Hochschule fir Angewandte Wissenschaften Hamburg
Fakultat fur Design, Medien und Information
Department Medientechnik
Media Systems

Bachelor-Thesis
zur Erlangung des akademischen Grades B.Sc.

Konzeption und prototypische
Implementierung einer Anwendungsschnittstelle zur
Ausschreibung eines verschreibungspflichtigen
Rezeptes in digitaler Form

Vorgelegt von

Mona Patricia Rottger
I

Erstprifer: Prof. Dr. Andreas Plaf3
Zweitprufer: Prof. Dr.-Ing. Sabine Schumann

Hamburg, 11.03.2019



Inhaltsverzeichnis
10 F= U V= ST o] T TN I
WY o] o1 [0 [ aTe 13 Y/=] =[x a1 1L i
1] 0 R \%
L BN @I UG ettt 1
1.1  Aktualitdt und Relevanz des TheMAS ........couuuiiiii e e 1
1.2 Motivation UnNd ZIEISEIZUNG ........uuuuiiiie e e e e e e e e anraas 2
1.3 Gliederung der ArDEIt........ccoi i e 3
2  TheoretisChe GrundIAgeN ........ouuiiii i 4
P R N 4 1= 01 = PP PPPPPPPPP 4
2.2 REZEPIAITEN. . ettt a et aeaaans 6
2.3 Aufbau des KasSSENIEZEPLES. .....cccvveeiiiiiiiii et s e e e e e et eeeeeaeanee 8
2.4 Aktueller Ablauf der Rezept-AusStellung ...........coovvvviiiiiiiiiiiiiiiiiiiiieeeeeeeeeee 10
3 ANTOrdEerUNGSANAIYSE... oo 12
3.1 Digitalisierung des GesUNANEILSWESENS ..........ccuvuiiiiiieeiiiiiiiiie e ee e eeeeeaanes 12
3.1.1  TelematiKinfrasStrUuKIUr ........cooeieeeeeeee e 12
3.1.2 B RO ZED .. 13
3.1.3 Der Einsatz von Applikationen im Gesundheitswesen..............cccvvvevvivnieneeenn. 14
3.2 ANWENAUNGSTAIIE ... ..o e 15
4 KONZEPTION oot 17
4.1  Ablauf des Digitalen REZEPLES ......covvuiiiiiiiiiieicce e e 17
4.2  Technische RahmenbedinQUNgen ... 19
4.3  Aufbau und Bedienung der ANWENAUNGEN ..........uuuuuuuuumminiiniiiiiinennenninnnnnneennneeennnnnes 22
N Tt R Y o o R TP SUPUPPPPTTTT 22
4.3.2  WeED-ANWENAUNG....uiiiieiiiiieeiee e e e e e et e e e e e e e e e eaaaaaaas 23
4.3.3 KasSen-ANWENAUNG .....cooeiieiieieeeeee e 24
4.4 Pl OZESSE ..ttt et et a et e e naan 26
441 Rezept-ANfOrdEIUNG .......ouuiii e e e e e e e 26
442 Rezept-AUSSIEIIUNG ..o e 27

443 Rezept-EiNIOSUNG ......cooeeiiieeeee e 28



5 Realisierung des PrototyPsS ..o 31
5.1  TecChniSCNES KONZEPL......eiiiiiiiiiiiiiiiiiiiiei ettt 31
5.1.1 ProjeKtlberSiChL ........oooeiee e e e 31
5.1.2  DAlENDANK. ... uuuiiiiiiiiiiiiii bbb bnnnes 32
ST 0 T L o o 36
5.1.4  WED-ANWENAUNG. ....uuuuuniniiiiiiiiiiiiiiee e enssnnnnnsnnnnee 41

LI 101 o] =T 0 =T o i]=T U oV PRSPPI 45
ST A = 45
ST A o ] o 49
5.2.3  WED-ANWENAUNG.....ouuuiiiieeei it e e e e et e s e e e e e e e e ettt e e e eaaeeennnes 52

6 FAzZit UNA AUSDIICK ... e e e e e e e e 54

LY = U]V 4= (o o] a1 PR V



Abbildungsverzeichnis

Abbildung 1: Kassenrezept Muster, https://www.meine-hautapotheke.de/hautchecker.html,

letzter Zugriff am 07.0L1.2019 ... ..o 8
Abbildung 2: Ablauf des Digitalen Rezeptes, eigene Darstellung..............cceevvvvviiiiiieeeeeeennns 17
Abbildung 3: Visualisierung der App, eigene Darstellung..........ccoovviiiiiii i 22
Abbildung 4: Visualisierung der Web-Anwendung, eigene Darstellung............cccccceeveeeeernnns 23
Abbildung 5: Visualisierung der Kassen-Anwendung, eigene Darstellung ............ccccccvvvnnneee 24
Abbildung 6: Visualisierung der Rezept-Anforderung, eigene Darstellung .............cccccvvveeeee 26
Abbildung 7: Visualisierung der Rezept-Ausstellung, eigene Darstellung ............ccccccvvvnennnne 27
Abbildung 8: Visualisierung der Rezept-Einldsung, eigene Darstellung ..............cccccvvvvinnnnnns 28
Abbildung 9: Visualisierung der Abrechnung eines Digitalen Rezeptes, eigene Darstellung.29
Abbildung 10: Zusammenspiel der technischen Komponenten, eigene Darstellung ............. 31
Abbildung 11: ERM, eigene DarstellUng ...........uoiiieiiiiiiiiiee e e e eaaees 34

Abbildung 12: Sequenz-Diagramm der App: Login und grober Ablauf, eigene Darstellung...37
Abbildung 13: Sequenz-Diagramm der App: Ablauf der Rezept- und Anforderung-

Darstellung, €igene DarstellUNg...........uuuuuueueiiiiiiiiiiiiiiiiiiiiiiiiiieie bbb neneennnnnee 39
Abbildung 14: Komponenten-Hierarchie der Web-Anwendung, eigene Darstellung.............. 42
Abbildung 15: Sequenz-Diagramm der Web-Anwendung, eigene Darstellung ..................... 43



Listin

Listing 1:
Listing 2:
Listing 3:
Listing 4:
Listing 5:
Listing 6:
Listing 7:
Listing 8:
Listing 9:

Listing 10:
Listing 11:
Listing 12:
Listing 13:
Listing 14:
Listing 15:
Listing 16:

gs

API: CORS-Einstellungen in getRequiresS.php ..., 45
API: Datenbankverbindung in dbconnection.php ...........ccccovviiiiiiic e, 46
API: JSON-Daten in getReqUIreS. PRP...... i 46
API: SQL-Befehl in getReqUIre€S.php ....vveii i 47
API: SQL-Befehle in releaseRecipe.php.......cccooviiiiiiiii i 47
API: mysqli_result()-Methode in getRequires.php........ccoooveeiee 48
AppP: ANdroidManifeSt. XMoo 49
App: ShowRecipeActivity, ONCIeate().......cooveeeeeeeeeeeee e 49

App: BackgroundHandler, doInBackground() ..........cooeeeeeeeeeiieieeeeeeeeeeeeeee e 50
App: BackgroundHandler, sSetAPICONNECLION()....cieeeeiiieiiiiieiie e, 50
App: BackgroundHandler, postingData() ..........ccoeiieeeiiiiiiiiiiii e 51
App: BackgroundHandler, receivingData() ........ccooeeeeiiiiiiiiiiiiie e 51
App: BackgroundHandler, oNPOSIEXECULE() ..vvvvuiiieeiiiiiiiiiiee e 51
App: ShowRecipeActivity, getASYNCRESUI()........ccvvvvviiiiiiiiiiiiiiiiieeeeee 52
Web-Anwendung: REQUIrELISL|S ......ccooviiiiiiiiiiiiiii 53

Web-Anwendung: RequireList.js, render()..........cccccovvvviiiiiiiiiiiiiiiiiiiieeeeeeeee 53



Abstract

In this bachelor’s thesis a concept for the prescription of drugs is created and a corresponding
prototype is developed. Beginning with the definition of the relevant terms and an explanation
of the common routines concerning the German health system this paper combines infor-
mation about e-health and digitalization. The whole process of the drug prescription up to its
redeem is described. For an efficient use of the developed concept the provided software func-
tions are recorded and prioritized for their practical implementation. This is followed by the
implementation of the prototype. Therefor only the recipe exhibition is taken into consideration.
For this, the implementation of an Android app, a website based on React and a relational
database, as well as their connection in the form of an API are discussed. This thesis was
created in the period from 01.01.2019 to 12.03.2019.

Kurzfassung
In dieser Bachelorarbeit wird ein Konzept fur die digitale Verordnung von verschreibungspflich-
tigen Medikamenten und die Umsetzung eines Prototyps ausgearbeitet.
Als Grundlage fur das Konzept werden zuerst aktuelle Begrifflichkeiten, Fachausdriicke, Ab-
laufe im Gesundheitssystem erlautert und Informationen zum Thema E-Health und Digitalisie-
rung zusammengetragen.
Im Konzeptteil wird der gesamte Ablauf, von der Rezept-Ausstellung bis zur -einlésung, erlau-
tert. FUr eine optimale Nutzung der Konzeption werden die zur Verfligung gestellten Software-
Funktionen festgehalten und fir die praktische Umsetzung priorisiert.
Im Anschluss erfolgt die Implementierung des Prototyps. Hier wird ausschlie3lich die Rezept-
Ausstellung realisiert. Dazu wird die Umsetzung einer Android App, einer Website basierend
auf React und eine relationale Datenbank, so wie ihre Anbindung in Form einer API, behandelt.
Diese Arbeit wurde im Zeitraum vom 01.01.2019 bis 12.03.2019 erstellt.
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1 Einleitung

1.1 Aktualitdt und Relevanz des Themas

,Die Zahl der Arztinnen und Arzte in Deutschland steigt, aber wer nur Kopfe zahlt, macht es
sich zu einfach. Die Realitat ist komplexer. Uns fehlen Arztstunden. Und wenn wir nicht endlich
entschieden gegensteuern und mehr Arzte ausbilden, dann wird sich dieser Mangel verschér-
fen.“, merkt der Prasident der Bundesarztekammer (BAK) Prof. Dr. Frank Ulrich Montgomery
bezogen auf die Arztestatistik fiir das Jahr 2017 an.! Bereits aus den im Jahre 2016 erhobenen
Daten geht hervor, dass die Zahl der gemeldeten Arzte? im Gegensatz zu den hohen Behand-
lungszahlen um nur 2,1% geringfiigig gestiegen ist. Allein im Rahmen der arztlichen Versor-
gung aulRerhalb der Kliniken kommt es jedes Jahr zu Uber einer Milliarde Arzt-Patienten-Kon-
takten.®> Des Weiteren ist zu vermuten, dass die demografische Entwicklung innerhalb

Deutschlands zu einer zusétzlichen Erh6hung des Versorgungsbedarfs fihren kénnte.

Durch die hohe Belastung der Arzte und die daraus resultierenden tiberfiiliten Wartezimmer,
sehen sich viele Praxen bereits dazu gezwungen, einen Patienten-Aufnahmestopp zu verhan-
gen. Fur den Patienten fuhrt dies zu einem erhdhten Aufwand bezuglich der Suche nach einem

geeigneten Arzt.

Viele Menschen mit chronischen Erkrankungen sind zur Medikamentenverschreibung auf re-
gelmafige Arztbesuche angewiesen. Diese Patienten benétigen nicht jedes Mal eine erneute
arztliche Untersuchung. Trotzdem ist auch ohne erneute Untersuchung der zeitliche Aufwand
gleichzusetzen, weil der Patient das Rezeptformular in Papierform vor Ort anfordern und dann

personlich abholen muss.

Um die Praxen und Patienten auf lange Sicht zu entlasten und eine effiziente Versorgung zu
gewabhrleisten, werden immer mehr Prozesse im Gesundheitswesen durch telemedizinische

Technologien ausgetauscht oder erweitert.

! Bundesarztekammer, 31.12.2017, Arztestatistik 2017, https://www.bundesaerztekammer.de/ueber-uns/aerz-
testatistik/aerztestatistik-2017/, letzter Zugriff am 18.01.2019

2 In dieser Arbeit wird aus Griinden der besseren Lesbarkeit das generische Maskulinum verwendet. Weibliche
und anderweitige Geschlechteridentitdten werden dabei ausdricklich mitgemeint, soweit es fur die Aussage erfor-
derlich ist.

3 Bundesérztekammer, 31.12.2016, Arztestatistik 2016: Die Schere zwischen Behandlungsbedarf und Behand-
lungskapazitaten 6ffnet sich, https://www.bundesaerztekammer.de/ueber-uns/aerztestatistik/aerztestatistik-2016/,
letzter Zugriff am 18.01.2019
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1.2 Motivation und Zielsetzung

Aus diesem Grund mdchte ich im Rahmen dieser Bachelorarbeit die Beschaffungsvorgéange
rund um das arztliche Rezept digitalisieren. Daftir wird die Rezept-Ausschreibung komplett
betrachtet. Hierzu umfasst dieser Begriff den gesamten Prozess beginnend mit der Rezept-
Anforderung, Uber die Rezept-Ausstellung bis hin zur Rezept-Einldsung. Fir die Realisierung
der jeweiligen Teil-Prozesse werden verschiedene Software-Anwendungen bendtigt.
Zunachst eine Smartphone-Applikation, im weiteren Verlauf als App bezeichnet, Gber die der
Patient sein Rezept anfordern kann. Hinzu kommt eine webbasierte Anwendung fir die Arzt-
Praxen, um die Rezept-Anforderungen zu bearbeiten und das Rezept in digitaler Form dem
Patienten in der App zur Verfugung zu stellen. Fir eine sichere Einldsung dieses Rezeptes
brauchen auch die Apotheken eine passende Anwendungsschnittstelle.

Der Einsatz des sogenannten “Digitalen Rezeptes” soll in Zukunft fur alle Beteiligten die bis-

herigen Ablaufe erleichtern und den Zeitaufwand verringern.

Ziel dieser Arbeit ist es, ein Konzept rund um den Beschaffungsvorgang eines verschreibungs-
pflichtigen Arzneimittels in digitaler Form zu entwerfen und eine Schnittstelle des erarbeiteten
Konzeptes prototypisch zu implementieren. Unter Beruicksichtigung der aktuellen Gesetze und
Technologien im Gesundheitswesen wird neben der Rezept-Ausstellung auch die Rezept-Ein-
I6sung konzeptionell erarbeitet. Am Ende soll ein lauffahiger Prototyp in Form einer Android-
App vorhanden sein, Uber den die Patienten das sogenannte “Digitale Rezept” auf dem Smart-
phone anfordern und anschlieRend in der Apotheke vorzeigen kénnen.

Fur die Umsetzung der prototypischen Rezept-Ausstellung, wird neben der App eine auf React
basierende Web-Anwendung realisiert, Gber die der Arzt das Rezept bearbeiten kann. Fir eine
optimale Speicherung der Daten, wird eine relationale Datenbank realisiert. Fir den Informa-
tionsaustausch zwischen Arzt und Patient wird eine Anbindung an die Datenbank in Form einer
API (Application Programming Interface) zur Verfligung gestellt.

Die Digitalisierung der arztlichen Verordnung soll in Zukunft das herkdmmliche &rztliche Re-
zept in Papierform vollstandig ersetzen und den Ablauf fir alle Beteiligten vereinfachen.
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1.3 Gliederung der Arbeit

Die vorliegende Arbeit ist in sechs Kapitel unterteilt. Neben der Einleitung, die einen ersten
Uberblick in das behandelte Thema gewahrt und die Ziele der Arbeit definiert, werden auf den
folgenden Seiten die Grundlagen (siehe Kapitel 2. Grundlagen) zur Ausschreibung eines Re-
zeptes beschrieben. Der Einsatz von verschiedenen Rezeptarten und der aktuelle Ablauf, von
der Ausstellung bis hin zur Einlésung eines Rezeptes, werden fir den Einstieg festgehalten.
Im dritten Kapitel Anforderungsanalyse (siehe Kapitel 3. Anforderungsanalyse) wird Uber die
gegenwartige Digitalisierung im Gesundheitswesen informiert. Die Arztpraxen werden tech-
nisch immer besser ausgestattet, was neue Mdglichkeiten fiir den Einsatz digitaler Technolo-
gien schafft. AnschlieBend werden die spezifischen Anforderungen zusammengetragen und
priorisiert.

Im darauffolgenden Kapitel wird das Konzept (siehe Kapitel 4. Konzeption) rund um die Re-
zept-Ausschreibung erlautert. Anhand von Wireframes werden Aufbau und Funktion der be-
notigten Software-Anwendungen beschrieben und Prozess-Ablaufe dargestellt.

Innerhalb des flnften Kapitels, der Realisierung des Prototyps (siehe Kapitel 5. Realisierung
des Prototyps), wird ausschlief3lich die Rezept-Ausstellung behandelt. Die technische Konzep-
tion der App und der Web-Anwendung sowie die Implementierung der Datenbankanfragen
werden dabei detailliert erklart.

AbschlieRend werden im sechsten und letzten Kapitel Fazit und Ausblick (siehe Kapitel 6. Fazit
und Ausblick) Erkenntnisse der Arbeit zusammengefasst und ein Ausblick auf mégliche Erwei-

terungen des Prototyps gegeben.
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2 Theoretische Grundlagen

Hat eine Person gesundheitliche Beschwerden, dann sucht sie in der Regel einen Arzt auf.
Der Arzt erstellt eine Diagnose und entscheidet dann, welches Arzneimittel zur Behandlung
bendtigt wird und stellt in den meisten Fallen eine arztliche Verordnung, auch Rezept genannt,

aus. Doch in welchen Fallen wird ein Rezept benétigt und warum?

2.1 Arzneimittel

Arzneimittel, auch Medikament genannt, sind der Definition nach “insbesondere Stoffe und
Zubereitungen aus Stoffen, die dazu dienen, durch Anwendung bei Mensch oder Tier Krank-
heiten, Leiden, Korperschaden oder Beschwerden zu heilen, zu lindern, zu verhiten oder zu
erkennen sowie Stoffe, die der Diagnose dienen oder seelische Zustande beeinflussen.™

“Das seit 1978 geltende "Gesetz (ber den Verkehr mit Arzneimitteln" (kurz "Arzneimittelge-
setz" — AMG) regelt unter anderem, wie ein Arzneimittel beschaffen sein muss, welche Vo-

raussetzungen es erfiillen muss und wie seine Sicherheit zu garantieren ist.”

In Deutschland wird in der Regel zwischen vier Arten von Arzneimitteln unterschieden®:

o Freiverkdufliche Arzneimittel: Diese Arzneimittel, auch oft OTC-Arzneimittel (“Over the

Counter”) genannt, sind rezeptfrei und kénnen auch auf3erhalb von Apotheken z.B. in
Drogerie- und Supermarkten erworben werden. Zu diesen Medikamenten zahlen Vita-
minpraparate und bestimmte Arzneimittel (z.B. Heilerde, Pflanzenpresssafte usw.), die
im Arzneimittelgesetz (AMG § 44) explizit aufgelistet sind.”

o Apothekenpflichtige Arzneimittel: Diese Arzneimittel sind nur in der Apotheke erhaltlich.

Es ist ausreichend, wenn der Apotheker den Patienten tber die Anwendung und Ne-
benwirkungen des Medikamentes informiert. Dazu zahlen oft Schmerz- und Erkal-
tungsmittel, bei denen die Rezeptpflicht entfallt.®

o Verschreibungspflichtige Arzneimittel: Diese Arzneimittel unterliegen einer Verschrei-

bungspflicht, auch Rezeptpflicht genannt, gemar dem Arzneimittelgesetz (AMG § 48).
Dazu gehoren Arzneimittel, die im AMG gelistet sind und eine regelméaRige Uberwa-

chung und Anpassung der Dosierung benétigen und Medikamente mit unbekannten

4Vgl. AOK Die Gesundheitskassen, 2016, Arzneimittel, https://aok-bv.de/lexikon/a/index_00197.html, letzter Zu-
griff am 11.01.2019.

5 vgl. Stiftung Warentest, 2018, Arzneimittel - Definition, https://www.test.de/medikamente/begriffe/, letzter Zugriff
am 11.01.2019.

6Vgl. AOK Die Gesundheitskassen, 2016, Arzneimittel, https://aok-bv.de/lexikon/a/index_00197.html, letzter Zu-
griff am 11.01.2019.

7 vgl. Bundesministerium der Justiz und fir Verbraucherschutz, Gesetz iiber den Verkehr mit Arzneimitteln (Arz-
neimittelgesetz - AMG) 8§ 44 Ausnahme von der Apothekenpflicht, https://www.gesetze-im-inter-
net.de/amg_1976/__44.html, letzter Zugriff am 11.01.2019

8 Vgl. Ebenda


https://aok-bv.de/lexikon/k/index_00448.html
https://aok-bv.de/lexikon/k/index_00448.html
https://aok-bv.de/lexikon/k/index_00448.html
https://aok-bv.de/lexikon/k/index_00448.html
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Wirkungen, die die Gesundheit auch bei bestimmungsgemalRem Gebrauch gefdhrden
kénnen. Sie sind nur mit einer arztlichen Verordnung in einer Apotheke erhaltlich, also
gleichzeitig immer apothekenpflichtig und benétigen &rztliche Uberwachung.®

o Betaubungsmittel: Arzneimittel, die im Betdubungsmittelgesetz (BtMG) aufgelistete

Stoffe beinhalten, bendtigen eine besondere Verordnung und sind nur in Apotheken
erhaltlich. Sie gelten demnach als verschreibungs- und apothekenpflichtig. Hier ist eine
strenge Uberwachung nétig, da eine missbrauchliche Verwendung zur unmittelbaren

Gefahrdung der Gesundheit fiihren kann.®

Ob ein Medikament zugelassen und in welche Kategorie es nach der Zulassung eingeordnet
wird, entscheidet das Bundesinstitut fiir Arzneimittel und Medizinprodukte (BfArM).*!

Fir die Zulassung eines Arzneimittels mussen von einem pharmazeutischen Unternehmen
Unterlagen an das BfArM eingereicht werden, mit denen die Qualitat, die Unbedenklichkeit
und die Wirksamkeit des Arzneimittels belegt wird. Das BfArM muss die Unterlagen prifen und
alle Informationen und Hinweise fur eine sichere Anwendung in so genannte Gebrauchs- (fir
Patienten) und Fachinformationen (fiir Arzte) zusammenfassen. Dabei steht die Gewahrleis-
tung einer sicheren Anwendung der Arznei immer im Vordergrund.

Wurde dem Hersteller eine Zulassung erteilt, gilt diese vorlaufig fur funf Jahre.*? AnschlieBend
wird das Arzneimittel anhand des medizinischen Nutzens, den mdglichen Risiken und Neben-

wirkungen in eine der oben genannten Kategorien zugeordnet.

% Vgl. Bundesministerium fiir Gesundheit, 13.02.2018, Zugang zu Arzneimitteln, https://www.bundesgesundheits-
ministerium.de/themen/krankenversicherung/online-ratgeber-krankenversicherung/arznei-heil-und-hilfsmittel/zu-
gang-zu-arzneimitteln.html, letzter Zugriff am 11.01.2019.

10vgl. Bundesinstitut fiir Arzneimittel und Medizinprodukte, 2013 und 2018, Betaubungsmittel,
https://www.bfarm.de/DE/Bundesopiumstelle/Betaeubungsmittel/_node.html, letzter Zugriff am 11.01.2019.

11 ygl. Stiftung Warentest, 01.01.2018, Zulassung, https://www.test.de/medikamente/begriffe/zulassung/, letzter
Zugriff am 11.01.2019.

12 yvgl. Bundesinstitut fiir Arzneimittel und Medizinprodukte, 2013, Arzneimittelzulassung,
https://www.bfarm.de/DE/Buerger/Arzneimittel/Arzneimittelzulassung/_node.html, letzter Zugriff am 11.01.2019.
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2.2 Rezeptarten

Fir die vielen verschiedenen Arzneimittel und deren Gebrauch und Erwerb, kann der Arzt die
dazugehorigen Rezepte ausstellen. Diese verschiedenen Rezeptarten werden hauptséachlich
durch unterschiedliche Farben gekennzeichnet und machen damit auf die spezielle Bedeutung
aufmerksam. Der Patient kann das Rezept in einer Apotheke vorlegen und das verordnete

Medikament kaufen bzw. abholen.3

o Rosa Rezept: Das sogenannte Kassenrezept ist rosa bzw. rot. Der Arzt verwendet die-
ses Rezeptformular, wenn der Patient gesetzlich krankenversichert ist und die Kran-
kenkasse den Groliteil der Kosten tbernimmt. Der Versicherte muss mindestens 5
Euro und maximal 10 Euro pro Medikament zuzahlen. Grundsétzlich ist das klassische
Kassenrezept drei Monate gltig. Doch nur bei einer Einldsung innerhalb der ersten
vier Wochen, nach dem Tag der Ausstellung, werden die Kosten durch die Kranken-
versicherung erstattet.

o Blaues Rezept: Das blaue Rezeptformular wird meistens zur Arzneimittel-Ausschrei-

bung fir privat versicherte Patienten verwendet. Der Aufbau ist dem Kassenrezept
nachempfunden. Doch auch gesetzlich Versicherte bekommen das blaue Formular,
sollte das geforderte Arzneimittel nicht unter den Leistungskatalog der jeweiligen Ver-
sicherung fallen. In beiden Féllen muss der Patient das verordnete Medikament zu-
nachst selbst bezahlen. Sobald der Privat-Patient die Quittung bei seiner Kranken-
kasse einreicht, werden ihm die Kosten zurlickerstattet. In der Regel ist auch dieses
Rezeptformular drei Monate einlésbar.

e Grines Rezept: Fur Empfehlungen fiir nicht verschreibungspflichtige Arzneimittel stellt

der Arzt ein griines Rezeptformular aus. In der Regel Gbernehmen gesetzliche Kran-
kenkassen seit der Gesundheitsreform 2004 keine Kosten mehr fiir rezeptfreie Medi-
kamente, somit muss der Patient selbst die Kosten tragen. Dieses Rezept ist unbe-
grenzt giltig und einlésbar.

e Gelbes Rezept: Auch Betaubungsmittelrezept, kurz BtM-Rezept, genannt wird bei der

Verschreibung von starken Medikamenten, die dem Gesetz Uber den Verkehr mit Be-
taubungsmitteln (Betdubungsmittelgesetz-BtMG) unterliegen, verwendet. Dieses Re-
zept besteht aus drei Teilen, dem Original und zwei Durchschlagen, und ist numme-
riert. Die Arztpraxis und die Apotheke erhalten jeweils einen Durchschlag zur Doku-
mentation. Auch hier Gbernimmt die Krankenkasse einen Grof3teil der Kosten. Das

BtM-Rezept ist nur sieben Tage gultig.

13 vgl. Die Techniker, 2018, Welche Rezepte gibt es?, https://www.tk.de/techniker/service/leistungen-und-mit-
gliedschaft/leistungen/arzneimittel/arzneimittel-auf-rezept/rezepte-rezept-unterschiede-2002740, letzter Zugriff am
11.01.2019.
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e WeilRes Rezept: Zuletzt gibt es noch das zweiteilige T-Rezept. Dieses wird verwendet

bei der Verordnung von Medikamenten zur Behandlung von Knochenmarkserkrankun-
gen, die Wirkstoffe wie Thalidomid, Lenalidomid oder Pomalidomid enthalten. Diese
Medikamente sind potentiell fruchtschadigend (teratogen, daher die Bezeichnung) und
durfen nicht wahrend einer Schwangerschaft eingenommen werden. Das T-Rezept ist
bis zu sechs Tage nach der Ausstellung gultig. Die Apotheke muss den Durchschlag

an das Bundesinstitut fir Arzneimittel und Medizinprodukte (BfArM) schicken.*

14 vgl. Offizielles Gesundheitsportal der deutschen Apothekerinnen, 2019, Rezepte haben verschiedene Farben
und Bedeutungen, https://www.aponet.de/wissen/arzneimitteldatenbank/arzneimittel/rezeptarten.html, letzter Zu-
griff am 11.01.2019 & Tarif-Testsieger, 2019, Kassenrezept: Giltigkeit und Zuzahlung beachten, https://www.tarif-
testsieger.de/gesetzliche-krankenversicherung/kassenrezept/, letzter Zugriff am 11.01.2019.
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2.3 Aufbau des Kassenrezeptes

Damit ein Rezept gultig ist, gibt es laut AMG gewisse Angaben, die auf keinem Rezept fehlen
durfen. Die meisten Deutschen sind gesetzlich krankenversichert.'® Deshalb fokussiert die Im-
plementierung der vorliegenden Arbeit lediglich die Umsetzung des Kassenrezeptes. Die an-
deren Formen von Rezepten kénnen zukiinftig einbezogen werden. Die Angaben dieser Re-
zepte kdnnen teilweise abweichen. Die grundlegenden Angaben und Erweiterungen werden

exemplarisch anhand des Kassenrezeptes erklart.

Krankenkasse bzw. Kostentriger BVG ”HH“ u ';, ‘Ll, ]SI; Apotheken-Nummet / 1K
AOK Rheinland-Pfalz 6 7|8 9 D

Name, Vorname des Versicherten Zuzahlung Gesamt-Brutic

Mustermann geb. am
Erika 12.08.1964 | ——L—— L L
Heidestrale 17 LVeodnng
51147 Kéln 1014 e e e

Kassen-Nr. Versicherten-Nr Status “ . I‘ ' ! !

man| | 106415300 A123456789 1000 1
Betriebsstatten-Nr Arzt-Nr. Datum .,. 'g‘*r-‘ﬂ |‘[ T T !
fw‘ 271111100 654321161 e 10.07.2012 '

Vertragsarztstempel

27/1111100
Psychologische Gemeinschaftspraxis

Rp. (Bitte Leerraume durchstreichen)

Antistressin Impfstoff Amp. 10 x 0.5 ml

Muster Pharma GmbH Dr. med. Markus Mustermann
Dr. rer. nat. Erik Mustermann
KAKAKAKKKAKAR KK ARARRKAAR KRR AR KX kA Ak
Dorfheidestrafte 1
KKK KAKKRRKANRE R RRRREA AR AR R KR AR R 51069 Kéll’l
Ti 21/8 876543
P i
I:I l:l Ll I"l Abgabedatum Unterschrift des Arztes
Bei Arbeitsunfall | | | in der Apotheke Muster 16 (7.2008)
auszufiillen!
Unfalltag Unfallbetrieb oder Arbeitgebernummer @

Abbildung 1: Kassenrezept Muster, https://www.meine-hautapotheke.de/hautchecker.html, letzter Zugriff am 07.01.2019

Das rosafarbene verschreibungspflichtige Rezept ist das sogenannte Kassenrezept. Damit der
Patient das Rezept in der Apotheke einldsen kann, mussen bestimmte Daten angegeben

sein:1®
1. Grundsatzlich ist eine Verordnung gebuhrenpflichtig und der Arzt muss das Feld “Geb.-
pfl.” kennzeichnen. Das Feld “Gebuhr frei” wird nur angekreuzt, wenn der Versicherte

das 18.Lebensjahr noch nicht vollendet hat, bei Schwangerschaftsbeschwerden sowie

15 vgl. statista, 2019, Anzahl der Mitglieder und Versicherten der gesetzlichen und privaten Krankenversicherung
in den Jahren 2012 bis 2018 (in Millionen), https://de.statista.com/statistik/daten/studie/155823/umfrage/gkv-pkv-
mitglieder-und-versichertenzahl-im-vergleich/, letzter Zugriff am 11.01.2019.

16 vgl. Kassenarztliche Bundesvereinigung, 2019, Arzneimittel-Verordnung, https://www.kbv.de/html/27760.php,
letzter Zugriff am 06.01.2019.
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10.

in Fallen, “in denen eine Befreiung von der Zuzahlungspflicht (z.B. Hartefallregelung)
nachgewiesen wird"!’

Die Angaben Uber den Patienten dirfen nicht fehlen. Hier missen die zustandige Kran-
kenkasse, der vollstdndige Name, Geburtsdatum und Versichertennummer des Pati-
enten eingetragen werden.

Durch das Ankreuzen des Feldes “noctu” wird der Patient von der Zahlung der Not-
dienstgebihr befreit, wenn er z.B. das Medikament dringend benétigt und aulRerhalb
der allgemeinen Offnungszeiten abholt.

Ist die Verordnung Folge eines Haus-, Sport- oder Verkehrsunfalls wird das Feld “Un-
fall” angekreuzt. Handelt es sich allerdings um einen Arbeitsunfall, wird das Feld “Ar-
beitsunfall” stattdessen markiert und es missen zuséatzlich Unfalltag und Unfallbetrieb
in den daflir vorgesehenen Feldern eingetragen werden.

Hier wird die neunstellige lebenslange Arztnummer (LANR) angegeben. Jeder Arzt er-
halt eine vom Tatigkeitsort unabhangige Nummer durch die zustandige Kassenarztli-
che Vereinigung (KV) und behalt sie “fur die gesamte Dauer der vertragsarztlichen Ta-
tigkeit™®.

Im Verordnungsfeld werden die verschriebenen Arzneimittel aufgelistet. Hier sind
Name, Starke, Menge und Form des Medikamentes angegeben. Es durfen maximal
drei Arzneimittel auf einem Kassenrezept eingetragen werden.*®

Darf die Apotheke das verordnete Mittel nicht durch ein preisginstigeres, wirkstoffglei-
ches Arzneimittel austauschen, wird das Aut-ldem-Feld markiert.

“Bei Verordnungen fiir Anspruchsberechtigte nach dem Bundesentschédigungsgesetz
ist wie bei Anspruchsberechtigten nach dem Bundesversorgungsgesetz das Feld 6 zu
kennzeichnen.?°

Wird ein Hilfsmittel (7), ein Impfstoff (8) oder Sprechstundenbedarf (9) verordnet, muss
das entsprechende Feld mit der zugehdrigen Nummer gekennzeichnet werden.

Im oberen rechten Teil des Rezeptes werden nach der Rezept-Einlésung in der Apo-
theke die Abrechnungsfelder (Apotheken-Nummer, Zuzahlung, Gesamtbrutto, Faktor,

Taxe, Arzneimittel-/Hilfsmittel-Nummer) ausgefuillt.

17 vgl. DeutschesApothekenPortal, 2019, Betriebsstattennummer (BSNR), https://www.deutschesapothekenpor-
tal.de/rezept-retax/dap-lexikon/betriebsstaettennummer-bsnr/, letzter Zugriff am 06.01.2019.

18 gl.DeutscheApothekenPortal, 2019, LANR (Lebenslange Arztnummer), https://www.deutschesapothekenpor-
tal.de/rezept-retax/dap-lexikon/lanr-lebenslange-arztnummer/, letzter Zugriff am 06.01.2019.

19 vgl. SteinbeiRer, Kathrin, 2017, Der Rezept-Code: Das verrét ein Arztrezept wirklich, https://www.focus.de/ge-
sundheit/praxistipps/kasse-oder-privat-rosa-oder-blau-der-rezept-code-das-verraet-ein-arztrezept-wirk-
lich_id_4603036.html , 06.01.2019.

20 vgl. DeutschesApothekenPortal, 2019, Betriebsstattennummer (BSNR), https://www.deutschesapothekenpor-
tal.de/rezept-retax/dap-lexikon/betriebsstaettennummer-bsnr/, letzter Zugriff am 06.01.2019.
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11. Im Vertragsarztstempel muss Name und Fachbezeichnung des Arztes, Adresse und
Nummer der Betriebsstéatte angegeben werden. Erst durch die Unterschrift des Arztes
wird das Kassenrezept giltig.

12. Am unteren Ende wird in der Codierleiste die Betriebsstatten-Nummer (BSNR) einge-
tragen, die angibt wo der Arzt zur Zeit der Rezept-Ausstellung arbeitet. Die BSNR st
eine neunstellige Nummer, die durch ihre Zusammensetzung “den Ort der Leistungs-

erbringung (Betriebsstétte) eindeutig identifiziert*,

2.4 Aktueller Ablauf der Rezept-Ausstellung

Nach der medizinischen Untersuchung und der Diagnose verschreibt der zustandige Arzt oft-
mals zur Behandlung der Symptome ein spezielles Medikament. Der Arzt gibt Giber eine Soft-
ware auf dem Computer alle wichtigen Daten tber das Medikament an und handigt dem Pati-
enten das unterschriebene noch unausgeflillte Rezept aus. Der Patient Uberreicht das leere
Rezept dem Assistenten am Empfang. Der Assistent wahlt die vom Arzt eingetragenen Daten
ebenfalls Gber den Computer aus und der Patient bekommt das Rezept in Papierform maschi-
nell ausgefillt. AnschlieRend kann der Patient das Rezept in einer Apotheke seiner Wahl ein-
malig einlésen und erhéalt das bendtigte Medikament.

Der Apotheker flillt die noch leeren Abrechnungsfelder aus und bewahrt das Rezept sicher
auf. In regelmaRigen Abstanden werden die Rezepte der jeweiligen Apotheke eingesammelt
und zum Rechenzentrum abtransportiert. Dort werden die Rezeptstapel mit Hochgeschwin-
digkeitsscannern maschinell eingelesen und fur die Abrechnung mit den Krankenkassen, Apo-
theken, Herstellern usw. in digitale Daten umgewandelt. Abschlie3end werden die Rezepte ein
weiteres Mal gescannt und fir den Versand an die Kostentrager, in den meisten Fallen die

Krankenkassen, sortiert.??

Seit dem Jahr 2004 ist der Versandhandel samtlicher in Deutschland erlaubter Arzneimittel
Uber verifizierte Online-Apotheken erlaubt.?® Bestellt der Patient das verschriebene Medika-
ment Uber einen solchen Versandhandel, muss er das Originalrezept in Papierform an die
Online-Apotheke per Post senden. Das pharmazeutische Personal prift die Angaben und der
Patient bekommt das Medikament nach Hause geliefert.?*

21 vgl. DeutschesApothekenPortal, 2019, Betriebsstattennummer (BSNR), https://www.deutschesapothekenpor-
tal.de/rezept-retax/dap-lexikon/betriebsstaettennummer-bsnr/, letzter Zugriff am 06.01.2019.

22 \/gl. Ditzel, Peter, 27.08.2015, Wie ein Rezept zu Geld wird, https://www.deutsche-apotheker-zeitung.de/daz-
az/2015/daz-35-2015/wie-ein-rezept-zu-geld-wird, letzter Zugriff am 07.01.2019.

23 vgl. Bundesvereinigung Deutscher Apothekerverbénde e. V., 2019, Internet und Versandhandel,
https://www.abda.de/themen/recht/apotheken-wettbewerb/versandhandel/, letzter Zugriff am 06.03.2019.

24 v/gl. DocMorris N.V., 2018, Rezept einlésen, https://www.docmorris.de/rezepteinloesen?navnode=redeempP-
rescription, letzter Zugriff am 06.03.2019.
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Bendtigt der Patient ein Medikament mit den gleichen Wirkstoffen und unverdnderter Dosie-
rung dauerhaft oder Uber einen langeren Zeitraum (z.B. aufgrund einer chronischen Erkran-
kung), dann wird ein Folgerezept verschrieben. Folgerezepte sind Rezepte, die in den meisten
Fallen keine weitere Untersuchung durch den Arzt benotigen.?®

Auch wenn keine Untersuchung durch den Arzt notwendig ist, so muss der Patient das ge-
winschte Rezept beispielsweise telefonisch anfordern und es personlich in der Praxis abho-
len. Bei Untersuchungen oder Rezept-Ausstellungen, welche in einem neuen Quartal stattfin-
den, muss die Versichertenkarte in der Arztpraxis erneut vorgelegt werden. Der Patient muss
einige Zeit warten, bis das Rezept bearbeitet wurde und bekommt es dann ausgehéandigt und

kann es in der Apotheke einldsen.

Auch ohne Untersuchung muss der Patient den Weg und die Wartezeit auf sich nehmen, um
das Stiick Papier abzuholen. Diese aufwandige Vorgehensweise kann durch das Digitale Re-

zept umgangen werden.

25 Vgl vitabook GmbH, 2019, Folgerezept, https://www.vitabook.de/gesundheitslexikon/folgerezept.php, letzter
Zugriff am 07.01.2019.
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3 Anforderungsanalyse

In diesem Kapitel wird der aktuelle Stand der verwendeten Technologien im Gesundheitswe-
sen festgehalten. Daraus ergeben sich Anforderungen an das Konzept und die benétigte Soft-

ware.

3.1 Digitalisierung des Gesundheitswesens

Neue Technologien und deren Vernetzung halten Einzug in nahezu allen Lebensbereichen.
Der technische Fortschritt macht auch vor dem Gesundheitswesen nicht Halt.

Der Begriff E-Health fasst alle Anwendungen zusammen, die mit Hilfe moderner Informations-
und Kommunikationstechnologien (IKT) die Behandlung und Betreuung von Patienten ermdg-
lichen und unterstitzen. Informationen und Daten sollen in Zukunft elektronisch verarbeitet

und ausgetauscht werden.?

Um IKT-gestitzte Anwendungen und Ablaufe im Gesundheitswesen zu optimieren und die
Qualitat der medizinischen Versorgung zu verbessern, wurde im Januar 2016 das E-Health-
Gesetz erlassen. In diesem Gesetz wird der Einsatz der Telematikinfrastruktur behandelt, da-
mit unter Beachtung der Datensicherheit die sensiblen Gesundheitsdaten zur Verfiigung ge-

stellt werden kénnen.?’

3.1.1 Telematikinfrastruktur

Die Telematikinfrastruktur (TI) ist ein Intranet und soll fir einen sicheren Datenaustausch zwi-
schen allen Akteuren im Gesundheitswesen sorgen. Um diese Art der modernen Kommunika-
tion nutzen zu kénnen, missen unter anderem die Arztpraxen technisch aufriisten.

Fir die Anbindung an das neue System mussten die Praxen bis Ende 2018 mit Internetzugang,
eventuell VPN-Verbindung, Konnektoren und neuen Kartenlesegeréaten - beispielsweise ei-
nem E-Health-Kartenterminal - ausgestattet sein. Jede Praxis authentifiziert sich mit einem
elektronischen Praxisausweis und jeder Arzt ben6tigt einen elektronischen Heilberufsausweis,
der als qualifizierte elektronische Signatur (QES) dient. Fester Bestandteil der Telematikinfra-

struktur ist die neue elektronische Gesundheitskarte (eGK), die jeder Patient innerhalb der

26 \/gl. Bundesministerium fiir Gesundheit, 17.05.2018, E-Health, https://www.bundesgesundheitsministe-
rium.de/service/begriffe-von-a-z/e/e-health.html, letzter Zugriff am 22.01.2018.

27V/gl. Bundesarztekammer, 2018, E-Health-Gesetz - neue Anwendungen fiir Arzte und Versicherte kommen,
https://www.bundesaerztekammer.de/aerzte/telematiktelemedizin/earztausweis/e-health-gesetz/, letzter Zugriff
am 22.01.2019.



Anforderungsanalyse 13

Umstrukturierung (2011-2015) erhalten hat.?® Jede eGK hat einen individuellen Schliissel ge-
speichert, mit dem personenbezogene Daten verschlisselt abgerufen werden kénnen. Der
Konnektor dient als Schnittstelle zwischen dem Kartenterminal und dem zentralen Datenser-
ver, um die Personen- und Versicherungsdaten Uber eine verschlisselte VPN-Verbindung
auszutauschen.?®

Mit der Einfihrung der Telematikinfrastruktur und dem E-Health-Gesetz werden die Pro-

zessablaufe im Gesundheitswesen schrittweise digitalisiert.

3.1.2 E-Rezept

Durch den Fortschritt der Telemedizin plant jetzt auch das Bundesgesundheitsministerium,
das arztliche Rezept in Papierform durch neue Technologien zu ersetzen.

Angekiindigte gesetzliche Neuregelungen sollen den Einsatz des elektronischen Rezeptes,
dem sogenannten E-Rezept, spatestens bis Frihjahr 2020 ermdglichen. “Erst das elektroni-
sche Rezept macht Telemedizin zu einem Erfolgsprojekt. [...] Die Telemedizin spart Arzten
und Patienten Zeit und Wege — vor allem auf dem Land und aufRerhalb der tblichen Praxisoff-
nungszeiten. ”.%°

Fur das technische Grundkonzept der Datenspeicherung und des Datenzugriffs sollen Arzte,
Apotheker und Kassen zusammenarbeiten und ihre Anforderungen abstimmen und kombinie-
ren.

Die Bundesvereinigung Deutscher Apothekerverbande (ABDA) hat umgehend nach der An-
kindigung einen Konzeptentwurf an das Bundesministerium fiir Gesundheit (BMG) einge-
reicht. Fir die Realisierung des Konzeptentwurfs sollen die elektronischen Verordnungen in
zwei Phasen eingefiihrt und getestet werden. In der ersten Phase soll der Arzt den Patienten
einen elektronischen Datensatz oder eine Bilddatei des Rezeptes Uber eine Plattform zukom-
men lassen, als eine Art digitales Abbild. Dieses Abbild zeigt der Patient in der Apotheke wie
gewohnt vor. Dort wird dann ein Datensatz zur Abrechnung erzeugt und an die Rechenzentren
weitergeleitet.3!

Im Gegensatz zu einem regionalen Einsatz des Modellprojektes in der ersten Phase, soll in

der zweiten Phase das E-Rezept bis 2020 flachendeckend in Deutschland im Einsatz sein.

28 \/gl. GKV-Spitzenverband, 2018, Elektronische Gesundheitskarte (eGK), https://www.gkv-spitzenver-
band.de/krankenversicherung/telematik_und_datenaustausch/egk/egk.jsp, letzter Zugriff am 22.01.2019.

2 vgl. Video, Kassenarztliche Bundesvereinigung, 2018, Anbindung an die Telematikinfrastruktur,
https://www.kzbv.de/anbindung-an-die-telematikinfrastruktur.1163.de.html, letzter Zugriff am 22.01.2019.

30 vgl. Deutsche Apotheker Zeitung DAZ.online, 13.11.2018, Spahn: Fernverordnungsverbot fallt, E-Rezept bis
2020, https://www.deutsche-apotheker-zeitung.de/news/artikel/2018/11/13/spahn-fernverordnungsverbot-faellt-e-
rezept-bis-2020/chapter:1, letzter Zugriff am 23.01.2019.

31 yvgl. Deutsche Apotheker Zeitung DAZ.online, 10.08.2018, ABDA legt Plan fiir eigenes E-Rezept vor,
https://www.deutsche-apotheker-zeitung.de/news/artikel/2018/08/10/abda-legt-plan-fuer-eigenes-e-rezept-vor,
letzter Zugriff am 23.01.2019.
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Hier sollen, anders als in Phase eins, alle Akteure bereits an die Telematikinfrastruktur ange-
bunden sein. Die Voraussetzungen hierzu wurden bereits in Kapitel 3.1.1 Telematikinfrastruk-
tur beschrieben. Der Arzt speichert dann den Datensatz der arztlichen Verordnung mit seiner
elektronischen Signatur auf einem Server und leitet ihn zusétzlich an den Patienten weiter.
Der Patient geht anschlieRend wieder wie gewohnt zur Apotheke und zeigt das Rezept vor.
Der Apotheker ruft den gespeicherten Datensatz vom Server ab und schickt den zugehdrigen
Abrechnungsdatensatz an das zustandige Rechenzentrum.3?

Der ABDA ist es dabei besonders wichtig, dass die internen Prozesse auf der Telematikinfra-
struktur basieren und mit ihr kompatibel sind. Der Patient soll jederzeit die Option der freien
Apothekenwahl haben und Uber seine eigenen Daten verfigen kénnen.

Neben dem Zusammenschluss der verschiedenen Akteure und den Testphasen, ist fur die
Umsetzung des E-Rezeptes von groRRer Wichtigkeit, dass die Politik entsprechende Gesetze

erweitert oder erlasst, um das Projekt zu unterstiitzen und voran zu bringen.

3.1.3 Der Einsatz von Applikationen im Gesundheitswesen

Auch wenn flr AuRenstehende eine Anbindung an die Telematikinfrastruktur bisher nicht vor-
gesehen ist, so wirkt sich die Umstrukturierung doch innovativ auf neue Technologien im Ge-
sundheitswesen aus.

Neben Fitnesstrackern und digitalen Ernahrungstageblichern, gibt es noch weitere Applikatio-
nen, die den digitalen Weg in ein gesundes Leben erleichtern sollen und fir einen effizienten

Informationsaustausch zwischen Patient und Arzt in der Praxis angewendet werden:

Das Programm “Doctolib” unterstitzt die Patienten, aber auch die Arztpraxen, bei einer Ter-
minvereinbarung. Der Patient kann sich, von zuhause oder unterwegs, auch auf3erhalb der
Sprechstunden Uber eine Arztpraxis informieren und online Termine buchen. “Doctolib” wirbt
mit einer automatischen Nachruckliste, die beiden Parteien bei der Terminvergabe Zeit spart

und fur einen optimalen Patientenfluss sorgt.33

Weitere Apps unterstitzen nach der Terminvereinbarung einen reibungslosen Einstieg in die
Behandlung. Mit Apps wie “LifeTime” und “Vivy” kann der Patient seine bisherigen Befunde

sammeln und mit seinen verschiedenen Facharzten teilen.®* Somit kdnnen auch bei einem

32 vgl. Deutsche Apotheker Zeitung DAZ.online, 10.08.2018, ABDA legt Plan fiir eigenes E-Rezept vor,
https://www.deutsche-apotheker-zeitung.de/news/artikel/2018/08/10/abda-legt-plan-fuer-eigenes-e-rezept-
vor/chapter:2, letzter Zugriff am 23.01.2019.

33 vgl. Doctolib, 2019, https://info.doctolib.de/?origin=homepage-website-desktop, letzter Zugriff am 22.01.2019.
34 vgl. Tagesschau, Wenn “Vivy” ans Impfen erinnert, 17.09.2018, https://www.tagesschau.de/inland/gesundheits-
app-101.html, letzter Zugriff am 22.01.2019.
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Arztwechsel die bisherigen Symptome und Diagnosen zugig erfasst, weitergeleitet und behan-
delt werden. Durch eine Lockerung des Fernbehandlungsverbots Anfang Mai 2018 wurden
Software-Anwendungen flr einen virtuellen Arztbesuch umgesetzt und getestet, die in einigen

Fallen eine arztliche Behandlung lber eine sogenannte “Video Sprechstunde” ermdglichen.®

Auch nach der Diagnose wird die Beschaffung und Einnahme des Medikamentes durch Soft-
ware erleichtert. Apps wie z.B. “DocMorris” sind Online-Apotheken, Uber die der Patient die
bendtigten Medikamente bestellen kann und nach Hause geliefert bekommt.2¢

Die oben genannte App “LifeTime” bietet auch nach der Untersuchung weitere niitzliche Funk-

tionen, wie z.B. eine Erinnerungsfunktion zur regelmafigen Medikamenteneinnahme.

Grundsatzlich ist anzumerken, dass keine der Anwendungen an die Telematikinfrastruktur an-
gebunden ist. So bestehen Sicherheitsbedenken, da einige Anwendungen, z.B. “Vivy”, Benut-
zerangaben speichern und sammeln kénnen und diese an amerikanische Analysefirmen wei-

tergeben.®’

3.2 Anwendungsfalle

Unter Verwendung dieser Technologien werden auch im Gesundheitswesen Prozesse digita-
lisiert und kbnnen somit zu deren mafgeblichen Beschleunigung und Vereinfachung beitra-
gen. Durch das Digitale Rezept soll nun auch der Prozess der Rezept-Ausstellung im Rahmen
der vorliegenden Arbeit an die digitale Zukunft angepasst werden. Mit Hilfe der Rezept-Digita-
lisierung sollen Patienten und Arztpraxen entlastet werden. Natirlich kdnnen Arztbesuche
nicht ganz entfallen, doch gerade bei der Ausstellung von Folgerezepten, die oftmals keine
erneute Untersuchung bendtigen, kdnnen die Beratungs- und Beschaffungszeiten effizient ver-

ringert werden.

Im Folgenden werden innerhalb der Anforderungsanalyse die unterschiedlichen Anwendungs-
falle und ihre Benutzergruppen festgehalten. Die daraus resultierenden Anforderungen bilden
das Fundament des Konzeptes und definieren die Aufgaben der Software-Entwicklerin zur

Realisierung des Prototyps.

35 vgl. hitps://www.presseportal.de/pm/103509/3480877
36 vgl. DocMorris, https://www.docmorris.de/, letzter Zugriff am 22.01.2019.
37 vgl. Horchert, Judith, 19.09.2018, Neue Gesundheits-App Vivy, http://www.spiegel.de/netzwelt/apps/vivy-si-

cherheitsexperte-kritisiert-von-krankenkassen-angebotene-gesundheits-app-a-1228749.html, letzter Zugriff am
22.01.2019.
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Fur ein strukturiertes Konzept und dessen Umsetzung ist es notwendig, Benutzerrollen und
Anforderungen im Vorfeld klar zu definieren. Diese sollten aus Sicht aller beteiligten Interes-
sengruppen (Stakeholder) betrachtet und praxisgerecht ausformuliert werden, um eventuelle
Fehler frihzeitig zu erkennen und beseitigen zu kénnen. Von der Rezept-Anforderung bis zur
-Einlésung sind mehrere Akteure, sogenannte Stakeholder, wie Patient, Arzt/Arztpraxis und
Apotheke/Apotheker beteiligt.

Zur Veranschaulichung der zu berlcksichtigenden Benutzerrollen und benétigten Funktionen,

werden die wichtigsten Anforderungen in Form von User Stories aufgelistet.

Der Patient...

e kann sich die mobile Applikation auf einem Smartphone seiner Wahl installieren.

e kann ein Konto erstellen und sich mit seinen Login-Daten anmelden.

e kann alle eigenen Daten abspeichern und jederzeit abrufen.

e kann versendete Rezept-Anforderungen in Form einer Liste einsehen.

e kann neue Rezept-Anforderungen tber die App erstellen und die Daten zur Datenbank
hinzufiigen und dort speichern.

e kann ausgestellte Rezepte in Form einer Liste einsehen.

o kann einzelne Rezepte anwéhlen und sich somit das Rezeptformular mit den Detailda-
ten anzeigen lassen.

e kann Uber eine Navigationsleiste zwischen verschiedenen Inhalten wéhlen.

Der Arzt...
e kann uber einen Browser seiner Wahl die Web-Anwendung aufrufen.
e hat ein Konto, in das er sich mit seinen Benutzerangaben einloggen kann.
e kann Uber die Web-Anwendung alle an ihn gesendeten Rezept-Anforderungen einse-
hen.
o hat die Mdglichkeit, jede Anforderung einzeln zu bearbeiten und das Rezept auszustel-
len.

e kann jederzeit die geadnderten Daten speichern und wieder abrufen.

Der Apotheker...
e kann das Rezept in der Apotheke Uber die Kassen-Anwendung einlésen.
e kann das Rezeptformular einsehen.
e kann jederzeit die zugehorigen Daten des Rezeptes abrufen.
e kann Uber die Kassen-Anwendung Abrechnungsfelder erstellen und ausfullen.

e kann den Datensatz der Abrechnung an das zustandige Rechenzentrum senden.
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4 Konzeption

Der Ablauf von der Rezept-Anforderung, Uber -Ausstellung, bis hin zur -Einlésung und der
Einsatz der zugehdorigen Software-Anwendungen werden kombiniert und miteinander in Ver-
bindung gesetzt. Anhand von schematischen Darstellungen (Wireframes) werden anschlie-

Rend die Benutzeroberflachen einzelner Seitenvorlagen und ihre Funktionalitat erlautert.

4.1 Ablauf des Digitalen Rezeptes

Der aktuelle Stand der Rezept-Ausschreibung und die damit verbundenen Nachteile wurden
bereits im Kapitel 2.4 Aktueller Ablauf der Rezept-Ausschreibung beleuchtet. Im gesamten
Ablauf der digitalisierten Rezept-Ausstellung, kommen entsprechend aller internen Prozesse
zwischen den Interessengruppen, geeignete Software-Elemente zum Einsatz.

/ x 1) Rezept-Anforderung /l /

3) Rezept-Einldésung ]

|
Rezept Ausstellung c.
Arzt Patlent h

Abbildung 2: Ablauf des Digitalen Rezeptes, eigene Darstellung

Der erste Prozess, der fir den Einsatz des Digitalen Rezeptes umstrukturiert werden muss, ist
die Rezept-Anforderung. An dem Anforderungs-Prozess sind der Patient und der zustandige
Arzt beteiligt. Uber eine mobile App kann der Patient jederzeit und an jedem Ort das Rezept
fur das bendtigte Medikament anfordern. In der App fiillt der Patient ein Formular aus, welches
er dann abschickt. Der Arzt kann die angeforderten Rezepte tber eine Web-Anwendung ein-

sehen und bearbeiten.

Im zweiten Prozess, der Rezept-Ausstellung, stehen wieder der behandelnde Arzt bzw. die
Arztpraxis und der Patient in Verbindung. Der Arzt kann die Rezept-Anforderungen lber die
Web-Anwendung einsehen und entscheidet, ob er die Anfrage bestatigt. Durch die Bestati-
gung der Anforderung, schaltet er diese frei und die Daten werden an eine Datenbank tber-
tragen und dort gespeichert. Nachdem der Arzt das Rezept bearbeitet und ausgestellt hat,

kann der Patient das verschreibungspflichtige Rezept Uber seine App einsehen.
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Am letzten Prozess im Ablauf, der Rezept-Einlésung, sind Patient und Apotheker bzw. Apo-
theke beteiligt. Der Patient kann das Digitale Rezept Uber seine App in der Apotheke vorzeigen
und einlésen. Zudem soll es die Mdglichkeit geben, dass der Patient das Digitale Rezept direkt
an eine Online-Apotheke weiterleiten kann und das Medikament anschlieend zu ihm nach

Hause geliefert wird.

Fur die Abrechnung muss die Apotheke in beiden Fallen den Datensatz des Rezeptes Uber-
mittelt bekommen. Der Apotheker kann mittels einer Kassen-Anwendung direkt vor Ort die
Rezeptdaten einsehen und die Abrechnungsfelder ausfillen. Der erstellte Datensatz wird an-
schlieRend an das zustandige Rechenzentrum tbermittelt.
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4.2 Technische Rahmenbedingungen

Zwischen den Software-Anwendungen werden kontinuierlich Daten ausgetauscht. Dabei kom-

munizieren diese jedoch nicht direkt miteinander.

Datenbank

Fir einen Datenaustausch untereinander fungiert die Datenbank und ihre Anbindung als zent-
rale Schnittstelle zwischen den Anwendungen. Damit alle Software-Komponenten Zugriff auf
die Daten erhalten, werden diese zentral in einer Datenbank abgelegt und gespeichert. Fir
einen strukturierten Aufbau der Daten, soll ein relationales Datenbankmodell zum Einsatz
kommen (siehe Kapitel 5.1.3 Datenbank).

Sicherer Datenaustausch

Sensible Daten, wie Passwort und Patientendaten werden innerhalb der Prozesse zwischen
den Software-Komponenten ausgetauscht und in einer Datenbank gespeichert. Der regelma-
Rige Datenaustausch zwischen den verschiedenen Systemkomponenten kann eine Schwach-
stelle des Systems sein. Damit Dritte nicht auf die Nachricht zugreifen oder sie manipulieren
kénnen, muss ein sicherer Datentransfer gewahrleistet sein.

Zu diesem Zweck sollten die Daten fiir alle weiteren Ubertragungsstationen zwischen Absen-
der und Empféanger verschlisselt sein. Die Anfragen aus der App, Web-Anwendung und Kas-
sen-Anwendung an den Server werden uber ein abhdrsicheres Protokoll, eine sogenannte
Hyper Text Transfer Protocol Secure (HTTPS)-Verbindung, Ubertragen. Die HTTPS-Verbin-
dung basiert auf Secure Socket Layer (SSL)-Verschliisselung und -Zertifikaten, welche die
Daten mit einem nur fir sie erkennbaren Schliissel codieren und die Domain der Serveranfra-

gen authentifizieren.®®

App

Fur die Verwendung des Digitalen Rezeptes, sind folgende Bedingungen zu erfiillen. Zunachst
bendtigt der Patient ein internet- und NFC-fahiges Smartphone. Die mobile App kann er dann
Uber den jeweiligen App-Store herunterladen und auf dem Smartphone installieren. Der Nutzer
hat die Mdglichkeit, zwischen einer App-Version flr das Android- oder iOS-Betriebssystem zu
wéhlen. Somit ist die App mit Android- und Apple-Geraten kompatibel. Uber den Internetzu-
gang kann die App auf die Datenbank zugreifen und Daten Ubertragen. Die Verwendung der

NFC-Funktion wird zu einem spateren Zeitpunkt innerhalb dieser Arbeit geklart.

38 vgl. Rodiger, Jana, 07.12.2017, HTTPS UND SSL VERSCHLUSSELUNG - WAS IST DAS UND WARUM IST
DAS FUR WEBSEITEN UNVERZICHTBAR?, https://www.media-company.eu/blog/allgemein/https-und-ssl-ver-
schluesselung/, letzter Zugriff am 22.02.2019.
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Web-Anwendung

Damit Arztpraxen das Digitale Rezept ausstellen kénnen, missen diese mit spezieller Hard-
ware ausgestattet sein. Die Arztpraxis bzw. der zustéandige Arzt bendtigt einen Zugang zu ei-
nem Computer, der eine sichere Verbindung zum Internet herstellen kann.

Die Web-Anwendung lauft auf einem 6ffentlichen Server und wird von den meist verbreiteten
Browsern (Google Chrome, Firefox und Internet Explorer) unterstiitzt. Uber den Internetan-

schluss werden Datenbankanfragen von der Web-Anwendung gesendet.

Digitale Signatur

Durch die Unterschrift des Arztes wird das Rezept gtiltig. Da der Arzt das Digitale Rezept nicht
in herkdmmlicher Weise unterschreiben kann, muss die Echtheit des Digitalen Rezeptes durch
eine digitale Signatur sichergestellt werden.

Unter Verwendung asymmetrischer Verschliusselungsverfahren, wird der Datensatz des aus-
zustellenden Rezeptes in einen Hash-Wert (Prifsumme) umgewandelt, mit einem privaten
SchlUssel des Arztes codiert und Uber eine sichere Verbindung weitergeleitet. Kann der Patient
oder Apotheker diesen Datensatz mit dem 6ffentlichen Schlissel des Arztes decodieren, ist
sichergestellt, dass die Nachricht nicht manipuliert wurde und die Identitat des Absenders

nachgewiesen ist.

Kassen-Anwendung

In den meisten Apotheken werden die Zahlungsvorgange bereits mit einem auf den Dienst
zugeschnittenen Point-of-Sale-System (POS) geregelt. Das POS ist ein Kassensystem, in wel-
chem die Eingaben der Scannerkassen mit Hilfe einer Software verarbeitet werden.*® Auf den
Scannerkassen des verbreiteten POS wird meistens “Windows” als Betriebssystem genutzt.
Durch die haufige Verwendung von Windows ist es moglich, weitere Programme an das Kas-
sensystem anzupassen.

Um aufwandige technische Umristungen zu vermeiden, sollten alle Gerate mit dem Windows-
Betriebssystem kompatibel sein.** Fir die Verbindung zur Datenbank und die Abfrage von
Kundendaten, muss der Apotheker Giber das Kassensystem Zugang zum Internet haben.

Fur die Realisierung der Einlosearten kdnnen die Kassen zuséatzlich Gber Schnittstellen mit

Barcode-Scannern und NFC-fahigen Karten-Terminals erweitert werden.*?

39 vgl. Rouse, Margaret, 2002-2019, Digitale Signatur (elektronische Signatur), https://www.searchsecurity.de/de-
finition/Digitale-Signatur-elektronische-Signatur, letzter Zugriff am 22.02.2019.

40 vgl. Deutsche Apotheker Zeitung 2019, 12.01.2003, Apotheken-EDV - besser als ihr Ruf (EDV-Umfrage, Teil
1), https://www.deutsche-apotheker-zeitung.de/daz-az/2003/daz-3-2003/uid-9024, letzter Zugriff am 20.02.2019.
41 yvgl. EHI Retail Institute, 2018, Heute und zukiinftig im Handel auf den Kassen eingesetzte Betriebssysteme im
Jahr 2018 (Basis: Anzahl Installationen der befragten Unternehmen), https://www.handelsdaten.de/deutschspra-
chiger-einzelhandel/im-handel-auf-den-kassen-eingesetzte-betriebssysteme-2018, letzter Zugriff am 20.02.2019.
42 ygl. Deutsche Apotheker Zeitung 2019, 12.01.2003, Apotheken-EDV - besser als ihr Ruf (EDV-Umfrage, Teil
1), https://www.deutsche-apotheker-zeitung.de/daz-az/2003/daz-3-2003/uid-9024, letzter Zugriff am 20.02.2019.
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NFC

Near Field Communication (NFC) basiert auf der Radio-Frequency-ldentification (RFID)-Tech-
nik und ermoglicht das drahtlose Ubertragen von Daten per Funk. Fur die Kommunikation zwi-
schen zwei Elementen und die einwandfreie Datenlbertragung, diirfen die Gerate nur einen
Abstand von wenigen Zentimetern haben, was es Dritten (Angreifern) schwer macht, Daten
unbemerkt abzufangen.

Das NFC-Schreib- und -Lesegerat baut ein elektromagnetisches Feld auf und versorgt den
NFC-Transponder beim Eintreten in das elektromagnetische Feld mit Strom und die auf dem
Transponder hinterlegten Daten kdnnen ausgetauscht werden.*?

Im Einzelhandel wird NFC bereits oft verwendet und mit einer NFC-fahigen Kreditkarte oder
dem Smartphone (Transponder) kann der Kunde Uber das Karten-Terminal (Lesegerat), bar-
geldlos bezahlen.**

QR-Code

Quick Response (QR)-Codes sind im Gegensatz zum herkdbmmlichen Strichcode zweidimen-
sional und kénnen somit mehr Informationen einbetten. Diese quadratische Matrix, bestehend
aus weil3en und schwarzen Strichen und Punkten, kann durch einen Scanner eingelesen wer-
den. Der Scanner orientiert sich an drei Ecken des Quadrates, die durch Positionsmarkierun-
gen gekennzeichnet sind, und kann die digital codierten Informationen einlesen, decodieren
und weiterleiten. Der QR-Code enthalt eine Fehlerkorrektur, durch die Informationen lesbar
sind, auch wenn das Muster bis zu 30 Prozent beschadigt ist. Die gelesenen Daten kénnen zu
einer Website weitergeleitet werden oder durch andere kompatible Software verarbeitet wer-
den.

Ein &hnlicher Code-Aufbau wird bereits im Personennahverkehr zur Fahrkartenkontrolle von

Online-Tickets eingesetzt.*

3 vgl. Tec GmbH & Co. KG, 2019, RFID-Technologie, https://iwww.smart-tec.com/de/auto-id-welt/rfid-technologie,
letzter Zugriff am 22.02.2019.

4 vgl. Bauer, Curt, 18.05.2018, NFC: Einfach erklart, was hinter Near Field Communication steckt, https:/pra-
xistipps.chip.de/nfc-einfach-erklaert-was-hinter-near-field-communication-steckt_12294, letzter Zugriff am
22.02.2019.

4 vgl. Lingner, Margrit, 29.08.2014, QR-Code selbst erstellen - So geht’s, https://www.pc-magazin.de/ratgeber/qr-
code-erstellen-selber-machen-how-to-2525646.html, letzter Zugriff am 22.02.2019.
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4.3 Aufbau und Bedienung der Anwendungen

Um eine einfache und effiziente Bedienbarkeit der jeweiligen Software zu erméglichen, muss
die grafische Benutzeroberflache (GUI, von graphical user interface) fur die Anwender Uber-
sichtlich und verstandlich aufgebaut sein. Daflr sollen die funktionalen Aufgaben der App Uber
Ments angeordnet werden. Fir eine optimale Verwendung und gute Performanz der jeweili-
gen Software muss diese an das jeweilige Betriebssystem angepasst werden. Mégliche Fehler
im Prozess-Ablauf missen bertcksichtigt und behandelt werden. In diesem Fall muss der An-

wender eine Ruckmeldung Uber die Benutzeroberflache erhalten.

431 App

Nach dem ersten Starten der App muss der Patient mit seinen persénlichen Angaben ein
Konto erstellen und sich somit registrieren. Neben Angaben zur Person, wie Name, Geburts-
datum und Adresse, sind hier zur Identifikation ein Lichtbild seiner eingescannten Versicher-
tenkarte zu hinterlegen. Nach der Erstellung des Kontos ist die Anmeldung mit Angabe des

Nutzernamen und Passwortes schlief3lich tiber eine Login-Maske maoglich.

Beim Offnen der App wird der Nutzer automatisch zur Startseite weitergeleitet. Die Startseite
zeigt drei Menupunkte, welche der Nutzer Uber eine Navigationsleiste am unteren Ende des

Displays einzeln auswéhlen kann.
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Abbildung 3: Visualisierung der App, eigene Darstellung

Die Startseite ist in zwei Tab-Ansichten aufgeteilt. Die erste Tab-Ansicht “Rezepte” wird stan-
dardmaRig nach dem Offnen der App angezeigt. Dort werden spéter die ausgestellten Rezepte
aufgelistet. Beim ersten Aufruf ist diese Seite noch leer und weist den Nutzer darauf hin, eine

Rezept-Anforderung tber den Tab “Anforderungen” zu erstellen. In dieser Tab-Ansicht werden
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spater auch die versendeten Anforderungen in einer Liste angeordnet. Uber einen Button ober-
halb der Navigationsleiste kann der Nutzer eine neue Rezept-Anforderung erstellen. Wie ge-
nau dieser Prozess innerhalb der Applikation ablauft, wird in Kapitel 4.4.1 Rezept-Anforderung

beschrieben.

Die mittlere Darstellung der Benutzeroberflache zeigt eine Ubersicht der Arzte bzw. Arztpra-
xen, die den Dienst des Digitalen Rezeptes anbieten. Der Nutzer kann die Auflistung der Arzte
manuell durchsuchen oder die Suchfunktion am oberen Rand des Displays verwenden. Dafur
gibt er den Namen des Arztes in eine Suchleiste ein und der gesuchte Arzt erscheint ganz
oben in der Liste. Jedes Element der Liste ist gleich aufgebaut und gibt eine kurze Ubersicht
mit den wichtigsten Angaben (ber den Arzt, z.B. Name, Adresse, Telefonnummer und Off-
nungszeiten der Arztpraxis. Einzelne Arzte kénnen als Favoriten markiert und gespeichert wer-
den. Fur zukiinftige und schnellere Suchanfragen werden alle markierten Arzte anschlieRend
oben in der Liste angezeigt.

Der rechte Mentiipunkt zeigt die Profilseite des Nutzers. Dort werden alle personenbezogenen
Angaben, die bei der Registrierung angegeben wurden, dargestellt. Dort kann der Nutzer seine
Profildaten jederzeit andern oder Uber einen “Logout”-Button die App verlassen und die Uber-

mittlung von Daten abbrechen.

4.3.2 Web-Anwendung

Neben dem Arzt sind auch die medizinischen Fachangestellten einer Praxis an der Ausstellung
eines Rezeptes beteiligt und benétigen daher als weiterer Nutzer ebenfalls den Zugang zur

Web-Anwendung.

Chieine Ghrome
&> 0‘ hitpszicigitalssrezept comiiogin ‘ €30 ‘ hitps Mdigitalesrezept comvuser| Direquires
A 0
Digitales Login Digitales Anforderungen
Anforderungen  » ° N
Serutzemame: [ ]

Rezepte

i Profil ° L]
[ Lowou ] o

v | | I+

Abbildung 4: Visualisierung der Web-Anwendung, eigene Darstellung

Nach Eingabe der URL wird der Nutzer zun&chst zur Login-Seite weitergeleitet. Beim ersten
Starten der Web-Anwendung muss der Nutzer zunadchst ein Konto erstellen und sich registrie-

ren. Dazu wird er von der Login-Seite zu einer Registrierungsmaske weitergeleitet. In der
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Maske muss er Angaben Uber seine Person, Betriebsstatte, zukinftiger Nutzername und
Passwort machen. Mit Angabe seiner LANR, lebenslangen Arztnummer, kann der Arzt identi-
fiziert werden. Nach der Registrierung gelangt der Arzt wieder zum Login-Formular, wo er sich

mit Benutzername und Passwort anmeldet.

Ist der Nutzer angemeldet, wird er direkt zur Auflistung der eingegangenen Rezept-Anforde-
rungen weitergeleitet. Dort erhélt er eine erste Ubersicht der Patientendaten, die er priifen und
mit bisherigen Behandlungs-Dokumentationen abgleichen kann. Dies konnte ebenfalls mittels
digitaler Verfahren parallel zur Web-Anwendung erfolgen. Fur die Bearbeitung der Daten kann
der Nutzer nun ein Rezeptformular erstellen. Auf die Erstellung eines Digitalen Rezeptes wird
in Kapitel 4.4.2 Rezept-Ausstellung genauer eingegangen. Sind alle Felder ausgefullt, werden
diese durch einen Button bestatigt und das Digitale Rezept wird ausgestellt.

Neben der Bearbeitung der Rezept-Anforderungen kann der Nutzer tber eine seitliche Mend-
leiste zu den Seiten “Rezepte” und “Profil” navigieren. Unter dem Menlpunkt “Rezepte”, kann
der Arzt die bereits ausgestellten Rezepte mit einer Detailibersicht und Statusmeldung “gl-
tig/abgelaufen/eingelost” einsehen.

Auf der Profilseite werden die Kontodaten des Arztes angezeigt, die er dort jederzeit bearbei-
ten kann. Zum Beispiel konnen Informationen tber die Offnungszeiten und Sprechstunden
angepasst werden. Uber einen Logout-Button kann der Nutzer jederzeit die Web-Anwendung

verlassen und die Ubermittlung von Daten abbrechen.

4.3.3 Kassen-Anwendung

Auch fur die Nutzung der Kassen-Anwendung muss sich die Apotheke bzw. der Apotheker vor
dem ersten Gebrauch registrieren. Beim Erstellen des Kontos muss die Apotheke Angaben

Uber ihren Standort machen und kann sich anschliel3end Uber ein Login authentifizieren.
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Abbildung 5: Visualisierung der Kassen-Anwendung, eigene Darstellung
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Nach der Registrierung und Anmeldung gelangt der Apotheker auf eine Startseite. Ahnlich wie
in der Web-Anwendung fur den Arzt, kann der Apotheker auf der Startseite Uber ein seitliches
Menl zwischen den Funktionen der Kassen-Anwendung wahlen. Bevor der Apotheker das
vorgezeigte Rezept einldst und abrechnet, muss er die Art der DatenUbertragung einstel-
len. Neben der Hauptfunktion zur Einlésung und Abrechnung des Digitalen Rezeptes (siehe
Kapitel 4.4.3 Rezept-Einldsung), kann sich der Apotheker Gber das Men alle ihm zugeordne-
ten Rezepte zur Kontrolle auflisten lassen, benutzerspezifische Einstellungen vornehmen und
seine Profilseite einsehen. Auf der Profilseite kann er seine Profilangaben anpassen und spei-
chern. Uber den Logout-Button kann der Nutzer jederzeit die Kassen-Anwendung verlassen

und die Ubermittlung von Daten abbrechen.
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4.4 Prozesse

In diesem Kapitel wird der Einsatz der Software-Anwendungen den Prozessen im Ablauf zu-
geordnet. Anhand detaillierter Wireframes wird die Vorgehensweise der Prozesse erklart und

die damit verbundenen Funktionen der Anwendungen.

4.4.1 Rezept-Anforderung

Um ein Rezept zu erhalten, muss der Patient eine Anfrage an den Arzt stellen. Dazu nutzt er
die Startseite der App. Im “Anforderungen”-Tab kann er Uber einen Button eine neue Anforde-

rung erstellen und wird zu einem Formular weitergeleitet.

T
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Wihle deinen Arzt &
n

Dr. Adenauer

Dr. Dienl

Dr. Schmidt

Medikament angeben

Beschwerden beschreiben

Absenden ./

Abbildung 6: Visualisierung der Rezept-Anforderung, eigene Darstellung

Jede Anforderung bendétigt Angaben Uber die Beschwerden und das gewiinschte Medikament.
Bevor der Patient die Anforderung versenden kann, muss er den Namen des zustandigen
Arztes in ein Textfeld eintragen. Wahrend der Eingabe werden ihm passende Treffer aus der
Arztekartei eingeblendet. Hat der Patient bereits einige seiner Arzte aus der Kartei markiert,
werden ihm diese zur Auswahl in einem Drop-Down Menl angezeigt. Vor dem Versenden des
Datensatzes werden personenbezogene Daten, die der Arzt benétigt, automatisch aus dem
Profil des Nutzers erganzt. Sind alle Textfelder ausgefillt, kann er seine Angaben Uber einen
Button am unteren Ende der Seite bestatigen und abschicken. Die Eingabemaske schlief3t
sich und der Nutzer wird zum “Anforderungen”Tab zuriickgeleitet, wo die aktuell gesendete
Anforderung zur Liste hinzugefugt wird.

Jede aufgelistete Anforderung enthalt eine kleine Statusanzeige, die den Patienten informiert,

ob die Anforderung gelesen, abgelehnt oder bearbeitet wurde.
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Abgelehnte und bearbeitete Anforderungen werden in der Liste ausgegraut angezeigt und
kénnen bei wiederholtem Bedarf, z.B. aufgrund von chronischen Krankheiten, ohne weitere

Eingaben erneuert werden.

Hat der Patient seine Rezept-Anforderung versendet, bekommt der zustandige Arzt diese an-
schlieRend Uber die Web-Anwendung unter dem Menipunkt “Anforderungen” angezeigt. Die
Anforderungen sind einzelne Elemente einer Liste. In jedem Element sind die Angaben des

Patienten fur eine erste Ubersicht angeordnet.

4.4.2 Rezept-Ausstellung

In der Liste, die in der Web-Anwendung sichtbar wird, werden zu jeder Anforderung die zuge-
horigen Angaben, wie Name, Geburtsdatum, Versicherung, Krankenversicherungsnummer
des Patienten, Beschwerden und gewlnschtes Medikament, dargestellt. Der Arzt kann die
einzelnen Rezept-Anforderungen einsehen und nach Prifung der Angaben ein Rezeptformu-
lar ausfullen. Sollte fiir die Ausstellung eines Rezeptes doch eine erneute Untersuchung notig
sein, kann der Arzt die Rezept-Anforderung ablehnen, den Bearbeitungsprozess tberspringen
und dem Patienten Uber einen Button-Klick eine Einladung zu einem neuen Untersuchungs-

termin senden.
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Abbildung 7: Visualisierung der Rezept-Ausstellung, eigene Darstellung

Zur Bestatigung der Rezept-Anforderung muss der Arzt ein Rezept erstellen. Uber einen But-
ton gelangt der Arzt in eine Bearbeitungsmaske, wo er erste Einstellungen vornehmen kann.
In den Voreinstellungen kann der Arzt die Art des Rezeptes (siehe Kapitel 2.2 Rezeptarten)
auswahlen, welches anschlieRend in der Bearbeitungsmaske im gewohnten Format grafisch
dargestellt wird. Bereits vorhandene Angaben, wie z.B. Name und Adresse des Patienten,
Name des behandelnden Arztes und die Adresse seiner Praxis, werden aus der zugehdrigen
Anforderung und dem eigenen Profil ibernommen und als Standardwerte voreingestellt. Bevor
das Digitale Rezept ausgeschrieben werden kann, muss der Nutzer die restlichen Felder, z.B.

Medikamentenform und -menge, manuell in die Maske eintragen. Hier kann der Arzt, anstelle
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des angeforderten Medikaments, nach eigenem Ermessen natirlich auch ein alternatives Arz-
neimittel verschreiben.

Die bisherigen Rezepte in Papierform wurden erst durch Stempel und Unterschrift des Arztes
gultig. Fur das Digitale Rezept werden diese Angaben durch eine digitale Signatur ersetzt, die
fur jeden Arzt generiert wird und das Rezept verifiziert. Uber einen Bestétigungs-Button wird
der Datensatz fir das Digitale Rezept verarbeitet. Fir ein giltiges und somit einlésbares Re-
zept wird der Datensatz als QR-Code generiert und zugleich fur die NFC-Ubertragung vorbe-
reitet. Anschlieend wird das Digitale Rezept ausgestellt und die Daten werden an den Pati-
enten weitergeleitet.

Nach dem Generieren des Rezeptes wird der Patient durch die App auf seinem Smartphone
benachrichtigt und gelangt Uber die Startseite der App auf den “Rezepte”-Tab. Dort wird das

Rezept in einer Liste sichtbar und kann zum Einldsen geotffnet werden.

4.4.3 Rezept-Einlésung

Auf dem Smartphone des Patienten wird jedes bestatigte Rezept als ein Element der Liste
angezeigt und enthalt eine kurze Info Gber die Art des Rezeptes und das Medikament. Fur
einen besseren Uberblick wird in der unteren Ecke jedes Elementes eine kleine Statusanzeige
eingeblendet, die den Patienten informiert, wie lange das Rezept giiltig ist. Wurde ein Rezept
in einer Apotheke bereits eingeldst, zeigt die Statusmeldung “eingeldst” an und das Rezept-
Element wird inaktiv.

Alle noch aktiven Rezept-Elemente kann der Patient in einer Apotheke einlésen. Dafir wahlt
er das Rezept-Element in der Liste aus und alle enthaltenen Angaben des Rezeptes werden

auf einer Detailseite, dem eigentlichen Digitalen Rezept, in einer mobilen Ansicht angeordnet.

Rezepte Anforderungen & Digitales Rezept einldsen X
Medikament: Pantropazol Einlésen — E" E
Arzt Dr. B. Jensch m "
ausgestellt am 28 02 2019 gff[”g?emg;: © 20.06:1991
giiltig bis: 30.032019 D) 20537 Hamburg

E - Versicherten-Nr.: D3*=**** 12
Medikament: Levocetirizin Abgelaufen Gebiihr p24 Betriebsstatien-Nr. - 27079
Arzt Dr. H. Diehl ArzZt-Nr. 10277
ausgestellt am: 02 012019
Unfall Ausstellungsdatum’ 2802 2019
qiltig bis: 03.02. 2019 1
Pantropazol
aut_idem
Tabletien 60 Stuck
Gemeinschafispraxis Jensch & C
einge st Q emeinschaftspraxis Jensc o)
Musterstrage 10

22087 Hamburg

Dr. Bemd Jensch ‘

Abbildung 8: Visualisierung der Rezept-Einldsung, eigene Darstellung
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Ganz oben befindet sich der generierte QR-Code. Darunter befinden sich die aktuellen Re-
zeptangaben, wie vollstandiger Name, Geburtsdatum, Adresse, zustéandige Krankenkasse und
Versicherungsnummer des Patienten, Bezeichnung, Form und Menge des Medikamentes, so-
wie Name, Adresse und elektronische Signatur des Arztes.

In der Apotheke zeigt der Patient das Digitale Rezept in der Detailansicht auf seinem Smart-
phone vor. Nachdem der Apotheker alle Angaben Uberprift hat, kann der Einldse-Vorgang

beginnen.

Wie in der ersten Phase zur Einfihrung des E-Rezeptes, kann der Apotheker auch das Digitale
Rezept Uber die Einsicht der Detailangaben prifen und einlésen.

Um die Rezept-Einldsung abzusichern und unverfélschte Daten zu erhalten, sollen dem Apo-
theker mehrere Einlésearten zur Verfigung stehen. Uber den Mentpunkt “Einlésung” in der
Kassen-Anwendung wahlt der Apotheker die Einloseart, abhangig vom Kundenwunsch und
der eigenen technischen Ausstattung und kann dann entweder den QR-Code des Rezeptes
scannen oder den zugehdrigen Datensatz Uiber eine NFC-Ubertragung an die Kassen-Anwen-

dung senden.

Digitales Rezept einlosen
‘}ecnmker Krankenkasse
Rétiger, Mona TTT11 77777777]

Einlose-Art wahlen: Borgfelder Str. 16 20.06.1991 [T

e

20537 Hamburg |
Einlésung . Einigsung I rvwwey oo eehs
DEEHO] [ 2707w | qpgeee7 28022019
Rechenzentren )) Rechenzentren [ - Gemeinschafispraxis Jensch & C
[5] pazol. Musterstr. 10
Einstellungen NFC QR-Code Einstellungen 22087 Hamburg
Profil Profil
[ 2709
Logout Logout

Versenden

Abbildung 9: Visualisierung der Abrechnung eines Digitalen Rezeptes, eigene Darstellung

Nach der Ubertragung des Datensatzes 6ffnet sich eine neue Maske. Im System der Apotheke
wird das Digitale Rezept mit allen Angaben zur erneuten Kontrolle im freien Bereich neben
dem Menl dargestellt. Die grafische Darstellung des Rezeptformulars ist teilweise mit den
Ubertragenen Daten Uber Patient, Arzt und das verschriebene Medikament ausgefiillt. Die Ab-
rechnungsfelder in der oberen rechten Ecke sind noch frei. Hier muss der Apotheker tber die
Kasse die Felder ausfillen. Nach der Eingabe von Informationen Uber die jeweilige Apotheke
und das verschriebene Medikamen kann der Nutzer die Eingaben tber einen Button bestéti-
gen und das komplett ausgefiillte Rezept an das zustandige Rechenzentrum weiterleiten. Ab-

schlieRend erhélt der Patient sein Medikament.
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Moéchte der Patient das Digitale Rezept in einer Online-Apotheke einlésen, kann er den Da-
tensatz Uber eine “Teilen”-Funktion Ubertragen. Dafir muss eine Anbindung an die jeweilige
Online-Apotheke gewéhrleistet sein, um den Datensatz im passenden Format zu Ubertragen.
Zusatzlich kann der Privatpatient fur die Rickerstattung der entstandenen Kosten den Daten-

satz des eingelosten Rezeptes optional an seine Krankenkasse schicken.
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5 Realisierung des Prototyps

In diesem Kapitel wird erlautert, mit Hilfe welcher Software-Anwendungen der Prototyp eines
digitalen, arztlichen Kassenrezeptes realisierbar ist. Von der Anfrage bis hin zur Bestéatigung
und Einlésung eines Digitalen Rezeptes ist ein Zusammenspiel von mehreren technischen
Komponenten notwendig, insbesondere App, Web-Anwendung und Datenbank mit Anbin-

dungsschnittstelle.

5.1 Technisches Konzept

Fir einen strukturierten Aufbau und eine problemlose Realisierung des Prototyps wird in die-
sem Abschnitt zunachst das technische Konzept erarbeitet und anhand von Diagrammen er-
klart. Zur besseren Verstandlichkeit konnen die folgenden Diagramme von dem realisierten
Konzept teilweise abweichen.

5.1.1 Projektibersicht

Server Server

cax.
XS
s

I — Web_
Datenbank Anwendung

4

API

i

Abbildung 10: Zusammenspiel der technischen Komponenten, eigene Darstellung

Der Patient benutzt die App auf seinem Smartphone, um eine Rezept-Anforderung fur ein be-
notigtes Medikament an die zusténdige Arztpraxis zu senden. Der Arzt kann die Anforderung
Uber die Web-Anwendung einsehen und bearbeiten. Wird die Anforderung akzeptiert und be-
statigt, erhalt der Patient sein Rezept Uber die App und kann das Medikament in der Apotheke
abholen.

Fur die Kommunikation und den Datenaustausch zwischen Arzt und Patient laufen im Hinter-
grund jeweils die Datenbank und das Application Programming Interface (API) auf einem, im
Moment lokalen, Apache-Server. Die App und die Website konnen nur tUber das API auf die
Daten der Datenbank zugreifen. Von der APl werden dann Uber Structured Query Language
(SQL)-Befehle Daten eingetragen, gelesen oder geandert. Die Anfragen der App und Website

und Ruckgabewerte der API, werden in Form von JSON-Objekten tbermittelt.
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Das JSON-Format wird haufig zum Datenaustausch zwischen Client und Server eingesetzt.
Obwohl JavaScript Object Notation (JSON) auf JavaScript basiert, ist es “unabhéngig von der
Programmiersprache einsetzbar™®. Fiir eine gute Lesbarkeit und die Verarbeitung durch einen
Parser ist ein gut strukturierter Aufbau der Informationen wichtig:

{ “name”; “Mona”, “age”: 27, “isUser”: true }

Das JSON-Objekt wird durch geschweifte Klammern gekennzeichnet. Innerhalb des Objektes
werden sogenannte “Schlissel:Wert”- Paare durch Kommata getrennt. In diesem Beispiel sind
“‘name”, “age” und “isUser” die Schlussel. Den Schlisseln knnen unter anderem Zahlen, Boo-
lesche Werte, Strings und Arrays als Wert zugewiesen werden. Uber den Schliissel kann dann
auf den zugehdorigen Wert zugegriffen werden.

In Kapitel 5.2 Implementierung wird der genaue Austausch innerhalb der jeweiligen Kompo-

nente vorbereitet und ausgefuhrt.

5.1.2 Datenbank

Bendtigte Mittel

Zur Implementierung des Digitalen Rezeptes mussen zwischen der App und Web-Anwendung
Daten ausgetauscht werden. Fur die zentrale Speicherung wird ein relationales Datenbank-
system verwendet. Das relationale Datenbanksystem besteht aus einem Datenbankmanage-
mentsystem (DBMS) und aus einer Datenbank (DB). Das DBMS organisiert und verwaltet die
Datenséatze und ist fur die unabhangige Lese- und Schreibzugriffe zustandig.

Innerhalb der Implementierung des Prototyps wird MySQL als DBMS verwendet. Uber die XA-
MPP-Software wird ein lokaler Apache-Webserver verwendet, auf welchem MySQL ausge-
fahrt wird.4’

Fir eine Ubersichtliche Struktur der Daten wird die Datenbank basierend auf dem relationalen
Datenbankmodell definiert. In der Datenbank werden alle Daten tabellarisch angeordnet und
gespeichert. Um eine konsistente und redundanzfreie Datenbank zu erstellen, werden die Ta-

bellen normalisiert und miteinander verkniipft.*®

Zur Daten-Administration wird mit einer Datenbanksprache, in diesem Fall Uber SQL, auf die

gespeicherten Daten des DBMS zugegriffen. Im Rahmen der Prototyp-Umsetzung werden die

46 \gl. Karlstetter, Florian, 20.04.2018, Was ist JSON?, https://www.cloudcomputing-insider.de/was-ist-json-a-
704909/, letzter Zugriff am 29.01.2019.

47 vgl. Apache Friends, 2019, Was ist XAMPP?, https://www.apachefriends.org/de/index.html, letzter Zugriff am
26.01.2019.

48 vgl. Kosterke, Jessy, 18.08.2017, Was sind eigentlich relationale Datenbanken?, https://t3n.de/news/eigentlich-
relationale-datenbanken-683688/, letzter Zugriff am 26.01.2019.
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SQL-Komponenten Data Definition Language (DDL) zur Herstellung der Tabellenstruktur und

Data Manipulation Language (DML) zur Bearbeitung der Daten verwendet.*®

Aufbau

Das Relationale Datenbankmodell zahlt als das weitverbreitetste Datenbankmodell.*® Ein Re-
lationales Datenbankmodell basiert auf einer Ansammlung von Tabellen. Die Daten werden in
den Reihen der Datenbank eingetragen. Uber die Spalten werden diese Daten ihrer Eigen-
schaft nach zugeordnet. Die sogenannten Attribute definieren einen Datensatz (Tupel) der Ta-
belle. Mit Hilfe von Primér- und Fremdschliusseln werden die Datenséatze eindeutig gekenn-
zeichnet und die Tabellen in Beziehungen gesetzt.!

Fur eine optimale Umsetzung und Nutzung der benétigten relationalen Datenbank wird zuerst
ein Datenbankentwurf vor der Implementierung angefertigt. Fir den Entwurf dient das Entity-
Relationship-Modell (ERM) als Grundlage. Der Entwurf sorgt zunachst fur einen gut struktu-
rierten Uberblick der Daten. Unter Verwendung des ERMs und der anschlieRenden Normali-
sierung, werden Redundanz und Inkonsistenz der Daten verhindert und eindeutige Verknip-

fungen zwischen diesen Daten hergestellt.

In der Datenbank werden personenbezogene Daten tber Patienten und Arzte, sowie Anforde-
rungs- und Rezeptdaten (siehe Kapitel 2.3 Aufbau eines Kassenrezeptes), gespeichert. Um
Uberschneidungen und Wiederholungen zu verhindern, werden diese in Entitat-Typen (durch
Rechtecke dargestellt) eingeteilt und Uber Beziehungen (durch Rauten dargestellt) miteinan-
der verbunden. Uber die Kardinalitaten wird die Art der Beziehung genauer definiert.

Fur einen besseren Uberblick werden die Attribute in Tabelle 1 aufgelistet. Im folgenden ERM

entfallen diese.

49 vgl. Litzel, Nico, 08.06.2017, Was ist ein Datenbankmanagementsystem?, https://www.bigdata-insider.de/was-
ist-ein-datenbankmanagementsystem-a-615034/, letzter Zugriff am 26.01.2019.

0 vgl. Begerow, Markus, © 2010-2018, Relationales Datenbankmodell, http://www.datenbanken-verste-
hen.de/datenbank-grundlagen/datenbankmodell/relationales-datenbankmodell/, letzter Zugriff am 28.01.2019.

51 vgl. ebenda.
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Abbildung 11: ERM, eigene Darstellung
In der Abbildung des ERMs hat z.B. jeder Patient und jede Arztpraxis, im Folgenden Betriebs-
statte genannt, eine Adresse. Es kann durchaus vorkommen, dass mehrere Patienten®? die
gleiche Adresse haben. Auch bendtigt jeder Patient und jeder Arzt Logindaten. Diese werden
in der Tabelle “Login” gesammelt und zugewiesen. Der Patient kann eine oder mehrere Anfor-
derungen an den Arzt senden. Der Arzt wiederum erhdlt diese und kann darauf die Rezepte

ausstellen.

Fur den zukinftigen Einsatz des Prototyps sollte die Datenbank angepasst werden. Es ware
z.B. besser, wenn jede Betriebsstatte ein Konto mit mehreren angelegten Nutzern besitzt, so
dass alle Angestellten mit unterschiedlichen Zugriffsrechten die Rezepte bearbeiten kénnen.
Denn nicht nur der Arzt, sondern auch die Arzthelfer, sind an dem Ausstellungs-Prozess be-
teiligt.

Nachdem das ERM erstellt wurde, muss das ERM normalisiert werden. D.h. das ERM muss

in die Dritte Normalform (3NF) umgewandelt werden.>?

52 Familienmitglieder/-angehérige
53 vgl. Kosterke, Jessy, 18.08.2017, Was sind eigentlich relationale Datenbanken? Das Prinzip der Normalisie-
rung, https://t3n.de/news/eigentlich-relationale-datenbanken-683688/2/, letzter Zugriff am 28.01.2019.
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Nach der Optimierung des ERMs und Umwandlung in die Dritte Normalform entstehen fol-

gende Relationen:

Form, Menge, Menge/Einheit,
Ausstellungsdatum, noctu, autidem,
VersichertenNr, LANR

Relations- Attribute Primar- Fremd-

name schlissel schlussel

Adresse id_adresse, StralBe, Hausnummer, | id_adresse -
Zusatz, PLZ, Ort

Anforderung id_anforderung, Status, Beschwerde, | id_anforderung | VersichertenNr,
Medikament, VersichertenNr, LANR, LANR,
id_rezept, id_rezept

Arzt LANR, Name, Vorname, LANR BetriebsNr,
Bezeichnung, Signatur, BetriebsNr, id_login
id_login

Betriebsstatte | BetriebsNr, Praxisname, TelefonNr, | BetriebsNr id_adresse
id_adresse

Login id_login, Nutzername, Passwort, id_login -
Nutzerrolle

Patient VersichertenNr, Name, Vorname, | VersichertenNr | id_adresse,
Geburtsdatum, Krankenkasse, id_login
id_adresse, id_login

Patient_be- id_besuch, VersichertenNr, LANR id_besuch VersichertenNr,

sucht_Arzt LANR

Rezept id_rezept, Medikament, gebihrenfrei, | id_rezept VersichertenNr,

LANR

Tabelle 1: Optimierte Relationen, eigene Darstellung

Jede entstandene Relation wird als eine Tabelle in der Datenbank angelegt. Hier werden zur

Vollstandigkeit alle Attribute in Klammern aufgelistet.

Die unterstrichenen Attribute bilden den Primarschlissel (PK) der Relation zur Identifikation

eines Datensatzes. Die Fremdschlussel (FK) werden durch einen Strich Uber dem Attribut ge-

kennzeichnet. Die FKs verweisen auf das jeweilige Attribut in einer anderen Tabelle.
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5.1.3 App

An dieser Stelle wird der interne Aufbau der mobilen Applikation erlautert. Der Patient benétigt
die App, um seinem zustandigen Arzt eine Rezeptanfrage zu senden. Nach der Ausschreibung
des Rezeptes steht dieses in digitaler Form auf seiner Smartphone-App zum Einlésen in der
Apotheke zur Verfugung.

Bendtigte Mittel

Im Rahmen dieser Arbeit wurde eine Android-App mit der Entwicklungsumgebung Android
Studios als Prototyp umgesetzt.>* Die Software basiert auf der Programmiersprache Java. Zu-
satzlich zu Java gilt seit 2016 auch Kotlin als offizielle Sprache fir Android.>> Jedoch wurde
von der Umsetzung einer dem Autor noch unbekannten Programmiersprache Kotlin abgese-
hen, da dies bei der Realisierung des Prototyps keine Vorteile hat. Doch von einem zukuinfti-
gen Einsatz zur Erweiterung der App mit Kotlin steht durch die hohe Kompatibilitdt mit Java
nichts im Wege. Das Design der Benutzeroberflichen wird in Android Studio Uber einen (Vi-
sual layout) Editor und getrennte Extensible Markup Language (XML) -Dateien gestaltet.

Fur einen lauffahigen Prototypen wird ein Smartphone mit dem Betriebssystem Android bendo-
tigt. Fur den Zugriff auf die Datenbank muss das Smartphone Zugang zum Internet haben. Je
nach Einléseart des Rezeptes in der Apotheke vor Ort, muss das Smartphone zusatzlich NFC-

fahig sein.

Aufbau

Fur einen strukturierten und Ubersichtlichen Aufbau der Benutzeroberflichen kommen Activi-
ties und Fragmente als Bestandteile der App zum Einsatz. Die meisten Android-Anwendun-
gen, wie auch diese, bestehen in der Regel aus mehreren Activities. Eine Activity durchlauft
wahrend der Anwendung einen Lebenszyklus. Durch Lifecycle-Callbacks wird der aktuelle Zu-
stand der Activity beschrieben.>® Fragmente sind Bausteine, die in Activities wiederverwendet
und kombiniert werden kénnen. Jedes Fragment verfligt Giber einen eigenen Lebenszyklus und
Lifecycle-Callbacks. Der Fragment Lifecycle wird von dem Ubergeordneten Activity Lifecycle
stark beeinflusst. Wird bspw. eine Activity pausiert oder beendet, so werden auch die einge-

betteten Fragmente pausiert oder beendet.5’

54 Vgl. Google Developers, 2019, https://developer.android.com/studio/, letzter Zugriff am 07.02.2019)

55 vgl. KotlinflJETBRAINS, 2019, Using Kotlin for Android Development, https://kotlinlang.org/docs/reference/and-
roid-overview.html, letzter Zugriff am 07.02.2019 & Schirmann, Tim, 27.09.2017, Kotlin ist auch nur eine Insel,
https://www.golem.de/news/programmiersprache-fuer-android-kotlin-ist-auch-nur-eine-insel-1709-130224.html,
letzter Zugriff am 07.02.2019.

56 vgl. Google Developers, 23.01.2019, Understand the Activity Lifecycle, https://developer.an-
droid.com/guide/components/activities/activity-lifecycle, letzter Zugriff am 07.02.2019.

57 vgl. Google Developers, 23.01.2019, Fragments, hitps://developer.android.com/guide/components/fragments,
letzter Zugriff am 07.02.2019.
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In den folgenden Sequenz-Diagrammen wird das Zusammenspiel der Activities und Frag-
mente grafisch dargestellt. Die vereinfachten Diagramme entsprechen nicht vollstéandig der
aktuellen Implementierung der Anwendung. Fir eine bessere Ubersicht und zur Verdeutli-
chung des Ablaufs werden Klassen, wie z.B. Adapter- und Modell-Klassen, nicht mit aufgelis-
tet. Diese Klassen sind ausschlieRlich fir den Aufbau und die Darstellung der ListViews (Auf-
listungen) zustandig und sind zum Verstandnis und fir den prinzipiellen Ablauf in der Anwen-

dung zu vernachlassigen.

X

User LoginActivity | HomeActivity | | RecipeListFragment | ShowDoctorsFragment | ProfileFragment | BackgroundHandler APIDR
| [ ! I [ |
| | | | | | | |
|__onLeging _ | | | | I | |
[ = | | | I | |
| | | | | | |
| | | execute() | | ol |

»
| | | | | |
| | | | | login.php |
[ [ [ I I I i >
l ! l ! ! return !
| - | | | | P Ry 4
| | | | | | |
| [ | | getAsyncResult() | | |
| < l I T T T |
| | | | I | |
| userlsLoggedin() | | | | | |
| | | | | | |
| | | | | | |
| onCreate() | | | I | |
| | | I | |
| 1 1 1 1 |
| ‘ siehe néchste Abbildung Iﬁ
| L]
[ | U | | i i i
| | | | I | |
| | | | | | | |
! onNavigationltemSelected() N ! : : } : :
I T
| | | | | |
| | onCreateView() o | | |
| | | d I | |
'
: : : execyte() . ! :
| | | | |
! ! ' ! | _getDoctors.php |
| | | I
l I l ! return !
| | | | - - -=-=--= 4
| | | | |
| | | P getAsyncResult() |
| | | l T T |
! I retlum view ! I !
| | o || | | |
| | | | | | |
| | | onCreateView() | g I | I
| | f f » | |
| | | | | |
| | | | execute() o | |
[ I | I " I
| | | | |
getPatients.php
| | | e N I ettt >
| | | | ; |
| | | | o Jeum ]
| | | | « i
| ! | | getAsyncResult() I
| | | | l T |
| | | | | |
| | | return view | | |
| | * | i \ | |
| | | | | | |
| | T | | | | |
I 1 I I I 1 I

Abbildung 12: Sequenz-Diagramm der App: Login und grober Ablauf, eigene Darstellung
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Beim Start der App wird die LoginActivity gestartet und auf dem Smartphone angezeigt. Dort
kénnen die Nutzerdaten Uber Textfelder eingegeben werden. Bei der Bestatigung der Einga-
ben durch einen Button, werden die Eintrage tber die BackgroundHandler-Klasse an die API
login.php-Datei weitergeleitet. Dort werden die Ubermittelten Daten mit den bei der Registrie-
rung gespeicherten Daten aus der Datenbank verglichen. Bei Ubereinstimmung der Daten wird
die Versichertennummer als User-ID an die App zuriickgegeben und der Nutzer ist angemel-
det. Die Registrierung wird bei der Prototyp-Umsetzung tUbersprungen. In der Datenbank wur-
den Benutzerangaben zum Test-Login eingepflegt. In Zukunft kann der Nutzer tber einen Hin-
weis auf der LoginActivity zum Registrierungsvorgang gelangen und mit seinen persénlichen
Angaben ein Konto erstellen.

Ist der Login erfolgreich abgeschlossen, wird die LoginActivity geldscht und der Nutzer zur
HomeActivity weitergeleitet. Im Zuge der Initialisierung der neuen Activity, wird die ID als String
Uber ein Bundle-Objekt Gibergeben. Die User-ID wird bei den meisten folgenden Datenbank-
anfragen mitgeschickt, um personenbezogene Datensatze zu filtern. Die HomeActivity setzt
sich aus verschiedenen Fragmenten und einer Navigationsleiste am unteren Ende des Bild-
schirms zusammen. Uber die Navigationsleiste kann zwischen den diversen Fragment-An-

sichten gewechselt werden.

Als Standard-Fragment wird beim Starten der HomeActivity das RecipeListFragment geladen
und angezeigt. Vor der Darstellung des Fragments greift die HomeActivity in ihrer onCreate()-
Methode wieder tber die BackgroundHandler-Klasse auf das API zu, um die bendétigten Daten
aus der Datenbank zu lesen. Die Ablaufe innerhalb des Standard-Fragments werden in der
Abbildung erklart.

Neben dem RecipeListFragment kann Uber die Navigationsleiste zu anderen Fragment-An-
sichten gewechselt werden. Wird der mittlere Tab der Navigationsleiste angewahlt, startet das
ShowDoctorsFragment. In dieser Ansicht erhélt der Nutzer einen Uberblick (iber die Arzte, die
das “Digitale Rezept” anbieten. Hierfiir wird beim Initialisieren in der onCreateView()-Methode
eine Anfrage an die Datenbank geschickt (getDoctors.php). Alle Datenséatze, die den Arzten
zugeordnet sind, werden dann im Fragment aufgelistet. Fir die Darstellung der Liste wird ein
DoctorListAdapter-Objekt erzeugt, in dem jeder Datensatz einem Modell der Doctor-Klasse
zugewiesen wird und die Anordnung der Daten bearbeitet wird. Als zuklnftige Erweiterung soll
hier der Nutzer einzelne Arzte markieren und speichern kénnen.

Das letzte Fragment innerhalb der HomeAcitivity ist das ProfileFragment. Auch hier wird in der

onCreateView()-Methode auf die Datenbank zugegriffen. Uber die getPatients.php-Datei und
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die User-ID werden alle personenbezogenen Daten angefordert und auf einer Profilseite dar-

gestellt. Als geplante Erweiterung soll der Nutzer seine Profildaten in der Smartphone App

andern und anpassen konnen.

return view
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Abbildung 13: Sequenz-Diagramm der App: Ablauf der Rezept- und Anforderung-Darstellung, eigene Darstellung
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Das RecipeListFragment besteht wiederum aus zwei Fragmenten, die in einem Tab-Layout
angeordnet werden. Am oberen Ende des RecipeListFragements befindet sich eine Tab-
Leiste, mit welcher zwischen der Anzeige der Rezept-Anforderungen und Rezept-Ausstellun-
gen gewahlt werden kann. In der HomeActivity wird vor dem Aufrufen eines weiteren Frag-
mentes eine Anfrage an das API versendet. In der getRequires.php-Datei werden Uber die
User-ID alle Daten zu den Rezept-Anforderungen des Nutzers aus der Datenbank ausgelesen
und an die HomeActivity zurtickgegeben. Ein Bundle-Obijekt leitet die Datensétze an das un-
tergeordnete Fragment weiter. In der RequiresFragment-Klasse werden die Datensatze wie-
der lber eine Adapter-Klasse, RequireListAdapter.java, aufgeteilt und aufgelistet. Uber einen
Button kann der User eine neue Rezept-Anforderung ausfullen und erstellen. Hierfur wird die
NewRequireActivity-Klasse gestartet. Neben Informationen Uber Art der Beschwerde und ge-
winschtem Medikament wird der zustandige Arzt angegeben, welcher die Anforderung bear-
beiten soll. Beim Abschicken der Anforderung wird eine Anfrage zur releaseRequire.php-Datei
der API gesendet und in die Datenbank eingetragen.

Wurde die Anforderung bearbeitet und bestatigt, wird diese fiir die Einlésung in der Datenbank
bereitgestellt. Uber das RecipesFragment kénnen die bereits ausgestellten Rezepte eingese-
hen werden. Beim Initialisieren werden die Rezeptdaten wieder Uber den BackgroundHandler
bei der API angefragt. In der getRecipes.php-Datei werden alle Rezept-Datensatze des Users
ausgelesen und an die App zuriickgegeben. Die richtige Anordnung und Auflistung der Daten
wird Uber die RecipeListAdapter-Klasse behandelt und in dem Fragment angezeigt. Ist ein
bestimmtes Rezept der Liste angewahlt, wird durch die showRecipe()-Methode eine neue Ac-
tivity gestartet. In der ShowRecipeActivity wird das Rezeptformular fur die Einlésung darge-
stellt. Fur einen schnelleren Ablauf werden vorher die Daten, die fur die Auflistung bereits an-
gefragt wurden, mit Hilfe eines Bundle-Objektes an die Activity Gibergeben. Die restlichen be-
notigten Daten werden in der onCreate()-Methode Uber die showRecipe.php-Datei der API
angefragt. Nach der Ubermittlung der Daten an die App werden diese im Rezeptformular an-

geordnet.
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5.1.4 Web-Anwendung

In diesem Kapitel wird die Umsetzung der prototypbasierten Web-Anwendung beschrieben.
Uber die Web-Anwendung kann der Arzt alle Rezept-Anforderungen einsehen und bearbeiten.
Bevor der Arzt die Rezeptdaten aus der Datenbank abrufen kann, muss er sich mit seinen

Nutzerdaten anmelden.

Bendtigte Mittel

Die Web-Anwendung wurde unter Verwendung von React umgesetzt. React ist eine Ja-
vaScript-Bibliothek, die zum Erstellen von grafischen Benutzeroberflachen eingesetzt wird. Die
Software wird in trennbare Einheiten, sogenannte Komponenten, aufgeteilt. Komponenten
sind JavaScript (JS) Funktionen, die als selbst definierte Hypertext Markup Language (HTML)-
Tags eingebettet werden. Innerhalb einer Komponente wird neben dem Verhalten (mit JS)
zusatzlich das GUI (mit HTML und CSS) implementiert. HTML-Tags werden im Javascript
Syntax Extension (JSX)-Format dargestellt. Die Komponentenarchitektur ist in React hierar-
chisch aufgebaut.%®

Fur eine mdglichst performante Darstellung des GUIs werden Anderungen durch einen virtu-
ellen Document Object Model (DOM) selektiv aktualisiert.>

Die Prototyp-Web-Anwendung lauft aktuell ebenfalls auf einem lokalen Server. Fir die Pro-
grammierung und Ausflihrung einer solchen serverseitigen Web-Anwendung dient das Frame-
work Node.js. Uber den Node Package Manager (npm) wurde die JavaScript-Bibliothek React
installiert und die Anwendung erstellt. Mit “npm start” kann diese schlief3lich auf dem Node.js-
Server lokal ausgefiihrt werden.®®

Fur den zukiinftigen Gebrauch wird die Anwendung auf einem offentlichen Server installiert
und erreichbar sein. Da fur diese Anwendung aktuell keine Anbindung an die Telematikinfra-

struktur méglich ist, benétigt der Arzt lediglich einen Computer mit Internetzugang.

%8 vgl. Facebook Inc., 2018, Tutorial: Intro to React, https://reactjs.org/tutorial/tutorial.ntml#what-is-react, letzter
Zugriff am 11.02.2019.

%9 vgl. Tillmann, Janna, 22.09.2017, Was ist eigentlich ein (virtuelles) DOM?, https://t3n.de/news/eigentlich-virtuel-
les-dom-858160/, letzter Zugriff am 11.02.2019.

80 vgl. Codeacademy, 2019, React Setup, Part 1: React and React DOM, Install React.js On Your Local Com-
puter, https://www.codecademy.com/articles/react-setup-i, letzter Zugriff am 11.02.2019.
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Abbildung 14: Komponenten-Hierarchie der Web-Anwendung, eigene Darstellung

In dieser Grafik stellen die Rechtecke einen Teil der jeweiligen Komponenten dar. Diese sind
hierarchisch verschachtelt und bauen aufeinander auf. Durch den Einsatz einzelner Kompo-
nenten kénnen Benutzeroberflachen und passende Funktionen zusammengefasst werden
und dadurch ein flexibles Design erstellt werden.

Die Web-Anwendung wird iber die index-Datei im Browser ausgefiihrt. Uber ihre render()-
Methode werden die Komponenten ihrer Hierarchie nach ausgefihrt und dargestellt. In der
Root-Komponente werden die Routen fir die Verlinkungen der Komponenten festgelegt. So
kénnen die Komponenten nicht nur Uber die selbst definierten HTML-Tags, sondern auch tber
Verlinkungen, eingebettet werden. Uber die URL kénnen Parameter an die untergeordnete
Komponente Ubergeben werden.

Die nachste untergeordnete Komponente ist die ContentHandler-Komponente. Hier wird ge-
prift, ob der Nutzer angemeldet ist oder nicht. Ist der Nutzer angemeldet, wird er zur Home-
Komponente weitergeleitet. Innerhalb der Home-Komponente kann der Nutzer auf weitere
Funktionen der Web-Anwendung zugreifen.

Die wichtigste Methode innerhalb einer Komponente ist die render()-Methode. In der render()-
Methode kdnnen Komponenten, JavaScript-Code und HTML-Tags im JSX-Format implemen-
tiert werden. Bei selektiven Anderungen wird diese aufgerufen und aktualisiert die betroffenen

Komponenten der Benutzeroberflache.5!

61 vgl. Facebook Inc., 2019, ReactDOM, https://reactjs.org/docs/react-dom.html#render, letzter Zugriff am
04.03.2019.
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Auch bei diesem Sequenz-Diagramm werden einzelne Komponenten und Methoden zuguns-

ten einer Ubersichtlichen Darstellung vernachlassigt und nicht grafisch dargestellt.
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Abbildung 15: Sequenz-Diagramm der Web-Anwendung, eigene Darstellung
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Die erste Verlinkung fuhrt zur ContentHandler-Komponente. Diese zeigt, je nach Login-Status,
die Login- oder Home-Komponente an. Ist der Nutzer noch nicht angemeldet, wird er zur Lo-
gin-Komponente weitergeleitet und ihm werden Eingabefelder fur Nutzername und Passwort
angezeigt. Wurden die Felder ausgefillt und mit einem Button bestatigt, wird Gber die check-
Login()-Methode die erste Datenbankanfrage in Form eines Hypertext Transfer Protocol
(HTTP)-Requests an die login.php-Datei der API ausgefihrt. Stimmen die eingegebenen Nut-
zerdaten mit den Login-Daten in der Datenbank Uberein, wird innerhalb der Anwendung zur
Home-Komponente verlinkt. Die Header- und Logout-Komponente sind fest in der Home-
Klasse implementiert. Uber ein Menii kann der Nutzer zu drei verschiedenen Ansichten gelan-
gen. Mit Klick auf den ersten MenU-Eintrag wird die RequireList-Komponente gestartet. In ihrer
componentDidMount()-Methode werden alle Daten der Rezept-Anforderungen abgerufen, die
an den zustandigen Arzt gesendet wurden.

Nachdem die angefragten Daten zuriickgesendet wurden, wird in der render()-Methode fir
jeden Datensatz eine Require-Komponente erstellt und untereinander aufgelistet. Jedes Ele-
ment der Liste zeigt spezifische Daten Uber die jeweilige Rezept-Anforderung. Der Arzt kann
diese Informationen bewerten und Uber einen Button die Anforderung bestétigen und somit
das Rezept ausstellen. Bestatigt er die Anforderung, wird die releaseRecipe()-Methode aus-
gefuhrt, in der Uber einen weiteren HTTP-Request ein neuer Datensatz fiir das ausgestellte
Rezept in die Datenbank eingefiigt wird.

Mdchte der Arzt die ausgestellten Rezepte einsehen, gelangt er Uber den zweiten MenUleintrag
zur RecipeList-Komponente. Auch hier werden vor dem Rendern innerhalb der component-
DidMount()-Methode alle Daten der ausgestellten Rezepte angefragt. Sind die Daten an die
Komponente zuriickgegeben, werden diese lber Recipe-Komponenten einzeln aufgelistet.
Eine mdgliche zukiinftige Erweiterung ist eine Bearbeitungsfunktion. Der Arzt kdnnte eventuell
fehlerhaft ausgestellte Rezepte zurlickziehen oder bearbeiten.

Im letzten Menueintrag bekommt der Nutzer seine personlichen Angaben auf einer Profilseite
angezeigt. In einer weiteren zuklnftigen Erweiterung kénnte der Nutzer hier sein Profil bear-

beiten und seine Daten aktualisieren.
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5.2 Implementierung

Der Austausch von Daten zwischen den Komponenten und deren Speicherung spielt bei der
Umsetzung des Prototyps eine wichtige Rolle. In diesem Abschnitt wird die Implementierung
der Datenbankanbindung und Datenbankanfragen der Client-Anwendungen teilweise anhand
von Code-Ausschnitten beschrieben. Zwischen den Code-Ausschnitten und dem tatsé&chli-

chen Code kann es zu Abweichungen kommen.

Fir jede Software-Anwendung wurde ein Git-Repository erstellt. Git erleichtert die Versions-
verwaltung der verschiedenen Anwendungen wahrend der Entwicklungsphase, spateren Er-

weiterungen und Fehlerkorrekturen.

521 API

Das im Rahmen des Prototyps implementierte Application Programming Interface (API) fun-
giert als Programmierschnittstelle zwischen der MySQL-Datenbank und der jeweiligen Soft-
ware-Anwendung (App/Website). Das API besteht aus mehreren Hypertext Preprocessor
(PHP)-Dateien, die auf einem lokalen Server liegen.

Fur einen geregelten Informationsaustausch ist die Struktur der definierten Syntax in fast allen
Klassen nach einem ahnlichen Grundkonzept aufgebaut.

Die Dateien der API werden lUber HTTP-Requests der Client-Anwendungen aufgerufen. Als
Sicherheitselement werden Zugriffe von clientseitigen Web-Anwendungen durch die Same-
Origin-Policy (SOP) eingeschrankt. Anwendungen mit einer unbekannten Domain missen mit
Hilfe von Cross-Origin Resource Sharing (CORS) zuerst zugelassen werden. Damit die Arzte
Uber die Web-Anwendung Anfragen an die Datenbank senden kénnen, miissen einige Einstel-
lungen im Header vorgenommen werden. Da fir den Prototypen alles auf lokalen Servern
ausgefuhrt wird, werden aktuell mit “Access-Control-Allow-Origin: *” alle Domains von anderen
Servern zugelassen. Erst wenn die Server mit den installierten Anwendungen mit dem Internet
verbunden sind, miissen zum sicheren Betrieb die entsprechenden Domains freigegeben wer-

den.®?

header('Access-Control-Allow-Origin: *');
header('Access-Control-Allow-Headers: Content-Type');

require "dbconnection.php";

Listing 1: API: CORS-Einstellungen in getRequires.php

62 vgl. Mozilla, 2005-2019, Cross-Origin Resource Sharing (CORS) https://devel-
oper.mozilla.org/de/docs/Web/HTTP/CORS, letzter Zugriff am 01.02.2019.
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Sind alle Klassen der API fur die Anwendungen erreichbar, kdnnen Anfragen tbermittelt wer-
den. Vor jedem Datenaustausch muss eine Verbindung zur Datenbank aufgebaut werden.
Dafur wird die Datei dbconnection.php eingebunden und ausgefuhrt.

In der Uber “require” eingefligten Klasse, wird mit der mysqli_connect()-Methode eine Verbin-
dung zur Datenbank aufgebaut. Fir die Verbindung missen der Host, die Nutzerangaben und
der Name der Datenbank angegeben werden. Da die Prototyp-Anwendung im Moment auf
einem lokalen Server ausgefiihrt wird, muss der Parameter “localhost” lGibergeben werden.
Wird die Anwendung in Zukunft auf einem im Internet frei zuganglichen Server ausgefihrt,
wird die Domain des Servers eingesetzt. Zur Authentifizierung des Nutzers und zur Bestim-
mung seiner Zugriffsrechte werden Nutzername und Passwort angegeben. Da es aktuell keine
Einschrankungen der Zugriffsrechte gibt, werden die voreingestellten Daten tibernommen. An-
schlieRend wird fur die Verbindung der Name “digitales_rezept”, der im vorherigen Kapitel er-

stellten Datenbank, angegeben.
SconlLink = mysqli_connect(SdbServer, SdbUsername, SdbPassword, SdbName);

Listing 2: API: Datenbankverbindung in dbconnection.php

Nachdem die Verbindung zur Datenbank aufgebaut wurde, wird die Datenbankabfrage vorbe-
reitet. In den meisten Féllen werden fir die Abfrage Parameter bendtigt, die im JSON-Format
von einer der App- oder Web-Anwendungen bei der HTTP-Anfrage auf das API mit ibergeben
wurden. Uber das $ POST-Array und einen Schllssel, im Beispiel “userRole” und “userlD”,
kann der zugehdrige Wert ausgelesen und in einer Variablen fiir die weitere Verwendung zwi-

schengespeichert werden.

Suser_role =$_POST["userRole"];
Suser_ID =$_POST["userID"];

Listing 3: API: JSON-Daten in getRequires.php.

Fur ein Ubersichtliches und einheitlich strukturiertes API wird von der App-Anwendung immer
“Patienten” und von der Web-Anwendung “Aerzte” als Wert fir den “userRole”-Schlissel ein-
gesetzt. Dadurch kénnen in jeder Klasse, trotz gleichem Grundverhalten, eventuell vorhan-
dene Unterschiede abgefangen und individuell bearbeitet werden.

Zum Beispiel hat die getRequires.php-Datei die Aufgabe, alle Anforderungen aus der Daten-
bank zu lesen und an die Anwendung zuriick zu geben. Der Patient darf jedoch nur die Anfor-
derungen einsehen, die er selbst erstellt hat. Diese Anforderungen kann der Patient an ver-
schiedene Arzte verschickt haben. Der zustandige Arzt méchte jedoch nur die Anforderungen
einsehen, die er von seinen Patienten erhalten hat. Das Grundverhalten der Klasse weist fur
beide Anwendungsfélle Parallelen auf. Doch die gesuchten Datensatze sind nicht identisch,

da sich die Datenbankanfragen voneinander unterscheiden.
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Im folgendem Quellcode-Ausschnitt wird mit Hilfe einer if-Abfrage zwischen den Nutzerrollen
(Patienten, Aerzte) unterschieden und das SQL-Kommando entsprechend angepasst. Inner-
halb der SQL-Anfrage werden die Datensatze mit Hilfe von JOINs und den Fremdschlisseln
strukturiert und miteinander verknupft. AnschlieBend wird Gber die mysqli_query()-Methode
die SQL-Anfrage Uber die bestehende Verbindung an die Datenbank weitergeleitet.
if(Suser_role == "Patienten"){
Smysql_qry = "SELECT * FROM (Anforderungen LEFT JOIN Aerzte ON LANR_fk = LANR)
WHERE versichertenNr_fk LIKE 'Suser_ID'";";
} else if(Suser_role == "Aerzte"){
Smysql_qry = "SELECT * FROM (Anforderungen LEFT JOIN Patienten

ON versichertenNr_fk = versichertenNr) WHERE LANR_fk LIKE 'Suser_ID';";
}

Sresult = mysqli_query(SconLink, Smysql_qry);

Listing 4: API: SQL-Befehl in getRequires.php

Neben dem SQL-SELECT- Befehl gibt es noch weitere Befehle, wie INSERT, UPDATE und
DELETE, die Bestandteile der Data Manipulation Language (DML) sind und innerhalb der API
zum Einsatz kommen. Die DML ist ein Teil der SQL-Datenbanksprache, welche verwendet
wird, um Daten zu manipulieren (lesen, schreiben, andern, l6schen).®* Der INSERT-Befehl
wird z.B. verwendet, wenn der Arzt die Anforderung eines Patienten bestatigt und ein Rezept
ausstellt. Der neue Datensatz Uber das ausgestellte Rezept wird dann in die Tabelle “Rezepte”
eingefligt. Wurde der neue Datenbankeintrag erfolgreich abgeschlossen, muss die bearbeitete
Anforderung anschliel3end abgeéndert werden. Dazu wird ein UPDATE-Befehl an die Daten-
bank Ubermittelt, mit dem ein Attribut der Tabelle “Anforderungen” mit “true” initialisiert wird.
Uber diesen Wert kann nachtraglich festgestellt werden, ob die Anforderung erfolgreich bear-

beitet wurde und den Nutzer ggf. darliber informieren.

Smysql_gry = "INSERT INTO Rezepte(
id_rezept, medikament_name, medikament_form,
medikament_menge, versichertennummer_fk, LANR_fk
)
VALUES(
'Srequire_ID', 'Susers_medicine', 'Tabletten', '30 Stiick','Sver_number', 'Suser_ID'
e
Smysgl_gry = "UPDATE Anforderungen SET id_rezept_fk = 'Srequire_ID', status = 'true'
WHERE id_anforderung = 'Srequire_ID'";

Listing 5: API: SQL-Befehle in releaseRecipe.php

83 vgl. The PHP Group. 2001-2019, mysqli_query, http://php.net/manual/de/mysgli.query.php, letzter Zugriff am
01.02.2019.

6 vgl. Datenbanken-verstehen.de, 2010-2018, DML, DDL, DCL, SQL-Kommandos, http://www.datenbanken-ver-
stehen.de/datenbank-grundlagen/dbms/dml-ddl-dcl-kommandos/, letzter Zugriff am 01.02.2019.
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Nachdem die Datenbankanfrage vollstandig und korrekt ausgefuihrt wurde und die angefragten
Daten gelesen und zuriickgegeben wurden, wird in den meisten Klassen der API die selbst
angelegte mysqli_result()-Methode ausgefuhrt. Innerhalb dieser Funktion werden mit der
mysqli_fetch_all()-Methode zuerst die aus der Anfrage resultierenden Daten als Array zurtick-
gegeben.%®

In einer for-Schleife wird jedem Element im Array ein Schllissel-Wert zugewiesen und in einem
neuen Array zwischengespeichert. Auch beim Zuweisen der Werte werden die Nutzerrollen
beachtet und die Schlussel individuell angepasst. Vor der Ubertragung der vom Server abge-
fragten Datenséatze zum Client, wird das Array mit den “Schlissel:Wert’- Paaren mit der
json_encode()-Methode in einen JSON-kodierten String umgewandelt.®®

for(Si=0;Si<count(Sdata); Si++){
if (Suser_role == "Patienten"){

Sdb_datalSi] = ['id'=>Sdata[S$i][0], 'complaint'=>Sdata[Si][1], 'med_name'=>Sdata[Si][2],
'ver_number'=>Sdata[$i][3], 'LANR_fk'=>Sdata[Si][4],
'id_recipe_fk'=>Sdata[Si][5], 'status'=>Sdata[Si][6],
'doc_lastName'=>Sdata[$i][8], 'doc_firstName'=>Sdata[$i][9]];

}else if (Suser_role == "Aerzte"){

Sdb_datal[Si] = ['id'=>Sdata[Si][0], 'complaint'=>Sdata[Si][1], 'med_name'=>Sdata[S$i][2],
'ver_number'=>Sdata[$i][3], 'LANR_fk'=>Sdata[Si][4],
'id_recipe_fk'=>Sdata[Si][5], 'status'=>Sdata[Si][6],
'pat_lastName'=>Sdata[$i][8], 'pat_firstName' => Sdata[Si][9]];

return json_encode(Sdb_data);

Listing 6: API: mysqli_result()-Methode in getRequires.php

Am Ende jeder Klasse wird die Verbindung zu Datenbank mit einer close()-Methode beendet.

85 vgl. The PHP Group, 2001-2019, mysqli_result::fetch_all, http://php.net/manual/de/mysgli-result.fetch-all.php,
letzter Zugriff am 01.02.2019.

56 \gl. w3schools.com ,1999-2019, JSON PHP, https://iwww.w3schools.com/js/js_json_php.asp, letzter Zugriff am
01.02.2019.
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5.2.2 App

Alle Funktionen einer Android-App laufen grundsatzlich im Mainthread. Um eine optimale Nut-
zung der App zu gewdhrleisten und eine maogliche Blockade des Mainthreads zu vermeiden,
werden die Anfragen an die Datenbank in einem Hintergrundthread parallel ausgefihrt.
Dafur wird in der Android-App ein asynchroner Task integriert. Die BackgroundHandler-Klasse
der Anwendung wird durch die Superklasse AsyncTask erweitert und erbt von dieser alle Me-
thoden, in welchen die Anfrage schlieRlich vorbereitet und ausgefuhrt wird.®’
Alle Datenbankanfragen zum Apache-Server des BackgroundHandlers laufen tber die API-
Schnittstelle. Damit die App auf das API zugreifen kann, mussen vor dem Zugriff in der App
Einstellungen vorgenommen werden. Damit die App Informationen tUber den Status der Netz-
werk-Verbindung anfragen kann und Zugriff zum Internet hat, muss die Berechtigung fiir den
Internetzugang aus Sicherheitsgriinden im AndroidManifest eingetragen werden.®®
<uses-permission android:name="android.permission.INTERNET" />
<uses-permission android:name="android.permission.ACCESS_NETWORK_STATE" />

Listing 7: App: AndroidManifest.xml

Nach Freigabe der Berechtigung kann der HTTP-Request in dem Hintergrundthread ausge-
fuhrt werden. Um die AsyncTask-Klasse zu starten und somit den HTTP-Request auszufih-
ren, muss ein Objekt der BackgroundHandler-Klasse in einer Activity oder Fragment des
Mainthreads instanziiert werden. Uber die execute()-Methode wird der Hintergrundthread ge-
startet. Uber die Methode werden Parameter iibergeben, die fiir die weitere Bearbeitung der
Datenbankanfrage benétigt werden.

type = "showRecipe";
String userrole = "Patienten";

backgroundHandler = new BackgroundHandler(this);
backgroundHandler.execute(type, userrole, userID, recipelD);

Listing 8: App: ShowRecipeActivity, onCreate()

Bei einer asynchronen Task-Ausfihrung werden die onPreExecute()-, dolnBackground()-, on-
ProgessUpdate()- und onPostExecute()-Methode in dieser Reihenfolge durchlaufen. Die on-
PreExecute()- und onProgressUpdate()-Methode sind fir den Prototypen zu vernachlassigen.
Im Folgenden werden die Datenanfragen und die Verarbeitung der Daten behandelt. Bei den
meisten Datenbankanfragen ist der interne Ablauf sehr d&hnlich. In den folgenden Code-Aus-
schnitten wird der Ablauf beispielhaft anhand der Rezept-Darstellung erklart. In diesem Bei-

spiel sollen alle Daten angefragt werden, die zum Einlésen des Rezeptes bendtigt werden.

57 Vgl. Google Developers, 2019, AsyncTask, https://developer.android.com/reference/android/os/AsyncTask,
letzter Zugriff am 09.02.2019.

%8 Vgl. Google Developers, 2019, Manifest.permission, https://developer.android.com/reference/android/Mani-
fest.permission, letzter Zugriff am 09.02.2019.
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In der dolnBackground()-Methode werden zunachst die tGbermittelten Parameter ausgelesen
und verarbeitet. Der erste Parameter wird mit Verwendung von if-Statements verglichen und
gibt immer den Typ der Anfrage an, in diesem Fall “showRecipe”. Die Gbrigen Parameter wer-
den in einem String mit dem Variablennamen post_data eingebunden und Schlisseln zuge-
wiesen, Uber die der Wert dann in der APl gelesen werden kann. Vom Anfrage-Typ sind die
Zusammensetzung des Strings und die URL der API-Datei abhangig, die mit dem HTTP-Re-

guest gesendet werden.

if (...
[...]

} else if (type.equals("showRecipe")){
str_userRole = params|[1];
String str_userlD = params[2];
String str_recipelD = params[3];

try { post_data = URLEncoder.encode("userRole", "UTF-8")+"="
+URLEncoder.encode(str_userRole, "UTF-8")+"&"
+URLEncoder.encode("userID", "UTF-8")+"="
+URLEncoder.encode(str_userID, "UTF-8")+"&"
+URLEncoder.encode("recipelD", "UTF-8")+"="
+URLEncoder.encode(str_recipelD, "UTF-8");

} catch (UnsupportedEncodingException e) {

//Fehlerbehandlung

setAPIConnection(showRecipe_url, "POST");

postingData(post_data);
return receivingData();

}

Listing 9: App: BackgroundHandler, doIinBackground()

Fir die Ausfuihrung eines solchen Requests wird in der setAPIConnection()-Methode die Ver-
bindung zur API aufgebaut. Uber eine Instanz der HttpURLConnection-Klasse werden die URL
und die Request-Methode gesetzt. Aktuell wird bei allen Anfragen die POST-Methode zum
Senden und Empfangen von Daten verwendet.®® Die vom Typ anhangige URL leitet die Ver-
bindungs-Anfrage an die showRecipe.php-Datei der API.
httpURLConnection = (HttpURLConnection) url.openConnection();
httpURLConnection.setRequestMethod(request_method);

Listing 10: App: BackgroundHandler, setAPIConnection()

% Vgl. Google Developers, 2019, Connect to the network, https://developer.android.com/training/basics/network-
ops/connecting, letzter Zugriff am 09.02.2019.
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Uber diese Verbindung wird dann mit der postingData()-Methode der String mit den enthalte-
nen Daten Ubertragen.

outputStream = httpURLConnection.getOutputStream();
bufferedWriter = new BufferedWriter( new OutputStreamWriter(outputStream,"UTF-8") );

bufferedWriter.write(post_data);
bufferedWriter.flush();

Listing 11: App: BackgroundHandler, postingData()

Nachdem die Datenanfrage bearbeitet wurde, werden diese Daten an die mobile App zurick-
gesendet. Mit einem InputStream- und BufferedReader-Objekt wird das Ergebnis der Daten-
bank gelesen und nach dem Beenden der Verbindung als Riickgabewert der dolnBack-
ground()-Methode deklariert.

inputStream = httpURLConnection.getlnputStream();
bufferedReader = new BufferedReader( new InputStreamReader(inputStream,"iso-8859-1") );

String line ="";
while ((line = bufferedReader.readLine()) != null){
result += line;

bufferedReader.close();
inputStream.close();
httpURLConnection.disconnect();

return result;

Listing 12: App: BackgroundHandler, receivingData()

Der Rickgabewert der dolnBackground()-Methode wird anschlieend an die onPostExe-
cute()-Methode ubergeben. Dort werden bekannte Fehlermeldungen abgefangen und das Er-
gebnis als Array im JSON-Format tber eine Callback-Methode an den Mainthread transferiert.
jsonArray = new JSONArray(result);
asyncCallback.getAsyncResult(jsonArray, type);

Listing 13: App: BackgroundHandler, onPostExecute()

Damit die Activities und Fragmente des Mainthreads diese Callback-Methode erben und da-
rauf zugreifen konnen, werden diese durch das AsyncTaskCallback-Interface erweitert.

In der Uberschriebenen getAsyncResult()-Methode wird jedes Objekt des JSON-Arrays gele-
sen und verarbeitet. Die darin enthaltenen Daten werden Uber die gesetzten Schlissel-Werte

den Textfeldern im Rezeptformular zugewiesen.
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JSONObiject jsonObject = jsonArray.getJSONObject(i);

String patinsuranceNr = ( String) jsonObject.get("ver_number");
String patlnsurance = ( String) jsonObject.get("pat_insurance");
String patLastName = ( String) jsonObject.get("pat_lastName");
String patFirstName = ( String) jsonObject.get("pat_firstName");

[..]

Listing 14: App: ShowRecipeActivity, getAsyncResult()

Nachdem das Rezeptformular ausgefiillt wurde, wird der Hintergrundthread mit der cancel()-
Methode beendet.

Innerhalb der Anwendungen werden von den unterschiedlichsten Stellen Daten angefragt.
Wirden alle Daten direkt beim Starten der App abgerufen, kénnte es bei grofl3en Datenmengen
zu Verzégerungen im Ablauf kommen. Fir verteilte Anfragen muss der Nutzer allerdings tber
eine standige Internetverbindung verfligen, mit dem Vorteil schnellerer Hintergrundprozesse

und aktuellerer Daten.

5.2.3 Web-Anwendung

Die Datenanfrage an den Apache-Server und die Weiterverarbeitung der daraus resultieren-
den Daten innerhalb der Web-Anwendung werden beispielhaft anhand der Darstellung der

Rezept-Anforderungen erklart.

Mochte der Arzt die aktuellen Rezept-Anforderungen einsehen, gelangt er Giber das Menu zur
RequireList-Komponente. Bevor die Anforderungen aufgelistet und gerendert werden kénnen,
mussen die Daten in der componentDidMount()-Methode angefragt werden.

Die componentDidMount()-Methode ist eine Reacts Lifecycle-Hook-Funktion, die clientseitig
einmalig vor der render()-Methode aufgerufen wird. So wird sichergestellt, dass alle Daten vor
der Darstellung komplett vorhanden sind.

Zur Ausfuhrung der Anfrage wird die Axios-Bibliothek importiert. Axios ist eine clientseitige
JavaScript Bibliothek, mit der asynchrone HTTP-Requests gesendet werden. In die post()-
Methode werden die URL und Daten im JSON-Format als Parameter tibergeben. Die URL gibt
den Endpunkt der Anfrage an, welcher die JSON-Daten verarbeiten soll. Nach der Datenbank-
anfrage tUber das APl werden die angefragten Daten zurlickgegeben und im requires-Array

zwischengespeichert.
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componentDidMount(){
axios.post('http://localhost/API_Data/getRequires.php’, {
userRole: 'Aerzte’,
userlD: this.state.userID
}).then((response) => {
this.setState({requires: response.data});
}).catch((error) => {

b
}

Listing 15: Web-Anwendung: Requirelist.js

Fur die Auflistung der einzelnen Anforderungen, wird jedes Element im Array mit der map()-
Methode aufgerufen und fir jeden Datensatz wird eine Require-Komponente erstellt. Bei der
Instanziierung der Require-Komponente werden die Werte aus der Datenbank tber die zuge-
horigen Schliissel-Paare als Parameter tGibergeben.

return (
<div>
{this.state.requires.map(require =>
<Require
key = {require.id}, patFirstName={require.pat_firstName},
patLastName={require.pat_lastName}, verNumber={require.ver_number},
id={require.id}, medicine={require.med_name},
complaint={require.complaint}, recipeFK={require.id_recipe_fk},
statusReleased={require.state}, docID={this.state.userID}
/>
)}
</div>

);

Listing 16: Web-Anwendung: Requirelist.js, render()

Jede Require-Komponente ist gleich aufgebaut und ordnet die Gbergebenen Parameter dem-

entsprechend an. Jetzt kann der Arzt alle Anforderungen einsehen und schlief3lich bearbeiten.
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6 Fazit und Ausblick

Ziel und Ergebnis dieser Bachelorarbeit ist die Ausarbeitung eines Konzeptes zur Digitalisie-
rung des arztlichen Rezeptes, um den bisherigen Prozess zu optimieren und die beteiligten
Personengruppen zu entlasten. Die Transportwege zwischen Patient, Arzt, Apotheke und Re-
chenzentrum werden auf ein Minimum reduziert, die Arztpraxen kénnen ihre Kapazitaten ef-

fektiver einsetzen und Patienten sind unabhangig von den Sprechstunden.

Nach aktuellem Stand der bisherigen Prozesse und verwendeten Technologien wurden die
Anforderungen an das Konzept definiert und der Ablauf zwischen der digitalen Rezept-Anfor-
derung und -Einlésung aufeinander abgestimmt. Dazu wurden Aufbau, Funktionen und tech-
nische Anforderungen an App, Web-Anwendung und Kassen-Anwendung festgelegt.

Ein weiteres Ziel ist die Realisierung der Rezept-Ausstellung in Form von prototypbasierten
Software-Anwendungen. Daflr wurde zur optimalen Speicherung der Daten ein relationales
Datenbankmodell konzipiert und eine Datenbank dementsprechend angelegt. Zusatzlich wur-
den die App und die Web-Anwendung mit einer kompatiblen Datenbankanbindung fir den

Austausch von Daten implementiert.

Fur eine vollstandige Verwendung bietet sich eine Anpassung des Prototyps an, um diesen
um diverse Funktionalitéaten zu erweitern. Fur die Rezept-Ausstellung missen Datenbank und
Web-Anwendung auf 6ffentlichen Servern ausgefihrt werden und die Datenbankanfragen
Uber sichere Internet-Verbindungen laufen. Erweiterungen fir die Profilbearbeitung und die
Generierung des Rezept-Datensatzes fir die Rezept-Einldsung missen noch eingebunden
werden. Zusatzlich muss fir die Rezept-Einlésung die Kassen-Anwendung mit Anbindung an
ein zustandiges Rechenzentrum implementiert werden. Um den grof3en Anteil der iPhone-
Nutzer einzubinden, besteht die Moglichkeit eine iOS-Version der App zu erstellen.

Zur Qualitatssicherung sollten anschlieBend Usability Test mit verschiedenen Testgruppen
durchgefiihrt werden, um Design, Aufbau und Funktionen der Anwendungen optimieren zu
konnen. Erweiterungen und Anpassungen sollten jedoch kein Problem darstellen, weil bei der
Implementierung austauschbare Elemente wie Fragmente und Komponenten verwendet wur-

den.

Die zukunftige Einfihrung des Digitalen Rezeptes wird die Digitalisierung im Gesundheitswe-
sen voranbringen und das herkdmmliche Rezept in Papierform ersetzen. Durch Gesetzesan-
derungen und technische Umristung der Arztpraxen innerhalb der letzten Jahre gibt es vom
Bundesministerium fir Gesundheit bereits konkrete Plane fir den Einsatz elektronischer Re-
zepte ab 2020.
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