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Abstract

Die vorliegende Masterthesis beschaftigt sich mit den Auswirkungen der Mobilfunkge-
neration 5G auf die Infrastruktur-as-a-Service-Modelle im Hinblick auf die Cloud-
dienste der Zukunft. Aufbauend auf einer ausfiihrlichen Beschreibung der technischen
und marktorientierten Grundlagen, sowie der aktuellen und prognostizierten Situation
von 5G, werden mit Hilfe von einer Vielzahl von Artikeln, Studien und Fachliteratur die
Folgen fir die Clouddienste der Zukunft abgeleitet. Der besondere Fokus liegt dabei auf
der Veranderung des Cloud-Computing-Dienst Infrastruktur-as-a-Service, der Ge-
schaftstransformation der involvierten Hauptakteure, neu erscheinenden Cloudmodellen
und deren Einsatz in den Anwendungsmérkten. Die Arbeit zeigt auf, dass bei Infrastruk-
tur-as-a-Service-Modellen die bisher vernachléssigte Netzwerkebene eine groliere Auf-
merksamkeit erfahren und zu neuen Geschaftsmodellen wie Netzwerk-Slice-as-a-Ser-
vice und Campusnetz-as-a-Service flihrt. Die Cloudmodelle werden ausgehend von ei-
nem zentral ausgerichteten Standort zukinftig verteilter in der gesamten Netzinfrastruk-
tur implementiert. Die Multi-Stakeholder-Umgebung wird ganz nach dem Konzept der
Distributed Cloud eine Vielzahl von unterschiedlichen Leistungsanforderungen bereit-
stellten kdnnen. Abgeleitete praxisrelevante Betreibermodelle zeigen auf, dass vor allem
fur Mobilfunkbetreiber und IT-Anbieter Marktvorteile bestehen, trotzdem werden die
Hyperscaler als Marktfiihrer aktueller Clouddienste ihre Geschaftsdiversifikation auf
das Mobilfunknetz ausrichten. Grundsétzlich kénnen sehr weitreichende Auswirkungen
auf zukinftige Clouddienste, die eingesetzte Infrastruktur und involvierte Stakeholder

beobachtet werden.

Berlcksichtigt wird in dieser Arbeit ebenso die dynamische Entwicklung der neuen Mo-
bilfunkgeneration, die eine exakte VVorhersage unmdglich macht. Trotzdem zeigen die

in dieser Arbeit dargestellten Ergebnisse eine hohe zukinftige Relevanz.

Der Autor erhofft sich mit Arbeit einen wissenschaftlichen Erkenntnisgewinn im The-
menbereich Cloud Computing, speziell fur Infrastruktur-as-a-Service-Modelle und der
Mobilfunkgeneration 5G.

viii



1. Einleitung

1.1 Problemstellung und Zielsetzung

Ausgelost durch die rasante technische Entwicklung der letzten Jahrzehnte ist die glo-
bale Gesellschaft digitalisierter und vernetzter als jemals zuvor. Einen groRRen Anteil da-
ran hat die ,,Cloud*. Vor allem die Software- und IT-Infrastruktur der riesigen Rechen-
zentren grofRer amerikanischer Tech-Unternehmen wie Amazon, Google oder Microsoft
ermdoglichen einen unglaublichen Komfortgewinn fir Privatkunden. Sie schaffen die
Grundlage dafur, dass Dienste wie beispielsweise Dropbox oder Spotify tberall und zu
jeder Zeit genutzt werden kénnen. Auch Unternehmen profitieren von der Cloud enorm.
Das Auslagern von IT-Infrastruktur schafft nicht nur Effizienzsteigerungen, auch der
Betriebsaufwand und damit die IT-Kosten sinken stark.! Fur die Cloudbetreiber ist das
informationsorientierte Internet zum Internet der Dienste (1oS) geworden, was sich in

aulerst lukrativen Geschéaftsmodellen wie Infrastruktur-as-a-Service widerspiegelt.

Die Cloud wird sich auch in Zukunft verdndern und weiterentwickeln. Neue Technolo-
gien werden die digitale Transformation der globalen Gesellschaft weiter befeuern. Eine
dieser Schlisseltechnologien ist die neueste Mobilfunkgeneration 5G. Schon in der Ver-
gangenheit ist die Einfuhrung jeder Mobilfunkgeneration mit einem Hype verbunden
gewesen. Mit 5G scheint dieser jedoch besonders groR zu sein. Denn 5G wird als erste
Mobilfunktechnologie nicht nur fir den privaten Endnutzer entwickelt, sein Potenzial
zieht sich quer durch alle Branchen. Als neuer Kommunikationsstandard soll er Trends
und Visionen, wie Industrie 4.0 oder das Internet der Dinge (loT), vorantreiben. Die da-
flir eingesetzten Technologien bendtigen besondere Leistungsanforderungen, die tiber
die bloRe Funkschnittstelle weit hinausgehen. Unter anderem wird das Konzept des
Cloud Computing aufgegriffen. Tatséchlich wird sogar von einer Symbiose von 5G und
dem Cloud Computing gesprochen. 5G kann sein komplettes Leistungspotenzial nur in
Verbindung mit Cloud Computing abrufen.? Es ist jedoch unwahrscheinlich, dass sich

1'vgl. Hentschel/Leyh (2018), S. 15f.
2Vgl. Schiller et al. (2018), S. 1.



die Cloud- und Geschéftsmodelle der heutigen Dienstanbieter flir einen Einsatz in einer
Mobilfunkinfrastruktur eignen werden. Demzufolge werden sich aktuelle Geschaftsmo-
delle grundlegend wandeln missen. Neue Cloudmodelle werden gebraucht, um den
Leistungsanforderungen gerecht zu werden. Weiterhin kann davon ausgegangen wer-
den, dass sich der Wettbewerb fundamental veréndert, wenn die Wertschopfungskette
der Cloud- auf die der Mobilfunkdienste trifft. Flr aktuell erfolgreich wirtschaftende
Unternehmen in den Bereichen Netzwerk und Cloud bedeutet diese dynamische Ent-
wicklung zum einen neue unerschlossene Mérkte, andererseits ebenso das Risiko vom

Wettbewerb abgehéngt zu werden.

Ziel dieser Arbeit ist es, die Auswirkungen der Mobilfunkgeneration 5G auf die
Infrastructure-as-a-Service-Modelle (1aaS) im Hinblick auf die Clouddienste der Zu-
kunft zu analysieren. Dazu soll insbesondere auf die Verdnderungen der Infrastructure-
as-a-Services-Modelles, die involvierten Hauptakteure und das Erscheinen neuer
Cloudmodelle eingegangen werden, um praxisnahe Betreibermodelle abzuleiten und zu

beschreiben.

Im Rahmen dieser Arbeit werden keine eigenen empirischen Studien verwendet. Ein re-
alistisches Entwicklungsszenario und dessen Bewertung werden mit vorhandener Lite-

ratur erreicht.

1.2 Aufbau der Arbeit

Aus der Mobilfunkgeneration 5G ergeben fiir die Infrastructure-as-a-Service-Modelle
im Hinblick auf die Clouddienste der Zukunft VVeradnderungen, die in dieser Masterar-
beit aufgezeigt werden sollen. Dazu werden zuerst in Kapitel 2 die Grundlagen des
Cloud Computing erlautert. Ausgehend von einer kurzen Definition, werden die Merk-
male aufgezeigt, durch die sich das Cloud Computing unterscheiden und einteilen las-
sen. Hierzu gehdren die Service-Ebenen, Bereitstellungsmodelle und der Standort. An-
schlieRend wird der laaS-Markt beschrieben und genauer auf seine Wertschopfungs-

kette, seine involvierten Hauptakteure und die Marktstrukturen eingegangen.

Um eine einheitliche Wissensbasis aufzubauen, ist es aulRerdem notwendig die Grundla-
gen fur den Mobilfunk zu erldutern. Einen Einblick in die bestehenden Mobilfunkgene-

rationen gibt Kapitel 3. Dazu wird der Stand der Entwicklung und des Rollouts, sowie



die aktuelle Technik und Leistung der finften Mobilfunkgeneration beschrieben. Diese
Einordung ist erforderlich, um darauf aufbauend in Kapitel 4 die zukinftige Situation
im Mobilfunk zu beschreiben: angefangen mit den Leistungsprognosen, tber die dafr

notwendige Mobilfunktechnik bis zu den Anwendungsszenarien.

Ausgehend von den vorherigen Kapiteln, behandelt Kapitel 5 die Auswirkungen von 5G
auf die Clouddienste der Zukunft. Dabei wird aufgezeigt, wie sich die Service-Modelle
verandern und welchen Einfluss dies auf die Hauptakteure hat. Weiterhin werden die
voraussichtlich zu implementierenden Cloudmodelle aus der Fachliteratur herausgear-
beitet und dargestellt. Speziell eingegangen wird auf die VVor- und Nachteile der einzel-
nen Cloudmodelle um anschlielend eine Einordnung hinsichtlich potenzieller Mérkte
und Nutzer vorzunehmen. Die in diesem Kapitel gewonnenen Erkenntnisse werden an-
schliefend dazu verwendet, neue praxisnahe Betreibermodelle im Rahmen von 5G ab-
zuleiten und zu beschreiben. Abgeschlossen wird dieses Kapitel mit den in dieser Arbeit
identifizierten technischen und geschéaftlichen Herausforderungen.

Im vorletzten Kapitel 6 findet eine weiterflihrende Betrachtung statt. Dabei wird zuerst
auf die nachste Mobilfunkgeneration 6G eingegangen und ein Blick in die weitere Zu-
kunft gewagt. Um den Blickwinkel dieser Arbeit zu erweitern, werden danach alterna-
tive Szenarien aufgezeigt, die im Kontrast zu den Ergebnissen dieser Arbeit stehen.
Nachfolgend findet am Ende dieses Kapitels eine Bewertung der in dieser Arbeit ge-
wonnen Erkenntnisse statt. Um eine Diskussionsgrundlage zu schaffen, werden die all-
gemeinen Trends auf dem Public Cloud Markt aufgegriffen und mit den Thesen dieser
Arbeit verglichen.

Die wesentlichen Erkenntnisse dieser Arbeit werden in Kapitel 7 zusammengefasst, kri-

tisch reflektiert und mit einem Ausblick abgeschlossen.



2 Grundlagen des Cloud Computing und aktuelle

Situation im IaaS-Markt

2.1 Definition

Die Begriffe im Okosystem des Cloud Computing bestehen aus einer groRen Anzahl an
Sinnbildern und Schlagwdrtern. Schon der englische Marketing-Begriff ,,Cloud*, wel-
cher Ubersetzt Wolke bedeutet, zeugt von der verwendeten Symbolik. Denn die Daten,
die wir auf der Cloud ablegen, sind nicht wirklich in einer Wolke, sondern physisch ge-
speichert. Es ist fr die Beantwortung dieser Arbeit wichtig die Schlagworte und Sinn-
bilder in diesem Kapitel zu erklaren, um flr den Leser eine einheitliche Wissensbasis zu
schaffen. Nachfolgend werden dafur die Grundlagen zu Cloud-Computing und deren

drei Unterscheidungsmerkmale als elementare Charakteristika erlautert.

Auch wenn die Fachliteratur viele Erklarungsansétzen von Cloud Computing hervorge-
bracht hat, wird haufig die Definition des National Institute of Standards and Techno-
logy (NIST) als Grundlage genutzt.  Laut dieser Begriffserklarung l&sst sich unter
Cloud Computing ein Modell verstehen, das einen allgegenwartigen, bequemen und be-
darfsgerechten Netzzugangs zu einem gemeinsamen Pool konfigurierbarer Computer-
ressourcen (z. B. Netze, Server, Speicher, Anwendungen und Dienste) bietet, die mit
geringem Verwaltungsaufwand oder minimaler Interaktion von einem Dienstanbieter

schnell bereitgestellt werden kénnen.®

2.2  Unterscheidungsmerkmale

2.2.1 Service-Ebenen

Cloud Computing lasst sich anhand von drei Unterscheidungsmerkmalen abgrenzen: der

Service-Ebene, dem Bereitstellungsmodell® und dem Cloudstandort.

3vgl. Lins et al. (2019), S. 5.
4Vgl. Pelzl et al. (2014), S. 1.
> Vgl. Mell/Grance (2011), S. 2.
®Vgl. Pelzl et al. (2014), S. 1.
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Die Service-Ebene unterscheidet

die Integrationstiefe des Cloud- Saa$
(z.B.:

Service-Modells anhand von drei CRM, ERE)

Stufen (siehe Abbildung 1). PaaS

(z.B.: Werkzeuge, Betriebssysteme,
Datenbanken)

Die erste Ebene wird als Infra-
structure-as-a-Service (laaS) be- IaaS

zeichnet und wird in dieser Arbeit e
vornehmlich behandelt. Bei 1aaS Abbildung 1: Die Service-Ebenen des Cloud Computing,

stellt der Anbieter lediglich die Eigene Darstellung nach Herzwurm et al. (2011) zitiert nach
physische Infrastruktur zur Verfi- Peldetel (2019

gung. Darunter fallen Rechen-, Speicher- oder Netzressourcen. Auerdem ist eine Vir-
tualisierungsschicht zum Erstellen und Verwalten von virtuellen Maschinen vorhanden.
Das laaS-Kerngeschaft beinhaltet auRerdem die Sicherheit, Administration und den
Support fur die Infrastruktur, auf der ein Kunde beliebige Software einsetzen und aus-
fihren kann. Der Kunde ist jedoch fur die Installation und den Betrieb dieser Software
selbst zustandig.t ° Auch wenn der Kunde die zugrundeliegende Cloud-Infrastruktur
nicht verwalten kann, hat er moglicherweise eine begrenzte Kontrolle tGiber ausgewahlte
Netzkomponenten, wie Firewalls.® Die Zielgruppe von laaS sind IT-Architekten in Un-
ternehmen, die beispielsweise die Infrastruktur der groRen Datenzentren von Google,

Amazon oder Microsoft nutzen.

Als Platform-as-a-Service (PaaS) wird ein Modell beschrieben, das auf laaS aufbaut
und dem Kunden neben der Bereitstellung der physischen laaS-Infrastruktur die Még-
lichkeit bietet, selbstentwickelte oder erworbene Anwendungen zu installieren und an-
schlielend zu betreiben oder anzubieten. Dafiir hat der Kunde Zugriff auf Programmier-

sprachen, Programmbibliotheken oder dhnliche bereitgestellte Dienste und

"Vgl. Pelzl et al. (2014), S. 1.
8Vvgl. Lins et al. (2019), S. 8f.
°Vgl. Mell/Grance (2011), S. 3.
0vgl. Lins et al. (2019), S. 8.
1vgl. Lindner et al. (2020), 9f.



Werkzeuge.*? Bei PaaS besteht die Zielgruppe aus Softwareentwicklern. Relevante Bei-
spiele waren Google App Engine oder OpenShift.:

Die letzte und héchste Ebene wird als Software-as-a-Service (SaaS) bezeichnet und baut
wiederum auf PaaS und laaS auf. Dem Kunden wird hier eine komplette Softwarean-
wendungen angeboten, die auBerdem als Kerngeschaft des Cloud-Anbieters fungiert.
Zugang hat der Kunde durch eine Website oder ein Application Programming Interface
(API).* Fast alle Serviceleistungen der Software werden von dem Anbieter ibernom-
men, hierzu zahlen beispielsweise Betrieb, Administration, Wartungsarbeiten oder Up-
dates der Software.*s Laut Pelzl werden bei SaaS ,,im Gegensatz zu [aaS und PaaS [...]
die Leistungen nutzungsunabhéngig abgerechnet.“*® Die Nutzergruppe sind Endanwen-

der, die Softwareprogramme wie Office 365, Wordpress oder GitHub nutzen.?’

Die drei Service-Ebenen Software, Plattform und Infrastruktur kdnnen als technischer
Grundansatz des Cloud-Computing angesehen werden, jedoch findet sich in der Praxis
und der Fachliteratur eine Vielzahl weitere Service-Modelle wie beispielsweise Testing
as a Service oder Security as a Service. Meist kénnen die Modelle einer der grundlegen-

den Service-Ebenen zugeordnet werden.

Relevant fur diese Arbeit sind Network as a Service (NaaS) und Connectivity as a Ser-
vice (CaaS). Beide Service-Modelle lassen sich in die Service Ebene von laaS einord-
nen.t® Unter CaaS wird ein Dienst verstanden, der lediglich die Verbindung zu einem
Endpunkt bereitstellt. Die Qualitat des Services kann anhand von Anforderungen, wie
beispielsweise die Bandbreite oder Latenz an den Eingangs- und Ausgangspunkten des
Netzwerkes bestimmt werden. Alles, was innerhalb der Netzdoméne des Dienstanbie-
ters ablauft ist fir den Kunden nicht sichtbar. NaaS ermdglicht dem Kunden hingegen
ein komplettes Netzwerk anzufordern und die Rechenkapazitaten, Routing-Protokolle,

sowie weitere Anforderungen wie beispielsweise den physischen Standort oder

2 yvgl. Mell/Grance (2011), S. 2.
13'vgl. Lindner et al. (2020), S. 9f.
14vgl. Lins et al. (2019), S. 9.
15vgl. Pelzl et al. (2014), S. 1.

16 pelzl et al. (2014), S. 1.

17vgl. Lindner et al. (2020), S. 8f.
18 vgl. Lins et al. (2019), S. 8.
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Sicherheitseigenschaften genau zu spezifizieren.* CaaS und Naa$S sind besonders wich-
tig, um relevante Anforderungen an die Cloud zu erfiillen und den ,,Flaschenhals* Netz-

werk zu Uberwinden.

2.2.2 Bereitstellungsmodelle

Zusatzlich zu den soeben beschriebenen Service-Modellen werden auRerdem die vier
grundlegenden Bereitstellungsmodelle Private-, Community-, Public- und Hybrid-

Cloud unterschieden.?

Die Infrastruktur der privaten Cloud wird lediglich durch eine Organisation genutzt. Die
Verwaltung und der Betrieb der Infrastruktur erfolgt durch die Organisation selbst,
Dritte oder eine Kombination aus beiden. Auch wenn die Infrastruktur privat genutzt

wird, muss die Cloud nicht lokal bei der Organisation eingerichtet sein.

Eine Unterkategorie ist die Virtual-Private-Cloud, dessen Begriff von Amazon Web
Services eingefuhrt wurde. Die Infrastruktur, der Betrieb und die Verwaltung wird von
einem Cloud-Service-Anbieter fur eine einzelne Organisation bereitgestellt, die an-
schlielend die Kontrolle Uber die virtuelle Netzumgebung erhélt. Der Zugriff erfolgt
durch ein Virtual Private Network (VPN). %

Das néchste Bereitstellungsmodelle ist die Public Cloud. Die Fraunhofer-Allianz Cloud
Computing definiert die Public Cloud oder 6ffentliche Cloud als ,,[...] ein Angebot ei-

nes frei zugéanglichen Providers, der seine Dienste offen iber das Internet fiir jedermann
zugénglich macht.“? Mehrere Kunden greifen also gemeinsam auf bedarfsabhangig ver-

teilte Services zu und teilen sich die physische Infrastruktur.

Ein weiteres Bereitstellungsmodell ist die Community Cloud. Sie wird fur die aus-
schliefliche Nutzung durch mehrere Organisationen bereitgestellt, die gemeinsame An-
liegen, Anforderungen und Dienste benétigen. Die Dienste sind nicht 6ffentlich, son-

dern auf den Nutzerkreis beschrankt.z

19 vgl. Soares et al. (2011), S. 119f.

20 vgl. Mell/Grance (2011), S. 3.

2Lvgl. Lins et al. (2019), S. 10.

22 Fraunhofer-Allianz Cloud Computing (online).
23 vgl. Lindner et al. (2020), S. 12.



Mit hybriden Clouds werden Mischformen der drei oben genannten Bereitstellungsmo-
delle bezeichnet. So laufen bestimmte Services bei 6ffentlichen Anbietern, wéhrend da-
tenschutzkritische oder anforderungsbedirftige Anwendungen und Daten in privaten

Clouds von der Organisation selbst betrieben und verarbeitet werden.

Weiterhin kann noch die Multi Cloud als Bereitstellungsmodell benannt werden, hier
sieht Lins jedoch ,,die Unterscheidung zwischen einer Multi-Cloud und einer Hybrid-
Cloud [...] schwierig und uneinheitlich [...]*.? Unterscheidungsansatze sehen bei einer
hybriden Cloud-Infrastruktur zwei oder mehr verschiedene Bereitstellungsmodelle ver-
eint, wie private und Public Clouds. Eine Multi-Cloud wiederum verbindet verschie-

dene Clouds desselben Typs, beispielsweise nur private Clouds.?

2.2.3 Standort

Weitere Schlagwdrter werden durch den geografischen Standort des Rechenzentrums

gepragt. Wesentliche Begriffe sind das Edge und Fog Computing

Im Gegensatz zu groRBen zentralen Cloud-Rechenzentren, wird beim Edge Computing
die Rechenressource direkt an den Rand (Edge) des Netzwerkes verlagert. Dort wo die

Daten produziert und gebraucht werden, soll auch die Verarbeitung stattfinden.?’

Eine geografisch nahe Verarbeitung hat mehrere Vorteile. Zuerst wird die Verzoge-
rungszeit (Latenz) zwischen dem Datenaustausch des Endgerats und des Rechenzent-
rums verringert. Weiterhin kdnnen Unternehmen ihre Datenrate erhdhen und die Aus-
lastung des Netzwerks verringern, wenn Daten standortnah verarbeitet werden und nicht
in das dahinterliegende Netzwerk gelangen. Letztendlich erhoht sich die Sicherheit,

wenn Daten lokal bearbeitet werden und das Unternehmensnetzwerk nicht verlassen.2

Aus Sicht der Cloud Service Provider mussen nicht alle Rechenzentren mdglichst nah
am Endverbraucher platziert werden. Meist ist die Platzierung der Rechenzentren ab-

hangig von den Anforderungen der Anwendungen. Die dafiir genutzte Standort-Ebene

24 \/gl. Fraunhofer-Allianz Cloud Computing (online).
% Lins et al. (2019), S. 11.

% \Vgl. Lins et al. (2019), S. 11f.

27'vgl. lorga et al. (2017), S. 6.

2 \gl. Cisco (online).
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wurde im Jahr 2014 von Cisco als Fog Computing bezeichnet. Laut dem National Insti-
tute of Standards and Technology deckt Fog Computing alle physikalischen und virtuel-
len Netzwerk- und Rechenressourcen ab, die sich zwischen den Endgeraten und den tra-

ditionellen Cloud-Datencentern befinden.?

Auch wenn oftmals die Bezeichnungen Edge Computing und Fog Computing innerhalb
der Fachliteratur einheitlich verwendet werden, unterscheidet das National Institute of
Standards and Technology beide Begriffe. Beim Edge-Computing wird lediglich eine
Datenberechnung unmittelbar am Netzwerkrand (Edge) in der Ndhe zum physischen
Ort der Datenerzeugung vollzogen. Das Fog-Computing hingegen deckt die komplette
Berechnung und die Steuerung der Daten, sowie das Netzwerk zwischen dem Edge und

der traditionellen Cloud ab.

2.3  Wertschopfungskette

Petzl et al. beschreibt in seinem Sachbuch die von Porter gepragte Wertschépfungs-
kette® von laaS-Clouddiensten.®? An erster Stelle stehen bei ihm die Cloud Infrastruc-
ture Provider, welche ,,[...] die notwendige physische Cloud-Infrastruktur zur Verfa-
gung stellen [...]“und ,,[...] fiir den Betrieb der Hardwareplattform verantwortlich
sind“.®

Danach sind die laaS Cloud Service Provider zu nennen. Sie verwalten die Dienste, die

auf laaS-Ebene anfallen. Dazu gehéren Datensicherung und Datenwiederherstellung.

Vom sogenannten Aggregator werden die Dienste anschlieRend zu einem fir den Kun-

den bietenden Mehrwert zusammenfasst und angeboten.

Vertrieben werden die laaS-Dienste auf einem als ,,Marktplatz® bezeichneten Vertriebs-
Plattform. Hier werden Aufgaben wie die Definition der Service Level Agreements oder

Leistungsabrechnung tibernommen.

2 vgl. lorga et al. (2017), S. 2.
30 \/gl. ebd. (2017), S. 6.
3Lvgl. Porter (1985), S. 33ff.
32vgl. Pelzl et al. (2014), S. 5f.
33 pelzl et al. (2014), S. 6.



Direkt mit dem Kunden treten Consultants in Kontakt, die bei der Einflihrung und In-
tegration beratend zur Seite stehen. AuRerdem sind Integratoren an der Einfuhrung der
Cloud L6sung in die IT-Systeme des Unternehmens beteiligt. Zum Schluss gibt es den
sogenannten Helpdesk, welcher mittels Kundensupport als langfristiger priméarer An-

sprechpartner fungiert.*

Ein laaS-Anbieter muss nicht alle Wertschopfungsaktivitaten bearbeiten. Es ist aul3er-
dem mdglich im Rahmen der eigenen Wettbewerbsstrategie mit einer reduzierten Wert-
schopfungstiefe zu arbeiten und bestimmte Aktivitaten an Partner auszulagern, um sich

intensiver auf die unternehmensinternen Kernkompetenzen zu konzentrieren.*

2.4 Hauptakteure

Der Markt fur laaS wird international von wenigen Anbietern dominiert. Diese werden
auch over-the-top (OTT) genannt, da sie Services auf dem heutigen Internet anbieten.
Ebenso ist der Begriff ,,Hyperscaler* geldufig. Dies bezieht sich auf die Kernkompetenz
der Cloud-Anbieter, die Rechen-, Speicher- und Netzwerkressourcen so bereitzustellen
und hinzuzuflgen, dass die Skalierungseigenschaft als buchbarer Dienst nutzbar wird.
Die daflr notwendige Hardware ist in riesige Rechenzentren verbaut, die aus tausenden
an einem Netz angeschlossenen Kleinstcomputern bestehen.?” Fiihrend, mit einem
Marktanteil von fast 41 Prozent ist Amazon Web Service. Anschlieend folgt Microsoft
(20%), Alibaba (9,5%), Google (6,1%) und Huawei (4,2%).% Fast alle der marktfiihren-
den Hyperscaler sind amerikanische Unternehmen. Neben laaS sind die Unternehmen
mit einer umfangreichen Produktpalette auch im SaaS-Markt tétig, wie beispielsweise
Amazons® und Alibabas® virtuelle Verkaufsplattformen, Microsofts Office 365 An-

wendungen* oder Googles Suchmaschine®.

% vgl. Pelzl et al. (2014), S. 6f.

3 \/gl. ebd. (2014), S. 14ff.

% Vgl. Guillen et al. (2021), S. 13.
$7vgl. Frank et al. (2019), S. 7.

38 Vgl. Gartner (2021c) (online).
%9 vgl. Amazon.de

40'vgl. Alibaba.com

41'Vgl. Office.com

42 \Vgl. Google.com
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lonos ist der Marktftihrer unter den européischen Cloud-Anbietern. Das Besondere an
diesem Hyperscaler ist die Firmenverwandtschaft mit dem Mobilfunkbetreiber 1&1.
Beide Unternehmen gehdren zum United-Internet-Konzern.** Weiterhin sind viele
kleine lokale Cloud-Anbieter in Europa aktiv. Meist wird eine Nische bearbeitet. Es gibt
Spezialisierungen hinsichtlich vertikaler Industrien, sowie lokaler Infrastrukturldsun-
gen. Die Nutzenversprechen zielen vor allem auf besonderes Knowhow, den Daten-
schutz oder die Einhaltung européische Standards wie das DSGVO ab.* Um in dieser
Arbeit die kleineren Cloud-Anbieter von den grofRen Marktfiihrern abzugrenzen, wird

fiir letztere durchgehend der Begriff ,,Hyperscaler* verwendet.

2.5 Marktstrukturen

Der Markt fur Cloud Computing ist sehr groR. Er hat ein Umsatzvolumen von mehr als
150 Milliarden US-Dollar im ersten Halbjahr 2019 und waéchst kontinuierlich weiter.
Fur alle Cloud-Dienste zusammen hat die Synergy Research Group von 2018 bis 2019
ein Marktwachstum von 24 Prozent errechnet. Zu dieser Zeit hatten mit 44 Prozent laaS
und PaaS die hdchsten Wachstumsraten aller Marktsegmente.* Laut Gartner ist der
Wachstumstrend mit 41 Prozent auch 2019 bis 2020 ungebrochen. Verantwortlich fur
die starken j&hrlichen Wachstumsraten sind die Umsatzzuwéchse von 10 bis 40 Prozent
in Cloud-assoziierten Markten. Die Cloud hat als Enabler und Accelerator neue sehr
lukrative Technologien und Geschaftsmodelle* wie Netflix*” oder Dropbox* ermdg-
licht.

Auch in Zukunft ist eine weitere Expansion vorstellbar. Gartner hat fur 2019 weltweit
3,79 Billionen US-Dollar an IT-Ausgaben errechnet.* Ebenso hat Gartner vorhergesagt,
dass bis zum Jahr 2024 mehr als 45 Prozent der IT-Ausgaben fir Hard- und Softwarein-

frastruktur an Cloudlésungen ausgegliedert werden.*® Auch wenn die als ,,Cloud Shift*

4 Vgl. United Internet (online).

4 \/qgl. Digital Business Cloud (2021) (online).
45 Vgl. Synergy Research Group (2019) (online).
46 Vvgl. ebd. (2019) (online).

47Vgl. Netflix (2021) (online).

48 \gl. Dropbox (2021), S. 46.

4 Vgl. Gartner (2019b) (online).

%0 Vgl Gartner (2019a) (online).
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betitelte Ausgliederung aktuell groiitenteils die Software betrifft, wird in den nachsten
Jahren ebenso die Infrastruktur separiert. Vor allem im Hinblick auf die dezentrale
Computernutzung wéhrend der COVID-19-Krise werden sich die 1T-Ausgaben fir neue
Cloudservices weiter erhohen.>t Unter Berlcksichtigung dieser Entwicklung prognosti-
ziert Gartner, dass ,,[...] Cloud Computing zu einem der am starksten disruptiven Kréfte
auf den IT-Markten seit den Anfangen des digitalen Zeitalters wird*.%

Betrachtet man die einzelnen Bereitstellungsmodelle, machen die Public Clouds die
Mehrheit aus. Laut dem Flexera ,,State of the Cloud* Report nutzen 97 Prozent der be-
fragten Unternehmen Public Clouds. Da auch 80 Prozent gleichzeitig eine private Cloud

verwenden, liegt der Anteil an hybriden Clouds bei 78 Prozent.>

51 vgl. Gartner (2019b) (online).
52 Gartner (2019a) (online).
53 Vgl. Flexera (2021) (online).
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3 Grundlagen und aktuelle Situation des Mobilfunks

3.1 Definition

Laut Baun ist der Mobilfunk eine nichtleitungsgebundene Ubertragungstechnik (draht-
lose Ubertragung) von Daten. Genutzt werden dafiir elektromagnetische Wellen, die ge-
richtet und ungerichtet abgegeben werden.** Die elektromagnetischen Wellen unter-
scheiden sich in ihrer Wellenldnge und damit in ihrer Frequenz sowie durch ihren Ener-
giegehalt.>s Mit einer hoheren Wellenldnge kénnen mehr Daten (ibertragen werden.
Dem liegt die physikalische Eigenschaft zugrunde, dass mit einer héheren Frequenz die
nutzbare Bandbreite ansteigt. Problematisch ist, dass gleichzeitig der Streckenverlust
aufgrund hoherer Dampfungseigenschaften ansteigt und damit die Reichweite verrin-
gert.ss 5 Demzufolge sind nutzbare Frequenzen endlich. Uberschneidende Frequenzbe-
reiche von Funkanwendungen stdren sich gegenseitig. Somit werden die Frequenzberei-
che staatlich reguliert und von der Bundesnetzagentur an die Anwender zugeteilt oder
per Auktion vergeben.® Dadurch sind die nutzbaren Frequenzbereiche limitiert —

wodurch die Mobilfunkbetreiber bereit sind, viel Geld flr freie Spektren auszugeben.

Technisch gesehen bestehen Mobilfunknetze aus Basisstationen, die einen wabenformi-
gen Abdeckungsbereich bereitstellen. In diesem Bereich wahlen sich mobile Endgeréte
ein und Empfangen bzw. senden Daten an die Basisstation.® Die fur den physikalischen
Funknetzzugang notwendigen Komponenten werden zusammengefasst Radio Access
Network (RAN) genannt.®* Der RAN besteht aus Antenne, Software und Basisstationen,
welche mit Glasfaser oder Richtfunk an das dahinterliegende leitungsgebundene Front-
end angebunden ist, wodurch die Daten in das Kernnetz des Mobilfunkanbieter und dar-

uber hinaus in das Internet gelangen.¢?

% Vgl. Baun (2019a), S. 62.

%5 Vgl. BDBOS (online).

5 \/gl. BMVI (2020), S. 10.

57 Vgl. El-Shorbagy (2021), S. 123f.

%8 Vgl. Bundesnetzagentur (2021b) (online).
%9 Vgl. Bundesnetzagentur (2019) (online).
50 \/gl. Bok et al. (2020), S. 30.

61 \/gl. Bok et al. (2020), S. 110.

62 \gl. Leidinger et al. (2019), S. 12.
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3.2 Entwicklung und Einordnung

Angefangen hat die Mobilfunk-Evolution im Jahr 1958 mit der ersten Generation, die

eine analoge Sprachibertragung zu mobilen Endgeréten ermdglichte.

Mehr als 30 Jahre spéter wurde im Jahr 1992 mit 2G die analoge von einer digitalen
Sprachibertragung abgeldst. Neben dem Short Message Service-(SMS)-Dienst konnten

auflerdem erste Fotos und einfache Webseiten Ubertragen werden.

Im Jahr 2001 hat die Mobilfunkgeneration 3G, ausgeldst durch eine héhere Datenrate,

die breitflachige mobile Nutzung des Internets ermdglicht.

2010 wurde die vierte Generation der Mobilfunknetze (4G) mit dem zugehdrigen Stan-
dard LTE (Long Term Evolution) in Betrieb genommen. Der Fokus lag auch hier vor-
nehmlich auf dem breitbandigen Ausbau fur Endkunden, also einer wesentlich hdheren
Datenrate im Vergleich zur den VVorgangergenerationen. LTE zeichnet sich aul’erdem
durch eine bessere Sprachqualitat, geringeren Energieverbrauch fiir die Endgeréate und
eine hohere Sicherheit aus. Heutzutage gestattet der Standard LTE Advanced theore-
tisch sogar maximale Ubertragungsraten bis in den Gigabitbereich und reduziert Latenz-

zeiten auf circa zehn Millisekunden.s

5G ist der Nachfolger von 4G (LTE) und bezeichnet die funfte Generation des Mobil-
funks. Im Gegensatz zu den vorherigen Mobilfunkgenerationen ist das Ziel von 5G
nicht der breitbandige Ausbau fiir den Endkunden. Hauptséchlich soll 5G als neuer
Standard fiir die Anwendungen vertikaler Industrien dienen und wird damit in Konkur-

renz mit WiFi und Kabelverbindungen treten.%

3.3 Mobilfunkgeneration 4G

Bevor man sich im Rahmen des Forschungsthemas den Gegebenheiten des zukinftigen
Mobilfunks widmen kann, ist es zunéchst notwendig, die aktuelle Mobilfunksituation in
Deutschland zu ergriinden. Es sind die Fragen zu klaren, welche Mobilfunkgenerationen

zurzeit eingesetzt werden, wo sich die Mobilfunkgenerationen in ihrem Lebenszyklus

83 vgl. Leidinger et al. (2019), S. 5.
64 \/gl. Mennig et al. (2019), S. 8ff.
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befinden, wie der Ausbau von 5G vorschreitet und welche besonderen 5G-Mobilfunk-
techniken bisher eingesetzt werden.

Wie schon im vorherigen Abschnitt erwahnt, ist 4G eine jingere Erscheinung in der
Mobilfunkevolution. 4G wurde mit Release 8 im Jahr 2008 erstmals von der Mobilfunk-
standardisierungsorganisation 3GPP beschrieben.® Mehr als zehn Jahre spater, ist 4G
mit seinem Mobilfunkstandard LTE in Deutschland die am haufigsten verwendete Mo-
bilfunkgeneration und wird von Endverbrauchern millionenfach genutzt. LTE wurde
wie die vorangegangenen Mobilfunkgenerationen vorwiegend fiir einen massenhaften
Einsatz im Business to Consumer-Markt (B2C) entwickelt. In industrieller und blrospe-
zifischer Konnektivitat konnte sich LTE hingegen bis heute nicht durchsetzen. Hier
werden vorwiegend Technologien wie WiFi 4/5 und Kabelverbindungen eingesetzt.®
Durch kurze Innovationszyklen ist vor allem der Funkstandard WLAN bis heute kom-

merziell sehr erfolgreich.®

Neben LTE wird 2G verwendet. 3G wiederum wird zum Jahresende 2021 in Deutsch-
land abgeschaltet. Das Frequenzspektrum wird anschlieRend fiir 5G wiederverwendet.
Um in landlichen Gebieten ein Minimum an Mobilfunkempfang zu gewéhrleisten, wird
2G in Deutschland weiterhin betrieben, da hier niedrige, jedoch reichweitenstarke Fre-

quenzen zum Einsatz kommen.

Der Ausbau von LTE ist weitestgehend abgeschlossen. Die Versorgung liegt in
Deutschland bei 96,5 Prozent.® Eine Weiterentwicklung von 4G findet kaum noch statt.
Mit Release 15 hat sich 3GPP Mitte 2019 hauptséchlich auf 5G konzentriert.” Daraus
l&sst sich schlussfolgern, dass sich LTE im Jahr 2022 im Produktlebenszyklus in der

Reifephase befindet.

8 Vgl. 3rd Generation Partnership Project (online b).

% V/gl. Fachausschuss Funksysteme (2017), S. 21.

67 \/gl. ebd. (2017), S. 32f.

8 \/gl. BMVI (2020), S. 11.

8 Vgl. Bundesregierung (2021) (online).

0'vgl. Bundesministerium fir Wirtschaft und Energie (2020), S. 40.

15



3.4 Mobilfunkgeneration 5G

3.4.1 Die Spezifizierung der finften Mobilfunkgeneration

Um einen Einblick in den Produktlebenszyklus von 5G zu erhalten, ist es von Bedeu-
tung den Entwicklungsprozess von 5G genauer zu betrachten. Zusténdig fur den Fort-
schritt von 5G ist die Mobilfunkstandardisierungsorganisation 3GPP. Ihre Aufgabe ist
es, ein einheitliches und fehlerfreies Funktionieren der Mobilfunktechnik auch Gber
Landergrenzen hinweg zu gewéhrleisten und die Entwicklung der Mobilfunkgeneratio-
nen voranzutreiben.™ Dazu spezifiziert 3GPP technische Standards in sogenannten Re-
leases, die anschlielend von den Akteuren aus dem Umfeld der Mobilfunktechnik in
Produkte Uberfuhrt werden. Bis diese Produkte auf dem Markt erscheinen vergehen in

der Regel anderthalb bis zwei Jahre.

Die erste nennenswerte Veroffentlichung bei 5G war das sogenannte Release 15 von
3GPP. Es beschéftigte sich mit den Standards fur den massenhaften 5G-Ausbau und soll
erhéhte Datenraten im Sinne der Systemfunktion von Enhanced Mobile Broadband
(eMBB) bereitstellen.”? Bis Ende 2018 beschreibt der erste Teil von Release 15 die Mo-
bilfunkgeneration 5G als schnell zu implementierendes Non-Stand-Alone-Netz (NSA),
welches noch auf das LTE-Kernnetz zurlickgreift und lediglich die 5G-Funktechnik
nutzt.” Dadurch konnte 5G in Deutschland in der Praxis eine weite Verbreitung erfah-
ren, auch wenn ein grof3er Teil der Mobilfunkinfrastruktur, namlich das komplette

Kernnetz noch auf der VVorgangergeneration 4G basiert.

Um dem zu entgegnen, verdffentlichte 3GPP Ende 2018 den zweiten Teil von Release
15. Es standardisierte eine unabhéngige 5G-Kernnetz-Architetur, auch Stand-Alone-
Netz (SA) genannt, womit 5G ohne eine 4G-Basis existieren kann.” Zum heutigen Zeit-
punkt, Anfang 2022, stellen die ersten Mobilfunkanbieter ihr Mobilfunk-Netz auf 5G-

Standalone um.™

1 vgl. Bundesministerium fir Wirtschaft und Energie (2020), S. 37.
72 \/gl. ebd. (2020), S. 40.

73 \/gl. ebd. (2020), S. 9.

74 \/gl. ebd. (2020), S. 9.

5 Vgl. Baumann (2021b) (online).
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Release 16 wurde Mitte 2020 von 3GPP freigegeben und befindet sich zurzeit in der
technischen Adaptionsphase der Mobilfunk- und Netzwerkhersteller. Es deckt tiber hun-
dert unterschiedliche Spezifikationen ab. Das vorrangige Ziel der Verdffentlichung ist
die Standardisierung von technischen Spezifikationen, die einen Einfluss auf die An-
wendungsmarkte haben. In Bezug auf Clouddienste beinhaltet es Funktionen fur das
SA-Netz, die von 5G-Anwendungen genutzt werden. Zu nennen wéren Spezifikationen
flir den Einsatz von privaten 5G-Campusnetzen,” dem Erstellen von Netzwerk-Slices
(siehe dazu das nachfolgenden Unterabschnitt 4.2.3) und ein geringeren Energiever-
brauch fur mobilfunkfahige Geréte.” Wenn mit einer durchschnittlichen Entwicklungs-
zeit von 1 % bis 2 Jahren gerechnet werden kann, steht die Marktreife der Spezifikatio-
nen ab dem Jahr 2022 bevor.

Release 17 wird Anfang 2022 vollstandig definiert sein. Es soll Spezifikationen von Re-
leases 15 und 16 weiter verbessern, einschlieRlich dem Netzwerk-Slicing und privater
5G-Netzwerkfunktionen. AuBerdem wird im Rahmen der massive Machine-Type Com-
munications (mMMTC) Standards beschrieben, die eine sehr hoch skalierte Anzahl von

loT-Sensoren und -Aktuatoren mit Maschinen unterstiitzt.”

3.4.2 Lebenszyklus

In den vorherigen Abschnitten wurde die Evolution des Mobilfunks, die LTE-, sowie
5G-Releases und die anschlieenden Entwicklungsbemuhungen beschrieben. Daraus
kann abgeleitet werden, in welcher Phase ihres Lebenszyklus sich die einzelnen Mobil-

funkgenerationen befinden (siehe Abbildung 2).

6'\Vgl. 3rd Generation Partnership Project (online a).

7Vgl. Futuriom 5G Catalysts (2021), S. 10.

8Vvgl. Baumann (2021a) (online).

9 Vgl. Bundesministerium fir Wirtschaft und Energie (2020), S. 40.
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Anfang 2022

3G 4G : 5G 6G
2G

Abbildung 2: Lebenszyklus der Mobilfunkgenerationen, Eigene Darstellung

Aus der Marktreife der 5G-Releases ist ersichtlich, dass sich 5G in der Einfiihrungs-
phase befindet. Von den &lteren Mobilfunkgenerationen wurde 3G im Jahr 2021 abge-
schaltet. LTE hat in Deutschland die Reifephase erreicht und wird in den néchsten Jah-
ren in die Degenerationsphase Ubergehen. 2G befindet sich seit Jahren in der Degenera-
tionsphase. Durch seine gute Netzabdeckung wird es jedoch weiterhin genutzt. In Anbe-
tracht der Lebenszyklen vorheriger Mobilfunkgenerationen ist es wahrscheinlich, dass
5G im Jahr 2030 selbst in die Reifephase eintritt und sich die Spezifizierungsorganisati-

onen anschlieBend der sechsten Mobilfunkgeneration widmen werden.

3.4.3 Rollout und Netzbetreiber in Deutschland

Um zu ergriinden, wie sich in den n&chsten Jahren die flinfte Mobilfunkgeneration ent-
wickelt, ist es unerlasslich die aktuelle Situation in Deutschland zu beschreiben. Wie im
vorherigen Abschnitt angemerkt, befindet sich 5G in der Einflihrungsphase und wird in

Deutschland zurzeit grof3flachig ausgebaut.

Angefangen hat der Rollout vor etwa zwei Jahren. Im Juni 2019 hat die Bundesnetza-
gentur die Auktion der 5G Frequenzbander im Bereich von 2.100 MHz und 3,5 GHz
durchgefihrt. Bei der Frequenzauktion haben die Mobilfunknetzbetreiber Deutsche Te-
lekom, Vodafone, Telefénica Germany O und Drillisch Netz AG 1&1 Highband Fre-
quenzen um 3,5 GHz erworben.® Diese Mobilfunkbetreiber sind unmittelbar am 5G-

8 Vgl. Bundesnetzagentur (2019) (online).
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Rollout in Deutschland beteiligt, haben jedoch unterschiedliche Fortschritte beim Aus-

bau vorzuweisen.

Die Deutsche Telekom erreicht Ende August 2021 nach eigenen Angaben 85 % der
deutschen Bevdlkerung und betreibt mehr als 50.000 Antennen. Auf Basis des NSA-
Netzes sollen bis Ende 2021 90 Prozent der Bevolkerung 5G nutzen kénnen. Eine ei-
gene 5G-Kernetzinfrastuktur wird lediglich in vier deutschen Stadten betrieben.® Die
Deutsche Telekom benétigt fiir eine ,,eine komplette Umstellung [...] noch verschie-
dene Entwicklungsschritte.¢? Der Geschaftsfihrer der Deutschen Telekom im Bereich
Technologie Walter Goldenits schatzt das Startjahr fir ein vollstdndiges SA-Netz spa-
testens auf 2022. Abhéngig ist dies von der Verfligbarkeit von Use Cases, die 5G SA-
Netze voraussetzen.® Daraus lasst sich ableiten, dass die Deutsche Telekom noch kein

,echtes 5G hat, wie es durch den zweiten Teil von Release 15 spezifiziert wurde.

Vodafone stellt Ende 2021 fir ungefahr 30 bis 35 Mio. Einwohner der Bundesrepublik
5G zur Verfugung.® In der Abdeckung liegt VVodafone damit hinter der Deutschen Tele-
kom. Fuhrend ist Vodafone bei der Bereitstellung eines flachendeckenden SA-Netzes.
Bis zum Ende des Geschaftsjahres 2022/2023 soll 5G SA in Deutschland vollstandig
ausgebaut und fir 60 Mio. Menschen verfligbar sein.® Spezielle SA-Kernnetzfunktio-
nen, wie ein virtuelles Teilnetz (Netzwerk-Slice) kénnen schon bereitgestellt werden.®

Telefonica Germany O versorgt 30 Prozent der deutschen Bevolkerung mit 5G. Wie
bei der Telekom basiert 5G auch bei O, auf dem LTE-Kernnetz. Eingesetzt werden die
im Jahr 2019 ersteigerten Frequenzen bei 3,6 GHz. Damit ist 5G von Telefénica Ger-

many O tberwiegend in stadtischen Gegenden nutzbar.®’

Als einziger der vier deutschen Mobilfunknetzbetreiber besitzt Drillisch Netz AG 1&1
noch kein eigenes 5G-Netz. Der Ausbau startete spater als bei den anderen Mobilfunk-
betreibern, erst im Sommer 2021. Ende 2022 soll das 5G-Netz fir die Kunden

81 vgl. Telekom (2021c) (online).
82 Telekom (2021c) (online).

8 vgl. Telekom (2021a) (online).
8 Vvgl. DSLWEB (2021b) (online).
8 Vgl. Baumann (2021c) (online).
8 Vgl. Vodafone (online c).

87 vgl. Telefonica (online).
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bereitstehen. Verwendung finden wie bei O> Telefonica Frequenzen aus der Auktion im
Bereich von 3,6 GHz. Bis das eigene 5G-Netz genutzt werden kann, kooperiert Drillisch
Netz AG 1&1 mit Telefénica Germany O.%

Fur die Beurteilung der Netzabdeckung ist man auf die Daten der Netzbetreiber ange-
wiesen. Als unabhéngige Quelle konnen die Daten der Bundesnetzagentur hinzugezo-
gen werden. Daraus lasst sich ableiten, dass Uber 53 Prozent der Flache der Bundesre-

publik durch einen der oben genannten Anbieter mit 5G abgedeckt ist.®

3.4.4 Aktueller Stand der Mobilfunktechnik

5G bedingt eine schrittweise Realisierung neuer Technologien. Entwickelt jedoch auch
Technologien von LTE weiter. Es sind Neuerungen im Bereich der Funkschnittstelle,
der virtualisierten Netzinfrastruktur sowie einer neuen Kernnetzarchitektur anzufiih-

ren.%

Aktuell sind lediglich neue Technologien aus der Funkschnittstelle im Einsatz, da eine
virtualisierte Netzinfrastruktur und damit neue Kernnetzarchitekturen ein funktionsfahi-
ges SA-Kernnetz voraussetzen. Wie im vorherigen Abschnitt beschrieben, haben alle
Anbieter fur einen schnelleren 5G-Rollout auf ein SA-Kernnetz verzichtet. Lediglich

Vodafone hat ein SA-Kernnetz im gréReren Umfang in Betrieb.®

Im Bereich der Funkschnittstelle wird auf alte und neuere Frequenzen zurlickgegriffen.
Heutzutage benutzt 5G die Low- und Midband-Frequenzen im Bereich von 700 MHz,
800 MHz, 900 MHz, 1800 MHz und 2,6 GHz.*? Diese Frequenzspektren werden teil-
weise auch von LTE verwendet. Dass LTE und 5G die gleichen Frequenzen nutzt, ist
laut der Bundesnetzagentur weit verbreitet. Bekannt ist dieses Verfahren als Dynamic
Spectrum Sharing (DSS).* Wirklich neu fiir 5G ist der Einsatz von Highband-Frequen-

zen im Umfang von 3,4 bis 3,7 GHz.% Mit Highband-Frequenzen kénnen hohere

8 \/gl. DSLWEB (2021a).

8 Vgl. Bundesnetzagentur (2021c).

% Vgl. Bundesministerium fiir Wirtschaft und Energie (2020), S. 9.

1 vgl. Baumann (2021c).

%2 v/gl. BMVI (2020), S. 11.

% Vgl. Bundesnetzagentur (2021c).

% Vgl. Ministerium fiir Wirtschaft, Innovation, Digitalisierung (2019), S. 6f.
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Datenraten realisiert werden, jedoch einhergehend mit einer niedrigeren Reichweite.
Um dem entgegenzuwirken, wird aktuell ein dichteres Netz an Sendestandorten, soge-
nannten Small Cells eingerichtet.®® Highband-Frequenzen kommen wegen ihrem gerin-
gen Abdeckungsradius vorwiegend in stark besiedelten oder frequentierten Gegenden

zum Einsatz.%

Aktuell erlangt 5G die hohere Datenrate vorwiegend durch das Zusammenlegen der
Bandbreite von mehreren Frequenzen, was auch LTE-Frequenzen einschlief3t.*” Das so-
genannte Carrier Aggregation ist keine neue Technologie - neu ist lediglich das Mitnut-

zen der 5G Highband-Frequenzen.

Wie im vorherigen Abschnitt dargelegt, ist die 5G-Nutzerabdeckung mit fast 90 Prozent
und Flachenabdeckung mit 53 Prozent schon sehr hoch.® 1 Dennoch spielt 5G im All-
tag der Endverbraucher eine untergeordnete Rolle. 5G wird allerdings in den meisten
Mobilfunkvertragen ohne groRe Kostenaufschlége inkludiert.*** Daraus l&sst sich schlie-
Ren, dass sich die Nutzung in naher Zukunft mit einer Verbreitung von 5G-féhigen Mo-

biltelefonen schnell erhéhen kann.

Durch das fehlende SA-Netz werden 5G-Schlisselspezifikationen wie Edge Computing
oder das Netzwerk-Slicing erst in ausgewéhlte Forschungs- und Testlabore betrieben.
Eine Ausnahme ist VVodafone, die das Netzwerk-Slicing auf ihrer Website schon anbie-
ten.2*2 Privat und lokal betriebene 5G Netze, sogenannte Campusnetze, befinden sich
zurzeit noch in der Einfihrungsphase. Hierfur wurden von der Bundesnetzagentur im
Jahr 2020 Frequenzen im Bereich von 3700-3800 MHz an interessierte Unternehmen

zugeteilt.os
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3.4.5 Aktueller Stand der Mobilfunkleistung

In den Medien wird 5G hdufig mit Gigabit-Downloadgeschwindigkeiten assoziiert. Sol-
che hohen Geschwindigkeiten sind zurzeit lediglich im Labor- und Testumgebungen
mdoglich. Welche Downloadgeschwindigkeiten tatsachlich unter Echtbetrieb genutzt
werden, hat das unabhangige Analyse-Unternehmen fur Mobilfunk Opensignal in ihrem
im September 2021 erschienenen Benchmarking-Report aufgezeigt.

Im weltweiten Vergleich erreichen hier die Stidkoreaner mit 406,5 Mbit/s die schnellste
durchschnittliche 5G-Download-Geschwindigkeit unter Endanwendern. Gefolgt von
Taiwan (370,6 Mbit/s) und Norwegen (346,9). Auch wenn der 5G-Ausbau in der Welt
unterschiedlich weit fortgeschritten ist, kann festgehalten werden, dass die durchschnitt-
liche Downloadgeschwindigkeit im Echtbetrieb in keinem Land ein Gigabit erreicht hat.
Die gemessenen Datenraten sind jedoch nur Momentaufnahmen. Allein seit April 2021
hat Stidkorea in den letzten sechs Monaten seine durchschnittlichen 5G-Download-Ge-
schwindigkeit um 40 Mbit/s gesteigert.*** Bei einer gleichbleibenden Wachstumsrate

ware theoretisch in Stidkorea ein Gigabit in finf Jahren moglich.

Deutschland ist unter keiner der von Opensignal aufgefuihrten Kategorien in der Spit-
zengruppe. Die durchschnittlichen 5G-Download-Geschwindigkeit liegt in Deutschland
bei 131,4 Mbit/s bei Oz, 110,1 Mbit/s bei der Deutschen Telekom und 98,5 Mbit/s bei
Vodafone.*> Zum Vergleich: die durchschnittliche LTE-Download-Geschwindigkeit lag
im Jahr 2019 bei der deutschen Telekom bei 33.4 Mbit/s.2¢ Im Download ist 5G somit

durchschnittlich fast vier Mal so schnell wie LTE.

104 vgl. Fogg (2021) (online).
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4  Zukiinftige Situation der fiinften Mobilfunkgeneration

4.1 Leistungsprognosen

Verstarkt wurde die Begeisterung fur und die Erwartungen an 5G in den letzten Jahren
durch nahezu marchenhafte Leistungsparameter. Erstmalig erwéhnt wurden diese im
Jahr 2017 von der Sonderorganisation der Vereinten Nationen fur Informations- und
Kommunikationstechnologien ITU. Das ITU spezifizierte damals die drei Kern-System-
funktionen von 5G: Enhanced Mobile Broadband (eMBB), massive Machine-Type
Communications (MMTC) und Ultra-Reliable and Low-Latency Communication (UR-

LLC).%7 Und schirte damit die Erwartungen an die Technologie.

Heutzutage werden die drei Systemfunktionen in nahezu jeder 5G-spezifischen Literatur
erwéhnt, um die Leistung von 5G zu beschreiben. Haufig wird dabei der Grundgedanke
dieser Systemfunktionen nicht stark genug hervorgehoben: Es sind Zielvorgaben und
sie werden von dem heutzutage verfligharen 5G im Echtbetrieb noch nicht ansatzweise
erreicht (siehe Unterabschnitt 3.4.5 Aktueller Stand der Mobilfunkleistung).

Nichtsdestotrotz ist im Hinblick auf die Zukunft von 5G eine genaue Betrachtung dieser
Zielleistungen von besonderem Interesse. Umsetzen lassen sich die Leistungsparameter
nur mit dem Einsatz neuer Technologien. Im besonderen Fokus steht hier das fur die
Arbeit relevante Edge und Cloud Computing.

4.1.1 Enhanced Mobile Broadband (eMBB)

Nach Baun gibt die ,,Bandbreite [...] an, wie viele Bits innerhalb eines Zeitraums Uber
das Netzwerk tibertragen werden kdnnen.%¢ Sie ist damit ein Indikator fur die Daten-
rate in Form von Down- und Upload. Mit 5G Release 15 wurde eMBB erstmalig ge-
nauer spezifiziert. Es soll ein mobiles Breitband fir Netzbetreiber bereitstellen und eine

héhere Datenrate als die vorherige Mobilfunkgeneration 4G liefern.

107Vvgl. ITU (2017) (online).
1%8 Baun (2019b), S. 29.
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In der 5G-L.iteratur wird meist die Ziel-Datenrate des IMT-2020-Standards der ITU zi-
tiert. Demnach soll 5G maximale Datenraten von 10 Ghit/s,1 120 durchschnittliche Da-
tenraten von 1 Gbit/s und Datenvolumina von 10 Tbit/s/km? erméglichen.1t 112 L jteratur,

die sich nicht auf die ITU bezieht, erwahnt sogar Datenraten von bis zu 20 Gbit/s.1t3 114

115

Ob die maximalen Datenraten nur unter optimalen Bedingungen im Labor méglich wer-
den oder im Echtbetrieb zu Verfligung stehen sollen, wird aus der Zielformulierung
nicht ersichtlich. In der Literatur wird grundsétzlich keine Jahreszahl bei der voraus-

sichtlichen Zielerreichung genannt.

Um zu bestimmten, wann die Ziel-Datenrate erreicht wird, kann die Entwicklung friihe-
rer Mobilfunkgenerationen wie 4G als Erfahrungswert hinzugezogen werden. Bei 4G
wurde im Jahr 2008 von 3GPP eine Zieldatenraten von 300 Mbit/s vorhergesagt.:
Heutzutage, zehn Jahre spéter, ist dieser theoretische Maximalwert moglich und wird in
Ballungsgebieten groferer Stadte bereitgestellt.''” 5G kdnnte demnach seine maximale
Datenrate vom 10 Gbit/s in der Reifephase des 5G-Lebenszyklen in etwa 8 bis 10 Jah-
ren, also im Jahr 2030, realisieren.

Die durchschnittliche Datenrate von 4G in Deutschland betrégt im Jahr 2018 um die 23
Mbit/s.*® Das sind 7,6 Prozent des vorhergesagten Maximalwertes. Sollte sich 5G ahn-
lich entwickeln wie 4G, kann 2030 mit einer durchschnittlichen Datenrate von mehr als
760 Mbit/s fir Endanwender ausgegangen werden. In der vertikalen Industrie wéaren ho-
here Maximalwerte mdglich, da sich industrielle Anwendungen die Bandbreite nicht mit

anderen Nutzern teilen missen.

199v/gl. Mennig et al. (2019), S. 11.

110v/gl. Pham et al. (2020), S. 116976.

111 v/gl. Bundesministerium fir Wirtschaft und Energie (2020), S. 11.
12 \/gl. Dell Technologies (2019), S. 6.

113 \/gl. Futuriom 5G Catalysts (2021), S. 8.

114 vgl. Leidinger et al. (2019), S. 5.

115Vv/gl. Slalmi et al. (2020), S. 3854.

116 \v/gl. Nohrborg (online).

117Vgl. Telekom (2021b) (online).

118 \/gl. Opensignal (2018) (online).

24



4.1.2 Low-Latency Communication (URLLC)

Die Latenz oder Latenzzeit ist die Zeit, die Daten in einem Netzwerk von der Quelle bis
zu ihrem Ziel bendtigen. Die Zeitdifferenz entsteht durch eine Verzégerung beim
Durchlaufen der Koppel- und Ubertragungselemente des Netzwerkes, sowie bei der
Verarbeitung in den Komponenten des Computersystems.t 120 Zukiinftig verspricht der
Leistungsparameter uRLLC Einweg-Latenzen unter einer Millisekunde und soll damit

eine realistische Alternative zu Kabelverbindungen bieten.'*

Solch niedrige Latenzen im Bereich von Millisekunden sind nur im industriellen Kon-
text vorgesehen. Im Echtbetrieb soll die Latenz von 4G unterschritten werden. Aktuell
ist dies in Deutschland nicht gro3flachig mdglich, da sich 4G und 5G im Rahmen von
Non-Stand-Alone die gleiche Netzinfrastruktur teilen und sich dementsprechend die La-
tenz ahneln. Erste Messungen der 5G-Latenz im Stand-Alone-Netz bestétigen eine nied-
rigere Latenz von unter 15 ms — hauptséchlich ausgeldst durch eine schnellere und
schlankere 5G-Mobilfunkinfrastruktur im Backbone.'??

Weiterhin soll die Verfligbarkeit des Netzwerkdienstes bei 99,999 Prozent liegen — Ziel
ist es, dass 5G hdchstens 5 Minuten und 15 Sekunden im Jahr ausfallt und die Zuverlas-

sigkeit von kritischen Anwendungen stark erhght.'%

4.1.3 Massive Machine-Type Communications (MMTC)

Mit massive Machine-Type Communications soll 5G in den nachsten Jahren der stei-
genden Anzahl und Anforderungen des sogenannten ,,Internet der Dinge* (Internet of
Things = 10T) gerecht werden. Kubach beschreibt das Internet der Dinge als ,,[...] Ob-
jekte die untereinander oder mit IT-Systemen tber Standard-Internet-Technologie ver-
bunden® sind.'** LTE hat mit seinem Narrow-Band bzw. LPWA-Netz (Low-Power

Wide-Area) eine sehr niedrige reichweitenstarke Frequenz, um diese Geréte an das

119 \/gl. Slalmi et al. (2020), S. 3856.
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Internet anzuschlief3en.?> Es kénnen mit der Frequenz jedoch lediglich 70.000 aktive
loT-Gerate pro Quadratkilometer verbunden werden.*? 5G soll laut des IMT-2020-Stan-
dards der ITU die Geréte-Dichte auf eine Million loT-Endgeréate pro Quadratkilometer

steigern.®’

Weiterhin sollen im Rahmen von 10T, internetfahige Gerate und Sensoren kaum noch
auf Netzteile zur Stromversorgung zuriickgreifen massen.'? Ziel von mMTC ist es, den
Energieverbrauch der 1oT-Geréte beim Senden und Empfangen zu reduzieren, sodass

eine langere Betriebszeit ohne notwendige Stromverbindung méglich wird.*

4.2 Mobilfunktechnik

Um in Zukunft die Anforderungen der rasant fortschreitenden technologischen Entwick-
lung zu erfullen, missen dartber hinaus nicht nur bestehende Technologien bei der Mo-
bilfunktechnik verbessert werden. Auch vollig neuartige Erfindungen stehen bei 5G im
Mittelpunkt der Entwicklung.

Einteilen lassen sie sich in die drei Bausteine Luft- bzw. Funkschnittstelle 5G New Ra-
dio, 5G-Netzwerk-Architektur, sowie die Virtualisierung der Netzwerkinfrastruktur. In
den folgenden Abschnitten werden die Schlissel-Technologien dieser Bausteine kurz

erklart.

4.2.1 Funkschnittstelle 5G New Radio

Wie schon in Unterabschnitt 3.4.4 (iber den aktuellen Stand der 5G Mobilfunkleistung
beschrieben, werden bei der Luft- bzw. Funkschnittstelle 5G New Radio hohere Fre-
guenzen eingesetzt, wodurch eine groRere Bandbreite zur Verfligung steht, mit der wie-

derum mehr Datenrate erreicht werden kann.

Mit den 3,5 GHz-Frequenzen aus der Frequenzauktion der Bundesnetzagentur verwen-

den die Mobilfunkbetreiber aktuell ein hoheres Frequenzspektrum als LTE. Flr
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Datenraten im Gigabit-Bereich sind jedoch selbst die 3,5 GHz-Frequenzen nicht ausrei-
chend.**® Erforderlich sind noch héhere Spektren bis in den sogenannte Millimeterwel-

lenbereich. Um die Millimeterwellen fur die Entwicklung freizugeben, hat die Bundes-
netzagentur in Deutschland den Frequenzbereich bei 26 GHz fir die Allgemeinheit ge-

Offnet.13!

Noch ist die breite kommerzielle Nutzung des Millimeterwellenbereichs nur im Richt-
funk moglich®2 — ein Grund ist die physikalische Besonderheit von elektromagnetischen
Wellen: Mit einer hoheren Frequenz verschlechtern sich die Ausbreitungseigenschaft.
Frequenzen Uber 24 GHz haben eine sehr geringe Reichweite von 100 bis 200 Metern.:
Weil diese elektromagnetischen Wellen Hauswande nicht durchdringen kdnnen, bendoti-
gen sie auRerdem eine Sichtverbindung. Sogar die Durchdringung von Baumen oder

starkem Regen ist problematisch.

Um dieser Herausforderung zu begegnen, sollen in Zukunft sogenannte ,,Small Cells*
genutzt werden. Es handelt sich hier um kleine Funkbasisstationen, die im geringen Ab-
stand massenhaft verbaut werden, um so mit einer hohen Frequenz eine kleine Flache
abzudecken.® Fir die Standortwahl dieser Small Cells kann auf gegebene Infrastruktur,
wie Beleuchtungsmasten, Ampelanlagen, VVerkehrsschilder oder Hauswénde zuriickge-
griffen werden.®* %7 Eine Anbindung mit Glasfaser ist nicht zwingend notwendig, da
die Small Cells mit Technologie ,,Integrated Access Backhaul* wie ein WLAN-Repea-

ter fungieren und als Anbindung an eine Makrozelle das 5G-Netz nutzen kdnnen. 18 139

Doch auch hohe Frequenzen werden in Zukunft nicht ausreichen, um den von Cisco
vorhergesagten Anstieg der mobilen Datenrate um fast 46 Prozent im Jahr zu gewahr-

leisten.™ Der 5G-Ausbau erhéht dartiber hinaus die 5G-fahigen Endgerate, was dazu
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fuhrt, dass sich immer mehr Nutzer in einer Funkzelle die vorhandene Bandbreite teilen
mussen.** Dies verringert die verflighare Bandbreite jedes einzelnen Endgerates.#

Abhilfe sollen die Schlissel-Technologien Massive MIMO und Beamforming schaffen.
Mit MIMO (Multiple-Input Multiple-Output) wird die Anzahl der Antennen pro Sende-
einheit erhoht. Wahrend LTE meist nicht mehr als 16 Antennen nutzt, kann 5G mit der
der erweiterten Technologie Massive MIMO auf mehr als 128 Antennen zurlickgrei-
fen.* Ein Vorteil, um mehr Endgerate gleichzeitig mit einer hohen Datenrate zu versor-
gen.** Jedoch konnen bei den gleichzeitig gesendeten Signalen Interferenzen entstehen.
Die Antennen stdren sich gegenseitig. Erst durch das sogenannte Beamforming kann
Massive MIMO erfolgreich eingesetzt werden.

Beamforming schafft eine gebundelte und genaue Ausrichtung auf einen Empfanger.

Somit ist es moglich, die Energie zum Senden und Empfangen einer Antenne auf einen
kleinen Bereich zu fokussieren. Die gerichtete Abstrahlung verringert die Interferenzen
der massenhaft eingesetzten Antennen des Massive MIMO. Weitere Vorteile sind eine

erhdhte Reichweite, verbesserte Datenrate und eine stabilere Verbindung.+

Als letzte Schliissel-Technologie im Bereich der Funkschnittstelle 5G New Radio kann
die Technologie Full Duplex genannt werden. Im Gegensatz zu den vorherigen Techno-
logien befindet sich Full Duplex noch am Anfang der Entwicklung. Aktuell basieren
Basisstationen und Endgerate auf einer Kommunikationstechnik, die nicht gleichzeitig
auf derselben Frequenz senden und empfangen kann. Hier werden entweder unter-
schiedliche Frequenzen verwendet, oder das Senden bzw. Empfangen wechselt sich auf
der Frequenz ab, was als Half Duplex bezeichnet wird.**¢ Werden die bisher noch unge-
I6sten Herausforderungen bewdéltigt, kénnte das gleichzeitige Empfangen und Senden

der Full Duplex-Technologie eine fast doppelt so hohe Datenrate ermdglichen.'
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4.2.2 Virtualisierte 5G-Netzinfrastruktur

Ein weiterer wichtiger Baustein, von 5G ist die Virtualisierung des Mobilfunknetzes.
Unter ,,Virtualisierung* verbergen sich laut Baun ,,[...] unterschiedliche Ansatze, um
Netzwerkressourcen zu logischen Einheiten zusammenzufassen oder aufzuteilen®.* Die
Idee dahinter ist das Trennen und das Reduzieren von Funktionen aus der Hardware.
Ihre Intelligenz soll die Hardware erst durch Gbergeordnete von der Firmware unabhén-
gige Funktionen erhalten. Die Hardware kann dadurch flexibel und standortunabhéngig
mit Funktionen ergénzt werden, die bedarfsorientiert an den Anforderungen ausgerich-
tet werden.** Der Grund ist vorwiegend rein wirtschaftlicher Natur. Durch die virtuelle
Nutzung von Hardwareressourcen, kdnnen diese besser ausgelastet werden, da sich die
Anwendungen mehrerer virtuellen Netze ein Hardwaresystem teilen.** Durch das stei-
gende Cyberrisiko®! sind auch datensicherheitsrelevante Aspekte durch separate Netze

fur Unternehmen von groler Bedeutung.'%2

Viele Technologien der Netzwerkvirtualisierung werden schon seit Jahrzehnten in der
Netzwerktechnik eingesetzt.’>* Auch 5G soll ab Release 16 mit den sogenannten LAN-
Type-Services die traditionellen Varianten Virtual Private Networks (VPN) und Virtual
Local Area Networks (VLAN) unterstltzen.>

Im Rahmen von 5G sind jedoch die beiden Netzwerkarchitekturkonzepte Software-De-
fined-Networking (SDN) und Network Function Virtualization (NFV) von herausragen-
der Bedeutung. Mit ihnen soll die komplette Virtualisierung der Mobilfunkinfrastruktur

von 5G durchgefihrt werden, um neue Mobilfunkarchitekturen zu ermdoglichen.s

Normalerweise sind die fir den Netzbetrieb wichtigen Funktionen, wie beispielsweise

Firewall-, Loadbalancer-, Routing- oder Monitoring-Appliances, auf Hardware
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unterschiedlicher Hersteller installiert. Diese Hardware kann aus Switches oder Routern
bestehen, die im Netzwerk dezentral verteilt sind. Um diese wichtigen Netzfunktionen
uberall und jederzeit im Netzwerk zur Verfligung zu stellen, wird das Netzwerkarchi-
tekturkonzept Network Function Virtualization (NFV) verwendet. Bei diesem Konzept
werden die Netzwerk-Funktionen von der Hardware geldst und auf virtuellen Maschi-
nen oder Containern beliebiger Standardserver bereitgestellt. Es ist damit nicht mehr
notwendig die Funktionen umsténdlich vor Ort zu konfigurieren. Die Funktionen lassen

sich nun Uber eine zentral gebundelte Software einrichten, updaten und steuern. s 157

Im Gegensatz zu NFV virtualisiert Software-Defined-Networking (SDN) nicht die
Netzfunktionen, sondern die Intelligenz eines Netzwerkes, da es die Kontrollschicht fur
alle Netzwerkkomponenten tbergeordnet vereint. Dies ist moglich, weil SDN die drei
logische Ebenen Data Plane, Control Plane und Application Plane, aus denen die Netz-
werkkomponenten aufgebaut sind, voneinander trennt.'® Um zu verstehen, wie das pas-
siert, ist ein kurzer Einblick in die einzelnen Ebenen notwendig. Die Data Plane bein-
haltet als unterste Ebene die virtuell oder physisch vernetzten Koppelelemente, wie die
Switche und Router, welche die Daten transportieren.'> Wie sich die Koppelelemente
verhalten und Datenflisse gesteuert werden, obliegt der Control Plane.*® Diese steuert
die Funktionen und Verhaltensweisen fiir die Data Plane. Die Befehle erhalt die Control
Plane durch Anwendungen (Apps) und Dienste Uber die oberste Ebene, der Application

Plane.1st

Ohne Virtualisierung sind die drei Ebenen in der Firmware von herkémmlichen Routern
oder Switches eingebaut. Erst die Trennung der (Firm-)Software von der Hardware und
die Aufsplittung in die drei Ebenen, ermdglicht dem Netzwerk-Administrator eine de-

zentrale und flexible Steuerung der Netzwerke, ohne vor Ort auf die einzelnen Switches
zugreifen zu missen.*®? Die Ebenen kommunizieren untereinander und miteinander mit-

tels standardisierter Schnittstellen, damit kann ein Netzwerk aus Komponenten

15 \/gl. ETSI (2019b), S. 6ff.

157 \/gl. Bok et al. (2020), S. 310ff.

158 \/gl. ebd. (2020), S. 298.

159 \/g|. ebd. (2020), S. 308f.

160 \/g1. ebd. (2020), S. 307f.

161 \/gl. ebd. (2020), S. 303ff.

162 \/gl. Luber/Donner (2018) (online).
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unterschiedlicher Hersteller und Lebenszyklen bestehen. Durch die programmierbare
Steuerung ist das Netzwerk agiler und lasst sich besser verwalten.6

Fur Mobilfunkbetreiber sind die mit SDN und NFV logisch gestalteten und virtuell so-
wie zentral gesteuerten Mobilfunknetze der Ausgangspunkt fiir unabhéngige, buchbare
Netzwerk-Dienste wie Netzwerk-Slices oder Campusnetze.*** Auch wenn NFV und
SDN in der herkdmmlichen IT schon eingesetzt wird, kann es noch ein paar Jahre dau-
ern, bis eine komplette Virtualisierung des 5G-Mobilfunknetzes stattgefunden hat. Not-
wendig ist ein 5G-Stand Alone-Netz. AufRerdem benétigt es fir SDN noch Orchestrie-
rungstools und Protokolle fur offene Schnittstellen. Viele dieser Softwarekomponenten
befinden sich zurzeit noch in der Entwicklungsphase.t6

4.2.3 5G-Netzarchitektur

4.2.3.1 Netzwerk Slice

Die virtualisierte Netzinfrastruktur ermdglicht 5G vollkommen neue Netzwerkarchitek-
turen. Im Gegensatz zu normalerweise in Netzwerken eingesetzten Techniken wie VPN

und VLAN soll 5G massenhaft auf das sogenannte Netzwerk-Slicing setzen.

Beim Netzwerk-Slicing wird die physikalische Mobilfunkinfrastruktur in virtuell ge-
trennte Netze aufgeteilt. Diesen virtuellen Teilnetzen kdnnen anschlielend spezifische
Eigenschaften zugewiesen werden.*% Auch wenn sich die virtuellen Teilnetze die glei-

che physische Infrastruktur teilen, beeintrachtigen sie sich gegenseitig nicht.

Damit Netzwerk-Slices den adressierten Anwendungsanforderungen gerecht werden
kdnnen, werden zwei Grundmodelle unterschieden. Zuerst kdnnen fir jeden der drei
5G-Leistungparameter ein Slice bereitgestellt werden, welches den jeweiligen Anforde-
rungen entspricht. Fir den eMBB-Slice ware es vorstellbar eine priorisierte Datenwei-
terleitung oder hohe Frequenzen zuzuweisen. Im URLLC wiirde das Ansprechen und

Miteinbeziehen einer bestimmten Cloudinfrastruktur fur eine schnelle

163 \/gl. Bok et al. (2020), S. 299.

164 \/gl. ebd. (2020), S. 298.

185 vgl. Winklhofer (2018) (online).
186 \/gl. Leidinger et al. (2019), S. 8.
167 \/gl. Slalmi et al. (2020), S. 3860.
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Datenverarbeitung moglich sein. Zuletzt kénnte der mMTC genannte Slice niedrigere

Ubertragungskapazitat mit einer reichweitenstarken Frequenz nutzen e 10

Zweitens ware es moglich, die Slices flexibel auf die Anforderung einer Anwendung
zuzuschneiden und individuell auf die erforderlichen Leistungsparameter auszurich-

ten.t°

Wie auch immer die Slices aufgebaut sind, grundsatzlich werden sie zum Ziel haben,
die fur spezielle Anwendungen benétigten Ressourcen zur Verfligung zu stellen. Dies
wird erreicht, indem der Netzwerk-Slice die erforderlichen Mobilfunk-, Cloud- und

Netzwerkressourcen und -funktionen bereitstellt.1*

Das Konzept des Netzwerk-Slicing, in Zusammenhang mit der Ressourcenzuweisung,
gilt als Hauptschwerpunkt bei der Weiterentwicklung von statischen in flexible Mobil-

funknetze.172 173

4.2.3.2 Campusnetze

In Deutschland kénnen Unternehmen und Organisationen eigene 5G-Frequenzen bei der
Bundesnetzagentur beantragen.t* Moéglich ist die Nutzung von Frequenzen in dem Um-

fang von 3,7 GHz bis 3,8 GHz und sogar Frequenzen im Millimeterwellen-Bereich von

26 GHz.1™»

Mit einem eigenen Frequenzspektrum wird es Unternehmen und Organisationen mog-
lich sein, selbst als Netzbetreiber aufzutreten und ein eigenes 5G-Kommunikationsnetz
aufzubauen und zu betreiben. Da keine Integration mit dem 6ffentlichen Mobilfunknetz
bestehen muss, agieren diese Netze autonom vom 6ffentlichen Mobilfunknetz und da-
mit unabhangig von den grofRen Mobilfunkbetreibern.s

188 \/gl. VDMA/Fraunhofer-Institut (2020), S. 22.

169 \/gl. Liyanage et al. (2021), S. 133.

170vgl. Zhang et al. (08232021), S. 12.

171 \/gl. Barakabitze et al. (2020), S. 9.

12v/gl. Chavhan et al., S. 14.

18 Vgl. Rabitsch et al., S. 21.

174 \vgl. Bundesnetzagentur (2021e) (online).

175 \V/gl. Bundesnetzagentur (2020) (online).

176 \/gl. Bundesministerium fiir Wirtschaft und Energie (2020), S. 22f.
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Die privaten und lokalen Mobilfunknetze werden Campusnetz oder Non-Public Net-
work (NPN) genannt. Grinde fir den Betrieb eines Campus-Netzes, sind hohe Sicher-
heitsanforderungen,*”” hohe Anspriiche das Leistungsniveau, sowie eine gewollte Eigen-

verantwortlichkeit der Verfugbarkeit, der Wartung und des Betriebs.'’®

Mitte November 2021 testen und errichten in Deutschland 169 Unternehmen ein priva-
tes Netzwerk.® Die Anzahl an Campusnetzen wird sich mit zunehmendem Reifegrad
von 5G weiter erhdéhen, da davon auszugehen ist, dass zukiinftige Anwendungen tber
spezielle Anforderungen verfiigen, denen 6ffentliche Netze nicht gerecht werden kon-

nen.&

Weiterhin werden viele verschiedene hybride Mischformen entstehen, die den Uber-
gang zu einem Offentlichen Netzwerk-Slice flieBend machen. Sie kdnnen aus Netzkom-
ponenten unterschiedlicher Betreiber vor Ort bestehen, aber auch von Komponenten des

Offentlichen Mobilfunknetzes bereitgestellt werden. 8!

4.2.4 Anwendungsszenarien

Als erste Mobilfunkgeneration wurde 5G nicht speziell fiir den Endkunden, sondern
vornehmlich fur den Business-to-Business-Bereich entwickelt. 5G betrifft damit viele
traditionelle Dienste und Geschaftsmodelle unterschiedlicher vertikaler Industrien.:e2
Unter den Begriff ,,vertikale Industrie” werden laut Grotepass et al. alle ,,Anwendungs-
felder zusammengefasst, die tber die Nutzung eines Smartphones hinausgehen®.*# Der
Begriff ,,vertikale Industrie* bleibt schwer fassbar. Um ihn in der nachfolgenden Arbeit

zu vermeiden, wird synonym der Begriff ,,Anwendungsmarkt* verwendet.

Grundsétzlich lassen sich bei der Anwendung von 5G in den jeweiligen Méarkten zwei
Einsatzszenarien unterscheiden: Erstens kénnen bestehende Geréte und Anlagen von

Technologiestandards, wie beispielsweise WLAN, auf die fiinfte Mobilfunkgeneration

17 \/gl. Bundesministerium fiir Wirtschaft und Energie (2020), S. 24.
178 \/gl. VDMA/Fraunhofer-Institut (2020), S. 28.

179 \V/gl. Bundesnetzagentur (2021e), S. 2.

180 \v/gl. VDMA/Fraunhofer-Institut (2020), S. 28.

181 \/gl. Bundesministerium fiir Wirtschaft und Energie (2020), S. 26.
182 \/gl. Ergebnisdokument der Fokusgruppe 5G (2018), S. 4.

183 \/gl. Grotepass et al. (2020), S. 257.
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umgerustet werden. 8 18 Zweitens kann das Leistungspotenzial von 5G Innovationen
von Schlusseltechnologien fordern. Diese Schllsseltechnologien beeinflussen Anwen-
dungen, welche entweder evolutionér weiterentwickelt werden oder sogar zu neuen re-

volutiondaren Anwendungen flhren.

Potenzielle Anwendungen von 5G gibt es hunderte. Fur jede einzelne Branche werden
duzende von Anwendungsgebieten, Geschaftsmodellen und Innovationspotenzialen vor-

hergesagt.

Einen Eindruck von der mdglichen Anzahl an Anwendungen, soll Abbildung 3 aufzei-
gen. Jeder Anwendungsmarkt, nutzt die von 5G ermdglichten Schliisseltechnologien,
um eine groRe Anzahl an Anwendungen zu entwickeln. Dabei steht der Markterfolg der

Geschéaftsmodelle keinesfalls fest.

Vertikale Industrie

x,
2
iZ
i3
5
¥
3
i

Fa
g2

g

Abbildung 3: Modell der Anwendungsidentifizierung, Eigene Darstellung

Die grofie Anzahl an potenziellen Anwendungen macht eine vollstandige Beschreibung
schwierig. Nachfolgend werden daher nur die Schliisselanwendungen der wichtigsten
Markte erlautert. Diese weisen die grofiten Chancen auf eine erfolgreiche technologi-
sche Weiterentwicklung auf und werden in der Literatur wiederkehrend beschrieben.

184\/gl. Grotepass et al. (2020), S. 262.
185 vgl. Leidinger et al. (2019), S. 22.
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Laut dem Experteninterview des VDE wird ,,[...] das industrielle Umfeld [...] von den
Experten einhellig als das vielversprechendste Anwendungsgebiet gesehen.*1% Anwen-
dungen im industriellen Umfeld werden in der Produktion, dem Campus Monitoring,

sowie im Lager und der Logistik prognostiziert.1’

In der Produktion kénnen die Anlagen und Maschinen mit hunderten von Sensoren und
Aktuatoren ausgestattet werden, welche wiederum mit einem Mobilfunknetz kommuni-
zieren. Dies soll nicht nur dem Personal vor Ort, sondern auch Bedienern aus der Ferne

Sichtbarkeit und Kontrolle ermdglichen. 188

Weiterhin soll im Rahmen von Industrie 4.0 die statische Produktion durch ein raumlich
flexibles Produktionssystem abgeldst werden. Eine kabellose und mobile Produktions-
anlage bendtigt ein stabiles und schnelles Kommunikationsnetz, das die hohen Sys-

temanforderungen verlasslich erftllt.:e

Durch das Sammeln von detaillierten Informationen ist es mdglich, zahlreiche Aussagen
uber Industrieanlagen zu treffen, was als Campus Monitoring bezeichnet wird. Daftr
werden die Maschinen mit kabellosen Sensoren ausgestattet. Mdglich wird damit die
frihzeitige Entdeckung von Ausféllen oder Anomalien.'® Mit dem Wissen kénnen War-
tungszyklen verbessert und angepasst werden, um eine reibungslose Produktion und ho-
here Maschinenlebenszyklen zu gewahrleisten.

Die industriellen Anwendungen im Lager und in der Logistik beziehen sich auf das Op-
timieren von Warendepots und dem Transport der Werksteile.?** Genutzt werden dafiir
hauptsachlich mobile Gerate wie fahrerlose Transportsysteme (FTS), Drohnen, sowie
kabellos verbundene Werksteile oder Arbeiter. %2

AuRerhalb der industriellen Fertigung sind im Einzelhandel Anwendungsmdglichkeiten
von 5G zu finden. Mittels Sensoren ist der Einzelhandel in der Lage, enorme Datenmen-

gen von Kunden und deren Verhalten zu sammeln. Dies ermdglicht beispielsweise

186 Jacobfeuerborn et al. (2019), S. 2.

187 \/gl. Jacobfeuerborn et al. (2019), S. 2.

188 \/gl. Dell Technologies (2019), S. 7.

189 \/gl. Leidinger et al. (2019), S. 19.

190 vgl. ebd. (2019), S. 18.

191 \/gl. AT&T (2018), S. 7.

192\/gl. 5G Alliance for Connected Industries und Automation (2019), S. 15.
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individuelle Produkte durch 3D-Druck oder personalisierte Werbung durch Augmented
Reality (AR) oder Virtual Reality (VR). Exemplarisch wéren hier virtuelle Mode-

schauen oder das virtuelle Umgestalten und Renovieren des eigenen Hauses.'

Daneben ist in der Medien- und Veranstaltungsproduktion der Einsatz von 5G wahr-
scheinlich. Heutzutage findet schon hinsichtlich mobiler Audio- und Video-Systeme
eine Entwicklung auf dem Markt der Veranstaltungs- und Konferenztechnik statt. Die
eingesetzten Gerate konnen kabellos Produktionsmaterial aufnehmen und die Daten so-

fort Uber das 5G-Mobilfunknetz zur Weiterverarbeitung an eine Cloud leiten.1*

Weitere Anwendungsmaoglichkeiten sind im automobilen Umfeld zu finden. Schon
heute sind Funkanwendungen wie beispielsweise Notrufautomatik, Telematik, Routen-
planung, Internet oder Diebstahlsschutz in Fahrzeugen implementiert. Das Fahrzeug der
Zukunft wird noch weiter vernetzt sein. Die Mobilitéat steht dabei im Fokus. Teilauto-
matisierten, bis hin zu selbstfahrenden Mobilitatslésungen sollen mittel bis langfristige

Ziele sein.1s

Die Digitalisierung der 6ffentlichen Infrastruktur wird in Zukunft weiter voranschreiten.
Die Entwicklung wird als Smart City bezeichnet.'*¢ Hauptsachlich werden Umweltse-
nsoren zum Einsatz kommen um loT-Gerdte wie Mulleimer, StraRenlaternen, Ampelan-
lagen oder Parkplatze zu Uberwachen. Diese 10T-Geréte sind dann mit dem 5G-Netz
verbunden und sammeln Daten, die das 6ffentliche Leben verbessern und vereinfa-

chen.197

Wie im offentlichen Raum werden die Gegensténde in den eigenen vier Wanden ver-
netzt sein. Als Sammelbegriff hat sich dafur die Bezeichnung Smart Home etabliert.
Von Toastern bis zum Wasserzéhler kann in alltdglichen Prozessen alles mit einem Mo-

bilfunknetz verbunden sein und flexibel Uber tragbare Endgeréte gesteuert werden.

AuRerhalb von Stadten oder Wohngebieten digitalisiert und automatisiert die Landwirt-

schaft zunehmend ihre Prozesse. Optimiert mit einer groBen Anzahl an vernetzten

193 \/gl. AT&T (2018), 7f.

194 \/gl. Ergebnisdokument der Fokusgruppe 5G (2018), S. 6.

195 \/g|. ebd. (2018), S. 6.

1% vgl. Lynn et al. (2020), S. 81.

197 \v/gl. Bundesministerium fiir Wirtschaft und Energie (2020), S. 16.
198 vgl. Bok et al. (2020), S. 323f.
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Sensoren werden beispielsweise die Fltterungszeiten der Tiere, Bodenanalysen, Bewas-
serung, Schadlingsbekdmpfung sowie die Aussaat.'*

Zuletzt lassen sich im Gesundheitsmarkt Potenziale fiir 5G entdecken. Dort konnen die
5G-Anwendungen in die Bereiche von eHealth und Krankenhdusern aufgeteilt werden.
Wahrend im Rahmen von eHealth die Gesundheit des Patienten von tragbaren Geréten
uberwacht und der Gesundheitsdienstleister Uber mdgliche Beschwerden oder Anoma-
lien benachrichtigen wird, gehen die Trends in Krankenh&user noch einen Schritt wei-
ter. 5G soll vorwiegend in der Prozessautomatisierung und ferngesteuerten Chirurgie

eingesetzt werden.>°

199 \/gl. Ministerium fiir Wirtschaft, Innovation, Digitalisierung (2019), S. 9.
200 \/gl. AT&T (2018), S. 7.
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5  Auswirkungen auf die Clouddienste der Zukunft

5.1 Verianderung des Infrastructure-as-a-Service-Modells

5.1.1 Netzwerk-as-a-Service und Connectivity-as-a-Service

In den vorherigen Kapiteln wurde der aktuelle Stand des Cloud Computing im Hinblick
auf den Clouddienst laaS beschrieben, anschlieBend die heutige und zukunftige Situa-
tion von 5G dargestellt. Auf dieser Grundlage wird jetzt die Zukunft der Clouddienste

insbesondere im Hinblick auf laaS abgeleitet.

Von besonderem Interesse ist die Entwicklung neuer Service-Modelle, die 1aaS ergén-
zen. Im Rahmen von 5G kénnen grundsatzlich die Service-Modelle Netzwerk-as-a-Ser-
vice (NaaS) und Connectivity-as-a-Service (CaaS) unterschieden werden. In der Litera-
tur werden beide Modelle als Unterkategorie der Service-Ebene von laaS angesehen. 2t
Die Kernidee von NaaS und CaaS beruht darauf, dass im Gegensatz zu friiheren laaS-
Clouddiensten nicht nur die Hardware der Datenzentren, sondern auch die Netzwerkinf-
rastruktur eine entscheidende Rolle bei der Bereitstellung von Cloud-Services spielt.
Um eine bestimmte Servicequalitat (Quality of Service = QoS) oder Anwenderzufrie-
denheit (Quality of Experience = QoE) zu erreichen, sollten Cloud- und Netzressourcen
demnach gemeinsam geplant werden. Dieser Grundgedanke trifft insbesondere auf 5G
zu: In dem Kontext von 5G werden NaaS und CaaS dabei helfen, das schnelle Anbieten
von Cloud-Ressourcen zu gewahrleisten. Ebenso ist eine flexible und automatische
Neukonfiguration der Netzinfrastruktur, ohne Unterbrechung des Betriebes und ohne
spurbare Auswirkungen auf die laufenden Cloud-Anwendungen, mdglich. Fir die Um-
setzung werden Netzarchitekturen wie Netzwerk-Slices und hybride oder private Cam-
pusnetze verwendet, welche wiederum Clouds inkludieren. Da die Clouds in das Netz-
werk von 5G eingebettet werden und als Teil des Leistungsspektrums fungieren, ist es

notwendig die Dienstmodelle laaS, NaaS und CaaS gemeinsam zu betrachten.

Wie sich die Services von laaS erweitern konnten, wird in der folgenden Abbildung 4

aufgezeigt. Grundsétzlich konnen drei NaaS- bzw. CaaS-Modelle unterschieden

201 \/gl. Lins et al. (2019), S. 8.
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werden: Offentliches-Mobilfunknetz-as-a-Service, (OMaaS), Netzwerk-Slice-as-a-Ser-
vice (NSaaS) und Campusnetz-as-a-Service (CNaaS).

CaaS Offentliches-Mobilfunknetz-as-a-Service

o v

Hyperscaler Clouds

Shopsystem Vordefiniert

Cloud-

Cloudim  122S  Lokale
5G-Netz Clouds

IaaS

Netzwerk- Campusnetz-
Slice-as-a- as-a-Service
Service

NaaS Self-Administration Individuell

Abbildung 4: laaS-Dienste im 5G-Okosystem, Eigene Darstellung

Traditionell stellt der Mobilfunk fiir die Privatnutzer eine Telefon- oder Internetverbin-
dung her. Dieser Service wird sich mit 5G nicht &ndern. Ein solcher Netzwerkdienst
kann als Offentliches-Mobilfunknetz-as-a-Service (OMaas) bezeichnet werden. Bei ei-
nem OMaa$S wird lediglich die Konnektivitat bereitgestellt. Einfluss auf die Leistung
hat der Anwender nur in einem sehr geringen AusmaR. Beispielsweise bei der Wahl des
Datenvolumens oder der Datenrate. Trotzdem stagniert der Markt des OMaas$ nicht.
Auch ohne direkten Einfluss des Kunden wird der Mobilfunkbetreiber dazu angehalten,
die Leistungen des OMaaS immer weiter zu verbessern. Nicht nur erhhen sich die An-
forderungen der Endverbraucher stetig, wie beispielsweise der Datenverbrauch,?? auch
sind die Betreiber dazu verpflichtet die 5G-Versogungsauflagen zu erfillen.®® Wahrend

die Datenrate im OMaa$S weiter steigt, stagniert die Entwicklung des

202 \/gl. Cisco (2019), S. 3.
203 \/gl. Bundesnetzagentur (2021a) (online).
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Endverbraucherpreises. Daraus lasst sich ableiten, dass er Preis fir ein tibertragenes
Mbit bestandig fallt.2¢ Mit technischem Fortschritt, wie mit der neuen 5G-Mobilfunk-
technik, versuchen die Mobilfunkbetreiber die Kosten fiir das ibertragene Mbit zu sen-

ken.

Fraglich ist, ob der OMaaS auch in Zukunft eigenstandig existiert oder Teil des Netz-
werk-Slicing wird. Bei einem solchen Szenario ware der 6ffentliche Mobilfunk in Teil-
netze platziert. So kann ein Slice flr die Mobiltelefonie und ein Slice fur bestimmte 6f-
fentliche Anwendungen wie das Streaming von Videokonferenzen bereitgestellt wer-
den. Wie bei dem traditionellen 6ffentlichen Mobilfunk wiirden diese Slices weiterhin
wenig konfigurierbar sein und dementsprechend dem CaaS zugeordnet werden.

In Zukunft wird es maglich sein, Netzwerk-Slices individuell auf die Systemanforde-
rungen der Kunden auszurichten. Ein solcher Dienst kann Netzwerk-Slice-as-a-Service
(NSaaS) bezeichnet werden. Der Produktkern eines separat angebotenen Netzwerk-
Slice besteht aus der Funkabdeckung durch das Mobilfunknetz, sowie der Bereitstellung
der Systemanforderungen der angeschlossenen Gerate und dem Erfullen der notwendi-
gen Performance (QoS/QoE) der Anwendungen.?> Bezogen wird eine Netzwerk-Slice
durch einen sogenannten Marktplatz. Ablaufen kann dort die Bestellung eines Netz-
werk-Slices entweder unter individuellen Bedingungen Uber ein Self-Administration

Portal oder automatisiert anhand einer Art Shopsystems.

Bei einem Self-Administration Portal kann die Konfigurationen der Netzfunktionen frei
gewahlt werden. Auch wenn der Kunde den Slice nicht selbst betreibt, hat er moglicher-
weise eine begrenzte Kontrolle tiber ausgewahlte Netzfunktionen und kann sich seine

Leistungsparamater damit selbst definieren und verwalten.2e

Im Gegensatz dazu wirden Shopsysteme dem Kunden lediglich die Mdglichkeit bieten,
einen Slice aus einer VVorauswahl direkt auszuwahlen. Dieser wirde vordefinierte Leis-
tungsparametern, wie eMBB, URLLC, mMTC bereitstellen®” 2¢ oder direkt 5G-

204 \/gl. Bundesnetzagentur (2021d), S. 73f.
205 \/gl. tmforum (2020), S. 29.

206 \/g|. ebd. (2020), S. 29.

207\/gl. Slalmi et al. (2020), S. 3860.

208 \/gl. Samsung (2020), S. 7.

40



Anwendungen wie VR oder AR ansprechen.?? 21° Der Kunde hétte dagegen wenig Mog-

lichkeiten den Slice anzupassen. Damit ware der Dienst im CaaS einzuordnen.

Die beiden unterschiedlichen NSaaS-Modelle wiirden eine groRe Zielgruppe abdecken.
Wéhrend Self-Administration Portale im Rahmen von NaaS vornehmlich Unternehmen
ansprechen, wére die Zielgruppe eines Shopsystems heterogener. Denkbar wéren neben
Geschaftsmodellen im Bereich business to business (B2B) — auch Einsatzszenarien flr

Endverbraucher, wie business to consumer (B2C) oder business to home (B2H).?t

Die Bundesnetzagentur stellt fiir 5G erstmalig einen Frequenzbereich fir lokale Netze
zur Verfugung. Fur Organisationen und Unternehmen wird es damit moglich sein, ein
privates 5G-Netz selbststandig zu implementiert und zu betreiben. Notwendig flr einen
kompletten Privatbetrieb ist eigenes Personal, besonders Spezialisten mit Fachwissen
im Bereich Mobilfunk.?2 Es ist unwahrscheinlich, dass sich Unternehmen das erforder-
liche Knowhow selbst aufbauen wollen. Bestétigt wird dies durch eine Umfrage der
VDMA Usergoup 5G. Danach verfolgen nur 20 Prozent der befragten Unternehmen das
Ziel, ihr Campusnetz selbststandig zu betreiben.?® Daraus l&sst sich folgern, dass zu-
kinftig der Cloud- und Netzwerkdienst Campusnetz-as-a-Service (CNaaS) als neues

Geschaftsmodell an Attraktivitat gewinnt.

Fur Serviceanbieter lassen sich im Rahmen von CNaaS grundsétzlich zwei Modelle bei
der Bereitstellung eines Campusnetzes unterscheiden. Erstens eine vollkommen indivi-
duelle Lésung anhand der ermittelten und geplanten Leistungsparameter der Kundenan-
wendungen. Dieses Einsatzszenario wird durch individuelle Konfigurationsmaéglichkeit
bestimmt. Zweitens kann eine vordefinierte Version eines Campusmodells angeboten
werden. Der Service beschrankt sich auf die Bereitstellung der Konnektivitat. Der

Kunde kann lediglich tber begrenzte Einstellungsmdglichkeiten bestimmen.

209'\/gl. Barakabitze et al. (2020), S. 8.

210\/gl. Liyanage et al. (2021), S. 129.

211 \/gl. HKT Limited et al. (2019), S. 8.

212 \/gl. VDMA/Fraunhofer-Institut (2020), S. 34.

213 \/gl. Bundesministerium fiir Wirtschaft und Energie (2020), S. 12.
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5.1.2 Einfluss auf die Hauptakteure

Wie im vorherigen Abschnitt erwahnt, bedingt 5G das Zusammenwachsen von Cloud-
und Netzwerkinfrastruktur. Um die daraus hervorgehenden NaaS- und CaaS-Modelle
abzudecken, setzt es den Einsatz vieler involvierte Stakeholder voraus. Es sind nicht nur
Akteure in der Wertschopfungskette von laaS involviert, sondern auch Stakeholder aus
dem Bereich von Mobilfunk- und Netzwerktechnik. Diese Muli-Stakeholder-Umgebung
|6st Kooperation aus. Neben den in Abschnitt 2.3 beschriebenen Partnerschaften inner-
halb der Wertschdpfungskette von laaS, kommen weitere Kooperationen mit Drittanbie-
tern aus der Netzwerksphére hinzu. Zu nennen wéren Partnerschaften aus dem Bereich
der RAN- und SIM-Technologie, der Konnektivitatsgerate und der Betriebsunterst(it-

zungssysteme.2

Diese Drittanbieter werden lediglich beim Aufbau, der Planung und dem Betrieb der im
vorherigen Abschnitt genannten Services unterstiitzend zur Seite stehen. Als unabhén-
gige Betreiber der Netzwerk- und Clouddienste werden sie nicht auftreten. Dafur kom-
men im Okosystem von 5G zukiinftig drei Haupakteure in Frage: die Mobilfunknetzbe-
treiber als Besitzer der 6ffentlichen Mobilfunkinfrastruktur, die Hyperscaler als laaS-
Marktfuhrer und zuletzt die lokalen und regionalen IT-Anbieter, welche bis jetzt als
Spezialisten der vertikalen Industrie in Erscheinung getreten sind.?'s

Wenn zukunftig die Netzwerk- und Cloudmarkte zusammenwachsen, kdnnte bei den
Mobilfunknetzbetreibern, den Hyperscalern und den IT-Anbietern eine Diversifikation
hinsichtlich des weniger erschlossenen Netzwerk bzw. Cloudmarkt stattfinden. Um
diese These néher zu betrachten, werden in den folgenden Abschnitten die drei Haupt-

akteure im Hinblick auf ihre angehende Geschaftstransformierung betrachtet.

5.1.2.1 Mobilfunknetzbetreiber

Die Kernkompetenz der Mobilfunknetzbetreiber besteht daraus, um ihr 6ffentliches Mo-
bilfunknetz herum Dienstleistungen fur Privat- und Geschéftskunden anzubieten. Seit
ein paar Jahren ist zu beobachten, dass sie ihr Geschéftsfeld auf Clouddienste auswei-

ten. Alle grolRen Mobilfunknetzbetreiber unterhalten seit mehreren Jahren

214 \/gl. Amazon AWS (2021) (online).
215 Vvgl. Guillen et al. (2021), S. 13.
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Rechenzentren und bieten Cloudlésungen im Rahmen von laaS an. Die Deutsche Tele-
kom betreibt eine Public Cloud in Biere und Magdeburg.?¢ Ebenso unterhalt Vodafone
die direkt am Kernnetz angeschlossene VVodafone Total Cloud in Frankfurt.?*” Der Uni-
ted-Internet-Konzern und Besitzer des Mobilfunknetzbetreibers 1&1 ist mit ihrer Toch-
tergesellschaft lonos sogar der fuhrende européische Anbieter von Cloud-Infrastruktur,
Cloud-Services und Hosting-Dienstleistungen.?® Aus den Erkenntnissen kann abgeleitet
werden, dass die Diversifikation hinsichtlich Cloud-Services bei den groRen deutschen

Mobilfunknetzbetreibern schon begonnen hat.

5.1.2.2 Hyperscaler

Anders als die Mobilfunkbetreiber agieren die Hyperscaler. Diese versuchen als Netzbe-
treiber in Erscheinung zu treten, um die Konnektivitat zwischen dem Endkunden und
der klassischen Cloud zu kontrollieren. Beobachten lasst sich diese strategische Aus-
richtung auBerhalb des Mobilfunknetzes im internationalen Internetbackbone. Alle gro-
Ren amerikanischen Hyperscaler besitzen mittlerweile interkontinentale Seekabel und
verlegen neue: 80 Prozent der aktuellen Investitionen in Seekabel werden von Alphabet

und dem SaaS-Anbieter Meta getatigt.

Es ist naheliegend, dass sich die Hyperscaler darum bemiihen in den Mobilfunkmarkt
einzutreten — das ist bisher jedoch noch nicht geschehen. Zwar ist Alphabet mit dem
Tochterunternehmen Google Fi in den Vereinigten Staaten ein virtueller Mobilfunkbe-
treiber?, trotzdem sind die Hirden um auch als physikalischer Mobilfunknetzbetreiber
aufzutreten zu hoch. Vor allem fehlende Frequenzspektren und die festen Wettbewerbs-
strukturen sind fir die Hyperscaler problematisch. Um sich trotzdem Zugang zum phy-
sikalischen Mobilfunkmarkt zu verschaffen, entwickeln sie neue Technologien, wie
Googles Trenching (Google Fiber),?* Alphabets Internet durch Ballons (Loon)?? oder

Amazons Internet durch Satelliten (Projekt Kuiper)?? zeigen. Bisher sind diese

216 \/gl. Deutsche Telekom (2016) (online).
217 \vgl. Vodafone (online d).

218 \/gl. United Internet (online).

219 \gl. Prinsloo (2021) (online).

220\/gl. Google Fi (online).

221 \gl. Google Fiber (2019) (online).

222 \/gl. Westgarth (2021) (online).

223 \/gl. Amazon (2021) (online).
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Aktivitaten noch nicht erfolgreich.??* 225 Trotzdem zeigen diese Projekte, dass sich die
Hyperscaler langfristig eine eigene Netzinfrastruktur aufbauen wollen.

Konkrete Plane fir den deutschen Mobilfunkmarkt gibt es nicht. Die Vorteile fir Hy-
perscaler hinsichtlich eigener Mobilfunknetze in Deutschland sind Gberschaubar: Im
Gegensatz zu Entwicklungslandern haben Industrienationen eine sehr gute Internetan-
bindung, dementsprechend sind Cross-Selling-Potenziale hinsichtlich der traditionellen

Cloud-Services gering.

Mit 5G werden mit NaaS und CaaS jedoch neue Geschaftsmodelle erscheinen, die wie-
derum flr Hyperscaler interessante Service-Dienste hinsichtlich Edge und Fog Compu-
ting schaffen. Zukiinftig konnten die Hyperscaler daher auf freiwerdende Frequenzspek-
tren mitbieten und innerhalb der nachsten zehn Jahren eigene 5G-Netze betreiben. Bis
dahin sind sie auf Kooperationen mit den Mobilfunknetzbetreibern und weiteren Markt-

teilnehmern angewiesen.

Unabhédngig vom 6ffentlichen Mobilfunk, bilden sich um die 5G-Campusnetze ein kom-
plett neues Geschéftsfeld. Private Campusnetze sind unabhéngig von Frequenzspektren
und der Netzinfrastruktur der Mobilfunknetzbetreiber. Die Hirden eines Markteintritts
sind geringer. Es ist nur logisch, dass sich die Cloud-Betreiber bei Campusnetzen ge-

genuber den klassischen Netzanbietern als neue Konkurrenz positionieren.?

5.1.2.3 IT-Anbieter

Unternehmenseigene Netzwerke sind heutzutage keine Seltenheit. Neben virtuellen
Netzwerken (VPN) auf offentlicher Netzinfrastruktur, gibt es ebenso lokale oder hyb-
ride Varianten. Verbunden werden die Netzwerke mit Ethernet oder drahtlosen Netz-
werkverbindungen wie WLAN.??” Teilweise missen private Netzwerke auch heutzutage
schon erhebliche Leistungsanforderungen zur Verfligung stellen. Besonders in der in-
dustriellen Kommunikation sind schnelle Reaktionszeiten und eine hohe Verfugbarkeit
notwendig. Die soeben beschriebene unternehmensspezifische Netzwerkinfrastruktur

wird meistens von lokalen, regionalen oder branchenspezifischen IT-Anbietern

224 \/gl. Google Fiber (2019) (online).

225 \/gl. Westgarth (2021) (online).

226 \/gl. Stobbe et al. (2019), S. 17.

227 \/gl. VDMA/Fraunhofer-Institut (2020), S. 13.
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bereitgestellt. Unter ihren Services fallen das Betreiben von Unternehmensnetzwerken,
die Bereitstellung von Softwareanwendung oder das Implementieren von privaten Re-
cheneinheiten. Ihr besonderer Marktvorteil zeichnet sich durch branchen- und industrie-

spezifische Kenntnisse aus.?® 22

Sollte zukdinftig der Bedarf nach 5G-Anwendungen innerhalb der als Kunden fungie-
renden Industrien steigen, werden die IT-Anbieter ihr Portfolio auf 5G-spezifische-Ser-
vices erweitern.?® Da ihnen der Zugriff auf das 6ffentliche Mobilfunknetz verwehrt
bleibt, sind Spezialisierungen und Nischenmérkte bezlglich privater Campusnetze und
lokaler Cloudmodelle und damit eine Ausrichtung auf CNaaS wahrscheinlich. Um Zu-
griff auf erweiterte Netz- oder Cloudinfrastruktur zu bekommen, sind ebenso Kooperati-

onen mit den beiden anderen Hauptakteuren denkbar.

5.2 Cloudmodelle innerhalb der 5G-Infrastruktur

5.2.1 Ubersicht neuer Cloudmodelle

Wie im vorherigen Abschnitt angemerkt, fusionieren mit 5G die Dienstleistungen von
Netzwerken und Clouds miteinander. Dadurch werden neue Cloud-Architekturen erfor-
derlich, die innerhalb des 5G-Okosystems erscheinen. Die Fachliteratur nennt diese
,,Cloudifizierung* von 5G ,,Telco Cloud®. Bei diesem Marketingbegriff handelt es sich
um die Transformation und Modernisierung des 5G-Netzwerkes in eine automatische,
virtuelle, softwarebasierte Netzinfrastruktur, die Cloud-Computing-Services in der Néhe

des Nutzers bereitstellt.23

In dieser virtualisierten Netzwerkumgebung werden Clouds hinter der im Rahmen des
NFV physikalisch entkoppelten User Plane implementiert.2 Die User Plane verwaltet
und prift die Daten, bevor sie auf Grundlage der Datensteuerung, entweder direkt an die

Clouds im 5G-Kernnetz oder in das Internet weitergeleitet werden.? Die Clouds

228 \/gl. Guillen et al. (2021), S. 52.

229 \/gl. Futuriom 5G Catalysts (2021), S. 30.

230 \v/gl. VDMA/Fraunhofer-Institut (2020), S. 26.
231 vgl. Gloukhovtsev (2020), S. 32f.

232 \/gl. Liyanage et al. (2021), S. 129ff.

233 \/gl. ETSI (2019a), S. 18f.
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innerhalb der 5G-Infrastruktur befinden sich im sogenannten Fog - also dem Bereich
zwischen dem Endgerét und der traditionellen Cloud im Internet. Wie in Unterabschnitt
4.2.2 beschrieben, werden die Clouds innerhalb der 5G-Infrastruktur virtualisiert und
damit zentral steuerbar sein. Die Orchestrierung und Managementfunktionen, sowie die
Anwendungsprogramme werden im Sinne von laaS auf virtuellen Maschinen oder Con-
tainern bereitgestellt.?* Mit den Clouds innerhalb eines offentlichen Teil- oder Hybrid-
netzes sollen die fir 5G-Anwendungen erforderlichen Programme sehr schnell, zentrali-

siert und flexibel bereitgestellt werden.*

Durch die besondere N&he zu den Endgeraten weisen die Clouds innerhalb der 5G-Inf-
rastruktur drei elementare Vorteile auf. Erstens kann durch die naheliegende Verarbei-
tung der eingehende Datentransfer sofort verarbeitet werden und gelangt nicht in das
dahinterliegende Netzwerk. Dadurch werden Kosten gespart und die Daten im Kernnetz
oder im Internet reduziert. Als zweiter Vorteil kann die geringe Latenz genannt werden,
die durch eine lokale Datenverarbeitung ermdglicht wird. Der dritte Vorteil ist die ho-
here Skalierung und erweiterte Lebensspanne von Endgeréten. Eine Vor-Ort-Rechen-
leistung, einhergehend mit einer steigenden Bandbreite, ermdglicht das gleichzeitige
Kommunizieren vieler Endgerate. Weiterhin wirkt sich eine geringe Datentransferzeit
positiv auf die Energieersparnis von loT-Geréten aus, da das Endgerét nur kurz aktiv

auf eine Rickmeldung warten muss.2®

Es ist offensichtlich, dass sich die soeben genannten Vorteile positiv auf die Leistungs-
parametern (siehe Abschnitt 4.1) von 5G auswirken. Es ist daher nicht verwunderlich,
dass Edge Computing von dem Standardisierungsgremium 3GPP, als wichtiger techno-
logischer Wegbereiter vieler spateren 5G-Anwendungen gesehen wird.?” Mit viel Auf-
wand werden die mobile Cloudarchitekturen von Organisationen wie die ETSI, 3GPP,
GSMA und 5GAA standardisiert und definiert.?®

Trotz der Bemuhungen der zustdndigen Mobilfunkorganisationen einheitliche Standards

zu beschreiben, dominiert in der Fachliteratur keine gemeinsame Sichtweise im

234 \/gl. Reznik et al. (2018), S. 9.

235 \/gl. Sami et al. (2018), S. 8.

2% Vgl Liyanage et al. (2021), S. 128f.
237 \/gl. Schiller et al. (2018), S. 1.

238 \/gl. Sprecher et al. (2020), S. 8ff.
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Hinblick auf alle relevanten Cloud-Modelle. Um trotzdem einen Uberblick tber die
Cloudmodelle aufzuzeigen, wurde in dieser Arbeit systematisch Fachliteratur zusam-
mengetragen und analysiert. Grundsatzlich kénnen vier Arten von Cloud-Plattformen
benannt werden, 239 240 241 242 243 244 245 246 yjese wurden in Abbildung 5 visualisiert. Dabei
unterscheiden sich die Clouds hinsichtlich der Art ihrer Datenzentren, sowie ihrem
Standort im Netzwerk. Auffallend ist die strukturiert verteilte Platzierung der Rechen-
zentren innerhalb des Fogs, was auch als Multi-Stakeholder-Umgebung bezeichnet wer-
den kann. Es dominiert kein Cloudstandort. Vielmehr kann von einer gleichzeitigen
oder gezielten Nutzung der Cloudmodelle ausgegangen werden. Der physische Standort
im Netzwerk wird fur den Dienst am Kunden explizit in den Service eingebunden. Die
Clouds innerhalb der 5G-Infrastruktur greifen damit das Konzept der sogenannten Dis-
tributed Cloud auf. ¥ Es findet eine deutliche Verschiebung der normalerweise zentrali-

sierten traditionellen Cloudressourcen ndher zum Nutzer der Services statt.24

In den folgenden Abschnitten werden die einzelnen Cloudmodelle genauer beschrieben
und anschlieRend ihre Vor- und Nachteile sowie ihr Einsatzpotenzial durch die Anwen-

dermérkte bewertet.

239 \/gl. Telefonica (2019), S. 6.

240 \/gl. Sabella et al. (2021), S. 5.

241 \/gl. Shen et al. (2020), S. 9.

242 \/gl. Wang et al. (2017), S. 7.

243 \/gl. Sabella et al. (2017), S. 5.

24 \/gl. Gloukhovtsev (2020), S. 25.

245 \/gl. Leidinger et al. (2019), S. 9.

246 \/gl. Futuriom 5G Catalysts (2021), S. 17.
247\/gl. Costello (2020).

248 \gl. Gloukhovtsev (2020), S. 29.
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Abbildung 5: Cloudmodelle innerhalb der 5G-Netzinfrastruktur, Eigene Darstellung

5.2.1.1 Lokale Edge Cloud

On-Premise-Clouds, also lokale Rechenzentrum in Unternehmen, sind nicht neu, wer-
den jedoch in Zukunft vermehrt in der Netzinfrastruktur von separaten und privaten 5G-
Campusnetzen in Unternehmen integriert sein. Ziel der lokalen und unternehmenseige-
nen Datenzentren ist es, die Kommunikationsanforderungen der Anwendungen inner-
halb des 5G-Campusnetzes zu gewahrleisten. Der besondere Anforderungsfokus liegt
laut dem BMWI auf ,,[...] einer hohen kommunikativen Auslastung mit vielen Syste-
men, sehr hohen Anforderungen an die Zuverlassigkeit und Verfuigbarkeit der Kommu-
nikationsdienste, sowie bei einem langfristigen Betrieb [...]*.?** AuBerdem ist die pri-
vate Netz- und Cloud-Infrastruktur auf erhdhte Datensicherheit und Datenhoheit ausge-
legt.s® Campusnetze sind seit 2020 kommerziell verfligbar,?* befinden sich jedoch noch
in der Einflhrungsphase. Erst im Jahr 2025 soll das Marktpotenzial weitestgehend er-
schlossen werden.?2 Demnach kann auch bei einer lokalen Edge Cloud bis zu diesem

Zeitpunkt mit einem gesteigerten Marktwachstum gerechnet werden.

Unabhangig von einem Campusnetz kann eine private Edge Cloud auch in hybriden

Mischformen eines Netzwerk-Slices verbaut werden. Dafiir wird eine lokale User Plane

249 Bundesministerium fiir Wirtschaft und Energie (2020), S. 23.

250 \/gl. ebd. (2020), S. 24.

251 \/g|. ebd. (2020), S. 29.

252 \/gl. Nokia zitiert nach Bundesministerium fiir Wirtschaft und Energie (2020), S. 12.
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angeschlossen, die den Traffic auswertet und gegebenenfalls an die unternehmenseigene
Edge-Cloud weiterleitet.?s

5.2.1.2 Multi Access Edge Cloud

Unter dem Begriff Multi-Access Edge Computing (MEC) wird eine neuartige
Cloudtechnologie beschrieben. Zurzeit wird MEC von dem Europaischen Institut fur
Telekommunikationsnormen (ETSI) standardisiert.?* Auch wenn der Begriff ,, MEC*
vereinzelnd in der Literatur fir alle Clouds innerhalb der 5G-Infrastruktur Verwendung
findet, wird in dieser Arbeit die Definition der Standardisierungsorganisationen ETSI
genutzt: MEC-Plattformen befinden sich in der N&he des Radio Access Network
(RAN), entweder direkt am Rand des Mobilfunknetzwerkes an der Basisstation oder an
den ersten Verbindungsstellen zum nachfolgenden Netzwerk.?* Beide Standort-Modelle
werden in Netzwerk-Slices eingebunden. Verschiedene Slices teilen sich je nach erfor-
derlichem Leistungsniveau im Sinne der Public Cloud einen MEC-Server. Es wird je-
doch auch méglich sein, den MEC als private Cloud an bestimmten Nutzern zu vermie-

ten.256

Der Vorteil von MECs am RAN ist die unmittelbare N&he zu den Anwendern und End-
geraten. Es mussen jedoch tausende von MECs verbaut werden, um eine deutschland-
weite Abdeckung zu ermdglichen. Ein Rollout ware sehr aufwendig und teuer, dement-
sprechend wiirden nur kleinere Cloudlets, also Mini-Rechenzentren zum Einsatz kom-
men. Die Vielzahl an Fachartikeln und Publikationen zu dem Themenfeld zeigt jedoch
die Relevanz dieses Cloudmodells fur die zukiinftige Mobilfunkgeneration in Bezug auf
Leistungsparameter und Performance auf. Wann Kunden MECs nutzen kdnnen, ist der
Literatur nicht zu entnehmen. Der Betrieb erfordert ein 5G-Stand-Alone-Netz samt vir-
tualisierter Architektur.” Auch ist die technische Entwicklung, sowie die anschlieRende
Implementierung sehr aufwandig. Eine kommerzielle Verfiigbarkeit ist daher vor dem
Jahr 2024 unrealistisch.

258 \/gl. Bundesministerium fiir Wirtschaft und Energie (2020), S. 26.
24 \/gl. ETSI (online).

2% Vgl. Gloukhovtsev (2020), S. 32.

2% \/gl. Mao et al. (2017), S. 3.

257 Vvgl. Sami et al. (2018), S. 6f.
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5.2.1.3 Central Office Cloud

Eine weitere Mdglichkeit im Mobilfunknetz eine Cloud zu betreiben, ist der Einsatz ei-
nes Rechenzentrums im Central Office. Als Central Office Clouds werden Datenzentren
bezeichnet, die direkt an dezentralen Knotenpunkten angeschlossen sind. An diesen de-
zentralen Knotenpunkten bzw. Central Offices lauft das Mobilfunk- und das Glasfaser-
netz zusammen.?® Sie befinden sich genau vor dem Kernnetz am Ende des Fronthauls.
Damit sind die angeschlossenen Rechenzentren zwar weiter vom Kunden entfernt als
die MECs, welche sich direkt am RAN befinden, jedoch noch néher als regionale Da-
tenzentren. Die Clouds im Central Office werden durch einen Netzwerk-Slice an die
Endgerate angeschlossen.?® Die Hardwareeinheiten sind innerhalb eines sogenannten
Server-Schrankes verbaut, das verbessert das manuelle hinzufiigen und entfernen physi-
kalischer Rechen- und Speicherkapazitét. Fir einen flachendeckenden Betrieb werden

hunderte Central Office Clouds in Deutschland notwendig sein.?s®

5.2.1.4 Regionale Cloud

Weiter von den Kunden entfernt befindet sich das ,,far edge®, hier sind die regionalen
bzw. zentralen Clouds angesiedelt. Diese Art von Cloudmodell ist nicht neu.?* Unab-
héngig vom Mobilfunk unterhalten alle Hyperscaler regionale Clouds.?? 263 264 265 Ney st
lediglich die Anbindung an das 5G-Kernnetz. Dadurch werden die physikalischen Kno-
tenpunkte verringert, welche die Daten zuriicklegen miissen, was sich positiv auf die
Leistung auswirkt. Wie auch die groRen Public Clouds, bestehen die regionalen Clouds
aus grof3en Rechenzentren mit vielen Serverschréanken.?® In der Regel sind zwei bis drei

Clouds pro Land implementiert, die jeweils eine Region abdecken.?’

28 \/gl. Telefénica (2019), S. 6f.

29 Vgl. Gloukhovtsev (2020), S. 25.
260 \/gl. Telefonica (2019), S. 6.

261 \/gl. ebd. (2019), S. 6.

262 \/gl. Microsoft (2021).

263 \/gl. Google Cloud (online).

264 \v/gl. Amazon AWS (online).

2685 \/gl. Alibaba Cloud (online).

266 \/gl. Shen et al. (2020), S. 9.

%7 \/gl. Telefonica (2019), S. 6.
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Nicht betrachtet wurden in dieser Arbeit die Rechenzentren auRerhalb der Mobil-
funkinfrastruktur, wie die traditionellen Clouds der Hyperscaler im Internet. Da die ho-
heren Datenraten von 5G zu mehr Datenverkehr im Internet fihren,® ist es wahrschein-
lich, dass die Hyperscaler mit wachsenden Cloudauslastungen konfrontiert werden.
Trotzdem konnen die gesteigerten Leistungsanforderungen nicht nur 5G zugeschrieben
werden. Es ist ein weltweites Phdnomen, welches nicht nur durch Technologien, daten-
basierte Geschaftsmodelle, sondern auch Visionen, wie Industrie 4.0 oder 10T, ausgeldst
werden. Demzufolge wurde auf die weitere Betrachtung traditioneller Cloudlésungen

verzichtet.

5.2.2 Vor-und Nachteile der Cloudmodelle

Die soeben beschriebenen Cloudmodelle umfassen unterschiedliche Vor- und Nachteile
flr die zukinftigen Anwendungen. Nicht jedes Cloudmodell kann den notwendigen An-
forderungen verschiedener Mérkte gerecht werden. Bevor jedoch die Frage geklart
wird, welche Cloudmodelle fur die jeweiligen Anwendungsmarkte relevant sind, ist es
notwendig in diesem Abschnitt zuerst die Vor- und Nachtteile der Cloudmodelle aufzu-

listen.
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Abbildung 6: Vor- und Nachteile von Cloudmodellen innerhalb der 5G-Infrastruktur, Eigene Darstellung

268 \/gl. Cisco (2019), S. 3.
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Skalierung

Hyperscaler nutzen abertausende Kleinstcomputer in riesigen Rechenzentren, die sie bei
Bedarf zu- oder abschalten. Anforderungen nach neuen Speicher- und Rechensystem
kdnnen dadurch schnell und flexibel bereitgestellt werden, was auch als ,,Skalieren* von
Computer-Ressourcen bezeichnet wird.?®® Dies ist bei kleineren Rechenzentren oder so-
gar einzelnen Cloudlets schlecht méglich. Daraus kann abgeleitet werden, dass grof3ere
regionale Datenzentren besser skaliert werden kdnnen als Mini-Recheneinheiten im
RAN oder lokal beim Kunden.

Latenz

Wie schon in Unterabschnitt 2.3.3 angedeutet, spielt der Standort der Datenzentren bei
der Latenz eine entscheidende Rolle. Problematisch fir die Latenz sind physikalische
Beschrankungen: Weite Glasfaserwege und die Begrenzung durch die Lichtgeschwin-
digkeit, sowie die einzelnen Knotenpunkte des Netzwerkes erhdhen die Zeit einer Riick-
meldung.?® Je n&her das Rechenzentrum an den Endnutzer riickt, umso geringer ist die
zuriickgelegte Strecke und damit die End-zu-End-Verzégerung.?t Daraus lasst sich ab-

leiten, dass Clouds in der Nahe zum Endgerat die niedrigste Latenz aufweisen.
Mobilitat der Anwendung

Die Intention des Mobilfunks ist die Moglichkeit flexibel innerhalb der Reichweite der
Mobilfunkzellen zu agieren - also ,,mobil zu sein.?”2 Wéhrend sich die Endgerate auto-
matisch in den jeweiligen Abdeckungsbereich ihres Mobilfunkanbieters einwéhlen,?” ist
das Ansteuern einer lokalen Cloud problematisch. So kdnnen sich beispielsweise beim
Autofahren die Edge Clouds von den Endgeraten entfernen. Umso néher also die Cloud
am Nutzer ist, umso weniger weit kann er sich von ihr entfernen. Folglich eignen sich

zentralisierte Clouds besser flir mobile 5G-Anwendungen.

Reduzierter Datenverkehr im Backbone

269 \/gl. Frank et al. (2019), S. 7.
270\v/gl. Baun (2019b), S. 30f.

211 vgl. Bok et al. (2020), S. 253f.
212 \/gl. Wang et al. (2017), S. 6769.
213 \gl. Bok et al. (2020), S. 111.
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Edge Computing ermdglicht eine Datenverarbeitung die nahe am Endgerét, also an der
Quelle der Datenerhebung ist.?” Diese Daten werden von der User Plane Function
(UPF) sofort ausgegliedert und gelangen damit nicht in das dahinterliegende Backbone-
und Kern-Netzwerk.?”> Datenverkehr in der Netzinfrastruktur wird reduziert — was sich
besonders fur Anwendungen mit hoher Datennutzung eignet. Sehr gut fiir die Reduzie-
rung des Datenverkehrs eignen sich Clouds auf3erhalb des Backhauls, wie lokale Edge
Clouds und MECs oder Clouds am Central Office solange sie sich im sogenannten

Fronthaul befinden.
Datensicherheit und Datenschutz

Datensicherheit und Datenschutz sind fir die Betreiber von Cloud- und Netzwerkdiens-
ten elementare Themen. Besonders 6ffentliche Mobilfunknetze sind anfallig gegeniiber
Cyberangriffen.?¢ Ebenso erfullen die in diesem Kapitel genannten Cloudmodelle die

Cybersicherheitsanforderungen unterschiedlich.

Hinsichtlich Datensicherheit und Datenhoheit sind vor allem Campusnetze mit privater
Netzinfrastruktur und lokaler Edge Cloud unproblematisch.?” AufRerdem kdnnen die Si-
cherheitsanforderungen in regionalen Clouds besser realisiert werden als in 6ffentlichen
MECs am RAN oder Clouds im Central Office. In regionalen Datenzentren kann die Si-
cherheitssoftware zentral besser orchestriert und aktualisiert werden als in einer dezent-
ralen Umgebung. Ebenso ist ein physischer Datenzugriff erschwert. Zuletzt sind an der
Cloudinfrastruktur weniger Hersteller und Stakeholder beteiligt als am Betrieb von
MECs,?® was das Abstimmen der Verantwortlichkeiten erleichtert und das Cyberrisiko

verringert.

5.2.3 Potenzielle Nutzer der Cloudmodelle innerhalb der vertikalen Industrie

Auch wenn die Standardisierungsorganisation ETSI ,,eine Edge-Prasenz [...] als absolut

notwendig erachtet, um bestimmte, fur 5G definierte Anwendungsfalle, zu

214 \vgl. Gloukhovtsev (2020), S. 20.

215 \/gl. ETSI (2019a), S. 18.

276 \/gl. Rasheed et al. (2019), S. 4861.

217\/gl. Bundesministerium fiir Wirtschaft und Energie (2020), S. 29.
218 \/gl. Sabella et al. (2021), S. 5f.
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ermoglichen | ist eine Auflistung aller branchenweiten 5G-Anwendungen mit ihrem
Einfluss auf die Clouddienste der Zukunft zum jetzigen Zeitpunkt nicht zielfihrend.
Zum einen kann der Markterfolg der einzelnen Anwendungen nicht vorhergesagt, noch
kdnnen die notwendigen Leistungsparameter der Anwendungen bzw. Cloudmodelle

ausreichend bestimmt werden.

Interessant fur diese Arbeit ist dennoch das Nutzerpotenzial der 5G Cloudmodelle hin-
sichtlich der bergeordneten Anwendungsmarkte. Wie im vorherigen Abschnitt be-
schrieben, haben die einzelnen Cloudmodelle mehr oder weniger ausgepréagte Vor- und
Nachteile. Diese sind teilweise fur die Industrien und ihre Anwendungsfélle von grolier
Bedeutung. In Abbildung 7 wurde eine Einordnung der vertikalen Industrien hinsicht-

lich der moglichen Cloudmodelle vorgenommen.

I | [
= () = —]
oI (l(é)) SHe> =]
—— -
: Central Office : o Traditionelle
Device Edge = Regionale Cloud S
£ Cloud cgionale Public Cloud
Prod: Campus. Bergbau  Krankenhaus L ik
Monitoring & Chirurgie
® ® @ ®
Emzelhandel Show & Auto ve AR'VR Tounsmus Consumer
Sport Electronics
\/\é-/ & . ]
fa Massive Broadband Slice
Laad cHealth Energic Smart City Smart
wartschaft Home
Massive [oT Slice
Netzwerk-Slice-as-a-Service
Campusnetz-as-a-Service Offentliches-Mobilfunknetz-as-a-Service

Abbildung 7: Cloudmodelle hinsichtlich ihrer Anwendungsgebiete, Eigene Darstellung

Anwendungsmarkte fur lokale Edge-Cloud-Modelle

Wie im vorherigen Abschnitt erlautert, konnen lokale Edge Clouds den daran verbunde-

nen Anwendungen sehr niedrige Latenzen bereitstellen. Der Datenverkehr wird

219 Reznik et al. (2018), S. 5.
54



reduziert und gelangt teilweise nicht in das 6ffentliche Mobilfunknetz. Die lokale Da-
tenspeicherung ermdoglicht den Betreiber die physische Hoheit Gber die Daten. Ebenso
wird der Datenzugriff stark eingeschrankt, wenn die Konnektivitat mit der Edge Cloud

lediglich im Unternehmensnetz stattfindet, was die Cybersicherheit erhoht.?®

Private Mobilfunknetze und lokale Clouds eignen sich besonders in der herstellenden
Industrie. Durch die Verwendung kritischer Sensorik sind die Anwendungen in der Pro-
duktion sehr anspruchsvoll. So setzt eine speicherprogrammierbare Steuerung, soge-
nannte Regelkreise (Control-Loops),?! 22 sowie die Bewegungsregelung (Motion Con-
trol)? extrem niedrige Latenzen im Millisekunden-Bereich voraus. Solche Verzdgerun-
gen sind nur mit Edge Computing moglich. Unumganglich ist ein autarker Betrieb des
Mobilfunknetzes mit einer lokalen Cloud auch aus Haftungsgriinden und als Gefahren-

abwehr gegen Cyberangriffe.2*

Auch wenn die ,,vorausschauende Wartung* im Bereich des Campus Monitoring zum
gegenwartigen Zeitpunkt schon eingesetzt wird, soll mit 5G die Uberwachung in Echt-
zeit mit einer stark erhdéhten Anzahl angeschlossener Sensoren erfolgen. Durch die
standortnahe Analyse der Daten sollen Trends und Vorhersagen getroffen werden,?* um
proaktive MalRnahmen wie einen rechtzeitigen Austausch oder eine Wartung einzulei-
ten.2® 287 Obwohl die Datenrate und Latenz keine besonders hohen Anspriiche an das
Mobilfunknetz stellt, ist die eingesetzte Geratedichte sehr hoch.?%¢ Aus Haftungs- und
Cybersicherheitsgriinden dirfte auch hier wie in der Produktion eine private Cloud- und

Mobilfunkinfrastruktur erforderlich sein.

Mobile Gerate wie Drohnen oder fahrerlose Transportsysteme?® agieren in einer be-
grenzten Reichweite. Hier ist die Mobilitat besonders wichtig. Gleichzeitig mussen flr

immer mehr autonom agierende Gerate wie mobile Roboter eine niedrige Latenz und

280 \/gl. Bundesministerium fiir Wirtschaft und Energie (2020), S. 29.

281 \/gl. Dell Technologies (2019), S. 7.

282 \/gl. Mennig et al. (2019), S. 39f.

283 \/gl. Fachausschuss Funksysteme (2017), S. 16.

284 \/gl. Ergebnisdokument der Fokusgruppe 5G (2018), S. 5f.

285 \/gl. Abbas et al. (2020), S. 2f.

286 \/gl. Mennig et al. (2019), S. 34f.

287 \/gl. Fachausschuss Funksysteme (2017), S. 15.

288 \/g|. ebd. (2017), S. 18.

289 \/gl. 5G Alliance for Connected Industries und Automation (2019), S. 15.
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eine hohe Datenrate moglich sein — was eine Edge Cloud voraussetzt. 2° Heutzutage
meist eingesetzte WLAN-Kommunikationsnetze sollen durch 5G substituiert werden.
Ebenso konnte sich jedoch der neue Wifi Standard 6 durchsetzen, der teilweise sehr
hohe Anforderungen bereitstellt.2* Um aber eine unterbrechungsfreie Kommunikation
mit einer hohen Reichweite zu gewahrleisten, ist ein 5G-Netz unumgénglich.?? Als lo-
gische Kommunikationsldsung konnte im Unternehmen ein privates Campusnetz mit
lokaler Recheneinheit implementiert sein. Um die Mobilitét der Gerate zu erhdhen,
konnte aullerdem auf die Reichweite des 6ffentlichen Mobilfunknetzes zurtickgegriffen

werden.

Neben der herstellenden Industrie werden Campusnetze und private Clouds in Branchen
eingesetzt, die fur das 6ffentliche Netz schwer zugénglich sind oder sehr widerstandsfa-

hige Netzwerkkomponenten benétigen, wie beispielsweise im Bergbau, auf Bohrinsel.?*

Weiterhin ist der Einsatz einer privaten Netz- und IT-Infrastruktur in Krankenhdusern
wahrscheinlich. Prozessautomatisierung und Anomalieerkennung benétigt sehr hohe
Systemanforderungen. Die ferngesteuerte Chirurgie erfordert gar Echtzeitanwendun-
gen.?* Ein Ausfall der IT-Infrastruktur kann ernsthafte Folgen fur den Patienten oder
die Patientin haben. Die Cybersicherheit in Krankenh&usern sollte unbedingt gewéhr-
leistet sein. Dieser Umstand wird lediglich durch den Einsatz von Campusnetzen und

lokalen Clouds sichergestellt.?*
Anwendungsmarkte fur dezentralisierte Edge-Cloud-Modelle

Dezentralisierte Edge Modelle wie MEC oder Central Offices werden sich fur diejeni-
gen Anwendungsmarkte eignen, fur die beispielsweise aus Komplexitats- und Kosten-
grinden kein Campusnetz mit lokaler Cloud infrage kommt, aber trotzdem relativ an-

spruchsvolle Systemanforderungen erforderlich sind.

So werden besonders bei GroRveranstaltungen dezentralisierte Edge-Cloud-Modelle

zum Einsatz kommen. Medien- und Veranstaltungsproduktionen agieren in einer Multi-

29 \/gl. Abbas et al. (2020), S. 2.

291 vgl. Mennig et al. (2019), S. 6.

292 \/gl. Jacobfeuerborn et al. (2019), S. 2.

293 \/gl. Bundesministerium fiir Wirtschaft und Energie (2020), S. 17.
294 \/gl. AT&T (2018), S. 7.

2% \/gl. Bundesministerium fiir Wirtschaft und Energie (2020), S. 17.
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Stakeholderumgebung, die sich aus Akteuren der Audio- und Video-Produktion, Presse,
Veranstalter, Gewerbetreibende und dem Publikum zusammensetzen. Dies fiihrt zu ei-
nem Ortlichen Bedarf unterschiedlicher Anforderungen, die meist eine hohe Datenrate
und zuverlassiger Latenz erfordern. Um dem zu begegnen, werden sinnvolle Kombina-
tionen aus Netzwerk-Slices und privaten Mobilfunknetzen angeboten werden.?*¢ Bei-
spielsweise konnen durch die Nutzung hybrider Cloudmodelle Audio- und Video-Da-
teien kabellos aufgenommen, lokal abgespeichert und direkt bearbeitet werden, ohne
das Backbone zu belasten. Gleichzeitig kann eine dezentrale Cloudinfrastruktur auch fir
Publikumsanwendungen verwendet werden. Denkbar wéren Endgerét-Services wie bei-
spielsweise Videowiederholungen inklusive verschiedener Blickwinkel, ohne das 6f-

fentliche Mobilfunknetz mit dem Datenvolumen zu belasten.

Der Einsatz der Technologien Virtual (VR) und Augmented Reality (AR) wird in sehr
vielen Mérkten und Branchen vorgesehen. Die Anwendungsgebiete sind umfangreich.
Beispielsweise kdnnen Arbeitnehmer im industriellen Umfeld mit AR unterstiitzt wer-
den oder in der Forschung und Entwicklung Produkte virtuell konstruieren.” Mit VR
wird es moglich sein, im Tourismus und Einzelhandel personalisiertes Marketing zu be-
treiben.?® Im Biiroalltag konnten virtuelle Konferenzen stattfinden.?*® Ebenso kénnen
AR- und VR-Anwendungen von Endanwendern fir das Streamen von Video- oder
Spielematerial eingesetzt werden.>® Aus der Vielzahl von Anwendungen ist ersichtlich,
dass eine unabhangige Behandlung der Technologie notwendig ist, um die Ergebnisse
der einzelnen Markte nicht zu beeinflussen. Noch berechnen die meisten AR- und VR-
Anwendungen ihre Daten auf dem Gerét selbst. Dementsprechend grol? sind die Brillen,
um die erforderliche Rechenleistung zu verarbeiten.®t Sollte in Zukunft die Datenbear-
beitung extern stattfinden und nur noch mittels einem Stream zur Verfligung gestellt
werden, kdnnte sich die GroRe der Brillen reduzieren. Benétigt werden Datenraten von

mehreren hundert Mb/s. AuRerdem ist eine niedrige Latenz notwendig, um der

2% \/gl. Ergebnisdokument der Fokusgruppe 5G (2018), S. 6.
297 \vgl. Mennig et al. (2019), S. 27f.

2% \/gl. HKT Limited et al. (2019), S. 24.
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sogenannten ,,Virtual Reality Sickness* zu begegnen.*® Die hohen Rechenanforderun-
gen machen eine edge-nahe Verarbeitung, beispielsweise in einer lokalen Cloud, unum-
ganglich. Das AR- und VR-Anwendungen kiinftig ebenso auf einer MEC installiert
werden sollen, zeigt eine Studie der ETSI.3 Besonders im privaten oder mobilen Ge-
brauch ist dies erforderlich. Hier werden keine privaten Clouds genutzt und es ist erfor-
derlich auf die o6ffentliche Mobilfunkinfrastruktur sowie den MECs zuriickzugreifen.

Automatisiertes oder teilautomatisiertes Fahren bedingen hohe Anforderungen. Jedes
Fahrzeug ist mit sehr vielen Sensoren ausgestattet, was eine hohe Datenlast impliziert.
Die globale, industrietbergreifende Organisation 5GAA aus dem Bereich Kraftfahr-
zeuge als auch der Kommunikationsindustrie schatzen den Datenverbrauch eines auto-
matisierten Fahrzeugs auf 4.000 GB am Tag. Das wéren mehr als 3000 Personen am
Tag verbrauchen wiirden.** Um auf Umweltgegebenheiten zu reagieren, mussten Rlck-
meldung von den Rechensystemen in Echtzeit erfolgen. Auch wenn in der Literatur au-
tomatisiertes Fahren als 5G-Anwendungsgebiet genannt wird,3% %6 ist es unwahrschein-
lich, dass 5G einen grofRen Einfluss auf die Entwicklung ausibt. In Zukunft wird es
nicht auf jeder StraRe die Mindestqualitat an Funk- und Cloud-Verbindung geben kon-
nen, um automatisiertes Fahren durch 5G zu ermdglichen. Hier wird die Berechnung
mit grolRer Wahrscheinlichkeit in den Fahrzeugen stattfinden. Jedoch wird das soge-
nannte ,,Platooning®, also das teilautomatisierte Fahren im Fahrzeugverbund,®’ sowie
erweiterte Fahrassistenz und Anwendungsfélle im Bereich der Sicherheit von 5G profi-
tieren.®® Auch hier werden grof3en Datenmengen verarbeitet, die das Kernnetz tiberfor-
dern kénnten — eine edge-nahe Datenverarbeitung innerhalb des Fronthauls ist anzuneh-

men.
Anwendungsmarkte fur regionale Cloud-Modelle

Die Einbindung von regionalen Clouds in die Mobilfunkinfrastruktur schafft eine sehr

hohe virtuelle Skalierung, wodurch die Cloudressourcen bei Bedarf schnell erh6ht oder
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verringert werden konnen. Aulierdem bieten regionale Clouds eine entsprechende Da-
tensicherheit und bringt den Anwendungen eine gewisse Mobilitat. Auch wenn die La-
tenz hoher ist als bei den anderen Cloudmodellen, wird sie immer noch geringer ausfal-

len als bei den heutzutage durch das Internet angeschlossenen traditionellen Clouds.3®

Der massenhafte Einsatz von Anwendungen, die kostenglinstige und energieeffiziente
Sensoren vorrausetzen, sind in den Markten von Smart City, 3° Smart Home, eHealth
und Energie zu finden. Diese Sensoren werden niedrige Datenraten verwenden. Eine
hohe Latenz ist nicht ungewohnlich.’t Entscheidend ist vielmehr eine massenhafte Ver-
netzung, sowie eine gute Abdeckung und Reichweite durch eine niedrige Frequenz. Lo-
kale Datenverarbeitung ist zweitrangig. Auch wenn beispielsweise im Rahmen von
Smart Home oder eHealth der Datenschutz duf3erst sensibel ist, 1asst die Ausdehnung
des abzudeckenden Gebietes am Einsatz eines Campusnetzes zweifeln. Auf dem Ener-
giemarkt prognostiziert das Ergebnisdokument der Fokusgruppe 5G den Einsatz eines
mMTC Netzwerk-Slice, um regionale Energienetzstrukturen zu verbinden.*? In Verbin-
dung mit einer datensicheren regionalen Cloud wére es ein mogliches Szenario auch fur
Smart City, Smart Home und eHealth.?** Fraglich ist, ob ein massiver Einsatz von loT-
Gerdten und Sensoren das Kernnetz Uberlasten wirde. Tatséchlich zeigt die Publikation
von Liyanage den Einsatz von I0T in einer MEC auf.?* Jedoch kdnnte durch den Ein-
satz von Edge-Clouds zwei Probleme entstehen. Erstens ware eine flexible Skalierung
der Hardware bei steigendem Ressourcenbedarf, also einer steigenden Anzahl von IoT-
Gerdten, nicht so einfach umsetzbar wie bei einer regionalen Cloud. Weiterhin ware die
Datensicherheit schwer realisierbar. Ob der Einsatz von anforderungsgeringen loT-An-
wendungen unbedingt MECs bzw. Clouds am Central Office voraussetzt oder regionale
Clouds ebenso die Anforderungen abdecken kénnen, muss weiter beobachtet werden

und ist ein guter Ansatzpunkt fur weiterfiilhrende Forschung.
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5.3 Neue Betreibermodelle im Kontext von 5G

5.3.1 Methodik

Trotz der in den vorherigen Abschnitten detailliert beschriebenen Service- und
Cloudmodelle ist weiterhin fraglich, wie genau die Betreibermodelle der Cloud- und
Netzinfrastruktur in der Praxis aussehen konnen. Diese Frage soll nun beantwortet wer-

den.

Dafur werden den grundsatzlichen Ebenen des Cloud- und Netzwerkdkosystems metho-
disch Hauptakteure mit unterschiedlichen Verantwortlichkeiten zugewiesen, Betreiber-
modelle abgeleitet und anschlielend diskutiert.

Welche Ebenen genau betrachtet werden, zeigt Abbildung 8 auf. Fiir das Okosystem des
Mobilen Netzwerks kann normalerweise das grundlegende Modell des ETSI herangezo-
gen werden.®* Dies beschrankt sich jedoch ausschlielich auf NFV. Um gleichfalls
SDN und damit die speziellen 5G-Services wie Netzwerk-Slicing abzudecken, wurde es
um das Modell von Murillo et al. erweitert3'¢ und fir eine bessere Darstellung in seiner

Komplexitat abstrahiert.
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Netzwerk-Software 5G-Anwendungs-Software
Control & Application Plane & NFV Programme fiir AR/VR, FTS, loT uvm.
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Verantwortlichkeit: . Mobilfunkbetreibers Hyperscaler IT-Anbieter

Abbildung 8: Ebenen des Cloud- und des mobilen Netzwerk-Okosystems,
Eigene Darstellung nach ETSI (2019b) und Murillo et al. (2017)

315 \/gl. ETSI (2019b), S. 6f.
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5.3.2 Modell 1: Netzwerk-Slice durch Kooperationen

Betreiber: Mobilfunknetzbetreiber und
Netzwerk-Software 5G-Anwendungs-Software Hyperscaler
Aggregator und Mobilfunknetzbetreiber und
Mobilfunkbetreiber IT-Anbieter Marktplatzbesitzer Hyperscaler
Cloudmodell: Cloud am Public Office.
Regionale Cloud
Mobilfunkbetreiber Hyperscaler
Service-Madell: Netzwerk-Slice-as-a-Ser-
vice
Netzwerk-Hardware Cloud-Hardware
Anwendungs- eHealth, Smart Home,
Abbildung 9: Verantwortlichkeiten in Modell 1: Netzwerk-Slice miirkte: Smart ch(;gy - Energie, Land-
wirts:

durch Kooperationen, Eigene Darstellung

Voraussichtliche 2023
kommerzielle
Verfiigbarkeit

Das erste Betreibermodell zeigt auf, dass alle Toraussichtliche 2028

eifephase
Hauptakteure bei ithren Kernkompetenzen blei-
ben kénnen: Die Mobilfunkbetreiber besitzen das Tabelle 1: Eigenschaften von Modell 1: Netzwerk-Slice
: : durch K ionen, Eigene Darstell
Netzwerk, die Hyperscaler unterhalten die Hard- < Rooperationen, Higene Dursiclune
ware der Clouds und die IT-Anbieter werden im Rahmen von SaaS die Software fiir die

5G-Anwendungen auf der Cloud bereitstellen.

Ein wahrscheinliches Betriebsszenario wire ein im 6ffentlichen Mobilfunknetz des Mo-
bilfunkbetreibers eingerichteter Netzwerk-Slice. Fiir dieses Bereitstellungsmodell wer-

den Kooperationen zwischen dem Mobilfunkbetreiber und dem Hyperscalern geschlos-
sen, um den externen Clouds den Zugang zum Mobilfunknetz zu erméglichen. Denkbar
sind Edge-Cloud-Standorte von Hyperscalern am Central Office sowie groBBere Rechen-

zentren an strategisch wichtigen regionalen oder zentralen Positionen.

Wiéhrend die Mobilfunkbetreiber den Slice mittels eines Self-Administration Portals be-
ziehungsweise Shopsystem anbieten, ist ein solcher Zugang auch fiir die Kunden der
Public Cloud-Betreiber moglich. In diesem Szenario werden die Mobilfunknetzbetreiber
ihre Netzwerk-Slices direkt an den Hyperscaler vermieten. Dieser kann als Aggregator
die Netzwerk- und Clouddienste selbst zu einem Mehrwert zusammenfassen und auf ei-

ner eigenen Vertriebsplattform anbieten. Moglich ist damit eine Geschiftsbeziehung in

Form von B2B2X.
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Fraglich ist nun, wie wahrscheinlich ein solches Betreibermodell sein wird. Tats&chlich
besitzen unabhdngig von 5G alle Hyperscaler regionale Clouds fast tiberall auf der
Welt. Beispielsweise unterhélt Microsoft Azure 61 regionale Datenzentren,®” Google
betreibt 28 regionale Cloud-Standorte,*®# Amazon unterhélt Rechenzentren in 25 Regio-
nen,*® auch Alibaba ist in 25 Regionen aktiv.** Die Standortwahl der grof3en Cloud-Be-
treiber, die normalerweise auf niedrige Energie- und Stromkosten ausgelegt sind, wird
von den Vorteilen eines regionalen Standorts Giberwogen. Nur in regionalen Clouds
kdnnen Datenschutz oder industrielle Richtlinien umgesetzt und Protektionismus begeg-
net werden.®* Ein weiteres starkes Wachstum regionaler Rechenzentren ist anzuneh-

men. Allein Google hat neun weitere regionale Cloud-Standorte angekindigt.*

Es ist anzunehmen, dass die Hyperscaler ihre Services auch weiter an der Edge skalie-
ren wollen. So ist aktuell schon zu beobachten, dass sich die Hyperscaler an Netzwerk-
knoten einmieten. Google hat mittlerweile 148 Edge Standorte,** Amazon 265% und
Alibaba hat Edge-Datenzentren an uber 2800 Edge-Knoten.** Denkbar waren also auch

Clouds im Central Offices die von Hyperscalern betrieben werden.

Damit die Clouds Zugang zum Netzwerk-Slices und damit eine direkte Anbindung an
den Kunden bekommen, werden Kooperationen zwischen den Mobilfunknetzbetreibern
und Hyperscalern fir das hier dargestellte Betreibermodell unausweichlich. Solche Ko-
operationen werden aktuell auch schon unabhangig von der fiinften Mobilfunkgenera-
tion geschlossen. So hat beispielsweise VVodafone eine Geschéftsvereinbarung mit Ali-
baba, um die Rechenzentren in ihre Services mit einzubinden.*?¢ Weitere Kooperationen

sind daher im Hinblick von 5G anzunehmen.
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5.3.3 Modell 2: Netzwerk-Slice durch Mobilfunknetzbetreiber

Betreiber: Mobilfunknetzbetreiber
Netzwerk-Software 5G-Anwendungs-Software

Aggregator und Mobilfunknetzbetreiber
Mobilfunkbetreiber I'T-Anbieter LlarktplathQSimr

Cloudmodell: MEC, Cloud am Central

Office, Regionale Cloud

Mobilfunkbetreiber Mobilfunkbetreiber Service-Modell: Netzwerk-Slice-as-a-Ser-
vice
Netzwerk-Hardware Cloud-Hardware
Anwendungs- eHealth, Smart Home,
mirkte: Smart City, Energie, Land-

wirtschaft, Logistik, Einzel-
handel, AR & VR, Consu-
Abbildung 10: Verantwortlichkeiten in Modell 2: Netzwerk-Slice mer Electronics, Automo-

. . . tive, Show und Sport, Tou-
durch Mobilfunkbetreiber, Eigene Darstellung

nsmus

Voraussichtliche 2023, mit MEC 2025
kommerzielle
Verfiigharkeit

. . Voraussichtliche 2028, mut MEC 2030
Im Gegensatz zu dem vorherigen Betreibermo- Reifephase

dell, kann der Mobilfunkbetreiber seine eigene

Tabelle 2: Eigenschaften von Modell 2: Netzwerk-Slice
durch Mobilfunknetzbetreiber, Eigene Darstellung

Cloudinfrastruktur an den Netzwerk-Slice anbin-
den. Somit unterliegt die komplette Verantwor-
tung der Netzwerk- und Cloud-Hardware dem
Mobilfunkbetreiber. Lediglich die Software der 5G-Anwendungen werden von einem
Drittanbieter bereitgestellt.

Welche Cloudmodelle im zweiten Betreibermodell eingesetzt werden obliegt der strate-
gischen Ausrichtung des Mobilfunkbetreibers. In Form einer Multi-Cloud-Strategie sind

ebenso mehrere Cloudmodelle gleichzeitig denkbar.

Relativ unproblematisch, kann eine regionale Cloud direkt an das Kernnetz angeschlos-
sen werden. Wie in Unterabschnitt 5.1.2.1 iiber die Geschéftstransformierung der
Hauptakteure ersichtlich wurde, besitzt jeder gro3e Mobilfunkbetreiber mindestens ein
eigenes Cloudzentrum. Da Vodafone lediglich ein Datencenter in Frankfurt besitzt’

und die deutsche Telekom nur jeweils eines in Biere und Magdeburg®?® unterhilt,

327Vgl. Vodafone (online d).
328 Vel. Deutsche Telekom (2016) (online).
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konnten weitere regionale Datenzentren entstehen. Maoglich ware zusétzlich eine de-

zentralisierte Ausrichtung an wichtigen Netz-Knotenpunkten, den Central Offices.

Ein weiteres Betriebsszenario ware die Nutzung der MECs nahe oder direkt am RAN.
Dieses Betreibermodell ist im Rollout mit Abstand das aufwandigste. Es mussten tau-
sende von MECs verbaut werden, um eine deutschlandweite Abdeckung zu gewéhrleis-
ten. Die Kosten daflr konnten dhnlich hoch sein, wie der jetzige 5G-Ausbau. Trotzdem
zeigen zahlreiche Publikationen und Studien zu dem Thema eine erhebliche zukinftige
Relevanz. Ein Betriebsszenario, in dem fast jeder Antennenstandort Zugang zu einem
oder mehreren MECs hat, wiirde zumindest theoretisch die von der ITU definierten
niedrigen Latenz flachendeckend bereitstellen kdnnen.

Welches Cloudmodell tatséchlich eine weite Verbreitung erféahrt, ist wie schon ange-
merkt, stark von der Strategie der Mobilfunkbetreiber abhéngig. Beriicksichtigt werden
sollten nicht nur der Aufwand fur den Ausbau der Cloud-Infrastruktur, ebenso relevant
ist der zukinftige Markterfolg der 5G-Anwendungen. Daher ist es dringend erforderlich
die Marktentwicklung zu beobachten, um Riickschliisse auf die benétigte Cloud-Infra-
struktur zu erhalten. Als groRter européischer Cloudbetreiber hat die Drillisch Netz AG
1&1 bei seiner eigenbetriebenen Cloudlésung den grofiten Marktvorteil. Jedoch ist der
5G-Ausbau bei 1&1 im Gegensatz zu dem der vier anderen Mobilfunknetzbetreiber am

wenigsten weit fortgeschritten.s2

Der groRe Vorteil einer eigenbetrieblichen Lésung, liegt in der unabhéngigen Bereitstel-
lung des QoS bzw. QoE, der als Rahmenvertrag mittels eines Service Level Agreement
(SLA) abgeschlossen wird. Ohne weitere involvierte Parteien kann der darin definitere
Leistungsumfang leichter bereitgestellt werden, ohne dass Untervertrage notwendig

sind.

329 vgl. DSLWEB (2021a) (online).
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5.3.4 Modell 3: Hybrides Campusnetz durch viele Hauptakteure

Betreiber: Mobilfunkbetreiber, Hyper-
scaler und IT-Anbieter
Netzwerk-Software SG-Anwendungs-Software

Aggregator und Mobilfunknetzbetreiber
Marktplatzbesitzer  oder IT-Anbieter

Mobilfunkbetreiber IT-Anbieter

Cloudmodell: Lokale Edge Clouds, MEC,
Cloud am Public Office,
Regionale Cloud

URSTOMS |- Anbicter  Hyperscale IT-Anbict Hyperscale =
beiriie [t G TR Service-Madell:

Hybrides Campusnetz-as-a-
Service

Netzwerk-Hardware Cloud-Hardware
Anwendungs- eHealth, Smart Home,
A ) o » mirkte: Smart City, Energie, Land-
Abbildung 11: Verantwortlichkeiten in Modell 3: Hybrides Campusnetz wirtschaft, Logistik, Einzel-

durch viele Hauptakteure, Eigene Darstellung handg AR & VR'A Consu-
mer Electronics, Automo-

tive, Show und Sport, Tou-
nsmus

Voraussichtliche 2020, mit MEC 2025
Abbildung 11 soll darstellen, dass neben dem kommerzielle

Verfiigharkeit
Netzwerk-Slice im dffentlichen Mobilfunknetz N oraanichiiche 2025, mit MEC 2030

1 ; : . Reifeph
und dem privaten Campusnetz im Eigenbetrieb erephase

zahlreiche Mischformen an Servicemodellen
Tabelle 3: Eigenschaften von Modell 3: Hybnides

existieren, die sich teilweise iiberschneiden und  ¢,ppucnetz durch viele Hauptakteure, Eigene Darstellung

sich in unterschiedlichen Betreibermodellen

ausdriicken.

Bei der ersten hybriden Variante werden nur Teile der Mobilfunkinfrastruktur vom Mo-
bilfunkbetreiber gestellt und durch Teile anderer Betreiber ergianzt. Beispielsweise
durch Funkbasisstationen, um die Abdeckung und Reichweite zu erhthen. Beim soge-

nannte Small-Cell-Gateway-Modell werden hier Small Cells hinzugefiigt.>*

Umgekehrt konnte nur die Funkbasisstationen von dem Mobilfunknetzbetreiber bereit-
gestellt werden. Beispielsweise wenn das 5G-Kernnetz und die Cloudinfrastruktur von

einem IT-Anbieter oder Hyperscaler betrieben wird. Dieses Einsatzszenario wird als

RAN-Sharing-Modell bezeichnet.!

330 Vel. Bundesministerium fiir Wirtschaft und Energie (2020), S. 28.
31 Vel. ebd. (2020), S. 27.
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Bei einem hybriden Campusnetz ist es ebenso mdglich, dass das Unternehmen oder ein
IT-Anbieter den Betrieb der kompletten Infrastruktur selbst tbernimmt. Dies kann bei-
spielsweise bei groReren Unternehmen mit eigener IT-Abteilung geschehen. Jedoch
kann der Netzsteuerungsverkehr, also die Software im Netzwerk, vom Mobilfunknetz-
betreiber gemanagt werden.*? Dieser wird mit den Netzfunktionen seiner Slices wie
dem Unified Data Management (UDM) oder dem User Plane Function (UPF) schon das
Knowhow eines erfolgreichen Betriebes besitzen. Zu diesem Betreibermodell schreibt
das BMWI, dass ,,die Anlagen die Vorteile des 6rtlichen 5G-Campusnetzes (eine vollig
eigenstandige Kommunikationsinfrastruktur) mit dem Komfort eines extern gemanagten

Systems verbindet. 33

Auch das Okosystem der Cloud kann zahlreiche Mischformen an Betriebsakteuren her-
vorbringen. Anzumerken ist hier, dass aktuell das Knowhow bei Anbietern von Netz-
werk- oder Cloudtechnik ungleich verteilt ist, und daher mutmaRlich von unterschiedli-
chen Akteuren betrieben wird. Dies fiihrt in der Praxis zu neuen Partnerschaften, die
teilweise auch schon geschlossen wurden: Beispielsweise bietet Microsoft mit seiner
Cloud-Computing-Plattform Azure eine private MEC an. Um diese lokale Cloud-Platt-
form in Unternehmen zu implementieren, wird auf die Fachkenntnisse von Mobilfunk-
betreibern zurtickgegriffen, welche den Betrieb der Mobilfunkinfrastruktur tbernehmen.
Microsoft hat dafir Kooperationen in Europa mit Telefonica und VVodafone geschlos-
sen.®* Weiterhin werden Hyperscaler und Mobilfunkbetreibern ebenso mit IT-Anbieter
zusammenarbeiten. Insbesondere da IT-Anbieter spezielles Knowhow, lange Partner-
schaften und umfassende Vertrdge mit den Unternehmen der Anwendermarkte unterhal-
ten. Tatig werden die IT-Anbieter auch als sogenannter ,,neutral host“. Bei diesem Be-
treibermodell agieren die IT-Anbieter als Vermittler zwischen der Organisation bzw.
dem Unternehmen und 6ffentlichen Netzbetreibern und sind fur die Integration von lo-

kaler, sowie 6ffentlicher Infrastruktur verantwortlich.33

Der individuelle Charakter der hybriden Betreibermodelle erlaubt es, branchenspezifi-

sche Anforderungen und Losungen bereitzustellen. Jedoch sollten Kommunikations-

332 \/gl. Bundesministerium fiir Wirtschaft und Energie (2020), S. 26ff.
333 Bundesministerium fiir Wirtschaft und Energie (2020), S. 27.

334 \V/gl. Microsoft Azure (2021) (online).

335 \/gl. Grotepass et al. (2020), S. 281.
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und Datensicherheitsanforderungen in Form von Dienstgiitevereinbarung mit jedem
Partner abgestimmt werden - was bei der Multistakeholder-Umgebung kein einfaches

Unterfangen 1st.

5.3.5 Modell 4: Campusnetz durch Mobilfunknetzbetreiber

Betreiber: Nur Mobilfunkbetreiber
oder in Kooperation mit
Netzwerk-Software 5G-Anwendungs-Software Hyperscalem und IT-An-
bietemn
Aggregator und Mobilfunknetzbetreiber
Mobilfunkbetreiber IT-Anbieter Marktplatzbesitzer
Cloudmodell: Lokale Edge Cloud, MEC
Mobilfunkbetreiber RCLILIEY  IT-Anbicter  Hypersealer i
betreiber Service-Modell: Campusnetz-as-a-Service
Abbildung 12: Verantwortlichkeiten in Modell 4: Campusnetz Anwendungs- Produktion, Campus Moni-

durch Mobilfunknetzbetreiber, Eigene Darstellung miirkte: toring, Mining, Kranken-
haus, Logistik, Einzelhan-
del, AR & VR, Show &

Die beiden letzten Betreibermodelle 4 und 5 Sport. Tourismus
. Voraussichtliche 2020.
werden im Rahmen des Campusnetz-as-a-Ser- kommerzielle mit MEC 2025
Verfiigharkeit

vice angeboten. Be1 Modell 4 wird die Mobil- Voraussichliche 2025,

funk- und Cloudinfrastruktur sowie die virtuali- ~ Reifephase mit MEC 2030
sierte Netzsoftware vollstindig von einem Mo-
bilfunkbetreiber verwaltet. Darunter fillt die
Hard- und Software des Netzwerkes, der Funk-

Tabelle 4: Eigenschaften von Modell 4: Campusnetz
durch Mobilfunknetzbetreiber, Eigene Darstellung

netzzugang, das Transportnetz, das Kernnetz und die virtualisierte Steuerungs- und Ma-
nagementebene.?*¢ Es ist ebenso moglich eine lokale Funklizenz zu verwenden jedoch

nicht dringend erforderlich.>¥’

Fraglich ist, wie wahrscheinlich ein Szenario sein wird, bei dem der Mobilfunkanbieter
den Aufbau und Betrieb eines Campusnetz-Service iibernimmt. Tatsachlich betitelt sich

1&1 auf ithrer Website bei ,,lokalen SG-Losungen als fithrend.>*® Auch andere etablierte

336 Vgl. VDMA/Fraunhofer-Institut (2020), S. 28.
337 Vgl. Bundesministerium fiir Wirtschaft und Energie (2020), S. 22f.
338 Vel. Telefénica (online).
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Mobilfunkanbieter, wie die Deutsche Telekom, sind daran interessiert neben dem Be-
trieb der Netzwerk-Slices auch den der privaten 5G-Campusnetze inklusive der lokalen
MECs zu Ubernehmen. Die Senior Vice Préasidentin fur 5G-Campusnetze der der Deut-
schen Telekom Antje Williams sprach in einem Interview mit Mobile World Live da-
von, dass der Aufbau und Betrieb eines 5G-Campusnetzes das Portfolio des Unterneh-
mens erweitern soll. Mit dem blofRen Anbieten von Knowhow und als Zwischenhandler
flr Hardware will sich die Deutsche Telekom nicht zufriedengeben.®* Auch Vodafone
hat das Betreibermodell fiir sich entdeckt. Mit ,,Business Campus Isolated* bietet Voda-
fone Modell 4 schon an.** Es lasst sich daraus ableiten, dass die Mobilfunknetzbetreiber
nicht nur im 6ffentlichen, sondern ebenso im privaten Mobilfunk die Marktfuhrerschaft

anstreben.

Weiterhin ist die Frage ungeklart, ob die Mobilfunkbetreiber auch die Cloudhardware
bereitstellen und betreiben. Es wird hier drei Mdglichkeiten geben. Zuerst konnten be-
stehende lokale Rechenzentren, die vom Unternehmen selbst oder IT-Anbietern betrie-
ben werden, in das Campusnetz mit eingebunden werden. Zweitens ist es moglich, dass
die Mobilfunkbetreiber Rechenzentren zur Verfligung stellen. Dies ist sowieso notwen-
dig, um die virtualisierten Netzwerk-Services zu betreiben. Und drittens konnen Koope-
rationen mit Hyperscalern geschlossen werden, um Cloudldsungen, wie beispielsweise

die private MEC von Microsoft Azure,** in die Campusnetze mit einzubinden.

339 vgl. Antje Williams (2021) (online).
340 v/gl. Vodafone (online b).
341 vgl. Microsoft Azure (2021) (online).
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5.3.6 Modell 5: Campusnetz in Eigenbetrieb oder durch IT-Anbieter

Betreiber: IT-Anbieter oder eigenbe-
Netzwerk-Software 5G-Anwendungs-Software trieb durch das Unterneh-
men
I'T-Anbieter I'T-Anbieter Aggregator und IT-Anbieter
/ Eigenbetrieb / Eigenbetrieb Marktplatzbesitzer
Cloudmodell: Lokale Edge Cloud
I'T-Anbieter I'T-Anbieter
/ Etgenbetrieb / Etgenbetrieb Service-Madell: Campusnetz-as-a-Service
Netzwerk-Hardware Cloud-Hardware
Anwendungs- Produktion, Campus Moni-
Abbildung 13: Verantwortlichkeiten in Modell 5: Campusnetz miirkte: toring, Mining, Kranken-
— . . . haus, Logistik, Einzelhan-
in Eigenbetrieb oder durch IT-Anbieter, Eigene Darstellung del. AR & VR

Voaraussichtliche 2020
kommerzielle

Das letzte Betreibermodell ist vom Aufbau und  Verfiigharkeit

Betrieb von den traditionellen Mobilfunkbetrei- Voraussichtliche 2025
Reifephase

bern oder Hyperscalern komplett unabhangig.

Eine Integration des 6ffentlichen Mobilfunknet-

Tabelle 5: Eigenschaften von Modell 5: Campusnetz in
zes wird nicht stattfinden. Implementiert wird Eigenbetrieb oder durch IT-Anbieter, Eigene Darstellung
das Campusnetz inklusive Cloud-Hardware ent-
weder vom Unternehmen selbst oder von einem lokalen, regionalen oder spezialisieren

IT-Anbieter. Eine eigene Funklizenz ist bei diesem Modell notwendig.

Dass Unternehmen ihre IT-Infrastruktur selbststdndig aufbauen und betreiben, ist vor
allem bei1 groBen Unternehmen nichts Ungewdhnliches. Es ist jedoch technisches Wis-
sen im Bereich des Mobilfunks fiir ein 5G-Campusnetz notwendig. Dies kann durch ex-
terne Unterstiitzung bereitgestellt und nachfolgend internalisiert werden. Zudem kénn-
ten Wartung und Betrieb nach einer erfolgreichen Implementierung an einen Dienstleis-

ter iibergeben werden. 32

Alternativ konnte ein Campusnetz komplett von einem IT-Anbieter aufgebaut und be-
trieben werden. Ein Vorteil besteht in dem branchen- und unternehmensspezifischen
Knowhow des Anbieters. Idealerweise wurden schon andere IT-Infrastrukturen von

dem Anbieter implementiert. So konnten bereits Konzepte, Wartung und

342 Vel. Bundesministerium fiir Wirtschaft und Energie (2020), S. 22f.
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Betriebsvertrége existieren, die einen Rollout erleichtern. Auch Vertrauen spielt bei der
Wahl des Anbieters eine entscheidende Rolle. In den néchsten Jahren ist daher davon
auszugehen, dass IT-Anbieter ihr Wissen in Bezug auf Mobilfunktechnik erweitern wer-

den, um spezifische Lésungen rund um das Thema 5G bereitzustellen.

Aus den beiden Campusnetz betreffenden Betreibermodellen I&sst sich ableiten, dass
sich alle drei Hauptakteure auf dem Markt der Campusnetze positionieren werden.
Wahrend die Hyperscaler vermehrt auf Partnerschaften und Kooperationen setzen, um
ihre 1aaS im Bereich der Ede Clouds zu skalieren, werden sich IT-Anbieter und Mobil-
funkbetreiber strategisch auf den kompletten Betrieb ausrichten. Der Markt der Cam-
pusnetze und lokalen Edge-Clouds wird in Zukunft stark wachsen. Auch wenn bisher
nur 169 Campusnetze im Rahmen der lokalen Frequenzvergabe der Bundesnetzagentur
geplant bzw. eingerichtet wurden,*? schétzt Nokia bis 2025 ein Marktpotenzial von
5.000 bis 10.000 5G-Campusnetzen in Deutschland.** VVon den Unternehmen, die in
den nachsten Jahren ein Campusnetz im Unternehmen integrieren wollen, streben laut
dem VDMA etwa die Halfte einen eigenen Aufbau an. Jedoch wollen nur 20 Prozent ihr

Campusnetz selbst betreiben. Das ist ein hohes Marktpotenzial fir zuklnftige Betreiber.

Die Mehrzahl von Campusnetzen soll in KMUs zum Einsatz kommen.** Daruber hin-
aus wurde in Unterabschnitt 5.2.3 iber die Nutzer der 5G-internen Cloudmodelle aufge-
zeigt, dass Campusnetze besonders fur die herstellende Industrie mit integrierter lokaler
Cloudinfrastruktur sinnvoll wéren. Diese Erkenntnis deckt sich mit den Daten der Bun-
desnetzagentur. Dort machen Unternehmen aus der herstellenden Industrie den groRten
Anteil unter den Antragstellenden beziiglich privater 5G-Freuenzen aus, um damit an-

schlielend ein Campusnetz aufzubauen.3®

Von allen in den vorherigen Abschnitten aufgezeigten Betreibermodelle fallen die Kos-
ten flr den Aufbau eines privaten Campusnetzes fir das einfuhrende Unternehmen am

hdchsten aus.*” Wie teuer ein Campusnetz genau ist, lasst sich nicht sagen. Zu

343 \/gl. Bundesnetzagentur (2021e), S. 2.

344 V/gl. Nokia zitiert nach Bundesministerium fiir Wirtschaft und Energie (2020), S. 12.

35 Vvgl. VDMA (2020) zitiert nach Bundesministerium fiir Wirtschaft und Energie (2020), S. 12.
346 \/gl. Bundesnetzagentur (2021d), S. 203.

347 \/gl. Bundesministerium fiir Wirtschaft und Energie (2020), S. 23.
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unterschiedlich werden die Anforderungen an das System sein. Selbst wenn ein Cam-
pusnetz wie Kai Grunwitz, CEO von NTT Germany sagt, ,,nicht mehr als ein paar hun-
derttausend Euro kostet*,** kann das Marktpotenzial auf tber eine Milliarde Euro ge-

schatzt werden.

5.4 Herausforderungen fiir die Hauptakteure

Wie in den vorangegangenen Abschnitten aufgezeigt, ermdglicht 5G im Rahmen von
laaS komplett neue Cloud- und Service-Modelle. Die Hauptakteure sind mit Geschafts-
diversifikation, einem dynamischen Marktumfeld und komplett neuartigen Technolo-
gien konfrontiert. Das bringt Probleme und Herausforderungen mit sich. In diesem Ab-
schnitt werden die technischen, sowie geschaftlichen Herausforderungen zusammenge-

fasst, die in den vorherigen Abschnitten in Erscheinung getreten sind.

5.4.1 Technische Herausforderungen

Im Rahmen dieser Arbeit werden vor allem technische Herausforderungen behandelt,
die das Netzwerk- und die Cloud-Technik betreffen.

Die Einrichtung und der Betrieb eines 5G Stand-Alone-Netzes mit seiner virtualisierten
Steuerungs- und Managementebene, welches die Netz-Architektur wie das Netzwerk-
Slicing erst ermdglicht, wird fur die Mobilfunkbetreiber eine nicht zu unterschétzende
Herausforderung. Noch ist es mit erheblichem Aufwand verbunden, die Netzfunktionen
innerhalb der Slices zu Platzieren. Es erfordert neue Konzepte und Methoden, um das
Management und die Orchestrierung einfach, effektiv und automatisiert zu gestalten.
Ebenso sind intelligente Planungsalgorithmen erforderlich, um die Ressourcen den Sli-

ces sinnvoll zuzuweisen.34

Die Kdnigdisziplin wird es sein, dem Kunden ein Managementsystem zur Verfligung zu
stellen in dem er seine eigenen Network-Slices und Clouddienste flexibel, schnell und
selbststandig definieren kann — ohne dass der Betreiber manuell eingreifen muss.

348 Husmann (2021) (online).
349 Vvgl. Barakabitze et al. (2020), S. 31.
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Automatisierungen sollten nicht nur in der Betriebs-, sondern auch schon in der Design-

phase implementiert werden.3s°

Zukunftige 5G-Anwendungen im Unternehmensumfeld werden um ein Vielfaches ho-
here Leistungsanforderungen besitzen — und diese missen zu jeder Zeit erftllt werden.
Die QoE bzw. QoS-Uberwachung wird fiir die zukiinftigen Betreiber von Cloud- und
Mobilfunkinfrastruktur ein ausgesprochen wichtiges Aufgabenfeld.** 352 Eine besondere
Herausforderung besteht darin, den Systemanforderungen der Anwendungen zu entspre-
chen und gleichzeitig die genutzten Ressourcen bestmoglich zu optimieren.®* Auch
wenn sich Netzwerk-Slices grundsétzlich nicht gegenseitig beeinflussen kénnen, ist es
mit Blick auf die gesamte Mobilfunk und Cloud-Infrastruktur notwendig, die Gesamt-
auswirkung der Slices zu Uberwachen. Es muss sichergestellt sein, dass Kapazitat flr

die traditionellen B2C-Anwendungen wie beispielsweise Videotelefonie tbrigbleibt.*

Nicht nur bei der Netzwerktechnik, sondern auch im Cloud-Okosystem werden Heraus-
forderungen auf die Hauptakteure zukommen.

Wie in Unterabschnitt 5.2.2 beschrieben, kdnnen mit den unterschiedlichen Cloudmo-
dellen unterschiedliche Anforderungspotenziale ausgeschopft werden. Kein Cloudmo-
dell kann die Bediirfnisse aller Anwendungsmaérkte erfiillen. Die Implementierung von
verschiedenen Cloudmodellen wird notwendig sein, jedoch ungleiche Aufwande erfor-
dern. Beispielsweise kann ein Cloud-Standort am RAN angeschlossen werden, oder am
Central Office - letzteres Einsatzmodell ist kostengiinstiger, jedoch wird die Latenz ho-
her ausfallen. Fir Aufwands- und Leistungsprognosen im Zusammenhang mit den zu-
kiinftigen 5G-Anwendungen werden die Hauptakteure noch langere Zeit bendtigen.
Viele der spater erforderlichen Systemanforderungen kénnen heutzutage noch nicht ge-
schatzt werden. Dementsprechend wird es schwer sein, Standort- und Strategiebe-
schlusse fir zukinftigen Cloudmodelle zu treffen.3s Eine gut durchgeplante Entschei-

dung ist jedoch essentiell. Der Aufwand fir eine MEC-Infrastruktur wird in den

30 \/gl. ETSI (2019b), S. 5.

31 vgl. Barakabitze et al. (2020), S. 33.

2 Vgl. Barakovié¢/Skorin-Kapov (2013), S. 2ff.
358 \Vgl. Baresi et al. (2019), S. 4.

34 \/gl. ETSI (2014), S. 29.

35 Vvgl. Reznik et al. (2018), S. 7.
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néchsten Jahren ein grolRer Kostentreiber sein — vor allem bei einer kleinzelligen Reali-
sierung. Hier ist es besonders wichtig den Markt der 5G-Anwendungen3* zu beobach-
ten, da ein aufwandiger Rollout tausender MECs nur mit verniinftigen Marktpotenzial

zu rechtfertigen ist.

Trotzdem bleibt das sogenannte ,,Henne-Ei-Problem* bestehen. Ohne das Angebot, also
eine leistungsféhige Cloud- und Mobilfunkinfrastruktur, besteht keine Nachfrage nach
5G-Anwendungen und es findet keine technologische Entwicklung statt. Bei 5G miissen
Angebot und Nachfrage gleichzeitig geschaffen werden. In diesem Dilemma verfolgen
die Mobilfunkbetreiber unterschiedliche Strategien. Wéhrend VVodafone als First Mover
schon ein Stand Alone-Netz anbietet, obwohl sich die Nachfrage in Grenzen halten
durfte, wartet die Telekom, bis es ausreichend Anwendungen gibt.®” Nichtsdestotrotz
sollten die Hauptakteure flr diese Problematik eine Lésung finden. Beispielsweise kon-
nen schon Mobilfunknetze mit Cloudinfrastruktur fur Testanwendungen getffnet wer-
den. Ebenso ware es moglich, dass 5G-Labs oder Campusnetze entstehen, in denen Ent-
wickler ihre Anwendungen testen kénnen. Dariiber hinaus waren Partnerschaften zwi-
schen den Hauptakteuren und Unternehmen der vertikalen Industrie vorteilhaft, um eine

beidseitige technische Entwicklung zu stimulieren.

Die zukdnftig in 5G integrierten Cloudmodelle sollten in einer Multistakeholder-Umge-
bung betrieben werden. Dies ist notwendig, da viele unterschiedliche Cloudmodelle ein-
gesetzt werden, um die sehr unterschiedlichen Leistungsparameter der 5G-Anwendun-
gen zu erfullen. Die Koexistenz der Cloud-Plattformen ist fur die Betreiber jedoch her-
ausfordernd. Erstens miissen die Cloudplattformen verschiedener Anbieter nicht nur ne-
beneinander, sondern miteinander funktionieren. Weiterhin mussen die Entwicklungs-
und Integrationsanstrengungen orchestriert werden.®*® Zuletzt ist es notwendig, dass
trotz einer Multistakeholder-Umgebung Sicherheitsstandards und Prozesse regulatori-

schen und rechtlichen Besonderheiten entsprechen und es eindeutige

36 Vgl. Sauter (2018) (online).
37Vgl. Telekom (2021a) (online).
38 Vvgl. Mao et al. (2017), S. 28.
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Verantwortlichkeiten gibt.** Besondere Relevanz hat dies in Zukunft beim Einsatz offe-
ner Systeme®® und der immer groi3er werdenden Cyberbedrohung.2e

In zukunftigen 5G-Netzwerken wird die Datenverarbeitung néher an den Anwendern
verlagert. Viele der 5G-typischen Anwendungen werden dadurch erst ermdglicht. Trotz-
dem bringt ein vor Ort befindliches Rechenzentrum erhebliche Herausforderungen mit
sich. Speziell fur eine Technik deren Hauptaufgabe auf die Mobilitat ihrer Anwendung
und Benutzer ausgelegt ist. Mit fortgeschrittener Beweglichkeit der Anwendung, muss
ebenso die Edge-Cloud mobil werden. Beispielsweise muss die Software der Anwen-
dung folgen und sich automatisch auf dem nachsten MEC installieren. Auch wenn es
mit den Follow Me- und Mobi-Cloud-Modellen schon Entwicklungsbestrebungen hin-
sichtlich einer Selbstinstallation der Software gibt,*? wird vor allem die Orchestrierung
der Anwender-Software und Verteilung der Daten auf vielen unterschiedlichen

Cloudmodellen eine Herausforderung.

Edge-Clouds bestehen aus kleinen Mini-Rechenzentren. Meist nicht groler als eine
kleine Box. Eine solche Hardwarearchitektur hat VVorteile. Besonders der Aufwand und
die Kosten bei der Implementierung sind geringer als groRere Recheneinheiten. Solch
kleine Datenzentren kdnnen jedoch schlecht skaliert werden. Wahrend bei grof3en Da-
tenzentren einfach bei Bedarf eine neue Rechen- oder Speichereinheit in den Server
Rack implementiert wird, ist es bei Edge-Clouds eine Herausforderung zusatzliche
Hardware schnell und flexibel bereitzustellen. Insbesondere, da Clouds wie MECs mas-

senhaft im RAN verbaut und damit schwer zuganglich sein werden.3

5.4.2 Geschéftliche Herausforderungen

Die traditionellen homogenen Netzwerk-Dienste fir Endnutzer werden durch hetero-
gene, 5G-orientierte Dienste fur industrielle Markte erweitert. Diese Dienste, wie Netz-
werk-Slices und Campusnetze, missen entwickelt und geplant werden. Mit der neuen

Mobilfunkgeneration wird sich die Gewinn- und Umsatzberechnungen &ndern.

39 Vvgl. Sabella et al. (2021), S. 5f.

360 \/gl. Bundesministerium fiir Wirtschaft und Energie (2020), S. 42.
31 vgl. Allianz (2021) (online).

32 V/gl. Wang et al. (2015), S. 19ff.

363 Vvgl. Liyanage et al. (2021), S. 135.
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Wahrend sich die Preisgestaltung traditioneller Mobilfunkdienste iberwiegend an dem
verbrauchten Datenvolumen orientiert, wird der individuelle Service fur industrielle An-
wendermarkte eine neue Preismodellierung erfordern.®s 3 Daflr miissen neue Key
Performance Indicators (KPI) gebildet werden, welche die Leistungen und Ziele be-
schreiben, die spater abgerechnet werden. Die KPIs kdnnen beispielsweise Ziel-Laten-
zen, oder eine bestimmte Datenraten umfassen. Im Gegensatz zu der Preisgestaltung
heutiger traditioneller laaS der Hyperschaler muss in Zukunft der Zusammenhang von
Preis und Performance viel starker im Mittelpunkt stehen.* Bei NSaaS kann die Preis-
gestaltung entweder individuell nach den definierten Anforderungen geschehen, oder
eine vormodellierte Preistabelle anhand vorgefertigter Slices angeboten werden." Bei
Campusnetzen wird die Preisgestaltung noch komplexer. Oft sind die Preise individuell
auf die Anforderungen des Kunden ausgelegt. Weitaus komplizierter wird die Leis-
tungsabrechnung bei Hybriden-Campusnetzen, die mehrere Stakeholder umfassen. Wie
auch immer die spéatere Preisgestaltung aussehen wird, die groRte Herausforderung wird
es sein, die Netzwerk- und Cloudinfrastruktur so auf die Kunden auszurichten, dass die
geforderten Leistungsanforderungen bedient werden, die Infrastruktur optimal zugewie-

sen ist und trotzdem noch wirtschaftlich betrieben werden kann.

Es wurde schon dargestellt, dass die unterschiedlichen Akteure der Betreibermodelle
Probleme haben werden, die notwendigen QoS bereitzustellen. Neben der im vorheri-
gen Unterabschnitt aufgezeigten schwierigen QoE bzw. QoS-Uberwachung bei einer
steigenden Anzahl an Stakeholdern, wird auch die Verantwortungsbestimmung bei Haf-
tungsfragen anspruchsvoll werden. Wie die Studie von Son et al. aufzeigt, sind beson-
ders in einer wachsenden Multi-Cloud-Umgebung neue Uberarbeitete Konzepte fir Rah-
menvertrage wie dem SLA notwendig.*% Das ist besonders im Rahmen von hybriden
Betreibermodellen relevant, wenn ein Akteur alleine nicht alle geforderten Kompeten-
zen im Bereich Cloud- beziehungsweise Netzwerktechnik abdecken kann. So kénnte die
in Abschnitt 2.3 beschriebene laaS-Wertschépfungstiefe von unterschiedlichen Drittan-

bietern bearbeitet werden. Werden die Services Uber verschiedene Ebenen zu einem

364 Vvgl. Barakabitze et al. (2020), S. 32.
365 V/gl. Rasheed et al. (2019), S. 4859f.
366 Vvgl. BUst (online).

367 \vgl. tmforum (2020), S. 29.

38 Vvgl. Son et al. (2017), S. 1ff.
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Produkt zusammengefasst, wird es nicht notwendig sein, dass der Cloud-Betreiber seine
Leistungen selbst auf einem ,,Marktplatz* anbietet. Dies kann der Mobilfunkbetreiber
ubernehmen. Das gleiche gilt fiir die Kundenberatung oder dem Anbieten eines Help-
Desks fur den Kundensupport. Hier verlangt es ein tiefergehendes Verstandnis der eige-
nen Kompetenzen, der strategischen Ausrichtung und den Beziehungen zu anderen Sta-
keholdern. Wenn die Wertschopfungskette verkirzt wird, sollten auch hier besonders
umfassende Leistungsvertrage unter den Service-Anbietern geschlossen werden, um die

Anforderungen der ausgelagerten Aktivitaten bestmdglich zu definieren.
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6  Weiterfiihrende Betrachtung

6.1 Mobilfunkgeneration 6G

In Zukunft werden die Anforderungen an den Mobilfunk immer groRer. Erweiterte An-
wendungen findet der Mobilfunk durch Milliarden an verbundenen Menschen und Ge-
raten, mobile Roboter fiir den Privatgebrauch und den Einsatz Drohnen. Es werden
nicht nur Terabytes, sondern Zettabytes an Daten verursacht.®® Erwartet werden aul3er-
dem neuartige Technologien wie haptic communications oder eXtended Reality (XR),

dessen Systemanforderung noch nicht mal geschétzt werden kénnen.3™

Die Leistung der funften Mobilfunkgeneration wird fir die technologische Entwicklung
nicht ausreichen. Fir die auf 5G folgende sechste Mobilfunkgeneration sollen daher
viele der Leistungsparameter (siehe Abschnitt 4.1) um den Faktor 10 erhoht werden.
Mit einem jéhrlichen Anstieg des Datenverkehrs um 50 bis 100 Prozent soll das zukiinf-
tige Mobilfunknetz Datenvolumina von 150 Thit/s/km? bereitstellen. Ebenso ist die Er-
héhung der durchschnittlichen Datenrate von 1 Gbit/s auf 10 Gbits/s vorgesehen. Die
Latenz soll dauerhaft gering bei 1 ms bleiben. Die ausfiihrbare Dichte an verbundenen
Endgeriten steigt von einer Million auf 10 Million pro km?. Einen groRen Entwick-
lungsschritt um den Faktor 300 soll 6G bei der Energieeffizienz erfahren. An die gesell-
schaftlichen Herausforderungen angepasst, soll 6G griine Technologien und Anwendun-
gen fordern und selbst umweltfreundlich betrieben werden.?’* Weiterhin soll die neue
Mobilfunkgeneration immer verfugbar, sehr sicher, umweltfreundlich und flexibel ska-

lierbar sein.3

Um die Leistungsparameter zu erfillen, sollen die in 5G eingesetzten Frequenzen von
maximal 24 GHz auf (iber 100 GHz erhoht werden. Die dadurch weiter reduziertere
Reichweite soll durch den Einsatz neuer Technologien und Materialien begegnet wer-
den. Beispielsweise sind hier Verbesserungen der schon aus 5G bekannten Massive
MIMO Antennentechnologie oder des Full Duplex-Verfahrens vorgesehen. Aufierdem

369 \V/gl. Bernardos/Uusitalo (2021), S. 20.
370 \v/gl. Saad et al. (2020), S. 135f.

371 \V/gl. Bernardos/Uusitalo (2021), S. 6f.
372 \/gl. ebd. (2021), S. 20.
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werden neue Kodierungs- und Modulationsprozesse erforderlich sein, um die hohen

Leistungsparameter zu ermdglichen.?

Bis jetzt sind bei 6G lediglich Forschungsaktivitaten zu beobachten. Diese werden noch
bis zum Jahr 2025 fortgesetzt. Dann werden von den Standardisierungsorganisationen
erste Releases veroffentlicht, was wie bei den vorherigen Mobilfunkgenerationen
hdchstwahrscheinlich Jahre andauern wird. Erst im Jahr 2030 wird mit einem kommer-

ziellen Rollout gerechnet.?

Wie im vorherigen Kapitel beschrieben, werden bei 5G neue Cloudmodelle im Rahmen
des Konzeptes der Distributed Cloud am Rand und im Fog des 5G-Netzwerkes entste-
hen, sowie regionale Clouds direkt an das Kernnetz angeschlossen. 6G nimmt dieses
Konzept der verteilten Cloud auf - geht aber noch einen Schritt weiter. Die Clouds sol-
len mit 6G nach der Vision des Allgegenwartigen Rechnens (Ubiquitous Computing)
gestaltet sein.*”s Das bedeutet, Clouds werden unsichtbar im Hintergrund des Hand-
lungsfeldes der Anwender ausgefiihrt. Die Netzwerke- und Cloudsysteme, sowie die da-
rauf installierten Anwendungen stehen allgegenwartig zur Verfligung und kénnen jeder-
zeit und Uberall genutzt werden.?® In der Praxis wiirden die netzinterne Datenverarbei-
tung zwischen dem Benutzer- bzw. Endgerat und regionalen Clouds zu einem einzigen
Datenverarbeitungskontinuum verschmelzen. Heutzutage ist bei der Entwicklung von
5G zu beobachten, dass Netzwerk- und Cloudinfrastruktur, sowie Dienste im Rahmen
von Naa$S und laaS zusammenwachsen. Mit 6G wird dieses Szenario noch weiter voran-
getrieben — Netzwerk und Cloudinfrastruktur kdnnten in Zukunft kaum noch getrennt
werden. Eine solche Situation bendtigt sehr weit entwickelte Management-, Orchestrie-

rungs- und Virtualisierungstechnologien.

Edge Computing wirde unter Ubiquitous Computing in seiner jetzigen Form als eigen-
stdndiges Konzept nicht mehr existieren, sondern mit anderen Cloudmodellen ver-
schmelzen. Z&hlen wiirde nur noch die Bereitstellung der Anwendung unter den erfor-

derlichen Qualitatsbedingungen. Dienste in Form von NaaS und laaS kénnten weniger

373 Vgl. Bernardos/Uusitalo (2021), S. 17f.

374 vgl. Bayern Innovativ/Miinchener Kreis (2021), S. 6f.
375 Vgl. Bernardos/Uusitalo (2021), S. 15f.

376 \gl. Wiegerling (2013), S. 375.
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werden und von Geschéftsmodellen wie Function as a Service (FaaS) oder Software as

a Service (SaaS) abgelost werden.?

6.2 Alternative Szenarien

Im vorherigen Kapitel wurde aufgezeigt, dass 5G eine neue dezentrale Cloudstruktur
benotigt, um die erforderlichen Systemanforderungen zu erfullen. Diese erstrecken sich
von der Edge in der Nahe des Anwenders bis in die regionalen Gebiete. Cloudstrukturen
innerhalb des Mobilfunknetzes vergroRern die Netzdomane des Dienstanbieters. Dem
Netzwerk wird im Rahmen von laaS ein héherer Wer zugeschrieben. Das bedeutet, dass
laaS um neue Services wie CaaS und NaaS erweitert wird, die neuen Dienste wie Netz-

werk-Slicing und Campusnetze ermdéglichen.

Da in dieser Arbeit die Zukunft betrachtet wird, bleibt natiirlich eine Grundunsicherheit.
Die im vorherigen Kapitel ausgefuhrten Situationen mussen nicht eintreten. Fraglich ist
daher, welche realistischen Szenarien stattdessen eintreten kénnten. Diese werden in

den folgenden Abschnitten erldutert.

6.2.1 Status Quo: 5G hauptsachlich fur private Endanwender

Zuerst ware es moglich, dass sich im Bereich der neuen Mobilfunkgeneration nicht viel
andern wird. Dies hort sich in Zusammenhang mit der steigenden technischen Entwick-
lung unrealistisch an. Trotzdem darf nicht vergessen werden, dass die alteren Mobil-
funkgenerationen fiir Endkunden konzipiert wurden. Der Einsatz speziell im Bereich
B2B war bei friiheren Mobilfunkgenerationen nicht vorgesehen und ist bei 5G vollkom-
men neu. Der Eintritt in neue Mérkte ist immer mit einem gewissen Risiko verbunden.
Wann genau die 5G-spezifischen Anwendungen ihre Marktreife erreichen ist schwer
vorherzusehen. So wird beispielsweise eine fur AR-Anwendungen gesondert eingerich-
tete Cloud laut Gartner erst nach der Markteinfihrung von 6G prognostiziert.3”® Ebenso
ist es keinesfalls gewiss, dass die mit 5G verbundenen Anwendungen auf ihrem Markt
auch erfolgreich sein werden und tatséchlich dafiir 5G vorausgesetzt wird. Beispiels-

weise funktionieren Technologien wie VR auch ohne die neue Mobilfunkgeneration.

377 \/gl. Bernardos/Uusitalo (2021), S. 15f.
378 \gl. Gartner (2021a) (online).

79



Dies wird von der Vielzahl an frei k&uflichen VR-Brillen eindeutig aufgezeigt.’” 5G
wiirde demnach eine revolutiondre Anwendung, in den Medien auch ,,Killerapplikation*
genannt, schlichtweg fehlen.® Aus solchen Uberlegungen kann ein Szenario abgeleitet
werden, dass den in 5G integrierten Cloudmodellen keine groRe Nachfrage prognosti-
ziert, da es der vertikalen Industrie an erfolgsversprechenden 5G-Anwendungen man-
gelt. 5G wiirde hauptsachlich von privaten Endanwendern im Rahmen des OMaaS ge-
nutzt werden. Spezielle NaaS- und CaaS-Dienste sowie Cloudmodelle kénnten weniger

zum Einsatz kommen.

6.2.2 Einsatz von Konkurrenzsystemen

Die Anwendungsmarkte, in die 5G eintreten wird, sind keinesfalls frei von Konkurrenz.
Es gibt mit WLAN und Bluetooth auch heutzutage schon bewahrte und héaufig genutzte
Mobilfunkstandards.! Diese werden vor allem in industrie- und burospezifischen An-
wendungen eingesetzten. Auch wenn WLAN und sein aktueller Standard Wifi 5 die flr
5G vorausgesagten Leistungsparameter nicht erreichen kann, so steht mit Wifi 6 eine
konkurrenzfahige Alternative bereit. Der Standard kann auch in industriellen Umgebun-
gen eingesetzt werden.®2 Wifi 6 schafft mit einer Datenrate von mehr als 1 Gbit/s und
einer theoretischen Latenz von 10 ms ann&hernd so hohe Leistungsparameter wie 5G.%3
Mit dem in der Entwicklung befindlichen Standard ,,Wifi 7* sollen theoretisch maxi-
male Spitzendatenrate von 30 Gbit/s mdglich sein, auRerdem wird eine Latenz von 5 ms
unterstitzt.®* Ein weiterer Vorteil von WLAN gegeniber 5G sind die reduzierten Kos-
ten. Beim Aufbau und Betrieb eines 5G-Campusnetzes konnen diese erheblich hoher
ausfallen.*s Dass industrielle Anwender diret auf 5G umsteigen, wenn Alternativen vor-
handen sind, steht nicht fest. Daher sollte ein Szenario in Betracht gezogen werden, in
dem sich die Zielgruppe abwartend verhalt und sich neue technische Entwicklungen

ebenso problemlos mit Konkurrenzsystemen wie WLAN realisieren lassen.

3719 vgl. Ziesecke (2021) (online).

380\v/gl. Duden (online).

381 \/gl. Fachausschuss Funksysteme (2017), S. 21.

32 \/g. ebd. (2017), S. 33.

383 vgl. VDMA/Fraunhofer-Institut (2020), S. 21.

384 \/gl. ebd. (2020), S. 30.

385 \/gl. Bundesministerium fiir Wirtschaft und Energie (2020), S. 30.
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Doch nicht nur industrielle Kunden kénnen auf bestehende Kommunikationsalternati-
ven zurlckgreifen. Auch bei Privatanwendern ist fraglich, ob sie spirbar von 5G profi-
tieren werden. Haufig genutzte Anwendungen auf privaten Endgeraten funktionieren
heutzutage auch mit LTE oder WLAN. Auch fir zukinftige Privatanwendungen wird
sich der neue Standard LTE Advanced eignen. Um die Leistung von 5G im Privatum-
feld auszuschopfen, bendtigt es neue Anwendungen wie AR oder hochaufldsend gestre-

amte Online-Spiele, dessen Marktdurchbruch noch nicht vorhergesehen werden kann.3%

Wie jede neue Technologie hangt der Erfolg von 5G von der Akzeptanz seiner Anwen-
der ab. Tats&chlich ist 5G hier nicht unumstritten. Besonders der Einsatz hoher Frequen-
zen wird kontrovers diskutiert. Sogenannte ionisierende Strahlung, wie Réntgen oder
Gamma-Strahlung kann tatsachlich einen negativen Effekt auf den Kérper haben. Doch
selbst die in Entwicklung befindlichen Frequenzen im Millimeterwellenbereich (um die
26 GHz) sind noch weit vom Spektrum der ionisierenden Strahlung entfernt. In der Pra-
xis dringen diese Strahlen nicht in den Korper ein. Doch selbst, wenn viele Einwendun-
gen um die Gesundheitsrisiken von vornherein haltlos sind, ist weitere Forschungsarbeit
notwendig. Insbesondere beim Einsatz sehr hoher Frequenzen im Teraherzbereich die
bei 6G zum Einsatz kommen sollen, muissen jegliche Risiken wissenschaftlich ausge-
raumt werden. Nichtsdestotrotz konnen Angste die Akzeptanz der Anwender reduzieren
und damit als nicht zu unterschatzendes Hindernis bei einer erfolgreichen Markteinfiih-

rung von 5G gesehen werden.3’

6.2.3 Edge Device und Post Cloud

Auch wenn das Cloud Computing, wie in Abschnitt 2.5 beschrieben, seit einigen Jahren
ein zunehmendes Wachstum erfahrt, ist ebenso der Trend zu beobachten, dass sich die

Datenverarbeitung in Richtung der Endgeréte verlagert.

Das exponentielle Wachstum der Rechenleistung nach dem Mooreschen Gesetz zeigt
auf, dass sich die Rechenleistung etwa alle 18 bis 24 Monate verdoppelt. Diesen Fort-
schrittsphdnomen hat sich bis heute weitestgehend bewahrheitet.**® Selbst kleine

386 Vgl. Leidinger et al. (2019), S. 24.
37 \/gl. ebd. (2019), 24f.
388 Vgl. Plass et al. (2013), S. 21.
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Recheneinheiten sind heutzutage leistungsstark und konnen eine schnelle Berechnung
durchftihren. Diese Erkenntnis ermdglicht neue Cloudmodelle, welche zu den im vorhe-
rigen Kapitel beschriebenen Modellen in Konkurrenz treten kénnten. Mini-Rechenzen-
tren, sogenannte Cloudlets, kdnnen schnell und einfach an ein Netzwerk angeschlossen

werden und zeitweise oder dauerhaft eine mobile Cloud bereitstellen.

Weiterhin wird es moglich sein am Netzwerk angeschlossene Geréte als Cloud-Host fle-
xibel mitzubenutzen. Fir eine solche Situation eignen sich mobile Endgeréte. Diese sind
zum einen fast Uberall verfligbar und zum anderen leistungstechnisch mittlerweile sehr
gut ausgestattet. Die Idee fur ein solches Szenario kann dem Artikel ,,Mobile Personal
Multi-Access Edge Computing Architecture Composed of Individual User Devices”
von Lee et al. entnommen werden.?** Zwar wird dort das Cloudmodell der MECs ledig-
lich durch mobile Endgeréte erweitert — trotzdem zeigt die Idee gut auf, dass es méglich
ist, vorhandene Hardware als Cloud-Host in das Netzwerk einzubinden. Wenn man das
Prinzip weiterdenkt kann zumindest theoretisch jedes Objekt zur Edge Cloud werden
oder eine Cloud virtuell erweitern. Dieses Prinzip sympathisiert stark mit der von 6G
vorhergesagten Vision des allgegenwartigen Rechnens (Ubiquitous Computing). Es 16st
damit die Idee der individuellen Cloudmodelle ab — wichtig wird nur noch sein, die not-
wendigen Systemanforderungen bereitzustellen.

Wie Jon Markman in seinem Artikel im Forbes beschreibt, wiirden Millionen von auto-
nomen smarten Gerdaten, die Daten in Echtzeit durch das 5G-Netz austauschen,
Cloudmodelle verdréangen.*® Ob ein solches, als ,,Post Cloud* bezeichnetes Zeitalter tat-
séchlich eintritt, ist unwahrscheinlich. Problematisch sind nicht nur Sicherheitsheden-
ken, sondern ebenso Hindernisse bei der Orchestrierung und des Managements vieler
herstellerunterschiedlicher Geréte. Trotzdem zeigt dieses extreme Szenario sehr gut auf,

in welcher Symbiose sich 5G und Cloud Computing befinden.

39 Vgl. Lee et al. (2020), S. 1ff.
39 vgl. Markman (2019) (online).
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6.3 Bewertung der Annahmen anhand der allgemeinen Trends im

Cloudmarkt

Die in dieser Arbeit dargestellten Szenarien und alternativen Thesen sind VVorhersagen.
Sie sind stark von der Entwicklung der Mobilfunkgeneration 5G abhéngig. Grundsétz-
lich wére mit Blick auf eine Ergebnisiiberpriifung interessant, ob die Szenarien mit den
allgemeinen Trends im Cloudmarkt Gbereinstimmen. In diesem Abschnitt wird daher
eine Bewertung durchgefthrt und die Trends mit den Ergebnissen dieser Arbeit vergli-
chen. Daftr werden die vier von Gartner prognostizierten Trends fiir den Public Cloud
Markt genutzt.:

6.3.1 Allgegenwartige Cloud

Nach Gartner ist zurzeit ein Trend hinsichtlich einer allgegenwértigen Cloud-Nutzung
zu beobachten. Das bedeutet, dass die Leistung der Netzwerke- und Cloudsysteme, so-
wie die darauf installierten Anwendungen allgegenwartig zur Verfligung stehen und je-
derzeit und tberall genutzt werden kénnen.** Daflir werden Cloudmodelle vielfaltiger
ausfallen. Hybrid und Muli-Clouds sowie Edge-nahe Rechenzentren erfahren einen
Wachstumsschub. Gartner spricht diesen Trend den Fortschritten bei der drahtlosen

Kommunikation zu, speziell 5G und seinen Releases 16 und 17.

In dieser Arbeit konnte der von Gartner beschriebene Trend hinsichtlich des hybriden
Einsatzes von Multi-Clouds auch beobachtet werden. Trotzdem ist die vorausgesagte
allgegenwartige Cloud-Nutzung noch zu visionar, um sie mit 5G in Verbindung zu brin-
gen. 5G wird vielmehr das Konzept der Distributed Cloud einsetzen: Standortunter-
schiedliche Cloudmodelle werden zusammen die Einhaltung der notwendigen Leis-

tungsanforderungen erftllen.

Das Konzept der Distributed Cloud ist ein erster Schritt, um die Cloudnutzung allgegen-
wartig zu machen. Es benétigt in der Praxis jedoch einen flachendeckenden Ausbau der
Cloudinfrastruktur. Fur das des Edge Computing missen Hindernisse wie Skalierung

und Sicherheitsproblematiken tberwunden werden. Es ist wahrscheinlich, dass die

391 \Vgl. Gartner (2021b) (online).
392 \vgl. Wiegerling (2013), S. 375.
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Vision der allgegenwartigen Cloud erst in ferner Zukunft mit der nachsten sechsten Mo-

bilfunkgeneration vollumfanglich umgesetzt werden kann.

6.3.2 Regionale Clouds

Weiterhin beobachtet Gartner einen Trend zu regionalen Clouds. Getrieben wird dieser
Trend durch fortschreitenden Protektionismus und die Einhaltung von Branchenvor-
schriften. Damit sollen die steigenden Anforderungen verschiedener Industrien erfillt

werden.

Dieser Trend konnte in dieser Arbeit bestatigt werden. Alle Hyperscaler bauen ihre regi-
onale Cloudinfrastruktur aus. Ihr Ziel ist es, jede wichtige Region mit einem Datenzent-
rum abzudecken. Normalerweise sind hohere Leistungsparameter, wie eine niedrige La-
tenz, nicht typisch fir groRe Rechenzentren. Mit 5G wird es jedoch mdglich sein, die
Rechenzentren direkt an die Mobilfunkinfrastruktur anzubinden, sofern sie regional ver-
fugbar sind. Diese direkte Verbindung zum Anwender kann die End-zu-End-Verzdge-
rung bei der DatenUbertragung tatsachlich verringern. Dieser Vorteil ist ein Grund fir
die Hyperscaler, ihre Datenzentren nicht nur regional zu erweitern, sondern durch Ko-
operationen Zugang zum 5G-Mobilfunknetz zu erhalten. Ebenso werden die Mobilfunk-
betreiber ihr Geschéftsfeld um regionale Clouds erweitern. Hier ist schon zu beobach-
ten, dass jeder Mobilfunknetzbetreiber mindestens eine regionale Cloud unterhélt. In
Zukunft kénnten sie ihre regionale Cloudinfrastruktur weiter ausdehnen und in ihre 5G-

Services einbinden.

6.3.3 Nachhaltige Cloud

Der Klimaschutz ist mittlerweile in Unternehmen angekommen. Vermehrt verlangen
Unternehmen CO2-neutrale Wertschopfungsketten. Nach Gartner inkludiert diese For-
derung den Betrieb nachhaltiger Clouds, welche energieeffizient und ressourcenscho-

nend betrieben werden sollten.

Dieser Trend hat keine Auswirkungen auf die Clouddienste im Zusammenhang mit 5G.
Der Aufbau und Betrieb von klimaneutralen Cloudmodellen innerhalb der 5G-Infra-
struktur wurde in der Literatur nicht behandelt. Tatsachlich wird sich die Energienut-
zung mit dem Betrieb einer dezentralen Cloudinfrastruktur kurzfristig sogar erhéhen, da

eher zentrale Cloudstrukturen dafuir geschaffen sind, nach den Prinzipen der
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Kreislaufwirtschaft umweltfreundlich zu agieren. Beispielsweise kénnen regenerative
Energieanlagen besser eingespeist, Kihlwasser reduziert oder ausrangierte Hardware
besser recycelt werden.** Weiterhin werden Edge-nahe Cloudmodelle eher tagstiber be-

trieben, somit entfallt auch die Nutzung von Nachtstrom.3*

Voraussichtlich wird ab der nédchsten Mobilfunkgeneration 6G der Betrieb der dezentra-
len Cloudstrukturen ressourcenschonender. Im Rahmen von 6G wurde Nachhaltigkeit
als Ubergeordnetes Ziel definiert. 6G soll das Dilemma l6sen, dass der zunehmende Da-
tenverkehr nur mit einem Anstieg des Energieverbrauchs bewaltigt werden kann. Neue
Kennzahlen werden entstehen, wie der Energieverbrauch pro Datenbit. Langfristig soll
6G den Energie- und Ressourcenverbrauch minimieren, Emissionen verringern und die

sozialen Aspekte in seinen Anwendermarkten verbessern.3%

6.3.4 Automatisch programmierbare Cloud-Infrastruktur

Gartner erwartet, dass die Cloud-Infrastruktur der Hyperscaler automatisch verwaltet
wird. Unterstutzt wird dies durch Technologien wie kiinstliche Intelligenz (KI) und ma-
schinelles Lernen (ML). Die heutzutage auftretende operative Belastung soll verringert

werden.

Die Arbeit konnte aufzeigen, dass mit SDN und NFV auch im Okosystem von 5G eine
virtualisierte und programmierbare Infrastruktur eingerichtet werden soll. Die Mobil-
funkarchitektur soll leistungsfahige Teilnetze automatisch nach Bedarf bereitstellen,
welche auch eine Cloudnutzung inkludieren. Dies benétigt erweiterte Orchestrierungs-
und Managementsysteme, die sich zurzeit noch in der Entwicklung befinden und teil-
weise bereits standardisiert wurden.* Fraglich ist, ob 5G den Einsatz von kunstliche In-
telligenz (K1) und maschinelles Lernen (ML) nutzen wird. Das BMW!I geht davon aus,
dass in Zukunft ,,wichtige Prozesse wie Planung, Konfiguration und Optimierung in
5G-Campusnetzen* durch KI automatisiert und vereinfacht wird.**” Um auch bei zuneh-

mender Komplexitét der Entwicklung die Leistungsindikatoren zu optimieren, hat 3GPP

393 vgl. Kak et al. (2022), S. 48f.

3% Vgl. Ganchev et al. (2018), S. 35.

3% vgl. Bernardos/Uusitalo (2021), S. 11.

39 \/gl. ETSI (2019b), S. 8f.

397 Bundesministerium fiir Wirtschaft und Energie (2020), S. 41.

85



in Release 17 eine Studie flr KI und ML im RAN gestartet. Der Aufgabenschwerpunkt
von Kl und ML liegt in der Selbstorganisation von Netzen (Self-Organizing Networks,
SON). Mit SON passt das Netz die Leistungsparameter je nach den verschiedenen
Funk- und Verkehrsbedingungen selbst an und nimmt dem Betreiber die Last der manu-
ellen Optimierung ab.**® Im zweiten Quartal 2022 wird die Studie beendet sein.** Eine
Standardisierung von Kl und ML findet jedoch erst mit Release 18 statt, welche Anfang
2024 freigegeben wird.*® Das KI und ML tatsachlich im 6ffentlichen Mobilfunk einge-
setzt wird, kann also noch etwas dauern. Angesichts der technischen Entwicklungszeit
vergleichbarer Technologien ist eine praktische Anwendung vor dem Jahr 2026 un-

wahrscheinlich.

Einen groReren Stellenwert wird KI und ML in der 6G-Architektur erfahren. So soll 6G
schon von vornherein Kl-gestitzte Orchestrierungs- und Managementsysteme beinhal-
ten. Diese sollen jegliche Art von Netzen, ob terrestrisch oder nicht-terrestrisch, abde-
cken und ebenso die kompletten Cloudmodelle, lokale sowie verteilte Rechenkapazité-
ten, umfassen. Kl soll praktisch berall eingesetzt werden, um die Leistung und Kosten-

effizienz im immer komplexer werdenden Mobilfunknetz zu verbessern.*t

Zusammenfassend lasst sich sagen, dass die allgemeinen Trends im Public Cloud Markt
nicht grundsatzlich mit den Ergebnissen dieser Arbeit Gbereinstimmen. Obwohl Ge-
meinsamkeiten hinsichtlich regionaler, hybrider und Multi-Cloudinfrastrukturen sicht-
bar werden, gibt es signifikante Unterschiede in Bezug auf einen nachhaltigen Cloudbe-
trieb und Technologien wie KI und ML. Wahrend 5G vornehmlich einen Einfluss auf
den massenhaften Ausbau neuartiger Cloudmodelle und Services hat, wird ein nachhal-
tige Cloudbetrieb einem schnellen Rollout untergeordnet. Weiterhin sind Technologien
wie Kl und ML fur Cloudmodelle innerhalb der 5G Infrastruktur schlichtweg zu revolu-
tion&r. So sind noch bei der Orchestrierung und Steuerung der Multi-Cloudinfrastruktur
viel trivialere Hindernisse zu Giberwinden, bevor an einen Einsatz wie KI und ML ge-

dacht werden kann. Sehr gut zeigt die Gegentiberstellung von Trends und Ergebnissen

3% \V/gl. Masini et al. (2021) (online).

39 Vgl. 3rd Generation Partnership Project (2019) (online).
400 \/gl. 3rd Generation Partnership Project (2021) (online).
401 v/gl. Bernardos/Uusitalo (2021), S. 9.
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dieser Arbeit jedoch auf, dass sich viele Trends mit der Vision der nachsten Mobilfunk-
generation 6G uberschneiden. Explizit wird bei 6G die allgegenwértige Cloud-Nutzung
(Ubiquitous Computing),*? eine nachhaltige Netz- und Cloudinfrastruktur+? und der
Einsatz von KI- und MI basierten Management- und Orchestrierungsfunktionen in der
gesamten Wertschopfungskette genannt.** Es kann daher gesagt werden, dass 5G ledig-
lich als Zwischenschritt dient, um die Trends auf dem Cloudmarkt innerhalb einer Mo-
bilfunkinfrastruktur zu ermdglichen. Ganzheitlich umgesetzt werden die Trends jedoch

frihstens mit der Einfuhrung von 6G in zehn Jahren.

402 \/gl. Bernardos/Uusitalo (2021), S. 15f (online).
403 \gl. ebd. (2021), S. 11f (online).
404\v/gl. ebd. (2021), S. 14f (online).
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7 Schlussbetrachtung

7.1 Zusammenfassung und Fazit

Ziel der vorliegenden Arbeit ist es, die Auswirkungen der Mobilfunkgeneration 5G auf
Infrastructure-as-a-Service-Modelle im Hinblick auf die Clouddienste der Zukunft zu

analysieren.

Dafur wurden zuerst die Begriffe des Cloud Computing und seine Unterscheidungs-
merkmale aufgefiihrt. AnschlieBend wurde ein Uberblick tiber die aktuelle Situation in
dem laaS-Markt gegeben. Ausgehend von der aktuellen technischen Entwicklung und
der Lebenszyklen der Mobilfunkgenerationen wurde darauf aufbauen die augenblickli-
che Situation auf dem Mobilfunkmarkt, sowie der 5G-Mobilfunktechnik und -leistung
aufgefiihrt. Fir die Zielerreichung ist es notwendig, auch die zukiinftige Situation von
5G zu betrachten. Zu diesem Zweck wurden die zukinftigen Leistungsprognosen von
5G dargestellt, und die dafiir notwendige neue oder verbesserte Mobilfunktechnik the-
matisiert. Mit der Funkschnittstelle 5G New Radio, der virtualisierten Netzinfrastruktur
und einer neuen Netzarchitektur konnten dafr drei technische Bausteine beschrieben
werden. Anders als vorherige Mobilfunkgenerationen wurden die Leistungsanforderun-
gen vornehmlich fir neue industrielle Anwendungen geschaffen. Folglich war es not-
wendig die Anwendungsmaérkte zu beschreiben, um einen Einblick in die Zielgruppe

von 5G zu erhalten.

Die soeben aufgezahlten Kapitel und ihre Abschnitte sind die Grundlage, um die Cloud-
dienste im Hinblick auf die zukiinftigen Services, Hauptakteure, Anwendungsmérkte,
sowie Cloud- und Betreibermodelle zu analysieren und anschlieRend einer weiterfih-

renden Betrachtung und Bewertung zu unterziehen.

Das Ziel wurde durch eine umfangreiche Analyse der vorliegenden Literatur, Facharti-
kel sowie Studien erreicht. Eine so neuartige Technologie wie 5G bedingt dabei aus-
schlieBlich die Verwendung aktueller Quellen.

Grundsatzlich 1&sst sich im Rahmen dieser Arbeit feststellen, dass mit 5G der Cloud-
dienst 1aaS nicht mehr unabhangig von der Netzinfrastruktur betrachtet werden kann.
Neben der Cloudinfrastruktur wird zukunftig die Netzwerkinfrastruktur eine entschei-

dende Rolle bei der Bereitstellung eines bestimmten Leistungsniveaus spielen. Im
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Umfeld von 5G werden die Cloud- und Netzwerkservices wie Connectivity-as-a-Ser-
vice, Netzwerk-as-a-Service und Infrastrutkur-as-a-Service zusammenwachsen. Die
neuen 5G-Architekturen werden Clouds inkludieren und zu neuen Diensten wie dem
Netzwerk-Slice-as-a-Service oder dem Campusnetz-as-a-Service fiihren, welche die tra-
ditionellen Services des 6ffentlichen Mobilfunks fir Privat- und Geschéaftskunden er-

weitern.

Das Zusammenwachsen der Wertschépfungsketten von Cloud- und Netzwerk-Diensten
bedingt eine Vielzahl involvierter Stakeholder. VVon zukinftig besonderer Relevanz sind
die Mobilfunkbetreiber, Hyperscaler und IT-Anbieter. Auch wenn andere Akteure als
Dienstleister und Betreiber in Frage kommen kdnnten, zeichnen sich die drei Hauptak-
teure als Marktfiihrer im Mobilfunk- und Cloudgeschaft aus. Weiterhin kénnen sie auf
technisches oder branchenspezifisches Wissen und Knowhow zuriickgreifen, um zu-

kinftige Dienstleistungen besser und schneller bereitzustellen.

Mit 5G wird sich die betriebene Cloudinfrastruktur im Rahmen von laaS verandern. An-
statt der zentral eingerichteten traditionellen Cloudressourcen im Internet, werden neue
standortnahe Cloudmodelle erscheinen, um spezielle Leistungsparameter bereitzustel-
len. Mit 5G wird der physische Standort der Cloud explizit in den Service mit eingebun-
den, was auch als Distributed Cloud bezeichnet wird. Dafir bendtigt es eine sogenannte
Multi-Cloud-Umgebung, also die gleichzeitige und gezielte Nutzung mehrerer
Cloudmodelle. Grundsétzlich wurden in dieser Arbeit vier unterschiedliche Cloudmo-
delle identifiziert: Lokale Edge Clouds, Multi Access Edge Clouds, Central Office
Clouds und Regionale Clouds.

In dieser Arbeit wurde aufgezeigt, dass die Cloudmodelle innerhalb der 5G-Infrastruk-
tur unterschiedliche Leistungsparameter und Anforderungen erfillen. Lokale Clouds
und MECs werden durch ihre standortnahe Datenberechnung und -haltung sehr niedrige
Latenzen bereitstellen und das Datenvolumen in den nachlaufenden Netzwerken verrin-
gern. Wahrenddessen fallen Central Office Clouds und Regionale Clouds durch ihre
bessere Skalierbarkeit und Datensicherheit auf. Die in dieser Arbeit aufgelisteten Vor-
und Nachteile sind Anhaltspunkte. Zum aktuellen Zeitpunkt ist es noch nicht maoglich

exakte Leistungsparameter vorherzusagen. Beispielsweise werden in der Literatur fur
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Regionale Clouds Latenzen im Bereich von 20 ms vorhergesagt.*®s Dies steht im Wider-
spruch zu den gemessenen Latenzen der Cloudregionen von Amazon AWS und Google
Cloud. Hier wird bei Amazon AWS nur eine Latenz von 9 ms fur Westeuropa gemes-
sen*® und fiir Google Cloud sogar nur 6,6 ms.*” Daraus lasst sich folgern, dass sogar re-
gionale Clouds theoretisch in der Lage sind, sehr geringe Latenzen bereitzustellen. Ob
diese Leistungen spater auch mit 5G abgerufen werden konnen, ist fraglich. Es hatte je-
doch einen groRen Einfluss auf die strategische Auswahl der Cloudmodelle. Demzu-
folge sollten zukinftige Arbeiten die Leistungsparameter der Cloudmodelle genauer be-

trachten.

Bei der Auswahl der Cloudmodelle und der Netzwerk-Services werden in Zukunft die
Markte fir 5G-Anwendungen eine zentrale Rolle einnehmen. In dieser Arbeit wurde da-
her eine Einordnung der Leistungsanforderungen ausgewahlter Anwendungsmaérkte hin-
sichtlich der notwendigen Cloudmodelle vorgenommen. Grundsétzlich lasst sich fest-
stellen, dass sich lokale Clouds wegen ihrer Echtzeitberechnung, Datensicherheit und
privaten Netzabdeckung fir die industrielle Fertigung im Bereich der Produktion, dem
Campusmonitoring und der Logistik eignen. Auch flr leistungsstarke und datensensible
Anwendungen in Krankenhdusern und in Gebieten mit einer schlechten 6ffentlichen
Mobilfunkabdeckung, wie im Bergbau oder auf Olplattformen, werden lokale Clouds
notwendig sein. Anwendungen, welche durch hohe Leistungsanforderung auffallen,
gleichzeitig dennoch auf die Reichweite von 6ffentlichen oder hybriden Mobilfunknet-
zen angewiesen sind, werden eine Mischung aus lokalen Clouds, MECs und Clouds am
Central Office einsetzen. Diese hybriden Cloudmodelle werden vornehmlich fir VR
und AR, im Tourismus und Einzelhandel, beim autonomen Fahren oder bei Video- und
Audio-Produktionen von Sport- und anderen Veranstaltungen eingesetzt. Zuletzt konnte
in der Arbeit aufgezeigt werden, dass regionale Rechenzentren und Clouds am Central
Office hauptsachlich fir zukinftige loT-Anwendungen relevant werden. Die Leistungs-
anforderungen zeichnen sich durch eine niedrige Datenrate und einer unwesentlichen
Latenz aus. In den loT-Markt kann die Landwirtschaft, eHealth, Energie, Smart City

und Smart Home eingeordnet werden. Trotz der groRen Bedeutung flr die spéteren

405 \/gl. Shen et al. (2020), S. 9.
406 \/gl. Aviatrix Systems (2021a) (online).
407\v/gl. ebd. (2021b) (online).
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Cloud- und Servicemodelle kann in dieser Arbeit zum heutigen Zeitpunkt lediglich eine
erste Klassifizierung hinsichtlich der Anwendungsmarkte und ihrer notwendigen
Cloudmodelle stattfinden. Die dynamische Entwicklung der zuklnftigen Anwendungen
lasst darauf schliel3en, dass die Leistungsanforderungen noch nicht endgultig feststehen.
Weiterhin ist problematisch, dass der Markterfolg spaterer Anwendungen noch nicht
vorherzusagen ist. Zudem ist eine tiberscheidungsfreie Einordnung der von den Anwen-
dermaérkten eingesetzten Schlusseltechnologien nicht immer maoglich. Beispielsweise
ware nicht nur der massenhafte Einsatz von 1oT-Sensoren in der Landwirtschaft denk-
bar, sondern ebenso Drohnen, um beispielsweise den Pflanzenbestand zu tiberwachen.
Drohnen besitzen wiederum andere Leistungsanforderungen als der massenhafte Ein-
satz von loT-Sensoren. Zuletzt sollte erwahnt werden, dass ebenso die Wahl der einge-
setzten Kommunikationstechnologien noch nicht prognostiziert werden kann. Fir nach-
folgende Arbeiten sollte es zukiinftig mdglich sein, genauere Schlussfolgerungen fur die
Cloudmodelle und -dienste der Zukunft abzuleiten und damit an die Erkenntnisse dieser

Studie anzukndpfen.

Letztendlich konnten in dieser Arbeit ein Uberblick tiber die Entwicklung der Cloud-
und Netzwerk-Services, der involvierten Hauptakteure, der eingesetzten Cloudmodelle
und der Anwendungsmarkte gegeben werden. Dessen Erkenntnisse wurden anschlie-
Rend in Betreibermodellen verdichtet. Auffallend ist, dass die Mobilfunkbetreiber und
die IT-Anbieter einen Marktvorteil besitzen. In der momentanen Situation sind die Hy-
perscaler bis auf weiteres auf Kooperationen angewiesen, um ihre Clouddienstleistun-
gen im 5G-Netzwerk zu skalieren. Im 6ffentlichen und privaten Mobilfunk kénnen vor
allem die Mobilfunkbetreiber den kompletten und unabhéngigen Betrieb der Netzwerk-
und Clouddienste (ibernehmen, da sie schon heute auf beiden Geschaftsfeldern tatig
sind. Weiterhin ist es durch die VVergabe lokaler Frequenzen auch den IT-Anbietern
maoglich auf dem neu erscheinenden Markt der Campusnetz-Services als unabhangige
Betreiber aufzutreten. Ihr spezielles Wissen hinsichtlich branchenspezifischer Netz-,
Cloud- und Softwarelésungen macht eine Geschaftstransformierung zu 5G-Diensten be-
sonders wahrscheinlich. Die daraus resultierenden Geschaftsmodelle kénnen als Wett-
bewerbsvorteil gegenliber der Konkurrenz angesehen werden. Noch ist ungewiss, wel-
che der Betreibermodelle sich zukinftig durchsetzen werden. Einfluss darauf haben

nicht nur der Erfolg von Service-Diensten, Cloudmodellen und Anwendungen, ebenso
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spielt die strategische Ausrichtung und die Kooperationsbereitschaft der Hauptakteure
eine grofRe Rolle. Auf lange Sicht ware es sogar moglich, dass die Hyperscaler zukiinf-
tig als Mobilfunkbetreiber in Erscheinung treten. Zumindest die finanziellen Mittel fir
neue revolutionare Mobilfunk-Technologien, den Erwerb eigener Funkspektren oder so-
gar den Ankauf bestehender Telekommunikationsunternehmen sind gegeben. Es ist da-
her fiir weitere Forschungsaktivitdten von grofiem Interesse, wie sich die Hyperscaler zu
dem Themenfeld Mobilfunk zukinftig verhalten werden und welche strategischen In-

vestitionen sie tatigen.

Die in dieser Arbeit beschriebenen Service-, Cloud- und Betreibermodelle stehen noch
am Anfang ihrer Lebenszyklen und zeichnen sich durch neuartige Technologien in ei-
nem sehr dynamischen Marktumfeld aus. In dieser Arbeit konnten vorwiegend techni-
sche Herausforderungen fur die Hauptakteure identifiziert werden, wie das Manage-
ment, die Orchestrierung, die Q0E bzw. QoS-Uberwachung und das automatische Be-
reitstellen der Netzwerk- und Cloudressourcen. Darlber hinaus wird die Transformation
des traditionellen Mobilfunks in neue Geschéftsfelder ein Umdenken in der Preisgestal-
tung und der KPIs verlangen. Auch die Steuerung von Aufgaben und Verantwortlich-
keiten in einer so umfangreichen Multi-Stakeholder-Umgebung wird als grof3e Heraus-
forderung auf die Hauptakteure zukommen. Natirlich kdnnen weitere Hindernisse, vor
allem technischer Art, identifiziert werden. In dieser Arbeit wurde sich aber an den im

Rahmen dieser Arbeit eindeutigen Problematiken gehalten.

Wie alle prognostizierten Szenarien, bleiben auch die in dieser Arbeit beschriebenen
Auswirkungen auf die Clouddienste der Zukunft spekulativ. Denn ebenso kénnen alter-
native Szenarien eintreten. Es ist keinesfalls gegeben, dass sich 5G im industriellen An-
wendungsbereich durchsetzen wird. Mit leistungsstarken Konkurrenzsystemen wie
WLAN gibt es auf dem Markt der Kommunikationstechnologien Gegenlésungen. Auf
der anderen Seite ist es ebenso mdglich, dass sich 5G zwar durchsetzen wird, jedoch
standortnahe Rechenzentren nicht bendtigt werden - oder die Datenberechnung weiter
in Richtung Endgerate verlagert wird. In jenem Male, dass die zuklnftigen Edge-
Clouds so mobil und systemoffen sind, dass die genannten Cloudmodelle obsolet wer-
den. Nichtsdestotrotz bleiben die in dieser Arbeit dargestellten Ergebnisse das wahr-
scheinlichste Szenario, denn sie sind groRtenteils Ubereinstimmend mit den allgemeinen

Trends im Public Cloud Markt. Trotzdem sollte erwahnt werden, dass die Trends auch
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teilweise vom Mobilfunk beeinflusst wurden und keine Aussagen uber die tatséachlichen

Services, Anwendungen und Cloudmodelle aufzeigen.

Grundsatzlich wurde in dieser Arbeit festgestellt, dass die Leistungsparameter von 5G
mit dem traditionellen laaS nicht umgesetzt werden konnen. Veranderungen der Cloud-
dienste und -ressourcen werden daher unumgéanglich. Der Cloudmarkt unterzieht sich

durch 5G einem bedeutenden Wandel.

Die homogene Leistungsebene von laaS wird sich zukinftig vergroRern. Fur laaS typi-
sche Vorteile, wie die Skalierung oder die Kostenreduktion, werden um neue Parameter
wie Latenz, Sicherheit und Mobilitat erweitert. Ebenso wird der Standort der Cloud eine
entscheidende Rolle bei der Bereitstellung unterschiedlicher Services spielen und suk-

zessiv naher an den Kunden implementiert.

Wahrend die laaS aktuell von grof3en weltweit agierenden Anbietern in einem bereitge-
stellt werden, bedingt im Gegensatz dazu die Einbeziehung der 5G-Netzwerkinfrastruk-
tur viele unterschiedliche Stakeholder. Um die fur 5G prognostizierten Leistungspara-
meter bereitzustellen, bendtigt es ein Mobilfunknetz, erweitertes Knowhow in der
Cloud- und Mobilfunktechnik und neue dezentrale Cloudmodelle. Einzelne Anbieter
kdnnen die erweiterte laaS-Wertschopfungskette kaum gerecht werden. Dieser Umstand
wird neue Anbieter anlocken, die sich mit ihren Services auf den Markt positionieren. In
dieser komplexen Multi-Stakeholderumgebungen werden neue Kooperationen entste-
hen, um die Dienste wie Netzwerk- und Campusnetz-as-a-Service innerhalb neuer Be-

treibermodelle zu ermdoglichen.

Die vorliegende Arbeit konnte aufzeigen, dass erstmals in der Mobilfunktechnik eine
Symbiose zwischen einer Mobilfunkgeneration und Cloudressourcen stattfinden wird.
Zukunftig werden Netzwerk- und Clouddienste miteinander verschmelzen und der laaS
zu einer Vielzahl neuer Dienste fiihren. Dessen Erfolg wird jedoch mafgeblich von der
bevorstehenden strategischen Ausrichtung der Hauptakteure abhangen. Folglich sind
wegen der enormen finanziellen Aufwendungen, aber auch als wichtiger Weichensteller
zukinftiger Innovationen, eine Vielzahl weiterer wissenschaftlicher Artikel und Studien

geboten.
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7.2 Ausblick

Die néchsten zehn Jahre werden zeigen, ob und wie die in dieser Arbeit dargelegten
Auswirkungen eintreten. Da 5G noch am Anfang seiner Einflhrungsphase steht, wird es
sich rasant weiterentwickeln. Wie dynamisch die Entwicklung der flinften Mobilfunk-
generation ist, zeigt sich anhand des Fortschritts des 5G-Rollouts wahrend des Verfas-
sens dieser Arbeit. So hatte zu Beginn der Arbeit noch kein Mobilfunknetzbetreiber ein
Stand-Alone-Netz. Am Ende des Schreibprozesses, hat VVodafone ein eigenstandiges
5G-Kernnetz in Betrieb genommen und die Telekom erste Stadte testweise angeschlos-
sen. Ein unabhangiges und virtualisierte 5G-Netzwerk ist der erste Schritt, um Clouds
flir 5G nutzbar zu machen. Doch auch danach gibt es zeitliche Unterscheide. Wéhrend
regionale Clouds einfach an das Kernnetz angeschlossen werden kénnen, sind fur
MECs und Clouds im Central Office ein aufwéndiger Rollout notwendig. Vor 2024
wird dieser wahrscheinlich nicht abgeschlossen sein. Cloud- und Netzwerkdienste wie
laaS sind an die Cloudmodelle geknipft und stark von den spateren Anwendungen ab-
hangig. Zum jetzigen Zeitpunkt ist ein Erfolg spaterer Anwendungen noch nicht abzuse-
hen. Dieses Thema sollten zu einem spéteren Zeitpunkt nachfolgende Publikationen

weiterverfolgen.

Es kann davon ausgegangen werden, dass laaS erst in Campusnetzen angeboten und an-
schlielend eine immer starkere Verbreitung in Netzwerk-Slices stattfinden wird. Mit
dem Beginn der Reifephase von 5G, im Jahr 2025, werden die Auswirkungen flr laaS
groftenteils sichtbar werden. Spéatestens mit der Einfuhrung der neuen Mobilfunkgene-
ration 6G im Jahr 2030 sollte eine Multi-Cloud-Architektur im Mobilfunknetz imple-
mentiert sein, um die Visionen flr der sechsten Mobilfunkgenerationen umsetzten zu
kdnnen. Doch auch die neue Mobilfunkgeneration wird kein Garant dafir sein, dass die
in dieser Arbeit aufgezeigten Cloudmodelle und -Services tatsachlich eintreten. Viel-
mehr wird auch im Mobilfunkmarkt die Nachfrage das Angebot bestimmten. Cloud-
dienste werden sich andern, wenn die zukunftigen Technologien und Anwendungen es
voraussetzen. In diesem Kontext bedarf es, zeitnah die exakten Leistungsanforderungen
der Anwendungen zu identifizieren und den Parametern der Cloudmodelle gegeniber-
zustellen. Weiterhin sollten schnellstmoglich Testumgebungen und Labore geschaffen

werden. Entwickler mussen die Software ihrer 5G-spezifischen Anwendungen unter
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Echtzeitbedingungen testen und anschlief}end anbieten zu kdnnen, um damit die Nach-
frage nach Clouddiensten innerhalb der 5G-Infrastruktur zu stimulieren.
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