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Zusammenfassung

Content Moderation auf Social-Media-Plattformen wird aufgrund der groRen Menge
an Daten meist mit der Unterstltzung von kinstlicher Intelligenz durchgefiihrt. Das
ist n6tig, um schadliche Inhalte wie Hatespeech auf diesen Plattformen zu minimie-
ren. Der Beitrag beschaftigt sich in Form eines Literaturreviews mit den Problemen,

die der Einsatz von Kl bei Content Moderation in diesem Feld mit sich bringen kann.

Schlagwérter: Content Moderation, Kiinstliche Intelligenz, Social Media, Hatespeech

Can artificial intelligence protect against
hatespeech?
Al-supported content moderation on social-media

Abstract

Content Moderation is a vital part of social media platforms. It is a task usually
supported by the use of artificial intelligence due to the size of most platforms. To
minimize harmful content such as hate speech, a platform has to implement content
moderation. This text reviews the literature on this subject and compiles problems

that might arise when employing Al for content moderation.
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1 Einleitung

Im spaten Oktober 2022 hat Elon Musk, unter anderem Chief Executive Officer von
SpaceX und Tesla, den Kurznachrichtendienst Twitter aufgekauft. Bereits im Vorfeld
fragten sich viele Nutzer*innen, welche Verdanderungen das mit sich bringen wiirde.
Die ersten Effekte zeigen sich bereits: Hatespeech sowie Falschinformationen haben
binnen weniger Tage auf der Plattform zugenommen. Konzerne wie General Motors
haben angekiindigt, vorerst keine Werbung mehr auf Twitter schalten zu wollen."
Begriindet liegt diese Reaktion vor allem in der Unsicherheit daruber, wie die neue
Strategie von Twitter im Bereich Content Moderation aussehen wird. Wahrend Musk
zwar betonte, dass die Plattform nicht von Hassrede Uberflutet werden diirfe, ist er
gleichzeitig ein grofRer Verfechter einer grenzenlosen Meinungsfreiheit und Gegner
von Einschrankungen der AuBerungsfreiheit und wird von bekannten Verbreiter*in-
nen von Falschinformationen wie dem ehemaligen US-Prasidenten Donald Trump

Iu

bestarkt. Musk méchte fiir Twitter einen,,Content Moderation Council“ einrichten, der
aus mehreren Mitgliedern bestehen und Regeln zur Regulierung des Contents be-
stimmen soll.2 Die unmittelbaren Auswirkungen, welche die Twitter-Ubernahme
durch Musk hatte, zeigen die Signifikanz von Content Moderation. Teilweise sogar
bezeichnet als wichtigster Service, den Social Media liefert (vgl. Barrett 2020, S. 3),
soll Content Moderation sicherstellen, dass soziale Plattformen ihren Nutzer*innen
Sicherheit bieten. Content Moderation beeinflusst durch ein solches Kuratieren
allerdings auch die ,wahrgenommene Realitat” (Djeffal 2022, S. 179) der Nutzer*in-
nen. Diese Arbeit beschaftigt sich mit diesem Thema unter der Leitfrage ,Welche
Probleme kénnen bei dem Einsatz von Kl-gestiitzter Content Moderation im Umgang
mit Hatespeech auf Social-Media-Plattformen auftreten?” und nutzt dafiir die Me-

thode des traditionell-narrativen Literatur-Reviews (vgl. Efron & Ravid 2019, S. 21).

Hatespeech oder auch Hassrede ist auf Social Media allgegenwartig und in der Regel
gegen marginalisierte Gruppen gerichtet. Die gangigen sozialen Plattformen verbie-
ten solche Inhalte, da Hassrede nicht nur das Wohlbefinden von Nutzer*innen be-

eintrachtigen, sondern auch Gewalttaten auslésen kann (vgl. Davidson et al. 2017, S.

512). In extremer Form geschah das in Myanmar, wo im Jahr 2017 mehr als 10.000
Rohingya, Mitglieder einer ethnischen und grofitenteils muslimischen Minderheit,
getotet wurden und Hunderttausende flichten mussten. Hier wurde Facebook von
den Vereinten Nationen eine Mitverantwortung zugeschrieben, da das Unternehmen
die Hassrede gegen Rohingya auf der Plattform lange ignoriert hatte (vgl. Barrett
2020, S. 20). Die Minimierung von schéadlichen Inhalten durch Kl-gestitzte Content
Moderation zieht spezielle Probleme nach sich, die in dieser Arbeit betrachtet wer-
den sollen. Zunachst wird unter Punkt 2 der Begriff der Content Moderation im Allge-

meinen definiert, sowie auf die Besonderheiten beim Einsatz von kinstlicher Intelli-

1  Siehe https://www.tagesschau.de/wirtschaft/unternehmen/twitter-veraenderung-101.html [Online,
Zugriff am 10.11.2022].

2 Siehe https://www.spiegel.de/netzwelt/was-hat-elon-musk-mit-twitter-or-ja-so-etwas-in-der-art-
ergibt-sinn-a-5a322dbd-982e-436d-93fd-209ea86f968b [Online, Zugriff am 10.11.2022].
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genz eingegangen. Kapitel 3 gibt dann einen Uberblick (iber allgemeine Probleme bei

KI-gestiitzter Content Moderation. Im letzten Kapitel wird ein Fazit gezogen.

2 Content Moderation

2.1 Definition

Grimmelmann (2015, S. 42) definiert Content Moderation als ,the governance
mechanisms that structure participation in a community to facilitate cooperation

and prevent abuse.” Barrett (2020, S. 3) betont deren Wichtigkeit: ,,content modera-

tion is one of the fundamental services social media offers — perhaps the most funda-
mental”. Content Moderation ist Teil der Flihrungsstrategie einer Plattform. Es gibt
ein Regelwerk, welches von Nutzer*innen der Plattform befolgt und dessen Einhal-
tung durch (meist speziell ausgebildete) Moderator*innen systematisch Uberpriift
wird. Dadurch soll sowohl ein gewisser Qualitatsstandard der Inhalte gewahrleistet,
als auch die Menge an schadlichen Inhalten minimiert werden. Zudem kann Content
geloscht oder es konnen Nutzer*innen flir eine gewisse Zeit gesperrt, beziehungs-

weise vollstandig von der Plattform entfernt werden (vgl. Petricca 2020, S. 308).

Die Herangehensweise kann hierbei reaktiv oder proaktiv sein. In reaktiven Syste-
men werden Inhalte nur Gberpriift, nachdem sie, in der Regel von Nutzer*innen,
gemeldet wurden. Dieser Vorgang wird Flagging genannt und gibt Nutzer*innen die
Maoglichkeit, selbst gestaltend am Moderationsprozess teilzunehmen (vgl. Gongane
et al. 2022, S. 32). Proaktive Systeme kontrollieren Content selbststandig, entweder
durch menschliche Moderator*innen oder automatisierte Filter (vgl. Llansé 2020, S.
1). Wahrend es einst ausreichend war, Foren und dhnliche Online-Plattformen durch
eine vergleichsweise geringe Anzahl an freiwilligen Nutzer*innen, die dann meist
den Titel Administrator*in oder Moderator*in erhielten, betreuen zu lassen, ist
mittlerweile die Menge an Content so grof3, dass auf automatisierte Filter zuriickge-

griffen wird (vgl. Gorwa et al. 2020, S. 2). Darauf wird im Unterkapitel 2.2 ndher

eingegangen. Zusatzlich stellen Plattformen auch menschliche Moderator*innen an.
In den frithen Tagen von Facebook reichte ein kleines In-House-Team aus. Heute
wird diese Aufgabe outgesourct. Fiir Facebook und Instagram arbeiteten im Jahr
2020 rund 15.000 Moderator*innen, wahrend bei Twitter mit 1.500 vergleichsweise
wenige fur diesen Zweck angestellt waren (vgl. Barrett 2020, S. 4 f). Diese Arbeitneh-
mer*innen fiihren ihren Job oft unter prekdren Bedingungen und mit schwerwiegen-
den psychischen Folgen aus, wie etwa posttraumatischen Belastungsstérungen (vgl.
Pinchevski 2022, S. 2). Sie konsumieren Massen an gewaltvollen und traumatisieren-
den Inhalten, damit die Social-Media-Nutzenden diese nicht sehen missen (vgl.
ebd., S. 5). Content Moderation wird von Plattformbetreiber*innen durchgefiihrt,
um eine qualitativ hochwertige Plattform herzustellen und das Wohlbefinden ihrer

Community zu sichern (vgl. Jiang et al. 2020, S. 13669). Die Umgebung soll fiir

Nutzer*innen ansprechend sein, damit sie mehr Zeit auf der Plattform verbringen.

Das ist wiederum attraktiv fir Werbetreibende. Schlussendlich geht es also um
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einen monetdren Nutzen (vgl. Jiménez Duran 2022, S. 3). Die Plattformen

produzieren damit ein bestimmtes Image. Je nachdem, welche Interessen die Mode-
rationsregeln verfolgen und wie streng sie sind, wird die Plattform attraktiv fiir eine
bestimmte Zielgruppe. So stellte Kor-Sins (2021, S. 14f.) beispielsweise fest, dass
Twitters Branding als Ort fir politische Diskurse in Verbindung mit algorithmischer
Moderation die Plattform wenig attraktiv fir Anhdnger der Alt-Right-Bewegung
machte, wihrend Reddits neutralere und weniger strenge Regeln diese Nutzer*in-

nen eher anzogen.

2.2 Kl-gestlitzte Content Moderation

Nachdem Content Moderation im Allgemeinen definiert wurde, soll nun auf Kl-ge-
stiitzte Content Moderation im Speziellen eingegangen werden. Gorwa et al. (2020,
S. 3) definieren diese so: ,,algorithmic commercial content moderation [are] systems
that classify user-generated content based on either matching or prediction, leading
to a decision and governance outcome (e.g. removal, geoblocking, account take-

down).”

Wenn Plattformen wachsen, immer mehr Nutzer*innen gewinnen und somit die
Menge an Content zu grofR wird, um von menschlichen Moderator*innen kontrol-
liert zu werden, werden in der Regel automatisierte Systeme, beziehungsweise
kinstliche Intelligenz (KI) eingesetzt (vgl. ebd., S. 3). Neben der Masse an Content
sind auch die negativen psychischen Auswirkungen des Moderationsjobs ein Grund
fur den Einsatz kiinstlicher Intelligenz (vgl. Petricca 2020, S. 310). AuRerdem ist es
kostenglinstiger, automatisierte Filter zu nutzen, statt signifikant mehr Modera-

tor*innen anzustellen (vgl. Siapera & Viejo-Otero 2021, S. 127). Gongane et al.

(2022) klassifizieren manuelle, semi-automatisierte und automatisierte Content Mo-
deration. Wahrend manuelle Content Moderation komplett auf menschlichen Mo-
derator*innen (wie bereits in 2.1. beschrieben) und Flagging von Posts durch Platt-
form-Nutzer*innen beruht, wird bei semi-automatischer Moderation das Flagging
von Algorithmen (ibernommen. Der Content wird danach noch einmal von Men-
schen statt einer Kl Giberprift. Anders ist das bei vollstandig automatisierter Mode-
ration, wo der komplette Prozess von Algorithmen Gbernommen wird (vgl. Gongane
etal. 2022, S. 32f.).

Im Kontext von Content Moderation werden verschiedene automatisierte Prozesse
als KI bezeichnet, selbst wenn sie es streng genommen nicht sind (vgl. Llansé et al.
2020, S. 3). Beispielsweise sind Keyword-Filter, die Content mit bereits bekanntem,

gesperrten Content auf einer Blacklist abgleichen, zwar ein automatisierter Prozess,
aber keine KI. Sie werden teilweise trotzdem so bezeichnet (vgl. Gillespie 2020, S. 3).
Oft wird KI- gestiitzte Content Moderation auch Filter, beziehungsweise automati-
scher oder automatisierter Filter, genannt (vgl. Llansé 2020, S. 2). Im Folgenden
werden einige wichtige Begriffe aus dem Bereich KI und Content Moderation ge-

nannt und erklart.
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Gorwa et al. (2020, S. 4f) unterscheiden automatisierte Content Moderation in
Systeme, die Klassifizieren (Classification) und solche, die Abgleichen (Matching).
Matching-Systeme fiihren einen Prozess aus, der als Hashing bezeichnet wird. Dabei
wird ein beispielhafter Inhalt in einen ,,Hash“ umgewandelt — d.h. es wird ein einzig-
artiger Wert zugeordnet, der dazu dient, den Inhalt sicher erkennen zu kénnen;
sozusagen ein Fingerabdruck des Inhalts. Hashes sind in der Regel kleinere Daten-
mengen als der urspriingliche Inhalt, weshalb sie leichter zu verarbeiten sind. Es gibt
einen Datensatz an Hashes, mit dem neue Inhalte abgeglichen und gegebenenfalls
gesperrt werden konnen. Diese kryptographischen Hashfunktionen haben den
Nachteil, dass die Content Moderation durch eine leichte Abanderung des Inhalts
leicht umgangen werden kann. Deshalb werden oft andere Hashmatching-Techniken
angewendet, die eher nach Gemeinsamkeiten zwischen Inhalten suchen, anstatt
lediglich passgenaue Kopien zu identifizieren. Hashmatching ist ein automatisierter

Prozess, ohne sich aber maschinelles Lernen zunutze zu machen.

Des Weiteren gibt es Classification-Systeme. Solche Systeme ordnen neue Inhalte in
eine Kategorie ein. Im Gegensatz zu Matching-Systemen, die nur Inhalte verarbeiten
kénnen, die bereits ein Gegenstiick im Datensatz vorweisen, kénnen Classification-
Systeme auch unbekannte Inhalte verarbeiten. Die Kategorien, in die Inhalte dabei
eingeordnet werden, beinhalten schon viele Beispiele, anhand derer das System
Eigenschaften oder Muster erkennt. Viele angewendete Systeme gehdren zur zwei-
ten Kategorie, also zu den Classification- Systemen, und beruhen auf Algorithmen

des maschinellen Lernens, oder auch Machine Learning (vgl. Dias Oliva et al. 2021,

S. 701). Diese sind in der Lage, auf Basis von Erfahrung zu lernen und sich selbst zu

verbessern (vgl. Gongane et al. 2022, S. 19). Dabei gibt es ,,supervised learning”, also

beaufsichtigtes Lernen, und ,,unsupervised learning“, also unbeaufsichtigtes Lernen.
Bei der beaufsichtigten Form werden die Trainingsdaten fiir den Algorithmus anno-
tiert; das heiRt, es werden Kennzeichnungen wie zum Beispiel ,Hatespeech” oder
,keine Hatespeech” vergeben. Diese annotierten Datensatze sind besonders geeig-

net, um Hatespeech zu erkennen (vgl. Llansé et al. 2020, S. 4). Die Erstellung ist

jedoch aufwandig und zeitintensiv, weshalb solche Trainingsdaten eher rar sind (vgl.
Lee & Li 2020, S. 3). Beim unbeaufsichtigten Lernen wird ein Datensatz verwendet,
der nicht annotiert ist. Das System erkennt hier Muster innerhalb der Daten selbst
(vgl. Llansod et al. 2020, S. 4).

Natural Language Processing, oder auch Computerlinguistik, spielt eine wichtige

Rolle in der automatisierten Content Moderation (vgl. ebd., S. 6). So werden Rechen-

modelle bezeichnet, die menschliche Sprache verstehen sollen und sich statistischer
Berechnungen sowie maschinellen Lernens bedienen (vgl. Otter et al. 2021, S. 604f.).
Diese Technik verzeichnete in den letzten Jahren einen immensen Entwicklungsfort-
schritt (vgl. ebd., S. 618) und ist vor allem fiir die Erkennung von Hate Speech und

Desinformation von Bedeutung (vgl. Gongane et al. 2022, S. 13).
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Weiterhin werden kiinstliche neuronale Netze (Artificial Neural Networks) genutzt
(vgl. ebd., S. 12). Diese mehrstufigen Netze, die den neuronalen Verbindungen im
menschlichen Gehirn nachempfunden sind, spielen eine wichtige Rolle in der Daten-

auswertung (vgl. Llansé et al. 2020, S. 4).

Zuletzt soll hier Deep Learning Erwdhnung finden. Deep Learning ist ein Teilbereich
des maschinellen Lernens, der sich kiinstliche neuronale Netze zunutze macht. Auch
dieses Modell lernt eigenstandig, tut dies im Gegensatz zum Machine Learning aber

ohne menschliches Eingreifen (vgl. Gongane et al. 2022, S. 20).

Mit dem zunehmenden Wechsel zu Kl-gestiitzter Content Moderation verabschie-
den sich Plattformbetreiber*innen von einem ex post Ansatz, also der nachtragli-
chen Beurteilung von Inhalten, und bewegen sich zu einem ex ante Ansatz, indem
Inhalte im Moment ihrer Veroffentlichung bewertet werden (vgl. Cobbe 2021, S.
741).

Der Einsatz von Automatisation macht Content Moderation nicht nur effizienter,
sondern bestimmt auch die Ordnung, nach der eine Plattform funktioniert und

gefiihrt wird (vgl. Wright 2022, S. 9f.).

3  Probleme Kl-gestiitzter Content Moderation

Wie bereits erwahnt, wird KlI-gestiitzte Content Moderation eingesetzt, um Proble-
me wie die Uberpriifung einer durch Menschen nicht zu bewiltigenden Masse an
Content oder die psychischen Folgen dieser Tatigkeit zu umgehen. Obwohl kiinstli-
che Intelligenz oft als ,,Retterin in der Not“ und Lésung all dieser Probleme gesehen

wird (vgl. Gorwa et al. 2020, S. 2), bringt sie wiederum neue Probleme mit sich, die

hier betrachtet werden sollen. Die Punkte in diesem Unterkapitel treten zwar auch
im Allgemeinen mit Kl-gestiitzter Content Moderation auf, sind aber insbesondere

im Umgang mit Hatespeech von Relevanz.

3.1 Transparenz

Fehlende Transparenz von Kl-gestiitzter Content Moderation ist ein Kernpunkt, der
in der Literatur bemangelt wird. Da die gdngigen sozialen Plattformen alle von
gewinnorientierten und privatwirtschaftlichen Unternehmen betrieben werden, ist
es fiir Forschende ein Anliegen, herauszufinden, welche Interessen durch kommerszi-
elle Content Moderation verfolgt werden. Kommen Unternehmen lediglich ihrer
sozialen Verantwortung nach oder gibt es andere Motive? Das ist nur schwer heraus-
zufinden. Denn Content Moderation ist ein interner Prozess (vgl. Petricca 2020, S.
311) und Details Uber die genaue Funktionsweise werden beispielsweise bei Face-
book durch Geheimhaltungsvertrage vor der Offentlichkeit verschlossen gehalten
(vgl. Dachwitz & Reuter 2019, S. 60). Marshall (2021, S. 7) bezeichnet Facebooks

Operationsweise als ,double standards”: gegentiber den Nutzer*innen wird zwar

Publiziert von Hamburg University Press

6 Juni 2023 | Bd. 4 Nr. 2 | Artikel 3


http://www.api-magazin.de
https://doi.org/10.15460/apimagazin.2023.4.2.147
https://hup.sub.uni-hamburg.de/oa-pub

API| — Studentisches Magazin der HAW Hamburg DOI: 10.15460/apimagazin.2023.4.2.147

kommuniziert, was auf der Plattform verboten ist, ndmlich beispielsweise Hates-
peech, aber wie die KI oder Moderator*innen zu dem Schluss kommen, was als
Hatespeech eingeordnet wird, bleibt unklar. Das ist vor allem ein Problem, weil
besonders ebensolche groRen sozialen Plattformen signifikante Akteure des 6ffent-
lichen Raums sind. Durch Entscheidungen, welche Inhalte angezeigt werden und
welche nicht, formen sie die private und 6ffentliche Kommunikation der Gesell-
schaft, die digital auf ebendiesen Plattformen stattfindet. Teilweise sind diese Platt-
formen das Hauptkommunikationsmittel fir Nutzer*innen (vgl. Cobbe 2021, S. 740);
besonders hier haben Moderationsentscheidungen potentiell groBen Einfluss auf
die wahrgenommene Realitdt und das Verhalten der Nutzer*innen (vgl. Dias Oliva et
al. 2021, S. 702).

Auch fur Personen, die mit Social Media ihren Lebensunterhalt verdienen, ist fehlen-
de Transparenz ein Problem. YouTuber*innen verlieren die Orientierung und erlei-
den finanzielle EinbufRen, wenn ihre Videos als Bestrafung fiir einen Verstof} gegen
Plattformregeln entmonetarisiert werden. Daher entwickeln und teilen sie Techni-
ken, wie die algorithmische Content Moderation umgangen und Strafen vermieden

werden konnen (vgl. Ma und Kou 2021, S. 14). Ein Grund fir die Geheimhaltung der

Funktionsweise von Content Moderation ist unter anderem, dass Plattformen ver-
meiden mochten, sich einer umfassenden Rechenschaftspflicht unterstellen zu mus-
sen, vor allem vor Gericht. Das wiirde den Moderationsprozess erheblich verlangsa-
men. AulRerdem kann eine komplette Offenlegung der Moderationsregeln es einfa-
cher machen, diese boswillig zu umgehen (vgl. Petricca 2020, S. 314). Mit dem
zunehmenden Einsatz von kiinstlicher Intelligenz werden diese Entscheidungen,
deren Regelgrundlage nicht komplett offenliegt, abermals undurchsichtiger (vgl.

Gorwa et al. 2020, S. 11). Das leitet Gber zum nachsten Punkt.

3.2 Zensur und Redefreiheit

Intransparenz wird vor allem bemangelt, weil Content Moderation in Teilen als
Beschneiden der Meinungsfreiheit oder sogar als Zensur eingestuft wird, was wie-
derum das offentliche Interesse an der Offenlegung der Funktionsweise rechtfertigt
(vgl. Petricca 2020, S. 312). Petricca (2020, S. 313) betont, dass Content Moderation

keine Zensur sei. Denn werde eine soziale Plattform genutzt, stimme man auch den
Nutzungsbedingungen zu — und willige somit ein, sich auch an die Regeln zu halten.
Llansé (2020, S. 3f.) hingegen bezeichnet Content Moderation als ,Prior restraint”,
also eine Zensur, die vor dem Sprechen oder der Veroffentlichung von Aussagen
ausgelibt werde; man mdsse sich also eine Art Erlaubnis einer Autoritdt einholen.
Demnach wiirden automatisierte Filter jeden Content als potenzielle Regelverlet-
zung behandeln, wahrend im echten Leben die Wahrscheinlichkeit, dass eine geta-
tigte Aussage zur Anzeige gebracht und bestraft wird, ungleich kleiner sei. Dieser
Unterschied im Grad der Uberwachung forme das Erleben des Rechts auf Meinungs-

freiheit.
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Bei Facebook tréfen am Ende immer Menschen die Entscheidung Uber entfernte
Inhalte, denn ,,[n]iemand soll den Eindruck bekommen, Maschinen wiirden lGber das
hohe Gut der Meinungsfreiheit entscheiden” (Dachwitz & Reuter 2019, S. 60). Dies

ist nur ein kleiner Einblick in den Diskurs zur Beachtung von Meinungsfreiheit in
diesem Bereich. Grundrechte miissen auch bei der Durchfiihrung von Content Mo-
deration geachtet werden. Verfahren zu deren Schutz sind winschenswert (vgl.
Lober 2022, S. 299).

3.3 Rechenschaftspflicht

Kurz soll hier auch auf den Themenkomplex Gesetze, Regulierungen und Rechen-
schaftspflicht eingegangen werden. Die bereits besprochenen Punkte Transparenz
und Zensur erbitten die Frage, welche Rechenschaftspflicht fiir soziale Plattformen
besteht. Viele Nationen haben eigene Gesetze, die den Schutz der Privatsphére, die
Bekampfung von Hatespeech und Terrorismus und dhnlichem regeln. In Deutschland
ist das 2017 in Kraft getretene NetzDG (Netzwerkdurchsetzungsgesetz, in Kraft ge-
treten am 01.10.2017)% zu nennen, dass Plattformbetreiber*innen mit teils sehr

hohen Geldstrafen droht, falls solche Inhalte nicht fristgerecht entfernt werden.

Globale, einheitliche Regeln gibt es allerdings nicht (vgl. Petricca 2020, S. 322f.). Seit
dem 16.11.2022 gilt allerdings der Digital Services Act (DSA), der zumindest EU-weit
eine einheitliche Regelung bietet. Unter Punkt 3.2. wird noch einmal genauer auf die
uneinheitliche Gesetzeslage in Bezug auf Hatespeech eingegangen. Auch wenn sich
soziale Plattformen an Gesetze halten miissen, tiben sie durch algorithmische Con-
tent Moderation potenziell eine groRBe Macht aus. Cobbe (2021, S. 761) bezeichnet
die eingesetzten Algorithmen als ,censorship systems”, die soziale Interaktionen und
die Diskussionskultur von Nutzer*innen verandern und anhand von unternehmeri-
schen Werten die Grenzen des Sagbaren bestimmen. Systemen, die kiinstliche Intel-
ligenz nutzen, wird deshalb eine grofRe, aber oft Gibersehene Macht zugesprochen
(vgl. Lober 2022, S. 293). Fraglich ist, wer diese Machtaustibung kontrolliert und
welche Instanz diese Kontrolle Glbernehmen kann bzw. sollte. Djeffal (2022, S. 191)
nennt ,die Regulierung von Inhalten [...] eine Operation am offenen Herzen der
Demokratie” und fordert, dass diese Aufgabe weder alleinig privaten Unternehmen
noch staatlichen Instanzen zufallen, sondern unter Mitwirkung die Zivilgesellschaft
erfillt werden sollte. Ein solches Vorgehen nennt sich ,aktivierende Regulierung”

und soll Machtmissbrauch verhindern.

3.4 Zuverldssigkeit

Wie zuverlassig moderieren Kl-gestitzte Systeme Inhalte? Diese Frage ist aufgrund
mangelnder Transparenz schwer zu beantworten. Forscher*innen haben in der Re-
gel keinen Zugriff auf die Trainingsdaten, die groRe soziale Plattformen nutzen (vgl.

Lober 2022, S. 293). Einige Plattformen veréffentlichen aber Zahlen zu der von ihnen

3 Siehe https://www.bmj.de/DE/Themen/FokusThemen/NetzDG/NetzDG_node.html [Online, Zugriff
am 16.06.2023].

Publiziert von Hamburg University Press

8 Juni 2023 | Bd. 4 Nr. 2 | Artikel 3


http://www.api-magazin.de
https://doi.org/10.15460/apimagazin.2023.4.2.147
https://hup.sub.uni-hamburg.de/oa-pub
https://www.bmj.de/DE/Themen/FokusThemen/NetzDG/NetzDG_node.html

API| — Studentisches Magazin der HAW Hamburg DOI: 10.15460/apimagazin.2023.4.2.147

durchgefiihrten Content Moderation. Im Folgenden werden drei Beispiele genannt.
Facebook veroffentlicht regelmalRig einen Community Standards Enforcement Re-
port.* Dort findet man Information zur Umsetzung von Content Moderation in ver-
schiedenen Bereichen der Regelverletzung. Fiir Hatespeech geht daraus hervor, dass
bei einem absteigenden Trend im dritten Quartal 2022 0,02 % der von Nutzer*innen
aufgerufenen Posts Hassrede enthielten. Von allen Inhalten, die Hassrede enthiel-
ten, wurden 90,2 % von Facebooks automatisierten Technologien proaktiv erkannt,

bevor sie von Nutzer*innen gesehen wurden. Das ist eine hohe Erfolgsrate.

Twitter veroffentlichte Daten fiir das Jahr 2021, aus denen aber nicht hervorgeht,
wie viele schadliche Inhalte proaktiv erkannt und wie viele von Nutzer*innen gemel-
det wurden.> Im Jahr 2019 wurden nur 50 % der Tweets, die gegen Regeln verstie-

Ren, proaktiv von einem automatisierten System erkannt (vgl. Barrett 2020, S. 11).

Google verdffentlicht ebenfalls einen Bericht zur Durchsetzung der Community-
Richtlinien.® Dort wird gleich zu Beginn darauf hingewiesen, dass durch die Corona-
Pandemie weniger Personal anwesend ist und somit verstarkt automatisierte Filter
genutzt werden, was vermehrte Fehltreffer zur Folge haben kann. Die Daten zeigen,
dass der GroRteil der entfernten Videos zwischen Juli und September 2022 algorith-
misch erkannt und nicht von Nutzer*innen geflaggt wurden, namlich 94,5 %. Von

den entfernten Inhalten wurden 2,8 % als Hatespeech klassifiziert.

4  Probleme Kl-gestiitzter Content Moderation in Bezug auf
Hatespeech

In diesem Kapitel soll auf Probleme eingegangen werden, die besonders im Zusam-
menhang mit der Moderation von Hatespeech auf sozialen Plattformen relevant

sind. Zundchst wird der Begriff Hatespeech definiert.

Eine einheitliche Definition gibt es nicht, sie kann je nach Region, Land oder auch

Kontext unterschiedlich ausfallen (vgl. Gongane et al. 2022, S. 5). Was Hassrede ist

und was nicht, wird gesellschaftlich ausgehandelt, wobei nicht zwingend ein Kon-

sens erreicht wird (vgl. Gillespie 2020, S. 3). Davidson et al. (2017, S. 512) definieren

Hatespeech als ,language that is used to expresses [sic] hatred towards a targeted
group or is intended to be derogatory, to humiliate, or to insult the members of the
group”. Gongane et al. (2022, S. 3) bezeichnen Hatespeech als ,, detrimental content”,
also schadliche Inhalte, die mit der Intention, eine bestimmte Person oder eine

ganze Community anzugreifen, veroffentlicht werden. Angegriffen werden die Opfer

4 Siehe https://transparency.fb.com/data/community-standards-enforcement/ [Online, Zugriff am
24.11.2022].

5 Siehe https://transparency.twitter.com/en/reports/rules-enforcement.html#2021-jul-dec [Online,
Zugriff am 24.11.22].

6  Siehe https://transparencyreport.google.com/youtube-policy/removals [Online, Zugriff am
24.11.22].
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auf Basis ihrer Identitat, zum Beispiel wegen ihres Geschlechts, Sexualitat, Herkunft

oder ihrer Hautfarbe (vgl. Davidson et al. 2017, S. 512). Siapera und Viejo-Otero

(2021, S. 113) stellen gesondert heraus, dass Hatespeech, sowohl analog als auch im
digitalen Raum, als Instrument zu verstehen ist, mit dem Rassismus ausgeiibt wird.

Hatespeech ist im Internet weit verbreitet und alltdglich prasent. Sowohl durch-
schnittliche Nutzer*innen, als auch extremistische Gruppen kénnen Urheber*innen
sein. Schlussendlich ist das Internet lediglich ein neues Medium fiir Hassrede, die es

in gleichen oder dhnlichen Formen schon lange gibt (vgl. Siapera & Viejo-Otero 2021,

S. 115f.). Zum Unterbinden und Entfernen von Hatespeech werden automatisierte
Filter eingesetzt. Facebook beispielsweise nutzt Filter, die textbasierte Inhalte klassi-
fizieren und einen Score vergeben, der aussagen soll, ob es sich um Hassrede han-
delt oder nicht. Diese automatisch geflaggten Inhalte werden von Moderator*innen
final begutachtet, wahrend YouTube auf vollautomatisierte Verfahren setzt (vgl.

Gorwa et al. 2020, S. 9f.). Im Folgenden werden Probleme vorgestellt, die im Zusam-

menhang von Hatespeech und KI-Einsatz auftreten kdnnen. Im Nachgang werden

Probleme genannt, die wahrend dieses Prozesses entstehen.

4.1 Komplexitat von Sprache

Das Erkennen von Hatespeech auf Social Media durch automatisierte Filter ist kein
einfaches Unterfangen. Ein zentraler Grund hierfir ist die Komplexitdt von Sprache.
Algorithmen kdnnen nicht so wie Menschen den Kontext einer Aussage erfassen.
Durch Blacklists von Schlagwortern kann die Kl Inhalte missverstehen, die beispiels-

weise sarkastisch gemeint sind (vgl. Dachwitz & Reuter 2019, S. 60). Im Kontext von

Hatespeech ist die Klassifizierung teilweise eine Gratwanderung zwischen Beleidi-
gung und Hassrede. Davidson et al. (2017, S. 515) fanden in ihrer Untersuchung von
25.000 Tweets heraus, dass automatisierte Systeme, die auf Basis von einer Liste mit
Schlisselwortern arbeiten, Schwierigkeiten hatten, subtilere Falle von Hatespeech
zu erkennen, wenn kein typischer Slur, also ein beleidigender und diskriminierender
Ausdruck, enthalten war. AuBerdem wurden Tweets, die zwar einen Slur enthielten,
aber durch ihren Kontext nicht als Hatespeech zu verstehen waren, falschlicherweise

als solche eingeschatzt.

Selbst Systeme, die Natural Language Processing nutzen und damit als fortschrittli-
cher gelten, kdnnen nicht das gesamte Spektrum von Sprache begreifen (vgl. Dias

Oliva et al. 2021, S. 704). Auch kulturelle sprachliche Besonderheiten oder die

Verwendung von Schimpfwortern unter Freund*innen kann eine Kl schwer interpre-
tieren (vgl. Cobbe 2021, S. 740). Algorithmische Filter zur Erkennung von schadlicher
Sprache, wie zum Beispiel Perspective, konnten in Studien nicht immer Zuverlassig-

keit beweisen (vgl. Gorwa et al. 2020, S. 10). Selbst wenn semi-automatisierte Ver-

fahren angewendet werden, also der von der Kl gekennzeichnete Inhalt noch einmal
von einem Menschen gepriift wird, kann es zu Fehlentscheidungen kommen, wenn
dem oder der Moderator*in ebenfalls der nétige Kontext zur Beurteilung fehlt (vgl.

ebd., S. 10). So werden Inhalte unrechtmaRig entfernt, die zum Beispiel als Satire
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von der Kunstfreiheit oder als MeinungsduRerung geschitzt sind (vgl. Lober 2022, S.
292).

4.2  UnrechtmaRiges Entfernen von Inhalten und Diskriminierung

Der vorangegangene Punkt ist eng mit diesem verknlpft. Die fehlerhafte Klassifizie-
rung von Inhalten als Hatespeech kann besonders diejenigen treffen, die die Ziele
des Hasses sind. Besonders bemerkbar macht sich dieses Problem zum Beispiel in
der queeren Community. Kulturell ist es fiir queere Menschen Ublich, sich Slurs
anzueignen. Es findet sozusagen eine Zurlickeroberung der unterdriickenden Worte
statt. Es werden Schimpfworter benutzt, die untereinander als liebevoll interpretiert
werden, wahrend sie von Nichtzugehdrigen der Gruppe als Angriff zu werten sind

(vgl. Dias Oliva et al. 2021, S. 706). Online hat das zur Folge, dass diese Inhalte

sanktioniert werden. Dias Oliva et al. (2021, S. 712f.) stellten in einer Untersuchung
fest, dass Twitter-Accounts von Drag Queens von Perspective, der bereits erwahnten
KI von Jigsaw aus dem Google-Umfeld, im Durchschnitt als schadlicher eingestuft
wurden als die Accounts von Donald Trump und anderen weilen Nationalist*innen.
Das lag vor allem daran, dass Drag Queens haufiger Schimpfworter wie , bitch”
nutzen, dies aber liebevoll konnotiert ist. AuRerdem stufte die KI Worte wie ,gay”
oder , lesbian” per se als schadlich ein. Denn haufig von weiRen Nationalist*innen
genutzten Worte wie ,white”, ,black”, oder ,Christian” ordnete die Kl ein geringeres
MaR an Schéadlichkeit (,toxicity”) zu, obwohl sie im Gesamtkontext als diskriminie-

rend gewertet werden sollten (vgl. ebd., S. 722). Das Unvermégen kiinstlicher Intel-

ligenz, Kontext und Kultur zu verstehen, kann also dazu fiihren, dass Inhalte von
Angehodrigen marginalisierter Gruppen zu Unrecht weniger sichtbar sind, weil sie
falschlicherweise als Hassrede eingeordnet werden, und so das Recht auf freie Rede
beschnitten wird (vgl. ebd., S. 729).

Zu dhnlichen Ergebnissen gelangten auch Haimson et al. (2021). Die Forscher*innen
betrachteten drei Gruppen, von denen oft Vorwiirfe der Gberproportionalen Sper-
rung von Accounts und Content entspringen: (politisch) Konservative, Trans-Men-
schen und Angehdrige ethnischer Minderheiten (vor allem Schwarze Menschen).
Ihre Umfrage zeigte, dass alle drei Gruppen ahnlich stark von Loschungen betroffen
waren, nur dass sich die Art der Inhalte unterschied. Wahrend es sich bei den
entfernten Inhalten von Konservativen meist um Falschinformationen oder beleidi-
gende Sprache bis hin zu Hassrede handelte, also um Inhalte, die gegen Plattformre-
geln verstoRRen, zeigte sich bei Schwarzen und trans Nutzer*innen ein anderes Bild.
Ihre geldschten Inhalte behandelten ihre queeren beziehungsweise schwarzen Iden-
titdten: Oft ging es um Erfahrungen mit Diskriminierung und Gerechtigkeit. Dieser
Content wurde entfernt, obwohl er augenscheinlich den Plattformregeln folgte oder

zumindest in eine Grauzone fiel (vgl. Haimson et al. 2021, S. 22f.). Content Modera-

tion beschrankte diese Gruppen also im Ausleben ihrer Identitdt und in der 6ffentli-
chen Diskursteilhabe (vgl. ebd., S. 27). Nicht klar festzustellen ist bei dieser Studie,

wie viel Einfluss der Einsatz von Kl auf die Moderationsentscheidungen hatte, da als
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Methode die Befragung von Betroffenen gewahlt wurde. Da automatisierte Filter
aber auf allen groRen sozialen Plattformen gangig sind, ist davon auszugehen, dass

diese auch eine Rolle spielten.

4.3 Besonderheit von Rassismus

Die grofRen sozialen Plattformen Facebook, Twitter und YouTube haben ihre Um-
gangsweisen mit Hatespeech grob nach den herrschenden rechtlichen Vorgaben
ausgerichtet (vgl. Siapera 2022, S. 57). Siapera betrachtet diese Richtlinien und ihren
Umgang mit Rassismus im Speziellen aus einer dekolonialen Perspektive. Sie zeigt
auf, dass die Strukturen von Kl-gestiitzter Content Moderation eine Spiegelung von
bereits bestehenden Machtstrukturen sind, wie sie zum Beispiel im Justizsystem zu
finden sind. Rassismus wird also nicht als strukturelle Macht erkannt. Das ist Siape-
ras zentraler Kritikpunkt an den Beschreibungen von Hatespeech in den Guidelines
verschiedener Plattformen: die Eigenheiten und die spezielle Geschichte rassisti-
scher Diskriminierung gegeniiber anderer Diskriminierungsformen wird ignoriert.
Kritisches WeiRsein und eine Distinktion zwischen Unterdriickenden und Unter-
drickten findet nicht statt (vgl. ebd., S. 58). Darliber hinaus unterstreicht sie auch die
mangelhafte Einbindung von rassistisch diskriminierten Menschen in die Gestaltung
von Content Moderation sowie die bereits erlduterten ausbeutenden Arbeitsbedin-
gungen fur Moderator*innen (vgl. ebd., S. 57). Siapera fordert, dass die Erfahrungen
von den Menschen, die von rassistischer Sprache betroffen sind, erfragt werden
sollten. AuRerdem sollten Moderator*innen spezialisierte Trainings zu rassistischem
Hass bekommen. Denn ihre Moderationsentscheidungen bilden die Trainingsdaten
fir den Kl-Einsatz ab (vgl. ebd., S. 61). Die Gleichsetzung von verschiedenen Diskri-
minierungsformen im Feld der Content Moderation wird auch von Marshall (2021,
S. 6) kritisiert. Die Gefahr, dass automatisierte Systeme durch diese fehlende Sensiti-
vitdt bestehende ungerechte gesellschaftliche Normen fortfiihren, ist gegeben (vgl.
Gorwa et al. 2020, S. 11). Siapera und Viejo-Otero (2021, S. 127) stellen bei der

Betrachtung von Facebooks automatisierter Content Moderation fest, dass keine

Hinterfragung von rassistischen Machtstrukturen stattfindet. Stattdessen wird Ras-
sismus als eine von mehreren Arten von Hatespeech behandelt. Die Autor*innen
fihren an, dass Hatespeech von Facebook nicht aus ethischen oder politischen
Grinden entfernt wird, sondern als Inhalt, der sich negativ auf die Interaktion und
Sicherheit von Nutzer*innen und somit auf die Attraktivitdt der Plattform auswirkt.
Es wird bemerkt, dass Facebook sogar von Hatespeech profitiert, denn das Entfer-
nen von Hatespeech produziert Trainingsdaten fur die Kl, die die Content Moderati-
on Gbernimmt. Mit der Kl spart Facebook Geld, da menschliche Moderation kosten-
intensiver ist. All diese Dynamiken fiihren aber nicht zu einer nachhaltigen Beschaf-

tigung mit und Minimierung von rassistischen Inhalten, so die Autor*innen.

4.4  Objektitivitat und Bias

Im Kontext von Kl-gestitzter Content Moderation stellten Molina und Sundar (2022,

S. 14 f.) fest, dass Vielnutzer*innen und Nutzer*innen mit einer generellen Angst vor
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kinstlicher Intelligenz skeptisch sind und glauben, dass eine Kl keine nuancierte
Moderationsentscheidung treffen kann. Gleichzeitig glaubten Nutzer*innen, die
kein Vertrauen in andere Menschen haben sowie politisch konservativ eingestellte
Nutzer*innen, dass eine Kl eine objektivere und richtigere Moderationsentschei-
dung als ein Mensch féllen kann. Trotzdem kann ein Ausbleiben von falschen Ent-
scheidungen einer Kl nicht garantiert werden (vgl. Lober 2022, S. 292). Ein Bias kann
ebenso in Algorithmen vorkommen, so auch im Feld der Content Moderation. Der
Bias kann von Entwickler*innen stammen oder auch von den Trainingsdaten. Diese
werden direkt durch Entscheidungen von menschlichen Moderator*innen beein-
flusst, die natiirlich auch zu einem gewissen Grad subjektiv sind. Annotierte Trai-
ningsdaten (siehe Punkt 2.2.) sind zwar gut geeignet, um Hatespeech zu erkennen,
die Kennzeichnungen kdénnen aber ebenso einen Bias und Fehler enthalten (vgl.

Llansd et al. 2020, S. 4). Auch wenn Inhalte nicht von einer Kl, sondern von Nut-

zer*innen geflaggt werden, kann ein ,,Popularity Bias” (vgl. Haimson et al. 2021, S. 3)

auftreten, wenn die Mehrheit der Nutzer*innen Normen vertreten, die marginali-
sierten Gruppen schaden. Es ist unklar, ob der Einsatz von Kl gerechtere Content
Moderation nach sich zieht (vgl. Wang & Zhu 2022, S. 825).

Dieser Punkt steht in Verbindung zum Punkt Transparenz (unter 3.1.). Mangelnde
Transparenz bietet Raum flr Vermutungen und Verschwoérungserzdhlungen. So nei-
gen politisch Konservative zu der Behauptung, dass ihre Inhalte auf sozialen Plattfor-
men eher entfernt werden als andere, dass es also einen politischen Bias gabe (Jiang
et al. 2020, S. 13669). Jiang et al. (2021, S. 13771) stellten in ihrer Studie fest, dass
Kommentare unter Videos mit politisch eher rechten Inhalten zwar tatsachlich hau-
figer entfernt werden, dass es dafiir aber auch berechtigte Griinde gibt. Die Kom-
mentare verstieRen haufiger gegen Plattformregeln, indem sie beispielsweise Hate-
speech oder Beleidigungen enthielten. Ein politscher Bias konnte nicht nachgewie-

sen werden.

4.5 Gesetze und Interessen einzelner Nationen

So wie es keine allgemeingiiltige Definition von Hatespeech gibt, ist auch die Geset-
zeslage zu deren Regulierung global nicht einheitlich. Hier zeigt sich, dass ein Regel-
werk einer Plattform keine global einheitliche Formulierung sein muss. Facebook
zum Beispiel verfahrt bei Holocaustleugnung nicht einheitlich: wahrend solche In-
halte in Landern wie Deutschland, wo die Holocaustleugnung illegal ist, geblockt
werden, kann man sie in anderen Teilen der Welt weiterhin sehen. Diese Praxis wird
auch Geoblocking genannt (vgl. Petricca 2020, S. 315). Nach einem Urteil des Euro-
paischen Gerichtshofs aus dem Jahre 20197 ist Facebook allerdings gezwungen,
Inhalte global zu entfernen, wenn irgendein Gericht eines EU-Landes diesen Inhalt
als illegal eingestuft hat. Hier reicht Geoblocking dann nicht mehr aus. Kritiker*innen

bemangeln, dass so die Meinungsfreiheit gefahrdet sein konnte, wenn die Gesetze

7  Siehe: https://curia.europa.eu/juris/document/document.jsf?text=&docid=218621&pagelndex=
0&doclang=DE&mode=req&dir=&occ=first&part=1&cid=1956673 [Online, Zugriff am 16.06.2023].
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einer einzelnen Nation so global wirken (vgl. ebd., S. 323). Generell herrscht interna-

tional Uneinigkeit im rechtlichen Umgang mit digitaler Hassrede. Zusétzliche Schwie-
rigkeiten entstehen, weil das Internet die Moglichkeit bietet, solche schadlichen
Inhalte Gber Landergrenzen hinaus zu verbreiten und dabei zudem anonym zu blei-
ben (vgl. Lee & Li 2020, S. 2). Fille wie diese zeigen, dass Content Moderation und

die Gestaltung von Algorithmen dynamisch sind.

Das bereits erwdhnte, in Deutschland giiltige NetzDG (Netzwerkdurchsetzungsge-
setz) beeinflusst und forciert den Einsatz von kunstlicher Intelligenz in der Content
Moderation. Es wurde vom DSA (Digital Services Act) abgeldst, der am 16.11.2022 in
Kraft trat. Sozialen Plattformen drohen sehr hohe Strafen, wenn Inhalte, die gegen
das Gesetz verstoRRen, nicht innerhalb von 24 Stunden entfernt werden (vgl. Petricca,
S. 322). Dieser zeitliche Rahmen lasst sich angesichts der Masse an Content nur mit
automatisierten Systemen einhalten. Das NetzDG bewirkte, dass seit seinem Inkraft-
treten eine grofRere Anzahl an Inhalten entfernt und kontrolliert wird, vor allem im
Bereich Hatespeech und Beleidigung. Allerdings lasst sich daraus nicht schlieRen, ob
Content Moderation durch diesen staatlichen Eingriff fairer geworden ist (vgl. ebd.,
S.323).

Doch nicht nur offizielle, feststehende Gesetze haben einen Einfluss. Auch politi-
schen Interessen in Krisen geht Facebook teilweise nach. Das macht Content Mode-
ration und ihre Algorithmen umso undurchsichtiger. Die Entscheidungen automati-
sierter Filter werden augenscheinlich nicht nur von dem Regelwerk beeinflusst,
welches sie umsetzen, sondern auch von den politischen Interessen des Landes, in
dem sie operieren. Petricca (2020, S. 316) liefert dafiir ein Beispiel: Nutzer*innen
von Google Maps, die die Website aus Russland 6ffneten, wurde die Krim als Teil
russischen Gebiets angezeigt, wahrend Nutzer*innen aus der restlichen Welt die
Halbinsel als Teil der Ukraine dargestellt wurde. Hier wird deutlich, wie Plattformen

in aktuellen Krisen navigieren missen.

5 Fazit

In dieser Arbeit wurde der Themenkomplex automatisierte Content Moderation und
Hatespeech beleuchtet. Bei der Betrachtung der Probleme, die mit Kl-gestitzter
Content Moderation im Allgemeinen und beim Umgang mit Hatespeech auf sozialen
Plattformen im Speziellen auftreten kénnen, wurde deutlich, dass die Aufgabenstel-
lung Content Moderation ein sehr komplexes Unterfangen fur die Plattformbetrei-
ber*innen ist. Probleme wie mangelnde Transparenz, die Einstufung von Kl-gestiitz-
ter Content Moderation als automatisierte Zensur und die daraus folgende Frage,
welche Rechenschaftspflicht es fir Plattformbetreiber*innen gibt, sind zentrale Be-

denken in der wissenschaftlichen Literatur.
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Die erlauterten Punkte im Themenkomplex automatisierte Content Moderation und

|II

Hatespeech zeigen, dass eine Kl nicht dem Prinzip ,one size fits all“ folgen kann.
Kulturelle Gegebenheiten, geopolitische Interessen, Gesetze und Bedlrfnisse ver-
schiedener marginalisierter Gruppen stellen Einflisse auf die Gestaltung dieses
Themenkomplexes dar. Allein die Tatsache, dass es keine allgemeingiiltige Definition
von Hatespeech gibt, spiegelt das wider. Jede Plattform, jede Nation und jede Sub-
kultur kann verschiedene Standards im Umgang mit Hatespeech setzen. Wahrend
manche das automatisierte Entfernen von schadlichen Inhalten als notige Regulie-
rung von Hass sehen, bezeichnen andere es als eine Beschneidung der Meinungs-

freiheit (vgl. Siapera & Viejo-Otero 2021, S. 115). Die Entwicklung von Strategien

Giber das bloRe Entfernen von Hatespeech hinaus ist wiinschenswert. Wie kann
Hatespeech und Diskriminierung nachhaltig minimiert werden, zum Beispiel durch
Content Moderation mit anschlieBRender Vermittlung von Bildungsmaterialien (vgl.
Lee & Li 2020, S. 4)? Die achtsame Gestaltung von Content Moderation sowie
Formulierung von Regeln ist von groRer Bedeutung: Denn , platform moderation is
never articulated in a vacuum® (Zolides 2021, S. 3000). Regelwerke, die von automa-
tisierten Systemen umgesetzt werden, kdnnen herrschende Machtdynamiken in
Bereichen wie Rassismus, Geschlecht und allen anderen Diskriminierungsformen

spiegeln und verstarken (vgl. ebd., S. 3013). Das hat schlussendlich Auswirkungen

auf das Leben und die Kommunikation von marginalisierten Menschen (vgl. Marshall
2021, S. 12). Forschung zur Vermeidung von Bias in der Content Moderation und den

dafiir verwendeten Algorithmen ist deshalb sinnvoll.

Der Ausblick auf die Zukunft zeigt kein klares Bild. Facebook kénnte in den nachsten
zehn Jahren komplett auf automatische Filter umstellen und somit menschliche

Moderator*innen Uberfliissig machen (vgl. Dachwitz & Reuter 2019, S. 61). Fraglich

ist, ob das angesichts der Probleme, die in dieser Arbeit illustriert wurden, wiin-
schenswert ist, beziehungsweise ob sich sinnvolle Losungen fiir diese Probleme

finden werden. Gillespie (2020, S. 4) hinterfragt in dem Zusammenhang, ob es

liberhaupt eine gut funktionierende Form der Content Moderation geben kann. Der
Einsatz von KI, der die beschriebenen Probleme mit sich bringt, wird mit der GroRe
der Plattformen und der Masse an Inhalten gerechtfertigt, die menschlich nicht
mehr bearbeitbar ist. Vielleicht gibt es einen Punkt, an dem Plattformen schlicht zu
groB und nicht mehr sinnvoll kontrollierbar werden, auch nicht mit automatisierten
Systemen. Hier st6Rt die kapitalistische ,,‘growth at all costs’ mentality” unter Um-
stdnden an ihre Grenzen. Ganz ohne kinstliche Intelligenz wird allerdings auch
niemand auskommen kénnen. Neben der Masse an Content ist vor allem die psychi-
sche Gesundheit der Moderator*innen ein wichtiges Argument fiir den Einsatz von
automatisierten Filtern. Diese kénnen die Moderator*innen davor bewahren, tag-
taglich Unmengen an Gewaltdarstellungen und extremistischer Propaganda ausge-
setzt zu sein, und stellen somit eine ethisch vertretbare Weise dar, Content Modera-

tion zu bewaltigen (vgl. ebd., S. 4).

Publiziert von Hamburg University Press

15 Juni 2023 | Bd. 4 Nr. 2 | Artikel 3


http://www.api-magazin.de
https://doi.org/10.15460/apimagazin.2023.4.2.147
https://hup.sub.uni-hamburg.de/oa-pub

API — Studentisches Magazin der HAW Hamburg DOI: 10.15460/apimagazin.2023.4.2.147

Zusammenfassend lasst sich festhalten, dass die Regulierung von Hatespeech auf
Social Media durch automatisierte Filter einer Reihe von Schwierigkeiten gegen-
libersteht. Eine zentrale Rolle spielt dabei die Komplexitat und Dynamik der mensch-
lichen Sprache, die es verlangt, kinstliche Intelligenzen und Regelwerke fortlaufend
anzupassen und weiterzuentwickeln. Flr diesen Prozess ist es wiinschenswert, dass
Angehorige marginalisierte Gruppen befragt und eingebunden werden, um den

Besonderheiten verschiedener Diskriminierungsformen Sorge zu tragen.
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