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Kurzzusammenfassung

In den letzten Jahren ist der Containerverkehr global stetig gestiegen. Containerschiffe
werden immer grofer, um den weltweiten Bedarf an Giitern zu befriedigen. Gleichzeitig
steigt auch das Risiko einer Havarie und somit die Umweltschiden durch verloren gegan-
gene Container auf dem Meer. Suchaktionen, zum Wiederauffinden der Container sind
teuer und kosten Zeit. Aus diesem Grund muss an einer Losung gearbeitet werden, die
das Wiederauffinden vereinfacht.

Das Ziel dieser Arbeit ist es zu verifizieren, was notig ist um eine Losung zu entwickeln, die
die Zeit zum Auffinden der Container verringert. Um das Ziel zu erreichen ist der Ansatz
iiber ein dezentrales Netzwerk gewéhlt worden, in dem die Container die Knotenpunkte
darstellen.

Ausgangspunkt ist die aktuelle technische Lage und die bereits vorhandenen technischen
Losungen. Wichtig ist es herauszufinden, in wie weit bestehende Technik Lésungen be-
reitstellt und diese soweit zu verbessern, dass das Ziel erreicht wird.

Des Weiteren ist ein Protokoll zur Kommunikation entwickelt worden, damit die beste-
hende Technik das Ziel optimal erfiillt.

Das Ergebnis zeigt eine Realisierbarkeit eines dezentralen Netzwerkes zwischen den Con-

tainern und eine Verringerung der Zeit zwischen Verlust und Wiederauffinden im Meer.
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Abstract

In recent years, container traffic has steadily increased globally. Container ships are get-
ting bigger and bigger to satisfy the worldwide demand for goods. At the same time,
the risk of an accident and thus the environmental damage caused by lost containers on
the sea. Searches to find the containers are expensive and take time. For this reason a
solution is necessary to work on a solution which makes the locatability of lost containers

easier.

The goal of this work is to verify what is needed to develop a solution that reduces the
time between lost and locatability of the containers. To achieve this goal, the approach of

a decentralized network has been chosen, in which the containers represent the nodes.

Starting point is the current technical situation and the already existing technical solu-
tions. It is important to find out, to what extent existing technology provides solutions

and to improve them to achieve the goal.

Furthermore, a protocol for communication has been developed to ensure that the existing

technology fulfills the goal optimally.

The result shows a feasibility of a decentralized network between the containers and a

reduction of the time between loss and retrieval in the sea.
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1 Einleitung

1.1 Motivation

1.1.1 Havarie der MSC Zoe am 04.01.2019

2. Januar 2019: Ein Sturm weht iiber die Nordsee. Uber das Frachtschiff MSC Zoe —
und reiftt hunderte Container von Bord. Container, die unzihlige Waren enthalten. Un-
ter anderem auch Litium Ionen Akkus und Chemikalien fiir die Kunststoffverarbeitung.
Ein Aufschrei geht durch die Medien. Wie kann so etwas in 2019 noch passieren? Mit
der Technik, die uns zur Verfiigung steht? Wieso hat die Kiistenwache nicht schneller
reagiert? Erst nach vier Stunden sei dem Kapitédn aufgefallen, dass Container iiber Bord

gegangen seien. [4]

Am 19.09.2019 wurde die Suche nach den Containern entgiiltig eingestellt. Deutschland
wolle eine klare Feststellung und den Fall abschliefsen, was dazu fiihrte, dass die restlichen
Container wohl auf Ewigkeit auf dem Grund oder unter der Wasseroberfliche der Nordsee
bleiben werden. Am Anfang ging man noch von 271 Containern aus bis man diese Zahl im
April um 51 Container erhéhte. Es dauerte 3 Monate bis die konkrete Zahl der verlorenen
Container bekannt gewesen ist. Wie soll eine Suche nach etwas moglich sein, wenn man

nicht genau weiff nach was gesucht wird?

Laut Angaben der HAZ iibernimmt der Reeder MSC die vollen Kosten der Reinigung.
[25] Darunter fallen sowohl die Suche nach den Containern als auch die Reinigungskosten

fir die Strande Deutschlands und den Niederlanden.
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1 FEinleitung

1.1.2 Warum eine Losung wichtig ist

Unfille passieren und sind nicht zu vermeiden. Aus diesem Grund sind auch Havarien
auf Containerschiffen kaum zu vermeiden. Was jedoch vermindert werden kann, sind die
daraus resultierenden Schiden. Treibende Container die kurz unter der Wasseroberflache
treiben, sind eine Gefahr fiir Kutter und Kiistenfischer. [10]

Im Jahr 2007 verlor ein Containerschiff im Rhein mehrere Container. Die Aufraumarbei-
ten hielten mehrere Tage an und blockierten die Schifffahrt. [14] Bei der MSC Zoe ging
die Suche tiber 9 Monate und der Schaden ging in die Millionenhéhe. Verdreckte Strande
und ausgelaufene, giftige Substanzen gelangten in die Umwelt. Es ist also unumgéing-
lich, solche Schiden zu verringern. Der Fokus dieser Arbeit liegt darauf eine Losung zu
erarbeiten, um die wirtschaftlichen und umweltlichen Schiden einer Havarie zu minimie-
ren. Zusatzlich wird validiert, ob diese Schiden durch eine technische Losung gemindert

werden konnen.

1.2 Aufbau

Die Arbeit gliedert sich in drei Teilbereiche auf, welche sich auf Design Science von Hevner

zurlickfihren lassen.

Teil 1 Die Motivation und die Vorstellung der Beteiligten

Im ersten Teil werden alle Beteiligten vorgestellt, die im Falle einer Havarie entweder
aktiv oder passiv an der Bergung oder dem Schaden beteiligt sind. Zudem werden die
bestehenden Technologien vorgestellt, die fiir die Wiederauffindbarkeit der Container
beitragen. Auf Basis der menschlichen und technischen Ausgangsposition wird eine neue
Losung entwickelt. Die Anforderung an die Losung ist eine Verbesserung der aktuellen

Lage durch eine technische Optimierung. Teil 1 umfasst das Kapitel 1

Teil 2 Die Erarbeitung der Losung
Im zweiten Teil (Kap.3, Kap.4, Kap.5) werden am Anfang alle Bestandteile erklart, die
zu einer neuen Losung beitragen konnen. Sie dienen als Grundlage fiir die Erarbeitung

einer neuen Losung. Zuséatzlich wird eine mogliche Verhaltensweise erlautert.

Kapitel 3 beschéftigt sich mit Annahmen dariiber, wie die Welt aussehen miisste, damit
das Problem nicht mehr auftritt. Hierunter zéhlen die Technik, die Politik und die Wirt-
schaft. Die Abschnitte zu Wirtschaft und Politik dienen zur Vollstdndigkeit, es wird aber

12



1 FEinleitung

kein Fokus darauf gelegt. Im Kapitel 4 wird auf die Entwicklung der Technik detaillierter
eingegangen. Wie sollte die Hardware aussehen und wo muss die Hardware sich auf dem

Container befinden.

Schlussendlich wird in Kapitel 5 fiir das Verhalten der Hardware ein Kommunikations-

protokoll vorgestellt. Durch diese Logik wird es erst moglich die Lésung zu entwickeln.

Teil 3 Die Validierung
Kap.6, Kap.7 Im dritten und letzten Teil wird die entwickelte Losung mit den aus Kap
2 und 3 beschriebenen Umsténden verglichen und validiert. Lasst sich die Lésung in die

Realitat umsetzen und ist sie wirtschaftlich.

13



2 Annahmen Losung

In diesem Kapitel wird erlautert wie eine gute Losung aussehen kann. Es werden die Be-
reiche Technik, Politik und Wirtschaft betrachtet und in diesen Bereichen ein Szenario
dargestellt, was im Falle einer Havarie entreten miisste. Die Bereiche wurden gewéhlt, da
nur ein Zusammenspiel von Technik, Politik und Wirtschaft eine Lésung bieten kann.
Fiir eine Gewahrleistung einer schnellen Wiederauffindbarkeit, wird ein System benétigt
welches folgende Eigenschaften mitbringt:

Zum einen bedarf es eines Positionssystems, zur Standortbestimmung des Containers.
Jedoch reicht eine einfache Positionserkennung nicht aus, diese muss auch an einen Emp-
fanger iibertragen werden. Dies geschieht iiber Transponder mit einer gewissen Reich-
weite. Anzunehmen wéren hier Funk {iber Mobilfunknetz oder Satellit, oder direkten
Schiffsfunk. Nachteil bei Satelliten sind die hohen Ubertragungskosten. Gerade wenn
man erkennen mochte, ob ein Container iiber Bord gegangen ist, ist es erforderlich alle
Container mit einem Positionssystem auszustatten. Neben der reinen Positionssensorik
bedarf es auch noch eines Sensors, der das Fallen oder die Neigung des Containers er-
kennt. Neigt sich der Container stark oder hat er eine zu hohe Fallgeschwindigkeit, kann
man von einem Sturz des Containers auf dem Schiff ausgehen und unverziiglich handeln.
Laut Angaben von www.hamburg-container.com [3] sind 38 Mio. Container weltweit im
Umlauf. Wiirde man alle Container mit einem Transponder ausstatten und dieser Trans-
ponder hitte einen Verkaufspreis von 1.000€, lage die Gesamtinvestition bei 38 Mrd. €.
Angenommen jedes Jahr tritt eine Havarie auf und diese Kostet dem Reeder 1 Mrd. €, um
die Schéden zu beheben, konnte dieser 38 Jahre einen Schaden verursachen bis sich die
Positionssysteme rentiert haben. Zusitzlich wiirden noch Kosten fiir die digitale Uber-
tragung der Daten auftreten.

Aus diesen Griinden darf die Losung selbst nur einen geringen Herstellungs- und Support-
kosten aufweisen. Unter den Supportkosten fallen Ubertragungskosten, z. B. via Satellit
oder Mobilfunknetz und die Instandhaltung der Technik am Container selbst. Wiirde
man zusétzlich jedes mal wenn der Container fiir den Einsatz mit Waren gefiillt wird

zusétzlich mit Technik ausgestattet werden, miisste man Personal schulen, damit diese

14



2 Annahmen Lésung

die Technik richtig anbringen und installieren. Dieser Arbeitsschritt sorgt auf der einen
Seite fiir einen hoheren Aufwand menschlichen Handels und zum anderen auch fiir ein
hoheres Risiko menschlichen Versagens. Aus diesem Grund muss die Technik fest am

Container verbaut werden.
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3 Umgebung

3.1 Betroffene bei einer Havarie

3.1.1 Reeder

Ein Reeder besitzt die Schiffe und stellt dem Charterer die Crew, den Kapitdn und ein
funktionierendes Schiff zur Verfiigung. [29]

Bei der Havarie der MSC Zoe am 2.1.2019 iibernahm die Reederei MSC sédmtliche Kosten,
die bei der Reinigung aufgetreten sind. Wie in der Einleitung bereits beschrieben, hielten
die Such- und Reinigungsarbeiten bis in den Herbst 2019 an. Die Such- und Reinigungs-

arbeiten miissen Millarden gekostet haben und sie waren nicht sonderlich erfolgreich.

3.1.2 Versicherung

Zum Schutze der Ladung kann diese komplett versichert werden. Im Falle einer Havarie,
z. B. beim Auflaufen auf eine Sandbank oder wie im Falle der MSC Zoe der Verlust der

Container.

Man spricht bei einer Containerversicherung, die alle Gefahren umfasst von einer Allge-
fahrenversicherung. Diese umschlieft alle Risiken, die wihrend eines Transportes auf der

ganzen Welt auftreten konnen. Reinigungskosten miissen zusétzlich versichert werden.
(6]

Durch die in dieser Arbeit aufgezeigte Losung kénnen Versicherungen auf konkrete Daten

zuriickgreifen, wie Position, Luftfeuchtigkeit, Temperatur und Neigung.

So liefsen sich Policen anders aufbauen und eventuell giinstiger verkaufen. Wére es also

moglich, dass unbeschiadigte Container rechtzeitig geborgen werden konnten, so wiirden

16



3 Umgebung

auf die Versicherung nur die Kosten der Bergung zukommen und nicht die Kosten eines

Komplettverlustes.

3.1.3 Charterer

Charterer sind die Unternehmen, die ein Schiff fiir eine bestimmte Zeit mieten. In die-
sem Fall wird ein Zeitcharter betrachtet, der ein Containerschiff gechartert hat. Diese
Unternehmen mieten das ladefdhige und mit einer Crew ausgeriistete Schiff fiir einen

bestimmten Zeitraum vom Reeder. [29]

3.1.4 Land / Regierung

Im Falle einer Havarie ist auch die Regierung der angrenzenden Lander beteiligt und nicht
nur die Charterer und Reeder. Die Regierung beteiligt sich durch spezielle Flugzeuge und

Schiffe an der Bergung der Container und Sauberung der Umwelt.

In Deutschland gibt es dafiir eine gemeinsame Einrichtung der Bundes- und Kiistenlan-
dern - das Havariekommando. [12] Dieses kiimmert sich auch im Havariefall der MSC
Zoe um die Suche und Bergung der iiber Bord gegangenen Seecontainer. Es wird mit
speziellen Oliiberwachungsflugzeugen und Mehrzweckschiffen nach den Containern am
Meeresboden gesucht. Im Kapitel 3.2.4 wird genauer beschrieben, wie der Vorgang von

sonarbasiertem Suchen ablauft.

Land und Regierung kénnen von einer Losung fiir das Auffinden der verlorenen Container
profitieren, da die Zeitspanne zwischen Verlust und Wiederfinden sich reduziert. Ein

schnelles Bergen reduziert Kosten und Umweltschéden.

3.2 Bestehende Technologien zur Ortung

In diesem Kapitel werden alle bestehenden Technologien zur Ortung von Seecontainern
angesprochen und deren Nachteile im Bezug auf eine Havarie erlautert. Nachdem der
Umweltminister Olaf Lies bereits gefordert hat Container mit Peilseindern auszustatten
und das Havariekommando die Entwicklungen von Smart Containern unterstiitzt, muss
untersucht werden, ob es bereits eine passende Losung auf dem Markt gibt. Dazu werden
die Technologien Satellit, LORaWAN® | GSM, Sonar und die Sicht ausfithrlich untersucht

17



3 Umgebung

und auf die Losungsfindung hingehend untersucht. Dabei stellen Satellit, LoORaWAN®
und GSM (Mobilfunk) die Kommunikationsschnittstellen fiir die Datentibertragung dar
und Sonar und Sicht gelten als aktuelle Mafnahmen zum Wiederauffinden der Container

im Havariefall.

3.2.1 Satellite Tracker

Dieser Satelliten Tracker arbeitet mit einem Iridium-Satelliten und mit einer weltweiten
GSM Verbindung. [33]

Wie man in der Tabelle 3.1 erkennen kann, sind die Kosten fiir eine Satellitenverbindung
sehr hoch. Lediglich der Tetis Hybrid und der Tetis Hybrid R Vertrag bieten eine Ver-
bindung zu einem Iridium Satelliten an. Wiirde man jeden Container mit einem Tracker
austatten wiren die monatlichen Kosten nicht tragbar. Zusétzlicher Nachteil: Die Tracker

haben keine Verbindung zu einem Satelliten, wenn sie verdeckt sind.

Abbildung 3.1: Produktkosten Tetis Satellitetracker von Satphonestore

3.2.2 LoRa / LoRaWAN

Im Folgendem wird der LoRaWAN® Tracker von Lobaro genauer angeschaut - sowie
erklirt, was LoRa® und LoRaWAN® sind.

LoRa® ist die Kurzform fiir Long Range und beschreibt eine Spread-Spektrum-
Modulationstechnik. Diese Modulationstechnik wurde aus der Chirp-Spread-Spektrum-

18



3 Umgebung

Technologie (CSS) abgeleitet. Aufgrund seiner Low-Power Arbeitsweise ist es in den

letzten Jahren zu einem wichtigen Bestandteil in der Welt des IoT! geworden. [35]

LoRaWAN® ist ein Low-Power Kommunikationsprotokoll, welches auf LoRa® aufsetzt.
Es wurde speziell fiir batteriebetriebene Systeme entwickelt, die eine Ubertragungsreich-

weite benotigen, jedoch nur geringe Daten tibertragen.

Die Website von Semtech beschreibt es mit folgenden Worten:

The LoRaWAN® open specification is a low power, wide area networking
(LPWAN) protocol based on LoRa® Technology. Designed to wirelessly connect
battery operated things to the Internet in regional, national or global net-
works, the LoORaWAN® protocol leverages the unlicensed radio spectrum
in the Industrial, Scientific and Medical (ISM) band. The specification defi-
nes the device-to-infrastructure of LoRa® physical layer parameters and the
LoRaWAN® protocol, and provides seamless interoperability between devi-
ces. While Semtech provides the radio chips featuring LoRa® Technology,
the LoRa® Alliance®, a non-profit association and the fastest growing tech-
nology alliance, drives the standardization and global harmonization of the

LoRaWAN® protocol. [35]

Der Lobaro LoORaWAN® GPS-Tracker sendet in dem LoRaWAN® mit der LoRa® Tech-
nologie. Dieser Tracker hat als Sensoren einen Erschiitterungs- einen Temperatur- und
einen Lagesensor integriert. Zwei AA Batterien versorgen den Tracker mit genug Strom,

um diesen iiber mehrere Jahre laufen zu lassen.

Die Abfrage der Sensordaten passiert getriggert oder zeitgesteuert. Trigger kann zudem

auch der Bewegegungssensor sein, der bei Erschiitterung eine Nachricht sendet.

Wie man der Abbildung 3.2 entnehmen kann bietet LoRaWAN® aktuell eine Abde-
ckung in 58 Léndern. Die gelb eingezeichneten Flidchen definieren die Abdeckung von
LoRaWAN® [20]

Vorteil der LoRa® Technologie und dem darauf basierenden LoRaWAN® Netz ist die
kostenlose Ubertragung. Durch die 133 Operators die ein Gateway zum Internet fiir die
Daten zur Verfiigung stellen, hat man fast? weltweiten Empfang. Zusitzlich muss man

sich wegen der energiesparenden Mafnahmen keine Sorge um die Lebensdauer machen.

nternet of Things
2Die grauen Fléchen sind nicht von LoORaWAN® abgedeckt
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3 Umgebung

Abbildung 3.2: Weltweite Abdeckung LoRaWAN®

Bei einem aktuellen Preis von 129 EUR pro Tracker [19] liegt dieser in einem erschwing-

lichen Preisgebiet, so dass mehrere Container damit ausgestattet werden kénnen.

Die Provider, die die Sensordaten entgegennehmen befinden sich nicht auf offener See
oder in den Kiinstenregionen, weswegen LoRaWAN® lediglich eine Abdeckung an Land
bietet. Somit kommt eine Nutzung dieses Systems fiir die Container nicht in Betracht.

Jedoch ist die LoRa® Technologie eine Losung fiir weite Funkstrecken.

3.2.3 GSM Tracker

Eine weitere Moglichkeit, Container zu orten ist das GSM Netz. Der Hersteller M2M
Global Solutions Ltd. bietet einen eigenen GPS-Tracker an. Der von M2M entwickel-
te GT-BY3 bestimmt die Position (longitude und latitude) iiber GPS und sendet diese
Informationen einmal am Tag via SMS. Bei dieser Ubertragungsweise garantiert der Her-
steller eine Batterielaufzeit von drei Jahren. Zusétzlich hat der GT-BY3 einen eingebau-
ten Bewegungssensor, der eine SMS oder eine E-Mail versendet, sollte sich der Tracker

bewegen.

Preise gibt der Hersteller auf seiner Internetseite nicht an, lediglich eine Anmerkung,
dass die GPS-Tracker sich weltweit in das beste Netz einwédhlen kénnen, um die Daten

zu ibertragen und das flir einen monatlichen Pauschalpreis.
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Abbildung 3.3: Vodafone Netzabdeckung Norddeutschland stand 05.03.2020

Abbildung 3.3 Vodafone Netzabdeckung Norddeutschland stand 05.03.2020 zeigt die Ab-
deckung des GSM Netzes in Norddeutschland. Des Weiteren erkennt man eine Teilabde-
ckung in der Nordsee iiber Bremerhaven und Groningen. Dieser Bereich ist niitzlich fiir
den Gebrauch eines GSM-Trackers, der laufend eine Aktualisierung iiber den Standort
schickt.
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Abbildung 3.4: Vodafone Netzabdeckung Niederlande, Stand 05.03.2020

Wie in Abbildung 3.3 und 3.4 zu erkennen ist, bietet Vodafone eine Teilabdeckung des
GSM Netzes der Nordsee an. Dies ermdglicht eine Nutzung des Trackers in diesem Gebiet
und so auch eine Ortung von Containern, die einen GSM-Tracker benutzen. [43] Wie die
Abbildung 3.4 erkennen ldsst, reicht die Abdeckung nicht weit in die Nordsee hinein. Die
Vodafone NL bietet auf Internetseite leider keinen Mafistab zur exakten Abmessung des

Bereiches an, sodass nur geschatzt werden kann wie weit das Netz in die Nordsee reicht.
|44]
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Abbildung 3.5: Abstand der Transfeighter [MT] zur Kiiste Stand 05.03.2020 10:55 CET

Aus Abbildung 3.4 ist erkennbar, dass die Netzabdeckung in die Nordsee hinein, ungefihr
den gleichen Abstand zu Alkmaar aufweist, wie zwischen Alkmaar und Hoorn. Die direkte
Entfernung (Luftlinie) zwischen Alkmaar und Hoorn betrigt ca. 20 km3. Der kiirzeste
Abstand zwischen Alkmaar und der Nordseekiisten betrdgt ca. 8 km. Daraus lasst sich
ableiten, dass das Vodafone Netz in den Niederlanden maximal 12 km in die Nordsee

hinausragt.

In der Abbildung 3.5 wurde mit dem Distance Tool von MarineTraffic der Abstand der
Transfeighter zur Kiiste berechnet [23]. Die griinen Punkte stellen die letzte bekannte

Position von Cargo Vessels (Containerschiffe) dar. Die Distanz betrug 21,4 Nautical Miles
(39,6328 km).

Vergleicht man nun diese 12 km und die Distanz aus Abbildung 3.5 (ca. 40 km) so
erkennt man, dass die Seestrafe in denen die Containerschiffe fahren, aufserhalb der
Netzabdeckung ist*.

3mit Google Maps Distance Calculator berechnet
4Der Vergleich beruht auf einer Abschitzung und nicht auf einer exakten Berechnung
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3 Umgebung

Ein weiterer Nachteil ist ebenfalls, dass fiir jeden Tracker eine SIM-Karte eines Telefon-
betreibers benotigt wird, die wiederum weltweit einsetzbar ist. Das ist mit hohen Kosten
verbunden. Nach den aktuellen Preisen der Vodafone Deutschland GmbH kostet das
Senden einer SMS 0,4601 EUR Netto®[45]

Eine Havarie auf See lasst sich so nicht erkennen, aber das System bietet den Vorteil,

Container zu erkennen sobald sie in das GSM Netz schwimmen.

3.2.4 Sonar

Gehen Container bei einer Havarie verloren, so werden diese mit Hilfe eines Sonarge-
riates geortet. Sonar steht fiir SOund Navigation And Ranging. Bei der Sonar Ortung
wird eine Schallwelle erzeugt und das Echo registriert. Die Laufzeit der Schallwelle und
des Echos an einem reflektierten Objekt wird dann gemessen und die Distanz zu dem
Objekt berechnet. Bei herkdmmlichen Sonar Geréten wird der Schall gebiindelt und in
eine Richtung ausgesendet. Bei dem Seitensichtsonar werden an beiden Seiten eines So-
narschiffes zwei flaichenférmige Impulse emittiert. Diese Impulse erzeugen auf Grund von
Ihrer grofen Fliache eine Vielzahl von Echos. Aus diesen Daten ldsst sich ermitteln, ob
und in welche Entfernung sich Objekte befinden. [39]

Bei der Havarie der MSC Zoe im Januar 2019 wurden Sonarschiffe eingesetzt, um die
gesunkenen Container auf dem Meeresgrund oder im Wasser aufzuspiiren. Alle schiffsre-
levanten Hindernisse vor den deutschen Nordseeinseln wurden fachgerecht entfernt. Das

Aufriumgebiet umfasste ca. 770 m?. [9)]

Der Nachteil dieser Technologie besteht darin, dass sich nicht bestimmen lésst, ob es sich
bei dem erkannten Objekt um den gesuchten Container handelt. Erst nach dem Aussen-
den des Unterwasserroboters und genauerer Betrachtung kann ein Container identifiziert
werden. Fin weiteres Problem stellt die Vielzahl an Objekten dar. Falls sich viele Steine
oder andere Gegensténde auf dem Grund befinden sollten, miisste jedes mal der Roboter

ausgesendet werden, um das Objekt zu untersuchen. Das zieht die Suche in die Lénge.

SPrivatkunden, Selbsténdige und Freiberufler (ohne Rahmenvertrag)
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3.2.5 Sicht
Wie in der Einleitung erldutert, wurde die Suche nach den iiber Bord gegangenen Contai-

nern mit Hilfe von Olflugzeugen und Havarieschiffen durchgefiihrt. Aktuell gibt es keine

nicht-technische Moglichkeit, etwas Verlorenes zu Suchen - aufser auf Sicht. [13]
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In diesem Kapitel werden die zur technischen Losung beitragenden Komponenten vor-
gestellt. Es wird darauf eingegangen, welche Komponenten genutzt werden und wie viel
Energie jede einzelne verbraucht. Zu diesen Komponenten zéhlen der Mikrocontroller
STM32L15xUC, ein Near-Field Transceiver, das LoRa® Funkmodul RYLR&96, ein GPS
Sensor und fiir die Bestimmung der Neigung ein Gyroscope. Dieses Setup ist fiir die tech-
nische Losung die Grundvoraussetzung.

Auferdem wird darauf eingegangen, wo sich die Hardware auf dem Container befinden
sollte, um alle Bedingungen bestmoglich zu gewéhrlisten, z. B. die Energiegewinnung
durch Solar.

4.1 Komponenten

Fiir die in 5 beschriebene Funktionsweise werden hier die Komponenten detailliert be-

schrieben.

4.1.1 Mikrocontroller

Als Microcontroller wird der STM32L15xUC eingesetzt. Dieser von der Firma ST her-
gestellte Microcontroller zihlt zu den energiesparsamsten. Mit drei SPI und zwei I°C

Anschlissen lassen sich alle Sensoren bestens verbinden.

Sein Stromverbrauch betréigt im Normalbetrieb 185 A / MHz. Bei einer Geschwindigkeit
von 32 MHz liegt der Verbrauch bei 32 MHz * 185 pA = 5,92 mA. Im Standby Modus
mit RTC! werden 1,15 uA verbraucht.

'Real Time Clock
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4.1.2 Funkmodul 2.4 GHz ISM

Fiir die Kommunikation zwischen den Nodes innerhalb eines Clusters, oder auch wenn
static Nodes ? in Reichweite sind wird das nRF24L01+ Funkmodul verwendet. Der Vor-
teil von diesem Modul sind die eingebauten Interrupts. So kann der Mikrocontroller in
den DeepSleep? Modus wechseln, wenn keine Sensordaten aggregiert, oder Daten ausge-
tauscht werden. Der Mikrocontroller wird dann geweckt, falls eine Nachricht, die fiir ihn
bestimmt ist, eintrifft. [2§]

Die Versorgungsspannung liegt bei dem Modul zwischen 1,9 V und 3,6 V. Jedoch kénnen
die Pins mit 5 V betrieben werden, wodurch man diese einfach mit dem Board verbinden

kann, ohne einen Level-Shifter  zu benutzen.

Der Energieverbrauch betréigt bei Ubertragungen 12 mA, 26 pA im Standby Modus und
900 nA im Power Down Modus.

4.1.3 LoRa / RYLR896

Das RYLR896 wird die Kommunikation bei weiteren Distanzen aufbauen. Durch seine
LoRa Modulation kann eine Reichweite von bis zu 15 km erreicht werden. Die RF Output
Power Range liegt bei 15 dBm. Das RYLR896 Modul hat eine Semtech SX1276 Engine
einbaut, der die LoRa Modulation integriert hat. Der Vorteil dieses Chips ist, dass die
Kommunikation bereits mit AES128 verschliisselt ist und eine Ubertragungssicherheits-
schicht eingebaut ist. Das bedeutet, Pakete werden im Falle eines Verlustes neu verschickt
und bestéatigt. Zusétzlich konnen Empfanger direkt adressiert werden. Nachteil an diesem
Modul ist, dass Adressen nur von 0 - 65535 vergeben werden. Damit konnen nicht alle
Module abgedeckt werden, jedoch unterschiedliche Netzwerk IDs vergeben werden (0 -
15), was wiederum den Adressbereich erweitert. Laut DataSheet ist die NetzwerkID = 0
und die public ID von LoRaWAN® | Zur Vermeidung von Interferenzen sollte von einer

Nutzung abgesehen werden.

Beim Senden verbraucht das Modul 43 mA und beim Empfangen 16,5 mA. Im Deep
Sleep Modus verbraucht es lediglich 0,5 pA. Dieses Modul kann keine Interrupts bei

2 .
siehe 5

3Zustand in dem kaum Operationen durchgefiihrt werden und somit kaum Strom verbraucht wird

4Pegelwandler werden verwendet um Spannungen zu wandeln z.B. 0 V/5 V auf -13 V/13 V
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einkommenden Nachrichten geben. Der Mikrocontroller muss dauerhaft laufen, damit

auf Nachrichten reagiert werden kann.

Der aktuelle Rekord mit dem SX1276 liegt bei 702 km [22| und wurde vom TheThings-
Network am 26.08.2017 aufgestellt. [32]

4.1.4 GPS

Zur Standortbestimmung wird ein NEO 6M GPS Modul von ublox eingesetzt. In maximal
32 Sekunden® wird eine Verbindung zu GPS Satelliten aufgebaut. Dies Position mit
einer Genauigkeit von 2,5 m ermittelt. Die Ansteuerung lauft via SPI direkt an das
Board. Besteht eine Verbindung zu einem Satelliten hat dieses Board einen maximalen
Stromverbrauch von 100 mA. Aufgrund dieses hohen Stromverbrauches sollte das Modul
nicht dauerhaft laufen, sondern nur gelegentlich der Standort abgefragt werden. [27] So

kann eine lange Batterielaufzeit gewéhrleistet werden.

4.1.5 Gyroscope

Fiir die Detektierung eines freien Falls oder einer Schieflage wird der MMA7660F von
Freescale eingesetzt. Dieser Chip lédsst sich auf eventgesteuerte Interrupts programmie-
ren. Durch diesen Interrupt® lisst sich wiederum der Microcontroller starten und dieser

ubermittelt den aktuellen Standort.

Dabei liegt der Stromverbrauch im Betrieb lediglich bei maximal 2944A” und im Standby
Modus bei 2uA. [24]

4.1.6 SD Card

Zur Speicherung aller relevanten Informationen wird die SD-Card von SanDisc eingesetzt.
Auf dieser lassen sich vergangene Positionsdaten und wie unter Kapitel 5 beschrieben,

die Informationen iiber Routing-Tabelle und Teilnehmer speichern.

5Diese Angabe bezieht sich auf einen Kaltstart
SHardwaregesteuertes Signal, dass das laufende Programm unterbrechen kann [15]
"Output Data Rate (ODR) = 120 / Aktualisierungsrate 120 Hz
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4.2 Positionierung des Moduls am Container

Durch das Metall am Container wird die Sendeleistung enorm eingeschrankt. Metall
besitzt eine so hohe Dampfung, dass Signale innerhalb des Containers schlecht nach
aufen gelangen. Aus diesem Grund darf das Modul nicht innerhalb des Containers sitzen
sondern aufserhalb, um auch die Schiff-zu-Schiff Kommunikation zu erhéhen. Im Kapitel

6.2 wird die Dampfung von Schiffscontainern genauer untersucht.

Die angebrachten Solarzellen fiir die Stromversorgung kénnen innerhalb des Containers
keine Sonnenenergie zu Strom wandeln. Aus diesem Grund ist der beste Platz fiir die

Module auf dem Dach des Containers.

Wie in Kapitel 5 beschrieben, wird ein Leader eines Clusters danach ausgewéhlt, ob er
Sonneneinstrahlung hat. Module die sich als Member im Cluster befinden, miissen so
weniger senden und haben somit eine ldngere Batterielaufzeit, als der Leader. Somit ist
es vernachléssigbar, ob dieses Modul direkte Sonneneinstrahlung hat. Die Batterie hat
geniigend Energie fiir die Kommunikation, dass ein Stapeln der Container kein Problem

darstellt. In Kapitel 4.3 wird detaillierter auf die Batterielaufzeit eingegangen.

Ein weiterer Vorteil, das Modul auf das Dach des Containers zu setzen, ist die Unschein-
barkeit. Es fallt schlechter auf und ist somit vor Handlungen mit béser Absicht geschiitzt,
z.B. Diebstahl.

29



4 Entwicklung / Hardware

4.3 Stromverbrauch und Akkulaufzeit der Sendeeinheit

4.3.1 Stromverbrauch im Dauerbetrieb

Modul Stromverbrauch | Beschreibung

STM32L15XUC 5,92mA

NEO6M 10mA

MMA7660FC 4TuA

RYLR&896 1,5mA Dieser Wert bezieht sich auf den IDLE Mo-
(SX1276) dus des SX1276 Chips

nRF24L01 13,5mA

SDCard 100mA Dieser Wert bezieht sich auf den Lese-

/Schreibvorgang der SanDisc  microSD

Card|[34]

Tabelle 4.1: Stromverbrauch Module im Dauerbetrieb

Realistisch betrachtet wird nur kurzzeitig auf der SD-Karte geschrieben oder gelesen.

Aus diesem Grund lassen sich die Lese-/Schreibzugriffe zeitlich auf 1% reduzieren.

Auch die Sendezeit des RYLR&96 ist beschrankt auf 0,1% [8].

Daraus ergibt sich folgende Rechnung;:

n
Z F; x Bestandteile; = Iy,

i=1

5,92mA + 10mA + 0,047mA

40,001 * 1,5mA + 13,5mA + 0,01 x 100mA = 30, 4685m A

Auf ein Jahr hochgerechnet ergibt sich

Iges + tTagstunden = Qges

30,4685m A * 365 x 24h = 266,904 Ah
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4.3.2 Stromverbrauch im Standby Betrieb

Befinden sich alle Sensoren und der Microcontroller im Stand-by-Modus wird kaum Strom

verbraucht. Folgende Berechnung gibt den Stromverbrauch im Stand-by-Modus wieder.

Modul Stromverbrauch | Beschreibung

STM32L15XUC 1,15uA

NEO6M OmA®

MMAT660FC 2uA

RYLR&896 0,2uA Dieser Wert bezieht sich auf den Sleep Mode
(SX1276) des SX1276 Chips [40]

nRF24L01 26pA

SDCard OmA Es wird weder von der SD-Karte gelesen

noch geschrieben

Tabelle 4.2: Stromverbrauch Module im Standby Betrieb

Zusammengerechnet ergibt sich ein Stromverbrauch von:

n
Z F; x Bestandteile; = Iy

=1

1,150A + 2uA + 0,21 A + 26puA = 29, 351A

Rechnet man dies auf ein Jahr hoch sind das

tTagstunden * Iges = Qges

365 * 24h % 0,02935mA = 257,106mAh

4.3.3 Stromspeicher und Wiederaufladen

Als Batterien werden Li-Ionen Akkus vom Typ 18650 oder vergleichbar eingesetzt. Diese

Akkus liefern eine Spannung von 3,7 V bei einem Entladestrom von max 30 A Dauer-

last.
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Wiirde man alle Sensoren unter Dauerlast mit diesen Akkus betreiben so brauchte man:

266,904 Ah / 3A h = 88,968
89 Akkus

Im Stand-by-Modus liegt der jahrliche Stromverbrauch lediglich bei 257,106 mAh. Ein
Akku koénnte somit alle Sensoren 11,67 Jahre betreiben.

Da man ein Sendemodul nicht mit 89 Akkus ausstatten kann muss also fiir eine Strom-

aufnahme, also ein Wiederaufladen der Akkus gesorgt werden.

Dies soll durch Solarstrom erreicht werden. Laut dem Wetteratlas schwanken die durch-
schnittlichen Sonnenstunden in der Nordsee pro Jahr zwischen 1450 und 1650. Die meis-
ten Sonnenstunden sind zwischen Mai und Juli wéhrend im Winter teilweise keine Sonne
zu sehen ist. [46] Es muss also sichergestellt werden, dass alle Sensoren unter dauerbe-

lastung mehrere Tage laufen kénnen. Als Vorgabe wird hier 30 Tage gesetzt.

Zusétzlich wird der Microcontroller so programmiert, dass er sich in der Zwischenzeit in
den Stand-by-Modus schaltet, wenn nicht gerade die Position getrackt oder andere Werte

iiber die Sensoren aufgenommen werden.

Nehmen wir an, der Microcontroller befindet sich 50 % des Tages im Stand-by-Modus
und 50 % im Dauerbetrieb - daraus ergibt sich:

07 5 * Iges * tTagstunden = Qges

0,5 % (0,02935mA + 30,4685mA) x 24h = 365,9481mAh

Fiir einen Monat Stromversorgung brauchte man demnach:

365, 9481mAh * 30 Tage = 10.978,443m Ah

QAkku = 3000mAh

(Qges/QAk:ku ~I = é

Angenommen es gidbe nach 30 Tagen im Winter einen Tag mit 8 Stunden Sonne. Die

Solarzellen miissen also so gewahlt werden, dass die Batterien in kiirzester Zeit wieder
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aufgeladen werden. Darauf basierend lasst sich bestimmen, wie lange das Modul der

Sonne ausgesetzt sein muss, um die Batterien voll zu laden.

Um die Akkus ein einer angemessenen Zeit, z. B. 8 Stunden zu laden, ist eine Spannung
von 4,2 V und ein Ladestrom von 1.500 mA erforderlich [18].

Dies sind die Extrembedingungen, die man an das Modul stellen kann. Ausreichend wére
aber auch ein komplettes Wiederaufladen in zwei Tagen. In diesem Fall werden nur 750

mA als Ladestrom bendétigt.

Das Solarmodul von Velleman bietet eine Spannung von 2 V bei einem Ladestrom von
200 mA. Um eine Spannung von 4 V zu erreichen, die benétigt wird um die Akkus wieder
aufzuladen, werden zwei von diesen Modulen in einer parallelen Schaltung benétigt. Ein

Modul hat eine Flache von:

4,6¢cm « 7, 2cm = 33, 12em?

Das Wiederaufladen der vier Akkus wiirde somit
IQOOOmAh/QOOmA = 60h

dauern.
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Dieses Protokoll wurde explizit fiir die dezentrale Kommunikation unter Containermodu-
len entwickelt. Es beschreibt, wie die Module untereinander in einem dezentralen hierar-
chischen Netz kommunizieren, um die Anforderungen fiir die Losung zu erfiillen. Dabei
wird konkret auf Paketgroke und Ubertragungsdauer zwischen den einzelnen Modulen
eingegangen. Im Folgenden wird jedes Module als "Node" bezeichnet, da nur noch von
Netzen gesprochen wird. Neben den Ubertragungen wird auch erkliirt, wie Informationen
auf den Nodes vorgehalten werden miissen, damit diese im spéteren Verlauf korrekt wei-
tergegeben werden kénnen. Dieses Vorhalten wird in den Kapiteln 5.9 Node Information
Table (NIT), 5.11 Node Event Table (NET), 5.8 Node Positioning Table (NPT), und
5.10 Node Time Table (NTT) beschrieben.

Dieses Protokoll setzt auf dem bestehenden Physical Layer von dem LoRa® Modul und
des nRF2401+ auf.

5.1 Static Mode

Im Static Mode werden Nodes bezeichnet, deren Aufgabe es ist, eine Verbindung zwi-
schen dem Netzwerk der Module und dem Internet herzustellen. Sie werden auch als
Gateways bezeichnet. Diese Nodes konnen unterschiedliche Zustdnde besitzen. Diese Zu-
stande geben Auskunft, ob der Node Informationen iibertragen kann. Befindet der Node
sich in einem Error-Zustand oder ist aktuell nicht mit dem Internet verbunden, so werden
keine Nachrichten vom Netzwerk an ihn iibertragen. Zustinde im static Mode Die

Zusténde sind folgendermafen definiert:

SM_RUNNING
Der Node ist betriebsbereit und kann Nachrichten zu empfangen. Es besteht eine Ver-

bindung zum Endpunkt im Internet.
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SM_NOT _ RUNNING
Der Node ist nicht erreichbar oder hat einen internen Fehler. Dieser Zustand wird in der

Routing Tabelle eingetragen und Nachrichten werden nicht an ihn gesendet.

SM_BUSY
Der Node ist aktuell beschéaftigt und kann keine einkommenden Nachrichten verarbeiten.

Es folgt eine kurze Wartepause des Senders, bis er erneut den Zustand abfragt.

SM_ NO CONNECTION
Der Node hat keine Verbindung zum Endpunkt im Internet.

5.2 Dynamic Mode

Der dynamic Mode beschreibt Nodes, welche als Quellen fiir Sensordaten dienen. Diese
Nodes nehmen Positions- und Bewegungsdaten auf und geben diese an das Netz weiter.
In diesen Clustern werden einzelne Nodes als Vertreter dieser ausgewéhlt. Diese werden

Leader genannt.

Zustinde im dynamic Mode Ein bewegender Node (dynamic Mode) kann unter-

schiedliche Rollen annehmen. Hierunter zahlen:

DM _IN CLUSTER

Der Node ist Teil eines Clusters, aber kein Leader

DM _STAND ALONE

Der Node ist nicht Teil eines Clusters und dementsprechend auch kein Leader.

DM _ LEADER

Der Node ist Leader eines Clusters.

DM _ EMERGENCY
Der Node ist in einem Notfall-Zustand. In diesem Zustand kann der Node nicht in einem

Cluster eintreten.

DM ERROR
Der Node hat einen Fehler.
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5.3 Netzwerke

Fiir eine bessere Unterteilung und Kommunikation werden einzelne Bereiche in unter-
schiedliche Domains (Netzwerke) unterteilt. Diese Netzwerke sind das Clusternetz und

das Transportnetz.

5.3.1 Clusternetz

Das Clusternetz beschreibt den Zusammenschluss von Nodes zu einem Cluster. Cluster-
netze sind die Gruppierung von Nodes auf einem Schiff oder im Hafen von Sendeeinheiten.
Jedes Clusternetz bestimmt einen Leader nach gewissen Kriterien. Diese Kriterien wer-
den im Kapitel 5.15 genauer betrachtet. Der Leader des Clusternetzes vertritt das Cluster
nach aufsen zu anderen Clustern. Clusternetze bilden sich unter bestimmten Kriterien.
Darunter zihlen gleiche Bewegungsrichtungen'. Die Knotenpunkte dieses Netzes stellen
die Nodes dar.

5.3.2 Transportnetz

Das Transportnetz beschreibt das Netz, das sich aus den Clustern bildet. Dieses Netz ist
dynamischer als das Clusternetz und seine Knotenpunkte sind die Cluster selbst, bzw.

die Leader jedes Clusters.

Die Leader nehmen die Rolle des Gateways ein und iibertragen die Informationen des

Clusters an andere Cluster.

5.4 Aufbau des Kopfdatenbereichs (Paket Header)

01 2 3 4 5 6 7 8 9 1011 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31

V=0 | Message Typ ID Message ID optional = 0
Quell-Adresse Header
Ziel-Adresse

Abbildung 5.1: Paket Header

'Ein Schiff mit Container fihrt in eine Richtung jeder Container stellt ein Node dar, dann sind alle
Container auf diesem Schiff in einem Cluster, da sie die selbe Bewegungsrichtung haben
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5 Protokolleigenschaften

Versionsnummer (V)
Ist 4 Bit grofs und bietet so eine Moglichkeit, die Header upzudaten und neue Versionen

zu veroffentlichen.

Message Typ ID
Dieses Feld ist 8 Bit grofs und definiert die Art der Nachricht. Durch diesen Typ ist

ebenfalls festgelegt, ob optionale Informationen an den Header angehéngt worden sind.

Message ID

Dieses Feld ist 8 Bit grofs und definiert eine fortlaufende Nummer, die es dem Empfanger
ermoglicht, fragmentierte Pakete wieder passend zusammenzusetzen. Gestartet wird jedes
Mal bei einer neuen Kommunikation zweier Partner bei 0 und kann bis maximal 255

hochgezéahlt werden.

optional

Dieses Feld ist 12 Bit groft und stellt Platz fiir die einzelnen Nachrichten zur Verfiigung,
welche zusétzliche Informationen iibertragen miissen. Zusétzliche Informationen kénnen
z. B. die Anzahl der zu iibertragenen Nodes sein, die in der Routing Tabelle stehen.
Standardméfig wird dieses Feld mit 0 gefiillt

Quell-Adresse
Ein 32 Bit grofses Feld fiir die Adresse des Nodes, der die Pakete verschickt.

Ziel- Adresse

Enthélt die Zieladresse im gleichen Format wie die Quell-Adresse.

5.5 Grofie der Sendepakete (MTU)

Als MTU? wird die maximale Gréfe eines Internetpaketes bezeichnet. [30]

Die festgesetzte MTU definiert den Payload des Physical Layers. Wie bereits unter Ka-
pitel 4.1.3 bietet der RYLR896 einen Bereich fiir den Payload an. In dem Kontext des
Protokolls wird der Payload des Physical Layers als MTU bezeichnet, da hier die maxi-
male Paketgrofe die Grofe des Payloads ist.

2Maximum Transmission Unit
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5 Protokolleigenschaften

5.5.1 LoRa

Festsetzung der MTU auf 51 Byte. Grund ist die Airtime (Transmission Time bei den

einzelnen Setups)

Fiir Nachrichten mit einer hohen Reichweite wird der SP? auf 7 gesetzt. Die Bandbreite
der Frequenz wird auf 250 kHz festgesetzt. Mit diesen Einstellungen ist nur eine maximale
Paketgrofe von 51 Byte moglich. Zur Ubertragung werden 2,276 s benétigt. [38] [41]

In jedem Land gibt es Regulatorien wie oft auf einer bestimmten Frequenz gesendet

werden darf. Diese Regulatorien miissen durch dieses Protokoll eingehalten werden.

5.5.2 2,4 GHz ISM Band

Beim Ubertragen von Paketen auf dem 2,4 GHz Band wird die MTU auf 1500 Byte
festgelegt. Dieser Wert stammt aus dem RFC1122 [30] und ist der Standardwert fiir das
Ubertragen von Paketen auf dem Ethernet-Protokoll.

5.6 Eindeutigkeit der Senderadresse

2016 wurden 130 Millionen Container iiber das Meer geschifft. [47] Wenn man davon
ausgeht, dass jeder Container nur einmal versendet worden ist kann man als Maximalwert
130 Millionen nehmen. So reicht eine Adresse von 32 Bit Lange. Bei 32 Bit gibt es einen
Maximalwert von 4.294.967.295.

5.7 Routing-Tabelle

Es gibt zwei unterschiedliche Arten von Routing-Tabellen. Die Cluster Routing-Tabelle
und die Inter-Cluster Routing-Tabelle. Da es nicht relevant ist zu wissen, welche Nodes
sich gerade in welchem Cluster befinden, ist es ausreichend, wenn lediglich der Leader in
der Tabelle aufgenommen wird. Diese gebildete Tabelle zwischen den Clustern bildet das
Transportnetz der Informationen zu den static Nodes. Das Clusternetz besteht aus den

Nodes, die zusammen ein Cluster bilden und ihre Sensordaten im Cluster verteilen.

3Spreading Factor
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5 Protokolleigenschaften

Im Gegensatz zu dem Transportnetz bleibt das Clusternetz iiber eine lange Zeit persis-
tent, zumindest in der Zeit, in der sich die Container zusammen an einem Ort befinden,

z. b. auf dem Schiff oder im Hafen.

Addresse Uber Hops State Timestamp
A A 0 DM LEADER 0
B A 0 DM LEADER 0
C B 1 DM _ LEADER 0
D C 2 SM _AVAILABLE | 0

Adresse
Eindeutige Adresse des Nodes

Uber

Eindeutige Adresse des Nodes mit dem der Node verbunden ist.

Hops

Anzahl der Nodes die die Nachricht weiterleiten miissen, bis sie beim Ziel - Node ist

State
Zustand des Nodes. Da Nodes als Static-Mode oder Dynamic-Mode angesprochen werden
konnen, steht in dieser Spalte der Zustand dieses Nodes, vom Static-Mode oder Dynamic-
Mode.

Timestamp
Dieser definiert, wann die Informationen in die Tabelle eingetragen worden sind. Nach

einer gewissen Zeit wird jede Route liberpriift, ob diese weiterhin existiert.

5.7.1 Aufbau der Routing-Tabelle

Die Routing-Tabelle wird zyklisch aufgebaut. Im ersten Schritt werden alle Nodes in
direkter Reichweite hinzugefiigt. Diese Nodes in direkter Reichweite haben alle einen
Hop von 0. Sie konnen erreicht werden, ohne einen Zwischennode. Der Node, der die
Routing-Tabelle aufbaut, schreibt sich selbst an die erste Stelle. In diesem Beispiel wurde
ein direkter Node erreicht (B). Der Node B hat selber zwei Nodes erreicht, A und B. A
iibernimmt die Routing-Tabelle und tréagt alle Nodes ein, die bei sich in der Tabelle nicht
enthalten sind. Besteht ein Node in der Tabelle von B der iiber weniger Hops erreichbar
ist, wird die Hop Zahl auf die kleine Zahl aktualisiert.
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5.7.2 Néichstes Gateway / static Node

Durch den State in der Routing-Tabelle ist erkennbar, welcher Node ein statischer Node

ist und ob dieser die Nachrichten ins Internet iibergeben kann.

5.7.3 Message Types zur Kommunikation in Routing-Tabelle

RTA IC
Routing Table Add Inter-Cluster ist ein Nachrichten-Typ zum Hinzufiigen von einem

Node zu einer Routing-Tabelle, welche sich auf das Transportnetz bezieht.

RTA C
Routing Table Add Intra-Cluster ist ein Nachrichten-Typ zum Hinzufiigen von einem

Node zu einer Routing-Tabelle, welche sich auf das Clusternetz bezieht.

RTR_IC
Routing Table Remove Inter-Cluster ist ein Nachrichten-Typ zum Léschen eines Nodes

aus der Routing-Tabelle, welche sich auf das Transportnetz bezieht.

RTR_C
Routing Table Remove Intra-Cluster ist ein Nachrichten-Typ zum Loschen eines Nodes

aus der Routing-Tabelle, welche sich auf das Clusternetz bezieht.

5.7.4 Update der Routen

Bindet sich ein Node in einem bestehenden Cluster ein so wird die Routing-Tabelle tiber
alle Nodes aktualisiert. Dies geschieht iiber eine RTA C Nachricht. Diese Nachricht
beinhaltet die Adresse des neuen Nodes und die Anzahl der Hops. Da bereits eine beste-
hende Routing-Tabellenstruktur besteht wird diese Nachricht geziehlt an die einzelnen

Teilnehmer gesendet, die direkt erreichbar sind ( Hops = 0 ).

Ist erkennbar, dass durch das Entfernen eines Nodes der Leader eines Clusters nicht
mehr erreichbar ist, wird die Leaderwahl in dem neuen Bereich erneut ausgefiihrt, um
ein neues Cluster zu bilden. Dies geschieht auch, wenn beide neugebildeten Cluster den

selben Bewegungsvektor haben.
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5.7.5 Aktualisierung der Routen

Damit die Routing-Tabelle immer auf dem aktuellsten Stand ist wird zyklisch abgefragt,
ob alle Nodes in dieser Tabelle erreichbar sind. Es wird ein PING zu dem Node geschickt
und dann auf ein PONG gewartet. Das Timeout wird auf 20 Sekunden festgesetzt. Kommt
keine Antwort, wird dieser Node und alle anderen Nodes, die iiber diesen Node erreichbar
waren, aus der Routing-Tabelle geloscht und eine Update-Nachricht an alle ibrigen Nodes
gesendet. Wird jedoch ein PONG empfangen, so wird der Timestamp in der Routing-
Tabelle auf NOW upgedated.

5.7.6 Austausch der Routen

a) Optionale Parameter im Header

01 2 3 4 5 6 7 8 9 1011 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31

Header U Anzahl Pakete } Header

Abbildung 5.2: Header

Als optionaler Parameter im Header wird die Anzahl der Pakete gesendet, die iibertragen
werden sollen. Das U Flag gibt an, ob ein Paket eine unvollstdndige Anzahl von Nodes
enthélt. Die Anzahl der Nodes in einem Paket wird durch die MTU bestimmt. Hierfiir sind

211 Bits reserviert worden. Bei 2! sind also 2.048 Pakete in einer Sequenz iibertragbar.

b) Payload
01 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31
Index Uber Hops Zustand
Index Uber Hops Zustand Routen
Index Uber Hops Zustand
Abbildung 5.3: Payload Routing-Tabelle Inter-Cluster
Index

Beschreibt den Index in der vorher iibertragenen Liste von Adressen.
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Uber
Beschreibt den Index in der vorher iibertragenen Liste von Adressen iiber welchen Node

der in der ersten Spalte genannte Node erreichbar ist.

Hops

Beschreibt die Anzahl an Nodes die zwischen Quell-Adresse und Ziel-Adresse liegen.
Beispiel: Ein Node hat den Abstand 0 zu sich selbst. Hops = 0. Ein Node zu einem
anderen Node, der direkt erreichbar ist hat ebenfalls den Abstand Hops = 0. Ein Node
der wiederrum nur indirekt iber einen anderen Node erreichbar ist, hat den Abstand

Hops =1

Zustand
Zustand des Nodes entweder im Dynamic-Mode oder Static-Mode.

Die Inter-Cluster Routing-Tabelle enthélt alle Informationen iiber die Cluster. Vertreter
dieser Cluster (Leader) werden mit ihrer Adresse und Zustand in diese Tabelle aufge-
nommen. Damit die Informationen auf Grund der geringen MTU performant iibertragen
werden konnen, werden vorab alle in der Routing-Tabelle eingetragenen Nodes als Liste
mit Index iibertragen. Dieser Index wird dann beim Ubertragen der Routing-Tabelle,

sowie spiter bei der Ubertragung der anderen Informationen verwendet.

Wie in der Abbildung 5.3 Payload Routing-Tabelle Inter-Cluster erkennbar ist, nimmt
ein Eintrag der Routing-Tabelle vier Byte ein. Die grofte Zahl fiir den Index ist 28 = 256.
Die komplette Inter-Cluster Routing-Tabelle kann demnach 256 Eintrage aufnehmen.

01 2 3 4 5 6 7 8 9 1011 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31

Address 1
Address 2
Index 1 Uber 1
Hops 1 State 1 Index 2 Routen

} Adressen

Uber 2 Hops 2 State 2

Abbildung 5.4: Payload Routing-Tabelle Intra-Cluster

Die Intra-Cluster Routing-Tabelle hélt alle Nodes fest, die sich im Cluster befinden.
Die Kommunikation innerhalb eines Clusters lauft iiber 2,4 GHz. Bei 2,4 GHz koénnen
Daten schneller und dadurch mehrere Eintrége iibertragen werden. Aus diesem Grund
ist die Indexbreite bei den Paketen 16 Bit grof. Bei 2'6 kénnen bis zu 65.535 Eintrige
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gespeichert werden. Innerhalb eines Clusters kann die Routing-Tabelle direkt geschickt

werden. Es bedarf kein Dictionary mit allen Adressen.

5.8 Node Positioning Table (NPT)

In der NPT werden sédmtliche Positionsdaten der Nodes gespeichert. Diese Tabelle bein-
haltet nicht nur die aktuelle Position, sondern auch die Positionen aus der Vergangenheit.

Diese Informationen werden solange vorgehalten, bis sie aktiv geléscht werden.

5.8.1 Optionale Parameter im Header

01 2 3 4 5 6 7 8 9 1011 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31

Header U Anzahl Pakete } Header

Als optionaler Parameter im Header wird die Anzahl der Pakete gesendet, die iibertragen
werden sollen. Das U Flag gibt an, ob ein Paket eine unvollstdndige Anzahl von Nodes
enthélt. Die Anzahl der Nodes in einem Paket wird durch die MTU bestimmt. Hierfiir sind

211 Bits reserviert worden. Bei 2! sind also 2.048 Pakete in einer Sequenz iibertragbar.

5.8.2 Payload zum Austausch des NPT

a) Intra Cluster (NPT C) Payload fiir den Austausch von Positionsdaten innerhalb
eines Clusters. Dieser Fall tritt nur in einem sich nicht bewegenden Cluster ein, zum

Beispiel in einem Hafen.
01 2 3 4 5 6 7 8 9 1011 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31

Address

Timestamp

Node 1

Longitude

Latitude
Address

Timestamp

Node 2

Longitude

Latitude )
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Die MTU bei der Intra Cluster Kommunikation wurde auf 1500 Byte festgelegt worden.

Die maximale Anzahl der Nodes in einem Paket berechnet sich wie folgt:

Headerc = 12Byte
NodePosition = 16 Byte
MTUqg = 1500Byte
AnzahlNodes/Paket = MTUqx — Headerc — x * NodePosition
AnzahlNodes/Paket = 93
Bei einer maximalen Paketanzahl von 2! = 2.048 und einer maximalen Anzahl Node-

Informationen pro Paket von 93 sind pro Sequenz maximal 93 * 2.048 = 190.464 Node-

Informationen {ibertragbar.

b) Inter Cluster (NPT _IC) Payload fiir den Austausch von Positionsdaten zwischen
zwei Clustern. Da es hier unwichtig Ist, wo genau sich ein Container befindet, kénnen

alle Container, die sich im Cluster befinden, mit den gleichen Positionsdaten gesendet

werden.
01 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31
Timestemp } Zeit
Longitude
Position
Latitude
Address } Node 1
Address } Node 2
Address } Node 3
Address } Node 4

Die MTU bei der Inter Cluster Kommunikation wurde auf 51 Byte festgelegt. Die maxi-

male Anzahl der Nodes in einem Paket berechnet sich wie folgt:

Header;c = 12Byte
PositionsdatenHeader = 12Byte

NodeAddress = 4Byte
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MTU;¢ = 51Byte

AnzahlNodes/Paket = MTUjc—Headerc— PositionsdatenH eader —xx N ode Address

AnzahlNodes/Paket = 6

Bei einer maximalen Paketanzahl von 211 = 2.048 und einer maximalen Anzahl Node-

Informationen pro Paket von 6 sind pro Sequenz maximal 6 * 2.048 = 12.288 Node-

Informationen iibertragbar. Eine Sequenz ist die komplette Ubertragung aller Informa-

tionen in einem Kontext.

5.9 Node Information Table (NIT)

In der NIT werden alle Informationen tiber den Node festgehalten. Diese Informationen

beinhalten:
Adresse | UN-Nummer | Besitzerk. | PGI | Seriennummer Size & Type Code
A 3005 CsSQ U 305438 20GP
B 8000 CSQ U 305437 20GP
Tabelle 5.1: Node Information Table
Adresse

Die eindeutige Adresse des Containers

UN-Nummer

Die UN-Nummer stellt die Gefahrenstufe der transportierten Ladung dar. Aktuell sind

etwa 3500 Gefahrengiiter gelistet.

Besitzerkennung

Die Besitzerkennung gibt an, wem der Container gehort.

Produkt Gruppen Identifier

U - fiir alle Frachtcontainer

J - fir abnehmbare Ausriistung fiir Frachtcontainer

Z - fiir Anhénger und Fahrgestell
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Seriennummer
Die Seriennummer gibt die eindeutige ID des Containers vom Besitzer an.
Size & Type Code

Dieser Code besteht aus vier Zeichen. Das erste Zeichen beschreibt die Lange beschreibt,
das Zweite Zeichen die Hohe und die letzten beiden Zeichen den Typen des Containers
[36].

5.9.1 Basis Containerinformationen

Die ID des Containers entspricht der offiziellen BIC-Nummer des Seecontainers. Diese
BIC-Nummer ist unter der ISO 6346 definiert. [16] Die Adresse ist die eindeutige ID des

Nodes und verbindet die Daten miteinander.

Die BIC des Containers wird nach ISO 6346 folgendermafien zusammengesetzt:

Bezeichnung Anzahl Zeichen
Besitzerkennzeichnung 3

Produkt Gruppen Identifier (PGI) 1
Seriennummer 6

Checksum 1

Size & Type Code ist die Information iiber

Groéfe und Type des Containers 4

Tabelle 5.2: Containerinformationen nach ISO 6346

Da die Adresse des Nodes eindeutig ist wird sie fiir die Tabellen als Unique Identifier (ID)
genutzt. Die NIT wird nur dann aktualisiert, wenn ein Node einem Cluster beitritt oder
austritt. Tritt ein Node selber aus einem Cluster aus, wird die komplette Tabelle geléscht.
Eine Ausnahme bildet hier der Emergency State, der diese Informationen vorhalten muss.
In diesem Fall werden aber nur die Informationen von Nodes gespeichert, die selbst im

Emergency State sind.
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5.9.2 Codierung Containerinformationen

Fiir eine bessere Dateniibertragung und geringeren Speicherplatz, der benétigt wird, wird
die UN-Nummer der BIC-Code und der Size & Type Code kodiert.

Besitzerkennung

Bei 26 Buchstaben mit 3 aufeinander folgender Zeichen ergibt sich eine Kombinations-
moglichkeit von 263. Um diese Zahl binir abzubilden, werden logs(263) = 14.1013 Bits
benétigt. Aufgerundet sind das 15 Bits.

Produktgruppen-Identifier

Der Produktgruppen-Identifier hat nur drei Moglichkeiten; U, Z und J. Auf Bits iiber-
tragen sind das 2 Bit.

BIC und Produkt Gruppen Identifier benétigen zusammen 17 Bits. Kombiniert man alle
entstehenden Méglichkeiten, also 262 % 3, so passt diese Zahl in eine 16 Bit grofe Zahl.

logs (263 * 3) = 15.6863 (16 Bit)

10g2(26%) + loga(3) = 14.1013 (15Bit) + 1.585 (2Bit) = 17Bit

Seriennummer

Die Seriennummer hat eine maximale Nummer von 999.999. Auf eine Zweierpotenz {iber-

tragen passt die Nummer in 20 Bit.

UN-Nummer

Binir lisst sich diese Nummer mit 2° Bits darstellen.
Size & Type Code

Das erste Zeichen
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5.9.3 Message Types

Bezeichnung Beschreibung
NIT IC Node Information Table Inter-Cluster Update
NIT C Node Information Table Intra Cluster Update

Tabelle 5.3: Containerinformationen nach ISO 6346

5.9.4 Optionale Parameter im Header

01 2 3 4 5 6 7 8 9 1011 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31

Header U Anzahl Pakete } Header

Abbildung 5.5: Optionale Parameter NIT Header

Als optionaler Parameter im Header wird die Anzahl der Pakete gesendet, die iibertragen
werden sollen. Das U Flag gibt an, ob ein Paket eine unvollsténdige Anzahl von Nodes
enthélt. Die Anzahl der Nodes in einem Paket wird durch die MTU bestimmt. Hierfiir sind

211 Bits reserviert worden. Bei 2! sind also 2.048 Pakete in einer Sequenz iibertragbar.

5.9.5 Paketaufbau

01 2 3 4 5 6 7 8 9 1011 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31

Address Index Besitzerkennung + PGI
UN-Nummer Sequenznummer Payload
Size nicht belegt

Abbildung 5.6: NIT Payload Inter-Cluster

PGI: Product Group Identifier

Das "nicht belegt" Feld wird nicht iibertragen. Daraus ergeben sich dann pro Node 9
Bytes die iibertragen werden. Der Address Index bezieht sich auf das Dictionary, welches
bei der Kommunikation zwischen zwei Clustern am Anfang ausgetauscht wird. So miissen

weniger Daten tibertragen werden.
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0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31

Size Besitzerkennung + PGI nicht belegt

Payload
UN-Nummer Sequenznummer

Abbildung 5.7: NIT Payload Intra Cluster

PGI: Product Group Identifier

Dieser Payload dient der einzelnen Ubertragung von einem Node zu einem anderen, in
dem er seine eigenen Informationen austauscht. Hier ist eine Adresse nicht notwendig,

da diese bereits im Header mitgesendet wird.

5.10 Node Time Table (NTT)

Die Node Time Table beinhaltet eine Liste mit Informationen iiber den letzten aktua-
lisierten Zustand eines Nodes und seine Adresse. Dieser letzte aktualisierte Zustand ist
ein Timestamp, der beschreibt, wann die Informationen des Nodes das letzte Mal erfolg-
reich an ein Gateway iibertragen worden sind. Die Adresse ist die eindeutige Adresse des
Nodes.

Adresse Timestamp
A 20110912130940
B 20110912130940

Abbildung 5.8: Node Time Table

Optionale Parameter im Header

01 2 3 4 5 6 7 8 9 1011 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31

Header U Anzahl Pakete } Header

Abbildung 5.9: Optionaler Header Node Time Table

Als optionaler Parameter im Header wird die Anzahl der Pakete gesendet, die iibertragen
werden sollen. Das U Flag gibt an, ob ein Paket eine unvollstdndige Anzahl von Nodes
enthélt. Die Anzahl der Nodes in einem Paket wird durch die MTU bestimmt. Hierfiir sind

21 Bits reserviert worden. Bei 2! sind also 2.048 Pakete in einer Sequenz iibertragbar.
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5.11 Node Event Table (NET)

Der Node Event Table registrierte alle Events, die bei einem Node auftreten koénnen.

Hierzu zéhlen:

- maximale Schieflage erreicht (Fallen erkannt)
- weitere Events

- Cluster beigetreten

- Cluster ausgetreten

- interner Fehler (Fehlercode)

Bei den Events wird zwischen offiziellen und inoffiziellen Events unterschieden. Bei einem
Austausch zwischen zwei Nodes oder Clustern werden lediglich die offiziellen Events
ausgetauscht. Die inoffiziellen (hier kursiv dargestellt) dienen den Debug Zwecken und

werden nur direkt an einen Node im Static Mode tibertragen.

Address Event Timestamp
A EMERGENCY 0
B CLUSTER _IN 0
C CLUSTER_OUT | 1
D CLUSTER _IN 2

Tabelle 5.4: Node Event Table

Address

Gibt an auf welche Adresse sich das Event und der Timestamp beziehen.

Events

EMERGENCY: Node ist in den Emergency Zustand gewechselt
CLUSTER_IN: Node ist einem Cluster beigetreten
CLUSTER OUT': Node ist aus einem Cluster ausgetreten.

Timestamp

Gibt an, zu welcher Uhrzeit dieses Event aufgetreten ist.
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5.11.1 Message Types

Inter-Cluster Event Update (ICEU)

Dieser Nachrichtentyp beschreibt ein Update, welches zwischen zwei Clustern ausge-
tauscht wird. In dieser Nachricht werden alle Events zu einem Node gesendet, die seit

dem letzten Update aufgetreten sind.
Cluster Event Update (CEU)

Diese Nachricht ist dhnlich aufgebaut wie die ICEU Nachricht — mit dem kleinen Un-
terschied, dass die Information iiber den Absender direkt die ID des Nodes ist und nicht
der Index der iibertragenen Routing-Tabelle. Im Gegensatz zu der ICEU kann diese

Nachricht direkt versendet werden und muss nicht dem Inter-Cluster-Protokoll folgen.

5.11.2 Optionale Parameter im Header

0O 1 2 3 4 5 6 7 8 9 1011 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31

Header U Anzahl Pakete } Header

Abbildung 5.10: Optionale Parameter NET Header

Als optionaler Parameter im Header wird die Anzahl der Pakete gesendet, die iibertragen
werden sollen. Das U Flag gibt an, ob ein Paket eine unvollstdndige Anzahl von Nodes
enthélt. Die Anzahl der Nodes in einem Paket wird durch die MTU bestimmt. Hierfiir sind

211 Bits reserviert worden. Bei 2! sind also 2.048 Pakete in einer Sequenz iibertragbar.

5.11.3 Paketaufbau

01 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31
Address Index Event

Timestamp

} Payload

Abbildung 5.11: NET Payload Inter-Cluster
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0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31

Event nicht belegt

Timestamp

} Payload

Abbildung 5.12: NET Payload Intra Cluster

Dieser Payload ist fiir eine einzelne Ubertragung von einem Node zu einem Anderen.

Hier ist eine Adresse nicht notwendig, da diese bereits im Header mitgesendet wird.

5.12 Inter Cluster Protocol

Das Inter Cluster Protocol beschreibt den Ablauf, in welcher Reihenfolge ein Update
zwischen zwei Clustern erfolgt.

. LOOKUP Nachricht

. Cluster Identitdten austauschen

. Informationsteilnehmer austauschen

. NTT Tabellen austauschen

. NPT Tabellen austauschen

. NET Tabellen austauschen

. NIT Tabellen austauschen

N O Ot s W N

1. LOOKUP Nachricht Der optionale Parameter ist eine 5 Bit lange Sequenznummer,
die fiir eine Antwort bendttigt wird. Befindet sich ein anderes Cluster in der Ndhe und
empfangt diese Nachricht, muss es mit dieser Sequenznummer antworten. Die LOOKUP

Nachricht besteht nur aus dem Header, der insgesamt 3 Byte grofs ist.
2. Cluster Identititen austauschen

Die Antwort auf ein LOOKUP ist eine Identitdtsnachricht. Diese besteht aus dem Message-
Typ HI der Adresse des Senders einer Sequenznummer (5 Bit) und einer Startsequenz,

die festlegt, wer anfdngt. Als optionale Parameter wird die 5 Bit groe Sequenznummer
gesetzt, die in der LOOKUP Nachricht geschickt worden ist.

Erfolgt nach dem LOOKUP eine Antwort, so wird diese Antwort bestéatigt. Der Antwort
der LOOKUP Nachricht, die vom antworteten Cluster erfolgt, wird eine zuféllige zwei-
stellige Nummer (0-7) mitgeschickt. Die Antwort auf die Bestatigung enthéllt ebenfalls

eine Nummer (0-7). Diese Nummer bestimmt, welcher dieser beiden Parteien anfangt zu
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senden. Durch diese Nummer kann sichergestellt werden, dass eine Gleichberechtigung
zwischen den Clustern existiert. Sind die beiden Nummern zuféllig identisch, so fangt
der auf den LOOKUP geantwortete Node an. Erfolgt nach einem Timeout von 20 Se-
kunden keine Nachricht, wird das Protokoll abgebrochen und der Prozess muss mit dem
LOOKUP neu gestartet werden. Dieser Timeout gilt fiir alle Schritte im Protokoll.

3. Informationsteilnehmer austauschen

Aus diesem Grund wird als zweiter Schritt eine Tabelle ausgetauscht, die alle Teilneh-
mer des Clusters enthélt. Diese Tabelle dient als Dictionary und beim Austausch der

Informationstabellen braucht lediglich der Index des Dictionaries angegeben werden.
4. NTT Tabellen austauschen

Als néchstes werden die Zeitpunkte der Nodes ausgetauscht, wann als letztes alle Infor-
mationen an das Internet iibertragen worden sind. Sollten sich Informationsteilnehmer
doppeln, weil sie bereits Informationen ausgetauscht haben, kann so festgestellt werden
welche Informationen fehlen. Die fehlenden Informationen werden dann von beiden Clus-
tern iibertragen. Sollte sich herausstellen, dass beide den selben Zeitstempel besitzen,

werden keine Informationen iiber diesen Node tibertragen.
5. NPT Tabellen austauschen

Steht fest, welche Informationen fehlen, werden die Positionsdaten ausgetauscht. Im Ka-

pitel 5.8 wird beschrieben, wie die Daten ausgetauscht werden.

6. NET Tabellen austauschen

Nun werden die registrierten Events ausgetauscht, die zeitlich aufgetreten sind.
7. NIT Tabellen austauschen

Zum Schluss werden die Informationen iiber die Container ausgetauscht. Dieser Aus-
tausch dient fiir den Notfall, wenn ein Container verloren gegangen ist und dieser wie-

dergefunden werden muss.
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5.13 Routing

5.13.1 Clusternetz und Transportnetz

Das Routing wird als hierarchisches Routing zwischen dem Clusternetz und dem Trans-
portnetz eingerichtet. Innerhalb dieser Netze werden die Pakete nicht definiert von einer
Quelle zu einem Ziel geleitet. Im Transportnetz ist das Ziel eines jeden Paketes zum
néchsten Static Mode Node zu gelangen. Im Clusternetz gibt es zum einen die Richtung
vom Leader an alle Nodes oder ein Node sendet ein Paket direkt zum Leader. Das Wei-
terleiten von definierten Paketen wird ebenfalls nicht vom Protokoll unterstiitzt, da jedes
Mal, wenn Pakete iibertragen worden sind, diese entpackt und beim Weitersenden wieder

neu mit anderen Informationen verpackt werden.

5.13.2 Adressieren eines Ziel Nodes

Eine genaue Adressierung eines einzelnen Nodes wird nicht unterstiitzt. Durch die Nachrichten-
Typen wird definiert, ob eine Nachricht eine Node — Leader Nachricht ist (d. h. eine
Nachricht die vom Node zum Leader geleitet wird) oder eine Leader- Node Nachricht
(d. h. eine Nachricht vom Leader an alle Nodes). Durch die Routing-Tabelle wird be-
stimmt, iiber welche Nodes die Nachricht gesendet wird. Eine Nachricht wird immer nur
an direkte Nodes weitergeleitet und verworfen, falls diese Nachricht schon erhalten wur-
de. Dies passiert lediglich im Clusternetz, da im Transportnetz keine einzelnen Nodes

existieren.

5.14 Finden eines Clusters

Beim Suchen und Finden eines Clusters unterteilt man den Prozess in zwei Kategorien.
Die eine Kategorie beschreibt ein Cluster, das ein anderes Cluster sucht ("Cluster Cluster
LOOKUP"), wéhrend die zweite Kategorie den Fall beschreibt, dass ein einzelner Node
ein Cluster sucht ("Node Cluster LOOKUP"). Der ,Cluster Cluster LOOKUP* findet im
Transportnetz statt, wihrend der ,Node Cluster LOOKUP* im Clusternetz stattfindet.
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5.14.1 Cluster-Cluster LOOKUP

Cluster-Cluster-Kommunikationen werden iiber die LoRa® durchgefithrt. Wie unter Ka-
pitel 4.1.3 beschrieben ist, besitzt das RYLR896 mehrere Einstellungsmoglichkeiten, wie
kommuniziert werden kann. Der LOOKUP startet mit der Suche startet mit der Einstel-
lung der schnellsten Ubertragung und skaliert dann runter auf die Langsamste, die aber
die hochste Reichweite hat.

Die Nodes, die am néchsten liegen, werden auf den Impuls mit dem Spreading Faktor
7 (SP7) und einer Bandbreite von 250 kHz reagieren. Kommt nach 20 Sekunden keine
Antwort, steigt der Spreading Faktor bis auf 12 (SP12) an. Je grofer der Spreading
Faktor ist, desto linger dauert die Ubertragung.

5.14.2 Node - Cluster LOOKUP

Node-Cluster-eKommunikation werden auf dem 2,4 GHz ISM Band durgefiihrt. Bedin-
gung ist, dass jeder Node in einem Cluster iiber 2,4 GHz kommunizieren kann. Dies
ermoglicht eine hohere Datenaustauschrate und somit eine schnellere Kommunikation.

Die Modulation ist so gewéhlt, dass 250 kbit/s tibertragen werden kénnen.

5.15 Cluster Bildung

Bei der Clusterbildung gibt es zwei Arten, die unterschieden werden miissen. Die Bewe-
gende und die Stehende. Bei der bewegenden Clusterbildung befinden sich alle Teilnehmer
des zu bildenden Clusters in Bewegung. Fiir die Erkennung eines Clusters wird zuerst

ein LOOKUP gesendet, um Clusterbildung anzufragen.

Die Nachricht LOOKUP CLUSTER erwartet eine Antwort aller Teilnehmer mit der
aktuellen Position und dem Bewegungsvektor, den jeder einzelne Teilnehmer besitzt.
Dieser Vektor bestimmt, ob eine Bildung des Clusters moglich ist. Diese Vektoren der
beiden Nodes miissen unter Beriicksichtigung einer gewissen Toleranz die gleiche Richtung
aufweisen. Angenommen die Nodes besitzen unterschiedliche Bewegungsvektoren, also
bewegen sich voneinander weg, so wiirden sich die Nodes nach kurzer Zeit nicht mehr

erreichen konnen.
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Um eine Reduzierung der Nachrichten zu ermdglichen, wird ein hierarchisches Peer-to-
Peer Model eingesetzt. Diese Hierarchie wird durch einen Leader realisiert, welcher bei
der Bildung des dynamischen Clusters gewéhlt wird. Der Leader iibernimmt die Kom-

munikation zwischen den Clustern und zu den statischen Sendeeinheiten.

Fiir die Wahl des Leaders gelten folgende Kriterien:

5.15.1 Sonneneinstrahlung

Die Sonneneinstrahlung ist eines der wichtigsten Kriterien fiir die Wahl der Leader. Hat
die Sendeeinheit direkte Sonneneinstrahlung bedeutet dies, dass iiber ihr kein weiterer
Container steht. Dadurch erhoht sich die Reichweite des Senders, da nichts abgeschirmt
wird. Es bedeutet aber auch, dass viel haufiger gesendet werden kann, da der Strom-
verbrauch durch das Senden direkt mit der gewonnenen Energie aus den Solarzellen
gedeckt werden kann. Der Wert fiir die Berechnung ergibt sich hier mit 1 oder 0, ob der
Schwellenwert von 4,2V zum Laden der Batterie erreicht wird oder nicht. Damit eine
Cluster-Bildung auch in der Nacht stattfinden kann, wird eine Uhr eingebaut. Wéare die
Uhrzeit nicht bekannt, wiirde der Wert fiir die Sonneneinstrahlung verfilscht werden. Aus

diesem Grund wird zu der Zeit der Sonneneinstrahlungsfaktor nicht beriicksichtigt.

5.15.2 Zustand der Batterie

Da das Senden viel Energie benotigt ist der Zustand der Batterie ein weiteres wichtiges
Kriterium. Die Energieberechnung wird im Kapitel 4.3 ndher betrachtet. Ist die Bat-
terie des Leaders in einem kritischen Bereich kann die Sendeeinheit ausfallen und die
Informationsiibertragung des kompletten Clusters bricht zusammen. Der Wert fiir die

Berechnung ergibt sich aus der Prozentzahl des Ladezustandes 0 - 1%.

5.15.3 Anzahl der Leaderships

Das Protokoll arbeitet mit einem fairen Verteilungsalgorithmus. Damit eine moglichst
gute Verteilung erreicht wird (in Bezug auf die Abnutzung), wird die Anzahl der Lea-

derships in die Leadership-Wahl mit einbezogen. So kann sichergestellt werden, dass bei

40,1 ensprechen 10%
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zwei Modulen unter den gleichen Bedingungen nicht immer das gleiche Modul der Leader

des Clusters ist.

5.15.4 Wie viele Sendeeinheiten sind direkt erreichbar?

Da der Leader eines Clusters die Aufgabe der Datenverwaltung und Erreichbarkeit hat
wird eine hohe Erreichbarkeit innerhalb des Clusters vorausgesetzt - angenommen das
Cluster existiert als eine Liste. Jedes Modul hat genau zwei erreichbare Partner, aufer
zwei Module, die jeweils nur einen Partner haben. In diesem Fall wiirde die Kommuni-
kation zwischen dem Ersten und dem Letzten relativ lange dauern. Hatte nun in diesem
Beispiel der Leader nur einen direkten Partner (Empfénger), so miissten die anderen
Module in der Liste die komplette Kommunikation aufrechterhalten und die Nachrichten
weiterleiten. Das wiirde dazu fithren, dass ein hoher Stromverbrauch vorherrschen wiirde
ohne eine Moglichkeit der Aufladung der Akkus.

5.15.5 Berechnung des Leadershipindex

L; = Leadershipindex

S = Sonneneinstrahlung

Zy, = Zustand der Batterie

Ay, = Anzahl der Leaderships
Ep = Direkte Sendeeinheiten

Faktoren®
a =100
B=5

v =0.1

Li:a*S + B*Zb + AL -+ ’)/*ED

5Diese Werten wurde als Annahme genommen und unterliegen keiner Berechnung
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5.15.6 Berechnung gemeinsamer Bewegungsvektor in Bewegung

vg = Figenvektor

vp = Partnervektor
lato - lat1 lato - lat1
Vg = yUp =
longg — longy longg — longy
lvp —vp| <1
Bestimmung Differenz der Bewegung
Die Léange der Differenz der beiden Bewegungsvektoren gibt an, wie weit sich die beiden
auseinander- oder zusammenbewegen. Je mehr Lange gegen Null tendiert, desto dhnli-
cher sind die Bewegungsvektoren und desto eher kann davon ausgegangen werden, dass

die Nodes sich auf dem selben Transportmittel befinden und in die gleiche Richtung

fahren.

5.16 Redundanz von Daten

5.16.1 Senden von Daten im Cluster

Erfolgt eine Aufnahme von Sensordaten, werden diese im eigenen Filesystem abgespei-
chert. Nach der Sicherung der Daten werden diese Daten mit jedem Node im Cluster

geteilt.

Die Sensordaten werden als zusammenhéngende Nachricht gesendet und von den Nodes
abgespeichert und mit anderen Nodes geteilt. Diese Nachrichten werden mit folgendem
Nachrichten-Typ gesendet: NUSD ( Node Update Sensor Data )

Als Sensordaten werden alle Daten bezeichnet, die nicht der Identifikation des Nodes im

Cluster dienen. Demnach sind Sensordaten:

- Bewegungsdaten

- Events (Schieflage, Erschiitterung, etc.)

Die Update Nachricht ist wie folgt aufgebaut:
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0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31

V=0 | Message Typ ID Message 1D optional = 0
Header
Quell Address
Sensordaten Payload

Abbildung 5.13: Paket Intra Cluster Sensorupdate

Versionsnummer (V)
Die Versionsnummer gibt die Version des Paketes an mit der gesendet wird.

In diesem Fall wird keine Zieladresse benotigt, da alle Sensordaten an den Leader gesendet

werden. Im Kapitel 5.13 ist dies konkret beschrieben.

5.16.2 Vorhalten von Informationen im Cluster

Das Vorhalten der Informationen ist ein wichtiger Bestandteil der Redundanz des Pro-
tokolls. Durch die Speicherung kénnen Sicherheit und Exaktheit der Daten gewéhrleistet
werden. Wenn im Cluster ein Node die Nachrichten absichtlich beschéddigen oder verén-

dern wiirde, hétten alle anderen Nodes noch die korrekten Informationen.

5.16.3 Quittierung von Nachrichten durch Statisches Modul
Ubertrigt ein Leader eines Clusters die Informationen eines Nodes im Cluster an einen
statischen Node, so gilt diese Information als quittiert. Da ein Node n-Nachrichten von

anderen Nodes gespeichert hat (Sensordaten oder Positionsdaten), so miissen diese alle

quittiert werden.

5.16.4 Verifizierung der Informationen

Die Verifizierung der Informationen erfolgt durch das Senden der Informationen an einen

statischen Node. Erfolgt das Ubertragen der Daten von dem Node, auf den sich die Daten
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beziehen, werden die gesendeten Nachrichten als wverifiziert gekennzeichnet. Die Kenn-
zeichnung erfolgt nicht innerhalb des Clusters, sondern lediglich durch den statischen

Node und dem dynamischen Node.

5.16.5 Loschen von Nachrichten von einem fremden Node

Wurde eine Nachricht von einem fremden Node quittiert, so ist sie iibertragen worden
und kann geloscht werden. Die Ubertragung der Daten innerhalb eines Clusters zu ei-
nem statischen Node wird von einem Leader {ibernommen. Nach der Quittierung wird
eine Nachricht durch das Cluster an alle Nodes geschickt mit der Info, dass diese Nach-
richt quittiert worden ist. Nun kénnen auch alle Nodes im Cluster diese Information des
fremden Nodes 16schen. Es wird der Timestamp der letzten Information des Nodes abge-
speichert. So konnen Nachrichten aus fremden Clustern mit der Information abgewiesen
werden, dass diese Informationen schon iibertragen worden sind.

Geht man davon aus, dass die Grofse eines Timestamps 8 Byte betragt, etwa 130 Mil-
lionen Container exitieren und jeder Container ein Modul besitzt, kommt man auf einen

Speicherbedarf von:

sTimestamp = 8 Byte
sSender Address = 4 Byte
sAnzahlContainer = 130.000.000

(sTimestamp + sSenderAddress) « sAnzahlContainer = 4.16 GB

Das wire die maximal Grofse der Datei, wenn alle Container mit einem Modul ausgestat-
tet wéren und jeder Container mit jedem Container einmal in einem Cluster gewesen ist
oder eine Ubertragung erhalten hitte. Aus dieser Grofer der Tabelle lisst sich aber schlie-
fsen, dass es nicht sinnvoll wére die Informationen {iber den aktuellen Stand (zeitlich) im

Speicher des Microcontrollers zu halten. Das wére technisch auch nicht moglich.

5.16.6 Loschen von Nachrichten vom eigenen Node
Wurde eine Nachricht vom eigenen Node quittiert, ist diese gleichzeitig verifiziert. Ist eine

Nachricht vom eigenen Node verifiziert, wird sie gel6scht. Sie wurde erfolgreich an das

Internet iibertragen und muss nicht mehr auf dem Node vorgehalten werden. Auch diese
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Information wird an das Cluster weitergegeben, so dass die Informationen iiber diesen

Node geloscht werden konnen.

5.17 Austreten aus Cluster

Ein Node tritt aus dem Cluster aus, wenn die Stabilitdt nicht mehr gegeben ist. Es gelten
die umgekehrten Bedingungen fiir die Erstellung oder das Eintreten in ein Cluster. Die
Bedingungen zum Erstellen oder Eintreten in ein Cluster sind in Kapitel 5.15 beschrie-

ben.

Sind die Bedingungen nicht mehr gegeben, schickt der Node eine Nachricht an sein Cluster
NLC (Node Leave Cluster) und wird so aus den Tabellen von allen Teilnehmern vom

Cluster gesloscht.

5.18 Cluster Auflosung

Ein Cluster wird aufgeltst wenn die Anzahl der Teilnehmer unter zwei féllt.

5.19 Notfall - Erkennung und Handeln bei Havarie

Der Fall eines Containers wird durch das Gyroscope bemerkt. Erreicht die Messung
einen kritischen Bereich schaltet der Container in den Emergency-Modus. In diesem
Modus existiert keine Gruppierung in einem Cluster, auch wenn dieses physisch noch

vorherrscht.

Schaltet die Sendeeinheit in den Emergency-Modus so sendet diese als erstes eine Not-
fallnachricht an das Cluster, bevor es dieses verlasst. Diese Nachricht wird mit erhGhter
Prioritdt an einen néchstgelegenen Empfianger weitergeleitet. Die Sendeeinheit bestimmt
durch Abfragen, welche Container in erreichbarer Naher sind und speichert diese Infor-
mationen. Des Weiteren sendet sie zyklisch ein Notfallsignal bestehend aus der aktuellen
Position und dem Gefahrlichkeitsgrad der Ladung. So kénnen im Fall eines Fundes direkte

Mafnahmen getroffen werden.
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5.20 Einschriankungen des Protokolls

Da sich die einzelnen Cluster bewegen, verdndert sich die Routing-Tabelle des Transport-
netzes jederzeit. Dadurch werden viele Schreiboperationen auf den Textfiles ausgefiihrt
und dies kostet Energie ( siehe Kapitel 4.3 ). Jede Anderung an der Routing-Tabelle
erzeugt eine Update-Nachricht fiir das Transportnetz. Ein Vorteil ist die langsame Ge-

schwindigkeit von Schiffen. Zwar dndern sich die Routen, jedoch nur sehr langsam.

Ein weiteres Problem ist die Ansammlung aller Daten von den Nodes, die iiber die Zeit
zusammenkommen. Angenommen ein Schiff fahrt an zehn Schiffen vorbei und jedes Schiff
hat ein Cluster mit zehn Teilnehmern, hat dieses Schiff 121 Daten aller Nodes. Wenn man
alleine die Adressen dieser Nodes in einem Array iibertragen mochte und jedes Paket nur
51 Byte ( siehe Kapitel 5.5 ) grofs sein darf, dann ergibt sich:

121 Nodes * 4 Byte = 484 Bytes

484 Bytes | 51 Byte = 10 Pakete

Im schlimmsten Fall - Fall — bei einem Spreading Faktor von 12, einer Bandbreite von
125 MHz und einer Code Rate von 4 — betrigt die Ubertragungszeit von einem Paket
etwa 2,3 Sekunden [21]. Fiir den Austausch aller 10 Pakete sind also 10 * 2793,5 ms =
27.935 ms notwendig. In dieser Berechnung ist der Header jeder einzelnen Nachricht
nicht beriicksichtigt. Dieser wiirde mit zusétzlichen 4 Byte pro Nachricht dazugerechnet

werden.
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6.1 Praktischer Test Unterwasserkommunikation

Im Falle einer Havarie, bei der ein Container unter Wasser gesunken ist, muss sicherge-

stellt werden, dass dieser auch unter Wasser erreichbar ist.

6.1.1 Versuchsaufbau

Als Mikrocontroller wird ein Arduino Nano genommen und mit einem Funkmodul RYLR896
LoRa 868 MHz verbunden. Die Sendeleistung wird auf 15dBm eingestellt mit einem
Spreading Faktor von SF12. Die Bandbreite der Ubertragung wird auf 125 kHz mit einer
Sendefrequenz von 915 MHz festgelegt. Das Funkmodul wird via Serial an den Arduino
Nano angeschlossen und sendet zyklisch alle 3 Sekunden 8 Byte. Die 8 Byte beinhal-
teten die aktuelle Laufzeit des Arduinos in einem zeitlichen Format von "%H:%M%S".
Eine 2500 mAh Powerbank mit einem Output von 5V und 1A betrieben versorgt den
Arduino mit Strom. Im Folgenden wird der Aufbau als ,Sendeeinheit” beschrieben. Die

Sendeeinheit wird in einer wasserdichten Box in das Isoliermedium gelassen.

Der Empfénger ist ein Baugleicher RYLR896 mit denselben Einstellungen. Dieser wird
mit einem Serial Adapter (USB) an einen Computer angeschlossen und ausgelesen. Die
Ergebnisse werden in einer Liste erfasst. Gemessen werden die o. g. 8 Byte als Datenpaket
und die Signalstirke (dBi).

Als Isoliermedium dient ein 25 m langer Teich, in dem die Sendeeinheit ins Wasser gelas-
sen wird bei einer Tiefe von 20 cm. Der Empfinger befindet sich direkt iiber dem Sender

an der Wasseroberflache.
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6.1.2 Ablauf

Die Distanz zwischen der Sendeeinheit und dem Empfénger wird kontinuierlich erhoht
bis die Verbindung abbricht - mit einer Ausgangsdistanz von 25 m. Gemessen wird die

Empfangsleistung vor und nachdem die Sendeeinheit ins Wasser gelassen wird.

Der Empfianger misst kontinuierlich die Sendepakete und schreibt den Inhalt (Inhalt der
Pakete, Paketgrofe, Sendeleistung) in eine Datei.

Es wurde nicht gemessen, ab welcher Tiefe kein Empfang mehr mdéglich ist, sondern es
sollte mit diesem Versuch untersucht werden, ob LoRa® als eine mogliche Losung fiir

Unterwasserkommunikation auf kurzen Distanzen geeignet ist, speziell im Havariefall.

6.1.3 Ergebnis / Schlussfolgerung

Sobald der Sender die Wasseroberfliche beriihrt und komplett mit Wasser umgeben ist,
nimmt die Empfangsleistung exponentiell ab. Schon ab einer Tiefe von 20 cm kénnen

keine Pakete mehr vom Empfinger empfangen werden.

Daraus lisst sich schliefen, dass LoRa® mit einem anderen Spread Faktor nicht fiir
Unterwasserkommunikation geeignet ist und im Falle einer Havarie der Container so

nicht wiedergefunden werden kann.

6.2 Praktischer Test Funk durch Metall mit LoRa

6.2.1 Versuchsaufbau

Als Mikrocontroller wird ein Arduino Nano genommen und mit einem Funkmodul RYLR896
LoRa 868 MHz verbunden. Die Sendeleistung wird auf 15 dBm eingestellt mit einem
Spreading Faktor von SF12. Die Bandbreite der Ubertragung wird auf 125 kHz mit einer
Sendefrequenz von 915 MHz festgelegt. Das Funkmodul wird via Serial an den Arduino
Nano angeschlossen und sendet zyklisch alle 3 Sekunden 8 Byte. Die 8 Byte beinhalteten
die aktuelle Laufzeit des Arduinos in einem zeitlichen Format von "%H:%M%S". Eine
2500 mAh Powerbank mit einem Output von 5V und 1A betrieben versorgt den Arduino
mit Strom. Im weiteren wird der Aufbau als ,,Sendeeinheit” beschrieben. Die Sendeeinheit

wird in einer wasserdichten Box in das Isoliermedium gelassen.
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Der Empféanger ist ein Baugleicher RYLR896 mit denselben Einstellungen. Dieser wird
mit einem Serial Adapter (USB) an einen Computer angeschlossen und ausgelesen. Die
Ergebnisse werden in einer Liste erfasst. Gemessen werden die o. g. 8 Byte, welche von

der Sendeeinheit gesendet werden und die Signalstirke (dBi).

Als Isoliermedium werden 20 ft Seecontainer genommen. Die maximale Anzahl in diesem

Versuch ist vier.

Die Erwartung ist eine Schwichung der Signalstérke, jedoch keine komplette Dampfung,

da die Containerwiande aus diinnem Metall sind.

6.2.2 Ablauf

Die Sendeeinheit wurde in den ersten der vier nebeneinander gestellten Container ver-
bracht und der Container verriegelt. Stetig wurde der Abstand zum Container vergrofiert
und der Empfanger hinter den vierten Container positioniert. Alle drei Sekunden wurde

ein Messwert iiber Grofe des Paketes und Empfangsstirke genommen.

6.2.3 Ergebnis / Schlussfolgerung

Die Messwerte zeigen, dass nach dem Schliefen der Tiir im ersten Container eine leichte
Déampfung auftritt, jedoch diese kaum merklich ist. Nachdem der Empfénger hinter dem
vierten Container platziert wurde, wurden immer noch Pakete mit einer relativ guten
Empfangsstirke empfangen (-105 dBi). Leider konnte nicht getestet werden, ab wann die
Verbindung vollstandig abreifit, beziehungsweise die Pakete nicht vollstandig empfangen

werden kénnen, da nur vier Container vorhanden waren.

Mit LoRa® innerhalb des Netzes lassen sich so aber durch die Container im Hafen oder
auf dem Schiff Informationen austauschen. Mit dieser Information ist die Mindestanzahl
von Sendeeinheiten pro Schiff deutlich geringer fiir eine komplette Abdeckung auf dem
Schiff.
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7.1 Einschrankungen und Losungen

7.1.1 Technische Einschrinkungen

Das Modul basiert auf dem Konzept des dezentralen Netzwerkes und funktioniert nur in
Verbindung mit anderen Modulen. Ein dezentrales Netz basiert auf der Gleichheit seiner

Teilnehmer und muss per Definition aus mindestens zwei Teilnehmern bestehen.

Die Sendeeinheit kann nur einen Standort erfassen, wenn sie auch eine direkte Verbin-
dung zu den Satelliten hat, die die Position bestimmen. Gleichzeitig muss diese Einheit
auch in der Lage sein diese Informationen an das Internet zu iibertragen. Dies wiederum
funktioniert nur iiber die static Nodes im System. Es miissen also geniigend dynamic
Nodes in Reichweite sein, um alle Informationen zum néchsten static Node iibertragen

zu konnen und das moglichst ohne Zeitversatz.

Damit dieses Problem nicht auftritt miissen genug Container mit einem Modul ausge-
stattet sein. Wird gleichzeitig sichergestellt, dass sich mindestens ein Modul am obersten
Container befindet, kann eine stabile Verbindung zu anderen Containerschiffen aufgebaut

werden.

Eine weitere Losung wéare der Einsatz von Satelliten. Anstatt von jedem Modul den
Standort einzeln zu iibertragen, kénnte man den Standort von allen Modulen mit einer
einzigen Nachricht mitteilen. Die Kosten wiirden sich dann lediglich auf eine Nachricht
belaufen und nicht pro Modul anfallen. Ein gemeinsam genutzer Vertrag aller Module

beim Satellitenprovider ist Voraussetzung.
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7.1.2 Einschrankung Sendeleistung

Ein weiteres Problem existiert in der Sendeleistung und Sendereichweite des Moduls.
Wie hoch ist die Wahrscheinlichkeit, dass auf der kompletten Fahrt immer ein Schiff
in Reichweite ist, das die Informationen der Module weiterleiten kann? Wie hoch kann
maximal die Entfernung zu einem anderen Schiff sein und wo muss sich die Sendeeinheit
dann befinden? Hier spielt die Position eine entscheidende Rolle. Kreuzen sich zwei Schiffe
auf einer Entfernung von 15 km so miissen die Module sich auf der sich zugewandten Seite
des Schiffes befinden, um eine optimale Ubertragung zu gewihrleisten. Andernfalls gilt
das eigene Schiff mit den Containern als Isolierung und eine Ubertragung findet nicht
statt.

7.1.3 Losung fiir Sendeleistung

Es gibt einen schiffsweiten Ubertriiger, welcher die Kommunikation der Container auf
dem Schiff regelt. Dieser muss nicht mit einem Satelliten verbunden sein und somit auch
nicht mit dem Internet. Diese Sendeeinheit iibernimmt die Kommunikation zwischen
Schiffen, sofern das andere Schiff ebenfalls ein Modul besitzt. Andernfalls sendet diese
Einheit zu einem anderen Container auf dem Schiff. Auch hier muss diese Einheit sich in
Reichweite befinden.

7.2 Berechnung der Reichweite

Laut der Tests liegt die Reichweite des RYLR896 bei 15km [32]. Wie weit ist die Sichtwei-
te auf dem offenen Meer unter Beriicksichtigung der Erdkrimmung? Die Berechnungs-
grundlage ist die Héhe der MSC Zoe. Im folgenden wird theoretisch berechnet wie weit

man unter Beriicksichtigung der Erdkrimmung sehen kann (Sichtweite).

R=17,68

Erdradius unter Beriicksichtigung der athmosphdrischen Refraktion

Die terrestrische Refraktion ist die ,Krimmung der Ausbreitungsrichtung des Lichtes

von einem Sichtziel |...], weil die Luftdichte (infolge Temperaturabnahme) und damit
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der Brechungsindex der Luft vom Boden nach oben hin abnehmen. Die terrestrische
Refraktion bewirkt, daf bei normaler Luftschichtung der geodétische Horizont angehoben
wird, und zwar bei einer Augenhohe von 10 m um 1’, wodurch die Sichtweite um 1 km
vergrofert wird. (Refraktion [5])

sh =173m

Héhe der MSC Zoe von der Wasseroberfliche (inklusive Containerreihen)

Service speed Gross Tonnage Breadth Crew Deadweight TEU?* capacity Cost per ship
22.8 knots 193.000 tons 59.0 m 35 197.362 tons 19.224 $140 million

394.4 m |

Full spade rudder One propeller with Main engine sizes U-shaped Bulbous bow

equipped with 5% 10.3 m blades length : 25 m, double hull improves fuel

a rudder bulb height: 15.5 m, design efficiency
breadth : 11 m

Abbildung 7.1: MSC Zoe Infografik - Foto: MSC

d=+V2R % (Vsh+Vsh)

d = 66,98km

Sichtweite
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Die Berechnung der Sichweite bis zum Horizont wurde mit dem Tool auf der Seite von
RechnerOnline.de durchgefiihrt. [31]

7.3 Modul in der Praxis

In diesem Abschnitt wird beschrieben, wie das Modul in der Praxis eingesetzt werden

kann.

Das Modul besitzt auf der Riickseite einen QR Code mit dem man einen schnellen Zugriff
erhiilt. Uber eine App lisst sich dieser QR Code scannen und die Informationen abrufen.
Nun wird das Modul auf der Oberseite des Containers angebracht. Nachdem das Modul
auf den Container registriert wurde (UN-Nummer und ID) ist es einsatzbereit. Uber ein
Backend kann man nun Gefahrengiiter und Fracht sowie einen Notfallkontakt eingeben,

der informiert werden soll, sollte etwas mit dem Container passieren.

Das statische Modul im Hafen tibertragt diese Informationen an das Modul, so dass dieses

ebenfalls alle Informationen vorhalten kann.

Sollte das Modul den Contianer nicht verlassen, lassen sich zukiinftig alle Informationen
iiber Gefahrenstoffe und Inhalt sowie Notfallkontakt einfach iiber das Internet aktuali-
sieren. Sobald das Modul in Reichweite von einem statischen Modul kommt, aktualisiert

es seine Informationen automatisch.

Entfernt man das Modul vom Container, so kann man dieses {iber die App einfach vom

Container abmelden und der Prozess startet von vorne.

7.4 Schlusswort

Die Havarie wire mit diesem System friihzeitig erkannt worden. Auch die Container
waren schnell wiedergefunden worden, auch wenn das Unterwasserfunken nicht méglich

ist.

Ich habe mich lange mit diesem Sachverhalt beschéft. Duch Akkumolation von Informa-
tionen {iber Logistik und Containerverschiffung, komme ich zu dem Schluss, dass eine

Entwicklung einer Technik zur Behebung dieser Problematik machbar ist.
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Die Havarie der MSC Zoe und das Uberbordgehen der Container wére zwar nicht ver-
hindert worden, jedoch aber die monatelange Suche nach den versunkenen oder schwim-

menden Containern.

Diese Arbeit zeigt, dass das neue Verfahren bereits mit bestehenden Komponenten um-

setzbar ist.

Dieses Verfahren bietet Potenzial fiir einen neuen Wirtschaftszweig SSmart Container",
weil es nicht nur im Falle einer Havarie hilfreich ist, sondern ermoglicht in Echtzeit

Informationen iiber den Container zu erhalten.

Nach dem erniichternden Ergenis des Unterwassertests, muss eine technische Komponente
entwickelt werden, die es ermdglicht den Container auch unter Wasser aufzufinden. Ein
vielversprechender Weg wurde bereits von mir entwickelt, wiirde aber den Rahmen dieser

Bachelorarbeit sprengen.

Ein Einsatz dieses Verfahren dient nicht nur dem Schutz der Meere, sondern birgt auch

grofes wirtschaftliches Potenzial.

Statt teurer Satellitentracker lésst sich kostengiinstig und sicher der exakte Standort von

Containern bestimmen.
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