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Abstract

The rapid elasticity characteristic of the cloud computing paradigm is an important
reason why more and more companies are migrating their services to the cloud. It makes
it possible to dynamically adjust resources provisioned at a cloud platform to current
demand on the basis of predefined policies. In this way, SLAs contracted with customers
can be reliably guaranteed at any time. This thesis presents a distributed autoscaling
architecture for use in hybrid clouds that can automatically provision and horizontally
scale resources based on metrics using container-as-a-service at a cloud provider. The
architecture presented is capable of scaling applications across multiple cloud platforms
and integrating provisioned resources from multiple providers into the local infrastructure
stack in parallel. Based on the proposed architecture, a prototype that uses a reactive
scaling algorithm which takes into account the lifecycle of resources is implemented and

the behaviour of the autoscaler is evaluated under different workload scenarios.
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1 Einleitung

Die Charakteristik der schnellen Elastizitdt (Rapid Elasticity) des Cloud Computing Pa-
radigmas ist ein wichtiger Grund, weshalb zunehmend mehr Unternehmen in die Cloud
migrieren. Durch sie ist es mdoglich, von einer Cloud-Plattform bezogene Ressourcen an-
hand von vordefinierten Regeln dynamisch an den aktuellen Bedarf anzupassen. Somit

konnen mit Kunden vereinbarte Leistungen jederzeit verldsslich erbracht werden.

Die Notwendigkeit, Ressourcen automatisch zu skalieren, hat zu einem breiten Angebot
an Servicemodellen gefiihrt, die iiber die Cloud-Plattformen unterschiedlicher Anbieter
bezogen werden kénnen (beispielsweise AWS EC2!). Die Auslagerung von Diensten zu
einer Cloud-Plattform bietet viele Vorteile. So kann der Betrieb der ausgelagerten Diens-
te komplett an den Anbieter abgegeben werden, wobei der Nutzer einer Cloud-Plattform
von der Expertise des Anbieters profitiert. Auch kénnen Elastizitdtsmechanismen der
Cloud-Plattform genutzt werden, um dynamisch und bedarfsgerecht Ressourcen zu pro-

visionieren und somit das Risiko einer Uber- oder Unterprovisionierung zu minimieren.

Fiir viele Unternehmen ist es aus technischen, rechtlichen oder strategischen Griinden
nicht moglich, ihre gesamte Infrastruktur in eine 6ffentliche Cloud zu verlagern. Des-
halb ist eine Hybrid-Cloud als Bereitstellungsmodell eine interessante Alternative, bei-
spielsweise wenn Lastspitzen temporéar auf externe Cloud-Plattformen verlagert oder nur
Teilanwendungen in die Kontrolle eines externen Cloud-Providers gegeben werden sol-
len. Trotz der wachsenden Anzahl an Cloud-Servicemodellen, ist die Umsetzung eines
Hybrid-Cloud-Ansatzes fiir viele Unternehmen ein nicht zu unterschétzender Aufwand.
Die Integration zwischen der eigenen Infrastruktur und den Schnittstellen externer Cloud-
Provider sowie die Implementierung von plattformunabhéngigen Skalierungsmethoden,

stellen nach wie vor eine grofse Herausforderung dar.

Thttps://aws.amazon.com/de/ec2
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1.1 Motivation

Die Menge an Ressourcen, die fiir eine Anwendung zu einem bestimmten Zeitpunkt be-
notigt werden, héngt von unterschiedlichen Faktoren ab. Einfluss haben zum Beispiel
die Skalierungseigenschaft der Ressourcen, die angestrebten Quality of Service-Kriterien
oder das Nutzungsprofil. Die Frage, wie viele Instanzen zu welcher Zeit zur Verfiigung

stehen miissen, ist daher nicht leicht zu beantworten.

Elastizitdtsmechanismen miissen in einen Steuerungsprozess eingebettet werden und die-
ser sollte durch eine modulare und erweiterbare Software-Architektur abgebildet werden.
Sowohl die Entwicklung von Elastizitdtsmechanismen, als auch der Entwurf einer Archi-
tektur wird komplexer, wenn mehrere Cloud-Provider fiir die Skalierung von Ressourcen

angebunden werden.

Oft ist Autoscaling eine Teilfunktionalitdt einer umfassenderen Plattform fiir die Ska-
lierung und Verwaltung von Rechenressourcen. Diese Plattform kann entweder durch
einen Cloud-Provider bereitgestellt oder selber in Form von Cloud-Infrastruktur betrie-
ben werden. Die Teilfunktionalitdt ,Autoscaling” ist deshalb in der Regel stark an die
Schnittstellen der jeweiligen Plattform gekoppelt. Um eine Unabhéngigkeit von einzel-
nen Providern zu gewéhrleisten, ist es notwendig, Autoscaling als eigene Funktionalitat

anzubieten. Hierfiir gibt es wenige Losungen, insbesondere als Open-Source-Software.

Fiir den zuverléssigen Betrieb von Software auf einer Cloud-Plattform wird ein dedizier-
tes Team mit Expertenwissen bendtigt. Durch eine einfach zu betreibende Autoscaling-
Losung, die sich in bestehende interne Infrastrukturen integrieren und lokale Ressourcen
bei Lastspitzen zu externen Cloud-Plattformen auslagern kann, wird Skalierung auch fiir
Unternehmen zugénglich gemacht, die keine Cloud-Infrastruktur betreiben kénnen oder

wollen.

1.2 Zielsetzung

In dieser Arbeit wird eine verteilte Autoscaler-Architektur fiir den Einsatz in Hybrid-
Clouds vorgestellt, die automatisiert Ressourcen auf Basis von Metriken als Container-as-
a-Service (CaaS) bei Cloud-Providern provisionieren und horizontal skalieren kann. Die

vorgestellte Architektur ist in der Lage, Anwendungen tiber mehrere Cloud-Plattformen
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hinweg zu skalieren und provisionierte Ressourcen von mehreren Providern parallel in die

eigene lokale Infrastruktur einzubinden.

Auf Grundlage der entworfenen Architektur wird ein Prototyp mit einem reaktiven Ska-
lierungsalgorithmus, der den Lebenszyklus von Ressourcen beriicksichtigt, implementiert
und das Verhalten der Autoscaling-Architektur unter verschiedenen Lastszenarien wird

evaluiert.

1.3 Abgrenzung

Fiir die Implementierung eines Autoscalers wird sowohl eine geeignete Software- Architektur
mit Schnittstellen und Komponenten als auch ein Mechanismus zur Herstellung von Elas-
tizitdt fiir eine zu skalierende Ressource bendtigt. Im Fokus dieser Arbeit steht die tech-
nische Entwicklung der Software-Architektur fiir den Autoscaler zum Einsatz in Hybrid-
Clouds. Es wird ein reaktiver Skalierungsalgorithmus vorgestellt, den die prototypische

Implementierung verwendet.

In der aktuellen Forschung werden in einigen Arbeiten auch Elastizitdtsmechnismen mit-
einander verglichen (siehe Kapitel 3). Ein solcher Vergleich ist nicht Bestandteil dieser
Arbeit.

1.4 Aufbau der Arbeit

Diese Arbeit besteht aus sechs aufeinander aufbauenden Kapiteln. Nach dieser Einleitung
(Kapitel 1) werden zunéchst in Kapitel 2 die Grundlagen zu Cloud Computing und der

Erzeugung von Elastizitdt in Softwaresystemen vorgestellt.

In Kapitel 3, der Analyse, werden die Problemstellung und die Anforderungen an die zu
entwickelnde Autoscaler-Architektur formuliert. Hierzu werden Arbeiten vorgestellt, die
sich mit der automatischen Skalierung von Ressourcen zu Cloud-Providern auseinander-
setzen. Auf Basis dieser Arbeiten werden Eigenschaften eines Autoscalers fiir den Einsatz

in Hybrid-Cloud Umgebungen herausgearbeitet und Anforderungen formuliert.

In Kapitel 4, der Umsetzung, wird die auf Grundlage der zuvor formulierten Anforderun-
gen entwickelte Autoscaler-Architektur vorgestellt. Hierzu wird das Datenmodell sowie

die Software-Architektur mit Komponenten und Schnittstellen beschrieben. Weiterhin



1 FEinleitung

wird auf den Skalierungsprozess, den reaktiven Skalierungsalgorithmus und auf Details
der Implementierung eingegangen. Abschliefend wird die Umsetzung mit den Anforde-

rungen abgeglichen.

In Kapitel 5 wird die Implementierung anhand einer zu skalierenden Beispielanwendung
evaluiert. Hierzu wurde eine Beispielanwendung entwickelt, deren Service mithilfe des
entwickelten Autoscalers zu mehreren Cloud-Providern skaliert wird. Dabei wird die
Beispielanwendung verschiedenen Lastszenarien ausgesetzt und die Ergebnisse werden

vorgestellt und diskutiert.

Abschliefsend werden in Kapitel 6 die Ergebnisse dieser Arbeit zusammengefasst und ein

Ausblick auf mogliche weiterfithrende Arbeiten gegeben.
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Um die Funktionsweise eines Autoscalers in Hybrid-Cloud Umgebungen zu verstehen,
werden in diesem Abschnitt zunéchst die Grundlagen vorgestellt. In Abschnitt 2.1 wird
eine allgemeine Definition von Cloud Computing gegeben. Aufbauend darauf wird auf
gingige Bereitstellungs- und Servicemodelle des Cloud Computings eingegangen. In Ab-
schnitt 2.2 wird die automatische Skalierung von Rechenressourcen beschrieben. Hierzu
werden die Begriffe Elastizitdt und Skalierbarkeit voneinander abgegrenzt und Kategori-

sierungsmoglichkeiten aufgezeigt.

2.1 Cloud Computing

Cloud Computing ist ein Servicemodell, das es erlaubt, Rechenressourcen in Form ei-
nes Dienstes zu beziehen [3|. Benutzer einer Cloud-Plattform handeln mit den Cloud-
Providern Bedingungen fiir den Betrieb der Dienste aus, die in Form von Service Level
Objectives (SLOs) festgehalten werden. Die Cloud-Provider hingegen sind wiederum fiir
die Bereitstellung und Verwaltung von Cloud-Diensten fiir Konsumenten verantwortlich.
Um diese Aufgaben zu erfiillen, erwerben und betreiben Cloud-Provider Recheninfra-

strukturen und organisieren den Netzzugang fiir die Benutzer der Plattform.

Der Begriff Cloud Computing bezieht sich sowohl auf Anwendungen, die als Dienste
iiber das Internet bezogen werden, als auch auf Hardware und Systemsoftware in Re-
chenzentren, welche diese als Dienste bereitstellen. Um dieses Servicemodell anzubieten,
biindelt der Cloud-Provider physikalische Hardware zu einem Rechenpool zusammen.
Durch Virtualisierungstechnologien werden die Ressourcen dem Benutzer der Cloud zu-
ganglich gemacht [22]. Durch diesen Rechenpool kann der Kunde dynamisch auf seinen
individuellen Rechenbedarf reagieren und jederzeit flexibel seine Ressourcen dem Bedarf
entsprechend anpassen [28]. Gleichzeitig entfillt die Notwendigkeit fiir den Betrieb eige-
ner Hardware fiir Kunden, da Rechenressourcen auch vollstindig beim Cloud-Provider

betrieben werden konnen.
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Das National Institute of Standards and Technology (NIST) beschreibt neben vier Bereit-
stellungsmodellen und drei Servicemodellen, welche in den Abschnitten 2.1.1 und 2.1.2
vorgestellt werden, insgesamt fiinf wesentliche Charakteristiken, die eine Cloud erfiillen

muss [22]:

On-demand self-service ermoglicht es Benutzern einer Cloud-Plattform, Ressourcen
wie z.B. Speicherplatz oder Rechenzeit vollautomatisch zu beziehen, ohne dass hierfiir
ein menschliches Eingreifen notwendig ist. Auch lassen sich Ressourcen {iber die Cloud-
Plattform, angepasst an den tatséchlich benétigten Bedarf, {iber einen bestimmten Zeit-

raum mieten.

Resource pooling als Eigenschaft betrachtet eine Cloud-Plattform als Biindelung von
physikalischen Rechenressourcen, die unter den Benutzern der Plattform aufgeteilt wer-
den (Mandantenféhigkeit). Die physikalischen Ressourcen werden virtuell unterteilt und
dynamisch den Benutzern der Cloud-Plattform, abhéngig von deren individuellen Bedarf,
zugewiesen oder abgezogen. Der tatsédchliche physikalische Standort von Ressourcen wird
vom Benutzer abstrahiert. Viele Cloud-Provider bieten Benutzern jedoch die Moglichkeit
auf hoheren Abstraktionsebenen den Standort der virtuellen Ressourcen in Form von

Landern, Regionen oder Rechenzentrumsstandorten zu konfigurieren.

Broad network access ist die Eigenschaft einer Cloud-Plattform, heterogenen Client-
Systemen durch standardisierte Mechanismen iiber ein Netzwerk den Zugriff auf Re-
chenressourcen zu gewéhren. Die Auswahl dieser standardisierten Mechanismen ist ab-

héngig vom gewahlten Cloud-Provider.

Rapid elasticity erlaubt es Benutzern einer Cloud-Plattform, Rechenressourcen zu je-
dem beliebigen Zeitpunkt zu provisionieren oder freizugeben. Dem Benutzer gegeniiber
aufert sich diese Eigenschaft in Form eines scheinbar unbegrenzten Pools an Rechenres-

sourcen, aus dem er sich nach Belieben bedienen kann.

Measured service setzt voraus, dass die Cloud-Plattform seinen Nutzern einen Monito-
ringdienst zur Verfiigung stellt. Dieser Monitoringdienst macht die Nutzung der Cloud-
Plattform transparent, sowohl fiir den Cloud-Provider als auch fiir ihre Benutzer. Durch
die geschaffene Transparenz ist es der Cloud-Plattform mdglich, abhéngig von den iiber-
wachten Messgrofen (z.B. Auslastung von CPUs, Speicherbedarf, Anzahl der Benutzer)

die Bereitstellung von Ressourcen zu optimieren.
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2.1.1 Bereitstellungsmodelle

Insgesamt werden vier verschiedene Bereitstellungsmodelle, die ein Cloud-Provider an-
bieten kann, in dem NIST Standard genannt. Diese Bereitstellungsmodelle werden un-
terschieden nach Art der Benutzer, die Zugriff auf die Cloud-Plattform haben, und nach
Art der Organisation, welche die Cloud-Plattform fiir die Benutzer bereitstellt [22].

Private Clouds sind Cloud-Plattformen, deren Infrastruktur exklusiv von einer einzi-
gen Organisation betrieben wird und auf die nur Mitglieder dieser Organisation Zugriff
haben. Die Infrastruktur der Plattform wird hierbei von der anbietenden Organisation
selbst oder einer Drittpartei bereitgestellt. Die Bereitstellung erfolgt in einem eigenen
Rechenzentrum unter der Kontrolle der anbietenden Organisation oder aufierhalb in ge-

mieteten Standorten.

Public Clouds sind Cloud-Plattformen, deren Infrastruktur der Offentlichkeit zuging-
lich ist. Public Clouds kénnen von jeder Art von Organisation angeboten werden. Oftmals
wird die Infrastruktur an verschiedenen Standorten unter Kontrolle der Organisation be-

reitgestellt und betrieben.

Community Clouds werden ausschliefslich fiir Organisationen bereitgestellt, die ein
gemeinsames Anliegen oder Ziel verfolgen. Die Infrastruktur der Plattform wird von
einer Untergruppe der Mitglieder der Community oder einer Drittpartei bereitgestellt und
betrieben. Die Infrastruktur kann sich hierbei entweder innerhalb oder auch auferhalb

der Standorte einer der beteiligten Organisationen befinden.

Hybrid Clouds sind Cloud-Plattformen, die mindestens zwei der oben genannten Be-
reitstellungsmodelle miteinander kombinieren. Jede Plattformen stellt jedoch eine selb-
standig funktionierende Einheit dar. Durch den Einsatz von Technologien, mit denen die
Plattformen integriert werden, lassen sich Anwendungen und Daten zwischen den Platt-
formen portieren und austauschen. Durch die Kombination der Cloud-Plattformen lasst
sich der Pool an verfiigharen Rechenressourcen erweitern. Auch kann im Falle von Res-
sourcenknappheit oder schwankenden Nutzungsverlaufen eine Lastverteilung zwischen

den verbundenen Plattformen stattfinden.
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2.1.2 Servicemodelle

Im NIST Standard werden weiterhin vier verschiedene Servicemodelle unterschieden,

welche im Folgenden erldutert werden [22].

Software as a Service (SaaS) bietet eine lauffahige Softwareanwendung als Dienst
an, der auf der Infrastruktur einer Cloud-Plattform betrieben und {iber diese dem Be-
nutzer zuganglich gemacht wird. Der Benutzer hat keinerlei Moglichkeit, die Software-
Konfiguration zu beeinflussen und hat keine Kontrolle {iber die darunterliegende Infra-
strukturschicht. Je nach Softwareanwendung kann der Benutzer wenige, benutzerspezifi-
sche Einstellungen vornehmen. Bekannte Beispiele fiir SaaS sind Google’s Gmail' oder
Microsoft’s Office 3652.

Platform as a Service (PaaS) bietet Benutzern einer Cloud-Plattform die Mog-
lichkeit, eine eigene Softwareanwendung auf der Cloud-Infrastruktur bereitzustellen. Die
Softwareanwendung muss allerdings das von der Cloud-Plattform bereitgestellte Tooling
unterstiitzen. Der Benutzer muss sich bei PaaS selbst um die Konfiguration der Softwa-
reanwendung und deren Laufzeitumgebung kiimmern. Wie bei SaaS hat der Benutzer
jedoch keinerlei Kontrolle iiber die zugrundeliegende Infrastruktur, auf der die Anwen-
dung betrieben wird. Beispiele fiir moderne PaaS sind Heroku?® fiir das Hosting von

Webanwendungen oder Google App Engine (GAE)?.

Infrastructure as a Service (IaaS) ermoglicht es Benutzern, komplette Infrastruk-
turkomponenten zu beziehen und zu verwalten. Der Benutzer einer Cloud-Plattform kann
bei diesem Servicemodell Ressourcen wie zum Beispiel CPUs, Speicherplatz und Netz-
werkregeln selbststéandig konfigurieren. Auf den Infrastrukturkomponenten kann beliebige
Software ausgefiihrt und das Operating System (OS) vom Benutzer festgelegt werden.
Die provisionierten Infrastrukturkomponenten sind in der Regel virtualisiert. Auf die dar-
unterliegende Infrastruktur, die fiir den Betrieb und die Aufteilung der Hardware auf die
Benutzer der Cloud-Plattform notwendig ist und seitens des Cloud-Providers betrieben

wird, hat der Benutzer auch keinen Zugriff.

Zusatzlich zu den vier beschriebenen Servicemodellen haben sich in den letzten Jahren
viele weitere as a Service Angebote entwickelt. Im Rahmen dieser Arbeit ist Container

as a Service (CaaS) als Servicemodell relevant, welches sich TaaS zuordnen ldsst. Bei

"https://mail.google.com/
https://www.office.com/

Shttps:/ /www.heroku.com/
“https://cloud.google.com/appengine/
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CaaS kann der Benutzer einer Cloud-Plattform Anwendungen in Form von Software-
Containern auf der Infrastruktur des Cloud-Providers betreiben. Die Container, inklusive
Softwareanwendung und Laufzeitumgebung, werden hierbei vom Benutzer erstellt. Der
Cloud-Provider bietet dem Benutzer eine Schnittstelle an, iiber die ein Container auf der
Cloud-Infrastruktur ausgefiihrt werden kann. Der Benutzer selbst hat keine Kontrolle
iiber die zugrundeliegende Infrastruktur, auf welcher der Software-Container beim Cloud-

Provider betrieben wird.

Zusammenfassend ist die Auswahl eines geeigneten Servicemodelles eine Abwégung zwi-
schen der Verantwortung fiir den Betrieb und der Abgabe von Kontrolle {iber die bezoge-
nen Ressourcen von der Cloud-Plattform. IaaS bietet im direkten Vergleich mit SaaS die
grofite Kontrolle iiber die provisionierten Ressourcen, wobei die Verantwortung fiir den
Betrieb der Ressourcen beim Benutzer der Cloud-Plattform liegt. Andererseits ist SaaS
eine einfache Moglichkeit, Ressourcen einer Cloud zu nutzen, ohne sich um darunterlie-
gende Infrastruktur und die Wartung kiimmern zu miissen. Die Verantwortung fir den
Betrieb der Software liegt hier beim Cloud-Provider auf Kosten der Kontrolle iiber die

Softwareanwendung selbst.

2.2 Skalierung von Softwaresystemen

Die Elastizitdt von Rechenressourcen in einer Cloud ermoglicht eine dynamische Anpas-
sung an den tatsdchlich bendtigten Rechenbedarf. Bei einer statischen Provisionierung
von Rechenressourcen kann es zu einer Uber- oder Unterprovisionierung (siche Abbildung

2.1) von Rechenressourcen kommen. Beides wirkt sich negativ auf den Betrieb aus.

Bei einer Uberprovisionierung ist die Kapazititsgrenze an die erwarteten Lastspitzen
angepasst. Bei geringerer Nachfrage werden Rechenressourcen bezahlt und vorgehalten,
welche nicht ausgelastet werden. Anders formuliert {ibersteigt das Angebot A die Nachfra-
ge N, d.h. A > N. Wird die Kapazitéitsgrenze fiir Rechenressourcen niedriger gesetzt als
die tatsédchliche Nachfrage bei Lastspitzen, tritt der Fall einer Unterprovisionierung
ein, d.h. A < N. Diese Unterprovisionierung hat zu Folge, dass bei Lastspitzen nicht
geniigend Rechenressourcen zur Verfiigung stehen, um Anfragen ordnungsgeméfs zu be-
arbeiten. Eine Unterprovisionierung kann sich beispielsweise durch ldngere Anfragezeiten
oder durch Verbindungsabbriiche duffern, was zu einer Unzufriedenheit der Nutzer und

somit langfristig zu einer sinkenden Gesamtnachfrage fiihrt.
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Abbildung 2.1: Uber- und Unterprovisionierung bei statischer Ressourcenprovisionie-
rung, entnommen aus |3

Durch Cloud Computing lassen sich Kapazitédtsgrenzen dynamisch an die Nachfrage an-
passen. Fiir Unternehmen ist diese Eigenschaft wirtschaftlich interessant, da lediglich
Ressourcen, die tatsédchlich benétigt werden, auch bezahlt werden miissen. Hierdurch

lassen sich Betriebskosten fiir Infrastruktur senken [30].

2.2.1 Elastizitat und Skalierbarkeit

Die Begriffe Elastizitdt und Skalierbarkeit werden oft miteinander substituiert, haben

jedoch eine unterschiedliche Bedeutung.

Elastizitdt beschreibt die Fahigkeit eines Softwaresystems, Ressourcen (wie CPUs, Spei-
cherplatz, VM- und Container-Instanzen) dynamisch hinzuzufiigen und zu entfernen, um
sich in Echtzeit an Schwankungen einer gegebenen Lastkurve anzupassen [1]. Diese An-
passung geschieht in der Regel automatisch und setzt implizit das Vorhandensein eines
Prozesses voraus, welcher diese Steuerung iibernimmt. Um einen optimalen Elastizitéts-
grad zu erreichen, muss dieser Prozess die Steuerung so vornehmen, dass zu jedem Zeit-
punkt die verfiigbaren Ressourcen dem aktuellen Bedarf so nahe wie moglich kommen.
Anders formuliert muss im Idealfall zu jedem Zeitpunkt das Angebot exakt der Nachfrage
entsprechen, d.h. A = N. Der Prozess, der diese Steuerung vollautomatisiert vornimmt,
wird in dieser Arbeit als Autoscaler bezeichnet. Unterschieden wird zwischen horizon-

taler und vertikaler Elastizitdt. Horizontale Elastizitdt bezieht sich auf das Hinzufiigen
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und Entfernen von Instanzen einer Softwareanwendung. Vertikale Elastizitat bezieht sich
hingegen auf das Hinzufligen und Entfernen von Rechenressourcen einer Softwareanwen-

dung, wie zum Beispiel CPU-Kerne, Speicherkapazititen oder Bandbreite.

Skalierbarkeit beschreibt die Fahigkeit eines Softwaresystems, inklusive sdmtlicher Hard-
ware, Virtualisierungs- und Abstraktionsebenen, steigende Arbeitslasten durch die Nut-
zung zusatzlicher Rechenressourcen aufrechtzuerhalten [10]. Im Gegensatz zur Elastizitét,
ignoriert die Skalierbarkeit eines Softwaresystems zeitliche Aspekte, zum Beispiel wie oft
oder wie feingranular Skalierungsoperationen vorgenommen werden. Skalierbarkeit ist so-
mit eine statische Eigenschaft eines Softwaresystems und im Gegensatz zur Elastizitét
zeitlich unabhéngig [19]. Vielmehr ist Skalierbarkeit eine Eigenschaft eines Softwaresys-

tems, die notwendig aber nicht hinreichend fiir dessen Elastizitéat ist.

Ein weiterer Begriff, der oft im Kontext von Elastizitéat verwendet wird, ist die Effizienz.
Sie beschreibt die Menge an Ressourcen, die zur Bearbeitung einer bestimmten Arbeits-
last notwendig ist [10]. In der Regel impliziert ein hoherer Elastizitétsgrad eine bessere
Effizienz (Implikation). Eine bessere Effizienz ist aber auch durch andere Mafnahmen

beispielsweise durch performantere Implementierungen zu erreichen.

2.2.2 Skalierungsarten

Anhand der Art und Weise wie Skalierungsoperationen vorgenommen werden, kénnen
zwei verschiedene Modi unterschieden werden. Bei der manuellen Skalierung ist der
Benutzer selbst fiir die Uberwachung der Anwendung und deren Laufzeitumgebung sowie

fiir die Durchfiithrung aller Skalierungsmaffnahmen verantwortlich.

Bei der automatischen Skalierung hingegen iibernimmt ein vollautomatisierter Pro-
zess die Durchfiihrung aller Skalierungsmafinahmen. Damit kann die Elastizitdt eines
Softwaresystems hergestellt werden. Die automatische Skalierung kann weiterhin unter-

teilt werden in reaktive und proaktive Skalierung.

Bei der reaktiven Skalierung werden bei Uberschreitung von zuvor definierten Schwel-
lenwerten oder Regeln Skalierungsoperationen durchgefithrt. Grundlage fiir diese Ska-
lierungsregeln sind Anforderungen aus Service Level Agreements (SLAs) oder Schwel-
lenwerte, deren Bedingungen sich aus einer oder einer Menge an messbaren Metriken
zusammensetzt (z.B. Auslastung von CPU, Speicher, Netzwerk, Antwortzeiten, Anfrage-

raten). Diese Schwellenwerte konnen entweder statisch oder dynamisch festgelegt werden.
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Die Verwendung von Skalierungsregeln mit statischen Thresholds findet in der Praxis ver-
gleichsweise oft Verwendung [1], so z.B. bei grofen Cloud-Plattformen wie AWS EC2°,

VMware Tanzu® oder Kubernetes”.

Bei der proaktiven Skalierung werden Techniken eingesetzt, um Vorhersagen iiber Ver-
dnderungen der Lastkurve zu treffen. Anschliefend werden auf Basis dieser Vorhersage
Skalierungsoperationen durchgefiihrt. Hierfiir werden mathematische Ansétze verwendet,
welche verschiedene Verhaltensweisen eines Systems untersuchen, um seine zukiinftigen
Zustande vorauszusagen (z.B. Markow-Entscheidungsprozesse (MDPs) oder probabilis-

tische, zeitgesteuerte Automaten (PTAs)).

Einige Techniken wie Reinforcement Learning (RL), Steuerungstechnik oder Warteschlan-
gentheorie finden sich sowohl in reaktiven als auch proaktiven Skalierungsansitzen wie-
der. In mehreren Arbeiten werden auch Kombinationen aus reaktiven und proaktiven
Skalierungsansétzen vorgestellt, die unter dem Begriff der hybriden Skalierung zu-

sammengefasst werden [29] [4].

Shttps://aws.amazon.com/de/ec2/
Shttps://tanzu.vmware.com/tanzu
"https://kubernetes.io/
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In diesem Kapitel werden die Herausforderungen beschrieben, die bei der Entwicklung
eines Autoscalers fiir Hybrid-Cloud Umgebung zu beachten sind. Zunéchst wird eine
konkrete Problemstellung formuliert und Teilaspekte davon werden ausfiihrlicher behan-

delt.

Aufbauend auf der Problemstellung (siche 3.1) werden Arbeiten und Entwicklungspro-
jekte vorgestellt, die sich mit der automatischen Skalierung von Rechenressourcen durch
die Verwendung von verschiedenen Servicemodellen von Cloud-Providern beschéftigen
(siehe 3.2). Der Fokus dieser Arbeiten liegt hierbei nicht ausschlieklich auf dem Einsatz
in Hybrid-Clouds, da auch Skalierungsansétze vorgestellt werden, die sich fiir unterschied-

liche Bereitstellungsmodelle einsetzen lassen.

Anschlieftend werden aus diesen Arbeiten Eigenschaften herausgearbeitet, die fiir einen
Autoscaler mit dem Zweck der Skalierung von Ressourcen speziell in Hybrid-Cloud Um-

gebungen von Bedeutung sind (siehe 3.2.3).

Zuletzt werden in diesem Kapitel Anforderungen an den zu entwickelnden Autoscaler

formuliert (siehe 3.3).

3.1 Problemstellung

Im Fokus dieser Arbeit steht die Entwicklung eines Autoscalers fiir den Einsatz in Hybrid-
Cloud Umgebungen. Wie in Abschnitt 2.2.1 beschrieben, ist der Begriff Autoscaler die
Bezeichnung fiir einen Steuerungsprozess, welcher vollautomatisiert die Skalierung von
Ressourcen iibernimmt. Dieser Prozess kann zentral oder verteilt ausgefithrt werden.
Ein Autoscaler hat die Aufgabe, fiir eine Ressource (z.B. eine Softwareanwendung oder
eine VM), die auf einer Cloud-Plattform betrieben wird, Elastizitét herzustellen [10].

Hierzu werden in zeitlichen Intervallen Rechenkapazititen hinzugefiigt oder entfernt. Die
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verfiigbaren Ressourcen sollen der aktuellen Nachfrage bestmoglich entsprechen, um eine
in Abschnitt 2.2 angesprochene Uber- oder Unterprovisionierung zu vermeiden [5|. Diese
Tatigkeit wird im Rahmen dieser Arbeit als Autoscaling bezeichnet. Autoscaling muss

nach [2] die folgenden Aufgaben umsetzen:

e Scale Out: Automatisches Hinzufiigen zusétzlicher Ressourcen bei steigender Nach-

frage.

e Scale In: Automatisches Entfernen ungenutzter Ressourcen bei sinkender Nachfra-

ge.

e Konfiguration von Scale In/Out durch Regeln, entweder statisch festgelegt oder

konfigurierbar.

e Erkennen und Ersetzen von fehlerhaften oder nicht erreichbaren Ressourcen.

Diese Aufgaben werden in eine kontinuierlich ausgefiihrte Prozessschleife eingebettet, die
in Abbildung 3.1 dargestellt ist.

Abbildung 3.1: Prozessschleife fiir einen Autoscaling-Prozess

o Uberwachung: Ein Autoscaler bendtigt ein Monitoring-System, das Messgrofien
iiber den Zustand der zu skalierenden Ressourcen und zur Einhaltung eines Quality
of Service (QoS) liefert. In der Uberwachungsphase werden Messgrofen gesammelt

und aggregiert. Sie dienen als Grundlage fiir Skalierungsentscheidungen.

e Berechnung: In der Berechnungsphase werden die vom Monitoring-System geliefer-
ten Daten verarbeitet und ermittelt, welche Skalierungsoperationen vorgenommen

werden miissen.

e Planung: In der Planungsphase wird entschieden, wie die berechneten Skalierungs-
operationen ausgefiihrt werden. Es wird festgelegt, welche konkreten Ressourcen
hinzugefiigt oder entfernt werden, gemeinsam mit einem Zeitpunkt, wann die Ska-

lierungsoperation umgesetzt wird.
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o Ausfiihrung: In der Ausfiilhrungsphase werden die Skalierungsoperationen umge-
setzt. Ressourcen werden geméf des Skalierungsplans tiber Schnittstellen von Cloud-

Infrastruktur hinzugefiigt oder entfernt.

Die Implementierung von Autoscaling mit einer konkreten Autoscaler-Architektur ist
Gegenstand aktueller Forschung - insbesondere, wenn Ressourcen iiber mehrere Cloud-
Plattformen hinweg skaliert werden sollen. Auf diese Herausforderungen wird in den

folgenden Abschnitten im Detail eingegangen.

3.1.1 Entwicklung von geeigneten Skalierungsalgorithmen

Skalierungsalgorithmen sollen sich moglichst breit unter Beachtung von unterschiedlichen
Skalierungszielen einsetzen lassen. Diese Skalierungsziele ergeben sich meist, wie in Ab-
schnitt 2.2 dargestellt, aus den Service Level Agreements (SLAs) zwischen Benutzern und
Providern einer Cloud-Plattform. Ein SLA besteht aus mehreren Service Level Objectives
(SLOs). Ein SLO kann zum Beispiel sein: ,Eine Instanz muss weniger als 500 Anfragen
pro Sekunde erhalten“. Anhand dieses Beispiels lassen sich drei Bestandteile einer SLO
ableiten. Ein QoS Kriterium, in diesem Fall die Anzahl an Anfragen, eine Begrenzung,
hier 500 Anfragen pro Sekunde, sowie ein Operator, ,weniger als”. Weitere SLOs kon-
nen technische Aspekte wie beispielsweise die Speicherauslastung oder Fehlerraten sowie

wirtschaftliche oder strategische Aspekte beinhalten.

Skalierungsalgorithmen werden komplexer, wenn Ressourcen plattformiibergreifend ska-
liert werden. Jede Cloud-Plattform stellt eine in sich geschlossene, unabhéngige Einheit
dar. Sie besitzt einen eigenen, gebiindelten Pool an Rechenressourcen mit individuellen
Eigenschaften. Plattformiibergreifende Skalierungsalgorithmen sollten diese individuel-
len Eigenschaften, wie beispielsweise zeitliche Aspekte bei Scale In/Out, beriicksichtigen.
Auch gibt es mogliche strategische oder wirtschaftliche Griinde fiir eine Quotierung von
Rechenressourcen. So kann es sinnvoll sein, bei der Skalierung von Rechenressourcen ei-
ne Cloud-Plattform zu priorisieren oder eine Gewichtung der Nutzung der Plattformen

vorzunehmen.

Ob plattformspezifisch oder plattformiibergreifend, in jedem Fall muss ein Skalierungs-
algorithmus sicherstellen, dass die verfiighbaren Ressourcen fiir eine Softwareanwendung
bestmoglich der aktuellen Nachfrage entsprechen (vgl. 2.2.1). Eine Skalierung, sodass zu
jedem Zeitpunkt gilt A = N, ist bei nichtdeterministischer Nachfrage schwer sicherzu-
stellen. In den Abschnitten 3.2.1 und 3.2.2 werden Arbeiten vorgestellt, die durch die
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Implementierung von Skalierungsalgorithmen eine Anndherung an den Idealzustand er-

zielen.

3.1.2 Technische Herausforderungen bei der Implementierung

Die Interoperabilitiat von unterschiedlichen Cloud-Infrastrukturen ist eine groke Heraus-
forderung. Oft ist Autoscaling eine Teilfunktionalitdt einer bestehenden Infrastrukturls-
sung und somit stark gekoppelt an die Schnittstellen und Konfiguration der jeweiligen
Cloud-Plattform. Dadurch ist Autoscaling als Funktionalitdt einer spezifischen Cloud-
Plattform grundsétzlich nicht fiir die Skalierung iiber mehrere Plattformen hinweg kon-
zipiert. Fiir eine plattformiibergreifende Steuerung von Ressourcen ist es deshalb notwen-
dig, dass ein Autoscaler als eigenstédndige fachliche Komponente, unabhéngig von den zu

steuernden Cloud-Infrastrukturen, bereitgestellt und ausgefiihrt werden kann.

Aus der Forderung nach dem Entkoppeln von Autoscaler und Cloud-Plattformen resul-
tieren technische Herausforderungen bei der Implementierung. Cloud-Plattformen besit-
zen individuelle Schnittstellen, {iber die sich Ressourcen allokieren und freigeben lassen.
Unabhéngig von der Art der zu skalierenden Ressource (ob auf Ebene einer virtuellen
Maschine, eines Containers oder einer Anwendung) muss zur Entkopplung eine platt-
formunabhéngige Abstraktion geschaffen werden. Auch fiir die Cloud-Plattformen selbst
muss eine Abstraktion erfolgen, um eine plattformiibergeifende Skalierung zu implemen-

tieren.

Eine weitere Herausforderung ist die Granularitdt von Cloud-Provider Angeboten, ins-
besondere mit Blick auf IaaS. Viele Public-Cloud-Provider bieten in ihrem Servicemo-
dell VMs mit vordefinierten Ressourcen (z.B. CPU-Kerne, Arbeitsspeicher, Festplatten-
speicher) an. Fiir Autoscaler mit einer horizontalen Skalierung sind diese vorgefertigten
Ressourcen nicht vorteilhaft, da in der Regel die Leistung der Ressource durch die zu
skalierende Softwareanwendung nicht vollstdndig ausgenutzt wird. Vertikale Skalierung
wird oft nicht unterstiitzt (siehe AWS EC2!). Diese Limitation hat Auswirkungen auf die
Effektivitat des Skalierungsprozesses und auf die Elastizitat der zu skalierenden Ressour-
ce. Diese Herausforderung lésst sich nicht durch Entwurfsentscheidungen innerhalb der
Autoscaler-Architektur 16sen, sondern resultiert vielmehr in einer Forderung an Cloud-

Provider, die Granularitat ihrer Servicemodelle zu verbessern.

"https://aws.amazon.com/de/ec2/
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Die Uberwachung von Messgrofen ist ein wichtiger Bestandteil des Skalierungsprozesses
und Voraussetzung fiir die Funktionsweise eines Autoscalers. Weil die Anzahl an {iber-
wachten Messgrofien Auswirkungen auf den Skalierungsprozess hat, miissen die fiir die
zu skalierende Ressource wichtigen Messgroflen identifiziert, klassifiziert und priorisiert
werden. Auch die Intervalle, in denen Messgrofen kontrolliert werden, miissen je nach

individueller Implementierung eines Autoscalers angepasst werden.

3.2 Verwandte Arbeiten

In diesem Abschnitt werden Arbeiten vorgestellt, welche die automatische Skalierung
von Ressourcen auf Cloud-Plattformen zum Thema haben. Hierbei wurden Arbeiten
ausgewahlt, die neben Ansétzen zu Skalierungsalgorithmen auch einen konkreten Archi-

tekturentwurf fiir die Implementierung eines Autoscalers prasentieren.

Abschnitt 3.2.1 erldutert Arbeiten, die sich mit der Skalierung von Ressourcen auf einer
Cloud-Plattform, d.h. mit einem Pool an Rechenressourcen, beschéaftigen. Abschnitt 3.2.2
stellt Arbeiten vor, welche zur Skalierung von Ressourcen mindestens eine weitere Cloud-
Plattform anbinden, beispielsweise durch Integration von externer Infrastruktur in die

eigene Cloud-Plattform.

Die zusammenfassenden Bewertung (vgl. Abschnitt 3.2.3) vergleicht die vorgestellten Ar-
beiten anhand unterschiedlicher Kriterien und versucht, Eigenschaften zu identifizieren,

die fiir die Entwicklung eines Autoscalers in Hybrid-Cloud Umgebungen relevant sind.

3.2.1 Autoscaling in Cloud Umgebungen

Shen et al. stellen in ihrer Arbeit [25] ein Autoscaling-System mit Namen CloudScale fiir
mandantenfdhige Cloud-Infrastrukturen vor. Das Autoscaling-System verwendet VMs als
zu skalierende Ressource. Prozesse innerhalb der VMs kdnnen sowohl horizontal als auch
vertikal skaliert werden. Das Autoscaling-System wird auf einer physikalischen Maschi-
ne installiert und ist in der Lage, iiber den Xen-Hypervisor virtuelle Ressourcen dyna-
misch zu verwalten. Um Elastizitat fiir einen innerhalb der VMs ausgefiihrten Prozess
herzustellen, wird eine proaktive Skalierungstechnik verwendet. Diese Skalierungstech-
nik basiert auf Schneller Fourier-Transformation (FFT), um Muster in einer Lastkurve

zu identifizieren. Je nach Erfolg der Identifizierung eines Musters wird eine Vorhersage
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des Ressourcenbedarfs durch ein Nachfragemodell [25] oder durch ein auf zeitdiskreten
Markowketten basierendem Vorhersagemodell getroffen. Der Xen-Hypervisor selbst dient
hier als Monitoring-System und liefert die zur Skalierung benétigten Daten zum Last-
verhalten. CloudScale kann auf unterschiedliche Art und Weisen mit Skalierungskonflik-
ten umgehen. Skalierungskonflikte treten auf, wenn mehrere Anwendungen gleichzeitig
skaliert werden und nicht geniigend Ressourcen fiir die Skalierung der Anwendungen
zur Verfiigung stehen. Das Autoscaling-System 16st Skalierungskonflikte, indem es den
Konflikt entweder lokal auflost (innerhalb einer VM) oder Prozesse auf andere virtu-
elle Maschinen migriert. Migrationen werden auf Basis der Ressourcennutzung proaktiv
durchgefiihrt, um einem Konflikt zuvorzukommen. Auch hier werden Zeitreihendaten des

Xen-Hypervisors verwendet, um die virtuellen Maschinen zu konfigurieren.

Chieu et al. [7] présentieren eine verteilte Autoscaler-Architektur, welche dynamisch
Ressourcen in Form von virtuellen Maschinen innerhalb einer Cloud-Plattform skalieren
kann. Das Besondere ist dabei, dass die Entscheidung iiber die Skalierung von Ressourcen
in dieser Architektur verteilt vorgenommen wird. Hierzu wird ein sogenannter Capaci-
ty and Utility Agent (CUA) auf jedem physischen Host in einer dedizierten virtuellen
Maschine ausgefiihrt. Dieser Agent versucht kontinuierlich die virtualisierten Ressourcen
seines Hosts zu optimieren. Grundlage fiir die Skalierungsentscheidungen sind Zeitrei-
hendaten zu aktuellem System- und Lastverhalten, welche iiber die API des auf dem
physikalischen Host eingesetzten Hypervisors bezogen werden. Die Skalierung wird hier-
bei reaktiv durchgefiihrt. Die agentenbasierte Architektur wird durch einen sogenannten
Distributed Capacity Agent Manager (DCAMgr) koordiniert und verwaltet. Diese zen-
trale Managerkomponente steuert die Kommunikation teilnehmender Agents und ist fiir
die Ausfiihrung der horizontalen Skalierungsoperationen iiber die Hypervisor API auf

den einzelnen physikalischen Hosts zustandig.

Maximilien et al. [21] weisen in ihrer Arbeit auf die Bedeutung von plattformunabhéngi-
ger Middleware hin und présentieren eine High-Level-Architektur fiir die Skalierung von
Ressourcen auf einer Cloud-Plattform. Es wird eine Abstraktionsschicht fiir die Skalie-
rung von virtuellen Maschinen vorgestellt. In ihrer Arbeit wird kein konkretes Konzept

fiir die Verkniipfung mehrer Plattformen erlédutert.

Weiterhin stellen Kukade et al. [18| einen Entwurf fiir eine monolithische Autoscaler-
Architektur vor, die fiir die automatische Skalierung von containerisierten Microservices
konzipiert wurde. Die Architektur besteht aus einer zentralen Masterkomponente, welche

sowohl die Uberwachung als auch die Skalierung von Containern auf Hosts {ibernimmt.
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Die Autoscaler-Architektur kann auf physikalischen, auf virtualisierten oder einer Kombi-
nation aus physikalischen und virtualisierten Hosts betrieben werden. Die Masterkompo-
nente besteht aus vier Modulen. Drei dieser Module sammeln iiber einen Polling-Ansatz
Daten iiber die Anzahl von aktiven Container-Instanzen, die Speicherauslastung und
die Anzahl an Zugriffen auf die jeweilige Instanz. Ein reaktives Skalierungsmodul trifft
Skalierungsentscheidung anhand von zuvor definierten Thresholds und fiithrt horizontale

Skalierungsoperationen bei Verletzung der Skalierungsregeln durch.

Kubernetes ist ein Open-Source Cluster-Manager fiir das automatische Bereitstellen und
Skalieren von containerisierten Softwareanwendungen [17]. Kubernetes wurde initial von
Google entwickelt und ist seit seiner Veroffentlichung am 21. Juli 2015 [11] zum de facto
Industriestandard fiir die Skalierung von containerbasierten Workloads geworden. Ku-
bernetes ist in der Lage, nicht nur einzelne Container sondern ganze Containergruppen
in Form von sogenannten Pods zu skalieren. Ein Replication-Controller sorgt dafiir, dass
eine bestimmte Anzahl von Replikationen eines Pods konstant im Einsatz ist. Fiir die
Erreichung dieses Zustandes werden geloschte oder beendete Pods neu gestartet, sodass
der Ist-Zustand dem Soll-Zustand als Replikationen entspricht. Autoscaling in Kuberne-
tes ist stark an Replication-Controller gekoppelt. Der Autoscaler teilt dem Replication-
Controller mit, wie viele Instanzen eines Pods vorhanden sein sollen. Der Replication-
Controller wiederum stellt sicher, dass diese Anzahl Instanzen aktiv ist. Der Autoscaler
von Kubernetes arbeitet in einer Steuerungsschleife, welche in einem festgelegten Intervall
Metriken zu iiberwachten Pods abfragt, um ihren aktuellen Ressourcenbedarf zu ermit-
teln und reaktiv auf Basis von Thresholds Skalierungsentscheidungen zu treffen. Mitt-
lerweile unterstiitzt Kubernetes auch die Verwendung von benutzerspezifischen Metriken
als Grundlage fiir die Skalierung von Ressourcen. Derzeit implementiert Kubernetes eine
horizontale Pod-Autoskalierung. Da Kubernetes Ressourcen auf Basis von Containern
skaliert, ist deshalb in Zukunft eine vertikale Autoskalierung denkbar, da es eine Viel-
zahl an Methoden gibt, um Ressourcen eines Containers zu erhéhen, ohne dabei seine
Ausfithrung zu unterbrechen [12] [16]. Auch gibt es Ansétze, eine proaktive Skalierung

in Kubernetes zu ermdoglichen [27].

Ye et al. [29] stellen eine monolithische Autoscaler-Architektur fiir Container vor, die
einen hybriden Skalierungsansatz verwendet, um Verletzungen von SLAs durch schwan-
kende Lastverldaufe entgegenzuwirken. Die Autoscaler-Architektur gliedert sich dabei in
vier Komponenten auf. Eine Monitoring-Komponente sammelt Metriken innerhalb eines
vordefinierten Zeitfensters, welche fiir die Skalierung von Container-Ressourcen benotigt

werden. Die Abfrage wird intervallbasiert iiber bereitgestellte Schnittstellen einer Cloud-
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Plattform durchgefiihrt. Diese Zeitreihen werden vom Autoscaler lokal gespeichert fiir die
Vorhersage von Entwicklungsverlaufen der Lastkurve. Eine Predictor-Komponente nimmt
die Zeitreihendaten entgegen und erstellt ein Modell mithilfe von Zeitreihenanalyse-
Techniken, um zukiinftige Trends zu bestimmen. In jedem Skalierungsintervall des Au-
toscalers wird dieses Modell aktualisiert und eine Vorhersage fiir das néchste Zeitintervall
durchgefiihrt. Eine Decider-Komponente nimmt den aktuellen und vorausgesagten Res-
sourcenbedarf als Eingangswerte entgegen und entscheidet auf dieser Grundlage, welche
Strategie fiir die Skalierung verwendet werden soll. Anhand der Strategie werden Res-
sourcen hinzugefiigt oder entfernt. Abschliefsend fiihrt eine Executor-Komponente die
Skalierungsentscheidungen iiber die Schnittstellen der Cloud-Plattform aus. Fiir die Eva-
luierung ihrer Implementierung nutzen Ye et al. Kubernetes als Cloud-Infrastruktur, um

die Anzahl an Replikas fiir Pods horizontal zu skalieren.

3.2.2 Autoscaling in Multi-Cloud Umgebungen

Elastizitat wird in Multi-Cloud Umgebungen hergestellt, indem die Kapazitdten von Re-
chenzentren und Cloudumgebungen mithilfe der Allokierung von Ressourcen aus externen

Cloud-Plattformen erweitert werden.

Grid Computing ist urspriinglich motiviert durch die Biindelung von Rechenressourcen
unter der Kontrolle von individuellen, oft wissenschaftlichen Institutionen [9]. Die Un-
terscheidung zwischen Grid- und Cloud-Computing ist oft unprézise und héngt zumeist
vom Verwendungszweck des Rechenpools ab. Die meisten Grid Computing Implemen-
tierungen werden fiir wissenschaftliche Berechnungen verwendet, wiahrend beim Cloud
Computing die Bereitstellung von universell einsetzbarer (d.h. nicht zweckgebundener)
Rechenleistung im Vordergrund steht. Ahnlich wie beim Cloud Computing mit dem Ein-
satz von Multi-Cloud Umgebungenm basiert das Grid Computing auf Middleware, die
sowohl Identitdtsmanagement- als auch Datenmanagement-Funktionen bereitstellt [26].
Bei Multi-Cloud-Umgebungen im Cloud Computing werden &hnliche Middleware und
Abstraktionen benétigt, um unterschiedliche Cloud-Infrastrukturen miteinander zu ver-
binden. Im Unterschied zum Grid Computing hat der Provider einer Cloud-Plattform
beim Cloud Computing die volle Kontrolle iiber die Skalierung seiner Ressourcen iiber
mehrere Plattformen hinweg, wo hingegen beim beim Grid Computing die Kontrolle iiber

die Ressourcen bei den jeweiligen Plattformen selbst liegt [13].
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Nimbus? war eine der ersten Open-Source Implementierungen einer Cloud-Plattform mit
einer cloudiibergreifenden Ressourcenskalierung. Nimbus ist in der Lage, Ressourcen einer
externen Cloudplattform in den eigenen Rechenpool zu integrieren, wenn lokale Ressour-
cen nicht ausreichend sind und so eine horizontale Skalierung des eigenen Rechenpools
durchzufithren. Nimbus hat seine Urspriinge im Grid Computing und wurde daher fiir
die Ausfithrung von verteilten Berechnungen entwickelt. Es ist jedoch nicht entwickelt

worden, um unabhéngige Cloud-Plattformen miteinander zu verkniipfen.

Keahey et al. [13] stellen in ihrer Arbeit Voraussetzungen fiir die Verbindung von Cloud-
Plattformen vor, wie zum Beispiel die Forderung nach virtuellen Netzwerken, um Re-
chenressourcen in Form von virtuellen Maschinen, zugehorig zu einem Benutzer und
verteilt auf unterschiedlichen Cloud-Plattformen, miteinander zu verbinden. Allerdings

werden die Skalierungsansétze nicht ndher beleuchtet.

Marshall et al. [20] stellen Elastic Site, eine Plattform zur Erweiterung der Rechenkapa-
zitdt von einer internen Cloud-Infrastruktur mithilfe von externen Ressourcen, vor. Die
Plattform wurde entwickelt, um die Rechenleistung einer auf Nimbus basierenden Private
Cloud mit Amazon EC2-Instanzen® horizontal zu erweitern. Wenn zusétzliche Ressour-
cen benotigt werden, ist die Plattform in der Lage, entweder lokal oder extern virtuelle
Maschinen zu provisionieren. Die Skalierungsentscheidungen werden reaktiv anhand von

Messgrofen aus einer Job Queue im lokalen Cluster getroffen.

Biswas et al. [4] stellen in ihrer Arbeit eine monolithische Autoscaler-Architektur fiir
einen Vermittler (Broker) zwischen Public- und Private-Cloud Umgebungen vor. Dieser
Vermittler provisioniert bei Bedarf Rechenressourcen aus einer Public-Cloud Umgebung,
um auf Lastschwankungen der Private-Cloud zu reagieren. In der Arbeit wird ein hybrider
Skalierungsansatz fiir eine horizontale Ressourcenskalierung in Form von VMs erldutert,

der jedoch nicht weiter formalisiert wird.

Keahey et al. [14] prdsentieren in einer weiteren Arbeit eine Autoscaler-Architektur
fiir Infrastruktur-Outsourcing in Multi-Cloud Umgebungen. Die Autoscaler-Architektur
nutzt virtuelle Maschinen als zu skalierende Ressourcen. Weiterhin werden Domé&nen als
eine Gruppe an homogenen VMs definiert, die gemeinsamen Regeln und Beschréankun-
gen unterliegen. Eine Doméne kann sich iiber mehrere Cloud-Plattformen erstrecken.

Ein sogenannter Domain Manager reguliert die Grofse einer Doméne. Er ergédnzt oder

Zhttp://www.nimbusproject.org/about/
3https://aws.amazon.com/de/ec2/
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entfernt Instanzen aus einer Doméne auf Basis von Informationen aus einer Sensor-
Komponente und unter der Beriicksichtigung von benutzerspezifischen Regeln (Policies).
Eine Provisioner-Komponente ist fiir die horizontale Skalierung von Ressourcen {iber die
Schnittstellen der Cloud-Plattformen verantwortlich. Zeitgleich liefert die Provisioner-
Komponente Daten iiber den Zustand im Lebenszyklus einer provisionierten Ressource.
Diese Zustandsinformationen werden gemeinsam mit sogenannten Heartbeats, Signale
die Auskunft iiber die Gesundheit einer provisionierten virtuellen Maschine auf einer
Cloud-Plattform geben, vom Domain-Manager verwendet um reaktive Skalierungsent-

scheidungen zu treffen.

Durch seine Flexibilitdt und Erweiterbarkeit 1dsst sich der Cluster-Manager Kubernetes
auch in Multi-Cloud Szenarien einsetzen. Mit Kubernetes lassen sich auch Ressourcen in
Form von virtuellen oder physischen Maschinen aus unterschiedlichen Cloud-Plattformen
zu einem logischen Cluster biindeln. Kubernetes kann hierdurch containerisierte Anwen-
dungen auf einzelne Knoten im Cluster schedulen. Durch den Cluster-Autoscaler kann
die Grofse des Kubernetes-Clusters automatisch angepasst werden, wenn es beispielsweise
Pods gibt, die aufgrund unzureichenden Rechenressourcen nicht im Cluster ausgefiihrt
werden konnten oder es Knoten im Cluster gibt, die iiber einen lingeren Zeitraum nicht
ausgelastet sind und deren Pods auf anderen vorhandenen Knoten platziert werden kon-
nen. Der Cluster-Autoscaler besitzt Implementierungen, um fiir die Skalierung mit gén-
gigen Cloud-Plattformen wie Microsoft Azure*, AWS® oder Google Cloud Platform® zu

kommunizieren und Knoten dynamisch zu allokieren.

Auch gibt es Projekte, die Kubernetes-Cluster um weitere Skalierungsméglichkeiten er-
ginzen. Die Cluster-API” ist ein Projekt, dass es ermdglicht, Kubernetes um Abstraktio-
nen fiir die Erstellung von Clustern zu erweitern. Dadurch kénnen Benutzer neue Ressour-
cen wie ganze Kubernetes-Cluster oder Maschinen als Ressource in einem Management-
Cluster verwalten. Eine Controller-Logik iibernimmt anschliefend die Provisionierung
dieser Ressourcen bei einem externen Cloud-Provider. Hierfiir existieren ebenfalls zahlrei-
che providerspezifische Implementierungen [15|. Durch ein Management Cluster konnen
somit einzelne Workload-Cluster verwaltet werden, die wiederum einen eigenen Ressour-

cenpool skalieren und steuern konnen.

“https://azure.microsoft.com/
®https://aws.amazon.com/de/
Shttps://cloud.google.com/
Thttps://github.com/kubernetes-sigs /cluster-api
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Chandra [6] stellt eine Moglichkeit fiir Cloud-Bursting mithilfe der Projekte Virtual Ku-
belet® und KIP? vor. Die vorgestellte Methode setzt den Betrieb eines eigenen Clusters
in der privaten Cloud-Umgebung voraus und nutzt die in Abschnitt 3.2.1 beschriebe-
nen Autoscaling-Funktionalitdten von Kubernetes fiir die horizontale Skalierung von
Container-Instanzen. In diesem Ansatz wird Container-as-a-Service als Servicemodell

verwendet.

Weiterhin beschreibt Mennig [23| einen Multicluster-Ansatz mit dem Einsatz von Service
Meshes fiir die Skalierung von Rechenressourcen. Hier wird Cluster-as-a-Service als Ser-
vicemodell eines Public-Cloud-Providers genutzt, um Compute Cluster zu provisionieren
und diese in die lokale Cluster-Infrastruktur einzubinden. Ein Service-Mesh wird fiir die
Cross-Cluster-Kommunikation von Ressourcen verwendet, gemeinsam mit einem Multi-

Cloud-Scheduler, um Workloads bei Lastspitzen iiber mehrere Cluster zu verteilen.

3.2.3 Zusammenfassende Bewertung

Arbeit Ressource | Methode (H/V) ‘ Modus Plattform | Architektur
Biswas et al. VMs Horizontal Hybrid Mehrere Monolithisch
. . . Eine )
Chieu et al. VMs Horizontal Reaktiv Verteilt
Mehrere
Keahey et al. VMs Horizontal Reaktiv.  Mehrere Verteilt
Contai Horizontal Ei
Kubernetes ontainer orzonta Reaktiv e Verteilt
VMs Vertikal Mehrere
Kukade et al. Container Horizontal Reaktiv  Eine Monolithisch
Marshall et al. VMs Horizontal Reaktiv  Mehrere Monolithisch
o Horizontal Proaktiv o
Mazimilien et al. | VMs Mehrere Monolithisch
Vertikal Reaktiv
Horizontal ) ) o
Shen et al. VMs Proaktiv  Eine Monolithisch
Vertikal
Ye et al. Container Horizontal Hybrid Eine Monolithisch

Tabelle 3.1: Ubersicht und Vergleich von unterschiedlichen Autoscaler-Architekturen

Shttps://github.com/virtual-kubelet /virtual-kubelet
https://github.com /elotl/kip
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Es existieren viele Losungen fiir die Implementierung von Autoscaler-Architekturen. Die
Tabelle 3.1 fasst die vorgestellten Arbeiten zusammen. Jede der Arbeiten ermdglicht eine
Elastizitatssteuerung auf Infrastrukturebene durch Container oder virtuelle Maschinen.
Sowohl Container als auch virtuelle Maschinen eignen sich fiir die Skalierung von Client-
Server Anwendungen. Es gibt weitere Autoscaler-Architekturen, die im Rahmen dieser
Arbeit nicht vorgestellt werden, fiir andere Architekturstile, um Elastizitit beispielsweise

auf Anwendungs- oder Plattformebene zu implementieren.

Die Virtualisierung durch Hypervisor (VMMs) ist die am weitesten verbreitete Virtua-
lisierungstechnik im Cloud Computing [24]. Durch ihre besonderen Eigenschaften hin-
sichtlich Flexibilitdt, Skalierbarkeit und Ressourceneffizienz werden Container jedoch
kontinuierlich beliebter und werden mehr und mehr von Cloud-Providern als weitere
Virtualisierungstechnik adaptiert. Viele Cloud-Provider wie Google oder AWS bieten ein
eigenes Servicemodell fiir die Ausfithrung von Containern ohne Management von dar-
unterliegender virtualisierter Cloud-Infrastruktur an (z.B. AWS Fargate!® oder Google
Cloud Run'!).

Wie in Abschnitt 3.2.1 beschrieben, stellen Kukade et al. [18] einen Entwurf fiir eine
monolithische Autoscaler-Architektur vor, die fiir die automatische Skalierung von con-
tainerisierten Microservices konzipiert wurde. Die Container-Ressourcen werden auf den
Worker-Nodes iiber die Schnittstellen der Container-Runtime skaliert. Dadurch ist die
Architektur stark gekoppelt an diese Schnittstellen, was die Erweiterbarkeit einschrankt.
Gleichzeitig dient die Container Runtime als Monitoring-System um Daten fiir die Ska-
lierung bereitzustellen, wodurch die Kopplung zwischen der Container-Runtime und der

Autoscaler-Architektur weiter erhoht wird.

Biswas et al. [4] erlautern die Implementierung eines Brokers zwischen einer lokalen
Cloud-Plattform und einer externen Cloud-Plattform. Ein Klient muss sich nicht um den
Betrieb und die Wartung des Autoscalers kiimmern, sondern lediglich Skalierungsregeln
festlegen und Messgrofien fiir Skalierungsentscheidungen bereitstellen. Dies kann sowohl
Vor- als auch Nachteil sein, da die Broker-Infrastruktur aufserhalb der Kontrolle des

Klienten liegt.

Die von Chieu et al. [7] vorgestellte Autoscaler-Architektur nutzt einen agentenbasier-

ten Ansatz, um Skalierungsentscheidungen verteilt zu treffen. Der Ansatz ist interessant,

Ohttps://aws.amazon.com /de/fargate
Hhttps://cloud.google.com /run
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da Skalierungsentscheidungen somit feingranularer getroffen werden und sich ressourcen-
spezifische Parameter unkompliziert in die Entscheidungslogik eines Agenten aufnehmen
lassen. Diese feine Granularitét birgt allerdings auch Risiken, da Skalierungsentscheidun-
gen auf globaler Ebene schwerer nachvollziehbar werden. Auch hier sind die Agents stark
an die Schnittstellen der zu skalierenden Ressource, in diesem Fall an die des Hypervisors,

gekoppelt.

Die Multi-Cloud Architektur von Keahey et al. ist vielversprechend. Die Einfiihrung
von logischen Doménen, die sich iiber mehrere Cloud-Plattformen hinweg erstrecken
koénnen, ist ein wichtiger Abstraktionsschritt. Auch die fachliche Aufteilung der Kom-
ponenten geméifs des Skalierungsprozesses (vgl. Abb. 3.1) erscheint sinnvoll. Obwohl die
Komponenten der Autoscaler-Architektur verteilt ausgefiihrt werden kénnen, nutzt die
Provisioner-Komponente konkrete Implementierungen fiir unterschiedliche, providerspe-
zifische Schnittstellen. Hier kann es sinnvoll sein, die Logik fiir die Provisionierung von
Ressourcen auf den externen Cloud-Plattformen wiederum in selbststédndige Komponen-

ten zu unterteilen, die wiederum von der Provisioner-Komponente gesteuert werden.

Kubernetes als Cluster-Manager ist ein méchtiges Werkzeug fiir die Skalierung von Con-
tainern, sowohl in Single- als auch mit entsprechenden Erweiterungen in Multi-Cloud
Umgebungen. Mit seiner controllerbasierten Architektur und durch die Moglichkeit der
Erweiterung um benutzerspezifische Abstraktionen (CRDs) ist Kubernetes in der Lage,
eine Abstraktionsschicht fiir die Skalierung von Ressourcen beliebiger Art zu schaffen.
Allerdings ist der Betrieb eines Kubernetes-Clustern ein nicht zu unterschitzender Auf-
wand, der oft ein dediziertes Team mit Expertenwissen voraussetzt. Die automatische
Skalierung von Ressourcen ist eine Teilfunktionalitit, die Kubernetes als Plattform fiir
containerisierte Anwendungen bereitstellt. Die Skalierungfahigkeit als solche kann nicht
dediziert bereitgestellt werden. Cluster-Betreiber miissen die gesamte Plattform mit all
ihren Funktionalitdten betreiben. Die Auswahl von individuellen Features ist nicht mog-
lich. Da viele Multi-Cloud Ansétze [6] [23] an Kubernetes-spezifische Schnittstellen ge-
koppelt sind und Kubernetes als Abstraktionsschicht nutzen, ist hier eine plattformun-
abhéngige Skalierung von Ressourcen ohne den Einsatz von Kubernetes nicht méglich.
Zusatzlich erhoht die Nutzung von Kubernetes-Erweiterungen fiir Multi-Cloud die ohne-

hin schon hohe Komplexitit des Clusterbetriebs.

Grundlage fiir Skalierungsentscheidungen, egal ob in Single oder Multi-Cloud Umgebun-
gen, sind Messgrofen iiber die zu skalierende Ressource. Die Arbeiten von [25] [7] nutzen

Messgrofen iiber virtualisierte Ressourcen in Form von virtuellen Maschinen, die iiber
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die API des Hypervisors bezogen werden. Kukade et al. [18] nutzt die API der Container-
Runtime auf Knoten, um Messgrofsen fiir die Skalierung zu bezichen. In beiden Féllen
sind die eingesetzte Virtualisierungstechnik und die Monitoring-Komponente der jewei-
ligen Autoscaler-Architektur stark gekoppelt. Um weitere Metriken zu implementieren,
muss bei [18] ein vollstdndiges neues Modul implementiert werden, nur um Messgrofen
zu aggregieren und fiir die Autoscaler-Architektur verarbeitbar zu machen. Hier wird der
Bedarf nach standardisierten Metrikformaten und darauf aufbauenden Aggregationmaog-
lichkeiten sichtbar. Allgemein ist die Uberwachung von Messgrofen fiir die Skalierung
von Ressourcen ist ein wichtiger Bestandteil des Skalierungsprozesses. Sie ist ein Teil

jeder Autoscaler-Architektur und besitzt eine eigene Komplexitét.

3.3 Anforderungen

Aus den vorgestellten Herausforderungen (vgl. 3.1.1 und 3.1.2) und der zusammenfassen-
den Bewertung in Abschnitt 3.2.3 ergeben sich die Anforderungen an die zu entwickelnde

Autoscaler-Architektur im Rahmen dieser Arbeit.

A1) Der Autoscaler soll die in 3.1 genannten Aufgaben und Prozessschritte

umsetzen.

Damit die Autoscaler-Architektur Elastizitit fiir Softwareanwendungen herstellen
kann, implementiert die Architektur die in 3.1 beschriebenen Funktionalitdten. Die
Architektur kann die Prozessschritte Uberwachung, Berechnung, Planung und Aus-

fliihrung durchfiihren.

A2) Der Autoscaler soll die Skalierung zu mehreren Cloud-Anbietern ermég-

lichen.

Die Autoscaler-Architektur kann auf Basis einer Ressourcenabstraktion automa-
tisch eine Skalierung zu mehreren Cloud-Anbietern durchfiihren. Der Autoscaler
kann containerisierte Anwendungen skalieren. Containerisierte Anwendungen wer-
den plattformunabhéngig beschrieben und lassen sich iiber individuelle Schnittstel-

len von Cloud-Plattformen allokieren.

A3) Der Autoscaler soll plattformunabhiingig bereitstellbar und ausfithrbar

sein.
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Die Autoscaler-Architektur ist an keine plattformspezifischen Schnittstellen gebun-
den. Die Autoscaler-Architektur kann somit auf physischer oder virtualisierter In-

frastruktur ausgefithrt werden.

A4) Der zu entwickelnde Autoscaler soll externe Monitoring-Systeme unter-

stiitzen.

Die Autoscaler-Architektur kann standardisierte Metrikformate fiir Skalierungsent-

scheidungen nutzen und ist mit externen Monitoring-Systemen kompatibel.

A5) Der zu entwickelnde Autoscaler soll erweiterbar sein fiir die Anbindung

weiterer Cloud-Plattformen.

Die Autoscaler-Architektur unterstiitzt die Anbindung von externen Cloud-Plattformen.
Cloud-Plattformen kénnen durch die Implementierung einer Interface-Spezifikation
angebunden werden. Die Autoscaler-Architektur ist entkoppelt von providerspezifi-

schen Schnittstellen.

A6) Der zu entwickelnde Autoscaler soll die Implementierung weiterer Ska-

lierungsalgorithmen unterstiitzen.

Die Autoscaler-Architektur erlaubt die Implementierung individuell angepasster
Skalierungsalgorithmen. Uber eine Interface-Spezifikation konnen reaktive, proakti-
ve oder hybride Skalierungsalgorithmen implementiert werden, ohne dass ein um-
fangreiches Refactoring von anderen Komponenten innerhalb der Architektur not-

wendig ist.
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In diesem Kapitel wird die Umsetzung des im Rahmen dieser Arbeit implementierten
Autoscalers beschrieben. Aus den formulierten Anforderungen wurde zunéchst ein Kon-
zept fiir eine Autoscaler-Architektur entwickelt, welche in den folgenden Teilabschnitten
ausfithrlich erlautert wird. Hierzu wird auf die Teilkomponenten der Architektur einge-
gangen und eine reaktive Skalierungstechnik vorgestellt. Anschliefend werden technische
Details aus der konkreten Implementierung erldutert und die Autoscaler-Architektur mit

den zuvor definierten Anforderungen abgeglichen.

4.1 Datenmodell

In der Autoscaler-Architektur sind zwei Datentypen bedeutend, Services und Instan-
zen. Eine Anwendung wird betrachtet als eine Komposition aus mehreren Services,
wobei jeder Service einen eigenstéandigen Teil der Geschéftslogik der Gesamtanwendung
kapselt. Einem Service zugeordnet sind eine Menge an Instanzen. Auf die Modellierung

von Services und Instanzen wird in den folgenden Abschnitten eingegangen.

4.1.1 Modellierung von Services

Wihrend eine Anwendung eine logische Gruppierung von mehreren Services darstellt,
lasst sich ein Service als eine logische Gruppierung von mehreren Instanzen definieren.
Ein Service definiert gemeinsame Regeln, die fiir eine Gruppe an Instanzen gelten. Die

Datenstruktur eines Services ist in Abbildung 4.1 visualisiert.

Ein Service wird anhand eines eindeutigen Namens (name) identifiziert. Uber einen Pfad
(path) wird definiert, unter welche Route die Funktionalititen des Services bereitge-

stellt werden. Innerhalb einer Anwendung diirfen keine unterschiedlichen Services mit
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einem identischen Pfad existieren. Rechenoperationen fiir Anfragen iiber den Pfad wer-
den von laufenden Instanzen aus der Menge an Instanzen eines Services durchgefiihrt.
Jeder Service besitzt individuelle Skalierungsregeln, die durch den Benutzer in Form von

Thresholds festgelegt werden konnen (description, query).

Abbildung 4.1: Datenstruktur eines Services als logische Abstraktion einer Menge an
Instanzen

Uber eine Provider-Sperzifikation (providerSpec) lassen sich externe Cloud-Plattformen
definieren, bei denen im Falle einer Skalierungsoperation Instanzen provisioniert werden.
Jede Cloud-Plattform kann unterschiedlich gewichtet werden (weights). Hierdurch ist
nicht nur eine automatische Skalierung von Instanzen zu mehreren Cloud-Plattformen
moglich, sondern auch eine benutzerspezifische Priorisierung der Plattformen, die wah-

rend des Skalierungsprozesses beriicksichtigt wird.

Die Instanzen-Spezifikation (instanceSpec) ermoglicht die Parametrisierung von Contai-
nern, in denen die zu skalierende Anwendung, abstrahiert durch eine Instanz, ausgefiihrt
wird. Abschliefend konnen statische Endpunkte (staticSpec) von Instanzen festgelegt

werden, die auf der lokalen Infrastruktur ausgefiihrt werden.

Abbildung 4.2: Datenstruktur einer Anwendung bestehend aus zwei Services
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In Abbildung 4.2 ist eine Anwendung, bestehend aus zwei Services dargestellt. Je nach
Anwendung kann die Anzahl an Services variieren. Fiir die Erzeugung von Elastizitat

muss eine Anwendung aus mindestens einem Service bestehen.

4.1.2 Modellierung von Instanzen

Als Instanz wird eine fliichtige und ersetzbare Rechenressource in Form einer contai-
nerisierten Anwendung bezeichnet. Eine Instanz kann on-demand provisioniert werden
und kann eine beliebige zweckgebundene Rechenoperation ausfiihren. Die Fliichtigkeit
einer Instanz ist eine wichtige Voraussetzung fiir die Skalierung mit der entwickelten
Autoscaler-Architektur. Fliichtig bedeutet in diesem Kontext, dass eine Instanz jederzeit
unerreichbar werden kann, beispielsweise durch Anwendungsfehler, einen Netzwerkausfall
oder durch Speicherprobleme. Eine Instanz muss demnach jederzeit ersetzbar sein. Eine
Instanz, die eine andere Instanz ersetzt, kann sich automatisch in die Ausfiihrung der
zweckgebundenen Rechenoperation eingliedern und einen Teil der Rechenlast iiberneh-
men, ohne dass eine manuelle Konfiguration notwendig ist. Jede Instanz ist unabhéngig

von anderen Instanzen in der einem Service zugeordneten Gesamtmenge.

Abbildung 4.3: Datenstruktur einer Instanz

In Abbildung 4.3 ist die Datenstruktur einer Instanz dargestellt. Eine Instanz wird an-
hand eines Namens (name) identifiziert. Der Endpunkt gibt eine URL an, iiber die
sich die Webschnittstelle der Instanz bedienen lasst. Eine Instanz wird auf einer Cloud-
Plattform ausgefiihrt. Die Cloud-Plattform wird in Form einer Providerbezeichnung (pro-
vider) hinterlegt. Uber einen booleschen Wert (active) wird definiert, ob die Instanz zur

De-Provisionierung freigegeben wird.

Jede Instanz besitzt eine Container-Spezifikation (container). In dieser Spezifikation wer-
den Eigenschaften fiir die Ausfilhrung der containerisierten Anwendung, welche durch
eine Instanz reprasentiert wird, angegeben. Diese Eigenschaften umfassen beispielsweise

einen Container-Namen, ein Image, Umgebungsvariablen oder Portfreigaben.
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Weiterhin besitzt jede Instanz einen Status (status). Der Status hélt Eigenschaften die
angeben, wie und wann die Instanz provisioniert wurde. Zusétzlich wird der Zustand

einer Instanz vermerkt, beispielsweise ob sie derzeit gestartet oder gestoppt wird.

Abbildung 4.4: Datenstruktur eines Services mit zwei zugeordneten Instanzen

In Abbildung 4.4 ist ein Service mit zwei zugeordneten Instanzen dargestellt. Einem
Service sind beliebig viele, homogene Instanzen zugeordnet. Die Container-Spezifikation
(instanceSpec) aus einem Service dient als ,,Blaupause” fiir die Ausfithrung einer Instanz

in Form eines Containers auf einer externen Cloud-Plattform.

4.1.3 Lebenszyklus einer Instanz

Eine Instanz als fliichtige und ersetzbare Rechenressource besitzt einen Lebenszyklus
(siehe Abb. 4.5). Wird eine neue Instanz als Ergebnis einer Skalierungsentscheidung er-
zeugt, befindet sich diese zunéchst im Pending-Zustand. Der Pending-Zustand beschreibt
eine Instanz die allokiert werden muss, allerdings vom Autoscaler noch nicht verarbei-
tet worden ist. Aus dem Pending-Zustand kann eine Instanz in den Progress-Zustand
iiberfiihrt werden. Der Progress-Zustand ist ein Zustand, in dem der Autoscaler die Allo-
kierung einer Rechenressource auf einer Cloud-Plattform vornimmt, in dem diese jedoch
noch nicht einsatzbereit ist. Aus dem Progress-Zustand konnen drei weitere Zustdnde
erreicht werden. Der Fuailure-Zustand ist ein Endzustand, der beschreibt, dass eine Re-
chenressource aus unterschiedlichen Griinden (z.B. durch Netzwerkprobleme, Fehler bei
der Provisionierung, ...) nicht funktionsfahig ist. Der Terminated-Zustand ist ebenfalls
ein Endzustand. Dieser beschreibt, dass eine Rechenressource ordnungsgeméfs beendet
worden ist. Aus dem Progress-Zustand lasst sich eine Rechenressource in den Running-
Zustand iiberfithren. Der Running-Zustand beschreibt, dass eine Ressource laufféhig ist

und ordnungsgeméf eine Rechenoperation ausfithren kann. Aus dem Running-Zustand
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kann eine Ressource wieder in den Progress-Zustand gelangen. Dies ist beispielsweise
der Fall, wenn eine laufende Instanz nicht mehr bendtigt wird. Der Prozess der De-
Provisionierung einer Rechenressource durch den Autoscaler wird in diesem Fall durch
den Progress-Zustand abgebildet. Eine Instanz, die sich im Running-Zustand befindet,
kann weiterhin in den Endzustand Failure gelangen, beispielsweise durch Laufzeitfeh-

ler.

Abbildung 4.5: Zustandsdiagramm fiir den Lebenszyklus einer Instanz

4.2 Architektur

In diesem Abschnitt wird die Systemarchitektur des entwickelten Autoscalers vorgestellt.
Hierzu werden die Komponenten der Architektur erlautert, um deren Abhéngigkeiten und

die bendtigten Schnittstellen darzustellen.

Hybrid-Clouds kombinieren mindestens zwei der in Abschnitt 2.1.1 genannten Bereit-
stellungsmodelle miteinander. Die verbundenen Cloud-Infrastrukturen sind jedoch trotz
Kombination der Plattformen jede fiir sich selbst einzigartige, selbsténdig funktionieren-
de Einheiten. Unter Beriicksichtigung dieser Eigenschaft wurde die im Rahmen dieser

Arbeit entwickelte Autoscaler-Architektur als ein verteiltes System entworfen.

Der Begriff Komponente bezieht sich abhéngig vom Kontext auf unterschiedliche Syste-
mebenen. Die entwickelte Autoscaler-Architektur als ein verteiltes System ist eine Menge
von unabhéngigen Komponenten, die als nebenlaufige Prozesse ausgefiihrt werden und
Nachrichten miteinander austauschen, um gemeinsam den Skalierungsprozess (vgl. Ab-
bildung 3.1) umzusetzen. Trotz der verteilten Ausfithrung préasentiert sich die Autoscaler-
Architektur dem Benutzer als ein einziges System. Jede Komponente des Gesamtsystems

ist wiederum selbst in einzelne Komponenten unterteilt.
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Abbildung 4.6: Systemarchitektur des verteilten Autoscalers

Die Abbildung 4.6 gibt einen Uberblick iiber das Gesamtsystem. Dargestellt sind drei
voneinander unabhéngige Cloud-Infrastrukturen. Auf Grundlage von Regeln kann eine
containerisierte Anwendung auf der lokalen Infrastruktur bei Bedarf zu externen Cloud-
Plattformen skaliert werden. Die Komponenten der Autoscaling-Architektur orientieren

sich fachlich an den in Abschnitt 3.1 vorgestellten Prozessschritten:

o Uberwachung: Das Monitoring von Anwendungssystemen ist Voraussetzung fiir die
automatische Skalierung von Ressourcen. Autoscaling ist jedoch nur ein Teilgebiet,
in dem Monitoring angewendet wird. Das Monitoring von verteilten Anwendungen
in Cloud-Umgebung besitzt ganz eigene Herausforderungen [8|. Deshalb wurden in
den letzten Jahren viele Strategien und Tools entwickelt, die dabei helfen, Server zu
iiberwachen, wichtige Daten zu sammeln und auf Vorfille und verdnderte Bedingun-
gen in unterschiedlichen Laufzeitumgebungen zu reagieren. Aus diesem Grund nutzt
die Autoscaler-Architektur keine eigene Implementierung fiir die Uberwachung von
zu skalierenden Ressourcen, sondern nutzt bestehende Monitoring-Losungen um

Daten zu sammeln und zu aggregieren.

e Berechnung: In der Control-Plane Komponente werden die gelieferten Daten verar-
beitet und gepriift, ob Skalierungsoperationen vorgenommen werden miissen. Die

Control-Plane ist eine zustandsbehaftete Komponente, in der die Services einer
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Anwendung mit benutzerspezifischen Skalierungsregeln definiert wurden. Auf Ba-
sis dieser Informationen werden die fiir die Skalierung notwendigen Messgrofsen

regelméfig aus dem Monitoring-System {iber einen Polling-Ansatz abgefragt.

e Planung: Sowohl die Berechnung als auch die Planung, wie die berechneten Ska-
lierungsoperationen ausgefiihrt werden sollen, werden von der Control-Plane tiber-
nommen. Wahrend der Planung wird der Zustand der Control-Plane verdndert und

Ressourcen in Form von Instanzen hinzugefiigt oder zur Loschung freigegeben.

o Ausfiihrung: Die Ausfithrung des Skalierungsplans {iber providerspezifische Schnitt-
stellen wird von Agent-Komponenten iibernommen. Ein Agent iibernimmt die Steue-
rung einer Gruppe an Ressourcen auf einer Cloud-Plattform. Fiir jede angebundene
Cloud-Plattform wird ein Agent gestartet, der in regelméfigen Absténden den aktu-
ellen Zustand der Instanzen von der Control-Plane bezieht. Geméfs des ermittelten
Zustandes werden Instanzen auf der Cloud-Plattform provisioniert oder terminiert.
Anders als die Control-Plane ist ein Agent zustandslos und fiihrt lediglich in Inter-

vallen eine festgelegte Steuerungsroutine durch.

Die Autoscaler-Architektur fiihrt den Uberwachungs- und Ausfiihrungsschritt verteilt
durch. Der Berechnungs- und Planungsschritt wird hingegen in einer gemeinsamen Kom-
ponente, der Control-Plane, umgesetzt. Eine weitere Komponente, die in Abbildung 4.6
dargestellt ist, ist der Loadbalancer (bzw. Proxy). Ebenso wie das Monitoring ist die
Lastverteilung zwischen provisionierten Instanzen wichtig, um die Wirkung der durch-
gefiihrten Skalierungsoperation zu erzeugen. Die Lastverteilung ist allerdings nicht Be-
standteil des Skalierungsprozesses. Uber die Control-Plane Komponente kénnen aktive
Instanzen mitsamt erreichbaren Endpunkten abgefragt werden. Hierdurch ist es moglich,
beliebige Loadbalancer-Implementierungen fiir die Lastverteilung zwischen lokaler und

externer Infrastruktur anzubinden.

4.2.1 Control-Plane

Die Control-Plane ist die zentrale Komponente in der Autoscaler-Architektur. Ein Uber-

blick {iber die Systemarchitektur der Control-Plane wird in Abbildung 4.7 gegeben.
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Abbildung 4.7: Architektur der Control-Plane

Die Control-Plane besteht aus drei Hauptkomponenten. Die Autoscaler-Komponente
fiihrt in festen Intervallen eine Berechnung des Skalierungsbedarfs durch. Die State-
Komponente stellt eine Schnittstelle zu externen Speicherlésungen bereit iiber die der
Zustand der Control-Plane persistiert werden kann und kapselt Implementierungsdetails.
Die HTTP-API macht den Zustand der Control-Plane iiber eine Webschnittstelle verfiig-
bar fiir die providerspezifischen Agents, den Proxy zur Lastverteilung und die grafische

Benutzeroberflache.

In Folgendem werden die Subkomponenten der Architektur erldutert.

Receiver

Die Receiver-Komponente bezieht Zeitreihendaten aus dem externen Monitoring-System,
die als Grundlage fiir Skalierungsentscheidungen fiir einen Service dienen. Die Aggrega-
tion und Speicherung von Metriken fiir die Skalierung wird somit in der Autoscaler-
Architektur komplett in ein externes Monitoring-System ausgelagert.

I type MetricsReceiver interface {

2 // Poll performs a metrics query to an external monitoring tool and returns

the result of the metrics query as a numerical value.

Poll (query string) (float64, error)
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// PollFrom performs a metrics query to an external monitoring tool and
returns the result of the metrics query as a numerical value. In addition
, another URL can be specified to which the metrics query is sent.

PollFrom(url string, query string) (float64, error)
Listing 4.1: Spezifikation der Receiver-Subkomponente

Fiir die Receiver-Komponente ist ein Interface spezifiziert, welches in Listing 4.1 darge-
stellt ist. Die Receiver-Komponente sendet eine HT'TP-Anfrage mit einer Metrikabfrage
an die Webschnittstelle des Monitoring-Systems und dieses liefert den Ergebniswert des

Ausdrucks als Riickgabewert zuriick.

Calculator

Die Calculator-Komponente berechnet den Ressourcenbedarf fiir ein Skalierungsintervall.
Als Grundlage fiir die Berechnung dient der zuvor durch die Receiver-Komponente be-
zogene Ergebniswert des Ausdrucks der Metrikabfrage und der aktuelle Zustand aus der
State-Komponente.
type ScalingCalculator interface {
// Calculate calculates the resource demand for a scaling interval.

Calculate is called regularly and takes a service, the current state of

the control plane and the result of the metric query and returns a result

Calculate(svc *Service, instances []xInstance, metricValue float64)

Result
Listing 4.2: Spezifikation der Calculator-Subkomponente

Auch fiir die Calculator-Komponente ist ein Interface (vgl. Listing 4.2) spezifiziert, wo-
durch sich unterschiedliche Skalierungsansétze (proaktiv, reaktiv oder hybrid) imple-
mentieren lassen. Somit kann die Architektur flexibel um weitere Skalierungsalgorithmen
erweitert werden, ohne dass andere Komponenten der Autoscaler-Architektur modifi-
ziert werden miissen. Das Ergebnis der Calculator-Komponente ist eine Liste mit dem

berechneten Bedarf pro zu skalierendem Cloud-Provider.
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Preparator

Die Preparator-Komponente nimmt das Ergebnis der Berechnung von der Calculator-
Komponente entgegen und modifiziert den Zustand der Control-Plane so, dass der ak-
tuelle Ist-Zustand nach Bearbeitung durch die Agents dem berechneten Soll-Zustand
an Instanzen fiir einen Cloud-Provider entspricht. Die Anpassung zwischen Soll- und
Ist-Zustand wird unter Berticksichtigung des Instanzen-Lebenszyklus (siche Kapitel 4.5)
durchgefiihrt.

State

Die State-Komponente bietet den Komponenten der Control-Plane eine Schnittstelle an,
mit welcher Daten persistiert und modifiziert werden konnen. Die Autoscaler-Komponente
der Control-Plane greift zu Beginn eines Skalierungsintervalls auf den aktuellen Zustand
zu und modifiziert diesen nach Berechnung des Bedarfs. Nebenldufige Komponenten der
Autoscaler-Architektur, wie zum Beispiel der Proxy, die providerspezifischen Agents oder
die Benutzeroberflache, kénnen indirekt iiber die API-Komponente in Form einer Web-
schnittstelle auf den Zustand der Control-Plane zugreifen. Fiir die State-Komponente ist
ein Interface spezifiziert (vgl. Listing 4.3), durch das sich unterschiedliche Persistenzlo-

sungen fiir die Autoscaler-Architektur implementieren lassen.

1 type State interface {

2 // GetServices retrieves a list of all services observed by the autoscaler.
3 GetServices () ([]*Service, error)

4 // GetInstance retrieves an instance by service and name.

5 GetInstance (service string, name string) (*xInstance, error)

6 // GetInstances retrieves a list of all instances associated with a service

7 GetInstances (service string) ([]*Instance, error)

8 // Removelnstances removes a list of instances associated with a service.
9 RemoveInstances (service string, instances []xInstance) error

10 // Removelnstance removes an instance associated with a service.

11 RemovelInstance (service string, instance xInstance) error

12 // Savelnstances stores a list of instances associated with a service.

13 Savelnstances (service string, instances []*Instance) ([]xInstance, error)
14 // Savelnstance stores an instance associated with a service.

15 Savelnstance (service string, instance xInstance) (xInstance, error)

Listing 4.3: Spezifikation der State-Subkomponente
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Persistenzlosungen miissen hierbei Transaktionen unterstiitzen und bei der Ausfiithrung
von Transaktionen das ACID!'-Prinzip garantieren. Die Anderungen am Zustand der
Control-Plane miissen als eine zusammenhéngende, logische Einheit entweder ganz und

fehlerfrei oder gar nicht ausgefiithrt werden.

API

Die API-Komponente der Control-Plane stellt eine Webschnittstelle bereit, iiber die
sich ihr Zustand abrufen und modifizieren lasst. Die Webschnittstelle berticksichtigt die
REST-Prinzipien und bietet somit eine einheitliche Schnittstelle fiir die zustandslose

Kommunikation zwischen den Komponenten der Autoscaler-Architektur.

Fiir die in Abschnitt 4.1 vorgestellten Datentypen werden hauptséchlich Lesezugriffe
iiber die API-Komponente bereitgestellt. So kénnen Informationen iiber zu skalierende
Services nicht modifiziert und Instanzen kénnen nur von der Control-Plane erstellt oder
geloscht werden. Lediglich fiir die Agents gibt es eine Schnittstelle, iiber die sich der

Status einer Instanz (z.B. die Phase innerhalb des Lebenszyklus) aktualisieren lasst.

4.2.2 Agents

Die Agents sind verantwortlich fiir die Allokierung und die Freigabe von Ressourcen
bei einem externen Cloud-Provider geméf des Zustandes der Control-Plane. Die Agent-
Komponente ist zustandslos und fiihrt in festgelegten Intervallen eine Ausfithrungsroutine

aus.

type InstancelifecycleHandler interface {

// CreatelInstance takes an instance and deploys it within the cloud
provider.

CreateInstance (ctx context.Context, inst xInstance) error

// UpdateInstance takes an instance and updates it within the cloud
provider.

UpdateInstance (ctx context.Context, inst xInstance) error

// DeleteInstance takes an instance and deletes it from the cloud provider.

DeletelInstance (ctx context.Context, inst *Instance) error

// GetInstance retrieves an instance by name from the cloud provider (can
be cached). The instance returned is expected to be immutable, and may be

accessed concurrently outside of the calling goroutine.

! Atomicity, Consistency, Isolation, Durability
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GetInstance (ctx context.Context, namespace, name string) (xInstance, error)

// GetInstanceStatus retrieves the status of an instance by name from the
cloud provider. The InstanceStatus returned is expected to be immutable,
and may be accessed concurrently outside of the calling goroutine.

GetInstanceStatus (ctx context.Context, namespace, name string) (x
InstanceStatus, error)

// GetInstances retrieves a list of all instances running on the cloud
provider (can be cached). The Instances returned are expected to be
immutable, and may be accessed concurrently outside of the calling
goroutine.

GetInstances (context.Context) ([]xInstance, error)

}
Listing 4.4: Spezifikation des InstanceLifecycleHandlers zur Integration von Cloud-

Plattformen

Agents kapseln providerspezifische Implementierungen in Form eines Interfaces (siehe
4.4), um Ressourcen in Form von Software-Containern iiber die Schnittstellen einer be-
stimmten Cloud-Plattform zu provisionieren. Ein Agent kann flexibel ausgefiihrt werden,
entweder auf der eigenen, lokalen Infrastruktur oder direkt auf der Cloud-Plattform des
Cloud-Providers.

4.2.3 Proxy

Damit die Anfragen eines Klienten zwischen laufenden Instanzen auf der lokalen Infra-
struktur und provisionierten Instanzen bei einem Cloud-Provider verteilt werden kénnen,
wird eine Proxy-Komponente in Form eines Loadbalancers zwischen der zu skalierenden

Anwendung und den Klienten platziert.

Uber die API-Komponente der Control-Plane kénnen aktive Instanzen und ihre End-
punkte bezogen werden. Als Single Source of Truth lassen sich somit provisionierte In-
stanzen in bestehende Service-Discovery-Systeme integrieren. Geméaf der Entwurfsricht-
linie des Single-Responsibilty Prinzips wird die Lastverteilung nicht von der Autoscaler-

Architektur selbst sondern von externen Losungen umgesetzt.
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4.3 Skalierungstechnik

In diesem Abschnitt wird auf den Skalierungsprozess der Autoscaler-Architektur einge-
gangen. Nachdem zuvor die Architektur des Autoscalers mit Komponenten und Schnitt-
stellen im Vordergrund stand, wird in diesem Abschnitt der Fokus auf den konkreten

Ablauf der Skalierung gelegt.
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In dem Sequenzdiagramm (sieche Abbildung 4.3) ist der Ablauf des Skalierungsprozesses
visualisiert. Zu Beginn eines Skalierungsintervalls bezieht der Autoscaler die zu skalie-
renden Services einer Anwendung von der State-Komponente. Anschliefend wird iiber

jeden Service iteriert und Elastizitét erzeugt.

Zunachst wird eine Metrikabfrage an das externe Monitoring-System gesendet und der
Ergebniswert des Ausdrucks an den Autoscaler zuriickgeliefert. Weiterhin wird der ak-
tuelle Zustand iiber Instanzen eines Services von der State-Komponente bezogen. Das
Ergebnis des Ausdrucks der Metrikabfrage und der aktuelle Zustand iiber die Instanzen
eines Services dienen als Eingangsgrofsen fiir die Berechnung des Bedarfs. Die Planung der
Skalierungsoperation wird von der Preparator-Komponente iibernommen. Hierzu modifi-
ziert sie den Zustand der aktuellen Instanzen eines Services iiber die State-Komponente,
gemék des Ergebnisses der zuvor durchgefiihrten Berechnung des Bedarfs fiir das aktuelle
Skalierungsintervall. Die in Abbildung 4.3 visualisierte Skalierungsroutine kann auch als

Algorithmus (vgl. Algorithmus 1) dargestellt werden.

Algorithm 1: autoscaling loop

t < time duration in seconds
while running do
S + list of services from state
foreach s € § do
V <« threshold percentage ratio calculated by metric query ¢
I + list of instances for s from state
B < calculate(s,I,V)
prepare(B, 1)

sleep t

Neben der Uberwachung, Berechnung und Planung der automatischen Skalierung von
Ressourcen wird die Ausfiihrung der Skalierung asynchron durch die Agents durchge-
fithrt. Ein providerspezifischer Agent fragt {iber die API-Komponente der Control-Plane
regelméfig die aktuellen Services ab. Anschliefend wird iiber alle erhaltenen Services ite-
riert. Fiir einen Service wird der aktuelle Zustand der Instanzen, die auf der gewéhlten
Cloud-Plattform provisioniert werden sollen, iiber die API-Komponente von der Control-

Plane bezogen und iiber die Schnittstellen der Cloud-Plattform umgesetzt.

In den folgenden Teilabschnitten wird auf die einzelnen Abldufe geméaft der in Abschnitt

3.1 vorgestellten Prozessschritte eingegangen.
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4.3.1 Berechnung (Calculator)

In der Berechnungsphase ermittelt die Calculator-Komponente fiir jeweils einen Service
den Bedarf an Ressourcen. Bei jedem Evaluationsintervall 4, wird der Zustand State; aus
dem Zustand der Control-Plane zu einem Zeitpunkt ¢; und dem Ergebnis des Ausdrucks

der Metrikabfrage ¢; ermittelt. Daraus wird ein Bedarf an Ressourcen B; berechnet.

Der Zustand State; ist definiert als

State; = (I(in,r)iv P, M(e:c,pe)ia M(ex,r)ia M(ex,pr)w M(e:z:,md)ia Qi)

wobei

I(in,) = Anzahl Instanzen intern mit Zustand Running

P = Liste von Paaren (p, A,) mit Provider p und Prozentsatz der bei dem Provider

zu allokierenden externen Instanzen Ap

Mz pey = Liste von Paaren (p, I(¢y ppe)) mit Provider p und Instanzen extern bei

Provider p mit Zustand Pending ey p pe)

Mezry = Liste von Paaren(p, I(mpﬂn)) mit Provider p und Instanzen eztern bei

Provider p mit Zustand Running I (¢ p )

M ez pry = Liste von Paaren (p, I ( )) mit Provider p und Instanzen extern bei

exr 7p7pr

Provider p mit Zustand Progress I(c, ppr)

Mezmay = Liste von Paaren (p, I(cs p mqd)) mit Provider p und Instanzen extern bei

Provider p als zu l6schend markiert ., ) ma)

q = Ergebnis des Ausdrucks der Metrikabfrage

Das Ergebnis der Berechnungsphase ist eine Bedarfsliste B; von Paaren (p, B; ) mit Pro-
vider p und der Zahl der fiir den Provider zu allokierenden (positive Ganzzahl) oder zu
terminierenden (negative Ganzzahl) Instanzen B; , . Ziel der Berechnung von B; aus dem
Zustand State; ist es, externe Ressourcen so zu skalieren, dass ein optimales State; 1 her-
beigefithrt wird. Die Bewertung des State; 1 ist abhéngig von den benutzerspezifischen

Performanz-, Kosten- oder Verfiigharkeitszielen, abgebildet durch SLOs.
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Die Variablen des Zustandsvektors State; werden einerseits statisch und andererseits
dynamisch ermittelt. Fiir interne Ressourcen und die Liste von Providern sowie deren
Gewichtung werden die Variablen statisch aus den Angaben einer Systemkonfiguration
bezogen. Die Metrikabfrage zur Ermittlung von g wird ebenfalls vor dem Start des Au-
toscalers durch den Benutzer festgelegt. Fiir externe Ressourcen werden die Variablen

anhand des Status der Instanzen zur Laufzeit dynamisch ermittelt.

In dieser Arbeit wurde ein reaktiver, thresholdbasierter Skalierungsalgorithmus
implementiert. Der Skalierungsalgorithmus misst durch eine anwendungsspezifische Me-
trik, in welchem Verhéltnis V' die bendtigte Zahl der Instanzen (Soll-Zustand) zu der
aktuellen Zahl der Instanzen steht (Ist-Zustand). Eine Annahme bei der Berechnung des
Ressourcenbedarfs fiir ein Zeitintervall ¢ ist, dass die Leistung von internen und extern

allokierten Instanzen fiir alle Cloud-Plattformen vergleichbar ist.

Algorithm 2: reactive threshold-based demand calculation

Input: service s, list of instances I; threshold percentage ratio V
Output: demand B
SUM(jp, ) < countInternal Running(I)
SUM(eq,p) — count External Running([)
ban <V x (sumip, ) + SUM (e 1))
bex < ball — SUM (i 1)
result < init list
foreach p € s.providers do
by < round(be, /p.weight)
by < by — count RunningInstances(p, I)
i< (p,bp)
result.add(i)
rnd < bey — result.sum
if rnd # 0 then
L p < s.providers where p.weight = max

add rounding_dif ference to d, for p in result

return result

Fiir die Ermittlung des Gesamtbedarfs an Ressourcen fiir ein Zeitpunkt ¢, wird zunéchst
ein b; ¢z, die Zahl wie viele externe Instanzen in Summe tiber alle Provider bendétigt wer-

den, berechnet. Sie berechnet sich als Produkt aus V' und der Summe der aktiv laufenden
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Instanzen (iin7r+2pe p lexp,r), wobei anschliekend die Zahl der internen Instanzen ;, ,,

abgezogen wird.

bi,ew =V x (iin,r + Zpep iea;,p,r) - Z.in,r

Die in der Planungsphase bendtigte Bedarfsliste B; ergibt sich aus der Verteilung der
benétigten Ressourcen auf die externen Cloud-Provider p aus P unter Beriicksichtigung
ihrer Gewichtung A,. Weil die Zahl der Instanzen fiir den Ressourcenbedarf ganzzahlig
sein muss, wird der Wert gerundet. Nach der Berechnung von B; miissen Rundungsdif-

ferenzen ermittelt und die Differenz geeignet verteilt werden.

bi T
B; = {(p, bip) Ip € P Abip = round( Ae )}
P

Der beschriebene Ablauf ist in Algorithmus 2 dargestellt und ist eine Ausfiihrung des
Funktionsaufrufes B < calculate(s,I,V’) aus Algorithmus 1.

4.3.2 Planung (Preparator)

In der Planungsphase wird der Zustand der Control-Plane geméf des Bedarfs B; fiir ein
Zeitintervall i aus der Berechnungsphase angepasst. Fiir die Anpassung ist die Preparator-
Komponente zustédndig. Anhand des berechneten Bedarfs B; ,, fiir einen Provider p werden
Datenstrukturen von Instanzen erzeugt oder bestehende Datenstrukturen aktualisiert,

sodass sie zur Bearbeitung durch die Agents vorbereitet sind.

Unter Beriicksichtigung der bereits laufenden externen Instanzen iy, ,, bereits in Er-
stellung befindlichen externen Instanzen ic; p - und zur Terminierung vorgemerkten ex-
ternen Instanzen .. pmq ergibt sich pro Provider die zusétzlich zu startende bzw. zu

terminierende Anzahl delta;;, von Instanzen.

deltaip = Bip — lexpr = leappr T lez,pmd

Die Instanzen des Providers mit dem Status Pending sind angefordert, wurden allerdings
noch nicht durch einen Agent bearbeitet und damit in den Status Progress versetzt. Bei
delta;, < 0 werden sie verworfen, bei delta;, > 0 bleiben delta;, Instanzen mit Status

Pending erhalten.
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Um einem Flattern um eine Anzahl von Instanzen bei gleichbleibendem Lastverhalten
entgegenzuwirken, kann ein Threshold von einem Benutzer festgelegt werden, innerhalb
dessen keine Verdnderungen an der Anzahl von Instanzen im Zustand vorgenommen wird.
Alle Werte von zu startenden oder zu léschenden Instanzen, die innerhalb des Wertebe-
reiches des Tresholds liegen, werden auf 0 gesetzt. Das Setzen eines Thresholds hat zur
Folge, dass die Skalierungssteuerung weniger empfindlich gegeniiber Schwankungen um

einen Wert herum wird, gleichzeitig wird die Steuerung hierdurch tréger.

Algorithm 3: demand preparation

Input: demand B, list of instances [

Data: threshold ¢

foreach (p,b,) € B do

sumy < count Runninglnstances(p, I)
ppr) < countProgressInstances(p, I)

(
sum
sumyy)  countTerminatingInstances(p,I)

sumy + countPendingInstances(p,I)

p.pe)
deltay < by — sum, ) — SUM(p by + SUM(p 4
if (delta, = t.min A delta, < t.max) then

| deltay, <0
if delta, == 0 then

L remove all pending instances for provider p from [

else if delta, > 0 then
deltay < delta, — sumy

if delta, 2 0 then
| add delta, pending instances for provider p from [

p,pe)

else
| remove |delta,| pending instances for provider p from I

else if delta, < 0 then

remove all pending instances for provider p from [
i(pr) < getRunningInstances(p, I)

mark |delta,| instances from i, ,y as terminating

Der dargestellte Algorithmus 3 entspricht dem Funktionsaufruf prepare(B,I) aus Algo-

rithmus 1.
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Der angepasste Zustand in der Planungsphase wird im Anschluss durch die Agents umge-
setzt. Die Ausfiihrungsphase findet asynchron statt. Nach Beendigung der Planungsphase

ist der von der Control-Plane durchgefiihrte Teilprozess der Skalierung abgeschlossen.

4.3.3 Ausfiihrung (Agent)

Die Ausfiihrungsphase im Skalierungsprozess wird asynchron durch die Agents durch-
gefiihrt. Fiir jeden genutzten Cloud-Provider wird genau ein Agent gestartet, welcher
Instanzen iiber die providerspezifischen Schnittstellen auf einer Cloud-Plattform provi-
sioniert. Agents fragen in festgelegten Intervallen den geplanten Zustand iiber die fiir sie
relevanten Instanzen ab und setzen diesen um. Instanzen mit Status Pending werden in
den Status Progress versetzt, wodurch signalisiert wird, dass der Agent die zu provisio-
nierende Instanz verarbeitet. Jede Zustandstransition wird dabei von dem Agent zuriick
an die Control-Plane gemeldet und wird bei Skalierungsentscheidungen beriicksichtigt
(siehe Algorithmus 2). Anschliefend werden die Instanzen auf der Cloud-Plattform gest-
artet und je nach Erfolg als Running oder Failure gekennzeichnet. Laufende Instanzen,
die von der Control-Plane als zu terminierend gekennzeichnet wurden, werden auf der

Cloud-Plattform beendet. Auch hier erfolgt eine Statusmeldung an die Control-Plane.

In Algorithmus 4 ist die Ausfilhrungsroutine des Agents dargestellt.
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Algorithm 4: agent execution routine

agent initialization for provider p

while running do

S <« get list of services from control plane

foreach s € S do

I, < get list of instances for s with provider p from control plane
ppe) & Ip

I(pma) < get list of not active instances I, ,q) € Ip

Iy pe) < get list of pending instances I

foreach i € I(; ey U I(p,ma) do
| set status of ¢ as progress in control plane

foreach i € I (p.pe) do

p.pe
provision instance at cloud provider p

if success then
| set status of ¢ as running in control plane

else
| set status of ¢ as failure in control plane

foreach i € I}, ,,,q) do
terminate instance ¢ at cloud provider p

if success then
| set status of ¢ as terminated in control plane

else
| set status of ¢ as failure in control plane

Neben dem kontrollierten Starten und Stoppen von Instanzen durch die Agents kann es
zu Storungen kommen. Beispielsweise konnen Instanzen zur Laufzeit ihren Dienst verwei-
gern, was zu Folge hat, dass keine Anfragen mehr bearbeitet werden kénnen. Hierdurch
kann der tatsdchliche Zustand der Instanzen von dem in der Control-Plane erfassten

Zustand abweichen.

Der Umgang mit diesen Stérungen und Mafnahmen durch die Autoscaler-Architektur

werden im folgenden Abschnitt thematisiert.

4.3.4 Umgang mit fehlerhaften Instanzen

In Kapitel 3.1 wurde Erkennen und Ersetzen von fehlerhaften oder nicht erreichbaren

Ressourcen als eine Anforderungung an einen Autoscaler definiert. Beim asynchronen
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Zusammenspiel des Autoscaler mit der Cloud-Plattform kann es in der Praxis zu Abwei-
chungen zwischen den in der Control Plane registrierten Instanzen und den tatséchlich
vorhandenen Instanzen kommen, wenn z.B. Statusmeldungen durch den Agent fehlschla-
gen oder Instanzen auferplanméfig terminieren. Diese Abweichungen kénnen durch eine

regelméfige Synchronisation behoben werden.

Neben den im Autoscaler persistierten Zustandsinformationen der Instanzen wird fir
einen Abgleich auch der tatsdchliche Zustand der Instanzen bendtigt. Die Agents als
Schnittstelle zur jeweiligen Cloud-Plattform kénnen in regelméfigen Absténden diesen

Abgleich vornehmen. Folgende Félle fiir Abweichungen lassen sich unterscheiden:

e Fine Instanz ist in der Control-Plane mit Status ,,Running” vermerkt, ist allerdings

nicht aktiv auf der externen Cloud-Plattform

Auswirkung: Die Control-Plane fiihrt die Berechnungsphase mit fehlerhafter

Anzahl laufender Instanzen durch und berechnet somit dem Bedarf fehlerhaft.

Mafsnahme: Der Agent setzt die Instanz in der Control-Plane auf Terminated

und sie wird somit in dem néchsten Skalierungsinterval entfernt.

o Fine Instanz lduft auf der externen Cloud-Plattform, ist aber im Zustand der Control-

Plane nicht vermerkt

Auswirkung: Die Instanz auf der externen Cloud-Plattform erhélt keine An-

fragen und wird auch nicht mehr von der Control-Plane verwaltet.

Mafsnahme: Der Agent terminiert die Instanz auf der externen Cloud-Plattform.
Es muss kein Status in der Control-Plane fiir die Instanz aktualisiert werden,

da diese nicht bekannt ist.

o Fine Instanz lauft auf der externen Cloud-Plattform und ist der Control-Plane be-

kannt. Health-Checks zeigen, dass die Instanz nicht reagiert.

Auswirkung: Die Control-Plane fithrt die Berechnungsphase mit fehlerhafter
Anzahl laufender Instanzen durch und berechnet somit dem Bedarf fehlerhaft.

Weiterhin erhélt die nicht reagierende Instanz Anfragen.

Maftnahme: Der Agent terminiert die Instanz auf der externen Cloud-Plattform

und aktualisiert den Status der Instanz in der Control-Plane auf Terminated.
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o Fine Instanz lauft auf der externen Cloud-Plattform und ist der Control-Plane be-

kannt. Health-Checks zeigen, dass die Instanz ordnungsgemdfs reagiert.
Auswirkung: Keine

Mafinahme: Keine

Ein Umgang mit den Abweichungen ist in Algorithmus 5 dargestellt. Die Synchronisation
kann zu Beginn oder zum Ende einer Ausfiihrungsroutine eines Agents in regelméfigen

Abstédnden durchgefiihrt werden.

Algorithm 5: agent synchronisation

agent initialization for provider p
while running do
|agent execution|
if agent sync_trigger(p) then
I,y < query list of instances for all services for provider p from control plane
I(pry < running instances I, ) C I
J(ry < get list of running instances from provider p
foreach i € (I(,) \ J(;)) do
| set status of ¢ as terminated in control plane

foreach i € (Ji,y \ I(p,)) do

terminate instance at provider p
foreach i € (J,y N I,,)) do

if ping(i) # success then

terminate instance at provider p

set status of ¢ as terminated in control plane

Bei einer gefundenen Abweichung kann ermittelt werden, in welchem Intervall zwischen
zwel Synchronisationen sie aufgetreten ist. Der genaue Zeitpunkt der Entstehung der Ab-
weichung kann allerdings nicht festgestellt werden. Somit kdnnen auch keine Riickschliisse

auf die Korrektheit des letzten Skalierungsprozesses gezogen werden.
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4.4 Implementierung

Dieser Abschnitt beschreibt Details zur Implementierung der Autoscaler- Architektur und
gibt einen Uberblick iiber die verwendeten Technologien. Das Ergebnis der Umsetzung
ist ein Autoscaler, der einzelne Services aus einer Anwendung durch einen reaktiven Ska-
lierungsalgorithmus zu mehreren externen Cloud-Providern skalieren kann. Die Funkti-

onsweise des Autoscalers ist in Abbildung 4.8 dargestellt.

Abbildung 4.8: Darstellung einer Skalierungsoperation durch die Autoscaler-Architektur.
Eine aus mehreren Services bestehende Applikation wird zu mehreren
Cloud-Plattformen skaliert.

4.4.1 Technologien

Alle Komponenten der Autoscaler-Architektur sind in der Programmiersprache Go ge-
schrieben worden. Die Control-Plane nutzt eine OpenAPI Spezifikation zur Beschrei-
bung der Webschnittstelle und zur Generierung von Client-Bibliotheken. So verwenden
beispielsweise die providerspezifischen Agents einen durch die OpenAPI Spezifikation

generierten Go-Client zur Kommunikation mit der Control-Plane.

Wie in Abschnitt 4.2 erlautert, muss eine Lastverteilung zwischen provisionierten Res-
sourcen stattfinden. Der Autoscaler selbst fithrt selbst keine Lastverteilung durch, son-
dern nutzt externe Komponenten zur Verteilung von Anfragen auf aktive Instanzen. Die

implementierte Autoscaler-Architektur nutzt als Loadbalancer das in Go geschriebene
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Open-Source Projekt Skipper? von dem Unternehmen Zalando®. Skipper ist ein HTTP-
Router und Reverse-Proxy fiir die Lastverteilung zwischen Services. Im Rahmen dieser
Arbeit wurde Skipper durch eine eigene DataProvider Implementierung erweitert, um
aktive Instanzen von der Control-Plane-Komponente abzufragen und in eine Routen-
konfiguration fiir den Loadbalancer zu iibersetzen. Skipper nutzt einen Polling-Ansatz
um regelméfig die Endpunkte von aktiven Instanzen von der Control-Plane abzufragen,
Routen zu konfigurieren und Anfragen zu verteilen. Die erfolgreiche Anbindung von Skip-
per an die implementierte Autoscaler-Architektur zeigt, dass sich diese mit bestehenden

Losungen zur Lastverteilung integrieren lasst.

Weiterhin wird das Open-Source Projekt Prometheus? als externes Monitoring-Tool ver-
wendet. Prometheus ist ein Open-Source-Toolkit zur Systemiiberwachung und Alarmie-
rung, welches urspriinglich von SoundCloud® entwickelt wurde und mittlerweile von ei-
ner aktiven Entwickler-Community als Teil der Linux Foundation® weiterentwickelt wird.
Prometheus bietet eine funktionale Abfragesprache namens PromQL (Prometheus Query
Language) an, mit der Clients Zeitreihendaten in Echtzeit selektieren und aggregieren
kénnen. Das Ergebnis eines Ausdrucks kann entweder als Diagramm angezeigt oder von
externen Systemen iiber eine Webschnittstelle konsumiert werden. Der umgesetzte Autos-
caler besitzt eine Implementierung des MetricReceiver Interfaces fiir Prometheus, um mit
dieser Webschnittstelle zu kommunizieren und Metriken fiir die Skalierung zu beziehen.
Skalierungsregeln kénnen somit in PromQL formuliert werden und direkt in Prometheus
aggregiert werden. Das Ergebnis der Aggregation wird fiir den Skalierungsprozess vom

Autoscaler verwendet.

Im Rahmen dieser Arbeit wurden fiir alle Komponenten der Autoscaler-Architektur
Container-Images gemif des OCI-Standards” erzeugt. Sie kénnen somit von jeder Container-
Runtime, die den OCI-Standard unterstiitzt, als Software-Container ausgefiithrt werden.
Durch die Container-Runtime findet eine Entkopplung von darunterliegender Infrastruk-
tur statt.

Zhttps://github.com/zalando/skipper
3https://zalando.de/
“https://prometheus.io/

®https:/ /soundcloud.com/
Shttps://linuxfoundation.org/
"https:/ /opencontainers.org/
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4.4.2 Konfiguration

Die Autoscaler-Architektur soll Elastizitdt fiir containerisierte Anwendungen erzeugen.
Auch benutzerspezifische Skalierungsregeln und fiir die automatische Skalierung genutz-
te Metriken sollen flexibel und zentral konfigurierbar sein. Die Architektur verwendet
dafiir eine externe Konfigurationsdatei. Ein Beispiel fiir eine scalingconfig.yaml Datei ist
in Abbildung 4.5 dargestellt. Die .yaml Dateierweiterung nimmt bereits vorweg, dass es
sich um eine in YAML strukturierte Textdatei handelt, die einem bestimmten Beschrei-

bungsschema folgt.

prometheus_url: http://prometheus:9090

services:
— name: "bubblesort-service"
path: "/bubblesort"
description: "requests amount greater than 150 rps"
query: |
(sum (rate (example_sorting_requests_total[15s])) / 150)
provider:
weights:

cloud-provider—-alpha: 50
cloud-provider-beta: 50
spec:
container:
name: "bubblesort-svc"

image: "cbrgm/example—app:latest"

static:
endpoints:
"http://example-app:9997"

Listing 4.5: Ein Beispiel fiir eine Konfigurationsdatei scalingconfig.yaml

In Listing 4.5 wird ein Service mit einer Abfrage in PromQL, eine Angabe der Para-
meter fiir zu startende Container-Instanzen (spec) und eine Liste von lokal erreichbaren

Endpunkten (static) spezifiziert.

Global wird die Adresse der Prometheus-Instanz definiert, zu welcher Metrikabfragen,
die fiir den Skalierungsprozess von Instanzen eines Services benétigt werden, gesendet
werden. Darauf folgt eine Liste an Services. Ein Service wird definiert durch einen einzig-
artigen Namen, einem Pfad unter dem der Service durch den Proxy erreichbar ist, sowie

einer in PromQL formulierten Metrikabfrage. Eine Gewichtung der Cloud-Provider, in
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welchem Verhéltnis Ressourcen skaliert werden sollen, kann angegeben werden. Weiter-
hin wird definiert, wie der Container einer neu gestarteten Instanz parametrisiert werden

soll und welche Endpunkte lokal zur Verfiigung stehen.

4.4.3 User Interface

Die Control-Plane der Autoscaler-Architektur besitzt eine grafische Benutzeroberflache
mit einer Echtzeitaktualisierung durch Server-Sent Events (SSE). Server-Sent Events
sind eine durch das W3C standardisierte Server-Push-Technologie, die es einem Client
ermoOglicht, automatische Updates von einem Server iiber eine HTTP-Verbindung zu
empfangen. Bei jeder Zustandsverdnderung von Instanz-Datentypen der Control-Plane
wird ein Event an das Frontend gesendet, welches anschlieffend die Benutzeroberflache

aktualisiert.

4.4.4 Stand der Umsetzung

A1) Der Autoscaler soll die in 3.1 genannten Aufgaben und Prozessschritte

umsetzen.

Die Autoscaler-Architektur setzt die Prozessschritte Uberwachung, Berechnung,
Planung und Ausfithrung um. Die Umsetzung der Prozessschritte wurde in Ab-
schnitt 4.3 dargestellt. Ebenso unterstiitzt der Autoscaler ein Scale-Out/In von
Ressourcen bei Verdnderungen der Nachfrage. Er ist durch den Benutzer konfi-
gurierbar (siche Abschnitt 4.4.2) und ist in der Lage, fehlerhafte Ressourcen zu

erkennen und Mafnahmen zu ergreifen (siche Abschnitt 4.3.4).

A2) Der Autoscaler soll die Skalierung zu mehreren Cloud-Anbietern ermog-

lichen.

Der Autoscaler kann Services einer Anwendung individuell zu mehreren Cloud-
Plattformen skalieren. Cloud-Plattformen lassen sich durch den Benutzer statisch
gewichten (siehe Abschnitt 4.4.2). Diese Gewichtung wird bei Skalierungsentschei-
dungen beriicksichtigt (siehe Abschnitt 4.3.1).

A3) Der Autoscaler soll plattformunabhiingig bereitstellbar und ausfithrbar

sein.
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Die Autoscaler-Architektur ist an keine plattformspezifischen Schnittstellen gebun-
den. Die Control-Plane und Agents sind als Software-Container ausfiihrbar und
nutzen eine Container-Runtime zur Abstraktion von darunterliegender Infrastruk-
tur. Die Autoscaler-Architektur kann somit auf physischer oder virtualisierter In-
frastruktur ausgefiihrt werden, sofern eine Container-Runtime installiert ist (siche
Abschnitt 4.4).

A4) Der zu entwickelnde Autoscaler soll externe Monitoring-Systeme unter-

stiitzen.

Die Autoscaler-Architektur nutzt externe Monitoring-Systeme fiir die Aggregati-
on und Speicherung von Metriken fiir die Skalierung. Hierzu wurde ein Interface
spezifiziert, durch welches sich weitere Monitoring-Systeme anbinden lassen (siche
Abschnitt 4.2.1). In der prototypischen Implementierung im Rahmen dieser Arbeit
wurde Prometheus als Monitoring-Toolkit angebunden (siche Abschnitt 4.4).

A5) Der zu entwickelnde Autoscaler soll erweiterbar sein fiir die Anbindung

weiterer Cloud-Plattformen.

Die Autoscaler-Architektur unterstiitzt die Anbindung von externen Cloud-Plattformen.
Durch die Agent-Komponente werden plattformspezifische Schnittstellen gekapselt
und die Autoscaler-Architektur somit entkoppelt. Um andere Cloud-Plattformen zu
integrieren, wird nur eine weitere Agent-Implementierung benotigt (siehe Abschnitt
4.2.2).

A6) Der zu entwickelnde Autoscaler soll die Implementierung weiterer Ska-

lierungsalgorithmen unterstiitzen.

Die Autoscaler-Architektur erlaubt die Implementierung individuell angepasster
Skalierungsalgorithmen. Uber das in Abschnitt 4.2.1 vorgestellte Interface kénnen
reaktive, proaktive oder hybride Skalierungsalgorithmen implementiert werden, oh-
ne dass ein umfangreiches Refactoring von anderen Komponenten innerhalb der

Architektur notwendig ist.
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In diesem Kapitel wird fiir die implementierte Autoscaler-Architektur evaluiert, ob das
Verhalten des Autoscalers den Anforderungen entspricht. Hierzu wurde ein Beispielservice
implementiert, der reprisentativ als Teil einer groferen Anwendung durch die Autoscaler-
Architektur zu mehreren Cloud-Providern skaliert werden soll. Fiir die Skalierung des
Services werden zwei verschiedene SLOs definiert und der Service anschliefsend typischen
Lastszenarien ausgesetzt. Wahrend der Durchfiihrung der Lastszenarien werden Metriken
von dem Autoscaler und dem zu skalierenden Service der Beispielanwendung erhoben,

um das Skalierungsverhalten beobachtbar machen.

Im Folgenden wird zunéchst auf den Service der Beispielanwendung, die Testumgebung
und die Durchfiihrung der Evaluierung eingegangen. Anschlieffend werden die Metriken
fiir die Skalierung und die Lastszenarien erldutert. Abschlieffend erfolgt die Auswertung

der Ergebnisse und eine zusammenfassende Diskussion (vgl. 5.4).

5.1 Beispielanwendung

Der Autoscaler ist in der Lage, eine Anwendung als Komposition auf mehreren Services
zu skalieren. Die kleinste Anwendung, die durch die Autoscaler-Architektur skaliert wer-
den kann, ist somit eine Anwendung bestehend aus einem Service. Da der Autoscaler
dieselben Prozessschritte fiir jeden zu skalierenden Service durchfiihrt, kann das Skalie-

rungsverhalten fiir eine beliebige Menge an Services abstrahiert werden.

Als Beispielanwendung fiir die automatische Skalierung wurde ein zustandsloser Microser-
vice! implementiert, der iiber eine RESTful Webschnittstelle die Sortierung von Zahlen-
reihen durch eine Bubblesort-Implementierung anbietet. Da der Bubblesort-Algorithmus
eine durchschnittliche Laufzeit von © (n2) besitzt, kann durch die Erh6hung der Zahlen-

reihe in einer Anfrage der Aufwand beliebig konfiguriert werden. Gestartete Instanzen

"https://github.com /chbrgm/cloudburst /example
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konnen sich ohne manuelle Konfiguration in die Ausfiihrung der Sortierungsoperation ein-
gliedern und kénnen einen Teil der Rechenoperationen iibernehmen. Ein Container-Image
wurde fiir den Microservice erstellt und in der Container-Registry der Gitlab-Instanz der
HAW Hamburg bereitgestellt.

Neben der Sortierungslogik, welche als Dienst iiber eine Webschnittstelle angeboten
wird, exportiert der Microservice anwendungsspezifische Metriken, die durch Prome-
theus als externes Monitoring-System iiberwacht und aggregiert werden konnen. Uber
einen Metrik-Endpunkt kénnen niedere Metriken, wie beispielsweise CPU-Auslastung
oder Speicherallokation, und héhere Metriken, wie beispielsweise Anzahl und Bearbei-

tungsdauer von HTTP-Anfragen, abgerufen werden.

Der Microservice wurde in Go geschrieben. Die Wahl der Programmiersprache spielt

jedoch keine Rolle bei der Skalierung durch die implementierte Autoscaler-Architektur.

5.2 Testumgebung

Um die Autoscaler-Architektur evaluieren zu kénnen, wurden samtliche Komponenten als
Software-Container auf einer auf einer Testinstanz der Infrastruktur der HAW Hamburg
ausgefiihrt. Die Instanz besitzt einen E5-2670-Prozessor und 32 GB RAM und ist iiber
Intel Gigabit Ethernet angebunden. Als Betriebssystem wurde Ubuntu 18.04 verwendet

mit der Linux-Kernel Version 5.3.

Der in 5.1 beschriebene Beispielservice soll repriasentativ als Teil einer grofferen An-
wendung durch die Autoscaler-Architektur zu mehreren Cloud-Providern skaliert wer-
den. Um die Autoscaler-Architektur unabhéngig von Provider-Schnittstellen testen zu
kénnen, wird die providerspezifische Implementierung der Agents gemockt. Der Agent
provisioniert keine Ressourcen auf externen Cloud-Plattformen, sondern simuliert die
Provisionierung von Ressourcen durch eine Wartezeit zwischen 3 bis 10 Sekunden pro In-
stanz. Die durch die Mocks gestarteten Instanzen referenzieren die Adresse einer separat
gestarteten Sink-Anwendung. Diese Sink-Anwendung besitzt dieselbe Webschnittstelle
wie der in Abschnitt 5.1 vorgestellte Beispielservice. Anstatt Anfragen zu verarbeiten,
werden diese jedoch verworfen. Somit wird eine horizontale Skalierung durch das Hinzu-
fligen und Entfernen von Instanzen simuliert, da sich die Last des Beispielservices analog

der Verwendung echter externer Instanzen veréndert.
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Alle Services kénnen in der Testumgebung durch eine docker-compose.yaml Datei gestar-
tet und gestoppt werden. Somit lasst sich die Testumgebung einfach und reproduzierbar

wiederherstellen. Folgende Services wurden in der Testumgebung gestartet:

e Control-Plane - Fiihrt in regelméfigen Intervallen eine Berechnung des Skalie-

rungsbedarfs durch.

e Prometheus - Sammelt und aggregiert Metriken die sowohl fiir die Skalierung als

auch fiir die Auswertung der Lastszenarien bendtigt werden.

e Proxy - Verteilt eingehende Sortierungsanfragen in Form von HTTP-Aufrufen an

die aktiven Service-Instanzen.

e Agents - Starten und Beenden Instanzen auf Grundlage des berechneten Ska-
lierungsbedarfs durch die Control-Plane. Um die Skalierung des Services zu drei
unterschiedlichen Cloud-Providern zu simulieren, wurden insgesamt drei Agents

(agent-a, agent-b, agent-c) auf der Testinstanz gestartet.

e Bubblesort-Service - Der zu skalierender Service, welcher auf der eigenen lokalen
Infrastruktur ausgefiihrt wird. Der Beispielservice ist Ziel der Skalierung durch die

Autoscaler-Architektur.

e Bubblesort-Sink - Nimmt Sortierungsanfragen in Form von HTTP-Aufrufen ent-
gegen, fiihrt allerdings keine Sortierung durch, sondern meldet lediglich die erfolg-
reiche Bearbeitung (HTTP 200 OK) dem aufrufenden Klienten zurtick.

5.3 Durchfiihrung

Zur Simulation von Benutzeranfragen wurde das Tool Artillery? verwendet. Die Last-
szenarien wurden in Artillerys eigenem Konfigurationsformat beschrieben, welches in
der offiziellen Dokumentation® des Tools nachlesbar ist. Die Skriptingmdéglichkeiten von
Artillery in Form von Javascript Callbacks wurden genutzt, um fiir jede simulierte Benut-
zeranfrage an den Bubblesort-Service eine zuféllige Zahlenreihe mit einer festen Kapazitéat
von 5000 Elementen zu generieren. Jedes Lastszenario besitzt eine Laufzeit von insgesamt
10 Minuten mit variablen Anfrageverldufen. Die Lastszenarien werden in Abschnitt 5.3.2

genauer erlautert.

Zhttps:/ /artillery.io/
3https://artillery.io/docs/
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Die vorgestellte Autoscaling-Architektur ist ein verteiltes System, welches die automati-
sche Skalierung von Ressourcen asynchron umsetzt. Deshalb gibt es mehrere Faktoren,
die Einfluss auf die Erzeugung der Elastizitdt haben. Folgende Zeitintervalle fiir die Ab-
fragen zwischen den Komponenten der verteilten Autoscaling-Architektur wurden fiir die

Experimente verwendet:

e (Z1) 5 Sek. Zeitintervall fiir das Abfragen von Metriken zwischen dem Bubblesort-

Service und Prometheus

e (Z2) 25 Sek. Zeitintervall fiir das Abfragen von Metriken und Berechnung des

Ressourcenbedarfs zwischen Prometheus und der Control-Plane

e (Z3) 5 Sek. Zeitintervall fiir das Abfragen des Zustands der Control-Plane durch
die Agents

Dariiber hinaus gibt es weitere Faktoren, die bei der Erzeugung von Elastizitat relevant
sind, beispielsweise die Dauer der Berechnungs- und Planungsphase der Control-Plane
oder die Dauer des Aktualisierens des Zustandes. Weiterhin spielt die Bearbeitungszeit
der Anfrage eines Agents an die Control-Plane eine Rolle sowie die Dauer der Ausfiih-
rungsphase durch den Agent inklusive der Bearbeitungszeit von Anfragen an die Schnitt-
stellen des externen Cloud-Providers. Eine effiziente Skalierung von Ressourcen ist somit
abhéangig von einer Vielzahl unterschiedlicher Variablen. Einige kénnen durch den Benut-
zer festgelegt werden (wie beispielsweise die Abfrageintervalle). Andere wiederum sind
abhéngig von der verwendeten Implementierung und kénnen nur indirekt oder gar nicht

durch den Benutzer beeinflusst werden.

Z1 muss wesentlich kleiner sein als Z2, damit moglichst aktuelle Metriken fiir die Berech-
nungsphase zur Verfiigung stehen. Das Zeitintervall Z3, inklusive der Dauer der Ausfiih-
rungsphase, muss auch wesentlich kleiner sein als Z2, da die Skalierung davon ausgeht,
dass das gesamte Zeitintervall Z2 mit der zuvor geplanten Anzahl von Instanzen ska-
liert wurde. Die Wirkung der Skalierung muss deshalb innerhalb des grofiten Teils des

Zeitintervalls Z2 eintreten.

Wie in Abschnitt 5.2 beschrieben, soll der Beispielservice zu drei verschiedenen Cloud-
Providern skaliert werden. Die Provider wurden wie folgt gewichtet: Provider-A (50),
Provider-B (40), Provider-C (10).

Ein Threshold kann gesetzt werden, um die Steuerung der Skalierung zu stabilisieren. In

Vorabtests hat sich herausgestellt, dass dies in manchen Szenarien notwendig ist, zum
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Beispiel wenn der Bedarf um einen Wert wie 3,5 Instanzen schwankt und die Steue-
rung durch das Runden auf ganzzahlige Werte zwischen drei und vier Instanzen springt.

Wihrend der Durchfiihrung der Lastszenarien wurde der Threshold auf 0 gesetzt.

5.3.1 Metriken

Fiir die Evaluierung des Skalierungsverhaltens wurden zwei SLOs festgelegt, mit de-
nen der Service skaliert werden soll. Es wird gezeigt, dass eine Skalierung durch die
Autoscaler-Architektur sowohl mit anwendungsspezifischen (Requests), als auch mit tech-

nischen (Memory) SLOs umgesetzt werden kann. Die verwendeten SLOs sind:

e (Requests) Die durchschnittliche Anzahl an HTTP-Anfragen pro Sekunde pro

Instanz soll kleiner als 120 req/s sein.

e (Memory) Der durchschnittliche allokierte Speicher pro Instanz soll kleiner als 30
Megabyte sein.

Fiir Requests wurde die Metrik ¢ = durchschnittliche HT'TP-Anfragen pro Sekunde pro
Instanz verwendet. Das in Abschnitt 4.3.1 beschriebene Verhaltnis V' wird durch den
Ausdruck (q/thmaz) mit thye: = 120 berechnet.

Fiir Memory wurde die Metrik ¢ = durschnittlich allokierter Speicher in Megabyte pro
Instanz verwendet. Das Verhéltnis V' wird durch den Ausdruck (q/thmqz) mit thpee = 30

berechnet.

In beiden Féllen wird die Metrik von dem zu skalierenden Service bereitgestellt und
verwendet. Bei Requests ist eine Einhaltung der SLO moglich, ohne die Gesamtanzahl der
eingehenden HT'TP-Anfragen zu kennen. Bei Memory ist eine Begrenzung des allokierten
Speichers ohne Kenntnis der Anzahl der nebenlédufig durch die Instanz verarbeiteten

Sortierungsanfragen moglich.

5.3.2 Lastszenarien

Als Lastszenarien wurden vier typische Anfrageverldufe in Anwendungssystemen defi-

niert. Diese Lastszenarien werden im Folgenden erlautert:
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e Cold to Spike - Dieses Lastszenario simuliert einen Anfrageverlauf, bei dem An-
fragen zwischen zwei Extremen schwanken. Zu einem Zeitpunkt werden fast keine
Anfragen an die Anwendung gestellt, wiahrend wenig spéter die Anfragen ohne lange

Wachstumsphase rapide auf ein Maximum ansteigen.

e Periodic Spikes - In diesem Lastszenario wird ein Anfrageverlauf definiert, der
konstant verlauft, aber in festen, wiederkehrenden Intervallen einen Anstieg von

Anfragen mit Wachstumsphase aufweist.

e Random Spikes - Der Anfrageverlauf dieses Lastszenarios dhnelt dem des Periodic
Spikes, mit dem Unterschied, dass das Anfragewachstum unterschiedlich stark und

die Wachstumsintervalle unterschiedlich lange ausfallen.

e Rapid Growth - Dieses Lastszenario simuliert einen Anfrageverlauf, der zunéchst

konstant wéchst, eine Plateauphase erreicht und anschlieffend langsam wieder schrumpft.

5.4 Auswertung der Ergebnisse

Prometheus stellt die notwendigen Metriken fiir die Skalierung von Ressourcen fiir den
Autoscaler bereit. Gleichzeitig zeichnet das Monitoring-Tool bereitgestellte Metriken von
Komponenten der Autoscaler-Architektur beziiglich des Skalierungs- und Lastverhalten
auf. Um das Verhalten der Autoscaling-Architektur zu iiberpriifen, wurden direkt nach
der Durchfiithrung eines Lastszenarios Zeitreihen mit Messwerten von verschiedenen Me-

triken exportiert und anschlieffend aggregiert.

Fiir jedes Lastszenario wurden jeweils vier Auswertungen fiir jede der zwei SLOs er-
stellt. In der ersten Auswertung wird das Verhalten des Autoscalers visualisiert, in dem
der durch die Control-Plane berechnete Bedarf an Instanzen zu einem Zeitpunkt dem
tatsdchlichen Bedarf gegeniibergestellt wird. Der tatsédchliche benétigte Bedarf wird au-
ferhalb des Autoscalers berechnet, beispielsweise durch bereitgestellte Metriken iiber die
Gesamtanzahl von HTTP-Anfragen des Proxies. Weiterhin wird die Verteilung der In-
stanzen mit Status Running auf die einzelnen Cloud-Provider dargestellt und mit der
Gesamtanzahl von Instanzen mit Status Running verglichen, um die Aufteilung der In-
stanzen auf die Cloud-Provider transparent zu machen. Um die Wirkung der Skalierung
durch den Autoscaler zu beobachten und somit die Einhaltung der jeweiligen SLO an
dem zu skalierenden Service festzustellen, wurden die eingehenden HTTP-Anfragen bzw.

der allokierte Speicher an einer Service-Instanz gemessen. Eine weitere Auswertung zeigt
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den Verlauf an gesendeten HTTP-Anfragen an eine Service-Instanz, um die Lastszenarien

zu visualisieren.

5.4.1 Cold to Spike
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Abbildung 5.1: Benchmark HTTP Requests (Cold-To-Spike)

In Abbildung 5.1 sind die Ergebnisse des SLO Requests dargestellt. Zu beobachten ist,
dass in der 80. Sekunde eine Verletzung des SLO stattfindet und kurz darauf ein Be-

rechnungsintervall der Control-Plane durchgefiihrt wird. Wenig spéter werden erfolgreich

zwei zuséatzliche Instanzen durch die Agents provisioniert. Eine kurze Zeit spéater wird

eine weitere Instanz gestartet (Sekunde 110), da die Lastspitze nach wie vor iiber dem

Zielwert des Thresholds liegt. Die Wirkung der Lastverteilung durch den Proxy zeigt sich

wenig spater durch das rapide Sinken der Lastspitze unter den Zielwert des Thresholds
mit den geforderten 120 durchschnittlichen HTTP-Anfragen pro Sekunde. Die Verteilung

der Instanzen zeigt, dass die Gewichtung der Cloud-Provider bei der Provisionierung der
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Instanzen beriicksichtigt wurde. Bei Provider-A wurden zwei Instanzen gestartet, bei
Provider-B Eine und bei Provider-C keine Instanz. Dies entspricht der geforderten Ge-
wichtung von 50:40:10. Die abfallende Lastkurve hat Auswirkungen auf die Anzahl an
Anfragen die an der Service-Instanz eingehen. Weil die Anzahl an Zugriffen weit unterhalb
des Thresholds von 120 durchschnittlichen HTTP-Anfragen pro Sekunde liegt, werden
die zuvor provisionierten Instanzen durch die Control-Plane als zu terminierend gekenn-
zeichnet und wenig spater durch die Agents entfernt (Sekunde 200). Das beschriebene

Verhalten ist bei allen drei Lastspitzen dhnlich.
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Abbildung 5.2: Benchmark Memory Usage (Cold-To-Spike)

Die in Abbildung 5.2 dargestellten Ergebnisse des SLO Memory sind vom Skalierungs-
verhalten her &hnlich zu den Ergebnissen des SLO Requests in Abbildung 5.1. Ab der 80.
Sekunde wird der geforderte Sollwert von 30 MB als durchschnittlich allokierter Spei-
cher pro Instanz deutlich iiberschritten. Die starke Uberschiefung ist dem Lastszenario
geschuldet, da von keiner Anfrage sofort auf eine maximale Anzahl an Anfragen gesprun-

gen wird. Ab der 90. Sekunde ist zu erkennen, dass daraufhin drei weitere Instanzen
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durch die Control-Plane angefordert und wenig spéater durch die Agents in den Running
Zustand versetzt worden sind. Durch das Starten der Instanzen treffen weniger Anfragen
an der Service-Instanz ein, was sich in dem allokierten Speicher sichtbar niederschlagt
(siche 120. Sekunde). Zu erkennen ist, dass trotz sinkendem allokierten Speicher bei Se-
kunde 110 noch zwei weitere Instanzen angefordert und gestartet werden. Hier fand ein
Berechnungsintervall durch die Control-Plane statt, wihrend der Speicher nach wie vor
trotz sinkender Speicherallokierung oberhalb des Thresholds von 30 MB lag. In Summe
waren ab Sekunde 110 sechs Instanzen mit dem Status Running vorhanden. Zu erkennen
ist, dass auch Provider-C eine Instanz gestartet hat. Wieder ist zu beobachten, dass die
Gewichtung der Provider von 50:40:10 eingehalten wurde. Ab der 135. Sekunde pendelt
sich der Bedarf unterhalb des geforderten Thresholds von 30 MB als durchschnittlich
allokierter Speicher pro Instanz ein. Auch hier ist das beschriebene Verhalten bei allen

drei Lastspitzen ahnlich.
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5.4.2 Periodic Spikes
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Abbildung 5.3: Benchmark HTTP Requests (Periodic-Spikes)

In Abbildung 5.3 sind die Ergebnisse des SLO Requests unter Durchfithrung des Last-
szenarios Periodic Spikes dargestellt. Zu Beginn des Lastszenarios wird der Threshold
von 120 durchschnittlichen HTTP-Anfragen pro Sekunde pro Instanz kurzzeitig iiber-
schritten. Ein Berechnungsintervall durch die Control-Plane fand statt und eine zusétz-
liche Instanz wurde darauthin von dem Agent des Providers-A in den Running Zustand
versetzt. Durch das Starten einer weiteren Instanz sinken die durchschnittlichen HTTP-
Anfragen pro Sekunde an der {iberwachten Service-Instanz kurzzeitig. Ab Sekunde 65
steigen die HTTP-Anfragen bis auf ein Maximum von 340 req/s rapide an (150. Sekun-
de). Ab der 140. Sekunde wird der Threshold von 120 durchschnittlichen HTTP-Anfragen
pro Sekunde pro Instanz iiberschritten, woraufthin eine weitere Instanz in den Running
Zustand versetzt wird. Wahrend des folgenden Berechnungsintervalls durch die Control-
Plane liegt die Anzahl HTTP-Requests nach wie vor oberhalb des Thresholds, weshalb

kurzzeitig bei Sekunde 160 eine weitere Instanz gestartet wird. Die gestartete Instanz
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wird kurze Zeit spater wieder terminiert. Ab Sekunde 180 féllt die Lastkurve rapide ab,
woraufhin alle zusétzlich provisionierten Instanzen abgerdumt werden. Das Skalierungs-
verhalten ist bei allen drei Lastspitzen dhnlich. Jedoch kommt es bei Anstieg 2 und 3 zu
keinen Ausreifern, da die Berechnungsintervalle durch die Control-Plane dann stattfan-
den, als der Threshold unterhalb den geforderten 120 HTTP-Anfragen pro Sekunde pro

Instanz lag.

autoscaling behavior bubblesort service memory alloc
4 m—desired = alloC
— s actual 50 =f == threshold
3
o
5
8 3 -
g C
g 2
] =
£ 2 - © 30 ==
o
: :
:
21+ 20 -
g
o
o
10
0 T T T T T T T T T T T T T T
0 100 200 300 400 500 600 0 100 200 300 400 500 600
Experiment time (seconds) Experiment time (seconds)
cloud provider distribution workload periodic-spikes http req/s
4 =] we—total p— w— requests
. s provider-a
A s provider-b
g s provider-c 300
8 3 = === internal —
@
£
= v -
] E 250
g 2 1 e T T g
g £
2 = 200 -
I=1
E
31
g 150
]
0 -
T T T T T T T T T T T T T T
0 100 200 300 400 500 600 0 100 200 300 400 500 600
Experiment time (seconds) Experiment time (seconds)

Abbildung 5.4: Benchmark Memory Usage (Periodic-Spikes)

In Abbildung 5.4 sind die Ergebnisse des SLO Memory visualisiert. In der 120. Sekunde
wird der Threshold von 30 MB als durchschnittlich allokierter Speicher pro Instanz iiber-
schritten und sinkt erst wieder unterhalb des Zielwertes ab der 160. Sekunde. In Folge
dessen wird schrittweise eine weitere Instanz durch die Agents in den Running Zustand
versetzt. Ab der 200. Sekunde sinkt die Lastkurve rapide, weshalb auch der allokierte
Speicher der iiberwachten Service-Instanz deutlich unterhalb des Thresholds liegt. Aus
diesem Grund werden samtliche, zusétzlich provisionierten Instanzen als zu terminierend

gekennzeichnet und kurze Zeit spéater durch die Agents der Provider abgerdumt. Ab der
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250. Sekunde wird der Threshold erneut iiberstiegen und weitere Instanzen bis zu einer

Gesamtzahl von vier Instanzen in Summe provisioniert. Wieder ist zu erkennen, dass

der allokierte Speicher der iiberwachten Service-Instanz mit dem Starten von zusitzli-

chen Instanzen kurzzeitig sinkt. Die stetig steigende Lastkurve zwischen Sekunde 280

bis Sekunde 400 sorgt allerdings dafiir, dass der Threshold trotz eintretender Lastvertei-

lung tiberschritten wird. Anhand der provisionierten Instanzen lisst sich erkennen, dass

die Verteilung auf die Cloud-Provider geméft der Gewichtung eingehalten wird (siehe

Sekunde 150, 350 und 520).

5.4.3 Random Spikes
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In Abbildung 5.5 sind die Ergebnisse des SLO Requests unter Durchfithrung des Last-
szenarios Random Spikes dargestellt. Zu beobachten ist, dass ab der 100. Sekunde der
Threshold von 120 durchschnittlichen HTTP-Anfragen pro Sekunde pro Instanz leicht
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iiberschritten wird. Zu diesem Zeitpunkt fand ein Berechnungsintervall durch die Control-
Plane statt, eine Instanz wurde zur Provisionierung bei Cloud-Provider A beantragt und
kurze Zeit spéter durch den entsprechenden Agent in den Running Zustand versetzt.
Eine Lastverteilung setzt ein, zu sehen an den abfallenden eingehenden HTTP-Anfragen
der iiberwachten Service-Instanz. Die Gesamtlast steigt jedoch zwischen der 100. und
200. Sekunde rapide an, weshalb der Threshold bei Sekunde 190 wieder iiberschritten
wird. Eine weitere Instanz wird provisioniert, diesmal bei Cloud-Provider B. Wenig spé-
ter sinkt die Gesamtlast, weshalb die beiden Instanzen bei Provider-A und Provider-B
von der Control-Plane als zu terminierend gekennzeichnet und wenig spéiter durch die
entsprechenden Agents beendet werden. Allgemein ist in den Ergebnissen sehr schon
beobachtbar, wie der Autoscaler bei Uberschreiten des Thresholds versucht, das SLO

durchzusetzen.
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Abbildung 5.6: Benchmark Memory Usage (Random-Spikes)

Die Ergebnisse des SLO Memory in Abbildung 5.6 sind dhnlich den zuvor erlauterten
Ergebnissen des SLO Requests aus Abbildung 5.5. Der Threshold von 30 MB als durch-
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schnittlich allokierter Speicher pro Instanz wird bei jeder Lastspitze zunéchst iiberschrit-
ten (siehe Sekunde 110, 300 und 500), anschliefend jedoch durch die Provisionierung

zusatzlicher Instanzen unter den Zielwert gedriickt.

5.4.4 Rapid Growth
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Abbildung 5.7: Benchmark HTTP Requests (Rapid-Growth)

Die Ergebnisse in Abbildung 5.7 zeigen das Skalierungsverhalten des Autoscalers bei der
Durchfiihrung des Lastszenarios Rapid Growth. Zu beobachten ist, dass die Lastkurve
zwischen der 100. und 200. Sekunde zunéchst stetig wichst. Stufenweise werden Instan-
zen durch die Agents provisioniert (siehe Sekunde 100 und 130), wodurch die Anzahl der
eintreffenden HTTP-Anfragen an der lokalen, iiberwachten Service-Instanz unterhalb des
Threshold von 120 durchschnittlichen HTTP-Anfragen pro Sekunde pro Instanz sinkt.
In dem Zeitraum zwischen der 200. und 300. Sekunde ist zu erkennen, dass trotz an-

haltendem Lastplateau das SLO erfillt wird. In der 300. Sekunde kommt es zu einem
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Ausreifer. Zu diesem Zeitpunkt wird der Threshold minimal {iberschritten, gleichzeitig
fiel auf diesen Zeitpunkt ein Berechnungsintervall der Control-Plane. In Folge dessen wird
eine weitere Instanz provisioniert, die allerdings kurze Zeit spater wieder terminiert wird,
da die eintreffenden HTTP-Anfragen an der lokalen Service-Instanz wesentlich unterhalb
des Thresholds liegen. Auch ist wieder zu beobachten, dass mit dem Terminieren von
Instanzen die Anzahl von eintreffenden HTTP-Anfragen an der lokalen Service-Instanz
zunimmt, da die Menge an Instanzen die Anfragen entgegennimmt, verringert wird (siehe
340. und 420. Sekunde).
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Abbildung 5.8: Benchmark Memory Usage (Rapid-Growth)

In Abbildung 5.8 sind die Ergebnisse des SLO Memory dargestellt. Auch hier werden
stufenweise Instanzen gestartet, um den allokierten Speicher der lokalen, iiberwachten
Service-Instanz unterhalb des geforderten Thresholds von 30 MB zu bringen. Zu erken-
nen ist, dass der tatsdchlich berechnete Bedarf (siehe autoscaling behavior) nach dem
Starten einer neuen Instanz kurzzeitig sinkt, als Folge von weniger eintreffenden Sortie-

rungsanfragen und somit zu weniger allokierten Speicher fiihrt. Zwischen der 100. und
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200. Sekunde wéchst die Anzahl an eingehenden Anfragen stetig. Trotz der Provisionie-
rung einzelner Instanzen, wachst der Ressourcenbedarf weiter. Bei Sekunde 380 gibt es
einen Ausreifser, da der allokierte Speicher kurzzeitig oberhalb des geforderten Thresholds
liegt und ein Berechnungsintervall durch die Control-Plane exakt auf diesen Zeitpunkt
gefallen ist. Hierdurch wurde eine weitere Instanz bei Cloud-Provider B angefordert, die
kurze Zeit spater durch den entsprechenden Agent gestartet wurde. In folgendem Berech-
nungsintervall wurde die gestartete Instanz jedoch umgehend wieder als zu terminierend
gekennzeichnet und von Agent beendet (siehe 400. Sekunde). Das Beenden von zwei In-
stanzen gleichzeitig in der 400. Sekunde des Lastszenarios fiihrt dazu, dass kurzzeitig
wieder mehr Anfragen an der lokalen Service-Instanz eintreffen und somit mehr Speicher
fiir Bearbeitung der Sortierungsanfragen allokiert wird. Zu sehen ist, dass ab der 440.
Sekunde der Threshold kurzzeitig wieder iiberschritten wird und es kurzzeitig erneut zu

einem Ausreifler kommt.

5.5 Diskussion

Die Evaluierung hat gezeigt, dass die implementierte Autoscaler-Architektur in der La-
ge ist, eine Anwendung als Komposition aus mehreren Services zu mehreren Cloud-
Providern zu skalieren. Die in 5.3.1 vorgestellten SLOs wurden hierzu vier unterschiedli-
chen Lastszenarien ausgesetzt. Wahrend der Durchfiihrung wurde das Verhalten anhand

exportierter Metriken des Autoscalers sichtbar gemacht.

Hierbei ist anzumerken, dass die beiden verwendeten SLOs Requests und Memory linear
abhéngig von der Verinderung der gemessenen Metrik sind. Wenn sich die eingehende
Anzahl an HTTP-Anfragen an der iiberwachten Service-Instanz verdoppelt, dann werden
zur Einhaltung des SLO doppelt so viele Instanzen benétigt. Ist diese lineare Abhéngig-
keit nicht gegeben, wird die in dieser Arbeit implementierte Berechnung des Autoscalers
nicht funktionieren und keine zufriedenstellenden Ergebnisse liefern. Wie bereits darge-
stellt kann aber ohne strukturelle Anderung am Autoscaler eine andere Berechnungslogik

abgebildet werden.

In jedem Lastszenario zeigen sich die Nachteile eines reaktiven Skalierungsalgorithmus.
Die Skalierung von Ressourcen erfolgt nur als Reaktion auf Veranderungen der iiberwach-

ten Metriken in Echtzeit. Zwar werden die Grenzwerte der definierten SLOs langfristig
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eingehalten, bei steigendem Lastverhalten werden sie jedoch zunéchst iiberschritten. Die-
sem Skalierungsverhalten ldsst sich durch die Implementierung anderer Berechnungsan-
sitze entgegenwirken. So kann eine proaktive oder hybride Berechnung fiir den Res-
sourcenbedarf implementiert werden, die Metriken iiber den aktuellen Lastverlauf mit
historischen Verlaufsdaten kombiniert, um so zukiinftige Schwankungen im Lastverlauf

vorauszusagen. Einige Ansétze dafiir wurden in Kapitel 3 vorgestellt.

Ein weiterer wichtiger Aspekt, der das Skalierungsverhalten des Autoscalers beeinflusst,
ist die Wahl der Parameter fiir die Berechnungsintervalle. Wird der Abstand zwischen
den einzelnen Berechnungsintervallen zu hoch gesetzt, wird die Steuerung fiir die Ska-
lierung von Ressourcen trage und fithrt bei der Verwendung einer reaktiven Berechnung
zu einer lingeren und stirkeren Uberschreitung der SLO-Grenzwerte. Andererseits kann
das Skalierungsintervall nicht beliebig verkleinert werden, da sich sonst die Wirkung der
Skalierungsoperation nicht in den {iberwachten Metriken widerspiegelt und somit eine
Berechnung auf Grundlage einer falschen Annahme zur Ressourcenauslastung gemacht

wird.

In den Ergebnissen ist auflerdem zu beobachten, dass die Steuerung des Autoscalers sehr
empfindlich auf minimale Uberschreitungen der SLO-Grenzwerte reagiert. Dem kann
durch das Einfithren des Threshold wie in Abschnitt 4.3.1 erldutert entgegengewirkt
werden. Jedoch fithrt dies dazu, dass die Steuerung erst bei einer stérkeren Verletzung

der SLO-Grenzwerte eingreift.

72



6 Zusammenfassung und Ausblick

Diese Arbeit befasste sich zunéchst mit den Grundlagen des Cloud Computings und
der Erzeugung von Elastizitdt in Softwaresystemen. Anschliefend wurde eine konkre-
te Problemstellung und ein Anforderungskatalog formuliert. Hierfiir wurden Arbeiten
analysiert, die sich mit der automatischen Skalierung von Ressourcen zu externen Cloud-

Providern beschéftigen.

Auf Grundlage der Anforderungen wurde eine modulare Autoscaler-Architektur ent-
worfen, die anhand von benutzerspezifischen Skalierungsregeln Ressourcen zu mehreren
Cloud-Providern skalieren kann und die Ausfithrungsphase des Skalierungsprozesses ver-
teilt durchfiihrt. Die Phasen des Skalierungsprozesses wurden durch erweiterbare Kom-
ponenten innerhalb der Architektur abgebildet. Es wurde ein Datenmodell zur provide-
runabhéngigen Spezifikation von zu skalierenden Services als Teil einer Gesamtanwen-
dung entworfen. Weiterhin wurde ein threshold-basierter, reaktiver Skalierungsalgorith-
mus vorgestellt, welcher die Gewichtung von unterschiedlichen Cloud-Providern bei der

Berechnung des Ressourcenbedarfs berticksichtigt.

Die entworfene Autoscaler-Architektur wurde prototypisch implementiert und das Ska-
lierungsverhalten unter der Durchfithrung von vier unterschiedlichen Lastszenarien eva-

luiert.

6.1 Fazit

Der implementierte Prototyp der verteilten Autoscaler-Architektur hat gezeigt, dass sich
der konzipierte Skalierungsprozess umsetzen lasst und eine Skalierung von Ressourcen zu

mehreren Cloud-Providern méglich ist.

Die Aufteilung des Autoscalers in Komponenten stellt sicher, dass sich die Autoscaler-
Architektur flexibel erweitern lisst. Uber die in Abschnitt 4.2 vorgestellten Interface-

Definition kénnen weitere Skalierungsalgorithmen, Persistenzlosungen, Monitoring-Systeme
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und Plattform-Anbindungen implementiert werden, ohne dass die Ausfiihrungsreihenfol-
ge der Phasen des Skalierungsprozesses verdndert wird. Durch die verteilte Ausfiihrung
der Provisionierung von Instanzen, wird die Wartbarkeit der Autoscaler-Architektur er-
hoht, da plattformspezifische Implementierungen nicht Bestandteil der Steuerungslogik
sind. Dies geht einher mit dem Nachteil, dass die Berechnung des Ressourcenbedarfs
komplexer wird, da durch die Nebenldufigkeit zusétzliche Zusténde der Instanzen be-

riicksichtigt werden miissen.

6.2 Ausblick

In weiterfiihrenden Arbeiten kann auf den Ergebnissen dieser Thesis aufgebaut wer-
den. Wie in Abschnitt 4.3.1 erldutert, wurde ein threshold-basierter, reaktiver Skalie-
rungsalgorithmus implementiert. Durch die Implementierung der Interface-Spezifikation
aus Abschnitt 4.2.1 lassen sich auch andere Skalierungsalgorithmen mit der Autoscaler-
Architektur nutzen. Hier wére es interessant, sowohl proaktive als auch hybride Skalie-
rungsalgorithmen aus einigen der vorgestellten Arbeiten in einem verteilten Kontext zu

evaluieren.

In der Evaluierung wurden die Schnittstellen der externen Cloud-Plattformen gemockt,
da die Implementierung der Provider-Schnittstellen geméss des in 4.2.2 beschriebenen In-
stanceLifecycleHandler Interfaces fiir die Beurteilung des Skalierungsverhaltens nicht not-
wendig ist. Trotzdem wére es interessant, zukiinftig Agents mit Provider-Implementierungen
umzusetzen und reale Instanzen auf externen Cloud-Plattformen von Cloud-Providern
iiber Container-As-A-Service-Angebote wie AWS Fargate! oder Google Cloud Run? zu

provisionieren.

Die implementierte Autoscaler-Architektur ist in der Lage, SLOs unter Nutzung an-
wendungsspezifischer Metriken einzuhalten. In der Evaluierung werden Metriken iiber
ein externes Monitoring Tool bezogen, das lediglich Metriken von Instanzen auf der ei-
genen, lokalen Infrastruktur sammelt. Zukiinftig wére es sinnvoll, auch Metriken von
extern provisionierten Instanzen in die Berechnung des Ressourcenbedarfs aufzunehmen.
Hierfiir muss eine Integration zwischen externen Monitoring-Systemen und dem lokalen
Monitoring-System umgesetzt werden. Dies ist nicht direkt Bestandteil der vorgestell-

ten Autoscaler-Architektur, da diese sich auf vorhandene Lésungen zur Uberwachung

Thttps://aws.amazon.com/de/fargate
https://cloud.google.com /run
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und Aggregation von Metriken fiir die Skalierung stiitzt. Die Etablierung eines Stan-
dards fiir die Reprisentation und die Ubertragung von Cloud-nativen Metriken iiber
Cloud-Plattformen hinweg ist Gegenstand von Initiativen wie beispielsweise OpenMe-

trics®, weshalb hier in Zukunft Fortschritte zu erwarten sind.

Die vorgestellte Autoscaler-Architektur ldsst eine statische Gewichtung von externen
Cloud-Plattformen zu, die bei der Berechnung des Skalierungsbedarfes beriicksichtigt
wird. Mit der Einbindung von externen Metriken wire es denkbar, diese Gewichtun-
gen dynamisch zu modifizieren, abhéngig von Performanzindikatoren wie beispielsweise

aktueller Verfiigbarkeit oder Latenzen der jeweiligen Cloud-Plattform.

In der Arbeit wird ein deklaratives Beschreibungsformat fiir zu skalierende Services vor-
gestellt (siehe Abschnitt 4.4.2). Obwohl zu skalierende Services moglichst lose gekoppelt
sein sollen und im optimalen Falle eine Fachlichkeit kapseln, ist dies in der Praxis nicht
immer der Fall. So kann es beispielsweise durch einen falschen Komponentenschnitt dazu
kommen, dass zwei Services doch stark voneinander abhéngen. Ein Bestandteil weiterer
Arbeiten konnte sein, das vorgestellte Beschreibungsformat zu erweitern, sodass sich Ab-
héngigkeiten zwischen Services als Bestandteil der Konfiguration des Autoscalers definie-
ren lassen. Diese Abhéngigkeit zwischen den zu skalierenden Services kann anschliefsend

bei der Berechnung des Ressourcenbedarfs beriicksichtigt werden.

3https://openmetrics.io/
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