Hochschule fiir Angewandte Wissenschaften Hamburg
Hamburg University of Applied Sciences

Fakultdt Technik und Informatik Faculty of Engineering and Computer Science
Department Fahrzeugtechnik und Flugzeugbau Department of Automotive and
Aeronautical Engineering



Aike Banse

Entwicklung eines automatisierten, datenumfangsoptimierten,
Cloud-basierten Systems fir die vorbeugende Instandhaltung ei-
ner Fassreinigungsanlage

Bachelorarbeit eingereicht im Rahmen der Bachelorprifung

im Studiengang Mechatronik

am Department Fahrzeugtechnik und Flugzeugbau

der Fakultdt Technik und Informatik

der Hochschule fir Angewandte Wissenschaften Hamburg

in Zusammenarbeit mit:
TIG Automation GmbH
Automatisierung
Botelkamp 38

22529 Hamburg

Erstprifer: Prof. Dr. Rasmus Rettig
Zweitprufer: Prof. Dr. Henner Gartner

Abgabedatum: 02.12.2021



Zusammenfassung

Name des Studierenden
Aike Banse

Thema der Bachelorthesis
Entwicklung eines automatisierten, datenumfangsoptimierten, Cloud-basierten Systems fir die
vorbeugende Instandhaltung einer Fassreinigungsanlage

Stichworte
SPS, Software-Engineering, Cloud, Automatisierung, loT, HMI, Vorbeugende Instandhaltung

Kurzzusammenfassung

Diese Arbeit umfasst den Versuch der Konzeption und Entwicklung eines automatisierten, da-
tenumfangsoptimierten, Cloud-basierten Systems zur Ubertragung und Verarbeitung von Pro-
zessdaten einer Fassreinigungsanlage. Flr das Projekt wird zunachst die Fassreinigungsanlage
analysiert und die flr das System notwendigen Anforderungen zusammengefasst. In den da-
rauffolgenden Phasen wird ein geeignetes Konzept entwickelt und methodisch ausgewahlt.
Hierzu gehdren sowohl die Auswahl der Komponenten als auch der Aufbau der Cloud-Daten-
haltung, das Programmieren der Ubertragungen und der SPS-Bausteine sowie die Verlaufsana-
lysen der Prozessdaten zur vorbeugenden Instandhaltung. Abschlieend wird das Gesamtsys-
tem mit einer Funktionsanalyse auf seine Funktionen lberprift. Die Analyse der Prozessdaten
zur vorbeugenden Instandhaltung der Fassreinigungsanlage, wird durch den gescheiterten Ver-
bindungsaufbau der Analyseplattform mit der Datenbank nicht durchgefiihrt.
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Abstract

This thesis includes the attempt of the conception and development of an automated, data
volume-optimized, cloud-based system for the transmission and processing of process data of
a barrel cleaning system. First the barrel cleaning system will be analyzed and then the neces-
sary requirements for the system will be summarized. In the following phases, a suitable con-
cept is developed and methodically selected. This includes the selection of the components as
well as the structure of the cloud data management, the programming of the transmissions and
the PLC modules as well as the process data analysis for preventive maintenance. Finally, the
overall system is checked for its functions with a functional analysis. The analysis of the process
data for the preventive maintenance of the barrel cleaning system is not carried out due to the
failed connection establishment between the analysis platform and the database.
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1. Einleitung

Im Rahmen der vorliegenden Bachelorarbeit soll die vorbeugende Instandhaltung einer Fassreinigungs-
anlage mit der Cloud-Analyseplattform Qlik Sense realisiert werden [1]. Hierzu sollen Daten automati-
siert und durch eine Vorauswahl umfangsoptimiert von der speicherprogrammierbaren Steuerung (SPS)
in eine Cloud Gbermittelt und fir Qlik Sense bereitgestellt werden. Folgend werden die Konzeption und
Entwicklung dieses Projektes erldutert.

1.1 Motivation

Aufgrund von Bauteilverschleils und daraus resultierenden unvorhergesehenen Anlagenausfallen ent-
stehen flr produzierende Firmen hohe wirtschaftliche Verluste. Um diese Verluste vermeiden zu kon-
nen, wird vorbeugende Instandhaltung betrieben, indem Prozessdatenverlaufe erstellt und analysiert
werden. Mit diesen Verlaufsanalysen ist es moglich einen bevorstehenden Ausfall von Bauteilen frih-
zeitig zu erkennen und eine notwendige Wartung bei Prozessstillstand ohne Produktionsausfall durch-
zufithren [2]. Damit die Arbeitslast fiir das Personal so gering wie méglich bleibt, soll der Ubertragungs-
und Analyseprozess der Daten automatisiert erfolgen. Ebenfalls soll die Datenlast so gering wie mdglich
sein, um die Zykluszeiten der SPS so gering wie moglich zu halten und damit die Anlagenprozesse nicht
zu verlangsamen. Durch die Cloud-basierte Losung ist eine Einsehbarkeit der Prozessdaten in der Ver-
waltungsabteilung der Firma moglich, um so Prozesse und deren Kosten besser kalkulieren zu kénnen.
Anlagen- und Verwaltungsnetzwerke werden oft getrennt, da die Anlagen keinen Zugang zum Internet
besitzen sollen, um Eingriffe von aullen zu vermeiden. Die Maschinenkommunikation kann mit einem
Local Area Network (LAN), einem lokalen Netzwerk, umgesetzt werden. Verwaltungsnetzwerke hinge-
gen benotigen Zugang zum Internet, auch Wide Area Network (WAN) genannt, um in Kontakt mit Zulie-
ferern oder Dienstleistern zu treten. Mit einer gesicherten Ubertragung an eine Cloud-Datenhaltung ist
es moglich die Prozessdaten der Verwaltung zur Einsicht bereit zu stellen, wodurch eine zeiteffizientere
Arbeit durch bessere Planbarkeit der Produktion moglich ist.

1.2 Ziel

Das Ziel dieser Arbeit ist es, ein Cloud-basiertes System zur sicheren Datenlbertragung von Prozessda-
ten, zu entwickeln und mit den Prozessdaten der Fassreinigungsanlage eine Verlaufsanalyse durchzu-
fiihren, um eine vorbeugende Instandhaltung zu erméglichen. Die Ubertragung der Prozessdaten von
der SPS oder dem Human Machine Interface (HMI) soll automatisch und umfangsoptimiert an eine
Cloud-Datenhaltung tUbergeben werden, um dort die Daten der Analyseplattform Qlik Sense fir Ver-
laufsanalysen zur vorbeugenden Instandhaltung bereit zu stellen.

1.3 Vorgehen

Um das Projekt erfolgreich durchfihren zu kénnen, werden nacheinander verschiedene Arbeitsphasen
nach dem Top-Down-Prinzip durchlaufen [3]. Zu Beginn wird der aktuelle Stand der Technik recherchiert
und die Ausgangssituation geschildert. Nachfolgend wird der Markt fir das Produkt untersucht und die
Anforderungen an das Projekt in einer Anforderungsliste festgehalten. Anschliefend werden in der Kon-
zeptionsphase Losungskonzepte anhand der Anforderungen entwickelt und miteinander verglichen.
Ebenfalls werden Analysen zur vorbeugenden Instandhaltung konzipiert und die zur Durchfiihrung not-
wendigen Prozessdaten ermittelt. Im nachsten Schritt, der Entwicklungsphase, werden die ausgewahl-
ten Konzepte der Software, der Cloud-Struktur und der Ubertragung der Prozessdaten geplant. Im An-
schluss an die Entwicklung werden die ausgewahlten Losungen realisiert, implementiert und getestet.
Nachdem die korrekte Ubertragung der Anlagendaten sichergestellt wurde, werden diese an Qlik Sense
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Ubergeben. Mit Qlik Sense und den Prozessdaten der Fassreinigungsanlage werden, die in der Konzep-
tionsphase entwickelten, Analysen zur vorbeugenden Instandhaltung durchgefihrt. Abschliefend wird
ein Fazit zum Verlauf des Projektes und der Einhaltung der Anforderungen gezogen.



2. Stand der Technik, Grundlagen und Ausgangssituation

In diesem Abschnitt der Arbeit wird zundchst der aktuelle Stand der Technik und im Anschluss die ver-
wendeten Grundlagen erldutert. AnschlieRend wird die bestehende Ausgangssituation dargestellt und
analysiert.

2.1 Stand der Technik

Um den Stand der Technik aufzuzeigen, werden fiir diese Arbeit relevante Themengebiete in Hinblick
auf den aktuellen Forschungsstand erldutert. Nachfolgend werden die Themengebiete benannt und die
Anwendung erortert. Ebenfalls wird eine verkleinerte Marktanalyse durchgefihrt, um das Potenzial und
mogliche Wettbewerbsldsungen abschatzen zu kénnen.

2.1.1 Vorbeugende Instandhaltung

Die Instandhaltung wird in der DIN 31051 definiert und ist die Kombination der technischen und ver-
waltungsmalligen Malknahmen wahrend der Lebensdauer der Anlagenkomponenten zum Erhalt oder
zur Wiederherstellung der Funktionalitat [4].

Die Instandhaltung ldsst sich in mehrere Instandhaltungsstrategien einordnen (siehe Abbildung 1). Fir
diese Instandhaltungsstrategien gibt es zwei Ubergeordnete Gruppen, die reaktive und die praventive
Instandhaltung. Die praventive Instandhaltung, welche auch als vorbeugende Instandhaltung bezeich-
net wird, kann in weitere Instandhaltungsstrategien aufgeteilt werden. Diese weitere Unterscheidung
der praventiven Instandhaltung in eine periodisch vorbeugende, eine zustandsabhangige oder eine vor-
rausschauende Instandhaltungsstrategie ist ausschlaggebend fur die Zuverldssigkeit der Anlage und die
anfallenden Instandhaltungskosten. Die Grundlagen der Instandhaltung sind in der DIN 31051 festge-
halten. Der Nachweis der Kostenreduzierung durch Anderung der Instandhaltungsstrategie ist nur lan-
gerfristig feststellbar, jedoch kdnnen die Ausfallzeiten der technischen Anlagen und die Ausnutzung des
Abnutzungsvorrates der Anlagenkomponenten in Bezug auf die gewahlte Strategie nachgewiesen wer-
den. Der Abnutzungsvorrat beschreibt hierbei die vom Hersteller fir die Weiterverwendung zuldssige
Abnutzung des Bauteils, welcher zur Kostenminimierung ausgereizt werden sollte. [4]

Abbildung 1: Instandhaltungsstrategien

Bei der periodisch vorbeugenden Instandhaltung werden Anlagenkomponenten unabhangig vom Ab-
nutzungsvorrat und vorherrschendem Verschleils in einem festgelegten Intervall ausgetauscht (siehe
Abbildung 2). Die Intervalle konnen zeit- oder ereignisbezogen geplant werden. Da in dieser Instandhal-
tungsstrategie der Abnutzungsvorrat der Komponenten nicht ausgenutzt wird, sind diese Anlagen sehr
ausfallsicher. Diese Ausfallsicherheit eignet sich besonders flr Anlagen mit hohen Sicherheits- oder
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Umweltanforderungen. Die periodisch vorbeugende Instandhaltung lasst sich anhand der Intervalle gut
planen und bendtigte Instandhaltungsressourcen fir die MalRnahmen bereitstellen. Ebenfalls kann die
Durchfiihrung der Instandhaltung in einem Zeitraum geplant werden, in dem die Anlage nicht betrieben
wird. Bei der Planung der Instandhaltung wahrend des Anlagenstillstandes werden keine extra Ausfall-
zeiten und dadurch resultierende zusatzliche Kosten generiert. Hohere Kosten entstehen bei der perio-
disch vorbeugenden Strategie durch die haufig durchzufihrenden InstandhaltungsmaRnahmen und
dem hohen Verbrauch von Ersatzteilen. Schwierig bei der periodisch vorbeugenden Instandhaltungs-
strategie ist die Festlegung der Intervalle, da die Intervalle fir jede einzelne Anlagenkomponente durch
einen unterschiedlichen Abnutzungsvorrat und eine unterschiedliche Lebensdauer individuell festgelegt
werden mussen. Fir die Planung der individuellen Intervalle sind gute Schadensdokumentation vergan-
gener Ausfdlle notig, welche mit statistischen Verfahren analysiert werden mussen. [2]

Abnutzungsvorrat AV [%)

Zeit t [h]

Regelgrolie

Austauschzeilpunkt
Abbildung 2: periodisch vorbeugende Instandhaltung

Die zustandsabhangige Instandhaltung hat die geringste Stillstandzeit der Anlage bei guter Ausnutzung
des Abnutzungsvorrates. Dies kommt zustande durch die Verwendung des individuellen Abnutzungs-
vorrates des Bauteils, der als RegelgrofRe fur die Durchfiihrung der InstandhaltungsmalRnahmen verwen-
det wird (siehe Abbildung 3). So ist es moglich die Komponenten optimal zu verwenden und diese eben-
falls zum idealen Zeitpunkt auszutauschen. Um die zustandsabhédngige Instandhaltungsstrategie anwen-
den zu kénnen, braucht es die Mdglichkeit den aktuellen Zustand der Komponenten abfragen zu kénnen
und Anderungen dieser zu erkennen. Die Intervalle, in der die Zustandsabfrage der Komponenten statt-
finden mussen, werden auf Grundlage des Anderungsintervalls des Abnutzungsvorrats erstellt. Die
Uberwachung des Zustandes kann sowohl vom Menschen, durch regelmiRige Inspektion, als auch ma-
schinell durch zyklische Uberwachung von Komponentensignalen realisiert werden. Die zustandsabhan-
gige Instandhaltung kann nur angewendet werden, wenn die Veranderung des Abnutzungsvorrates



messbar ist und Schwellwerte fir den Abnutzungsvorrat durch Herstellerinformation gegeben sind oder
durch vergangene Ausfalle erzeugt werden kénnen. [2]

100

Abnutzungsvorrat AV [%]

Regelgrifie
o

Grenze der Funktionserfillung

ol e e i e i i e e i i e A

| Zeit t [h]
Austauschzeitpunkt

Abbildung 3: zustandsabhdngige Instandhaltung

Die vorrausschauende Instandhaltungsstrategie ist eine Weiterentwicklung der zustandsabhangigen In-
standhaltungsstrategie. Im Gegensatz zur zustandsabhangigen Instandhaltung wird hierbei nicht der Zu-
stand betrachtet, sondern die bei den Zustandsanderungen potenziell mdglichen Stérungen, um spa-
tere Weiterentwicklungen dieser Stérungen zu verhindern. Bei der vorrausschauenden Instandhal-
tungsstrategie ist es essenziell die Funktionen und méglichen Funktionsstérungen der Anlagen zu defi-
nieren. Die Funktionen werden in primare, sekundare und Uberflissige Funktionen eingeteilt. Die pri-
maren Funktionen werden aus den hauptsachlichen Investitionsgriinden abgeleitet und stehen somit
fur den Anwendungszweck der Anlage. Die sekundaren Funktionen spiegeln Nebenfunktionen der An-
lagen wider. Sekundare Funktionen sind zum Beispiel die Betriebssicherheit, der Umweltschutz, die Da-
tenspeicherung, das Aussehen der Anlagen oder die Wirtschaftlichkeit. Uberflissige Funktionen sind
Funktionen, die fur die Funktionserfillung der Anlage unwichtig sind. Jedoch haben Uberflissige Funk-
tionen Auswirkungen auf die Zuverlassigkeit der Gesamtanlage und damit indirekt Einfluss auf primare
oder sekunddre Funktionen. Ein Beispiel fir eine lberfllssige Funktion ist die Visualisierung von Anla-
genprozessen, da diese keinen direkten Einfluss auf die Anlage hat oder relevant fir die Sicherheit ist.
Anhand der Visualisierung kdnnen jedoch frihzeitig Fehler erkannt und somit die Primarfunktion erhal-
ten werden. Funktionsstérungen werden in sicherheitsrelevante, umweltrelevante, betriebsrelevante
und betriebsunabhéngige Storungen eingeteilt. Nach der Definition der Funktionen und Stérungen wird
Uberprift, ob es MalRnahmen zur Vermeidung dieser Stérungen gibt. [2]

Die reaktive Instandhaltung ist ausfallorientiert und wird erst nach dem Versagen eines Bauteils durch-
geflihrt. Diese Instandhaltungsstrategie wird daher auch als Feuerwehrstrategie oder stérungsbedingte
Instandsetzung bezeichnet. Bei dieser Strategie wird auf jegliche Wartungen und Inspektionen der An-
lage verzichtet. Ebenfalls erfordert die Strategie bei Ausfall von Anlagenteilen eine spontane und
schnelle Reaktion vom Instandhalter, was fachspezifische Fahigkeiten in Hinsicht auf Wahrnehmung und
Beurteilung der Anlage voraussetzt. Die, zur Vorbeugung des Ausfalls geleistete, Planung der reaktiven
Instandhaltung gibt es nicht, wodurch Stérungen meist plotzlich und spontan auftreten. Diese Stérun-
gen sorgen fir einen teilweisen oder kompletten Ausfall von Anlagenteilen, was zu hohen wirtschaftli-
chen Kosten fiihren kann. Ebenso hat die reaktive Instandhaltung durch den unvorhergesehenen Ausfall
von Komponenten ein hohes Gefahrdungspotential flir das Personal oder andere Anlagenkomponen-
ten, da unvorhergesehene Reaktionen oder Uberbelastungen in der Anlage ausgelést werden kénnen.
Die Anwendung der reaktiven Instandhaltungsstrategie sollte nur bei sekundaren und untergeordneten
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Komponenten und Anlagen des Betriebs Verwendung finden, welche nicht sicherheitsrelevant sind oder
zum kompletten Stillstand der Produktion fihren kénnen. [2]

Aus den vier oben genannten Grundstrategien lassen sich sehr viele weitere Strategien ableiten, die
meist eine Kombination der Grundstrategien sind. So kann man bei der vorbeugenden Instandhaltung
einer Anlage fir kostenginstige und einfach auszutauschende Bauteile eine periodische Instandhaltung
implementieren, um die Datenlast gering zu halten. [2]

Im Verlauf der Konzeption und der Planung der Analysen zur vorbeugenden Instandhaltung, wird eine
Instandhaltungsstrategie entwickelt und erlautert.

2.1.2 Industrial Internet of Things (lloT)

Das ,Industrial Internet of Things” (lloT) oder auf Deutsch das ,Industrielle Internet der Dinge” be-
schreibt die Bereitstellung von Prozessdaten Uber das Internet, um Prozesse Uberwachen, steuern, ana-
lysieren oder verknlpfen zu konnen. Das lloT erfordert eine horizontale und vertikale Integration der
Komponenten, sowie die Moglichkeit Daten ins Internet zu Ubermitteln. Die horizontale Integration be-
schreibt die Vernetzung von Teilnehmern auf derselben Leitebene und die damit verbundene Kommu-
nikation der Teilnehmer. Beispiele fir die horizontale Integration sind die Maschine-zu-Maschine-Kom-
munikation (M2M) auf der Prozessleitebene oder die Vernetzung von Kunden und Lieferanten in der
Unternehmensleitebene. Bei der vertikalen Integration hingegen werden die verschiedenen Leitebenen
miteinander verknipft, um einen Datenaustausch zu ermdglichen. Die Verknilpfung der Leitebenen in
der vertikalen Integration, wird meist durch Gateways hergestellt. Gateways sind Teilnehmer des Netz-
werkes, die die verschiedenen Leitebenen miteinander verbinden. Gateways haben eine eingebaute
Sicherheit und dienen als Ubersetzer zwischen zwei Ebenen und deren Ubertragungsstandards. Die ver-
tikale und horizontale Integration sowie die verschiedenen im Unternehmen vorkommenden Leitebe-
nen, werden in der Automatisierungspyramide beschrieben (siehe Abbildung 4). [5]

A\

ERP Level 4: Unternehmensebene
) / MES \ Level 3: Betriebsleitebene
5" / SCADA \ Level 2: (Prozess-)Leitebene
é / SPS \ Level 1: Steuerungsebene
/ Ein-/Ausgangssignale \ Level 1: Feldebene
\NV4 Fertigung / Produktionsprozess Level O: Prozessebene

< Horizontale Integration >

Abbildung 4: Automatisierungspyramide

Beim lloT erhalten die verschiedenen Leitebenen Zugang zum Internet, um die zu Gbermittelnden Daten
aus den Leitebenen mit speziellen Protokollen an einen Broker weiterzugeben. Der Broker dient als
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Schnittstelle und verteilt die ankommenden Daten an die richtigen Teilnehmer. Diese Teilnehmer kon-
nen beispielsweise Datenhaltungen wie SQL-Server oder Verarbeitungs- und Analysesoftware wie Qlik
Sense sein [5].

2.1.3 Marktanalyse

In diesem Abschnitt wird der Markt des Produktes analysiert, um eine Aussage zum Umsatzpotenzial
des Produktes im Zielmarkt treffen zu konnen. Es wird der Zielmarkt und dessen Grofle ermittelt, sowie
die Marktentwicklung betrachtet. Ebenfalls werden deutsche Firmen mit Losungen zur vorbeugenden
Instandhaltung in Hinblick auf ihren Marktanteil analysiert. Des Weiteren werden die Kundenbranchen
fir das Produkt erfasst, um abschliefend das Marktpotenzial des Zielmarktes ermitteln zu kénnen. Die
Marktanalyse wird fir das Produkt zur vorbeugenden Instandhaltung ohne das Anwendungsbeispiel der
Fassreinigungsanlage betrachtet. Ebenfalls wird die Marktanalyse aus Sicht der Firma TIG Automation
GmbH erstellt, da diese das Produkt vermarkten wird. [11]

2.1.3.1 Beschreibung des Zielmarktes

Der Zielmarkt, in dem das Produkt vertrieben werden soll, sind Unternehmen mit bereits automatisier-
ten Anlagen. Ebenfalls missen die Komponenten die Mdglichkeit bieten einen Zustand auszugeben. Die
GroRen der zu erweiternden Anlagen ist nicht von Bedeutung, da sowohl die Cloud-Struktur, sowie die
Analyseplattform Qlik Sense in der GrolRe skalierbar sind. Durch das weltweite Agieren der TIG Automa-
tion GmbH kann das Produkt international vertrieben und angeboten werden, womit der Standort der
Anlage ebenfalls irrelevant ist.

2.1.3.2 Analyse der Marktgréfse

Um die MarktgréRe fur ein Produkt zur vorbeugenden Instandhaltung einschatzen zu kénnen, wird die
Statistik zum Umsatz der deutschen Unternehmen fir industrielle Instandhaltung betrachtet. Der Ge-
samtumsatz, der durch die 15 wichtigsten deutschen Unternehmen in dieser Branche 2019 erwirtschaf-
tet wurde, betragt ca. 11,122 Milliarden Euro. [12] In einer statistischen Umfrage zur vorbeugenden
Instandhaltung wurden 323 deutsche Unternehmen zum Zweck der innerbetrieblichen Nutzung von
vorbeugender Instandhaltung befragt. 28% der Unternehmen verwenden die vorbeugende Instandhal-
tung zum rechtzeitigen und automatisierten Erkennen vom Verschleis. Somit ist der Markt zu ca. 28%
flr dieses Produkt abgedeckt, was im Umkehrschluss ca. 72% der Unternehmen als potenzielle Kunden
aufzeigt. [13]

2.1.3.3 Analyse der Marktentwicklung und Trends

Der Markt der Industrie 4.0, zu dem sowohl die vorbeugende Instandhaltung wie auch das IloT gehort,
wachst stetig. Dieses Wachstum des Marktes ist auf unterschiedliche Trends in der Industrie zuriickzu-
fihren. Einer dieser Trends ist die bereits erwahnte Industrie 4.0 und die damit verbundene Anlagen-
automatisierung und Anlagenverkntpfung zur Qualitdtsverbesserung des Endproduktes. Ebenfalls wird
zur Zeit der Coronapandemie der Trend der Digitalisierung immer relevanter. Die Digitalisierung von
Geschaftsablaufen oder Anlagenprozessen sorgt fir eine hohe Flexibilitdt, bessere Skalierbarkeit und
hohere Kosteneffizienz. Das Wachstum des Digitalisierungstrends hat zur Folge, dass die IT-Sicherheit
als Trend ebenfalls immer bedeutsamer wird, um die Geschaftsdaten vor Fremdzugriff zu schiitzen. Ein
weiterer Trend ist die Nachhaltigkeit und die damit verbundene Material- und Energieersparnis. Die
Nachhaltigkeit und der flexible, schneller werdende Markt bedingen den Trend zur vorbeugenden In-
standhaltung, damit ungeplanten Stillstandzeiten von Produktionsanlagen minimiert werden kénnen.
[14]



2.1.3.4 Analyse der Kundenbranchen

Die Kunden, denen das Produkt angeboten werden kann, missen prozessautomatisierte Anlagen besit-
zen, somit ist jede Firma mit einer automatisierten Anlage ein potenzieller Kunde. Als Vereinfachung
und Spezifizierung werden die Branchen der TIG Automation GmbH betrachtet. Die Kundenbranchen
der TIG Automation GmbH liegen im Wesentlichen im Maschinenbau, in der Fordertechnik, in der Fein-
chemie-, Chemie- und Pharmaindustrie, in der Klima-, LUftungs- und Absaugtechnik und in der Abfall-
wirtschaft.

2.1.3.5 Analyse des Marktpotenzials des Zielmarktes

Um das Marktpotenzial des Zielmarktes ermitteln zu konnen, wird die Formel fiir den Marksattigungs-
grad umgestellt. Wie im Abschnitt zur Analyse der MarktgroRRe beschrieben, liegt der Marktsattigungs-
grad bei 28% und das Marktvolumen bei 11,122 Milliarden Euro. Die umgestellte Formel fir das Markt-
potenzial lautet:

Marktvolumen 0% — 11,122 - 10%€
Marktsattigungsgrad 0T 28%

Marktpotenzial = -100% = 39,721 - 10°€

Das Marktpotenzial betrdagt 39,721 Milliarden Euro fir ein in Deutschland ansdssiges international agie-
rendes Unternehmen. Dieses Potenzial entspricht dem von deutschen Unternehmen nicht abgedeckten
Markt und ist damit nur ein Indikator fur die Wirtschaftlichkeit des Produktes. Die TIG Automation GmbH
wird nur einen Bruchteil des Marktpotenzials abdecken kdnnen, jedoch wird durch das bestehende
Marktpotenzial die Relevanz des Produkts ersichtlich. [16]

2.2 Technische Grundlagen

In diesem Kapitel werden Grundlagen zur technischen Umsetzung erlautert, die in dieser Arbeit verwen-
det werden. Es werden Ubertragungsstandards, Methodiken zur Entwicklung von Software und Grund-
lagen der Automatisierungstechnik erldutert.

2.2.1 Message Queuing Telemetry Transport (MQTT)

Das Message Queuing Telemetry Transport (MQTT) ist ein, in dem IloT standardisiertes, Netzwerkpro-
tokoll fir die Maschine-zu-Maschine-Kommunikation und wird in zwei Netzwerkspezifikationen unter-
teilt. Die Unterteilung der Spezifikation wird in TCP/IP- und Nicht-TCP/IP-Netzwerke vorgenommen. Das
MQTT ist ein Client-Server-Protokoll mit geringer Bandbreite, wobei der Server als Broker fungiert und
die gesendeten Daten des Clients anderen Clients zur Verflgung stellt. Dadurch das alle Clients nur mit
dem Server verbunden werden und somit eine Sternstruktur vorliegt, benétigen die Clients untereinan-
der keine direkte Verbindung. Der Austausch der Daten wird mit einem Publish-Subscribe-Prinzip reali-
siert, bei dem der Client zu einem spezifizierten Thema, dem Topic, periodisch die Daten an den Broker
sendet, der diese an alle weiteren Clients, die dieses Topic abonniert haben, weiterreicht. Die Clients,
die die Nachricht erhalten, kdnnen diese beispielsweise verarbeiten, verdandern und unter einem ande-
ren Topic verdffentlichen. Das MQTT-Protokoll besitzt eine Einstellung fiir die Ubertragungssicherheit,
dem Quality of Service (QOS). Der QOS kann in die Stufen Null, Eins und Zwei eingestellt werden und
legt damit fest wie sicher die Nachricht ibertragen werden soll. Die Stufe Null ist eine einfache Uber-
tragung, bei der nicht auf den Verlust der Daten geachtet wird. Die Nachricht wird einmal gesendet
ohne Erwartung einer Rickmeldung des Brokers, ob diese korrekt tibertragen wurde. Die Stufe Null ist
somit die schnellste jedoch am wenigsten sicherste Sicherheitsstufe. Die Stufe Eins hingegen sendet so
lange periodisch die Nachricht, bis der Broker die Rickmeldung des Erhalts der korrekten Nachricht
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sendet. Hierbei sind durch das periodische Ubertragen der Nachricht Mehrfacheintragungen maglich.
Mit der Stufe Eins wird die Ubertragung sichergestellt, jedoch ist es moglich das andere Clients mehrfach
die gleiche Nachricht erhalten, was zu Mehrfacheintragungen fihren kann. Die Stufe Zwei stellt sicher,
dass die Nachricht nur exakt einmal korrekt versendet wird. Hierbei schickt der Client die Nachricht und
wartet mit dem néchsten Sendeprozess auf die Riickmeldung des Brokers. Bei Fehlern in der Ubertra-
gung gibt der Broker einen Befehl zum erneuten Senden der Daten. Fehler bei der Stufe Zwei des QOS
werden durch einen vierfachen Abgleich erreicht, indem die kommunizierenden Teilnehmer das erfolg-
reiche Erhalten der Daten gegenseitig zurlickmelden. Der schematische Client-Server-Aufbau in Stern-
struktur mit den Funktionen des Veroffentlichens (Publish) und des Abonnierens (Subscribe) ist in der
nachfolgenden Abbildung 5 dargestellt. [17]

Publish

Gerat 6

Abbildung 5: Schematischer Client-Server-Aufbau des MQTT
2.2.2 Software-Engineering

Software-Engineering ist eine technische Disziplin und behandelt die Entwicklung, die Pflege und den
Einsatz von qualitativ hochwertiger Software. Um eine qualitativ hochwertige Software zu entwickeln,
wird mit wissenschaftlichen Methoden gearbeitet. In diesen wissenschaftlichen Methoden werden wirt-
schaftliche Prinzipien verwendet, Vorgehensmodelle geplant und quantifizierbare Ziele entwickelt. Im
Software-Engineering werden mit diesen Methoden Anforderungen aufgestellt und das Design der Soft-
ware festgelegt. Es wird ein strukturierter Aufbau erzeugt, Tests geplant, sowie die Pflege, Wartung und
Weiterentwicklung behandelt. So kénnen mit der Software-Engineering beispielsweise Schnittstellen
definiert oder Cloud-Strukturen dargestellt werden. [6]

Am Anfang der Softwareentwicklung werden die Anforderungen an das System ermittelt. Hierzu werden
Interessengruppen ausgemacht und befragt. Die bei der Befragung entstehenden Anforderungen wer-
den Benutzeranforderungen genannt und geben Randbedingungen, die das System leisten soll, wieder.
Aus den Benutzeranforderungen werden die Systemanforderungen methodisch erarbeitet. [7] Nach der
Ermittlung der Benutzeranforderungen wird mit Unified Modelling Language (UML), einer Modellie-
rungssprache, das System modelliert. UML ist ein Zusammenschluss mehrerer unterschiedlicher Mo-
dellierungen von Systemen zur Darstellung der Struktur und des Verhaltens. Mit UML werden Spezifi-
kationen, Visualisierungen und Dokumentationen der Software ausgearbeitet. [8] Nachdem die Modelle
erstellt wurden, wird das Design festgelegt und anschliefende Tests fur das System geplant. Im



Software-Engineering wird die umfangreiche Planung der Software und des Systems behandelt, jedoch
nicht die Erstellung der eigentlichen Software. Dies ist Teil der Informatik.

2.2.3 Speicherprogrammierbare Steuerung (SPS)

Die speicherprogrammierbare Steuerung (SPS) ist eine Ablaufsteuerung und wird in der Anlagenauto-
matisierung eingesetzt. Die SPS hat gréRtenteils die verbindungsprogrammierbare Steuerung (VPS) ab-
geldst, da hierbei die Logik Gber die Verdrahtung der Hardware hergestellt wird, was in einem hohen
Platzbedarf resultiert und zu hohen Kosten fihrt. Die SPS ist kostengtnstiger und flexibler, da die Logik
mit einem Programm umgesetzt wird. Die Aktorik und Sensorik wird direkt an den Ein- und Ausgédngen
der SPS angeschlossen, um von dem Programm ausgelesen und angesprochen zu werden.

Der Ablauf der Steuerung der SPS erfolgt dabei nach dem EVA-Prinzip (Eingabe Verarbeitung Ausgabe),
bei dem zuerst ein Prozessabbild der Eingdnge (PAE) erstellt und danach mit diesen Eingangswerten die
Logik durchlaufen wird. Nachdem die Logik durchlaufen und das Prozessabbild der Ausgange (PAA) er-
mittelt wurden, werden die Ausgiange nach dem PAA geschaltet. Anderungen der Eingdnge wahrend
des Durchlaufs der Logik haben keinen Einfluss mehr in diesem Zyklus. Das EVA-Prinzip wird jeden Zyklus
der SPS durchgefithrt. Die SPS ist ein Steuergerat, welches den Zustand des Prozesses mit Sensordaten
ausliest und mit Hilfe der Aktorik den nachsten Schritt des Prozesses durchfiihrt (siehe Abbildung 6). [9]

Abbildung 6: Aufbau eines Steuerkreises

Die SPS wird in drei Arten unterschieden: Hardware-SPS, Slot-SPS und Soft-SPS. Die Hardware-SPS ist
die klassische Aufbauform im Schaltschrank bei der eine Zentralbaugruppe (CPU) mit Einsteckkarten
erweitert wird und benétigt einen Computer als Programmiergerat. Bei der Slot-SPS hingegen handelt
es sich um eine Einsteckkarte fir den PC. Diese Einsteckkarte enthalt alle Module einer SPS und benutzt
den verwendeten Computer als Stromversorgung. Der Vorteil der Slot-SPS ist die starke Vernetzung
beider Arbeitsspeicher miteinander, was in schnellen Arbeitsprozessen resultiert. Eine Soft-SPS ist eine
reine durch Software visualisierte SPS und nutzt die CPU und den Arbeitsspeicher des Computers. [9]

Die Signale der Ein- und Ausgange der Feldgerate (Aktorik und Sensorik) sind bindr oder analog. Hierfir
gibt es bei der SPS spezielle analoge oder bindre Ein- und Ausgangskarten, an denen die Feldgerate
angeschlossen werden kénnen. Bindre Signale sind Signale, die einer Null oder einer Eins entsprechen
und haben somit nur die beiden Zustdnde eingeschaltet und ausgeschaltet. Sensoren mit binaren Sig-
nalen sind beispielsweise von Lichtschranken oder Endlagenschalter. Bindre Signale flir Aktoren werden
zum Beispiel zum Offnen von Ventilen oder zum Einschalten von Lampen benétigt. Analoge Signale
spannen im Gegensatz zu bindren Signalen einen Messbereich in Volt oder Ampere auf und kénnen so
unendliche viele Zustande annehmen. Solche analogen Sensorsignale kdnnen von Fillstanden kommen
oder als Stellsignal fir Regelventile verwendet werden. Ebenfalls kdnnen Feldgerdte mit Hilfe von Bus-
systemen eine Verbindung zur SPS aufbauen (siehe Abbildung 7). Durch die Verwendung von Bussyste-
men wird Material eingespart und der Platzbedarf der Leitungen deutlich minimiert, da die
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Kommunikation Uber eine Leitung und nicht Gber mehrere Leitungen verwaltet wird. Jedoch muss jeder
Teilnehmer am Bus eine passende Schnittstelle besitzen und die Kommunikation aktiv von den Teilneh-
mern Uberwacht werden. Eine Losungsmoglichkeit fir das Fehlen einer Schnittstelle ist das Einsetzen
einer dezentralen Peripherie. [9]

Abbildung 7: Aufbau der Verdrahtung der SPS

Zur Visualisierung der Prozessdaten und des Anlagenzustandes wird das HMI der SPS verwendet. Das
HMI ist die Schnittstelle zum Menschen, bei dem der Bediener aktiv in den Prozess eingreifen, diesen
beobachten oder Prozessdaten anzeigen lassen kann. Das HMI kann den Zustand der Anlage wie bei-
spielsweise aktive Antriebe oder vorliegende Meldungen anzeigen und ermoglichen Pumpen, Ventile
oder Regler im Handbetrieb anzusteuern. [9]

Um Prozessdaten auf der Prozessleitebene kontinuierlich erfassen, auswerten, filtern und dokumentie-
ren zu kénnen, wird das ,Supervisory Control And Data Acquisition”-System, kurz SCADA-System, ein-
gesetzt. Das SCADA-System ist ein System zur Beaufsichtigung der Steuerung und Sammlung von Pro-
zessdaten und wird haufig zur Umsetzung von Instandhaltungsstrategien verwendet. Die HMI-Panels
sind mit dem SCADA-System verbunden und werden vom System mit den benotigten Prozessdaten ver-
sorgt. Das SCADA-System befindet sich in der Prozessleitebene und ist somit der Steuerungsebene, in
der die speicherprogrammierbaren Steuerungen sich befinden, Ubergestellt. So kdnnen in einem
SCADA-System Prozessdaten mehrerer speicherprogrammierbarer Steuerungen hinterlegt werden, um
eine Zusammenarbeit und eine Kommunikation herzustellen. [15]

2.3 Ausgangssituation

In diesem Abschnitt werden die vorausgesetzten und bestehenden Systemkomponenten aufgezeigt und
erlautert. Die zu analysierende Fassreinigungsanlage wird dargestellt und verbaute Aktorik und Senso-
rik, sowie deren Signale aufgezeigt. Ebenfalls wird die Funktion der Fassreinigungsanlage und der Ablauf
des Anlagenprozesses erlautert.
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2.3.1 Fassreinigungsanlage

Die Funktion der Fassreinigungsanlage ist es Industriefasser, welche zur Produktaufbewahrung verwen-
det werden, von Produktresten zu reinigen. Fir die Reinigung der Fasser wird zuerst die Anlage ge-
schlossen und verriegelt. Nach erfolgreichem Schliefen und Verriegeln der Fassreinigungsanlage wird
die Anlage inertiesiert, also mit einem Inertgas, in diesem Fall Stickstoff, begast. Die Inertisierung wird
im Explosionsschutz fur ausgasende Stoffe angewendet, die in Verbindung mit Luftsauerstoff ein leicht
entzlndliches Gemisch bilden, um so jegliches Explosionsrisiko zu verhindern. Nach der Inertisierung
der Anlage wird diese geéffnet und das verunreinigte Fass mit der Offnung nach unten in die Anlage
gestellt. AnschlieRend wird erneut mit dem Fass inertisiert, bevor es mit dem Losemittel Aceton gesplt
wird. Das mit den Produktresten verunreinigte Aceton lduft an der Fasswand nach unten und wird nach
dem Abtropfen am Boden gesammelt. Nachdem der Spllvorgang mit Aceton abgeschlossen ist, wird
das Fass mit Ethylacetat, einem weiteren Lésemittel, gespilt. Das verunreinigte Losemittel tropft eben-
falls auf den Behalterboden. Nach Abschluss des Spllvorgangs mit Ethylacetat wird das Fass wird mit
der Losemittelmischung aus Aceton und Ethylacetat, die sich am Boden der Anlage gesammelt hat, ge-
spilt. Die Dauer des Spllvorgangs mit der Losemittelmischung stellt der Bediener individuell ein, wo-
nach die Mischung in einen Abfallbehalter gepumpt wird. Vor der Entnahme des Fasses muss dieses
nochmal inertisiert werden, damit keine Reaktion der Gase entstehen kann. Nach der Entnahme des
gereinigten Fasses kann der Reinigungsprozess mit einem neuen Gebinde gestartet werden. In der nach-
folgenden Abbildung ist der Prozessablauf mit einem Petrinetz dargestellt (siehe Abbildung 8).

Abbildung 8: Schrittkette der Fassreinigungsanlage als Petrinetz
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Die Endlagen der Ventile und Kugelhdhne werden im Petrinetz aus Griinden der Ubersichtlichkeit nicht
an die Transitionen angetragen. Ebenfalls werden die Flllstande der Behalter nicht dargestellt, da diese
nur als Start-Bedingung des Automatikbetriebs abgerufen und somit in der Variable ,ON_!FR" ber(ck-
sichtigt werden. Die Automatisierung der Fassreinigungsanlage wird mit einer SPS der Firma Siemens
realisiert. Die SPS ist eine S7-1500 und hat mehrere analoge und binare Ein- und Ausgangskarten. An
diese analogen und bindren Ein- und Ausgangskarten sind die Sensoren und Aktoren der Fassreinigungs-
anlage angeschlossen, die durch das Ablaufprogramm abgefragt und angesprochen werden. Die Steue-
rung der Fassreinigungsanlage ist nur eine der Anlagensteuerungen, die diese SPS ausfihrt. In der nach-
folgenden Tabelle sind die Signale der Fassreinigungsanlage mit den verwendeten Ein- und Ausgédngen
der SPS, den dazugehorigen Adressen, den im Ablaufprogramm verwendeten symbolischen Namen, der
Art des Signals und eine Kurzbeschreibung aufgefihrt (siehe Tabelle 1).

Adresse symb. Name n:IIf:-rt Beschreibung
E600.0 LLL BO1_LO1 bindr | Minimaler Fillstand des Behalters BO1 erreicht
E601.0 ON_!FR bindr | Starttaster gedrickt
E600.4 HHH-BO1_FR bindr | Maximaler Fillstand des Abfallbehélters BO1 erreicht
E603.0 LLL>FR_INERT_O2 | binar [Minimaler Schwellwert fiir Sauerstoffkonzentration erreicht
E612.0 OPN BO1_V12_FR bindr | Endlage Kugelhahn V12 vom Behalter BO1 erreicht (Offen)
E612.1 CLSBO1_V12_FR bindr | Endlage Kugelhahn V12 vom Behélter BO1 erreicht (Geschlossen)
E612.2 OPN B01_V20_FR bindr | Endlage Kugelhahn V20 vom Behalter BO1 erreicht (Offen)
E612.3 CLS BO1_V20_FR bindr | Endlage Kugelhahn V20 vom Behélter BO1 erreicht (Geschlossen)
E612.4 OPN BO2_V11_FR bindr | Endlage Kugelhahn V11 vom Behalter BO2 erreicht (Offen)
E612.5 CLS BO2_V11_FR bindr | Endlage Kugelhahn V11 vom Behélter BO2 erreicht (Geschlossen)
E612.6 OPN B02_V81_FR bindr | Endlage Kugelhahn V81 vom Behalter B02 erreicht (Offen)
E612.7 CLS BO2_V81_FR bindr | Endlage Kugelhahn V81 vom Behélter BO2 erreicht (Geschlossen)
E615.0 OPN BO3_V11_FR bindr | Endlage Kugelhahn V11 vom Behalter BO3 erreicht (Offen)
E615.1 CLSBO3_V11_FR bindr | Endlage Kugelhahn V11 vom Behélter BO3 erreicht (Geschlossen)
E615.2 OPN BO4_V11_FR bindr | Endlage Kugelhahn V11 vom Behalter BO4 erreicht (Offen)
E615.3 CLSB0O4_V11_FR bindr | Endlage Kugelhahn V11 vom Behélter BO4 erreicht (Geschlossen)
E615.4 OPN PO1_V11_FR bindr | Endlage Kugelhahn V11 der Pumpe P01 erreicht (Offen)
E615.5 CLSPO1_V11_FR bindr | Endlage Kugelhahn V11 der Pumpe P01 erreicht (Geschlossen)
E615.6 OPN PO1_V12_FR bindr | Endlage Kugelhahn V12 der Pumpe P01 erreicht (Offen)
E615.7 CLSPO1_V12_FR bindr | Endlage Kugelhahn V12 der Pumpe P01 erreicht (Geschlossen)
£618.0 OPN X03_V85._FR binsr :Ecr)lfdfleaf)e Absperrkugelhahn V85 der Pumpen P02A/B zur Abluft erreicht
£618.1 CLS X03_V85_FR binsr :Eg;isliﬁ:eoﬁ:)::)errkugelhahn V85 der Pumpen P02A/B zur Abluft erreicht
£618.2 OPN X22_V82_FR binsr :Eg;ifl:f)e Absperrkugelhahn V82 vom Behalter BO1 zur Abluft erreicht
£618.3 CLS X22_ V82 FR binsr Endlage Absperrkugelhahn V82 vom Behélter BO1 zur Abluft erreicht

- (Geschlossen)

£618.4 OPN X22_V83_FR binsr Endlage Absperrklappe V83 der Sonderabluft des Behalters BO1 er-

reicht (Offen)
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Endlage Absperrklappe V83 der Sonderabluft des Behalters BO1 er-

E618.5 CLS X22_V83_FR binar reicht (Geschlossen)

EW670 FR B02:L02 analog | Fiillstand des Abfallbehalters B0O2

EW672 FR B03:L01 analog | Fiillstand des Behalters BO3 fiir Aceton

EW674 FR B04:L01 analog | Fiillstand des Behalters B04 fiir Ethylacetat

A13.0 FR P02 bindr | Anschalten der Pumpe PO2A

Al13.1 FR P02B bindr | Anschalten der Pumpe P02B

A13.2 FRP 02 bindr | Anschalten der Pumpe zur Sauerstoffmessung

A610.0 BO1:V12_FR bindr | Offnen des Kugelhahns V12 vom Behilter BO1

A610.1 BO1:V20_FR bindr | Offnen des Kugelhahns V20 vom Behilter BO1

A610.2 B02:V11_FR bindr | Offnen des Kugelhahns V11 vom Behilter B02

A610.3 B02:V81_FR bindr | Offnen des Kugelhahns V81 vom Behilter B02

A610.4 BO3:V11_FR bindr | Offnen des Kugelhahns V11 vom Behilter BO3

A610.5 BO4:V11_FR bindr | Offnen des Kugelhahns V11 vom Behilter BO4

A610.6 FR PO1 bindr | Anschalten der Pumpe P01

A610.7 PO1:V11 _FR bindr | Offnen des Kugelhahns V11 der Pumpe P01

A612.0 PO1:V12_FR bindr | Offnen des Kugelhahns V12 der Pumpe P01

A612.1 X03:V85_FR bindr | Offnen des Absperrkugelhahns V85 der Pumpen P02A/B zur Abluft
A612.2 X22:V82_FR bindr | Offnen des Absperrkugelhahns V82 vom Behilter BO1 zur Abluft
A612.3 X22:V83_FR bindr | Offnen der Absperrklappe V83 der Sonderabluft des Behélters BO1
A612.4 BO1:V81_FR bindr | Offnen des Magnetventils V85 vom Behilter BO1 zur Stickstoffzufuhr
A612.5 B03:V81_FR bindr | Offnen des Magnetventils V85 vom Behilter BO3 zur Acetonzufuhr
A612.6 B04:V81 FR bindr | Offnen des Magnetventils V85 vom Behilter BO4 zur Ethylacetatzufuhr
A612.7 PO1:V75_FR bindr | Offnen des Magnetventils V75 der Pumpe PO1 fiir Druckluft

Tabelle 1: Signale der Fassreinigungsanlage

Die Fassreinigungsanlage ist eine, fir die Produktion, sekundare Anlage und wird nur sporadisch ver-

wendet. Da die Fassreinigungsanlage bereits vollstandig automatisiert ist, ist die genaue Anordnung
der Bauteile nicht relevant. Die Bauweise der Aktorik und Sensorik ist essenziell fir die Erstellung der
Analysekonzepte zur vorbeugenden Instandhaltung. Nachfolgend ist sowohl eine Stiickliste der einge-
bauten Aktorik und Sensorik (siehe Tabelle 3), sowie Bilder der Fassreinigungsanlage (siehe Abbildun-
gen 9, 10, 11) eingefligt. Der schematische Aufbau der Fassreinigungsanlage befindet sich als FlieRbild
in Anhang B.
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Pos. Bezeichnung Anzahl
1 Sicherheitszuhaltung; EX AZM415 20/2S R 1
2 Beweglicher Betatiger; AZM 415-B2 1
3 Kugelhahn; Kugelhahn-ZK, DN 15, mit Antrieb-EE, EW55, Edelstahl 1.4408/PTFE-FKM, feder-
rickstellend, EX-geschiitzt 1
4 Magnetventil; Typ 6027, Art. Nr. 298657, Zone 2 (ATEX) 5
5 Niveauschalter; Liquiphant FTL51-F29U1/0, FTL51_FTC2DB8N3A, Triclamp DN25-38 2
6 Pumpe; Druckluftmembranpumpe E15_UTT-F4 1
7 3 Wege Kikenhahn; 3 Wege Kiikenhahn, L-Kiiken 90°, Typ 8325 mit Endschalter 8,2 V DC,
PN64 2
8 Kugelhahn; ZA310062, PN64 2
9 Membranpumpe; N150.1.25t.9 E EX, 1,1 kW, 400 V 2
10 | Niveaugrenzschalter; Liquiphant FTL51-F29T4/0, FTL51_FTC2BB8N3A, Triclamp DN25-38 2
11 | Kugelhahn; ZA62-EE55, Kugelhahn ZA DN15-AnschweiRende, mit Antrieb EES5, Edel-
stahl/PTFE-FKM, federriickstellend 2
12 | Absperrarmatur; ZA64-EES5, Kugelhahn ZA DN25-AnschweiRende, mit Antrieb EE63, Edel-
stahl/PTFE-FKM, federriickstellend, EX-geschiitzt
13 | Absperrarmatur; WM534007

Tabelle 2: Stiickliste der Aktorik und Sensorik der Fassreinigungsanlage

In der Abbildung 9 ist der Reinigungsbehalter der Fassreinigungsanlage abgebildet.

Abbildung 9: Reinigungsbehdlter der Fassreinigungsanlage

Die Losemittel- und Abfallbehélter der Fassreinigungsanlage fur die Losemittel Aceton und Ethylacetat,
sowie fur das Abfallgemisch aus beiden Losemitteln, sind auf der Abbildung 10 zu sehen. Die Behalter
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sind einfach von den Leitungen zu trennen und besitzen Rollen, damit diese befillt und entleert werden
kdnnen.

Abbildung 10: Losemittelbehdlter der Fassreinigungsanlage

Auf der nachfolgenden Abbildung 11 ist der Innenraum des Reinigungsbehalters der Fassreinigungsan-
lage zu sehen. Ebenfalls sind die sechs Reinigungsdisen zu erkennen, welche in der Abbildung rot ein-
gekreist und nummeriert sind. Die Reinigungsdiisen 1 - 4 sind zur seitlichen Reinigung, die Diise 5 reinigt
das Innere des Gebindes und die Dise 6 reinigt das zu reinigende Fass von oben. Im Gegensatz zu allen
anderen starren Dusen ist die Dise 5 rotierend, um eine flaichendeckende Reinigung der inneren Wande
des Behalters zu erzielen.

Abbildung 11: Reinigungsbehdlter der Fassreinigungsanlage
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2.3.2 EWON Flexy 205

Der EWON Flexy 205 ist ein Produkt der Firma HMS Industrial Networks GmbH. Die Produktreihe des
EWON wird in Produktionen als Gateway und zur Fernwartung von industriellen Anlagen eingesetzt. Der
EWON verbindet das lokale Maschinennetzwerk sicher mit dem Internet und wird bereits beim Kunden
zur Fernwartung verwendet. [10]

Die HMS Industrial Networks GmbH bietet zwei Programme, um auf den EWON zugreifen und diesen
konfigurieren zu kénnen. Fir den Zugriff vom lokalen Netzwerk wird das Programm ,eBuddy” verwen-
det, woflr eine einfache Authentifizierung notwendig ist. Der ,eBuddy” durchsucht das lokale Netzwerk
nach Produkten der Firma HMS und listet diese mit Namen und der IP-Adresse auf. Aus dem ,,eBuddy”
heraus ist es moglich die Konfigurationsseite im Browser zu 6ffnen, wobei jeder EWON individuell mit
Benutzername und Passwort abgesichert werden kann. Das zweite Programm, welches auch fir die
Fernwartung verwendet wird, ist der ,,eCatcher” von HMS. Der ,eCatcher” hat eine mehrstufige Sicher-
heit, da aus dem globalen Netzwerk auf den EWON zugegriffen wird. Das Programm fragt beim Aufruf
ein Kundenkonto der Firma HMS ab, um sich einzuloggen und mit der HMS eigenen Cloud zu verbinden.
In der HMS-Cloud werden alle mit diesem Kundenkonto erreichbaren EWON abgebildet und der Be-
triebszustand dargestellt. Um Gber den EWON in das lokale Netzwerk des Kunden zu gelangen, ist eben-
falls eine Authentifikation notig. Sobald die Identifikation fir das lokale Netzwerk erfolgreich abge-
schlossen wurde, ist es moglich auf die im Netzwerk befindlichen Anlagen zuzugreifen und eine Fern-
wartung zu beginnen. Fir die Konfiguration des EWON hingegen, wird beim Aufrufen Gber den ,e-
Buddy” wieder eine fur jeden EWON individuelle Authentifikation benétigt.

Mit dem EWON kénnen lloT-Losungen, zum Beispiel zur vorbeugenden Instandhaltung, umgesetzt wer-
den, da dieser als Gateway fungieren kann. Die Konfiguration des EWON unterstiitzt viele Ubertragungs-
standards wie OPC UA, MQTT oder ModBus und ist somit individuell einstellbar. Ebenfalls kdnnen im
EWON Prozessdaten zur Weiterversendung dargestellt werden, welche mit einer einstellbaren Taktzeit
aus der SPS entnommen werden. Die EWON-Konfiguration bietet einige Einstellmdglichkeiten zur Si-
cherheit der Daten, wie beispielsweise den Schreibschutz der Prozessdaten, Einstellungen der Sicher-
heitskategorie des Ubertragungsstandards oder durch das Erstellen von Lizenzen und Zertifikaten. Im
EWON ist es ebenfalls moglich Prozesse in einer BASIC IDE oder in der Programmiersprache JAVA zu
programmieren. Die Programmiersprache BASIC ist der Programmiersprache Cvon der Syntax sehr ahn-
lich, von den Funktionen jedoch stark erweitert und auf den Anwendungsbereich des EWON angepasst.
Mit den Prozessen aus der BASIC IDE lassen sich Verbindungen zu Clouds herstellen oder Prozessdaten
weiterverarbeiten.

2.3.3 Qlik Sense

Qlik Sense ist eine Cloud-basierte Plattform zur Verarbeitung, Analyse und Darstellung von Prozessdaten
und wird von der Firma QlikTech International AB vertrieben. Mit der Analysesoftware ist es moglich
unterschiedlichste Konnektivitaten zu erzeugen, um die Prozessdaten zu importieren. Die Prozessdaten
kdnnen entweder direkt aus Datenbanken erhalten, von Programmen geliefert, als Dateien importiert
oder von anderen Cloud-Diensten bereitgestellt werden. Die Prozessdaten werden anschliefend gefil-
tert und sortiert, bevor sie bearbeitet, verarbeitet und gruppiert werden. Nachdem die Prozessdaten
fir die Analyse vorbereitet sind, werden die anlagenspezifischen Analysen entwickelt und geschrieben.
Qlik Sense bietet viele Darstellungsmoglichkeiten flr die durchgefihrten Analysen, womit diese Analy-
sen aussagekraftig dargestellt werden konnen. Ebenfalls bietet die Software von QlikTech eine eigene
kinstliche Intelligenz, sowie die Mdglichkeit such- und dialogorientierte Analysen durchzufiihren. Das
Analysewerkzeug besitzt vorgefertigte Verfahren zur Benachrichtigung und zur Warnung der Benutzer.
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Die Software Qlik Sense ist mit der eigenen Datenhaltung und den bereitgestellten Werkzeugen leicht
skalierbar und somit flr Anlagen jeglicher GroRe verwendbar. [1]
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3. Analyse der Anforderungen

Um die Konzeption und Entwicklung des Systems durchfiihren zu kénnen, missen die Anforderungen
an das Gesamtsystem definiert und in einer Anforderungsliste festgehalten werden. In der Tabelle 3
sind diese Anforderungen aufgelistet. Die Anforderungen werden in der Anforderungsliste in Winsche
und Forderungen des Kunden unterteilt. Forderungen des Kunden sollen zwingend umgesetzt werden
im Gegensatz zu den Winschen, welche nach Mdoglichkeit beachtet werden sollen, jedoch nicht not-
wendig sind. [11]

Forderung

s ID Anforderung Wert
F 1 | SPS aktueller Generation S7-1500 von Siemens
F 2 | SCADA-System WinCC 7.5 von Siemens
w 3 | EWON Flexy 205 als Gateway
F 4 | Verwendung einer Cloud-Datenhaltung
F 5 | Qlik Sense als Analyseplattform
F 6 |automatische Ubertragung der Daten
F 7 | Filterung der Daten auf SPS-Ebene
F 8 |sequenzielle Ubertragung von SPS zu SCADA
F 9 | Optimierung der Datenmenge
w 10| differenzielle Datentibertragung von SPS zu Cloud

Y 11| leichte Skalierbarkeit der Datenstruktur
W 12 | Wiederverwendbarkeit der Software
F 13 | Schutz vor unberechtigtem Datenzugriff von auRen

W 14 | Benachrichtigungen fir erforderliche Wartungen
F 15 | Darstellung von Verlaufsanalysen
F
F

16 | Darstellung der Prozessdaten
17 | vorbeugende Instandhaltung fiir Sensorik und Aktorik

F 18 | Ende der Entwicklungszeit 02.12.2021
19| Zugang zum globalen Internet (WAN)
F 20 [ Datenschutz der Prozessdaten
W 21| fortlaufende Kosten max. 250€ / Monat
F 22 [ Anschlussenergie 230V
W 23| Kosten fiir Umsetzung max. 1000 €

Tabelle 3: Anforderungsliste

Die Anforderungen werden aus den Forderungen und Wiinschen des Kunden und den Rahmenbedin-
gungen an das Projekt abgeleitet.

19



4. Konzeption

In der Konzeptionsphase wird das Projekt in zu konzipierende Teilkomponenten unterteilt und Konzepte
fur die Umsetzung der Teilfunktionen des Produkts entwickelt. AnschlieRend werden die entwickelten
Konzepte mit der Anforderungsliste abgeglichen und die umzusetzenden Konzepte ausgewahlt.

4.1 Uberblick der zu konzipierenden Komponenten

Die Prozessdaten der Fassreinigungsanlage mussen zur prozessnahen Darstellung auf den HMI-Panels
umfangsoptimiert an das SCADA-System Ubermittelt werden. Hierbei muss bei der Ubertragung der
Prozessdaten sichergestellt werden, dass keine Ubertragungsfehler entstehen. Des Weiteren werden
die Prozessdaten von der SPS dem Gateway bereitgestellt und von diesem aus weiter an die Cloud ver-
sendet. Bei der Auswahl des Gateways sind die Ubertragungsstandards und die verwendbaren Sicher-
heitsoptionen besonders relevant, um aus dem globalen Netzwerk nicht auf die Anlagenprozesse zu-
greifen und in diese eingreifen zu konnen. Ebenfalls muss eine Cloud-Struktur erstellt werden, bei denen
die Gbermittelten Prozessdaten erkannt, sortiert und gespeichert werden. Die, in der Cloud gespeicher-
ten, Prozessdaten mussen der Analyseplattform Qlik Sense Gbergeben und Analysen zur vorbeugenden
Instandhaltung umgesetzt werden. In der nachfolgenden Abbildung (siehe Abbildung 12) ist der sche-
matische Aufbau des Gesamtkonzepts abgebildet.

Lokales Netzwerk Globales Netzwerk

I
I
_> : ——| Qlik Sense
I
I

SPS [Cloudstruktur]

"N

(o)

Abbildung 12: Schematischer Aufbau des Gesamtkonzepts

Die aus der Erlauterung des Gesamtkonzeptes abgeleiteten Teilkomponenten werden in der nachfol-
genden Liste aufgezeigt:

e SPS-Baustein zur sicheren und datenumfangsoptimierten Ubermittlung der Prozessdaten von SPS
zu SCADA-System

Auswahl des Gateways

Ubermittlung der Daten von SPS iber Gateway an Cloud

Erstellung der Cloud-Struktur

Prozessdatenibergabe von der Cloud zu Qlik Sense

Erstellung der Analysen zur vorbeugenden Instandhaltung in Qlik Sense

4.2 Erarbeitung verschiedener Grundkonzepte und Abgleich mit der Anforderungsliste

Bei der Erarbeitung der verschiedenen Teilkomponenten des Projekts, werden realisierbare Einzelkon-
zepte entwickelt, um nach Evaluation dieser, die fir das Projekt beste Teilkonzept auswahlen zu kénnen.
Ein wichtiges Augenmerk wird hierbei auf die Definition der Schnittstellen und der Ubertragungsstan-
dards gelegt, da eine grolle Abhangigkeit der Teilkomponenten untereinander vorliegt.
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4.2.1 Planung des datenumfangsoptimierenden SPS-Bausteins

Der datenumfangsoptimierende SPS-Baustein soll die Prozessdaten der Anlage umfangsoptimiert dem
SCADA-System zur Verflgung stellen, um die Datenlast im Netzwerk und die Kosten der SCADA-Lizenzen
moglichst gering zu halten. Die zu erwerbende Lizenz fir das SCADA-System wird anhand der, vom
SCADA-System aus der speicherprogrammierbaren Steuerung zu entnehmenden, Variablen ausgelegt.
Um die VergroRerung dieser Variablenanzahl und damit das Erwerben einer teureren Lizenz zu verhin-
dern, sollen die Prozessdaten nacheinander sequenziell dem SCADA-System bereitgestellt werden.
Ebenfalls werden beim Anlegen einer direkten Entnahme der Prozessdaten aus der SPS, die abzufragen-
den Werte zyklisch aus dem SCADA-System entnommen, was zu einer hohen Datenlast und einem An-
stieg der Zykluszeit fuhrt. Die Zykluszeit bei Anlagenautomatisierungen ist die Zeit, die bendtigt wird,
um das Automatisierungsprogramm einmal vollstandig zu durchlaufen und ist ausschlaggebend fir die
Reaktionsgeschwindigkeit der Anlagensteuerung. Daher sollte die Zykluszeit immer so gering wie mog-
lich gehalten werden.

Die Prozessdaten, die an das SCADA-System zu Ubermitteln sind, werden in Datenbausteinen nach Da-
tentypen sortiert eingetragen. Um diese Prozessdaten auslesen zu kdnnen, muss die Lange der Daten-
bausteine ermittelt werden. Da ein Funktionsbaustein fir alle Datentypen erstellt werden soll, muss der
zu Ubertragende Datentyp erkannt werden. Ebenfalls miissen die Daten zur Ubertragung in Doppelwdr-
ter umgewandelt werden, um eine einheitliche Ubertragung zu bewirken. Das SCADA-System greift die
Daten von der SPS ab, jedoch kénnen hierbei Ubertragungsfehler auftreten. Diese Ubertragungsfehler
der Uibergebenen Prozessdaten miissen verhindert werden. Nach Uberpriifung der Prozessdaten muss
der nachste Datenpunkt Gbermittelt werden. Hierflir muss eine Iteration Gber den Datenbaustein um-
gesetzt werden.

Flr die zuvor beschriebenen Probleme werden Losungsvorschldge ermittelt und in dem nachfolgenden
morphologischen Kasten eingetragen. Der morphologische Kasten ist eine Methodik zur Aufstellung ver-
schiedener Konzepte. Hierbei werden die Teilfunktionen und Probleme in der linken Spalte und die ein-
zelnen realisierbaren Losungsvorschlage in den Zeilen rechts daneben eingetragen. Nachdem alle Prob-
lemldsungen eingetragen sind, werden farbliche Markierungen eingetragen, bei dem jeder Pfad einem
Konzept entspricht. Die Lésungsvorschlage werden willkirlich erstellt und im Nachhinein ermittelt, wel-
cher Losungsvorschlag realisiert werden soll. Die Teilldsungen missen realisierbar sein, jedoch muss
nicht jede Teilldsung in einem Ldsungskonzept geplant werden. Die Abbildung 13 zeigt den morpholo-
gischen Kasten mit den farblich eingetragenen Losungskonzepten [18].

Abbildung 13: Morphologischer Kasten des SPS-Bausteins
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Um eine Auswahl des Konzeptes treffen zu konnen, werden drei Konzepte von denen im morphologi-
schen Kasten eingetragenen Losungsvorschlagen (LV1-5) ausgewahlt. Dies ist eine Vorauswabhl, bei der
keine Bewertung stattfindet. Nach der Vorauswahl werden die Konzepte nach technischen und wirt-
schaftlichen Kriterien mit einer Nutzwertanalyse bewertet. In der Nutzwertanalyse werden Bewertungs-
kriterien aufgetragen und mit einem Gewichtungsfaktor beaufschlagt. Die Summe aller Gewichtungs-
faktoren ergibt 1 und entspricht damit 100%. Die verschiedenen Losungen werden fir jedes Bewer-
tungskriterium von 0 bis 5 bewertet, wobei O einer schlechten und 5 einer guten Eignung entspricht.
Die individuelle Bewertung wird mit dem Gewichtungsfaktor multipliziert und als Teilnutzwert eingetra-
gen. Die Teilnutzwerte werden summiert und ergeben den Gesamtnutzwert, aus dem hervorgeht wel-
cher Losungsansatz realisiert werden sollte. In den folgenden Abschnitten werden die ausgewahlten
Losungskonzepte, die Bewertungskriterien und die Gewichtungsfaktoren erlautert.

Als Vorauswahl werden die Losungsvorschlage 1, 3 und 4 ausgewahlt. Diese werden anhand der im
nachsten Absatz beschriebenen Bewertungskriterien bewertet, mit den darauffolgend erlauterten Ge-
wichtungsfaktoren belegt und die Nutzwertanalyse zur Ermittlung des hochsten Gesamtnutzwertes
durchgefihrt (siehe Tabelle 4).

Die Bewertungskriterien, die in der Nutzwertanalyse zur Bewertung der Losungsvorschlage verwendet
werden, sind wirtschaftliche und technische Kriterien. Die wirtschaftlichen Kriterien sind die erzeugten
Kosten und der geschatzte benétigte Umsetzungsaufwand. Zu den technischen Kriterien zahlt die Uber-
tragungsgeschwindigkeit und die Kontrolle der tbertragenen Daten. Die Anforderung der automati-
schen Ubertragung ist sowohl ein wirtschaftliches als auch ein technisches Kriterium.

Um die Gewichtungsfaktoren festzulegen, werden die Bewertungskriterien nach Wichtigkeit sortiert
und die Faktoren vergeben. Das wichtigste Kriterium ist die Uberpriifung der tibertragenen Daten ge-
folgt von den, durch die Umsetzung, erzeugten Kosten. An dritter Stelle ist die Erstellung der automati-
schen Ubertragung. Vor der Ubertragungsgeschwindigkeit an fiinfter Stelle ist der Umsetzungsaufwand.
Der Umsetzungsaufwand spiegelt die Komplexitat und den Zeitaufwand zur Umsetzung wider und ist
damit nur vom Ersteller abhangig. Die Ubertragungsgeschwindigkeit ist am wenigsten von Bedeutung,
da die Prozessdaten, die Ubertragen werden, nicht in Echtzeit vorliegen missen. Nachfolgend ist die
Nutzwertanalyse eingefligt (siehe Tabelle 4). [19]
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Gesamtnutzwert: 3,90 3,25 3,60

Tabelle 4: Nutzwertanalyse des SPS-Bausteins
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Der Losungsvorschlag 1 hat mit einem Gesamtnutzwert von 3,90 hat den groRten Nutzen und wird
dadurch ausgewahlt und umgesetzt.

4.2.2 Auswahl des Gateways

Das Gateway verbindet das lokale Netzwerk mit dem Internet. Nachfolgend werden mehrere einsetz-
bare Gateways aufgezeigt und methodisch anhand der Bauteileeigenschaften und den Einstellungsmog-
lichkeiten erarbeitet, welches Gateway verwendet werden soll. Die, zur Auswahl stehenden, Gateways
sind zum einen das lloT-Gateway der Firma HMS Industrial Networks GmbH, der EWON Flexy 205 [10]
und zum anderen das Gateway der Firma Weidmdiller Interface GmbH & Co. KG, das IOT-GW30 [20]. Als
dritte Option wird ein Computer mit dem Betriebssystem Linux betrachtet, der als Gateway aufgesetzt
wird. Die verschiedenen Gateways werden nachfolgend genauer beschrieben, die Gewichtungsfaktoren
erlautert und danach die Auswahl des Gateways mit einer Nutzwertanalyse methodisch ermittelt. Zuerst
werden jedoch die Bewertungskriterien beschrieben.

Fir die Auswahl eines Gateways sind Bewertungskriterien von Noten anhand dessen ersichtlich wird,
welches Gateway am geeignetsten ist. Ein essenzielles Kriterium ist die Sicherheit, die das Gateway bie-
tet und damit der Schutz vor ungewolltem Fremdzugriff. Die wirtschaftlichen Kosten fir die Anschaffung
werden ebenfalls verglichen. Ebenso sind der benotigte Bauraum und der damit verbundene Arbeits-
und Installationsaufwand relevant. Das Gateway sollte dariiber hinaus Funktionen zur Fernwartung,
dem Zugriff auf speicherprogrammierbare Steuerungen und den Aufbau einer MQTT-Verbindung vor-
weisen. Ebenfalls sollte die Moglichkeit bestehen das Gateway individuell durch Programmierung anzu-
passen. Nachfolgend werden die verschiedenen Gateways beschrieben und deren Eigenschaften und
Funktionen aufgezeigt.

Der EWON Flexy 205 der Firma HMS Industrial Networks GmbH wird hauptsachlich von der Firma TIG
Automation GmbH zur Fernwartung eingesetzt, bietet jedoch auch die Méglichkeit als Gateway verwen-
det zu werden. Der EWON benotigt durch seine GrolRe wenig Bauraum. Da der EWON bereits in der
Anlage zur Fernwartung verbaut ist, erzeugt dieser keine neuen Kosten und keinen weiteren Arbeits-
aufwand. Das Gateway besitzt Kommunikationsstandards fir alle SPS-Modelle von Siemens und die
Moglichkeit einen MQTT-Client in der eigenen BASIC-IDE zu programmieren. Der EWON besitzt durch
die Verwendung als Fernwartungsrouter Uber mehrere Authentifizierungsebenen, die eine Sicherheit
vor Fremdzugriff bietet. Ebenfalls kann ein Schreibschutz der, von der SPS gelesenen, Daten eingestellt
werden.

Das Gateway IOT-GW30 der Firma Weidmdiller Interface GmbH & Co. KG ist vom Bauraum kleiner als
der EWON Flexy 205. Die Kosten fir die Anschaffung befinden sich im mittleren Segment und die Si-
cherheit der Prozessdaten und des Zugriffes auf den Anlagenprozess ist durch den einstellbaren Schreib-
schutz und die Auslegung der MQTT-Verbindung genauso gut wie die Sicherheit des EWON. Durch die
dhnliche Bauform des Gateways wie der EWON ist der Arbeitsaufwand vom Umfang ebenfalls ahnlich.
Die Zugriffsmoglichkeiten des IOT-GW30 auf die SPS erfordert mehrere Schritte und ist sehr komplex,
was durch die beschrankte Programmierbarkeit nicht erleichtert wird. Ebenfalls bietet das Gateway
keine Moglichkeit zur Fernwartung der Anlage, sodass fiir die Fernwartung ein anderes Gerat eingesetzt
werden misste.

Der selbst aufgesetzte und installierte Computer mit dem Betriebssystem Linux bietet die meisten Mog-
lichkeiten im Bereich der Sicherheit, da alle denkbaren Sicherheitsoptionen verwirklicht werden kénnen,
jedoch sorgt dies zu einem sehr hohen Arbeitsaufwand. AuRerdem ist der Computer an sich ein Sicher-
heitsrisiko, da es mehr Moglichkeiten gibt auf diesen zuzugreifen. Auf den Computer wird das Betriebs-
system Linux installiert, da dieses vom Benutzer am individuellsten angepasst werden kann. Der
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benotigte Bauraum ist ebenfalls groR, da ein komplett funktionsfahiger Computer aufgebaut werden
muss. Durch die hohe Programmierbarkeit kann eine Verbindung tber MQTT und der Zugriff auf die SPS
realisiert werden. Da der Computer in das Netzwerk integriert werden muss, kann Gber installierbare
Software auch die Fernwartung ermoglicht werden. Die beiden grofRten Nachteile, die der Computer
mit dem Betriebssystem Linux mit sich bringt, sind die hohen Anschaffungskosten und der entstehende
Arbeitsaufwand beim Aufsetzen, wie auch bei der Wartung und Aktualisierung des Systems.

Um die Gewichtungsfaktoren der einzelnen Bewertungskriterien ermitteln zu kénnen, mussen diese
nach Wichtigkeit eingestuft werden. Hierflir werden die Bewertungskriterien in drei Ebenen eingeteilt.
Das wichtigste Kriterium und damit auf der obersten Ebene ist die Sicherheit. Es darf nicht die Moglich-
keit bestehen den Anlagenprozess zu beeinflussen oder auf das System zuzugreifen, um Prozessdaten
unerlaubt zu entnehmen. Auf der zweiten Ebene sind die Kosten, die erzeugt werden und die SPS-Zu-
griffsmoglichkeit, um die Daten von der vorhandenen Siemens SPS abgreifen zu kénnen. Die dritte
Ebene enthdlt die Kriterien des Bauraums und des Arbeitsaufwandes genauso wie die Fahigkeit zur An-
bindung mit MQTT, der Programmierbarkeit und des Fernwartungszugriffs. Da die Gewichtungsfaktoren
in Summe immer 1 ergeben missen, wird als Anhaltspunkt zur Auslegung der Gewichtungsfaktoren
ermittelt, welche Gewichtung ohne Einstufung der Wichtigkeit entsteht. Hierzu wird die Summe der
Gewichtungsfaktoren durch die Anzahl der Kriterien genommen. Hierbei entsteht ein Gewichtungsfak-
tor von 0,125. Die Bewertungskriterien werden in drei Ebenen eingeteilt, die die Wichtigkeit der Krite-
rien wiedergibt, um ordentlich gewichten zu kénnen. Fir die erste und wichtigste Ebene wird ein Faktor
von 0,2 und fir die zweite Ebene ein Faktor von 0,15 eingetragen. Somit bleibt fiir die restlichen finf
Kriterien auf der Ebene drei eine Restsumme von 0,5. Daraus folgt das die dritte Ebene einen Gewich-
tungsfaktor von jeweils 0,1 erhalt. Nachfolgend sind die drei Losungsansatze in der Tabelle der Nutz-
wertanalyse bewertet (siehe Tabelle 5). [19]

EWON Flexy 205 I0T-GW30 PC als Gateway

Bewertungvon0-5
(0 schlecht, 5 gut)

Gewichtungs-
faktor
Bewertung
Teilnutzwert
Bewertung
Teilnutzwert
Bewertung
Teilnutzwert

Tabelle 5: Nutzwertanalyse verschiedener Gateways

Bewertungskriterien

Da der Gesamtnutzwert des EWON Flexy 205 der Firma HMS Industrial Networks GmbH am hochsten
ist, sollte dieser verwendet werden.
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4.2.3 Ubertragung der Prozessdaten von SPS zur Cloud

Fir die Ubertragung der Prozessdaten von der SPS zur Cloud miissen zwei Ubertragungen erzeugt wer-
den. Die erste Ubertragung findet von der SPS zum Gateway statt. Die zweite Ubertragung leitet die
Prozessdaten vom Gateway an die Schnittstelle der Cloud-Struktur weiter. Die Auswahl der Teilkompo-
nenten zur Ubertragung der Prozessdaten von der SPS zur Cloud wird mit einem Morphologischen Kas-
ten durchgefihrt. Die Konzepte werden anschlieRend mit den Anforderungen aus der Anforderungsliste
verglichen und das finale Teillosungskonzept ausgewdhlt. Im Morphologischen Kasten wird ebenfalls die
Schnittstelle zur Cloud definiert. Nachfolgend ist der Morphologische Kasten mit den unterschiedlichen
farblich markierten Losungskonzepten zu erkennen (siehe Abbildung 14) [18].

Abbildung 14: Morphologischer Kasten der Ubertragung von SPS zu Cloud

Im morphologischen Kasten sind drei Losungsvorschlage (LV1-3) eingetragen, die willkirlich erstellt
werden. Die Ubertragungsstandards fiir die Ubertragung der Prozessdaten von der SPS zum EWON kén-
nen alle Uber Ethernet angebunden werden, jedoch muss fir OPCUA und ModBus auf der SPS ein Server
erdffnet werden was zu einem erhdhten Arbeitsaufwand fiihrt. Der Ubertragungsstandard S73&400 ist
der Ubertragungsstandard von Siemens und erfordert keine weitere Arbeit. Durch die Schnittstelle der
Cloud, den AWS IOT Core von Amazon, sind die drei Ubertragungsstandards , Hyper Text Transfer Pro-
tocol Secure” (HTTPS), MQTT und ,Long Range Wide Area Network” (LoRaWAN) moglich. Der AWS IOT
Core wird verwendet, da bei der Planung der Cloud-Struktur als Einschrankung nur die Cloud-Angebote
von Amazon AWS betrachtet werden. Dies wird im Punkt 4.2.4 genauer erldutert. Der Ubertragungs-
standard HTTPS wird fir das Ubertragen von Methoden an Server verwendet, um die tbertragenen
Datenpunkte einzulagern oder Daten abzugreifen. Die Ubergabe einer Methode kann bei der Anbindung
an den AWS IOT Core nicht verwendet werden, da der AWS IOT Core diese nicht ausfihren kann. Der
MQTT-Ubertragungsstandard verbindet verschiedene Clients iiber einen Broker. MQTT wird haufig fir
[loT-Losungen eingesetzt und besitzt die Méglichkeiten, das Empfangen von Daten im Client zu deakti-
vieren, sodass dieser nicht angesprochen werden kann. Ebenfalls ist das Anlegen von Sicherheitszertifi-
katen méglich, damit eine gesicherte Verbindung aufgebaut wird. Der LoRaWAN-Standard nutzt die Da-
ten auf der Bitiibertragungsschicht, um diese dem Broker zu iibergeben. Um den Ubertragungsstandard
LoRaWAN im EWON verwenden zu kdnnen, muss eine Datenlbertragung in der IDE des EWON neu
entwickelt werden. Die zu sendende Nachricht, die im Funktionsrumpf des Ubertragungsstandards
Ubermittelt werden soll, kann formatiert Gbergeben werden. Ein Datenformat ist eine Syntax wie die
Daten in der Nachricht Gbermittelt werden sollen, um diese nach dem Ubertragen wieder in die Be-
standteile zerlegen zu konnen. Aufgrund der obigen AusfUhrungen wird der Ldsungsvorschlag 2
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Ubergabe der Daten

ausgewahlt, da bei der Umsetzung mit MQTT und S73&400 die meisten Sicherheiten bei geringstem
Arbeitsaufwand zu erreichen sind. Ebenfalls ist durch den Aufbau der Nachricht im JSON-Format die
Nachricht durch markante Punkte iterierbar.

4.2.4 Planung der Cloud-Struktur

Bei der Planung der Cloud-Struktur werden als Vereinfachung nur Cloud-Lésungen von Amazon betrach-
tet, um die Vielfalt der vorhandenen Angebote eingrenzen zu kénnen. Im vorherigen Punkt 4.2.3 ist
festgelegt worden, dass der AWS IOT Core als Schnittstelle zum EWON eingesetzt wird. Ebenfalls wird
die Schnittstelle zu Qlik Sense betrachtet und eine zu verwendende Datenbank ausgewahlt. Da Qlik
Sense viele vorgefertigte Verbindungsoptionen besitzt, kdnnen relationale und nicht relationale Daten-
banken verwendet werden. Der Begriff relational bedeutet ,in Verbindung stehend” und wird in Bezug
auf Datenbanken fur die Datenhaltung verwendet. Eine relationale Datenbank hat eine Tabellenstruk-
tur, in der die Daten einsortiert werden mussen, was einen hohen Speicherbedarf erzeugt. Nicht relati-
onale Datenbanken hingegen bendtigen weniger Speicher, da diese die Nachrichten im Ganzen als
Strings speichern. Um die, in der nicht relationalen Datenbank, eingelagerten Nachrichten flir Analysen
verwenden zu kdnnen, missen diese bei der Entnahme aus der Datenbank in die Prozessdaten aufge-
spalten werden. Somit wird beim Entnehmen der Daten ein hoher Rechenaufwand bendtigt. Eine rela-
tionale Datenbank von AWS ist zum Beispiel AWS Aurora, die sowohl als MySQL als auch als PostgreSQL
Datenbank aufgesetzt werden kann. Nicht relationale Datenbanken von AWS sind beispielsweise die
AWS DynamoDB, die die Nachrichten in einem DatalLake ablegt oder AWS S3, bei der die Nachrichten in
eine Ordnerstruktur einsortiert werden. Damit die vom AWS |OT Core Gber MQTT erhaltenen Prozess-
daten in der Datenbank abgelegt werden kénnen, muss die Nachricht von AWS Lambda an die Daten-
bank Ubergeben und gegebenenfalls verarbeitet werden. Eine Auswahl der Komponenten mit einer Me-
thode wird nicht durchgefiihrt, da es nur fir die Datenbank verschiedene Auswahlmoglichkeiten gibt.

Fir die Umsetzung der Cloud-Struktur wird eine relationale Datenbank von AWS ausgewahlt, da Qlik
Sense die Prozessdaten in Tabellenform am einfachsten und effizientesten verarbeiten kann. Hierfur
wird die AWS Datenbank Aurora im MySQL-Standard ausgewdhlt. Durch die Auswahl der relationalen
Datenbank AWS Aurora, muss im AWS Lambda nicht nur die Ubertragung der Prozessdaten umgesetzt
werden, sondern auch die Verarbeitung der Nachricht und der Umgang mit SQL-Befehlen. Ebenfalls
muss die Verbindung von dem MQTT-Broker, dem AWS IOT Core, zu AWS Lambda hergestellt werden.
In der nachfolgenden Abbildung ist der Aufbau der Cloud-Struktur und die Funktionen grafisch darge-
stellt (siehe Abbildung 15).

AWS 10T Core _ B e AWS Aurora
— Weitergabe der pEICEILIer Da'['enbﬂnk_

verarbeiteten Daten
Speicherung der Daten

fﬂ_féﬂ’]ef'ﬂf T_hfng‘s erhaltenen Daten
MQTT Broker

Abbildung 15: Aufbau der Cloud-Struktur

4.2.5 Ubertragung der Prozessdaten von der Cloud zu Qlik Sense

Fur die Ubertragung der Prozessdaten von der SQL-Datenbank AWS Aurora zu Qlik Sense wird ein vor-
handener MySQL-Connector verwendet. Sobald Qlik Sense mit der Datenbank verbunden ist, kénnen
die Datenpunkte mit SQL-Befehle abgegriffen und zur Weiterverarbeitung bei Qlik Sense vorgehalten
werden.
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4.2.6 Planung der Analysen zur vorbeugenden Instandhaltung der Fassreinigungsanlage

Um die Analysen flr die vorbeugende Instandhaltung planen zu kénnen, wird das Instandhaltungsver-
fahren festgelegt. Es wird eine Kombination, aus der periodisch vorbeugenden und der zustandsabhan-
gigen Instandhaltung verwirklicht. Bei der periodisch vorbeugenden Instandhaltung werden Intervalle
eingesetzt, in denen das Bauteil gewartet oder ausgetauscht werden soll. Die Intervalle kénnen zeit-
oder ereignisgesteuert gesetzt werden. Bei diesem Konzept wird die maximale Betriebsdauer des zu
instandhaltenden Bauteils aus dem Datenblatt entnommen und als zeitlicher Schwellwert fir den Aus-
tausch des Bauteils verwendet. Bei der zustandsabhangigen Komponente der Instandhaltungsstrategie
wird die Anderung des Zustands des Bauteils betrachtet, der Abnutzungsvorrat ermittelt und festgelegt
ab wann das Bauteil auszutauschen ist.

Die in der Fassreinigungsanlage verbaute Aktorik, bei denen die Zustdnde ermittelbar sind, sind Kugel-
hdahne, Magnetventile und Kilkenhahne, da diese Endlagen besitzen. Durch die Endlagen kann die beim
Auf- und Zufahren benotigte Schaltzeit der Bauteile ermittelt werden und Uber den Verlauf der Schalt-
zeiten eine Aussage Uber den Abnutzungsvorrat getroffen werden. Sobald der Abnutzungsvorrat grof3-
tenteils aufgebraucht oder der zeitliche Schwellwert erreicht ist, soll eine Meldung zum Warten oder
Austauschen des Bauteils per E-Mail an den zustandigen Mitarbeiter versendet werden, damit dieser
die Wartung fur den nachsten Anlagenstillstand planen kann.

Nach der Verbindung der Datenbank mit Qlik Sense, werden die Prozessdaten aus der Datenbank ent-
nommen und in Qlik Sense abgelegt. Die zwischengespeicherten Daten werden gefiltert und verarbei-
tet, damit anschlieRend die geplanten Analysen umgesetzt und durchgefihrt werden.

4.3 Ergebnis der Konzeptentwicklung

In diesem Abschnitt werden die Teilkonzepte zusammengefasst und das Gesamtkonzept erldutert. Die
benétigten Schnittstellen und Ubertragungsstandards der Teilkonzepte und die Analysen zur vorbeu-
genden Instandhaltung flr die Fassreinigungsanlage sind definiert.

Zur Darstellung der Prozessdaten auf den HMI-Panels, werden die Prozessdaten umfangsoptimiert mit
dem Ubertragungsstandard SIMATIC S7-1200, S7-1500 Channel an das SCADA-System (ibergeben. Da-
bei wird durch Zuriickschreiben der Daten geprift, ob die abgegriffenen Daten korrekt sind. Die Lange
des auszulesenden DB wird mit einem ATTR_DB, einem in der SPS vorhandenen Funktionsbaustein, er-
mittelt und der zu behandelnde Datentyp als Eingabeparameter an den Funktionsbaustein Ubergeben.
Der in der Anforderungsliste als Wunsch definierte EWON Flexy 205 wird als Gateway verwendet, um
die Prozessdaten an die Cloud zu Ubergeben. Der EWON wird durch den Ubertragungsstandard
S73&400 mit der SPS verbunden und im JSON-Format mit MQTT an den AWS IOT Core gesendet. Der
AWS IOT Core erhélt die Nachricht und gibt diese an AWS Lambda zur Verarbeitung weiter. AWS Lambda
trennt die Nachricht im JSON-Format auf und speichert die Daten in der MySQL-Datenbank AWS Aurora.
Qlik Sense greift mit dem MySQL-Connector auf die Datenbank AWS Aurora zu und entnimmt die Pro-
zessdaten von der Datenbank. In Qlik Sense werden die Prozessdaten fir die Analysen vorbereitet und
die geplanten Analysen zur vorbeugenden Instandhaltung umgesetzt.
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5. Entwurf und Realisierung der Komponenten

In diesem Abschnitt werden die entwickelten Konzepte entworfen und realisiert. Der Aufbau der Cloud-
Struktur wird erlautert und aufgezeigt welche Schritte zur Erstellung notwendig sind. Danach werden
die bendtigten Programme auf den verschiedenen Ebenen methodisch mit der Modellierungssprache
UML entworfen und in den verschiedenen Programmiersprachen realisiert. Im Anschluss an die Erstel-
lung der Programme werden die Analysen zur vorbeugenden Instandhaltung in Qlik Sense umgesetzt.

5.1 Aufbau der Cloud-Struktur

Fir die Cloud-Struktur, bestehend aus dem AWS IOT Core, der Programmierumgebung AWS Lambda
und der Datenbank AWS Aurora, missen die einzelnen Komponenten erstellt werden. Die Prozessdaten
werden mittels des EWON Flexy 205 per Ubertragungsstandard MQTT an den AWS I0T Core gesendet,
der als MQTT-Broker fungiert. Der AWS IOT Core sendet die erhaltenen Daten an AWS Lambda weiter,
wo eine Verbindung zur AWS Aurora Datenbank aufgebaut wird und die Daten in der Datenbank abge-
legt werden. Die Ubergaben der Prozessdaten innerhalb der Cloud-Struktur werden im Unterpunkt 5.2.4
erldutert.

Um den MQTT-Broker im AWS IOT Core verwenden zu kdnnen, muss ein Objekt erzeugt werden. Dieses
Objekt stellt den EWON dar, von dem die MQTT-Daten gesendet werden. Beim Erstellen des Objekts
werden automatisch eine Amazon Ressource Number (ARN) sowie drei Zertifikate erstellt. Die ARN wird
fur die Verbindung der AWS-Cloud-Teilnehmer untereinander als Endpunkt verwendet und die Zertifi-
kate werden bendtigt, um die Daten an den IOT Core senden zu dirfen. Die Zertifikate bestehen aus
drei Dateien: Einem Zugriffszertifikat, einem Authoritatszertifikat und einem Schlisselzertifikat. Diese
drei Zertifikate missen auf dem EWON platziert und beim Verbindungsaufbau aufgerufen werden.
Ebenfalls muss fir den Fremdzugriff auf den 10T Core eine Richtlinie erstellt werden, in der festgelegt
wird, welche Aktionen das Objekt, das heilst der EWON, ausfihren darf. Die Richtlinie erlaubt dem Ob-
jekt nur das Veroffentlichen und nicht das Abonnieren. So ist es moglich Daten vom EWON an den |OT
Core zu senden, jedoch nicht vom IOT Core zum EWON, um eine Anlagengefahrdung auszuschlieRen.
Die Verbindung und Weitergabe der Prozessdaten zu AWS Lambda, wird im Unterpunkt 5.2.4 erldutert.

In AWS Lambda, der Programmierumgebung zur Verarbeitung und Weitergabe der Prozessdaten, muss
eine Funktion erstellt werden, mit der die, vom AWS IOT Core lbergebenen Daten, verarbeitet und an
die Datenbank AWS Aurora ibergeben wird. Die Programmierung zur Ubergabe der Prozessdaten wird
im Unterpunkt 5.2.4 genauer erlautert.

Die Datenbank AWS Aurora wird als serverlose MySQL-Datenbank aufgesetzt. Die serverlose Datenbank
von Aurora ist selbstskalierend, das heilSt das bei der Erstellung der Datenbank eine minimale und ma-
ximale Anzahl an Kapazitatseinheiten eingestellt werden muss. AWS Aurora schaltet bei hohem Bear-
beitungsaufwand automatisch die Kapazitatseinheiten hinzu und meldet diese auch wieder ab. Ebenfalls
muss bei der Erstellung ein Benutzer mit Passwort angelegt werden, um eine Authentifizierung bei Zu-
griff durchzufthren. Die Erstellung der Datenbank als serverlose Option hat keine Zugangspunkte von
auBen und ist damit vor Fremdeingriff sicher. Um Zugang von auRen auf die Datenbank zu erhalten,
muss ein virtueller Computer, der sich in der gleichen Virtual Private Cloud (VPC) befindet, erstellt wer-
den. Nachdem die Datenbank und der virtuelle Computer errichtet sind, wird in der Datenbank mit ei-
nem SQL-Editor eine Tabelle fir die Datenhaltung aufgebaut. Die vier Spalten, die in der Tabelle vorde-
finiert werden mussen, sind fir den Namen, den Wert und die Zeit die vom EWON Ubertragen werden.
Die vierte Spalte ist fiir den PrimarschlUssel, den eine SQL-Datenbank besitzen muss. Der Primarschlis-
sel muss pro Zeile der Tabelle eindeutig sein, um keine Probleme beim Auslesen der Prozessdaten zu
verursachen. Der Primdrschlissel wird als solcher bei der Erstellung der Datenbank definiert und
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festgelegt, dass dieser nicht Null sein darf. Ebenfalls wird definiert, dass der Priméarschlissel automatisch
inkrementiert werden soll.

5.2 Programmieren der Ubertragungen

In den nachfolgenden Unterpunkten werden die Ubertragungen der Prozessdaten dargestellt und in der
jeweiligen Programmiersprache umgesetzt. Hierzu gehort sowohl die Erstellung des SPS-Bausteins zur
Ubertragung an das SCADA-System als auch die Ubergabe der Prozessdaten und die Anbindung des
EWON Flexy 205. Ebenfalls werden die Ubertragungen der Daten vom EWON zur Cloud, in der Cloud
und von der Cloud zu Qlik Sense umgesetzt.

5.2.1 Ubertragung der Daten von SPS zu SCADA

Die datenumfangsoptimierte Ubertragung der Prozessdaten von der SPS zum SCADA-System zur Dar-
stellung und Haltung der Daten auf dem lokalen Server wird mit einem SPS-Baustein umgesetzt. Da das
SCADA-System die Daten von der SPS-Ebene abgreift, sind ebenfalls Programmbestandteile auf dem
SCADA-System zu erzeugen. Der SPS-Baustein wartet auf das Zuriickschreiben der Daten vom SCADA-
System, um die Ubertragung und deren Richtigkeit sicherzustellen.

Fur die Ubertragung muss im SCADA-System die Verbindung zur SPS erstellt und der Ubertragungsstan-
dard festgelegt werden. Ebenfalls muss eine Tabelle erzeugt werden, die die gleiche Anzahl an zu Uber-
tragenden Daten eines Datentyps enthalt. Fir jeden Datentyp, der Gbertragen werden soll, muss eine
Tabelle angelegt werden. Sowohl die interne Tabelle als auch die Verbindung zur SPS werden im Vari-
ablenhaushalt des WINCC-Explorers angelegt. Um die Verbindung mit der SPS im SCADA-System zu er-
zeugen, wird ein ,SIMATIC S7 1200, S7 1500 Channel” erzeugt und mit der IP-Adresse der SPS versorgt.
Die SPS muss sich im gleichen lokalen Netzwerk wie das SCADA-System befinden, um eine Verbindung
herstellen zu kdnnen. In der Verbindung wird eine Tabelle erzeugt, in der alle Variablen erstellt werden
missen, die das SCADA-System von der SPS abgreifen soll. Jede erstellte Variable muss mit der SPS-
Adresse verbunden werden. Die Abbildung 16 zeigt die aufgebaute Verbindung zur SPS und beispielhaft
die abzugreifenden Daten fir den Datentyp Byte.

Variablenhaushalt « || iy Variablen [ FR_data ]
= Il Variablenhaushalt Name I. Wert ¥p Lénge For Verb Gruppe Adresse
- 5 Interne Variablen 1 |aktZe»Ie_sYTE ! 0 Vorzeichenloser 16-Bit Wert 2 WordTolUnsignedWerd FR FR_data DB956,DBWS
& ConnectionStates 2 |datTyp_BYTE 0 Vorzeichenloser 16-Bit Wert 2 WordToUnsignedWord FR FR_data DB956,DBW2
% FREVTE 3 |erfUbertragen_BYTE 0 Bindre Variable 1 FR FR_data DB956,018.0
® Pedormance 4 |erhDatTyp_BYTE 0 Vorzeichenloser 16-Bit Wert 2 WordToUnsignedWord FR FR_data DBY56,0BW16
% ProcessHistorian 5 |erhVarWert_BYTE 0 Vorzeichenloser 32-Bit Wert 4 DwordToUnsignedDword FR FR_data DB956,0D12
& Script 6 |gelAitZeile_BYTE 0 Vorzeichenloser 16-Bit Wert 2 WordToUnsignedWord FR FR_data DBY56,DBWE
>
# TagloggingRt 7 |gesichert_BYTE 0 Bindre Variable 1 FR FR_data DBYS6,018.2
5L srwmc $7.1200, $7-1500 Channel 8 |korrUbertragen_BYTE ] Bindre Variable 1 FR FR_data DB956,018.3
1 : 2 9 |varWert_BYTE 0 Vorzeichenloser 32-Bit Wert 4 DwordToUnsignedDword FR FR_data DB956,008
= oms 9
10 |vergleichen_BYTE 0 Bindre Variable 1 FR FR_data DB956,D18.1
FZ FR 9
e 11
e -
4% Strukturvariablen 13

Abbildung 16: Variablenhaushalt von WINCC

Die Funktion der Programme wird anhand eines Flussdiagramms dargestellt und erldutert. Das Flussdi-
agramm ist eine Darstellungsmethode zur Veranschaulichung des Arbeitsablaufes, wobei ein Pfad von
oben nach unten einem Durchlauf im Programm entspricht. Diese Programme werden auf der SPS- und
auf der SCADA-Ebene zyklisch ausgefihrt. Nachfolgend werden drei Flussdiagramme fiir die einzelnen
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Programmbestandteile eingefligt und erldautert. Als erstes ist das Flussdiagramm des SPS-Bausteins dar-

gestellt (siehe Abbildung 17) [21].
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Abbildung 17: Flussdiagramm SPS-Baustein

Fir die Programmierung des SPS-Bausteins wird ein Funktionsbaustein erstellt. Ein Funktionsbaustein
hat gegenliber einer einfachen Funktion einen eigenen Datenbaustein zur Speicherung von Daten. Beim
Aufruf des Funktionsbausteins im Hauptprogramm der SPS, dem OB1, wird eine Datenbausteininstanz
erzeugt. Die Datenbausteininstanz halt nur die Daten fir diesen einen Aufruf des Funktionsbausteins
vor. Als Eingangswerte des Funktionsbausteins wird ein Platzhalter fir den verwendeten Datentyp und
die Nummer des auszulesende Datenbaustein Ubergeben. Fir jeden Datentyp wird ein Integer-Wert
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vergeben, der an den Funktionsbaustein als Eingangswert Gbergeben werden muss. Die Tabelle 6 zeigt
die Zuordnung der Datentypen zum Integer-Wert.

Datentyp Byte | Integer | double Integer | Word | double Word | Real

Integer-Wert 1 2 3 4 5 6
Tabelle 6: Zuordnung der Datentypen zum Integer-Wert

Zu Beginn des Programms wird die Lange des zu Ubertragenden Datenbausteins mit dem ATTR_DB,
einem Funktionsbaustein zum Auslesen von Datenbausteinattributen, ausgelesen. Der erhaltene Riick-
gabewert gibt wieder, wie viele Byte der Datenbaustein an Speicherplatz benoétigt. Um Gber den Daten-
baustein iterieren zu kdnnen, wird die BytegroRe des tibergebenen Datentyps ermittelt, der Iterations-
parameter erstellt und der zu Gbertragende Variablenwert ausgelesen. Die Anzahl der Zeilen im Daten-
baustein wird ermittelt und das Signal zum Speichern der Daten auf der SCADA-Ebene ausgelost. Sobald
die abgegriffenen Daten vom SCADA-System an das SPS-Programm zurlickgeschrieben sind, werden die
erhaltenen Daten auf Richtigkeit geprift. Nach Feststellung der Richtigkeit wird das Speichern der Daten
auf dem SCADA-System erlaubt. Das SCADA-System gibt das erfolgreiche Speichern an das SPS-Pro-
gramm zurlick und setzt die Zeile auf den nachsten Datenpunkt oder beim Erreichen des letzten Daten-
punkts im Datenbaustein, wird die Zeile auf 0 zurtickgesetzt. Das Programm wird in den SPS-Program-
miersprachen Funktionsplan (FUP) und strukturierter Text (ST) umgesetzt. Die auskommentierte Pro-
grammierung des SPS-Bausteins ist im Anhang A hinterlegt.

Die zu erzeugenden Programmbestandteile auf der SCADA-Ebene werden in der Programmiersprache
Cumgesetzt. Es wird ein Programm zum Prifen der abgegriffenen Daten und ein Programm zu Speiche-
rung der Daten entworfen. Nachfolgend werden die Flussdiagramme zum Prifen und zum Speichern
der Daten eingefligt und erlautert (siehe Abbildungen 18 und 19) [21].

zu lesende Variablen anlegen
zu schreibende Variablen anlegen

|

abgleichen_Byte Ja

=1? l

Datentyp, Wert und Zeile von der
SPS lesen

Nein — l

Datentyp, Wert und Zeile in extra ‘.
Variablen auf der SPS schreiben

|

( Stop )

Abbildung 18: Flussdiagramm der Prifung im SCADA-System
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Das Programm zum Priifen der korrekten Ubertragung der Prozessdaten wird durch die ansteigende
Flanke des Ausldsers ausgefihrt. Nachdem das Programm gestartet wurde, werden alle benétigten Va-
riablen definiert und die Wenn-Abfrage ausgeldst. Flr jeden Datentyp muss eine Wenn-Abfrage erzeugt
werden, die durch die verschiedenen Ausldser freigeschaltet wird. In der Abfrage wird der Prozessda-
tenwert, die aktuelle Zeile und der behandelte Datentyp von der SPS abgegriffen und in eine andere
variable auf der SPS zurlickgeschrieben. Der kommentierte Quelltext fir den Datentyp Byte ist im An-
hang A eingefligt.

k Start ]
zu lezs=nde variablen anlegen
zu sichernde Variablen anlegen

:

Daten korrekt Ja 3 ] .
P — Zeile des Wertes im Datenbaustein?
ub=rtragen?
j la varigble der Zeile 0 won der 5P5 lesen
Nein Zeile o? -t st .
variable der Zeile 0 im SCADA-System speichern
lmein
zaile 17 la varigble der Zeile 1 won der 5P5 lesen 1
3 varizble der Zeile 1 im SCADA-System speichern
lNein
Zila %7 Ja varigble der Zeile X von der 5P5 lesen f
F arigble der Zeile ¥ im SCADA-System speichern
Mein
sicherungsbit setzen
L J
Stop ]

Abbildung 19: Flussdiagramm der Speicherung im SCADA-System

Die Speicherung der Daten wird mit der steigenden Flanke des Auslosers ausgefihrt und die verwende-
ten Variablen definiert. Flr jeden Ubertragenen Datentyp wird eine Switch-Case-Abfrage erzeugt, die
anhand der Zeile im Datenbaustein die Prozessdaten zuordnet und diese in dem internen Variablen-
haushalt des SCADA-Systems abspeichert. Die Switch-Case-Abfrage darf nur dann ausgeldst werden,
wenn vorher die korrekte Ubertragung der Daten erkannt wird. Zuletzt wird auf der SPS das Sicherungs-
bit auf 1 gesetzt, damit der nachste Datenpunkt behandelt werden kann und die aktuelle Zeile weiter
oder zurlickgesetzt wird. Der kommentierte Quelltext fir den Datentyp Byte befindet sich im Anhang A.
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5.2.2 Ubertragung der Daten von SPS zu EWON

Die Ubertragung der Prozessdaten von SPS zu EWON Flexy 205, wird mit einer S73&400-Verbindung
erstellt, die der EWON bereitstellt. Hierzu muss ein 1/O-Server, so benannt im EWON, aktiviert werden
und die IP-Adresse der SPS eingegeben werden. Vor der IP-Adresse wird der Ubertragungsstandard von
ProfiBus durch die Eingabe von ISOTCP festgelegt. Da es sich um eine SPS der Klasse S7-1500 handelt,
auf die zugegriffen werden soll, muss der klassenspezifische Standard im ProfiBus festgelegt werden.
Die nachfolgende Abbildung 20 zeigt den aktivierten I/O-Server mit dem Aufruf der Geradteadresse, den
zu benutzenden Standards und der Abfragerate der Prozessdaten.

Thema A W Aktiviert

Globale Gerateadresse: SOTCF,172.26.18.150,03.01 MPI/PROFIBUS Adresse eingeben: Unternezt ID,Knoten oder Knoten

Abfragerate: = 1000 MS Standard: 2000
Abbildung 20: Aufbau der Verbindung von SPS zu EWON

Um die Prozessdaten zur Ubermittlung mit MQTT an die Cloud vorhalten zu kénnen, werden die zu
Ubertragenden Daten mit einer Abfragerate von 1000ms von der SPS abgegriffen und im EWON als Wert
dargestellt. Hierzu muss fir jeden einzelnen zu Ubertragenden Wert eine Variable im EWON angelegt
und die spezifische Adresse in der SPS eingetragen werden. Bei der Erstellung einer solchen Variable,
wird im Identifikationsbereich ein Name fir die Variable vergeben und der Schreibschutz aktiviert. Die
Variable wird wie die entnommene Variable in der SPS benannt, um eine Rickfiihrung und eine Eindeu-
tigkeit der Gbertragenen Daten zu erhalten. Nachfolgend ist eine Abbildung zur Erstellung und der Kon-
figuration der Variable eingefligt (siehe Abbildung 21).

Identifikation

Tag Name: = Byte Seite: | Standard hd

Tag-Beschreibung: =~ Test-Variable im Byte-Format

|/O-Servereinstellung

Servername: 5738400 - Themenname: @A b

Adresse: | DBS55B0

Speicher Typ Adresse eingeben

Typ: | Automatisch - [ schreibschutz erzwingen
Einheit: = Keine Einheit i
Ewon Wert = I/O-Serverwert* | 1 * 0

Abbildung 21: Variablenkonfiguration im EWON
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Es wird ein Name flr die Variable vergeben und eine Beschreibung angefligt. Hier wird eine Testvariable
Byte erzeugt, die Uber den vorher aktivierten und konfigurierten 1/O-Server die SPS-Variable ausliest.
Der in Griin eingerahmte Bereich gibt die spezifische SPS-Adresse wieder, die Uber ProfiBus ausgelesen
wird. Wichtig ist das Erzwingen des Schreibschutzes, damit die Prozessdaten vom EWON nicht ansteu-
erbar, sondern nur lesbar sind. Wenn der Datentyp oder die Einheit der SPS-Variable bekannt sind, kon-
nen diese Informationen ebenfalls eingetragen werden. Der von der SPS erhaltene Wert kann durch
Multiplikation oder mit dem Beaufschlagen eines Offsets verandert werden. Nachfolgend werden bei-
spielhaft Variablen erstellt und mit der SPS verkniipft, um die Datenhaltung im EWON aufzuzeigen (siehe
Abbildung 22).

Mame 1/O-Server 1/O-Adresse - Wert Tag-Beschreibung

Byte 5738400 DBY55B0 10 * Testvariable fir den Datentyp Byte
A_Status_SPS  S738400 Status 1 a Testvariable fiir den Status der SPS

Int 5738400 DBY95552 -755 *  Testvariable fiir den Datentyp Integer

Dint S73&400 DBY955L4 32000 *®  Testvariable fur den Datentyp double Intager
word 5738400 DB955WS 65450 8 Testvariable fur den Datentyp Word

DWord S738400 DB955D10 4026531855 ©  Testvariable fiir den Datentyp double Word
Real 5738400 | DB955F14 -3.154325 ™ Testvariable fiir den Datentyp Real

Abbildung 22: Tabelle der Daten im EWON

Im EWON werden die abgegriffenen Daten in Tabellenform dargestellt und alle notwendigen Informa-
tionen gezeigt. Ebenfalls werden der erhaltene Wert und die SPS-Adresse der Variablen dargestellt.
Durch das, beim Wert befindliche, Schloss-Symbol wird der Schreibschutz der Daten visualisiert. Die im
EWON angelegten Daten kdnnen mit einem Befehl der BASIC-IDE ausgelesen und danach versendet
werden.

5.2.3 Ubertragung der Daten von EWON zu Cloud

Die Ubertragung der Prozessdaten vom EWON zum AWS 10T Core, wird in der BASIC IDE auf dem EWON
Flexy 205 programmiert. Ebenfalls wird in dieser IDE der MQTT-Client aufgebaut, die Zertifikate aufge-
rufen und die Prozessdaten im JavaScript Object Notation Format, auch JSON-Format, Ubertragen. Das
JSON-Format ist ein standardisiertes Datenformat fir die Codierung von Daten und wird in einem spa-
teren Abschnitt genauer erlautert. Die Zertifikate fur den Zugriff des EWON auf die Cloud-Struktur mis-
sen mit einem Programm mit File Transfer Protocol (FTP) auf dem EWON abgelegt werden. Hierfir wird
auf dem EWON im Dateipfad ,/usr” ein neuer Ordner namens ,AWSCertificates” erzeugt und die in
Punkt 5.1 beschriebenen Zertifikate darin abgelegt.

Die BASIC IDE vom EWON basiert auf der Syntax der Programmiersprache ,Beginner’s All-purpose Sym-
bolic Instruction Code” (BASIC), wurde jedoch fiir die Anwendungsfalle des EWON erweitert. Die Pro-
grammiersprache BASIC ist eine symbolische Allzweck-Programmiersprache fir Anfdanger. Der in der
BASIC IDE erstellte Programmcode wird von oben nach unten durchlaufen und die ermittelten auszu-
fihrenden Aufgaben in eine Warteschlange eingetragen. Die Warteschlange wird nacheinander nach
dem First-In-First-Out-Prinzip abgearbeitet. Die Besonderheit der BASIC IDE ist es das Label erzeugt wer-
den kénnen, zu denen das Programm bei Aufruf springen kann.
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Die Prozessdaten werden im JSON-Format Ubertragen. Das JSON-Format ist ein vom Menschen und
Maschinen lesbares Format, bei dem die Prozessdaten durch Einklammerung und Trennung durch wei-
tere Satzzeichen ein vordefiniertes und damit verarbeitbares Gerist besitzen. Die komplette Nachricht
wird in eckige Klammern gesetzt, um einen definierten Start und ein definiertes Ende zu haben. Die
Prozessdaten, die einer Zeile entsprechen sind in geschweiften Klammern benannt und der Wert einge-
setzt. Die Benennung wird von dem dazugehorigen Wert mit einem Doppelpunkt und die verschiedenen
Namen-Wert-Paare mit Kommata voneinander getrennt. Nachfolgend ist ein Beispiel fuir eine Nachricht
im JSON-Format gezeigt.

[{tag:Signal_1,value:25.21,time:13:03:55 18.11.21},{tag:Signal_2,value:13,time:08:53:12 18.11.21}]

Die Grundfunktionen des Programms auf dem EWON sind der Aufbau der MQTT-Verbindung, das Aus-
lesen des internen Speichers, das Verpacken der Prozessdaten im JSON-Format und das Senden der
Daten. Aufgrund der besonderen Sicherheitsanforderungen an das Projekt, wird beim Aufruf der MQTT-
Verbindung die Abonnierungsfunktion nicht aktiviert und damit dem EWON die Méglichkeit genommen
von anderen Teilnehmern Daten zu erhalten. Im Flussdiagramm ist die Funktion des Programms darge-
stellt und im Nachhinein textlich erlautert (siehe Abbildung 23) [21].
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Broker-adresse speichern
BAOTT-Port speichern

wverdffentlichungsthema speichamn

!

letzter Verbindungsstatus = 0

|

verbindung vorbereiten:

nMamen und Broker-adresse bekannt machen
Zu verwendender Port setzen

sendezyklus sinstellen
Zertifikate auslesen

Mit Broker werbinden

!

Zeit von 10 Sekunden auf

0O runterlaufen lassen

verbindungsstatus auslesen

}

Anderung des
verbindungsstatus?

Nein

la

]

speicherung des Verbindungsstatus
gls letzter Verbindungsstatus

Abbildung 23: Flussdiagramm des EWON-Programms

Nein

werbindungsstatus
= verbunden?

l]a

Auslesen der anzahl der Warizblen im EWOMN

|

Erstellen der Machricht im JSON-Format

|

verdffentlichen der Machricht

|

Nachricht in Konsolz
schreiben

Nach dem Start des Programms wird die Konsole geléscht und drei String-Variablen erzeugt. Der erste
String enthalt die Adresse des MQTT-Brokers und der zweite String den zu verwendenden MQTT-Port.
Als drittes wird das Thema gespeichert, zu dem mit MQTT verd&ffentlicht werden soll. Ebenfalls wird eine
Integer-Variable erstellt, um den Verbindungsstatus mit dem MQTT-Broker wiederzugeben. Nachfol-
gend wird die MQTT-Verbindung eingestellt. Hierflr muss der Kanal definiert werden, indem der spezi-
fische Name des EWON und die Adresse des MQTT-Brokers eingestellt werden. Es ist wichtig das der
vergebene Name des EWON identisch mit dem Namen des im AWS IOT Core angelegten Objektes ist.
Die fur die erfolgreiche Verbindung bendétigten Parameter wie der zu verwendende MQTT-Port und die
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Sendefrequenz werden ebenfalls gesetzt. Die auf dem EWON abgelegten Zertifikatdateien werden auf-
gerufen und die Verbindung zum Broker aufgebaut. Bei erfolgreich aufgebauter Verbindung zum Broker
werden die, auf dem EWON befindlichen, Prozessdaten zeilenweise in einer Schleife ausgelesen und im
JSON-Format nacheinander in eine String-Variable geschrieben. Nach dem Auslesen der Prozessdaten
und dem Aneinanderreihen im JSON-Format, wird die Nachricht auf dem offenen Kanal zu dem defi-
nierten Thema veroffentlicht. Dies geschieht in der eingestellten Sendefrequenz zyklisch. Der erzeugte
und kommentierte Quelltext ist im Anhang A eingefligt.

5.2.4 Ubertragung der Daten in der Cloud

Die Ubertragung in der Cloud behandelt die Ubergabe der vom AWS I0T Core erhaltenen Prozessdaten
an AWS Lambda und das Einordnen dieser Daten von AWS Lambda in die Datenbank AWS Aurora. Fur
die Ubergabe der Prozessdaten vom |OT Core zu Lambda, wird in der Oberflache des IOT Cores eine
Regel erstellt. Diese Regel besagt das, wenn zu dem Thema ,,/Fassreinigung” eine Nachricht veroffent-
licht wird, diese direkt an die Lambda-Funktion weitergegeben wird. AWS baut mit Angabe des Funkti-
onsnamen die Verbindung zu AWS Lambda automatisch auf und l6st das erstellte Programm aus. Es
wird kein weiterer Ausldser zum Ausflhren des Programms bendtigt, da das Programm immer beim
Erhalt einer Nachricht zum definierten Thema ausgeldst wird. In der Abbildung 24 ist die erstellte Regel
abgebildet.

FRLambdaRule

AKTIMIERT
Aktionen ~

Ubersicht Beschreibung Bearbeiten

Keine Beschreibung

Regel-Abfrageanweisung Bearbeiten

Die Quelle der Nachrichten, die Sie mit dieser Regel verarbeiten méchten.

Verwenden der SQL-Version 2016-03-23

Aktionen

Aktionen sind die Viorgange, die ablaufen, wenn eine Regel ausgelost wird. Weitere Informationen

Illn Lambda-Funktion zum Ubergeben der Nachrich... Bearbaiten »

sga-auroralab-serverless-functhon

| Aktion hinzufligen

Abbildung 24: Regel zum Auslésen des AWS Lambda Scripts

Die Programmierung der Lambda-Funktion zum Einlagern der Prozessdaten in der Datenbank AWS Au-
rora wird in der Programmiersprache JavaScript geschrieben. Das Programm soll beim Ausfihren die im
JSON-Format erhaltene Nachricht zeilenweise in die Datenbank schreiben. Hierflr wird jede Zeile ein-
zeln aus der Nachricht entnommen und abgespeichert bis das Ende der Nachricht erkannt wird. Fir jede
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Zeile wird ein SQL-Befehl neu erzeugt und ausgefihrt. Nachfolgend wird das Programm in einem Fluss-
diagramm dargestellt und erlautert (siehe Abbildung 25) [21].

Machricht speichem

'

i=0
Reihe=0

Mein
il=12 l
l Ja J
Ende der Machricht =
name="" erkannt? |
h valug=""
| Stop | time="" =4
o spalte =0 Mzin

[
:II.

0 =Reihe + 4
S0L-Befehl erzeugen
Machricht]a] Mein
=y e SOL-Parameter setzen

l

lJa
rdit Datenbank werbinden

und 30L-Bafehl ausfiihren

MNain

Machricht]o - 1, o]

—n.my

[

wariablen name, value und
time aus der Machricht halen

{y
Reihe =0

Abbildung 25: Flussdiagramm des Lambda-Programms




Das Programm wird nach dem Erhalt einer Nachricht automatisch ausgefiihrt und die erhaltene Nach-
richt in einer String-Variable gespeichert. In einer While-Schleife, die nach vollstandigem Abarbeiten der
Nachricht beendet wird, wird mit einer For-Schleife Gber die Nachricht iteriert und anhand von markan-
ten Stellen in der Nachricht die Ubertragenen Werte ausgelesen. In der Nachricht sind pro Zeile der
Datentyp, der Datenwert und die Zeit zu entnehmen und in der SQL-Datenbank abzulegen. Nachdem
die Daten einer Zeile entnommen sind, wird ein SQL-Befehl erzeugt, der die Prozessdaten in die Daten-
bank eingeben soll. Bei der anschliefenden Definierung des Zugangspunktes der Datenbank, wird der
auszufthrende SQL-Befehl gespeichert und im Nachhinein ausgefihrt. Im Anhang A befindet sich der
auskommentierte Quelltext.

5.2.5 Ubertragung der Daten von der Cloud zu Qlik Sense

Die Prozessdaten der Fassreinigungsanlage, die in der AWS Datenbank Aurora liegen, sollen von der
Analyseplattform Qlik Sense direkt aus der Datenbank entnommen werden. Fir die Verbindung wird
der MySQL-Connector von Qlik Sense verwendet. Um Qlik Sense Gber den MySQL-Connector mit der
Datenbank zu verbinden, wird der Datenendpunkt, der verwendete Port und der Datenbankname be-
notigt. Ebenfalls werden Benutzerdaten und Passwort, sowie Zertifikate abgefragt. Die fir die Verbin-
dung bendtigten Daten mussen bei AWS Aurora in der Benutzeroberflache ermittelt und bei dem Qlik
Sense Connector eingetragen werden. Der verwendete Datenbankname und der Port sind einfach er-
mittelbar, genauso wie der Benutzername und das Passwort. Bei der Erstellung der Datenbank AWS
Aurora sind keine Zertifikate anlegbar, wodurch keine Zertifikate bei Qlik Sense zu hinterlegen sind.
Ebenfalls ist die Ermittlung des Datenendpunktes sehr komplex. Es werden die Datenendpunkte der
Datenbank, der virtual private Cloud (VPC), zu der die Datenbank gehort, und der VPC-Gruppe, zu der
die VPC gehort, verwendet. Keiner dieser Endpunkte kann verwendet werden, um die Datenbank mit
Qlik Sense zu verbinden. Damit ist die Datenbank AWS Aurora mit dem MySQL-Connector von Qlik Sense
nicht verbindbar. Dies ist ein Abbruchskriterium fir die Arbeit, da die fir die Analysen benétigten Pro-
zessdaten nicht Gbermittelbar sind.

5.3 Erstellen von Analysen zur vorbeugenden Instandhaltung auf Qlik Sense

Die geplanten Analysen zur vorbeugenden Instandhaltung kénnen, durch die nicht realisierbare Verbin-
dung zwischen Qlik Sense und der Datenbank, nicht umgesetzt werden.
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6. Integrationstests

Die Integrationstest werden fiir die umgesetzten Teilkonzepte und fiir die Ubermittlung der Prozessda-
ten von der SPS bis zu der Datenbank AWS Aurora durchgefihrt. Es wird erldutert welche Tests durch-
gefihrt werden und die Ergebnisse der Tests bewertet. Nachfolgend ist die Liste der Tests mit dem
Ergebnis des Tests eingefligt (siehe Tabelle 7).

Tests

nicht OK

Datentibertragung von SPS zu SCADA-System

Datenilibertragung von SPS zu EWON

Datenlibertragung vom EWON zum AWS IOT Core

Datenlbertragung in der Cloud

Automatische Ubertragung der Daten von der SPS in die Datenbank

X | X[X|X|X

Tabelle 7: Liste und Ergebnisse der Tests

6.1 Integrationstests der Teilkonzepte

Die Funktionen der in Punkt 5.2 erzeugten Ubertragungen werden einzeln getestet und die Ergebnisse
bewertet. Hierflir werden die Funktionen erldutert und ein passender Test entwickelt. Nach der Durch-
fuhrung des Tests, wird das Ergebnis bewertet und festgestellt, ob die Funktion hinreichend erfallt ist.

6.1.1 Datenlibertragung von der SPS zum SCADA-System

Der Test der Datenlibertragung von der SPS zum SCADA-System wird durchgefiihrt, um eine Aussage
tiber die Richtigkeit der libertragenen Daten zu erhalten. Ebenfalls wird die benétigte Ubertragungszeit
ermittelt. Damit die Ubertragungszeit gemessen werden kann, wird eine Zeitmessung fiir die Ubertra-
gung von zehn Datenpunkten erstellt und die durchschnittliche Ubertragungszeit errechnet. Wahrend
der Zeitmessung werden die zu sendenden Datenpunkte mit den im SCADA-System gespeicherten Da-
tenpunkten verglichen und die Ubertragung bewertet. In der nachfolgenden Tabelle sind die gesende-
ten und empfangenen Datenpunkte eingetragen und miteinander verglichen (siehe Tabelle 8).

) Anzahl der Name gesendeter erhaltener

Ubertragungen Wert Wert
1 Signal_1 12 12
2 Signal_2 22 22
3 Signal_3 32 32
4 Signal_4 42 42
5 Signal_1 52 52
6 Signal_2 62 62
7 Signal_3 72 72
8 Signal_4 82 82
9 Signal_1 92 92
10 Signal_2 102 102

Tabelle 8: Vergleich der gesendeten und empfangenen Datenpunkte im SCADA-System
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Die auf dem SCADA-System gespeicherten Daten sind identisch mit denen die in der SPS eingestellt sind.
Die Funktion der sicheren Ubertragung der Prozessdaten ist erfiillt. Die benétigte Zeit der Ubertragung
von zehn Datenpunkten betragt 69,8 Sekunden. Die durchschnittliche Ubertragungszeit eines Daten-
punktes betragt 6,98 Sekunden.

6.1.2 Datentbertragung von der SPS zum EWON Flexy 205

Die Dateniibertragung von der SPS zum EWON Flexy 205 ist mit dem Ubertragungsstandard $73&400
realisiert. Die Prozessdaten werden zyklisch im Sekundentakt durch den EWON von der SPS abgegriffen.
Um Fehler bei der Ubertragung auszuschlieRen, werden die Daten gegeniibergestellt und verglichen.
Hierflr werden auf der SPS Variablen mit unterschiedlichen Datentypen erstellt und im EWON angelegt.
Es gibt sechs relevante Datentypen, fur die eine Variable angelegt wird. Es werden finf Datenpunkte
far jede Variable an den EWON Ubertragen und anschlieBend die Daten tabellarisch dargestellt und
verglichen (siehe Tabelle 9).

Variablen
Byte Int Dint Word DWord Real
SPS 12 32 16 26 0 3,14156
Wertgruppe 1
EWON 12 32 16 26 0 3,14156
SPS 2 252 -22001 99562 23 -0,4
Wertgruppe 2
EWON 2 252 -22001 99562 23 -0,4
SPS 15 -3000 99 888 56 6,2345
Wertgruppe 3
EWON 15 -3000 99 888 56 6,2345
Wert a SPS 6 0 5 425 99999 1,23456
r
CreruPPE X reon | 6 0 5 425 | 99999 | 1,23456
SPS 10 -755 32000 65450 651612 | -3,154325
Wertgruppe 5
EWON 10 -755 32000 65450 651612 | -3,154325

Tabelle 9: Vergleich der Daten von der SPS mit denen des EWON

Die mit dem Ubertragungsstandard S73&400 (ibertragenen Daten auf dem EWON sind identisch mit
den auf der SPS eingetragenen Daten. Die Funktion der Teilkomponente ist hinreichend erfillt und die
Korrektheit der Prozessdaten festgestellt.

6.1.3 Datenlbertragung vom EWON Flexy 205 zum AWS IOT Core

Die, auf dem EWON Flexy 205, vorgehaltenen Daten werden im JSON-Format aneinandergereiht und
Uber eine MQTT-Verbindung an den AWS IOT Core gesendet. Um die beiden Funktionen der Teilkom-
ponente ausreichend testen zu kdnnen, werden die vorgehaltenen Daten mit der ausgehenden Nach-
richt im JSON-Format verglichen. Die, zu sendenden, sechs Testvariablen sind die in Punkt 6.1.2 verwen-
deten Variablen, um die Ubertragung jedes Datentyps zu testen. Ebenfalls wird die ausgehende Nach-
richt des EWON mit der im AWS IOT Core erhaltenen Nachricht abgeglichen, um gegebenenfalls Ande-
rungen festzustellen. Die, von dem Programm des EWON erstellte, Nachricht wird in der Konsole aus-
gegeben. Die im EWON vorgehaltenen Daten, werden in der Tabelle 10 aufgezeigt.

Variablenname Byte Int Dint Word DWord Real

Wert 10 -755 32000 65450 651612 |-3,154325
Tabelle 10: Daten im EWON
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Die in der Tabelle dargestellten Daten, werden durch das Programm im EWON im JSON-Format anei-
nandergereiht. Die dabei entstehende und mit MQTT versendete Nachricht ist nachfolgend gezeigt.

[{tag:Byte,value:10,time:17:26:59 23.11.21},{tag:Int,value:-755,time:17:26:59 23.11.21},
{tag:DInt,value:32000,time:17:26:59 23.11.21},{tag:Word,value:65450,time:17:26:59 23.11.21},
{tag:DWord,value:651612,time:17:26:59 23.11.21},{tag:Real,value:-3.154325,time:17:26:59 23.11.21}]

Die durch den AWS IOT Core erhaltene Nachricht, wird mit der im AWS IOT Core vorhandenen Test-
oberflache dargestellt. Hierfir wird die Testoberflache als MQTT-Client verbunden und das Veroffentli-
chungsthema des EWON abonniert. Die in der Testoberflache erhaltene Nachricht ist nachfolgend dar-
gestellt.

[{tag:Byte,value:10,time:17:26:59 23.11.21},{tag:Int,value:-755,time:17:26:59 23.11.21},
{tag:DInt,value:32000,time:17:26:59 23.11.21},{tag:Word,value:65450,time:17:26:59 23.11.21},
{tag:DWord,value:651612,time:17:26:59 23.11.21},{tag:Real,value:-3.154325,time:17:26:59 23.11.21}]

Um die Ursprungsdaten mit den Nachrichten vergleichen zu kénnen, werden die Daten aus den beiden
Nachrichten entnommen und in der nachfolgenden Tabelle 11 eingetragen. Fir die Ubersichtlichkeit
werden dabei die Zeiten vernachlassigt.

Datenim | Variablenname Byte Int Dint Word DWord Real
EWON Wert 10 -755 32000 65450 651612 |-3,154325

versendete | Variablenname Byte Int Dint Word DWord Real
Nachricht Wert 10 -755 32000 65450 651612 |-3,154325

erhaltene | Variablenname Byte Int Dint Word DWord Real
Nachricht Wert 10 -755 32000 65450 651612 |-3,154325

Tabelle 11: Vergleich der per MQTT versendeten Daten

Der Vergleich der Daten zeigt, dass die in den Nachrichten enthaltenen Daten den Ursprungsdaten ent-
sprechen. Es sind keine Fehler beim Erstellen der Nachricht im JSON-Format entstanden und die vom
AWS IOT Core erhaltene Nachricht ist ebenfalls fehlerfrei. Die Funktionen der Teilkomponente sind so-
mit hinreichend erfullt.

6.1.4 Datentbertragung in der Cloud

Nach dem Erhalt der Prozessdaten im AWS IOT Core, wird die Nachricht automatisch an AWS Lambda
weitergegeben. In AWS Lambda wird die erhaltene Nachricht in die einzelnen Variablen zerlegt und in
AWS Aurora tabellarisch eingelagert. Die zu testenden Funktionen der Datentibertragung in der Cloud
sind die automatische Weitergabe der Daten vom AWS IOT Core an AWS Lambda, das Entnehmen der
Daten aus der Nachricht und das korrekte Einlagern dieser in der Datenbank. Das automatische Auslo-
sen des Lambda-Scripts kann mit den gegebenen Darstellungs- und Testwerkzeugen nicht festgestellt
werden. Die Zerlegung der Nachricht kann durch das automatische Auslosen des Programms in AWS
Lambda ebenfalls nicht festgestellt werden, da beim automatischen Ausfiihren keine Konsolenausgaben
erstellt werden. Eine Aussage Uber das automatische Auslésen des Programms und die Zerlegung der
Nachricht kann nur Gber die Betrachtung der in AWS Aurora eingelagerten Prozessdaten und deren
Vollstandigkeit getroffen werden. Um einen aussagekréaftigen Test zu erhalten, werden fiinf Nachrichten
vom EWON an den AWS IOT Core gesendet und in AWS Aurora eingelagert. Die in der SQL-Datenbank
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eingelagerten Daten werden nachfolgend tabellarisch mit den Nachrichten verglichen (siehe Tabellen

12 und 13).
g z S o p 2
HEA ;: ; ; 5
g 4 4 4 P4 P4
Name Byte Byte Byte Byte Byte
1 |Wert 10 3 7 12 0
Zeit |16:03:1322.11.2116:04:1322.11.2116:05:1322.11.21|16:06:13 22.11.21|16:07:13 22.11.21
Name Int Int Int Int Int
2 | Wert 38 22 -1 255 3
Zeit 16:03:13 22.11.21 | 16:04:13 22.11.21 | 16:05:13 22.11.21 | 16:06:13 22.11.21 | 16:07:13 22.11.21
Name Dint Dint Dint Dint Dint
3 | Wert 0 -22 22222 -365 3
Zeit 16:03:13 22.11.21 | 16:04:13 22.11.21 | 16:05:13 22.11.21 | 16:06:13 22.11.21 | 16:07:13 22.11.21
Name Word Word Word Word Word
4 | Wert 1 2 4 8 16
Zeit |16:03:1322.11.21|16:04:1322.11.21 |16:05:1322.11.21|16:06:13 22.11.21|16:07:13 22.11.21
Name DWord DWord DWord DWord DWord
5 | Wert 32 64 128 256 512
Zeit |16:03:1322.11.21|16:04:1322.11.21 |16:05:1322.11.21|16:06:13 22.11.21|16:07:13 22.11.21
Name Real Real Real Real Real
6 | Wert 3,21 2,65 -4,6 8 16,55
Zeit |16:03:1322.11.2116:04:1322.11.2116:05:1322.11.21|16:06:13 22.11.21|16:07:13 22.11.21

Tabelle 12: Gesendete Nachrichten zur Einlagerung in der Datenbank
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Primary Key | Name Wert Zeit
1 Byte 10 16:03:1322.11.21
2 Int 38 16:03:1322.11.21
3 Dint 0 16:03:1322.11.21
4 Word 1 16:03:13 22.11.21
5 DWord 32 16:03:1322.11.21
6 Real 3,21 16:03:13 22.11.21
7 Byte 3 16:04:13 22.11.21
8 Int 22 16:04:13 22.11.21
9 Dint -22 16:04:13 22.11.21
10 Word 2 16:04:13 22.11.21
11 DWord 64 16:04:13 22.11.21
12 Real 2,65 16:04:13 22.11.21
13 Byte 7 16:05:13 22.11.21
14 Int -1 16:05:13 22.11.21
15 Dint 22222 16:05:13 22.11.21
16 Word 4 16:05:13 22.11.21
17 DWord 128 16:05:13 22.11.21
18 Real -4,6 16:05:13 22.11.21
19 Byte 12 16:06:13 22.11.21
20 Int 255 16:06:13 22.11.21
21 Dint -365 16:06:13 22.11.21
22 Word 8 16:06:13 22.11.21
23 DWord 256 16:06:13 22.11.21
24 Real 8 16:06:13 22.11.21
25 Byte 0 16:07:13 22.11.21
26 Int 3 16:07:13 22.11.21
27 Dint 3 16:07:13 22.11.21
28 Word 16 16:07:13 22.11.21
29 DWord 512 16:07:13 22.11.21
30 Real 16,55 16:07:13 22.11.21

Tabelle 13: Eingelagerte Daten in der Datenbank

Die, in der Datenbank eingelagerten, Daten sind identisch mit den Daten in den Nachrichten. Da alle
Daten aus den Nachrichten in der Datenbank eingelagert sind, kann das automatische Auslésen des
Lambda-Programms und das Zerlegen der Nachrichten durch das Lambda-Programm als erfolgreich an-
gesehen werden.

6.2 Integrationstest der automatischen Ubertragung von der SPS zur Datenbank

Bei dem Integrationstest der automatischen Ubertragung der Prozessdaten von der SPS bis in die Da-
tenbank AWS Aurora, wird tberpriift, ob die Ubertragung und das Einlagern der Daten automatisch
stattfinden. Hierfiir wird die erstellte Datenbank geleert und die Ubertragung der Prozessdaten vom
EWON Flexy 205 zum AWS IOT Core aktiviert. Damit beginnt der EWON die Daten von der SPS abzugrei-
fen und an den AWS IOT Core zu senden. Der AWS IOT Core st automatisch die Ubergabe an AWS
Lambda aus, wo die Daten in die Datenbank einsortiert werden. Auf der SPS-Ebene werden nun die zu
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sendenden Prozessdaten verandert, sodass unterschiedliche Daten in der Datenbank eingelagert wer-
den mussen. Die Anzahl der tGbersendeten Nachrichten vom EWON wird auf dem AWS IOT Core beo-
bachtet und gezahlt. Nach funffacher Sendung der Prozessdaten wird die Datenbank tber einen SQL-
Befehl ausgelesen und die Sendung der Daten auf dem EWON gestoppt. Die, durch den SQL-Befehl in
die Datenbank eingelagerten, Daten werden den in der SPS eingetragenen Daten gegenlibergestellt und
verglichen. Die MQTT-Sendezeit wird im EWON Flexy 205 auf 60 Sekunden eingestellt, um gentgend
Zeit zum Andern der Daten auf der SPS-Ebene zu haben. Die nachfolgende Tabelle zeigt die auf der SPS-
Ebene einzustellenden Datenpunkte (siehe Tabelle 14).

Variablenname Wert 1 Wert 2 Wert 3 Wert 4 Wert 5
Byte 1 2 4 8 16
Int -56 465 -231 56 23
Dint 369 -25 -1 255 10
Word 1 2 4 8 16
DWord 32 64 128 256 512
Real 0,23 -2,36 6,258 -99,3 10,0

Tabelle 14: Von der SPS zu sendende Daten

Die Daten in der Tabelle 14 sind, um das Vergleichen zu vereinfachen, in Datenpaketen dargestellt. Diese
Datenpakete befinden sich jeweils immer in einer vom EWON gesendeten MQTT-Nachricht und werden
somit auch immer gleichzeitig in AWS Aurora eingelagert.
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Die durch AWS Lambda in der Datenbank AWS Aurora eingelagerten Daten werden in der Tabelle 15

dargestellt.

Primary Key Name | Wert Zeit
1 Byte 1 18:33:25 22.11.21
2 Int -56 18:33:2522.11.21
3 Dint 369 18:33:25 22.11.21
4 Word 1 18:33:2522.11.21
5 DWord| 32 18:33:2522.11.21
6 Real 0,23 18:33:2522.11.21
7 Byte 2 18:34:25 22.11.21
8 Int 465 18:34:2522.11.21
9 Dint -25 18:34:25 22.11.21
10 Word 2 18:34:2522.11.21
11 DWord| 64 18:34:25 22.11.21
12 Real -2,36 | 18:34:2522.11.21
13 Byte 4 18:35:2522.11.21
14 Int -231 18:35:2522.11.21
15 Dint -1 18:35:2522.11.21
16 Word 4 18:35:2522.11.21
17 DWord| 128 18:35:2522.11.21
18 Real 6,258 | 18:35:2522.11.21
19 Byte 8 18:36:2522.11.21
20 Int 56 18:36:25 22.11.21
21 Dint 255 18:36:2522.11.21
22 Word 8 18:36:25 22.11.21
23 DWord | 256 18:36:2522.11.21
24 Real -99,3 18:36:25 22.11.21
25 Byte 16 18:37:2522.11.21
26 Int 23 18:37:2522.11.21
27 Dint 10 18:37:2522.11.21
28 Word 16 18:37:2522.11.21
29 DWord| 512 18:37:2522.11.21
30 Real 10,0 18:37:2522.11.21

Tabelle 15: In der Datenbank automatisch eingelagerte Daten

Nach Vergleich der beiden Tabellen 14 und 15 ist zu erkennen das die von der SPS stammenden Daten
identisch mit den Daten in der Datenbank sind und die Ubertragung der Daten automatisch stattfindet.

Die Funktion der automatischen Ubertragung von der SPS bis in die Datenbank ist somit erfiillt.
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7. Zusammenfassung und Ausblick

Ziel dieser Arbeit war die Konzeption und Entwicklung eines automatisierten, datenumfangsoptimier-
ten, Cloud-basierten Systems zur vorbeugenden Instandhaltung einer Fassreinigungsanlage. Um dieses
Ziel umzusetzen, wurde das Projekt in Arbeitsphasen unterteilt. Zuerst wurde der aktuelle Forschungs-
stand untersucht, um wichtige Erkenntnisse Gber die Themengebiete der Arbeit zu erlangen. Ebenfalls
wurde eine verklrzte Marktanalyse durchgefiihrt, um eine Aussage Gber die Wirtschaftlichkeit des Pro-
duktes und das bestehende Marktpotential des Zielmarktes zu treffen. Es wurden benétigte technische
Grundlagen und die bestehende Ausgangssituation, sowie die Funktion der Fassreinigungsanlage erldu-
tert. Nach der Beschreibung der Ausgangssituation wurden die Anforderungen an das Projekt in einer
Anforderungsliste festgehalten und diese Anforderungen der Konzeption bereitgestellt. In der Konzep-
tionsphase wurden die umzusetzenden Teilkomponenten aus dem Gesamtsystem extrahiert. Fur die
Teilkomponenten wurden Konzepte zur Umsetzung methodisch ermittelt und mit den Anforderungen
verglichen, um das optimale Teilkonzept auszuwahlen. Zur Findung der Teilkonzepte wurde die Me-
thode des morphologischen Kastens verwendet. Im Anschluss wurden Nutzwertanalysen durchgefiihrt,
mit denen die Teilkonzepte mit den Anforderungen abgeglichen wurden. Nach der Auswahl der einzel-
nen Teilkonzepte wurden die Ergebnisse der Konzeptentwicklung erldutert und in einem Gesamtkon-
zept zusammengefasst. In der Realisierungsphase wurden die geplanten Teilkonzepte und die Pro-
gramme zur Ubertragung der Prozessdaten methodisch durch Flussdiagramme umgesetzt. Die in den
Flussdiagrammen beschriebene Logik, wurde nachfolgend in den unterschiedlichen Programmierspra-
chen realisiert. Zuerst wurde der SPS-Baustein zur datenumfangsoptimierten Ubertragung der Prozess-
daten auf das SCADA-System umgesetzt, damit die Prozessdaten anlagennah ohne Kostenzunahme dar-
gestellt werden kénnen. Nachdem die datenumfangsoptimierte Ubertragung implementiert wurde,
wurden die Prozessdaten an das ausgewahlte Gateway, den EWON Flexy 205, Gbergeben. Bevor die
Prozessdaten mit dem Ubertragungsstandard MQTT an die Cloud-Struktur tibergeben werden konnten,
musste die Cloud-Struktur aufgebaut werden. Die Cloud-Struktur besteht aus dem AWS IOT Core, der
die Prozessdaten vom Gateway erhalt, dem Verarbeitungswerkzeug AWS Lambda, der die Prozessdaten
aus der Nachricht entnimmt und die Datenbankbefehle ausfiihrt, und der Datenbank AWS Aurora, zur
Haltung der Daten. Die Ubertragung der Prozessdaten vom EWON zum AWS IOT Core wurde mit dem
Ubertragungsprotokoll MQTT umgesetzt und die Daten werden im JSON-Format versendet. Nach dem
Erhalt der Nachricht, wird diese an AWS Lambda Ubergeben und automatisch in der Datenbank einge-
lagert. Die Datenbank sollte mit der Analyseplattform Qlik Sense verbunden werden, jedoch ist dies mit
dem geplanten Verbinder nicht moglich. Die Produktkomponenten, die realisiert wurden, wurden voll-
standig getestet und sichergestellt das die Funktionen hinreichend erfullt sind. Das Projekt kann durch
die fehlende Verbindungsmoglichkeit von der Datenbank AWS Aurora zu der Analyseplattform Qlik
Sense nicht abgeschlossen werden. Ebenfalls kann ohne die Verbindung der Datenbank mit Qlik Sense
und den dadurch fehlenden Daten keine Analysen in Qlik Sense umgesetzt werden.

Fir ein Gelingen des Projektes muss eine zweite Entwicklungsschleife durchgefiihrt werden, in der die
nicht realisierbaren Bestandteile ausgetauscht werden. Der Verbinder von Qlik Sense muss gewechselt
werden, um eine Verbindung zu ermoglichen. Der Wechsel des Verbinders garantiert jedoch nicht das
Gelingen der Verbindung. Sobald alle moglichen Verbinder getestet sind und die Verbindung immer
noch nicht zustande kommen kann, muss die Datenbank angepasst und verandert werden. Gegebenen-
falls missen andere Datenbanken implementiert und getestet werden. Nach der erfolgreichen Verbin-
dung der Datenbank mit Qlik Sense kdnnen die Analysen zur vorbeugenden Instandhaltung durchge-
fihrt werden.
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Anhang A - Programmcode

SPS-Baustein:

SEQ TRANS

IF... OF... TODO. DO... (*..*) REGION
¥ Bausteintitel: Sequentielle Ubertragung von F d
w Stelitseq iell Pr d eines D, yps zur Abfrage vom SCADASystem bereit und prift
die Richtigkeit dieser Daten.

¥  Netzwerk 1: Linge des DB in Byte ermitteln
Ermittelt die Lange des bei "DBE_NUMBER" angegebenen DB 's in Byte und schreibt den Wert in eine Variable

.= EN RET_VAL — #retVal_Dummy
true DB_LENGTH — #dbByteLdnge
#51arALr = REQ ATIRIB — #ATIRIE_Dummy
#DBNummer — DB_NUMBER ENO —

¥  Netzwerk 2: Bereitstellen der Variablen und Uberpriifung der sicheren Ubertragung

Kommentar

1 // Ermittelt fiir den angegebenen Integer, welcher einem Datentyp entspricht, die Linge in Byte.

2 // Datentypen mit entsprechenden Zahlen:

3 // (Byte = 1; INT = 2; DINT = 3; WORD = 4; DWORD = 5; REAL = §)

4 BIF #datTyp = 1 THEN

5 #anzByte = 1;

€ // Liest mit dem Peek-Befehl den Variablenwert als BYIE aus der aktuellen Zeile

7 #variert := PEEK BYIE(area := 16484, dbNumber := $DENummer, byteOffset := #aktZeile * janzByte);
§ | ELSIF #datlyp = 2 OR #dactlyp = 4 THEN

9 #anzByte := 2;

10 #varfert := PEEK WORD(area := 16484, dbNumber := $DBNummer, byteOffset := #aktZeile * janzByte);
11 | ELSIF #datTyp = 3 OR édatIyp = 5 OR édaclyp = € THEN

12 #anzByte := 4;

13 #vardert := PEEK DWORD(area := 16424, dbNumber := #DBNummer, byteOffset := faktZeile * janzByte):
14 | END_IF:

15

1€ // Wandelt die ermittelte DB-L&nge in Byte in die Anzahl der zu iibertragenden Variablen und somit in die Anzahl der Zeilen
17 #anzZeilen := UDINT_TO_UINT(IN := #dbBytelinge) / #anzByte:

1% // Wiederholendes Ausfihren des Triggers zum Abgleich der vom SCADA-Sytsem gesendeten Daten
20 EIIF #vergleichen = TRUE AND #korrlbertragen = FALSE THEN

21 #vergleichen := FALSE;

22 |ELSIF #vergleichen = FALSE AND #korr{lbertragen = FALSE THEN
23 #vergleichen := TRUE;

24 |END_IF;

25

26 // Prift ob die vom SCADA-System abgefragten Daten den reellen Daten entsprechen, setzt den Indikator fiir die erfolgreiche
{Ubertragung auf TRUE und die Variablen zur Kontrolle auf 0
27 BIIF #varWert = gerhVarWert AND #aktiZeile = $geliktZeile AND é#dacIyp = derhDacTyp THEN

28 #korribertragen := TRUE;
29 #vergleichen := FALSE;
30 #erhVariWert := 0;

31 #gelhkrieile := 07

32 terhDatlyp i= 0;

33 | END_IF:

34

35 // Wiederholendes Ausfilhren des Triggers zur Speicherung der Daten im SCADA-System
3€ EIIF #erflbertragen = TRUE AND #korrlbertragen = TRUE THEN

37 ¢erflibertragen := FALSE:

38 |ELSIF #erflbertragen = FALSE AND #korrUbertragen = TRUE THEN
3% #erflbertragen := TRUE;

40 | END_IF:

41

42 // Setzt die aktuelle Zeile auf die nlichste Zeile nach erfolgreicher Speicherung

43 BIIF (#aktZeile + 1) < #anzZeilen AND #gesichert = TRUE THEN
44 #aktZeile := jaktieile + 1;

45 #erfibercragen := FALSE:

4€ #gesichert := FALSE;

47 #korrlbertragen := FALSE;

48 | ELSIF (#aktZeile + 1) = #anzZeilen AND #gesichert = TRUE THEN
49 #aktZeile := 0;

50 #erflbertragen := FALSE;

51 #gesichert := FALSE;

52 #korrlbertragen := FALSE;

53 | END_IF:
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Aufruf des SPS-Bausteines im OB1:

¥  Netzwerk 11:

Kommentar
B9 56
*SEQ TRANS
BYTE_DB"
% B946
"SEQ TRANS"®
== EN
955 — DBNummer
1 — datTyp

ENO —
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Uberpriifen der SPS-Daten im SCADA-System:
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Speichern der SPS-Daten im SCADA-System:

#include "apdefap.h"

int gscAction( void )

{

//
1/

WINCC:TAGNAME SECTION_START
syntax: #define TagNameInAction "DMTagName"

#define TRUE 1
#define FALSE 0

#define nachricht_ BYTE "varWert BYTE"

#define aktZeile BYTE "aktZeile BYTIE"

#define gesicherE;B!TE "gesichexrt BYTE"

$define korrlibertragen BYTE "korr(Ubertragen BYTE"

#define Kugelhahn BYTE 1 "Signal BYTE 1"
#define Kugelhahn BYTE 2 "Signal BYTE 2"
#define Kugelhahn BYTE_3 "Signal BYTE_3"
#define Kugelhahn BYTE 4 "Signal BYTE 4"
#define Kugelhahn BYTE 5 "Signal BYTE_S"
#define Kugelhahn BYTE_6 "Signal BYTE_&"

//
//

£
I
AT
11

r

next TaglID : 1
WINCC:TAGNAME SECTICN_END

WINCC:PICNAME SECTION_START

syntax: #define PicNameInAction "PictureName"
next PicID : 1

WINCC:PICNAME SECTION_END

Wenn der Trigger = TRUE ist wird mit der aktuellen Zeile das Signal
ermittelt und der Wert beim richtigen Signal gespeichert

if(GetTagBit(korrﬁbertragen_BYTE) == TRUE) {

}

switch (GetTagWord(aktZeile BYTIE)){
case 0:

SetTagByte (Kugelhahn BYTE 1, GetTagByte (nachricht_BYTE)):;

break:;
case 1:

SetTagByte (Kugelhahn BYTE 2, GetTagByte (nachricht_BYTE)):

break:
case 2:

SetTagByte (Kugelhahn BYTE_ 3, GetTagByte (nachricht_BYTE)):

break:
case 3:

SetTagByte (Kugelhahn BYTE 4, GetTagByte (nachricht_BYTE)):;

break;
case 4:

SetTagByte (Kugelhahn BYTE S, GetTagByte (nachricht_ BYTE)):

break:
case 5:

SetTagByte (Kugelhahn BYTE_6, GetTagByte(nachricht_ BYIE)):

break:
}
// Setzt nach erfolgreichem Speichern das Bit, damit die SPS den

ndchsten Wert iibergeben kann
SetTagBit (gesichert BYTE, TRUE):;

return 0;
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Programm der BASIC-IDE des EWON:

1 Init Section

CLS

SETSYS INF, "LCRD"

Serlums = GETSYS INF, "SERNUM"

oo

(=TSR
=
f=]
=]
—
ol
+

MQRITP

Last ConnStatuss = 0

CONNECTMOTT :

"OPEN", "SGR-EWON", MQTTBrckerURL%

"SETPARRM", "PORI", MQITPorts

"SETPARZM", "KEEPALIVE", "20"

"SETPARRM", "cafile", "/usr/AwsCertificatesa/rcotCA.crt”
"SETPARZM", "certfile”™, "/fusr/AwsCertificates/device.cert.pem"
"SETPAREM", "keyfile", "/usr/AwsCertificates/device.private.key"

tEEEEE

SETSYS PRG, "EESUMENEXT", 1
MOTT "CCNNECT"
ErrcrReturned% = GETSYS PRG, "LSTERR"
IF rReturned$ = 28 THEN
Blog (" [MQTT 3CRIFT] WAN-Schnittatelle ncch nicht bereit”)
ENDIF
SETSYS PRG, "EESUMENEXT", 0
ONTIMER 1, "GOTO SENDDATA"
TSET 1, 10
END

SENDDATA:
Conn3tatus: = MOTT "STATUS"
Status% <> ConnStatusi THEN
IF ConnStatust = 5 THEN
BLog (" [MQTT SCRIFT] Flexy werbunden mit Broker")

ELSE
BLog (" [MQTT SCRIFT] Flexy getrennt von Broker")
ENDIF
Last_ConnStatus% = ConnStatusi
ENDIF

IF ConnStatus% = 5 THEN
NB% = GETSYS PRG, "NBIAGS"

MagToPub hs = "["
FOR i% = 0 TO NB%-1
SETSYS Tag, "load",-i%

"Name "™
"TagWValue™

MagTcPublishé = MsagTcPublish$ + '{"tag™:™' + TagName$ + '™, "value":™" + TagValue$ + '","time™:™' + BGetTime$() + '™}’
ELSE
MagToPublishé = MsagTcPublishs + ', {"tag":"' + TagWame# + '","wvalue™:™' + TagValue$ + '","time":™' + RGetTime$() + "™}
ENDIF
HEXT i%
MagTcPublish$ = MagTcPublishs + "]"

MOTT "PUBLISH", TopicTcPublishOns , MsgToPublishs, 0,0
PRINT " [MQIT SCRIPT] Nachricht '™ + MagTcPublish$s + "' gesendet zum Thema : ™ + TcpicTcPublishCn$
ELSE
Blog (" [MQTT SCRIPT] Flexy nicht werbunden™)
ENDIF
END

FUNCTION Log($Msg$)
LOGEVENT 5Msg$ ,100
PRINT sM=gi

ENDFN

1 o

FUNCTION GetTime$()

5a% = Time$

SGetTime$ = 5a5(7 To 10) + "-" + 5a%(4 To 5) + "-" + 3%a%5(1 To 2) + " " + 5a5(12 To 13)+":"+35a%(15 To 16)+":"+5a5 (18 To 19)
ENDFN




Programm in AWS Lambda:
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Anhang B - FlieSbilder

FlieRbild der Fassreinigungsanlage:
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