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Andre Koépke

Thema der Arbeit

Minimalredundante Validierung von Benutzereingaben in Front- und Backend eines in-

teraktiven Softwaresystems

Stichworte

Validierung, Vermeidung von Redundanzen, REST-API

Kurzzusammenfassung

In interaktiven Softwaresystemen miissen die Eingaben von Nutzern validiert werden.
Damit wird verhindert, dass ein Nutzer z. B. JABC!!! als Postleitzahl eintrégt.
Moderne interaktive Softwaresysteme sind keine sog. Fat Applications, sondern bestehen
oftmals aus einem Backend (Serveranwendung) und einem Frontend (Clientanwendung,
z. B. Webseiten, Desktopclients, Apps).

Aufgrund dieser Architektur miissen Validierungspriifungen in verschiedenen Komponen-
ten redundant programmiert werden.

Ziel dieser Bachelorarbeit ist eine Losung zu finden, mit der diese Redundanz verhindert

wird.

Andre Kopke

Title of Thesis

Minimal redundant validation of user input in front- and backend of an interactive soft-

ware system

Keywords

Validation, Avoiding redundancies, REST-API

Abstract

In interactive softwaresystems, user input must be validated. This prevents a user from

entering e.g. "ABCI!!” as a postcode.
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Modern interactive software systems are not so-called Fat Applications, but rather consist
— asis often the case — a backend (server application) and a frontend (client application,
e.g. websites, desktop clients, apps).

Due to this architecture, validation checks must be programmed redundantly in different
components.

The aim of this Bachelor’s thesis is to find a solution to avoid such redundancies.
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1 Einleitung

Fast jede Software benotigt Benutzereingaben. Die Daten, die eingeben werden konnen,
unterscheiden sich stark je nach Anwendungsfall. Es kann eine Liste sein, eine bestimmte
Taste, ein Button zum Anklicken oder einfach nur Text. Wenn es sich um letzteres han-
delt, dann sollte die Software diese Texteingabe validieren.

Als Beispiel, wenn eine Software den Endnutzer dazu auffordert eine Postleitzahl einzu-
tippen, dann kénnte der Nutzer eine ungiiltige Postleitzahl eintippen. Dies konnte dazu
fithren, dass die Software nicht mehr ordnungsgeméf funktioniert. Aus diesem Grund ist

eine Validierung notwendig.

Begriffabgrenzung Validierung

In dieser Bachelorarbeit wird der Begriff Validierung oft verwendet. Damit
sind rein syntaktische Validierungen gemeint. Im Falle einer Postleitzahl wird
nicht validiert, ob diese existiert, sondern nur ob die Form giiltig ist. Fachliche
Validierungen, die mitunter auch sehr komplex ausfallen kénnen, werden nicht
betrachtet.

Moderne Softwarelésungen bestehen aus mehreren Komponenten.

Die grébste Unterscheidung kann zwischen dem Backend und Frontend gezogen werden.
Benutzereingaben, die der Endnutzer im Frontend tatigt, werden iiber ein Application
Programming Interface (API) an das Backend iibermittelt.

Damit keine invaliden Daten in die fachliche Logik des Backends kommen, um somit eine
ordnungsgemaéfe Funktionalitit sicherzustellen, muss das Backend jene Daten validieren.
Denn es ist moglich, dass der Endnutzer falsche Daten in das Frontend eingegeben hat
und im Frontend diese Daten nicht ausreichend validiert wurden. Aufterdem ist die API
des Backends i.d.R. 6ffentlich erreichbar, wodurch die Mdglichkeit besteht, dass Hacker
versuchen gezielt invalide Daten an das Backend iibermitteln, um dessen Betrieb zu

storen.



1 Einleitung

Jeder Aufruf vom Frontend zum Backend verbraucht Zeit und Ressourcen. Zeitlich wird
mindestens die Round Trip Time (RTT) zwischen Frontend und Backend benétigt. Zu-
satzlich werden noch Ressourcen (wie Netzwerkbandbreite, CPU-Rechenzeit und Ar-
beitsspeicher) verbraucht.

Verschirft wird der Ressourcenverbrauch durch den Fakt, dass Validierungen oftmals sehr
frith oder sogar live durchgefiihrt werden. Dadurch kénnen die Endnutzer schon wihrend
des Tippens sehen, ob ihre Eingabe giiltig ist. Dies ermoglicht qualitativ hochwertige

Echtzeitriickmeldungen wie am folgendem Bild dargestellt:

B
Unternehmensdaten m
nternehmensnanm
PPl AG
anad
Deutschland -
PLZ Ort
22301A Hamburg
PLZ ungiltig
Rechtsform
AG b

Abbildung 1.1: Screenshot aus Cysmo® bei Eingabe einer ungiiltigen Postleitzahl.

Aufgrund des hohen Ressourcenverbrauches werden solche Aufrufe zum Backend mog-
lichst vermieden. Um so wenig Aufrufe wie moglich durchfithren zu miissen, kann das
Frontend die Daten ebenfalls validieren. Dies fiihrt jedoch zu einer redundanten Imple-
mentierung der Validierungspriifung, da nun sowohl das Frontend als auch das Backend
Validierungen durchfiihren.

Im folgendem Bild ist der komplette Ablauf in Unified Modeling Language (UML) [14]
dargestellt:
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Abbildung 1.2: UML-Sequenzdiagramm einer redundanten Validierung.

Alle Komponenten liegen {iblicherweise in unterschiedlichen Repositories und kénnen un-
abhéingig voneinander bearbeitet werden. Dadurch kann es vorkommen, dass redundante

Validierungspriifungen in verschieden Komponenten nicht mehr identisch sind. Verschéarft
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wird dieses Problem dadurch, wenn an den verschiedenen Komponenten unterschiedliche
Entwickler arbeiten. Verschiedene Validierungen kénnen zu Inkonsistenzen der Syste-
me fithren und erschweren die Nachvollziehbarkeit, da nicht klar ist, welche Validierung
den tatsédchlichen Anforderungen entspricht. Wenn sich eine Validierungspriifung éndert,
dann muss diese Anderung in alle Komponenten iibertragen werden. Jedoch gibt es keine
Prozesse, die sicherstellen, dass die Validierung oder gar die API in allen Komponenten
identisch bleibt.

Aufgrund der Tatsache, dass Backendaufrufe viele Ressourcen verbrauchen, implemen-
tieren de facto alle Komponenten die genutzten APIs selbst. Dies betrifft sowohl kon-
sumierende als auch anbietende Komponenten und dadurch entsteht das Problem der
redundanten Implementierung. Dieses Problem ist kein theoretisches Problem, sondern
tritt in der realen Welt auf. So finden sich z. B. im Produkt Cysmo® des Softwareunter-
nehmens PPI AG redundant implementierte Validierungen, fiir die als Proof of Concept

(PoC) eine minimalredundante Losung implementiert werden soll.

Deswegen lauten die Ziele dieser Bachelorarbeit:

1. Identifizieren verschiedener Losungsansétze fiir eine minimalredundante Implemen-

tierung von Validierungspriifungen (siehe Kapitel 3).
2. Bewerten, vergleichen und Wahl eines Favoriten der Losungen (siehe Kapitel 3).

3. Favorisierte Losung in Cysmo® in Form eines PoC implementieren (siehe Kapi-
tel 5).

4. Den Einbau in Cysmo® analysieren und Vor- und Nachteile identifizieren (siehe
Kapitel 6).

5. Zusammenhingende Vorteile herauskristallisieren und somit Gewinn fiir die PPl
AG schaffen (siehe Kapitel 7).



2 Cysmo®

Bei Cysmo® handelt es sich um ein Produkt der PPI AG, welches nur fiir Versicherer
gedacht ist. Mit Cysmo® kénnen Ratings fiir Unternehmen durchgefiihrt werden, die die
IT-Sicherheit jener Unternehmen bewerten. Cysmo® verwendet hierbei externe Daten-
quellen, sodass kein Eingriff in die I'T der Unternehmen nétig ist und somit kein Risiko
fiir den Betrieb der IT entsteht. [12]

Technisch besteht Cysmo® aus mehreren Komponenten und trifft somit den typischen
Aufbau, welcher in der FEinleitung beschrieben wurde. Die obersten Komponenten von

Cysmo® stellen sich wie folgt dar:

Abbildung 2.1: UML-Komponentendiagramm von Cysmo@.

Cysmo-Frontend
Das Frontendist in Typescript implementiert und verwendet das Angular-Framework.
Dieses Frontend wird direkt von den Sacharbeitern der Versicherungen verwendet.
Hier konnen neue Ratings anhand der Eingaben der Sacharbeiter angelegt werden.
Diese Eingaben miissen unbedingt validiert werden.
Auferdem werden alle Ratings grafisch aufbereitet und dargestellt. Im Hintergrund

wird ausschlieklich der Cysmo-Core verwendet.

Cysmo-Core (Backend)
Der Cysmo-Core kann auch als Backend beschrieben werden. Es handelt sich um
eine Anwendung die in Java geschrieben wurde und das Spring-Framework ver-
wendet. Mithilfe von APIs kann der Cysmo-Core vom Cysmo-Frontend sowie auch
direkt vom Kunden angesprochen werden. Cysmo-Core iibernimmt eine steuerende

Rolle auf fachlicher Ebene und kapselt die Rating-Engine ab.



2 Cysmo®

Rating-Engine

Die Rating-Engine ist das Herzstiick von Cysmo@ und bewertet die von aufen
sichtbaren Teile der I'T-Infrastruktur von Unternehmen, um passende Ratings zu
erstellen. Die Rating-Engine wurde in Go implementiert und teilt sich in viele wei-
tere Komponenten.

Fiir die bewerteten Unternehmen ist es nicht méglich den bei der Analyse durch die
Rating-FEngine entstanden Traffic von alltdglichem, normalem Traffic zu unterschei-
den, da fast keine Aufrufe direkt zum Unternehmen durchgefiihrt werden, sondern

fast ausschliefslich externe Datenquellen verwendet werden.

Diese Bachelorarbeit fokusziert sich gegen die Representational State Transfer (REST)-
Schnittstelle zwischen Backend und Frontend. Diese Schnittstelle wurde urspriinglich als
yiindlicher Vertrag“ definiert und wurde manuell im Backend und im Frontend imple-
mentiert. Da inzwischen die API auch von Kunden verwendet wird, hat man sich dazu
entschlossen, die A PI mithilfe von der OpenAPI Specification zu beschreiben. Dies wird
mit Annotationen erreicht, die im Backend definiert wurden. Dieser Fakt war sehr niitz-
lich fiir diese Bachelorarbeit, dazu mehr in Abschnitt 5.1.

AuRerdem besitzt Cysmo® ein ausgekliigeltes System fiir Continuous Integration / Con-
tinuous Development (CI/CD) und gilt Vorlage fiir andere Produkte innerhalb der PPI
AQG. Dieses System kann u. a. statische Codeanalysen durchfithren und Umgebungen

automatisiert hoch- und runterfahren.



3 Mogliche Losungen fiir

minimalredundante Validierungen

Es gibt verschiedene Losungsansitze, damit die Validierungspriifungen in einem System
minimalredundant sind. Die relevantesten Ansétze werden in diesem Kapitel ndher er-
ldutert und bewertet. Aufgrund der Bewertung wird eine Losung favorisiert, die dann als

Po(C implementiert wird.

3.1 Kotlin als IDL

Bei einem interaktiven Softwaresystem, welches aus mindestens einem Backend und Fron-
tend besteht, handelt es sich um ein System, das aus mehreren Rechnersystemen besteht.
Zum einen aus einem Server und zum anderem aus dem Computer, der das Frontend (z. B.
eine Webseite) anzeigt.

Diese Rechnersysteme erscheinen dem Endnutzer als ein einziges, kohdrentes System. Es
ist dabei nicht ohne weiteres erkennbar, dass das Frontend mit dem Backend kommuni-

ziert.

A distributed system is a collection of autonomous computing elements that appears to its
users as a single coherent system.

— van Steen und Tanenbaum

Daraus lasst sich folgern, dass es sich bei einem interaktiven Softwaresystem, welches
zumindest aus einem Backend und einem Frontend besteht, um ein wverteiltes System
handelt. Somit lassen sich die Regeln anwenden, die Tannenbaum und wvan Steen fiir
verteile Systeme aufgestellt haben. Eine der Regeln besagt, dass verteile Systeme stan-
dardirisierten Regeln folgen sollten, die die Syntax und Semantik der angeboten Dienste
beschreiben. [18, Seite 12]

Mithilfe einer Interface Definition Language (IDL) lasst sich dieses Ziel erreichen, denn



oW

3 Mogliche Losungen fiir minimalredundante Validierungen

in einer IDL lassen sich diese Regeln beschreiben. Zudem empfehlen auch Tannenbaum
und van Steen die Nutzung einer IDL. [18, Seite 12]
Aufgrund dieser Abstraktion mit einer unabhéngigen IDL, kénnen alle Systeme diese

Definition, unabhéngig von ihrer Programmiersprache, verwenden.

Eine Form der IDL lasst sich mit Kotlin umsetzen. Alle Methoden der API benétigen
dabei unterschiedliche Parameter, die sich mithilfe von Klassen beschreiben lassen.

Als Beispiel, wenn eine Methode zur Registrierung neuer Benutzer als Parameter die
Texte Benutzernamen und Passwort bendtigt, dann ldsst sich dies mit folgender Kotlin-

Klasse beschreiben.

data class UserRegistrationParameter (
val username: String,

val password: String

Quellcode 3.1: Datenklasse fiir Userregistrierung (Kotlin).

Ein grofer Vorteil an Kotlin-Klassen ist, dass diese nativ in der Java Virtual Maschine
(JVM) nutzbar sind.

Da die PPI AG oftmals Java-Programme fiir Backends verwendet, wéren diese Modelle
nativ nutzbar. Weiterhin lassen sich Regeln definieren, die mehrere Felder betreffen, z. B.

wenn als Land Deutschland ausgew#hlt ist, dann soll die Postleitzahl fiinfstellig sein.

Kotlin-Klassen lassen sich ohne grofen Aufwand nach Typescript tibersetzen [10], jedoch
ist diese Funktion noch experimentell. Typescript findet sich immer h&ufiger in Fron-
tends von der PPI AG. Leider lassen sich mit Kotlin nur die Parameter von Methoden
beschreiben, jedoch nicht die eigentlichen Methoden. Es handelt sich um keine IDL.

Es entsteht aufierdem ein anderes Problem, denn Regex-Patterns zwischen Java und Ty-
pescript unterscheiden sich. Z. B. unterstiitzt Typescript bzw. JavaScript erst seit ES2018
die Lookbehind-Funktion. Es kann somit vorkommen, dass Webbrowser diese Funktion
noch nicht unterstiitzen.

Deshalb muss sichergestellt sein, dass sich Regex-Pattern sowohl in Typescript als auch

in Kotlin identisch verhalten.

Alle Argumente lassen sich in folgender Tabelle zusammenfassen:
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Tabelle 3.1: Vor- und Nachteile von Kotlin als IDL

Vorteile

Nachteile

Nutzbar in JVM

Ubersetzbar nach Typescript

Regeln iiber mehrfache Felder hinweg
IDL von Kunden nutzbar

3.2 OpenAPI als IDL

Statt Kotlin als IDL existieren vollwertige IDLs wie z. B. die OpenAPI Specification. Im

Keine vollwertige IDL

Wenig Kenntnis von Kotlin in der PPI AG
Keine Anderungen zur Laufzeit moglich
Unterscheidungen bei Regex

Ubersetzung nach Typescript experimentell

Gegensatz zu Kotlin wurde die OpenA PI Specification speziell fiir diesen Zweck konzipiert

und ermdglicht es, dass die komplette Schnittstelle eines Systems definiert werden kann.

Die OpenAPI Specification ist eine der bekanntesten IDL und bietet viele Features, die

es in Kotlin nicht gibt.

Z. B. ist es moglich, aus der IDL direkt Code (sowohl fiir Backends als auch Frontends)

7ZU generieren.
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Abbildung 3.1: Vorschau einer Ubersetzung von OpenAPI Specification nach Typescript.

Aufierdem bietet die OpenAPI Specification die Moglichkeit, direkt Regeln fiir die Vali-

dierung anzugeben.

10



© 0 N O s W N =

3 Mogliche Losungen fiir minimalredundante Validierungen

1PEE 8
type: "object"
required:
- "species"
properties:
species:
type: "string"
example: "Dog"

pattern: "[A-Z][a-z]+" # <— Rule for validation

Quellcode 3.2: Pet-Beispiel fiir OpenAPI (Yaml).

Dieser Code fiir die OpenAPI Specification erstellt eine Regel, wonach die Rasse eines
Tieres mit einem Grofbuchstaben anfingt und ansonsten nur Kleinbuchstaben enthélt.

Ubersetzt nach Java fiir Backends, entsteht fiir diese Regel folgender Code:

/).
public class Pet {
77 cooc
@ApiModelProperty (example = "Dog", required = true, value = "")
@NotNull
@Pattern (regexp="[A-Z] [a-z]+")
public String getSpecies () {

return species;

© 0 N O s W N =

=
= o

}
77 oo

Quellcode 3.3: Pet-Klasse generiert von OpenAPI (Java).

Die @Pattern-Annotation wird von Spring automatisch erfasst und ausgewertet. Es muss
kein zusétzlicher Code geschrieben werden, denn standardméfig gibt Spring eine Fehler-
meldung aus, wenn die Validierung verletzt wird. Ein Aufruf mit ungiiltigen Parametern
wird von Spring mit dem Http-Statuscode 400 [13, Kapitel 6] beantwortet.

Die Riickmeldung ldsst sich verfeinern, sodass eine Liste der fehlgeschlagen Priifungen
zuriickgeben wird. Das vereinfacht die Nutzung der Schnittstelle, da Entwickler dann
genau nachvollziehen konnen, weshalb ein 400er Statuscode entstanden ist.

Im folgendem befindet sich ein Beispiel eines ExceptionHandlers, der genau diese Aufgabe
erfiillt:

11
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Ve

*

*

*/

This handler prevents the default-behavior of Spring.
Spring will return a 400 http-status-—code

with a empty response-body per default.

This handler will add a detailed list of validation-—

exceptions.

@ControllerAdvice

public class ExceptionHandlerController

extends ResponseEntityExceptionHandler ({

Ve
* Catch all {@link MethodArgumentNotValidException}s
* and add a response-body.
*/
@Override
@NonNull
protected ResponseEntity<Object> handleMethodArgumentNotValid (
@NonNull final MethodArgumentNotValidException ex,
@NonNull final HttpHeaders headers,
@NonNull final HttpStatus status,
@NonNull final WebRequest request) {

final var body = ex.getBindingResult () .getFieldErrors ()

.stream()

.map (fieldError -> String.format ("%$s %s",
fieldError.getField(),
fieldError.getDefaultMessage ()))

.collect (Collectors.toList ());

return ResponseEntity.badRequest ()

.headers (new HttpHeaders())
.body (new ValidationErrorDto (body)) ;

Quellcode 3.4: ExceptionHandler mit erweiterten Fehlermeldungen (Java).

Analog zu der simplen Umsetzung in Spring ist es nicht moglich, dass die Regeln fiir

Validierungen in Klassen von Typescript iibernommen werden. Wenn die Losung gewéhlt

wird, dann muss dieses Feature zusétzlich entwickelt werden. Dafiir miissen die Client-

Generatoren von der OpenAPI Specification [17] angepasst werden.

12
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Tabelle 3.2: Vor- und Nachteile von OpenAPT als IDL

Vorteile Nachteile

Code-Generatoren vorhanden | Generator fiir Typescript unvollstindig

Einsetzbar in vielen Projekten Keine Anderungen zur Laufzeit
IDL von Kunden nutzbar

3.3 Endpunkt fiir Validierungsregeln

Anders als in den bisherigen Losungen wére es moglich, einen Endpunkt anzubieten,
der Informationen zu den Validierungen bereitstellt. Dieser neue Endpunkt wird vom
Backend angeboten und wire fiir Frontends aufrufbar. Dort wird die gesamte A PI abge-

bildet und liefert zusétzlich zu allen Endpunkten Informationen zur Validierung.

Diese Architektur bietet den groken Vorteil, dass Anderungen der Validierungen zur Lauf-
zeit moglich sind.

Jedoch wire der Aufwand fiir eine solche Lésung enorm, denn im Frontend miisste ein
Verzeichnis fiir alle Endpunkte im Backend vorhanden sein und es muss automatisch
erkannt werden, wann ein Endpunkt aufgerufen wird, um dann eine Zwischenpriifung
durchfiihren.

In Angular ware dies mit einem HTTP-Interceptor moglich, wie im folgendem Codebei-

spiel dargestellt:

13
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Ve
* Short example of a http-interceptor which intercepts
* http-calls and validate them before continue the call.
* It will throws an error if the validations not passed successfully.
*/
@Injectable()

export class ValidationInterceptor implements HttpInterceptor {

// map from url to validation-function
private rules: Map<string, (req: HttpRequest<any>) => boolean> = new Map () ;

intercept (req: HttpRequest<any>, next: HttpHandler) :
Observable<HttpEvent<any>> {
this.checkValidations (req);
return next.handle();

[t
* Checking validation-rules for current http-request.
* Loading new validations, if are none present.

* (@param req Intercepted Http-Request
*/

checkValidations (req: HttpRequest<any>): void ({

if (!this.rules.has(req.url)) {

this.rules.set (reqg.url, this.loadValidations (reqg.url));

if (!this.rules.get (reqg.url) .apply(req)) {
// validation failed

throw new Error ("validation failed");

Joxx
* Load and parse a validation-rule from backend.
* @param url Get rule for this url.
*/
loadValidations (url:string): (req: HttpRequest<any>) => boolean ({
/7

Quellcode 3.5: Httplnterceptor fiir Validierungspriifungen (Typescript).

Zu diesem Codebeispiel muss es jedoch noch ein passendes Backend geben, welches fiir
jeden Endpunkt Validierungsregeln zuriickgibt. In diesem Beispiel fehlt ein Ablaufme-
chanismus, denn aktuell sind die geladenen Validierungspriifungen solange giiltig, bis

das Frontend beendet wird. Weiterhin wére es noch wichtig, dass der Interceptor nur

14



3 Mogliche Losungen fiir minimalredundante Validierungen

auf HTTP-Aufrufe reagiert, die tatséchlich an das Backend geschickt werden. Fiir die

Umsetzung dieser Losung miissen diese Punkte noch beachtet werden.

Nicht alle Frontends basieren auf Angular, wodurch ein gemeinsamer Standard unwahr-
scheinlich wird. Fiir reine JavaScript- Frontends ist ein solcher HTTP-Interceptor aufser-

dem sehr aufwindig.

Diese Methode ist kein bekannter Standard und wird in keiner Literatur erwidhnt. Aus
diesem Grund ist die Akzeptanz innerhalb von der PPI AG nicht sehr hoch.

Tabelle 3.3: Vor- und Nachteile eines Endpunkt fiir Validierungen

Vorteile Nachteile
Anderungen zur Laufzeit Zusitzliche Aufrufe nétig
Simpel mit Angular Sehr aufwendig ohne Angular

Geringe Akzeptanz bei der PPI AG

Keine Standardlosung

3.4 Vergleich der Losungen und Wahl eines Favoriten

Um eine Entscheidung fiir eine der aufgezdhlten Losungen zu treffen, wurden folgende

Kriterien definiert.

1. Die Implementierung der Validierung soll minimalredundant sein.

2. Anderungen der Validerungen erfordern keinen manuellen Mehraufwand beim Fron-
tend.

3. Die Losung ist in Java und Typescript verwendbar.
4. Es werden keine zusétzlichen Backendaufrufe durchgefiihrt.

5. Validierungen im Frontend sind in Echtzeit moglich.

Durch den vierten Punkt der Kriterien entféllt bereits die Losung Endpunkt fir Validie-
rungsregeln, welche in Abschnitt 3.3 beschrieben wurde. Somit muss eine Entscheidung
zwischen Kotlin als IDL und OpenAPI als IDL getroffen werden.

15



3 Mogliche Losungen fiir minimalredundante Validierungen

Beide Losungen erfiillen zunéchst sdmtliche Kriterien. Da die OpenAPI Specification be-
reits in mehreren Projekten der PPI AG verwendet wird und aufserdem die Tabelle Vor-
und Nachteile von OpenAPI als IDL mehr positive als negative Punkte aufweist, féllt die
Entscheidung auf OpenAPI als IDL.

16



4 Vorarbeiten fiir OpenAPI

4.1 Analyse der Codegeneratoren von OpenAPI

Der Codegenerator von der OpenAPI Specification ist in der Lage, fiir viele verschiedene
Programmiersprachen automatisch Code zu generieren. Hierbei wird zwischen API clients

und Server stubs unterschieden.

Server stubs

Server stubs produzieren Code, um eine Schnittstelle anzubieten.

API clients

API clients produzieren Code, um eine Schnittstelle zu konsumieren.

Um die Validierung via OpenAPI Specification in Cysmo® einzubauen, werden die Ge-
neratoren Server stub ,Spring“ und API client ,typescript-angular” benotigt.

Der Generator Spring beinhaltet bereits alles Notige, damit eine Validierung iiber die
OpenAPI Specification mdglich ist. So wurden die Bespiele in Abschnitt 3.2 mithilfe des

Spring-Generators erstellt.

Anders ist es in dem Generator typescript-angular. Dort werden sdmtliche Angaben zur
Validierung komplett ignoriert. Bevor ein PoC gebaut werden kann, muss der Generator
also um die Validierung erweitert werden.

In Spring werden Regeln fiir die Validierung mithilfe von Annotationen aus javaz.validation
angeben, die dann zur Laufzeit gepriift werden kdnnen.

Leider gibt es keine vergleichbaren, nativen Annotationen in Typescript, aber in dem

Zusatzpaket class-validator [19] sind dhnliche Annotationen vorhanden.

Damit der Aufwand gering bleibt und nicht jede Typescript-Klasse um Methoden zur
Validierung erweitert werden miissen, ist es sinnvoll, Annotationen bzw. decorators [3]
zu verwenden. Eine endgiiltige Implementierung sollte aber erst vorgenommen werden,

sobald die Einbindung in Cysmo® gepriift wurde.
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4 Vorarbeiten fiir OpenAPI

4.2 Bisherige Validierung

Aktuell wird in Cysmo® fiir die Validierung angular-form-validation [9] verwendet.
Folgende Codeschnipsel stammen aus Cysmo® und zeigen die derzeitige Implementie-

rung:

<mat-form-field class="col-12" hideRequiredMarker>
<input id="inputCompanyName" formControlName="companyName" matInput
[attr.selenium-id]=""inputCompanyName"'"
placeholder="{{'company.name' | translate}}"
type="text" required>
<mat-error
*nglf="companyDataForm.get ('companyName') .hasError ('required') ">
{{"validationMessage.companyNameRequired" | translate}}
</mat-error>
<mat-error
*ngIlf="companyDataForm.get ('companyName') .hasError ('empty"') ">
{{"validationMessage.companyNameRequired" | translate}}
</mat-error>

<!-— more fields——>
</mat-form-field>

Quellcode 4.1: Cysmo Frontend-Validierung (Html+ng2).
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4 Vorarbeiten fiir OpenAPI

export class CompanyDataCardComponent implements OnInit ({
/).

startEdit () : void {
this.resetForm() ;
this.editMode$.next (true);

resetForm() {
this.companyDataForm = this.buildForm() ;

this.editMode$.next (this.company.needsAdditionalInformation) ;

buildForm() : FormGroup {
return this.fb.group ({
companyName: [
this.company.name,
[ Validators.required,
Validators.maxLength (200),
CustomValidators.notEmptyValidation

11,
// more fields

77 ooo

Quellcode 4.2: Cysmo Frontend-Validierung (Typescript).

Einfache Annotationen an Klassen von Datentransferobjekten (DTO) lassen sich hier
nicht ohne weiteres verwenden. Denn die Validierung wird innerhalb der Typescript-
Klasse manuell vorgegeben und somit ist ein dynamisches Laden der Validierungen nicht
moglich. Mithilfe des Zusatzpaketes ngz-dynamic-form-builder [6] ldsst sich angular-form-

validation um diese fehlende Funktion erweitern.

Ein Einbau der Annotationen wire somit in Cysmo® maglich. Mithilfe des class-validator
lésst sich die Validierung auch aufwandsarm in anderen Projekten einbinden, selbst wenn

diese kein Angular verwenden.
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4 Vorarbeiten fiir OpenAPI

4.3 Erweiterung des typescript-angular-Codegenerators

Der Codegenerator von der OpenA PI Specification ist OpenSource und unter der Apache
License 2.0 lizenziert. Somit ist die rechtliche Grundlage gegeben, sodass der Generator
im Rahmen dieser Bachelorarbeit modifiziert wird und auch spéter in kommerziellen
Produkten der PPI AG verwendet werden darf. |7]

Der Quellcode des Codegenerators befindet sich auf Github [17] und wurde im Verlauf

dieser Bachelorarbeit auf Github in einem Fork bearbeitet [1].

Sadmtliche Generatoren des Codegenerators arbeiten mit der Template-Engine Mustache
[5]. Jeder Generator hat einen eigenen Ordner im Projekt, in dem sédmtliche Vorlagen
gepflegt werden. Die relevanten Stellen fiir die Validerungen in Spring sind hier aufge-
fithrt:
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4 Vorarbeiten fiir OpenAPI

{{!
Auszige aus dem Ordner
modules/openapi-generator/src/main/resources/JavaSpring/

H}

/ **

{{#description}}

* {{{description}}}

{{/description}}

{{"description}}

* Get {{name}}

{{/description}}

{{#minimum} }

* minimum: {{minimum}}

{{/minimum} }

{{#maximum} }

* maximum: {{maximum} }

{{/maximum} }

* @return {{name}}

x/
{{#useBeanValidation}}{{>beanValidation}}{{/useBeanValidation}}
public {{>nullableDataType}} {{getter}} () {

return {{name}};

I

{ {#required}}
@NotNull

{{/required}}{{#isContainer}}{{"isPrimitiveType}}{{ isEnum}}
@Valid{{/isEnum}}{{/isPrimitiveType}}{{/isContainer}}
{{"isContainer}}{{"isPrimitiveType}}
@vValid{{/isPrimitiveType}}{{/isContainer}}

{{>beanvalidationCore}}

+}

{{#pattern}}{{"isByteArray}}@Pattern (regexp="{{{pattern}}}")
{{/isByteArray}}{{/pattern}}{{!

minLength && maxLength set

}}{{#minLength}} { {#maxLength}}@Size (min={ {minLength}}, max={{maxLength}})
{{/maxLength}}{{/minLength}} {{!

minLength set, maxLength not

}} {{#minLength}}{ {"maxLength}}@Size (min={ {minLength}})
{{/maxLength}}{{/minLength}}

Quellcode 4.3: Spring Template fiir Validierung in Java (Mustache)
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4 Vorarbeiten fiir OpenAPI

Da die Validierung bereits in Spring vorhanden ist, ldsst sich diese als Ausgangspunkt fiir
den Einbau in den Typescript-Angular-Generator verwenden. Es miissen nur die Annota-
tionen ausgetauscht werden. Auf Basis des Beispieles aus Quellcode 3.2 entsteht folgender

Typescript-Code:

export class Pet ({
@IsDefined ()
@Matches (/ [A-Z] [a—z]+/)

species: string;

Quellcode 4.4: Code mit neuem Generator (Typescript).

Weiterhin war es nétig, die Typen der Klassen anzupassen. Vorher wurden hier interfaces
statt classes verwendet. Innerhalb eines interface lassen sich jedoch keine decorators ver-
wenden. Dieser Aufbau erzeugt leider keine Laufzeit- oder Kompilierfehler. Solche werden
nur mit einer Warnung zur Kompilierzeit quittiert.

Dies liegt daran, dass in Typescript interfaces etwas anderes sind als es in der Objektori-
entierten Programmierung (OOP) iiblich ist. interfaces werden ausschliefslich zur Kom-
pilierzeit verwendet, um die Typsicherheit zu garantieren. Jedoch gibt es in JavaScript
kein passendes Equivalent, sodass interfaces zur Laufzeit komplett verloren gehen, da
Typescript nach JavaScript kompiliert wird. [11]

Das Problem ist bereits bekannt und moglicherweise wird es dafiir in Zukunft eine alter-
native Losung geben. [4]

Da zu diesem Zeitpunkt keine Alternative in Sicht war, werden alle interfaces somit zu
classes gedndert. Es entstehen keine gravierenden Nachteile, wenn class statt interface
verwendet wird. Jedoch entsteht beim Kompilieren der Klassen einiges an Overhead, der

sich jedoch erstmal nicht vermeiden ldsst.

Somit sind sédmtliche Vorarbeiten abgeschlossen und die Validierung via OpenAPI Speci-

fication kann in Projekte, die auf Java oder Typescript basieren, eingebunden werden.
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5 Einbau in ein bestehendes Produkt

Die erarbeitete Losung soll als PoC in Cysmo@ eingebaut werden.
Cysmo® generiert aktuell aus dem bestehendem Javacode die OpenAPI Specification.
Diese Specification wird derzeit intern nicht verwendet, sondern nur fiir Kunden bereit-

gestellt, die die API nutzen wollen.

Somit ergeben sich folgende Unteraufgaben fiir das Cysmo®-Projekt:
1. Auslagerung der API.
2. CI/CD zur automatischen Verdffentlichung.
3. Partielle Umstellung im Frontend auf OpenAPI Specification.

4. Partielle Umstellung im Backend auf OpenAPI Specification.

5.1 Auslagerung der API

Der automatisch generierte Code sollte niemals manuell angepasst werden. Solche Ande-
rungen verdndern die APl und widersprechen der vorherigen Definition. Die tatséchlich
implementierte API und die Definition der API sind somit nicht mehr identisch. Um
das Risiko von manuellen Anpassungen zu minimieren wird, in den einzelnen generier-
ten Codedateien des Codegenerators darauf hingewiesen, dass solche Anderungen nicht
durchgefiihrt werden sollten. Leider stellt dieser Hinweis nicht sicher, dass jemand An-

derungen vornimmt.

Um dies zu gewéhrleisten, sollten die generierten Codedateien in ein eigenes Repository
ausgelagert werden. Dieses Repository kann dann von den einzelnen Komponenten als
Abhéngigkeit definiert werden, sodass Paketmanager (z. B. NPM oder Maven) automa-

tisch den generierten Code installieren kénnen.
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5 FEinbau in ein bestehendes Produkt

Dadurch ist der generierte Code vom Entwickler nicht &nderbar und Diskrepanzen zwi-

schen der Implementierung und der A PI-Definition werden verhindert.

In Cysmo® ist die API nicht als OpenAPI Specification definiert. Stattdessen sind die

einzelnen Controller mit Annotationen versehen, um daraus die API zu generieren.

public class CompanyController

// some openapi-annotations

// long strings are shorted with [...]

@SecurityRequirement (name = "X-cysmo-auth", scopes = "write")

@Operation (summary = "Creates a new company and triggers "
+ "the first rating for this company",

description = "This call creates a new company, "

+ "generates a report about the company, "

+ "saves it to the database and returns all combined data",

tags = "Companies")
@ApiResponses ({
@ApiResponse (responseCode = "200", description = "OK",
content = @Content (mediaType = "application/Jjson",
schema = @Schema (implementation = CompanyDto.class))),
@ApiResponse (responseCode = "404", description = "Not found",
content = @Content (mediaType = "application/json"))

}
public CompanyDto create (
QParameter (
description = "CompanyDto with all information about the [...1",
required = true)
@RequestBody

final CompanyDto company,
QParameter (
description = "Indicates if the sub domain warning [...1")
@RequestParam(required = false)
final boolean acceptSubDomain,
//
) A
//

/7

Quellcode 5.1: Annotationen fiir OpenAPI in Cysmo® (Java).

Dieser Zustand soll bei Cysmo® nur eine Zwischenldsung sein. Denn die Annotationen

blahen die Controller-Klassen unnétig auf. Aufgrund dieser Annotationen ist die Klasse
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5 FEinbau in ein bestehendes Produkt

CompanyController 1.700 Zeilen lang. Dadurch ist die Klasse nur schwer wartbar. Eine

vollstdndige Umstellung auf OpenAPI Specification wiirde dieses Problem 16sen.

Zum Extrahieren der OpenAPI Specification aus den Annotationen musste lediglich das
Backend gestartet werden. Uber einen definierten Endpunkt war dann die API als .json-
Datei verfiigbar. Bis auf einen Syntaxfehler, der manuell rasch gelost werden konnte, war
die gesamte API sofort verwendbar. Die Validierung ist aber noch nicht vorhanden und

muss noch eingepflegt werden.

Durch die Auslagerung entsteht ein weiterer Vorteil. Mittels CI/CD lassen sich Ande-
rungen an der OpenA PI Specification automatisiert in den Komponenten testen. So kann
verhindert werden, dass z. B. ein Feld entfernt wird, welches jedoch noch verwendet wird.
Theoretisch konnten Anderungen an der Validierung vollautomatisch in die Projekte ge-
bracht werden, ohne dass eine manuelle Anderung erforderlich ist. Damit liisst sich der
zweite Punkt der Kriterien in Abschnitt 3.4 16sen. Eine nichtreprésentative Umfrage un-
ter den Entwicklern der PPI AG hat ergeben, dass diese automatische Anderung nicht
erwiinscht ist. Alternativ wire es moglich, dass Anderungen an der API neue Merge

Requests bei den entsprechenden Projekten erstellen.

Die Auslagerung erdffnet einige Mdoglichkeiten, die individuell und nach Bedarf in den
Projekten umgesetzt werden konnen. Im néchsten Abschnitt wird eine der grundlegenden

Méglichkeiten implementiert.

5.2 CI/CD zur automatischen Veréffentlichung

Durch die Auslagerung in Abschnitt 5.1 kénnen Anderungen an der API an verschiedene
C1/CD-Prozesse gekoppelt werden. Im folgendem wird eine automatische Gitlab-Pipeline
[8] aufgebaut, die die API-Definitionen kompiliert und in verschiedenen Repositories ver-
offentlicht.

Dazu muss der Codegenerator in ein Dockerimage gebracht werden, da der Generator
erst dann in der Gitlab-Pipeline verwendet werden kann. Von den Machern der OpenA PI
Specification existiert bereits ein Image [15], welches den Codegenerator enthilt. Die
Anderungen aus Kapitel 4 sind jedoch in dem Dockerimage noch nicht vorhanden. Eben
jene Anderungen lassen sich aber problemlos in ein neues Dockerimage bringen, wie im

folgendem Dockerfile aufgezeigt.
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# use the exiting dockerimage of openapi-generator
FROM openapitools/openapi-generator-cli:v5.0.0

# path as variable for improved readability
ENV JAR_PATH /opt/openapi-generator/modules/\

openapi-generator-cli/target/openapi-generator—-cli. jar

# override old jar with modified one

COPY openapi-generator-cli.jar ${JAR_PATH}

# register an alias, so it 1s possible to use just "open-api-gen"
# as command in the image
RUN echo -e '#!/bin/bash\njava -jar ${JAR_PATH} "$@"' > /usr/bin/open-api-gen && \

chmod +x /usr/bin/open-api-gen

Quellcode 5.2: Neues Dockerfile fiir OpenAPI Generator (Dockerfile).

Das neue Dockerimage lisst sich in der Gitlab-Pipeline verwenden und ermoglicht es,
dass relativ einfach der Code generiert werden kann. Mit gdngigen Mitteln wie NPM und
Maven ist der komplette Prozess trivial wie in folgender Gitlab-Pipeline-Konfiguration

dargestellt:
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# this job generate java-code for given open—-api-spec
# it will be cached in "output"-folder, so other jobs
# can access it
build-master-java-stub:
only:
- master
stage: build
# use new own image of openapi-generator-cli
image: ppi/x/baseimages/openapi-generator-cli:v5.0.1
script:
# delete possible old outputs, but ensure that the folder exists
- rm —-rf output
- mkdir output
# create java-code via openAPI
- open-api-gen generate
-1 src/api-docs.json
—-g spring
—c src/java-spring-boot/config-file.yml
—o0 output
# save the results
cache:
key: "${CI_BUILD_REF_NAME}-spring"
paths:
— "output/*x"

# build the output of previous job to .jar-files
# and publish them to ppi-maven
push-master-java-stub:
only:
- master
stage: push
# use standard gradle-image
image: gradle:jdkll
# fetch secrets first to access ppi-maven
needs: ['fetch-artifactory-secret']
before_script:
# set this to prevent spawning a daemon, otherwise gradle will start the daemon
— export GRADLE_OPTS="-Xmx2g —-XX:MaxMetaspaceSize=512m -Dorg.gradle.daemon=false
-XX:+HeapDumpOnOutOfMemoryError -Dfile.encoding=UTF-8"
script:
- cd output
# copy gradle-settings into generated code
- cp ../src/java-spring-boot/x.gradle
# publish to ppi-maven-repository
- gradle publish
# load the results from build-master-java-stub
cache:
key: "${CI_BUILD_REF_NAME}-spring"
paths:
— "output/*x"

Quellcode 5.3: Gitlab-CI-Konfiguration, um OpenAPI nach Java zu iibesetzen (Yaml).
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Der komplette Vorgang lasst sich noch verbessern, indem Git-Tags verwendet werden.
Durch die Tags lasst sich eine Version an einen bestimmten Stand des Codes koppeln.
Bei der Verdffentlichung kann dann diese Version angegeben werden.

Somit ist sichergestellt, dass Projekte Versionen verwenden mit denen sie kompatibel
sind. Aufgrund der Komplexitét wird diese Moglichkeit im Rahmen dieser Bachelorarbeit
nicht durchgefiihrt.

Andere Projekte konnen nun die verdffentlichten Stdnde inkludieren und mit weiteren
Pipelines ausbauen. Z. B. kénnten neue A PI-Versionen, die keine Breaking-Changes ent-
halten, automatisch in den benutzten Projekten getestet werden. Oder die Entwickler
der anderen Projekten konnten per E-Mail dariiber informiert werden, dass es eine neue
Version der API gibt. Oder in den entsprechenden Projekten werden Issues oder Merge
Requests erstellt. Es ergeben sich eine Menge an Méglichkeiten, die einiges an Mehrwert

bieten konnen.

5.3 Partielle Umstellung im Frontend auf OpenA PI
Specification

Im ersten Schritt wird ein generiertes Typescript-Modell ins Frontend integriert. Danach
wird die Validierung so verdndert, dass die Informationen des Modells verwendet wer-

den.

Diese Arbeit konzentriert sich auf das Unternehmensobjekt von Cysmo®. Dabei handelt
es sich um ein DTO, das alle relevanten, zu speichernden Daten eines von C’ysmo@ bewer-
teten Unternehmens zusammenfasst. Dazu gehoren z. B. der Name des Unternehmens,
die Postleitzahl, das Land und die Internetadresse, die alle eine verschiedende Form der
Validierung erfordern. Diese Daten konnen iiber eine interaktive, grafische Oberflache
eingeben werden. Ein Teil der Eingabemaske ist in der Finleitung zu finden.

Die grafische Oberfliche soll im Zuge dieser Arbeit — trotz des Einbaues einer neuen
Validierungslogik — gleich bleiben und fiir den Endanwender soll es keinen sichtbaren

Unterschied geben.

Cysmo® besitzt bereits eine vollstindige APLDefinition, wie in Abschnitt 5.1 beschrie-
ben. Jedoch enthilt diese Definition noch keine Angaben zur Validierung. Leider sind

die Regeln fiir die Validierung noch verteilt im Frontend und Backend. Im ersten Schritt
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werden alle syntaktischen Validerungen fiir Unternehmensdaten in OpenA PI Specification
gebiindelt. Dadurch entsteht folgendes Modell (reduziert auf Name und Postleitzahl):
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"Company": {
"required": ["domains"],
"type": "object",
"properties": {
"name": {
"type": "string",
"description": "Name of the company",
"nullable": true,
"example": "PPI AG",
"maxLength": 200
by
"domains": {
"type": "array",
"nullable": false,
"minItems": 1,
"maxItems": 5000,
"items": {
"type": "string",
"description": "List of domains",

"example": "ppi.de"

by
"zipCode": ({
"type": "string",
"description": "Zip code of the company's head office",
"nullable": true,
"example": "22305",
"pattern": "~[0-9]{5}$"

Quellcode 5.4: Unternehmen fiir OpenAPI (Json).
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Company + {
description: ) )
Either nets or domains must be present and have at least one element.

id string($uuid)
example: 4320b773-43e4-4ce9-9077-7f3clefbeddl

ID of the company

name string
nullable: true
example: PPI AG
maxLength: 260

Mame of the company

domains*
v [

nullable: false
minItems :

example: ppi.de
maxLength: 255

List of demains

Abbildung 5.1: Screenshot aus IntelliJ mit dem neuem Unternehmensobjekt.

Die Informationen fiir die Felder pattern, maxzLength, minltems und mazxltems wurden

aus dem Quellcode von Cysmo® extrahiert.

Mit der neuen Version des Codegenerators aus Kapitel 4 entsteht fiir das Unternehmen
folgendes Objekt:
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Ve
* NOTE: This class is auto generated by OpenAPI Generator.
* https://openapi-generator.tech

* Do not edit the class manually.

*/
import { Comment } from './comment';
import { CompanyData } from './companyData';
import { BasicReport } from './basicReport';
import { IsDefined, Matches, Length, MinLength, MaxLength,

ArrayMinSize, ArrayMaxSize, Min, Max } from 'class-validator';

export class Company {

J ok
* Name of the company
*/

@MaxLength (200)

name?: string;

@IsDefined ()
QArrayMinSize (1)
QArrayMaxSize (5000)

domains: Array<string>;

Pty
* Zip code of the company\'s head office
*/

@Matches (/" [0-9]1{5}5/)

zipCode?: string | null;
/).

Quellcode 5.5: Generiertes Modell fiir Unternehmen (Typescript).

Ubersetzt ins Deutsche sagt das Modell aus, dass zwingend mindestens eine Domain
angegeben werden muss, aber maximal 5.000 Domains angegeben werden diirfen. Die
Postleitzahl sowie der Name sind optional, aber unterliegen Regeln, sofern diese Daten-
sétze angeben werden. In diesem Beispiel miissen Postleitzahlen fiinfstellig sein und somit
dem deutschem Schema entsprechen.

Anstatt das bisherige Unternehmensobjekt mit dem neuem generiertem Objekt zu er-
setzen, wird das neue Objekt parallel eingefiithrt. Es entstehen somit zwei unabhéngige

Unternehmensobjekte. Dieses Vorgehen verhindert, dass das Frontend sofort komplett
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umgestellt werden muss. Der Umzug zu OpenAPI Specification kann somit schrittweise

umgesetzt werden.

Da in dem Frontend von Cysmo® bisher das NPM-Paket ngz-reactive-form-class-validator
nicht verwendet wurde, war es notwendig diese Abhéngigkeit hinzufiigen. Denn dieses
Paket wird benotigt, damit eine Validierung in Echtzeit moglich ist. Dieses Paket er-
moglicht, dass die Validierungsregeln aus den class decorators verwendet werden, anstatt
diese statisch anzugeben. Die restlichen Anderungen waren geringfiigig, wie an folgender

Abbildung zu erkennen ist:

0): FormGroup {

eturn this.fb.grove({

companyame: [this.company.name, [Validators.reguired, Validaters.saxiLength{20@), |
3 w.country || ‘OE', Validators.reguired],

&.company.2ipCode, Validators.required],

w.eity, [valigators.required, Customvaligators.notEmptyvaligatios

company . LegalForm, Validators.required],

any.country || 'DE', Valddators.reguired],

oyees: [this.company.nueberOfEnployees, Validators.required],
any.turnover, Validators.reguired],
.Andustry ¥ this. -industry.substr(d, 1) : null, Valida

S.0onpany . industry, Validators.required],

H . pany . insuranceld],
}, {valigaters: [{CustemValidaters.zipCeseValidatien]l});
¥

ary . domadns |
ustomnvalidators. ipCodevalidation) J});

Abbildung 5.2: Screenshot aus IntelliJ mit Git-Diff von alter zu neuer Validierung.

Das Frontend lie sich problemlos starten, nachdem diese Anderungen umgesetzt worden
waren. Ein kurzer Test der Oberfliche hat gezeigt, dass die Funktionalitéit identisch zur
urspriinglichen Version ist. Ein Unterschied war nicht feststellbar.

Somit war der PoC fiir das Frontend erfolgreich und eine komplette Umstellung ist in

Zukunft moglich.

5.4 Partielle Umstellung im Backend auf OpenAPI
Specification

Damit der PoC komplett ist, muss auch das Backend die Validierung von der OpenA PI
Specification iibernehmen. Wie auch vorher im Frontend, wird eine partielle Umstellung
durchgefiihrt. Somit kann auch im Backend eine schritteweise Umstellung durchgefiihrt

werden. Wieder liegt der Fokus auf dem Unternehmensobjekt.

Es wird eine Abhéngigkeit in Gradle definiert, sodass das Artefakt aus Abschnitt 5.2
verwendet werden kann. Die Angabe der Abhéngigkeit ist mittels Gradle sehr einfach,

wie im folgendem dargestellt:
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7Y ooo

dependencies {
/).

// openapi-specification of the api as java-dep

compile 'de.ppi.cysmo:core-api:2.0"'

7/ coc

7Y coo

Quellcode 5.6: Neue Abhéngigkeiten in Cysmo fiir OpenAPI (Groovy).

Nun ist die komplette OpenAPI Specification in Form von Java Interfaces und Objekten
verfiigbar. Fiir jeden Controller gibt es nun ein Interface, welches einfach implementiert
werden kann. Die Komplexitét der bisherigen Controller nimmt dadurch stark ab, da die
Annotationen fiir Spring nicht mehr den Code fiir die Controller aufblihen. Eine voll-
stdndige Umstellung wére somit sehr vorteilhaft.

Die DTOs liegen nun auch als Javaobjekte vor und lassen sich bereits in den alten Con-
trollern verwenden. Im folgendem Quellcode wurde das alte Unternehmensobjekt mit

dem von der OpenAPI Specification ausgetauscht:

J K x
* O0ld controller method which takes requests
* to create new companies

* (reduced to relevant fields)

*/
@PostMapping
public CompanyDto create (
@Parameter (description = "CompanyDto with all information "
+ "about the company to create", required = true)

@vValid // this annotation tells spring to validate the object
@RequestBody // POST-body contains data

final de.ppi.cysmo.coreApi.model.Company company) {

// unchanged body

Quellcode 5.7: Neuer Methodenkopf fiir den Cysmo Controller mit OpenAPI (Java).

Durch diese Umstellung funktioniert die Validierung bereits. Jedoch fehlt noch eine Er-

weiterung des Exception-Handler-Controllers, denn fehlerhafte Validierungen erzeugen
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5 FEinbau in ein bestehendes Produkt

eine leere Riickmeldung. Lediglich ein 400er Statuscode wird zuriickgeben. Bei grofen
Objekten ist es somit quasi unmdoglich herauszufinden, welches Feld die Validierung ver-

letzt hat. Mit folgendem Screenshot soll das Problem verdeutlicht werden:

POST v {{baseUrl}v2/companies
Params Authorization Headers (10) Body @ Pre-request Script Tests Settings
none farm-data x-www-form-urlencoded @ raw binary GraphQL  |SOM
1
2 "name": "PPI AG",
3 "domains": ["ppi.de"],
4 "zipCode": "222667",
5 "city": "Hamburg",
6 "status”: "status.CUSTOMER",
7 "shared": false
8 §
Body Cookies Headers (12)  Test Results @ status: 400 Bad Request  Time: 37 ms
Pretty Raw Preview Visualize Text - 5

1

Abbildung 5.3: Screenshot von Postman mit leerer Riickmeldung.

Deswegen wird der bereits angesprochene Controller aus Abschnitt 3.2 eingebaut.
Dadurch #ndert sich die Riickmeldung, was die Arbeit mit der API wesentlich verbes-
sert. Im néchsten Screenshot ist derselbe Aufruf zu sehen, nur dass diesmal eine lesbare

Riickmeldung vorhanden ist.
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POST * | {{baseUrl}}jv2/companies

Params Authorization Headers (10} Body @ Pre-request Script Tests Settings

none form-data w-www-form-urlencoded @ raw binary GraphQL  JSON

"name": "PPL AG",

"domains": ["ppi.de"],
"zipCode": "222687",

"city": "Hamburg",

"status”: "status.CUSTOMER",
"shared”: false

L= N R o R R e I R

Body Cookies Headers (12)  Test Results @& status: 400 Bad Request  Time: 429 ms

Pretty Raw Preview Visualize JSON ¥ =

1

2 "error”: "ValidationError",

3 "errorDescription”: "ValidationException occurs. Check the values listed in violations.",
4 "violations": [

5 "zipCode must match Y""~[@8-9]{5}%\""

6 1

T b

Abbildung 5.4: Screenshot von Postman mit nicht leerer Riickmeldung.

Das Cysmo®-Backend nutzt nun auch die Validierung von der OpenAPI Specification
fiir das Unternehmensobjekt. Ein erster Test zeigt: Die Validierung funktioniert. Der

komplette PoC ist somit erfolgreich beendet.
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Der Einbau war erfolgreich, auch wenn eine Priifung angepasst werden musste.

In Cysmo® wurden die Daten nicht nur rein syntaktisch gepriift, sondern es wurden
Felder miteinander kombiniert. Die Postleitzahl wurde an das Land gekniipft: Wenn das
Unternehmen in Deutschland liegt, dann darf die Postleitzahl nur aus Zahlen bestehen

und muss genau fiinfstellig sein.

Diese Priifung wurde ausschlieflich im Frontend durchgefithrt und kann dort auch beste-
hen bleiben. Zwar sollte das Backend diese Priifung als fachliche Priifung ebenfalls mit
aufnehmen, was jedoch wenig mit einer syntaktischen Validierung zu tun hat und nicht
mit OpenAPI Specification abbildbar ist.

Aufserdem musste die bisherige A PIleicht angepasst werden. Es war notig, dass entweder
eine Domain, eine IP-Adresse oder beides zu einem Unternehmen angegeben wurde. Sol-
che Cross Field Validations sind zwar mittels OpenA PI Specification abbildbar [16], aber
nicht in Java und Typescript. Eine bessere Alternative wére es, wenn Abhé#ngigkeiten
mehrerer Felder vermieden werden kénnten, indem z. B. verschiedene Pfade verwendet
werden. In diesem Fall wiirden dann drei unabhéngige Endpunkte entstehen, die ent-
weder Domains, IP-Adressen oder beides akzeptieren. Alternativ wére es auch méglich,
dass diese Felder zu einem einzigen Feld zusammengefasst werden.

Im Rahmen dieses PoC wurde das Feld der IP-Adresse deaktiviert, sodass nicht mehr

Unternehmen mit IP-Adressen gespeichert werden kénnen.

Identifizierung von Problemen

Obwohl der PoC einige Vorteile mit sich bringt, birgt die OpenAPI Specification auch

diverse Nachteile:

1. Lange und komplexe OpenAPI-Definition
Die komplette Definition in OpenAPI (exkl. der Validierungsregeln) ist fiir Cysmo®
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6 Analyse des Einbaus

beinahe 13.000 Zeilen lang. Das Problem wird zwar dadurch gemindert, dass es gute
Editoren gibt (welche in modernen Integrierten Entwicklungsumgebungen (IDEs)
nutzbar sind), die die gesamte API grafisch aufbereitet anzeigen. Alternativ wére
es moglich, dass die Definition komplett in Java beschrieben wird. Jedoch nimmt
es den Entwicklern die Freiheit, denn sie sind dann darauf angewiesen, dass die
Ubersetzung von Java nach OpenAPI Specification und wieder zuriick zu Java gut

funktioniert.

2. ,Vendor-Lock-in*
Wenn alle Projekte intensiv mit der OpenAPI Specification arbeiten, dann entsteht
ein sog. ,Vendor-Lock-in“. Die PPI AG ist stark an die OpenAPI Specification ge-
bunden und ein Wechsel zu einer anderen Loésung fiir alle Projekte ist meist nicht
wirtschaftlich. Das Problem wird jedoch dadurch entschérft, dass sowohl die Spezi-
fizierungssprache als auch der Codegenerator OpenSource sind und theoretisch von

Entwicklern der PPI AG angepasst werden konnten.

3. Hohe Time-to-Value (TTYV)
Anpassungen an der API erfordern, dass zuerst die Auslagerung (beschrieben in
Abschnitt 5.1) der API geéindert werden muss. Diese Anderung muss zuerst simt-
liche Qualitétssicherungsprozesse durchlaufen, wozu auch der Merge Request zahlt.
Dieser Prozess sichert zwar die Qualitét, aber er kostet jedoch Zeit. Erst wenn die-
ser Prozess komplett abgeschlossen ist, kann mit der eigentlichen Entwicklung an
den anderen Komponenten begonnen werden. Dieser Overhead ist fiir kleinere Pro-
jekte (mit einem oder zwei Entwicklern) moglicherweise schidlich, aber fiir grofere

Projekte ist diese Qualitétssicherung wichtig.

4. Abhingigkeit zu Codegenerator

Es ist wichtig, dass der Codegenerator regelmifig Aktualisierungen erhélt. Denn
mit jeder neuen Version von Spring muss potentiell der Codegenerator angepasst
werden. Unter Umsténden wird dadurch wieder die 7TV fiir neue Versionen von
Spring langer. Allgemein ist der Generator von der OpenAPI Specification mit
knapp 8.000 Sternen auf Github recht populdr [17], wodurch Updates von Spring
wahrscheinlich schnell im Codegenerator verfiigbar sind. Ein Restrisiko fiir dieses
Problem bleibt dennoch bestehen.

In Abschnitt 3.4 wurden fiinf Kriterien definiert, die von in dieser Bachelorarbeit erar-
beiteten Losung erfiillt werden miissen. Die Erfiillung dieser Kriterien wird nachfolgend

einzeln bewertet.
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6 Analyse des Einbaus

Analyse der Kriterien

1. Die Validierung sollte minimalredundant implementiert sein.
Die Validierung wird nun einmalig und zentral definiert. Dadurch ist sichergestellt, dass
Validierungspriifungen minimalredundant implementiert sind.

Manuelle Anderungen an der APIinnerhalb der Komponenten sind nicht mehr méglich.

2. Anderungen der Validerungen erfordern keinen manuellen Mehraufwand
beim Frontend.

Es besteht zwar noch ein manueller Mehraufwand beim Frontend, dieser wurde jedoch
im Gegensatz zur vorherigen Version erheblich reduziert. Es muss nur noch eine Versi-

onsnummer angepasst werden, anstatt der gesamten A PI-Implementierung.

Aufierdem wurde durch den Aufbau einer CI/CD-Strecke der Grundstein gelegt, da-
mit dieses Kriterium vollstdndig erfiillt werden kann. Es wire moglich, dass ein Patch-
oder Minor-Update der API vollautomatisch einen Neubau des Backends und Frontends
auslost. Fiir Major-Updates (die i.d.R. Breaking Changes enthalten) kann dieses vollau-
tomatische System sicherstellen, dass die Anwendung keine veralteten Ressourcen nutzt.
Das Entfernen von Komponenten, die im Backend oder Frontend noch verwendet wer-
den, fithren zu Fehlern bei der Kompilierung. Diese Fehler konnen im CI/CD-Prozess

automatisch detektiert und entsprechend behandelt werden.

Beispiel

Wenn ein Breaking-Change entsteht (z. B. wenn der Pfad einer Ressource
angepasst wird), dann erfolgt dies in zwei Schritten.

Zuerst wird eine neue Minor-Version der API verdffentlicht, die den alten
und neuen Pfad enthélt. Diese neue Version wird in die verschiedenen Syste-
me eingebaut und die alte Variante wird nicht mehr aufgerufen.

In einem zweitem Schritt kann in einem Major-Release die alte Variante kom-
plett entfernt werden. [2]

Durch dieses Vorgehen wird das Fehlerpotenzial reduziert.

3. Die Loésung ist in Java und Typescript verwendbar.
Durch die Vorarbeiten (beschrieben in Kapitel 4) ist die Validierung in beiden Sprachen

verfiigbar.

4. Es werden keine zusitzlichen Backend-Aufrufe durchgefiihrt.

Da die AP[Definitionen zentral definiert sind, sind keine zusétzlichen Aufrufe nétig.
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6 Analyse des Einbaus

Samtliche Systeme kennen die komplette API-Definition zur Kompilierzeit. Dadurch er-

fordern Anderungen eine erneute Auslieferung simtlicher Komponenten.

5. Validierungen im Frontend sind in Echtzeit moéglich.
Wie in Abschnitt 5.3 beschrieben, kann das Frontend anhand der API-Definition eine
Validierung in Echtzeit durchfithren. Wahrend des Tippens konnen Endanwender somit

auf eine Verletzung der Validierung hingewiesen werden.

Ableitung

Fast alle Kriterien wurden erfiillt. Eine Ausnahme bildet nur Kriterium zwei. Aufgrund
des hohen Aufwands wurden hier nur mogliche Wege beschrieben, wie dieses Ziel zu
erreichen ist. Aukerdem wurde das Problem weiter geschwécht, indem der Mehraufwand

drastisch reduziert wurde.
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Der Einbau eines PoC in Cysmo® war erfolgreich.
Als Losungsweg wurde OpenAPI als IDL (s. Abschnitt 3.2) verwendet. Die Losung erfiillt
fast alle geforderten Kriterien und bietet somit eine gute Moglichkeit, um das Problem

der redundanten Implementierung von Validierungen Herr zu werden.

Im Rahmen dieser Bachelorarbeit sind einige Vorteile bemerkt wurden, die erstmal nichts
mit dem Thema der Bachelorarbeit zu tun haben, aber trotzdem eine wesentliche Qua-
litdtssteigerung fiir die PPI AG bedeuten. Unter anderem betrifft das die Auslagerung
der API (beschrieben in Abschnitt 5.1). Damit konnen die Komponenten, die die API
nutzen, nicht mehr die A PI modifizieren. Dadurch werden Entwickler gezwungen sich an
den Vertrag der API zu halten. Auferdem werden dadurch viele weitere Mdoglichkeiten
eroffnet, sodass Projekte in der Lage sind, die API mit weiteren CI/CD-Prozessen zu

kombinieren.

Weiterhin wurde festgestellt, dass eine vollstéindige Umstellung auf OpenA PI Specification
nicht nur die Validierung vereinheitlicht, sondern auch in Cysmo® die Komplexitit der
Controller wesentlich reduzieren wiirde, da stérende Annotationen komplett wegfallen.
Aufserdem werden manuell implementierte syntaktische Validerungen obsolet, wodurch

die Controller auf das Wesentliche reduziert werden konnen.

Der Aufbau aus einem Angular- Frontend und einem Spring-Backend ist bei der PPI
AG zum favorisiertem Standard geworden und einige andere Projekte und Produkte

verwenden diesen bereits.

Aus Sicht des Autors ergeben sich durch die erfolgreiche Umsetzung einer minimalredun-
danten Validierung und der daraus resultierenden Erkenntnisse einige Vorteile fiir die PPI
AQG, die einen deutlichen Mehrwert liefern und die Qualitét der Projekte und Produkte
nachhaltig verbessern konnen. Es existieren zwar einige Nachteile (siehe Abschnitt 6).

Jedoch werden die Nachteile von den Vorteilen deutlich tiberwogen.
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Ausblick

Aufgrund der Ergebnisse dieser Bachelorarbeit sollte die PPI AG die minimalredundante
Losung, mithilfe der OpenAPI Specification, weiter vorantreiben. Dazu kann in Cysmo®
ein vollstdndiger Umzug zur OpenAPI Specification durchgefithrt werden. Dadurch ge-
winnt das Produkt einiges an Qualitdt, da dann die Validierung minimalredundant ist
und somit potentielle Fehler verhindert werden. Aufserdem wire dann der Vertrag der
Schnittstelle klarer definiert und in einem eigenem Repository als Single Point of Truth
verfiighar. Basierend auf der Auslagerung sind verschiedene weitere Ausbaustufen des
C1/CD-Systems moglich, wie es in Abschnitt 5.2 beschrieben wurde. Auch andere Schnitt-
stellen, z. B. zwischen dem Cysmo-Core und der Rating-Engine, konnten als OpenAPI

Specification definiert werden.

Durch die vollstdndige Umstellung auf die OpenA PI Specification gewinnen die Entwick-
ler von Cysmo® einiges an Know-How. Dieses Wissen kann dann eingesetzt werden,
damit andere Projekte ebenfalls den Umbau durchfithren kénnen. Auf diese Art und
Weise kénnen viele Projekte von der OpenAPI Specification profitieren und langfristig
die Qualitdt der Produkte der PPI AG steigern.

Wenn viele Projekte die OpenAPI Specification einsetzen, dann steigt die Wahrschein-
lichkeit, dass in der OpenAPI Specification Features fehlen. Sollte dieser Fall eintreten,
dann kénnten Entwickler der PPI AG die fehlenden Features nachpflegen und somit die
weltweite OpenSource-Community fordern. Das kénnte sich wiederrum positiv fiir die

PPI AG auswirken, da dadurch die Reputation von der Firma steigen kann.
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Glossar

Angular Ein Frontend-Framework in JavaScript/Typescript, welches von der PPl AG in

modernen Projekten eingesetzt wird.

Apache License 2.0 Es handelt sich um eine anerkannte Freie Software Lizenz, die es

erlaubt, die lizenzierte Software zu verdndern, verwenden und zu verteilen.

Application Programming Interface Eine API ist eine definierte Schnittstelle, die von
Programmen benutzt werden kann. Verteile Systeme (insbesondere Webseiten) be-
nutzen oft REST-Schnittstellen.

Backend Ein Backend ist nicht sichtbar fiir den Endnutzer und bietet A PIs fiir Frontends
an. Backendanwendungen laufen auf Servern und werden beispielsweise in PHP,

Java, C# oder C++ programmiert.

Continuous Integration / Continuous Development Hierbei handelt es sich um Grund-
sitze. Cl sagt aus, dass Code noch wihrend der Entwicklung automatisch integriert
werden soll (u.a. mit sog. Pipelines, die den Code testen). CD hingegen sagt aus,
dass Umgebungen automatisch ausgerollt werden sollen (z. B. bei einem Commit
in den master-Branch wird automatisch ein neues Release fiir die produktive Um-

gebung verdffentlicht).

Cysmo® Das Tool Cysmo® ist ein Produkt der PPI AG zur automatisierten Risikobe-

wertung von Webseiten.

Datentransferobjekt Ein Datentransferobjekt stellt i.d.R. eine Klasse dar, die mehrere

Informationen biindelt.
Fat Application Eine Fat Application beschreibt eine Software, welche vollig unabhén-

gig von einem Zentralserver agieren kann. Die Anwendung enthélt alle ndtigen

Softwarekomponenten.
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Fork Bei einem Fork handelt es sich um eine Kopie eines Github-Repositories, welche
unter einem anderen Namen weitergefiihrt wird. Mit einem Pull Request ist es
moglich, dass Anderungen eines Fork zuriick ins urspriingliche Repository gebracht

werden.

Frontend Ein Frontend ist der sichtbare Teil fiir Endnutzer. Alle Webseiten, Apps und
die meisten Programmen fallen in diese Kategorie. Frontends werden auf Endgera-

ten ausgefiithrt. Webseiten werden mit HTML, CSS und Javascript programmiert.

Gitlab Gitlab ist eine bekannte Open Source Software die Quellcodeverwaltung via Git
ermoglicht. Mithilfe einer Webseite lassen sich Anderungen und ganze Prozesse

visualisieren und optimieren.

HTTP-Interceptor Ein HTTP-Interceptor unterbricht einen HTTP-Request und kann
den urspriinglichen Aufruf bearbeiten. Dies wird genutzt um z. B. Authentifzie-
rungsmerkmale zu einem Aufruf hinzufiigen, ohne das die Entwickler dies im ei-

gentlichen Aufruf bedenken miissen.

Interface Definition Language Mithilfe einer IDL lésst sich ein Interface beschreiben.
Es beinhaltet Informationen iiber angebotende Methoden und deren Parameter.
Je nach Sprache sind auch weiterfithrende Informationen (wie z. B. Regeln fiir

Validierung oder Beispieldaten) moglich.

Java Virtual Maschine Programme, die in Java implementiert sind, kompilieren zu ei-
nem Bytecode. Anders als andere Programme ist dieser Bytecode unabhéngig vom
Betriebssystem. Damit Programme in Java funktionieren, laufen diese einer virtu-
ellen Maschine, der sog. JVM.

Kotlin Kotlin ist eine junge Programmiersprache von JetBrains die nach Java-Bytecode
kompiliert werden kann und somit in der JVM nutzbar ist. Sie bietet gegeniiber
Java einige Vorteile indem moderne Konstrukte wie Datenklassen und Lambda

Ausdriicke nativ nutzbar sind.

Merge Request Ein Merge Request (oder auch Pull Request) bezeichnet eine Anfrage

flir das Zusammenfiihreren verschiedener Branches aus Git. Ein Merge Request
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kann zwar von jedem gestellt werden, aber nur bestimmte Personen diirfen diesen

annehmen.

Mustache Mustache ist eine Template-Engine, die es ermdglicht Codevorlagen zu er-
stellen. In einer Codevorlage konnen Platzhalter definiert werden, die spater durch

Parameter ersetzt werden.

NPM NPM ist ein Paket-Manager fiir Javascript und Typescript. Mithilfe von NPM las-

sen sich Abhéngigkeiten definieren, die dann automatisch installiert werden konnen.

OpenAPI Specification Die OpenAPI Specification (ehemals Swagger) ist eine populére
IDL. Es ist eine standardirisierte Form um Schnittstellen zu beschreiben. Zusétzlich
kann eine in OpenAPI Specification definierte Schnittstelle in die meisten Program-

miersprachen exportiert werden.

PPl AG Die PPI AG ist ein Softwareunternehmen, welche diese Bachelorarbeit unter-

stiitzt.

Representational State Transfer REST ist ein Softwareparadigma, welches vorgibt wie
die Kommunikation zwischen verschiedenen Systemen aussehen soll. Der grofse Vor-
teil an REST ist, dass das Web als zugrundeliegende Struktur verwendet wird. Da
fast jedes System in der Lage ist das HT'TP-Protokoll zu verwenden, kénnen diese

Systeme auch via REST kommunizieren.

Round Trip Time Gibt die Zeit an, die ein Datenpaket benotigt, um in einen verteilten
Softwaresystem zwischen zwei Punkten hin und wieder zuriick zu reisen. Wenn ein
System ein Datenpaket an ein anderes schickt, dann vergeht etwas Zeit, bis es dort
ankommt. Und es vergeht noch mehr Zeit, bis eine Antwort beim urspriinglichen

System zuriick kommt. Die gesamte Laufzeit ist die Round Trip Time.

Single Point of Truth Ein Ausdruck in der Informatik, der besagt, dass die "Wahrheit"
nur an einer Stelle zu finden. Es gibt somit keine Redundanzen der "Wahrheit". Die
"Wahrheit" steht stellvertretend fiir verschiedene Daten. Hiermit kann Programm-

code, Datensétze oder Definitionen gemeint sein.
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Glossar

Spring Eine Javabibliothek die viele grundlegende Funktionen wie REST-APIs oder De-
pendency Injection bietet. Spring ist sehr weit verbreitet und wird héufig in Ba-

ckends verwendet.

Time-to-Value Time-to-Value ist die Zeit, die bendtigt wird, bis eine Anderung am
Produkt beim Endnutzer ankommt. Der Worst-Case tritt ein, wenn eine Anderung
am Code kurz nach einem Release vorgenommen wurde. Dann liegt diese Anderung

solange brach, bis es ein neues Release gibt, was u.U. Monate dauern koénnte.

Typescript Typescript erweitert JavaScript um ein wichtiges Konzept: Typisierung.
In JavaScript gibt es keine Datentypen, welche jedoch in Typescript vorhanden
sind. Entwicklungen in Typescript haben somit weniger Fehlerpotential, weil der

Compiler die Typen kennt und somit Entwickler unterstiitzen kann.

Verteiltes System Ein verteiltes System besteht aus mehreren autonomen Rechenein-

heiten, welche dem Softwarenutzer als ein einzelnes kohdrentes System erscheint.
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Erkldrung zur selbststindigen Bearbeitung einer Abschlussarbeit

Gemifs der Allgemeinen Priifungs- und Studienordnung ist zusammen mit der Abschlussarbeit eine
schriftliche Erklarung abzugeben, in der der Studierende bestatigt, dass die Abschlussarbeit ,— bei einer
Gruppenarbeit die entsprechend gekennzeichneten Teile der Arbeit [(§ 18 Abs. 1 APSO-TI-BM bzw. § 21
Abs. 1 APSO-INGI)|] — ohne fremde Hilfe selbsténdig verfasst und nur die angegebenen Quellen und
Hilfsmittel benutzt wurden. Wortlich oder dem Sinn nach aus anderen Werken entnommene Stellen sind

unter Angabe der Quellen kenntlich zu machen.“

Quelle: § 16 Abs. 5 APSO-TI-BM bzw. § 15 Abs. 6 APSO-INGI

Erklarung zur selbststindigen Bearbeitung der Arbeit
Hiermit versichere ich,

Name:

Vorname:

dass ich die vorliegende Bachelorarbeit — bzw. bei einer Gruppenarbeit die entsprechend

gekennzeichneten Teile der Arbeit — mit dem Thema:

Minimalredundante Validierung von Benutzereingaben in Front- und Ba-

ckend eines interaktiven Softwaresystems

ohne fremde Hilfe selbstédndig verfasst und nur die angegebenen Quellen und Hilfsmittel
benutzt habe. Wortlich oder dem Sinn nach aus anderen Werken entnommene Stellen

sind unter Angabe der Quellen kenntlich gemacht.

Ort Datum Unterschrift im Original
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