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1 Einleitung

1.1 Motivation

Authentifizierung ist das Prinzip der Uberpriifung der Identitét einer Person auf Authentizitét,
um Zugang zu einem zugriffbeschrankten System zu erhalten. Es ist eines der wichtigsten The-
men in der IT-Sicherheit, da fast alle wichtigen Inhalte, Anwendungen und Gerate so geschiitzt
sind, dass man sich zuerst authentifizieren muss, um auf sie zugreifen zu kénnen. Diese Signi-
fikanz fiihrt dazu, dass die Authentifizierung ein beliebtes Ziel von Angriffen durch technisches
oder soziales Hacking ist. Laut einer Studie mit dem Namen ,,Identity Security: A Work in
Progress* von 2020 haben 94 Prozent aller untersuchten Organisationen schon einmal Daten
durch einen Identitatsbezogenen Angriff verloren [1], deshalb wird an bestehenden Authenti-
fizierungsverfahren weiterhin geforscht. Zudem werden neue Arten der Authentifizierung er-
funden und ausprobiert. Daher ist ebenso wichtig, dass Unternehmen sich tiber die Starken und
Gefahren verschiedener Authentifizierungsverfahren im Klaren sind. So kdnnen sie die si-

cherste und passendste Technik fur ihr Unternehmen auswéhlen.
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1.2 Problem und Zielstellung

Ziel der Arbeit ist es, anhand eines fiktiven Anwendungsszenarios verschiedene neuere Au-
thentifizierungsverfahren zu bewerten und auf ihre Effektivitat sowie den Nutzen fiir das An-
wendungsszenario zu prifen. Zu diesem Zweck wird eine Nutzwertanalyse fur eine fiktive

Firma erstellt werden.
Dazu werden folgende Forschungsfragen definiert, die diese Arbeit beantwortet:

1. Welche der Authentifizierungsverfahren kommen fir das Anwendungsszenario in
Frage?

2. Welche Authentifizierungsverfahren sind am besten fiir die Bedurfnisse der fiktiven
Firma geeignet?

3. Wie viel sicherer sind die neuen Authentifizierungsverfahren verglichen mit der alten

Authentifikationsmoglichkeit der fiktiven Firma?
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1.3 Aufbau der Arbeit

Zuerst werden die fur das Verstandnis der Arbeit benétigten Grundlagen kurz zusammenge-
fasst. Daraufhin folgt eine genauere Beschreibung des Anwendungsbeispiels, also des fiktiven
Unternehmens. Dabei geht es um die Frage, warum das Unternehmen einen Bedarf nach einem
neuen Authentifizierungsverfahren hat. Im néchsten Teil werden die Bewertungskriterien fest-
gelegt, anhand derer die Authentifizierungsverfahren durch eine Nutzwertanalyse untersucht
werden. Danach werden die Authentifizierungsverfahren, die fir das Anwendungsbeispiel in
Frage kommen, nacheinander vorgestellt. Im Hauptteil werden die Verfahren anhand einer
Nutzwertanalyse nach den Kriterien Sicherheit, Kosten und Benutzerfreundlichkeit verglichen.
Es werden die fur die Firma am passendsten Verfahren ausgewahlt. Darauffolgend wird be-
schrieben, wie sich der Wechsel vom alten zum neuen Verfahren in Bezug auf Kosten und
technische Integration auswirkt. Zum Schluss wird geprift, ob die Ziele der Arbeit erreicht

worden sind, und es wird ein kurzer Ausblick auf die Zukunft der Authentifizierung gegeben.
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1.4 Zielgruppe

Die Arbeit richtet sich an Personen, die sich mit IT-Sicherheit, insbesondere mit dem Un-
terthema der Authentifikation auseinandersetzen. Interessierte kénnen versuchen die Nutz-
wertanalyse und ihre Kriterien auf ihr eigenes Beispiel anzupassen und anzuwenden. AuBer-
dem ist diese Arbeit im weiteren Sinne fiir jeden Menschen mit einem Smartphone oder Com-
puter interessant, der sich Uber die verschiedenen Authentifizierungsverfahren und ihre Risiken

informieren moéchte.
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1.5 Einordnung und Abgrenzung

Es muss gesagt werden, dass das hier verwendete Anwendungsbeispiel sehr spezifisch ist und
nicht universell auf jedes andere Unternehmen zutrifft. Es gibt bereits umfangreiches Material
zum Thema Authentifizierung. Auflerdem existieren Untersuchungen und Bewertungen der
verschiedenen Verfahren, die zur Authentifizierung méglich sind. Solche Untersuchungen sind
zum Beispiel ,,A Review on Authentication Methods [2]“ oder ,,A Survey on Password Attacks
and Comparative Analysis on Methods for Secure Authentication [3]“. Des Weiteren existieren
viele Arbeiten Uber einzelne oder Gruppen von Authentifizierungserfahren, die genauer ins
Detail gehen und bestimmte technische Implementierungen von Authentifizierungsverfahren
vorstellen. Diese Arbeit zielt darauf ab, eine Zusammenfassung der Methoden in einem grofie-
ren Ramen zu geben. Zudem werden die verschiedenen Verfahren auf ein bestimmtes Beispiel

angewendet, um dem Lesenden einen Kontext zu bieten.



2 Grundlagen

2.1 IT-Sicherheit

IT-Sicherheit ist der Bereich der Informatik, der davon handelt, Unternehmen und ihre Infor-
mationen zu schiitzen und wirtschaftliche Schaden durch Manipulation, Diebstahl und Ver-
nichtung von Daten und Dienstleistungen zu verhindern oder zumindest MalRhahmen und Kon-
zepte zur Verringerung potenzieller Schéden zu entwickeln [4]. Grundsétzlich geht es darum,
Informationen und Datenpakete von IT-Systemen zu beschiitzen. Zu diesem Zweck gib es ver-
schiedene Schutzziele.

® Informationsvertraulichkeit (,,Confidentiality*): Schutz der Informationen vor unauto-

risierter Einsichtnahme
® Datenintegritat (,,Integrity*): Schutz der Daten vor Modifikation und Ldschung

® Systemverfiigbarkeit (,,Availability*): Schutz des Systems vor beabsichtigten Abstir-

zen oder sonstigen Storungen

® Authentizitét (,,Authenticity*): Schutz vor Tduschungen durch das Sicherstellen der

eindeutigen Identitét eines Objektes oder Subjektes

® Verbindlichkeit (,,Non Repudiation®): Schutz vor Falschbehauptungen durch Beweis-

barkeit der Durchfiihrung aller Aktionen

Diese Schutzziele sollten Entwickler und Entwicklerinnen eines I1T-Systems berlicksichtigen,
damit ihr System sicher ist. Erfolgreiche Angriffe sowie nicht autorisierte Zugriffe auf das IT-
System verstolRen gegen die Schutzziele. Passive Angriffe nennt man Angriffe, die auf vertrau-
liche Informationen zugreifen, dadurch wird die Informationsvertraulichkeit gebrochen. Die
Datenintegritat und Systemverfugbarkeit werden durch aktive Angriffe verloren. Das sind An-

griffe, die Daten oder Systemressourcen verédndern oder l6schen [5].
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2.2 Authentifizierung

Bei der Authentifizierung geht es darum sicherzustellen, dass eine Person auch wirklich dieje-
nige ist, fur die sie sich ausgibt. Es muss eine eindeutige Identifizierung durch wohldefinierte
Eigenschaften sichergestellt sein [4]. Wichtig ist zu wissen, dass eine Person sich bei einem
System authentisiert, wenn sie sich anmeldet und das System beziehungsweise ein Authentifi-
zierungsserver die Person uUberpriift und dann authentifiziert [6]. Das Authentifizieren passiert
meist durch im System gespeicherte Daten und Attribute zur Person. Es gibt drei Kategorien,

in die Authentifizierungsverfahren sich einordnen lassen.

e Authentifizierung durch (geheimes) Wissen
e Authentifizierung durch (personlichen) Besitz

e Authentifizierung durch (biometrische) Merkmale

Beim Authentifizieren durch Wissen besitzt ein Benutzer bzw. eine Benutzerin geheime Infor-
mationen. Mit diesen Informationen authentisiert er oder sie sich. Schwéchen dieser Methode
sind, dass es mdéglich ist, die Informationen zu vergessen. Aulterdem konnen die Informationen
dupliziert, gestohlen oder sogar erraten werden. Beliebte Beispiele einer Authentifizierung

durch Wissen sind Passworter, PINS und Sicherheitsfragen.

Authentifizierung durch Besitz bezieht sich auf einen Benutzenden, der sich durch VVorzeigen
eines Gegenstandes authentisiert. Der Gegenstand kann physisch oder auch virtuell vorliegen.
Nachteile der Methode sind eventuell hohe Herstellungskosten des Gegenstandes sowie die
Gefahr von Verlust oder Diebstahl. Beispiele fiir Authentifizierung durch Besitz sind Schlis-
selkarten, physische Schlissel, SIM-Karten (beim mTAN Verfahren) und USB-Token.

Die letzte Kategorie Authentifizierung durch biometrische Merkmale beinhaltet Verfahren, bei
denen der Benutzer sich durch einmalige Merkmale authentisiert. Solche Merkmale werden
vom Benutzer immer mit sich gefuhrt, kdnnen nicht weitergegeben werden und benétigen
meist ein besonderes Gerat, um Uberprift zu werden. Nachteile dieser Kategorie sind, dass
Merkmale sich durch Unfélle oder Alter verdndern kdnnen. Verlorene Merkmale sind oft un-

ersetzbar. AuRRerdem kann es bei der Kontrolle der Merkmale zu Problemen beim Datenschutz
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kommen. Fingerabdruck, Gesichtserkennung, Stimmerkennung und Tippverhalten sind einiger

Beispiele fur Merkmale der Authentifizierung durch biometrische Merkmale [7].

Biometrische Verfahren werden des Weiteren in zwei Unterkategorien eingeteilt: Die physi-
schen Eigenschaften, die ein Mensch besitzt, und die dynamischen Eigenschaften, die sich auf
das Verhalten des Menschen beziehen. Zu den physischen gehéren Fingerabdruck, Gesichts-
geometrie und Netzhautmuster, wahrend man bei den dynamischen von der Art und dem

Rhythmus einer Stimme, dem Tippverhalten und der Gangart spricht [4].

Die Anforderungen, die ein biometrisches Merkmal aufweisen sollte, um als Authentifizie-
rungsmethode verwendet werden zu kdnnen, sind folgende: Jedes Merkmal muss universell
bei jeder Person vorhanden sein. Es muss unterschiedlich fur jede Person sein. Es muss unver-
anderlich, falschungssicher, quantitativ erfassbar, schnell und genau prifbar sein. Zudem muss
die Akzeptanz beim Nutzer bzw. der Nutzerin gegeben sein [7].

Da biometrische Verfahren bei der Authentifizierung oftmals nicht hundertprozentig erfolg-
reich sind, gibt es verschiedene Fehlerraten. Mithilfe derer lassen sich biometrische Verfahren

besser bewerten.

Hauptsachlich existieren zwei Typen von Fehlern: Eine berechtigte Person wird abgewiesen
und eine unberechtigte Person wird zugelassen. Wenn berechtigte Nutzende abgewiesen wer-
den, liegt das oft daran, dass die Authentifizierungskriterien zu streng sind. Wenn andererseits
die Kriterien zu schwach sind, kann es dazu kommen, dass unberechtigte Benutzer authentifi-
ziert werden. Die MaRangabe der Fehlerrate zur Ablehnung berechtigter Benutzer nennt man
auf Englisch ,,false rejection rate” (FRR), wéhrend die MaReinheit der Fehlerrate zur Akzep-

tanz unautorisierter Benutzer ,,false acceptance rate* (FAR) genannt wird [4].

Der Ablauf der biometrischen Authentifizierung beginnt mit der Erfassung und Vorverarbei-
tung von Messdaten durch einen biometrischen Sensor (,,Feature Extraction®). Dann werden
die gemessenen Daten eines Nutzenden in einer Datenbank abgespeichert (Registrierung). Bei
der Authentifizierung wird der Nutzende nach einer erneuten ,,Feature Extraction” in der Da-
tenbank gesucht (Identifikation) und die aktuellen gemessenen Daten werden mit den gespei-

cherten abgeglichen (Verifikation) [7].
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2.3 Angriffstechniken auf Authentifikation

In diesem Unterkapitel werden verschiedene Angriffstechniken zum Erschleichen von Pass-
wortern oder Umgehen von Authentifizierung vorgestellt und kurz erklért. AuBerdem werden
Madglichkeiten erlautert, wie ein Angreifender nach Inbesitznahme der Passworter damit Scha-

den anrichten kann.

2.3.1 Social Hacking/Social Engineering

Unter dem Begriff ,,Social Hacking™ oder “Social Engineering” versteht man alle Vorgehens-
weisen, mit denen Personen lberredet, getduscht, manipuliert oder gelenkt werden, einem An-
greifer Informationen oder Zugangsdaten zu verschaffen. Viele Mitarbeitende sind leichtglau-
big und geben leicht nach, wenn der Angreifer genug Druck ausiibt. Als Beispiel eines Social
Hacking Angriffes kdnnte ein Angreifender den Support einer Firma anrufen und sich als neuer
Mitarbeitender ausgeben, der seine Nutzerkennung und Passwort noch nicht erhalten hat.
Durch Recherche auf der Website der Firma oder in sozialen Netzwerken sind Angreifende in
der Lage Informationen herausfinden, wie zum Beispiel der Namen eines Chefs. Diese Infor-
mationen nutzen sie dann, um den Mitarbeitenden davon zu Uiberzeugen, ihnen Zugangsdaten

zu verschaffen [8].

Eine Form des Social Engineering ist Shoulder Surfing. Bei dieser Attacke versucht ein An-
greifender einem Benutzer bzw. einer Benutzerin unauffallig dabei zuzugucken, wie sich die-
ser/diese anmeldet. Das Ziel der Attacke ist es, durch Ablesen der Tasteneingaben oder des

Anmeldefensters auf dem Bildschirm die Logindaten des Benutzenden zu erhalten.

Phishing ist eine Form des Social Engineerings, bei der kein personlicher Kontakt zum Opfer
hergestellt wird, sondern der Angreifende eine Menge von E-Mails versendet, in denen er sich
zum Beispiel als Mitarbeitender des Supports ausgibt, der alle Adressaten auffordert, ihre Pass-

warter zu bestatigen [9].
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2.3.2 Cracking von Passwortdateien

Beim Cracking von Passwortdateien geht es darum, das Passwort eines Nutzenden zu erraten.
Wenn er oder sie ein schwaches Passwort gewéhlt hat, 1asst sich dieses manchmal schon nach
einer Onlinesuche zur jeweiligen Person erraten. Alternativ kann man einen Computer das

Passwort erraten lassen [8]. Das funktioniert auf verschiedene Arten.

Die Brute Force (auf Deutsch rohe Gewalt) Attacke, braucht lange Zeit und versucht durch
Ausprobieren aller moglichen Tastenkombinationen das richtige Passwort zu finden. Bei kur-
zen Passwdrtern kann das schnell gehen. Bei langeren Passwdrtern mit groen Passwortrdumen

dauert das mit heutiger Technologie allerdings Jahre.

Die Worterbuch Attacke ist hingegen deutlich schneller. Diese testet alle Worter im Worter-
buch als Passwort. Wenn Benutzende schwache Passworter ohne Nummern oder Sonderzei-

chen gewahlt haben, kann es gut sein, dass eine Worterbuch Attacke erfolgreich ist. [9]

2.3.3 Abhdren des Netzverkehrs (“Sniffer”)

In einem Broadcast Netzwerk wie zum Beispiel WLAN kann der Verkehr von Datenpaketen
von jedem angeschlossenen Computer im Netzwerk mitverfolgt werden. Mithilfe von Tools
wie ,,Wireshark* ist es fur einen Angreifenden mdglich, jedes Datenpaket zu analysieren und
durch geschicktes Aufdréseln der Inhalte vertrauliche Informationen zu stehlen. Mit Gliick und

Geduld erhélt er oder sie sogar Zugangsdaten von Benutzern [8].

Mit diesen meldet sich der Angreifende selbst an, um dann vertrauliche Daten zu stehlen, zu
modifizieren oder zu léschen. Das Wiedereinspielen oder Verschicken von abgefangenen

Datenpaketen und Informationen nennt man eine Replay Attacke.

AuBRerdem kann ein Angreifender mithilfe der Zugangsdaten eine Man-in-the-Middle Attacke
durchfiihren. Hierbei schaltet er sich zwischen die Kommunikation zweier Geréte oder Parteien
und gibt sich als die jeweils andere Parteie aus. So kann er Teile der Kommunikation &ndern

oder l6schen und so gezielt Schaden verursachen [9].

10
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2.4 Nutzwertanalyse

Eine Nutzwertanalyse unterstiitzt das Management dabei, eine Entscheidung Uber eine Vielzahl
verschiedener Produkte und Losungen fur ein Problem zu treffen. Mithilfe der Nutzwertanalyse
sind Manager dazu in der Lage, eine groBe Anzahl an Entscheidungsalternativen durch ver-

schiedene Kriterien zu bewerten und nach ihrer Préferenz durch Gewichtungen zu ordnen [10].

Man beginnt eine Nutzwertanalyse, indem man sein Problem klar formuliert. Im néchsten
Schritt wird ein Zielsystem aufgestellt. Dabei unterteilt man sein Problem in verschiedene
messbare Ziele. Die Zielhierarchie kennt Oberziele, die jeweils in kleinere Zwischen- oder Un-
terziele eingeteilt sind.

Nun gilt es, alle Alternativen aufzulisten und fiir jede Alternative einen Ergebniswert pro Un-
terziel herzuleiten oder zu messen. Die Ergebniswerte kdnnen zum Beispiel im Wertebereich
0 bis 100 Punkte liegen.

Jedem Unterziel wird dann ein Zielgewicht zugeschrieben. Die Summe der Zielgewichte der
Unterziele eines Oberziels sollte 1 oder 100 Prozent ergeben. So kann fur jedes Oberziel einer
Alternative ein Wert errechnet werden. Auch die Oberziele erhalten alle wieder eine Zielge-
wichtung, so dass deren Summe 1 ergibt. Am Ende erhdlt man so fur jede der Alternativen

einen Gesamtwert.

Zum Schluss ordnet man die Alternativen nach ihrem Gesamtwert in einer Rangliste an. Das
Management erhalt auf diese Weise einen Uberblick tiber alle alternativen Losungen und deren
jeweiligen Nutzen. Das verschafft Gesamtverstandnis des Problems sowie der verschiedenen

Losungsverfahren [11].

Um bestimmte Alternativen schon vor Durchfiihrung der Nutzwertanalyse auszuschlielRen, ist
es moglich, sogenannte KO-KTriterien festzulegen. Diese Kriterien beschreiben verschiedenen
Eigenschaften bzw. Werte, die alle Alternativen besitzen missen bzw. nicht tiberschreiten dir-
fen. Werden die Werte von einer Alternative tberschritten, so kann diese Alternative direkt

als Losung ausgeschlossen werden.
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3 Anwendungsszenario

3.1 Vorstellung der Firma

Die Versi AG ist ein fiktives Unternehmen und hat ihren Sitz in Hamburg. Versi wurde 1985
von einer Gruppe von jungen Unternehmern gegriindet. Mittlerweile hat die AG bereits fast
10.000 Mitarbeiter. Darunter 8 Mitglieder des Vorstands und einen Aufsichtsrat mit Vertretern
der Anteilseigner und Arbeitnehmer. Der Rest des Unternehmens l&sst sich in verschiedenen
Mitarbeitergruppen einteilen, die gleichzeitig auch unterschiedliche Sicherheitsgruppen mit ab-
weichenden Sicherheitsberechtigungen darstellen. Darunter sind die Beratungsabteilung, in der
sich hauptséchlich Versicherungsexperten und -berater befinden, die Personalabteilung, die IT-
Abteilung und die Logistikabteilung. Zudem heuert Versi unabhéngige Dienstleister fir Cate-

ring und Sauberung an.

Versi bietet Kunden in ganz Deutschland ein weites Spektrum an Versicherungen. Dazu geho-
ren Renten-, Lebens-, Berufsunfahigkeit-, Kranken-, Unfall-, Schadensversicherungen und vie-

les mehr.

Das Unternehmen garantiert seinen Mitarbeitenden feste Strukturen und gute Aufstiegschan-
cen. Zudem gibt es Unterstlitzung von erfahrenen Mentoren fir die Neuzugéange. Im GroR-
raumbiro in Hamburg, dem Hauptsitz der Firma, erhalten Mitarbeitende ihren eigenen Arbeits-
platz mit einem Computer mitsamt Tastatur, Maus und Headset sowie eine Grundausstattung
an Biroutensilien. Innerhalb des Gebéudes gibt es verschiedenen Bereiche, die extra abgesi-
chert sind. Beispiele hierfir sind der zentrale Computerraum und der Serverraum. Diese Rdume
sollen nur von bestimmten Zugangsberechtigten der 1T-Abteilung benutzt werden und haben
daher Tur-Codeschldsser mit Nummernfolgen, die den Berechtigten mitgeteilt werden. Wenn
ein Putztermin ansteht, wird vorher der Reinigungsfirma der Code zugeschickt. Aus Sicher-

heitsgriinden &ndern sich die Codes in regelmaRigen Abstanden.
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Um ihre 10.000 Angestellten und deren Arbeitsrechner zu organisieren, benutzt die Versi AG
eine Serverlandschaft aus Windows Servern. Das daraus entstehende Netzwerk wird durch Ac-
tive Directory verwaltet. Damit ein Benutzender auf die Ressourcen der Firma zugreifen kann,
muss er oder sie vom Active Directory Domain Controller authentifiziert werden. Mithilfe des
eingebauten Kerberos-Protokolls meldet sich jeder Benutzer sich fuir die verschiedenen Dienste

der Firma nur einmal an seinem Arbeitsplatz an.

Bisher hatte das Unternehmen zum Authentifizieren der Benutzenden auf traditionelle Benut-
zeraccounts und Passworter gesetzt. Jeder Mitarbeitende hatte einen eigenen Account und ein
Passwort, das beim Erstellen des Accounts generiert wurde, sich aber vom User andern liel3.

Leider traten nach einiger Zeit Sicherheitsliicken auf. Einzelne Personen hefteten sich Pass-
worter per Notizzettel an den Bildschirm oder suchten sich sehr einfache Passworter (z.B.
“Passwort”, “123456”) aus. Diese lielen sich durch Erraten oder Social Hacking finden. Nun
ist das Unternehmen auf der Suche nach einer sicheren Methode, die auch die Kosten und Be-

nutzerfreundlichkeit beriicksichtigt.
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4  Nutzwertanalyse

4.1 Festlegen von Bewertungskriterien

Der wichtige Teil, um die verschiedenen potenziellen Authentifizierungsverfahren lberhaupt
miteinander vergleichen zu kénnen und in einer Rangfolge aufstellen zu konnen, ist das Fest-

legen von verstandlichen und vergleichbaren Bewertungskriterien.

Die drei Oberkriterien, nach welchen die Authentifizierungsverfahren bewertet werden sollen,
sind Sicherheit, Kosten und Benutzerfreundlichkeit. Da Sicherheit das Ziel von Authentifizie-
rung ist, wird dieses Kriterium 50% der Bewertung ausmachen. Die anderen 50% bestehen aus
Kosten mit 30% und Benutzerfreundlichkeit mit 20%, weil bei einem Unternehmen die Kosten
eine groRe Rolle spielen und so der Benutzerfreundlichkeit Gibergeordnet sind (siehe Tabelle
1).

Tabelle 1: Oberkriterien der Nutzwertanalyse

Sicherheit Kosten Benutzerfreund-
lichkeit
Zielgewichte 0,5 0,3 0,2
Berechnung Siehe Tabelle 2 Siehe Tabelle 4 Siehe Tabelle 5

Das Kriterium Sicherheit soll bewerten, wie sicher ein Verfahren im Vergleich zu anderen
Verfahren ist. Um die Bewertung durchzufuhren, wird das Kriterium in die folgenden Unter-
kategorien eingeteilt. Das erste Unterkriterium ist der Aufwand in Zeit und Ressourcen, den
ein Angreifender bendtigt, um die Authentifizierung zu durchbrechen. Je héher der Aufwand,
desto besser ist die Gesamtwertung. Beim zweiten Unterkriterium handelt es sich um die Ein-

fachheit, mit der ein Angreifender durch Social Hacking, Shoulder Surfing oder Ausnutzen
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anderer Benutzerfehler die Authentifizierung bestehen kann. Fir die Bewertung von beiden
Kriterien werden hier drei verschiedene Stufen gewéhlt (siehe Tabelle 3). Da das Unterkrite-
rium ,,Aufwand Durchbruch® einfacher zu messen ist als ,,Social Engineering“ macht es 60%
der Kategorie Sicherheit aus (Siehe Tabelle 2).

Tabelle 2: Unterkriterium Sicherheit Gewichtung

Aufwand Durchbruch Social Engineering
Zielgewichte 0,6 0,4
Berechnung Siehe Tabelle 3 Siehe Tabelle 3

Tabelle 3: Unterkriterium Sicherheit Beschreibung

Stufe | Wert | Beschreibung Aufwand Durch- | Beschreibung Social Engineering
bruch

Stufe 1 0 Das Verfahren ist fast gar nicht Benutzende notieren sich ihre Pass-

gegen Brute Force Attacken abge- |  worter, da diese hochkompliziert
sichert, so dass man es mit her- | sind. Zudem ist es einfach, Passwor-
kémmlicher Rechenleistung per ter im Vorbeigehen abzulesen.

Brute Force iberwinden konnte.

Stufe2 | 50 | Das Verfahren ist generell abgesi

Passwaorter sind intuitiv genug, dass
chert. Es wiirde zwar lange dau- wenige Benutzende sich Notizen
ern, ist aber noch realisierbar, es daruiber machen und sonst nur an
mithilfe von modernen Rechnern | versteckten Orten. Es ist schwierig,

durch Brute Force zu Uberwinden. das Passwort abzulesen.

Stufe 3| 100 | Das Verfahren ist sorgfaltig gegen | Passworter und Verfahren sind ein-
Brute Force Attacken geschitzt fach genug, dass sich Benutzende
und es wirde Jahrhunderte dau- keinerlei Notizen machen missen.

ern, es durch Brute Force mithilfe | Am Arbeitsplatz befinden sich daher

von aktuellen Rechenzentren zu keine Hinweise flr unautorisierte

Uberwinden. Personen.
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Das Kriterium Kosten ist ein leicht nachvollziehbares Bewertungskriterium und wird daher nur
in zwei Unterkriterien eingeteilt. Zum einen ist das die Hohe des erstmaligen Anschaffungs-
preises des Verfahrens, zum anderen handelt es sich um die laufenden Betriebskosten des Ver-
fahrens pro Jahr. Je héher die Werte, desto positiver beeinflussen die Kosten die gesamte Nutz-
wertanalyse. Die Formeln zu Berechnung der Werte von 0 bis 100 sind so gewahlt, da die
Firma festgelegt hat, dass sie einmalig zu einem Maximalbetrag von 500.000€ bereit ist und
pro Jahr maximal 50.000¢€ fiir Authentifizierung ausgeben mochte. Da die Versi AG langfristig
plant, werden die jahrlichen Betriebskosten mit 70% in die Bewertung einflielen. Der initiale
Preis macht 30% aus, weil er nur einmalig zu zahlen ist (Siehe Tabelle 4).

Tabelle 4: Unterkriterium Kosten Gewichtung und Berechnung

Anschaffungspreis Betriebskosten
Zielgewichte 0,3 0,7
Berechnung (500.000 — Preis) / 5.000 | (50.000 — Preis pro Jahr) / 500

Benutzerfreundlichkeit oder Usability auf Englisch beschreibt, wie einfach und verstandlich
die Nutzenden des zu bewertenden Verfahrens mit diesem umgehen konnen und wie schnell
sie eingearbeitet sind. Als Unterkriterien eignen sich daher der initiale Lernaufwand, der gering
sein sollte und der benétigte Aufwand, das Verfahren taglich zu benutzen. Also wie schwierig
es ist, sich die bendtigten Informationen zu merken oder die bendtigten physischen Gegen-
stdénde mit sich zu fiihren. Dabei spielt auch der Verwaltungsaufwand eine Rolle. In der Be-
wertung ist der tdgliche Aufwand, der wiederholt eine Rolle spielt, wichtiger als der Initiale
Lernaufwand, der fiir jeden User nur einmal aufzubringen ist (Siehe Tabelle 5).

Tabelle 5: Unterkriterium Benutzerfreundlichkeit Gewichtung

Initialer Lernaufwand Taglicher Aufwand
Zielgewichte 0,3 0,7
Berechnung Siehe Tabelle 6 Siehe Tabelle 6
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Tabelle 6: Unterkriterium Benutzerfreundlichkeit Beschreibung

Stufe

Wert

Beschreibung Initialer Lernauf-

wand

Beschreibung Téaglicher Aufwand

Stufe 1

Das Verfahren ist komplex. Man
benotigt einen langen Zeitraum,
bis man es versteht und erfolg-

reich anwenden kann.

Die Mitarbeitenden missen sich
eine grofRe und komplexe Menge
von Informationen merken. Bzw.
missen sie komplexe Schritte aus-
fiihren und aufwendige Gegensténde

mitbringen.

Stufe 2

50

Um das Verfahren anzuwenden
und verstehen zu koénnen, ist ein
moderater Zeitaufwand notwen-

dig.

Die Mitarbeitenden missen in der
Lage sein, sich moderat viele Infor-
mationen zu merken und etwas
kompliziertere Schritte ausfihren,

damit das Verfahren funktioniert.

Stufe 3

100

Das Verfahren ist intuitiv und mit
sehr geringem Aufwand verbun-
den, um es zu verstehen und anzu-

wenden.

Die Mitarbeitenden missen sich nur

sehr wenig merken und auch nichts

Aufwendiges mitbringen. Der ganze
Vorgang des Verfahrens ist ver-

standlich und einfach.

Abbildung 1: Ubersicht und Gewichtung der Kriterien der Nutzwertanalyse
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Um bestimmte Verfahren schon vor der Untersuchung auszuschliel3en, hat die Versi AG meh-
rere KO-Kriterien festgelegt. Die Kosten dirfen eine Summe von 500.000€ nicht {iberschrei-
ten. Zudem darf keines der zu untersuchenden Authentifizierungsverfahren offensichtlich ge-
gen das von Eckert [4] festgelegte Kriterium der biometrischen Authentifizierung ,,Falschungs-
sicherheit” verstoRen. Des Weiteren muss das gesamte zur Authentifizierung benétigte
Equipment in groRer Menge erhéltlich sein. AuRerdem muss es kompakt und klein genug sein,
um am Arbeitsplatz eines Mitarbeitenden nicht zu stéren. Die letzte KO-Regel besagt, dass
kein Authentifizierungsverfahren zu intrusiv sein darf. Das heif3t, dass aus datenschutzrechtli-

chen Grinden keine Korperproben von Mitarbeitenden genommen werden dirfen.
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4.2 Vorstellung und Eingrenzung moglicher Authentifizierungsver-

fahren

Im folgenden Abschnitt 4.3 werden verschiedene Authentifizierungsverfahren kurz vorgestellt
und nach den oben beschriebenen Bewertungskriterien mit einer Nutzwertanalyse untersucht.
Die vorzustellenden Verfahren sollen représentative oder interessante Verfahren der drei Ka-
tegorien der Authentifizierung sein. Dabei werden wissensbasierende, besitzbasierenden und
biometrische Verfahren untersucht. Manche Verfahren lassen sich auch bereits ohne die Nutz-
wertanalyse ausschliellen, da sie eindeutig gegen die von der Firma Versi definierten KO-Kri-
terien verstoRen. Der Vollstandigkeit halber, werden diese Verfahren im Folgenden kurz dar-

gestellt, obwonhl sie fir dieses Szenario von vornherein ausgeschlossen werden kénnen.

Der Iris-Scan ist eines der genauesten Authentifizierungsverfahren mit geringen FAR und
FRR. Dabei gleicht ein Scanner jedes Mal die Iris eines Benutzenden mit einer zuvor gespei-
cherten Aufnahme ab. Leider kann ein Scanner durch das Vorzeigen eines hochauflsenden
Bildes getéuscht werden. Zudem ist ein solcher Scanner im Vergleich zu anderen Authentifi-
zierungsverfahren deutlich teurer [12]. Damit verstoRt das Verfahren gegen die KO-Regel, dass
jede Authentifizierungsmethode nicht offensichtlich falschbar sein darf und kommt somit fir
die Authentifizierung in der Firma nicht infrage.

Auch flir einen anderen Teil des Auges, die Netzhaut, gibt es ein Authentifizierungsverfahren.
Mit einem Scanner wird die Netzhautgeometrie analysiert und abgeglichen. Da die Netzhaut
nicht immer sichtbar ist, wird sie mit einem Infrarotscanner sichtbar gemacht. Eine Netzhaut
ist fast unmdglich zu féalschen. Bei kirzlich verstorbenen stirbt die Netzhaut zu schnell ab, als
das man sie zum Authentifizieren benutzen kénnte [13]. Im Gegensatz zu Iris-Scannern, die es
schon einsatzbereit im Handel gibt, werden Retina-Scanner erst langsam im Handel verfiigbar,
da sie komplizierter und teurer sind [14]. Die Scanner kénnen nicht in grof3er Menge eingekauft

werden und verstoRen somit gegen die entsprechende KO-Regel.

Die Form und Geometrie der menschlichen Hand ist einzigartig und veréndert sich selbst im
Alter nicht mehr. Die Technologie, die Handgeometrie als Authentifizierungsverfahren ver-
wendet, ist nicht fur die Versi AG geeignet, da die einzelnen Scanner im Vergleich zu anderen

Authentifizierungsverfahren gréBer und teurer sind [13]. Zudem ist es schwierig die
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Technologie zu kaufen. Die folgende Quelle im Internet zeigt einen Typ von Handgeometrie
Scanner, der zu einem Preis von 2.277$ pro Stlick angeboten wurde und sehr sperrig war [15].
Das verstolt gegen die KO-Regel, die Gerate kompakt und klein zu halten. Des Weiteren ist
der Preis hochgerechnet auf 10.000 Mitarbeitenden deutlich héher als das definierte Limit von
500.000¢€.

Bei der Stimmerkennung wird die Stimme zum einen nach der Stimmlage und zum anderen
nach der Art des Sprechens analysiert. Stimmerkennung ist also eine Mischung aus verhaltens-
basierter und angeborener Biometrie. Es wird dabei unterschieden, ob der Benutzer einen be-
stimmten Text sagen muss oder ob er frei sprechen darf [13]. Allerdings ist die Technologie
teuer. AuBerdem ist es mdglich, das Verfahren durch vorher aufgenommene Audiodateien zu
tauschen [12]. Auch dieses Verfahren verstolt gegen die KO-Regel der Falschungssicherheit.

Das macht es ungeeignet fur die Versi AG.

Jeder Mensch hat einen einzigartigen priméren Geruch, der nicht von Erndhrung oder Pflege-
mitteln beeinflusst werden kann. Es ist moglich, den Geruch als Authentifizierungsverfahren
zu verwenden. Es muss allerding noch viel geforscht und entwickelt werden, bis so ein Scanner
kommerziell zu markgerechten Preisen angeboten wird [16]. Dadurch ist die Technologie noch
nicht in grolRer Menge verfugbar und somit nicht fiir die Firma geeignet.

Eine weiteres Authentifizierungsverfahren ist das Abgleichen von DNA. Mittlerweile ist es
mdglich, DNA innerhalb von 10 Minuten zu prufen. Allerdings wird dafiir eine Blut-, Speichel-
oder Haarprobe benétigt. Zudem ist das Testen teuer und wird daher wahrscheinlich erst einmal
weiterhin nur von Behorden benutzt werden [13]. Die Voraussetzung einer Probe verstoRt aus

datenschutzrechtlichen Griinden gegen die entsprechende KO-Regel.

Eine weitere Methode der Authentifizierung sind Gehirnwellen. Es ist moglich, durch Sensoren
die verschiedenen EEG-Wellen im Gehirn des Menschen zu lesen. Das Verfahren hat aber
aktuell noch eine hohe FAR und FRR [17]. Es gibt EEG Headsets schon zu Preisen von 99 bis
1.000%$. Allerdings versprechen diese nur VVerbesserungen beim Lernen und bei Meditation und
sind durch ihren Preis in ihrer Genauigkeit eingeschrankt. Genauere Gerate kosten von 1.000
bis zu 25.000$% und kommen fiir die Firma mit 10.000 Mitarbeitenden zu diesen Preisen auf-

grund der KO-Regeln nicht in Frage [18].
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4.3 Bewertung der Authentifizierungsverfahren

4.3.1 Aktuelle Authentifizierung in der Firma

Die Firma Versi hat fur jeden Mitarbeitenden einen Benutzernamen, der sich aus Vor- und
Nachnamen und gegebenenfalls einer Nummer, um Dopplungen zu vermeiden, zusammen-
setzt. Beim Erstellen eines neuen Benutzers bekommt der Mitarbeitende ein zuféllig generier-
tes Passwort, welches aus Buchstaben, Ziffern und Zeichen besteht und eine Lénge von Acht
hat, zugewiesen. Das Passwort wird ihm oder ihr per E-Mail zugeschickt. Er oder sie hat dann
spater die Mdglichkeit dieses zu dndern. Im Laufe der Zeit hat sich aber herausgestellt, dass
die meisten Mitarbeitenden ihr Passwort gar nicht erst andern und sich das 8-stellige Passwort
notieren. Manche machen dies auf dem Handy, in einem Notizbuch oder aber im schlimmsten
Fall sogar auf einem Notizzettel, den sie an ihren Monitor hangen. Andere Mitarbeitende &n-
dern ihr Passwort oftmals zu etwas sehr Einfachem wie zum Beispiel ihrem Namen, einem

Geburtstag oder sogar auch zu ,,Passwort* um.

Das macht die Konten der Nutzenden nicht nur fiir Social Hacking und Shoulder Surfing sehr
anfallig, viele Passworter kdnnten auch durch Brute Force Angriffe, die nur nach Daten oder
Wortern im Duden suchen, geknackt werden. Beide Unterkategorien der Sicherheit gehéren in

die Stufe 1. Es missen also dringend Losungen oder Alternativen gefunden werden.

4.3.2 Authentifizierung durch Bilder — Erkennen

Ein interessantes Authentifizierungserfahren ist die Authentifizierung durch Bilder. Hierbei
gibt es zwei verschiedenen Arten. Beim Erinnern, auch Recall auf Englisch, muss man sich
Informationen direkt aus dem Geddchtnis rufen und sich mittels dieser authentifizieren. Zum
Beispiel wird man aufgefordert, ein bestimmtes Muster zu malen oder verschiedenen Punkte
auf einem Bild in einer bestimmten Reihenfolge anzuklicken. Beim Erkennen, Recognition auf
Englisch, hat sich der Benutzende weniger zu merken, stattdessen bekommt er oder sie bei der
Anmeldung meist eine Menge von Bildern, aus denen mehrere in einer bestimmten Reihen-

folge auszuwéhlen sind [19].

21



Nutzwertanalyse

Ein Beispiel eines Erkennungssystems ist Image Pass. Bei diesem handelt es sich um ein Au-
thentifizierungsverfahren, bei dem ein Benutzender beim Erstellen seines Passwortes eine Aus-
wahl von 30 Bildern bekommt. Diese Bilder sind gleich groR3, stellen verschiedenen Motive
dar und werden aus einer groflen Menge von Bildern zuféllig ausgewahlt. Der Benutzende
sucht sich dann finf Bilder aus und platziert diese in einer Reihenfolge (siehe Abbildung 1),
welche dann als Passwort zusammen mit sieben weiteren zufallig ausgewéhlten Bildern unter
seinem Benutzernamen abgespeichert wird. Dasselbe Bild kann auch mehrmals verwendet
werden. Zum Authentifizieren werden dem Benutzenden 12 Bilder gezeigt, daraufhin muss er
oder sie die flnf vorab ausgewahlten Bilder in der richtigen Reihenfolge anklicken [20].

Hello, testuser Selected password:

OK
In ImagePass you use Images to create your password ’ @ ' Reset
To choose your password click on the images bellow.

Abbildung 2: Image Pass Auswahl des Passworts
Quelle: [20]

Wenn man von einem Passwort der Lange fiinf ausgeht und es 12 Bilder zur Auswahl gibt,
existiert eine Menge von 12° = 248.832 verschiedenen Mdglichkeiten von Passwortern. Das
richtige Passwort in finf Versuchen herauszufinden ist sehr unwahrscheinlich. Um Brute Force
Angriffe zu erschweren, werden den Bildern fir die Authentifizierung zuféllig gewahlte 1Ds
zugewiesen. Diese andern sich nach funf erfolglosen Authentifizierungsversuchen, so dass man
die 12 verschieden IDs nicht mehrfach abfragen kann. Auf diese Weise werden auch Sniffer

Attacken uneffektiver, da bei jeder Authentifizierung unterschiedliche IDs zwischen Benutzer
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und Client hin und her geschickt werden. AuBerdem andert sich nach fiinf Versuchen auch die
Reihenfolge, in der die Bilder angezeigt werden. Dadurch sind physische Brute Force Attacken

schwieriger, denn man kann nicht einfach immer dieselben Positionen abfragen [20].

Dieses Verfahren ist in die Sicherheitsstufe 2 einzuordnen, da es viele VVorkehrungen trifft.
Trotzdem ist es moglich, beispielsweise eine Kl zu trainieren, die 12 Bilder zu erkennen. Diese
konnte durch physisches Klicken der Bilder die 248.832 Kombinationen ausprobieren und 16-
sen. Solche Kombinationen lassen sich mittlerweile in weniger als einer Sekunde errechnen,
wenn man davon ausgeht, dass ein guter Computer 170 Millionen Kombinationen pro Sekunde
erstellen kann [21]. Damit diese Methode akzeptabel ist, muss das Auswahlfeld und die Anzahl
der auszuwahlenden Bilder erhoht werden. Bei einer Auswahl von 9x9, also 81 Bildern, und
einer Auswahlldnge von acht Bildern brauchte ein Computer etwa 119 Tage. Wenn man die
zusétzliche Rechenzeit der KI mit einbezieht, ist dies fiir heutige Verhaltnisse eine akzeptable
Zeit. Zusétzlich verringert sich auch die Stufe des anderen Sicherheitskriteriums Social Engi-
neering. Denn wahrend es noch intuitiv ist, finf Bilder aus zwdlf Bildern zu erkennen und
anzuordnen, wird das bei acht aus 81 Bildern schon schwieriger, ist aber noch im Bereich des
Mdglichen. AuRerdem ist das sogenannte Shoulder Surfing einfacher, denn es ist leichter sich
zu merken, wie jemand mehrere Bilder auswahlt, als die Tastatureingabe von einem textuellen
Passwort nachzuvollziehen. Dieses Authentifizierungsverfahren ist also in Stufe 2 einzuord-
nen. Insgesamt betrégt der Wert fiir Sicherheit bei der Bildauthentifizierung — Erkennen also
50.

Der Preis dieses Verfahrens ist fiir ein Unternehmen in der GroRe der Versi AG, das (iber eigene
Programmierende verfiigt, kein Problem. Im Zweifelsfall setzt die Firma eines ihrer Teams ein,
um ein neues Authentifikationsverfahren zu entwickeln. Auch die Wartung und Instandhaltung
des Programms konnen die hauseigenen Programmierenden ibernehmen. Der Gesamtwert fiir

die Kosten betragt demnach 100.

Es ist erwiesen, dass es Menschen leichter féllt, groe Mengen an bildlichen Daten zu erken-
nen, als sich lange Texte zu merken [22]. Das ist einer der Vorteile gegenuber traditionellen
Passwartern. Naturlich ist es etwas schwieriger, eine achtstellige Bildkombination zu erkennen
als nur eine funfstellige. Der ,,Tagliche Aufwand* ist also nicht zu hoch und lasst sich der Stufe

2 zuordnen. Der ,Initiale Lernaufwand* ist allerdings klar Stufe 3 zuzuordnen, da man das
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Prinzip hinter der bildbasierten Authentifizierung schnell und einfach verstehen kann. Auf3er-
dem ist es nicht kompliziert, sich ein solches Passwort einzurichten. Insgesamt hat das Oberziel
Benutzerfreundlichkeit einen Wert von 0,3x100+0,7x50 = 65.

Tabelle 7: Bilder Erkennen Bewertungszusammenfassung

Sicherheit Kosten Benutzer- gesamt
freundlichkeit

Zielgewichte 0,5 0,3 0,2 1

Werte 50 100 65 68

4.3.3 Authentifizierung durch Bilder — Erinnern

Der andere Typ von grafischen Passwortern, ist das Recall Verfahren, auf Deutsch Erinnern.
Recall lasst sich in zwei weitere Unterkategorien einteilen, ndmlich zum einen das pure Recall
Verfahren und zum anderen das cued Recall Verfahren, auf Deutsch Stichwort oder Hinweis.
Beim puren Recall Verfahren muss ein Benutzender sich ohne jegliche Hinweise an ein Muster
oder Symbol erinnern. Beim Passdoodle Verfahren zeichnet der Benutzer ein beliebiges Muster

oder Symbol, welches er oder sie bei jeder Anmeldung wieder zeichnen muss [23].

Der Firma wird ein cued Recall Verfahren vorgeschlagen. Das ist ein Verfahren, bei dem der
Benutzende sich zwar an eine Auswahl erinnern muss, es aber Hinweise gibt, die das Erinnern
erleichtern [23].

Das Verfahren heif3t PassPoint. Zum Beginn der Authentifizierung wird Passpoint ein beliebi-
ges Bild Ubergeben, welches im besten Fall viele markante Merkmale hat. Um sich zu regist-
rieren, klickt der Benutzende auf verschiedene Punkte im Bild. Diese Punkte werden in der
angeklickten Reihenfolge gespeichert (siehe Abbildung 2). Wenn der Benutzende sich authen-

tifizieren mochte, muss er die Punkte im Bild in derselben Reihenfolge erneut anklicken. Beim
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Authentifizieren gibt es einen einstellbaren Bereich um den ausgewahlten Bildpixel, in wel-
chem der Klick noch akzeptiert wird [24].

&
&
£
El

Abbildung 3: Ein Beispiel des Passpoint Verfahrens
Quelle: [23]

Um das Verfahren zu schiitzen, kdnnen die Passworteingaben nicht direkt gespeichert werden,
sondern missen gehasht werden. Dazu teilt PassPoint das Hintergrundbild in ein fiir den Be-
nutzende unsichtbares Raster ein, dessen Felder groR genug fir einen Klick und etwas Puffer
sind. Damit der Benutzende seinen Passwortpunkt nicht zu nah an der Grenze zwischen zwei
Feldern wahlt, gibt es insgesamt drei Raster, die sich jeweils leicht iberschneiden. Dadurch
landet jeder Klick in mindestens einem Feld der drei Raster ungeféhr in der Mitte des Feldes.
Dieses Feld wird dann gehasht und abgespeichert. Beim Anmelden wird der VVorgang wieder-
holt, dabei werden die eingegebenen Werte werden mit den gespeicherten abgeglichen [24].

Fiir das erste Unterkriterium der Sicherheit ,,Aufwand Durchbruch®, kann man die Raumgréie
der moglichen Passworter errechnen und mit einem textuellen Passwort vergleichen. Wenn
man ein Bild der Bildgréfie von 640 x 480 Pixel benutzt und annimmt, dass jedes Feld im
Raster 20 x 20 Pixel grof? ist, dann gibt es 640x480/20x20 = 768 mdgliche Felder. Bei einer
Reihenfolge von sechs Punkten, die man auf dem Bild markieren muss, sind das 2,1 x 10" =

768°. Ein textuelles Passwort tiber alle Buchstaben, Ziffern und Zeichen mit einer Lange von
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Acht wire 95° = 6,6 x 10%°, Also gibt es mehr Passwort Kombinationen als bei textuellen Pass-
wortern. Wenn wir wieder von einer Geschwindigkeit von 180 Millionen Kombinationen pro
Sekunde [21] ausgehen, wirde es Uber 36 Jahre dauern, alle Kombinationen auszuprobieren.

Das ist sicher genug fiir Stufe 3.

Shoulder Surfing ist leider auch hier noch ein Problem, denn der Benutzende hat bei der An-
meldung das Bild auf seinem Bildschirm. Wahrend er auf die Punkte anklickt, kénnte ihm
jemand dabei zuschauen. Allerdings ist es schwieriger, sich Punkte in einem Bild innerhalb
weniger Sekunden einzupragen. Desweitern ist es fir User miihsamer, sich Notizen zu ihren
grafischen Passwortern zu machen. Daflir missten sie sechs Punkte auf einem Bild genaustens
beschreiben. Dadurch ist PassPoint auf Stufe 2 der Unterkategorie Social Engineering einzu-
ordnen. Insgesamt wird das Ziel Sicherheit mit der Punktzahl 100x0,6+50x0,4 = 80 bewertet.

Die Kosten sind auch bei PassPoint &hnlich wie schon bei Image Pass, da Passpoint keine extra
Hardware bendtigt und das Unternehmen hier die eignen Programmierer zum Entwickeln und
Warten eines ahnlichen Programms einsetzen kann. Daher wird fiir das Ziel Kosten 100 einge-
tragen.

Der . Initiale Lernaufwand* des Verfahrens ist in Stufe 2 einzuordnen, da - obwohl PassPoint
leicht zu erklaren ist - es eine komplette Umstellung fur Mitarbeitende darstellt, die textuelle
Passworter gewohnt sind. Der ,, Tdgliche Aufwand“ gehort jedoch in die Stufe 3. Denn in einer
Studie zum Vergleich zwischen Passpoint und alphanumerischen Passwdrtern stellte sich her-
aus, dass es Unterschiede in der Anzahl der Fehlversuche nach jeweils einer, zwei und sechs
Wochen zu Gunsten grafischer Passworter gab [24]. Zudem ist es fiir das Gehirn des Menschen
leichter, sich Bilder zu merken als Texte, da das Sehen der primare Sinn bei vielen taglichen
Aktivitaten in unserem Leben ist [22]. Nach einer Eingewdhnungsphase ist es also einfacher,

sich ein grafisches Passwort zu merken. So betragt die Gesamtwertung von PassPoint 87.
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Tabelle 8: Bilder Erinnern Bewertungszusammenfassung

Sicherheit Kosten Benutzer- gesamt
freundlichkeit

Zielgewichte 0,5 0,3 0,2 1

Werte 80 100 85 87

4.3.4 Alternative — sichere Passworter

Das Problem, das die Versi AG mit ihrer aktuellen Authentifizierung hat, gibt es auch in vielen
anderen Organisationen. Wird den Benutzenden die Freiheit gegeben, ihr eigenes Passwort zu
waéhlen, erstellen sie oft schwache und leicht zu erratende Passworter [25]. Aber das heif3t nicht

automatisch, dass textuelle Passworter schlecht sind.

Eine weitere Losungsidee ist es, die Mitarbeitenden des Unternehmens einen verpflichtenden
Kurs tber Passwortsicherheit absolvieren zu lassen und die Passworterstellung und -dnderung

einzuschréanken.

Denn wenn man sicherstellt, dass jedes Passwort mindestens acht Zeichen enthalten muss, gibt
es bei 95 Zeichen (Kleinbuchstaben, GroBbuchstaben, Ziffern und Sonderzeichen), 952 = 6,6 x
10 mdgliche Kombinationen, wofiir ein Rechner mit 180 Millionen Kombinationen pro Se-
kunde Uber ein Jahr brauchte [21]. Dieser Zeitraum wird langer je langer das Passwort ist.
Allerdings handelt es sich dabei lediglich um die Zeit, die der Computer braucht, um all még-
lichen Passwortkombinationen auszuprobieren. Wenn das Passwort zu einfach gewahlt wurde,
also zum Beispiel nur Kleinbuschstaben oder bestimmte Worter aus dem Worterbuch gewéhlt
wurden, kénnen es gezielte Brute Force Attacken und Woérterbuchangriffe immer noch ent-

schlisseln.

Das Ziel muss es also sein, den Benutzenden beizubringen, dass ihr Passwort nicht im Worter-
buch zu finden ist und im idealen Fall aus einer Mischung von Kleinbuchstaben, GroRbuchsta-
ben, Zahlen und Sonderzeichen besteht. Zusatzlich sollte der Inhalt des Passwortes auch nicht

direkt mit dem Benutzer verbunden sein wie zum Beispiel der Name eines Haustiers. Das
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verringert die Wahrscheinlichkeit, dass das Passwort erraten werden kann [22]. Es bietet sich
fiir die Firma an Regeln fir das Erstellen des Passwortes festzulegen, die ein User einhalten
muss, um ein valides Passwort zu erstellen. So missen die Passworter eine bestimmte Min-
destlange haben und mindestens drei der vier Zeichen GroRbuchstaben, Kleinbuchstaben, Zif-

fer oder Sonderzeichen enthalten.

Damit Benutzende sich diese komplizierteren Passworter auch merken konnen, gibt es ver-
schiedene Ldsungsversuche. Einer davon ist das Mnemonische Passwort. Bei diesem Prinzip
denkt der User sich einen langeren Satz aus und benutzt den ersten Buchstaben jedes Wortes
im Satz als Teil des Passworts. Beispielsweise wird der Satz ,,.Der Geburtstag von Peter und
Lauraist am 7. Januar* dann zu ,,DGvP&Lia7J* verdichtet. Solche Passworter sind sicher, aber
trotzdem einfach zu merken. Erst bei mehreren Passwortern dieser Art wird es schwieriger,

sich diese ins Gedachtnis zu rufen [26].

Dadurch, dass den Mitarbeitenden durch die Teilnahme am Kurs im Idealfall die Relevanz von
sicheren Passwortern bewusst gemacht wurde und sie nun sichere mnemonische Passworter
benutzen, die die Regeln von Mindestlange und Zeichenwahl einhalten, erreichen beide Unter-
kategorien des Ziels Sicherheit die Stufe 3.

Der Preis eines solchen Kurses tber Passwortsicherheit lasst sich im Internet pro Mitarbeiter
schon ab 7€ finden. Eine Manager Lizenz kostet 29€ pro Monat. Mit dieser kann ein Manager
beliebig vielen Benutzenden Kurse zuweisen und deren Ergebnisse einsehen [27]. Der Initial-
preis ist kostenlos, aber im Jahr fallen 348€ fiir die Manager Lizenz an. Das entspricht (50.000-
348) / 500 = 99,3 Punkten in der Kategorie der jahrlichen Kosten und 100 Punkten fir die

einmaligen Kosten. Insgesamt lassen sich die Kosten also auf 99 Punkten runden.

Dadurch, dass die Mitarbeitenden den Kurs erst absolvieren missen, und nicht jeder Absolvent
des Kurses die gelernten Dinge auch anwenden wird, ist der ,,Initiale Lernaufwand* auf Stufe
2 einzuschatzen. Der ,, Tégliche Aufwand* fiir die Mitarbeitenden ist nicht allzu hoch, da sie
sich nur eine Phrase einpragen missen. Da das Einpragen von Passwortern aber eines der
Hauptprobleme der Mitarbeitenden beim aktuellen Authentifizierungserfahren in der Firmaist,

wird der ,, Tagliche Aufwand in Stufe 2 eingruppiert.
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Tabelle 9: Passwort Bewertungszusammenfassung

Sicherheit Kosten Benutzer- gesamt
freundlichkeit

Zielgewichte 0,5 0,3 0,2 1

Werte 100 99 50 90

4.3.5 Tippverhalten

Das Tippverhalten ist ein biometrisches Authentifizierungsverfahren und zahlt zum Typ der
verhaltensbasierten biometrischen Verfahren. Beim Tippverhalten wird die einmalige Art, wie
ein User seine Tastatur betétigt, analysiert, damit er so identifiziert und authentifiziert werden
kann. Dabei ist es nicht wichtig, ob der User das Zehnfingersystem beherrscht oder nur mit
zwei Fingern schreibt [13]. Das funktioniert, indem die Zeit zwischen dem Driicken und Los-
lassen einer Taste, dem Gedrickt halten einer Taste sowie die Pause zwischen dem Driicken
einer neuen Taste gemessen und gespeichert wird. Die Authentifizierung durch Tippverhalten
kann in zwei Bereiche aufgeteilt werden. Zum einen statisch bzw. strukturierter Text und zum
anderen dynamisch bzw. freier Text. Beim statischen Tippverhalten wird eine oder mehrere
Phrasen Text analysiert, wahrend beim dynamischen Tippverhalten die Tastatureingaben vom
User Uber eine langere Zeit (iberwacht werden [28]. Fir die Zwecke der Versi AG reicht das
statische Tippverhalten, da das Verfahren lediglich zur Anmeldung eingesetzt werden soll.
Durch Eingabe einer kurzen Phrase sollen sich die Mitarbeitenden anmelden kénnen. Die beim
Registrieren erfassten Daten werden dann einem neuronalen Netz zur Klassifizierung und Spei-
cherung tbergeben. Dieses wurde vorher mit einer Menge an Texten von verschiedenen Men-
schen trainiert, um zu lernen, verschiedene Benutzende zu unterscheiden. Ein solches Verfah-
ren wird ,,Multi-class classifcation” genannt. Der andere Ansatz, auch ,,Anomaly detection®
genannt, besteht daraus, ein Modell mit Tippdaten von nur einem Benutzenden zu trainieren,
um den einen Benutzenden mit hoher Genauigkeit identifizieren zu kdnnen. Allerdings muss

fur jeden Benutzenden ein eigenes neuronales Netz trainiert werden. Zudem muss die
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betroffene Person viele Repetitionen des Textes tippen, um genug Trainingsdaten zu erstellen

[29]. Der Aufwand ist also vergleichsweise hoch.

Da die Authentifizierungsdaten aus einer grofen Menge an Messungswerten bestehen, die mit-
einander verrechnet und verglichen werden, ist es unwahrscheinlich, dass man per Brute Force
authentifiziert werden kann. Der Angreifer musste verschiedene Satze und Phrasen wiederholt
mit minimalen Werteverdnderungen priifen lassen. Deshalb ist das Sicherheitskriterium ,,Auf-

wand Durchbruch® Stufe 3.

Das Sicherheitskriterium ,,Social Engineering™ wird ebenfalls der Stufe 3 zugeordnet. Shoulder
Surfing ist fast unmoglich, denn die Phrase, die der Benutzer eingibt, ist unwichtig. Das Tipp-
verhalten eines anderen Menschen zu beobachten, ist extrem schwierig. Auch Notizen fir die
Authentifizierung, die Benutzer sich eventuell machen, sind Gberfliissig, da Tippverhalten eine
biometrische Eigenschaft ist und sich daher nicht gemerkt werden muss. AuBerdem hat Tipp-
verhalten wie jedes Biometrisches Authentifizierungsverfahren eine False Acceptance Rate
(FAR) und eine False Rejection Rate (FRR). Ein bereits im Jahr 2012 erschienener Artikel, in
welchem Forschungsergebnisse zum Tippverhalten als Authentifizierung analysiert wurden,
zeigt, dass die meisten Ausfihrungen von Tippverhaltensauthentifizierung eine geringe FAR
und FRR erreichen [28].

Der Preis flr Tippverhalten ist in Vergleich zu anderen biometrischen Authentifizierungsver-
fahren gunstiger, da man keine zusétzliche Hardware benétigt, weil die Software auch auf einer
herkdmmlichen Tastatur funktioniert [13]. Eine Internetrecherche hat ergeben, dass bereits
Softwareldsungen fur unbegrenzte User mit bis zu 1.000 Authentifizierungen per Benutzende
fiir 100$ monatlich angeboten werden [30]. Also 1.200$ oder 1.025€ im Jahr. Einen initialen

Preis gibt es nicht. Damit kommen wir flr das Ziel Preis auf einen Wert von 98.

Eine Studie von 2004 [31] zeigt, dass es mehrere Tippverhaltens Systeme gibt, die zur Authen-
tifizierung eines Benutzers unter zehn Worter Benutzereingabe brauchen und trotzdem ausrei-
chende Sicherheit haben. Des Weiteren stellt eine Arbeit, die die Benutzerfreundlichkeit von
biometrischer Authentifizierung am Arbeitsplatz untersucht [32], fest, dass Spracherkennung,
Fingerabdruckauthentifizierung und mehre andere Authentifizierungsverfahren im Vergleich
zu Authentifizierung durch Tippverhalten schwieriger zu benutzen sind. Initial muss man, da-

mit das Tippverhalten analysiert werden kann, meist mehrere Zeilen Text schreiben. Daher ist
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der initiale Lernaufwand auf Stufe 2 einzuschétzen. Der tagliche Aufwand gehort jedoch in die
Stufe 3, weil sich der Benutzende nichts merken muss und aufier seinen Handen nichts mit sich
flihren muss. Zudem ist der Text, der zu Anmeldung eingegeben wird, mittlerweile kurz genug,
so dass er sich im Aufwand fast nicht von einem langeren textuellen Passwort unterscheidet.
Ein Softwareanbieter stellt zum Beispiel eine Losung bereit, die vier kurze Worter zu Authen-
tifizierung eines Benutzernden bendtigt [33]. Insgesamt wird die Tippverhalten Authentifizie-
rung mit 96 Punkten bewertet.

Tabelle 10: Tippverhalten Bewertungszusammenfassung

Sicherheit Kosten Benutzer- gesamt
freundlichkeit
Zielgewichte 0,5 0,3 0,2 1
Werte 100 98 85 96

4.3.6 Fingerabdruck

Der Fingerabdruck ist eines der dltesten Authentifizierungsverfahren der Welt. Bereits im an-
tiken China 7000 bis 6000 vor Christus, wurden Dokumente mit Lehmsiegeln mit dem Finger-
abdruck des Absenders signiert. Doch zur Authentifizierung wurden sie bewiesenermafen erst
benutzt, nachdem Mitte des 19. Jahrhunderts durch Studien festgestellt wurde, dass Fingerab-
druckmuster ein Leben lang unveréndert bleiben und es keine zwei identischen Fingerabdriicke
gibt [34].

Fingerabdriicke bestehen aus verschiedenen Senkungen und Erhéhungen in der Haut der Fin-
gerkuppe. Dadurch bildet sich ein komplexes Muster von Kanélen. Zur Authentifizierung und
Identifikation werden sogenannte Minuzien betrachtet. Dabei handelt es sich um die vielen
verschiedenen Endungen und Verzweigungen in den Rillen der Fingerkuppe. Fingerabdruck-
scanner extrahieren durch verschieden Algorithmen die Minuzien aus dem gescannten Finger-

abdruck (siehe Abbildung 3). Diese werden dann unter einem Benutzenden in einer Datenbank
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gespeichert. Bei jeder Authentifizierung werden die Minuzien wieder extrahiert und mit dem

in der Datenbank gespeicherten Profil abgeglichen [35].
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Abbildung 4: Extrahieren der Minuzien aus dem Fingerabdruck
Quelle: [35]

In der Unterkategorie ,,Aufwand Durchbruch* schneidet das Fingerabdruck Verfahren gut ab.
Biometrische Authentifizierungsverfahren sind weniger anféllig fir Brute Force Attacken oder
Worterbuchangriffe als Passwort basierte Verfahren [36]. Daher ist das Verfahren in Stufe 3
einzugruppieren. In der Unterkategorie ,,Social Engineering® erreicht das Verfahren nur die
Stufe 2. Denn wahrend Fingerabdriicke einzigartig sind, so hinterlassen Menschen Fingerab-
dricke Uberall. Dadurch ist es mdglich, eine Kopie eines Fingerabdruckes zu machen und den
Scanner damit auszutricksen [12]. Dazu muss man jedoch erst einmal den richtigen Fingerab-

druck eines Benutzers identifizieren und ihn dann von einer Oberflache extrahieren.

Im Vergleich zu anderen biometrischen Verfahren ist das Fingerabdruckverfahren heutzutage
weit verbreitet und daher auch gunstiger. Beim Internethandler Amazon kann man Scanner

bereits zum Preis von 28,21€ erwerben [37]. Werden diese fur alle 10.000 Mitarbeitenden der

32



Nutzwertanalyse

Versi AG angeschafft, entspricht das einem Initialpreis von 282.100€. Der Initialpreis be-
kommt daher einen Wert von (500000-282100) / 5000 = 44. Der Wert fiir die jahrlichen Kosten
betragt 100, da - sobald die Geréte da sind - hochstens von Zeit zu Zeit defekte Gerate ersetzt

werden missen. Die Gesamtwertung der Kosten liegt also bei 83.

Die Benutzerfreundlichkeit des Fingerabdruckverfahrens ist hauptsachlich positiv, da die Be-
nutzenden keine Informationen kennen oder Gegenstande mit sich fihren missen. Es ist ledig-
lich erforderlich, den ausgewdahlten Finger unverletzt zu halten. Damit ist der ,, Tagliche Auf-
wand‘ auf Stufe 3 einzuschatzen. Ein Nachteil dieses Verfahrens ist, dass Mitarbeitende auf-
grund des Datenschutzgesetzes nicht verpflichtet sind, ihren Fingerabdruck speichern zu las-
sen. Sollte die Firma dies dennoch tun, kann gegen sie geklagt werden [38]. Das senkt den
Initialen Lernaufwand auf Stufe 2. Die Benutzerfreundlichkeit wird also mit 85 Punkten be-

wertet. Die Gesamtwertung liegt gerundet bei 82 Punkten.

Tabelle 11: Fingerabdruck Bewertungszusammenfassung

Sicherheit Kosten Benutzer- gesamt
freundlichkeit

Zielgewichte 0,5 0,3 0,2 1

Werte 80 83 85 82

4.3.7 Smart Card

Smart Cards sind Plastik Karten mit einem eingebauten Chip, der einen eigenen Mikroprozes-
sor und Speicher besitzt. Sie kdnnen dazu benutzt werden, die Identitat eines Nutzers zu besta-
tigen und zéhlen damit zur Kategorie der Authentifizierung durch Besitz. Der Chip ist in der
Lage, kryptografische Schlissel zu speichern und zu préasentieren. Dazu muss die Karte mit
einem Kartenlesegerat und einer dazugehdrigen Software gelesen werden. AuRerdem koénnen
mit dem gespeicherten Schlusseln Informationen signiert oder verschlisselt iber das Internet

verschickt werden. Zusétzlich kdnnen Smart Cards auch benutzt werden, um Schldsser zu
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offnen und Arbeitszeiten zu registrieren. Daher ist der Einsatz von Smart Cards eine gangige
Methode der Authentifizierung bei vielen Firmen [39] [40].

Fiir die Unterkategorie ,,Social Engineering* erreicht das Authentifizierungsverfahren Smart
Card die Stufe 3. Denn ohne in ein Kartenlesegerat gesteckt zu werden, sind die Kontakte des
Chips in der Karte nicht mit Strom versorgt, so dass die Karte keine Informationen preisgeben
kann. Das heil3t, dass Angreifer ohne direkten Zugriff auf die Karte nichts ausrichten kdnnen
[40]. Auch in der Kategorie ,,Aufwand Durchbruch* ist dieses Verfahren der Stufe 3 zuzuord-
nen, da es schwierig ist, ohne Zugriff auf einen Schlussel abgefangene Informationen zu ent-

schliisseln. Die Gesamtbewertung der Chip Karte betragt somit 100.

Beim Preis ist diese Authentifizierung schon kostspieliger. Ein Kartenlesegerat kostet beim
Interneth&ndler Amazon 14,50€ [41], wéhrend 100 Smart Access Cards fir 46,90€ angeboten
werden [42]. Ein Kartendrucker kostet ungefahr 1.000€ und bedruckt jede Karte fiir 36 Cent in
Farbe [43]. Insgesamt ergibt sich daraus fiir 10.000 Mitarbeitende eine Summe von 154.290€,
wenn man davon ausgeht, dass jede Person eine solche Karte erhélt. Dies fuhrt zu einer Wer-
tung in der Unterkategorie ,,Initialpreis* von (500000-154290) / 5000 = 69 Punkten. Der Preis
pro Jahr erhélt eine Bewertung von 100, da selbst bei 100 neuen Mitarbeitenden pro Jahr die
voraussichtlichen Kosten von 100€ nicht berschreiten werden. Die Kosten bekommen also

einen Gesamtwert von 91.

Fir das Oberziel Benutzerfreundlichkeit wird das Authentifizierungsverfahren Smart Card auf
Stufe 2 in beiden Unterkategorien eingeschétzt, denn jeder Benutzende muss zusatzlich ein
Kartenlesegerdt am Arbeitsplatz haben und darf die Karte nicht verlieren. Trotzdem ist die
Bedienung des Authentifizierungsverfahrens eher einfach. Der Wert flr Benutzerfreundlich-

keit liegt also bei 50 Punkten. Der Gesamtwert der Chip Karte betragt 87 Punkte.

Tabelle 12: Smart Card Bewertungszusammenfassung

Sicherheit Kosten Benutzer- gesamt
freundlichkeit
Zielgewichte 0,5 0,3 0,2 1
Werte 100 91 50 87
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4.3.8 Gesichtserkennung

Gesichtserkennung ist ein biometrisches Verfahren, welches die Gesichtsgeometrie analysiert,
um einen Benutzenden zu identifizieren. Gesichtserkennung ist weit verbreitet und bereits
vielerorts im Einsatz, um Terroristen und andere Kriminelle zu identifizieren. Das Verfahren
kann Probleme bei verénderter Beleuchtung, anderer Gesichtsbehaarung und Brillen haben. Es
ist ein bezahlbares Verfahren, weil lediglich eine Kamera sowie die passende Software bendtigt
werden [44].

Da auch dieses biometrische Verfahren nicht aus einem deterministischen Passwortbereich be-
steht, sondern aus komplexen Gesichtsdaten, ist das Verfahren in Stufe 3 des ,,Aufwand Durch-
bruch“ einzuordnen. Flr der Kategorie ,,Social Engineering* erhélt es die Stufe 2. Denn obwohl
die Gesichtserkennung eines der am weitesten verbreiteten biometrischen Verfahren ist, gelang
es bereits, Gesichtserkennung durch Deepfakes zu tduschen [45]. Der Gesamtscore des Ziel
Sicherheit ist also 80.

Um das Verfahren in der Firma einfiihren zu kdnnen, miisste jedem Benutzenden eine Webcam
zu Verfuigung gestellt werden. Die Software flir Gesichtskennung ist als Open Source verfligbar
und verursacht daher keine zusatzlichen Kosten. Anpassung und Installation der Technologie
konnen die internen Informatiker der Versi AG durchfiihren. Eine Webcam kostet bei einem
Onlinehandler 33,99€ [46]. Fir 10.000 Mitarbeitenden liegt der Gesamtpreis bei 339.900€, was
einer Bewertung des Anschaffungspreises von (500000-339900) / 5000 = 32 Punkten ent-
spricht. Mit dem Preis pro Jahr in Stufe 3 bei 100 Punkten betrégt die Bewertung des Ziel Preis
80 Punkte.

Die Benutzerfreundlichkeit des Verfahrens ist sehr hoch, da Gesichtserkennung nicht lange
dauert und intuitiv zu benutzen ist. Beide Unterkategorien des Ziels Benutzerfreundlichkeit
werden also in Stufe 3 eingruppiert. Sie erhalten eine Wertung von 100 Punkten. Damit betragt

die Gesamtwertung 84 Punkte.
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Tabelle 13: Gesichtserkennung Bewertungszusammenfassung

Sicherheit Kosten Benutzer- gesamt
freundlichkeit

Zielgewichte 0,5 0,3 0,2 1

Werte 80 80 100 84

4.3.9 Phone as a Token

Laut einer Statistik der Firma Statista betrug die Anzahl der Smartphone Besitzer im Jahr 2020
in Deutschland rund 60,7 Millionen. In der Altersgruppe der 14- bis 49-J&hrigen gab es bereits
einen Smartphone Nutzeranteil von 95 Prozent [47]. Bei einer so groBen Menge an Smart-
phone-Nutzern, bietet es sich an, ein Authentifizierungsverfahren mithilfe des Handys einsetz-

ten. Ein solches ist ,,Phone as a Token*.

Bei dem Verfahren gibt es mehrere Mdéglichkeiten. Fir die Versi AG wird die beliebteste Me-
thode vorgestellt. Es handelt sich dabei um das One-Time-Password auch OTP genannt [48].
Bei dieser Methode bendtigt der Benutzende einen Computer und ein Handy mit einer SIM-
Karte. Er oder sie meldet sich an, indem ein Benutzername eingetippt wird. Dadurch wird eine
Anfrage an einen Authentifizierungsserver (AS) geschickt. Dieser muss mit dem Global Sys-
tem for Mobile Communications (GSM) verbunden sein. Der AS schickt dann ein einmaliges
Passwort an die unter dem Nutzernamen gespeicherte Telefonnummer. Das OTP ist computer-
generiert und besteht meistens aus einer Anordnung zufélliger Zahlen und Buchstaben. Der
Nutzende kann das Passwort auf dem Handy lesen und manuell in den Computer eingeben.
Sollten Computer und Handy Bluetooth besitzen kann dieser Schritt auch automatisch erfolgen.
Daraufhin sendet der Computer das Passwort zurlick an den AS und der AS authentifiziert den
Benutzenden [49] (siehe Abbildung 4).
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Abbildung 5: OTP Authentifizierungskreis Quelle: [49]

Das One-Time-Password ist, wie der Name schon sagt, ein Passwort, das genau einmal ver-
wendet wird und danach unbrauchbar ist. Es wird vom AS zuféllig generiert und hat deshalb
nicht die Schwache, die ein von Menschen ausgewahltes Passwort haben kann. Dadurch erhalt
das Authentifizierungsverfahren die Stufe 3 in der Unterkategorie ,,Aufwand Durchbruch®. Fiir
die Unterkategorie ,,Social Engineering* wird dem Verfahren die Stufe 2 zugewiesen. Denn
dadurch, dass die Authentifizierung innerhalb einer kurzen Zeitspanne erfolgt und das OTP
jedes Mal ein anderes ist, macht sich ein Benutzender keine Notizen zum Passwort. Auch durch
Shoulder Surfing sind keine wichtigen Informationen zu gewinnen. Abgesehen davon, dem
Benutzenden das Handy zu stehlen, gibt es also wenig Mdglichkeiten fir Social Engineering.
Trotzdem konnte es passieren, dass ein Angreifer das Handy eines Benutzernden abfangt oder
es schafft, eine neue SIM-Karte zu beantragen. Dadurch kann er Zugriff auf das OTP erhalten.
Endgultig erreicht das Ziel Sicherheit einen Wert von 80 Punkten.

Obwonhl fast jede Person zumindest ein Handy mit SIM-Karte besitzt, kann die Firma von ihren
Mitarbeitenden nicht verlangen, ihr privates Mobiltelefon fur Firmenzwecke zu verwenden.
Der Arbeitgeber ist verpflichtet, alle fur die Arbeit bendtigte Mittel bereitzustellen [50]. Das
bedeutet, dass jeden Mitarbeitenden ein Diensthandy eingekauft werden muss. Damit ein Mit-
arbeiter das ,,Phone as a Token“-Verfahren benutzen kann, reicht ein einfaches Tastenhandy
fiir ca. 20€ mit zusétzlich einer Prepaid SIM-Karte fiir 10€ zum Empfangen von SMS. Natiir-

lich ist ein solches Mobiltelefon mit der Verbreitung von Smartphones nicht mehr zeitgeman.
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Fir die Versi AG stellt sich daher die Frage, ob es Sinn machen konnte, aktuelle Firmenhandys
auf breiter Front im Unternehmen einzusetzen. Da dann solche Firmenhandys nicht ausschlie3-
lich zur Authentifizierung eingesetzt wirden, wirden sie auch nicht unter das Budget der Ak-
tualisierung des Authentifizierungssystems fallen. Fir das ,,Phone as a Token“-Verfahren rei-
chen in der einfachen Variante 30€ pro Mitarbeitenden. Das waren 300.000€ und fiir die Un-
terkategorie ,,Anschaffungspreis* (500.000-300.000) /5.000 = 40 Punkte. Zusétzlich muss die
Versi AG nur dafiir sorgen, dass der Authentifizierungsserver in der Lage ist, SMS zu versen-
den und es ein System zur Authentifizierung gibt. Dazu kann das bestehende Authentifizie-
rungssystem von den internen Informatikern und Technikern angepasst werden. Zudem muss
die Versi AG eine SMS-Flatrate kaufen, mit der SMS unbegrenzt in alle Netzte geschickt wer-
den kénnen. Die Firma DeutschlandSIM bietet eine solche Flatrate beispielsweise ab 9,99€ im
Monat an [51]. Das wiren 119,88€ pro Jahr. Da diese Kosten noch unter 500€ liegen, werden
die jahrlichen Kosten immer noch mit 100 Punkten bewertet. Das Ziel Kosten erreicht also

insgesamt 82 Punkte.

Da die Benutzenden ein zusétzliches Firmenhandy mit sich fuhren missen, entsteht ein erhéh-
ter Transportbedarf. So ist die Unterkategorie ,,Tdglicher Aufwand“ der Stufe 2 zuzuordnen.
Die Mitarbeitenden mussen sich keine weiteren Informationen merken. Zudem ist der Vorgang
der Authentifizierung simpel und dauert meist weniger als ein paar Minuten. Der ,,Initiale Lern-
aufwand” liegt also in Stufe 3. Der Benutzerfreundlichkeit dieses Authentifizierungsverfahrens
wird ein Wert von 65 Punkten zugeteilt. Der Gesamtwert des Verfahrens bel&uft ich daher auf
78 Punkte.

Tabelle 14: Phone as Token Bewertungszusammenfassung

Sicherheit Kosten Benutzer- gesamt
freundlichkeit

Zielgewichte 0,5 0,3 0,2 1

Werte 80 82 65 78

38



Evaluation

5 Evaluation

5.1 Vergleich mit dem alten Verfahren der Firma

Im vorangegangenen Kapitel wurden mehrere Authentifizierungsverfahren vorgestellt und mit-
hilfe einer Nutzwertanalyse einzeln analysiert. Zudem wurde die Situation der Firma Versi AG
erlautert und ihre aktuelles Authentifizierungsverfahren beschrieben. In diesem Kapitel sollen

die einzelnen Verfahren gegeniibergestellt und die Ergebnisse des Vergleichs gezeigt werden.

Tabelle 15: Vergleich der Authentifizierungsverfahren

Authentifizierungsverfahren Kategorie Bewertung
Grafisches Passwort — Erkennen Wissen 68
Grafisches Passwort — Erinnern Wissen 87
Textuelles Passwort — Alternative Wissen 90
Phone as a Token Besitz 78
Smart Card Besitz 87
Fingerabdruck Biometrie 82
Gesichtserkennung Biometrie 84
Tippverhaltensanalyse Biometrie 96

Das Verfahren, das sich am besten flir die Versi AG eignet, ist das biometrische Authentifizie-
rungsverfahren Tippverhaltensanalyse mit einer Gesamtbewertung von 96. Mit einem Score
von 90 ist das Authentifizierungsverfahren Textuelles Passwort, das Verfahren, das am zweit
besten zur Firma Versi passt. Den ersten Platz der Kategorie Besitz belegt das Verfahren Smart
Card mit einem Score von 87. Am schlechtesten hat das besitzbasierte Verfahren ,,Phone as a

Token* mit einem Score von 78 abgeschnitten. Nun kdnnte man annehmen, dass die Firma
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offensichtlich die Tippverhaltensanalyse implementieren sollte. Doch dabei handelt es sich le-
diglich um eine Ein-Faktor-Authentifizierung. Eine Zwei-Faktor-Authentifizierung ist deutlich
sicherer [52].

5.2 Festlegen eines neuen Verfahrens

Zwei-Faktor-Authentifizierung (2FA) erweitert die normale Authentifizierung um einen wei-
teren Faktor. Zum Beispiel muss ein User sich bei einer 2FA nicht nur mit seinem Benutzerna-
men und Passwort anmelden, sondern l&sst sich zusétzlich noch mit seinem Fingerabdruck au-
thentifizieren. Wichtig dabei ist, dass die zwei Faktoren aus verschiedenen Kategorien der Au-
thentifizierungsverfahren Wissen, Besitz oder Biometrie stammen. 2FA ist um ein Vielfaches
sicherer als die Ein-Faktor-Authentifizierung und wird daher vom Bundesamt flr Sicherheit in
der Informationstechnik empfohlen [6].

Da die 2FA eine Kombination aus zwei verschiedenen Kategorien der Authentifizierung ist,
bietet es sich flir die Versi AG an, aus jeder der drei Kategorien, das Authentifizierungsverfah-
ren mit der besten Bewertung zu wahlen. Also die Tippverhaltensanalyse aus der Biometrie,
das Smart Card Verfahren aus der Kategorie Besitz und das textuelle Passwort Verfahren aus

der Kategorie Wissen. Fir die 2FA sind dann drei verschiedene Kombinationen mdglich.

Bei der ersten Mdglichkeit muss ein Benutzender, nachdem er oder sie einen Benutzernamen
eingegeben hat, wie auch schon vorher bei der Versi AG praktiziert ein Passwort eingeben.
Dieses sollte aber anders als vorher den in der Bewertung der Authentifizierungsverfahren spe-
zifizierten Anforderungen entsprechen. Im zweiten Schritt muss der Benutzende eine Smart
Card durch das mit dem Computer verbundenen Kartenlesegerét ziehen. Danach ist er oder sie

erfolgreich authentifiziert.

Die zweite Mdglichkeit ahnelt der ersten. Anstelle von einem Passwort wird der User jetzt
aufgefordert vier kurze Worter einzugeben, die dann durch die Tipperhaltensanalyse verifiziert

werden. Nach dem Verwenden der Smart Card ist auch hier der Benutzende authentifiziert.

Die finale Mdglich kombiniert das textuelle Passwort und die Tippverhaltensanalyse. Da beide

Verfahren Texteingaben erfordern, bietet es sich an, den Benutzenden nur einmal Text
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eingeben zu lassen. Wahrend der Benutzende Benutzername und Passwort eingibt, wird gleich-
zeitig das Tippverhalten aufgenommen und verifiziert. Stimmen die Eingabedaten des Benut-
zenden und die Art der Eingabe mit den abgespeicherten Daten Uberein, ist der Benutzende

erfolgreich authentifiziert.

Die dritte Moglichkeit hat sichtbare Vorteile gegenuber den ersten beiden Kombinationen.
Nicht nur muss der Benutzende keinerlei Besitztlimer mit sich fuhren, um sich anzumelden, er
oder sie kann sich aulRerdem um einiges schneller anmelden. Dadurch wird die die Benutzer-
freundlichkeit erheblich erhoht. Diese 2FA &hnelt in ihrer Benutzerfreundlichkeit einer Ein-
Faktor-Authentifizierung. Fir die Authentifizierung der Benutzenden der Versi AG eignet sich
also eine Zwei-Faktor-Authentifizierung mit den Faktoren Tippverhaltensanalyse und textuel-

lem Passwort am besten.

Naturlich gibt es auch Authentifizierungsverfahren mit mehr als zwei Faktoren, die sogenannte
Multi-Faktor-Authentifizierung. Doch mit jedem weiteren Faktor wird das Authentisieren ei-
nes Nutzenden tendenziell teurer und komplizierter. [6]. AuRerdem wird der Zeitaufwand, den
der Benutzende zum Anmelden braucht, erhdht und er oder sie musste sich mit einem weiteren
Verfahren vertraut machen. Aufgrund ihrer Mitarbeitenden, die sich nicht gerne komplexere
Passwdrter ausdenken und benutzen, hat sich die Versi AG gegen drei oder mehr Faktoren bei

der Authentifizierung entschieden.

5.3 Aufwand und Kosten des Wechsels der Verfahren

Nachdem das passende Authentifizierungsverfahren fir die Versi AG gefunden wurde, wird
nun kurz beschrieben, wie sich die Umstellung auf die Firma finanziell auswirkt und welche

technischen Voraussetzungen fur die Integration des Verfahrens erfiillt werden missen.

Fir die Tippverhaltensanalyse gibt es bereits eine Kosteneinschatzung. 1.025€ pro Jahr wiirde
dieses Verfahren bei dem externen Anbieter TM3 Software GmbH mit der Software KeyTrac
kosten. Das bestehende Authentifizierungssystem, welches zuvor die Authentizitét eines Be-
nutzenden mittels Benutzername und Passwort geprift hat, muss dementsprechend von den

hauseigenen Informatikern und Technikern angepasst werden. Zudem wird ein Kurs Gber
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Passwortsicherheit eingekauft, der fur alle Mitarbeitenden verpflichtend ist. Fir eine Manager
Lizenz eines solchen Kurses betragen die jahrlichen Kosten der Versi AG 348€. Insgesamt

summieren sich die Kosten fur die Firma pro Jahr auf 1.373€.

Die Versi AG hat bislang zum Authentifizieren der Mitarbeiter die Lésung von Microsoft ,,Ac-
tive Directory* eingesetzt und mochte diese auch weiterhin ergénzt durch 2FA verwenden. Da
,»Active Directory* keine Authentifizierungsmethode zum Authentifizieren durch Tippverhal-
ten anbietet, muss das System entsprechend angepasst werden. ,,Active Directory* bietet die
Madglichkeit, zusatzliche Authentifizierungsmethoden zu konfigurieren [53]. Die Entwickler
folgen der Anleitung von Microsoft, um einen Adapter fur das neue Authentifizierungsverfah-
ren zu entwickeln. Die Software KeyTrac, die die Versi AG zur Tipperhaltens Authentifizie-
rung eingekauft hat, bietet eine API an [54]. Diese API erwartet die Anmeldedaten eines Be-
nutzenden und vergleicht diese dann bei Eingang mit den Registrierungsdaten dieser Person.
Danach gibt sie eine Prozentzahl mit der Ubereinstimmung der beiden Tippverhalten zuriick.
Die Entwickler schreiben eine Anwendung, die die Benutzername und Passwort erwartet, und
das aus der Anmeldung des Benutzenden entstandene Tippverhalten speichern kann. Die Be-
nutzerdaten werden daraufhin von Active Directory verifiziert und das Tippverhalten wird an

die API von KeyTrac zu Uberpriifung des Verhaltens geschickt.
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6 Schlussbetrachtung

6.1 Diskussion

Im Rahmen dieser Arbeit wurden verschiedene Verfahren der drei Kategorien der Authentifi-
zierung untersucht. Des Weiteren wurden Themen wie Multi-Faktor-Authentifizierung ange-
sprochen. Im Zuge der Arbeit wurde eine Metrik entwickelt, um verschiedene Authentifizie-
rungsverfahren zu bewerten und auf ein Fallbeispiel in Form einer fiktiven Firma anzuwenden.
Starken und Schwachen vieler Authentifizierungsverfahren wurden durchleuchtet und aufge-

zeigt.
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6.2 Fazit

Insgesamt wurden 15 verschiedene Authentifizierungserfahren untersucht. Einige davon sind
aufgrund von KO-Kriterien direkt ausgeschieden. Damit wurde die Forschungsfrage, welche
Authentifizierungsverfahren fur die fiktive Firma in Frage kommen, erfolgreich beantwortet.
Auch die Forschungsfrage, welches Verfahren am besten flir die Firma geeignet ist, wurde
ausflhrlich durch die Nutzwertanalyse und die Erlauterung beantwortet. Die dritte Frage, wie
viel sicherer das neue Verfahren im Vergleich zum alten ist, wurde beantwortet, indem die
alten Zustande in der Firma erldutert und auf ihre Sicherheit analysiert wurden. Auch das neue
Verfahren wurde untersucht und seine Vorteile gegeniliber dem alten Verfahren wurden darge-
stellt.
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6.3 Ausblick

Authentifizierung ist ein wichtiger Bestandteil der IT-Sicherheit und das wird auch in Zukunft
so bleiben. Besonders die Entwicklung von biometrischer Authentifizierung ist noch in vollem
Gange. Es wird an neuen Verfahren geforscht und immer mehr Verfahren kommen in der Re-
alitdt und im Alltag zum Einsatz. Mithilfe von Multi-Faktor-Authentifizierung und stetigen
Fortschritten in Authentifizierungsrelevanten Technologien wird die Zukunft hoffentlich si-

cherer denn je.
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A Anhang 1: Nutzwertanalyse Datentabelle

Authentifizierungs- Sicherheit Kosten Benutzerfreundlichkeit |Finales Ergebnis
verfahren Aufwand Durchbruch|Social Engineering |gesamt|Anschaffungspreis | Betriebskosten |gesamt |Initialer Lernaufwand| Taglicher Aufwand gesamlgesamt

Bilder - Erkennen 50 50 50 100 100 100 100 50 65 68
Bilder - Erinnern 100 50 80 100 100 100 50 100 85 87
textuelle Passworter 100 100 100 100 99 99,3 50 50 50 89,79
Tippverhalten 100 100 100 100 97 97,9 50 100 85 96,37
Fingerabdruck 100 50! 80 44 100 83,2 50 100 85 81,96
Smart Card 100 100 100 69 100 90,7 50 50 50 87,21
Gesichterkennung 100 50 80 32 100 79,6 100 100 100 83,88
Phone as a Token 100 50 80 40 100 82 100 50 65 77,6
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