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Durch den Einsatz von Satelliten in niedriger Erdumlaufbahn, kénnen die Latenzen der
Signale zwischen Boden und Satellit deutlich verringert werden. Deswegen wird der Ein-
satz von Satelliten-gebundenen Internetzugingen eine realistische Alternative. Die Ba-
chelorarbeit beschéftigt sich mit der Frage, ob bei der Nutzung von Satelliteninternet
erhohte Sicherheitsmafnahmen ergriffen werden sollten. Hierfiir wird eine Risikoanalyse
durchgefiihrt.

Hannes Putz

Title of Thesis

Risk-Analysis for the Usage of Satellite-Internet

Keywords

Satellites, Internet, Risk Analysis, Wireless Networks, Megaconstellations

Abstract

Since Satellite constellations get deployed in a low orbit, the latencies of signals between
the ground and the satellite decrease. Therefore the usage of a satellite bound internet
connection becomes feasible. The bachelor thesis evaluates the question, whether higher
security measurements should be applied while using satellite internet. This is done in a

risk analysis.

iii



Inhaltsverzeichnis

Abbildungsverzeichnis vii
1 Einleitung 1
1.1 Motivation . . . . . . . . . e 1
1.2 Ziel der Arbeit . . . . . . .. 4
1.3 Fiir wen ist die Arbeit . . . . . . . ..o 4
1.4 Abgrenzungen . . . . . . . ... 5
1.5 Kapiteliibersicht . . . . ... ... o 5
2 Grundlagen 6
2.1 Stand der Satellitentechnik und Protokolle . . . . . . .. ... .. .. ... 6
2.1.1  Aktuelle Entwicklungen bei Satellitenkommunikation . . . . . . . . 6
2.1.2 Protokolle . . . . . . . . .. 7
2.1.3  Angebotene Sicherheitsfunktionen . . . . .. ... ... ... .. 9
2.2 Anbietersituation beim Satelliteninternet . . . . . . . .. ... ... L. 11
2.2.1 Aktuelle Satelliteninternetanbieter . . . . . . . . . . ... ... .. 11
2.2.2  Zukiinftige Satelliteninternetanbieter . . . . . . ... ... 11
2.2.3 Zusitzliche Bedenken gegen Satelliteninternet . . . . . . . . . . .. 13
2.3 Methodik der Risikoanalyse . . . . . .. ... ... ... ... ... ... 14
2.3.1 Allgemeine Definitionen . . . . . . .. .. ... ... ... ..... 14
2.3.2 Was ist zu schiitzen? . . . . . . . .. ... L 16
2.3.3 Konzept der Risikoanalyse . . . . . . . .. ... ... ... ..... 16
3 Risikoanalyse 18
3.1 Abgrenzung des Analysebereichs . . . . . . .. ... ... ... ... ... 18
3.2 Risikoerkennung . . . .. ..o 20
3.2.1 Manulis - Cyber Security in new Space . . . . . . ... .. .. ... 20

3.2.2 Abdalla - Risikoanalyse drahtloser Netze am Beispiel des IEEE
802.11-Standards . . . . . . . ..o 21

v



Inhaltsverzeichnis

3.3 Risikobewertung . . . . . ... ..o 23
3.3.1 Denial of Sevice (DoS) eines einzelnen Satelliten . . . . .. .. .. 23
3.3.2  Denial of Sevice (DoS) eines Clientzugangspunkts . . . . . . . . .. 24
3.3.3 Physische Attacken auf Bodenstationen . . . .. ... .. .. ... 26
3.3.4 Computer Network Exploitation . . . . . .. ... ... .. .... 27
3.3.5 Angriff auf Cloudinfrastruktur . . . . ... ... ... ... .... 28
3.3.6 Datenverdnderung/-korruption . . . . ... ..o 29
3.3.7 Supply Chain Attacks . . . . ... ... ... ... ... 30
3.3.8 Veraltete Software und Standards . . . . . ... .. ... ... ... 31
3.3.9 Eavesdropping . . . . . . . ... 32
3.3.10 Hijacking - Satellit . . . . . .. ... ... ... ... .. ... 33
3.3.11 Spoofing . . . . . . .. 34
3.3.12 DoS-Clogging . . . . . . . . . 35
3313 Replay . . . . . . . . . 36
3.3.14 Hijacking - Bodenstation . . . . . . . ... ... ... ... .. ... 37
3.3.15 Man in the Middle . . . . . .. .. .. ... ... ... 38
3.3.16 Malware . . . . . . . . ... 39
3.3.17 Unkontrollierte Ausbreitung der Funkwellen . . . . . . . . ... .. 40
3.3.18 MACGC-Spoofing . . . . . . . .. 41
3.3.19 Schwachstellen bei der Authentifizierung . . . . . . . . ... .. .. 42
3.3.20 Bedrohung der Verfiigbarkeit . . . . . ... ... ... ... ... .. 43
3.3.21 Generierung von Bewegungsprofilen. . . . . . . .. .. ... 44
3.3.22 Imsiderangriffe . . . . . . ... oo 45
3.3.23 Menschliches Fehlverhalten . . . . .. ... ... ... .. ..... 46
3.3.24 Diebstahl . . . . .. ..o 47
3.3.25 Unautorisierte Hardware . . . . . . .. .. ... ... ... ..., 48
3.3.26 Physikalische Risiken . . . . . . .. ... 00000 49
3.3.27 Unbefugtes Hinzufiigen eines Satelliten zur Konstellation . . . . . . 51
3.3.28 Physische Modifikation eines Satelliten . . . . . . . . . .. .. ... 52
3.3.29 Einklinken in Sat-Sat-Laserverbindungen . . . . . . . .. .. .. .. 53

3.4 Darstellung und Einordnung der Ergebnisse . . . . . . . . ... ... ... 54

4 Fazit 58

4.1 Ausblick in die Zukunft . . . .. ..o 58

4.2 Ergebnis . . . . ..o 59



Inhaltsverzeichnis

Literaturverzeichnis

Selbststéindigkeitserklarung

61

67

vi



Abbildungsverzeichnis

1.1
1.2

2.1
2.2
2.3

3.1
3.2
3.3

Sinkende Kosten pro Kilogramm im LEO seit 1970 . . . . . ... ... .. 2
Anzahl von Angriffen auf Satelliten und Anzahl von operativen Satelliten|[25] 3

Beispieldarstellung einer LEO-Konstellation [31] . . . . . .. ... ... .. 8
Einbettung des Security Protokolls in das Space Data Link Protocol [39] . 10
Das Parkerian Hexad [13] . . . . .. . ... ... ... ... ....... 14
Verbindung Internet zu Client . . . . . . . . . .. .. ... ... ... ... 18
Verbindung Client zu Internet . . . . . . . . . . ... ... ... ... ... 19
Geostationérer Satellit . . . . .. .. ... o000 19

vii



Begriffserklarungen

Megakonstellation - Eine Megakonstellation ist eine sehr groke Gruppe von Satelliten,

die sich &hnlich sind und gemeinsam an einer Aufgabe arbeiten.

Beam - Ein Beam (Strahl) wird bei Antennen eingesetzt um gezielte Verbindungen zu

Empfingern aufzubauen.
ISL - ISL steht fiir Inter-Satellite-Link und ist eine Direktverbindung zwischen Satelliten.
Cubesat - Cubesats sind sehr kleine wiirfelformige Satelliten (max. 1,33kg).

LEO - LEO steht fiir Low-Earth-Orbit (200-2.000km). In dieser Hohe findet der Grofsteil
der bemannten Raumfahrt statt (z.B. ISS), doch auch viele Satelliten, die nicht an

einen geografischen Ort gebunden sind, fliegen in dieser Hohe.

MEO - MEO steht fiir Medium-Earth-Orbit (2.000-36.000km). Mittelgrofse Satelliten-

konstellationen (z.B. Navigationssatelliten) befinden sich in dieser Hohe.

GEO - geostationdr - GEO steht fiir Geostationary Orbit (35.786km). Satelliten im geo-
stationéiren Orbit befinden sich iiber dem Aquator und bleiben stets iiber der glei-
chen geografischen Position auf der Erde. Hier werden Kommunikationssatelliten

wie Fernsehsatelliten aber auch Internetsatelliten eingesetzt.

RF-Wellen - RF steht fiir Radio Frequency (Hochfrequenz). In der Elektrotechnik wird

ab 9kHz aufwérts von Hochfrequenz gesprochen.

Kessler-Syndrom - Das Kessler-Syndrom ist eine Kettenreaktion, bei der ein Triimmer-
teil im Erdorbit andere Satelliten zerstort und somit mehr Triimmerteile erzeugt,

bis der komplette Weltraum um die Erde mit Triimmern iiberséat ist.

viii



1 Einleitung

1.1 Motivation

Durch die Entwicklung von kostengilinstigen Satelliten ist es 6konomisch tragfihig ge-
worden, eine Vielzahl dieser Satelliten in erdnahe Umlaufbahnen zu bringen (Low-Earth-
Orbit, LEO). Im Ergebnis liegen sogenannte Megakonstellationen vor, die in der Lage
sind, grofe geografische Réume drahtlos mit einem leistungsfahigen Internetzugang zu
versorgen. Insbesondere fiir abgelegene und unterentwickelte Weltregionen ergibt sich
daraus die Moglichkeit, an der digitalen Welt zu partizipieren. Doch selbst in Landern
wie Deutschland sind satellitengebundene Internetzugénge bei der Erschliefung neuer Ge-
biete in Zukunft eine Option, da bodengebundene Leitungen teuer sind. Gedacht haupt-
séchlich fiir strukturschwache Regionen, konnen sie in Zukunft aber auch in Gebieten mit
schnellen Internetzugéngen, konkurrenzfihig sein. So kann ein moderner Internetzugang
iiber Satellit etwa fiir jeden Haushalt ohne Glasfaseranschluss schon eine interessante

Alternative sein.

Sinkende Startkosten

Seit den Anféngen der Raumfahrt, welche zunéchst nur durch staatliche Organisationen
betrieben wurde, hat es einige Anderungen bei den Raketenbetreibern gegeben. Laut
einer Studie von Statista haben sich die Kosten eines Kilogramms, der in einen LEO
befordert wird, bis zum Jahr 2016 von etwa 23000 USD auf etwa 2600 USD gesenkt.[21]
Durch die Privatisierung und das Aufkommen von neuen Launchprovidern wird dieser
Preis voraussichtlich auch in den néchsten Jahren weiter sinken. SpaceX plant zum Bei-
spiel, die aktuell in der Entwicklung befindliche Starship-Rakete auf Dauer fiir einen Preis
von 2 Mio. USD zu starten.[42] Sie soll dabei in der Lage sein, 100 Tonnen in einen LEO

zu befordern.[34] Dies wiirde zu einem Preis von 20 USD pro Kilogramm fithren. Bei
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Abbildung 1.1: Sinkende Kosten pro Kilogramm im LEO seit 1970

derart niedrigen Preisen wird es in Zukunft auch fiir Privatanwendern moglich sein, eige-
ne Satelliten in eine Erdumlaufbahn zu bringen. Dies wird die Anzahl von potenziellen
Angreifern fiir Satelliteninternet deutlich vergréfsern. Allerdings wird etwa SpaceX kaum
Satelliten in eine Erdumlaufbahn bringen, die ihrer eigenen Megakonstellation Schaden
zufiigen kénnen. Doch je mehr Raketenbetreiber es gibt, desto unregulierter und unkon-
trollierter werden die einzelnen Satelliten werden, da Launchprovider den Kunden immer

mehr entgegen gehen miissen, wenn sie preislich sonst nicht mithalten kénnen.

Angriffe auf Satelliten werden attraktiver

Durch die zunehmende Privatisierung und Kommerzialisierung des Weltraums und auch
die grokere Verbreitung von Satelliteninternet steigt auch das kriminelles Interesse an
Satelliten. Im Jahr 2017 wurde der Weltraummarkt global auf 269 Mio. Dollar einge-
schitzt. Die Grafik 1.2 zeigt eine eindeutige Entwicklung, nicht nur bei der Anzahl von
operativen Satelliten, sondern auch bei der Anzahl von sicherheitsbezogenen Vorféllen im

Zusammenhang mit Satelliten. Nach zunéchst linearem Anstieg, steigt die Anzahl seit
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Abbildung 1.2: Anzahl von Angriffen auf Satelliten und Anzahl von operativen
Satelliten|[25]

2009 exponentiell. Hier ist erwartbar, dass sich diese Entwicklung auch in den néchsten
Jahren weiter so fortsetzt.[25] Es muss schon jetzt bei jedem Satellit, der gestartet wird,
darauf geachtet werden, dass er iiber notwendige Sicherheitsvorkehrungen, auch fir die
néchsten Jahre, verfiigt. Gerade Hardwarednderungen sind bei Satelliten in den meisten
Fillen nicht umzusetzen, weswegen hier weit im Voraus geplant werden muss. Auferdem
dauert die Entsorgung bei Satelliten relativ lange (in den meisten Féllen einige Jahre),

weswegen veraltete Satelliten den Weltraum um die Erde vermiillen kénnen.

Fiihrt die Nutzung von Satelliteninternet zu erhohten Risiken?

Jede Art Internetzugang hat seine eigenen Vor- und Nachteile, aber auch seine eigenen
Sicherheitsrisiken. Ein kabelgebundener Zugang gilt aber im Allgemeinen als sicherer als
ein kabelloser Zugang, da Funkwellen sich unkontrolliert ausbreiten und leichter mit-
gehort oder sogar verdndert werden konnen. Satelliteninternet versucht, anderen Arten
von Internetzugéingen Konkurrenz zu machen und muss somit auch bedenkenlos einsetz-

bar sein. Man kann einen Internetzugang {iber Satellit als sehr weitldufiges Drahtlosnetz
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sehen, das einige Risiken mit sich bringt. Hier stellt sich die Frage, ob es ein erhchtes Si-
cherheitsrisiko darstellt, Internet {iber Satelliten zu nutzen, oder die Risiken im Vergleich

zu den Risiken bei der herkommlichen Internetnutzung, nicht schwerwiegender sind.

1.2 Ziel der Arbeit

Das Ziel meiner Arbeit ist, eine Analyse und Bewertung der I'T-Security Risiken durchzu-
fithren, die im Zusammenhang mit der Nutzung von Satelliteninternet entstehen. Es geht
hierbei hauptséichlich um Low-Earth-Orbit-Konstellationen und nicht um herkémmliches
Satelliteninternet von geostationdren Satelliten. Hierzu untersuche ich, was fiir Angrif-
fe es in der Vergangenheit auf Satelliten (-internet) gab und in wie weit diese Angriffe
auch auf moderne Megakonstellationen durchgefiihrt werden kénnten. Weiterhin wird
untersucht, welche Art Angriffe es auf herkdmmliche (Drahtlos-) Netzwerke gibt und
ob Satellitennetzwerke fiir diese Angriffe auf dhnliche Weise anféllig sind. Diese Risiken
werden anhand der Eintrittswahrscheinlichkeit und der gefihrdeten Ziele bewertet. Da-
bei werde ich auch mogliche Sicherheitskonzepte aufzeigen, die bei Satelliten eingesetzt
werden oder eingesetzt werden konnten. Die Einschatzung muss zum einen unterschieden
werden in Angriffe, die in ndherer Zukunft oder erst langfristig méglich sind, und ob es

sich um gezielte oder ungezielte Angriffe handelt.

1.3 Fir wen ist die Arbeit

Die Literatur ist in diesem spezifischen Feld noch unvollstindig, aufgrund der Neuheit
von massentauglichen Internetzugédngen iiber Satellit. Diese Arbeit ist fiir potentielle
Kunden von Satelliten-Internet, die sich einen Uberblick verschaffen wollen, ob Satelli-
teninternet eine mogliche Alternative darstellt. Weiterhin bietet sie einen Einstieg in das
Gebiet des Satelliteninternets und ist somit auch fiir Sicherheitsexperten, die sich wei-
terbilden wollen geeignet. Der haufigste Grund, Internet {iber Satelliten zu beziehen, ist
aktuell, die mangelnde Verfiighbarkeit von anderen Internetanschliissen. Durch die Ent-
wicklung von LEO-Megakonstellationen kénnen Satelliteninternetanschliisse der Zukunft
herkémmlichen Kabelanschliissen zunehmend Konkurrenz bieten und durch Direktver-
bindungen zwischen den Satelliten iiber lange Strecken teilweise sogar geringere Latenzen
und hohere Datenraten erméglichen. Es muss aber zunéchst eingeschatzt werden, ob die

Sicherheitsstandards bei Satelliteninternet den Anforderungen entsprechen.



1 FEinleitung

1.4 Abgrenzungen

Es werden in dieser Arbeit nicht einzelne Protokolle, die bei Satelliten-Internet verwendet
werden, vollstandig untersucht. Es werden keine praktischen Experimente durchgefiihrt.
Es werden, abgesehen von Beispielszenarien, keine Einzelfille, weder im Anbieter- noch
im Kundenbereich, betrachtet. Es wird fiir den Vergleich mit anderen Arten von Inter-
netzugdngen nicht detailliert auf deren Sicherheitsrisiken eingegangen, denn das wiirde

den Rahmen dieser Arbeit iibersteigen und ist daher nicht zielfithrend.

1.5 Kapiteliibersicht

Im Anschluss an die Einleitung wird in Kapitel 2 werden zunéchst aktuelle Entwicklungen
in der Satellitentechnik im Bezug auf Satelliten-Internet beschrieben. Hierbei wird auch
auf allgemeine Sicherheitsfunktionen bei Satellitenprotokollen eingegangen. Es folgt eine
Zusammenfassung iiber aktuelle und zukiinftige Satelliteninternetanbieter in Deutsch-
land. Zuletzt gibt es noch eine Beschreibung der Methodik einer Risikoanalyse und fiir

diese Arbeit wichtige Definitionen.

Kapitel 3 ist die eigentliche Risikoanalyse. Nach einer kurzen Abgrenzung der behandel-
ten Risiken werden die moglichen Gefahren in der Risikoerkennung gesammelt und dann
in der Risikobewertung detailliert beschrieben. Am Ende befindet sich noch eine Zusam-
menfassung der Risiken und eine kompakte Darstellung in tabellarischer Form. Diese

Zusammenfassung wird aufferdem anhand von Beispielszenarien veranschaulicht.

Im letzten Kapitel gibt es zunéchst einen Ausblick auf kommenden Jahre, und einen
Uberblick inwieweit sich die Verhéltnisse im Bereich der Sicherheit von Satelliten &ndern
kénnten. Am Ende wird eine allgemeine Einschéitzung {iber die Frage, ob bei der Nut-
zung von Satelliten-Internet zusétzliche Sicherheitsmafsnahmen ergriffen werden miissen,

gemacht.
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2.1 Stand der Satellitentechnik und Protokolle

2.1.1 Aktuelle Entwicklungen bei Satellitenkommunikation

Satellitenkommunikation ist ein immer wichtigerer Teil unseres Lebens geworden, zum
Beispiel durch Fernsehsignale, Navigationsassistenten oder auch Wetterbeobachtungen.
Durch die zunehmende Anzahl von Endgerédten miissen einzelne Satelliten deutlich mehr
Nutzer abdecken. Es wurde deswegen bei der Kommunikation mit Satelliten von Single-
Beam zu Multi-Beam umgestellt. Aufserdem sind moderne Satelliten in der Lage, Daten
digital zu verarbeiten, und miissen nicht mehr nur auf analoge Hardware zuriickgreifen.
Fiir die Boden-zu-Boden-Kommunikation iiber Satelliten ist die wohl grofite Neuerung
aus den letzten Jahren die Einfiihrung von LEO-Konstellationen, die zwar anfangs nicht
sehr erfolgreich waren, sich jedoch mittlerweile durchsetzen und wahrscheinlich geosta-
tiondre Satelliten langfristig ablosen werden. Hierfiir miissen allerdings neuartige Netz-
werkparadigmen entwickelt werden, um die komplexen Routing-Herausforderungen zu
bewaltigen. Aufterdem wird deutlich mehr Bandbreite bendtigt, um die Nachfrage auf

Dauer zu decken.|8]

Das Bandbreitenproblem wird zu groften Teilen durch die Nutzung vom gesamten Ka-
Band (17.7-19.7 GHz) und dem EHF-Band (tiber 40GHz) angegangen. Auferdem miissen
Konzepte eingesetzt werden, um das Teilen von einer Frequenz mit mehreren Nutzern
zu verbessern. Signale im EHF-Band koénnen jedoch von atmosphérischen Effekten be-
einflusst werden und sind deswegen fiir kritische Nachrichten nicht zu empfehlen. Hier
miisste dann aber unterschieden werden, welche Pakete wichtig sind und welche eine
niedrigere Prioritét haben. Dies wird in einigen Netzwerken bereits eingesetzt und nennt
sich Quality of Service (QoS). Hierbei wird der Netzwerkverkehr in drei Prioritatsstufen
(Generelles Browsing, Dateniibertragung und Streaming, Mission Critical) eingeteilt.[16]

Es kann aber auch mit Redundanz bei den Bodenstationen gegen die Beeinflussung durch
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Wettereffekte gewirkt werden. Dies flihrt aber zu noch gréferen Problemen fiir das Bor-
der Gateway Protocol, welches nicht fiir derart geografisch grofse Netzwerke ausgelegt
ist. Auferdem wird hierfiir eine Smart Gateway Diversity Architecture (SGDA) benétigt,
denn es gibt hierbei keine Eins-zu-Eins Verbindung mehr. Die SGDA muss in Echtzeit
erkennen konnen, welcher Link welche aktuelle Fehlerrate vorweist und Pakete entspre-
chend aufteilen. Hierfiir miissen alle Bodenstationen miteinander verbunden sein, jedes
Nutzerpaket kann von jeder Bodenstation verarbeitet werden und Datenverkehr kann bei
Ausfillen schnell umgeleitet werden. Weiterhin gibt es eine Umstellung bei der Payload-
Architektur, vom verbreiteten Single Feed per Beam (SFPB) hin zum Multi Feed Per
Beam (MFPB). Beim SFPB wurde ein Strahl nur fiir einen Nutzer reserviert, beim
MFPB hingegen kann ein Strahl auf mehrere Nutzer aufgeteilt werden, indem die Pakete
vom einem Scheduler eingeteilt werden. Dadurch kénnen einzelne Satelliten mehr Nutzer
gleichzeitig bedienen, ohne mehr Antennen zu bendtigen. Es ist hierbei auch wichtig,

dass die Auslastung der einzelnen Beams gleichméfig verteilt ist.[8]

Eine weitere grofere Entwicklung ist der vermehrte Einsatz von LEO-Konstellationen, die
aufgrund der deutlich geringeren Distanz zum Boden eine wesentlich niedrigere Latenz er-
moglichen. Bei geostationédren Satelliten betrigt die Latenz mindestens 520 ms, wahrend
sie bei einer theoretischen Flugh6he von 100 km nur etwa 1 ms betragen wiirde.[17] Die
Satelliten in diesen Konstellationen, werden teilweise auch mit Inter-Satellite-Links (ISL,
Links zwischen den Satelliten) ausgestattet. Dadurch ergeben sich aber neue Probleme
fiir das Routing, an denen im Moment geforscht wird.[44] Aukerdem miissen bei diesen
Konstellationen héufig Handover durchgefiihrt werden, da die Satelliten sich relativ zum
Boden bewegen. Diese Handover miissen schnell und unbemerkt geschehen, aber trotz-
dem ausreichend gesichert sein. Dies fiihrt auch dazu, dass Antennen, die auf dem Boden
genutzt werden, dem Satelliten moglichst weit folgen konnen sollten und nicht starr wie
eine herkommliche Fernsehsatellitenschiissel sein kénnen.|[8] SpaceX hat fiir die Schiisseln,
die bei Starlink eingesetzt werden, einen Motor eingebaut, damit sie sich selbststdndig
im optimalsten Winkel ausrichten. (Mehr zu Starlink in Kapitel 2.2)[10]

2.1.2 Protokolle

Die meisten bei Satelliten genutzten Funkprotokolle sind missionsspezifische Protokolle.
Dadurch, dass viele dieser Missionen wissenschaftlicher Natur sind, sind sie nicht ver-

schliisselt und legen keinen grofsen Wert auf Geheimhaltung. Bei militdrischen Missionen
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Abbildung 2.1: Beispieldarstellung einer LEO-Konstellation [31]

ist natiirlich das Gegenteil der Fall, jedoch sind aus nahe liegenden Griinden kaum In-

formationen tiber die Protokolle offentlich.

Das am meisten genutzte Protokoll fiir Satelliteniibertragungen ist DVB. Varianten von
diesem Protokoll werden fiir Satellitenfernsehen genutzt. Dadurch sind diese Ubertragun-
gen weltweit standardisiert. Eine neue Entwicklung hingegen sind optische Kommunika-
tionswege mittels Visible Light Communication (VLC). VLCs haben den Vorteil, dass
sie nicht dieselben Frequenzen wie Hochfrequenzsignale nutzen. Aufserdem sind durch sie
deutlich grofere Ubertragungsraten maoglich. Der Nachteil ist jedoch, dass VLCs durch
Hindernisse wie etwa Wolken blockiert werden. Deswegen sind sie nicht fiir Boden-Satellit
Kommunikation geeignet, sondern nur fiir Satellit-Satellit Kommunikation.|[25] Ein hau-
fig genutztes Protokoll fiir kleine Cubesats, ist der Amateurfunkstandard AX.25. Dieser
Standard ist jedoch schon wegen der geringen Bandbreite nicht fiir Satelliteninternet
nutzbar.[30]
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Ein weiterer Punkt neben den Funkprotokollen ist die Anwendbarkeit von bekannten
Internetprotokollen iiber Satelliten. Viele Internetprotokolle, vor allem das meist verwen-
dete TCP, werden durch hohe Latenzen und Fehlerraten stark eingeschrankt. Deswegen
sind sie filir Satellitenverbindungen nicht sonderlich geeignet. Fiir aktuell genutzte In-
ternetsatelliten, die sich im geostationdren Orbit befinden, werden teilweise Proxyserver
(Performance Enhancement Proxy, PEP) verwendet. Dadurch ist zwar die Latenz fiir den
Endnutzer immer noch sehr grofs, allerdings kénnen die Datenraten und Verbindungen
stabil gehalten werden. So lassen sich beispielsweise Downloads problemlos durchfiihren,

jedoch etwa Gespréche haben eine Verzogerung von einer Sekunde.|6]

2.1.3 Angebotene Sicherheitsfunktionen

Die verwendeten Protokolle haben teilweise eigene Sicherheitsfunktionen. Allerdings schrén-
ken sie teilweise auch Sicherheitsmechanismen anderer Protokolle ein. Das Consultative
Committee for Space Data Systems (CCSDS) entwickelt Standards fiir Dateniibertragun-
gen im Weltraum. Unter anderem hat das CCSDS einen Standard fiir Security entwickelt,

der fiir die Allgemeinverwendung gedacht ist.

Die teilweise genutzten Performance Enhancement Proxies haben den Nachteil, dass sie
nicht funktionieren, wenn TCP-Header verschliisselt sind. Sie kdnnen also nur eingesetzt
werden, falls sich die Verschliisselung auf die Nutzdaten beschrankt. Wenn also eine
komplette Ende zu Ende Verschliisselung, wie etwa bei einem VPN, gefordert ist, sind
PEPs nicht geeignet.|[6]

CCSDS hat einen Standard entwickelt (CCSDS Recommended Standard for Space Data
Link Security), der sich auf die Security bei Dateniibertragung im Weltraum speziali-
siert. Das Ziel dieses Standards ist, eine Standardmethode zu entwickeln, die unabhéngig
von den verwendeten kryptografischen Algorithmen in praktisch jeder Weltraummission
verwendet werden kann. Weiterhin soll die Methode md&glichst mit allen vorher verwen-
deten Standards kompatibel bleiben, sowie mit anderen CCSDS Standards. Auferdem
soll hierdurch eine Vereinfachung bei der Interoperabilitdt zwischen Satellitenbetreibern
geschaffen werden. Das Security Protocol beinhaltet Security Header und Trailer, um
die notwendigen kryptografischen Parameter innerhalb eines Ubertragungsfensters mit-
zugeben. Das Security Protocol wird komplett im Space Data Link Protocol eingebettet,
wodurch dessen Nutzbarkeit erhalten bleibt. Dadurch wird die maximale Lange der zu

iibertragenden Daten abhéngig vom genutzten Space Data Link Protocol eingeschriankt.
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Das Security Protocol beinhaltet Funktionen fiir die Authentifizierung, Verschliisselung

Abbildung 2.2: Einbettung des Security Protokolls in das Space Data Link Protocol [39]

und authentifizierte Verschliisselung. Es werden dabei Sessions verwendetet, das Proto-
koll ist also nicht stateless. Dadurch werden Authentifizierung, Datenintegritdt, Replay-
schutz und Data-Confidentiality gewéhrleistet. Die Dienste des Protokolls sind in zwei
Funktionen definiert. Einmal gibt es die "ApplySecurity” Methode beim Sender und die
"ProcessSecurityFunction” Methode beim Empfanger. Diese Methoden bekommen jeweils
den Inhalt des Frames iibergeben und nutzt gespeicherte Einstellungen fiir die "Security
Association” um den Inhalt zu kodieren oder dekodieren. Wenn beim Dekodieren Fehler
auftreten, werden passende Fehlercodes zuriickgegeben. Dadurch kénnen zum Beispiel

Replay-Angriffe nicht nur verhindert, sondern auch aufgedeckt werden. [39]

Neue Megakonstellationen kénnen mehrschichtig aufgebaut sein. Das bedeutet, dass es
Satelliten in niedrigem Orbit gibt, die Verbindungen zu Bodenstationen und Klienten ha-
ben, aber auch Satelliten in hoheren Orbits, die als Management- oder Routingsatelliten
fungieren. Dies, kombiniert mit Direktverbindungen zwischen den Satelliten, ermoglicht
ein vom terrestrischen Netz unabhéngiges Netzwerk. [44] Damit kénnen, wenn wichtige
Rechenzentren eigene Zugénge zum Satellitennetz bekommen, sédmtliche Regulierungen
und Abhormdglichkeiten vom herkémmlichen Internet umgangen werden. Aufserdem wer-
den hierdurch Angriffsmoglichkeiten auf Bodenstationen minimiert, da in diesem Fall das
Rechenzentrum direkt angegriffen werden miisste (wodurch noch ganz andere Angriffs-

moglichkeiten entstehen wiirden).
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2.2 Anbietersituation beim Satelliteninternet

2.2.1 Aktuelle Satelliteninternetanbieter

Da die meisten Anbieter Internet iiber geostationére Satelliten anbieten, welche nur regio-
nale Gebiete abdecken, werden nicht alle Anbieter weltweit betrachtet, sondern nur jene,
die im Gebiet Deutschland /Europa, einen Internetzugang erméoglichen. Der Internetzu-
gang wird in Deutschland in den meisten Féllen nicht von Satellitenbetreibern selbst
angeboten, sondern von lokalen Vertriebspartnern. Stand 2018 waren acht Servicebetrei-
ber in Deutschland aktiv. Diese haben mit der Ausnahmen von Filiago, welche einen
Satelliten von Avanti nutzen, auf Satelliten von SES S.A. und Eutelsat zuriickgegriffen.
Die einzelnen Angebote unterscheiden sich technisch kaum, nur die Preise, Datenvolumen
oder Geschwindigkeiten unterscheiden sich. Es muss in allen Féllen Hardware installiert
werden, welche entweder gemietet oder gekauft werden kann. Es gab 2018 nur drei Ange-
bote mit Flatrate fiir Privatkunden in Deutschland. Die Preise lagen zwischen 50€ und
65€ monatlich und einmaligen Kosten zwischen 500€ und 600€. Dafiir bekommt man
eine Downloadrate von 25 bzw. 60 Mbit/s und eine Uploadrate von 2 bzw. 6 Mbit/s.
Geschéftliche Kunden, die die Zugénge etwa bei Arbeiten an abgelegenen Orten oder auf
Schiffen verwenden, gibt es mehr Auswahlmoglichkeiten, aber zu hoheren Preisen. Die
Preisentwicklung tendiert aber nach unten. Satelliteninternet ist allerdings noch deutlich
teurer als vergleichbare Anschliisse iiber DSL oder Mobilfunkangebote.[29] Der grofe
Nachteil von all diesen Angeboten ist jedoch, dass es sich um geostationére Satelliten
handelt, welche aufgrund der grofsen Entfernung iiber eine sehr hohe Latenz verfiigen.

Dies stellt viele gidngige Protokolle vor grofsere Herausforderungen.

Eine Moglichkeit, Middle-Earth-Orbit (MEQ) Satelliten fiir Internet zu benutzen, besteht
in Deutschland im Moment nur bei der Nutzung von Iridium-Satelliten, welche jedoch
eigentlich fiir Telefonie und Pagernachrichten entwickelt wurden und nur sehr geringe
Bandbreiten fiir Internet zur Verfiigung stellen. Angebote iiber Iridium haben aber auch
den Vorteil, dass der Anschluss iiberall auf der Welt genutzt werden kann, er ist also

geeignet fiir Schiffe und Flugzeuge. [18]

2.2.2 Zukiinftige Satelliteninternetanbieter

Bei der Betrachtung von zukiinftigen Satelliteninternetanbietern muss vor allem auf LEO-

Konstellationen eingegangen werden. Es gibt zwar auch stdndige Verbesserungen und
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Bandbreitenerhohungen bei den vorhandenen Anbietern, allerdings wird die hohe Latenz
immer ein Problem bleiben. Es gibt derzeit mehrere Konstellationen, die in Planung oder
im Aufbau sind. Dieses Unterfangen ist jedoch immer ein groftes Risiko und Unterneh-
men wie Iridium|[43] oder OneWeb|37| mussten schon Insolvenz anmelden. Die beiden
vielversprechendsten Konstellationen sind zum einen Starlink[35] von SpaceX und zum

anderen Kuiper|[28] von Amazon.

Starlink ist in manchen Teilen der Welt sogar schon in Betrieb. Auch in Deutschland
kann ein Internetanschluss iiber Starlink vorbestellt werden, jedoch ob die versprochene
Inbetriebnahme dieses Jahr noch stattfindet, hangt von der Zulassung durch europaii-
sche Regulationen ab. Die Kosten fiir einen Starlink-Anschluss betragen aktuell 500€
einmalig fiir den Kauf der Satellitenschiissel und 99€ monatlich fiir den Betrieb. Hierfiir
wiirde man im Moment etwa 100 Mbit/s Download und 20 Mbit/s Upload bekommen,
bei kaum hoherer Latenz als bei einem herkémmlichen DSL-Anschluss. Aufserdem wiére
dieser Anschluss eine Flatrate.[35] Weiterhin sollen die Raten in den n#chsten Jahren
noch erhéht werden, wenn weitere Satelliten der Konstellation (SpaceX hat die Erlaub-
nis, bis zu 42.000 Satelliten zu betreiben) hinzugefiigt werden. Im aktuellen Testbetrieb
sind die Anschliisse noch lokal gebunden, da sichergestellt werden soll, dass keine Ge-
biete iiberlastet werden, jedoch wird ein Starlink-Anschluss in Zukunft auch theoretisch
weltweit nutzbar sein.[10] Starlink nutzt fiir das Ku-Band fiir die Kommunikation mit

Nutzern und Ka-Band fiir die Kommunikation mit eigenen Bodenstationen.|9]

Projekt Kuiper ist eine weitere LEO-Megakonstellation, die von Amazon geplant wird.
Diese ist bis jetzt flir 3.236 Satelliten ausgelegt, also nicht ganz so groft wie Starlink.
Es gibt hierfiir durch das Federal Communications Committee (FCC) gesetzte Fristen,
so miissen bis Mitte 2026 mindestens die Hélfte der Satelliten im Orbit sein, und bis
2029 muss das Projekt abgeschlossen sein. Genauere Informationen, wie etwa Preise oder
Geschwindigkeiten gibt es bis jetzt nicht. Die genutzten Antennen sollen bei Geostatio-
ndren Satelliten aber schon eine Bandbreite von 400 Mbit/s Download und 50 Mbit/s
Upload erreichen kénnen, welche bei LEO-Satelliten noch mehr sein diirfte (Die Band-
breite wird aber durch die Satelliten und Anzahl der Kunden limitiert, dhnlich wie bei
Starlink).[28]
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2.2.3 Zusatzliche Bedenken gegen Satelliteninternet

Es wére vor allem fiir das Routing von Paketen zwischen Satelliten hilfreich, wenn das
Netzwerk auf Metadaten zugreifen kann, jedoch bringt dies einige Nachteile mit sich,
weswegen es, wenn irgendwie moglich, vermieden werden sollte. Weiterhin kann die geo-
grafische Grofe der Netzwerke vor allem Content Delivery Networks vor Herausforderun-
gen stellen, da quasi ein paralleles Internet zu dem Netz auf der Erde aufgebaut wird.
7]

Es kann sein, dass Amazon mit Kuiper Daten {iber Kunden sammeln will. Amazon macht
dies beispielsweise bereits mit Diensten wie AWS, welches von Netflix genutzt wird,
wodurch Amazon einiges iiber die Kunden lernen konnte. Es wiirde hier also zu einer

Vermischung zwischen Internetanbieter und und Werbeanbieter kommen. [24]

Bei einer Untersuchung aus dem Jahr 2005 ergab, dass vielen Nutzern nicht bewusst ist,
dass Internetzugénge iiber Satellit Broadcastiibertragungen sind. So konnten viele Daten
unbefugt abgerufen werden, da die Ubertragungen nicht verschliisselt waren. Es muss
also sichergestellt sein, dass dem Nutzer immer bewusst ist, dass seine Daten von Dritten
mitgehort werden konnen.[3] Allerdings hat sich in der Zeit seitdem in Richtung Sicherheit
und Verschliisselung einiges getan, weshalb heutzutage diese Probleme nicht mehr so akut
sind. So wird beispielsweise heute fast jede Website nur noch per Hypertext Transfer
Protocol Secure (https) aufgerufen und nicht mehr mit der unverschliisselten Variante.
Das grundsiétzliche Problem wird aber bei Broadcastiibertragungen immer bestehen, und
man kann sich nur auf die gegebene Sicherheit durch die verwendeten Verschliisselungen

und Protokolle verlassen.

Weiterhin gibt es viele Gegner fiir die Megakonstellationen. Vor allem Astronomen haben
Bedenken, dass die Satelliten ihre Forschung einschrinken kénnen. Dies gilt sowohl fiir
die Nutzung von Infrarotteleskopen als auch fiir optische Teleskope.[14] Gerade dies wird
auch von vielen Hobbyastronomen beméngelt. Starlink testet seit Anfang 2020 Methoden,
um die Reflektivitdt der Satelliten zu verringern. Es ist nicht moglich, einen Satelliten
einfach schwarz anzumalen, da moglichst viel Sonnenlicht reflektiert werden muss, um
Temperaturen im Griff zu behalten. Deswegen wurde eine Art Sonnenschild entwickelt,
welches auf dem Satelliten montiert ist und so positioniert wird, dass es den Satelliten

immer moglichst im Schatten hélt.[10]
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2.3 Methodik der Risikoanalyse

2.3.1 Allgemeine Definitionen
Risiko

Ein Risiko ist etwas Bedrohliches oder Geféhrliches. Ein Risiko wird zum einen durch
die zu erwartende H&ufigkeit des Eintritts und dem beim Eintritt zu erwartendem Scha-

densausmafl beschrieben.[19]

Sicherheit

Der deutsche Begriff Sicherheit kann zwei Dinge bedeuten. Zum einen den englischen
Begriff ”"Security”, welcher den Schutz eines Systems vor gezieltem und ungezieltem Scha-
den beschreibt durch Bedrohungen von aufen. Zum anderen den Begriff "Safety”, der den
Schutz eines Systems vor unerwiinschten Zusténden schiitzt, wie zum Beispiel der Ausfall
der Verfiigbarkeit. Safety beinhaltet das Gefiihl, sicher zu sein.[15]

Abbildung 2.3: Das Parkerian Hexad [13]
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Confidentiality (Vertraulichkeit)

Informationen diirfen nicht von unautorisierten Dritten abrufbar sein. Dies ist das wohl

wichtigste Element, da fast alle Informationen nicht 6ffentlich zugénglich sein sollten.[13]

Integrity (Integritit)

Integrity bedeutet die Sicherheit, dass Daten nicht unautorisiert verédndert werden kon-
nen. Hier gilt allerdings auch, dass vor ungewollten Anderungen durch autorisierte Par-

teien geschiitzt wird.[13]

Availability (Verfiigbarkeit)

Es muss sichergestellt sein, dass eine Ressource oder Information verfiigbar ist, wenn sie
benotigt wird.[13]

Possession or control (Besitz oder Kontrolle)

Dieses Element schiitzt vor dem Fall, dass vertrauliche Daten sich in physischem Besitz
unautorisierter Dritter befinden. Ein Beispiel hierfiir wére, wenn Informationen zwar
ausreichend verschliisselt sind, sich allerdings auf einer Festplatte befinden, die sich in

unautorisierten Handen befindet.[13]

Authenticity (Authentizitét)

Authenticity stellt sicher, dass man weis, mit wem man kommuniziert. Wenn es zu
einem Informationsaustausch kommt, muss sichergestellt sein, dass die Informationen
von der Quelle kommen, von der man sie erwartet. Hierfiir wird ein Identitatsbeweis
benétigt.[13]
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Utility (Nutzbarkeit)

Daten miissen trotz allem Schutz nutzbar bleiben. Utility ist das Element, in dem nicht
vor Angriffen Dritter geschiitzt wird, sondern vor der Gefahr, etwas so stark zu schiitzen,

dass es selbst fiir autorisierte Parteien schwer oder gar unméglich wird, es zu nutzen.[13]

2.3.2 Was ist zu schiitzen?

Da diese Risikoanalyse an keinem praktischen Beispiel durchgefithrt wird, gibt es nur
theoretische zu schiitzende Elemente. Deswegen wird auf das "Parkerian hexad” zuriick-
gegriffen, welches auf dem CIA-Modell basiert und es erweitert. Es werden die in Grafik
2.3 dargestellten, zu schiitzenden Elemente definiert.[13]

2.3.3 Konzept der Risikoanalyse

Eine Risikoanalyse dient zur Einschitzung und Einsortierung von Risiken im Bezug auf
ein Projekt. Durch sie konnen in weiteren Schritten Maffnahmen entwickelt und bewertet
werden, aber auch eine Risikoiiberwachung implementiert werden. Sie folgt dabei in der

Regel einem festen Muster.|27]

Abgrenzung des Analysebereichs

Es muss klar festgelegt sein, welche Bereiche analysiert werden und welche vernachlassigt
werden, da eine Risikoanalyse nicht zwingend alle Gefahren aufdeckt. Fs miissen schutz-
bediirftige Objekte aufgezeigt und beschrieben werden. Hierbei ist auch zu beschreiben,
wie diese Objekte zusammenhingen und mogliche Ursache-Wirkungs-Beziehungen zu
finden.|2]

Risikoerkennung

In dieser Phase wird eine Sammlung von Risiken erstellt, die bei der Nutzung von Satelli-
teninternet auftreten kénnen. Diese Sammlung benennt ein Risiko und enthélt eine kurze
Beschreibung. Hierzu werden zum einen bekannte Angriffe auf Satelliten betrachtet, aber

auch bekannte Angriffe auf herkémmliche Drahtlosnetzwerke. Zum Schluss gibt es noch
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weitere Uberlegungen iiber mogliche zukiinftige Risiken. Es ist damit nicht garantiert,
dass alle Risiken gefunden werden, aber es kann eine Einschéitzung gemacht werden, ob

Internet {iber Satelliten unsicherer ist als ein herkémmlicher Internetzugang.

Risikobewertung

In dieser wichtigen Phase werden gefundene Risiken beschrieben. Hierbei werden die
Risiken auch den schutzbediirftigen Objekten zugeordnet, um mogliche Schiden abzu-
schétzen. Dies wird hier in hinsichtlich vier Bereichen pro Risiko durchgefiihrt: Jeder
mogliche Angriff wird zunéchst beschrieben, dann wird herausgestellt, was das Ziel des
Angriffs ist, als Néchstes wer den Angriff durchfiihren kann, wie aufwindig der Angriff
ist und zum Schluss noch, was es aktuell oder herkémmlich fiir Verteidigungsstrategien
gegen diesen Angriff gibt. Auferdem wird pro Angriff ein Beispiel beschrieben (wenn es
ein bekanntes Beispiel gibt). Der Angriffsaufwand wird in eine von drei Kategorien einge-
teilt. Geringer Aufwand besteht, wenn keine spezielle Hardware oder physischer Zugang
benétigt wird. Hierunter wiirden klassische Netzwerkangriffe fallen, selbst wenn diese
als solches nicht unbedingt in die Kategorie "Geringer Aufwand” fallen wiirden. Mitt-
lerer Aufwand besteht, wenn spezielle Hardware, wie etwa ein eigener Sender benétigt
wird, oder Insiderwissen iiber das System. Hoher Aufwand bedeutet, dass der Angriff
flir Privatpersonen iiblicherweise nicht umsetzbar sind. Hierzu z&hlt zum Beispiel, wenn
ein eigener Satellit benétigt wird. Diese Angriffe konnen (und wurden in der Vergangen-
heit) von staatlichen Raumfahrtorganisationen oder grofen Unternehmen durchgefiihrt

werden.

Darstellung der Ergebnisse

Abschliekend muss eine Ubersicht erstellt werden, mit der eingeschiitzt werden kann, wel-
che Mafnahmen ergriffen werden miissen. Dies geschieht generell in allgemein verstdnd-
licher Sprache, da Entscheidungstréger nicht zwangslaufig mit I'T-Sicherheitsbegriffen
vertraut sind.[2] In diesem Fall wird eine Tabelle erstellt, die einen Uberblick iiber alle
abgedeckten Risiken/Angriffe bietet und aufzeigt, wie wahrscheinlich das Eintreten ist
und welche Elemente betroffen wiren. Anschlieffend werden noch drei mogliche Szenari-
en beschrieben und eine Empfehlung abgegeben, ob und wie Satelliteninternet eingesetzt

werden kann.
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3.1 Abgrenzung des Analysebereichs

Abbildung 3.1: Verbindung Internet zu Client

Es werden nur mogliche Risiken betrachtet, die zwischen dem Client-Netzwerk und dem
Internetzugang des Serviceproviders liegen. Es gehoren dabei aber auch Risiken dazu,
welche die Kontrollstationen des Betreibers betreffen, da sie direkten Einfluss auf die
Satelliten haben koénnen. Hierbei wird bei LEO-Konstellationen zwischen Upload und
Download unterschieden. In der Grafik 3.1 kann gesehen werden, dass auf dem Boden
Nachrichten fiir einen Klienten mithérbar sind, wiahrend bei Grafik 3.2 Nachrichten fir
alle Klienten empfangbar sind. Bei GEO-Verbindungen (Abbildung 3.3) ist das Netzwerk
zwar vereinfacht, aber auch ohne Redundanz. Betrachtet werden der Klientzugangspunkt,
die Verbindung zwischen Boden und Satellit, der Satellit, eine eventuelle Verbindung

zwischen Satelliten und Bodenstationen des Betreibers.
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Abbildung 3.2: Verbindung Client zu Internet

Abbildung 3.3: Geostationdrer Satellit

19



3 Risikoanalyse

3.2 Risikoerkennung

Es werden zwei Schriften zur Sammlung von moglichen Risiken herangezogen. Zum Einen
einen Artikel von M. Manulis, und zum anderen eine Risikoanalyse von S. Abdalla.
Die in diesen Schriften aufgelisteten Risiken werden, sofern sie bei der Nutzung von
Satelliteninternet eine Rolle spielen kénnen, in der Reihenfolge, in der sie aufgefiihrt

wurden, hier iibernommen. Bei zu grofsen Uberschneidungen werden sie ignoriert.

3.2.1 Manulis - Cyber Security in new Space

Der Artikel von M. Manulis analysiert mogliche Gefahren und Angriffe auf Satellitensys-
teme. Fiir die Bodenstationen hat Manulis folgende Angriffe identifiziert:

Physische Attacken - ein Angreifer kann sich Zugang zu Bodenstationen verschaffen.

Computer Network Exploitation - ein Angreifer kann das Netzwerk der Bodenstation

angreifen.

Angriff auf Cloudinfrastruktur - laut Manulis werden die meisten Satelliten tiber Cloud

computing gesteuert.
Datenverdanderung/-korruption - dies kann absichtlich oder unabsichtlich geschehen.
Supply Chain Attacks - es konnte z.B. Source-Code geleakt werden.

Veraltete Software und Standards - Jegliche verwendete Software mit bekannten Si-

cherheitsliicken ist eine Gefahr.

Als néchstes beschéftigt sich Manulis mit moglichen Gefahren, die bei der Kommunika-

tion zwischen Bodenstation und Satellit auftreten:
Jamming - Die Signale werden blockiert.

Eavesdropping - Insbesondere Signale vom Satelliten Richtung Boden kénnen von jedem

in ungefihrer Nahe des Empféngers, empfangen werden.

Hijacking - dies fallt in den Kommunikationsbereich, da bei jeder Zweckentfremdung

eines Satelliten die Kommunikationsprotokolle gedndert werden.

Spoofing - ein Angreifer kann eigene Signale zwischen legitimen verstecken, die legitim

erscheinen.
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Anschliefsend gibt es noch das Weltraumsegment, wo es zwar im Moment noch recht

wenige bekannte Angriffe gibt, was sich jedoch in Zukunft &ndern kann und wird.

DoS - Clogging - Ein Satellit kann lahmgelegt werden, zum Beispiel durch das Sen-
den von leicht falschen oder unvollstdndigen Paketen, die die Fehlerkorrektur des

Satelliten tiberfordern.

[25]

3.2.2 Abdalla - Risikoanalyse drahtloser Netze am Beispiel des IEEE
802.11-Standards

Samer Abdalla analysiert Risiken bei der Nutzung von Drahtlosnetzen anhand des IE-
EE 802.11-Standards. Da Satelliteninternet im Grunde nur ein Drahtlosnetz im grofien
Stil ist, kann man einige Risiken iibertragen. Zunéchst werden allgemeine Angriffe auf
Netzwerke betrachtet:

Replay - ein Angreifer zeichnet eine authentische Nachricht auf (z.B. Handshake) und

spielt sie spater ab.

DoS - Message Flooding - ein Satellit oder Endpunkt kann durch viele Nachrichten

uberfordert werden.

Hijacking - Bodenstation - es kann z.B. durch DoS die eigentliche Bodenstation ausge-

schaltet werden und dann in deren Namen weitergesendet werden.

Man in the Middle - bei diesem klassischen Angriff schafft es der Angreifer sich zwischen

Sender und Empfanger einzuklinken.

Malware - unter dem Begriff Malware wird bosartige Software zusammengefasst (z.B.

Viren, Wiirmer etc.).

Weiterhin betrachtet Abdalla 802.11 spezifische Risiken, die jedoch zu grofsen Teilen sehr

nah am Standard liegen und abziiglich einiger Ausnahmen, nicht iibertragbar sind:

Unkontrollierte Ausbreitung der Funkwellen - die RF-Signale von Satelliten lassen sich
selbst durch moderne Spot-Beams nur auf einen Bereich von etwa 300km? eingren-

zen.
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MAC-Spoofing - durch das Félschen einer MAC-Adresse kann sich ein Angreifer als

jemand anders ausgeben.

Schwachstellen bei der Authentifizierung - sind z.B. gewéhlte Schliissel zum Authen-

tifizieren stark genug.

Bedrohung der Verfiigbarkeit - RF-Wellen konnen durch verschiedene Quellen gestort

werden (z.B. Mikrowellen).

Generierung von Bewegungsprofilen - Anhand der Authentifizierung kann immer zu-

riickverfolgt werden, wo sich ein Clientzugangspunkt befindet.
Als Néchstes wird auf einige organisatorische Risiken eingegangen:
Insiderangriffe - jeder Angriff von einer autorisierten Person ist ein Insiderangriff.

Menschliches Fehlverhalten - menschliches Fehlverhalten ist immer eine Gefahr und der

héufigste Angriffspunkt.

Diebstahl - bei einem Diebstahl einer Komponente im Netz kann meist das gesamte Netz

angegriffen werden.

Unautorisierte Hardware - werden nicht gepriifte Geréte im Netz in Betrieb genommen,

kénnen damit jegliche Sicherheitsvorkehrungen umgangen werden.

Physikalische Risiken - Ausfille, verursacht durch Naturkatastrophen und Ahnliches

zahlen hierzu.

2]

Weitere Uberlegungen

Hier fiige ich noch ein paar eigene Uberlegungen iiber mogliche Angriffswege auf Mega-

konstellationen hinzu.

Unbefugtes Hinzufiigen eines Satelliten zur Konstellation - ein Angreifer konnte einen

Satelliten in einer groffen Konstellation "verstecken”.

Physische Modifikation eines Satelliten - wenn ein Satellit im Orbit ist, kann er vom

Boden aus kaum noch gegen physische Angriffe geschiitzt werden.
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Einklinken in Sat-Sat-Laserverbindungen - dies kann sowohl fiir Eavesdropping als auch
fiir Man-In-The-Middle genutzt werden.

3.3 Risikobewertung

Jetzt folgt die detaillierte Behandlung der gefundenen Risiken und eine Einschitzung
iiber mogliche Auswirkungen und Verteidigungsmafinahmen. Dies geschieht anhand eines

immer gleich bleibenden Musters.

3.3.1 Denial of Sevice (DoS) eines einzelnen Satelliten
Angriff

Ein DoS Angriff ist ein Angriff, der eine bestimmte Ressource iiberfordert, indem sie
mit sehr vielen oder sehr rechenintensiven Anfragen bombardiert wird. Ein DoS Angriff
auf einen Satelliten kann aber auch durch Jamming der genutzten Frequenzen geschehen.
Wenn es dem Angreifer gelungen sein sollte, die Kontrolle iiber den Satelliten zu erlangen,
kann er ihn auch gezielt abschalten. Bei LEO-Konstellationen wechselt der fiir einen
Internetzugang zustédndige Satellit allerdings alle paar Minuten. Wenn der Angreifer also
einen Nutzer des Diensts angreifen will, muss er immer den gerade zusténdigen Satelliten

angreifen.

Ziel

Das Ziel dieses Angriffs ist die Availability, da die angegriffene Ressource nicht mehr
oder nur sehr langsam auf Anfragen reagiert. In diesem Fall ist die Verfiigbarkeit des

Internetzugangs fiir die von dem angegriffenen Satelliten versorgten Gebiete das Ziel.

Angreifer

Dieser Angriff muss nicht unbedingt ein gezielter Angriff sein, ein DoS kann auch durch
einen Fehler oder eine hohe regulidre Beanspruchung des Systems auftreten. Wenn er
jedoch gezielt durchgefiihrt wird, passiert dies meist durch Botnets, deren Preis in den

letzten Jahren kontinuierlich gesunken ist. Dies wird auch Distributed Denial of Service
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(DDoS) genannt. Der Angreifer konnte als Ziel einen Nutzer des Internetdiensts haben,

oder er versucht dem Anbieter des Diensts Schaden zu zufiigen.

Aufwand

Mittel, es wird entweder Jamming-Hardware gebraucht oder Insiderwissen iiber das Sa-

tellitennetzwerk. Dieser Angriff kann aktuell durchgefiihrt werden.

Verteidigung

Eine typische Verteidigung gegen einen DDoS Angriff besteht aus Firewalls, die DDos ty-
pische Pakete erkennen und herausfiltern kénnen.|38| Aukerdem kann eine gute Anfragen-
verteilung einen DoS Angriff abschwéchen. Hierfiir ist allerdings Redundanz der Ressour-
ce notwendig. Gegen Jamming kénnten Satelliten die genutzten Frequenzen &ndern|25],

jedoch wird hierdurch die verfligbare Bandbreite eingeschréinkt.

Weitere Informationen

Software Defined Radio (SDR) ist eine Zusammenfassung von Konzepten fiir Hochfrequenz-
Sendern und Empfangern. Es werden dabei viele Dinge mit Software gel6st, wodurch
jedoch auch Softwareangriffe, wie etwa das erzeugen von einem Buffer-Overflow mog-
lich werden. Diese Software beinhaltet unter anderem Korrekturen, um Bitfehler bei der
Ubertragung zu korrigieren. Wenn man also absichtlich falsche Signale sendet, kann diese
Software tiberfordert werden. [33][25]

3.3.2 Denial of Sevice (DoS) eines Clientzugangspunkts
Angriff

Ein DoS auf einen Clientzugangspunkt kann auf herkémmliche Art durchgefiihrt werden.
Der Zugangspunkt gleicht gewohnlich einem herkémmlichen Router. Dementsprechend
kann er auch auf gleiche Weise angegriffen werden. Jamming ist hier auch moglich, aller-

dings ist physische Nahe fiir den Angreifer dabei vorteilhaft. Da die Spotbeams moderner
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Satelliten eine Fliche von 300km? (Radius etwa 10km) abdecken, ist die physische Na-
he allerdings nicht unbedingt erforderlich. Sie wére vergleichbar mit dem Radius beim
Mobilfunknetz.[11]

Ziel

Das Ziel dieses Angriffs ist die Availability, da die angegriffene Ressource nicht mehr
oder nur sehr langsam auf Anfragen reagiert. In diesem Fall ist die Verfligbarkeit des

Internetzugangs fiir den Nutzer des angegriffenen Zugangspunkts das Ziel.

Angreifer

Auch dieser Angriff muss nicht unbedingt absichtlich durchgefiihrt werden, jedoch ist
ein DDoS fiir einen Endpunkt wesentlich einfacher als fiir einen Satelliten. Deswegen ist
dieser Angriff fiir jeden Angreifer durchfiihrbar, der in der Lage ist, einen herkémmlichen
DoS Angriff durchzufiihren.

Aufwand

Gering, es wird keine spezielle Hardware bendétigt. Dieser Angriff kann aktuell durchge-

fithrt werden.

Verteidigung

Das Problem bei der Verteidigung ist, dass nicht einfach eine Redundanz aufgebaut
werden kann, da mehrere Antennen in unmittelbarer Nahe sich gegenseitig storen wiirden.
Wenn es allerdings noch einen herkémmlichen Internetanschluss gibt, kann dieser als

Backup genutzt werden.

Weitere Informationen
Die Boeing EA-18 Growler ist ein amerikanischer Kampfjet, welches spezielle "Jamming

pods” an Bord hat. Diese werden fiir Aufklédrungseinsétze eingesetzt, allerdings kénnen

sie auch feindliche Geréte jammen. [5]
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3.3.3 Physische Attacken auf Bodenstationen

Angriff

Ein Satellit wird in den meisten Féllen direkt von Bodenstationen aus gesteuert. Wenn
ein Angreifer also Zugang zu einer dieser Bodenstationen bekommt, kann er héufig den

Satelliten fiir seine eigenen Zwecke missbrauchen. Alternativ kann er durch Beschédigung

der Bodenstation zu Ausfillen im Betrieb sorgen.

Ziel
Das Ziel dieses Angriffs ist die Possession or Control, da der Angreifer dem Satelliten

eigene Befehle geben kann und ihn somit unter Kontrolle hat. Daraus folgend kann er

theoretisch auch alle anderen Elemente angreifen.

Angreifer
Dieser Angriff kann nur erschwert von einem aufenstehenden Angreifer durchgefiihrt
werden, da er physischen Zugang zu einer Bodenstation braucht. Es ist also wahrschein-

licher, dass dieser Angriff durch autorisiertes Personal durchgefiihrt wird. Dies kann auch

unabsichtlich durch menschliche Fehler geschehen.

Aufwand

Mittel, es wird Zugang zur Station bendtigt. Dieser Angriff kann aktuell durchgefiihrt

werden.

Verteidigung
Der rein physische Zugang sollte nicht ausreichen, um einem Satelliten Befehle zu geben.

Weiterhin werden gerade die modernen Megakonstellationen deutlich weniger vom Boden

aus gesteuert, sondern fliegen weitestgehend autonom.|[10]
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Weitere Informationen

Im Jahr 2011 wurde ein unverschliisselter NASA Laptop gestohlen, auf dem die Algo-

rithmen zur Kommandierung und Kontrolle der ISS gespeichert waren. [40]

3.3.4 Computer Network Exploitation

Angriff

Ein Angreifer kann das Netzwerk der Bodenstationen kompromittieren und somit dhnlich
wie bei dem physischen Angriff, dem Satelliten Befehle senden. Dies geschieht meist durch

Ausnutzung falscher Konfigurationen oder angreifbarer Technologien. Hierbei besteht

auch die Gefahr, dass mehrere Bodenstationen kompromittiert werden.

Ziel
Das Ziel dieses Angriffs ist die Possession or Control, da der Angreifer dem Satelliten

eigene Befehle geben kann und ihn somit unter Kontrolle hat. Daraus folgend kann er

theoretisch auch alle anderen Elemente angreifen.

Angreifer

Dieser Angriff kann im Gegensatz zur physischen Attacke von jedem ortsunabhéngig

durchgefiihrt werden.

Aufwand

Gering, es wird keine spezielle Hardware bendtigt. Dieser Angriff kann aktuell durchge-

fiihrt werden.
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Verteidigung

Zum Einen muss sichergestellt sein, dass das Netzwerk ausreichend gesichert ist. Zum
anderen werden in einigen Fillen (z.B. ISS), die Netzwerke zum Steuern des Satelliten
physisch vom Internet getrennt. Dadurch konnen Befehle nur von jemandem vor Ort

gesendet werden.

Weitere Informationen
Die NASA berichtete in den Jahren 2010 und 2011 von insgesamt 5.408 Computer Secu-

rity Vorféllen, die insgesamt einen Schaden von mehr als 7 Mio. US-Dollar angerichtet
haben. [40]

3.3.5 Angriff auf Cloudinfrastruktur

Angriff

Satelliten werden héufig mithilfe von Cloudcomputing gesteuert. Cloudsysteme sind al-
lerdings nicht frei von Attacken. Eine Attacke auf die Cloudinfrastruktur kann &hnliche
Gefahren wie die Computer Network Exploitation bringen oder den Betrieb aufhalten.|25]

Hierbei geht es jedoch eher um die Steuerung des Satelliten und weniger um den Inhalt

der Kundeniibertragungen.

Ziel

Das Ziel dieses Angriffs ist die Availability, kann jedoch schlimmstenfalls auch andere

Elemente, wie etwa Possession or Control betreffen.

Angreifer

Dieser Angriff kann im Gegensatz zur physischen Attacke von jedem ortsunabhéngig

durchgefiihrt werden.
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Aufwand
Hoch, ein robustes, grofes System wie AWS (welches héaufig fiir die Kontrolle von Sa-

telliten genutzt wird)[4] ist schwer anzugreifen. Dieser Angriff kann aktuell durchgefiihrt

werden.

Verteidigung
Um gegen einen Ausfall der Cloud gewappnet zu sein, kann es hilfreich sein, eine eigene

lokale Version der Steuerung zu haben. Aufserdem sollten nur Cloudanbieter genutzt

werden, die ihre System ausreichend schiitzen.

3.3.6 Datenverinderung/-korruption

Angriff

Es ist die Modifikation von Daten gemeint, entweder in den Bodenstationen oder bei der
Ubertragung. Korrupte Daten kénnen zu Bugs oder Software-Fehlern fithren. Es kann

bei solchen Fehlern auch zum Verlust des Satelliten kommen.[25] Die Datenverinderung

kann sich aber auch direkt auf den tiibertragenen Inhalt des Internetdiensts beziehen.

Ziel

Das Ziel dieses Angriffs ist die Integrity, kann sich aber auf andere Elemente wie die

Availabilty ausweiten.

Angreifer

Dieser Angriff muss nicht zwangsldufig von einem Angreifer durchgefiihrt werden, sondern

kann auch durch andere Umsténde, wie zum Beispiel Bitkorruption entstehen.
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Aufwand

Mittel, Zugang zu Kontrollstationen wird bendtigt. Dieser Angriff kann aktuell durchge-

fiihrt werden.

Verteidigung

Wichtige Daten sollten immer auf Konsistenz gepriift werden. Aufserdem sollte es fiir alle

Informationen Backups geben.

3.3.7 Supply Chain Attacks
Angriff

Dies ist ein Angriff auf die Herstellung von Komponenten. Dies kann entweder ein Angriff
auf die Herstellung von Satelliten sein oder ein Angriff auf die Herstellung der Boden-
stationen der Nutzer. Es geht hierbei um die mégliche Verdnderung von Komponenten,
um so unautorisierte Zuginge oder Sicherheitsliicken zu erzeugen, die dann im Betrieb

ausgenutzt werden konnen. [25]

Ziel

Das Ziel dieses Angriffs kann jedes Element sein, abhéingig von den Anderungen, die der

Angreifer durchfiihrt.

Angreifer

Der Angreifer braucht fiir diesen Angriff Zugriff auf die Herstellung der Komponente, die
er angreifen will. Wenn er nur die Software angreifen will, muss er aber nicht vor Ort

sein.

30



3 Risikoanalyse

Aufwand

Mittel, es wird Zugang zu Fabriken von Komponenten bendtigt. Dieser Angriff kann

aktuell durchgefiihrt werden.

Verteidigung
Es sollten moglichst alle kritischen Komponenten selbst hergestellt werden, damit sicher-

gestellt werden kann, dass nichts kompromittiert wurde. Ansonsten miissen Sicherheits-

vorkehrungen vertraglich vereinbart und festgehalten werden.

3.3.8 Veraltete Software und Standards

Angriff

Die Verwendung von veralteter Software ist immer ein Sicherheitsrisiko. Dies gilt so-
wohl fiir Kontrollstationen als auch fiir die Ubertragung und die Client-Bodenstationen.

Veraltete Standards im Satellitenbereich sind nicht darauf ausgelegt, privaten Angriffen

standzuhalten.

Ziel

Das Ziel dieses Angriffs sind die Confidentiality und Integrity.

Angreifer

Dieser Angriff kann von quasi jedem durchgefiihrt werden, da Beschreibungen fiir mog-

liche Angriffe meist frei verfiigbar sind.

Aufwand

Gering, mogliche Angriffe sind meist bekannt. Dieser Angriff kann aktuell durchgefiihrt

werden.
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Verteidigung

Wie in jedem Netzwerk muss regelméfig gepriift werden, ob alle Komponenten und Stan-
dards auf dem aktuellen Stand sind und ausreichende Sicherheitsmafnahmen implemen-

tieren.

Weitere Informationen

Iridium ist ein Satellitenkommunikationssystem, dass im Jahr 1998 in Betrieb genom-
men wurde. Iridium bietet Telefonie, Pagernachrichten und auch Internetzugang iiber
Satelliten an. Allerdings sind die Nachrichten nicht ausreichend verschliisselt. Jeder, der
vollstdndigen Zugriff auf einen Empfanger hat, kann Pakete, die fiir andere Personen
gedacht waren, mithéren und auslesen. Der wahrscheinlichste Grund hierfiir ist, dass bei

der Entwicklung des Systems Security nicht als grofer Faktor mitbedacht wurde. [32]

3.3.9 Eavesdropping

Angriff

Dadurch, dass Satellitenverbindungen zwangsldufig immer Drahtlosverbindungen sind,
wird es immer die Gefahr von Eavesdropping geben. Selbst moderne Spotbeams kénnen
auf einer Flache von etwa 300km? abgehort werden.[11] Signale, die vom Boden zum
Satelliten gesendet werden, konnen jedoch auf dem Boden nur in einem deutlich gerin-

geren Umkreis abgehort werden. Dies konnte jedoch durch Empfénger in grofler Hohe

umgangen werden (z.B. durch Heliumballons in der Stratosphére).

Ziel

Das Ziel dieses Angriffs sind die Confidentiality.

Angreifer

Dieser Angriff kann von jedem durchgefiihrt werden, der in ungefihrer geographischer
Néahe des Ziels ist.
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Aufwand

Mittel, es wird ein geeigneter Empfanger und ungefahre geographische Nahe benotigt.
Dieser Angriff kann aktuell durchgefiihrt werden.

Verteidigung
Gegen diesen Angriff gibt es keine direkte Verteidigungsstrategie, allerdings sollten im-
mer alle Verbindungen verschliisselt sein, da man auch unabhéngig von der Nutzung

von Satelliteninternet nicht davon ausgehen kann, dass eine Verbindung nicht abgehort

wird.

Weitere Informationen

Auch hier lasst sich das Beispiel Iridium aus dem Kapitel Veraltete Software und Stan-

dards anfiihren.

3.3.10 Hijacking - Satellit

Angriff

Mit Hijacking ist die komplette Ubernahme eines Satelliten gemeint. Dies kann geschehen,
wenn es dem Angreifer moglich ist, nicht nur die Kontrolle zu erlangen, sondern auch den

eigentlichen Inhaber des Satelliten auszuschliefsen. Da der Satellit fiir Klienten allerdings

immer noch normal erscheint, wére dies ein besonders groftes Problem.

Ziel
Das Ziel dieses Angriffs ist die Possession or Control und damit folglich auch alle an-

deren Moglichkeiten, so konnte zum Beispiel jeglicher Internetverkehr, der durch den

betroffenen Satelliten abgewickelt wird, mitgelesen werden.
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Angreifer

Der Angreifer braucht eine Moglichkeit, um mit dem Satelliten zu kommunizieren, um
ihm Befehle zu geben. Aufserdem muss er interne Details {iber die Steuerungs- und Kon-

trollalgorithmen des Satelliten kennen, um ihn {ibernehmen zu kénnen.

Aufwand

Mittel, es wird spezielle Hardware, aber vor allem Insiderwissen benotigt. Dieser Angriff

kann aktuell durchgefiihrt werden.

Verteidigung

Alle nétigen Informationen zu Ubernahme sollte so gut geschiitzt sein, dass der Angriff
quasi nur von einem Insider ausgefiihrt werden kann. Auflerdem sollte es eine Methode
geben, um Klient-Zugéngen mitzuteilen, dass ein Satellit kompromittiert ist, damit sie

sich nicht mehr mit ihm verbinden.

3.3.11 Spoofing
Angriff

Spoofing ist eine Verschleierung oder Verdnderung des Absenders eines Pakets, sodass
der Empfinger den eigentlichen Absender nicht kennt. Dieser Angriff kann sich auf die
Verbindung zur Steuerung des Satelliten richten, indem getarnte Steuerbefehle gesendet
werden, um die Kontrolle iiber den Satelliten zu ibernehmen. Er kann sich aber auch auf
die Internetverbindung zwischen Satellit und Bodenstationen richten. Dies geht jedoch
in erster Linie nur Richtung Satellit, da ansonsten ein Sender in grofler Hohe oder ein

eigener Satellit genutzt werden miisste.

Ziel

Das Ziel dieses Angriffs ist die Authenticity und Integrity.
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Angreifer

Der Angreifer kann jeder mit einem geeigneten Empfanger und Sender sein, da die Pro-
tokolle abhorbar sind.

Aufwand

Mittel, ein Sender wird bendtigt. Dieser Angriff kann aktuell durchgefiihrt werden.

Verteidigung

Protokolle miissen ausreichend verschliisselt sein und das Key Management muss ausrei-

chend gesichert sein.

3.3.12 DoS - Clogging
Angriff

Satelliten haben eingebaute Hardware und Software zur Fehlerkorrektur von Signalen.
Ein Angreifer konnte jedoch gezielt fehlerhafte Pakete senden, um diese Fehlerkorrek-
tur auszulasten. Dies kann entweder nur diese Fehlerkorrektur iiberlasten oder zu einem
erhohten Stromverbrauch fithren und damit schlimmstenfalls zu einem Komplettausfall
fiihren. Es kann zum Beispiel ein regulédres Paket aufgezeichnet werden und dann einzelne
Bits veréndert werden. Wenn dann ein Replay durchgefiihrt wird, sollte die Fehlerkor-

rektur des Satelliten eingreifen.

Ziel

Das Ziel dieses Angriffs die Availability.
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Angreifer

Der Angriff kann von jedem durchgefiihrt werden, der in der Lage ist, reguldre Pake-
te aufzuzeichnen und dann verdndert zu senden. Es kann aber auch durch natiirliche
Storelemente, wie etwa Wetterphdnomene oder Sonnenstiirme zu fehlerhaften Signalen

kommen, die DoS - Clogging herbeifiihren kénnen.

Aufwand

Gering, es wird zugéngliche Sendehardware benotigt. Dieser Angriff kann aktuell durch-

gefiithrt werden.

Verteidigung

Es muss fiir den Satelliten aus dem Paket schnell erkennbar sein, ob ein Paket regulér
ist oder nicht. Es gibt aber keine wirklich effiziente Verteidigung, da Fehlerkorrektur bei

grofsen Distanzen immer einer Neuiibertragung vorzuziehen ist.

3.3.13 Replay
Angriff

Klassische Replay Attacken auf Drahtlosnetzwerke konnen verschiedene Dinge bezwe-
cken. Eine Mdoglichkeit wire zum Beispiel das Mitschneiden von Authentifizierungsnach-
richten um dann, wenn das Protokoll dies zulésst, ein eigenes Gerét zu authentifizieren.
Replay kann aber auch dazu genutzt werden, um eine Verbindung zum Erliegen zu brin-

gen, wenn zum Beispiel veraltete Acknowledgements gesendet werden.

Ziel
Das Ziel dieses Angriffs kann nicht klar definiert werden, da Replay viele Dinge angreifen

kann. Bei jedem Protokoll kann aber immer die Availability durch Replay angegriffen

werden.

36



3 Risikoanalyse

Angreifer

Dieser Angriff kann ohne viel Vorwissen von jedem durchgefiihrt werden, der das rohe

Protokoll auslesen und senden kann.

Aufwand

Gering, simple Empfanger und Senderhardware wird benotigt. Dieser Angriff kann aktuell

durchgefiihrt werden.

Verteidigung
Die Protokolle miissen immer verschliisselt sein und der Handshake muss gesichert sein,
sodass jede Nachricht immer einem bestimmten Klient zugeordnet werden kann. Alle

Nachrichten sollten mit einer verschliisselten laufenden Nummer ausgestattet sein, damit

veraltete Nachrichten schnell als solche erkannt werden konnen.

3.3.14 Hijacking - Bodenstation

Angriff

Wenn eine Bodenstation fiir Satelliten kompromittiert wird, kann der Angreifer mit dem
Satelliten theoretisch alles machen. Er konnte entweder das Netzwerk der Bodenstation

angreifen und sich so Zugang verschaffen, oder er bekommt ortlichen Zugang und kommt

so in das System.

Ziel

Das Ziel dieses Angriffs die Possession or Control.

37



3 Risikoanalyse

Angreifer

Der Angreifer kann am einfachsten von einem Insider durchgefiihrt werden, jedoch ein
Angriff auf das Netzwerk der Bodenstation kann auch von jedem mit ausreichend Vor-

wissen durchgefiithrt werden.

Aufwand

Mittel, ortlicher Zugang oder Zugang zum Netzwerk wird benétigt. Dieser Angriff kann
aktuell durchgefiihrt werden.

Verteidigung

Selbst ein physischer Zugang zu der Bodenstation sollte nicht die vollstdndige Kontrol-
le iiber den Satelliten ermdglichen. Aufserdem sollte es unabhéngige Backup-Stationen
geben, sodass sobald eine Station kompromittiert ist, sie abgeschaltet werden kann. Even-
tuell konnte ein Satellit sogar iiber Zwei-Faktor-Methodiken gesteuert werden, sodass eine

andere unabhéngige Bodenstation jeden Befehl bestatigen muss.

3.3.15 Man in the Middle
Angriff

Bei einer Man in the Middle Attacke schaltet sich der Angreifer zwischen die Kommuni-
kation der angegriffenen Parteien. Dies konnte bei Satelliteninternet zum Beispiel gesche-
hen, wenn der Angreifer Kontrolle {iber den Satelliten hat, dann kann er an der Stelle sich
fiir beide Seiten als die jeweils andere Partei ausgeben. Die Verbindung zwischen Klient
und Satellit ist hier aber nicht so einfach anzugreifen, da die Originalnachrichten abge-
hort, blockiert und ersetzt werden miissen. Es ist also wahrscheinlicher, dass entweder

das Satellitensegment betroffen ist, oder einer der Zugangspunkte.

Ziel

Das Ziel dieses Angriffs ist die Integrity.
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Angreifer

Dieser Angriff benotigt einen sehr groffen Aufwand, kann also entweder von einem Insi-
der durchgefiihrt werden oder von jemandem, der bereit ist, sehr viele Ressourcen aufzu-
bringen. Fine Ausnahme hierfiir wére jedoch eine Schwachstelle im Klientzugangspunkt,

welche auch ohne grofsen Aufwand einen Man in the Middle Angriff ermdglichen kann.

Aufwand
Mittel bis hoch, es wird Hardware zum Unterdriicken der Originalnachrichten benétigt

oder ein Zugang zu einer Komponente im Netz. Dieser Angriff kann aktuell durchgefiihrt

werden.

Verteidigung
Man in the Middle Angriffe sind auch in herkdmmlichen Netzwerken immer eine Gefahr
und verlangen die Verschliisselung der Kommunikation. Vor allem eine geeignete Key-

Infrastruktur ist hierfiir von Bedeutung. Hier gibt es bei Satelliteninternet keine groferen
Unterschiede.

3.3.16 Malware

Angriff

Malware kann grundsétzlich jedes System befallen, das Software nutzt. Es kann also
sowohl die Klientzugangspunkte als auch den Satelliten und die anderen Boden- oder

Kontrollstationen treffen. Herkémmlich ist Malware meist ungezielt, jedoch in diesem

Fall miisste die Malware speziell darauf ausgelegt sein, diese Systeme zu befallen.

Ziel

Das Ziel dieses Angriffs kann praktisch alles sein, eventuell die Usability, da generelle

Schutzmafsnahmen gegen Malware eingefiihrt werden miissen.
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Angreifer

Malware kann von jedem, der programmieren kann, entwickelt werden. Da die Klientzu-
gangspunkte fiir jeden zugénglich sind, muss auch damit gerechnet werden, dass versucht

wird, sie anzugreifen.

Aufwand

Mittel, es wird Insiderwissen bendtigt, um gezielte Malwareangriffe auf das Netzwerk

durchzufiihren. Dieser Angriff kann aktuell durchgefiihrt werden.

Verteidigung

Die haufigste Verteidigung gegen Malware sind Virenschutzprogramme, welche jedoch in
speziellen Systemen wie Satelliten wegen des hohen Energieverbrauchs, kaum eingesetzt
werden konnen. Ein Satellit sollte jedoch moglichst gar nicht mit dem Payload interagie-
ren, sodass er zumindest nicht iiber die Internetverbindung mit Malware infiziert werden

kann.

3.3.17 Unkontrollierte Ausbreitung der Funkwellen
Angriff

Drahtlosnetzwerke haben fast immer das Problem, dass sich Funkwellen unkontrolliert
ausbreiten. Bei Satellitenverbindungen geschieht dies zwar nicht komplett ungesteuert,
da gerichtete Beams genutzt werden. Allerdings sind diese Beamspots immer noch etwa
300km? grofs und Reststrahlung wird auch noch in groferen Flichen messbar sein.[11]
Es ist aufserdem aufgrund der Natur von Strahlung auch unmdoglich festzustellen, ob sie
von einem Empfanger empfangen werden. Es kann also nie festgestellt werden, wer die
Funkwellen empfangt. Dies kann zu Eavesdropping fiihren, aber auch eine gegenseitige

Storung mit anderen Funkquellen erzeugen.
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Ziel

Das Ziel dieses Angriffs ist die Confidentiality und Availability.

Angreifer

Der Angreifer muss sich nur in ungefdhrer geografischer Néhe zu seinem Ziel befinden

und empfingt alle Funkwellen, die fiir das Ziel bestimmt sind.

Aufwand

Gering, ein Empfianger wird benétigt. Dieses Risiko ist ein akutes Risiko.

Verteidigung
Die Verteidigung hierfiir ist dhnlich wie beim WLAN-Standard, die Verbindung muss

verschliisselt sein. Gegen die Storungen kann vorgegangen werden, indem man sich an

die zugewiesenen Frequenzen hilt.

3.3.18 MAC-Spoofing

Angriff

MAC-Spoofing kann bei WLAN angewendet werden. Inwieweit dies auch fiir ein Sa-
tellitennetz anwendbar ist, hdngt vom verwendeten Standard ab. Es kann aber davon
ausgegangen werden, dass eine Art MAC-Adresse verwendet wird, um die einzelnen Zu-

gangspunkte zu identifizieren und authentifizieren. Diese kénnte dann auch modifiziert

werden, um sich als jemand anderes auszugeben.

Ziel

Das Ziel dieses Angriffs ist die Authenticity.
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Angreifer

Der Angreifer kann jeder sein, der vollstédndige Kontrolle iiber einen Sender hat. Ein
Empfanger wére aufferdem hilfreich, damit andere Adressen empfangen werden kénnen

und nicht geraten werden miissen.

Aufwand

Gering, es wird ein Sender benétigt. Dieser Angriff kann aktuell durchgefithrt werden.

Verteidigung

Die MAC-Adresse sollte niemals allein zur Authentifizierung genutzt werden. Es muss
immer ein Shared-Secret geben, dass in Kombination mit der MAC-Adresse genutzt wird.
Dies gilt natiirlich auch fiir alle 4quivalenten Adressen, die ein Zugangspunkt verwenden

konnte.

3.3.19 Schwachstellen bei der Authentifizierung
Angriff

Die Authentifizierung von Geréten in Drahtlosnetzwerken ist immer eine Gefahrenstelle.
Hier kénnen verschiedene Bedrohungen entstehen, wie etwa die Preisgabe von Keys oder
anderen Shared Secrets. Dadurch kénnen Verbindungen danach abgehort oder modifiziert
werden. Diese Schwachstellen kdnnen aber hier nicht genau bewertet werden, da nicht

auf die konkreten Protokolle eingegangen werden kann.

Ziel
Das Ziel dieses Angriffs ist die Confidentiality, Integrity und Authenticity. Jedoch ist hier

auch die Utility zu beachten, da es bei LEO-Konstellationen sehr viele Neuauthentifizie-

rungen stattfinden und sie deswegen sehr performant sein miissen.
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Angreifer

Der Angreifer kann jeder sein, der die Pakete zur Authentifizierung empfangen kann.

Aufwand

Gering, mogliche Angriffe sind meist bekannt. Dieser Angriff kann aktuell durchgefiihrt

werden.

Verteidigung

Eventuell konnen Sicherheitsmechanismen aus bestehenden Standards wie WLAN ver-

wendet werden, jedoch muss hierbei auf die Utility geachtet werden.

3.3.20 Bedrohung der Verfiigbarkeit

Angriff

Hiermit ist gemeint, dass Funkwellen durch viele Materialien abgeschirmt werden. Sa-
tellitenschiisseln kénnen auf Déchern von Hausern verwendet werden oder auf Flugzeu-
gen und Schiffen. Bei Autos oder LKWs hingegen sind Satellitennetzwerke nicht ohne

Weiteres einzusetzen, da Tunnel oder Briicken und selbst Baume und hohe Héauser die

Verbindung immer wieder unterbrechen oder stéren wiirden.

Ziel

Das Ziel dieses Angriffs ist die Availability.

Angreifer
Dieser Angriff hat keinen aktiven Angreifer, sondern ist eher eine Priifung der Nutzbarkeit

von Satelliteninternet in bestimmten Einsatzgebieten. Ein Angreifer konnte aber auch ein

Hindernis platzieren, welches die Signale stort.
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Aufwand

Gering, mogliche Angriffe sind meist bekannt. Dieses Risiko ist ein akutes.

Verteidigung

Es muss sichergestellt sein, dass iiber der Satellitenschiissel keine Objekte sind, die Funk-
wellen storen konnen. Dabeil muss auch beachtet werden, dass dies auch fiir die Dauer
der Nutzung der Fall bleibt.

Weitere Informationen

Elon Musk kiindigte an, Starlink Terminals vorerst nicht in Autos verbauen zu wollen.
Die Schiisseln seien zu grofs, und die Verbindungen wiirden zu oft durch Hindernisse

unterbrochen. Fiir LKWs oder Wohnwagen hingegen sei der Einsatz naheliegender. [26]

3.3.21 Generierung von Bewegungsprofilen

Angriff

Hier ist nicht wie etwa bei einem Smartphone eine genaue Ortung von Personen gemeint,
jedoch kann anhand der Satelliten ungeféhr geortet werden, wo sich der Empfénger befin-

det. Wenn man die Schiissel zum Beispiel auf einem Schiff verwendet, wiirde der Betreiber

immer die etwaige Position bestimmen kénnen.

Ziel

Das Ziel dieses Angriffs liegt eher im Bereich des Datenschutzes als im Bereich des Par-

kerian hexad.
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Angreifer

Diese Informationen kénnen von jemandem abgerufen werden, der die Satellitenkonstel-
lation kontrolliert. Es kann davon ausgegangen werden, dass etwa Geheimdienste der

USA verlangen werden, staatlichen Zugang zu solchen Informationen zu bekommen.

Aufwand

Mittel, kann in erster Linie nur vom Betreiber durchgefiihrt werden. Dieser Angriff kann

aktuell durchgefiihrt werden.

Verteidigung

Wenn man nicht gefunden werden will, sollte man keine Verbindung zur Aufenwelt auf-
bauen. Aufserdem sollte hiermit keine exakte Bestimmung des Aufenthaltsorts moglich

sein.

3.3.22 Insiderangriffe
Angriff

Autorisierte Personen haben héufig Zugang zu sehr kritischen Ressourcen. Wenn also
jemand diesen Zugang zu eigenen Zwecken missbraucht, kann damit sehr viel Schaden
angerichtet werden. Hier geht es hauptséchlich um die Steuerung und Kontrolle der Sa-
telliten, da alle anderen Systeme automatisch ablaufen. Bei modernen Megakonstellatio-
nen ist allerdings selbst die Steuerung der Satelliten autonom, weswegen Insider weniger
Kontrolle iiber sie haben sollten. Trotzdem ist es erwartbar, dass alles von Menschen

iiberschrieben werden kann, weswegen Insider am Ende trotzdem sehr méchtig sind.

Ziel

Das Ziel dieses Angriffs ist die Possession or control, da autorisierte Personen die Kon-

trolle iiber wichtige Ressourcen bekommen koénnen.
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Angreifer

Dieser Angriff kann nur von Insidern ausgefiihrt werden.

Aufwand

Mittel, kann nur von autorisierten Personen durchgefiihrt werden. Dieser Angriff kann

aktuell durchgefiithrt werden.

Verteidigung

Es miissen fiir alle Personen, die eingestellt werden, besonders in kritischen Bereichen
griindliche Backgroundchecks durchgefiihrt werden. Aufferdem sollte niemals eine Person
allein genug Wissen haben, um grofere Angriffe durchzufithren. Es kénnte weiterhin
ein Vier-Augen-Prinzip eingefiihrt werden, bei dem an entscheidenden Kontrollstationen

immer mehr als eine Person vor Ort sind.

3.3.23 Menschliches Fehlverhalten

Angriff

Dies ist kein direkter Angriff, sondern mogliche Fehler, die von beteiligten Personen
gemacht werden konnen. In fast jedem System entstehen die grofiten Sicherheitsliicken
durch menschliches Fehlverhalten. Dies kann in Form von falscher Konfiguration oder

durch Preisgabe von kritischen Informationen geschehen. Es kann aber auch etwas simp-

les, wie die Verwendung eines privaten USB-Sticks sein.

Ziel

Das Ziel dieses Angriffs kann alles sein, es muss aber immer auf die Usability geachtet

werden.
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Angreifer

Es gibt keinen direkten Angreifer, es kann jeder, der an dem Prozess beteiligt ist, Fehler

machen und damit unerwiinschte Zustédnde oder Sicherheitsliicken erzeugen.

Aufwand

Gering, Fehler konnen immer passieren. Dieser Angriff kann aktuell durchgefiihrt wer-

den.

Verteidigung

Mitarbeiter konnen sich gegenseitig kontrollieren, und jeder sollte ausreichend ausge-
bildet werden, um Verantwortung zu iibernehmen. Weiterhin kénnte es Regeln geben,
dass sdmtliche Privatgegenstédnde (Smartphones, USB-Sticks, usw.) beim Betreten des
Geléndes abgegeben werden miissen, um die Gefahr von Zwischenféllen zu minimieren.

Menschliches Fehlverhalten ldsst sich allerdings nie ganz ausschliefsen.

3.3.24 Diebstahl

Angriff

Jegliche Komponenten konnen gestohlen werden. Sowohl Hardware, die im Bodenseg-
ment genutzt wird, aber auch ein ganzer Satellit konnte gestohlen werden, auch wenn
davon aktuell aufgrund des Aufwands nicht auszugehen ist. Es konnte aber zum Beispiel

bei einem Fehlstart einer Rakete Triimmerteile geben, die Satelliten enthalten, wodurch

kritische Informationen ausgelesen werden kénnen.

Ziel

Das Ziel dieses Angriffs Possession or Control.
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Angreifer

Der Angreifer braucht physischen Zugang zu der zu stehlenden Komponente, es ist also

recht wahrscheinlich, dass Insider beteiligt sind.

Aufwand

Mittel, es wird Zugang zu der zu stehlenden Komponente benétigt. Dieser Angriff kann

aktuell durchgefiithrt werden.

Verteidigung

Der reine physische Zugang sollte nicht zur kompletten Kontrolle iiber eine Komponente
fliihren und alle Bodensegmente miissen ausreichend geschiitzt werden. Der physische

Schutz im Weltraumsegment ist allerdings aktuell nicht umzusetzen.

Weitere Informationen

Die NASA hat zwischen April 2009 und April 2011, 48 mobile Geriite teilweise mit
kritischen Daten als gestohlen gemeldet. Es wird deswegen daran gearbeitet, alle Geréte
ausreichend zu verschliisseln. [40] Das Problem sollte inzwischen gelost sein, aber es

wurden keine neueren Daten hierzu gefunden.

3.3.25 Unautorisierte Hardware
Angriff

Klassischerweise wird hiermit etwas wie ein unautorisierter Accesspoint gemeint, der
nicht den Standards des Netzwerks entspricht. Meist geschieht dies durch temporére
Bequemlichkeitslosungen oder schnelle Fehlerkorrekturen, die nicht ausreichend gepriift
werden. Bei einer Satellitenverbindung kénnte hier etwa ein inoffizieller Klientzugangs-
punkt verwendet werden, der nicht den Sicherheitsstandards entspricht. Dies kann nicht

nur Sicherheitsliicken erzeugen, sondern auch die Performance beeinflussen.
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Ziel

Das Ziel dieses Angriffs ist die Integrity, wobei hier eher die Integritdt des gesamten

Systems gemeint ist.

Angreifer

Der Téter ist hier jemand, der meist aus Bequemlichkeit oder um Geld zu sparen, andere
Hardware verwendet, als eigentlich gedacht ist. Es kann aber auch jemand sein, der

absichtlich falsche Hardware nutzt, um Sicherheitsliicken zu erzeugen.

Aufwand

Mittel, es wird kompatible Hardware benotigt. Dieser Angriff kann in ndherer Zukunft,

wenn die verwendete Hardware bekannt genug ist, durchgefiihrt werden.

Verteidigung

Das System sollte erkennen kénnen, ob alle Komponenten autorisiert sind und bei un-

autorisierter Hardware Warnungen geben oder sie gar nicht erst akzeptieren.

3.3.26 Physikalische Risiken
Angriff

Dies ist kein aktiver Angriff, sondern Ausfille, welche durch Naturkatastrophen oder
Ahnliches verursacht werden. So kénnen zum Beispiel Bodenzugangsstellen fiir die Inter-
netverbindung durch Feuer oder Erdbeben bedroht werden. Dies sollte allerdings keinen
grofsen Einfluss auf die Verfiigbarkeit haben, da es sehr viele von diesen Stationen geben
wird und die Satelliten untereinander kommunizieren kénnen. Wenn es allerdings zu Ka-
tastrophen im Weltraumsegment kommt, wird es gravierender. Hier kann es zum Beispiel
zu einem Sonnensturm kommen, der Satelliten zum Ausfall bringen kann. Weiterhin gibt

es viele Befiirchtungen, dass es zu dem Kessler-Syndrom kommen kann.[12] Sollte dies
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geschehen, wiirden nahezu sdmtliche Satelliten ausfallen und auch nicht ohne Weiteres

ersetzt werden konnen.

Ziel

Die Folge eines Unfalls wire die Einschrankung der Availability.

Angreifer

Es gibt hier in der Regel keinen Angreifer, sondern es sind Unfille, die auf Naturkatastro-
phen basieren. Das Kessler-Syndrom kénnte allerdings durch einen Abschuss eines Satelli-

ten erzeugt werden. Es gibt einige Nationen, die iiber Antisatellitenwaffen verfiigen.|36|

Aufwand

Gering, kann immer passieren. Diese Risiken sind nicht unbedingt akut, kénnen jedoch

immer eintreten.

Verteidigung

Im Bodensegment kann Redundanz verwendet werden. Im Weltraumsegment gibt es Mog-

lichkeiten, Satelliten vor Sonnenstiirmen zu schiitzen.

Weitere Informationen

2019 hat Indien einen eigenen Kommunikationssatelliten mit einer Abwehrrakete ab-
geschossen, um sie zu testen. Dies hat ein Trimmerfeld erzeugt, welches auch andere
Satelliten bedroht. Indien ist allerdings nicht das einzige Land mit Antisatellitenwaffen

(USA, Russland, China).|36]

Sonnenstiirme oder auch "Koronare Massen-Auswiirfe” sind Partikelwolken, die zu geo-
magnetischen Stiirmen fithren kénnen und zu Ausfillen bei Satelliten fithren kénnen. Sie

sind zwar vorhersehbar, aber nicht verhinderbar.|22]
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3.3.27 Unbefugtes Hinzufiigen eines Satelliten zur Konstellation
Angriff

Vom Boden aus sind einzelne Satelliten kaum voneinander zu unterscheiden. Der Kli-
entzugangspunkt kann einzelne Satelliten nur anhand der Signale identifizieren. Wenn
diese Signale aber imitiert werden, kann sich ein fremder Satellit als ein anderer ausge-
ben. Dies kann fiir Man-In-The-Middle oder aber auch Eavesdropping genutzt werden.
Aufserdem kann der Konstellationsbetreiber kaum etwas gegen einen fremden Satelliten

unternehmen.

Ziel
Das Ziel dieses Angriffs ist die Authenticity, da sich ein Satellit als ein anderer ausgeben

kann und die Confidentiality, da ein Satellit in einem &hnlichen Orbit alle Pakete mithoéren

kann.

Angreifer
Dieser Angriff ist sehr ressourcenintensiv, da ein Satellit im richtigen Orbit benétigt
wird. Deswegen ist davon auszugehen, dass dies zurzeit nur von Staaten oder dhnlich

grofen Organisationen durchfithrbar wire. Es kann aber auch durch die Ubernahme

eines Satelliten geschehen.

Aufwand

Hoch, es muss ein Satellit in die korrekte Umlaufbahn gebracht werden. Dieser Angriff

ist akut nicht zu befiirchten.

Verteidigung

Es muss sichergestellt werden, dass ein Klient nur mit autorisierten Satelliten kommuni-

zieren kann.
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3.3.28 Physische Modifikation eines Satelliten
Angriff

Sobald ein Satellit im Orbit um die Erde fliegt, kann er physisch kaum noch geschiitzt
werden. Wenn ein Angreifer versucht, ihn physisch zu verdndern, dann kann dies ent-
weder zum Ausfall fithren (Antisatellitenwaffen), oder aber wenn Komponenten auf ihm
installiert werden, kann er auch iibernommen werden oder Datenverkehr mitgehort oder

modifiziert werden.

Ziel

Hierdurch sind alle zu schiitzenden Ziele bedroht, da mit dem Satelliten alles gemacht

werden kann.

Angreifer

Dieser Angriff ist sehr ressourcenintensiv, da ein Satellit im richtigen Orbit benétigt wird,
um Zugang zum Zielsatelliten zu bekommen. Deswegen ist davon auszugehen, dass dies

zurzeit nur von Staaten oder dhnlich grofsen Organisationen durchfithrbar wére.

Aufwand

Hoch, es wird physischer Zugang zu einem Satelliten im Orbit bené&tigt. Dieser Angriff

ist akut nicht zu befiirchten.

Verteidigung

Zur Zeit werden quasi alle Satelliten in Erdumlaufbahn vom Boden aus beobachtet. Wenn
also ein Satellit sich einem anderen néhert, wird dies auffallen. Der Zielsatellit konnte
dann Ausweichmandéver durchfithren oder schlimmsten Falls ganz abgeschaltet werden.
In wieweit diese Beobachtung aber in Zukunft noch moglich sein wird, ist unklar, da

Satellitenkonstellationen immer gréfier werden.
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Weitere Informationen

Das Unternehmen Northrop Grumman Corporation hat ein Raumschiff entwickelt, wel-
ches sich an Satelliten andocken kann, denen der Treibstoff ausgegangen war. Dadurch
kann die Lebenszeit eines Satelliten im Orbit verlangert werden. Diese Technik kdnnte
aber natiirlich auch fiir andere Zwecke missbraucht werden, und wenn so ein Satellit tiber

fortgeschrittenere Technik verfiigt, konnte er einen Satelliten auch modifizieren.[41]

3.3.29 Einklinken in Sat-Sat-Laserverbindungen
Angriff

Starlink-Satelliten, aber auch andere Kommunikationssatelliten kénnen Verbindungen
untereinander aufbauen. Bei Starlink soll dies durch Laserverbindungen geschehen. Da-
durch wiirden solche Verbindungen eventuell gar nicht mehr durch herkémmliche Lei-
tungen auf dem Boden gehen. Ein Angreifer konnte aber einen Satelliten zwischen der
Konstellation positionieren, der dann diese Laserverbindung abhort und eventuell modi-

fiziert.

Ziel

Das Ziel dieses Angriffs ist die Confidentiality, kann aber auch die Integrity sein.

Angreifer

Dieser Angriff ist sehr ressourcenintensiv, da ein Satellit im richtigen Orbit benétigt
wird. Deswegen ist davon auszugehen, dass dies zurzeit nur von Staaten oder dhnlich
groffen Organisationen durchfiithrbar wire. Wenn aber ein Satellit aus der Konstellation
iibernommen wird, kann dieser hierfiir verwendet werden, da er die nétigen Kommuni-

kationsgerédte an Bord hat.

53



3 Risikoanalyse

Aufwand

Hoch, es muss ein Satellit in die korrekte Umlaufbahn gebracht werden. Dieser Angriff

ist erst langfristig zu befiirchten.

Verteidigung

Die Laserverbindungen sind sehr gebiindelt und haben nicht viel Reststrahlung. Deswe-
gen miisste ein Angreifer sich direkt im Pfad befinden, wodurch die Originalverbindung

unterbrochen werden wiirde.

3.4 Darstellung und Einordnung der Ergebnisse

Die Tabelle 3.1 zeigt einen Uberblick, welchen Risiken wie aufwindig sind und was durch
diese Risiken bedroht ist. Auferdem zeigt die Tabelle, welche Risiken eine akute Gefahr
darstellen und welche erst langfristig bedacht werden miissen. Fiir Nutzer von Satelliten-
internet gibt es fast nie eine direkte Moglichkeit, sich vor diesen Risiken zu schiitzen. Der
Schutz ist in fast allen Féllen etwas, dass der Betreiber des Netzes beachten muss. Die
wohl wahrscheinlichsten geplanten Angriffe gegen Kunden von Satelliteninternet sind
entweder Eavesdropping oder Angriffe auf die Availability. Es muss also sichergestellt
sein, dass sémtlicher Verkehr {iber das Netz ausreichend verschliisselt ist. Gegen Angriffe
auf die Availabilty kann man sich nur schiitzen, wenn man einen anderen Zugang zum
Internet hat. Sollte dieser andere Zugang auch iiber Satellit gehen, besteht jedoch die
Gefahr, dass zum Beispiel durch Jamming, beide Zugénge gestort werden. Wenn also
Satelliteninternet die einzige Moglichkeit ist, einen Zugang zum Internet zu bekommen
(z.B. sehr abgelegene Lage oder Fahrzeuge), kann man sich gegen diese Risiken kaum
schiitzen. Eine Moglichkeit wére hier, verschiedene Anbieter zu nutzen. Wenn Availabi-
lity aber von sehr grofser Bedeutung ist, etwa bei Online-Dienstleistungen, ist von der
Nutzung von Satelliteninternet abzuraten. Die Technik ist momentan noch zu neu, um
von einem stabilen Betrieb auszugehen, und langfristig wird es zu viele Moglichkeiten
geben, die Availability anzugreifen. Wenn man einen herkdmmlichen Breitbandanschluss
zur Verfiigung hat, sollte man das Satellitennetz eher als Backup nutzen, falls das her-
kémmliche Netz eine Storung hat. Es gibt aber Félle, wo das Satellitennetz schneller
sein kann als herkémmliche Netze und in diesen Féllen wire dann der herkémmliche

Anschluss das Backup.
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Es folgen nun drei einfache Szenarien mit Einschidtzungen fiir die Sinnhaftigkeit des

Einsatzes von Satelliteninternet in Bezug auf die Sicherheit.

Szenario 1: Privatanwender

Jemand hat sich gerade ein neues Haus in einer ldndlichen Region gekauft. Ein Internetan-
schluss ist dort iiber DSL zwar verfiigbar, allerdings gibt es eine maximale Downloadrate
von 8000 Kbit/s. Dies ist zwar fiir eine grundlegende Nutzung des Internets ausreichend,
allerdings ab dem Moment, wo mehrere Personen gleichzeitig das Internet nutzen, oder
ein Film gestreamt werden soll, kommt es schnell zu Problemen. Ein Internetanschluss
iiber einen geostationdren Satelliten wére hier nicht empfehlenswert, da die Latenzen zu
grof sind, aber ein Zugang iiber eine LEO-Konstellation wie Starlink ist eine Alternati-
ve. Verfiigbarkeit ist in diesem Fall keine sehr grofe Sorge, da durch eventuelle Ausfélle
keine finanziellen Verluste gemacht werden. Weiterhin ist von gezielten Angriffen auf
die Availability nicht auszugehen. Die kritischsten Daten, die iibertragen werden, sind
Online-Banking Daten. Da jedoch die Bank iiber verschliisselte Protokolle erreicht wird,
ist nicht davon auszugehen, dass eine dritte Person die Daten mitlesen kann. In die-
sem Fall ist ein Internetanschluss iiber Satellit ohne zusétzliche Sicherheitsvorkehrungen

einsetzbar.

Szenario 2: Rechenzentrumsbetreiber

Ein Betreiber eines Rechenzentrums mochte einen Satelliteninternetanschluss als Backup
fiir seinen Internetanschluss nutzen und ihn als Vorteil bewerben, da er einen vom regiona-
len Anschluss unabhéngigen Zugang ermoglicht, der iiber grofe Distanzen eine niedrigere
Latenz ermdoglicht. Aufgrund der benétigten Datenraten und niedrigen Latenz kommen
nur LEO-Konstellationen infrage. Die Availability spielt hier eine grofte Rolle und ist
auch ein lukratives Angriffsziel. Deswegen muss etwa mit Jamming-Angriffen gerechnet
werden. Die anderen Elemente sind fiir den Betreiber des Rechenzentrums von unterge-
ordneterer Bedeutung, da sie von den Kunden durch den Einsatz von geniigend geschiitz-
ten Protokollen gesichert werden. Alternativ konnte der Betreiber auch ein verschliisseltes
VPN anbieten, indem er als zweiten Endpunkt einen weiteren Satellitenzugang, an einem
anderen geografischen Ort installiert. Doch gerade durch die Wichtigkeit der Availabili-

ty, sollte der Satelliteninternetzugang nicht als Hauptzugang genutzt werden. Er kénnte
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fiir interessierte Kunden jedoch als Zusatzoption angeboten werden und als generelles

Backup dienen, wenn der kabelgebundene Zugang ein Problem hat.

Szenario 3: Logistikunternehmen

Ein Logistikunternehmen, welches Schiffe und Transportflugzeuge betreibt, prift die
Moglichkeit, jedes Fahrzeug mit einem Internetanschluss iiber Satellit auszustatten. Dies
wird hauptséchlich fiir Standortiibertragungen, aber auch fiir eventuelle Plandnderun-
gen und privaten Gebrauch genutzt. Ein geostationérer Anschluss wére hier denkbar,
da hohe Latenzen bei vereinzelten Nachrichten kein Problem darstellen. Allerdings sind
geostationdre Satelliten an einen Ort gebunden, weswegen eine weltweite Nutzung nicht
moglich ist. Es wire also auch in diesem Fall eine LEO oder MEO-Konstellation die ge-
eignetere Alternative. Hier ist vor allem die Authenticity und die Integrity von grofier
Bedeutung, aber nicht so sehr die Confidentiality. Die Availability spielt bei langsame-
ren Fahrzeugen wie Schiffen keine so grofse Bedeutung, sie ist aber auch nicht so leicht
angreifbar, da sie der geografische Standort des Zugangs permanent dndert. Auferdem
ist sie nicht durch natiirliche Abschirmung wie Tunnel oder Berge gefahrdet, wie es bei
LKWs der Fall ware. Es miisste also entweder der Zugangspunkt oder das gesamte Netz
angegriffen werden, um zu einem Ausfall zu fithren. Der Einsatz von Satelliteninternet
ist auch hier zu empfehlen, allerdings muss intern darauf geachtet werden, dass die Kom-
munikation ausreichend gesichert ist, um eine potentielle Manipulation durch Dritte zu

verhindern.
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4.1 Ausblick in die Zukunft

Schutz der Availability durch Publish-Subscribe

Das ”publish-subscribe” Paradigma ist ein sich zunehmend durchsetzendes Paradigma,
welches "send-receive” ablost. Bei send-receive gibt es ein Ungleichgewicht zwischen Sen-
der und Empfanger, welches durch publish-subscribe abgeschwécht wird. Dadurch sollte
es wesentlich weniger DDoS Attacken geben. Aufterdem kann die Identitdt, sowohl vom
Sender als auch vom Empfianger, versteckt gehalten werden, da nur der Inhalt der Infor-
mation wichtig ist. Weiterhin kann Multicast verwendet werden, was gerade bei Satelli-
ten einen grofsen Vorteil bringen kann, da der Downlink sowieso ein Broadcast ist. Dazu

kommt, dass die Verbindung unidirektionaler wird, was fiir Satelliten ein Vorteil ist.|8]

5G tliber Satellit

Es gibt Uberlegungen, Satelliten zur Ubertragung des 5G-Mobilfunks zu nutzen. 5G be-
darf einer sehr grofsen Anzahl von Funkmasten, weswegen es eventuell effektiver wire, die
Abdeckung durch Satelliten zu erzeugen. Dies ist allerdings momentan eher eine theo-
retische Idee, da 5G eine Latenz von einer Millisekunde fordert, was nur bei niedrigsten
Hohen erreichbar wére. Aufserdem miissten hierfiir Endgerite wie etwa Smartphones mit
ausreichend starker Hardware ausgestattet werden, um mit einem Satelliten zu kommu-
nizieren. Sollte es aber zu einer Umsetzung dieses Projekts kommen, wiirde dies das
herkémmliche Internet komplett ablésen, da Endgerédte sich direkt mit Satelliten ver-
binden, welche dann eine direkte Verbindung zu anderen Endgerdten aufbauen wiirden.
Dieses Netz wiirde fiir Angreifer ein sehr attraktives Ziel darstellen und miisste deswegen

besonders stark gesichert werden. [1]
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Einbindung von Internet und Interplanetaren Netzen

Durch die zu erwartende Ausbreitung der Menschen in unserem Sonnensystem wird es
zwangslaufig ein Netzwerk geben, das dem Internet dhnelt, jedoch im gesamten Son-
nensystem nutzbar ist. Das Problem ist hierbei, dass die Distanzen hier deutlich grofer
sind, und selbst bei Signalen mit Lichtgeschwindigkeit mit Verzogerungen im Minuten
und Stundenbereich zu rechnen ist. Damit sind fast alle herkémmlich genutzten Internet-
protokolle nicht anwendbar. Es miissen also fiir dieses Netz neue Protokolle entwickelt
werden, die auch fiir das bestehende Internet anwendbar sind. Hierdurch entstehen neue
Herausforderungen und Risiken fiir den Security-Bereich.[20]| Die fiir Astronauten kurz-
fristig néchstliegendste Losung ist die, die auf der ISS momentan verwendet wird. Es wird
eine Remoteverbindung zu einem Computer auf der Erde hergestellt, welcher normal mit
dem Internet verbunden ist. Dadurch werden Sicherheitsrisiken fiir die ISS minimiert und

Latenzschwankungen koénnen aufgefangen werden. 23]

4.2 Ergebnis

Die Frage, ob durch die Nutzung von Satelliten-Internet, mehr Risiken entstehen als bei
der Nutzung von herkémmlichen Breitbandanschliissen oder Drahtlosnetzen kann mit
Nein beantwortet werden. Man muss sich bei der Nutzung zwar immer bewusst sein,
dass alle Signale iiber grofe Fldchen empfangen werden konnen, allerdings gilt auch bei
anderen Verbindungen, dass man davon ausgehen sollte, dass dritte Parteien den Daten-
verkehr mitlesen konnen. Dies wiirde nicht gelten, wenn das Satellitennetz als privates
Netz genutzt wiirde, wie etwa Amazon Kuiper fiir interne Dienste verwenden wird, aber
es ist nicht risikobehafteter als das offentliche Internet. Die meisten gefundenen Risiken
betreffen eher den Satelliteninternet-Anbieter oder Satellitenbetreiber als den Endkun-
den. Die Betreiber miissen also versuchen durch geeignete Mafinahmen ihr eigenes Netz
zu schiitzen. Die Moglichkeit, hohe Ubertragungsraten mit niedriger Latenz an jedem
Standort zu bekommen, ermdglicht ein Backup fiir jeden kritischen Internetanschluss,
da die Satellitennetze unabhingig vom lokalen Netz funktionieren. Dadurch kénnen viele
herkémmliche Risiken umgangen werden. Es ist aber auch zu erwarten, dass durch die
sinkenden Kosten fiir Operationen im Erdorbit, und durch die steigende Attraktivitédt in
Zukunft mehr Angriffe auf Satelliten stattfinden werden. In schlimmsten Szenarien muss
sogar von einem globalen Ausfall jeglicher Satellitenkommunikation gerechnet werden.

Deswegen sollte, wenn moglich, sich nicht auf einen Satelliteninternetanschluss verlassen
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werden. Gerade im geschéftlichen Bereich kann Satelliteninternet jedoch als Absicherung
verwendet werden. Fir strukturschwache Lénder, in denen Breitbandanschliisse keine
Garantie sind, kann die Einfiihrung von bezahlbarem Satelliteninternet kurzfristig grofse
Vorteile bringen. Hier iiberwiegen die Vorteile vom Satelliteninternet klar den potenziel-

len Sicherheitsrisiken.
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