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Die vorliegenden Bachelorarbeit befasst sich mit heute relevanten Konsensmechanismen
fiir 6ffentliche Blockchain. Sie vergleicht diese bezogen auf Eigenschaften in den Bereichen
Sicherheit und Nachhaltigkeit, um letztlich die beste Art von Konsensmechanismus zu
ermitteln.

Hauptséchlich wurden die Konsensmechanismen Proof-of-Work (PoW) und Proof-of-
Stake (PoS) miteinander verglichen, da sich die restlichen Konsensmechanismen als nicht
sicher genug herausstellen.

PoW stellt sich zwar als sicherer als PoS heraus, allerdings ist PoS nachhaltiger als PoW,
welches einen hohen Energieverbrauch hat. Da Sicherheit aber als wichtigste Eigenschaft
festgelegt wurde, ist PoW die hier betrachtete beste Art von Konsensmechanismus. Ob

der hohe Energieverbrauch von PoW auf Dauer hingenommen wird, ist allerdings fraglich.
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This bachelor thesis examines consensus mechanisms for public blockchain that are re-
levant today. It compares them in terms of properties in the areas of security and su-

stainability in order to ultimately determine the best type of consensus mechanism.

Mainly, the Proof-of-Work (PoW) and Proof-of-Stake (PoS) consensus mechanisms were

compared, as the rest of the consensus mechanisms turn out to be insufficiently secure.

PoW turns out to be more secure than PoS, but PoS is more sustainable than PoW,
which has a high energy consumption. However, since security was determined to be
the most important property, PoW is the best type of consensus mechanism considered
here. However, it is questionable whether the high energy consumption of PoW will be

accepted in the long-term.
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1 Einleitung

1.1 Motivation

Die Blockchain-Technologie wird von der Industrie, aber auch von der Wissenschaft als
grundlegender “Game Changer* fiir die Dezentralisierung digitaler Infrastrukturen be-
zeichnet, dies reicht von der Finanzindustrie bis hin zum Internet der Dinge (IoT) und
der selbstorganisierten Netzwerkorchestrierung.[67] Jack Ma, Mitgriinder der ANT Group

und Griinder von Alibaba sagt folgendes iiber sie:

,»|Blockchain| will fundamentally change financial systems in the next 10, 15
years. A blockchain technology will be applied in many areas because it is

about trust, credit, security - the security of data and the privacy of data.”[14]

Doch die klassische Blockchain mit dem Proof-of-Work-Verfahren hat ein Energiepro-
blem. Fiir das Betreiben der Kryptowahrung Bitcoin, welches dieses Verfahren verwen-
det, wird aktuell mehr Strom pro Jahr benétigt, als Lander wie Argentinien, Malysi-
en und Schweden verbrauchen.|7] Kiirzlich hat Elektroautobauer Tesla Zahlungen mit
Bitcoin aufgrund von Umweltbedenken gestoppt, mit folgender Begriindung des Tesla-
Geschaftsfiihrers Elon Musk: , Kryptowahrung ist auf vielen Ebenen eine gute Idee und
wir glauben an eine vielversprechende Zukunft, aber dies kann nicht zu grofen Lasten
der Umwelt gehen.“[39] Einen Monat spiter verkiindet Musk allerdings, dass ,Tesla [...]
Bitcoin sehr wahrscheinlich wieder akzeptieren [wird|“, was deutlich den Kurs der Kryp-
towdhrung beeinflusst hat.[20] Dies zeigt, dass das Energieproblem etwas ist, was bei den
Anlegern, abgesehen davon, dass die Aussagen von Musk stammt, auf einen Nerv trifft.
Doch es existieren Alternativen.[24] In dieser Arbeit soll es darum gehen, welche das
sein konnten, was die Unterschiede zwischen den verschiedenen Mechanismen sind und

welcher Mechanismus letztlich der unter den betrachteten Eigenschaften die Beste ist.
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1.2 Problemstellung

Gibt es einen Konsensmechanismus fiir die Blockchain, der im Vergleich zu anderen

Mechanismen unter den hier betrachteten Eigenschaften besser ist?

1.3 Zielsetzung

Das Ziel der Bachelorarbeit ist es unter relevanten, in der Praxis eingesetzten Konsensme-
chanismen fiir die Blockchain, anhand verschiedener Eigenschaften einen Vergleich herzu-
stellen und letztlich im Hinblick auf die ausgewéahlten Eigenschaften den besten Konsens-
mechanismus zu finden. Hierbei werden nur 6ffentliche Blockchains (Public Blockchains)
und keine privaten Blockchains, die in der Regel nur von bekannten beziehungsweise re-
gistrierten Benutzern verwendet werden, betrachtet. Eine Begriindung ist in Abschnitt
2.2 zu finden, in welchem genauer auf die unterschiedlichen Arten von Blockchains ein-

gegangen wird.

Um das Ziel zu erreichen, werden folgende Forschungsfragen bearbeitet:

Forschungsfrage 1 Welche Arten von Konsensmechanismen in der Blockchain sind

heute relevant und wo werden diese eingesetzt?

Forschungsfrage 2 In Bezug auf welche Figenschaften konnen unterschiedliche Arten

von Konsensmechanismen miteinander verglichen werden?

Forschungsfrage 3 Welche der Arten von Konsensmechanismen ist die X7 (X= si-

cherste, nachhaltigste, skalierbarste)

Forschungsfrage 4 Welches ist in Hinblick auf Sicherheit, Skalierbarkeit und Nach-

haltigkeit die beste Art von Konsensmechanismen?
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1.4 Methodik

Fiir diese Arbeit ist kein praktischer Versuch sinnvoll, da die zu untersuchenden Systeme
bereits in Betrieb sind und wissenschaftliche Auswertungen existieren. Um das oben
genannte Ziel zu erreichen, wird daher fiir das Thema relevante und aktuelle Literatur
betrachtet.

1.5 Aufbau der Bachelorarbeit

Zu Beginn der Arbeit wird die grundlegende Funktionsweise der Blockchain und unter-
schiedliche Arten der Blockchain erlduter. Danach werden die Anfdnge von Konsensme-
chanismen allgemein bis hin zu aktuellen Konsensmechanismen betrachtet. Hierbei wird
das allgemeine Konsensproblem erldutert, das Problem der byzantinischen Generéle und
konkrete und relevante Konsensmechanismen, die dieses Problem losen sollen beschrie-
ben. Danach werden die zuvor ausgewahlten Konsensmechanismen anhand von ausge-
wahlten Eigenschaften verglichen. Zum Schluss wird im Hinblick auf diese Ergebnisse
ein Konsensmechanismus bestimmt, der insgesamt der Beste unter den betrachteten Fi-
genschaften und Mechanismen ist. Aufferdem werden noch Fairness und Schwierigkeiten
beim Wechsel des Konsensmechanismus als weitere Aspekte betrachtet. Die Arbeit endet

mit einem Fazit.
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2.1 Blockchain

2.1.1 Definition

,Blockchains sind verteilte elektronische Register, die mithilfe kryptografi-
scher Verfahren und Konsensalgorithmen vor Manipulationen geschiitzt sind
und als vertrauenswiirdige Quelle von Informationen dienen. Damit kénnen
sie insbesondere zur Betrugspriavention eingesetzt werden, unter Verzicht auf

zentrale Uberwachungsinstanzen.“[60]

2.1.2 Grundlegende Technologien

Zur Erstellung und Funktionsfahigkeit der Datenstruktur Blockchain sind folgende, grund-
legende Konzepte der Informatik, speziell der Kryptographie, notig: Hash-Funktionen,

Hash-Béume und digitale Signaturen.[59] Diese werden nachfolgend kurz erlautert.

Hash-Funktionen

Hé&ufig méchte man in der Informatik, auf eine moglichst einfache Art und Weise die Voll-
standigkeit bzw. Integritdt von Daten iiberpriifen und Daten schnell finden kénnen.|[60]
Hier kommen Hash-Funktionen ins Spiel. Sie sind mathematische Funktionen, die eine
beliebig grofe Menge an Fingabedaten auf einen vorher definierten Bereich fixer Grofe,
den sogenannten Hash-Wert, abbilden.[59][60] Andert sich etwas an der Eingabe wird
in der Regel ein vollig anderer Hash-Wert generiert.[59] Dadurch kann man sofort er-
kennen, ob sich etwas an der Eingabe gedndert hat und kann Eingaben anhand des
Hash-Werts vergleichen ohne die genauen Daten kennen zu miissen.[60] Deshalb besteht

die Anforderung an Hash-Funktionen, dass aus dem Hash-Wert nicht auf die Eingabe
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Abbildung 2.1: Aufbau eines Hash-Baums,Quelle:|59]

geschlossen werden kann.[59] Fiir die Blockchain werden sogenannte kryptographische
Hash-Funktionen benétigt, die noch weitere Eigenschaften besitzen|59], auf die hier aber

nicht weiter eingegangen wird.

Hash-Baume

Hash-Funktionen sind ein zentraler Bestandteil der Blockchain und werden zum Aufbau
bestimmter Datenstrukturen, den Hash-Baumen oder Merkle-Béumen, und zur Uberprii-
fung von Transaktionen verwendet, da es in dieser Datenstruktur einfach ist das Vorhan-
densein bestimmter Informationen zu erkennen.[59] In “Blockchain kompakt: Grundlagen,
Anwendungsoptionen und kritische Bewertung* werden Hash-B&dume beschrieben und in
Abbildung 2.1. folgendermafen dargestellt: Die Datenstruktur ist so aufgebaut, dass aus
je zwei Eingaben die Hash-Werte gebildet werden. Danach werden die Hash-Werte an-
einandergehédngt und daraus wieder der Hash-Wert gebildet. Dies wird fiir alle Eintréige
durchgefiihrt und nebeneinderstehende Hash-Werte werden wieder zusammengefiihrt, bis
ein einziger Hash-Wert iibrig bleibt. Dies ist der Wurzel-Hash oder Merkle-Root.[60]

Nun kann einfach iiberpriift werden, ob sich in zugrundeliegenden Daten etwas geén-
dert hat. Dazu miissen lediglich die Wurzel-Hashs tiberpriift werden, stimmen sie nicht
tiberein, hat sich in dem darunterliegenden Zweig etwas geéndert.[59] Dariiber hinaus
kénnen die Hash-Werte des Hash-Baums dafiir verwendet werden, zu iiberpriifen, ob ein
bestimmtes Dokument im Baum vorhanden ist, ohne die genauen Inhalte zu kennen.|[60]

Dafiir versucht man mit dem Hash-Wert des Dokuments und den {ibrigen Hash-Werten
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Alice
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PUB Bob 10 Bitcoin (Verschliisseln) |* (0 :l_ﬁ
c: w—-..—. I

. | DE4B2goBACY |
Offentlicher Privater 63783BFBC
Schlissel Schlissel
von Alice von Alice PUB
Ich bezahle Verifizieren
Bob 10 Bitcoin (Entschlisseln) %
Bob

Abbildung 2.2: Erstellung einer Signatur,Quelle:[59|

einen gegebenen Wurzel-Knoten zu bilden.[59] Falls das funktioniert ist bewiesen dass
das Dokument Teil der Datenstruktur ist (Merkle-Proof, Zero-Knowledge Proof).|60]

Digitale Signaturen

Eine digitale Signatur ist wie eine elektronische Unterschrift und schiitzt im Fall der
Blockchain die Transaktionsdaten vor nicht zugelassenen Manipulationen.[60] In Ab-
bildung 2.2 ist die Erstellung einer Signatur fiir Alice Nachricht zu sehen und wird in
“Blockchain : Grundlagen, Anwendungsszenarien und Nutzungspotenziale” folgenderma-
Ben erldutert: Digitale Signaturen fiir Nachrichten basieren auf asymmetrischer Krypto-
grafie. Ein Benutzer hat jeweils zwei zusammengehorige Schliissel. Einen 6ffentlichen, den
er beliebig verteilen kann und einen privaten, der nur ihm bekannt ist und auf den nur er
Zugriff hat. Alice mochte nun Bob eine Nachricht senden und Bob mdéchte am Ende Alice
als Urheberin dieser Nachricht erkennen. Damit dies méoglich ist, signiert Alice ihre Nach-
richt mit ihrem privaten Schliissel. Dafiir verschliisselt sie den Hash-Wert ihrer Nachricht
mit ihrem privaten Schliissel. Anschlieftend sendet sie die Nachricht im Klartext und den
entstandenen Wert an Bob. Bob kann nun Alice 6ffentlichen Schliissel verwenden, um
zu verifizieren, dass die Nachricht tatsdchlich von Alice stammt. Dafiir bildet Bob den
Hash-Wert der Nachricht und vergleicht ihn mit dem entschliisselten Wert. Wenn diese

iibereinstimmen, hat Alice die Nachricht geschrieben.[59]
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2.1.3 Aufbau und Funktionsweise der Blockchain

Die Blockchain ist eine verteilte Datenbank, die von Nodes' im Netzwerk gemeinsam
gepflegt wird.[31] Sie ist vom Aufbau her eine Kette von Datenblocken.[60] Digitale Si-
gnaturen werden verwendet, um ihre Integritdt und Sicherheit zu gewéhrleisten.[60| Die
Integritit innerhalb der Blockchain wird gewihrleistet, da minimale Anderungen weit-
reichende Folgen haben[60]. Falls es sich um eine korrekte Anderung handelt, ,ziehen
die davon betroffenen Teile der Datenstruktur die Anderungen im Konsens nach.“[60]
Hier kommt der Konsensmechanismus zum Einsatz. Wie diese funktionieren wird in
Kapitel 3 dargelegt. Handelt es sich hingegen um einen Angriff, wird die Blockchain
den Missbrauch aufgrund klarer und verschliisselter Eigentumsanspriiche aufdecken und
die Daten schiitzen.“[60] Die Blockchain sorgt sténdig fiir die Konsistenz ihrer Hash-
Referenzen und priift diese auf Korrektheit. Ist eine Hash-Referenz nicht giiltig, zieht das
eine Ungiiltigkeit der gesamten Datenstruktur ab diesem Punkt nach sich[60], wie dies
beim Hash-Baum beschrieben wird (Abschnitt 2.1.2). Konsensmechanismen sind dafiir
verantwortlich, dass die Blockchain wieder in einen konsistenten Zustand kommt. Unter-
schiedliche Konsensmechanismen 16sen dies auf unterschiedliche Art und Weise. Einige

werden in Kapitel 3 genauer vorgestellt.

2.2 Private, Permissioned und Public Blockchains

Public Blockchains, auch Permissionless oder offentliche Blockchains geannt, sind
,Blockchains, bei denen alle Teilnehmer unabhéngig von ihren Rechten vollen Zugriff
auf das Netzwerk haben®.[65] Die Teilnehmer konnen dem Netzwerk jederzeit beitreten

oder es wieder verlassen.[55]

Es gibt allerdings auch Blockchains, die an zahlreiche Bedingungen gekniipft sind. Sie
werden Permissioned Blockchains genannt und bei diesen ist z. B. die Anzahl der
Teilnehmer bekannt und muss authentifiziert sein, allerdings ist dies fiir ein dezentrales
Netzwerk wie das Internet, welches ein permissionless System ist, sehr ineffizient oder

sogar nicht realisierbar.|55]

"Knoten (engl. Nodes) sind Computer, auf denen die Software zur Unterstiitzung der Blockchain
liuft[18]
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Dariiber hinaus gibt es noch Private Blockchains. Diese werden von einer zentralen
Organisation, die ebenfalls Eigentiimer ist, verwaltet. Sie bestimmt ,|w]er am Netzwerk

teilnehmen oder Daten erfassen oder lesen darf“.[65]

Da es sich hier um drei verschiedene Umsetzungen der Blockchain handelt und alle drei
unterschiedliche Voraussetzungen mit sich bringen wird sich diese Arbeit auf eine dieser
Arten beschrinken. Es wird im Folgenden um Public Blockchains gehen, da Private und

Permissioned Blockchains fiir ein System wie das Internet nicht funktioniert.

Wenn von der Blockchain gesprochen wird, ohne explizit zu sagen, um welche es sich
handelt, ist in dieser Arbeit die Public Blockchain gemeint. Die beschriebene Offenheit
dieser Blockchain-Technologien wird durch spezielle Konsensmechanismen ermoglicht,

auf die im néchsten Kapitel ndher eingegangen wird.
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3.1 Das Konsensproblem

Eine der groften Herausforderungen in einem dezentralen System wie der Blockchain ist
die Identifizierung eines Zustands, der fiir alle als richtig gilt, das heifst konkret, in welcher
Reihenfolge was stattfindet und welche Inhalte korrekt sind und welche nicht.[55] Einen
wesentlichen Teil leistet hier der Konsensmechanismus, welcher sicherstellt, dass Trans-
aktionen nicht doppelt durchgefithrt und invalide Daten, die die Integritéit der Blockchain
verletzen kénnten, nicht gespeichert werden.|65] Der Konsensmechanismus sorgt dafiir,
dass es im Netzwerk auch bei Fehlern zu einer Einigung kommt, was entscheidend fir

einen Vertrauensaufbau unter Nutzern in einem verteilten System ist.[53]

3.2 The Byzantine Generals Problem

Im Jahr 1982 beschrieben Leslie Lamport, Robert Shostak und Marshall Pease dieses mit
dem Problem der byzantinischen Generile (engl. The Byzantine Generals Problem). Der
Ausgangspunkt ist, dass zuverldssige Computersysteme in der Lage sein miissen mit nicht
vertrauenswiirdigen Komponenten, die fehlerhafte Informationen an Teile des Systems
iibergeben, umzugehen. Dieses Szenario kann abstrakt als Gruppe von Generdlen der
byzantinischen Armee betrachtet werden, welche mit ihren Truppen um eine feindliche
Stadt herum lagern. Uber Boten miissen sich die Generile auf einen Schlachtplan einigen.
Allerdings kénnte einer oder mehrere der Boten und Generéle Verréter sein. Das Problem
hier ist es einen Algorithmus zu finden, der den Generélen hilft sich auf eine gemeinsame

Strategie zu einigen.|61]

Je mehr Verréter “ein dezentrales System unter realen Bedingungen tolerieren kann, de-
sto robuster ist die Losung.“[55] Die “Verréter werden auch als byzantinischen Feh-

ler (engl. Byzantine fault) bezeichnet. Es handelt sich dabei um ,Fehler, bei dem die
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teilnehmenden Knoten technisch einwandfrei arbeiten, der Inhalt der Nachrichten aber

inkonsistent ist und manipuliert sein konnte®[65].

Das Problem der byzantinischen Generédle wird auch als Konsens- oder “agreement-
Problem bezeichnet.|38]

3.3 Byzantine Fault Tolerance (BFT)

Byzantine Fault Tolerance (BFT) ist die Eigenschaft eines Systems, widerstandsfihig
gegeniiber der Klasse von Fehlern, die sich aus dem Beispiel des Problems der byzantini-
schen Generile, wie oben beschrieben, ergeben, d. h. es ist in der Lage trotz byzantinischer

Fehler korrekt weiterzuarbeiten. 6]

3.4 Practical Byzantine Fault Tolerance (PBFT)

Als eine mogliche Losung wird von Miguel Castro und Barbara Liskov 1999 die Practical
Byzantine Fault Tolerance (PBFT) vorgestellt. Die Practical Byzantine Fault Tolerance
ist ein Konsensmechanismus bei dem ein Drittel der Teilnehmer Verrater sein kénnen

und das System sich trotzdem auf die richtige Losung einigt.[54]

Lamport, Shostak und Pease zeigten 1982 bereits in ihrem Paper, dass das folgende
theoretisch korrekt ist.[61]

,Eine mathematische Herleitung dieses Problems fiihrt zur nachstehenden Formel, mittels
der die Anzahl der notwendigen Knoten im gesamten Netz unter der Annahme einer zu

erwartenden Anzahl an bosartigen Knoten ermittelt werden kann“|65]:

n>3-f+1 (3.1)

n — Anzahl der Knoten insgesamt
f — Angzahl der bosartigen Knoten

Das hier beschriebene Problem heifst Replicated-State-Machine-Problem und wird
in “Blockchain und maschinelles Lernen : Wie das maschinelle Lernen und die Distributed-
Ledger-Technologie voneinander profitieren von Sigurd Schacht und Carsten Lanquillon

wie folgt beschrieben: Einzelne Maschinen besitzen State-Variablen, die ihren Zustand

10
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beschreiben und auf denen nur die Operationen Lesen und Schreiben ausfiihrbar sind.
,Der Zustand der einzelnen Maschinen wird iiber alle beteiligten Maschinen synchroni-
siert”. Allerdings konnen sich Maschinen auch betriigerisch verhalten, indem sie einen
anderen Zustand speichern und an die anderen Maschinen kommunizieren, als sie ei-
gentlich haben. ,Ziel ist es, alle Maschinen in den gleichen Status zu bringen, sodass
sie konsistent sind, und zwar unter dem Gesichtspunkt der Effizienz in Bezug auf die

notwendigen Kommunikationswege*[65].

Schacht und Lanquillon beschreiben den PBFT-Algorithmus folgendermafsen: Alle Kno-
ten im Netzwerk miissen sich auf einen Zustand einigen, bei der Blockchain wére das z. B.
einer Transaktion zustimmen. Dies gelingt, indem die Mehrheit den Zustand bestatigt.
Dieser gilt dann ,als der aktuelle [Zustand| des gesamten Netzwerks”. , Alle Knoten kom-
munizieren miteinander, wobei fiir eine Transaktionsverifizierung ein Knoten die Fiihrung
iibernimmt. Dieser Knoten ist der Prime-Node, auch Leader genannt, wahrend die ande-

ren die Replicas oder auch Backup-Knoten des Prime-Knoten darstellen.“[65]

Die grofite Schwéche dieser Losung ist allerdings die Skalierbarkeit, da bei mehr Teilneh-
mern im System auch mehr Nachrichten zwischen diesen ausgetauscht werden miissen,
um einen Konsens zu erreichen, was zu einer Laufzeit fithrt, die quadratisch zur An-
zahl der Teilnehmer steigt.|55] Daher sind diese Art von Konsensmechanismen fiir Public

Blockchains so erst mal ungeeignet.

Doch es gibt Konsensmechanismen, wie z. B. HotStuff, die BF'T mit einer anderen Kom-
munikationsstrategie verfolgen, so dass deutlich weniger Nachrichten ausgetauscht wer-
den miissen und sich BF'T so, in dieser abgewandelten Form, auch fiir Public Blockchains
eignet.|16]

3.5 Aktuelle Blockchains und Konsensmechanismen

Zur Beantwortung der Forschungsfrage 1 “Welche Arten von Konsensmechanismen in der
Blockchain sind heute relevant und wo werden diese eingesetzt?“ werden aktuell eingesetz-
te Blockchain-Losungen, die Branche, in der sie eingesetzt werden und die dazugehorigen
Konsensmechanismen ermittelt. Dazu wird die Liste “Forbes Blockchain 50 aus dem
Jahr 2021 betrachtet. In dieser haben Journalist:innen fiihrende Unternehmen im Be-
reich Distributed-Ledger-Technologie vorgestellt, welche mit mindestens einer Milliarde
US-Dollar bewertet werden.|14| In der Tabelle 3.1 sind Blockchain-Losungen, die Branche
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3 Konsensmechanismen

Tabelle 3.1: Permissionless Blockchains in Forbes Blockchain 50 2021

’ Blockchain H Anwendungsgebiete ‘ Konsensmechanismus
Binance Chain Finanzen Tendermint BF'T
Binance = Smart Finanzen Proof-of-Staked-Authority
Chain (PoSA)
Bitcoin Finanzen Proof-of-Work (PoW)
Bitcoin Cash Finanzen Proof-of-Work (PoW

Finanzen, Erstellen und Tau-

Proof-of-Work (PoW) (Wech-
(

Ethereum schen im Bereich Business- | sel zu Proof-of-Stake (PoS) ist
Services, Applikationen geplant)
Transaktionen fiir Applikatio-

Flow nen, Spiele und NFTs HotStuff

Litecoin Finanzen Proof-of-Work (PoW)

MoveX  (basiert I Verifiable Byzantine Fault To-

auf Ontology[11]) Mobilitéit lerance (VBFT)

Zcash Finanzen Proof-of-Work (PoW)

und die verwendeten Konsensmechanismen zu sehen, bei denen es sich nicht um Priva-
te oder Permissioned Blockchains handelt und welche nicht auf einer anderen, bereits
genannten Blockchain-Losung basieren. Aktuell werden die meisten Public Blockchains
im Bereich Finanzen, genauer zum Austausch von Kryptowdhrungen!, eingesetzt.|40]
Weitere Anwendungsgebiete sind Transaktionen fiir Applikationen, Spiele, Non-Fungible
Tokens (NFTs) und mehr.

3.5.1 Proof-of-Work (PoW)
Proof-of-Work (PoW) ist der meistgenutzten Konsensmechanismen fiir Blockchains.|[31]

Ein zentraler Bestandteil sind kryptografische Puzzle, daher werden diese nachfolgend

erldutert, bevor auf die Funktionsweise von PoW eingegangen wird.

Kryptografische Puzzles

Fiir die aktuelle Umsetzung der Blockchain mit Proof-of-Work werden Hash-Funktionen

fiir kryptografische Puzzles verwendet. Diese werden in “Blockchain : Grundlagen, An-

digitale Wahrungen, die meist ohne zentrale Einheit, wie z. B. eine Bank, bestehen
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3 Konsensmechanismen

wendungsszenarien und Nutzungspotenziale folgendermafen beschrieben: Ein krypto-
grafisches Puzzle ist ein Rétsel, bei dem mit einer kryptografischen Hash-Funktion ein
bestimmter Hash-Wert oder Hash-Wert aus einem vorgegebenen Wertebereich erzielt wer-
den soll. Die Losung soll dabei durch das Einsetzen von Werten in die Hash-Funktion,
also durch das Durchprobieren von Werten (Brute Force) gefunden werden. Kryptogra-
fische Hash-Funktionen, wie z. B. die SHA-256-Funktion haben die dafiir bendtigten
Eigenschaften, da nicht vorherbestimmt werden kann, wie ein bestimmter Hash-Wert er-
zielt werden kann. Es muss also der Arbeitsaufwand betrieben und Werte durchprobiert
werden, um eine Losung zu finden. Durch das Variieren des Wertebereichs, in dem sich
der Hash-Wert am Ende befinden soll, kann die Schwierigkeit des Puzzles angepasst wer-
den. Ein kryptografisches Puzzle ldsst sich dazu verwenden eine zuféllige Auswahl unter
den Teilnehmern zu treffen, ohne dass an einer zentralen Stelle eine Auswahl getroffen
wird, indem das Puzzle o6ffentlich gemacht wird und der erste Teilnehmer, der es 16st

“gewonnen‘ hat.[59]

Funktionsweise von PoW

Das Grundprinzip des Proof-of-Work-Verfahrens ist, dass konkurrierende Miner? ein
kryptografisches Puzzle 16sen miissen, um den néchsten Block erstellen und der Block-

chain hinzufiigen zu kénnen, um dann dafiir eine Belohnung zu bekommen.|34]

Im Folgenden wird die genau Funktionsweise von Proof-of-Work, wie sie im Bitcoin Whi-
tepaper beschrieben wird, dargestellt, da dies die am weitesten verbreitete Implementie-
rung von PoW ist|31].

Proof-of-Work beinhaltet die Suche nach einem Wert, der wenn er gehasht wird, mit einer
bestimmten Anzahl von Bits mit dem Wert null, beginnt. Die Miner versuchen diesen
Wert zu finden. Der durchschnittliche Arbeitsaufwand ist exponentiell zu den Nullen, die
gefunden werden miissen. Das Ergebnis kann dann durch das einmalige Ausfiithren der

Hash-Funktion iiberpriift werden.

Um das kryptografische Puzzle zu 16sen bzw. das Frgebnis zu finden, wird ein Nonce
in dem betreffenden Block so lange inkrementiert und daraus der Hash-Wert gebildet,
bis der gesuchte Hash-Wert mit der entsprechenden Anzahl an Nullen gefunden wurde.
Sobald die Leistung der CPU erbracht wurde, kann der Block nicht mehr verdndert

*Nodes, welche an der Verifikation der Transaktionen einer Blockchain mitarbeiten|31]
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Block Block
— 1 ® Prev Hash Nonce | Prev Hash Nonce
Tx Tx Tx Tx

Abbildung 3.1: Zwei Blocke innerhalb einer Blockchain mit PoW, Quelle:[63]

werden ohne die Arbeit von vorne zu beginnen, da andere Blocks angehédngt werden und

so die Arbeit fiir alle angehéngten Blocke auch wiederholt werden miisste.

Dieses Prinzip wird in Abbildung 3.1 veranschaulicht. Zu sehen ist, wie jeder Block einen

Hash mit der dazugehorigen Nonce hat, der aus dem vorherigen Block gebildet wurde.

Zudem l6st PoW das Problem der mehrfachen Abstimmung. Wére das System so aufge-
baut, dass eine IP-Adresse eine Stimme hat, konnte eine Partei viele IP-Adressen erstel-
len und so das Ergebnis verfédlschen. Doch bei PoW ergibt sich eine Stimme durch eine
CPU-Leistung. Dies wird dadurch sichergestellt, dass die Mehrheitsentscheidung durch
die langste Kette getroffen wird, fiir welche gleichzeitig auch der meiste PoW-Aufwand
betrieben wurde. Wenn ein Grofsteil der CPU-Leistung von vertrauenswiirdigen Knoten
gesteuert wird, wird die Blockchain mit den richtigen Eintragen am schnellsten wachsen
und jede andere Kette iibertreffen. Um einen &dlteren Block zu manipulieren, miisste ein
Angreifer das aufwindige PoW-Verfahren fiir diesen und alle nachfolgenden Blocke wie-
derholen und die léngste Kette der vertrauenswiirdigen Knoten iiberbieten. Dies ist sehr
unwahrscheinlich und die Chancen fiir einen langsamen Angreifer nehmen exponentiell
ab, wenn ein weiterer Block hinzugefiigt wird. Um das System in Balance zu halten und
z. B. leistungsstérkere Hardware und die verschiedene Anzahl von Knoten zu beriick-
sichtigen, wird die Schwierigkeit (Anzahl der Nullen im gesuchten Hash-Wert) angepasst
um dadurch eine durchschnittliche Anzahl von neuen Blécken pro Stunde angestrebt.

Werden also neue Knoten zu schnell erzeugt, wird die Schwierigkeit erhoht.|[63]
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3.5.2 Proof-of-Stake (PoS)

Das Proof-of-Stake-Verfahren wird in “Blockchain und maschinelles Lernen : Wie das
maschinelle Lernen und die Distributed-Ledger-Technologie voneinander profitieren fol-

gendermafsen beschrieben:

Das Vertrauen unter den Teilnehmern in einem Netzwerk, das seine Konsistenz iiber das
PoS-Verfahren sicherstellt, wird iiber einen Anteilsnachweis hergestellt. Wer als néchstes
einen Block erstellen darf wird auf Basis der Anteile an dem Stake, bei Kryptowdhrungen
z. B. Anzahl der Coins, auch Token genannt, die jeder Teilnehmer besitzt, entschieden.
Daher muss zu Beginn jeder Teilnehmer eine gewisse Anzahl des verfligbaren Stakes
besitzen, um teilzunehmen. Fiir die Teilnehmer muss ein Anreiz zur Beteiligung am Kon-
sensmechanismus geschaffen werden. Daher gibt es eine Belohnung fiir die Erstellung
eines Blocks. Dies geschieht iiber eine Transaktionsgebiihr, die fiir die Validierung und
die Konsensbildung erhoben wird. Diese Gebiihr wird von dem jeweiligen Knoten, der
die Validierung der Transaktion durchgefiihrt hat, einbehalten. Eine oft verwendete Im-
plementierung ist die eines Pools von Knoten, die Validierungen durchfiihren. Jeder, der
Token der Blockchain besitzt und einen oder mehrere davon als Einlage fiir das Ver-
fahren bereitstellt, kann daran teilnehmen. Die Einlage wird hinterlegt und dient als
Absicherung fiir ein korrektes Verhalten, da sie im Falle eines betriigerischen Verhaltens
eingezogen werden kann. Zur Erstellung und Validierung eines Blocks wird zufillig ein
Teilnehmer aus dem Pool der Validierer? ausgewihlt, wobei die Wahrscheinlichkeit aus-
gewahlt zu werden mit hoheren Einlagen steigt. ,,Der PoS-Algorithmus ist also eigentlich
ein Kautionssystem. Die hinterlegten Tokens, die jeder als Sicherheit einlegen kann, wer-
den Stake genannt.“ Das Problem, was sich mit dem Fokus auf die Anzahl der Token
ergibt, ist dass die Entscheidung dariiber, ob eine Transaktion korrekt ist und ausfiihrt
werden darf auf wenige Teilnehmer beschrankt ist. Damit dies verhindert wird, werden

von unterschiedlichen Implementierungen, unterschiedliche Ansétze verfolgt. [65]

3.5.3 Proof-of-Staked-Authority (PoSA)

Proof-of-Staked-Authority (PoSA) kombiniert Delegated-Proof-of-Stake (DPoS) und Proof-
of-Authority (PoA).[1]

3Validierer sind Knoten, welche die Validierung des nichsten Blocks innerhalb einer Blockchain durch-
fiihren kénnen.
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Delegated-Proof-of-Stake (DPoS) ist &hnlich wie PoS, verfiigt aber iiber einen Abstimmungs-

und Delegationsmechanismus, der den Prozess demokratischer macht.[42]

Proof-of-Authority (PoA) ist eine Variante von PoS, bei der die Teilnehmer anstelle des
Stakes ihre Identitét und Reputation einsetzen.|32]

Im Whitepaper der Binance Smart Chain wird PoSA folgendermafen beschrieben: Neue
Blécke der Blockchain werden von einer begrenzten Anzahl an Validierern erzeugt. Va-
lidierer erzeugen, nach dem Prinzip von PoA, abwechselnd neue Blécke. Diese werden,

auf Basis ihres Einsatzes, in die Menge der Validierer ein- und abgewé&hlt.|[1]

Wenn ein Validierer einen giiltigen Block vorschlagt, erhélt er die Transaktionsgebiihren

fiir die im Block enthaltenen Transaktionen als Belohnung.[17]

3.5.4 Byzantine Fault Tolerant (BFT) Konsensmechanismen

Eine fiir die Blockchain interessante Familie von State-Machine-Replikationsprotokollen
ist die Familie der Byzantine Fault Tolerant (BFT) Konsensmechanismen, die, wie in
Abschnitt 3.3 beschrieben, trotz boswilliger (byzantinischer) Knoten zu einem Konsens
kommen kénnen.[66] Byzantine Fault Tolerant (BFT) Konsensmechanismen gehen auf

mehr als 30 Jahre Forschung zuriick.|8|

Theoretisch kann aus jedem Konsensmechanismus fiir eine Permissioned Blockchain ein
Konsensmechanismus fiir eine Permissionless Blockchain gemacht werden, egal ob BFT
oder nicht, doch aufgrund der Gefahr fiir Sybill-Angriffe (siche Abschnitt 4.1.1), wird
meist PoS oder PoW hinzugenommen, um das System 6ffnen zu konnen.[25] Im restlichen
Teil dieses Kapitels werden die Konsensmechanismen Tendermint BFT (Abschnitt 3.5.5),
HotStuff (Abschnitt 3.5.6) und VBFT (Abschnitt 3.5.7) vorgestellt, die zur Absicherung

PoS verwenden und zur Familie der BF'T-Konsensmechanismen gehéren.

3.5.5 Tendermint BFT

Tendermint BFT ist ein auf Byzantine Fault Tolerance (BFT)-basierender Proof-of-Stake
(PoS) Konsensmechanismus und wird im Cosmos Blog folgendermafen beschrieben: Ten-
dermint, welches im Jahr 2014 entstand, ist der erste Proof-of-Stake (PoS) Konsensme-
chanismus, der von der Practical Byzantine Fault Tolerance (PBFT) abstammt. Auf

BFT-basierende PoS Konsensmechanismen weisen einem Validierer pseudozuféllig das
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Recht zu, wéhrend eines mehrstufigen Abstimmungsprozesses neue Blécke vorzuschla-
gen. Nichtsdestotrotz hingt das Commiten? und Finalisieren von Blocken von einem
Mehrheitsbeschluss, ein >2/3-Quorum aller Validierer, die den vorgeschlagenen Block
signieren, ab. Es kann mehrere Polkas®, dauern bis ein Block finalisiert wird. Im Kern
funktioniert Tendermint wie ein rundenbasierter Abstimmungsmechanismus, welcher den
Konsensmechanismus bildet. Eine Runde besteht aus drei Schritten, in welchen Vali-
dierer Blocke vorschlagen; signalisieren, dass sie commiten wollen und die Blocke si-
gnieren, um dann einen neuen Block zu commiten zu koénnen. Dieser Mechanismus
fithrt zu einem Zustandsreplikationsmaschine (State Replication Machine) fiir atomare

Ubertragungen. [8]

Tendermint lduft, ahnlich wie bei einem gewichteten Round Robin, iiber ein Set von
Validierern, welche den néchsten Block vorschlagen.[38] Je mehr Stake, bzw. Stimmm-
recht ein Validierer hat, desto mehr wird er gewichtet und proportional 6fter als Leader
ausgewdihlt.|38]

3.5.6 HotStuff

Das OntologyNetwork beschreibt HotStuff folgendermafsen: HotStuff ist ein leader-basiertes
Byzantine Fault Tolerant Replikationsprotokoll. Es kann somit ebenfalls als eine Erwei-
terung der Practical Byzantine Fault Tolerance (PBFT) betrachtet werden. Zu Beginn
wird ein Leader bestimmt, welcher am Ende seine Anfrage zur Anderung des Zustands
der Blockchain an andere Knoten im Netzwerk sendet. Wenn genug andere Knoten die-
se Anfrage erhalten und dem Leader bestéatigt haben, kann er die Anfrage als giiltig
erklédren. [16]

HotStuff ist &hnlich wie Tendermint|45] und verwendet ebenfalls Proof-of-Stake (PoS).[13]
Es kann als Erweiterung von Tendermint betrachtet werden, schreibt Ittai Abraham, im
Blogpost ,What is the difference between PBFT, Tendermint, SBFT and HotStuff 7¢
und nennt als einen Unterschied, dass HotStuff sowohl eine lineare Komplexitéat, als auch
Responsive 6 ist. Dafiir hat HotStuff eine hohere Latenz, da es aus drei Runden, anstatt

zwel Runden wie Tendermint, besteht.[45]

4Ein Commit ist das Freischalten von Anderungen

SRunden, die der Tendermint BFT-Konsensmechanismus durchlauft

SResponsiveness ist die spezifische Fahigkeit eines Systems oder einer Funktionseinheit, zugewiesene
Aufgaben innerhalb einer bestimmten Zeit zu erledigen.[68]
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3.5.7 Verifiable Byzantine Fault Tolerance (VBFT)

Verifiable Byzantine Fault Tolerance (VBFT) ist eine Kombination aus Proof-of-Stake
(PoS), Verifiable Random Function (VRF) und Byzantine Fault Tolerance (BFT).[29]
Bei einer Blockchain, die VBFT als Konsensmechanismus verwendet, wird eine Menge
von Block-Herstellern, Validierern auf Basis von Verifiable Random Functions (VRF)”
ausgewéhlt.[69] Diese Zufélligkeit und PoS bieten Schutz vor Angriffen.[30] Der finale
Status der Blockchain wird mit Hilfe von BFT hergestellt.|30]

"VRFs generieren Zufallszahlen, welche z. B. verwendet werden, um fiir jede neue Runde von VBFT
Validierer zu bestimmen.[29]
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4 Vergleich der verschiedenen

Konsensmechanismen

Zur Beantwortung der Forschungsfrage 2 “In Bezug auf welche Eigenschaften konnen
unterschiedliche Arten von Konsensmechanismen miteinander verglichen werden® werden
zunédchst Kategorien definiert, in denen sich die jeweiligen Eigenschaften befinden kénnen.
Diese sind: Sicherheit, Skalierbarkeit und Nachhaltigkeit. Wie diese genauer definiert sind
und wieso sie ausgewdhlt wurden ist den entsprechenden Abschnitten zu entnehmen.
In diesen Abschnitten werden dann auch, die in Abschnitt 3.5 fiir relevant befundenen

Konsensmechanismen auf diese Eigenschaften hin untersucht.

4.1 Sicherheit

Der Aspekt Sicherheit wird betrachtet, da Blockchains dazu da sind, um ,,Transaktionen
zwischen Parteien in vertrauenswiirdiger Art und Weise dezentral zu speichern und nach-
vollziehbar zu machen®.[59] In dieser Arbeit werden Public Blockchains betrachtet, d. h.
die Teilnehmer kennen sich nicht und konnen dem Netzwerk jederzeit beitreten oder es
wieder verlassen. Wére die Blockchain nicht sicher und jeder kénnten z. B. beliebige, vom
Netzwerk nicht zugelassene Anderungen an der Blockchain vornehmen, wiirde das ganze
Prinzip hinter der Blockchain keinen Sinn ergeben und sie wére ungeeignet als Grundlage

flir Wahrungen und andere Anwendungsfille, die es heute schon gibt.

Verschiedene Angriffe gegen die Blockchain und die jeweiligen Konsensmechanismen sind
moglich. Betrachtet werden im Folgenden nur Angriffe, die fiir die Sicherheit des jeweili-
gen Konzepts relevant sind. Das sind nicht Angriffe, die aufgrund von Implementierungs-
oder Konfigurationsfehlern méglich sind, auch Insider-Angriffe werden nicht betrachtet.
Der Grund wieso diese nicht betrachtet werden ist, dass die Angriffe, die dann méglich
sind, nichts mit dem jeweiligen Konzept hinter dem Konsensmechanismus zu tun haben

und somit fiir einen Vergleich irrelevant sind.
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Zudem werden DoS-Angriffe, die nichts mit dem Konzept zu tun haben, sondern bei jeder
Blockchain durchfiihrbar sind, wie z. B. das Uberfluten von Knoten mit Daten, um so

den Betrieb der Blockchain zu storen[41], hier ebenfalls nicht genauer betrachtet.

4.1.1 Angriffe gegen PoW-Blockchains

In einem Blockchain-Netzwerk, welches Proof-of-Work verwendet, muss ein Angreifer
mehr als 50% der Rechenpower im Netzwerk kontrollieren, um einen 51%-Angriff durch-
zufithren und Transaktionen zu félschen.|31] Ein 51%-Angriff ist moglich, wenn 51% der
Rechenpower des Netzwerks durch einen Miner oder einen Mining Pool kontrolliert wird,
da dann Blocke mit gefdlschten Transaktionen erstellen oder Transaktionen anderer Teil-
nehmer in Netzwerk als ungiiltig erklért werden konnen.[35] Bei grofsen Netzwerken ist
der Angriff allerdings technisch schon kaum zu stemmen.|[34| Dennoch ist er moglich und
bei kleineren Netzwerken entsprechend einfacher auszufiihren. Eine Variante des 51%-
Angriffs ist der Sybil-Angriff, bei dem nicht vertrauenswiirdige Knoten versuchen die

vertrauenswiirdigen zu tiberstimmen, indem sie gefélschte Identitéiten erstellen.[37]

Es existiert ein Denial-of-Service (DoS)-Angriff, der schon mit 25% der Rechenpower
moglich ist.[52] Der Angriff, der dies ermoglicht, nennt sich Selfish Mining und wur-
de von Ittay Eyal und Emin Giin Sirer in “Majority is not Enough: Bitcoin Mining is
Vulnerable* folgendermafsen beschrieben: Miner behalten neu entdeckte Blécke fiir sich
und fiihren damit wissentlich einen Fork! durch. Die neuen Blécke werden spiter verdf-
fentlicht, was dazu fiihrt, dass die vertrauenswiirdigen Miner ihre Blocke aufgeben und
die Arbeit an der Blockchain des Angreifers weiter durchfithren, da die Blockchain des
Angreifers wahrscheinlich die lingste Kette ist und somit die richtige zu sein scheint.
Ittay Eyal und Emin Giin Sirer konnten zeigen, dass der Angreifer dadurch einen Vorteil
hat, da er, im Gegensatz zu den anderen Teilnehmern, grofere Gewinne aufgrund weniger

verschwendeter Energie macht.[57]

Zudem kann Selfish Mining mit der Zeit zu Mining Pools fiihren, welche immer grofer
werden, da sich Miner dem Angreifer, aufgrund der Lange seiner Kette, anschliefsen.[36]
Sie kénnen nicht erkennen, dass ihre Aktionen durch den Angreifer ausgenutzt werden
konnen. Wenn der Mining Pool 51% der Rechenpower erreicht, kann er vom Angreifer

fiir einen 51%-Angriff ausgenutzt werden konnen.[36]

!Spaltung der Blockchain, wodurch dann zwei Versionen der Blockchain existieren[34]
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4.1.2 Angriffe gegen PoS-Blockchains

In einem Blockchain-Netzwerk, welches Proof-of-Stake verwendet, muss ein Angreifer
mindestens 51% des Stakes (z. B. der Wahrung) kontrollieren, um einen 51%-Angriff

durchzufiihren und eine Transaktion zu félschen.[52]

Ein moglicher Angriff gegen PoS-Netzwerke ist der Nothing-at-Stake- Angriff, der auf
“heise online* folgendermafsen beschrieben wird: Wenn es zu einer Spaltung der Block-
chain (Fork) kommt, halten Validierer ihren Einsatz in beiden Varianten der Blockchain,
falls sie diesen vor dem Fork bereits gesetzt haben und koénnen sich dadurch an beiden
Blockchains gleichzeitig beteiligen. Daher wird der Angriff ibersetzt auch "nichts steht
auf dem Spiel"genannt, da Angreifer versuchen kénnen zu betriigen, ohne einen Schaden

zu erleiden, wenn am Ende eine Variante der Blockchain gewinnt. [34]

Dieses Problem macht es fiir eine PoS-Blockchain in einigen Féllen schwierig, wenn
nicht sogar unmoglich Forks aufzulésen|26], genauer gesagt, zu wissen, welche Block-
chain die aktuell Richtige ist. Zudem verursachen Double-Spending-Angriffe im Falle
einer Fork-Auflosung viel weniger Kosten.[26] Was genau ein Double-Spending-Angriff
ist, wird in Abschnitt 4.1.3 genauer beschrieben.

Ein weiterer Angriff ist der Long-Range-Angriff, der vom Ethereum-Mitgriinder Vi-
talik Buterin folgendermafsen beschrieben wird: Angenommen ein Angreifer hat 1% des
Stakes beim oder kurz nach dem Genesis-Block?. Dann erstellt der Angreifer eine eige-
nen Kette der Blockchain und fangt an, an ihr zu arbeiten. Auch wenn der Angreifer nur
1% der Zeit ausgewahlt wird, um einen neuen Block zu produzieren, kann er ohne grofe
Miihe 100 Mal mehr Blocke produzieren und so die lingste Kette erstellen.[21]

Bei PoS kénnen so viele Blocke ohne grofie Miihe produziert werden, da die Rechenkosten

fiir die Erstellung eines Blocks in der Regel trivial sind und kein Mining nétig ist.[26]
Aktuell gibt es keine fundamentale Losung, die den Long-Range-Angriff verhindert.|[64][69]

Ein Angriff, der &hnlich zum Long-Range Angriff ist, nennt sich Short-Range-Angriff.
Ein Beispiel dafiir ist der Bribe-Angriff, welcher &hnlich wie der Long-Range Angriff
durchgefiihrt wird, allerdings beginnt der Angreifer nicht wie beim Long-Range-Angriff ab
dem Genesis-Block an seiner eigenen Blockchain zu arbeiten, sondern ab einem spéteren

Block innerhalb der Blockchain.[41]

2erster Block innerhalb einer Blockchain
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Zudem gibt es eine Klasse von Angriffen, die sich "Stake Grinding"nennt. Dabei ma-
nipuliert ein Angreifer die Zufélligkeit innerhalb der Blockchain, um dadurch fiir sich die

Wahrscheinlichkeit zu erhéhen, den néchsten Block generieren zu koénnen.[33]

Ein weiterer Angriff ist der Coin-Age-Accumulation- Angriff, welcher im Artikel “Ro-
bust Proof of Stake: A New Consensus Protocol for Sustainable Blockchain Systems* von
Aiya Li, Xianhua Wei und Zhou He folgendermafsen beschrieben wird: In den frithen Ver-
sionen war die Schwierigkeit des Minings nicht nur mit dem aktuellen Anteil des Stakes,
sondern auch mit dessen Haltezeit verbunden. In diesem Fall konnen Angreifer ihre Miin-
zen halten und mit der Zeit einen immer grofer werdenden Vorteil haben und so leichter
die bendtigten Anforderungen erfiillen, um den nichsten Block generieren zu kénnen.
Wodurch sie letztlich unter Umstédnden einen 51%-Angriff durchfiihren und so das ganze

Netzwerk kontrollieren konnen.[49]

Ein Angreifer kann zudem einen Precomputing-Angriff durchfithren, wenn er ausge-
wéahlt wurde, um als néchstes einen Block zu erstellen. Er beeinflusst den Hash dieses
Blocks dann so, dass er beim Generieren des néchsten Blocks einen Vorteil gegeniiber

den anderen Teilnehmern hat und diesen ebenfalls erstellen kann.[58]
Dartiber hinaus sind auch bei PoS Sybil- und Denial-of-Service-Angriffe moglich.[41]

Projekte haben allerdings schon Abwehrmechanismen entwickelt, wie z. B. Ethereum,
welches das “Casper“-Protokoll entwickelt hat, das boswillige Teilnehmer bestraft, indem
es ihre eingesetzte Kryptowahrung konfisziert und sie in Zukunft von der Teilnahme
ausgeschlossen werden.[31] Dies wird Slashing genannt. Eine weitere Moglichkeit ist
eine ,[erzwungene| Verzogerung zwischen der Einrdumung des Rechts, neue Blocke an-
zufertigen, und der Moglichkeit, den eigenen Einsatz, der dabei bendtigt wird, wieder
zuriickzuerhalten. Vereinfacht gesagt ist die Idee, dass bosartiges Verhalten so rechtzeitig
aufféllt und bestraft werden kann.*|34]

4.1.3 Angriffe gegen PoSA-Blockchains

In einem Blockchain-Netzwerk, welches Proof-of-Staked-Authority verwendet, muss ein
Angreifer mindestens 1/3 der Validierer kontrollieren, um einen Cloning-Angriff durch-
zufithren. Der Cloning-Angriff wird in “The Attack of the Clones Against Proof-of-
Authority* von Parinya Ekparinya, Vincent Gramoli und Guillaume Jourjon folgender-

mafen vorgestellt: Ein bosartiger Validierer dupliziert (engl. clone) seinen Knoten und
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The Cloning Attack => Double-spending
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Abbildung 4.1: Double-Spending-Angriff mit Hilfe des Cloning-Angriffs, Quelle:[23]

erstellt somit zwei oder mehr Instanzen mit dem selben kryptographischen Schliissel.
Nun erstellt der Angreifer zwei Instanzen der selben Blockchain mit jeweils Teilen der
duplizierten Knoten, z. B. indem er Routen und somit den Netzwerkverkehr zwischen den
beiden Gruppen manipuliert. Beide Gruppen glauben nun, dass sie eine ehrliche Mehrheit
bilden. Nun kann der Angreifer einen Double-Spending-Angriff durchfithren, indem
er z. B. wie in Abbildung 4.1 zu sehen ist, in beide Netze Transaktionen sendet, die auf
den gleichen Token zuriickzufiithren sind. Beide Netze denken, sie seinen die einzigen,
legitimen Partitionen und werden beide die Transaktion akzeptieren und entsprechend
handeln. Der Angriff ist damit erfolgreich. Danach kann der Angreifer eine Partition ver-

nachléssigen und es wird mit der langeren Blockchain der beiden weitergearbeitet.[56]

Die Binance Smart Chain fiihrt zudem Strafen ein, wie im Whitepaper beschrieben wird.
Dazu gehért z. B. Slashing, bei dem der Angreifer nicht mehr als Validierer teilnehmen
kann und etwas vom Stake abgezogen wird, wenn er sich schédlich verhélt. Gemeldet
wird der Angreifer von anderen Teilnehmern, die daraufhin eine Belohnung bekommen,
allerdings auch etwas im Voraus auslegen miissen, um jemanden zu melden. Der Her-
steller empfiehlt darauf zu warten, dass ein Block von mehr als 2/3*N+1 verschiedenen
Validierern signiert wurde, dann wiirde ein Angreifer mehr als 1/2*N-+1 der Validierer

einnehmen miissen, um die Blockchain anzugreifen. 1]
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4.1.4 Angriffe gegen Tendermint BFT-Blockchains

Ein Blockchain-Netzwerk, welches Tendermint BFT verwendet, kann mit bis zu 1/3 Feh-
lern umgehen, diese konnen beliebiges Verhalten, wie z. B. Ausfille, aber auch boswillige
Angriffe beinhalten.[8] In der Tendermint-Dokumentation wird dies folgendermafen ge-
nauer erlautert: Wenn weniger als 1/3 der Validierer betriigerisch oder fehlerhaft sind,
garantiert Tendermint Sicherheit, genauer bedeutet das, dass Validierer Blécke, die sich
widersprechen, nicht auf der selben Hohe commiten kénnen. Dies wird durch einige Regeln
und dazugehorige Locks durchgesetzt. Sobald ein Validierer einen Block precommited,
wird er fiir diesen Block festgesetzt. Dann muss er fiir diesen Block eine Vorentscheidung
treffen. Die Festsetzung auf diesen Block fiir den Validierer kann nur aufgehoben werden
und er kann erst fiir einen neuen Block eine Vorentscheidung treffen, wenn ein Polka fiir
den Block in einer spéteren Entscheidungsrunde getroffen wird. Ein Polka findet dann
statt, wenn mehr als 2/3 der Validierer eine Vorentscheidung fiir einen Block treffen.
Jeder Pre-Commit muss durch einen Polka (sieche Abschnitt 3.5.5) in der selben Runde
bestétigt werden.[44]

Zudem forkt Tendermint bei Asynchronitét nicht, wenn mehr als 1/3 der Prozesse sich
fehlerhaft oder boswillig verhalten und kommt zum Stillstand bis eine Mehrheit, z. B.
mehr als 2/3 der Validierer zu einem Konsens kommen - Sicherheit wird vor Betriebsfa-
higkeit (engl. Liveness) gestellt.|3§]

4.1.5 Angriffe gegen HotStuff-Blockchains

Ein Blockchain-Netzwerk, welches HotStuff verwendet, kann mit weniger als 1/3 boswil-

ligen Validierern umgehen, auch im asynchronen Modell.|51][50]

Es besteht die Gefahr, dass zu viele byzantinische Knoten in einem Cluster enthalten
sind, was das Einfiigen gefélschter Transaktionen oder das Zuriickhalten von Informa-
tionen ermoglicht, was wiederum das Erstellen neuer Blocke verhindert, wie in “Flow:
Separating Consensus and Compute — Block Formation and Execution“ von Alexander
Hentschel, Yahya Hassanzadeh-Nazarabadi, Ramtin Seraj, Dieter Shirley und Layne La-
france beschrieben wird. Allerdings wird auch genannt, dass die Blockchain Flow dies

durch verschiedene Mechanismen erschwert.[50]
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Tabelle 4.1: Benétigte Kontrolle des Netzwerks fiir einen Angriff

Konsen§— PoW PoS PoSA Tendermint| HotStuff | VBFT
mechanismus
>50%
Bendtigter || der 250% | 213 g g | 2Y8 218
Prozentsat Rechen- des der Va- Validierer der Va- | der Va-
’ ’ power Stakes | lidierer ! lidierer | lidierer

4.1.6 Angriffe gegen VBFT-Blockchains

In einem Blockchain-Netzwerk, welches Verifiable Byzantine Fault Tolerance (VBFT)
verwendet, muss ein Angreifer mindestens 1/3 der Knoten, die an der Konsensfindung

beteiligt sind, kontrollieren, um die Blockchain anzugreifen.|29]

In “All roads lead to Rome: Many ways to double spend your cryptocurrency” von Zhi-
niang Peng und Yuki Chen wird zudem ein Angriff beschrieben, mit dem ein Angreifer
den selben VRF-Wert fiir beliebige Blockdaten generieren kann, wenn er einen privaten
Schliissel hat, der 0 ist. Dadurch ist der generierte VRF-Wert nicht mehr zuféllig und der
Angreifer kann dies nutzen, um die “Zufalligkeit“ des Konsensmechanismus und damit

der Generierung neuer Blocke fir eine lange Zeit zu kontrollieren.[69]

Auch hier ist der in Abschnitt 4.1.2 beschriebene, Long-Range-Angriff moglich, allerdings
wird dieser erschwert, indem durch die Verifiable Random Functions (VRF) Validierer
ausgewahlt werden und so die Wahrscheinlichkeit, dass der Angreifer, wenn er nicht einen
groften Teil des Stakes hilt, eine priorisierte Rolle fiir seinen Fork aufrechterhalten kann,

sehr gering ist.[64]

4.1.7 Vergleich Sicherheit

In der Tabelle 4.1 ist dargestellt wie viel Prozent eines Netzwerks ein Angreifer kontrol-
lieren muss, um die Integritdt der Blockchain anzugreifen. Deutlich zu sehen ist, dass die
Konsensmechanismen Proof-of~-Work und Proof-of-Stake mit jeweils mehr als 50% her-
ausstechen, daher werde ich im Folgenden auf diese beiden eingehen, um Forschungsfrage
3 “Welche der Arten von Konsensmechanismen ist die X? (X= sicherste, nachhaltigs-

te, skalierbarste) zu beantworten. PoW ist sicherer als PoS[31] und damit der sicherste
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Vulnerability
Attack type PoW PoS
Short range attack (e.g., bribe) - +
Long range attack - +
Coin age accumulation attack - maybe?
Precomputing attack - +
Denial of service =+ -
Sybil attack + +
Selfish mining maybe’ -

Abbildung 4.2: Gemeinsame Angriffe bei PoW und PoS, Quelle:|58|

Konsensmechanismus in diesem Vergleich. Im Folgenden wird begriindet wieso dies der
Fall ist.

Ein Vorteil von PoW ist, dass es fiir viele Kryptowadhrungen verwendet wird und deshalb
bereits tiber eine ldngere Zeit angegriffen und getestet wurde.[31] Dennoch gibt es mehr
mogliche Angriffe auf eine Blockchain, die PoS verwendet, wie in Abbildung 4.2 zu sehen

ist.

Hugo Nguyen beschreibt im Blogeintrag “Work is Timeless, Stake is Not“ wie der hohe
Energieverbrauch von PoW die Blécke der Blockchain schiitzt folgendermafien: Der Wert
eines jeden Blocks, bei Kryptowahrungen z. B., wird vor allem durch den hohen Ener-
gieaufwand, der zur Herstellung jedes Blocks verwendet wird, sichergestellt. Allerdings
werden auch riickblickend alle Blécke gesichert, da es nicht moglich ist vorherige Blocke
zu widerrufen, ohne alle nachfolgenden Blocke zuriickzuziehen und fiir den verénderten
und die zuriickgezogenen Blocke den Energieaufwand erneut zu betreiben. Jeder neue

Block “begrabt* sozusagen die vorherigen Blocke unter sich.[48]

Veranschaulicht wird das Ganze von Tuur Demeester im Blogeintrag “Critique of Bute-
rin’s “A Proof of Stake Design Philosophy™ mit dem Beispiel eines Mannes, der im
Mai 2010 fiir 10.000 BTC (Stand 22.09.21: 360.288.219,90 Euro) eine Pizza gekauft hat
("Pizza Man’) und diese Transaktion nun riickgéngig machen mochte. Um dies zu er-
reichen, miisste er es schaffen 100% der Bitcoin-Mining-Anlagen iiber 200 Tage (oder
einen kleineren Prozentsatz, der iiber 51% liegt fiir eine langere Zeit) zu infiltrieren und
kontrollieren, um die Blockchain mit giiltigem PoW bis zu seiner Transaktion zuriickzu-

drehen. Neben der milliardenschweren Anschaffungskosten fiir die Hardware, wiirde das
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betreiben des Bitcoin-Netzwerks fiir 200 Tage iiber 700 Millionen US-Dollar (7.5 TWh
bei 10 Cent/KWh) kosten.|9]

Angriffe gegen PoS, die dieses Problem ebenfalls deutlich machen, sind Long-Range-
Angriffe, welche zeigen, dass PoS nicht in der Lage ist die Vergangenheit abzusichern
und auf lange Sicht die Integritdt der Blockchain zu gewihrleisten, wie es bei PoW der
Fall ist.[48]

Proof-of-Stake versucht verschiedene Angriffe zu verhindern, indem es einen Betrug fiir
Teilnehmer unattraktiv macht. Auch wenn es schwierig, und bei Kryptowdhrungen teuer
ist, 51% des Stakes zu kontrollieren, wére es in der Regel nicht im Interesse des Angreifers
ein Blockchain-Netzwerk anzugreifen, bei dem er den grofsten Teil des Stakes hilt, da es
bei einem Angriff zu einem Wertverlust kommen kann, unter dem der Angreifer dann
selbst leidet.[35] Dies ist z. B. der Fall, wenn es sich um eine Kryptowdhrung handelt,
bei der ein Angreifer sich einen groferen Teil der Wéahrung zusichern mochte, als ihm
zusteht. Falls der Angreifer kein Interesse an dem hat, was die Blockchain halt, ist auch

ein reiner Reputationsschaden denkbar, dann wiirde dieses Argument nicht gelten.

Allerdings wurden vermutlich noch nicht alle potenziellen Angriffe gegen Konsensme-
chanismen entdeckt. Ein Beispiel hierfiir ist, dass lange angenommen wurde, dass bei
Proof-of~-Work 51% des Netzwerks von einem Angreifer kontrolliert werden miissen, um
es anzugreifen, allerdings stellte sich spéter heraus, dass auch die Hélfte ausreichend
ist.[52]

Zudem sollte beachtete werden, dass Network Partitioning, wie es in Abschnitt 4.1.3
beim Double-Spending-Angriff erwéihnt wird, ebenfalls bei PoW und PoS méglich ist. Ein
Angreifer kann Network Partitioning nutzen, um Mehrheitsverhétnisse zu &ndern und so

mit faktisch weniger als 50% Kontrolle tiber das Netzwerk einen Angriff durchzufiihren.

4.2 Skalierbarkeit

Skalierbarkeit ist ein wichtiger Aspekt fiir die Public Blockchain. Begriindet wird dies
durch die méglichen Anwendungsszenarien, z. B. als digitale Wahrung. Deutlich wird der
Bedarf nach skalierbaren Lésungen, wenn man einen Vergleich zwischen einer digitalen
Wahrung und anderen, nicht dezentralen Losungen zieht. Bitcoin z. B. verarbeitet aktuell
4,6 Transaktionen pro Sekunde, Visa im Durchschnitt 1700.]5]
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Ist bei Public Blockchains von Skalierbarkeit die Rede, dann ist nicht die Anzahl der teil-
nehmenden Computer gemeint, sondern die ,Skalierbarkeit in Bezug auf die Geschwin-

digkeit pro Transaktion®.[65]

4.2.1 Transactions per Secound (TPS)

Eine héufig verwendete Metrik ist dabei Transactions per Secound (TPS), die Trans-
aktionen, die vom Blockchain-Netzwerk pro Sekunde ausgefiihrt werden kénnen. Frank
Edwood beschreibt diese in einem Blogpost folgendermafien: Sie setzt sich zusammen aus
der Block Size und der Block Generation Speed. Die Block Size ist die Grofe der jeweili-
gen Datenblocke, aus der die Blockchain besteht. Diese beinhalten die Transaktionsdaten
und je mehr Daten in die Blocke passen, desto mehr Transaktionen konnen mit einem
neuen Block abgewickelt werden. Die Block Generation Speed ist die Geschwindigkeit in
der ein neuer Block zur Blockchain hinzugefiigt wird. Diese beiden Faktoren haben grofien
Einfluss auf die Geschwindigkeit und die Kapazitiat des Blockchain-Netzwerks. [4]

Die Frage, die sich als néchstes stellt ist inwiefern der Konsensmechanismus Einfluss
auf die TPS hat. Sowohl Bitcoin als, auch auch Bitcoin Cash verwenden Proof-of-Work.
Allerdings kommt Bitcoin auf 3-7 TPS und Bitcoin Cash auf 61 TPS.[10] Der Grund
hierfiir ist, dass Bitcoin Cash im Jahr 2017, als es sich von Bitcoin durch einen Hard
Fork® abspaltete, die Block Size erhéht hat, von 1 MB, wie bei Bitcoin, auf 8 MB und
spater auf 32 MB.[4] Auch Ethereum verwendet Proof-of-Work und hat mit 15-25 TPS
einen hoheren Wert als Bitcoin.[10] Der Grund hierfiir liegt unter Anderem in der hoheren
Block Generation Speed, welche bei Bitcoin gedrosselt ist, indem festgelegt wird, dass
alle 10 Minuten ein neuer Block generiert werden soll.[22] Bei Ethereum kénnen mehr
Blocke in 10 Minuten generiert werden und es hat weitere Optimierungen implementiert,

unter Anderem einen nicht so speicherintensiven Hash-Algorithmus.[46]

Daraus ergibt sich, dass der Konsensmechanismus allgemein nicht iiber Metriken, wie
TPS oder Block Generation Speed, untersucht werden kann, sondern die einzelnen Pa-
rameter, sowohl der Blockchain (z. B. Block Size) und des Konsensmechanismus (z. B.
Hash-Algorithmus) entscheidend fiir die Skalierbarkeit des Blockchain-Netzwerks sind.

3Der groRte Unterschied zu den Forks, iiber die hier bisher gesprochen wurde, ist, dass ein Hard Fork
nicht riickgingig gemacht werden kann und unabhéngig vom System, von welchem er sich abgespaltet
hat, existiert.[15]
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4.2.2 Vergleich Skalierbarkeit

Um die Forschungsfrage 3 ,Welche der Arten von Konsensmechanismen ist die X7 (X=
sicherste, nachhaltigste, skalierbarste)* zu beantworten muss eine Normalisierung der
Konsensmechanismen erfolgen. Dies bedeutet, dass jeder Mechanismus auf eine gemein-
samen Nenner gebracht werden muss, um sie im Bezug auf Skalierbarkeit vergleichbar
zu machen. Dann erst kdnnten Metriken, wie z. B. TPS eine Aussagekraft iiber die
verwendeten Konsensmechanismen haben. Dies ist allerdings nicht im Rahmen dieser

Abschlussarbeit zu beantworten.

4.3 Nachhaltigkeit

Der Aspekt Nachhaltigkeit wird betrachtet, da aktuell eingesetzte Konsensmechanismen
viel Energie verbrauchen und somit eine starke Belastung fiir die Umwelt sind.|31] Zudem
ist der Aspekt allgemein relevant, da wir uns in einer Klimakrise befinden, die aufgehal-
ten werden kann, indem unter Anderem die Weltweite COo-Emission stark reduziert
wird.[62]

Um die Nachhaltigkeit der verschiedenen Blockchains zu betrachten, wird ihr jeweili-
ger Energieverbrauch, soweit dies moglich ist, ermittelt. Bei den meisten betrachteten
Blockchains und ihren Konsensmechanismen werden als Sicherung entweder Proof-of-
Work oder eine Variante von Proof-of-Stake verwendet, wie in Kapitel 3 beschrieben
wird. Daher wird sich dieser Teil des Vergleichs, mit Hinblick auf Forschungsfrage 4, auf
diese beiden Konsensmechanismen, die sich auch als die sichersten Konsensmechanismen

rausstellen, konzentrieren.

4.3.1 Energieverbrauch

Der Energieverbrauch von Proof-of-Work ist hoch und stellt eine starke Belastung fiir
die Umwelt da.[31] Es ist PoW, das bei einer entsprechenden Blockchain grofe Mengen
an Energie benotigt, da die Transaktionen der Blockchain selbst nicht besonders rechen-
intensiv sind.[12] Wissenschaftlich wurde der Energieverbrauch bereits untersucht.[7] Er
liegt aktuell pro Jahr fiir Bitcoin z. B. bei 166.76 TWh, was vergleichbar mit dem Ener-
gieverbrauch von Polen ist.[2] Der Grund fiir diesen hohen Energieverbrauch ist, dass

mehrere Millionen Miner auf der ganzen Welt alle zehn Minuten darum konkurrieren, als

29



4 Vergleich der verschiedenen Konsensmechanismen

Bitcoin Energy Consumption
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Abbildung 4.3: Energieverbrauch einer Blockchain mit PoW, Quelle:|[2]

erste den gesuchten Wert zu erwiirfeln, um den néchsten Block generieren zu diirfen und
dafiir dann aktuell ungefahr 150.000 Euro zu bekommen.|[34]| Zudem wird das mathema-
tische Puzzle, welches die Miner 16sen miissen, bei mehr Teilnehmern schwieriger, um die
Blockzeit von 10 Minuten zu erhalten, was dazu fiihrt, dass mehr Rechenleistung fiir ein
Puzzle aufgewendet werden muss.[22| Beschleunigt wird diese Dynamik auch dadurch,
dass mehr Menschen in Bitcoin investieren.[3| Zu sehen ist dieser steigende Energiever-
brauch iiber die Zeit in Abbildung 4.3. Letztlich wird 99,9% der aufgewendeten Ener-
gie verschwendet, da das Ergebnis verworfen wird, wenn der Miner nicht der schnellste

war.|3]

Bei Blockchains, die Proof-of-Stake verwendet existiert der gesamte ’Stake’ bereits|[31],
weshalb es keinen Mining-Prozess gibt, was weniger Rechenleistung und damit weni-
ger Energieverbrauch bedeutet.[34] Zudem fillt der Wettbewerb, um die Erzeugung des
nédchsten Blocks weg, wodurch jede Maschine an einem Problem zur Zeit arbeiten kann.|3]
Allerdings existieren noch keine genauen Zahlen aus der Wissenschaft zum Energiever-
brauch von PoS.[34]

4.3.2 Vergleich Nachhaltigkeit

Somit ist die Antwort auf die Forschungsfrage 3 ,Welche der Arten von Konsensmecha-
nismen ist die X? (X= sicherste, nachhaltigste, skalierbarste)“ Proof-of-Stake. PoW hat
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einen hohen Energieverbrauch und stellt eine stiarkere Belastung fiir die Umwelt da als
PoS.[31]

Das Cosmos-Netzwerk schitzt den Energieverbrauch seiner PoS-basierten Blockchain
iiber ein Jahr gerechnet auf weniger als Bitcoin und Ethereum an einem Tag zusam-
men verbrauchen (0.00046647 TWh). Selbst 100.000 Cosmos-Blockchains wiirden nach
ihrer Rechnung zusammen weniger Energie verbrauchen als Ethereum pro Jahr (46.647
TWh).[47] Allerdings beruht dies auf einer Schitzung des Herstellers selbst und muss

nochmal wissenschaftlich tiberpriift werden.

4.4 Auswertung aller Aspekte

Um die Forschungsfrage 4 ,Welches ist in Hinblick auf Sicherheit, Skalierbarkeit und Nach-
haltigkeit die beste Art von Konsensmechanismen?‘ zu beantworten, miissen zunéchst die
verschiedenen Kategorien priorisiert werden. Da im Rahmen dieser Arbeit keine Aussa-
ge iiber die Skalierbarkeit getroffen werden kann, bleiben die Kategorien Sicherheit und
Nachhaltigkeit {ibrig. Sicherheit ist fiir die Blockchain wichtiger als Nachhaltigkeit, da
die Blockchain ohne Sicherheit nicht als das dienen kann, was sie nach Definition ist,
namlich als ,vor Manipulationen geschiitzt |...] und als vertrauenswiirdige Quelle von
Informationen®.[60] Ebenso ist Nachhaltigkeit ein wichtiger Aspekt, allerdings gilt er zur
Zeit als noch nicht entschieden. Bewiesen wird dies dadurch, dass Blockchains mit er-
heblicher Umweltbelastung noch im Einsatz sind. Demnach ist im Hinblick auf die hier
gewdhlten Kriterien Proof-of-Work die beste Art von Konsensmechanismus. Doch der
Nachhaltigkeitsaspekt konnte aufgrund zu erreichender Klimaziele[62] immer wichtiger
werden und so Proof-of-Work von der Gesellschaft nicht mehr toleriert werden. Zu se-
hen ist diese Entwicklung in der medialen Berichterstattung, in der die Umweltbelastung
von PoW immer wieder kritisiert wird.[31] So wird das, was PoW so sicher macht, der
erhebliche Aufwand der investiert werden muss, zu einem grofen Nachteil im Bezug auf
den Energieverbrauch. Proof-of-Stake gilt als der ,designierter Nachfolger von PoW und
soll dessen Nachteile, vor allem das Problem beziiglich des hohen Energieverbrauchs,
ausgleichen.[34| Es gibt viele Bemiithungen PoS sicherer zu machen. Einige werden in
Abschnitt 4.1.2 beschrieben, allerdings ist es immer noch unsicherer als PoW. Mit der

Zeit wird sich herausstellen, welche Implementierung langfristig die bessere ist.|34]
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5.1 Fairness als weiterer Aspekt

Mit Fairness ist hier nicht Fairness, wie z. B. bei Protokollen gemeint, sondern ein gleich-
berechtigter Zugang und fairer Wettbewerb um den néchsten Block einer Blockchain.
Der Aspekt Fairness wird hier betrachtet, da ohne diesen die Gefahr fiir eine Zentra-
lisierung der Blockchain hoher ist, sich Monopole bilden kénnen und so die Definition
der Blockchain als ,yerteilte |...| Register[60] verletzt wird.[31] Betrachtet werden auch
hier aus den zuvor genannten Griinden, zum Abschluss noch einmal Proof-of-Work und
Proof-of-Stake.

Bei PoW und PoS besteht die Gefahr einer Zentralisierung und damit weniger Fairness.

Bei PoS kann dies durch die Belohnung, die bei einer erfolgreichen Validierung verge-
ben wird, durch den Zinseszinseffekt kommen, da die Belohnungen reinvestiert werden
konnen, wodurch der Validierer wieder mehr Stimmgewicht erhélt.[34] Deshalb gibt es
bei PoS die Befiirchtung, dass Besitzer des Stakes kein Interesse daran haben, diesen an
Dritte abzugeben, da ihr Stake, wie beschrieben, einen direkten Beitrag zu einem noch
groferen Stake leistet.[58]

Bei Blockchains, die auf PoW basieren gibt es dieses Problem nicht, da bei jedem Block,
von der Blockchain aus betrachtet, alle am gleichen Punkt stehen.[58] Doch bei diesen
Blockchains ist zu sehen, dass sich Miner zentralisieren.[34] Es ist schwierig fiir ein-
zelne Miner fortlaufend ihre Hardware zu verstédrken, um immer aufwindigere Puzzle
16sen zu konnen und den dafiir benétigten Strom zu bezahlen.[31] ,Neueinsteiger haben
dort kaum eine Chance, erfolgreich in das Streben nach immer mehr Rechenkapazitét

einzusteigen.“|[34]

Bei PoS existiert der gesamte Stake bereits, es bedarf keines Minings und es besteht auch

kein Grund die Hardware immer weiter aufzuriisten, um immer komplexere Puzzle zu
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16sen.[31] Insgesamt sei PoS in dieser Hinsicht weniger anfillig und ,erlaube durch die
Abkehr vom Ressourcenzwang einen leichteren Einstieg.“[34] Zudem fithren Blockchains,
die PoS verwenden, Mechanismen ein, die den vorhandenen Stake unter den Teilnehmern
besser verteilen.[58] Ein Beispiel hierfiir ist allerdings die Verwendung von PoW, um

neuen Stake zu erzeugen.[58|

5.2 Schwierigkeiten beim Wechsel des

Konsensmechanismus

,Consensus mechanisms can be changed, but that also requires a consensus.“[43|

Dies bedeutet, dass ebenso wie fiir giiltige Transaktionen der Blockchain, der Konsens-
mechanismus verwendet werden kann, um Konsens iiber Anderung an der Funktions-
weise der Blockchain selbst herzustellen.|63] Dafiir wird ein Hard Fork benétigt.[15] Ein
Beispiel fiir die Anderung an der Funktionsweise einer Blockchain, welches in dieser
Arbeit vorkommt, ist Bitcoin Cash, welches sich von Bitcoin abspaltete und infolgedes-
sen eine hohere Block Size hat (siehe Abschnitt 4.2.1).[15] Von Bitcoin existieren viele
Abspaltungen[15]. Dies zeigt, dass verschiedene Ansichten dariiber existieren, wie Bitcoin

letztlich umgesetzt werden soll.

Die technische und operative Komplexitat, die mit einem Wechsel des Konsensmecha-
nismus einhergeht, macht einen Hard Fork zu einem schwierigen Unterfangen.|7] Ein de-
zentralisiertes Netzwerk muss eine systemkritische Aktualisierung in Abwesenheit einer
zentralen Autoritit koordinieren, die moglicherweise Milliarden von Dollar an Nutzergel-
dern in Gefahr bringt.|[7]

Ethereum mochte mit Ethereum 2.0 auf Proof-of-Stake umschalten, doch dies wird schon
lange angekiindigt und immer weiter nach hinten verschoben, der aktuelle Termin ist En-
de 2021.|34] Doch schon jetzt werden weitreichende Folgen sichtbar. Ein Beispiel hierfiir
ist NVIDIA, welche Grafikkarten herstellen, die in hohen Mengen von Minern gekauft und
fir das PoW-Verfahren verwendet werden.[28] Wenn nun Ethereum auf PoS umsteigt,
werden die GPUs nicht mehr bendétigt, die Nachfrage sinkt und die alten Grafikkarten
landen auf dem Gebrauchtwarenmarkt, wo sie fiir einen giinstigeren Preis angeboten wer-
den, was zusétzlich die Nachfrage nach neuen Karten senkt.|27] Dies wiederum hat einen
splirbaren, negativen Einfluss auf die NVIDIA-Aktie.|28|
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5 Weitere Aspekte

Zudem existiert bei einigen Konsensmechanismen, dadurch, dass sie in der Praxis nicht
weit verbreitet sind, die Frage, wie sie sich auf die Sicherheit und Figenschaften des

Netzwerks auswirken.|7]
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Das Ziel der vorliegenden Bachelorarbeit war es, heute relevante Konsensmechanismen
fiir Public Blockchains zu ermitteln, diese im Bezug auf verschiedene Eigenschaften (Si-
cherheit, Skalierbarkeit, Nachhaltigkeit) zu vergleichen und letztlich den, auf diese Ei-
genschaften bezogen, besten Konsensmechanismus zu bestimmen. Dies geschah, indem

aktuelle Literatur ausgewertet wurde.

Zusammenfassend kann man sagen, dass Public Blockchains meist im Bereich Finan-
zen, vor allem fiir Kryptowdhrungen, eingesetzt werden. Fiir heute relevante Blockchains
werden meist die Konsensmechanismen Proof-of-Work (PoW) und Proof-of-Stake (PoS)
verwenden. Einige Projekte verwenden auch Proof-of-Staked-Authority (PoSA) oder auf
Byzantine Fault Tolerance (BFT)-basierende Konsensmechanismen, welche aber zur Ab-

sicherung vor Angriffen zusétzlich PoS verwenden.

Ein Vergleich im Bereich Sicherheit, der die moglichen Angriffe gegen die jeweiligen Block-
chains, mit den jeweils betrachteten Konsensmechanismen, betrachtet, konnte zeigen,
dass PoW der, unter den hier betrachteten Aspekten, sicherste Konsensmechanismus

ist.

Im Bereich Skalierbarkeit konnte gezeigt werden, dass ein Vergleich dieser Eigenschaft
anhand der jeweiligen Transactions per Secound (TPS) der Blockchains fiir einen Ver-
gleich der Konsensmechanismen unzureichend ist. Der Grund hierfiir ist, dass andere
Eigenschaften, welche unabhéngig vom Konsensmechanismus sind, wie z. B. die Block
Size oder die Block Generation Speed, einen deutlichen Einfluss auf die Skalierbarkeit der
Blockchain haben. Weiterfithrende Arbeiten miissten zur Untersuchung der Skalierbar-
keit anhand der TPS eine Normalisierung der Konsensmechanismen vor dem Heranziehen
dieser Metrik durchfiihren.

Ein Vergleich im Bereich Nachhaltigkeit, anhand des Energieverbrauchs der jeweiligen
Konsensmechanismen, konnte zeigen, dass unter den zwei sichersten Konsensmechanis-

men (PoW und PoS), PoS nachhaltiger ist. Allerdings gibt es keine genauen wissenschaft-
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6 Fazit

lichen Untersuchungen fiir PoS, im Umfang wie diese fiir PoW existieren, daher miissten
weiterfithrende Arbeiten dies genauer untersuchen, eventuell auch fiir die restlichen, hier

genannten Konsensmechanismen.

Sicherheit wurde hier als wichtigster Aspekt eingestuft, da die Blockchain ohne Sicherheit
nicht als das dienen kann, was sie nach Definition ist, ndmlich eine vor Manipulationen
geschiitzte, vertrauenswiirdige Quelle von Informationen.[60] Dies ergibt PoW als beste
Art von Konsensmechanismus. Der Aspekt Nachhaltigkeit ist allerdings auch wichtig und
kénnte mit der Zeit immer relevant werden und somit ein umweltbelastendes Verfahren
wie PoW von der Gesellschaft nicht mehr toleriert werden. Dann wire mehr Sicherheit
bei PoS nétig, damit dies besser wird oder ein ganz anderer Konsensmechanismus, der

beide Herausforderungen in den Griff bekommt.

Zudem sollten Zusammenhénge zwischen den Eigenschaften genauer betrachtet werden.
Ein Beispiel hierflir wéire der Zusammenhang zwischen Block Size, welcher Einfluss auf
die Skalierbarkeit hat, und Sicherheit.

Auflerdem sollte der Aspekt Fairness nicht aus den Augen gelassen werden, da sowohl
bei PoW, als auch bei PoS die Gefahr einer Zentralisierung, was dem Grundgedanken
der Blockchain widerspricht, besteht.

Allerdings sollte beim Betrachten von besseren Alternativen auch beachtet werden, dass
es fur etablierte Blockchain-Projekte nicht trivial ist ihren Konsensmechanismus zu wech-

seln.

Public Blockchains sind eine relativ neue Technologie, mit der ersten Anwendung mit
Bitcoin im Jahr 2009. Daraus folgen auch relativ wenige wissenschaftliche Betrachtungen
und Beobachtungen in der Praxis, vor allem der weniger etablierten Konsensmechanis-

men, abseits von PoW und PoS. Dies kann mit der Zeit nachgeholt werden.

Bei einigen hier herangezogenen Quellen handelt es sich um Blogartikel oder Whitepaper
der Hersteller selbst. Diese wurden nach bestem Wissen und Gewissen auf Plausibilitéat
gepriift, dennoch wire wissenschaftliche Literatur an dieser Stelle besser geeignet. Da die-
se oft fehlt konnte dies in Zukunft ebenfalls Gegenstand wissenschaftlicher Betrachtungen

sein.

Ein Beispiel hierfiir ist die Blockchain XRP, welche angibt, dass sie dezentral ist, sich

dies aber bei genauerer Betrachtung als falsch herausstellt.[19]
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6 Fazit

Welche Konsensmechanismen, ob die hier betrachteten, oder ein ganz anderer auf lange
Sicht die Besten oder iiberhaupt gut sind, wird sich mit der Zeit herausstellen, wenn es

mehr Beobachtungen in der Praxis und wissenschaftliche Untersuchungen gibt.
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