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Kurzzusammenfassung

Die Sammlung von Daten fir die Berechnung einer Sachbilanz, welche dazu
verwendet wird die Okobilanz oder den 6kologischen FuBabdruck eines Produkts oder
einer Dienstleistung zu berechnen, weist Schwéachen auf. Darunter zahlen das
verwenden einer Sachbilanzdatenbank flr Prozesse, die von Zulieferern abgewickelt
werden und fur die die Firmen keine Daten vorliegen haben. Diese Datenbanken haben
oft nur veraltete und durchschnittliche Werte vorliegen. Aulerdem berechnet jede
Firma die Okobilanz ihrer Produkte in einer anderen Weise. Somit entstehen
Ungenauigkeiten und die Okobilanz zweier &hnlicher Produkte ist nicht ohne
Voreingenommenheit zu berechnen. Um dieses Problem zu I6sen wird ein Proof of
Concept zur blockchainbasierten Datensammlung fur die Erstellung einer Sachbilanz,
welcher hdhere Transparenz und Reproduzierbarkeit bringen soll, vorgeschlagen,
implementiert, jedoch nicht vollautomatisiert und dessen Starken und Schwéachen
diskutiert. Es wurde zuerst ein Modell erstellt. Anschlielend wurde zur Umsetzung die
Smart Contract Plattform Ethereum und das verteilte Peer-to-Peer (P2P)
Dateispeichersystem Interplanetary Filesystem (IPFS) verwendet. Die Tests zeigen,
wie eine blockchainbasierte Datensammlung flir eine Sachbilanz umgesetzt werden
konnte, jedoch gibt es Limitierungen, an die das Modell std3t. Durch die momentanen
Skalierungsprobleme von Blockchains, zu denen es jedoch einige Lésungen gibt, lohnt
es sich wegen den hohen Ausfiihrungsgebiihren im Moment nicht Rechnungen direkt
auf der Blockchain auszufuhren. AuRerdem wirde dies auch zu einem Problem der
Privatsphare und Geheimhaltung flUhren, zu welchen es jedoch schon Ansatze wie
Homomorphe Verschlisselung fiir Smart Contracts gibt. Die Zwischenspeicherung der
Daten von der Blockchain in eine Datenbank macht die Daten jedoch wieder
manipulierbar, wenn diese nicht durch zusatzliche SicherheitsmalRhahmen gesichert
sind. Darlber hinaus konnte die Implementierung nicht mit realen Daten und in einer
realen Umgebung getestet werden. In diesem Fall wirden sich Fragen zur
Internetverfigbarkeit, Sensorausstattung entlang der Lieferkette, Kommunikation
zwischen Herstellern und Lieferanden, Geheimhaltung, zu Anreizen, zur zirkularen
Wirtschaft und gesetzlichen Regulierungen stellen. Dies zeigt, dass sich dieses Thema
am Ubergang von der Wissenschaft in die Technik befindet und noch weitere Studien
durchgeflhrt werden missten, um einen Ansatz zu finden, der fur alle Teilnehmenden
zufriedenstellend ist.
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Abstract

The collection of data for the calculation of a Life Cycle Inventory (LCI), which is used
to calculate the Life Cycle Assessment (LCA) or ecological footprint of a product or
service, has its weaknesses. These include the use of a LCl database for processes
that are carried out by suppliers and for which the companies do not have data
available. These databases often only have outdated and average values. In addition,
each company calculates the LCA of its products in a different way. This creates
inaccuracies and the LCA of two similar products cannot be calculated without bias. In
order to solve this problem, a proof of concept for blockchain-based data collection for
the preparation of a LCI, which should bring higher transparency and reproducibility, is
proposed, implemented, however not fully automated and its strengths and
weaknesses are discussed. First a model was created. Subsequently, the smart
contract platform Ethereum and the distributed peer-to-peer file storage system
Interplanetary Filesystem (IPFS) were used for implementation. The tests show how a
blockchain-based data collection for a LCI could be implemented, but there are
limitations that the model encounters. Due to the current scaling problems of
blockchains, for which there are some solutions, it is currently not worthwhile to execute
calculations directly on the blockchain due to the high execution fees. This would also
lead to a problem of privacy and secrecy, for which there are already approaches like
homomorphic encryption for smart contracts. However, the intermediate storage of data
from the blockchain into a database makes it possible to manipulate the data again if
the database is not secured by additional security measures. Furthermore, the
implementation could not be tested with real data and in a real environment. In this
case, questions would arise about Internet availability, sensor equipment along the
supply chain, communication between manufacturers and suppliers, confidentiality,
incentives, circular economy, and legal regulations. This shows that this topic is at the
transition from science to technology and that further studies would need to be
conducted to find an approach that is satisfactory for all participants.
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1 Einleitung

In den letzten Jahren wurden die Auswirkungen des menschenverursachten
Klimawandels immer spurbarer, da die Haufigkeit von Durreperioden und extremen
Wetterverhaltnissen zugenommen hat. Viele junge Menschen gehen auf die Stralden,
um die Politik auf diese Problematik aufmerksam zu machen, da ihre Zukunft auf dem
Spiel steht. Seit der Zeit der Industrialisierung verbraucht die Menschheit immer mehr
Ressourcen und es wird oft nicht nachhaltig mit ihnen umgegangen (Bruno Oberle et
al. 2019) .

Supply Chain Management (SCM) beschaftigt sich mit dem Fluss von Dienstleistungen
und Materialien, die zur Herstellung eines bestimmten Produkts bendtigt werden. Dies
umfasst Ublicherweise Zwischenlagerungen und Produktionszyklen bis zur Lieferung
zum Endverbraucher. Da Lieferketten heutzutage oftmals eine globale Skalierung
haben und viele verschiedene Firmen miteinander interagieren, ist das Management
sehr komplex, wobei die Kosten fir die Verwaltung des Inventars und Prozess- und

Fehlererkennung besonders hoch sind (Wust und Gervais 2018).

Bei der Herstellung und Lieferung von Produkten werden viel Wasser und Energie
verbraucht und CO2 ausgestol3en. Das Einsparpotential durch die Optimierung der
Lieferkette kann deshalb einen erheblichen Beitrag zum Klimaschutz leisten
(Kashmanian und Moore 2014). Hierbei kommt die Okobilanz (LCA: Life Cycle
Analysis) ins Spiel, die Umweltemissionen und Verbrauch naturlicher Ressourcen,
welche entlang ganzer Lieferketten entstehen, analysiert. Richtig angewandt, erlaubt
die Okobilanz einen Vergleich des dkologischen FuRabdrucks von unterschiedlichen
Produkten, die dieselbe Funktion haben und ist deshalb ein hilfreiches Werkzeug im
Zusammenhang mit nachhaltigem Konsum und Produktion (Wolf et al. 2012).

Nach Hellweg und Mila i Canals (2014) besteht die Okobilanz aus vier Schritten, die
iterativ durchgefuhrt werden. Zuerst wird das Ziel gesetzt, das festlegt, welche Fragen
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mit dem Aufstellen der LCA beantwortet werden sollen (1). Danach wird die Sachbilanz
-im englischen Life Cycle Inventory (LCI) - aufgestellt, welche eine Datenbank darstellt
und den gesamten Energie- und Rohstoffverbrauch, den ein Produkt oder eine
Dienstleistung in seiner Lebenszeit hat, aufzeichnet (2). Dies dient zur Grundlage des
dritten Schrittes, welcher die Auswirkungen des Produktes oder der Dienstleistung auf
die Umwelt berechnet (3). Der vierte Schritt ist die Interpretation und Reiteration (4).
Es werden unterschiedliche Schritte durchgefihrt, die z.B. die Konsistenz und
Vollstandigkeit des gewahlten Modells prifen. Auflerdem werden verschiedene
Analysen veranlasst, die z.B. die Sensitivitat einiger Parameter untersuchen. Das
bedeutet, dass festgestellt wird, wie gro3 die Auswirkungen bestimmter
Eingangsparameter auf das Ergebnis sind. Zuletzt wird noch die Unsicherheit der
gewahlten Parameter analysiert. Abhangig vom Ergebnis des vierten Schrittes werden

Anderungen im Ziel vorgenommen, worauf der Prozess wieder von vorne beginnt.

Durch die Moglichkeit den Ressourcenfluss entlang der Lieferkette zu erfassen wird
die Okobilanz als ein fundamentales, unterstiitzendes Element bei der Einfiihrung von
kreislaufwirtschaftlichen Richtlinien betrachtet (Haupt und Zschokke 2017). In der
Kreislaufwirtschaft wird im Gegensatz zur Linearwirtschaft, die den ,Wiege zur
Urne“ Ansatz verfolgt, von einem ,Wiege zur Wiege“ Ansatz gesprochen. Der
Unterschied der Ansatze belduft sich darauf, dass die Kreislaufwirtschaft versucht den
Lebenszyklus eines Produkts so lange wie moglich zu verlangern. Produkte werden
hergestellt, dann benutzt, danach so oft wie moglich repariert; anschlieRend werden
die Rohstoffe fur das Renovieren eines anderen Produkts verwendet und zum Schluss,
wenn die Rohstoffe nicht mehr zur Wiederverwendung geeignet sind, z.B. durch

Verbrennung in Energie umgewandelt (Stahel 2016).

Nach Pizzol et al. (2015) konnte das Ergebnis der Okobilanz mit Anséatzen der
Umweltokonomie kombiniert werden, um dadurch die Umweltkosten in die Produkte
mit einzuberechnen, wie z.B. eine CO2-Steuer. Um dies jedoch durchzusetzen, musste
die Okobilanz eines Produkts sehr prazise sein, da die Auswirkungen der Steuern
enorm sein kénnen. Allerdings ist die Qualitat der Okobilanz auf die der Datensatze fur
die Sachbilanz angewiesen, welche oft limitiert ist (Edelen und Ingwersen 2018). Eine

weitere mogliche Verwendung der Okobilanz ist eine Kennzeichnung von Produkten,
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die somit die Wahl von umweltbewussten Verbrauchern beeinflusst (Kareiva et al.
2015) oder als Grundlage fur ein System dient, welches Produkte, die nicht zirkular
sind, héher besteuern kénnte (OECD 2018).

Sachbilanzen enthalten eine Liste der Material- und Energieflisse, die in einem
bestimmten Produkt entstehen und liefern den Eingangswert fur den Schritt der
Wirkungsabschatzung. Derzeit werden Daten aus Sachbilanz-Datenbanken, z.B.
Ecolnvent, oftmals aus Sekundarquellen bezogen, welche aus Studien oder Literatur
stammen, was zu Qualitatsproblemen fuhren kann, wenn diese Daten gemittelt und
nicht haufig aktualisiert werden (Kuczenski et al. 2018). Dagegen ist es
winschenswert vor allem Primardaten zu verwenden, die direkt von Firmen
gesammelt werden. Fehlende Transparenz in den Sachbilanzdatenbanken kann dazu
fuhren, dass dasselbe Produktsystem von unterschiedlichen Okobilanz-Praktikern
anders modelliert wird, was zu einer Inkonsistenz fuhren und somit den Vergleich von
unterschiedlichen Okobilanzstudien verhindern kann (Kuczenski et al. 2018).
Sachbilanzen tendieren daher dazu durchschnittliche Werte fur Material- und
Energieflusse fur Produktklassen, anstatt Werte fur spezifische Produkte, anzugeben,

wie in Abbildung 1 zu sehen ist.

E >

Manufaktur L T SAC H B I LA N Z

(L

Ecolnvent

C

Tier 1 a

D

Tier 2 ﬁA &B

Abbildung 1: Aktuelles Modell zur Sammlung von Daten fiir eine Sachbilanz.
Firma E méchte die Okobilanz eines ihrer Produkte berechnen. Dazu werden die
Primardaten gesammelt, die sie selbst in der Firma erheben kdénnen, um eine
Sachbilanz zu erstellen, jedoch stehen ihnen die Daten von ihren Zulieferern (Firmen
A, B, C, D) nicht zur Verfugung. Deshalb mussen diese Daten aus einer Datenbank
wie Ecolnvent enthommen werden. Diese Daten stellen den Industriedurchschnitt
einer Kategorie dar und sind demnach oft ungenau und kénnen durch unregelmanige
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Aktualisierung veraltet sein. Zusatzlich werden Lizenzgebuhren fur den Zugriff auf die
Datenbank verlangt.

Eine Methode die Sachbilanzdaten zu sammeln, kdnnte auf Basis der Blockchain sein,
welche eine Datenstruktur innerhalb eines dezentralen Systems ist. Diese erlaubt es
Daten in einer vertrauenswurdigen, transparenten und sicheren Weise zu erfassen.
Laut Leible et al. (2019) ist die Technologie erst ca. 10 Jahre in Verwendung und
entwickelt sich, stetig fort. Seitdem vor ca. 5 Jahren Plattformen, die Smart Contract-
fahig sind veroffentlicht wurden, passiert vor allem in den Sektoren Finanzwesen,
Lieferkettenmanagement, Versicherungen u.a. sehr viel. Firmen wie Ernst & Young,
Microsoft und andere bilden Zusammenschlisse mit dem Ziel, die Adaption der
Distibuted Ledger Technology (DLT), welche in Kapitel 2.3 detailliert erklart wird, zu
beschleunigen (Samuel Haig 2020). Die Blockchain wird sogar verwendet, um bei der
Situation des neuartigen COVID-19 Virus die Verteilung von Medikamenten an die
ortliche Apotheke oder vor die Haustlure der Patienten zu gewahrleisten und bei
Krankheit oder Todesfallen Versicherungsanspriche geltend zu machen (Ting et al.
2020).

Ein weiteres Anwendungsgebiet ist das Verwenden der DLT in der Lieferkette, wie es
z.B. Daimler oder IBM und Walmart vormachen (Mercedes-Benz 2020; Kamath 2018).
Daimler fokusiert sich darauf die Transparenz beim CO2-Ausstof3 in der Kobalt-
Lieferkette zu erhdhen und bei Walmart im Zusammenschuss mit IBM wird es dazu
verwendet fur eine hohere Lebensmittelsicherheit bei Lieferketten zu sorgen. Ein
weiterer Vorteil ist die Ermoglichung einer ltickenlosen Aufzeichnung von Material- und
Geldflissen, die sich aus der Sicht des finanziellen Aspekts des zugrundeliegenden
Konsensalgorithmus nicht lohnen wirde, zu manipulieren. Dies bringt die Mdoglichkeit
zu einer umfassenden Erstellung einer Sachbilanz, welche die Genauigkeit der

Okobilanz positiv beeinflusst.



Einleitung 11

Zielstellung

Basierend darauf ist das Ziel der Thesis einen konzeptionellen Ansatz zu finden, der
die Eigenschaften von Blockchains nutzt, um den Prozess der Datensammlung fur
Sachbilanzen und damit die Unterscheidung von Produkten mithilfe von Okobilanzen

ZU verbessern.

Es wird die Annahme getroffen, dass ein Groldteil der Daten, die zur Aufstellung einer
Sachbilanz eines Produktes benotigt werden, aus Datenflussen wie Lagerscheinen
oder Lieferscheinen entnommen werden konnen. Dies ist sicherlich bei
Wirtschaftsstromen der Fall, welche die Flisse der Giter und Dienstleistungen sind,
die von verschiedenen Prozessen in einem Produktsystem ausgetauscht werden.
Dabei ergibt sich die Problematik, dass diese Daten Uber mehrere Knoten in einer
Lieferkette aufgeteilt sind. Dies fuhrt dazu, dass die meisten dieser Daten nicht
zuganglich sind und diese wahrend der Erstellung einer Okobilanz hergeleitet werden
mussen, was zu Qualitatsproblemen fuhrt (Hellweg und Mila i Canals 2014). Was ware,

wenn diese Daten verfugbar waren?

Um diese Frage zu beantworten, wird von einem Szenario ausgegangen, in dem sich
alle Vorteile der blockchainbasierten Unternehmensplanung in den Alltag eingefunden
haben. Materialflisse werden durch Transaktionen aufgenommen, in denen
Informationen Uber die Gulter oder die Dienstleistung erfasst werden. Es soll
beantwortet werden, ob es maoglich ist, einen blockchainbasierten Ansatz fir die
Datensammlung zur Erstellung einer Sachbilanz zu verwenden und was die
praktischen Umsetzungsprobleme eines solchen Systems sind.

Um die Hypothese zu veri- oder falsifizieren wird

i. ein Modell zur blockchainbasierten Datensammlung erstellt.
ii. das Modell mithilfe der Smart Contract Plattform Ethereum umgesetzt.

iii. das umgesetzte Modell auf einem Testnetzwerk Uberpruft.

Dies wird es erlauben zu testen, ob ein blockchainbasierter Ansatz verwendet werden
kann, um die Datensammlung einer Sachbilanz zu optimieren. Im Fall, dass dies

gelingt, kdnnen Vor- und Nachteile, sowie eventuelle technische Probleme debattiert
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werden. Im Fall, dass es nicht gelingt oder nur teilweise funktioniert, konnen die
Probleme oder die Schritte, die nicht funktioniert haben, erldutert und auf maégliche

Ldsungen fur die Zukunft spekuliert werden.

Die Arbeit wurde in Kooperation mit dem Fraunhofer UMSICHT (Umwelt-, Sicherheits-
und Energietechnik) in Oberhausen und der Hochschule fur Angewandte

Wissenschaften Hamburg geschrieben.
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2 Technische Grundlagen

Zuerst wird eine Einfiihrung in die Okobilanz gegeben und danach werden Methoden
zur Berechnung einer Sachbilanz vorgestellt. Eine vereinfachte, nicht
vollautomatisierte Berchnung der Sachbilanz wurde nur zu Zwecken der
Veranschaulichung durchgefuhrt. Anschlielend wird auf die Distributed Ledger
Technologie, Blockchain und das verwendete System Ethereum und die Software

eingegangen, die verwendet wurde.

2.1 Okobilanz ISO 14044

Nach Hauschild et al. (2018) zeigt die Okobilanz die Auswirkungen eines Produkts
oder einer Dienstleistung auf, welche in dessen Lebenszeit auf die Umwelt ausgeubt
werden. Die Erstellung stellt einen iterativen Prozess dar, welcher nach ISO 14040-

14044 in vier Schritte unterteilt wird, wie es in Abbildung 2 veranschaulicht wird.

Abbildung 2: Referenzrahmen der Okobilanz. Die Okobilanz teilt sich in die vier
Schritte (1) der Definition von Ziel und Untersuchungsrahmen; (2) des Aufstellens der
Sachbilanz; (3) der Wirkungsabschatzung und (4) der Auswertung zusammen. Die
Okobilanz stellt einen iterativen Prozess dar, der dieselbe immer wieder versucht zu
verbessern.
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Definition von Ziel und Untersuchungsrahmen (ISO 14040)

Der erste Schritt in der Erstellung einer Okobilanz ist das Bestimmen der Ziele, welche
mit dem Aufstellen der Okobilanz erreicht werden sollen und in welchem Umfang dies
stattfinden soll. Es beginnt mit der Bestimmung der Funktionellen Einheit, welche eine
quantitative Beschreibung der Dienstleistung oder Funktion ist, flr die die Bewertung
ausgelbt wird (Hauschild et al. 2018). Aulerdem ist dies die Grundlage fur das
Festlegen des Referenzflusses flr das Produkt, welcher aussagt, wie viel des Produkts
bendtigt wird, um die Funktionellen Einheit zu realisieren. Uberdies muss der Umfang
des Produktsystems festgelegt werden, in dem entschieden wird, welche Vorgange
und Prozesse zu dem Lebenszyklus des untersuchten Produkts gehdren. Zudem spielt
bei der Interpretation der Endergebnisse das anfanglich festgelegte Ziel und der
Umfang eine wichtige Rolle, da diese die Systemmodellierung und die Art und Weise

wie die Daten erhoben werden, beeinflussen.

Sachbilanz (ISO 14041)

Der Prozess des Erstellens der Sachbilanz bendtigt die meisten zeitlichen und
monetaren Mittel, wobei das Sammeln der Daten zu ihrer Erstellung der Schwerpunkt
dieser Thesis ist, wie Abbildung 3 zeigt. Die Hauptaufgabe ist das Sammeln und
Kompilieren von Daten aus Elementarflissen, welche Rohstoffe sind, die von der
Umwelt in das Produktsystem und wieder zurlckflieRen, aber auch Zwischenflissen,
welche von einem Unit Prozess zum anderen stattfindet. Das Ergebnis aus dieser
Phase der Okobilanz wird als Grundlage zur Wirkungsabschatzung herangezogen
(Hauschild et al. 2018). Die kleinste Einheit von Eingangsdaten in einer Sachbilanz,
welche in Materialien, Energie und Ressourcen unterschieden werden, sowie die
Ausgangsdaten, welche in Produkte, zu behandelnder Abfall und Emissionen eingeteilt
werden, stellen Unit Prozesse dar (Hauschild et al. 2018). Die Datenqualitat wird in
zwei Arten unterschieden: Primardaten, welche produktspezifisch sind, da die Daten
selbst aus Sensoren erhoben werden und Sekundardaten, welche den
Industriedurchschnitt darstellen, weil sie aus Studien und Datenbanken entnommen
werden (Hauschild et al. 2018).
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Abbildung 3: Auf diesem Bild wird der komplette Ablauf des Erstellens einer
Okobilanz und der dafiir benétigten Sachbilanz dargestellt. Der Teil mit dem sich
die Thesis beschaftigt ist nur der der Datensammlung (Data Collection), wobei von den
Schritten vorher (Planning data collection) und nachher (Basic Validation)
angenommen wird, dass diese von anderen Parteien Ubernommen werden und nicht
im Fokus der Thesis ist (Joint Research Center (JRC) 2010).

Wirkungsabschatzung (1ISO 14042)

Im nachsten Schritt wird die Wirkungsabschatzung festgestellt. Nach Hauschild et al.
(2018) wird diese im Allgemeinen in finf Schritte aufgeteilt, wobei nur die ersten drei
namentlich die Auswahl der Methode, die Klassifizierung und Charakterisierung
verpflichtend sind.
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Auswertung (ISO 14043)

In dieser Phase werden die Ergebnisse der LCA durch unterschiedliche Prafungen
interpretiert, um damit eine Verbesserung des Modells zu erreichen. Es wird in
Verfahrensschritte, welche zeigen, wie vollstandig und konsistent die Okobilanz ist und

in numerische Schritte, die angeben wie robust die Okobilanz ist, unterteilt.

2.2 Methoden zur Berechnung einer Sachbilanz

Nach Lenzen und Crawford (2009) gibt es verschiedene Methoden die Sachbilanz
einer Okobilanz zu berechnen, welche sich in der Genauigkeit und der Vollstandigkeit
in der Systembetrachtung unterscheiden. Die drei Hauptmethoden sind eine
prozessbasierte Sachbilanz, welche genau ist, der jedoch die Vollstandigkeit fehlt, eine
Ein- und Ausgangssachbilanz, welche Vollstandigkeit aufweist, in der jedoch die Daten
ungenau sein konnen und eine hybrid Sachbilanz, die genau und vollstandig ist, jedoch
Daten doppelt gezahlt werden kénnen und eine hdhere mathematische Komplexitat
aufzeigt. Um den passenden Ansatz fur das jeweilige Vorhaben zu wahlen, mussen
der Zweck, der Umfang, die verfugbare Zeit, die auszufuhrende Arbeit und die
finanziellen Mittel, die zur Verfugung stehen, betrachtet werden. Die Ein- und
Ausgangssachbilanz arbeitet nach dem Leontiefschen Modell, in dem die Verhaltnisse
unterschiedlicher Sektoren zueinander aufgezeigt werden. Dies ergibt eine relativ
ungenaue Sachbilanz und die Aktualisierung der Datensatze kann mehrere Jahre
dauern. Fur das Modell, welches in dieser Arbeit entwickelt wurde, wirde sich eine
prozessbasierte Sachbilanz anbieten, da es mit ihr moglich ist, mehrere Ein- und

Ausgange eines Prozesses zu betrachten und dies bendtigt wird.

Die folgenden Berechnungen, die Matrizen verwenden, basieren auf Suh und Huppes
(2010) und Islam et al. (2016). Die Matrix A ist als nxn Matrix definiert, bei der ein
Element ajj die Zu-und Abflusse von Ware i des Prozesses j wahrend der Betriebszeit

aufzeigt, wobei Zuflusse positive und Abflisse negative Werte besitzen.

N “%"] (1)
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Die Matrix B ist als pxn Matrix definiert, bei der ein Element bi die Menge an Schad-
oder Rohstoffen i, die vom Prozess j wahrend der Betriebszeit ausgestolien oder

verbraucht wird, aufzeigt.

B=1[by - by )

Der Vektor k stellt die Funktionseinheit des Systems dar, welche in dem spater
gewahlten Beispiel die Menge an CO: ist, welche beim Herstellen von einem Toaster
entsteht.

ky )
= [ ; ]
kn

M stellt die gesamte direkte und indirekte Umweltinterventionsmatrix dar. Gleichzeitig
ist dies die Gleichung, die verwendet wird, um das Ergebnis einer Sachbilanz eines

bestimmten Produkts mit einer bestimmten Funktionseinheit zu berechnen.

M =BA 1k 4
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2.3 Distributed Ledger Systeme & Blockchain

Das Problem der byzantischen Generale wurde von Lamport et al. (1982) beschrieben
und befasst sich damit, wie mehrere Parteien in einem dezentralen Netzwerk zu einem
Konsens kommen kdnnen, bevor eine Entscheidung getroffen wird. Das Szenario stellt
dar, dass Generale mit ihren jeweiligen Soldaten, um eine Stadt, die sie einnehmen
wollen, mit einem Abstand von mehreren Kilometern verteilt sind. Eine koordinierte
Attacke von allen Armeen zur gleichen Zeit fuhrt zu einem Sieg. Wenn jedoch die
Armeen in unkoordinierter Weise angreifen, werden diese von der Armee der Stadt
geschlagen. Die Voraussetzung ist, dass die Generale nur mit Boten kommunizieren
durfen und sich dadurch auf einen gemeinsamen Plan einigen. Wenn ein General z.B.
einen Boten an alle anderen Generale schicken wurde, kann der General weder sicher
sein, dass alle anderen Generale mit guten Absichten handeln, keine Verrater sind
und/oder den Boten téten wirden, noch kann er nicht sicher sein, ob er Uberhaupt
Antwort zurickerhalten wird. Wie kdnnen die anderen Generale sicher sein, dass der
Bote, der zu ihnen kommt, die Wahrheit spricht? Es wird angenommen, dass sich alle
loyalen Generale fur denselben Plan entscheiden und ein Verrater die loyalen
Generale nicht Uberzeugen kann seinem Plan zu folgen. Zur Losung des Problems

kommt die Distributed Ledger Technologie mit einem Konsensmechanismus ins Spiel.

Alle Belagerer aus dem vorherigen Szenario werden als Computer in einem Netzwerk
dargestellt, wobei die Generale eine Kopie eines Computers abbilden, der ein Logbuch
fuhrt (Distributed Ledger). Bevor ein neuer Eintrag in diesem Logbuch eingetragen
werden kann, miussen alle Teilnehmer im Netzwerk zu einem Konsens kommen, erst
dann kann ihr Logbuch aktualisiert werden. Damit dies in einer Reihenfolge stattfindet,
die nicht verandert werden kann, wird eine Blockchain verwendet. Dadurch, dass die
Teilnehmer sich nicht vertrauen kdnnen und sie trotzdem in gemeinschaftlicher Weise,
dezentral miteinander arbeiten und einen Konsens erreichen wollen, missen sie ein
Konsensprotokoll anwenden, von denen in dem Unterkapitel des Referenzmodells
eines genannt wird (Conte de Leon et al. 2017). Es ist moglich das Problem nur durch
das Verwenden von Boten zu I6sen, solange zwei Drittel der Gerale ehrlich handeln.

Zunachst wird jedoch noch auf die Eigenschaften einer Blockchain eingegangen.
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Eine Blockchain ist ein Mechanismus, mit dem digitale Daten in Form eines Logbuches
gespeichert werden kdnnen. Ein Block besteht aus einer Anzahl von Daten, wie z.B.
Transaktionen. Dieser Block wird als Eingangswert in eine Hashfunktion gegeben und
bildet somit den Blockhash. Innerhalb des Blocks befindet sich der Blockhash des
vorherigen Blocks, wie es in Abbildung 5 dargestellt wird (Conte de Leon et al. 2017).
Es gibt aul3erdem verschiedene Arten von Blockchains, die hauptsachlich in 6ffentliche

(permissionless) und private (permissioned) unterschieden werden.
Permissionless Blockchains

Diese Art von Blockchain ist offen und dezentralisiert. Jeder kann dem Netzwerk als
Lesender oder Schreibender beitreten oder es verlassen, wann er mochte. Auf3erdem
existiert keine zentrale Einheit, die Teilnehmer aus dem Netzwerk, die Inhalte
unrechtmaRig schreiben oder lesen, ausschliel3en kdnnte. Dies bedeutet, dass alle
geschriebenen Daten auf der Blockchain fur jeden lesbar sind. Beispiele fur diese Art
von Blockchain sind Ethereum und Bitcoin (Wust und Gervais 2018).

Permissioned Blockchains

Es werden nur einer limitierten Anzahl von Lesenden und Schreibenden der Zugang
zu der Blockchain gewahrt. Im Gegensatz zur permissionless Blockchain gibt es eine
zentrale Einheit, die entscheidet, wer schreiben und lesen darf. Ein Beispiel dafur ist

Hyperledger Fabric (Wust und Gervais 2018).
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2.3.1 Referenzmodell der Blockchain Technologie

Laut Yuan und Wang (2018) wird fur die Blockchain Technologie das folgende
Referenzmodell, Abbildung 4 , vorgeschlagen, aus dem Bestandteile der einzelnen

Ebenen genannt werden.

Abbildung 4: Ein Referenzmodell fiir die Blockchain Technologie eingeteilt in
sechs Ebenen. In der Datenebene befinden sich alle Werkzeuge, wie z.B. die
Hashfunktion und der Merkle Tree, die zur Realisierung einer Blockchain bendtigt
werden. In der Netzwerkebene befindet sich das P2P Netzwerk, in dem alle
Teilnehmenden gleichgestellt sind. In der Konsensebene wird durch
Konsensmechanismen wie Proof of Work sichergestellt, dass unter den Teilnehmern
im Netzwerk ein Konsens herrscht und so das Logbuch fir alle gleich ist. In der
Anreizebene wird durch Belohnungen ein Anreiz geschaffen sich ehrlich zu verhalten.
In der Contractebene kdnnen sogenannte Smart Contracts programmiert werden, die
bei Interaktion mit deren Funktionen den festgelegten Code ausfuhren. In der
Anwendungsebene koénnen verschiedene Anwendungen ihren Nutzen finden.
Beispiele sind eine dezentrale autonome Organisation, decentralized Finance,
Governance und Supply Chain.
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Datenebene

In dieser Ebene werden alle Werkzeuge verwendet, die zur Realisierung des

Blockchainmechanismus bendtigt werden.
Hashfunktion

Es gibt viele unterschiedliche Hashfunktionen, jedoch wird im Blockchainbereich vor
allem der Secure Hash Algorithm (SHA-256) verwendet, der laut Selvakumar und

Ganadhas (2009) wie alle Hashfunktionen folgende Eigenschaften aufweisen muss:

e Determiniertheit, was bedeutet, dass die Funktion fur einen Eingabewert immer
denselben Ausgabewert ausgibt.

e Es ist rechnerisch nicht realisierbar den Eingangswert herauszufinden.

e Kollisionsresistenz, da es genauso rechnerisch nicht realisierbar ist zwei
Eingangswerte zu finden, die denselben Ausgangswert ergeben.

e Bei der Anderung von nur einem Bit muss sich der Ausgangswert signifikant

andern, der sog. Lawineneffekt.

Merkle Tree

Laut Merkle (1988) ist ein Merkle Tree eine Datenstruktur aus Hashes, die aus Blattern,
Asten und einer Wurzel besteht. Wie in Abbildung 5 zu sehen ist, fangt dieser Baum
bei den Blattern an, welche die Ausgangswerte von Daten, die in eine Hashfunktion
ubergeben werden, darstellen. Zwei der Blatter werden anschlie3end durch hashen in
einen Ast zusammengefasst. Dies kann sich mehrere Male fortsetzen bis zur letzten
Ebene, in der die Aste zu einer Wurzel durch hashen zusammengefasst werden. Diese
Wurzel wird dann in den Block mit der Blockhash des vorherigen Blocks und anderen

Werten wiederum gehasht und in den darauffolgenden Block Ubergeben.
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Abbildung 5: Merkle Tree und Blockchainmechanismus. Aus den untersten
Hashes (Hash A - D), die Transaktionen darstellen konnten, wird wieder aus zweien
ein Hash gebildet. Dies setzt sich weiter bis zur Merkle Root fort, welche hier in den
Block 2 gespeichert wird. Um den Blockhash 2 zu erhalten, wird der Blockhash des
vorherigen Blocks, die Merkle Root und andere Parameter wie einem Zeitstempel
verwendet. Somit verandern sich bei einer Modifizierung eines beliebigen vorherigen
Blocks alle Hashwerte der folgenden Blocke.

Netzwerkebene

Diese Ebene spezifiziert die dezentrale Natur der Distributed Ledger Technologie. Dies
bedeutet, dass das Netzwerk aus einer groflen Anzahl an Geraten besteht, die
miteinander als P2P verbunden sind, bei denen alle Teilnehmer gleiche

Berechtigungen haben.
Konsensebene

Ein Konsensmechanismus besteht aus mehreren Schritten. Zuerst werden im Block
Proposal neue Blocke erstellt und ein Beweis fur die Erstellung des Blocks angehangt,

um Sybil-Attacken zu verhindern, welche eine Attacke speziell bei P2P-Netzwerken



Technische Grundlagen 23

darstellt und die darauf abzielt falsche Identitaten zu erstellen, mit dem Ziel, die
Mehrheit der Stimmen im Netzwerk zu erreichen (Xiao et al. 2020).

Im Schritt der Informationspropagation wird ausgehend vom Erzeuger des Blocks, der
neue Block mit den enthaltenen Transaktionen z.B. durch den sogenannten Gossiping
Mechanismus, welcher in Abbildung 6 dargestellt wird, im Netzwerk verbreitet (Xiao et
al. 2020). Jedoch kann es auch passieren, dass zwei gultige Blocke von zwei
Erzeugern zur gleichen Zeit gefunden werden. Wegen diesem Fall existiert der

GHOST-Mechanismus, der entscheidet welcher dieser Blocke guiltig ist.

Abbildung 6: Der Gossiping Mechanismus. Wenn ein Miner, welcher einen
Betreiber eines Knotens in dem Netzwerk darstellt, einen neuen Block vorgeschlagen
hat, dann wird diese Information von ihm an die nachsten Knoten im Netzwerk
verschickt, worauf diese die Information auch wieder weitergeben. Dabei kann es auch
dazu kommen, dass zwei Miner (Rot und Grtn) zur selben Zeit einen gultigen Block
vorgeschlagen haben. Um diese Situation zu klaren wird der GHOST-Mechanismus
angewandt.

In der Blockvalidierung wird der Beweis fur die Erstellung des Blocks und die Giltigkeit
der enthaltenen Transaktionen Uberpruft. In dem Schritt der Blockfinalisierung wird
darUber abgestimmt, ob die validierten Blocke akzeptiert werden. Dies geschieht mit
einem von vielen Mechanismen. Einer davon ist der sogenannte GHOST (Greedy

Heaviest Observed Subtree)-Mechanismus, der in Abbildung 7 veranschaulicht wird,
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bei dem die gultige Blockchain diejenige ist, welche in der Summe die hdchste
aufgewandte Arbeit vollbracht hat (Xiao et al. 2020).

Gliltige Blockchain nach
2D =« 3F = AC |« 5B 2z
Regel der ldngsten Kette
3E
o . a3 i Giiltige Blockchain nach
GHOST
3E
0
2B |« 3B
1A |« 2A <« 3A AN |« 5A |« 6A

Blockchain eines Angreifers

Abbildung 7: Darstellung verschiedener Finalisierungsmechanismen. Es werden
der Mechanismus der langsten Blockchain, welcher durch einen Angreifer, mit einer
langeren Kette ausgehebelt werden kann und der GHOST-Mechanismus, der alle
Blocke, die das Gewicht aller Blocke die auf dem Weg zum neuen Block produziert
wurden, mit einberechnet (Sompolinsky und Zohar 2015).

Nakamoto Consensus

Ein Beispiel fur ein Konsensprotokoll ist der Nakamoto Konsens, der im Prinzip nach
den funf Hauptkomponenten des Gossiping, der Valdierung, der Blockfinalisierung mit
der Regel der langsten Kette und dem Anreiz durch Block Belohnungen ablauft, jedoch
spezifisch fur den Vorgang des Block proposals den Proof of Work Mechanismus,
verwendet. Dieser setzt voraus, dass fur das Erstellen des nachsten Blocks das
Ergebnis einer Hashfunktion gefunden werden muss, welches einen bestimmten
Schwierigkeitsgrad aufweist. Daflr muss eine bestimmte Anzahl von Eingangen, die
einen Ausgang einer Hashfunktion, der eine bestimmte Anzahl von fihrenden Nullen
produziert, gefunden werden. Somit beweist aufgrund der Eigenschaften der
Hashfunktion, dass eine computerbasierte Arbeit (Proof of Work) durch Ausprobieren

verrichtet wurde (Xiao et al. 2020).
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Anreizebene

Der Anreizmechanismus regt Teilnehmende dazu an, aufrichtig zu handeln, da sie
durch das Erstellen von neuen Blocken plus den Gebuhren der enthaltenen
Transaktionen in Form einer digitalen Wahrung entlohnt werden (Xiao et al. 2020).

Contract-Ebene

In dieser Ebene kdnnen durch Smart Contracts Vereinbarungen programmiert werden,
die zuvor von mehreren Parteien festgelegt wurden. Deren Funktionen werden bei
Interaktion automatisch ausgefuhrt und sind nicht veranderbar, nachdem sie in das

Netzwerk hochgeladen wurden.
Anwendungsebene

In dieser Ebene konnen die tatsachlichen Anwendungen, sog. dApps (decentralized
Applications) ausgefuhrt werden, welche in unterschiedlichen Branchen ihren Nutzen
finden konnen, wie z.B. DeFi (Decentraliced Finance), Supply Chain oder im

Gesundheitswesen.

2.3.2 Ethereum

Aufgrund von den Kriterien von Wust und Gervais (2018) und noch detailierter in Yaga
et al. (2018), die in Abbildung 8 gezeigt werden, dass in dem System, das entwickelt
werden soll, ein Status gespeichert werden muss, es mehrere Schreibende gibt, kein
vertrauenswurdiger Drittanbieter verwendet werden kann, der immer online ist und
nicht alle Schreibenden bekannt sind, fiel die Entscheidung auf die permissionless
Blockchain Ethereum. Jedoch muss dazu erwahnt werden, dass der Punkt, ob eine
dritte vertrauenswurdige Partei verwendet werden kann nicht ganz eindeutig ist, da es
sicherlich Cloud Computing Plattformen, wie Amazon AWS oder Google Cloud gibt,
die herangezogen werden konnten. Diese entsprechen hingegen nicht den geforderten
Kriterien einer transparenten Sammlung der Daten. Aulderdem konnte es sein, dass

eine Firma einen Anbieter dem Anderen vorzieht, jedoch das Ziel war ein Rahmenwerk
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zu erstellen, dass fur alle Teilnehmenden in einer Lieferkette Ubergreifend gilt. Zuletzt

konnte es noch passieren, dass ein Server nicht erreichbar ist.

Abbildung 8: Entscheidungsgraph zur Verwendung einer Blockchain (Wust und
Gervais 2018; Yaga et al. 2018) .

Nach Dr. Gavin Wood (2019) ist Ethereum ein globaler Computer, eine virtuelle
Maschine (VM), die auf der Ethereum Blockchain ausgefuhrt wird. Dieser Computer
befindet sich in einem World State, welcher Adressen auf den Kontostatus abbildet.
Innerhalb eines Kontostatus befinden sich Informationen Uber das Guthaben, den
Speicher und eventuellen Code, sogenannte Smart Contracts. Wenn eine Funktion
eines Smart Contracts von einer externen Adresse oder einem anderen Smart
Contract aufgerufen wird, dann wird dies in einer Transaktion dokumentiert und
verandert somit den World State. Da jede Transaktion von jedem Knoten im Netzwerk
ausgefihrt werden muss und daher die Skalierbarkeit gegenlber einem zentralisierten
System stark reduziert ist, sind die Kosten um die Programme auszufuhren hoch. Die
resultierenden Transaktionen werden in neue Blocke der Blockchain auf jedem Knoten
im Netzwerk abzugespeichert. Daflir muss fur jede Transaktion Gas in Form des
ERC20-Tokens Ether bezahlt werden.

Ethereum Virtual Machine

Der virtuelle Zustandsautomat, der Ethereum Virtual Machine (EVM) genannt wird, ist
eine Quasi-Turing-vollstdndige Maschine. Eine Turing Maschine wurde das erste Mal

von Alan Turing definiert und beschreibt eine Maschine, die aus einem unendlich
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langen Magnetband und einem Schreibe- und Lesekopf besteht, der auf jedes Feld
des Magnetbands schreiben oder dieses Loschen kann. Diese Maschine kann eine
endliche Zahl an Zustadnden einnehmen. Um die Bedingungen fur eine Turing-
vollstandige Maschine zu erfullen, muss diese alles konnen was eine Turing Maschine
kann. Dies ware zum einen die Moglichkeit bedingte Verzweigungen zu erstellen wie
.if und else” Strukturen und zweitens, dass eine willkirliche Menge von Speicher zur
Verfligung steht (Church und Turing 1937). Die Programmiersprache der EVM Solidity
ist in der Lage bedingte Verzweigungen zu verwenden, jedoch wird durch die
Rechenleistung, die die EVM verwenden kann, durch die Ausfuhrungsgebuhren (Gas)
eingeschrankt und ist deshalb nur Quasi-Turing-vollstandig. Hinter dem Befehlssatz,
der daflr sorgt, dass der Computer bestimmte Aufgaben ausfuhren kann, stecken
OPCODES. Diese haben eine WortgroRe von einem Byte, also kdnnen maximal
28=256 verschiedene Befehle ausgefiihrt werden. Die Programmiersprache Solidity
wurde dafur entwickelt, um diese Befehle fir Menschen verstandlicher darzustellen,
bevor der Code in den Maschinencode umgewandelt wird. Mit dieser Sprache, die sich
an JavaScript, Python und C++ orientiert, kbnnen Smart Contracts geschrieben
werden (Dr. Gavin Wood 2019).

Mehr zu der Syntax der Programmiersprache kann unter
https://solidity.readthedocs.io/en/v0.6.6/ entnommen werden. Dort kdnnen auch die

verschiedenen Versionen eingesehen werden.

2.3.3 JavaScript Module

Um mit der Blockchain zu interagieren, Daten aullerhalb der Blockchain
abzuspeichern und eine graphische Oberflache zu erstellen, werden bestimmte

JavaScript Module bendtigt.

InterPlanetary File System (IPFS)

Das IPFS ist ein P2P Protokoll, das anstatt der standardmafigen ortsbasierenden
Adressierung zum Abrufen von gespeicherten Medien im Internet eine
inhaltsbasierende Adressierung verwendet. Da das Speichern von Daten auf der
Blockchain hohe Kosten verursacht, kann mithilfe von IPFS anstatt dem Inhalt selbst
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nur der Link des Inhaltes, die sogenannte Content-ID (CID), auf der Blockchain

gespeichert werden (Benet 2014).

IPFS verwendet eine Distributed Hash Table (DHT), welche eine Datenstruktur ist, in
der Eintrage, die mit einem Schllssel verbunden sind, gespeichert werden konnen.
Der Schlussel ist dabei der Ausgang der Hashfunktion eines willkurlichen Datensatzes,
der gespeichert werden soll. Dies findet verteilt statt, sodass jeder Knoten des P2P
Netwerks einen Teil der Hash Table speichert. Es gibt auRerdem ein Mapping dazu,
wer welchen Teil der DHT speichert. Diese bietet den Vorteil, dass nicht jeder Knoten
die ganze Hash Table speichern muss. Wenn nach einer bestimmten Datei gesucht
wird, werden zuerst die Knoten gesucht, die die Datei gespeichert haben und danach
wird die Datei abgerufen. Auf der Konferenz Proceeding of 18th International
Conference on Computer Communications and Networks wurde ein Artikel von
Nguyen et al. (2009) veroffentlicht, der zeigt, dass ein P2P Netzwerk fur Video
Streaming die verwendete Bandbreite um bis zu 60% verringern konnte. IPFS weist
dieselbe Eigenschaft auf, da beim Herunterladen einer angeforderten Datei nicht nur
ein einzelner Knoten angefragt werden muss. Uberdies bietet es zusétzlich den Vorteil,
dass nicht alle im Netzwerk ihren Knoten aktualisieren mussen, wenn neue Eintrage
hinzukommen (Benet 2014). Da IPFS mit der CID einen Hash des Inhalts angibt, ist
es auch nicht moglich Duplikate von derselben Datei im Netzwerk zu erstellen. Wenn
zwei gleiche Dateien hochgeladen werden, wird immer derselbe Hash zurlickgegeben.
Aulerdem kann jeder Hash, hinter dem jeweils Daten stecken, mit einem lesbaren
Namen fur Menschen mithilfe des Interplanetary Name Service (IPNS) gespeichert

werden.

Eine ausfuhrliche Beschreibung von IPFS kann unter Benet (2014) enthommen
werden. Zudem wird in der Abbildung 9 die Funktionsweise von IPFS stark vereinfacht

dargestellt.
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Abbildung 9: Verwendung des IPFS. Es werden Daten in das IPFS hochgeladen,
und es wird eine Content-ID zurlickgegeben, unter der die Daten abgerufen werden
konnen.

Web3 Provider

Das Ethereum Netzwerk besteht aus vielen Nodes, die alle eine Kopie der Blockchain
haben. Der Web3 Provider legt fest mit welchem Node kommuniziert wird. Es ware
mdglich einen eigenen Node bereitzustellen, jedoch bendtigt dieser je nach Art
mehrere 100GB Speicher. Deshalb gibt es dafur Dienstleister, wie z. B. Infura, die sich

um das aufsetzen des Nodes kimmern, von dem Nutzen gemacht wurde.

Metamask

Metamask ist eine Browsererweiterung, ein Wallet, welcher mit dem Ethereum
Netzwerk kommuniziert. Dort werden die Ethereum Accounts und Privatekeys von
Benutzern sicher verwaltet und es wird aulerdem maoglich gemacht, dass diese
Accounts mit Smart Contracts interagieren konnen, die hinter den graphischen

Oberflachen auf Webseiten oder Apps stehen.

Truffle Suite/ Buidler

Die Truffle Suite ist eine Entwicklungs- und Testumgebung zum Schreiben von Smart
Contracts auf Ethereum. Es besteht aus drei Hauptkomponenten. Der
Entwicklungsumgebung Truffle, in der Smart Contracts kompiliert, in das Netzwerk
hochgeladen und Unit Tests geschrieben werden kdnnen. Aulderdem der personlichen
Blockchain Ganache und Drizzle, um eine graphische Oberflache darzustellen.
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Buidler ist eine neuere Entwicklungs- und Testumgebung, in der mit verschiedenen
Entwicklungswerkzeugen gearbeitet werden kann und auf einfache und schnelle

Weise Prototypen programmiert werden kénnen.

Web3 Connector

Web3.js sowie ethers.js sind zwei von mehreren JavaScript Bibliotheken, die daflr

sorgen, dass es moglich ist mit der Ethereum Blockchain zu kommunizieren. Sie teilen
« die Adresse des Smart Contracts,
« die Funktion, die aufgerufen werden soll,

« und die Variablen, die in die Funktion Ubergeben werden soll mit.
Contract

Web3.js braucht zwei Parameter, um mit dem Contract zu kommunizieren. Dessen

Adresse und Application Binary Interface (ABI).

Addresse

Nachdem der Smart Contract geschrieben wurde, wird er kompiliert und bereitgestellt
(deployed). Nachdem der Contract deployed wurde, bekommt er eine fixe Adresse,
auf der er fur immer stehen wird. Diese Adresse wird ausgegeben und von nun an

kann sie verwendet werden, um mit dem Contract zu kommunizieren.

Application Binary Interface (ABI)

Das ABI ist eine Darstellung der Methoden des Contracts im JSON Format und
ubermittelt Web3.js, wie Funktionsaufrufe zu formatieren sind, sodass der Contract
dies versteht. Das ABI muss, nachdem der Contract hochgeladen wurde, auch
gespeichert werden. Dies wird in Form einer separaten Datei mit einem Namen wie

contractname_abi.js gespeichert.



Technische Grundlagen 31

Contract Funktionen aufrufen

In Web3.js gibt es die zwei Methoden call() und send(), um eine Funktionen des
Contracts aufzurufen. Call() wird fur view und pure Funktionen verwendet, welche nur
auf dem lokalen Ethereum Node bzw. Infura ausgefuhrt werden. Es wird gelesen, aber
keine Transaktion auf der Blockchain ausgefuhrt.

Mit send() wird eine Transaktion und eine Veranderung auf der Blockchain ausgeldst.
Alle Funktionen, die nicht die Modifier view oder pure haben, missen diese verwenden
und fur das Ausfuhren der Funktion, welche in einer Transaktion resultiert Gas zahlen.
In Metamask wird sich ein Fenster 6ffnen, welches auffordert die Transaktion zu

bestatigen.
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3 Aufgabenstellung

In dieser Arbeit soll gezeigt werden, wie ein blockchainbasierter Ansatz fur die
Datensammlung einer Sachbilanz umgesetzt werden koénnte. Das Problem der
Sachbilanz heutzutage ist die Ungenauigkeit der zugrundeliegenden Daten. Jede
Firma hat einen Sachbilanzersteller, von denen jeder die bendtigten Ein- und
Ausgangsparameter fur ein Produkt anders definiert. Dadurch kommt es zu einer
Inkonsistenz, wenn die Sachbilanz fur dasselbe Produkt von zwei verschiedenen
Sachbilanzerstellern erhoben wird. Ein weiteres Problem ist, dass Daten, die den
Sachbilanzerstellern nicht zur Verfugung stehen aus Datenbanken wie Ecolnvent
bezogen werden, welche jedoch oft nur alte und durchschnittliche Daten fur einen
bestimmten Produktprozess haben. Ein moglicher Ansatz ist demnach die
Verwendung der DLT/Blockchain, um die Datensammlung flr Produkte zu
spezifizieren. AuRerdem ware die Datensammlung konsistent und unveranderbar und

wurde somit in einer genaueren Sachbilanz fur Produkte resultieren.

Die Anforderungen fur die blockchainbasierte Datensammlung fur eine Sachbilanz
sind das Hochladen von Daten in IPFS, einen Smart Contract zu schreiben, der dazu
in der Lage ist, Daten von unterschiedlichen Lieferanten in einer Lieferkette zu
empfangen und diese Informationen durch das Auslesen eines Events
zuruckzuerhalten. Eine Limitierung ist unter anderem, dass kein realer Datensatz zur
Verfugung steht und deshalb ein sehr vereinfachter auf Grundlage von der Herstellung
eines Toasters aus (Suh und Huppes 2010) erstellt wurde. Das detaillierte Modell wird
im Kapitel 4 - Konzept vorgestellt. Im Kapitel 6 - Diskussion wird noch weiter auf
Limitierungen und mogliche zukinftige Losungsansatze eingegangen. Die Tabelle 1

zeigt das Vorgehen, wie so eine Datensammlung umgesetzt werden konnte.
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Tabelle 1: Beschreibung von den Aufgaben, der Umsetzung, den Details und in
welchem Kapitel sich genauere Informationen dazu finden lassen.

Aufgabe Umsetzung Details Kapitel
Recherche von
unterschiedlichen Tools Lieferkette DLT/Blockchain
und Software, um Ethereum )
Probleme zu lésen, auf die | IPFS
andere Forscher gestoflen | (Homomorphe Verschlisselung)
Erstellen eines .
sind.
Modells
Theoretische Kombination
der Tools, um ein Modell | »45pe jlustrator 2020 4
mit Adobe lllustrator zu
visualisieren.
Lenovo L450 privater Laptop mit
Hardware 5
Windows 10.
Virtuelle Maschine Oracle VM Ubuntu 18.04 LTS 5
einrichten.
Node.js
Truffle Suite/(Buidler)
Web3
Implementierung
Benotigte Pakete
und testen des IPFS 5
Modell installieren
odells
React
MongoDB
TheGraph
JSON
Testdaten erstellen Herstellung eines Toasters S
(Energie, Metall, ...)
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Zum Testen die JSON Dateien

aller Teilnehmenden der Lieferkette

Testdaten zu IPFS senden 5
an IPFS senden.
Mithilfe von Truffle Suite und
Buidler Smart Conctract schreiben
ausfuhren. Danach auf 6ffentliches
Testnetzwerk Rinkeby hochladen.
Dazu mussen der Code und die
ABI hochgeladen werden. Somit
Smart Contract auf lassen sich genauere
Etherscan verifizieren Spezifizierungen einsehen, wie S
welche Funktion aufgerufen und
welches Event ausgefiihrt wurde.
Datensatz fiir Lieferkette Lieferkettennummer,
erstellen Chargennummer und Adressen S
Web3-Skript fiir Interaktion | Die Web3.js Bibliothek wird
mit Smart Contract verwendet, um mit den Funktionen | 5
Funktion schreiben zu interagieren.
Parameter in Funktion eingeben.
Web3-Skript testen 5
Skript ausflihren
Es wurde ein Skript mit web3
Automatischer Test Web3- | c¢ronjob und shelljs geschrieben,
5

Skript mit Smart Contract

welches zufallig Transaktionen

zwischen 10 Lieferanden ausflhrt.
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Es wurde eine graphische

Oberflache mit HTML, CSS und
Contract erstellen Testdaten in IPFS hochzuladen und

danach die Funktion des Smart

Contracts auszufihren.

Wenn die Transaktion ausgefihrt
Web3-Skript, um Eventvon |\ je  dann  wird das Event 5
Funktion zurlckzuerhalten .

zuruckgegeben.

Github Account mit TheGraph
TheGraph einrichten verbinden. Subgraph ausfuhren. 5

GraphQL Skript fur TheGraph in
Events n TheGraph Online  Explorer erstellen und | 5
einsehen ausfuhren

Alle notwendigen Parameter

Hash) abspeichern.

IPFS Daten wurden

heruntergeladen, jedoch kann dies

sich die Daten befinden ein paar

Minuten dauern.

In  diesem Schritt wurde die
Matrix befiillen und | Sachbilanz ~ mit  einer  sehr

5

Sachbilanz berechnen

vereinfachten Lieferkette aufgestellt
und anschlieflend berechnet.
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4 Konzept

Um die Fragestellung zu beantworten wurden zwei Konzepte entwickelt. Ein Ansatz
mit einem non-fungible Token (NFT), nach dem ERC721 Standard, an das
Informationen Uber das Produkt oder den Rohstoff angehangt werden kann. Der
Hersteller mUsste diese Informationen jedoch wieder auf IPFS hochladen, da der Inhalt
dort im Gegensatz zu herkdbmmlichen URLs nicht veranderbar ist. Danach konnte mit
diesen gehandelt werden und jedes Mal, wenn ein Produkt hergestellt wird, die Token,
die als Rohstoffeingange dienen fur das neue Produkt ,verbrannt werden, um ein
neues Token herzustellen, welches nun die Rohstoffe miteinander kombiniert darstellt.
Jedoch wurde schnell klar, dass es schwierig werden wirde diese Ablaufe zu verfolgen
und dies nur hohe Gaskosten verursachen wirde, da jedes Mal wenn ein Token erstellt
wird flr den Speicher, welches dieses auf der Blockchain belegt, bezahlt werden muss
und dies auch keinerlei Vorteil zum Sammeln der Daten bringen wirde. Deshalb wurde
im zweiten Ansatz ein System entwickelt, welches es unter Verwendung eines
einfachen Smart Contracts auf der Ethereum Blockchain in Kombination mit IPFS
mdglich macht, alle Transaktionen entlang einer Lieferkette in einer transparenten
Weise, die reproduzierbar ist, darzustellen und diese zu einer Einheit, die eine
unabhangige Priifstelle fir die Okobilanz ist, sendet.

Wie Abbildung 10 zeigt wurde ein komplettes Modell erstellt, wie das System
umgesetzt werden konnte. Um dieses Modell umzusetzen wurde zunachst eine
Testlieferkette definiert, welche von A nach E fuhrt. Als nachstes wurde ein Smart
Contract geschrieben, der es ermoglicht eine einzigartige ldentifikationsnummer je
Lieferkette zu Ubergeben. AuRerdem wird eine Quelle und ein Ziel der Transkation,
eine ldentifikationsnummer fur jede Charge und der einzigartige Hashwert der
hochgeladenen Daten von IPFS bendtigt.
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Abbildung 10: Modell blockchainbasierten Datensammlung eine Sachbilanz
entlang einer vorgegebenen Lieferkette. Dieser Vorgang gilt fur jeden Teilnehmer
in der Lieferkette, jedoch wird dies zur Vereinfachung der Veranschaulichung nur mit
Firma D aufgezeigt. (1) Umweltdaten werden von Firma D gesammelt und ins IPFS-
Netzwerk hochgeladen; (2) eine Content-ID, welche die Produktinformation (#)
darstellt wird an die Funktion des Smart Contracts zurtckgegeben; (3) die Firma tragt
alle bendétigten Daten ein (supplychainID, from, to, batchlD); (4) die Funktion des Smart
Contracts wird ausgefuhrt, damit eine Transaktion in das Blockchain Netzwerk
gesendet und der Block wird validiert; (5) ein Eventlistener bekommt Bescheid, wenn
die Funktion des Smart Contracts aufgerufen wird und erhalt alle Parameter, die in die
Funktion Ubergeben worden sind; (6) die Content-ID wird im IPFS-Netzwerk gesucht;
(7) wenn der Knoten, zu dem eine Verbindung besteht die Information nicht vorweisen
kann wird der Weg zum richtige Knoten gezeigt; (8) Daten werden heruntergeladen;
(9) alle Informationen kénnen sortiert in eine unveranderbare Datenbank gespeichert
werden; (10) die Sachbilanz kann berechnet werden. Nun kann E die Sachbilanz
verwenden, um die Okobilanz eines ihrer Produkte zu berechnen.
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5 Implementierung & Tests

Als Umgebung wurde eine virtuelle Maschine auf einem privaten Windows 10 Laptop
erstellt, welche Ubuntu 18.04 LTS simuliert. Zur Projektverwaltung wurde ein Projekt
auf einem Gitlab-Server des Fraunhofer UMSICHT angelegt. Zeitgleich wurde ein
Wiki-Eintrag auf dem gleichen Server angelegt, um den Projektverlauf zu
dokumentieren. Alle Programme mit jeweiliger README.md mit Anweisungen zur
Ausflhrung befinden sich auf der beigelegten DVD-R.

Das JavaScript Paket node.js wurde installiert, um Skripte aul3erhalb des Browsers
ausfuhren zu konnen:

$ sudo apt install nodejs

$ npm install -g npx

Die Entwicklungsumgebung Truffle Suite wurde installiert, um Smart Contracts mit

Solidity zu schreiben und mithilfe von Web3 mit denselben zu interagieren.
$ npm install -g truffle

Zusatzlich wurde eine Installierung von Mocha und Chai vorgenommen, um Tests mit

dem Smart Contracts durchfuhren zu kdnnen.
$ npm install mocha

$ npm install chai

AuRerdem wurde IPFS installiert.

$ npm install ipfs -g
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Zudem wurde Cronjob heruntergeladen, welches erlaubt in Abstanden von Minuten,
Stunden, Tagen, Woche, Jahren Skripte auszuflihren. Zusatzlich wurde shelljs

installiert, dass es erlaubt Terminalbefehle in Skripten auszugeben.
$ npm install cron
$ npm install shelljs

AnschlieBend wird ein Wallet erstellt, wofir Metamask als Browsererweiterung
heruntergeladen werden muss. In diesem Fall wurden Google Chrome und Brave als
Browser verwendet, jedoch kann dies auch fur andere Browser oder Betriebssysteme
heruntergeladen werden, wie unter https://metamask.io/download.html zu sehen ist.
Es muss ein Password gewahlt und ein Mnemonic Seedphrase aufgeschrieben
werden, aus dem die Addresse des Wallets generiert wird. Dieser besteht meistens

aus 12 oder mehr Wortern.

Da auf dem Rinkeby Testnetzwerk gearbeitet wird, missen Testether von einer Faucet
wie https://faucet.rinkeby.io/ angefordert werden, um Transaktionsgebuhren bezahlen
zu konnen. Es wird ein Truffle Projekt angelegt. Hierbei kann ein schon vorgefertigtes
Projekt verwendet werden, welches schon mehrere Pakete, die bendtigt werden,
installiert hat. Dies kann mit dem folgenden Befehl erreicht werden, der in dem Ordner

ausgefuhrt werden muss, in dem das Projekt abgelegt werden soll:
$ npx truffle unbox react
Dieses Projekt besteht aus mehreren Ordnern mit folgender Struktur:

e client
e contracts
e migrations

o test

zusatzliche Dateien wie truffle-config.js und README.md

Im client Ordner befindet sich das Front-end, das mit react.js gebildet wird. In dem
contracts Ordner befinden sich die Smart Contracts. Der migrations Ordner beinhaltet

Dateien, die es moglich machen die Smart Contracts auf die Blockchain hochzuladen.
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Im test Ordner steht Code mit chai/mocha, der dazu dient die Smart Contracts zu
testen. Die truffle-config.js dient dazu den Wallet einzustellen, auf3erdem den Infura
Node auszuwahlen, mit dem der Wallet verbunden sein soll und auf welches Netzwerk

der Contract hochgeladen werden soll.

Um mit dem Ethereum Netzwerk zu interagieren muss zuerst ein Konto bei infura.io
eroffnet werden. Danach muss ein neues Projekt angelegt werden. Anschliel3end
konnen die Endpunkte zum Datenaustausch mit dem Ethereum Node ausgewahlt
werden. Da dies auf dem Rinkeby Testnetzwerk stattfindet wird Rinkeby ausgewahlt.

Es gibt zwei unterschiedliche URLs.

e https://rinkeby.infura.io/v3/25f83305af074f0884d3c8873fa23fcd um Anfragen
an den Node zu schicken und
e wss://rinkeby.infura.io/ws/v3/25f83305af074f0884d3c8873fa23fcd um Events

zu lesen.
Dann kann ein Smart Contract geschrieben und mithilfe von
$ truffle compile
kompiliert, dann getestet
$ truffle test test_file
und auf das Rinkeby Testnetzwerk hochgeladen werden.
$ truffle migrate —network rinkeby

Der Smart Contract (SC) besitzt nun eine Adresse, mit welcher von nun an interagiert
werden kann. Dieser SC ist unveranderbar. Wenn sich ein Fehler in dem Code
befindet, kann dieser nicht geandert werden, jedoch kann der SC geldscht werden,

wenn vorher eine Funktion zur Selbstzerstorung implementiert wurde.

Durch die Verwendung von web.js kann nun mit den Funktionen des Smart Contracts
interagiert werden. AulRerdem geben die Events, die ausgelost werden, wenn eine
Funktion ausgefuhrt wird, falls sie in dem Smart Contract programmiert sind,

ausgewahlte Daten von der Blockchain zurlck.
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Eine andere Art die Events sichtbar zu machen ist unter Verwendung von TheGraph
mdglich. Dies kann mit den folgenden Befehlen, die im Terminal eingegeben werden

mussen, installiert werden:

$ npm install -g @graphprotocol/graph-cli

$ graph init \

--from-contract <CONTRACT_ADDRESS>\

[--network <ETHEREUM_NETWORK>] \

[--abi <FILE>] \

<GITHUB_USER>/<SUBGRAPH_NAME> [<DIRECTORY>]

Fir <CONTRACT_ADDRESS> wird die Adresse des Smart Contracts eingegeben.
Fir <ETHEREUM_NETWORK> wird der Netzwerkname des Ethereum Netzwerks
eingegeben. <FILE> ist eine optionale Eingabe fir die ABI des Smart Contracts. Fur
<GITHUB_USERNAME> wird der Benutzername von Github, wund flr
<SUBGRAPH_NAME> der Name des Subgraphen eingegeben. Die Angabe von
<DIRECTORY> ist optional, wobei bei nicht Angabe der Name des Subgraphs

ubernommen wird.

Zusatzlich wird noch eine Datenbank, MongoDB, verwendet, um die Daten von der
Blockchain zwischenzuspeichern und danach weiterverarbeiten zu kénnen. Um die
Datenbank zu installieren missen folgende Befehle in das Terminal eingegeben

werden.
$ npm install mongodb

Danach konnen Skripte angelegt werden, in denen die Datenbank angelegt und

beschrieben werden kann.

Zum Schluss kann die Sachbilanz eines Produkts berechnet werden, vorausgesetzt
alle Daten liegen vor. Um die Berechnung durchzufuhren kann ein JavaScript Skript

geschrieben werden, fur das das Paket math.js bendtigt wird.
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Somit wurden die bendtigte Software und Pakete installiert und alle Einstellungen
vorgenommen. Als nachstes kann der Smart Contract geschrieben und anschliel3end
getestet werden. Danach muss der Ruckempfang der Daten von der Blockchain
getestet werden. Anschliel3end werden diese Daten zur Zwischenspeicherung in eine
MongoDB geschrieben. Zuletzt kann die Sachbilanz berechnet werden. Jedoch muss
beachtet werden, dass die Berechnung selbst nicht der Hauptteil der Thesis ist, dies
deshalb nur stark vereinfacht und nicht vollautomatisiert durchgefthrt wurde und nur
um die generelle Durchflihrbarkeit zu demonstrieren. Die bendtigten Schritte vorher
(Planning Data Collection) und nachher (Data Validation etc.) wurden nicht ausgefuhrt.
Der Grund dafur ist, dass der komplette Ablauf aller Schritte von der Sammlung der
Daten bis zur Berechnung der Sachbilanz ein interdisziplinarer Vorgang ist. Dieser
enthalt Fragestellungen um Qualitatskontrollen, fehlende Daten bis zu rechtlichen
Limitierungen und Geheimhaltung der Daten und Ubersteigt deshalb den Rahmen
dieser Thesis.

Der Smart Contract hat lediglich zwei Funktionen. Eine (setNewTransaction) die die
Lieferketten-ID, Chargen-ID, Ziel und die Produktinformation als Eingabeparameter
verlangt und diese abspeichert und im Falle des Aufrufens ein Event
(getNewTransaction) triggert. Die andere Funktion (getData) dient zum Auslesen der
Produktinformationen, wenn die Lieferketten-ID, Quelle, Ziel und Chargen-ID
ubergeben werden. Zusatzlich gibt es noch ein Event, welches ausgefuhrt wird, wenn
die erste Funktion aufgerufen wird. Zuerst wird der Smart Contract kompilliert, auf
einem lokalen Testnetzwerk hochgeladen und mithilfe von Mocha und Chai getestet,

was auf Abbildung 11 zu sehen ist.
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Abbildung 11: Smart Contract Tests. Alle Tests verlaufen ohne Fehler.

AnschlieRend wird der Smart Contract auf das Rinkeby Testnetzwerk hochgeladen,
welches ein offentliches Testnetzwerk ist. Bei der Erstellung des Smart Contracts
bekommt dieser eine Adresse, 0x3d9f4199ca3960f74749ed697edfb2e79ca2206b,
unter der er jetzt fUrimmer unter https.//rinkeby.etherscan.io/ zu finden ist. Hierzu muss
nur die Adresse in die Suche eingegeben werden. Es werden alle Interaktionen des
Smart Contracts sichtbar, wie die Transaktionen und die ausgeflhrten Events. Um den
Code des offentlich sichtbar zu machen, die Events zu sehen sodass mit dem Contract
interagiert werden kann, muss der Smart Contract unter
https://rinkeby.etherscan.io/verifyContract verifiiziert werden. Dazu mussen die
Adresse des Smart Contracts, der Compiler Typ, die Compiler Version und der
Lizenztyp gewahlt werden und auf ,continue“ geklickt werden. AnschlieRend muissen
der Quellcode eingefugt, fur Optimization ,Yes® ausgewahlt und das ABI angegeben,
eine reCAPTCHA gel6st und auf ,verfify and publish® geklickt werden.

Fir die Produktinformation wird eine JSON Datei angelegt, welche den wie in
Abbildung 12 gezeigten Aufbau hat. SCMembers listet alle Teilnehmenden dieser
Lieferkette auf. Input und Output zeigen den Ein- und Ausgang des Prozesses auf.
Danach wird die Datei, die auf Abbildung 12 zu sehen ist auf IPFS hochgeladen und
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der Hash QmdgYg8jJE7XE3bTje2LG63p3e5VZTioXHpQPKSUCKIXKN  wird
zuruckgegeben.

ro': ["0x9690e4564DE716d2c0C5ec4C66bD304ca2b9D933",
"O0x4280cE6EL5851D6c2AA00£2344929a3AF21cO05EEF",
"0x62851803D86dE4ABE12651750604044Fc9B2A9589",
"0x293B3F0285F45D86ET7F03dc81£c22031Ee10C838",
"0xBdD949173df8ETF472£51cdOcf450ABTFO75A78c"

"1,
: "kg/kg Stahl"

Abbildung 12: Darstellung einer JSON-Datei, die als Produktinformation zu IPFS
hochgeladen wird. Diese besteht aus den Teilnehmenden der Lieferkette, und den
Eingang und Ausgang eines bestimmten Prozesses einer bestimmten Firma.

Danach wird das automatische Senden von Transaktionen von Zulieferern an
Manufakteure im Abstand von 1 Minute getestet. Dazu wurde ein JavaScript
Programm mit den Bibliotheken web3.js, shell.js und cron.js geschrieben. Dies
Ausgabe des Skripts ist in Abbildung 13 zu sehen. Es ergibt sich ein Fehler, da die
Nonce, welche Angibt wie oft mit dem Contract interagiert wurde und sogenannte
Replay-Attacken verhindert, jedes Mal um eins inkrementiert wird, zu niedrig war, da
beim Senden in zu kurzen Zeitabstdnden die vorherige Transaktion noch nicht
bestatigt war.
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Abbildung 13: Automatisierter Test von Smart Contract Funktion auf Rinkeby
Testnetzwerk. Einige Transaktionen gelingen, aber bei anderen entsteht durch die zu
niedrige Nonce ein Fehler.

Eine Replay-Attacke kann zustande kommen, wenn Alice ihre Identitat gegentber Bob
beweisen mochte, in dem Fall, wenn beide Alices geheimes Password kennen. Dabei
sendet Alice den Hash ihres Passwords zu Bob, welcher es daraufhin mit dem Hash
vergleichen kann, den er berechnet hat. Dabei kann es vorkommen, dass Carl, der
mitgehort hat, diesen Hash abfangt und sich dann bei Bob als Alice ausgeben kann.
Durch das Verwenden einer Nonce kann Bob das Password verandern und an Alice
zuruckschicken, welche dies gegenpruft. Wenn Carl nun wieder probieren sollte die
Identitat von Alice vorzutauschen, wird dies fehlschlagen, da er die Nonce nicht besitzt

und sein Hash nicht mit dem von Bob Ubereinstimmt.

Es wird zu einem Test mit graphischer Oberflache Ubergegangen, woflr ein react.js
Skript erstellt wird. Obwohl es auch maglich ist direkt auf www.rinkeby.etherscan.io mit
dem Smart Contract zu interagieren, ist es mit der selbst erstellten graphischen
Oberflache einfacher eine JSON Datei, welche Produktinformationen enthalt, wie in
Abbildung 12 dargestellt wird, einzulesen und diese danach auf IPFS hochzuladen. Es
wird ein Hashwert (Content-ID) zurtckgeliefert, unter dem der Inhalt ab jetzt abgerufen
werden kann. Dieser setzt sich aus https://ipfs.io/ipfs/“Hashwert® zusammen. Der Link
zusammen mit Informationen wie der Lieferkettennummer (SupplychainlD), dem Ziel
(To) und der Chargennummer (BatchID) wird in die graphische Oberflache eingegeben
und abgesendet wie in Abbildung 14 zu sehen ist.
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You are connected with:

0x9690e4564DE716d2c0C5ec4C66bD304ca2b9D933

Upload product information

Browse No file selected.

Upload JSON

Fill input boxes and press submit to send
Transaction

Send Transaction

Abbildung 14: Graphische Oberflache. Diese Benutzeroberflache wurde erstellt, um
es in einer einfachen Weise mdglich zu machen, Daten auf IPFS hochzuladen und mit
dem Smart Contract zu interagieren. Dazu muss zuerst mit dem Browse Knopf eine
JSON Datei ausgewahlt werden. Dann kann mit dem Upload JSON Knopf die
Produktinformation im JSON-Format auf IPFS hochgeladen werden und es wird
automatisch der Hashwert in das Feld des /IPFS Hash/Produktinformation eingetragen.
Die SupplychainlD, To und BatchlD werden danach eingetragen. Zum Schluss kann
die Transaktion mit dem Send Transaction Knopf abgeschickt werden.

Nachdem die Transaktion abgeschickt wird, poppt ein Fenster von Metamask auf, in

dem die Transaktion bestatigt und eine Transaktionsgebuhr gezahlt werden muss wie
auf Abbildung 15 zu sehen ist.
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Rinkeby Test Network

@ = > @ o0x309F..206B

NTRACT INTERACTION | #27

¢0

DETAILS
EDIT
GAS FEE € 0.000076
No Conversion Rate Available
AMOUNT + GAS FEE
TOTAL € 0.000076

No Conversion Rate Available

Abbildung 15: Bestatigung einer Transaktion auf dem Rinkeby Testnetzwerk.
Nachdem die Transaktion bestatigt wurde, kann diese, je nachdem wie viel Gas
bezahlt wurde und wie voll das Netzwerk ist, kurz danach auf rinkeby.etherscan.io
angesehen werden wie bei Abbildung 16 und Abbildung 17 zu sehen ist.
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@ Etherscan AllFiters - yAd ‘ X n
Rinkeby Testnet Network Home Blockchain ~ Tokens « Misc - Rirse
@ Contract 0x3D9F4199CA3960(74749eD697eDB2679CA2206B © =
Contract Overview More Info ’
Balance 0 Ether My Name Tag Not Availadle
Contract Creator: 0x9690e4564de716. .. at txn 0xb0844b1d86a8ef
Transactions Contract @ Events
I7 Latest 25 from a total of 66 transaction
Txn Hash Block Age From Y To Y Value [Ton Fee]
15 days 50 mins ago x4 158514 w 3 0x3d974139¢a3960f 0 Ether
15 days 51 mins ago 0x42 f5851d¢ N 3 0x3d9f4139¢ca3960f 0 Ether
15 days 3 hrs ago x9690ed564de71 N [ 0x3d9f4139ca3960f 0 Ether
Gaa3af3852dd 7832 16 days 22 hrs ago x9690e4564de 71 N 3 0x3d9f4139¢a3960f 0 Ether
defcdaack 578 16 days 23 hws ago x9690e4564de71 N 3 0x3d9f4139¢a3960f 0 Ether
16 days 23 hrs ago x9690e4564de71 N B 0x3d9f4139¢a3960f 0 Ether

Abbildung 16: Ubersicht aller Transaktionen, die mit diesem Smart Contract
interagieren. Auf den die rot markierte Transaktion wird in der nachsten Abbildung
weiter eingegangen.
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@Etherscan ANFlers v | Sea es sh { Block  Token / Ens n

Risksky Testast Natwark

Transaction Details

Transacton Hash Ox%azecT4203cale3d90101€70682735215a16a180657838D31143820400d5¢M16E L

@
(]

Abbildung 17: Transaktionsdetails. Dort konnen detailliertere Informationen tber die
Transaktion entnommen werden, wie z.B. welche Funktion des Smart Contracts
aufgerufen und welche Events ausgefuhrt wurden.

Nun kann entweder web3.js mit Events oder Thegraph verwendet werden, um auf die
Informationen auf der Blockchain zugreifen zu kénnen. Es muss darauf geachtet
werden, dass bei der Verwendung von der kostenlosen Version von Thegraph nur auf
eine bestimmte Anzahl von vorherigen Bl6cken ausgehend des neusten Blocks der
Blockchain zugegriffen werden kann. Es kann danach gefiltert werden nach welcher
Lieferkettennummer und welcher Chargennummer gesucht wird und ob diese bereits
vollstandig vorliegen. Dies kann zunachst im Online Explorer dargestellt werden, wie
Abbildung 18 zeigt. Eine Anleitung wie ein Subgraph von TheGraph eingerichtet

werden kann ist unter https://thegraph.com/docs/quick-start zu entnehmen.
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Abbildung 18: Online Explorer des Subgraphs, der mithilfe von TheGraph
hochgeladen wurde. Es Iasst sich auf der linken Seite, in die die Abfrage eingegeben
werden kann, ein Filter erstellen, welcher die Daten ausgibt, die von Interesse sind.
Die Syntax ist basierend auf der Programmiersprache GraphQL. Die Anfrage kann
unter der URL
https://thegraph.com/explorer/subgraph/giraeffleaeffle/blockchainbasedici eingesehen
und je nach Bedarf angepasst werden. Danach kann die Abfrage mit
Strg+Eingabetaste oder durch das Driicken des violetten Knopfs ausgeflhrt werden.
Das Ergebnis ist danach in der zweiten Spalte zu sehen.

Jedoch musste, um diese Daten verwenden zu koénnen, ein lokales Skript mit
TypeScript geschrieben werden. Deshalb wurden die Daten auf der Blockchain
zunachst mithilfe von Events, die mit web3.js durch unterschiedliche Funktionen
erlangt werden konnen, zuruckgegriffen. Dazu wird wieder ein JavaScript Programm

geschrieben, welches aus einer Asynchronen Funktion besteht, die bei jeder
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Transaktion, die das Event aufruft, ausgelost wird. Diese Daten werden direkt in eine
MongoDB Datenbank abgespeichert.

Nach einem festgelegten Zeitintervall kann nun immer wieder Uberpruft werden, ob
alle Transaktionen fur eine bestimmte Charge einer bestimmten Lieferketten-ID
vorhanden sind. Die Produktinformation (IPFS Hashes) wurden von IPFS
zuruckerlangt, jedoch kann dies, wenn sich die Daten nur auf wenigen Knoten
befinden, mehrere Minuten dauern. Danach wurden die jeweiligen JSON zu jeder
Transaktion durchsucht und alle benétigten Werte direkt in die Matrizen A, B und k
eingetragen. Anschlieliend konnte die Sachbilanz berechnet werden. Zum Rest des
Skripts wurden Kommentare hinzugefligt, welche Schritte noch notwendig waren, um

diesen Vorgang vollautomatisch durchzufihren.

In der Abbildung 19 A und B werden alle nétigen Bausteine zur Umsetzung des
Modells aufgezeigt. Zuerst wird bei Teil A eine Funktion aufgezeigt, welche jedes Mal
ausfgeflhrt wird wenn ein Event von einer Funktion des Smart Contracts ausgefuhrt
wird und die Transaktion im Netzwerk bestatigt wird. Die eingegebenen Parameter
werden direkt in einer MongoDB Datenbank abgespeichert. Danach kann die
Datenbank wieder ausgelesen werden, was von B dargestellt wird. Dies kann in einem
bestimmten Zeitintervall mit einem cronjob-Skript, z.B. alle 12 Stunden, geschehen.
Zunachst werden alle Transaktionsdaten aus der MongoDB gelesen und die
Produktinformationen von IPFS heruntergeladen. Der rot umrahmte Teil des
Struktogramms wurde nicht umgesetzt, wirde jedoch bendtigt werden, um die
Berechnung komplett zu automatisieren. Dort werden alle einzigartigen Lieferketten-
und Chargennummern (SID, BID) gesucht und abgespeichert. Wenn dies
abgeschlossen ist, wird der Array, in dem die SID und BID stehen, verwendet, um nach
diesen Datenpaaren in der MongoDB zu suchen. Danach werden deren Daten aus
IPFS angefordert und mit den Teilnehmern der Supplychain verglichen. Falls noch
nicht alle Teilnehmenden dieser bestimmten Lieferkette einen Eintrag vorgenommen
haben wird sich vorgemerkt, dass die Kombination der SID und BID noch unvollstandig
ist und danach wird die nachste SID- und BID-Kombination aus dem Array abgefragt.

Wenn die Kombinationen vollstandig sind kann die Sachbilanz berechnet werden,
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wenn die Schritte nach der ,Data collection“ ignoriert werden. Dazu wird zunachst der
Array, der die Teilnehmer der Lieferkette beinhaltet durchlaufen. Bei jedem Eintrag
werden Daten des Teilnehmenden aus IPFS angefordert und alle Ein- und
Ausgabedaten ausgelesen. Aus den Daten werden die Technologiematrix (1) und die
Umweltinterventionsmatrix (2) erstellt. Die funktionale Einheit (3), welche bestimmt
wird bevor die Daten gesammelt werden, musste die Firma, die die Daten Anfordert
noch eine Transaktion senden, welche die Information Uber die Wahl der
Funktionseinheit enthalt. AnschlieBend kann die gesamte direkte und indirekte
Umweltinterventionsmatrix (4) berechnet werden. Nun kann die Firma, die die
Okobilanz eines ihrer Produkte berechnen mochte, dies tun, ohne auf zusatzliche

Durchschnittswerte einer Datenbank angewiesen zu sein.

Abbildung 19: Struktogramme fiir die Umsetzung des Modells. Der Teil A
speichert neue Transaktionen in MongoDB ab. In B werden die Transaktionsdaten aus
MongoDB gelesen, die Produktinformationen von IPFS heruntergeladen, sortiert und
die Sachbilanz berechnet. Der rot markierte Teil wurde nicht umgesetzt, aber konnte
fur eine Vollautomatisierung umgesetzt werden.
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6 Diskussion

Es wurde die Hypothese, dass eine blockchainbasierte Datensammlung fur eine
Sachbilanz erstellt werden kann, verifiziert. Ein Modell wurde erstellt, welches
umgesetzt, jedoch nicht vollautomatisiert wurde. AuRerdem wurden die Schritte, die
vor und nach der Datensammlung fiir die Erstellung einer Okobilanz durchgefiihrt
werden mussen nicht ausgefuhrt. Es wurde eine fiktive Lieferkette entworfen und ein
Datensatz daflir angelegt, da wegen hoher Komplexitat und Geheimhaltung kein realer
Datensatz verwendet werden konnte. Ein Smart Contract wurde programmiert und die
Umweltdaten auf das IPFS hochgeladen. Dazu wurde ein Front-End angefertigt, um
zuerst die Datensatze auf IPFS hochzuladen und den zurickgegeben Hash in die
setTransaction() Funktion des Smart Contract, zusammen mit den anderen
Parametern zu Ubergeben. Aulierdem wurde ein Skript geschrieben, dass die Daten
des Events in eine MongoDB abspeichert, wenn eine Funktion des Smart Contracts
ausgefuhrt wird. Anschlielend wurden die Daten wieder aus der MongoDB

entnommen, die Daten von IPFS angefordert und eine Sachbilanz berechnet.

Im Allgemeinen hat dieser Proof of Concept demonstriert, wie die DLT/Blockchain
eingesetzt werden konnte, um den Prozess der Datensammlung einer Sachbilanz
durchzuflhren. Jedoch muss beachtet werden, dass, sobald die Daten die Blockchain
verlassen und in eine Datenbank gespeichert werden, diese wieder manipulierbar sind,
sofern die Datenbank nicht durch weitere Sicherheitsmallnahmen geschutzt ist.
AuRerdem kann das Anfragen von Daten aus IPFS, je nachdem auf wie viel Knoten
diese gespeichert sind, manchmal mehrere Minuten dauern. Das Berechnen der
Sachbilanz selbst misste demnach optimalerweise direkt auf der Blockchain erfolgen,
jedoch wuirde dies in hohen Gasgebuhren resultieren und die Ergebnisse der
Berechnung waren fur jeden einsehbar. Es gibt allerdings schon vereinzelte Projekte,
wie Hellhound von Consensys, die es fur Smart Contracts moglich machen sollen Fully

Homomorphic Encryption zu unterstitzen (Abdelhamid Bakhta 2019). Es ist zu
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erkennen, dass das Thema noch sehr neu ist und noch nicht viel in diesem
Forschungsgebiet getan wurde, denn vor kurzem wurde das erste Paper mit einem
Referenzrahmen fiir eine blockchainbasierte Okobilanz verdffentlicht (Zhang et al.
2020). Dort wird konzeptionell aufgezeigt, in welchen Bereichen diese Technologie
Vorteile bieten konnte. Es wird auRerdem erwahnt, dass vor allem grof3e Firmen eine
wichtige Rolle in der Adaptierung der Technologie spielen konnten, da diese fur ihre
Lieferanten einen Anreiz schaffen kdnnten, wenn sie die Technologie implementieren.
Dies kénnte dazu fiihren, dass die Kosten fiir das Erstellen einer Okobilanz verringert
werden und dies aulRerdem mit einer hoheren Genauigkeit und Geschwindigkeit
durchgefuhrt werden kann, sowie Entscheidungen besser getroffen werden konnen.
Allerdings ist dieses Paper nur rein theoretisch und schlagt weder ein Proof of Concept

vor, noch ein konkretes Modell, wie dies praktisch umgesetzt werden kdnnte.

Eines der ersten Umsetzungsprobleme, welches in der realen Welt auftritt, das noch
geldést werden musste, bevor eine blockchainbasierte Datensammlung flur eine
Sachbilanz integriert werden kann, ist die Erreichbarkeit. Das Projekt Starlink, welches
es moglich machen soll die ganze Erde mit Satelliten zu vernetzen und Internetzugang
vor allem zu Menschen zu bringen, die in landlichen Regionen leben, ist sicherlich ein
Schritt in die richtige Richtung (Tang et al. 2020). Eine gute Internetverbindung ist die
Voraussetzung, um das Sammeln der Umweltdaten mit smarten loT Sensoren, die
vorher angebracht werden mussten, moglich zu machen. Diese Sensoren konnten z.B.
redundant den CO2-AusstoR erfassen, der durch die Pumpe bei einer Olférderung
generiert wird. AnschlieRend kénnen die Daten in einem Oracle Netzwerk wie
Chainlink, auf das spater noch detailierter eingangen wird, ausgewertet werden, der
Median berechnet und danach an einen Smart Contract geschickt werden. Laut Zhang
et al. (2020) ware loT ein grol3er Faktor, um genauere Daten in Realzeit bereitstellen
zu kénnen. Aullerdem soll eine Analyse der gesammelten Daten in der Lieferkette
mithilfe von maschinellem Lernen und kunstlicher Intelligenz zu genaueren Einsichten
fuhren und es moglich machen, schnellere und bessere Entscheidungen fallen zu
konnen. Dies konnte dazu fuhren, dass Precision Farming, welches die Agrarwirtschaft
mit der Informationstechnik kombiniert und daher zu einer hdheren Prazision der

eingesetzten Rohstoffe fuhrt (Finger et al. 2019), auch in weniger entwickelten
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Regionen der Erde realisiert werden konnte und somit das Erstellen von genaueren
Datensatzen ermdéglichen wirde. Wenn das Anbringen der Sensoren entlang der

Lieferketten funktioniert, stellt sich eine weitere Herausforderung.

In dem Modell, das vorgeschlagen wurde, wird eine einzigartige Identifikationsnummer
fur jede Lieferkette (supplychainlD) bendtigt, damit die unabhangige Institution die
Daten, die sie von den Teilnehmern in einer spezifischen Lieferkette sammelt,
einordnen kann. Jedoch kennen die Manufakteure laut Hellweg und Mila i Canals
(2014) in der Realitat meistens nur die direkten Lieferanten, das heif3t Tier 1 und nicht
weiter hinaus. Dies stellt ein grolRes Problem dar, da sich alle Teilnehmer einer
Lieferkette einigen mussten, ohne sich direkt zu kennen. Es musste ein Mechanismus
entwickelt werden, der dafir sorgt, dass sich keiner der Teilnehmer im Netzwerk
kennen musste und die Daten trotzdem richtig eingeordnet werden konnten.
Angenommen dieser Mechanismus wurde schon existieren, gibt es eine weitere

Schwachstelle, die behoben werden misste.

Da die Umweltdaten den Strom- und Wasserverbrauch und Ausstol’ von Schadstoffen,
wie z.B. CO2 darstellen, konnte von diesen auf Herstellungsprozesse der Firma
zuruckgeschlossen werden, was diese Daten vertraulich macht. Keine Firma hat
Interesse daran einem Wettbewerber einen Vorteil zu bringen, wenn dieser diese
Daten kennt. Das Ethereum Netzwerk ist eine 6ffentliche Blockchain und somit konnte
jeder auf diese Daten zugreifen. Daher ware es ratsam diese Daten vor dem
Hochladen auf IFPS in einer Art und Weise zu verschlisseln, die es moglich macht,
dass keiner, nicht einmal die unabhangige Institution, die Daten kennt. Eine
Moglichkeit dies umzusetzen, ist die Anwendung von homomorpher Verschlusselung,
mit der Berechnungen auf verschlusselte Daten durchgefuhrt werden kdnnen. Jedoch
gibt es bisher nur homomorphe Verschlisselung auf einer single-key Basis, die von
Microsoft SEAL implementiert wurde, was bedeutet, dass jeder Teilnehmer, denselben
private Key verwenden musste (Chen et al. 2017). Dies ware nicht winschenswert, da
dann das gleiche Problem wie zuvor auftritt, da jede Firma die Daten von anderen
Firmen kennen wirde. Eine potentielle Loésung dazu ist eine multi-key homomorphe

Verschlusselung, die es mehreren Teilnehmern mdglich macht zusammen ein
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Ergebnis einer Funktion zu berechnen, ohne ihren individuellen Eingangswerten

enthillen zu miussen an der Chen et al. (2019) mit einem Proof of Concept arbeitet.

Wie konnte jedoch erreicht werden, dass alle Teilnehmer mit gutem Motiv handeln und
die Daten nicht manipuliert werden, da es nicht moglich ware diese zu Uberprufen? Es
musste ein Anreiz geschaffen werden, dass die Firmen ehrlich handeln, wie z.B. das
Vergeben von steuerlicheren Vorteilen und von einem griinen Produktlabel. Auerdem
wurde im Marz 2020 das Baseline Protocol zusammen von mehreren gréf3eren Firmen
veroffentlicht, welches dafur sorgen soll, dass Firmen auf einem gemeinsamen
Referenzrahmen, wie dem Ethereum Netzwerk, das immer online ist, in einer Weise
arbeiten zu kénnen, dass sie ihre personlichen Daten nicht preisgeben muissen
(OASIS 2020). Ihr Ziel ist es, dass dieses Protokoll zum neuen technologischen
Standard wird, mit dem Firmen Geschaftsprozesse miteinander abwickeln. Damit die
Daten, die die Firmen miteinander austauschen vertraulich bleiben, werden diese nicht
direkt auf die Blockchain, sondern nur ein sogenannter Zero Knowledge Proof
hochgeladen. Dieser macht es mdglich Anderen etwas zu beweisen, ohne die
vertraulichen Daten selbst bekannt geben zu miussen (Quisquater et al. 1990). Dartber
hinaus schafft Unibright es, Firmen die keine Erfahrung mit der DLT haben, einen
Einstieg in die Branche zu bieten. Unibright ist eine eine deutsche
Softwareentwicklungsfirma, die in Blockchain Anwendungen spezialisiert ist und deren
Geschaftsfuhrer Uber 20 Jahre Erfahrung mit Geschaftsprozessen und derer
Integrierung haben. Der Service der Firma ist vergleichbar wie ein Browser zum
Internet, der zur Interaktion mit dem Baseline Protocol dient. Im August 2020 wurde
eine Pressemittteilung von Unibright und den Unternehmen Provide und Chainlink
bekanntgegeben, dass diese ein Projekt mit Coca-Cola haben, dass die Verbesserung
der Lieferkette derer Flaschen in Nordamerika zum Ziel hat (Unibright 03.08.2020;
Provide 03.08.2020).

Angenommen, dass das Problem der Geheimhaltung auch gelost worden ware, gibt
es noch einen weiteren Punkt, in den tiefer eingegangen werden sollte. Um dieses
System auf die zirkulare Wirtschaft anzuwenden, mussten alle Produkte, die von

Menschen gekauft wurden, mit einem Mechanismus ausgestattet werden, der es
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ermoglicht diese Produkte auch nach dem Zeitpunkt ihrer Herstellung zu verfolgen. Da
das Ziel der zirkularen Wirtschaft die maximale Verlangerung der Lebenszeit eines
Produkts ist, miUsste ein Procedere entwickelt werden, dass z.B. der Vorgang einer
Reparatur eines Toasters, der kaputt gegangen ist, mit in die Sachbilanz einberechnet
werden konnte. Nachdem der Toaster nicht mehr zu reparieren ist, kann dieser
erneuert oder recycelt und zu einem anderen Gegenstand umfunktioniert werden. Ab
diesem Zeitpunkt wird es sehr schwierig noch nachzuvollziehen zu kénnen, ab wann
die Berechnung noch zu dem alten Toaster gehdrt oder schon zu dem Rohstoffeingang

des neuen Produkts gehort.

Ein weiteres Hindernis ist, dass viele Firmen nicht bereit sind oder es fur diese nicht
erlaubt ist Kryptowahrungen zu halten, welche bendtigt werden, um die Gebuhren im
Ethereum Netzwerk zu bezahlen. Jedoch gibt es schon Projekte die daran arbeiten,
dass sie fur den Service, den der Kunde haben mdchte, bezahlen und diese auch
keine Kryptowahrungen halten missen, da es mdglich ist, in Fiatgeld zu bezahlen. Die
Regulierungen fur das Halten von Krytowahrungen lockern sich jedoch stetig, da es
laut BGBI Artikel 2 §64y seit 1. Januar 2020 deutschen Banken erlaubt ist Kryptowerte
zu verwahren (Bundestag und Bundesrat 2019). Kryptowahrungen und die Standards,
aus denen sie bestehen sog. Token allgemein sehr interessant flr verschiedene
Bereiche und kénnen alles auf einer Blockchain reprasentieren. Von Aktien einer Firma
bis hin zu Geld und Zeit. Es gibt verschiedene Token Standards, die fur
unterschiedliche Aufgaben besser geeignet sind. Token werden in fungible und non-
fungible unterschieden. Fungible Token sind identisch zu anderen Tokens von diesem
Typ. Daher sind sie gegen andere Token, die denselben Wert haben austauschbar.
AulRerdem konnen diese Token in sehr kleine Einheiten aufgeteilt werden. Ein Beispiel
dafur ist der ERC20 Token Standard (VOSHMGIR 2019). Non-Fungible Token oder
auch NFTs genannt sind im Gegensatz zu den fungible Token einzigartig und
unterscheidet sich von anderen Token desselben Typs, da sie einzigartige
Informationen oder Attribute aufweisen, wie das geben von Zugangsrechten oder ein
Zertifikat. AuBerdem konnen NFTs wegen diesen Eigenschaften nicht gegen andere
Token desselben Typs ausgetauscht werden. Des Weiteren sind diese Token auch

nicht teilbar, da sie direkt an eine Identitat gebunden sind und es deshalb nicht sinnvoll
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ware einen Teil eines Zugangsrechts oder eines Zertifikats zu haben (VOSHMGIR
2019).

In dem Paper von Zhang et al. (2020) wird aul3erdem davon gesprochen, dass es zu
gewollter oder ungewollter Manipulation der Daten kommen kann, was zu
Unstimmigkeiten der Daten fuhren konnte. Ein LOsungsansatz dazu ware ein
sogenanntes dezentralisiertes Oracle-Netzwerk wie Chainlink. Ein Oracle wird
bendtigt, um es einem Smart Contract zu ermdglichen mit Daten aus der realen Welt
zu interagieren, wenn es eine Statusanderung im Smart Contract gibt. Zum Beispiel
konnte es eine Dateneinspeisung zu den kgCO2/kWh, €/kgCO2 oder €/kWh Paaren
geben, die sich minltlich durch Sensoren und verschiedene Parameter andert und auf
der der Smart Contract angewiesen ist. Dazu wird ein Netzwerk von unterschiedlichen
Teilnehmern, die die Datenflisse zur Verfugung stellen aufgebaut. Dies kbnnen am
Beispiel von smarten Sensoren entlang der Lieferkette Sensoren von zwei Parteien
sein, die direkte Zulieferer sind. Dies gewahrt Redundanz in der Datensammlung, um

somit einen Single Point of Failure ausschlielen zu kénnen.

Das Problem, welches Blockchains mit der Speicherung von zu vielen Daten haben,
das in Zhang et al. (2020) erwahnt wurde, kdnnte komplett durch die Verwendung des
IPFS, wie es in der Arbeit gezeigt wurde, gelost werden. Ein grof3er Nachteil ist jedoch,
dass dies eventuell nicht konform mit dem General Data Protection Regulation (GDPR)
ist, da aufgrund dieses Gesetzes angefordert werden kann private Daten zu |6schen,
da laut Art. 17 GDPR jeder das Recht hat vergessen zu werden, jedoch die Daten in
dem IPFS Netzwerk und auf der Ethereum Blockchain nicht I6schbar sind (Voigt und
Bussche 2017).

Durch die Eigenschaften der Blockchain kénnte sich das Supply Chain Management
in das Demand Chain Management (DCM) umwandeln, bei der die Interessen des
Kunden im Mittelpunkt stehen. Die Kosten werden reduziert, ein leistungsfahiger
Kundenservice ist essenziell und eine schnellere MarkteinflUhrung einer Idee oder
eines minimal Uberlebensfahigen Produkts winschenswert. Damit dies funktioniert,

haben alle Akteure die Mdglichkeit in Echtzeit auf die Anforderungen der Kunden
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zugreifen zu konnen. Hierbei ist es wichtig, dass alle Knotenpunkte der Lieferkette eng
miteinander verbunden sind. Beim Supply Chain Management ist es dagegen wichtig,
dass der Warenfluss immer garantiert ist. Dies bringt jedoch mit sich, dass
Markteinschatzungen oft auf ungenauen Daten beruhen konnen, wobei das DCM
einen genauen Uberblick Uber den Markt generieren soll, damit optimale
Entscheidungen, die die Produktion betreffen, getroffen werden kénnen (Wust und
Gervais 2018). Jedoch ist noch nicht klar, ob die Blockchain die richtige Losung fur die
Verbesserungen des Supply Chain Management ist. Ein Problem ist, dass die meisten
Teilnehmer nicht nur in einer Lieferkette eine Rolle spielen. Deshalb wirde eine
einzige Blockchain fur alle Lieferketten, in der der Akteur involviert ist, benotigt werden,
was die Leistungsfahigkeit durch die geringe Transaktionsrate verschlechtern wirde,
woran jedoch schon gearbeitet wird. Ein weiteres Problem ist, dass die Interaktion von
der digitalen mit der analogen Welt immer auf Vertrauen basiert. Wenn z.B. ein LKW
mit Tiefkihlwaren einen Sensor im Laderaum angebracht hat, der in den jeweiligen
Zeitabstanden immer wieder den Status des gekuhlten Guts an die Blockchain sendet,
konnte der Sensor einfach in eine separat gekihlte Box gelegt werden und der Rest
des Laderaums nicht oder nur weniger als die zugelassene Temperatur gekuhlt
werden, um Kosten zu sparen. Dem nachsten Glied in der Lieferkette misste genauso
vertraut werden, da dort normalerweise gepruft werden muss, ob das Gut im Lager

angekommen ist und die Qualitat keine Einbul3en hatte (Wust und Gervais 2018).

Trotz all der Probleme, die noch in Bezug auf eine blockchainbasierte Sachbilanz
auftreten, erwahnt Saberi et al. (2019) vor allem, wie die Blockchain einen Beitrag im
Bereich des Umweltschutzes leisten kdnnte. Es werden unter anderem die Bereiche
Supply Chain Management, Umweltabkommen, Recycling, der Energiesektor und
Steuern basierend auf dem CO2-FuRabdruck der Firmen mit jeweiligen Projekten dazu
erwahnt (Future Thinkers 2017). Um ein Beispiel im Bereich Recycling zu nennen, gibt
es das Projekt plasticbank, das Menschen in Indonesien, in dem Plastikmll ein groRes
Problem darstellt, dazu animiert Plastik zu sammeln und gegen Kryptowahrungen
einzutauschen. Menschen, die gerne grine Produkte kaufen, den Lieferweg des

Produkts jedoch nicht kennen, kénnten durch den Einsatz der Blockchain profitieren,
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da dies zu besser informierten Verbraucherentscheidungen fuhren konnte, die starker

mit ihren nachhaltigen Werten Ubereinstimmen.
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7 Zusammenfassung und
Ausblick

Die Hypothese, ob eine blockchainbasierte Datensammlung fir eine Sachbilanz
erstellt werden kdnnte, wurde verifiziert. Es bietet den Vorteil, dass dies in einer
transparenten und sicheren Weise durchgefuhrt werden kann. Dazu wurde zuerst ein
Modell angefertigt. Danach wurde dieser Ansatz umgesetzt, einige Tests durchgefuhrt
und eine halb-automatisierte Sachbilanz berechnet. AulRerdem konnten z.B. der
herkdbmmliche und der blockchainbasierte Ansatz nicht verglichen werden, da hierfur
eine grolRere Studie mit echten Datensatzen, mit unterschiedlichen Testszenarien und
zusatzlichen Lieferketten benotigt waren. AulRerdem gibt es einige Limitierungen des
Ansatzes, da dieser nur einen kleinen Teil der kompletten Okobilanz abdeckt. Des
Weiteren kann gesagt werden, dass das Thema der Verwendung der Blockchain in
der Lieferkette und in der Okobilanz noch relativ neu ist. Die verwendete Smart
Contract Plattform Ethereum feierte am 30.07.20 erst ihr funfjahriges Bestehen.
Jedoch ist dieser Bereich sehr innovativ und wie schon vorher erwahnt wurde,
mochten viele Firmen Expertise in der DLT aufbauen oder zumindest testen, ob sie
davon profitieren konnten. Eines der ersten Paper zu dem Thema Blockchain in der
Okobilanz wurde Anfang dieses Jahres veroffentlicht und stellt dort einen ersten
Referenzrahmen, jedoch noch keinen PoC oder eine Implementierung vor. Dies zeigt,
wie jung dieses Forschungsgebiet ist. Weitere Studien missten in den Bereichen der
Internetverfugbarkeit, Sensorausstattung entlang der Lieferkette, Kommunikation
zwischen Herstellern und Lieferanden, Geheimhaltung, Anreize fur Teilnehmende,
zirkulare Wirtschaft und gesetzlichen Regulierungen und andere Technologien, die
noch nicht ihren bendtigten Reifegrad erreicht haben durchgeflhrt werden, um einen
Schritt in eine Zukunft zu gehen, in der Okobilanzen noch héhere Genauigkeiten

aufweisen konnen.
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