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Thema der Arbeit

Konzeptionierung und Priifung einer zentralen Zeitsynchronisierung von Prozessbus-

Systemen in Umspannwerken mittels Precision Time Protocol

Stichworte

Zentrale Zeitsynchronisierung, Precision Time Protocol (PTP), IEEE 1588, IEC 61850,
Multiprotocol Label Switching (MPLS), PTP-Profil, ITU-T 6.8275.1

Kurzzusammenfassung

Diese Bachelorarbeit behandelt die zentrale Zeitsynchronisierung eines Prozessbus-
Systems nach IEC 61850 mittels Precision Time Protocol (PTP) unter Verwendung
eines Multiprotocol Label Switching (MPLS) Telekommunikationsnetzes zur Zeitvertei-
lung. In der Arbeit werden drei Konzeptvorschldge einer redundanten Zeitsynchronisie-
rung préasentiert. Der Ansatz einer dezentralen Zeitsynchronisierung mit der zentralen
Zeitsynchronisierung als Backup wird als das geeignetste Konzept evaluiert und fiir die-
ses ein Konzeptaufbau realisiert. Unter der Anforderung einer hohen Genauigkeit der
Synchronisierung muss im MPLS-Netzwerk das I'TU-T G.8275.1 PTP-Profil verwen-
det werden, woraus die Anforderung einer physikalischen Frequenzsynchronisierung der
Geréte resultiert. Das Gerit (Telecom Boundary Clock) im Konzeptaufbau, welches
die Schnittstelle zwischen den Netzsegmenten des MPLS-Netzes und des Prozessbus-
ses bildet, unterstiitzt diese allerdings nicht. Trotzdem verlduft der durchgefiihrte Test
der Zeitsynchronisierung im Prozessbus-System erfolgreich und die Genauigkeit bleibt
im Rahmen der Anforderungen. Daher werden, um eine vollstindige Kompatibilitét
zu gewéhrleisten, Alternativen fiir das Gerdt der Telecom Boundary Clock aufgezeigt.
Insgesamt bestétigte eine Messung und eine theoretische Betrachtung des Zeitfehlers,
dass das vorgestellte Konzept alle Genauigkeitsanforderungen erfiillt. Damit wird in der
Arbeit ein anforderungskonformes, redundantes Konzept einer zentralen Zeitsynchro-
nisierung fiir ein Prozessbus-System erarbeitet und die Moglichkeit einer Umsetzung

prasentiert,.
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Abstract

This thesis describes the concept and the testing of a centralized time synchronization
for a processbus according to TEC 61850 standard using the Precision Time Protocol
(PTP) and a Multiprotocol Label Switching (MPLS) telecommunication network for ti-
me distribution. Three different concepts of deploying a redundant time synchronization
get presented. The concept containing a decentralized time master together with a cen-
tralized backup synchronization is found to be the preferred solution. Therefore, a test
and concept setup is subsequently realized. The design phase has shown that for mee-
ting required time accuracy, the PTP profile ITU-G.8275.1 has to be used in the MPLS
network. The usage of the G.8275.1 PTP profile requires a physical frequency synchro-
nization for the device (Telecom Boundary Clock) switching between MPLS network
and processbus. The Telecom Boundary Clock used in the test setup has not supported
a physical frequency synchronization, but even without this feature, the processbus has
synchronized successfully and accurately. The testing and a theoretical calculation has
shown that the main challenge of accuracy is met by the concept. To be compliant with
the standard, alternative devices for the intended use as Telecom Boundary Clock are
being named. Therefore, this thesis demonstrates a redundant and accurate concept

that can be used for the centralized time synchronization of a processbus system.
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1 Einleitung

Fiir die elektrische Energieversorgung wird in Stromnetzen die elektrische Spannung
zwischen verschiedenen Spannungsebenen transformiert, um grofe Leistungen verlu-
starm zwischen Erzeugern und Verbrauchern zu iibertragen. Die Transformation zwi-
schen Hochspannung und Mittelspannung findet in Umspannwerken statt, in denen
sich das fiir Langstrecken verwendete Hochspannungsnetz in ein feinmaschigeres Mittel-
spannungsnetz verzweigt. Neben den eigentlich fiir die Transformation der elektrischen
Energie benétigten Transformatoren besteht das Umspannwerk aus einer Vielzahl un-
terstiitzender Systeme, die die Steuerung und den Schutz des Stromnetzes ermdglichen.
Fiir die Steuer- und Uberwachungsaufgaben sind die Umspannwerke {iber ein Telekom-
munikationsnetz untereinander und mit zentralen Leitstellen verbunden. Komponenten
der Energieversorgung wie Kabel, Transformatoren sowie Steuer- und Schutzsysteme
haben Einsatzzeiten im Stromnetz von mehreren Jahrzehnten. Aus einer sich im ste-
tigen Wandel befindenden Energieversorgung resultiert eine stetige Weiterentwicklung
des Stromnetzes unter Paralleleinsatz mehrerer Technologiegenerationen. Im Zuge fort-
schreitender Digitalisierung wird kontinuierlich der Einsatz neuer Technologien zur Be-
wiltigung zukiinftiger Anforderungen des Stromnetzes evaluiert.

Ein aktuelles Beispiel hierfiir ist die Verwendung des Kommunikationsstandards [EC
61850 und damit einhergehend der Einsatz eines Prozessbus-Systems im Rahmen eines
neuen Umspannwerkkonzepts. Ein Prozessbus-System dient dazu, Signale (beispielswei-
se Messwerte von Strom- und Spannungswandlern) direkt am Prozess zu erfassen, zu
digitalisieren und iiber ein Netzwerk zu {ibertragen. Die Kommunikation geschieht iiber
auf FEthernet basierende Standardprotokolle der Netzwerktechnik. Damit eriibrigt sich
die individuelle Anbindung aller Messsysteme und die Anzahl der Leitungswege wird
reduziert. Weitergehend ergibt sich daraus die Anforderung einer hochgenauen Zeitsyn-
chronisierung der Prozessbus-Komponenten, um eine Vergleichbarkeit der Messwerte zu
garantieren. Eine Moglichkeit dieser Zeitsynchronisierung ist das Precision Time Pro-
tocol (PTP). Parallel zur Entwicklung von neuen Umspannwerkkonzepten werden von
Netzbetreibern neue Technologien fiir die standortverbindenden Kommunikationsnetze
fiir Steuer- und Uberwachungsaufgaben evaluiert.

Ziel dieser Arbeit ist die Konzeptionierung und Priifung einer zentralen Zeitsynchroni-
sierung von Prozessbus-Systemen in Umspannwerken mittels Precision Time Protocol.
Fiir eine zentrale Zeitsynchronisierung soll das standortverbindende Kommunikations-
netz verwendet werden. Die Konzeptionierung geschieht unter der Anforderung einer ho-
hen Genauigkeit der Synchronisierung. Fiir das Precision Time Protocol werden Zeitge-

ber benétigt, die als Master die Synchronisierung des Prozessbus-Systems ermdglichen.



1 Einleitung

Die Arbeit fithrt in die bendtigten Grundlagen der elektrischen Energieversorgung und
Prozessbus-Komponenten ein. Weiter werden die aktuellen Laboraufbauten zum stand-
ortverbindenden Kommunikationsnetz und zum IEC 61850 Prozessbus-System vorge-
stellt. Insbesondere wird die notwendige Theorie zum Precision Time Protocol erldutert.
Weiter erfolgt mit einer konkreten Formulierung der Anforderungen eine Grobkonzep-
tion denkbarer zentraler Synchronisierungsansitze. Auf Basis der Anforderungen wird
ein geeigneter Ansatz ausgewdhlt und mit einer Marktanalyse werden die Moglichkei-
ten der in den Laboraufbauten zur Verfiigung stehenden Komponenten betrachtet. Mit
einer Komponentenauswahl wird ein Konzeptaufbau unter Beriicksichtigung der fiir das
PTP zu spezifizierenden Parameter erstellt. Fiir die Beurteilung der méglichen Synchro-
nisierungsgenauigkeit erfolgt eine theoretische Betrachtung des Zeitfehlers der zentralen
Synchronisierungskette. Anschlieffend wird mit dem erarbeiteten Konzept der Konzept-
aufbau realisiert. Auf Basis des Aufbaus erfolgt die Priifung der zentralen Zeitsynchro-
nisierung in Form des Verhaltens in verschiedenen Betriebsmodi und der Erfiillung der
Genauigkeitsanforderungen. Final werden Empfehlungen beziiglich der Moglichkeiten

einer zentralen Zeitsynchronisierung getroffen und Restriktionen aufgezeigt.



2 Grundlagen

Fiir die Konzeptionierung einer zentralen Zeitsynchronisierung eines Prozessbus-Systems
werden die Grundlagen, die fiir die Bearbeitung dieses Themas notwendig sind, erlautert.
Es wird der Anwendungsbereich eines Prozessbus-Systems in Umspannwerken eingeord-
net, das Multiprotocol Label Switching-Weitbereichsnetz, iber das die Synchronisierung
erfolgt, erklart, der IEC 61850 Standard betrachtet und das fiir die Synchronisierung

verwendete Precision Time Protocol erldutert.

2.1 Umspannwerke in elektrischen Verteilnetzen

Die Bachelorarbeit wird beim Hamburger Verteilnetzbetreiber Stromnetz Hamburg
GmbH durchgefiihrt. Das Stromnetz ist in Deutschland zwischen Ubertragungs- und
Verteilnetzbetreibern aufgeteilt. Im Ubertragungsnetz wird die elektrische Energie mit
Hochst- und Hochspannung von bis zu 400kV mit hohen elektrischen Leistungen und
iiber grofere Entfernungen iibertragen. Die Verteilnetzbetreiber verteilen die elektri-
sche Energie regional im Verteilnetz mit Spannungen zwischen 100kV und 400V an
die Endkunden. Das Verteilnetz bezieht seine Energie aus dem iiberregionalen Ubertra-
gungsnetz. Im Hamburger Verteilnetz geschieht diese Ubergabe an drei Knotenpunkten
am nordlichen, siidlichen und 6stlichen Stadtrand in sogenannten Hauptumspannwerken
von 380 kV auf 110 kV. Im Stadtgebiet betreibt die Stromnetz Hamburg GmbH weiterhin
insgesamt 54 Umspannwerke und ca. 5000 Ortsnetzstationen. In den Umspannwerken
wird die Spannung von 110kV Hochspannung auf 10 kV Mittelspannung transformiert.
Von der 10kV Mittelspannungsebene transformieren Ortsnetzstationen die Spannung
auf 400 V Niederspannung, an die dann die meisten privaten Endkunden angeschlossen

sind. Abbildung 2.1 zeigt die Umspannwerkstandorte im Hamburger Verteilnetz. [1]
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Abbildung 2.1: Verteilnetz mit Umspannwerkstandorten der Stromnetz Hamburg
GmbH |2]

Neben der Aufgabe der Energieiibertragung sind Netzbetreiber auch fiir die Steuerung-
und Uberwachung des Stromnetzes verantwortlich. Von Leitstellen werden diese Aufga-
ben iiber ein Telekommunikationsnetz und Netzleittechnik ausgefiihrt. Bei der Beschrei-
bung der Systeme der elektrischen Energieversorgung wird zwischen der Primértechnik,
welche die Betriebsmittel beschreibt, die direkt in den Energietransport eingebunden
sind und der Sekundértechnik, welcher alle unterstiitzenden Systeme wie die Netzleit-
technik und die Schutztechnik zugeordnet sind, unterschieden. Im Hamburger Verteil-
netz wird die Sekundéartechnik durch die drei Abteilungen Schutztechnik, Leittechnik
und Ubertragungstechnik abgebildet. Die Bearbeitung der zentralen Zeitsynchronisie-
rung findet in diesen Abteilungen statt. Die Aufgabe der Schutztechnik ist der Betrieb
der Schutzeinrichtungen fiir alle Komponenten im Stromnetz. Die Leittechnik stellt
iiber spezielle Leittechnik-Systeme die Méglichkeiten zur Steuerung und Uberwachung
des Stromnetzes von zentraler Stelle aus dem Netzleitsystem zur Verfiigung. Die Uber-
tragungstechnik betreibt das firmeneigene Telekommunikationsnetz zwischen den ver-
teilten Standorten des Verteilnetzes. Aufgrund der gegenseitigen Abhéngigkeit sind die
Abteilungen eng miteinander verzahnt. [3]

Fiir den stabilen Betrieb eines elektrischen Energienetzes ist die Steuerung und Uberwa-
chung des Netzes auf allen Spannungsebenen notwendig. Auf den verschiedenen Ebenen
herrscht ein unterschiedlich hoher Automatisierungsgrad. Automatisierte Schaltanlagen

konnen aus der Ferne gesteuert werden. Dadurch kann beispielsweise bei Storungen
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sofort regiert werden und ein redundantes System den Betrieb iibernehmen. Ein Netz-
leitsystem hat eine Pyramidenstruktur und ist in die Ebenen Netzleitebene, Stations-

leitebene, Feldleitebene und Prozessebene unterteilt. [1]

Netzleitebene

N

|

WAN
(= wide area network)

E

7. =)

[Stationsleitebene o L] }
I > | e

Feldleitebene

i
)y
|
Schuz Schuz

Abbildung 2.2: Hierachischer Aufbau von Netzleitsystemen [4]

Abbildung 2.2 zeigt den hierarchischen Aufbau eines Netzleitsystems. Zusétzlich ist
auch ein Weitbereichs-Telekommunikationsnetz (WAN) gezeigt, welches verteilte Stand-
orte verbindet. Die Netzleitebene dient der Fernsteuerung und Uberwachung des Netzes
von einer zentralen Leitstelle aus, wogegen die Stationsleitebene der Uberwachung und
Steuerung von ganzen Stationen, wie beispielsweise Umspannwerken, dient. Unterhalb
der Stationsleitebene befindet sich die Feldleitebene, in welcher Schutz- und Steuerungs-
funktionalititen fiir ein Feld zusammengefasst sind. Direkt an den Betriebsmitteln der
Primér- und Sekundértechnik befindet sich die Prozessebene. Die Prozessebene ist die
Darstellung der Zustdnde der priméiren Betriebsmittel des Netzes. Von der Feldleitebene

werden diese Zustinde ausgewertet und der Prozess gesteuert. [1].

2.2 Einfiihrung eines Weitbereichsnetzes mittels des
Multiprotocol Label Switching (MPLS)

Mit Telekommunikationsnetzen werden Daten zwischen verschiedenen Endsystemen
iibertragen. Aktuelle Telekommunikationsnetze miissen Anforderungen, wie hohe Da-
tenraten und geringe Laufzeitverzogerungen, erfiillen. Ubertragungen kénnen dabei mit
Hilfe von Leitungsvermittlung oder Paketvermittlung erfolgen. Bei der Leitungsvermitt-

lung wird wie im Telefonnetz ein Ubertragungskanal zwischen den Endsystemen auf-
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gebaut. Dieser Verbindungsaufbau und danach -abbau ist zeitintensiv und der Kanal
wird, abhéngig von der fiir die Anwendung benétigten Datenrate, meistens nur ineffi-
zient genutzt. Moderne Telekommunikationsnetze arbeiten von daher mit dem Ansatz
der Paketvermittlung. Dabei werden die Nachrichten in kleinere Segmente, die Pakete,
unterteilt und nacheinander iibertragen. Da die Pakete bei der Ubertragung durch ein
komplexes Netz unterschiedliche Wege nehmen koénnen, entstehen neue Herausforde-
rungen durch Laufzeitschwankungen und eine abweichende Empfangsreihenfolge beim
Empfinger. Abbildung 2.3 zeigt die schematische Darstellung eines Telekommunikati-

onsnetzes. [3]
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Abbildung 2.3: Telekommunikationsnetz mit Netzknoten und Computern als Endsyste-
men |5]

Angewendet auf das Thema der zentralen Zeitsynchronisierung wéren die Endsysteme
Prozessbus-Systeme in Umspannwerken. Im Rahmen eines Projektes soll bei der Strom-
netz Hamburg GmbH ein neues, firmeneigenes Telekommunikationsnetz mit Multiproto-
col Label Switching (MPLS) eingefithrt werden. Fiir die Erklarung des MPLS-Protokolls

werden die verschiedenen Schichten einer Kommunikation betrachtet.

2.2.1 Relevante Schichten des ISO-0OSI Referenzmodells

Fiir die Beschreibung eines komplexen Telekommunikationsnetzes wird dies in mehrere
Teilfunktionalitdten unterteilt, die mit dem ISO-OSI Referenzmodell beschrieben wer-
den kénnen. Das ISO/OSI Referenzmodell besteht aus verschiedenen Schichten (Layers).
Jeder dieser Layer beschreibt einen Teilaspekt der Kommunikation. Von héheren Layers
kann iiber eine Schnittstelle auf die Dienstleistung des néchst niedrigeren Layers zuge-
griffen werden. Dafiir muss nur die Schnittstelle bekannt sein und nicht die konkrete
Implementierung des darunter liegenden Layer. Die Regeln der Kommunikation zwi-
schen zwei Endpunkten werden fiir jede Schicht durch Protokolle beschrieben. Fiir die

Konzeptionierung einer zentralen Zeitsynchronisierung ist das Verstindnis der Layer 1
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bis 3 relevant. Abbildung 2.4 zeigt das ISO-OSI Referenzmodell am Beispiel der Kom-

ponenten eines einfachen Kommunikationsnetzes. [5]

3=

A

f Application 7“\ \7 Application 7

Presentation | | \ Presentation |
Session || | Session |
Transport _:\ Router 1 Router 2 Router 5 \ Transport
Network | [[Network] [[Network] ([Network| || Network
DataLink || ||DataLink] |DataLink| (|Data Link| | Data Link
Physical ™ Physical Physical :' Physical < Physical

Abbildung 2.4: ISO-OSI Referenzmodell am Beispiel der Komponenten eines einfachen
Kommunikationsnetzes [5]

Der Layer 1 ist die Bitiibertragungsschicht (Physical Layer), die die elektrischen und die
Hardware-Eigenschaften fiir die Kommunikation behandelt. Dazu gehdren beispielswei-
se die Steckertypen oder das Ubertragungsmedium, wie Lichtwellenleiter (LWL) oder
Twisted-Pair-Kupferkabel. Der Layer 2 ist die Sicherungsschicht (Data Link Layer), die
einzelne Bits in Rahmen (Frames) abgrenzt und durch Sicherungsmechanismen Ubertra-
gungsfehler ausgleicht. Aufierdem wird im Layer 2 der Zugriff auf den Ubertragungskanal
geregelt. Der Layer 3 ist die Vermittlungsschicht (Network Layer), in welcher Nachrich-
ten in Pakete aufgeteilt werden und der Weg der Pakete durch das Kommunikationsnetz
bestimmt wird. Diese Aufgabe des sogenannten Routings wird von Routern (vgl. Abbil-
dung 2.4) beispielsweise auf Basis der IP-Adresse durchgefiithrt. Mit dieser Aufteilung
ist der Layer 3 der hichste notwendige Layer zur Ubertragung im Kommunikationsnetz.
[5]

Fiir die Aufgaben der Layer 1 und 2 kénnen verschiedene Protokolle verwendet werden.
In der Internet-Protokollfamilie wird fiir den Network Layer (Layer 3) das IP-Protokoll
verwendet. Die Layer 1 und 2 werden z.B. von Ethernet nach den Teilen des Standards
IEEE 802.3 abgedeckt. I Layer 2 ist als eine Unterschicht von Ethernet der Media Ac-
cess Control (MAC) integriert. Dieser dient der Adressierung und der Unterscheidung
der Ethernet-Schnittstellen verschiedener Technologien mit einer weltweit eindeutigen
Adresse. Auf Basis der MAC-Adresse kann die Kommunikation im Layer 2 ohne Verwen-
dung des Layer 3 betrieben werden. Geriite, die auf Layer 2 vermitteln, werden Switches
genannt. [5, 6, 7, 8]
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2.2.2 Multiprotocol Label Switching (MPLS)

Das Multiprotocol Label Switching ist eine Technologie fiir Weitbereichs-Telekommu-
nikationsnetze. Bei einer paketbasierten Ubertragung mittels des IP-Protokolls wird in
jedem beteiligten Router die Ziel-IP-Adresse iiberpriift, um den weiteren Weg des Pakets
zu bestimmen (vgl. Abbildung 2.4). Innerhalb eines MPLS-Netzwerkes hingegen wer-
den Datenpakete weitergeleitet, ohne dass jeder Router diese Uberpriifung durchfithren
muss. MPLS ist als ein abgeschlossenes Netz zu betrachten, welches aus miteinander
verkniipften Routern besteht. Fiir ein Datenpaket bietet dieses Netz einen Tunnel von
einem Netzpunkt zu einem anderen Netzpunkt, ohne dass jeder Router auf Layer 3 des
ISO-OSI Referenzmodells den Routing-Weg erneut priifen muss. Abbildung 2.5 zeigt
eine beispielhafte MPLS-Architektur. [6, 9]

Ingress
Router

Abbildung 2.5: MPLS-Architektur [6]

Ein von einem Endpunkt gesendetes Datenpaket gelangt iiber den sogenannten Ingress
Router in das MPLS-Netz. Dieser ermittelt den Pfad fiir das Paket durch das Ge-
samtnetz und markiert das Paket mit so genannten Labels, die den bestimmten Pfad
vorgeben. Bei der weiteren Durchleitung durch das Netz wird auf diese Labels zugegrif-
fen und das Paket anhand des vorgegebenen Pfades {ibertragen. Am letzten Router des
MPLS-Netzes, dem Egress Router, werden die Labels wieder entfernt und das Paket
an das Endsystem iibergeben. Damit kombiniert MPLS die Vorteile von Paket- und
Leitungsvermittlung, indem es sich zwar um ein verbindungsloses Netz handelt (keine
Leitungsvermittlung), die Pakete aber anhand fester Pfade iibertragen werden. Diese
Arbeitsweise macht MPLS effizienter als die wiederholte Wegbestimmung auf Layer 3.
MPLS wird daher auch als auf Layer 2,5 arbeitend beschrieben. Die MPLS-Technologie
ist weiterhin nicht an bestimmte Protokolle der darunter liegenden Layer gebunden,

sondern mit verschiedenen Protokollen méglich (Multiprotocol). [6, 9]
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2.2.3 Multiprotocol Label Switching (MPLS) Priiflabor

Fiir zukiinftige Anforderungen des Betriebs des Hamburger Verteilnetzes soll die MPLS-
Technologie eingesetzt werden. Aufgrund der Kompatibilitdt der Technologie mit ver-
schiedenen Protokollen waren dadurch mehrere Losungen mdoglich. Aktuell wird die
Synchrone Digitale Hierarchie (SDH) als Layer 1 Protokoll verwendet. Dabei handelt es
sich um ein etabliertes, aber nicht mehr dem Stand der Technik entsprechendes Proto-
koll. Im aktuellen Projekt soll in den néchsten Jahren das momentan verwendete Netz-
werk modernisiert werden. Mit der Einfithrung des MPLS-Netzes werden die Layer 1, 2
und 3 von kombinierten Routern auf Basis von Ethernet, MPLS und dem IP-Protokoll
ersetzt. Als Ubertragungsmedium sollen nur noch Lichtwellenleiter verwendet werden.
Insgesamt wird damit das standortverbindende Telekommunikations-Weitbereichsnetz
(vgl. Abschnitt 2.1) in Grofteilen ausgetauscht.

Eine Voraussetzung fiir die Funktionalitdt des MPLS-Netzes ist eine Taktsynchronisie-
rung der Router. Fiir die Synchronisierung kénnten verschiedene Verfahren verwendet
werden. Eine sehr genaue Taktsynchronisierungsvariante ist das Synchronous Ethernet
(SyncE), das in Paketnetzwerken auf Basis von Ethernet eingesetzt werden kann. SyncE
ist ein Verfahren zur physikalischen Frequenzsynchronisierung. Dabei wird das Signal
aus der Bitiibertragungsschicht verwendet und teilweise werden Stoptbits hinzugefiigt.
Aus dem modifizierten Signal kénnen die Router den Takt dann jeweils ableiten. Wie
das in Abschnitt 2.4 eingefiihrte Precision Time Protocol, wird die Synchronisierung bei
SyncE von einem Master ausgehend, beispielsweise in einer Sterntopologie, im Netzwerk
verteilt. [10]

Im aktuellen Projekt zur Einfiihrung eines Weitbereichsnetzes mittels der MPLS-Tech-
nologie werden die von verschiedenen Herstellern angebotenen Gerdte durch die Ab-
teilung Ubertragungstechnik der Stromnetz Hamburg GmbH in MPLS-Testnetzen als
Laboraufbauten gepriift. Einer dieser Aufbauten bildet die Grundlage fiir die im Rah-
men dieser Arbeit zu konzeptionierende zentrale Zeitsynchronisierung. Abbildung 2.6

zeigt die Topologie des MPLS-Testnetzes im Laboraufbau.

<oy MPLS- | Link B —
e o o Router 1 J L. o o Router 5
Lj
Link A Lk g Link E

== MPLS- | Link T [ & 1 Link R = MPLS-
e @ o Router 6 e @ o Router 4 J L. ® @ Router 2

Abbildung 2.6: Topologie des MPLS-Laboraufbaus
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Fiir die Vergleichbarkeit der verschiedenen Angebote werden alle Laboraufbauten nach
der gleichen Netztopologie aufgebaut. Im Testnetz sind unterschiedlich komplexe Router-
Knoten aufgebaut, um die im spéteren Betrieb verschieden grofen MPLS-Knoten ab-
zubilden. Die Ausbaustufen der Router spielen fiir die Zeitsynchronisierung keine Rolle
und werden daher in Abbildung 2.6 vernachlédssigt. Die Verbindungen zwischen den
Routern (Links) werden mit Buchstaben beschrieben. Als Namenskonvention wird in
dieser Arbeit MPLS-Netz als Alias flir den beschriebenen Laboraufbau eines Weitbe-

reichstestnetzes mit MPLS-Technologie verwendet.

2.3 Konzept fiir Sekundartechnik in Umspannwerken nach
TEC 61850

Innerhalb des Umspannwerks besteht die Sekundéartechnik aus Schutz- und Leittech-
nik (vgl. Abschnitt 2.1) Die Einfithrung eines Konzepts fiir Umspannwerke nach dem
Kommunikationsstandard IEC 61850 umfasst beide Bereiche. Im Umspannwerk wird die
Schutztechnik durch Messwandler, welche Strom- und Spannungswerte aufnehmen und
Schutzgerite, die diese Messwerte auswerten, reprasentiert. Geschiitzt werden beispiels-
weise die Transformatoren und jedes abgehende Mittelspannungskabel. Die Leittechnik
wird im Umspannwerk durch Feldleitgerdte fiir jeden Kabelabgang und Leittechnik-
zentralgeriite reprisentiert. Die Feldleitgerite dienen der Steuerung und Uberwachung
von beispielsweise Leistungs- und Trennschaltern. Mit diesen kénnen Kabelverbindun-
gen aus der Ferne ein- oder abgeschaltet werden. Das Leittechnikzentralgerit dient als
zentraler Knotenpunkt fiir Steuerungs- und Uberwachungsfunktionen und es bildet die
Anbindung an die zentrale Leitstelle. Wie in der Automatisierung wird auch in der
Netzleittechnik zwischen der Feld- und der Prozessebene unterschieden. Auf der Pro-
zessebene befinden sich die Sensoren, Wandler und Schalter. Auf der Feldebene befinden
sich die auswertenden Gerdte der Schutz- und Leittechnik. Abbildung 2.7 zeigt dies am
Beispiel eines Schutzgerits in der Feldebene mit Verbindungen zu Strom- und Span-

nungswandlern in der Prozessebene. |7, 11]
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Feldebene

Schutzgerat

Prozessebene

Abbildung 2.7: Schutzgerdt und Wandler in der Feld- und Prozessebene [12]

Insgesamt ergibt sich bei diesem Ansatz eine Vielzahl an Verbindungen zwischen Pro-
zessgerdten und Feldgerdten. Konventionell sind die Geréte von Schutz- und Leittechnik
unabhingige Geréte, um vor allem die notwendige hohe Verfiigharkeit der Schutztechnik
zu gewahrleisten. Abbildung 2.8 zeigt den aktuellen Technologieansatz einer konventio-
nellen Verdrahtung der Sekundértechnik mit diversen Verbindungen zwischen Prozess-
und Feldebene. [11].

Prozessebene . Feldebene

A

Abbildung 2.8: Konventionelle Verdrahtung eines Umspannwerks [13]

Mit dem Projekt zur Einfithrung eines Sekundirtechnikkonzepts in Umspannwerken
nach der IEC 61850 soll diese konventionelle Verdrahtung durch ein Prozessbus-System
ersetzt werden. Im Speziellen soll fiir die Zeitsynchronisierung der Bereich der Schutz-

technik betrachtet werden.
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2.3.1 Uberblick iiber den Kommunikationsstandard IEC 61850

Die International Electrotechnical Commission (IEC) ist eine internationale Organi-
sation fiir die Standardisierung in Bereichen der Elektrotechnik und Elektronik. Der
Standard IEC 61850 beschreibt Kommunikationsnetzwerke und -systeme fiir die Ener-
gieversorgungsautomation und deckt die Bereiche der Prozessebene, der Stationsleitebe-
ne und der Netzleitebene ab (vgl. Abbildung 2.2). Der Standard besteht aus 10 Teilen
(Parts) und weiteren Unter-Teilen. Das Hauptziel des Standards TEC 61850 ist es, eine
grofere Interoperabilitét zwischen Sekundéirgerédten zu erreichen. Dafiir werden ein ein-
heitliches Datenmodell und spezielle Kommunikationsprotokolle eingefiihrt. Weiterhin
werden auch Vorgaben fiir den Betrieb und Planungsvorgaben spezifiziert. Den Standard
erfiillende Gerite werden als Intelligent Electrical Device (IED) bezeichnet. Samtliche
Funktionalitdten eines IEDs werden iiber eine objektorientierte Modellierungssprache
in einem Datenmodell beschrieben. Mit dieser Beschreibungslogik lassen sich beliebige
Geriate verschiedener Hersteller und mit verschiedenen Aufgaben nach einem genormten
Standard beschreiben. Im Datenmodell existieren die verschiedenen Hierarchieebenen
Physical Device, Logical Device, Logical Node, Data Object und Data Attribute (vgl.
Abbildung 2.9). [3, 14, 15]

. [ Data Attribute

L

1]

Stvalll g |] ¢ [F7 1 Mea || @
j Logical Nods
XCBR1 | MDAH D

Logieal Node \Logical Node |/ '

Logical Device
s ; LDx
Logical Device Physical Device
Physical Device

_‘_

Abbildung 2.9: Objektorientiertes Modell des IEC 61850 Standards [16]

Mit diesen Standardisierungen kann eine von einem IED gesendete Information von
allen anderen IEDs verstanden und genutzt werden. Vorher notwendige Protokollum-
wandlungen, beispielsweise auf das vielfach verwendete IEC 60870-5-104 Protokoll zur
Informationsiibertragung an die Netzleitstelle, kénnen bei durchgingiger Nutzung der
IEC 61850 auf allen Ebenen der Netzleittechnik entfallen. Hauptbestandteil zur Umset-

zung des Standards ist die Einfithrung eines Prozessbus-Systems. [3, 14]

12



2 Grundlagen

2.3.2 Prozessbus-Systeme nach IEC 61850

Mit der Einfiilhrung des IEC 61850 Standards auf Prozessebene werden analoge Ver-
bindungen durch ein netzwerkbasiertes Bussystem zwischen TEDs ersetzt. Daraus re-
sultiert vor allem eine Reduzierung von Kupferverbindungen. Der [EC 61850 Standard
ist so aufgebaut, dass zukiinftige Technologieinderungen beriicksichtigt werden kénnen.
Durch ein im Standard spezifiziertes Mapping kann das Datenmodell mit verschiedenen
Protokollstapeln implementiert werden. In der aktuellen Version des Standards baut
der Prozessbus in den Layers 1 und 2 auf die Ethernet Standards nach IEEE 802.3
auf. Mit Ethernet werden die IEDs im Prozessbus in einem Local Area Network (LAN)
verbunden. Dafiir kommen Twisted-Pair Kupferkabel und LWL-Verbindungen zum Ein-
satz. Der Vorteil bei Lichtwellenleitern liegt in der elektrischen Trennung zwischen iiber
den Prozessbus verbundenen Bereichen des Umspannwerks. Neben den Vorteilen durch
ein einheitliches Kommunikationsprotokoll sowie Datenmodell durch TEC 61850 ermdg-
licht ein Prozessbus eine erhebliche Reduzierung von Leitungsverbindungen. Abbildung
2.10 zeigt als Ergénzung zu Abbildung 2.8 beispielhaft die durch die Nutzung eines

Prozessbus reduzierten Verbindungen. [17]

Prozessebene Feldebene

&?Lﬁ

M
]
]

l
LT

Prozessbus

Abbildung 2.10: Umspannwerk mit Prozessbus-System [13]

In Abbildung 2.11 ist die Entwicklung der Stationsautomatisierung bis zum Einsatz ei-
nes Prozessbus-Systems abgebildet. Dabei ist der Prozess der Digitalisierung iiber alle
Ebenen dargestellt. Ausgehend von der Verwendung von analogen Ubertragungen mit
Punkt-zu-Punkt Verbindungen wird mit der Einfiilhrung des Prozessbus-Systems die
letzte verbleibende Ebene digitalisiert. Weiterhin zeigt die Abbildung auch die Evolu-
tion der Kommunikation zur Leitstelle von serieller Kommunikation bis zum Einsatz
der MPLS-Technologie. Neben der Reduzierung von Leitungen kann auch die Anzahl
von Gerdten reduziert werden, indem Funktionen im weniger Gerdten zusammengefasst

werden.
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Abbildung 2.11: Entwicklung der Stationsautomatisierung [18]

Die Ethernet-Variante im Prozessbus-System erfordert Punkt-zu-Punkt Verbindungen.
Somit ist die Darstellung des Prozessbusses nicht als einzelne Leitung zu interpretieren.
Durch den Einsatz von Switches konnen Verbindungen im Prozessbus allerdings zusam-
mengefasst werden.

Das Prozessbus-LAN miisste ohne weitere Anpassungen als Sterntopologie aufgebaut
werden. Daraus wiirde eine Abhéngigkeit des Gesamtsystems von einzelnen Verbin-
dungen resultieren. Um eine Redundanz zu gewédhrleisten, werden im Prozessbus die
Redundanzprotokolle Parallel Redundancy Protocol (PRP) und Rapid Spanning Tree
Protocol (RSTP) verwendet. Beim PRP werden alle IEDs in zwei redundante LANSs
eingebunden. Damit ist der gesamte Prozessbus in Prozessbus A und Prozessbus B auf-
geteilt und gedoppelt ausgefithrt. RSTP bildet zusétzlich in beiden Prozessbus-LANs
Ringe, die die Switches miteinander verbinden und im Fehlerfall ein Umleiten der Pakete
iiber die andere Seite des Ringes ermdglichen. Fiir die Verwendung von PRP und RSTP
miissen die jeweils beteiligten Gerite die Protokolle unterstiitzen, um die duplizierten
Nachrichten verarbeiten zu konnen oder um mit den beim RSTP entstehenden Ringen
im LAN umgehen zu kénnen. [5, 19]

Abbildung 2.12 zeigt den Grundgedanken hinter dem neuen Sekundérkonzept der Strom-
netz Hamburg Gmbll.
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Abbildung 2.12: Grundgedanke des neuen Sekundérkonzepts [20]

Links in der Abbildung ist der aktuelle Stand mit kombinierten Schutz- und Steuerungs-
geriten gezeigt. Diese beinhalten die in Abbildung 2.12 dargestellten Funktionalitdten
fiir Schutz (Protection Control Unit (PCU), Steuerung (Bay Control Unit (BCU) und
Binére Ein- / Ausgénge (BI, BO)) und Analog-Digital-Wandlung (A /D) der Messwerte
im Prozess. Mit der Einflihrung eines Prozessbus-Systems sollen diese Funktionalitéten
auf zwei Gerite aufgeteilt werden. Es wird eine Process Interface Unit (PIU) eingefiihrt,
die die Analog-Digital-Wandlung (A/D) der gemessenen Werte im Prozess durchfiihrt.
Diese bietet aukerdem mit Bindren Ein- und Ausgéngen (BI, BO) die Schnittstellen zu
den Leistungsschaltern und weiteren Betriebsmitteln. Ebenfalls im Prozessbus und mit
einer Anbindung an den Stationsbus befindet sich in der Feldebene eine Bay Protection
Control Unit (BPCU). Diese ibernimmt die Schutzfunktionen mit dem Bestandteil einer
Protection Control Unit (PCU) und durch die Bay Control Unit (BCU) die Leittechnik-
funktionen der Steuerung der Prozesskomponenten. Uber den verbindenden Prozessbus
kommunizieren beiden Gerétetypen PIU und BPCU miteinander. Die BPCU hat wei-
tergehend iiber den Stationsbus eine Anbindung an die Netzleitstelle. Die in Abbildung
2.11, durch den Einsatz von IEC 61850, gezeigte mdgliche Reduzierung von Gerédten
in der Feldebene wird dadurch erreicht, dass eine BPCU Schutz und Steuerung fiir

mehrere PIUs und somit mehrere Felder iibernehmen soll. [20]

Sampled Values (SV)
Fiir die Ubertragung analoger Werte nach der IEC 61850 werden im Standard Sampled

Values (SV) eingefiihrt. Daftir werden von einem Prozessbusgerét, wie beispielsweise

15
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einer PIU, die dort erfassten analogen Messwerte abgetastet und auf dem Prozessbus
gesendet. Der Standard beschreibt die Rahmenbedingungen der Abtastung und die ei-
gentliche Ubertragung. Die aktuelle Version des Standards sieht vor, die SVs im Mul-
ticast auf dem Prozessbus zu senden und damit mehreren IEDs parallel zur Verfiigung
zu stellen. Bei dieser sogenannten Publisher / Subscriber-Methode wird der Prozess-
busverkehr von jedem IED mitgelesen. Das sendende Gerit ist der Publisher und die
Gerite, die die Werte benotigen, sind die Subscriber. In den gesendeten SV-Nachrichten
ist fiir die Subscriber jeweils erkenntlich, von welchem Publisher diese stammen. Jede
SV-Nachricht enthélt neben dem Messwert einen Zeitstempel der Messung. Erst mit die-
ser Zeitinformation kénnen die Subscriber, wie beispielsweise die BPCU, die erhaltenen
SV-Werte vergleichen und entsprechend ihrer Funktionalitdt auswerten. Die Anforde-
rung fiir die Genauigkeit dieses Zeitstempels ist ein maximaler absoluter Zeitfehler von
1ps fiir Schutzanwendungen. Im Falle der Schutzanwendungen werden fiir Strom- und
Spannungswandler jeweils mindestens 4096 Messwerte in der Sekunde fiir jeden soge-
nannten SV-Stream iibertragen. Aufgrund des damit anfallenden Datenverkehrs muss
die Datenrate des Prozessbus-Systems an die Anzahl an SV-Streams angepasst werden.
[17, 21, 22|

Generic Object Oriented Event (GOOSE)

Neben der Ubertragung von Messwerten miissen auch Schaltbefehle, beispielsweise fiir
Leistungsschalter, sowie Riickmeldungen {iiber Schaltzustinde, iiber den Prozessbus
iibertragen werden. Gegeniiber der Ubertragung iiber einen analogen, elektrischen Schalt-
pegel, muss auch der Prozessbus nach TEC 61850 fiir diese besonders zeitkritischen
Nachrichten eine Ubertragungsmdglichkeit bieten. Das Protokoll fiir die Erfiillung von
Echtzeitanforderungen und mit hoher Verfiigharkeit nennt sich Generic Object Oriented
Substation Event (GOOSE). Eine GOOSE-Nachricht enthélt verschiedene Datenpunk-
te, die zu einem Datenset gruppiert sind. Im Normalzustand wird die GOOSE-Nachricht
in einem verh&ltnisméfig grofen Zeitintervall im Millisekundenbereich regelméfig iiber-
tragen. Andert sich ein Datenpunkt, reduziert sich dieses Intervall auf einen Minimal-
wert, was einer nahezu direkten Ubertragung entspricht. Anschliefend erhéht sich das
Intervall mit jedem wiederholten Senden der GOOSE-Nachrichten bis zum Erreichen des
Ausgangssendeintervalls. GOOSE-Nachrichten werden, wie auch SVs, direkt in einem
Ethernet Data Frame im Multicast gesendet und erreichen damit parallel alle Subs-
criber. Die gesamte Implementierung von GOOSE-Nachrichten ist auf eine schnelle,
zuverlissige Ubertragung ausgelegt. Dafiir werden die Nachrichten im Ethernet zusitz-
lich priorisiert. Im IEC 61850 Standard miissen GOOSE-Nachrichten innerhalb von
4ms alle Subscriber erreichen [17]. Durch das intervallbasierte Senden wird eine hohe
Zuverlissigkeit der Ubertragung ermdglicht. Mit effektivem Ausnutzen der Protokolle
und kurzen Wiederholungsintervallen bei Zustandsdnderungen wird mit GOOSE eine
echtzeitfihige und zuverlissige Ubertragung von Schaltbefehlen erreicht. Durch das Aus-

bleiben von Nachrichten kénnen Subscriber zudem erkennen, dass eine Stérung vorliegt
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und darauf entsprechend reagieren. Dies entspricht dem analogen Ruhestromprinzip der
Uberwachung. Wie die SVs haben GOOSE-Nachrichten einen Zeitstempel. [23, 24]

Mit dem Einsatz des Prozessbus-Systems ergibt sich fiir die Zeitstempelung der Nach-
richten die Anforderung einer Zeitsynchronisierung der Prozessgeréte, auf der der Fokus
dieser Arbeit liegt.

2.3.3 Sekundirtechnik TEC 61850 Priiflabor

Im Projekt zur Einfiihrung eines Prozessbus-Systems nach IEC 61850 wird wie beim
MPLS-Netz ein Laboraufbau mit den verschiedenen fiir die Erprobung der neuen Schutz-
und Leittechnik notwendigen Gerédten aufgebaut. Aukerdem wird die Realisierung der
Zeitsynchronisierung mit dem Precision Time Protocol getestet. Abbildung 2.13 zeigt
das Konzept fiir die Einfiihrung des Prozessbus-Systems am Beispiel der Abginge von
Mittelspannungskabeln. Die wesentlichen Bestandteile Stationsbus, Prozessbus, BPCU
und PIU sind abgebildet. Weiterhin sind die Mittelspannungsabginge jeweils mit Leis-

tungsschaltern, Strom und Spannungswandlern gezeigt.
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Abbildung 2.13: Konzept des IEC 61850 Prozessbusses am Beispiel einer Mittelspan-
nungssammelschiene [20]

Der Laboraufbau bildet dieses Konzept vereinfacht ab, dafiir ist dieser auf einzelne
oder wenige fiir die Priifungen notwendige Gerite beschrinkt. Abbildung 2.14 zeigt das
Netzwerkkonzept des Laboraufbaus mit allen beteiligten Komponenten. Wesentlicher

Bestandteil des Netzwerkkonzepts sind die fiir den Prozessbus notwendigen Switches.
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Die PIUs und BPCUs sind als Gruppen von Geriiten abgebildet. Ubergeordnet befin-
det sich der iiberwiegend aus Switches bestehende Stationsbus. Uber diesen ist oben
in der Abbildung die Anbindung an die Netzfilhrung skizziert. Die Verwendung des
Redundanzprotokolls PRP ist durch die doppelte Ausfithrung des Prozessbusses durch
Aufteilung in Prozessbus A (hellgriin) und Prozessbus B (dunkelgriin) gezeigt. Das Red-
undanzprotokoll RSTP ist an den ringférmigen Verbindungen zwischen den Switches zu
erkennen. Fiir die Zeitsynchronisierung sind rechts und links von den Stationsbusswit-
ches zwei Geriite abgebildet, die als Grandmaster Clocks bezeichnet werden. Auferdem
sind verschiedene weitere Gerite fiir spezielle Anwendungen, wie beispielsweise die Uber-
wachung vor Ort, eingezeichnet. Fiir die Zeitsynchronisierung werden diese nicht weiter
betrachtet. Mit diesem Laboraufbau und den Gerdten aus dem MPLS-Laboraufbau wird

die Zeitsynchronisierung konzeptioniert und gepriift.
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Abbildung 2.14: Topologie des IEC 61850-Laboraufbaus [25]
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2.4 Zeitsynchronisierung mit dem Precision Time Protocol
(PTP) nach IEEE 1588

Fiir das Prozessbus-System ergeben sich verschiedene Notwendigkeiten einer Zeitsyn-
chronisierung. Im Netzwerk kénnen Laufzeiten abhingig vom Ubertragungsweg und der
Auslastung variieren. Fiir eine Vergleichbarkeit von Nachrichten ist somit eine genaue
Zeitstempelung von Netzwerk-Paketen wichtig. Da Zeitstempelfehler direkt abhéngig
von Synchronisierungsfehlern sind, ist es notwendig, eine Synchronisierungsgenauigkeit
mit einem maximalen absoluten Zeitfehler von 1ps zu erreichen. In der Energiever-
sorgung mit Wechselstrom mit 50 Hz Netzfrequenz ist der erlaubte Zeitfehler so klein
gewdhlt, um eine Messabweichung durch den Phasenunterschied zwischen zwei Messwer-
ten moglichst gering zu halten. Aus einem Zeitfehler von 1 ps resultiert ein Phasenfehler
von 0,02°. Fiir die Zeitsynchronisierung iiber Ethernet und TCP/IP wird in den meis-
ten Netzwerken das Network Time Protocol (NTP) oder das Simple Network Time
Protocol (SNTP) verwendet. Windows Maschinen synchronisieren sich beispielsweise
mit einem Windows NTP-Zeitserver, wobei Genauigkeiten bis zu 10 ms erreicht werden
konnen. Fiir die hoheren Anforderungen nach IEC 61850 kann das PTP verwendet wer-
den. [22, 17]

Insgesamt umfasst der IEEE 1588 Standard drei Versionen und verschiedene Implemen-
tierungsmoglichkeiten. Die hier vorgestellten Aspekte beschréanken sich auf die fiir die
Synchronisierung des Prozessbus-Systems benétigten Implementierungen. Es wird PTP
in der Version 2 auf Basis des IEEE 1588-2008 Standards verwendet. Neue Standards
sind mit diesem riickwéirtskompatibel. Der Term ,PTP*“, ohne weitere Spezifizierung,
wird in den folgenden Abschnitten als Namenskonvention fiir das PTP in der Version 2

verwendet.

2.4.1 Zeitsychronisierung mit einer Zeitreferenz

Zeitsynchronisierung bedeutet, die internen Uhren der an der Synchronisierung betei-
ligten Geréite mit einer Zeitreferenz abzugleichen. Bei einer idealen Synchronisierung
wiirden die Oszillatoren der Gerédte fortlaufend mit exakt der gleichen Frequenz schwin-
gen und die gleiche Phasenlage haben. In der Realitdt miissen Gerite wiederholt syn-
chronisiert werden. Die Giite der Synchronisierung lasst sich iiber einen verbleibenden
Zeitfehler beschreiben. In der Abbildung 2.15 ist eine ideale Synchronisierung gezeigt.
Die Phasenlage und die Frequenz beider Geréte sind gleich, daher ist an den gezeigten

Zeitpunkten die gleiche Zeit ablesbar.
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Abbildung 2.15: Ideale Zeit-, Frequenz- und Phasensynchronisierung (Angelehnt an
[26])

Die Elemente einer Zeitsynchronisierung werden in Abbildung 2.16 in einer Zeitsynchro-

nisierungskette fiir ein IED im Prozessbus-System gezeigt.

Zeitsynchronisierungskette

Zeitreferenz

Zeitverteilungs-
System

Zeitquelle
IED

Schnittstelle
zur Zeitreferenz

Abbildung 2.16: Zeitsynchronisierungskette

Am Anfang der Zeitsynchronisierungskette steht die verwendete Zeitreferenz. Aufgrund
historischer Entwicklungen und Technologien koexistieren verschiedene Zeitreferenzen.
Im PTP wird die Temps Atomique International (TAI) verwendet. Diese wird aus einem
Zusammenschluss von Atomuhren bestimmt und bildet die Grundlage fiir die koordi-
nierte Weltzeit UTC, nach der das tégliche Leben ablauft. Aufgrund von Abweichungen
der Erdgeschwindigkeit besteht zwischen den Zeitreferenzen eine Differenz. Die koor-
dinierte Weltzeit wird iiber Schaltsekunden durchschnittlich alle 1-6 Jahre angepasst.
Aktuell betrigt die Zeitdifferenz 37 s. [27]

Um die Zeitinformation verfligbar zu machen, wird eine Schnittstelle zu der Zeitreferenz
bendtigt. Eine Moglichkeit ist die Verwendung globaler Navigationssatellitensysteme
(Global Navigation Satellite System (GNSS)). Dazu gehort beispielsweise das Global
Positioning System (GPS), dessen Funktionalitdt auf dem Aussenden von Zeitinfor-
mationen verschiedener Satelliten basiert. Die Positionsbestimmung erfolgt von GPS-

Empfiangern tber Triangulation der Laufzeitunterschiede unter Beriicksichtigung der
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Satellitenpositionen. Dieses Verfahren kann umgekehrt genutzt werden, indem aus der
GPS-Zeit die TAI abgeleitet wird. Zwischen der GPS-Zeitreferenz (GPS Time (GPST))
und TAI besteht eine konstante Zeitdifferenz, die bei der Bestimmung beriicksichtigt
wird. Neben GPS werden auch andere GNS-Systeme, wie das europiische Galileo, das
russische Glonass oder das chinesische BeiDou, verwendet. Fiir die Integration in die
PTP-Synchronisierungskette wird eine Zeitquelle fiir das PTP-System bendtigt. PTP
basiert auf dem Master Slave Prinzip. Master und Slave Instanzen werden im PTP nach

Funktionalitdt unterschieden. [28]

2.4.2 PTP-Instanzen

Abbildung 2.17 zeigt eine Synchronisierungskette mit moglichen PTP-Instanzen.

S > S S
=< <R D
Slave Port Master Port IED
HE
Grandmaster Clock Transparent Clock Boundary Clock Slave Clock

Abbildung 2.17: PTP-Synchronisierungskette mit méglichen PTP-Instanzen

Diese moglichen PTP-Instanzen werden im Einzelnen betrachtet.

Grandmaster Clock (GM) und Master Clock (MC)

Im PTP gibt es die Zeitverteilungsinstanz, die den Master fiir das System bildet. Die-
se wird als Grandmaster Clock (GM) bezeichnet und muss eine Schnittstelle zu einer
internationalen Zeitreferenz haben. Fiir das Prozessbus-System wird dafiir die Variante
mit einem GNSS-Empfianger verwendet. Mit dem GNS-System ist eine Synchronisie-
rungsgenauigkeit der Grandmaster Clock im Bereich von +100ns moglich.

Hiufig befinden sich aus Redundanzgriinden mehrere Master in einem System. Nur
der Master, der aktiv die Synchronisierung {ibernimmt, wird als Grandmaster Clock
bezeichnet. Weitere Master, die diese Moglichkeit {ibernehmen koénnten, werden als
grandmaster-fihige Uhren bezeichnet. Die Auswahl des aktiven Masters erfolgt un-
ter verschiedenen Bedingungen und ist in Abschnitt 2.4.6 beschrieben. Mehrere Syn-
chronisierungssysteme in einem Netzwerk kénnen durch die sogenannte PTP-Domain
abgegrenzt werden. Die Domain ist ein Parameter, der in allen Gerdten parametriert
werden muss. Die Funktion des Grandmasters wird in jedem System durch einen Master
exklusiv ibernommen. [29]

Slave-only Clock (SC)

Ein einfaches, mit PTP synchronisiertes Gerat wird als Slave-only Clock (SC) bezeich-
net. Diese bildet einen Endpunkt der Synchronisierungskette. [22, 29|

Ordinary Clock (OC)

Eine Ordinary Clock (OC, deutsch: einfache Uhr) ist ein Uberbegriff fiir PTP-Instanzen,

die einen Endpunkt der Synchronisierungskette bilden und die entweder Master oder
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Slave sein kénnen. In der Implementierung ist mit Ordinary Clock meistens eine Slave
Clock gemeint. [22, 29]

Transparent Clock (TC)

Zwischengeréte in der Synchronisierungskette sind PTP-Instanzen des Typs Transpa-
rent Clock oder Boundary Clock. Transparent Clocks nehmen in der Synchronisierungs-
kette nicht aktiv an der Synchronisierung teil. Diese kompensieren allerdings in Syn-
chronisierungsnachrichten die durch die Verarbeitung hinzugefiigte Zeitverzogerung in
sogenannten Correction Fields. Diese kann dann von den Slaves beriicksichtigt werden.
[22, 29]

Boundary Clock (BC)

Eine Mischform zwischen Master und Slave bildet die sogenannte Boundary Clock (BC,
deutsch: Grenz-Uhr). Eine Boundary Clock ist fiir eine Seite der Synchronisierungs-
kette ein Slave und stellt die Synchronisierung auf der anderen Seite als Master zur
Verfiigung. Dieser Typ wird beispielsweise an Verzweigungen oder zwischen separaten
Netzwerken eingesetzt. Fiir die Konzeptionierung der zentralen Zeitsynchronisierung
mit verschiedenen Systemen ist vor allem dieser Typ relevant. Da Boundary Clocks eine
Masterfunktionalitit besitzen, konnten diese den Grandmaster fiir das System bilden.
Dies ist meistens allerdings nicht sinnvoll, da keine direkte Synchronisierung mit einer
Zeitreferenz besteht. Die Boundary Clock bezieht die Zeitinformationen dann von ihrer
internen Uhr. [22, 29|

2.4.3 Synchronisierungskonzept

Die Synchronisierung geht immer von der Grandmaster Clock aus und erfolgt iiber
PTP-Nachrichten. Fiir die hochgenaue Synchronisierung werden auf der einen Seite die
aktuellen Zeitinformationen vom Magter gesendet und auf der anderen Seite wird die
Laufzeitverzogerung vom Slave bestimmt. Abbildung 2.18 zeigt den Synchronisierungs-

ablauf zwischen einem Master und einem Slave.
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Abbildung 2.18: PTP-Synchronisierungskonzept [29]

In regelméfigen Abstinden sendet der Master eine Synchronisierungs-Nachricht (Sync-
Nachricht) an den Slave. Der Slave erhdlt mit dieser den aktuellen Zeitstempel und
speichert den Zeitpunkt des Eintreffens der Nachricht (vgl. Abbildung 2.18 ¢2). Der
Master sendet weiterhin eine Follow-Up-Nachricht. Diese enthilt den Zeitpunkt des
Sendens der Sync-Nachricht (¢1). Aus den beiden Zeitpunkten kann der Slave die Lauf-
zeit der Nachricht vom Master zum Slave bestimmen. Darauffolgend sendet der Slave
eine Delay-Request-Nachricht. Hierbei speichert der Slave den Zeitpunkt des Absen-
dens der Nachricht (t3). Der Master antwortet mit der Delay-Response-Nachricht, die
den Zeitpunkt des Empfangs der Delay-Request-Nachricht enthilt (¢4).

to — 11 + (T4 — 13
TmittlereLaufzeit = 2( ) (21)

Mit den vier Zeitpunkten t1, to, t3 und t4 kann der Slave jetzt die Laufzeitverzdgerung
in beide Richtungen bestimmen. Der Mittelwert der Laufzeiten wird, wie in Gleichung
2.1 berechnet, vom Zeitstempel der Sync-Nachricht abgezogen und der Slave ist syn-
chronisiert.

Die Follow-Up-Nachricht wird nicht in jeder PTP-Implementierung benétigt. Diese wur-
de aufgrund der Schwierigkeit der gleichzeitigen Zeitstempelung und Nachrichtenver-
sendung verwendet. In aktuellen Implementierungen ist eine genauere Zeitstempelung
moglich, sodass auf die Follow-Up-Nachricht verzichtet werden kann. Diese Implemen-
tierung, die auch im Prozessbus-System verwendet wird, nennt sich One-Step-Clock-
Implementierung. Slaves unterstiitzen weiterhin auch die beschriebene Implementierung

mit den Follow-Up-Nachrichten. Die vorgestellte Variante der Laufzeitmessung aus den
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Zeitpunkten der Sync-Nachricht und der Delay-Request-Nachricht wird als der End-
to-End Delay-Mechanism (E2E) bezeichnet. Neben diesem gibt es den Peer-to-Peer
Delay-Mechanism (P2P). Abbildung 2.19 zeigt beide Verfahren mit den jeweils dafiir

verwendeten Nachrichten. [29]

End-to-End Delay-Mechanismus

. < Delay Request D
. k . E2E-Transparent Clock
p| IED
Delay Response EE
Master Zwischengerit Slave

Peer-to-Peer Delay-Mechanismus

Peer Delay Request 1 Peer Delay Request 2 D
P2P-Tre t Clock
ransparent Cloc IED
Peer Delay Response 1 Peer Delay Response 2 |l H
Master Zwischengerit Slave

Abbildung 2.19: PTP-Laufzeitbestimmung iiber E2E- und P2P-Mechanismen'!

Der Unterschied zwischen den Mechanismen wird, abgesehen von den Nachrichten, erst
bemerkbar, wenn die Synchronisierungskette aus mindestens drei Gerdten besteht. Beim
End-to-End Delay-Mechanismus wird die Delay-Request-Nachricht vom Slave iiber das
Zwischengerét bis zum Master gesendet und dieser antwortet mit der Delay-Response-
Nachricht. Es wird die Laufzeit von einem Endpunkt zum anderen Endpunkt gemessen.
Beim Peer-to-Peer Delay-Mechanismus wird jeweils die Laufzeit vom Zwischengerit zum
Master und dann wiederum vom Slave zum Zwischengerit bestimmt. Es werden jeweils
die Laufzeiten zwischen zwei Gerdten ermittelt. Fiir dieses Verfahren werden ande-
re Nachrichten, die sogenannten Peer-Delay-Request-Nachrichten und die Peer-Delay-
Response-Nachrichten eingesetzt. Abhéngig von der Implementierung des PTP wird
das eine oder das andere Laufzeitbestimmungsverfahren angewendet. Beim Peer-to-Peer
Delay-Mechanismus muss jedes Gerdt die Messungen durchfithren und damit das PTP
unterstiitzen. Beim End-to-End Delay-Mechanismus konnen auch Netzwerkgeréte ein-
gesetzt werden, die PTP nicht nativ unterstiitzen. In der zentralen Zeitsynchronisierung

werden aufgrund der unterschiedlichen Systeme beide Verfahren eingesetzt. [30]

2.4.4 Ubertragungsprotokoll der PTP-Zeitsynchronisierung

PTP kann auf aufbauend auf dem TCP/IP-Protokollstapel oder auf Basis der Ether-
netstandards IEEE 802.3 im Layer 2 implementiert werden. Als IP-Paket gesendet kann

! Anmerkung: Der P2P-Mechanismus ist vereinfacht dargestellt. Es sind nur die Nachrichten gezeigt,
die fiir die dargestellte Synchronisierungsrichtung benétigt werden.
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es beliebig durch bestehende LANs gesendet werden. Die Implementierung auf Layer 2
ist schneller und unabhéngig von der Auslastung des IP-Netzwerkverkehrs. [29]

2.4.5 Genauigkeit der PTP-Zeitsynchronisierung

Die Genauigkeit der PTP-Zeitsynchronisierung ist davon abhéngig, wie die Zeitstempe-
lung der Nachrichten erfolgt. Ein in Hardware zeitgestempeltes Paket weist eine deut-
lich hohere Genauigkeit auf als eine softwarebasierte Zeitstempelung. Bei Gerédten, die
PTP in der Layer-2-Variante nutzen, erfolgt eine Hardware-Zeitstempelung. Durch diese
konnen Ungenauigkeiten innerhalb jedes Gerdtes minimiert und damit die Synchronisie-
rungsgenauigkeit erhoht werden. Zusétzlich werden Laufzeitverzégerungen durch Zwi-
schengeréte, die als Transparent Clocks oder Boundary Clocks funktionieren, kompen-
siert. Abhéngig von der Implementierung kénnen mit PTP-Zeitgenauigkeiten im Nano-
bis Millisekundenbereich erreicht werden. Fiir den Anwendungsfall der Prozessbus-Syn-
chronisierung wird nur die Hardware-Zeitstempelung verwendet. Diese hat zwar eine
hohere, aber trotzdem begrenzte Genauigkeit. Die maximale Ungenauigkeit ist fiir je-
den Gerétetyp in den PTP-Standards spezifiziert. Die Spezifikation beschreibt die ma-
ximal erlaubte Abweichung des Zeitstempels von der absoluten Zeit zwischen Ein- und
Ausgang eines Gerdtes. Damit ist weiterhin die Synchronisierungskette auf eine gewis-
se Gerdteanzahl begrenzt, um am Endpunkt die Synchronisierungsgenauigkeit von 1ps
einzuhalten. [31, 32|

2.4.6 Announce-Nachrichten und dynamische Wahl des besten
Masters

Fiir den Aufbau der PTP Master-Slave-Synchronisierung machen sich im ersten Schritt
alle grandmaster-fihigen Uhren mit sogenannten Announce-Nachrichten bekannt. Diese
enthalten Informationen zur jeweiligen Uhr und dienen fiir die Wahl des besten Masters
als Grandmaster. Fiir die Konzeptionierung der Zeitsynchronisierung sind diese Para-
meter auch deshalb interessant, weil sie einen Aufschluss iiber den aktuellen Zustand
des Systems geben. Fiir die Wahl des besten Masters als Grandmaster wird der soge-
nannte Best Master Clock Algorithm (BMCA) durchgefithrt. Fiir den BMCA werden
folgende Parameter betrachtet [29]:

Priority 1

Die Priority 1 ist ein anpassbarer Parameter zur Priorisierung grandmaster-fihiger Uh-
ren.

Clock Class

Die Clock Class gibt Aufschluss iiber den Synchronisierungsstatus zur Zeitreferenz.
Clock Classes sind implementierungsabhingig und geben synchronisierten Gerdten eine
Information, welche Art der Synchronisierung vorliegt. Fiir Prozesshus-Systeme typische
Clock Classes sind in Tabelle 2.1 aufgelistet.
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Tabelle 2.1: Clock Classes im Prozessbus-System

Clock Class Beschreibung

6 Synchronisiert mit internationaler Zeitreferenz.
7 Synchronisierungsverlust zur Zeitreferenz. Die Synchronisierung wird da-

bei vom internen Oszillator gehalten.

52 Synchronisierungsverlust zur Zeitreferenz und auferhalb einer Genauig-
keit von 250 ns.
187 Synchronisierungsverlust zur Zeitreferenz und auferhalb einer Genauig-

keit von 1 ps.
248 Clock Class von Gerdten, die zuvor nie mit einer Zeitreferenz synchroni-

siert waren.

Die Clock Class ist einer der wichtigsten Synchronisierungsparameter. Schutzgerite
im Prozessbus blockieren auferhalb der Synchronisierung in Clock Class 6 bestimm-
te Schutzfunktionen. Die Zeit, die ein Gerdt die Synchronisierungsgenauigkeit in Clock
Class 7 mit dem internen Oszillator halten kann, wird Holdover-Zeit genannt. [29]
Accuracy

Der Parameter beschreibt die Genauigkeit der Synchronisierung zur Zeitreferenz. Ein
typischer und guter Wert im Prozessbus-System betrégt 100 ns. [29]

Variance

Der Parameter beschreibt die Varianz der Frequenzabweichung und damit die Qualitit
des Oszillators der Uhr. [29]

Priority 2

Der Parameter dient als weiterer Parameter zur Priorisierung grandmaster-tfihiger Uh-
ren. Dieser wird erst nach Betrachtung der synchronisierungsspezifischen Parameter
relevant und ist damit gut geeignet, bestimmte Uhren zu priorisieren. [29]

Identifier

Der Parameter dient zur Identifikation der Uhr, auf Basis der MAC-Adresse. Da diese
exklusiv ist, wird der Identifier als finales Entscheidungskriterium verwendet, wenn die

Uhren sonst gleich qualifiziert sind. [29]

Im BMCA werden die Parameter in allen PTP-Endgeréten in der oben beschriebe-
nen Reihenfolge sequentiell ausgewertet. Bei Gleichheit wird jeweils der néchste Para-
meter hinzugezogen. Durch den deterministischen Algorithmus ergibt sich im gesam-
ten Netzwerk der gleiche Grandmaster. Grandmaster-fihige Uhren, die nach erfolgtem
BMCA nicht Grandmaster sind, schalten sich passiv. Weitergehend werden Announce-
Nachrichten nur noch vom aktiven Grandmaster gesendet. Wahrend des Betriebs wird
der BMCA-Algorithmus von den beteiligten Gerédten laufend weiter ausgefithrt. Dabei
wertet jeder Master die empfangenen Announce-Nachrichten gegeniiber den eigenen Pa-
rametern aus. Kommt ein anderer Master zu dem Ergebnis ein besserer Grandmaster
zu sein, sendet dieser parallel zum aktiven Grandmaster Announce-Nachrichten. Die

anderen Geréte erkennen dann ebenfalls die Eignung des anderen Grandmasters und
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der Grandmaster fiir das Netzwerk wechselt. Eine erneute systemweite Ausfithrung des
BMCA erfolgt, wenn die Announce-Nachrichten des Grandmasters fiir eine gewisse Zeit,
das sogenannte Announce-Timeout-Intervall, ausbleiben. Dann senden wieder alle Mas-
ter Announce-Nachrichten und der Master mit den besten Parametern qualifiziert sich
als neuer Grandmaster. Dieser Vorgang wird BMCA-Wechsel genannt. Insgesamt erfolgt
mit dem BMCA immer eine dynamische Wahl des besten Masters als Grandmasters.
Der Standard bietet weiterhin die Mdoglichkeit, von diesem Algorithmus abzuweichen.
Spezifische Auslegungen des PTP-Standards werden in sogenannten P TP-Profilen spe-
zifiziert. [29]

2.4.7 Standardisierung der PTP-Voreinstellungen fiir verschiedene
Branchen durch PTP-Profile

Durch PTP-Profile ergibt sich die Mdglichkeit, den komplexen Standard fiir die Anforde-
rungen bestimmter Branchen zu vereinfachen. Dafiir konnen von Organisationen Profile
definiert werden, die gewisse PTP-Voreinstellungen beinhalten. Ein PTP-Profil definiert
bei diesen Voreinstellungen die Anpassbarkeit der PTP-Parametrierung in vordefinier-
te Werte, nicht anpassbare Werte und individuell konfigurierbare Werte. P TP-Profile
kénnen beispielsweise von der IEC, dem IEEE! oder der ITU? erstellt werden. Die Defi-
nitionen der PTP-Umsetzung, die ein Profil vorgibt, umfassen verschiedene Punkte des
PTP-Standards. Darunter ist die Definition, wie der Best Master Clock Algorithmus ge-
wahlt wird, welcher Delay-Mechanismus verwendet wird, welche PTP-Instanztypen es
gibt und die anpassbaren sowie nicht anpassbaren Parameter. Die Profile schaffen eine
Interoperabilitdt von Gerdten in gleichen Anwendungsfeldern. Eine Kompatibilitdt der
Profile untereinander muss aufgrund unterschiedlicher Implementierung des PTP nicht
gewihrleistet sein. Fiir die zentrale Zeitsynchronisierung sind die Profile interessant,
die fiir das MPLS-Weitbereichsnetz und fiir das Prozessbus-System verwendet werden
kénnen. [29, 33]

! Institute of Electrical and Electronics Engineers (IEEE) : Weltweite Organisation fiir Elektro- und
Informationstechnikaspekte

? International Telecommunication Union (ITU) (dt. Internationale Fernmeldeunion): Internationale
Organisation fiir Telekommunikationsaspekte
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Abbildung 2.20: Ubersicht der relevanten PTP-Profile [29, 34, 35, 36, 37, 38, 39)

Die Abbildung 2.20 zeigt eine Aufteilung der PTP-Profile verschiedener Branchen. Fiir
die Synchronisierung im Prozessbus-System sind die Profile fiir elektrische Energiever-
sorgung relevant. Dies ist das ,,Power Profile in der Versionen von 2011 und 2017 und
das ,,Power Utility Profile*. Fiir das Prozessbus-System bei der Stromnetz Hamburg
GmbH soll das einfacher aufgebaute Power Utility Profil verwendet werden [40]. Das
Power Profil bietet zusétzliche Erweiterungen, die fiir die Anwendung nicht bendtigt
werden. |38, 39, 37|

Fiir die zentrale Zeitsychronisierung durch das MPLS-Netzwerk kénnen die Telekommu-
nikations-PPT-Profile verwendet werden. Dies ist das ITU-T G.8265.1, das G.8275.1 und
das G.8275.2 PTP-Profil. Die Auswahl des geeigneten Profils fiir das MPLS-Weitbereichs-
netz wird in der Konzeptionsphase durchgefiihrt. [34, 35, 36|
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3 Anforderungen

Bei der Konzeptionierung der zentralen Zeitsynchronisierung mittels PTP miissen zwei
hauptséchliche Anforderungen erfiillt werden. Die erste Hauptanforderung ist die Kon-
zeptionierung mit den vorgestellten Technologien. Die Laboraufbauten bilden die Tech-
nologien ab, die in Zukunft eingesetzt werden sollen. Dabei ist eine Variation der ein-
zelnen Geréte und Hersteller im Laufe der Projekte zwar moglich, aber der Einsatz
dieser Technologien sehr wahrscheinlich. Die zweite Hauptanforderung ist die Erfiil-
lung der Anforderungen an die Genauigkeit fiir die geplante Anwendung als TEC 61850

Prozessbus-System. Darauf aufbauend werden folgende Anforderungen definiert:

e Verwendung des Precision Time Protocol in der Version 2 (vgl. Abschnitt 2.4)

e Redundante zentralen Zeitsynchronisierung fiir die Anwendung eines IEC 61850

Prozessbus-Systems

— Eindeutiges Synchronisierungsverhalten bei Normalbetrieb und im Redun-
danzfall

— Synchronisierungshierarchie von zentraler Stelle zum Prozessbus-System
e Kompatibilitdt zum aktuellen MPLS- und Sekundértechnik-Konzept

— Verwendung des IEC/IEEE 61850-9-3-2016 - Power Utility Profil im Prozess-
bus-System

— Kompatibilitdt zur Taktsynchronisierung im MPLS-Netz mittels Synchro-

nous Ethernet

— Kompatibilitdt des Konzepts zum Parallel Redundancy Protocol (PRP) im

Prozessbus-System
e Umsetzungsvorgaben fiir den Konzeptaufbau

— Konzeptaufbau mit den in den Laborumgebungen vorhandenen Komponen-

ten

— Priifung des Konzeptaufbaus mit den in den Laboren vorhandenen Messge-

raten

— Konzeptaufbau und Priifung parallel zu weiteren Arbeiten im Priiflabor
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3 Anforderungen

e Differenzierte Betrachtung der Genauigkeit mit den Anforderungen fiir den Schutz-
gerittyp SIPROTEC 5' und der generellen Empfehlung der Firma Omicron fiir
die Stromnetz Hamburg GmbH

— Anforderung SIPROTEC Schutzgerét: Master Clocks mit Zeitunterschieden
kleiner 6 ps bei Grandmaster-Wechsel. [41]

— Empfehlung Omicron: Erfiillung der Time Performance Class T52. [40, 42]

!Schutzgerittyp des Kooperationspartners Siemens, der im Laboraufbau u.a getestet wird.
*Entspricht einer Genauigkeit von 1ps und damit den Anforderungen fiir SVs und GOOSE aus Ab-
schnitt 2.3.2.

31



4 Konzeptionierung der zentralen

PTP-Zeitsynchronisierung

Mit den im Grundlagenteil beschriebenen Aspekten und den anschliefend definierten
Anforderungen wird in den folgenden Abschnitten ein Konzept zur zentralen Zeitsyn-

chronisierung vorgestellt.

4.1 Dezentrale und zentrale Zeitsynchronisierung

Fiir die Zeitsynchronisierung der Prozessbus-Systeme in den Umspannwerken werden
zwei Ansiitze betrachtet: Die dezentrale und die zentrale Zeitsynchronisierung. Die Uber-
sicht des Verteilnetzes in Abbildung 2.1 zeigt die Verteilung der Umspannwerke im Ham-
burger Stadtgebiet. Die Ansédtze zur Zeitsynchronisierung unterscheiden sich darin, wie
diese Umspannwerke mit einer Zeitreferenz verbunden werden und wie eine Redundanz
hergestellt wird.

Bei der dezentralen Zeitsynchronisierung synchronisiert sich eine Grandmaster Clock
in jedem Umspannwerk mit einem GNSS-Empfanger mit einer internationalen Zeitrefe-
renz. Die Redundanz dieses Systems ist durch unabhéngige Master Clocks, die sich mit
unterschiedlichen GNS-Systemen synchronisieren konnen, gewdhrleistet. Abbildung 4.1
zeigt eine schematische Darstellung der dezentralen Zeitsynchronisierung ohne Beriick-
sichtigung der redundanten Ausfithrung der dezentralen Master Clocks. Das Prinzip der
dezentralen Zeitsynchronisierung wird bei der Stromnetz Hamburg GmbH aktuell ver-
folgt, da liber GNS-Systeme eine hohe Genauigkeit der Synchronisierung erreicht werden
kann und die Synchronisierung von keinen weiteren Systemen abhéngig ist. Nachteilig
ist eine Abhéngigkeit von den GNS-Systemen und hohe Investitionskosten durch die

Gerate sowie die Installation der GNSS-Antennen.
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4 Konzeptionierung der zentralen PTP-Zeitsynchronisierung
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Abbildung 4.1: Konzept einer dezentralen Zeitsynchronisierung mit PTP

Der alternative Ansatz ist eine zentrale Zeitsynchronisierung iiber das standortverbin-
dende, firmeneigene Weitbereichs-Telekommunikationsnetz. Dabei werden, anstatt de-
zentrale Grandmaster Clocks in jedem Umspannwerk einzusetzen, diese an zentralen
Stellen des Verteilnetzes aufgestellt. Diese zentralen Master synchronisieren sich eben-
falls iiber ein GNS-System mit einer internationalen Zeitreferenz. Die Zeitinformation
wird dann mittels PTP iiber das MPLS-Weitbereichsnetz in die Umspannwerksstand-
orte iibertragen. Beim zentralen Ansatz der Zeitsynchronisierung ergeben sich Heraus-
forderungen durch den Transport des PTP-Zeitsignals iiber viele Zwischengerdte und
iiber weitere Distanzen. Auferdem muss das PTP-Zeitsignal Uberginge zwischen ver-
schiedenen Netzwerken passieren. Vorteilhaft ist bei der zentralen Zeitsynchronisierung
die hohe Ausfallsicherheit gegeniiber Stérungen der GNS-Systeme. Weiterhin kann bei
diesem Ansatz das gesamte Netzwerk von einer zentralen firmeneigenen Stelle synchro-
nisiert werden. Die Abbildung 4.2 zeigt den schematischen Ansatz einer zentralen Zeit-

synchronisierung.
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4 Konzeptionierung der zentralen PTP-Zeitsynchronisierung

und Master fiir das Zeitsynchronisierungssystem
mit PTP

Master Clock
N

enssl o~ 1 Zentrale Master Clocks
Q 1 Synchronisierung mit einer internationalen Zeitreferenz
f
1
1
1
1
1

MPLS-Weitbereichsnetz
Zeitverteilung iiber PTP

MPLS-
Router

MPLS-
p @ Router

MPLS-
» Router

Boundary Clock
u [ X

1
1
1
1
1
1
1
1
:
’ho_cssb"‘s_l_‘ i
1
1
1
1
1
1
1
1
1
1
1

Boundary Clock
u [

1
1
1
1
1
1
1
1
1
1
’Pm_“‘“'*s_l_‘ i
1
1
1
1
1
1
1
1
1
1
1

| Dezentrale Master Clocks

| | 0y 4| U
i Boundary Clocks in den IED | | IED | | IED
o u o u o u
Umspannwerken stellen
die Zeitsynchronisierung

im Prozessbus zur Verfiigung

IED | | IED | | IED
AN |uE |[mm

Abbildung 4.2: Zentrale Zeitsynchronisierung mit PTP

Im Energieversorgungsbereich ist die zentrale Synchronisierung von Prozessbus-System
iiber verteilte Standorte mittels PTP kein etabliertes Verfahren. Die grundsétzlichen
Voraussetzungen fiir die zentrale Zeitsynchronisierung sind theoretisch allerdings durch
PTP in der Version 2 gegeben. Die parallele Durchfithrung des Projekts der Moderni-
sierung des Weitbereichsnetzes und der Einfiihrung von digitalen Prozessbus-Systemen

ermdglicht die praktische Erprobung der zentralen Synchronisierung.

4.2 Konzepte einer zentralen PTP-Zeitsynchronisierung

Fiir die Konezeptionierung einer redundanten, zentralen Zeitsynchronisierung mittels
PTP gibt es verschiedene Mdoglichkeiten der Realisierung. Das verbindende Medium
zwischen den Umspannwerken ist bei der dezentrale Zeitsynchronisierung ein GNSS,
welches global verfligbar ist. Bei der zentralen Zeitsynchronisierung ist das MPLS-
Weitbereichsnetz das verbindende Medium zwischen den Umspannwerken iiber das das

Zeitsignal transportiert wird.

4.2.1 Vermaschte PTP-Zeitsynchronisierung

Der in Abbildung 4.3 erlduterte Ansatz verwendet das MPLS-Weitbereichsnetz nur als

ein verbindendes Medium zwischen den Umspannwerkstandorten. Dabei werden die ein-
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4 Konzeptionierung der zentralen PTP-Zeitsynchronisierung

zelnen Umspannwerke nicht zwingend von zentralen Mastern synchronisiert. Mit dem
Netz als Verbindung zwischen den Umspannwerken werden die dezentralen Master in
den Umspannwerken untereinander synchronisiert. Dieser Ansatz bendtigt keine weite-
ren zentralen Uhren, da die Synchronisierung immer von einem der dezentralen Master
iibernommen wird. Das Konzept baut allein auf einer vermaschten Vernetzung der de-

zentralen Standorte auf.

Prozessbus im Umspannwerk 1 Prozessbus im Umspannwerk 2
Maste1 Clock \Iastel Clock Maste1 Clock Maste1 Clock
— . . — am||m
[ I [ I
Il EEEn Switchl Il EEEm Switchl

Prozessbus Prozessbus

IED | | IED | | IED IED [ | IED | | IED
L RILE Rl L RILE Rl

MPLS-
‘Weitbereichsnetz

|
I .

Prozessbus-Systeme in weiteren Umspannwerken

Abbildung 4.3: Topologie einer vermaschten PTP-Zeitsynchronisierung

4.2.2 Redundante zentrale PTP-Zeitsynchronisierung

Der in Abbildung 4.4 erlduterte Ansatz einer redundanten, zentralen PTP-Zeitsynchro-
nisierung baut ausschlieklich auf zentralen Master Clocks auf. Von den zentralen Master
Clocks gelangt die Zeitsynchronisierung iiber das MPLS-Weitbereichsnetz direkt zu den
Boundary Clocks in den Umspannwerken. Da das MPLS-Weitbereichsnetz grundsétz-
lich redundant ausgelegt ist, wird die Redundanz der Zeitsynchronisierung bei dieser
Variante komplett von den zentralen Master Clocks gewéahrleistet. Im Umspannwerk
werden iiber redundante Erweiterungskarten im MPLS-Router zwei Boundary Clocks
verbunden, die sich wiederum im Prozessbus-System befinden, sodass die Synchronisie-

rung ebenfalls redundant ist.
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4 Konzeptionierung der zentralen PTP-Zeitsynchronisierung
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Abbildung 4.4: Topologie einer redundanten zentralen PTP-Zeitsynchronisierung

4.2.3 Zentrale PTP-Zeitsynchronisierung als Backup zur dezentralen

Zeitsynchronisierung

Bei dem in Abbildung 4.5 erlduterten Ansatz einer zentralen PTP-Zeitsynchronisierung

werden sowohl Elemente der zentralen als auch der dezentralen Zeitsynchronisierung

verwendet. Im Normalbetrieb wird bei diesem Konzept der Prozessbus von einer dezen-

tralen Master Clock synchronisiert, die einen GNSS-Empfianger besitzt. Die Redundanz

wird durch eine zentral synchronisierte Boundary Clock gewéhrleistet.
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Abbildung 4.5: Topologie einer PTP-Zeitsynchronisierung als Backup

4.2.4 Konzeptbewertung

Alle drei Ansétze sind Variationen einer zentrale Zeitsynchronisierung mittels eines

MPLS-Weitbereichsnetzes. Die einzelnen Konzepte haben unterschiedliche strukturelle

Vor- und Nachteile. Beim Ansatz der vermaschten PTP-Zeitsynchronisierung ist eine
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4 Konzeptionierung der zentralen PTP-Zeitsynchronisierung

hohe Redundanz geboten. Nachteilig bei diesem Ansatz ist eine aufwindige Planung
zur Parametrierung des Weitbereichsnetzes. Aufgrund der maoglichen langen Ubertra-
gungswege wire zudem der Zeitfehler aller Synchronisierungsketten schwer zu bestim-
men. Beim Ansatz mit einer redundanten zentralen PTP-Zeitsynchronisierung kann in
jedem Fall nicht die gleiche Genauigkeit erreicht werden, wie beim Einsatz von de-
zentralen Mastern. Dafiir ist das System sehr robust gegeniiber Stérungen der GNS-
Systeme. Ein weiterer Vorteil ist bei dieser Variante, dass keine Installation dezentraler
GNSS-Antennen notwendig ist. Der dritte Ansatz kombiniert die beiden Varianten.
Im Normalbetrieb kann eine sehr genaue Zeitsynchronisierung zu einer internationalen
Zeitreferenz erreicht werden und bei Stérungen wird die Synchronisierung von einem
zentralen Master ibernommen. Damit sind fiir die Synchronisierung Vorteile beider
Varianten kombiniert. Zuséitzlich muss jeweils nur eine dezentrale GNSS-Antenne in-
stalliert werden. Die zentralen Master werden sowieso fiir die Taktsynchronisierung des
MPLS-Weitbereichsnetzes eingesetzt und kénnen so fiir beide Anwendungsfille genutzt
werden. Dafiir sind keine zusétzlichen Investitionen notwendig.

Fiir die Evaluierung eines optimalen PTP-Zeitsynchronisierungskonzepts sollten Metri-
ken festgelegt werden, anhand derer verschiedene Konzepte bewertet werden und Vor-
und Nachteile gewichtet werden konnen. Folgende Punkte kénnten als iibergeordnete

Metriken zur Bewertung herangezogen werden:

o Genauigkeit

e Redundanz

Investitionskosten

Operative Kosten / Wartbarkeit
Sicherheit

Die Evaluierung einer Zeitsynchronisierungsvariante wird auch bei anderen Netzbetrei-
bern durchgefiihrt. Abhéngig von den Gegebenheiten und der individuellen Gewich-
tung der vorgestellten Metriken eignen sich unterschiedliche Varianten (vgl. [43]). Fiir
die weitere Konzeptionierung wird der Ansatz verfolgt, bei dem ein dezentraler Mas-
ter zusammen mit einer zentral synchronisierten Boundary Clock als Backup arbeitet.
Dieses System kombiniert die Vorteile aus beiden Mdoglichkeiten und 14sst sich mit den
in den Laboren vorhandenen Geréten realisieren (vgl. Abschnitt 4.4). Auferdem bie-
tet es durch die Elemente beider Synchronisierungsvarianten die héchste Robustheit
gegeniiber Stérungen. Die Bewertung der Konzepte anhand der vorgestellten Metriken
zusammen mit nach Anforderungen definierten Gewichtung kann mit der konzipierten

zentralen Zeitsynchronisierung aus dieser Arbeit resultierend evaluiert werden.

4.3 PTP-Marktanalyse

Fir die Umsetzung des Konzepts werden die PTP-Eigenschaften der in den Laborum-

gebungen verwendeten Gerite in einer Marktanalyse untersucht. Die Geréte, die in den
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Laborumgebungen verwendet werden, wurden entweder von den Herstellern, nach den
ausgeschriebenen Anforderungen, zur Verfiigung gestellt oder mit Fokus auf Hersteller-
unabhéngigkeit fiir den IEC 61850 Laboraufbau ausgewihlt. Alle Geréte unterstiitzen
aufgrund dieser Anforderung den PTP-Standard. Fiir die konkreten Unterschiede wer-
den folgende Eigenschaften betrachtet:

Gerdt / Typ / Hersteller

Clock Typ (Welche PTP-Instanzen kann das Gerdt abbilden?)
Relevante PTP-Profile (vgl. Abschnitt 4.5.2)

Unterstiitzung des Parallel Redundancy Protocol (PRP)

Tabelle 4.6 zeigt die Ergebnisse der Marktanalyse. Rot hinterlegte Spalten zeigen die
fiir die zentrale PTP-Zeitsynchronisierung relevanten Eigenschaften. Weitere fiir das
Gesamtkonzept zu betrachtende Eigenschaften sind blau hinterlegt. Nicht eingefirbte
Zeilen zeigen Gerite, die schon in den Laborumgebungen eingesetzt sind. Gelb hinterleg-
te Zeilen zeigen Gerdte, die eventuell in Zukunft eingesetzt werden sollen. Die Symbole

sind als Haken:  erfiillt“, Kreuz: ,nicht erfiillt und Fragezeichen: keine Information* zu

terpretieren.
Gerat Typ Hersteller Clock Type PTP Power Profile PTP- PTP ITU-Profile PRP
Power
Utility
Profile
GM/MC/ C37.238.2011 C37.238.2017 IEC/IEEE PTP- PTP-
BC/0OC/ (v1) (v2) 61850-9-3 Profil ITU- Profil
TC/SC TG. ITU-T
8265.1 G.
8275.1
Zeitserver | 8030HEPTA-01 Hopf (v] (v] (% 2] 00 (%] [} o
IGPS GM
IEC62439-3:
2011
Zeitserver | 8030HEPTA-02 Hopf (/] (v] (V] o (7] o o
RS GM Nicht Nicht
(Kein neues Modell, vorgesehen,  vorgesehe
_sondern aber in n, aber in
ubera_lrbeltgt Absprache Absprach
Verslf)n mit kénnen diese = e kénnen
technischen in diese in
Verbesserungen) Anforderung = Anforderu
aufgenommen ng
werden aufgenom
men
werden
Zeitserver NTS-4000 Elproma o o 0 0 o 0 0
(Ansprechpartner GM
Lange
Electronics)
Zeitserver microSyncRX Meinberg
microSyncRX | o o o o o o o
IEC 62439-3
Zeitserver | LANTIME M1000 Meinberg () (/] (/) (/) (v] (v) (V)
GM
Konfiguration
s-abhangig
Switch RST2228 RUGGEDCOM TC (Peer-to- o 0 o
Peer, End-to-
End)
Switch Greyhound 1040 Hirschmann o (o)
TC/BC/0OC
GRS1042- Keine voreingestellten Profile.
6T6ZTHH11VIHHS
E2A9908.1 Diese miissen vom Kunden selbst konfiguriert werden.
MPLS Router 7705 SAR Nokia MC/BC/SC [x) %) (%] (v) (v] (%]
MPLS Router ASRQ03 / Cisco Q @ (2) (7] (/] (2] ()

ASR907

Abbildung 4.6: Marktanalyse zu PTP-Eigenschaften der im Laborautbau verwendeten
Geréte
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4.4 Gerateauswahl

Um Gerite fiir den Konzeptaufbau auszuwéhlen, werden die Ergebnisse der Markt-
analyse aus Abschnitt 4.3 ausgewertet. Eine Anforderung ist, die Zeitsynchronisierung
mit den verfiigbaren Geréiten zu konzeptionieren. Aus Abschnitt 4.2 geht das Konzept,
mit einem dezentralen Master und einer zentral synchronisierten Boundary Clock als
Backup, hervor. Abbildung 4.7 zeigt das geplante Hardwarekonzept mit den in den

folgenden Abschnitten ausgewéhlten Geréten.

4.4.1 Zentrale Master Clocks

Als zentrale Master Clocks werden die Gerite Meinberg Lantime M1000 verwendet.
Diese werden bereits fiir die Taktsynchronisierung des MPLS-Weitbereichsnetzes einge-
setzt. Die parallele Verwendung fiir beide Zwecke ist mit einem aktuellen Softwareupdate

moglich.

4.4.2 MPLS-Weitbereichsnetz

Fiir das MPLS-Weitbereichsnetz stehen zwei Laboraufbauten zur Verfiigung. Die La-
boraufbauten bilden die von zwei Anbietern im Rahmen einer Ausschreibung angebote-
ne MPLS-Technik ab. Die Anforderung der Taktsynchronisierung kann auf verschiedene
Weise realisiert werden. Beide MPLS-Anbieter setzen dafiir Synchronous Ethernet ein.
Daraus resultiert, dass zum Zeitpunkt der Bachelorarbeit aus Lizenzgriinden nur der
Nokia-Laboraufbau mit den Nokia 7705 SAR Routern das PTP unterstiitzt. Aus der
Marktanalyse geht hervor, dass die Nokia-Router die benétigten Anforderungen erfiil-
len, daher wird dieser Aufbau verwendet. Mit Anpassung der Lizenzen wére das Konzept
genauso mit den Cisco ASR903 / ASR907 Routern realisierbar. Der Nokia-Laboraufbau
des MPLS-Weitbereichsnetzes ist topologisch wie das MPLS-Netz in Abbildung 2.6 im
Unterabschnitt 2.2.3 zum MPLS-Priiflabor aufgebaut.

4.4.3 Dezentrale Master Clock und Boundary Clock im
Umspannwerk

Im Umspannwerk wird eine dezentrale Master Clock benétigt, die im Normalbetrieb die
Zeitsynchronisierung des Prozessbus-Systems gewédhrleistet. Diese soll mit einem GNSS-
Empfianger den Prozessbus mit einer internationalen Zeitreferenz synchronisieren. Fiir
den Einsatz als dezentraler Master kommt mit den Ergebnissen der Marktanalyse nur
die Meinberg MicroSync in Frage. Die MicroSync unterstiitzt im Gegensatz zum im
Priiflabor vorhandenen Hepta Zeitserver die notwendigen PTP-Profile (siehe Markt-
analyse 4.6).

Als Boundary Clock kommen bei Betrachtung der Marktanalyse verschiedene Gerite
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in Frage. Die Meinberg MicroSync ist auch fiir diesen Betriebsmodus geeignet. Aus
der Marktanalyse geht zudem hervor, dass der Hirschmann Switch als Boundary Clock
betrieben werden kann. Bei diesem lassen sich laut Aussage des Herstellers die Pro-
file individuell parametrieren. Um das Konzept in der Gesamtheit zu testen, wird der
Hirschmann Switch als Boundary Clock verwendet, da nur eine Meinberg MicoSync ver-

fligbar ist und somit zusétzlich erstmal das einfacher ausgelegte Gerat getestet wird.

4.4.4 Weitere Netzwerktechnik

Fir die Vergleichbarkeit der Synchronisierungsquellen wird ein Prozessbusswitch bend-
tigt. An diesem Switch laufen die Signale der dezentralen Master Clock sowie der zentral
synchronisierten Boundary Clock zusammen (vgl. Abbildung 4.7). Fur die spétere Pri-
fung des Konzepts kann somit die Zeitsynchronisierung an diesem Switch betrachtet
werden. Als Gerét hierfiir wiirde sowohl der Hirschmann Switch als auch der Rug-
gedcom Switch (siehe Marktanalyse in Abbildung 4.6) in Frage kommen. Bei beiden
Switches handelt es sich um Transparent Clock PTP-Instanzen, bei denen Zeitverzo-
gerungen durch die Verarbeitung kompensiert werden (vgl. Unterabschnitt 2.4.2). Fiir
den Konzeptaufbau wird der Ruggedcom Switch verwendet, der schon im Labor fiir den
Prozessbus parametriert ist.

Die Netzwerkverbindungen zwischen den Gerdten werden iiber SFP-Ports mit Twisted-
Pair-Kupferkabeln realisiert. Zwischen den Routern des MPLS-Netzes werden LWL-

Verbindungen eingesetzt.

Zentrale PTP-Master Prozessbus im Umspannwerk
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Abbildung 4.7: Verwendete Gerite im Konzeptaufbau
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4.4.5 Anpassung der Geridteauswahl bei Verwendung des Parallel
Redundancy Protocol (PRP)

Fiir die redundante Auslegung des Prozessbus-Systems wird das Parallel Redundancy
Protocol (PRP) verwendet (vgl. Abbildung 2.14 und Unterabschnitt 2.3.2). In der Ab-
bildung 4.7 ist nur der einfache Prozessbus angedeutet. Fiir die PTP-Synchronisierung
ist es erforderlich, dass die Synchronisierungsnachrichten jeweils auf den redundanten
LANSs des Prozessbusses verfiigbar sind. Hierfiir miissen die Master Clocks das PRP un-
terstiitzen oder es kann eine sogenannte Redundancy Box (Red-Box) eingesetzt werden.
Die Meinberg Lantime und MicroSync unterstiitzen PRP. Bei der Boundary Clock muss
darauf geachtet werden, dass dann mindestens drei PTP-fahige Schnittstellen benotigt
werden. Dies ergibt sich aus einer Schnittstelle zum MPLS-Weitbereichsnetz und zwei
Schnittstellen fiir die PRP-Anforderung des Prozessbus-Systems. Dies wire bei der aktu-
ellen Auswahl der Geriite nur in einer erweiterten Konfiguration der Meinberg Lantime
als Boundary Clock méglich. Fiir den Hirschmann Switch konnte eine Red-Box ein-
gesetzt werden. Die PRP-Anbindung des zentralen PTP-Zeitsynchronisierungskonzepts
ist damit theoretisch realisierbar und soll fiir den Konzeptaufbau erstmal nicht weiter
betrachtet werden. Eine Konzeption einer zentralen PTP-Zeitsynchronisierung mit dem

Parallel Redundancy Protocol wire wie beschrieben zu realisieren.

4.5 PTP-Konzept

Mit der Hardwareauswahl wird im néchsten Schritt die konkrete Implementierung des
PTP sowohl im Prozessbus als auch im MPLS-Weitbereichsnetz beschrieben.

4.5.1 PTP-Profil im Prozessbus-System

Fiir den Prozessbus im Umspannwerk soll das Power Utility Profil verwendet wer-
den. Dieses wird ab der Schnittstelle der Boundary Clock zwischen zentraler PTP-
Zeitsynchronisierung und dem Prozessbus-System eingesetzt (vgl. Abbildung 4.7). Das
Profil wird wie im Standard IEC 61850-9-3-2016 beschrieben parametriert (vgl. [37]).
Fiir die Kompatibilitdt muss die PTP-Domain des gesamten Synchronisierungssys-
tems einheitlich gew#hlt werden. Hier soll die gleiche PTP-Domain wie im MPLS-

Weitbereichsnetz verwendet werden.

4.5.2 Auswahl des PTP-Profils im MPLS-Weitbereichsnetz

Fiir ein Prozessbus-System nach IEC 61850 und die zentrale Zeitsynchronisierung tiber
ein MPLS-Weitbereichsnetz kommen die in Abschnitt 2.4.7 beschriebenen PTP-Profile
in Frage. Die Marktanalyse zeigt weiterhin, welche Profile von den Komponenten un-

terstiitzt werden. Fiir Telekommunikationsanwendungen stehen die PTP-Profile ITU-T
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G.8265.1, ITU-T G.8275.1 und ITU-T G.8275.2 zur Verfiigung. Tabelle 4.1 zeigt die
relevanten Unterscheidungsmerkmale dieser Profile mit den IEEE 1588 Default Profilen
und dem Power Utility Profil.

Tabelle 4.1: Ubersicht ausgewihlter PTP-Profile (Angelehnt an [26])

IEEE 1588 IEC ITU-T ITU-T ITU-T
Default Profiles 61850-9-3 G.8265.1 G.8275.1 G.8275.2
. Energie- Telekommuni- Telekommuni- Telekommuni-
Branche Industrie
versorgung kation kation kation
Ubertrs -
CITASHIES | 1p Layer 2, .. Ethernet (L2) IPv4 Ethernet (L2) IPv4
protokoll
Ubertragungs- e . . . .
Multi-/Unicast ~ Multicast Unicast Multicast Unicast
methode
Delay- .
Beide P2P E2E E2E E2E
Mechanismus
One-St
Clock Modus ne-Step / Beide Beide Beide Beide
Two-Step
BMCA Standard Standard Alternativ Alternativ Alternativ
T-GM,
B B T-GM, T-B T-BC-P.
PTP-Instanzen OC, BC, OC, BC, Nur OC GM, C, C-P,
TC TC T-TSC, T-TC T-TSC-P/A,
T-TC-P
PP lstéindi
Unterstiitzung | beliebig vollsténdig keine voistandis teilweise
+ SyncE
durch Netzwerk

Die IEEE 1588 Default Profile bieten die gréfste Variation der Parameter. Das Power
Utility Profil (TIEC 61850-9-3-2016) und die Telekommunikations-PTP-Profile haben
eindeutigere Vorgaben, da diese jeweils fiir eine bestimmte Anwendung konzipiert sind.
Das é&lteste 2010 eingefithrte ITU-T (G.8265.1 Profil ermoglicht die Frequenzsynchro-
nisierung mittels PTP. Fiir die geplante Anwendung ist das Profil ungeeignet, da die
Implementierung der Zeitsynchronisierung fehlt. [34]

Die Profile G.8275.1 und G.8275.2 ermdglichen die geforderte Zeitsynchronisierung. Die
Unterschiede der beiden Profile zeigen sich in Tabelle 4.1 bei dem verwendeten Uber-
tragungsprotokoll, den Clock Typen und der geforderten PTP-Unterstiitzung durch das
Netzwerk. Beim G.8275.1 Profil wird als Ubertragungsprotokoll die PTP-Implementier-
ung im Layer 2 (Ethernet) verwendet. Das Profil erfordert vollstdndige PTP-Unterstiitz-
ung von jedem Zwischengeridt im Netzwerk. Die damit einhergehende Hardware-Zeit-
stempelung ermoglicht eine hohe Genauigkeit und eine Abschétzbarkeit des maximal
moglichen Zeitfehlers.

Beim G.8275.2 Profil wird als Ubertragungsprotokoll das IP-Protokoll verwendet. Das
Profil erfordert nur eine teilweise PTP-Unterstiitzung von den Zwischengeriten und ist
damit fiir Bestandsnetzwerke geeignet, bei denen PTP nicht von allen Zwischengerdten
unterstiitzt wird. Je mehr Zwischengerite der Synchronisierungskette PTP-fahig sind,

desto genauer ist bei diesem Profil die Synchronisierung. Durch die IP-Implementierung

42



4 Konzeptionierung der zentralen PTP-Zeitsynchronisierung

ist die Genauigkeit der Synchronisierung zusétzlich vom Netzwerkverkehr abhéngig.
Fiir die Konzeptionierung einer zentralen Zeitsynchronisierung, mit der Anforderung ei-
ner moglichst hohen Genauigkeit in einem neu aufzubauenden MPLS-Weitbereichsnetz,
wird damit das G.8275.1 Profil verwendet. Die Tabelle 4.1 zeigt weitere Besonderhei-
ten des G.8275.1 Profils, die fiir die Implementierung im Folgenden betrachtet werden.
[26, 35, 36, 44]

4.5.3 ITU-T G.8275.1 PTP-Profil

Das ITU-T G.8275.1 Profil ist das ,Precision time protocol telecom profile for pha-
se/time synchronization with full timing support from the network“. Fiir die Konzep-
tionierung mit diesem Profil werden die wichtigsten Eigenschaften betrachtet und die
Parameter dokumentiert. Das Profil soll in der aktuellen Version 3.0 von Mérz 2020 ver-
wendet werden. Die Standardisierung der PTP-Profile ist eine Arbeit der letzten Jahre,

sodass auch weiter regelméfkige Anpassungen zu erwarten sind. |35]

PTP-Instanzen
Das Profil definiert abweichende PTP-Instanztypen. Die Bedeutung der Begrifflichkeiten
im Rahmen des PTP bleibt dabei unverdndert.

Tabelle 4.2: PTP-Instanztypen im ITU-T G.8275.1 PTP-Profil [29, 35]
PTP-Instanz Bedeutung im PTP

Telecom Grandmaster Verhilt sich immer als Master und nicht als Slave

Clock (T-GM)

Telecom Time Slave Wie eine Slave-only Clock (SC)

Clock (T-TSC)

Telecom  Transparent Wie eine Transparent Clock (TC), die den End-to-End
Clock (T-TC) Delay-Mechanismus verwendet

Telecom Boundary Wie eine Boundary Clock (BC)

Clock (T-BC)

Die Unterschiede zu den in Unterabschnitt 2.4.2 vorgestellten PTP-Instanztypen sind
ein teilweise anderes Verhalten und andere Performanceanspriiche, die in den I'TU Stan-
dards beschrieben werden. Auerdem ist die T-GM ein in der ITU-Umgebung komplett
neu definierter PTP-Instanztyp. Die T-GM fiihrt ebenfalls die Synchronisierung durch.
Fiir die Erfiillung der Performanceanforderungen wird fiir Telekommunikations-PTP-
Instanztypen gefordert, dass zusétzlich zum PTP eine physikalische Frequenzsynchro-
nisierung durchgefiihrt wird. [35, 45, 46|

End-to-End Delay-Mechanismus

Im G.8275.1 Profil wird der End-to-End Delay-Mechanismus verwendet (vgl. Unterab-
schnitt 2.4.3).
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Alternate Best Master Clock Algorithm (ABCMA)

Im G.8275.1 Profil wird ein alternativer Best Master Clock Algorithmus genutzt. Da-
bei sind die wesentlichen Anderungen zum BMCA zwei zusétzliche Parameter und die
Méglichkeit, dass im Synchronisierungssystem mehrere Telecom Grandmaster Clocks
(T-GM) parallel existieren kénnen. Die Synchronisierung eines Systems wird, wie in
Unterabschnitt 2.4.2 beschrieben, nur von einer T-GM {ibernommen. Die Auswahl der
besten Synchronisierung erfolgt von jedem Gerdt nach dem gleichen Verfahren, wie
beim vorgestellten BMCA in Unterabschnitt 2.4.3, wobei andere Parameter ausgewer-
tet werden. Folgende Parameter werden beim ABMCA im G.8275.1 Profil zusétzlich
verwendet:

e masterOnly

e localPriority

Beide Parameter miissen fiir jede Schnittstelle einer Telekommunikations-PTP-Instanz
parametriert werden. Der Parameter masterOnly ist ein boolescher Wert, der beschreibt,
dass eine Schnittstelle nur als Master funktioniert und sich nie als Slave synchro-
nisiert. Damit kénnten beispielweise Synchronisierungshierarchien aufgebaut werden.
Der Parameter localPriority ist neben dem im Unterabschnitt 2.4.3 vorgestellten Pa-
rameter Priority2 im ABMCA eine weitere Moglichkeit, einzelne Schnittstellen einer
Telekommunikations-PTP-Instanz zu priorisieren.

Fiir den ABMCA wird jede Schnittstelle einer Telekommunikations-PTP-Instanz ein-
zeln ausgewertet. Schnittstellen mit dem aktivierten Parameter masterOnly fiihren den
ABMCA nicht weiter durch, da sie nur Master sein konnen. Alle anderen Schnittstel-
len einer Instanz werten, wie im BMCA, die Announce-Nachrichten aus. Die Parame-
terreihenfolge im ABMCA ist: Clock Class, Clock Accuracy, Variance und Priority2.
Dann wird fiir jede Schnittstelle der Parameter localPriority ausgewertet und im letz-
ten Schritt dient die Identity wieder als finales Entscheidungskriterium.

Mit dem ABMCA wird gewéhrleistet, dass bei verschiedenen moglichen Wegen im
MPLS-Weitbereichsnetz die PTP-Synchronisierung iiber die beste Schnittstelle durch-
flihrt wird. Weitergehend werden noch Parameter ausgewertet, um doppelt empfangene
Nachrichten zu erkennen und bei gleich guten Synchronisierungen die Schnittelle mit
der kiirzeren Synchronisierungskette zu verwenden.

Fiir die Konzeptionierung der zentralen Zeitsynchronisierung ist die Funktionalitdt des
ABMCA nur insofern relevant, dass durch die zusétzlichen Parameter die Moglichkeit
besteht, eine Synchronisierungshierarchie aufzubauen. Die Wahl der besten Synchroni-
sierung erfolgt, wie aus Unterabschnitt 2.4.3 bekannt, auch im G.8275.1 Profil dyna-
misch.

Zusitzliche Nachrichtenfelder und Nachrichtenintervalle

Im G.8275.1 Profil werden zusdtzliche Flags in den Announce-Nachrichten gesendet.
Diese erhalten Informationen iiber den Zustand der T-GM. Die Flags werden allerdings
beim ABMCA nicht beriicksichtigt und sind damit nur informativ und nicht weiter rele-
vant. Ein hilfreiches Feld in den Announce-Nachrichten ist der Parameter stepsRemoved.

Dieser wird bei jeder PTP-Komponente erhéht und ermdoglicht damit eine Bestimmung
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der Anzahl der Zwischengeréte der Synchronisierungskette. Im ABMCA erfolgt damit,
bei sonst gleicher Qualifizierung, die Wahl der kiirzeren Synchronisierungskette. Fiir die
spitere Priifung des Konzepts kann daraus abgeleitet werden, iiber wie viele Router die
PTP-Nachrichten gesendet werden. Die Nachrichtenintervalle fiir Announce-, Sync- und
Delay-Request-Nachrichten sind im Profil vorgegeben.
Synchronisierungsfehlerbudget

Mit den Performanceanforderungen der Telekommunikations-PTP-Instanztypen werden
auch Moglichkeiten zur Betrachtung des Synchronisierungsfehlerbudgets spezifiziert. Die
Perfomance der Instanztypen ist in verschiedene Klassen unterteilt. Eine Betrachtung
des Synchronisierungsfehlerbudgets des zentralen Zeitsynchronisierungskonzepts findet
in Abschnitt 4.8 statt. [46]

Tabelle 4.3 zeigt ausgewihlte Parameter des G.8275.1 PTP-Profils, die parametriert
werden miissen. Weiter wird dabei zwischen gerdte- und schnittstellenspezifischen Pa-

rametern unterschieden.

Tabelle 4.3: Ausgewahlte Parameter des ITU-T G.8275.1 PTP-Profils

Giiltigkeit Parameter Wert
Gerit Profile ITU-T G.8275.1
Version 3.0
Domain 24
Priority 2 128
Announce Receipt Ti- 3
meout
Announce Message Rate 8/s
Timescale TAI
Clock Type T-GM, T-BC, T-TC, T-
TSC
Schnittstelle Sync Message Rate 16/s
Delay Request Rate 16/s
Local Priority 128
Master Only no
Delay Mechanism E2E
Network Protocol [EEE 802.3 (Ethernet,

(L2))

4.6 Synchronisierungshierarchie

Die Topologie eines beispielhaften MPLS-Weitbereichsnetzes in Abbildung 2.6 zeigt,
dass es mehrere Wege (Links) gibt, mit denen die Router verbunden sind. Die PTP-
Nachrichten koénnen durch den ABMCA alle Wege nehmen, wenn das PTP auf den
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jeweiligen Schnittstellen parametriert ist. Uber den Parameter localPriority wire es
weiter moglich, die PTP-Synchronisierung im Netzwerk iiber bestimmte Wege zu prio-
risieren. Ohne aktive Verdnderung der Prioritdten werden die Wege dynamisch gewahlt.
Dies ist die Standardeinstellung und soll so ebenfalls im Konzeptaufbau umgesetzt
werden. Abbildung 4.8 zeigt die Synchronisierungshierarchie von zentraler Stelle zum
Prozessbus-System. Die Gerétebezeichnungen sind dabei an die Namenskonventionen
der PTP-Instanztypen im I'TU-T G.8275.1 Profil angepasst.

Zentrale PTP-Master Prozessbus im Umspannwerk
o (© O
Q - ™ — TED
T-GM Clock 1 T-Boundary Clock | poyer vsitity I! nEEN Sw1t(h| (1
u [ N T . B [ N
: O PTP-Profil
Master Clock 1: | [TU-T G.9275.1 ! :
Prioritiit: 127 PTP-Prof] | ;
(mittlere) : :
MPLS- ' :
Weitbereichsnetz :

PTP-Profilgrenze

H
H
GNSS H
H
H
H
H
H

T-GM Clock 2 Synchronisierungsgrenze
L L (Masteronly-Schnittstelle)

Master Clock 2:

Prioritét: 128 (geringste) ZS

Master Clock
u [N
|

Dezentrale Master Clock:
Pritoritét: 126 (hochste)

Abbildung 4.8: Synchronisierungshierarchie im Konzeptautbau

In dem in Unterabschnitt 4.2.4 ermittelten Konzept soll die Synchronisierung des Pro-
zessbus-Systems nur im Redundanzfall als Backup iiber das MPLS-Weitbereichsnetz
erfolgen. Dies wiirde bedeuten, dass in der PTP-Domain im Normalbetrieb der dezen-
trale Master die Synchronisierung iibernimmt. Um diese Synchronisierungshierarchie zu
gewdhrleisten, soll der Parameter masterOnly an der Schnittstelle des Routers, an dem
das Prozessbus-System mit dem MPLS-Weitbereichsnetz verbunden ist, verwendet wer-
den. Damit ist immer gew#hrleistet, dass nur eine Synchronisierung von zentraler Stelle
an die verteilten Umspannwerkstandorte erfolgt und die Synchronisierung im MPLS-
Weitbereichsnetz unabhingig von dem Master im Prozessbus-System bleibt (vgl. Ab-
bildung 4.8). Fiir die Anforderung des definierten Verhaltens beim Normalbetrieb wird
mit dem Parameter Priority2 eine Priorisierung der drei méglichen Grandmaster Clocks
durchgefiihrt. Der dezentrale Master erhélt die hochste Prioritét (entspricht niedrigstem
Wert). Die beiden zentralen Uhren erhalten die beiden darauf folgenden, niedrigeren
Prioritdten. Damit ist der dezentrale Master als vorzugsweise genutzte Grandmaster
Clock definiert.
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4.7 Anforderung einer physikalischen

Frequenzsynchronisierung

Unabhéngig vom PTP bendtigen die MPLS-Router, wie in Unterabschnitt 2.2.3 be-
schrieben, eine Taktsynchronisierung. Auch fiir die Telekomunikations-PTP-Instanzen
wird eine physikalische Frequenzsynchronisierung gefordert (vgl. Unterabschnitt 4.5.3).
Hierfiir wird Synchronous Ethernet (SyncE) im Parallelbetrieb zu PTP verwendet. Dies
wird auch als hybrider Modus bezeichnet. Die parallele Verwendung beider Synchroni-
sierungsstandards erh6ht die Genauigkeit der PTP-Synchronisierung (vgl. [35, 46]). Fiir
die zentrale PTP-Zeitsynchronisierung ist damit auch das SyncE zu betrachten.

Die Planung des SyncE fiir den MPLS-Laboraufbau wurde von den Herstellern durch-
gefiithrt. Dabei wird die Entstehung von Taktschleifen im Labornetz durch die Einstel-
lung von Link-Prioritdten verhindert. Abbildung 4.9 zeigt die Planung fiir den MPLS-
Laboraufbau. Mit diesem Aufbau ist die physikalische Frequenzsynchronisierung fiir die
Gerdte des MPLS-Weitbereichsnetzes bereits realisiert. Diese SyncE-Verteilung soll fiir

den Konzeptaufbau der PTP-Zeitsynchronisierung unveréndert iibernommen werden.

Primary Reference Clock
Einspeisung
2048 kHz

e o @ Router 1 Vorzugsrichtung

104

Ersatzrichtung

o @ o Router 4 e @ @ Router 2

20

Abbildung 4.9: SyncE-Taktsynchronisierung im MPLS-Laboraufbau (Angelehnt an
[47])

Eine bisher nicht betrachtete Ausnahme bildet die Boundary Clock (bzw. Telecom Boun-
dary Clock (T-BC), da im ITU G.8275.1 Profil (vgl. Tabelle 4.2)) im Prozessbus-System
im Umspannwerk. Diese unterstiitzt keine physikalische Frequenzsynchronisierung. Al-
ternativ konnte ein anderes Gerdt (Meinberg MicroSync) eingesetzt werden. Mit der
Anzahl der zur Verfiigung stehenden Geréte ldsst sich dann aber kein vollstandiger Kon-
zeptaufbau realisieren. Der Standard ITU-T G.8273.2 erwdhnt die Moglichkeit, auf die
physikalische Frequenzsynchronisierung zu verzichten, allerdings wird diese nicht weiter
beschrieben. Eine PTP-Zeitsynchronisierung sollte damit trotzdem mdaglich sein. Uber
eventuelle daraus resultierende Performanceeinbufsen kann aber keine konkrete Aussage
getroffen werden. Zusétzlich wird aufgrund der Kompatibilitit der PTP-Nachrichten

diese Unsicherheit erstmal akzeptiert. Fiir eine zukiinftige Planung einer zentralen Zeit-
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synchronisierung mit einem MPLS-Weitbereichsnetz sollten PTP und SyncE parallel

geplant werden und das Gerédtekonzept angepasst werden.

4.8 Zeitfehlerbudget

Fiir eine theoretische Betrachtung der Qualitit der Zeitsynchronisierung wird das Zeit-
fehlerbudget bestimmt. Zeitfehler konnen an verschiedenen Stellen in der Synchroni-
sierungskette entstehen. Fiir das G.8275.1 PTP-Profil werden mdogliche Zeitfehler im
Standard ITU-T G.8271.1 fiir ,Network limits for time synchronization in packet net-
works with full timing support from the network® beschrieben [48]. Das Zeitfehlerbud-
get setzt sich aus dem Fehler der Telecom Grandmaster Clock, einem dynamischen
Fehler der Telecom Boundary Clocks, einem konstanten Fehler der Telecom Boundary
Clocks, Asymmetriefehlern der Links und Rauschen in der Endanwendung zusammen.
Die Performance der PTP-Instanztypen ist nach Klassen unterteilt, fiir die unterschied-
liche Zeitfehler gelten. Die genauere Betrachtung des Zeitfehlerbudgets im Standard
erfolgt anhand vorher definierter Referenzmodelle, bei denen Synchronisierungsketten
bestimmter Linge angenommen werden. Bei der Betrachtung wird fiir das G.8275.1
Profil ein maximaler absoluter Zeitfehler von 1,5 ps errechnet. Dabei handelt es sich um
die genaueste Anforderung einer Telekommunikationsanwendung (LTE-TDD), fiir die
das PTP-Profil aktuell eingesetzt wird [48]. Dieser Zeitfehler wird bei einer Synchroni-
sierungskette mit 10 T-BCs der Klasse A erreicht. Die Einteilung in Klassen A, B und
zukiinftig C ermoglicht eine Beriicksichtigung der Entwicklung zu immer genaueren Ge-
raten. Im G.8275.1 PTP-Profil wird weiterhin ein Fehlerbudget fiir den Holdover-Fall
angenommen. Dieser tritt auf, wenn die Synchronisierung der jeweiligen Grandmaster
Clock zur Zeitreferenz verloren wird. Im Konzept der zentralen Zeitsynchronisierung
wird im ersten Schritt allerdings der Normalbetrieb betrachtet. [35]

Im Power Utility Profil wird ebenfalls ein Zeitfehler in Form der Netzwerkzeitunge-
nauigkeit theoretisch beschrieben. Eine Netzwerkzeitungenauigkeit von 1ps wird bei
Verwendung von 15 TCs oder 3 BCs erreicht [37]. Die Tabellen 4.4 und 4.5 zeigen die
zu berticksichtigenden absoluten Zeitfehler fiir die in den PTP-Profilen verwendeten

Komponenten.

Tabelle 4.4: Theoretische Werte des absoluten Zeitfehlers im ITU-T G.8275.1 PTP-

Profil 48]
Komponente absoluter Zeitfehler Geltungsbereich
T-GM 100 ns pro Gerit
T-BC 50 ns pro Gerét
T-TSC 50 ns pro Gerit
Dynamischer Fehler 200mns flir Kette von max. 20 T-BC
Link-Asymmetrie - Link abhéngig
Endanwendung 150 ns pro T-TSC

48



4 Konzeptionierung der zentralen PTP-Zeitsynchronisierung

Tabelle 4.5: Theoretische Werte des absoluten Zeitfehlers im Power Utility Profil IEC
61850-9-3-2016 [37]

Komponente absoluter Zeitfehler Geltungsbereich

GM 250 ns pro Gerit

BC 200 ns pro Geriét

TC 50 ns pro Gerit

Link-Asymmetrie 25ns wird bei Berechnung vernachlissigt [37]

Es ist zu erkennen, dass die Standards der IEC/IEEE und der ITU unterschiedliche
Ansétze und Betrachtungstiefen haben. Beim Power Utility Profil werden Asymmetrien
der Links im Standard erw#hnt, aber in der Berechnung nicht betrachtet. Auferdem
werden keine dynamischen Fehler beriicksichtigt. Asymmetriefehler kdnnen in Weitbe-
reichsnetzen durch verschiedene Wellenldngen, Muffen in Erdkabeln oder verschieden
lange Fasern auftreten. In beiden Profilen ist es mdglich, durch Parameter bekann-
te Asymmetriefehler zu kompensieren. In der Betrachtung des Zeitfehlerbudgets des
(G.8275.1 Profils wird fiir verbleibende, unkompensierte Asymmetriefehler ein Asymme-
triefehlerbudget eingerechnet. In kleineren Netzen innerhalb eines Umspannwerks und
bei Verwendung von gleich langen Patch-Kabeln sollten diese Fehler klein ausfallen.
Von daher werden diese, wie bei der Berechnung im Power Utility Profil, vernachlis-
sigt. Weiter ist es schwierig, die Boundary Clock, die zwischen den Profilen wechselt,
einzuordnen, da zudem auch die physikalische Frequenzsynchronisierung vernachléssigt
wird. Fehler durch die vernachlassigte physikalische Frequenzsynchronisierung sind je-
doch vermutlich mit dem dynamischen Zeitfehlerbudget von 200 us bereits ausreichend
beriicksichtig. In der Berechnung wird die Boundary Clock als Telecom Slave Clock
(T-TSC) und als Telekommunikations-Endanwendung mit einem absoluten Zeitfehler
von 200ps berticksichtigt. Tabelle 4.6 zeigt die Berechnung des maximalen absoluten

Zeitfehlers mit den beschriebenen Vereinfachungen.

Tabelle 4.6: Gegeniiberstellung des maximalen absoluten Zeitfehlers beider Synchroni-
sierungsvarianten

Dezentrale Synchronisierung Zentrale Synchronisierung

Komponente Fehler ‘ Komponente Fehler
GM 250 ns T-GM 100 ns
2 x T-BC 100 ns

Dynamischer Fehler 200 ns
Link- Asymmetrie -
T-Endanwendung 150 ns
T-Slave Clock o0 ns
TC (Prozessbusswitch) 50 ns TC (Prozessbusswitch) 50 ns

Gesamtfehler +300ns Gesamtfehler +650 ns
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Eine realistische Berechnung des Zeitfehlers ist aufgrund der vielen zu betrachtenden
Parameter kaum moglich. Die theoretische Berechnung soll als Anhaltspunkt fiir den
Vergleich der Konzepte dienen. Mit einem Gesamtfehler von £650ns kann das geplan-
te Konzept die Anforderungen an die Genauigkeit erfiillen. Mit einem Zeitfehler von
maximal £650ns fiir die zentrale Synchronisierungskette bleibt weiterhin ein Zeitfeh-
lerbudget von £350ns fiir weitere Komponenten des Prozessbus-Systems oder weitere
MPLS-Router bis zum Erreichen des in den Anforderungen definierten maximalen Zeit-
fehlerbudgets von 1 ps.

Bestimmte Fehlerquellen, wie die Link-Asymmetrie und der Einfluss der Vereinfachun-
gen, lassen sich nicht vorhersagen. Eine hthere Sicherheit iiber den absoluten Zeitfehler
kann mit einer Messung erreicht werden. Fiir die Funktionalitdt der Gerdte wird die-
ser Fehler keinen Einfluss haben. Im Normalbetrieb verteilen die Grandmaster Clocks
die Synchronisierungsnachrichten mit einer Genauigkeit von 100ns. Das betrachtete
Zeitfehlerbudget beschreibt zusitzlich die Abweichung der Synchronisierung durch die
Synchronisierungskette und lasst Riickschliisse iiber die daraus resultierenden moglichen

Messfehler der Sampled Value-Streams zu.
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5 Realisierung des zentralen

PTP-Zeitsynchronisierungskonzepts

Nachdem im vorherigen Kapitel die Entwicklung des Konzepts zur zentralen PTP-Zeit-
synchronisierung in Umspannwerken beschrieben wurde, befasst sich dieses Kapitel mit
dessen Realisierung. Dafiir beschreiben die folgenden Abschnitte den Hardwareaufbau,

die Parametrierung der Gerdte und die Inbetriebnahme des Konzeptaufbaus.

5.1 Hardwareaufbau

Im ersten Schritt des Konzeptaufbaus wurden die Geréte in die Laboraufbauten inte-
griert und eine Spannungsversorgung hergestellt. Im néchsten Schritt erfolgte die Her-
stellung der Netzwerkverbindungen zwischen den Gerdten. Dafiir wurden Twisted-Pair-
Kabel sowie LWL-Singlemode Kabel zwischen den MPLS-Routern eingesetzt. Aufgrund
eines Kompatibilitdtsproblems wurde der Aufbau an dieser Stelle angepasst. Im Hard-
warepool der Labore befand sich kein Medienwandler zwischen LWL-Singlemode und
Twisted-Pair Kupferkabeln. Diese Wandlung wird zwischen den MPLS-Routern und
der T-BC bendtigt. Von daher wurde ein zusétzliches Gerdt als Telecom Transparent
Clock (T-TC) (vgl. Unterabschnitt 4.5.3) verwendet, das beide Medien unterstiitzt.
Der Einsatz einer Transparent Clock im ITU-T G.8275.1 Profil birgt das Risiko von
Paketschleifen, da die T-TC nicht am alternativen Besten Master Clock Algorithmus
(ABMCA) teilnimmt. An der geplanten Position der T-T'C im Konzeptaufbau befinden
sich keine doppelten Wege, wodurch der Einsatz mdoglich war. Abbildung 5.1 zeigt den
Konzeptaufbau mit der zusitzlichen Telecom Transparent Clock (vgl. Abschnitt 4.4).
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5 Realisierung des zentralen PTP-Zeitsynchronisierungskonzepts

5.2 Parametrierung

Im Sekundértechnik IEC 61850 Priiflabor befindet sich der Prozessbus in einem ande-
rem IP-Bereich als der Stationsbus, iiber den auf die Gerite zugegriffen werden kann
(vgl. Unterabschnitt 2.3.3). Die aus dem Bestandsaufbau verwendeten Gerédte waren
bereits in die Netzwerke integriert. Der Zugriff auf die neuen Geréte erfolgte iiber ein
zusdtzlich erstelltes Subnetz. Die Parametrierung der zentralen Master Clocks sowie des
MPLS-Netzes wurde in Zusammenarbeit mit den Abteilungen durchgefiihrt.

Bei der Parametrierung des PTP-Profils bleiben herstellerabhéngig unterschiedlich viele
Parameter einstellbar. Fiir die PTP-Parametrierung wurden aufer bestimmter Para-
meter die Default-Einstellungen iibernommen. Bei der Parametrierung des Hirschmann
Switch als Telecom Boundary Clock (vgl. (9)) trat ein weiteres Problem auf. Der Hirsch-
mann Switch unterstiitzt als einziges Gerdt im Aufbau keine definierten PTP-Profile
(vgl. Marktanalyse 4.3). Dies wird im Konzept als Vorteil fiir den Einsatz als Telecom
Boundary Clock gesehen, da damit keine Restriktionen beziiglich der Parametrierung
bestehen diirften. Die Schnittstellen sollten laut Marktanalyse und Herstelleraussage in-
dividuell konfigurierbar sein. Es liefsen sich allerdings nicht die im ITU-T G.8275.1 Profil
geforderten Nachrichtenintervalle wihlen. Da die Nachrichtenintervalle in der Synchro-
nisierungskette von dem MPLS-Router vorgegeben werden, kann angenommen werden,
dass dadurch keine Einschrinkungen der Synchronisierung zu erwarten sind. Mit dem
Problem der nicht moglichen physikalischen Frequenzsynchronisierung ist der Hirsch-
mann Switch als Telecom Boundary Clock zwischen den PTP-Profilen entgegen der
urspriinglichen Annahme trotzdem ungeeignet. Fiir ein generalisiertes Konzept sollte
ein Alternativgerét evaluiert werden. Die Aufzdhlung erginzt die Abbildung 5.1 um die
Gerditetypen mit den fiir den Konzeptaufbau wichtigen Figenschaften und zeigt jeweils
die PTP-spezifische Parametrierung (vgl. Tabelle 4.3 fiir ITU-T G.8275.1 PTP-Profil
und [37] fiir Power Utility Profil).

(D Zentraler Master 1 Meinberg Lantime M1000

Relevante Eigenschaften:

e GNS-System: Global Positioning System (GPS)

e SyncE Master fiir MPLS-Router

PTP-Parametrierung:

e Betriebsmodus: PTP v2

e PTP-Profil: Telecom ITU-T G.8275.1

e Einstellungen gemifs profilspezifischer Vorauswahl mit Ausnahme von:
e Priority2: 127

(@ Zentraler Master 2 Meinberg Lantime M1000
Relevante Eigenschaften:

e GNS-System: Galileo

PTP-Parametrierung:

e wie (I) mit Ausnahme von:
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5 Realisierung des zentralen PTP-Zeitsynchronisierungskonzepts

e Priority2: 128

3 @ G MPLS Router 1,4,6 Nokia 7705 SAR

Relevante Eigenschaften:

e Taktsynchronisierung: SynckE

PTP-Parametrierung:

e PTP v2: verwendete Schnittstellen geméf Link S,R,T,A (vgl. Abbildung 5.1)

e Betriebsmodus: Boundary (entspricht Telecom Boundary Clock vgl. Unterabschnitt
4.5.3)

e PTP Profil: Telecom ITU-T G.8275.1

e Einstellungen gemifs profilspezifischer Vorauswahl (vgl. Tabelle 4.3 und ITU-T G.8275.1
Profil [35])

©® MPLS Router 2 Nokia 7705 SAR

Relevante Eigenschaften:

e wie® @ O

PTP-Parametrierung:

e wie 3) @ () mit Ausnahme der Schnittstelle 1/1/6 mit:
e Master Ouly: on

(1) Telecom Transparent Clock Ruggedcom RST 2228 Switch
PTP-Parametrierung:

e Betriebsmodus: E2E TClock (entspricht Telecom Transparent Clock)

e PTP-Profil: Custom Profile (Weitere Einstellungen geméaf G.8275.1 Profil)
Transport Protokoll: Layer 2 Multicast

Domain: 24
Delay-Mechanismus: End-to-End

(® Dezentrale Master Clock Meinberg MicroSyncRX 101

Relevante Eigenschaften:

e GNS-System: Global Positioning System (GPS)

PTP-Parametrierung:

e Betriebsmodus: PTP v2

e PTP-Profil: IEC 61850-9-3 Power Utility Profil (vgl. [37])

e Finstellungen geméifs profilspezifischer Vorauswahl mit Ausnahme von:
e Domain: 24
e Priority2: 126

9 Boundary Clock Hirschmann GRS1040 Switch
PTP-Parametrierung (allgemein):
e Betriebsmodus: PTP v2, Boundary Clock

e Domain: 24
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5 Realisierung des zentralen PTP-Zeitsynchronisierungskonzepts

PTP-Parametrierung Schnittstelle zu MPLS-Router 2 (Nicht alle Einstellungen geméf
G.8275.1 Profil moglich):

e Sync-Intervall: 0.125 s

Delay-Mechanismus: E2E

e Ubertragungsprotokoll: IEEE 802.3 (L2)

e Announce-Intervall: 1 s

e Announce-Timeout-Intervall: 3
PTP-Parametrierung Schnittstelle zu Prozessbusswitch:

e Einstellungen geméfs Power Utility Profil (vgl. [37])

(0 Prozessbusswitch Ruggedcom RST 2228 Switch

PTP-Parametrierung:

e Betriebsmodus: P2P TClock (entspricht Transparent Clock)

e PTP-Profil: IEC 61850-9-3

o Weitere Einstellungen geméf profilspezifischer Vorauswahl mit Ausnahme von:

e Domain: 24

5.3 Inbetriebnahme

Mit erfolgter Parametrierung der Laborgeréte wurde der Konzeptaufbau in Betrieb ge-
nommen. Fiir die Parametrierung mussten die Gerite eingeschaltet sein. Anderungen
der Parametrierungen setzen die Geréte sofort um. Nach einem Neustart standen nach
einigen Minuten alle Gerdte zur Verfiigung. Gleichzeitig erfolgte durch den Neustart
auch die Priifung, dass die jeweilige Parametrierung gespeichert wurde. Zur Kontrolle
der erfolgreichen Inbetriebnahme wurden die Statusinformationen der einzelnen Geréte
iiberpriift. Der Konzeptautbau wurde damit mit einigen Anpassungen erfolgreich um-

gesetzt.
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6 Prifung des zentralen

PTP-Zeitsynchronisierungskonzepts

Aus dem Kapitel der Konzeptionierung resultiert ein Konzept einer zentralen PTP-
Zeitsynchronisierung und aus der Realisierung resultiert ein Laboraufbau dieses Kon-
zepts mit den notwendigen Anpassungen. Im Rahmen dieses Kapitels wird nun gepriift,
ob die definierten Anforderungen aus Kapitel 3 eingehalten werden. Dafiir werden zuerst
die angewendeten Priifverfahren vorgestellt. Weiter wird die Erfiillung der Umsetzungs-
anforderungen fiir den Konzeptaufbau betrachtet. Im néchsten Schritt soll zunéchst die
Funktionalitét der Synchronisierung gepriift werden. Anschlieffend erfolgt die Priifung
des Verhaltens im Normalbetrieb und im Redundanzfall. Im letzten Schritt wird die
Performance des Konzeptaufbaus gepriift und mit den Zeitanforderungen verglichen.
Mit der Priifung des Konzeptaufbaus wird die Erfiillung der allgemeinen Anforderun-
gen durch das Konzept beurteilt. Die Ergebnisse aller gepriiften Anforderungen werden

abschlieffend in Tabelle 6.7 zusammengefasst.

6.1 Prifverfahren

Fiir die Priifung der Synchronisierung und fiir die Messungen von Synchronisierungs-
fehlern werden Software-Werkzeuge und Messgerite bendtigt, die in den folgenden Un-

terabschnitten beschrieben werden.

6.1.1 Wireshark

Wireshark ist ein Netzwerk-Protokoll-Analysator, mit dem sich verschiedenste Protokol-
le analysieren lassen. Dafiir konnen Netzwerkpakete, die iiber eine vorher ausgewahlte
Schnittstelle gesendet werden, mitgeschnitten werden. Wireshark erkennt die Protokol-
le und stellt die Pakete als zeitlich sortierte Liste dar. Die Inhalte der Pakete werden
bei bekannten Protokollen protokollspezifisch aufgeschliisselt. Die empfangenen Pake-
te konnen aukerdem mit Filtern vorgefiltert werden. Diese sogenannten Display-Filter
reduzieren die Anzahl der angezeigten Pakete auf die fiir den Anwendungsfall rele-
vanten Pakete. Wireshark wird als Priif-Software eingesetzt, um die PTP-Announce-
Nachrichten zu analysieren. Diese bieten Aufschluss iiber den Status der Synchronisie-
rung (vgl. Unterabschnitt 2.4.3). Die Abbildung 6.1 zeigen die Aufschliisselung einer
Announce-Nachricht mit Wireshark. [49, 50|
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6 Priifung des zentralen PTP-Zeitsynchronisierungskonzepts

Ethernet II, Src: Hirschma_9c:80:00 (64:60:38:9c:80:00), Dst: IEEEI&MS_00:00:00 (01:1b:19:00:00:00)
v Precision Time Protocol (IEEE1588)

@000 .... = transportSpecific: exe
. 1011 = messageId: Announce Message (@xb)
@eee .... = Reserved: @

. 9010 = versionPTP: 2
messagelength: 64
subdomainNumber: 24
Reserved: @
v flags: @x@03c
2 = PTP_SECURITY: False
@it wies suss aaes = PTP profile Specific 2: False
@, ... vvv. .... = PTP profile specific 1: False
.@.. .... .... = PTP_UNICAST: False
vevee .8, .... .... = PTP_TWO_STEP: False
....... @ .... .... = PTP_ALTERNATE_MASTER: False
.+1. .... = FREQUENCY_TRACEABLE: True
........... 1 .... = TIME_TRACEABLE: True
............ 1... = PTP_TIMESCALE: True
.1.. = PTP_UTC_REASONABLE: True
vess wees sess 2.8, = PTP_LI_59: False
............... @ = PTP_LI_61: False
correction: @,000000 nanoseconds
Reserved: @
ClockIdentity: ex646038fffegc8000
SourcePortID: 8
sequenceld: 8@
control: Other Message (5)
logMessagePeriod: ©
originTimestamp (seconds): 1616071283
originTimestamp (nanoseconds): 517664551
originCurrentutcoffset: 37
priorityl: 128
grandmasterClockClass: 6
grandmasterClockAccuracy: The time is accurate to within 100 ns (@x21)
grandmasterClockvariance: 20061
priority2: 127
grandmasterClockIdentity: @xec4670fffe@asb21l
localStepsRemoved: 3
TimeSource: GPS (©x20)

Abbildung 6.1: Mit Wireshark aufgeschliisselte Announce-Nachricht

Relevant sind die markierten Parameter grandmasterClock, Clock Class und Accuracy,
die den Ursprung der Synchronisierung zeigen und eine Beurteilung der Qualitdt dieser
Synchronisierung ermoglichen (vgl. Unterabschnitt 2.4.6). Im Ethernet-Frame-Header

ist aukerdem abzulesen, welches Gerédt das Paket gesendet hat.

6.1.2 Omicron Daneo 400

Der Omicron Daneo 400 ist ein von der Omicron Electronics GmbH als Multimeter
und Stérschreiber entwickeltes Gerit, um u.a. IEC 61850 Sampled Values und GOOSE-
Nachrichten aufzuzeichnen. Der Daneo hat drei Ethernet Schnittstellen, um im Normal-
betrieb einen IEC 61850-Prozessbus zu iiberwachen. Der Daneo kann wie ein IED iiber
PTP synchronisiert werden. Weiter unterstiitzt der Daneo einen PTP-Sniffer-Modus.
Dabei werden die Signale an den Schnittstellen auf PTP-Nachrichten untersucht und
Informationen iiber die Synchronisierung angezeigt. Diese Ubersicht wird in den Prii-
fungen verwendet, um die Synchronisierung im Prozessbus-System zu betrachten und

nachzuvollziehen. [51]
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6 Priifung des zentralen PTP-Zeitsynchronisierungskonzepts

6.1.3 1PPS-Vergleich

Bei dem 1-Pulse-Per-Second (1PPS)-Vergleich wird die Synchronisierung verschiedener
Geriite anhand von 1PPS-Signalen verglichen. Fiir ein 1PPS-Signal wird zu Beginn ei-
ner neuen Sekunde (Top of a Second) ein Impuls ausgegeben. Die steigenden Flanken
der Impulse werden auf einem Oszilloskop betrachtet und aus der Zeitdifferenz kann der
Synchronisierungsfehler bestimmt werden. Im Konzeptaufbau bieten die Meinberg Ge-
rite (Lantime und MicroSync) die Moglichkeit einen 1PPS-Ausgang zu parametrieren.
Um die PTP-Synchronisierung an einer Stelle im Synchronisierungsnetz zu priifen, kann
der Omicron Ticro verwendet werden. Der Omicron Ticro ist ein Zeitkonverter, der sich
mit PTP synchronisiert und daraus verschiedene analoge Zeitcodes generiert. Der Ticro
bietet damit eine Méglichkeit, an einer beliebigen Stelle im Synchronisierungsnetzwerk
ein 1PPS-Signal zu generieren, das mit anderen 1PPS-Signalen in Hinblick auf den Syn-
chronisierungszeitfehler verglichen werden kann. Abbildung 6.2 zeigt das Prinzip eines
1PPS-Vergleichs. [52]

1PPS-Ausgaben

I*I X TICROl

>

PTP-
Synchronisierungs-

i Zeitversatz
netzwerk o e

>

Grandmaster Clock

[#m ee TICRO|

Abbildung 6.2: Prinzip eines 1PPS-Vergleich mit mehreren Omicron Ticro Messgerdten

Fiir den Vergleich der 1PPS-Signale wird in den Priifungen ein Oszilloskop der Serie Pi-
coScope! 2000 verwendet. Die 1PPS-Schnittstellen des Ticro und der Meinberg Gerite
sind in Form von BNC-Buchsen ausgefiihrt. Diese BNC-Buchsen werden in den Prii-
fungen iiber angepasste BNC-Leitungen mit dem Oszilloskop verbunden. Alle Kompo-
nenten haben einen definierten Wellenwiderstand von 50 €2. Die BNC-Leitungen haben,

um Messfehler durch Laufzeiten zu verhindern, immer die gleiche Lange.

6.2 Erfiilllung der Umsetzungsvorgaben

Aus dem Abschnitt der Konzeptionierung und der Realisierung gehen die Punkte hervor,
bei denen durch die Umsetzungsvorgaben Probleme fiir den Konzeptaufbau auftraten.
Zuerst wird das PRP-Redundanzprotokoll im Konzeptaufbau fiir das Prozessbus-System

nicht verwendet. Mit der Auswahl der Gerate lisst sich dies nicht realisieren. Mit einer

'PicoScope ist ein Hersteller fiir USB-Oszilloskope als Alternative zu iiblichen Tischoszilloskopen [53]
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6 Priifung des zentralen PTP-Zeitsynchronisierungskonzepts

Anpassung der Gerite wire es allerdings moglich (vgl. Unterabschnitt 4.4.5). Damit
wird die Anforderung als teilweise erfiillt angesehen.

Eine weitere Einschrankung gab es bei der Telecom Boundary Clock. Die Verwendung
des Hirschmann Switch erfiillt die Anforderung der physikalischen Frequenzsynchroni-
sierung im ITU-T G.8275.1 PTP-Profil nicht. Zusétzlich ist die profilspezifische Parame-
trierung der Nachrichtenintervalle sowie lokaler Prioritdten nicht moglich. Dies schrankt
die verwendete Synchronisierungsrichtung von zentraler Stelle nicht ein, allerdings ist
damit nicht gewiss, dass das Gerdt geméf dem ITU-T G.8275.1 PTP-Profil vollum-
fanglich funktioniert. Da vom Standard abgewichen wird, miisste fiir alle mdoglichen
Eventualitidten gepriift werden, ob der Hirschmann Switch wie erwartet arbeitet. Bei
vollstandiger Unterstiitzung des Profils wire umgekehrt zu erwarten, dass der Hersteller
die Kompatibilitit mit dem PTP-Profil in allen Aspekten gepriift hat. Eine derart detail-
lierte Priifung der PTP-Implementierung wurde nicht durchgefiihrt. Insgesamt ist damit
die Anforderung eines Konzeptaufbaus mit den in den Laborumgebungen vorhandenen
Geréten nicht entsprechend aller in den Standards geforderter Anforderungen erfiillt.
Die Marktanalyse in Abschnitt 4.3 zeigt, dass dies mit anderen Gerédten als Telecom
Boundary Clock moglich wire (z.B. MicroSyne, Lantime). Der Konzeptaufbau konnte
trotzdem unter der Akzeptanz einer etwas schlechteren Zeitperformance an der T-BC

realisiert werden.

6.3 Priifung der Zeitsynchronisierung und des Verhaltens

des Prozessbus-Systems im Konzeptaufbau

Fiir die Uberpriifung des zentralen PTP-Zeitsynchronisierungskonzepts wird die Zeit-
synchronisierung des Prozessbus-Systems im Konzeptaufbau gepriift. Dabei wird zwi-
schen den zwei Szenarien Normalbetrieb und Redundanzfall unterschieden. Der Red-
undanzfall ist im Konzept der eigentliche Fall der zentralen Zeitsynchronisierung. Der
Wechsel zwischen beiden Szenarien soll ebenfalls betrachtet werden. Im Normalbetrieb
bildet der dezentrale Master den Grandmaster fiir das Prozessbus-System. Wenn die
Verbindung zum dezentralen Master getrennt wird, tritt der Redundanzfall ein und die
zentral synchronisierte T-BC iibernimmt die Synchronisierung des Prozessbus-Systems.
Der Grandmaster ist dann eine der zentralen T-GMs. Der Priifaufbau entspricht grof-
tenteils dem Konzeptaufbau. Zum Zeitpunkt der Priifung war allerdings nur eine der
zentralen T-GMs im MPLS-System vorhanden, da die andere T-GM fiir anderweitige
Arbeiten eingesetzt wurde. Abbildung 6.3 zeigt den Priifaufbau und ergénzt die Ab-
bildung des Konzeptaufbaus 5.1 um die letzten 4 Hexadezimal-Zahlen der Kennungen
(IDs) der Uhren. Damit kann in der Priifung erkannt werden, von welchen Gerdten die

Synchronisierung ausgeht.
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6 Priifung des zentralen PTP-Zeitsynchronisierungskonzepts

Priifaufbau

A .a

T-GM Clock 1 T-Boundary Clock [mmwwn switeh] |3
] ] ]
Prozessbus

ID: 0x...9B07 Telecom Boundary Clock:

Hirschmann Greyhound 1040
ID: 0x...8000

imww 100] E‘

MPLS- g
Weitbereichsnetz |

|
anes i Wireshark-
Q Synchronisierungsgrenze Mitschnitt

T-GM Clock 2 .
- ou = % DANEO

ID: 0x...9B21
T-GM 2 fiir Priifung Gps
nicht aktiv Q c
Master Clock ¢
u [N
Synchronisierungsvarianten: [ >
—» Normalbetrieb Dezentrale Master Clock:
Meinberg MicroSyncRX 100
—» © Redundanzfall ID: 0x...E717

Abbildung 6.3: Priifaufbau zur Priifung der Synchronisierung bei Normalbetrieb und
im Redundanzfall

In der Priifung wird wie folgt vorgegangen: Das System wird im Normalbetrieb gestartet
und die Zeitsynchronisierung wird betrachtet. Fiir die Simulation des Redundanzfalls
wird die Verbindung des dezentralen Masters zum Prozessbus getrennt. Damit wird
die Ubernahme der zentralen Synchronisierung iiber die T-BC erzwungen. Bei dieser
Synchronisierungsvariante wird wieder die Zeitsynchronisierung betrachtet. Dann folgt
der Wechsel vom Redundanzbetrieb zuriick zum Normalbetrieb, indem die Verbindung
des dezentralen Masters wieder hergestellt wird. Wahrend der Wechsel werden mit Wi-
reshark die PTP-Nachrichten am Prozessbusswitch aufgenommen. Auferdem wird die
Synchronisierung mit dem PTP-Sniffer-Modus des Daneo betrachtet. Die Abbildung 6.4
zeigen den Status des PTP-Sniffers im Normalbetrieb.
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6 Priifung des zentralen PTP-Zeitsynchronisierungskonzepts

PTP Sniffer - UW2020 (GH258H)

PTP Quelen

b 4@64-60-38-FF-FE-9C-20-00 (Inaktiv)
4 1@EC-46-70-FF-FE-OC-E7-17 (Best Master)

Protokoll Doméane
IEEE 802.3 0

Status Port

Q@ a

v A IEEE B02.3 24

Power Profile GM ID
Power Profile-Version
MAC-Adresse

WVLAN ID

VLAN Prioritat

GM identity

GM priority 1

GM prigrity 2

GM clock accuracy
GM clock class

GM clock variance

EC-46-70-0C-E7-17

nicht varhanden

nicht varhanden
EC-46-70-FF-FE-OC-E7-17
128

128

WITHIN_100_MS (0x21)
PRIMARY_REF_PTP (6)
13563

Details der PTP-Quelle Verwendbar Qualified True
Alternate False
Delay Mechanismus Peer-To-Peer TLV count 0
Announce Intervall 1s UTC offset 37
Sync Intervall 1= UTC offset valid True
Other Peers 1 Leap 52 False
Best Master verfiigbar True Leap 61 False
Paketfehler 0 Time traceable True
Frequency traceable True
PTP time scale True
Zeitquelle GPS (0x20)

Abbildung 6.4: Daneo PTP-Sniffers: Synchronisierung durch dezentralen Master (Nor-
malbetrieb)!

Links auf dieser Abbildung werden die durch den Sniffer gefundenen PTP-Quellen dar-
gestellt. Die Quelle an Port A mit der Doméne 24 (engl. Domain) ist das zu betrachtende
PTP-Synchronisierungssystem. Rechts in der Abbildung werden Informationen iiber den
PTP-Master angezeigt. Mit der ID Oz...E717 ist der dezentrale Master als Grandmas-
ter erkennbar. Die T-BC mit der ID 0x...8000 ist inaktiv. Weiter werden die Parameter
Clock Class und Clock Accuracy angezeigt, die die Qualitit der Synchronisierung mes-
sen. Die Clock Class 6 bedeutet, dass der Grandmaster mit einer internationalen Zeitre-
ferenz synchronisiert ist (vgl. Tabelle 2.4.3) Eine Clock Accuracy von (,within 100 ns®,
dt. ,Innerhalb 100 ns*“) bedeutet die genaueste, im Synchronisierungssystem, anzeigbare
Synchronisierungsgenauigkeit. Unten links in der Abbildung werden weitere Details der
PTP-Quelle angezeigt. Die Voranalyse ,Verwendbar® lisst auf eine erfolgreiche Synchro-
nisierung schlieffen. Weiter sind die fiir das Power Utility Profil spezifischen Parameter
wie der Peer-to-Peer Delay-Mechanismus und die Nachrichtenintervalle von 1s erkenn-
bar. (vgl. [37]). Mit diesen Erkenntnissen zeigt die Priifung, dass die Synchronisierung
des Prozessbus-Systems im Normalbetrieb durch den dezentralen Master Meinberg Mi-
croSync erfolgreich ist.

Tabelle 6.1 zeigt eine Auswahl der mit Wireshark aufgenommenen PTP-Announce-
Nachrichten. Dabei sind neben dem Zeitstempel die Nachrichtenquelle, die Grandmaster
ID, die Clock Class und die (Clock) Accuracy gezeigt.

! Anmerkung: Bei der Auswertung der Priifung fillt in der Abbildung auf, dass die BMCA-Parameter
Priority2 zum Zeitpunkt der Bandaufnahme noch nicht richtig eingestellt waren. Dies wurde spéter
angepasst und aufgrund der unterschiedlichen Varianz ist der dezentrale Master gegeniiber der T-
GM im BMCA auch ohne die Priority2 bevorzugt. Das Verhalten der Uhren ist damit trotzdem wie
im Konzept vorgesehen.
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Tabelle 6.1: Ausgewdhlte Announce-Nachrichten am Prozessbusswitch beim Normalbe-
trieb und beim Wechsel der Synchronisierung vom dezentralen Master zur
zentralen T-GM !

Time Source Info GM ID Clock Class Clock Accuracy
0.000000  Meinberg0Oc:e7:17  Announce 0x...E717 6 The time is accurate to
Message within 100 ns
0.999949  MeinbergOc:e7:17  Announce 0x...E717 6 The time is accurate to
Message within 100 ns
5.201788  Hirschma9c¢:80:00  Announce 0x...9B07 6 The time is accurate to
Message within 100 ns
6.201930  Hirschma9c:80:00  Announce 0x...9B07 6 The time is accurate to
Message within 100 ns
7.202141  Hirschma9¢:80:00  Announce 0x...9B07 6 The time is accurate to
Message within 100 ns

Die Tabelle 6.1 zeigt, dass die ersten beiden Announce-Nachrichten, wie auch vom
PTP-Sniffer gezeigt, im Sekundentakt gesendet werden. Diese zeigen den in Abbildung
6.4 betrachteten Normalbetrieb. Die charakterisierenden Parameter Clock Class und
Accuracy sind wie erwartet gesetzt. Der dezentrale Master Meinberg MicroSync ist
gleichzeitig der Ursprung der Nachricht und die Grandmaster Clock (ID: Ox...E717).
Weiter ist zu erkennen, was passiert, wenn die Verbindung zum dezentralen Master ge-
trennt wird. Es werden fiir etwa 3 s keine Announce-Nachrichten gesendet. Dann wird
im Hirschmann Switch als T-BC (ID: 02...8000) das Announce-Timeout-Intervall (vgl.
Unterabschnitt 2.4.6) iiberschritten und die T-BC beginnt, Announce-Nachrichten zu
senden. Die Quelle der Announce-Nachrichten ist die T-BC (ID: 0x...8000). Die Grand-
master ID in den Announce-Nachrichten ist allerdings die ID der zentralen T-GM (ID:
0x...9B07).Aukerdem ist zu erkennen, dass die Announce-Nachrichten wieder im Sekun-
dentakt gesendet werden. Die Parameter Clock Class und Accuracy haben die gleichen
Werte wie bei der Synchronisierung durch den dezentralen Master. Diese Werte lassen
auf eine ebenfalls erfolgreiche Synchronisierung schliefen. Das Verhalten der Ubernah-
me der Synchronisierung durch die T-BC im Redundanzfall kann bestétigt werden.
Zusétzlich wird der Daneo PTP-Sniffer in Abbildung 6.5 betrachtet.

'Die vollstindigen Wireshark-Aufzeichungen befinden sich im Anhang zur Arbeit auf der CD und
konnen beim Erstgutachter eingesehen werden.
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PTP Sniffer - UW2030 (GH258H)

PTP Quellen PTP Master
Status | Port Protokoll Domaéne 4 4@64-60-38-FF-FE-9C-80-00 (Best Master)
Q@ =& IEEE 8023 0 Power Profile GM ID -

hd A IEEE B02.3 24

Power Profile-Version
MAC-Adresse

64-60-38-9C-80-00

VLAN ID nicht verhanden

VLAM Prioritst nicht vorhanden

GM identity EC-46-70-FF-FE-0A-9B-07
GM prigrity 1 128

GM prigrity 2 128

GM clock accuracy
GM clock class

WITHIN_100_NS {0x21)
PRIMARY_REF_PTP (6)

GM clock variance 20061
Qualified True
Details der PTP-Quelle Verwendbar Alternate False
TLY count 0
Delay Mechanismus Peer-To-Peer LJTL; Djfsej . 37
Announce Intervall 1s UTC offset valid True
Sync Intervall 1s Leap 39 False
Other Peers 1 Lga:u 61 Falce
Eest Master verfigbar True Time traceable True
Paketfehler 0 Frequency traceable True
PTP time scale True
Zeitquelle GPS (Ox20)

¥ 1@EC-46-70-FF-FE-0C-E7-17 (Inaktiv)

Abbildung 6.5: Daneo PTP-Sniffer: Synchronisierung iiber T-BC und zentralen Grand-
master (Redundanzfall)

Die Abbildung 6.5 zeigt die gleichen Parameter, wie fiir Tabelle 6.1 nach dem Wechsel
zur zentralen Synchronisierung beschrieben. Auf der rechten Seite der Abbildung 6.5 ist
nun zu erkennen, dass die T-BC (ID: 0z...8000) aktiv ist. Der Grandmaster des Systems
ist im Feld GM Identity abzulesen und ist die T-GM (ID: 0x...9B07). Der dezentrale
Master (ID: 0z...E717) ist inaktiv. Damit ist das Prozessbus-System in Redundanzfall
iiber die T-BC durch eine zentrale T-GM synchronisiert. Der Daneo PTP-Sniffer trifft
auch hier die Voranalyse ,Verwendbar“. Dies lisst auf eine ebenfalls erfolgreiche Syn-
chronisierung schlieffen. Die weiteren in der Abbildung gezeigten Parameter sind, bis
auf die ID des Grandmasters, die gleichen Parameter wie im Normalbetrieb und spezi-
fisch fiir das Power Utility Profil. Damit ist der Wechsel zwischen den Profilen ITU-T
G.8275.1 und Power Utility Profil im Hirschmann Switch als T-BC erfolgreich.

Im letzten Schritt der Priifung wird die Verbindung zum dezentralen Master wieder her-
gestellt. Der Wechsel zuriick von der Synchronisierung iiber die T-BC zum dezentralen

Master wird in Tabelle 6.2 betrachtet.
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Tabelle 6.2: Ausgewdhlte Announce-Nachrichten am Prozessbusswitch beim Wechsel
der Synchronisierung iiber die T-BC zum dezentralen Master

Time Source Info GM ID Clock Class Clock Accuracy
0.000000  Hirschma9c:80:00  Announce 0x...9B07 6 The time is accurate to
Message within 100 ns
0.999846  Hirschma9c:80:00  Announce 0x...9B07 6 The time is accurate to
Message within 100 ns
1.795314  MeinbergOc:e7:17 ~ Announce 0x...E717 6 The time is accurate to
Message within 100 ns
2.000114  Hirschma9c:80:00  Announce 0x...9B07 6 The time is accurate to
Message within 100 ns
2.795470  MeinbergOc:e7:17  Announce 0x..E717 6 The time is accurate to
Message within 100 ns
3.000279  Hirschma9¢:80:00  Announce 0x...9B07 6 The time is accurate to
Message within 100 ns
3.795448  MeinbergQOc:e7:17  Announce 0x...E717 6 The time is accurate to
Message within 100 ns
4.000091  Hirschma9¢:80:00  Announce 0x...9B07 6 The time is accurate to
Message within 100 ns
4.795456  MeinbergOc:e7:17  Announce 0x...E717 6 The time is accurate to
Message within 100 ns
5.000305 Hirschma9¢:80:00  Announce 0x...9B07 6 The time is accurate to
Message within 100 ns
5.795392  MeinbergOc:e7:17  Announce 0x...E717 6 The time is accurate to
Message within 100 ns
6.000682  Hirschma9c¢:80:00  Announce 0x...9B07 6 The time is accurate to
Message within 100 ns
6.795411  MeinbergOc:e7:17  Announce 0x..E717 6 The time is accurate to
Message within 100 ns
7.795375  MeinbergOc:e7:17  Announce 0x..E717 6 The time is accurate to
Message within 100 ns
8.795558  MeinbergOc:e7:17  Announce 0x..E717 6 The time is accurate to
Message within 100 ns

Bei den ersten beiden gezeigten Announce-Nachrichten befindet sich das System noch
in der Synchronisierung iiber die T-BC (Source ID: 0z...8000). Durch das Verbinden des
dezentralen Masters sind dann zwei grandmaster-fahige Clocks im Synchronisierungs-
system. Es tritt der in Unterabschnitt 2.4.6 beschriebene Fall ein, dass der dezentrale
Master Meinberg MicroSync (ID: 0z...E717) die bessere Qualifizierung als Grandmas-
ter erkennt und parallel zur T-BC beginnt Announce-Nachrichten zu senden. Der Best
Master Clock Algorithmus wird nun neu ausgefithrt. Ab dem Zeitpunkt der Announce-
Nachricht bei etwa 6,7 s sendet nur noch der dezentrale Master Announce-Nachrichten.
Weiterhin verhalt sich die T-BC wieder passiv und der Normalzustand ist hergestellt.
Die die Synchronisierung charakterisierenden Parameter Clock Class und Clock Accu-
racy bleiben wihrend des gesamten Prozesses unverdndert. Damit ist auch der Wechsel
vom Redundanzfall zuriick zum Normalbetrieb erfolgreich.

Die Priifung hat damit die Erfiillung mehrerer Anforderungen gezeigt. Die Synchro-
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nisierung des Prozessbussystems ist in beiden Fillen erfolgreich. Dies zeigt, dass die
Synchronisierung wie angenommen trotz des als T-BC ungeniigend geeigneten Hirsch-
mann Switches funktioniert. Damit ist die grundsétzliche Funktionalitit der zentralen
Zeitsynchronisierung durch den Konzeptaufbau bestéitigt. Das Verhalten der Synchro-
nisierung bei Normalbetrieb und im Redundanzfall funktioniert somit konzeptgemésf.
Die Ubergiinge zwischen Normalbetrieb und Redundanzfall verlaufen dynamisch. Weiter

wird die Einhaltung der Genauigkeitsanforderungen gepriift.

6.4 Priifung der Synchronisierungsgenauigkeit

Die zweite Hauptanforderung an den Konzeptaufbau ist die Genauigkeit der Synchro-
nisierung. Diese wird mit maximal mdéglichen Zeitfehlern beschrieben. Aus der letzten
Priifung geht hervor, dass die Grandmaster Clocks in den Announce-Nachrichten ei-
ne Genauigkeit von 100ns ankiindigen. Dabei wird der in der weiteren Synchronisie-
rungskette hinzugekommene Fehler nicht beriicksichtigt. Die Betrachtung des maxima-
len absoluten Synchronisierungsfehlers aus Abschnitt 4.8 zeigt, dass das Konzept in
der Theorie die Genauigkeitsanforderungen einhélt. Dies soll nun durch eine Messung
am Konzeptaufbau bestétigt werden. Als erstes wird der Synchronisierungsfehler der
zentralen Zeitsynchronisierungskette gepriift. Im zweiten Schritt erfolgt die Priifung
der Zeitdifferenz zwischen dem dezentralen Master und der zentral synchronisierten
T-BC.

6.4.1 Priifung des Synchronisierungsfehlers der zentralen
Zeitsynchronisierungskette

Die Priifung des Zeitfehlers der zentrale Zeitsynchronisierungskette gibt Aufschluss iiber
die Genauigkeit der Synchronisierung im Redundanzfall. Der grofte Anteil der Zeit-
verzogerung der Zeitsynchronisierungskette zwischen T-GM und dem Prozessbus wird
durch die Delay-Messung und die Correction-Fields kompensiert (vgl. Unterabschnitte
2.4.2 und 2.4.3). Der verbleibende Zeitfehler entsteht durch nicht korrekt kompensierte
Verarbeitungszeiten, Laufzeitasymmetrie, dynamische Fehler und die Vernachldssigung
der physikalischen Frequenzsynchronisierung der T-BC. Ziel dieser Priifung ist es, die
Fehlerbetrachtung des Konzepts aus Abschnitt 4.8 durch Messung des realen Zeitfeh-
lers zu bestitigen. Damit wird die Erfiillung der Anforderung an die Genauigkeit der
Zeitsynchronisierung von 1 ps gepriift. Die zentrale Zeitsynchronisierung iiber die T-BC
wird im Konzept im Redundanzfall verwendet. Fiir die Priiffung wird der Konzeptaufbau

daher angepasst und o6rtlich umgebaut. Abbildung 6.6 zeigt den Priifaufbau.
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Priifaufbau
Osrzilloskop
| 1PPS-Signal
e O
T-GM Clock 1 1PPS-Signal T-Boundary Clock [w= ée TiCRO
n nm n X l
ID: 0x...9B07 I

Telecom Boundary Clock:
Hirschmann Greyhound 1040

ID: 0x...8001
MPLS- ; T
Weitbereichsnetz | mmE T.TC I:”
[ : | s———
'~ i Wireshark-
Q Synchronisierungsgrenze Mitschnitt

T-GM Clock 2
u [ N
|

ID: 0x...9B21
| T-GM 2 fiir Priifung
nicht aktiv

Abbildung 6.6: Priifaufbau des Synchronisierungsfehlers der zentralen Zeitsynchronisie-
rungskette

In der Priifung wird wie folgt vorgegangen: Der dezentrale Master wird nicht bendtigt
und ist aus dem Aufbau entfernt. Das Zeitsignal der zentralen T-GM Clock wird di-
rekt mit dem Zeitsignal an der T-BC verglichen. Fiir die Bestimmung des Zeitfehlers
der dazwischen liegenden Synchronisierungskette wird ein 1PPS-Vergleich durchgefiihrt
(vgl. Unterabschnitt 6.1.3). Die zentrale T-GM benétigt fiir den GNSS-Empfang eine
Antenne. Die Antenne und die Uhr kénnen fiir die Priifung nicht veréindert werden,
daher wird der 1PPS-Vergleich bei der zentralen T-GM durchgefiihrt. Dafiir werden die
Telecom Transparent Clock und die T-BC dort wie im Konzeptaufbau aufgebaut. Bei
dem 1PPS Vergleich wird das Ticro Messgerat als PTP-Client mit der T-BC verbun-
den. Uber LWL-Verbindungen wird das Zeitsignal von der zentralen T-GM zum MPLS-
Weitbereichsnetz zu Router 1 und 2 und zuriick gefiihrt. Fiir den 1PPS Vergleich wird
an der zentralen T-GM der 1PPS-Ausgang parametriert und das Oszilloskop mit den
1PPS-Quellen verbunden.

Fiir den ortlich verdnderten Priifaufbau wird mit Wireshark und iiber den Status des
Ticro die Synchronisierung gepriift. Die Tabelle A.1 im Anhang mit ausgewédhlten PTP-
Nachrichten an der T-BC bestétigt, dass der Aufbau von der zentralen T-GM synchro-
nisiert ist, von der auch das 1PPS-Signal verglichen wird. Ahnlich wie der Daneo zeigt
der Ticro den Status der PTP-Synchronisierung. Die Abbildung A.1 im Anhang besté-
tigt, dass der Ticro synchronisiert ist und die Messungen aufgenommen werden kénnen.
Mit dem Oszilloskop werden fiir verschiedene Zeitauflosungen die Messkurven aufge-
nommen. Im Persistenzmodus des Oszilloskops kénnen mehrere Kurven {ibereinander
abgebildet werden. Die Einfarbung wird dabei dunkler, wenn sich mehrere Kurven iiber-
lagern. Bei der Messung fallt auf, dass es immer wieder zu Interferenzen auf den Messlei-

tungen kommt. Die Abbildungen zeigen die Aufnahme mehrerer Messkurven, ohne dass
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eine Interferenz aufgetreten ist. Die Ergebnisse der Priifung sind in den Abbildungen
6.7 bis 6.9 abgebildet.

=25 =20 -15 -1,0 =05 0.0 0,5 10 15 20 2,5
Pico Technology www.picotech.com

Abbildung 6.7: Synchronisierungsfehler durch die zentrale Synchronisierungskette bei
500 ms Zeitauflosung (blau: T-GM, rot: Ticro)

Bei einer Zeitauflosung von 500 ms sind die 1PPS-Signalverldufe gut zu erkennen. Eine
Zeitdifferenz der steigenden Flanken ist in dieser Auflésung noch nicht sichtbar. In den
Abbildungen 6.8 und 6.9 werden die 1PPS-Signale mit einer Zeitauflésung von 5ns

aufgenommen.

5.0 0,0 50 100 15,0 200 25,0 30,0 350 400 450
ns Pico Technology www.picotech.com

Abbildung 6.8: Synchronisierungsfehler durch die zentrale Synchronisierungskette bei
5ns Zeitauflosung (blau: T-GM, rot: Ticro)

67



6 Priifung des zentralen PTP-Zeitsynchronisierungskonzepts
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Abbildung 6.9: Uberlagerung der 1 PPS Signale des Synchronisierungsfehlers iiber einen
Aufnahmezeitraum von 108 bei 5ns Zeitauflosung

Tabelle 6.3 zeigt den mit Cursorn bestimmten Zeitfehler und den Jitter des Zeitfehlers.

Tabelle 6.3: Messwerte des Zeitfehlers

Messung
Jitter T-GM 1,93 ns
Jitter Ticro 6,69 ns

Maximaler Zeitfehler | 20,46 ns

Bei Betrachtung der Messergebnisse féllt auf, dass diese gegeniiber dem in Abschnitt
4.8 betrachteten Fehler sehr klein sind. In der Tabelle 4.6 wird der mdégliche Zeitfehler
des Konzepts fiir die Fille der Synchronisierung iiber den dezentralen Master und fiir
den Fall der zentralen Zeitsynchronisierung iiber die T-BC betrachtet. Angepasst auf
den Priifaufbau wird in Tabelle 6.4 der maximale absolute Zeitfehler beschrinkt auf die
Komponenten der zentralen Zeitsynchronisierungskette berechnet. Durch den Wechsel
zwischen zwei P'TP-Profilen und der unterschiedlichen Betrachtung des Zeitfehlers, wird
fiir die T-BC wie in Abschnitt 4.8 der Zeitfehler als Kombination aus Telecom Slave

Clock und Telecom Endanwendung angenommen.
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Tabelle 6.4: Berechneter maximaler absoluter Zeitfehler der zentralen Zeitsynchronisie-
rungskette

Komponente Fehler

2 x T-BC 100 ns
Dynamischer Fehler 200ns

Link-Asymmetrie -

T-TC 50 ns
T-Slave Clock 50 ns
T-Endanwendung 150 ns
Ticro 50 ns
Gesamtfehler +600 ns

Das Messergebnis aus Tabelle 6.3 mit einem maximalen Zeitfehler von 20,46 ns gegen-
iiber dem moglichen Fehler von £600ns ist deutlich geringer als erwartet. Die Messung
des Zeitfehlers wurde {iber 10s aufgenommen. Dabei wurde ein Jitter von 6,687 ns der
zentralen Synchronisierung gemessen. Wahrend der Priifung {iber einen Zeitraum von ei-
ner Stunde wurden keine gréferen Abweichungen beobachtet. Das Ergebnis erklért sich
mit einer stochastischen Verteilung der Zeitfehler in positive und negative Zeitfehler.
Zudem ist der Priifaufbau mit der Anzahl der Gerdte nur sehr klein. Ein weiterer Grund
fiir die gute Synchronisierung ist die parallele Verwendung von SyncE mit wenigen kur-
zen LWL-Leitungen, die wenig Asymmetrie haben. Ein Test im hybriden Modus (SyncE
und PTP) erreicht bei einem Testnetz der Firma Transmode bei einem 11 stiindigen
Test mit einer Abweichung von maximal —43 ns nur geringfiigig schlechtere Ergebnis-
se [54]. Es handelt sich bei dem Messergebnis um eine Momentaufnahme fiir genau
die verwendeten Komponenten. Eine Verallgemeinerung des Ergebnisses ist damit nicht
moglich. Wahrscheinlich ist aber, dass der Zeitfehler der Geréte deutlich unterhalb der
theoretischen angenommen Fehler der Standards liegt (vgl. [46]). Fiir eine Betrachtung
des Finflusses der Einzelkomponenten miisste der Fehler jeder Komponente untersucht
werden. Auch dann kénnten verdnderte Umwelteinfliisse sich noch auf den Fehler aus-
wirken.

Beziiglich der Anforderungen der Genauigkeit ist festzustellen, dass die Vernachlés-
sigung der physikalischen Frequenzsynchronisierung der T-BC keine erhebliche Ver-
schlechterung der Performance verursacht. Fiir die Komponenten des Konzeptaufbaus
ergibt sich ein deutlich unterhalb der Erwartungen liegender Zeitfehler. Die Anforde-
rung der Genauigkeit ist fiir diesen Fall bestdtigt. Sowohl die theoretische Berechnung
des maximalen absoluten Zeitfehlers fiir das Konzept in Tabelle 4.6 als auch die am
Konzeptaufbau in der Priifung durchgefithrte Messung iibersteigt das Zeitfehlerbudget

von 1 s nicht.

69



6 Priifung des zentralen PTP-Zeitsynchronisierungskonzepts

6.4.2 Priifung des Zeitunterschiedes der Synchronisierungsvarianten

Die Priifung gibt Aufschluss iiber den Zeitunterschied zwischen den beiden Synchroni-
sierungsvarianten. Dieser wird zur Erfiilllung der Anforderung eines maximalen Zeitun-
terschiedes zwischen dem dezentralen Master und der T-BC von 6 s gepriift. Resultie-
rend aus dem Zeitfehler der zentralen Zeitsynchronisierungskette in der letzten Priifung
und der theoretischen Betrachtung der Zeitfehler in Abschnitt 4.8 ist abzusehen, dass
der Zeitunterschied deutlich kleiner sein wird. Der Priifaufbau ist in Abbildung 6.10
abgebildet.

Priifaufbau
6 (O
T-GM Clock 1 T-Boundary Clock I nE 00 TICROI
[ N | n LW |
ID: 0x...9B07 Telecom Boundary Clock:
T-GM 1 fiir Priifung Hirschmann Greyhound 1040

ID: 0x...8000 1PPS-Signal

'TEE T—TCI
/\/ Oszilloskop

|

nicht aktiv

0 .ﬂ

T-GM Clock 2
| |

GPS
; 0
ID: 0x...9B21

Master Clock
_ L 1PPS-Signal

Dezentrale Master Clock:
Meinberg MicroSyncRX 100
ID: 0x...E717

MPLS- :
Weitbereichsnetz |

Synchronisierungsgrenze

Abbildung 6.10: Priiffaufbau des Zeitunterschiedes der Synchronisierungsvarianten

In der Priifung wird wie folgt vorgegangen: Der Priifaufbau entspricht dem Konzep-
tauftbau ohne den Prozessbusswitch, um den Vergleich mdéglichst nahe an den Uhren
durchzufiihren. Fiir die Priifung wird, wie in der Priifung zuvor ein 1PPS-Vergleich
durchgefiihrt. Dafiir wird bei dem dezentralen Master ein 1PPS-Ausgang parametriert.
Fir die zentrale Synchronisierung wird wie zuvor der Ticro als PTP-Client mit der T-
BC verbunden. Zu Beginn der Priifung wird gepriift, ob der Ticro synchronisiert ist.
Abbildung A.1 im Anhang zeigt die erfolgreiche Synchronisierung. Mit dem Oszilloskop
werden fiir verschiedene Zeitauflosungen die Messkurven aufgenommen.

Die Ergebnisse der Priifung sind in den Abbildungen A.4 und A.5 im Anhang doku-
mentiert und in Abbildung 6.11 gezeigt.

70



6 Priifung des zentralen PTP-Zeitsynchronisierungskonzepts

0/ 2,937 ns 1378ns 1349ns
=25y

0
-20,0 00 20,0 40,0 60,0 80,0 100,0 120,0

Abbildung 6.11: Uberlagerung der 1PPS-Signale der Synchronisierungsvarianten iiber
einen Aufnahmezeitraum von 10s bei 20 ns Zeitauflésung

Aus der Abbildung 6.11 wird der Zeitunterschied mit Cursorn bestimmt. Tabelle 6.5

zeigt die bestimmte Zeitabweichung und den Jitter.

Tabelle 6.5: Messwerte des Zeitunterschieds der Synchronisierungsvarianten

Messung ‘

Jitter Ticro 3,86 ns
Maximale Abweichung | 134,9ns

In Abbildung 6.11 zeigt die erste steigende Flanke das 1PPS-Signal der dezentralen
Master Clock. Die zweite steigende Flanke ist, wie in Tabelle 6.5 aufgefiihrt, 134,9ns
verzogert und gehort zum 1PPS-Signal der zentralen Zeitsynchronisierungskette. Fiir
die Interpretation der Priifergebnisse wird wie zuvor ein theoretischer Wert fiir die
Zeitdifferenz berechnet. Dieser wird als Summe der maximalen absoluten Zeitfehler der
Einzelkomponenten, wie in Abschnitt 4.8 und Priifung 6.4.1, in Tabelle 6.6 berechnet.
Fiir den Zeitfehler zur internationalen Zeitreferenz des dezentralen Masters und der
zentralen T-GM werden jeweils £100 ns angenommen. Dies entspricht der angegebenen

Accuracy in den Announce-Nachrichten.
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Tabelle 6.6: Berechnete maximale absolute Zeitabweichung der Synchronisierungsvari-
anten im Konzeptaufbau

Zeitfehler dezentraler Master Zeitfehler zentrale Synchronisierungskette
Komponente Fehler Komponente Fehler
GM 100 ns T-GM 100 ns
2 x T-BC 100 ns

Dynamischer Fehler 200mns

Link-Asymmetrie -

T-TC 50 ns
T-Slave Clock 50 ns
T-Endanwendung 150 ns
Ticro 50 ns
Gesamtfehler +100ns Gesamtfehler +700 ns

Maximale Zeitabweichung +800ns

Mit der Berechnung aus Tabelle 6.6 ergibt sich eine mégliche Abweichung der Uhren von
£800 ns. Die gemessene Abweichung ist mit 134,9 ns kleiner, aber deutlich gréfer als der
gemessene Zeitfehler in Priifung 6.4.1. Fiir die Priifung wurden teilweise andere Kompo-
nenten verwendet. Auferdem wird die Synchronisierung zur internationalen Zeitreferenz
iiber das GINS-System mit beriicksichtigt, wodurch zusitzliches Zeitfehlerpotential ent-
steht. Der Grund fiir den geringeren gemessenen Werte ist wie zuvor eine stochastische
Verteilung der Zeitfehler. Das Ergebnis zeigt dabei, dass die zentral synchronisierte T-
BC bei dieser Messung 134.9ns verzogert gegeniiber dem dezentralen Master ist. Der
Jitter ist mit 3,86 ns sogar kleiner als in der letzten Priifung. Auch bei dieser Messung
wurden keine groferen Spriinge beobachtet. Das Messergebnis gilt nur fiir die verwen-
deten Komponenten und eine Verallgemeinerung des Messergebnisses ist damit nicht
moglich. Die Messung gibt Aufschluss {iber das Erfiillen der Anforderung einer Zeit-
differenz von maximal 6 ps zwischen den Synchronisierungsvarianten. Das Messergebnis
und die theoretische Berechnung zeigen, dass der Wert eingehalten wird. Insgesamt ist
diese Anforderung bei Erfiillung der strengeren Genauigkeitsanforderung von 1ps im-
mer erfiillt. Zusammengefasst bestitigen die Priifung 6.4.1 und diese Priifung, dass der
Konzeptaufbau der zentralen PTP-Zeitsynchronisierung die Genauigkeitsanforderungen
erfiillt.
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6 Priifung des zentralen PTP-Zeitsynchronisierungskonzepts

6.5 Bewertung der Priifungsergebnisse anhand des

Anforderungsprotokolls

In Tabelle 6.7 werden alle Anforderungen aus Kapitel 3 (Anforderungen) gesammelt
betrachtet. Dabei wird zusétzlich auf die durch das Konzept erfiillten Anforderungen

eingegangen, die nicht gesondert gepriift wurden.
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6 Priifung des zentralen PTP-Zeitsynchronisierungskonzepts

Tabelle 6.7: Bewertung anhand des Anforderungsprotokolls

Anforderung ‘ Erfiillt ‘ Details
Verwendung des Precision Time ok Siehe Parametrierung 5.2
Protocol in der Version 2
Redundante Zeitsynchronisierung ‘ ok ‘ Siehe Konzept 4.2.3 und Priifung 6.3
Eindeutiges Synchronisierungsver- ok Siehe  Synchronisierungshierarchie
halten bei Normalbetrieb und im 4.6 und Priifung 6.3
Redundanzfall
Synchronisierungshierarchie von ok Siehe  Synchronisierungshierarchie
zentraler Stelle zum Prozessbus- 4.6 und Priifung 6.3
System
Verwendung des IEC/IEEE 61850- ok Siehe PTP-Konzept 4.5.1
9-3-2016 - Power Utility Profil im
Prozessbus-System
Kompatibilitdt zur Taktsynchroni- ok Siehe Anforderung einer physikali-
sierung im MPLS-Netz mittels Syn- schen Frequenzsynchronisierung 4.7
chronous Ethernet
Kompatibilitdt zum Parallel Redun- | nicht ok | Mit Konzeptaufbau Geréten nicht
dancy Protocol (PRP) (theore- | moglich (Alternativen vgl. Unterab-
tisch schnitt 4.4.5)
moglich)
Konzeptautbau mit den in den La- | ok (mit | Kompromiss durch Vereinfachungen
borumgebungen vorhandenen Kom- Ein- im PTP-Konzept (vgl. 5.2) und Ver-
ponenten schrian- | zicht auf physikalische Frequenzsyn-
kungen) | chronisierung der T-BC (vgl. 4.7)
Priifung des Konzeptaufbaus mit ok Einzige Einschrinkung durch In-
den in den Laboren vorhandenen terferenzen bei Messwertaufnahme
Messgeréten (vgl. 6.4.1 und 6.4.2)
Konzeptaufbau und Priifung paral- ok Teilweise nur eine T-GM verwendet,
lel zu weiteren Arbeiten im Priifla- dadurch aber keine Einschrankun-
bor gen
Master Clocks mit Zeitunterschie- ok Siehe Priifung 6.4.2
den Kkleiner 6ps bei Grandmaster-
Wechsel
Erfiilllung der Time Performance ok Siehe Priifung 6.4.1 und theoretische
Class T5 (Entspricht einer Genau- Betrachtung des zentralen Zeitfeh-
igkeit von 1ps) lerbudgets von £650 ns (£700 ns mit
T-Transparent Clock) in 4.8
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6 Priifung des zentralen PTP-Zeitsynchronisierungskonzepts

Die Tabelle 6.7 zeigt, dass die Anforderungen vom Konzept und vom Konzeptaufbau mit
Anpassungen erfiillt werden. Einschrinkungen ergeben sich im Bereich der Unterstiit-
zung des PRP und der Eignung der T-BC. Die Genauigkeitsanforderungen werden in
beiden Fillen erfiillt. Das Konzept einer zentralen PTP-Zeitsynchronisierung als Backup
der Zeitsynchronisierung stellt damit einen funktionierenden Ansatz der Synchronisie-

rung von Prozessbus-Systemen in verteilten Umspannwerkstandorten dar.
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7 Zusammenfassung und Ausblick

Das Ergebnis dieser Arbeit ist ein Konzept und ein Laboraufbau einer zentralen PTP-
Zeitsynchronisierung iiber ein MPLS-Weitbereichsnetzwerk als eine mégliche Alternati-
ve zur dezentralen Zeitsynchronisierung von Prozessbus-Systemen mit GNSS-Empfang-
ern. Die am Konzeptaufbau durchgefithrten Priifungen zeigen, dass der Ansatz trotz
der Herausforderung durch eine lingere Synchronisierungskette die Hauptanforderung
an die Genauigkeit der Synchronisierung erfiillen kann. In der Arbeit wurden drei Kon-
zeptvorschlige présentiert und der Ansatz einer dezentralen Zeitsynchronisierung, mit
der zentralen Zeitsynchronisierung als Backup, als der geeignetste Ansatz evaluiert.
Fiir die Umsetzung des Konzepts hat eine Marktanalyse die grundsétzliche Eignung
der bisher bei der Stromnetz Hamburg Gmbll fiir den IEC 61850 Prozessbus einge-
setzten Gerdte beleuchtet. Weitergehend ist aus der konkreten Betrachtung der PTP-
Implementierung hervorgegangen, dass fiir die Anforderungen an die Genauigkeit im
MPLS-Weitbereichsnetz das ITU-T G.8275.1 PTP-Profil eingesetzt werden sollte. Die
damit einhergehenden Anforderungen an die Telecom Boundary Clock (T-BC), welche
die Schliisselfunktion in der zentralen Zeitsynchronisierung bildet, werden von keinem
der bisher eingesetzten Gerate vollstandig erfiillt. Fiir die T-BC wird ein Gerét benotigt,
das die in den unterschiedlichen Netzsegmenten verwendeten PTP-Profile inklusive einer
physikalischen Frequenzsynchronisierung mittels SynckE unterstiitzt. Weiterhin wére ei-
ne direkte Unterstiitzung des Parallel Redundancy Protocol durch die T-BC vorteilhaft.
Der im Konzeptautbau als T-BC eingesetzte Hirschmann Switch GRS1040 ermdglichte
auch mit vernachldssigter physikalischer Frequenzsynchronisierung eine Synchronisie-
rung mit einer hohen Genauigkeit. Die Anforderungen werden damit trotzdem erfiillt.
Das Konzept ist mit einer Anpassung des Gerétes fiir die Aufgabe der T-BC ohne Ein-
schriankungen umsetzbar. Die Arbeit hat damit insbesondere gezeigt, dass eine zentrale
Zeitsynchronisierung fiir die Anforderungen einer Synchronisierung eines Prozessbus-
Systems nach TEC 61850 eingesetzt werden kann. Des Weiteren wurde eine Méglichkeit
der Umsetzung gezeigt. Im vorgestellten Konzept werden dabei Elemente der zentra-
len und der dezentraler Zeitsynchronisierung eingesetzt. Fiir eine weitere Optimierung
der Synchronisierungslésung wurden Metriken vorgeschlagen, um ein Konzept fiir den

Einsatz im Verteilnetz zu evaluieren.

Dabei sollten einige Aspekte weitergehend betrachtet werden: Es sollten die Systeme
SyncE und PTP im MPLS-Weitbereichsnetz parallel geplant und auf den gleichen Links
im Netz verteilt werden. Hier wiren im Gegensatz zur dynamischen Wahl der Wege die

Links im Normalbetrieb und die im Redundanzfall verwendeten Links vorher bekannt.
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7 Zusammenfassung und Ausblick

Dies erleichtert die Suche moéglicher Fehler, auferdem ist zu jeder Zeit die Linge der Syn-
chronisierungskette fiir die Zeitfehlerbestimmung bekannt. Weiterhin ist im Konzept das
Fehlerbudget mit 650ns durch den verhdltnismé&fig kleinen Konzeptaufbau schon fast
ausgereizt. Detailliertere Planungen unter Betrachtung eines MPLS-Weitbereichsnetzes
einer im Verteilnetz typischen Groéfe sollten folgen, da die gemessenen Synchronisie-
rungsfehler durch das kleine MPLS-Testnetz unter Laborbedingungen nicht grundsétz-
lich generalisierbar sind. Falls die Anforderung der Genauigkeit fiir eine lange Synchro-
nisierungskette bei einer theoretischen Betrachtung nicht eingehalten wird, kann fiir
solche Fille der reale Synchronisierungsfehler gemessen werden. Mit diesem kann im
Individualfall entschieden werden, ob der Einsatz einer zentralen Zeitsynchronisierung
moglich ist. Um eine Messung des Synchronisierungsfehlers mit verteilten Standorten
durchzufiihren, ist es moglich eine abgewandelte Form der Priifung 6.4.1 durchzufiih-
ren. Ahnlich der Priifung 6.4.2 kénnten sich dabei Messgeriite am Anfang und am En-
de der Synchronisierungskette mit einem GNS-System synchronisieren und dann den
Zeitfehler der Synchronisierungskette bestimmen [26]. Weiterhin sollten auch die Vor-
teile gepriift werden, die zentrale Synchronisierung im Normalbetrieb einzusetzen, um
komplett auf die Investition in dezentrale GNSS-Empfinger zu verzichten. Aufierdem
ist zu priifen, wie hdufig im vorgestellten Konzept der Redundanzfall eintritt und zu
entscheiden, welche Zeitsynchronisierungsvariante besser geeignet ist. Final sollte auch
die Wirtschaftlichkeit der konkreten Implementierungen gepriift werden, um dann unter
Beriicksichtigung aller genannten Aspekte das geeignetste Zeitsynchronisierungskonzept

zu bestimmen.
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A Anhang

A.1 Weitere Ergebnisse zur Priifung 6.4.1

Tabelle A.1: Ausgewihlte PTP-Nachrichten zur Priifung der Synchronisierung am Aus-
gang der T-BC

Time Source Info GM ID Clock Class Clock Accuracy
0.000000  Hirschma9c:80:00  Announce 0x...9b07 6 The time is accurate to
Message within 100 ns
0.999958  Hirschma9c:80:00 Sync
Message
0.999982  Hirschma9c¢:80:00 FollowUp
Message
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TICRO 100

PTP Time Terminal

OMICRON

Configuration

I LAB

Ll

Help - Support - Manual

Port edit
Port state: Slave

Delay mechanism: P2pP

Sync interval: 1s

Announce interval: 1s

Announce receipt timeout: 3

Minimum pdelay request interval: 1s

Peer mean path delay: 19 ns

Delay asymmetry: 0ns

Profile ID: 00:0c:cd:00:01:00

Network protocol: TEEE_B02_3

Current

Steps removed: 4

Offset from master: -4 ns

Default edit
Clock identity: 20:b7:c0:ff:fe:00:ca:97

Clock class: SLAVE_ONLY (255)

Domain number:

24

Parent

Port identity:

Grandmaster identity:
Grandmaster clock class:
Grandmaster clock accuracy:

4@64:60:38:ff:fe:9c:80:00
ec:46:70:ff:fe:0a:9b:07
PRIMARY_REF_PTP (6)
WITHIN_100_NS (0x21)

Grandmaster clock variance: 20061
Grandmaster priority 1: 128
Grandmaster priority 2: 128
Time

UTC offset: 37
UTC offset valid: true
Leap 59: false
Leap 61: false
Time traceable: true
Frequency traceable: true
PTP time scale: true
Time source: GPS (0x20)

© 2021 OMICRON Lab - License Information

Abbildung A.1: PTP-Status des Ticro zur Priifung der Synchronisierung
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Abbildung A.2: Synchronisierungsfehler durch die zentrale Synchronisierungskette bei
1 ps Zeitauflssung (blau:T-GM, rot: Ticro)
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A.2 Weitere Ergebnisse zur Priifung 6.4.2

TICRO 100

PTP Time Terminal

Overview

OMICRON
I LAB

Ll

Help - Support - Manual

Domain number:

24

@
Port edit
Port state: Slave
Delay mechanism: pP2p
Sync interval: 1s
Announce interval: 1s
Announce receipt timeout: 3
Minimum pdelay request interval: 1s
Peer mean path delay: 19 ns
Delay asymmetry: 0ns
Profile ID: 00:0c:cd:00:01:00
Network protocol: IEEE_B02_3
Current
Steps removed: 4
Offset from master: -10 ns
Default edit
Clock identity: 20:b7:c0:ff:fe:00:ca: 97
Clock class: SLAVE_ONLY (255)

Parent

Port identity:
Grandmaster identity:
Grandmaster dock dlass:

Grandmaster clock accuracy:

Grandmaster clock variance:

4@64:60:38:ff:fe:9c:80:00
ec:46:70:ff:fe:0a:9b:21
PRIMARY_REF_PTP (&)
WITHIN_100_NS (0x21)
20061

Grandmaster priority 1: 128
Grandmaster priority 2: 127
Time

UTC offset: 37
UTC offset valid: true
Leap 59: false
Leap 61: false
Time traceable: true
Frequency traceable: true
PTP time scale: true
Time source: GPS (0x20)

© 2021 OMICRON Lab - License Information

Abbildung A.3: PTP-Status des Ticro zur Priifung der Synchronisierung
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Abbildung A .4: Zeitunterschied der Synchronisierungsvarianten bei 1us Zeitauflésung
(blau: MicroSync, rot: Ticro)
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Abbildung A.5: Zeitunterschied der Synchronisierungsvarianten bei 20 ns Zeitauflssung
(blau: MicroSync, rot: Ticro)
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