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Zusammenfassung

Diese Bachelorarbeit untersucht die Optimierung interner Hardware-Verkaufsprozesse in
Unternehmensumgebungen. Die Studie konzentriert sich auf die Integration von Single Sign-On (SSO)-
Technologie in ein malgeschneidertes Webshop-System, um die Benutzerauthentifizierung zu
verbessern und den Kaufprozess zu optimieren. Durch die Konsolidierung verschiedener Teilverfahren
zielt der verfeinerte Workflow darauf ab, die Beschaffung von Hardware fiir Mitarbeiter zu
beschleunigen. Die Forschung zeigt, dass die implementierte L&sung nicht nur die operationale
Effizienz steigert, sondern auch erhebliche Kosteneinsparungen durch die Ersetzung manueller
Aufgaben und die Reduzierung des Team-Aufwands generiert. Die Arbeit umfasst eine detaillierte
Schritt-fir-Schritt-Anleitung, ein umfangreiches simuliertes Kaufszenario und eine griindliche Analyse
der erzielten Kosteneinsparungen. Die Ergebnisse tragen dazu bei, die praktischen Auswirkungen der
SSO-Integration in E-Commerce-Systemen zu verstehen, und bieten praktische Erkenntnisse fir

Organisationen, die interne Verkaufsprozesse optimieren mdchten.

Abstract

This bachelor's thesis investigates the optimization of internal hardware sales processes within corporate
environments. The study focuses on integrating Single Sign-On (SSO) technology into a custom-
designed web shop system to improve user authentication and streamline the purchasing process. By
consolidating various sub-processes, the refined workflow aims to expedite hardware procurement for
employees. The research demonstrates that the implemented solution not only enhances operational
efficiency but also generates significant cost savings by replacing manual tasks and reducing team
involvement. The paper includes a detailed procedural walkthrough, an extensive simulated purchase
scenario, and a thorough analysis of achieved cost reductions. The findings contribute to understanding
the practical implications of SSO integration in e-commerce systems and provide practical insights for

organizations seeking to optimize internal sales procedures.
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1 Einleitung

Die Einleitung bildet den Auftakt dieser Bachelorarbeit und setzt den Rahmen fiir die darin behandelten
Themen. In diesem Abschnitt werden der Hintergrund und die Motivation flir die Untersuchung der
Prozessoptimierung im internen Verkaufsprozess erlautert. Zudem werden die Ziele der Arbeit skizziert,
darunter die Identifizierung von Schwachstellen, die Prozessoptimierung und die Implementierung eines
Mitarbeiter Hardware-Shops, aulerdem wird die Struktur der Arbeit vorgestellt, um dem Leser einen
Uberblick Gber den Aufbau und die Inhalte zu geben. Die Einleitung dient als Einfiihrung und

Ausgangspunkt, um den Kontext und die Relevanz der nachfolgenden Kapitel zu verdeutlichen.

1.1 Hintergrund und Motivation

Der Hintergrund und die Motivation dieser Bachelorarbeit liegen in der Notwendigkeit der

Prozessoptimierung fiir den Verkauf von ausgesonderter, ,,End of Life*, Firmenhardware.

Im Falle eines Verkaufs werden eine Reihe von Prozessen ausgeldst, die Ressourcen nutzen, die an
anderer Stelle gebraucht werden, auch die Mitarbeiter, oder Kunden, missen einen langen Prozessablauf
abwarten, bevor die Hardware letztlich tberreicht wird. Durch ein Verbessern des Ablaufs kénnen diese
eingesparten Ressourcen zur Produktivitdt des gesamten Betriebs beitragen, dazu wird dieser Prozess
weitldufig digitalisiert. Im Verlauf der Einrichtung und Konfiguration der eingesetzten Software,
werden teilweise sicherheitsrelevante oder sensible Informationen in den Abbildungen gezeigt, diese

sind aus diesem Grund geschwérzt.

Durch die Bereitstellung einer benutzerfreundlichen Plattform kann ein reibungsloser Verkaufsprozess
gewadbhrleistet werden und ebenso dazu beitragen Engpésse, Fehler und Verzdgerungen zu minimieren,
so wird auch die Mitarbeiterzufriedenheit durch einen unkomplizierteren und optimierten Prozess
gesteigert, was ebenfalls einen Anstieg der Produktivitat bedeuten kann. Im Allgemeinen werden ein
ubersichtlicher Aufbau einer Website und deren einfache Bedienbarkeit, insbesondere Uber die
Navigation, als Voraussetzung fiir Kundenzufriedenheit gesehen (Godbersen Hendrikand Ceyhan, 2021,
S. 70).

Im Zuge dieser Bachelorarbeit werden Schwachstellen im aktuellen Prozess identifiziert und optimiert.
Diese Optimierung kann zum Beispiel durch neue Abl&ufe, Automatismus oder durch das Entfernen

unndtiger Prozessablaufe erreicht werden und soll letztendlich ein Mehrwert fir das Unternehmen sein.



1.2 Zielsetzung

Das Ziel dieser Bachelorarbeit ist, den internen Verkaufsprozess zu optimieren und die Implementierung

eines ,,Mitarbeiter Hardware-Shops* zu realisieren. Konkret sollen folgende Ziele erreicht werden:

Identifizierung von Schwachstellen:

Durch das Auswerten und Analysieren des bestehenden Verkaufsprozesses, werden magliche
Schwachstellen, Engpésse und ineffiziente Abldufe zu identifiziert. Dies bildet die Grundlage fiir die

gezielte Optimierung des Prozesses.
Prozessoptimierung:

Basierend auf den identifizierten Schwachstellen werden geeignete Malinahmen zur Verbesserung des
Verkaufsprozesses entwickelt. Dabei sollen Engpésse beseitigt, Fehler minimiert und
Effizienzsteigerungen erzielt werden. Das Ziel ist so Arbeitszeit und Ressourcen fur den aktiven Betrieb
zu sparen und die allgemeine Produktivitat zu steigern. Die Verbesserung der Prozesse kann sowohl
schrittweise als auch durch bedeutende Innovationsspringe erfolgen. Im Falle der kontinuierlichen
Optimierung werden bestehende Ablaufe einer eingehenden Analyse unterzogen und auf Grundlage der
erworbenen Erfahrungen effizienter gestaltet. Auf diese Weise erfolgt eine fortlaufende, graduale

Verbesserung (Martin Hofmann, 2019, S. 4), was auch das Ziel in dieser Arbeit ist.
Erstellung des Mitarbeiter Hardware-Shops:

Der Shop ist an verschiedene Vorrausetzungen und internen Richtlinien gebunden, diese umfassen unter
anderem Bedingungen im Bereich Datenschutz und-sicherheit. Der Shop muss diese VVorrausetzungen
erfullen, deswegen ist die Auswahl eines geeigneten Shop-Tools und die Anpassung des Shops an die
spezifischen Anforderungen des Unternehmens unerldsslich. Der Shop soll eine benutzerfreundliche

Oberflache bieten, auf der Mitarbeiter ausgesonderte Firmenhardware selbststandig erwerben kénnen.
Einrichtung von Authentifizierung und Zugriffskontrolle:

Um sicherzustellen, dass der Shop ausschlieflich von Mitarbeitern genutzt werden kann, wird eine
geeignete Authentifizierungsmethode bezichungsweise einen ,Identity Provider, oder IdP
implementiert. Dieser kann beispielsweise einen 0ber ,,Single-Sign-On*, kurz SSO, Vorgang oder
andere Zugriffskontrollmechanismen, wie ein Anmelden tber Google Sites im Intranet, erfolgen. Der
Shop soll nur fiir Mitarbeiter mit gtltigen Zugangsdaten zuganglich und ein Kauf von externen Quellen

ausgeschlossen sein.

Durch das Erreichen dieser Ziele soll der interne Verkaufsprozess effizienter gestaltet, die
Mitarbeiterzufriedenheit gesteigert und die Produktivitdt des Unternehmens verbessert werden. Die
Bachelorarbeit beschreibt die Durchflihrung der Schritte zur Erreichung dieser Ziele und dokumentiert

Erkenntnisse in der Planung und der praktischen Umsetzung.



1.3 Aufbau der Arbeit

Die vorliegende Bachelorarbeit ist in folgende Abschnitte aufgeteilt, um eine logische und klare Struktur

zu gewahrleisten.
Theoretischer Rahmen:

Das Kapitel "Theoretischer Rahmen™ beleuchtet verschiedene Aspekte, die die Grundlage fur die
Umsetzung des Mitarbeiter Hardware-Shops bilden. Es umfasst den internen Verkaufsprozess und
dessen Bedeutung, die Rolle von ,,Business-to-Employee“-Modellen, im Folgenden B2E-Modellen, im
Unternehmenskontext sowie eine Schwachstellenanalyse des aktuellen Verkaufsprozesses. Des
Weiteren werden die Systemarchitektur, die Anforderungen an das Shopsystem und ein Vergleich
verschiedener Tools zur Bereitstellung behandelt. Dieses Kapitel schafft einen theoretischen

Hintergrund fur die praktische Umsetzung und Evaluierung des Shopsystems. VVorgehen
Einrichtung von Tools und Erweiterungen:

Im Kapitel "Einrichtung und Konfiguration von Tools und Erweiterungen” werden die notwendigen
Schritte zur Einrichtung des Shopsystems, Ecwid, detailliert betrachtet, einschlielich des Exports und
Imports von CSV-Dateien sowie der Verwaltung von Nutzern und Kunden, auBerdem werden die
Einrichtung und Konfiguration von XAMPP und WordPress erldutert. Die Konfiguration von OneLogin
und des OneLogin Plugins bildet einen weiteren Schwerpunkt, hierbei werden Vorbereitungen auf der
Testumgebung getroffen und die Konfiguration des Plugins selbst behandelt. Dieses Kapitel stellt die

praktische Grundlage fur den Aufbau des Shopsystems und die Integration der Tools dar.
Ergebnisse der Prozessoptimierung:

Der Abschnitt "Ergebnisse der Prozessoptimierung” présentiert den optimierten Ablauf im Vergleich
zum vorherigen Prozess sowie den Testkauf als praktisches Beispiel. Zudem werden die erzielten
Einsparungen betont, um den Nutzen der Prozessoptimierung zu verdeutlichen. Dieser Abschnitt

veranschaulicht die positiven Auswirkungen der eingefuhrten Veranderungen auf den Verkaufsprozess.
Fazit und Ausblick:

Im letzten Abschnitt der Bachelorarbeit werden Ergebnisse und Erkenntnisse zusammengefasst und
beurteilt. Es wird beurteilt, welche der gesteckten Ziele erreicht wurden, welche Problematiken beim

behandelten Thema aufkamen und welche Auswirkungen die Optimierungen haben werden.



2 Theoretischer Rahmen

Im zweiten Kapitel dieser Arbeit wird der theoretische Rahmen vorgestellt, der die Grundlage fur die
Untersuchung und Analyse der relevanten Aspekte bildet. Dieses Kapitel dient dazu, wichtige
theoretische Konzepte und Modelle zu beleuchten, die im Zusammenhang mit der Thematik stehen.
Durch eine eingehende Betrachtung dieser theoretischen Grundlagen sollen Erkenntnisse gewonnen

werden, die bei der Umsetzung des Projekts von grof3er Bedeutung sind.

2.1 Interner Verkaufsprozess und seine Bedeutung

Ein Prozess ist eine Aneinanderreihung von Aktivitaten, um ein definiertes Ziel zu erreichen (Jorg
Brenner, 2018, S. 6). Der interne Verkaufsprozess, der den Mitarbeitern den Zugang zu benétigter
Hardware und anderen Unternehmensprodukten ermdglicht, ist ein integraler Bestandteil eines B2E-
Modells. Durch die Implementierung eines firmeninternen Online-Shops oder &hnlicher
Verkaufsplattformen schafft das Unternehmen eine direkte Verbindung zwischen den Mitarbeitern und
den angebotenen Produkten. Dies ermdglicht eine effiziente Beschaffung von Ressourcen innerhalb des

Unternehmens, ohne auf externe Handler oder Beschaffungswege zuriickgreifen zu missen.

In einem B2E-Modell stehen die Mitarbeiter im Mittelpunkt, und der interne Verkaufsprozess dient
dazu, ihre Bedurfnisse zu erfiillen und sie in den Geschéftsabldufen zu unterstitzen. Die Integration
dieses Verkaufsprozesses tragt somit maBgeblich zur Steigerung der Mitarbeiterzufriedenheit, zur
Verbesserung der Arbeitsabldufe und letztendlich zur Starkung der Unternehmensleistung bei
(Mootheril & Mohini, 2009, S. 7).

Neben der erhohten Mitarbeiterzufriedenheit und gesteigerten Produktivitat kénnten optimierte interne
Verkaufsprozesse auch zu  Kosteneinsparungen  fuhren. Eine  Automatisierung  von
Genehmigungsprozessen und eine  verbesserte  Lagerbestandsverwaltung  konnten  den
Verwaltungsaufwand reduzieren und die finanzielle Leistungsféhigkeit des Unternehmens stérken,
indem Mitarbeiterkosten, in diesem Fall in Form von Arbeitsstunden, gespart werden (White, 2000, S.
177-184). Ein effizienterer Verkaufsprozess beschleunigt Arbeitsabldufe und ermdglicht es den
Mitarbeitern, mehr Zeit fir ihre eigentlichen Aufgaben zu verwenden. Auf diese Weise verbessert sich
die Gesamtleistung des Unternehmens und die Mitarbeiterproduktivitat steigt, ebenso werden durch eine

effiziente Abwicklung des internen Verkaufsprozesses, Verzogerungen und Engpdasse vermieden.

Die geplanten Veranderungen dieses Prozesses entspricht faktisch einem Transformationsprozess, es ist
daher zu beachten, dass der Zusammenhang zwischen Mitarbeiterzufriedenheit und der erfolgreichen
Durchflihrung von Transformationsprozessen die enge Verbindung von Zufriedenheit und Motivation
als entscheidende Erfolgsfaktoren innerhalb der digitalen Transformation betont. Ahnlich wie bei
anderen Veranderungsprozessen kann der digitale Wandel von Mitarbeitern als bedrohliche

Veranderung, Wertminderung von Bewahrtem oder als Gelegenheit zur personlichen Bereicherung
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interpretiert werden. Die Klarstellung des Nutzens des Wandels kann die Mitarbeitenden motivieren,
aktiv an der Umsetzung teilzunehmen. Allerdings kann eine (iberméfige Belastung oder das Gefuhl der
erzwungenen Annahme unerwiinschter Neuerungen zu Widerstand oder Ablehnung fuhren. In diesem
Kontext fungiert die Mitarbeiterzufriedenheit als grundlegende Voraussetzung fiir eine gelungene
Transformation, wahrend sie gleichzeitig als aussagekréftige ZielgréRe fur den Erfolg des Wandels dient
(Eierdanz Frankand Blaudszun-Lahm, 2020, S. 93).

Zusammenfassend verdeutlicht die vorliegende Bachelorarbeit die Bedeutung eines effizienten internen

Verkaufsprozesses fur Unternehmen.

2.2 B2E-Modelle und ihre Rolle im Unternehmenskontext

Im Unternehmenskontext spielt die Business-to-Employee-Beziehung eine entscheidende Rolle fur die
Optimierung interner Prozesse und die Steigerung der Mitarbeiterproduktivitat. B2E bezieht sich auf die
Bereitstellung von Dienstleistungen und Informationen durch ein Unternehmen an seine Mitarbeiter, um
deren Arbeitsleistung, beziehungsweise die Produktivitit der Organisation, zu steigern (Mootheril &
Mohini, 2009, S. 5).

Eine wichtige Mdglichkeit, B2E-Beziehungen zu starken und die interne Kommunikation zu verbessern,
ist die Einfiihrung von ,,Corporate Portals* oder ,,Enterprise Information Portals“. Diese webbasierten
Plattformen bieten Mitarbeitern personalisierten Zugriff auf relevante interne und externe Ressourcen
und unterstitzen sie dabei, effizienter und informierter zu arbeiten. Bei der Einfiihrung von Corporate
Portals sind jedoch verschiedene Herausforderungen zu beriicksichtigen. Es ist wichtig, den
tatséchlichen Nutzen und die Effektivitét eines Corporate Portals zu messen und zu bewerten. Eine reine
Installation garantiert noch keinen erfolgreichen Einsatz, Stattdessen sollte der Fokus auf der

tatsachlichen Nutzung und dem Einfluss auf die Geschaftsprozesse liegen.

Ein weiterer kritischer Aspekt ist die Integration interner und externer Informationen. Corporate Portals
mussen in der Lage sein, Informationen aus verschiedenen Quellen zu sammeln und zu integrieren, um
den Mitarbeitern einen umfassenden Zugriff auf geschaftsrelevante Daten zu ermdglichen. Dies
erfordert eine gut durchdachte Informationsarchitektur (White, 2000, S. 179).

Insgesamt zeigt sich, dass B2E-Beziehungen und dadurch auch Corporate Portals eine bedeutende Rolle
im Unternehmenskontext spielen. Durch die Bereitstellung personalisierter Informationen und
effizienter Tools kénnen Unternehmen die Produktivitdt ihrer Mitarbeiter steigern und bessere
Geschéftsentscheidungen treffen. Eine erfolgreiche Implementierung erfordert jedoch eine enge
Zusammenarbeit zwischen den IT- und Informationsabteilungen sowie eine Klare strategische
Ausrichtung des Unternehmens (White, 2000, S. 178-184).
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2.3 Schwachstellenanalyse im aktuellen Verkaufsprozess

Die Schwachstellenanalyse des aktuellen Verkaufsprozesses ist ein elementarer Bestandteil der
Vorbereitung. Nur mit einer grindlichen Analyse kann gewahrleistet werden, dass Prozesse an der
richtigen Stelle optimiert werden, um so Arbeitsschritte so gut wie moglich zusammenzufassen,
aktualisieren oder zu entfernen. Dies heillt auch, zu erkennen, ob eine scheinbare Optimierung im
Verhaltnis zu Kosten, beispielsweise Lizenzkosten neuer Tools und dem Arbeitsaufwand der
Administration, steht. Allgemein gilt, dass so viele Optimierungen wie maglich, mit méglichst wenig
neuen Tools und Kosten zu realisieren sind. Allgemein gilt, dass die Automatisierung der Prozesse in
der IT mit Kostenersparnissen, Leistungssteigerungen und Qualitatsverbesserungen zu Folge haben
kann (Kergafiner, 2012, S. 20).

Der aktuelle Verkaufsprozess lasst sich wie folgt abbilden, einzelne Abschnitte werden nachfolgend
erklart (vgl. Abbildung 1):

E]a
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Abbildung 1: Vollstdndige Abbildung des bisherigen Verkaufsprozesses
Quelle: Eigene Darstellung

Die Legende der Abbildung visualisiert die Zuordnung von Prozessteilnehmern in verschiedene Farben,
diese sind namentlich: ,Mitarbeitende* (blau), ,,IT-Support™ (tiirkis), ,,easyJob Team‘ (orange),
»Accounting Team* (hellrot), ,,Controlling* (griin) und ,,Billing Team* (schwarzgrau) (vgl. Abbildung
2).
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Diagram Key
Mitarbeitende
IT-Support
easyJob Team
Accounting Team

Controlling

Billing Team

\L J

Abbildung 2: Legende Prozessablauf
Quelle: Eigene Darstellung

Wie in Abbildung 3 zu erkennen, befinden sich in den Zeilen ,Mitarbeitende und ,,IT-Support®, direkt
am Prozessbeginn, eine Reihe von Schritten, die bendtigt werden, um einen eingehenden Antrag zum

Kauf von EoL-Hardware vollstandig zu bearbeiten.

Diagram Key

@ 1useience

@ msupeort

. easyJob Team
@ Aecountng Team
. Cortrolling

. Baling Team

tarbeitende

Erstellung
Antrag
Recherche 0 i " Ubermittiung
| Eintrag in Ruckmeldung rerflgbarkeits Recherche relevanter =l " Ubermlmun_g Angebots-PDF
e —— - OK— des der Freigabe aller Daten in
Warteliste Wartelistenplatz pridfung Ve Suirainan Hardware- durch FD Warteliste und
informationen Stammdatenblatt

Abbildung 3: Bisheriger Prozess — Teilprozess: Prozessbeginn
Quelle: Eigene Darstellung

Durch die Implementierung, anhaltende Administration und Wartung eines zentralen Tools oder
Shopsystems, kdnnen hier Arbeitsschritte zusammengefasst, entfernt oder optimiert werden, da viele

der Prozessteile manuell und individuell fir jeden Mitarbeiter abgearbeitet werden mussen.

So wiirden mit einem gepflegten Shopsystem die Schritte ,,Verfiigbarkeitspriifung®, ,,Recherche des
Verkaufspreises, ,,Recherche relevanter Hardwareinformationen®, ,,Einholung der Freigabe durch
Finanzdirektion, ,,Ubermittlung aller Daten in Warteliste, sowie ,,Ubermittlung des Angebots-PDF und
Stammdatenblatt komplett entfallen (vgl. Abbildung 3).
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Andere Prozesse kénnen mdglicherweise optimiert oder angepasst, automatisiert oder digitalisiert
werden. So ist in ,,Abbildung 4* zu erkennen, dass noch ein manuelles Verschicken und Uberpriifen des

Stammdatenblatts notig ist, um den Verkaufsprozess fortzusetzen.

Betrag im
> Voraus
bezahlen
Weiterleitung
Uberprifung ™\ OK—p Mitteilung an .sw"&m
Stammdatenblatt Mitarbeitenden an Billing &
Accounting

\d

Betrag
> vollstandig
bezahlt

Abbildung 4: Detaillierte Abbildung — Stammdatenblatt & Zahlung
Quelle: Eigene Darstellung

Hier kann mit verschiedenen Methoden optimiert werden. Ein einfacher und effektiver Ansatz kdnnte
hier beispielsweise das Speichern der, fir das Stammdatenblatt benétigten, Daten oder gar ein
vollstdndiger ~ Automatismus des  Ablaufs sein, denn die Implementierung von
Automatisierungsprozessen in verschiedenen Geschaftsbereichen kann betréchtliche wirtschaftliche
Vorteile bieten, insbesondere wird darauf hingewiesen, dass Automatisierung die Mdglichkeit schafft,
Kosten zu senken und die Qualitat in der Betreuung von IT-Systemen zu erhéhen (Boos, 2008, S. 104—
105).

Der Prozessabschnitt endet mit dem vom Kunden, gleichzustellen mit Mitarbeitenden, vollstandig
gezahlten Betrag fir das erworbene Produkt. An dieser Stelle kann mithilfe von alternativen
Zahlungsmethoden ebenfalls optimiert werden, da mit dem Einflihren eines Shopsystems eine Reihe
von elektronischen Zahlungsdiensten, wie beispielsweise PayPal oder Zahlung per Kreditkarte, in Frage
kommen (vgl. Abbildung 4). Wie bei allen Optimierungsmdglichkeiten gilt auch hier, dass vor Planung
und Durchsetzung die technischen sowie wirtschaftlichen Aspekte betrachtet werden missen. So ist es
nicht unwahrscheinlich, dass viele Ansétze, aus Kosten oder systemtechnischen Griinden nicht oder
nicht in naher Zukunft, rentabel sind beziehungsweise sein werden. Es muss also mit Absprachen

anderer Teams der Organisation im Einzelnen unterschieden und abgewogen werden.
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Im nachsten Abschnitt wird der Ablauf des Kundenanlageprozesses gezeigt, ein geeignetes Shopsystem
konnte auch hier mit einfachen Mitteln optimieren. Es kdnnen alle relevanten Informationen fir die
Kundenanlage wéhrend des Kaufprozesses abgefragt und einige mithilfe eines IdP nach dem

Nutzerlogin tbernommen werden (vgl. Abbildung 5).

Andererseits ist eine vollstandige Optimierung dises Prozessabschnitts aufgrund der erforderlichen
Kommunkation und individueller Arbeit verschiedener Bereiche, womdglich nicht nicht mehr im
Umfang dieser Arbeit, sondern bedarf der Aufarbeitung und Erneuerung anderer Prozesse, die den
Rahmen der Implementierung, zu mindest kurfristig, Obersteigen. Auch interne und rechtliche

Richtlinien spielen hier eine Rolle.

Einholung der

Anlage des
= Ki’:lm""b; g:, ) = Mitarbeitenden
im System

Info an Billing,

easyJob & IT

Support tber
erfolgte Zahlung

Freigabe der

Kundenanlage

Abbildung 5: Detaillierte Abbildung — Kundenanlage
Quelle: Eigene Darstellung
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Im letzten Teil des aktuellen Prozesses, nach Anlage des Mitarbeiters, wird eine Rechnung vom ,,Billing
Team* (hier schwarzgrau) erstellt und an den Mitarbeitenden geschickt. Diese Rechnung wird verbucht

und die gekaufte Hardware aus dem Anlagevermdgen freigegeben (vgl. Abbildung 6).

Etwaige Verbesserungen kénnen etwa die automatische elektronische Ubermittlung der Rechnung und
Stammdatenblatt, eventuell via E-Mail, an die richtige Stelle sein. Zuletzt kann sich der Mitarbeitende
die Hardware abholen, dies wird vorerst aus versicherungstechnischen Griinden nur an den Standorten

der Organisation mdglich sein.

Hardware
wird fur
Herausgabe
vorbereitet

Hardware
wird
herausgegeben

Erstellung der
Rechnung &

Versand an den
Mitarbeitenden

Abbildung 6: Detaillierte Abbildung — Rechnung & Prozessabschluss
Quelle: Eigene Darstellung
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2.4  Systemarchitektur im Betrieb
Laut Vogel (2009) wird eine Systemarchitektur wie folgt definiert:

,,Die Systemarchitektur eines Systems beschreibt dessen Struktur respektive dessen Strukturen, dessen
Bausteine (Software- und Hardware-Bausteine) sowie deren sichtbare Eigenschaften und Beziehungen
zueinander “ (Vogel, 2009, S. 52).

Eine Systemarchitektur ist also eine strukturierte und abstrakte Darstellung eines komplexen Systems,
die die Komponenten, Module, Schnittstellen und deren Interaktionen beschreibt. Diese folgende
Abbildung ist die des ,,Live Systems®. Die Systemarchitektur dient dazu, das Design, die Funktionalitét

und die Struktur eines Systems zu planen, zu organisieren und zu kommunizieren (vgl. Abbildung 7).
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Abbildung 7: Systemarchitektur - Uberblick
Quelle: Eigene Darstellung
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Die fur diese Arbeit relevanten Systeme sind: Snipe-IT, Personio, OneLogin und Google Workspace

und lassen sich wie folgt beschreiben:
1. Snipe-IT:

Snipe-IT wurde fiir das Management von IT-Gerédten entwickelt, um IT-Abteilungen in die Lage zu
versetzen, nachzuverfolgen, wer welchen Laptop hat, wann er gekauft wurde, welche Softwarelizenzen
und Zubehorteile verfugbar sind (Snipe-IT Dokementation, 2.). Es handelt sich um eine Open-Source-
Software, die Unternehmen dabei unterstitzt, ihre physischen und digitalen Vermdégenswerte zu
verfolgen und zu verwalten. Die Plattform bietet Funktionen wie das Erstellen von Asset-Eintragen,
Verfolgung des Asset-Lebenszyklus, Zuweisung von Vermogenswerten an Benutzer und Standorte
sowie das Generieren von Berichten Giber Vermdgenswerte und deren Nutzung. Bestandteil dieses Tools
ist eine Vermogens-Datenbank, die benutzt wurde, um eine Ausgabe von aller in Frage kommenden
Assets, in diesem Fall Hardware, als CSV-Datei zu exportieren. Diese Liste dient als Basis fur den

Import in den Shop.
2. Personio:

Personio ist eine umfassende Personalsoftware, die Unternehmen dabei unterstitzt, effizientere HR-
Prozesse zu gestalten. Die Software bietet Funktionen zur schnellen Stellenausschreibung,
Bewerberverwaltung und Einstellung. Mit einem automatisierten Onboarding-Prozess kdnnen
Mitarbeiterdaten zentral verwaltet werden. Die Software ermdglicht auch die Verwaltung von
Abwesenheiten und Zeiterfassung. Zudem erleichtert Personio die vorbereitende Lohnabrechnung und
bietet eine Integration mit DATEV Lohnabrechnungsprogrammen, auBerdem bietet sie nahtlos
ineinandergreifende Prozesse mit individuellen Zugriffsrechten und Genehmigungsworkflows
(Personio.de, 2023).

Im Kontext der Nutzerverwaltung ermdéglicht Personio die Verwaltung von Mitarbeiterdaten, Rollen
und Berechtigungen. Die Integration von Personio in andere Tools wie OnelLogin oder Google
Workspace ermdglicht eine nahtlose Verwaltung von Mitarbeiterzugriffen und -berechtigungen, da neu
angelegte Mitarbeiter in Personio, mithilfe einer API-Anbindung zwischen Personio und OneLogin

sowie OneLogin und Google Workspace, automatisch Nutzeraccounts in diesen Tools erhalten.
3. Onelogin:

OneLogin ist ein Identity and Access Management-Tool, das die Verwaltung von Benutzeridentititen
und den Zugriff auf verschiedene Anwendungen erleichtert. Es fungiert als Identity Provider, der
Benutzern den sicheren Zugriff auf Anwendungen ermdglicht, ohne sich bei jeder Anwendung erneut
anmelden zu missen (OneLogin.com, o0.J.). Ein Identity Provider ist ein Modell, das eine
vertrauenswirdige digitale Identitat (,,Trusted Identity) fir die Nutzung von Diensten im Internet
bereitstellt. Dieses Modell basiert auf einer ,,Trusted Third Party, die vertrauenswirdige, digitale

Identitaten ausstellt, die Identitdt einer natlirlichen Person feststellt und starke Authentifikation
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ermdglicht. Dabei wird die herkdmmliche Nutzername/Passwort-Authentifikation durch eine
elektronische Bestétigung erganzt, um die Sicherheit zu erhéhen und eine vertrauenswirdige digitale
Identitat fur Internet-Dienstanbieter bereitzustellen (Robles & Pohlmann, 2014, S. 260). OneLogin
ermoglicht die zentrale Verwaltung von Benutzerkonten, Rollen und Berechtigungen und bietet
Funktionen wie Single Sign-On, Multi-Faktor-Authentifizierung (MFA) und SSO-Integration mit
verschiedenen Anwendungen. Single Sign-On ist ein Authentifizierungsmechanismus, der einem
autorisiertem Benutzer mit einer einzelnen Anmeldeinformation ermdglicht, von mehreren
Dienstanbietern in einem verteilten Computernetzwerk authentifiziert zu werden (Wang et al., 2013).
Im Zusammenhang mit Personio und Google Workspace kann OnelLogin als zentrale Plattform zur

Steuerung der Nutzerverwaltung dienen und die Integration dieser Tools erleichtern.
4. Google Workspace:

Google Workspace (ehemals ,,G Suite®) ist eine Sammlung von Produktivitétstools und -anwendungen
von Google, die E-Mail, Dateifreigabe, Zusammenarbeit und Kommunikation umfassen. Im
Zusammenhang mit Nutzerverwaltung bietet Google Workspace die Mdglichkeit, Benutzerkonten zu
erstellen, Rollen und Berechtigungen zuzuweisen und den Zugriff auf verschiedene Anwendungen zu
steuern. In Verbindung mit einem Identity Provider, wie OneLogin, kann Google Workspace als

Plattform fir die Nutzerverwaltung dienen.

Auf dem Testsystem werden die oben beschriebenen Systeme, mit Ausnahme von Snipe-IT, ebenfalls
genutzt. Die an mit OneLogin verbundenen Applikationen sind nicht auf dem Testsystem, auf dem Live-
System erfolgt die Anmeldung fiir die verschiedenen Tools iber OneLogin, mit demselben Prinzip wie

auch der Mitarbeiter-Hardware Shop.
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Abbildung 8: Systemarchitektur — relevante Systeme
Quelle: Eigene Darstellung
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2.5 Anforderungen an das Shopsystem

Die Anforderungen an dieses Shopsystem sind vielféltig und missen sorgfaltig definiert werden, um die
Erwartungen der Benutzer zu erfullen und einen reibungslosen Ablauf des Verkaufsprozesses
sicherzustellen. In diesem Kapitel werden die Anforderungen an das Shopsystem fur den Verkauf von

EoL-Hardware an Mitarbeiter untersucht und analysiert.
Ziele des Systems, Produkts oder der Dienstleistung:

o Effizienten Verkaufsprozess EoL- Hardware fiir Mitarbeiter bereitstellen
Benutzer und Bedurfnisse:

e Benutzer: AusschlieBlich Mitarbeiter
e Bedirfnisse: Einfacher und schneller Zugang zu EoL-Hardware, klare Informationen zu

Hardware-Spezifikationen, reibungsloser VVerkaufsprozess
Funktionen:

o Verkaufsprozess ermdglichen
e Bezahlmdglichkeiten integrieren
e  Statusmitteilungen vom Prozess an Teams verschicken

e Google Authentifizierung oder Anbindung an OneLogin fir sicheren Zugang
Daten und Speicherung:

e Bendtigte Daten: Seriennummer, Preis, Bezeichnung, Kategorie, Marke, usw.

e Speicherung: In einer strukturierten Datenbank
Ressourcen:

e Geringe Kosten in Form von anfallenden Fixkosten fir Lizenzen oder d&hnlichem

e Wartung und Administration: Durch die IT-Abteilung des Unternehmens
Wartung und Support:

o Langfristige Verflgbarkeit und Funktionalitit des Shops sicherstellen

e Mdglichkeit zur Aktualisierung und Erweiterung des Shops durch das interne Team

2.6 Vergleich von Tools zur Bereitstellung des Shops

Dieses Kapitel befasst sich mit dem Vergleich verschiedener Tools zur Bereitstellung von Online-Shops.
Dabei werden die Starken und Schwéchen der einzelnen Tools analysiert und bewertet, das Ziel ist es,

eine fundierte Entscheidungsgrundlage fiir die Auswahl des am besten geeigneten Tools zu schaffen.
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2.6.1 Vor-und Nachteile einzelner Tools

Die Vor- und Nachteile wurden anhand Dokumentationen einzelner Tools und dem Testen eben dieser
erstellt. Fir die Tests wurde die Software, sofern notwendig auf einer Testumgebung installiert und

ausgewertet.
Ecwid:
Vorteile:

e Einfache Integration in Google Sites und WordPress, erméglicht interne Zugriffssteuerung
o Bietet vielfaltige E-Commerce-Funktionen und Anpassungsmaglichkeiten

e Unterstutzt die Integration von OnelLogin flr sichere Authentifizierung

Nachteile:

o Abhéngigkeit von Drittanbietern fiir erweiterte Funktionen
e Begrenzte individuelle Anpassungsmoglichkeiten im Vergleich zu anderen E-Commerce-

Plattformen
Shopify:
Vorteile:

e Starke E-Commerce-Funktionalitdt und Anpassungsoptionen
o Groflle Auswahl an Erweiterungen und Plugins

e Integration mit verschiedenen Zahlungs- und Versandlésungen
Nachteile:

e Komplexere Einrichtung und Konfiguration

o Mdglicherweise héhere Kosten fur zusatzliche Plugins und Funktionen
BigCommerce:
Vorteile:

e Umfangreiche E-Commerce-Funktionen und Skalierbarkeit
e Unterstutzt B2B-Verkauf und Integration mit ERP-Systemen

o Mehrere Optionen fir das Design und die Anpassung des Shops
Nachteile:

e Kann fur kleinere Unternehmen Gberdimensioniert sein

e Einrichtung und Konfiguration erfordern méglicherweise technisches Fachwissen
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WooCommerce:
Vorteile:

e Nabhtlose Integration mit WordPress-Websites

e Umfangreiche Anpassungsmaglichkeiten durch Erweiterungen und Plugins
Nachteile:

o Komplexere Einrichtung und Pflege im Vergleich zu anderen Plattformen

e Abhéngigkeit von anderen Plugins und Vorlagen fur erweiterte Funktionen
OneLogin:
Vorteile:

e Sichere Authentifizierungslosung mit Single Sign-On fir Zugriffskontrolle
e Unterstitzt Integration mit verschiedenen Anwendungen und Plattformen

o Mdglichkeit zur Verwaltung von Nutzerberechtigungen und Sicherheitsrichtlinien

Nachteile:

e Erfordert Konfiguration und Einrichtung, um die bestmdgliche Sicherheit zu gewéhrleisten
2.6.2 Ergebnis der Auswertung

Ausgehend von den Anforderungen, erwies sich Ecwid als am besten geeignet. Durch die
Implementierung allein, konnten viele der Anforderungen aus der Anforderungsanalyse umgesetzt

werden.
Benutzerfreundlichkeit und Zugriffskontrolle:

Durch die Integration von OneLogin als Identity Provider wurde Ecwid eine sichere Authentifizierung
der Mitarbeiter mit den bestehenden Unternehmenskonten ermdglicht. Dadurch erhalten ausschlieflich
autorisierte Benutzer Zugang zum Mitarbeiter Hardware-Shop, wahrend gleichzeitig eine nahtlose

Benutzererfahrung gewéhrleistet wird.
Verkaufs- und Bezahlprozess:

Ecwid bietet eine benutzerfreundliche und intuitive Oberflache, auf der Mitarbeiter schnell und einfach
End-of-Life Hardware auswahlen und kaufen kdnnen. Die integrierten Bezahlmdoglichkeiten erleichtern

den gesamten Transaktionsprozess und bieten eine reibungslose Abwicklung.
Statusmitteilungen und Kommunikation:

Ecwid ermdglichte die Integration von Benachrichtigungen und Statusmitteilungen fur die Mitarbeiter.
Dadurch kénnen Kunden den aktuellen Stand ihrer Bestellungen verfolgen und erhalten relevante

Informationen zum Verkaufsprozess.
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Datenverwaltung:

Die erforderlichen Hardware-Spezifikationen, Preise und Zustandsbeschreibungen konnten in der
Ecwid-Plattform einfach verwaltet werden. Die Datenbankstruktur von Ecwid gewéhrleistet eine sichere

Speicherung und Verarbeitung der Informationen.
Flexibilitat und Erweiterbarkeit:

Ecwid bietet die Mdglichkeit zur Anpassung und Erweiterung des Shops nach den Bedurfnissen des
Unternehmens. Neue Funktionen aus den Anforderungen konnten hinzugefligt werden und sind

erweiterbar, um den Shop kontinuierlich zu verbessern.
Langfristige Verflgbarkeit:

Ecwid stellt sicher, dass der Mitarbeiter Hardware-Shop langfristig verflgbar ist und zuverlassig
funktioniert. RegelmaRige Updates und Wartung sorgen fur die Stabilitat der Plattform. Erweiterungen,
wie die Anbindung von APIs (Application Programming Interface), im Nachhinein anzubinden ist

ebenfalls moglich.

Basierend auf den definierten Anforderungen erwies sich Ecwid als Basis, um den Mitarbeiter
Hardware-Shop aufzusetzen. Die Integration von OneLogin fur eine sichere Authentifizierung und die
Anpassharkeit von Ecwid ermoglichten eine flexible und erweiterbare Option, um den Verkaufsprozess

zu optimieren.

3 Einrichtung und Konfiguration von Tools und Erweiterungen

Im Rahmen der Einrichtung und Konfiguration von Tools und Erweiterungen wurde eine methodische
Vorgehensweise gewahlt, um eine solide Grundlage fiir die Umsetzung des Mitarbeiter Hardware-Shops
zu schaffen. Die Durchfuhrung erfolgte auf einem dedizierten Testsystem, das mithilfe einer XAMPP-
Umgebung aufgesetzt wurde. Diese Entscheidung wurde getroffen, um die Entwicklung und
Konfiguration in einer kontrollierten Umgebung durchzuftihren und potenzielle Auswirkungen auf das
Livesystem zu minimieren. Durch das Benutzen von XAMPP wurde eine lokale Installation von
WordPress ermdglicht, wodurch die erforderlichen Anpassungen und Konfigurationen vorab getestet

werden konnten.

XAMPP ist eine kleine und schlanke Apache-Distribution, die die géangigsten
Webentwicklungstechnologien in einem einzigen Paket enthélt. Der Inhalt, die geringe Grof3e und die
Portabilitat machen es zum idealen Werkzeug fir Studierende, um Anwendungen in PHP und MySQL
zu entwickeln und zu testen. XAMPP steht als kostenloser Download in zwei spezifischen Paketen zur

Verfugung: Vollversion und Lite-Version (Dvorski, 2007, S. 1).

Die Nutzung des Testsystems erlaubte es, verschiedene Tools und Erweiterungen zu integrieren, ohne

das Risiko unmittelbar auf das Livesystem zu (bertragen. Die getroffene Entscheidung spiegelt die
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sorgféltige Planung und den fokussierten Ansatz wider, um sicherzustellen, dass der Verkaufsprozess

nahtlos funktioniert und eine reibungslose Nutzererfahrung gewébhrleistet ist.

3.1 Einrichtung des Shopsystems: Ecwid

Zunachst mussten alle grundlegenden Einrichtungsschritte erfolgen, um die Funktionen des Shops zu

aktivieren. Im Folgenden wird der Ablauf fiir die Erstellung der Basiskonfiguration beschrieben.

Nach der Registrierung und Erstanmeldung wurde der Zugriff auf das ,,Ecwid Dashboard®
freigeschaltet. Das Dashboard bietet Funktionen die die Produktverwaltung, Design-Anpassungen,
Zahlungs- und Versandoptionen, Produktoptionen, Kunden- und Bestellverwaltung und weitere

Funktionen, die fur cloudbasierte Shopsysteme relevant sind.

Bevor Arbeiten am Shop vorgenommen wurden, wurde der Shop in den Wartungsmodus gestellt (vgl.
Abbildung 9). Diese Option ermdglichte aulRerdem das Arbeiten am Shop, ohne dass ein verfrihter

Zugriff aus dem Internet erfolgen kénnte.

Storefront is open

Close Storefront for Maintenance
Abbildung 9: Wartungsmodus
Quelle: Eigene Darstellung

Auch eine Bibliothek mit einer Reihe von Drittanbietertools und Erweiterungen ist vorhanden. Diese
wurde spéter, fiir die weitere Konfiguration, von Bedeutung. Auf die Designentscheidungen soll im
Folgenden nicht weiter eingegangen werden, da diese individuell sind und irrelevant im Zuge dieser
Prozessoptimierung sind. Es sei allerdings darauf hingewiesen, dass je nach Anforderungen im

Designprozess kosten in Form von Arbeitszeit einzuplanen waren.

Nachdem eine Abfrage nach Shop-Name und Wahrung beantwortet wurde, war die Anlage bzw. das
Importieren von Artikeln von grofler Bedeutung. Um den reibungslosen Import von Artikeln zu

gewadbhrleisten war die richtige Formatierung der zu importierenden Datei unumganglich.
3.1.1 CSV-Datei Exportund Import

Die wichtigsten Daten furr den Import von Produktdaten in Ecwid fur diese Arbeit waren:
e Product ID oder SKU (Artikelnummer): Eindeutige Kennung fur jedes Produkt.
e Product Name (Produktname): Name des Produkts.

e Price (Preis): Preis des Produkts.

24



e Stock (Bestand): Verfligbarer Lagerbestand des Produkts.

o Categories (Kategorien): Kategorie oder Unterkategorie, in der das Produkt erscheinen soll.
e Description (Beschreibung): Beschreibung des Produkts.

¢ Image URLs (Bild-URLSs): URLs zu den Bildern des Produkts.

e Weight (Gewicht): Gewicht des Produkts fir den Versand.

Nach dem Export der gewinschten Artikel aus dem Vermogensverwaltungssystem Snipe-IT (vgl.
Abbildung 10) im ,,Comma-Seperated Values“-Format , kurz ,,CSV*, vollzogen war, musste die Datei
nach dem oben beschriebenen Schema angepasst werden. Es handelte sich um ein spezielles Dateiformat
zum Speichern von Tabellen und Tabellenkalkulationsdaten. In diesem Format wurden so genannte

,ITrennzeichen* dazu benutzt Tabellenspaltenwerte einzuteilen, jede Spalte enthilt eine Information und

jede Zeile ein Produkt (Ecwid Dokumentation, 29.08.2023).

Al : fx  Asset Name,Seriennummer, Modell, Modellnummer, Kategorie, Standort, Hersteller

A

1 |Asset Name,Seriennummer,Modell, Modellnummer, Kategorie,Standort,Hersteller
upljft-ham-m,FVF_"MacBook Air (13", 2017)","MacBookAir7,2",Rechner,upljft,Apple
upljft-ham-m,FVF_K,"MacBook Air (13", 2017)","MacBookAir7,2",Rechner,upljft,Apple
upljft-ham-xxx,FVH-,"MacBook Air (13"", 2017)","MacBookAir7,2",Rechner,upljft,Apple
upljft-ham-xo, FV P 'MacBook Air (13™, 2017)","MacBookAir7,2",Rechner, upljft, Apple
upljft-ham-m,FVF-,"MacBook Air (13", 2017)","MacBookAir7,2",Rechner,upljft,Apple
upljft-ham-xo, FVHJ K. "MacBook Air (13™, 2017)","MacBookAir7,2",Rechner,upljft,Apple
upljft-ham-m,FVH_(,”M acBook Air (13", 2017)","MacBookAir7,3",Rechner,upljft, Apple
upljft-ham-xo, CO2 N MacBook Air (13", Anfang 2014)","MacBookAir6,2",Rechner,upljft,Apple
upljft-ham-xo, C1 ML, ' MacBook Air (13", Anfang 2015)","MacBookAir7,2",Rechner,upljft,Apple
upljft-ham-xo, CO2 | MacBook Air (13™, Mitte 2013)","MacBookAir6,2",Rechner,upljft,Apple
upljft-ham-m,COZ_'MacBook Air (13", Mitte 2013)","MacBookAir6,2",Rechner,upljft,Apple
upljft-ham-xo, CO2 Il MacBook Air (Retina, 13", 2018)","MacBookAir8,1",Rechner, upljft, Apple
upljft-ham-xo, CO2 . MacBook Pro (13", 2019, vier Thunderbolt 3-Anschliisse)","MacBookPro15,2",Rechner, upljft,Apple
loved-ham-00444, (I WN. "MacBook Pro (Retina, 15™, Mitte 2015)","MacBookPro11,4",Rechner,, Apple
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Abbildung 10: CSV-Export — Snipe-IT Export
Quelle: Eigene Darstellung

Um Lesbarkeit und Bearbeitung einzelner Informationen und Produkte zu vereinfachen, empfiehlt es
sich in dem verwendeten Tabellenkalkulationsprogramm einzustellen, dass ein Komma,
beziehungsweise das verwendete Trennzeichen, als Spalte zu interpretieren. Diese Einstellung wurde

getroffen, kann aber je nach verwendeter Software verschieden sein (vgl. Abbildung 11).
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A B C D E F G

1 Asset Name Seriennummer Modell Modellnummer Kategorie  Standort Hersteller
2 upljft-ham-xo0c FVFI'_ MacBook Air (13", 2017) MacBookair7,2  Rechner upljft Apple
3 upljft-ham-xooc FVF_ MacBook Air (13", 2017) MacBookair7,2  Rechner upljft Apple
4 upljft-ham-xooc FVHV_ MacBook Air (13", 2017) MacBookair7,2  Rechner upljft Apple
5 upljft-ham-x0c FVF_ MacBook Air (13", 2017) MacBookAir7,2  Rechner upljft Apple
6 upljft-ham-xoc FVFI'_ MacBook Air (13", 2017) MacBookAir7,2  Rechner upljft Apple
7 upljft-ham-xooc FVH\_( MacBook Air (13", 2017) MacBookAir7,2  Rechner upljft Apple
8 upljft-ham-xooc FVHV- MacBook Air (13", 2017) MacBookAir7,3  Rechner upljft Apple
9 upljft-ham-xoc COZN_ MacBook Air (13", Anfang 2014) MacBookAir6,2  Rechner upljft Apple
10 upljft-ham-xoc CJM- MacBook Air (13", Anfang 2015) MacBookAir7,2  Rechner upljft Apple
11 upljft-ham-oox  CON  MacBook Air (13", Mitte 2013) MacBookAir6,2 Rechner  upljft Apple
12 upljft-ham-ooc  CONIEE ™acBook Air (13", Mitte 2013) MacBookAirs,2 Rechner  uplift Apple
13 upljft-ham-xo COZX_ MacBook Air (Retina, 13", 2018) MacBookAir8,1 Rechner upljft Apple
14 upljft-ham-x C02Z MacBook Pro (13", 2019, vier Thunderbolt 3-Anschliisse) MacBookProl5,2 Rechner upljft Apple
15 loved-ham-00444 C02_ MacBook Pro (Retina, 15", Mitte 2015) MacBookProl11,4 Rechner Apple
16

17

18

Abbildung 11: CSV-Export — Komma interpretieren
Quelle: Eigene Darstellung

Diese exportierten Daten, mussten nun in das vorgegebene Format bertragen werden. Hierzu fanden
sich in der Ecwid Dokumentation alle benétigten Informationen und diverse Vorgaben, wie zum
Beispiel auszufiillende Pflichtspalten und eine Auflistung aller optionalen Spalten, die je nach Bedarf
mit Informationen befiillt werden konnten (Ecwid Dokumentation, 29.08.2023). Eine korrekte
Formatierung war elementar, um eine reibungslose Produktverwaltung zu ermdglichen (vgl. Abbildung
12).

138 . fx
A B C D E

1 type product_internal_id product_sku product_name product_price |
2 product co2l MacBook Pro (Retina, 13", Anfang 2015) 150
3 product co2 MacBook Pro (13", 2018, vier Thunderbalt 3-Anschivesse) 200
4 |product co2l iMac (27", Ende 2013) 420
5 product e 000 | iMac (Retina 5K, 27", 2019) 1
6  product cinl MacBook Air (13", 2017) 300
7 | product cin MacBook Pro (13", Mitte 2012} 300
g |product coz NG MacBook Pro (Retina, 13", Anfang 2015) 300
9 | product coz NG MacBook Pro (Retina, 15", Mitte 2015) 300
10 | product co2 I MacBook Pro (Retina, 13", Anfang 2015) 300
11 product coz G MacBook Pro (13-inch, 2020, Four Thunderbolt 3 ports) 300
12 | product co2l MacBook Pro (Retina, 13", Anfang 2015) 300
13 | product co2 MacBook Pro (13", 2017, vier Thunderbolt 3-Anschivesse) 300
14 | product co2l MacBook Pro (Retina, 15", Mitte 2015) 300
15 | product co2 MacBook Pro (Retina, 13", Anfang 2015) 300
16 | product co2l MacBook Pro (Retina, 13", Anfang 2015) 300
7 | product co2 MacBook Pro (Retina, 13", Anfang 2015) 300
18 | product co2 MacBook Pro (Retina, 15", Mitte 2015) 300
19 | product el MacBook Air (M1, 2020) 300
20 | product co2 . iMac (Retina 5K, 27", Ende 2015) 300
21 |product co2 iMac (Retina 5K, 27", Mitte 2015) 300
22 |product co2l MacBook Pro (Retina, 13", Anfang 2015) 300
23 | product co2 15-inch Retina MacBook Pro with TouchiD (Late 2016) 300
24 |product co2l MacBook Pro (13", 2019, vier Thunderbolt 3-Anschivesse) 300
25  product co2 MacBook Air [Retina, 13", 2018) 300

Abbildung 12: CSV-Import — Formatierung
Quelle: Eigene Darstellung
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Da ,,product name“ das einzige Pflichtfeld zum Anlegen neuer Artikel war, konnten alle anderen
Spalten optional befillt werden, allerdings empfiehlt es sich bereits an dieser Stelle alle gewiinschten
Informationen in der CSV-Datei einzutragen, um eine nachtrdgliche Bearbeitung und den damit

verbundenen Zeitaufwand zu vermeiden (vgl. Abbildung 12).

Im nachsten Schritt wurde der Artikelimport Uber das Ecwid-Dashboard gestartet. Falls Fehler in der
Formatierung waren oder der Vorgang fehlerhaft war, wurde dies vor dem Bestitigen des

Importvorgangs angezeigt (vgl. Abbildung 13).

Import errors

View detailed descriptions of errors that Failed to import
occurred during the import. Edit the catalog
Products
file to fix the errors and upload it again.
Product name/SKU/ID Details Internal error
HTTP status: 500 Server Error
MacBook Air (13", 2017) Row 30: Internal error
INTERNAL _E
MacBook Pro (Retina, 13", Anfang 2015) Row 15: Internal error
MacBook Pro (Retina, 13", Anfang 2015) Row 17: Internal error
MacBook Air (13", 2017) Row 32: Internal error
MacBook Pro (Retina, 13", Anfang 2015) Row 10: Internal error
MacBook Air (13", 2017) Row 34: Internal error

Abbildung 13: CSV-Import — Fehler
Quelle: Eigene Darstellung

Zu sehen sind Fehler, die aufgrund einer falschen Formatierung wahrend des Importvorgangs geschehen
waren und mussten, verbunden mit mehr Arbeitszeit, behoben werden (vgl. Abbildung 13). Um den
zukiinftigen schnellen Import zu gewahrleisten wurde diese Formatierung als VVorlage angelegt (vgl.
Abbildung 12).

Je nach Menge der Artikel, variierte die Dauer des Importier Vorgangs (vgl. Abbildung 14). Dieser Fakt
ist im zukinftigen Tagesgeschaft jedoch zu vernachléssigen, weil bei regelméBiger Wartung, im
Normalfall, keine groRen Listen zusammenkommen sollten, da neue Produkte stuickweise, lber die
Benutzeroberflache von Ecwid oder in dem Tool in das Ecwid integriert wurde, eingefiigt werden
konnten (vgl. Abbildung 15).

Data Import and Export

Import status

Catalog import in progress

Adding, updating, or deleting: 37 Products

Abbildung 14: CSV-Import — Importier Vorgang
Quelle: Eigene Darstellung
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Um zu priifen, ob alle Artikel im Artikelkatalog eingepflegt wurden, wurden diese Uber das Ecwid-

Dashboard angezeigt (vgl. Abbildung 15).

Products

~+ Add New Product Bulk Edit All Import or Expart Products v

Filter ~ oduct name, SKU, UPC

0~ Mass Update v | VIEWING ALL PRODUCTS REFRESH NAME:ATOZ ¥

0 15-inch Retina MacBook Pro with TouchlD (Late 2016) co- N 300,00 € | edieProduct | v
ﬁ O Enabled Instock

0 15-inch Retina MacBook Pro with TouchlD (Late 2016) coz | N 300,00 € | Edit Product |~

0 iMac (27", Ende 2013) o2 420,00 € | et Procuct |
i 1O Enabled  In stock

(0] iMac (Retina 5K, 27", 2019) oc R 1,00 € | edieProduct | ~
i 1O Enabled  In stock

(m] iMac (Retina 5K, 27", Ende 2015) co[ N 300,00 € | cditProduct |
i O Enabled In stock

Abbildung 15: CSV-Import — Importier Vorgang
Quelle: Eigene Darstellung

3.1.2  Nutzer- und Kundenverwaltung

Die koordinierte Anwendung der unterschiedlichen Nutzerverwaltungssysteme innerhalb des
Projektkontexts zielte auf die Schaffung einer integrierten und gesicherten Benutzerumgebung ab. Im
Verlauf der Kommunikation wurden verschiedene Plattformen, darunter Ecwid, WordPress und
OneLogin in Betracht gezogen und ihre jeweiligen Nutzerverwaltungsfunktionen analysiert. Zu
beachten war, dass ausschlieBlich Nutzer zugreifen kénnen sollen, die bereits einen Zugang zu den
Systemen haben. In diesem Fall wurde OneLogin in der Rolle als Identity Provider benutzt, um so den

Zugriff Uber ein zentrales System bereitzustellen.

Da die Nutzerverwaltung von Ecwid nicht auf die Autorisierung per Nutzername und Passwort, sowie
fiir die Nutzung im Intranet ausgelegt waren, mussten hier einige Schritte vorgenommen werden, um
eine sichere und exklusive Nutzung von und fur Mitarbeiter zu garantieren. Um sicherzustellen, dass
sich keine Personen auBerhalb der Organisation neue Nutzerkonten erstellen konnten, musste im ersten
Schritt die Nutzerregistrierung der offentlichen Website deaktiviert werden, dies war mit einem CSS-
Ausschnitt realisierbar, welcher als ,,Custom CSS Theme* in Ecwid integriert wurde (vgl. Codeblock
1).
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Codeblock 1: Inhalt des CSS-Ausschnitt
Quelle: Eigene Darstellung

1 li.ec-page-links_ item:nth-child(2) {
2 display:none!important; }

3}

Konkret wurde durch die Anwendung des Ausschnitts das zweite Listenelement (li) mit der Klasse "ec-
page-links__item" auf der Seite ausgeblendet. Durch die CSS-Eigenschaft "display: none!important;"
wurde die Sichtbarkeit dieses Elements auf unsichtbar gesetzt, wodurch es nicht mehr auf der Webseite
erschien. Das Hinzufligen von "limportant™ in der CSS-Deklaration verlieh diesem Stilattribut eine
hohere Prioritat, um sicherzustellen, dass das betreffende Element trotz moglicher konkurrierender
Stilregeln erfolgreich ausgeblendet wurde. Somit wurde der CSS-Ausschnitt genutzt, um gezielt die

Darstellung der Registrierungsschaltflache zu unterbinden.

Weil auch die Daten des Shops und die gehandelte Hardware nicht 6ffentlich einsehbar sein durften,
wurde ein Drittanbietertool, ,,Required Login for Storefront Access* als Erweiterung fiir den
Mitarbeiter-Shop benutzt. Durch die Implementierung und Aktivierung dieser Uber den Ecwid ,,App
Market™ wurde nun verhindert, dass Personen, die den Shop Uber das offentliche Internet aufrufen
Einsicht in die Produkte und deren Informationen haben konnten. Die Aktivierung erfolgte (iber eine
Schaltflache im Dashboard (vgl. Abbildung 16).

Required Login for Storefront Access

Forbid access to any storefront page if visitor is not
signed in to their account in your store

Enable app in storefront

Require customers to login in order to access your storefront

Abbildung 16: Ecwid — Required Login
Quelle: Eigene Darstellung

Durch das Kombinieren dieser Funktionen wurde nun eine Zugriffsbeschrankung erarbeitet, die

verursachte, dass nur Personen mit einem bereits vorhandenem Nutzerkonto zugreifen konnten.

Die automatische Suchmaschinenindexierung wurde im Dashboard unter ,,Overview® ausgeschaltet,

diese wurde nicht gebraucht, da ausschlief3lich interner Zugriff erfolgt. Das Ausschalten dieser Funktion
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verhinderte auBerdem den versehentlichen Zugriff von externen Nutzern tber Suchmaschinen, um den
versehentlichen Zugriff weiter zu erschweren, wurde die URL der ,,Instant Site“, also die Seiten-URL
die von Ecwid als Storewebsiteadresse bereitgestellt wurde, auf einen zuféllig generierten Link gedndert

(vgl. Abbildung 17), ein beispielhafter Wert, wire: ,,s5a8i3r2y6.company.site*.

Die Suchmaschinenindexierung bezieht sich auf den Prozess, bei dem Suchmaschinen Webseiten
analysieren, ihren Inhalt erfassen und in ihre Datenbank aufnehmen, um spéter bei Suchanfragen
relevante Ergebnisse liefern zu kénnen. Dieser Vorgang ermdglicht es Suchmaschinen, den Inhalt von
Webseiten zu durchsuchen und zu organisieren, um den Benutzern eine effiziente Informationssuche zu

ermoglichen (von Rudiger Fries et al., 2000).

Instant Site URL

Use our subdomain

.company.site

You can use our subdomain for your Instant Site, if you don't have your
own domain yet. For example, mystore.company.site or cool-t
shirts.company.site. Your store will always be available at this address,
even if you set up your own domain.

Abbildung 17: Ecwid — Instant Site URL
Quelle: Eigene Darstellung

Die folgende Implementierung von WordPress mit OnelLogin als Identitatsanbieter diente dem Ziel, die
Authentifizierungsprozesse zu zentralisieren und den Zugang zu beiden Plattformen zu optimieren,
damit sich Mitarbeiter sicher mit ihren Anmeldedaten einloggen kénnen und automatisch Zugang zu

Ecwid und WordPress erhalten, ohne separate Authentifizierungsschritte durchfilhren zu missen.

3.2 Einrichtung und Konfiguration von XAMPP & WordPress

WordPress ist eines der beliebtesten Open-Source-Content-Management-Systeme, das mit globalen und
lebendigen Benutzer-, Entwickler- und Support-Communitys verfiigbar ist. Wéhrend es als Arbeitspferd
flir nutzergenerierte Inhalte mit ,,Drupal® und ,Joomla“ verglichen werden kann, zeichnet sich
WordPress durch eine breite Palette von Hosting-Optionen, funktionalen Erweiterungen (Plugins) und
&sthetischen Designs und Elementen aus (Williams et al., 2015, S. 1). Sie wird aulRerdem als Content-

Management-System (CMS) genutzt wird, um Websites und Blogs zu erstellen und zu verwalten.

Um diese Funktionen zu Nutzen wurden verschiedene Schritte durchgefiihrt, um eine effiziente und
sichere Losung zu gewabhrleisten. Zunachst erfolgte die Erstellung einer WordPress-Website mittels

XAMPP auf einem Testsystem. Diese Testumgebung bot die Mdglichkeit, Konfigurationen,
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Erweiterungen und Anpassungen am Webshop vorzunehmen, ohne Einfluss auf das Livesystem zu
nehmen. In diesem Zusammenhang wurden auch Authentifizierung und Zugriffskontrolle durch das

OneLogin-Plugin implementiert, um den Zugriff auf autorisierte Mitarbeiter zu beschranken.

Fir die Installation von WordPress wird eine Datenbank benotigt, welche mit XAMPP erstellt wurde.
Um eine Datenbank zu erstellen, wurde zundchst das phpMyAdmin-Dashboard ge6ffnet. Dort befanden
sich die Option "Datenbanken. AnschlieBend wurde der Name fiir die neue Datenbank eingegeben,
welcher zu Testzwecken vorerst ,test war, und das gewiinschte Zeichensatz- und Kollationsformat
wurde ausgewéhlt. Sobald alle erforderlichen Informationen eingegeben wurden, wurde die Datenbank
erstellt (vgl. Abbildung 18).

| = +
&« C @ lomhostyphpryadmi leo. pl
php £ Sarver; 127001
P .11 P . Databases | S0L b Status = Useraccounts e Export wr Import Seltings :  Replic
Recen AL
e
= e 1 lal Y] L i
-+ loimatnen_schama
+ fitysgl sllir
* perioe L I L}
+ phps
a 1asl

Abbildung 18: XAMPP — phpMyAdmin
Quelle: Eigene Darstellung

Es folgt die Bearbeitung der ,,wp-config.php*“-Datei, dazu wurde diese im Installationsverzeichnis von

WordPress mit einem beliebigen Texteditor gedffnet.

31



Codeblock 2: wp-config.php — Sample Ausschnitt
Quelle: WordPress Dokumentation, 29.08.2023

<?php
// ** Database settings - You can get this info from your web host ** //

/** The name of the database for WordPress */

1
2
3
4 define( 'DB NAME', 'database name here' );
5
6 /** Database username */

7 define( 'DB USER', 'username here' );

8

9 /** Database password */

10 define( 'DB_PASSWORD', 'password here' );

11

12 /** Database hostname */

13 define( 'DB_HOST', 'localhost' );

14

15 /** Database charset to use in creating database tables. */

16 define( 'DB_CHARSET', 'utf8' );

17

18 /** The database collate type. Don't change this if in doubt. */
19 define( 'DB _COLLATE', '' );

Der bereitgestellte Code in ,,wp-config.php* dient zur Konfiguration der Datenbankeinstellungen fur

die WordPress-Installation und ist wie folgt strukturiert (vgl. Codeblock 2):
Zeile 1: Der PHP-Offnungs-Tag wird verwendet, um den Beginn des PHP-Codes zu markieren.

Zeile 3-4: Hier wird der Name der Datenbank fiir WordPress definiert. Die Konstante "DB_NAME"
erhélt den Wert 'database_name_here', der durch den tatsdchlichen Datenbanknamen ersetzt werden

muss.

Zeile 6-7: Die Konstante "DB_USER" wird definiert und mit dem Wert 'username_here' belegt, anstelle

dessen der tatsachliche Datenbankbenutzername stehen muss.

Zeile 9-10: Hier wird die Konstante "DB_PASSWORD™ festgelegt und mit dem Wert 'password_here'

initialisiert, was durch das tatsachliche Datenbankpasswort ersetzt werden muss.

Zeile 12-13: Die Konstante "DB_HOST" definiert den Datenbankhostnamen, der in diesem Fall auf
'localhost’ gesetzt ist. Dies zeigt an, dass die Datenbank auf demselben Server wie WordPress gehostet

wird.
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Zeile 15: Die Konstante "DB_CHARSET" legt den Zeichensatz fiir die Erstellung von
Datenbanktabellen fest und ist auf 'utf8' eingestellt, was fur die Verwendung von Unicode-

Zeichensatzen steht. In diesem Fall ist keine Anderung notig.

Zeile 18-19: Hier wird die Konstante "DB_COLLATE" festgelegt, die den Kollations-Typ der

Datenbank angibt. Sie ist auf eine leere Zeichenfolge gesetzt.

In der Vorlage gibt es weitere Optionen und Einstellungsmdglichkeit, die fiir diese Arbeit jedoch nicht
weiter relevant waren (WordPress Dokumentation, o. J.), diese werden von (Powers, 2022) ausfihrlich
beschrieben, die Erkenntnisse aus dem Buch bildeten die Grundlage zur Codebearbeitung. Der Code
ermdglichte die Konfiguration der Datenbankverbindung fir WordPress, indem er die erforderlichen
Informationen wie Datenbankname, Benutzername, Passwort und Hostname definierte. Dies war ein
wesentlicher Schritt im Setup-Prozess von WordPress, um sicherzustellen, dass die Datenbank

ordnungsgeman fir die Website verwendet wurde.

Im nachsten Schritt wurde der Webshop mithilfe des Ecwid-Plugins in die WordPress-Seite integriert,
dies ermdglichte die einfache Verwaltung von Produkten, Kategorien und Bestellungen tber das Ecwid-
Dashboard. Das Plug-in mit dem Namen ,,Ecwid Ecommerce Shopping Cart* war ohne Kostenaufwand
in WordPress zu finden (vgl. Abbildung 19).

‘F.l @ thjnk Hardware Shop &1 B =+ New Howdy, patrick.mueller@thjnk.de [l

) Screen Options v Help »
@ Dashboard Plugins LD |
=] Ecwid ; ;

. All (2) | Active (2) | Auto-updates Disabled (2) Search installed plugins... |
A Posts | Bulk actions v || Apply | 2 items
3] Media [} Plugin Description Automatic Updates
I Pages — . . L . -

|| Ecwid Ecommerce Shopping Cart  Ecwid is a free full-featured shopping cart. It can be Enable auto-updates
P Ccomments Settings | Deactivate easily integrated with any Wordpress blog and takes

less than 5 minutes to set up.
¥ Appearance Version 6.12.2 | By Ecwid Ecommerce | View details
" .
X Plugins [] OneLogin SAML S50 Give users secure one-click access to WordPress Enable auto-updates
i Deactivate from OneLogin. This SAML integration eliminates

=aliecliBiNg e passwords and allows you to authenticate users
Add New against your existing Active Directory or LDAP server
Online Store A as well increase security using YubiKeys or VeriSign

niine Store Apps VIP Access, browser PKI certificates and Onelogin's

s Users flexible security policies. OnelLogin is pre-integrated
— with thousands of apps and handles all of your SSO
& Tools needs in the cloud and behind the firewall.

. Version 3.4.0 | By OnelLogin, Inc. | View details
Settings
€ Collapse menu |:| Plugin Description Automatic Updates
| Bulk actions v Apply | 2 items

Abbildung 19: WordPress — Plugins
Quelle: Eigene Darstellung

Nach dem Aktivieren des Plugins, erfolgte das Anlegen der ,.Shopseite* in WordPress unter der
,,Pages“-Funktion, es galt auf Folgendes zu achten (vgl. Abbildung 20):
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1. Zugriff auf Ecwid: Nachdem das Ecwid-Plugin erfolgreich in WordPress aktiviert wurde, erfolgte
der Zugriff auf das Ecwid-Dashboard (ber das WordPress-Dashboard, da ab diesem Punkt alle

Einstellungen hier vorgenommen werden sollten.

2. Integration einzelner Seiten mit WordPress: Mit dem Erstellen von Seiten in WordPress war es
nun moglich nach Belieben einen Shop zu gestalten. Fiir die Zwecke dieser Arbeit werden nur

technisch notwendige und fir die Prozessoptimierung elementare Funktionen gezeigt.

Pages Add New
All (1) | Published (1) | Trash (1)

Search Pages

Title %

Store — Front Page, Ecwid Store Page

Author patrick.mueller@thjnk.de
Comments -
Date Published

2023/06/27 at 12:12 pm

A

Title

Bulk actions v || Apply 1item

Abbildung 20: WordPress — Pages
Quelle: Eigene Darstellung

Um Funktionen und Abléufe testen zu kdnnen wurde der ,,Store Home Page* als Seite in WordPress
erstellt, diese dient fur den Zugriff mit Testaccounts auf die Benutzeroberflache des Shops, um zum

Beispiel Testk&ufe auszulésen (vgl. Abbildung 21).
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Abbildung 21: WordPress - Ecwid-Integration
Quelle: Eigene Darstellung

Nach der Integration von Ecwid in WordPress und der korrekten Konfiguration, auf die im néchsten

Kapitel nédher eingegangen wird, war der Shop unter der gewéhlten URL nun im Intranet erreichbar.

3.3 Konfiguration von OneLogin & OneLogin Plugins

In diesem Abschnitt wird die Einrichtung und Konfiguration des gewéhlten ldentity Providers,
OnelLogin, beschrieben. Da diese Arbeiten potenziell systemkritisch sein kénnen, wurden diese auf
einem separaten Testsystem durchgefiihrt. Auf diese Weise kénnen Anderungen in der Konfiguration

vorgenommen werden, ohne die Systemstabilitat auf der Arbeitsumgebung zu gefahrden.
3.3.1 Vorbereitungen auf der Testumgebung

Auf der Testumgebung waren diverse Systeme und Tools abgebildet, unter anderem OneLogin, Google
Workspace und Personio, wie bereits in Abbildung 20 beschrieben. Um WordPress in die bereits

vorhandene Systemarchitektur einzubinden, mussten diverse Schritte befolgt werden.

Als erstes wurde WordPress in die Testumgebung integriert, dazu wurde die Software, nach der
Anmeldung als Administrator in der Testumgebung, hinzugefiigt. Alle kompatiblen Applikationen sind

uber die integrierte Suche auffindbar (vgl. Abbildung 22).
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Total apps

Search 4
N Authorization 1 otnml Visible in
App Type Users Provisioning Last Updated Portal
Adobe Creative Not almost 6 years
@ Form-based auth 1 _ v
Cloud Available ago
about 1 month
G Suite SAML2.0 13 Enabled v
ago
Not
14+ | Personio OpenlD Connect 2 ) about 1 year ago v
— Available
Not about 1 month
ALY wordpress SAML2.0 2 _ v
Available ago

ar

B 10

Abbildung 22: OneLogin - Applikationen
Quelle: Eigene Darstellung

Danach wurde in der ,,Configuration® die ,,Consumer URL* und ,,Relay State” eingetragen, um damit
die Weiterleitung auf den Shop zu ermdglichen. Die ,,Consumer URL" bezieht sich auf die Webadresse,
zu der ein Benutzer nach der erfolgreichen Authentifizierung bei einem Identity Provider weitergeleitet
wird. In diesem Fall handelte es sich um die URL, auf der WordPress bereitgestellt wurde. Die
"Consumer URL" ist wichtig, um sicherzustellen, dass der Benutzer nach der Authentifizierung nahtlos
zum gewdinschten Dienst weitergeleitet wurde. Als optionaler Parameter wurde der ,,Relay State
eingetragen, um zusitzlich direkt auf die ,Storefront® zu verweisen, sobald der

Authentifizierungsvorgang abgeschlossen ist (vgl. Abbildung 23).

Da der Shop in der Testphase lokal Uber XAMPP gesteuert wurde, musste hier
Hhttp://localhost/wordpress/* als ,,Consumer URL* und ,,http://localhost/wordpress/index.php/store/
als ,,Relay State” hinterlegt werden. Die ,,Logout URL® verweist auf den Ort, zu den Nutzer
weitergeleitet werden, nachdem der Logout erfolgt ist. Diese Option war optional und hatte vorerst keine

Bedeutung in der Testumgebung (vgl. Abbildung 23).
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Applications /
Wordpress

More Actions =

Info Application details

Consumer URL
| Configuration

http://localhost/wordpress/

Parameters
(i) The full Consumer URL of your WordPress site, for
Rules ]
example: http://blog.mycompany.com/wp-login.php?
S50 saml_acs If you use a regular expression in this field, make
sure you validate it using a tool like Rubular.com, selecting
Perren Ruby 1.8.7 to evaluate the expression
Users Relay State
Privileges http://localhost/wordpress/index.php/store/
Setup Logout Url

(i) This is a SAML SLO URL

Abbildung 23: OneLogin — Konfiguration
Quelle: Eigene Darstellung

Nachdem WordPress als unterstiitzte Applikation hinzugefugt wurde, wurde im né&chsten Schritt ein
Testnutzer, ,,Max.Mustermann@demo.thjnk.de*, direkt in OneLogin erstellt und mit allen
Pflichtangaben und einer E-Mailadresse befullt (vgl. Abbildung 24).
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Users /

& Max Mustermann

More Actions ~

| User Info

Authentication .
Applications -

Devices Active
Vv
First name *

Max

Last name *

Mustermann

Email

max.mustermann@demo.thjnk.de

Username

max.mustermann@demo.thjnk.de

Abbildung 24: OneLogin — User Info
Quelle: Eigene Darstellung

Im Anschluss wurde dem Testnutzer WordPress unter ,,Applications® zugewiesen, damit dieser Nutzer

generellen Zugriff auf die Software hat. Dies lief3 sich unter ,,Users* in den OneLogin Einstellungen von
WordPress uberpriifen (vgl. Abbildung 25).

Info All roles - Allgroups =

Configuration
User

Parameters

Max Mustermann
Rules

Patrick Muller
Ss0

Access Showing 1-2 of 2 users

Users
Privileges

Setup

Abbildung 25: OneLogin — WordPress Users
Quelle: Eigene Darstellung
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3.3.2 Konfiguration des OneLogin Plugins

Im letzten Schritt der Einrichtung wurde das OneLogin Plugin konfiguriert, hier mussten spezifische
Werte hinterlegt werden, die sich je nach Systemarchitektur unterscheiden. Die elementaren Optionen
waren unter anderem: ,,IdP Entity 1d”, ,,Single Sign On Service Url”, ,,Single Log Out Service Url” und
,.X.509 Certificate “. Diese befanden sich unter den ,,SSO/SAML Settings“ in WordPress und werden
nachfolgend kurz erldutert. Das Plugin wurde aktiviert, indem der Hacken bei ,,Enable gesetzt wurde
(vgl. Abbildung 26).

enelogin

SSO/SAML Settings
STATUS

Use this flag for enable or disable the SAML support.

Enable %]
Check it in order to enable the SAML plugin.

IDENTITY PROVIDER SETTINGS

Set information relating to the IdP that will be connected with our WordPress. You can find these values at the Onelogin's platform inside WordPress on the Single Sign-On tab.

LB | ntps:fiapp.onelogin.comysam!/ [ |

Identifier of the IdP entity. ("Issuer URL")

Single Sign On Service Url * | mms‘f,nhjnk-dev.unelugin.comhruslfsaml?_|

SS0O endpoint info of the IdP. URL target of the IdP where the SP will send the Authentication Request. ("SAML 2.0 Endpoint (HTTP)")

single Log Out Service Url | https://think-dev.onelogin.comjtrust/sam - | | G |

SLO endpoint info of the IdP. URL target of the IdP where the SP will send the SLO Request. ("SLO Endpoint (HTTP}")

X.509 Certificate -----BEGIN CERTIFICATE-----
MIIETTCCAZWgAWIBAGIUGS2qeldLYDi9xU94020EXYCWS0BWDOY TKOZ ThVeNAQER
BOAWa]ELMAKGA]1UEBhMCREUXEDAOBNVEACMBOhhbWI 1emeXETAPBGNVEACMCHRO
am5r IEFHMRUWEWYDVOQLDAXPbIVMb2dpbiBIZF AxHzAdBgNVBAMMFKSuZUxvE 21l
IEF]¥291bnQgoTyYzMDewWHheNM ] EWODT 0MTQOMDAYWheNM | YWODT OMTQOMDAYW By
MQSWCQYDVOOGEWIERTEQMA4GA ] UEBWWESGE £ Y nVy Z2ERMARGAL UECgwIdGhgbms g
QUCXFTATBGNVBASMDESUZUXVE2 luIELKUDE £MBOGALUEAWWWT25 L TGInaW4gOwN i
b3VudCASNMWNZCCASTWDQYJKOE ThVeNAQEBBOADGJEPADCCAQOCGGEBAPCNGUSN
P5y5GOiEMbWLU3 0EMKr Tp+HEtTooC0LCT6mTZzWLkMEATO+K4 6K02gLIVThbxo YhM
2XX6QZIUIXICTUT/HFbYReALleF+J3]2CKPIX303tyQSHI1A2EA+iYztolnkVxdo
+£1nf4m9r 181 LMOZK2A+KTWITSS8CpIzian/ Tocl pITYbnGEUtvQCO9B1KkCHOCE
fzASrTok+mxméIndelxtGiK31¥gG+30hXnHr405100312I1x0gqnoKI jd0JznEYQg
ORBROkPanle] AXTAVRISOFohL TOS 9V AR 2MIMNVERSNAVOMVEYF FGSCROERBOERA P

Public x509 certificate of the IdP. ("X.509 certificate")

Abbildung 26: Plugin — Identity Provider Settings
Quelle: Eigene Darstellung

Bei der Identity Provider -basierten Authentifizierung bezeichnet die "I1dP Entity ID" auf eine eindeutige
Kennung oder Bezeichnung, die den Identity Provider innerhalb des Single Sign-On (SSO)-Frameworks
identifiziert, diese Kennung wird oft als Teil des SAML-Protokolls (Security Assertion Markup
Language) verwendet, um den Identity Provider zu identifizieren, mit dem eine Anwendung oder ein

Dienst kommuniziert.

Die "Single Sign On Service URL" ist eine spezifische URL, die verwendet wird, um den SSO-Prozess

Zu initiieren, bei dem ein Benutzer mit einer einzigen Anmeldung Zugriff auf mehrere verbundene
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Anwendungen erhdlt, sie dient als Endpunkt, an den der Nutzer weitergeleitet wird, um sich zu

authentisieren.

Die "Single Log Out Service URL" ist ebenso eine URL, welche im Single SSO-Szenario verwendet
wird, um den Single Log Out (SLO)-Prozess zu initiieren. Der SLO-Prozess ermdglicht es einem
Benutzer, sich von allen verbundenen Anwendungen gleichzeitig abzumelden, nachdem er sich bei
einem Dienst angemeldet hat. Dies hilft sicherzustellen, dass der Benutzer ordnungsgeman aus allen

Diensten ausgeloggt wird und keine unerwiinschten Zugriffsspuren hinterlassen werden.

Das verwendete Zertifikat, ,,X.509 Certificate®, ist ein digital signiertes Dokument und wurde zum
Authentifizieren des IdP benutzt. Es diente dem ,,Service Provider* als Nachweis fiir eine sichere
Kommunikation im Sinne des Datenschutzes und tbermittelt dazu einige relevanten Daten, wie Namen
und den offentlichen Schlissel der Entitdt, welche von einer vertrauenswirdigen Zertifizierungsstelle

signiert wurden.

Die korrekten Werte lieRen sich in der OneLogin Testumgebung unter ,,SSO* in der WordPress-
Konfiguration (siehe Abbildung 22). Weitere Optionen waren in Form von ,,Checkboxen® auswahlbar,

die flr diese Arbeit relevanten Punkte, werden im Folgenden kurz beschrieben (vgl. Abbildung 27):
1. “Create user if not exists”:

Falls ein Nutzer bei Login noch keinen Account in der WordPress Nutzer-Datenbank hat, wird dieser
angelegt und mit Informationen vom Identity Provider, OneLogin, beftllt. Diese Option wurde aktiviert,
um ein Umziehen der kompletten Nutzerdaten zu WordPress unnétig zu machen und damit zukinftig

automatisch Accounts flr neue Mitarbeiter angelegt werden.
2. “Update user data™:

Wenn aktiviert, werden Nutzeraccounts automatisch aktualisiert, damit alle hinterlegten Informationen
auf dem neusten Stand sind, das ist insbesondere wichtig, weil Nutzerdaten, wie Nachname und Adresse,
essenziell fur das Shopsystem sind, umso korrekte Rechnungen und Kundenanlagen ausstellen zu

konnen. Diese Option wurde aus diesen Grinden aktiv gestellt.
3. “Force SAML login”:

Diese Einstellung fungiert als Identitatsmanagement-L&sung, bei der Benutzer dazu gezwungen werden,
sich tiber das Security Assertion Markup Language (SAML)-Protokoll anzumelden, wenn diese auf eine

bestimmte Anwendung oder Ressource zugreifen méchten.

Wenn die Option "Force SAML login" aktiviert ist, bedeutet dies, dass Benutzer nicht mehr die
Standard-Anmeldeverfahren verwenden koénnen, um auf die Anwendung zuzugreifen. Stattdessen
werden sie beim Versuch, sich anzumelden, automatisch auf den SAML-Authentifizierungsprozess
umgeleitet, so wurde mit der Aktivierung verhindert, dass Nutzer sich Uber die Ecwid-Nutzeroberflache

anmelden kénnen. Flr den Mitarbeiter Hardware-Shop wurde die Option ebenfalls aktiviert.
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4. “Single Log Out”:

Eine Einstellung, die es Benutzern ermdglicht, sich gleichzeitig von mehreren angeschlossenen
Anwendungen oder Diensten abzumelden, nachdem sie sich einmal angemeldet haben, anstatt sich fur
jede einzelne Anwendung einzeln abzumelden. Sie wurde vorerst deaktiviert, da dies die

Standardeinstellung fiir alle OneLogin unterstutzenden Applikationen im Unternehmen war.
5. “Keep Local login™:

Diese Option ermdglicht es Benutzern, sich zusétzlich zur zentralen Authentifizierung auch lokal bei
der Anwendung anzumelden. Es ist erforderlich, sicherzustellen, dass die Anwendung weiterhin sicher
bleibt, wenn diese Option aktiviert ist, denn in einigen Fallen kann die Kombination von lokaler
Anmeldung und SSO zu Sicherheitsproblemen fuhren, wenn sie nicht ordnungsgemaf verwaltet wird.

Sie wurde aus Sicherheitsgriinden deaktiviert.
6. “Alternative ACS Endpoint”:

In vielen SAML-SSO-Konfigurationen gibt es einen Standard-ACS-Endpunkt, der vom SP verwendet
wird, um SAML-Assertions vom IdP zu empfangen. Der "Alternative ACS Endpoint" ist eine
zusétzliche Option, die es ermdglicht, einen weiteren Endpunkt fir die Empfang von SAML-Assertions
(zu deutsch Behauptungen) einzurichten. Dies kann nitzlich sein, wenn verschiedene ACS-Endpunkte
fiir verschiedene Zwecke oder Anwendungen benétigt werden. Da dies nicht nétig ist, wurde die

Funktion deaktiviert.
7. “Match Wordpress account by”:

Diese Einstellung ist wichtig, um sicherzustellen, dass die Benutzerkorrespondenz zwischen WordPress
und dem IdP ordnungsgemaR funktioniert und die Benutzer bei der SSO-Anmeldung richtig erkannt
werden. In den meisten Fallen wird diese Einstellung verwendet, um festzulegen, welche Attribute oder
Felder in den SAML-Assertions des IdP mit den Benutzerattributen in WordPress tbereinstimmen
mussen. Wenn ein Benutzer sich iber SSO bei WordPress anmeldet, vergleicht das System die in der
SAML-Assertion erhaltenen Attribute mit den entsprechenden Attributen im WordPress-
Benutzerkonto. Wenn die Attributwerte Gbereinstimmen, wird der Benutzer als authentifiziert erkannt

und in WordPress eingeloggt.
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OPTIONS

This section customizes the behavior of the plugin.

Create user if not exists ]
Auto-provisioning. If user not exists, WordPress will create a new user with the data provided by the IdP.
Review the Mapping section.

Update user data v
Auto-update. WordPress will update the account of the user with the data provided by the IdP.
Review the Mapping section.

Force SAML login v
Protect WordPress and force the user to authenticate at the IdP in order to access when any WordPress
page is loaded and no active session.

Single Log Out O
Enable/disable Single Log Out. SLO is a complex functionality, the most commaon SLO implementation is
based on front-channel (redirections), sometimes if the SLO workflow fails a user can be blocked in an
unhandled view. If the admin does not control the set of apps involved in the SLO process, you may want to
disable this functionality to avoid more problems than benefits.

Keep Local login O
Enable/disable the normal login form. If disabled, instead of the WordPress login form, WordPress will
excecute the SP-initiated SSO flow. If enabled the normal login form is displayed and a link to initiate that
flow is displayed.

Alternative ACS Endpoint O
Enable if you want to use a different Assertion Consumer Endpoint than /wp-login.php?saml_acs
(Required if using WPENgine or any similar hosting service that prevents POST on wp-login.php ). You
must update the IdP with the new value after enabling/disabling this setting.

Match Wordpress account by Username v

Select what field will be used in order to find the user account. If "email”, the plugin will prevent the user
from changing their email address in their user profile.

Abbildung 27: Plugin — Options

Quelle: Eigene Darstellung

Nachdem alle Einstellungen, wie oben erlautert (vgl. Abbildung 25 & 26) getroffen wurden, mussten
nun ,Mappings“ erstellt werden, um die korrekte Ubertragung von Nutzerinformationen zu
ermoglichen. Das Attribute Mapping bezieht sich auf den Prozess der Zuordnung von Benutzerattributen

zwischen dem IdP und einem Dienstanbieter wéhrend des Single Sign-On.

Allgemein gilt, dass wahrend des SSO-Prozesses der I1dP eine SAML-Assertion an den Service Provider,
kurz ,,SP*, sendet und die Benutzerdaten und Attribute enthalt. Das Attribute Mapping definiert, welche
Benutzerattribute aus der SAML-Assertion des IdP mit den entsprechenden Attributen im

Benutzerprofil des SP abgeglichen werden sollen.

Mappings konnten in dem OneLogin Plugin sowie in der OneLogin Applikation vorgenommen werden,
in dieser Arbeit wurde hierfiir das Plugin gewéhlt. Das Attribut, das beim Anmeldeprozess potenziell
eine Angleichung bendtigte, ist jenes, dass fir den Wert der E-Mail-Adressen zugeordnet war, dennoch
wurden beim Angleichen der Attribute zwischen der OneLogin-1dP-Applikation und dem OneLogin-

Plugin in WordPress einige wichtige Punkte beachtet:
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Namenskonventionen:

Die Namen der Attribute in beiden Anwendungen wurden so angepasst, dass sie genau tbereinstimmen,
das galt auch fiir die GroRR- und Kleinschreibung, da selbst geringfiigige Unterschiede zu Problemen
fiihren konnten. Im Kontext dieser Arbeit wurde das Attribut " User.email” fir die Reprasentation der
E-Mail-Adresse in der IdP-Anwendung verwendet. Im Gegensatz dazu fand in der SP-Anwendung

(WordPress) die Attributs Bezeichnung: "E-mail" Verwendung.

Die Interaktion dieser beiden Anwendungen erforderte eine reibungslose Ubertragung dieses Attributs,

daher wurden durch das korrekte Mapping die folgenden Anderungen realisiert (vgl. Abbildung 28).
e ldentitatsanbieter-Applikation (OneLogin):

o Attribut "User.email” wurde als "email” im Kontext der SP-Anwendung gemappt.
e OnelLogin-Plugin in WordPress:

o Das Attribut "E-mail " wurde in die automatische Zuordnung der Benutzer-E-Mail in

WordPress integriert.
Datentypen:

Es war sicherzustellen, dass die Datentypen der Attribute in beiden Anwendungen bereinstimmen.
Wenn beispielsweise ein Attribut in der OneLogin-1dP-Applikation als Zahl definiert war, sollte es im
OneLogin-Plugin in WordPress nicht als Text interpretiert werden. Bei der Ubertragung von Attributen
zwischen verschiedenen Anwendungen war es von entscheidender Bedeutung, die Datentypen korrekt
abzubilden, denn dies gewahrleistete die Konsistenz und Integritat der ubertragenen Informationen.
Beispielhaft kdnnte eine Zeichenfolge vom Datentyp ,,String* in eine Ganzzahl ,,Integer< umgewandelt

werden missen, um numerische Werte zu verarbeiten.

E-Mail-Adressen werden in der Regel als Zeichenfolgen interpretiert und haben eine klare Syntax, da
der Datentyp unverdndert bleibt, war in diesem Fall keine Notwendigkeit gegeben, die Datentypen im

Mapping zu beriicksichtigen.
Mapping-Logik:

Die Zuordnung von Attributen erforderte eine durchdachte und konsistente Mapping-Logik. Die Logik
sollte sowohl die Quell- als auch die Zielkontexte bericksichtigen und sicherstellen, dass die
Ubertragenen Informationen in beiden Anwendungen sinnvoll interpretiert werden konnten. Eine klare
und kohérente Mapping-Logik stellte sicher, dass die Funktionalitit der Anwendungen nicht
beeintréchtigt wurde, potenziell kdnnte dies eine Bedeutung bei zukinftigen Erweiterungen sein, bei

denen zusatzliche Mappings bendtigt werden.
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Testen der Zuordnung:

Da die Anderung des Mappings eine systemkritische Arbeit war, wurde auf dem Testsystem mit dem

erstellten Testuser griindlich gepriift, ob alle Eintrage korrekt waren.

ATTRIBUTE MAPPING

Sometimes the names of the attributes sent by the IdP do not match the names used by WordPress for the user accounts. In this section you can set the
mapping between IdP fields and WordPress fields. Note: This mapping could be also set at Onelogin's IdP.

Username * | username |
E-mail * | User.email |
First Name | |
Last Name | |
Nickname | |

If not provided, default value is the user's username.

Role | |

The attribute that contains the role of the user, For example 'memberOf'. If WordPress can't figure what role
assign to the user, it will assign the default role defined at the general settings.

Remember Me |

Abbildung 28: Plugin — Attribute Mapping
Quelle: Eigene Darstellung

Nachdem alle oben beschriebenen Anderungen vorgenommen wurden, wurde die SSO-Funktion im
Reiter ,,Advanced im Ecwid-Dashboard aktiviert (vgl. Abbildung 29).

nﬂ @ think Hardware Shop <* 1 B 4+ New E

@ Dashboard Ecwid — Advanced settings
Ecwid [¥] Customer Single Sign-On

Dashboard Single Sign-On allows your customers to have a single login for your WordPress site and your
Ecwid. When someone logs in to your site, they will automatically be logged in to their customer
account in your store as well with no need to enter their email/password again.

My Sales

Catalog

Marketing
ave changes

Reports

Abbildung 29: Plugin — Advanced Settings
Quelle: Eigene Darstellung
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4 Ergebnisse der Prozessoptimierung

In diesem Kapitel werden die Anderungen in der Systemlandschaft in den Kontext der
Prozessoptimierung gebracht und gezeigt, wo diese den Prozess effizienter gemacht haben. Die
Ergebnisse werden anhand eines Vergleichs gegeniiber dem alten Verkaufsprozess beschrieben und
mithilfe eines Testkaufs veranschaulicht (vgl. Abbildung 1). Der vollstdndige optimierte Prozess ist

beigefligt (siehe Anhang).

4.1 Ablauf des optimierten Prozesses und Vergleich zum bisherigen Prozess

Der unten Abgebildete Teilprozess ist ein Teilergebnis der Implementierung des Mitarbeiter Hardware-
Shops und den damit generierten Prozessablaufe (vgl. Abbildung 30). Ein nicht direkt offensichtlicher
Vorteil jeder der Schritte des neuen Prozessbeginns ist, dass keine Arbeitszeit, die in einem Betrieb als
Arbeitszeit abgerechnet werden missten, anfallt, solange eine regelméRige Pflege der
Produktdatenbanken gegeben ist. Die bendtigte Arbeitszeit fur Pflege und Wartung erfordern allerdings
keine Mehrkosten in Form von Arbeitsstunden, da diese Arbeiten ansonsten in Form von héndischer

Inventarisierung und Einlagerung anfallen.

Der Schritt des ,,Shop-Login iiber Identity Provider im Zusammenhang mit der Abfrage ,,.Login
Priifung” (siehe Kapitel 2.1, Seite 19) erfiillte viele Anforderungen an das Shopsystem und stellte damit
die Basis zum Optimieren der Prozesse. Da auch die vorher zwingende, direkte Kommunikation mit den
Mitarbeitenden und das manuelle Ausfillen von Antrdgen und Recherchieren von Informationen keine
Notwendigkeit mehr hat, entfallen die Schritte ,,Eintrag in Warteliste*, ,,Riickmeldung Warteplatz®, die
,,Verfiigbarkeitspriifung®, ,,Recherche des Verkaufspreises®, ,,Recherche relevanter
Hardwareinformationen®, ,,Einholung der Freigabe durch FD* (Finanddirektor), ,,Ubermittlung aller
Daten in Warteliste, sowie ,,Ubermittlung des Angebots-PDF und Stammdatenblatt* aus dem alte
Prozess und werden durch die Prozesse ,,Befiillen des Stammdatenblatts*, ,,Wahlt Hardware aus*, ,,Legt
Artikel in den Warenkorb* und ,,Checkout ersetzt, die in Eigeninitiative der Mitarbeitenden erledigt
werden und so Kosten sparen (vgl. Abbildung 3). Die Informationen zum Beflllen des
Stammdatenblatts werden wvon OnelLogin bereitgestellt, da die Datenbank mit bekannten
Mitarbeiterinformationen aus Personio befillt ist (vgl. Abbildung 8), falls elementare Daten fehlen,

miissen diese beim Prozess ,,Vervollstindigen der Daten* komplettiert werden (vgl. Abbildung 31).
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Abbildung 30: Optimierter Prozess — Teilprozess: Authentifizierung & Artikelauswahl
Quelle: Eigene Darstellung

In dem zweiten Abschnitt werden die Organisation von Stammdatenblattern, sowie die
Zahlungsabwicklung behandelt, diese Schritte konnten, dank Anbindung an einen Identity Provider,
vereinfacht werden und auch der Bezahlvorgang wurde, durch die Nutzung der Zahlungsmdglichkeiten,
die im Mitarbeiter Hardware-Shop zur Verfugung stehen, effizienter gestaltet. Im vorherigen
Prozessablauf mussten nach dem manuellen Beflllen und Verschicken des Stammdatenblatts die
Mitarbeitenden eine Zahlung per Rechnung, welche individuell vom ,,Billing Team* angelegt wurde,
vornehmen (vgl. Abbildung 4). Dieser Prozess existiert zwar noch, wurde jedoch wesentlich effizienter
gestaltet, durch das Einfuhren von PayPal und dem Bezahlen mit Kreditkarte, die Mdéglichkeit der

Bezahlung mit Rechnung besteht weiterhin.

Sobald das ,Billing Team®, sowie das ,,Accounting Team® im Prozess ,,Weiterleitung des
Stammdatenblattes an Billing & Accounting® die vollstandigen Mitarbeiterdaten und die Bezahlung
entweder im Prozess ,,Checkout” (siche Abbildung 30) mit PayPal oder spétestens jetzt im Prozess
,,Betrag im Voraus bezahlen“ mit Rechnung erfolgte, wird nun das Billing Team, das easyJob Team und
der IT-Support Uber eine automatisierte Mail, die von Ecwid an alle hinterlegten E-Mailadressen
ausgesteuert wird, Uber eine erfolgte Zahlung informiert. Der Name des Prozesses in der Visualisierung

ist ,,Info an Billing, easyJob & IT-Support tber erfolgte Zahlung (vgl. Abbildung 31).

Zusammenfassend lasst sich sagen, dass Kosten einerseits durch die Nutzung der
Zahlungsmdglichkeiten im Mitarbeiter Hardware-Shop eingespart werden konnten und andererseits
durch die Automatisierung des Informationsaustausches, der fiir das Erstellen des Stammdatenblattes
nétig war. Im vorherigen Prozess mussten Mitarbeitende manuell Stammdatenblatter ausfillen und
verschicken, anschlieend individuell erstellte Rechnungen begleichen. Durch die Einfihrung von
PayPal und Kreditkartenzahlungen im Checkout-Prozess sowie die Bezahlung mit Rechnungen wurde
der Bezahlvorgang effizienter gestaltet. Die automatisierte Benachrichtigung des Billing Teams,
easyJob Teams und des IT-Supports tber erfolgte Zahlungen durch Ecwid ermdglicht eine schnellere

und nahtlose Informationsweitergabe, was zu reduzierten Verwaltungskosten fuhrt.
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Abbildung 31: Optimierter Prozess — Teilprozess: Stammdatenblatt & Zahlung
Quelle: Eigene Darstellung

Der letzte Teilprozess zum Verkauf von interner Hardware an die Mitarbeitenden verbindet mehrere

Prozesse aus dem alten Prozessablauf und rendert andere Prozesse obsolet (vgl. Abbildung 5,6).

Nachdem die Rechnung vom Shopsystem an den Mitarbeiten verschickt wurde (siehe Anhang), konnte
diese nun vom Accounting Team verbucht und mit dem Stammdatenblatt zur Dokumentation abgelegt
werden (vgl. Abbildung 32). Die Hardware konnte im ndchsten Prozess nun anhand von
Identifikationsnummern von der Artikeldatenbank aus dem Inventar geholt werden (vgl. Kapitel 3.1.1,
S.19) und die Prozesse ,Mitteilung an den Mitarbeitenden* und ,,Hardware wird herausgegeben‘

erfolgen (vgl. Abbildung 32).

Kosteneinsparungen ergaben sich aus der automatisierten elektronischen Ubermittlung der Rechnung
und des Stammdatenblattes bei den Teams, die vorher einen héndischen Informationsaustausch nutzen
mussten, namentlich IT-Support, das Billing Team, das Accounting Team und das easyJob Team, dies
ermdglicht eine schnellere Abwicklung des Prozesses und spart Zeit und Ressourcen (vgl. Abbildung
2). Das Billing Team sowie das Controlling Team konnten ganzlich aus dem Gesamtprozess entfernt
werden, wodurch dieser Aufgabenbereich fiir die Teams entfiel und wiederum Kosten eingespart

wurden.
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Abbildung 32: Optimierter Prozess — Teilprozess: Prozessabschluss
Quelle: Eigene Darstellung

Durch die Veranderungen im internen Verkaufsprozess sind viele Prozesse verandert worden, einzelne
Prozesse, die hinzugekommen sind, laufen grolenteils automatisiert, so dass diese im Vergleich zu den

alten Prozessen weniger Aufwand und Arbeitszeit erfordern.

4.2 Ablauf anhand eines Testkaufs

An dieser Stelle der Arbeit wird der Ablauf des optimierten Prozesses des internen Hardwareverkaufs
unter Veranschaulichung eines Kaufes, in diesem Fall eines Testkaufes, erlautert. Der Aufbau der

Systemlandschaft ist der, der in Kapitel 3 beschrieben wurde (vgl. Kapitel 3, S.25).

Nachdem der Shop im Intranet oder (ber eine andere URL aufgerufen wurde, findet die Weiterleitung
auf die Anmeldeoberflache des 1dPs, OneLogin, statt. Nach der korrekten Eingabe von , Nutzername*,
welcher gleichbedeutend mit dem Wert der E-Mailadresse ist, authentisiert dieser den Nutzer, indem er
auf die Nutzerdatenbank zugreift und so den SSO-Prozess durchfuhrt (vgl. Abbildung 33).

thjnk | loved | I91i7 7

Nutzername

Meinen Benutzernamen speichern

Passwort vergessen Hilfe

Abbildung 33: Testkauf - Login
Quelle: Eigene Darstellung
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Nachdem der Nutzer den SSO-Prozess abgeschlossen hat, wird er auf die Startseite des Shops, die
»Storefront”, weitergeleitet und trifft im Artikelkatalog eine Auswahl, bestétigt diese mit dem Benutzen
der Schaltfldche ,,Zur Kasse* und vervollstandigt damit die néchsten Prozesse (vgl. Abbildung 30, 34,
35).

@ think Hardware Shop Howdy, Max Mustermann [l] Q

thjnk Hardware Shop Store

Store

Rechner

loved-ham-00444 15-inch Retina MacBook Pro 15-inch Retina MacBook Pro MacBook Air (13", 2017)
200,00 € with TouchiD (Late 2016) with TouchiD (Late 2016) 300,00
Preis inkl. MwSt. zzgl. Versand 300,00 € 300,00 € Preis inkl. MwSt. zzgl. Versand
Marke: Apple Preis inkl. MwSt. 22gl. Versand  Preis inkl. MwSt. 2zgl. Versand M

Abbildung 34: Testkauf - Storefront
Quelle: Eigene Darstellung

think Hardware Shop Store

Store

15-inch Retina MacBook Pro with TouchlD (Late
2016)

300,00 €

1 Artikel im Warenkorb

Weitere hinzutiigen

Zur Kasse

Produktbeschreibung
Marke: Apple
MacBookPro13,3

Abbildung 35: Testkauf - Artikelauswahl
Quelle: Eigene Darstellung
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Die darauffolgenden Prozesse beinhalten die Eingabe der E-Mailadresse an die Mitteilungen bezuglich
der Bestellung an die Mitarbeitenden geschickt werden, vordefiniert ist die E-Mailadresse, die in
OneLogin hinterlegt ist (vgl. Abbildung 36).

think Hardware Shop Store

Store

Warenkorb Bestellung

Geben Sie Ihre E-Mail-Adresse ein. An diese Adresse werden Ihnen Updates zum
Bestellstatus gesendet
15-inch Retina MacBook Pro with

TouchiD (Late 2016)

Men

max.mustermann@think de

i

Zwischensumme 30000€  Als Nichstes
Gesamtpreis exkl. MwSt. 2620¢€ Versandarten
MwS, (19%) g0 Whimen

Zahiungs-Informationen
Wahlen Sie eine Zahlungsmethode aus und ¢
GESAMTSUMME 300,00 €
MwSt 30 Bestitigung der Bestelkung
eben e Bestellung aut. Al

Sio winschen mehe? Einkaut fortsetzen

Abbildung 36: Testkauf - Warenkorb
Quelle: Eigene Darstellung

Da keine Privatadressen im IdP hinterlegt sind, muss nun die Eingabe einer Rechnungsadresse erfolgen,
damit mit diesen Daten das Stammdatenblatt sowie die Rechnung befullt werden kann (vgl. Abbildung
37). Es findet auBerdem die Wahl der Bezahlungsmoglichkeit statt, diese fdllt im Testfall auf ,,Bar
bezahlen®, im Live-System gehoren dazu ,,PayPal®, , Kreditkarte* und ,,Auf Rechnung*.

Warenkorb Bestellung

E-Mail
15-inch Retina MacBook Pro ) max.mustermann@think.de E-Mail-Adresse andern
B Toucnid (Lae 2016) ) )
Marks: Apple Kontaktinformationen
B ) /) Max Mustermann
e 040123456 Andern
300,00 €

Abhalinformationen
) Self Pickup Versandart andern
Zwischensumme 300,00 €
Gesamtpreis exkl. MwSt. 26210 €
Zahlung
MwSL (19%) 4790 €
Rechnungsadresse
Es mitssen alle Felder ausgefiillt werden, es sei denn sie sind explizit als optional gekennzeichnet.
GESAMTSUMME 300,00 €
b NS, (19%) 47,90 € Land
Deutschland
Vollstiindiger Name Telefon
Max Mustermann 040123456
Adresse

MusterstraBe, 12

Hamburgl

Hinweise zu der Bestellung

K

| O Barbezahlen

Abbildung 37: Testkauf - Finalisierung
Quelle: Eigene Darstellung
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AbschlieBend wird dem Nutzer eine Bestelllibersicht ausgesteuert, mit der die Bestellung verpflichtend
ausgelost wird (vgl. Abbildung 38) und daraufhin eine Bestatigung mit alle fir den Nutzer relevanten

Hinweisen, dazu gehoren Bestellnummer und Abholdatum (vgl. Abbildung 39).

Bestelliibersicht
Es gelten die AGB.

i 15-inch Retina MacBook Pro with TouchID (Late

2016)

Marke: Apple

Verwendete Maleinheiten: 1

x 1 300,00 €
Zwischensumme 300,00 €
Gesamtpreis exkl. MwSt. 25210 €
MwsSt. (19%) 4790 €
GESAMTSUMME 300,00 €

Inkl. MwSt. (19%) 47,90 €

Jetzt zahlungspflichtig bestellen

Abbildung 38: Testkauf — Bestelliibersicht
Quelle: Eigene Darstellung

Bestellung Nr. NNCP6
24.08.2023 11:57

Zahlungs-Status: Zahlung ausstehend

Bar bezahlen
Gesamtsumme: 300,00 €

Self Pickup

@ Ihre Bestellung wird fur Sie zum Abholen bereit sein
31.08.2023 13:00

Pickup location

thjnk AG, Vorsetzen 32, 20459 Hamburg, Hamburg, Germany
Business hours

9AM - 6PM Mon-Fri

Ihre Bestellung
— 15-inch Retina MacBook Pro with TouchID (Late
— 2016)
- Marke: Apple
Verwendete MaBeinheiten: 1

x1

Haben Sie Fragen zu lhrer Bestellung?

Wir sind fiir Sie da. Sprechen Sie uns an, wenn Sie Hilfe
benotigen.

E-Mail: support@thjnk.de

Abbildung 39: Testkauf — Bestelliibersicht
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Quelle: Eigene Darstellung

Ein Ausloggen des Nutzers erfolgt mithilfe des IdP bei Abmeldung aus dem Intranet oder optional tiber
die WordPress Logout-Funktion (vgl. Abbildung 40).

SAML Login

You are now logged out.

Register | Lost your password?

4 Go to thjnk Hardware Shop

Abbildung 40: Testkauf - Logout
Quelle: Eigene Darstellung

4.3 Einsparungen

Die potenziellen Kosteneinsparungen durch die Optimierungen wurden an mehreren Stellen

identifiziert:

1.

2.

Manueller Informationsaustausch: Durch die Implementierung des Single Sign-On (SSO)-
Systems an Ecwid konnten manuelle Informationsaustauschprozesse zwischen verschiedenen
Teams, wie dem IT-Support, dem Billing Team und dem Accounting Team, eliminiert werden.
Dadurch wurden Zeit und Ressourcen eingespart, die zuvor fur die Koordination und

Kommunikation zwischen diesen Teams aufgewendet wurden.

Automatisierte Ubermittlung von Rechnungen und Stammdaten: Die automatisierte
elektronische Ubermittlung von Rechnungen und Stammdaten an die beteiligten Teams
reduzierte den Bedarf an manueller Dateneingabe und -verarbeitung. Dies fuhrte zu einer
schnelleren Abwicklung des Verkaufsprozesses und minimierte mégliche Fehler, die bei der

manuellen Ubertragung auftreten kénnten.

Reduzierter Zeitaufwand fir Abwicklung: Die optimierten Prozesse ermdglichten eine
schnellere und effizientere Abwicklung des Hardwareverkaufs. Dies flihrte zu einer verringerten
Bearbeitungszeit pro Transaktion, was insgesamt zu einem hoheren Durchsatz und einer

erhdhten Produktivitat der beteiligten Teams fihrte.
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Kosten kénnen jedoch auch an den folgenden Stellen anfallen:

1. Implementierung und Schulung: Die Implementierung eines SSO-Systems und die
Anpassung des Webshop-Systems erforderten moglicherweise Investitionen in IT-Ressourcen,
Entwicklungsarbeit und Schulungen fir die Mitarbeiter, um die neuen Prozesse zu verstehen

und effektiv nutzen zu kénnen.

2. Wartung und Unterstitzung: Die Aufrechterhaltung des optimierten Systems erfordert
Wartung, Aktualisierungen und gegebenenfalls technische Unterstiitzung. Dies kann
zusétzliche Ressourcen und Kosten erfordern, um sicherzustellen, dass das System reibungslos
lauft und den Anforderungen der Benutzer gerecht wird.

Insgesamt Uberwiegen jedoch die potenziellen Kosteneinsparungen gegeniiber den mdglichen Kosten,
da die Optimierungen dazu beitragen, manuelle Prozesse zu reduzieren, die Effizienz zu steigern und

die Genauigkeit der Ablaufe zu verbessern.

Auch wenn es nicht mdglich ist eine genaue Prognose fiir genaue Einsparungen zu geben, ohne auf alle
Involvierten Teams, Abteilungen und deren internen Prozesse einzugehen, wird im Folgenden eine
Beispielrechnung gegeben, die Einsparungen auf einen einzelnen Mitarbeiter in der IT-Abteilung zeigen

soll, nachdem der neue Prozess implementiert ist.

Tabelle 1: Grunddaten und Annahmen
Quelle: Eigene Darstellung

Grunddaten und Annahmen

Bruttojahresgehalt des Mitarbeiters €/ Jahr 60.000
Zusétzliche Lohnnebenkosten des Mitarbeiters €/ Jahr 18.000
Arbeitswochen des Mitarbeiters pro Jahr Wochen/Jahr = 46
Wachentliche Arbeitsstunden des Mitarbeiters h/ Woche 38
Anteil der freigewordenen Arbeitszeit fir andere Téatigkeiten | % 100
oot S I M
Lizenzkosten €/ Jahr 228
Kosten Wartungspersonal €/ Jahr 5.083,92
Dauer Wartung h/ Tag 1
Anteil des Shops flr betrachteten Prozess % 100
Jahrliche Betriebstage Tage/Jahr 365
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Tabelle 2: Kosteneffekt
Quelle: Eigene Darstellung

Jahrliche Kapazitat 1748 h 8395 h
Jahreskosten Ressource 78.000 € 5.311,92 €
Kostensatz pro Stunde 44,62 € 0,63 €

Wie in den Tabellen 1 und 2 ersichtlich kdnnen verschiedene Parameter gegeneinander aufgestellt
werden, um so einen groben Uberblick tiber die potenziellen Einsparungen zu erhalten. Dies Werte sind
Annahme und Durchschnittswerte, die in Firmen Ublich sind, dennoch kdnnen sie einen Eindruck zu der

Wirtschaftlichkeit einer solchen Prozessoptimierung vermitteln.

5 Fazit und Ausblick

In dieser Bachelorarbeit wurde die Optimierung des internen Hardwareverkaufsprozesses unter
Verwendung eines Single Sign-On Systems und anderer MalRnahmen analysiert und implementiert, das
Ergebnis zeigt, dass die Integration von SSO erhebliche Vorteile mit sich bringt, wie zum Beispiel die
Beseitigung manueller Informationsaustauschprozesse, beschleunigte Abldufe und potenzielle
Kosteneinsparungen. Die Verbesserungen hatten eine gesteigerte Effizient, eine reduzierte
Bearbeitungszeit und eine verbesserte Genauigkeit im Verkaufsprozess zu folge, trotz méglicher Kosten
fir Implementierung, Schulung und Wartung tberwiegen die langfristigen Kosteneinsparungen und
Effizienzgewinne die anfallenden Fixkosten.

Nach weiteren Testperioden wird der neue Verkaufsprozess auf das Live-System (bertragen und das
Konzept somit vollstandig in die Praxis umgesetzt, zusatzlich kénnen mehr Systeme uber API-
Schnittstellen angebunden werden umso mehr Prozesse zu automatisieren und weiter Kosten zu sparen
und damit den Grundsatz dieser Arbeit weiter zu folgen, um weitere Optimierungsmdglichkeiten zu

implementieren.
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thjnk

Rechnung #2

Mitarbeiter Hardware-Shop
localhost/wordpress/

thjnk AG

Vorsetzen 32

20459 Hamburg, Hamburg
Deutschland

Rechnung #2
Bestellnummer NNCP6
Datum 24.08.2023

Kundenservice:
support@thjnk.de

Self Pickup
31.08.2023 13:00
Max Mustermann
+49 40 123456

Kéufer

Max Mustermann
MusterstraBe, 12
Hamburg

Deutschland

+49 40 123456
max.mustermann@thjn

k.de

Zahlungsmethode Bar bezahlen

Artikel

Stk. Preis  Menge

MwsSt.

Zwischensumme

15-inch Retina MacBook Pro with TouchIiD
(Late 2016)
Art.-Nr. CO2SM6CYGTFL

300,00 €

19%

300,00 €

Self Pickup

19%

0,00 €

Artikel

Gesamtpreis exkl. Ste
MwsSt.

uern
19%

Gesamtsumme

Vielen Dank fiir Ihre Bestellung!

ORDER-NNCPS

300,00 €

252,10 €
47,90 €

300,00 €
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Zitat mit Angabe der Quelle kenntlich gemacht.

Datum Unterschrift
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