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Kurzzusammenfassung

Die Entwicklung sowie der Einsatz von IoT-Technologien benötigen technische Einrich-
tungen, die es ermöglichen, dass Geräte, Maschinen, Objekte, Prozesse usw. in ein Netz-
werk integriert werden können, um unterschiedlichste Anwendungen oder Systeme be-
treiben zu können. Eine dieser Technologien stellt die sogenannte LoRa-Technologie dar,
wobei LoRa in erster Linie zur Übertragung von Daten und Informationen zum Einsatz
kommt. Die LoRa-Technologie wird vor allem deshalb gerne verwendet, weil sie ver-
gleichsweise einfach aufgebaut und leistungsstark ist und als sehr kostengünstig gilt.

In der vorliegenden Arbeit werden nach einer umfangreichen Betrachtung theoretischer
Aspekte zur LoRa-Thematik zwei Experimente durchgeführt. Mit Hilfe dieser Experi-
mente wird eine Ende-zu-Ende-Kommunikation im IoT-Umfeld evaluiert.

In den beiden Experimenten werden die Anwendungsfälle zum einen eines nicht beweg-
lichen Senders und zum anderen eines winkelbeweglichen Senders betrachtet. Ein nicht
beweglicher Sender ist ein LoRa-Endpunkt, dessen Standort im Laufe des Experiments
nicht verändert wird. Bei einem winkelbeweglichen Sender handelt es sich um einen LoRa-
Endpunkt, welcher auf einem Rad montiert ist und sich nur kreisförmig bewegen kann.
Die Daten werden in diesem Fall während des Drehens an ein Gateway übermittelt.

Realisiert werden die beiden Experimente mittels eines durch den Verfasser der Arbeit
selbst zusammengebauten Gateways, das mithilfe einer Server-Anwendung die empfan-
genen Nachrichten speichern und darstellen kann. Die Experimente zeigen auf, dass die
Übertragungsqualität bei den nicht beweglichen LoRa-Endpunkten deutlich besser ist als
bei den winkelbeweglichen LoRa-Endpunkten.
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Abstract

The development and use of IoT technologies require technical facilities which allow devi-
ces, machines, objects, processes, etc. to be integrated into a network to be able to operate
a wide variety of applications or systems. One of these technologies is LoRa technology,
whereby LoRa is primarily used for transmitting data and information. LoRa technology
is used mainly because its structure is quite simple, powerful, and very cheap.

After extensive consideration of the theoretical aspects of LoRa technology, two experi-
ments are carried out within the scope of the present thesis. These experiments are used
to evaluate end-to-end communication within the IoT environment.

The two experiments consider the specific applications of a stationary transmitter and a
transmitter with angular adjustment. A stationary transmitter is a LoRa endpoint, the
location of which is not changed in the course of the experiment. A transmitter with
angular adjustment is a LoRa endpoint that is mounted on a wheel and can only move
in circles. In this case, the data is transmitted to a gateway while turning.

Both experiments are carried out by means of a gateway that the author of the the-
sis himself put together and which can store and display the received messages using
a server application. The experiments show that the quality of transmission with the
fixed LoRa endpoints is significantly better than with the LoRa endpoints with angular
adjustment.
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1 Einleitung

Das erste Kapitel der vorliegenden Arbeit dient zur Einführung und soll einem Leser
einen kurzen Überblick über die Problemstellung und Motivation geben, auf der diese
Arbeit beruht. Danach werden in diesem einleitenden Kapitel noch die Vorgehensweise
und Zielsetzung sowie der Aufbau der Arbeit dargestellt.

1.1 Problemstellung

Der seit einigen Jahren bekannte Trend des Internet der Dinge (Internet of Things, IoT)
bezieht sich auf ein Netzwerk von physischen Objekten, die Internet-Protocol-Adressen
(IP-Adressen) für die Konnektivität im Internet sowie für die Kommunikation mit ande-
ren internetfähigen Dingen, Geräten, Objekten oder Systemen nutzen [6]. Hierzu werden
im Rahmen des IoT eine ganze Reihe an sehr guten Anwendungen zur Verfügung gestellt,
um aus alltäglichen Dingen, Objekten etc. intelligente Geräte zu machen. Diese Objekte
müssen neben einer sehr guten Konnektivität auch über ein drahtloses Kommunikations-
protokoll und niedrigen Energieverbrauch verfügen [35].

Aufgrund dieser zum Teil sehr einfach anmutenden Anforderungen hat sich das IoT
mittlerweile weit in der heutigen Welt verbreitet. Zudem besitzt es die Fähigkeit, das all-
tägliche Leben der Menschen zu verbessern und zu vereinfachen. Dank der stetig besser
werdenden drahtlosen Technologien kann laut Experten das Konzept des IoT immer mehr
Wirklichkeit werden. Die Aktoren, Sensoren oder sensorischen Tags werden in unterneh-
menskritischen Geräten bzw. Objekten wie Fahrzeuge, Maschinen oder sogar Gebäuden
eingesetzt [2].

Aufgrund seiner mittlerweile als einzigartig eingestuften Eigenschaften gewinnt das so-
genannte Long Range Wide Area Network (LoRaWAN) vermehrt an Bedeutung. Das ist
vor allem der Fall, weil es über eine flächendeckende Abdeckung, niedrige Kosten, sowie
einen sehr geringen Energieverbrauch verfügt [63].
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1 Einleitung

Die besprochenen IoT-Netzwerke benötigen Geräte mit geringem Energieverbrauch, die
über eine große Reichweite und über eine variable Datenübertragungsrate verfügen. Das
LoRa (Long Range) eignet sich sehr gut für IoT-Anwendungen, weil kleine Datenmengen
von einer großen Anzahl an räumlich verteilten Sensoren an Gateways und Cloud-Server
übertragen werden können. Hierzu werden vom LoRa Sub-Gigahertz (GHz)-Frequenzen
genutzt. Dieser vom LoRa benutzte Frequenzbereich ist im Gegensatz zum überfüllten 2,4
GHz-Spektrum mit sehr guten Übertragungseigenschaften ausgestattet und weist daher
weniger Störungen auf [63].

Durch die Verwendung von sogenannten Spreizsequenzen, wie diese im Rahmen des LoRa
verwendet werden, wird ermöglicht, dass Übertragungen mit großer Reichweite bei gerin-
gem Durchsatz realisiert werden. Hierbei sind in ländlichen Gebieten bei einem Durch-
satz von 250 Bits pro Sekunde (bps) in günstigen Fällen sogar Reichweiten von 10 bis
20 Kilometer möglich. Die LoRa-Datenpakete können hierbei zudem, je nachdem, welche
Sequenzspreizung verwendet wird, zwischen 59 bis 230 Byte an Daten und Informationen
enthalten [77].

Das LoRa stellt ein dediziertes Protokollstack für LoRa-Netzwerke dar, das aufgrund
seines Charakteristik sehr gut IoT-Anwendungen mit Sterntopologien unterstützt. Ein
solcher sehr häufig verwendeter Ansatz ermöglicht es, dass LoRa-fähige Endgeräte Daten
und Informationen über LoRa-Funk an Gateways übertragen, welche die übertragenen
Daten dann an das Internet und an LoRa-Server weiterleiten, wobei die LoRa-Server
unter anderem für eine entsprechende Weiterleitung von Daten und Informationen, die
Verwaltung des Gateway-Netzwerks sowie für die Gewährleistung der Kommunikations-
sicherheit zuständig sind [60].

Das LoRa stellt ein Physical Layer (PHY) und Media Gateway Control Protocol (MAC)
für hochleistungsfähige Sternnetze mit einer wie schon dargestellten großen Reichweite
und geringem Stromverbrauch dar. Für eine entsprechende Standardisierung des LoRa ist
die LoRa-Alliance zuständig. Der LoRa-Ansatz verfügt über eine Vielzahl an Vorteilen,
wie bspw. die schon angesprochene große Reichweite. In diesem Zusammenhang wird
sowohl in der praxisnahen als auch wissenschaftlichen Literatur allerdings auch erwähnt,
dass die Reichweite für die Kommunikation sehr stark von der jeweiligen Umgebung oder
bestehenden Hindernissen an einem bestimmten Ort abhängig ist [66].

Aus diesem Grund wird in der vorliegenden Arbeit die Frage gestellt, wie sich die Leis-
tungsübertragungsbilanz eines LoRa bei unterschiedlichen Umgebungsverhältnissen in
einem IoT Umfeld verändert.
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1.2 Motivation

Seit vielen Jahren wird über die Thematik der Digitalisierung nicht nur in zahlreichen
Publikationen diskutiert, sondern sie wird auch in der Praxis in zahlreichen Bereichen
des alltäglichen Lebens vorangetrieben. Im Rahmen der Digitalisierung werden daher
heutzutage viele an das Internet angebundene Dinge, Geräte, Objekte oder Systeme des
alltäglichen Lebens intelligenter und übernehmen somit nach und nach Aufgaben, die
zuvor von Menschen erledigt werden mussten [88]. Dadurch wird das alltägliche Leben
sowohl im privaten als auch im beruflichen Bereich immer automatisierter. Durch diese
zum Teil grundlegenden Veränderungen befinden sich viele Sektoren des täglichen Lebens
im Wandel. Im Zuge dieses Wandels, der durch die zunehmende Digitalisierung ausgelöst
wurde, werden im zunehmenden Maße die Prozesse nicht nur digitalisiert, sondern auch
optimiert. Aufgrund dieser Automatisierung und Optimierung von alltäglichen Prozessen
verbessern sich sowohl die Lebensqualität als auch die Arbeitsverhältnisse der Menschen
[44]. Ein Großteil der heutzutage durch die Digitalisierung realisierbaren Anwendungen
ist ohne das IoT sowie Funknetzwerken wie das LoRa nicht mehr vorstellbar [32].

Die Anzahl der Geräte, die im Rahmen von IoT-Netzwerken über das Internet bzw. auf
internetbasierten Technologien aufbauen, hat zwischen den Jahren 2015 und 2020 ein
enormes Wachstum erfahren. Sie ist in diesem Zeitraum von fünf Millionen auf etwa 23
Millionen Geräte gestiegen [34].

Die Ausbreitung der IoT- und verwandte Technologien stellt vor allem für viele indus-
trielle Projekte ein ausschlaggebendes Kriterium dar, denn die Kosten könnten bei dem
Aufbau einer IT-Infrastruktur das Budget von Unternehmen erheblich belasten, wodurch
Projekte oftmals nur teilweise umgesetzt werden oder sogar komplett scheitern [10]. Bei
der Planung von IoT-Projekten wird hauptsächlich auf die Kosten der einzelnen Endkno-
ten, die dazugehörigen Gateways sowie die entsprechende Server-Infrastruktur geachtet.
Zusätzlich müssen bei der Implementierung von IoT-Technologien auch die zukünftigen
Wartungskosten berücksichtigt werden [33], die bspw. von der Anzahl und dem Energie-
verbrauch der einzelnen Endknoten abhängig sind. Diese Endknoten werden typischerwei-
se mittels Batterien mit dem notwendigen Strom versorgt und auch der Batterieaustausch
hat Einfluss auf die Kosten [79].

Vor allem für den kommerziellen Bereich werden für eine Ende-zu-Ende-Kommunikation
Endpunkte mit LoRa-Chips verbaut, weil diese deutlich kostengünstiger sind als andere
Varianten. Diese Endpunkte werden im Rahmen des LoRa in einem energiesparenden

3



1 Einleitung

Modus betrieben und besitzen hierbei wie schon dargelegt trotzdem die Fähigkeit, bei
guten Umgebungsbedingungen über weite Distanzen Daten zu übertragen [45]. Hinzu
kommt auch noch, dass die Datenübertragung im Rahmen der LoRa-Funktechnologie in
einem lizenzfreien Frequenzbereich stattfindet. Dadurch wird ein Benutzer dieses Stan-
dards nicht dazu gezwungen, einen speziellen Vertag abzuschließen und ist somit auch
nicht von einem bestimmten Anbieter abhängig. Aufgrund dieser Situation verfügt ein
Benutzer über die volle Flexibilität in Bezug auf den Aufbau eines eigenen Netzwerks.
Dies macht LoRa zu einem sehr starken Konkurrenten auf dem Funkanbietermark [8].

Aufgrund all dieser Entwicklungen sollte sich nach Ansicht des Verfassers der vorliegenden
Arbeit die Forschung damit auseinandersetzen, ob bei der Verwendung der aktuellen
Technologien wie Bluetooth Low Energy, das IoT, Wireless Fidelity (WiFi) usw. die
Standards in ausreichendem Maße die Anforderungen erfüllen. Oder ob es mittlerweile an
der Zeit ist, sich mit Alternativen auseinanderzusetzen, die speziell für IoT-Technologien
geschaffen sind.

1.3 Vorgehensweise und Zielsetzung

Im Rahmen der vorliegenden Arbeit werden zwei unterschiedliche Methoden der Date-
nerhebung angewendet. Zunächst wird, damit eine entsprechende theoretische Basis für
die Arbeit gelegt werden kann, eine umfangreiche und systematische Literaturrecherche
durchgeführt. Diese systematische Literaturrecherche hat das Ziel, für die theoretischen
Teile der Arbeit entsprechende Literaturquellen zu sammeln und im Bezug auf die The-
matik zu analysieren.

Danach erfolgt im Rahmen des Experimentes der Arbeit eine empirische Untersuchung,
in der aus unterschiedlichen LoRa-Kommunikationszentren Übertragungsdaten analysiert
und ausgewertet werden.

Das Ziel der vorliegenden Bachelorarbeit liegt in der Evaluation von LoRa-Technologien.
Hierzu werden unter anderem die Bandbreite, die Kodierungsrate und der Streufaktor
bei unterschiedlichen Anwendungsverhältnissen untersucht. Betrachtet werden hierbei
Anwendungsfälle für winkelbewegliche und nicht bewegliche LoRa-Sender. Ein nicht be-
weglicher Sender ist ein LoRa-Endpunkt, dessen Standort im Laufe des Experimentes
nicht verändert wird. Bei einem winkelbeweglichen Sender handelt es sich um einen LoRa-
Endpunkt, welcher auf einem Rad montiert ist und sich nur kreisförmig bewegen kann.
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Damit diese beiden Anwendungsfälle untersucht werden können, wird im Rahmen der
Arbeit ein LoRa-Gateway, das mit Hilfe einer Server-Anwendung die empfangenen Da-
ten abspeichert und diese darstellt, zusammengebaut. Am Ende werden diese Daten und
Informationen präsentiert und analysiert.

1.4 Aufbau der Arbeit

Die vorliegende Bachelorarbeit beinhaltet insgesamt sechs Kapitel und kann zudem in
zwei unterschiedliche Abschnitte unterteilt werden, nämlich in einen rein theoretischen
Teil, in dem nur Daten aus der Literatur verwendet werden, und einen empirischen Teil,
bei dem die Daten aus dem durchgeführten Experiment analysiert und dargestellt wer-
den.

Zu Beginn des ersten Kapitels der Arbeit werden im Zuge einer Einleitung die Problem-
stellung, Motivation sowie die Vorgehensweise und Zielsetzung dargestellt.

Das zweite Kapitel der Arbeit behandelt die theoretischen Grundlagen, in denen die
Grundlagen des Long Range Wide Area Network, des Internet der Dinge, der Unter-
schied zu anderen Technologien sowie die Thematik der Long Range Wide Area Network
Alliance erläutert werden.

Im Zuge des dritten Kapitels wird der aktuelle Forschungsstand bezüglich der behandel-
ten Thematik kurz dargestellt. Hierzu werden in diesem Kapitel der Stand der Technik
und verwandte Arbeiten sowie Vor- und Nachteile des Long Range Wide Area Network
erörtert.

Kapitel vier, das gleichzeitig den zweiten Abschnitt der Arbeit einläutet, widmet sich
dem Experiment mit der Übertragung der Daten in einem LoRa-Netzwerk. In diesem
Kapitel wird die Vorgehensweise des Experiments sowie die Analyse der erstellten Daten
dargelegt.

Danach im fünften Kapitel werden auf Basis des im Kapitel vier aufgenommen Datenma-
terials die Ergebnisse dargestellt. Anhand der Ergebnisse werden die Schlüsse aus dem
Experiment abgeleitet.

Im abschließenden sechsten Kapitel werden dann noch ein Fazit und Ausblick darge-
stellt.
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Im zweiten Kapitel der Bachelor-Thesis werden die theoretischen Grundlagen für die
Arbeit dargelegt. Dies geschieht, indem in diesem Kapitel einem Leser der Arbeit die
Grundlagen des Long Range Wide Area Networks und des Internet der Dinge näherge-
bracht werden. Danach werden noch am Ende des Kapitels die Unterschiede zu anderen
Technologien sowie die wichtigsten Aspekte der Long Range Wide Area Network Alliance
erörtert.

2.1 Grundlagen Internet der Dinge

Im Rahmen dieses Abschnitts der Arbeit werden die Grundlagen des IoT etwas genauer
betrachtet. Hierzu wird im Folgenden zunächst einmal der Begriff des IoT beschrieben
bzw. definiert. Abschließend wird dann noch kurz die Funktionsweise des IoT beschrie-
ben.

2.1.1 Definition

Der Begriff des IoT wurde erstmals im Rahmen eines Artikels des Scientific American
Journals zu Beginn der 1990er-Jahre publiziert. Weiser formulierte in diesem Artikel
eine Vision, in der das damals neu entwickelte Internet mittels der dadurch entstandenen
Möglichkeiten über die digitale Welt hinaus auf alltägliche Dinge der realenWelt zugreifen
zu können [87].

Vor mittlerweile rund dreißig Jahren startete das Internet. Das Internet begann, wenn
auch noch mit den isolierten Servern, seinen Aufbau mithilfe von Links, die sich nach und
nach zu einem Netzwerk aufbauten. Mittlerweile ist dieses Netzwerk zu einem gewaltigen
Netz ausgebaut worden, das laut Ansicht von Experten des Institute of Electrical and
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2 Theoretische Grundlagen

Electronics Engineers (IEEE) in der heutigen Zeit weit mehr als 50 Milliarden Dinge mit-
einander verbindet [57]. Wissenschaftliche Autoren wie Andelfinger und Hänisch geben in
diesem Zusammenhang an, dass die bis dato zu benutzenden Entwicklungen noch lange
nicht das Ende sein werden, sondern vielmehr wohl erst den Anfang darstellen. Diese bei-
den Autoren und viele andere auch gehen davon aus, dass bis zum Jahr 2025 wohl mehr
als 100 Milliarden physische Objekte der realen Welt miteinander vernetzt sein werden.
Zudem gilt das IoT in Verbindung mit dem Internet als treibende Kraft, um den Trend
zur weiteren Steigerung von miteinander vernetzten alltäglichen Dingen sowie auch den
Menschen selbst weiter voranzutreiben [5]. In der nachfolgenden Abbildung 2.1 wird auf
schematische Art und Weise die beschriebene Entwicklung des IoT dargestellt.

Abbildung 2.1: Historische Entwicklung des IoT [25]

Das IoT stellt ein Konzept dar, bei dem physische Objekte aus der realen Welt mit der
virtuellen Welt verbunden werden. Hierbei werden smarte Dinge, Geräte, Maschinen.
Objekte oder Systeme nicht nur miteinander, sondern auch mit dem Internet vernetzt. Die
miteinander und mit dem Internet verbundenen Geräte, Objekte usw. erfassen relevanten
Daten und Informationen in Bezug auf ihre unmittelbare Umgebung, analysieren diese
und generieren daraus dann entsprechende Verknüpfungen [81].

Vor allem aus wissenschaftlicher Sicht wird das IoT als ein innovatives Konzept be-
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schrieben, bei dem sich die digitale bzw. virtuelle Welt der Informationstechnologie (IT)
praktisch nahtlos in die reale Welt der Dinge einfügt. Durch dieses konzeptionelle Vorge-
hen wird erreicht, dass die physische bzw. reale Welt mithilfe von Computer und smarten
Dingen, Geräten, Objekten usw. in geschäftlichen und alltäglichen Situationen auf eine
bessere, effizientere Art zugänglich gemacht wird [83].

Das heutige IoT zeichnet sich laut Experten durch die drei grundlegenden Charakteristika
der technologischen Konvergenz, informatorischen Vernetzung und der Autonomie aus [1].
Im Folgenden werden diese drei Charakteristika kurz beschrieben:

• Technologische Konvergenz

Unter der technologischen Konvergenz, also einem Zusammenwachsen von techni-
schen Innovationen, wird die Basis für signifikante Veränderungen verstanden [21].
Aus diesem Grund sehen Forscher das IoT auch nicht als eine geschlossene Ein-
heit, sondern als eine Art von Entwicklungsstufe, im Zuge derer das Internet mit
sämtlichen sozialen Medien fusioniert [7].

• Informationstechnische Vernetzung

In einer Vielzahl von Publikationen beziehen sich Autoren bei dem Begriff der
informationstechnischen Vernetzung auf eine informationstechnische Kommunika-
tion, die zwischen vernetzten Objekten und Menschen oder zwischen vernetzten
Objekten untereinander stattfindet. Hierzu werden die drei Möglichkeiten der Ver-
netzung von Objekten gezählt: eine bilaterale Vernetzung, eine lokale Vernetzung
und eine globale Vernetzung von Objekten. Die Grundvoraussetzung ist allerdings,
dass jedes Objekt über eine eindeutige Identität verfügt [1].

• Autonomie

Aufgrund des schnellen Fortschritts im Bereich der Informations- und Kommunika-
tionstechnik (IKT) wurde in den letzten Jahren eine entsprechende Basis geschaf-
fen, dass Objekte oder Systeme so entwickelt werden, die über eine Aktorik, Optik
und Sensorik verfügen, um von einer lokalen Umgebung Daten und Informationen
aufzunehmen, diese zu verarbeiten und danach auf autonome Art und Weise mit
geeigneten Handlungen darauf zu reagieren [10]. Eine solche Autonomie im Sinne
des IoT konnte erst dadurch geschaffen werden, indem jedes Objekt in einem Netz-
werk eine eigene, eindeutig identifizierbare IP-Adresse zugewiesen bekam. Dadurch
sind der Vision des IoT praktisch keine Grenzen mehr gesetzt, denn mittlerweile
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kann jedes im täglichen Leben verendete Objekt mit der entsprechenden Technolo-
gie ausgestattet werden, um eine entsprechende IoT-Kommunikation realisieren zu
können [49].

Das primäre Ziel bei den Entwicklungen im Bereich des IoT ist es, dass die Informations-
systeme ständig verbessert werden, damit dadurch neue Informationsmodelle geschaffen
werden können [69]. Autoren wie bspw. Kaufmann geben an, dass aus diesem Grund
heutzutage mit sogenannten eingebetteten Systemen gearbeitet wird. Mithilfe dieser ein-
gebetteten Systeme kann problemlos ein Zusammenspiel zwischen Mensch und Maschine
und M2M realisiert werden [40]. Damit das IoT in der vorgesehenen Art und Weise
realisiert werden kann, ist ein effektives Zusammenspiel zwischen den einzelnen Kompo-
nenten notwendig. Dies kann heute bereits bei den meisten komplexen Funktionalitäten
von IoT-Anwendungen beobachtet werden [38].
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2.1.2 Funktionsweise

Aufgrund der neuen Möglichkeiten, welche durch die Trends im Bereich des IoT gebo-
ten werden, bietet sich unter anderem den Unternehmen die Möglichkeit, die aktuellen
Geschäftsmodelle im Sinne des IoT verändern zu können. Dies hat unter anderem zur
Folge, dass ständig neue Marktteilnehmer auf einem Markt eintreten können [12]. Genau
aus diesem Grund, wie zuvor schon erwähnt, benötigen heutzutage viele Geräte eingebet-
tete Systeme, denn diese Systeme ermöglichen ein solches reibungsloses Zusammenspiel
zwischen allen beteiligten Objekten und Akteuren [39].

“Seit der Industrialisierung leben wir in einer zunehmend beschleunigten Welt.” So lautet
ein Zitat der beiden Autoren Andelfinger und Hänisch. Sie verweisen hierbei darauf,
dass sämtliche Technologien in immer kürzeren Intervallen von neuen noch innovativeren
Technologien abgelöst werden. Am deutlichsten ist dies laut Experten vor allem auf
dem Gebiet der Informations- und Kommunikationstechnik (IKT) zu beobachten. Denn
gerade an den Entwicklungen, die im Zusammenhang mit dem Internet stehen, kann diese
beschleunigte Entwicklung sehr gut beobachtet werden [5].

Forscher, die sich mit dem Bereich des IoT beschäftigen, teilen die Weiterentwicklungen
und Funktionsweisen des IoT in Bezug auf die industrielle Nutzung in die nachfolgenden
vier großen Bereiche ein [24]:

• Erweiterung des Integrationsbereichs,

• Verschmelzung von realer und virtueller Welt,

• Entstehung eines digitalen Managementregelkreises und

• in Nutzenstiftung durch die Erhöhung der Datengranularität.

Nachfolgend werden diese vier großen Bereiche des IoT, die in der Literatur auch als
Säulen des IoT bezeichnet [27] werden, kurz erläutert:

• Die Erweiterung des Integrationsbereichs

Immer, wenn eine neue Generation von IKT-Systemen entsteht, geht mit einer
solchen Entwicklung typischerweise eine Erweiterung des Integrationsbereichs ein-
her. Sowohl in der wissenschaftlichen als auch in der praxisnahen Literatur wird
dargestellt, dass sich diese Entwicklungen vor allem im Rahmen der betrieblichen
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Informationsverarbeitungssystemen, wie z. B. bei der Automatisierung von Logis-
tikbereichen oder auf dem Gebiet des Rechnungswesens, aufzeigen lassen [37].

• Die Verschmelzung von realer und virtueller Welt

Wie mittlerweile von einer Vielzahl an Forscher erörtert wird, konzentrieren sich
viele Untersuchungen sehr intensiv mit der Thematik, auf welche Art undWeise eine
totale Vernetzung von Menschen, Informationssystemen, Prozessen usw. realisiert
werden kann, damit mithilfe der IT Medienbrüche verhindert werden können [9].
Durch den Einsatz der neuen IKT-Systeme, die auch als Cyber-Physische Systeme
bezeichnet werden, soll heutzutage ermöglicht werden, dass die Lücke zwischen den
physischen Prozessen aus der realen Welt mit den IT-Prozessen der virtuellen Welt
geschlossen werden [13]. Das Konzept des IoT bietet viele Anwendungsmöglichkei-
ten, mit deren Hilfe ein Großteil der Medienbrüche als auch die Lücke zwischen der
realen und virtuellen Welt geschlossen werden können [24, S. 7]. Die nachfolgende
Abbildung 2.2 stellt schematisch die Vision der Verschmelzung zwischen der realen
und virtuellen Welt dar.

Abbildung 2.2: Verschmelzung der realen und virtuellen Welt [24, S. 8]
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• Die Entstehung eines digitalen Managementregelkreises

Durch die vermehrte Verschmelzung der realen mit der virtuellen Welt wird all-
mählich auch der digitale Managementregelkreis geschlossen. Modern ausgerichte-
te Unternehmen, die ganzheitlich auf innovative Technologien setzen, haben durch
den Einsatz von IoT-Technologien die Möglichkeit, Echtzeitdaten zu verwenden
[24, S. 5]. Dies geschieht bspw. im Bereich der Logistik bzw. Lagerwirtschaft, wo
Daten mit einem Scanner am Point-of-Action (POA) aufgenommen und dann di-
rekt in ein System zur Weiterverarbeitung übertragen werden. Dadurch können
viel schneller unter anderem überbetriebliche Bestellungen bei einem Lieferanten
ausgelöst werden, da die Warenbestände in Echtzeit überwacht werden können [23,
S. 76].

• Die Nutzenstiftung durch die Erhöhung der Datengranularität

Obwohl die Vision in Bezug auf ein absolutes Echtzeitunternehmen im Moment
noch nicht erreicht wurde, sind die heutzutage zum Einsatz kommenden IT-Systeme
durchaus in der Lage, einen Großteil der Integrationsprobleme lösen zu können [86,
S. 234-235]. Eines der größten Probleme bei der Integration von Daten liegt in den
meisten Fällen in der mangelhaften Qualität von diesen. Diese mangelhaften Da-
ten sowie aber auch oftmals das fehlende Wissen der beteiligten Akteure führen
daher sehr häufig dazu, dass die Geschäftsprozesse in einem Unternehmen trotz ei-
ner digitalisierten Umgebung wenig effizient ablaufen [11, S. 175]. Innovationen aus
dem Bereich des IoT stellen hierzu mittlerweile zahlreiche Anwendungsmöglichkei-
ten zur Verfügung, damit gewisse Mangelerscheinungen ausgeglichen und dadurch
Kosten reduziert werden können. Ein wichtiger Punkt dabei ist, dass relevante Tei-
le der physischen in die virtuelle Welt übertragen werden, um auf diese Weise die
Datengranularität optimieren zu können [30].

2.2 Grundlagen Long Range Wide Area Network

Dieser Abschnitt der Arbeit bringt einem Leser den Begriff und die Grundlagen des
Long Range Area Network näher, indem der Terminus zunächst einmal definiert und
anschließend noch der Aufbau und Funktionsweise diskutiert werden.
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2.2.1 Definition

Das LoRa stellt einen offenen Funkstandard dar, der insbesondere für ein sogenanntes
Low Power Wide Area Network (LPWAN) für eine Übertragung von kleinen Datenmen-
gen auf eine hohe Reichweite konzipiert wurde. In allen Sendern und Empfängern eines
LoRa ist laut Experten wie Meier und Zimmermann ein Chip eingebaut, der nur von ei-
nem einzigen Hersteller angeboten wird. Aus diesem Grund ist bei der Installation eines
solchen Netzwerks ein Architekt von diesem von einem einzigen Hersteller abhängig [55,
S. 8].

Mithilfe der LoRa-Funknetztechnologie wird eine sehr energieeffiziente Datenübertragung
ermöglicht, weil die einzelnen Elemente – auch wegen der kleinen Datenmengen – eben-
falls mit einer sehr geringen Energiemenge auskommen. Aufgrund der einfachen, aber
sehr effektiven Vernetzungsarchitektur wurde dieser Funkstandard speziell für das IoT
entwickelt [22, S. 24]. Der LoRa-Funkstandard wird von vielen Experten aus dem Be-
reich der Netzwerktechnologie auch als 0G-Netz bezeichnet. Die Eignung für IoT- und
Machine-to-Machine(M2M)-Netzwerke ergibt sich, weil es sich bei LoRa zum einen um
einen offenen Funkstandard handelt und zum anderen, weil mit einem LoRa-Netzwerk
eine bidirektionale Kommunikation aufgebaut werden kann. Zudem kann mithilfe eines
LoRaNetzwerks eine sogenannte Community-basierte Lösung genutzt werden [73, S. 10-
11]. Aufgrund der Spezifikation des LoRa-Funkstandards wird mittels dieses Standards
eine praktisch nahtlose Zusammenarbeit von unterschiedlichen Systemen und Technolo-
gien ermöglicht. Genau deswegen erfüllt LoRa die wichtigsten Anforderungen für das IoT,
denn der LoRa-Funkstandard ermöglicht eine bidirektionale Kommunikation, ermöglicht
eine Lokalisierung und Mobilität von digitalen Dienstleistungen sowie eine entsprechende
Ende-zu-Ende-Verschlüsselung [8, S. 63].

Da sich das LoRa laut Netzwerkspezialisten als Standard für das IoT etabliert hat, kann
diese Netzwerktechnologie auch sehr gut für sogenannte Value Cluster als Kombination
aus einer Smart-City-Basistechnologie des städtischen IoT eingesetzt werden. So wird
ermöglicht, über das LoRa-Netzwerk bspw. Smart Energy, Smart Mobility, Smart In-
frastructure oder Smart Living und die darin enthaltene Vielzahl an Anwendungen zu
vernetzen [80, S. 650].
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In der nachfolgenden Abbildung 2.3 wird schematisch der Value Cluster mit LoRa als
Basistechnologie dargestellt.

Abbildung 2.3: Value Cluster mit LoRa-Netzwerk als Basistechnologie [80, S. 650]

Laut Autoren wie Schumacher und Selchert kann in einem LoRa-Netzwerk mit jeder ein-
zelnen Anwendung die Effizienz gesteigert werden. Allerdings stellt das LoRa-Netzwerk
eben nur die Basistechnologie für einen Value Cluster eines städtischen IoT dar, damit
alle Anwendungen in einem solchen Netzwerk einen entsprechenden Mehrwert darstel-
len können. Es wird auch noch eine Datenplattform und -analytik benötigt. Aber wie
schon erörtert, stellt das LoRa-Netzwerk eine sehr gute Basistechnologie dar, die sehr
schnell und relativ kostengünstig als Startpunkt für einen Bebauungsplan einer Smart
City realisiert werden kann [80, S. 650-651].

2.2.2 Aufbau und Funktionsweise

Typischerweise ist die Architektur eines LoRa-Netzwerkes in Form einer Sterntopolo-
gie angeordnet, wobei bei dieser Topologie die Gateways die Verbindungen zwischen
den einzelnen in das Netzwerk eingebundenen Geräte oder Objekte sowie dem zentra-
len Netzwerkserver herstellen. Hierbei werden die Gateways mittels einer Standard-IP-
Verbindung mit einem Netzwerkserver verbunden [79, S. 679-680]. Die jeweiligen End-
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punkte bzw. Endgeräte in einem LoRa-Netzwerk, also im Grunde die Sensoren, werden
mittels einer sogenannten Single-Hop-Verbindung mit den im Netzwerk befindlichen Ga-
teways verbunden. Damit werden die einzelnen Endpunkte ohne Zwischenstation mit den
Gateways, die in weiterer Folge über IP mit einem Netzwerkserver verbunden sind, ver-
bunden. Dadurch wird die Kommunikation zwischen den einzelnen Endpunkten und den
Gateways auf eine Vielzahl von Frequenzkanälen, die üblicherweise über unterschiedli-
che Datenraten verfügen, verteilt. Aufgrund dieser Funktionsweise kann es normalerweise
nicht vorkommen, dass sich die Sensoren gegenseitig stören. Auch wenn eine sehr große
Anzahl von Geräten bzw. Objekten in ein Netzwerk eingebunden sind und sogar gleich-
zeitig kommunizieren [89].

Grundsätzlich besteht die Architektur eines LoRa-Netzwerks aus einer Vielzahl an End-
punkten bzw. Endgeräten in Form von Sensoren und Aktoren, ebenfalls über eine Vielzahl
an Gateways und einem zentralen Netzwerkserver. Wie zuvor schon dargestellt, kommu-
nizieren in einem solchen Netzwerk die Endpunkte respektive Endgeräte direkt mit den
Gateways und die Gateways sind hierbei mit einem Netzwerkserver verbunden [42, S.
664-665]. Der Netzwerkserver selbst bei einem LoRa-Netzwerk kommuniziert über die
unterschiedlichsten Protokolle mit Anwendungen (Applikationen auf einem Server), die
im Rahmen einer Cloud betrieben werden. Auf diese Art und Weise kommuniziert der
Netzwerkserver mit dem Internet [76, S. 322-323]. Die nachfolgernde Abbildung 2.4 stellt
die beschriebene Netzarchitektur eines LoRa-Netzwerks in übersichtlicher Form dar.

Abbildung 2.4: LoRa-Netzwerkarchitektur [47, S. 418]
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Wie ebenfalls schon einmal kurz dargestellt, wird im Rahmen eines LoRa-Netzwerkes
trotz eines sehr geringen Energieverbrauchs nicht nur eine hohe Effizienz beim Daten-
transfer, sondern auch eine relativ große Reichweite erreicht. Zusätzlich wird von einem
LoRa-Netzwerk eine Frequenzspreizung genutzt, wodurch Interferenzen zum überwiegen-
den Teil vermieden werden können [85, S. 85].

Dieses Übertragungsverfahren, das von LoRa genutzt wird, wird als sogenanntes Chirp
Spread Spectrum (auf Deutsch Zirpenfrequenzspreizung) bezeichnet. Eine Signalüber-
tragung erfolgt beim LoRa also als eine Art von Zirpen, wobei dieser zirpende Impuls
eben über einen großen Frequenzbereich ausgeweitet wird. Die jeweilige Bandbreite kann
hierbei laut Experten entweder für eine hohe Datenrate oder für eine robuste Übertra-
gungsform verwendet werden. Somit bestimmen also der Faktor der Frequenzspreizung
sowie die Bandbreite wie hoch eine Datenrate ist und wie hoch eine Empfangswahrschein-
lichkeit anhand einer gewählten Datenrate ist [53, S. 87].

Auf diese Art und Weise stören sich dann die Signale, die anhand von unterschiedlichen
Spreizfaktoren moduliert wurden, obwohl diese über einen gleichen Frequenzkanal über-
tragen werden, nicht gegenseitig. Anhand der Orthogonalität, über welche die Spreizfak-
toren bei der LoRa-Technologie verfügen, wird ein gleichzeitiges Senden von mehreren
Endpunkten bzw. -geräten auf dem gleichen Kanal möglich gemacht [43, S. 6]. Neben
den störungsfreien Übertragungsmöglichkeiten gelten die Signale der LoRa-Technologie
als sehr robust gegen In-Band- sowie Out-of-Band-Interferenzen. Dies ist auch der Grund,
warum die LoRa-Netzwerke, da sie ja als unempfindlich gegen einen Mehrwegempfang
oder Fading gelten, im städtischen Raum für große Reichweiten zum Einsatz gebracht
werden [61, S. 134].

2.2.3 Unterschied zu anderen Technologien

Im Laufe der letzten Jahre wurden mittlerweile viele verschiedene LPWAN-Technologien
und sogenannte Authentication-Centre(AUC)-Standards entwickelt. Während eine Viel-
zahl von den Entwicklungen im Bereich der leitungslosen Übertragungsverfahren aktiv
entwickelt oder implementiert werden, verschwinden andere Technologien sehr schnell
wieder vom Markt bzw. kommen kaum aktiv zum Einsatz. Neben LoRa zählen laut Ex-
perten Nwave, Random-Phase-Multiple-Access (RPMA), SigFox, Symphony Link, Weight-
less Special Interest Group (WSIG) und Weightless-P zu den im Moment bekanntesten
und auch sehr häufig eingesetzten kabellosen Übertragungsverfahren [14, S. 117]. Obwohl
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aktuell noch viele andere leitungslose Übertragungsverfahren existieren, können sich die
meisten von ihnen nicht annähernd so durchsetzen als die zuvor genannten Technologien.
Eine große Anzahl an anderen proprietären Protokollen und Stacks wie bspw. das Dash7
Alliance Protokoll kamen in der Vergangenheit niemals in dem Maße zum Einsatz und
werden im Rahmen der vorliegenden Arbeit nicht näher betrachtet [56, S. 65].

Im Folgenden werden die genannten kabellosen Übertragungsverfahren (inklusive der
LoRaTechnologie) hinsichtlich deren Eigenschaften sowie deren Vor- und Nachteile kurz
diskutiert, um die wichtigsten Unterschiede aufzeigen zu können:

• LoRa

Wie schon zuvor einmal erörtert, stellt LoRa einen offenen funkbasierten Über-
tragungsstandard dar, mit dessen Hilfe ein Ökosystem von bestimmten LPWAN-
Technologien gefördert werden kann. Zu den Unternehmen, die bei der Entwicklung
maßgeblich beteiligt waren, zählen Belgacom, Bouygues Telecom, Cisco, Fastnet,
IBM, Koninklijke PTT Nederland (KPN), MicroChip, Semtech, Singtel und Swiss-
com. Die LoRa-Technologie stellt grundsätzlich, wie ebenfalls schon kurz erläutert,
ein Open-Standard-Netzwerk dar, wobei der Standard allerdings nicht wirklich offen
ist, da der verwendete Chip für eine vollständige Implementierung eines Netzwerks
ja nur über das Unternehmen Semtech verfügbar ist. Der Chip ist notwendig, damit
die physische Schicht LoRa mit der MAC-Schicht des LPWAN verbunden werden
kann [56, S. 64-65].

• Nwave

Diese Technologie operiert im sogenannten Ultra-Narrow-Band(UNB)-Funkspektr-
um, wobei dieses Funkspektrum im Industrial, Scientific and Medical Band (ISM-
Band) in einer Bandbreite unter einem GHz sendet. Nwave verwendet laut An-
gaben der Hersteller eine sehr fortschrittliche Demodulationstechnik, die diesem
Standard dabei hilft, dass Nwave ohne Probleme mit anderen Funktechnologien
koexistieren kann. Eine solche Koexistenz funktioniert zudem ohne zusätzliches
Rauschen oder Verzerrungen bei der Übertragung [74, S. 58]. Bei Nwave handelt
es sich um eine proprietäre LPWAN-Technologie, die in erster Linie als Lösung für
intelligente Parksysteme entwickelt wurde. Nwave repräsentiert eine sogenannte
Ultra-Narrowband-Technologie und basiert wie schon Nwave auf dem unlizenzier-
ten ISM-Band unter einem GHz. Die Hersteller von Nwave versprechen den Benut-
zern eine große Reichweite sowie eine hohe Knotenpunktdichte, die im Vergleich zu
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anderen LPWAN-Standards auf Kosten eines höheren Energieverbrauchs geht. Wie
viele andere LPWAN-Technologien arbeitet auch Nwave in Form einer Sterntopo-
logie und unterstützt hierbei die Mobilität der einzelnen Knoten. Die Endknoten
senden mit einer Leistung von 25 bis 100 Milliwatt (mW) und sind damit in der
Lage, größere Distanzen bei einer Datenrate von bis zu 100 bps abzudecken. Nwave
verfügt über ein eigenes Echtzeit-Datenerfassungs- und Verwaltungssoftwaresystem
für die Überwachung und Steuerung [15, S. 30].

• RPMA

Auch bei RPMA handelt es sich um eine proprietäre LPWAN-Technologie. Diese
wurde von dem Unternehmen Ingenu bereits im Jahr 2008 entwickelt. Das Un-
ternehmen Ingenu ist ein Gründungsmitglied der Aufgabengruppe IEEE 802.15.4k
und hat sich im Gegensatz zu anderen Anbietern nicht auf eine schnelle Marktein-
führung, sondern auf die Entwicklung der Technologie selbst konzentriert. Wie der
Hersteller Ingenu angibt, verfügt RPMA wegen seiner Architektur über eine bessere
Up- und Downlink-Kapazität als eine Vielzahl von anderen LPWAN-Technologien.
Zudem wird von Seiten der Hersteller angegeben, dass die RPMA-Technologie über
eine sehr bessere Doppler-, Interferenz- und Terminierungsrobustheit verfügt. Hier-
bei operiert RPMA bei einer Bandbreite von 2,4 GHz und funktioniert zudem über
eine Spreizbandtechnik mit einer Mehrfachzugriffmöglichkeit, bei einer Datenrate
von zwei Kilobit pro Sekunde (kbits). Die RPMA-Technologie verfügt bei günstigen
Bedingungen über eine sehr große Reichweite, denn diese liegt zwischen 20 und 65
Kilometer [82, S. 100].

• SigFox

Die SigFox-Technologie wurde im Jahr 2009 in Frankreich entwickelt und einge-
führt. SigFox gilt als einer der bekanntesten Vertreter im Bereich der LPWAN-
Technologien, weil die Hersteller sehr erfolgreiche Marketingkampagnen durchfüh-
ren. Zusätzlich verfügt diese Technologie mittlerweile über ein sehr großes Öko-
system von Anbietern, wobei zu diesen Anbietern unter anderem bspw. Axom,
Silicon Labs oder Texas Instruments zählen [19, S. 53]. Wie viele andere LPWAN-
Technologien auch nutzt SigFox eine proprietäre Technologie, um auf diese Art
und Weise eine größere Reichweite erzielen zu können. Hierzu verwendet SigFox
eine langsame Modulationsrate. Aufgrund dieser Eigenschaften gilt SigFox als eine
sehr gute Möglichkeit, bei denen kurze und seltene Signale gesendet werden. SigFox
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verfolgt eine bidirektionale Ende-zu-Ende-Verbindung und gilt zudem aus sicher-
heitstechnischer Betrachtung als gut abgesicherte Technologie [91, S. 16-18]. Damit
im Rahmen einer Datenübertragung bei der SigFoxTechnologie Störungen vermie-
den werden können, operiert die Technologie mit einem Frequenzsprungverfahren.
Die von SigFox verwendete Ultra-Schmalbandübertragungstechnik ermöglicht es,
dass neben einem sehr geringen Energieverbrauch auch eine sehr hohe Skalierbar-
keit ermöglicht wird [84, S. 97].

• Symphony Link

Symphony Link stellt einen von Link-Labs entwickelten Funkstandard dar, der
vor allem von Industrie- und Unternehmenskunden eingesetzt wird, weil diesem
Standard eine hohe Zuverlässigkeit mit fortschrittlichen Funktionen zugerechnet
werden. Die Symphony-Link-Technologie stellt laut Experten eine alternative zur
LPWAN-Technologie dar, da dieser Standard die Beschränkungen von LPWAN
überwindet. Symphony Link bietet zwar die gleiche Reichweite wie LoRa, benö-
tigt hierfür allerdings ein höheres Leistungsniveau, was zu einem höheren Energie-
verbrauch führt. Es wird eine etwa vierfach höhere Kapazität erreich als mit der
LPWAN-Technologie. Symphony Link wird aufgrund der hohen Leistungsfähigkeit
vor allem in der Schleusensteuerung, für industrielle Steuerungssysteme, die Be-
leuchtungssteuerung, für Alarmsysteme oder für die physische Sicherheit eingesetzt
[18, S. 77]. Die Übertragungstechnologie gilt aufgrund der festen Maximum Trans-
mission Unit (MTU) von 256 Byte sogar als revolutionäres Funksystem, das sich
unter anderem für weiträumige IoT-Netzwerke sehr gut eignet. Aus diesem Grund
gilt Symphony Link eben als eine ideale Technologie für Unternehmens- und In-
dustriekunden, wenn eine hochsichere Verbindung in die Cloud benötigt wird [26,
S. 356-357].

• Weightless Special Interest Group (WSIG)

Die WSIG-Technologie wurde im Jahr 2008 entwickelt und hatte als Ziel, dass
LPWAN-Technologien standardisiert werden können. WSIG gilt laut Experten un-
ter allen LPWAN-Technologien als einziger wirklich offener Standard, der im li-
zenzierten Funkspektrum unter einem GHz operiert. Von der WSIG-Technologie
existieren mittlerweile drei Versionen, diese lauten Weightless-N, Weightless-P und
Weightless-W. Die beiden Standards Weightless-N und -W spielen laut Autoren
wie Stoyanov, Poulkov und Valkova-Jaris aufgrund einer hohen Energieverbrauch
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keine große Rolle. Die dritte Technologie, Weightless-P, wird nachfolgend noch ge-
nauer beschrieben. Der Standard Weightless-N operiert im schmalrandigen Über-
tragungsverfahren und wird mithilfe einer Advanced Encryption Standard (AES)
128-Bits-Verschlüsselung geschützt. Bei Weightless-N handelt es sich zudem um
ein sogenanntes unidirektionales Übertragungsverfahren. Weightless-W stellt einen
Standard dar, der mit einer Bandbreite von fünf Megahertz (MHz) auf bidirektio-
nale Weise operiert [82, S. 99].

Wie auch die anderen Weightless-Standards funktioniert auch Weightless-P über
eine bidirektionale Kommunikation. Dieser Standard verwendet ein Schmalband-
Modulationsschema, mit dessen Hilfe eine bidirektionale Kommunikationsfähigkeit
ermöglicht wird. Laut Autoren wie Raj und Raman bietet der Weightless-P Stan-
dard eine enorm hohe Quality of Service (QoS) und gehört damit zu den bes-
ten Standards in dieser Klasse auf dem IoT-Sektor. Auch, weil laut Experten
Weightless-P stabil immer eine zugesagte Leistungsrate, Netzwerkzuverlässigkeit
sowie Sicherheitsparameter bietet [74, S. 57]. Im Vergleich zu anderen LPWAN-
Technologien bietet Weightless-P auch viel niedrigere Kosten. Zusätzlich verbraucht
dieser Standard im Ruhezustand nicht mehr als 100 uW und gehört somit zu den
sparsamsten Energieverbrauchern [3, S. 88].

2.2.4 Long Range Wide Area Network Alliance

Die sogenannte Long Range Wide Area Network Alliance (LoRa Alliance) stellt eine
gemeinnützige und offene Organisation dar, die sich dem Ziel verschrieben hat, dass die
Interoperabilität und Standardisierung von LPWAN-Technologien gefördert werden. In
diesem Zusammenhang verfolgt die LoRa Alliance zudem auch die Bestrebungen, das
Wachstum sowie eine weitreichende Realisierung des IoTs zu unterstützen, damit sich
dieses entsprechend durchsetzen kann. Die LoRa Alliance vertritt außerdem die Mei-
nung, dass durch eine permanente Verbreitung des LPWAN-Protokolls in Zukunft eine
globale Standardisierung des LPWANs erreicht werden kann. Mit dem Ziel, dass durch
den Einsatz von relativ wenigen Basisstationen ganze Städte bis sogar hin zu ganzen
Ländern eine flächendeckende Verfügbarkeit des LPWANs erzielt werden kann [65, S.
185-186].

Aufgrund der zunehmenden Verbreitung der LPWAN-Technologie besitzt die LoRa Al-
liance mittlerweile eine sehr umfassende globale Präsenz in Bezug auf öffentliche Netzwer-
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ke sowie bestehender Implementierung von LoRa-Technologien. Mittlerweile konnte mit-
tels einer über längere Zeit hinweg durchgeführten Standardisierung und Akkreditierung
von Zertifizierungsprogrammen eine erforderliche Interoperabilität für die Skalierung von
LPWAN erreicht werden. Durch diese Vorgehensweise hat sich die LPWAN-Technologie
heutzutage zu einer der führenden Lösungen auf dem Gebiet der Übertragungstechni-
ken entwickelt, wodurch eine globale Ausbreitung der LPWAN-Netzabdeckung in den
letzten Jahren stetig zugenommen hat, die auch weiterhin monatlich über eine teilweise
signifikante Steigerung verfügt [67, S. 59].

Die LoRa Alliance wurde im Jahr 2015 von den Unternehmen Belgacom, Bouygues,
Cisco, Fastnet, IBM, KPN, MicroChip, Semtech, Singtel und Swisscom ins Leben ge-
rufen und zählt aktuell zu einem der sich am schnellsten verbreitenden Technologie-
Bündnissen. In den letzten Jahren ist die Anzahl der Mitgliedsunternehmen auf rund
500 gestiegen, wobei sich diese Unternehmen in Afrika, Asien, Europa und Nordameri-
ka befinden. Zu diesen Mitgliedsunternehmen zählen unter anderem sogenannte Original
Equipment Manufacturers (OEM), Systemintegratoren, Sensor- und Halbleiterhersteller
sowie Telekommunikationsunternehmen [75, S. 310-311]. Sehr deutlich wird die Popu-
larität unter anderem auch daran, dass bis Ende 2019 etwa 100 Netzwerkbetreiber, 68
Bündnis-Mitgliedsbetreiber in 51 Länder operativ tätig sind. Zudem werden in mehr als
100 Ländern LPWAN bereitgestellt. Laut Experten sind auch in Zukunft weitere Aus-
weitungen in noch mehr Länder geplant [64, S. 292].
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Das nachfolgende Kapitel der vorliegenden Arbeit dient dazu, um Einblicke in den aktu-
ellen Forschungsstand der behandelten Thematik der Arbeit zu geben. Hierzu werden im
Folgenden der Stand der Technik von verwandten Arbeiten sowie die wichtigsten Vor-
und Nachteile von Long Range Wide Area Network beschrieben.

3.1 Stand der Technik und verwandte Arbeiten

In diesem Abschnitt wird der State of the Art von verwandten Arbeiten aus den drei
Bereichen von Network Slicing, Interpretation der Multi-Radio-Access-Technologie sowie
Integration mit anderen Technologien untersucht und in entsprechender Form dargestellt.
Bei all den nachfolgenden untersuchten Technologien handelt es sich um Technologien,
die dem Bereich des LoRa und LPWAN zugerechnet werden.

3.1.1 Network Slicing

Das Konzept des Network Slicing spielt eine Schlüsselrolle bei der Entwicklung von Net-
zen der fünften Generation, das auch unter dem Begriff 5G bekannt ist. Die Anwendung
des Network Slicings beinhaltet eine Reihe von Problemen im Zusammenhang mit der
fairen und effizienten Aufteilung von Ressourcen zwischen den Slices. Kochetkova u. a.
[41] haben in ihrer Arbeit die Methode des dynamischen Slicings vorgeschlagen und
untersucht, bei der auf der Grundlage von enthaltenen Slicing-Leistungsindikatoren die
Länge der Slicing-Intervalle definiert wird. Als Spezialfall bei der untersuchten Netz-
konfiguration wurde ein mathematisches Modell in Form eines Warteschlangensystems
für zwei Slices konzipiert, wobei für die Simulation die Formeln für die Berechnung der
Leistungsindikatoren aufgestellt wurden [41, S. 84].
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Der Autor Lea [48] beschreibt das Network Slicing ebenfalls als einen wichtigen Teil der
5G-Architektur und beschreibt, dass das Network Slicing das Entkoppeln der Technologie
Stacks für die Steuerungs- und Datenebene, die in der aktuell zum Einsatz kommenden
Mobilfunkarchitektur typisch sind, umfasst. Das Network Slicing beinhaltet hierzu die
Verwendung von Software-defined Networking (SDN) und das Network Function Virtua-
lization (NFV). Die beiden Netzwerktechnologien stellen Arten von Netzwerkvirtuali-
sierungsdesigns dar, die in Unternehmen, Rechenzentren sowie sogenannten Hyperscale-
Implementierungen als üblich angesehen werden. Diese Netzwerkvirtualisierungstechni-
ken ermöglichen es, dass ein Dienstanbieter eine größere Flexibilität hat in Bezug darauf,
die Hardware, Methode zum Verkauf oder zur Partitionierung von Diensten sowie Daten
auf einer gemeinsam genutzten Infrastruktur zu bewegen und zu routen und dieses trotz-
dem als vertrauenswürdiges privates Netzwerk präsentieren kann. Kurz gesagt trennt
das SDN beim Network Slicing die Steuerungsebene, die für das Routing eines Netz-
werks verantwortlich ist, von der Datenebene, welche eine Weiterleitung von Daten und
Informationen übernimmt. Das NFV virtualisiert beim Network Slicing die Netzwerkan-
wendungen [48, S. 291].

Die neue 5G-Technologie ermöglicht eine enorm zuverlässige und leistungsstarke Kommu-
nikation mit sehr niedrigen Latenzzeiten. Dies wird durch eine Kombination aus Network
Slicing und Edge Computing, die durch eine neue Netzwerkarchitektur ermöglicht wer-
den, realisiert. Der amerikanische Autor Coursey [17] beschreibt das Network Slicing als
eine fundamentale Fähigkeit, dass ein Netz für eine bestimmte Nutzung virtuell abge-
trennt werden kann. Jeder Netzabschnitt kann hierbei dann unterschiedliche Merkmale
aufweisen, Beispiele hierfür sind unter anderem ein Ende-zu-Ende-Durchsatz oder eine
Latenzzeit. Das Hauptunterscheidungsmerkmal des Network-Slicing-Ansatzes zu anderen
Lösungen besteht vor allem darin, dass das Network Slicing eben ein virtuelles Ende-zu-
Ende-Netzwerk für einen bestimmten Nutzer bereitstellt, wobei dies nur im Rahmen des
5G ermöglicht werden kann. Das Network Slicing unterscheidet sich hierbei laut Exper-
ten sehr stark von QoS, weil es eben virtuelle Endezu-Ende-Netzwerke ermöglicht, die
zudem über Rechen-, Speicher- und Netzwerkfunktionen verfügen. Aufgrund dieser als re-
volutionär angesehenen Eigenschaften wird das Network Slicing als Schlüsseltechnologie
angesehen [17, S. 31].

Zusammenfassung Network Slicing

Zusammenfassend kann in Bezug auf das Network Slicing somit dargestellt werden, dass
mithilfe dieser Technologie eine hohe Flexibilität, Skalierbarkeit, ein globaler Ansatz, ein
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hoher Grad an Integrationsmöglichkeit für andere Technologien sowie ein hoher Grad an
Sicherheit und Datenschutz verfügbar gemacht werden kann. Diese Vorteile sind aber nur
unter Verwendung der 5G-Technologie nutzbar.

Gleichzeitig muss festgestellt werden, dass in der gefundenen Literatur die Technologie
des Network Slicing in städtischen Gebieten untersucht, aber ländliche Umgebungen nicht
groß betrachtet wurden.

3.1.2 Integration der Multi-Radio-Access-Technologie

Laut Autoren wie Yadav und Singhal [90, S. 99] unterstützen Kommunikationsnetze der
fünften Generation mehrere Funkzugangstechnologien, die im Allgemeinen unter der Be-
zeichnung Multi-Radio-Access-Technology bekannt sind. Diese Technologie wird genutzt,
damit Dienste für praktisch alle Mobilfunkteilnehmer in den Netzen von älteren Genera-
tionen, wie bspw. 4G, ermöglicht werden können. Eine eindeutige Zuweisung eines soge-
nannten Interleavers an jeden aktiven Mobilfunkteilnehmer innerhalb einer Intra-Multi-
Radio-Access-Technologie stellt laut Experten eine vergleichsweise einfache Aufgabe dar.
Dies allerdings wird zu einer Herausforderung, wenn eine solche Multi-Radio-Access-
Technologie-gestützte Kommunikation wie LoRa bzw. LPWAN erforderlich wird. Die
beiden Autoren Yadav und Singhal [90, S. 99-100] beschreiben in ihrem Beitrag eine theo-
retische Lösung, damit diese Herausforderung bewältig werden kann. Die vorgeschlagene
Lösung wird als Store-Regenerate-Recall(SRR)-Technik für eine Interleaver-Zuweisung
in einem 5G-Netzwerk mit einer Unterstützung von Multi-Radio-Access-Technologie be-
zeichnet. Diese Lösung wird laut der beiden Autoren als eine sehr effektive und einfach zu
implementierende angesehen, die das Problem der Interleaver-Zuweisung am Ende eines
5G-Netzwerks in Multi-Radio-Access-Technologien-Szenarien lösen kann. Dies geschieht
zudem, ohne dass es zu Konflikten mit Teilnehmeridentitäten kommt. Diese Lösung gilt
als Methode von großer Bedeutung, wenn sogenannte Multi-Carrier-MultiRadio-Access-
Technologie-Lösungen in Verbindung mit LoRa bzw. LPWAN für 5G-Netze entwickelt
werden sollen [90, S. 99-101].

In den letzten Jahren wurden für das IoT unabhängig voneinander in verschiedenen
Anwendungsbereichen Lösungsansätze eingeführt, die alle auf bestimmte Anwendungs-
fälle für den Alltag abzielen. Dies hat unter anderem auch zu einer Vielzahl an un-
terschiedlichen Anwendungsarchitekturen und Funkzugangstechnologien wie der Multi-
Radio-Access-Technology in Verbindung mit LoRa und LPWAN geführt. Zukünftige Her-

24



3 Forschungsstand

ausforderungen, insbesondere in Smart Cities und intelligenten Industrien, erfordern laut
Autoren wie Hazra u. a. [29, S. 189] eine Kombination von drahtlosen Technologien wie
LoRa bzw. LPWAN, damit verschiedene Anwendungsfälle für das IoT realisiert wer-
den können. Der Mangel an integrierter Infrastruktur für einen konvergenten Zugang
wird in sehr vielen Fällen aufgrund der ständig wachsenden Anzahl an Radio-Access-
Technologien sowie dem Fehlen eines einzigen effektiven Lösungsansatzes, der den An-
forderungen für praktisch alle IoT-Anwendungsfälle gerecht wird, noch verstärkt. Die bis-
lang zum Einsatz kommenden Lösungen wurden immer für eine spezielle Funkhardware
für verschiedene Kommunikationstechnologien verwendet. Diese Lösungsansätze waren
schwer skalierbar und relativ unflexibel. Daher wird im Rahmen des Artikels der Auto-
ren Hazra u. a. [29, S. 190-191] untersucht, wie sich der Einsatz von MultiRadio-Access-
Technologien in Verbindung mit LoRa auf IoT-Anwendungsfälle auswirkt.

Das neue Internet der bewegten Dinge geht mittlerweile einen Schritt weiter als das
bislang bekannte IoT. In diesem Zusammenhang wird im Zuge des Artikels von Sanchez-
Iborra u. a. [78, S. 14-24] die Integration von neuen umweltfreundlichen mobilen Ge-
räten wie bspw. Fahrräder oder Roller in kooperativen Verkehrssystemen und smarten
Stadtökosystemen in Bezug auf eine Bereitstellung von neuartigen Diensten untersucht.
Zu diesem Zweck werden in der Arbeit Kommunikationstechnologien wie z. B. Mobil-
funk, Fahrzeug-WiFi oder LPWAN untersucht. Laut der Autoren kann jedoch scheinbar
keine von diesen Technologien den Energieverbrauch sowie die Anforderungen an die
QoS vollständig erfüllen. Aus diesem Grund schlagen die Autoren des Artikels vor, dass
ein sogenanntes Decision Support System (DSS), also ein Entscheidungsunterstützungs-
system, eingesetzt wird, das auf einer überwachten Klassifizierung von Machine Lear-
ning basiert. Mithilfe dieser Vorgehensweise soll eine am besten geeignete Übertragungs-
schnittstelle für die Übertragung von bestimmten Daten in einem Multi-Radio-Access-
Technologie-Setup in Verbindung mit LoRa bzw. LPWAN ausgewählt werden können.
Hierzu wurden verschiedene Machine-Learning-Algorithmen unter Berücksichtigung von
Rechen- und Energiebeschränkungen des Internet der bewegten Dinge sowie der Art des
Verkehrs untersucht. Außerdem wird in dem Artikel eine reale Implementierung eines
Entscheidungsbaum-basierten DSS für Mikrocontroller-Einheiten vorgestellt und bewer-
tet [78, S. 13-14].

Durch den vermehrten Einsatz einer großen Anzahl an IoT-Geräten in digitalen Un-
ternehmen wird eine effiziente und skalierbare maschinengestützte Kommunikation er-
fordert. Die gleichzeitigen Netzzugriffe aufgrund der ständig wachsenden Anzahl von
Geräten für eine maschinelle Kommunikation führen daher in sehr vielen Fällen zu ei-
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ner ernsthaften Überlastung des sogenannten Random Access Channel (RACH). Dies
führt in weiterer Folge zumeist zu großen Verzögerungen oder zur Nichtverfügbarkeit
von Diensten. Darüber hinaus könnten die knappen lizenzierten Frequenzbänder für neu
entstehende maschinengestützte Kommunikationsformen und Anwendungen nicht aus-
reichen, wodurch laut der Autor Hsu u. a. [31, S. 1] eine Untersuchung des unlizenzierten
Bandspektrum als durchaus erforderlich angesehen werden kann. Die kürzlich entwickel-
ten Multi-Radio-Access-Technologien in Verbindung mit LPWAN könnten laut Experten
dazu beitragen, um insbesondere die Zuverlässigkeit des Zufallszugriffs von Geräten in
einer dichten Umgebung der Fabriken der Zukunft verbessern zu können. Die durchge-
führte Studie in dem Artikel zeigt auf, dass bei einer geeigneten Verkehrsverlagerung
auf die lizenzierte und unlizenzierte Radio-Access-Technologie in Verbindung mit LoRa
bzw. LPWAN eine Zugriffswahrscheinlichkeit des in dem Artikel vorgeschlagenen Sche-
mas im Grunde beibehalten werden kann, wobei allerdings die Zugriffsverzögerung leicht
zunimmt [31, S. 1-2].

Zusammenfassung Integration der Multi-Radio-Access-Technologie

Praktisch alle Arbeiten, in denen der Einsatz von Multi-Radio-Access-Technologien un-
tersucht wurden, konnten aufzeigen, dass ein operativer Einsatz von Multi-Radio-Access-
Technologien in Verbindung mit LoRa bzw. LPWAN für einen Einsatz von IoT und
digitalen Fabriken der Zukunft als sehr gut geeignet angesehen werden kann.

3.1.3 Integration mit anderen Technologien

Die LoRa-Technologie kann laut Experten in der Praxis nicht allen geplanten Anwen-
dungen für das IoT gerecht werden, vielmehr ist es laut Untersuchungen der Einsatz
bzw. die Kombination von mehreren unterschiedlichen Technologien, die eine erfolgrei-
che Integration von Technologien realisieren kann. In dem Buch von Linnemann u. a.
[51, S. 71-92] werden speziell Anwendungsfälle im Bereich des Smart Metering, Smart
Parking und Smart Waste auf die Integration von Technologien untersucht. Zudem wird
ein Überblick über Use-Cases von weiteren LPWAN-Anwendungen gegeben. Vor allem
diese Use-Cases zeigen auf, dass LoRa und LPWAN sehr gut für die Integration von
Technologien geeignet sind [51, S. 71-92].

Im Rahmen des Buches von Günthner und Dollinger [28, S. 33-36] werden die Leser auf-
geklärt, warum die vierte industrielle Revolution mit der Digitalisierung heutzutage im
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Grunde alle Menschen betrifft und warum in manchen Fällen nicht die Technologie, son-
dern der Mensch einen Unterschied ausmachen kann. In dem Buch werden methodische
Werkzeugkasten sowie konkrete Empfehlungen diskutiert, die dabei jeweils die Dimensio-
nen der Organisation, der Technologie sowie des Menschen genauer betrachten. Im Zuge
des zweiten Kapitels werden bei der Untersuchung des IoT Integrationsmöglichkeiten wie
bspw. LPWAN sowie andere Ende-zu-Ende-Technologien untersucht. Es wird hierbei un-
tersucht, welche grundsätzliche Möglichkeiten bestehen, um IoT-Netze und Technologien
im industriellen Umfeld verknüpfen zu können [28, S. 33-36].

Im Zuge des digitalen Wandels bieten die Technologien des IoT oder der KI für Unter-
nehmen große Chancen, um Geschäftsmodelle transformieren zu können. Diese Chancen
werden heutzutage in erster Linie von sogenannten Digital-Champions und Start-ups ge-
nutzt. Eine zentrale These des Buches von Kaufmann und Servatius [40] ist, dass die
heutigen digitalen Technologien als Game-Changer fungieren und dabei die Spielregeln
des heutigen Wettbewerbs verändern. Dies wird durch die beiden Autoren in mehreren
Blöcken umgesetzt. So wird unter anderem im Rahmen des zweiten Kapitels behandelt,
welche Technologien und Übertragungstechniken im industriellen Umfeld eingesetzt wer-
den können, damit Maschinen, Prozesse usw. intelligent gemacht werden können. Zudem
wird erörtert, wie verschiedene Technologien miteinander verknüpft werden können [40,
S. 5-7].

Zusammenfassung Integration von anderen Technologien

Die Idee des IoT ist zwar nicht ganz neu, doch werden durch die heutigen digitalen
Möglichkeiten völlig neue Chancen geboten. Diese Chancen werden in der Praxis meistens
so realisiert, dass eine Integration mit anderen Technologien erfolgt. Dies konnten alle
untersuchten Arbeiten eindeutig belegen.

3.2 Vor- und Nachteile Long Range Wide Area Network

Durch das IoT und den damit in Verbindung stehenden Technologien werden viele An-
wendungen ermöglicht, die an eine Infrastruktur zum Teil sehr spezifische Anforderungen
stellen. Als sehr vorteilhaft werden hierbei niedrige Kosten, ein geringer Energieverbrauch
sowie eine gute Versorgung eines Netzes beschrieben. So besitzen alle zum Einsatz ge-
brachten Technologien sowohl Vor- als auch Nachteile, wobei dies natürlich auch auf
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die LPWAN-Technologie zutrifft [42, S. 666]. Im Folgenden werden kurz die Vor- und
Nachteile erläutert:

Vorteile

• die LoRa- bzw. LPWAN-Technologie stellt für einen Benutzer eine erhebliche Kos-
teneinsparung in Bezug auf die Bereitstellung einer Infrastruktur dar,

• auch in Bezug auf die Implementierung einer Infrastruktur werden LoRa- und
LPWAN-Technologien als sehr einfach und kompatibel mit anderen Technologien
angesehen,

• relativ geringe Kosten, sowohl bei der Einführung als auch bei der Wartung der
LoRa- und LPWAN-Technologien,

• mithilfe von LoRa- und LPWAN-Technologien können praktisch alle smarten Lö-
sungen miteinander vernetzt werden,

• LoRa- und LPWAN verfügen über eine große Reichweite,

• trotz einer relativ großen Reichweite bei der Übertragung wird sehr wenig Energie
verbraucht [42, S. 666].

Nachteile

• Laut Experten wie Mahn [52, S. 93] liegt der aktuell einzige bekannte Nachteil
der LoRa- bzw. LPWAN-Technologie darin, dass es gelegentlich zu Performance-
Problemen des Protokolls im Zuge der Bestätigung eines Package-Erhalts kommen
kann.
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Dieses Kapitel der vorliegenden Arbeit, das gleichzeitig den Hauptteil darstellt, widmet
sich der Durchführung und Analyse des Experiments. Hierbei werden in diesem Kapitel
die Vorgehensweise des Experiments sowie die Analyse der aus dem Experiment resultie-
renden Daten in entsprechender Form dargelegt.

4.1 Vorgehensweise des Experiments

Das Experiment für die vorliegende Arbeit besteht im Wesentlichen aus drei grundlegen-
den Elementen: einem Gateway, einem Server und dem LoRa-Endpunkt.

Der Aufbau des Gateways ist hierbei so, dass dieses grob betrachtet aus einer Antenne,
einem sogenannten LoRaWAN Concentrator, einem selbstkonstruierten Interface-Board
sowie einem Raspberry Pi 4 besteht. Die genannten Komponenten des Gateways werden
im Folgenden noch kurz etwas genauer vorgestellt:

• Antenne

Bei der zum Einsatz kommenden Antenne handelt es sich um eine Antenna 868
MHz mit fünf decibel isotrop (dBi). Der sogenannte dBi-Wert, der auch als An-
tennengewinn bezeichnet wird, repräsentiert den Wirkungsgrad sowie die Richtwir-
kung von einer Antenne und stellt somit einen Verhältniswert der in Hauptrichtung
aufgenommenen Strahlungsleitungsdichte dar [50, S. 517-519].

• LoRaWAN Concentrator

Der für das vorliegende Experiment verwendete LoRaWAN Concentrator iC880A
eignet sich sehr gut für viele verschiedene Anwendungsmöglichkeiten. Hierzu zählen
unter anderem Smart Metering, IoT- oder M2M-Anwendungen. Diese Komponen-
te wird zu den mehrkanaligen Hochleistungssende- und Empfangsmodulen gezählt,

29



4 Experiment

da mithilfe dieses Elements gleichzeitig dafür gesorgt ist, mehrere LoRa-Pakete mit
unterschiedlichen Spreizfaktoren auf mehreren Kanälen empfangen zu können. Das
iC880A-SPI LoRaWAN Concentrator 868 MHz kann in ein Gateway als komplet-
tes Radiofrequenz(RF)-Frontend integriert werden. Es bietet die Möglichkeit, eine
robuste Kommunikation zwischen einem LoRa-Gateway und einer großen Anzahl
von LoRa-Endknoten zu ermöglichen, die über einen großen Entfernungsbereich
verteilt sind [36, S. 25].

• Interface-Board

Das Interface-Board für das Gateway wurde durch den Verfasser der vorliegenden
Arbeit selbst erstellt und dient dazu, dass die einzelnen Komponenten miteinander
kommunizieren können.

• Raspberry Pi 4

Das Raspberry Pi stellt einen Minicomputer dar, der sich auf einer Platine befin-
det, die etwa die Größe einer Scheckkarte besitzt. Dieser Minicomputer lässt sich
zudem auf sehr vielfältige Art und Weise erweitern. Aus diesem Grund eignet sich
Raspberry Pi, der mittlerweile in der vierten Version vorliegt, zum Realisieren von
verschiedensten Anwendungen [16, S. 154].

Auf dem in dem vorliegenden Experiment verwendeten Raspberry Pi 4 läuft das von der
Firma Semtech entwickelte System LoRa Network Packet Forwarder. Diese Software er-
möglicht die Konfiguration des iC880A-SPI Concentrators. Im Rahmen des Experiments
werden die Daten bzw. Nachrichten vom Concentrator empfangen und dann mittels eines
sogenannten Serial Peripheral Interface (SPI) an das Raspberry Pi 4 übertragen, wo die
empfangenen Nachrichten dann verarbeitet werden können. Die von Semtech entwickelte
Software LoRa Network Packet Forwarder leitet alle empfangenen Nachrichten über das
User Datagram Protocol (UDP) an den eingesetzten Server weiter.

Das vom LoRa-Endpunkt gesendete Datenpaket ist für das vorliegende Vorhaben in
Base64 codiert und enthält auch die tatsächliche Nachricht. Im Folgenden wird die im
Rahmen des Experiments verwendete Nachricht bzw. die Codierung von dieser darge-
stellt.
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Listing 4.1: Darstellung der in Base64 codierten Nachricht (Eigene Darstellung).

" rxp " : [
{
" tmst " : 1620604800000 ,
"chan " : 1 ,
" r f ch " : 1 ,
" f r e q " : 868 .3 ,
" s t a t " : −1,
"modu" : "LORA" ,
" datr " : "SF9BW125" ,
" codr " : "4/5" ,
" l s n r " : 5 . 8 ,
" r s s i " : −63,
" s i z e " : 32 ,
"data " : "Q0FEUyByb2NrdCAtIERpZSBOYWNocmljaHQgTnIuIDE="
}
]

Die nachfolgende Abbildung stellt das zusammengestelltes Gateway für das Experiment
dar.

Abbildung 4.1: Darstellung des Gateways für das Experiment (Eigene Darstellung)

31



4 Experiment

Die zweite wichtige Komponente in Bezug auf das Experiment stellt der Server dar. Als
Serveranwendung wird eine vom Verfasser der vorliegenden Arbeit eigenständig entwi-
ckelte NodeJS-Anwendung mit einem NestJS-Framework verwendet.

Das NestJS repräsentiert hierbei ein Framework, mit dessen Hilfe ein Softwareentwick-
ler auf effiziente Art und Weise skalierbare serverseitige NodeJs-Anwendungen erstellen
kann. Im Zuge des NestJS-Frameworks wird ein progressives JavaScript verwendet, das
in Form eines TypeScripts aufgebaut ist, wobei einem Entwickler trotzdem ein Pro-
grammieren mit reinem JavaScript ermöglicht wird [58]. Zudem werden im Rahmen des
NestJS-Frameworks Elemente aus dem Bereich der objektorientierten Programmierung
(OOP) mit einer funktionalen und der funktionalen reaktiven Programmierung kombi-
niert. Das NestJS-Framework wird sehr stark durch Angular beeinflusst, was zur Folge
hat, dass mithilfe von Konzepten wie Dependency Injection (ein Entwurfsmuster, damit
die Abhängigkeit eines Objekts zur Laufzeit reglementiert wird), Separation of Concerns
(eine Trennung der Verantwortlichkeiten) sowie einem entsprechend umfangreichen Ge-
nerator eine sehr klare Architektur ermöglicht wird [58]. Diese Architektur bzw. das
Framework kann laut Experten auch über verschiedene Projektteams hinweg verwendet
werden, wodurch auch die Möglichkeit für eine serverseitige NodeJS-Implementierung in
Enterprise-Projekten besteht. NestJS wird sehr häufig dazu benutzt, damit sogenann-
te Application Programming Interfaces (API) Endpoints bereitgestellt werden können
[71].

Im Folgenden werden alle Module beschrieben, die im Rahmen des verwendeten Servers
an NestJS angebunden sind:

• Der zum Einsatz kommende Server empfängt die Nachrichten vom Gateway, wo-
bei diese Übertragung über UDP erfolgt. Damit diese Übertragung entsprechend
realisiert werden kann, wird für das Experiment ein separates Modul angelegt.

• Nachdem die Daten an den Server übermittelt wurden, werden diese im Zuge des
Experiments in der Datenbank MongoDB gespeichert. Bei MongoDB handelt es
sich um ein in der Programmiersprache C++ entwickeltes dokumentenorientier-
tes Not-only-Structured-Query-Language(NoSQL)-Datenbankmanagementsystem,
das in der Lage ist, Java-Script-Object-Notation(JSON)-ähnliche Dateien bzw. Do-
kumente zu verwalten [70].

• Mithilfe des sogenannten Serve Static Module wird im Rahmen des Experiments
eine Angular-Anwendung an NestJS angebunden. Eine solche Anbindung macht es
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möglich, dass aktuell empfangene Nachrichten eingesehen bzw. visualisiert werden
können. Mittels des eingesetzten Websocket werden alle eingehenden Daten und
Informationen in Echtzeit aktualisiert.

Wie schon zu Beginn der Arbeit kurz erörtert wurde, werden im Rahmen der vorliegenden
Bachelor-Thesis zwei Experimente durchgeführt, um untersuchen zu können, wie sich eine
Datenübertragung bei den beiden Anwendungsfällen einer winkelbeweglichem und einem
nicht beweglichen LoRa-Endpunkt verhält. Diese beiden Anwendungsfälle werden in den
nachfolgenden beiden Kapiteln in entsprechender Form beschrieben.

4.1.1 Beschreibung des ersten Experimentes

Das erste Experiment, welches im Rahmen der vorliegenden Bachelorarbeit durchge-
führt wurde, untersucht die LoRa-Datenübertragung von einem nicht beweglichen LoRa-
Endpunkt. Dies erfolgte so, dass das zuvor beschriebene Gateway über einen Wireless
Local Area Network (WLAN) Hotspot mit dem Internet verbunden wurde. Das Gateway
wurde für das Experiment an einem Seeufer aufgestellt. Es wurden zwei Stellen auf den
Seeufern ausgesucht, welche frei von Bäumen und Büschen waren. Dadurch wurde eine
freie Sicht zwischen beiden Geräten sichergestellt.

Für das Experiment wurde auf dem gegenüberliegenden Seeufer ein LoRa-Endpunkt
aufgestellt, wobei es sich bei diesem LoRa-Endpunkt um den Endpunkt-Typ Arduino Uno
mit Dragino Shield (Abb. 4.2) handelt. Die Entfernung zwischen dem LoRa-Endpunkt
und dem Gateway betrug etwa 1,25 Kilometer (die Entfernung zwischen den beiden
Punkten wurde mithilfe von Google-Maps nachgemessen bzw. festgestellt).

Abbildung 4.2: Arduino Uno mit Dragino Shield [20]

33



4 Experiment

Im Rahmen des Experimentes wurden mehrere Versuche durchgeführt, damit die Kor-
rektheit der Durchführung sichergestellt werden kann. Insgesamt wurden drei Versuche
durchgeführt, wobei pro Bandbreite und Streufaktor jeweils 500 Nachrichten übertra-
gen wurden. Es wurde eine ähnliche Anzahl der Nachrichten pro Sendefrequenz gewählt
wie in den Experimenten von verwandten Arbeiten, die sich mit Evaluierung der LoRa-
Modulation beschäftigen [68, 46].

In der nachfolgenden Abbildung sind anhand eines Kartenausschnitts nicht nur die Stand-
orte des Gateways und des LoRa-Endpunktes, sondern auch die Entfernungsmessung
dargestellt.

Abbildung 4.3: Position des LoRa-Gateways und LoRa-Endpunktes auf dem Gelände
während des ersten Experimentes [54]

4.1.2 Beschreibung des zweiten Experimentes

Im zweiten Experiment wurde der Anwendungsfall von einem winkelbeweglichen LoRa-
Endpunkt untersucht. Das zweite Experiment kann im Grunde nicht nur aufgrund der
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Durchführung, sondern auch anhand des Aufbaus als reines Laborexperiment angesehen
werden. Denn dieses zweite Experiment findet im Gegensatz zum ersten Experiment
nur im Inneren statt. Da laut Ansicht des Verfassers der vorliegenden Arbeit das zweite
Experiment etwas komplexer ist als das erste Experiment, wird dieses Experiment etwas
ausführlicher diskutiert.

Für das zweite Experiment wurde ein normales Fahrrad (Mountainbike) als Basismodell
verwendet. Bei diesem Fahrrad wurde zur Durchführung des Experiments das vordere
Rad durch ein elektrisch angetriebenes Rad ausgetauscht. Ein elektrisch angetriebenes
Rad wurde deshalb verwendet, weil dadurch die Drehzahl recht exakt gesteuert werden
kann.

Der Controller, mit dessen Hilfe das Elektrorad gesteuert wurde, wurde über eine serielle
Schnittstelle, die über die Computing-Plattform Arduino erfolgte, mit einem Rechner
verbunden. Mithilfe einer durch den Verfasser der vorliegenden Arbeit selbst entwickel-
ten Electron- und Angular-Anwendung wurde das elektrisch betriebene Rad gesteuert.
Hierbei wurde dann die aktuelle Anzahl der Radumdrehungen in Revolutions per Minute
(Drehzahl pro Minute, rpm) durch den Motor-Controller gemessen und an das entwickelte
Steuerpanel übermittelt. Über das Steuerpanel wurde die in rpm gemessenen Radumdre-
hungen in Kilometer pro Stunde (km/h) umgerechnet und auf dem Bildschirm über das
Steuerpanel ausgegeben. Über das Steuerpanel wurde dem durchführenden Akteur des
Experiments zudem die Möglichkeit bereitgestellt, eine gewünschte Geschwindigkeit für
das elektrische Rad einzustellen. Die aktuelle Geschwindigkeit des Rades wurde mithilfe
eines sogenannten Digitalpotentiometers gesteuert.

Für dieses Experiment wurde als ein LoRa-Endpunkt ein Wireless Stick von der Firma
Helteck (Abb. 4.4) verwendet.

Abbildung 4.4: Wireless Stick von der Firma Helteck (eigene Darstellung)
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Dieser LoRa-Endpunkt verfügt ebenso wie der im ersten Experiment verwendete End-
punkt über einen Frequenzbereich von 868 MHz. Der LoRa-Endpunkt wurde über einen
Akku mit dem notwendigen Strom versorgt. Der Akku und der LoRa-Endpunkt haben
ein Gesamtgewicht von 128 Gramm. Da sowohl der Akku als auch der LoRa-Endpunkt
somit ein zusätzliches Gewicht auf einer Seite des Fahrradreifens aufbringen, muss auf
der gegenüberliegenden Seite des Reifens eine Art von Gegengewicht montiert werden.
Dies wird als notwendig erachtet, weil zum einen der Fahrradreifen ansonsten eine gewis-
se Unwucht besitzt und zum anderen, weil es dadurch bei einer höheren Radumdrehung
zu zusätzlichen Vibrationen kommt, die dann die Messergebnisse beeinträchtigen kön-
nen. Damit eben genau diese Vibrationen vermieden werden können, wurde am Rad ein
entsprechendes Gegengewicht montiert.

In der nachfolgenden Abbildung 4.5 sind der auf dem Fahrradreifen montierte Akku, der
LoRa-Endpunkt sowie das Gegengewicht abgebildet.

Abbildung 4.5: Darstellung der Montage von Akku, LoRa-Endpunkt und dem Gegenge-
wicht (eigene Darstellung)
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Wie ebenfalls schon erörtert, wurde das zweite Experiment so durchgeführt, dass der
LoRa-Endpunkt an einem Fahrradreifen montiert wurde. Dieser Fahrradreifen wurde
dann mittels eines Elektromotors angetrieben, der durch eine Steuereinheit geregelt wer-
den kann. Auf diese Art und Weise wird im zweiten Experiment eine winkelbewegliche
Übertragung simuliert. Die Simulation, die im Übrigen in einem Raum durchgeführt
wurde, erfolgte ebenfalls so, dass drei Durchläufe bzw. Versuche ausgeführt wurden.
Pro Bandbreite, Streufaktor und einer konstanten Geschwindigkeit wurden drei Über-
tragungsversuche mit 500 Nachrichten ausgeführt. Die Geschwindigkeit lag zwischen 25
bis 71 km/h. Neben den Raumbedingungen besteht der größte Unterschied darin, dass
sich der LoRa-Endpunkt mit einer konstanten Geschwindigkeit im Kreis bewegt während
die Übertragungen stattfinden.

Die nachfolgende Abbildung 4.6 stellt einen Schnappschuss des laufenden Betriebs des
zweiten Experiments dar.

Abbildung 4.6: Durchführung des zweiten Experiments (Eigene Darstellung)

4.2 Analyse der Daten

In diesem Abschnitt der vorliegenden Bachelor-Thesis werden die Daten, die im Zuge
der beiden vorangegangen Kapitel beschriebenen Experimente erhoben wurden, analy-
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siert. Hierzu werden die gesammelten Daten der beiden Experimente genau dargestellt,
analysiert und am Ende miteinander verglichen.

Zuvor werden allerdings die grundlegendsten und zugleich wichtigsten im Rahmen der
beiden Experimente verwendeten Messdaten bzw. -einheiten, anhand derer eine Daten-
analyse durchgeführt wird, kurz erläutert. Zu den fundamentalen Messeinheiten bei den
Experimenten zählen hierbei wie folgt:

• Bandbreite (Bandwith, BW),

• Spreizfaktor (Spreading Factor, SF),

• Kodierungsrate (Coding Rate, CR),

• Signal-Rausch-Verhältnis (Signal-to-Noise Ratio, SNR) und

• Empfangsfeldstärke (Received Signal Strength Indication, RSSI).

Im Folgenden werden diese für die beiden Experimente genannten fundamentalen Mess-
einheiten noch kurz erörtert:

• Bandbreite

Die LoRa-Technologie stellt neben den SF (diese wird später noch genauer beschrie-
ben) drei unterschiedliche BW für eine Datenübertragung zur Verfügung, wobei
diese BW die Werte von 125, 250 und 500 Kilohertz (KHz) umfassen können. Die
jeweilige Bandbreite wird hierbei immer von einer regional zuständigen Behörde
festgelegt [43]. Bei den beiden Experimenten wurden diese unter Verwendung der
beiden BW 125 und 250 KHz durchgeführt.

• Spreizfaktor

In Bezug auf die LoRa-Technologie beschreibt der SF wie viele Chirps (diese ge-
ben an, wie viele Datenpakete pro Sekunde übertragen werden) in einer Sekunde
übertragen werden. Durch die SF wird somit die Bitrate für ein Symbol von ab-
gestrahlter Energie sowie dessen Reichweite festgelegt. Bei der LoRa-Technologie
wurde für eine höhere Variabilität ein Spreading Faktor zwischen SF7 und SF12
eingeführt [59]. Im Rahmen der beiden Experimente kamen variable SF zum Ein-
satz, so wurde beim Experiment eins eine SF-Breite zwischen sieben bis zwölf und
beim zweiten Experiment nur die beiden SF-Varianten sieben und zwölf eingesetzt.
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• Kodierungsrate

Die CR ist im Grunde dafür zuständig, dass eine Fehlerreduktion bei der Über-
tragung von Daten und Informationen durchgeführt werden kann. Hierzu werden
im Header Bits hinzugefügt, um auf diese Art und Weise diese am Empfangspunkt
überprüfen zu können [4, S. 26]. Das Hinzufügen von zusätzlichen Bits im Hea-
der funktioniert so, dass einige redundante Bits hinzugefügt werden, damit auf
diese Weise die Informationen auf mehr Bits verteilt werden können. Dadurch ent-
steht zwar ein höherer Übertragungsaufwand, allerdings wird dadurch gleichzeitig
die Fehlerwahrscheinlichkeit reduziert. Unter anderem, weil sich im Rahmen einer
Übertragung die Kodierungsrate verändern kann [72, S. 67]. Im Rahmen der durch-
geführten beiden Experimente wurde eine standardisierte Kodierungsrate von 4/5
verwendet.

• Signal-Rausch-Verhältnis

Die SNR repräsentiert das Verhältnis zwischen einem übertragenen Nutzsignal und
einem Rauschen, welches durch ein betrachtetes Gerät verursacht wird. Das Rau-
schen wird hierbei nicht durch die digitalen Daten, sondern durch die analogen
Komponenten von einem Gerät verursacht. Das SNR wird in Dezibel (dB) gemes-
sen, zudem wird im Zuge des Experiments der Mittelwert des SNR gemessen [62,
S. 84].

• Empfangsfeldstärke

Der RSSI stellt einen Indikator dar, mit dessen Hilfe die Empfangsstärke von kabel-
losen Kommunikationsanwendungen gemessen werden kann. Die gemessene Einheit
repräsentiert hierbei eine Verhältniszahl, wobei der gemessene Wert in Abhängig-
keit von einer Anwendung entsprechend interpretiert werden muss. Wie schon die
SNR auch, wird auch der RSSI in dB gemessen [4, S. 35]. Auch dieser Wert wird,
genauso wie der SRN, im Rahmen des Experiments anhand eines Mittelwerts ge-
messen.

In den nachfolgenden Kapiteln werden die Messdaten der zuvor beschriebenen Daten aus
den beiden Experimenten in übersichtlicher Form (in Form von Tabellen) dargestellt.
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4.2.1 Daten des erstens Experimentes

Wie schon im Rahmen der Arbeit erörtert, wurden beim ersten Experiment Messdaten
aufgenommen, die von einem nicht beweglichen LoRa-Endpunkt stammen. Das Expe-
riment wurde, wie im Kapitel 4.1.1 beschrieben wurde, im Freien durchgeführt, wobei
das Gateway und der LoRa-Endpunkt auf zwei gegenüberliegenden Seeufern aufgebaut
waren und dadurch auch ohne jegliche Sichtbehinderung miteinander über eine Strecke
von rund 1,25 Kilometer kommunizieren konnten.

Die Datenübertragung wurde im ersten Experiment ohne Sichteinschränkungen durchge-
führt. Der SF wurde pro Durchlauf bei der BW von 125 KHz von sieben progressiv auf
zwölf gesteigert. Beim Durchlauf mit der BW von 250 KHz wurde dann die SF von sieben
verwendet. Die CR betrug bei allen durchgeführten Durchläufen eine Rate von 4/5. Als
Basisfrequenz wurde das Frequenzband von durchgehend 868,3 MHz angewendet. Die
durchschnittliche RSSI beim ersten Experiment beträgt laut des errechneten Mittelwerts
der Messdaten einen Wert von -78,99 dB, wobei das Spektrum zwischen -74,6 bis -93,74
dB variiert.

Der durchschnittliche SNR-Wert beträgt im Rahmen des ersten Experiments 9,7 dB,
wobei sich die gemessenen dB-Werte zwischen 7,95 bis 10,89 bewegen.

In der nachfolgenden Tabelle 4.1 sind die beschriebenen Messwerte in übersichtlicher
Form dargestellt.

Tabelle 4.1: Aufgenommene Werte beim ersten Experiment (Eigene Darstellung)

BW (KHz) SF CR Frequenz (MHz) mittleres RSSI (dB) mittleres SNR (dB)

125 7 4/5 868,3 -74,63 9,14
125 8 4/5 868,3 -74,6 10,65
125 9 4/5 868,3 -78,01 10,89
125 10 4/5 868,3 -76,79 9,93
125 11 4/5 868,3 -76,5 10,34
125 12 4/5 868,3 -93,74 9,04
250 7 4/5 868,3 -78,7 7,95

Mittelwerte: -78,99571429 9,705714286

In diesem zweiten Teil der Experimentdatenbeschreibung bzw. -darstellung – wie eben-
falls bereits im Kapitel 4.1.1 kurz beschrieben wurde, wurden im Rahmen des Experi-
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ments bei jedem Durchlauf drei Versuche mit je 500 Nachrichten versendet, also wurden
insgesamt 1500 Nachrichten pro Durchlauf übertragen.

Es wurde gemessen bzw. überprüft, wie viele von den 1500 Nachrichten pro Durchlauf
dann tatsächlich fehlerfrei empfangen wurde. Die Anzahl der empfangenen Nachrichten,
die über die rund 1,25 Kilometer von einem Seeufer zum anderen übertragen wurden,
schwankte zwischen 1427 und 1467 Nachrichten. Das entspricht einem durchschnittlichen
prozentuellen Wert an empfangenen Nachrichten von 96,67 Prozent, wobei der prozen-
tuelle Anteil an empfangenen Nachrichten zwischen 95,10 und 97,80 pendelt.

In der nachfolgenden Tabelle 4.2 werden die zuvor kurz beschriebenen Werte der über-
tragenen Nachrichten in tabellarischer Form visualisiert.

Tabelle 4.2: Aufgenommene Werte der Nachrichtenübertragung des ersten Experiments
(Eigene Darstellung)

BW (KHz) SF Anzahl der gesendeten
Nachrichten

Anzahl der empfangenen
Nachrichten

Erfolgsquote in
Prozent

125 7 1500 1448 96,50%
125 8 1500 1467 97,80%
125 9 1500 1433 95,53%
125 10 1500 1462 97,50%
125 11 1500 1465 97,67%
125 12 1500 1449 96,60%
250 7 1500 1427 95,10%

Mittelwerte: 1450,142857 96,67%
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4.2.2 Daten des zweiten Experimentes

Bei diesem wie im Kapitel 4.1.2 beschriebenen Experiment wurde ein Lora-Endpunkt
(Sender) an ein elektrisch betriebenes Vorderrad eines Fahrrades angebracht. Dieser Sen-
der übertrug die Nachrichten an einen LoRa-Gateway (Empfänger). Dieses Experiment
stellte aufgrund des bewegten Senders viel höher Ansprüche an den Empfänger und somit
auch an die Datenübertragung sowie eben insgesamt an das gesamte Experiment.

Im Zuge dieses zweiten Experiments wurde bei jedem Durchlauf die Umdrehung des
Rades mit dem Sender schrittweise von 25,4 bis auf 71 km/h erhöht, wobei die Ge-
schwindigkeit über die Umdrehung, die in rpm gemessen wurde, des Rades gemessen und
danach umgerechnet wurde.

Die im Folgenden dargestellte Tabelle 4.3 stellt die Radumdrehungen in rpm sowie die
dazugehörige Geschwindigkeit in km/h dar.

Tabelle 4.3: Darstellung der Drehzahl und der daraus errechneten Geschwindigkeit (Ei-
gene Darstellung)

Drehzahl (rpm) Geschwindigkeit (km/h)

190 25,4
305 40,8
377 50,5
536 71

Wie schon im Zuge des ersten Experiments erfolgte die Datenübertragung bei den Durch-
läufen mit den beiden BW von 125 und 250 KHz. Im Gegensatz zum ersten Experiment
wurden beim zweiten Experiment nur zwei unterschiedliche SF angewendet. So wurde bei
den ersten beiden Durchläufen der SF-Faktor 7 und im letzten Durchlauf dann das Ma-
ximum mit 12 verwendet. Die CR allerdings ist wie im Rahmen des ersten Experiments
mit dem Faktor 4/5 und wie beim ersten Experiment auch schon wird als Basisfrequenz
durchgehend das Frequenzband von 868,3 MHz verwendet.

Beim zweiten Experiment beträgt anhand des errechneten Mittelwerts die durchschnitt-
liche RSSI 72,71 dB. Das Spektrum der aufgezeichneten RSSI nimmt hierbei Werte zwi-
schen -70,65 und -75,32 dB ein.

Der durchschnittliche Wert des SNR nimmt im zweiten Experiment einen Wert von 6,88
dB ein. Die Werte bewegen sich hierbei in einem Spektrum zwischen 2,26 und 9,39 und
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erfahren somit eine relativ große Streuung.

In der nachfolgenden Tabelle 4.4 sind die zuvor beschriebenen und aufgenommenen Mess-
werte übersichtlich dargestellt.

Tabelle 4.4: Aufgenommene Werte beim zweiten Experiment (Eigene Darstellung)

Drehzahl
(rpm)

BW
(KHz)

SF CR
Frequenz
(MHz)

mittleres RSSI
(dB)

mittleres SNR
(dB)

190 250 7 4/5 868,3 -73,64 8,98
305 250 7 4/5 868,3 -72,68 9,2
377 250 7 4/5 868,3 -71,97 9,39
536 250 7 4/5 868,3 -72,32 9,17

190 125 7 4/5 868,3 -70,65 8
305 125 7 4/5 868,3 -71,18 8,28
377 125 7 4/5 868,3 -71,16 8,2
536 125 7 4/5 868,3 -71,56 8,08

190 125 12 4/5 868,3 -74,18 4,13
305 125 12 4/5 868,3 -74,02 3,6
377 125 12 4/5 868,3 -73,86 3,31
536 125 12 4/5 868,3 -75,32 2,26

Mittelwerte: -72,71166667 6,883333333

Wie schon im ersten Experiment wurden im folgenden Abschnitt der Datendarstellung
wurden die gesendeten Nachrichten sowie die korrekt am LoRa-Endpunkt empfangenen
Nachrichten in übersichtlicher Weise aufgezeigt. Ebenfalls wie beim ersten Experiment
wurden insgesamt drei Versuche durchgeführt, wobei pro Bandbreite, Streufaktor und
Drehzahl jeweils 500 Nachrichten übertragen wurden. Beim zweiten Experiment ergibt
sich bei den korrekt empfangenen Nachrichten der zwölf Versuche ein Mittelwert von
1279,08 Nachrichten und die durchschnittliche Erfolgsquote von 85,25 Prozent.
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Tabelle 4.5: Aufgenommene Werte der Nachrichtenübertragung des zweiten Experiments
(Eigene Darstellung)

Drehzahl
(rpm)

BW
(KHz)

SF
Anzahl

der gesendeten
Nachrichten

Anzahl
der empfangenen

Nachrichten

Erfolgsquote
in Prozent

190 125 7 1500 1445 96,30%
305 125 7 1500 1419 94,60%
377 125 7 1500 1436 95,70%
536 125 7 1500 1337 89,13%

190 125 12 1500 1373 91,50%
305 125 12 1500 1306 87,00%
377 125 12 1500 813 54,20%
536 125 12 1500 544 36,27%

190 250 7 1500 1441 96,06%
305 250 7 1500 1447 96,40%
377 250 7 1500 1443 96,20%
536 250 7 1500 1345 89,67%

Mittelwerte: 1279,083333 85,25%

Im nachfolgenden fünften Kapitel der Arbeit werden die hier im Rahmen dieses Kapitels
dargestellten und erläuterten Ergebnisse der beiden Experimente interpretiert.
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Im Rahmen dieses Kapitels der Bachelor-Thesis werden die gesammelten Messwerte aus
dem vorherigen Kapitel entsprechend interpretiert. Anhand dieser in diesem Kapitel vor-
genommenen Interpretationen können dann Rückschlüsse in Bezug auf die durchgeführ-
ten Experimente gemacht werden.

5.1 Interpretation der Ergebnisse

Bereits beim Vergleich der RSSI und SNR kann, auch wenn die Unterschiede nicht all-
zu deutlich erscheinen, festgestellt werden, dass die gemessenen Werte beim winkelbe-
weglichen Experiment doch schlechter ausfallen als bei einem nicht beweglichen LoRa-
Endpunkt.

Anhand der empfangenen Nachrichten kann eindeutig darauf geschlossen werden, dass
bei der Datenübertragung beim winkelbeweglichen LoRa-Endpunkt eine abnehmende
Leistung einhergehend mit einer geringeren Erfolgssquote bei den empfangenen Nach-
richten beobachtbar ist. Je höher die Drehgeschwindigkeit des LoRa-Endpunktes wird,
desto geringer wird dann die Qualität bezüglich der empfangenen Nachrichten. Auffällig
war hierbei unter anderem auch, dass ein Zusammenhang zwischen einer höheren SF,
der Drehzahl des Rades und der geringeren Qualität der erfolgreich empfangenen Nach-
richten beobachtbar ist. Zusätzlich nimmt bei der Simulation eines winkelbeweglichen
LoRa-Endpunkt mit der höheren Drehgeschwindigkeit auch das mittlere SNR deutlich
ab.

Das erste Experiment, mit dem nicht beweglichen LoRa-Endpunkt und fest installierten
Gateway, weist eine hohe Nachrichtenübertragungsqualität auf. Die gemessenen Werte
sind über die gesamte Simulation hinweg praktisch unverändert und die Übertragung
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bleibt entsprechend stabil. Dem durchgeführten Experiment folgend kann daher behaup-
tet werden, dass bei fest installierten Sendern und Empfängern eine sehr gute Signalab-
deckung gewährleistet werden kann.

Im Gegenteil dazu erkennt man beim winkelbeweglichen LoRa-Endpunkt, wie das Expe-
riment zeigt, eine deutliche Verschlechterung der Erfolgsquote des Empfanges. Je unru-
higer die Sendequelle im Rahmen des Signalsenders ist, desto geringer ist die Qualität
der Datenübertragung. Es entsteht also eine sehr große Streuung, unter der die Qualität
enorm leidet.

Daraus kann unter anderem geschlossen werden, dass sich die LoRa-Modulation nur unter
bestimmten Parametereinstellungen für die mobile Anwendungen eignet, wenn die Daten
während der Bewegung ausgetauscht werden müssen. Für eine genauere Analyse ist es
sinnvoll, weitere Experimente und Untersuchungen durchzuführen.
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6 Schlussfolgerungen

In diesem abschließenden Kapitel der vorliegenden Arbeit erfolgen jetzt noch ein Fazit
und ein Ausblick, um die Erkenntnisse der Arbeit noch einmal in zusammengefasster
Form darstellen zu können. Beendet wird die Arbeit durch das Formulieren einer Kriti-
schen Würdigung, in der der Verfasser der Arbeit noch einige seiner eigenen Gedanken
zur Arbeit formuliert.

6.1 Fazit und Ausblick

Das im Rahmen der vorliegenden Bachelorarbeit untersuchte Objekt der LoRa-Techno-
logie stellt eine Funktechnologie dar, die vor allem für die Anwendung im Zuge des IoT
entwickelt wurde. Die LoRa-Technologie eignet sich, wie im Rahmen der vorliegenden Ar-
beit anhand der sehr umfangreichen Literaturrecherche festgestellt werden konnte, sehr
gut, wenn bei geringem Energieaufwand eine große und robuste Funkreichweite erreicht
werden soll. Durch den sehr geringen Energieverbrauch sowie der laut der Untersuchung
recht einfach aufgebauten Technologie stellt die LoRa-Technologie zudem eine sehr kos-
tengünstige Möglichkeit dar, um Daten und Informationen über eine große Distanz über-
tragen zu können.

Die LoRa-Technologie kann zudem als eine gute Variante in Bezug auf eine eigenständige
Punkt-zu-Punkt-Verbindung eingesetzt werden, wobei sich die Technologie nicht nur für
den öffentlichen Sektor, sondern aufgrund der geringen Kosten und dem einfachen Aufbau
auch für einen privaten Einsatz eignet. Aus diesem Grund kann laut der durchgeführten
Untersuchung festgestellt werden, dass sich die LoRa-Technologie grundsätzlich für die
unterschiedlichsten Betriebsarten eignet. Vor allem weil die LoRa-Technologie als sehr
flexibel angesehen wird, was die Technologie auch sehr interessant für die unterschied-
lichsten Anwendungen im Bereich des IoT macht.
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6 Schlussfolgerungen

Anhand der beiden durchgeführten Experimente konnte allerdings auch festgestellt wer-
den, dass die LoRa-Technologie durchaus auch über Einschränkungen verfügt, die im
Zuge eines Einsatzes der Technologie auf jeden Fall beachtet werden müssen. Die Experi-
mente haben hierbei unter anderem aufgezeigt, dass ein Einsatz einer LoRa-Technologie
dann durchaus problematisch sein kann, wenn der Sender nicht fix, sondern mobil an-
gebracht ist und hierbei auch schnelle Richtungsänderungen macht. Hierbei nimmt die
Übertragungsqualität wie die Experimente aufgezeigt haben entscheidend ab, sodass die
Quote an erfolgreich angekommenen Nachrichten sehr stark nachlässt.

Daraus lässt sich schließen, dass sich die LoRa-Technologie eher für einfache Geräte
eignet, wie z. B. Sensoren mit niedrigen Übertragungsraten. Komplexe Anwendungen
sollten dann besser mit anderen Technologien realisiert werden. Jedoch darf hierbei nicht
vergessen werden, dass ein Anwender für einen Einsatz der LoRa-Technologie sowohl beim
Betrieb selbst als auch bei der Anschaffung der Komponenten geringe finanzielle Mittel
aufwenden muss. Dies macht die LoRa-Technologie somit sehr umfangreich einsetzbar.
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