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chen Alltag dar. Sie kénnen deshalb sowohl private als auch geschéftliche Daten enthalten,
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System zu entwickeln, welches die rechtswidrige Datenverarbeitung von personenbezoge-
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Nowadays, Android smartphones represent an essential role in both private and business
everyday lives. They can therefore contain both private and business data, whose security
is in the interest of both companies and smartphone owners. To ensure the protection of
this data, security analyses are required to check the smartphones for malicious content.
To realize the security analysis, unrestricted access to the smartphone’s data is required.
Because smartphones contain personal data, applicable data protection laws such as the
GDPR must be followed. The goal of this thesis is to develop a system which prevents un-
lawful processing of personal data as well as automate most parts of the security analysis
to maximize the throughput. To solve this problem, a concept of a system was designed
and implemented as a prototype that complies with the data protection regulations while

still including all security relevant files in the analysis.
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1 Einleitung

1.1 Motivation

Smartphones sind ein wichtiger Bestandteil unseres privaten als auch geschéftlichen All-
tages. Von trivialen Téatigkeiten zum Prokrastinieren, Grundbediirfnissen wie der Kom-
munikation und der kreativen Verwirklichung bis hin zu Rechtsgeschéaften wie Bezahlvor-

gangen, Vertragsabschliissen usw.

Durch die rapide Adaption von Smartphones und dem stetigen Zuwachs an Funktionalitét
werden sowohl den Geréten als auch der Weiterentwicklung dieser immer mehr Wert und
daraus folgend Gelder zugeschrieben. Die daraus resultierende hohe Adaptionsquote und
Innovationsgeschwindigkeit sorgt dafiir, dass immer mehr Tétigkeiten im Geschéftssektor

heutzutage iber Smartphones abgewickelt werden.

Dies hat zur Folge, dass durch die Smartphones ein Sicherheitsrisiko fiir dessen Daten,
Benutzer und oder Besitzer entsteht, da durch eine Kompromittierung von Ihnen finan-

zielle Schaden als auch rechtliche Konsequenzen entstehen kdnnen.

Insbesondere in den letzten Jahren hat die Schadenshdhe durch Cyber-Angriffe drastisch
zugenommen. So stieg der wirtschaftliche Schaden in 2021 um iiber 117 % im Vergleich
zu 2019 (von 102,9 Mrd. Euro auf 223,5 Mrd. Euro) [3].

Ein beliebtes Mittel zur Risikominimierung, um Manipulationen oder Spionage von Smart-
phones zu erschweren, sind geschéftlich separierte Smartphones, welche vom Arbeitgeber
zur Verfiigung gestellt werden. Diese werden mit entsprechender Verwaltungs- und Si-
cherheitssoftware ausgestattet. Zusétzlich werden vertragliche Vereinbarungen zwischen
Arbeitgeber und Arbeitnehmer abgeschlossen, welche die Nutzung fiir private oder nicht

arbeitsbezogene / dienstliche Zwecke ausschliefsen.
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Wihrend eine vollstindige und dauerhafte Uberwachung nach einer validen Losung klingt,
so ist dies nur mit rechtlichen Hiirden umsetzbar, als auch sicherheitstechnisch nicht un-
fehlbar.

Ein andere Vorgehensweise ist hingegen der Bring Your Own Device (BYOD) Ansatz, in
welchem private Smartphones von Arbeitnehmern nicht nur fiir private Zwecke verwendet

werden, sondern auch fiir Arbeits- / Dientsttatigkeiten [4].

Bei dem BYOD Ansatz ergibt sich das Problem, dass auch bei einem sicheren Umgang
mit Unternehmensdaten seitens der Arbeitnehmer, sicheren Firmenanwendungen sowie
geschiitzter Netzwerkkommunikation, es durch private Anwendungen dazu kommen kann,

dass die Sicherheit der Unternehmensdaten kompromittiert wird.

Des Weiteren kénnen Benutzer / Arbeitnehmer aufgrund der iibergreifenden Kontrolle in
ihrer Privatsphére eingeschrankt werden. Durch die Unternehmensanwendungen wird in
der Theorie ein Zugriff auf die privaten Daten erméglicht. Im Allgemeinen kann ein wech-
selseitiger Zugriff von privaten und Unternehmensdaten nicht in Génze ausgeschlossen
werden [23].

Neben dem bereits erwéahnten BYOD Ansatz und reinen Geschéftsgeréten gibt es noch als
weitere Moglichkeit die private Nutzung von Firmengeraten. Dies ist oft bei 6ffentlichen
Institutionen der Fall und wird durch Arbeits- oder Dienstvereinbarungen festgelegt.
Diese setzen jedoch voraus, dass durch die private Nutzung dienstliche Belange nicht
beeintrichtigt werden. Hier bestehen jedoch im Kern die gleichen Problematiken wie
beim BYOD Ansatz.

1.2 Problemstellung

Wihrend diese Ansétze sich fiir kleine und mittlere Unternehmen (KMU) als wirksame
Mittel erweisen kénnen, so stofsen diese bei groferen Konzernen oder Personen mit grofem
Einfluss (politischen oder wirtschaftlichen Ursprunges) und daraus resultierendem Risiko

als auch strikteren Rechtsverpflichtungen auf Probleme.

Bei einer ferngesteuerten Uberwachung ergibt sich als direkter Aspekt, dass sensible Da-
ten, darunter auch die privaten Daten, zur Analyse libertragen werden miissen oder kon-
nen. Insbesondere bei der Industriespionage oder bei einer spéateren Kompromittierung,

kann es durch vorhandene Logs auch im Nachhinein noch zu Problemen kommen.
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Dabei kénnen externe (remote) Uberwachungssoftwares von Angreifern fiir Living-off-the-
Land-Angriffe (LotL) verwendet werden. Dadurch wird ein mégliches Eintrittstor auf die
Smartphones durch die Uberwachungssoftware erschaffen. Auch der Ursprung von frem-
der Software kann problematisch sein. Diese kann es den Herstellern oder den dahinter
stehenden Regierungen ermdoglichen, Anwender auszuspionieren oder zu kompromittie-
ren. Davon sind Betriebssysteme wie z. B. Android oder IOS auch nicht ausgenommen

[18).

Zudem empfinden Arbeitnehmer oft Unwohlsein, potenziell alle ihren privaten Daten dem
Arbeitgeber in Echtzeit verfiigbar zu machen und auch eine mdogliche Leistungsiiberwa-

chung zu schaffen.

Hinzu kommt, dass durch eine rein automatische Uberwachung und Sicherheitskonfigura-
tionen wie z. B. einer sog. SSideloading Blockade", welche das Installieren und ausfithren
von nicht freigegebenen Anwendungen verhindert, eine Kompromittierung nicht ausge-
schlossen werden kann. Es bleibt ein Restrisiko, da durch sog. Zero-Day-Angriffe, bei
welchem Angreifer noch nicht bekannte Sicherheitsliicken ausnutzen, es auch bei gewar-

teten Smartphones zur Ausfithrung von Fremd- bzw. Schadcode kommen kann.

Es ergibt sich daher als potenzielle Losung, die Smartphones sicher zu konfigurieren
und diese mit physischem Zugriff unter Einhaltung von Privatsphére und Datenschutz,
periodisch oder auf Verdacht zu kontrollieren. Verdéachtig wéren z. B. unbekannte Dateien,
hoher mobiler Datenverbrauch, langsames Ansprechverhalten oder hohe Akkunutzung /

Temperaturentwicklung im Ruhestand.

1.3 Zielsetzung

Ziel dieser Arbeit ist es, ein Konzept und Entwurf sowie eine Teilrealisierung als "Proof
of Concept’ (POC) eines Systems hervorzubringen, mit welchem eine effektive und halb
automatische Auswertung von kompletten Android Smartphones durchgefithrt werden

kann.

Kernaspekt des Systems soll dabei darauf liegen, dass der Datenschutz der Smartphone
Benutzer / Besitzer eingehalten wird. Das System soll dabei zum Teil automatisch arbei-
ten, um den Kontakt von der priifenden Person mit den privaten Daten des Besitzers zu

minimieren. Zudem soll es modular sein und unterschiedliche Erkennungsmethoden von
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z. B. Schadsoftware erlauben, um dem Priifer sowohl Arbeit abzunehmen als auch um

die Fehlerquote von False-Negatives zu reduzieren.

Bei nicht eindeutig klassifizierten Féllen oder bei Verdacht muss es jedoch die Moglichkeit
geben, dass die priifende Person manuell das Smartphone oder die betroffenen Daten

untersuchen und daraufhin klassifizieren kann.

1.4 Gliederung

Das erste Kapitel der Arbeit besteht aus der Motivation und der Zielsetzung. Im zweiten
Kapitel werden technischen Grundlagen als auch Eigenschaften des Android Betriebssys-
tems, welche flir diese Arbeit wichtig sind, erklart und beschrieben. Darauf erfolgt im
dritten Kapitel ein Einstieg in das Thema Datenschutz, um Konsens zu schaffen, welche
Rechte und Gesetze bei einer solchen Analyse zu beachten sind. Anschliefend werden im
vierten Kapitel die Anforderungen an das zu entwickelnden Systems ausgearbeitet. Im
fiinften Kapitel folgt die Architektur des Systems mit einem dazugehdrigem technischen
Entwurf. Anschliefend im sechsten Kapitel erfolgt eine Prototypenimplementierung und
ein Testablauf als POC. Das letzte Kapitel fasst die Ergebnisse der Arbeit zusammen

und bietet einen Ausblick auf mdgliche Weiterentwicklungen des Systems.
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Das folgende Kapitel bietet einen Einstieg iiber die technischen Themen, welche fiir das
Verstandnis dieser Arbeit benétigt werden. Im Unterkapitel 2.1 werden dabei zuerst die
wichtigsten Konzepte und Mechanismen fiir IAM-Systeme erklart. Das zweite Unter-
kapitel 2.2 befasst sich mit den wesentlichen Eigenschaften von Android Smartphones
und Ansétzen fiir die Datenextraktion, welche fiir die hier behandelte Sicherheitsanalyse

relevant sind.

2.1 TAM - Identity and Access Management

Ein TAM-System ist, eine Aggregation an Sicherheits- und Administrationsframeworks.
Das Ziel eines solchen Systems ist es, ein Trust Framework aufzubauen. Ziel eines Trust
Frameworks ist es, Dienste als auch Benutzer und dessen jeweiligen Rechte strukturiert

zu verwalten und dabei Vertrauensstellungen zu erschaffen [21].

Der Kernaspekt liegt dabei auf der Benutzerverwaltung. Dabei erlaubt es das System,
Benutzer Accounts autonom zu verwalten und iiber Schnittstellen wie LDAP andere Ver-
zeichnisdienste zu koppeln (User Provisioning). Zudem bietet es unterschiedliche Authen-
tifizierungsmechanismen fiir die Identitatskontrolle als auch Autorisationsmechanismen

fiir eine prazise Rechtesteuerung.

Dabei werden alle Zugriffe protokolliert und tibersichtlich dargestellt, wodurch sowohl
eine Nachverfolgung als auch Sicherstellung, dass alle Benutzer die korrekten Rechte
haben, ermdglicht wird. Dies hat zur Folge, dass Risiken in Bezug auf Zugriffsrechtsver-
letzungen reduziert werden und die Nachvollziehbarkeit fiir Datenzugriffe im Sinne des

Datenschutzes nachvollzogen und verifiziert werden kénnen.

Beziiglich der Nachvollziehbarkeit bieten TAM-Systeme den weiteren Vorteil, dass nicht

nur Zugriffsanfragen, sondern auch Rechtemodifikationen protokolliert werden. Dadurch
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ergibt sich, dass bei einer Betriebs- bzw. Datenschutzpriifung (Audit) als auch bei einer
Nachverfolgung von Zugriffen nach einem Incident, die Einhaltung von Zugriffseinschran-

kungen tiberpriift werden kann.

2.1.1 MFA

Eine Multi-Faktor-Authentifizierung (Multi-Factor Authentication - MFA) erlaubt es zu-
satzlich zu einem normalen Passwort einen weiteren unabhingigen Identitétsnachweis wie
Eigentumsnachweise, Wissensnachweise oder Eigenschaftsnachweise zu verwenden / ein-
zufordern. Ein beliebtes Beispiel hierfiir sind sog. Authenticator Apps, welche Zeitbasiert
Passworter generieren oder One Time Codes, welche per SMS versendet werden. Die zu-
sétzlichen Identitdtsnachweise sollten, sofern moglich, getrennt von dem System auf dem

die Passworteingabe erfolgt, ausgelagert werden.

Generell gibt es auch bereits gesetzliche Vorschriften, so miissen Banken seit 2021 durch
die PSD2 Vorschrift (Payment Services Directive 2) bei Onlinebanking-Vorgéngen eine
MFA erzwingen. Alle géngigen IAM-Systeme bieten dabei MFA Unterstiitzung.

2.1.2 RBAC

Eine rollenbasierte Zugriffskontrolle (Role-Based Access Control - RBAC) erlaubt es un-
abhéngig von einzelnen Nutzern, jeweiligen Gruppen Rechte zuzuordnen. Diese Rollen
definieren dabei die jeweiligen Zugriffs- und Ausfithrungsrechte. [AM-Systeme bieten da-
bei durch die Kombination von User Provisioning und RBAC eine einheitliche und struk-
turierte Rechteverwaltung. Dabei werden die Rechteverteilungen den organisatorischen

Gegebenheiten, wie Job Positionen oder Aufgabentétigkeiten nachmodelliert.

Mittels RBAC lésst sich zudem auch das sog. "Principle of Least Privilege" (PoLP)
umsetzten. Hierfiir werden jedem Nutzer spezifische Gruppen mit den minimal benétigten
Rechten, um ihre Aufgaben auszufiihren, zugewiesen. Dies hat zur Folge, dass bei einer
Kompromittierung des Accounts oder boswilliger Absichten seitens des Benutzers die
potenziellen Schiaden minimiert werden und neben den bereits erwdhnten Protokollen

eine einfachere Nachvollziehbarkeit {iber mogliche Datenzugriffe erméoglicht wird.
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2.1.3 SSO, Token und Scopes

Um mehrmaliges Anmelden von Benutzern zu vermeiden, verwenden viele Systeme heut-
zutage sog. Single-Sign-On (SSO) Verfahren. Ziel dieser ist es, dass nach dem Anmelden
der Benutzer ein Passwort unabhéngiger Nachweis (sog. Token / Bearer) iiber dessen
Identitat und Rechten erstell wird, mit welchem er sich bei unterschiedlichen Diensten
authentifizieren, als auch autorisieren kann. Dieser Nachweis ist dabei zeitlich gebunden
und kann von dem Benutzer erneuert werden, wodurch ein neuer Nachweis generiert

wird.

Das Besondere bei dem Token ist, dass dieser kein reiner Identitdtsnachweis ist, son-
dern auch auf einen Verwender (Anwendung / Dienst) gebunden werden kann, als dass
auch Rechte fiir den Verwender ausgewiesen werden kénnen (sog. Scopes). Diese Sco-
pes beschreiben dabei, wozu der jeweilige Token den Verwender berechtigt. So kann ein
Benutzer einen Token fiir den Dienst X mit den Rechten ausstatten, dass nur X ihn
akzeptieren kann und dabei seinen vollen Namen aber hingegen nicht seine E-Mail vom
IAM-System abrufen kann.

Durch die Tokens und Scopes wird es dem Benutzer daher ermoglicht, sich mit einem
Account bei beliebig vielen Diensten mittels SSO anzumelden und nur die vorher festge-
legten eignen Informationen offen zu legen. Dabei kénnen durch die Scopes, die Rechte
der Nutzer gegeniiber den Diensten erzwungen werden, als auch durch RBAC die Rechte

von den Benutzern auf den Diensten.

2.2 Android

2.2.1 Zertifikate

Zertifikate bilden einen Grundbaustein in der IT-Sicherheit und dienen primér zum
Herstellen von Vertrauensketten, Verschliisselung, Authentifizierung als auch der Signie-

rung.

Die wichtigsten Zertifikate stellen dabei die Wurzelzertifikate (Root Certificates) von den
Zertifizierungsstellen (Certificate Authorities - CA) dar. Nur durch diese kann eine PKI
(Public Key Infrastructure) erstellt werden um z. B. sicher SSL / TLS Zertifikate durch

Vertrauensketten zu validieren und fiir eine sichere Kommunikation zu verwenden.
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Eine Kompromittierung eines CA Zertifikates ermoglicht es Angreifern sich beliebig vie-
le giiltige und glaubwiirdige Zertifikate auszustellen, um damit z. B. die Identitéit eines
anderen anzunehmen (Spoofing) oder um Man-in-the-Middle-Angriffe (MitM) durchzu-

fihren.

Bei Android werden diese CA Zertifikate mit dem Betriebssystem ausgeliefert, ohne di-
rekte Moglichkeit diese zu iiberpriifen [10]. Es gibt dabei keinen Prozess diese Zertifikate
zu validieren oder zu priifen, ob diese z. B. aufgrund einer Kompromittierung zuriickge-

zogen worden sind mittels Zertifikatsperrliste (Certificate revocation list) [9].

2.2.2 Eindeutige Smartphone Erkennung

Um Android Smartphones zu verfolgen und zu identifizieren, wird eine Kennung benétigt.
Dabei bieten sich bei Android Smartphones 3 Eigenschaften an, die Vendor (Hersteller)
ID, Android ID und die IMEI.

Die IMEI (International Mobile Equipment Identity) wird fiir jedes GSM (Global System
for Mobile Communications) fahige Gerdt weltweit eindeutig vergeben. Das bedeutet

auch, dass bei Dual-SIM fdhigen Smartphones zwei IMEI-Nummern vorliegen.

Die Vendor ID ist eine eindeutige Hardware-Seriennummer, welche vom jeweiligen Her-
steller vergeben wird. Sie wird vom Hersteller fiir eine eindeutige Identifizierung verwen-

det, um z. B. Garantien und Support zu abzuwickeln.

Die letzte Kennung, die Android ID, wird aus der Hardware (Zufallszahlengenerator)
und dem angelegten Hauptbenutzer generiert. Die Art der Generierung hat daher auch
zur Folge, dass die Kennung sich bei jeder Neuinstallation des Gerates dndert und daher
Benutzer statt Gerétespezifisch ist. Sie wird primér von den Google Diensten verwen-
det und kann von Apps zur Identifizierung des Gerétes bzw. der aktuellen Installation

verwendet werden.

2.2.3 Dateisystem und Startvorgang

Android Smartphones besitzen mehreren Partitionen mit dementsprechenden Dateisys-
temen, meistens ext4. Dabei gibt es systemrelevante Partitionen wie Boot, System und

Recovery als auch die Benutzerpartition Data, welche alle vom Benutzer installierten
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Anwendungen wie auch dessen eigene Daten beinhaltet. Hinzu kommen Hilfspartitionen
wie Cache [11].

Beim Starten des Smartphones wird dabei immer zuerst der Bootloader von der Boot-
Partition geladen. Der Bootloader wird daraufhin entweder das normale Android Be-
triebssystem (Android OS) von der System-Partition starten oder falls aufgefordert das
Wiederherstellungsbetriebssystem (Recovery OS) von der Recovery Partition. Das Reco-
very OS wird geladen, wenn eine herstellerspezifische Tastenkombination gedriickt wird
oder eine Flag, welche iiber USB oder vor einem Neustart gesetzt wird aktiv ist (Siehe
Abbildung 2.1).

Das Wiederherstellungsbetriebssystem ist dabei meistens eine abgespeckte Version des
Hauptbetriebssystems, um von diesem aus Einstellungen oder Anwendungen zu &dndern
oder deinstallieren, welche das normale Betriebssystem beim Start oder der Bedienung

einschrankt oder verhindert.

S

Android O3
system Partition)

S [

=

Bootloader Recovery OS5
(boot Partition) (recovery Partition)

Abbildung 2.1: Android Bootvorgang

2.2.4 Dateisystemakquisition

Fiir eine forensische Untersuchung (Sicherheitsanalyse) miissen die Daten zuvor von dem
Gerét extrahiert werden. Android Smartphones stellen dabei aber lediglich Medien iiber
MTP (Media Transfer Protocol) zur Verfiigung.

Ein Ansatz, um an alle Daten zu kommen, ist es das Smartphone zu "rooten". Dabei
werden dem Benutzer Root Rechte erteilt, wodurch dieser alle System Dateien einsehen,
bearbeiten und extrahieren kann. Dieser Ansatz sollte nicht in der Praxis verwendet
werden, da auch die Anwendungen mit Root Rechten ausgefiihrt werden, daher ohne

Einschrankungen schadhafte Systemadnderungen vornehmen koénnen.
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Ein weiterer Ansatz ist es, das Recovery OS zu verwenden, welches unabhéngig vom ei-
gentlichen Android OS zur Verfiigung steht (siehe 2.1). Der Vorteil dieses Ansatzes liegt
vor allem darin, dass das zu untersuchende System nicht ausgefiihrt wird, wodurch schad-
hafter Code nicht zur Ausfiihrung kommt und sich vor der Datenextraktion verstecken
konnte. Aufierdem erlaubt es ein physisches Abbild der Dateisysteme / der Partitionen
zu erstellen, wodurch alle Eigenschaften des Datei- bzw. Betriebssystems wie z. B. die

EAs (Extended Attributes) erhalten bleiben.

Das Recovery OS kann dabei in den meisten Fillen standardméfig nur eingeschrénkt auf
die Partitionen zugreifen, da es den Benutzer nicht mit Root Rechten ausstattet. Abhilfe
schafft hierbei ein eigenes Wiederherstellungsbetriebssystem / Recovery OS (Custom
Recovery - CR). Diese kénnen beliebig angepasst werden, um alle auf alle Partitionen und
dazugehorigen Dateisysteme uneingeschriankt zugreifen zu kénnen. Beim Startvorgang
konnten sie dabei auch mit einem Passwort geschiitzt werden. Dabei werden dem Besitzer
auf dem normalen Betriebssystem keine Root Rechte erteilt, indem nur im Recovery OS

temporér Root Rechte erlangt werden [25].

Fiir die Installation eines solchen CR-Systems muss jedoch vorher der Bootloader ent-
sichert werden. Von seitens der Hersteller werden diese oft Passwortgeschiitzt gesichert.
Viele der Android Smartphone Hersteller bieten es jedoch an, auf Anfrage das Passwort
fiir die Entriegelung des Bootloaders anzufordern. Jedoch bieten dies nicht alle an, so
gibt es auch Hersteller wie Samsung, welche ihre Smartphones zusétzlich mit weiteren
Sicherheitsmechanismen wie Secure Boot / Trust Boot ausstatten. Diese Priifen beim
Starten eine kryptografische Signatur der jeweiligen Systeme (Bootloader und Android
/ Recover OS), wodurch ein CR-Ansatz ohne die Herstellergarantie zu verlieren, nicht
funktioniert [1].

Es existieren Unternehmen, welche sich darauf spezialisiert haben explizit solche Sicher-
heitsliicken (Zero Days oder Hardware Sicherheitsliicken, welche nicht gepatcht werden
konnen) fiir die forensische Datenakquisition anzubieten und diese nicht beim Hersteller
einzureichen / zu melden. Ein beliebtes Beispiel hierfiir wire GrayKey von Magnetic
Forensics, welches bei allen populdren Smartphones, darunter auch [Phones, die Da-
tenextraktion ermoglicht [15]. Die meisten Hersteller solcher Losungen, darunter auch
Magnetic Forensics, verkaufen diese jedoch nur an Strafverfolgungsbehérden unter hohen
Anforderungen, um sowohl eine bésartige Ausnutzung als auch die Weiterverbreitung der

Sicherheitsliicken zu unterbinden.
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Heutzutage verarbeitet jedes Unternehmen Daten fiir eigene Zwecke oder fiir andere in
Form von Dienstleistungen. Egal ob es dabei um Rechnungen, Finanzdienstleistungen,
Zeiterfassung oder anderern Tétigkeiten wie der Sicherheitsanalyse von Androidsystemen

geht.

Diese Daten sind oft personenbezogen (identifizierend oder zuordbar zu natiirlichen Per-
sonen) und unterliegen daher seit dem 25 Mai 2018 der durch die Européische Union in
Kraft getretenen DSGVO (Datenschutz-Grundverodnung). Im Englischen General Data
Protection Regulation (GDPR)). Diese ist daher fiir alle EU-Mitgliedsstaaten als gelten-
des Recht zu betrachten, anders als bei EU-Richtlinien. Aus der DSGVO ergeben sich
daher unmittelbar Datenschutzanforderungen und Verarbeitungsvorschriften, welche fiir

alle Unternehmen in Deutschland gelten.

Die DSGVO ist jedoch nur ein Gesetzeswerk, welches von der EU vorgegeben wird.
Je nach Land (auch Bundesland) Art der Daten sowie dem Grund der Verarbeitungs-
tatigkeit konnen jeweils weitere Datenschutzanforderungen durch weitere Gesetzestexte
hinzukommen. Beispiele hierfiir wiren das Bundesdatenschutzgesetz (BDSG), Landes-
datenschutzgesetze oder Gesetze wie dem Telekommunikation Telemedien Datenschutz
Gesetz (TTDSG). Dabei zu beachten ist, dass die DSGVO als geltendes EU-Recht tiber
dem deutschen Recht steht und weitere Gesetzestexte nur ergidnzen oder, falls vorgege-

ben, prézisieren diirfen.

3.1 Personenbezogene Daten

Es gilt zuerst einzuordnen, um was fiir Daten es sich handelt, die sogenannten personen-
bezogenen Daten. Definiert werden personenbezogene Daten im Artikel 4 Absatz 1 der
DSGVO (Begriffsbestimmungen):

11
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spersonenbezogene Daten alle Informationen, die sich auf eine identifizierte oder iden-
tifizierbare natiirliche Person (im Folgenden ,betroffene Person®) beziehen [Art. 4 1
DSGVO|

Beispiele hierfiir sind neben offensichtlichen wie dem Namen, der Anschrift, biometrische
Daten wie Fingerabdriicken auch z. B. Standortdaten, Einkommen, Krankheiten oder

Zeugnisnoten.

3.2 Verarbeitung

Sobald Daten in irgendeiner Weise sowohl manuell als auch automatisch verwendet wer-
den, egal ob sie gesammelt / erhoben, gelesen, bearbeitet oder nur gespeichert werden,
wird von Verarbeitung gesprochen (Artikel 4 Absatz 2 DSGVO).

Fiir die Verarbeitung von personenbezogenen Daten gibt es Grundsétze, wie Daten zu
verarbeiten sind. Diese werden durch Artikel 5 DSGVO (Grundsétze fiir die Verarbeitung

personenbezogener Daten) vorgegeben:

e Abs. 1 a): Personenbezogene Daten miissen transparent und nachvollziehbar ver-
arbeitet werden. Die Person, dessen Daten verarbeitet werden, muss daher auf-
geklart werden, welche Daten von ihnen durch wen wie verarbeitet werden und
wofiir sie konkret verwendet werden. Es reicht z. B. daher nicht zu sagen, dass die
Smartphones einfach nur kontrolliert bzw. einer Sicherheitsanalyse unterzogen wer-
den. Die betroffene Person muss genau aufgekléirt werden, dass alle ihre Daten auf
dem Smartphone fiir eine Sicherheitskontrolle durch das System und auch durch
Menschen verarbeitet werden. Sollte das System von einem externen Dienstleister

betrieben werden, so muss dies auch kommuniziert werden.

e Abs. 1 b): Die Daten diirfen nur wie vorher festgelegt und vereinbart verarbeitet
werden (Daten sind zweckgebunden). Bei der Sicherheitsanalyse wiirde dies be-
deuten, dass die Daten nur fiir die Sicherheit ausgewertet werden diirfen. Nicht

hingegen, um z. B. eine Leistungskontrolle durchzufiihren.

e Abs. 1 ¢): Es diirfen nur die Daten erhoben und verwendet werden, welche un-
bedingt fiir die Erreichung des Ziels benétigt werden (Datenminimierung). Bei der

Analyse wiirde dies bedeuten, dass z. B. Nachrichtenverlaufe zwischen Mitarbeitern

12
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nicht einbezogen werden diirfen, da diese mit dem vorher festgelegten Zweck nichts

konkret zu tun haben.

e Abs. 1 d): Nur richtige Daten diirfen verwendet werden. Sind Daten nicht mehr
richtig, so miissen neue Daten von der betroffenen Person eingefordert oder ver-
worfen werden. Eine Verarbeitung mit einem alten Datenbestand ist daher nicht
rechtens. Sicherheitsanalysen auf einem alten Abbild des Systems durchzufiihren,

wére somit rechtswidrig.

e Abs. 1 e): Personenbezogene Daten diirfen nur so lange gespeichert werden, wie
sie auch bendétigt werden. Sollten sie fiir die urspriingliche Zweckverbindung nicht
mehr bendtigt werden, so miissen diese geloscht oder anonymisiert werden. Bei der
Anonymisierung muss ausgeschlossen werden, dass die Daten eine Person identi-
fizieren oder sie mit einer Person in Verbindung zu setzen sind. Fiir die Analyse
bedeutet dies, das sollte aus einem Grund Daten wie z. B. eine kompromittierte An-
wendung gespeichert werden, fiir eine spiteren Wiedererkennung, so darf es nicht
moglich sein, diese auf das urspriingliche Smartphone und dadurch auf den Besit-
zer zuriickzufithren. Auch darf eine mogliche Dokumentation der Sicherheitsanalyse

keine personenbezogenen Daten iiber die Dauer der Kontrolle hinweg beinhalten.

e Abs. 1 f): Personenbezogene Daten miissen sicher gehandhabt werden nach best-
moglichem Stand vor Manipulation, Exfiltration oder Abhandenkommen geschiitzt

werden (Integritét und Vertraulichkeit der Daten).

Diese Pflichten miissen nicht nur eingehalten werden, sondern miissen bei einer Priifung
z. B. mittels eines Sicherheitskonzeptes und eines Loschungskonzeptes nachweisbar sein
(Artikel 5 Absatz 2 DSGVO).

Unter einem Loschungskonzept versteht man dabei ein Dokument, welches den genauen
Ablauf / Prozess in Unternehmen beschreibt, wie welche Daten von wem unter welcher

Verantwortung wie geldscht werden.

Die Verarbeitung wird dabei durch Artikel 9 DSGVO (Verarbeitung besonderer Katego-
rien personenbezogener Daten) weiter eingeschréankt. Dieser untersagt die Verarbeitung
von sensiblen personenbezogenen Daten, welche z. B. zur Diskriminierung verwendet
werden konnten, solange kein berechtigtes Interesse und oder eine explizite Einwilligung
oder eigenstidndige Verdffentlichung durch die Person vorliegt. Betroffene Daten hiervon

sind:
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personenbezogener Daten, aus denen die rassische und ethnische Herkunft, politische
Meinungen, religiése oder weltanschauliche Uberzeugungen oder die Gewerkschafts-
zugehorigkeit hervorgehen, sowie ... genetischen Daten, biometrischen Daten zur ein-
deutigen Identifizierung einer natiirlichen Person, Gesundheitsdaten oder Daten zum
Sexualleben oder der sexuellen Orientierung [Art. 9 I DSGVO]

Fiir die Sicherheitsanalyse bedeutet dies, dass jegliche Einstellungen oder Anwendungs-
daten, welche diese Informationen enthalten konnten, nicht untersucht werden sollten
oder nur unter geeigneten Umstdnden und einer vorhandenen Einverstédndniserklarung.
Ein Beispiel hierfiir wéire die Erkennung von boésartigen Zertifikaten. Das Durchsuchen
von Nachrichtenverldufen nach Auffalligkeiten jedoch nicht. Entsteht bei einer Verarbei-
tung von Daten ein hohes Risiko fiir die Rechte und Freiheiten einer natiirlichen Person,
wie z. B. bei der Verarbeitung von personenbezogenen Daten besonderer Kategorien,
so muss derjenige, der vorhat, die Daten zu verarbeiten, eine sogenannte Datenschutz-
Folgenabschétzung (DSFA) anfertigen (Artikel 35 DSGVO Datenschutz- Folgenabschét-
zung). Diese muss anschliefend an die zustdndigen Behorden gemeldet werden. In der
DSFA wird prézisiert, um welche Daten es sich handelt, wie diese verarbeitet werden und
unter welchem Umsténden und was ein Fehler in der Verarbeitung fiir Schiaden bei der

betroffenen Person verursachen kann (Nutzen-Risiko-Abwégung).

In Deutschland gibt es hierfiir offizielle Vorlagen (Muster mit Hinweisen fiir die Durch-
fithrung einer Risiko- und Datenschutzfolgenabschatzung (DSFA)) durch die BfDI (Bun-

desbeauftragter fiir den Datenschutz und die Informationsfreiheit).

Eine solche Folgenabschéatzung muss bei dem produktiven Einsatz, wie bei der hier vorge-
schlagenen Analyse auch stattfinden. Diese wird bendotigt, da es zu einer systematischen
Uberwachung / Sicherheitsanalyse der Smartphones kommt, in welcher die Verarbeitung
von personenbezogenen Daten besonderer Kategorien nicht auszuschliefsen ist. Zudem
kann es bei bésartigen Funden auf den Smartphones, welche auf die Grobfahrléssigkeit

der Besitzer zuriickzufiihren ist, zu rechtlichen Konsequenzen kommen |[14].

3.2.1 Datenhandhabung

Auch wie die Daten zu handhaben sind, wird in der DSGVO durch Artikel 25 (Daten-
schutz durch Technikgestaltung und durch datenschutzfreundliche Voreinstellungen) und

Artikel 32 (Sicherheit der Verarbeitung) vorgeschrieben:
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Unter Bertiicksichtigung des Stands der Technik, der Implementierungskosten und der
Art, des Umfangs, der Umsténde und der Zwecke der Verarbeitung sowie der unter-
schiedlichen Eintrittswahrscheinlichkeit und Schwere des Risikos fiir die Rechte und
Freiheiten natiirlicher Personen treffen der Verantwortliche und der Auftragsverarbei-
ter geeignete technische und organisatorische Mafnahmen, um ein dem Risiko ange-

messenes Schutzniveau zu gewahrleisten; [Art. 32 I DSGVO)]

An die Datenhaltung und Ubertragung gibt Abs. 1 a) dabei vor, dass personenbezogene
Daten pseudoanonymisiert (Separierung von identifizierenden Daten vom Rest der Daten,
Artikel 4 Absatz 5 DSGVO) und verschliisselt werden. Zur Veranschaulichung fiir die

Pseudoanonymisierung von Daten dient die Abbildung 3.1.

Des weiteren fordern Abs. 1 a) und b), dass die Systeme und Dienste das sog. C.L.A.
IT Sicherheitsprinzip, Vertraulichkeit (Confidentiality), Integritdt (Integrity) und Ver-
fiigbarkeit (Availability) erfiillen. Dies ist auch unter hoher Belastung der Systeme und
bei Fehlern bei der Software und oder Hardware sicherzustellen beziehungsweise zeitnah

wiederherzustellen.

Zuséatzlich reicht es nicht, dies einmalig sicherzustellen, da Abs. 1 d) den Verarbeiter
bindet, technische und organisatorische Mafnahmen (TOM) zu ergreifen, um die Sicher-
heit der Daten zu gewéhrleisten. Die TOM miissen dafiir kontinuierlich neu re-evaluiert
und bei Verbesserungsméglichkeiten anpasst werden. Zudem miissen nach Absatz 3 die
TOM mittels z. B. anerkannter Zertifikate (Art. 42 DSGVO Zertifizierung) nachgewiesen

werden.

Artikel 25 greift dabei im Kern die gleichen Ziele auf, jedoch wird in diesem verpflichtet,
dass die Weitergabe von personenbezogenen Daten an Dritte nicht erfolgen darf, ohne
dass dies die betroffene Person explizit einwilligt (sog. Voreinstellungen wie z. B. die
Cookies in Webbrowsern). In diesem Zusammenhang werden auch oft die Bezeichnungen
"privacy by default" und "privacy by design" in der Softwareentwicklung als Indikatoren

fiir die Einhaltung und Gestaltung der Software nach diesen Richtlinien genannt.
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Abbildung 3.1: Unterschied Pseudoanonymisierung und Anonymisierung

3.2.2 Meldepflicht

Kommt es bei der Verarbeitung von personenbezogenen Daten durch Fehlern (Artikel 4
Absatz 12 DSGVO) zu einem Datenschutzvorfall, so sind Unternehmen verpflichtet, dies
zu melden. Ein Fehler wére z. B. ein Datendiebstahl, eine falsche Verwendung (Verletzung

der Zweckbindung), die Weitergabe an nicht Berechtigte oder dem Verlust der Daten.

Es handelt sich hierbei nicht um einen Canossagang in die Offentlichkeit, um das Anse-
hen zu bewahren, sondern um die Verpflichtungen durch Artikel 33 DSGVO (Meldung
von Verletzungen des Schutzes personenbezogener Daten an die Aufsichtsbehorde). Diese
verlangt die Meldung eines Datenschutzvorfalls innerhalb von 72 Stunden bei dem Da-
tenschutzbeauftragen und der zustdndigen Aufsichtsbehtérden. Zudem miissen auch alle
Personen, welche von dem Datenschutzvorfall potenziell betroffen sein kénnten, ebenfalls
dariiber direkt oder iiber eine allgemeine Bekanntmachung informiert werden (Artikel
34 Benachrichtigung der von einer Verletzung des Schutzes personenbezogener Daten

betroffenen Person).

Die personenbezogene Meldung kann unter bestimmten Umsténden entfallen, wenn aus-
geschlossen werden kann, dass die Daten nicht den Personen zugeordnet werden kénnen.
Beispielsweise wenn die Daten beim Abhandenkommen noch irreversible verschliisselt
oder nicht direkt personenbezogen waren, wie bei der Pseudoanonymisierung, sofern nicht
auch die dazugehorigen identifizierenden Daten mit betroffenen sind, da ansonsten eine

Zuordnung wieder moglich ist.
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Dies gilt bei der Sicherheitsanalyse von Smartphones besonders, da es hierbei sowohl bei
der eigentlichen Analyse zu Datenschutzvorfillen kommen kann, als das auch wéihrend

einer Analyse ein solcher Vorfall festgestellt werden kann.

Trotz geeigneter TOM ist es moglich, dass ein Datenschutzvorfall auftritt. Dies kann z. B.
an direktem menschlichen Versagen liegen (Murphys Gesetz). Gerade die Verheimlichung
solcher Vorfille fiihrt nicht oft zum sog. Streisand-Effekt, wodurch das Ganze zu noch

mehr negativem Ansehen fiihrt als auch zu einer noch héheren Strafe.

Insgesamt richten sich Strafen bei Verletzungen der DSGVO und daher auch bei Daten-
schutzvorféllen nicht nur danach, wie mit dem Datenschutzvorfall umgegangen wurde,
wie viel Schaden die betroffenen Personen erlitten haben, sondern auch danach, wie viel
das betroffene Unternehmen in Pravention gesetzt hat (Qualitdat der TOM) oder ob es
sogar fahrldssig gehandelt hat (Artikel 83 DSGVO Allgemeine Bedingungen fiir die Ver-
hidngung von Geldbufen).

3.2.3 Auftragsverarbeiter

Doch nicht immer erfolgt die Verarbeitung personenbezogener Daten in dem Unterneh-
men, welches sie urspriinglich erhoben hat. Dies ist die Norm, da die wenigsten Unter-
nehmen alle Dienstleistungen selber durchfiihren und dabei die Daten zu keinem Zeit-
punkt in die Hande von unbefugten Dritten gelangen diirfen. Ist dies der Fall, so wird in
den meisten Fillen ein Auftragsverarbeitungsvertrag (AVV) zwischen dem Unternehmen,
welches die personenbezogenen Daten erfasst hat (Auftragsgeber / Verantwortlicher) und
dem Auftragsverarbeiter erstellt (Artikel 28 DSGVO Auftragsverarbeiter). Somit ist der

Auftragsverarbeiter nicht mehr als unbefugter Dritter anzusehen.

Ein AVV kann nur dann entfallen, wenn ein Dritter sie nur fiir eine konkrete Ausfithrung
braucht und diese Daten nicht weiter verarbeitet. Daher braucht es z. B. keinen AVV
mit der Post. Ein Auftragsverarbeiter darf dabei keine weiteren AVV ohne Einwilligung

seines Auftraggebers (Verantwortlichen) abschliefen (Absatz 2).

Ein Paradebeispiel aus der I'T, welches nicht alle Unternehmen beachten, sind Rechen-
zentren. Werden dort personenbezogene Daten verarbeitet (und sei es nur gespeichert)

wie z. B. Mitarbeiterdaten fiir die Analyse, so muss ein AVV abgeschlossen werden.

Ein wichtiges Augenmerk sollte dabei auf die Verantwortlichkeit fiir die Daten gelegt
werden. Nicht nur der Auftragsverarbeiter hat geméaf DSGVO TOM zu ergreifen und
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ist bei einem Datenschutzvorfall haftbar, sondern auch der urspriingliche Auftraggeber,
da dieser verpflichtet ist, sicherzustellen, dass alle Datenschutzvorschriften eingehalten
werden, auch aufseiten der Auftragsverarbeiter (Absatz 1). Daher bleibt derjenige, der die
Daten erhoben hat, der Verantwortliche und ist auch verpflichtet, den Auftragsverarbeiter

zu priifen.

3.3 Personenrechte

Neben den Datenschutzanforderungen, wie Daten gehandhabt und verarbeitet werden,
sowie die Pflichten der Verantwortlichen und oder Verarbeiter, so haben auch die Per-
sonen, dessen Daten verarbeitet werden, Rechte. Das wichtigste der Personenrechte ist
dabei die Rechtméfigkeit der Verarbeitung (Artikel 6 DSGVO Rechtméfigkeit der Ver-
arbeitung). Dieses fordert immer eine konkrete Einwilligung, sofern die Verarbeitung von
personenbezogenen Daten nicht durch Lebensnotwendigkeit, Erfillung rechtlicher Pflich-
ten oder Verletzung von rechtlichen Vorgaben wie bei der Strafverfolgung, zu begriinden

ist.

Da es sich bei der Analyse um keine der Ausnahmen handelt, ist eine Einwilligung vor
jeder Analyse einzuholen und zugleich muss auch ein Widerspruch akzeptiert werden
(Artikel 21 DSGVO Widerspruchsrecht). Wie ein Unternehmen damit umzugehen hat,
muss durch interne Richtlinien geklart werden, so konnte es z. B. sein, dass diese Geréte

dann nicht mehr verwendet werden diirfen.

Ein weiter Sonderfall kann dabei vorliegen, wenn ein Beschéftigungsverhéltnis vorliegt
(Artikel 88 DSGVO Beschiftigungskontext), da in diesem Fall landerspezifische Gesetzes
Regelungen gelten konnen. In den meisten Fiéllen greift dabei das Bundesdatenschutz-
gesetz (BDSG) mit dem Paragrafen 26 (Datenverarbeitung fiir Zwecke des Beschéfti-
gungsverhéltnisses). In diesem werden Ausnahmen, in denen keine Einwilligung seitens
der Arbeitnehmer benétigt werden, aufgefiihrt. Da es sich dabei bei Smartphones nicht
direkt oder exklusiv um die Ausiibung von Arbeitstatigkeiten handelt und es auch nicht
konkret um eine Strafverfolgung geht, wird in den meisten Féllen wie bei der Analyse

trotzdem eine Einverstandniserkldrung bendtigt.

Neben der benétigten Einwilligung und dem Widerspruchsrecht hat jede Person durch
Artikel 13 der DSGVO (Informationspflicht bei Erhebung von personenbezogenen Daten
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bei der betroffenen Person) und Artikel 15 (Auskunftsrecht der betroffenen Person) An-
recht darauf, dariiber informiert zu werden, welche personenbezogenen Daten fiir welchen

Zweck wie erhoben, verarbeitet, gespeichert und auch geldscht werden.

Da bei der Sicherheitsanalyse eine ungewollte Verarbeitung von personenbezogenen Da-
ten nicht auszuschlieffen ist, bedeutet dies konkret, dass alle Datenverarbeitungen zu
protokollieren sind. Dieses Protokoll ist der betroffenen Person auf Anfrage auszuhéndi-
gen. Das Protokoll stellt dabei auch wieder personenbezogene Daten dar und unterliegt
somit auch der DSGVO.

Diese Daten sind entweder sofort, sofern die Aushidndigung durch die betroffene Person
nicht eingefordert wurde oder spéitestens auf Nachfrage, da jede Person dieses Recht
nach Artikel 17 DSGVO (Recht auf Loschung / Recht auf Vergessenwerden) hat, nach

der Analyse zu l0schen.

Bei der Loschung miissen dabei die betroffenen Personen benachrichtigt werden, sodass
diese die Loschung und daher das Wissen, welche Daten ein Unternehmen noch iiber
sie hat, nachvollziehen kénnen (Artikel 19 DSGVO Mitteilungspflicht im Zusammenhang
mit der Berichtigung oder Léschung personenbezogener Daten oder der Einschrénkung

der Verarbeitung).

Gerade hinsichtlich Schadensersatzes sollten Unternehmen sehr penibel darauf achten,
dass es zu keinem Datenschutzvorfall kommt. Hierbei hat jede betroffene Person das
Recht auf Schadenersatz bei Missbrauch der eigenen Daten bei dem verantwortlichen
Unternehmen geltend zu machen (Artikel 82 DSGVO Haftung und Recht auf Schadenser-

satz).

Insbesondere der EuGH (Européischer Gerichtshof) hat erst kiirzlich entschieden, dass
es nicht zu einem konkreten Schaden kommen muss, sondern dass das blofse Abhanden-

kommen in die Hénde unbefugter Dritter bereits einen Schadensersatz nach sich zieht:

Allein der Umstand, dass eine betroffene Person infolge eines Verstofses gegen die
DSGVO befiirchtet, dass ihre personenbezogenen Daten durch Dritte missbrauchlich

verwendet werden konnten, kann einen ,immateriellen Schaden“ darstellen. [7]

Dieses Urteil ist besonders wegweisend, da anders als nach dem Grundrecht der Eu-

ropéaischen Union, nicht die betroffene Person die Schuld beim Unternehmen beweisen

19



3 Datenschutz Grundlagen

muss (Artikel 48 Unschuldsvermutung und Verteidigungsrechte), sondern das Unterneh-
men, welchem die Daten abhandengekommen sind, nachweisen muss, dass sie unschuldig

sind.

Der reine Kontrollverlust tiber die Daten reicht dabei fiir die Beantwortung der Schuld-
frage. Eine konkrete Ausnutzung wie z. B. das nach einem Datenabfluss Waren durch
Identitétsdiebstahl auf falschen Namen gekauft wurden und der betroffenen Person einen
finanziellen Schaden zugefiigt worden ist, muss daher nicht eingetreten sein. Thre Un-
schuld kénnen Unternehmen daher nur beweisen, indem sie nachweisen, dass sie korrekt
nach der DSGVO gehandelt haben und alle méglichen TOM getroffen haben. Konkret be-
deutet dies aber, das Unternehmen aufser im Falle von Zero-Day-Angriffen in den meisten

Féllen als schuldig anzusehen sind.

3.4 Daten auf Androidsystemen

Auf Androidsystemen existieren viele personenbezogene Daten, welcher dem Datenschutz

unterliegen. Die geldufigsten sind dabei:
e Kontakte

Bilder und Videos

Profildaten wie dem Namen, Geschlecht usw.
e Nachrichten in Form von SMS
e Anwendungsdaten wie von Messenger, Browser usw.

Fiir die Sicherheitsanalyse sind dabei primér die Anwendungen, Bibliotheken, Systemda-
teien oder Systemkonfigurationen wie Wurzelzertifikate wichtig. Personenbezogene Daten
wie SMS koénnten allerdings auch darunter fallen, um z. B. Phishingversuche zu erken-

nen.

Es bietet sich daher an, die benutzerbezogenen Dateien, welche in dem "User" Benutzer-
verzeichnis auf der Data Partition liegen (2.2.3) von der Analyse auszuschliefen, sofern
keine berechtigte Annahme besteht, dass sich in diesem sicherheitsrelevante Dateien auf-

halten konnten.
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Insbesondere Anwendungen konnen sich trotz der Tatsache, dass sie populér sind und
offiziell iiber den Playstore bezogen werden kénnen, im Nachhinein als Schadsoftware
entpuppen (Trojaner). Gerade kostenlose VPN Anbieter fielen dabei hiaufiger auf an
DDoS (Distributed Denial of Service) Angriffen beteiligt zu sein [13].

Auch bei Anwendungsuntersuchungen kann es dabei zu personenbezogenen Daten kom-
men. Fertigt man z. B. eine Sammlung oder Protokollierung von dessen Existenz an, wie
z. B. fiir einen Softwarekatalog, um dessen Schwachstellen iiber die Analyse und Andro-
idsysteme hinweg zu verfolgen, so kann es durch die Anwendungen zu einem eindeutigen

Personenprofil kommen (Profling), wodurch diese Daten personenbezogen werden.
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4.1 Einstieg

Im Rahmen der Bachelorarbeit soll ein System entwickelt werden, welches jedoch zuerst
konzipiert werden muss. Wahrend in der Softwareentwicklung heutzutage agile Modelle
existieren und iteratives / inkrementelles Entwickeln von Softwaresystem die Norm ist,

so wird im Folgenden das Wasserfallmodell als Vorgehensmodell verwendet.

Das Wasserfallmodell bietet sich hierfiir an, da es ein System und dessen kompletten
Softwareentwicklungslebenszyklus (SDLC, aus dem englischen Software Development Li-
fe Cycle) klassisch in einem Durchgang wie bei einem Pflichten- und Lastenheft abwickelt.
Dabei werden die Anforderungen erfasst, ein Entwurf / eine Architektur erstellt bis hin
zur Implementierung, Inbetriebnahme und der anschliefsenden Wartung ohne Zwischen-

abnahmen vom Kunden [19].

Die Nachteile des Modells liegen vor allem darin, dass Fehler in den frithen Phasen,
insbesondere der Anforderungsanalyse und dem Entwurf im spédteren Projektverlauf fiir

exponentiell steigende Kosten sorgen [5].

Im Folgenden werden Anwendungsfille (Use Case) des zu entwickelnden Produktes erar-
beitet, in dem detailliert durch simuliert wird, wie das Produkt spéater verwendet werden
soll und wie es welche Aufgaben unter welchen Kriterien und Sicherheitsaspekten umzu-

setzen hat.

Der Fokus liegt dabei darauf, echte Anwendungsszenarien der Endnutzer fiir dessen spé-
tere Produktverwendung zu erfassen. Unniitze oder sinnlose Funktionen sollen dabei
eliminiert werden und potenzielle Hiirden, wie z. B. die erwartete Reaktionen oder das

Verhalten des Systems in Arbeitsabléufen festgehalten werden.

Am Ende der Anforderungsanalyse ergibt sich dadurch ein Anforderungsportfolio. Dieses

soll sicherstellen, dass die gewollte Funktionalitdt unter Beriicksichtigung der Anwender
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Bediirfnisse und unter den gegebenen Projektvoraussetzungen beziechungsweise Vorgaben

(dem Datenschutz) erfiillt werden.

4.1.1 Prozessentwicklung und Standardisierung

Unter der Annahme, dass das neu entstehende System in Unternehmen eingesetzt wird,
bedeutet dies, dass die Ablaufe des zu entstehenden Systems optimiert und sofern méglich

automatisiert werden sollten.

Dies folgt aus der Tatsache, dass die Masse von Smartphones, welche periodisch oder auf
Verdacht gepriift werden miissen, ansonsten fiir einen enormen Zeit- und Kostenaufwand

sorgen.

Fiir die Benutzer der Smartphones, daher den potenziellen Mitarbeitern, bedeutet dies
konkret, dass je linger die Untersuchung dauert, umso linger miissen sie auf ihre Geréte
verzichten. Fiir den potenziellen Arbeitgeber bedeutet dies wiederum, dass er nicht nur
mehr Forensiker benétigt, sondern auch mit langeren und haufigeren Ausféllen zu rechnen

hat, da die Mitarbeiter womoglich ohne ihre Geréte arbeitsunfahig sind.

Durch den potenziell hohen Kostenaufwand entsteht nicht nur eine Abneigung von Un-
ternehmen fiir die Nutzung eines solchen Systems, da eine Kosten-Nutzen-Analyse fiir die
Entscheidungstriager das Vorhaben als unwirtschaftlich wirken lassen kénnten, sondern
dass es auch bei der Anwendung (Sicherheitsanalyse) zu Zeitdruck und dadurch zu einem

hoheren Fehlerpotenzial kommen konnte.

Um das Fehlerpotenzial zu reduzieren, welches zu Datenschutzvorfillen fithren kann,
bietet es sich an, Prozesse als auch SOPs (Standard Operating Procedures) einzufiihren,
da durch diese TOM (bzgl. 3.2.1) ein sichererer und effizienterer Ablauf gewéhrleistet

werden kann.

Wiéhrend des operativen Einsatzes sollte daraufhin die Einhaltung als auch Verbesse-
rungsmoglichkeiten der Prozesse und SOPs (TOM) iiberwacht werden. Dies konnte in
Form eines PDCA-Zyklus (Plan, Do, Check, Act zu Deutsch Planen, Umsetzen, Uber-

priifen, Handeln) umgesetzt werden.
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4.1.2 Technische Gegebenheiten

Da das entstehende System spéter in dem Firmennetz des kooperierenden Unternehmens

(der Dataport A6R) mit integriert werden soll, miissen die benétigten Schnittstellen

und Technologien als Rahmenbedingung festgehalten werden. Hintergrund dessen ist,

dass spater bei der Integration und der Wartung durch Mitarbeiter, welche nicht an der

urspriinglichen Entwicklung beteiligt waren (in dem Sinne jeder aufgrund der Bachelor-

arbeit Charakteristik), keine Probleme auftreten.

Folgende Anforderungen wurden dabei festgehalten:

Die Nutzeranbindung soll dabei iiber LDAP an das Unternehmens Active Directory
(AD) realisierbar sein oder iiber ein IAM-System wie Keycloak oder Authelia direkt

oder in einer Reverse Proxy Architektur (4.1).

Sollten Datenbank Systeme verwendet werden, so miissen diese Industriestandards
sein wie MySQL von Oracle fiir relationale Datenbanksysteme oder MongoDB fiir

dokumentenbasierte Datenbanksysteme.

Zu verwendende Programmiersprachen sind C# oder Java sowie gelaufige Skript-

sprachen (Javascript, Python, Bash, Powershell).

Daten / Objekte, welche tiber Schnittstellen ausgetauscht werden, miissen iiber

JSON oder XML realisiert werden. Keine proprietdren Objekt De-/Serialisierungen.

Die serverseitigen Komponenten miissen alle mittels Containerisierung in einer ska-
lierbaren Kubernetes oder Portainer Umgebung (Docker) eingebunden werden kén-

nermn.

1AM

&

]ﬁﬂ
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7
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Client Reverse Proxy Setup Server Client Server

Abbildung 4.1: TAM in einer Reverse-Proxy- und in einer direkten Client-Server-

Kommunikationsarchitektur
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4.1.3 Nomenklatur

Bevor die Anwendungsfille konkretisiert werden konnen, muss zunéchst festgestellt wer-
den, welche Personengruppen oder andere Systeme mit dem zu entwickelnden System

interagieren werden. Die sogenannten Akteure:

e System: Das zu entwickelnde System selbst.

e Externes System: Andere bestehende System, welche mittels interner oder ex-

terner Schnittstellen mit dem neu entstehenden System kommunizieren.

e Besitzer: Personen, welche die Smartphones besitzen und verwenden. Diese miis-

sen jedoch nicht die Eigentiimer sein.

e Forensiker: Personen, welche die hauptsichlichen Endnutzer des entstehenden

Systems sind und die Sicherheitsanalyse durchfiihren.

e Sachbearbeiter: Personen, welche die Smartphones verwalten und fiir die Sicher-

heitsanalysen vorbereiten.

e Benutzer: Tétigkeiten / Anwendungsfille, welche sowohl durch Forensiker als auch

Sachbearbeiter durchgefiihrt werden koénnen.

Authentifizierung und Autorisierung

In den Anwendungsfillen werden die ausfilhrenden oder auslésenden Akteure angege-
ben. Sollte es sich bei diesen um Benutzer oder externe Systeme, welche iiber externe
Schnittstellen mit dem System kommunizieren, handeln, so ist vor der Ausfiihrung ih-
rer Aktionen von Ihnen eine Authentifizierung und Autorisierung durch das entstehende

System vorzunehmen.
Anwendungsfall 1: Ein Benutzer muss sich am System anmelden kénnen.

Die Anmeldung soll dabei einmalig zu Beginn der Arbeitstitigkeit erfolgen (SSO). Au-
Kerdem sollte es nicht moglich sein, ohne Anmeldung mit dem System zu kommunizieren,
als auch Anwendungsdaten des Systems, welche auf dem Benutzer PC gespeichert wer-
den, zu exfiltrieren, da diese verschliisselt vorliegen miissen. Diese Mafnahme dient zur
Pravention vor Daten-Exfiltration bei Diebstahl des Benutzer PCs (bzgl. 3.2.1, 3.2).

Alle nachfolgenden Anwendungsfille, welche sich auf Benutzer beziehen, setzen voraus,

dass der Benutzer angemeldet ist.
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4.2 Inventar

Fiir die logistische Verwaltung der Smartphones dienen die folgenden Anwendungsfille.
Beziiglich der Terminologie wird unterschieden zwischen unbekannten, registrierten und

eingepflegten Geréten (Smartphones).

Unbekannte Geréte sind Smartphones, welche beschafft wurden oder bereits existieren
und nun vom System erfasst werden sollen. Registrierte Geréte sind jene, welche bereits
vom System erfasst wurden, jedoch noch nicht einem Besitzer zugeordnet wurden. Die
eingepflegten Gerite hingegen sind Smartphones, welche im normalen Systemlauf teilneh-
men und daher periodisch untersucht werden sollen. Der Inventarzyklus (Lebenszyklus)

von Smartphones wird dabei in Abbildung 4.2 dargestellt.

o = o =
- _— L —
o = o =

( -|_ ’ System System

Sachbearbeiter
LQ
[ Repistrierung >

Meues Smariphone
(unbekannt)

Registriertes Smartphons Eingepfiegtes Smariphone

Logistik / ERP-System E l@

Nicht zugeordnet Eindeutiger Besitzer

Abbildung 4.2: Inventarzyklus von Smartphones

Anwendungsfall 2: Ein Sachbearbeiter soll registrierte Geréte verwalten (einsehen und

hinzufiigen) kénnen.

Neu angeschaffte Smartphones sollen dabei erfasst werden. Dies dient primér dazu, dass
eine Ubersicht iiber die Geriite erstellt wird, welche noch nicht am Systemlauf teilneh-
men und noch eingepflegt werden miissen. Nicht eingepflegte Gerdte konnten ansonsten
potenziell in die Hande von Mitarbeitern gelangen und nicht untersucht werden, wodurch
sie ein Sicherheitsrisiko darstellen. Diese unsicheren Smartphones kénnen daher iiber die
Ubersicht nachverfolgt werden. Fiir die Identifizierung der Smartphones sollte die Ven-
dor ID (Hardware-Seriennummer) verwendet werden. Die Android ID als auch die IMEI
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werden von anderen Unternehmen wie Anwendungsentwicklern oder Mobilfunkanbietern
usw. verwendet. Sie sollten daher nicht verwendet werden, da sie personenbezogen sind
und dafiir verwendet werden konnten, Sicherheitsanalysen unabhéngige Daten mit den

Daten von der Analyse in Verbindung zu stellen oder dem Besitzer zuzuordnen.
Anwendungsfall 3: Ein externes System soll registrierte Gerédte hinzufiigen kénnen.

In Unternehmen werden Neuanschaffungen wie Smartphones nicht nur handisch, sondern
héufig automatisiert iiber ERP (Enterprise Resource Planning) Systeme wie z. B. SAP
abgewickelt. Dabei fiihren die Sachbearbeiter oft nur einen Anschaffungsantrag aus, wel-
cher daraufhin iiber Freigabeprozesse genehmigt wird. Anschlieffend wird der restliche
Ablauf (Bezahlung, Versand und Empfang) automatisch oder von anderen Mitarbeitern
des Unternehmens iibernommen. Dabei bieten diese Systeme oft Empfangs / Erfassungs-
benachrichtigungen (Wareneingangsbuchung) an konfigurierbare Schnittstellen an, wenn
neue Ressourcen wie die Smartphones erfasst wurden und daher nun dem Unternehmen
physisch zur Verfiigung stehen. Die automatische Erfassung bei solchen Anschaffungen
dient auch zur Nachverfolgung, dass die Smartphones nicht aus dem Systemlauf fallen

und dadurch nicht untersucht werden.
Anwendungsfall 4: Ein Sachbearbeiter soll registrierte Geréte zuordnen kénnen.

Bei der Zuordnung werden Smartphones ihrem Besitzer zugewiesen. Dabei werden sowohl
identifizierende Daten (z. B. Name, Mitarbeiternummer usw.) als auch Kontaktdaten
(z. B. die E-Mail) des Besitzers erfasst. Es kommt daher zu personenbezogene Daten.
Zudem wird ein Passwort durch den Besitzer vergeben (K Besitzer) als auch ein zufélliges
generiert (K System), womit das Smartphone abgesichert wird. Bei der Absicherung wird
sich dabei auf die Sicherung des Bootloaders bezogen (2.2.3), wobei die Bootloader Sperre

dabei die Konkatenation der beiden Passworter ist:
Bootloader Passwort = K System + K Besitzer

Im System wird dabei nur das zuféllig generierte Passwort K System gespeichert.

Durch die Nicht-Speicherung des Besitzerpasswortes wird ein sog. "Poka-Yoke" Mecha-
nismus erschaffen [20], welche eine fehlerhafte Benutzung des Systems unmoglich macht.
Ziel dabei ist es, dass der Besitzer bei einer spéateren Untersuchung seine Einwilligung

erteilen muss, wodurch sein Passwort als zusétzliche Einwilligungssicherung fungiert. Tut
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er dies nicht oder macht Gebrauch von seinem Widerspruchsrecht, so kann die Untersu-
chung technisch nicht stattfinden, wodurch es zu keiner Rechtsverletzung diesbeziiglich
kommen kann. Ein zusédtzlicher Effekt durch die Verwendung von 2 Passwortern ist, dass
der Besitzer selbst auch nicht auf den Bootloader Bereich zugreifen kann, um sich z. B.

Root Rechte zu verschaffen.

Anwendungsfall 5: Ein Sachbearbeiter soll eingepflegte Geréte verwalten (einsehen,

bearbeiten und l6schen) kénnen.

Sinn dieser Anforderung ist die Einsicht in die personenbezogenen Daten (sollte der
Besitzer von seinem Recht auf Auskunft oder Vergessenwerden Gebrauch machen), als

auch die Richtigkeit der Daten durch Bearbeitungen sicherstellen zu kénnen.

Zudem muss es auch moglich sein, ein Gerét von seinem Besitzer zu loschen / die Zuord-
nung zu entfernen, sollte dieses nicht mehr existieren oder dem Besitzer zur Verfiigung
stehen. Die Daten iiber den Besitzer werden daher nicht mehr bendtigt und miissen

geloscht werden.

4.3 Fallverwaltung

Die Orchestrierung der Untersuchungen werden durch die folgenden Anwendungsfille
abgedeckt. Jede Sicherheitsanalyse stellt dabei einen Fall (Fallakte) dar. Dabei wird sich
an dem S-A-P-Modell (Secure Analyse Present Model)[8| orientiert, welches vom BSI als

bevorzugtes Vorgehensmodell fiir die IT-Forensik vorgeschlagen wird [6].

Der Sinn des S-A-P-Modells liegt dabei in der systematischen Vorgehensweise bei foren-
sischen Untersuchungen. Dabei werden in der ersten Phase (Secure) alle Beweise, in dem
Fall alle benétigten Daten bzw. das Smartphone (System und Data Partition) gesichert,
um diese daraufhin in der zweiten Phase (Analyse) auswerten zu konnen. Dabei muss es
moglich sein, bei Bedarf auf vorher nicht beriicksichtigte Artefakte zugreifen zu kénnen,
wodurch ein grofer Wert auf die Genauigkeit der ersten Phase gelegt wird. Als Artefakt
wird dabei jegliches Beweismittel in einer forensischen Untersuchung verstanden. Kon-
kret fiir diese Arbeit bedeutet dies, jegliche Datei von dem zu untersuchenden System
wie z. B. Anwendungen (APKs), Zertifikate, Systembibliotheken, Systemdateien usw. Die
letzte Phase (Present) dient hierbei der Aufbereitung der Untersuchungsergebnisse und
der daraus anschliefenden Klassifikation, ob und im welchem Ausmafse ein Sicherheits-

und oder Datenschutzvorfall festgestellt wurde. Des weiteren kann reflektiert werden,
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wie die Sicherheitsanalyse abgelaufen ist bzw. was daraus gelernt werden kann (Lessons
Learned). Die gesammelten Erfahrungen konnen daraufhin fiir eine Verbesserung der
Analyse verwendet werden (PDCA-Zyklus). Der Ablauf wurde mittels Abbildung 4.3
dargestellt.

*Verdachtiges Verhalten festgestellt
* Periodische Zeit abgelaufen

Trigger

*Gerat vom Besitzer einfordern
*Abbild erstellen
Artefakte extrahieren

*Artefakte untersuchen
*Gerate untersuchen

*Fund melden
*Besitzer und Datenschiitzer kontaktieren
*Strafanzeige erstellen

*Geréte Ruckgabe bei keiner Kompromittierung

€C€€K

Abbildung 4.3: S-A-P Ablauf mit dem Zusatzpunkt Trigger (Ausloser)

Anwendungsfall 6: Ein Forensiker kann fiir ein zugeordnetes Smartphone einen Fall

eroffnen.

Anwendungsfall 7: Das System ertffnet nach einer periodischen Zeit fiir jedes einge-

pflegtes Smartphone einen Fall.

Sinn dieser Anwendungsfalle ist, dass bei verddchtigem Verhalten, welches vom Benutzer
festgestellt wurde oder nach dem Ablauf einer festgelegten Zeit ein Untersuchungsfall
eroffnet wird (4.3 Trigger Phase). Dabei soll der Besitzer benachrichtigt werden, dasss
eine Untersuchung eingefordert wird. Anwendungsfall 6 setzt voraus, das der Forensiker

fiir die Fall-Er6ffnung eine Liste aller zugeordneten Geriite zur Auswahl erhélt.

Anwendungsfall 8: Ein Forensiker kann sich eine Ubersicht iiber alle Fille anzeigen

lassen.
Anwendungsfall 9: Ein Forensiker kann sich einen Fall zuweisen.

Diese Anforderungen dienen der Verwaltung und der Arbeitsverteilung unter den Foren-

sikern.
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Anwendungsfall 10: Ein Forensiker kann einen zugewiesenen Fall mit dem betroffenen

Gerat bearbeiten.

Dieser Anwendungsfall bezieht sich auf die eigentliche Durchfiihrung des S-A-P-Modells
(bzgl. 4.3). Hierfiir muss das Smartphone als auch die Einverstdndniserkldrung des Be-

sitzers (das Benutzerpasswort K Besitzer) vorliegen, um das Smartphone zu entsichern
(bzgl. 4.2 Anwendungsfall 4).

Sollte die Untersuchung beginnen, so miissen zuerst die Daten des Smartphones gesichert
werden (Abbildung 4.3 Secure Phase). Hierfiir kann der Recovery OS Ansatz aus 2.2.3
verwendet werden. Dieses sollte mit dem gleichen Passwort, welches auch fiir den Boot-
loader verwendet wird, gesichert werden. Es bietet sich jedoch an, nicht alle Dateisysteme
/ Partitionen zu sichern, sondern nur gezielt Artefakte zu extrahieren und zu untersu-
chen. Dies hat den Vorteil, dass die Datenverarbeitung von personenbezogenen Daten
minimiert wird, indem z. B. das Benutzerverzeichnis nicht gesichert und untersucht wird

(bzgl. 3.4).

Fiir die Untersuchung wird zudem ein Protokoll automatisch vom System angefertigt,
welches die genaue Verarbeitung jeglicher Daten vom Smartphone als auch die Zugriffe
auf dieses festhélt, um den Benutzer daraufhin korrekt iiber das Ausmaf der Verarbei-
tung seiner Daten zu informieren. Das Protokoll sollte dabei mit dem Benutzerschliissel
K Besitzer verschliisselt werden. Dies ermdoglicht es, das Protokoll zu speichern, ohne das
dieses ein Dritter entschliisseln / lesen kann. Die forensischen Tétigkeiten und Aspekte

des Systems werden im nachfolgenden Unterkapitel behandelt (4.4).
Anwendungsfall 11: Ein Forensiker kann einen Datenschutzvorfall melden.

Datenschutzvorfille miissen unabhéngig von der Phase, sobald diese festgestellt werden,
gemeldet werden. Auch wenn die 72 Stunden, welche rechtlich vorgeschrieben sind, noch
nicht erreicht wurden oder noch nicht alle Informationen vorliegen, da diese spéter nach-

gereicht werden konnen (bzgl. 3.2.2).
Anwendungsfall 12: Ein Forensiker muss einen Fall schliefen konnen.

Nachdem eine Untersuchung abgeschlossen ist (Abbildung 4.3 Present Phase), miissen die
extrahierten Daten von dem Smartphone geloscht werden (Loschkonzept). Unabhéngig
vom Ergebnis muss das angefertigte Protokoll dem Besitzer ausgehéndigt werden, da-

mit dieser {iber eine potenzielle Verarbeitung seiner personenbezogenen Daten informiert
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wird. Zudem kann eine Post-Mortem-Analyse durchgefiihrt werden und eine Reevaluation
des Vorgehens stattfinden (Abbildung 4.3 Present Phase).

4.4 Forensik

Das folgende Unterkapitel handelt iiber die eigentliche forensische Untersuchung der
Smartphones (Abbildung 4.3 Secure und Analyse Phase, Anwendungsfall 10). Zuerst
sollte jedoch untersucht werden, ob und wenn ja, welche Arbeiten es bereits in diesem
Themengebiet existieren, um den Status quo zu etablieren. Beziiglich der Terminologie
wird unter dem Wort Scanner eine Anwendung, Dienst oder externes System verstanden,
welches ein Artefakt klassifiziert. Eine Klassifikation setzt dabei fest, ob ein Artefakt gut-

oder bosartig ist.

4.4.1 Existierende Ansatze

Klassische Anti-Viren-Scanner Ansatze

Auch fiir Android existieren von zahlreichen Anbietern wie Avira, Avast oder Kasper-
sky bereits Viren / Artefakte Scanner. Diese basieren dabei hauptséchlich auf jeweils
vorher festgelegten Datensétzen von bekannten bosartigen Artefakten und untersuchen
daraufhin mit diesem Wissen neue Artefakte / Anwendungen. Die Qualitat der Klassi-
fikationen und dem Vertrauen, was die Forensiker diesen Klassifikationen zuschreiben,
basiert daher auf blindem Vertrauen auf die Aussagen des jeweiligen Anbieters, iiber

dessen Genauigkeit.

Es ist daher bereits giangige Praxis, mehrere solcher Losungen anzuwenden und daraufhin
eine finale Klassifikation aus den jeweiligen Klassifikationen zu bilden. Ein populéres
Beispiel wére hierfiir der Onlinedienst Virustotal von Google, welcher es erlaubt, beliebige

Artefakte von etlichen Scannern untersuchen zu lassen.

Auch fiir Android Artefakte gibt es bereits Forschung iiber solche Ansétze, welche auf-
zeigen, dass die Einigkeit von vielen Scanner Lésungen nicht vorhanden ist und daher

eine gleiche Gewichtung von unterschiedlichen Anbietern vermieden werden sollte [12].

Auch seitens der kiinstlichen Intelligenz, gibt es bereits Forschungen iiber die Erkennung

von bosartigen Artefakten mittels einer sog. Principal Component Analysis (PCA, KI
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gesteuerte Mustererkennung mit Gruppierung / Clustern) und anschliefslender Outlier
Erkennung (Erkennung nicht bekannter / haufige Muster). Mit diesem Vorgehen kénnen
bereits hohe Trefferquoten / korrekte Klassifikationen bereits mit kleinen Datensétzen

erreicht werden [26].

Es entsteht durch die aufgefiihrten Argumente der Konsens, dass sich nicht alleine auf
eine vollkommen automatisierte Klassifikation vertraut werden kann, sondern eine ma-
nuelle Nachforschung und abschlieffende Beurteilung erforderlich ist. Zudem sammeln
gingige Anti-Viren-Scanner auch Daten beziiglich ihrer Erkennungen, was zu méglichen

Ubertragung von personenbezogenen Daten fithren kann.
Sandbox Ansitze

Ein weiterer Ansatz neben den klassischen Anti-Viren-Scannern ist es, Android Anwen-
dungen nicht nur mittels Mustererkennung bzw. Heuristiken zu als bosartig zu erkennen,
sondern diese in einem virtualisierten Umfeld auszufithren und dessen Verhalten zu un-
tersuchen [2]. Dieser Ansatz ist gerade hinsichtlich neuartiger Schadsoftware interessant,
da diese ihren Schadcode oft verschliisseln und oder erst zur Laufzeit entpacken oder

nachladen (sog. Payloads).

Auf die Genauigkeit solcher automatisierten Untersuchungen sollte sich jedoch nicht ver-
lassen werden, da die Schadsoftware auch {iber sog. Sandbox Awareness verfiigen kénnte,
wodurch die Ausfithrung des Schadcodes bei Erkennung einer solchen Umgebung unter-

driickt wird und es dadurch zu keiner korrekten Klassifizierung kommt.

Auch kann es wie bei den bereits erwédhnten problematischen VPN Anwendungen (bzgl.
3.4) dazu kommen, dass die reine Ausfiihrung nicht direkt schadhaftes Verhalten auslost,

sondern erst bei einer spezifischen Nutzung auftritt (VPN Verbindungsaufbau).
Cloud Ansitze

Auch fiir die hier behandelte "Massen Forensik" (bezogen auf die Anzahl zu untersuchen-
der Smartphones) gab es bereits in der Vergangenheit Forschung beziiglich cloudbasierter
Sicherheitsanalysen. In diesen werden die Daten (Artefakte) von den Smartphones auf

einen Server hochgeladen und dort analysiert werden [24].

Wie in der Einleitung bereits erwéhnt (bzgl. 1.2) entstehen hierbei aber potenziell LotL-
Angriffsméglichkeiten, als das auch das Risiko fiir Datenschutzvorfille drastisch erhdht

wird.
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Insbesondere hinsichtlich des Datenschutzes kommt es hierbei zu Problemen, da mit den
verwendeten externen Diensten AV'Vs abgeschlossen werden miissen. Durch diese kommt
es nicht nur zu einer potenziell unsichereren Verarbeitung, sondern es kommt auch zu
einer weiteren Fehlerquelle mit moglicher Haftung fiir denjenigen, der die Untersuchung

durchfiihrt.

4.4.2 Anwendungsfille

Durch die Forschungserkenntnisse, welche im vorherigen Abschnitt aufgefiihrt wurden,
ergibt sich, dass es datenschutztechnisch am sichersten ist, mehrere unterschiedliche lo-
kale Scanner (On Premise) mit unterschiedlichen Methoden und einer abschliefender

manuellen Endklassifizierungs Moglichkeit zu verwenden.

Ziel dabei sollte es sein, die Androidforensik nicht neu zu erfinden, sondern bereits exis-

tierende Teilproblemlosungen systematisch und modular mit zu integrieren.
Fiir die Forensik entsteht dabei der folgende Prozess:
1. Extraction Phase: In dieser Phase werden gezielt Artefakte extrahiert.

2. Analysis Phase: Anschliefend werden in dieser Phase die extrahierten Artefakte

durch unterschiedliche Scanner untersucht und klassifiziert.

3. Forensic Phase: In dieser Phase werden die klassifizierten Artefakte noch einmal
iberprift und auf Verdacht genauer untersucht und wenn nétig manuell endklas-

sifiziert.

Aus den ersten beiden Prozessphasen (Extraction und Analysis) ergeben sich die folgen-

den Anwendungsfille:

Anwendungsfall 13: Das System kann Artefakte von dem zu untersuchenden Smart-

phone automatisch extrahieren.

Hierbei wird automatisch durch den Pfad, in welchem sich ein Artefakt aufhélt oder dem

Typ (z. B. Anwendungen) entschieden, welche Artefakte extrahiert werden.
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Anwendungsfall 14: Das System kann Artefakte automatisch klassifizieren.

Dabei soll die Klassifizierung durch eigene Implementierungen realisiert werden kénnen
als auch durch selbstverwaltete Scanner oder Untersuchungslésungen wie einem Sandbox-

Ansatz.
Anwendungsfall 15: Das System kann Artefakte verfolgen.

Ziel dieser Anforderung ist es, dass Artefakte iiber Sicherheitsanalysen und Smartphones
hinweg verfolgt werden konnen. Die Verfolgung der Artefakte bedeutet dabei, dass ihre
Prisenz auf einem Smartphone bekannt ist. Dies ermdglicht es, dass bei einer bosartigen
Klassifizierung eines Artefaktes durch z. B. eine Meldung vom BSI {iberpriift werden
kann, ob die Smartphones, welche vom System verwaltet werden, betroffen sind und
falls ja, sodass eine Sicherheitsanalyse angefordert werden muss. Eine direkte Zuordnung
/ Verfolgung zu einem gezielten Smartphone darf dabei nicht erfolgen, da diese Daten
ansonsten personenbezogen sind bzw. zu Profiling fithren kénnten (bzgl. 3.4). Neben der
Présenz kénnen auch vorherige Klassifizierungen gespeichert werden, wodurch ein Cache
entsteht.

Aus der letzten Prozessphasen (Forensic) ergeben sich die folgenden Anwendungsfille:

Anwendungsfall 16: Ein Forensiker kann die Ergebnisse der automatischen Klassifi-

kation einsehen.

Unter Ergebnis wird dabei die vergebene Klassifikation als auch einer Begriindung, wie

diese zustande gekommen ist, gemeint.

Anwendungsfall 17: Ein Forensiker durch manuelle Aufforderung Artefakte extern

iiberpriifen lassen.

Die Formulierung "extern" bezieht sich dabei auf einen Scanner von Dritten (nicht On
Premise) wie z. B. Virustotal, welche nicht selbst verwaltet und gehostet wird. Unter-
suchungen von automatisch extrahierten Artefakten durch Dritte sollten nur manuell

angesteuert werden, um das Risiko von Datenschutzvorfillen zu reduzieren.
Anwendungsfall 18: FEin Forensiker kann Artefakte manuell untersuchen.

Diese Anforderung dient der gezielten Analyse von Artefakten durch die Forensiker. Hier-
bei werden manuelle Untersuchungsmoglichkeiten gemeint. Ein Beispiel hierfiir wére eine
Sandbox Untersuchung fiir eine extrahierte Anwendung (Artefakt), in welcher ein Foren-

siker diese z. B. dekompiliert, um den Quellcode oder dessen Verhalten zu untersuchen.
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Anwendungsfall 19: Ein Forensiker kann Artefakte manuell klassifizieren und die

automatische Klassifikation damit iiberschreiben.

Anwendungsfall 20: Ein Forensiker kann Kommandozeilenbefehle auf dem zu unter-

suchenden Gerat manuell ausfithren.

Sinn dieser Anforderung ist es, dem Forensiker zu ermdoglichen, selbststéandig nicht auto-

matisch extrahierte Artefakte oder das Smartphone anderweitig zu untersuchen.

Anwendungsfall 21: Ein Forensiker kann Eintrége bzw. ergénzende Kommentare in

das Protokoll hinzufiigen.

Anwendungsfall 22: Ein Forensiker kann unabhéangig, ob ein Fall bearbeitet wird oder

bereits geschlossen wurde, das Fall Protokoll exportieren.

4.5 Zusammenfassung

In der Anforderungsanalyse wurde ein Portfolio an Anforderungen erarbeitet, welches die
Sicherheitsanalyse so weit wie moglich automatisiert, um sowohl die Arbeit der Forensiker
zu erleichtern als auch Fehler zu reduzieren, ohne ihm dabei tiefere Eingriffs- als auch
Untersuchungsmoglichkeiten vorzuenthalten (bzgl. 1.3). Auch beziiglich der Verwaltung
und Inventarisierung der Smartphones wurden alle relevanten Anwendungsfélle, welchen

flir einen realen operativen Betrieb bendtigt werden, erarbeitet.

Die Anforderungen wurden dabei so gestellt und optimiert, dass der Datenschutz oberste
Prioritdt hat und die Forensiker durch das entstehende Protokoll iiberwacht werden.
Personenbezogene Daten werden dabei, so weit es moglich ist, vom System ignoriert
(Benutzerverzeichnis) und von der eigentliche Sicherheitsanalyse / Forensik systematisch

ausgeschlossen.

Ein direkter Eingriff in die Daten der Smartphones wurde somit, so weit es geht vermie-
den, wodurch die Anzahl an méglichen Beriihrungspunkten mit potenziell personenbezo-
genen Daten reduziert wurde. Beachtet werden muss jedoch, dass die Forensiker trotzdem
freie Hand haben, insbesondere durch den Anwendungsfall 20, welcher eine uneinge-
schrankte Kommandozeileneingabe ermoglicht. Diese wird jedoch protokolliert und den

manuell getétigten Befehlen sollte daher grofsen Wert bei der Betrachtung des Protokolls
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gegeben werden. Bei diesen besteht das hochste Risiko beziiglich Kontakt und Verarbei-
tung von personenbezogenen Daten durch die Forensiker. Das Risiko, Daten ungewollt

an Dritte zu ibermitteln, wurde durch die manuelle Aufforderung entgegengewirkt.
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Nachdem die Anforderungsanalyse abgeschlossen wurde, erfolgt nun der Entwurf / die Ar-
chitektur des zu entstehenden Systems. Orientiert wird sich dabei an dem Softwarearchi-
tekturentwicklungsmodell arc42. Das Kapitel wird dabei in 3 Unterkapitel unterteilt. In
5.1 wird eine Kontextsicht fiir das zu entstehende System entwickelt. Darauthin erfolgt in
5.2 die Konstruktion und Separierung der einzelnen Bausteine und dessen Komponenten.
Unter dem Begriff Baustein wird eine Gruppierung von Komponenten gemeint (Aufga-
bengruppierung nach Aufgabengebiet). Jede Komponente in einem Baustein {ibernimmt
dabei einen Teil des Aufgabengebiets. Im letzten Unterkapitel (5.3) erfolgt daraufhin eine

Zusammenfassung des Entwurfs.

5.1 Kontextsicht

Vor dem Entwickeln einer Baustein- oder Komponentensicht muss zuerst erfasst werden,
welche Akteure und Systeme miteinander interagieren, um eine High-Level-Ubersicht zu

erschaffen und um benétigte Schnittstellen zu identifizieren.

Dabei fallen zuerst die Hauptnutzer des Systems an die Forensiker, Sachbearbeiter und
Besitzer (bzgl. 4.1.3). Zudem soll die Authentifizierung und Autorisation mittels eines
ITAM-Systems abgewickelt werden (bzgl. 4.1.2). Aufserdem soll es moglich sein, dass ERP-
Systeme neue Smartphones in dem System registrieren konnen (bzgl. 4.2). Bei einem
Datenschutzvorfall oder einer anstehenden Sicherheitsanalyse soll das System Benach-
richtigungen in Form von E-Mails versenden kénnen (bzgl. 4.3). Zur Analyse muss das
System mit den Smartphones interagieren konnen (bzgl. 4.2, 4.3 & 4.4.2). Zudem miissen
die bei der Untersuchung extrahierten Artefakte sowohl durch lokale als auch externe
Scanner untersucht werden konnen (bzgl. 4.4.2). Die daraus resultierende Kontextsicht
wurde in der Abbildung 5.1 dargestellt.
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Abbildung 5.1: Kontextsicht
5.2 Baustein- und Komponentensicht

Nachdem in der Kontextsicht die beteiligten Systeme und ihre benétigten Schnittstellen
als auch die Akteure erfasst wurden, wird im Folgenden eine Bausteinsicht angefertigt.
Anschliefiend erfolgt eine Komponentensicht fiir die jeweiligen Bausteine. Dabei wird
unterschieden zwischen Bausteinen, welche auf dem Forensiker und Sachbearbeiter (Be-
nutzer) PC realisiert werden (FrontEnd) und Bausteinen, welche auf Server ausgelagert
werden (Backend). Es entsteht dabei ein Client(FrontEnd)-Server(BackEnd)-Modell.

Bei der Unterteilung bzw. Separierung zwischen FrontEnd und BackEnd in die jeweiligen
Bausteine und Komponenten wird dabei Wert auf den Datenschutz gelegt. Daher sollte
auf die Datenhaltung und potenziell entstehenden Datensilos geachtet werden als auch

auf die Datenzugriffe und mogliche Datenabfluss Moglichkeiten.

Von sog. Datensilos wird dabei gesprochen, wenn Daten potenziell separiert und red-
undant vorhanden sind und dadurch anderen Personen oder Systeme nicht auf diese
zugreifen konnen. FEin Vergleich dafiir wére die Normalisierung bei Datenbanktabellen.
Ziel dieser liegt dabei darauf, eine redundante Speicherung von Daten zu vermeiden. In
Unternehmen ergibt es Sinn aus wirtschaftlicher Sicht Datensilos zu vermeiden, um einen
effizienteren Arbeitsworkflow zu erschaffen, Dateninkonsistenzen zu vermeiden, als auch

bessere Auswertungsmoglichkeiten fiir z. B. die Marktforschung zu schaffen [17].

38



5 Entwurf/Architektur

Durch die Einfithrung der DSGVO wurde diesem Trend gesetzlich entgegengewirkt. Da-
ten miissen seitdem zweckgebunden und systematisch isoliert gespeichert und verarbeitet

werden.

Bezogen auf die Datenzugriffe und Abfluss Moglichkeiten wird bei der Bildung der Bau-
steine auf die Zugriffsrichtung bzw. Datenflussrichtung als auch den jeweils zu verarbei-
tenden oder zu haltenden Daten geachtet. Um dies korrekt bewerten zu koénnen, miissen

die anfallenden Daten als auch mégliche Bedrohungen betrachtet werden.

5.2.1 Bedrohungsszenarien

Um festzustellen, welche Daten wo und wie gespeichert oder verarbeitet werden, werden
im folgenden Abschnitt unterschiedliche Kompromittierungsszenarien durch simuliert.
Dies dient primér dazu festzustellen, welche Mafnahmen bezogen auf die Gestaltung des
Entwurfs getroffen werden kénnen, um die entstehenden Bausteine und Komponenten
sinnvoll auf den Datenschutz bezogen als auch auf ihre Verantwortlichkeiten / Aufgaben-

gebiete zu trennen.
Kompromittierung des FrontEnds

In diesem Szenario wird angenommen, dass es zu einer Kompromittierung eines Benutzer-

PCs (von Forensikern oder Sachbearbeitern) kommt.

Ein mogliches Szenario wére dabei die Kompromittierung oder das Mitschneiden, bei-
spielsweise bei einem MitM-Angriff, der Kommunikation zwischen dem FrontEnd und
dem BackEnd. Betroffenen sind daher die Kommunikationsdaten. Es sollte daher darauf
geachtet werden, dass so wenig wie moglich Untersuchungsdaten (Dateien / Artefakte,
potenzielle personenbezogene Daten) ausgetauscht werden. Die eigentliche Sicherheits-
analyse sollte daher auf dem Forensiker Gerdten / PCs stattfinden und lediglich in Aus-

nahmen sollten Teile der Daten / Artefakte tibertragen werden.

Ein weiteres Szenario ist dabei die Kompromittierung des eigentlichen PCs durch Schad-
software. Es wird dabei von einer vollkommenen Kontrolle des Benutzer-PCs ausgegan-
gen. In diesem Szenario fallen die gleichen Risiken wie in dem oben genannten Szenario
an, da die Kommunikation auch kompromittiert werden kann. Hinzu kommt jedoch, dass
auch alle lokalen Daten, darunter auch die Untersuchungsdaten, abgegriffen werden kon-
nen. Es sollte daher darauf geachtet werden, dass alle anfallenden Daten fallspezifisch

verschliisselt werden und der Schliissel dafiir zugriffsgeschiitzt auf einem Server / einer
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ausgelagerten Komponente liegt. Der fallspezifische Schliissel K Fall (zufallsgeneriert)
sollte nur auf dem BackEnd gespeichert werden und bei einer aktiven Durchfiihrung
einer Sicherheitsanalyse fiir den jeweiligen Fall abgefragt werden. Zudem sollte der Fall-
Schliissel mit dem Besitzer Schliissel konkateniert werden, da dies die Entschliisselung
der Fall-Daten bei einer Kompromittierung der Server verhindert und der Forensiker
nur den Fall mit der Einverstdndniserklarung wieder entschliisseln / 6ffnen kann. Dies
sorgt dafiir, dass nur eine aktuell ausgefiihrte Untersuchung und dessen Daten abfliefien

konnen.
Kompromittierung des Android Smartphones

Dieses Szenario nimmt an, dass ein zu untersuchendes Smartphone mit bosartiger Soft-
ware infiziert wurde. Da die Analyse auf einem nicht Android basierten Betriebssystem
wie Windows, Linux oder MacOS stattfindet, welches nicht in der Lage ist, nativ Android
Anwendungen auszufiihren, geht ein niedriges Risiko von nativen Android Anwendungen
aus. In der Theorie ist es moglich, dass Android Anwendungen mit viel Adaptionen auf
Linux und auch umgekehrt lauffihig sind, da Android auf dem Linux Kernel basiert.
Bei einer dynamischen Untersuchung sollte trotzdem sichergestellt werden, dass diese in
einer isolierten bzw. virtualisierten Umgebung stattfindet, ohne Hostzugriffe (bzgl. 4.4.1
Sandbox Ansitze).

Bei anderen Artefakten wie z. B. bosartigen Dokumenten mit Makrounterstiitzung be-
steht trotzdem ein direktes Risiko, da diese auch auf dem untersuchenden System gedffnet
werden und Schaden anrichten kénnen. Auch hier sollte vor einer direkten Ausfiihrung
bzw. direkten Inspektion durch nicht forensische Programme wie z. B. Word auf dem
Untersuchungssystem abgesehen werden. Sollte der Schadcode aber auf die Betriebssys-
temebene vorgedrungen sein und dadurch direkten Hardwarezugriff haben, besteht auch

bei der Verbindung mit den untersuchendem System / PC eine Gefahr.

Das kompromittierte Gerdt kénnte dabei z. B. sog. Rubber Ducky Angriffe ausfiihren,
indem es sich als HDI (Human Device Interface) ausgibt und Tasten- oder Mauseingaben
simuliert. Ein solcher Angriff konnte auch iiber ein mitgeliefertes USB-Kabel ausgefiihrt
werden, da es bereits jetzt frei verfiigbare Varianten von unterschiedlichen Herstellern

gibt, welche diese Angriffe durch die Kabel an sich erméglichen.

Bei den aufgefiihrten Angriffen kann es zu einer Kompromittierung des Besitzer PCs /
FrontEnds und daher auch zu den gleichen Folgen kommen. Es sollte daher verzichtet

werden, mitgelieferte Kabel zu verwenden und generell neue USB Geréte auf dem PC der
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Benutzer zu unterbinden. Mit dem eigentlichen Smartphone sollte nur iiber eine abstrakte

Schnittstelle kommuniziert werden, welche ungewollte Nebeneffekte verhindert.
Kompromittierung des BackEnds

In diesem Szenario wird eine Kompromittierung eines oder mehrerer BackEnd Dienste /
Server angenommen. Hierbei wird unterschieden zwischen den jeweiligen Tétigkeiten /

Aufgaben, welche die jeweiligen Dienste iibernehmen sollen.

Ein Aufgabengebiet bildet dabei die logistische Verwaltung der Smartphones und der
eingehenden Kommunikation mit den ERP-Systemen (bzgl. 4.2). Sollte es bei diesem
Teilsystem zu einer Kompromittierung z. B. mittels der angebotenen Schnittstelle kom-
men, so besteht die Moglichkeit, die logistischen Daten zu manipulieren. Es sollte daher
aufgrund der eingehenden Kommunikation von externen Systemen keine sensiblen Daten
verarbeiten oder persistieren, sondern lediglich die logistischen Smartphone Daten verar-
beiten. Die Zuordnung und die dabei entstehenden Daten (personenbezogene Daten iiber
den Besitzer) sollten daher ausgelagert werden. Bei einem Abfluss der organisatorischen

Daten wiirde es zu keinem Datenschutzvorfall kommen.

Ein weiteres Aufgabengebiet bildet die forensische Untersuchung und Verfolgung von Ar-
tefakten. Diese erfolgt zum Grofsteil auf den Forensiker-PCs. Auf Aufforderung kénnen
jedoch externe Artefakte Scanner fiir die Untersuchung verwendet werden (bzgl. 4.4.2).
Aufgrund der ausgehenden Kommunikation und der moglichen Verarbeitung von perso-
nenbezogenen Daten sollten keine identifizierenden Daten zusétzlich auf dem Teilsystem

/ Dienst verarbeitet oder persistiert werden (bzgl. 3.2.1 Pseudoanonymisierung).

Ein weiteres Szenario ist die Kompromittierung des IAM-Systems. Durch die Kompro-
mittierung dieses Systems entsteht ein Sicherheitsrisiko fiir alle beteiligten Systeme. Es
wiirde Angreifern ermdglichen, Forensiker und Sachbearbeiter von dem System auszu-
schliefsen, als sich auch gegeniiber den Diensten zu authentifizieren und autorisieren
und Daten extrahieren oder manipulieren. Ein mdoglicher Mechanismus, um sich gegen
solch ein Vorgehen zu wehren, wire die Nutzung von Maschinen-, Anwendung- oder
Benutzerzertifikaten. Durch diesen zusétzlichen Identitdtsnachweis, welcher unabhéngig
vom TAM-System ist, konnen die Dienste Angreifer, welche lediglich das TAM-System

kompromittiert haben, ausschliefsen.

Die restlichen Aufgaben, wie der Verwaltung der Benutzer, Zuordnungen als auch der
Fallverwaltung sollten dementsprechend in einen eigenen Dienst (Server) ausgelagert wer-

den. Durch diese Aufteilung wird eine getrennte Datenspeicherung fiir die ausgelagerten
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personenbezogenen Daten erschaffen. Eine Kompromittierung dieses Systems wiirde einen

Datenschutzvorfall mit sich ziehen.

5.2.2 Entwurf

Der entstandene Entwurf, welcher die aufgefiihrten Punkte aus der Anforderungsanalyse,
den Bedrohungsszenarien sowie den Datenschutz berticksichtigt, wird in der Bausteinsicht
in Abbildung 5.2 dargestellt. Dabei wurde darauf geachtet, dass die Abhéngigkeiten durch
Entwurfsmuster reduziert werden und zyklische Abhéngigkeiten vermieden werden, wo-
durch die Wartbarkeit als auch die Nachvollziehbarkeit der Datenfliisse gesteigert wird.
Das Bindeglied fiir die Client-Server Kommunikation daher zwischen dem FrontEnd und
dem BackEnd, bildet dabei der Audit Baustein.
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S — ” - " = -
%[j_ ul o > Directory - E-Mail

M
B

A

Besitzer
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Abbildung 5.2: Bausteinsicht

In Abbildung 5.3 wurden dabei die Bausteine und externen Systeme abgebildet, mit wel-
chem die Sachbearbeiter-Tétigkeiten abgedeckt werden. Die Bausteinsicht fiir Forensiker,
welche ihre Tétigkeiten abdeckt als auch die dafiir bendtigten Bausteine, Scanner und

externe Systeme wurde in Abbildung 5.4 dargestellt.
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5.2.3 Client - FrontEnd

Im Folgenden werden die FrontEnd Bausteine prézisiert und ihre Komponenten heraus-
gearbeitet. Fiir ein besseres Verstindnis befindet sich der ausgearbeitete Entwurf als
Gesamtbild im Anhang (A.1).

AndroidHAL Baustein

Der AndroidHAL Baustein bildet dabei eine Abstraktionsebene (HAL - Hardware Ab-
straction Layer) fiir die Kommunikation mit den Android Smartphones und wird in
Abbildung 5.5 dargestellt. Die Aufgabe des Bausteins besteht daher, im wesentlichen
Schnittstellen fiir die bendtigten Funktionen der Sicherheitsanalyse (z. B. der Datenex-
trahierung) anzubieten. Die eigentlichen Hardware-Interaktionen mit dem Smartphone
und die damit verbundene Komplexitdt und dem moglichen Schadenspotenzial wird durch

den Baustein isoliert und vom Rest des FrontEnd-Systems ferngehalten.

Diese Gestaltung bietet den weiteren Vorteil, dass die Schnittstellen des Bausteins fiir
mogliche Tests durch Mock-Objekte realisiert werden kénnen, wodurch kein physisches

Smartphone fiir diese bendtigt wird.

AndroidHAL

1 L ©peviceManager % | ©O—pevice B
¢ o _L?

Shell {l Filesystem E SecurityManager E

~
'\.%J

Smartphone

Abbildung 5.5: Komponentensicht AndroidHAL Baustein

Die DeviceManager Komponente stellt dabei eine zentrale Zugriffsmoglichkeit an alle
angeschlossenen Smartphones, welche als Device Komponente repriasentiert werden, dar.
Die fiir die Sicherheitsanalysen benétigten Funktionalitdten werden dabei durch die 3

Unterkomponenten von Device abgebildet.
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Die Shell Komponente bietet dabei eine Schnittstelle fiir Kommandozeilenbefehle an
(Anwendungsfall 20). Das aggregierte Dateisystem (System und Data Partition) des zu
untersuchenden Smartphones wird durch die FileSystem Komponente zugreifbar (Ite-
ration und Extrahierung) gemacht. Sicherheitsrelevante Anforderungen wie dem Sperren
und Entsperren des Bootloaders und CR-Betriebssystems als auch dem Aufspielen von
dem CR-Betriebssystem iibernimmt dabei die SecurityM anager Komponente (Anwen-
dungsfall 4 und 10). Diese Komponenten nehmen die eigentliche Hardware- und Softwa-
rekommunikation mit dem Smartphone und den jeweiligen Smartphone-Systemen (Boot-

loader und CR-Betriebssystem) vor.
LForensic Baustein

Der LForensic (Local Forensic) Baustein bildet dabei die forensischen Funktionen der
Sicherheitsanalyse auf dem FrontEnd ab und wird in Abbildung 5.6 dargestellt.

LForensic

2 © LCaseManager E

Q
e &
J¢j ? l@

| 3 l_@)— Extractor E (Analyzer E Inspector E
| |

Lokale Artefakt
Scanner

Abbildung 5.6: Komponentensicht LForensic Baustein

Die LC'ase M anager Komponente wird mittels Singleton Pattern realisiert und verwaltet
dabei die Fille, welche lokal auf dem Gerét liegen und referenziert den aktuell bearbei-
teten Fall. Die C'lase Komponente stellt dabei den jeweiligen Fall dar und ist fiir dessen
lokale Datenhaltung und Verschliisselung zusténdig. Die lokalen Daten belaufen sich da-
bei auf die extrahierten Artefakte und dessen Klassifizierungen. Der Fall-Schliissel und die
Daten, welche den Fall beschreiben (Metadaten wie ID, Besitzer, Smartphone-Kennung,

Protokoll usw.), werden dabei nicht lokal gespeichert. Diese Daten werden ausgelagert
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und miissen fiir die Fallbearbeitung iiber den Directory Baustein (5.2.5) hinzugezogen

werden.

Die unterliegenden 3 Komponenten Fxtractor, Analyzer und Inspector stellen die 3
Phasen aus dem in 4.4.2 entwickelten Prozess dar. Diese werden dabei wie in einer Pipe-
line sequenziell tiber die Case Komponente durchlaufen / aufgerufen. Die Komponenten
weisen dabei grundlegend nur Dienst-Schnittstellen auf, wodurch beliebig viele Imple-
mentierungen der jeweiligen Dienste umgesetzt werden konnen. Wahrend der Laufzeit
konnen dann fiir die jeweiligen Komponenten / Dienst-Art die Implementierungen mittels
Dependency-Injection verwendet werden. Alle haben dabei iiber die Adapter Schnittstelle

aus dem Audit Baustein (5.2.4) Zugriff auf das zu untersuchende Smartphone.

1. Extractor (Extraction Phase): Ziel dieser Dienste ist es, von dem Smartpho-
ne Artefakte automatisch zu extrahieren (Anwendungsfall 13). Fiir diese wird das
Producer-Consumer Pattern verwendet. Der Extractor-Dienst (Producer) nutzt da-
bei die Smartphoneadapter Instanz und extrahiert daraufhin die durch den jeweili-
gen Dienst aufzuspiirenden Artefakte. Die extrahierten Artefakte werden daraufhin
mit dem Artefakte-Typ (zum Beispiel APK fiir Android Anwendungen) zusammen
zuriick an die Case Komponente (Consumer) gegeben. Die Case Komponente sam-
melt dabei die Artefakte und ordnet sie in ihrer jeweiligen Artefakte-Gruppe an-
hand des Artefakte-Typs zu. Die Verwaltung der extrahierten Artefakte und dessen
Speicherung bleibt daher bei der C'ase Komponente.

2. Analyzer (Analysis Phase): Ein Analyzer-Dienst bedient sich auch dem Pro-
ducer -Consumer Pattern. Dem Dienst (Producer) werden dabei von der Case
Komponente die jeweils fiir sie untersuchbaren Artefakten-Gruppen iibergeben. Die
jeweiligen Artefakte werden daraufhin automatisch untersucht (Anwendungsfall 14)
und klassifiziert. Die eigentlichen Untersuchungen der Artefakte miissen dabei nicht
explizit durch den Dienst erfolgen, sondern kénnen auch an lokale Scanner delegiert
werden, wodurch der Dienst lediglich eine delegierende Rolle einnimmt. Die dabei
vergebene Klassifizierung stellt dabei eine Wahrscheinlichkeit dar, wie sicher das Ar-
tefakt bosartig / unsicher ist. Der Wertebereich liegt dabei von 0 (harmlos / sicher)
bis 100 (Garantiert bosartiges / unsicheres Artefakt). Zusétzlich zu der Klassifizie-
rung wird fiir jede Untersuchung / je Artefakt ein Bericht (Report) abgegeben, wie
die Klassifizierung zustande gekommen ist. Die Case Komponente (Consumer) ver-

bindet daraufhin intern die Resultate (Klassifikation und Report) an das jeweilige
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Artefakt. Dabei sind mehrere Resultate durch unterschiedliche Analyzer Dienste

fiir das gleiche Artefakt moglich.

Die jeweiligen Analyzer-Dienste miissen dabei nicht bei jedem Aufruf / Artefakt
die Analyse durchfiihren. Sie kénnen die Artefakte durch den RForensic Baustein
verfolgen (Anwendungsfall 15) (5.2.5) und ein vorheriges Artefakt Resultat (Klas-
sifizierung und Report) wiederverwenden. Eine Wiederverwendung sollte dabei je-
doch nur bei dem gleichen Dienst stattfinden, welcher dieses ausgestellt hat und
auch nur bei der gleichen Version des Dienstes. Hintergrund hierfiir ist, dass der
Dienst neuen / bessere Erkennungsmechanismen verwenden konnte, wodurch die

vorherigen Resultate nicht mehr giiltig sein kénnten.

3. Inspector (Forensic Phase): Die Inspector-Dienste kénnen von den Forensikern
auf die Artefakte aufgerufen werden. Die manuellen Aufrufe der Inspector-Dienste
werden dabei durch das Command Pattern realisiert. Durch lokale Implementie-
rungen wird der Anwendungsfalle 17 abdeckt. Der Anwendungsfall 18 (externe
Uberpriifung) lisst sich durch Aufrufe von externen Scannern iiber den RForensic

Baustein (delegiert iiber den Audit Baustein / Smartphoneadapter) abdecken.

UI Baustein

Der UI (User Interface) Baustein dient als zentraler Punkt fiir Benutzerinteraktionen mit
dem System. Er erméglicht dabei sowohl den Zugriff auf die Client (FrontEnd) Bausteine
als auch den Server seitigen (BackEnd) Bausteinen. Da das Ul in der Softwareentwick-
lung sich an den Anwendungsféllen orientiert, wird eine eigene Bausteinsicht fiir die

Anwendungsfille der Forensiker und eine Bausteinsicht fiir die Sacharbeiter erstellt.

Beide Sichten enthalten dabei eine GUI (Graphical User Interface) Komponente, welche
beliebig nach Préferenzen und nach UX (User Experience) Design Tests / Workshops
entworfen werden kann. Fiir die eigentliche Umsetzung und Funkitonalitat des Systems
ist dies nicht von Relevanz. Der in beiden Bausteinsichten enthaltene GUI Komponente
realisiert den Anwendungsfall 1 (Anmeldung des Benutzers) iiber die SessionManager

Komponente aus dem Audit Baustein.

Die eigentliche Logik wird dabei von der GUI Komponente entkoppelt iiber ein Fassa-
den Pattern. Die GUI Komponente ruft daher lediglich die jeweiligen Anwendungsfille
iiber die jeweiligen Komponenten auf und enthélt selbst keine Logik aufier der fiir die

Darstellung bendtigten.
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UI - Sachbearbeiter

Die Anwendungsfille, die durch Sachbearbeiter ausgefiihrt werden, belaufen sich dabei

auf die in dem Inventar aufgefiihrten Anforderungen aus dem Unterkapitel 4.2.

Die Devicelngest Komponente dient dabei der Verwaltung von registrierten Gerédten
(Anwendungsfall 2). Hingegen dient die DeviceManagement Komponente der Zuord-

nung von Geréiten und dessen Verwaltung (Anwendungsfall 4 und 5).

1

ul

Devicelngest E

i_{]—@—eu 2 |

Sachbearbeiter

DeviceManagement $:|

Abbildung 5.7: Komponentensicht Ul Baustein - Sachbearbeiter

UI - Forensiker

Tétigkeiten / Anwendungsfille, welche durch die Forensiker ausgefiihrt werden, belaufen
sich auf die Anwendungsfille aus dem Unterkapitel der Fallverwaltung (4.3) und dem der
Forensik (4.4.2).
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Abbildung 5.8: Komponentensicht Ul Baustein - Forensiker

Die CaseManagement Komponente dient dabei fiir die Fallverwaltung (Anwendungsfil-

le 6, 8, 9 & 22). Dabei wird eine Verbindung zwischen der clientseitigen Fallverwaltung
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(LForensic Baustein) und der serverseitigen Fallverwaltung (Directory Baustein) herge-
stellt.

Die eigentlichen Anforderungen fiir die Bearbeitung der Félle (Anwendungsfall 10 - 12
und 16 - 20) wird durch die CaseForensic Komponente iibernommen. Zudem werden
die manuellen Untersuchungsanwendungsfille 17 und 18 durch die Inspector Dienste
iiber den LForensic Baustein angesteuert. Diese miissen dabei dynamisch angesteuert
werden / in der GUI abgebildet werden. Dies hat den Grund, dass die Inspector Dienste
beliebig erweitert werden kénnen und erst zur Laufzeit bekannt ist, welche Moglichkeiten

/ Dienste zur Verfiigung stehen (Dependency Injection).

Die HALAuditD Adaptee Komponente dient dabei als Adapter Implementierung (Ad-
aptee) der AuditDevice Adapter Komponente, welche von dem LForensic Baustein und
dessen Komponenten verwendet wird. Die Komponente représentiert dabei im Kern einen
Art Proxy und delegiert die Aufrufe der forensischen Untersuchung aus dem LForensic
Baustein an den AndroidHAL Baustein und dessen Komponenten. Sinn dieser Kompo-
nente ist es, dass die Smartphone und RForensic Zugriffe von dem LForensik Baustein
automatisch protokolliert werden (Abbildung 5.9). Die Protokolleintrédge werden dabei
an den Directory Baustein weitergeleitet und mit dem Smartphone Besitzer Schliissel
verschliisselt. Dies stellt sicher, dass ein Forensiker das Protokoll nicht modifizieren kann
oder es abhandenkommen kommt. Zudem steht es noch nach der Fall-Schliefsung zur
Verfiigung (Anwendungsfall 12). Die Kommandozeilenbefehle (Anwendungsfall 20) der
CaseForensic Komponente werden dabei iiber die HALAuditD Adaptee Komponente
realisiert. Der direkte Zugriff von der CaseForensic Komponente auf die Smartphones
tiber den AndroidHAL Baustein wird lediglich fiir das Entsichern des Smartphones (die

SecurityM anager Komponente) verwendet.

LForensic Audit \ Directory] lAndroidHAL\ RForensic I

Anfrage

Protokolliere Anfrage

Neuer Protokoll Eintrag

Anfrage

Antwort

Protokolliere Antwort

Neuer Protokoll Eintrag
>

Antwort

Abbildung 5.9: Zugriff / Protokollierung Konzept
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5.2.4 Client-Server Kommunikation

Die Verbindung des Clients (FrontEnds) mit dem Server (BackEnd) wird durch den Audit

Baustein realisiert.
' 5]
Audit
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|4 HO— SessionManager E

!
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Abbildung 5.10: Komponentensicht Audit Baustein

Die SessionM anager Komponente, welche als Singleton realisiert wird, ibernimmt da-
bei die Sitzungsverwaltung des Benutzers mit dem TAM-System (Anwendungsfall 1). Alle
Anfragen an das BackEnd nutzen diese Komponente, um sich gegeniiber dem Backend
zu authentifizieren und zu autorisieren. Zudem konnen iiber diese zusétzliche Wissens-
nachweise mitgesendet werden, um z. B. gegen die in der Bedrohungsanalyse erwahnte

IAM-System Kompromittierung vorzugehen.

Die Ausnahme liegt dabei bei Anfragen an den RForensic Baustein. Fiir diese ist die
AutidDevice Adapter Komponente zustdndig. Diese agiert als Bindeglied zwischen den
AndroidHAL und RForensic Bausteinen und dem LForensic Baustein (bzgl. Abbildung
5.9). Die LForensic Komponenten (mit Ausnahme der LCaseManager Komponente)
konnen zusétzlich Protokoll / Log Eintrége iiber die Komponente hinzufiigen, diese wer-
den daraufthin an die Protocol Komponente weitergeleitet. Die Protocol Komponente
dient dabei als Sammelpunkt und in diesem kénnen mittels Adapter Pattern Ausgaben
an beliebige Punkte wie z. B. der GUI oder dem Directory Baustein weitergeleitet wer-

den. Die SecurityM anager Komponente aus dem AndroidHAL Baustein wurde bewusst
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nicht mit in die AuditDevice Adapter Komponente mit integriert, da die Zugriffe auf
diese aus Sicherheitsgriinden nicht protokolliert werden sollten. Die F'SWrapper Kom-
ponente sorgt dabei zusétzlich dafiir, dass das Benutzerverzeichnis nicht untersucht /
Daten extrahiert werden kénnen. Hingegen dient die ShellWrapper Komponente als

reine Kapselung der Kommandozeileneingaben und dessen Protokollierung.

5.2.5 Server - BackEnd

Im Folgenden werden die BackEnd Bausteine prézisiert und dessen Komponenten erlau-
tert. Die Bausteine wurden beziiglich ihrer zu haltenden / verarbeitenden Daten gebildet.
Jeder dieser Bausteine sollte als eigener Server umgesetzt werden. Die Schnittstelle, wel-
che mit 8 annotiert wurde, bildet dabei die Schnittstelle mit dem IAM-System ab. Eine
Kommunikation mit diesen Bausteinen / Komponenten ist nur fiir authentifizierte als

auch autorisierte Benutzer moglich (Anforderung 1).
Ingest Baustein

Der Ingest Baustein iibernimmt die Verwaltung von neuen / nicht registrierten Smart-
phones (Anwendungsfall 2) und dessen Meldungen von externen ERP-Systemen (Anwen-
dungsfall 3). Der Zugriff auf diesen Baustein und dessen Komponenten erfolgt nur durch
Sachbearbeiter und sollte daher mittels RBAC mit der Sachbearbeiter Rolle geschiitzt

werden.

Ingest
5 —(O—jIngestManager E —(:

!

ERPAdapter E —@_D_ ERP

m
B

Abbildung 5.11: Komponentensicht Ingest Baustein

Die Annahme der ERP-System Anfragen als auch die anschlieffende Speicherung und

Weitergabe fiir die Registrierung der Smartphones durch die Sachbearbeiter iibernimmt
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die IngestManager Komponente. Die einzelnen ERP-System-Schnittstellen Implemen-
tierungen werden dabei durch das Adapter Pattern (ERP Adapter) abstrahiert. Dies
ermoglicht es, eine einheitliche Smartphoneannahme Schnittstelle fiir die einzelnen ERP-
Systeme zu erschaffen, wihrend die einzelnen Details und Konventionen dieser durch die

Adapter abstrahiert werden.
Directory Baustein

Der Directory Baustein iibernimmt dabei eine Verzeichnisfunktion. Der Zugriff auf diesen
Baustein und dessen Komponenten erfolgt sowohl durch Forensiker als auch Sachbear-

beiter.

Directory

D—Dwnerrulanager{l
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Abbildung 5.12: Komponentensicht Directory Baustein

Die Sachbearbeiter greifen dabei auf die Qwner M anager und Device M anager Kompo-
nenten zu und diese sollten daher mit der RBAC Sachbearbeiter Rolle geschiitzt werden.
Die Forensiker greifen dabei auf die DeviceManager und RCaseManager Komponen-
ten zu und diese sollte durch die RBAC Forensiker Rolle geschiitzt werden. Auf die

Device M anager Komponente greifen daher 2 Rollen zu.

Die Owner M anager Komponente iibernimmt dabei die Verwaltung der Besitzer und des-
sen Daten (Kontaktdaten). Die DeviceManager Komponente verwaltet die Smartpho-
nes. Bei reiner Betrachtung dieser Komponente sind nur registrierte Smartphones zu se-
hen, die eigentliche Zuordnung von Besitzern wird durch Verweise auf die Owner M anager

Komponente erschaffen (Anwendungsfall 4 und 5).
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Die RCaseM anager Komponente ibernimmt die BackEnd Fallverwaltung (Anwendungs-
falle 6 - 9). In ihr werden die Fille verwaltet und orchestriert als auch die Falldaten
gespeichert. Zu den Falldaten gehort das Fall-Passwort, mit dem der jeweilige Fall auf
dem Forensiker Client verschliisselt wird, das Protokoll als auch weiterer Metadaten.
Der E-Mail Versand fiir die Benachrichtigung von Datenschutzbeauftragten bei einem
Datenschutzvorfall (Anwendungsfall 11) und der Benachrichtigung des Besitzers fiir ei-
ne Untersuchung (Anwendungsfall 6 und 7) wird durch die MailClient Komponente

realisiert. Diese sendet die E-Mails iiber einen Mail-Server ab.

Die OwnerManager, Device M anager und RCaseM anager Komponenten sollten in ei-
nem produktiven Einsatz jeweils auf einen eigenen Server verteilt werden und mit Refe-
renzen auf die jeweiligen Daten arbeiten. Durch die Verwendung von Referenzen zwischen

den Komponenten wird eine Pseudoanonymisierung erreicht (bzgl. 3.2.1).
RForensic Baustein

Der RForensic (Remote Forensic) Baustein iibernimmt dabei die Ansteuerung von exter-
nen Scannern (Anwendungsfall 17) und der Artefakte Verfolgung (Anwendungsfall 15).
Der Zugriff auf diesen Baustein und dessen Komponenten erfolgt nur durch Forensiker
und sollte daher mittels RBAC mit der Forensiker Rolle geschiitzt werden.

RForensic

7 —@—RemoleForensicManager E {G E
> o
Q bl -
ArtifactManager E ScannerAdapter E {Q—D—M

Scanner

Abbildung 5.13: Komponentensicht RForensic Baustein

Die Orchestrierung der jeweiligen externen Scanner und der Anfragen an diese iiber-
nimmt dabei die RemoteForensicM anager Komponente. Die einzelnen Scanner Schnitt-
stellen Implementierungen werden dabei durch das Adapter Pattern (ScannerAdapter)
abstrahiert. Dies ermdglicht es, eine einheitliche Schnittstelle fiir die einzelnen Scanner
zu erschaffen, wahrend die einzelnen Details und Konventionen von Ihnen Schnittstellen
unabhiingig sind. Da es bei der Scanner-Ansteuerung zur Ubertragung von personenbe-

zogenen Daten und dessen Verarbeitung kommen kann, bendtigt es mit jedem Anbieter
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eines externen Scanners einen AVV. Unter der Annahme, dass die Server im eigenen
Rechenzentrum liegen, bedeutet dies, dass ein zentraler Ort fiir die Verarbeitung von
personenbezogenen Daten durch Dritte entsteht. Andernfalls miisste auch mit dem Re-

chenzentrumsbetreiber ein AVV abgeschlossen werden (bzgl. 3.2.3).

Die benotigte Artefakte Verfolgung wird dabei durch die Artifact M anager Komponente
realisiert. Die RemoteForensicsManager Komponente delegiert die Anfragen dabei an
die ArtifactManager Komponente weiter, wodurch eine zentrale Schnittstelle mit dem
Baustein erschaffen wird. Ziel dabei ist es, eine Art Artefakte-Katalog bzw. Artefakte Ca-
che anzufertigen, wodurch Artefakte unabhingig und untersuchungsiibergreifend verfolgt
und Klassifizierungen wieder verwendet werden konnen. Da ein solcher Artefakte-Katalog
aber zu Profiling fithren konnte (bzgl. 3.4) sollte ein "Last Seen" Ansatz verwendet wer-

den.

Dies ermoglicht es, einen globalen anonymen Artefakte-Katalog anzufertigen, in dem
ein anonymes identifizierendes Artefakte Merkmal wie z. B. einer Priifsumme mit einem
Datum gespeichert wird. Das eigentliche Artefakt sollte nicht gespeichert werden, da es
personenbezogene Daten enthalten konnte oder direkt darstellen konnte. Es ermdglicht
trotzdem, die Présenz eines Artefaktes auf irgendeinem der verwalteten Smartphones
nachzuweisen. Dies funktioniert durch den Fakt, dass, wenn das "Last Seen" Datum von
einem Artefakt dlter ist als das des am ldngsten nicht untersuchten Smartphones + der
periodischen Zeit, so kann davon ausgegangen werden, das dieses nicht mehr vorhanden
ist. Ist dies nicht der Fall, sprich das Artefakt befindet sich noch potenziell auf einem
Smartphone, so kann bei einer bosartigen Klassifizierung durch z. B. eine Meldung vom

BSI tiberpriift werden, ob die eigenen Smartphones betroffen sein kénnten.

5.3 Zusammenfassung

Die in diesem Kapitel entwickelte Architektur ermdglicht es Sicherheitsanalysen fiir An-
droid Smartphones sicher und datenschutzkonform durchzufiithren. Die Architektur be-
schreibt dabei ein komplettes System, welches den kompletten Smartphonezyklus von
der Anschaffung, Zuordnung und Analyse abdeckt. Es wurde darauf geachtet, dass durch
Entwurfsmuster die Moglichkeiten fiir die Sicherheitsanalyse modular gestaltet wurden.
Dabei konnen die einzelnen Untersuchungs-Dienste durch beliebig viele Implementierun-

gen / Scanner erweitert werden.
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Die externe Datenverarbeitung wurde dabei zentralisiert, sodass die Verarbeitung durch
Dritte iiber eine Stelle (dem RForensic Baustein) abgewickelt wird, wodurch bei einem

Audit (einer Priifung) diesbeziiglich nur auf diesen Baustein geachtet werden muss.

Durch die komplette Abdeckung der Smartphone-Lebenszyklen und der fiir das Vor-
haben anfallenden Daten entsteht ein gewolltes Datensilo. Das System ist daher von
keinen weiteren externen Datenquellen abhéngig. Das hier angewendete Schliisselkon-
zept (K Besitzer, K System & K Fall) sorgt dabei fiir die sichere Datenhaltung auf den

jeweiligen Systemen (Smartphone, Forensiker PC & Directory Baustein / Server).

Durch die iibersichtliche Datenhaltung und Verarbeitung wird ein nachweisbares Losch-
konzept durchfiihrbar. Die personenbezogenen Daten belaufen sich dabei auf die Fallda-
ten, welche auf dem Forensiker PCs vorliegen (LForensic Baustein) als auch den Daten in
dem Directory Baustein (Server) und den darin enthaltenen Komponenten / Persistenzen.
Die Falldaten werden dabei nach der Fallschlieffung geléscht und in den Directory Bau-
stein Fall-Metaden vermerkt. Ein weiteres Personenrecht, welches durch die DSGVO fiir
enorme Aufwinde gesorgt hat, ist das Recht auf Auskunft. Dieses lésst sich analog durch
die bereits erwidhnten Aspekten fiir das Loschkonzept und den gefiihrten Fall-Protokollen

abwickeln.

Auch beziiglich der Datenverarbeitung und der Datenzugriffe wurde darauf geachtet, dass
die jeweiligen Benutzer (Forensiker und Sachbearbeiter) nur auf die fiir sie relevanten
Daten Zugriff haben. Die Umsetzung der Autorisation ist daher durch wenige Rollen
mittels RBAC méglich und durch den Einsatz eines [AM-Systems nachweisbar im Falle

einer Priifung / eines Audits.
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Im folgenden Kapitel wird auf die Implementierung eines Proof of Concept (POC) und
der Umsetzung des Entwurfs eingegangen. Fiir das POC wird die eigentliche Hauptarbeit
des Systems, die des Forensikers, implementiert (Abbildung 5.4). Die dabei zu verwen-
denden Programmier- und Scriptsprachen sowie der Technologien wurden dabei geméfs
der nicht funktionalen Anforderungen (4.1.2) ausgewéhlt. Zudem wird auf die Entwick-
lung eines eigenen CR-Betriebssystems verzichtet. Es wird hierfiir das CR TWRP (Team
Win Recovery Project [22]) verwendet.

Als TAM-System wird Keycloak verwendet. Dabei wird ein Realm ("androidforensic") fiir
die Anwendungsdoméne (die Thematik dieser Bachelorarbeit) inklusive einer Rolle fiir die
Forensiker angelegt ("android-analyst"). Fiir die Authentifikation und Autorisation zwi-
schen dem Client und den Servern wurden 2 Keycloak-Clients angelegt ("androidforensic-
directory-client" und "androidforensic-rforensic-client"). Ein Keycloak-Client bietet da-
bei die Moglichkeit, Tokens zu generieren, mittels einer Anmeldung oder einen Token zu
validieren / dessen Attribute wie z. B. Rollen abzurufen. Fiir die Kommunikation mit
den Keycloak-Clients wird die Angabe eines Client-Secrets (Wissensnachweis) benotigt.
Beide setzen dabei standardméfig die Scopes "roles" und "email", wodurch die Server
die Rollen der Benutzer einsehen und dementsprechend validieren kénnen als auch die
E-Mail fiir benétigte Funktionen verwenden kénnen. Die standardméfige Scope Setzung
bedeutet, dass die Clients keine zusétzlichen Scopes bei der Anmeldung angegeben miis-
sen. Als Testnutzer wurde dabei der Account mit der E-Mail "test@dev.dev" mit dem

Passwort "rootroot" und der Forensiker Rolle "android-analyst" angelegt.

6.1 FrontEnd Entwicklung

Das FrontEnd wird dabei als eine Client Anwendung realisiert, welche in Python pro-

grammiert wird. Der Modul Mechanismus von Python erlaubt es dabei, die Bausteine
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aus dem Entwurf (UI, LForensic, AndroidHAL und Audit) in die Projektstruktur 1:1 zu

iibertragen.

6.1.1 Audit

Der Audit Baustein wurde nach dem Entwurf implementiert und zusétzlich wurde fir
die Schnittstellen an die Directory und RForensic Bausteine (Server) API Hilfsklassen,
welche die Ansteuerung iibernehmen, implementiert. Die SessionManager Komponente
und die in ihr enthaltene gleichnamige Klasse verwaltet dabei die Kommunikation und
dementsprechend auch die Anmeldung / Token Akquirierung beim Keycloak IAM-Server,
fiir die beiden im BackEnd realisierten Server. Hinzu kommt, dass eine asynchron laufende
Methode (in einem eigenen Thread) in einem Takt von 60 Sekunden die beiden Tokens
(Dicrectory und RForensic) aktualisiert. Fiir die Synchronisation des Zugriffs auf die
Tokens wurde eine Kombination aus einem Mutex fiir das Setzen und Lesen und ein

Signalisierungsmechanismus fiir die Beendigung des Threads verwendet.

Fiir das Protokoll wurde eine Implementierung der repréasentativen Klasse Protocol an-
gefertigt, welche die eigentlichen Protokoll / Log Nachrichten annimmt. Zusétzlich wurde
noch ein Adapter Pattern implementiert, mit welchem beliebige Ausgaben bei erzeugten
Protokoll Eintragen erzeugt werden konnen. Fiir die Ausgabe in die Konsole (stdout)

wurde eine Adapter Implementierung in der Komponente angelegt.

6.1.2 AndroidHAL

Der AndroidHAL Baustein wurde zuerst grundlegend iiber Interfaces abgebildet. Die
Device M anager Komponente dient dabei als Zugriffsschnittstelle fiir die anderen Kom-
ponenten / Interfaces und wurde mittels des AbstractFactory Patterns implementiert.
Es wurde sowohl eine Variante fiir die Kommunikation mit physisch angeschlossenen
Smartphones implementiert, als auch eine Mock-Variante, welche ein Gerdt simuliert
und das Speicherabbild von einem auf dem Client liegenden Verzeichnis abgreift. Fiir
die Kommunikation mit physischen angeschlossenen Smartphones werden die von Goo-
gle verfiigbaren Plattform-Tools verwendet, welche {iber CLI (Command Line Interfaces)

die Kommunikation mit den angeschlossenen Smartphones ermoglichen.
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6.1.3 LForensic

Von dem LForensic Baustein wurde die LC'ase M anager Komponente lediglich als dele-
gierende Singleton Klasse implementiert, welche den aktuell bearbeiteten Fall referen-
ziert. Die Case Komponente wurde dabei durch die Case Klasse umgesetzt, welche
Aufrufschnittstellen fiir die Implementierungen der Extractor, Analyzer und Inspector
Dienste mittels Dependency Injection verfiigbar macht. Die entfernten (remote) Scanner
des RForensic Servers werden dabei iiber die gleiche Schnittstelle angeboten (Case), da
diese iiber den AuditDevice Adapter und der dadurch verfiigbaren RForensic-API enu-
merierbar und ansprechbar sind. Die lokalen Fall-Daten, sprich die Artefakte als auch
dessen Klassifizierungen werden dabei durch die CaseFileManager Klasse abgedeckt,

welche als interne Klasse von der Case Klasse verwendet wird.

Im Folgenden wird auf die Implementierungen der jeweiligen Phasen-Dienste eingegan-

gen:
Extractor

Um Anwendungen (APKs) von den Smartphones zu extrahieren, wurde der APKExtrac-
torService implementiert, welcher das gesamte Smartphone nach APK Dateien durch-
sucht und extrahiert. Als weiterer Extractor Dienst wurde CertExtractorService imple-
mentiert. Dieser extrahiert alle CA Zertifikate aus dem /system/etc/security Verzeichnis.
Die extrahierten Zertifikate werden in der Artefakte-Gruppe cert gespeichert und die An-
wendungen in der apk Artefakte-Gruppe.

Analyzer

Um die extrahierten Zertifikate zu analysieren, wurde der CerStoreAnalyzerService im-
plementiert. Dieser priift zuerst, ob das Zertifikat mit einem Zertifikat aus dem lokalen
Zertifikateverzeichnis {ibereinstimmt. Das lokale Zertifikateverzeichnis ist dabei eine ma-
nuell angefertigte Kopie der aktuellen, von Google veroffentlichten CA Zertifikate (bzgl.
2.2.1). Bei Bedarf kénnen zusétzlich eigene Zertifikate, welche auf den verwalteten Smart-
phones mit installiert werden, dem lokalen Zertifikateverzeichnis hinzugefiigt werden, wo-
durch diese automatisch als bekannte / gutartige Zertifikate klassifiziert werden. Wurde
keine Ubereinstimmung mit einem bekannten Zertifikat gefunden, werden die Zeitdaten
des Zertifikates betrachtet. Ist ein Zertifikat abgelaufen, so geht von diesem generell keine

Gefahr mehr aus, da es nicht mehr verwendet werden kann. Trotzdem wird ihnen eine
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Klassifizierung von 50 gegeben, da diese durch Zeit Angriffe potenziell wieder vom Smart-
phone als giiltig angesehen werden kénnten. Bei Zertifikaten, dessen Giiltigkeit erst in der
Zukunft liegt, wird eine héhere Klassifizierung von 80 gegeben, da diese von Angreifern
hinterlegt und potenziell in der Zukunft verwendet werden konnen. Tritt keiner dieser
Fille ein, so ist das Zertifikat giiltig und unbekannt. Ihm wird daher eine Klassifizierung

von 90 zugewiesen und sollte daher untersucht werden.

Fiir die zu analysierenden Anwendungen (APKs) wurde der MobSFAPK AnalyzerService
implementiert. Dieser analysiert die APKs nicht selber, sondern delegiert die Analyse an
den lokal installierten MobSF Dienst (Mobile Security Framework) [16]. Installiert werden
kann der Dienst iiber ein Docker Image und ist darauthin {iber eine REST Schnittstelle
ansprechbar. Diese verwendet einen API-Key als Authentifikation. Dieser ist in dem hier
verwendeten Szenario trivial, da der Dienst zusammen auf dem Forensiker Gerdt nur
lokal betrieben wird und von anderen nicht ansprechbar ist. Das Artefakt / die APK
werden dafiir auf dem Dienst (MobSF) hochgeladen, daraufhin wird die APK automa-
tisch untersucht und einen "Reportiind eine Klassifikation generiert, welche anschlieftend
heruntergeladen und dem Artefakt zugeordnet wird. Der MobSF Dienst verwendet dabei
einen umgekehrten Score (0 bosartig - 100 gutartig), weshalb dieser adaptiert (umge-
kehrt) wird auf den hier verwendeten Wertebereich (0 gutartig - 100 bosartig). Anschlie-
fend wird das Artefakt und die bei der Analyse angefallenen Daten wieder vom Dienst
geloscht. Sollte es bei dem Ablauf zu einem Fehler kommen, z. B. wenn der Dienst die
Anwendung nicht analysieren / entpacken kann, so wird das Artefakt mit der maximalen

Klassifizierung ausgestattet, um eine Ursachenforschung zu provozieren.

Beide Analyzer Dienste verwenden dabei die Artefakte Verfolgung und kénnen daher
Klassifizierungen und Resultate wiederverwenden. Dies ermdglicht zudem die automa-
tische Wiederverwendung der manuellen Klassifizierungen durch Forensiker. Auf Cache
Poisoning wird in diesem POC nicht eingegangen, sollte aber in einer fiir den produktiven
Betrieb gestalteten Umsetzung beachtet werden. Angreifer konnten dabei bosartige Ar-
tefakte iiber den Cache als gutartig klassifizieren, wodurch Forensiker diesen Artefakten

weniger Aufmerksamkeit schenken wiirden.
Inspector

Als Inspector Dienste, welche {iber das Command Pattern realisiert werden, wurde eine
lokale laufende als auch eine remote laufende (BackEnd / Server) Nutzungsmoglichkeit
realisiert. Beide beziehen sich dabei auf die APK Artefakte. Fiir die Zertifikate aus dem

CertExtractorService wurden keine Inspector Dienste implementiert.
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Der lokale Inspector Dienst ("MobSFVMInspectorService") leitet dabei das Artefakt
an eine MobSF Instanz. Diese wird vorher so konfiguriert, dass der Inspector Dienst
den Zugriff iiber die MobSF Instanz auf eine lokal aufgesetzte Android VM Instanz
ermoglicht. Die Anwendung (APK), welche genauer untersucht werden soll, wird dafiir
iiber MobSF automatisch auf die VM installiert. Daraufhin kann die APK (Anwendung)
interaktiv untersucht werden und mittels Frida Script beliebig manuell oder automatisiert
iiber Skriptvorlagen interaktiv analysiert werden. Der Inspector Dienst richtet selbst
nur die Umgebung ein und liefert daraufhin eine URL zuriick, welche im Browser die

dynamische Analyseumgebung iiber MobSF o6ffnet.

Der entfernte Inspector Dienst ("VirustotalScanner") wird iiber die Case Schnittstelle
aufgerufen und leitet dabei das Artefakt an die namensgebende RForensic Adapter Im-
plementierung weiter. Dieser ruft daraufhin die Virustotal API fiir eine Analyse auf und
liefert das Ergebnis zuriick. Eine Implementierung im FrontEnd wird nicht bendétigt, da
das FrontEnd sich eine Liste von allen Scanner Adaptern als reprisentative Inspector

Dienste vom RForensic Server anfragen kann.

6.1.4 UI

Fiir die Umsetzung des Ul Bausteins wurden die CaseManager und CaseForensic
Komponenten als Singleton Implementierungen realisiert. Diese bieten die Anwendungs-
falle, welche durch Forensiker durchgefiihrt werden, als Fassade an, welche wiederum die
jeweils benotigten Klassen der Bausteine / Komponenten aufrufen. Die Umsetzung der
graphischen Anwendung / GUI Komponente wurde durch das PySimpleGUI Paket in
Verbindung mit dem Chrome-Embedding-Framework (CEF) Paket realisiert. Der Ab-
lauf wurde dabei in einem Dialog gefithrten Verfahren rekursiv gestaltet. Angefangen
wird dabei mit dem Login Dialog, welcher iiber die SessionManager Komponente die
Anmeldung des Benutzers realisiert. Das CEF Paket wird dabei fiir die Interaktion mit
dem MobSFVMInspector Dienst bzw. MobSF verwendet. Die entstandenen GUIs wurden
in den Abbildungen A.2 - A.16 dargestellt.
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6.2 BackEnd Entwicklung

Die BackEnd Dienste wurden in C# unter Verwendung des ASP.NET SDK implemen-
tiert. ASP.NET liefert dabei alle benétigten Funktionen fiir die Entwicklung einer REST

Schnittstelle inklusive dem plattformunabhéngigen integrierten Webserver Kestrel.

Fiir die Persistenz wird das Entity Framework von Microsoft in Kombination mit einer
ORM (Object-Relational Mapping) Bibliothek an eine MySQL Datenbank verwendet.
Dies erlaubt es Entitédten in Form von Klassen im Quellcode abzubilden, welche daraufhin
iiber simple Methodenaufrufe in die Datenbank hinzugefiigt, geloscht oder modifiziert
werden. Die SQL-Anfragen werden dabei dynamisch zur Laufzeit vom ORM generiert.
Die Anbindung an die Keycloak Instanz wird iiber eine Drittanbieter Bibliothek realisiert,
welche iiber Kestrel Schnittstellen automatisch unter Angabe der benétigten Rollen die

Authentifikation als auch die Autorisation tibernimmt.

Beide Implementierungen teilen sich dabei den grundlegenden Aufbau als auch die Ab-
héngigkeiten von extern verwendeten Paketen / Bibliotheken. Beide Dienste implemen-
tieren dabei eine RBAC iiber die Rollen Konfiguration "IsAnalyst", welche tiberpriift,
ob der Anfragen Steller die Rolle "android-analyst" besitzt. Durch diese Konfigurationen
werden automatisch alle API Zugriffe vor der Ausfithrung der eigen implementierten Lo-
gik validiert, sodass der Anfragen Steller nur wenn er authentifiziert und autorisiert ist,

diese aufrufen / ausfiihren kann.

6.2.1 Directory

Der Directory Baustein wurde dabei als einzelner Server implementiert, ohne die einzel-
nen Komponenten aufzuteilen. Dies ermoglicht es, die Verbindung zwischen den einzel-
nen Entitdten technisch Giber Datenbankverweise und dadurch bequem iiber das ORM zu
realisieren. In einem produktiven Betrieb sollten zwecks der Pseudoanonymisierung die
Komponenten auf eigene Server verteilt werden. Diese miissten im Betrieb die bendtigten
Referenzen untereinander auflésen oder sofern es sicherheitstechnisch unbedenklich ist,
dies dem Client iiberlassen. Der Smartphonebesitzer wurde dabei tiber die DeviceOQwner
Entitdt abgebildet und die Smartphones iiber die Device Entitdt. Die Fille wurden tiber
die Case Entitit abgebildet. Das realisierte ERM (Entity-Relationship-Modell) befindet
sich in der Abbildung 6.1.
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Abbildung 6.1: Directory Entity-Relationship-Modell

6.2.2 RForensic

Der RForensic Server implementiert die RForensic Komponenten aus dem Entwurf. Als
eine Scanner Adapter Implementierung wurde eine Anbindung fiir Virustotal realisiert
(VirustotalAdaptee), iiber welche APK-Dateien hochgeladen und automatisch analysiert
werden konnen. Die Adapter Implementierungen werden dabei wiahrend der Laufzeit mit-
tels Depdency Injection ermittelt und enumerierbar / verfiighar gemacht. Fiir die Ver-
wendung von Virustotal muss ein Zugang beantragt werden und der daraufhin verfiighare
APIT Schliissel der Instanz beim Start mit iibergeben werden. Die Artefakte Verfolgung
wird dabei iiber die Artifact Entitdt persistiert, wodurch die ArtifactManager Kom-

ponente die gewollte Cache Funktionalitéit iibernehmen kann.

"] Artifacts v
ID INT
ArtifactCheckSum VARCHAR(255)
Scanner VARCHAR({255)
Classification INT
ResultDataType VARCHAR(255)
ResultData LONGTEXT
LastSeen DATETIME

PRIMARY
ArtifactCheckSum

Abbildung 6.2: RForensic Entity-Relationship-Modell
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6.3 Verteilung und Auslieferung

Die Verteilung der Dienste wird mittels Containerisierung realisiert (bzgl. 4.1.2). Da-
fiir werden aus den jeweiligen Server Projekten (RForensic und Directory) jeweils ein
Container-Image erstellt. Fiir ihre jeweilige Persistenzen werden MySQL Datenbank Con-
tainer hinzugezogen. Die Konfiguration der Datenbank (Tabllenstruktur) und die Erstel-
lung von Testdaten wird dabei durch ein mitgeliefertes SQL-Skript realisiert. Die Realm
Konfiguration, welche am Anfang des Kapitels erwéhnt wurde, wird iiber ein mitgelieferte
JSON-Dokument importiert.

Umgesetzt wurde die Verteilung des BackFEnds mittels Docker Compose. Dabei wurde
jeweils ein Netzwerk fiir die Server und ihre Datenbanken definiert (directory-system und
rforensic-system) als auch ein Gemeinsames (backend), in welchem sie sich mit dem TAM
/ Keycloak befinden. Durch die Netzstruktur konnen nur die jeweiligen Server auf ihre
eigene Datenbank Instanz zugreifen. Das gemeinsame backend Netzwerk ermoglicht es
jedoch trotzdem, dass die Server auf die Keycloak Instanz zugreifen kénnen, um Tokens

zu validieren, als auch von Clients angesprochen werden zu kénnen.

In einem spéteren produktiven Einsatz ermdglicht dieser Ansatz es, die APIs einfach
in ein Firmennetz zu integrieren, als auch die Skalierbarkeit zu gewéahrleisten. Fiir eine
Skalierung konnte dabei ein sog. load balancer eingesetzt werden wie NGINX oder in

einem Cluster wie Kubernetes, der interne load balancer, welcher daraufthin die Last auf

/rforensic-mysql/rforensic.sql

rforensic-mysql

rforensic-mysql

net: rforensic-system

mehrere Server Instanzen verteilt.

‘ /directory-mysql/directory.sql Idirecmry-api

\,
\,
\,
\,
\
\

‘ /keycloak/androidforensic-realm.json Irforensic-api

| T —
directory-mysql

directory-mysql

net: directory-system

rforensic-api

Abbildung 6.3: BackEnd Netzwerk- und Konfigurationssicht
Fiir das FrontEnd wird fiir die eigentliche Clientanwendung kein Container benétigt. Be-

notigte Scanner hingegen sollten dabei aber fiir ein einfaches Rollout mittels Containern

ausgeliefert / auf dem Client mit installiert werden. In der hier entwickelten Anwendung
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(6.1) bedeutet dies konkret, dass eine MobSF Instanz tiber einen Container als auch eine
Android VM bereitgestellt wird.

MobSF bietet dabei ein konfigurierbares Docker Container Image an, welches als Para-
meter / Umgebungsvariablen lediglich den Endpunkt der Android VM als auch den zu
verwendenden API-Schliissel zwecks Authentifikation / Autorisation bendtigt. Als Andro-
id VM koénnen Container basierte, die offiziell von Google bereitgestellte, in dem Android
SDK / Android Studio als auch kommerziellen Angeboten wie Genymotion verwendet

werden.

Die Verteilung des FrontEnds wurde dabei in Abbildung 6.3 dargestellt. Die Dienste

sollten dabei lokal auf dem Forensiker PC betrieben und erreichbar sein.

Bei dem Betrieb der hier vorgestellten Konfiguration muss darauf geachtet werden, dass
die Keycloak / TAM Instanz mit dem gleichen Hostnamen / der gleichen Domain ange-
sprochen wird. Hintergrund hierfiir ist das Keycloak priift, ob der Token auf dem gleichen
Wege / tiber den gleichen Hostnamen angefragt als auch validiert wird. Dies ist sicher-
heitstechnisch gewollt, da dadurch sichergestellt wird, dass der Token Ersteller explizit
fiir diesen IAM-Endpunkt (Keycloak-Client) ein Token angefordert hat und dieser nicht
iiber ungewollte Umleitungen oder boswillige Angriffe fiir andere Dienste verwendet wird.
Durch die Verwendung von getrennten Keycloak-Clients und dadurch jeweils ausgestell-
ten Tokens fiir den Directory Server und den RForensic Server wird im Zusammenhang
durch das Keycloak-Client Passwort (Client-Secret) auch ein Token Missbrauch ausge-
schlossen. Die Keycloak-Clients werden dafiir als nicht 6ffentliche Endpunkte generiert,
wodurch diese nur unter Angabe des Client-Secrets liber eine REST-API ansprechbar
sind und die von ihnen generierten Tokens an den ausstellenden Keycloak-Client zu bin-
den. Die Tokens sind daher nur von dem Keycloak-Client validierbar, von welchem diese
ausgestellt wurde. Wird als Beispiel der RForensic Server kompromittiert, so kann ein
Angreifer die Tokens der Forensiker abfangen, jedoch kann nicht nutzen, um sich gegen-
iiber dem Directory Dienst zu authentifizieren und autorisieren und Daten zu exfiltrieren.
Auch ist es nicht mdéglich, dass ein Angreifer sich durch blosses Phishing mit gestolenen
Anmeldedaten authentifiziert, da Keycloak das jeweilige Client-Secret (Wissensnachweis)
erfordert, welches nur auf dem Client und Server vorliegt. Fiir die Kommunikation zwi-
schen den Client und den jeweiligen Server (Directory und RForensic) wurde jeweils noch
ein Client-Server-Secret eingefiihrt, welches bei jeder Anfrage in den HT'TP-Headern mit-
gesendet wurde. Dies verhindert ein Angreifer durch die Kompromittierung des Keycloaks

sich selber Tokens fiir die Server ausstellen kann, da er zusétzlich das jeweilige Client-
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Server-Secret bendtigt. In einem produktiven Betrieb sollte dies statt eines einheitlichen
Client-Server-Secrets iiber Benutzerzertifikate und einer PKI implementiert werden (bzgl.
5.2.1).

Es ist daher notwendig, dass ein Hostnamen-Eintrag in dem Betriebssystem vorgenom-
men wird, wenn der Keycloak Instanz nicht {iber einen externen bekannten und benann-
ten Endpunkt erreichbar ist. In dem Fall, dass die Keycloak Instanz iiber eine 6ffentliche
Domain angesprochen wird, miissen die Eintrége diesbeziiglich sowohl aufseiten des Cli-
ents als auch aufseiten der Server ergénzt werden. Die erstellte Docker Compose Datei
konfiguriert dies dabei bereits fiir die Server, sodass diese die Keycloak Instanz unter
den Hostnamen ’keycloak’ ansprechen kénnen. Auf dem PC muss in diesem Fall (Client
und Server auf einem PC) zusétzlich noch ein Eintrag mit dem Hostnamen ’keycloak’ er-
stellt werden, welcher auf die im Container laufende Keycloak Instanz verweist. Bei einer
kompletten lokalen Konfiguration muss dementsprechend ein Verweis auf das Loopback
Interface erfolgen (127.0.0.1 keycloak).

MobSF Keycloak Server

Keycloak-Clients J‘b@f _ Keycloak-Clients
="

T Directory Server

Rest API N

)
(1

Client

RForensic Server

Rest API, |
>

L)
(1

Abbildung 6.4: Client Server Kommunikationsfliisse
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6.4 Tests

Fiir die Tests wurde ein HTC One M7 Android Smartphone mit dem TWRP CR pripa-
riert. Von diesem Smartphone wurde zudem ein Speicherabbild erstellt, welches mit der
Mock Implementierung des AndroidHAL Bausteins verwendet werden kann. Fiir die Um-
stellung wird aufgrund der Designentscheidung lediglich ein Austausch der verwendeten

Device M anager Klasse / Implementierung beim Programmstart benotigt.

Der folgende Test betrachtet dabei die Zeit, welche fiir die Ausfiihrung der Extractor
und Analyzer Dienste benotigt wird. Dabei wird unterschieden, ob das prapariert Smart-
phone (in den Testdaten mittels HT'C notiert) verwendet wird oder der Mock mit dem
Speicherabbild (notiert mittels Mock-HTC). Des weiteren wird untersucht, wie effektiv
die Artefakte Verfolgung ist und welchen Unterschied es bei dem Durchsatz des Systems
macht. Bei dem Durchlauf wurde zusétzlich getestet, ob beide Testkandidaten unab-
héngig von der Verwendung der Artefakte Verfolgung / Caches die gleichen Ergebnisse
liefern. In allen Varianten wurden dabei jeweils 413 Artefakte extrahiert. Von diesen wa-
ren 257 Anwendungen (APK) und 156 Zertifikate. Die Anwendungen hatten dabei eine
Gesamtgrofse von 824 MB und die Zertifikate 794 KB. Die Zeit Ergebnisse der Tests
wurden in der Tabelle 6.1 dargestellt.

Gerate Type | Artefakte Cache | Zeit
HTC Nein 2:09H
HTC Ja 0:46H

Mock-HTC Nein 1:34H
Mock-HTC Ja 0:10H

Tabelle 6.1: Zeit Messungen unterschiedlicher Konfigurationen

Die Testergebnisse weisen bei der Extrahierung der Daten einen Zeitunterschied von ca.
30 Minuten auf, wenn ein physisches Smartphone verwendet wird im Vergleich zu dem
implementierten Mock. Die Zeitdifferenz lédsst sich dabei auf den eingebauten USB 2.0
Anschluss des Smartphones und der Art der Artefakte Extrahierung zuriickfithren. Die
Geschwindigkeit eines USB 2.0 Anschlusses liegt dabei bei 480 megabits/s (60 megaby-
tes/s). Es ergibt sich daher eine theoretische Ubertragungszeit von 13,75 Sekunden (825
/ 60) fiir die reine Ubertragungszeit der Artefakte von dem Smartphone auf den Forensi-
ker PC / Client. Die 13,75 Sekunden beziehen sich dabei auf das bestmogliche Szenario,

wenn alle Bauteile die Spezifikation einhalten. Von den gemessenen 30 Minuten ist dieser
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Wert jedoch weit entfernt. Auch bei einer angenommenen Effizienzrate von 10% diirfte

die Extrahierung nur 2,5 Minuten benotigen.

Nach genauerem Debugging konnte die Zeitdifferenz auf die Art des Hardwarezugriffs
und der Vorgehensweise bei der Auffindung und Extrahierung von Artefakten zugeordnet
werden. Die rekursive Suche nach Anwendungen (APK) von den Wurzelpfaden der ge-
mounteten data und system Partitionen durch den dafiir vorgesehenen Extractor Dienst
nimmt viel Zeit in Anspruch. Bei jeder Betrachtung der Verzeichnisse wird dabei ein
s Befehl mit dem Verzeichnispfad an das Smartphone geschickt. Hierfiir wird fiir jeden
Befehl die ADB-Binary (Android Debug Bridge) ausgefiihrt, da die Kommunikation zwi-
schen dem PC und dem Smartphone nicht sitzungsbasiert ist, wodurch fiir jede Anfrage
ein Verbindungsaufbau durchgefiihrt werden muss. Dies konnte optimiert werden, indem
diese nur auf die Pfade von installierten Anwendungen eingeschrinkt werden. Mogli-
che Anwendungen, welche noch nicht auf dem System installiert sind, jedoch vorliegen,

wiirden dadurch nicht betrachtet werden.

Hinzu kommt, dass Artefakte iiber die Befehlszeile (ADB Ausgabe) entgegengenommen
werden miissen. Hierfiir miissen diese vorher in eine fiir die Befehlszeile / Ausgaben kon-
forme Art (Text) konvertiert werden. Dies wird iiber die Ausgabe des Artefaktes als
hexadezimaler Text erreicht, welche daraufhin von dem Client wieder in die binédre Form
zuriick konvertiert wird. Eine weitere Verbesserungsmoglichkeit wére es, die Extractor
Dienste auf die Smartphones auszulagern. Dies konnte iiber einen Gegendienst auf dem
CR oder iiber den Kommandozeilen Zugriff in Kombination mit einem Skript, welches
durch den jeweiligen Extractor Dienst auf dem Smartphone / CR ausgefiihrt wird, rea-

lisiert werden.

Bei der Untersuchung der Artefakte durch die Analyse Dienste wurde wie zu erwarten
eine nahe zu identische Zeit gemessen. Dies liegt an der Tatsache, dass die Artefakte bei
der Analyse bereits in dem Client auf dem Forensiker vorliegen, unabhéngig von der Test-
Variante. Die Artefakte Verfolgung erweist sich dabei durch ihre Cache-Funktionalitét

als immense Zeitersparnis.

6.5 Zusammenfassung

Die Arbeitsabldufe der Forensiker wurden in dieser POC-Implementierung abgedeckt.

Nebenséchliche Anforderungen wie der automatischen periodischen Fall-Eroffnung, dem

67
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eigentlichen Mail Versand usw. wurden hingegen nicht implementiert, da diese fiir den
Nachweis des Konzepts nicht von Noten sind. Auch wurden grofsere Datensétze wie die
Protokolle und Analyseresultate mit in die MySQL Datenbank integriert. In einer fiir den
Betrieb orientierten Umsetzung sollte ein Datenbanksystem verwendet werden, welches
besser mit grofseren Text-Daten umgehen kann. Ein Beispiel hierfiir wire MongoDB als
Dokumenten basiertes Datenbanksystem. Anschliefsend wurde der Ablauf einer Untersu-
chung in Tests untersucht und eine moégliche Optimierungsmoglichkeit festgestellt, welche
jedoch als Trade-Off Ausfithrungszeit und Genauigkeit gegeniiber Entwicklungszeit und
Komplexitat stellt.
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Ziel dieser Arbeit war es, ein Konzept und Entwurf so wie eine Teilimplementierung als
POC umzusetzen, mit welchem eine datenschutzkonforme Sicherheitsanalyse von An-
droid Smartphones moglich ist. Die Analyse sollte, so weit es sinnvoll ist, automatisiert
werden, um den Durchsatz zu maximieren und Fehler der Priifer (Forensiker) zu minimie-
ren. Das in dieser Arbeit entstandene System, bestehend aus einem Client-Server-Modell
setzt diese Rahmenbedingungen mit geniigend restlicher Flexibilitdt und Eingriffstiefe

fiir die Arbeit der Priifenden um.

Als fachlichen Einstieg wurden im zweiten Kapitel die essenziellen Konzepte und Me-
chanismen von IAM-Systemen und Android Smartphones erldautert, welche fiir das Ver-
standnis dieser Arbeit notig sind. Zudem wurden bereits existierende Ansétze fiir mog-
liche Teilprobleme wie der Dateisystemakquisition untersucht und bewertet. Das dritte
Kapitel bietet dabei einen Einstieg in den Datenschutz. Hierfiir wurden die relevanten
Gesetzte und dessen Bedeutung fiir diese Arbeit erldutert. Zudem wurde deutlich ge-
macht, welche Folgen auf Unternehmen zukommen, wenn sie nicht die nétigen Mittel
investieren, um die Daten korrekt zu verarbeiten und zu schiitzen. Im vierten Kapitel
wurden daraufhin systematisch Anwendungsfille aus den jeweiligen Aufgabengebieten,
welche das entstehende System umzusetzen hat, abgeleitet. Hierfiir wurde sich bei der
Ausfithrung der eigentlichen Analyse an dem vom BSI empfohlenen S-A-P-Prozess ori-
entiert und bestehende Ansétze fiir die Untersuchung der Daten untersucht. Aus den
Phasen und den damit verbundenen Tétigkeiten wurden daraufhin Anwendungsfille ab-
geleitet, welche die aus der Problemstellung enthaltenen Kriterien berticksichtigen. Das
fiinfte Kapitel beschiftigte sich darauthin mit der Entwicklung eines Entwurfes / einer
Architektur, welche die aufgestellten Anforderungen abdeckt und Datenschutz relevan-
ten Aspekte beriicksichtigt. Hierfiir wurde mit einer oberflichlichen Betrachtung der
beteiligten Systeme und Akteure angefangen, um darauthin schrittweise den Entwurf zu
verfeinern. Das Endresultat besteht dabei aus einem Client-Server-Modell, welches intern

préazise Komponenten mit eindeutig zugewiesenen Aufgaben enthélt. Im sechsten Kapitel
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wurde eine Prototypenimplementierung aus dem Entwurf und der Architektur aus Kapi-
tel 5 umgesetzt. Die Implementierung deckt dabei die Anwendungsfélle der eigentlichen
Sicherheitsanalyse ab. Dabei wurde erlédutert, wie die einzelnen Komponenten umgesetzt
wurden, um die Komplexitét zu reduzieren und die Wartbarkeit und Erweiterbarkeit zu
gewdhrleisten. Abgeschlossen wurde das Kapitel durch Laufzeittests, welche die Funktio-
nalitdt und das Zeitverhalten untersucht haben. Zeitintensive Teile des Systems wurden

dabei identifiziert und Verbesserungsmoglichkeiten aufgezeigt.

Bei der Erstellung des Entwurfs wurde auf die Verwendung von Entwurfsmustern geach-
tet, welche Abhéngigkeiten reduzieren als auch flexible Erweiterungsmdoglichkeiten erlau-
ben. Es kénnen daher ohne erhebliche Aufwénde beliebig viele Extrahierungs-, Analyse-
und Untersuchungsdienste realisiert / erweitert werden. Dies ermdglicht es in der Zukunft
verfiighare Losungen zu implementieren oder einzubinden, ohne signifikante Anderungen

/ Restrukturierungen am Quellcode vornehmen zu miissen.

Der in den Tests festgestellte Ansatz, iiber das CR-Betriebssystem Teile der Sicherheits-
analyse auszulagern, wiirde eine noch effektivere Sicherheitsanalyse ermoglichen. Zuséatz-
lich kénnten aus dem erwahnten Vorgehen weniger Zugriffe auf das Smartphone, geringere
Zeitaufwande und noch weniger Kontaktmoglichkeiten von den Priifern mit den Daten
resultieren. Durch den Shell Zugriff {iber die AuditDevice Komponente kénnten somit
auch Analyzer Dienste auf dem Smartphone selber realisiert werden, welche wahrend der
Analyse dorthin installiert, ausgefiihrt und anschliefend nur deren Ergebnis extrahiert

werden.

Der hier entstandene Ansatz mit dem dazugehorigen System konnte im ersten Moment
einen zu hohen Aufwand fiir Unternehmen darstellen. Beachtet werden muss jedoch, dass
die Datenschutzregelungen von Jahr zu Jahr zunehmen und komplexer werden, wodurch
Unternehmen gezwungen sind, aufwendigere Lésungen zu entwickeln, welche diesen An-
forderungen nachkommen. Unternehmen sollten daher bereits jetzt grofen Wert darauf
legen, ihre Prozesse, Systeme und Arbeitsmodelle an dem Datenschutz auszurichten, da

diese Thematik in Zukunft nur noch komplexer wird.
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A Anhang

A.1 Elektronischer Anhang

Am Ende dieser Arbeit befindet sich eine CD mit dem elektronischen Anhang.
Auf dieser CD befinden sich:

e Thesis als PDF-Dokument "Thesis.pdf"

e Gesamtiibersicht des Entwurfs als Bild Datei "Entwurf.png"

e FrontEnd Quellcode im Ordner "FrontEnd"

e BackEnd Quellcode, Docker Compose Datei und die benétigten Konfigurationen
im Ordner "BackEnd"
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A.2 Gesamtiibersicht des Entwurfs

Abbildung A.1: Gesamtiibersicht des Entwurfs
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A.3 GUI
F=
Email:
Password:
Login
Abbildung A.2: Login GUI
Y
Logged in as test@dev.dev
Open Case |
Case Manager |
Abbildung A.3: Tatigkeitsauswahl GUI
-
ID| DeviceHWID | Vendor |Name| Last Check | Owner =]
1 SH35TW900588 HTC M7 2023-12-19T00:00:00  Max Mustermann

Open Case

Abbildung A.4: Fall Eréffnung GUI
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s Cace — [} >
D | Analyst | Opened |  EndedDeleted | Incident | DeviceHWD |H
1 None 2023-12-20T00:13:06 Naone None  SH35TVWI00588
Assign Case| Edit Case| Export L0g|
Abbildung A.5: Fall Verwaltung GUI
M Case M — O >
D]  Analyst | Opened | Ended/Deleted | Incident | DevicehwiD |
1 test@dev.dev 2023-12-20T00:13:06 None MNone  SH35TW3900588
Assign Case | Edit Case| Export L0g|
Abbildung A.6: Fall Zuweisung GUI
- O X
D Analyst | Ended/Deleted | Incident | DeviceHWID
1 test@dev.dev SH35TWI00588

- X

P

KOwner:

Consent| Cancel

Assign Case| Edit Case| Export L0g|

Abbildung A.7: Einverstdndniserklarung GUI
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-

2023-12-20 01:24:58.635685 Case: Senice MobSFAPKAnalyzerService analyzed artifact: apk ==
Weather apk from: /system/priv-appMWeather\Weather apk
md5:8274adfce880718118d0fb811b466ae0 and classified it as 67, result stored as pdf with
md5:f51959b1ad61b18d5cd03c5bf4dd 3bf3

2023-12-20 01:24:58.807126 RForensic get api call hitArtifactCache and data {artifact”
'eabib85c0553807220f5747eb154f1e27, "scanner: MobSFAPKAnalyzer-1.07

2023-12-20 01:24:58.863384 Case: Senice MobSFAPKAnalyzerService analyzed artifact: apk ==
WoaorldClock_apk from: /system/priv-app/WorldClock/WorldClock.apk
md5:eabb95c0553807220f5747eb154f1e21 and classified it as 66, result stored as pdf with
md5:9e2ccaf69f99280addB6f754e46950bb

2023-12-20 01:26:14 929265 Analyst Log Entry: Test log entry

2023-12-20 01:26:22. 068108 ShellWrapper: Executing command test-cmd

2023-12-20 01:26:22.120974 ShelWrapper: Result of command: <Mock of cmd: test-cmd =

Log

CMD

Forensic ‘ Report Incident | Close

Abbildung A.8: Fall Bearbeitung GUI

2023-12-20 01:24:58. 635685 Case: Senice MobSFAF'KAnaIyzerSéNice an'alyzed artifact: apk ==

Weather.apk from: f————"—————"t-——nn—t— et

md5-8274adfce8807 & :d as pdf with
md5:f51959b1ad61h

2023-12-20 01:24:5¢  Incident Info: {artifact’:
'eab595c055380722

2023-12-20 01:24:5{ |Conacts backup exported yzed artifact: apk =>
WorldClock. apk fror

md5:ea6595c05538| :d as pdf with

md5:9e2ccaf69fa92i
2023-12-20 01:26:14

ggggggg glgggj Send nd: test-cmd = E‘
Log ‘

CMD ‘

Forensic ‘ Report Incident | Close ‘

Abbildung A.9: Datenschutzvorfall Meldung GUI
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Bluetooth.apk

Src
/system/app/Bluetooth/Blueto

Analyzer
MobSFAPKAnalyzer-1.0

Classification

ResultType

Books.apk /system/app/Books/Books.ap MobSFAPKARalyzer-1.0 69 pdf
CalculatorWidget.apk /system/app/CalculatorWidge MobSFAPKAnalyzer-1.0 58 pdf
CaptivePortalLogin.apk /system/app/CaptivePortallLog MobSFAPKARalyzer-1.0 55 pdf
Certlnstaller.apk /system/app/Certinstaller/Cert MobSFAPKARalyzer-1.0 27 pdf
ChromeWithBrowser.apk /system/app/Chrome\WithBroy MobSFAPKARalyzer-1.0 72 pdf
CIMEXT9.apk /system/app/CIMEXT/CIMEX MobSFAPKARalyzer-1.0 56 pdf
CloudPrint.apk /system/app/CloudPrint/Cloud MobSFAPKAnalyzer-1.0 66 pdf
ConfigUpdater.apk /system/app/ConfigUpdater/Ci MobSFAPKARalyzer-1.0 53 pdf
DeviceManagement.apk /system/app/DeviceManagem MobSFAPKARalyzer-1.0 48 pdf
‘| [l=
Reclassify | View Report | J Action
| Log | Report Incident
Abbildung A.10: Artefakte Ubersicht GUI
M Case Forensic - 1 - O *
apkl cen]
MName Src Analyzer Classification ResultType =
Bluetooth_apk /system/app/Bluetooth/Blueto MobSFAPKAnalyzer-1.0
Books ST . B o ] pdf
Calculator\Vidget - o B pdf
CaptivePortalLogin b pdf
Certinstaller  Score= [0 7 pdf
ChromeWithBrowser . 4 pdf
CIMEXTa Classification Info / Result: 5 pdf
CloudPrint ' Vetted google bluetooth apk. 6 pdf
ConfigUpdater 3 pdf
DeviceManagement 8 pdf
] =
Reclassify | View Repor
— = Reclassify
oy port Incident

Abbildung A.11: Manuelle Artefakte Klassifizierung GUI
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HIGH: 0 | 0| INFO: 0 | SUPPRESSED: 0

NO ISSUE SEVERITY DESCRIPTION
</> CODE ANALYSIS
HIGH: B 5 | INFO-2 | SECURE: D | SUPPRESSED: 0

NO | ISSUE SEVERITY | STANDARDS FILES

com/broadcom/bt/service/ fip/FTPSarvice ja
va
com/broadcom/be/service/map/apClients
essionjava
com/broadcom/be/service/man/MapConten
tProvider java
com/broadcom/bt/service/man/MapDataSo
urceManager java
com/broadcom/be/service/man/iapDataso
urceContext java
com/broadcom/bt/service/man/MapDebug
Utils java
comfbroadcom/bt/service/map/dapSeriice
Jjava
com/broadcom/be/service/man/iapseriice
Binder java
com/broadcom/bi/service/man/MapSession
Manager java
com/broadcom/be/service/map/datasource/
MapEmailDataSource java
com/broadcom/be/service/man/datasource/
SmsMmsDataSource java
comfbroadcom/be/service/map/datasource/
mail/MapEmailHandler. java
com/broadcom/be/service/man/datasource/
mms/MmsEventManager java
com/broadcom/bi/service/man/datasource/

Abbildung A.12: Klassifizierungsergebnis / Report Einsicht (PDF) GUI

i View Result -

VaMaA==

Certificate:
Data:
Version: 3 {0x2)
Serial Number:

Primary Root CA
Validity

——END CERTIFICATE-—

34:4e:d5:57:20:d5:ed:ec:49:f4: 2f.ce:37:db:2b:6d
Signature Algorithm: sha1WithRSAEncryption
Issuer: C=UUS, O=thawte, Inc., OU=Certification Services Division, OU=(c) 2006 thawte, Inc. - For authorized use only, CN=thawte

Not Before: Mov 17 00:00:00 2006 GMT
Not After - Jul 16 23:59:59 2036 GMT
Subject: C=US, O=thawte, Inc_, OU=Certification Serices Division, OU=(c) 2006 thawte, Inc. - For authorized use only, CN=thawte

Unknown active certificate! Cert:—BEGIN CERTIFICATE-—
MIEIDCCAwigAwIBAgIQNETVVyDVT7exJIC/ONIsrbTANBgkghkiGIwOBAQUFADCE

LHbTY5xZ3Y+m4QbqL kH3LpVHz7z9M/P2C2F +fpErgUICJzDupxBdN49cOSvkBPBT

Abbildung A.13: Klassifizierungsergebnis / Report Einsicht (Text) GUI
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apkl cer‘t]

Name Src Analyzer Classification ResultType [j‘
Bluetooth.apk /system/app/Bluetooth/Blueto MobSFAPKAnalyzer-1.0
Books.apk /system/app/Books/Books.ap MobSFAPKAnalyzer-1.0 69 pdf
CalculatorVWidget.apk /system/app/CalculatorVWidge MobSFAPKARalyzer-1.0 58 pdf
CaptivePortalLogin.apk /system/app/CaptivePortalLog MobSFAPKARalyzer-1.0 55 pdf
Certlnstaller apk /system/app/Certinstaller/Cert MobSFAPKARalyzer-1.0 27 pdf
ChromeWithBrowser.apk /system/app/ChromeWithBroy MobSFAPKARalyzer-1.0 72 pdf
CIMEXT9.apk /system/app/CIMEXT/CIMEX MobSFAPKAnalyzer-1.0 56 pdf
CloudPrint.apk /system/app/CloudPrint/Cloud MobSFAPKARalyzer-1.0 66 pdf
ConfigUpdater.apk /system/app/ConfigUpdater/Ci MobSFAPKARalyzer-1.0 53 pdf
DeviceManagement apk /system/app/DeviceManagem MobSFAPKARalyzer-1.0 48 pdf
[ e}
Reclassify | View Report | j Action
'MobSFVMinspector-1.0(local)
| Virustotal{remote) Log | Report Incident
Abbildung A.14: Inspector Auswahl GUI
i View Result - Viry - O *
Scan - 33362b3f94f88de79b75f573944a302b908636Tbf9cc4a9b54d16cd49896926-1543304 345 =
Scan finished, information embedded
AlLYac:False
AVG:False
Ad-Aware:False
AhnLab-V3:False
Alibaba:False
Antiy-AVL:False
Arcabit:False
Avast:False
Avast-Mobile:False
Avira:False
Babable False
Baidu:False
BitDefender:False
BkavFalse
CAT-QuickHeal-False
CMC-Falea L=

Abbildung A.15: Scanergebnis / Report Einsicht (Virustotal) GUI
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A Anhang

Frida Scripts

Dafault

# AP| Monitorisg * 341 Fnning Bypa.

¥ AD01 Crtectian BYRAts ¢ DABUEZRr CRedk Bypas
# Clipesierd Mignitar

Auxiliary
Dremarats Lodsed (s COpters Fringy
Cgtuie Mring Compirised
Uremaryte Clats marthadt

Soaich Claid FHbers

Trasn Clags Meihods

[0t [ o [ e | i

Abbildung A.16: MobSF VM Inspector GUI
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