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Kurzzusammenfassung

Diese Arbeit widmet sich der Analyse und Bewertung der Priifaspekte geméaft der Tech-
nischen Richtlinie TR-03161 des Bundesamtes fiir Sicherheit in der Informationstechnik
(BSI) fur Digitale Gesundheitsanwendungen (DiGA). Die Anforderungen an DiGA wer-
den analysiert, Moglichkeiten der Umsetzung nach aktuellem Stand der Technik wer-
den vorgestellt und mittels spezifischer Kriterien bewertet. Die Ergebnisse bieten einen
Mehrwert fiir DiGA-Hersteller, indem die Umsetzungsmdglichkeiten der Anforderungen
der Priifaspekte konkretisiert werden. Auch das BSI kann von den Bewertungen profitie-
ren und anhand dieser Ergebnisse die Priifaspekte transparenter definieren. Ziel ist es,
den Entwicklungsprozess fiir DiGA-Hersteller zu erleichtern, um die Digitalisierung im
Gesundheitswesen positiv zu beeinflussen. Dies geschieht unter der Beriicksichtigung der
Datensicherheit und der Benutzerfreundlichkeit. Digitale Gesundheitsanwendungen sind
ein wesentlicher Teil der Digitalisierung des Gesundheitswesens, denn sie kdnnen letztend-
lich zu einer verbesserten Gesundheitsversorgung und einer an die Patienten angepassten

Behandlung fiihren.
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Abstract

This work is dedicated to the analysis and evaluation of the testing aspects according to
the Technical Guideline TR-03161 of the German Federal Office for Information Security
(BSI) for Digital Health Applications (DiGA). The requirements for DiGA are analyzed,
possibilities of implementation according to the current state of the art are presented
and evaluated by means of specific criteria. The results offer added value for DiGA
manufacturers by specifying the implementation options for the requirements of the test
aspects. The BSI can also benefit from the evaluations and use these results to define
the test aspects more transparently. The aim is to facilitate the development process for
DiGA manufacturers in order to positively influence digitization in healthcare. This is
done with data security and usability in mind. Digital health applications are an essential
part of the digitization of healthcare, as they can ultimately lead to improved healthcare

and treatment adapted to patients.
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1 Einleitung

Mobile Anwendungen erleichtern das Leben auf mehrere Weisen und sind ein fest inte-
grierter Bestandteil des Alltags geworden. Die Digitalisierung schreitet in vielen Anwen-
dungsgebieten voran und die Einfithrung von DiGA spiegelt auch den fortschreitenden
Einfluss im Gesundheitswesen wider. Der Spitzenverband Digitale Gesundheitsversor-
gung (SVDGV) [41] sieht in DiGA das Potenzial, die kiinftigen Herausforderungen im
deutschen Gesundheitswesen (wie beispielsweise den Fachkréftemangel) zu bewiltigen.
Durch DiGA kann eine bessere Versorgungsqualitit erreicht werden und eine Inklusi-
on von Menschen bewirken, die bisher grofstenteils aus der Versorgung ausgeschlossen
blieben (durch zum Beispiel strukturschwache landliche Gebiete). DiGA erdffnen neue
Behandlungsstrategien und bieten einen Mehrwert dadurch dass sie es ermoglichen, die
Bediirfnisse von Patienten sowie ihren Alltag mit der Behandlung von Krankheiten zu
verbinden [108].

DiGA miissen je nach Anwendungszweck sensible Gesundheitsdaten erheben, verarbeiten
und gegebenenfalls speichern, um ihren Zweck zu erfiillen. Daraus resultieren hohe Anfor-
derungen an den Datenschutz und die Datensicherheit. Die Datenschutz-Grundverordnung
(DSGVO) stellt besondere Anforderungen an die Verarbeitung solcher sensiblen Gesund-
heitsdaten, um die Privatsphére und die Rechte der betroffenen Personen zu schiitzen.
Die technische Umsetzung muss demnach die Sicherheit der Patientendaten gewéhrleis-
ten. Denn eine ausnutzbare Sicherheitsliicke in einer DIGA kann fatale Folgen haben. Es
kénnten sensible Gesundheitsdaten offengelegt und kompromittiert werden. Auferdem
kénnten Daten manipuliert werden, was eine Verletzung der Datenintegritat zur Folge
hétte, die zu medizinischen Risiken und Fehlinformationen fiihren koénnte. Aus diesem
Grund ist es notwendig, klare Anforderungen an Sicherheitsstandards von DiGA zu de-
finieren, welche dem Stand der Technik entsprechen und dem jeweiligen Anwendungsfall

und dessen technischen Bedingungen entsprechend umgesetzt werden koénnen.

Um die Datensicherheit zu gewéhrleisten, wurde vom Bundesamt fiir Sicherheit in der
Informationstechnik (kiinftig BSI genannt) die Technische Richtlinie TR-03161: Anfor-
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derungen an Anwendungen im Gesundheitswesen entwickelt [58]. Diese formuliert Anfor-
derungen an Anwendungen, damit sie als DiGA aus technischer Sicht zugelassen werden.
Dabei werden die Schutzziele Vertraulichkeit, Integritdt und Verfiigbarkeit in der IT-
Sicherheit verfolgt.

Herstellerverbéande (BVMed, Bitkom, SVDGV) dufsern allerdings Bedenken, ob umfang-
reichen technischen Anforderungen des BSI problemlos von den Herstellern der Anwen-
dungen umsetzbar sind [17] [35]. Es stellt sich also die Frage, ob die Realisierbarkeit

dieser Anforderungen im Hinblick auf die Praxis gewéhrleistet ist.

1.1 Zielsetzung

Das Ziel dieser Arbeit ist es die vom BSI definierten Sicherheitsanforderungen (Priifa-
spekte) an eine DiGA zu analysieren, zu bewerten und fiir die Hersteller Moglichkeiten
der Umsetzung vorzustellen, die auf dem aktuellen Stand der Technik basieren. Die-
se Arbeit soll den DiGA-Herstellern den Prozess erleichtern, die Priifaspekte des BSI
zu erfassen und Recherchearbeiten in Bezug auf Umsetzungsméoglichkeiten abzunehmen.
Unter Herstellern sind die Entwickler beziehungsweise Entwicklerteams zu verstehen.
Die Priifaspekte des BSI weisen teilweise unprézise Formulierungen auf und lassen Raum
flir unterschiedliche Interpretationen. Manche Priifaspekte sind redundant, manche wi-
dersprechen sich und einige der Anforderungen sind zu allgemein formuliert, sodass die
Erwartungshaltung des BSI nicht deutlich wird. Nur in wenigen Féllen werden konkre-
te Umsetzungsmoglichkeiten benannt. In den meisten Féllen verweist das BSI auf den
Stand der Technik, ohne diesen zu benennen oder es verweist auf andere umfangreiche
BSI Richtlinien. Ohne eine ausgiebige Recherche ist es den Herstellern also nicht moglich,
die Anforderungen zu erfiillen. Dieser Aufwand soll den Herstellern mittels dieser Arbeit
abgenommen werden.

Ziel dieser Arbeit ist es folglich, den Prozess der Erfiillung der Priifaspekte der TR-03161
fiir Hersteller zu erleichtern, indem die einzelnen Priifaspekte iibersichtlich gruppiert er-
klart, bewertet und mogliche Umsetzungen vorgeschlagen werden. Die Umsetzungsvor-
schldge dienen nur als Ansatz, was dem Stand der Technik entspricht. Konkrete Imple-
mentierungen sind nicht Ziel dieser Arbeit. Sie soll einen Einstiegspunkt bieten, um zu
verstehen, was sich hinter den einzelnen Anforderungen verbirgt und was man tun kann,
um sie zu erfiillen.

Begleitet wird dieses Ziel durch die Forschungsfrage, inwieweit die Priifaspekte des BSI-

Anforderungskatalogs prézise formuliert sind und wie diese in Hinblick auf die Gesamtheit
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der Priifaspekte umgesetzt werden konnen. Es wird zudem berticksichtigt, inwieweit die
Anforderungen die Benutzerfreundlichkeit der mobilen Anwendung beeinflusst. Denn ei-
ne DiGA muss unabhéngig von der technischen Affinitdt oder vom Alter der Patienten

verwendet werden kénnen [40].

1.2 Klassifizierung

Es existieren die Technischen Richtlinien TR-03161 [58], welche vom BSI erstellt worden
sind. Sie sind das Hauptwerk fiir die technischen Anforderungen an DiGA. Teil I dieser
Richtlinien bezieht sich auf die mobilen Anwendungen und bildet die Grundlage dieser
Arbeit.

Dadurch, dass 151 Anforderungen in elf Priifaspekt-Kategorien behandelt werden, exis-
tieren mehrere Themengebiete, die im Bereich Sicherheit in mobilen Anwendungen abge-
deckt sein miissen. Neben der TR-03161 wurden fiir diese Arbeit zunédchst weitere techni-
sche Richtlinien des BSI priorisiert betrachtet und als Einstiegspunkt fiir weiterfithrende
Recherchen verwendet. Die Basis bilden also die Priifaspekte der TR~-03161 und anhand
dieser Priifaspekte wurde recherchiert, welche Sicherheitsstandards dem aktuellen Stand
der Technik entsprechen, wobei weitere technische Richtlinien des BSI priorisiert behan-
delt worden sind.

Zum einen ist diese Arbeit so einzuordnen, dass sie als Erweiterung der TR-03161 anzu-
sehen ist und einen Leitfaden fiir Hersteller présentiert, um den Prozess der Entwicklung
sicherer DiGA zu erleichtern und um erste Interpretationshiirden zu iiberwinden. Zum

anderen bewertet sie die Priifaspekte des BSI auf ihre Prézision und Umsetzbarkeit.

1.3 Aufbau

Nach der Einleitung und der Definition der Forschungsfrage wird im Kapitel 2 eine Ein-
fithrung in Digitale Gesundheitsanwendungen (DiGA) gegeben. Ziel dieser Einfithrung
ist es ein Grundverstindnis davon zu vermitteln, was eine DiGA ist und wie das Zulas-
sungsverfahren ablauft. Auflerdem werden in diesem Kapitel die technischen Richtlinien
TR-03161 des BSI und die darin enthaltenen Priifaspekte vorgestellt, welche die Grund-
lage dieser Arbeit bilden. Nachdem die Grundlagen erklart worden sind, wird in Kapitel
3 das Konzept erldutert. Darin wird das Vorgehen beziiglich der Gruppierung, Analyse
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und Bewertung der Priifaspekte beschrieben sowie eine Erlauterung des Aufbaus der Be-
wertungsmatrix und allgemeine Hinweise zum Sprachgebrauch gegeben. Kapitel 4 bildet
den Schwerpunkt dieser Arbeit. Fiir jede Priifaspekt-Kategorie wird in diesem Kapitel
eine Analyse der Anforderungen sowie Umsetzungmoglichkeiten vorgestellt und mittels
der Bewertungsmatrix bewertet. In Kapitel 5 werden die Ergebnisse der Arbeit zusam-
mengefasst und es wird ein abschliefsendes Fazit formuliert. In dem Anhang A sind die
Priifaspekte der Technische Richtlinie TR-03161: Anforderungen an Anwendungen im
Gesundheitswesen Teil 1: Mobile Anwendungen [58] hinterlegt.



2 Einfiihrung Digitale
Gesundheitsanwendungen (DiGA)

In diesem Kapitel werden die benétigten Grundlagen in Bezug auf Digitale Gesundheits-
anwendungen (DiGA) erklart. Der Abschnitt 2.1 handelt davon, was genau eine DiGA
ist und wie diese einzustufen ist. Im Abschnitt 2.2 wird der rechtliche Rahmen von DiGA
thematisiert. Nachdem diese Grundlagen geklért sind, wird in Abschnitt 2.3 das Zulas-
sungsverfahren von DiGA anhand des Leitfaden des Bundesinsitut fiir Arzneimittel und
Medizinprodukte (BfArM) erklirt, um einen Uberblick iiber das allgemeine Verfahren
zu schaffen und welche Voraussetzungen nétig sind. Schlussendlich wird die vom BSI
erstellte Technische Richtlinie TR-03161 fiir mobile Anwendungen in dem Abschnitt 2.4
vorgestellt, welche die Grundlage dieser Arbeit bildet.

2.1 Was ist eine DiGA

Eine DiGA ist eine spezielle Art von eHealth-Produkt, welches digitale Technologien
nutzt, um die Gesundheitsversorgung zu unterstiitzen. Es ist zu beachten, dass nicht
jede Gesundheitsanwendung eine DiGA ist, denn eine DiGA muss als medizinisches Pro-
dukt zertifiziert sein. Fiir diese Zertifizierung muss beim Bundesinsitut fiir Arzneimit-
tel und Medizinprodukte ein Priifverfahren durchlaufen werden, das sogenannte Fast-
Track-Verfahren (siehe Abschnitt 2.3). Die gesetzliche Grundlage von DiGA bildet die
Digitale-Gesundheitsanwendungen-Verordnung (DiGAV) (siehe Abschnitt 2.2) [68]. Auf
Basis dieser gesetzlichen Verordnung hat das BfArM den Leitfaden zum Fast-Track-
Verfahren entwickelt [83].

Sobald eine DiGA vom BfArM zugelassen worden ist, kann sie vom Arzt verschrieben
und von den Krankenkassen erstattet werden. Der Prozess gestaltet sich folgendermafien:
Der Patient geht zum Arzt und lésst sich die jeweilige DiGA verschreiben. Der Patient

meldet sich bei der Krankenkasse, um einen Freischaltcode (DiGA-Code) zu erhalten.
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Dieser Freischaltcode wird in die DiGA eingegeben.

DiGA konnen in Form von mobilen Anwendungen, Web-Anwendungen oder hybriden
Anwendungen vorliegen. In Hinblick auf die Informationssicherheit hat das BSI tech-
nische Richtlinien definiert (siehe Abschnitt 2.4). Diese technischen Richtlinien sollen
sicherstellen, dass DiGA den erforderlichen Sicherheitsstandards fiir den Schutz von Ge-
sundheitsdaten geniigen.

DiGA haben das Potenzial, verschiedene Gesundheitsbereiche abzudecken, von chroni-
schen Krankheiten und psychischer Gesundheit bis hin zu Fitness und Prévention. Folg-
lich besteht das Ziel einer DiGA darin, mithilfe digitaler Technologien die Gesundheitsver-
sorgung zu verbessern. Das wird erreicht, indem sie medizinische Diagnosen, Therapien,
Privention und Uberwachung unterstiitzt und somit zur effektiveren und patientenzen-

trierten Gesundheitsfiirsorge beitrégt [107].

2.2 Rechtlicher Rahmen

Das Bundesministerium fiir Gesundheit (BMG) hat mit dem Gesetzesentwurf zum Di-
gitalen Versorgungsgesetz (DVG) [68], welches am 19. Dezember 2019 in Kraft getreten
ist, und mit der darauf folgenden DiGAV das rechtliche Fundament fiir DiGA gelegt.

Das DVG zielt darauf ab, die Nutzung digitaler Technologien im Gesundheitswesen zu
fordern und die Integration von Digitale Gesundheitsanwendungen sowie anderen digita-
len Innovationen in die medizinische Versorgung zu ermdéglichen. Die DIGAV konkretisiert
die Anforderungen und den Prozess fiir die Zulassung, Registrierung und Erstattung von
DiGA. Sie legt fest, welche Kriterien DiGA erfiillen miissen, um in das DiGA-Verzeichnis
aufgenommen und von den gesetzlichen Krankenversicherungen (GKV) erstattet werden
zu konnen. Das BfArM ist die zustédndige Behorde, die die Umsetzung der DiGAV iiber-
wacht und darauf basierend die Priifung von DiGA durchfiihrt, um sicherzustellen, dass

sie die erforderlichen Qualitiats- und Sicherheitsstandards erfiillen.

2.3 Zulassungsverfahren (Fast-Track-Verfahren)

Das Bundesinsitut fiir Arzneimittel und Medizinprodukte hat das Fast-Track-Verfahren
(Leitfaden siehe [83]) entwickelt. Dieses Verfahren ist das Zulassungsverfahren von DiGA.
Nachdem der Hersteller den Antrag beim BfArM gestellt hat, beginnt das Fast-Track-
Verfahren, dessen detaillierter Ablauf in Abbildung 2.1 dargestellt ist. Das BfArM priift
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die Anforderungen an die Sicherheit, Funktionstauglichkeit, Qualitdt, Interoperabilitét,
Datenschutz und Datensicherheit sowie die positiven Versorgungseffekte (medizinischer
Nutzen) [83]. Diese Priifung soll nach drei Monaten abgeschlossen sein. Folgende Prii-
fungsergebnisse sind moglich: Die Aufnahme in das DiGA-Verzeichnis, eine vorldufige
Aufnahme in das DiGA-Verzeichnis und die Ablehnung beziehungsweise Streichung. Die
vorlaufige Aufnahme bedeutet, dass der Hersteller nicht in allen Punkten die Priifung
bestanden hat und zu erfiillende Auflagen existieren oder die Evaluierung positiver Ver-
sorgungseffekte noch nicht abgeschlossen ist. Die DiGA wird dann fiir eine sogenannte
Erprobungsphase im DiGA-Verzeichnis gelistet. Diese Phase dauert zwolf Monate an.
In diesem Zeitraum muss der Hersteller die Auflagen erfiillt haben. Anschliefend wird
die DiGA entweder dauerhaft in das Verzeichnis aufgenommen oder aus dem Verzeichnis

gestrichen.

Aufnahme
in das DIGA-Verzeichnis
nach § 139 SGB Y

Bestimmung
@ drztlicher
Leistung

Preisverhandlung,
88f. Schiedsstelle

Erprobungsphase

i Plausible Begrindung
positiver Versorgungseffekte
luationskonzept

el | =2
e |

Hersteller BfArM
stellt Antrag berat und prift
in das DIGA- Anpassung
Verzeichnis nach
§139¢ SGBV X EBM
“I Mit DVPMG:
Leistungen durch
Heilmittelerbringende
Ablehnung / oder Hebammen

Streichung

Abbildung 2.1: Ablauf des Fast-Track-Verfahrens [83]
Bevor es zu dem Antrag beim BfArM und somit zu dem Fast-Track-Verfahren kommt,
sollten mehrere Anforderungen als Voraussetzung erfiillt werden [82] [65]:
e Zertifizierung als Medizinprodukt abschlieften
e Nachweis positiver Versorgungseffekte

e Erfiillung aller Anforderungen aus der Anlage 1 und Anlage 2 der DiGAV [68|
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o ISMS-Zertifizierung geméaft ISO 27001 oder BSI IT-Grundschutz (ISO 27001 auf
der Basis von IT-Grundschutz)

e Datenschutzzertifizierung nach Art. 42 DSGVO
e Zertifizierung nach TR-03161 (siche Abschnitt 2.4)

Die Voraussetzung der Zertifizierung nach TR-03161 basiert auf den vom BSI erstellten
technischen Richtlinien TR-03161, welche den Schwerpunkt dieser Arbeit bilden. Derzeit
priift noch das BfArM die Einhaltung der dort benannten Anforderungen. Die Priifung
soll ab dem Jahr 2024 vom BSI {ibernommen werden. DiGA sollen also kiinftig komplett
vom BSI und deren Priifstellen technisch verantwortet werden. Das BSI hat bereits den
TUVIT [66] als sein erstes Priiflabor benannt, welches die Priifung durchfiihren soll.

2.4 Technische Richtlinie TR-03161: Anforderungen an
Anwendungen im Gesundheitswesen — Mobile

Anwendungen

Eine DiGA kann in Form einer mobilen Anwendung, einer Web-Anwendung oder einer
hybriden Losung (bestehend aus App- und Web-Anwendung) vorliegen. Zusétzlich spielt
auch die Beschaffenheit der zugrundeliegenden Hintergrundsysteme eine Rolle (beispiels-
weise selbst gehostete Systeme, extern gehostete Systeme und Cloud Computing). Die
vom BSI erstellte Technische Richtlinien TR-03161 fiir Anforderungen an Anwendungen

im Gesundheitswesen umfasst drei Teile:

e Teil 1: Mobile Anwendungen [58]
e Teil 2: Web-Anwendungen [59]

e Teil 3: Hintergrundsysteme [60]

Der Fokus dieser Arbeit liegt auf dem Teil 1: Mobile Anwendungen. Demnach bildet
das vom BSI veréffentlichte Dokument, Technische Richtlinie TR-03161: Anforderungen
an Anwendungen im Gesundheitswesen; Teil 1: Mobile Anwendungen, Version 2.0 die
Grundlage fiir diese Arbeit. Wenn im Folgenden von der TR-03161 die Rede ist, dann
bezieht sich dies ausschliefslich auf den Teil 1: Mobile Anwendungen.
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Die TR-03161 soll den DiGA-Herstellern als Richtlinie fiir die Entwicklung von mo-
bilen Anwendungen dienen. Es ist zu empfehlen, schon bereits in der Planungsphase
der Anwendung diese Richtlinien zu beriicksichtigen und deren Anforderungen in der
Entwicklungsphase umzusetzen. Das BSI definiert in Hinblick auf diese Richtlinien drei
Schutzziele: Vertraulichkeit, Integritéit und Verfiigharkeit [58].

Der Kern der TR-03161 bilden die Priifaspekte und die Testcharakteristika. Priifaspekte
sind die spezifischen Anforderungen, die eine mobile Anwendung erfiillen muss, um ei-
ne Priifung durch das BSI oder eine ihrer anerkannten Priifstellen [66] zu bestehen. Sie
umfassen verschiedene technische, funktionale, sicherheitsrelevante und datenschutzbe-
zogene Aspekte, die dazu dienen, die Schutzziele der Anwendungen sicherzustellen und
potenzielle Risiken zu identifizieren. Die Priifaspekte bilden folglich die Grundlage fiir
eine umfassende Beurteilung der mobilen Anwendung in Bezug auf ihre Eignung und
Verlasslichkeit im Gesundheitswesen. Testcharakteristika dienen dazu die Umsetzung der
Priifaspekte zu priifen. Sie erweitern also die Priifaspekte um ihre Priiftiefe. Testcha-
rakteristika beinhalten aufferdem Informationen an den Evaluator, der die Priifung der
mobilen Anwendung durchfiihren wird, wie die Priifung zu gestalten ist. Es wird grund-
legend zwischen Check, also einer Priifung auf Dokumentenbasis, und Ezramine, einer
praktischen Priifung, unterschieden.

Als Grundlage dieser Arbeit dienen die Priifaspekte. Die Testcharakteristika wurden nur
zu Analyse- und Recherchezwecke hinzugezogen, um die Priifaspekte vollumfénglich ana-

lysieren zu kénnen.

Da in DiGA sensible personenbezogene Daten erhoben und verarbeitet werden, sind die
technischen Anforderungen an eine mobile Anwendung im Gesundheitsbereich sehr hoch.
Das BSI definiert in der TR-03161 die folgenden elf Priifaspekt-Kategorien fiir mobile

Anwendungen:

1. Anwendungszweck (siehe Abschnitt 4.1)

2. Architektur (siehe Abschnitt 4.2)

3. Quellcode (siche Abschnitt 4.3)

4. Drittanbieter-Software (siche Abschnitt 4.4)

5. Kryptographische Umsetzung (siehe Abschnitt 4.5)

6. Authentifizierung (sieche Abschnitt 4.6)
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7. Datensicherheit (sieche Abschnitt 4.7)
8. Kostenpflichtige Ressourcen (sieche Abschnitt 4.8)
9. Netzwerkkommunikation (siehe Abschnitt 4.9)
10. Plattformspezifische Interaktionen (siehe Abschnitt 4.10)

11. Resilienz (siehe Abschnitt 4.11)

Jede dieser Priifaspekt-Kategorien enthélt eine Vielzahl an definierten technischen Anfor-
derungen. Diese miissen laut BSI erfiillt sein, um als DiGA aus technischer Sicht zuléssig
zu sein. DiGA-Hersteller sollten sich demnach bereits mit Beginn der Planungsphase nach

diesen Anforderungen richten.
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In diesem Kapitel wird das Vorgehen und die Einbindung der zuvor geschaffenen Grund-

lagen vorgestellt, mit denen das folgende Kapitel 4 umgesetzt wird.

Ziel der Arbeit ist es, die vom BSI in der TR-03161 definierten Priifaspekte detailliert
zu erklaren, Moglichkeiten der Umsetzung und der Erfiillung vorzustellen und eine ab-
schliefsende Bewertung anhand definierter Bewertungskriterien in einer Bewertungsma-
trix durchzufiihren. Dabei wird nicht nur der Aspekt der Umsetzungsmoglichkeiten, son-
dern auch der Aspekt der Benutzerfreundlichkeit beriicksichtigt.

Im Anhang dieser Arbeit befinden sich die Kapitel 3.1.1 - 3.1.11 der TR-03161, welche
die einzelnen Definitionen der Priifaspekte des BSI enthalten. Es empfiehlt sich, diese

Definitionen der Priifaspekte parallel zu dieser Arbeit hinzuzuziehen.

3.1 Vorgehen bei der Analyse und Bewertung der
Priifaspekte

Die in Abschnitt 2.4 vorgestellten elf Priifaspekt-Kategorien beinhalten jeweils eine Viel-
zahl weiterer Priifaspekte. Wenn also in dieser Arbeit von Priifaspekte gesprochen wird,
bezieht sich das auf die jeweiligen Priifaspekte und nicht nur auf die Oberkategorie. Die
Priifaspekte werden auch oftmals als Anforderungen bezeichnet.

Innerhalb der Priifaspekt-Kategorien konnte wiahrend der Bearbeitung festgestellt wer-
den, dass sich einige Priifaspekt stark d&hneln und sich auf das gleiche Thema konzentrie-
ren. Diese Priifaspekte wurden gruppiert und werden in einem gemeinsamen Abschnitt
vorgestellt. Bei jeder der elf Priifaspekt-Kategorien wird in dem Kapitel 4 folgendermafsen

vorgegangen:

1. Priifaspekte, die dhnliche Anforderungen definieren, werden gruppiert, um Wie-
derholungen zu vermeiden und Zusammenhénge besser erkennen und darstellen zu

konnen.

11
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2. Dann wird der jeweilige vom BSI benannte Priifaspekt kurz erwahnt. Hierbei wird

auf den bereits erwdhnten Anhang referenziert.

3. Anschliefend wird eine detaillierte Erlauterung der Anforderung durchgefiihrt, Um-
setzungsmoglichkeiten vorgeschlagen und Empfehlungen formuliert, welche dem

Stand der Technik entsprechen.

4. Fiir jeden Priifaspekt oder jede Gruppierung von &hnlichen Priifaspekten wird un-
ter dem Paragraf Fazit eine kurze Zusammenfassung der wesentlichen Ergebnisse
durchgefiihrt. Darin enthalten sind auch die Mindestanforderung der Umsetzung,
Hinweise auf mogliche Hindernisse und Risiken sowie eine kurze Bewertung und

Einordnung des Priifaspektes beziehungsweise der Gruppierung.

5. Aus den einzelnen Fazit-Bewertungen der jeweiligen Priifaspekte oder Gruppierung
von Priifaspekte entsteht schlussendlich eine Gesamtbewertung der dazugehorigen
Priifaspekt-Kategorie in Form einer Bewertungsmatrix. Diese dient der Gesamtbe-

wertung, welche in Kapitel 5 ausgewertet wird.

Das Vorgehen bei der Gruppierung wurde gewahlt, um Redundanzen zu vermeiden
und Beziige zwischen den Priifaspekten deutlich zu machen, sodass eine klare Struk-
tur entsteht. Es existieren noch weitere Mdoglichkeiten der Gruppierung, losgelost von
den Priifaspekt-Kategorien. Dieser Ansatz wird im Abschnitt 5.2 kurz vorgestellt. In
dieser Arbeit fiel die Entscheidung auf die enge Kopplung an die definierten Priifaspekt-
Kategorien, weil der Fokus auf die Umsetzbarkeit und die Bewertung der Préazision der
BSI Anforderung gelegt wurde. Aus diesem Grund bietet sich eine enge Kopplung an,

um mogliche Probleme besser deutlich zu machen.

3.2 Bewertungsmatrix

Basierend auf dem Fazit der einzelnen Priifaspekten oder Priifaspekt-Gruppierungen
wird eine Gesamtbewertung in Form einer Bewertungsmatrix am Ende jeder Priifaspekt-
Kategorie durchgefiihrt. Der Aufbau der jeweiligen Bewertungsmatrix gestaltet sich wie
folgt: Die y-Achse der Matrix gibt den jeweiligen Priifaspekt an. Die x-Achse bildet die

Bewertungskriterien ab. Die Bewertungskriterien lauten wie folgt:

12
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e Aufwand
Die Bewertung des Aufwands wird angegeben in gering, mittel und hoch.
Dieser Bewertungsfaktor beriicksichtigt Zeit, Ressourcen und Anstrengungen, die
erforderlich sind, um den jeweiligen Priifaspekt geméfs den Anforderungen umzu-
setzen. Mit einbezogen wird auch die Komplexitiat und die Detailliertheit des je-
weiligen Priifaspektes. Eine realistische Einschéatzung dieses Aufwands ermoglicht

eine effiziente Planung und Ausfithrung der erforderlichen Schritte.

e Umsetzbarkeit
Die Bewertung der Umsetzbarkeit wird angegeben in leicht, mittel und schwer.
Dieser Bewertungsfaktor gibt an, inwieweit die Anforderungen des jeweiligen Priifa-
spektes tatsdchlich erfiillt werden konnen. Es wird bewertet, ob die Erwartungs-
haltung des BSI technisch erfiillt werden kann und wie realisierbar die geforderten

Mafsnahmen sind.

e Prizision der BSI Anforderung
Die Bewertung der Prézision der BSI Anforderung wird angegeben in eindeutig,
mittel und ungenau.
Dieser Bewertungsfaktor bewertet die Klarheit, Eindeutigkeit und Detailgenauig-
keit der BSI Anforderungen. Eine genaue Formulierung erleichtert die korrekte In-
terpretation und Umsetzung der Vorgaben, wodurch potenzielle Missverstandnisse

vermieden werden konnen.

e Hé6he der Prioritidt im Gesamtprojekt
Die Bewertung der Hohe der Prioritdt im Gesamtprojekt wird angegeben in niedrig,
mittel und hoch.
Dieser Bewertungsfaktor bewertet die Relevanz eines Priifaspektes im Kontext des
Gesamtprojekts. Diese Bewertung ermoglicht eine angemessene Ressourcenvertei-
lung und die Fokussierung auf jene Priifaspekte, die einen groferen Einfluss auf die

Sicherheit der Anwendung haben.

Die Bewertungen basieren auf der Analyse der jeweiligen Priifaspekte sowie deren Fazit.
Die Bewertung ist so gestaltet, dass nur die jeweilige Priifaspekt-Kategorie betrachtet
und bewertet wird ohne Priifaspekte anderer Kategorien mit in die Bewertung einzube-
ziehen. Die Bewertung soll in erster Linie den Herstellern dienen, aber auch das BSI kann

aus dieser Arbeit und den Bewertungen einen Mehrwert ziehen.

13
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Jede der angegebenen Bewertungen erfolgt intern auf einer Skala von ein bis neun (Quan-
tifizierung). Wobei der untere Bewertungsbereich (gering, leicht, eindeutig und niedrig)
von den Werten eins bis drei abgedeckt wird, der mittlere Bewertungsbereich (mittel)
von den Werten vier bis sechs und der obere Bewertungsbereich (hoch, schwer und unge-
nau) von den Werten sieben bis neun. Die Wahl der Darstellung der Bewertungbereiche
fiel auf diese qualitative Zuordnung, um eine leicht verstdndliche Bewertung zu gewéahr-
leisten. Die Summe der vergebenen Bewertungswerte wird dividiert durch die Anzahl
der bewerteten Priifaspekte. Der daraus resultierende Mittelwert bildet das Ergebnis der
Gesamtbewertung der Priifaspekt-Kategorie. Diese Vorgehensweise ermdoglicht es, den
Bewertungsspielraum fiir jeden einzelnen Priifaspekt zu erweitern und eine flexiblere Ein-
schitzung vorzunehmen. Auf diese Art findet in jeder Bewertung eine feinere Abstufung

statt, die die resultierende Gesamtbewertung nuancierter beeinflusst.

3.3 Allgemeine Anmerkungen

Diese Arbeit bezieht sich auf mobile Anwendungen. Es existieren fiir sowohl Android als
auch i0OS DiGA. In manchen Fillen wird zwischen den Plattformen unterschieden, wenn
keine explizite Unterscheidung (durch den Hinweis Android oder iOS) vorhanden ist, gilt
es fiir beide. Beispielsweise wenn von dem App Store die Rede ist ohne expliziten Hinweis
welches spezifische Betriebssystem gemeint ist, dann ist davon auszugehen, dass sich die
Aussage sowohl auf den Google Play Store als auch auf den Apple App Store bezieht.
Diese Entscheidung wurde getroffen, um Redundanzen zu vermeiden und den Lesefluss

zu erleichtern.

Hinweis zum Gendern In dieser Arbeit wird zur Verbesserung der Lesbarkeit und des
Schreibflusses vorwiegend die maskuline Form verwendet, um auf Personen zu verweisen.
Es sei betont, dass diese Verwendung keinerlei Geschlechterdiskriminierung beabsich-
tigt. Sdmtliche verwendeten maskulinen Bezeichnungen gelten als geschlechtsneutral und

schliefsen alle Geschlechter gleichermafsen ein.
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Prufaspekte

In dem vorherigen Kapitel 3 wurden bereits die Grundlagen in Bezug auf das Vorge-
hen, die Bewertungsmatrix sowie allgemeine Hinweise beschrieben, die fiir dieses Kapitel

bendétigt werden.

Die fiir dieses Kapitel relevanten Teile der Technische Richtlinie TR-03161: Anforderun-
gen an Anwendungen im Gesundheitswesen, Teil 1: Mobile Anwendungen in der Version
2.0 [58] befinden sich im Anhang A dieser Arbeit.

Es ist wichtig, den referenzierten Anhang fiir jeden Priifaspekt, der behandelt wird,
hinzuzuziehen. Dort ist die genaue Formulierung des BSI fiir den jeweiligen Priifaspekt
hinterlegt. Diese Formulierung ist die Basis fiir das weitere Vorgehen. Das allgemeine
Vorgehen bei der Analyse und Bewertung der Priifaspekt-Kategorien wurde bereits im

Konzept in Kapitel 3 vorgestellt.

4.1 Anwendungszweck

Dieses Kapitel bezieht sich auf die Priifaspekte, die in die Kategorie Anwendungszweck
fallen.
Die darin enthaltenen Priifaspekte decken Anforderungen an die Verarbeitung personen-

bezogener Daten in Bezug auf den rechtméfigen Zweck der Anwendung ab.

4.1.1 Priifaspekte O.Purp 1 und O.Purp 2

Diese beiden Priifaspekte lassen sich zusammenfassen und gemeinsam bearbeiten. Beide
Anforderungen zielen es darauf ab, dass nur Daten erhoben werden, welche dem recht-

mékigen Zweck der Anwendung dienen. O.Purp 1 (vgl. Anhang A.1) bezieht sich primér
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auf die Nutzersicht, also dass der Nutzer iiber die Verarbeitung seiner Daten ausreichend
und umfénglich informiert wird und O.Purp_ 2 (vgl. Anhang A.1) kniipft daran an und
stellt sicher, dass nur notwendige Daten gesammelt und verarbeitet werden.

Im Detail bedeutet das, dass es notwendig ist, den Nutzer darauf hinzuweisen, welchen
genauen Zweck die Anwendung erfiillt und welche personenbezogenen Daten gesammelt
und verarbeitet werden. Es ist wichtig sicherzustellen, dass dieser Hinweis in einer be-
nutzerfreundlichen Sprache formuliert wird, damit jeder Nutzer den Zweck und die Da-
tenverarbeitung verstehen kann.

Diese Informationen miissen dem Nutzer vor der Installation der mobilen Anwendung
vorliegen. Folgende Ansétze der Bereitstellung der Informationen kénnen fiir die Umset-

zung von O.Purp 1 gewdhlt werden, wobei der erste Punkt notwendig ist:

1. Wie das BSI fiir diese Anforderung bereits empfohlen hat, sollte der Hersteller die
rechtméfigen Zwecke der Anwendung und die Verwendung von personenbezogenen
Daten in der Beschreibung im App Store klar und deutlich angeben. Dies sollte
in einfachen und versténdlichen Worten erfolgen, um den Nutzern eine klare Vor-
stellung davon zu vermitteln, welche Daten erfasst und wie sie verwendet werden
[48]|26]. So kann der Nutzer sich direkt vor dem Download und Installation der

mobilen Anwendung ein genaues Bild machen.

2. Mittels Datenschutzerklarung. Die Datenschutzerklarung sollte auch vor der In-
stallation aufrufbar sein, durch die Website des Herstellers oder iiber einen Link
in der App Store Beschreibung. Die Datenschutzerkldrung sollte transparente In-
formationen iiber die Art der gesammelten personenbezogenen Daten, den Zweck
der Datenerhebung, die Verarbeitungsmethoden, die Speicherfristen und andere

relevante Informationen enthalten.

3. Da der potenzielle Nutzer die DiGA vom Arzt verschrieben bekommt, ist ein iibli-
cher Weg, dass der Patient vom Arzt zunéchst einen Flyer erhélt, mit dem er sich
erstmalig mit der DiGA auseinandersetzen kann. Bereits in diesem Flyer kann ein

Hinweis der Datenverarbeitung angerissen werden.

Die Dokumentation der Daten, die zur Erfiillung von O.Purp 2 erforderlich sind, sollte

moglichst folgende Informationen iiber die Daten enthalten [42]:

e Datentyp
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e Zweck innerhalb der Anwendung

Speicherort (Land, EU, Cloud, lokal auf einem Endgerét etc.); ggf. auch Hinweis

darauf, ob dieser Datentyp an Dienstleister iibertragen wird

Speicherdauer / Loschfrist

Methode der Verschliisselung (sofern verschliisselt)

Rechtsgrundlage nach DSGVO

Fazit Zwingend notwendig ist fiir O.Purp 1 die Beschreibung der Zwecke und per-
sonenbezogenen Daten im App Store, da dies genau auch vom BSI benannt wird. Die
Datenschutzerkldarung ist nicht verpflichtend, um diesen Punkt zu erfiillen, aber ist durch-
aus erwiinscht. Ein Hinweis im Flyer ist ebenfalls optional, vermittelt dem Nutzer aber
Transparenz und schafft beim Nutzer ein Bewusstsein dafiir. Zusammenfassend ist nur

der App Store obligatorisch fiir das Bestehen der Priifung.

Die Bereitstellung der Informationen ist kein grofier Aufwand, insofern wihrend der Ent-
wicklung der Anwendung ausreichend dokumentiert worden ist. Das grofite Hindernis
liegt in den Phasen der Projektplanung und der Umsetzung. Bereits bei der Planung der
Anwendung darf der Fokus auf den Zweck der Anwendung nicht verloren gehen. DiGA
miissen so funktional und auf den Anwendungszweck bezogen sein. Also empfiehlt es sich
bereits zum Beginn des Projektes genau zu iiberlegen, welche personenbezogene Daten
gebraucht werden und an welcher Stelle man die Erhebung der Daten minimieren kann. In
der Phase der Umsetzung sollte immer wieder gepriift und dokumentiert werden, welche

Daten erhoben werden und ob diese wirklich notwendig sind.

4.1.2 Priifaspekte O.Purp 3, O.Purp_ 4, O.Purp_5 und O.Purp 6

Diese Anforderungen beziehen sich auf Nutzereinwilligungen. Sie behandeln verschiedene
Aspekte, die mit der Einholung der Verwaltung und dem Widerruf der Einwilligung in
Bezug auf die Erfassung und Verarbeitung personenbezogener Daten in einer Anwendung
zusammenhéngen.

Zunichst muss die Anwendung eine aktive und eindeutige Einwilligungserklarung des
Nutzers einholen, bevor personenbezogene Daten erfasst oder verarbeitet werden (O.Purp

_ 3, s. A.1). Die Einwilligung des Nutzers ist unerlésslich, um sicherzustellen, dass die
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Datenerfassung und -Verarbeitung im Einklang mit den Datenschutzbestimmungen ste-
hen. Der Priifaspekt O.Purp_4 (vgl. Anhang A.1) betont, das Daten, denen der Nutzer
nicht zugestimmt hat, auf keinen Fall erhoben werden diirfen.

Die Einwilligungserklarung muss dem Nutzer vor dem Zugriff auf die Funktionalitdten
der Anwendung, die eine Erfassung oder Verarbeitung personenbezogener Daten erfor-
dern, prasentiert werden. Es bietet sich also an, direkt nach dem Starten der Anwendung
die Einwilligungserkldarung in Form eines Dialogfelds, eines Pop-ups oder einer separaten
Bildschirmseite anzuzeigen. Es ist wichtig, dass die Einwilligungserkldrung deutlich und
verstdndlich formuliert ist, sodass der Nutzer die Folgen seines Einverstéandnisses verste-
hen kann. Zusétzlich sollte die Einwilligungserklarung so gestaltet sein, dass der Nutzer
aktiv zustimmen muss, anstatt dass die Einwilligung automatisch angenommen wird. Der
Nutzer sollte die Moglichkeit haben, die Einwilligung abzulehnen oder den Zugriff auf

bestimmte Daten zu beschrinken, falls dies von der Anwendung unterstiitzt wird [25].

Der Priifaspekt O.Purp_ 5 (vgl. Anhang A.1) fordert, dass der Nutzer jederzeit die Mog-
lichkeit haben muss die erteilte Einwilligung zu widerrufen. Im Fall eines Widerrufs soll-
te der Nutzer darauf hingewiesen werden, dass der Widerruf Folgen fiir die Nutzung
der Anwendung haben kann. Weiterfiihrend ist der Widerruf einer Einwilligung mit der
Verpflichtung des Herstellers verbunden, die betreffenden personenbezogenen Daten zu

16schen oder zu sperren [58]. Hierfiir existieren folgende exemplarische Ansétze [36] [84]:

e Datenl6schung
Der Hersteller kann die personenbezogenen Daten des Nutzers physisch aus den Da-
tenbanken oder Speichersystemen entfernen. Es ist wichtig sicherzustellen, dass alle

Kopien der Daten gel6scht werden, einschliefflich Backups oder Datenspiegelungen.

e Datenanonymisierung
Anstelle der vollstdndigen Loschung kann der Hersteller die Daten des Nutzers
anonymisieren. Es werden alle Identifikationsmerkmale entfernt, sodass die Daten

nicht mehr einer bestimmten Person zugeordnet werden kénnen

¢ Datenblockierung oder Sperrung
Eine weitere Moglichkeit besteht darin, die Daten des widerrufenden Nutzers zu
sperren oder zu blockieren. Dadurch wird verhindert, dass die Daten weiterhin
fiir Verarbeitungszwecke verwendet werden, bleiben jedoch im System erhalten.
Dies kann niitzlich sein, um sicherzustellen, dass rechtliche Anforderungen erfiillt
werden, zum Beispiel wenn es Aufbewahrungspflichten gibt oder die Daten fiir die

Abwicklung von Rechtsanspriichen bendtigt werden.
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Es ist ratsam, Einwilligungen als Abschnitt im Menii der Anwendung oder als Unter-
punkt in den Einstellungen zu integrieren, sodass es benutzerfreundlich und intuitiv zu
finden ist. Zum einen konnte der Nutzer in diesem Bereich die Mdglichkeit haben, den
Widerruf seiner erteilten Einwilligung durchzufiihren. Zum anderen kénnte der Nutzer in
diesem Bereich eine Ubersicht oder einen Auszug der Einwilligungserklirung finden, in
dem aufgefiihrt ist, welchen Datenkategorien oder spezifischen Verarbeitungszwecken er
zugestimmt hat. Dies ermoglicht es dem Nutzer, seine erteilten Einwilligungen zu iiber-
priifen und sich bewusst zu sein, welche Daten in der Anwendung erfasst und genutzt
werden. Der Nutzer sollte an dieser Stelle auch die Moglichkeit haben, eine Historie seiner
Einwilligungen und gegebenenfalls Widerrufe anfordern zu kénnen.

Aus diesem Grund ist es zwingend notwendig, ein Einwilligungsverzeichnis seitens des
Herstellers zu fithren (O.Purp 6, s. A.1). Ein solches Verzeichnis sollte folgende Infor-
mationen enthalten [25] [34]:

e Nutzeridentifikation
Eine eindeutige Kennung oder Benutzer-ID, die den jeweiligen Nutzer eindeutig

identifiziert.

o Zeitpunkt der Einwilligung
Das Datum und die genaue Uhrzeit, zu der der Nutzer seine Einwilligung erteilt
hat.

¢ Einwilligungszweck
Eine Beschreibung der konkreten Datenverarbeitungszwecke, fiir die der Nutzer

seine Einwilligung gegeben hat.

e Datenkategorien
Eine Aufschliisselung der Arten von personenbezogenen Daten, denen der Nutzer

zugestimmt hat, erfasst oder verarbeitet zu werden.

e Dauer der Einwilligung
Informationen dariiber, wie lange die Einwilligung des Nutzers giiltig ist oder ob
sie zeitlich begrenzt ist. Es kann beispielsweise angegeben werden, ob die Einwilli-
gung bis zum Widerruf des Nutzers giiltig bleibt oder ob sie fiir einen festgelegten

Zeitraum gilt.

e Status der Einwilligung
Der aktuelle Status der Einwilligung, ob sie aktiv ist oder vom Nutzer widerrufen

wurde.
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Fazit Der Inhalt einer Einwilligungserklarung sowie wann die Einwilligung am besten
abgefragt werden sollte, wurde bereits ausfiihrlich erklart. Daran sollten sich Hersteller
auf jeden Fall halten. Das gleiche gilt fiir das Einwilligungsverzeichnis und wie der Zu-
gang zu den Informationen benutzerfreundlich in die Anwendung eingebaut werden kann.
In Bezug auf die Anforderungen an den Widerruf einer Einwilligung und der daraus re-
sultiernden Verpflichtung, die betreffenden personenbezogenen Daten zu 16schen oder zu
sperren, wurden Umsetzungsmoglichkeiten vorgestellt. Welcher Ansatz fiir welche An-
wendung und fiir welchen Datensatz geeignet ist, entscheidet der Zweck und die Be-
schaffenheit der Daten. Eine Datenléschung wird in jedem Fall bei einer Priifung nicht

beméngelt werden. Wenn es also moglich ist, ist dieser Weg zu priorisieren.

4.1.3 Priifaspekte O.Purp 7, O.Purp 8 und O.Purp 9

In beiden Priifaspekten O.Purp 7 und O.Purp 8 (vgl. Anhang A.1) liegt der Fokus auf
dem Umgang mit Dritten, sei es durch die Verwendung von Frameworks und Bibliothe-
ken oder durch die Weitergabe sensibler Daten.

In Abschnitt 4.4 wird detaillierter auf den Umgang mit Frameworks und Bibliotheken
von Dritten eingegangen; hier werden demnach die Punkte nur in Bezug auf die Anforde-
rungen an den Anwendungszweck erortert. In Priifaspekt O.Purp 9 (vgl. Anhang A.1)
wird Bezug auf sensible Daten genommen, welche auch von O.Purp 8 behandelt werden.
Fiir diese Anforderungen wird wieder die in 4.1.1 beschriebene Dokumentation der recht-
méfigen Zwecke betrachtet, denn diese gelten auch fiir Funktionen, die von Frameworks
und Bibliotheken von Dritten bereitgestellt werden. Dritte stellen in der Datenverarbei-
tung ein Sicherheitsrisiko dar, weshalb genau abgewégt werden muss, ob der Einsatz von
Funktionen Dritter zwingend notwendig ist oder ob nicht eine eigene Losung moglich
wéare. Wenn Frameworks oder Bibliotheken von Dritten verwendet werden, miissen nicht
flir den Zweck bendtigte Funktionen deaktiviert werden. Es sollte also bei Nutzung Fra-
meworks und Bibliotheken Dritter darauf geachtet werden, dass diese konfigurierbar sind
oder modular aufgebaut sind, sodass nicht benétigte Funktionen deaktiviert oder deren
Module gar nicht erst geladen werden.

In Bezug auf die Weitergabe von sensiblen Daten ist darauf zu verzichten, es sei denn, es
ist flir den priméaren Zweck der Anwendung erforderlich und nicht mit eigenen Mitteln
l16sbar ist. Aufserdem muss darauf geachtet werden, dass sensible Daten nicht in dem
offentliche Teil des Dateisystems abgelegt werden. Der 6ffentliche Teil des Dateisystems

bezieht sich auf den Bereich eines Dateisystems, der fiir den allgemeinen Zugriff freigege-
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ben ist. Sensible Daten diirfen weder in der Anwendung selbst noch in Bezug auf Dritte
auf dem Display dargestellt werden, aufler wenn es dem priméren Zweck dient. Weiter-
fiihrend soll keinerlei visueller Zugang zu sensiblen Daten moglich sein um Bedrohungen
wie Schulter-Surfen zu verhindern. Hierbei gelangt der Angreifer an sensible Daten, in-
dem sie auf der Anwendung dargestellt werden und er sie mitlesen kann [58|.

Das BSI sieht aufferdem vor, dass ’die Anwendung den Nutzer uber die Konsequenzen ei-
ner eventuellen Weitergabe von Anwendungsdaten vollumfanglich informieren muss und
sein Einverstdndnis einholen’ [58]. Um sicherzustellen, dass ein Nutzer seine Zustimmung
bewusst und freiwillig gibt, sollte die Anwendung ein Einverstédndnis (OPT-IN) einholen.
Das bedeutet, dass der Nutzer aktiv zustimmen muss, dass seine Daten weitergegeben
werden diirfen. Dies konnte beispielsweise durch das Anzeigen der Einwilligungserkldrung
4.1.2 oder das Abhaken eines Kontrollkdstchens erfolgen.

Fazit Insofern es sich umsetzen lasst und nicht zu viel extra Aufwand bedeutet, ist es
ratsam, so wenig auf Dritte angewiesen zu sein wie moglich. Dies gilt vor allem in Bezug
auf die Weitergabe von sensiblen Daten. Aufterdem ist es nicht immer moglich, nicht
zweckgebundene Funktionen von Dritten zu deaktivieren. Das allein stelle ein Risiko
dar, die Priifung in diesem Punkt nicht zu bestehen, denn es sind nur zweckgebundene
Funktionen erlaubt, alle anderen miissen deaktiviert werden. Eine ausfiihrliche Abwé-
gung und Begriindung, warum nicht auf Dritte verzichtet werden konnte, muss fiir die
Priifung erstellt werden. Wenn Dritte unerlésslich sind, sollte der Hersteller in 4.1.1 fiir
die Erhebung und Verarbeitung personenbezogener Daten die rechtméfigen Zwecke kla-
ren und zu dokumentieren.

Hinweis: Fiir diesen Priifaspekt ist unbedingt der Priifaspekt O.TrdP 6 (siche Abschnitt
4.4.1) zu beachten. Dort erlaubt das BSI die Weitergabe sensibler Daten an Drittanbie-
ter nur, wenn es dem Zweck der Verschliisselung dient. Andere primére Zwecke werden
nicht zugelassen. Also muss die dortige Empfehlung fiir diesen Priifaspekt beriicksichtigt

werden.
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4.1.4 Bewertung Anwendungszweck

Bewertungsaspekt — Auf d Umsetz- | Prazision der BSI | Hohe der Prioritét
ufwan

Priifaspekt | barkeit Anforderung im Gesamtprojekt
O.Purp_1, O.Purp_2 hoch mittel eindeutig hoch
O.Purp 3, O.Purp 4, . . . . Lo

- - gering leicht eindeutig niedrig
O.Purp_5, O.Purp_6
O.Purp_7, O.Purp_8, O.Purp_9 hoch schwer mittel hoch

Gesamtbewertung

Tabelle 4.1: Bewertung Anwendungszweck

4.2 Architektur

Dieses Kapitel bezieht sich auf die Priifaspekte, die in die Kategorie Architektur fallen.
Die darin enthaltenen Priifaspekte decken Anforderungen an die strukturelle Gestaltung
und Organisation von DiGA ab. Dieses Kapitel legt Kriterien fest, um eine robuste und
skalierbare Architektur sicherzustellen, die die Integritéit, Vertraulichkeit und Verfiigbar-
keit der Gesundheitsdaten gewéhrleistet und eine langfristige Wartbarkeit der Anwen-

dung fordert.

4.2.1 Priifaspekte O.Arch 1, O.Arch 5, O.Arch 8 und O.Arch 9

Der Priifaspekt O.Arch 1 (vgl. Anhang A.2) legt fest, dass Security ein fester Bestandteil
des Softwareentwicklungs- und Lebenszyklus der Anwendung sein soll. Leider ist diese
Beschreibung sehr abstrakt formuliert, denn Security ist ein weitlaufiger Begriff und bis
auf den Hinweis, dass ein Vergleich mit den Betriebssystem spezifischen Security Stan-
dards durchgefiihrt werden sollte, gibt das BSI keinerlei Informationen, was explizit als
Minimum erwartet wird.

Um diesem Priifaspekt gerecht zu werden, verweist das BSI also auf zwei Quellen: Das
'i0S Security Framework’ fiir iOS-Anwendungen [50] und das 'Security for Android De-
velopers’ fiir Android-Anwendungen [27]. Diese Quellen bieten Richtlinien und Best Prac-
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tices fiir die Sicherheitsarchitektur von mobilen Anwendungen auf den jeweiligen Plattfor-
men. Auf Basis dieser Information wurde eine Recherche durchgefiihrt, was genau unter
Security als fester Bestandteil der Softwareentwicklung und dem Lebenszyklus der An-
wendung zu verstehen ist. Folgende Best-Practices fiir Security in mobilen Anwendungen
sollten berticksichtigt werden [27] [50] [3] [10] [97]:

e Sichere Dateniibertragung
Umsetzung von Netzwerk- und Kommunikationssicherheit (HTTPS, TLS/SSL).

Anforderungen werden in dem Priifaspekt in Abschnitt 4.5.2 genauer betrachtet.

e Authentifizierung und Autorisierung
Implementierung einer sicheren Benutzerauthentifizierung und Autorisierung, um
sicherzustellen, dass nur autorisierte Benutzer auf geschiitzte Funktionen und Daten

zugreifen konnen. Anforderungen werden in dem Priifaspekt 4.6 genauer betrachtet.

e Speicher-Management
Verschliisselung von gespeicherten Daten, Festlegung von Berechtigungen fiir den
Zugriff auf gespeicherte Daten, um sicherzustellen, dass nur autorisierte Benutzer
oder Prozesse auf die Daten zugreifen konnen. Prézisere Anforderungen sind dem
Priifaspekt Datensicherheit in Abschnitt 4.7 zu entnehmen sowie dem Abschnitt
4.2.2.

e Code Obfuscation
Der Prozess der Code Verschleierung ist wichtig, um Reverse Engineering zu ver-
meiden. Der Quellcode wird somit vor Decompilern und menschlicher Analyse ge-
schiitzt. Mehr zu Verschleierungsmaffnahmen ist dem Abschnitt 4.11.3 zu entneh-

men.

e Datenverschliisselung
Anforderungen an die Datenverschliisselung konnen dem Priifaspekt kryptographi-

sche Umsetzung in Abschnitt 4.5 entnommen werden.

e Nutzung vertrauenswiirdiger Bibliotheken
Wurden bereits in Abschnitt 4.1.3 beschrieben und werden in Abschnitt 4.4 weiter

konkretisiert.

Weitere Punkte, die bei der Planung und Entwicklung beriicksichtigt werden sollten, sind
Berechtigungsmanagement, Data Minimization, reguldres Updaten und Testen, Session

Management, Logging und User Input Validation [3] [97]. Viele dieser Punkte werden als
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Anforderungen in folgenden Priifaspekten erwidhnt und werden aus diesem Grund hier

nun nicht weiter behandelt.

In Bezug auf O.Arch 5 (vgl. Anhang A.2) ist darauf zu achten, dass vorgestellte Si-
cherheitsfunktionen (Authentifizierung, Autorisierung, Input Validation) auf allen Au-
Kenschnittstellen und API-Endpunkten der Anwendung implementiert werden miissen.
Die Anforderung der Sicherheitsfunktionen der Schnittstellen in Bezug auf Input Vali-
dation wird durch die Anforderung O.Arch 8 (vgl. Anhang A.2) genauer erldutert. In
dieser Anforderung geht es um interpretierten Code. Interpretierter Code bezieht sich auf
Code, der zur Laufzeit einer Anwendung interpretiert und ausgefiihrt wird, im Gegen-
satz zu vorkompiliertem Code, der vor der Ausfiilhrung tibersetzt wird. Hierunter fallen
Benutzereingaben (Tastatureingaben, Mausklicks oder Touch-Gesten). Durch Input Va-
lidation sollen Benutzereingaben gepriift werden. Nur wenn es dem priméren Zweck der
Anwendung dient (muss ausreichend begriindet sein), darf ein Zugriff mittels interpre-
tierten Code auf Speicher oder Nutzerdaten stattfinden.

Geméaf der Anforderung O.Arch 9 (vgl. Anhang A.2), muss der Nutzer die Moglich-
keit haben dem Hersteller jegliche Sicherheitsprobleme iiber einen verschliisselten Kanal
(sieche Abschnitt 4.9.1) zu melden.

Generell gilt der Ansatz, dass Sicherheitsaspekte von Anfang an in den Planungs- und
Entwicklungsprozess integriert werden sollten und kontinuierlich wahrend des gesam-
ten Lebenszyklus der Anwendung beriicksichtigt werden miissen. Das bedeutet, dass der
Hersteller auf dem neusten Stand der Technik bleiben sollte und anhand dessen die An-

wendung auf zukiinftig weiterentwickeln muss (Security Updates).

Fazit Da diese Anforderung sehr grob und unspezifisch formuliert wurde, kann nicht
genau erschlossen werden, was von dem Hersteller erfiillt werden muss, um diese An-
forderung zu erfiillen. Die vorgestellten Moglichkeiten, Security umzusetzen, sind die
Ergebnisse der Recherche einiger Quellen. Die hier genannten Security-Anforderungen
werden in spéteren Priifaspekten noch genauer behandelt. Aus diesem Grund lohnt es
sich, zuerst diese bei der Planung zu berticksichtigen und dann unter diesem Priifaspekt
zu validieren, ob alles beriicksichtigt worden ist. Es handelt sich bei diesen Priifaspekten

folglich mehr um eine Einleitung fiir die folgenden.
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4.2.2 Priifaspekt O.Arch 2 und O.Arch 4

Beide Priifaspekte konzentrieren sich auf den Umgang mit sensiblen Daten. Der Priifa-
spekt O.Arch 2 (vgl. Anhang A.2) geht auf den Datenlebenszyklus ein und O.Arch 4
(vgl. Anhang A.2) fordert, dass Backups und Cloud-Backups keine sensiblen Daten im
Klartext beinhalten diirfen. Fiir O.Arch 4 bedeutet das, dass sensible Daten nur ausrei-
chend verschliisselt in Backups gespeichert werden diirfen, Informationen zu geeigneten
Verschliisselungen kénnen den Anforderungen der kryptographischen Umsetzung im Ab-
schnitt 4.5 entnommen werden.

In Bezug auf O.Arch 2 muss die Architektur der Anwendung die sichere Erhebung,
Verarbeitung, Speicherung und Loéschung dieser sensiblen Daten in einem Datenlebens-
zyklus abbilden. Es existieren viele verschiedene Ansétze, ein Datenlebenszyklus-Modell
umzusetzen; Vorschldge konnen den Quellen [98], [114] und [11] entnommen werden. Wel-
ches Modell geeignet ist, ist von Anwendung zu Anwendung unterschiedlich. Allgemein
ist es das Ziel, eine Abfolge von Phasen beziehungsweise Aktivitdten darzustellen [115].
Aus diesem Grund sollten folgende Punkte bei der Erstellung des Zyklus beriicksichtigt

werden, die den Lebenszyklus von sensiblen Daten beschreiben [112] [74]:

1. Datenerhebung
Diese Phase umfasst das Sammeln von sensiblen Daten. Hierbei muss beachtet
werden, dass die Erhebung geméft den geltenden Datenschutzbestimmungen und
Einwilligungen des Nutzers erfolgt (siehe Abschnitt 4.1.2). Es muss sichergestellt
werden, dass nur erforderliche Daten erfasst und sicher und geschiitzt gespeichert

werden.

2. Datenspeicherung
Wo werden die Daten gespeichert, wie werden sie verschliisselt. Ergdnzend kénnen
hier Angaben zu getroffenen Sicherheitsmafnahmen wie Zugriffskontrollen und Au-
diting, um die Integritit und Verfligbarkeit der Daten zu gewéhrleisten, beschrieben

werden.

3. Datenverarbeitung und Datenaustausch
Die Architektur der Anwendung sollte sicherstellen, dass Zugriffskontrollen imple-
mentiert sind, sodass nur autorisierte Personen oder Systeme auf die sensiblen

Daten zugreifen und sie verarbeiten kénnen.

4. Datenloschung

Die Architektur sollte eine sichere und endgiiltige Loschung sensibler Daten ermdog-
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lichen, wenn sie nicht mehr benétigt werden. Dies kann die Implementierung von
Datenl6schungsrichtlinien, automatisierten Loschprozessen und Uberwachungsme-
chanismen umfassen, um sicherzustellen, dass die Daten ordnungsgeméft geléscht

werden und nicht wiederhergestellt werden kénnen.

Die Phase der Datenanalyse wurde nicht mit aufgenommen, dadurch, dass es sich um
sensible Daten handelt, haben sie ohnehin die hochste Schutzbedarfsklasse [5].

Fazit Der Hersteller sollte ein Konzept des Datenlebenszyklus fiir die von ihm bendétig-
ten sensiblen Daten erstellen. Das vorgestellte Konzept ist nur ein Vorschlag und enthélt
die wesentlichen Punkte, die bei der Erstellung beriicksichtigt werden sollten. Hierbei
ist vor allem zu beriicksichtigen, dass sensible Daten in den Backups auf keinen Fall

unverschliisselt vorhanden sind.

4.2.3 Priifaspekt O.Arch 3

Die Anforderung an O.Arch 3 (vgl. Anhang A.2) ist die Definition von Richtlinien, die
den Lebenszyklus und die Verwaltung des kryptographischen Schliisselmaterials festle-
gen. Es werden TR-02102-2 (Technische Richtlinie fiir die Erzeugung von kryptographi-
schen Schliisseln) [63] und NIST SP 800-57 (Recommendation for Key Management)
[102] genannt, die bei der Erstellung der Richtlinien berticksichtigt werden sollten. Diese
Standards beziehen sich auf die Generierung, Verwaltung, Speicherung, Ubertragung und
Vernichtung von kryptographischen Schliisseln.

Informationen der technischen Umsetzung kénnen dem Priifaspekt kryptographische Um-

setzung in Abschnitt 4.5 entnommen werden.

Fazit Ahnlich wie bei O.Arch 1 wurde dieser Priifaspekt vorgezogen und wird aber von
dem Priifaspekt Kryptografie konkretisiert. Der Inhalt der angegebenen BSI Richtlinie
zur Umsetzung dieses Punktes wird dementsprechend auch in dem Abschnitt Kryptogra-

phische Umsetzung 4.5 behandelt.

4.2.4 Priifaspekt O.Arch 6

Ziel der Anforderung O.Arch 6 (vgl. Anhang A.2) ist es, durch Authentizitéts- und Inte-

gritatspriifung zu verhindern, dass bésartige oder manipulierte Versionen der Anwendung
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installiert und ausgefiihrt werden. Diese Vorkehrung triagt zur Sicherstellung bei, dass die
Anwendung und ihre Konfiguration vertrauenswiirdig und unveréndert bleiben und bie-
tet somit einen Schutz gegen potenzielle Angriffe oder Malware.

Eine Anwendung muss iiber ein digitales Zertifikat verfiigen, das von einer vertrauens-
wiirdigen Zertifizierungsstelle ausgestellt wird. Dafiir wird die Anwendungs-Binary (aus-
fithrbare Datei der Anwendung) digital signiert, um seine Echtheit und Integritat zu
gewdhrleisten. Die Anwendung selbst ist dann in der Lage, wihrend des Betriebs die-
se Signatur zu iiberpriifen, um sicherzustellen, dass das Binary nicht verdndert wur-
de und tatsédchlich von dem angegebenen Entwickler stammt. Die Authentizitdts- und
Integritatspriifung muss regelméfig durchgefithrt werden, um sicherzustellen, dass das
Anwendungs-Binary nicht veréndert wurde und weiterhin von einem vertrauenswiirdigen
Entwickler stammt.

Die Umsetzung der Authentizitéts- und Integritéatspriifung einer Anwendung mithilfe von
digitalen Signaturen kann mit den folgenden Schritten umgesetzt werden. Zuerst wird ein
Schliisselpaar generiert. Das Schliisselpaar besteht aus einem privaten Schliissel zum Si-
gnieren und einem offentlichen Schliissel zum Uberpriifen der Signatur. Unter Android
kann dies beispielsweise mithilfe des Keytools [21] umgesetzt werden und unter i0OS mit-
hilfe des Apple Developer Program [54][49]. Danach wird die Anwendung signiert, das

Zertifikat hinzugefiigt und zum Schluss wird die Signatur verifiziert.

Fazit Google und Apple liefern bereits die benannten Services, um die Anforderun-
gen umzusetzen. Es muss lediglich noch bestimmt werden, wie hiufig die Anwendung
eine Authentizitdts- und Integritdtspriifung durchfiihren soll, hierzu liefert das BSI keine
Angabe. In der Regel erfolgt eine solche Priifung bei jedem Start der Anwendung oder
bei Updates der Anwendung. Aufgrund der Beschaffenheit der sensiblen Daten, die bei
DiGA erhoben werden, kann es auch sinnvoll sein, regelmifige Uberpriifungen im Hin-
tergrund durchzufiihren, um sicherzustellen, dass die Anwendung wahrend ihrer Laufzeit

nicht manipuliert wurde.

4.2.5 Priifaspekt O.Arch 7

Diese Anforderung baut auf den Priifaspekt O.Purp 7 (siehe Abschnitt 4.1.3) auf. Denn
auch in O.Arch 7 (vgl. Anhang A.2) wird betont, dass der Nutzer Informationen uber
den Nutzungsumfang und die eingesetzten Sicherheitsmechanismen erhalten muss, wenn

Frameworks oder Bibliotheken Dritter verwendet werden. Mogliche Sicherheitsfunktionen
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hingegen wurden bereit im Abschnitt 4.2.1 benannt und werden in Bezug auf Drittan-
bieter in Abschnitt 4.4 genauer betrachtet.

Fazit Die Informationsweitergabe ist durch die Mafnahmen von O.Purp 7 (siehe 4.1.3)
bereits abgedeckt. Ebenso die Einschrinkung von nicht benétigten Funktionen. Dadurch

ist auch dieser Priifaspekt redundant.

4.2.6 Priifaspekte O.Arch 10, O.Arch 11 und O.Arch 12

Die Priifaspekte O.Arch 10 bis O.Arch 12 (vgl. Anhang A.2) betreffen die Sicherheits-
aspekte im Zusammenhang mit Updates und der Verifizierung der Datenquelle. Sie um-
fassen die Uberpriifung auf verfiighare sicherheitsrelevante Updates beim Start der An-
wendung (O.Arch 10), die Bereitstellung des Updates iiber einen vertrauenswiirdigen
Kanal (O.Arch 11) und die Bestatigung der Authentizitdt der Datenquelle, wenn das
Update nicht iiber den Apple App Store oder den Google Play Store bereitgestellt wird
(O.Arch _12). Durch Erfiillung dieser Punkte wird sichergestellt, dass die Anwendung
und Updates aus vertrauenswiirdigen Quellen stammen und keine manipulierten oder
unsicheren Versionen verwendet werden. Ergénzend darf in Bezug auf sensible Daten die
Anwendung diese Art der Daten nicht mehr verarbeiten, wenn ein sicherheitsrelevantes
Update zur Verfiigung steht. Demnach sollte Anwendung beim Start eine Verbindung
zum Server herstellen und iiberpriifen, ob neue sicherheitsrelevante Updates verfiigbar
sind. Dies kann durch den Aufruf einer speziellen API oder eines Webdienstes erfolgen,
der die Informationen zu den Updates bereitstellt. Anschliefsend sollte der Nutzer iiber
Pop-up Fenster oder Pushnachricht iiber das Update informiert werden. Gleichnamig

sollten Funktionen, die sensible Daten enthalten, eingeschrankt werden.

Fazit Die Bereitstellung der Anwendung und ihrer Updates sollte vorzugsweise nur
iiber vertrauenswiirdige Kanéle wie dem Apple App Store oder dem Google Play Store
bereitgestellt werden. Wenn eigene App Stores verwendet werden sollen, erhéht diese den
Aufwand, da mehr Sicherheitsmafsnahmen ergriffen werden miissen. Dementsprechend ist
die Empfehlung davon abzusehen. Um sicherzustellen, dass keine sensiblen Daten erhoben
oder verarbeitet werden, wenn eine Aktualisierung vorliegt, ist es am einfachsten, die

gesamte Anwendung zu blockieren bis der Nutzer das Update durchgefiihrt hat.
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4.2.7 Bewertung Architektur

Bei der Bewertung wurde nicht berticksichtigt, dass sich einige Priifaspekte um redun-

dante Anforderungen handeln, die in anderen Abschnitten konkretisiert werden.

Bewertungsaspekt — Aufwand Umsetz- | Prazision der BSI | Hohe der Prioritét
Priifaspekt | barkeit Anforderung im Gesamtprojekt
O.Arch_1, O.Arch_5, hoch mittel ungenau hoch
O.Arch_8, O.Arch 9
O.Arch_2, O.Arch 4 mittel leicht mittel mittel
O.Arch_3 mittel mittel ungenau mittel
O.Arch_6 leicht leicht ungenau mittel
O.Arch_7 hoch schwer mittel hoch
O.Arch 10, O.Arch 11, O.Arch_12 leicht leicht eindeutig niedrig
Gesamtbewertung

Tabelle 4.2: Bewertung Architektur

4.3 Quellcode

Dieses Kapitel bezieht sich auf die Priifaspekte, die in die Kategorie Quellcode fallen.

Die darin enthaltenen Priifaspekte legen grundlegende Anforderungen fiir die sichere Ge-
staltung, Implementierung und Verwaltung des Quellcodes von DiGA fest. Dies umfasst
die Priifung und Bereinigung von Eingabedaten, den sorgfiltigen Umgang mit Fehler-
meldungen und Log-Dateien, die effektive Behandlung von Programmablauf-Ausnahmen,
den Schutz sensibler Daten sowie die Implementierung moderner Sicherheitsmechanismen

fiir die Quellcode-Entwicklung.

4.3.1 Priifaspekte O.Source 1 und O.Source 2

Die Priifaspekte O.Source 1 und O.Source 2 (vgl. Anhang A.3) erhéhen durch Einga-

bevalidierung und Datenbereinigung die Sicherheit des Quellcodes. Die Anforderungen
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an O.Source 1 sind es, dass Eingaben aus nicht vertrauenswiirdigen Quellen gepriift
und validiert werden miissen, bevor sie verwendet werden. Bei nicht vertrauenswiirdige
Quellen handelt es sich beispielsweise um Benutzereingaben, externe Schnittstellen oder
Dateiuploads. Es miissen die Sicherheitsfunktionen aus O.Arch 6 (siehe Abschnitt 4.2.4)
fiir alle Eingaben aus nicht vertrauenswiirdigen Quellen umgesetzt sein.

O.Source 2 fordert zudem, dass alle ein- und ausgehenden Daten entweder maskiert, von
potenziell schadhaften Zeichen bereinigt werden sollen oder die Verarbeitung abgelehnt
werden soll. Das hat zur Folge, dass potenziell schédliche oder unerwiinschte Daten er-
kannt und neutralisiert werden koénnen. Die Maskierung der ausgehenden Daten sieht so
aus, dass insbesondere sensible Daten vor der Speicherung oder Ubertragung maskiert
werden sollen, um sie vor unbefugten Zugriff zu schiitzen. Hierfiir kénnen Verschliisse-
lungstechniken verwendet werden, die in dem Priifaspekt kryptographische Umsetzung

im Abschnitt 4.5 genauer betrachtet werden.

Um Angriffe wie Cross-Site Scripting (XSS) [92] oder SQL-Injection [23| zu verhindern,
sollen eingehende Daten von potenziell schadhaften Zeichen bereinigt werden. Was ge-
nau unter ein schadhaftes Zeichen fallt, ist abhéngig vom Kontext der Verwendung (in
Datenbanken sind Hochkomma oder Prozentzeichen eventuell schadlich, bei Web/HTML
Tag-Klammern). Dementsprechend muss je nach Anwendungskontext evaluiert werden,
was ein schadhaftes Zeichen sein kénnte. Fiir die Umsetzung der Eingabevalidierung
wiirde sich eine Whitelist empfehlen. In der Whitelist kann je nach Kontext eine Liste
erstellt werden mit zuldssigen Werten, Zeichen oder Zeichenfolgen, die von der Anwen-
dung akzeptiert werden diirfen. Nur die in der Whitelist gelisteten giiltigen Eingaben
diirfen verarbeitet werden [91]. Enthélt die Eingabe nicht giiltige Werte, kann sie ent-
weder abgelehnt werden oder es wird die Methode der Escape Syntax verwendet. Durch
die Verwendung einer Escape Syntax konnen spezielle Zeichen in einer sicheren und kor-
rekten Weise dargestellt werden [95]. Das wird mit einem Escape-Zeichen umgesetzt,
es signalisiert, dass das nachfolgende Zeichen oder die nachfolgende Zeichenfolge in ei-
ner besonderen Weise interpretiert werden soll. So wird sichergestellt, dass zum Beispiel
Zeichen, die potenziell von der Anwendung ungewollte als Code interpretiert und ausge-
fithrt werden konnen, als Text gelesen werden. Die Escape Zeichen sind wie die Whitelist

kontextabhéngig zu definieren.

Fazit Wie bereits erwéahnt empfiehlt es sich eine Whitelist fiir die Umsetzung der Einga-
bevalidierung zu verwenden. Eine Empfehlung vom BSI ist, dass wenn potenziell schad-

hafte Zeichen erkannt worden sind, ist es zu empfehlen, diese Eingabe zu verwerfen.
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Eine Bereinigung ist laut BSI zwar moglich, kann aber dazu fithren, dass hier noch eine
ausfiihrliche Begriindung vorgelegt werden muss, warum eine Bereinigung dem Verwer-
fen vorgezogen worden ist. Es sollten auf jeden Fall kontextbezogene Escape Syntaxen

Anwendung finden, da die Priifung sich auf diese fokussiert [58|.

4.3.2 Priifaspekte O.Source 3, O.Source 4 und O.Source 5

Ziel der Priifaspekte O.Source 3 bis O.Source 5 (vgl. Anhang A.3) ist es sicherzustel-
len, dass Fehlermeldungen und Ausnahmen im Programmablauf angemessen behandelt
werden, um sensible Daten zu schiitzen und die Vertraulichkeit zu wahren.

Der Quellcode muss gewéhrleisten, dass auftretende Exceptions abgefangen und kontrol-
liert behandelt werden. Zudem miissen das Auftreten und die Ursache der Exception

dokumentiert werden. Folgendes ist bei dem Auftreten von Exceptions zu beachten:

e Der Stack Trace oder andere technischen Fehlerbeschreibungen diirfen auf keinen
Fall dem Nutzer angezeigt werden, da sie moglicherweise Riickschliisse auf den

Quellcode und den Programmaufbau offenbaren kénnen.

e Bei Auftreten von Exceptions, die méglicherweise mit sicherheitskritischen Auswir-
kungen verbunden sind, miissen gerade stattfindende Zugriffe auf sensible Daten

abgebrochen werden und sensible Daten aus dem Speicher geloscht werden.

Generell gilt, dass in Fehlermeldungen, Benachrichtigungen und Log-Dateien keine sen-

siblen Daten enthalten sein diirfen.

Fazit Um die Anforderungen zu erfiillen, ist es wichtig, wahrend der Entwicklungs-
phase unsichere Code Passagen zu identifizieren und Mechanismen zum Abfangen von
Exceptions zu implementieren - beispielsweise mittels try-catch Block, welcher eine sinn-
volle Abhandlung der Exception anbietet. Dementsprechend ist es notwendig, vor und
wahrend der Entwicklung sich moglicher Fehlerquellen bewusst zu sein, diese zu doku-
mentieren und Mechanismen in die Implementierung einzubauen, um die Offenbarung

von sensiblen Daten durch Fehler im Programmablauf zu verhindern.
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4.3.3 Priifaspekt O.Source 6

Die Anforderung O.Source 6 (vgl. Anhang A.3) bezieht sich nur auf Programmumgebun-
gen mit manueller Speicherverwaltung. Dieser Punkt ist nur relevant, wenn man davon
Gebrauch macht. Die Herausforderung bei der manuellen Speicherverwaltung besteht
darin, dass unsichere Funktionen verwendet werden kénnen, die zu Sicherheitsliicken wie
Buffer Overflows oder Speicherlecks fiihren kénnen. Um diese Probleme zu vermeiden,
werden sicherere Funktionsalternativen empfohlen. Eine géngige unsichere Funktion ist
zum Beispiel printf. Die Groke des Ziel-Puffers, in dem die formatierte Zeichenkette ge-
schrieben werden soll, wird von printf von iiberpriift. Wenn die formatierte Ausgabe den
verfiigharen Speicherplatz iiberschreitet, kann es also zu einem Buffer Overflow kommen.
printf sollte also durch die sichere Funktion printf s ersetzt werden. Im Gegensatz zu
printf erwartet printf s sowohl den Formatstring als auch die maximale Anzahl von
Zeichen, die in den Ziel-Puffer geschrieben werden kénnen. Dadurch wird sichergestellt,
dass die formatierte Ausgabe den verfiighbaren Speicherplatz nicht tiberschreitet und Buf-

fer Overflows vermieden werden [113] [69].

Fazit Da iOS (mit der Programmiersprache Swift oder Objective-C) oder Android
(mit Java oder Kotlin) eine automatische Speicherverwaltung durch Garbage Collection
anbieten, ist diese Anforderung in der Regel ohne weiteren Aufwand erfiillt [1]. Greift man
aber doch auf die manuelle Speicherverwaltung zurtick, ist es wichtig zu wissen, welche
Funktionen sicher und welche unsicher sind. Dementsprechend erhoht sich der Aufwand,
da fiir jede verwendete Funktion eingeschitzt werden muss, ob sichere Alternativen der

jeweiligen Funktion existieren.

4.3.4 Priifaspekt O.Source 7

Zur Erfiilllung des Priifaspektes O.Source 7 (vgl. Anhang A.3) sollte sich die Dokumen-
tation der rechtméfigen Zwecke aus 4.1 zur Hand genommen werden. Denn O.Source 7
besagt, dass alle sensiblen Daten, sobald ihr Verarbeitungszweck erfiillt worden ist, sicher
geldscht werden miissen. Dementsprechend ist die benannte Dokumentation hilfreich, um
den Uberblick zu behalten, welche sensiblen Daten aus welchem Zweck erhoben worden
sind. So kann in der Entwicklungsphase sich darauf konzentriert werden, ob der Zweck
ab einem gewissen Punkt erfiillt ist.

Interessant ist das Vorgehen in diesem Fall die Beschreibung der Testcharakteristik [58].
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Darin ist beschrieben, dass gepriift wird, ob sensible Daten nach ihrer Verwendung sicher
geloscht werden. Ausnahme ist, wenn sie durch Erfiillung des Priifaspektes O.Data 2
(siche Abschnitt 4.7.1) geschiitzt sind. Bedeutet, dass wenn die Speicherung der sensiblen
Daten verschliisselt erfolgt und die genannte Anforderung hinsichtlich der Verschliisse-
lung erfiillt ist, miissen sie nicht gel6scht werden.

Wenn der Zweck der Verwendung erfiillt ist und die sensiblen Daten nicht mehr bené-
tigt werden, soll ein sicheres Losche stattfinden. Was unter Loschen versteht wird, wurde
bereits in Abschnitt 4.1.2 kurz thematisiert. Das BSI empfiehlt fiir die sensiblen Daten ei-
ne sichere Loschung durch Dateniiberschreibung im Speicher. In dem Prozess werden die
Daten mehrfach mit zufélligen Bits tiberschrieben, um sicherzustellen, dass die urspriing-
lichen Daten nicht wiederhergestellt werden kénnen. Je nach Sensibilitdt der Daten und
den Sicherheitsanforderungen koénnen unterschiedliche Anzahl von Uberschreibungen er-
forderlich sein. Warum eine mehrfache Uberschreibung der Daten notwendig ist, kann

den folgenden Quellen [79] und [93] entnommen werden.

Fazit Die Formulierung der Testcharakteristik ist ungenau und bietet die Moglichkeit,
sensible Daten unabhéngig von der Erfiillung des Verwendungszweckes zu speichern, inso-
fern die Speicherung den Anforderungen hinsichtlich der Verschliisselung erfiillt. Nichts-
destotrotz ist es ratsam, genau zu iiberpriifen, ob die jeweiligen sensiblen Daten {iber-
haupt noch fiir den Anwendungszweck benotigt werden und sie ab dem Zeitpunkt der
Erfilllung des Zweckes sicher zu 16schen. Mit dieser Art der Umsetzung ist man auf der
sicheren Seite, aufferdem ist es gut moglich, dass das BSI die Formulierung in einer neuen
Version eventuell anpassen wird.

Wichtig ist es, bei der Loschung auch an eventuelle Kopien der Daten zu denken.

4.3.5 Priifaspekte O.Source 8 und O.Source 9

Beide Priifaspekte O.Source 8 und O.Source 9 (vgl. Anhang A.3) zielen darauf ab, si-
cherzustellen, dass die Produktiv-Version der Anwendung frei von Entwicklungs- und
Debug-Funktionalitdten ist. Bei solchen Funktionalitdten handelt es sich beispielswei-
se um Log-Aufrufe, Entwickler-URLSs, Testmethoden oder oder Debug-Mechanismen. Es
muss sichergestellt werden, dass keine solcher Riickstédnde in der Produktiv-Version ent-

halten sind.
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Fazit Diese Priifaspekte verlangen, dass der Quellcode vor der Produktiv-Version auf-
gerdumt wird. Alle Funktionalitdten, die nicht dem Anwendungszweck, sondern der Ent-
wicklung der Anwendung dienen, sollen also entfernt werden. Sie werden nicht fiir die
Anwendung in der Produktiv-Phase benétigt, sondern nur in der Entwicklungsphase.
Durch die Entfernung verringert man das Risiko, dass Sicherheitsliicken entstehen oder

Angreifer Riickschliisse auf den Quellcode ziehen kénnen.

4.3.6 Priifaspekt O.Source 10

Die Anforderungen von O.Source 10 (vgl. Anhang A.3) sind abstrahiert beschrieben
worden und bieten Interpretationsspielraum und mehrere Umsetzungsmoglichkeiten. Das
BSI fordert darin, dass die Anwendung Sicherheitsmechanismen der entsprechenden Ent-
wicklungsumgebung aktivieren soll. Als Beispiele werden Byte-Code-Minimierung und
Stack-Protection genannt.

Bei der Byte-Code Minimierung wird der erzeugte Byte-Code der Anwendung optimiert
und verkleinert. Das fithrt dazu, dass die potenzielle Angriffsfliche reduziert wird [22].
Stack-Protection schiitzt vor stackbasierten Buffer Overflows. Dazu iiberwacht der Me-
chanismus die Integritdt des Stacks und erkennt unerlaubte Zugriffe auf den Speicherbe-
reich des Stacks.

Es koénnen und sollten weitere Sicherheitsmechanismen aktiviert werden, wie Address
Space Layout Randomisation (ASLR). Bei ASLR werden Speicherbereich Adressen zufél-
lig platziert, um es Angreifern erschweren, gezielte Angriffe basierend auf vorhersehbaren

Speicheradressen durchzufiihren [81].

Fazit Dieser Priifaspekt erzeugt eine gewisse Unsicherheit, was als Minimum umge-
setzt werden soll, um eine Priifung zu bestehen. Eine genauere Auflistung, welche Sicher-
heitsmechanismen in welcher Entwicklungsumgebung seitens des BSI erwartet werden,
wire wiinschenswert. Ein Minimum wird sicherlich die Implementierung von Byte-Code-
Minimierung und Stack-Protection sein. Aber letztenendes ist es davon abhéngig, welche
Erwartungshaltung der Evaluator hat. Aus diesem Grund ist die Empfehlung noch wei-

tere Sicherheitsmechanismen der jeweiligen Entwicklungsumgebung zu nutzen.

34



4 Detaillierte Analyse und Bewertung der Priifaspekte

4.3.7 Bewertung Quellcode

Bewertungsaspekt — Aufwand Umsetz- | Prézision der BSI | H6he der Prioritéit
Priifaspekt | barkeit Anforderung im Gesamtprojekt
O.Source 1, O.Source_ 2 mittel leicht mittel niedrig
O.Source_ 3, O.Source_4, O.Source 5 mittel leicht mittel niedrig
O.Source 6 leicht leicht mittel niedrig
O.Source 7 mittel leicht ungenau hoch
O.Source_ 8, O.Source_9 leicht leicht eindeutig niedrig
O.Source_ 10 mittel mittel ungenau mittel
Gesamtbewertung

Tabelle 4.3: Bewertung Quellcode

4.4 Drittanbieter-Software

Dieses Kapitel bezieht sich auf die Priifaspekte, die in die Kategorie Drittanbieter-
Software fallen.

Die darin enthaltenen Priifaspekte legen grundlegende Anforderungen fiir die Integration
externer Software, Bibliotheken und Frameworks DiGA fest. Hierbei geht es um die sorg-
faltige Uberwachung, Auswahl und Aktualisierung dieser Abhéngigkeiten, einschlieflich
der regelméRigen Uberpriifung auf Schwachstellen sowie die Einhaltung von Sicherheits-
konzepten. Die Priifaspekte reichen von der Verifizierung der Quellen bis hin zur sicheren
Behandlung sensibler Daten und betonen die Notwendigkeit der Vertrauenswiirdigkeit

und Aktualitidt der eingesetzten Drittanbieter-Software.

4.4.1 Priifaspekte O. TrdP 1 und O.TrdP_6

Wie bereits in dem Fazit des Abschnitts 4.1.3 beschrieben, sollte eine Dokumentation
iiber die Nutzung und Abhéingigkeiten von externer Software, Bibliotheken und Frame-

works existieren. Diese wird in dem Priifaspekt O.TrdP 1 (vgl. Anhang A.4) gefordert.
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Welche weitere Informationen mittels dieser Liste festgehalten werden sollen, dariiber in-
formiert das BSI leider nicht. Es wére sinnvoll, dass mindestens folgende Informationen

iiber die verwendeten Drittanbieter in der Liste enthalten sind [42]:

e Name und Versionsname des Drittanbieterprodukts / SDK / Framework / Biblio-
thek

o Zweck des Produkts (muss unbedingt einheitlich mit dem Priifaspekt 4.1.3 sein)

e Hersteller mit genauer Adresse (um nachzuvollziehen ob Daten in das nicht euro-

péische Ausland iibermittelt werden)

e die iibermittelten Datentypen (zu empfehlen ist es auch hier fiir jeden einzelnen

Datentyp den Zweck der Ubermittlung anzugeben)

Aufserdem diirfen keine sensiblen Daten an Drittanbieter-Software weitergegeben werden.
Es existiert die vom BSI definierte Ausnahme, dass Frameworks oder Bibliotheken, welche
zur Verschliisselung verwendet werden (TLS), zu diesem Zwecke sensible Daten erhalten

diirfen.

Fazit O.TrdP_6 steht im Widerspruch mit O.Purp 8, denn wie in 4.1.3 bereits er-
lautert, diirfen sensible Daten nur mit Dritten geteilt werden, wenn dies dem priméren
Zweck der Anwendung dient. In diesem Priifaspekt jedoch wird eine Weitergabe verboten.
O.TrdP_ 6 bezieht sich nur auf Drittanbieter-Software, jedoch wiirde die auch unter den
in O.Purp_8 benannten Begriff 'Dritte’ hineinfallen. Um ganz sicherzugehen, sollte sich
an die Einschrankung gehalten werden, dass sensible Daten nur an Dritte weitergegeben

werden sollen, wenn zur Verschliisselung dienen.

4.4.2 Priifaspekte O.TrdP_ 2, O.TrdP_3, O.TrdP 4 und O.TrdP_8

Diese Priifaspekte stellen sicher, dass die Anwendung auf einer aktuellen und sicheren
Version externer Komponenten basiert. Eine Anforderung an diesen Priifaspekt ist die
Versionskontrolle. Das bedeutet, dass externe Bibliotheken und Frameworks nur in der
Stable Version verwendet werden diirfen (O.TrdP 2, s. A.4). Das kann entweder die
neuste verfiighare Stable Version sein oder vorherige Stable Version. Dadurch werden
potenzielle Fehler und Schwachstellen behoben. Dass die vorherige Version verwendet

werden darf, &ndert nichts an der Notwendigkeit eines Versionsupdate, es dient lediglich
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als zeitlichen Puffer fiir die Hersteller der DiGA, um das neue verfiighare Update zu
priifen und einzuspielen. Insbesondere Sicherheitsupdates miissen moglichst schnell zur
Verfiigung gestellt werden, hierfiir muss ein entsprechendes Konzept erarbeitet werden
(O.TrdP_4, s. A.4). Falls die verwendete externe Software nicht mehr gewartet wird,
darf nicht sie nicht mehr verwendet werden.

Gefordert zur Erfiilllung dieser Aspekte ist es, ein Sicherheitskonzept zu erstellen. Ne-
ben dem Umgang mit Sicherheitsupdates soll sich dieses Konzept mit dem Schwachstel-
lenmanagement beschéftigen. Das heifst, Komponenten von Dritten miissen regelméfig
auf Schwachstellen iiberpriift werden (O.TrdP_ 3, s. A.4). Wenn Schwachstellen erkannt
werden, muss die Weiternutzung so schnell wie moglich eingestellt werden die Hohe des

Risikos der Schwachstelle definiert wie die Linge der Ubergangsfrist [56].

Fazit Diese Priifaspekte beziehen sich auf Versionskontrolle und Schwachstellenmana-
gement. Es handelt sich um einen fortlaufenden Vorgang, der nicht nur wihrend der Ent-
wicklungsphase, sondern primér in der Anwendungsphase durchgefiihrt werden muss. Zu
erstellen und zu pflegen ist ein Konzept zur regelmifigen Uberpriifung auf (Sicherheits-)
Updates und eine aktuelle Schwachstellenanalyse sowie ein Sicherheitskonzept. In der
Testcharakteristik zu O.TrdP 2 priift der Evaluator anhand der vom Hersteller erstell-
ten Liste iiber eingesetzter externer Software, Frameworks und Bibliotheken, dass diese
die zuldssigen Stable Versionen verwenden. Das BSI referenziert sich hier auf O.Tokn 1
(Abschnitt 4.6.10), welcher allerdings tiber Authentifizierungstoken handelt und keine
Liste von externen Komponenten anfordert. Die Vermutung liegt nahe, dass das BSI sich
auf O.TrdP 1 (Abschnitt 4.4.1) beziehen wollte, in dem auch die Liste angefordert wird.

Es handelt sich demnach um einen Fehler der Verlinkung.

4.4.3 Priifaspekte O.TrdP_5 und O.TrdP 7

Die beiden Priifaspekte betonen die Bedeutung der Uberpriifung der Quelle externer
Software (O.TrdP_5, s. A.4) sowie der Validierung eingehender Daten (O.TrdP 7, s.
A4).

Vor der Nutzung von Bibliotheken oder Frameworks von Drittanbietern muss gepriift
werden, ob die Quelle vertrauenswiirdig ist. Dies kann beispielsweise durch Uberpriifung
der Reputation des Anbieters, Analyse von Sicherheitsbewertungen oder Uberpriifung

der Verfiigbarkeit von regelméfigen Updates und Patches erfolgen [109].
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Drittanbieter werden als eine nicht vertrauenswiirdige Quelle angesehen. Dementspre-
chend muss eine Priifung der eingehenden Daten von Drittanbieter, die bereits im Ab-
schnitt 4.3.1 beschrieben worden ist, durchgefiihrt werden. Sowie entsprechende Sicher-
heitsfunktionen vorhanden sein, welche im Abschnitt 4.2.4 und 4.5.1 beschrieben wer-

den.

Fazit Die Priifaspekte sind stark an O.Source 1 (4.3.1) und O.Arch_6 (4.2.4) gekop-
pelt. In der Planungsphase muss die Priifung der Drittanbieter auf Vertrauenswiirdigkeit
erfolgen und die Durchfithrung und die Ergebnisse der Priifung dokumentiert werden.
Wichtig ist vor allem zu verstehen, dass Drittanbieter trotz dieser Priifung als nicht

vertrauenswiirdige Quelle angesehen werden.

4.4.4 Bewertung Drittanbieter-Software

Bewertungsaspekt — Auf d Umsetz- | Prézision der BSI | H6he der Prioritét
ufwan
Priifaspekt | barkeit Anforderung im Gesamtprojekt
O0.TrdP_1, O.TrdP_6 mittel schwer ungenau mittel
O0.TrdP 2, O.TrdP 3
- - hoch mittel mittel mittel
O.TrdP_4, O.TrdP_8
O.Source_ 5, O.Source 7 mittel mittel ungenau hoch
Gesamtbewertung o ()

Tabelle 4.4: Bewertung Drittanbieter-Software

4.5 Kryptographische Umsetzung

Dieses Kapitel bezieht sich auf die Priifaspekte, die in die Kategorie Kryptographische
Umsetzung fallen. Als Unterkategorie der Priifaspekte der kryptographischen Umsetzung
fallen die Priifaspekte der Zufallszahlen, welche im Anschluss der Abhandlung der Priifa-
spekte O.Cryp_1- O.Cryp_ 7 als O.Rand 1 - O.Rand 4 abgehandelt werden.
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Die darin enthaltenen Priifaspekte legen grundlegende Anforderungen an die kryptogra-
phische Umsetzung fiir DiGA fest.

4.5.1 Priifaspekte O.Cryp 1, O.Cryp_ 3, O.Cryp 4 und O.Cryp 5

O.Cryp_3 (vgl. Anhang A.5) gibt vor, dass die Wahl der kryptographischen Primitive
dem aktuellen Stand der Technik entsprechen muss. Zusétzlich soll bei der Wahl der
Anwendungszweck (siehe Abschnitt 4.1) berticksichtigt werden. In Bezug auf den Stand
der Technik verweist das BSI fiir beide Priifaspekte auf ihre Technischen Richtlinie fiir
Kryptographische Verfahren (TR-02102-1) [64], die dort genannten Anforderungen wer-
den im weiteren Verlauf genauer betrachtet.

O.Cryp_5 (vgl. Anhang A.5) gibt vor, dass die Stérke der kryptographischen Schliissel
dem aktuellen Stand der Technik entsprechen muss. Die Stéarke des Schliissels wird be-
stimmt durch die Lénge des Schliissels. In den Anforderungen an O.Cryp 3 wird fiir die
jeweiligen Verfahren die empfohlene Mindestschliisselléinge benannt.

Folgende Punkte aus der technischen Richtlinie fiir Kryptographische Verfahren (TR-
02102-1) [64] sollten fiir die Erfiillung dieser Anforderungen berticksichtigt werden:

Symmetrisches Verschliisselungsverfahren Beider symmetrischen Verschliisselung
wird derselbe Schliissel sowohl fiir die Verschliisselung als auch fiir die Entschliisselung
der Daten verwendet. Es wird also nur ein einziger geheimer Schliissel (auch als symme-

trischer Schliissel bezeichnet) verwendet.

Blockehiffren sind eine Art von symmetrischen Verschliisselungsverfahren, die Daten in
Blocke fester Léange verschliisseln. Im Gegensatz zu Stromchiffren, die Daten bitweise
verarbeiten, arbeiten Blockchiffren mit fest definierten Blockgrofen. Stromchiffren wer-
den derzeit nicht vom BSI empfohlen, werden demnach auch nicht weiter behandelt und

von der Nutzung abgeraten [64].

Das BSI empfiehlt aktuell folgende Blockchiffren: AES-128, AES-192 und AES-256 |64].
Der Advanced Encryption Standard (AES) ist eine weitverbreitete Blockchiffre und gilt
als sicher und effizient. AES unterstiitzt verschiedene Schliissellingen. Diese Schliissel-
langen beziehen sich auf die Anzahl der Bits im Schliissel, wobei AES-128, AES-192
und AES-256 entsprechend 128, 192 und 256 Bit lange Schliissel verwenden. Die Wahl
der Schliissellinge héngt von den spezifischen Sicherheitsanforderungen einer Anwen-
dung ab. AES-256 mit einem 256-Bit-Schliissel gilt als besonders sicher und wird oft fiir
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hoch sensible Daten verwendet. AES-128 und AES-192 bieten ebenfalls eine starke Ver-
schliisselung, jedoch mit etwas kiirzeren Schliisseln. Also je ldnger der Schliissel, desto
sicherer ist die Verschliisselung. Mittels generierten Zufallszahlen (siehe Abschnitt 4.5.4)

und festgelegter Schliissellinge kann der symmetrische Schliissel erzeugt werden |[7].

Neben der Wahl der Schliissellange ist auch die Wahl der Betriebsart der Blockchif-
fren entscheidend. Die Betriebsarten bei Blockchiffren bestimmen, wie die Datenblécke
verschliisselt und miteinander verkniipft werden. Jede Betriebsart hat spezifische Eigen-

schaften und kann je nach Anwendungsfall unterschiedliche Sicherheitsziele erfiillen.
Das BSI empfiehlt aktuell folgende Betriebsarten [64] [13] [103]:

e Counter with Cipher Block Chaining Message Authentication (CCM)
CCM kombiniert den Counter-Modus (CTR) fiir die Vertraulichkeit mit dem Cipher
Block Chaining-Modus (CBC) fiir die Authentizitdt (CBC-MAC). Die Datenblocke
werden verschliisselt und verkniipft, wobei ein MAC fiir die Integritdt der Daten

berechnet wird.

e Galois/Counter Mode (GCM)
GCM kombiniert den Counter-Modus (CTR) zur Verschliisselung der Datenblocke
fiir Vertraulichkeit und den Galois-Modus fiir die Berechnung eines MAC-Tags zur
Authentizitdt und Integritdt. Im CTR-Modus werden die Datenblocke mit einem
Zéhler und einem Schliissel verschliisselt, wihrend im Galois-Modus ein MAC-Tag
mit Hilfe einer Galois-Authentifikationsfunktion berechnet wird. Der MAC-Tag er-
moglicht die Uberpriifung der Authentizitit und Integritit der Daten.

e Cipher Block Chaining (CBC)

CBC ist eine Betriebsart, die Vertraulichkeit ermdglicht, indem sie eine Feedback-
Schleife zwischen aufeinander folgenden Datenblécken erzeugt. Jeder Klartextblock
wird vor der Verschliisselung mit dem vorherigen Chiffretextblock XOR-verkniipft.
Dies fiihrt zu einer Abhéngigkeit zwischen den Datenblécken und erhéht die Sicher-
heit der Verschliisselung. Padding-Verfahren: CBC erfordert ein Padding-Verfahren,
um die Klartextblocke auf die Blockgrofhe des Verschliisselungsalgorithmus aufzu-
fiilllen. Die Padding-Verfahren dienen dazu, sicherzustellen, dass alle Datenblécke
die gleiche Lange haben und den Anforderungen des Verschliisselungsalgorithmus
entsprechen. Insofern die Wahl auf die Verwendung von CBC fallen sollte, muss hin-
sichtlich der vom BSI empfohlenen Padding-Verfahren weiterfiihrend recherchiert
werden (Abschnitt 2.1.3 in [64]).
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e Counter Mode (CTR)
Der CTR-~-Modus ist eine Betriebsart, die Vertraulichkeit erméglicht und eine effi-
ziente Verarbeitung grofler Datenmengen bietet. Dabei erzeugt CTR einen Strom
von Pseudozufallsbits, der mit den Klartextblécken XOR-verkniipft wird, um die
Verschliisselung durchzufithren. Der Zéhlerwert (Counter) wird fiir jeden Block
inkrementiert. Dieser Modus bietet jedoch keine nativen Mechanismen zur Daten-
authentifizierung oder Integritdtssicherung. Daher muss in Kombination mit dem

CTR-Modus ein separates Authentifizierungsverfahren verwendet werden.

Asymmetrisches Verschliisselungsverfahren Asymmetrische Verschliisselung, auch
bekannt als Public-Key-Verschliisselung, verwendet ein Schliisselpaar bestehend aus ei-
nem Offentlichen und einem privaten Schliissel. Der 6ffentliche Schliissel wird zum Ver-
schliisseln von Daten verwendet, wahrend der private Schliissel zum Entschliisseln der
Daten verwendet wird. Das Verfahren basiert auf mathematischen Funktionen, die es
ermoglichen, dass mit dem offentlichen Schliissel verschliisselte Daten nur mit dem ent-
sprechenden privaten Schliissel entschliisselt werden konnen. Dadurch bietet die asym-
metrische Verschliisselung eine sichere Kommunikation, da der private Schliissel geheim

gehalten wird und nur der Empfanger Zugriff darauf hat |75].

Das BSI empfiehlt aktuell folgende asymmetrische Verschliisselungsverfahren:

e Elliptic Curve Integrated Encryption Scheme (ECIES) und Discrete Lo-
garithm Integrated Encryption Scheme (DLIES)
ECIES und DLIES sind eng verwandte hybride Verschliisselungsverfahren, weshalb
ihre Beschreibung in einem Punkt zusammengefasst und auch die Unterschiede
deutlich gemacht werden.
Beide Verfahren verwenden das Diffie-Hellman-Prinzip, um einen gemeinsamen ge-
heimen Schliissel zwischen Sender und Empfanger zu erzeugen. Der Unterschied
zwischen ECIES und DLIES liegt in der Berechnung des zu erzeugenden gemeinsa-
men geheimen Schliissels. Wahrend ECIES das Diffie-Hellman-Problem in der ver-
wendeten elliptischen Kurve nutzt, basiert DLIES auf dem Diskreten-Logarithmus-
Problem (DLP) in einer geeigneten Untergruppe von F*. Der 6ffentliche Schliissel
des Empfangers wird mit dem erzeugten geheimen Schliissel des Senders kombi-
niert, um den gemeinsamen geheimen Schliissel zu berechnen. Dieser gemeinsame
geheime Schliissel wird dann fiir die symmetrische Verschliisselung der eigentlichen

Daten verwendet |75|. Das BSI legt fiir ECIES eine Schliisselldnge von mindestens
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250 Bits fest. Fiir DLIES wird ab 2024 eine Schliissellange von 3000 Bits als Mi-
nimum gefordert, weshalb sie nun bereits umgesetzt werden sollte. Die empfohlene
Mindestschliissellange von 3000 Bits bei DLIES ist darauf zuriickzufiihren, dass
das DLP anfilliger fiir bestimmte Angriffe ist und daher ldngere Schliissellangen
bendtigt, um einen vergleichbaren Sicherheitsgrad wie bei ECIES mit einer Schliis-

sellange von 250 Bits zu erreichen [64].

¢ Rivest-Shamir-Adleman (RSA)

RSA ermoglicht sowohl die Verschliisselung von Nachrichten als auch die digitale
Signatur von Daten. Es basiert auf dem mathematischen Problem der Faktorisie-
rung grofer Zahlen. Das bedeutet, es werden zwei grofie Primzahlen ausgewahlt
und der offentliche Schliissel wird aus dem Produkt dieser Primzahlen berechnet.
Zum Verschliisseln einer Nachricht wird die Nachricht in eine Zahl umgewandelt
und mit dem o&ffentlichen Schliissel des Empfangers verschliisselt. Der Empfanger
kann die verschliisselte Nachricht mit seinem privaten Schliissel entschliisseln und
die urspriingliche Nachricht wiederherstellen [14] [85].

Fiir RSA wird ab 2024 eine Schliissellinge von 3000 Bits als Minimum vom BSI

gefordert, weshalb sie nun bereits umgesetzt werden sollte [64].

Hashfunktionen Hashfunktion sind ein wichtiger Bestandteil der Kryptografie und
dienen dazu, Daten in eine feste, kurze Zeichenkette (den Hashwert) umzuwandeln. Has-
hfunktion werden in vielen kryptographischen Anwendungen verwendet, wie zum Beispiel
in der Passwortspeicherung, der Integritdtspriifung von Daten oder bei digitalen Signa-
turen. Es ist entscheidend, dass Hashfunktion kollisionsresistent sind, das heif’t, dass
es praktisch unmoglich ist, zwei unterschiedliche Eingabedaten zu finden, die densel-
ben Hashwert erzeugen. Zuséatzlich der Kollisionsresistenz muss eine Hashfunktion die
sogenannte Einweg-Eigenschaft erfiillen. Das bedeutet, dass es praktisch unméglich sein
sollte, aus dem Ergebnis der Hashfunktion auf die urspriinglichen Daten riickschliefsen zu
kénnen. Das BSI empfiehlt in der TR-02102-1 [64] Hashfunktionen aus der SHA-2 und
der SHA-3 Familie. SHA-2 verwendet den Merkle-Damgard-Konstruktion [71], bei der die
Eingabe in Blocke unterteilt und dann iterativ verarbeitet wird, wéhrend SHA-3 auf dem
Sponge-Konstrukt basiert, das eine absorbierende Phase und eine Squeeze-Phase nutzt,
um den Hashwert zu berechnen. Genauere Informationen der Funktionsweise und Un-
terschiede von SHA-2 und SHA-3 sind den Quellen [104], [24], [67] und [71] zu entnehmen.
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In der TR-02102-1 [64] empfiehlt das BSI die folgenden Hashfunktionen, die nach aktu-
ellen Stand als kryptographisch stark gelten:

e SHA-2
SHA-256, SHA-512/256 (wie SHA-512, aber die Ausgabe wird auf 256 Bits abge-
schnitten), SHA-384 und SHA-512

e SHA-3
SHA3-256, SHA3-384 und SHA3-512

Allgemeine Anforderungen an kryptographische Verfahren Fiir die Verschliis-
selung sollen dynamisch erzeugte Schliissel verwendet werden. Der Priifaspekt O.Cryp 1
(vgl. Anhang A.5) gibt vor, dass auf keinen Fall fest einprogrammierte geheime / priva-
te Schliissel verwendet werden diirfen. Diese Anforderung dient als Schutz vor Reverse
Engineering (siehe auch Abschnitt 4.11.3). Des Weiteren ist bei der Planung und Ent-
wicklung ist zu beachten, dass kryptographische Schliissel nur fiir einen Zweck eingesetzt
werden diirfen (O.Cryp_ 4, s. A.5). Das bedeutet, dass jeder Schliissel fiir eine bestimmte
Aufgabe oder Funktion verwendet werden sollte und nicht fiir verschiedene Zwecke, um

mogliche Sicherheitsprobleme zu vermeiden.

Datenauthentisierung Datenauthentisierung bezieht sich auf kryptographische Ver-
fahren, die sicherstellen, das iibermittelte oder gespeicherte Daten nicht unberechtigt
verdndert wurden [64]. Grundlegend ist der Ablauf so, dass der Sender einen krypto-
graphischen Schliissel verwendet, um eine Priifsumme der zu authentifizierenden Daten
zu berechnen, die der Empfanger dann nutzt, um die Datenintegritit und -korrektheit
zu iiberpriifen. Die Schliissellinge muss mindestens 128 Bits betragen. Es wird zwischen

symmetrischen und asymmetrischen Verfahren unterschieden:

e Symmetrische Verfahren
Sowohl Sender als auch Empfanger der Daten verwenden den gleichen kryptogra-
phischen Schliissel. Das in der TR~02102-1 [64] vom BSI empfohlene symmetrische
Verfahren zur Datenauthentisierung ist der Message Authentication Code (MAC).
Ein MAC ist eine Art kryptographischer Priifsumme, unter Verwendung eines ge-
meinsamen geheimen Schliissels zwischen Sender und Empfénger berechnet wird.
Der Sender verwendet den Schliissel, um den MAC fiir die Nachricht zu generie-

ren und diesen zusammen mit der Nachricht zu senden. Der Empfénger kann dann
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denselben Schliissel verwenden, um den erwarteten MAC fiir die empfangene Nach-
richt zu berechnen und diesen mit dem empfangenen MAC zu vergleichen. Wenn
die beiden MACs iibereinstimmen, kann der Empfénger sicher sein, dass die Nach-
richt unverdndert und von einer vertrauenswiirdigen Quelle stammt [64]. Das BSI

erkennt die folgenden Verfahren als sicher an:

— CMAC (Cipher-based Message Authentication Code) verwendet eine symme-
trische Blockchiffre zur Berechnung von Authentifizierungscodes (mehr Infor-

mationen siche [101])

— HMAC (Hash-based Message Authentication Code) nutzt eine Hashfunktion

in Kombination mit einem geheimen Schliissel (mehr Informationen siehe [44])

— GMAC (Galois/Counter Mode-based Message Authentication Code) kombi-
niert den GCM-Modus [103] mit Verschliisselung und Authentifizierung (mehr

Informationen siehe [45])

e Asymmetrische Verfahren
Bei Signaturverfahren verwendet der Sender einen privaten Schliissel, um eine digi-
tale Signatur fiir eine Nachricht zu erstellen. Das bedeutet, dass die zu signierenden
Daten gehasht werden und aus diesem Hashwert die Priifsumme (Signatur) mit dem
privaten Schliissel des Senders berechnet wird. Der Empfanger kann dann die Signa-
tur mithilfe des 6ffentlichen Schliissels des Senders iiberpriifen, um sicherzustellen,
dass die Nachricht vom angegebenen Sender stammt und wihrend der Ubertra-
gung nicht verdndert wurde. Genaue Informationen zu den vom BSI empfohlenen

Signaturverfahren kénnen der TR-02102-1 [64] Kapitel 6.3 entnommen werden.

Fazit Vor allem bei O.Cryp 3 handelt sich um einen sehr umfangreichen Priifaspekt,
der auf die Umsetzung einer anderen Technischen Richtlinie (TR-02102-1) verweist. Die
wesentlichen Punkte dieses Dokumentes wurden thematisiert, welche Umsetzungsmog-
lichkeiten existieren und wie diese funktionieren. Es ist wichtig, darauf zu achten, dass
die Umsetzung dem Anwendungsfall entspricht.

Bei der symmetrischen Verschliisselung mit AES miissen starke Schliissel verwendet wer-
den. Vor allem bei sensiblen Daten sollte AES-256 verwendet werden. Hierfiir sollte die
Dokumentation der Datentypen aus dem Abschnitt 4.1.1 verwendet werden und dort
auch die Methode der Verschliisselung direkt ergénzt werden fiir die jeweiligen Datenty-

pen. In Bezug auf die Betriebsart sind CCM oder GCM zu empfehlen. Denn zusétzlich
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zur Verschliisselung liefern beide eine kryptographisch sichere Datenauthentisierung, so-
dass man nicht auf separate Mechanismen zur Datenauthentisierung zuriickgreifen muss.
Bei dem asymmetrischen Verschliisselungsverfahren ist es abhéngig, wofiir man sie ein-
setzen mochte. RSA wird héufig fiir die Verschliisselung von kurzen Nachrichten oder
zur digitalen Signatur von Daten verwendet, wihrend DLIES und ECIES in erster Li-
nie fiir die Verschliisselung von ldngeren Daten oder zur sicheren Schliisseliibertragung
eingesetzt werden, da sie hybride Verschliisselungsverfahren sind und daher fiir grofere
Datenmengen besser geeignet sind. Entscheidend ist bei allen Verfahren aber die Schliis-
selldnge, diese sollte ausreichend grof gewéhlt werden.

Die Priifaspekte O.Cryp 1, O.Cryp_4 und O.Cryp 5 kniipfen an TR-02102-1|64] an
und fokussieren sich auf die Beschaffenheit der kryptographischen Schliissel. Diese diirfen
nicht fest einprogrammiert werden und nur einem einzigen Zweck dienen. Eine langere
Schliissellinge bietet eine hohere Sicherheit, da es fiir Angreifer schwieriger wird, den
Schliissel durch Brute-Force-Angriffe oder Faktorisierung grofer Zahlen zu berechnen.
Allerdings bringt eine ldngere Schliissellinge auch eine grofere Berechnungskomplexi-
tdt und einen hoheren Ressourcenbedarf mit sich, was die Leistung und Effizienz der
Verschliisselung beeinflussen kann. Daher ist es wichtig, eine ausgewogene Schliissellan-
ge zu wahlen, die sowohl ausreichend Sicherheit bietet als auch die Anforderungen der

Anwendung und der Umgebung beriicksichtigt.

4.5.2 Priifaspekt O.Cryp 2

Priifaspekt O.Cryp 2 (vgl. Anhang A.5) legt fest, dass eine Anwendung bei der Um-
setzung kryptographischer Funktionen und Protokolle auf bewahrte Implementierungen
zuriickgreifen muss. Dabei verweist das BST auf die Technische Richtlinie TR-02102-2 [63].
Dieser Priifaspekt setzt die Kenntnis der kryptographischen Verfahren voraus, welche in

O.Cryp_ 3 (siehe 4.5.1) vorgestellt worden sind.

Die Technische Richtlinie TR-02102-2 [63] bezieht sich auf die Verwendung von Transport
Layer Security (TLS). TLS wird verwendet, um eine sichere Ubertragung von Informa-
tionen aus der Anwendungsschicht iiber TCP /IP-basierte Verbindungen zu ermoglichen.
TLS ist die Weiterentwicklung von Secure Socket Layer (SSL), dessen Nutzung nicht mehr
empfohlen wird. Zum Verbindungsaufbau zwischen Client und Server wird ein Handshake
durchgefiihrt. Innerhalb des Handshakes wird die TLS Version bestimmt, die kryptogra-

phischen Verfahren fiir die Verschliisselung, Integritdtssicherung, Schliisseleinigung und
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(ein- oder beidseitige) Authentisierung festgelegt, entschieden, welche Cipher Suites ver-
wendet werden sollen und ein sogenanntes Master Secret ausgetauscht, aus welchem der

Sitzungsschliissel generiert wird [33].

Das BSI empfiehlt folgende TLS Versionen: TLS 1.2 und TLS 1.3. Cipher-Suiten sind
eine Kombination verschiedener Algorithmen, die in einem Verschliisselungsprotokoll ver-
wendet werden. In TLS 1.2 werden vom BSI nur noch die Cipher-Suiten empfohlen, die
Perfect Forward Secrecy (PFS) ermoglichen. PFS sorgt dafiir, dass, wenn der private
(langfristige) private Schliissel des Servers kompromittiert wird, bereits stattgefundene
Kommunikation sicher bleibt und folglich nicht durch den Angreifer entschliisselt werden
kann. In TLS 1.3 ist PFS standardméfig aktiviert, da der Schliisselaustausch nur noch
auf elliptischen Kurven basiert [8] [33].

Fiir jeweils TLS 1.2 und TLS 1.3 existieren in der technischen Richtlinien TR~02102-2 [63]
Listen mit Empfehlungen, welche Cipher-Suite, Diffie-Hellmann-Gruppen und Signatur-
verfahren vom BSI empfohlen werden. Definitionen der Inhalte wurden im Abschnitt 4.5.1
bereits durchgefiihrt. Die getroffenen Entscheidungen hinsichtlich der Krypto-Implemen-

tierungen sollten als Liste dokumentiert werden.

Fazit Bei der Wahl der Version von TLS sollte die Wahl wenn méglich auf TLS 1.3
fallen, da sie die sicherere und effizientere Version von TLS ist. Allerdings unterstiitzen
nicht alle &lteren Systeme TLS 1.3, sodass in einigen Féllen TLS 1.2 verwendet werden
muss, um die Kompatibilitét sicherzustellen [8] [33].

Bei jeder Entscheidung sollte beriicksichtigt werden, dass das BSI angibt, bis zu welchem
Jahr die dort gelisteten Empfehlungen verwendet werden diirfen (unabhéngig, ob TLS
1.2 oder TLS 1.3 verwendet werden). Anhand der Versionskontrolle wird deutlich, dass
diese stetig iiberarbeitet werden [63|. Das hat zur Folge, dass es sich empfiehlt, langer
verwendbare Empfehlungen umzusetzen und einen Prozess zu definieren, um auf Aktuali-
sierungen der Verwendungszeitraume zu achten. Diese Verwendungszeitraume sollten am
besten mit in der dokumentierten Liste der Krypto-Implementierungen enthalten sein.
Die Priifaspekte Netzwerkkommunikation im Abschnitt 4.9.1 verweisen auch auf diesen

Priifaspekt.
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4.5.3 Priifaspekte O.Cryp 6 und O.Cryp 7

Beide Priifaspekte fordern eine vor Manipulation und Offenlegung geschiitzte Umgebung
fiir das Ablegen kryptographischer Schliissel (O.Cryp 6, s. A.5) und die Durchfithrung
kryptographischer Operationen (O.Cryp 7, s. A.5).

Folgende Beispiele fiir vor Manipulation und Offenlegung geschiitzte Umgebungen fir

sowohl Schliissel als auch Operationen werden empfohlen:

e Secure Enclave
Eine Secure Enclave ist ein abgesicherter Bereich innerhalb eines Prozessors, der
speziell fiir Sicherheitsfunktionen ausgelegt ist [16]|. Dieser Bereich bietet eine hohe

Sicherheit und Isolierung, da sie direkt in den Prozessor integriert ist.

¢ Embedded Secure Element
Ein Embedded Secure Element ist eine spezielle Hardwarekomponente (dedizierter
Chip oder ein Sicherheitselement auf dem Hauptchip), die in ein Gerét eingebettet

ist und als eigenstéandiger, sicherer Mikrocontroller fungiert [94].

e Trusted Execution Environment (TEE)
Eine Trusted Execution Environment ist ein sicherer Bereich innerhalb eines Pro-
zessors, der durch Hardware und Software isoliert ist von der Rich Execution En-

vironment (REE), in der das Betriebssystem und Anwendungen laufen [37].

Fazit Es sollten moglichst nur die vom BSI empfohlenen Umgebungen zur krypto-
graphischen Schliisselablage und kryptographischen Operationsdurchfiihrung verwendet
werden: Secure Enclave, Embedded Secure Element (eSE) und Trusted Execution Envi-
ronment (TEE) [58].

4.5.4 Priifaspekte O.Rand 1, O.Rand 2, O.Rand 3 und O.Rand_ 4

Die Priifaspekte O.Rand 1 - O.Rand 4 (vgl. Anhang A.5) formulieren folgende Anfor-

derungen an die Beschaffenheit eines kryptographisch sicheren Zufallszahlengenerators:

e Es sollte ein starker Zufallszahlengenerator fiir die Erzeugung von Zufallswerten
gewéhlt werden (O.Rand 1) .

e Der Zufallszahlengenerator sollte eine hohe Entropie haben (O.Rand 2).
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e Und es sollte sich um einen Hardware Zufallszahlengenerator handeln, der keine
Startwerte erlaubt. Fiir den Fall, dass die Plattform keinen zur Verfiigung stellt,
soll dem Zufallszahlengenerator ein Startwert, der sogenannte Seed, zugewiesen
werden (O.Rand _3). Fiir den Seed gelten folgende Anforderungen: Er soll sich aus
mindestens drei voneinander unabhéngigen Systemparametern zusammensetzen.
Ein Beispiel ware die aktuelle Systemzeit, Prozess-ID und Systemzéhler. Bei Fr-
stellung eines Seeds soll ein geeigneter Zufall aus einer geeigneten externen Quelle
bezogen werden, in mobilen Geréten konnen dies zum Beispiel Bewegungssensoren

sein (O.Rand_4).

Das BSI weist in der TR-02102 [64] darauf hin, dass ungeeignete Zufallszahlengeneratoren
starke kryptographische Mechanismen entscheidend schwéchen kénnen und aus diesem
Grund bei kryptographischen Anwendungen besonders darauf geachtet werden muss,

dass geeignete Zufallszahlengeneratoren eingesetzt werden.

Das BSI spezifiziert in der technischen Richtlinie TR~03116 [62] Zufallszahlengenerato-
ren, welche die Anforderungen an eine hohe Entropie und Stérke erfiillen und teil diese

Zufallszahlengeneratoren in Funktionsklassen ein [62] [110]:

1. Deterministischen Zufallszahlengeneratoren

e DRG.3 - basiert auf kryptographischen Algorithmen. Zur Umsetzung von
DRG.3 wird ein kryptographisch starker Algorithmus verwendet, der auf ei-
nem geheimen Initialwert (Seed) basiert. Dieser Seed wird durch geeignete
Quellen bereitgestellt (sieche oben). Mit Hilfe des Algorithmus werden dann

die Zufallszahlen deterministisch erzeugt.

e DRG.4 - basiert auf nicht-kryptographischen Algorithmen. DRG.4 verwendet
keine kryptographischen Algorithmen, sondern setzt auf mathematische Ver-
fahren zur Generierung von Zufallswerten. Es ist wichtig, dass diese Verfahren
ausreichend sicher sind, um eine ausreichende Qualitdt der Zufallszahlen zu

gewahrleisten.
2. Physikalischen Zufallszahlengeneratoren

e PTG.3 - basiert auf physikalischen Prozessen oder Naturphédnomenen. PTG.3
nutzt physikalische Effekte, wie beispielsweise atmosphéarische Rauschen, ther-

misches Rauschen oder Quanteneffekte, um echte Zufallszahlen zu erzeugen.
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Diese sind nicht deterministisch und bieten eine hohe Qualitit und Sicherheit

der Zufallswerte.
3. Nicht-physikalische nicht-deterministische Zufallszahlengeneratoren

e NTG.1 - basiert auf nicht-physikalischen Prozessen und ist nicht-deterministisch.
NTG.1 nutzt beispielsweise Betriebssystem-Entropiequellen, Benutzereinga-
ben oder andere externe Quellen, die als nicht-deterministisch gelten, um Zu-
fallswerte zu erzeugen. Die Qualitdt und Sicherheit dieser Zufallswerte héngt

von der Entropie der Quellen ab und kann je nach Implementierung variieren.

Fazit Es ist zu beachten, dass deterministische Zufallszahlengeneratoren in der Re-
gel nicht die gleiche Qualitdt und Sicherheit bieten wie physikalische Zufallszahlenge-
neratoren, die auf physischen Prozessen oder Naturphéanomenen basieren. Daher ist in
sicherheitskritischen Anwendungen ist der Einsatz von echten Zufallszahlengeneratoren

empfehlenswert.

4.5.5 Bewertung Kryptographische Umsetzung und Zufallszahlen
In die Bewertung fliefen hinsichtlich der Prézision des BSI nur die Formulierungen der

Priifaspekte mit ein. Der Verweis auf weitere Richtlinien, in denen lange nach Empfeh-

lungen des BSI gesucht werden muss, werden als ungenau bewertet.
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Bewertungsaspekt — Auf q Umsetz- | Prazision der BSI | Héhe der Prioritét
ufwan
Priifaspekt | barkeit Anforderung im Gesamtprojekt
0.C 1, O0.C 3
Yp_5 YP_ hoch schwer ungenau hoch
O.Cryp_4,0.Cryp 5
O.Cryp_2 hoch mittel mittel hoch
O0.Cryp_6, O.Cryp 7 hoch mittel mittel hoch
O.Rand 1, O.Rand 2, . .
— — mittel mittel ungenau hoch
O.Rand 3, O.Rand 4
Gesamtbewertung o o o

Tabelle 4.5: Bewertung Kryptographische Umsetzung und Zufallszahlen

4.6 Authentifizierung

Dieses Kapitel bezieht sich auf die Priifaspekte, die in die Kategorie Authentifizierung
fallen. Als Unterkategorien der Authentifizierung Priifaspekte fallen die Priifaspekte: Au-
thentifizierung tiber Passwort (O.Pass 1 bis O.Pass_5), Authentifizierung tiber Biome-
trie (O.Biom_ 1 bis O.Biom _8), zustandsbezogene Authentifizierungsmafnahmen (O.Sess
_ 1bis O.Sess_ 6) und zustandslose Authentifizierungsmafnahmen (O.Tokn 1 bis O.Tokn
_6). Diese werden im Anschluss der Abhandlung der Priifaspekte O.Auth 1 bis O.Auth
_ 12 behandelt. Die darin enthaltenen Priifaspekte legen grundlegende Anforderungen an
die Authentifizierung fiir DiGA fest.

4.6.1 Priifaspekte O.Auth 1, O.Auth 2, O.Auth 3 und O.Auth 4

Der Priifaspekt O.Auth 1 (vgl. Anhang A.6) fordert die Erstellung eines Konzepts, wel-
ches die Authentifizierung, die Autorisierung und das Beenden einer Anwendungssitzung
festlegt und dokumentiert. Die Anforderungen an die Umsetzung der Authentifizierung
werden durch die Priifaspekte O.Auth 3 und O.Auth_4 spezifiziert (vgl. Anhang A.6).
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Authentifizierungsmechanismen und Autorisierungsfunktionen sollen auferdem getrennt
realisiert werden (O.Auth 2, s. A.6).

Zunéchst ist es sinnvoll, die Begriffe der Authentisierung, Authentifizierung und der Au-
torisierung zu kldren. Ein Nutzer, der die Anwendung benutzen will, muss sich zunéchst
authentisieren. Authentisierung ist die Erbringung eines Identitdtsnachweises, welcher
von der Anwendung in dem Prozess der Authentifizierung gepriift werden soll. Authenti-
fizierung ist folglich der Prozess der Uberpriifung der Echtheit der Identitéit des Nutzers.
Nach erfolgreicher Authentifizierung, also der Bestétigung der Identitét, wird dem Nut-
zer Zugang zu den Funktionen der Anwendungen gewéhrt, fiir die er autorisiert ist. Der
Nutzer hat also Zugriffsrechte, die anhand seiner Rolle innerhalb der Anwendung erteilt
werden [12] [47].

Es folgen Moglichkeiten, die umgesetzt werden kénnen und sollten, um die genannten

Anforderungen zu erfiillen:

1. Zwei-Faktor-Authentisierung (basierend auf den Empfehlungen des BSI
[61])
Ein Passwort allein bietet nach aktuellen Sicherheitsstandards nicht mehr den si-
chersten Schutz. Es ist daher zwingend notwendig, dass die Anwendung die Kom-
bination oder das Aufeinanderfolgen von zwei Identifikationsfaktoren verlangt, um
die Authentifizierung durchzufiihren. Hierbei stehen die Kategorien Wissen, Besitz
und Inhérenz im Fokus. Die gewéhlten Faktoren miissen unterschiedlichen Katego-
rien angehoren. Die Kategorie Wissen basiert auf Passworteingabe (in Kombination
mit einer weiteren Kennung wie Name, E-Mail oder ID). Fiir gewohnlich ist das der
erste Schritt der Zwei-Faktor-Authentisierung. Konkrete Anforderungen an Pass-
worter werden in dem Abschnitt 4.6.5 behandelt. Unter die Kategorie Besitz fillt ein
weiteres Gerat wie ein bereits registriertes Smartphone, auf das der Nutzer eine Ein-
malkennung wie beispielsweise eine TAN iibermittelt bekommt, welche als zweiten
Authentisierungsschritt in der Anwendung eingegeben werden muss. Die Kategorie
Biometrie setzt ein Vorhandensein von zuvor erfassten biometrischen Merkmalen
voraus, welches zur Uberpriifung der Identitéit verwendet werden soll. Unter einzig-
artige biometrische Merkmale fallen Fingerabdruck, Gesicht und Retina. Fiir die
Biometrische Uberpriifung ist eine Lebenderkennung notwendig. Weitere Anforde-
rungen der Biometrie kénnen den Abschnitten 4.6.6, 4.6.7 und 4.6.8 entnommen

werden.
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2. Rollenkonzept
Die Anwendung sollte nach Bedarf verschiedene Rollen definieren, die unterschied-
liche Zugriffsrechte haben. Nutzer kénnen dann entsprechend ihrer Rolle nur auf
bestimmte Funktionen oder Daten zugreifen. Welcher Nutzer welche Rolle und wel-
che Rolle Zugriff auf welche Daten hat, muss hierbei genau dokumentiert werden.

Auch in der Anwendungsphase muss das Rollenkonzept aktuell gehalten werden

[105].

3. Session-Management
Die Anwendung sollte eine Moglichkeit zum kontrollierten Beenden einer Anwen-
dungssitzung anbieten. Das sichere Beenden einer Anwendungssitzung sollte zum
Beispiel durch automatisches Ausloggen nach einer bestimmten Zeit der Inaktivitat
erfolgen (siche O.Auth 8 in Abschnitt 4.6.3) oder auch wenn die Anwendung in
den Hintergrundbetrieb versetzt wird (sieche O.Auth 7 in Abschnitt 4.6.3). Wei-
terfiihrend sollte darauf geachtet werden, dass nur eine aktive Anwendungssitzung

erlaubt ist.

4. Separate Realisierung von Authentifizierungsmechanismen und Autori-
sierungsfunktionen
Die Anwendung kann verschiedene Module oder Komponenten verwenden, um die
Authentifizierung und die Autorisierung zu implementieren. Diese Module kénnen
unabhéngig voneinander arbeiten und haben klare Schnittstellen fiir die Kommu-
nikation (Modularitét).

5. Bewertung eines Authentifizierungsvorgangs
Neben der Authentifizierung der Zwei-Faktor-Authentisierung sollen auch zusétz-
lich Informationen in die Bewertung der Authentifizierung mit einbezogen werden.
Das kénnen kontextbasierte Informationen sein, um den Kontext des Zugriffs zu be-
werten, wie beispielsweise Geréteinformationen (Gerite-IDs, Betriebssystemversion
und Sicherheitsfunktionen), IP-Adresse, GPS-Standort (Erkennung ungewohnlicher
Standorte) und Zeit des Zugriffs. Auch sollten die Informationen iiber den verwen-
deten WiFi-Zugangsknoten gepriift werden, dieser kann zur Verifizierung der Netz-
werkverbindung dienen und verdéchtige Zugriffe von ungewohnlichen Standorten
erkennen. Die Bewertung soll mogliche Anomalien oder verdachtige Aktivitdten zu
erkennen und geeignete Mafinahmen je nach Risiko ergreifen, wie in jeden Fall den

Nutzer entsprechend in Kenntnis zu setzen (sieche O.Auth 5 4.6.2).
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Fazit Beziglich der Zwei-Faktor-Authentisierung wird empfohlen, dass insofern der
Faktor Besitz gewéhlt wird, der Einmalcode nicht auf das Gerét gesendet werden soll, an
dem die Authentisierung stattfindet. Es werden also zwei verschiedene Geréite empfohlen:
Eines, das zur Verwendung der Anwendung dient und ein anderes, an dem der zweite
Verifikationsschritt durchgefithrt wird. Abhéngig vom Anwendungszweck kann es aber
ein Use Case sein, dass der Nutzer die Anwendung unterwegs ohne das Vorhandenseins
eines zweiten Gerdtes nutzen mochte. Ein weiterer Use Case ist es, dass moglicherweise
nicht jeder Nutzer den Zugang oder im Besitz eines zweiten Gerétes ist. Hinsichtlich der
Biometrischen Erkennung kann es zu dem Fall kommen, dass das Gerét nicht {iber ent-
sprechende Funktionen verfiigt. Bei der Wahl des zweiten Faktors miissen in der Planung
folglich zuerst die Use Cases und die Nutzergruppen (Zielgruppe) der Anwendung spezi-
fiziert werden, bevor eine Aussage getroffen werden kann, welcher zweiter Faktor sich am
besten eignet. Die Umsetzung der Authentifizierung stellt gerade fiir DiGA ein grofies
Hindernis dar. Es sollte jedem Nutzer barrierefrei der Zugang zu DiGA zur Verfiigung
gestellt werden. Allerdings kann es schnell der Fall sein, dass bestimmte Zielgruppen nur
tiber ein Gerét verfiigen, dass die benétigten technischen Voraussetzungen (Gesichtser-
kennung, Fingerabdrucksensor) nicht erfiillt oder nicht iiber zwei Geréte verfiigen oder
mit der Koordination von zwei Geraten nicht umgehen koénnen oder sich den Bestati-
gungscode und Passwort nicht merken kénnen. All diese Szenarien miissen bei der Pla-
nung beriicksichtigt und nach Relevanz und Wahrscheinlichkeit bewertet werden, denn
eine zufriedenstellende Losung hinsichtlich der Benutzerfreundlichkeit wird aufgrund der

derzeitigen Anforderungen nicht moglich sein.

4.6.2 Priifaspekte O.Auth 5 und O.Auth 6

Diese beiden Priifaspekte fokussieren sich auf Anforderungen hinsichtlich ungewthnli-
cher Anmeldeversuche. Der Nutzer soll iiber ungewthnliche Anmeldeversuche informiert
werden (O.Auth 5, s. A.6). Hierfiir dem Nutzer Benachrichtigungen per E-Mail, SMS
oder Pushnachrichten senden, wenn ungewohnliche Anmeldevorgénge festgestellt werden,
wenn zum Beispiel von einem unbekannten Gerét oder aus einem unbekannten Standort
auf das Benutzerkonto zugegriffen wird (siehe O.Auth 4 in Abschnitt 4.6.1). Alternativ
oder zuséatzlich kann eine Zugriffshistorie dem Nutzer leicht zugénglich zur Verfiigung

gestellt werden, damit er iiber alle Anmeldungen und Aktivitdten informiert ist.

Um die Anforderungen von O.Auth 6 (vgl. Anhang A.6) hinsichtlich der Umsetzung der

Mafsnahmen zur Verhinderung von Ausprobieren von Login-Parametern (wie Passworter)
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umzusetzen, konnen zeitliche Verzogerungen zwischen Anmeldeversuchen eingefiihrt wer-
den. Um Brute-Force-Angriffe zu erschweren, kann die Anwendung die Verwendung von
Captchas verlangen, um zu bestétigen, dass ein echter Nutzer versucht, sich anzumelden
und nicht ein automatisierter Angreifer. Die Anwendung kann auch eine Sperrfunktion
einfiihren, die das Konto nach einer bestimmten Anzahl von fehlgeschlagenen Anmelde-
versuchen voriibergehend sperrt oder deaktiviert, wobei die letztere Umsetzungsmdoglich-
keit nicht in der Aufzéhlung des BSI benannt worden ist [58].

Fazit Der Nutzer erhalt Informationen iiber potenziell verdachtige Anmeldevorgin-
ge und wird vor unerlaubtem Zugriff geschiitzt, indem das Ausprobieren von Login-
Parametern erschwert oder verhindert wird. Es wird vor allem gepriift, dass dem Nut-
zer leicht zugénglich die Mdoglichkeit gegeben wird, Informationen zu Anmeldevorgin-
gen nachzuvollziehen. Das Erschweren und Verhindern des Ausprobierens von Login-
Parametern ist zwar eine Anforderung, die erfiillt werden muss, dennoch birgt sie keine
grofsen Sicherheitsliicken, da aufgrund der Zwei-Faktor-Authentisierung das Brute-forcen

des einen Faktor noch keinen Zugriff auf die Anwendung ermoglicht.

4.6.3 Priifaspekte O.Auth 7, O.Auth 8, O.Auth 9, O.Auth 10 und
O.Auth 12

Die Anwendung muss eine erneute Authentifizierung nach O.Auth 3 (siehe Abschnitt
4.6.1) bei folgenden Féllen fordern:

e Nach angemessener Zeit (grace period) bei unterbrochener Anwendung (Wechsel
in den Hintergrundbetrieb) (O.Auth_7, s. A.6)

e Nach angemessener Zeit (idle time) in der sie nicht aktiv verwendet wurde (O.Auth -
8,s. A.6)

e Nach angemessener Zeit (active time) in der sie dauerhaft aktiv verwendet wurde
(O.Auth_9, s. A.6)

e Bei Nutzerdnderungen der Authentisierungsdaten. Eine erneute Authentifizierung
ist notwendig, bevor die Authentisierungsdaten gedndert werden diirfen. Dies gilt

auch bei Zuriicksetzen des Passwortes. Fiir das Zuriicksetzen des Passwortes muss
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ein geeigneter Ablauf geplant werden. Das BSI legt fest, dass bei beispielsweise Si-
cherheitsabfragen darf die Antwort nicht leicht zu erraten oder gar aus moglicher-

weise Offentlichen Informationen ermittelbar sein (wie Médchenname der Mutter)
(O.Auth_10, s. A.6) [58].

Wie bereits erwahnt, soll sich die erneute Authentifizierung an die Anforderungen von
O.Auth 3 (siehe 4.6.1) richten, das bedeutet eine Zwei-Faktor-Authentisierung ist not-
wendig.

Das BSI offeriert aber die Moglichkeit in der Anwendungssitzung, also der Zeitraum, in
dem der Benutzer bereits angemeldet ist, dass der zweite Faktor vom Hintergrundsystem
erzeugt werden kann. Eine solche Umsetzung erleichtert den Nutzer die erneute Anmel-
dung durch die erwdhnten Timeouts nach grace period, idle und ative time.

Das BSI empfiehlt fiir die Umsetzung zum Beispiel Time-based One-Time Password
(TOTP). Bei TOTP wird der zweite Faktor in Form eines zeitbasierten Einmalpass-
worts erzeugt, das alle 30 Sekunden dndert. Der Benutzer erhélt dieses Einmalpasswort
auf seinem Mobilgerédt iiber eine Authentifizierungsanwendung wie beispielsweise Goo-
gle Authenticator [106]. Der genaue (mathematische) Aufbau des TOTP Algorithmus
kann dem RFC6238 von der Internet Engineering Task Force (IETF) [86] entnommen

werden.

Fazit Zu der Dauer der grace period, idle und active time gibt das BSI keine Aussa-
gen, welche Dauer als angemessen angesehen wird. Tendenziell sollten grace period und
idle time moglichst kurz gewahlt werden (beispielsweise zwischen 1-5 Minuten), wéh-
rend die active time etwas langer, je nach Art der Anwendung, gewahlt werden sollte
(beispielsweise zwischen 15-60 Minuten). Die Entscheidung sollte jedoch immer unter
Berticksichtigung der Benutzerfreundlichkeit getroffen werden. Wenn die Zeitspannen zu
kurz sind, kénnte dies zu héufigen und stérenden Authentifizierungsanforderungen fiih-
ren und die Benutzererfahrung beeintrachtigen.

In Bezug auf die Erzeugung des zweiten Faktors durch das Hintergrundsystem bei der
Authentifizierung in der Anwendungssitzung sollte die Moglichkeit nur fiir O.Auth 7 -
O.Auth 9 bestehen. Fiir O.Auth 10 sollten die zwei Faktoren verwendet werden, die
auch fiir die Anmeldung gefordert sind, da Anderungen der Authentisierungsdaten ein

hoheres Sicherheitsrisiko darstellen.
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4.6.4 Priifaspekt O.Auth 11

O.Auth 11 (vgl. Anhang A.6) fordert, dass neben der Nutzer-Authentifizierung, muss
auch eine Authentifizierung an der Schnittstelle zwischen Anwendung und Hintergrund-
system von der Anwendung unterstiitzt werden muss. Die Anwendung sollte eine sichere
Schnittstelle implementieren, um mit dem Hintergrundsystem zu kommunizieren. Fiir
die Authentifizierung zwischen der Anwendung und dem Hintergrundsystem koénnen ver-
schiedene Methoden verwendet werden.

Beispielsweise werden API-Schliissel und OAuth-Token héufig verwendet, um sich gegen-

tiber einem Hintergrundsystem (Server) zu authentifizieren:

¢ API-Key
Ein API-Key ist ein geheimer Schliissel, der der mobilen Anwendung zugewiesen
wird. Die Anwendung sendet den API-Schliissel bei jeder Anfrage an das Hinter-
grundsystem mit, um ihre Identitdt zu bestétigen und Zugriff zu erhalten. Der

API-Schliissel wird normalerweise als Parameter in der Anfrage oder als Teil des
HTTP-Headers iibertragen [77].

e OAuth-Token

OAuth ist ein Protokoll, das in mobilen Anwendungen haufig fiir die Authentifi-
zierung und Autorisierung von Benutzern verwendet wird. Statt eines statischen
Schliissels wird ein temporares Zugriffstoken (OAuth-Token) verwendet, das der
Anwendung zugewiesen wird, nachdem der Benutzer die Anwendung autorisiert
hat. Das Token wird in jeder Anfrage an das Hintergrundsystem iibertragen, um
die Identitét des Benutzers zu bestétigen und Zugriff auf geschiitzte Ressourcen zu
erhalten [19] [96].

Fazit Der Hauptunterschied zwischen API-Schliisseln und OAuth-Token liegt in der Art
der Authentifizierung. API-Schliissel sind statische, geheime Schliissel, die einer Anwen-
dung zugeordnet sind und keinen weiteren Interaktionsprozess erfordern. OAuth-Token
hingegen sind temporéire Zugriffstoken, die nach der Autorisierung des Benutzers aus-
gestellt werden und es der Anwendung ermdglichen, in seinem Namen auf geschiitzte
Ressourcen zuzugreifen. Das BSI gibt keine konkrete Art der Authentifizierung an und
gepriift wird laut Testcharakteristik auch nur das Vorhandensein einer Authentifizierung

mit den Hintergrundsystem. Durch das Fehlen der Angaben hinsichtlich der Umsetzung
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sollte die Wahl genau dokumentiert und begriindet werden und bei der Wahl darauf

geachtet werden, dass Anforderungen an die Sicherheit erfiillt sind.

4.6.5 Priifaspekte O.Pass 1, O.Pass 2, O.Pass_3, O.Pass 4 und
O.Pass 5

Die Anforderungen an diese Priifaspekte beziehen sich auf die Authentifizierung mittels
Benutzername und Passwort. O.Pass 1 und O.Pass 2 (vgl. Anhang A.6) beziehen sich
auf die Stérke des Passwortes. Es miissen starke Passwortrichtlinien existieren. Das BSI
stellt in ihren Sicherheitsempfehlungen ’Sichere Passworter erstellen’ [57] zwei mogliche

Strategien zur Erstellung eines sicheren Passwortes vor:

e Langes und weniger komplexes Passwort: Eine Lange von mindestens 25 Zeichen.

Es miissen mindestens zwel Zeichenarten verwendet werden.

e Kiirzeres und komplexeres Passwort: Eine Lange von mindesten acht Zeichen. Es

miussen mindestens vier Zeichenarten verwendet werden.

Als Zeichenarten gelten: Alle verfiigbaren Zeichen wie Grofs- und Kleinbuchstaben, Zahlen
und Sonderzeichen (Leerzeichen, *?’, ’I’, '+ etc.) [57]. Bei der Passwortauswahl kénnen
dem Nutzer Informationen iiber die Stérke des gewahlten Passwortes angezeigt werden,
damit der Nutzer eine weitere Leitlinie hat um sein Passwort noch sicherer zu machen.
Bei der Entwicklung muss allerdings darauf geachtet werden, dass diese Informationen
iiber die Stérke des gewahlten Passwortes weder im Anwendungsspeicher, noch im Hin-

tergrundsystem persistiert werden.

O.Pass_3 und O.Pass_4 (vgl. Anhang A.6) beziehen sich darauf, dass der Nutzer die
Moglichkeit haben soll sein Passwort éndern zu kénnen. Anderungen sowie das Zuriick-
setzen des Passwortes miissen in einem Protokoll festgehalten werden und der Nutzer
soll iiber diese Aktivitdt informiert werden. In dem Abschnitt 4.6.2 wurde bereits eine
solche Informationsweitergabe (in Hinblick auf ungewohnliches Verhalten) beschrieben.
Diese Anforderungen kéonnen gemeinsam mit einem solchen Protokoll umgesetzt werden.
Dass die Anderung und das Zuriicksetzen des Passwortes Authentifizierungsmafnahmen
bendétigen, wurde bereits in Abschnitt 4.6.3 beschrieben, diese miissen auf jeden Fall

berticksichtigt werden.

Die Anforderung O.Pass_5 (vgl. Anhang A.6) legt fest, dass Passworter, die gespeichert

werden gehasht und mit einem Salt versehen werden miissen. Hash-Funktionen sorgen
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dafiir, dass das Passwort nicht im Klartext gespeichert wird, sondern als Hash-Wert, der
nicht zuriick in das urspriingliche Passwort umgewandelt werden kann. Die entsprechen-
den Anforderungen an die Hashfunktion kann dem Abschnitt 4.5.1 entnommen werden.
Salts werden verwendet, um den Hash-Wert jedes Passworts einzigartig zu machen und
vor Rainbow-Angriffen zu schiitzen. Ein Salt ist eine zufiillig gewdhlte Zeichenfolge, die an
einen urspriinglichen Text angehédngt wird, bevor dieser weiterverarbeitet wird [64]. Also
wird beispielsweise der Salt an ein Passwort angehéngt, bevor dieses in die Hashfunktion

eingegeben wird.

Fazit Das Minimum der vom BSI empfohlenen Passwort-Richtlinien sollte erfiillt wer-
den. Es wére, aufgrund des sensiblen Kontextes besser, noch mehr als die empfohlene An-
zahl an Zeichenarten zu verwenden. Bei Speicherung des Passwortes sollte das Passwort

vorzugsweise mindestens mit SHA256 gehasht und mit einem Salt versehen werden.

4.6.6 Priifaspekte O.Biom 1, O.Biom 2, O.Biom 3 und O.Biom 4

Diese und die folgenden Priifaspekte an die Biometrie definieren Anforderungen an die
Verwendung von biometrischen Systemen zur Authentifizierung. Generell, diirfen bio-
metrische Systeme nicht als alleiniger Authentifizierungsmechanismus eingesetzt werden,
sondern nur als Teil der Zwei-Faktor-Authentisierung (O.Biom 1, s. A.6).

Fiir O.Biom 2 (vgl. Anhang A.6) definiert das BSI Mindestanforderungen an biometri-
sche Systeme hinsichtlich Qualitit und Eigenschaften. Dafiir wird auf den Anhang C der
TR-03161 [58] verwiesen. Die Anforderungen beziehen sich auf das Betriebssystem (Min-
destanforderung: Android Version 9, iOS Version 15), die Performance und die Erkennung
von Présentationsangriffen (Presentation Attack Detection). Detaillierte Informationen
beziiglich Presentation Attack Detection (PAD) sind den Quellen [43] und [73]| zu ent-
nehmen. Mafsgeblich ist die Falschakzeptanzrate (FAR), welche die Wahrscheinlichkeit
angibt, dass das System einen unberechtigten Benutzer falschlicherweise akzeptiert und
die Falschriickweisungsrate (FRR), welches die Rate ist, mit der das System einen legi-
timen Benutzer félschlicherweise ablehnt. Das biometrische System muss eine FAR von
1 zu 33.333 oder besser aufweisen. Die FAR muss unter den Bedingungen eines ’validen
Angriffs’ geméf der Definition in der Norm ISO/IEC 30107-1 [100] erreicht werden. Das
bedeutet, dass das System auch unter simulierten Betrugsversuchen, bei denen keiner-
lei Aufwand unternommen wird, um das System zu tduschen, zuverldssig funktionieren

muss. Der Hersteller des Smartphones, auf dem das biometrische System lauft, muss

58



4 Detaillierte Analyse und Bewertung der Priifaspekte

die FRR fiir jede verwendete biometrische Modalitat (z. B. Fingerabdruck, Gesichtser-
kennung) angeben und dokumentieren. Das biometrische System muss eine Presentation
Attack Detection (PAD) implementieren. Das bedeutet, dass es in der Lage sein muss,
Angriffe zu erkennen, bei denen ein Angreifer versucht, das System mit gefélschten bio-
metrischen Merkmalen zu tduschen. Das biometrische System muss gegen verschiedene
vordefinierte Angriffstypen getestet werden, die als Presentation Attack Instrument (PAT)
Species bezeichnet werden. Das BSI stellt eine Liste solcher Angriffstypen zur Verfiigung,
die wihrend der PAD-Priifung getestet werden miissen. Der technischen Richtlinie TR-
03166 [99] sind weitere Anforderungen und Informationen zu biometrischen Systemen zu

entnehmen.

Die Anwendung muss vor jeder Authentifizierung sicherstellen, dass die Hardware den in
O.Biom 2 definierten Anforderungen entspricht (O.Biom 3, s. A.6). Sollten die Anforde-
rungen von O.Biom 2 nicht mittels Hardware erfiillt werden kénnen, hat der Hersteller
der DiGA die Moglichkeit die Anforderungen softwareseitig zu erfiillen (O.Biom 4, s.
A6).

Fazit Da die Verwendung biometrischer Systeme nicht zwingend notwendig ist, da sie
nicht als alleinstehender Authentisierungsfaktor zuléssig ist und die Wahl fiir den zweiten
Authentisierungsfaktor auch auf die Kategorie Besitz fallen kann (siehe 4.6.1), wurden nur
die Grundanforderungen erlautert. In dem bereits vorgestellten Dokument [99] werden je
nach Sicherheitsstufe weitere Anforderungen definiert. Dieses Dokument sollte verwen-
det werden, wenn die DiGA als zweiten Authentisierungsfaktor biometrische Systeme

verwenden soll.

4.6.7 Priifaspekte O.Biom 5 und O.Biom 6

Dem System muss mindestens eine biometrische Referenz vorliegen. Das muss vor der
Anwendung des biometrischen Systems sichergestellt werden. Diese biometrische Referenz
dient als Vergleichswert (O.Biom_ 5, s. A.6). Die Anwendung muss feststellen, wenn die
biometrische Referenz ohne Autorisierung veréndert worden ist. Die Anmeldung muss
dann abgelehnt werden (O.Biom 6, s. A.6).
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Fazit Zusammenfassend stellen diese beiden Priifaspekte sicher, dass die biometrischen
Referenzen korrekt erfasst und unverandert bleiben, um eine zuverlassige und sichere bio-
metrische Authentifizierung in der mobilen Anwendung zu gewéhrleisten. Sie erweitern
den bereits beschriebenen Aspekt der Anderung der Authentisierungsdaten ohne ausrei-
chende Authentifizierung, den O.Auth 10 beschreibt (siehe Abschnitt 4.6.3).

4.6.8 Priifaspekte O.Biom 7 und O.Biom 8

O.Biom 7 (vgl. Anhang A.6) stellt die Anforderung, dass die Auswertung der biometri-
schen Authentifizierung durch betriebssystemeigene Funktionalitéiten erfolgen soll.
Unter Android kann die BiometricPrompt API verwendet werden, um die Auswertung
des Authentifizierungsergebnisses durch das Betriebssystem durchzufiihren. Die genaue
Umsetzung kann der Dokumentation |28] entnommen werden.

Unter iOS kann das Local Authentication Framework verwendet werden, um auf die be-
triebssystemeigenen Funktionalitdten fiir die biometrische Authentifizierung zuzugreifen.

Die genaue Umsetzung kann der Dokumentation [52] entnommen werden.

O.Biom_ 8 (vgl. Anhang A.6) bezieht auch auf den Schwellwert fur biometrische Authen-
tifizierungsversuche. Die Anwendung muss die Anzahl der fehlgeschlagenen biometrischen
Authentifizierungsversuche zéhlen und nach Erreichen der festgelegten Grenze die bio-
metrische Authentifizierung temporar deaktivieren. Der Benutzer kann dann nur noch
alternative Authentisierungsmethoden verwenden, bis er sich erfolgreich mit einem ande-
ren Faktor (z. B. Passwort oder PIN) authentifiziert hat. Nach erfolgreicher alternativer

Authentifizierung kann die biometrische Authentifizierung wieder aktiviert werden.

Fazit Vor allem in Bezug auf Priifaspekt O.Biom 8 wird deutlich, dass die Implemen-
tierung von einen biometrischen System als alleinigen zweiten Faktor fiir die Zwei-Faktor-
Authentisierung nicht ausreichend ist. Es miissen demnach auch von den anderen beiden
Authentisierungskategorien (Wissen und Besitz) Authentifizierungsverfahren eingerichtet
sein. Da es sich um sensible Daten handelt, ist ein geeigneter Schwellwert fiir die maximale
Anzahl von aufeinanderfolgenden fehlgeschlagenen biometrischen Authentifizierungsver-
suchen, sehr niedrig zu wihlen. Das BSI legt keine genaue Anzahl der Versuche fest. Ein
typischer Schwellwert liegt oft zwischen drei und fiinf fehlgeschlagenen Versuchen, bevor

die biometrische Authentifizierung temporir deaktiviert wird, wobei vorzugsweise drei
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gewahlt werden sollte. Gerade bei beispielsweise Gesichtserkennung kann dieser Schwell-
wert schnell erreicht werden und eine Entsperrung ist danach notwendig durch andere

Authentisierungsmethoden.

4.6.9 Priifaspekte O.Sess 1, O.Sess 2, O.Sess 3, O.Sess_ 4,
O.Sess 5 und O.Sess 6

Diese Priifaspekte definieren die Anforderungen an das Session-Handling als zustandsbe-
zogene Authentifizierungsmafknahme. Das Session-Handling bezieht sich auf die Verwen-
dung von Sitzungsinformationen, um den Authentifizierungsstatus eines Nutzers wihrend
seiner Interaktion mit der Anwendung zu verfolgen. Sobald sich ein Nutzer erfolgreich
authentifiziert hat, wird eine Sitzung erstellt und es wird dem Nutzer ein eindeutiger
Session-Identifier zugewiesen. Dieser Session-Identifier dient als temporérer Identifika-
tor und wird bei jeder weiteren Anfrage an die Anwendung mitgeschickt. Wéhrend der
Sitzung behélt die Anwendung den Authentifizierungsstatus des Nutzers bei und kann
anhand des Session-Identifiers den Nutzer identifizieren, ohne dass er sich bei jeder An-
frage erneut authentifizieren muss. Das Session-Handling stellt somit sicher, dass nur au-
thentifizierte Nutzer Zugriff auf geschiitzte Ressourcen und Funktionen der Anwendung
erhalten, solange ihre Sitzung aktiv ist [80]. O.Sess_1 (vgl. Anhang A.6) soll sicherstel-
len, dass das Session-Handling durch ein sicheres Framework bereitgestellt wird. Dabei
verweist das BSI auf den Priifaspekt O.Ntwk 3 (sieche Abschnitt 4.9.1).

Folgende Anforderungen muss der Session-Identifier erfiillen:

e Der Session-Identifier soll mit einem sicheren Zufallsgenerator des Hintergrundsys-
tems erzeugt werden (O.Sess 2, s. A.6). Die Verwendung und Empfehlungen von

sicheren Zufallsgeneratoren wurde bereits in Abschnitt 4.5.4 vorgenommen.

e Der Session-Identifier muss als sensibles Datum eingestuft werden (O.Sess 3, s.
A.6). Er unterliegt somit den Anforderungen an sensiblen Daten (siehe unter an-
derem Abschnitt 4.1.3 und 4.2.2).

e Der Session-Identifier darf nicht unverschliisselt auf permanenten Speichermedien
abgelegt werden (O.Sess 4, s. A.6). Diese Anforderung kann mittels den in Ab-

schnitt 4.5.1 vorgestellten Verschliisselungsverfahren umgesetzt werden.
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e Es muss dem Nutzer ermoglicht werden ein oder alle zuvor ausgestellten Session-
Identifier ungiiltig machen zu koénnen (O.Sess 5, s. A.6). Dies kann, neben Log-
out Funktion und automatisches Beenden der Anwendung, durch eine Session-
Verwaltung in den Einstellungen umgesetzt werden. Dort wird dem Nutzer eine
Ubersicht {iber seine aktiven Sitzungen oder Session-Identifier angezeigt. Von dort
aus kann der Nutzer einzelne Sitzungen manuell beenden, indem er sie als ungiiltig

markiert.

e Der Session-Identifier muss nach dem Beenden der Anwendung sicher geléscht und
das Hintergrundsystem iiber das Beenden der Session informiert werden (O.Sess -
6, s. A.6). Die Umsetzung und Empfehlungen in Bezug auf das sichere Loschen
kénnen dem Abschnitt 4.1.2 entnommen werden. Zu beachten ist, dass der Session-
Identifier nicht nur bei der aktiven Beendigung der Anwendung durch den Nutzer
(Log-out), sondern auch durch das automatische Beenden der Anwendung sicher
geloscht werden muss. Mit automatischen Beenden sind das Ablaufen der zeitli-
chen Fristen in Bezug auf Hintergrundbetrieb, aktiver Nutzung (active time) und
inaktiver Nutzung (idle time), welche im Abschnitt 4.6.3 thematisiert worden sind,

gemeint.

Fazit Diese Priifaspekte beziehen sich auf das Session-Handling und den sicheren Um-
gang mit Session-Identifier. In dem Priifaspekt O.Sess 6 referenziert das BSI in Bezug
auf das automatische Beenden nur O.Auth 8 und O.Auth 9, also das Beenden der An-
wendung nach einer gewissen Zeit der aktiven (active time) und der inaktiven (idle time)
Nutzung. O.Auth 7 sollte aber auch beriicksichtigt werden, denn auch wenn die An-
wendung eine gewisse Zeit im Hintergrundbetrieb lief, wird diese automatisch beendet.
Dementsprechend sollte dieser Priifaspekt fiir die Erfiillung von O.Sess 6 auch beriick-
sichtigt werden.

Generell wird Beenden der Anwendung in diesen Priifaspekten gleichgesetzt mit der Be-
deutung des Abmeldens (Log-out). Sobald also der Nutzer nicht mehr angemeldet ist und

sich neu Authentisieren muss, gilt die Anwendung als beendet.
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4.6.10 Priifaspekte O.Tokn 1, O.Tokn 2, O.Tokn 3, O.Tokn 4,
O.Tokn 5 und O.Tokn 6

Diese Priifaspekte definieren die Anforderungen an Authentifizierungstoken als zustands-

lose Authentifizierungsmafnahme.

Ein Authentifizierungstoken kann als ein kompaktes Datenpaket gesehen werden, das al-
le erforderlichen Informationen zur Authentifizierung eines Nutzers oder Geréts enthélt.
Es ermoglicht den Zugriff auf geschiitzte Ressourcen, ohne dass ein spezifischer Zustand
(beispielsweise Sitzungsinformationen) auf dem Server gespeichert werden muss. Das Au-
thentifizierungstoken wird typischerweise direkt von der Anwendung erstellt und bei jeder
Anfrage mitgeschickt [89].

O.Tokn 1 (vgl. Anhang A.6) legt fest, dass das Authentifizierungstoken in einem sicheren
Speicherbereich wie dem KeyStore (fiir Android) [29] oder dem KeyChain (fiir i0OS)
[51] auf dem Endgerét gespeichert werden soll. Diese Speicherbereiche bieten Schutz vor
unbefugtem Zugriff und sind speziell fiir die sichere Verwaltung von kryptographischen

Schliisseln und sensiblen Daten entwickelt worden.

Das Authentifizierungstoken soll so strukturiert werden, dass es nur die spezifischen Fel-
der enthilt, die von der Anwendung erwartet werden (O.Tokn 3, s. A.6). Nicht relevante
Informationen sollen aus dem Authentifizierungstoken entfernt werden, um unnotige Si-
cherheitsrisiken zu vermeiden. Dies betrifft vor allem sensible Daten, diese diirfen unter

keinen Umsténden in ein Authentifizierungstoken eingebettet sein (O.Tokn 2, s. A.6).

Um die Anforderung O.Tokn 4 (vgl. Anhang A.6) zu erfiillen, darf der private Schliis-
sel, der zum Signieren des Authentifizierungstoken verwendet wird, nicht auf dem Gerat
vorliegen. Das Gerét darf nicht in der Lage sein, eigene Authentifizierungstoken zu si-

gnieren.

Es muss dem Nutzer ermoglicht werden ein oder alle zuvor ausgestellten Authentifizie-
rungstoken ungiiltig zu machen (O.Tokn 5, s. A.6). Dies konnte durch eine zentrale
Token-Verwaltung auf dem Server oder iiber eine spezielle API ermdglicht werden. Da-
durch kann der Nutzer beispielsweise bei einem verlorenen oder gestohlenen Gerét alle
bestehenden Token deaktivieren und somit den Zugriff von unbefugten Personen verhin-

dern.

Gleichnamig O.Sess 6 (siche 4.6.9) muss nach dem Beenden der Anwendung das Authen-

tifizierungstoken sicher geléscht und das Hintergrundsystem iiber das Beenden informiert
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werden (O.Tokn 6, s. A.6). Die Umsetzung und Empfehlungen konnen fiir Authentifi-
zierungstoken analog von O.Sess 6 (Abschnitte 4.6.9 und 4.6.9) befolgt werden.

Fazit Der Aufbau der Anforderungen an Authentifizierungstoken sind dhnlich definiert
und strukturiert wie die an die Session-Identifier. Bei den Authentifizierungstoken muss
besonders darauf geachtet werden, welche Felder ben6tigt werden und dass keine sensiblen

Daten in den Token eingebettet werden.
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4.6.11 Bewertung Authentifizierung

Bewertungsaspekt — Auf d Umsetz- | Prazision der BSI | Hohe der Prioritét
ufwan
Priifaspekt | barkeit Anforderung im Gesamtprojekt
O.Auth 1, O.Auth 2, O.Auth 3
wh_5 wh_2 wh_2 hoch schwer mittel hoch
O.Auth 4
O.Auth_5, O.Auth_6 mittel leicht eindeutig mittel
O.Auth 7, O.Auth 8, O.Auth 9, . .
- — - leicht mittel ungenau hoch
O.Auth 10, O.Auth_ 12
O.Auth 11 mittel schwer ungenau mittel
O.Pass 1, O.Pass 2, O.Pass 3, . . . .
- - - mittel leicht mittel mittel
O.Pass_4, O.Pass_5
O.Biom 1, O.Biom 2, O.Biom 3, . .
- - - hoch mittel ungenau mittel
O.Biom 4
O.Biom_ 5, O.Biom_6 mittel mittel mittel mittel
O.Biom_7, O.Biom_8 mittel mittel ungenau mittel
O.Sess 1, O.Sess 2, O.Sess 3, . . .
- - - hoch mittel mittel mittel
O.Sess_4, O.Sess_ 5, O.Sess_6
O.Tokn 1, O.Tokn 2, O.Tokn 3, . . .
- - - hoch mittel mittel mittel
O.Tokn 4, O.Tokn_5, O.Tokn 6
Gesamtbewertung [ )

Tabelle 4.6: Bewertung Authentifizierung

4.7 Datensicherheit

Dieses Kapitel bezieht sich auf die Priifaspekte, die in die Kategorie Datensicherheit fal-
len.

Die darin enthaltenen Priifaspekte legen Anforderungen fiir die sichere Handhabung von
Daten in DiGA fest. Hierbei werden Aspekte wie Verschliisselung, Schutz vor unauto-

risiertem Zugriff, Datenverarbeitung im Hintergrund und sichere Deinstallation betont,
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um die Vertraulichkeit, Integritdt und Verfiigbarkeit sensibler personenbezogener Infor-

mationen sicherzustellen.

4.7.1 Priifaspekte O.Data 1, O.Data_2, O.Data_3, O.Data_4,
O.Data 7, O.Data 12, O.Data 13, O.Data 14 und
O.Data_ 15

Diese Priifaspekte adressieren Anforderungen an die Verschliisselung von Daten, die si-
chere Speicherung und Verarbeitung sensibler Informationen sowie den Schutz vor Da-

tenzugriff durch Dritte oder in gesperrtem Zustand des Endgeréts.

O.Data_1 (vgl. Anhang A.7) formuliert allgemein die Anforderung, dass die Werksein-
stellungen der Anwendung maximale Sicherheit bieten miissen. Das bedeutet, dass die
Anwendung bereits von Anfang an so konfiguriert sein sollte, dass bei der Installati-
on und erstmaligen Nutzung der Anwendung die voreingestellten Sicherheitsmafsnahmen
und Datenschutzrichtlinien bereits aktiv sind, ohne dass der Nutzer zusétzliche Einstel-
lungen vornehmen muss. Der Evaluator wird diese Standardeinstellungen der Anwendung
bei Installation iiberpriifen. Fokus liegt hier auch auf den von der Anwendung geforder-
ten Berechtigungen des Betriebssystems. Diese diirfen nur angefragt werden, wenn sie
dem Zweck der Anwendung entsprechen (siehe Abschnitt 4.1) und erst an dem Punkt

angefragt werden, an dem sie verwendet werden.

Neben dieser allgemeinen Anforderung beziehen sich die weiteren Priifaspekte primér auf
sensible Daten und werden im Folgenden zusammengefasst:

O.Data_2 und O.Data_ 3 (vgl. Anhang A.7) legen fest, dass sensible Daten nicht unver-
schliisselt gespeichert werden diirfen. Weiterfithrend soll die Speicherung von sensiblen
Daten in geschiitzten Umgebungen stattfinden, welche vor Einsicht und Manipulation
geschiitzt sind. Es ist wichtig zu beachten, dass auch das Schliisselmaterial sicher in einer
hardwareunterstiitzten Umgebung verwaltet werden soll. Das BSI schldgt hierfiir bei-
spielsweise Embedded Secure Element oder Trusted Execution Environment vor, welche
bereits in Abschnitt 4.5.3 vorgestellt worden sind. Generell soll sowohl die Speicherung,
als auch die Verarbeitung sensibler Daten nur im Hintergrundsystem erfolgen (O.Data
_ 7, 8. A.7). Zuséatzlich muss die Anwendung sicherstellen, dass im gesperrten Zustand
des Endgerits alle sensiblen Daten verschliisselt sind (O.Data 14, s. A.7). Zu beach-
ten ist auferdem, dass in Bezug auf die Speicherung nicht zwischen fliichtigen (zum

Beispiel Arbeitsspeicher) und dauerhaften Speichern unterschieden wird. Dritte diirfen
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gemif O.Data 4 nicht auf Ressourcen zugreifen, die einen Zugriff auf sensible Daten
ermoglichen. Dieser Priifaspekt ist dhnlich dem bereits in Abschnitt 4.4.1 behandelten
Priifaspekt O.TrdP 6.

Lokal gespeicherte Daten - unabhéngig davon, ob es sich um sensible Daten handeln -
miissen sicher an das Gerdt gebunden werden (O.Data 15, s. A.7). Beispielsweise wird
eine hardwarebasierte Gerétebindung durch die Nutzung von Android KeyStore [29] und
i0S KeyChain [51] durchgefiihrt. Es besteht die Ausnahme, dass der Nutzer explizit Da-
ten auf ein anderes Gerdt exportieren mochte, um dieses fiir die Anwendung nutzen zu
konnen. In diesem Fall ist der Export der Daten erlaubt, unter der Bedingung, dass der
Nutzer sich ausreichend authentifiziert. Der genannte Export von Daten wird von dem
Priifaspekt O.Data 12 eingeschriankt. Es diirfen keine sensiblen Daten wie biometrische
Daten oder private Schliissel aus der Quelle beziehungsweise Komponente exportiert
werden, in der sie erzeugt wurden. Bei diesen Daten handelt es sich ndmlich um sensible
Daten, fiir die keine Notwendigkeit fiir einen Export besteht.

Wenn die Anwendung im Betrieb sensible Daten anzeigt, muss ein Speichern oder Zugriff
durch Dritte verhindert werden (O.Data_ 13, s. A.7). Dementsprechend muss die Anwen-
dung das Erzeugen von Screenshots verbieten. Das umfasst nicht nur die aktive Erzeu-
gung eines Screenshots, sondern bezieht sich auch auf das passive Erzeugen durch den
Task-Manager. Auch eine Vorschau der Anwendung im App Switcher sollte geschwérzt
werden, um so dem Risiko zu entgehen, ungewollt sensible Daten Dritten zugénglich zu

machen.

Fazit In diesem gesamten Priifaspekt sind teilweise die Formulierungen des BSI nicht
gut gewahlt. Beispielsweise O.Data_ 3 verwendet den Begriff ’ablegen’ anstatt direkt von
‘speichern’ zu sprechen. Ein anderes Beispiel ist O.Data_ 5 ’diirfen nicht in der Anwen-
dung gehalten werden’, hier wére es ebenfalls zu empfehlen, von Léschung zu sprechen.
Solche Formulierungen fiihren dazu, dass Missverstdndnisse entstehen konnen, eine klare
prazise Formulierung wére besser.

Auferdem beschreiben diese Anforderungen sehr dhnliche Themen und es wirkt als seien
einige redundant, insbesondere in Bezug auf bereits formulierte Priifaspekte in anderen
Kapiteln. Es wére also besser gewesen, einen ausfiihrlicheren Priifaspekt zu erstellen mit
den entsprechenden Verweisen auf die jeweiligen anderen Priifaspekte.

Generell gilt, die Verarbeitung und Speicherung der sensiblen Daten muss verschliisselt
und in sicheren Bereichen stattfinden. Ressourcen sollten vor dem Zugriff Dritter ge-

schiitzt werden und verwendetes Schliisselmaterial muss ebenfalls verschliisselt und in
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sicherer Umgebung aufbewahrt werden. Ein Export von Daten und vor allem sensiblen
Daten darf nur erfolgen, wenn die Notwendigkeit des Exportes besteht und der Nut-
zer sich entsprechend authentifiziert. Aufterdem miissen Funktionen wie Screenshots und
Darstellung der Anwendung im App Switcher bedacht und in Bezug auf sensible Daten
verhindert werden. Eine Strategie fiir das Einschrinken von Screenshots sollte generell
fiir alle Daten umgesetzt werden, insofern es nicht fiir den Anwendungszweck erforderlich

ist.

4.7.2 Priifaspekte O.Data 5 und O.Data 6

Diese Priifaspekte weisen erneut auf die Anforderungen an die Einhaltung des Anwen-
dungszwecks hin. Die Grundsétze der Datensparsamkeit und der Zweckbindung kénnen

dem Abschnitt 4.1 entnommen werden, ebenso die Umsetzungsvorschlége.

Die Anwendung sollte nur die minimal erforderlichen Daten erheben und speichern, die
fiir ihre Funktionen und den vorgesehenen Zweck notwendig sind (O.Data 6, s. A.7).
Es ist wichtig, die Menge an gesammelten Daten zu begrenzen und sicherzustellen, dass
diese nur fiir den spezifischen Zweck verwendet werden, fiir den sie erhoben wurden. Die
Anwendung sollte keine sensiblen Daten sammeln, die nicht direkt fiir ihre Funktionen
erforderlich sind. Ergénzend dazu sollte die Anwendung eine Datenverwaltung implemen-
tieren, die sicherstellt, dass sensible Daten nur so lange in der Anwendung gespeichert
werden, wie sie tatséchlich benotigt werden. Nachdem die Daten fir ihren vorgesehenen

Zweck verwendet wurden, sollten sie unverziiglich geloscht werden (O.Data 5, s. A.7).

Fazit Diese Priifaspekte beziehen sich erneut darauf, dass unbedingt darauf geachtet
werden muss, dass nur Daten erhoben werden, die fir die Erfillung des Zwecks not-
wendig sind und auch nur so lange gespeichert werden, wie sie benotigt werden. Es soll
ausdriicken, wie wichtig es ist, dass moglichst wenig Daten erhoben werden. Empfehlun-
gen wie die Dokumentation erfolgen kann, ist bereits in 4.1 erfolgt und wird aus diesem

Grund hier nicht weiter thematisiert.

4.7.3 Priifaspekte O.Data 8 und O.Data_9

Beide Priifaspekte legen den Umgang mit der Verwendung von Aufnahmegeréiten wie

Kameras fest:
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e O.Data_8 (vgl. Anhang A.7) besagt, dass bei der Verwendung von Aufnahmegera-
ten wie Kameras alle Metadaten mit Datenschutzrelevanz entfernt werden miissen.
Metadaten sind zusétzliche Informationen, die in Dateien gespeichert werden und
Riickschliisse auf den Aufnahmeort, die eingesetzte Hardware und andere relevante
Informationen zulassen kénnten. Um die Preisgabe von nicht notwendigen perso-
nenbezogenen Informationen zu verhindern, muss die Anwendung in der Lage sein,

die Metadaten zu analysieren und nicht notwendige Informationen zu entfernen.

e O.Data_9 (vgl. Anhang A.7) fordert, dass bei der Erhebung von sensiblen Daten
durch Aufnahmegerite wie Kameras verhindert werden muss, dass andere Anwen-
dungen darauf zugreifen kénnen. Es muss also verhindert werden, dass diese sensi-
blen Daten in 6ffentliche Verzeichnisse gespeichert werden. Beispielsweise darf keine
Speicherung der sensiblen Daten in der Mediengalerie stattfinden, da auch andere

Anwendungen auf diese Zugriff haben.

Fazit Es ist wichtig, darauf zu achten, dass die Metadaten und der Speicherort bei
Aufnahmefunktionen des Gerétes gepriift werden. Dass Metadaten und aufgenommene
sensible Daten nicht in 6ffentlichen Verzeichnissen (wie Mediengalerie) gespeichert wer-
den, kann schnell bei der Umsetzung nicht bedacht werden, beziehungsweise wird es nicht

so einfach als kritisch identifiziert.

4.7.4 Priifaspekte O.Data 10 und O.Data 11

Diese Priifaspekte sollen die Eingabe sensibler Daten durch den Nutzer sichern. Es ist
durchaus ein Use Case, dass der Nutzer von der Anwendung aufgefordert wird, sensible
Daten einzugeben, um den Anwendungszweck erfiillen zu konnen. Diese Benutzereingabe
kann zum Beispiel iiber die Tastatur erfolgen. Um diesen Prozess zu sichern, stellt das

BSI zwei Anforderungen:

1. Die Eingabe der sensiblen Daten soll fiir Dritte nicht erkennbar sein (O.Data_ 10,
s. A7)

2. Bei Eingabe sensibler Daten soll der Export in die Zwischenablage nicht md&glich
sein (O.Data_11,s. A.7)
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In Bezug auf den ersten Punkt, dass die Eingabe fiir Dritte nicht erkennbar sein soll,
prift das BSI, ob Softwaretastaturen des Betriebssystems oder von Drittanbietern zur
Eingabe sensibler Daten verwendet werden kénnen. Damit verbundene Caches sowie
Autokorrektur- und Autovervollstdndigungsverfahren kénnen von Dritten ausgewertet
werden, sodass ungewollt sensible Daten an Dritte gelangen. Es wird leider an dieser
Stelle nicht deutlich, welche Mafsnahmen erwartet werden, es klingt fast so, als sollen
Softwaretastaturen des Betriebssystems nicht erlaubt werden, was den Implementierungs-
aufwand deutlich erhéhen wiirde. Das hétte zur Folge, dass nur selbst implementierte
Softwaretastaturen verwendet werde diirfen. Alternativ kénnte man die Formulierung
so interpretieren, dass Softwaretastaturen von Drittanbietern nicht zugelassen werden
sollen, sondern nur Softwaretastaturen des Betriebssystems. Sollte dieser Weg gewéhlt
werden, sollten bei der Nutzung von Softwaretastaturen des Betriebssystem noch weite-
re Mechanismen implementiert werden, um die Sicherheit der Eingabe sensibler Daten
zu gewahrleisten. Dazu gehoren Funktionen wie Eingabe-Maskierung (keine Anzeige im
Klartext), Cache-Vermeidung und die Deaktivierung von Autokorrektur- und Autover-

vollstandigungsverfahren.

Die zweite Anforderung soll verhindern, dass sensible Daten versehentlich von anderen
Anwendungen abgerufen werden kénnen. Eine Méglichkeit zur Umsetzung besteht darin,
die Clipboard-Funktion in der Anwendung zu deaktivieren oder eine eigene geschiitzte
Zwischenablage zu implementieren, auf die nur die Anwendung selbst zugreifen kann.
Dadurch wird verhindert, dass die eingegebenen sensiblen Daten ungeschiitzt in der Zwi-

schenablage liegen und von anderen Anwendungen abgerufen werden kénnen.

Fazit Beide Priifaspekte betreffen den Umgang mit Daten wahrend der Benutzerein-
gabe und fordern, dass die Anwendung Mafnahmen ergreift, um das Auslesen oder die
Aufzeichnung der sensiblen Daten zu verhindern und so die Vertraulichkeit der Informa-
tionen zu wahren. Besonders bei dem Priifaspekt O.Data_ 10 wird deutlich, dass das BSI
mehr Informationen iiber ihre Erwartungshaltung liefern sollte, damit die Anforderungen

der Priifaspekte umgesetzt und erfiillt werden koénnen.

4.7.5 Priifaspekte O.Data 16 und O.Data 19

Diese Priifaspekte fokussieren sich auf die Anforderungen an die Anwendung bei Dieb-

stahl oder sonstigem Geréateverlust.
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O.Data_ 16 (vgl. Anhang A.7) bezieht sich auf die Verwendung von nicht vor Diebstahl
geschiitzte Speichermedien wie beispielsweise unverschlisselte SD-Karten. Die Anwen-
dung soll dann beim Zugriff auf das Speichermedium eine Warnung anzeigen, die den
Nutzer iiber das potenzielle Risiko informiert. Dies kann beispielsweise durch eine Popup-

Nachricht oder eine Benachrichtigung geschehen.

O.Data_19 (vgl. Anhang A.7) bietet der Anwendung die Moglichkeit eine Funktion zu
implementieren, die es dem Nutzer ermoglicht, den Kill-Switch [90] auszulosen, wenn das
Gerét als verloren oder gestohlen gemeldet wird. Durch das Auslésen des Kill-Switches
werden alle sensiblen Daten auf Anwendungsebene sicher geléscht oder unzugénglich
gemacht, um eine unbefugte Nutzung zu verhindern. Bevor der Kill-Switch aktiviert wird,
muss das Hintergrundsystem eine starke Authentifizierung des Nutzers durchfiihren, um

eine missbrauchliche Nutzung zu verhindern.

Fazit Das BSI fordert bei der Nutzung von nicht Diebstahl geschiitzten Speichermedien
nur einen Hinweis fiir den Nutzer. Um auf der sicheren Seite zu sein, konnte man diese
Anforderung noch um die Empfehlung erweitern, einen Consent des Nutzers einzufordern
und diesen zu protokollieren. Die Umsetzung des Kill-Switches ist lediglich eine optionale
Empfehlung und muss nicht zwingend umgesetzt werden, da es aber die Sicherheit der

Nutzerdaten erhoht, sollte die Umsetzung in Betracht gezogen werden.

4.7.6 Priifaspekte O.Data 17 und O.Data 18

Die Priifaspekte O.Data_ 17 und O.Data_ 18 (vgl. Anhang A.7) definieren wie mit sen-
siblen Daten und anwendungsspezifischen Anmeldeinformationen bei der Deinstallati-
on umgegangen werden soll. Und zwar sollen diese Daten und Informationen nach der
Deinstallation auf dem Endgerét nicht mehr zugreifbar sein und die der Nutzer soll die

Moglichkeit haben, die Daten vollstandig 16schen zu lassen.

Fazit Die Priifaspekte sind so formuliert, dass bei der Deinstallation die sensiblen Daten
und anwendungsspezifischen Anmeldeinformationen nur auf Wunsch des Nutzers geléscht
werden sollen und ansonsten nur nicht mehr zugreifbar gemacht werden. Generell sollten,
aber im Falle einer Deinstallation ohnehin alle sensiblen Daten und anwendungsspezifi-

schen Anmeldeinformationen vollstdndig geléscht werden.
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4.7.7 Bewertung Datensicherheit

Bewertungsaspekt — Auf d Umsetz- | Prazision der BSI | HGhe der Prioritat
ufwan
Priifaspekt | barkeit Anforderung im Gesamtprojekt

O.Data_1, O.Data_2, O.Data_ 3,
O.Data_4, O.Data_7, O.Data_ 12, hoch mittel ungenau hoch
O.Data_ 13, O.Data_14, O.Data_ 15

O.Data_5, O.Data_6 hoch mittel mittel mittel
O.Data_8, O.Data_9 hoch mittel mittel hoch
O.Data_10, O.Data_11 hoch schwer ungenau mittel
O.Data_16, O.Data_19 mittel mittel mittel mittel
O.Data_17, O.Data_18 leicht leicht ungenau niedrig

Gesamtbewertung [ ) [ )

Tabelle 4.7: Bewertung Datensicherheit

4.8 Kostenpflichtige Ressourcen

Dieses Kapitel bezieht sich auf die Priifaspekte, die in die Kategorie Kostenpflichtige
Ressourcen fallen. Die darin enthaltenen Priifaspekte legen Anforderungen fiir die siche-
re und transparente Gestaltung von Kosten und Bezahlvorgéngen in DiGA fest. Hierbei
werden Aspekte wie Nutzereinverstidndnis, Widerrufsmdoglichkeiten von Einverstdndnis-
sen, Verwaltung von Transaktionshistorien und die Sicherheit von Zahlungsstromen be-
tont, um eine vertrauenswiirdige und transparente Nutzung kostenpflichtiger Ressourcen

und Leistungen zu gewéhrleisten.

4.8.1 Priifaspekte O.Paid 1, O.Paid 2, O.Paid_3, O.Paid 4 und
O.Paid_5

Diese Priifaspekte legen Wert auf Transparenz und Einverstédndniserklarung des Nutzers

in Bezug auf kostenpflichtige Leistungen und Ressourcen.
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Kostenpflichtige Leistungen (Zusatzfunktionen, Premiumzugriffe etc.) sowie kostenpflich-
tige Ressourcen (SMS, Telefonate, mobile Daten etc.) miissen fiir den Nutzer deutlich
kenntlich gemacht werden (O.Paid_1, s. A.8). Sinnvoll ist es bereits vor der Installation
der Anwendung, also im jeweiligen App Store, aus dem die Anwendung bezogen werden
kann, einen ersten Hinweis einzubauen, dass die Anwendung kostenpflichtige Inhalte ent-
hilt und diese direkt auflisten. Im Betrieb der Anwendung muss vor der Nutzung der
kostenpflichtigen Ressource informiert werden, dass es sich um einen kostenpflichtigen
Inhalt handelt. Diese Information soll vor der Verwendung der kostenpflichtigen Leis-
tungen auch mit einer Einholung des Einverstdndnisses des Nutzers gekoppelt werden.

Folgende Anforderungen gelten fiir die Einverstandniserklarung des Nutzers:

e Kostenpflichtige Leistungen diirfen erst nach dem aktiven Einverstandnis (Bestéti-
gung) des Nutzers erbracht werden (O.Paid 2, s. A.8).

e Das Einverstéindnis ist vor einer Zugriffsanforderung (beispielsweise Android-Berechti-
gungen) auf kostenpflichtigen Ressourcen einzuholen. Die Nutzung von Diensten,
die zusétzliche Kosten verursachen, diirfen erst nach der aktiven Abgabe des Ein-

verstédndnisses moglich sein (O.Paid 3, s. A.8).

e Der Nutzer muss jederzeit in der Lage sein, zuvor erteilte Einverstidndnisse zuriick-
zuziehen(O.Paid 5, s. A.8). Hierfiir ist dem Nutzer eine Liste mit seinen getétigten
Einverstéandnissen anzuzeigen, in der er die Moglichkeit hat, diese nachtréiglich zu

andern.

e Fiir den Fall, dass kostenpflichtige Inhalte hdufig oder regelméfig verwendet werden
miissen, kann auch ein dauerhaftes Einverstdndnis vom Nutzer eingeholt werden.
In diesem Fall wird gepriift, ob die Haufigkeit der Nutzung der kostenpflichtigen
Leistung dem priméren Zweck der Anwendung (siehe 4.1.1) entspricht (O.Paid 4,
s. A.8).

Wie ein Aufbau eines Einwilligungsverzeichnisses aussehen kénnte, kann dem Abschnitt
4.1.2 entnommen werden. Die dortigen Inhalte beziehen sich auf die Einverstédndniser-
klarung in Bezug auf die Datenerhebung, kénnen aber an diesen Use Case angepasst

werden.

Fazit Transparenz hinsichtlich kostenpflichtiger Ressourcen ist also eine Grundvoraus-
setzung um die Anforderungen zu erfiillen. Die Anwendung muss dem Nutzer klare In-

formationen bereitstellen und ihm die Mdoglichkeit geben, seine Zustimmung zu geben
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oder zuriickzuziehen. Bei diesen Priifaspekten ist hinsichtlich Einwilligung dhnlich zu

verfahren wie bei den Einwilligungen des Priifaspektes Anwendungszweck.

4.8.2 Priifaspekte O.Paid 6 und O.Paid 8

Sollte ein Nutzer kostenpflichtige Inhalte in Anspruch nehmen, miissen die getétigten
Transaktionen und Kosten dokumentiert werden. Fiir die Transaktionen soll eine soge-
nannte Transaktionshistorie erstellt werden (O.Paid 6, s. A.8). Eine Transaktionshis-
torie ist eine chronologische Aufzeichnung von Transaktionen, die in einer Anwendung
durchgefiihrt werden. Die Transaktionshistorie enthélt Informationen iiber die einzelnen
Zahlungsvorgéange, die der Nutzer getéatigt hat. Die Historie zeigt typischerweise das Da-
tum, die Uhrzeit, den Betrag und die Art der Transaktion an. Sie dient dazu, dem Nutzer
eine Ubersicht iiber seine getiitigten Zahlungen und Ausgaben zu geben und eventuell
auch als Nachweis fiir getétigte Kaufe zu fungieren. Laut BSI soll die Transaktionshis-
torie als ein sensibles Datum eingestuft werden, soll daher sicher im Hintergrundsystem
und nicht in der Anwendung gespeichert werden und muss den Anforderungen des Priifa-
spektes O.Purp 8 (siehe Abschnitt 4.1.3) geniigen.

Der Nutzer soll die Moglichkeit haben, eine Ubersicht der entstandenen Kosten einzuse-
hen (O.Paid_8,s. A.8). In dieser Ubersicht sind alles entstandenen Kosten aufzulisten,
auch fiir einzelne Zugriffe. Die Informationen dieser Ubersicht basiert auf den Inhalten

der Transaktionshistorie.

Fazit Bei der Transaktionshistorie ist unbedingt darauf zu achten, dass es in allen Fal-
len wie ein sensibles Datum behandelt wird. Das bezieht sich nicht nur auf den vom BSI
benannten Priifaspekt O.Purp 8, sondern auch auf die weiteren, die Anforderungen an
sensible Daten stellen. Demnach sind nicht nur Anwendungszweck und das Teilen mit
Dritten in Bezug auf die Transaktionshistorie zu beachten, sondern auch beispielsweise
das sichere Speichern und die Verschliisselung. Die Informationen der Zahlungsiibersicht
fiir den Nutzer basieren auf den Informationen der Transaktionshistorie. Auch wenn zur
Erstellung der Ubersicht nicht die alle Daten aus der Transaktionshistorie entnommen
werden, sind Teile der Informationen in der Zahlungsiibersicht enthalten. Das BSI defi-
niert in der TR-03161 [58] nicht, dass sich die Zahlungsiibersicht auch um ein sensibles
Datum handelt. Da sich die Daten aber dhneln und Riickschliisse auf das Transakti-
onsverhalten des Nutzers geben kénnen, sollte fiir die Zahlungsiibersicht auch abgewégt

werden, ob es nicht auch als sensibles Datum behandelt werden sollte.
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4.8.3 Priifaspekte O.Paid 7, O.Paid 9 und O.Paid 10

Diese Priifaspekte beziehen sich auf Sicherheit des Zahlungsprozesses. Um die Zahlung
durchzufiihren, erlaubt der Priifaspekt O.Paid 10 (vgl. Anhang A.8) die Verwendung
von Zahlverfahren von Drittanbietern unter der Voraussetzung, dass die Anforderungen
an Drittanbieter-Software (sieche 4.4 von dem Drittanbieter erfiillt sind. Dies bedeutet,
dass Zahlungsplattformen oder -dienstleister, die von der Anwendung genutzt werden,
hohen Sicherheitsstandards entsprechen miissen, um eine sichere Zahlungsabwicklung zu
gewahrleisten.

Weiterfithrend muss die Zahlungsabwicklung und die damit verbundenen Transaktionen
in der Anwendung geschiitzt und verschliisselt sein. Das legt der Priifaspekt O.Paid 7
(vgl. Anhang A.8) fest, um zu verhindern, dass Dritte in der Lage sind, Zahlungsstrome
zuriickverfolgen kénnen und anhand dessen Riickschliisse auf die Eigenschaften oder das
Verhalten des Nutzers moglich sind (Profilbildung). Zur Erfiillung dieses Priifaspektes
soll ein Konzept vorgelegt werden, das sicherstellt, dass Dritte die Zahlungsstrome zur
Nutzung von Anwendungsfunktionen nicht zuriickverfolgen kénnen. Um die Abwicklung
der Zahlung noch weiter zu sichern, legt der Priifaspekt O.Paid 9 (vgl. Anhang A.8) fest,
dass die Validierung von getéatigten Bezahlvorgingen im Hintergrundsystem stattfinden

sollte, um Manipulationen oder Félschungen zu verhindern.

Fazit Neben dem Einverstiandnis zur Nutzung von kostenpflichtigen Leistungen und
das Fiihren einer Ubersicht und Transaktionshistorie, fokussieren sich diese Priifaspekte
auf den eigentlichen Ablauf des Zahlungsprozesses. Die Erfillung dieser Anforderungen
bietet Schutz vor unbefugtem Zugriff auf Zahlungsstrome, die sichere Validierung von Be-
zahlvorgangen und die Einhaltung hoher Sicherheitsstandards fiir Zahlungsdienstleister

und Plattformen.
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4.8.4 Bewertung Kostenpflichtige Ressourcen

Bewertungsaspekt — Auf d Umsetz- | Prézision der BSI | H6he der Prioritat
ufwan
Priifaspekt | barkeit Anforderung im Gesamtprojekt

O.Paid_1, O.Paid_2, O.Paid_3,

mittel leicht eindeutig niedrig

O.Paid 4, O.Paid_5
O.Paid_6, O.Paid_8 mittel leicht ungenau niedrig
O.Paid_7, O.Paid_9, O.Paid_ 10 mittel mittel mittel mittel

Gesamtbewertung

Tabelle 4.8: Bewertung Kostenpflichtige Ressourcen

4.9 Netzwerkkommunikation

Dieses Kapitel bezieht sich auf die Priifaspekte, die in die Kategorie Netzwerkkommu-
nikation fallen. Die darin enthaltenen Priifaspekte legen Anforderungen fiir die sichere
und verldssliche Kommunikation von DiGA im Netzwerk fest. Hierbei werden Aspek-
te wie Verschliisselung, Validierung von Zertifikaten, Integritétssicherung von Daten und
die Nutzung sicherer Kommunikationskanéle betont, um eine geschiitzte und zuverlassige

Dateniibertragung zu gewéhrleisten.

4.9.1 Priifaspekte O.Ntwk 1, O.Ntwk 2, O.Ntwk 3 und
O.Ntwk 7

Diese Priifaspekte zielen es darauf ab die Sicherheit der Netzwerkkommunikation sicher-
zustellen durch die Verwendung von TLS-Verschliisselung, die Einhaltung der aktuellen
Best Practices fiir TLS-Konfiguration und die Verwendung sicherer Kommunikations-
kanéle durch sichere Frameworks oder Betriebssystemfunktionen. Hierfiir sollen folgende

Mafnahmen ergriffen werden:

e Jede Kommunikation zwischen der Anwendung und anderen Komponenten muss
durchgéngig mit TLS verschliisselt sein (O.Ntwk 1, s. A.9).
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e Die TLS-Konfiguration der zuvor benannten TLS-Verbindungen von O.Ntwk 1 soll
dem aktuellem Stand der Technik entsprechen (O.Ntwk 2 s. A.9). Hierfiir verweist
das BSI auf die Technische Richtlinie TR-02102-2 [63]. In dieser Richtlinie werden
sichere TLS-Konfigurationen vorgestellt fiir sowohl TLS 1.2, als auch TLS 1.3. In
dem Abschnitt 4.5.2 wurde diese Technische Richtlinie und der darin beschriebene
Stand der Technik bereits beschrieben.

e O.Ntwk 3 (vgl. Anhang A.9) beschreibt die Moglichkeiten zum Aufbauen siche-
rer Kommunikationskanéle. Ein sicherer Kommunikationskanal bezeichnet eine ver-
schliisselte und geschiitzte Verbindung zwischen der Anwendung und einer anderen
Komponente, um sicherzustellen, dass Daten withrend der Ubertragung vor unbe-
fugtem Zugriff geschiitzt sind. Sichere Kommunikationskanéle sollten vorzugsweise
mit der Sicherheitsfunktionalidt der jeweiligen Betriebssystem Plattform aufgebaut
werden, alternativ kann aber auch sicherheitsiiberpriifte Drittsoftware verwendet
werden. Eigene Implementierungen sind nicht zuldssig. Zur Umsetzung unter An-
droid kann die Anwendung die Network Security Configuration [30] verwenden, um
TLS-Konfigurationen festzulegen. Fiir iOS kann die App Transport Security (ATS)

[53] verwendet werden, um sichere Kommunikationskanéle aufzubauen.

e Um sicherzustellen, dass nur sicher TLS-verschliisselte Kommunikationskanéle ver-
wendet werden, miissen plattformspezifische Fallback-Mechanismen deaktiviert wer-
den (O.Ntwk 7, s. A.9). Um die Fallback-Mechanismen zu deaktivieren, miissen
entsprechende Konfigurationen in der Network Security Configuration fiir Android
(Cleartext Traffic Opt-out deaktivieren) [30] und in der ATS [53] fiir iOS vorge-
nommen werden. Dies bedeutet, dass die Anwendung keine Ausnahmen fiir unver-
schliisselte Kommunikation zulédsst und immer auf sichere Kommunikationskanéle
besteht.

Fazit Diese Priifaspekte legen fest, dass jegliche Kommunikation TLS-verschliisselt
stattfinden muss und wie sichere Kommunikationskanile aufzubauen sind. Einige die-
ser Inhalte sind redundant, da das BSI auf die TR-02102-2 [63| verweist, auf die bereits
in dem Priifaspekt O.Cryp_ 2 verwiesen worden ist. Es wére durchaus zu empfehlen, dass
das BSI bereits dort eine Verlinkung zu diesem Priifaspekt O.Ntwk 2 herstellen wiirde,

damit die vielen Querverweise unter den Priifaspekten deutlich werden.
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4.9.2 Priifaspekte O.Ntwk 4, O.Ntwk 5 und O.Ntwk 6

Diese Priifaspekte zielen es darauf ab Vertraulichkeit und Integritdt der Kommunikation
zu gewéhrleisten.

Der Priifaspekt O.Nwk 4 (vgl. Anhang A.9) fordert, dass die Anwendung Zertifikats-
Pinning unterstiitzen muss. Zertifikats-Pinning ist ein Sicherheitsmechanismus, bei dem
die Anwendung das Server-Zertifikat des Hintergrundsystems iiberpriift und speichert.
Die Anwendung legt vorab ein oder mehrere Server-Zertifikate fest, die als vertrauens-
wiirdig gelten. Wenn die Anwendung eine Verbindung zum Hintergrundsystem (Server)
herstellt, findet der SSL/TLS-Handshake statt. Wéhrend dieses Handshakes sendet der
Server sein Zertifikat an die Anwendung. Die Anwendung iiberpriift das vom Server
empfangene Zertifikat auf verschiedene Kriterien, um seine Giiltigkeit und Vertrauens-
wiirdigkeit zu bestétigen. Dazu gehdren unter anderem die Giiltigkeitsdauer, der Aus-
steller (Zertifizierungsstelle) und die Schliissellinge des Zertifikats. Sie vergleicht das
empfangene Zertifikat mit den zuvor festgelegten und gespeicherten Zertifikaten. Wenn
das empfangene Zertifikat mit einem der gespeicherten Zertifikate iibereinstimmt, wird
die Verbindung als vertrauenswiirdig akzeptiert und die Kommunikation kann stattfin-
den. Bei zukiinftigen Verbindungen stellt die Anwendung sicher, dass nur das vorher
festgelegte und gespeicherte Zertifikat akzeptiert wird. Andere von unbekannten oder
unvertrauenswiirdigen Zertifizierungsstellen ausgestellte Zertifikate, werden nicht akzep-
tiert [18].

Die Anforderung fiir O.Ntwk 5 (vgl. Anhang A.9), dass die Anwendung das Server-
Zertifikat des Hintergrundsystems iiberpriifen muss ist mit der zuvor beschriebenen Um-
setzung des Certificate Pinnings bereits erfiillt.

Neben der initialen Uberpriifung der Vertrauenswiirdigkeit des Hintergrundsystems, legt
das BSI mit dem Priifaspekt O.Ntwk 6 (vgl. Anhang A.9) weiterfithrend fest, dass die
Anwendung auch die Integritdt und Authentizitdt der Antworten des Hintergrundsystems
validieren muss. Die Validierung der Antworten soll sicherstellen, dass die enthaltenen
Daten nicht manipuliert wurden und tatsdchlich vom Hintergrundsystem stammen. Um
die erhaltenen Daten zu priifen, kann die Anwendung digitale Signaturen oder Hashes
verwenden, dessen Funktionsweise und weiterfithrende Empfehlungen in Abschnitt 4.5.1

beschrieben worden sind.

Fazit O.Ntwk 4 und O.Ntwk 5 sorgen dafiir, dass Vertraulichkeit und Integritdt der

Kommunikation durch Zertifikats-Pinning und Uberpriifung des Server-Zertifikats ge-
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wahrleistet wird. O.Ntwk 6 befasst sich mit der Validierung der Integritdt und Authen-
tizitat der Antworten des Hintergrundsystems, um sicherzustellen, dass die empfangenen

Daten echt und unverandert sind.

4.9.3 Priifaspekte O.Ntwk 8 und O.Ntwk 9

Diese beiden Priifaspekte legen fest, dass Logging von Verbindungen und die Proto-
kolllierung von Sicherheitsereignissen stattfinden soll und die resultierenden Dateien im
Hintergrundsystem gespeichert werden sollen.

O.Ntwk 8 (vgl. Anhang A.9) stellt die Anforderung, dass sdmtliche Netzwerkverbindun-
gen, die von der Anwendung hergestellt werden, protokolliert werden miissen. Die An-
wendung kann dafiir eine umfangreiche Protokollierung dieser Netzwerkaktivitdten imple-
mentieren. Dabei werden beispielsweise Informationen wie Timestamp, Ziel-IP-Adresse,
Port, Art der Verbindung und Fehlermeldungen erfasst. Gefordert ist mindestens die
vollstédndige Erfassung des HT'TP-Headers. Die Log-Dateien sollen auf dem Hintergrund-
system gespeichert werden und kénnen bei Bedarf analysiert werden, um beispielsweise
Sicherheitsvorfélle nachvollziehen zu kénnen.

O.Ntwk 9 (vgl. Anhang A.9) erweitert das Logging durch die explizite Anforderung auch
einen abgebrochenen Start der Anwendung als Sicherheitsereignis zu protokollieren und
auf dem Hintergrundsystem zu speichern. Diese Anforderung ist wichtig zu betonen, denn
wenn der Start der Anwendung aus bestimmten Griinden abgebrochen oder unterbrochen
wird, kann dies auf mogliche Sicherheitsprobleme hinweisen, zum Beispiel auf einen An-
griffsversuch oder auf unerwartetes Verhalten. Die Protokollierung sollte Informationen
iiber alle ausgehenden Verbindungen enthalten sowie Metainformationen uber verwende-
te Proxys und uiiberpriifte Server-Zertifikate. um eine ausfiihrliche Post-Mortem Analyse

zu ermoglichen.

Fazit Beide Priifaspekte beziehen sich auf die Protokollierung von sicherheitsrelevan-
ten Ereignissen im Hintergrundsystem. Sie dienen dazu, mogliche Sicherheitsvorfalle zu
erkennen, zu dokumentieren und angemessen darauf zu reagieren. Die Protokollierung
ermoglicht eine umfassende Nachverfolgung von Netzwerkverbindungen und Startvor-

gidngen der Anwendung und trigt zur Sicherheit und Integritét bei.
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4.9.4 Bewertung Netzwerkkommunikation

Bewertungsaspekt — Aufwand Umsetz- | Prazision der BSI | H6he der Prioritét
Priifaspekt | barkeit Anforderung im Gesamtprojekt
O.Ntwk_1, O.Ntwk 3, O.Ntwk_7 hoch mittel ungenau hoch
O.Ntwk 4, O.Ntwk 5, O.Ntwk 6 hoch mittel mittel hoch
O.Ntwk 8, O.Ntwk 9 niedrig leicht eindeutig mittel
Gesamtbewertung o o

Tabelle 4.9: Bewertung Netzwerkkommunikation

4.10 Plattformspezifische Interaktionen

Dieses Kapitel bezieht sich auf die Priifaspekte, die in die Kategorie Plattformspezifische
Interaktionen fallen. Die darin enthaltenen Priifaspekte legen Leitlinien fiir die nahtlose

Integration DiGA in die jeweiligen Betriebssystemplattformen fest.

4.10.1 Priifaspekte O.Plat 1 und O.Plat 16

Die beiden Priifaspekte befassen sich mit den Sicherheitseinstellungen auf dem Endgerét
und der Information des Nutzers {iber Sicherheitsmafsnahmen. Thre Gemeinsamkeit liegt
darin, dass sie beide darauf abzielen, den Nutzer iiber die Bedeutung und Umsetzung
von Sicherheitsvorkehrungen zu informieren, um die Sicherheit der Anwendung und der
Daten auf dem Endgeréat zu erhdhen.

Der Priifaspekt O.Plat 1 (vgl. Anhang A.10) fordert die Priifung, dass auf dem Endge-
rat ein aktiver Gerdteschutz aktiviert ist. Die Einrichtung von beispielsweise Passwort,
Mustersperre oder PIN zum Entsperren des Endgerdtes und somit das Erlangen des
Zugriffs auf das Endgerét sind als ausreichender Geréteschutz anzusehen. Um vor un-
befugten Zugriff auf das Endgerdt zu schiitzen, sollte der Gerdteschutz aktiviert sein.
Stellt die Anwendung bei der geforderten Priifung fest, dass kein Geréteschutz aktiviert
ist, muss der Nutzer dariiber in Kenntnis gesetzt werden. Das kann in Form von einer

Warnmeldung umgesetzt werden. Die Warnmeldung soll dem Nutzer die Aktivierung des
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Geréteschutzes empfehlen und die verbundenen Risiken bei Nicht-Aktivierung erlautern,
also dass unbefugte Zugriffe auf die Anwendung und die darauf gespeicherten Daten mog-
lich sind.

Der Priifaspekt O.Plat 16 (vgl. Anhang A.10) fordert ebenfalls, dass der Nutzer ausrei-
chend in Kenntnis gesetzt wird. Allerdings ist dieser Priifaspekt allgemeiner und breiter
definiert. Denn der Priifaspekt besagt, dass der Nutzer iiber Sicherheitsmafnahmen infor-
miert werden soll, die er selbst in den Einstellungen des Endgerétes oder in Anwendungen
umsetzen kann, um die Sicherheit zu erh6hen. Welche weiteren Sicherheitsmafnahmen
das sein kénnten, werden vom BSI nicht spezifiziert. Es folgt eine Auswahl mdglicher
Hinweise an Nutzern, mit deren Umsetzung dieser in der Lage ist, die Sicherheit zu erho-
hen: Regelméfige Aktualisierung des Betriebssystems, Aktualisierung von Anwendungen
und Bibliotheken, Uberpriifung der Anwendungsberechtigungen, Vermeidung 6ffentlicher
WLAN-Hotspots, Bewusstsein fiir Phishing und Social Engineering schaffen. Diese Liste

ist durch verschiedene weitere Sicherheitsmaffnahmen erweiterbar.

Fazit Die Umsetzung von O.Plat 1 kénnte noch erweitert werden, indem die Warn-
meldung direkt iiber eine Verlinkung zu der Aktivierung des Geréteschutzes verfiigt,
sodass Nutzern, die sich nicht ausreichend mit den Geréteeinstellungen auskennen, die
Méglichkeit haben, die Einstellung zu aktivieren. Zu O.Plat 16 existieren seitens BSI
keine expliziten Empfehlungen welche Sicherheitsmafnahmen der Nutzer aktiv ergrei-
fen kann, bis auf den Geréteschutz, der bereits durch O.Plat 1 abgedeckt worden ist.
Auch an welcher Stelle und wie oft dieser Hinweis dem Nutzer prasentiert wird, ist nicht
festgelegt worden. Dieser Priifaspekt bietet also Interpretationsspielraum hinsichtlich der

Umsetzung, weshalb genau abgewogen werden sollte, wie man ihn umsetzen maochte.

4.10.2 Priifaspekte O.Plat 2 und O.Plat_3

Priifaspekt O.Plat 2 (vgl. Anhang A.10) besagt, dass eine Anwendung nur die Berech-
tigungen einfordern darf, die fiir ihre grundlegende Funktionalitiat unbedingt erforderlich
sind. Das bedeutet, dass die Anwendung keine unnétigen Berechtigungen anfordern soll-
te, die iiber ihren Hauptzweck hinausgehen. Hier ist ein Abgleich des priméren Zwecks
mithilfe der Priifaspekte des Anwendungszwecks aus Abschnitt 4.1 durchzufiihren. Be-
rechtigungen kénnen nicht ohne das Einverstédndnis des Nutzers freigegeben werden. Die
angefragten Berechtigungen werden demnach dem Nutzer zu Freigabe dargelegt. Priifa-
spekt O.Plat_3 (vgl. Anhang A.10) fordert, dass der Nutzer iiber den Zweck der an-
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gefragten Berechtigung aufgeklart werden muss. Die Erlauterungen der Berechtigungen
sollten dem Nutzer in Form von Benachrichtigungen oder Dialogfeldern angezeigt werden,
wenn die Berechtigungen das erste Mal angefordert werden. Aufferdem sollen die Auswir-
kungen beschrieben werden, die eintreten, falls der Nutzer es wiinscht, die Berechtigung
nicht zu erteilen. Denn eine Nicht-Erteilung einer Berechtigung, die dem priméren Zweck
der Anwendung dient, kénnte die Funktionalitdten oder die Nutzbarkeit der Anwendung

gegebenenfalls stark einschrénken.

Fazit Beide Priifaspekte zielen es darauf ab, sicherzustellen, dass die Berechtigungen
angemessen und transparent verwendet werden und der Nutzer iiber ihre Zwecke infor-
miert wird. Dadurch soll die Privatsphére und Sicherheit des Nutzers geschiitzt werden,
indem unnoétige Berechtigungen vermieden und der Nutzer in die Lage versetzt wird,

informierte Entscheidungen zu treffen.

4.10.3 Priifaspekte O.Plat 4 und O.Plat 5

In beiden Priifaspekten geht es darum, wie die Anwendung mit sensiblen Daten in Mel-
dungen und Benachrichtigungen umgehen soll. Beispiele fiir Meldungen und Benachrich-
tigungen sind: Push-Benachrichtigungen, Pop-up Fenster und Benachrichtigungsleiste. In
solchen Benachrichtigungen und Meldungen diirfen keine sensiblen Daten enthalten sein
(O.Plat_4,s. A.10). Priifaspekt O.Plat 5 (vgl. Anhang A.10) bietet die Ausnahme, dass
sensible Daten auch in Meldungen und Benachrichtigungen enthalten sein kénnen, wenn
der Nutzer diese explizit einschaltet. Die Anwendung kann diese Option bieten, sollte
aber auch iiber die daraus resultierenden Risiken aufgeklart werden. Die Option muss

bei Werkseinstellung deaktiviert sein.

Fazit Die Ausnahme zur Darstellung von sensiblen Daten wurde zu wenig konkretisiert.
Es ist unklar, ob die Anwendung konkret auf die Option des Einschaltens der Meldungen
und Benachrichtigungen mit sensiblen Daten hinweisen darf. Auf jeden Fall sollte diese
Option dem Nutzer nur empfohlen werden, wenn es den priméren Zweck der Anwendung

dient. Ansonsten sollten, um sicherzugehen, keine sensiblen Daten enthalten sein.
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4.10.4 Priifaspekte O.Plat 6 und O.Plat 7

O.Plat_ 6 (vgl. Anhang A.10) stellt die Anforderung, dass der Zugriff auf vorgesehene
Dateipfade beschrankt wird. Die Anwendung sollte sicherstellen, dass nur bestimmte Da-
teipfade fiir den Zugriff durch die Anwendung freigegeben sind. Andere sensible Bereiche
des Dateisystems sollten nicht zugénglich sein. Dies kann durch die Verwendung von
Berechtigungen und Zugriffsregeln erfolgen, die durch das Betriebssystem oder die An-
wendung selbst festgelegt werden.

O.Plat_5 (vgl. Anhang A.10) fordert die Realisierung von Zugriffsbeschrankungen auf
sdmtliche Daten. Die Anwendung muss sicherstellen, dass der Zugriff auf sensible Daten
innerhalb der Anwendung angemessen eingeschrankt ist. Dies kann durch die Verwendung
von Berechtigungen und Zugriffssteuerungen erfolgen, um sicherzustellen, dass nur au-
torisierte Teile der Anwendung oder bestimmte Benutzer (Rollen) auf bestimmte Daten

zugreifen diirfen.

Fazit Beide Priifaspekte betreffen den Zugriff auf Daten und Dateipfade in der Anwen-
dung. Durch die Mafsnahmen von Berechtigungen, Zugriffssteuerungen und Zugriffsbe-
schrankungen wird verhindert, dass unautorisierte Personen auf sensible Informationen
zugreifen konnen, was das Risiko von Datenschutzverletzungen und Sicherheitsproblemen

minimiert.

4.10.5 Priifaspekte O.Plat 8, O.Plat 9 und O.Plat 10

O.Plat_ 8 und O.Plat 9 beziehen sich auf die Verwendung und Einschrénkung von
Broadcast-Nachrichten. Broadcast ist ein Mechanismus, bei dem Anwendungen oder Sys-
teme Nachrichten senden oder empfangen konnen, um iiber bestimmte Ereignisse zu
informieren. Es funktioniert &hnlich wie ein Publish-Subscribe-Designmuster, bei dem
Sender (Publisher) Nachrichten an Empfanger (Subscriber) schicken, die sich fiir diese
Art von Nachrichten interessieren [32|. Broadcasts ermdglichen somit die Kommunikation

zwischen verschiedenen Komponenten oder Anwendungen.
Broadcast-Nachrichten miissen folgende Anforderungen erfiillen:
e Sie miissen auf autorisierte Anwendungen beschrankt werden (O.Plat_8, s. A.10)

e Sie diirfen keine sensiblen Daten enthalten (O.Plat_9, s. A.10)
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O.Plat 10 (vgl. Anhang A.10) bezieht sich auf die Interprozesskommunikation (IPC).
Interprozesskommunikation ist ein Konzept, das es verschiedenen Prozessen oder Anwen-
dungen ermoglicht, miteinander zu kommunizieren und Informationen auszutauschen [4].
Das BSI formuliert die Anforderung, dass keine sensiblen Funktionalitdten iiber die In-
terprozesskommunikation angeboten werden diirfen. Mit Ausnahme, dass das Anbieten
den priméren Zweck der Anwendung erfiillt (siche Abschnitt 4.1). Angebotene sensible
Funktionalitdten miissen geschiitzt werden. Die Implementierung geeigneter Sicherheits-
mechanismen, Verschliisselungstechniken oder Authentifizierungsverfahren kénnen dem
Abschnitt 4.5 entnommen werden. Bei sensiblen Funktionalitéten handelt es sich grund-
sétzlich um alle Funktionen oder Aktionen, die den Zugriff auf vertrauliche Informationen

ermoglichen oder die Integritdt und Sicherheit der Anwendung beeinflussen kénnten.

Fazit Diese Priifaspekte betonen die Notwendigkeit, den Zugriff auf Broadcast-Nachrich-
ten und IPC-Funktionen einzuschrdnken und sicherzustellen, dass sensible Daten nicht

unnotig freigegeben werden.

4.10.6 Priifaspekte O.Plat 11 und O.Plat 13

Diese Priifaspekte beziehen sich auf die Anwendung von WebViews. WebViews sind Kom-
ponenten in mobilen Anwendungen, die es ermoglichen, Webinhalte innerhalb der Anwen-
dung anzuzeigen, indem sie einen integrierten Webbrowser darstellen [20] [78]. Wenn die

Anwendung keine WebViews anwendet, miissen diese Priifaspekte nicht erfiillt werden.

WebView Inhalte bestehen in der Regel aus HTML, CSS und JavaScript. Der Priifa-
spekt O.Plat 11 (vgl. Anhang A.10) fordert aber in erster Linie, dass die WebView-
Komponenten Script-Sprachen deaktivieren sollen. Nur wenn Javascript unabdingbar
ist, darf es unter der Voraussetzung verwendet werden, dass sich auf Quellen unter der
Kontrolle des Herstellers beschrankt wird. Die Gefahr bei der Darstellung von Webinhal-
ten mit JavaScript liegt unter anderem darin, dass bésartiger Javascript-Code ausgefiihrt
werden konnte. Dieser konnte das sogenannte Sandbox Modell, das normalerweise von
eigenstandigen Browsern verwendet wird um Webinhalte voneinander und von anderen
Teilen des Betriebssystems zu isolieren, umgehen und auf die sensiblen Daten auf dem
Gerit zugreifen 78] [87] [38].

O.Plat 13 (vgl. Anhang A.10) fordert, dass alle nicht benotigten Protokoll-Handler de-

aktiviert werden sollen. Ein Protokoll-Handler in WebViews ist ein Mechanismus, der
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festlegt, wie URLs mit bestimmten Protokollen (z. B. HT'TP, HTTPS) in der WebView
behandelt werden sollen. Die WebView-Komponente sollte nicht benétigte Protokoll-
Handler deaktivieren. Zum Beispiel fiir den HT'TP-Protokoll-Handler sollte festlegt wer-
den, dass er die Verarbeitung von URLs mit dem HTTP-Protokoll ablehnt. Dadurch wird
verhindert, dass die WebView URLs mit dem unsicheren HTTP-Protokoll 14dt und somit
nur URLs mit dem sicheren HTTPS-Protokoll akzeptiert.

Fazit Diese Priifaspekte sind nur applikabel, wenn WebViews angewendet werden. Es
existieren viele Forschungen, die die Sicherheit in Bezug auf JavaScript in WebViews
analysieren und auf den Entschluss kommen, dass JavaScript ein Sicherheitsrisiko dar-
stellt (siehe [78] [87] [38]). Aus diesem Grund sind die Bedenken des BSI hinsichtlich der
Verwendung von JavaScript durchaus berechtigt, es schrankt aber die Entwicklung der
WebView Inhalte ein, beziehungsweise erhéht den Aufwand der Entwickler, indem sie sich
auf Quellen unter eigener Kontrolle beschranken miissen. Denn Webinhalte ohne JavaS-
cript, also nur HTML und CSS, wiirden sich nur eignen, um Informationen darzustellen.

Das konnte Anwendung fiir die Darstellung der Datenschutzerklarung finden.

4.10.7 Priifaspekte O.Plat 12, O.Plat 14 und O.Plat_ 15

Diese Priifaspekte beziehen sich auf das Verhalten der Anwendung im Hintergrundbe-
trieb und beim Beenden.

O.Plat_12 (vgl. Anhang A.10) besagt, dass wenn eine mobile Anwendung in den Hin-
tergrundbetrieb wechselt (zum Beispiel wenn der Benutzer die Anwendung verlésst oder
zu einer anderen Anwendung wechselt), miissen alle sensiblen Daten aus der aktuellen
Ansicht der Anwendung entfernt werden. Dabei bezieht sich ’Ansicht’ auf die momentan
sichtbaren Bestandteile der Benutzeroberflache wie "Views’ in i0S [55] oder "Activities’
in Android [31]. Das bedeutet, dass die Anwendung sicherstellen muss, dass keine ver-
traulichen Informationen in den sichtbaren Elementen verbleiben, um die Sicherheit der
Daten zu gewéhrleisten, wenn die Anwendung im Hintergrund lauft oder vom Benut-
zer nicht aktiv genutzt wird. In Abschnitt 4.7.1 wurde bereits der Vorschlag vorgelegt,
dass das Anzeigeelemente vorzugsweise geschwérzt werden soll bei Wechsel in den Hin-
tergrundbetrieb, damit im App Switcher keine sensiblen Daten angezeigt werden. Somit

wird sichergestellt, dass ungewollt sensible Informationen angezeigt werden.
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O.Plat_14 und O.Plat 15 (vgl. Anhang A.10) hingegen konzentrieren sich auf Anfor-
derungen an das Beenden der Anwendung. Nach dem Beenden der Anwendung miissen

folgende Punkte erfiillt sein:

e Falls WebViews (siche Abschnitt 4.10.6) verwendet werden, miissen anwendungs-

spezifische Cookies geloscht werden.

e Nutzerspezifische Daten miissen sicher aus dem Arbeitsspeicher geldscht, bezie-
hungsweise iiberschrieben werden (siche sicheres Loschen in Abschnitt 4.3.4). Es
darf sich nicht nur auf das Betriebssystem oder den Garbage Collector verlassen

werden, sondern eine aktive Aktion der Anwendung wird erwartet.

Fazit In O.Plat 12 spricht das BSI vom Entfernen der sensiblen Daten aus der aktu-
ellen Ansicht der Anwendung. Es ist nicht sicher, was genau unter Entfernen gemeint ist.
Es kann sein, dass der oben beschriebene Ansatz des Ausblendens der aktuellen Ansicht
ausreichend ist oder das Loschen der Daten oder das Zuriicksetzen der Ansicht auf einen
sicheren Zustand gemeint ist. Diese Ansétze sind bei der Wahl der Umsetzung dieses

Priifaspektes zu beriicksichtigen.
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4.10.8 Bewertung Plattformspezifische Interaktionen

Bewertungsaspekt — Aufwand Umsetz- | Préizision der BSI | H6he der Prioritat

Priifaspekt | barkeit Anforderung im Gesamtprojekt
O.Plat_1, O.Plat_16 mittel mittel ungenau mittel
O.Plat_ 2, O.Plat_3 niedrig leicht eindeutig niedrig
O.Plat_4, O.Plat_5 niedrig leicht mittel niedrig
O.Plat_6, O.Plat_7 mittel mittel mittel mittel
O.Plat_8, O.Plat_9, O.Plat_10 mittel mittel mittel mittel
O.Plat_11, O.Plat_13 hoch schwer eindeutig niedrig
O.Plat_12, O.Plat_14, O.Plat_15 mittel mittel ungenau mittel

Gesamtbewertung

Tabelle 4.10: Bewertung Plattformspezifische Interaktionen

4.11 Resilienz

Dieses Kapitel bezieht sich auf die Priifaspekte, die in die Kategorie Resilienz fallen. Die
darin enthaltenen Priifaspekte legen Anforderungen an die Widerstandsfahigkeit und
Stabilitat fiir DIGA fest.

4.11.1 Priifaspekt O.Resi 1

Der Priifaspekt O.Resi 1 (vgl. Anhang A.11) kniipft an den Priifaspekt O.Plat 16
(4.10.1) an. Wie auch dort beschrieben, sollte der Nutzer iiber ihm mogliche Sicher-
heitsmafsnahmen informiert werden. O.Resi 1 bezieht sich aber primér auf den sicheren
Umgang und der Konfiguration der Anwendung. Best-Practice Empfehlungen kénnen fol-
gende Informationen sein wie die Verwendung starker Passworter, die Aktualisierung der
Anwendung auf die neueste Version, der Umgang mit sensiblen Informationen, die Ver-

meidung von 6ffentlichem WLAN fiir vertrauliche Aktivitdten und der Schutz vor Social
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Engineering- Angriffen. Die Anwendung sollte auierdem den Nutzer bei der Konfiguration
unterstiitzen und sicherstellen, dass die Standardeinstellungen angemessen sicher sind.
Weiterfiihrend sollten dem Nutzer klare Warnungen angezeigt werden, wenn bestimmte
Aktionen ein Sicherheitsrisiko darstellen konnten (siehe beispielsweise Abschnitt 4.11.2).
Die jeweiligen moglichen Empfehlungen sind anwendungsspezifisch und kénnen dadurch

fiir jede Art der Anwendung unterschiedlich sein.

Fazit Die Aufkldrung und das Schulen des Sicherheitsbewusstseins des Nutzers stehen
in diesem Priifaspekt im Vordergrund. Unabhéngig davon, wie viele Sicherheitsmecha-
nismen eine Anwendung implementiert, ist die Schwachstelle der Endnutzer, der die Si-
cherheit der Anwendung durch Unwissenheit beeintrédchtigen kann. Aus diesem Grund
ist es notwendig, dem Nutzer bewusst zu machen, was er selbst tun kann, um seine Da-
ten zu schiitzen. Daher ist es auch wichtig, die moglichen Ansétze in einfacher Sprache
zu formulieren und Beispiele zu geben sowie iiber resultierende Risiken zu informieren.
Vorzugsweise sollten bestimmte Hinweise erst dann dem Nutzer angezeigt werden, wenn
sie von Bedeutung sind, damit der Nutzer nicht mit zu vielen Informationen auf einmal

konfrontiert wird.

4.11.2 Priifaspekte O.Resi 2, O.Resi_ 3, O.Resi_4, O.Resi_ 5,
O.Resi_ 6, O.Resi_ 7 und O.Resi_9

Diese Priifaspekte zielen darauf ab, die Sicherheit und Integritdt der Anwendung zu
gewahrleisten und potenzielle Bedrohungen zu erkennen. Sie schreiben Mafnahmen zum

Schutz vor unterschiedlichen Angriffsszenarien und Sicherheitsbedrohungen vor.

Priifaspekt O.Resi_ 2 (vgl. Anhang A.11) befasst sich mit der Root und Jailbreak Er-
kennung. Jailbreak und Root bezeichnen den Prozess, bei dem Nutzer erweiterte Zu-
griffsrechte auf einem mobilen Gerét (Jailbreak bei i0S, Root bei Android) erlangen, um
tiefgreifende Anderungen am Betriebssystem vorzunehmen und zusétzliche Freiheiten zu
erhalten, die normalerweise vom Hersteller oder Betriebssystemanbieter eingeschrinkt
sind [39] [70]. Es konnen also unautorisierte Anderungen am Betriebssystem vorgenom-
men werden. Bei iOS werden ermoglicht der Jailbreak die Ausfithrung von Code, der
nicht von Apple genehmigt und signiert wurde, was dazu fiihrt, dass die Installation zu-
sitzlicher Anwendungen, Erweiterungen und Patches aufserhalb des Apples App Store,

moglich sind. Rooting bei Android versetzt den Nutzer in die Lage das Betriebssystem
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des Gerits vollstidndig zu entfernen und ersetzen zu kénnen [88].

Zusammenfassend konnen gerootete / gejailbreakte Gerate die Sicherheit des Gerites
beeintriachtigen und das Risiko von Sicherheitsverletzungen erhéhen. Dadurch, dass Be-
triebssystem spezifische Sicherheitsmechanismen tiberschrieben werden, stellen solche Ge-

réite ein grofses Sicherheitsrisiko dar.

Die Anwendung sollte eine Jailbreak / Root Detection implementieren. Es kénnen ver-
schiedene Techniken eingesetzt werden, um zu erkennen, ob das Gerét gerootet oder

gejailbreakt wurde.

e Uberpriifung von Systemdateien, Root Binaries und App Packages
Die Anwendung kann nach Root Binaries suchen, die im Root- bezichungsweise
Admin-Kontext ausgefiihrt werden konnen. Auferdem kann die Anwendung eine
Liste von bekannten App Packages erstellen, die mit Rooting / Jailbreak in Verbin-
dung stehen. Das Vorhandensein solcher Binaries und App Packages auf dem Gerat
konnten auf ein manipuliertes Gerét hindeuten. Auch Systemdateien, die normaler-
weise durch Rooting oder Jailbreaking verdndert werden, sollten iiberpriift werden.

Veranderte oder fehlende Dateien konnen auf Jailbreak / Root hinweisen.

e Auswertung von Signaturen
Die Anwendung kann die Signaturen von Systemkomponenten {iberpriifen, um fest-
zustellen, ob diese von einem vertrauenswiirdigen Anbieter signiert wurden. Ab-
weichungen von den erwarteten Signaturen kénnen auf ein manipuliertes Gerét

hinweisen.

e Abfragen von Root- oder Jailbreak-Status-Frameworks
Es gibt Frameworks oder APIs, die Informationen {iber den Root- oder Jailbreak-
Status des Geréts bereitstellen. Die Anwendung kann diese APIs nutzen, um den

aktuellen Status zu ermitteln.

e Magisk oder Cydia Erkennung
Magisk ist ein Tool fiir Android, dass Root-Zugriff ermdoglicht, ohne das Betriebs-
system dauerhaft zu verdndern. Und Cydia ermoglicht es iOS Nutzern nicht auto-

risierte Anwendungen zu installieren [46].

Nach der Erkennung miissen geeignete Mafsnahmen stattfinden, das BSI bietet die Opti-
on, den Nutzer iiber das Risiko zu informieren oder die Fortsetzung der Anwendung zu
unterbinden. Dadurch, dass manipulierte Geréte ein gravierendes Sicherheitsrisiko dar-

stellen, sollte die Fortsetzung der Anwendung auf jeden Fall unterbunden werden. Vor
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dem Beenden der Anwendung sollte dem Nutzer die Information zur Verfiigung gestellt
werden, dass ein Root / Jailbreak auf dem Gerat detektiert worden ist, welche Risiken
damit verbunden sind und dass aus diesen Griinden die Anwendung nicht ausfithrbar

ist.

Neben der Root / Jailbreak Detection muss die Anwendung auch erkennen, wenn sie
in einer Entwicklungs- oder Debug-Umgebung gestartet wird (O.Resi 3, s. A.11). Auf
einem mobilen Geréat kann eine Entwicklungs- oder Debug-Umgebung aktiviert werden,
indem bestimmte Einstellungen oder Optionen auf dem Gerét geéndert werden oder in-
dem das Gerdt mit einem Computer iiber USB verbunden wird und Debugging-Tools
(ADB fiir Android und Xcode fiir iOS) verwendet werden. Bei Erkennung muss der
Start der Anwendung unterbunden werden. Auflerdem muss die Anwendung den Start
abbrechen, wenn sie mit ungewohnlichen Benutzerrechten gestartet wird (O.Resi_ 4, s.
A.11), darunter fallen root und nobody. Wahrend root den Superuser oder Administra-
tor darstellt und somit uneingeschrinkte Rechte besitzt, einschlieflich des Zugriffs auf
geschiitzte Systemdateien und -ressourcen, werden mit nobody Prozesse mit minimalen

Berechtigungen ausgefiihrt, also mit sehr eingeschrinkten Rechten und Berechtigungen
[2].

Es ist wichtig, dass die Integritdt des Endgerdts vor der Verarbeitung sensibler Daten
gepriift wird (O.Resi_5, s. A.11). Neben den bereits genannten Aspekten beziiglich des
Einsatzes von modifizierten Geraten (Root oder Jailbreak), Vorhandensein von verdéachti-
gen Werkzeugen oder Anwendungen, auch die Aktualitit der Betriebssystemversion. Die
Anwendung sollte priifen, ob das Betriebssystem des Geréts auf dem neuesten Stand ist
und alle verfiigbaren Sicherheitsupdates und Patches installiert wurden, mehr Informatio-
nen zum Thema Updates, konnen dem Abschnitt 4.2.6 entnommen werden. Hierbei ist zu
beachten, dass der Priifaspekt O.Resi 9 (vgl. Anhang A.11) fordert, dass die Zugriffskon-
trollmechanismen unterschiedliche Plattformen und Plattformversionen beriicksichtigen
miissen. Es darf sich also bei der Implementierung der Zugriffsmafnahmen nicht allein

auf das Betriebssystem verlassen werden.

Mittels O.Resi_ 6 (vgl. Anhang A.11) soll auferdem sichergestellt werden, dass die An-
wendung vor dem Zugriff auf das Hintergrundsystem sicherstellt, dass dieses System
authentisch ist. Das BSI verweist hierbei auf O.Ntwk 4, wobei auch O.Ntwk 5 diesem
Priifaspekt dhnelt. Die mogliche Umsetzung der Authentizitdtspriifung durch Zertifikate
kann dem Abschnitt 4.9.2 entnommen werden, der die verwiesenen Priifaspekte beinhal-
tet. Zusatzlich fordert der Priifaspekt O.Resi 7 (vgl. Anhang A.11), dass die Anwendung
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eine Integritatspriifung vor jeder Verarbeitung sensibler Daten innerhalb des Program-
mablaufs durchfithren soll. Das bedeutet, dass die Integritdt der Anwendung und ihrer
Komponenten regelméfig {iberpriift werden sollte, nicht nur beim Programmstart, son-

dern auch vor jedem Vorgang, bei dem sensible Daten verarbeitet werden.

Fazit In Bezug auf O.Resi_ 2 ist es wichtig zu beachten, dass die Erkennung von Roo-
ting und Jailbreaks nicht immer zuverlassig sind. Es ist moglich, dass neue Techniken
eingesetzt, um die Erkennung zu umgehen. Daher sollten mehrere Erkennungsmethoden
kombiniert werden, um die Sicherheit der Anwendung zu erhéhen. Es ist interessant,
dass das BSI die Weiterfithrung der Anwendung nach einer Aufkliarung des Nutzers als
mogliches Vorgehen ansieht, jedoch der Start in Entwicklungs- oder Debug-Umgebungen
oder mit ungewohnlichen Nutzerrechten sofort unterbunden werden sollen. Alle diese
Fille stellen ein hohes Sicherheitsrisiko dar und sollten aus diesem Grund unterbunden

werden.

4.11.3 Priifaspekt O.Resi_ 8

Dieser Priifaspekt (vgl. Anhang A.11) stellt die Anforderung, dass starke Mafnahmen
gegen Reverse Engineering umgesetzt werden miissen. Reverse Engineering bezeichnet
den Prozess der Analyse und Verstehens des Quellcodes oder der Bindrdateien einer

Anwendung, um ihre Funktionsweise oder Sicherheitsliicken zu untersuchen [9].

Um eine Anwendung vor Reverse Engineering zu schiitzen, gibt es folgende Méglichkeiten.
Eine Moglichkeit ist das Code Packing [76], hierbei werden die urspriinglichen ausfiihr-
baren Dateien der Anwendung versteckt oder in eine verschliisselte oder verschleierte
Form umgewandelt, sodass wir sie nicht einfach umkehren, verdndern und neu verpacken
kénnen. Das Verbieten von Debug Modus oder die Priifung auf ein gerootetes System
wurden bereits in dem vorherigen Abschnitt 4.11.2 behandelt und gelten auch als Sicher-

heitsmafnahme gegen Reverse Engineering [76].

Das BSI legt besonderen Wert auf Verschleierungsmafnahmen, die Reverse Engineering
erschweren. Es miissen ’sdmtliche Strings, Dateinamen und interne Namen von Klas-
sen und Methoden innerhalb der Anwendung, die einem Angreifer Hinweise auf den
Programmablauf geben kénnen, verschleiert werden’ [58]. Dies kann mittels White-Box
Kryptografie erfiillt werden, welche das Ziel verfolgt, kryptographische Schliissel und Al-

gorithmen zu schiitzen, indem die Schliissel und Daten so verschliisselt und gemischt

91



4 Detaillierte Analyse und Bewertung der Priifaspekte

werden, dass sie auch bei Einsicht in den Quellcode schwer zu extrahieren sind [15] [111].
Eine weitere Verschleierungsmaftnahme ist die Code-Obfuscation, durch welche der Quell-
code so transformiert wird, dass er fiir Menschen schwer lesbar und verstehbar wird. Dies

erschwert es Angreifern, den Code zu analysieren und zu dekompilieren [76]).

Eine Auflistung der géngigen Reverse-Engineering Tools konnen den Quellen [6] und [9]
entnommen werden. Es ist wichtig zu erkennen, iiber welche Méglichkeiten ein Angrei-
fer verfiigt und wie dieser vorgehen wiirde, damit diese Bereiche entsprechend gesichert

werden konnen.

Fazit Die vollstdndige Verhinderung von Reverse Engineering nahezu unmoglich ist,
da ein Adufserst engagierter Angreifer mit ausreichend Ressourcen moglicherweise Wege
findet, die Sicherheitsmafnahmen zu umgehen. Daher ist es ratsam, mehrere Schutz-
schichten zu implementieren und die Sicherheitsmafnahmen regelméfig zu iiberpriifen

und zu aktualisieren, um einen angemessenen Schutz zu gewéhrleisten.

4.11.4 Priifaspekt O.Resi_ 10

Dieser Priifaspekt (vgl. Anhang A.11) fordert, dass die Anwendung widerstandsfihig
sein muss und auch bei auftretenden Stérungen, unvorhergesehenen Ereignissen oder
Fehlbedienung angemessen funktionieren sollte, ohne dass dies zu einem Absturz oder
einer fehlerhaften Ausfiilhrung fithrt. Als auftretende Storungen werden beispielsweise
Storungen in der Stromversorgung und der Internetverbindung genannt. Das Ziel ist es,
eine stabile und zuverldssige Anwendung bereitzustellen, die auch in schwierigen oder

fehlerhaften Umgebungen ordnungsgemaéfs arbeitet.

Folgende Mafnahmen kénnen ergriffen werden, um die Robustheit der Anwendungen in

Bezug auf Stérungen zu gewéahrleisten [72]:

e Verwendung von Fallback-Strategien, um auf alternative Ressourcen oder Daten-
quellen zuriickzugreifen, wenn die priméren Ressourcen nicht verfiighar oder gestort

sind.

e Implementierung von Wiederholungsmechanismen fiir Netzwerkanfragen, um bei

voriibergehenden Netzwerkausféllen die Anfrage erneut zu versenden.
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e Implementierung einer robusten Fehlerbehandlung, um auftretende Fehler oder Sto-

rungen zu erkennen und angemessen darauf zu reagieren. Das kann die Behandlung

von Ausnahmen und Fehlern sowie die Anzeige von angemessenen Fehlermeldun-

gen oder Protokolldaten beinhalten. Auflerdem sollte sichergestellt werden, dass die

Anwendung nach einem Fehler oder einer Stérung ordnungsgeméf wiederhergestellt

und fortgesetzt werden kann.

e In einigen Fillen kann es sinnvoll sein, einen Notfall-Modus in der Anwendung

zu implementieren, der eine vereinfachte Funktionalitdt bietet, wenn bestimmte

Storungen auftreten.

Fazit Durch die Implementierung von Mechanismen zur Fehlererkennung, -behandlung

und -wiederherstellung kann die Anwendung auch bei unvorhergesehenen Ereignissen

oder Storungen stabil und fehlerfrei funktionieren. Dies ermdglicht eine kontinuierliche

und zuverlédssige Nutzung der Anwendung und minimiert Ausfallzeiten.

4.11.5 Bewertung Resilienz

Bewertungsaspekt — Auf d Umsetz- | Préizision der BSI | H6he der Prioritit
ufwan
Priifaspekt | barkeit Anforderung im Gesamtprojekt
O.Resi_1 mittel leicht mittel niedrig
O.Resi_ 2, O.Resi_ 3, O.Resi_ 4,
O.Resi_5, O.Resi_6, O.Resi_7, hoch schwer ungenau mittel
O.Resi_9
O.Resi_8 mittel schwer ungenau mittel
O.Resi_ 10 mittel mittel ungenau mittel
Gesamtbewertung o (]

Tabelle 4.11: Bewertung Resilienz
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Dieses Kapitel bildet den Abschluss der Arbeit und stellt das Fazit vor. In dem Abschnitt
5.1 wird die Arbeit prignant zusammengefasst. Der Abschnitt 5.2 stellt die Ergebnisse
der Analyse und Bewertung der Priifaspekte des BSI vor. Darunter fillt die Gesamtbe-
wertung der Priifaspekt-Kriterien und ein daraus resultierendes Fazit, dass sich auf die
in Abschnitt 1.1 definierten Ziele dieser Arbeit bezieht. Dieser Abschnitt fithrt auch eine
reflektierte Betrachtung dieser Arbeit in Bezug auf das Vorgehen und der Ergebnisse
durch. Der Abschnitt 5.3 gibt einen Ausblick auf weitere mogliche Forschungsrichtungen,

die auf den erarbeiteten Erkenntnissen dieser Arbeit aufbauen konnen.

5.1 Zusammenfassung der Arbeit

Es wurden die elf Priifaspekt-Kategorien der TR-03161 [58] betrachtet. Innerhalb die-
ser Kategorien wurden Priifaspekte, die einen dhnlichen Bereich abdecken oder dasselbe
Ziel verfolgen, gruppiert. Jeder Priifaspekt beziehungsweise jede Priifaspekt-Gruppierung
wurde vorgestellt, die Bedeutung analysiert und Moglichkeiten der Umsetzung vorge-
schlagen. Bei der Umsetzung wurde zwischen zwingend notwendigen (nach BSI oder
Stand der Technik) und optionalen Vorschldgen unterschieden. Anschlieftend erfolgte ein
Fazit. Basierend auf dieser Analyse, den Umsetzungsmoglichkeiten und dem Fazit wur-
de der Priifaspekt beziehungsweise jede Priifaspekt-Gruppierung bewertet. Die einzelnen
Bewertungen bildeten die Gesamtbewertung der Priifaspekt-Kategorie. Eine Ubersicht
der Gesamtbewertungen fiir alle Priifaspekt-Kategorien kénnen dem Abschnitt 5.2 ent-

nommen werden.
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5.2 Bewertung der Ergebnisse und abschliefiendes Fazit

In der folgenden Tabelle 5.1 werden alle Gesamtbewertungen der elf Priifaspekte darge-
stellt:

Bewertungsaspekt — Aufwand Umsetz- | Prizision der BSI | Hohe der Prioritét
Priifaspekt-Kategorie | barkeit Anforderung im Gesamtprojekt
Anwendungszweck
Architektur
Quellcode
Drittanbieter-Software o o
Kryptografische Umsetzung [ ] o [
Authentifizierung o
Datensicherheit o [ )
Kostenpflichtige Ressourcen
Netzwerkkommunikation [ ) o
Plattformspezifische Interaktionen
Resilienz [ ) [ )

Tabelle 5.1: Ubersicht der Gesamtbewertung aller Priifaspekt-Kategorien

Aus Sicht der Hersteller und deren Entwicklern sind fiir die Planung und Ressourcenver-
teilung vor allem der Aufwand und die Hohe der Prioritdt im Projekt ausschlaggebend.
Es sollte also in Bezug auf den Aufwand und der Hohe der Prioritdt im Gesamtprojekt
besonders die Priifaspekte der Kryptografischen Umsetzung und die Netzwerkkommu-
nikation beriicksichtigt werden. Es sollte sowohl geniligend Zeit als auch geniigend Res-
sourcen eingeplant werden und es sollte moglichst frith in der Planungsphase sowie der
Entwicklungsphase auf diese Priifaspekte geachtet werden.

Ebenfalls frith eingeplant werden sollte der ebenfalls hoch priorisierte Priifaspekt Au-

thentifizierung, da die Erfiillung dieser Anforderung nicht nur dem Aspekt der Sicherheit,
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sondern auch dem der Benutzerfreundlichkeit gerecht werden muss. Auch der Aufwand
der Datensicherheit sollte nicht unterschéatzt werden.

Neben dem Aufwand und der Hohe der Prioritdt ist auch die Umsetzbarkeit ein ent-
scheidender Faktor in der Entwicklung einer DiGA. Diese spiegelt nicht nur wider, wie
einfach die Umsetzung ist, sondern auch, ob es so wirklich umsetzbar ist. Die roten Be-
wertungen der Umsetzbarkeit sind an der Stelle rot, an denen auch die Prazision der BSI
Formulierung rot markiert ist. Das hat den Grund, dass eine unpréazise Formulierung der
Anforderung auch Auswirkungen auf die Umsetzbarkeit haben kann. Beispielsweise tatigt
das BSI widerspriichliche Aussagen bei der Kategorie Drittanbieter-Software, weshalb die
korrekte Umsetzung nicht realisiert werden kann. In Bezug auf die Kategorie Resilienz
sind die Vorgaben des BSI zu ungenau und es ist schwer abzusehen, was erwartet wird.
Dies erschwert ebenso die Umsetzbarkeit. Allerdings wird in diesem Fall die Umsetzbar-
keit auch erschwert durch die Tatsache, dass es nach aktuellen Stand der Technik keine
ausreichenden Mittel existieren, die ein bestimmtes Sicherheitsniveau garantieren kon-
nen.

Fiir die roten Bewertungen der Prézision der BSI Anforderungen gilt fiir die Hersteller,
dass sie zusédtzlich zu den in dieser Arbeit durchgefiihrten Analysen und Empfehlungen
der Umsetzung, noch weitere Recherchen durchfithren miissen und diese Priifaspekte be-
sonders vorsichtig bearbeiten sollten. Dadurch, dass die Formulierungen zu diesen Anfor-
derungen allgemein gehalten und somit auch ungenau sind, wird die Erwartungshaltung
des BSI nicht deutlich.

Die Priifaspekt-Kategorien die besondere Aufmerksamkeit benotigen, sind durch die ro-
ten Bewertungen in dem jeweiligen Bewertungsaspekt verdeutlicht worden. Eine heraus-
stechende Kategorie ist die der Kryptografischen Umsetzung, deren Bewertungen bis auf
die der Umsetzbarkeit rot sind. Diesem Priifaspekt ist besondere Aufmerksamkeit zu
schenken, da dieser auch das Fundament fiir andere Priifaspekte in anderen Kategorien

legt.

Letztenendes profitieren nicht nur Hersteller von dieser Bewertung, auch das BSI kénnte
basierend auf diesen Punkten und Empfehlungen ihre Anforderungen iiberarbeiten, um
mehr Transparenz zu schaffen. Damit werden schlussendlich die Entwicklung und das
technische Zulassungsverfahren von DiGA erleichtert, wodurch die Digitalisierung eben-
falls gefordert wird. Abschliefsend dient diese Gesamtbewertung dazu, dass Hersteller

diese nutzen konnen, um ihre Prozesse und Ressourcen zu optimieren.

Dadurch, dass die Bewertung so gestaltet ist, dass nur die jeweilige Priifaspekt-Kategorie

betrachtet und bewertet wird, ohne andere Kategorien mit einzubeziehen, treten in man-
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chen Féllen Redundanzen auf. Ein Beispiel hierfiir ist der Priifaspekt Netzwerkkommuni-
kation, der Teile der Anforderungen der Kryptografischen Umsetzung wiedergibt. Durch
die gewahlte Art der Bewertung muss jeder dieser Priifaspekte einzeln betrachtet werden.
Dementsprechend ist bei beiden der Aufwand als hoch eingestuft. Tatséchlich ist es aber
s0, dass wenn der Aufwand der Kryptografischen Umsetzung erbracht worden ist, dieser
in der Netzwerkkommunikation nicht mehr beriicksichtigt werden miisste. Es wiirde sich
also empfehlen, {iber eine Bewertung nachzudenken, in der die Priifaspekt-Kategorien
iibergreifend bewertet werden.

Dieser Ansatz der neuen Bewertung konnte in einer anderen Form der Darstellung der
Priifaspekte allgemein Anwendung finden. Wie in Kapitel 3 beschrieben worden ist, fiel
die Entscheidung auf eine an die Priifaspekt-Kategorien des BSI gebundene Bearbeitung.
Wihrend der Analyse der einzelnen Priifaspekte wurde deutlich, dass teilweise redun-
dante, widerspriichliche oder einander ergénzende Priifaspekte verschiedenen Kategorien
angehoren. Es wiirde also durchaus Sinn ergeben, die Kategorien aufzulésen und neue
zu formen. Beispielsweise wiirde sich eine Kategorie Sensible Daten empfehlen. In dieser
Kategorie wiirden dann alle Anforderungen stehen, die den Umgang mit den sensiblen
Daten beschreiben. Obwohl die Kategorie Drittanbieter-Software existiert, sind weitere
Anforderungen in anderen Kategorien zu finden. Diese kénnten auch so strukturiert wer-
den, dass sich alle Drittanbieter Anforderungen in einer Kategorie befinden.

Der Vorteil dieser vorgeschlagenen Strukturierung liegt darin, dass diese Form der Dar-
stellung der Anforderungen Entwickler-freundlicher wire, indem sie an den Entwick-
lungsprozess angelehnt ist. Auferdem wiirde der Aufwand reduziert werden, indem nicht
alle Kategorien durchgeschaut werden miissten, in denen zu dem Thema noch weitere

Anforderungen an anderer Stelle existieren.

Diese Arbeit hatte das Ziel, alle Priifaspekte zu beriicksichtigen, also ein Ansatz, der in
die Breite ging. Ein anderer Ansatz wére der in die Tiefe zu gehen. Zum Beispiel kénnten
insgesamt weniger Priifaspekt-Kategorien in die Betrachtung einbezogen werden, um sich
auf einzelne hoch-priorisierte fokussieren zu kénnen. Dazu wiirden Kategorien wie zum
Beispiel die Kryptografische Umsetzung oder die Authentifizierung zéhlen. Anstatt also
nur die Priifaspekte zu analysieren, konnte auch zusétzlich auf die Testcharakteristika
eingegangen werden oder die Umsetzungsvorschldge mit einer jeweils konkreten Imple-
mentierung erganzt werden.

Die in dieser Arbeit verwendete Strukturierung, welche sich an der des BSI orientiert,
sowie die Bewertungen konnen als geeignete Grundlage fiir die Umstrukturierung dienen,

da in den einzelnen Analysen bereits Beziige hergestellt worden sind.
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Zusammenfassend lasst sich feststellen, dass die Priifaspekte in der Technischen Richtli-
nie TR-03161 [58] noch zu ungenau formuliert sind, sodass Entwickler sich nicht sicher
sein konnen, dass ihre Umsetzung der Anforderungen einer Priifung durch eine Priif-
stelle sicher standhalten wird. Die in dieser Arbeit vorgestellten Mdoglichkeiten basieren
auf der Analyse der Anforderungen des BSI und weiterfiihrender Recherchen. Sie dienen
lediglich als Anhaltspunkt fiir Hersteller, um zu verstehen, was erwartet wird und wie
es umgesetzt werden kénnte. Es werden aber dennoch weitere Recherchen der Hersteller
vorausgesetzt. Besonders auffillig waren die redundanten Anforderungen und die Quer-
verweise zwischen den Priifaspekt-Kategorien. An dieser Stelle besteht auf jeden Fall noch
Optimierungsbedarf. Die Priifaspekte dienen der Entwicklung sicherer Anwendungen, die
darauf ausgelegt sind, die sensiblen Daten der Nutzer bestmdglich nach aktuellem Stand
der Technik zu schiitzen. Dabei wird leider an manchen Stellen (wie beispielsweise bei
der Authentifizierung) aufer Acht gelassen, dass eine weitere grundlegende Anforderung
an eine Anwendung ist, dass sie so benutzerfreundlich gestaltet ist, damit sie von allen
vorgesehenen Nutzern problemlos und intuitiv verwendet werden kann.

Ziel sollte es sein, so eindeutig wie moglich die Erwartungen an die Sicherheitsanforderun-
gen an eine DiGA zu definieren und diese Anforderungen sinnvoll zu strukturieren, um
die Entwicklung von DiGA zu erleichtern. Dabei sollte auch die Benutzerfreundlichkeit
beriicksichtigt werden. DiGA sind ein wichtiger Bestandteil der Digitalisierung im Ge-
sundheitswesen und aus diesem Grund sollte der Prozess der Entwicklung und Zulassung
optimiert werden. Es sollte fiir Hersteller attraktiv sein, den teils komplexen und langwie-
rigen Prozess auf sich zu nehmen, um im Anschluss eine zertifizierte mobile Anwendung

anbieten zu konnen.

5.3 Ausblick

Die vorliegende Arbeit hat sich intensiv mit der Analyse und Umsetzung der Priifaspek-
te aus der TR-~03161 fiir mobile Anwendungen auseinandergesetzt, diese bewertet und
Verbesserungsvorschlage dargelegt. Unter Beriicksichtigung der bisherigen Forschungs-
ergebnisse ergeben sich mehrere spannende Perspektiven, die es wert sind, vertieft zu
werden. Eine mogliche Anpassung der Struktur der Priifaspekt-Kategorien nach den Be-
diirfnissen der Entwickler sowie die Fokussierung auf einzelne Priifaspekte und dafiir eine

tiefere Analyse durchzufiihren, wurden bereits in Abschnitt 5.2 skizziert.
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Da nur die Priifaspekte im Fokus dieser Arbeit lagen, wére eine Analyse und Bewer-
tung der Testcharakteristika analog zu dieser Arbeit ein spannendes Themengebiet. Der
Schwerpunkt bei der Analyse der Testcharakteristika bestiinde darin, die moglichen Tests
vorzustellen, die durchgefiihrt werden, um die Erfiilllung der Priifaspekte zu priifen. Zum
einen wiirde dieser Ansatz den Priifstellen helfen, ihr Abldufe zu verifizieren oder gar zu
erweitern, zum anderen hitten Hersteller die Moglichkeit, vor dem Zulassungsverfahren

diese Tests durchzufiihren, um die Qualitidt ihrer Anwendung zu erhéhen.

Ein zusétzliches Themengebiet, welches auf den Erkenntnissen dieser Arbeit aufbauen
koénnte, ware die aktive Demonstration einer Anwendung sowie das Préasentieren konkre-
ter Implementierungsbeispiele. Bei diesem Ansatz wird der Fokus auf entweder Android
oder iOS gelegt. Durch diesen Fokus konnen konkrete Implementierungen geméf den
in dieser Arbeit vorgestellten Umsetzungsmoglichkeiten, dargelegt werden. Dies wiirde
die Moglichkeit bieten, praxisnahe Beispiele fiir die jeweilige Plattform anzubieten und

passende Code-Beispiele und technische Umsetzungen zu zeigen.

Diese Arbeit deckt den Teil 1: Mobile Anwendungen der TR-03161 ab. Wie in dem Ab-
schnitt 2.4 erwéhnt, existieren noch Teil 2: Web-Anwendungen und Teil 3: Hintergrund-
systeme. Fiir sowohl Web-Anwendungen als auch Hintergrundsysteme kann diese in dieser

Arbeit vorgestellte Analyse und Bewertung der Priifaspekte umgesetzt werden.

Abschlieftend l&sst sich festhalten, dass die vorliegende Arbeit einen wichtigen Schritt in
Richtung einer umfassenden Analyse und Umsetzung der Priifaspekte geméft der Techni-
schen Richtlinie TR-03161 fiir mobile Anwendungen im Gesundheitswesen darstellt. Die
gewonnenen Erkenntnisse legen den Grundstein fiir zukiinftige Entwicklungen und For-
schungen auf diesem Gebiet. Die Umsetzung der hier skizzierten Themengebiete kénnte
dazu beitragen, dass die Erfiillung der technischen Anforderungen, die an DiGA gestellt
werden, fiir Hersteller vereinfacht werden und der Prozess der Priifung transparenter

wird.

DiGA sind ein wesentlicher Teil der Digitalisierung des Gesundheitswesens, denn sie kon-
nen letztendlich zu einer verbesserten Gesundheitsversorgung und einer an die Patienten

angepassten Behandlung fiihren.
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A Prifaspekte fiir Anwendungen im

Gesundheitswesen

A.1 Priifaspekt (1): Anwendungszweck

O.Purp_1 Der Hersteller MUSS die rechtméfigen Zwecke der Anwendung und die
Verwendung von personenbezogenen Daten vor der Installation offenlegen (etwa in der
Beschreibung des App-Stores) und den Nutzer mindestens bei der erstmaligen Inbetrieb-

nahme dartiber informieren.

O.Purp_2 Die Anwendung DARF KEINE Daten erheben und verarbeiten, die nicht

dem rechtméfigen Zweck der Anwendung dienen.

O.Purp_3 Die Anwendung MUSS vor jeglicher Erfassung oder Verarbeitung perso-
nenbezogener Daten eine aktive und eindeutige Einwilligungserklarung des Nutzers ein-

holen.

O.Purp 4 Daten, deren Verwendung der Nutzer nicht ausdriicklich zugestimmt hat,
DURFEN NICHT von der Anwendung oder dem Hintergrundsystem erfasst oder genutzt

werden.

O.Purp 5 Die Anwendung MUSS ermoglichen, dass der Nutzer eine bereits erteilte
Einwilligung wieder entziehen kann. Der Nutzer MUSS vor der Einwilligung iiber die
Moglichkeit des Widerrufs und die sich daraus ergebenden Verdnderungen im Verhalten

der Anwendung informiert werden.
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O.Purp_ 6 Der Hersteller MUSS ein Verzeichnis fithren, welches erkennen lisst, welche
Nutzereinwilligungen vorliegen. Der nutzerspezifische Teil des Verzeichnisses MUSS fiir
den Nutzer automatisiert einsehbar sein. Es SOLL eine Historie dieses Verzeichnisses

angefordert werden kénnen.

O.Purp_ 7 Setzt die Anwendung Frameworks und Bibliotheken von Dritten ein, SOL-
LEN alle verwendeten Funktionen fiir die rechtméfigen Zwecke der Anwendung erforder-
lich sein. Die Anwendung SOLL anderweitige Funktionen sicher deaktivieren. Im Falle
einer geringen Nutzung SOLL abgewogen werden, ob die Nutzung im Verhéltnis zur Ver-
groferung der Angriffsoberfliche durch die verwendeten Frameworks und Bibliotheken
steht.

O.Purp 8 Sofern es nicht fiir den vorgesehenen priméren Zweck einer Anwendung
erforderlich ist, DURFEN sensible Daten NICHT mit Dritten geteilt werden. Dies be-
trifft auch die Ablage dieser Daten im o6ffentlichen Teil des Dateisystems. Die Anwendung
MUSS den Nutzer iiber die Konsequenzen einer eventuellen Weitergabe von Anwendungs-

daten vollumfénglich informieren und sein Einversténdnis einholen (OPT-IN).

O.Purp_9 Die Anwendung DARF sensible Daten NICHT auf dem Bildschirm dar-

stellen, aufer dies ist fiir den priméren Zweck der Anwendung erforderlich.

A.2 Priifaspekt (2): Architektur

O.Arch 1 Security® MUSS ein fester Bestandteil des Softwareentwicklungs- und Le-
benszyklus‘ fiir die gesamte Anwendung sein (vgl. ,ijOS Security Framework” [iOSSF],
beziehungsweise ,Security for Android Developers* [SfAD]).

O.Arch 2 Bereits in der Designphase der Anwendung MUSS beriicksichtigt werden,
dass die Anwendung in der Produktivphase sensible Daten verarbeiten wird. Die Ar-
chitektur der Anwendung MUSS dafiir die sichere Erhebung, Verarbeitung, Speicherung

und Loschung der sensiblen Daten in einem Datenlebenszyklus abbilden.
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O.Arch 3 Der Lebenszyklus von kryptographischem Schliisselmaterial MUSS einer
ausgearbeiteten Richtlinie folgen, die Eigenschaften wie die Zufallszahlenquelle, detail-
lierte Angaben zur Aufgabentrennung von Schliisseln, Ablauf von Schliisselzertifikaten,
Integritatssicherung durch Hash-Algorithmen etc., umfasst. Die Richtlinie SOLL auf an-
erkannten Standards wie [TR02102-2] und [NIST80057| basieren.

O.Arch 4 Backups und Cloud-Backups DURFEN KEINE sensiblen Daten im Klar-

text beinhalten.

O.Arch 5 Sicherheitsfunktionen MUSSEN immer auf allen Aufenschnittstellen und

API- Endpunkten implementiert werden.

O.Arch 6 Die Anwendung MUSS einen Authentizitits- und Integrititsschutz fiir die
Anwendung und ihre Konfiguration gewéhrleisten. Die Anwendung SOLL dabei regelma-
Rig eine eigene Authentizitdts- und Integritdtspriifung des Anwendungs-Binaries, basie-

rend auf einer digitalen Signatur mit Zertifikat, durchfiihren.

O.Arch 7 Nutzt die Anwendung Frameworks oder Bibliotheken von Dritten (etwa
fiir Objektserialisierung), MUSS der Hersteller dem Nutzer Informationen tiber den Nut-
zungsumfang und die eingesetzten Sicherheitsmechanismen klar darstellen. Die Anwen-
dung MUSS sicherstellen, dass diese Funktionen in sicherer Weise genutzt werden. Die
Anwendung MUSS dariiber hinaus sicherstellen, dass ungenutzte Funktionen durch Drit-

te nicht aktiviert werden konnen.

O.Arch 8 Interpretierter Code (Nicht gemeint ist Code der plattformspezifischen Pro-
grammiersprachen (z. B. Java oder Kotlin bei Android)), der in moglichen Interaktionen
mit Benutzereingaben steht (WebViews mit JavaScript), DARF KEINEN Zugriff auf
verschliisselte Speicher oder Nutzerdaten haben, sofern es fiir die Erfiillung des priméren

Zwecks der Anwendung nicht zwingend erforderlich ist.

O.Arch 9 Der Hersteller MUSS dem Nutzer eine barrierearme Mdéglichkeit bereitstel-
len, um Sicherheitsprobleme zu melden. Die Kommunikation SOLL iiber einen verschliis-

selten Kanal stattfinden.
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O.Arch 10 Die Anwendung SOLL beim Start auf verfiighare sicherheitsrelevante Up-
dates priifen. Wenn ein sicherheitsrelevantes Update verfiigbar ist, DARF die Anwendung
sensible Daten NICHT mehr verarbeiten, ohne dieses Update einzuspielen. Der Nutzer
MUSS iber die Moglichkeit eines Updates und iiber ein durchgefiihrtes Update informiert

werden.

O.Arch 11 Der Hersteller KANN die Anwendung und Updates iiber einen vertrau-

enswiirdigen Kanal mit einem eigenen App-Store bereitstellen.

O.Arch 12 Werden die Anwendung und Updates nicht {iber die normalen Mechanis-
men des App-Stores der Hardwareplattform eingespielt, MUSSEN die Authentizitéit der
Datenquelle sowie des Updates vor dessen Anwendung durch kryptographische Mafinah-

men positiv bestétigt werden.

A.3 Priifaspekt (3): Quellcode

O.Source 1 Die Anwendung MUSS Eingaben aus nicht vertrauenswiirdigen Quellen
vor deren Verwendung priifen, um potenziell bosartige Werte vor der Verarbeitung her-

auszufiltern.

O.Source 2 Die Anwendung MUSS eingehende und ausgehende Daten maskieren be-
ziehungsweise von potenziell schadhaften Zeichen bereinigen oder deren Verarbeitung

ablehnen.

O.Source 3 Fehlermeldungen und Log-Dateien DURFEN KEINE sensiblen Daten (z.
B. User Identifier) enthalten.

O.Source 4 Potenzielle Ausnahmen im Programmablauf (Exceptions) MUSSEN ab-
gefangen, kontrolliert behandelt und dokumentiert werden. Technische Fehlerbeschrei-
bungen (z.B. Strack Traces) DURFEN dem Nutzer NICHT angezeigt werden.
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O.Source 5 Bei Ausnahmen im Programmablauf (Exceptions), mit sicherheitskriti-
schen Auswirkungen, SOLL die Anwendung Zugriffe auf sensible Daten abbrechen und

diese im Speicher sicher 16schen.

O.Source 6 Bei Programmumgebungen mit manueller Speicherverwaltung (d.h., die
Anwendung kann selbst exakt festlegen, wann und wo Speicher gelesen und beschrieben
wird) MUSS die Anwendung fiir lesende und schreibende Zugriffe auf Speichersegmente

auf sichere Funktionsalternativen (z. B. printf s statt printf) zurtickgreifen.

O.Source 7 Die Anwendung MUSS sicherstellen, dass alle sensiblen Daten unverziig-

lich nach der Erfiillung ihres Verarbeitungszwecks sicher geloscht werden.

O.Source 8 Alle Optionen zur Unterstiitzung der Entwicklung (z. B. Log-Aufrufe,
Entwickler-URLs, Testmethoden etc.) MUSSEN in der Produktiv-Version mindestens

deaktiviert oder besser vollstindig entfernt sein.

O.Source 9 Der Hersteller MUSS sicherstellen, dass keinerlei Uberreste von Debug-

Mechanismen in der Produktiv-Version verbleiben.

O.Source 10 Die Implementierung der Anwendung SOLL moderne Sicherheitsmechanis-

men der Entwicklungsumgebung, wie beispielsweise Byte-Code-Minimierung und Stack-

Protection, aktivieren.

A.4 Priifaspekt (4): Drittanbieter-Software

O.TrdP 1 Der Hersteller MUSS eine zentrale und vollsténdige Liste von Abhdngig-

keiten durch externe Software, Bibliotheken und Frameworks fiihren.

O.TrdP 2 Externe Software, Bibliotheken und Frameworks MUSSEN in der neusten

oder der ihr vorhergehenden, verfiighbaren ,Stable -Version verwendet werden.
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O.TrdP 3 Externe Bibliotheken und Frameworks MUSSEN durch den Hersteller re-
gelméfig auf Schwachstellen iiberpriift werden. Der Hersteller MUSS ein Sicherheits-
konzept vorlegen, das bei Bekanntwerden von Schwachstellen anhand der Kritikalitdt
eine geduldete Weiternutzung fiir die Anwendung festlegt. Nachdem die Ubergangsfrist
(Grace Period) abgelaufen ist, DURFEN die betroffenen Funktionen aus Bibliotheken

und Frameworks bei bekannten Schwachstellen NICHT eingesetzt werden.

O.TrdP_4 Sicherheitsupdates fiir externe Bibliotheken und Frameworks MUSSEN
zeitnah zur Verfiigung gestellt werden. Der Hersteller MUSS ein Sicherheitskonzept vor-
legen, das anhand der Kritikalitdt ausnutzbarer Schwachstellen die geduldete Weiternut-
zung fiir die Anwendung, bzw. das Hintergrundsystem festlegt. Nachdem die Ubergangs-
frist (Grace Period) abgelaufen ist, MUSS die Anwendung den Betrieb verweigern.

O.TrdP_5 Vor der Verwendung von externen Bibliotheken und Frameworks MUSS

deren Quelle auf Vertrauenswiirdigkeit gepriift werden.

O.TrdP_6 Die Anwendung SOLL sensible Daten nicht an Drittanbieter-Software wei-

tergeben.
O0.TrdP 7 Uber Drittanbieter-Software eingehende Daten SOLLEN validiert werden.

O.TrdP 8 Drittanbieter-Software, die nicht linger vom Hersteller oder Entwickler
gewartet wird, DARF NICHT verwendet werden.

A.5 Priifaspekt (5): Kryptographische Umsetzung

O.Cryp 1 Beim Einsatz von Verschliisselung in der Anwendung DURFEN KEINE

fest einprogrammierten geheimen, bzw. privaten Schliissel eingesetzt werden.

O.Cryp 2 Die Anwendung MUSS auf bewihrte Implementierungen zur Umsetzung
kryptographischer Primitive und Protokolle zurtickgreifen (vgl. [TR02102-2]).
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O.Cryp 3 Die Wahl kryptographischer Primitive MUSS passend zum Anwendungsfall
sein und dem aktuellen Stand der Technik (siehe [TR02102-1]) entsprechen.

O.Cryp_4 Kryptographische Schliissel DURFEN NICHT fiir mehr als genau einen

Zweck eingesetzt werden.

O.Cryp 5 Die Stiarke der kryptographischen Schliissel MUSS dem aktuellen Stand
der Technik entsprechen (siche [TR02102-1]).

O.Cryp_ 6 Alle kryptographischen Schliissel SOLLEN in einer vor Manipulation und
Offenlegung geschiitzten Umgebung liegen.

O.Cryp 7 Alle kryptographischen Operationen SOLLEN in einer vor Manipulation
und Offenlegung geschiitzten Umgebung stattfinden.

O.Rand 1 Alle Zufallswerte MUSSEN iiber einen starken kryptographischen Zufalls-

zahlengenerator erzeugt werden.

O.Rand 2 Die Anwendung MUSS Zufallszahlen von einem Zufallszahlengenerator

mit hoher Entropie beziehen.

O.Rand 3 Die Anwendung SOLL einen Hardware-Zufallszahlengenerator verwenden,
welcher keine Vergabe von Startwerten erlaubt. Stellt die Plattform einen solchen Hardware-
Zufallszahlengenerator nicht zur Verfiigung, SOLL die Anwendung dem Zufallszahlenge-
nerator einen Startwert (Seed) zuweisen, der sich aus mindestens drei voneinander un-
abhéngigen Systemparametern zusammensetzt. Die Parameter SOLLEN von aufserhalb

der Anwendung nicht ermittelbar und eindeutig sein.

O.Rand 4 Die Anwendung SOLL bei Erstellung eines Startwerts (Seed) fiir den Zu-
fallszahlengenerator einen geeigneten Zufall aus einer geeigneten externen Quelle bezie-

hen.
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A.6 Priifaspekt (6): Authentifizierung

O.Auth 1 Der Hersteller MUSS ein Konzept zur Authentifizierung (Zwei-Faktor-
basiert), Autorisierung (Rollenkonzept) und zum Beenden einer Anwendungssitzung do-

kumentieren.

O.Auth 2 Die Anwendung SOLL Authentifizierungsmechanismen und Autorisierungs-
funktionen separat realisieren. Sind fiir die Anwendung verschiedene Rollen notwendig,

MUSS eine Autorisierung bei jedem Datenzugriff separat realisiert werden.

O.Auth 3 Jeder Authentifizierungsvorgang des Nutzers MUSS in Form einer Zwei-

Faktor- Authentifizierung umgesetzt werden.

O.Auth 4 Fiir die Bewertung eines Authentifizierungsvorgangs SOLLEN zusitzliche
Informationen (z. B. das verwendete Endgerit, der verwendete WiFi-Zugangsknoten oder

die Zeit des Zugriffs) mit einbezogen werden.

O.Auth 5 Dem Nutzer SOLL eine Méglichkeit gegeben werden, sich iiber ungewthn-

liche Anmeldevorgénge informieren zu lassen.

O.Auth 6 Die Anwendung MUSS Mafnahmen vorsehen, die ein Ausprobieren von

Login-Parametern (z. B. Passworter) verhindern.

O.Auth 7 Wurde die Anwendung unterbrochen (in den Hintergrundbetrieb versetzt),
MUSS nach Ablauf einer angemessenen Frist (Grace Period) eine erneute Authentisierung

durchgefiihrt werden.

O.Auth 8 Die Anwendung MUSS nach einer angemessenen Zeit in der sie nicht aktiv

verwendet wurde (idle time) eine erneute Authentisierung fordern.

O.Auth 9 Die Anwendung MUSS nach einer angemessenen Zeit in der sie aktiv ver-

wendet wurde (active time) eine erneute Authentisierung fordern.
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O.Auth 10 Die Authentisierungsdaten DURFEN NICHT ohne eine ausreichende Au-

thentifizierung des Nutzers gedndert werden.

O.Auth 11 Die Anwendung MUSS fiir die Anbindung eines Hintergrundsystems eine

geeignete Authentifizierung unterstiitzen.

O.Auth 12 Fiir die Nutzer-Authentifizierung in der Anwendungssitzung KANN der

zweite Faktor vom Hintergrundsystem erzeugt werden.

O.Pass 1 Bei einer Authentifizierung mittels Benutzername und Passwort MUSSEN
starke Passwortrichtlinien existieren. Diese SOLLEN sich am aktuellen Stand géngiger

,,Best- Practices” orientieren.

O.Pass 2 Fiir die Authentifizierung mittels Benutzername und Passwort KANN die
Stérke des verwendeten Passworts dem Nutzer angezeigt werden. Informationen iiber
die Stiirke des gewiihlten Passworts DURFEN NICHT im Anwendungsspeicher oder im

Hintergrundsystem persistiert werden.

O.Pass 3 Der Nutzer MUSS die Moglichkeit haben, sein Passwort zu édndern.

O.Pass 4 Das Andern und Zuriicksetzen von Passwortern MUSS protokolliert wer-
den. Der Nutzer SOLL iiber das Andern und Zuriicksetzten von Passwortern informiert

werden.

O.Pass 5 Werden Passworter gespeichert, MUSSEN diese mit einer den aktuellen
Sicherheitsstandards entsprechenden Hash-Funktion und unter Verwendung geeigneter

Salts gehasht werden.

O.Biom 1 Die Verwendung biometrischer Systeme DARF NICHT als alleiniger Au-
thentifizierungsmechanismus eingesetzt werden. Sie ist lediglich als Teil einer Zwei-Faktor-

Authentifizierung zuléssig.
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O.Biom_ 2 Der Hersteller MUSS definieren, welche Qualitat und Eigenschaften ein
biometrisches System mindestens aufweisen muss, um von der Anwendung verwendet
werden zu diirfen. Diese Definition DARF NICHT unterhalb der in Anhang C beschrie-

benen Anforderungen des BSI liegen.

O.Biom_3 Vor jeder Authentifizierung iiber ein biometrisches System MUSS die An-
wendung sicherstellen, dass die zur Verfiigung stehende Hardware den festgelegten An-

forderungen geniigt.

O.Biom 4 Der Hersteller KANN biometrische Systeme verwenden, welche die Anfor-
derungen aus O.Biom 2 nicht nativ erfiillen. In diesem Fall MUSS der Hersteller dafiir

Sorge tragen, dass die Anforderungen aus O.Biom 2 softwareseitig erfiillt werden.

O.Biom 5 Bevor die Anwendung ein biometrisches System nutzt, MUSS sie sicher-
stellen, dass dem System mindestens eine biometrische Referenz des Gerdtenutzers zum
Vergleich bereitsteht.

O.Biom 6 Die Anwendung MUSS feststellen, wenn die biometrische Referenz ohne
Autorisierung verdndert wurde und die Anmeldung ablehnen, falls biometrische Referen-
zen nachtraglich (das heifst seit der Aktivierung des Authentifizierungskontrollmechanis-

mus in der Anwendung) verdndert worden sind.

O.Biom 7 Die Anwendung MUSS zur Auswertung der biometrischen Authentifizie-

rung auf betriebssystemeigene Funktionalitéiten zuriickgreifen (z. B. Entsperren KeyChain /KeyStore).

O.Biom 8 Das biometrische System DARF NICHT mehr als fiinf aufeinanderfol-
gende. fehlgeschlagene biometrischen Authentifizierungsversuche zulassen. Sobald die-
ser Schwellwert erreicht ist, MUSS die Authentifizierung mittels Biometrie deaktiviert
werden. Fine erneute Nutzung ist erst nach erfolgreicher Authentifizierung mittels eines

alternativen Authentisierungsfaktors mdoglich.

O.Sess 1 Das Session-Handling SOLL mittels sicherer Frameworks (vgl. O.Ntwk_3)

realisiert werden.
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O.Sess_ 2 Die Erstellung von Session-Identifiern MUSS durch den Zufallszahlengene-

rator des Hintergrundsystems erfolgen.

O.Sess 3 Session-Identifier MUSSEN als sensible Daten geschiitzt werden.

O.Sess 4 Session-Identifier DURFEN NICHT unverschliisselt auf permanenten Spei-

chermedien abgelegt werden.

O.Sess 5 Die Anwendung MUSS es dem Nutzer ermdglichen einen oder alle zuvor

ausgestellten Session-Identifier ungiiltig zu machen.

O.Sess 6 Wird eine Anwendungssitzung beendet, MUSS die Anwendung den Session-
Identifier sicher 16schen und das Hintergrundsystem informieren. Dies gilt sowohl fiir das
aktive Beenden durch den Benutzer (log-out), als auch fiir das automatische Beenden
durch die Anwendung (vgl. O.Auth_8 und O.Auth_9).

O.Tokn 1 Das Authentifizierungstoken MUSS auf dem Endgerdt in einem sicheren
Speicherbereich liegen (z. B. KeyChain/KeyStore).

O.Tokn 2 Es DURFEN KEINE sensiblen Daten in ein Authentifizierungstoken ein-
gebettet werden.

O.Tokn 3 Ein Authentifizierungstoken MUSS ausschlieflich die von der Anwendung

erwarteten Felder enthalten.

O.Tokn 4 Der private Schliissel zum Signieren des Authentifizierungstokens DARF
NICHT auf dem Gerét vorliegen.

O.Tokn 5 Die Anwendung MUSS es dem Nutzer ermdéglichen ein oder alle zuvor

ausgestellten Authentifizierungstoken ungiiltig zu machen.
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O.Tokn 6 Wird eine Anwendungssitzung beendet, MUSS die Anwendung den Au-
thentifizierungstoken sicher 16schen und das Hintergrundsystem informieren. Dies gilt
sowohl fiir das aktive Beenden durch den Benutzer (log-out), als auch fiir das automati-
sche Beenden durch die Anwendung (vgl. O.Auth 8 und O.Auth_9).

A.7 Priifaspekt (7): Datensicherheit

O.Data_1 Die Werkseinstellung der Anwendung MUSS die maximale Sicherheit bie-

ten.

O.Data_2 Sensible Daten MUSSEN verschliisselt gespeichert werden. Das Schliissel-
material fiir diese Verschliisselung DARF NICHT unverschliisselt persistiert werden. Dies
gilt sowohl fiir fliichtiges Ablegen (z. B. im Arbeitsspeicher), als auch fiir dauerhaftes Spei-
chern (z. B. in einer Cloud-Umgebung). Eine hardwareunterstiitzte Schliisselverwaltung

der Plattform SOLL bevorzugt verwendet werden.

O.Data_3 Die Anwendung SOLL sensible Daten in einer vor Einsicht und Manipula-
tion geschiitzten Umgebung ablegen (z. B. embedded Secure Element/Trusted Execution

Environment).

O.Data_4 Die Anwendung DARF Ressourcen, die einen Zugriff auf sensible Daten
ermoglichen, gegeniiber Dritten NICHT verfiighar machen.

O.Data_5 Alle erhobenen sensiblen Daten DURFEN NICHT iiber die Dauer ihrer

jeweiligen Verwendung hinaus in der Anwendung gehalten werden.

O.Data_6 Die Anwendung MUSS die Grundsétze der Datensparsamkeit und Zweck-
bindung beriicksichtigen.

O.Data_7 Die Speicherung und Verarbeitung von sensiblen Daten SOLL im Hinter-

grundsystem erfolgen.
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O.Data_8 Bei der Verwendung von Aufnahmegeriten (z. B. Kamera) MUSSEN sémt-
liche Metadaten mit Datenschutz-Relevanz, wie etwa Riickschliisse auf die GPS-Koordinaten

des Aufnahmeorts, eingesetzte Hardware etc., entfernt werden.

O.Data_9 Bei der Erhebung von sensiblen Daten durch die Verwendung von Aufnah-
megeréten (z. B. Kamera), MUSS vorgebeugt werden, dass andere Anwendungen darauf

Zugriff erlangen konnten, etwa iiber eine Mediengalerie.

O.Data_ 10 Bei der Eingabe sensibler Daten iiber die Tastatur SOLL die Anwendung

unterbinden, dass Aufzeichnungen fiir Dritte erkennbar werden.

O.Data 11 Bei der Eingabe sensibler Daten SOLL der Export in die Zwischenabla-
ge unterbunden werden. Die Anwendung KANN alternativ eine eigene Zwischenablage

implementieren, welche vor dem Zugriff durch andere Anwendungen geschiitzt ist.

O.Data_ 12 Sensible Daten wie biometrische Daten oder private Schliissel DURFEN

NICHT aus der Komponente, auf der sie erzeugt wurden, exportiert werden.

O.Data_13 Die Anwendung SOLL beim Anzeigen sensibler Daten den Zugriff fiir
Dritte und die Speicherung des Bildschirms (z. B. Screenshots und Anzeigen fiir das

App-Switching) unterbinden.

O.Data_ 14 Die Anwendung MUSS sicherstellen, dass im gesperrten Zustand des End-

geréts alle sensiblen Daten verschliisselt sind.

O.Data_ 15 Die Anwendung MUSS lokal gespeicherte Daten mit einer sicheren Gera-

tebindung versehen.

O.Data 16 Schiitzt die Plattform das gewéhlte Speichermedium nicht vor Diebstahl
(z.B. unverschliisselte SD-Karten), MUSS die Anwendung bei einer Auswahl des betref-

fenden Speichermediums den Nutzer auf das erhohte Risiko hinweisen.
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O.Data 17 Die Anwendung MUSS sicherstellen, dass bei ihrer Deinstallation alle
sensiblen Daten und anwendungsspezifischen Anmeldeinformationen auf dem Endgerat

nicht mehr zugreifbar sind.

O.Data 18 Die Anwendung MUSS dem Nutzer die Moglichkeit geben, dass bei ihrer
Deinstallation alle sensiblen Daten und anwendungsspezifischen Anmeldeinformationen

vollstéandig geloscht bzw. unzugénglich gemacht werden.

O.Data_ 19 Um dem Missbrauch von sensiblen Daten nach einem Geréteverlust entge-
genzuwirken, KANN die Anwendung einen Kill-Switch realisieren, d. h. ein absichtliches,
sicheres Uberschreiben von Nutzerdaten im Gerit auf Anwendungsebene, ausgeldst durch
das Hintergrundsystem. Der Hersteller MUSS die Auslosung des Kill-Switches durch den
Anwender {iber das Hintergrundsystem durch starke Authentifizierungsmechanismen vor

missbrauchlicher Nutzung schiitzen.

A.8 Priifaspekt (8): Kostenpflichtige Ressourcen

O.Paid 1 Die Anwendung MUSS fiir den Nutzer kenntlich machen, welche kosten-
pflichtigen Leistungen (z.B. Zusatzfunktionalititen oder Premiumzugriffe) und welche
kostenpflichtigen Ressourcen (z.B. SMS, Telefonate, mobile Daten) von der Anwendung

angeboten oder verwendet werden.

O.Paid 2 Die Anwendung MUSS vor der Verwendung kostenpflichtiger Leistungen

das Einverstandnis des Nutzers einholen.

O.Paid 3 Die Anwendung MUSS vor einer Zugriffsanforderung (z. B. Android-Berechtigung-

en) auf kostenpflichtige Ressourcen, das Einverstédndnis des Nutzers einholen.

O.Paid 4 Die Anwendung KANN fiir den Zugriff auf haufig verwendete, kostenpflich-
tige Ressourcen oder kostenpflichtige Leistungen ein dauerhaftes Einverstdndnis des Nut-

zers einholen, soweit dies dem priméren Zweck der Anwendung angemessen ist.
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O.Paid 5 Die Anwendung MUSS den Nutzer in die Lage versetzen zuvor erteilte

Einverstandnisse zurtickzuziehen.

O.Paid 6 Die Anwendung SOLL die Transaktionshistorie von kostenpflichtigen Leis-
tungen im Hintergrundsystem ablegen. Die Transaktionshistorie, einschlieflich der Me-
tadaten, MUSS als sensibles Datum geméf O.Purp 8 behandelt werden.

O.Paid 7 Falls die Anwendung kostenpflichtige Leistungen anbietet, MUSS der Her-
steller ein Konzept vorlegen, welches vorbeugt, dass Dritte die Zahlungsstrome zur Nut-

zung von Anwendungsfunktionen zuriickverfolgen kénnen.

O.Paid 8 Die Anwendung MUSS dem Nutzer eine Ubersicht der entstandenen Kosten
anbieten. Falls die Kosten aufgrund einzelner Zugriffe erfolgt sind, MUSS die Anwendung
einen Uberblick der Zugriffe auffithren.

O.Paid 9 Die Validierung von getitigten Bezahlvorgdngen SOLL im Hintergrundsys-

tem vorgenommen werden.

O.Paid 10 Zahlverfahren von Drittanbietern MUSSEN die Anforderungen an Drittanbieter-

Software erfiillen.

A.9 Priifaspekt (9): Netzwerkkommunikation

O.Ntwk 1 Jegliche Netzwerkkommunikation der Anwendung MUSS durchgingig mit

TLS verschliisselt werden.

O.Ntwk 2 Die Konfiguration der TLS-Verbindungen MUSS dem aktuellen Stand der
Technik entsprechen und aktuellen Best-Practice-Empfehlungen folgen (vgl. [TR02102-

2]).
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O.Ntwk 3 Die Anwendung MUSS entweder die Sicherheitsfunktionalitat der jewei-
lig verwendeten Betriebssystem-Plattform oder sicherheitsiiberpriifte Frameworks oder

Bibliotheken verwenden, um sichere Kommunikationskanéle aufzubauen.

O.Ntwk 4 Die Anwendung MUSS Zertifikats-Pinning unterstiitzen. Sie DARF Zerti-
fikate NICHT akzeptieren, deren Zertifikatskette dem Hersteller nicht vertrauenswiirdig
erscheint [RFC7469|.

O.Ntwk 5 Die Anwendung MUSS das Server-Zertifikat des Hintergrundsystems iiber-

priifen.

O.Ntwk 6 Die Anwendung MUSS die Integritdt und Authentizitdt der Antworten

des Hintergrundsystems validieren.

O.Ntwk 7 Die Anwendung MUSS plattformspezifische Fallback-Mechanismen (z. B.
,Cleartext Traffic Opt-out” bzw. analog ,In-App Transport Security”) deaktivieren.

O.Ntwk 8 Die Anwendung MUSS fiir alle aufgebauten Verbindungen Log-Dateien

auf dem Hintergrundsystem vorhalten.

O.Ntwk 9 Ein abgebrochener Start MUSS als Sicherheitsereignis protokolliert wer-
den. Die Protokollierung SOLL im Hintergrundsystem stattfinden.

A.10 Priifaspekt (10): Plattformspezifische Interaktionen

O.Plat 1 Fiir die Nutzung der Anwendung SOLL das Endgerit iiber einen aktivierten
Geriteschutz (Passwort, Mustersperre, o. a.) verfiigen. Im Fall eines nicht aktivierten
Gerateschutzes MUSS der Hersteller den Nutzer iiber die damit verbundenen Risiken

aufklaren.

O.Plat 2 Die Anwendung DARF Berechtigungen, die fiir die Erfiillung ihres primédren
Zwecks nicht notwendig sind, NICHT einfordern.
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O.Plat 3 Die Anwendung MUSS den Nutzer auf den Zweck der anzufragenden Be-
rechtigungen und auf die Auswirkungen hinweisen, die eintreten, falls der Nutzer diese

nicht gewahrt.

O.Plat_ 4 Die Anwendung DARF KEINE sensiblen Daten in Meldungen oder Benach-
richtigungen, die nicht vom Benutzer explizit eingeschaltet wurden (sieche O.Plat 5),

schreiben.

O.Plat 5 Die Anwendung KANN dem Nutzer die Optionen bieten, Meldungen und
Benachrichtigungen, ggf. auch mit sensiblen Daten, anzuzeigen. Bei Werkseinstellung
MUSS diese deaktiviert sein.

O.Plat_ 6 Die Anwendung SOLL den Zugriff auf vorgesehene Dateipfade beschréin-

ken.

O.Plat 7 Die Anwendung MUSS Zugriffsbeschrankungen auf samtliche Daten reali-

sieren.

O.Plat 8 Die Anwendung MUSS Broadcast-Nachrichten auf autorisierte Anwendun-

gen beschranken.

O.Plat_ 9 Die Anwendung DARF in Broadcast-Nachrichten KEINE sensiblen Daten

versenden.

O.Plat 10 Das Anbieten von sensiblen Funktionalitéten {iber Interprozesskommuni-
kation SOLL unterbunden werden. Ist das Anbieten zur Erfiillung des priméren Zwecks
erforderlich KANN eine solche Funktionalitdt angeboten werden. Alle angebotenen sen-

siblen Funktionalititen MUSSEN angemessen geschiitzt werden.

O.Plat 11 Die Anwendung SOLL verhindern, dass JavaScript wiahrend der Nutzung
von WebView aktiv ist. Falls JavaScript fiir die Realisierung der Anwendung unabdingbar
ist, MUSS die Anwendung JavaScript aus Quellen aufserhalb der Kontrolle des Herstellers

ablehnen.
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O.Plat 12 Wechselt die Anwendung in den Hintergrundbetrieb, MUSS diese alle sen-
siblen Daten aus der aktuellen Ansicht (,Views* in iOS bzw. ,Activities* in Android)

entfernen.

O.Plat 13 Die Anwendung MUSS alle nicht benédtigten Protokoll-Handler in Web-

Views deaktivieren.

O.Plat 14 Die Anwendung MUSS nach Beenden der Anwendung anwendungsspezi-
fische Cookies geloscht haben.

O.Plat 15 Die Anwendung SOLL nach Beenden alle nutzerspezifischen Daten im Ar-

beitsspeicher sicher iiberschrieben haben.

O.Plat 16 Der Nutzer MUSS iiber Sicherheitsmafnahmen informiert werden, sofern

diese durch den Nutzer umsetzbar sind.

A.11 Priifaspekt (11): Resilienz

O.Resi_1 Die Anwendung MUSS dem Nutzer barrierearme Best-Practice-Empfehlungen

zum sicheren Umgang mit der Anwendung und ihrer Konfiguration bereitstellen.

O.Resi_2 Die Anwendung MUSS Gerdte mit Jailbreak oder Root-Zugriff entspre-
chend dem aktuellen Stand der Technik erkennen und angemessen darauf reagieren. Die
Anwendung MUSS dem Nutzer darstellen, welche Risiken fiir die Daten des Nutzers bei
einer Fortsetzung der Anwendung bestehen (z. B., dass diese offengelegt werden kénnten)

oder die Fortsetzung unterbinden.

O.Resi_3 Die Anwendung MUSS den Start in einer Entwicklungs-/Debug-Umgebung

sicher erkennen und unterbinden.

O.Resi_4 Die Anwendung MUSS ihren Start abbrechen, falls sie unter ungewohnli-

chen Benutzerrechten gestartet wird (z. B. root oder nobody).
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O.Resi_ 5 Die Anwendung SOLL die Integritét des Endgeréts iiberpriifen, bevor sen-

sible Daten verarbeitet werden.

O.Resi_ 6 Die Anwendung MUSS vor dem Zugriff auf das Hintergrundsystem dessen
Authentizitéat iberpriifen (siehe auch O.Ntwk_4).

O.Resi_ 7 Die Anwendung SOLL Hértungsmafnahmen, wie etwa eine Integritatsprii-
fung vor jeder Verarbeitung sensibler Daten innerhalb des Programmablaufs, realisie-

remn.

O.Resi_ 8 Die Anwendung MUSS starke Mafnahmen gegen Reverse Engineering um-

setzen.

O.Resi_ 9 Die Anwendung MUSS Zugriffskontrollmechanismen unter der Berticksichti-
gung von unterschiedlichen Plattformen und Plattformversionen implementieren, so dass
ein missbrauchlicher Zugriff auf Ressourcen durch eine Anderung der Plattformversion
ausgeschlossen ist und somit in jeder Ausfiihrungsumgebung ein hinreichender Schutz

erzielt wird.

O.Resi_10 Die Anwendung MUSS robust gegeniiber Stérungen sein.
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