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Thema der Arbeit

Plug and Produce Agents: Entwicklung eines verteilten Agent-Handling-System basie-

rend auf Thread-Netzwerken

Stichworte

Multi-Agenten-Systeme, Plug and Produce, OPC UA, Adaptive Systeme, Thread-
Netzwerkprotokoll

Kurzzusammenfassung

Die vorliegende Arbeit beschreibt die Entwicklung eines agentenbasierten Plug and
Produce-Systems sowie des verteilten Agent-Handling-Systems, das zur Kommunikati-
on das Thread-Netzwerkprotokoll verwendet. Es werden Motivation und Zielsetzung fiir
die Systementwicklung erldutert und Grundlagen zu Plug and Produce, dem Thread-
Netzwerkprotokoll, OPC UA und Multiagentensystemen unter Beriicksichtigung des ak-
tuellen Technologiestandes présentiert. Eine Anforderungsanalyse wird durchgefiihrt, ge-
folgt von der Beschreibung des Designs der erforderlichen Komponenten und des OPC
UA Datenmodells mit Diskussionen zu den getroffenen Entscheidungen. Die Umsetzung
wird durch Implementierungsdetails eines Prototypen sowie der Benutzeroberflache fiir
die Interaktion mit dem System dargestellt. Zur Evaluation wird ein Szenario verwendet,
bei dem eine nicht optimale Ausgangskonfiguration des Systems durch den Anschluss
neuer Hardware in eine optimale Konfiguration iiberfithrt wird. Wobei alle Ausgaben
und Zeiten dokumentiert werden. Performanztests werden definiert und durchgefiihrt.
Potenzielle Weiterentwicklungsméglichkeiten im Bereich der Thread-Netzwerkprotokoll
Implementierung, OPC UA und des verwendeten Nebenldufigkeitsframeworks werden
diskutiert, ebenso wie die Generalisierung der Plug and Produce Agents und weitere
Anwendungen des Systems aufserhalb des Evaluationsszenarios. Die Analyse der Evalua-
tionsergebnisse bestétigt die erfolgreiche Implementierung und identifiziert Probleme im
Nachrichtenaufkommen und mit G-Code-Dateien grofser als 2 MB Dateigrofe. Fiir die
identifizierten Probleme werden Losungsansétze definiert und diskutiert. Zusammenfas-
send zeigt sich, dass das entwickelte System den Anforderungen entspricht und ein funk-
tionsfdahiges Plug and Produce-System darstellt, das auf dem Thread-Netzwerkprotokoll
basiert, keinen Single-Point-of-Failure aufweist und die strukturierte Informationsiiber-

mittlung der Hardwarekomponenten an den OPC UA Server ermdoglicht.
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Abstract

This paper describes the development of an agent-based Plug-and-Produce system with a
distributed Agent Handling System that utilizes the Thread network protocol for commu-
nication. It outlines the motivation and objectives for system development and presents
fundamentals of Plug-and-Produce, the Thread network protocol, OPC UA, and multi-
agent systems in line with current technological advancements. An analysis of require-
ments is conducted, followed by a description of the design of necessary components and
the OPC UA data model, including discussions on decision-making processes. Implemen-
tation details, such as those of a prototype and the user interface for system interaction,
are provided. The implemented system is evaluated using a scenario wherein it transi-
tions from a suboptimal initial configuration to an optimal one through the addition of
new hardware, with all outputs and timings documented. Performance tests are defined
and executed. Potential avenues for further development concerning the Thread network
protocol implementation, OPC UA, and the concurrency framework used are discussed,
as well as the generalization of Plug and Produce Agents and additional applications
beyond the evaluation scenario. An analysis of evaluation results confirms successful im-
plementation while identifying issues with message traffic and G-Code files larger than
2 MB, for which solutions are proposed. In conclusion, the paper demonstrates that
the developed system meets requirements and constitutes a functional Plug-and-Produce
system based on the Thread network protocol, free from single points of failure, and
facilitating structured information exchange of hardware components with the OPC UA

server.
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1 Einleitung

Im Kontext von Industrie 4.0 werden vermehrt Multi-Agenten-Systeme (MAS) einge-
setzt [33], um eine dynamische Rekonfiguration von Industrieanlagen/Maschinenanlagen
zu realisieren. Diese Systeme werden mit einer zentralen Architektur und einer festen
Anzahl von angeschlossener Sensorik/Aktorik geplant. Die Agentensteuerung und Ver-
teilung wird durch die zentrale Architektur iibernommen und basiert vorwiegend auf der
festen Sensorik und Aktorik. Dadurch ist ein schneller Aufbau und die Erweiterung um
zusétzliche Sensoren und Aktoren eines MAS limitiert und mit vielen Vorkonfigurati-
onsschritten verbunden. Die in dieser Arbeit realisierte MAS-Anwendung ist dezentral
und dynamisch konfigurierbar aufgebaut, um ein MAS mit Plug and Produce Agents zu
realisieren. Dadurch ist ein Aufbau eines MAS mit wenigen Vorkonfigurationen méoglich.
Es wird ermoglicht, ein MAS dynamisch in der Grofie zu skalieren, indem neue dezentra-
le Knoten hinzugefiigt werden. Diese Knoten kénnen wihrend der Laufzeit um weitere
Sensoren und Aktoren erweitert werden, die automatisch durch das entwickelte DAHS in

das laufende MAS eingliedert werden.

1.1 Motivation

Die Entwicklung der Plug and Produce Agents und dem Distributed-Agent-Handling-
System (DAHS) ist mafigeblich durch das Paper "Identification of resources and parts in
a Plug and Produce system using OPC UA” [10] motiviert. In diesem wurde eine Plug-
and-Produce Anwendung konzipiert um eine dynamische Instanziierung von Agenten, ba-
sierend auf angeschlossenen Komponenten, mithilfe eines AHS (Agent-Handling-System)
zu realisieren. Dabei wurde ein zentralisierter Ansatz gewéahlt, in dem eine Datenbank die
zur Verfligung stehenden Agentenkonfigurationen gesammelt anbietet. Dadurch ist die
Architektur und Entwicklung eines verteilten Agent-Handling-Systems bzw. DAHS moti-
viert. Es soll zeigen, dass es die Hauptschwéche des zentralisierten Ansatzes, den Single-

Point-of-Failure, 16sen kann, jedoch durch die Probleme eines verteilten Systems nicht
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beeintriachtigt wird. Allgemein bietet die Idee des AHS Vorteile fiir (semi-)industrielle
Anwendungen, die eine weitere Motivation fiir das DAHS darstellen. Sie erméglichen die
dynamische Systemneukonfiguration durch eine nahtlose Integration neuer Komponen-
ten und verbessern dabei die Effizienz durch die Automatisierung und Optimierung der
Agenteninstanziierung. Sie erhdhen die Widerstandsfahigkeit des Gesamtsystems durch
Fehlererkennungs und -behandlungs-Mechanismen und fordern die Interoperabilitit zwi-
schen Systemen durch eine Vereinheitlichung beim Umgang mit Agenten. Die Einfiihrung
von AHS in MAS ermdglicht eine Abstraktion der vielfaltigen Agentenverwaltungsme-
chanismen in eine Komponente, wodurch die Komplexitat reduziert und die Wartbarkeit
erhoht wird.

1.2 Zielsetzung

Die folgenden Fragestellungen bzw. Herausforderungen ergeben sich aus dem in der Mo-
tivation zitierten System und der Definition des Evaluationsszenarios im Abschnitt 5.3.2.
Durch die Erstellung und Evaluation des Systems soll speziell folgendes beantwortet bzw.

gelost werden:

e Gestaltung des Datenmodells: Es soll ein OPC UA basiertes Datenmodell erstellt
werden, mit einem hierarchischen OPC UA Organisationsmodell, nach [68], wel-
ches die zugehorigen Agenten eines System-Knotens in der Hierarchie gruppiert
und einem iibergeordneten Agenten zuweist. Dabei soll gezeigt werden, wie ein Da-
tenmodell die Darstellung des Systems von aufen, und die Verwaltung der Agenten

im System, vereinfacht.

e Konfiguration der Agenten: Zur Konfiguration der verschiedenen Agententypen
muss jeder DAHS-Knoten jede notwendige Konfiguration vorhalten bzw. hinzufii-
gen konnen. Es muss ein Mechanismus entwickelt werden, der das Hinzufiigen und
Abrufen von Konfigurationen ermdoglicht. Dabei soll gezeigt werden, dass bei der
Instanziierung eines neuen Agententyps dynamisch diese Konfiguration abgerufen

werden kann, falls diese noch nicht vorhanden ist.

e Erkennung neuer Hardware: Um den Aspekt des Plug and Produce zu realisieren,
muss eine Methode zur Erkennung von neu angeschlossener Hardware entwickelt
werden, welche anhand der vorhandenen Informationen aus den Agentenkonfigu-

rationen den richtigen Agenten zur angeschlossenen Hardware instanziiert. Dabei
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soll gezeigt werden, dass eine weitgehend Bus-unabhingige Hardwareerkennung
und Agenteninstanziierung moglich ist und die Anforderungen an ein Plug and

Produce-System erfiillt.

e Verteilte Arbeitsweise: Durch den Verzicht auf zentralisierte Speicher, muss eine
Synchronisierung der System-Informationen erfolgen. Dies fiihrt dazu, dass veral-
tete Informationen oder verlorene Nachrichten im System zu unvorhergesehenen
Zustdnden fithren kénnen. Durch die Konstruktion des DAHS mit Synchronisie-
rungsmechanismen und Fehlerbehebungsmechanismen soll gezeigt werden, dass die

verteilte Arbeitsweise kein Nachteil zu einem zentralisierten System darstellt.

Der Einsatz des Thread-Protokolls (siehe Definition in Abschnitt 2.2) wurde durch den
technischen Fortschritt in der Netzwerktechnik motiviert, da es durch die Mesh-Architektur
und die diversen automatischen Ausfall-Mitigations-Mechanismen die geplante Funkti-

onsweise des DAHS unterstiitzt.

1.3 Inhaltlicher Aufbau der Arbeit

In dieser Arbeit werden der Stand der Technik, die notwendigen Komponenten zur Rea-
lisierung sowie die Softwareanwendung erldutert und anhand eines Szenarios aus dem
semi-industriellen Umfeld evaluiert und analysiert. In Kapitel 1 wird eine Einleitung
zur Thematik gegeben und es werden die Ziele des entwickelten Systems erldutert und
was diese Ziele motiviert. In Kapitel 2 werden die notwendigen Grundlagen beschrieben,
welche Informationen iiber die verwendeten Technologien und Architekturen geben. In
Kapitel 3 werden die Anforderungen formal analysiert und die getroffenen Designent-
scheidungen erlautert. In Kapitel 4 wird die praktische Umsetzung beschrieben. Es wird
auf genutzte Algorithmen, Python-Packages und die Entwicklungsumgebung sowie auf
die verwendete Hardware eingegangen. In Kapitel 5 wird das Evaluationsszenario und die
darauf basierenden Evaluationen beschrieben. Des Weiteren wird auf die Testumgebung
und die Testdaten eingegangen. Zuletzt wird die Evaluationsdurchfiihrung beschrieben
und die Ergebnisse dargestellt. In Kapitel 6 wird zuerst auf die Weiterentwicklungsmog-
lichkeiten des DAHS und der Plug and Produce Agents eingegangen, sowie Verbesse-
rungsmoglichkeiten aufgezeigt, welche durch die Entwicklung und Evaluation ersichtlich
geworden sind. Zuletzt wird auf die Ergebnisse der Evaluation eingegangen und dar-
auf basierend ein Fazit formuliert. In Kapitel A sind Informationen zu den einzelnen

Agenten-Konfigurationen zu finden, sowie grofere Grafiken.
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In diesem Kapitel werden die Begriffe und Technologien, welche in der Einleitung refe-

renziert wurden, aufgegriffen und ein Uberblick iiber diese dargestellt.

2.1 Plug and Produce

Unter Plug and Produce verstehen sich, im Kontext von Industrie 4.0, Systeme die eine
automatische Selbstkonfiguration, -optimierung und -diagnose durchfithren kénnen. Dies
findet basierend auf verbundenen, neu hinzukommenden und verschwindenden Kompo-
nenten statt. Die Hauptidee dabei ist, das erforderliche Expertenwissen zur Konfigura-
tion, Optimierung und der Fehlerdiagnose von Industriesystemen aus dem menschlichen
Bereich in die Automatisierung zu verlagern [17]. Dariiber hinaus soll es auch intelli-
gente Fabriken ermdéglichen, welche die Konfiguration der Maschinen nach Bedarf der

Produktion und wechselnder Produktionsspezifikationen anpassen. [35]

2.1.1 Stand der Technik

Schon im Jahr 2000 wurde ein System zum "Plug and Produce” an der University of Tokyo
und Tsukuba University entwickelt [7]. In dem entwickelten System wurde eine Holon-
basierte-Architektur genutzt, die es ermdglicht neue Produktionszellen ohne Vorkonfigu-
ration hinzuzufiigen. Das System nutzt ein Broadcast-Netzwerk zur Kommunikation der
Komponenten und benétigt einen System Manager, der das zentrale Management wie
z.B. DHCP iibernimmt. Das System muss zum Entfernen von Komponenten herunterge-
fahren werden, benotigt danach aber keine weitere Konfiguration. In [61] wurde ein auf
Agenten basiertes Framework vorgestellt, um Plug and Produce zu erméglichen. Auch in
diesem vorgestellten System wird ein zentralisierter Ansatz verfolgt. Die verschiedenen
Konfigurationen der Komponenten werden in einer globalen Datenbank vorgehalten und

beim Hinzukommen einer Komponente von dort abgerufen.
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In [55] wurde ein generisches Plug and Produce System mit OPC UA Skills entwickelt
und evaluiert. Dieses System implementiert eine gemischte Architektur. Die Komponen-
ten wurden weitgehend als verteiltes System gesehen, die iiber einen Ethernet-Channel
miteinander kommunizieren um unter anderem die Bekanntmachung zu realisieren. Die
benétigten Informationen zur Produktion selbst werden jedoch in einer zentralen Daten-
bank (Knowledge Base) vorgehalten, auf welche die Komponenten zugreifen um z.B. die
néchsten Produktionsschritte abzurufen.

In |25] werden Aspekte der Voraussetzungen, Parametrierung und Typen von Plug and
Produce diskutiert und ein dreischichtiges Konzept fiir Plug and Produce Anwendungen

hypothesiert.

2.2 Thread-Netzwerkprotokoll

Unter Thread versteht sich in diesem Kontext ein von der ThreadGroup |75] konzipiertes
und entwickeltes Wirless-Personal-Area-Network (WPAN) Netzwerkprotokoll nach dem
IEEE 802.15.4 Standard [1]|. Es wurde speziell fiir IoT /Smarthome Anwendungen konzi-
piert und bietet seit der Version 1.3.0 auch eine native Matter [15] Integration an. Mit
der OpenThread Implementierung [23] von Google, existiert eine Open Source (BSD-3-

Clause-license) Implementierung des Protokolls nach der 1.3.0 Spezifikation.

2.2.1 Zusammenfassung des Protokolls und der Funktionsweise

Das Protokoll ist IPv6 basiert, es wird kein IPv4 unterstiitzt. Es ist applikationsagnostisch
konzipiert und der Netzwerkverkehr ist verschliisselt. Es werden vier Betriebsmodi bei

den Netzwerkteilnehmern unterschieden:

e Border-Router: Stellt eine Briicke zwischen einem anderen Netzwerk (z.B. IPv4 /IPv6
Ethernet/Wifi) und dem Thread-Netzwerk bereit und kann Pakete aus und in das

Thread-Netzwerk routen.

e Leader: Trifft Entscheidungen fiir das Netzwerk. Vergibt die Router-Adressen und
nimmt neue Router-Anfragen an. Wird automatisch durch einen Leader-Auswahlalgorithmus
aus den verfiigharen Routern ausgewéhlt. Bei einem Ausfall des Leaders wird au-

tomatisch ein neuer Leader gewahlt.



2 Grundlagen

e Router: Routet Netzwerkpakete zu allen verfiigbaren Nachbarn und erweitert damit

das aufgebaute Thread-Netzwerk.

e Child: Kann nur Netzwerkverkehr empfangen/senden, aber nicht routen. Dieser

Modus ist vor allem fiir batteriebetriebene Geréte gedacht.

Der Wechsel der verschiedenen Modi kann dynamisch geschehen, z.B. wenn ein Netz-
werkteilnehmer im Router-Modus auch Border-Router fahig ist und ein neues Netzwerk
angeschlossen wird, kann der Leader diesen Router zu einem Border-Router hochstufen.
Ein neues Gerét beginnt immer im Child-Modus. Wenn dieses jedoch Router fahig ist,
wird es vom Leader nach einer Router-Anfrage zu einem Router hochgestuft. Die Modi,
mit Ausnahme des Leaders, der immer durch den Leader-Auswahlalgorithmus bestimmt
wird, konnen auch statisch von der Netzwerkstack-Implementierung festgelegt werden.
Thread integriert einen Mechanismus zur autonomen Selbstheilung, der in der Lage ist,
auf dynamische Verdnderungen der Netzwerktopologie zu reagieren. Durch die adaptive
Anpassung der Routing-Struktur bei Geréteausfillen oder Netzwerkstorungen, gewéahr-
leistet das Protokoll kontinuierliche Konnektivitdat. Dadurch weist das es eine erhchte
Robustheit und Ausfallsicherheit auf und kreiert keinen Single-Point-of-Failure, solange
mindestens ein Router im Netzwerk vorhanden ist. Das implementierte Routing-Protokoll
optimiert die Ubertragung von Daten innerhalb des Netzwerks, basierend auf der Netz-
werktopologie und die sich daraus ergebenden Metriken. Hierbei agieren Geréte, welche
im Router- oder Border-Router-Modus sind, als Schliisselkomponenten, indem sie den
besten Ubertragungsweg bestimmen und die Daten entsprechend weiterleiten. Dieser
Mechanismus tragt zur Optimierung der Netzwerkiibertragungen und zur Vermeidung
von Engpéssen bei. Eine weitere wesentliche Figenschaft des Protokolls liegt in der Féa-
higkeit, Daten aus externen Netzwerken in das Thread-Netzwerk zu routen. Dies wird
durch die Geréte im Border-Router-Modus realisiert, die als Schnittstelle zwischen dem
Thread-Netzwerk und externen Netzwerken agieren. Die Border-Router iibernehmen die
Protokolliibersetzung, wodurch eine nahtlose Kommunikation zwischen Thread-Geréten

und externen Umgebungen ermoglicht wird. [74]

2.2.2 Verwendung im Projekt

In diesem Projekt wird Thread eingesetzt um den modularen Ansatz des DAHS und der

Plug and Produce Agents zu unterstiitzen. Aufgrund des Fokus auf ein Netzwerkprotokoll
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Abbildung 2.1: Thread-Netzwerkprotokoll Stack, Darstellung nach Definition aus
ThreadNetwork Fundamentals [74]

ohne Single-Point-of-Failure, mit Selbstheilungsfeatures und der einfachen Kommissionie-
rung von neuen Netzwerkteilnehmern |76] unterstiitzt Thread das Plug and Produce der
geplanten Anwendung auf der Infrastrukturebene iiber mehrere Netzwerkteilnehmer. Es
wird die Opensource Implementierung OpenThread von Google 23| in der BorderRou-
ter Version als Netzwerkstack verwendet. Des Weiteren wird zur Kommissionierung von
neuen Teilnehmern im Netzwerk die von der Thread Group veréffentliche Android Ap-

plikation "Thread 1.1 Commissioning App” verwendet.

2.2.3 Hardware

Fiir die Thread-Konnektivitdt werden SoCs inklusive Antennen benétigt, welche das
Thread-Netzwerkprotokoll auf Hardwareebene unterstiitzen. Fiir dieses Projekt werden
dazu die Development Kits und USB-Dongles basierend auf dem nRF52840 SoC [37]
von Nordic Semiconductor genutzt. Diese bieten sich aufgrund der guten Dokumentati-
on seitens Nordic Semiconductors [36] und der Verwendung in diversen Beitragen von
OpenThread [22] an.
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2.3 OPC Unified Architecture

Bei OPC UA handelt es sich um einen Standard fiir den plattformunabhéngigen Da-
tenaustausch, der es ermoglicht Maschinendaten zu transportieren und maschinenlesbar
semantisch zu beschreiben. Der Standard wird von der OPC Foundation [42] entwickelt
und gepflegt. Seit 1996 steht mit OPC Classic, ein Windows COM/DCOM basierter
Standard zur Verfiigung. 2008 wurde mit OPC UA [45] der plattformunabhéngige Stan-
dard veroffentlicht, der auf der Basis von OPC Classic entwickelt wurde. Die Spezifikation
von OPC Classic kann unter [43| eingesehen werden (bezahlte Mitgliedschaft vorausge-
setzt).

2.3.1 Organisationsmodelle in OPC UA

OPC UA definiert keinen strukturellen Aufbau der Objekte und Variablen in einem OPC
UA Server. Entsprechend koénnen beliebige anwendungsbezogene Organisationsmodelle
zur Strukturierung in OPC UA entworfen werden. Zum Entwurf eines Modells wird die
OPC UA Informationsmodellnotation [40] genutzt.

In [68] wird ein hierarchisches Organisationsmodell fir OPC UA definiert. Es basiert
auf dem Agent/Group/Role (AGR) Modell. Die Konzeption des Modells wird durch die
verbesserte Transparenz und Adaptivitdt durch die organisatorische Struktur motiviert.
Das AGR-Modell wird in [19] wie folgt definiert, iibersetzt und paraphrasiert aus dem
Englischen:

Das AGR-Modell basiert auf drei grundlegenden Konzepten: Agent, Gruppe
und Rolle, die strukturell miteinander verbunden sind und nicht durch andere
Grundelemente definiert werden kénnen. Diese Konzepte erfiillen eine Reihe
von Axziomen, die sie miteinander verbinden. Ein Agent ist in diesem Modell
eine aktive und kommunikative Entitdt, die Rollen innerhalb von Gruppen
dbernimmt. Ein Agent kann mehrere Rollen innehaben und Mitglied meh-
rerer Gruppen sein. Das AGR-Modell legt dabei keine Einschrinkungen auf
die Architektur der Agenten fest. Eine Gruppe wird als eine Sammlung von
Agenten definiert, die gemeinsame Merkmale teilen. Sie dient als Kontext fiir
ein Muster von Aktivitditen und unterstiitzt die Aufteilung von Organisatio-
nen. Zwei Agenten kénnen nur kommumnizieren, wenn sie derselben Gruppe

angehdren. Fin Agent kann jedoch Mitglied mehrerer Gruppen sein, was die
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Definition von Organisationsstrukturen ermdglicht. Die Rolle ist die abstrak-
te Darstellung der funktionalen Position eines Agenten in einer Gruppe. Ein
Agent muss in einer Gruppe eine Rolle spielen, kann aber mehrere Rollen
tibernehmen. Rollen sind gruppenbezogen und miissen von einem Agenten an-

gefordert werden. Es besteht die Moglichkeit, dass eine Rolle von mehreren

Agenten gespielt wird.

8 Agent
Physisches Gerat

Q Rolle

*«—» |nteraktion

++++++++++ hat Ralle

Abbildung 2.2: AGR basiertes Organisationsmodell, das die agentenbasierten Kontrolle
von physischen Geréten zeigt, nach Grafik 1 aus [68]

In diesem Projekt wird als Beispiel ein OPC UA Organisationsmodell nach Vorbild aus
[68] mit einer definierten Hierarchie umgesetzt um die Konfiguration, Parameter und
Sensor- bzw. Aktorwerte der Plug and Produce Agents und das DAHS-MAS strukturiert

nach einem entwickelten Informationsmodell zu verwalten und zu iberwachen.

2.4 Multiagentensystem

Multiagentensysteme (MAS) sind ein Teilgebiet der verteilten kiinstlichen Intelligenz. In
[53] werden MAS wie folgt definiert:



2 Grundlagen

A Multi-Agent System (MAS) is an extension of the agent technology where
a group of loosely connected autonomous agents act in an environment to
achieve a common goal. This is done either by cooperating or competing,
sharing or not sharing knowledge with each other. Multi-agent systems have
been widely adopted in many application domains because of the beneficial
advantages offered. Some of the benefits available by using MAS technology in
large systems [18] are

1. An increase in the speed and efficiency of the operation due to parallel

computation and asynchronous operation

2. A graceful degradation of the system when one or more of the agent fail.

It thereby increases the reliability and robustness of the system
3. Scalability and flexibility- Agents can be added as and when necessary

4. Reduced cost- This is because individual agents cost much less than a

centralized architecture

5. Reusability-Agents have a modular structure and they can be easily re-
placed in other systems or be upgraded more easily than a momnolithic

system

Weitergehend werden in [53] auch die Probleme und Herausforderungen von MAS dis-
kutiert. Obwohl Multiagentensysteme Vorteile gegeniiber Einzelagentensystemen bzw.
Architekturen nach anderen Programmierparadigmen bieten, besitzen sie auch signifi-
kante Herausforderungen. Diese Herausforderungen umfassen Probleme mit der Umge-
bungsinteraktion, die limitierte Sicht auf verteilte Agenten und Limitierungen durch die
Sensorik. Es sind auch Probleme durch Abstraktionsschwierigkeiten, der Konfliktlésung
und Interferenzen zwischen den Agenten méglich. Agenten miissen héufig die Aktionen
anderer vorhersehen und auf diese reagieren, beziehungsweise die Adaptivitat besitzen
um mit diesen Aktionen umgehen zu kénnen, wahrend sie sich in dynamischen Um-
gebungen bewegen. Dies fiihrt zu potenziellen Instabilitdten. Des Weiteren kénnen die
Entscheidungen der Agenten zu sub-optimalen Ergebnissen fiihren, aufgrund der limi-
tierten Wahrnehmung ihrer Umgebung. Dies ist besonders problematisch, wenn versucht
wird globale Losungen zu finden. Abstraktion und Konfliktlosung werden komplexer,
wenn Agenten verschiedene Ziele verfolgen und um Ressourcen konkurrieren. Mechanis-
men zur Schlussfolgerung miissen heterogene Agenten und sich veréindernde Umgebungen

berticksichtigen. Entsprechend héngt die Eignung von Multiagentensystemen von der spe-

10
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zifischen Anwendungsdoméne ab, speziell solcher die eine Interaktion von Entitdten mit

unterschiedlichen oder konkurrierenden Zielen involvieren.

Im Vergleich von MAS mit anderen Programmierparadigmen, wie z.B. der Objektorien-
tieren Programmierung (OOP), der funktionalen Programmierung oder der deklarativen
Programmierung, ergeben sich Unterschiede besonders im Fokus auf Autonomie und
Kommunikation bei der Entwicklung von Komponenten. Es wird jedoch auch gezeigt,
wie diese Paradigmen in MAS genutzt werden. Agenten gehen in MAS iiber reine objekt-
orientierte Modelle hinaus, indem sie nicht nur passive Entitaten sind, sondern dynamisch
handeln und miteinander kommunizieren kénnen. In der funktionalen Programmierung
stehen Funktionen im Vordergrund. Agenten in MAS erweitern dieses Modell, indem sie
nicht nur Funktionen ausfithren, sondern auch aktiv miteinander interagieren und ihre
Zustande dynamisch dndern kénnen. Die deklarative Programmierung, insbesondere un-
ter Verwendung von logik- und regelbasierten Ansétzen, findet auch in MAS Anwendung.
Die Deklarativitiat ermoglicht eine Abstraktion von Ausfithrungsdetails und erleichtert die
Modellierung komplexer, dynamischer Interaktionen zwischen den autonomen Agenten.
Zusammengefasst konzentrieren sich Multi-Agentensysteme auf die Autonomie, Kom-
munikation und Kooperation/Konkurrenz ihrer Agenten, was sich vom Ansatz anderer
Programmierparadigmen signifikant unterscheidet. Diese Konzentration ermoglicht es,
komplexe, dynamische Umgebungen mit heterogenen, autonomen Agenten zu modellie-

ren.

2.4.1 Anwendungsgebiete und Stand der Technik

MAS haben vor allem im (semi-)industriellen Sektor viele Anwendungsgebiete. Sie werden
fiir die Kontrolle und Uberwachung von vielfiltigen Systemen eingesetzt, wie intelligenten
Stromnetzen. Auflerhalb des industriellen Sektor finden sich auch Anwendungen wie z.B.
marktwirtschaftliche Simulationsmodelle [79]. Eine kiirzliche Entwicklung in MAS ist
die Implementation von Block-Chain-Technologie (BCT) [13]. Dabei werden bendtigte
Eigenschaften eines MAS, wie z.B. Konsensus von Agenten durch BCT realisiert und
validiert. Diese Entwicklungen haben besonders fiir MAS welche mit sensiblen Daten
arbeiten (z.B. Anwendungen aus dem Gesundheitsbereich) Relevanz, da Mechanismen
zur Gewdhrleistung einer erhohten Manipulationssicherheit eine Grundeigenschaft der
BCT sind.

11
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2.4.2 Beispiele von Multiagentensystemen

Es haben sich MAS fiir die verschiedensten Anwendungsgebiete etabliert. In [34] wird
eine Auswahl auf verschiedene Aspekte wie u.a. der Benutzerfreundlichkeit, den Platt-
formeigenschaften und den Sicherheitsaspekten untersucht und verglichen. Es werden
Jadex, eine in Java geschriebene Middleware und MASON, eine ebenfalls in Java reali-
sierte agentenbasierte Simulationssoftware aus den vorgestellten MAS in [34] und osBrain
und VOLTRON, welche in der Entwicklungsphase (siehe 4) des Projekts getestet wurden
und in Python realisiert sind, mit ihren Anwendungsgebieten angefiihrt um eine kurze
Ubersicht zu verschaffen. Die Auswahl der vorgestellten MAS ist durch die Erfahrung des
Autors mit diesen und der Relevanz fiir die Erstellung des in dieser Arbeit beschriebenen

Systems getroffen und durch die Diversitéit der Anwendungsdoménen motiviert.

e MASON ist ein seit 2003 in Java entwickeltes MAS das auf Multiagentensimulatio-
nen spezialisiert ist. Es wird an der George Mason University in Fairfax entwickelt.

Es bietet in der 21. Version vielfaltige Moglichkeiten Agenten basierte Simulationen
zu kreiieren, mit 2D und 3D Oberfléachen [63].

e osBrain ist ein von OpenSistemas in Python3 entwickeltes General-Purpose-MAS.
Es nutzt als Kommunikationsbasis zeroMQ und Pyro4 fiir die Systembereitstellung.

Die neuste vorliegende Version ist 0.6.5. [50]

e VOLTRON ist ein Open Source entwickeltes MAS, mit dem Fokus auf die Steuerung
und Verwaltung von Stromnetzen. In spéteren Versionen wird ein General-Purpose-
Ansatz verfolgt und vom Fokus mehr abgewichen. Es bietet als Kommunikations-
plattformen zeroMQ und RabbitMQ an. Es liegt seit Oktober 2022 in der Version
8.2 vor, welche u.a. eine RESTful API hinzufiigte. [72]

e Jadex ist ein von Active Components in Java entwickeltes serviceorientiertes MAS.
Es wurde &hnlich zur Service Component Architecture (SCA) entworfen und um

ein agentenorientiertes Konzept erweitert. [3]

Die Vorstellung dieser Auswahl zeigt, wie weit die Anwendungsdoméne fiir MAS ist. Es ist
auch ersichtlich, wie unterschiedliche Kommunikationsbibliotheken zur Kommunikation
der Agenten eingesetzt werden oder es fiir die Anwendung offen gelassen wird, diese

auszuwahlen.

12
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2.4.3 Messaging

Unter Messaging versteht sich im Kontext der MAS die Kommunikation zwischen den
Agenten untereinander, sowie zwischen den MAS-Komponenten und den Agenten. In den
vorigen Abschnitten ist bereits erwdhnt, dass die Kommunikation zwischen den Agenten
eine signifikante Eigenschaft von MAS ist. Dabei haben sich verschiedene Kommunikati-
onsmuster etabliert. Besonders die asynchrone Kommunikation ist fiir die lose gekoppelte
Architektur von MAS vorteilhaft. Folgende Kommunikationsmuster werden unter ande-

rem fiir MAS eingesetzt:

e Publish-Subscribe [70]: Agenten konnen Nachrichten zu spezifischen Themen
oder Ereignissen verdffentlichen, die andere Agenten abonnieren.

e Request-Reply [27]: Ein Agent sendet eine Anfrage an einen anderen Agenten,
der daraufhin mit den angeforderten Informationen oder Aktionen antwortet.

e Message Broadcasting [? |: Eine Nachricht wird von einem Agenten an mehrere
Agenten gleichzeitig gesendet, um Informationen zu verbreiten oder Aktionen zu

koordinieren.

e Peer-to-Peer (P2P) [32]: Agenten kommunizieren direkt miteinander, ohne einen

zentralen Server oder Broker zu bendtigen.

e Mediated Communication [2]: Die Kommunikation zwischen Agenten wird
durch Proxies oder Mediatoren abgewickelt. Dies sind Komponenten, welche Nach-

richten annehmen und weitergeben.

e Agent Coordination [60]: Agenten koordinieren ihre Aktionen durch Verhand-

lungen, Konsensbildung oder Vereinbarungsprotokolle.

e Message Queues [59]: Nachrichten werden in eine Warteschlange gestellt und

koénnen zu einem spéteren Zeitpunkt von einem anderen Agenten abgerufen werden.

Des Weiteren ist es auch moglich Mischformen von Kommunikationsmustern zu bilden.

13
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In diesem Kapitel wird beschrieben, wie das DAHS und die Plug and Produce Agents
entworfen werden. Es wird darauf eingegangen welche Technologien genutzt werden und

kurze Diskussionen angefiihrt, die zur Entscheidung beigetragen haben.

3.1 Anforderungsanalyse

Die Anforderungen an das System wurden basierend auf der Zielsetzung aus dem Ab-
schnitt 1 und dem Evaluationsszenario aus Abschnitt 5 in der folgenden Aufzéhlung
definiert. Im Kapitel Design werden diese analysiert und beriicksichtigt. Im Kapitel Um-

setzung werden die Implementierungsdetails dieser Punkte aufgegriffen.

1. Erkennung neu angeschlossener Hardware und darauf basierende Agenteninstanzi-
ierung: Um der Anforderung an ein Plug and Produce System zu geniigen, muss neu
angeschlossene Hardware automatisch erkannt und basierend auf der Art der Hard-
ware ein entsprechender Agent zur Verwendung dieser Hardware gestartet werden.
Im Abschnitt 3.5.2 wird beschrieben wie diese Funktionalitdt im DAHS entworfen

und umgesetzt ist.

2. Dynamisch konfigurierbare Agenten: Die Agenten des DAHS-MAS miissen bei der
Instanziierung konfigurierbar sein, damit neue Hardware durch das Verteilen einer
neuen Konfiguration unterstiitzt wird. Im Abschnitt 3.6.1 wird das Design erldutert,

nach dem diese Funktionalitdat implementiert wird.

3. Dezentralisierte Verteilung von Agentenkonfigurationen: Damit Agentenkonfigura-
tionen fiir neue Hardware vom Benutzer nicht manuell verteilt werden miissen und
immer allen DAHS im Netzwerk alle Agentenkonfigurationen vorliegen, miissen die-
se von DAHS zu DAHS verteilt werden. Das Design nach dem diese Funktionalitat

implementiert wird, ist im Abschnitt 3.5.3 beschrieben.
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3.2

. Kompatibilitdt zum Thread-Protokoll: Zur Realisierung auf der Anwendungsebe-

ne, missen alle Komponenten, welche Zugriff auf das Netzwerk haben, IPv6 un-
terstiitzen. Im Abschnitt 4.1 wird darauf eingegangen, dass diese Anforderung zur
Entwicklung des minimalen DAHS-MAS gefiihrt hat.

. Kompatibilitdt mit OPC UA: Alle aktiven Komponenten miissen die Funktionalitét

besitzen, ihre Informationen im lokalen OPC UA Server des Thread-Knotens zu

organisieren. Der Abschnitt 4.6 erlautert, wie diese Funktionalitdt umgesetzt wird.

. OPC UA Datenmodell mit Organisationsstruktur: Zur strukturierten Darstellung

der Informationen im OPC UA Server, muss ein OPC UA Datenmodell entwi-
ckelt werden, das die Anforderungen an das im Abschnitt 2.3.1 vorgestellten und
ausgewahlten Organisationsmodell erfiillt. Im Abschnitt 3.7 wird das entwickelte

Datenmodell gezeigt und weiter erlautert.

Unabhéngige Komponenten, ohne Single-Point-of-Failure: Die zu entwickelnden
Komponenten des DAHS und der Plug and Produce Agents miissen robust gegen

den Ausfall von einzelnen Komponenten sein.

. Adaptive Systemperformanz, basierend auf angeschlossener Hardware: Das System

soll basierend auf der verfiigbaren Hardware die Performanz adaptiv anpassen kon-
nen. Zur Erfiillung dieser Anforderung wird im Management Agenten eine Perfor-
manzstufe bestimmt, welche die Abklingzeit zwischen angenommenen Auftrigen
anpasst und somit die Erfiillungsgeschwindigkeit mitbestimmt. Im Abschnitt 4.3

werden die Implementierung und die einzelnen Stufen beschrieben.

Messaging

Im Entscheidungsprozess des Designs wurde zwischen RabbitMQ [12] mit einem MQTT
Plugin und ZMQ [73| entschieden. Diese Message Queues wurden aufgrund der Spezi-

fikationen und der Verbreitung in bereits etablierten MAS Anwendungen ausgewéhlt.
Die verteilte Architektur von RabbitMQ@), bei der fiir ein komplett verteilten Ansatz ent-

weder ein Cluster von Message Brokern verwendet oder eine Fdéderation zwischen den

Brokern hergestellt werden muss [11], stellt eine kompliziertere Architektur dar. Deshalb

wird als Grundlage fiir die Messaging-Architektur ZMQ genutzt, da bei dieser flexiblere
Broker-Architekturen [69] moglich sind. Des Weiteren ist ZMQ eine leichtgewichtigere
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Implementierung [54] und besitzt im Vergleich zu RabbitMQ bessere Performanzeigen-
schaften [18]. Die asynchrone Nachrichtenaustauschbibliothek bietet sich zur Realisierung
der Anforderungen an das DAHS an, da eine Message Queue genutzt werden kann, ohne
einen dedizierten (zentralen) Message Broker. ZMQ unterstiitzt zudem in der Version
4.x durchgehend IPv6. Um keine Abhéngigkeiten zwischen den Agenten, Modulen und
Netzwerkknoten durch das Messaging einzufithren wird das Publish-subscribe pattern
(PUB/SUB) genutzt. Damit weiterhin kein zentraler Message Broker fiir die Verwaltung
der Subscriptions und das Forwarding der Nachrichten notwendig ist, wird ein XPUB/X-
SUB Proxy entwickelt (das X in XPUB/XSUB steht im Kontext von ZMQ fiir “multiple,
da diese Art des Sockets von mehreren PUB/SUB-Clients verwendet werden kann), der
auf jedem Netzwerkknoten verfiigbar ist. Um das Messaging iiber alle Netzwerkknoten
hinweg zu erméglichen, verbinden sich die XPUB/XSUB Proxies untereinander und bil-
den eine verteilte Message Queue. Die Netzwerkknotenentdeckung, damit die Proxies sich

verbinden kénnen, wird im nachfolgenden Abschnitt beschrieben.

3.3 Netzwerkknotenentdeckung

Um die Anforderungen erfiillen zu kénnen, dass Nachrichten zwischen DAHS und Agen-
ten verschickt werden koénnen, bzw. das Publishment und die Subscriptions auch iiber
einen Netzwerkknoten hinweg funktionieren, miissen den Proxies auf Anwendungsebene
die Adressen aller Thread-Netzwerkknoten bekannt sein, auf welchen auch ein DAHS
lduft. Dazu wird ein Modul entwickelt, das die Netzwerkknoten auffindet und in einer
Liste fiir das DAHS aufbereitet. Da auf Netzwerkebene, im Thread-Netzwerk, bereits alle
Netzwerkknoten in einem Mesh-Netzwerk miteinander verbunden sind, kann eine Spezi-
fikation von OpenThread bei der Entwicklung genutzt werden. Nach IPv6-Adressierungs-
Spezifikation [23] gehort jedes FTD (Full-Thread-Device) und MED (Minimal-End-Device)
der Multicastgruppe ff03::1 an. Das Modul sendet bei der Initialisierung und in einem
konfigurierbaren Zeitabstand eine Nachricht an die Multicastgruppe und empfingt da-
nach die Antworten aller Netzwerkteilnehmer. Daraus wird die Liste erstellt, welche alle
aktiven DAHS im Thread-Netzwerk mit ihren Netzwerkadressen enthélt.
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3.4 Aufbau der Infrastruktur

Damit die Infrastruktur des DAHS und der Plug and Produce Agents gestartet werden
kann, wird ein Modul entwickelt das die grundlegende Infrastruktur-Komponenten startet
und die notwendigen Informationen fiir diese ermittelt bzw. aus Konfigurationsdateien
ausliest. Dabei wird die IP-Adresse des konfigurierten Netzwerkinterfaces ermittelt und
die zu verwendenden Ports fiir die Komponenten, sowie die Einstellungen fiir den OPC
UA Server (Namespace, Port, Binding-Interface) aus der Konfigurationsdatei ausgelesen.
Des Weiteren soll auch ein vereinfachtes Debugging der Agenten und des OPC Servers
moglich sein, indem im Infrastruktur-Setup direkt Agenten instanziiert und OPC Ob-
jekte mithilfe der OPC Server-Referenz erstellt und manipuliert werden. Dabei ist das
Infrastruktur-Setup vorbereitet um auf unterschiedlicher Hardware genutzt zu werden
(Raspberry Pi, Beaglebone Black, Windows WSL2, MacOS).

3.5 DAHS

Das DAHS wird nach dem Vorbild und den vorhandenen Informationen der Implemen-
tierung des AHS (Agent-Handling-System) aus "Identification of resources and parts in a
Plug and Produce system using OPC UA” [10] entwickelt. Wobei der primére Faktor die
Realisierung der Verteilung und Unabhéngigkeit zu anderen Komponenten im System

ist.

Aufgrund der Entscheidung, ein eigenes minimales Multi-Agent-System zu entwickeln,
um die Voraussetzungen wie im Abschnitt 4.1 beschrieben zu erfiillen, wird das DAHS

auch die Komponenten fiir die Steuerung und Verwaltung der Agenten enthalten.

3.5.1 Erstellung/Aktualisierung/Verteilung der
Agenten-Dictionaries

Fir die Verwaltung der internen und externen Agenten, werden in jedem DAHS zwei
Agenten-Dictionaries gefiihrt. Beide Agenten-Dictionaries werden bei der Instanziierung
eines neuen Agenten befiillt bzw. aktualisiert. Das interne Agent-Dictionary enthélt alle
notwendigen Informationen iiber den Agenten, um diesen steuern und tberwachen zu
kénnen. Das Netzwerk Agenten-Dictionary enthélt die notwendigen Informationen um

iiber das Netzwerk direkt mit einem Agenten interagieren zu kénnen. Wenn ein neuer
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Abbildung 3.1: Erster Entwurf des DAHS und der Basisfunktionen

Agent instanziiert wurde, wird das aktualisierte Netzwerk Agenten-Dictionary publiziert
und die anderen DAHS tragen die neuen Eintrdge in ihr Netzwerk Agenten-Dictionary
ein. Dabei enthélt das Netzwerk Agenten-Dictionary keine Thread-Referenzen auf die
Agenten aus dem internen Agenten-Dictionary, da diese nicht serialisierbar sind und

keinen Nutzen fiir die externen DAHS bereitstellen.

3.5.2 Erkennung neuer Hardware

Um einen Agenten basierend auf der angeschlossenen Hardware/Peripherie instanziie-
ren zu kénnen, muss das DAHS diese neu angeschlossenen Komponenten erkennen. In
[10] wird die Erkennung neuer Hardware mithilfe des Dynamic Host Configuration Pro-

tocol (DHCP) {iber einen zentralen DHCP-Server realisiert und setzt entsprechend fiir
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jede Hardwareeinheit einen IP-fahigen Host vor, damit diese vom DHCP-Server gefun-
den werden koénnen. Das DAHS soll direkt angeschlossene Hardware an verschiedenen
Interfaces erkennen kénnen, ohne dass ein DAHS fiir jede Hardwareeinheit notwendig
ist. Entsprechend ist die Erkennungsmethode aus [10] nicht einsetzbar und es wird ei-
ne neue Funktionalitdt zur Erkennung entwickelt. Die Erkennung basiert vorrangig auf
den Agenten-Konfigurationen, welche dem DAHS vorliegen. In diesen ist beschrieben
an welchen Ports oder Adressbereichen die Hardware fiir diesen Agenten zu finden ist.
Das DAHS durchlauft vier Methoden zur Erkennung: 12C-Scan, OneWire-Protokoll-Scan,
USB-Scan und GPIO-Scan. Dabei vergleicht das DAHS die bereits instanziierten Agenten
Adressen und Ports mit den Gescannten und bestimmt anhand dessen, ob neue Hardwa-
re angeschlossen wurde. Die Hardwareerkennung wird periodisch in jedem Durchlauf der
Processingloop des DAHS ausgefiihrt, siehe Abbildung A.2.

3.5.3 Verteilung von Konfigurationen

Eine der Hauptfunktionalititen des DAHS, das es vom Vorbild vom AHS wie in [10]
unterscheidet ist die Entwicklung eines Verteilungsmechanismus der Agentenkonfigura-
tionen ohne einer zentralen Komponente. Bei der Initialisierung des DAHS werden alle
Agentenkonfigurationen in das DAHS eingelesen und ein Observer gestartet, der das
Verzeichnis der Agentenkonfigurationen {iberwacht. Wird iiber die UI eine neue Konfigu-
ration hochgeladen, veranlasst das Observer-Event, dass diese Konfiguration vom DAHS
eingelesen und danach per ZMQ an das NewAgentConfig-Topic publiziert wird. Dieses
Event wird auch ausgeldst, wenn sich ein neues DAHS im Netzwerk registriert und bei
der Initialisierung die Konfigurationen aus dem Netzwerk empfingt. Beim Empfang ei-
ner neuen Konfiguration wird diese vom DAHS dekodiert und wie nativ hochgeladene

Konfigurationen im Verzeichnis der Agentenkonfigurationen als YAML-Datei abgelegt.

3.6 Plug and Produce Agents - Konfigurierbare Agenten

Die Agenten des geplanten MAS, die Plug and Produce Agents, werden nach dem Vor-
bild typischer Multiagentensysteme entworfen, siehe Abschnitt 2.4. Entsprechend muss
jeder Agent die Moglichkeit haben mit anderen Agenten und dem System zu kommuni-
zieren, ein gegebenes Verhalten ausfithren kdnnen und vom DAHS verwaltbar sein. Dabei

sollen zwei verschiedene Moglichkeiten zur Kreierung von neuen Agenten zur Verfiigung
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stehen. Ein statischer Ansatz, bei dem sich ein neu geplanter Agent von der Basisagen-
tenklasse ableitet und diese um Funktionalitdten erweitert und ein dynamischer Ansatz
bei dem eine neue Agentenkonfiguration geschrieben wird, welche bei der Instanziierung
vom DAHS geladen wird und der Code zur Laufzeit im Agenten ausfithrbar gemacht
wird. Der statische Ansatz soll dabei fiir Agenten genutzt werden, welche einen grofie-
ren Funktionsumfang haben und deshalb u.U. auch Anderungen im DAHS erforderlich
machen. Die néchsten Abschnitte beleuchten die Umsetzung von dynamischen Agenten

und zwei geplante statische Agenten.

3.6.1 Konfiguration

Die Plug and Produce Agents miissen dynamisch konfigurierbar sein, je nach hinzugefiig-
ter Hardware. Diese Konfigurationen miissen auch in einer Form dem DAHS vorliegen,
welche sich zur Verteilung im Thread-Netzwerk eignet. Entsprechend wird eine Template-
Konfiguration basierend auf dem YAML-Dateiformat erstellt. Die Entscheidung ist auf
YAML gefallen, aufgrund der Python dhnlichen Formatierung. Entsprechend kann eine
neue Konfiguration mit Python-Code geschrieben und formatiert werden, ohne auf wei-
tere Formatierungsschwierigkeiten zu stofsen. Das Konfigurationsdesign besteht aus vier
Teilen. Der erste Teil beschreibt die Informationen welche das DAHS braucht, um an-
geschlossene Hardware der entsprechenden Konfiguration zuzuordnen. Dazu gehort der
Konfigurationsname, der Agententyp, der Port, die Hardwareadresse und der Anschluss-
typ. Im zweiten Teil wird eine Methode definiert, welche benétigte Python-Packages
nachinstallieren kann. Dazu wird beim Aufruf dieser Methode ein Subprocess mit pip
[71] gestartet, alle angegebenen Packages heruntergeladen und installiert, falls diese nicht
lokal verfiigbar sind. Im dritten Teil wird das Verhalten des Agenten bestimmt, indem
eine Agenten-Methode und eventuelle weitere Methoden definiert werden. Diese Agenten-
Methode wird in der Processing-Loop des Agenten repetitiv aufgerufen. Im vierten Teil
werden die Attribute fiir das OPC UA Datenmodell 3.7 definiert, damit diese beim instan-
ziieren eines neuen Agenten direkt in den OPC UA Server geschrieben werden kénnen.
Eine detaillierte Beschreibung der einzelnen Agentenkonfigurationen und wie diese um-
gesetzt werden, ist im Anhang im Abschnitt A.1 Agentenkonfigurationen enthalten. Es
werden die genutzten Python-Packages fiir die Konfigurationen benannt und die Funkti-
onsweise des Agenten beschrieben. Des Weiteren sind auch die Agentenkonfigurationen im
YAML-Format enthalten. Im Kapitel Umsetzung, im Abschnitt Hardware wird beschrie-
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ben fiir welche Hardware 4.8 eine Konfiguration angelegt wurde und wie diese realisiert

wurden.

3.6.2 ManagementAgent

Um die Verwaltung der Plug and Produce Agenten zu vereinfachen und eine Komponen-
te zu entwickeln, welche die Performance des Gesamtsystems iiberwacht und dynamisch
anpassen kann, wird ein Agent zum Management der Agenten in einer Gruppe realisiert.
Der ManagementAgent wird vom DAHS nach dem Aufsetzen der Infrastruktur instan-
ziiert und kreiert dabei die OPC UA Gruppe fiir die Verwaltung der Plug and Produce
Agents. Der ManagementAgent priift im OPC UA Server welche Agenten in der Gruppe
angemeldet sind und kann anhand der vorhandenen Daten die Performance des Systems
kontrollieren. Des Weiteren wird iiber diesen Mechanismus auch eine Plausibilitétsprii-
fung der Werte in OPC UA durchgefiihrt, wenn mehrere Agenten einer Gerdtegruppe
zur Verfiigung stehen. Eine weitere Hauptfunktionalitit des Management Agenten be-
steht in der Annahme und Weiterleitung von Auftriagen fiir die Agenten in der Gruppe.
Dazu nimmt dieser Auftrége, welche z.B. iiber das Ul per ZMQ an die Gruppe geschickt
werden, entgegen und teilt diese basierend auf der Datenlage einem passenden Agenten

zu oder lehnt den Auftrag ab.

3.6.3 PrintAgent

Um das Evaluationsszenario wie im Abschnitt 5.3.2 beschrieben umsetzen zu koénnen,
wird ein Agent realisiert, der die Octoprint-REST-API [28] abstrahiert. Dadurch kann
dieser jeglichen Octoprint-kompatiblen 3D-Drucker [29] steuern und dessen Status in
OPC UA abbilden. Dieser Agent soll auch eine weitere Methode zeigen, wie Plug and
Produce Agenten erstellt werden kénnen. Im Gegensatz zu den beschriebenen Agenten
aus 3.6, leitet sich dieser Agent direkt vom generischen Agenten ab und nutzt keine

Konfigurationsdatei.

Das Klassendiagramm des Entwurfs ist im Anhang in den Grafiken A.1 zu finden.
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3.7 OPC UA Datenmodell

Zur Uberwachung des DAHS und der Plug and Produce Agents wird OPC UA eingesetzt.
Damit der Zugriff auf die Daten strukturiert und fiir die Agenten angepasst erfolgt, wird
ein OPC UA Datenmodell erstellt, angelehnt an die OP UA Modelling Best Practice [41].
In dem Datenmodell wird eine Hierarchie genutzt, angelehnt an das vorgestellte Modell
in [68], welches allgemein auf dem AGR-Modell basiert, sieche Abschnitt 2.3.1.

Group ¢ Roles \
(ManagementAgent) i !
3DPrinter i Octoprint-REST
. Sensors i—% AgentID
R — |
; Actors i -+ =
MemberCount i !
' AgentConfiguration- Hardwareconnection-
! i Properties Information
Cameras E

Abbildung 3.2: Informationsmodell nach OPC UA Notation [40]

In Abbildung 3.2 ist das entwickelte OPC UA Informationsmodell nach der OPC UA
Informationsmodellnotation [40] zu sehen. Die Rollen sind einzelne Komponenten und
sind zur besseren Visualisierung mit einer gestrichelten Linie umrahmt. Dies entspricht
nicht der OPC UA Notation und hat entsprechend keine funktionalen Eigenschaften.
Dieses Design mit der AgentID und den Variablen AgentConfiguration-Properties und
der Hardwareconnection-Information wurde gewéahlt, um eine dynamische Struktur zu
ermoglichen. Basierend auf der Agentenkonfiguration und wie die Hardware fiir diesen

angeschlossen wird, stellt ein instanziierter Agent diese Informationen in OPC UA zur
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Verfiigung und kann auf diesen Variablen bei Bedarf arbeiten. Ein Agent mit der Rol-
le 3DPrinter abstrahiert die Informationen der Octoprint-REST-Schnittstelle und stellt
diese in OPC UA dar. Entsprechend &ndert sich das Informationsmodell dynamisch basie-
rend auf dem angeschlossen 3D-Drucker Modell. Der ManagementAgent stellt die Gruppe
flir die Hierarchie bereit und besitzt eine Variable, welche angibt wie viele Agenten in

der Gruppe aktiv sind.

s Settings

Fd00::Sebb: 6ff:fede:eefa]:4840 ‘Connect options |Connect| Disconnect

Attributes

Attribute

d, CurrentWrite

Nurmber of Points 30 Intervall [s] |1

~ Tool0 Actual

(Graph|Events Subscriptions References

40 with parameters Non

Abbildung 3.3: Gruppe mit 3D-Drucker und Kamera im OPC UA Server, Anzeige mit
dem FreeOPCUA-Client
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4 Umsetzung

In diesem Kapitel wird beschrieben, wie das DAHS und die Plug and Produce Agents
umgesetzt werden. Es wird darauf eingegangen wie die Designentscheidungen und Tech-
nologien aus dem Design-Kapitel 3 implementiert und umgesetzt werden. Des Weiteren
wird auf die verwendete Hardware eingegangen, welche fiir die Evaluierung ausgewéhlt

wurde.

4.1 Grundlegende Implementierungsentscheidungen und

Entwicklungsumgebung

Es wurden zwei MAS als Grundlage fiir das DAHS und die Plug and Produce Agents
getestet, osBrain [50] und Voltron [72], die aber beide nicht alle grundlegenden Aspekte
der Netzwerkfdhigkeit mit [Pv6 und die dynamische Konfigurierung von Agenten erfiillen
konnten. osBrain weist Probleme mit der IPv6-Kompatibilitdt auf. In der in der genutz-
ten Remote Object Bibliothek Pyro4 [31] schldgt das Binden an eine IPv6-Adresse fehl,
da diese von osBrain fehlerhaft iibergeben wird. Da das Projekt zur Zeit der Erstellung
dieser Arbeit nicht aktiv weiterentwickelt wird und das Problem nicht behoben werden
konnte, musste von der Nutzung von osBrain abgesehen werden. Bei Voltron lag die Pro-
blematik bei der dynamischen Konfiguration der Agenten, welche dort in zwei Schritten
stattfindet. Im Vorfeld wird der Agentencode geschrieben, der das Verhalten des Agen-
ten beschreibt. Danach wird eine Agentenkonfiguration erstellt, die den beschriebenen
Agenten der Plattform bekannt macht. Dieses zweiphasige Prinzip hat sich als unge-
eignet fiir das Design des DAHS herausgestellt, da keine simple Moglichkeit gefunden
wurde das Agentenverhalten und die Agentenkonfiguration zu kombinieren und die Be-
kanntmachung zu automatisieren. Deshalb wird ein minimales MAS basierend auf den
Anforderungen entworfen und entwickelt. Dabei sind die ausschlaggebenden Anforderun-
gen an das minimale MAS, dass alle Komponenten IPv6 kompatibel sind, eine OPC UA

Kompatibilitat fiir alle adaptiven Komponenten gegeben ist und das Agenten dynamisch
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bei der Laufzeit mit neuen Konfigurationen instanziiert werden kénnen, ohne dass diese
Konfigurationen dem MAS beim Start bekannt sein miissen. Die grundlegenden umzuset-
zenden MAS-Bestandteile fiir das minimale MAS sind dabei die Agenteninstanziierung,
ein Directory-Service fiir lokale und entfernte (remote) Agenten, die Agentenverwaltung
und ein Kommunikationsschema. Entsprechend wird das MAS nicht die vollen Funktio-
nalitdten bieten, wie ein MAS nach der Definition aus Abschnitt 2.4, sondern speziell zur
Erfillung der Anforderungen an diese Arbeit und das Evaluationsszenario entworfen. Das
MAS wird wie die bereits getesteten MAS in Python [56] umgesetzt um das Deployment
und Testen auf den einzelnen Netzwerkknoten zu vereinfachen und um die vielfaltigen
existierenden Python-Libraries zu verschiedensten Sensoren/Aktoren nutzen zu kénnen.
Bei der Entwicklung wird eine Kompatibilitdt mit Python 3.9-3.11 sichergestellt. Fiir
die OPC UA Anbindung wird die Server und Client Python-Implementierung opcua-
asyncio [20] von FreeOpcUa mit dem Syncwrapper genutzt. Alle Komponenten werden
auf Basis der threading Library von Python entwickelt, da dies bei den I1/O intensiven
Tasks, wie den Plug and Produce Agents, einen Performanzgewinn im Gegensatz zur
multiprocessing Library darstellt und simpler zu implementieren ist, sowie eine hohere
Kompatibilitidt gewéhrleistet als die Nutzung von asyncio [67]. Die Entwicklung wird mit
der PyCharm IDE 2023.2.4 (Professional Edition) [30] von JetBrains durchgefiihrt.

4.2 Prototyp

Fiir die erste Iteration wurde der OPC UA Server anhand der Beispielimplementierung
des minimalen OPC UA Servers von FreeOpcUa des opcua-asyncio Packages [21] imple-
mentiert, sowie ein rudimentires DAHS, das stub Agenten instanziieren kann und mit
diesen iiber ZMQ kommunizieren kann. In der néchsten Iteration wurde die Kommu-
nikation tiber mehrere DAHS hinweg realisiert, dazu wurde nach dem Vorbild der be-
schriebenen Advanced Pub-Sub-Pattern in [26] der PubSub-Proxy implementiert. In den
néchsten Iterationen wurden sukzessive die Basis-Agentenklasse und deren Konfiguratio-
nen implementiert. Auf weitere wichtige Implementierungsdetails wird in den folgenden

Abschnitten eingegangen.
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Thread-Netzwerkknoten Thread-Netzwerkknoten
+ [ Publisher Publisher Publisher | ¢ Publisher Publisher Publisher “.‘
T PUB PUB i pus PUB PUB i
o e | | b |
: XPUB XPUB
Proxy Proxy
: Xsus : XSUB
: [ bind | ; [ ping |
H SUB SUB SUB : SuB SuB ’ SUB
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.’ - .’ g
E:
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FUB FUB FUB
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- S,

Abbildung 4.1: Konzeptionelle Ansicht der Funktionsweise des PubSub-Proxies mit drei
Thread-Netzwerkknoten

4.3 Performanzstufen

Um zu zeigen, wie das Hinzukommen und Entfernen von Hardware, und somit die Agen-
ten im System, einen Einfluss auf die Performanz auf das Gesamtsystem hat, wird im
Management Agenten eine sechsstufige Bewertung des Systems implementiert. Die Stufen
bestimmen, die Abklingzeit zwischen dem Abschluss eines 3D-Drucks und dem néchsten
in der Warteschlange bzw. dem néchsten angenommenen. Die Stufen werden wie in der
Tabelle 4.1 gezeigt definiert.

Die Prézision der angeschlossenen Hardware, speziell der Sensoren, hat einen direkten

Einfluss auf die Performanz des Systems. Die Prézision wird als gleitende Skala zwischen
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Performanzstufe | Abklingzeit (min) | Abklingzeit (s) | Notwendige Hardware

0 30 1800 Keine

1 20 1200 Filamentwaage

2 15 900 Gassensor

3 10 600 Filamentwaage +
Gassensor
Filamentwaage +

4 7,5 450 Gassensor +
Temperatursensor

Filamentwaage +
Gassensor +
Temperatursensor -+
Partikelsensor

5 5 300

Tabelle 4.1: Performanzstufen mit Angabe der notwendigen Hardware und zugehdoriger
Abklingzeit in Minuten und Sekunden

den Stufen genutzt und passt die Abklingzeit entsprechend der prozentualen Anndherung

zur nachsten Performanzstufe an.

4.4 Plausibilitatspriifung

Um die Plausibilitat von Sensorwerten festzustellen, wird in einer Gruppe in der drei oder
mehr Sensoren mit der gleichen gemessenen Einheit registriert sind, vom Managemen-
tAgent eine Plausibilitatspriifung der Sensorwerte durchgefiihrt. Fiir die Plausibilitats-
priifung wird eine Studentisierung der Werte durchgefiihrt und unter Beriicksichtigung
der Prézision der Sensoren nach Ausreifern gesucht. In der Standardkonfiguration des
Management Agenten werden Ausreifer mit einer Abweichung von mehr als 10% zur
Fehlerbehandlung an das DAHS gemeldet und bei mehrmaligem Vorkommen in den Be-

rechnungen ausgeschlossen.

4.5 Fehlererkennung und -behandlung

Die Agenten implementieren ihre eigene Fehlererkennung und -behandlung fiir etwaige
Hardware und kénnen bei Bedarf das DAHS im Falle eines nicht behebbaren Fehlers

informieren. Der ManagementAgent einer Gruppe kontrolliert periodisch, ob Agenten
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weiterhin ihre zugehorigen Werte im OPC UA Server aktualisieren und ob weiterhin
Nachrichten per zeroM(Q empfangen werden. Falls ein Agent seit 180 Sekunden keinen
Wert aktualisiert hat, oder keine Nachricht von diesem empfangen wurde, wird dieser als
iiberfallig markiert und das DAHS informiert. Es wird auch versucht den betreffenden
Agenten zu kontaktieren. Das DAHS priift in jedem Arbeitszyklus ob einer der Threads
der Agenten im lokalen Agenten-Dictionary beendet wurde oder ob einer dieser Agenten
als liberfallig markiert wurde und beendet diese korrekt und 16scht die Referenzen dieser.
Falls die Hardware noch angeschlossen ist, wird durch die Hardwareerkennung ein neuer

Agent an Stelle des fehlerhaften Agenten instanziiert.

4.6 OPC UA Implementierung

Die Agenten implementieren Methoden zum Anlegen und Aktualisieren von OPC UA
Objekten und Variablen. Der ManagementAgent implementiert zusétzlich Methoden zum
Abfragen aller verfiigbaren Knoten im OPC UA Server und stellt die initiale Struktur
im OPC UA Server her, wie sie durch das Datenmodell in Abschnitt 3.7 beschrieben ist.
Das DAHS implementiert einen OPC UA Client, um im Falle des Ausfalls eines Agenten

zu versuchen die verwaisten OPC UA Referenzen zu entfernen.

4.7 Benutzeroberfliche / Ul

Zur Analyse und Debugging der OPC UA Server werden die OPC UA Clients, FreeOpcUa
des opcua-asyncio Projekts und UaExpert von Unified Automation [77] eingesetzt. Fiir
die Benutzerinteraktion wird eine rudimentére Python-Anwendung auf Basis vom tkinter-
Python-Package [57] implementiert, siche Abbildung 4.2, das rudimentér die OPC UA
Struktur anzeigen kann und iiber ZMQ mit den DAHS und Agenten kommunizieren kann.
Uber diese Oberfliche ist auch das Hochladen von G-Code-Dateien fiir die Druckauftrige,
sowie YAML-Dateien fiir die Agentenkonfigurationen, tiber ZMQ moglich.

4.8 Hardware

Das DAHS mit den verschiedenen Moglichkeiten der Hardwarescans wird primér fiir

Raspberry Pi SBCs der Version 2-4 entwickelt. Es wird weiterhin eine Basiskompatibi-
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o0 DAHS-UI

Message Broker IP/FQDN: pid Connect
Subscribe to Topic: 5eb93f13c0bd40afb5a25fcf440e5bfb Subscribe
Publish Topic: cObd40afb5a25fcf440e5bfb:NewAgentJob

Publish Message: Publish

Select .gcode or .yaml file: /Usersfandreas/Documents/dahs-block_0.4n_0.2mm_PLA_MINIIS_2h25m.gcode Browse Publish File

Messaging/Commandiine Output:

Received message on topic 5eb93f13cobd40afb5a25fcfd40esbfb:fan_control:
Received message on topic 5eb93f13cobd4dafb5a25fcf440esbfb:AgentStale: 6bdB254846624ccf9abd75d6699c8b63

Received message on topic PrintlobDone: [* eagzldf2:5384635be65f9:936b51611‘ *Print job completed']

Received message on topic 5eb93f13c0bd40afb5a25fcfd4desbfb:WaitingTine: 2400

Received message on topic 5eb93f13cobd40afb5a25fcfd40esbfb: fan_control H

Received message on topic 5eb93f13cObd40afb5a25fcfd40e5bfb:WaitingTime: 2400

Received message on topic Seho3flacabdddafbsazstcdddesbrb:airquality data: o \agent_id': '4bb6262810094136ach62ad18b34e017", *tinestamp’s '2024-02-03718:36:21.694880", ‘unit's
‘ppm/ppb*, ‘'precision': 15, 'value_dict': True, 'va {'eC02': 400, 'TVOC': 0}}

Received message on topic Sebbarisconasontbaassreadoesbrbs fan_control:

Clear Output

OPC UA Server URL:  opc.tcp://pi4:4840/freeopcua/server/ Connect
OPC UA Server Nodes:

V QualifiedName(Namespacelndex=2, Name='Sensor')
V QualifiedName(Namespacelndex=2, Nam bd0254846624ccf9abd75d6699c8b63")
QualifiedName (Namespacelndex=2, Name="Name'): Variant(Value='Onewire-Temperature-Sensor', VariantType=<VariantType.String: 12>, Dimensi one, is_array=False)
QualifiedName (Namespacelndex=2, Name='Manufacturer'): Variant(Value='"AZDelivery', VariantType=<VariantType.String: 12>, Dimensions=None, is_array=False)
QualifiedName (Namespacelndex=2, Name="Unit): Variant(Value='°C', VariantType=<VariantType.String: 12>, Dimensions=None, is_array=False)
Name="ModeIName"): Variant(Value='DS18B20", VariantType=<VariantType.String: 12>, Dimensions=None, is_array=False)
Name="Precision’): Variant(Value=1, VariantType=<VariantType.Int64: 8>, Dimension i
Name='SensorValueType'): Variant(Value='float', VariantType=<VariantType.String: 12>, Dimensions=None, is_array=False)
QualifiedName (Namespacelndex=2, Name='SensorValue'): Variant(Value=23.937, VariantType=<VariantType.Double: 11>, Dimensions=None, is_array=False)
QualifiedName(Namespaceinde Name="HardwareGroup'): Variant(Vall lemperature_sensor', VariantType=<VariantType.String: 12>, Dimensions=None, is_array=False)

OPC UA Info:

Connected to OPC UA server: ) tcp://pi4:4840/freeopcua/server/

Error reading data value for node QualifiedName(NamespaceIndex=2, Name='Group 5eb93f13c@bd40afb5a25fcf440e5bfb*): The attribute is not supported for the specified
Node. (BadAttributeIdInvalid)

Error reading data value for node QualifiedName(NamespaceIndex=2, Name='6bd0254846624ccf9abd75d6699c8b63'): The attribute is not supported for the specified

Node. (BadAttributeIdInvalid)

Error reading data value for node QualifiedName(NamespaceIndex=2, ubscriptions'): The attribute is not supported for the specified Node.(BadAttributeIdInvalid)
Error reading data value for node QualifiedName(NamespaceIndex=2, '6650fa28f4b8497d825ab9b85b06 1ea’ ): The attribute is not supported for the specified

Node. (BadAttributeIdInvalid)

Error reading data value for node QualifiedName(NamespaceIndex=2, ensorValue'): The attribute is not supported for the specified Node.(BadAttributeIdInvalid)
Error reading data value for node QualifiedName(NamespaceIndex=2, 'Subscriptions'): The attribute is not supported for the specified Node.(BadAttributeIdInvalid)

Abbildung 4.2: DAHS-UI, verbunden mit einem der Thread-Nodes zum Mitschneiden
der Messages in einer Gruppe und zum Hochladen eines neuen Druckauf-
trages. In der unteren Hélfte ist in einer TreeView die zugehorige Gruppe

in OPC UA zu sehen

litdt mit BeagleBone Black SBCs gewihrleistet, wobei die Hardwarescans durch emu-
lierte Hardware ersetzt werden. Das Debugging ohne die Notwendigkeit eines Thread-
Netzwerkes ist auch auf x86 Hardware mit Windows unter der WSL2 mit Debian oder
nativem Debian und Mac OS moglich. Fiir die Thread-Konnektivitdt werden wie be-
reits im Abschnitt 2.2.3 beschrieben Entwicklungsboards und USB-Dongles von Nordic
Semiconductor mit dem nRF52840 SoC eingesetzt.

Auswahl der Sensoren:

o Wigezelle mit HX711 Amplifier zum Bau einer Filamentwaage
e SDS011 Laser PM2.5/PM10 Partikelsensor fiir allgemeine Luftqualitét

e SGP30 Gassensor zur Messung von TVOC
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e SGP40 Gassensor zum Bestimmen des VOC-Index
e DS18B20 OneWire-Protokoll Temperatursensor, zur Temperaturmessung
e Logitech C170 als Webcam zur Uberwachung

e Noctua 5V PWM Liifter als Ersatz zur Liiftersteuerung

Der Aufbau und die genutzten Python-Packages fiir die Agentenkonfigurationen der Sen-
soren und Aktoren ist im Anhang im Abschnitt A.1 beschrieben.

4.9 Klassendiagramm

Das Klassendiagramm des Systems ist im Anhang zu finden. Siehe Abbildung A.1. Das
Diagramm zeigt die Abhéngigkeiten der Klassen zueinander. Das DAHS, der OPC-Server,
PubSubProxy und ThreadNetworkNodeFinder werden vom infrastructureSetup instan-
ziiert und erhalten von diesem die notwendigen Informationen zum Netzwerk und den
konfigurierten Einstellungen. Das DAHS instanziiert die Agenten basierend auf der Hard-
wareerkennung. Die Agentenklasse wird zur Laufzeit modular durch die Agentenkonfi-
gurationen (AgentConfig) erweitert. Der ManagementAgent und PrintAgent leiten sich
von der Agentenbasisklasse ab und préasentieren dadurch eine weitere Moglichkeit spezi-

elle Agenten zu entwickeln.
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In diesem Kapitel wird beschrieben, wie das DAHS und die Plug and Produce Agents eva-
luiert werden. Dazu wird die Testumgebung, sowie Szenarien zur Evaluation beschrieben.
Es werden einfache Funktionstest der einzelnen umgesetzten Komponenten definiert und
danach auf ein grofles Evaluationsszenario eingegangen, das einen umfénglicheren Ein-
blick in die praktische Nutzung der Anwendung gibt.

Die Evaluation zeigt dass die Anforderungen aus dem Abschnitt 3.1 erfolgreich erfiillt

sind. Die Ergebnisse werden im Kapitel 6 diskutiert.

5.1 Testumgebung

Die Evaluation wird in einem Raum mit den Ausmafen von 4m x 2,5m x 2,5m durch-
gefiihrt. In diesem befinden sich drei jeweils 1,5m voneinander entfernte Single-Board-
Computer (SBC) welche mit Thread-RPCs augestattet sind (SBC-Thread-Knoten). Diese
drei SBC-Thread-Knoten werden jeweils als eine Produktionszelle angesehen und besit-
zen ihr eigenes DAHS. Eine dieser Zellen ist komplett mit Hardware ausgestattet und
die anderen nutzen Hardware-Sensoren mit virtuellen Aktoren. Die genutzte Hardware

in der vollausgestatteten Zelle wird im Abschnitt 4.8 beschrieben.

5.2 Testmodell

Zur Evaluation wurde ein 10cm x 5cm x 2cm grofses Blockmodell mit einer DAHS-
Schriftzug Extrusion in Fusion 360 entworfen und in PrusaSlicer 2.7 gesliced, siche Ab-
bildung 5.3. Das Modell benétigt 69,53g Filament. Die Druckzeit auf einem Prusa MINI+
mit InputShaping betrigt ca. 2 Stunden und 25 Minuten. Die Gréfe des G-Codes nach
dem Slicen des Modells betragt 3.055.373 Byte.
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Abbildung 5.1: Vollausgestattete Produktionszelle mit Prusa MINI+ FDM-Drucker, Fi-
lament auf Filamentwaage, Sensorik und Aktorik an Raspberry Pi 4 {iber
USB und GPIO-Verlédngerung inkl. Breadboard

5.3 Testszenarien

In den folgenden Abschnitten werden die Szenarien zur Evaluation dargelegt. Es wird die
Art des Szenarios beschrieben und welche Schritte fiir dieses durchgefiihrt werden. Nach
der Beschreibung des Szenarios wird die Durchfithrung mit den Ausgaben des Systems,

sowie ggf. der Sensor- und Aktorwerten, dokumentiert und ausgewertet.

Eine Zuordnung der Erfiillung der Anforderungen aus Abschnitt 3.1 zu den zugehorigen

Abschnitten in der Evaluation ist in der Tabelle 5.1 zu finden.

5.3.1 Funktions- und Performanztests

In diesen Tests werden Funktionalitdten getestet und die Performanz dieser eingeord-

net.
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Abbildung 5.2: Visualisierung des aufgebauten Thread-Netzwerkes auf der OpenThread-
Borderrouter Oberflache fiir die Evaluation, mit drei Thread-Knoten

Verteilung von Agentenkonfigurationen

Zur Bestimmung der durchschnittlichen Verteilungszeit und zur Validierung der fehler-
freien Ubertragung, werden In einem Netzwerk bestehend aus 3 DAHS Agentenkonfigu-
rationen hochgeladen. Es werden die Eingangs- und Ausgangskonfigurationen verglichen

um die korrekte Ubertragung zu validieren und die Ubertragungszeit protokolliert.

In 10 Versuchen wurden die Agentenkonfiguration aus Abschnitt A.1 und 2 Testkonfigu-
rationen (Konfigurationen nach dem selben Schema, aber ohne beschriebenes Verhalten,
je 232 Bytes Dateigrofe) in ein Netzwerk aus 3 DAHS hochgeladen. Es wird die Zeit ge-
messen, ab dem das erste DAHS die Konfiguration gespeichert hat und mit der Verteilung
beginnt, bis die restlichen DAHS die Konfiguration gespeichert haben. In Abbildung 5.4
sind die gemittelten Verteilzeiten iiber alle 3 DAHS in Millisekunden zu sehen. Die mitt-
lere Verteilungszeit betragt zwischen 7466ms und 8166ms. Die Agentenkonfigurationen
variieren in der Grofse von 232 Bytes zu 3148 Bytes. Die reine Netzwerkiibertragungszeit
dieser Konfigurationen betrégt zwischen 68ms und 2467ms im Thread-Netzwerk. Die ho-
heren Zeiten bei den Mitteln iiber die DAHS ist durch den Overhead der Serialisierung
und Deserialisierung, sowie die Weiterleitung durch die Proxies (siehe Abschnitt3.2) und

das Wiederherstellen der Dateien im YAML-Format, zu erkliren. Bei der Uberpriifung
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Abbildung 5.3: DAHS-Schriftzug auf Blockmodell im PrusaSlicer 2.7.1

der tibertragenen Konfigurationen, wurde festgestellt, dass diese korrekt und ohne Fehler
innerhalb der YAML-Syntax wiederhergestellt wurden. Es wurde festgestellt, dass die
Konfigurationsgrofe im Durchschnitt um 4,27% gestiegen ist, was durch die Wiederher-
stellung der YAML-Syntax zu erklaren ist. Alle Multiline-Strings in den Konfigurationen,
welche vor allem zum Schreiben der Agenten-Methoden verwendet werden, sind in Anfiih-
rungszeichen gesetzt und um die notwendigen Steuerzeichen (Newlines, Carriage Return,
etc.) erweitert worden. Durch die Evaluation der Verteilung der Agentenkonfiguration
und die positiven Befunde bei der Netzwerkperformanz sowie der korrekten Ubertra-

gung, kann die 3. Anforderung aus Abschnitt 3.1 als erfiillt angesehen werden.

Hardwareerkennung und Agentenbereitstellung
Fiir jede Agentenkonfiguration, ausgenommen der Webcam, aus dem Abschnitt A.1 wird

bei einem laufenden DAHS die Hardware zehn mal angeschlossen und die Zeit zwischen

der Erkennung und der Agentenbereitstellung gemessen. Dies soll zeigen, dass die Erken-
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Anforderung | Abschnitt in der Evaluation

Funktionstest Hardwareerkennung und Agentenbereitstellung: Abschnitt 5.3.1

Vorbereitung der Phase 1 der Evaluation: Abschnitt 5.3.3

Funktionstest Verteilung von Agentenkonfigurationen: Abschnitt 5.3.1

Vorbereitung der Phase 1 der Evaluation: Abschnitt 5.3.3

Phase 2 der Evaluation: Abschnitt 5.3.3

Phase 2 der Evaluation: Abschnitt 5.3.3

Optionale Phase 1 der Evaluation: Abschnitt 5.3.3

O[O T | W[ N~

Phase 1 der Evaluation: Abschnitt 5.3.3

Tabelle 5.1: Zuordnung der Anforderungserfiillung zu Evaluationsabschnitten

nung zuverléssig funktioniert und eine mit zu erwartender Abweichung nahe konstante
Agentenbereitstellungszeit erreicht wird. Die Webcam wird ausgenommen, da diese als ge-
kapselte Flask-Applikation die Bereitstellungszeit bei einem Abruf des Webcam-Streams
oder Snapshots liefert, welche eine Abweichung zur tatséchlichen Bereitstellungszeit be-
deutet. Die notwendigen Python-Packages fiir die Agentenkonfigurationen sind bei der
Durchfiihrung des Tests bereits auf dem System vorhanden. Entsprechend priift das Sys-

tem mit pip [71] ob diese bereits installiert sind, 1l4dt diese jedoch nicht erneut herunter.

In Abbildung 5.5 ist das Diagramm zu den 10 Versuchen je Agentenkonfiguration zu
sehen. Die Bereitstellungszeit variiert zwischen 7271ms und 85451ms. Die Bereitstel-
lungszeit der Gassensor-Agenten, welche I2C Hardware nutzen, ist signifikant hoher, was
durch die Abhéngigkeit von komplexeren Python-Packages begriindet ist. Die Abwei-
chung der Bereitstellungszeit iiber alle zehn Versuche ist iiber alle Agentenkonfiguration
innerhalb einer Varianz von 0,86% und 11,66%. Aufgrund dieser Ergebnisse, kann die 1.

Anforderung aus dem Abschnitt 3.1 als erfiillt angesehen werden.

Thread-Netzwerkbandbreite

Um die Ubertragungszeiten der Agentenkonfigurationen und des G-Codes, fiir die 3D-
Druckauftrage, in Kontext setzen zu konnen, wird mithilfe des Netzwerkbandbreitenmess-
werkzeugs iPerf [16] die durchschnittlich minimale und maximale Netzwerkbandbreite in
der Testumgebung gemessen. Zur Durchfiihrung der Messung wird auf den drei Raspberry
Pi, die fiir das Evaluationsszenario genutzt werden, die neuste Version von iPerf3 instal-
liert. Die Raspberry Pi werden fiinf mal als Client und fiinf mal als Server genutzt und in

jeder Kombination zueinander. Die Netzwerkbandbreite wird vom Client 120 Sekunden
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Abbildung 5.4: Durchschnittswerte der Verteilungszeiten von Agentenkonfigurationen
(sieche Abschnitt A.1) an 3 DAHS iiber 10 Versuche

lang getestet und dann dokumentiert. Der Server mit dem Befehl und Schaltern iperf -s -
V -B [fd65:8ec:b989:1:9ac:dd2e:3073:5520] gestartet, respektive mit der IPv6-Adresse des
wpan( Interfaces, und der Client verbindet sich mit dem Server mit folgenden Befehl und
Schaltern iperf -t 120 -V -c¢ {d65:f8ec:b989:1:9ac:dd2e:3073:5520. Die Durchfithrung der
Tests hat eine minimale durchschnittliche Netzwerkbandbreite von 65,9 KBit /s, respek-
tive 8,125KB/s und eine maximale von 109,3 KBit/s, respektive 13,6625KB /s ergeben.

5.3.2 Tests nach Evaluationsszenario

In diesen Tests wird das System nach einem beschriebenen Szenario evaluiert und die

Ergebnisse fiir die Diskussion im Abschnitt 6.2 aufbereitet.

Beschreibung des Evaluationsszenarios
Folgendes Szenario wurde entwickelt, um das System nach den beschriebenen Anforde-

rungen aus Abschnitt 3.1 zu evaluieren. Dabei zeigt das Szenario eine Anwendung fiir das

DAHS durch die einzelnen Arbeitszellen, welche jeweils verschiedene Hardware besitzen
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Agentenbereitstellungzeit pro Versuch
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Abbildung 5.5: Bereitstellungszeiten von Agenten in Millisekunden aller Agentenkonfi-
gurationen (siche Abschnitt A.1), ausgenommen der Webcam, von der
Hardwareerkennung bis zur ersten Bereitstellung von Daten des zugeho-
rigen Agenten, iiber zehn Versuche

koénnen, aber bei Bedarf auf Hardwaredaten einer anderen Zelle zugreifen kénnten. Durch
die konfigurierbaren Plug and Produce Agents sind die Zellen dynamisch um Hardware
erweiterbar und erhalten fiir komplett neue Hardware die aktuellste Agentenkonfigura-
tionen, ohne das eine zentrale Komponente notwendig ist. Des Weiteren zeigt es auch,
durch den modularen Aufbau dieser Zellen, wie das System es ermdoglicht schnell und

unkompliziert eine neue Zelle hinzuzufiigen.

In einem Maker-Space mit neusten Technologien kommen FDM und SLS/SLA 3D-
Drucker zum Einsatz, welche hohere Sicherheitsanforderungen fiir die Beschéftigten ha-
ben, aufgrund der entstehenden VOCs beim Druckprozess und durch entweichende Damp-
fe der genutzten Chemikalien [80]. Fiir dieses Szenario wird das DAHS mit dem minimalen
MAS und den Plug and Produce Agents eingesetzt um die Sicherheit der Beschéftigten
zu gewihrleisten, eine optimale Auslastung der Maschinen zu realisieren, eine Uberlas-
tung zu verhindern und das ganze System unkompliziert erweiterbar und wartbar zu

machen.
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Dazu wird ein Maker-Space in einem Raster eingeteilt. In einem Abteil des Rasters kénnen
sich eine limitierte Anzahl von Maschinen befinden, welche zu einer Gruppe zusammen-
gefasst werden (auf der Anwendungsebene und im OPC UA Organisationsmodell, siche
Abbildung 3.7). Die Maschinen werden pro Raster an mindestens einem SBC-Thread-

Knoten angeschlossen.

Ausgangskonfiguration

In der Ausgangskonfiguration sind 3 Zellen vorhanden. 2 Zellen sind offline. Die verfiig-
bare Zelle hat einen 3D-Drucker angeschlossen und der entsprechende Print Agent bereits
4 Auftrége angenommen, wovon einer in Bearbeitung ist und 3 sich in der Warteschlange
befinden. Die Zelle hat keine angeschlossenen Sensoren und keine angeschlossene Liif-
tersteuerung. Die Temperatur steigt in der Zelle auf 41-42°C'. Der VOC-Index in der
Zelle erreicht einen Wert von > 100. Von aufserhalb des Thread-Netzwerkes werden neue
Auftrage an die Zelle gestellt, welche aber aufgrund der bereits vollen Warteschlange

abgelehnt werden.

Optimale Konfiguration

Aus der Ausgangskonfiguration wird in mehreren Phasen neue Sensorik/Aktorik und Zel-
len hin zugeschaltet, um Messdaten aufzunehmen, wihrend das MAS in einen optimalen

Zustand tibergeht.

1. Phase: In der verfiigbaren Zelle werden ein Temperatur- und Gassensor ange-
schlossen. Danach kann in den Pub/Sub-Channeln festgestellt werden, dass die
zugehdrigen Agenten bekanntgemacht werden und in den Debug-Logs des DAHS

Temperatur- und Luftanalysedaten zu sehen sind.

2. Phase: Die Liiftersteuerung wird als Aktor angeschlossen. Es kann wieder im Pub/Sub-
Channel festgestellt werden, dass ein neuer Agent instanziiert wurde und dass die
Liiftersteuerung mit der Klimatisierung der Zelle beginnt. In den Debug-Logs der
Zelle ist zu sehen, wie die Temperatur und die VOC-Konzentration abnehmen.
Nachdem die Temperatur wieder im Bereich von 30°C' bis 40°C ist und die VOC-
Konzentration in einem nicht messbaren Bereich ist, schaltet die Liiftersteuerung

die Klimatisierung runter/aus.
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3. Phase: Die 2 zusétzlichen Zellen werden dazugeschaltet, diese werden mit bereits an-
geschlossenen Sensoren/Aktoren aktiviert. In den Netzwerk-Logs ist zu sehen, wie
sich die SBC der Zellen in das Thread-Netzwerk eingliedern. Im Pub/Sub-Channel

ist zu sehen, wie die Agenten der hinzugekommenen Zellen bekanntgemacht werden.

4. Phase: Es werden weitere Auftrige an das MAS gesendet, bis alle Auftrags- und
Warteschlangenplatze voll sind. Wéahrend des senden von Auftriagen ist in den Logs
der Management-Agenten ersichtlich wie das MAS gleichméfig die Auftrége ver-
teilt.

Optionale Phasen: Zur Uberpriifung der optimalen Konfiguration kénnen zusitzlich der
Ausfall von Zellen, Sensoren, Aktoren und Agenten evaluiert werden. Dabei verhélt sich
das System &hnlich zu den bereits beschriebenen Phasen, jedoch mit dem Unterschied das
einige Korrektur Methodiken in Gang gesetzt werden um einen Ausfall zu detektieren und
danach zu mitigieren. Des Weiteren gibt es auch Plausibilitatspriifungen der Sensorwerte,
welche evaluiert werden kénnen, wenn mehrere Sensoren der gleichen Art in einer Zelle

zur Verfiigung stehen.

1. optionale Phase: Ein Sensor/Aktor fillt oder 16st einen Fehler aus. Dies wird vom
DAHS detektiert und darauthin an den entsprechenden Management-Agenten wei-
tergegeben. Das DAHS versucht eine Fehlerbehandlung durchzufiithren oder been-

det die verwaisten Agenten daraufhin.

2. optionale Phase: Es werden zwei oder mehr Sensoren der gleichen Art in einer
Gruppe angeschlossen. Der Management-Agent beginnt mit der Plausibilitdtsprii-
fung. Falls der Sensorwert eines Agenten mehr als die Genauigkeit + 10% (in der
Standardkonfiguration) abweicht, wird dies vom Management-Agenten erkannt.
Der Management-Agent gibt bekannt welche Agenten die Priifung nicht bestan-
den haben und entfernt diese aus der Liste zu beriicksichtigender Werte fiir die

weitere Verarbeitung.

5.3.3 Evaluationsdurchfiihrung

Zur Evaluation wird das System auf Single-Board-Computern mit Thread fahigen Radio-
Co-Processors 23] wie in 5.1 beschrieben aufgebaut. Die Sensorwerte werden in den
OPC UA Servern protokolliert und der Systemaufbau wird mit einem OPC UA Client

aufkerhalb des Thread-Netzwerkes visualisiert. Die Auslastungskontrolle wird durch die
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Protokolle der MangementAgenten und PrintAgenten evaluiert. Fiir die Testdrucke wird

das in 5.3 gezeigte Modell genutzt und in ABS gedruckt.

Vorbereitung

Zur Vorbereitung der Ausgangskonfiguration wurden fiinf 3D-Drucke mit ABS manu-
ell durchgefiihrt und der Raum (siehe 5.1) aufgeheizt. Es wurde ein DAHS auf einem
Raspberry Pi 4 (4GB RAM) gestartet, der nur die Agentenkonfiguration fiir den 3D-
Drucker (Prusa MINI4-) enthélt. Wahrend des Startens durch das infrastructureSetup,
war im Log zu sehen, dass die Komponenten korrekt auf dem wpan0O Interface mit der
[Pv6-Adresse fd65:f8ec:b989:1:a421:a9bc:9e04:ac04 gebunden wurden, was die 4. Anfor-
derung aus dem Abschnitt 3.1 erfiillt. Nach dem Start des DAHS wurde eine Verbindung
mit der DAHS-UI zum System aufgebaut und das leere Topic abonniert um alle Nachrich-
ten zu empfangen. Mit dem Unified Automation UaExpert wurde eine Verbindung zum
OPC UA Server des Systems aufgebaut um dieses parallel zu iiberwachen. Im DAHS-UI
wurden nacheinander die Agentenkonfigurationen zum NewAgentConfig-Topic publiziert.
Im Debug-Log des DAHS war zu sehen, wie die Agentenkonfigurationen empfangen und
als YAML abgespeichert wurden. Der Ausgabe der DAHS-UI war zu entnehmen, dass der
ManagementAgent eine Abklingzeit (WaitingTime-Topic) von 1800 Sekunden publiziert.
Im néchsten Schritt wurde die Filamentwaage angeschlossen, was dazu fiihrte dass im
Log des DAHS die Meldungen zum aktualisierten AgentenDictionary zu sehen waren,
dies ist bei jedem neuen Agenten der Fall und wird nicht wiederholt aufgefiihrt, und dar-
auf die Meldungen, dass die Installation der benétigten Packages abgeschlossen ist. In der
Ausgabe des DAHS-UI war zu sehen dass der ManagementAgent eine Abklingzeit von
1200 Sekunden publiziert und das der neue Agent, der die Filamentwaage repréisentiert,
ein Filamentgewicht von 966.52 Gramm publiziert. Dies zeigt, dass die 2. Anforderung
erfiillt ist, da der Agent basierend auf der vorher hochgeladenen Konfiguration erstellt
wurde. Im Log des PrintAgents wurden Fehler angezeigt, dass die Variablen im OPC UA
Server nicht aktualisiert werden konnten, da keine Daten von Octoprint empfangen wur-
den. Da diese Fehler aber abgefangen wurden, lief der Print Agent weiter und aktualisierte
die Daten in OPC UA in den néchsten Iterationen.

40



5 Evaluation

Phase 1

Als néchstes wurden die SGP30 und SGP40 Gassensoren, sowie ein DS18B20 OneWire
Temperatursensor angeschlossen. Im Log des DAHS waren wieder die Instanziierungen zu
beobachten, jedoch dauerten diese, wie erwartet, fiir die Gassensoren tiber eine Minute.
Im DAHS-UI war zu sehen, dass der SGP30-Agent eine eC02 Belastung von 400ppm und
einen TVOC-Wert von 5.5ppb publizierte. Der SGP40-Agent publizierte einen VOC-
Index von 330 und der DS18B20-Agent eine Temperatur von 38.77°C. In der Ausgabe
des DAHS-UI war nun zu sehen, dass der ManagementAgent eine Abklingzeit von 348
Sekunden publizierte. Im néchsten Schritt wurde der SDS011 Laser PM2.5/PM10 Sensor
angeschlossen. Im DAHS Log war wieder die Instanziierung und im DAHS-UI waren
die publizierten Werte des SDS011 zu sehen. Der PM2.5 Wert betrug 36 ug/m? und
der PM10 Wert 68 pg/m?. Der ManagementAgent publizierte eine Abklingzeit von 324
Sekunden. Die weitere Anpassung der Abklingzeit, zeigt auch, dass die 8. Anforderung

erfiillt ist, da die Systemperformanz adaptiv angepasst wurde.

Phase 2

Als néchstes wurde der Noctua NF-A12x25 5V PWM Liifter angeschlossen. Im DAHS
Log war diese Instanziierung auch wieder zu sehen und im DAHS-UI war zu sehen,
dass der Liifter direkt mit 1566 RPM gestartet wurde. Als letztes wurde die Logitech
C170 Webcam angeschlossen. Im Log war die Instanziierung zu sehen und danach die
Ausgabe des Flask-Servers, dass dieser nun auf allen Netzwerkinterfaces 1lauft. Auf der
Oberfldche von Octoprint war nun auch der Stream der Webcam zu sehen. Wenn eine der
Interface-IPs mit dem Port 7777 und /snapshot aufgerufen wurde, konnte ein Snaptshot
des Streams abgerufen werden. Nachdem die erste Zelle mit aller Hardware ausgestattet
wurde und diese stabil lief, wurden mithilfe des DAHS-UI 3D-Druckauftrige an die Zelle
gesandt. Dafiir wurde der in Abschnitt 5.2 beschriebene G-Code verwendet. Nach dem
ersten Senden des G-Codes wurde beobachtet, wie der Prusa MINI+ direkt anfing diesen
Auftrag zu bearbeiten. Im Log des ManagementAgenten war auch zu sehen, dass der
Auftrag direkt weitergegeben wurde, da ausreichend Filament auf der Filamentwaage
zur Verfiigung stand. Im DAHS-UI war auch zu beobachten, dass auf dem Ul-Interaction
Topic die Nachricht zur Annahme des Auftrages empfangen wurde. Mit dem DAHS-
UI wurde der gleiche G-Code weitere fiinf Male an das DAHS gesendet. Vier weitere
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Male wurde die Annahme erfolgreich bestétigt und nach dem fiinften Senden wurde ei-
ne Benachrichtigung iiber die bereits volle Warteschlange iiber das Ul-Interaction-Topic
empfangen. Wahrend aller Schritte konnte im UaExpert beobachtet werden wie die Grup-
pe des DAHS neue Rollen und darin enthaltene Agenten erhélt. Der MemberCount der
Gruppe stieg auch mit jedem neuen bereitgestellten Agenten an. Die Werte der Agenten
waren in der Struktur auffindbar und konnten zur Uberwachung abonniert werden. Dies

bestétigt auch die Erfillung der 5. und 6. Anforderung aus dem Abschnitt 3.1.

Phase 3

Um die Umverteilung der 3D-Druckauftréige beginnen zu kénnen, wurden zwei weitere
Zellen bereitgestellt. Dazu wurde ein weiterer Raspberry Pi 4 (4GB) und ein Raspberry
Pi 2 (1GB) gestartet und gewartet, bis diese sich im Thread-Netzwerk eingegliedert ha-
ben (iiberpriift wurde dies mit der OpenThread-Ubersichtsseite, die jeder Borderrouter
enthélt). Beide dieser SBCs hatten bereits einen DS18B20 OneWire Temperatursensor
und SGP30 Gassensor angeschlossen, enthielten aber noch keine Agentenkonfigurationen.
Nach dem Starten der DAHS auf den SBCs ist in allen Logs der DAHS zu sehen gewe-
sen, dass diese sich iiber das Thread-Netzwerk gefunden haben und ein ZMQ Socket zum
Forwarding der Nachrichten erstellt wurde. Danach waren auch bereits Nachrichten aus
den beiden neuen DAHS im DAHS-UI zu sehen. Zu sehen waren auch die Nachrichten
an das NewDAHSarrived-Topic, was in Folge das erste DAHS veranlasste alle verfiigha-
ren Agentenkonfigurationen zu publizieren. in den Logs der beiden neuen DAHS war zu
beobachten wie diese die neuen Agentenkonfigurationen empfingen und diese abspeicher-
ten. Danach war direkt die Initialisierung der Agenten zu der bereits angeschlossenen

Hardware zu sehen.

Phase 4

Mit dem DAHS-UI wurde an das Topic bestehend aus der Gruppen-ID kombiniert mit
ToggleDebug eine Nachricht publiziert um den Debug-Modus in beiden neuen DAHS
ManagementAgenten einzuschalten. Dies war notwendig um Drucke mit den virtuellen
3D-Druckern in Octoprint vorzunehmen und die Notwendigkeit der Filamentwaage aus-
zuschalten. Im néchsten Schritt wurden weitere Druckauftrige an das erste DAHS ge-
sendet, das weiterhin eine volle Druckwarteschlange besafs, da der Druck ca. 2,5 Stunden

dauert. Im Log des ManagementAgenten war zu sehen, dass die volle Warteschlange vom
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PrintAgent publiziert wurde und der ManagementAgent begann nach anderen Drucker
im Netzwerk zu suchen. Der erste weitere Druckauftrag wurde vom PrintAgent des zwei-
ten Raspberry Pi 4 angenommen und der darauf folgende vom Raspberry Pi 2. Damit
wurde auch gezeigt, dass die Gleichverteilung der Druckauftrage funktioniert, da im-
mer der PrintAgent mit der kleinsten Warteschlange den Auftrag zugeteilt bekam. Die
Ubertragung der Druckauftriige an die entfernten PrintAgents hat zwischen 198 und 314

Sekunden gedauert.

Optionale Phase 1

Zur Evaluation der ersten optionalen Phase wurde die Verbindung des SGP30-Sensors
zum Raspberry Pi 2 einige Male getrennt und wiederhergestellt, was einen CRC-Fehler in
einem der vom Agenten verwendeten Packages verursacht und diesen Agenten zum Ab-
sturz bringt. Im Log des DAHS ist der Absturz erkennbar und der Versuch den Agenten
wiederherzustellen. Da der Agent durch den CRC-Fehler in einem nicht rekonstruier-
baren Zustand war, ist zu sehen, wie das DAHS einen neuen Agenten mit der SGP30
Konfiguration erstellt. Der ausgeloste Ausfall und die beobachtete Fehlerbehebung zeigt,
dass das System robust gegen den Ausfall einzelner Komponenten ist und damit die 7.

Anforderung aus dem Abschnitt 3.1 erfiillt ist.

Optionale Phase 2

Zur Evaluation der zweiten optionalen Phase wurden im vollstdndig bestiickten DAHS
zwei weitere DS18B20 OneWire Temperatursensoren angeschlossen. In den Logs des
DAHS waren wieder die Instanziierung der zugehorigen Agenten zu sehen und im UaEx-
pert die in OPC UA hinzugefiigten Sensoren mit ihren Werten. Darauthin wurde einer
der Sensoren mit einem Heifluftféhn erhitzt. Im DAHS-UI war zu sehen, dass der Agent
dieses Sensors eine Temepratur von 76,33°C publiziert hat. Der Management Agent publi-
zierte auf dem Gruppen-eigenen plausibilityFailed-Topic eine Liste, mit der Agenten-ID
des Agenten als Inhalt, der vorher 76,33°C publizierte.

43
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In diesem Kapitel werden die Ergebnisse aus der Evaluation diskutiert und eingeordnet.
Basierend darauf wird ein Fazit gezogen und Weiterentwicklungsméoglichkeiten des DAHS
und der Plug and Produce Agents diskutiert und ein Ausblick auf weitere mogliche

Anwendungsmoglichkeiten gegeben.

6.1 Fazit

In dieser Arbeit wurde das DAHS und die Plug and Produce Agents in einer Proof-of-
Concept Version fertiggestellt und evaluiert. Die in der Zielsetzung definierten Heraus-
forderungen sind umgesetzt durch die Evaluation des Systems belegt. In der Diskussion
der Evaluation ist dargelegt, wie das definierte OPC UA Datenmodell sich erwiesen hat,
das die Verteilung der Agentenkonfigurationen ohne eine zentrale Komponenten funktio-
niert und neue Konfigurationen zuverléssig verteilt werden und dass die Erkennung neu-
angeschlossener Hardware, und eine darauf basierende Agenteninstanziierung, funktional
ist. Der Aufbau des Systems auf einem Thread-Netzwerk hat sich als funktional bewie-
sen, und gezeigt, dass auch Anwendungen aus dem semi-industriellen Sektor Vorteile aus
diesem Protokoll ziehen konnen. In der Analyse des Nachrichtenaufkommens und die Aus-
wirkung von diesem im Kontext der limitieren Bandbreite eines Thread-Netzwerkes, zeigt
aber auch, dass bei der Ubertragung von groferen Dateien iiber Kompression und weitere
Mitigationsmechanismen nachgedacht werden muss um eine Uberlastung des Netzwer-
kes vorzubeugen. Die in der Weiterentwicklung diskutierten Moglichkeiten zeigen, dass
das entwickelte System auch Potenzial iiber das definierte Evaluationsszenario hinaus
besitzt. Besonders die Weiterentwicklungsméoglichkeiten im Kontext von OPC UA bietet
Potenzial. Das DAHS hat sich als Komponente zur Verwaltung von Agenten bewéhrt und
bietet aufgrund der Implementierung auf dem minimalen MAS das Potenzial auf weitere
MAS adaptiert zu werden. Die entwickelte und in der Evaluation benutzte Benutzero-

berfliche zur Interaktion mit dem System hat sich bew&hrt und kann, iiber die Grenzen
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dieser Arbeit hinweg, als simples Werkzeug zur Abfrage eines OPC UA Servers und zur

Interaktion iiber ZM(Q mit anderen Systemen verwendet werden.

6.2 Diskussion der Resultate der Evaluation

Die Evaluation zeigt, dass der realisierte Proof-of-Concept-Build, die definierten Anfor-
derungen aus Abschnitt 3.1 erfiillt. Die Erkennung von neuer Hardware und die darauf
basierende Agenteninstanziierung erweist sich als robust und zuverléssig. Es sind noch
Nacharbeiten in der Erkennung von GPIO-basierter Hardware notwendig. Konfigura-
tionen welche nur GPIO-Pins im "Low’-Status erwarten, kénnen zu einer Agentenin-
stanziierung fithren, ohne das Hardware angeschlossen wird, da die GPIO-Pins in der
Initialisierung des DAHS alle in den "Low”-Status gebracht werden. Der Austausch von
Nachrichten tiber das Thread-Netzwerk funktioniert stabil. Die darauf basierende Syn-
chronisierung der DAHS ist bis auf den initialen Konfigurationsaustausch fehlerfrei und
alle DAHS haben stets eine aktuelle Ubersicht der verfiigbaren Agenten im Netzwerk.
Der Konfigurationsaustausch kann durch einen intervallbasierten Ansatz erweitert wer-
den, damit sichergestellt ist, dass jedes DAHS immer die aktuellste Konfigurationsversion
erhélt. Die Umverteilung von Druckauftrigen mit einer Gleichverteilung iiber alle ver-
fiigbaren DAHS mit aktiven PrintAgents ist funktional. Lediglich die Ubertragung des
G-Codes dauert aufgrund der geringen Bandbreite des Thread-Netzwerkes mit 198-314
Sekunden lénger als initial erwartet. Zur Mitigation sollten die hochgeladenen G-Code
Dateien vor der Ubertragung komprimiert werden. Das entwickelte und implementierte
OPC UA Organisations- bzw. Informationsmodell hat sich als gut strukturierte Basis
erwiesen, das wie in Abschnitt 6.3.3 beschrieben weiterentwickelt und verbessert werden
kann. Die Plausibilitdtspriifung bei mehr als zwei Sensoren einer Art in einer Gruppe
ist funktional. Damit diese auch bei zwei Sensoren einer Art korrekt angewendet wer-
den kann, sollte diese um weitere Validierungsmechanismen erweitert werden, wie einer

Erkennung eines unregelméfigen Anstiegs oder Abfalls der Sensorwerte.

Die durchgefiihrten Funktions- und Performanztests haben gezeigt, dass die Instanziie-
rung der verschiedenen Agenten in einem kontrollierten Umfeld in eine invariante Be-
reitstellungszeit aufweist und die Ubertragung der Agentenkonfigurationen in einem er-
wartbaren Zeitrahmen in einem Thread-Netzwerk verteilt werden. Die Uberpriifung der
Netzwerkbandbreite des Thread-Netzwerkes hat gezeigt, dass die Ubertragungszeiten der

Druckauftrage nicht durch einen Fehler verursacht sind.
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6.2.1 Nachrichtenaufkommen

In der Evaluation hat sich gezeigt, dass bei einer vollen DAHS Produktionszelle im Durch-
schnitt 3,48 ZMQ-Nachrichten per Sekunde erzeugt werden. Durch die hinzukommenden
DAHS mit weniger Hardware ist ein Anstieg um 1,7 ZMQ-Nachrichten pro Sekunde
auf 5,18 und respektive auf 6,92 Nachrichten pro Sekunde zu beobachten. Diese Werte
sind fiir einen produktiven Betrieb im Thread-Netzwerk als unproblematisch einzustufen,
aufgrund der zur Verfiigung stehenden Bandbreite von bis zu 13KB/s (siehe Abschnitt
5.3.1). Zu beachten ist jedoch, dass durch eine hohere Anzahl von DAHS und somit einem
hoheren Nachrichtenaufkommen, auch die beobachteten Ubertragungszeiten von grofe-
ren Dateien, wie den G-Code-Dateien fiir die Druckauftriage, weiter anwachsen werden

und damit die Gleichverteilung der Druckauftrige verlangsamen.

6.3 Weiterentwicklungsmoglichkeiten

6.3.1 Tiefere Thread-Implementierung

Das DAHS basiert in der momentanen Implementierung auf einem Netzwerkstack-agnostischem
Design. Das Thread-Protokoll wird zur Erfiillung der Robustheitsanforderungen genutzt.
Das DAHS konnte auch mit anderen Netzwerkprotokollen verwendet werden, wobei je-
doch einige Komponenten ihre Robustheit verlieren wiirden. In einer weiteren Entwick-
lungsiteration sollte dieser Ansatz aufgegeben werden und das Thread-Protokoll tiefer in
der Anwendungsebene integriert werden. Somit kénnte das DAHS auch beeinflussen, wel-
cher Thread-Modus eingenommen wird. Als Beispiel konnte bei einem akkubetriebenen
SBC, auf dem das DAHS eingesetzt werden soll, das DAHS den Child-Modus konfigurie-
ren. Des Weiteren konnten auch die verfligbaren Metriken aus dem Thread-Netzwerk im
DAHS verwendet werden, um z.B. den Management-Agenten mitzuteilen welche Grup-
pe sich ndher an der eigenen befindet um Informationen von nahen Agenten bei einem

Hardware-Ausfall als Ersatz nutzen zu konnen.

6.3.2 Agentenkonfigurationen
Die Agentenkonfigurationen werden weder nach dem Hochladen noch beim Verteilen auf

Vollstandigkeit oder Fehler tiberpriift. Des Weiteren ist auch das Einschleusen von schad-

haften Code moglich, da die YAML in die Agenten eingelesen werden und die Methoden
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zur Laufzeit kompiliert und ausgefiihrt werden. Es sollte ein Validierungsmechanismus

und eine Verschliisselung fiir die Agentenkonfigurationen implementiert werden.

6.3.3 OPC UA
Sicherheitsaspekte

In der Realisierung des Systems wird eine simple Implementierung eines OPC UA Servers
genutzt, welche keine Zertifikate nutzt. Des Weiteren nutzen die implementierten OPC
UA Clients, dies umfasst die Agenten und das DAHS, den Standard Admin-Benutzer
des OPC UA Servers um mit diesem zu interagieren. Es sollten eigene Benutzer fiir die
verschiedenen Rollen der Agenten und des DAHS angelegt werden und ein Berechtigungs-
konzept entwickelt werden, basierend auf den definierten OPC UA Security Standards
[48]. Fiir einen produktiven Betrieb sollte auch iiber die Verwendung eines Zertifikats fiir
jeden OPC UA Server nachgedacht werden.

OPC UA FileDirectory und OPC UA FileType

Um die Implementierung weiter zu standardisieren, kénnen fiir die Ubertragung der Agen-
tenkonfigurationen die OPC UA ObjectTypes, FileDirectoryType [46] und FileType [47]
genutzt werden. Dies wiirde die Methoden der Verteilung der Agentenkonfigurationen

vereinfachen und wartbarer gestalten.

OPC UA Machinevision

Die realisierte Agentenkonfiguration fiir die Webcam stellt momentan einen Stream und
eine Snapshot-Funktionalitdt bereit. Im OPC UA Server wird die URL zum Stream und
zum Snapshot vom Agenten abgelegt und in Octoprint wird der Stream zur Verfiigung
zu gestellt und mit den Snapshots automatische Zeitrafferaufnahmen der 3D-Drucke an-
gefertigt. Zur Weiterentwicklung, sollten die Méglichkeiten der OPC UA Machinevision
[44] Definition genutzt werden um die Streams und Snapshots dort bereitzustellen und
die Moglichkeit zu schaffen, diese weiterzuverarbeiten, wie z.B. eine Erkennung ob ein
3D-Druck gescheitert ist.
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Erkennung neuer Hardware - OPC UA Funktionalitat

OPC UA bietet mit den "Discovery and Global Services” [39] eine Funktionalitdt zur
Suche nach OPC UA Servern und Clients. Zusétzlich zu der im Abschnitt 3.5.2 beschrie-
benen und implementierten Methode zur Erkennung von angeschlossener Hardware, kann
mit diesen Funktionalititen eine Methode entwickelt werden, um neue Hardware auf IP-
fahigen Hosts zu finden. Es konnten beispielsweise batteriebetriebene Thread-Knoten
ohne ein eigenes DAHS, mit Sensorik ausgestattet werden und lokal ihre Werte in einem
OPC UA Server bereitstellen. Diese Knoten kénnten iiber die neue Funktionalitéit an das
DAHS angebunden und basierend auf den OPC UA Informationen Agenten instanziiert
werden. Dies wiirde durch die Implementierung von OPC UA Standards eine weitere

Generalisierung des DAHS bedeuten und neue Anwendungsmoglichkeiten eréffnen.

Organisationsmodell

Das im Abschnitt 3.7 entwickelte Informationsmodell, basierend auf dem in [68] vor-
gestellten Modell und allgemein auf dem AGR-Modell [19] sollte funktional mit den
Agentengruppen verbunden werden, damit die ZMQ Kommunikation auch nach diesem

Schemata funktioniert.

Verbesserung der OPC UA Node Abfrage

Die OPC UA Clients nutzen in der jetzigen Implementierung eine simple Iteration iiber
die Parent- oder Child-Nodes vom eigenen OPC UA Node aus, um einen gesuchten OPC
UA Node zu finden. Dies sollte durch eine performantere Suchmethode ersetzt werden,
wie der Abfrage iiber die NodelD, einer Kombination aus dem Nodeldentifier und dem

Namespacelndex.

6.3.4 Reimplementierung der Agenten mit Multiprocessing

Im Abschnitt 4.1 wird diskutiert, warum die Plug and Produce Agents und die weite-
ren Komponenten als Threads implementiert wurden. Die bessere 1/O-Performanz bleibt
auch nach der Evaluation ein bestehender Vorteil, jedoch hat diese Implementierung
Nachteile in der Fehlerbehebung bei einem Absturz eines Agenten. Dies hat sich in der

Evaluation beim Testen der Fehlerbehebung herausgestellt, da zwar ein Agent entfernt
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und basierend auf der vorigen Konfiguration neu instanziiert werden kann, aber die beste-
henden OPC UA Referenzen des Agenten nicht mehr vorhanden sind und entsprechend
das Entfernen dieser aus dem OPC UA Server kompliziert macht. Deshalb sollte in einer
Weiterentwicklung des Systems eine Reimplementierung der Plug and Produce Agents
mit Multiprocessing anstatt von Threading vorgenommen werden. Dies verspricht eine
einfachere Fehlerbehebung, da bei einem Fehler, eine Fehlerbehebung im {ibergeordneten
Prozess vorgenommen werden kann. Des Weiteren kann auch eine hohere Performanz
aufgrund der besseren Nebenldufigkeit erreicht werden, da die Prozesse nicht durch das
Global Interpreter Lock (GIL) beschrénkt werden, sondern jeweils einen eigenen Inter-

preter nutzen.

6.4 Generische Plug and Produce Agents

In der vorgestellten Implementierung sind der ManagementAgent und der PrintAgent
Ableitungen von der Agenten-Basisklasse. Zum Aufzeigen der verschiedenen Moglich-
keiten, wie ein Agent erstellt werden kann, haben diese sich als gute Beispiele heraus-
gestellt. Diese sollten aber zur Vereinheitlichung und weiteren Generalisierung auch als
Agentenkonfigurationen realisiert werden, damit das DAHS und die Plug and Produce
Agents auch fiir weitere Anwendungen simpel adaptiert werden kénnen. Insbesondere
der ManagementAgent wiirde von dieser Mafnahme profitieren, da dieser auch bei an-
deren Anwendungen weiter als Gruppenleiter eingesetzt werden kann und die bendtigten

Management-Methoden leicht in eine eigene Konfiguration eingefiigt werden kénnen.

6.5 Weitere Anwendungen des DAHS und der Plug and
Produce Agents

Die Plug and Produce Agents und das DAHS wurden fiir diese Arbeit speziell fiir das
Evaluationsszenario entworfen und umgesetzt. Aufgrund der Grundlage auf einem fiir das
DAHS entworfenen minimalen MAS, bietet sich das System nach der vorig beschriebenen
Generalisierung auch fiir weitere Anwendungen an. Mit einer Erweiterung des minimalen
MAS um weitere Features, wie dem Ubertragen von Agenten von DAHS zu einem anderen
und der Moglichkeit einer entfernten Instanziierung von Agenten, kénnte ein vollwertiges

MAS realisiert werden. Des Weiteren kdnnte ein eigenes Hardwareprotokoll entwickelt
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werden um eine fiir das DAHS standardisierte Hardwareerkennung zu ermoglichen. Auf
dieser Basis kénnten bestehende Plug and Produce Anwendungen auf dem DAHS-MAS

adaptiert und evaluiert werden.

Eine weitere Moglichkeit ist die Adaption des DAHS auf weitere MAS. Das DAHS hat
aufgrund des Aufbaus auf einem minimalen MAS nur limitierte Abhéngigkeiten. Es be-
notigt eine Messaging-Implementierung zur Interaktion mit Agenten, eine Logik die zur
Instanziierung fiir Agenten genutzt wird, Informationen iiber die Laufzeitumgebung und
die Moglichkeit instanziierte Agenten zu kontrollieren. Bei Erfiillung dieser Vorausset-
zungen, kann das DAHS adaptiert werden. Da ein MAS nach Definition einen Grofsteil
dieser Voraussetzungen erfiillt, wie im Abschnitt 2.4 beschrieben, kann eine Adaption
auf einer Vielzahl von MAS erfolgen. Dabei kann das DAHS wie in dieser Arbeit, mit
mehreren Instanzen in einem Netzwerk verteilt genutzt werden oder als zentralisierte

Systemkomponente.
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A Anhang

A.1 Agentenkonfigurationen

In diesem Abschnitt wird auf die umgesetzten Agentenkonfigurationen eingegangen. Es
werden die genutzten Python-Packages benannt und auf Besonderheiten in den Konfigu-
rationen hingewiesen. Nach der Erklarung der Konfiguration ist diese im YAML-Format

aufgefiihrt.

A.1.1 SGP30 Gassensor

Fiir die Kommunikation mit dem SGP30-Sensors [64] werden die Python-Packages adafruit-
circuitpython-sgp30 [5] und adafruit-blinka [5] von Adafruit eingesetzt. Mithilfe dieser
werden die eCO2 und TVOC Werte iiber I2C ausgelesen. Da die Werte des SGP30 nach
der Inbetriebnahme ungenau sind, wurde im Vorfeld ein Baseline-Wert ermittelt und
in der Konfiguration als statische Baseline verwendet. Fiir die Umgebungstemperatur
und Luftfeuchtigkeit sind Durchschnittswerte der Testumgebung verwendet worden. Der
eC02-Wert wird zwar ermittelt und im OPC UA Server bereitgestellt, aber nicht weiter
fiir die Bestimmung der Luftqualitdt im System verwendet, da dieser eine auf dem TVOC
basierende Schétzung ist und somit eine zu hohe Ungenauigkeit aufweist.
config_name: gas_sensor_sgp30
agentType: Sensor
port: sda/scl
hw_address_identifier: ’0x58’
bus_type: i2c
install_required_packages: |

install_package (self) :

subprocess

subprocess.check_call (['pip’,’install’, ’'adafruit-circuitpython-sgp30’],
stdout=subprocess.DEVNULL)
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subprocess.check_call ([’pip’,’install’, ’'board’], stdout=subprocess.

DEVNULL)
subprocess.check_call ([’pip’,’install’, ’adafruit-blinka’], stdout=
subprocess.DEVNULL)
print ("["+self.id+"]: Installed packages")
agent_method_code: |
def agent_method(self, hw_address=’’, opc_var_map=None) :
import time
board

busio

adafruit_sgp30

from adafruit_blinka.microcontroller.bcm283x import pin

i2c = busio.I2C(pin.SCL, pin.SDA, frequency=100000)
sgp30 = adafruit_sgp30.Adafruit_SGP30 (i2c)
sgp30.set_iag baseline (0x8973, 0x8AAE)

sgp30.set_iaqg _relative_humidity (celsius=22.1, relative_humidity=44)

sensor_values = {
"eCO2": sgp30.eCO2,
"TVOC": sgp30.TVOC
}
opc_var_map|[’sensor_value’] ["sensor_value eCO2"].set_value (
sensor_values["eC02"])
opc_var_map|[’sensor_value’] ["sensor_value TVOC"].set_value (

sensor_values["TVOC"])

pub_data_dict = {"agent_id": self.id, "timestamp": datetime.utcnow() .
isoformat (), "unit": "ppm/ppb", "precision": 15, "value_dict": True,
value": sensor_values}

self.publish_message (str (self.group_id)+":"+"airquality_data",

pub_data_dict)
final

i2c.deinit ()

properties:
name: eC02/TVOC Sensor
manufacturer: Adafruit
unit: ppm/ppb
model_name: SGP30
precision: 15
sensor_value_type: dictionary
sensor_value: {eC02 : 0, TVOC : 0}

hardware_group: airquality_sensor
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subscriptions: [’gas_sensors’, ’airquality_sensors’, 'airquality_data’]

Listing A.1: SGP30-Agentenkonfiguration

A.1.2 SGP40 Gassensor

In der Konfiguration des SGP40 [65] werden die Python-Packages von Adafruit (Circuitpython-
SGP40 [6], Blinka [4]) zur Kommunikation mit dem Sensor eingesetzt. Des Weiteren wird
das Python-Package sensirion-gas-index-algorithm von Sensirion [66] eingesetzt um aus

den Rohwerten des Sensors den VOC-Index im Bereich von 1-500 zu ermitteln.

config_name: gas_sensor_sgp40
agentType: Sensor
port: sda/scl
hw_address_identifier: ’"0x59’
bus_type: i2c
install_required_packages: |
install_package (self) :
subprocess
subprocess.check_call (['pip’,’install’, ’'adafruit-circuitpython-sgp40’],
stdout=subprocess.DEVNULL)
subprocess.check_call ([’pip’,"install’, ’'board’], stdout=subprocess.
DEVNULL)
subprocess.check_call ([’pip’,’install’, ’adafruit-blinka’], stdout=
subprocess.DEVNULL)
subprocess.check_call (['pip’,’install’, ’'sensirion-gas-index-algorithm’],
stdout=subprocess.DEVNULL)
("["+self. +"]: Installed packages")
agent_method_code: |
agent_method(self, hw_address=’’, opc_var_map=None) :
time
board
busio
adafruit_sgp40
adafruit_blinka.microcontroller.bcm283x pin

sensirion_gas_index_algorithm.voc_algorithm VocAlgorithm

voc_algorithm = VocAlgorithm()

i2c = busio.I2C(pin.SCL, pin.SDA)t
sgp40 = adafruit_sgp40.SGP40 (i2c)
(100) :
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voc_index = voc_algorithm.process (sgp40.raw)

opc_var_map|[’sensor_value’] ["sensor_value VOC-Index"].set_value (

voc_index)

opc_var_map|[’sensor_value’] ["sensor_value Raw—-Value"].set_value (sgp40.
raw)

pub_data_dict = {"agent_id": self. , "timestamp": datetime.utcnow () .
isoformat (), "unit": "voc_index", "precision": 0, "value_dict": "
value": voc_index}

self.publish_message ( (self.group_id)+":"+"voc_index", pub_data_dict)

i2c.deinit ()

properties:
name: VOC-Index Sensor
manufacturer: Adafruit
unit: VOC Index
model_name: SGP40
precision: 0
sensor_value_type: dictionary
sensor_value: {Raw-Value: 0, VOC-Index: 0}

hardware_group: airquality_sensor

subscriptions: [’gas_sensors’, ’airquality_sensors’, ’‘voc_index’]

Listing A.2: SGP40-Agentenkonfiguration

A.1.3 DS18B20 OneWire Temperatursensor

Zur Abfrage der Temperaturwerte des DS18B20 [9] wird kein weiteres Python-Package ge-

nutzt. Der Wert wird direkt mithilfe der onewire-Adresse aus dem adressierten Sensor un-

ter /sys/bus/wl/devices/[sensorAdresse|/wl slave ausgelesen und verarbeitet. Danach

wird dieser als float-Wert fiir die weitere Verwendung bereitgestellt. Die Konfiguration

wurde basierend auf der Entwicklung von Scott Campbell [14] entwickelt.

config_name: one_wire_temp_sensor_dsl8b20
agentType: Sensor
port: /sys/bus/wl/devices/
hw_address_identifier: ’28-'
bus_type: onewire
install_required_packages: |

install_package (self) :

subprocess
("["+self. +"]: Installed packages")
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agent_method_code: |

agent_method(self, hw_address=’’, opc_var_map=None) :

import os

import glob

import time
os.system (' modprobe wl-gpio’)

os.system (' modprobe wl-therm’)

Cry:
base_dir = ’/sys/bus/wl/devices/’
device_folder = glob.glob (base_dir + self.hw_address) [0]

device_file = device_folder + ’/wl_slave’

def read_temp_raw() :

with open (device_file, 'r’) as f:
lines = f.readlines/()
return lines

lines = read_temp_raw ()

while lines[0].strip()[-3:] != 'YES’:

time.sleep(0.2)

lines = read_temp_raw ()

equals_pos = lines[1l].find(’'t=")

1f equals_pos != -1:
temp_string = lines[l] [equals_pos + 2:]
temp_c = float (temp_string) / 1000.0
self.opc_var_map[’sensor_value’].set_value (temp_c)
pub_data_dict = {"agent_id": self.id, "timestamp": datetime.utcnow() .
isoformat (), "unit": "celsius", "precision": 1, "value_dict": False, "

value": temp_c}
self.publish_message (str (self.group_id)+":"+"temperature_data",
pub_data_dict)

except IndexError as e:
self.logger.error (" [TemperatureSensor] An error occurred in: "+ str(
self.hw_address)+" ", exc_info=1)
return
properties:

name: Onewire-Temperature-Sensor
manufacturer: AZDelivery

unit: Celsius

model_name: DS18B20

63



A Anhang

precision: 1
sensor_value_type:
sensor_value: 0.0

hardware_group: temperature_sensor

subscriptions: [’temperature_sensors’, ’temperature_data’]

Listing A.3: DS18B20-Agentenkonfiguration

A.1.4 Wagezelle mit HX711 Amplifier

Fiir die Konfiguration des HX711 Amplifier 8] wird das Python-Package HX711 von

Marco Roose [62] eingesetzt. In der Konfiguration wird die notwendige Tarierung der

Wiégezelle vorgenommen, um das Gewicht des eingesetzten Plexiglases und des Fila-

menthalters auf der Wigezelle zu beriicksichtigen.

config_name: hx711_weight_measurement

agentType: Sensor

port: gpio
hw_address_identifier:
- pin: 5
state: LOW
- pin: 6
state: LOW

bus_type: gpio
install_required_packages: |
install_package (self) :
subprocess
subprocess.check_call (['pip’, "install’,
DEVNULL)

"hx711"1],

("["+self.id+"]: Installed packages")

5 agent_method_code: |

RPi1 GPIO
hx711 HX711

is_setup_done = False

stdout=subprocess.

agent_method (self, hw_address=’’, opc_var_map=None) :

hx711 HX711
RPi GPIO
statistics
time
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hx711 = HX711 (dout_pin=5, pd_sck_pin=6, channel="A’, gain=64)

hx711.reset ()

tare_value = 130835

raw_reading_lkg = 182000 # 182k is roughly for this sensor 1lkg, with
the plexiglas build on it

reference_weight_1lkg = 1000

conversion_factor = reference_weight_lkg / (raw_reading_lkg -

tare_value)

raw_values = hx711l.get_raw_data()

weights_grams = [ (raw_value - tare_value) * conversion_factor
raw_value raw_values]

avg_weight = (statistics.mean (weights_grams),2)

self.opc_var_map[’sensor_value’].set_value (avg_weight)

pub_data_dict = {"agent_id": self. , "timestamp": datetime.utcnow() .
isoformat (), "unit": "grams", "precision": 0, "value_dict": False, "value
": avg_weight}

self.publish_message ( (self.group_id)+":"+"weight_data",
pub_data_dict)

Exception as e:

self.logger.error (" [hw71l_weight_mesasurement]: Error in handling
sensor: ", exc_info=1)
properties:

name: Weight Measurement Sensor
manufacturer: DIY Mall Inc.
unit: grams

model_name: HX711 Weight Sensor
precision: None
sensor_value_type:
sensor_value: 0.00
hardware_group: weight_sensors

subscriptions: [’weight_data’]

Listing A.4: HX711-Agentenkonfiguration

A.1.5 SDS011 Laser PM2.5/PM10 Sensor

Die Konfiguration des SDS011 [38] enthélt nur eine Abfrage der seriellen Schnittstelle,
welche iiber USB angeschlossen wird. Uber diese werden alle 30 Sekunden die PM Wer-
te ausgelesen. Die initiale Konfiguration des SDS011 wurde mit dem Python-Package
pysds011 von Michele Pagot [51| durchgefiihrt, damit ein Duty-Cycle von 30 Sekunden

eingehalten wird um den Partikelsensor zu schonen.
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config_name: airquality_sensor_SDS011
agentType: Sensor

port: /dev/ttyUSBO
hw_address_identifier: USB_Serial
bus_type: USB

24

install_ required_packages: |

def install_package (self):

import subprocess

subprocess.check_call ([’pip’,’install’, ’'pysds011’], stdout=subprocess.
DEVNULL)

print ("["+self.id+"]: Installed packages")

agent_method_code: |

def agent_method(self, hw_address=’’, opc_var_map=None) :

import serial
serial_connection = serial.Serial ("/dev/ttyUSBO")
1f not serial_connection.isOpen() :
print ("Serial port not open so open it...")
en ()

serial_connection.c
sensor_data = []
for index in range(0,10) :

sensor_datum = serial_connection.read()

sensor_data.append (sensor_datum)
pmtwofive = int.from _bytes (b’’.Jjoin(sensor_data[2:4]), byteorder=’little’
) / 10
pmten = int.from bytes (b’’.Jjoin(sensor_datal[4:6]), byteorder=’'little’) /
10
opc_var_map|["sensor_value"] ["sensor_value pm25"].set_value (pmtwofive)
opc_var_map["sensor_value"] ["sensor_value pml0"].set_value (pmten)
pub_data_dict = {"agent_id": self.id, "timestamp": datetime.utcnow () .
isoformat (), "unit": "micrograms/m3", "precision": 1, "value_dict": True,
"value": {"pm2.5": pmtwofive, "pmlO": pmten}}

self.publish_message (str (self.group_id)+":"+"pm_data", pub_data_dict)

properties:
name: Laser PM2.5 / PM10 Sensor
manufacturer: Nova Fitness Co., Ltd.
unit: micrograms/m3
model_name: SDS011
precision: 1
sensor_value_type: dictionary
sensor_value: { pm25: 0.00, pmlO: 0.00 }

hardware_group: airquality_sensor

66



39

A Anhang

subscriptions: [’gas_sensors’, ’airquality_sensors’, ’'pm_data’]

Listing A.5: SDS011-Agentenkonfiguration

A.1.6 Noctua NF-A12x25 5V PWM Liifter

Zum Betrieb des 5V PWM-Liifters [58] wurde eine Konfiguration entwickelt, um die
PWM-DutyCycles anzupassen und die RPM des Liifters zu errechnen. Es wird das
Python-Package RPi.GPIO genutzt um direkt auf dem gewéhlten Pin die Konfiguration

fir PWM ausfiihren zu kénnen.

config _name: fan_control_gpio
agentType: Actor
port: gpio
hw_address_identifier:
- pin: 13
state: HIGH
- pin: 19
state: HIGH
bus_type: gpio
install_required_packages: |
install_package (self) :
subprocess
subprocess.check_call ([’pip’,’install’, ’'RPi.GPIO’], stdout=subprocess.
DEVNULL)
("["+self. +"]: Installed packages")

agent_method_code: |

time
RP1 GPIO
is_setup_done = False

pwm_control = None

change_duty (pwm_duty) :
RPi GPIO

pwm_duty > 100:
pwm_duty = 100

100 > pwm_duty > 50:
pwm_duty = 50

50 > pwm_duty > 8:
pwm_duty = 15
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if pwm_duty <= 8:
pwm_duty = 0
pwm_control.ChangeDutyCycle (pwm_duty)

£ get_rpm(tacho_pin) :
from RPi import GPIO
start_time = time.time ()
pinread = None
_ in range(100) :
pinread = GPIO.wait_for_edge(tacho_pin, GPIO.FALLING, timeout=1000)
if pinread is None:
preak
if pinread is None:
"%‘, urn O
due_time = time.time () - start_time
frequency = 100 / due_time
rpm = int (frequency / 2 x 60)

return rpm

def agent_method(self, hw_address=’’, opc_var_map=None) :
from RPi import GPIO
tacho_pin = 13
pwm_pin = 19

a2l is_setup_done

global pwm_control

global change_duty

global get_rpm

if not is_setup_done:
GPIO.setwarnings (False)
GPIO.setmode (GPIO.BCM)
GPIO.setup (pwm_pin, GPIO.OUT)
pwm_control = GPIO.PWM (pwm_pin, 100)
pwm_control.start (100)
GPIO.setup (tacho_pin, GPIO.IN)
self.subscribe (str(self.group_id)+":"+"fan_control")
pub_time = time.time ()

is_setup_done = True

Cry:
self.opc_var_map["sensor_value"].set_value (get_rpm(tacho_pin))
pub_data_dict = {"agent_id": self.id, "timestamp": datetime.utcnow() .
isoformat (), "unit": "rpm", "precision": 0, "value_dict": False, "value":
get_rpm(tacho_pin)}
self.publish_message (str (self.group_id)+":"+"fan_speed", pub_data_dict)
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topic, message = self.receive_message ()
topic == (self.group_id)+":"+"fan_control":
change_duty ( (message) )
new_rpm = get_rpm(tacho_pin)
self.opc_var_map|["sensor_value"].set_value (new_rpm)
self.publish_message ( (self.group_id)+":"+"fan_change", (self.
+ ": changed fanspeed to " + (new_rpm) )

zmg.Again:

2 properties:

name: Analog fan control
manufacturer: Noctua

unit: rpm

model_name: NF-A12x25 5V
precision: None

sensor_value_type:

sensor_value: 0

hardware_group: air_control_actors

subscriptions: [’gas_sensors’, ’'airquality_sensors’, ’fan_control’]

Listing A.6: PWM-Liifter-Agentenkonfiguration

A.1.7 Webcam

Fiir den Betrieb der Webcam wird in der Agentenkonfiguration auf das erste verfiighare

Videogerit zugegriffen (video0) und ein Videostream mittels des Python-Packages Open-

CV [49] erzeugt. Dieser Videostream wird dann in einer Flask-Anwendung [52] genutzt,

welche einen Debug-Webserver bereitstellt und dort den Videostream anbietet. Des Wei-

teren wird unter /snapshot vom Webserver ein Snapshot des Videostreams angeboten,

der von OpenCV bei Aufruf erzeugt wird. Die Entwicklung der Konfiguration basiert auf

einem Artikel von Miguel Grinberg [24].

config_name: webcam_stream_agent

agentType: Camera

s port: /dev/videoO

hw_address_identifier: Webcam_C170

bus_type: USB

install_required_packages: |
install_package (self) :

subprocess
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make_response

import io

app Flask (_ _name_ )

cap = cv2.VideoCapture (0) # Use the webcam at index 0

snapshot_frame = None

generate_frames () :

from flask import Flask, render_template, Response, send_file,

make_response
global snapshot_frame, cap, cv2, io
while True:

1f snapshot_frame is not None:

ret, Jjpeg = cv2.imencode (’.Jjpg’, snapshot_frame)

if ret:
yield (b’-—-frame\r\n’
b’ Content-Type: image/jpeg\r\n\r\n’

snapshot_frame = None

success, frame = cap.read()
if not success:
break
ret, Jjpeg = cv2.imencode (’.Jjpg’, frame)
if not ret:
continue

yield (b’-—-frame\r\n’

b’ Content-Type: image/Jjpeg\r\n\r\n’

r\n’)

Rapp.route (' /")

def video_feed() :

+ jpeg.tobytes ()

from flask import Flask, render_template, Response, send_file,

make_response

global generate_frames

subprocess.check_call ([’pip’, ’'install’, ’opencv-python’, ’'flask’],
stdout=subprocess.DEVNULL)
print ("["+self.id+"]: Installed packages")
agent_method_code: |
import cv2
from flask import Flask, render_template, Response, send_file,

+ b’ \r\n

+ jpeg.tobytes () + b’\
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return Response (generate_frames (), mimetype='multipart/x-mixed-replace;

boundary=frame’)

@app.route (' /snapshot’)
lef snapshot () :

from flask import Flask, render_template, Response, send_file,
make_response
global snapshot_frame, cap, cv2, io
success, frame = cap.read()
if success:
snapshot_frame = frame
ret, Jjpeg = cv2.imencode (’.Jjpg’, frame)
if ret:
snapshot_frame = None # Clear the snapshot frame after using
response = make_response (send_file (io.BytesIO (jpeg.tobytes()),

mimetype=’image/jpeg’))

response.headers[’Content-Disposition’] = ’attachment; filename=

snapshot. jpg’

return response
return "Failed to encode snapshot.", 500
return "Failed to capture snapshot.", 500

app.run (host="0.0.0.0", port=7777) # Start the Flask server

; properties:

name: Webcam Stream Agent

manufacturer: Logitech

unit: None

model_name: Generic Webcam

precision: None

sensor_value_type: None

sensor_value: None

url: "http:localhost:7777/"

hardware_group: webcam

snapshot_url: "http:localhost:7777/snapshot"

Listing A.7: Webcam-Agentenkonfiguration

A.2 Grafiken
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infrastructureSetup

is_raspberrypi()
sefup_zmg(zma_ip, subport, pubport)
is_raspbermypi(;

get_ip_address_for_

get_ip_address_for_wind

network_agent_dictionary:
agent_configs:
agent_config_topic
ope_uri

thread_ip:

border_ip:

DAHS NewConfigEventHandler

run(self)
siop(sell)
initial_setup(sel):

create_group(sel

check_for_dead_agents(self)
publish_agent_dictionary(self)

scan_onewire_devices(self)
scan_i2c_bus(self, i2c_bus)
scan_usb_devices(self)
scan_gpio_devices(sel)
receive_network_agent_dictionary(self)
send_agent_config_yami(self)
start_agent_config_sender(seff)

|_init__(self, thread_ip, border_ip, subport. pubport, opc_uri, opc_

create_agent(self, agent_config, hw_address=")

add_agent_to_dictionary(self. new_agent_id, new_agent)

check_for_new_devices(self, i2c_bus_number)

receive_agent_config_yami(seti)
0

agentAgent

AgentConfig

opc_device_group:
opc_namespace
pubport:

ip

logger.

hw_address
agent_method:
agent_properties
subport

agent_subs
agent_config
is_running:
subscribe_socket
agent_requirements_install
group_id:
publish_socket
ope_client

context

id

ope_uri
agent_method_code:

agent_method_code(hw_addre:
install_required_packages:

\0pc_var_map=None):

run(self)
read_configuration(seff, config)
start_agent(self)

stop_agent(self)

subscribe(self, topic)

unsubscribe(self, topic)
publish_message(seff, topic, message)

find_group_node(self, group_name)
opc_agent_setup(self)

_init_(self, agent_id. agent_group_id, agent_config. ip, subport

create_opc_device_group(self, opc_group_node):
create_opc_object(sel, object_name, opc_group_node)
create_opc_variable(self, object_node_id, var_name, init_val)

Extends

Exends

‘managementAgent ManagementAgent

printAgent PrintAgent

group_agents_subscriptions
performance_timer:
ope_node:

group_agents

_init_(self, agent_id. agent_group_id. ip, subport, pt
run(self)

evaluate_performance_level(self)
evaluate_agent_performance(self, agent)
query_group_agents(selfy

adjust_wait_time(self, time)

octoprint_username
headers.
octoprint_urt
print_queue
octoprint_apikey

__init_(self, agent_id, agent_group_id, ip. subport, p
run(selr)

get_printer_status(self)

send_print_job(self, gcode_content).
reset_printer(sel?)

Abbildung A.1: UML-Diagramm mit allen Komponenten

main b
0 d
o i
dahs.DAHS opeServer.OPCserver proxy.PubSubProxy
connected_devices server. poller sock
agent_group_id opc_endpoint thread_node_list waitForCallinProgress
ope_namespace: iox xpub_sock mreq.
pubport ope_urt pubport port
agent_dictionary: xsub_sock ip
sent fies: —nf_(self, opc_endpoint, opc_uri) ot threadNodeList
sub;on run(self) i
opsener setup_opc_server(sefl) proxy._pub_sockets _init_(self, ip, port,
agent confia_airectory add_server_method(seff, method_name, method, parametd susport run(ser)
“ubsorbe sonket add_server_objeci(self, object_name) update_thread_node_list(self)
sRunming _int_(self, ip, subport, pubport
publish_socket run(seiry
context
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3D-Druck Ein Fertigungsprozess, bei dem Objekte durch schichtweises Hinzufiigen von
Material aufgebaut werden. Dies erfolgt auf Grundlage digitaler 3D-Modelle und
findet Anwendung in verschiedenen Bereichen wie Prototypenbau, Produktentwick-

lung und Fertigung..

I2C Das I2C-Protokoll, auch als Inter-Integrated Circuit bekannt, ist ein synchrones se-
riell betriebenes Protokoll, das die Kommunikation zwischen Mikrocontrollern und
anderen integrierten Schaltungen erleichtert. Es ermdglicht den Anschluss mehre-
rer Gerédte an denselben Bus und unterstiitzt die bidirektionale Dateniibertragung.
I2C wird héaufig in der Elektronik fiir die Kommunikation zwischen verschiedenen

Komponenten verwendet..

MQTT MQTT (Message Queuing Telemetry Transport) ist ein leichtgewichtiges, offenes
Netzwerkprotokoll fiir die Ubertragung von Nachrichten zwischen Geréten. Es wur-
de fiir den Einsatz in verteilten Umgebungen mit begrenzten Ressourcen entwickelt,
insbesondere im Internet of Things (IoT). MQTT unterstiitzt das Publish/Subscribe-
Muster und ermoglicht die effiziente Ubertragung von Nachrichten zwischen ver-

schiedenen Komponenten..

OneWire-Protokoll Das OneWire-Protokoll ist ein seriell betriebenes Protokoll, das die
Kommunikation mit Geréten iiber einen einzigen Datenleitung ermdéglicht. Es wird
haufig in Anwendungen zur Identifikation von digitalen Bauteilen verwendet, da
diese eine eindeutige OneWire-Adresse beim Anschluss erhalten. Das Protokoll er-
laubt die Kommunikation mit mehreren Geréten, die an einer einzigen Datenleitung

angeschlossen sind..

74



Glossar

PM10 Feinstaubpartikel mit einem Durchmesser von 10 Mikrometern oder kleiner. PM10-
Partikel umfassen sowohl PM2.5 als auch grofere Partikel. Sie konnen Atemwegs-

probleme verursachen und haben Auswirkungen auf die Luftqualitit..

PM2.5 Feinstaubpartikel mit einem Durchmesser von 2,5 Mikrometern oder kleiner.
PM2.5-Partikel kénnen aufgrund ihrer geringen Grofe tief in die Atemwege ein-
dringen und stehen im Zusammenhang mit verschiedenen gesundheitlichen Aus-

wirkungen, einschlieflich Atemwegs- und Herz-Kreislauf-Erkrankungen..

Publish-subscribe pattern Ein Entwurfsmuster fiir asynchrone Kommunikation, bei dem
Komponenten Ereignisse (Events) oder Themen (Topics) abonnieren (subscribe)
und Komponenten Nachrichten iiber Events oder an diese Topics veroffentlichen
(publish). Eine Vermittlungskomponente (Broker) leitet die Nachrichten der Pu-

blisher an alle Subscriber weiter..

Python Eine weit verbreitete, interpretierte Programmiersprache, bekannt fiir klare Syn-
tax und Vielseitigkeit. Entwickelt von Guido van Rossum, ist Python in Bereichen

wie Webentwicklung, Datenanalyse und kiinstliche Intelligenz beliebt..

RabbitMQ RabbitMQ ist eine Open-Source-Message-Broker-Software, die das AMQP-
Protokoll (Advanced Message Queuing Protocol) implementiert. Als Message Bro-
ker fungiert RabbitMQ als Vermittler zwischen verschiedenen Anwendungen, die
Nachrichten austauschen. Es ermoglicht eine zuverlissige, skalierbare und flexible

Nachrichteniibertragung zwischen verschiedenen Systemkomponenten..

YAML Eine benutzerfreundliche Daten-Serialisierungssprache fiir alle Programmierspra-
chen. YAML steht fiir "YAML Ain’t Markup Language". Sie verwendet Einriickun-

gen und Klartext, um Daten strukturiert darzustellen..

ZMQ ZeroMQ (ZMQ, OMQ, 0MQ) ist eine leichte, flexible und skalierbare Messaging-
Bibliothek, die verschiedene Kommunikationsmuster unterstiitzt. Es bietet eine ein-
fache API fiir den Austausch von Nachrichten zwischen Anwendungen iiber ver-
schiedene Transportprotokolle. ZeroMQ eignet sich fiir verteilte Systeme und er-

moglicht eine effiziente, lose gekoppelte Kommunikation zwischen Komponenten..
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