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Katastrophenmanagement in Uberflutungsereignissen ist eine Domain-iibergreifende Dis-
ziplin. Es existieren ortliche Unterschiede in der Umsetzung, aber es lassen sich auch
Ahnlichkeiten feststellen. Diese Arbeit setzt sich das Ziel die Kommunikationsstrukturen
in einer Systemlandschaft von Behorden zu digitalisieren. Dazu werden Big-Data-Ansétze
verwendet. Die Lageneinschéatzung mit Bayes-Netzwerken, die strategische Planung mit
Ministories und ein geeigneter Kommunikationsstandart mit Apache Kafka und Web
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communication structures of authorities in disaster management. big-data-approaches
are used for this. Situation evaluation with Bayes-Networks, strategic planning with mi-
nistories and a suitable communication standard with Apache Kafka with web feature

service represent the core of this work ...
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1 Einleitung

1.1 Thema/Relevanz

Hochwasser stellt fiir Deutschland ein hohes Risiko dar. Mehr als 141.726km an Fliefige-
wissern mit einem Einzugsgebiet von mehr als 10km? liegen in Deutschland. Alleine die
Elbe unterhélt in Deutschland einen Einzugsgebiet von 97.175km? mit einem Flichen-
anteil von 62, 6%.

Hochwasserereignisse haben in den vergangenen Jahren Schiaden in Milliardenhohe ver-
ursacht. Fiir die Stadt Hamburg existieren Aufzeichnungen von Uberschwemmungen mit
verheerenden Ausmaflen bis in das 18. Jahrhundert zuriick. So auch in den jiingsten
Ereignissen, als Orkan-tief Sabine am 11.02.2020 den Fischmarkt iiberflutete. Die Elbe
stieg 2,70 Meter iiber dem mittleren Hochwasser. Verletzt wurde niemand|11]. So gut
ging es jedoch nicht immer aus. Im Jahr 1962 ereilte Hamburg eine Sturmflut, bei der
ganze Ortsteile iiberflutet wurden. Insgesamt starben 315 Menschen und es kam zu er-
heblichen wirtschaftlichen Schéden insbesondere an der Infrastruktur und Anbauflachen.
Ein Grund fiir den schweren Schlag ist auf mangelnde Warnung und das Versagen der
Deiche zuriickzufiihren.

Trotz wachsender Datenmengen und verfligharen Ressourcen arbeiten viele Behorden
im Katastrophenschutz weiterhin auf Papierkarten und kommunizieren iiber Telefonen.
Diese Arbeit setzt sich zum Ziel Katastrophenmanagement zu digitalisieren mit Hilfe mo-
derner Big-Data-Technologien. Dies soll die Ensatzleistung erhéhen, indem Situationen
schneller und iibersichtlicher dargestellt werden und menschliches Fehlverhalten in der

Entscheidungsfindung zu vermindern.

1.2 Ziel

Ziel der Arbeit ist es ein bestehendes System aus dem Katastrophenmanagement zu

erweitern. Das System soll in der Zukunft Einsatzleitungen um Katastrophenfall unter-
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stiitzen. Dazu soll es Informationen automatisiert biindeln und geeignet darstellen. Aus
der Information soll dann ein strategische Plan des Einsatzes entstehen. Dieses System
unterstiitzt den Anwender mit einer geeigneten Oberflache zur Situationsdarstellung und
strategischen Planung. Aufserdem kénnen weitere Systemkomponenten hinzu geschaltet
werden.

Diese Arbeit beschiftigt sich zum groften Teil mit der Systemlandschaft und die Kom-
munikation unter den Systemkomponenten. Dazu wird eine geeignete Systemarchitektur
vorgeschlagen. Aufserdem werden die Schnittstellen der bereits bestehenden Komponen-
ten genauer beschrieben.

Diese Arbeit zeigt, dass eine Infrastruktur Hilfe eines Message-Brokers sinnvoll umge-
setzt werden kann. Auferdem sollten Geodaten iiber einen Standard, wie Web Feature

Service, iibertragen werden.

1.3 Ablauf

Im ersten Kapitel wird Hochwassermanagement in Deutschland und speziell in Hamburg
beschrieben. Dazu wird die Hafenverteidigung durch den HASTA analysiert.

Mit dem HASTA und der Hamburger Behordenstruktur werden im darauf folgenden Ka-
pitel die wichtigsten Eigenschaften abstrahiert. Dazu werden allgemein giiltige Gesetze
der Behordenfiihrung und die konkrete Umsetzung des HASTA auf die nétigsten Eigen-
schaften reduziert.

Diese Eigenschaften werden im vierten Kapitel auf ein konkretes System angewandt.
Mit Hilfe des Message-Brokers Apache Kafka wird so eine Infrastruktur implementiert.
Auferdem werden zwei bestehende Komponenten in die Infrastruktur eingegliedert und
konkretisiert. Diese Infrastruktur wird dann bewertet.

Im letzten Kapitel werden alle Ergebnisse zusammen gefasst und weitere Arbeitsschritte

vorgeschlagen.
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Hamburg

Das Ziel dieser Arbeit ist die Infrastruktur fiir ein System, wie es deutsche Behorden
im Hochwasserschutz verwenden kénnen. Um Anforderungen feststellen zu kénnen, muss
zuerst ein Verstdndnis der Domain hergestellt werden. Im folgenden Kapitel wird dazu

Katastrophenmanagement fiir den Raum Hamburg beschrieben.

Eine Katastrophe ist ein plotzlich eintretenden folgenschweres (Natur-) Ereignis und
stellt eine Bedrohung fiir Mensch, Wirtschaft und Natur dar. Naturkatastrophen sind
natiirliche Phianomene und unvermeidbar.

Katastrophenmanagement konzentriert sich auf das Ziel das Risiko einer Katastrophe zu
reduzieren. Ein Risiko ist das Produkt aus Eintrittswahrscheinlichkeit und auftretenden
Schiaden. Um das Risiko gering zu halten kénnen entweder die Eintrittswahrscheinlich-
keiten oder die auftretenden Schiden reduziert werden.

Die ortlichen Behorden zur Katastrophenbewiltigung konnen sich in ihren Zusténdig-
keiten, Ablaufprotokollen und zugrunde liegenden Gesetzen voneinander unterscheiden.
Es lassen sich jedoch prinzipielle Ahnlichkeiten zwischen jeder konkreten Umsetzung von
Katastrophenmanagement fest stellen.

Weil Katastrophenmanagement komplex ist und zu viele ortliche Varianten existieren,
miissen Anforderungen von konkreten Umsetzungen abgeleitet werden. Die Stadt Ham-
burg! liegt zu 100% im Einzugsgebiet der Elbe, hat hunderte Jahre Erfahrung im Hoch-
wassermanagement und ist vergleichbar mit anderen deutschen Hochwasserschutzbehor-
den. In dieser Arbeit wird die Stadt Hamburg mit ihren Behoérden, Organisationen und

Ablauf-Protokollen représentativ verwendet.

1Zum aktuellen Zeitpunkt ist Hamburg auch mein Wohnsitz.



2 Katastrophenmanagement fiir den Raum Hamburg

2.1 Begriffsdefinition

Hier werden Begriffe definiert, die in dieser Arbeit héufig verwendet werden und zu

Missverstandnissen fiihren konnen.

e Behirde und Organisation wird in dieser Arbeit als Synonym verwendet. Es soll
sich dabei um eine eine staatliche oder private Dienststelle handeln, die im Ka-
tastrophenmanagement agiert. Ehrenamtliche Hilfsorganisationen haben {iberneh-
men neben den staatlichen Behoérden wichtige Aufgaben und werden explizit in die

Planung einbezogen.

o Infrastruktur sind alle zu schiitzenden Objekte. Dazu zéhlen Gebaude, Strafen,
Briicken Anlagen und weitere Gegebenheiten, die der Versorgung einer Region die-

nermn.

e Ressourcen sind Mitarbeiter, Einsatzkréfte, Fahrzeuge und Schutzmafnahmen, wie

sie im Katastrophenfall eingesetzt werden kénnen.

e NHN (NormalHohenNull) ist die amtlich festgelegte Bezugsebene fiir das Nullni-

veau (Hohe iiber dem Meeresspiegel) in Deutschland.
Fiir den Schutz sogenannter Schutzgiiter konnen folgende Mafnahmen getroffen werden|7|:

o Vermeidung von Neuansiedlung empfindlicher Schutzgiitern in risikoreichen Gebie-

ten.

e Schutz umfasst Alle Mafnahmen zum Management natiirlicher Uberschwemmun-
gen und Regelungen des Wasserabflusses. Dazu gehéren Damme, Deiche, Hochwas-

serschutzwéande, Sperrwerke oder mobile Hochwasserschutzanlagen.

e Vorsorge sind Maffnahmen zur Hochwasservorhersage und Hochwasserwarnung, so
wie das Vorbereiten von Notfallpldnen und benétigten Ressourcen im Falle einer

Katastrophe.

e Wiederherstellung/ Regeneration und Uberpriifung umfassen alle Maknahmen zur

Schadensnachsorge, zum Beispiel Aufréum- und Wiederherstellungsaktivitéten.

e Sonstiges sind Malnahmen, die unter keine der anderen Kategorien eingeordnet

werden konnen, zum Beispiel Hochwasserschutzkonzepte.
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Diese Arbeit konzentriert sich darauf die auftretenden Schiden bei bereits Eintreffung
von Hochwasser zu reduzieren. Nichtsdestotrotz spielen auch vorbereitende Mafsnahmen
(Vorsorge und Schutz) dabei eine Rolle. Sie bilden die Ressourcen und den Rahmen, in

denen Hochwasserbewiltigung betrieben wird.

2.2 Hochwassermanagement in Deutschland

Die Erfahrung hat gezeigt, dass ein Hochwasserereignisse unvorhergesehen eintreten kon-
nen und nicht vor Landergrenzen halt machen. Deswegen haben alle Lander im Einzugs-
gebiet der Elbe eine européische Kommission einberufen, welche die Hochwasserrisiko-
managementrichtlinien (HWRM-RL) festgelegt haben [3, 8, 2].

Die HWRM-RL erweitern bestehende Wasserrahmenrichtlinien um Mafnahmen, mit de-
nen die nachteiligen Auswirkungen von Hochwasser reduziert werden. Den zustédndigen
Behorden der Bundeslédnder obliegt die Umsetzung der HWRM-RL.

Die konkrete Umsetzung kann in den Bundesldndern variieren. Weil fiir eine detaillierte
Analyse konkreter Umsetzungen in dieser Arbeit kein Platz ist, wird Hamburg als Para-
debeispiel fiir Hochwassermanagement genommen. Die Stadt liegt 100% im Einzugsgebiet

der Elbe und wird regelméfig von Sturmfluten heimgesucht [§].

2.3 Hochwassermanagement fiir den Raum Hamburg

Die Stadt Hamburg hat im Zuge unterschiedlicher Reformen den Hochwasserschutz auf
ein hohes Niveau getrieben. Die Umsetzung der HWRM-RL obliegt in Hamburg der Be-
horde fiir Stadtentwicklung und Umwelt(BSU)|7|

Die Behorde fiir inneres und Sport (BIS) ist in Hamburg unter Anderem fiir den Katastro-
phenschutz zusténdig [3]. Im Fall einer Katastrophe iibernimmt der zentrale Katastro-
phendienststab (ZKD) die Gesamtleitung. Bei Bedarf iibergibt dieser dann die Leitung an
die Einsatzleitung der Feuerwehr, das zustandige Bezirksamt oder dem Katastrophenstab
im Hafen (HASTA). Diese konnen aus taktischen Griinden angewiesen werden tiber de-
ren Zusténdigkeitsbereich hinaus tétig zu werden. In Falle von Sturmfluten iibernehmen

iiblicherweise die regionalen Katastrophenstébe die Leitung.
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2.3.1 Nach Meldung an Feuerwehr

Abbildung 2.1: Erster Angriff Abschnitt 1: vereinfachte Darstellung [3]

Ein typischer Anwendungsfall besteht, wenn die Feuerwehr durch einen Notruf an den
Schadensort bestellt wird. Im sogenannten ersten Angriff Abschnitt 1 versuchen die Feu-
erwehrkrife den Schaden an Schutzgiiter moglichst gering zu halten. Die Feuerwehr tritt
also bereits in den Einsatz, bevor sich ein Katastrophenstab bilden konnte. Sie liefern
erste Informationen iiber die Lage in die Einsatzzentrale.

In Abbildung 2.1 sind die Ensatzkréfte der Feuerwehr und die Einsatztentrale dargestellt.
Die taktischen Mafnahmen (gelb) ibernimmt die Einsatzzentrale, wohingegen die Kréfte

vor Ort die operative Maknahmen tibernehmen (blau).

Abbildung 2.2: Erster Angriff Abschnitt 2: vereinfachte Darstellung [3]

Mit Fortschreiten der Katastrophe wird eine Feuerwehreinsatzzentrale am Schadensort
eingerichtet. Aufserdem werden Bezirksdmter bzw. die Hamburger Port Authority (HPA)
informiert und es wird ein Katastrophenstab eingerichtet. Hilfsorganisationen werden

auf den Weg zur Einsatzleistung am Schadensort geschickt. Abbildung 2.2 zeigt die nun
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taktische Einheit Feuerwehreinsatzzentrale (gelb) welche am Schadensort eingerichtet

wurde. Im dritten und letzten Abschnitt vom ersten Angriff wurden die Katastrophen-

Abbildung 2.3: Erster Angriff Abschnitt 3: vereinfachte Darstellung [3]

ZKD
informiert
beauftragt
HASTA
i
v ¥
Bezirksamter
Feuerwehr
THW

Einsatzleitung

Ehrenamtliche|

Eeuerwehr lzusammenarneir] DeIChwacht
stellen ‘
Einsatzkrafte

stébe eingerichtet. Die Einsatzkréfte der Bezirksamter sind vorwiegend mit der Fiirsorge

betroffener Biirger zum Beispiel mit der Evakuierung, Unterbringung und Versorgung
zustdndig. Das THW und die Deichwacht ist vorwiegend fiir die Deichverteidigung zu-
standig.

Nach Absprache mit dem BIS iibernimmt der HASTA die Gesamtleitung der Abwehr-
mafnahmen. Abbildung 2.3 zeigt, wie eine Verantwortungshierarchie aussehen kann. Neu
hinzu-gekommen sind der ZKD und der HASTA. Der ZKD (Orange) vertritt den BIS
und entscheidet auf politisch-administrativer Ebene. der HASTA leitet Feuerwehr und
Bezirksamter auf taktischer Ebene. Vertreter der jeweiligen Organisationen koénnen jeder

anderen Organisation unterstellt werden [4].

Sobald die Situation unter Kontrolle ist, werden auf Anweisung des ZKD die Feuer-
wehr vom Schadensort zuriickgezogen. Der HASTA {ibernimmt die Schadenseingrenzung

und die Wiederherstellung des vorherigen Zustands|3].
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2.3.2 Nach Sturmflutwarnung durch WADI

Hamburg unterhélt seit 1976 einen eigenen Sturmwarndienst WADI. Bis zu 9 Stunden
vor KEintreten der Sturmflut in den Hamburger Hafen kénnen diese bereits registriert
werden. Mit Hilfe von WADI kénnen Sturmfluten préziser vorherbestimmt werden. Spe-
ziell auch die Wassersténde und Eintrittszeiten in verschiedenen Orten des Hafen werden
vorhergesagt [13].

Nach dem HWRM-Plan fiir Hamburg existieren drei Typen von Sturmfluten [§]:

o Hiufiges Ereignisse: 4,60m NHN spricht von einer Sturmflut, wie sie ca. alle 10

Jahre zu erwarten ist.

o Mittleres Ereignisse: 6,60m NHN spricht von einer Sturmflut, wie sie ca. alle 100

Jahre zu erwarten ist.

e Seltenes Ereignisse: 7,30m NHN spricht von einer Sturmflut, wie sie ca. alle 200

Jahre zu erwarten sind.

Bei einer Sturmflut von 4,00m NHN wird bereits die Meldestelle des HASTA informiert.
Es tritt jedoch noch kein Katastrophenstab zusammen.
Ab 4,50m NHN wird ein kleiner Katastrophenstab fiir den Hafen eingerichtet.
Ab 5,00m NHN dann der Grofe [4].
Der ZKD unterteilt Sturmfluten in Wasserstandstufen:
o Wasserstandstufe 0 ab 3,50m NHN
o Wasserstandstufe 1 ab 5,00m NHN
o Wasserstandstufe 2 ab 5,50m NHN
o Wasserstandstufe 3 ab 6,50m NHN

o Wasserstandstufe 4 ab 7,30m NHN

Bei der Deichwacht werden ab Wasserstandstufe 2 der Deichwart und weitere Einsatz-

krafte in Alarmbereitschaft versetzt [6].
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2.4 Stabsaufbau HASTA

Der HASTA ist in Hamburg fiir die Hochwasserverteidigung im Hafen zustédndig. In die-
ser Hinsicht ist er mit den regionalen Katastrophenstiben der Bezirke vergleichbar. Die
Zustandigkeit des HASTA ist im Normalfall auf den Hafen beschréankt [3].

In folgenden Abschnitten sind die wichtigsten Elemente, internen Strukturen, Kommu-

nikationswege und Vorgaben des HASTA beschrieben.

2.4.1 Organisationsstruktur

Der HASTA [4] besteht aus dem/der Leiter /in der Katastrophenabwehr Hafen, der/dem
Leiter/in des Hafenstabes, den vier Stabsbereichen: Lage, Einsatz, Bevolkerung/Hafenbetriebe

und Dienstleistung und den den jeweiligen Einsatzstében.

Abbildung 2.4: Organigramm des HASTA Quelle|4]

In Abbildung 2.4 ist das Organigramm des HASTA dargestellt. Der Stab setzt sich aus
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mehreren Stabsbereichen (StB) zusammen. Jeder StB ist verantwortlich fiir eine Menge
an zusammenhéngenden Aufgabenbereichen. Im folgenden sind diese genauer beschrie-

ben.

Leiter/in der Katastrophenabwehr im Hafen (LKH)

Der LKH ist in der Regel der Geschéftsfithrer der Hamburger Port Authority oder sein /ihr
Vertreter. Er entscheiden unter Anderem iiber den Zusammentritt des HASTA, Auslo-
sen und Lenken der Abwehrmafsnahmen und das Entsenden eines entscheidungsbefugten

Vertreters in die Gesamteinsatzleitung der Feuerwehr.

Leiter/in der HASTA (LH)

Der LH ist dem LKH direkt unterstellt und setzt dessen Entscheidungen um, leitet den
Stab und unterstiitzt den LKH durch Hinzuziehung der Stabsbereichsleiter/in (StBL)

mit Entscheidungsmoglichkeiten. Konkrete Aufgaben sind unter Anderem:
o Koordinierung der Arbeitsabldufe im Stab

o Ausarbeiten von Entscheidungsmaglichkeiten fiir den Leiter der Katastrophenab-

wehr im Hafen
e Herbeifiihren grundsdtzlicher Entscheidungen des Leiters der Katastrophenabwehr
o Vollzug der Anordnungen des Leiters der Katastrophenabwehr
o Uberwachung des Vollzuges und der Dokumentation der Einsatzmafinahmen

e Genehmigung und Weiterleitung von Meldungen tiber StB 1/StB 11 - Informati-

onsweitergabe
o Verfassen von Abschlussberichten nach Einsétzen

LH iibernimmt vereinfacht ausgedriickt die administrativen Aufgaben des LKH und ver-
mittelt zwischen LKH und den StBL.
Die Aufgaben der StB sind im Folgenden beschrieben.

10
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StB Allgemein

Jeder StB wird durch einen StBL gefiihrt. Sie sind direkt dem LH unterstellt, koordinieren
und setzen die Aufgaben um und haben eng mit den anderen StBs zusammen zu arbeiten.

Die StBs sind wiederum in Teilbereiche aufgeteilt.

StB 1 -Lage-

In dieser StB werden alle einkommenden und internen Nachrichten ausgewertet. Die
daraus entstehenden Informationen stellen den aktuellen Zustand und Prognosen dar.

Die wichtigsten Aufgaben des StB Lage sind

o Aufnahme/Sichter (StB 11): Aufnehmen, Erfassen und Sichten aller eingehenden
Meldungen. Aufterdem Festlegung des Verteilers.

o Auswertung (StB 12): Aufbereiten und Auswerten von aller Ereignisse und Mel-

dungen.

o Informationsweitergabe (StB 13): Weiterleitung aller internen Informationen und
Schnittstelle nach Aufen.

e Darstellung (StB 14): Ermittlung, Darstellung der Katastrophen- und Schadensla-
ge, sowie Unterrichtung bei wichtigen Ereignissen. Diese Aufgabe wird vom Stabs-

bereichsleiter ibernommen.

Der StBL iibernimmt zu den allgemeinen Pflichten die Aufgaben des StB14 (Darstel-
lung).

StB 2 -Einsatz

Der StB 2 ist fiir die taktische Planung und Ausfiihrung zusténdig. Er setzt sich aus dem
StbL, Vertretern interner Einsatzstdbe und externer Fachberater des Oberhafenamts, der
Polizei, der Feuerwehr und der BSU zusammen. Der StBL erarbeitet strategische Konzep-
te und Koordiniert nachgeordnete Stébe hinsichtlich ihrer unterschiedlichen Aufgaben.

Die nachgeordneten Stébe sind dem StBL 2 unterteilt und sorgen fiir die Umsetzung,

sowie detaillierter Erarbeitung der Abwehrmaftnahmen.
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2 Katastrophenmanagement fiir den Raum Hamburg

StB 3 - Bevilkerung / Hafenbetriebe

StB 3 ist fiir die Offentlichkeitsarbeit zustindig, Dazu gehéren Information der Bevolke-
rung iiber die Katastrophenlage, Mitteilen iiber Verhaltensmafinahmen und Lésungsmog-
lichkeiten beziiglich Evakuierung in Abstimmung mit dem ZKD. Auferdem organisiert
er die Hafenpolder.

Dem StBL neben seinen allgemeinen Tétigkeiten die Aufgaben des StB 42 - Offentlich-

keitsarbeit war.

StB 4 - Dienstleistung

Der StB 4 ist fiir den innerlichen Dienstbetrieb zusténdig. Er stellt die die Sicherung des
inneren Betriebs, die Stabslogistik, den Kurierdienst, die Finanzen, das Personalwesen
und die Registrierung aller Ein- und Ausgéinge mit Geheimhaltungsgrad VS - vertraulich.
Der StBL iibernimmt neben seinen allgemeinen Tétigkeiten die Aufgaben des innerlichen
Dienstbetriebs.

2.4.2 HASTA Messaging

Meldungen innerhalb des HASTA werden grundsétzlich beim Ein- und Ausgang schrift-
lich erfasst. Dazu wird ein Formularkopf verwendet. Dieser ist dabei folgendermafen

auszufiillen:
e Stabsbereich der eigene Stabsbereich
e Datum/Uhrzeit Der Zeitpunkt bei ein- bzw. ausgehender Nachricht
e an der gewiinschte Adressat
e von der Verfasser der Meldung
o Fernmittel ankreuzen des verwendeten Fernmittels

o Dringlichkeits- Vermerk Bei Bedarf konnen Meldungen mit dem Dringlichkeits-Vermerk
SOFORT versehen werden.

12



2 Katastrophenmanagement fiir den Raum Hamburg

Als Inhalte von Meldungen sollen klare und prézise Darstellungen verwendet werden.
Jede Meldung ist zu unterschreiben und im Original dem StB 11 (Sichter) tibergeben.
Eine Kopie behélt der StB 1 fiir die Auswertung und Darstellung. Eine Kopie verbleibt

im eigenen StB.

2.4.3 HASTA Zusammenfassung

Anhand des HASTAS kénnen Eigenschaften eines Katastrophenstabes oder Einsatzlei-
tung analysiert werden. Er arbeitet in einer Hierarchie, bei der jeder Entscheidungsin-
stanz durch einen Leiter vertreten wird. Die StBs iibernehmen eigene Aufgabenbereiche
und untergliedern diese wiederum in eigene Zusténdigkeiten.

Neben den Mafinahmen des Katastrophenmanagements, unterhdlt der HASTA interne
Mechanismen zur Administration. Meldungen sind einheitlich strukturiert und laufen

iiber einen zentralen Verteiler [4].

2.5 Hochwassermanagement in HH verallgemeinert

Hamburg organisiert seine Elemente nach dem Biirokraticansatz. Dieser ist folgenderma-
fsen definiert [1]:

e Unpersonlichkeit
e eindeutige Arbeitsteilung und Zustidndigkeiten

e Amtshierarchie mit Weisungs- und Kontrollbefugnissen bzw. Gerhorsams- und Be-

richtspflichten
e Regelgebundenheit und Standardisierung
e aktenkundige Kommunikation

e Amtsfithrung durch Experten bzw. Fachleute

13



2 Katastrophenmanagement fiir den Raum Hamburg

2.5.1 Politisch-administrativ

Die oberste Befehlsgewalt tibernimmt in Hamburg der zentrale Katastrophenstab, ZKD.
Dieser Stab ist laufend von allen wichtigen Entscheidungen und Situationen zu unterrich-
ten und tibernimmt die alleinige Befehlsgewalt iiber alle Hamburger Behorden. Der ZKD
bendétigen weniger detailliert, als wichtige allgemeine Informationen, auf Basis derer sie
grofsraumige und schwerwiegende Entscheidungen treffen [3].

Der Aufbau eines Katastrophenstabes ist am Beispiel Hamburger Hafenstabes (HASTA)
in Abschnitt 2.4 beschrieben.

2.5.2 Taktisch

Behorden der, die am Schadensort und der Umgebung die Leitung iibernehmen gehéren
zu den taktischen Elementen. Sie verwalten Ressourcen, wie Einsatzkrifte, Infrastruktur,
Abwehrmafnahmen und Informationen?.

Taktische Elemente arbeiten in der Regel eng miteinander zusammen. Aufserdem verfiigen
die jeweiligen Behorden Fachpersonal und spezielle Aufgabenbereiche. In Hamburg ist die
Feuerwehr fiir die Bekdimpfung am Schadensort zusténdig. Die Bezirksdmter sind mehr

fiir die Deichwacht und Schutz der Einwohner zustandig.

2.5.3 Operativ

Behorden auf operativer Ebene stellen Einsatzkréfte. Einsatzkréifte werden konkrete Auf-
gaben zugewiesen. Das Technische Hilfswerk (THW) tibernimmt unter Anderem folgende

Aufgaben:

e Beobachtung und Erkundung von drohenden oder eintretenden Hochwasser-Ereignissen

Ortung und Rettung von Menschen und Tieren

Ubersetzen, Transportieren von Personen und Versorgungsgiitern

Sandsack-Verbau (Fiillen, Transportieren, Verbauen in unterschiedlichen Formen)

Freirdgumen von Zu- und Abfahrtswegen

2Seit der HWRM-RL verwaltet jeder Bundesstaat sogenannte Uberschwemmungskarten, die detailliert
Gebiete und deren Risiken beschreiben.
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2 Katastrophenmanagement fiir den Raum Hamburg

Dazu arbeiten sie eng mit anderen Behorden zusammen [3, 5].

2.5.4 Verallgemeinerung zusammengefasst

In Hamburg befinden sich mehrere Behorden im Kampf mit Hochwasser. Der Zustandig-
keitsbereich einer Behorde ist durch Geographie, Anwendungsgebiet und Abstraktiongrad
politisch-administrativ, taktisch oder operativ definiert. Behérden auf gleicher Ebene ar-
beiten eng miteinander zusammen.

Die Befehlsgewalt liegt bei einer zentralen Entitéat, in Hamburg beim ZKD. Die Aufgabe
von taktischen Elemente besteht im Ressourcenmanagement und der Ausarbeitung von
Strategien zur Bewéltigung ihrer Ziele. Die Aufgabe der operativen Elemente besteht im

Umsetzen von konkreter Bewiltigungsstrategien.

2.6 Katastrophenmananagement zusammengefasst

Katastrophen sind unvermeidbar. So auch Hochwasser an der Elbe und Deutschland
liegt zu mehr als 60% im Elbe-Einzugsgebiet. Weil Hochwasser ein komplexes und iiber-
regionales Problem ist, hat eine EU-Kommission Richtlinien verabschiedet, welche die
ortlichen Organisationen unterstiitzen sollen.

Die Stadt Hamburg bietet mit einer modernen Hochwasserschutzanlage und Warnmelde-
system eine Wissensbasis, mit der Hochwassermanagement im Allgemeinen beschrieben
werden kann: Verschiedene Organisationen arbeiten in einer hierarchischen Struktur mit-
einander um in einer Gefahrensituation angemessen und schnell reagieren zu konnen.
Im Folgenden werden einzelne Elemente des Hochwassermanagements in Hamburg de-
tailliert analysiert. Die extrahierten Teilanforderungen bilden die Grundlage fiir die In-

frastruktur.
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Bisher wurde in Abschnitt 2 Hochwassermanagement in Hamburg beschrieben. In dieser
Arbeit soll jedoch eine allgemein-giiltiges Verstdndnis fiir Katastrophenmanagement ent-
stehen. Jede Nation, Bundesland und Behorde weist eigene Kommunikationsstrukturen
auf. Deswegen wird in diesem Kapitel von konkreten Dynamiken und Behoérden abstra-
hiert.

Abschnitt 2.5 beschreibt stellvertretende Behorden in Hamburg und ihre Zustdndigkeiten.
Die Analyse zeigt, dass sich alle Elemente des Systems in einer hierarchischen Struktur
befinden. In dieser Struktur arbeiten Organisationen auf gleicher Ebene eng zusammen.
Elemente hoherer Ebenen befehligen Elemente unterliegender Ebene in ihrem Zustén-
digkeitsbereich. Ein Zustédndigkeitsbereich ist durch geographische Abrenzung, Art der
Katastrophe oder dem Abstraktiongrad politische-administrativ, taktisch oder operativ

definiert.

3.1 Kommunikationsstrukturen

In Abschnitt 2.5 wurde gezeigt, wie die Kommunikationsstrukturen des Hamburger Ka-
tastrophenmanagements aussieht. Auferdem wurde in 2.4.3 ein detaillierter Einblick des
HASTA vorgestellt. Im Folgenden werden diese beiden Analysen zusammengefasst und
in technische Entitdten und deren Interaktion umgesetzt.

Es wird angenommen, dass sich jedes Element, jede Behorde in einer hierarschichen
Struktur befindet. Diese werden durch einen Verantwortlichen représentiert. Auferdem
besteht jedes Element aus einzeilnen Teilabschnitten, welche in sich geschachtelt eigen-
standige Elemente beinhalten kénnen. Diese Kommunikationsstruktur kann durch eine
Baumstruktur dargestellt werden.

Im Folgenden Abschnitt werden Anforderungen an Elemente im Katastrophenmanage-

ment analysiert.
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3.1.1 Einzelne Behorden

Der ZKD leitet Hamburgers Hochwassermanagement zenral. Das und die hierarchische
Struktur ist durch einen Baum modellierbar. Jedes Element in dem Baum kann beliebig
viele Kinderknoten fiihren. Es existiert genau ein Wurzelknoten. Der Fluss an Informa-
tationen lduft von unten nach oben durch Situationsmeldung und von oben nach unten
durch Anweisungen und Situationsmeldungen.

Jeder Knoten auf einer Entscheidungsebene wird durch eine Leitung représentiert. Ab-

Abbildung 3.1: Makro - Baumstruktur Allgemeine Darstellung

bildung 3.1 zeigt, wie so eine Baumstruktur aussehen kann. Die Knoten in Orange repréa-
sentiert die oberste Leitung und iibernimmt politisch-administrative Aufgaben.

Die gelben Knoten sind taktische Elemente, welche entweder eigene Ressourcen zur Hoch-
wasserbewiltigung fithren oder wiederum andere taktische Elemente leiten.

Bei den Ressourcen handelt es sich um Einsatzkréfte, Informationsquellen, Abwehrmafs-
nahmen.

Die Elemente Verbindungen unter den Elementen gleicher Ebenen stellt die enge Zusam-
menarbeit dar. Die Linien iiber die Ebenen hinaus und die Pfeile links und rechts stellen

den Informationsfluss dar.
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3.1.2 Zusammenarbeit von Behorden

Elemente miissen sich in die Makrostruktur eingliedern, um Teil des Katastrophenmana-
gements sein zu konnen. Die Eigenschaften jedes einzelnen Elements lassen sich so auf
wenige grundlegende Funktionen bestimmen. Die wichtigsten Eigenschaften jedes Ele-

ments ist folglich:

e Jedes Element muss fiir einen Aufgabenbereich zusténdig sein. Ohne ein eindeutiges

Ziel kénnen Elemente nicht handeln (Bestimmunyg).

e Wenn ein Element keine Méglichkeit der Kommunikation besitzt, dann kann es
keine Anweisungen entgegen nehmen oder Informationen liefern. Dementsprechend

muss jedes Element die Moglichkeit besitzten zu kommunizieren ( Kommaunikation).

e Elemente sollen in ihrem Aufgabenbereich Entscheidungen tétigen oder diese um-
setzen. In diesem Sinne muss jedes Element Mechanismen besitzen Handlungen aus-
zufithren und die entsprechenden verantwortlichen dariiber zu informieren (Hand-

lungsmaoglichkeiten).

e Jedes Element muss in der Lage sein die eigenen Ressourcen zu verwalten. Nur so
kénnen auf taktischer und politisch-administrativer Ebene Entscheidungen getrof-

fen werden (Ressourcen verwalten).

e Um zu verhindern, dass unrechtméfige Informationen zwischen Elementen fliefsen,
muss jedes Element {iber dessen Zusténdigkeit bescheid wissen und Mechanismen

unterstiitzen, die einen unrechtmfigen Zugriff verhindern (Zustindigkeiten).
Fiir Elemente in leitender Position kommen weitere Anforderungen hinzu.

e Jedes leitende Element muss in der Lage sein auf Basis von Informationen Ent-
scheidungen zu treffen. Diese Entscheidungen miissen formalisierbar sein ( Entschei-

dungsfindung).

e Jedes entscheidende Element muss dessen Aufgabenbereich auf dessen Kindknoten
vollstandig aufteilen. So kann sichergestellt, dass die vorgeschriebenen Sicherheits-
mafnahmen der obersten Leitung auf alle Elemente des Systems verteilt werden

und kein Aufgabenbereich verloren geht (Aufgabenverteilung).

e Entscheidungen und Meldungen miissen nachvollziehbar verwaltet werden, denn

sonst ist die eindeutige Kette an Verantwortlichkeit gestort (Nachvollziehbarkeit).
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3.1.3 Stidbe Allgemein

Unsere Definition eines Stabes ist direkt aus der Beschreibung des HASTA abgeleitet.
Wie auch in der Zusammenarbeit von Behorden ist fiir die interene Struktur von Stédben
eine Baumstruktur angebracht. Die Wurzel des Baums représentiert dabei die Leitung.

Subbidume sind wiederum als Stdbe mit Leitung zu interpretieren. Abbildung 3.1 zeigt,

Abbildung 3.2: Mikrostrukturen eines Stabes

wie eine allgemeine Baumstruktur fiir Stébe aussehen kann. Die Wurzel des Baums re-
prasentiert die Leitung. Einer Leitung konnen wiederum Stabsbereiche unterstellt sein
(gelb). Jeder weitere Stabsbereich hat wiederum eine Leitung und ist in Teilbereiche auf-
geteilt. Die Teilbereiche arbeiten zum Teil auf den selben Ressourcen. Es muss allerdings
weiterhin eine eindeutige Befehlshierarchie vorliegen.

Stabsbereiche kénnen die Aufgaben von anderen Stabsbereichen iibernehmen (Pfeil von
StB1 zu StB2).

Der Leiter eines Stabes kann auch Teilbereiche eigenen Stabsbereich iibernehmen.
Stabsbereiche konnen Ressourcen verwalten oder weitere Stébe.

Die Leiter der Stabsbereiche haben eng zusammen zu arbeiten.
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3 Anforderungen fiir die Systemlandschaft

3.2 Systemlandschaft

Die heterogene Systemlandschaft wird geprdgt durch Organisationen, mobile Geréte
(Handy, Laptop, etc.), Sensoren,offentliches Netz (Internet, Telefon) und Frith-Warn-
Systeme. Diese arbeiten in einer komplexen Struktur mehr oder weniger miteinander
zusammen.

Abbildung 3.3 zeigt eine mogliche Systemlandschaft. Sensoren und mobilen Geriten

Abbildung 3.3: Systemlandschaft

bilden den grofsten Anteil an Systemelementen. Sie sind mit den zusténdigen Behérden,
Stédben und Frith-Warn-Systemen verbunden.

Es konnen beliebig viele Behorden und Stdbe untereinander verbunden sein. Fiir je-
den Bereich, jede Abteilung der Behorden und Stidbe kénnen eigensténdige Server und
Repositories laufen. Repositories konnen von mehreren Clients verwendet werden. Die

Kommunikation unter Clients und Servern lauft zum Grofiteil iber das Internet.

3.3 Standart Kommunikationsarchitekturen

Die komplexe und heterogene Systemlandschaft kann durch eine standartisierte Kom-
munikation vereinfacht und produktiver gemacht werden. Dazu werden im Folgenden
Architekturen vorgeschlagen, die eine standartisierte Kommunikation in einer komplexen

Systemlandschaft erlauben.
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3.3.1 Service-Oriented-Architecture (SOA)

In einer schnell wachsenden und heterogenen Wirtschaft hat sich in Mitte der 2000er Jah-
re die Architektur SOA integriert. In SOA stehen Services im Mittelpunkt. Ein Service
ist eine in eigenstandige abgeschlossene Funktionalitit. Web-Services bilden eine Imple-
mentationsmoglichkeit ab.

Jeder Services bietet einheitliche Schnittstellen iiber Service-Providern an. Diese kon-
nen von Service-Requestors zugegriffen werden. Informationen iiber verfiigbare Services
werden vom Service-Locator bereit gestellt. Service-Broker kénnen ggf. Anfragen auf Pro-
vider verteilen. In SOA bestimmt der Consumer den Informations- und Ausfithrungsfluss

14, 9, 12]

3.3.2 Event-Driven-Architecture (EDA)

SOA integriert bereits Funktionalitdten als eigenstdndige Services und schafft damit eine
modulare Infrastruktur. Mit EDA werden Services noch stérker voneinander entkoppelt
[14, 17].

Dazu wird vond dem herrkémlichen Request-/Response-Schema-Schema abgesehen. Ser-
vices (Publisher) senden ihre Nachrichten (Events) auf Channels, welche von Servics
(Consumer) abgehort werden.

In EDA beschreiben Events innere und duftere Unternehmensereignisse, die ein Problem,
eine Moglichkeit, einen Schwellwert oder Abweichung implizieren kénnen. Innerhalb ih-
res Contexts sind Events auflerdem gleich strukturiert und tragen nebem dem eigentlich
auftretenden Event auch Beschreibungen iiber Zeitpunkt, Eventtyp, Event-Hersteller,
fachliche Informationen, die den Consumer vielleicht interessieren kénnten. So braucht
der Consumer keine weitere Kontaktaufnahme mit dem Publisher[10].

Consumer konnen wiederum Events auslosen, die wiederum von Services verarbeitet wer-
den. Dieses asynchrone und entkoppelte Aneinanderkettung von Events erlaubt langlebige
Eventstrome, die von beliebig vielen sinks (Senken) verwendet werden konnen|[14].

Ein grofser Unterschied zu SOA ist, dass in EDA der Empfinger der Nachricht den
Informations- und Ausfiihrungsfluss bestimmt [14]. Dies entkoppelt Consumer und Pro-
ducer noch stérker voneinander. Grundlage ist einzig ein einheitliches Event-Messaging-
Format.

Eine typische EDA-Implementierung besteht aus folgenden Punkten (3, 10]:

e Fuvent Metadata sind Spezifikation der Nachrichten und event processing rules.
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e Fuvent Processing ist die konkrete Verarbeitung von Events in Services.

o Fvent Tooling sind Werkzeuge zum Erstellen konkreter Event Metadata und Pro-

cessing Instanzen.

e FEnterprise Integration beschreibt den Kern eines EDA, mit Transport-Channels,
Verbreitungsmethodiken und standartisierten Event (Pre-)Processing tool, wie Fil-

ter, Transformationen und Routes.

e Source and Targets sind die Ressourcen der Anwendung, mit Services, Repositories

und Nutzern.

3.3.3 Enterprise Service Bus (ESB)

In EDA sind nicht nur die Infrastruktur-Komponenten an Event-Messaging angepasst.

Auch auf Business-Ebene verarbeiten die Services Events und Messages statt Requests/Responses.
Diese Anforderung kann fiir &ltere bereits bestehende Systeme ein Problem sein. Um Kos-

ten zu sparen, jedoch nicht auf moderne Kommunikation verzichten zu miissen, kann ESB
geeignete Losungen bieten.

ESB ist ein Architektur-Muster welches Business-Integration vereinfachen soll. Dazu ver-

eint es Service-Oriantation und Event-Driven Architektur durch geeignete Abstraktion

und schafft so eine dynamische und anpassungsfiahige Infrastruktur [14].

Folgende Fahigkeiten sind héufig Teil eines ESB:

e [novocation Servies wie in SOA zu beauftragen,

e Routing Transportwege von Nachrichten zu beeinflussen,

e Mediation Ubersetzung und Transformation von Nachrichten zwischen Services,
e Security Verschliisselung und Authentifikation,

e Management Administration und Monitoring-Zugang,

e Complex Event Processing Kommunikation iiber Event-Messaging und

e [ntegration Tooling Deployment- und Test-Tools.

[15]
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3.3.4 EDA vs ESB

Fiir die Infrastruktur wurden bereits in Kapitel 2 und 3 Anforderungen gesammelt. Wich-
tige Punkte waren die dynamische Kommunikationsstrukturen, die Austauschbarkeit und
Integrierung von Modulen, die eindeutige Zusténdigkeit so wie ein einheitliches Nachrich-

tenformat.

Die Frage, auf welchem Kommunikations-Protokoll die Architektur aufgebaut werden soll,
wird hier dadurch bestimmt, wie sehr das Protokoll die Kommunikation auf Business-
Ebene wiederspiegeln. In dieser Arbeit wird davon ausgegangen, dass ein Event-Driven-
Nachrichtenformat deutlich Realitdts-naher ist als das Request/Response-Protokoll. Au-
tomatisierte Sturmflutwarndienste wie WADI in Abschnitt 2.3.2 und das Nachrichten-
format des HASTA in Abschnitt 2.4.2 kdnnen auf Business-Ebene mit Event-Messaging
abgebildet werden. Das Informieren des Stabsleiter durch Stabsbereichsleiter iiber die
aktuelle Situation, die Zusammenarbeit unter den Stabsbereichen, ist direkt in asynchro-
nen direkten Nachrichten umsetzbar. Ein Request/Response-Protokoll wirkt dabei eher
fehl am Platz. Zum Beispiel wiére es in einer realen Einsatzsituation ungewohnlich, wenn
alle Informations- und Anweisungsfliisse in einer perfekten sequenziellen Reihenfolge ab-
gearbeitet werden.

Das Request-/Response-Protokoll impliziert einen Service-Orientierten Ansatz. In diesem
bestimmt der Requestor den Informationsfluss des Providers (siche Abschnitt 3.3.1). Im
Beispielszenario, ein Stabsbereichsleiter (Requestor) tibergibt den Stabsleiter(Provider)
Informationen, wére der Stabsbereichsleiter fiir den folgenden Informationsfluss zustén-
dig und nicht der Vorgesetzte Stabsleiter.

Dieser Wiederspruch und die vorherigen Argumente beweisen, dass ein Event-Driven das
realitdtsnahere Protokoll ist. Weiterhin ist noch zu kléaren, durch welche Architektur,

EDA oder ESB diese umzusetzen ist, da beide Event-Driven arbeiten kénnen.

Die Grundlage fiir Entscheidung einer Architektur bildet die Technologie mit den we-
nigsten Aufwand. Weil EDA nur Event-Driven umsetzt, ESB auch Service-Orientation
unterstiitzt, kann davon ausgegangen werden, dass EDA-Losungen weniger komplex und
einfacher einzusetzen sind. Die zu beantwortende Frage ist also, ob EDA allen Anforde-
rungen geniigt. Diese Frage wurde bereits mit der Entscheidung zu Event-Driven besté-
tigt.

Sollte die Infrastruktur in ein bereits bestehendes System eingesetzt werden, welches (zum

Teil) Event-driven nicht unterstiitzen kann, dann wére die Umstellung auf ein ESB sinn-
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voll. Eine Umstellung sollte fiir einen konkreten Fall jedoch auf Seiten von Event-Driven
keine schwerwiegende Arbeit bedeuten, sollten die Services durch geeignete Modularitét,

wie das des Protoypen, von der vorhandenen Infrastruktur entkoppelt sein.

3.4 Zusammenfassung

Kapitel 3 zeigt, dass wie die Idee Stab als Abstaktion von organisierenden Elementen
aufgefasst werden kann. Ein Stab ist fiir unsere Begriffe eine sich selbst organisieren-
de Ressource. Ein Stab intern in Stabsbereiche aufgeteilt werden. Diese {ibernehmen
Teilbereiche der Gesamtaufgaben. Der wichtigste Bereich in dieser Arbeit ist das der
Kommunikation.

Es liegt also nahe, einen Stabsbereich einschliefslich fiir die Kommunikation zu verwen-
den. Weil dadurch jedes Element eines Stabes gezwungen ist mit diesem zu interagieren,
folgen daraus Anforderungen: jedes Element muss mit dem StB Kommunikation intera-
gieren. Jedes Element kann kommunizieren.

Event-Driven-Architecture ist eine geeignete Architektur fiir das Zusammenspiel beliebig
vieler Systeme. EDA ist Anwendungsunabhéngig, skalliert vertikal und unterstiitzt Rol-
lenzuweisungen und zentrale Nachrichtenverwaltung. Damit konnen alle Anforderungen

an Behorden und deren Zusammenarbeiten umgesetzt werden.
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Bisher stellt diese Arbeit eine allgemeine Beschreibung einer Systemlandschaft im Kata-
strophenmanagement dar. Im laufenden Projekt INDYCO soll eine solche Systemland-
schaft umgesetzten. Dabei ist zu beachten, dass diese konkrete Umsetzung noch nicht
von den Vorteilen einer standardisierten Kommunikationsarchitektur profitieren kann,
weil das aktuelle System nur aus wenigen Komponenten besteht und diese nur direkt
miteinander kommunizieren miissen. Eine standardisierte Kommunikation wird jedoch
in zukiinftigen Arbeiten mit mehreren Akteuren deutliche Vorteile mit sich bringen.

Zuerst wird der allgemeine Ablauf und die wichtigsten Systemkomponenten beschrieben.
Danach werden noch offenen Fragestellungen und zu definierende Abléufe festgestellt und
bearbeitet. Im darauf Folgenden Schritt wird das System mit die erarbeiteten Konzepte

erweitert und getestet.

4.1 Aktueller Stand

Das hier beschriebene System soll in Alpinen Regionen in zum Beispiel Uberflutungser-
eignissen eingesetzt werden. Dazu biindelt es Informationen, stellt diese iibersichtlich
dar und schldgt Handlungsoptionen vor. Das System kann grob in die zwei Komponente
MADISMA und Workflow-Engine (WE) eingeteilt werden. Die WE wurde von uns auf-
gesetzt, die MADISMA-Komponente von einem Team aus Osterreich. Dieses sind auch
die Stakeholder des Projekts.

4.1.1 Situationen
Eine Situation ist nach unserer Auffassung die Biindelung und ggf. Interpretation von In-

formation. Sie kann zum Beispiel eine Lageneinschitzung oder eine Uberschwemmungs-

prognose sein. Die Situation ist die Grundlage, auf der ein Operator Entscheidungen
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tatigt. Nach diesem Masstab ist das Erstellen der Situation von grofer Bedeutung im
Katastrophenmanagement.

In der MADISMA-Komponente' konnen Experten die Daten von Sensorwerten, Risi-
kokarten, Infrastrukturen, Schutzmafsnahmen und weiteren Einflussfaktoren zusammen

fassen. Dies geschieht mit Hilfe von Bayes-Netzwerken.

Abbildung 4.1: Bayes-Netzwerk [16]

Diese Netzwerke prognostizieren auf Basis reinkommender Daten die wahrscheinlichsten
Ereignisse. Diese Prognose bildet in Kombination mit einem Anteil der Inputdaten die
momentane Situation. Diese Situation wird dann einer dynamischen Workflow-Engine

iibergeben.

1MAD.I‘SMA wird von der PRISMA solutions EDV-Dienstleistungen GmbH entwickelt und durch Gelder
des Osterreichische Forschungsforderungsgesellschaft mbH (FFG) gefordert
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4.1.2 Handlungsoptionen

In der Dissertation von Troppman-Frick [18] wird die Architektur der dynamischen
Workflow-Engine (WE) beschrieben. Diese basiert zum Teil auf dem Projekt INDYCO?
und behandelt das Modellieren und Empfehlen von Handlungsoptionen.

WE verwaltet generische Graphen. Ein generischer Graph ist ein gerichteter Graph mit
Ministories als Knoten. Ministories stellen die Handlungsoptionen dar. Jede Ministory
besteht aus zusammenhéngenden Handlungsschritten ( Tasks) die in einer BPMN zusam-
mengefasst sind.

Generische Graphen beschreiben somit Reihenfolgen von Handlungsschritten, welche op-
timal fiir Teilmengen moglicher Situationen anwendbar sind. Der Benutzer schickt im
Katastrophenfall Ministories in die Ausfithrung (excecute) und baut damit einen Graph
auf. Dieser Graph représentiert die Strategie des Einsatzes.

Abbildung 4.2 zeigt, wie eine Ministory aussehen kann. Sie besteht aus Elementen ei-

Abbildung 4.2: Ministory [18]

nes BPMN, wie und-/oder- Verkniipfungen, Start, Ende und Tasks als Knoten. Auferdem
kénnen Ministories Kategorien zugeordnet werden, um einen Zusammenhang zu Situatio-
nen herstellen zu kénnen. In der Abbildung nicht sichtbar, sind die Eigenschaften Status
und Verortung von Ministories.

Eine Ministory kann den Status geplant, aktiv und abgeschlossen einnehmen. Aufterdem

2Indyco(Integrated Dynamic Decision Support System Component for Disaster Management Systems)
wurde von mehren Osterreichischen Partnern und unter anderem von der Universiét zu Kiel umgesetzt
und vom transnationalen EraSME-Forderprogramm geférdert https://www.scch.at/de/das—
news/projekt-indyco
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koénnen einzelne Tasks verortet werden. Verortung ist die Verkniipfung vom Ministory
und Koordinate, Objekt oder Infrastruktur, an oder oder bei der die Task ausgefiihrt
werden soll. Wenn zum Beispiel die Task Wasserstand einholen modelliert, dann kann
mit der Verortung der Wasserstand an einer bestimmten Position oder eines bestimmten
Pegels gemeint sein.

Es soll auch moglich sein, Ministories und Tasks zur Laufzeit erstellen und einbinden zu

kénnen. So kann das System auch in neuen Situationen schnell angepasst werden.

4.1.3 Benutzeroberflache

Der Nutzer meldet sich iiber einen Browser auf einer Weboberflache in das System ein.
Auf einer Karte wird die aktuelle Situation dargestellt. Objekte auf der Karte beschreiben
alle relevanten Infrastrukturen, oder Situationen. Durch ein Suchfeld kénnen Ministories
passend zur aktuellen Situation abgefragt werden. Diese werden in einer Liste dargestellt.
Der Nutzer kann dann Objekte aus der Karte mit Tasks aus den Ministories vereinen.
Abbildung 4.3 zeigt die Benutzeroberfliche der MADISMA-Komponente mit der WE

Abbildung 4.3: Benutzeroberflache

als IFrame. In dem oberen Abschnitt werden die Kartenobjekte dargstellt. Im unteren
Abschnitt ist das IFrame der WE. In diesem werden im mittleren Hauptfenster alle
Ministories dargestellt. Die Griin umrandeten Ministories in die Ausfithrung geschickt
worden und koénnen jetzt verortet werden. Das Fenster rechts daneben zeigt die einzelnen
Tasks der jeweiligen Ministories an.

Der Benutzer kann die Objekte aus der MADISMA-Komponente durch zum Beispiel
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Drag-and-Drop mit den Tasks verortet. Ministories mit verorteten Tasks werden dann in

der Liste aller Ministories in der WE auftauchen.

4.1.4 Zusammenfassung

Das aktuelle System besteht aus den zwei Komponenten. Die MADISMA-Komponente,
welche Daten und Informationen zusammenfasst und darstellt und der Workflow-Engine,
mit der Strategien auf Basis der Situation ausgearbeitet werden. Tasks von Ministories
konnen verortet werden. Das heiftt eine Aufgabe soll auf einer konkreten Infrastruktur

oder Koordinate ausgefiihrt werden.

4.2 Umsetzung

In diesem Abschnitt werden die in Kapitel 3 beschriebenen Konzepte und die in Ab-
schnitt 2.4.1 beschriebene Organisationsstruktur auf den aktuellen Stand des Systems
angewandt. Dazu werden die bereits bestehenden Komponenten in dem System einge-
ordnet. Danach werden fehlende Komponenten ergénzt. Das System wird danach beur-
teilt, ob es sich in dieser Form in Hamburg einsetzen lassen kann. Konkret wird hier die
Schnittstelle zwischen der WE und MADISMA-Komponente beschrieben.

4.2.1 Kommunikation

Die Kommunikation von MADISMA und WE basiert auf IFrames, REST-Schnittstellen
und Json. WE und MADISMA-Komponente stellen drei grundlegende Schnittstellen.

Ministories Abfragen

Diese Schnittstelle erlaubt der MADISMA-Komponente die passenden Ministories zu
einer Situation abzufragen. Dabei kann es sich um bereits verortete Ministories han-
deln. Bei der Abfrage kann ein Filter iibergeben werden. Wir gehen davon aus, das
alle Komponenten des Systems héufig mit Koordinaten-behafteten Objekten arbeiten.
Die MADISMA-Komponente verwendet fiir die Kommunikation und Verwaltung anderer

Schnittstellen bereits einen Web Feature Service (WFS). Deswegen haben wir uns darauf
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geeinigt, dass die die lesenden und schreibenden Schnittstellen der WE nach dem WFS-
Standard implementieren werden. Wir haben uns auferdem fiir das Filterformat OGC

entschieden.

Ministory Verorten

Auf der MADISMA-Komponente kann ein Nutzer Ministories verorten. Dabei wird der
Task einer Ministory einem konkreten Objekt aus der Karte zugeordnet. Diese Verkniip-
fung driickt aus, dass zum Beispiel eine bestimmte Aufgabe an einer bestimmten Position
ausgefiihrt werden soll. Indem wir die Informationen einer Task als Properties einer Geo-

Json verpacken, kdnnen wir diese im Nachhinein iiber die WFS-Schnittstelle filtern.

Situation Bearbeiten

Die aktuelle Situation wird von der MADISMA-Komponente an die WE iibergeben. Da-
durch kann die WE eine Priorisierung der Ministories vornehmen und eine Liste aller
relevanten Ministories an die MADISMA-Komponente zuriick liefern. Indem jeder Situa-

tion eine ID gegeben wird, konnen Situationen verédndert oder weitere erstellt werden.

Typischer Anwendungsfall

Abbildung 4.4 zeigt einen typischen Anwendungsfall. Die MADISMA-Komponente stellt
dem Nutzer die aktuelle Situation dar. Bei Bedarf fordert der Nutzer passende Ministories
zu der Situation an. Die WE wird mit dem entsprechenden Query-Parameter abgefragt
und die Situation wird gesetzt. Dem Benutzer werden die Ministories dargestellt. Der
Benutzer kann dann Tasks der Ministories verorten. Diese werden automatisch der WE
mitgeteilt. Die WE sortiert alle Ministories nach vorher definierten Regeln und stellt sie
dem Benutzer dar. Dieser markiert eine Teilmenge an Ministories mit den Status geplant,
aktiv oder abgeschlossen. Jeder dieser Updates wird der MADISMA-Komponente mitge-
teilt.
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Abbildung 4.4: Sequenzdiagramm MADISMA und Indyco

4.2.2 Komponenten einordnen und vervollstandigen

Die im HASTA 2.4.1 beschriebenen Eigenschaften sind bereits teilweise durch das beste-
hende System umgesetzt. Die MADISMA-Komponente biindelt Informationen und stellt
diese iibersichtlich dar. Damit ist der Stb Lage umgesetzt. Die WE verwendet zusam-
mengefasste Informationen um Strategien zur Katastrophenbewiltigung zu erarbeiten.
Der Stb Einsatz ist damit auch umgesetzt.

Fiir einen vollstindigen Katastrophenstab benétigt es aufierdem Komponenten zur Ver-
waltung interner Ressourcen, Anbieten externer Schnittstellen und Warnmeldedienste

und die Moglichkeit der Rollenverteilung, Zustédndigkeit und Rechtevergabe.

4.2.3 Vorhandene Technologien der EDA

Wie bereits in Abschnitt 3.3.4 beschrieben ist die Event-Driven-Architecture eine geeig-
nete Architektur fiir die Umsetzung eines Expertensystems fiir Hochwasserereignisse. Ein
Vertreter dieser Architektur ist Apache Kafka3. Kafka ist einer der meist-verwendesten
Vertreter der EDA-Architektur, ist open-source und bietet standardisierte Schnittstel-
len mit Datenbanksystemen wie PostgreSQL oder MongoDB an. Aufserdem bieten die

3 Apache Kafka https://kafka.apache.org/
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meisten géngigen Webservice-Frameworks einfache Clients zur Kommunikation mit Kaf-
ka an. In dieser Arbeit wird deswegen auf die gesamte Kommunikation iiber Apache
Kafka-Streams vollzogen.

Im Folgenden werden die fiir diese Arbeit wichtigsten Eigenschaften aufgezihlt.

Streams

Die Basis der gesamten Kommunkation bilden in Kafka die Streams. Publisher und Con-
sumer melden sich an den Streams (Topics) an. Es kénnen beliebig viele Topics erstellt
werden. Topics arbeiten auf getrennten Datenstromen. Daten werden fiir eine vorgege-

bene Zeit gehalten. Topics konnen in partitioniert werden.

Rollen

Kafka unterscheidet die Clients in den Rollen Publisher (Datenquelle), Consumer (Da-
tensenke) und Admin. Kafka Connect erlaubt eine einfache Anbindung an externe Syste-
me, wie Datenbanken. Dadurch kénnen grofe Datenmengen schnell und einfach kopiert

werden. Auferdem existieren Plattformen zum Monitoring und Administration.

Security

Eindeutige Zusténdigkeiten ist eine Grundlage fiir dieses System. Dem entsprechend diir-
fen alle Clients nur mit den notigsten Rechten ausgestattet werden werden. Kafka bietet
SSL-Verschliisselung an. Darauf aufbauend kann Autorisierung durch SSL/GSSAPI (Ker-
beros) oder SSL/PLAIN verwendet werden. Es konnen auch externe Kerberos-Systeme
eingebunden werden. Nutzer (User) erhalten iiber die sogenannten access control lists
(ACLs) die notigen Rechte. Die fiir diese Arbeit wichtigen Rechte beinhalten das Lesen
und Schreiben auf Topics, das Verwalten der ALCs und das Verwalten von Topics. User
konnen auferdem zu Gruppen (groups) zusammen geschlossen werden. Groups kénnen

wie Usern Rechte zugesprochen werden.
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4.2.4 Rollen im HASTA

Nach 2.4.1 und den technischen Anforderungen aus 3 besteht ein System mindestens aus
den Rollen Aufnahme/Sichter, Auswertung, Informationsweitergabe, Finsatz und Dienst-

leistung. Daraus entstehen folgende ACLs:

e Sichter haben Leserechte auf allen Topics Schreibrechte auf dem Inputstream von

Auswertung.

o Auswertung haben Leserechte auf den eigenen Inputstream und Schreibrechte auf

dem Inputstream von FEinsatz.
e Informationsweitergabe haben Leserechte auf dem eigenen Inputstream.

e Finsatz haben Leserechte auf eigenen Inputstream und Schreibrechte auf Reposi-

tories durch Connects und dem Inputstream Informationsweitergabe.
e Dienstleistung verwalten Rechte, Gruppen, User und Topics.
Weitere Rollen konnen sein:
e Leitung hat alle Rechte.
e Bereichsleitung hat alle Rechte des jeweiligen Stabsbereichs.
e Mitarbeiter hat maximal die Rechte des entsprechenden Bereichsleiters.

o Informationsquellen® konnen auf dem Inputstream des Stb Lage schreiben. Jede

andere Rolle kann bei Bedarf eine Informationsquelle sein.

Wir nehmen an, dass mit Hilfe dieser Rollen jede Kommunikationsstruktur deutscher

Behorden im Katastrophenschutz umgesetzt werden konnen.

4Informationsquellen kénnen Sensoren, Mitarbeiter oder dnliche Artefakte sein, welche Daten zur ak-
tuellen Lage beisteuern.

33



4 Technische Umsetzung

4.3 Architekturbewertung

Die hier beschriebene Architektur erlaubt das dynamische Einbinden typischer Rollen im
Katastrophenmanagement. Apache Kafka bietet durch skalierbare Kommunikation und
Sicherheitsprotokolle die nétige Technologie. Es hat sich heraus gestellt, dass Komponen-
ten des Systems eine moglichst kleine Zusténdigkeit und ein standardisiertes Kommuni-
kationsprotokoll aufweisen miissen. Mit Web Feature Service (WFS) und einheitlichen
Geodaten konnen Informationen iiber das gesamte System verteilt werden. Ein Ticket-
Service erlaubt das Erstellen von Rollen und Erlaubten Zugriffen im Netz.

Das System, bestehend aus der MADISMA-Komponente und Worflow-Engine, kénnte
im Hamburger Katastrophenmanagement eingesetzt werden. Aufierdem bietet es genug
Freiheiten um auch in anderen deutschen Behorden im Katastrophenmanagement einge-

setzt zu werden.

Ministories und ihre Tasks konnen fiir viele denkbare Handlungsoptionen erstellt wer-
den. Mit Hilfe von Filtern kann der Benutzer geméf seiner Zusténdigkeit und der Si-
tuation nur gewiinschte Ministories laden. Der Nutzer kann zur Laufzeit Tasks verorten.
Die tatsdchliche Anwendungsreihenfolge wird letztlich auch zur Laufzeit bestimmt. Diese
Freiheiten zur Laufzeit erlauben jede vorstellbare Strategie schnell und iibersichtlich zu
erstellen.

Durch die standardisierten Schnittstellen von Kafka und WFS konnen Informationen
problemlos unter Systemkomponenten ausgetauscht werden. Aufierdem kdnnen weitere

Komponenten in das System integriert werden.
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Diese Arbeit hatte sich das Ziel gesetzt ein System zum Katastrophenschutz zu erwei-
tern und so die Katastrophenbewéltigung in Deutschland zu unterstiitzen. Der HASTA
wurde als Referenz fiir deutsche Katastrophenschutzbehérden genommen. Mit Hilfe von
Anforderungsanalysen konnte das bestehende System (INDYCO) um eine geeignete In-
frastruktur erweitert werden. Dazu wurden die Schnittstellen beider Systemkomponenten
Workflow-Engine (WE) und MADISMA-Komponente definiert.

Diese Arbeit hat gezeigt, wie eine geeignete Infrastruktur fiir beliebig viele Anwen-
dungsszenarien und Kommunikationsstrukturen verwendet werden kann. Mit Hilfe des
Message-Brokers Apache Kafka und der darunter liegenden Ewvent-Driven-Architecture
kann eine Domain-nahe Systemlandschaft geschaffen werden, die den modernen techni-
schen Anforderungen von Skalierung und Sicherheit gerecht wird. Durch Standards, wie
Web Feature Service und Geodaten erlaubt das System einfache Eingliederung neuer Sys-
temkomponenten.

Die Analysen des Systems haben gezeigt, dass das Projekt INDYCO in seiner aktuel-
len Form im Raum Hamburg umgesetzt werden konnte. Es ist davon auszugehen, dass
eine automatisierte Situationsanalyse und eine Auflistung aller sinnvollen Aufgaben die

Leistung im Katastrophenmanagement erhoht. Dies ist in Testszenarien heraus zu finden.

Im Projekt sehen wir vor die Kommunikation zwischen der WE und MADISMA-Komponente

weiter auszubauen. Es konnen weitere Aufgaben formuliert werden.

e Messages sind die Nachrichten in der Event-Driven-Architecure. Diese sind bereits
fiir Geodaten standardisiert. Allerdings kénnten Ansétze verwendet werden, wie sie
der HASTA in Abschnitt 2.4.2 verwendet.

e Fehlende Clients sind die Systemkomponenten gemeint, die fiir einen vollstandigen
Katastrophenstab, wie den HASTA, sinnvoll sind. So kénnen zum Beispiel Reposi-

tories fiir die Ressourcen- oder Nachrichtenverwaltung angelegt werden.
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5 Zusammenfassung und Ausblick

e Entkoppelung der WE und MADISMA-Komponente konnte durch die Trennung
der Benutzeroberfliche geschehen. Der HASTA unterteilt sich in Stabsbereich La-
ge und Finsatz. Indem sich beide eine Benutzeroberflache teilen verschwimmen
Zusténdigkeiten. Auflerdem ist durch die Nutzung von IFrames nicht immer ganz

klar, welcher Client mit welchem spricht.
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