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Kurzzusammenfassung
Diese Literaturarbeit setzt sich mit den negativen Auswirkungen von KI auseinander. Anhand
von Anwendungsbeispielen in der Strafverfolgung, wie z.B. Facial Recognition Technology
oder Predictive Policing, wird nach Belegen für Diskriminierung gesucht und deren Ursachen
herausgearbeitet. Aus den anwendungsbezogenen Erkenntnissen werden anschließend allge-
meine Aussagen zu den Ursachen von Diskriminierung abgeleitet. Ergänzend dazu wird ein
Explainable AI Ansatz vorgestellt, der bei der Aufdeckung von Diskriminierung helfen kann.
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Abstract
This literature research is discussing the negative consequences of AI. On the basis of applica-
tions in the field of law enforcement, e.g. facial recognition technology or predictive policing,
research is done for proving discrimination and its causes. These practice-related findings will
be used to make genereal conclusions about the causes of discrimination. Additionally, there
will be an explainable ai method introduced which can be used to test for discrimination.
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1 Einleitung

In der folgenden Einführung wird die Motivation für die Arbeit erläutert und die daraus
abgeleiteten Forschungsfragen benannt. Anschließend erfolgt ein Überblick über den Aufbau
der Arbeit.

1.1 Motivation

Der Einsatz von KI (Künstliche Intelligenz) ist in der heutigen Zeit kaum noch wegzudenken.
Jede Google-Suchanfrage, Werbung, vorgeschlagene Youtube Videos, Spam Filter oder automa-
tisierte Kundenbetreuung durch Chatbots werden durch KIs realisiert. Mittlerweile sind KIs in
vielen Disziplinen dem Menschen überlegen, wie z.B. die KI OpenAI Five, die die Weltmeister
OG im Spiel Dota geschlagen hat (OpenAI 2019).
KIs haben zudem einen immer weitreichenderen Einfluss auf die Gesellschaft durch An-

wendungen wie z.B. automatisierte Bonitätsprüfungen, autonomes Fahren, Optimierung von
Unternehmen durch automatisierte Bewerbungsprozesse oder KI-gestützte Strafverfolgung. In
China werden schon jetzt automatisierte Gerichtsverfahren für einfache Delikte ausgesprochen,
ohne dass die Fälle jemals von einem/einer Richter*in geprüft werden (Chen 2021). Gesichtser-
kennung wird zunehmend für die Strafverfolgung genutzt, wie Buzzfeed News (2021) anhand
der Nutzungshäufigkeit von ClearviewAIs FRT (Facial Recognition Technology) herausfindet.
Durch die einfache Handhabung der Software wird FRT zudem nicht nur in schwerwiegenden
Fällen genutzt, sondern auch für einfache Straftaten, was u.A. von NBC News (2019) kritisiert
wird. Da die Technologie nicht als Beweismaterial genutzt wird, bleibt die Nutzung häufig
unerkannt. Zudem existieren wenig regulierende Gesetzte, die definieren, wann die Polizei
FRT nutzen darf, welche Personen in der Datenbank zu finden sind, wie präzise die Systeme
identifizieren sollen oder in welchen Fällen die Nutzung der Systeme publik gemacht werden
muss (NBC News 2019). Diese Entwicklung soll als Motivation genutzt werden, sich näher mit
derartigen Technologien auseinanderzusetzen und die negativen Folgen zu untersuchen.
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1 Einleitung

KI bedeutet, automatisiert Entscheidungen zu treffen, mit variablem Einfluss durch den Men-
schen. Da die automatisierten Entscheidungen häufig für alle Teile der Gesellschaft gleicher-
maßen gelten, stellen sich einige Fragen:

1. Entscheiden KIs frei von Vorurteilen oder reproduzieren sie vorherrschende Diskrimi-
nierung?

2. Welche Ursachen hat Diskriminierung, bedingt durch die Entwicklung oder Anwendung
von KI?

3. Kann Diskriminierung aufgedeckt werden und wenn ja, welche Methoden gibt es?

Dies sind zentrale Fragestellungen dieser Arbeit. Sie sollen anhand von praktischen Anwendun-
gen in der Strafverfolgung untersucht werden. Unter Strafverfolgung werden alle Maßnahmen
verstanden, die für die Aufdeckung und Verfolgung von Straftaten genutzt werden können.
Der Bereich wurde ausgesucht, da er durch die große Entscheidungsgewalt besonders wichtig
erscheint und Ungerechtigkeit vermutet wird. Die daraus hervorgehenden Erkenntnisse sollen
anschließend für allgemeingültige Aussagen über die Ursachen von Diskriminierung durch
KIs genutzt werden.

1.2 Übersicht über die Arbeit

In Kapitel 2 sollen die Grundlagen erläutert werden, die für das Verständnis der Arbeit not-
wendig sind.

In Kapitel 3 werden Anwendungsbeispiele von KI im Bereich der Strafverfolgung vorgestellt
und dabei Ursachen von Diskriminierung herausgearbeitet. Von den gefundenen Ursachen
werden allgemeine Aussagen über KI abgeleitet.

In Kapitel 4 wird die Analyse der Software „COMPAS“ zur Risikobewertung von Strafttä-
ter*innen von Angwin et al. (2016) vorgestellt. Anschließend werden die Erkenntnisse der
Analyse mit den Erkenntnissen aus Kapitel 3 verglichen. Zudem wird die Übertragbarkeit der
Analyse von Angwin et al. (2016) auf weitere Anwendungen bewertet.

Im letzten Kapitel 5 werden die Erkenntnisse der Arbeit zusammengetragen und bewertet.
Zudem wird auf weitere, an diese Arbeit anschließende, Fragestellungen eingegangen.
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2 Einführung in KI und Ethik

In diesem Kapitel sollen die Grundlagen erläutert werden, die für das Verständnis der Arbeit
notwendig sind. Es wird zunächst ein Überblick der verschiedenen Arten von KI gegeben und
die Verwendung dieses Begriffes in der Arbeit definiert. Im Anschluss soll geklärt werden, was
unter ethischer KI verstanden wird. Hierfür werden unterschiedliche Leitsätze herangezogen,
u.A. von der EU Komission (2018). Anschließend soll darauf eingegangen werden, wie die
Qualität und Fairness von KI gemessen werden kann und wie Transparenz, Interpretierbarkeit
und Erklärbarkeit zu verstehen sind. Wie die Interpretierbarkeit von KI verbessert werden kann,
wird im Kontext von XAI geklärt. Damit klar ist, wie der Begriff Diskriminierung im Kontext
der Arbeit verwendet wird, muss dieser ebenfalls im Anschluss definiert werden. Abschlie-
ßend sollen unterschiedliche Arten von Bias vorgestellt werden, die für eine differenziertere
Untersuchung der Ursachen von Diskriminierung notwendig sind.

2.1 KI

KI steht für Künstliche Intelligenz und wird von Deutscher Bundestag (2020) wie folgt beschrie-
ben:

„KI-Systeme sind von Menschen konzipierte, aus Hardware- und/oder Softwarekomponenten

bestehende intelligente Systeme, die zum Ziel haben, komplexe Probleme und Aufgaben in Inter-

aktion mit der und für die digitale oder physische Welt zu lösen.“

Daraus lässt sich ablesen, dass KI in erster Linie eine intelligente Technologie darstellt, welche
von Menschen für Menschen entwickelt wird und Problemstellungen im Zusammenspiel mit
der Umwelt bewältigt. Im Rahmen der Arbeit wird der Begriff „KI“ nach dieser abstrakten
Beschreibung verwendet. Die im Folgenden genannte Einteilung von KI Systemen wurde
ebenfalls von Deutscher Bundestag (2020) entnommen:
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2 Einführung in KI und Ethik

KI Systeme können in zwei Arten aufgeteilt werden:

• Regelbasierte KI-Systeme: Systeme, die vollständig durch algorithmische Regeln und
maschinenlesbares Wissen von Menschen definiert werden

• Lernende KI-Systeme: Systeme, die initial durch den Menschen konfiguriert werden
und anschließend anhand von Daten lernen, wie sie ein Problem lösen können

Im Rahmen der Arbeit werden nur lernende KI-Systeme betrachtet und die Begriffe im Folgen-
den synonym verwendet. Weitere Begriffe, die für lernende KI-Systeme verwendet werden, sind
KI-Modelle, ML-Algorithmen (Machine Learning oder Maschinelles Lernen) oder ML-Modelle.
Zu Beginn erhält das ML-Modell durch den Menschen initiale Werte für eine Menge von

Parametern. Die Werte werden während des Trainings angepasst. Während des Trainings
werden dem Modell nacheinander Beispiele gezeigt und die Parameter angepasst.

ML kann eingeteilt werden in drei Arten des Lernens:

• Supervised Learning

• Unsupervised Learning

• Reinforcement Learning

Beim Supervised Learning werden sogenannte gelabelte Daten verwendet. Labels, von Deut-
scher Bundestag (2020) Annotationen genannt, sind Informationen zu dem jeweiligen Datum.
Für die FRT, die in Abschn. 3.2 näher behandelt wird, können das z.B. beschreibende Attribute,
wie Haarfarbe und Augenfarbe der Person sein, die auf einem Bild zu sehen sind. Das Lernen
nach diesem Verfahren ist besonders effizient, aber auch aufwendig, da die Labels häufig von
Menschen vergeben werden müssen Deutscher Bundestag (2020).
In Abb. 2.1 sind die verschiedenen Lernverfahren (bzw. Lernstile), die Lernaufgabe, sowie

Beispiele für konkrete Lernverfahren und ML-Modelle zu sehen. Das Supervised Learning wird
demnach in zwei Lernaufgaben aufgeteilt: Klassifikation und Regression. Bei der Klassifikation
werden Daten durch die KI klassifiziert. Als Beispiel sei hier die Risikobewertungssoftware
„COMPAS“ genannt: Sie klassifiziert angeklagte Straftäter*innen in unterschiedliche Risikostu-
fen. Der Ausgang der Klassifizierung ist somit eine Klasse und kann z.B. durch eine logistische
Regression erfolgen. Sie wird im nächsten Abschn. 2.1.1 genauer beschrieben, da sie später
in der Analyse von „COMPAS“ in Kapitel 4 verwendet wird. Wie in Abb. 2.2 zu sehen, ist
die logistische Regression mit 63.5% das am Meisten genutzte ML-Verfahren der Befragten
von Kaggle. Auch der Entscheidungsbaum mit 49.9% und eine Weiterentwicklung dessen, die
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2 Einführung in KI und Ethik

Abbildung 2.1: Einteilung der KI Modelle (Döbel et al. 2018)

Abbildung 2.2: Verteilung der angewendeten KI Modelle von Kaggle (Döbel et al. 2018)

Random Forests, werden mit 46.3% für Klassifizierungsprobleme genutzt. So handelt es sich
auch bei dem Großteil der Anwendungen in dieser Arbeit um Klassifizierungsprobleme.

Neben der Klassifizierung ist eine weitere Lernaufgabe des Supervised Learnings die Regres-
sion. Der Ausgang ist hier ein absoluter Wert. Dies kann z.B. ein berechneter Aktienindex sein
oder die Vorhersage der Temperatur durch eine Wetterprognose. Der Unterschied zwischen
der Regression und Klassifizierung wird in Abschn. 2.1.1 noch tiefgreifender beschrieben.
Beim Supervised Learning wird dem Modell durch die Labels vorgegeben, was es lernen

soll. Anders ist das beim Unsupervised Learning: Hier erkennen die ML-Modelle selbstständig
Regeln und können z.B. Gruppen von ähnlichen Daten erkennen. Dies wird als Clustering
bezeichnet. Zudem werden sie für die Dimensionsreduktion verwendet, bei der uninteressante
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2 Einführung in KI und Ethik

Informationen der Daten herausgefiltert werden. Bei dieser Art des Lernens werden keine
Labels benötigt. Unsupervised Learning wird häufig in Kombination mit Supervised Learning
genutzt (Deutscher Bundestag 2020) und auch Semi-Supervised Learning genannt.

Beim Reinforcement Learning (Bestärkendem Lernen) entscheidet das ML-Modell selbststän-
dig, ohne dass dem Modell explizit gesagt wird, welche Entscheidung richtig ist. Es benötigt
also, wie auch beim Unsupervised Learning, keine Daten mit der vorgegebenen Lösung. Statt-
dessen werden durch vorgegebene Belohnungs- und Bestrafungsmechanismen selbstständig
Regeln erlernt. Ein Beispiel ist die KI „AlphaGO“ von Google: Sie ist die erste KI, die es schaffte,
die besten Spieler des chinesischen Brettspiels „GO“ zu schlagen. Es galt lange Zeit als eines
der schwierigsten Probleme der KI Geschichte (Li & Du 2018).

Häufig wird im Zusammenhang mit KI von Neuronalen Netzen gesprochen. Wie in Abb. 2.1
zu sehen, sind künstliche Neuronale Netze, auch tiefe Neuronale Netze oder Deep Learning
genannt, keinem Lernstil zugeordnet, da sie überall verwendet werden können. Die Funk-
tionsweise eines Feed-forward Networks ist in Abb. 2.3 schematisch dargestellt: Bei einem
Feed-forward Netz werden Informationen in eine Richtung weitergegeben (in der Abb. von
links nach rechts). Links in der Eingabeschicht befinden sich die Features der Daten. Featu-
res sind Eigenschaften, die in den Daten erkannt werden sollen. Für eine Berechnung der
Schadensklasse einer Versicherung könnten Features bspw. „Alter“ und „Wohnort“ sein. Die
Attribute werden mit Gewichten versehen und in der Zwischenschicht aufsummiert. In der
Praxis können Neuronale Netze über sehr viele Zwischenschichten verfügen, sind in der Abbil-
dung aber nur vereinfacht mit einer Schicht dargestellt. In der Ausgabeschicht wird dann das
Ergebnis ausgegeben, in dem genannten Beispiel die „Schadensklasse“.

Abbildung 2.3: Funktionsweise eines Feed-forward Networks (Döbel et al. 2018)

6



2 Einführung in KI und Ethik

Nachdem in diesem Abschnitt ein Überblick über die verschiedenen Arten des Lernens und
ML-Modelle gegeben wurde, soll die logistische Regression im nächsten Abschnitt genauer
erklärt werden.

2.1.1 Logistische Regression

In der in Kapitel 4.2 vorgestellten Analyse vonAngwin et al. (2016) wird die logistische Regression
als GSM (Global Surrogate Model, s. Abschn. 2.5) verwendet.
Für ein besseres Verständnis der Analyse soll sie hier genauer erklärt werden: Folgende

Formel gilt für die lineare Regression mit n Features und den Regressionskoeffizienten αn:

f(xn) = α0 + α1x1 + ...+ αnxn (2.1)

Die Regressionskoeffizienten αi mit i ∈ {0, ..., n}, folgend auch einfach Koeffizienten oder
Gewichte genannt, werden während des Trainings ermittelt. Der von der KI vorhergesagte
Wert f(xn) ist also die Summe aller Features mit ihren Gewichten. An den Koeffizienten kann
direkt abgelesen werden, wie stark das zugehörige Feature in die Vorhersage einfließt. Es ist
ersichtlich, dass f(xn) auch Werte außerhalb von 0 und 1 annehmen kann und deshalb nicht
für eine Klassifizierung geeignet ist, sondern nur für eine Regression (vgl. Abschn. 2.1).
Die logistische Regression wird folgendermaßen berechnet:

P (y(xn) = 1) =
1

1 + e−(β0+β1x1+...+βnxn)
(2.2)

mit P (y(xn) = 1), der Wahrscheinlichkeit dafür, dass ein Ereignis y(xn) eintritt und den
Koeffizienten βi mit i ∈ {0, ..., n}. Im Gegensatz zur linearen Regression ist die Interpretation
der Koeffizienten der logistischen Regression jedoch etwas komplexer. Für eine Interpretation
müssen die Koeffizienten gem. Formel 2.2 in eine Wahrscheinlichkeit umgerechnet werden.
Die Koeffizienten werden auch häufig als Log Odds Ratio angegeben. Diese Darstellungsform
wird jedoch im Rahmen der Arbeit nicht verwendet.
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2 Einführung in KI und Ethik

Der Graph der Funktion 2.2 sieht folgendermaßen aus:

Abbildung 2.4: Logistische Regressionskurve (Molnar 2019)

Auf der Abszisse lassen sich die Wahrscheinlichkeiten P (xn) ablesen. Da es sich bei Formel
2.2 um eine Wahrscheinlichkeitsfunktion handelt, muss P (xn) ∈ [0, 1] sein. Dadurch können
Aussagen getroffen werden wie: „Datenpunkt x ist zu 20% Klasse 1 bzw. 80% Klasse 2“. Hier
wird nochmal deutlich, warum sich die logistische Regression für Klassifizierungen eignet.

Es wird hier nur die binäre Klassifizierung vorgestellt, also eine Differenzierung nach zwei
Klassen. Die logistische Regression kann auch für mehr als zwei Klassen verwendet werden,
wird im Rahmen der Arbeit jedoch nicht verwendet und deshalb auch nicht weiter berücksich-
tigt.
Nachdem in diesem Abschnitt eine Einführung in die Funktionsweise von KIs gegeben

wurde, soll im Folgenden geklärt, was unter ethischer KI zu verstehen ist.

2.2 Ethische KI

In diesem Abschnitt soll betrachtet werden, wie eine KI gestaltet werden muss, um ethisch
zu handeln. Dafür wurden verschiedene Leitlinien entwickelt, u.a. von der EU Kommission,
der OECD oder von ACM. Diese sind so abstrakt formuliert, dass sie für unterschiedlichste
KI-Anwendungen genutzt werden können.
Generell haben die Leitsätze nicht den Anspruch auf Vollständigkeit, sondern dienen als

Anregung für einen Diskurs, der im Idealfall von der Planung der KI-Anwendung und über den
gesamten Produktlebenszyklus bestehend, geführt wird. Dementsprechend sind die Leitsätze
auch nicht rechtlich bindend. Zudem sind sie nicht als absolutes Regelwerk für ethisch korrek-
tes Verhalten zu verstehen; es können sich auch Dilemmata aus den Leitsätzen bilden, die die
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2 Einführung in KI und Ethik

Verletzung eines Leitsatzes für die Realisierung eines anderen hervorruft. In der Strafverfolgung
kommt man bspw. schnell zu der Frage, ob Sicherheit wichtiger ist, als individuelle Freiheits-
und Datenschutzrechte, wie auch von der EU Komission (2018) angemerkt. Hier muss im
konkreten Fall abgewogen werden, welcher Leitsatz Priorität hat und ob ein Kompromiss ein-
gegangen werden muss. Als generelle Überlegung für solche Fälle hat die EU Komission (2018)
formuliert, dass „[...] die Vorteile von KI-Systemen insgesamt die vorhersehbaren individuellen
Risiken erheblich überwiegen“ sollen. Im Falle von Interessenkonflikten unterschiedlicher
Gruppen fordert die ACM Code 2018 Task Force (2018) bspw., es solle im Zweifel die am
meisten benachteiligte Gruppe besondere Priorität erhalten.

Die Leitsätze decken sehr viele unterschiedliche Aspekte ab, wie z.B. Fairness, Transparenz,
Security und Datenschutz, Rechenschaftspflicht, Wissenstransfer in die Gesellschaft (Lehre),
Urheberrecht, Privatsphäre, oder Naturschutz. Neben Anforderungen an das KI-System selbst
werden z.B. auch Handlungsempfehlungen für den Entwicklungsprozess oder die internationale
Zusammenarbeit ausgesprochen.

Im Fokus sollen im Folgenden die Leitsätze der EU Komission (2018) stehen. Da in dieser Ar-
beit Diskriminierung und dessen Aufdeckung im Vordergrund steht, liegt das Hauptaugenmerk
auf Textpassagen, die Informationen über Fairness und Transparenz enthalten. Transparenz
wird zudem nochmal tiefgehender im Zusammenhang mit den Begriffen Erklärbarkeit und
Interpretierbarkeit im Abschn. 2.4 erklärt.
Im Folgenden soll eine Idee darüber geschaffen werden, wie die Leitsätze formuliert sind

und was ethische KI bedeutet. Dabei soll keine tiefgreifendere Auseinandersetzung oder gar
Bewertung der Leitsätzen gemacht werden.
Ethisches Handeln ist laut EU Komission (2018), neben Rechtmäßigkeit (Einhaltung aller

Gesetze) und Robustheit (Zuverlässigkeit und Sicherheit), eine von drei Eigenschaften, die eine
vertrauenswürdige KI definieren. Dafür wurden aus der EU-Grundrechtecharta vier Grundsätze
(ethische Imperative) abgeleitet, die durch KI-Akteure stets befolgt werden sollen:

1. Achtung der menschlichen Autonomie

2. Schadensverhütung

3. Fairness

4. Erklärbarkeit

Die Leitsätze haben gemein, dass der Mensch und seine Grundrechte an erster Stelle stehen, vor
dem technischem und wirtschaftlichem Nutzen. Neben dem Schutz der Menschenwürde und
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der „geistigen und körperlichen Unversehrtheit“ wird auch besonders der Schutz von Kindern,
Menschen mit Behinderungen und Minderheiten betont: So sollen „schutzbedürftige Personen“
mit in den Entwicklungsprozess von KI-Systemen mit einbezogen werden (Schadensverhütung)
und „[...] Personen und Gruppen vor unfairer Verzerrung, Diskriminierung und Stigmatisierung
geschützt werden“ (Fairness).Weiterhin ist darauf zu achten, dass die Kontrolle von KI Systemen
stets beim Menschen liegt und diesen „[...] nicht auf ungerechtfertigte Weise unterordnen,
nötigen, täuschen, manipulieren, konditionieren oder in eine Gruppe drängen“ darf (Achtung
der menschlichen Autonomie).
Ein weiterer, häufig betonter Punkt, ist die Transparenz von KI Systemen. So kann eine KI

nur fair sein, wenn Entscheidungen nachvollziehbar sind, „[...] verantwortliche Stellen identifi-
zierbar und der Entscheidungsfindungsprozess erklärbar [...]“ (Fairness) und die Fähigkeiten
von KIs bekannt sind (Erklärbarkeit). Letzteres sei auch eine Grundvoraussetzung, um sich
gegen „[...] Entscheidungen der KI-Systeme und der sie betreibenden Menschen [...]“ wehren
zu können. Da Systeme aber häufig, manchmal sogar von Natur aus (Bsp. Neuronale Netze)
intransparent sind, wird in Abschn. 4.2 eine Methode vorgestellt, um intransparente Systeme
für den Menschen besser verständlich zu machen. Wie transparent ein System sein muss, sei
allerdings „[...] sehr stark vom Kontext und der Tragweite der Konsequenzen eines fehlerhaften
oder anderweitig unzutreffenden Ergebnisses [...]“ abhängig.
Da die ethischen Imperative sehr abstrakt sind, wurden daraus sieben Anforderungen

abgeleitet, die etwas näher an der Praxis sind, wie in Abb. 2.5 zu sehen:
„Technische Robustheit und Sicherheit“ ist somit leichter auf KI-Anwendungen zu übertra-

gen als „Schadensverhütung“. Sicherheit umfasst hier sowohl Security Maßnahmen, als auch
Sicherheitsmaßnahmen zur Verhinderung von Schaden an Lebewesen oder Umwelt. Letzteres
ist u.A. eng gekoppelt an „Vorrang menschlichen Handelns und menschliche Aufsicht“. Als
Beispiel sollte eine Gesichtserkennung nicht selbstständig darüber urteilen, ob es sich bei
Person X tatsächlich um die gefahndete Person handelt. Stattdessen sollte die Entscheidung in
jedem Fall nochmal von einem Menschen überprüft werden. Eine Person sollte zudem immer
über das Recht verfügen, „[...] nicht einer ausschließlich auf einer automatisierten Verarbeitung
beruhenden Entscheidung unterworfen zu werden, die ihr gegenüber rechtliche Wirkung ent-
faltet oder sie in ähnlicher Weise erheblich beeinträchtigt“. Im Falle einer falschen Beurteilung
durch eine KI ist in der Abbildung der Punkt „Rechenschaftspflicht“ zu sehen: Entscheidungen
durch KI sollen begründet werden können. Wenn das Rückfallrisiko von Straftäter*innen
bewertet wird, wie durch die Software „COMPAS“ (s. Kapitel 3), sollte begründet werden,
warum jemand mit hohem Risiko bewertet wurde. Dies führt auch schnell zum Punkt „Vielfalt,
Nichtdiskriminierung und Fairness“: Nur eine Begründung für die Bewertung mit hohem
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Abbildung 2.5: Sieben Anforderungen abgeleitet von vier ethischen Leitsätzen (EU Komission
2018)

Risiko kann eine Diskriminierung nach der Ethnizität (oder anderen sensitiven Eigenschaften,
s. Abschn. 2.6) ausschließen. Weiterhin wird hier beschrieben, dass die Datensätze, welche für
KI-Systeme genutzt werden, „unbeabsichtigte historische Verzerrungen“, auch Historical Bias

genannt (vgl. Abschn. 2.7), beinhalten können und somit „[...] Vorurteile und Marginalisierung
potenziell verschärfen“ können. Dieser Bias sei nach Möglichkeit während der Datenerhebung
zu beseitigen. In Kapitel 3 wird anhand von Anwendungsbeispielen gezeigt, welche Rolle Bias
in Daten für die Diskriminierung spielt.
Die Verwobenheit der einzelnen Anforderungen aus Abb. 2.5 ist durch die Linien gekenn-

zeichnet: Alle Anforderungen sind miteinander verbunden. Es soll einerseits signalisieren, dass
die Anforderungen sich gegenseitig beeinflussen. Anderseits soll es auch zeigen, dass sie alle
parallel bestehen. Alle Anforderungen sollen außerdem während des gesamten Lebenszyklus
mitgedacht werden, weshalb in der Mitte die Anforderung „Kontinuierliche Bewertung und
Berücksichtigung während des gesamten Lebenszyklus des KI-Systems“ steht.
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Es lassen sich viele weitere Ethische Leitsätze finden, die im Kern denen der EU Komission
(2018) ähneln. Hierzu gehören zum Beispiel die (OECD 2019). Ihre Leitsätze lauten:

1. Inklusives Wachstum, nachhaltige Entwicklung und Lebensqualität

2. Menschenzentrierte Werte und Fairness

3. Transparenz und Erklärbarkeit

4. Robustheit und Sicherheit

5. Rechenschaftspflicht

Sie sollen hier nicht tiefgehender erklärt werden, da sie denen der EU Komission (2018) stark
ähneln. Auch hier steht eine menschenzentrierte, auf Fairness und Transparenz beruhende
Nutzung von KI-Anwendungen im Fokus. Der menschliche Eingriff soll stets möglich sein
und Entscheidungen nie rein maschinell getroffen werden. Dabei sollen besonders Werte
wie „[...] Freiheit, Würde und Selbstbestimmung, Schutz der Privatsphäre und Datenschutz,
Nichtdiskriminierung und Gleichbehandlung, Vielfalt, Fairness, soziale Gerechtigkeit und
international anerkannte Arbeitsrechte“ Achtung bekommen.
Bei der Entwicklung und Nutzung von KI muss damit gerechnet werden, dass Schäden

entstehen. Hier fordert ACM Code 2018 Task Force (2018) eine generelle Schadensminimierung.
Schaden definiert ACM Code 2018 Task Force (2018) allgemein durch negative Konsequenzen,
besonders wenn diese schwerwiegend und ungerecht sind. In Schadensfällen wären die Ver-
antwortlichen dazu verpflichtet, im Rahmen ihrer Möglichkeiten, den Schaden rückgängig zu
machen oder zu verringern. Schadensminimierung beginne zudem bereits damit, dass grund-
sätzlich der potentielle Schaden an Betroffenen durch Entscheidungen mitbedacht wird. Jede*r
Akteur*in sei zudem dazu verpflichtet, Risiken, die potentiell zu Schaden führen könnten, zu
melden.

Nachdem hier ein Überblick geschaffen wurde, was ethische KI bedeutet, sollen im Kapitel 3
einige Anwendungsbeispiele analysiert werden, in denen ethische Leitsätze nicht bzw. in Teilen
nicht beachtet wurden und deshalb Diskriminierung verursachen. Was unter Diskriminierung
genauer zu verstehen ist, wird in Abschn. 2.6 definiert.
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2.3 Qualitäts- und Fairnessmaß

Im Abschnitt 2.2 wurde beschrieben, welche Anforderungen an eine ethische KI gestellt werden.
Dabei taucht in allen Leitsätzen auch die Forderung nach Fairness auf. Um Diskriminierung
aufzudecken, wäre es offensichtlich hilfreich, wenn es eine Metrik für Fairness geben würde.
Dies wird durch das so genannte Fairnessmaß realisiert.
Das Fairnessmaß ist abhängig von der Qualität der KI Entscheidungen. Die Metrik für

die Qualität nennt sich Qualitätsmaß. Deutscher Bundestag (2020) nennt als Beispiel für
ein Qualitätsmaß die Korrektheit eines KI-Systems. Sie kann gemessen werden, indem die
Vorhersagen der KI mit der Realität abgeglichen werden: Wenn die KI bpsw. vorhersagt, dass
eine Person einen Kredit zurückzahlt, war die Entscheidung „korrekt“, wenn die Person den
Kredit tatsächlich irgendwann zurück gezahlt hat.
Ein Beispiel für die Messung der Korrektheit ist die Konkordanz. Sie soll an folgendem

Beispiel erklärt werden:

Wahrscheinlichkeit f. Rückfall tatsächlich rückfällig geworden
Person 1 Niedrig nein
Person 2 Hoch ja
Person 3 Hoch nein

Tabelle 2.1: Beispiel für die Vorhersage der Rückfälligkeit von Straftäter*innen

In der Tabelle 2.1 sind exemplarisch drei Fälle dargestellt. Die erste Spalte gibt an, wie
hoch das Risiko von einer KI bewertet wurde, dass eine Person wiederholt straffällig wird.
Die zweite Spalte beinhaltet, ob die Person tatsächlich rückfällig geworden ist. Aus den drei
Personen können nun drei Paare gebildet werden: (P1,P2), (P1,P3), (P2,P3). Nun werden die
Paare ausgewählt, in denen eine Person rückfällig geworden ist, und eine nicht. Es bleiben die
Paare (P1,P2) (P2,P3) übrig. Ein Paar gilt nun als konkordant, wenn die Wahrscheinlichkeit für
die eine Person höher ist, als für die andere und dies tatsächlich eingetroffen ist. Konkordant
ist somit (P1,P2). Nicht konkordant ist folglich (P2,P3). Die Konkordanz ergibt sich dann aus

Konkordanz =
Anzahl konkordanter Paare

Gesamtanzahl Paare
(2.3)

Daraus ergibt sich eine Konkordanz von 1/2 = 0.5 und kann so interpretiert werden, dass 50%
der Vorhersagen korrekt sind. Die Metrik wird u.A. von Angwin et al. (2016) verwendet, um die
Korrektheit der Software „COMPAS“ zu bewerten. Dabei handelt es sich, wie in dem Beispiel,
um eine Software zur Ermittlung des Risikos von Straftäter*innen, rückfällig zu werden.
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Ein weiteres Beispiel für ein Qualitätsmaß ist die Bewertung nach Klassifizierungskriterien.
Sie sind in folgender Abbildung dargestellt:

Abbildung 2.6: Klassifizierungskriterien (Barocas et al. 2019)

mit der Wahrscheinlich P{γ = γ̂} für die korrekte Vorhersage einer binären Klasse. Am
Beispiel von „COMPAS“ entspricht das Event der Bewertung der Risikoklasse, entweder mit
„Niedrig“ oder „Hoch“. Die Condition ist die Information darüber, ob ein Angeklagter tatsächlich
rückfällig geworden ist. True Positive wäre dementsprechend die Bewertung eines Angeklagten
mit der Risikoklasse „Hoch“ und ein tatsächlicher Rückfall. True Negative umgekehrt die Bewer-
tung mit der Risikoklasse „Niedrig“ und kein Rückfall. False Negative entspräche dem Fall, dass
die Risikostufe „Niedrig“ vergeben wurde, der Angeklagte aber dennoch rückfällig geworden
ist. False Positive dementsprechend die Bewertung mit „Hoch“ und keine Rückfälligkeit. Für die
Ermittlung der Raten, die häufig in Prozent angegeben werden, müssen bpsw. alle false-positive
Fälle addiert werden und durch die Gesamtanzahl der Bewertungen geteilt werden. Wenn also
von 100 Bewertungen eine false-negative ist, ergibt die false-negative Rate 1%.

Die Korrektheit ist ein Beispiel für ein Qualitätsmaß. Anhand dessen kann eine Metrik
abgeleitet werden, die das Fairnessmaß genannt wird. Deutscher Bundestag (2020) erklärt
das korrespondierende Fairnessmaß zu einem Qualitätsmaß folgendermaßen: Die Qualität (in
diesem Fall die Korrektheit) solle für alle Teilgruppen, getrennt nach ihren sensitiven Eigen-
schaften (s. Abschn. 2.6), ungefähr gleich groß sein. Um zum ersten Beispiel zurückzukehren:
Wenn 80% der Vorhersagen über die Kreditwürdigkeit korrekt sind, dann sollte dies auch für
die Gruppe „Männlich“ und „Weiblich“ gelten. Für das konstruierte Beispiel von „COMPAS“
könnte das bedeuten, dass für die Gruppe der „Schwarzen“ und „Weißen“ Angeklagten jeweils
eine Konkordanz von 50% vorliegen soll.
Für die Messung von Fairness muss sich allerdings darauf geeinigt werden, wie Fairness

definiert werden soll. Dass das nicht immer eindeutig ist, wird in Kapitel 4 am Beispiel von
„COMPAS“ weiter erläutert.
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2.4 Transparenz, Interpretierbarkeit und Erklärbarkeit

In den Leitsätzen aus Abschn. 2.2 werden immer wieder Transparenz, Interpretierbarkeit und
Erklärbarkeit als Voraussetzung für eine ethische und diskriminierungsfreie KI genannt. Die
Begriffe sollen deshalb im Folgenden noch einmal näher betrachtet werden:
Transparenz bedeutet im Zusammenhang mit KI die Offenlegung von Informationen, die

nötig sind, um Entscheidungen durch eine KI nachzuvollziehen. Hierzu gehöre laut Krafft &
Zweig (2019) z.B. das Lernverfahren, Feature Auswahl, die Qualität der Entscheidungen (s.
Abschn. 2.3) und die Datengrundlage, also auch Informationen zur Datenerhebung und Daten-
aufbereitung. Diese Informationen müssten „[...] präzise, leicht zugänglich und verständlich,
sowie in klarer und einfacher Sprache vermittelt werden“. Der Fokus liegt hier also auf der
Bereitstellung von Informationen zur verwendeten Technologie.

Nach der Taxonomie der Erklärbarkeit von Lipton (2018) wurde von Waltl (2019) die Abb. 2.7
abgeleitet. Transparenz umfasst demnach drei Ebenen: Das gesamte Model (Simulierbarkeit),
einzelne Komponenten wie die Features (Dekomposition) und den Trainingsalgorithmus (Algo-
rithmische Transparenz). Waltl (2019) begründet das folgendermaßen: Die bloße Betrachtung
von Entscheidungen durch KI (Simulierbarkeit) sei für die Aufdeckung von Diskriminierung
oft unzureichend. Diese sei häufig bereits in den Daten manifestiert (vgl. Abschn. 2.7), oder
durch die Auswahl der Features bedingt (Dekomposition), wie auch in Kapitel 3 näher erklärt.

Abbildung 2.7: Taxonomie der Erklärbarkeit nach Lipton (Waltl 2019)

Zu sehen ist, dass Transparenz erst zusammen mit der Interpretierbarkeit (auch Nachvoll-
ziehbarkeit genannt) die Erklärbarkeit ergibt. Die Offenlegung alleine reicht also noch nicht,
um eine KI als Ganzes zu verstehen. Dazu gehört auch, sie überprüfen zu können. Hier können
beschreibende Maßnahmen wie textuelle Beschreibungen oder Visualisierungen notwendig
werden. Auch Beispiele für Eingabe- und Ausgabedaten können hier das Verständnis unter-
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stützen. Typischerweise seien hierfür Systemschnittstellen nötig, um das Verhalten der KI mit
eigenen Eingaben validieren zu können (Deutscher Bundestag 2020).
Es gibt ML-Algorithmen, die besser interpretierbar sind, als andere. Beispiele für gut in-

terpretierbare Algorithmen sind logistische Regressionen, regelbasierte Systeme oder Ent-
scheidungsbäume. Die logistische Regression wird deshalb später in Kapitel 4 noch eine Rolle
spielen. Wie in Abbildung 2.8 zu sehen, haben aber vor allem die hoch performanten Ansätze
wie Deep Learning den Nachteil, dass sie nur schwer interpretierbar sind und wie eine „Black
Box“ zu verstehen sind. Leistungsfähigkeit und Verständlichkeit von ML-Modellen scheinen in
einem inversen Verhältnis zueinander zu stehen (Gunning & Aha 2019).
Hier setzt XAI (Explainable AI) an (vgl. Abschn. 2.5). Es handelt sich um Methoden, die

darauf abzielen, das Verhalten von KI für den Menschen nachvollziehbar zu machen. Sie sollen
im nächsten Abschn. 2.5 weiter erklärt werden.

Abbildung 2.8: Einfluss der Lernmethode auf die Erklärbarkeit (Gunning & Aha 2019)

2.5 XAI

In folgendem Abschnitt soll geklärt werden, was unter XAI zu verstehen ist. Im Abschn.
2.4 wurde bereits der Begriff der Interpretierbarkeit eingeführt und aufgezeigt, dass einige
Modelle besser interpretierbar sind (Bsp. Entscheidungsbaum) als andere (Bsp. Neuronales
Netz). Leistungsfähige Lernalgorithmen, wie die aktuell weit verbreiteten neuronalen Netze,
haben den Nachteil, nicht gut interpretierbar zu sein. Dieser Zusammenhang wird ausführlich

16



2 Einführung in KI und Ethik

von (Gunning & Aha 2019) erklärt. In den Leitsätzen aus Abschn. 2.2 wird Interpretierbarkeit
ausdrücklich als Voraussetzung für ethische und damit diskriminierungsfreie KI gefordert.

Abbildung 2.9: Abstraktionsebenen des Machine Learning (Molnar 2019)

Molnar (2019) spricht im Zusammenhang mit XAI von fünf Abstraktionsebenen (s. Abb.
2.9): Auf der untersten Ebene befindet sich die Umwelt, z.B. Personen, die durch eine Ge-
sichtserkennung erkannt werden sollen. Die Umwelt wird auf der zweiten Ebene durch Daten
beschrieben, welche in der nächst höheren Ebene von einem KI Modell (in der Abb. Black
Box Model genannt) für das Training verwendet werden. Von dem KI Modell werden dabei
Informationen extrahiert. Diese werden durch die nächste Ebene, den Interpretationsmethoden
bzw. XAI für den Menschen verständlich gemacht. Laut Gunning & Aha (2019) sind XAIs „[...]
AI systems that can explain their rationale to a human user, characterize their strengths and
weaknesses, and convey an understanding of how they will behave in the future“.

XAI umfasst verschiedene Ansätze, um die Interpretierbarkeit von KI zu verbessern. Hierzu
zählen z.B. modell-agnostische Methoden, die unabhängig vom zugrunde liegenden KI-Modell
angewendet werden können. Sie versuchen, das generelle Verhalten des KI Modells zu erklären.
Dies ist einerseits vorteilhaft für die Entwickler, da sie nicht in derModellauswahl eingeschränkt
werden. Auch nach grundlegenden Veränderungen am Modell oder sogar einem Wechsel auf
einen anderen Algorithmus können die modell-agnostischen Methoden weiter verwendet
werden. Anderseits können sie z.B. auch dann verwendet werden, wenn Unternehmen ihre
Software nicht offenlegen wollen. In Abschnitt 4.2 wird eine modell-agnostische Methode
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vorgestellt, um die Risk Assessment Software „COMPAS“ auf Diskriminierung zu analysieren.
Es handelt sich um das „Global Surroagte Model“ (GSM), bei dem ein Ersatzmodell trainiert
wird, welches über eine gute Interpretierbarkeit verfügt.

Weitere Methoden sind u.a. der Partial Dependence Plot, bei dem der Einfluss einzelner
Features auf das Gesamtergebnis grafisch dargestellt wird. So könnte z.B. das Feature „Alter“
sequentiell von 0 auf 80 erhöht werden, während andere Features gleich bleiben. Für jedes
Alter wird dann die Ausgabe des Modells, z.B. Kosten einer Versicherung, in einem Diagramm
aufgetragen und so der Einfluss des Alters auf die Versicherungskosten visualisiert. DieMethode
hat den Vorteil, dass sie relativ leicht umzusetzen und auch zu verstehen ist. Ein großer Nachteil
ist jedoch, dass die Features unabhängig voneinander sein müssen (Molnar 2019).
Neben modell-agnostischen gibt es auch modell-spezifische Methoden. Sie können nur für

ein spezielles Modell verwendet werden. Hierzu gehört z.B. die „Feature Visualization“, durch
die gelernte Features von Neuronalen Netzen visualisiert werden können.

Weiterhin gibt es z.B. die so genannten Example-based Methoden. Sie versuchen anhand von
konkreten Instanzen des Datensatzes Erklärungen über das Modell zu liefern. Sie werden eher
bei Daten angewendet, die eine Struktur aufweisen, wie z.B. Bilder oder Texte, und weniger für
tabellarische Daten, in denen kein für den Menschen erkennbarer Zusammenhang zwischen
den (häufig 100-1000) unterschiedlichen Parametern existiert. Ziel bei den Example-based
Methoden ist nämlich die Aussage zu treffen: „Situation A hat X ausgelöst, Situation B ist
ähnlich wie A, also wird Situation B vermutlich ebenfalls X auslösen“. Example-based und
modell-spezifische Methoden sollen hier nur als weitere Arten von Ansätzen vorgestellt, in
dieser Arbeit aber nicht weiter behandelt werden. Sie werden ausführlich von Molnar (2019)
erklärt.
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2.6 Diskriminierung

In diesem Abschnitt soll ein kurzer Überblick geschaffen werden, wie Diskriminierung im
Kontext dieser Arbeit verstanden wird.

Diskriminierung bedeutet zunächst eine „[...] benachteiligende, ungerechtfertigte Ungleich-
behandlung [...]“ (Orwat 2019) auf Grund von folgenden geschützten Merkmalen, welche der
„Charta der Grundrechte der Europäischen Union“ (EU 2000) entnommen wurde:

• Geschlecht

• Rasse

• ethnische oder soziale Herkunft

• genetische Merkmale

• Sprache

• Religion oder Weltanschauung

• politische oder sonstige Anschauung

• Zugehörigkeit zu einer nationalen Minderheit

• Vermögen

• Geburt

• Behinderung

• Alter

• sexuelle Ausrichtung

Ungerechtfertigt bedeutet dabei, dass kein sachlicher Grund für die Ungleichbehandlung
existiert (Orwat 2019). Im Rahmen dieser Arbeit wird der Begriff „Diskriminierung“ immer in
Bezug auf ungerechtfertigte Diskriminierung genutzt. In der Literatur, speziell im Bereich der
KI, wird Diskriminierung häufig synonym verwendet für Differenzierung. In diesen Fällen wird
dann der Begriff „Differenzierung“ verwendet.
Diskriminierung kann in unmittelbare und mittelbare Diskriminierung eingeteilt werden:

Unmittelbare Diskriminierung würde dann vorliegen, wenn ein direkter Bezug zu oben ge-
nannten Merkmalen hergestellt werden kann. Mittelbare Diskriminierung hingegen entsteht
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durch scheinbar neutrale „[...] Vorgaben und Verfahrensweisen, die im Effekt gleichwohl zu
Benachteiligungen bestimmter Personenkategorien und sozialer Gruppen führen“ (Scherr
2016).

Diskriminierende Handlungen folgen dabei nicht zwingend aus diskriminierenden Einstel-
lungen, sondern können auch bspw. „[...] aus rationalen ökonomischen Kalkülen vorurteilsfreier
Akteure resultieren“ (Scherr 2016). Dies kann auch auf diskriminierende Handlungen tech-
nischer Natur übertragen werden: Wenn z.B. Gesichtserkennungssoftware hauptsächlich an
Weißen Menschen getestet wird und daraus eine geringere Korrektheit für Schwarze Menschen
resultiert (vgl. Abschn. 3.2.2), ist dies zwar diskriminierend, muss jedoch keine diskriminierende
Einstellung als Ursache besitzen.

Eine Mögliche Ursache für mittelbare Diskriminierung sei laut Scherr (2016) die so genannte
statistische Diskriminierung. Sie wird abgegrenzt zur präferenzbedinten Diskriminierung, die
eine Diskriminierung auf der Basis von persönlichen Vorurteilen darstellt. Bei der statistischen
Diskriminierung entsteht die Diskriminierung über Ersatzmerkmale, die für die Betrachtung
einer Person/Personengruppe hinzugezogen wird, weil die eigentlich interessanten Haupt-
merkmale schwer messbar sind. Als Beispiel sei das Hinzuziehen von dem Ersatzmerkmal
„Geschlecht“ genannt, weil das Hauptmerkmal „Produktivität“ eines Arbeitnehmers schwer
messbar ist und eine individuelle Betrachtung nötig wäre (Beispiel von Scherr (2016) über-
nommen). Die individuelle Betrachtung wird aber häufig aus Kostengründen nicht gemacht.
Ersatzmerkmale werden auch Proxies genannt (Orwat 2019).

Ein Hauptmerkmal wäre z.B. die Kriminalität. Sie ist schwer zu messen, da Straftaten auch
unentdeckt bleiben können. Als Proxy für die „Kriminalität“ könnte man bspw. die Anzahl
an Festnahmen nutzen. Die Anzahl der Festnahmen ist aber abhängig von der Polizeipräsenz.
Diese Problematik wird in Kapitel 3 nochmal aufgegriffen.
Neben der statistischen Diskriminierung existiert laut Scherr (2016) die institutionelle Dis-

kriminierung, organisationelle Diskriminierung und gesellschaftsstrukturelle Diskriminierung.
Diese sollen im Rahmen dieser Arbeit jedoch nicht weiter behandelt werden, da im Zusam-
menhang mit KI vor allem die statistische Diskriminierung auftritt (Orwat 2019).

2.7 Bias

Der Begriff Bias, der in folgender Arbeit synonymmit demWort Verzerrung genutzt wird, findet
sich in vielen wissenschaftlichen Disziplinen. In der Sozialforschung ist ein Bias die Verzerrung
eines Ergebnisses durch fehlerhafte Untersuchungsannahmen bzw. –methoden. Auch eine KI
kann einen Bias beinhalten und dadurch zu Diskriminierung führen, wie das klassische Beispiel
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der von Amazon entwickelten KI zur Auswahl von Bewerber*innen zeigt: Die Trainingsdaten
der KI basierten auf den historischen Daten der bisherigen Mitarbeiter*innen des Konzerns.
Diese waren allerdings überwiegend männlich, sodass die KI lernte, weibliche Bewerberinnen
auszuschließen (Saka 2020).

Abbildung 2.10: Unterschiedliche Arten von Bias (Suresh & Guttag 2019)

Suresh & Guttag (2019) beschreiben in ihrem Framework fünf verschiedene Typen von Bias:

• Historical Bias

• Representation Bias

• Measurement Bias

• Aggregation Bias

• Evaluation Bias
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Die unterschiedlichen Typen werden im Folgenden anhand der Erklärungen von Suresh &
Guttag (2019) zusammengefasst und nicht nochmal gesondert zitiert: Bias kann in unter-
schiedlichen Phasen des KI Modells entstehen und in zwei Phasen „Datengenerierung“ und
„Modellerstellung und -implementierung“ eingeteilt werden. Beide Phasen können wiederum
in einzelne Schritte zerlegt werden, wie in Abb. 2.10 zu sehen. Der Historical Bias tritt z.B. schon
bei der Datengenerierung auf. So das Beispiel von Amazon, die überproportionale Einstellung
von Männern ist historisch bedingt und wird in den Daten manifestiert.

Ein Representation Bias entsteht durch eine unzureichende Abbildung der Bevölkerung. In
Abschn. 3.2.2 wird am Beispiel der Gesichtserkennung dargestellt, was dies für Auswirkungen
haben kann.
Der Measurement Bias entsteht bei der Messung der Daten. Sie entstehen u.A. durch die

Wahl von Proxies (vgl. Abschn. 2.6), also stellvertretende Parameter, die den ursprünglichen
Parameter aber nur unzureichend abbilden können. Dieser Punkt wird im Kapitel 3 bei den
„Predictive Policing“ Anwendungen wieder aufgegriffen. Weiterhin wird der Measurement Bias

durch unterschiedliche Qualität und Granularität der Daten je Bevölkerungsgruppe und die
Feature-Auswahl beeinflusst.

Die bereits genannten Formen des Bias werden der Phase „Datengenerierung“ zugeordnet,
während die folgenden Arten der Phase „Modellerstellung und -implementierung“ zugeordnet
werden: Ein Aggregation Bias entsteht, wenn ein allgemeingültiges Modell (one-size-fit-all
Modell) auf Personengruppen angewendet wird, die nicht in dieses Modell passen, da z.B.
genetische Unterschiede zwischen Ethnizitäten oder Geschlechtern herrschen.
Der Evaluation Bias entsteht, wenn das KI-Modell anhand von Benchmarkdatensätzen

trainiert wird, welche keine adäquaten Repräsentationen für die spätere Anwendung bieten.
So wird z.B. die Gesichtserkennung u.A. mit Fotos von Prominenten aus dem Internet trainiert.
Die Qualität der Fotos übersteigt jedoch die derjenigen Bilder, die später für die Anwendung
genutzt werden, wie in Abschn. 3.2 erklärt.
Die unterschiedlichen Typen von Bias ermöglichen eine differenziertere Betrachtung der

Ursachen von Diskriminierung. Im Kapitel 3 wird anhand von Anwendungsbeispielen unter-
sucht, wo welche Art von Bias auftritt (sofern dies möglich ist) und welche Folgen das für
Entscheidungen durch KI haben kann.
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In diesem Kapitel sollen Belege von Diskriminierung und deren Ursache anhand von Anwen-
dungsbeispielen aus der Strafverfolgung gefunden werden. Dafür soll zunächst ein Überblick
geschaffen werden, welche Anwendungen existieren. Im Anschluss wird die FRT näher behan-
delt, da sie besonders umstritten ist. Zum Schluss sollen aus den Erkenntnissen der untersuchten
Anwendungen allgemeine Schlüsse zu den Ursachen von Diskriminierung durch KI gemacht
werden.

3.1 Überblick

KIs werden vielseitig in der Strafverfolgung genutzt. Vorläufig ist das Ziel der Anwendungen,
die Gesellschaft sicherer zu machen, indem sie zur Aufklärung von Straftaten beitragen oder
diese präventiv vermeiden sollen. Zu den klassischen Anwendungsgebieten gehört z.B. FRT.
Sie wird u.A. verwendet, um gefahndete Personen automatisiert auf Fotos und Videos zu
identifizieren und im Abschn. 3.2 näher behandelt.

Neben FRT gibt es viele weitere Anwendungen. Hierzu zählt z.B. die KI gestützte Identifizie-
rung und Lokalisierung von Schüssen durch Waffen. Als Beispiel sei die Firma „ShotSpotter“
genannt, die u.A. in Chicago zwischen 20 und 25 Mikrofonen pro Quadratmeile aufstellen, um
potentielle Schüsse aufzuzeichnen. Die Software kann bestimmen, um welchen Waffentyp es
sich handelt und über Triangulation der Geräuschpegel bestimmen, wo der Schuss gefallen ist.
Diese Informationen werden auch vor Gericht verwendet (Stanley 2021).
MacArthur Justice Center (2021) finden in ihrer Studie heraus, dass „ShotSpotter“ fast

ausschließlich dort eingesetzt wird, wo der Anteil an Schwarzen und Hispanics sehr hoch ist.
Dies ist in Abb. 3.1 zu sehen: Links ist die Anzahl der „ShotSpotter“ Installationen je District
zu sehen. Rechts ist der prozentuale Anteil von Schwarzen und Hispanics zu sehen. Districts
mit 100 oder mehr „ShotSpotter“ Installationen sind fast ausschließlich dort, wo der Anteil an
Schwarzen und Hispanics mehr als 60% beträgt.

Laut MacArthur Justice Center (2021) würde dies eine ohnehin erhöhte Polizeipräsenz in den
Districts weiter verstärken. Dies hätte auch eine Verzerrung der Kriminalstatistik zur Folge,
denn mehr Polizeipräsenz erhöhe alleine durch die Präsenz die Wahrscheinlichkeit, Straftaten
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(a) Installationen von „ShotSpotter“ aufgeteilt nach
Districs

(b) Anteil Schwarze und Hispanics

Abbildung 3.1: Vergleich der Installationen von „ShotSpotter“ und Verteilung von Schwarzen
und Hispanics in Chicago (MacArthur Justice Center 2021)

zu entdecken. Die erhöhte Kriminalitätsrate habe wiederum eine Erhöhung der Polizeipräsenz
zur Folge.

Eine Ursache von Diskriminierung scheint also der ungleiche Einsatz der Software zu sein.
Schwarze und Hispanics werden durch „ShotSpotter“ stärker überwacht und erfahren dadurch
eine höhere Polizeipräsenz. Der Wohnort fungiert hier als Proxy für die Ethnizität, wodurch
eine statistische Diskriminierung entsteht (vgl. Verma (2019)).
MacArthur Justice Center (2021) finden weiterhin heraus: In Abb. 3.2 sind die falschen

Alarme je District zu sehen. Jeder Balken zeigt den Anteil der falschen Alarme, verursacht
durch 9-1-1 Notrufe (grau) und durch „ShotSpotter“ (rot). Die falschen Alarme von „ShotS-
potter“ entsprechen False-Positives (vgl. Abschn. 2.3). Es ist deutlich zu sehen, dass die durch
„ShotSpotter“ verursachten falschen Alarme teilweise um ein vielfaches höher sind, als durch
herkömmliche 9-1-1 Notrufe. Dies erhöhe weiter die Polizeipräsenz, da auch ein falscher Alarm
zu einem Polizeieinsatz führt. Stanley (2021) schreibt dazu, dass die Software deshalb in vielen
Städten nicht mehr genutzt wird, weil sie für den praktischen Einsatz nicht genau genug sei.
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Abbildung 3.2: Vergleich falscher Alarm durch 9-1-1 Notrufe und „ShotSpotter“ (MacArthur
Justice Center 2021)

Demnach ist die Ungenauigkeit der KI, also falsche Alarme bzw. False-Positives, eine weitere
Ursache von Diskriminierung. Zunächst folgt daraus eine erhöhte Polizeipräsenz. Durch den
selektierten Einsatz trifft das zudem nur die Districts, in denen „ShotSpotter“ verwendet wird
und somit vor allem Schwarze und Hispanics.

Eine weitere Anwendung findet KI in der Forensik. Marciano & Sweder (2016) entwickelten
z.B. eine Methode, bei der Forensiker durch KI unterstützt werden, um vermischte DNA Spuren
von unterschiedlichen Personen zu trennen und zu identifizieren. Bei dieser Anwendungen
konnten keine Ursachen von Diskriminierung identifiziert werden.

Wie zu Beginn erwähnt, wird KI auch präventiv für vorausschauende Polizeiarbeit, „Predicti-
ve Policing“ genannt, genutzt. Hierzu gehört bspw. die Software „Geolitica“, die eher bekannt ist
unter dem alten Namen „PredPol“ der gleichnamigen Firma PredPol Inc. Andere Anbieter mit
ähnlichem Produkt sind „CompStat“, welches in New York verwendet wird, oder „HunchLab“
in Philadelphia. Diese Softwares leiten anhand von historischen und aktuellen Daten ab, in
welcher Gegend ein erhöhtes Risiko für folgende Straftaten herrscht. Sie haben ihren Ursprung
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in der Vorhersage von Erdbeben (Verma 2019). Zu den Daten, auf denen die Vorhersagen basie-
ren, gehören „[...] Kriminalfälle aus der Vergangenheit, aber auch soziodemografische Daten,
Bonität, Wetterprognosen, Verkehrsdaten, zum Teil auch aktuelle Informationen aus sozialen
Netzwerken“ (Peteranderl 2016). In Gegenden mit hohem Risiko kann dann z.B. verstärkt
Polizei patrouillieren.
Die Straftäter*innen werden erst festgenommen, wenn die Tat bereits begangen wurde.

Softwares wie „Geolitica“ machen keine individuellen Vorhersagen, sondern geografische,
wodurch man sie als fair betrachten könnte. Verma (2019) kritisiert jedoch, ähnlich wie bei
„ShotSpotter“ von MacArthur Justice Center (2021) beschrieben, dass die Polizeipräsenz selbst
neue Daten generiere, weil aufgenommene Straftaten wieder als Eingabedaten für die Software
genutzt werden.
Es wird deutlich, dass Anwendungen wie PredPol oder „ShotSpotter“ Diskriminierung

verstärken können. Eine, womöglich diskriminierende, verstärkte Polizeipräsenz, kann sich
durch eine Software wie PredPol selbst verstärken.
Weitere Anwendung findet KI im Risk-Assessment. Hier sei die Software „COMPAS“ ge-

nannt, die das Rückfälligkeitsrisiko von Straftäter*innen bewerten soll. Sie wurde von Angwin
et al. (2016), auch bekannt unter dem non-profit-newsroom ProPublica, mithilfe eines modell-
agnostischen Ansatzes auf Diskriminierung untersucht. Die Software und Vorgehensweise der
Analyse wird in Kapitel 4 genauer vorgestellt.

Ein letztes Beispiel, welches häufig im Kontext der Strafverfolgung auftaucht, ist die Software
„Gotham“ der Firma Palantir. Es handelt sich dabei um ein (u.A. von der CIA u. Peter Thiel
finanziertes) Datenaufbereitungs- und analyse Tool, welches für Geheimdienste, Militär, Polizei
und Antiterroreinheiten entwickelt wurde. „Gotham“ setzt sich als Ziel, Daten jeglicher Art
aus verschiedensten Quellen so aufzubereiten, dass sie ohne tiefgehende Kenntnisse über
Datenanlyse verwendet werden können. Welche Daten die Software verwendet und was mit
den Daten, die z.B. bei der Nutzung anfallen, passiert, ist nicht genau bekannt. Es soll z.B.
möglich sein, soziale Netzwerke wie Facebook einzubinden und so auf private Daten und
Freundschaftsnetzwerke zuzugreifen (Brühl 2018).
„Gotham“ ist international sehr umstritten, Haskins (2020) nennt sie „[...] one of the most

controversial and powerful law enforcement tools in the world“. Sie wurde u.A. von Europol
genutzt (Johannson 2020) und wird aktuell auch von deutschen Polizeibehörden getestet
(Rosenbach & Sarovic 2021).

Im Zusammenhang mit „Gotham“ konnten keine Belege für Diskriminierung gefunden
werden. Dennoch soll die Software als weiteres Anwendungsbeispiel für KI Anwendungen in
der Strafverfolgung vorgestellt werden.
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Nachdem ein Einblick in die Anwendungen der KI in der Strafverfolgung gegeben wurde,
soll im Folgenden die FRT genauer vorgestellt werden. Innerhalb dieses Themenbereichs sollen
weitere Belege für Diskriminierung und deren Ursachen herausgearbeitet werden, um die
Forschungsfragen dieser Arbeit beantworten zu können. Zum Schluss werden die Erkenntnisse
zusammengetragen und generelle Aussagen über die Ursachen von Diskriminierung, auch
außerhalb der Strafverfolgung, abgeleitet.

3.2 Facial Recognition Technology (FRT)

FRT (Facial Recognition Technology), auf deutsch biometrische Gesichtserkennung, gehört zu
den biometrischen Identifizierungsverfahren. Wie bei einem Fingerabdruck werden Merkmale
einer Person genutzt, um sie zu identifizieren. Da das Gesicht im Gegensatz zum Fingerabdruck
durch Kameras einfach digitalisiert werden kann, kann die Identifizierung voll automatisiert
stattfinden. Dadurch kann sie mit anderen Technologien verbunden werden, wie z.B. Social
Media oder Videoüberwachung (Marcus Smith 2021).

FRT wird zunehmend von der Polizei zur Strafverfolgung genutzt. Das zeigen z.B. Untersu-
chungen der Nutzungshäufigkeit von Clearview AIs FRT in den U.S.Buzzfeed News (2021). Zu
den Anwendungen von FRT gehören laut United States. Governement Accountability Office
(2020) außerdem:

• Zugangskontrollen z.B. Einlasskontrollen für Gebäude

• Erkennung von Straftäter*innen, wie z.B. Betrüger*innen im Casino

• Hotel-checkin

• Abwicklung von Zahlungsprozessen

• Tracking der Arbeitszeit oder Anwesenheit bei Vorlesungen

• Verifizierung der Identität für Wahlen

Die Begrifflichkeiten werden in Medien und Wissenschaft nicht eindeutig verwendet. So
umfasst FRT neben der Identifizierung und Verifizierung von Personen auch häufig Facial

Analysis oder FAC (Facial Attribute Classification). Diese Techniken werden genutzt, um Ge-
sichter auf bestimmte Eigenschaften zu analysieren. Sie sind teilweise sehr umstritten, da
sie neben Geschlecht oder Herkunft (Buolamwini & Gebru 2018) auch sexuelle Orientierung
(Wang & Kosinski 2018), Risiko von Straffälligkeit (Wu & Zhang 2016) oder die Fähigkeit, ein
professioneller Pokerspieler zu sein (Faceception 2022) anhand von Bildern analysieren.
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FRT ist eine der sich am schnellsten entwickelnden Methoden der biometrischen Identifi-
zierung (Marcus Smith 2021). Auch das wirtschaftliche Interesse steigt enorm, so stiegen die
Patentanmeldungen in den USA von 631 (2015) auf 1497 (2019). Der Umsatz betrug zwischen
2016-2019 etwa 3-5 Mrd. USD und wird für 2022-2024 auf 7-10 Mrd. USD geschätzt (United
States. Governement Accountability Office 2020).
Dieser Anstieg ist auf die Weiterentwicklung von Deep Convolutional Neural Networks

(CNNs), einer speziellen Form von Neuronalen Netzen für Bilder, zurückzuführen und die
allgemein höhere Verfügbarkeit vonDatensätzen (A. Bansal et al. 2021). Letztereswird u.a. durch
Social Media begünstigt und sorgte im Jahr 2020 für großes Aufsehen. Die Firma „Clearview AI“
lud automatisiert und ohne Erlaubnis 2.8 Milliarden Fotos von Instagram, Facebook, Youtube,
Twitter und LinkedIn herunter und nutzte die Fotos als Datenbasis für ihre FRT Software
(Marks 2021).

In den folgenden Abschnitten wird zunächst erklärt, wie FRT technisch funktioniert. Dabei
wird unterschieden zwischen der Identifzierung/Verifizierung, die im Folgenden FR genannt
wird, und der FAC. Anschließend sollen Probleme der Technologie genannt und einige Beispiele
vorgestellt werden, in denen FRT zu diskriminierenden Entscheidungen geführt hat.

3.2.1 Funktionsweise FRT

Im Folgenden soll näher auf die Funktionsweise der FRT eingegangen werden, damit die im
Anschluss beschriebenen Probleme der Technologien verstanden werden können. Es wird
unterschieden zwischen der FR, die hauptsächlich für die Identifizierung/Verifizierung von
Gesichtern genutzt wird und die FAC, die die Zuordnung von Attributen zu den Gesichtern als
Ziel hat.
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3.2.1.1 Facial Recognition (FR)

Abbildung 3.3: Facial Recognition Funktionsweise (United States. Governement Accountability
Office 2020)

In Abb. 3.3 ist der Ablauf einer FR skizziert. Ein Bild der Person muss in digitaler Form (Foto
oder Video) vorliegen. Zunächst muss das Gesicht erkannt (Face Detection) und ausgeschnitten
werden. Dadurch werden die für die FR uninteressanten Hintergrundinformationen entfernt.
Das ausgeschnittene Gesicht kann dann weiterverarbeitet werden und durch Feature Extraction

(nicht in Abb. zu sehen) weiter auf wesentliche geometrische Merkmale des Gesichts reduziert
werden. Das geschieht heutzutage meistens mit CNNs. Es entsteht das Facial Template, welches
die geometrischen Eigenschaften des Gesichts in Form von Punkten repräsentiert und keine
redundante oder irrelevante Information mehr enthält. In Abb. 3.4 ist ein Beispiel zu sehen,
wie die Punkte im Gesicht markiert sein können.
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Für das Training der CNNs wird vorzugsweise ein Datensatz mit mehreren Fotos der selben
Person aus unterschiedlichen Winkeln genutzt. Dadurch lernt das CNN ein Facial Template
zu erstellen, auch wenn das Gesicht der gesuchten Person nicht frontal aufgenommen wurde.
In der Praxis ermöglicht dies z.B. eine Echtzeitidentifizierung mithilfe von Videoaufnahmen
(Yang 2009). Das Facial Template kann anschließend genutzt werden um die FR durchzuführen.
Wie oben beschrieben, wird dabei zwischen Identifizierung und Verifzierung unterschieden.
Bei der Identifizierung wird das Bild einer Person, bspw. aufgenommen durch eine Überwa-
chungskamera, mit einer Datenbank abgeglichen, um dadurch die Identität der gesuchten
Person heraus zu finden. Bei der Verifizierung wird die Gleichheit zweier Bilder geprüft, bspw.
um zu überprüfen, ob die Person, die versucht das Handy zu entsperren, auch wirklich der/die
Besitzer*in ist.

Abbildung 3.4: Face Landmarks (Microsoft 2021)

3.2.1.2 Face Attribute Classification (FAC)

Im vorherigen Abschn. 3.2.1.1 wurde beschrieben, wie FR durch die Bestimmung von geo-
metrischen Eigenschaften funktioniert. Das Gesicht kann jedoch, neben rein geometrischen
Parametern, auch auf andere Attribute untersucht werden und nennt sich FAC.

Auch bei der FAC muss zunächst eine Face Detection durchgeführt werden, um das Gesicht
von uninteressanten Hintergrundinformationen zu trennen. Die anschließende Feature Extrac-
tion hingegen extrahiert beschreibende visuelle Eigenschaften wie Hautfarbe, Haarfarbe, das
Tragen einer Brille, Bart etc. Ein Beispiel hierfür ist in Abb. 3.5 zu sehen. Es werden jeweils
zwei Bilder miteinander verglichen: Im linken Bild handelt es sich um die selbe Person, im
Rechten nicht. Unten sind die Attribute zu sehen, deren Ausprägung von der FAC bewertet
wurde. Jedem Attribut wird eine Ausprägung zwischen -1 und 1 zugeordnet, je nachdem wie
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stark das Attribut vorhanden ist. Auch hierfür werden häufig CNNs genutzt (Thom & Hand
2021).
Prinzipiell können mit der FAC die gleichen Anwendungen realisiert werden, wie mit der

FR, die nur geometrische Eigenschaften nutzt. Schon 2009 zeigte Vaquero et al. (2009), wie
FAC für Überwachungszwecke genutzt und das System um Fragestellungen wie „Zeige mir
alle Menschen mit Bart, rotem T-Shirt und Sonnenbrille, die letzten Samstag das Gebäude X
betreten haben“ erweitert werden kann.

Viele gängige FRT Softwares verfügen auch über Funktionen der FAC. Im nächsten Abschnitt
wird z.B. die Identifizierung des Geschlechts näher betrachtet.

Abbildung 3.5: Beschreibende visuelle Attribute; (a) zwei Fotos der selben Person, (b) zwei
Fotos unterschiedlicher Personen (Kumar et al. 2011)

3.2.2 Probleme der Technologien

Wie im vorigen Abschnitt beschrieben, werden für die FRT häufig CNNs verwendet. Ein
großes Problem von CNNs ist, dass sie sehr viele Daten benötigen. In aktuellen Anwendungen
werden teilweise Datensätze mit 500 Mio. Bildern von 10 Mio. Personen genutzt. Über die
meisten großen Datenbanken verfügen Privatunternehmen und sind für die Öffentlichkeit nicht
zugänglich. Grundsätzlich gibt es zwar genug Fotos auf Google oder anderen Suchmaschinen.
Das Problem ist, dass die Bilder gelabelt sein müssen, da FRT i.d.R. supervised Methoden
nutzt (s. Abschn. 2.1). Semi-supervised Methoden sind auf diesem Gebiet bisher noch nicht
ausreichend erprobt (A. Bansal et al. 2021).
Neben gelabelten Daten ist auch die Qualität der Datensätze erheblich für das Ergebnis.

So sollten sie nach Möglichkeit die gesamte Bevölkerung abbilden, mit allen Hauttypen und
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gleicher Aufteilung nach Geschlechtern. Ansonsten werden die Teile der Bevölkerung, welche
verstärkt in den Daten auftauchen, besser erkannt, als andere. Buolamwini & Gebru (2018)
untersuchten hierfür FRT vonMicrosoft, IBM und Face++ auf die Fähigkeit, nach Geschlechtern
zu klassifizieren. Hierfür erstellten sie eine Datenbank mit Fotos von Politiker*innen, da diese
öffentlich zugänglich sind. Diese Datenbank soll alle Hauttypen und Geschlechter gleicher-
maßen abbilden. Für Untersuchungen dieser Art existieren eigentlich Benchmark Datensätze
der NIST (National Institute for Standards and Technology), einer Bundesbehörde der U.S.,
welche für Standardisierungsprozesse zuständig ist. Diese seien laut Buolamwini & Gebru
(2018) jedoch ebenfalls nicht ausreichend divers.

Mit der neu erstellten Datenbank von Buolamwini & Gebru (2018) wurde eine Statistik erho-
ben, wie gut die eben genannten Herstellerfirmen das Geschlecht klassifizieren. Dabei fanden
sie heraus, dass alle Herstellerfirmen Frauen (zwischen 8.1% u. 20.6%) schlechter als Männer
klassifizierten und Menschen mit dunklem Hauttyp (zwischen 11.8% u. 19.2%) schlechter klas-
sifizierten als mit hellerem Hauttyp. Dies ist vor allem auf den Bias der Trainingsdatensätze
zurückzuführen: Zum Beispiel besteht die weit verbreitete Datenbank „LFW“, welche Fotos
von Prominenten beinhaltet, zu 77.5% aus Männern und 83.5% aus Weißen (Han & Jain 2014).
Diese Art von Bias wird Representation Bias genannt.
Auch das NIST kommt laut United States. Governement Accountability Office (2020) zu

ähnliche Beobachtungen. Sie kommen zu dem Schluss, dass zwar die Fehlerraten seit 2013
(bis 2020) um das 20 fache gesunken sind, dafür jedoch Unterschiede in der Genauigkeit für
unterschiedliche Bevölkerungsgruppen zugenommen haben. Dies liegt neben dem Representa-
tion Bias auch daran, dass Trainingsdatenbanken häufig nur Fotos mit sehr guter Bildqualität
beinhalten und Personen nur zu einem bestimmten Zeitpunkt zeigen. Bilder von der selben
Person können aber sehr unterschiedlich aussehen, u.A. durch Unterschiede in der Beleuchtung,
variierendem Gesichtsausdruck, durch das Tragen von Brillen, unterschiedliche Bildqualität
oder Alterung.

Die Trainingsdaten verfügen somit über einen Evaluation Bias, da die Trainingsdaten nicht
der tatsächlichen Anwendung entsprechen. Das Aussehen kann stark variieren und auch die
Bildqualität, wie z.B. von einer Überwachungskamera, kann sehr unterschiedlich sein.
Wie auch schon bei „ShotSpotter“ in Abschn. 3.1 herausgefunden wurde, führt auch die

Ungenauigkeit der Gesichtserkennung zu einer Diskriminierung gegen bestimmte Gruppen.
Dies ist zurückzuführen auf den Representation Bias und den Evaluation Bias.
Der Bias im Trainingsdatensatz kann neben nicht vorhandener Daten auch durch falsches

Labeling entstehen. Insbesondere bei der FAC wird das Labeling der Daten häufig durch Crowd-
sourcing Plattformen wie „Amazon Mechanical Turk“ realisiert. Auf der Plattform können so
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genannte Mikrotasks von Menschen gegen eine geringe Summe Geld ausgeführt werden. Für
FAC könnte das bedeuten: Man erhält eine geringe Menge an Bildern von Personen und muss
ihnen Attribute wie Haarfarbe, Brillenträger, Lächeln, Alter, Attraktivität o.Ä. zuordnen. Vor
allem bei den beiden letzten Attributen „Attraktivität“ und „Alter“ wird ersichtlich, dass es
sich um Attribute handeln kann, die nur subjektiv bewertet werden können. Dadurch entsteht
so genanntes Rauschen der Daten, was wiederum zu Bias führen kann (Thom & Hand 2021).
Dieser Bias entspricht einem Measurement Bias.
Es entsteht auch die Frage, ob die Label an sich schon einen Bias aufweisen oder sogar

diskriminierend sind. So beinhaltet die frei verfügbare Datenbank „Facetracer“ von Kumar
et al. (2008), deren Labels häufig als Referenz für weitere Datenbanken genutzt wird (Thom &
Hand 2021), folgende Labels (aus Textdatei zugehörig zur Datenbank entnommen):

# FaceTracer Dataset v1.0 - attributes.txt -
http://www.cs.columbia.edu/CAVE/databases/facetracer/
# Format: attribute label1 label2 ...
gender male female
race asian white black
age baby child youth middle_aged senior
hair_color blond not_blond
eye_wear none eyeglasses sunglasses
mustache true false
expression smiling not_smiling
blurry true false
lighting harsh flash
environment outdoor indoor
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Ein anderes Beispiel ist die für die FAC häufig verwendete Datenbank „CelebA“ (Liu et al. 2015).
Sie verfügt über folgende Labels (kopiert aus der Datenbank):

5_o_Clock_Shadow Arched_Eyebrows Attractive Bags_Under_Eyes
Bald Bangs Big_Lips Big_Nose Black_Hair Blond_Hair Blurry
Brown_Hair Bushy_Eyebrows Chubby Double_Chin Eyeglasses
Goatee Gray_Hair Heavy_Makeup High_Cheekbones Male
Mouth_Slightly_Open Mustache Narrow_Eyes No_Beard Oval_Face
Pale_Skin Pointy_Nose Receding_Hairline Rosy_Cheeks
Sideburns Smiling Straight_Hair Wavy_Hair Wearing_Earrings
Wearing_Hat Wearing_Lipstick Wearing_Necklace
Wearing_Necktie Young

Die Beispiele zeigen, dass auch Klassifizierungen nach Attributen gemacht werden, die zu
den geschützten Merkmalen gehören (s. Abschn. 2.6), wie z.B. „Geschlecht“ oder „Ethnizität“.
Das muss nicht zwingend eine Diskriminierung nach sich ziehen. Allerdings gibt es bspw.
beim Attribut Geschlecht nur die Auswahlmöglichkeit der Labels „Männlich“ oder „Weiblich“.
Non-Binary oder genderqueere Identitäten werden dabei völlig außer Acht gelassen. Auch die
Einteilung nach „Asiatisch“, „Schwarz“ und „Weiß“ muss hinterfragt werden: So handelt es
sich bei „Schwarz“ und „Weiß“ um gesellschaftlich konstruierte Gruppen, „Asiatisch“ hingegen
betrifft die Herkunft.

Labels und damit die Features der KI können somit eine weitere Ursache von Diskriminierung
sein, wenn Sie nicht über alle Ausprägungen verfügen und dadurch Personen in Gruppen
drängen, zu denen sie nicht zugehören.

Abschließend soll ein Fall geschildert werden, welcher aufzeigen soll, welche Auswirkungen
Fehlentscheidungen von FRT haben können:
2019 wurde laut (CNN Business 2021) der Schwarze Nijeer Parks aus New Jersey fälsch-

licherweise von FRT identifiziert. Er wurde beschuldigt für u.A. illegalen Waffenbesitz, La-
dendiebstahl und soll versucht haben, einen Polizisten mit dem Auto anzufahren. Für die
Erkennung nutzte das NYPD das Foto einer Fake-ID, welche am Tatort gefunden wurde. Nach
elf Tagen Untersuchungshaft wurde Parks freigelassen, da er unschuldig war. Er befand sich
zur Tatzeit nachweislich an einem 30 Meilen weit entfernten Ort. Von dem Einsatz von FRT
zur Identifizierung soll er erst erfahren haben, nachdem er aus der Haft entlassen wurde.
Viele weitere Fälle und Auseinandersetzungen mit der durch FRT verursachten Diskrimi-

nierung werden u.A. durch die Initiative „Ban the Scan“ von Amnesty International (2021)
dokumentiert.
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3.3 Schlussfolgerung

Im Folgenden sollen die Ursachen von Diskriminierung, die in diesem Kapitel erfasst wurden,
zusammengetragen und daraus allgemeine Aussagen für KI abgeleitet werden:

3.3.1 Korrektheit von KI Systemen und Bias

Die Untersuchung vonMacArthur Justice Center (2021) hat gezeigt, dass die Anzahl an falschen
Alarmen (False-Positives), verursacht durch „ShotSpotter“, um ein vielfaches höher sei, als
durch herkömmliche 9-1-1 Notrufe (vgl. Abb. 3.2). Welche Folgen das hat, ist in Abschn. 3.1
beschrieben. In Kombination mit der in Abschn. 3.3.4 beschriebenen ungleichen Anwendung
der Software, trifft die Ungenauigkeit der Software vorrangig Schwarze und Hispanics.

Wie in Abschn. 3.2.2 beschrieben, hat auch die Ungenauigkeit von FRT eine Diskriminierung
gegen Schwarze zur Folge. Dies ist laut Buolamwini & Gebru (2018) zurückzuführen auf den
Representation Bias der Trainingsdaten, die vorrangig Weiße Männer beinhalten und demnach
weniger korrekt für Schwarze und Frauen sind. Zudemwird von vielen FRTs u.A. die Datenbank
„CelebA“ oder „LFW“ als Datengrundlage genutzt (Thom&Hand 2021). Diese Fotos haben meist
eine sehr gute Qualität, in denen das Gesicht kaum verdeckt ist. Sie weisen einen Evaluation
Bias auf, da in typischen Anwendungsfällen z.B. Bilder von Überwachungskameras genutzt
werden, die häufig nur Bilder in schlechter Qualität aufnehmen. Zudem können fehlerhaft
gelabelte Daten zu Rauschen führen, was einen Bias zur Folge haben kann (Thom &Hand 2021).
Fehlerhafte Labels können auftreten, wenn es sich um subjektive Attribute wie „Attraktivität“
oder „Alter“ handelt. Dabei handelt es sich um einen Measurement Bias.
Allgemein kann der Schluss gezogen werden, dass die Korrektheit von KI Systemen einen

großen Einfluss auf die Diskriminierung hat. Sie wird maßgeblich beeinflusst durch die Trai-
ningsdaten, die verschiedene Arten von Bias aufweisen können. Daraus entstehen Fehlent-
scheidungen, die unterschiedliche Folgen für verschiedene Gruppen haben können. Diese
Folgen können bestimmte Gruppen benachteiligen und somit diskriminierend sein.

Dem entgegenwirken kann die Verwendung von Datensätzen, die alle Teile der Bevölkerung
abbilden. Buolamwini & Gebru (2018) hat beispielsweise für die FRT einen Datensatz erstellt,
der alle verschiedenen Hauttypen abbildet. Zudem sollte die gleiche Anzahl an Daten je
Bevölkerungsgruppe vorhanden sein. Wenn eine Gruppe überrepräsentiert ist, kann die Anzahl
der Daten auch reduziert werden, wie von Deutscher Bundestag (2020) vorgeschlagen wird.
Dies hat dann jedoch einen negativen Einfluss auf die Korrektheit.
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3.3.2 Feature Auswahl

In Abschn. 3.2.1.2 wird gezeigt, dass die Auswahl der Features, nach denen die KI klassifiziert,
diskriminierend sein kann. In dem exemplarisch vorgestellten Datensatz „CelebA“ hat der
Parameter „Geschlecht“ die Ausprägung „Männlich“ oder „Weiblich“, wodurch non-binary oder
genderqueere Identitäten nicht beachtet werden. Die Ethnizität im Datensatz „Facetracer“ hat
die Ausprägungen „Schwarz“, „Weiß“ und „Asiatisch“. „Schwarz“ und „Weiß“ entspricht jedoch
einer gesellschaftlich konstruierten Gruppe, wobei „Asiatisch“ die Herkunft betrifft. Die Daten
verfügen durch die unzureichenden Ausprägungen der Features über einen Measurement
Bias. Während der Anwendung kann ein Aggregation Bias entstehen, da die Ausprägung der
Attribute nicht ausreicht, um die Person zu beschreiben.

Allgemein kann der Schluss gezogen werden, dass die Auswahl der Features einen Einfluss
auf Diskriminierung haben kann. Dies ist der Fall, wenn die Features nicht alle möglichen Aus-
prägungen abbildet und dadurch Personen in Gruppen gedrängt werden, denen sie eigentlich
nicht angehören.

3.3.3 Qualitätsmaß

Unter den vorgestellten Anwendungen haben besonders die des „Predictive Policing“ das
Problem, keine objektive Messung der Qualität der Systeme zuzulassen. Der Einsatz des
Systems selbst beeinflusst schon den Ausgang.

Es liegt eine statistische Diskriminierung vor, da „Verhaftungen“ als Proxy für „Kriminalität“
genutzt werden. Der Anstieg an Verhaftungen lässt einen Anstieg in der Kriminalität vermuten,
ist aber durch die Polizeipräsenz selbst beeinflusst, wie in Abschn. 3.1 am Beispiel „Geolitica“
erklärt. Man spricht auch von einem Measurement Bias, wie von Suresh & Guttag (2019)
als Beispiel genannt. Ein objektives Qualitätsmaß würde also die Messung der tatsächliche
Kriminalität bedeuten, was nicht möglich ist, da hier auch unerkannte Straftatenmit einbezogen
werden müssten.

Allgemein kann der Schluss gezogen werden, dass ein objektives Qualitätsmaß für die
Bewertung von KI notwendig ist. Wenn dieses nicht vorhanden ist, kann die Qualität der
Aussagen des Systems falsch bewertet werden und zu Diskriminierung führen.

3.3.4 Einsatzgebiet

Nicht nur bei der Entwicklung von KI kann Diskriminierung verursacht werden. Am Beispiel
„ShotSpotter“ wird deutlich, auch bei der Nutzung der Software kann Diskriminierung auftreten.
MacArthur Justice Center (2021) kritisiert „ShotSpotter“, verstärkt in Gegenden mit hohem
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Anteil an Schwarzen und Hispanics angewendet zu werden. In anderen Gebieten, in denen der
Anteil dieser Gruppen eher gering ist, wird die Software kaum bis gar nicht genutzt. Die Folgen
von Ungenauigkeiten (vgl. Abschn. 3.3.1), wie im Fall „ShotSpotter“ die falschen Alarme, sind
dadurch ungleich verteilt und können zu Diskriminierung führen.

Allgemein kann der Schluss gezogen werden, dass die Nutzung von KI Diskriminierung her-
vorrufen kann, wenn sie selektiv angewendet wird. Die negativen Folgen von Ungenauigkeiten
treffen dadurch nur diejenigen Menschen, die von der Anwendung betroffen sind.

In diesem Kapitel konnte geklärt werden, dass KI durchaus vorherrschende Diskriminierung
reproduzieren. Dies macht sich schon in den Trainingsdatensätzen, also im Entwicklungspro-
zess der KI, bemerkbar, aber auch in der späteren Anwendung der KI. Nachdem in diesem
Kapitel Ursachen von Diskriminierung anhand von Anwendungsbeispielen herausgearbeitet
wurden, soll im nächste Kapitel geklärt werden, mit welchenMethoden die Ursachen aufgedeckt
werden können. Dafür wird die Analyse von Angwin et al. (2016) vorgestellt. Anschließend
sollen die Erkenntnisse aus diesem Kapitel mit denen von Angwin et al. (2016) verglichen
werden.
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In diesem Kapitel soll die Risk Assessment Technology Software „COMPAS“ untersucht wer-
den. Dafür wird die Analyse von dem non-profit newsroom ProPublica herangezogen, die
von Angwin et al. (2016) durchgeführt wurde, um tiefgehende Einblicke in die Software zu
bekommen. Es wird wie folgt vorgegangen:
Als Einführung soll die Funktionsweise von „COMPAS“ vorgestellt werden. Anschließend

wird die Analyse von Angwin et al. (2016) erläutert. Sie verfolgen einen modell-agnostischen
Ansatz, um die Interpretierbarkeit (s. Abschn. 2.4) von „COMPAS“ zu steigern. Die bei der Ana-
lyse auftretenden Erkenntnisse sollen dann mit denen aus Abschn. 3.3 verglichen werden. Zum
Schluss soll eine Bewertung der Analyseansätze zur Übertragbarkeit auf andere Anwendungen
gemacht werden.

4.1 Risk Assessment Technology Software „COMPAS“

COMPAS (Correctional Offender Management Profiling for Alternative Sanctions) ist eine
Risk Assessment Technology Software der Firma Equivant, die besser bekannt ist unter dem
alten Firmennamen Northpointe Inc. Da das Unternehmen zum Zeitpunkt der Studie noch
Northpointe Inc. hieß, wird sie im Folgenden mit dem alten Firmennamen benannt.
Die Software wird zur Risikobewertung der Rückfälligkeit von Straftäter*innen genutzt.

Sie ist eine der meist verbreitetsten Risk Assessment Softwares in den US, darunter Broward
County, Florida, New York State, Wisconsin State, California State (Kirkpatrick 2017).
Welche Daten genau für die Bewertung genutzt werden, wird nicht transparent kommuni-

ziert. Jedoch basiert die Berechnung zu einem großen Teil auf einem Fragebogen mit über 137
Fragen. Es werden Fragen gestellt wie: „War ein Elternteil jeweils im Gefängnis?“, „Wie viele
Freunde nehmen illegale Drogen?“, „Waren Angehörige oder Freunde in der Nachbarschaft
Opfer von Kriminalität?“ oder „Wie oft sind Sie gelangweilt?“. Weiter mit einbezogen sein
sollen u.a. der Bildungsstand, Arbeitslosigkeit und Vorstrafen (Angwin et al. 2016).
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Die Straftäter*innen erhalten von „COMPAS“ drei Scores in den Kategorien:

• Risk of Recidivism (Rückfallrisiko)

• Risk of Violence (Gewaltbereitschaft)

• Risk of Failure to Appear (nicht untersucht in der Studie)

Die Scores reichen von 1 (lowest risk)-10 (highest risk) und sind eingeteilt in die Gruppen:

• Low: 1-4

• Medium: 5-7

• High: 8-10

„Rückfall“ bedeutet ein wiederholter Gefängnisaufenthalt, nachdem der letzte Aufenthalt
abgeschlossen ist. Nicht als Rückfall bewertet werden Ordnungswidrigkeiten wie Strafzettel,
nicht Erscheinen bei der Anhörung oder Straftaten, die nach der Bewertung des Risikoscores
aufgedeckt werden, aber vor der Bewertung begangen wurden. Als Gewaltverbrechen zählt
Mord, Totschlag, Vergewaltigung, Raub, schwere Körperverletzung. Diese Definitionen wurden
von Northpointe Inc. selbst gemacht und von Angwin et al. (2016) für die folgende Analyse
übernommen. Sie soll im nächsten Abschnitt erklärt werden.

4.2 Analyse von „COMPAS“ durch Angwin et al. (ProPublica)

Für die Analyse von „COMPAS“ mussten Angwin et al. (2016) zunächst Daten der Straftä-
ter*innen beschaffen, die sie als Grundlage nutzen können. Dafür arbeiteten sie mit dem
Broward County Sherrifs Office zusammen und untersuchten 11.757 Bewertungen aus den
Jahren 2013 und 2014. Neben den Bewertungen erhalten sie auch Informationen zu den Straftä-
ter*innen wie Ethnizität oder Geschlecht. Broward County nutzt das Tool um zu bewerten, ob
ein*e Straftäter*in vor der Verhandlung freigelassen wird oder in U-Haft bleibt.
Angwin et al. (2016) verglichen die durch „COMPAS“ berechnete Rückfälligkeitsrate mit

den tatsächlichen Rückfällen in einem Zeitraum von zwei Jahren ab der Bewertung. Zudem
untersuchten sie, wie sich der Einfluss von Eigenschaften wie „Geschlecht“ oder „Ethnizität“
auf die Bewertung auswirken. Die Untersuchungsmethoden sollen im Folgenden vorgestellt
werden:
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Für die Untersuchungen wurden die Risikoklassen „Medium“ und „High“ zusammengefasst,
sodass es nur zwei Ausprägungen gibt: „Low“ (Low) oder „High“ (Medium/High). Zunächst
wurde die false-positive und false-negative Rate ermittelt:

FP Rate FN Rate
Schwarze Weiße Schwarze Weiße

Risk of Recidivism 45% 23% 28% 48%
Risk of Violence 38% 18% 38% 62%

Tabelle 4.1: FP (false-positive) und FN (false-negative) Raten ermittelt aus der tatsächlichen
Rückfälligkeitsrate von Angwin et al. (2016) (eigene Darstellung)

Die Zahlen können rein aus der Auswertung ermittelt werden, wie viele Personen mit hohem
Risiko (also Klasse Medium/High) bewertet wurden und wie viele Personen tatsächlich rückfäl-
lig geworden sind. Dabei bedeutet FP (false-positive), dass eine Person der jeweiligen Gruppe
fälschlich mit hohem Risiko bewertet wurde, obwohl die Person im betrachteten Zeitrum von
zwei Jahren nicht rückfällig geworden ist. FN (false-negative) bedeutet also umgekehrt, dass
eine Person der jeweiligen Gruppe fälschlich mit niedrigem Risiko bewertet wurde, obwohl
sie im betrachteten Zeitraum rückfällig geworden ist. So ergibt sich z.B. für den „Risk of
Recidivism“ eine false-positive Rate von 45% für Schwarze, Weiße hingegen eine false-positive
Rate von 23%. Zu sehen ist, dass Schwarze in beiden Scores öfter fälschlich mit hohem Risiko
eingestuft werden. Zudem werden Weiße in beiden Scores öfter fälschlich mit niedrigem Risiko
bewertet. Bei der false-positive bzw. false-negative Rate handelt es sich um ein Qualitätsmaß
(vgl. Abschn. 2.3).

Die eben vorgestellte Auswertung kann eine Aussage darüber treffen, wie korrekt „COM-
PAS“ vorhersagen trifft und liefert erste Indizien für einen Bias. Um jedoch Zusammenhänge
zwischen dem Score und Eigenschaften wie der Ethnizität herstellen zu können, muss ein
weiterer Analyseansatz verfolgt werden:

COMPAS fungiert als Blackbox, da der Quellcode der Software nicht ersichtlich ist und
lediglich die Eingabe und Ausgabe betrachtet werden kann. Wie in Abschn. 2.5 erklärt, gibt es
verschiedene Verfahren, um die Interpretierbarkeit von Blackboxen zu verbessern und dadurch
das Verhalten besser zu verstehen. Angwin et al. (2016) verwenden hier eine modell-agnostische
Methode, das GSM, wie es vonMolnar (2019) genannt wird. Dabei wird ein Ersatzmodell erstellt,
welches eine bessere Interpretierbarkeit vorweist, als das Originalmodell (hier die Blackbox
„COMPAS“). Angwin et al. (2016) verwenden zwei Ersatzmodelle, die logistische Regression,
die im Folgenden genauer betrachtet werden soll, und die Cox Proportional Hazard Regression.
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(a) Generelles Rückfallrisiko (b) Rückfallrisiko für Gewaltstraftaten

Abbildung 4.1: Logistisches Modell zur Einteilung in die Klasse „Low“ oder „Medium and High“
(Angwin et al. 2016)

Letztere soll im Rahmen der Arbeit nicht näher erklärt werden, da es sich um die gleiche
modell-agnostische Methodik handelt und die Unterschiede nur im gewählten Ersatzmodell
liegen.

Durch die Erstellung einer logistischen Regression (s. Abschn. 2.1.1) kann der Einfluss von
den (unabhängigen) Parametern wie „Alter“, „Ethnizität“ oder „Geschlecht“ der Angeklagten
auf den (abhängigen) Parameter Risikoscore quantifiziert werden. Der Risikoscore kann, wie
weiter oben beschrieben, nur zwei Ausgänge haben: „Low“ und „High“. Dadurch handelt es
sich, wie in 2.1.1 erklärt, um eine binäre Klassifizierung. Das Ergebnis der Regression ist in
Abb. 4.1 zu sehen.

Wie zu Beginn erklärt, werden zwei Risikoscores für jede*n Straftäter*in berechnet: Einen
für das generelle Rückfallrisiko und einen für die Gewaltbereitschaft. Es wurden deshalb zwei
Regressionen erstellt, jeweils eine pro Score.
An den Parametern sind die β Koeffizienten zu sehen, die im Zuge des Trainings erlernt

wurden. Wie in 2.1.1 erklärt, können diese Koeffizienten nicht direkt interpretiert werden. Sie
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müssen erst in die Formel 2.2, der Formel für die logistische Regression, eingesetzt werden
und können dadurch in eine Wahrscheinlichkeit umgerechnet werden.
Beispielhaft sei hier der Parameter „Age: Less than 25“ betrachtet. Er soll ins Verhältnis

zu den Personen gesetzt werden, die diese Ausprägung nicht haben. Daraus ergibt sich als
Wahrscheinlichkeit für y = 1, der Einteilung in die Risikoklasse „High“, folgende Rechnung:

P (y(xAgeLessThan25) = 1) =
1

1 + e−(βconst+βAgeLessThan25xAgeLessThan25)

∗
(

1

1 + e−(βconst)

)−1

(4.1)

Alle anderen x außer xAgeLessThan25 werden 0 gesetzt. Da xAgeLessThan25 ein binärer Para-
meter ist, gilt xAgeLessThan25 = 1. Mit βconst = −1.526, βAgeLessThan25 = 1.308 ergibt sich
dann für den „Risk of General Recidivism“: P (y(xAgeLessThan25) = 1) = 2.5. Das bedeutet,
dass Personen, die jünger als 25 sind, eine 2.5 fach höhere Wahrscheinlichkeit haben, mit
hohem Risiko bewertet zu werden. Der Effekt der anderen Parameter wurde durch das null
setzten eliminiert, sodass es z.B. irrelevant ist, ob die Person Männlich oder Weiblich ist.
Analog zu der Rechnung ergibt sich für Schwarze Angeklagte folgende Rechnung:

P (y(xBlack) = 1) =
1

1 + e−(βconst+βBlackxBlack)

∗
(

1

1 + e−(βconst)

)−1

(4.2)

Mit xBlack = 1, βconst = −1.526 und βBlack = 0.477 ergibt sich dann für
P (y(xBlack) = 1) = 1.45. Schwarze Angeklagte haben dadurch eine 45% höhere Wahrschein-
lichkeit, mit hohem Risiko bewertet zu werden, als Weiße. Für den „Risk of Violence“ ergibt
sich mit den Koeffizienten βconst = −2.243 und βBlack = 0.659 für P (y(xBlack) = 1) = 1.77

eine 77% höhere Wahrscheinlichkeit.
Es wird ersichtlich, dass durch die logistische Regression der Einfluss von Parametern auf

eine Zielgröße berechnet werden kann, bei gleichzeitigem eliminieren von anderen Parametern.
So könnten auch weitere Fragestellungen beantwortet werden, wie z.B. „Wie viel höher ist die
Wahrscheinlichkeit, dass eine Frau mit Vorstrafen, im Vergleich zu einem Mann mit Vorstrafen,
mit hohem Risiko bewertet wird?“. Hierfür müssen lediglich die gewünschten Parameter mit
ihren β Koeffizienten in die Formel 2.2 eingesetzt werden.
Wie geschildert, haben Angwin et al. (2016) als GSM auch eine Cox Proportional Hazard

Regression verwendet. Diese soll im Rahmen der Arbeit nicht näher erklärt werden, da es sich
um die gleiche modell-agnostische Methodik handelt und die Unterschiede im Ersatzmodell
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liegen. Mit der Analyse wurde u.A. die Genauigkeit des Modells bestimmt. Dafür wurde die
so genannte Konkordanz (s. Abschn. 2.3) bestimmt und ein Wert von 63.6% für den „Risk of
Recidivism“ und 65.1% für den „Risk of Violence“ berechnet. Diese sind beide laut Angwin et al.
(2016) schlechter als die von Northpointe Inc. angegebenen 68%.

4.3 Bewertung von „COMPAS“

Nachdem in den vorigen Abschnitten die Software „COMPAS“ und die Analyse durch Ang-
win et al. (2016) vorgestellt wurde, soll in diesem Abschnitt überprüft werden, welche der
Erkenntnisse aus Abschn. 3.3 in der Analyse wiedergefunden werden können.

Die Analyse von Angwin et al. (2016) hat u.A. untersucht, wie korrekt das System arbeitet,
indem die vorhergesagten Risikoscores mit den tatsächlichen Rückfällen übereinstimmt. Dabei
wurde festgestellt, dass die false-positive Rate für Schwarze höher ist, also Schwarze häufiger
falsch mit einem hohem Risiko bewertet werden, als Weiße. Zudem ist die false-negative Rate
für Weiße geringer, sodass Weiße häufiger fälschlich mit niedrigem Risiko bewertet werden,
als Schwarze. Beide Fehlerraten fallen zugunsten von Weißen aus. Somit konnte auch bei
„COMPAS“ eine Diskriminierung auf die Ungenauigkeit der Software zurück geführt werden,
wie in Abschn. 3.3.1 beschrieben.

Es liegt also ein Bias vor, jedoch ist schwer zu bewerten, wo dieser genau auftritt. So könnte
ein „Representation Bias“ in den Trainingsdaten von „COMPAS“ vorliegen. Wenn z.B. vorrangig
Schwarze in den Trainingsdaten vorhanden sind, könnte die Zugehörigkeit zu der Gruppe
als Ursache für Kriminalität erlernt werden. Mit der logistischen Regression wurde zwar
sichtbar gemacht, dass die Ethnizität einen Einfluss auf die Risikobewertung hat, jedoch kann
nicht geklärt werden, warum das so ist. Das GSM verbessert die Interpretierbarkeit durch
Sichtbarmachung des Verhaltens von „COMPAS“, die Erklärbarkeit kann aber nur durch die
Einsicht der Daten und des Modells, also durch Transparenz, gelöst werden. Hier wird deutlich,
warum sich die Erklärbarkeit aus der Interpretierbarkeit und Transparenz zusammensetzt (vgl.
Abschn. 2.4) und jeweils in den Ethik Richtlinien aus Abschn. 2.2 gefordert wird.

Angwin et al. (2016) hat durch den Abgleich der prognostizierten Rückfallquote mit der
tatsächlichen Rückfallquote die Korrektheit der Software überprüft und damit zwei Qualitäts-
maße definiert: Zum einen die false-positive und false-negative Rate und zum Anderen die
Konkordanz. Auch hier besteht jedoch die Problematik, dass keine vollständige Objektivität
gegeben sein kann (vgl. Abschn. 3.3.3). Die Bewertung durch „COMPAS“ beeinflusst vermutlich
den Ausgang des Urteils über die Straftäter*innen, sonst wäre die Nutzung obsolet. Das Urteil
kann dann wiederum die Handlungen von Straftäter*innen beeinflussen, wie auch Zweig
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(2019) in ihrem Buch kritisiert. Die Bewertung mit hohem Risiko könnte somit demotivierend
auf die Angeklagten wirken und eine Rückfälligkeit begünstigen. In Kombination mit der
höheren false-positive Rate gegen Schwarze würde der eben beschriebene Effekt Schwarze
mehr betreffen als Weiße und damit die Diskriminierung weiter verstärken.

(a) Rückfallquote in Prozent je Klasse

(b) Anzahl der Rückfälle nach Ethnizität

Abbildung 4.2: Vergleich der Rückfallquoten nach Risikoklasse und Ethnie (Corbett-Davies
et al. 2016)

Abschließend soll noch auf den Konflikt zwischen Angwin et al. (2016) und Northpointe
Inc. über das Fairnessmaß eingegangen werden. Northpointe Inc. verteidigt sich gegen die
Vorwürfe von Angwin et al. (2016), diskriminierend gegen Schwarze zu sein, mit einer eigenen
Studie, erstellt von Dieterich et al. (2016). Dieterich et al. (2016) argumentiert, dass „COMPAS“
unabhängig von der Ethnizität bewertet und eine nahezu gleiche prozentuale Rückfallquote
je Klasse herrscht. Dies ist in Abb. 4.2 zu sehen, welche auf der selben Datenbasis, wie die
Analyse von Angwin et al. (2016) basiert:

Im oberen Bild ist die Rückfallquote je Risikoscore (hier 1-10 statt „Low“ und „High“), im
Vergleich zwischen Schwarzen und Weißen, aufgetragen. Ein höherer Risikoscore bedeutet
demnach für beide Gruppen ein ähnlich hohes Rückfallrisiko. Im unteren Bild ist die Anzahl
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der Angeklagten je Risikoklasse („Low“ oder „Medium/High“) und der Anteil der rückfällig
gewordenen Angeklagten (hellblau) innerhalb dieser Risikoklasse, für Schwarze (links) und
Weiße (rechts) Angeklagte zu sehen.

Angenommen, Schwarze haben generell eine höhere Rückfallquote, als Weiße (dies mag
historisch bedingt und ebenfalls unfair sein). Wenn nun die Rückfallquote je Gruppe und
Risikoscore gleich sein soll, wie es in Abb. 4.2a zu sehen ist, dann muss der (absolute) Anteil
der fälschlich mit hohem Risiko bewerteten Schwarzen Angeklagten zwangsläufig größer
sein. Dies wird in Abb. 4.2b deutlich: Der (absolute) Anteil der nicht-rückfällig gewordenen
Angeklagten ist unter Schwarzen größer als unter Weißen, so wie es Angwin et al. (2016)
kritisieren (vgl. Corbett-Davies et al. (2016)).
Bei der Frage, welches der beiden Fairnessmaße fairer ist, handelt es sich um eine inter-

disziplinäre Fragestellung. Sie kann deshalb nicht im Rahmen dieser Arbeit bewertet werden.
Dennoch zeigt der Konflikt eine generelle Schwierigkeit von Fairness auf: Die Quantifizierung
von Fairness ist nicht trivial und kann je nach Perspektive anders bewertet werden. Wie Klein-
berg et al. (2016) detaillierter beschrieben, führt die Erfüllung eines Fairnessmaßes (mit sehr
wenigen Ausnahmen) zwangsläufig zu der Verletzung eines anderen.

In diesem Abschnitt konnten einige Punkte aus Abschn. 3.3 wiedergefunden und eine
Diskriminierung erkannt werden. Die konkrete Ursache der Diskriminierung bleibt allerdings
mangels Transparenz und eines objektiven Qualitätsmaßes unentdeckt. Im Folgenden soll die
Anwendbarkeit des GSMs auf weitere Anwendungen, wie die in Kapitel 3 genannten, bewertet
werden.

4.4 Bewertung der Übertragbarkeit der Analyse von Angwin et
al. (ProPublica) auf weitere Anwendungen

Abschließend soll in diesem Abschnitt bewertet werden, wie das GSM für weitere Anwen-
dungen genutzt werden kann. Dafür sollen auch die Anwendungsbeispiele aus Kapitel 3
herangezogen werden:

Mit Hilfe der logistischen Regression als GSM konnte das Verhalten von „COMPAS“ für einige
Fragestellungen sichtbar gemacht werden. Diese lautet z.B. „Wie stark wird der Risikoscore
dadurch beeinflusst, dass die Person Schwarz ist?“. Oder mittels der Cox Regression: „Wie
häufig liegt das System richtig?“. Sie können aber nicht folgende Frage erklären: „Warum ist der
Risikoscore so stark abhängig von der Ethnizität?“. Mit Hilfe des GSM kann nur das generelle
Verhalten erklärt werden, weniger aber individuelle Entscheidungen (warum hat Datensatz x
das Ergebnis y), wie auch Molnar (2019) beschreibt.
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Das GSM eignet sich grundsätzlich für alle Anwendungen, in denen tabellarische Daten
(auch strukturierte Daten genannt) verarbeitet werden. Das sind Daten, die in Tabellenform
dargestellt werden können, also z.B. Features in Spalten und Instanzen in Zeilen gespeichert
sind (Molnar 2019).
Eine Software wie „Geolitica“, die für Predictive Policing genutzt wird, könnte daraufhin

untersucht werden, wie sich verschiedene Faktoren auf die Vorhersage auswirken. Hierfür
würde man Daten benötigen, die jeweils die Gegebenheiten zu einem Zeitpunkt abbilden, z.B.
durch Uhrzeit, Wetter, ermittelte Straftaten nach Wohneinheiten, Migrantenanteil. Zu jedem
Datenpunkt muss außerdem die Vorhersage bekannt sein, also die zugehörige Risikostufen je
Wohneinheit. Eine Wohneinheit könnte z.B. ein Bezirk sein. Mit den Daten kann anschließend
ein Modell mit guter Interpretierbarkeit trainiert werden, wie z.B. die logistische Regression.
Anhand der Parameter kann dann, analog zur Analyse von Angwin et al. (2016), der Einfluss
der Faktoren auf die Vorhersage ermittelt werden. So könnte z.B. herausgefunden werden, wie
stark eine hohe Risikostufe vom Migrantenanteil abhängig ist.

Die Software „ShotSpotter“ ließe sich mit der GSM z.B. daraufhin überprüfen, wie stark die
Erkennung eines Schusses von der Umgebungslautstärke abhängt. Hierfür würde man einen
Datensatz benötigen, der Geräusche von echten Schüssen und unterschiedlichen Waffentypen
beinhaltet, sowie Geräusche, die Waffen ähneln. Diese müssten bei unterschiedlicher Umge-
bungslautstärke vorhanden sein. Weiterhin benötigt man für jeden Datensatz die Vorhersage
von SShotspotter". Die Umgebungslautstärke kann dann durch einen Parameter (z.B. skalar in
Dezibel) abgebildet und der Einfluss auf die Erkennung quantifiziert werden.
Für Anwendungen, in denen Bilder oder Texte verarbeitet werden, eignet sich das GSM

weniger (Molnar 2019), weshalb für die FRT andere Methoden im Fokus stehen. Hierzu gehört
z.B. die Sensitivity Map. Damit ist es möglich, die Teile eines Bildes zu markieren, welche für
die Klassifizierung relevant sind (Molnar 2019). So ließe sich überprüfen, welche Teile des
Bildes relevant für die Identifizierung einer Person oder für die Zuordnung eines Attributes,
wie das Geschlecht, ausschlaggebend sind.
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Im Rahmen dieser Literaturarbeit wurde nach Belegen für Diskriminierung durch KI am Beispiel
der Strafverfolgung gesucht. Dabei wurde erkannt, dass KI keineswegs frei von Vorurteilen
entscheidet, sondern vorherrschende Diskriminierung reproduziert oder sogar verstärken kann.
Nahezu alle gefundenen Anwendungen standen in der Kritik, diskriminierend zu sein.
Diskriminierung kann während des gesamten KI Prozesses, von der Entwicklung bis zur

Anwendung, entstehen: So kann sich schon bei der Erstellung des Trainingsdatensatzes ein Bias
manifestieren, indem Daten falsch gelabelt oder die Bevölkerung nur unzureichend abgebildet
wird. Es wurden Anwendungen wie „Geolitica“ vorgestellt, die keine objektive Bewertung der
Korrektheit zulassen, da die Anwendung selbst die Vorhersage beeinflusst. Daraus resultiert eine
falsche Bewertung der Qualität, was die Entwicklung von qualitätsverbessernden Maßnahmen,
wie z.B. gegen Diskriminierung, verhindert, da kein Problembewusstsein herrscht. Weiterhin
verfügt jede KI über Ungenauigkeiten, die häufig nicht alle Menschen gleichermaßen betrifft,
sondern vorrangig diejenigen, die schon ohne die Anwendung von KI benachteiligt sind.

Die Liste der Ursachen ist lange nicht vollständig. Es wurde keine eigene Untersuchung von
KI-Modellen gemacht, sondern lediglich auf Analysen anderer Personen zurückgegriffen. Da
Anwendungen in der Strafverfolgung i.d.R. kommerziell und nicht open source sind, können
sie von außen nur als Blackbox betrachtet werden. Dies erschwert eine genaue Ursachen-
analyse erheblich. Hier setzen Transparenzforderungen an, die in allen ethischen Richtlinien
vorkommen. Transparenz gilt als Voraussetzung für die Erklärbarkeit von KI und damit die
Realisierung ethischer KI. Es muss häufig viel Aufwand betrieben werden, um durch z.B. ex-
terne Daten eine Überprüfung zu ermöglichen, da die Trainingsdaten selbst nicht eingesehen
werden können. Buolamwini & Gebru (2018) erstellten z.B. selbst ein Datenset, welches die
verschiedenen Hauttöne und Geschlechter gleichermaßen abbildet und verwendeten dieses
für die Überprüfung von FRT. Ein weiterer vergleichbarer Datensatz wurde von Hazirbas
et al. (2021) erarbeitet. In der Arbeit wurde gezeigt, dass ein Bias durch externe Prüfung zwar
sichtbar gemacht werden kann, jedoch ohne Transparenz nur schwer Rückschlüsse auf die
tatsächliche Ursache gemacht werden können.
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Transparenz alleine reicht jedoch nicht aus, um ein System erklärbar zu machen. Häufig
sind KI-Modelle so komplex, dass sie vom Menschen nur noch schwer verstanden werden
können. Oder sie stellen eine Blackbox dar, weil es sich um eine nicht quelloffene Software
handelt. Hier setzt XAI an. Durch die Disziplin wird es möglich, die Interpretierbarkeit von
KI zu steigern. Im Rahmen der Arbeit wurde der Ansatz des GSM vorgestellt und an einem
praktischen Anwendungsbeispiel gezeigt, wie dieser Ansatz konkret bei der Aufdeckung von
Diskriminierung helfen kann. Dies soll als Motivation für weitere Arbeiten verstanden werden,
da XAI der Schlüssel für Vertrauen in KI-Anwendungen ist. Nur so ist es möglich, kausale
Zusammenhänge zwischen Verhalten und Eingabedaten zu schaffen, Diskriminierung sichtbar
zu machen und eine faire und ethische KI realisieren zu können. Einen umfassenden Überblick
über die Methoden geben z.B. Gunning & Aha (2019), Burkart & Huber (2021) und Molnar
(2019).

In dieser Arbeit wurden Ursachen und Aufdeckung von Diskriminierung behandelt. Am Ende
nützen diese Erkenntnisse jedoch nichts, wenn sie ohne Konsequenzen bleiben. Es muss also
auch überlegt werden, wie eine Vermeidung der Ursachen erreicht wird. Es handelt sich um
eine stark interdisziplinäre Aufgabe, da Diskriminierung auch schon lange vor der Entwicklung
von KI existierte. Hier müssen Politiker*innen, Informatiker*innen, sowie Personen aus den
Fachbereichen Soziologie und Philosophie zusammen arbeiten. Ein Versuch war u.A der Einsatz
einer Enquete-Kommission durch Deutscher Bundestag (2020), die über Auswirkungen von KI
auf verschiedene Gesellschafsbereiche diskutiert hat. Auch die EU Komission (2020) hat hierzu
ein Weißbuch veröffentlicht.

Diskriminierung wurde definiert als eine nachteilige Behandlung von Gruppen aufgrund von
sensitiven Eigenschaften wie dem Geschlecht, der Ethnizität oder sexuellen Orientierung. Ein
Ansatz ist deshalb, sensitive Eigenschaften für die Verwendung von Entscheidungsprozessen zu
verbieten. Der Ansatz nennt sich fairness through unawareness, bei dem sensitive Eigenschaften
nicht explizit für algorithmische Entscheidungen verwendet werden dürfen (Hagendorff 2019).
Dieser Ansatz scheint jedoch wenig zielführend zu sein, wie Haeri & Zweig (2020) heraus
finden. So könne das Weglassen von sensitiven Eigenschaften die Fairness sogar verringern.
Eine weit verbreitete Maßnahme sind Regularien für KI. So wird z.B. von Tutt (2016) eine

FDA (U.S. Food and Drug Administration) für Algorithmen vorgeschlagen, also eine Behörde,
die nur für Algorithmen zuständig ist. Wichtig ist dabei die Erfüllung der Regularien vor der
Markteinführung, nicht anders herum. Das Frauenhofer Institut arbeitet deshalb an einem
Zertifikat „made in Germany“, welches ein Maß an Qualität u.A. in den Bereichen „Ethik und
Recht“, „Fairness“, „Transparenz“ und „Datenschutz“ sicherstellen soll (Frauenhofer IAIS 2022).
Auch der TÜV hat ein „AI Lab“ (TÜV AI Lab 2022) in dem z.B. Prüfverfahren erarbeitet werden.
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Zudem wollen sie die Einteilung von KI in Risikoklassen vorantreiben, denn nicht jede KI
erfordert die selben Regulierungen.

Die Einteilung von KI in Risikoklassen wird auch von Zweig (2019) beschrieben. In Abb. 5.1
ist eine Risikomatrix für die Beurteilung der notwendigen Regularien zu sehen. Das Risiko
ist einerseits abhängig von der Monopolstellung. Je größer die Monopolstellung und dadurch
geringe Ausweichmöglichkeit auf andere Systeme, desto mehr müsse ein System reguliert
werden. Anderseits ist das Risiko abhängig vom Schadenspotential: Je größer dieses ist, desto
mehr müsse das System reguliert werden. Jede Risikoklasse habe dann eigene Anforderungen
an Transparenz und Interpretierbarkeit.

Abbildung 5.1: Risikomatrix zur Beurteilung der notwendigen Regulierung (Zweig 2019)

Da in dieser Arbeit die Diskriminierung von KI Systemen im Fokus stand, wurden vor allem
negative Folgen der KI sichtbar. Das Sichtbarmachen von Diskriminierung durch KI kann aber
auch umgekehrt betrachtet eine fairere Gesellschaft voran treiben. Voraussetzung ist allerdings,
dass von allen Akteuren der KI dieses Interesse besteht. Das bedeutet auch schon im Vorfeld
den Nutzen einer KI in Frage zu stellen und das Schadenspotential zu bewerten. Dressel &
Farid (2018) finden z.B. heraus, dass die Risikobewertungssoftware „COMPAS“ kaum genauer
oder fairer entscheidet als Menschen, die wenig bis gar kein Wissen über Strafjustiz haben.
Die Arbeit sollte deshalb aufzeigen, dass KI, so wie jedes Softwareprodukt, fehlerbehaftet ist.
Durch die Nutzung kann Diskriminierung verursacht oder verstärkt werden und das muss mit
in die Bewertung einer KI einbezogen werden. Als generellen Leitsatz hat die EU Komission
(2018) dazu formuliert, dass „[...] die Vorteile von KI-Systemen insgesamt die vorhersehbaren
individuellen Risiken erheblich überwiegen“ sollen.
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