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1 Einleitung

Als Resultat eines global verteilten Kaufermarktes stehen zurzeit viele Unternehmen unterschiedlichs-
ter Branchen weltweit vor der Herausforderung, dass Optimierungspotenzial bestehender Arbeits - und
Produktionsabldufe mithilfe digitaler Neuerungen voll auszuschopfen. Dies ist notwendig um sich auch
kiinftig global gegen Konkurrenten behaupten zu konnen. Durch ein steigend volatiles Kaufverhalten
an vielen Mérkten und dem zunehmenden Anspruch an flexiblen und innovativen Produkten steigt der
Grad der Industrialisierung einzelner Branchen beinahe exponentiell. Im Rahmen dieser Herausforde-
rung gilt insbesondere die Globalisierung als mafigeblicher Beschleunigungsfaktor der industriellen Di-
gitalisierung. Nach Petersen entsteht durch die 6konomische Globalisierung ein unabwendbar ansteigen-
der Wettbewerbsdruck, der in einem Zwang nach Kostensenkung und Produktionsoptimierung resultiert.
Die Optimierung kann anschlieBend durch den verstéirkten Einsatz von zukunftssicheren Technologien

planungssicher realisiert werden. [Pet15]

/ DigitalisierungT \

\ Okonomische T /

Globalisierung

Abbildung 1.1: Wechselwirkungen zwischen Globalisierung und Digitalisierung [Pet15]

Auf die Mechanisierung der Produktion und Logistik folgt dahingehend zuerst die Automatisierung ein-
zelner Prozessschritte und dann die Digitalisierung ganzer Produktionszweige. Was umgangssprachlich
auch als vierte Industrielle Revolution bezeichnet wird, ist seit 2011 unter der Projektbezeichnung “In-
dustrie 4.0 (I4.0) im Rahmen des Zukunftsprojektes der Arbeitsgruppe “Plattform 4.0* des Bundesmi-
nisterium fiir Bildung und Forschung (BMBF) zusammengefasst. Ziel des Projektes im Rahmen der so-
genannten Hightech-Strategie (HTS 2025) der Bundesregierung ist, die Forderung und aktive Unterstiit-
zung von Unternehmen und Forschungseinrichtungen zur Migration und planungssicheren Integration
moderner Technologien in (bestehende) Industrieanlagen [BMB21]. Um die Produktivitét dieser Anla-

gen nachhaltig steigern zu konnen, ist es notwendig den digitalen Wandel innerhalb der Unternehmen auf



1 Einleitung

Arbeits- und Prozessstrukturen auszuweiten. Dies fiithrte im Jahr 2016 zur Auflage der Férderprogramm-
linie “Zukunft der Arbeit* des BMBF. Ziel dieser Programme ist die Férderung von Forschungsprojekten
unterschiedlicher Institute, um neue Methodiken und Technologien zu entwickeln, welche Arbeitspro-
zesse sowohl im Sinne der Arbeitnehmer, als auch der Unternehmen moglichst flexibel und kongruent
gestalten lassen. [BMB16]

Neben Arbeits- und Prozessabldufen liegt der Fokus von 14.0 zudem verstérkt auf der Vernetzung von
Produktions- und Logistiksystemen. So sollen physische Objekte, wie bspw. Maschinen, Steuerungen
oder Sensorik, mit virtuellen Systemen in der Cloud verbunden werden. Diese Verkniipfungen fiihren zu
sogenannten Cyber-Physical-Systems (CPS)[Poel8]. Sie zeichnen sich dadurch aus, dass sie eine ver-
tikale herstelleriibergreifende Verbindung schaffen, die es physischen Komponenten erlaubt iiber eine
Dateninfrastruktur (bspw. das Internet) zu kommunizieren. Die Vielzahl dieser Anwendungen und Sys-
teme wird unter dem Begriff des Internet der Dinge (engl. Internet of Things (10T) oder auch Industrial
Internet of Things (I1oT)) zusammengefasst. Die hierdurch entstehenden Produktionssysteme sind iiber
die Bereichsgrenzen hinaus vernetzt und konnen so zentral gesteuert und iiberwacht werden. Dies schafft
eine neue Moglichkeit mittels intelligenter Softwarelosungen eine neue Stufe der Autonomie und Selbst-
iberwachung von Produktionsanalgen zu erreichen. Die iiber die CPS aufgenommenen Daten kénnen so
in der Cloud zentral und von tiberall zugénglich zusammengefasst, verarbeitet und weitergeleitet wer-
den. Wie in Abbildung 1.2 dargestellt, ldsst sich der Wandel von der Industrie 3.0 hin zur Industrie 4.0
nicht mehr durch ein klassisch, hierarchisches System verbildlichen. Vielmehr entsteht ein Netzwerk an
Produkten der 14.0, in welchem jede Komponente in der Lage ist mit jeder anderen Komponente zu kom-

munizieren.

Abbildung 1.2: Vergleich Industrie 3.0 und 4.0 [Pla18b][Plal8c]

Um solch eine vernetzte Kommunikationsstruktur zu realisieren, muss zunéchst sicher gestellt werden,
dass jede Komponente die ndtige Kommunikationsfihigkeit bereitstellen kann und die Kommunikation
unabhéngig von System und Hersteller einheitlich gestaltet wird. Dies ist zudem unabdingbar, um die
Austauschbarkeit von Subsystemen in Produktionsanlagen nahtlos und flexibel gestalten zu kénnen. Nur
so kann der gewiinschte Grad an Modularitit und Wandlungsfihigkeit solcher Anlagen erreicht wer-
den. OPC UA stellt hierbei den zentralen Standard fiir einen plattformunabhéngigen Datenaustausch dar
und wird bereits seit 2010 fiir die Vernetzung von Produktionssystemen aktiv eingesetzt. Das service-
orientierte Datenprotokoll wurde im Jahr 2008 als Nachfolger des OPC-Protokolls von der OPC Foun-
dation vorgestellt und gilt bereits seit 2018 als festes Kriterium des Zentralverbands Elektrotechnik- und



Elektronikindustrie (ZVEI]) fiir Produkte der Industrie 4.0 [Bil18]. Zudem empfahl die Arbeitsgruppe der
Plattform 4.0 OPC UA als beste Moglichkeit zur Implementierung des Kommunikations-Layer im Sin-
ne des RAMI 4.0-Referenzmodells [Hop17]. Ziel des Protokolls ist somit der generische und vor allem

plattformunabhéngige Datenaustausch zwischen Subsystemen eines Netzwerkes.

Mit jeder vernetzen Komponente innerhalb einer Anlage entsteht ein weiterer Endpunkt, der Daten und
Services zur Uberwachung und Steuerung der Komponente via OPC UA bereitstellt. Neben einer geo-
graphischen Verteilung dieser Endpunkte, kann es so auch zu einer hierarchischen Einordnung innerhalb
des Netzwerkes kommen. So konnen bspw. Maschinen einer Station innerhalb einer Produktionslinie aus
Sicht eines Supervisory Control and Data Acquisition System (SCADA) gebiindelt ausgewertet werden,
da sie moglicherweise zur Zeit am selben Fertigungsprozess beteiligt sind. Dies bedarf jedoch aktuell
einer separaten Client-Server-Verbindung zu jeder beteiligten Komponente. Durch die stetige Ergdnzung
neuer Systeme einer solchen Anlage, wird schnell eine gro3e Anzahl an sicheren Verbindungen benétigt,
die den Datenverkehr innerhalb des Netzwerkes enorm erhohen. Um die Anzahl der Verbindung und
somit die Last des Netzwerkes zu reduzieren, werden zentrale Verarbeitungsstellen benotigt, die die Da-
ten aus den unterschiedlichen Quellen automatisiert und gebiindelt (aggregiert) fiir die Client-Zugriffe
bereitstellen konnen (siehe Abb.1.3).

(a) Klassisches Client-Server-Netzwerk (b) Client-Server-Netzwerk mit zentraler
Verarbeitungskomponente

Abbildung 1.3: Wirkungsweise einer zentralen Aggregation von Datenstromen [GBB™14]

Unter Beriicksichtigung der Spezifikationen der OPC Foundation zur Implementierung und Verwendung
von OPC UA und den Kiriterien fiir Industrie-4.0-Produkte des ZVEI, miissen zentrale Integrationspunk-
te softwaretechnisch umgesetzt werden, um den Datenaustausch einer Vielzahl an OPC UA Servern
ressourcenschonend zu realisieren. Hierbei konnen diese Softwarelayer bspw. bei der Aggregation von
Feldgeriten einer Maschine bis hin zur Kommunikation eines Manufacturing Execution System (MES)

mit einer gesamten Anlage eingesetzt werden.



1 Einleitung

1.1 Problemstellung und Motivation

Das Fraunhofer-Institut fiir Fertigungstechnik und angewandte Materialforschung (IFAM) in Stade arbei-
tet an modularen Fertigungssystemen, die eine mdglichst flexible und wandlungsfihige Produktion von
Flugzeugkomponenten im Bereich der zivilen Luftfahrt ermdglichen sollen. Der Fokus der Abteilung
“Automatisierung und Produktionstechnik® liegt hierbei insbesondere auf der Kommunikation mehrerer
Teilsysteme zur zentralen Steuerung und Uberwachung des gesamten Fertigungssystemes. Hierbei sol-
len alle eingebunden Subsysteme iiber eine Kommunikationsschnittstelle nach dem OPC UA Standard
verfiigen, sodass ein flexibel und modular aufgebautes Netzwerk bereitgestellt werden kann. Ein direkter
Vorteil der Modularitit ist die Austauschbarkeit einzelner Teilsysteme durch die plattformunabhéngige
Kommunikationsarchitektur. Bereits bei kleineren Versuchsaufbauten kann es so, durch eine Vielzahl
an angebundenen Feldgeriten, wie bspw. Sensoren, Steuerungen und Messtechnik zu einer Anhdufung
an Client-Server-Verbindungen innerhalb eines lokalen Netzwerkes kommen. Dies resultiert zumeist in
einer manuellen- und somit zeit- und kostenintensiven Konfiguration einzelner Schnittstellen an einzel-
nen Serverendpunkten. Durch die Implementierung einer automatisierten und zentralisierten Aggregati-
on kann das Fraunhofer IFAM zeigen, dass die Anzahl der Client-Server-Verbindungen in solch einem
Netzwerk moglichst niedrig gehalten und die Anzahl der Endpunkte zur Bereitstellung von Daten redu-
ziert werden kann. Dies ist insbesondere dann sinnvoll, wenn im spiteren Einsatz des Gesamtsystems
ein libergeordnetes Produktionsleitsystem an die Teilsysteme angebunden werden soll und durch die

Aggregation der Teilsysteme nur noch eine Verbindung notwendig ist (Siehe Abb. 1.3).

1.2 Zielsetzung und struktureller Aufbau der Arbeit

Zur Implementierung einer Softwareldsung fiir die automatische Aggregation einer Vielzahl von generi-
schen OPC UA Servern, wird vorab in Kapitel 2 dieser Ausarbeitung, ein detaillierter Blick auf den aktu-
ellen Stand der Technik geworfen. Hierzu werden zunichst grundlegende Systematiken und Funktionen
von OPC UA anhand der Spezifikationen erldutert, um im spateren Verlauf des Kapitels bereits existie-
rende Softwareldsungen fiir die Aggregation zu betrachten. Im dritten Kapitel wird ein Anwendungssze-
nario anhand des Projektes MFlex2025 des Fraunhofer IFAM analysiert, in welchem die Kommunikation
mehrerer Feldgerite iiber OPC UA realisiert werden soll. Das vierte Kapitel befasst sich, aufbauend auf
Kapitel 2, mit der softwaretechnischen Implementierung eines Aggreagtionsservers in Python. Hierbei
werden zunichst Anforderungen an die Software gestellt, worauf aufbauend ein Konzept zur Aggregati-
on relevanter Daten und Bereitstellung von Services des OPC UA-Protokolls entwickelt wird. Anschlie-
Bend werden die verwendeten Technologien zu Implementierung vorgestellt, zu denen unter anderem
eine Software-Bibliothek zihlt, die grundlegende Funktionen zur Client-Server-Kommunikation enthalt.
AbschlieBend wird in Kapitel 4 detailliert auf die Umsetzung der Aggregation in Python eingegangen.
Im letzten Kapitel wird die Softwareimplementierung hinsichtlich des Testszenarios evaluiert und Ver-

besserungspotenzial in Form eines Ausblicks aufgezeigt.



2 Stand der Technik

In diesem Kapitel wird der aktuelle Stand der Technik betrachtet. Hierzu wird zunichst die Digitali-
sierung in der Produktion allgemein thematisiert, bevor anschlieBend einige wichtige Grundlagen des
Kommunikationsprotokolls OPC UA niher erldutert werden. Darauf aufbauend werden abschlieend
drei theoretische Konzepte zur systematischen Aggregation einer beliebigen Anzahl generischer OPC

UA Server vorgestellt.

2.1 Automatisierung und Digitalisierung in der Produktion

Wie bereits in der Einleitung angesprochen bildet die angestrebte Vernetzung industrieller Komponen-
ten der Vision Industrie 4.0 keine einfache hierarchische Struktur mehr ab. Durch die Kommunikation
zwischen Komponenten unterschiedlicher Hierarchieebenen, muss das Gesamtsystem daher vielmehr als
Netz unterschiedlicher Teilsysteme betrachtet werden. Hierdurch reicht das Modell der klassischen Auto-
matisierungspyramide, wie sie bspw. nach Siepmann [RS16] basierend auf der DIN EN 62264 aufgefiihrt
wurde, fortan nicht mehr aus, um die Komplexitit und Einordnung von 14.0-Komponenten abzubilden.
Siepmann arbeitet hier mit einer in 5 Hierarchieebenen aufgeteilten Darstellung. Wie in Abbildung 2.1
aufgezeigt, ordnet er die Automatisierungspyramide nach der hierarchischen Relevanz einzelner Systeme
innerhalb der automatisierten Fertigung. So kommunizieren die Teilsysteme lediglich mit Komponenten
der direkt unter- oder iibergeordneten Ebenen. Das Modell der Automatisierungspyramide diente hierbei
unter anderem als Leitfaden zur Implementierung und Verkniipfung von Leitsystemen der Produktion
und Systemen der Unternehmensfiihrung, basierend auf Uberlegungen aus den achtziger Jahren. Die Py-
ramide wurde seitdem mehrfach iiberarbeitet und so existieren, neben dem Model nach Siepmann, eine

Vielzahl unterschiedlicher Interpretationen.

Abbildung 2.1: Automatisierungspyramide nach Siepmann 2016 [RS16]



2 Stand der Technik

Um eine strukturell geordnete und vor allem einheitliche Herangehensweise an die Implementierung
der Industrie 4.0 zu kommunizieren, hat die Arbeitsgruppe der Plattform 14.0 ein dreidimensionales
Referenzarchitekturmodell mit der Bezeichnung RAMI 4.0 erstellt und in der IEC PAS 63088 spezifiziert.
Dieses Modell stellt mittels Schichtsystem (engl. Layer) einzelne Kernbereiche der Industrie 4.0 separiert
dar, um so komplexe Ablédufe iibersichtlich aufgeteilt in einzelne Pakete tiber den Produktlebenszyklus
zu verdeutlichen. RAMI 4.0 kann somit als Rahmen grundlegender Mindestanforderungen an Systeme
und Komponenten der 14.0 interpretiert werden und soll dafiir sorgen, dass kiinftig alle Teilnehmer der

Industrie 4.0 untereinander moglichst einheitlich kommunizieren konnen. [Plal8a]

Referenzarchitekturmodell Industrie 4.0 (RAMI 4.0)
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Abbildung 2.2: Referenzarchitekturmodell RAMI 4.0 [Kos15]

Wie in Abbildung 2.2 zu sehen, wird die klassisch hierarchische Aufteilung der Automatisierungspy-
ramide (engl. Hierarchy Levels) im RAMI-Modell durch den Wertschopfungslebenszyklus (engl. Life
Cycle Value Stream) ergéanzt. Er charakterisiert die Komponente, in diesem Zusammenhang auch als
Asset bezeichnet, iiber den gesamten Produktlebenszyklus hinweg mit bestimmten Zustinden, an be-
stimmten Orten und zu bestimmter Zeit. Somit soll jedes Asset wihrend der gesamten Lebensdauer
stetig tiberwacht und die eben aufgefiihrten Kenngréen dokumentiert werden. Der grofite Unterschied
zur klassischen Automatisierungspyramide besteht allerdings darin, dass das RAMI 4.0-Referenzmodell
die digitalen und physischen Eigenschaften bzw. Funktionalititen einer Industrie 4.0-Komponente durch
das Schichtsystem (vertikale Achse) voneinander getrennt aufzeigt. Hier wird das digitale Abbild einer
14.0-Komponente schichtweise erldutert. Die in diesen Schichten enthaltenen Eigenschaften und Funk-
tionalitdten sind von essentieller Bedeutung fiir den Integrationsprozess einer 14.0-Komponente, da ohne

die Beriicksichtigung dieser, keine nahtlose Integration in ein I14.0-System garantiert ist. [Plal8a]

So befindet sich das Asset als physisches Objekt auf dem untersten Layer. Der dariiber liegende Integration-
Layer dient als Ubergang der physikalischen Welt in die digitale Welt der Informationen. Bei einem
Industrieroboter wiirde diese Funktion bspw. der Controller iibernehmen. Bei Implementierung dieses
Layer wird also grundlegend festgelegt, welche Informationen und Funktionen spiter digital verfiigbar

sein konnen. Aufbauend darauf legt der Communication-Layer fest, wie der Zugriff auf diese Daten



von auBerhalb des Systems gestaltet sein soll. Hier sollte OPC UA als grundlegende Kommunikations-
architektur implementiert werden. Der dariiber liegende Information-Layer beschreibt schlieBlich die
(modifizierten) Daten die vom Asset bereitgestellt werden. Im Functions-Layer kdnnen basierend auf
einem Teil der bereitgestellten Daten im Anschluss, die physischen Funktionalititen des Assets digital
abgebildet werden. AbschlieBend reprisentiert der Business-Layer den 6konomischen Zusammenhang
der 14.0-Komponente im Gesamtsystem und kann so dafiir genutzt werden, um bspw. Risiken zu iiber-

wachen oder Stiickkosten zu senken. [Plal8a]

Die Layer im RAMI 4.0-Referenzmodell oberhalb des Asset-Layer sind nach DIN SPEC 91345 auch als
“virtuelle digitale und aktive Reprisentanz einer 14.0-Komponente im 14.0-System* definiert ([Pla20]
S.8). Diese Reprisentanz wird auch als Verwaltungsschale bezeichnet. Demzufolge besteht eine 14.0-
Komponente jeweils aus einem physischen Asset, welches durch die Verwaltungsschale in das 14.0-

System integriert wird.

2.2 Grundlagen OPC UA

Die Informationsmodellierung mit OPC UA gilt insbesondere fiir Einsteiger oft als komplexe und un-
durchsichtige Herausforderung. So kann die Vielzahl an Begriffen und Definitionen den Umgang mit
OPC UA anfangs erschweren, was oft zum Vergleich von OPC UA mit vermeintlich besser aufgebauten
Netzwerkprotokollen, wie bspw. Message Queuing Telemetry Transport (MQTT) oder Advanced Mes-
sage Queuing Protocol (AMQP) fiihrt. Der Fragestellung nach OPC UA oder MQTT als besseres Kom-
munikationsprotokoll, wird spéter im Kapitel detailliert nachgegangen. Die konforme Umsetzung eines
individuellen Anwendungsszenarios mit OPC UA kann fiir Einsteiger daher meist nicht direkt ersichtlich
sein. OPC UA bietet durch die eindeutige Definition und Regelung mittels Spezifikationen einen klaren
und einheitlichen Weg, mit duflerst vielen Moglichkeiten zur Implementierung eines interoperablen Fra-
mework. Zudem lobte das Bundesamt fiir Sicherheit in der Informationstechnik (BST), OPC UA fiir seine
hohen Sicherheitsstandards (([SMA 18] S.15).

Wie bereits in Kapitel 1 erwihnt, gilt OPC UA nach dem ZVEI als festes Kriterium fiir Komponenten
der Industrie 4.0. Dies veranlasst aktuell viele Hersteller weltweit dazu, sich mit der Thematik der Infor-
mationsmodellierung niher auseinanderzusetzen, um ihre Produkte ebenfalls fiir 14.0 zu riisten [Bil18].
So definieren Anwender die Funktionalititen und Parameter ihres Systems mit OPC UA und konnen die
I'T-Sicherheit mit individuellen Zugriffsrechten versehen, um unerwiinschten Datenaustausch zu vermei-
den. Die Implementierung von OPC UA wird hierbei in aktuell 24 Spezifikationen, welche von der OPC
Foundation herausgegeben und stetig aktualisiert werden, definiert. Sie spezifizieren die grundlegen-
den Regelungen zur skalierbaren und sicheren Informationsverarbeitung, sowie dem Datenaustausch via
OPC UA. Des weiteren gibt die OPC Foundation Herstellern und Verbénden die Moglichkeit, zur Defini-
tion doménenspezifischer Spezifikationen, genannt Companion Specifications. Diese Companion Speci-
fications ermoglichen die Beschreibung von Regelungen, Methoden und Ereignissen, welche spezifisch

fiir bestimmte Branchen oder Maschinenarten iibergreifend gelten sollen. Dies kann bspw. Zulieferern
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zur Orientierung bei der Implementieren von OPC UA in ihren eigenen Produkten dienen ([SMA™18]
S.27).

Um Daten auszutauschen bietet OPC UA zwei Mechanismen, welche unabhéngig voneinander verwen-
det werden konnen. Der Server stellt hierbei jeweils die Daten oder Dienste bereit, die der Client abzu-

fragen versucht. Dies kann ein sog. bestétigter oder unbestitigter Informationsaustausch sein:

Client-Server-Modell

Die meisten Anwendungen von OPC UA basieren auf dem Client-Server-Modell, welches mittels
Request-Response-Systematik den Datenaustausch realisiert. Dies bedeutet im Detail, dass jeder
Informationsaustausch bidirektional bestitigt wird. So wissen beide Kommunikationspartner, Cli-
ent und Server, ob die Datenpakete beim jeweils Anderen angekommen sind. Stellt bspw. der Client
eine Anfrage oder erhilt Informationen, bestitigt er dies dem Server automatisch. So kann sicher-
gestellt werden, dass keine Pakete verloren gehen und das der Server als iibergeordnete Kompo-
nente und letzte Instanz im Kommunikationsprozess, die Datenhoheit behilt. Dieses Modell wird
daher oft mithilfe einer synchronen Kommunikationsweise genutzt (siche Abbildung 2.3), weshalb
es eher nicht fiir den Echtzeit-Datenaustausch, wie bspw. beim Time-Sensitive Networking (TSN),
geeignet ist. Zu beachten ist hier zudem der Unterschied zum Peer-To-Peer Modell. Bei diesem
konnen sowohl der Client, als auch der Server auf ein und dem selben Geréit ausgefiihrt werden
([SMA 18] S.20/64).

Publisher-Subscriber-Modell

Im Gegensatz zum Client-Server-Modell basiert das Publisher-Subscriber-Modell auf einer asyn-
chronen Informationsverteilung (siehe Abbildung 2.3). Im Detail bedeutet dies, dass der Publisher
(Server) die ausgewéhlte Daten an eine Multicast-Gruppe versendet. Die Subscriber (Clients) emp-
fangen die Daten anschlieBend, indem sie die Multicas-Gruppe abonnieren. Der Ausloser fiir den
Server die Informationen zu versenden ist hierbei meist ein Event, wie bspw. eine Dateninderung.
Ein Vorteil dieser Kommunikationsweise liegt hierbei insbesondere darin, dass der Absender die
Empféanger nicht kennen muss. Dies entkoppelt die beiden Kommunikationspartner voneinander,
was zudem dazu fiihrt, dass der Server nicht auf eine Riickmeldung der Clients warten muss.
Aufgrund dessen wird das Publisher-Subscriber-Modell hiufig bei Echtzeitanwendungen genutzt,
wie bspw. bei der Ubertragung iiber UDP/IP. AMQP und MQTT nutzen ebenfalls die Publisher-
Subscriber-Kommunikation, zidhlen jedoch nicht zu den echtzeitfihigen Protokollen. Zudem ist der
Einsatz des Publisher-Subscriber-Modells insbesondere dann sinnvoll, wenn ein konstanter Daten-
austausch zur Blockierung bestimmter Dienste des Servers fithren kann. In diesem Fall wird beim
Publisher-Subscriber-Modell eine Art Warteschlange eingesetzt, die dafiir genutzt werden kann,
um Informationen zu iibertragen ohne durch die Verarbeitungsgeschwindigkeit des abonnierenden
Systems gebremst zu werden. Ein entscheidender Nachteil hierbei ist jedoch, dass der Herausgeber
der Daten nicht iiberpriifen kann, ob die Informationen beim Abonnenten ankommen. Zudem kann
er im Fall von gefilterten Informationen nicht zwischen den Abonnenten einer Gruppe unterschei-
den, wodurch je nach Beschrinkung der jeweiligen Konsumenten, separate Ausgabekanile erdff-
net werden miissen. Dies reduziert zumeist die Gesamtanzahl der Abonnenten enorm. ((SMA™18]
S.20/66 ff.)



Abbildung 2.3: Synchrone und Asynchrone Kommunikation

Zu beachten ist, dass die von OPC UA bereitgestellten Mechanismen vollkommen geldst von den ei-
gentlichen Kommunikationsprotokollen zu betrachten sind. So werden fiir das Client-Server-Modell die
Kommunikationsprotokolle TCP/IP bzw. HTTPS, fiir eine verschliisselte Dateniibertragung, genutzt. Fiir
einen Informationsaustausch nach dem Publisher-Subscriber-Modell werden hingegen doe bereits er-
wihnten Protokolle UDP, AMQP und MQTT verwendet. Daraus resultiert, dass sich die oben genannte
Fragestellung nach OPC UA oder MQTT, aus Sicht der OPC Foundation gar nicht erst stellt.

Bei prozessspezifischer Implementierung von OPC UA kann so, basierend auf den oben vorgestellten
Mechanismen und Spezifikationen, ein digitales Abbild des phyischen Systems in der Verwaltungsscha-
le erstellt werden. Unter Verwendung von Companion Specifications sind Hersteller zudem in der Lage,

bereits vorhandene Systeme vereinheitlicht mit einer OPC UA-Schnittstelle auszustatten.

2.3 OPC UA Adressraum

Wie bereits im vorigen Kapitel angeschnitten, wird bei der Implementierung von OPC UA, zwischen dem
Transportmechanismus und der Datenmodellierung unterschieden. So beschreiben sowohl die Spezifika-
tionen der OPC Foundation, als auch die Companion Specifications lediglich die Syntax und Semantik,
wie die Daten modelliert werden, jedoch nicht die Methodik wie sie iibertragen oder softwaretechnisch
implementiert werden.

Ein OPC UA Server besteht aus einem Adressraum, in welchem einzelne Daten in Form von Knoten
(engl. Nodes) dargestellt sind. Die Strukturierung dieser Knoten, deren Eigenschaften (engl. Attributes)
und Verbindungen (Referenzen, engl. References) werden vom Informationsmodell des Adressraumes

vorgegeben. Der Adressraum eines OPC UA Server ist hierbei als vernetzter Graph zu interpretieren, da



2 Stand der Technik

bei OPC UA jeder Knoten mit jedem anderen Knoten durch eine Referenz verbunden werden kann (sie-
he Abb.2.4). Bei den Referenzen wird zwischen hierarchischen- und nicht-hierarchischen-Referenzen
unterschieden. Zur vereinfachten Darstellung werden hiufig die hierarchisch vernetzten Knoten in Form
von Baumstrukturen dargestellt. Das Informationsmodell des Servers setzt sich aus Knotenmengen, so-
genannten NodeSets zusammen, welche aufbauend aufeinander definiert sein konnen. Jeder Knoten eines
NodeSet ist hierbei einem bestimmten Namensraum (engl. Namespace) zugeordnet. Ein NodeSet kann
aus einem oder mehreren Namensrdumen bestehen, welche sich durch ihre Namespace-URL definieren.
Alle Namensraume eines Adressraumes werden auf dem Server im NamespaceArray gespeichert. Um
einen Knoten spiter einem Namensraum eindeutig zuordnen zu koénnen, wird dem Knoten der Index
des Namensraumes im NamespaceArray als Information angehingt. In Kombination mit einer Kennung,

dem Identifier, entsteht so fiir jeden Knoten eine, im Adressraum des Servers einzigartige NodelD zur

eindeutigen Identifizierung. Der Identifier kann hierbei bspw. durch einen ganzzahligen Wert oder einen

String (Zeichenfolge) reprisentiert werden.

Abbildung 2.4: Aufbau des Adressraumes eines OPC UA Server

Als Grundlage fiir alle kiinftigen NodeSets hat die OPC Foundation zudem ein Basis-NodeSet verdf-
fentlicht, welches im Standard IEC 62 541 festgehalten ist ((SMA™ 18], S.47 ff.). Dieses NodeSet, be-
stehend aus einem Namensraum mit der URL: “http://opcfoundation.org/UA/*, definiert hierbei Knoten
und Referenzen, welche als Grundlage fiir jeden OPC UA Server dienen sollen. Dem Namensraum des
Basis-NodeSets wird zudem im NamespaceArray des Servers stets der Index 0 reserviert. Um die in den
NodeSets definierten Informationen speichern und austauschen zu kénnen, beschreibt die OPC Founda-
tion im Part 6 ihrer Normreihe zu OPC UA, ein Schema zur Uberfiihrung der Informationsmodelle in
das XML-Format. Auf Basis dieses Schemas konnen NodeSets mithilfe sogenannter OPC UA Modeling
Editoren manuell konstruiert und anschliefend als XML-Datei exportiert werden. Im Anschluss kann

das NodeSet dann vom Server eingelesen und dem Adressraum hinzugefiigt werden.
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Da OPC UA unter Verwendung von objektorientierten Ansitzen entwickelt wurde, hat die OPC Founda-
tion in Spezifikation Part 3, Knoten anhand der nachfolgenden Knotentypen (engl. NodeClasses) klassi-
fiziert:

* Objekte (engl. Objects)

* Variablen (engl. Variables)

Methoden(engl. Methods)
* Datentypen (engl. DataTypes)

* Referenztypen (engl. ReferenceTypes)

Jeder Knoten enthilt hierbei, neben der Typenbezeichnung, weitere Attribute, welche es dem Informati-
onsmodell erlauben den Knoten zu identifizieren, beschreiben und einzuordnen. So enthilt bspw. jedes
Objekt im Adressraum Informationen iiber seinen Namen, eine Beschreibung, die jeweilige Zugriffsbe-
rechtigung und seine NodelD. ([OPC16], [SMA 18] S.49 f.)

Objekte, Objekttypen und Variablen

Mithilfe von Objekt-Knoten lassen sich physische Objekte im Adressraum eines OPC UA Servers repra-
sentieren. Hierbei kann es sich sowohl um einzelne Komponenten, als auch um ganze Subsysteme einer
Anlage handeln. So kann bspw. ein klassischer Sechsachsroboter mit Achsen, Motoren, Getrieben und
Steuerung, aus einzelnen Objekten im Adressraum zusammengesetzt werden. Die Subkomponenten des
Roboters konnten so via OPC UA z.B. separat iiberwacht werden.

Um ein neues Objekt dem Adressraum hinzuzufiigen, bedarf es vorerst einer Definition des Objekttypen
im Objekttypen-Verzeichnis des Servers. In Form dieses Objekttypen wird dort eine Art Bauplan des spa-
teren Objektes definiert. Dies geschieht meist durch Spezifizierung eines bereits definierten Typen mittels
HasSubType-Referenz. Hierbei werden die Attribute bzw. Komponenten des bereits definierten Typen,
dhnlich wie beim Prinzip der Klassenvererbung im Bereich der objektorientierten Softwareentwicklung,
fiir die neue Typendefinition iibernommen. Ist der Objekttyp definiert, kann anschlieBend das Objekt im
Objekte-Verzeichnis des Servers erstellt werden (siehe Abb. 2.5). Zur spiteren Identifizierung werden die
Objekten bei Instanziierung durch eine HasTypeDefinition-Referenz mit ihrem jeweiligen Objekttypen
verkniipft. Auch Variablen-Knoten folgen diesem Schema, wodurch bspw. mehrdimensional aufgebaute
Variablen vorerst im Variablentypen-Verzeichnis zu definieren sind. Zudem miissen Variablen stets eine
Referenz zum entsprechenden Datentypen aufweisen, um festzulegen welche Art von Daten sie spei-
chern konnen.

Die nachfolgende Abbildung 2.5 zeigt beispielhaft die vereinfachte Definition und Instanziierung ei-
nes Industrieroboters der SCARA-Bauweise mit vier Achsen. Die Baumstruktur auf der linken Seite
der Abbildung zeigt hierbei die Typdefinitionen, wihrend die rechte Seite die Objektinstanzen darstellt.
([SMAT18] S.50 f.)
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Abbildung 2.5: Objekt und Objekttypen

Referenzen

Referenzen sorgen fiir Verbindungen zwischen unterschiedlichen Knoten innerhalb des Adressraumes
und ihre Bedeutung wird in Referenztypen im entsprechenden Verzeichnis des Servers definiert. Sie wer-
den, wie bereits erwéhnt, unterteilt in hierarchische- und nicht-hierarchische Referenzen. Da Referenzen
stets gerichtet Verbindungen sind, ist neben den zu referenzierenden Knoten auch die Orientierung der
Verbindung (Forward oder Invers) festzulegen. Zumeist wird dies durch die Definition eines Start- bzw-
Endknoten festgelegt. Eine bidirektionale Referenzierung zwischen zwei Knoten ist ebenfalls moglich.
Neben den in Abbildung 2.5 dargestellten Referenzen gibt es eine Vielzahl weiterer Referenztypen, zu
denen auch Definitionen sehr spezifischer Referenzen gehtren. Meist sind diese in den Companion Spe-
cifications zu finden. Bei der Darstellung von Referenzen in Diagrammen, wie in Abbildung 2.5, ist
zu beachten, dass nicht fiir jeden Referenztyp eine standardisierte Notation zur Darstellung existiert.
([SMA*18],S.51f.)

Methoden

Methoden-Knoten haben im Adressraum eines OPC UA Servers eine sehr besondere Bedeutung, da sie

eine Funktionalitit des physischen Objektes abbilden konnen. Sie werden daher auch im Adressraum
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stets einem iibergeordneten Objekt mit entsprechender Referenz zugeordnet. Zur Abbildung einer Funk-
tionalitit bieten Methoden-Knoten dem Client die Moglichkeit mithilfe des Call-Services ausgefiihrt zu
werden (Method-Service-Set, [OPC16]). Basierend darauf muss jede Methode mit einer Funktion soft-
wareseitig verkniipft werden, welche aufgerufen wird sobald die Methode ausgefiihrt wird. Methoden
konnen Ein- und Ausgabeparameter besitzen, deren Eigenschaften (Datentyp, Dimension etc.) zuvor im
Informationsmodell zu definieren sind. Mithilfe dieser Parameter konnen so Argumente an die Funktion

iibergeben oder Riickgabewerte im Adressraum bereitgestellt werden.

Services

Wie bereits in der Einleitung erwihnt gilt OPC UA als service-orientierte Architekur, weshalb die OPC
Foundation in der Spezifikation Part 4 den OPC UA Adressraum um sogenannte Services erweitert. Bei
Services handelt es sich um Funktionen/Dienstleistungen des Servers, um mit dem Client interagieren
zu konnen. Jeder Service wird hierbei einem bestimmten Service-Set zugeordnet, welches zuvor in den
Spezifikationen definiert wurde. So besitzen OPC UA Server neben den Services zum hinzufiigen, ent-
fernen oder modellieren von Knoten und Referenzen (NodeManagement-Service-Set), unter anderem
auch Funktionalitdten zum lesen und schreiben von Variablen, Objekten und deren Attributen (A#tribu-
te-Service-Set). Um im Adressraum von Knoten zu Knoten entlang der Referenzierungen navigieren
zu konnen, bietet das View-Service-Set den Browse-Service. Dieser erlaubt zudem auch eine gefilter-
te Navigation, wodurch dem Client ermdglicht wird sich im Adressraum bspw. nur entlang bestimmter

Referenzen zu bewegen. [OPC21]

Zur Uberwachung einzelner Knoten bietet das MonitoredItem-Service-Set in Kombination mit dem Subs-
cription-Service-Set dem Client die Moglichkeit, sogenannte MonitoredItems zu definieren und anschlie-
Bend eine Subscription auf diese zu erstellen. MonitoredItems spezifizieren hierbei bestimmte Knoten
(Objekte, Variablen) innerhalb des Adressraumes. Mit einer Subscription wird anschlieBend die Uber-
wachung gestartet. Der Client kann nun entweder intervallbasiert mit einer bestimmten Abtastrate die
Daten der Knoten auslesen, oder mittels eventbasierter Uberwachung nur eine Ubermittlung der Daten
bei Anderung erfolgen lassen. Die Kommunikation folgt hierbei dem Request-Response-Paradigma, wie
bereits in 2.2 beschrieben. [OPC21]

2.4 Konzepte zur Aggregation generischer OPC UA Server

Nachfolgend werden zwei wissenschaftliche Veroffentlichungen vorgestellt, welche sich schwerpunkt-
miBig mit der Aggregation generischer OPC UA Server befasst haben. Neben der theoretischen Vor-
gehensweise, werden hierbei auch Konzepte zum Aufbau einer realen Implementierung erlautert und

teilweise umgesetzt, sowie getestet.

Wie bereits in der Einleitung beschrieben neigen kiinftige Anlagennetze zu einer stetig steigenden An-

zahl an Client-Server-Verbindungen, da es im Zuge der Industrie 4.0 géngiger wird, einzelne Maschinen
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und Komponenten mittels cloud-basierter Produktionssysteme zu iiberwachen, zu konfigurieren oder
zu steuern. Um die Anzahl der Verbindungen moglichst gering zu halten und somit das Gesamtnetz vor
Uberlastung zu schiitzen, werden Integrationsplattformen auf der Informationsebene implementiert. Die-
se sind in der Lage Informationen einzelner Datenquellen zu biindeln und iiber einen einzelnen Endpunkt
fiir Client-Zugriffe bereitzustellen (siche Abb. 1.3). In der Veroffentlichung “OPC UA Server Aggrega-
tion — The Foundation for an Internet of Portals® [GBB™'14] aus dem Jahr 2014, beschreiben Forscher
der TU Ingolstadt in Kooperation mit dem ABB Corporate Research Center, ihre wissenschaftliche Un-
tersuchung zur Implementierung einer solchen zentralen Integrationsplattform auf Basis von OPC UA.
Um die Anforderungen an die Implementierung fundiert definieren zu kénnen, hat die Arbeitsgruppe die
nachfolgenden grundlegenden Bestandteile eines Informationsmodells definiert, welche bei einer Aggre-

gation zu beriicksichtigen sind:

* Typen-Informationen (Typdefinitionen)

Struktur-Informationen (Objekte und Referenzen)
* Instanz-Informationen (Daten von Variablen und Objekten)

* Verhalten von Objekten

Diese grundlegenden Informationen miissen Integrationsplattformen den Autoren zufolge, bei einer Ag-
gregation beriicksichtigen. Ob es sich hierbei um Teilstrukturen oder ganze Namensriume handelt, spe-
zifizieren die Forscher aus Ingolstadt nicht. Zudem stellte die Arbeitsgruppe fest, dass eine zentrale
Aggregation neben der Zusammenfiihrung von Informationen auch eine erhebliche Relevanz im Bezug
auf Datensicherheit besitzt. Die Sicherheitsoptionen (Verschliisslung und Ubertragung der Daten) der zu
aggregierenden Server diirfen daher nicht durch eine zentrale Aggregation auler Kraft gesetzt werden,
woraus folgt, dass die Integrationsplattform fiir eine strikte Einhaltung der Regeln zur Benutzerverwal-
tung und Datensicherheit sorgen muss. ((GBB*14], S.1f.)

Auch Forscher der Aalto Universitit aus Finnland haben sich mit dem Konzept einer strukturellen Ag-
gregation von Informationsstrukturen des OPC UA Adressraumes befasst [STE' 16]. In ihrer Veroffent-
lichung aus dem Jahr 2016 differenzieren die Autoren hierbei insbesondere zwischen zwei spezifischen
Anwendungsszenarien einer Integrationsplattform. Dem ersten Szenario zufolge konnte mittels Aggre-
gation die Transformation des gesamten Adressraumes eines Quellservers in den eines aggregierenden
Servers definiert werden, wohingegen das zweite Szenario lediglich die Zusammenfiihrung einzelner Da-
ten (-strukturen) betrachtet. Beide Varianten sind, laut den Forschern aus Aalto iiber eine regelbasierte
Aggregation umsetzbar, dhnlich dem Schema der XML-Transformation. Wie bereits in 2.3 angespro-
chen, wird bei der XML-Transformation ein vordefiniertes Schema eingesetzt, welches eine Reihe von
Transformationsregeln bereitstellt, um die Knotenstrukturen des Adressraumes eines OPC UA Servers
in das XML-Format zu tibersetzen und als NodeSet zu speichern. Auch bei der Aggregation von (Teil-)
Strukturen kann dieses Prinzip genutzt werden. Durch die eindeutige Definition von Regeln, inwiefern
bestimmte Knoten aggregiert werden sollen, ist der Anwender im Vorfeld in der Lage klare Transforma-
tionen festzulegen. ([STE*16], S.2)
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Neben der Definiton von Regeln zur spezifischen Aggregation steht zudem die Kommunikation zu Quell-
servern als essentielle Funktion der Integrationsplattform im Vordergrund. Beide der oben beschriebenen
Szenarien zur teilweisen bzw. ganzheitlichen Aggregation bedingen hierbei, nach der Arbeitsgruppe aus
Finnland, Client-Verbindungen zu den Quellservern. Diese werden im Zuge des Aggregationsprozes-
ses genutzt, um mithilfe der OPC UA Services bendtigte Informationen abzurufen. Das Verhiltnis von
Quellservern und OPC UA Clients des aggregierenden Servers betrdgt hierbei stets 1:1. Basierend auf
diesen Betrachtungen stellen die Wissenschaftler aus Aalto ein konzeptionelles Design, bestehend aus
drei Grundkomponenten fiir einen aggregierenden Server vor (sieche Abb. 2.6). Sie unterteilen den Server
hierbei in den Adressraum (OPC UA Server), eine aggregierende Komponente und eine Vielzahl von
OPC UA Clients. ([STE*16], S.2)

Abbildung 2.6: Konzept eines aggregierenden OPC UA Servers ([STE*16], S.2)

Wihrend die Clients der Kommunikation mit unterliegenden Servern dienen, modelliert die aggregie-
rende Komponente (Aggregation application, siche Abb. 2.6) im Zuge des Aggregationsprozesses den
Adressraum des OPC UA Servers. Laut der Autoren, sorgt sie hierbei fiir die notwendigen, regelbasierten
Transformationen der Knotenstrukturen. AuBlerdem kann sie, je nach Design, auch fiir die Bereitstellung
der OPC UA Services genutzt werden. Zur Definition der Transformationsregeln stellt die Gruppe der
Aalto Universitit zudem eine spezifische Notation vor, welche eine eindeutige Zuordnung von Kno-
ten ermoglichen soll. Im Zuge derer werden Knoten grundlegend in rechte (engl. Right Hand (RH))
und linke (engl. Left Hand (LH)) Knoten unterteilt. Knoten, die sich im Adressraum der zu aggregie-
renden Quellserver befinden werden hierbei als linke Knoten bezeichnet. Als rechte Knoten hingegen,
werden die Knoten gekennzeichnet, welche dem Adressraum des aggregierenden Server im Lauf der
Aggregation hinzugefiigt werden sollen. Auf diese Weise kann die aggregierende Komponente spiter die
relevanten Knoten auf den Quellservern identifizieren und dem aggregierenden Server entsprechend hin-
zufiigen. Durch eine manuelle Zuordnung von Knoten beider Seiten, bspw. in Form einer Liste, wird so
ein sog. Mapping (dt. Kartierung) erzeugt. Dieses Mapping definiert die Regeln der Aggregation (Trans-
formationsregeln). Laut den Autoren aus Finnland, soll das Mapping hierbei direkt in einem Text-Editor
realisiert werden. Die Knoten sollen hierbei mithilfe des Pfades von der sogenannten Root-Node (hierar-

chisch oberster Knoten im Adressraum) bis zum jeweiligen Knoten definiert werden. Hierdurch wird das
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Informationsmodell des aggregierenden Server Schritt-fiir-Schritt definiert. AnschlieBend entwickelten
die Forscher einen Algorithmus zur Transformation, welcher das vordefinierte Mapping als Set von Re-
geln einliet und interpretiert. Auf Basis dessen vollzieht der Algorithmus die Aggregation der Knoten,
unterteilt in zwei Abschnitte. Nach Verbindungsaufbau mit dem Quellserver durchsucht die Software im
ersten Schritt vorerst alle Knoten des Quellserver und versucht jene zu identifizieren, welche fiir die Ag-
gregation relevant sein konnten. Im zweiten Schritt {iberpriift der Algorithmus jeden gefundenen Knoten
auf Ubereinstimmung mit einer der vordefinierten Regeln aus dem Mapping. Sollte eine Ubereinstim-
mung gefunden werden, so kann der Knoten entsprechend der Regel aggregiert werden. Dieses Vorgehen
wird zyklisch wiederholt, bis alle Knoten des Quellservers untersucht worden. Zwischen unterschiedli-
chen Knotentypen unterscheiden die Forscher aus Finnland hierbei nicht, wodurch die Fragestellung
entstehen konnte, inwiefern Objekt- oder Datentypen ebenfalls im Vorfeld manuell zugeordnet werden
miissen. [STE"16]

Weiterfithrend stellt die Arbeitsgruppe der Aalto Universitit zudem noch die Handhabung von OPC UA
Service-Anfragen nach der Aggregation konzeptionell vor. Im Zuge des Aggregationsprozesses soll der
Algorithmus demnach Informationen zu den unterliegenden Servern sammeln, wodurch im Anschluss
eine weitere Software-Komponente in der Lage sein soll, Anfragen an die Quellserver weiter zu leiten.
Dies geschieht hierbei unter anderem durch erneute Nutzung des Mappings. Durch die genaue Zuord-
nung im Mapping kann der Aggregationsserver die jeweiligen Knoten auf den Quellservern eindeutig

identifizieren und Service-Anfragen entsprechend gestalten. [STE™ 16]

Abbildung 2.7: Steuerung der Aggregation im Adressraum [GBB'14]

Auch die Arbeitsgruppe der TU Ingolstadt stellt in ihrem Paper einen regelbasierten Ansatz zur struktu-
rellen Aggregation generischer OPC UA Server vor. Die Wissenschaftler aus Ingolstadt haben hierbei zur
Konfiguration der zu aggregierenden Server (Name, URLSs etc.) ein eigenes Konfigurationstool (Aggrega-
tion Configurator) zur erleichterten Bedienung entwickelt. Das Konfigurationstool kann hierbei entweder
vor Start des aggregierenden Server oder wihrend der Laufzeit genutzt werden. Vor Server-Start werden
die so erstellten Daten mithilfe einer separaten Datei oder einer Datenbank zwischengespeichert, bevor
sie spiter von der Software eingelesen werden. Wird das Tool genutzt wihrend der Server l4uft, so kann
die Konfiguration direkt iiber den Adressraum des aggregierenden Servers vorgenommen werden. Hier-

fiir haben die Forscher der TU Ingolstadt ein spezielles Informationsmodell entwickelt, welches durch
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die Software automatisch auf dem Server zur Verfiigung gestellt wird. Es enthilt neben der Konfigura-
tion der Quellserver auch Typdefinitionen um die Aggregation bestimmter Knoten zu spezifizieren. Wie
in Abbildung 2.7 dargestellt, werden hierbei im Adressraum des aggregierenden Server unter Availa-
bleServer, OpcUaServerType-Instanzen referenziert, welche fiir eine Aggregation zur Verfiigung stehen.
Diese Instanzen enthalten die URL des Quellserver als Attribut zum spiteren Verbindungsaufbau und
konnten bspw. durch eine Autodetect-Funktion des aggregierenden Servers zuvor gefunden werden. Mit
der Methode Aggregate Server kann der Client im Anschluss die Aggregation einzelner Server starten,
wobei diese daraufhin dem Verzeichnis der aggregierten Server hinzugefiigt und aus dem Verzeichnis
der verfiigbaren Server gestrichen werden. Die OpcUaServerType-Instanzen erlauben dem Client zudem
wihrend der gesamten Laufzeit den aktuellen Status der aggregierten Servers konstant zu iiberwachen.
Mithilfe der ResidesIn-Referenz kann nach dem Aggregationsprozess jedes neu hinzugefiigte Objekt
auf dem aggregierenden Server mit seinem jeweiligen Herkunftsserver verkniipft werden, sodass eine
Riickverfolgung erleichtert wird. [GBB™14]

Aufbauend darauf erweiterte die Forschungsgruppe aus Ingolstadt das Informationsmodell zusétzlich
um Typdefinitionen zur Konfiguration der Aggregation. So kann der Client mithilfe einiger RuleSetType-
Definitionen die Aggregation von Typen und Instanzen spezifizieren. Wie in Abbildung 2.8 dargestellt
wird dem Nutzer weiterfithrend durch den neu definierten Service TypeManagement die Moglichkeit
geboten, spezifische Typdefinitionen in den Adressraum des aggregierenden Server zu importieren oder
vom Server zu exportieren. So konnen dem Adressraum des aggregierenden Server auch wihrend der
Laufzeit neue Typdefinitionen manuell hinzugefiigt werden. Fiir diese Prozesse werden die spezifischen

Methoden ExportType und ImportType vom aggregierenden Server zur Verfiigung gestellt.

Abbildung 2.8: Konfiguration der Aggregation von Typdefinitionen und Instanzen ( [GBB™14])

Im Vergleich der beiden Konzepte aus Finnland und Deutschland fillt auf, dass bei beiden Varianten
die Basis einer regelbasierten Aggregation gewéhlt wurde. Beide Konzepte definieren hierbei grundle-

gende Regeln zur Identifikation der Quellserver und der zu aggregierenden Knotenstrukturen. Wéhrend
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die Arbeitsgruppe der Aalto Universitit jedoch auf ein durchgehend manuelles Mapping jedes einzel-
nen Knoten vor dem Aggregationsprozess setzt, entwickelten die Forscher der TU Ingolstandt in Zu-
sammenarbeit mit dem ABB Research Center ein Informationsmodell zur zeiteffizienten Definition der
notwendigen Verbindungsparameter und Aggregationsregeln. Das Informationsmodell wird hierbei stan-
dardmiBig im Adressraum des aggregierenden Servers zur Verfiigung gestellt und ermdglicht neben der
Konfiguration von Regeln zur Aggregation von Instanzen und Typen auch den separaten Start des Aggre-
gationsprozesses mithilfe eines Methodenaufrufs, wihrend der Server-Laufzeit. Dies stellt im Vergleich
zum Konzept der Aalto Universitit einen erheblichen Vorteil dar, da der Server hierbei auch nach der
Aggregation durch den Nutzer weiter angepasst und iiberwacht werden kann. Zusétzlich kdnnen die ein-
zelnen Aggregationen separat gestartet und iiberwacht werden, wohingegen die Losung aus Finnland

einen automatischen Start beim initialisieren der Software auslost.

Im Gegensatz zur TU Ingolstadt behandelt das Konzept der Aalto Universitit jedoch auch die Hand-
habung von OPC UA Service Anfragen. Durch das prizise festgelegte Mapping (Linke und Rechte
Knoten) ist ein zusétzlicher Baustein der Software in der Lage, eine Riickverfolgung jedes Knoten im
Adressraum des aggregierenden Server zum urspriinglichen Knoten auf dem Quellserver durchfiihren,
wodurch Service-Anfragen wie bspw. Methodenaufrufe oder Subscription-Anfragen entsprechend um-
gesetzt werden konnen. Bei Gegeniiberstellung der Systemarchitekturen beider Konzepte fillt auf, dass
die Arbeitsgruppe der TU Ingolstadt hier ein deutlich ausgereifteres System vorstellt. Neben separaten
Komponenten zur Handhabung von Typdefinitionen enthilt die Software, im Vergleich zur Implemen-
tierung der Aalto Universitét, auch Module zur Umsetzung von Sicherheitsanforderungen und kann den
OPC UA Discovery Service zum automatischen identifizieren von OPC UA Servern im Netzwerk, ein-

binden.
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3 Forschungsprojekt MFlex2025

Im folgenden Kapitel soll das bereits in Kapitel 1.2 erwédhnten Verbundprojektes MFlex2025 detailliert
erldutert werden. Hierzu wird zunichst das Gesamtziel im Rahmen des nationalen zivilen Luftfahrtfor-
schungsprogramms VI thematisiert, worauf aufbauend die Betrachtung einzelner technischer Arbeitszie-
le innerhalb des Projektes folgt. Des weiteren werden die in diesem Projekt involvierten Module und
Feldgerite vorgestellt, um im Anschluss die modulare Schnittstellenkommunikation der Analage in den

Kontext dieser Thesis einordnen zu konnen.

3.1 Projektvorhaben

Um die Produktion von modernen, zivilen Luftfahrzeugen stetig zu optimieren unterstiitzt die Bundesre-
gierung bereits seit 1995 im Rahmen des Luftfahrtforschungsprogrammes LuFo, Vorhaben zur Entwick-
lung nachhaltiger, effizienter und leistungsfihiger Technologien in der Luftfahrt. Ziel der Programmlinie
des Bundesministerium fiir Wirtschaft und Klimaschutz (BMWK) ist u.a. die langjihrige und somit plan-
bare Forderung von einzelnen, industriegefiihrten Verbundprojekten zur Effizienzsteigerung der Produk-
tion von Flugzeugen und einer umweltfreundlicheren Luftfahrt. Die seitdem entstandene Forschungsin-
frastruktur, bestehend aus Hochschulen und Forschungseinrichtungen, sowie GroBversuchsanlagen und
Flugversuchstrigern, startete 2019 im Zuge des industriellen Wandels der 14.0 in die sechste Auflage des
LuFo (LuFo VI). Die im Rahmen dieser Auflage geforderten Forschungs- und Technologievorhaben wer-
den hierbei in Programmlinien und Fachbereiche eingeordnet. Des weiteren wird die sechste Auflage un-
terteilt in Forderungsperioden, die sogenannten Programmaufrufe, welche aktuelle Herausforderungen,
wie bspw. das Pariser Klimaabkommen, als Themenschwerpunkte zur Bearbeitung innerhalb einzelner
Programmlinien herausstellen. [H. 16] [BMW20]

Die Programmlinie D unter der Bezeichnung Industrie 4.0/ MRO des dritten Aufrufs im Rahmen von Lu-
Fo VI widmet sich hierbei insbesondere der Weiterentwicklung traditioneller Produktionssysteme. Durch
eine vertikale Integration der Teilsysteme iiber die gesamte Wertschopfungskette hinweg, in Kombinati-
on mit horizontaler Integration iiber die Wertschopfungspartner, sollen so intelligente und adaptive Fer-
tigungsnetzwerke entstehen ([H. 16]). Neben der Produktion sollen diese modularen Systeme auch An-
wendung in den Bereichen Betrieb, Wartung, Reparatur und Uberholung (MRO) finden, womit schlie-
lich der gesamte Produktlebenszyklus abgedeckt werden kann. Zur Programmlinie D zugehorig ist u.a.
der Fachbereich 4 “Innovative Strukturen fiir Luftfahrzeuge®, unter welchem auch das Verbundprojekt
MFlex2025 gefordert wird. Mit dem renommierten Flugzeughersteller Airbus als Verbundfiihrer und
fiinf weiteren Verbundpartnern zu denen auch das Fraunhofer IFAM zihlt, soll das Projekt MFlex2025
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eine flexible und ressourceneffiziente Flugzeugproduktion mithilfe mobiler Robotereinheiten realisieren.
Um solche mobilen Robotersysteme wirtschaftlich effizient in die variantenreiche Produktion von Luft-
fahrzeugen integrieren zu konnen, zielt MFlex2025 insbesondere auf die Entwicklung moglichst wand-
lungsfahiger und flexibler, automatisierter Systeme ab. Durch den Fokus des Projektes auf Interoperabi-
litdt und Flexibilitdt, soll spiter im realen Einsatz sichergestellt werden, dass das System ziigig an neue
Aufgabenstellungen und Rahmenbedingungen adaptierbar ist. Wiahrend Wartezeiten oder Produktions-
unterbrechungen bestimmter Stationen einer Produktionslinie, konnte ein mobiles Fertigungssystem so
bspw. seinen Standort dndern und an einer anderen Station mit einer anderen Tétigkeit weiterhin effizient
genutzt werden. [H. 16] [BMW20]

Einen Kernfaktor zur Entwicklung solch flexibler Systeme stellt die Austauschbarkeit von Komponenten
oder Subsystemen dar. Bezogen auf das vorherige Beispiel konnte dies bedeuten, dass das mobile Fer-
tigungssystem beim Stationswechsel z.B. auch einen Werkzeugwechsel vornimmt. Im Fall von Stdrun-
gen des Systems konnten dahingehend auch einzelne Komponenten problemlos zeit- und kosteneffizient
getauscht werden, ohne sie erneut aufwendig in das Gesamtsystem integrieren zu miissen. Diese Aus-
tauschbarkeit ist jedoch direkt gekniipft an ein hohes Mal3 an Modularitét innerhalb des Systems. Das
Vorhaben im Rahmen von MFlex2025 richtet sich daher insbesondere an eine durchgingig modulare
Implementierung von hard- und softwarebasierten Systemen, welche gemeinsam im Verbund entwickelt
und verbessert werden. Der Verbundfiihrer Airbus definiert hierbei neben den verwendeten Modulen,
auch die zu implementierenden Standards und Schnittstellen, wodurch eine nahtlose Integration der Er-

gebnisse in die zukiinftige, digitale Fertigung sichergestellt werden soll.

Abbildung 3.1: Konzeptzeichnung des Verbundvorhabens MFlex2025 (Quelle: IFAM intern)

Die Arbeitspakete im Rahmen von MFlex2025 umfassen somit neben der Weiterentwicklung modularer,
mobiler und roboterbasierter Produktionssysteme, auch entsprechende IT-Losungen zur flexiblen Ein-
bindung der einzelnen Module in das Anlagensystem. Zur Begrenzung des Aufwandes innerhalb des
Projektes werden zwei mobile Robotersysteme aus vorangegangenen Forderprojekten als Basis genutzt.

Wie in Abbildung 3.1 skizziert, handelt es sich hierbei um mobile Systeme, welche jeweils aus den Mo-
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dulen Bewegungsplattform, Roboter, Endeffektor und Messtechnik bestehen. Der Anwendungsbereich
der beiden Systeme beléduft sich hierbei auf das Bohren einer Lingsnaht, sowie das Anbringen von De-
koration. Letzteres System wird im Rahmen von MFlex2025 allerdings nicht in Form eines physischen

Demonstrators in Betrieb genommen.

3.2 Komponenten und Modulares Leitsystem

Zur Umsetzung einer moglichst flexiblen Anlagenarchitektur werden die einzelnen Komponenten der
mobilen Robotersysteme, welche im Rahmen von MFlex2025 zum Einsatz kommen, zunéchst auf Basis
ihrer Anwendung in Modulen kategorisiert (siehe Abb. 3.2). Durch Kombination von Modulen entstehen
anschlieBend variable Analgensysteme, welche je nach Bedarf eingesetzt werden kdnnen. Dies erlaubt
den Projektpartnern im spéteren Kontext zu zeigen, wie die Wandlungsfihigkeit solcher Gesamtsysteme
durch Modularisierung gesteigert werden kann. Ziel des Projektes ist demnach u.a. die einzelnen Kom-

ponenten als Standardmodule fiir unterschiedlichste Einsatzzwecke nutzbar zu machen.

Abbildung 3.2: Modulares Konzept-MFlex2025 (Quelle: IFAM intern)

Wie in Abbildung 3.2 dargestellt und im vorherigen Kapitel bereits kurz beschrieben, setzt sich ein
mobiles Robotersystem im Rahmen von MFlex2025 grundlegend aus den Modulen Endeffektor, Ma-
nipulator, Mobilitit, Navigation, Referenzierung und Genauigkeitssteigerung zusammen. Jedes Modul
stellt hierbei im Rahmen der Anwendungsdoméne der Anlage wichtige autonome Fertigkeiten iiber die
Softwareschnittstelle zur Verfiigung. Je nach Tétigkeit, werden anschlieend die bendtigten Module aus-

gewihlt und die Auspriagungen einzelner Module in Form spezifischer Komponenten bestimmt. So wird
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bspw. fiir einen autonomen Bohrprozess das Modul Manipulator mit einem Industrieroboter (IR) und
das Modul Endeffektor mit einer Bohrvorschubeinheit (BVE) belegt. Sollte der Arbeitsraum des IR fiir
die gewiinschte Tétigkeit bspw. nicht ausreichen oder eine Bewegung zwischen Arbeitspldtzen notig
sein, kann die Anlage durch das Modul Mobilitdt mithilfe einer mobilen Plattform als Modulauspriagung
(engl. Automated Guided Vehivle (AGV)) erweitert werden. Das AGV kann anschlieBend bspw. mithilfe
von Lidar- oder Time-of-flight-Systemen (ToF) im Modul Navigation sicher verfahren. Zur Umsetzung
priziser Bohrungen am Bauteil kann zusitzlich das Modul Genuigkeitssteigerung mit einem Sensor-
system zur optischen Einmessung als Ausprigung genutzt werden. Zur beliebigen Integration einzelner
Komponenten in das Anlagensystem, werden zunéchst vereinheitlichte Schnittstellen zur Kommunika-
tion definiert. Diese Schnittstellendefinition geschieht hierbei im Communications-Layer des jeweiligen
Assets (sieche RAMI-Modell 2.1) und wird im Rahmen von MFlex2025 ebenfalls mittels OPC UA als
fiihrendem Kommunikationsstandart der Industrie 4.0 umgesetzt werden. Auf Basis dessen besitzt je-
de Modulausprigung einen OPC UA Server, welcher wichtige Funktionalititen und Informationen zur
Uberwachung und Koordinierung des Feldgeriites bereitstellt. Dieser Server kann hierbei direkt auf dem
Feldgerit bzw. dessen Steuerungskomponente oder in Form einer vorgeschalteten Softwarelosung (Edge-
Device) ausgefiihrt werden. Auf die Losung mittels Edge-Device wird hierbei zumeist nur dann zuriick

gegriffen, wenn sich gewiinschte Funktionalitidten nicht direkt auf dem Feldgerit realisieren lassen.

Durch OPC UA konnen anschlieend die generischen Strukturen von iiberliegenden System aufgegriffen
und mittels Client-Server-Verbindung genutzt werden. Ein solches, iibergeordnetes System zur Koordi-
nation und Uberwachung der Feldgerite kommt auch innerhalb von MFlex2025 zum Einsatz. Um die
einzelnen Module im spéteren Kontext einer variablen Anlagenarchitektur zentral integrieren zu kon-
nen, wird daher im Zuge des Projektes ein anwender- und bedienerfreundliches modulares Leitsystem
in Form eines iibergeordneten Softwareframework entwickelt. Das Leitsystem fungiert hierbei jedoch
vorrangig als Metaframework der Anlage, da es bereits bestehende oder anderweitig entwickelte Teil-
systeme verbindet und koordiniert, aber nicht in ihrer Funktion ersetzt. Das Metaframework greift die
generischen Schnittstellen der einzelnen Komponenten auf und ermdglicht so bspw. die Integration von
Autonomiefunktionalitdten in Form von IT-Diensten. Im Detail bedeutet dies, dass die Entwicklung des
autonomen Verhaltens nicht Anlagen- oder System-spezifisch programmiert wird, sondern iibergeord-
net bereitgestellt werden kann. Diese Vereinheitlichung ermoglicht zudem, der Anlage mit wesentlich

geringerem Aufwand neue Aufgaben zuordnen zu konnen.

Um demonstrativ zeigen zu konnen, inwiefern die modulare Bauweise auch real zum Einsatz kommen
kann, wird im Rahmen des Projektes ein physischer Demonstrator in der Forschungshalle des Fraunho-
fer IFAM in Stade aufgestellt. Bei diesem Demonstrator handelt es sich um das, in Kapitel 3.1 bereits
angesprochene, mobile Anlagensystem zum autonomen Bohren an Flugzeugkomponenten. Die Anlage
setzt sich hierbei, wie im Modularen Konzept in Darstellung 3.2 zu sehen, aus den Modulen Endeffek-
tor, Manipulator, Mobilitit, Navigation, Referenzierung und Genauigkeitssteigerung zusammen und soll
zur Validierung der Projektziele auch innerhalb koordinierter Versuche an echten Faserverbundbauteilen
Bohrungen vollziehen. Um passgenaue Bohrungen auf der Bauteiloberfliche durchfiihren zu konnen,
wird das Modul Endeffektor hierzu mit einer Bohrvorschubeinheit (BVE 1) als Modulausprigung be-
setzt. Die BVE, welche in Abbildung 3.3 in Form eines Rendering dargestellt ist, wurde bereits vor
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Projektbeginn im Rahmen einer Masterarbeit am Fraunhofer IFAM entwickelt und beinhaltet eine Li-
nearachse, auf welcher eine Hochfrequenzspindel des Typen SLQ100 zum Bohren montiert ist. Beim
Bohrprozess tibernimmt die BVE somit den gesamten Fertigungsaufwand und der Manipulator dient le-
diglich zur Positionierung der Einheit, wodurch eine groflere Genauigkeit der Bohrungen moglich wird.
Weiterfithrend ist die BVE mit einem Pneumatiksystem versehen, welches dem Manipulator erlaubt, sich
beim Bohrprozess gegen das Bauteil zu verspannen, wodurch das Gesamtsystem fiir diesen Zeitabschnitt
enorm an Steifigkeit gewinnt und stérenden Schwingungen den Bohrvorgang geringfiigiger beeinflus-

sen.

Abbildung 3.3: Rendering der Bohrvorschubeinheit (BVE)

Wie bereits beschrieben wird das Modul Mobilitdt im Rahmen von MFlex2025 mit einer mobilen Platt-
form besetzt. Diese verschafft der Anlage den Vorteil bei der Bearbeitung groerer Bauteile, nicht auf
den Arbeitsraum des Roboters begrenzt zu werden und gegebenenfalls den Bearbeitungsstandort inner-
halb der Produktion wechseln zu kénnen. Das AGV wurde hierbei im Rahmen eines fritheren Projektes
(Projektname: "M BFAST18") in Zusammenarbeit mit der Firma FFT entwickelt und ist in der Lage pré-
zise Verfahrbewegungen innerhalb eines definierten Bereiches durchzufiihren. Wie in Darstellung 3.4 zu
sehen wird der Industrieroboter inkl. Steuerung zur Nutzung von MBFAST18 direkt auf der Plattform
montiert. Zur Referenzierung nutzt die Anlage hierbei ein Navigationsmodul der Firma ESPACE2001.
Dieses orientiert sich mithilfe von Lidar-Technik an festen Reflektoren in der Halle und Referenziert sich

anhand eines festen Koordinatensystems.

Zur Genauigkeitssteigerung des Demonstrators wurde die am Endeffektor montierte BVE mit einem
Prizisionsmodul der Firma 3D.aero besetzt. Das Prizisionsmodul beinhaltet hierbei ein Stereokamera-
system zur Aufnahme von Bilddaten und kann anhand von spezifischen Merkmalen am Werkstiick eine
Referenzierung des Manipulators bzw. der BVE zum Bauteil vornehmen. Hierzu fihrt das AGV zunéchst
auf eine definierte Position vor dem Bauteil, sodass der Manipulator eine Reihe von Messpositionen si-
cher anfahren kann. An diesen Messpositionen kann das Prézisionsmodul anschlieBend Messungen in
Form von Aufnahmen vornehmen. Abschliefend wird anhand dieser Messungen und mithilfe eines Al-
gorithmus zur Objekterkennung eine Transformation abgeleitet, durch welche das Leitsystem im spéteren

Verlauf korrigierte und somit besonders prizise Bohrungen am Bauteil koordinieren kann.
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Abbildung 3.4: Mobiler Demonstrator fiir den Bohrprozess (Quelle: IFAM intern)

Abbildung 3.4 zeigt an dieser Stelle noch einmal den physischen Demonstrator, so wie er im Rahmen
von MFlex2025 zur Durchfithrung von Versuchen und Tests einzelner Komponenten genutzt wurde.
Des weiteren ist in Anhang A.1 ein Rendering der Gesamtanlage inkl. Bauteil dargestellt. Wie dort zu
sehen imitiert das verwendete Bauteil das Seitenleitwerk eines Flugzeuges und ist montiert auf einem
festen Spannfeld. Das Bauteil besteht hierbei aus einem Kohlefaserverstiarktem Kunststoff (CFK). Der
in Abbildung 3.4 dargestellte Industrieroboter dient im Rahmen von MFlex2025 als Ausprigung des
Modules Manipulator und wird in der realen Anlage mit einem MabiMax100 der schweizer Firma MABI
besetzt. Dieser Sechsachsroboter weilit eine Traglast von 100kg am Rand des Arbeitsraumes, wodurch
die Steuerung (Siemens Sinumerik840dsl) die BVE spiter genau positionieren kann. Aulerdem kommt
ein Lasertracker der Marke Leica zur Validierung der Versuche zum Einsatz, welcher jedoch nicht in
Abbildung 3.4 zu sehen ist.

3.3 Use Case OPC UA Aggregation

Wie bereits angesprochen wird im Rahmen von MFlex2025 ein Leitsystem zur Koordination und Uber-
wachung des Bohrvorgangs an definierten Stellen des Bauteils genutzt (siche Abb. 3.2). Das Leitsystem
muss hierfiir einige essentielle Funktionalitidten aufweisen, zu denen unter anderem die Ablaufplanung,
sowie die Berechnung der notwendigen Koordinaten zum Verfahren des AGV und des Roboters gehoren.
Die Ablaufplanung umschlie3t aufgrund dessen neben dem Bohrvorgang an sich auch die Referenzie-

rung des AGV und des Roboters gegeniiber dem Bauteil, wobei hier auch die Messungen des Prizisions-
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modules beriicksichtigt werden miissen. Zusammengefasst iibernimmt das Leitsystem die nachfolgend

aufgelisteten Aufgaben:

* Bohrpositionen aufnehmen

* AGYV Zielposition bestimmen und Verfahrbewegung an Navigationsmodul kommunizieren
* Prizisionsmodul starten

* Messpositionen berechnen und Roboterposen kommunizieren

* Messungen starten

* Ergebnisse der Messungen abfragen und Bohrpositionen durch Losung der Transformationen be-

stimmen
¢ Roboter-Posen bestimmen und kommunizieren

* BVE und Spindel koordinieren

Zur Ablaufplanung werden diese Prozesse im Anschluss strukturiert aneinandergereiht, sodass der ge-
wiinschte Bohrvorgang so prizise wie moglich umgesetzt werden kann. Wie bereits der Auflistung zu
entnehmen ist, bedingt hierbei nahezu jeder Prozess einer stabilen Kommunikation der einzelnen Mo-
dule mit dem Leitsystem. Da im Rahmen von MFlex2025 die Kommunikation ausschlieBlich iiber OPC
UA realisiert werden soll, muss das Leitsystem demnach ebenfalls eine generische OPC UA Schnittstelle
aufweisen. Diese soll so Client-Zugriffe auf die OPC UA-Schnittstellen der Feldgerite ermoglichen, um
Informationen auszutauschen oder Aktionen, unter Verwendung der Services des OPC UA-Protokolls,

zu koordinieren.

Wie in der Einleitung bereits beschrieben und in Abbildung 1.3 dargestellt, sorgt auch beim echten De-
monstrator die Kommunikation des Leitsystems mit jedem einzelnen Feldgeriit fiir eine Vielzahl an Ver-
bindungen innerhalb des Netzwerkes. Sollte die Anlage im Anschluss an das Projekt bspw. zusétzlich
noch mit einem SCADA oder MES System verkniipft werden, kann es so schnell zu einem Vielfachen
der aktuell benétigten Verbindungen und einem damit einhergehenden hohen Konfigurationsaufwand
kommen, wodurch die Zuverldssigkeit der Anlage sinken und das Netzwerk stark ausgelastet werden
kann. Um dieser Problematik vorbeugend entgegen zu wirken, kann hier die vollautomatische Aggrega-
tion der einzelnen OPC UA-Schnittstellen genutzt werden. Durch Zusammenfiihrung relevanter Knoten-
strukturen kann so die Anzahl der Client-Verbindungen auf ein Minimum reduziert werden, wodurch die
Wahrscheinlichkeit des Ausfalls von Verbindungen sinkt. Zudem ergibt sich durch die Aggregation der
Vorteil, einer zentral gesteuerten Sicherheit fiir Anwenderzugriffe. Dies bedeutet im Detail, dass Clients
ausschlieBlich tiber den Aggregationsserver auf die Anlage zugreifen konnen, wodurch die Moglichkeit
entsteht die Zugriffe durch zentral definierte Sicherheitsfunktionen auf dem Server zu koordinieren und
auf mogliche VerstoBle zu reagieren. Des weiteren bietet eine zentrale Integrationsplattform die Perspek-
tive einer Erweiterung der Kommunikationsfihigkeit der Anlage, durch Bereitstellung von Schnittstellen

zur Kommunikation mit anderen Softwarelosungen des IoT.
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4 Softwareentwicklung

Dieses Kapitel befasst sich mit der Entwicklung des aggregierenden Servers. Hierzu werden zunéchst
die Bediirfnisse des Endnutzers identifiziert und Anforderungen an die Software definiert, aus denen
spater spezifische Funktionalititen des Servers abgeleitet werden konnen. Des weiteren wird die Nutzung
und Konfiguration des Softwarepaketes thematisiert, um im Anschluss ein Konzept zur Aggregation
generischer OPC UA Server aufzustellen. Der schematische Aufbau der Softwareimplementierung kann
abschlieend mithilfe von Klassen und Methoden, abgeleitet aus der Anforderungsanalyse, definiert und

die prozessstrukturelle Integration Schritt fiir Schritt erlautert werden.

4.1 Anforderungsanalyse

Zur erfolgreichen Entwicklung eines neuen Softwareproduktes ist es essenziell die Anforderungen und
Bediirfnisse des Nutzers an die Implementierung zu kennen und zu analysieren. Neben den Randbe-
dingungen und grundlegenden funktionalen Anforderungen, meist geprigt durch die Use-Cases, spielen
so auch subjektive Faktoren wie bspw. die Benutzerfreundlichkeit oder das Design eine wichtige Rol-
le. Im Rahmen der Systementwicklung gilt daher die Anforderungsanalyse (engl. Requirements Analy-
sis) als zentrales Tool zur Ermittlung von Forderungen, Bediirfnissen und Wiinschen des Auftraggebers
(engl. Stakeholder) an das zu entwickelnde System. Hierbei kommen in der Informatik eine Vielzahl an
unterschiedlichen Verfahren zur Analyse der Anforderungen zum Tragen, wobei die meisten Methodi-
ken mit dem Ziel eines Lastenheftes durchgefiihrt werden. Ein Lastenheft, oder im Rahmen der agilen
Softwareentwicklung auch Product-Backlog genannt, dokumentiert die analysierten Anforderungen an
das Produkt zur Orientierung im spiteren Entwicklungsprozess. Das Lastenheft formuliert die Anfor-
derungen hierbei so allgemein wie moglich und reduziert Einschrinkungen auf das Notigste, um beim

Losungsprozess nicht durch zu konkrete Anforderungen eingeschriankt zu werden.

Um Anforderungen analysieren zu konnen und anschlieend ein Product-Backlog daraus abzuleiten,
miissen diese zunichst aufgenommen und dokumentiert werden. Hierbei sollte moglichst von Beginn an
darauf geachtet werden, die Anforderungen der Stakeholder in funktionale und nicht-funktionale Anfor-
derungen zu unterteilen. Als Funktional werden Anforderungen hierbei nur dann bezeichnet, wenn deren
Umsetzung direkt der Zweckbestimmung des Produktes dienen. Als Beispiel konnte hier im Fall der
Aggregation generischer OPC UA Server die Bereitstellung einer Server-Instanz fiir den Client-Zugriff
dienen. Denn ohne den Server an sich bereitzustellen, fehlt die grundlegende Plattform zur Aggregation
von Knotenstrukturen und Clients wird der Zugriff auf die bendtigten Daten verwehrt. In diesem Fall

wird der Zweck des Produktes nicht erfiillt. Nicht-Funktionale Anforderungen hingegen gelten eher als
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4 Softwareentwicklung

nebenséchlich zur Zweckbestimmung und beschreiben in der Softwareentwicklung zumeist die Qualitiit
in welcher das System Leistungen erbringen soll. Anforderungen an die Performance der Software zum
Beispiel dienen nicht der Aggregation generischer Knotenstrukturen, sondern verbessern in erster Linie
lediglich die Rechendauer der Operation und optimieren so den Prozess. Sie werden aufgrund dessen als

nicht-funktionell eingestuft.

Neben der Aufteilung nach funktionalen und nicht-funktionalen Anforderungen sollte bei der Anforde-
rungsanalyse stets systematisch vorgegangen werden. So bietet sich im Bereich der Softwareentwicklung
bspw. das Volere-Schema (Volere-Template), entwickelt im Jahr 1995 von James und Suzanne Roberts-
on, als geeignete Grundlage zur systematischen Definition und Analyse von Anforderungen an[Jam07].
Volere ist hierbei das Resultat aus langjéhriger Praxiserfahrung der Autoren, insbesondere in den Berei-
chen Anforderungsmanagement (engl. Requirement Enghineering) und Geschéftsanalyse. Das Schema
beinhaltet hierbei eine Ansammlung von Techniken und Vorlagen zur Definition, Klassifizierung und
Analyse von Anforderungen aus dem Software-Engineering Bereich. Volere unterteilt die Anforderun-
gen hierbei in 27 Anforderungstypen, die fiinf Kategorien zugeordnet werden. Der in Abbildung 4.1
dargestellte Ausschnitt aus dem Inhaltsverzeichnis des Volere-Template zeigt beispielhaft zwei Katego-
rie und ihre Anforderungstypen. Wie abzulesen handelt es sich hier erneut um die Einordnung funktio-
naler und nicht-funktionaler Anforderungen, jedoch mit dem Unterschied, dass die Anforderungen im
Anschluss erneut in 3-8 Anforderungstypen klar unterteilt werden. Dies hat den direkten Vorteil, dass

Anforderungen genauer eingestuft, analysiert und bewertet werden konnen. [Jam07]

Abbildung 4.1: Funktionale und Nicht-Funktionale Anforderungen nach Volere ([Jam07], S. 2)

Um eine moglichst vereinheitlichte und dennoch detailreiche Definition von Anforderungen an das Pro-
dukt zu realisieren, beinhaltet Vorlere eine Vorlage, die sogenannte Requirements-Shell. Die Requirements-
Shell soll hierbei als standardisierte Definitionsumgebung verstanden werden, welche der Entwickler
nutzen kann, um Anforderungen zu konkretisieren, zu begriinden und einzustufen. Zudem soll das aus-
gefiillte Dokument Informationen iiber Konflikte mit anderen Anforderungen beinhalten und ein Abnah-

mekriterium definieren, welches spiter im Kapitel vertieft thematisiert wird. Wie bereits angedeutet ist
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das Dokument hierbei stets fiir jede Anforderung separat auszufiillen. Im Anschluss an die Requirements-
Shell, konnen die aufgenommenen Daten in einer Liste zusammengefasst, bewertet und separat analysiert
oder verglichen werden. Bezogen auf die Entwicklung eines OPC UA Aggregationsservers, im Rahmen
der Bachelor-Thesis, zeigt Darstellung 4.2, beispielhaft die Definition eines zeitlichen Rahmens zur Aus-

arbeitung in Anlehnung an die Requirements-Shell des Volere-Template.

Abbildung 4.2: Definition von Anforderungen nach Robertson (In Anlehnung an [Jam07], S. 6)

Wie in Abbildung 4.2 zu sehen, fordert die Vorlage zunichst eine genaue Bezeichnung der Anforderung,
sowie eine eindeutige ID und die Zuordnung zu einem Use Case, welches in diesem Fall das Projekt
MFlex2025 ist. Weiterfiihrend folgt eine Kurzbeschreibung und eine Begriindung, warum genau die An-
forderung im Anwendungsfall notwendig ist. Auf der rechten Seite befindet sich zusitzlich das Feld zur
Definition des Anforderungstyps. In diesem Fall wird die Anforderung im Bezug auf die Bearbeitungs-
dauer dem Anforderungstypen “4.Vorgegebene Randbedingungen fiir das Projekt™ zugeordnet, da die
Bearbeitungszeit durch die Vorgaben der Hochschule begrenzt ist. Des weiteren befinden sich im unte-
ren Bereich der Vorlage Informationen zum Abnahmekriterium der Anforderung. Das Volere-Template
folgt hierbei der Einstellung, das jede Anforderung bereits bei der Definition an ein Abnahmekriterium
gekniipft sein muss, um sie messbar zu machen. Das Abnahme- bzw. Eignungskriteriums vereint hierbei
gleich mehrere Vorteile. Einerseits konnen auf Basis dessen, Losungsansitze direkt von Beginn an darauf
untersucht werden, ob sie die Anforderung ausreichend erfiillen konnen und andererseits kann mithilfe
des Abnahmekriteriums die Definition der Anforderung gepriift werden. Sollte fiir eine Anforderung
hierbei kein Abnahmekriterium gefunden werden konnen, so ist die Anforderung nach Volere entweder

mehrdeutig oder nicht detailliert genug formuliert und sollte korrigiert werden.

Auf Basis der Reugirements-Shell konnen anschliefend weitere Anforderungen an die Softwarelésung
zur Aggregation generischer OPC UA Server mit Bezug auf den Use Case MFlex2025 definiert und in
einer Tabelle aufgelistet werden. Als Beispiel fiir funktionale Anforderungen ist in Abbildung 4.1 ein
Ausschnitt dieser, in Tabelle A.1 ganzheitlich aufgefiihrten, Auflistung aller Anforderungen an die Soft-

ware dargestellt. Alle drei Anforderungen sind vom selben Anforderungstyp und fassen die Bedingungen
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an die Funktionen und Daten der Software zusammen. Die erste Anforderung befasst sich hierbei mit dem
OPC UA Server an sich, welcher durch die Implementierung bereitgestellt werden soll. Begriindet wird
die Anforderung hierbei dadurch, dass ohne Server keine Informationen fiir einen Client-Zugriff zur Ver-
fligung gestellt werden konnen, wodurch die Zielfunktion der Aggregation generischer Knotenstrukturen
nicht umsetzbar wird. Das Abnahmekriterium besteht in diesem Fall aus einem Test der Client-Server-
Verbindung inkl. dem Austausch von Informationen. Sollte die Verbindung problemlos nachweisbar sein,

gilt die Anforderung als erfiillt.

Tabelle 4.1: Definition von Funktionalen Anforderungen an die Software

Der Tabelle 4.1 ist auBerdem zu entnehmen, dass die zweite Anforderung an das Produkt die Zielfunktion
selbst definiert. Hierbei handelt es sich um die Aggregation generischer Knotenstrukturen unterschiedli-
cher Quellserver. Erweitert wird diese Funktion zudem durch Anforderung drei, welche den Zugriff auf
Daten bzw. Attributen aggregierter Knoten definiert. Beide Anforderungen sind hierbei von essentiel-
ler Bedeutung, da sie zu den Hauptfunktionalititen der Software zéhlen. Die Prioritit der Bedingungen
wird dementsprechend hoch angesetzt. Zur Validierung moglicher Losungsansidtze um die Bedingun-
gen erfiillen zu konnen, sollen Tests in Form von client-seitigen Service-Anfragen (Browse-Request,
Subscription-Request) an den aggregierenden Server durchgefiihrt werden. Wie bei der ersten Anforde-
rung gilt auch hier, sollten die Anfragen der Clients bzw. die Antwort des Server problemlos nachweisbar

und iiberpriifbar sein, ist die Anforderung als erfiillt zu betrachten.

Ergénzend zu den funktionalen Anforderungen, werden in Abbildung 4.2 drei nicht-funktionale Anfor-
derungen vorgestellt. Der Definition nach, handelt es sich hierbei um Anforderungen, welche die Qualitit
der Anwendung bezogen auf den Use Case steigern sollen. Sie dienen dementsprechend nicht direkt der
Zweckbestimmung des Produktes. SO definiert Anforderung 10 bspw. die Dokumentation der Anwen-
dung, sowohl in schriftlicher Form, als auch in Form von Kommentaren direkt im Code. Begriindet durch
den Rahmen der Bachelor-Thesis ist eine schriftliche Ausarbeitung notwendig. Kommentare im Code
konnen hierbei zudem vertiefend zum Verstindnis der Vorgehensweise beitragen und helfen spiter die
Software mit weiteren Funktionalititen auszubauen oder Fehler schneller lokalisieren zu konnen. Weite-
re Qualititsmerkmale des Produktes werden durch die Anforderungen 11 und 12 sichergestellt, welche
sich auf die Performance und Sicherheit der Implementierung beziehen. So sollte bei der Aggregation
generischer OPC UA Server darauf geachtet werden, dass die dort vorherrschenden Sicherheitskonzepte

vom Aufbau einer verschliisselten Verbindung bis hin zum Zugriff auf einzelne Knoten im Adressraum
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ibernommen werden, oder eine entsprechend hoherwertige Sicherheitsoption auf der Integrationsplatt-
form umgesetzt wird. Validiert wird dies, iiber entsprechend verschliisselte Client-Zugriffe auf Knoten-
strukturen des aggregierenden Server. Dariiber hinaus wird in Anforderung 12 eine performante und
vollautomatische Aggregation definiert. Im Abnahmekriterium wird hierbei zudem beschrieben, dass die
automatische Aggregation durch ein Signal, etwa einem Befehl des Client, gestartet werden darf. Zur
Beurteilung der Performance soll die Zeit gemessen werden, welche pro aggregiertem Knoten anfillt.
Da ein Adressraum jedoch eine variable Anzahl von Knoten besitzen kann, wird hier auf das Use Ca-
se MFlex2025 verwiesen, wo mit einem iiberschlidgigen Mittelwert von ca. 200-600 relevanten Knoten
zur Aggregation gerechnet werden kann. Da die Aggregation lediglich einmal pro Knotenstruktur und
Quellserver ausgefiihrt werden muss, wird fiir die Gesamtdauer ein akzeptabler Zeitrahmen von 2 min
angenommen. Pro aggregierten Knoten folgt somit zur Erfiillung der Maximalanforderung von 600 rele-

vanten Knoten eine durchschnittliche Aggregationsdauer von ungefihr 0,2 s.

Tabelle 4.2: Definition von Nicht-Funktionalen Anforderungen an die Software

Das Product-Backlog (Tabelle A.1) besitzt neben den Spalten fiir die Beschreibung, die Begriindung
und das Abnahmekriterium zwei weitere Spalten. Diese definieren mogliche Konflikte mit anderen An-
forderungen und stufen die Anforderung in ihrer Wichtigkeit bezogen auf das Use-Case ein. Wie aus
Tabelle A.1 des Anhangs abzulesen, sorgt nahezu keine der definierten Anforderungen an die Software-
Implementierung fiir einen Konflikt mit anderen Anforderungen. Lediglich das Optimierungspotenzial
im Hinblick auf die Prozessdauer konnte durch den zeitlichen Entwicklungsrahmen eingeschriankt wer-
den. Da es im Verbundprojekt MFlex2025 jedoch eher um die Machbarkeit eines Losungsansatzes und
weniger um eine besonders performante Losungen geht, wurde die Anforderung der Performance mit
einer vergleichsweise niedrigeren Prioritét eingestuft. Dies bestétigt sich zum Beispiel durch den Ver-
gleich mit unverdnderlichen Randbedingungen bzw. essentiellen Funktionen des Produktes, welche in
Form von Anforderungen mit der Prioritdt 10 definiert worden sind. Hierzu zdhlen unter anderem die

festgelegte Bearbeitungsdauer und die Aggregation generischer Knotenstrukturen selbst (Tabelle 4.2).
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4 Softwareentwicklung

4.2 Verwendete Toolchain

Zur Umsetzung der Anforderungen des Product-Backlog bei der Implementierung der Softwarelsung
wird zunichst eine sogenannte Toolchain zur Programmierung gewihlt. Als Toolchain werden in der
Softwareentwicklung alle verwendeten Software-Werkzeuge zur Erstellung der Software bezeichnet.
Die Toolchain besteht in diesem Fall aus einer integrierten Entwicklungsumgebung, der verwendeten

Programmiersprache und der einer Bibliothek zur Nutzung bereits vorhandener Routinen.

Eine besonders grofle Bedeutung kommt hierbei der Wahl der Programmiersprache zuteil. Sie wird zu-
meist durch den vorhandenen Anwendungsfall bzw. durch die Anforderungen an die Software bestimmt.
Programmiersprachen werden hierbei grundlegend unterteilt in einfache und hohere Sprachen. Hohere
Sprachen zeichnen sich insbesondere durch ein gehobeneres MaBl an Komplexitit aus und konnen so
bspw. von Mikroprozessoren nicht unmittelbar verarbeitet werden. Befehlsfolgen, definiert in Hochspra-
chen, miissen daher zuvor mithilfe eines Compiler iibersetzt werden, bevor sie von einfacheren System
interpretiert werden konnen. Hochsprachen werden weiterfithrend unterteilt in strukturierte und objekt-
orientierte Programmiersprachen. Strukturierte Programme folgen hierbei dem Schema der prozeduralen
Programmierung, was bedeutet, dass das Programm in Teilprogramme zerlegt wird, welche wiederum
einzelne Prozessabldufe mittels aufeinander folgender Befehle ausfiihren. Im Gegensatz hierzu richten
sich objektorientierte Programmiersprachen an realen Dingen und Attributen, sowie deren Handhabung.
Das reale Objekt wird hierbei mithilfe einer Klasse abgebildet und durch Attribute, sowie Methoden
charakterisiert. Hierdurch kann die Komplexitit der entstehenden Programme deutlich gesenkt und rea-
le Prozesse detaillierter abgebildet werden. Zudem wird die Wiederverwendbarkeit einzelner Program-
mabschnitte bspw. durch Vererbung deutlich gesteigert. So dient eine Klasse in der objektorientierten
Programmierung als "Bauplan” fiir ein bestimmtes Objekt, aus welcher weitere Klassen mit dhnlichen
Eigenschaften abgeleitet werden konnen. Dies wird allgemein als Vererbung bezeichnet und dient vor-
rangig dazu, bereits vorhandene Eigenschaften einer (Basis-)Klasse zu iibernehmen. Im Rahmen der Ver-
erbung gibt es jedoch auch die Moglichkeit die Eigenschaften der Basisklasse zu iiberschreiben, was als
Polymorphie bezeichnet wird. Hierbei konnen bspw. Datentypen und Bezeichner neu definiert und Me-
thoden umgestaltet werden. Weiterfiihrend zeichnen sich einzelne Programmiersprachen insbesondere
durch ihre Performance und effiziente Anwendbarkeit innerhalb spezifischer Szenarien aus. So wird die
Programmiersprache Java bspw. aufgrund ihrer kompakten Laufzeitumgebung zumeist im Bereich von
Anwendungen auf Webseiten angewandt, wohingegen die maschinennahe Hochsprache C++ durch ihre
performante Interpretationsweise hdaufig Anwendung in der Programmierung von Spielen oder Deskto-

panwendungen findet. [PH09]

Mit Bezug auf den Kontext des hier behandelten Use Case der Aggregation generischer OPC UA Server
im Rahmen eines Forschungsprojektes, fillt die Wahl der Programmiersprache auf Python. Im Gegen-
satz zu deutlich komplexer aufgebauten Hochsprachen, wie bspw. C++, lassen sich mithilfe von Python
Automatismen und Abldufe mit einem deutlich niedrigeren Zeitaufwand ziigig implementieren. Dies
liegt grundlegende an der einfach zu verstehenden Syntax von Python, welche der englischen Sprache
dhnelt. Des weiteren sorgen die inhdrenten Einriickungen innerhalb der Syntax fiir eine iibersichtliche

Programmstruktur, welche selbst von Anfdngern im Bereich der Programmierung ziigig interpretiert und
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angewandt werden kann. Im Vergleich zu C++ gilt Python jedoch als weniger performante Hochspra-
che, was insbesondere bei grolen und komplexen Prozessen in langen Rechenzeiten resultieren kann.
Dies liegt grundlegend an der Interpretationsweise von Python. Wihrend Programme in C++ direkt in
Maschinensprache iibersetzt (kompiliert) werden kénnen, wird im Fall von Python-Code eine zwischen-
geschaltete Ubersetzung (Interpretation) benotigt, welche zu einem Zeitverlust fiihrt. Im aktuellen Use
Case innerhalb des Forschungsprojektes MFlex2025 steht jedoch die Machbarkeit einer Softwarelosung
zur Aggregation von OPC UA Servern im Vordergrund, wodurch die Performance der Implementierung,
wie bereits in Kapitel 4.1 erldutert, lediglich als nebensichlich zu bewerten ist (siche 4.2, Performan-
ce Anforderungen). Um eine zeitnahe und vor allem leicht nachvollziehbare Lésung zur beschriebenen
Problemstellung der Aggregation zu realisieren, stellt Python daher eine gute Wahl unter der Vielzahl
an objektorientierten Programmiersprachen dar. Zudem gibt es bereits einige Bibliotheken, die den Um-
gang mit OPC UA in Python unterstiitzen und grundlegende Routinen zur Client-Server-Kommunikation

bereitstellen. Auf diese wird spéter im Kapitel vertiefend eingegangen.

Wie bereits beschrieben miissen Programme, welche in der Programmiersprache Python verfasst wur-
den, mithilfe eines Interpreter analysiert und anschliefend durch einen Compiler in Maschinensprache
iibersetzt werden. Um als Entwickler Code verfassen zu konnen bedarf es zusitzlich eines sogenannten
Editors. Dieser ermoglicht hierbei lediglich das Verfassen von einfachem Code. Wird der Editor durch
einen entsprechenden Interpreter, dem Compiler und weiteren Funktionen ergéinzt, spricht man von einer
Entwicklungsumgebung (engl. Integrated Development Environment (IDE)). Die IDE sorgt so fiir eine
grafische Schnittstelle zwischen Mensch und Maschine und kann durch Erweiterungen, bspw. zur Un-
terstiitzung beim Verfassen von Code mit korrekter Syntax, beliebig angepasst werden. Weiterfithrend
liefern die meisten IDE zusitzlich einen sogenannten Debugger. Dieses Tool erlaubt dem Entwickler
beim Test der Software in laufende Prozesse einzugreifen und bspw. bestimmte Werte zu bestimmten

Zeitzustdnden zu lesen oder Fehler im Programm zu analysieren.

Um ein Programm ausfithren zu konnen, wird der Prozessablauf (Interpretation, Kompilierung, Aus-
fiihrung etc.) innerhalb eines sogenannten (Kernel-)Threads (Ausfithrungsstrang) gestartet. Ein Thread
bildet hierbei genau einen Prozess zur Abarbeitung des im Programm definierten Ablaufs ab. Innerhalb
dieses einen Threads konnen demnach Aktionen und Berechnungen der CPU nur sequenziell ausgefiihrt
werden. Im Kontext des Programmes bedeutet dies, dass lediglich eine Zeile Code zur zeit in einem
Thread ausgefiihrt werden kann. Da es besonders bei objektorientierten Implementierungen jedoch auch
zu einer Vielzahl an von einander unabhéngigen Prozessschritten kommen kann, wird die Ausfiihrung des
Programmes, unter Verwendung von nur einem Thread, unndtig verldngert. So konnen z.B. insbesondere
im Bereich der Kommunikation zwischen Client und Server innerhalb eines Netzwerkes lingere Warte-
zeiten zwischen Anfrage und Antwort entstehen, die den Thread blockieren kénnen. In solch einem Fall
kann der Thread innerhalb der Wartezeit keine weiteren Aktionen durchfiihren, selbst wenn sie vollkom-
men unabhiéngig ausfithrbar wiren. Wie bereits in Abbildung 2.3 fiir den Bereich der Kommunikation
beschrieben, kann auch hier das Prinzip eines asynchronen Ablaufs zur Losung des Problems genutzt
werden. Im Kontext der Kommunikation zwischen Server und Client wurde dies durch das Publisher-
Subscriber-Modell gelost. Bezogen auf die objektorientierte Programmierung mit Python gibt es hier

zwei verschiedene Losungsansitze, das sogenannte Multi-Threading und die asynchrone Programmie-
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rung mithilfe der Bibliothek AsynclO. Beide Ansétze 16sen das zeitkritische Problem nachhaltig, beruhen
hierbei jedoch auf grundlegend verschiedenen Methodiken.

Das sogenannte Multi-Threading basiert hierbei auf dem wohl naheliegendsten Ansatz, weitere Threads
fiir die gleichzeitige Ausfithrung unterschiedlicher Abldufe zu starten. So ist der Main-Thread (Haupt-
strang), in welchem das Programm ausgefiihrt wird, in der Lage andauernde Titigkeiten durch das er-
offnen neuer Threads ~auszulagern” (sieche Abb. 4.3). Dies sorgt einerseits fiir einen deutlich schnelleren
Programmablauf, jedoch ist die Zusammenfithrung der einzelnen Threads oft mit komplexen, zeitkri-
tischen Prozessen verbunden. Zudem ist die Kommunikation der Threads untereinander oft nicht leicht
realisierbar. So kann es fiir den Fall, dass ein Thread Informationen eines anderen benotigt, oft zu Proble-
men bei der Ausfithrung der Anwendung kommen. Dennoch gilt der Multi-Threading Ansatz als belieb-
tes Vorgehen bei Erstellung komplexer Programme, insbesondere unter Verwendung von rechenstarken

Systemen mit mehreren CPU’s.

Abbildung 4.3: Vergleich Asynchrone Programmausfithrung und Multi-Threading

Eine grundlegend andere Losung liefert die direkte Programmierung asynchroner Abldufe mithilfe der
Bibliothek AsynclO. AsynclO, welche bereits seit Python 3.4 Teilmodul der Standardimplementierung
ist, liefert Funktionalititen zum Umgang mit asynchronen Prozessabldufen (engl. Coroutines) auf nur
einem Thread. Im Gegensatz zum Multi-Threading werden somit keine weiteren Threads benotigt. Der
Grundgedanke von AsynclO ist hierbei die Definition kooperativer Funktionen, welche in ihrer Ausfiih-
rung an bestimmten Stellen unterbrochen werden kénnen (siehe Abb. 4.3). Um Wartezeiten im Program-
mablauf zu minimieren, wird dem ausfithrenden Thread so die Moglichkeit geboten, mit der Ausfiihrung
anderer, asynchroner Teilabldufe fortzufahren. Es entsteht der Anschein, dass unabhéngige Teilabldu-
fe gleichzeitig ausgefiihrt werden, wohingegen sie eigentlich vielmehr abwechselnd bearbeitet werden.

Ebenso wie beim Multi-Threading ist das Resultat auch hier eine gesteigerte Zeiteffizienz.
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Die Grundlage asynchroner Implementierungen mit AsynclO stellt der Event-Loop dar, welcher bei Aus-
fiilhrung des Programmes gestartet wird. In Form einer andauernden Ereignisschleife werden in ihm
alle asynchronen Prozessabldufe koordiniert ausgefiihrt. Er bildet daher den Hauptprozess im Thread
und priift kontinuierlich, wo asynchron ausfiihrbare Aktionen beginnen, andauern oder beendet werden.
Zur Definition dieser Abldufe stellt AsynclO drei essentielle Funktionalititen zur Verfiigung, die an die
Schliisselworter async, await und task gebunden sind. So werden asynchron ausfiithrbare Programmseg-
mente (bspw. Methoden/Funktionen) durch das vorangestellte Schliisselwort async gekennzeichnet. Der
Begriff async deklariert hiermit direkt im Code die Abschnitte, die spéter als Coroutine asynchron aus-
gefiihrt werden diirfen. Innerhalb dieser Coroutines kommt nun das Schliisselwort await zum Einsatz,
welches die kooperativen Stellen der Routine kennzeichnet. An diesen Stellen kann spiter das Programm
unterbrochen werden, um Ressourcen fiir andere Prozesse bereitzustellen und blockierende Tétigkeiten
zu umgehen. Darauf aufbauend stellt AsynclO zudem Funktionalititen zum Erstellen und Verwalten
sogenannter Tasks zur Verfiigung. Der Grundgedanke hinter der Nutzung von Tasks ist es, asynchrone
Teilprogramme zu starten, ohne auf ihre Ausfithrung warten zu miissen. Der Entwickler bekommt somit
die Moglichkeit vollkommen unabhiingige Teilprozesse ohne weiteren Einfluss auf dem Programmablauf
nebenldufig auszufithren und zu iiberwachen. Die Ausfiihrung geschieht hierbei so zeitnah wie moglich,
jedoch ist es unbekannt und unerheblich, ob sie parallel oder in Etappen erfolgt. Wird eine Task anschlie-
Bend durch das await-Schliisselwort belegt, wird an diesem Punkt des Programmes auf die Ausfiihrung

der Coroutine innerhalb der Task gewartet.

Im Kontext der Implementierung einer OPC UA Server-Aggregation fiir das Use-Case von MFlex2025
stellen beide Losungsmoglichkeiten, sowohl das Multi-Threading, als auch die asynchrone Implementie-
rung mittels AsynclO, eine zeit- und ressourceneffiziente Variante dar. Wahrend Multi-Threading jedoch
eher fiir rechenintensive und langwierige Implementierungen auf groen Systemen vorgesehen ist, bie-
tet die asynchrone Variante den unmittelbaren Vorteil einer ziigigen und iibersichtlicheren Umsetzung.
Auch wenn das Multi-Threading, bei entsprechend verfiigbarer Rechenleistung, eindeutig die leistungs-
stirkere Variante darstellt, kann im Rahmen von MFlex2025 auf die hochkomplexe und zeitkritische
Kommunikation zwischen einzelnen Threads und dem damit verbundenen, oft hohen Implementierungs-
aufwand verzichtet werden. Die asynchrone Implementierung bietet hingegen ebenfalls eine zeiteffizi-
ente und ressourcensparende Variante und kann zudem durch die Bibliothek opcua-asyncio (AsyncUA,
sieche [Hei22]) seitens der Kommunikation mithilfe von OPC UA erweitert werden. AsyncUA bietet Ent-
wicklern so bereits server- und client-seitige Implementierungen asynchroner Programmstrukturen zur
Kommunikation mit OPC UA und stellt Funktionalititen wie bspw. OPC UA-Services zur Verfiigung.
Die Bibliothek erlaubt dem Entwickler somit nicht nur die Verwendung asynchroner Programmstruktu-
ren zur zeiteffizienten Ausfiihrung, sondern bietet zudem grundlegende Funktionalititen zur prozesss-
pezifischen Implementierung unter Verwendung von OPC UA und der Kommunikation zwischen Client

und Server an.
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4.3 Architektur und Design

Dieses Kapitel beschreibt die Losungsfindung in Form eines Konzeptes zur Aggregation generischer
Knotenstrukturen des OPC UA Adressraumes. Hierzu wird zunéchst der grundlegende Ablauf der Ag-
gregation, unter Beriicksichtigung der Anforderungen an die Software, konzeptionell definiert. Basierend
auf diesem Ablauf wird anschlieBend ein Klassenmodell entwickelt, welches die Aufgabenpakete des
Ablaufs aufgreift und somit die einzelnen Programmbausteine definiert. Das Klassenmodell baut hierbei

grundlegend auf den bereits existierenden und in Kapitel 2 behandelten, Konzepten auf.

Um ein Konzept zur Aggregation generischer Knotenstrukturen anderer OPC UA Server zu entwickeln,
muss zundchst untersucht werden, inwiefern einzelne Knoten systematisch zu aggregieren wiren und
welche Softwarekomponenten hierfiir grundlegend bendétigt werden wiirden. Hierzu werden die in Kapi-
tel 2.4 bereits vorgestellten Konzepte als Grundlage dafiir genutzt, ein neues Konzept, passend fiir den
Use Case MFlex2025, abzuleiten. Bevor der eigentliche Prozess der Aggregation jedoch néher analysiert
werden kann, muss zunichst festgelegt werden, wie die Softwareimplementierung zu konfigurieren sein
soll. Wie der Anforderung 6 des Product-Backlog zu entnehmen ist, soll hierbei auf eine moglichst un-
komplizierte und zeitsparende Konfiguration geachtet werden. Auf Grundlage der beiden Konzepte aus
Kapitel 2.4, ergeben sich hierzu zwei mogliche Umsetzungsvorschldge. Zum einen konnte die Konfigura-
tion, wie von Forschern der Aalto Universitét beschrieben, als manuelle Eingabe in eine Konfigurations-
Datei durchgefiihrt werden. Hierfiir entwickelte die Forschungsgruppe aus Finnland eine spezifische
Notation, mithilfe derer die Konfiguration in Form eines Mappings von Knoten beider Server gespei-
chert und spéter von der Softwareimplementierung eingelesen werden kann. Die Forschungsgruppe der
TU Ingolstadt hingegen, stellte ein Konzept zur Konfiguration der Aggregation direkt im Adressraum
des Servers vor. Auf Basis eines, eigens fiir die Software entwickelten, Informationsmodelles kann der
Nutzer so die Aggregation durch Client-Zugriffe auf Variablen und Methoden konfigurieren und separat
starten. Dieses Konzept bietet hierbei, gegeniiber dem Modell aus Finnland, den Vorteil, dass die Aggre-

gation fiir den Nutzer jederzeit anpassbar bleibt, ohne einen Server-Neustart erzwingen zu miissen.

Auf Basis dessen wird auch im Zuge der Aggregation am Beispiel von MFlex2025 ein Informationsmo-
dell zur Konfiguration genutzt, welches in Kapitel 4.4 detailliert erldutert wird. Erweiternd zum Vorge-
hen der TU Ingolstadt bietet dieses jedoch neben der Konfiguration im Adressraum nach Server-Start,
zudem auch die Moglichkeit den Adressraum des aggregierenden Servers vor Server-Start vollkommen
frei zu gestalten und aggregierte Strukturen an beliebigen Stellen im Informationsmodell einzubinden.
Dies geschieht, indem im Informationsmodell Knoten spezifischen Objekttyps (AggregationEndpointty-
pe, siehe 4.4)) definiert werden, sodass die Softwareimplementierung diese nach Import des NodeSets
finden und auslesen kann. Diese Knoten werden im Folgenden als AggregationEndpoints bezeichnet,
da sie die genaue Position markieren, an der die aggregierten Knotenstrukturen nach dem Aggregati-
onsprozess ankniipfen werden (siche Abb. 4.4). Neben der Position der AggregationEndpoints definiert
das Informationsmodell an dieser Stelle zudem relevante Parameter, die die Verbindung zum Quellserver

spezifizieren.

Wie anhand von Abbildung 2.4 in Kapitel 2.2 erldutert, besteht der Adressraum eines OPC UA Server
aus Knotenstrukturen unterschiedlicher Knotentypen. Jeder Knoten besitzt hierbei eigene Attribute und
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Abbildung 4.4: Konzept zur Konfiguration der Aggregation anhand eines Informationsmodelles

Referenzen, die den Knoten und seine Beziehungen zu anderen Knoten beschreiben und ihm spezifi-
sche Eigenschaften verleihen. Da es sich bei der Aggregation von Knoten grundlegend erst einmal um
die Erstellung einer Kopie des Knotens auf dem aggregierenden Server handelt, miissen die notwendi-
gen Informationen iiber den Knoten zunéchst aufgenommen und gespeichert werden. Zum Austausch
dieser Informationen muss jedoch zunéchst eine Verbindung zum Quellserver hergestellt werden. Wie
in Abbildung 2.6 aus dem Konzept der Aalto Universitit abzuleiten, wird hierfiir ein sogenannter OPC
UA Client benétigt. Mithilfe der Konfiguration des AggregationEndpoints ist dieser Client anschlieBend
dazu in der Lage eine Verbindung zum Quellserver herzustellen und OPC UA Service-Anfragen (bspw.
Browse-Request) durchzufithren. Auf diese Weise konnen die bendtigten Daten der relevanten Knoten
zyklisch gesammelt und an den aggregierenden Server weitergeleitet werden. Basierend auf diesen Infor-
mationen kann der aggregierende Server nun ein genaues Abbild des Knotens in seinem Adressraum, an
entsprechender Stelle, erstellen. Im Fall des ersten zu aggregierenden Knotens, wire dies die Stelle des
dazugehorigen AggregationEndpoint. Dieser Prozess wird hierbei im Zuge der Aggregation grundlegend

fiir jeden Knoten separat durchgefiihrt.

Um die Prozesse der Konfiguration und Aggregation im Hinblick auf den Gesamtprozess besser ein-
ordnen zu konnen, wurde das in Abbildung 4.5 dargestellte, Vier-Phasen-Konzept entwickelt. Die vier
Phasen bilden hierbei alle notwendigen Prozessschritte grob ab, die nach aktuellem Stand der Entwick-
lung bendtigt werden, um den aggregierenden Server zu starten, die Aggregation durchzufiihren und den

Adressraum im Anschluss OPC UA konform nutzen zu konnen.

Die erste Phase dient hierbei der, bereits thematisierten, Konfiguration der Aggregation und des Servers.
Wie zuvor erldutert wird hierzu vom Benutzer ein Informationsmodell, basierend auf dem Aggregation-
NodeSet (siehe 4.4), definiert. Das Informationsmodell enthilt hierbei dedizierte AggregationEndpoints,
an denen die aggregierten Knotenstrukturen spéter ankniipfen konnen. Neben dem Informationsmodell
miissen jedoch zuvor weitere Parameter zur Konfiguration des Servers selbst definiert werden. Hierzu
zihlen der Server-Name, die URL und der Endpoint unter welchem der aggregierende Server nach dem
Start fiir Client-Zugriffe erreichbar sein soll. Da diese Informationen bereits vor Import des Informati-
onsmodelles zur Verfiigung stehen miissen, werden diese direkt im Code der Anwendung als Attribute

des Servers definiert und spiter in Kapitel 4.5 erldutert.
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Abbildung 4.5: Phasenkonzept des Ablaufs der Aggregation

In Phase zwei des Phasenkonzeptes aus Abbildung 4.5 geht es weiterfithrend um die Initialisierung des
aggregierenden OPC UA Server. Hierzu wird zunichst ein grundlegend leerer OPC UA Server erzeugt,
welcher lediglich das Basis-NodeSet der OPC Foundation beinhaltet und im Anschluss anhand der zuvor
im Code definierten Parameter konfiguriert werden kann. Darauf aufbauend werden die bendtigten Infor-
mationsmodelle, zu denen auch das Informationsmodell zur Konfiguration der Aggregation zdhlt, in den
Adressraum des aggregierenden Servers importiert. Ist dies reibungslos durchgefiihrt worden, kann die
Softwareimplementierung den Adressraum des aggregierenden Server nach den AggregationEndpoints
durchsuchen und die relevanten Parameter zur Identifizierung dieser Knoten speichern. Im Anschluss

darauf folgt der eigentliche Start des Servers.

Ist der Server gestartet und unter der vordefinierten URL fiir Client-Zugriffe erreichbar, wird seitens der
Software auf den Start der Aggregation gewartet (siche Abb. 4.5, Phase drei). Wie im nachfolgenden
Kapitel 4.4 detaillierter erldutert, wird die Aggregation hierbei durch einen Methodenaufruf des Cli-
ent gestartet. Wie zuvor bereits erldutert benotigt die Aggregation generischer Knotenstrukturen eine
sichere Verbindung zum Quellserver. Nach dem Start der Aggregation werden daher die Werte der re-
levanten Variablen des AggregationEdnpoint eingelesen und alle notwendigen Verbindungen durch die
OPC UA Clients hergestellt. Im Anschluss daran, wird mit der zyklischen Aggregation der relevanten
Knotenstrukturen begonnen. Wie bereits erwéhnt wird die Aggregation hierbei fiir jeden Knoten separat
durchgefiihrt, indem die Software notwendige Informationen (Attribute, Werte und Referenzen) tiber den
jeweiligen Knoten sammelt und diesen im Anschluss im Adressraum des aggregierenden Server erstellt.
Des weiteren werden die Informationen jedes Knoten zwischengespeichert, um Anderungen bestimm-

ter Werte spiter abgleichen zu konnen. Darauf aufbauend kann somit spiter der Zusammenhang des
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neu erstellten Knotens auf dem aggregierenden Server zum urspriinglichen Knoten auf dem Quellserver

leichter nachvollzogen werden.

Nachdem die eigentliche Aggregation aller Knotenstrukturen abgeschlossen ist, geht die Implementie-
rung in Phase vier “Run® iiber. Diese Phase beschreibt hierbei die gesamte Laufzeit nach dem Start des
OPC UA Servers, in welcher keine aggregierenden Prozesse stattfinden. Sollte indes eine weitere Ag-
gregation zu einem spitere Zeitpunkt ausgelost werden, springt die Implementierung erneut zu Phase
drei zuriick. Wéhrend sich der Server in Phase vier befindet, besteht die Hauptaufgabe der Implementie-
rung in der Bereitstellung der OPC UA Services. So muss die Software im Fall einer Service-Anfrage
durch einen Client, die notwendigen Prozesschritte auf dem Quellserver auslosen, Informationen wei-
terleiten und geédnderte Werte im Adressraum des aggregierenden Server aktualisieren. Wird bspw. eine
Subscription-Anfrage auf einen bestimmten Knoten gestellt (MonitoredItem, siehe 2.3), muss die Imple-
mentierung die Verbindung zum Quellserver herstellen und eine entsprechende Service-Anfrage platzie-
ren. Sollte sich nun eine Anderung der Daten und Informationen des Knoten ergeben, muss die Software

diese auf dem Quellserver aufnehmen und an den aggregierenden Server weiterleiten.

Nachdem nun der strukturelle Aufbau der Konfiguration und Nutzung der Softwareimplementierung im
Phasenkonzept definiert worden sind, konnen die beschriebenen Prozesse entsprechenden Klassen zur
objektorientierten Programmierung zugeordnet werden. Hierfiir wurde das, in Darstellung 4.6 abgebil-

dete, grundlegende Klassenkonzept erarbeitet.

Abbildung 4.6: Grundlegendes Klassenkonzept der OPC UA Server Aggregation

Wie der Abbildung zu entnehmen, wird die Implementierung grundlegend aufgeteilt in fiinf Klassen.
Diese Klassen werden spéter zur Erstellung von Objekten genutzt, welche die programmierten Eigen-
schafte und Methoden der Klassen beinhalten (siche Kapitel 4.2). Bei Erstellung der Abbildung wurde
sich an den grundlegenden Regelungen eines Unified Modeling Language-Klassendiagramms (UML-
Klassendiagramm) orientiert, wodurch die Pfeile zwischen den Klassen, die relative Anzahl an erstellten

Objekten wiedergeben. Des weiteren werden die Eltern-Klassen, die durch die Vererbung in direkter
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Abhingigkeit mit den abgeleiteten Klassen zur Aggregation stehen, durch Pfeile mit der Beschriftung
“parent/child* dargestellt.

Wie dahingehend der Abbildung zu entnehmen, bildet die Klasse AggregationServer, welche von der
Klasse Server der Bibliothek AsynclO abgeleitet wird, die zentrale Komponente der Softwareimplemen-
tierung. Sie ist die einzige Klasse, von der nur ein Objekt, der aggregierende OPC UA Server, erstellt
wird. Hauptaufgabe dieser Klasse ist die Bereitstellung des OPC UA Server selbst, sowie der Import
notwendiger Informationsmodelle in den OPC UA Adressraum. Des weiteren liest diese Klasse die Kon-
figuration zur Aggregation aus dem Adressraum ein und erstellt Instanzen der Klasse AggregationEnd-
point und Aggregator (siehe 4.5, Phase zwei). Diese beiden Klassen werden demnach, im Verhéltnis zum
AggregationServer, beliebig oft als Objekt erstellt, da mit jeder zu aggregieren Knotenstruktur ein neu-
er AggregationEndpoint benétigt wird. Zudem wird fiir jedem AggregationEndpoint-Objekt genau eine
Aggreator-Instanz erstellt. Die AggregationEndpoint-Instanz nimmt hierbei alle notwendigen Informa-
tionen zur Aggregation der Knotenstrukturen, an genau diesem Punkt im Adressraum des aggregierenden
Server auf. Die dazugehorige Instanz der Aggregator-Klasse sorgt anschlieBend fiir den Verbindungsauf-
bau zum Quellserver durch Erstellung eines Objektes der Klasse AggregationClient. Da pro Aggrega-
tionEndpoint nur eine Verbindung aufgebaut wird, muss die Aggregator-Instanz hierbei auch nur ein
AggregationClient-Objekt erstellen. Zum Abschluss der Initialisierungsphase (Phase zwei) startet die
AggregationServer-Instanz den OPC UA Server.

Im Zuge der Aggregation (Phase drei) werden die meisten Prozessschritte durch das Aggregator-Objekt
vorgegeben. Die Aggregator-Klasse enthilt hierbei Methoden, die den genauen Ablauf der Aggregati-
on eines Knotens definieren und das Zusammenspiel mit Objekten der AggregationClient-Klasse, sowie
dem AggregationServer-Objekt koordinieren. Fiir jeden zu aggregierenden Knoten wird hierbei eine In-
stanz der Klasse AggregationNode erstellt. Diese Objekte dienen vorrangig als Trager der Informationen
des urspriinglichen Knotens auf dem Quellserver, indem sie diese in ihren Attributen speichern. Die
Attribute der AggregationNode-Instanzen werden hierbei von der jeweiligen AggregationClient-Instanz
beschrieben. Im Anschluss reicht dieser die AggregationNode-Objekte an die Aggregator-Instanz weiter,
welche nun dem AggregationServer-Objekt anordnet den Knoten entsprechend zu erstellen. Dieser Vor-
gang geschieht hierbei zyklisch in einer Schleife und wird asynchron ausgefiihrt. Das Zusammenspiel
von AggregationServer, AggregationClient und Aggregator wird hierbei spéter in Kapitel 4.5 detailliert

erldutert und mit den entsprechenden Stellen im Code systematisch verkniipft.

Nach Phase drei, folgt die eigentliche Laufzeit des aggregierenden Servers. Wie bereits erwihnt dient
Phase vier hierbei grundlegend der Bereitstellung der OPC UA Services. Diese Aufgabe obliegt eben-
falls der AggregationServer-Instanz. Im Falle einer client-seitigen Service-Anfrage, ermittelt der Ag-
gregationServer das zustidndigen AggregationEndpoint-Objekt bzw. Aggregator-Objekt, welcher die An-
frage in Zusammenarbeit mit seinem AggregationClient-Objekt an den Quellserver weiterleitet. Hier-
bei wird zunichst der urspriingliche Knoten von Aggregator-Instanz ermittelt und anschlieBend vom
AggregationClient-Objekt im Adressraum des Quellserver identifiziert. Im Anschluss kann die Service-
Anfrage ausgefiihrt und die Antwort iiber den AggregationClient und den Aggregator an den Aggrega-
tionServer weitergeleitet werden. Im Fall von event-basierten Antworten des Quellserver, wie bspw. bei

einer Subscription auf die Anderung von Daten einzelner Knoten iiber einen bestimmten Zeitraum, muss
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der Client kontinuierlich Informationen an die Aggregator-Instanz weiterleiten, um jede Dateniinderung

des urspriinglichen Knotens auf dem aggregierenden Server bereitstellen zu konnen.

4.4 Informationsmodell

Wie bereits im vorherigen Kapitel beschrieben, soll zur Konfiguration des aggregierenden OPC UA Ser-
vers ein Informationsmodell mit notwendigen Informationen zur Aggregation erstellt werden. Aufgrund
dessen beschiftigt sich dieses Kapitel vorrangig mit dem Basis-NodeSet, welches im Rahmen dieser
Ausarbeitung definiert wurde und aus welchem das Informationsmodell dem aggregierenden Servers
spéter abgeleitet werden soll. Hierfiir wird zunichst erneut der Begriff des Informationsmodelles erldu-
tert, um anschlieBend das NodeSet grundlegend vorzustellen. Darauf aufbauend konnen die im NodeSet
verwendeten, relevanten Objekt- und Datentypen erldutert und die Anwendung anhand des Use Case

MFlex2025 aufgezeigt werden.

Das Informationsmodell eines OPC UA Servers definiert die Struktur- und Knoteninformationen der
Knoten auf dem Server. Das Modell gibt somit vor, welche Knotentypen zur Verfiigung stehen, wie diese
durch Referenzen verkniipft sind und welche Instanzen in Form von Objekten, Variablen und Methoden
enthalten sind. Wie in Kapitel 2.3 bereits angesprochen, konnen Informationsmodelle aus mehreren No-
deSets bestehen, die auch Abhéngigkeiten untereinander besitzen konnen (siehe Abb. 2.4). Des weiteren
konnen diese NodeSets mithilfe der OPC UA Specification Part 6 im XML-Format gespeichert und somit
weitergereicht werden. Durch die Uberfiihrung der Informationen des NodeSet in das XML-Format wird
es dem Entwickler ermdglicht, das NodeSet in einen sogenannten OPC UA Modelling-Editor zu impor-
tieren, um dort Anpassungen vorzunehmen. Vor Server-Start wird das Informationsmodell vom Server
eingelesen und im Adressraum bereitgestellt. Auf die selbe Weise konnen so im Modelling-Editor weite-
re NodeSets importiert werden, um bereits definierte Strukturen iibernehmen zu kénnen, oder auf ihnen
aufzubauen. So wird auch im Fall der Aggregation generischer OPC UA Server im Rahmen dieser Aus-
arbeitung ein spezielles Aggregation-NodeSet vordefiniert, welches spezifische Objekttypen beinhaltet,
um eine Konfiguration, passend zur Software-Implementierung, realisieren zu kdnnen. Im Gegensatz zu
den in Kapitel 2.4 vorgestellten Konzepten, ergibt sich so der Vorteil, dass der Adressraum des aggregie-
renden OPC UA Servers direkt vom Nutzer, noch vor Server-Start, detailliert definiert werden kann. Je
nach Anwendungszenario kdnnen so beliebige Strukturen erstellt und Knotenstrukturen der Quellserver
an gewiinschter Position eingebaut werden. Durch den manuellen Start der Aggregation in Form einer
Client-Anfrage (bspw. ein Methoden-Aufruf, siehe 2.3), kann anschlieBend zudem gewéhrleistet werden,
dass die Konfiguration der Aggregation auch nach Server-Start vom Nutzer angepasst werden konnen.

Hierzu werden die relevanten Variablen durch einen Client-Zugriff einfach neu beschrieben.

Um die Konfiguration einzelner Aggregationspunkte im Informationsmodell méglichst vereinheitlicht zu
gestalten, definiert das Aggregation-NodeSet den AggregationEndpointType. Der AggregationEndpoint,
welcher vom AggregationEndpointType abgeleitet wird (siehe Kapitel 2.3), markiert hierbei genau die
Knoten im Informationsmodell, an denen spiter eine Aggregation generischer Strukturen ankniipfen soll.

Des Weiteren definiert der AggregationEndpointType drei essentielle Variablen, welche Informationen
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Abbildung 4.7: AggregationEndpointType zur Konfiguration der Aggregation

iber den Quellserver bzw. den ersten zu aggregierenden Knoten enthalten. Der Datentyp dieser Varia-
blen spielt hierbei eine essentielle Rolle auf die spéter ndher eingegangen wird. Wie in Abbildung 4.7
zu sehen, wird neben den drei Variablen zudem eine Methode zum Start der jeweiligen Aggregation von
der Typdefinition bereitgestellt. Die Abbildung zeigt hierbei das Beispiel einer Konfiguration am Use
Case MFlex2025. Neben dem Industrieroboter MabiMax 100, wird hier auch die Aggregation der Bohr-
vorschubeinheit, sowie der Spindel entsprechend angepasst. Im Anschluss kann das Informationsmodell
gespeichert und dem AggregationServer zur Verfiigung gestellt werden. Auf diese Weise kann die Soft-
wareimplementierung nach Server-Start die bendétigten Informationen zum Aufbau von Verbindungen

bzw. zur Aggregation der Knotenstrukturen aus dem Adressraum des Servers auslesen.

Wie bereits erwdhnt kommt den Datentypen der drei definierten Variablen des AggregationEndpointTy-
pe eine besondere Bedeutung zuteil. So ist die Variable EndpointDescription bspw. vom gleichnamigen
Datentyp EndpointDescription, welcher in Tabelle 4.3 tabellarisch darstellt ist. Wie der Tabelle zu ent-
nehmen, definiert der Datentyp hierbei eine Struktur aus Sub-Informationen, welche neben dem Namen,
sowie der URL des Quellservers auch weitere Informationen, wie bspw. zur Verschliisselung der Verbin-
dung enthalten. Die Softwareimplementierung kann diese Informationen im Anschluss auslesen, um die

Verbindung zum Quellserver entsprechend herstellen zu kdnnen.

Neben der EndpointDescription definiert der AggregationEndpointType zudem die Variablen Nodeld
und NamespaceUri. Die Nodeld definiert hierbei den Knoten im Adressraum des Quellservers, wel-
cher als erstes aggregiert werden soll. Von ihm aus werden anschlieBend alle weiteren Knoten, unter
Verwendung der OPC UA Services ermittelt und stiickweise aggregiert. Die Variable NamespaceUri de-
finiert einen String, welcher die Kennung des jeweiligen Namensraumes wiedergibt. Betrachtet man nun
erneut die Definition der Nodeld (siehe Kapitel 2.3), konnte angenommen werden, dass der Identifier
bereits den Namensraum klar identifiziert. Wird der Quellserver nun allerdings durch weitere Namens-
rdume erweitert, so kann der Identifier neu vergeben werden, wodurch es zur Aggregation ungewollter
Knotenstrukturen kommen kann. Die NamespaceUri hingegen, definiert den Namensraum anhand seiner

Bezeichnung, welche auf dem Server einzigartig sein muss. Auf Basis dessen, identifiziert die Softwa-

42



Tabelle 4.3: OPC UA Spec. Part 4: Services-Endpointdescription [OPC21], Tabelle 135

reimplementierung den Start-Knoten stets anhand der Nodeld und zusitzlich durch eine Priifung der

NamespaceUri.

Auf Basis dieser Problematik, definierte die OPC Foundation in Part 4 ihrer Specifikation zu OPC UA,
den Datentyp ExpandedNodeld ([OPC21], Tabelle 136). Dieser vereint die Informationen der beiden Va-
riablen Nodeld und NamespaceUri und stellt daher eine gute Alternative zum herkdmmlichen String dar.
Wie der Tabelle 4.4 zu entnehmen, definiert die ExpandedNodeld hierbei, dhnlich der EndpointDescrip-
tion, eine Struktur aus Informationen, die neben dem Namespacelndex auch die NamespaceUri und den

Serverindex enthalten.

Tabelle 4.4: OPC UA Spec. Part 4: Services-ExpandedNodeld [OPC21], Tabelle 136

Wie in Kapitel 4.2 bereits beschrieben wird die Python-Bibliothek AsyncUA zur Umsetzung der OPC
UA Server Aggregation genutzt. Die im Rahmen von MFlex2025 verwendete Version von AsyncUA
beinhaltet hierbei jedoch noch keine Implementierungen des ExpandedNodeld-Datatypes, wodurch die
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Handhabung mit Variablen diesen Typs deutlich erschwert wird. Wie Anforderung 8 zu entnehmen, ist
die Entwicklung der Software inkl. Dokumentation zudem begrenzt auf 3 Monate (siehe 4.2). Durch
diesen Umstand wird bei der Implementierung, welche in dieser Ausarbeitung thematisiert wird, auf
die vereinfachte Struktur, bestehend aus zwei Variablen des String-Datatypes, statt einer Variable des

ExpandedNodeld-Types zuriickgegriffen.

4.5 Prozessstrukturelle Aggregation

Dieses Kapitel beschiftigt sich detailliert mit der Ausarbeitung der Software in Python. Neben dem
genauen Ablauf der einzelnen, in Kapitel 4.3 bereits beschriebenen, Prozesse zur Konfiguration und Ag-
gregation, wird hier ebenfalls die Programmstruktur und die damit verbundenen Methoden jeder verwen-
deten Klasse thematisiert. Dies sorgt so dafiir, dass ein Zusammenhang zwischen dem zuvor entwickelten
Phasenkonzept und den programmierten Funktionen im Code hergestellt werden kann. Im Zuge dessen
werden zudem einzelne, besonders komplexe Abldufe der Softwareimplementierung, anhand des Codes

ausfiihrlicher erlidutert.

Um einzelne Abliufe detailliert erldutern und in den Gesamtablauf der einzelnen Phasen des Phasenkon-
zeptes einordnen zu konnen, werden zur Verbildlichung Ablaufdiagramme genutzt. Wie in Abbildung
4.8 zu sehen, stellt dieser Diagrammtyp hierbei jeden Prozess der durch die Software ausgefiihrt wird
dar und zeigt auf, welcher Klasse die dafiir genutzte Methode zuzuordnen ist. Des weiteren wird der
Prozess stichpunktartig beschrieben. Die Ablaufdiagramme sind hierbei unterteilt in die einzelnen Pha-
sen, wobei die erste Phase (Konfiguration) nicht zum Programmablauf gehort und bereits in Kapitel 4.4

detailliert erldutert worden ist.

Abbildung 4.8: Konfiguration und Initialisierung des Aggregierenden OPC UA Server

Wie aus der Abbildung 4.8 ersichtlich, beginnt der Ablauf mit dem Start der Softwareimplementierung.
Die Konfiguration der relevanten Parameter fiir den Server selbst, wie bspw. den Namen, die URL und
den Endpoint des Servers, ist hierbei im Diagramm nicht enthalten, da Sie bereits vor dem Start der
Software zu definieren sind. Dies geschieht indem zunichst eine Instanz der AggregationServer-Klasse
erstellt wird. Im Anschluss werden die relevanten Attribute der Instanz direkt im Code beschrieben (siche
Abb. 4.11).

44



Abbildung 4.9: Definition relevanter Parameter des Servers

Nachdem die AggregationServer-Instanz erstellt und konfiguriert worden ist, folgt der Import relevanter
NodeSets. Hierzu zéhlt das NodeSet zur Konfiguration der Aggregation (ifam.Aggregation.NodeSet.xml),
welches zuvor erstellt worden ist. Im Anschluss durchsucht der AggregationServer den Adressraum, um
die relevanten AggregationEndpoint-Knoten lokalisieren zu konnen. Hierbei wird, wie bereits in Kapitel
4.3 beschrieben, fiir jeden AggregationEndpoint ein Objekt der gleichnamigen Klasse AggregationEnd-
point und eine Aggregator-Instanz erstellt. Wie dem Code in Abbildung 4.10 zu entnehmen, geschieht
dies indem die Software durch den Adressraum des OPC UA Server iteriert. Begonnen beim obersten
Knoten, dem sogenannten Object-Knoten, tastet sich die Software hierbei entlang der hierarchischen
Referenzen der Knotenstruktur systematisch voran, bis alle Knoten des Adressraumes einmal erfasst

worden sind.

Abbildung 4.10: Lokalisieren der AggregationEndpoins durch Iteration

Zur Umsetzung dieser Iteration in Python, wird der erste Knoten zunéchst durch seine statisch festgeleg-
te NodelD vorgegeben. Diese NodelD basiert hierbei auf dem Basis-NodeSet der OPC Foundation und
ist demnach fiir jeden OPC UA Server gleich (siehe 2.3). Im Anschluss kann die Methode getAggrEnd-
points() der AggregationServer-Klasse zur Iteration auf Basis dieses Start-Knoten ausgefiihrt werden.
Die Methode iiberpriift hierbei zunéchst, ob der Knoten vom AggregationEndpointType abstammt, in-
dem sie die Typdefinition des Knoten abfragt und vergleicht (Abb. 4.10, Zeile 128-134). Sollte hierbei
eine Ubereinstimmung festgestellt werden, so wird der Knoten einem Array zugeordnet, welches ab-
schlieBend alle AggregationEndpoints enthalten wird (Abb. 4.10, Zeile 131). Im Anschluss an die Abfra-
ge des Objekttypen, werden die hierarchisch mit diesem Knoten verkniipften Knoten durch die Methode
get_children() der AggregationClient-Klasse in Zeile 137 identifiziert. Diese werden hierbei als Array
aus Objekten der Klasse Node vpn der Methode zuriickgegeben und bilden spiter die Grundlage fiir
einen erneuten Durchlauf der Methode getAggrEndpoints(), in welchem auch sie darauf tiberpriift wer-

den, ob sie vom AggregationEndpointtype abstammen 4.10, Zeile 139-141). Auf diese Weise wird die
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Methode getAggrEndpoints() schlussendlich fiir jeden Knoten im Adressraum des aggregierenden OPC
UA Server durchgefiihrt. Da die Spezifikationen von OPC UA es nicht verbieten Schleifen in den Kno-
tenstrukturen im Adressraum durch Referenzen zwischen Knoten zu erstellen, besteht die Gefahr das es
bei dieser Iteration zu einem ungewollten unendlichen Durchlauf kommt. Die Methode wiirde dann die
gleichen Knoten unendlich oft abfragen. Hierzu ist es unabdingbar, die bereits gepriiften Knoten separat
zu listen. Jeder gepriifte Knoten wird so in Zeile 136 einem Array zugeordnet. Um die Methode nun ex-
plizit nur fiir neue Knoten auszufiihren, wird in Zeile 140 gepriift, ob einer der hierarchisch verkniipften

Knoten bereits im Array gespeichert worden ist.

Sind alle AggregationEndpoints identifiziert, kann fiir jede AggregationEndpoint-Instanz im Array aus
Zeile 131 der Abbildung 4.10 eine Aggregator-Instanz erstellt werden. Dies wird hierbei, wie in Abbil-
dung 4.11 ersichtlich, durch eine For-Schleife realisiert. Sie iteriert hierbei durch das Array und erstellt
die Aggregator-Instanzen. Zudem initialisiert die Methode hierbei jedes Aggregator-Objekt, indem sie
die Methode _init_Aggregator() der Aggregator-Klasse aufruft. Des weiteren wird jedem Aggregator-
Objekt hierbei das jeweilige AggregationEndpoint-Objekt und ein Integer als Indikator iibergeben. Die-

ser Indikator, sogt spiter dafiir, dass die jeweilige Aggregator-Instanz einfacher zu identifizieren ist.

Abbildung 4.11: Instanziierung einer Aggregator-Instanz pro AggregationEndpoint-Instanz

Wie Abbildung 4.8 zu entnehmen ist, verkniipft die Aggregator-Instanz bei der Initialisierung die OPC
UA Methode AggregateNodeStructure mit einer Methode im Code. Die Verkniipfung geschieht hier-
bei, indem das Aggregator-Objekt den Knoten der Methode zunéchst anhand des AggregationEndpoint-
Knoten durch eine hierarchische Referenz identifiziert und anschlieBend durch eine Methode der Biblio-
thek AsyncUA mit der Methode start_aggregation() der Aggregator-Klasse verbindet. Wenn der Server
spéter gestartet ist und ein Client die Methode AggregateNodeStructure im Adressraum des OPC UA Ser-
ver ausfiihrt, wird die entsprechend verkniipfte Methode start_aggregation() der jeweiligen Aggregator-

Instanz durchlaufen. Zum Abschluss der Phase zwei folgt nun der Server-Start.

Nachdem der Server gestartet wurde und somit fiir Client-Zugriffe zur Verfiigung steht, wartet die Im-
plementierung auf den Aufruf der Methode AggregateNodeStructure. Wird diese aufgerufen, so beginnt
Phase drei des Phasenkonzeptes indem die jeweilige Aggregator-Instanz die Konfiguration zur Aggrega-
tion einliest. Hierbei werden die, in Kapitel 4.4, beschriebenen Parameter aus den Variablen EndpointDe-
scription, NamespaceUri und NodelD aufgenommen und gespeichert. Im Anschluss daran, initialisiert

die Aggregator-Instanz ein Objekt der AggregationClient-Klasse.

Wie in Abbildung 4.12 dargestellt, konnen hierbei mehrere Aggregationen zur selben Zeit gestartet und
durchgefiihrt werden. Durch die objektorientierte Programmierung der Implementierung erstellt jedes
Aggregator-Objekt hierbei sein eigenes AggregationClient-Objekt und iibergibt die fiir diese Aggrega-
tion spezifischen Parameter. Darauf aufbauend stellt das AggregationClient-Objekt die Verbindung zum
Quellserver her. Wie im Code in Abbildung 4.13 zu sehen, geschieht dies durch den Aufruf der beiden
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Abbildung 4.12: Verbindungsaufbau und Start der Aggregation

init-Methoden der AggregationClient-Klasse. Die Methode __init_ () ist hierbei die sogenannte Con-
structor-Methode der Klasse. Sie wird jedes mal automatisch aufgerufen, sobald ein Objekt der Klasse
AggregationClient erstellt wird. Wie zu erkennen wird diese Methode jedoch sequenziell ausgefiihrt,
wodurch asynchrone Befehle hier nicht definiert werden diirfen. Aufgrund dessen wird die asynchrone

Methode init() zusétzlich benotigt, um die Verbindung zum Quellserver herstellen zu kénnen.

Abbildung 4.13: Initialisierung des AggregationClient-Objekts

Wie der Zeile 17 in Abbildung 4.13 zu entnehmen, wird bei der Constructor-Methode die sogenannte
Super-Klasse initialisiert. Die Super-Klasse stellt hierbei stets die Klasse dar, von welcher die Kind-
Klasse durch die Vererbung abstammt. Im Fall der AggregationClient-Klasse ist dies die Client-Klasse
der Bibliothek AsynclO (sieche Abb. 4.6). Sie muss bei Initialisierung des AggregationClient-Objektes
ebenfalls initialisiert werden. Ihr wird hierbei zudem die URL des Quellserver iibergeben, um den Verbin-
dungsaufbau anschlieBend realisieren zu konnen. Da die Aggregation nur bei bestehender Verbindung
zum Quellserver durchgefiihrt werden kann, wird der Versuch den Quellserver erstmalig zu erreichen
mithilfe einer sogenannten Ausnahmebehandlung durchgefiihrt. Wie den Zeilen 24 bis 28 der asynchro-
nen Methode init() zu entnehmen, wird die Ausnahmebehandlung durch die Schliisselworter #ry und
except eingeleitet. Innerhalb dieser Umgebung versucht die AggergationClient-Instanz in Zeile 25 der
Abbildung 4.13 eine Verbindung zum Quellserver aufzubauen. Gelingt dies nicht, weil z.B der Quellser-
ver nicht am selben Netzwerk angeschlossen ist, wird eine Ausnahme (engl. exception) generiert. Die-
se Ausnahme kann anschlieBend durch die Ausnahmebehandlung aufgegriffen und fiir weitere Befehle

genutzt werden. In diesem Fall, wird bei fehlender Verbindung zum Quellserver ein Verbindungsfeh-
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ler (Zeile 29) ausgegeben, welcher die Aggregation abbricht und den Nutzer dariiber informiert (Zeile
28).

Konnte die Verbindung zum Quellserver jedoch erfolgreich hergestellt werden, kann mit der Aggregation
begonnen werden. Um den Server wihrend der Aggregation nicht zu blockieren, wird hierfiir, das in
Kapitel 4.2 bereits beschriebene, Konzept der asynchronen Tasks verwendet (sieche Abb. 4.14). Dem
Event-Loop wird somit eine Task iibergeben, auf dessen Ausfithrung nicht gewartet werden muss. Die
Schleife zur Aggregation generischer Knotenstrukturen lduft somit nahezu vollkommen getrennt vom

eigentlichen Server, jedoch mit der Bedingung, dass kein weiterer Thread hierfiir genutzt werden muss.

Abbildung 4.14: Erstellung der Task zur asynchronen Aggregation

Wie dem Code in Abbildung 4.14 zu entnehmen wird bei Erstellung einer Task lediglich die auszufiih-
rende Methode iibergeben. Die Anweisung darf hierbei nicht mithilfe des Schliisselwortes await gekenn-

zeichnet werden, da andernfalls an dieser Stelle auf die Ausfithrung der Methode gewartet wird.

Bevor mit der Aggregation der Knotenstrukturen nun begonnen werden kann, miissen zunichst die Na-
mensrdume des Quellserver aggregiert werden (Namensrdume des OPC UA Adressraumes, siche Abb.
2.4). Da hierbei genau genommen nur die Namensrdume hinzugefiigt werden miissten, welche Knoten
enthalten die spiter aggregiert werden sollen, miisste jeder aggregierte Knoten auf seinen Namensraum
hin untersucht werden. Um einen Knoten jedoch nach der in Kapitel 4.3 vorgestellten Methodik zu
aggregieren, muss der relevante Namensraum bereits auf dem aggregierenden Server existieren. Um
den Entwicklungsaufwand an dieser Stelle bewusst zu beschrinken, werden mit dieser Implementierung
zunichst alle Namensrdaume aggregiert. Hierfiir liest das AggregationClient-Objekt das NamespaceAr-
ray des Quellserver, welches alle Namensrdume eines OPC UA Server auflistet, aus und iibergibt die
Informationen an die Aggregator-Instanz. Im Anschluss kann dieser die Informationen mit dem Na-
mespaceArray des aggregierenden Server vergleichen und die fehlenden Namensrdaume ergédnzen. Um
aggregierte Namensriaume spiter besser identifizieren zu konnen, wird diesen bei Erstellung im Adress-
raum des aggregierenden Server der Suffix “Aggregated* hinzugefiigt. Weiterfiihrend werden die hinzu-
gefiigten Namensrdume mit den urspriinglichen Namensraumen auf dem Quellserver durch ein Python-
Dictionary verkniipft. Somit lisst sich spiter genau nachvollziehen, welcher Namensraum von welchem
Quellserver iibernommen wurde. Das Dictionary erlaubt hierbei eine Zuordnung zweier Objekte iiber das
Prinzip von Schliissel-Wert-Paarungen. Ist eines der beiden Objekte demnach bekannt, kann das jeweils

andere durch das Dictionary ausgegeben werden.

Sind die Namensraume abgeglichen, startet die Implementierung mit der Aggregation der Knotenstruk-
turen. Wie in Kapitel 2.3 bereits beschrieben, wird jedes Objekt im OPC UA Adressraum von einem
Objekttypen abgeleitet. Ebenso verhilt es sich mit Variablen und Referenzen. Um diese Strukturen ne-
ben den instantiierten Knoten ebenfalls im Adressraum des aggregierenden Server abzubilden und bei
der Implementierung moglichst effizient vorzugehen, wurde der Aggregator-Klasse eine Methode hin-

zugefiigt, die bei der Aggregation einzelner Knoten zwischen deren Knotentypen unterscheiden kann. Je
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Abbildung 4.15: Prozessschleife zur Aggregation generischer Knotenstrukturen

nach Typ, kann die Implementierung einen angepassten Prozess zur Aggregation des Knoten durchlau-
fen. Wie in Abbildung 4.15 darstellt, wird dies anhand einer Schleife gelost. Ahnlich dem dem Sche-
ma aus Abbildung 4.10, iteriert die Software hierbei entlang der hierarchischen Referenzen durch den
Adressraum des Quellserver. Je nachdem welcher Start-Knoten hierbei gewéhlt wird, werden zunéchst

die Typdefinitionen und anschlielend die Instanzen aggregiert (siche Anhang A.4).

Die Schleife beginnt hierbei indem das AggregationClient-Objekt den Start-Knoten auf dem Quellser-
ver identifiziert. Fiir die Typdefinitionen ist dies der Knoten mit der Bezeichnung Types, welcher eine,
durch das Basis-NodeSet der OPC Foundation vorgegebene, statische NodelD besitzt. Von ihm ausge-
hend, sind alle Typdefinitionen im Adressraum eines OPC UA Server hierarchisch referenziert. Fiir die
Aggregation der spezifischen Objekte, wird die Konfiguration der Aggregation im Adressraum des ag-
gregierenden Server hinzugezogen, welche zu Beginn in Form eines Informationsmodelles importiert
oder durch Client-Zugriffe angepasst wurde (siehe Kapitel 4.3 und 4.4). Anhand der dort definierten
NodelD des jeweiligen AggregationEndpoints wird der Start-Knoten zur Aggregation der Instanzen auf

dem Quellserver lokalisiert. Ist der Start-Knoten gefunden, kann die Iteration beginnen.

Um einen Knoten im Adressraum des aggregierenden Server erstellen zu konnen, muss dieser direkt
von Beginn an einem bereits existierenden Knoten durch eine Referenz zugeordnet werden. Bei der
Aggregation eines Knoten aus dem Adressraum des Quellserver, muss daher zuvor ein entsprechend
ibergeordneter Knoten auf dem aggregierenden Server bekannt sein. Beim Start der Aggregation wird
hierfiir der jeweilige AggregationEndpoint gewihlt. Um die Knoten im Code eindeutig zu benennen,

wird hierbei auf die Nomenklatur aus Kapitel 2.4 zuriickgegriffen.
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Wie in Abbildung 4.15 zu sehen, wird nachdem der Start-Knoten identifiziert worden ist, eine asynchro-
ne Task zu Aggregation des Knoten gestartet. Im Anschluss daran, liest die AggregationClient-Instanz
die relevanten Informationen (Attribute, Referenzen, Werte etc.) des Knoten auf dem Quellserver und
gibt diese gebiindelt an das Aggregator-Objekt weiter. Hierfiir erstellt die AggregationClient-Instanz ein
Objekt der AggregationNode-Klasse. Dieses dient hierbei als Speicher der Informationen zur Aggrega-
tion des Knoten. Die AggregationClient-Instanz fiihrt hierbei eine Reihe von Abfragen zum betreffen-
den Knoten im Adressraum des Quellserver durch und speichert die erhaltenen Informationen in den
Attributen des AggregationNode-Objektes (siehe Anhang A.3). Zu den relevanten Informationen geho-
ren hierbei unter anderem die Attribute (Beschreibung, Name etc.) und Referenzen des Knoten. Hat die
Aggretor-Instanz das AggregationNode-Objekt erhalten, beginnt diese die Informationen des Objektes zu
nutzen, um eine Kopie des urspriinglichen Knotens im Adressraum des aggregierenden Server zu erstel-
len. Hierbei wird zunichst durch eine Abfrage iiberpriift, ob der Knoten bereits auf dem aggregierenden
Server vorhanden ist. Ist dies nicht der Fall, wir die Methode _aggregate_node() der Aggregator-Klasse
aufgerufen, welche im Anhang A.5 ganzheitlich abgebildet ist. Die Methode differenziert zwischen den
jeweiligen Knotentypen und weist das AggregationServer-Objekt an, den entsprechenden Knoten an der

entsprechenden Stelle zu erstellen.

Abbildung 4.16: Transformation der NodelD

Da bei der Erstellung der Kopie durch die Methode _aggregate_node() auch die NodelD festgelegt wer-
den muss, kann es hier zu Konflikten auf dem aggregierenden Server kommen, da die urspriingliche
NodeID des Knoten auf dem Quellserver hier bereits vergeben sein konnte. Aufgrund dessen, dass nach
Spezifikation Part 3 der OPC Foundation, jede NodelD einzigartig im Adressraum eines OPC UA Server
sein muss, findet hier die Methode _transform_nodeld() Anwendung (siche Abb. 4.16). Diese generiert
auf Basis der urspriinglichen NodelD eine neue, einzigartige NodelD und nutzt hierfiir das Prinzip einer
statischen Regel zur Transformation. Wie in Abbildung 4.16 zu erkennen, wird der Identifier der NodelD
hierbei durch einen String ersetzt, welcher sich aus dem Indikator des jeweiligen Aggregator-Objektes

und dem urspriinglichen Identifier zusammensetzt.

Ist die Kopie im Adressraum des aggregierenden Server erstellt, wird diese zunédchst durch ein Python-
Dictionary mit dem urspriinglichen Knoten des Quellserver verkniipft. So kann spéter nachvollzogen
werden, wo der jeweilige Knoten auf dem Quellserver zu finden ist. Im Anschluss ermittelt die Instanz
des AggregationClient die hierarchisch verkniipften Knoten des urspriinglichen Knotens auf dem Quell-

server, da fiir diese nun ebenfalls die Aggregation zu starten ist (Abb. 4.17, Zeile 207). Da es auch hier,
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dhnlich wie bei der Methode aus 4.10, zu unendlichen Schleifen beim iterieren kommen kann, miissen

auch hier alle, bereits aggregierten Knoten, gelistet werden.

Abbildung 4.17: Iteration zur Aggregation hierarchisch verkniipfter Knoten

Wie Zeile 210 aus Abbildung 4.17 zu entnehmen, geschieht dies indem die Knoten einem Array hinzuge-
fiigt werden. In Zeile 215 wird dann die Aggregation ausschlieBlich fiir noch nicht im Array gespeicherte
Knoten gestartet, indem eine /F-Abfrage durchgefiihrt wird. Zudem wird in Zeile 213 gepriift, ob das
AggregationClient-Objekt hierarchisch verkniipfte Knoten finden konnte. Sollte dies nicht der Fall sein,

endet die Aggregation dieses Zweiges der Knotenstruktur an dieser Stelle.

Sind jedoch hierarchisch verkniipfte Knoten gefunden worden, wird die Aggregation jedes Knoten mit-
hilfe einer For-Schleife gestartet. Auch hierbei wird eine neue asynchrone Task erstellt, um die Aggre-
gation mehrerer Knoten nahezu parallel durchfiihren zu konnen. Um die Strukturen des Quellserver im
Adressraum des aggregierenden Server exakt gleich abbilden zu konnen, ist hierbei jedoch darauf zu
achten, dass der gerade erstellte Knoten als neuer linksseitiger Knoten fiir die ndchste Aggregation tiber-
geben wird (siehe Abb. 4.17, Zeile 216/217). Nur so kann die hierarchische Struktur der urspriinglichen
Knoten iibernommen werden. Sind alle Schleifen zur Aggregation durchlaufen und die relevanten Kno-
tenstrukturen, Attribute und Referenzen erstellt, gilt Phase drei des Phasenkonzeptes aus Abbildung 4.5
als abgeschlossen.

In der letzten Phase, “Run®, wird nun die Handhabung von OPC UA Service-Anfragen thematisiert.
Nachdem die Knotenstrukturen aggregiert worden, befindet sich der Server in einer Art Leerlauf, in wel-
chem er auf OPC UA Client-Zugriffe oder eine erneute Aggregation (Phase drei) wartet. Beginnt ein
solcher Zugriff, bspw. in Form einer OPC UA Service-Anfrage fiir eine Subsciption bestimmter Knoten,
wird auf dem aggregierenden Server ein Event ausgelost. Als Folge des Event, wird eine Methode der
Klasse AggregationServer aufgerufen, welche die Anfrage bearbeiten soll. Damit dieser Prozess durch-
laufen werden kann, muss jedoch bereits in Phase zwei, der Initialisierung des Server, ein sogenanntes
Callback eingerichtet werden. Als Callback wird hierbei grundlegend jede Funktion bezeichnet, welche
eine weitere Funktion als Parameter zugewiesen bekommt. Wie in Darstellung 4.18 zu sehen, bietet die

Bibliothek AsynclO zu Handhabung von Service-Events eine dedizierte Callback-Methode an.
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Abbildung 4.18: Erstellung der Server-Callbacks

Hierfiir wird der Methode subscribe_server_callback() zunéchst die Art des Events iibergeben, um an-
schlieBend die Funktion zu definieren, welche ausgefiihrt werden soll, wenn das Event eintritt. Im Fall
der Subscription-Anfrage wire dies das Event ItemSubscriptionCreated, welches die Funktion create_-
monitored_items() auslost. Sollte die Subscription wieder beendet werden, so folgt die Methode delete_-

monitored_items( ).

Um eine Subsciption-Anfrage auf aggregierte Knoten umsetzen zu kénnen, ist eine entsprechende Anfra-
ge auf dem Quellserver zu platzieren. Hierzu wird das jeweilige Aggregator-Objekt bzw. AggregationClient-
Objekt benoétigt, welches den Knoten zuvor aggregiert hat. Wie in Abbildung 4.19 zu sehen, iden-
tifiziert die AggregationServer-Instanz, nachdem das Event ausgelost wurde, zundchst das relevante
Aggregator-Objekt (siche Anhang A.6, Zeile 180-186). Hierzu priift sie jedes Aggregator-Objekt wel-
ches bei den Aggregationen erstellt wurde darauthin, ob dieses fiir die Aggregation des relevanten
Knoten verantwortlich war. Dies geschieht, indem die AggregationServer-Instanz durch die Python-
Dictionaries der Aggregator-Objekte iteriert und nach dem Knoten sucht. Hat sie ihn gefunden, kann
die AggregationServer-Instanz eine asynchrone Task erstellen, um die Subsciption auf dem Quellserver

einzuleiten.

Abbildung 4.19: Handhabung von OPC UA Service Anfragen am Beispiel einer Subscription
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Um die Subscription auf dem Quellserver zu erstellen, wird innerhalb der Methode create_aggr_subs-
cription() der Klasse AggregationServer zunichst eine Instanz der SubscriptionHandler-Klasse erstellt
(Abb. 4.20, Zeile 190). Diese Klasse beinhaltet hierbei Methoden zur Handhabung der Events bei An-
derung von Daten eines Knoten. Im Fall der Aggregation generischer Knotenstrukturen bedeutet dies,
dass ein SubscriptionHandler-Objekt dafiir zustindig ist, gednderte Daten vom Quellserver an den ag-
gregierenden Server weiterzuleiten, damit dieser die Informationen in seinem Adressraum aktualisieren
kann. Im Anschluss an die Erstellung des SubscriptionHandler-Objektes wird in Zeile 192 der Abbildung
4.20, die Subscription auf dem Quellserver erstellt. Hierzu wird die Methode create_subscription() des
AggregationClient-Objektes ausgefiihrt und ein Objekt der Klasse Subscription aus der Bibliothek Asyn-
cUA instantiiert. Der Methode wird hierbei das SubscriptionHandler-Objekt, sowie eine statische Peri-
ode iibergeben. Die Periode definiert hierbei das Abtastintervall, in welchem das SubscriptionHandler-
Objekt auf aktualisierte Informationen im Adressraum des Quellserver priifen soll. Um die Subsciption
abschlieBend zu starten und die zu iiberwachenden Knoten des Quellserver anzugeben, wird in Zeile 194

die Methode subscribe_data_change() der Subscription-Klasse ausgefiihrt.

Abbildung 4.20: Erstellung der Server-Callbacks

Ist die Subscription gestartet, begibt sich die Methode create_aggr_subscription() in eine While-Schleife,
in welcher sie verweilt, bis die Subscription des jeweiligen Knoten auf dem aggregierenden Server ge-
16scht wird (Abb. 4.20, Zeile 196-198). Erst dann wird auch die Subscription auf dem Quellserver been-
det. Der Ausloser zum beenden der Subscriptions ist hierbei das, in Abbildung 4.18 bereits dargestell-
te, Event ItemSubscriptionDeleted. Dieses wird erzeugt, nachdem der Client die Service-Anfrage auf
dem aggregierenden Server 16scht. Bei einer Vielzahl von gleichzeitigen Subscriptions muss jedoch si-
chergestellt werden, dass die richtige Subscription, passend zum jeweiligen Knoten, beendet wird. Dies
geschieht, indem eine sogenannte Itemld infolge des Events ItemSubscriptionCreated zur Liste Subscrip-
tedNodes hinzugefiigt wird. Die Itemld wird hierbei fiir jeden Knoten einzigartig vergeben. Wenn nun
die Subscription des Knoten im aggregierenden Namensraum beendet wird, wird die jeweilige Itemld
aus der Liste entfernt. Hierdurch trifft das Kriterium fiir die While-Schleife aus Zeile 196 nicht mehr zu
und die Subscription zum Knoten auf dem Quellserver wird beendet (Abb. 4.20, Zeile 199).
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5 Evaluation und Ausblick

In diesem Kapitel wird die zuvor beschriebene Implementierung der Aggregation generischer OPC UA
Server anhand der in Kapitel 4.1 definierten Anforderungen an die Software evaluiert. Des weiteren wird
die Aggregation am Use Case MFlex2025 getestet und ein Ausblick iiber mogliche Erweiterungen oder

Verbesserungen der Losung thematisiert.

Wie dem Product-Backlog zu entnehmen, soll die Software grundlegend die Knotenstrukturen ande-
rer OPC UA Server aggregieren (Anhang Tabelle A.1, Anforderung 2). Hierzu muss zunéchst durch
Implementierung sichergestellt werden, das entsprechender OPC UA Server zur Abbildung der aggre-
gierten Knotenstrukturen fiir den Client-Zugriff zur Verfiigung steht (Anforderung 1). Hierfiir wurde die
Klasse AggregationServer, welche im Klassenkonzept in Abbildung 4.6 dargestellt ist, von der Server-
Klasse der Bibliothek AsyncUA abgeleitet. Wie auch die Eltern-Klasse beinhaltet demnach auch die
AggregationServer-Klasse die notwendigen Funktionalititen um einen konformen OPC UA Server be-
reitzustellen. Um die Aggregation prozessspezifisch konfigurieren zu konnen, wurde weiterfithrend ein
Konzept zur Konfiguration des aggregierenden OPC UA Server entwickelt. Das Konzept beinhaltet hier-
bei die Konfiguration durch ein Informationsmodell, welches AggregationEndpoints definiert und not-
wendige Parameter zur Aggregation definiert. Diese zeitsparende Variante der Konfiguration bietet dem
Anwender hierbei zudem auch die Moglichkeit, Anderungen nach Start des OPC UA Server direkt im
Adressraum durch einen Client-Zugriff durchzufiihren. Dies sorgt fiir maximale Flexibilitit bei der Kon-
figuration der Software und vermindert den Arbeitsaufwand um ein Vielfaches (Anforderung 6). Auf-
bauend auf der Konfiguration der Anwendung, wurde die Softwareimplementierung in Python mithilfe
der Bibliothek AsyncUA, welche auf der Grundkomponente AsynclO basiert, ausgearbeitet (Anforde-
rung 9). Die Ausarbeitung wurde hierbei in Kapitel 4 detailliert beschrieben und erldutert. Des weiteren

wurde der erstellte Code zum besseren Verstdndig stellenweise kommentiert (Anforderung 10).

Um die Anwendung zu testen wurde die Anlage des Use Case MFlex2025, welche in Kapitel 3.2 be-
schrieben ist, am Institut der Fraunhofer Gesellschaft in Stade genutzt. Hierbei wurden die OPC UA
Server des MabiMax 100, der BVE, sowie der Spindel SLQ100 mit der Implementierung aggregiert. Um
die Aggregation auf die Anlage abzustimmen, wurde zunéchst das in Abbildung 5.1 dargestellte Infor-
mationsmodell mit den OPC UA Modelling-Editor SIOME von Siemens erstellt. Das NodeSet basiert
hierbei auf dem Aggregation-NodeSet, welches den AggregationEndpointType definiert. Wie der Abbil-
dung zu entnehmen wurde zunichst ein tibergeordneter Knoten, mit der Bezeichnung “MabiDrillingU-
nit* erstellt. Dieser ist vom MotionDeviceSystemType abgeleitet, welcher in der Robotics-Spezifikation
der OPC Foundation definiert wurde [OPC19].
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Abbildung 5.1: Informationsmodell zur Aggregation im Rahmen von MFlex2025

Das MotionDeviceSystem beinhaltet hierbei Knoten des FolderType, die das System in Komponenten zur
Bewegung und Steuerung, sowie Sicherheitsfunktionalititen unterteilen. Den Bewegungskomponenten
werden hierbei die drei zu aggregierenden Feldgerite zugewiesen. Da jedes Gerit einen generischen
OPC UA Server besitzt, dessen Knotenstrukturen hier abgebildet werden sollen, werden an dieser Stelle
Instanzen des AggregationEndpointType fiir jedes Gerét definiert. Nachdem die notwendigen Parameter

ausgefiillt wurden, kann das NodeSet exportiert und fiir die Anwendung bereitgestellt werden.

Um die Software nun zur Nutzung vorzubereiten, wird lediglich ein Python-Skript benotigt. Wie Abbil-
dung 5.2 zu entnehmen, wird hier zunéchst in Zeile 13 eine Instanz der AggregationServer-Klasse erstellt.
Im Anschluss werden die relevanten Parameter des Server in den Attributen des AggregationServer-
Objektesin definiert (Zeilen 16 bis 19). Wie zu sehen zihlen hierzu der Name des OPC UA Server,
sowie dessen erster Namensraum und den Endpoint unter welchem er spéter fiir Client erreichbar ist.
Weiterfiihrend wurde die NodeSet-Datei mit dem zuvor erstellten Informationsmodell in den Zeilen 22
und 23 lokalisiert. Dies geschieht hierbei mithilfe der OS-Systemklasse, welche standartmiBig in Py-
thon integriert ist und hilfreiche Methoden zur Definition eines Dateipfades im System bereitstellt. Der
Pfad wird im Anschluss in Zeile 26 an das Server-Objekt iibergeben, wobei hier die init()-Methode der
AggregationServer-Klasse aufgerufen wird. Wie bereits in Kapitel 4.5 beschrieben, sorgt diese Methode

im Anschluss fiir den import der relevanten Informationsmodelle und bereitet die Aggregation vor.

Abbildung 5.2: Nutzung der Implementierung zur Erstellung eines aggregierenden OPC UA Server
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Nachdem der Server gestartet wurde, konnte ein Client-Zugriff mithilfe eines OPC UA Client erfolgreich
durchgefiihrt werden. Weiterfithrend wurde im Anschluss die Aggregation der drei Feldgerite, durch
den Aufruf der AggregateNodeStructure-Methoden, angesto3en. Die Aggregation der Knotenstrukturen
verlief hierbei problemlos und erbrachte das in Abbildung A.7 dargestellte Resultat.

Im Anschluss an die Aggregation wurden die Knotenstrukturen zunichst auf Vollstindigkeit und Kon-
formitét gegeniiber der Spezifikationen tiberpriift. Zudem konnte hier festgestellt werden, dass die Na-
mensrdume aller Quellserver erfolgreich aggregiert und die hinzugefiigten Knoten den Namensrdumen
korrekt zugeordnet werden konnten (Anforderung 4). Ebenfalls wurden alle Typdefinitionen von Objek-
ten der Quellserver vollstindig im Adressraum des aggregierenden Server abgebildet (Anforderung 2).
Um daraufhin die Implementierung der Handhabung von OPC UA Service-Anfragen zu testen, wurde
eine Subscription auf bereits aggregierte Knoten erstellt. Die Daten der jeweiligen Knoten wurden hier-
bei zyklisch aktualisiert und konnten vom Client erfolgreich gelesen werden. Das hierbei verwendete
Abtastintervall von 500 Aktualisierungen pro Minute wurde dahingehend als vollkommen ausreichend

eingestuft (Anforderungen 3 und 5).

Um die Performance der Software zu testen, wurde die Anzahl der im Fall von MFlex2025 aggregier-
ten Knoten mithilfe eines Python-Skriptes ermittelt. Diese belduft sich hierbei auf rund 430 Knoten.
Des weiteren wurde die Dauer des Aggregationsprozesses fiir diesen Fall ebenfalls aufgenommen. Auf
Basis dieser beiden Werte konnte eine gemittelte Dauer von 0,01 Sekunden pro Knoten ermittelt wer-
den. Da es sich beim Use Case MFlex2025 um ein Forschungsprojekt des Fraunhofer IFAM handelt,
soll hier zwar vorrangig die Machbarkeit der Anwendung beurteilt werden, jedoch ist an dieser Stelle
festzustellen, dass die kurze Zeitperiode des gesamten Aggregationsprozesses fiir eine deutlich hoher
Performance der Anwendung spricht, als erwartet wurde (Anforderung 11). Der Sicherheit im Bezug auf
die Kommunikation zwischen Client und Server kommt im Fall von MFlex2025 ebenfalls nahezu keine
Bedeutung zuteil, da die Anlage lediglich innerhalb von Testldufen intern genutzt wird. Auf Basis dessen
und durch die zeitliche Begrenzung der Ausarbeitung, wurde hier auf eine gesonderte Implementierung

von verschliisselten Verbindungen verzichtet.

Wie der Evaluation, sowie den Tests der mobilen Bohrroboter-Anlage zu entnehmen, funktioniert die
Aggregation generischer Knotenstrukturen durch den hier entwickelten, aggregierenden OPC UA Server
bereits sehr gut. Dennoch sind eine Vielzahl von weiteren Funktionalititen des Kommunikationspro-
tokolls OPC UA kiinftig zu ergidnzen. Hier ist bspw. die Handhabung von OPC UA Service-Anfragen
zu nennen. Da bisher lediglich Anfragen in Form von Subscriptions unterstiitzt werden, gibt es hier
ein groBes Potenzial die Implementierung durch weitere Service-Typen zu ergidnzen. So konnten bspw.
Methoden-Aufrufe oder DataAccess-Anfragen durch eine dhnliche Implementierung, moglicherweise
sogar unter Verwendung bereits erstellter Funktionen, anschlieBend hinzugefiigt werden. Des weiteren
konnte die Performance der Anwendung gesteigert werden, indem statt Python die Programmiersprache
C verwendet wird (siehe Kapitel 4.2). Dies wiirde allerdings einen erheblichen Mehraufwand mit sich
fiihren, da der bereits erstellte Code hierbei grundlegend neu programmiert werden miisste. Das Konzept

der Aggregation konnte hierbei jedoch tibernommen werden.
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Weiterfithrend konnte die Implementierung zudem durch Mechanismen ergénzt werden, die eine Filtrie-
rung oder Umrechnung der Daten einzelner Informationen bereitstellen. Dies wire insbesondere dann
von Vorteil, wenn die Software mehrere Feldgerite bzw. Anlagen aggregiert, da hier oft gleichbedeuten-
de Variablen verkniipft werden konnen. Hierzu kann zudem die OPC UA Spezifikation Part 13 der OPC
Foundation genutzt werden. Sie definiert bereits sogenannte Aggregates, welche die Zusammenfiihrung,
Filtrierung und Umrechnung von Datenstromen im Adressraum des Server unterstiitzen. Kombiniert mit
der, in dieser Ausarbeitung entwickelten, Aggregation generischer Knotenstrukturen kdnnte so eine ho-

here Informationsebene auf den aggregierenden OPC UA Server abgebildet werden.

Abschluss

Der aktuelle Trend der Industrie zeichnet sich insbesondere durch die Digitalisierung und Vernetzung,
moglichst wandlungsfihiger Systeme zur intelligenten Produktion aus. Unternehmen der Industrie 4.0
miissen demnach zunehmend flexibel und modular aufgebaut sein. Oft bedarf dies einer Umstruktu-
rierung von Arbeitsprozessen, sowie der Weiterentwicklung bereits bestehender Komponenten. Je mo-
dularer die Produktion hierbei gestaltet wird, desto mehr Schnittstellen zwischen Anlagen und Feld-
geridten werden bendtigt. Im Zuge der Digitalisierung wird die klassische Automatisierungspyramide
daher ersetzt, durch ein Netzwerk aus vertikal und horizontal verbundenen Systemen. Dies sorgt zu-
meist ebenfalls fiir eine grundlegenden Umstrukturierung der IT hinter den Anlagensystemen. Flexible
Kommunikationsprotokolle, wie OPC UA, werden hierbei vermehrt zur vereinheitlichten Kommunika-
tion eingesetzt. Durch die stetig wachsende Anzahl an integrierten Komponenten, steigt die Auslastung
gewoOhnlicher Netzwerke der Fertigung jedoch enorm an. Als Folge daraus kann es zu hohen Wartungs-

intervallen und im schlechtesten Fall auch zum Versagen der Netzwerke kommen.

Das in dieser Ausarbeitung entwickelte und implementierte Konzept zur Aggregation generischer Kno-
tenstrukturen diverser OPC UA Server schafft hierbei Abhilfe. Durch die Einfiihrung zentraler Integrati-
onsplattformen, konnen so Netzwerkverbindungen zur Kommunikation zwischen Systemen der Produk-
tion ressourcenschonend eingesetzt werden. Am Beispiel vom Projekt MFlex2025 des Fraunhofer [IFAM
wurde so die Implementierung einer solchen Integrationsplattform, in Form eines aggregierenden OPC
UA Server, umgesetzt. Mithilfe asynchroner Prozesse und auf Basis bereits bestehender Losungsansitze
konnten konzeptionelle Ablidufe zur Verkniipfung mehrerer OPC UA Server realisiert und das Ziel einer

minimalen Anzahl von Client-Server-Verbindungen zur Kommunikation erreicht werden.

58



Literaturverzeichnis

[Bil18]

[BMB16]

[BMB21]

Meik Billman. Welche kriterien miissen industrie-4.0-produkte 2019 erfiillen? https:
//www.zvei.org/fileadmin/user_upload/Presse_und_Medien/Publikationen/
2018/November/Welche_Kriterien_muessen_I-4.0-Produkte_erfuellen_2019/
ZVEI__LF_Welche_Kriterien_muessen_I-4.0-Produkte_2019.pdf, 2018. Besucht:
11-01-2022.

BMBEF. Industrie 4.0. https://www.bmbf .de/bmbf/de/forschung/digitale-
wirtschaft-und-gesellschaft/industrie-4-0/industrie-4-0.html, 2016. Be-
sucht: 10-01-2022.

BMBF. Hightech-strategie 2025. https://www.bmbf .de/bmbf/de/forschung/
hightech-strategie-2025/hightech-strategie-2025_node.html, 2021. Besucht:
10-01-2022.

[BMW20] BMWK. Luftfahrtforschungsprogramm (lufo). https://www.bmwi.de/Redaktion/DE/

Artikel/Technologie/luftfahrttechnologien-02.html, 2020. Besucht: 15-03-2022.

[GBB*14] Daniel Grosmann, Markus Bregulla, Suprateek Banerjee, Dirk Schulz, and Roland Braun.

[H. 16]

[Hei22]

[Hop17]

[JamO7]

[Kos15]

Opc ua server aggregation — the foundation for an internet of portals. Published in: Procee-
dings of the 2014 IEEE Emerging Technology and Factory Automation (ETFA), 2014.

H. Greinke im Auftrag des BMWK. Bekanntmachung zur Forderung von Forschungs-
und Technologievorhaben im Rahmen des fiinften nationalen zivilen Luftfahrtforschungspro-

gramms Dritter Programmaufruf. Bundenanzeiger, 2016.

Andreas Heine. opcua-asyncio. https://github.com/FreeOpcUa/opcua-asyncio, 2022.
LGPL-3.0 Lizenz.

Stefan Hoppe. There is no industrie 4.0 without opc ua. https://opcconnect.
opcfoundation.org/2017/06/there-is-no-industrie-4-0-without-opc-ua/,
2017. Besucht: 11-01-2022.

James Robertson, Suzanne Robertson. Volmere - Requirements Specification Template. At-
lantic Systems Guild Limited, 2007.

Gunther Koschnick. Das referenzarchitekturmodell rami 4.0 und die indus-
trie  4.0-komponente. https://www.zvei.org/themen/industrie-40/das-
referenzarchitekturmodell-rami-40-und-die-industrie-40-komponente, 2015.
Besucht: 11-01-2022.

59



Literaturverzeichnis

[OPC16] Opc 10000-3: Opc unified architecture - part 3: Adress space model. https://reference.
opcfoundation.org/v105/Core/docs/Part3/#5, 2016.

[OPC19] Opc unified architecture for robotics. https://opcfoundation.org/developer-tools/
specifications-opc-ua-information-models/opc-unified-architecture-for-
robotics/, 2019.

[OPC21] Opc 10000-4: Opc unified architecture - part 4: Services.  https://reference.
opcfoundation.org/v104/Core/docs/Part4/#5, 2021.

[Pet15] Dr. ThieBl Petersen. Globalisierung, Digitalisierung und Einkommensungleichheit. 2015.
Bertelsmann Stiftung, ISSN: 2191-2459.

[PHO9] Arnd Poetzsch-Heffter. Konzepte objektorientierter Programmierung: Mit einer Einfiihrung
in Java (eXamen.press). Springer, 2009.

[Plal8a] Plattform Industrie 4.0. Das referenzarchitekturmodell industrie 4.0 (rami 4.0). https:
//www.plattform-i40.de/IP/Redaktion/EN/Downloads/Publikation/rami40-an-
introduction.pdf?__blob=publicationFile&v=7, 2018. Besucht: 11-01-2022.

[Pla18b] Plattform Industrie 4.0. Hierarchie in der industrie 3.0. https://www.plattform-i40.de/
IP/Redaktion/DE/Infografiken/hierarchie-in-der-industrie-3-0.html, 2018.
Besucht: 24-02-2022.

[Pla18c] Plattform Industrie 4.0. Hierarchie in der industrie 4.0. https://www.plattform-1i40.
de/IP/Redaktion/EN/Infographics/hierarchy-in-industrie-4-0.html, 2018. Be-
sucht: 24-02-2022.

[P1a20] Plattform Industrie 4.0. Verwaltungsschale in der Praxis. Bundesministerium fiir Wirtschaft
und Klimaschutz (BMWK), 2020. Publiziertes Diskussionspapier.

[Poel8] Dr.-Ing. Harald Poetter. Cyber physical systems. https://www.izm.fraunhofer.de/de/
trendthemen/cyber-physical-systems.html, 2018. Besucht: 10-01-2022.

[RS16] Armin Roth and David Siepmann. Einfiihrung und Umsetzung von Industrie 4.0: Grundlagen,
Vorgehensmodell und use cases Aus der praxis. Springer Gabler, 2016. ISBN 978-3-662-
48504-0.

[SMA"18] Miriam Schleipen, Henning Mersch, Jouni Aro, Heikki Tahvanainen, Daniel Pagnozzi, Us-
laender Thomas, Julius Pfrommer, Robert Hen3en, Nadia Scandelli, Jan Bajorat, and et al.
Praxishandbuch OPC UA Grundlagen - Implementierung - Nachruestung - Praxisbeispiele.
Vogel Business Media, 1 edition, 2018.

[STE*16] Ilkka Seilonen, Tomi Tuovinen, Joona Elovaara, Ian Tuomi, and Timo Oksanen. Aggregating

OPC UA servers for monitoring manufacturing systems and mobile work machines. 2016.

60



61



A Anhang

A Anhang

Tabelle A.1: Lastenheft auf Basis der Anforderungsanalyse nach Volere [Jam07]
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Abbildung A.1: Rendering des physischen Demonstrators
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OPC UA Aggregation

OPC UA ist eine standardisierte, service-orientierte Informationsarchitektur, Um eine entsprechend groRflachige, vertikale
welche einen hersteller- und plattformunabhangigen, sicheren Datenaustausch Integration unterschiedlichster Systeme
einzelner Systeme gewahrleisten soll. Der Standard wurde von der OPC innerhalb eines Produktions-standortes zu
Foundation im Jahr 2006 als Nachfolger des bereits etablierten OPC Standards erreichen und dabei ressourcenschonende
eingefihrt und gilt bereits jetzt, unter anderem im Rahmen des Netzwerke zu nutzen, ist es notwendig eine
Zukunftsprojektes ,Industrie 4.0“ des Bundesministeriums fir Bildung und Vielzahl von  separaten Client-Server-
Forschung, als wegweisende Kommunikationsarchitektur im Hinblick auf die Verbindungen zu den OPC UA Servern
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Das Fraunhofer Institut fir Fertigungstechnik und angewandte Materialforschung (IFAM) in Stade befasst sich im Projekt ,MFlex2025” mit
der Erstellung eines flexiblen Robotersystems, zur Bearbeitung von Flugzeugkomponenten. So soll bei diesem Projekt einen
Industrieroboter, welcher in Kombination mit einer verfahrbaren Plattform einen deutlich vergroRerten Arbeitsraum besitzt, Bohrungen an
einem Seitenleitwerk einbringen. Hierbei liegt der Fokus unter anderem auf dem Zusammenspiel der einzelnen Systeme (Roboter, mobile
Plattform, Bohrvorschubeinheit, Navigationssysteme etc.), welche mittels OPC UA, standardisiert miteinander kommunizieren sollen. Die
einzelnen Subsysteme werden hierbei in Kooperation mit unterschiedlichen Herstellern der Automatisierungsbranche wie bspw. FFT,

3D.aero und Airbus gestaltet und abschlieRend als vollwertiges, mobiles Bohrsystem zusammengefuigt und getestet.
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Abbildung A.2: Expose im Rahmen der Bachelorarbeit




Abbildung A.3: Lesen und speichern relevanter Informationen des zu aggregierenden Knoten
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Abbildung A.4: Iteration zu Aggregation generischer Knotenstrukturen



Abbildung A.5: Aggregation eines Knotens

Abbildung A.6: Handhabung einer OPC UA Service-Anfrage in Form einer Subscription
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Abbildung A.7: Aggregation im Use Case MFlex2025
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