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Sicherheitsvorfélle vorzubeugen und diese zu minimieren, ist es wichtig, dass sich die Nut-
zer sicher verhalten, denn menschliches Versagen stellt die Ursache fiir den Grofsteil der
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Abstract

Social engineering is one of the main threats in the cyber area. Phishing in particular
is frequently used by attackers in this area. Universities have not remained unscathed.
A large number of universities registered information security incidents, which in turn
led to serious consequences, including the failure of IT systems and the unauthorized
publication of sensitive data. In order to prevent and minimize I'T security incidents, it
is important that users behave securely. This is because human error is often the cause
of the majority of security incidents. Consequently, it is crucial to train and sensitize
users in the area of information security. The aim of this bachelor thesis is to examine
various aspects of a cyber security awareness concept in order to assess its suitability for
the higher education sector, so that this work can be used by universities to develop a

cyber security awareness concept.
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1 Einleitung

1.1 Motivation

Laut dem Threat-Landscape-Report-2023 der ENISA (European Union Agency for Cy-
bersecurity), gehort Social-Engineering zu den Hauptbedrohungen im Cyber-Bereich [14,
ENISA, 2023|. Besonders Phishing wird in diesem Bereich hiufig von Angreifern verwen-
det. Die APWG (Anti-Phishing Working Group) zahlte im Jahr 2023 1.286.208 Phishing-
Angriffe [4, APWG, 2023]. Dabei haben sich die Phishing-Angriffe in den letzten zehn
Jahren fast verzehnfacht (Abbildung: 1.1). Phishing-Angriffe missbrauchen das Vertrau-
en von Nutzern durch gefilschte Kommunikation, oft per E-Mail, wobei sich Angreifer
als vertrauenswiirdige Personen ausgeben. Ihr Hauptziel ist es, sensible Informationen zu
stehlen und IT-Infrastrukturen zu kompromittieren.
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Abbildung 1.1: Phishing-Angriffe Q3 2013 - Q4 2022
Quelle: Eigene Darstellung in Anlehnung an [3, APWG, 2023|

Besonders fiir Hochschulen, die eine Vielzahl von persénlichen Daten und Forschungsin-

formationen verwalten, stellt dies ein erhebliches Risiko dar.
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Wie aus der Statistik von B. Kondruss hervorgeht, wurden im Jahr 2023 weltweit iiber
100 Cyberangriffe auf Hochschulen registriert, wovon 16 Angriffe deutsche Hochschulen
betrafen [35, Kondruss|. Diese Angriffe fiihrten haufig zu gravierenden Konsequenzen,
darunter der Ausfall von IT-Systemen sowie die unerlaubte Veroffentlichung sensibler
Daten.

Um Informationssicherheitsvorfille vorzubeugen und diese zu minimieren ist es wichtig,
dass sich die Nutzer den Richtlinien ihrer Organisation konform verhalten. Doch dies ist
meist nicht der Fall |5, Bada et al., 2015]. Laut Khando et al., 2021, stellt menschliches
Versagen die direkte oder indirekte Ursache fiir den Grofsteil der Informationssicherheits-
vorfille dar, sowohl absichtliche als auch unabsichtliche Fehlhandlungen [24, Khando et
al., 2021]. Dafiir kann es viele Griinde geben. Es konnte sein, dass die Nutzer nichts von

den Richtlinien wissen oder sich der Risiken nicht bewusst sind.

Folglich ist es von entscheidender Bedeutung, die Nutzer {iber die Risiken von Cyber-
angriffen, insbesondere hinsichtlich der Methoden des Social-Engineerings, aufzuklaren
und ihr Bewusstsein zu schirfen. Die Nutzer sollten wissen, wie sie Cyber-Angriffe wie
zum Beispiel eine Phishing-Mail erkennen kénnen und darauf reagieren oder wie sie mit
sensiblen Daten in ihrer Organisation umgehen sollten.

Dabei ist es ebenfalls von hoher Bedeutung, den Nutzern zu vermitteln, wie sie erkannte
Sicherheitsvorfélle innerhalb der Organisation melden. Ohne die Meldung von Sicher-
heitsvorfillen ist die Organisation nicht in der Lage, angemessen auf diese zu reagieren.
Eine Organisation sollte klar definierte Meldewege und Prozesse festlegen, die es den
Nutzern ermdoglichen, Sicherheitsvorfalle zu melden und der Organisation die Auswer-
tung dieser Meldungen zu ermdéglichen. Diese Verfahren sollten innerhalb eines Cyber-

Security-Awareness-Konzeptes den Nutzern vermittelt werden.

Mit welchen Methoden und Programmen die Nutzer im Hochschulbereich effektiv ge-
schult werden oder auch welche psychologischen Einflussfaktoren wichtig sind und wie
das Bewusstsein fiir Cyber-Security gemessen werden kann, wird Teil dieser Bachelorar-
beit.

1.2 Ziel

Das Ziel dieser Bachelorarbeit besteht darin, verschiedene Aspekte eines Cyber-Security-

Awareness-Konzeptes zu untersuchen, um deren Eignung fiir den Hochschulbereich einzu-
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schétzen. Zu diesen Aspekten gehoren unter anderem die Methoden, welche zur Sensibi-
lisierung im Bereich Cyber-Security eingesetzt werden, die Faktoren, die das menschliche
Verhalten in diesem Kontext beeinflussen und die Messmethoden, welche dabei helfen,

das Cyber-Security-Bewusstsein der Nutzer zu messen.

Zusétzlich zur Untersuchung der Awareness-Methoden werden passende Applikationen
evaluiert und auf Eignung fiir den Einsatz im Hochschulbereich untersucht. Das Ziel hier-
bei ist es, aufzuzeigen, welche Moglichkeiten bestehen, die Awareness-Methoden moglichst
automatisiert zu betreiben und dabei gleichzeitig die Aspekte der Nutzerfreundlichkeit,

Funktionalitdt und Kosten zu beriicksichtigen.

Das iibergeordnete Ziel besteht darin, die Informationssicherheit von Hochschulen nach-
haltig zu stdrken und die bestmdglichen Awareness-Methoden, Applikationen und Ansét-
ze flir den Hochschulbereich aufzuzeigen. Diese Arbeit soll dazu genutzt werden kénnen,
innerhalb einer Hochschule ein Cyber-Security-Awarenes-Konzept aufzubauen. Dabei sol-
len die grundlegenden Aspekte eines Cyber-Security- Awareness-Konzeptes beachtet wer-
den. Ein umfassendes Gesamtkonzept wird jedoch nicht prasentiert, weil dieses auf die

jeweilige Organisation zugeschnitten sein muss.

1.3 Zielgruppe

Diese Bachelorarbeit soll Hochschulen zur Verfiigung stehen. Sie bietet eine fundierte
Grundlage, auf der Hochschulen ein Cyber-Security-Awareness-Konzept aufbauen kon-

nemn.

Die Arbeit soll Administratoren, I'T-Sicherheitsbeauftragten und Entscheidungstriagern
im Hochschulbereich dienen, indem sie Einblicke in die verschiedenen Cyber-Security-
Awareness-Methoden verschafft und vermittelt, wie diese angewendet werden koénnen.
Dariiber hinaus richtet sie sich an Akademiker und Forschende im Bereich der Cybersi-
cherheit, die an der Entwicklung, Evaluation und Implementierung von Cyber-Security-

Awareness-Konzepten interessiert sind.

1.4 Struktur der Arbeit

Diese Bachelorarbeit gliedert sich nach der Einleitung in fiinf verschiedene Kapitel.
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Kapitel zwei befasst sich mit den Grundlagen und definiert Cyber-Security-Awareness.
Dariiber hinaus wird erlautert, wie ein Cyber-Security-Awareness-Konzept aufgebaut ist
und welche Methoden genutzt werden kann, um dieses aufzubauen. Aufserdem wird der
Social-Engineering-Angriff als Beispiel fiir Cyber-Angriffe mit Menschen als Zielobjekte

erkldrt, um zu betonen, weshalb Cyber-Security-Awareness von grofier Bedeutung ist.

Kapitel drei befasst sich mit den verschiedenen Cyber-Security-Awareness-Methoden und
den psychologischen Einflussfaktoren. Hier werden die Methoden untersucht, wobei spe-
zifische Kriterien, wie Effektivitdt im Sinne der Einpragung, Zeitaufwand, Nutzerfreund-
lichkeit, Unterhaltsamkeit und Hochschuleignung, beriicksichtigt werden. Neben den Me-
thoden werden auch psychologische Einflussfaktoren untersucht, welche Auswirkungen

auf das menschliche Verhalten in Bezug auf die Informationssicherheit haben.

Im vierten Kapitel werden verschiedene Messmethoden untersucht, welche dazu dienen,
das Bewusstsein der Nutzer im Cyber-Security-Bereich zu messen. Dies ist ein wichti-
ger Bestandteil eines jeden Cyber-Security-Awareness-Konzeptes, damit regelméfig die
Effektivitat der eingesetzten Mafnahmen gepriift und diese gegebenenfalls angepasst wer-

den konnen.

In Kapitel fiinf erfolgt eine Evaluation relevanter Applikationen. Dabei werden im ersten
Schritt Anforderungen und Bewertungskriterien fiir die Applikationen aufgestellt und im

Anschluss anhand dieser bewertet, um einen Vergleich ziehen zu kénnen.

Abschliefsend wird in Kapitel sechs die Arbeit zusammengefasst und ein Fazit mit einem

Ausblick prasentiert.

Die einzelnen Kapitel, insbesondere die Kapitel drei bis fiinf, dienen als einzelne Aspek-
te eines Cyber-Security-Awareness-Konzeptes und kénnen von Hochschulen entsprechend
genutzt werden, um ein eigenes ganzheitliches Cyber-Security- Awareness-Konzept zu ent-

wickeln.
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In diesem Kapitel wird zunéchst eine Definition der Cyber-Security-Awareness gegeben.
Dariiber hinaus werden grundlegende Themen erlédutert, die in diesem Zusammenhang
von Bedeutung sind. Es wird erklart, wie ein Cyber-Security-Awareness-Konzept auf-
gebaut ist und gegen welche moglichen Cyber-Angriffe es schiitzen kann. Dabei wird

Social-Engineering als Beispiel Angriff ndher betrachtet.

Organisationen werden zunehmend Opfer von Cyber-Angriffen. Sowohl private als auch
Offentliche Organisation sind Ziel solcher Angriffe. Insbesondere im Hochschulbereich

wurde eine Vielzahl von Cyber-Angriffen registriert [35, Kondruss].

2.1 ISMS-Implementierung durch den PDCA-Zyklus zur

Forderung der Cyber-Security-Awareness

Um den wachsenden Herausforderungen beim Schutz sensibler Informationen und IT-
Infrastrukturen sowie bei der Implementierung geeigneter Schutzmafnahmen gerecht zu
werden, wurden weltweit 27.536 Organisationen in 150 Landern nach der Norm ISO/IEC
27001 fiir 'Information Security Management Systems’ (ISMS) zertifiziert, die von der
International Organization for Standardization (ISO) und der International Electrotech-
nical Commission (IEC) herausgegeben wird. [48, Scholl et al., 2017]

Innerhalb eines ISMS werden Richtlinien entwickelt, welche dazu dienen die Sicherheits-
risiken der Organisation zu identifizieren, zu messen und entsprechende Mafnahmen ein-
zufithren, um diese Risiken zu mildern oder zu beseitigen. Eine Zertifizierung des ISMS
ermoglicht es der Organisation gegeniiber externen Parteien glaubhaft zu belegen, dass
sie sich aktiv, um die Informationssicherheit bemiiht. Dies hilft dabei den externen Par-
teien, zum Beispiel den Studenten im Hochschulbereich, der Organisation, in dem Fall

der Hochschule, ein gewisses Vertrauen aufzubauen. [47, Saint-Germain, 2005]
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Die Entwicklung, Implementierung, Pflege und kontinuirliche Verbesserung des ISMS

sind grundlegend fiir eine Zertifizierung. Um diesen Prozess zu durchlaufen, nutzen viele
Organisation den Plan-Do-Check-Act (PDCA) Zyklus. Dies ist eine Vorgehensweise, um

Prozesse iterativ zu betrachten und zu verbessern. Wie genau dieser angewendet wird

um das ISMS zu entwickeln und kontinuirlich zu verbessern, beschreibt Tabelle 2.1. [47,

Saint-Germain, 2005]

PDCA-Phase

Beschreibung

Plan (Entwicklung des ISMS)

Definition des Geltungsbereiches des ISMS und
der Informationssicherheitsrichtlinien

Identifizierung und Bewertung der Risiken

Auswahl von Kontrollzielen und Kontrollen, die
zur Bewaltigung dieser Risiken beitragen

Erstellung der Anwendbarkeitserklarung, in der
die ausgewéhlten Kontrollen und deren Entschei-
dungen dokumentiert werden

Do (Implementierung und
Durchfithrung des ISMS)

Formulierung und Umsetzung eines Plans zur Ri-
sikominderung

Implementierung der zuvor ausgewéahlten Kon-
trollen, um die Kontrollziele zu erreichen

Check (Uberwachung und
Uberpriifung des ISMS)

Durchfiihrung regelmifiger Uberpriifungen, um
die Wirksamkeit des ISMS zu verifizieren

Act (Aufrechterhaltung und
Verbesserung des ISMS)

Ergreifen geeigneter Korrektur- und Préven-

tivmafnahmen sowie der ermittelten ISMS-

Verbesserungen

Validierung der Verbesserungen

Tabelle 2.1: ISMS & PDCA-Zyklus

[47, Saint-Germain, 2005]
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Im Rahmen des ISMS sind Organisationen verpflichtet, ihre Mitarbeiter hinsichtlich der
Informationssicherheit zu sensibilisieren. Denn héufig stellt der unsachgeméfie Umgang
mit Informationen das grofite Risiko dar. Das Bewusstsein der Mitarbeiter fiir die orga-
nisatorischen und persénlichen Konsequenzen eines unsachgeméfen Umgangs mit sensi-
blen Informationen ist entscheidend fiir den Erfolg einer Organisation. [48, Scholl et al.,
2017

2.2 Cyber-Security-Awareness

Nutzer, die nicht ausreichend fiir Informationssicherheit sensibilisiert sind, kénnen nicht
nur Fehler begehen, sondern auch Opfer verschiedener Cyber-Angriffe werden, die auf

menschliches Verhalten abzielen, wie beispielsweise Phishing-Angriffe.

Laut Saad, 2021, kann Cyber-Security-Awareness als ein Zustand beschrieben werden, in
dem sich die Nutzer einer Organisation im Idealfall ihrer Sicherheitsaufgabe verpflichtet
fiihlen. Dies bedeutet auch, dass die Nutzer den kritischen Charakter der besten Infor-
mationssicherheitspraktiken verstehen und sich der Sicherheitsaufgabe mitverantwortlich
fiihlen miissen. [2, Alahmari, 2021]

Ein Ziel der Cyber-Security-Awareness besteht unter anderem darin, die Zahl der Infor-
mationssicherheitsvorfalle zu reduzieren. Zudem sollte die Anzahl der von den Nutzern

gemeldeten Sicherheitsvorfille steigen. [59, Sykosch, 2022]

Dabei kann Cyber-Security-Awareness aus verschiedenen Blickwinkel betrachtet werden.
Siponen, 2001, argumentiert, dass es fiinf Dimensionen gibt, aus denen Cyber-Security-
Awareness heraus betrachtet werden kann. Diese fiinf Dimensionen sind: Die Organisato-
rische Dimension, die Allgemein Offentliche Dimension, die Sozialpolitische Dimension,
die Computer-Ethische Dimension und die institutionelle Bildungs Dimension. [51, Sipo-
nen, 2001]

In der Organisatorischen Dimension geht es vor allem darum, dass Level der Informati-
onssicherheit innerhalb von Organisationenn hoch zu halten. Dies lasst sich nur gestalten,
wenn die Nutzer ein Bewusstsein dafiir entwickeln, wie sie mit den Technologien umgehen
und wie Sie sich verhalten miissen im Bereich der Informationssicherheit. [51, Siponen,
2001]
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In der Allgemein Offentlichen Dimension geht es, um die private Informationssicherheit
der einzelnen Personen. Es wird argumentiert, dass jede Person heutzutage etwas Ver-
stdndnis flir das Thema Informationssicherheit benétigt, im alltédglichem Umgang mit
der digitalen Welt, um die eigenen Daten (wie zum Beispiel Kreditkarteninformationen)

zu schiitzen. [51, Siponen, 2001]

Die dritte Dimension, die Sozialpolitische Dimension beschreibt die Cyber-Security- Awareness
fiir Personen im politischen Bereich, wie zum Beispiel Staatsanwilte, Politiker oder auch
die Regierung. Die Regierung eines Landes stellt digitale Losungen fiir die Bevolkerung
bereit. Wenn es hier zu Ausfillen aufgrund eines Cyber-Angriffes kommen sollte, kénnte
dies zu schwerwiegenden Konsequenzen fiihren. Deshalb ist eine nachhaltige Sensibilisie-

rung in diesem Bereich wichtig. [51, Siponen, 2001]

Die Computer-Ethische Dimension verfolgt das Ziel, erstens relevante Informationen, bei-
spielsweise technischer Natur, fiir Computerethiker bereitzustellen und zweitens deren
Expertise zu erweitern und zu nutzen. Diese Wissenschaftler beschéftigen sich unter an-
derem mit ethischen Dilemmata und Problemen im I'T-Bereich, wobei eine kontinuierliche
Aktualisierung von Themen, einschliefslich technischer Fakten, von grofser Bedeutung ist.
Forscher im Bereich der Informationssicherheit konnen wertvolle Unterstiitzung leisten,
indem sie Informationen iiber Sicherheitsprobleme bereitstellen, die Computerethiker fir

die Analyse ihrer Kernthemen verwenden konnen.[51, Siponen, 2001]

Die letzte Dimension ist die institutionelle Bildungs Dimension. Aufgrund des immer
starker werdenden digitalen Wandels muss innerhalb der Bildung immer mehr I'T-Wissen
vermittelt werden. Dabei miissen die Bildungsinstitutionen darauf achten, den Schiilern
und Studenten die Gefahren mit an die Hand zu geben und wie sie mit diesen Umgehen.
Bildungsinstitutionen spielen eine grofe Rolle, wenn es, um die Vermittlung von Wissen
im IT-Bereich geht. Denn sie schaffen die Grundbausteine fiir die jungen Leute, welche
sich im Laufe ihres Lebens weiter in eine der anderen Dimensionen bewegen werden. [51,
Siponen, 2001]

In dieser Arbeit wird der Fokus insbesondere auf die organisatorische Dimension und
die institutionelle Bildungsdimension gelegt. Hochschulen kénnen aus zwei verschiede-
nen Perspektiven betrachtet werden: Aus der organisatorischen bzw. unternehmerischen
Sicht, die Mitarbeiter wie Professoren und die Studenten als Nutzer der Organisation
umfasst. Dariiber hinaus kénnen Hochschulen auch aus der institutionellen Bildungsper-
spektive betrachtet werden, die die Verantwortung trégt, den Lernenden Wissen zum

Thema Informationssicherheit zu vermitteln und sie fiir deren Zukunft zu riisten.



2 Grundlagen

Das allgemeine Ziel der Cyber-Security-Awarness iiber alle Dimensionen hinweg ist es
ein hohen Grad der Sensibilisierung bei den einzelnen Nutzern im Bereich der Informati-
onssicherheit zu schaffen. Dafiir miissen die Nutzer sowohl die Praktiken im Bereich der
Informationssicherheit kennen und verstehen, aber vor allem miissen sie erst das notige
Grundwissen im Bereich der Informatik bzw. der digitalen Welt erwerben. Dieses Wis-
sen bezieht sich auf die fundamentalen Technologie basierten Applikationen, welche im
taglichen Gebrauch genutzt werden. Wie zum Beispiel Computer, das Internet oder auch
E-Mail-Systeme. Ein hoheres Maft an Informatikwissen trégt positiv zur Sensibilisierung
im Bereich der Informationssicherheit bei. Dies ist wichtig zu wissen, denn bei der Ent-
wicklung eines Cyber-Security-Awareness-Konzeptes muss davon ausgegangen werden,
dass die verschiedenden teilnehmenden Personen unterschiedliche I'T-Kentnisse haben

und somit unterschiedliche Themen in den Schulungen benétigen. [2, Alahmari, 2021]

Es liegen eindeutige Belege vor, dass die Schulung im Bereich der Informationssicherheit
die kosteneffektivste Methode zur Absicherung einer Organisation darstellt. In zahlrei-
chen Experimenten wurde der Erfolg von Schulungen anhand der Reduktion der An-
falligkeit fiir Phishing-Angriffe gemessen. Die Ergebnisse zeigen, dass die Schulungen
erfolgreich waren, da die Zahl der Personen, die auf Phishing-Betrug hereinfielen, signi-
fikant zuriickging. Worauf genau bei der Konzipierung eines Cyber-Security-Awareness-
Konzeptes geachtet werden sollte, wird in den kommenden Kapiteln ndher betrachtet. |2,
Alahmari, 2021|

2.3 Aufbau und Implementierung eines

Cyber-Security-Awareness-Konzeptes

Ein Cyber-Security-Awareness-Konzept zeigt auf wie innerhalb einer Organisation das
Bewusstsein fiir Informationssicherheit gestérkt werden soll. Es beschreibt, welche Schrit-
te unternommen werden sollten und wie diese umgesetzt werden kénnen. Die jeweiligen
Schritte, welche innerhalb eines Cyber-Security- Awareness-Konzeptes unternommen wer-

den, werden Mafnahmen gennant.

Ein Cyber-Security-Awareness-Konzept setzt sich unter anderem aus folgenden Punkten

Zusamimen:

e Den Methoden, welche den Nutzern die Inhalte prasentieren.
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e Die psychologischen Einflussfaktoren, welche beachtet werden miissen, um die Nut-

zer zu verstehen und somit besser auf sie eingegangen werden kann.

e Den Messmethoden, welche dazu dienen das Bewusstsein fiir Informationssicherheit

der Nutzer zu messen um somit die eigenen Mafsnahmen gegebenenfalls anzupassen.

e Den Programmen, welche unter anderem fiir die Cyber-Security- Awareness-Schulungen

genutzt werden.

Die Methoden sind die Grundbasis eines jeden Cyber-Security-Awareness-Konzeptes. Sie
beschreiben die Techniken zur Schaffung oder Entwicklung ansprechneder Materialien
zur Verbesserung der Cyber-Security-Awareness innerhalb einer Organisation [24, Khan-
do et al., 2021].

Die psychologischen Einflussfaktoren helfen dabei die Nutzer zu verstehen und die pas-
senden Methoden zu entwickeln und auf deren Bediirfnisse anzupassen. Ebenfalls helfen
sie dabei, der Organisation eine Umgebung zu schaffen, die es den Nutzern erleichtert,
sich mit dem Cyber-Security-Awareness-Konzept auseinanderzusetzen und die jeweiligen
Richtlinien zu befolgen. |36, Leach, 2003]

Um zu Messen wie effektiv die erstellten Methoden sind, werden Messmethoden bendtigt.
Diese helfen dabei die Cyber-Security-Awareness der Nutzer zu messen und zu schauen
wie gut das jeweilige Cyber-Security-Awareness-Konzept der Organisation von den Nut-
zern angenommen wird. So kann auch mithilfe der Messmethoden geschaut werden, ob
evtl. Anpassungen des Cyber-Security-Awareness-Konzeptes notig sind. Solche Messun-
gen sind unabdingbar um ein Cyber-Security-Awareness-Konzept stetig zu verbessern.
Sowohl einige der Methoden als auch einige der Messmethoden sind nicht durchfiihr-
bar ohne entsprechende Programme bzw. Tools. Es werden Tools benétigt, um zum
Beispiel E-Learning-Methoden zu gestalten oder auch Phishing-Simulationen durchzu-
fiihren. Deshalb sollte auch die Entscheidung welche Tools wie zum Einsatz kommen, in
einem Cyber-Security-Awareness-Konzept besprochen werden.

Alle zuvor genannten Aspekte werden in den néchsten Kapiteln dieser Bachelorarbeit

behandelt, mit besonderem Fokus auf ihre Anwendung im Hochschulbereich.

Cyber-Security-Awareness wird meist in sogenannten Kampagnen durchgefiihrt. Dabei
konzentriert sich eine Kampagne auf einen bestimmten Themenbereich der Informati-
onssicherheit. Somit miissen mehrere Kampagnen durchgefiihrt werden, um die Nutzer
flir ein breites Spektrum der Informationssicherheit zu sensibilisieren. Aufserdem ist das

erlangte Bewusstsein von Informationssicherheit der Nutzer ein temporéarer Zustand, wel-
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cher in regelméfigen Abstdnden erneruert werden muss. Somit sollten diese Kampagnen
auch regelméfig durchgefithrt werden. [1, Abawajy, 2012] |6, Bauer et al. 2017]

Das regelméfige Durchfithren der Kampagnen hilft auch dabei, Feedback von den Nut-
zern zu sammeln und iterativ das Cyber-Security-Awareness-Konzept zu verbessern. Da-
bei kann die Organisation, wie auch bei der Entwicklung des ISMS, nach dem PDCA-
Zyklus agieren. Die jeweiligen Kampagnen konnen mithilfe des PDCA-Zyklus betrach-
tet und verbessert werden. Somit dienen die Kampagnen als eine Iteration durch den
PDCA-Zyklus. Es sollte sich also nach einer Kampagne der Erfolg der durchgefiihrten
Mafnahmen angeschaut und bewertet werden, um diese Kentnisse bei der Planung fiir
die néchste Kampagne zu beriicksichtigen. Der Erfolg einer Kampagne kann durch ver-
schiedene Techniken gemessen werden. Die meistgenutzte Technik ist die Durchfiihrung
einer Phishing-Simulation. Es kénnen aber auch andere Techniken genutzt werden, wie
zum Beispiel Umfragen / Quizze, welche die Nutzer beantworten miissen, oder auch das
Uberwachen der gemeldeten Informationssicherheitsvorfille, um zu schauen, ob sich diese
erhoht haben bzw. ob sich die erfolgreichen Informationssicherheitsvorfélle verringert ha-
ben. Bei all diesen Methoden geht es darum, herauszufinden ob die Nutzer aufmerksam
bei den Cyber-Security-Awareness-Schulungen teilgenommen und die dort vermittelten
Praktiken aufgenommen haben und diese im Alltag einsetzen. [48, Scholl et al., 2017]
[59, Sykosch, 2022]

Nachdem die Kampagnen bewertet wurden sind, kénnen entsprechende Mafnahmen zur
Verbesserung eingeleitet werden, um die néchste Kampagne so zu gestalten, dass diese
einen hoheren Erfolg erzielt. Einige Mafnahmen wiren die Vermittlung unterschiedli-
cher Belohnungen fiir die Nutzer oder die ansprechendere Gestlatung des Material. Der
PDCA-Zyklus kann dann bei jeder Kampagne wiederholt werden, um ein optimales Er-

gebnis des Cyber-Security-Awarenes-Konzeptes zu erreichen.

Um ein ganzheitliches Cyber-Security-Awareness-Konzept zu konzipieren, miissen unter
anderem zwei Aspekte besonders hervorgehoben werden. Der erste Aspekt sind die ein-
gesetzten Methoden. Sie bestimmen wie die Inhalte des Konzeptes préasentiert werden.
Geméfk Khando et al. bezeichnen Methoden im Kontext der Cyber-Security-Awareness
jene Techniken, die darauf abzielen, ansprechende und angemessene Materialien zu ent-
wickeln, um das Niveau der Informationssicherheit bei den Nutzern zu verbessern [24,
Khando et al., 2021]. Dabei ist die Auswahl der Methoden ein wichtiger Faktor fir ein
erfolgreiches Cyber-Security-Awareness-Konzept. Folgende Methoden werden innerhalb

dieser Arbeit untersucht:
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Traditionelles Lernen (Présentationen)

Interaktives Lernen (Workshops / Dialoge)

Passives Lernen (E-Mail-Erinnerungen / Flyer / Plakate )

Asynchrones Lernen (E-Learning)
e Spielerisches Lernen (Lernspiele)

Der zweite Themenbereich, welcher mit ausschlaggebend fiir ein erfolgreiches Cyber-
Security-Awareness-Konzept ist, sind die sogenannten Faktoren. Die Faktoren beziehen
sich auf die psychologischen Verhaltensweisen der Nutzer und liefern Aufschluss dariiber,
wie diese das Thema Cyber-Security wahrnehmen und dariiber denken. Dabei teilen sich
die Faktoren in zwei Hauptgruppen auf. Die erste Gruppe der Faktoren bezieht sich
auf das Versténdnis des Nutzers dafiir, welches Verhalten von ihm erwartet wird. Die
zweite Gruppe der Faktoren thematisiert die Bereitschaft des Nutzers ein, sein Verhalten

einzuschrianken, um die akzeptierten Normen einzuhalten. [36, Leach, 2003]

Es ist wichtig diese beiden Themenbereiche zu kennen und zu verstehen, um das Cyber-
Security-Awareness-Konzept erfolgreich zu gestalten. Denn zum einen wird das Wis-
sen Uber die jeweiligen Methoden benétigt, um ansprechendes Material fiir die Cyber-
Security-Awanress-Schulungen zu gestalten und zum anderen ist das Versténdnis der Fak-
toren wichtig, um die Motivation der Nutzer aufrechtzuerhalten. |1, Abawajy, 2012][24,
Khando et al., 2021] [36, Leach, 2003|

Um die bereits gennanten Aspekte umzusetzen, werden Programme bendtigt, um diese
digital zu implementieren und den manuellen Aufwand gering zu halten. Die Programme
konnen dabei helfen, die Schulungen fiir die Nutzer zu gestalten und diese durchzufiih-
ren, aber auch, um das Bewusstsein fiir Informationssicherheit der Nutzer zu messen,
indem zum Beispiel digitale Tests oder Phishing-Simulationen durchgefiihrt werden. So
konnen einige hier vorgestellte Methoden (z.B. E-Learning) oder auch Messmethoden
(z.B. Phishing-Simulationen) nicht ohne geeignete Programme implementiert und druch-

gefithrt werden.
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2.4 Menschen als Zielobjekte von Cyber-Angriffen

Zahlreiche Sicherheitsrisiken, darunter Viren, Denial-of-Service- Angriffe, gestohlene Pass-
worter und Verletzungen von Autoritit sowie Autorisierungen, resultieren haufig aus ei-
nem mangelnden Sicherheitsbewusstsein. Ein mangelndes Sicherheitsbewusstsein fiihrt
oft zu Fehlverhalten der Nutzer, welches wiederrum einfach von Cyber-Angriffen ausge-
nutzt werden kann. ENISA (2019) ermittelte, dass etwa 77 % der Datenschutzverletzun-
gen in Unternehmen auf die Ausnutzung menschlicher Schwéchen zuriickzufiihren sind
[13, ENISA, 2019|. Es wurde auch festgestellt dass mehr als die Halfte aller Verstofke ge-
gen die Informationssicherheit der Informationssicherheitsverletzungen auf die mangelnde
Einhaltung der Vorschriften durch die Mitarbeiter zurtickzufiihren sind. [24, Khando et
al., 2021] [10, Chen et al., 2006]

Unter den vielen moéglichen Cyber-Angriffen die auf das menschliche Fehlverhalten abzie-
len gehort Social-Engineering zu den Hauptbedrohungen im Cyber-Bereich [14, ENISA,
2023] [23, Jimoh, 2022]. Insbesondere wird die Taktik der Phishing-Angriffe innerhalb des
Social-Engineerings haufig von Cyberkriminellen genutzt. Dies wird durch Daten der AP-
WG (Anti-Phishing Working Group) bestétigt, die einen Anstieg der Phishing-Vorfille
in den letzten zehn Jahren um nahezu das Zehnfache verzeichnet. [4, APWG, 2023|

Angesichts seiner hohen Relevanz wird der Social-Engineering-Angriff hier erértert und
dient als Beispiel fiir eine Art von Cyber-Angriff, die gezielt menschliches Fehlverhal-
ten ausnutzt. Es ist von entscheidender Bedeutung, dass ein Cyber-Security-Awareness-
Konzept den Nutzern unter anderem vermittelt, wie sie derartige Angriffe erkennen und

melden konnen.

Social-Engineering kann definiert werden als die Tduschung einer Person, sei es von Ange-
sicht zu Angesicht, per Telefon oder mithilfe eines Computersystems (Phishing-Emails),

mit dem Ziel, ein bestimmtes Sicherheitsniveau zu durchbrechen. |23, Jimoh, 2022]

So ruft beispielsweise ein Hacker beim Kundendienst an, um sich als echter Kunde aus-
zugeben, und verwendet verschiedene Social-Engineering-Techniken, um an die privaten
Daten eines Kunden des Opfers zu gelangen. Zu den moglichen Techniken des Social-
Engineering zahlt unter anderem die gezielte Recherche von Informationen, die es dem
Angreifer ermdoglicht, dem Nutzer glaubhaft zu vermitteln, er sei eine andere Person.
Auch das Ausiiben von Druck auf den Nutzer ist eine hdufig verwendete Technik. Dies
sorgt dafiir, dass der Nutzer nicht die Identitét des Angreifers hinterfragt oder die Anfrage

eingehender priift. Eine weitere haufig verwendete Technik ist es den Nutzer Aufregung
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oder Freude spiiren zu lassen. Durch falsche Behauptungen wie "Sie haben eine Million
Euro gewonnen, bitte verraten Sie mir nur noch Thre Bankdaten....”, sorgen die Angreifer
flir Aufregung und Freude bei den Nutzern, welches dazu fiihren kann, dass der Nutzer
vor Aufregung den Aufforderungen des Angreifers folge leistet. Diese Techniken dienen
hier nur als Beispiel, es gibt noch viele andere Techniken und Herangehensweisen von
Hackern, welche oft auf die jeweilige Situation angepasst ist. Diese Techniken kénnen
durch gezielte Sensibilisierung und einfache Mafnahmen unterbrochen werden. Ist der
Nutzer angemessen geschult, kann er gelassen und kritisch auf eine verdachtige Anfrage
reagieren und diese sorgfiltig priifen, um die Authentizitdt zu verifizieren. Deshalb ist
Social-Engineering als Angriff ein gutes Beispiel, um den Nutzen und die Wichtigkeit von

Cyber-Security-Awareness aufzuzeigen. [50, Shetty, 2017]

Zwar sind Social-Engineering Angriffe oft auf die jeweilige Situation angepast, jedoch
lasst sich ein ungefdhrer Ablauf (Abbildung: 2.1) zeichnen:

Informationsbeschaffung

Beziehungsaufbau

Ausbeutung / Angriff

Exit

Abbildung 2.1: Social-Engineering-Schema
Quelle: Eigene Darstellung in Anlehnung an [23, Jimoh, 2022]
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Die erste Phase ist eine Vorangriffsphase, die in der Regel Methoden der Informationsbe-
schaffung erfordert. Der Angreifer findet eine fiir ihn optimale Person oder Organisation
als Opfer, um den Angriff zu starten. In der zweiten Phase baut der Angreifer eine posi-
tive Beziehung zum Opfer auf. Der Angreifer sorgt dafiir, dass das Opfer sein Vertrauen
gewinnt, indem er das Opfer per E-Mail oder Telefon kontaktiert. Ziel ist es, eine gute
Beziehung zum Opfer aufzubauen. Die dritte Phase ist die direkte Aktion, in der der
Téater das Opfer ausnutzt, indem er das Vertrauen des Opfers manipuliert. In dieser
Phase werden fast alle privaten Informationen des Opfers extrahiert und der Angriff aus-
gefiihrt. Schlieflich versucht der Angreifer, seine Spuren zu verwischen. Er stellt sicher,
dass er keine Beweise fiir seinen Besuch hinterlésst, die eine Riickverfolgung zu seiner
wahren Identitdt ermdglichen oder ihn mit dem unbefugten Eindringen in das Zielsystem

in Verbindung bringen kénnten. in Verbindung bringen koénnten.

Ein tiefgehendes Verstdndnis dieser Angriffsarten ist entscheidend, um den Wert eines
Cyber-Security-Awareness-Konzeptes vollstandig zu erfassen. |23, Jimoh, 2022] [50, Shet-
ty, 2017]
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Cyber-Security- Awareness

Khando et al., 2021, argumentiert, dass es zwei wichtige Aspekte gibt, welche ein erfolgrei-
ches Cyber-Security-Awareness-Konzept ausmachen. Zum einen sind es die eingesetzten
Methoden, welche die Inhalte prasentieren und den Nutzern das Wissen im Informa-
tionssicherheits Bereich vermitteln. Sie beschreiben die Techniken zur Schaffung oder
Entwicklung ansprechender Materialien zur Verbesserung des Bewusstseins fiir Informa-
tionssicherheit der Nutzer. Und zum anderen sind es die psychologischen Einflussfaktoren
welche Aufschluss iiber die denkweisen der Nutzer zum Thema Informationssicherheit ge-
ben. Die Methoden und Faktoren sind eng miteinander verbunden. Beide Aspekte miissen
in die Entwicklung des Cyber-Security-Awareness-Konzeptes mit einbezogen werden, um

das Bewusstsein fiir Informationssicherheit zu erhéhen. [24, Khando et al., 2021]

3.1 Cyber-Security-Awareness-Methoden

Zur Vermittlung des Bewusstseins fiir Cyber-Security gibt es zahlreiche Methoden, die
von der Verteilung von Nachrichten (z. B. Poster) bis hin zu formellen Prisentationen
reichen, um die Cyber-Security-Awareness der Benutzer zu verbessern. Neben dem ver-
mittelten Inhalt ist auch die Art und Weise der Vermittlung von hoher Bedeutung fiir den
Erfolg eines Cyber-Security-Awareness-Konzepts. Aus diesem Grund werden in diesem
Abschnitt die gingisten und bewdhrten Cyber-Security-Awareness-Methoden vorgestellt
und anschliefsend untersucht. Dabei wird ebenfalls auf die Hochschuleignung der jeweili-

gen Methoden eingegangen. [1, Abawajy, 2012]

Laut dem BSI (Bundesamt fiir Sicherheit in der Informationstechnik) sind Cyber-Security-

Awareness-Mafknahmen dann erfolgreich, wenn sie die Zielgruppen befidhigen und den
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einzelnen Menschen fiir mehr Cyber-Security motivieren [22, BSI|. Mit Cyber-Security-
Awareness-Mafnahmen sind die Schritte gemeint, die innerhalb eines Cyber-Security-
Awareness-Konzeptes unternommen werden, um die Nutzer zu sensibilisieren, welche
auch iiber die Cyber-Security-Awareness-Methoden hinaus gehen. Darunter kénnten die
Cyber-Security- Awareness-Methoden gehoren, wie zum Beispiel Priasentationen oder auch
die Messmethoden wie zum Beispiel Phishing-Simulationen. Cyber-Security-Awareness-
Methoden hingegen beziehen sich auf die spezifischen Ansétze, die verwendet werden,
um die Inhalte zu prasentieren und das Wissen an die Nutzer zu vermitteln [1, Abawajy,
2012] [24, Khando et al., 2021].

Das Ziel besteht nicht darin, den Nutzern umfassendes Fachwissen im Bereich Cyber-
Security zu vermitteln, sondern vielmehr deren Bewusstsein fiir das Thema zu scharfen
und sie iiber die damit verbundenen Gefahren, Risiken sowie mogliche Praventionsmaf-
nahmen aufzuklaren. Darunter gehort auch, wie die Nutzer Informationssicherheitsvor-

falle erkennen und diese melden.

Fiir einige Cyber-Security-Awareness-Methoden (z.B. E-Learning) werden entsprechende
Tools bendtigt, um diese umsetzen zu kénnen. Die moglichen Tools fiir diesen Zweck
werden in Kapitel fiinf (5) behandelt.

Folgende Methoden werden innerhalb dieser Arbeit untersucht:
Traditionelles Lernen (Présentationen)

Beim traditionellen Lernen im Cyber-Security-Awareness Kontext werden Présentationen
nach den allgemeinen Unterrichtsformalien gehalten. Dabei richtet sich der Inhalt an ein
ausgewahltes Publikum. Es wird ein bestimmtes Thema im Bereich Cyber-Security von
einem Experten vorgestellt. Dies kann sowohl in Prasenz als auch Online stattfinden. Hier
wird eine grofere Zielgruppe adressiert. Im Nachgang kénnen Fragen an den jeweiligen

Experten gestellt werden.
Interaktives Lernen (Workshops & Dialoge)

Interaktives Lernen (Workshops und Dialoge) wird in einer kleineren Gruppe durchge-
flihrt, wobei es in diesem Rahmen mdglich ist, Diskussionen zu fiihren oder Erfahrungen
im Bereich der Informationssicherheit auszutauschen. Sie werden von einem Moderator
geleitet und gemeinsam kénnen verschiedene Aufgaben bearbeitet werden, um das Ver-
stdndnis und Wissen zu vertiefen. Diese Methode zielt auf eine eher kleinere Anzahl an
Teilnehmern ab, um die Interaktion grof zu halten. [24, Khando et al., 2021]
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Passives Lernen (E-Mail-Erinnerungen / Flyer / Plakate)

Beim Passiven Lernen geht es darum den Nutzern durch bestimmte Erinnerungen auf
das Thema Cyber-Security aufmerksam zu machen. Dies kann zum Beispiel durch Pla-
kate entstehen, welche eine Kurzanleitung haben, wie Phishing-E-Mails erkannt werden
kénnen oder auch durch Bildschirmschoner oder Bildschirmhintergriinde auf den Com-
putern der Organisation, welche bestimmte Hinweise zum Thema geben. Diese Methode
zeichnet sich durch ihre Beliebtheit aus, begriindet in der Einfachheit ihrer Anwendung
und den kostengiinstigen Implementierungsmoglichkeiten. Die Tatsache, dass der Nutzer
nicht aktiv an einer Schulung teilnehmen oder Aufgaben bearbeiten muss, kennzeichnet
diese Methoden als passives Lernen. [2, Alahmari, 2021] |9, Chaudhary et al., 2022]

Asynchrones Lernen (E-Learning)

Im Bereich des E-Learning gibt es viele Programme und Plattformen welche den Nutzern
zum Thema Cyber-Security verschiedene Inhalte verschiedener Formen naherbringen. In
der Regel stehen Lernmaterialien wie Textdokumente, Videomaterialien oder kurze Tests
zur Verfiigung, die beispielsweise das Erkennen von Phishing-E-Mails thematisieren. Hier-
bei erfolgt das Lernen asynchron, sodass die Nutzer Ort und Zeitpunkt des Lernprozesses

eigenstandig festlegen konnen. [49, Schiitz et al., 2019]
Spielerisches Lernen (Lernspiele)

Unter Lernspielen wird verstanden, dass die Inhalte des Cyber-Security- Awareness-Konzeptes
so dargestellt werden, dass diese das Erlebnis und die Motivation von Spielen repliziert.
Dies wird auch "Gamification" genannt. Hier gibt es verschiedene Programme und Platt-
formen die zum Beispiel das Erkennen von Phishing-E-Mails interaktiv in einem Spiel
gestalten. Meist wird dies zusammen mit der Methode des E-Learnings kombiniert oder
auch innerhalb des E-Learnings integriert. |24, Kahndo et al., 2021] |2, Alahmari, 2021]
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Die zuvor vorgestellten Awareness Methoden werden in dieser Arbeit mit Hinblick auf
den Einsatz im Hochschulbereich Untersucht. Dabei wird darauf eingegangen wie die
jeweiligen Methoden von den Nutzern angenommen werden und wie praktikabel diese
im Hochschulbereich sind. Es wird auch darauf geschaut, mit welchen Methoden die
Personen am effektivsten Lernen kénnen, sodass die Inhalte effektiv aufgenommen und
umgesetzt werden. In diesem Zusammenhang stiitzt sich die Untersuchung auf die in der
referenzierten Literatur vorhandenen Erkenntnisse. Eine eigenstdndige Studie oder eine
Befragung zur Effektivitdt wurde nicht vorgenommen. Des Weiteren wird auf die ver-
schiedenen Personengruppen im Hochschulbereich eingegangen, welche unterschiedliche
Kenntnisse im Bereich der Informationssicherheit aufweisen und eine unterschiedliche Or-
ganisation der Methoden bendétigen. Die Betrachtung der unterschiedlichen Gruppen in-
nerhalb der Hochschulorganisation ist notwendig, um eine optimale Verteilung der jeweili-
gen Methoden und Trainingsinhalte innerhalb einer Cyber-Security- Awareness-Schulung

zu gewahrleisten.

3.1.1 Traditionelles Lernen (Prisentationen)

Traditionelles Lernen wie Prasentationen bzw. von einem Dozenten gefiihrter Unterricht
wird noch hiufig im Bereich der Cyber-Security-Awareness eingesetzt. Dabei richtet sich
der Unterricht meist an eine grofere Zielgruppe und wird statisch durchgefiihrt. Hier pra-
sentiert ein Dozent Inhalte zu einem bestimmten Thema, woraufthin die Teilnehmenden

die Moglichkeit haben, anschliefend Fragen zu stellen.

Ein Vorteil dieser Methode ist, dass die Teilnehmenden direkt Fragen stellen kénnen oder
auch Feedback an den Dozenten geben kénnen. Dies bietet dem Dozenten die Moglichkeit
seinen Unterricht anzupassen und direkt auf die Fragen einzugehen.

Jedoch finden viele Nutzer diese Lern Methode eher langweilig und ineffektiv [1, Abawajy,
2012].

Der wichtigste Aspekt bei dieser Methode ist der Dozent. Der Erfolg dieser Methode
héngt von den Fahigkeiten des Dozenten ab, ob dieser in der Lage ist, das Publikum zum
vorgestelltem Thema zu begeistern. Insbesondere bei traditionellen Methoden gestaltet
es sich als Herausforderung, die Aufmerksamkeit der Nutzer {iber einen ldngeren Zeit-

raum hinweg aufrechtzuerhalten.
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Héaufig scheitert diese Methode daran, dass von den Nutzern erwartet wird, Inhalte aus-
wendig zu lernen, anstatt sie dazu anzuregen, iiber die verschiedenen Aspekte der Infor-
mationssicherheit nachzudenken sowie diese praktisch anzuwenden oder zu trainieren. |1,
Abawajy, 2012]

Hochschuleignung:

Der Einsatz dieser Methode im Hochschulbereich ist durchaus moglich, jedoch mit er-
héhtem Aufwand verbunden. Da durch die Studenten in einer Hochschule grofere Ziel-
gruppen existieren, ware es moglich diese mithilfe der traditionellen Lernmethode zu
schulen. Hierfiir wére etwas organisatorischer Aufwand notig. Es wiirde ein Dozent bend-
tigt werden und sollte der Unterricht in Prisenz stattfinden auch ein geeigneter Raum.
Beides wire kein allzu grofser Aufwand fiir eine Hochschule, da diese mit diesem Lern-
konzept bereits geeignete Erfahrungen haben, durch die eigenen Vorlesungen, welche jede
Hochschule anbietet. Dabei wire es moglich so einen Unterricht fiir Studierende in den
Vorlesungsplan mit einzuarbeiten.

Fiir Mitarbeiter und Lehrkrafte einer Hochschule miisste wiederrum eine seperate Losung
gefunden werden. Mitarbeiter haben feste Arbeitszeiten, diese miissen bei der Planung
der Veranstaltungen beriicksichtigt werden. Aufserdem koénnen auch nicht alle Mitarbei-
ter gleichzeitig geschult werden, aufgrund des dadurch verusachten Arbeitsausfall. Bei
den Lehrkréften, wie den Professoren, sieht es dhnlich aus.

Des Weiteren miisste darauf geschaut werden, wie die jeweiligen Themen und die Kom-
plexitdt der Veranstaltungen verteilt werden. Hier weisen zum Beispiel Professoren aus
dem IT-Bereich mehr Wissen in der Informationssicherheit auf als Studierende aus dem
Studiengang Soziale Arbeit. Daher benétigt diese Methode eine gewisse Koordination

und Organisation, welches den Aufwand wiederrum erhéht.

Die Effizienz dieser Methode erweist sich jedoch als unzureichend, um eine konkrete
Empfehlung auszusprechen. Solch eine Schulung wire durch die grofse Anzahl an Teil-
nehmenden sehr allgemein gehalten, dabei wiirde die Reduzierung der Teilnehmenden
den Organisatorischen Aufwand erhéhen. Fin individueller Unterricht ist hier nicht mog-
lich, welcher jedoch die Effektivitat deutlich steigern wiirde. Zudem besteht das Risiko,
dass der Dozent nicht in der Lage ist, die Teilnehmenden ausreichend abzuholen, sodass
sich die Teilnehmenden schnell langweilen und sich nicht aufmerksam mit dem Thema

beschéftigen werden.

Eine Moglichkeit wére, dass diese Methode in Form von einzelnen Veranstaltungen an-

geboten wird, fiir interessierte Personen. Dies miisste dann mit einer weiteren verpflich-
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tenden Methode kombiniert werden, um alle Nutzer aus der Hochschul Organisation zu

erreichen.

Die Vor- und Nachteile dieser Methode werden nochmal in Tabelle 3.1 zusammenfassend

aufgefiihrt.
Vorteile (Allgemein) Nachteile (Allgemein)
Direkter Kontakt zum Dozenten. Erfolg stark abhéngig vom Dozenten.

Durch eine grofte Zielgruppe konnen viele | Geringer Lerneffekt aufgrund mangeln-
Nutzer aufeinmal erreicht werden. der interaktivitdt und hohes auswendig
lernen der Nutzer.

Allgemeingehaltener Inhalt, nicht indivi-
duell.

Vorteile (Hochschulbezogen) Nachteile (Hochschulbezogen)
Hochschulen haben bereits Erfahrung | Hoher Organisationsaufwand (Termin-
mit dem Konzept der Vorlesung (Infra- | planung).

struktur vorhanden).

Themen und Komplexitit des Inhaltes
korrekt an die richtigen Nutzer zu vertei-
len sorgt fiir erh6hten Organisatorischen
Aufwand.

Tabelle 3.1: Vor- & Nachteile: Traditionelles Lernen

3.1.2 Interaktives Lernen (Workshops & Dialoge)

Khando, 2021, betont die Bedeutung der aktiven Teilnahme von Nutzern an Cyber-
Security-Awareness-Schulungen. Forschungsergebnisse zeigen, dass Workshops und Dia-
loge eine positive Auswirkung auf das Verhalten der Teilnehmenden im Hinblick auf die
Informationssicherheit haben. Durch die aktive Teilnahme der Nutzer fiihlen sich diese
mitverantwortlich fiir das Thema, was wiederrum eine positive Auswirkung auf deren
Bewusstsein und Verhalten im Bereich der Informationssicherheit haben kann. Vor al-
lem im Offentlichen Sektor wird diese Methode gerne genutzt, bei der die Nutzer ihre

Erfahrungen und ihr Wissen miteinander teilen kénnen. [24, Khando et al., 2021]

Es ist wichtig, dass bei dieser Methode passende Themen fiir die jeweiligen Zielgruppen
besprochen werden. Zum Beispiel ist fiir eine Gruppe voller I'T-Administratoren das The-
ma Umgang mit Kritischen Systemen spannender als fiir Servicemitarbeiter der Mensa.
Deshalb sollte der Inhalt und die besprochenen Themen vorher sorgfiltig ausgewahlt

werden.
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Jedoch fordert diese Methode einige organisatorische Hiirden. Solche Workshops und Dia-
loge bendtigen einen geeigneten Raum, wenn diese in Prasenz gefithrt werden. Zusétzlich
wird ein Informationssicherheit Experte benotigt, welcher als Moderator fungiert. Doch
wie bereits bei der Traditionellen Methode erwéihnt, wére dies keine allzu grofte Hiirde
fiir eine Hochschule, da dies meist bereits vorhanden ist oder beschafft werden kann.
Zudem sollten solche Workshops und Dialoge im Gegensatz zur traditionellen Methode
in kleineren Gruppen gefiihrt werden, um eine hohe Beteiligung der Teilnehmenden zu
ermoglichen. Denn bei einer hohen Anzahl an Teilnehmenden, ist es moéglich, dass nicht
jeder zu Wort kommt, aus beispielsweise zeitlichen Griinden. Es kann auch sein, dass sich
Personen in groflen Gruppen nicht wohl fiihlen und sich dann zuriickziehen, welches wie-
derrum dazu fiihren wiirde, dass sich die Nutzer unwohl fiihlen wiirden. Kleine Gruppen
implizieren auch mehrere Veranstaltungstermine, um alle Personen der Organisation zu

erreichen.

Hochschuleignung:

Im Hochschulkontext existieren diverse Personengruppen von unterschiedlicher Grofe.
Daher wére es erforderlich mehrere Workshops und Dialoge zu organisieren, um alle Ziel-
gruppen angemessen zu erreichen. Aufserdem sollten auch die verschiedenen Wissensstéan-
de im Bereich der Informationssicherheit der unterschiedlichen Personengruppen beachtet
werden. Innerhalb eines Workshops sollten im Optimalfall Personen sein, welche einen
ungefiahr gleichen Wissensstand in der Informationssicherheit aufweisesen kénnen, damit
die jeweiligen Personen nicht {iber- oder unterfordert sind. Im Hochschulbereich exis-
tieren drei Hauptgruppen, Professoren und Lehrende, Mitarbeiter der Hochschule (z.b.
Servicekréfte der Mensa) und die Studierende. Wobei sich die Gruppen der Studierende
und Professoren und Lehrenden noch weiter aufteilen in die jeweiligen Fachrichtungen.
Aus diesem Grund bendétigt werden im Hochschulbereich viele solcher Termine fiir die
Workshops und Dialoge bendtigt, um alle Personen zu erreichen. Ein weiterer Aspekt,
welcher zu beachten ist, ist das Zeitmanagement. Bei einer hohen Anzahl an Personen,
wird es oft Personen geben, welche zu bestimmten Terminen nicht erscheinen kénnen.
Dies erschwert es diese Methode in dieser Grofe innerhalb einer Hochschule zu imple-

mentieren.

Ahnlich, wie bei der traditionellen Lernmethode wire der Vorschlag, diese Methode im
kleineren Kreis anzugehen. Zum Beispiel konnten Termine zum Thema Informations-
sicherheit auf freiwilliger Basis innerhalb der Hochschule angeboten werden und dies
dann zielgerichtet an die jeweiligen Personengruppen. Dies wiirde den organisatorischen

Aufwand deutlich verringern und zusétzlich eine Méglichkeit bieten ein Bewusstsein fiir
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Informationssicherheit zu schaffen. Diese freiwilligen Termine miissten ebenfalls mit einer

verpflichtenden Methode kombiniert werden, um das Bewusstsein fiir Informationssicher-

heit hochschulweit zu implementieren.

Die Vor- und Nachteile dieser Methode werden nochmal in Tabelle 3.2 zusammenfassend

aufgefiihrt.

Vorteile (Allgemein)

Nachteile (Allgemein)

Hohe Interaktion férdert den Lernerfolg.

Durch eine kleine Zielgruppe kénnen nur
wenige Nutzer aufeinmal erreicht werden.

Durch kleine Gruppen ist der Inhalt in-
dividueller an die Nutzer gerichtet.

Viele Termine / Veranstaltungen notig,
was wiederum den Organisatorischen auf-
wand erhoht.

Vorteile (Hochschulbezogen)

Nachteile (Hochschulbezogen)

Infrasturktur fiir Umsetzung vorhanden
(Raumlichkeiten vorhanden & Dozenten

Hoher Organisationsaufwand (Termin-
planung / Zeitmanagement).

welche die Kurse leiten konnten sind
meist ebenfalls vorhanden).

Themen und Komplexitdt des Inhaltes
korrekt an die richtigen Nutzer zu vertei-
len sorgt fiir erh6hten Organisatorischen

Aufwand.

Tabelle 3.2: Vor- & Nachteile: Interaktives Lernen

3.1.3 Passives Lernen (E-Mail-Erinnerungen / Broschiiren / Plakate)

Bei der passiven Lernmethode geht es darum durch bestimmte Erinnerungen, die Nutzer
auf das Thema Informationssicherheit aufmerksam zu machen. Dabei werden verschiede-
ne Medienformate und Kommunikationskanéle genutzt, um die jeweiligen Zielgruppen zu
erreichen und {iber Cyber-Security zu informieren. Es konnen Plakate, E-Mails, Infografi-
ken, Comics, Broschiiren, und Flugblatter genutzt werden, die spezifische Informationen
zu Cyber-Security vermitteln. Da der Nutzer nicht aktiv mitarbeiten muss, handelt es sich
hierbei, um eine passive Lernmethode. Als Beispiel liefle sich eine kompakte Broschiire
erstellen, die als Kurzanleitung dient und erldutert, wie eine Phishing-E-Mail identifiziert
werden kann, oder auch ein Plakat entwerfen kann, welches die wichtigkeit von sicheren
Passwortern aufzeigt.

Durch die Integration digitaler Technologien léasst sich der Informationsgehalt von Pla-

katen signifikant aufwerten. Beispielsweise konnen Plakate durch die Einbindung eines
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QR-Codes erganzt werden, der Interessierte direkt zu einer Webseite mit umfassenden
Informationen zum Thema oder einem Feedback-Formular fiihrt. Zudem ermdoglicht die
Verbreitung solcher Plakate iiber Massenkommunikationsmittel wie E-Mail, soziale Medi-
en und Websites oder auch das einfache Aufhédngen der Plakate eine effiziente Verteilung
der Botschaft an ein breites Publikum. [1, Abawjy, 2012] [9, Chaudhary et al., 2022]

Es ist jedoch wirksam, diese Medienformate ansprechend zu gestalten. Chaudhary et al.,
2022, hat sechs Eigenschaften herausgearbeitet, welche Plakate etc. beinhalten sollten,
um als effektive Informationsvermittler fiir die Sensibilisierung im Informationssicherheits
Bereich zu dienen. [9, Chaudhary et al., 2022]

e Thema: Es sollte sich auf ein fiir die Zielgruppe relevantes Thema fokussieren.

e Qualitdt der Information: Die jeweiligen Informationen sollten konsistent und

aktuell sein.

e Botschaftsgestaltung: Die Nachricht sollte direkt und explizit an die Zielgruppe
gerichtet sein, dabei sollte sie auch positiv gestaltet sein (z.b. "Was muss man tun",

statt "Was man nicht tun sollte")

e Empfehlungen: Die Empfehlungen sollten durch den Nutzer ohne Einschriankun-

gen anwendbar sein.

e Prisentation des Inhalts: Der Inhalt sollte informatik strukutiert sein. Aufser-
dem sollte der Inhalt préazise formuliert sein und auf den Punkt gebracht sein. Des
Weiteren ist die Nutzung von verschiedenen Darstellungen wie Grafiken, Diagram-

me von Vorteil.

e Formatierung: Bei der Formatierung sollte darauf geachtet werden, dass die
Hauptaussage schon von weiter distanz zu lesen ist, auflerdem sollte die Haupt-
botschaft so platziert sein, dass diese nicht untergeht. Zudem sollte Farbe, das
Logo der Organisation, Bilder und die richtige Schriftart verwendet werden, um ein

Plakat ansprechend zu gestalten.

Der letzte Punkt der sechs Eigenschaften bezieht sich explizit auf das Medienformat
Plakat. Jedoch lassen sich die anderen Eigenschaften auch auf andere Medienformate wie

zum Beispiel Broschiiren anwenden.

Ein grofier Vorteil dieser passiven Methode ist, dass es wenig Aufwand bendtigt, diese

Methode zu implementieren. Sie ist kostengiinstig und schnell umgesetzt. Hierbei kann
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auch auf die Materialien von verschiedenen Organisationen zuriickgegriffen werden, wie
zum Beispiel ENISA, EUROPOL, oder das SANS Institute. Somit wiirden nur noch die
Ressourcen fiir den eventuellen Druck der jeweiligen Materialien benétigt. [9, Chaudhary
et al., 2022]

Hochschuleignung:

Vor allem, um die Zielgruppe der Studierende zu erreichen, kann diese Methode gut
im Hochschulbereich angewendet werden. Plakate kénnen an strategisch ausgewéhlten
Standorten innerhalb der Hochschule platziert werden, die einen hohen Personenverkehr
aufweisen (zum Beispiel am Mensa Eingang). Aufierdem ist die einfache und kosten-
glinstige Umsetzung von groffen Vorteil fiir Hochschulen. Hochschulen haben begrenzte
personelle und finanzielle Mittel, diese Methode wére gut, um mit einfachen Mitteln auf
das Thema Cyber-Security aufmerksam zu machen. Jedoch kann auch ein nachteil sein,
dass wenn zum Beispiel die Materialien nicht ansprechend gestaltet sind, diese von den

Studenten und Mitarbeitern ignoriert werden.

Wichtig ist, dass einem bewusst ist, das mithilfe dieser Methode kein tiefes Wissen fiir
die Informationssicherheit aufgebaut wird und, dass diese Methode auch kein ersatz fiir
eine Cyber-Security-Awareness-Schulung ist. Doch durch den Einsatz dieser Methode
lasst sich das Bewusstsein fiir das Thema Cyber-Security effektiv steigern, da die Nutzer

regelméfig durch Plakate etc. an das Thema erinnert werden.

Die Vor- und Nachteile dieser Methode werden nochmal in Tabelle 3.3 zusammenfassend

aufgefiihrt.

Vorteile (Allgemein) Nachteile (Allgemein)

Durch Massenkommunikation werden | Kein (individuelles) training der Nutzer,

viele Nutzer erreicht. es wird lediglich auf das Thema aufmerk-
sam gemacht.

Geringer Organisatorischer Aufwand. Korrekte Gestaltung der Materialien
kann schwierig sein.

Kostengiinstig.

Vorteile (Hochschulbezogen) Nachteile (Hochschulbezogen)

Schnelle, simple und kostengiinstige Um- | Gefahr, dass nicht auf die Materialien ge-

setzung gut fiir den Hochschulbereich. achtet wird.

Erhohter Personenverkehr an Hochschu-

len fiithrt zur Erreichung vieler Nutzer.

Tabelle 3.3: Vor- & Nachteile: Passives Lernen
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3.1.4 Asynchrones Lernen (E-Learning)

Im Bereich des Asynchronem Lernens wird das Lernen auf Distanz behandelt. Dies wird
mithilfe des E-Learnings verwirklicht. Hier wird asynchron von den Nutzern verschiedene
Kampagnen zum Thema Informationssicherheit absolviert. Innerhalb einer Kampagne
gibt es meist verschiedene Module zu unterschiedlichen Theman (z.b. Phishing, Pass-
wort Sicherheit etc.). Diese Module werden {iblicherweise mittels diverser Medienformate
(Text, Videos, Interaktiv, Spielerisch (3.1.5)) umgesetzt, um die Themen den Nutzern

verstandlich zu vermitteln.

Forschungen zufolge ist die Kombination von Medienformaten und Lerntechniken besser
geeignet als der Einsatz einer einzelnen Methode [2, Alahmari, 2021| [6, Bauer et al.,
2017]. Dies beriicksichtigt die Tatsache, dass Menschen aufgrund verschiedener Lernty-
pen auf unterschiedliche Weisen effektiver lernen. So gibt es Personen welche besser mit
textueller Beschreibung lernen konnen oder wiederrum andere welche besser visuell mit

Videomaterial lernen.

Durch den Asynchronen Ansatz beim Lernen, konnen die Nutzer selbst entscheiden, wann
sie das jeweilige Modul absolvieren. Dies bietet den Nutzern mehr Flexibilitdt und sie

konnen es einfacher in deren Alltag integrieren [49, Schiitz et al., 2019].

Der Hauptaspekt des E-Learnings ist das Aufbauen von Wissen. Deshalb ist diese Metho-
de gut fiir den Einsatz bei der Sensibilisierung von Informationssicherheit geeignet. Um
hier das individuelle Lernen des Nutzers zu férdern und Inhalte zu vermitteln, die fiir den
Nutzer relevant sind, sollten die zu behandelnden Themen an das Vorwissen des Nutzers
angepasst werden. Um das Vorwissen des Nutzers zu ermitteln, lasst sich zu Beginn ein
kurzer Test durchfiihren, den der Nutzer absolvieren muss. Anhand dessen kénnen dann

die jeweiligen Themen fiir die Nutzer ausgewahlt werden. [49, Schiitz et al., 2019]

Nach Auswertung der Wissensstédnde der Nutzer, kénnen die nétigen Module den jeweili-
gen Nutzern einzelnd oder gruppenweise zugeordnet werden. Da diese Methode auf einer
technischen Plattform passiert, kann dies auch automatisiert werden. Die Auswertung,
Modulzurodnung und die Verteilung der Inhalte kénnen automatisiert ablaufen.

Der automatisierte Ablauf sorgt dafiir, dass nur wenig Personal benétigt wird, um solch

ein Training durchzufiihren.
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Ein weiterer Vorteil ist die Moglichkeit den Inhalt der verschiednen Module zu indivi-
dualisieren. Die jeweiligen Module konnen eigensténdig erstellt werden oder es kann auch

aus bereits vorhanden Modulen ausgewéhlt werden.

Um E-Learning effektiv einzusetzen, kann dies in Kombination mit traditionellen Me-
thoden wie Prasentationen oder Workshops ergénzt werden. Dies argumentiert auch [49,
Schiitz et al., 2019]. So kann das E-Learning als Hauptlernmethode agieren und die tra-
ditionellen Methoden koénnen ergénzend fiir Interessierte als Events angeboten werden,

wie schon bei den interaktiven und traditionellen Lernmethoden vorgeschlagen.

Ein wichtiger Aspekt der beim E-Learning zu beachten ist, sind die Ressourcen und Kos-
ten. Es wird eine E-Learning Plattform mit den Modulen zum Thema Informationssicher-
heit bendtigt. Dies selbst zu entwickeln und zu programmieren ist ein hoher Aufwand.
Zur technischen Konzeption und Programmierung der Plattform sind Entwickler sowie
Hardware-Ressourcen erforderlich. Des Weiteren wird Personal welche sich Thematisch
mit dem Thema auskennen benétigt, um die Inhalte fiir die Plattform zu erstellen.

Eine weitere Moglichkeit wére das Einkaufen solch einer Plattform (Verschiedene Platt-
formen und deren Evaluation werden in einem Spéteren Kapitel behandelt. Kapitel: 5).
Beim Einkauf solch einer Plattform wird Aufwand gespart, da die externen Anbieter,
welche die Plattform anbieten, meist auch Hosten und betreiben. Somit ist nur noch
wenig Personal notig, um die Plattform zu benutzen (Trainings auswéhlen, Trainings an
Nutzer verteilen, Auswertung). Aufierdem bieten die Plattformen direkt die jeweiligen

Inhalte fiir die Module mit an.

Hochschuleignung:

Die Methode des asynchronen Lernens ist gut fiir ein Cyber-Security- Awareness-Konzept
innerhalb des Hochschulbereiches geeignet. Angesichts der hohen Nutzeranzahl und der
Diversitéat an einer Hochschule gibt es verschiedene Lerntypen, die jeweils unterschiedlich
gut auf unterschiedliche Formate reagieren. Diese Methode bietet durch E-Learning die
Unterstiitzung verschiedener Formate wie Texte, Videos und interaktives Lernmaterial.
Dies stellt einen Vorteil fiir den Hochschulbereich dar, da es die Lerneflizienz der einzel-
nen Nutzer steigern kann.

Aufserdem ist der asynchrone Ansatz vor allem im Hochschulbereich von Vorteil. In Hoch-
schulen gibt es viele verschiedene Zeitplane und Tagesablaufe, da die Studierende zum
Beispiel verschiedene Stundenplédne haben, die Professoren verschiedene Vorlesungen etc.
Deshalb ist es hier besonders von Vorteil, dass beim Ausrollen solcher Trainings keinen

besonderen Wert auf die Zeitpléne der einzelnen Persone legen muss. Dies senkt den or-
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ganisatorischen Aufwand enorm.

Ein wichtiger Aspekt fiir Hochschulen ist der Impelemtierungsaufwand bei solch einer

Methode. Die technische Implementierung des E-Learnings erfordert Personal, Zeit und

finanzielle Mittel. Welches oft vor allem im Hochschulbereich nur begrenzt zur Verfiigung

steht.

Deshalb ist eine Evaluierung nétig, welche implementierungsmethode sich fiir die jewei-

lige Organisation besser rentiert. Dennoch lasst sich sagen, dass die hohe Skalierbarkeit,

die Flexibilitdt, der geringe organisatorische Aufwand beim laufenden Betrieb und die Ef-

fizienz im Lernprozess dieser Methode fiir den Einsatz im Hochschulbereich gut geeignet

ist.

Die Vor- und Nachteile dieser Methode werden nochmal in Tabelle 3.4 zusammenfassend

aufgefiihrt.

Vorteile (Allgemein)

Nachteile (Allgemein)

Starkerer Lernerfolg durch Kombination
von Medienformaten.

Aufwéndig beim Implementieren.

Nutzer haben die Freiheit selbst Zeit-
punkt und Tempo ihres Lernens zu ent-
scheiden.

Hohe Skalierbarkeit und Individualle
Trainings moglich.

Vorteile (Hochschulbezogen)

Nachteile (Hochschulbezogen)

Durch den Asynchronen Ansatz gibt es
kaum Probleme beim Zeitmanagement
(Stundenpléne, Arbeitszeiten etc.).

Durch den hohen Implementierungsauf-
wand werden Personal, Zeit und finanzi-
elle Mittel benotigt.

Durch technische Lésungen ist ein hoher
Automatisierungsgrad moglich, dadurch
kann sich der Arbeitsaufwand wahrend
des Betriebes enorm senken.

Tabelle 3.4: Vor- & Nachteile: Asynchrones Lernen
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3.1.5 Spielerisches Lernen (Lernspiele)

Bei Lernspielen zur Forderung des I'T-Sicherheitsbewusstseins liegt der Fokus insbeson-
dere auf interaktiven Videospielen, die iiber Themen wie Phishing, Social-Engineering
oder weitere Aspekte der Informationssicherheit informieren. Diese Spiele gehen iiber die
blofse Aufklarung hinaus, indem sie interaktive Trainingsmodule bieten, durch die Nutzer

lernen, potenzielle Gefahren zu erkennen und adiaquat darauf zu reagieren.

Wichtig zu erwéhnen ist auch, dass wenn in diesem Kontext von Lernspielen die Rede

ist, bezieht sich dies auf Videospiele in digitaler Form.

Es wurde gezeigt, dass sich das Bewusstsein fiir Informationssicherheit der Nutzer nach
Spielen dieser Lernspiele erhoht hat. Dies ldsst sich vor allem darauf zuriickfithren, dass
die Nutzer spaft beim Spielen und somit auch Spaf beim Lernen hatten. Durch den Spaf
am Lernen und die hohe Interaktivitiat zeigten die Nutzer Bereitschaft am Informati-
onssicherheittraining teilzunehmen. Die Beliebtheit eines Lernspiels ist jedoch ein hochst
subjektives Thema und héangt mafsgeblich von dem jeweiligen Spiel selbst ab. Die At-
traktivitdt eines solchen Lernspiels kann variieren, abhéngig von der Zielgruppe sowie
der Gestaltung und Aufmachung des Spiels.

Auflerdem zwingt die Interaktivitdt solcher Lernspiele die Nutzer dazu, aktiv an der
Schulung bzw. am Training teilzunehmen und auch aktiv dariiber nachzudenken. Schon
bei der interaktiven Lernmethode wurde die Wichtigkeit der aktiven Teilnahme betont.
[1, Abawajy, 2012| [24, Khando et al., 2021]

Ein weiterer Vorteil bei dieser Methode ist, dass sie die Nutzer herausfordern, motivie-
ren und engagieren kann. Denn wenn Menschen Spiele spielen, haben sie oft das Gefiihl
der Beherschung, der Kompetenz, des Vergniigens, des Eintauchens in die Materie, al-
les Eigenschaften, die das motivierte menschliche Verhalten ausmachen. |2, Alahmari,
2021]

Zudem konnen die Nutzer bei dieser Methode die jeweiligen Spiele alleine absolvieren und
dies von iiberall aus wo sie einen Computer und eine Internetverbindung haben. Es wird
hier also kein spezieller Ort und auch kein personlicher Experte fiir Informtaionssicherheit

bendtigt.

Ein Solches Lernspiel ldsst sich mit der richtigen technischen Umsetzung in das E-

Learning-Programm integieren. Auch hier bietet sich eine vorherige Wissensabfrage der
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Nutzer gut an, um die Inhalte der Lernspiele individuell an die jeweiligen Personen zu-

zuweisen.

Doch, um ein Training mittels Lerspiel bereitstellen zu konnen, wird erst ein Spiel bend-
tigt. Bei der Implementierung gibt es vor allem zwei Methoden: Es kann selbst entwickelt
und programmiert werden, oder es wird sich eine Lernplattform gekauft welches so ein

Spiel im Bereich der Informationssicherheit anbietet.

Die Entwicklung und Programmierung eines solchen Lernspiels stellt einen erheblichen
Aufwand dar. Es gilt zu beriicksichtigen, dass nicht nur die Erstellung und Program-
mierung des Spiels selbst erforderlich ist, sondern auch die Entwicklung einer Software
flir die Verteilung und die Auswertung der Spieldaten notwendig ist, um beispielsweise
zu erfassen, wer das Training bereits abgeschlossen hat. Dabei ist ebenfalls zu bertick-
sichtigen, dass die Entlohnung der eigenen Entwickler sowie potenziell anfallende weitere

Kosten, beispielsweise fiir Hardware, zu tragen sind.

Demgegeniiber ist der Erwerb eines solchen Lernspiels mit einem geringeren Aufwand
verbunden. Allerdings ist hierbei wichtig, die damit einhergehenden Kosten zu beriick-

sichtigen.

In beiden Szenarien ist qualifiziertes Personal erforderlich, um die Verwaltung des Spiels
zu gewahrleisten. Es bedarf einer verantwortlichen Person, die die Verteilung des Spiels
iiberwacht, die Auswertungen analysiert und bei Bedarf notwendige Anpassungen durch-
fiihrt.

Hochschuleignung:

Insbesondere im Hochschulbereich bietet dieser Ansatz erhebliche Vorteile. Verschiede-
nen Personen, die ein Training mittels Spiel absolvieren sollen, kann der Zugang bereit-
gestellt werden. Zusétzlich léasst sich eine Erlauterung des Zwecks und des Inhalts des
Spiels iibermitteln, um den Teilnehmenden einen umfassenden Uberblick zu gewihren.
Dadurch, dass jeder das Spiel fiir sich spielt, kann es auch jeder in seinem eigenem Tempo
spielen und sich den Zeitpunkt des Spielens frei wiahlen. Somit haben die Nutzer recht
viel Freiraum und Selbstbestimmung beim Training. Im laufendem Betrieb hat die Hoch-
schule einen geringen Organisatorischen Aufwand. Durch den Asynchronen Ansatz muss
nicht stark auf zeitliche Termine geachtet werden.

Dadurch, dass die Nutzer einerseits das Spiel im eigenem Tempo spielen kénnen und
andererseits die jeweiligen Spielinhalte an die verschiedenen Personengruppen der Hoch-

schulen angepasst werden kann, fordert dies den individuellen Charakter und stérkt den
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Lernerfolg bei den Nutzern.

Doch genau wie bei der asynchronen Methode ist auch hier eine sorgfiltige evaluierung

des jeweiligen Implementierungsverfahrens notig. Die technische Implementierung eines

einzelnen Lernspiels erfordert hohen aufwand.

Das Sicherheitsbewusstsein der Nutzer wird durch den Einsatz von Lernspielen posi-

tiv beeinflusst. Wie beim E-Learning ist auch hier die Flexibilitdt, die hohe Skalierbar-

keit, der geringe organisatorische Aufwand und das nachhaltige Training der Nutzer von

Vorteil und somit gut fiir den Einsatz im Hochschulbereich geeignet. Die Methode zur

Implementierung solcher Spiele erfordert jedoch eine sorgfiltige Abwéagung.

Die Vor- und Nachteile dieser Methode werden nochmal in Tabelle 3.5 zusammenfassend

aufgefiihrt.

Vorteile (Allgemein)

Nachteile (Allgemein)

Lernerfolg durch Spaf am lernen und ho-
he interaktion.

Beliebtheit des Lernspiels ist subjektiv
und abhéngig vom Spiel.

Nutzer werden motiviert zu lernen.

Hoher implementierungsaufwand und ho-
he implementierungskosten (kann je nach
implementierung variieren).

Hohe Skalierbarkeit.

Vorteile (Hochschulbezogen)

Nachteile (Hochschulbezogen)

Durch den Asynchronen Ansatz gibt es
kaum Probleme beim Zeitmanagement
(Stundenpléne, Arbeitszeiten etc.).

Durch den hohen Implementierungsauf-
wand werden Personal, Zeit und finanzi-
elle Mittel benotigt.

Durch technische Lésungen ist ein hoher
Automatisierungsgrad moglich, dadurch
kann sich der Arbeitsaufwand wéihrend
des Betriebes enorm senken.

Tabelle 3.5: Vor- & Nachteile: Spielerisches Lernen
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3.1.6 Auswertung der Methoden Untersuchung

In den vorherigen Abschnitten wurden die géngisten Methoden welche im Bereich Cyber-
Security-Awareness eingesetzt werden, untersucht. Dabei wurde besonders auf die folgen-

den Aspekte eingegangen:
e Organisatorischer Aufwand.
e Eignung fiir den Einsatz im Hochschulbereich.
e Lernerfolg der Nutzer bzw. Annahme des Lerninhaltes durch den Nutzer.

Die Erkenntnisse dieser Untersuchung basieren auf der referenzierten Literatur. Dariiber
hinaus wurden verschiedene Aspekte eigenstindig analysiert und spezifisch auf den Hoch-

schulbereich angewendet.

Eine hohe aktive Teilnahme und Interaktivitdt der Nutzer ist ausschlaggebend fiir den
Lernerfolg im Cyber-Security-Awareness Bereich [24, Khando et al., 2021]. Deshalb sind
vor allem Methoden fiir ein Cyber-Security-Awareness-Konzept auszuwéhlen, die diese
Aspekte berticksichtigen. Dies wéren die interaktive Methoden (Workshops und Dialo-
ge) und die asynchrone (E-Learning) Methode in Kombination mit der Methode des

spielerischem Lernen.

Obwohl die Methode des interaktiven Lernens einen positiven Einfluss auf das Verstdnd-
nis und Verhalten der Nutzer im Bereich der Informationssicherheit ausiibt, gestaltet sich
der organisatorische Aufwand, insbesondere bei der Implementierung im Hochschulbe-
reich, als sehr umfangreich. Dartiber hinaus ist diese Methode nicht kostenfrei, da, wie
bereits erwihnt, Aufwendungen fiir Personal und die Bereitstellung von Raumlichkeiten
anfallen und vor allem finanzielle Mittel begrenzt im Hochschulbereich zur verfiigung

stehen.

Dahingegen ist die Methode des asynchronen Lernens (E-Learning) in Kombination mit
dem spielerischen Lernen fiir den Einsatz im Hochschulbereich zu empfehlen. Diese Me-
thode gewéhrleistet durch die Forderung aktiver Teilnahme und hoher Nutzeraktivitat
einen nachhaltigen Lernerfolg. Aufferdem werden noch weitere Aspekte beriicksichtigt,
es werden verschiedene Medienformate verwendet, um verschiedene Lerntypen zu adres-
sieren, welches wiederrum auch einen positiven Einfluss auf den Lernerfolg hat [6, Bauer

et al., 2017]. Ein weiterer positiver Aspekt, ist dass bei dieser Methode die Inhalte an
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die Nutzer angepasst werden konnen. Es lasst sich zu Beginn ein kurzer Test durch-
fiihren, anhand dessen konnen dann die jeweiligen Themen fiir die Nutzer ausgewéhlt
werden. Denn das Level des IT-Wissens der Nutzer ist ein wichtiger Faktor in Bezug auf
die Cyber-Security-Awareness. Nutzer mit fortgeschrittenen I'T-Kentnissen besitzen ein
gesteigertes Bewusstsein fiir Cyber-Security [2, Alahmari, 2021]. Vor allem im Hochschul-
bereich indem die Diversitiat der Nutzer hoch ist, ist dies ein wichtiger Aspekt welcher

zu beachten und mit dieser Cyber-Security-Awareness-Methode gut umsetzbar ist.

Im Gegensatz zu den Workshops und Dialogen ist bei dieser Methoden Kombination der
Organisatorische Aufwand fiir Hochschulen relativ gering. Es muss nicht stark auf Zeit-
pléne der Nutzer geachtet werden, es miissen keine Radume zur Verfiigung gestellt werden,
und auch fiir die Nutzer ist es deutlich einfacher, denn diese kénnen das Training in einem
eigenem Tempo und in selbst ausgewéhlten Raumlichkeiten durchfithren. Wie bei allen
Methoden ist auch diese nicht kostenfrei, es kommen Aufwendungen fiir die Implemen-
tierung der E-Learning Plattform und das Personal, welches dieses administriert. Eine
ausfiihrliche Vorstellung von verfiigbaren Produkten und Plattformen in diesem bereich

einschlieflich einer Evaluierung dieser wird in Kapitel fiinf (5) stattfinden.

Zuséatzlich zur Methode des asynchronen Lernens (E-Learning) in Kombination mit dem
spielerischen Lernen ist die passive Methode eine gute Moglichkeit die Nutzer an das
Thema Cyber-Security zu erinnern und deren Aufmerksamkeit darauf zu lenken. Vor
allem im Hochschulbereich kénnen gut Plakate etc. platziert werden, um Werbung fiir
Cyber-Security zu machen und somit den Nutzer zu sensibilisieren. Die einfache und
kostengiinstige Umsetzung ist ein iiberzeugendes Argument fiir den Einsatz im Hoch-
schulbereich, denn sie ist ohne groffen Organisatorischen Aufwand umzusetzen und die

Kosten begrenzen sich auf geringe Personal- und Materialkosten.

Des Weiteren konnen nach belieben die anderen Methoden auf freiwilliger Basis als Events
angeboten werden. Jedoch sollte darauf geachtet werden, dass die Hauptmethoden bereits
implementiert und optimiert sind, bevor sich auf die Nebenmethoden konzentriert wird.
Die freiwilligen Methoden sind optional und sollten nur in Betracht gezogen werden,
falls die Organisation einen deutlichen Bedarf seitens der Nutzer fiir diese Angebote
feststellt.

Ein weiterer Aspekt, der bei der Implementierung dieser Methoden beachtet werden soll-
te, ist die Wiederholung und H&ufigkeit der Kampagnen. Wie bereits erwahnt, ist das
erlangte Wissen im Cyber-Security Bereich ein tempordrer Zustand welcher in Regel-

miéfigen Abstéinden erneuert werden sollte. Zudem kommen im Hochschulbereich héufig
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neue Studierende hinzu (mind. ein mal im Semester bzw. alle sechs Monate). Dies bedeu-
tet, dass die Kampagnen mit Themen zum Grundwissen der Informationssicherheit alle
sechs Monate stattfinden sollten und das an die neuen Nutzer der Hochschulorganisation
gerichtet sein sollte. Allgemein kann gesagt werden, dass darauf geachtet werden muss,
dass Schulungen in Regelméfligen Abstédnden durchgefiihrt werden sollten, alle Nutzer der
Organisation sollten die Schulungen erhalten und dabei ist es wichtig ein gesundes Mafs
einzubehalten, damit die einzelnen Nutzer nicht mit zu vielen Cyber-Security-Schulungen

iberhauft werden.

3.2 Psychologische Einflussfaktoren der

Cyber-Security-Awareness

Wie bereits erwahnt gibt es neben den Methoden auch Faktoren, welche das Verhalten
der Menschen im Bereich der Cyber-Security beeinflusst. Dieser Abschnitt beschreibt
diese Faktoren und wie sich diese von Vorteil gemacht werden konnen, um das Verhalten

der Nutzer positiv im Sinne der Informationssicherheit zu beeinflussen.

Zu verstehen wie sich Nutzer verhalten und welche Faktoren sie beeinflussen, ist ein

wichtiger Aspekt, um ein erfolgreiches Cyber-Security-Awareness-Konzept zu erstellen.

Leach John, 2003, sagt aus, dass die beeinflussenden Faktoren in zwei Gruppen unter-
teilt werden kénnnen. Die erste Gruppe, welche das Versténdnis des Nutzers beziiglich
der vom Unternehmen erwarteten Verhaltensweisen umfasst, differenziert sich von der
zweiten Gruppe, die auf die personliche Bereitschaft des Nutzers abzielt, sein Verhalten
anzupassen, um sich innerhalb akzeptierter und anerkannter Normen zu bewegen. |36,
Leach, 2003| Die Gruppierung und die dazugehorigen Faktoren werden in Abbildung 3.1
gezeigt.
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Der gesunde
Wissen Verhaltensweisen von Menschenverstand und die
(Werte, Richtlinien, Normen, Flihrungskréften & Kollegen Entscheidungsfindung
Prozesse, etc.)

Das Versténdnis des Nutzers
daftir, welches Verhalten von
den Mitarbeitern erwartet wird

Interne Sicherheitsbedrohungen:
:> o Sicherheitsfehler der Nutzer
e Nachlassigkeit bei der Sicherheit

e Sicherheitsangriffe

Sicherherheitsverhalten

Die Bereitschaft des Nutzers,

sein Verhalten einzuschranken,
um die akzeptierten Normen
einzuhalten

Die personlichen Werte und

Verhaltensnormen des Der psychologische Vertrag S S~
. Der Aufwand, der fiir die Einhaltung
Nutzers des Nutzers mit seinem . .
Arbeitgeb der Vorschriften erforderlich ist, und
oS IEEDEY die Versuchung, diese nicht
einzuhalten

Abbildung 3.1: Beeinflussende Faktoren Sicherheitsverhalten
Quelle: Eigene Darstellung in Anlehnung an [36, Leach, 2003]

3.2.1 Erwartete Verhaltensweisen und Nutzerverstandnis

Die erste Gruppe beinhaltet drei Faktoren, welche das Verstédndnis des Nutzers beziiglich
der erwarteten Verhaltensweisen beschreibt. Der erste Faktor beschéftigt sich mit dem
Wissen, also dem, was dem Nutzer gesagt und gelehrt wird. Dies beinhaltet zum Beispiel
die verschiedenen Informationssicherheits Richtlinien aber auch die Zugénglichkeit zu
diesen Dokumenten. [36, Leach, 2003]

Der zweite Faktor behandelt das "was sieht der Nutzer". Dies bedeutet, dass es hier um
die Wahrnehmung des Nutzers beziiglich der Verhaltensweisen von Fiihrungskraften und
Kollegen geht. Im Hochschulbereich kénnte dies auch auf die Studierenden und Profes-
soren abgeleitet werden oder auch Studenten zu Studenten. Die Verhaltensweisen eines
Menschen sind stark beeinflussbar durch die der anderen. Es ist also wichtig, dass Verhal-
tensweisen von anderen konform zu den Richtlinien sind, damit diese als Vorbild dienen.
Vor allem die Fiihrungskréfte bzw. Autoritéitspersonen sollten als vorbild voranschreiten,
um ein Bewusstsein fiir Informationssicherheit innerhalb einer Organisation zu bilden.
[36, Leach, 2003] [24, Khando et al., 2021]
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Der letzte Faktor aus der ersten Gruppe bezieht sich auf die Entscheidungen des Nutzers,
welche dieser selbst treffen muss. Entscheidungen welche nicht in einer Richtlinie oder
Leitfaden beschrieben sind. So baut sich der jeweilige Nutzer iiber die Zeit seine eigenen
Erfahrungen auf und lernt aus diesen. Hierbei ist es wichtig, dass die Nutzer nach einer
wichtigen Entscheidung Feedback erhalten um zu wissen, ob Thre Entscheidung korrekt

war oder ob sie etwas hétten anders machen kénnen. [36, Leach, 2003|

3.2.2 Personliche Anpassungsbereitschaft

Die zweite Gruppe bezieht sich auf die Faktoren, welches die Bereitschaft des Nutzers,

sein verhalten einzuschranken, um die akzeptierten Normen einzuahlten, beeinflusst.

Der erste dieser Faktoren bezieht sich auf die personlichen Werte der Nutzer. J. Le-
ach argumentiert, dass es zu inneren Konflikten bei Personen kommen kann, wenn die
personlichen Werte nicht mit denen der Organisation iibereinstimmen. Hierbei erweist
es sich als schwierig, diese zu adressieren und zu eliminieren. Meistens fithrt dies dazu,
dass die Person ihre Werte anpasst oder die Organisation verldsst. Im Hochschulbereich
und vor allem in der Thematik der Informationssicherheit ist dieser Faktor nicht allzu
relevant, denn hier geht es um das Schiitzen der Organisation vor Cyber-Angriffen und
somit auch um das schiitzen der Arbeitstelle (bei Mitarbeitern & Professoren) und um
das Schiitzen der Hochschule (bei Studenten) welches beides im Interesse aller liegt. Es
stellt sich jedoch die Frage, inwieweit die Nutzer bereit sind, sich fiir die Erreichung des

Ziels zu engagieren.[36, Leach, 2003]

Beim zweiten Faktor geht es, um den psychologischen Vertrag den jeder Mitarbeiter mit
seiner Organisation hat. Hierbei handelt es sich um einen nicht schriftlichen Vertrag der
besagt, dass der Mitarbeiter gute Arbeit leistet und sich den Richtlinien der Organisation
konform verhélt wiahrend der Arbeitgeber die Mitarbeiter gut behandelt. Die muss nicht
nur in einem Arbeitsverhéltniss der Fall sein, dies kann auch auf das Verhéltnis der Stu-
dierende - Hochschule bezogen werden. Das bedeutet also, dass wenn sich Studenten oder
Mitarbeiter gut behandelt fithlen, werden diese auch eher im interesse der Organisation
handeln und somit auch eher ein Sicherheitskonformes verhalten aufzeigen. [36, Leach,
2003]

Der letzte Faktor der zweiten Gruppe bezieht sich auf den Aufwand welcher der Nutzer

betreiben muss, um den Informationssicherheits Richtlinien konform zu handeln. Wenn
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eine Organisation es den Nutzern einfach und unkompliziert macht, sich Sicherheitskon-
form zu verhalten, werden diese das auch eher tun. Wenn die Sicherheitsmafinahmen zu
kompliziert sind oder zu viel Aufwand fiir den Nutzer bedeuten, werden diese eher nicht
eingehalten. [36, Leach, 2003|

3.2.3 Auswertung der psychologischen Einflussfaktoren

Folgende drei Faktoren und die daraus resultierenden Erkenntnisse sind wichtig, um
ein positives Informationssicherheits verhalten der Nutzer zu erzielen |36, Leach, 2003|.
Diese sollten auch bei der Planung und Implementierung eiens Cyber-Security-Awareness-

Konzeptes beachtet werden.

Positives Verhalten von Kollegen & Fiihrungskraften: Es ist wichtig, dass sich die Kol-
legen und die Fiithrungskréfte bzw. Autoritdtspersonen korrekt verhalten und als
Vorbilder voran gehen, damit sich andere leichter an ihnen orienteren kénnen. Vor
allem fiir neue Personen in der Organisation ist dies ein wichtiger Aspekt, welche
sich am Anfang viel am Verhalten der anderen orientieren. 36, Leach, 2003] [24,
Khando et al., 2021]

Verstindliche & zugingliche Informationssicherheits Richtlinien: Die Maftnahmen im
Cyber-Security Bereich sollten einfach und unkompliziert sein. Die Nutzer sollten
die Mafnahmen / Richtlinien kennen und wissen wo sie diese finden koénnen. Eine

Person sollte fiir eventuelle Fragen zu Verfiigung stehen. [36, Leach, 2003|

Wissen der Nutzer: Die Nutzer sollten im Bereich Cyber-Security geschult und trainiert
sein, um sichere und Richtlinien konforme Entscheidungen treffen zu kénnen. Au-
ferdem sollten diese nach einer Schulung oder Entscheidung Feedback erhalten,
damit sich die Nutzer einen eigenen Wissensstand und Erfahrungsstand aufbauen
konnen. [36, Leach, 2003] [24, Khando et al., 2021] [5, Bada et al., 2015]

Hochschulbezug;:

Durch die immer wieder startenden Semester in einer Hochschule, gibt es viele regelmé-
Rige neue Nutzer, welche dazu neigen, sich an den &lteren Studenten oder Professoren
zu orienteren. Deshalb ist der Aspekt des Positiven Verhaltens von Kollegen und Fiih-
rungskréften besonders wichtig. Neue Studierenden orientieren sich am Anfang gern an
Studierenden aus hoheren Semestern oder an Professoren. Es sollte darauf geachtet wer-

den, dass diese Personen mit einem Vorbild voran gehen, damit die neuen Nutzer bzw.
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Studierende direkt das korrekte Verhalten in Bezug zur Informationssicherheit mitbe-
kommen und adaptieren kénnen.

Es ist auch wichtig, dass die Studierenden und aber auch die Mitarbeiter einer Hoch-
schule, nach den Cyber-Security-Awareness-Kampagnen Feedback erhalten, wie sie diese
durchgefiihrt haben. So kénnen sie sich einen eigenen Wissenstand aufbauen, nachdem
sie in Ernstfillen handeln kénnen.

Allgemein kann gesagt werden, dass sich die zuvor vorgestellten Einflussfaktoren auf die

Nutzer im Hochschulbereich ableiten lassen.

Diese Faktoren miissen beachtet werden, um ein positives Erscheinungsbild fiir das Cyber-
Security-Awareness-Konzept innerhalb der Hochschule aufzubauen. Denn wenn die Nut-
zer positiv gegeniiber dem Konzept gestimmt sind, werden diese auch aktiv mitarbeiten
und gegebenfalls helfen. Und eine Mitarbeit der Nutzer sorgt wiederrum fiir den Erfolg

der jeweiligen eingesetzten Methoden des Cyber-Security-Awareness-Konzeptes.
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4 Untersuchung von Methoden zur
Messung des Bewusstseins fir

Informationssicherheit

Dieses Kapitel behandelt, wie das Informationssicherheits Bewusstsein der jeweiligen
Nutzer gemessen werden kann, um die angewandten Methoden innerhalb eines Cyber-
Security-Awareness-Konzeptes zu priifen und zu schauen, ob diese das Cyber-Security

Bewusstsein der Personen nachhaltig verbessert haben.

Das Thema Messung sollte integraler Bestandteil eines jeden Cyber-Security-Awareness-
Konzeptes sein. Die Erfassung des Cyber-Security-Bewusstseins der Nutzer ermoglicht es
der jeweiligen Organisation, die Effektivitdt ihres Cyber-Security-Awareness-Konzeptes

zu bewerten und erforderliche Anpassungen vorzunehmen.

In Kapitel zwei (2) wurde der PDCA-Zyklus vorgestellt und erlautert wie dieser im Kon-
text Cyber-Security angewendet wird. Es wurde auch erldutert wie dieser fiir den Er-
folg eines Cyber-Security-Awareness-Konzeptes eingesetzt werden kann. Um den PDCA-
Zyklus anwenden zu konnen, wird ein gewisses Feedback am Ende einer Cyber-Security-
Awareness-Kampagne beno6tigt. Um solch ein Feedback einzuholen und zu schauen wie
die verschiedenen Cyber-Security-Awareness-Methoden von den Nutzern angenommen
werden sowie zu priifen, ob die Awareness-Mafnahmen zu einer positiven Beeinflussung
ihres Cyber-Security-Verhaltens beitragen, konnen verschiedene Methoden zur Messung

des Bewusstseins fiir Informationssicherheit angewandt werden.

Laut Sykosch Arnold, 2022, gibt es vier verschiedene Methoden um das Cyber-Security
Bewusstsein zu messen. |59, Sykosch, 2022]
In den folgenden Abschnitten wird erldutert wie diese vier Methoden funktionieren, zu-

satzlich wird untersucht wie gut diese im Hochschulbereich angewendet werden kénnen.
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4.1 Befragungen / Fragebogen

Die erste Methode umfasst Befragungen und Fragebdgen. Hier geht es darum, dass die
jeweiligen Personen welche eine Cyber-Security-Awareness-Schulung absolviert haben,
eine Befragung oder einen Fragebogen durchlaufen sollen. Diese Messmethode ist die am
haufigsten eingesetzte Methode [59, Sykosch, 2022].

Eine Befragung lésst sich als eine Art miindliche Evaluation verstehen. Hier werden der
geschulten Person von einem Experten Fragen gestellt, wie in einem Interview. Die Person

muss diese beantworten und dabei ihre Gedankengénge erlautern.

Bei einem Fragebogen ist der Ablauf sehr &hnlich, jedoch 1duft dies asynchron ab. Hier
wird kein Experte benotigt, welcher Fragen stellt. Die geschulte Person fiihrt diesen Fra-
gebogen eigenstindig durch, welcher auch in Form eines Online-Tests stattfinden kann.

Dabei werden theoretische Fragen gestellt, dhnlich wie bei der Befragung.

Dadurch, dass beim Fragebogen kein Interviewer bzw. Experte dabei ist, weist dieser
eine hohere Objektivitat der Messergebnisse auf als die einer Befragung. Um jedoch die
Objektivitét bei einer Befragung zu gewéhrleisten, ist es erforderlich, dass die Interviewer
bzw. Experten iiber einheitliche Fachkenntnisse sowie eine konsistente Aufmerksamkeits-

leistung in allen Befragungen verfiigen. [59, Sykosch, 2022]

Mittels dieser Methode lésst sich gut das Wissen abfragen und priifen, jedoch ist es
schwer anhand dieser Methode zu sagen, wie die geschulten Personen im Ernstfall reagie-
ren und handeln wiirden. Denn eine Befragung oder ein Fragebogen beriicksichtigt nicht
die emotionalen und psychologischen Aspekte, welche zum Beispiel bei einem Phishing-
Angriff eine grofie Rolle spielen. Wahrend einer Befragung oder eines Fragebogens wird
die befragte Person nicht kiinstlich unter Druck gesetzt, sie befindet sich in einer sicheren
Umgebung und ist sich bewusst, dass fehlerhafte Antworten keine gravierenden Auswir-
kungen auf sie selbst oder ihre Organisation haben, wie es bei einem Phishing-Angriff
der Fall wire.

Deshalb spiegeln die Messergebnisse dieser Methode nicht das reale Verhalten einer Per-

son im Falle eines realen Angriffes.
Hochschuleignung:

Die Durchfiihrung von Befragungen innerhalb einer Hochschule gestaltet sich aufwendig,

wenn die Befragungen personlich und Regelméfig durchgefiihrt werden sollen und dies
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bei allen Nutzern der Hochschule. Eine Hochschule hat durch Studierende und Mitar-
beiter meist mehrere Tausend Nutzer, dies wiirde bedeuten, dass eine enorme Anzahl
an Terminen angesetzt werden miissten und auch eine hohe Anzahl an Experten bzw.
Interviewer zur Verfiigung stehen miisste. Dies wiirde einen erheblichen organisatorischen
Aufwand erfordern.

Jedoch gibt es dafiir eine Losung, die Durchfithrung von asynchronen Fragebdgen, zur
Messung des Cyber-Security Bewusstseins, ldsst sich deutlich einfacher gestalten. Solche
Fragebogen lassen sich, in Form eines Tests, einfach mittels einer online Plattformen
erstellen und an die jeweiligen Personen innerhalb der Hochschule verteilen. Diese Funk-
tion wird auch bei einigen E-Learning-Plattformen im Cyber-Security-Awarness Bereich
angeboten. So wiirde sich diese Methode fiir den Einsatz im Hochschulbereich eigenen,
wenn diese asynchron und digital implementiert ist, um den organisatorischen Aufwand

gering zu halten.

Die Vor- und Nachteile dieser Messmethode werden in nachfolgender Tabelle (Tabelle:

4.1) zusammenfassend aufgefiihrt.

Vorteile Nachteile
Objektivitat der Messergebnisse gegeben | Messergebnisse spiegeln nicht das reale
Verhalten der Nutzer wieder

Geeignnet fiir Wissensabfrage
Selbstiiberpriifung der Nutzer

Hochschulbezug;:
Vorteile Nachteile
Asynchrone Fragebogen einfach zu ge- | Befragung (in Person) aufwendig
stalten
Digitale Losungen senken den Arbeits-
aufwand

Tabelle 4.1: Untersuchung der Messmethode: Fragebogen

4.2 Laborexperimente (Bearbeitung von Aufgaben)

Bei den sogennanten Laborexperimenten geht es darum, das Cyber-Security Bewusstsein
anhand von gestellten Aufgaben in einer bestimmten Umgebung zu testen. Ein mégliches
Szenario konnte beinhalten, dass die zu testende Person aufgefordert wird, sich vorzustel-

len, sie wire Mitarbeiter in der betreffenden Organisation und miisste die eingehenden
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E-Mails sichten. In diesem Rahmen wiirden ihr verschiedene E-Mails prasentiert, wobei
sie entscheiden soll, welche der Nachrichten als Phishing-Versuch zu klassifizieren ist und
welche als legitime E-Mail betrachtet werden kann. Die Messung erfolgt dann mittels
Auswertung anhand der Anzahl der korrekt klassifizierten E-Mails [59, Sykosch, 2022].

Es ist nicht zwingend erforderlich, dass sich die Personen als Mitarbeiter oder in einer
dhnlichen Rolle vorstellen. Insbesondere im Hochschulbereich kénnen die zu testenden
Personen authentisch sein, da genau dies das Ziel der Messung ist: Das Cyber-Security-

Bewusstsein der Personen in ihrer natiirlichen Verfassung zu erfassen.

Es ist wichtig, dass den Nutzern unmittelbares Feedback bereitgestellt wird beim losen
der Aufgaben. Die Bedeutung von Feedback wurde bereits in Kapitel drei (3.2) hervor-
gehoben, um den Nutzern Aufschluss dariiber zu geben, welche Entscheidungen richtig
und welche falsch waren. Dies ermdoglicht den Aufbau einer Erfahrungsbasis, auf die in
Zukunft zuriickgegriffen werden kann. [36, Leach, 2003|

Diese Methode kann fiir eine Wissensabfrage der Nutzer genutzt werden und dient diesen

auch fiir eine Selbspriifung ihrer eigenen Kentnisse.

Experimente konnten zeigen, dass die Tatsache, ob Personen vom Ziel des Experimentes
wussten, einen Einfluss auf die Klassifikation von Phishing-E-Mails hat. Personen wel-
che vom Ziel des Experimentes Bescheid wussten, haben sich mehr Zeit gelassen bei der
Klassifizierung und konnten die Phishing-E-Mails auch deutlich genauer klassifizieren als
Personen, welche nicht vom Ziel des Experimentes Bescheid wussten.

Dies verdeutlicht, dass die Anwendung dieser Methode zur Messung des Cyber-Security-
Bewusstseins nur bedingt auf den Alltag einer Person iibertragbar ist, denn die jeweiligen
Personen passen ihr Verhalten durch die Testsituation an. Auferdem haben Personen im
Alltag unterschiedliche Aufgaben, auf die sie sich konzentrieren miissen. Zudem haben
sie verschiedene mogliche Stresssituationen, welche in einem Laborexperiment nicht be-
riicksichtigt werden. [59, Sykosch, 2022]

Hochschuleignung:

Die Durchfiihrung solcher Laborexperimente innerhalb einer Hochschule gestaltet sich
als solches schwierig. Durch die hohe Nutzeranzahl wére auch hier, genau wie bei den
Befragungen, ein hoher Organisatorischer Aufwand notig. Doch hierfiir wire die Losung,
dass diese Laborexperimente automatisiert werden und digital stattfinden, mittels einer
geeigneten Applikation bzw. Plattform. Die jeweilige Applikation kann Aufgabenstellun-
gen simulieren, welche der Nutzer bearbeiten muss. Es wére moglich, diese Methode als

Tests digital in die Schulung zu integrieren.
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Als digitale Losung, wére diese Methode fiir den Einsatz im Hochschulbereich geeignet.
Jedoch muss auch beachtet werden, dass mittels dieser Methode nicht das reale bzw.
alltdgliche Verhalten der Nutzer in Bezug zur Informationssicherheit gemessen wird. Ein
weiterer Aspekt ist, dass die Nutzer vor allem im Hochschulbereich viele verschiedene
Programme benutzen, die eventuell auch nicht alle bekannt sind. Deshalb lasst sich das
reale bzw. alltdgliche Verhalten der Nutzer schwer Messen, wenn das Szenario des La-
borexperimentes nicht genau die alltdglichen Situationen abbildet. Diese Methode dient

somit lediglich als eine Wissensabfrage.

Die Vor- und Nachteile dieser Messmethode werden in nachfolgender Tabelle (Tabelle:

4.2) zusammenfassend aufgefiihrt.

Vorteile Nachteile

Direktes Feedback fiir den Aufbau einer | Nutzer passen ihr Verhalten bei simu-
Erfahrungsbasis fiir spéitere reale Ent- | lierten Aufgabenstellungen an. Was dazu
scheidungen. fiihrt, das die Ergebnisse nicht auf den
Alltag tiibertragbar sind.

Geeignnet fiir Wissensabfrage.
Selbstiiberpriifung der Nutzer.

Hochschulbezug:
Vorteile Nachteile
Digitale Losungen senken den Arbeits- | Laborexperimente in Person sehr aufwen-
aufwand. dig.

Es ist schwierig den Alltag eines Nutzers
im Hochschulbereiches mittels Simulier-
ter Aufgaben abzubilden.

Tabelle 4.2: Untersuchung der Messmethode: Laborexperimente

4.3 Phishing-Simulationen

Bei einer Phishing-Simulation geht es darum, dass ein realer Phishing-Angriff simuliert
wird. Dabei werden Phishing-E-Mails von der Organisation an die Nutzer verschickt. Je
nach Groéfe der Organisation und Anzahl der Nutzer werden verschiedene Vorlagen von
Phishing-E-Mails versendet innerhalb eines bestimmten Zeitraumes. Dabei sollten die
Phishing-E-Mails in zeitlichen Abstédnden versendet werden. Die Kommunikation zwi-
schen den Nutzern einer Organisation kann Misstrauen hervorrufen, sollten alle Phishing-

E-Mails gleichzeitig versandt werden. Zudem darf der Zeitraum der Simulation nicht zu
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ausgedehnt sein, da sich die Information tiber potenzielle Phishing-E-Mails innerhalb der
Organisation verbreiten konnte, was wiederum das Ergebnis der Simulation verzerren

wiirde.

Anschlieftend wird die Reaktion auf diese Phishing-E-Mails {iberwacht. Dabei kénnen

verschiedene Reaktions-Metriken aufgezeichnet und zur Auswertung genutzt werden:
e Offnen der Phishing-E-Mail

e Klick auf den Phishing-Link innerhalb der E-Mail

Mehfacher Klick auf den Phishing-Link innerhalb der E-Mail

Weitergabe sensibler Information (z.b. Passwort) als Reaktion auf die Phishing-E-
Mail

Melden der Phishing-E-Mail

Das Versenden von Phishing-E-Mails und die Sammlung der verschiedenen Metriken 14sst
sich mittels verschiedener Applikationen und Plattformen automatisieren, welches dazu
flihrt, dass diese Messmethode einen geringen Personellen Aufwand bendtigt.

Die Metrik "Melden der Phishing-E-Mail” benétigt jedoch einen erhéhten Aufwand. Hier
gibt es verschiedene Methoden dies zu messen, entweder besitzt der E-Mail-Client die
Moglichkeit, dass der Nutzer diese E-Mail melden kann, oder es werden die Antworten
auf die Phishing-E-Mail (zum Beispiel Antworten auf die E-Mail mit einem Ausdruck
des Unglaubens, oder auch weiterleitungen an die verantwortlichen Administratoren der
Organisation) iiberwacht. [59, Sykosch, 2022]

Ohne eines geeigneten Tools lassen sich keine Phishing-Simulationen durchfiihren. Es
ist also abzuwigen, welches Tool bzw. Produkt dafiir genutzt werden soll. Je nachdem
welches Tool fiir die Phishing-Simulationen verwendet wird, kann er Implementierungs-

aufwand hoher ausfallen. Doch dies wird ausfiihrlicher im néchsten Kapitel besprochen.

Dadurch, dass die Nutzer wihrend der Simulation ihren alltidglichen Aufgaben nachgehen
und nichts von dem simulierten Angriff wissen, erfasst diese Methode das tatsdchliche
Verhalten der Nutzer und zeigt dabei auch auf, wie die Organisation bei einem realen
Angriff abschneiden wiirde. |59, Sykosch, 2022]

Es ist auch moglich, dass die Nutzer am ende einer Phishing-Simulation Feedback erhal-
ten, so konnen die Nutzer ebenfalls davon profitieren und die Ergebnisse als Selbstpriifung

ansehen.
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Hochschuleignung:

Durch die Moglichkeit diesen Prozess zu automatisieren, ist diese Messmethode gut fiir
den Einsatz im Hochschulbereich geeignet. Aufserdem ist es moglich an verschiedene Per-
sonengruppen (Professoren, Studenten, Mitarbeiter etc.) verschiedene Phishing-E-Mails
mit unterschiedlichen Vorlagen zu schicken, angepasst an deren Bediirfnisse und Situa-
tion. Hinzu kommen die generellen Vorteile dieser Messmethode, wie zum Beispiel das

Testen bzw. Messen des realen Verhaltens der Nutzer.

Die Vor- und Nachteile dieser Messmethode werden in nachfolgender Tabelle (Tabelle:

4.3) zusammenfassend aufgefiihrt.

Vorteile Nachteile
Reales Verhalten der Nutzer kann gepriift | Je nach Tool kann der Implementierungs-
werden. aufwand hoher ausfallen.
Selbstiiberpriifung der Nutzer.

Hochschulbezug:
Vorteile Nachteile
Digitale Losungen senken den Arbeits- | Kosten und Aufwand fiir Tools miissen
aufwand. beachtet werden.

Individuelle Vorlagen kénnen an verschie-
dene Personengruppen und deren Bediirf-
nisse angepasst werden, um die Phishing-
E-Mails realer zu gestalten.

Tabelle 4.3: Untersuchung der Messmethode: Phishing-Simulationen

4.4 Meldung von Sicherheitsvorfallen

Die letzte mogliche Messmethode welche von Skosch Arnold, 2022, erldutert wird, sind
die jeweiligen Sicherheitsmetriken innerhalb einer Organisation bzw. die gemeldeten IT-
Sicherheits Vorfille. [59, Sykosch, 2022]

Die Idee dabei ist, dass wenn ein erhéhtes Informationssicherheits Bewusstsein inner-
halb einer Organisation etabliert ist, eine Reduktion der Informationssicherheitsrelevan-
ten Vorfille einhergeht, bzw. auch eine Steigerung der durch den Nutzer gemeldeten
Informationsicherheitsvorfille. Denn das ist unter anderem ein Ziel, welches durch ein

Cyber-Security-Awareness-Konzept verfolgt wird. [59, Sykosch, 2022]
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Es ist wichtig, die Meldung von Sicherheitsvorfillen zu Uberwachen und diese als eine
der Metriken zu nehmen, wenn es um Anpassungsentscheidungen des Cyber-Security-
Awareness-Konzeptes geht. Zu sehen, dass die Meldungen von Sicherheitsvorféllen ge-
stiegen sind, zeigt, dass die Nutzer die Relevanz von Cyber-Security verstanden haben
und das die vermittelten Inhalte innerhalb der Cyber-Security-Awareness-Schulungen

aufgenommen wurden sind.

Ein weiterer Vorteil ist, dass sich durch diese Methode das reale Verhalten der Nutzer
im Alltag priifen ldsst. Und durch entsprechendes Feedback kénnen die Nutzer Erfahren,
ob ihre Meldung korrekt war oder nicht, dies sorgt fiir eine optimale Selbspriifung der

Nutzer.

Jedoch weist diese Messmethode einige Hiirden auf, wenn es um die Test6konomie (also
der Aufwand der fiir diese Messung benotigt wird) der Skalierbarkeit und der Validitét
geht. Die Anzahl der Informationssicherheitsvorfalle ist abhéngig von der jeweilig aktu-
ellen Bedrohungslage. Auch lésst sich diese Methode schwer skalieren, denn wenn einige
wenige Nutzer Sicherheitsvorfille melden, lasst sich dies nicht auf andere Nutzer abbilden.
Zudem wiirde ein ausfiihlrich dokumentierter Datensatz aus der Vergangenheit gebraucht
werden, um einen vorher - nachher Vergleich durchzufiihren. Ein weiterer Aspekt ist, dass
jeder gemeldete Sicherheitsvorfall von entsprechend geschultem Personal gepriift werden
muss. Dies ist zwar aufwéandig, aber im Falle eines tatsdchlichen Sicherheitsvorfalls von
entscheidender Bedeutung. [59, Sykosch, 2022]

Es ist jedoch trotzdem wichtig, die gemeldeten Sicherheitsvorfille zu iiberwachen, um
einen ungefihren Uberblick dariiber zu erhalten, ob das Cyber-Security- Awareness-Konzept
effektiv umgesetzt wurden ist. Aufserdem hilft diese Metrik dabei die aktuelle Bedro-
hungslage einzuschitzen. Zusétzlich lésst sich mittels dieser Methode priifen, ob die
meldewege und Prozesse passend etabliert sind innerhalb der Organisation, um gege-

benenfalls nétige Anpassungen zu tétigen.
Hochschuleignung:

Es wére moglich und von hoher Relevanz geeignete Prozesse fiir Hochschulen zu de-
finieren und zu implementieren die einen solchen Meldeweg vorsehen und damit diese
Messemethode unterstiitzen. Digitale Losungen senken zwar den Aufwand und sind auch
unabdingbar, jedoch miissen die Kosten und der Implementierungsaufwand hier beachtet
werden. Eine Hiirde speziell fiir Hochschulen wire, dass sich die Studenten nicht ihrer

Hochschule verpflichtet fithlen, durch zum Beispiel nur kurze aufenthalte etc., und somit
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nicht den Sinn darin sehen, Sicherheitsvorfalle zu melden. Deshalb ist es Ziel eines Cyber-
Securtiy-Awareness-Konzept diese Hiirde zu tiberkommen und den Nutzern die Relevanz

dieses Themas klar zu vermitteln.

Die Uberwachung der Meldungen von Sicherheitsvorfillen als Messmethode ist zwar Auf-

wéandig, aber von grofer Bedeutung.

Die Vor- und Nachteile dieser Messmethode werden in nachfolgender Tabelle (Tabelle:

4.4) zusammenfassend aufgefiihrt.

Vorteile Nachteile

Reales Verhalten der Nutzer kann gepriift | Geringe Skalierbarkeit, da abhingig von
werden. aktueller Bedrohungslage.
Selbstiiberpriifung der Nutzer. Aufwéandig: Prozesse werden benotigt,

geschultes Personal zur Priifung der Mel-
dungen und gut dokumentierte Datensét-

ze.
Hochschulbezug:
Vorteile Nachteile
Digitale Losungen senken den Arbeits- | Kosten und Aufwand fiir Prozesse und
aufwand. entsprechende Tools miissen beachtet
werden.

Hiirde, dass sich Studenten nicht ih-
rer Hochschule verpflichtet fiihlen, muss

iberkommen werden.

Tabelle 4.4: Untersuchung der Messmethode: Meldung von Sicherheitsvorféllen

4.5 Auswertung der Messmethoden

Die Implementierung der Messmethode mittels Fragebogen (asynchron und digital in
Form von Tests) ist fiir den Hochschulbereich zu empfehlen. Durch diese Messmethode
kann das Wissen der Nutzer abgefragt werden und zusétzlich kénnen die Nutzer ihr

eigenes Wissen priifen.

Es wurde auch gezeigt, dass sich die Implementierung der Phishing-Simulationen emp-
fiehlt. Mittels dieser Methode l&sst sich effektiv das reale Verhalten der Nutzer innerhalb
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des Hochschulbereiches testen und wie diese im Ernstfall reagieren. Durch Phishing-
Simulationen konnte ein guter Einblick in den Erfolg des Cyber-Security-Awareness-

Konzeptes gegeben werden.

Die Vorteile dieser beiden Methoden lassen darauf schliefsen, dass ein Hybrider Ansatz
bzw. eine Kombination beider Methoden zu empfehlen wére, um die Starken der jeweili-
gen Methoden einzusetzen. So deckt die Phishing-Simulation den Faktor des realen Ver-
haltens der Nutzer ab, wahrend die Fragebogen den Wissenschatz der Nutzer abfragen.
[59, Sykosch, 2022]

Auberdem ist es wichtig, dass die Meldung der Sicherheitsvorfille {iberwacht und aus-
gewertet wird. Dies bringt aufschluss dariiber, ob die Nutzer die Relevanz von Cyber-
Security verstanden haben und auch ob die Meldewege und Prozesse optimal implemen-

tiert sind.

Die Methoden lassen sich durch entsprechende Applikationen und Plattformen automa-
tisieren und auch die Ergebnisse konnen einfach ausgewertet werden, so, dass der ékono-
mische Aufwand gering bleibt.

Somit ist eine Implementierung ohne geeignete Tools nicht mdoglich. Welche genauen

Produkte dafiir in frage kdmen, wird im néchsten Kapitel besprochen.

Im Hochschulbereich kénnen Fragebogen bzw. Tests direkt im Anschluss einer Cyber-
Security-Awareness-Schulung gemacht werden, so, dass das Erlernte iiberpriift werden
kann, sowohl als Messeung fiir die Organisation als auch als Selbstiiberpriifung fiir den
jeweiligen Nutzer. Dabei kénnen die Fragebogen als Tests gestaltet werden oder interaktiv
wie bei einem Laborexperiment. Durch die technische Umsetzung mittels einer geeigneten
Plattform, sind hier nur wenig Grenzen gegeben. Dies lésst sich unabhéngig von den

verschiedenen Personengruppen innerhalb einer Hochschulorganisation gestalten.

Um dann das tatséchliche Verhalten zu messen kann eine Phishing-Simulation durchge-
fiihrt werden, hier sollte auf die Inhalte der Phishing-E-Mails geachtet werden. Es wére
sinnvoll unterschiedliche Vorlagen von E-Mails an die jeweilig unterschiedlichen Perso-
nengruppen zuschicken, damit die Phishing-E-Mails individueller sind und somit auch
ansprechender fiir die jeweiligen Nutzer. So konnte zum Beispiel eine Phishing-E-Mail
iiber ein Marketing Seminar eher an Studierenden aus dem Bereich Marketing gesendet
werden und eine Phishing-E-Mail zum Thema neue Arbeitszeiten eher an Mitarbeiter der
Hochschule. Es ist von entscheidender Bedeutung, dass Phishing-Simulationen nicht in

zu kurzen Zeitabstdnden durchgefiihrt werden, um zu vermeiden, dass Nutzer von ihren
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eigentlichen Aufgaben abgelenkt werden. Eine solche Vorgehensweise kénnte sich negativ
auf die psychologische Einstellung der Nutzer gegeniiber dem Cyber-Security- Awareness-

Konzept auswirken.

Die Auswertung dieser Messungen wird Aufschluss dariiber geben, wie wirksam und ein-
priagsam die jeweiligen Kampagnen der jeweiligen Cyber-Security-Awareness-Konzepte
sind bzw. wie gut die jeweilig ausgewahlten Methoden innerhalb des Konzeptes angenom-
men werden. Im Anschluss besteht die Moglichkeit das Konzept entsprechend anzupassen,
falls erkennbar wird, dass die Nutzer in bestimmten Bereichen Defizite aufweisen. Dieser
Prozess sollte auch iterativ und in geregelten Zeitabsténden durchgefithrt werden, um ei-
ne stetige Verbesserung des Cyber-Security-Awareness-Konzeptes und der allgemeneinen

Sensibilisierung im Bereich der Informationssicherheit der Nutzer zu gewéhrleisten.
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In Kapitel drei (3) wurden verschiedene Methoden im Bereich der Cyber-Security-Awareness
untersucht. In diesem Kapitel soll es darum gehen, wie Prozesse innerhalb eines Cyber-
Security-Awareness-Konzeptes automatisiert werden kénnen mithilfe von Applikationen
und Plattformen, um Methoden wie zum Beispiel E-Learning umzusetzen. Dabei werden
sich nicht nur auf die Methoden sondern auch auf die Prozesse welche in Kapitel vier (4)
vorgestellt wurden sind, konzentriert, um zu schauen, wie diese mittels digitaler Losun-
gen umsetzbar sind. Denn ein erfolgreiches Cyber-Security-Awareness-Konzept ist ohne
entsprechende Tools nicht realisierbar. Insbesondere fiir Methoden wie E-Learning oder
Phishing-Simulationen sind geeignete Programme erforderlich, um diese effektiv umzu-

setzen.

Innerhalb der Arbeit im Cyber-Security-Awareness gibt es zwei Hauptaufgaben, welche
einfach und effizient automatisiert und elektronisch verarbeitet werden kénnen. Dies ist
die Vermittlung des Inhaltes und die Testung der Nutzer. Fiir die Wissensvermittlung
setzen die Applikationen sowohl auf Methoden des E-Learnings als auch auf Lernspiele, da
sich diese mittels entsprechender Programme effektiv realisieren lassen. Fiir die Testung
der Nutzer kénnen innerhalb des E-Learning kurze Quizze genutzt werden oder auch
wie bereits in Kapitel vier (4) vorgestellt Phishing-Simulationen durchgefiihrt werden.
Dariiber hinaus gibt es zusétzlich kleinere Aufgaben, welche mit diesen Applikationen und
Plattform einhergehen, die automatisiert werden kénnen bzw. digital umgesetzt werden,
wie zum Beispiel Aufgaben im Bereich der Nutzerverwaltung oder auch im Bereich der

Berichtserstattung.

Das Kapitel strukturiert sich wie folgt: Erst werden Anforderungen an die Applikationen
und Plattformen definiert, mit Hinblick auf den Einsatz im Hochschulbereich. Anschlie-

fend werden verfiighare Produkte vorgestellt, sowohl frei verfiighare Produkte als auch
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kommerzielle. Abschliefend werden diese Produkte anhand der vordefinierten Anforde-

rungen verglichen, um eine finale Bewertung zu présentieren.

5.1 Anforderungen

Um die verfiigharen Produkte vergleichen zu kénnen und anhand von bestimmten Metri-
ken bzw. Bewertungskriterien bewerten zu kénnen, werden Anforderungen bendtigt, aus
denen sich die Bewertungskriterien ableiten lassen. Die Anforderungen beinhalten sowohl
Anforderungen aus der Sicht des Endnutzers, also die Personen welche die jeweiligen Pro-
dukte zum Lernen nutzen sollen, als auch Anforderungen aus der Sicht der Organisation
bzw. der jeweiligen Administratoren, welche die Produkte nutzen, um den Nutzern der

Organisation das Thema der Informationssicherheit ndher zu bringen.

In diesem Abschnitt erfolgt die Vorstellung der Anforderungen, ergénzt um eine detail-
lierte Begriindung fiir deren Auswahl. Dabei wird bei den Anforderungen immer vom
Optimalprodukt ausgegangen. Die Bewertungskriterien werden jedoch auch abgestuf-
te Anpassungen der Anforderungen beriicksichtigen. Die Bewertungskriterien abgeleitet

von den Anforderungen werden im néchsten Abschnitt tabellarisch dargestellt.
Die Anforderungen teilen sich in sechs verschiedene Kategorien auf:

e Al: Schulungskampagnen

e A2: Training und Inhalt

e A3: Phishing

e A4: Nutzerverwaltung

e A5: Nutzerfreundlichkeit

e A6: Datenverarbeitung

Es ist wichtig zu beachten, dass sich die Anforderungen nur auf technische, inhaltliche
und regulatorische Aspekte beziehen. Finanzielle Anforderungen bzw. preisliche Anfor-
derungen werden hier aufsenvor gelassen. Dies hat den Grund, dass die Ermittlung der
verschiedenen Produktpreise sich als herausfordernd erweist. Zudem sind die Preise nicht
immer konstant und kénnen aufgrund zeitlich begrenzter Angebote oder Abmachungen

variieren.
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A1l Schulungskampagnen

Al.1 Kampagnen erstellen: Es lassen sich Schulungskampagnen erstellen. Es kénnen
verschiedene Kurse bzw. Lerninhalte zu einer Kampagne gebiindelt werden und
diese den verschiedenen Nutzern zugeordnet werden. Den Nutzern wird eine Ein-
ladungsmail zu den Kampagnen automatisch vom System versendet mit entspre-
chender Information. Es kénnen auch Erinnerungsmails versendet werden, bei nicht
abschliefsen einer Schulungskampagne. Schulungskampagnen sind das Grundgeriist
des Cyber-Security-Awareness-Trainings im E-Learning. Es dient dazu die Inhal-
te zu biindeln und in regelméfigen Abstdnden auszurollen. [1, Abawajy, 2012| [6,
Bauer et al., 2017|

A2 Training und Inhalt

A2.1 Lerninhalte sind inkludiert: Das Produkt hat verschiedene Lerninhalte fiir die Schu-
lungen und Trainings einer Cyber-Security-Awareness-Kampagne inkludiert. Dabei
sollten Inhalte zu verschiedenen Cyber-Security Themen zur Verfiigung stehen. Dies
wiirde der Organisation einiges an Aufwand einsparen, diese Inhalte selbst zu ge-
stalten oder aus freien Ressourcen zusammenzusuchen. Wie bereits in Kapitel drei
(3) erldutert, ist es von Vorteil mittels verschiedener Formate zu lernen. Deshalb
sollten auch die Inhalte der jeweiligen Plattform in verschiedenen Formaten inklu-
diert sein (zum Beispiel Lernvideos, Texte, Interaktive Module) [2, Alahmari, 2021]
|6, Bauer et al., 2017| .

A2.2 Mulitlinguale Einstellungen der Lerninhalte méglich: Angesichts der hohen Fre-
quenz im Hochschulbereich internationaler Studierender, ist es wichtig, dass das
jeweilige Produkt die Trainingsinhalte in unterschiedlichen Sprachen anbietet. Hier-
bei sind vor allem Deutsch, als Standortsprache, als auch Englisch als Weltsprache

sehr wichtig. Doch auch weitere Sprachen wéren sehr von Vorteil.

A2.3 Quizze / Tests sind inkludiert: Bereits in vorherigen Kapiteln wurde erlautert,
dass Feedback wichtig fiir ein hoheres Informationssicherheits Bewusstsein der Nut-
zer ist, deshalb sollte das jeweilige Produkt Quizze oder Tests anbieten zu den
verschiedenen Trainingsinhalten. Damit die Nutzer am Ende einer Cyber-Security-
Awareness-Kampagne Feedback erhalten und wie gut sie das Wissen verinerlicht
haben [36, Leach, 2003]. Des Weiteren argumentiert Chaudhary et al., 2022, dass

es fiir die Organisation wichtig ist, das Wissen der Nutzer regelméfig zu messen
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um zu schauen, inwieweit sich das Cyber-Security-Awareness-Training das Wis-
sen erweitert. Dabei wird vorgeschlagen, Tests vor und nach einem Training zu
durchzufiihren.[8, Chaudhary et al., 2022]

A2.4 Berichterstattung zum E-Learning ist inkludiert: Das Produkt sollte umfassende
Auswertungen der Ergebnisse des E-Learnings bereitstellen, einschlieflich der Teil-
nahme der Nutzer an Schulungen sowie der Testergebnisse. Dies ermdglicht es der
jeweiligen Hochschulorganisation, Feedback dariiber zu erhalten, wie die Mafnah-
men und Kampagnen von den Nutzern angenommen werden, um gegebenenfalls
Anpassungen vorzunehmen. Mithilfe dieser Auswertungen ldsst sich das Interesse
und Engagement der Nutzer messen. Solche Metriken sind entscheidend, um das
eigene Cyber-Security-Awareness-Konzept effektiv zu bewerten. [8, Chaudhary et
al., 2022]

A2.5 Exportierung der E-Learning Berichterstattung ist moglich: Die Auswertungen
innerhalb der Berichterstattung sollten sich in Form von Reports exportieren las-
sen und auch automatisch vom System verschicken lassen. Dies unterstiitzt Ad-
ministratoren bzw. Verantwortliche fiir die Informationssicherheit dabei, den ak-
tuellen Status den beteiligten Personen vorzustellen. Dadurch kénnen gemeinsam
Entscheidungen iiber weitere Mafsnahmen oder Anpassungen der Cyber-Security-

Awareness-Strategien getroffen werden.

A2.6 Lerninhalte sind Anpassbar: Das System sollte die Moglichkeit bieten das eigene
Lerninhalte importiert werden kénnen und die inkludierten Lerninhalte exportiert
werden konnen. Zudem sollten die Lerninhalte innerhalb des Systems anpassbar
sein. Dies ermoglicht eine hohere Individualisierung der Lerninhalte, um diese an
die eigenen Bediirfnisse der Hochschulorganisation anzupasen oder auch an die
aktuelle Lage. Wichtig ist auch, dass die Lerninhalte so effektiv wie moglich an das
Vorwissen der Nutzer und an die aktuelle Situation angepasst sind, um eine hohere
Lerneffizienz zu erreichen [49, Schiitz et al., 2019] [6, Bauer et al., 2017].

A3 Phishing

A3.1 Phishing-Simulationen durchfiihrbar: Sykosch und Chaudhary et al., 2022, zeigen
auf, dass simulierte Angriffe, wie zum Beispiel Phishing-Simulationen eine niitzliche
Methode ist, die Cyber-Security-Awareness innerhalb der Organisation zu messen
und dies auch als eine Metrik zu nutzen, um das Cyber-Securtiy- Awareness-Konzept

zu evaluieren. Deshalb sollte das Produkt in der Lage sein, Phishing-Simulationen
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A3.2

A3.3

zu erstellen und durchzufithren. Um der Organisation mehr Freiraum und Spiel-
raum zu bieten bei der Erstellung der Phishing-Simulationen ist es von Vorteil,
wenn das Produkt verschiedene Templates mitbringt fiir die Phishing-Simulationen
welche auch anpassbar sind. So kénnen die jeweiligen Administratoren die Phishing-
Simulationen auf die aktuelle Lage der Organisation anpassen. Zum Beispiel kon-
nen Hochschul spezifische Phishing-E-Mails versendet werden. [59, Sykosch, 2022]
[8, Chaudhary et al., 2022]

Phishing-Berichterstattung ist inklduiert: Das Produkt ist in der Lage verschie-
dene Auswertungen der Phishing-Simulationen anzuzeigen in verschiedenen For-
maten. Es sollten Daten wie die Klickrate auf den Phishing-Link innerhalb der
Phishing-E-Mail dargestellt werden. Genau wie beim E-Learning dienen diese Aus-
wertungen der Organisation als Feedback tiber die eigenen Cyber-Security- Awareness-
Mafsnahmen und die allgemeine Sensibilisierung der Nutzer in diesem Bereich. [8,
Chaudhary et al., 2022]

Exportierung der Phishing-Berichterstattung ist moglich: Die Phishing Auswer-
tungen sollten sich auch exportieren lassen und automatisch per E-Mail als Report
vom System verschicken lassen. Dies hilft den Administratoren bzw. den Verant-
wortlichen fiir Informationssicherheit den jeweilig aktuellen Stand den beteiligten
Personen vorzustellen, um gemeinsam iiber Entscheidungen und iiber weitere Maf-

nahmen oder Anpassungen zu sprechen.

A4 Nutzerverwaltung

A4l

A4.2

Nutzerimport ist iiber verschiedene Methoden maéglich: Das Produkt sollte einen
Nutzerimport anbieten, um mehrere Nutzer gleichzeitig anzulegen und auch wieder
zu entfernen. Zum Beispiel iiber einen Dateiimport oder mittels einer Synchronisati-
on des Active-Directories. Diese Automatisierung hilft den Administratoren enorm
die jeweiligen Nutzer schnell und einfach anzulegen oder zu entfernen. Da diese
Aufgabe im Hochschulbereich mindestens jedes Semester gemacht werden muss,
durch die neuen und die abgehenden Studierenden, ist es von Vorteil, dass dies so

weit wie moglich automatisiert werden kann.

Nutzer Gruppierung ist moglich: Es sollte moglich sein verschiedene Nutzergrup-
pen anzulegen. So kénnen die Hochschulen die Nutzer in die verschiedenen Fakulté-

ten oder Rollen gruppieren (z.B. Professoren, Mitarbeiter, Fakultét-Informatik,...
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etc.). Dies vereinfacht den Prozess beim verteilen der E-Learning Trainings oder

Phishing-Simulationen, um den Inhalt individuellerund gezielter zu Verteilen.
A5 Nutzerfreundlichkeit

A5.1 Einfache Dokumentation: Es ist wichtig, dass die Dokumentation des jeweiligen
Produktes einfach aufzufinden ist, verstandlich geschrieben und vollstédndig ist. So
kénnen die Administratoren bei Unklarheiten schnell und einfach verschiedene In-
formationen in Erfahrung bringen. Auferdem wére es von Vorteil, wenn ein An-
sprechpartner der Firma des Produktes zur verfiigung steht, fiir eventuelle Fragen.
Auch Ganchev, 2007, sagt aus, dass die Dokumentation ein wichtiger Bestanddteil
einer E-Learning-Software ist und diese in die Bewertungskriterien mit einfliefsen
sollte. [15, Ganchev et al., 2007]

A5.2 Intuitive Nutzung: Das Produkt sollte sowohl von den Administratoren als auch
von den Endnutzern unabhéngig und intuitiv genutzt werden kénnen. [15, Ganchev
et al., 2007]

A6 Datenverarbeitung

A6.1 Frei verfiigbar: Im Hochschulbereich hat es verschiedene Vorteile, wenn die ge-
nutzten Produkte frei verfiigbar sind. Vor allem aber der finanzielle Aspekt spielt
hier eine entscheidende Rolle. Hochschulen haben keine unbegrenzten finanziellen
Mittel um beliebig viel Software einzukaufen. Wenn ein Produkt frei verfiigbar ist,
kann dieses meist auch frei genutzt werden. Aufserdem bringt dies noch andere Vor-
teile mit sich, wie zum Beispiel eine hohe Anpassbarkeit oder auch eine mégliche

Priifung auf Sicherheit der Anwendung, durch direkten Zugang zum Quellcode.

A6.2 DSGVO Konform: Diese Anforderung bezieht sich speziell auf deutsche Hochschu-
len. Da es sich beim E-Learning um die Verarbeitung von Personenbezogenen Daten
handelt, ist es wichtig, dass das Produkt der DSGVO Richtlinie konform ist.

5.2 Bewertungskriterien

Die zuvor genannten Anforderungen werden nun innerhalb einer Tabelle als Bewertungs-
kriterien dargestellt, um die Produkte vergleichen und bewerten zu kénnen. Dabei sind

die Anforderungen innerhalb der Tabelle immer in drei verschiedenen Abstufungen zu
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finden. Von Erwartungen iibertroffen bis zu unter den Erwartungen. Sollte ein Produkt

eine Anforderung iibertreffen, wird fiir diese Anforderung drei Punkte vergeben. Sollte

ein Produkt die Anforderung erfiillen, werden zwei Punkte vergeben und sollte das Pro-

dukt die Erwartungen fiir die Anforderung nicht erfiillen, wird ein Punkt vergeben. Sollte

eine Anforderung iiberhaupt nicht erfillt sein, wird fiir diese null Punkte vergeben. Bei-

spiel: Wenn das Produkt keine Lerninhalte inkludiert, dann kénnen diese auch nicht in

verschiedenen Sprachen eingestellt werden. Daher wiirde fiir die Anforderung A1.2 null

Punkte vergeben werden. Die gesamt bewertung des Produktes misst sich dann anhand

der gesamt vergebenen Punktzahl. Dabei sind maximal 46 Punkte mdoglich. Die Gesamt-

punktzahl des jeweiligen Produktes ermoglicht einen Vergleich mit anderen Produkten

anhand derselben Bewertungskriterien.

Bewertungskriterien

= 3 Punkte

= 2 Punkte

= 1 Punkt

Erwartungen Ubertrof-

fen

Erwartungen Erfiillt

Unter den Erwartungen

A1l Schulungs Kampagnen

Es lassen sich regelmaéfig
verschiedene Schulungs-
kampagnen erstellen,
welche verschiedene Module
bzw. Lerninhalte biindeln.
Den

verschiedene Nutzer zuge-

Kampagnen koénnen

ordnet werden. Die Nutzer
erhalten eine Einladungs-
mail zur Kampagne und
bei

noch nicht abgeschlossener

gef.  Erinnerungsmails

Kampagne.

Es lassen sich regelmafig
verschiedene  Schulungs-
kampagnen erstellen,
welche verschiedene Mo-
dule

biindelt. Den Kampagnen

bzw.  Lerninhalte
koénnen verschiedene Nut-

zer zugewiesen werden.
Die Nutzer erhalten eine
Benachrichtigung iiber den

Start einer Kampagne.

Es lassen sich regelmafig
verschiedene  Schulungs-
kampagnen erstellen,
welche verschiedene Mo-
dule  bzw.

bindeln.

Lerninhalte
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Bewertungskriterien

= 3 Punkte = 2 Punkte = 1 Punkt
Erwartungen Ubertrof- | Erwartungen Erfiillt Unter den Erwartungen
fen
A2 Training & Inhalt
Das Produkt inkludiert | Das Produkt inkludiert | Das Produkt inkludiert kei-

Lerninhalte zu verschiede-
nen Themen der Informati-
onssicherheit verschiedener
Formate  (Text, Video,

Spielerisch).

Lerninhalte zu verschiede-
nen Themen der Informa-
tionssicherheit mindestens

eines Formates.

ne Lerninhalte.

Die Lerninhalte sind in ver-
schiedenen Sprachen verfiig-
bar (Zusétzlich zu Deutsch
und Englisch).

Die inkludierten Lerninhal-
te sind in Deutsch und

Englisch verfiigbar.

Die inkludierten Lerninhal-
te sind nur in einer Sprache
(Englisch oder Deutsch)

verfligbar.

Das Produkt bietet Quiz-
ze zu verschiedenen The-
men der Informationssicher-
heit an (Passend zu den

Trainings).

Das Produkt bietet ein
Quiz zum Thema Informa-

tionssicherheit an.

Das Produkt bietet keine

Quizze an.

Das Produkt ermoglicht ei-
ne Berichterstattung und
zeigt Informationen zum E-
Learning an. Sowohl {iber
die Teilnahmestatistiken der
Schulungen als auch {iber
die Ergebnisse der Tests.
Dabei werden die verschie-
denen Statistiken grafisch in
verschiedenen Formaten an-

gezeigt.

Das Produkt zeigt eine
Ubersicht der Statistiken
der

gnen

E-Learning Kampa-
(Schulungen  und

Tests) an.

Das Produkt =zeigt keine
Ubersichten iiber das E-

Learning an.
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Bewertungskriterien

= 3 Punkte = 2 Punkte = 1 Punkt
Erwartungen Ubertrof- | Erwartungen Erfiillt Unter den Erwartungen
fen
Auswertungen der E- | Auswertungen der E- | Auswertungen der E-
Learning Kampagnen lassen | Learning Kampagnen | Learning Kampagnen kann
sich exportieren und au- | lassen sich als Report | nicht exportiert werden.
toamtisch vom System als | exportieren.

Report per Mail verschicken

lassen.

Lerninhalte kénnen impor-
tiert / exportiert werden
und innerhalb der Plattform

angepasst werden.

Lerninhalte verschiedener
Formate kénnen exportiert
jedoch

nicht angepast werden.

und importiert,

Lerninhalte konnen nicht
importiert /  exportiert

oder angepasst werden.

A3 Phishing

Es lassen sich Phishing
Kampagnen erstellen und
Dabei

unterschiedliche

durchfiihren. sind
Templates
inkludiert, welche individu-
ell angepasst werden konnen
und innerhalb der Kam-
pagnen verwendet werden

konnen.

Es lassen sich Phishing
Kampagnen erstellen und

durchfiithren.

Es konnen keine Phishing
Kampagnen erstellt und

durchgefiihrt werden.

Es lasst sich eine detaillier-
te Auswertung der jewei-
ligen Phishing-Kampagnen
in verschiedenen Formaten
(Visuell, Tabellarisch etc.)

anzeigen.

Es lasst sich eine einfache
Auswertung der jeweiligen
Phishing-Kampagnen an-
zeigen (X nutzer haben auf
Phishing-Link geklickt).

Es lasst sich keine Aus-
der  Phishing-

Kampagnen anzeigen.

wertung
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Bewertungskriterien

= 3 Punkte

= 2 Punkte

= 1 Punkt

Erwartungen Ubertrof-

fen

Erwartungen Erfiillt

Unter den Erwartungen

Auswertungen der Phishing-
Kampagnen lassen sich ex-
portieren und automatisch

vom System per Mail ver-

Auswertungen der
Phishing-Kampagnen

lassen sich exportieren.

Auswertungen lassen sich

nicht exportieren.

senden.

A4 Nutzerverwaltung
Mehrere Nutzer konnen | Mehrere Nutzer konnen | Nutzer koénnen angelegt
gleichzeitig iiber Dateien | gleichzeitig tiber ein Datei- | werden und geldscht wer-

importiert und somit ange-
legt werden (Excel Import)
und auch mittels einer
Synchronisation des Active
Directories importiert wer-
den. Dabei konnen Nutzer
sowohl angelegt als auch

gelbscht werden.

import importiert und so-
mit angelegt werden und

auch geloscht werden.

den.

Es konnen mehrere Grup-
pen angelegt werden. Nut-
zer konnen in diese Grup-
pen eingeteilt werden. Nut-
zer konnen beim Import
verschiedene “Gruppen At-
tribute”

den, sodass diese autoam-

mitgegeben wer-

tisch beim Erstellen grup-

piert werden.

Es konnen mehrere Grup-
pen angelegt werden. Nut-
zer konnen in diese Grup-

pen eingeteilt werden.

Es konnen keine Gruppen

angelegt werden.
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Bewertungskriterien

= 3 Punkte = 2 Punkte = 1 Punkt
Erwartungen Ubertrof- | Erwartungen Erfiillt Unter den Erwartungen
fen
A5 Nutzerfreundlichkeit
Die Erklarung / Doku- | Die Erklarung / Dokumen- | Die Erklarung / Dokumen-

mentation ist einfach und
das Produkt enthilt Bedie-

nungshilfen.

tation ist einfach.

tation ist herausfordernd.

Unabhéangige und intuitive

Nutzung des Produktes

Nutzung nur mit hohem

Nutzung. mit minimaler Unterstiit- | Unterstiitzungsaufwand.
zung.
A6 Datenverarbeitung

N. A. Das Produkt ist frei verfiig- | Das Produkt ist nicht frei
bar. verfligbar.

N. A. Das Produkt ist DSGVO | Das Produkt ist nicht

Konform.

DSGVO konform.

Tabelle 5.1: Bewertungskriterien

5.3 Verfiigbare Produkte

Hier werden nun einige verfiigbare Produkte vorgestellt. Die Pordukte wurden mittels
online Recherche ausgew#hlt. Der Markt bietet selbstverstdandlich noch mehr Produkte
zum Thema Cyber-Security-Awareness an, doch alle hier abzudecken, wiirde den Rahmen
einer Bachelorarbeit sprengen. Deshalb wurde sich hier nur auf einige bekannte Produkte

aus dem frei verfiigbharem und dem kommerziellen Bereich beschrankt.

5.3.1 Frei Verfiigbare Produkte

Mit frei verfiigbaren Produkte ist gemeint, dass die jeweiligen Losungen frei und kostenlos

zur Verfiigung stehen und der Quellcode gegebenenfalls einsehbar ist.
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BITS (Behorden IT-Sicherheitstraining): BITS ist eine frei verfiighare Web-basierende
Lernsoftware, welche vor allem den Mitarbeitern in den Verwaltungen Deutschlands
als Cyber-Security-Awareness Plattform dient. BITS basiert auf Textdateien in der
Markdown Sprache und kann beliebig angepasst werden. Durch die Ordnerstruktur,
kann BITS in die eigenen Systeme (z.B. Intranet) integriert werden. Zudem kann
es online direkt ohne weitere Anpassungen genutzt werden. Die Herausgeber von
BITS sind die Kommunal Agentur NRW GmbH und Herr Dr. Lutz Golan vom
Landesbetrieb Verkehr Hamburg. [12, BITS Webseite|

ZibaSec Awareness Training: ZibaSec ist ein Open Source Projekt, dessen Ziel es ist
Lernmaterial fiir den Cyber-Security Bereich bereitzustellen. ZibaSec bietet zu ver-
schiedenen Themen wie zum Beispiel Phishing- Angriffen oder Malware Lerninhalte
an. Die Lerninhalte stehen online auf der Webseite zur Verfiigung. Die Inhalte kon-

nen runtergeladen und in eigene Systeme integriert werden. [11, ZibaSec Webseite|

Pagerduty: Pagerduty ist ein amerikanisches Unternehmen, welches sich im Cloud Be-
reich auf eine SaaS Incident Response Plattform fiir den IT Bereich spezialisiert
hat. Dabei bietet Pagerduty einen Teil seiner internenen Cyber-Security-Awareness
Lerninahlte als frei verfiighare Kurse an. Die verschiedenen Inhalte kénnen als PDF
Dateien heruntergeladen werden und fiir eigene Zwecke genutzt werden. [46, Pa-
gerduty Webseite]

MoodleLMS: Laut der Online-Zeitschrift Forbes zahlt MoodleLMS zu den fiihrenden
Open Source Plattformen im Bereich der Lernmanagement-Systeme bzw. E-Learning
Plattformen [20, Haan, 2024]. Moodle bietet den Nutzern vielféltige Individua-
lisierungsmoglichkeiten und stellt zusétzlich eine kommerzielle Cloud-Lésung zur
Verfiigung. Die Open Source Software wird von iiber 200 deutschen Hochschulen
verwendet und hat somit eine grofse Community im Hochschulbereich mit vielen
Erfahrungswerten. [38, Moodle Webseite| |21, Moodle an Hochschulen e.v.]

GoPhish: Eine bekannte Open Source Phishing-Applikation ist GoPhish. Es bietet den
Nutzern die Moglichkeit ihre Organisation mittels Phishing-E-Mails zu testen. [19,
GoPhish Webseite|
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5.3.2 Kommerziell

Mit kommerziellen Produkten ist gemeint, dass die jeweiligen Losungen kostenpflichtig
sind, welche erworben werden miissen bzw. fiir deren Nutzung Lizenzgebiihren anfallen.
Der Quellcode dieser Produkte ist nicht einsehbar.

KnowBe4: KnowBe4 ist ein Unternehmen aus den Vereinigten Staaten von Amerika mit
einer Zweigstelle in Berlin, Deutschland. KnowBe4 hat viele Auszeichnungen, un-
ter anderem wird KnowBe4 als sogenannter Leader von der renomierten Zeitschrift
Forrester Wave im Jahr 2022 ausgezeichnet |7, Budge, 2022|. Wie viele kommerziell
ausgerichtete Unternehmen in diesem Bereich, bietet KnowBe4 eine von denen ver-
waltete Cyber-Security-Awareness Plattform an, mit verschiedenen Moglichkeiten,

dass Cyber-Security-Awareness Training zu gestalten. [30]

SoSafe: SoSafe GmbH ist ein deutsches Unternehmen welches eine Cyber-Security-Awareness
Plattform als einen Managed-Service anbietet. Dabei hat sich SoSafe unter anderem
auf Kunden des 6ffentliches Sektors (z.B. Universitéten) spezialisiert. Die Plattform
bietet eine breite Palette an Optionen im Bereich der Cyber-Security-Awareness.
Ziel von SoSafe ist es, den Kunden moglichst viel Arbeit abzunehmen und viele
Prozesse zu automatisieren bzw. als einen Managed-Service anzubieten. |54, SoSafe

Webseite|

5.4 Untersuchung der Produkte

Fiir die Untersuchung der verschiedenen Applikationen und Produkte wurden die Infor-
mationen aus den jeweiligen Webseiten und Dokumentationen der Hersteller entnommen.
Des Weiteren wurde fiir das MoodleLMS und fiir die Applikation von SoSafe ein Demo
Zugang verwendet, um das Produkt nédher kennen zu lernen. Zusétzlich wurden mehrere
Gespriche mit einem Vertreter von SoSafe gefiihrt, um die einzelnen Features detailliert

kennenzulernen und zu verstehen.

Die Produkte BITS, ZibaSec Awareness Training und Pagerduty werden in der Untersu-
chung nicht weiter bzw. detailliert betrachtet. Alle drei Projekte stellen nur Lerninhalte
in verschiedenen Formaten zur Verfiigung. Es ist hier nicht moglich Schulungskampagnen
zu gestalten, Nutzer anzulegen oder Berichterstattungen automatisiert abzulesen. Es wé-

re moglich die Lerinhalte welche diese Projekte bieten, zu nutzen, um diese in anderen

62



5 Evaluation von Cyber-Security-Awareness-Tools

Programmen zu importieren (z.B. in Moodle oder SoSafe) und diese Lerninhalte dort zu

nutzen. Jedoch reicht dies nicht fiir eine weitere und detaillierte Betrachtung.

Das Open Source Produkt von Moodle wird zusammen mit der Open Source Phishing-
Applikation GoPhish untersucht. Da Moodle eigentsténdig keine Phishing-Simulationen
gestalten kann und GoPhish eigenstdndig keine Schulungen bieten kann, ergidnzen sich
beide Programme ideal, um diese als ein gemeinsames Konstrukt zu betrachten und zu
untersuchen. Dies stellt auch ein gewisses Gleichgewicht zwischen den frei verfiighbaren

Produkten und den kommerziellen Produkten her.

5.4.1 Untersuchung: MoodleLMS & GoPhish

Wie bereits erwahnt, werden hier MoodleLMS und GoPhish gemeinsam betrachtet und
als eine Losung bewertet. Da MoodleLMS sich nur auf das Thema E-Learning fokussiert,
wird GoPhish als Open Source Phishing-Plattform hinzugenommen, um eine ganzheitli-

che Bewertung zu ermdoglichen.

Fiir die Untersuchung von MoodleLMS und GoPhish wurden zum einem die Produkt
Dokumentationen als Referenz genutzt und zum anderen wurden beide Produkte in einer

kleinen Demo Umgebung betrachtet.

Um MoodleLMS zu nutzen gibt es drei verschiedene Optionen dieses Produkt zu beschaf-
fen. Die erste Option ist, das kostenlose Open Source Programm herunterzuladen und
selbst auf einem eigenen Server zu hosten. Die zweite Option ist es eine Lizenz zu kaufen
fiir das MoodleLMS-Cloud Produkt, hier wird MoodleLMS auf einem Cloud-Server ge-
hostet und direkt von Moodle verwaltet. Die dritte Option ist es sich mit einem Moodle
Dienstleister in Verbindung zu setzen, welcher einen dann berét und bei der Konfigura-
tion unterstiitzt. [37, Moodle Docs.|

Da dieses Produkt in dieser Arbeit als frei verfiighares Beispiel fungiert, wird sich hier

auf die kostenlose Open Source Variante fokussiert.

Mithilfe des Produktes lassen sich Kurse erstellen, in die Nutzer hinzugefiigt werden
konnen. Hinzugefiligte Nutzer erhalten eine Begriifungsnachricht. Innerhalb eines Kurses
kénnen dann beliebige Inhalte verschiedener Formen gebiindelt werden. Deshalb werden

hier drei Punkte fiir das Kriterium Schulungs Kampagnen vergeben. [40, Moodle Docs.|
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Beim Kriterium Training und Inhalt erhdlt MoodleLMS acht Punkte. Das Produkt ent-
hélt keine Lerninhalte und keine Quizze. Jedoch stellt es die Infrastruktur bereit, um
diese selbst zu erstellen oder zu importieren. Hier gibt es verschiedene Moglichkeiten,
zum Beispiel kann auch auf Projekte wie ZibaSec, BITS oder Pagerduty zuriickgegriffen
werden, welche Inhalte zur Verfiigung stellen. Diese konnten dann in MoodleLMS im-
portiert werden. Es konnen verschiedene Berichte, sogenannte Kursberichte, angesehen
werden, mit unterschiedlichen Statistiken zur Nutzeraktivitit. Diese Statistiken sind auch
mittels einfach gehaltenen Grafiken einsehbar. Jedoch lassen sich nicht komplette Berich-
te exportieren, es konnen jediglich nur vom Lehrer eingetragene Bewerungen exportiert
werden. [43, Moodle Docs.| [39, Moodle Docs.]

Wie schon erwahnt unterstiitzt Moodle als Open Source Learning-Management-System
keine Phishing-Simulationen, jedoch kénnte Moodle gemeinsam mit der Open Source
Software GoPhish innerhalb des Cyber-Security-Awareness-Konzeptes genutzt werden,
um die Phishing-Simulation damit abzudecken. Mittels GoPhish lassen sich Kampagnen
erstellen und durchfiithren. Dabei konnen verschiedene Templates selbst erstellt werden
oder importiert werden. Detaillierte Auswertungen der Phishing-Kampagnen lassen sich
innerhalb des GoPhish Dashboards anschauen. Diese Auswertungen lassen sich auch
exportieren, jedoch nicht automatisiert per E-Mail senden. Es ist moglich die Reports
mittels der vorhanden API von GoPhish zu individualisieren und anzupassen. Somit
werden sieben Punkte fiir das Kriterium Phishing vergeben. [16, GoPhish Docs.| [17,
GoPhish Docs.]

Bei der Nutzerverwaltung erhalten MoodleLMS und GoPhish fiinf Punkte. Nutzer kon-
nen manuell oder automatisiert mittels eines Dateiimportes angelegt werden. Zusatzlich
kann bei MoodleLMS mittels LDAP eine Synchronisation zum Active Directory herge-
stellt werden. Bei GoPhish gibt es Moglichkeiten dies weiter iiber die vorhanden API

zu automatisieren. Aufserdem konnen Nutzer gruppiert werden. [44, Moodle Docs.| [45,
Moodle Docs.] [18, GoPhish Docs.|

Fiir das Kriterium Nutzerfreundlichkeit werden fiinf Punkte vergeben, sowohl die Doku-
mentation von MoodleLMS als auch die von GoPhish ist leicht zu finden und versténdlich
formuliert. Die Nutzung der Produkt ist mit etwas Hilfestellung einfach gestaltet. [41,
Moodle Docs.| [18, GoPhish Docs.|

Beide Produkte sind Open Source, somit frei verfiibar und werden selbst gehostet. Durch
das selbst hosting haben die Anwender selbst die Moglichkeit Mafnahmen zu ergrei-

fen, um die Anwendung und die dort gespeicherten Personenbezogenen Daten DSGVO
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konform zu behandeln. Wahrend MoodleLMS eine entsprechende Dokumentation dafiir
bietet und auch die DSGVO Konformitét unterstiitzt mit entsprechenden Anforderungen,
wie zum Beispiel bei der Nutzerauthentifizierung, konnte fiir GoPhish nichts in diesem
bereich gefunden werden. Dies impliziert, dass bei der Implementierung von GoPhish
eigene Mafinahmen entwickelt werden miissen. Bei einem Produkt, das selbst gehostet
wird und dessen Daten auf eigenen Servern gespeichert sind, ist dies jedoch nicht pro-
blematisch. Aus diesem Grund werden fiir das Kriterium Datenverarbeitung vier Punkte
vergeben. |42, Moodle Docs.|

Dies fiihrt zu einer Gesamtbewertung von 32 Punkten bei insgesamt 46 moglichen Punk-

ten.
Hochschuleignung:

Die Gesamtbewertung ist zwar niedrig ausgefallen, jedoch muss dabei beachtet werden,
dass sich die Bewertungskriterien hauptsichlich auf technische und inhaltiche Aspekte
beziehen. Es werden keine finanziellen Aspekte in der Bewertung beriicksichtigt. So-
wohl MoodleLMS als auch GoPhish sind kostenfreie Open Source Produkte, die uneinge-
schrankt genutzt werden konnen. Bei der endgiiltigen Produktentscheidung sollte dieser
Aspekt positiv in die Entscheidungsfindung eingebracht werden, vor allem fiir Hochschu-
len, welche nur finanziell begrenzte Mittel haben, ist dies von vorteil. Ein weiterer wich-
tiger Aspekt ist, dass MoodleLMS bereits an einer Vielzahl von deutschen Hochschulen
verwendet wird und somit auch einerseits eine grofse Community hat, welche sich gegen-
seitig unterstiitzen kann und andererseits, ist damit das Produkt an vielen Hochschulen
schon implementiert und es miisste nur noch die Anpassungen fiir die Cyber-Security-
Awareness-Schulungen erfolgen. [21, Moodle an Hochschulen e.V.| Jedoch ist bei diesen
Produkten ein erhéhter Implementierungsaufwand gegeben. Die Infrastruktur wie Ser-
ver (fiir das Hosting) und die Inhalte fiir die Schulungen miissen selbsténdig erarbeitet

werden, welches den Aufwand erhoht.

Die Punkteverteilung sowie die Vor- und Nachteile fiir den Hochschulbereich werden in
folgender Tabelle (5.2) zusammenfassend aufgefiihrt (die vollumféngliche Bewertung wird
Tabellarisch im Anhang préasentiert. Tabelle: A.1):
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MoodleLMS & GoPhish

Kriterium Erhaltene Punkte
A1 Schulungskampagnen
A2 Training und Inhalt
A3 Phishing
A4 Nutzerverwaltung
A5 Nutzerfreundlichkeit
A6 Datenverarbeitung
Gesamt: 32

Hochschuleignung: Vor- (4) & Nachteile (-)
- Hoher Implementierungsaufwand
+ Kostenfrei
+ Grofle Community im Hochschulbereich
+ Bereits hohe Implementierungsrate im Hochschulbereich

| Ol O 3| o W

Tabelle 5.2: Bewertung von MoodleLMS & GoPhish

5.4.2 Untersuchung: KnowBe4 KMSAT

Das amerikanische Unternehmen KnowBe4 Inc. bietet das Cyber-Security-Awareness
Produkt KMSAT an. Eine von KnowBe4 gehostete und verwaltete Plattform, welche
den Kunden dazu dient Cyber-Security-Awareness-Schulungen zu erstellen, zu verwalten
und durchzufiihren. Dabei werden vier verschiedene Lizensmodelle angeboten: Silber,
Gold, Platinum und Diamand (34, KowBe4, 2024]. Die unterschiedlichen Lizensierungs-
pakete unterscheiden sich vor allem in der Anzahl der mitgelieferten Trainingsinhalte
und einigen technischen Features, wie zum Beispiel einem API Zugang zu Reporting und

Nutzer-Events.

Da die Lizensierungspakete abhéngig von den Preisen sind, werden diese erstmal aufen
vor gelassen. Konkrete Preise werden innerhalb der Untersuchung nicht weiter beriick-
sichtigt, da diese meist variabel (abhédngig von Nutzeranzahl und zeitlichem Angebot)
sind und auch nicht 6ffentlich einsehbar. Es wird sich auf die héchst mogliche Lizen-
sierung konzentriert, da diese alle Funktionalitdten zur Verfiigung stellt und somit eine
optimale technische Bewertung des Produktes erméglicht. Fiir eine konkrete Implemen-
tierung innerhalb des Hochschulbereiches sollten diese Aspekte jedoch beriicksichtigt und

mit den Herstellern besprochen werden.
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Fiir das Kriterium Schulungskampagnen werden drei Punkte vergeben. Schulungskam-
pagnen lassen sich mit verschiedenen Modulen erstellen und die Nutzer konnen mittels

Einladungsmails eingeladen werden. [28, KowBe4 Docs.|

Fiir das Kriterium Training und Inhalt erhdlt KnowBe4 18 Punkte. Je nach Lizensierung
erhélt das Produkt eine Vielzahl an unterschiedlichen Lerninahlten in unterschiedlichen
Formaten (Videos, Spielerisch, Texte, Quizze) und Sprachen. Die Berichterstattung gibt
zu einem die Moglichkeit die einzelnen Trainingskampagnen anzuschauen und visuell
darzustellen, als auch einen sogennanten Report fiir Fiihrungskréfte zu erstellen, welcher
die Daten aus mehreren Trainingskampagnen zusammentrigt und so einen historischen
Uberblick fiir die jeweilige Organisation zeigt. Beide Reportarten lassen sich anpassen
und somit individualisieren. Aufierdem lassen sich die Reports als PDF- oder CSV-Datei
exportieren. Die Reports fiir die Fiithrungskréfte lassen sich so einrichtigen, dass diese
automatisch vom System versendet werden. Auflerdem ist der Import und Export der
Trainingshinhalte ebenfalls moglich. [33, KowBe4, 2024| [29, KnowBe4 Docs| [32, KowBe4
Docs.|

Beim Kriterium Phishing erhélt das Produkt neun Punkte. Es lassen sich Phishing-
Kampagnen erstellen und den jeweiligen Nutzern zuordnern. Dabei bringt KnowBe4 ei-
gene und verschiedene Phishing-Templates mit. Sowohl die Phishing-Templates als auch
die Landingpages auf die die Phishing-E-Mails verlinken, lassen sich bearbeiten und so-
mit individualisieren. Die Berichterstattung erfolgt entweder iiber einen Phishing-Report
oder auch {iber den Report fiir die Fiihrungskréfte, welcher automatisch exportiert und
versendet werden kann. Die Phishing-Reports sind anschaulich visualisiert und auf der
Plattform interaktiv gestaltet. Ebenfalls ist es auch hier moglich die Reports anzupassen
und als PDF oder CSV herunterzuladen. |27, KowBe4 Docs.| [32, KowBe4 Docs.|

Fiir die Nutzerverwaltung erhélt die Applikation sechs Punkte. Die Nutzer lassen sich effi-
zient und einfach {iber verschiedene Moglichkeiten importieren, dabei funktioniert sowohl
ein Dateiimport als auch eine Synchronisation des Active-Directories. Nutzergruppen las-
sen sich automatisch erstellen und die jeweiligen Nutzer konnen einfach gruppiert werden.
[31, KnowBe4 Docs.]

Im Bereich der Nutzerfreundlichkeit erhalt KMSAT von KnowBe4 fiinf Punkte. Die Do-
kumentation ist tibersichtlich erstellt und ist anwenderfreundlich lesbar. Da die Plattform
selbst nicht getestet werden konnte, wurden hier nur Screenshots innerhalb der Dokumen-

tation und Referenzen auf der Webseite als Anhaltspunkt fiir die Nutzerfreundlichkeit der
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Applikation verwendet. Deshalb konnte hier nicht die volle Punktzahl vergeben werden.
[25, KnowBe4 Docs.]

Beim letzten Kriterium erhélt das Produkt drei Punkte. KMSAT ist nicht frei verfiigbar.
Trotzdessen das KnowBe4 ein amerikanisches Unternehmen ist, werden alle Daten von
ihnen geméf DSGVO verarbeitet. |26, KnowBe4 Datenschutzerklarung

Damit belduft sich die Gesamtbewertung vom KnowBe4 Awareness Produkt auf 44 Punk-

te von 46 moglichen Punkten.
Hochschuleignung:

Das Produkt an sich ist ein gutes Produkt mit vielen Features, jedoch lasst sich nichts spe-
zielles zur Hochschuleignung finden. Es ist ein Kommerzielles Produkt, deshalb sind vor
allem die Lizenzkosten zu beachten, welche nutzerabhéngig sind. Dies kann fiir Hochschu-

len zu hohen Kosten fithren, aufgrund der hohen Nutzer innerhalb einer Hochschule.

Die Punkteverteilung sowie die Vor- und Nachteile fiir den Hochschulbereich werden in
folgender Tabelle (5.3) zusammenfassend aufgefiihrt (die vollumféngliche Bewertung wird

Tabellarisch im Anhang présentiert. Tabelle: A.2):

KnowBe4: KMSAT
Kriterium Erhaltene Punkte
A1 Schulungskampagnen 3
A2 Training und Inhalt 18
A3 Phishing 9
A4 Nutzerverwaltung 6
A5 Nutzerfreundlichkeit 5
A6 Datenverarbeitung 3
Gesamt: 44
Hochschuleignung: Vor- (4) & Nachteile (-)
- Kostenpflichtig
Keine Hochschulspezfischen Vorteile gegeben

Tabelle 5.3: Bewertung von KnowBe4: KMSAT

5.4.3 Untersuchung: SoSafe

Die Untersuchung von dem Cyber-Security-Awareness-Produkt von SoSafe erfolgte mit-

tels mehrerer Gespréache mit einem Vertreter des Herstellers, um ein detaillierten Einblick
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zu erhalten. Zusétzlich wurde das Produkt iiber einen eigenen Demo-Zugang getestet. Die
verschiedenen Features des Produktes und die dazugehorigen Lizensierungsmodelle lassen
sich in der SoSafe Feature Matrix einsehen [57, SoSafe, 2024]. Auferdem konnen weitere
technische Informationen iiber das Produkt in der Dokumentation eingesehen werden

[53, SoSafe Docs.|.

Als kommerzielles Produkt bietet SoSafe fiinf verschiedene Lizensierungmodelle an: Es-
sentials, Professional, Premium, Enterprise-Option und Multi-Tenancy. Dabei sind die
Lizensierungsmodelle Enterprise-Option und Multi-Tenancy als Zusatz zu buchen wobei
eine der ersten drei Lizensierungspakete als Grundbasis erforderlich ist. Die ersten drei
Lizensierungspakete unterschieden sich im Umfang des Inhaltes und der technischen Mo6g-
lichkeiten. Die zusétzlichen Lizensierungspakete geben dann noch die Moglichkeit extra
Feautres zu nutzen und auf einen intensiveren Support des Herstellers zuriickzugreifen.
[57, SoSafe, 2024]

Da die Lizensierungspakete abhéngig von den Preisen sind, werden diese erstmal aufien
vor gelassen. Konkrete Preise werden innerhalb der Untersuchung nicht weiter beriicksich-
tigt, da diese meist variabel (abhéngig von Nutzeranzahl und zeitlichem Angebot) sind
und auch nicht 6ffentlich einsehbar. Es wird sich auf die héchstmdogliche Lizensierung
konzentriert, da diese alle Funktionalitdten zur Verfiigung stellt und somit eine optimale
technische Bewertung des Produktes ermoglicht. Fiir eine konkrete Implementierung in-
nerhalb des Hochschulbereiches sollten diese Aspekte jedoch beriicksichtigt werden und

mit den Herstellern besprochen werden.

Fiir das Kriterium Schulungs Kampagnen werden drei Punkte vergeben. Schulungskam-
pagnen lassen sich effizient einrichten und die Nutzer erhalten je nach Konfiguration

Einladungsmails sowie Erinnerungsmails. [57, SoSafe, 2024]

Beim Kriterium Training und Inhalt erhélt die Applikation 18 Punkte. Je nach Lizenz
bietet SoSafe iiber 50 verschiedene Lerninhalte in verschiedenen Sprachen an. Die Lern-
inhalte sind in unterschiedlichen Formaten vorhanden, darunter sind auch spielerische
Module. Aufserdem werden Quizze angeboten, welche das vermittelte Wissen abfragen.
Es lassen sich Lerninhalte sowohl importieren als auch exportieren. Die Berichterstattung
der Schulungskampagnen sind iibersichtlich dargestellt, lassen sich exportieren und ggf.
auch tiber die sogennante Manager-Escelation automatisiert per E-Mail verschicken. [57,
SoSafe, 2024] [58, SoSafe, 2024]

69



5 Evaluation von Cyber-Security-Awareness-Tools

Im Bereich des Phishing erhélt SoSafe neun Punkte. Es lassen sich Phishing-Kamapgnen
erstellen, dabei bietet SoSafe verschiedene Templates an, welche zusétzlich angepasst
werden konnen. Auch die Berichterstattung der Phishing-Kampagnen sind detailliert und
visuell ansprechend dargestellt, es werden unter anderem Statistiken wie die Klickrate,

Interaktionsrate und die Melderate angezeigt. [57, 56]

Beim Kriterium Nutzerverwaltung erhalt das Produkt sechs Punkte. Die Nutzer kénnen
iiber zwei verschiedene Wege importiert werden, iiber eine Synchronisation des Active
Directories oder iiber einen Datei import (CSV). Dabei kénnen den Nutzern Gruppen-
Tags mitgegeben werden, um diese automatisch zu gruppieren. [57, SoSafe, 2024] [55,
SoSafe Docs.|

Bei der Nutzerfreundlichkeit werden SoSafe fiinf Punkte vergeben. Das Produkt lasst sich
intuitiv nutzen und auch die Dokumentation ist versténdlich. Jedoch ist das finden der
Dokumentationsseite nicht ganz intuitiv. [57, SoSafe, 2024 |53, SoSafe Docs.|

Beim letzten Kriterium der Datenverarbeitung erhélt SoSafe drei Punkte. Als deutscher
Hersteller achtet SoSafe darauf, dass das Produkt DSGVO Konform ist, jedoch ist es
nicht frei verfiigbar. [52, SoSafe Datenschutzerklarung|

Die Bewertung von SoSafe mittels der erstellten Bewertungskriterien belduft sich auf eine

Gesamtpunktzahl von 44 Punkten von 46 moglichen Punkten.
Hochschuleignung:

Es sind noch zwei wichtige Aspekte zu nennen. Das Produkt bietet viele ideale Fea-
tures an, mit denen sehr gut im Hochschulbereich mittels verschiedenen Formaten das
Cyber-Security- Awareness-Konzept vorangebracht werden kann. Der erste Aspekt, wel-
cher zu beachten ist, ist dass das Produkt ein Kommerzielles Produkt ist. Die Kosten
des Produktes werden unter anderem anhand der Nutzeranzahl bestimmt. Vor allem im
Hochschulbereich kann dies durch die hohe Anzahl der Studenten schnell zu sehr ho-
hen Kosten fiihren, dies muss bei der Produktentscheidung beachtet werden. Der zweite
Aspekt spricht flir das Produkt und seine Hochschuleignung. Als deutscher Anbieter hat
sich SoSafe auf Kunden im o6ffentlichem Raum spezialisiert, dazu gehoren unter ande-
rem Hochschulen. Somit hat SoSafe Erfahrung mit Kunden im Hochschulbereich und die
Plattform ist schon bei einigen Hochschulen in Deutschland im Einsatz. Dies spricht sehr
flir das Produkt, da durch die vorhandene Erfahrung die Implementierung auf bewéhrte

Erfahrungswerte anderer Kunden im Hochschulbereich gestiitzt werden kann.
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Die Punkteverteilung sowie die Vor- und Nachteile fiir den Hochschulbereich werden in
folgender Tabelle (5.4) zusammenfassend aufgefiihrt (die vollumféngliche Bewertung wird

Tabellarisch im Anhang préasentiert. Tabelle: A.3):

SoSafe

Kriterium Erhaltene Punkte
A1 Schulungskampagnen 3
A2 Training und Inhalt 18
A3 Phishing 9
A4 Nutzerverwaltung 6
A5 Nutzerfreundlichkeit 5
A6 Datenverarbeitung 3
Gesamt: 44

Hochschuleignung: Vor- (4) & Nachteile (-)
- Kostenpflichtig
+ Hersteller ist unter anderem auf Hochschulen spezialisiert
+ SoSafe besitzt Erfahrung bei der Implementierung im Hochschulbereich

Tabelle 5.4: Bewertung von SoSafe

5.5 Auswertung der Produkt Untersuchung

In den vorherigen Abschnitten wurden Produkte untersucht mit denen Cyber-Security-
Awareness-Trainings gestaltet werden kénnen. Vor der Untersuchung wurden Anforderun-
gen entwickelt und mithilfe einer Bewertungstabelle aufgestellt. Die Bewertungskriterien
haben sich vor allem auf technische Anforderungen fiir E-Learning Applikationen fokus-
siert. Die Produkte haben in der Untersuchung mittels der Bewertungskriterien Punkte
erhalten, um diese besser vergleichen zu konnen. Es konnten insgesamt 46 Punkte erreicht

werden.

Am Anfang wurden mehrere Produkte und Applikationen vorgestellt. Fiir die detaillierte
Untersuchung wurden dann vier Applikationen ausgewéhlt, SoSafe, KnowBe4 und Mood-
leLMS zusammen mit GoPhish. Wichtig zu beachten ist, dass MoodleLMS und GoPhish
gemeinsam betrachtet wurden sind. Dabei haben die Kommerziellen Produkte von So-
Safe und KnowBe4 beide den selben Punktestand von 44 Punkten erreicht, wéhrend die
Applikation ModdleLMS zusammen mit GoPhish 32 Punkte erreicht haben. Technisch
gesehen sind SoSafe und KnowBe4 ebenbiirtig und bieten beide ausgezeichnete Funktio-

nen. Aufgrund der Tatsache, dass SoSafe ein deutscher Hersteller mit solider Erfahrung
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im deutschen Hochschulbereich ist und durch verschiedene Kundenreferenzen gestiitzt

wird, ist SoSafe gegeniiber KnowBe4 zu bevorzugen.

Wenn jedoch ein frei verfiigbares Produkt gefragt ist, ist MoodleLMS zusammen mit
GoPhish eine geeignete Losung und Alternative zu den Kommerziellen Produkten. Es ist
wichtig zu beachten, dass MoodleLMS und GoPhish zwei komplett seperate Programme
sind. Sie miissen beide also einzelnd implemtiert und verwaltet werden. Koénnen jedoch
beide zusammen in einem ganzheitlichem Cyber-Security-Awareness-Konzept verwendet
werden. Moodle hat eine grofse Community im Hochschulbereich und wird bereits an vie-
len Hochschulen verwendet. So kann sich auf Erfahrungswerte der anderen Hochschulen
gestiitzt werden, welches fiir die Eignung im Hochschulbereich spricht. Jedoch ist zu be-
achten, dass der Implementierungsaufwand fiir frei verfiighare Produkte hoher ausféllt,

als bei kommerziellen Produkten.

Des Weiteren hat sich bei der Untersuchung ein grundlegender Unterschied zwischen
den kommerziellen und den frei verfiigharen Produkten gezeigt. komerzielle Produkte
inkludieren direkt Lerninhalte, Quizze und Phishing-Templates, wobei frei verflighare
Applikation diese Inhalte nicht mitliefern. Es gibt einige frei verfiighare Produkte, die
lediglich Inhalte liefern, wie beispielsweise PagerDuty, jedoch keine geeignete Applikation
bereitstellen. Andererseits existieren auch frei verfiighare Applikationen wie Moodle, die
zwar eine Plattform bieten, jedoch keine passenden Inhalte enthalten. Die jeweiligen
Verantwortlichen miissen also bei frei verfiigharen Produkten noch die Kurse und Inhalte
erstellen oder raussuchen, bevor sie mit dem Cyber-Security-Awareness-Training starten
kénnen. Dies hat zufolge, dass der Aufwand, welche die jeweilige Hochschule fiir die
implementierung des Programmes hat, hoher bei frei verfiigharen Produkten ist, als bei

kommerziellen Produkten.

Die Gesamtergebnisse werden in der nachfolgenden Tabelle zusammengefasst (Tabelle
5.5). Sie zeigen einerseits die Gesamtpunktzahl der Bewertung und andererseits werden
nochmal die Vor- und Nachteile aufgezeigt, welche fiir oder gegen eine Hochschuleignung

sprechen.
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Produktname:

Gesamtpunkt-
zahl

Hochschuleignung

Kommerziell
Frei verfiigbar

/

SoSafe

44

+ Fokus auf Kunden
im oOffentlichen
Bereich
(Hochschulen)

+ Gute Erfahrungs-
werte fir
Hochschulen

- Hohe Lizenzkosten
durch viele Nutzer

Kommerziell

Kmsat
Be4)

(Know-

44

- Hohe Lizenzkosten
durch viele Nutzer

Kommerziell

MoodleLMS &
GoPhish

32

-+ Bereits bei vielen
Hochschulen im
Einsatz (Moodle)

+ Grofse Hochschul
Community (Moodle)
+ Keine Lizenz-
kosten

- Hoher Implement-
ierungsaufwand

Frei verfiigbar

Tabelle 5.5: Produkt Auswertung
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6 Fazit und Ausblick

In diesem Kapitel wird zunéchst eine Zusammenfassung der bisherigen Arbeit prasentiert,
wobei sich die Zusammenfassung ausschlieflich auf die behandelten Themen begrenzt.
Die verschiedenen Ergebnisse der Untersuchungen werden im letzten Abschnitt im Fazit
vorgestellt. Aufserdem wird ein Ausblick auf weiterfiihrende Arbeiten gegeben, welche
in diesem Themengebiet mdglich wiaren und diese Bachelorarbeit thematisch fortsetzen

wiirden.

6.1 Zusammenfassung

Das Ziel dieser Bachelorarbeit war es, eine Arbeit zu bieten, welche dazu genutzt werden
kann, innerhalb des Hochschulbereiches ein Cyber-Security-Awareness-Konzept aufzu-
bauen. Dafiir wurden verschiedene Aspekte betrachtet und untersucht, welche wichtig
fiir ein Cyber-Security-Awareness-Konzept sind. Ein Cyber-Security- Awareness-Konzept
setzt sich unter anderem aus folgenden Punkten zusammen: den eingesetzten Methoden,
um den Nutzern die Inhalte zu prasentieren, die psychologischen Einflussfaktoren, welche
beachtet werden miissen, um die Nutzer zu verstehen und somit besser auf sie eingehen
zu konnen, den eingesetzten Messmethoden, welche dazu dienen, das Bewusstsein der
NNutzer fiir Informationssicherheit zu messen, um somit die eigenen Mafnahmen gege-
benenfalls anzupassen und aus den eingesetzten Programmen, welche unter anderem fiir

die Cyber-Security-Awareness-Schulungen genutzt werden.

Nachdem in Kapitel zwei (2) die Grundlagen vorgestellt wurden und geklirt wurde,
wie ein Cyber-Security-Awareness-Konzept aufgebaut ist, wurden in Kapitel drei (3)
zwei Aspekte untersucht, die zwar unabhéngig voneinander betrachtet werden miissen,
jedoch in der Erstellung eines Cyber-Security-Awareness-Konzeptes beide von gleicher
Bedeutung sind und mafsgeblich zum Erfolg eines Cyber-Security-Awareness-Konzeptes

beitragen.
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Der erste Aspekt handelte von den eingesetzten Methoden, welche die Inhalte prasentie-
ren und mit denen die Nutzer agieren, um das Wissen im Informationssicherheitsbereich

aufzunehmen. Die untersuchten Methoden sind:
e Traditionelles Lernen (Présentationen)
e Interaktives Lernen (Workshops / Dialoge)
e Passives Lernen (E-Mail-Erinnerungen / Flyer / Plakate)
e Asynchrones Lernen (E-Learning)
e Spielerisches Lernen (Lernspiele)

Der zweite Aspekt handelte von den psychologischen Einflussfaktoren, welche das Verhal-
ten der Nutzer im Bereich der Cyber-Security beeinflussen. Dabei wurden zwei Gruppen
von Kinflussfaktoren vorgestellt: einerseits die Einflussfaktoren, welche das Verstéandnis
des Nutzers beziiglich der vom Unternehmen erwarteten Verhaltensweisen beeinflussen
und andereseits die Einflussfaktoren, welche auf die personliche Bereitschaft des Nutzers
abzielen, sein Verhalten anzupassen, um sich innerhalb akzeptierter Normen zu bewe-

gen.

Ein weiterer Aspekt eines Cyber-Security-Awareness-Konzeptes, welcher in Kapitel vier
(4) untersucht wurde, behandelte die Messmethoden, welche innerhalb einer Hochschule
genutzt werden kénnen, um das Bewusstsein fiir Informationssicherheit der Nutzer zu
messen. Zu den Messmethoden gehoren Befragungen / Fragebogen, Laborexperimente
(Bearbeitung von Aufgaben), Phishing-Simulationen und die Meldung von Sicherheits-

vorfallen.

Der vierte und letzte Aspekt dieser Arbeit, in Kapitel fiinf (5), war die Evaluation von
geeigneten Cyber-Security-Awareness-Applikationen. Es wurden Anforderungen formu-
liert und daraus Bewertungskriterien abgeleitet, die zur Bewertung und zum Vergleich

von E-Learning-Applikationen im Bereich Cyber-Security-Awareness dienten.

6.2 Ausblick

Innerhalb dieser Bachelorarbeit wurden einzelne Aspekte eines Cyber-Security-Awareness-

Konzeptes betrachtet und mit Hinblick auf den Einsatz im Hochschulbereich untersucht.
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Dies kann weitergefiihrt werden, indem sich noch spezifischer auf die Hochschulorga-
nisationen konzentriert wird, zum Beispiel kénnte eine Betrachtung der einzelnen Per-
sonengruppen innerhalb einer Hochschule dabei helfen, ein noch individuelleres Cyber-

Security-Awareness-Konzept fiir den Hochschulbereich aufzustellen.

Die einzelnen Untersuchungen und Abschnitte dieser Arbeit stellen die jeweiligen Aspekte
dar, welche in einem Konzept fiir die Sensibilisierung im Bereich der Informationssicher-
heit bendtigt werden, jedoch wurde hier kein in sich geschlossenes Konzept aufgebaut,
dies wiirde den Umfang dieser Bachelorarbeit iiberschreiten. Jedoch konnte ein ganzheit-
liches in sich geschlossenes Cyber-Security- Awareness-Konzept eine sinnvolle Erweiterung

zu dieser Arbeit sein.

Diese Bachelorarbeit wurde aus der Perspektive der Informatik verfasst. Es wére jedoch
sicherlich vorteilhaft, die hier untersuchten Aspekte auch ausfiihrlicher aus der Sicht
der menschlichen Psychologie zu betrachten, um den menschlichen Faktor noch préziser

analysieren zu konnen.

6.3 Fazit

Die Ergebnisse der Untersuchungen aus Kapitel drei (3) haben gezeigt, dass eine ho-
he aktive Teilnahme und Interkativitdt der Nutzer ausschlaggebend fiir den Lernerfolg
ist. Fiir den spezifischen Einsatz im Hochschulbereich ist der Einsatz der asynchronen
Lernmethode mittels des E-Learnings in Kombination mit dem spielerischen Lernen zu
empfehlen. Durch die unterschiedlichen Formate, welche die verschiedenen Lerntypen un-
terstiitzen, durch geringe zeitliche Kollisionen, aufgrund des asynchronen Ansatzes und
der hohen Skalierbarkeit, sind dies gute Methoden fiir ein Cyber-Security-Awareness-

Konzept innerhalb einer Hochschule.

Dartiber hinaus ist ein positives Verhalten von Kollegen (Kommilitonen, Arbeitskollegen
etc.) und Fiithrungskriften von groker Bedeutung. Aufgrund der regelméfig beginnenden
Semester an Hochschulen gibt es stets zahlreiche neue Nutzer, die sich hdufig an Studie-
renden hoherer Semester oder an Professoren orientieren. Daher ist es besonders wichtig,
dass die Nutzer ein positives Verhalten im Hinblick auf das Cyber-Security-Awareness-
Konzept zeigen, um den neuen Nutzern eine korrekte Orientierung zu bieten. Des Wei-

teren sollten die Cyber-Security-Awarness-Mafinahmen fiir die Nutzer verstdndlich sein
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und ihr Wissen gestarkt werden, sodass sie in der Lage sind, sichere Entscheidungen im

Hinblick auf die Informationssicherheit zu treffen.

In Kapitel vier (4) wurde festgestellt, dass Fragebogen in Form von Tests oder Quizzen so-
wie Phishing-Simulationen optimal zur Messung der Cyber-Security-Awareness der Nut-
zer eingesetzt werden konnen. Ein hybrider Ansatz dieser beiden Methoden ist zu emp-
fehlen. Dies ermdglicht es, mithilfe der Fragebogen das Wissen der Nutzer abzufragen
und mithilfe der Phishing-Simulationen das tatsdchsliche Verhalten zu messen. Aufser-
dem senkt die Implementierung dieser Methoden mittels einer technischen Losung den
organisatorischen- und den Arbeitsaufwand wihrend des Betriebes enorm innerhalb einer
Hochschule. Des Weiteren sollten Meldewege und Prozesse definiert werden, welche es den
Nutzern ermdglichen, Sicherheitsvorfille zu melden. Die Uberwachung und Auswertung
dieser Meldungen ist entscheidend, um festzustellen, ob die Nutzer die Bedeutung von
Cyber-Security verstanden haben und das Gelernte anwenden. Dariiber hinaus werden
Einblicke in die aktuelle Bedrohungslage geboten und es wird aufgezeigt, ob die eigenen

definierten Prozesse und Meldewege optimal implementiert sind.

Fiir die Implementierung der E-Learning-Methode und der Messmethoden (Tests und
Phishing-Simulationen) im Cyber-Security-Awareness Bereich wurde in Kapitel fiinf (5)
neben der Bewertung und dem Vergleich von spezifischen Produkten auch aufgezeigt,
dass ein grundlegender Unterschied zwischen den kommerziellen und den frei verfiigha-
ren Produkten vorhanden ist und, dass sich die Implementierung eines Cyber-Security-
Awareness-Konzeptes deutlich aufwéandiger mittels eines frei verfiigbaren Produktes ge-
staltet, jedoch entfallen hierbei die Produktkosten. Es wurde gezeigt, dass im kommer-
ziellem Bereich das E-Learning-Produkt von SoSafe eine ideale Option fiir Hochschulen
ist. Fiir Produkte, welche frei verfiigbar sind, wurde gezeigt, dass MoodleLMS zusam-
men mit GoPhish eine gute Wahl ist, welche im Hochschulbereich eingesetzt werden
kann, um Cyber-Security-Awareness-Schulungen und Phishing-Simulationen durchzufiih-
ren. Sowohl die frei verfiigbare als auch die kommerzielle Option werden bereits von ver-
schiedenen Hochschulen in Deutschland genutzt und haben somit eine grofe Community
im Hochschulbereich, so dass sich auf Erfahrungswerte bei der Implementierung und dem
Betrieb gestiitzt werden kann.

Sollte die Hochschule iiber ausreichende finanzielle Mittel verfiigen, empfiehlt sich die
Wahl eines kommerziellen Produkts wie SoSafe. Aus technischer Sicht, sowohl hinsicht-
lich des Aufwands als auch der Produktmerkmale, ist dies die vorteilhaftere Option.
Sollte die Hochschule nicht iiber die erforderlichen finanziellen Mittel verfiigen, kénn-

te die Beantragung entsprechender Fordermittel eine mogliche Option darstellen. Wenn
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beides keine Option ist, ist die Wahl eines frei verfiigbaren Produktes durchaus legitim.
Hier ist jedoch zu beachten, dass die Implementierung aufwendiger ist und daher mehr

Zeit in Anspruch nimmt.

Die Ergebnisse der jeweiligen Untersuchungen sollen den Lesern als Grundlage dienen,
um ein Cyber-Security- Awareness-Konzept mit den geeigneten Tools fiir den eigenen

Hochschulbereich entwickeln zu konnen.
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A Anhang

A.1 Elektronischer Anhang

Am Ende dieser Arbeit befindet sich eine CD mit dem elektronischen Anhang.
Auf dieser CD befindet sich:
e Thesis als PDF-Dokument "Thesis.pdf"

A.2 Tool Bewertung

Die Bewertung der Produkte aus Kapitel fiinf (5) wird nachfolgend in Tabellarischer

Form ausfiihrlich (erhaltene Punktzahl pro Unterkategorie) prasentiert.
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A Anhang

A.2.1 Bewertung von MoodleLMS & GoPhish

MoodleLMS & GoPhish

Kriterium ‘ Erhaltene Punkte
A1 Schulungskampagnen
Al.1 Kampagnen erstellen ‘ 3
A2 Training & Inhalt
A2.1 Lerninhalte sind inkludiert 1

A2.2 Mulitlinguale Einstellungen der Lerninhalte mog-
lich

A2.3 Quizze / Tests sind inkludiert 1

A2.4 Berichterstattung zum E-Learning ist inkludiert

A2.5 Exportierung der E-Learning Berichtersttung ist | 1

moglich

A2.6Lerninhalte sind Anpassbar 3
A3 Phishing

A3.1 Phishing-Simulationen durchfiihrbar 2

A3.1 Phishing-Berichterstattung ist inklduiert 3

A3.1 Exportierung der Phishing-Berichterstattung ist | 2

moglich

A4 Nutzuerverwaltung

A4.1 Nutzerimport ist iiber verschiedene Methoden | 3

moglich
A4.2 Nutzer Gruppierung ist moglich 2
A5 Nutzerfreundlichkeit
A5.1 Einfache Dokumentation 3
A5.2 Intuitive Nutzung 2
A6 Datenverarbeitung
AG6.1 Frei verfiigbar 2
A6.2 DSGVO Konform 2
Gesamtpunktzahl:
32

Hochschuleignung: Vor- (4) & Nachteile (-)

- Hoher Implementierungsaufwand

+ Kostenfrei

+ Grofse Community im Hochschulbereich

+ Bereits hohe Implementierungsrate im Hochschulbereich

Tabelle A.1: Bewertung von MoodleLMS & GoPhish (inkl. Unterkategorien)
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A Anhang

A.2.2 Bewertung von KnowBe4: KMSAT

KnowBe4: KMSAT

Kriterium ‘ Erhaltene Punkte

A1 Schulungskampagnen

A1l.1 Kampagnen erstellen

|3

A2 Training & Inhalt

Berichterstattung ist moglich

A2.1 Lerninhalte sind inkludiert 3

A2.2 Mulitlinguale FEinstellungen | 3

der Lerninhalte moglich

A2.3 Quizze / Tests sind inkludiert | 3

A2.4 Berichterstattung zum E- | 3

Learning ist inkludiert

A2.5 Exportierung der E-Learning | 3

Berichtersttung ist moéglich

A2.6 Lerninhalte sind Anpassbar 3
A3 Phishing

A3.1 Phishing-Simulationen durch- | 3

fithrbar

A3.1  Phishing-Berichterstattung | 3

ist inklduiert

A3.1 Exportierung der Phishing- | 3

A4 Nutzuerverwaltung

A4.1 Nutzerimport ist iiber ver- | 3
schiedene Methoden moglich
A4.2 Nutzer Gruppierung ist mog- | 3
lich
A5 Nutzerfreundlichkeit
A5.1 Einfache Dokumentation 3
A5.2 Intuitive Nutzung 2

A6 Datenverarbeitung

A6.1 Frei verfiigbar 1
A6.2 DSGVO Konform 2
Gesamtpunktzahl:
44
Hochschuleignung: Vor- (4) & Nachteile (-)

- Kostenpflichtig

Keine Hochschulspezfischen Vorteile gegeben

Tabelle A.2: Bewertung von KnowBe4: KMSAT (inkl. Unterkategorien)



A Anhang

A.2.3 Bewertung von SoSafe

SoSafe

Kriterium

‘ Erhaltene Punkte

A1 Schulungskampagnen

A1l.1 Kampagnen erstellen

|3

A2 Training & Inhalt

A2.1 Lerninhalte sind inkludiert 3

A2.2 Mulitlinguale FEinstellungen | 3

der Lerninhalte moglich

A2.3 Quizze / Tests sind inkludiert | 3

A2.4 Berichterstattung zum E- | 3

Learning ist inkludiert

A2.5 Exportierung der E-Learning | 3

Berichtersttung ist moéglich

A2.6 Lerninhalte sind Anpassbar 3
A3 Phishing

A3.1 Phishing-Simulationen durch- | 3

fithrbar

A3.1  Phishing-Berichterstattung | 3

ist inklduiert

A3.1 Exportierung der Phishing- | 3

Berichterstattung ist moglich

A4 Nutzuerverwaltung

A4.1 Nutzerimport ist iiber ver- | 3
schiedene Methoden moglich
A4.2 Nutzer Gruppierung ist mog- | 3

lich

A5 Nutzerfreundlichkeit

A5.1 Einfache Dokumentation

2

A5.2 Intuitive Nutzung

3

A6 Datenverarbeitung

A6.1 Frei verfiigbar 1
A6.2 DSGVO Konform 2
Gesamtpunktzahl:
44
Hochschuleignung: Vor- (4) & Nachteile (-)

- Kostenpflichtig

+ Hersteller ist unter anderem auf Hochschulen spezialisiert

+ SoSafe besitzt Erfahrung bei der Implementierung im Hochschulbereich

Tabelle A.3: Bewertung von SoSafe (inkl. Unterkategorien)
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