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Verwendete Literatur: Brehim/Knaf/Talke, Datenschutz ab Inkrafttreten der Datenschutz-
Grundverordnung - Handreichung fiir Bibliotheken. Technische Informationsbibliothek
Hannover, 2018. https://oa.tib.eu/renate/handle/123456789/3659  (abgerufen am
10.10.2022); Gantert, Bibliothekarisches Grundwissen, 9. Aufl., 2016; Grages/Plath, Black
Box statt Big Brother: Datenschutzkonforme Videotiiberwachung unter BDSG und DSGVO,
CR 2017, 7911f,; Heldt, Gesichtserkennung: Schliissel oder Spitzel? Einsatz intelligenter
Gesichtserfassungssystem im offentlichen Raum, Zeitschrift fiir IT-Recht und Recht der
Digitalisierung, 2019, 285 ff.; Jochum, Kleine Bibliotheksgeschichte, 3. Aufl.,, 2007; Katzen-
berger/Talke: Die Privatsphdre der Nutzer fordern: Das miissen Bibliotheken beim Daten-
schutz beachten. BuB (2015) 11, 684 ff.; Liidtke, Spuren des ,USA PATRIOT Act” in amerika-
nischen Bibliotheken. Vortrag, gehalten auf dem BID-Kongress, Leipzig, 20.03.2007.
https://opus4.kobv.de/opus4-bib-info/frontdoor/index/index/docld/334 ~ (abgerufen  am
10.10.2022); Neuer, Open Library: Mehr Bibliothek fiir die Biirger, Treffpunkt Kommune,
2020.  https://www.treffpunkt-kommune.de/open-library-mehr-bibliothek-fuer-die-buerger/
(abgerufen am 10.10.2022); Nikolaizig, Tatort, Tater und Motive — Buchdiebstahl in der
Bibliothek. Fachzeitschrift fiir Archiv, Bibliothek und Dokumentation 2017/2. https://
arbido.ch/de/ausgaben-artikel/2017/tatorte/tatort-titer-und-motive-buchdiebstahl-in-der-
bibliothek (abgerufen am 10.10.2022); Schwenke, Zuldssigkeit der Nutzung von Smartcams
und biometrischen Daten nach der DS-GVO, NJW 2018, 823 ff.; Veigel/Engelbrecht: Video-
tiiberwachung durch bayerische dffentliche Stellen: Erlauterungen zu Art. 24 Bayerisches
Datenschutzgesetz. Der Bayerische Landesbeauftragte fiir den Datenschutz 2020 (hg.).
https://www.datenschutz-bayern.de/3/oh_video.pdf (abgerufen am 10.10.2022).

1.  Einleitung

Personenbezogene Daten werden in Bibliotheken seit jeher im grof3en Umfang
erhoben. Allein die Sammlung bibliografischer Daten, die im Rahmen der Kata-
logisierung verarbeitet und gespeichert wird, ist enorm. So enthalt die koopera-
tiv von Bibliotheken gefiihrte Gemeinsame Normdatei (GND), in die die friithere
deutsch-osterreichische Personennormdatei (PND) vor wenigen Jahren aufge-
gangen ist, knapp sechs Millionen individualisierte Personendatensatze. Jede
verdffentlichende Person erhdlt dort eine eindeutige Identifikationsnummer,
zudem werden akademische Grade, Geburtsjahr, beruflicher Lebenslauf, Wir-
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kungsort und Arbeitsstdtte festgehalten. Die Daten sind frei im Netz einsehbar
und stehen unter der freien Creative Commons Lizenz CC0 1.0 und kénnen so
beliebig genutzt werden, u.a. von kommunalen Bibliotheken zur Katalogisie-
rung, um Autorinnen und Autoren eindeutig identifizieren und zuordnen zu
konnen.! Schon die antike Bibliothek in Alexandria hat im beriihmten Katalog-
verzeichnis der Pinakes, die der griechische Gelehrte Kallimachos von Kyrene im
dritten Jahrhundert v.Chr. anfertigte, nicht nur Titeldaten, sondern jeweils
auch kurze Lebensldufe der Verfasser auf den Schriftrollen festgehalten.?

Heutzutage verfiigen die meisten Bibliotheken iiber sogenannte integrierte Bi-
bliothekssysteme oder auch Bibliotheksmanagementsysteme. Dies sind Soft-
wareprodukte, die verschiedene Arbeitsprozesse wie Erwerbung, Erschliefiung,
Ausleihe und Recherche in einem System vereinen und damit sowohl Titel- als
auch Nutzungsdaten speichern, verarbeiten und verkniipfen.> Im hinteren
Buchdeckel angebrachte Buchkarten, auf denen neben den Leihfristen auch die
Namen der Vorentleiher stehen, gehdren der analogen Vergangenheit an, auch
wenn die Buchkarten in kleineren Gemeindebtichereien und Schulbibliotheken
ohne EDV-Verbuchung noch vorkommen mogen. In diesem Fall sollten die
Namen der Entleiherinnen und Entleiher nach Riickgabe des Buches ge-
schwarzt oder ganz auf die Buchkarten verzichtet werden, da die offentliche
Einsichtnahme in das Leseverhalten anderer Bibliotheksnutzerinnen und Bi-
bliotheksnutzer mangels einer Rechtsgrundlage nicht zuldssig ist.

Die Moglichkeit, anhand von Ausleihdaten Riickschliisse auf die Leseinteressen
der Bibliothekskunden zu ziehen, hat insbesondere in den USA nach den Terror-
anschldgen vom 11.09.2001 und dem Inkrafttreten des USA Patriot Acts* zu
hitzigen Diskussionen gefiihrt. Der USA Patriot Act erlaubt dem Federal Bureau
of Investigation (FBI), im Rahmen von Ermittlungen Daten zur Internet- und
Bibliotheksnutzung zu verwenden. Die Bibliotheken in den USA wurden ver-
pflichtet, bei entsprechenden Durchsuchungsanordnungen die angeforderten
Daten herauszugeben und Stillschweigen tiber diesen Vorgang zu wahren.® Dies
fithrte neben massiven Protesten dazu, dass US-amerikanische Bibliotheken
Nutzerdaten im grofien Umfang 16schten und Schilder mit der Inschrift aufstell-
ten ,The FBI has not been here — watch very closely for removal of this sign”. Die
American Library Association, die US-amerikanische Bibliotheksvereinigung,
verabschiedete 2003 eine Resolution gegen die staatliche Uberwachung von
Bibliotheken, in der es u. a. heif3t: ,Privacy is essential to the exercise of free speech,
free thought, and free association; and, in a library, the subject of users’ interests

1 Mehr Informationen zur Gemeinsamen Normdatei finden sich u. a. auf der Website
der Deutschen Nationalbibliothek, verfiigbar unter https://www.dnb.de/DE/
Professionell/Standardisierung/GND/gnd_node.html, abgerufen am 10.10.2022.

2 Jochum, Kleine Bibliotheksgeschichte, S.29.

3 Gantert, Bibliothekarisches Grundwissen, S.297.

4 Der genaue Titel des Gesetzes heifdt: Uniting and Strengthening America by Providing
Appropriate Tools Required to Intercept and Obstruct Terrorism Act of 2001, 115 STAT.
272 PUBLIC LAW 107-56 v. 26.10.2001.

5 Liidtke, Spuren des ,USA PATRIOT Act” in amerikanischen Bibliotheken, S. 3 ff.
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should not be examined or scrutinized by others”.® Eine vergleichbare Stellung-
nahme oder Positionierung des Deutschen Bibliotheksverbands zum Schutz der
Daten von Bibliotheksbesucherinnen und -besuchern ist nicht bekannt.

2. Forschungsdaten

Neben den klassischen Katalogdaten, personenbezogenen Kunden- und Nut-
zungsdaten verzeichnen seit wenigen Jahren auch Forschungsdaten in Biblio-
theken eine wachsende Bedeutung. Im Rahmen der Open Science-Bewegung,
die vom Deutschen Bibliotheksverband grofie Unterstiitzung erfihrt,” werden von
zahlreichen Bibliotheken digitale Datenrepositorien aufgebaut und verantwor-
tet, in denen Wissenschaftlerinnen und Wissenschaftler ihre Forschungsdaten
verdffentlichen und archivieren kénnen.® Und obgleich viele Forschungsdaten
keine datenschutzrechtliche Relevanz haben, wenn beispielsweise technische
Labor- und Messwerte publiziert werden, konnen sie durchaus auch Personen-
bezug aufweisen. Gerade in der medizinischen und sozialwissenschaftlichen
Forschung betreffen die erhobenen Daten oftmals auch Personlichkeitsrechte
oder konnen sensible Informationen beinhalten.® Dariiber hinaus betreiben
einzelne Bibliotheken Forschungsinformationssysteme, die zum Teil einen sehr
genauen Einblick in die Forschungsinteressen und Forschungsstarke einzelner
Wissenschaftler und Wissenschaftlerinnen erméglichen.

In diesem Zusammenhang fithrte 2021 ein 13-seitiges Informationspapier der
Deutschen Forschungsgemeinschaft (DFG) mit dem Titel ,Datentracking in der
Wissenschaft: Aggregation und Verwendung bzw. Verkauf von Nutzungsdaten
durch Wissenschaftsverlage” zu kontroversen Diskussionen. Hierin wird be-
schrieben, wie grofie Wissenschaftsverlage personenbezogene Daten im grofien
Umfang sammeln, aggregieren, auswerten und daraus personalisierte Profile
erstellen und an Dritte weiter verkaufen, indem sie u.a. das genaue Nutzungs-
verhalten auf ihren Online-Plattformen und Datenbanken meist ohne Wissen

6  Eigene Ubersetzung: ,Der Schutz der Privatheit ist essentiell fiir die Austibung der
Meinungs-, Gedanken- und Vereinigungsfreiheit; und in einer Bibliothek sollten die
Interessen der Benutzer nicht von anderen untersucht oder hinterfragt werden”,
siehe Resolution on the USA PATRIOT Act and related measures that infringe on the
rights of library users der American Library Association von 2003, verfligbar unter
https://www.ala.org/ala/washoff/WOissues/civilliberties/theusapatriotact/alaresolution.
htm, abgerufen am 10.10.2022.

7 Verfligbar unter https://www.bibliotheksverband.de/wissenschaft-und-bibliotheken, ab-
gerufenam 10.10.2022.

8  Ein Beispiel fiir eine bibliothekarisches Datenrepositorium bietet die Hochschule der
Technischen Universitdt Hamburg mit der Datenbank TORE, verfiigbar unter https://
tore.tuhh.de/handle/11420/2023, abgerufen am 10.10.2022.

9  Ein Beispiel hierzu ist das durch das BMBF geforderte Projekt Grufs & Kuss, bei dem
als Forschungsdaten Liebesbriefe von Biirgerinnen und Biirger erschlossen und ar-
chiviert werden, verfligbar unter https://liebesbriefarchiv.de/liebesbriefarchiv/
archivierung-liebesbriefe, abgerufen am 10.10.2022.
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der betroffenen Personen nachverfolgen und speichern.!® Auch wenn das Wis-
senschaftstracking tiberwiegend Bibliotheken in einem Forschungsumfeld be-
trifft, so bieten auch zahlreiche Stadtbibliotheken Zugang zu wissenschaftlichen
Verlagsdatenbanken, sodass deren Géste damit ebenfalls Gefahr laufen, dass ihr
Nutzungsverhalten ausspioniert werden konnte. Insbesondere die digitalen An-
gebote und das Verhalten des Verlags Elsevier haben diesbeziiglich Kritik auf
sich gezogen.!!

Da die Erhebung von Forschungsdaten aber iiberwiegend die Bibliotheken von
Hochschulen und Forschungseinrichtungen betrifft und im kommunalen Be-
reich nur wenige Bibliotheken wissenschaftlich ausgerichtet sind,!? werden die
Themen Open Data und Datentracking durch Wissenschaftsverlage hier nicht
nédher beleuchtet,!> auch wenn Datenpublikationen u. a durch Kooperationen
mit sog. Citizen-Science-Projekten schon vereinzelt den Weg in die kommuna-
len 6ffentlichen Bibliotheken finden.!4

3. Rechtsgrundlagen der Datenverarbeitung

Neben den einschldgigen Vorschriften der DSGVO verfiigen einzelne, aber nicht
alle Bundesldnder tber spezielle bibliotheksgesetzliche Normen, die zum Teil
bereichsspezifische Datenschutzregelungen umfassen. So heifit es beispiels-
weise in §8 Abs.1 Satz 1 des Gesetzes fiir Bibliotheken in Schleswig-Holstein'®
sowie in §8 Abs.1 Satz 1 des Landesbibliotheksgesetzes in Rheinland-Pfalz'®
wortgleich: ,Bibliotheken diirfen zur ErschlieBung und Verzeichnung ihrer Be-
stande personenbezogene Daten verarbeiten und iiber offentliche Netze zur

10 Aggregation und Verwendung bzw. Verkauf von Nutzungsdaten durch Wissen-
schaftsverlage: Ein Informationspapier des Ausschusses fiir Wissenschaftliche Biblio-
theken und Informationssysteme der Deutschen Forschungsgemeinschaft (DFG) v.
28.10.2021, verfligbar  unter  Attps://www.dfg.de/download/pdf/foerderung/
programme/lis/datentracking_papier_de.pdf, abgerufen am 10.10.2022.

11 So wird im DFG-Papier insbesondere das kommerzielle Forschungsinformationssys-
tem PURE genannt, das vom Verlag Elsevier betrieben wird, verfiigbar unter https://
www.elsevier.com/de-de/solutions/pure, abgerufen am 10.10.2022.

12 Beispielsweise die Bibliotheken der Stadte Mainz und Trier.

13 Weiterfithrende Informationen zum Thema Datenschutz von Forschungsdaten bie-
tet die Informationsplattform forschungsdaten.info, verfigbar unter https://
Jorschungsdaten.info/themen/rechte-und-pflichten/datenschutzrecht, abgerufen am
10.10.2022.

14 So hat zum Beispiel aktuell die Stadtbibliothek Charlottenburg-Wilmersdorf in Berlin
ein Pilotprojekt fiir Biirgerwissenschaften eingerichtet, u.a. sollen Messgerdte ange-
schafft und ausgeliehen werden, mit denen die Géste der Bibliothek Umweltdaten in
ihrem Stadtteil sammeln konnen, verfiigbar unter https://www.wir-bieten-vielfalt-
einen-ort.de/2021/10/12/pilotprojekt-citizen-science-interview-mit-dr-konstantin-
kaminskij/, abgerufen am 10.10.2022.

15 Gesetz fiir die Bibliotheken in Schleswig-Holstein (Bibliotheksgesetz — BiblG) v.
30.08.2016 (GVOBL. 2016, S.791), zuletzt gedndert am 13.12.2019.

16 Landesbibliotheksgesetz Rheinland-Pfalz v. 03.12.2014 (GVOBI. 2014, S.245).
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Verfligung stellen.”!” Im Kulturgesetzbuch Nordrhein-Westfalen wird bereichs-
spezifisch hervorgehoben, dass die Aufgaben, die den Kultureinrichtungen des
Landes obliegen, Aufgaben des 6ffentlichen Interesses im Sinne von §3 Abs. 1
DSG NRW darstellen.!8 Damit ist die Erhebung personenbezogener Daten durch
kommunale Bibliotheken zuldssig, sofern diese zur Erfiillung ihrer Aufgaben
erforderlich ist. Obgleich in anderen Bundeslandern vergleichbare bereichsspe-
zifische Regelungen fehlen, erlauben entsprechende Generalklauseln in den
Landesdatenschutzgesetzen ebenfalls eine Datenerhebung durch offentliche
Stellen, sofern diese zur Wahrnehmung im offentlichen Interesse liegender
Aufgaben notwendig ist.!” Dies entspricht der europaweiten Regelung der
DSGVO nach Art. 6 Abs. 1 Satz 1 lit.e) DSGVO.

Dartliber hinaus enthalten zahlreiche Bibliotheksbenutzungsordnungen detail-
lierte Angaben, welche Daten zu welchen Zwecken erhoben werden. Die Stadt-
bibliothek Stuttgart fihrt in ihrer Satzung aus, dass als personenbezogene Daten
der Familienname, die Vornamen, das Geburtsdatum, das Geschlecht, die An-
schrift und bei Minderjdhrigen auch die Anschrift des/der Sorgeberechtigten
sowie Daten zu den ausgeliehenen Medien und Gerédten erhoben werden.?® In
der Stadtbibliothek Freiburg im Breisgau werden dariiber hinaus bei der digitalen
Selbstregistrierung noch die E-Mail-Adresse sowie die Bankverbindung der Be-
nutzerinnen und Benutzer gespeichert.?! In den Stadtbiichereien Diisseldorf sind
die Datenschutzbestimmungen in der Benutzungsordnung noch ausfiihrlicher
und umfassen auch Angaben zu Medienausleihen, Loschfristen, RFID-Verbu-
chung und statischer Auswertung.?? Im Gegensatz zu diesen Beispielen gibt es
andere Bibliotheksordnungen, die gar keine Angaben zum Datenschutz enthal-
ten, so etwa bei der Stadtbiicherei Regensburg?®> oder bei der Stadtbibliothek
Niirnberg, die stattdessen eine ausfiihrliche Datenschutzerkldarung ins Netz ge-

17 Inden Bibliotheksgesetzen der Bundesldnder Hessen, Thiiringen und Sachsen-Anhalt
findet der Datenschutz hingegen keine Erwdhnung.

18 Datenschutzgesetz Nordrhein-Westfalen v. 17.05.2018 (GV NRW, S.244), zuletzt ge-
dndertam 01.10.2022.

19 Beispielsweise §3 des Niedersdchsischen Datenschutzgesetzes v. 16.05.2018
(GVBL.S. 66) oder §16 Abs.1 des Thiiringer Datenschutzgesetzes v. 15.06.2018
(GVBI.2018, S.229).

20 Siehe §4 der Benutzungsordnung fiir die Stadtbibliothek der Landeshauptstadt Stutt-
gart, verfiigbar unter https://stadtbibliothek-stuttgart.de/content/download/
Benutzungs-Gebuehrenordnung-Stadtbibliothek-Stuttgart.pdf, abgerufen am
29.10.2022. Hier stellt sich die Frage, wozu die Angabe des Geschlechts erforderlich
ist.

21 Siehe §4 der Satzung iiber die Benutzung der Stadtbibliothek Freiburg i. Br., verfiigbar
unter https://www.stadtbibliothek freiburg.de/geschaeftsbedingungen, abgerufen am
29.10.2022.

22 Siehe §4 der Nutzungs- und Entgeltordnung der Stadtbibliothek Bremen, verfiigbar
unter  https://stabi-hb.de/sites/default/files/2017-12/Nutzungs_und_Entgeltordnung.
pdf, abgerufen am 29.10.2022.

23 Siehe Benutzungsordnung und Entgeltregelung fiir die Stadtbiicherei Regensburg,
verfligbar unter https://www.regensburg.de/sixcms/media.php/464/
Benutzungsordnung_Deutsch_2015_Logo.pdf, abgerufen am 29.10.2022.
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stellt hat.?* Andere Einrichtungen wiederum nutzen Einverstandnisformulare,
mit denen sie sich wie in der Stadtbibliothek Ludwigshafen bei der Neuanmel-
dung die Einwilligung in die Datenverarbeitung durch eine personliche Unter-
schrift bestdtigen lassen.?> Aus rechtsdogmatischer Sicht ist eine solche Unter-
schrift indes nicht geboten und eine Einwilligung nur dann erforderlich, wenn
weitere als die fiir die Bibliotheksnutzung erforderlichen Daten verarbeitet wer-
den sollen. Die Nutzung der Einrichtung als solche darf bei 6ffentlichen Biblio-
theken nicht von einer Einwilligung abhdngig gemacht werden.2¢ Eine aktuelle
und umfassende Datenschutzerkldrung der Bibliothek, die den Neukunden bei
der Anmeldung ausgehdndigt sowie auf der Website hinterlegt wird, ist jedoch
nach Art. 13 DSGVO unerldsslich.

a)  Verantwortung fir die Datenverarbeitung

Wer in kommunalen Bibliotheken die Verantwortung fiir die Datenverarbei-
tung trdgt, bestimmt sich nach Art.4 Nr.7 DSGVO. Danach ist die natiirliche
oder juristische Person verantwortlich, die allein oder gemeinsam mit anderen
iber die Zwecke und Mittel der Verarbeitung von personenbezogenen Daten
entscheidet. Im Einzelfall hdngt dies von der Organisations- und Rechtsform der
jeweiligen Einrichtung ab. Die meisten kommunalen Bibliotheken sind un-
selbststandige Anstalten des 6ffentlichen Rechts,?” denen als organisatorisch
verselbststandigte Verwaltungseinheiten grundsatzlich Entscheidungshoheit
uber die Art und Weise der Datenverarbeitung zukommt, sodass sie als Verant-
wortliche fiir die Datenverarbeitung einzustufen sind.?® Die Einhaltung daten-
schutzrechtlicher Regelungen ist durch die Bibliotheksleitung sicherzustellen.?

Sie muss auch der Pflicht nachkommen, einen behordlichen Datenschutzbeauf-
tragten zu bestellen und nach Art.37 Abs.7 DSGVO dessen Kontaktdaten verof-
fentlichen sowie die Aufsichtsbehorde entsprechend zu informieren. Der Daten-

24  Siehe Benutzungs- und Gebiihrensatzung der Stadtbibliothek Niirnberg, verfiigbar
unter kttps://www.nuernberg.de/imperia/md/stadtbibliothek/dokumente/satzungen/
benutzungs_und_gebuehrensatzung_2022.pdf, abgerufen am 29.10.2022.

25  Verfiigbar unter https://www.ludwigshafen.de/fileadmin/Websites/Stadt_
Ludwigshafen/Veranstaltungen/Stadtbibliothek/Benutzungsordnungen/Einwilligung_
zur_Datenverarbeitung_Zur_Abgabe_in_der_Bibliothek.pdf, abgerufen am 29.10.2022.

26  Wenn die Bibliothek privatrechtlich organisiert ist, bedarf es eines Nutzungsvertrags
mit den betroffenen Personen, der nach Art.6 Abs.1 Satz 1 lit.b) DSGVO Zulassig-
keitsgrundlage fiir die Datenverarbeitung ist.

27 Siehe die Hinweise im Bibliotheksportal des Kompetenznetzwerks fiir Bibliotheken
(knb), verfiigbar unter https://bibliotheksportal.de/ressourcen/recht/bibliotheksrecht-
allgemein/, abgerufen am 29.10.2022.

28 EDSA, Leitlinien 07/2020 zu den Begriffen ,Verantwortlicher” und ,Auftragsverarbei-
ter” in der DSGVO, Version 2.0, Stand Juli 2021, S. 11 ff., verfiigbar unter https://edpb.
europa.eu/system/files/2022-02/eppb_guidelines_202007_controllerprocessor_final_de.
pdf, abgerufen am 29.10.2022.

29 BfDI, Die Datenschutzbeauftragten in Behdrden und Betrieben, S.17, Stand
Dez. 2020, verfiigbar unter
https://www.bfdi.bund.de/SharedDocs/Downloads/DE/Broschueren/INFO4.pdf?__blob=
publicationFile&v=12, abgerufen am 29.10.2022.
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schutzbeauftragte kann entweder aus dem Bibliothekspersonal stammen oder
es wird eine externe Person benannt. Es ist nicht zwingend erforderlich, dass der
Datenschutzbeauftragte selbst im 6ffentlichen Dienst tdtig ist, auch private Per-
sonen mit entsprechender Fachexpertise konnen mit dieser Aufgabe vertraglich
betraut werden.?? Art.37 Abs.2 DSGVO rdumt zudem die Mdglichkeit ein, dass
ein Datenschutzbeauftragter fiir mehrere Bereiche und Behoérden zustdndig ist.
Sollte die Bibliothek privatrechtlich organisiert sein, wie beispielsweise die Bii-
cherhalle Hamburg als Stiftung privaten Rechts®!' oder die Stadtbibliothek Giiters-
loh als GmbH,3? gelten sie als nichtoffentliche Stellen und bestellen dementspre-
chend einen betrieblichen, nicht einen behérdlichen Datenschutzbeauftragten.
Diese begriffliche Unterscheidung hat jedoch inhaltlich keine Relevanz, abgese-
hen von der nur fir 6ffentliche Einrichtungen stets zwingenden Bestellungs-
pflicht. Privatrechtlich organisierte Bibliotheken miissen nach § 38 Abs. 1 Satz 1
BDSG dann zwingend einen Datenschutzbeauftragten benennen, wenn sie in
der Regel mindestens 20 Personen standig mit der automatisierten Verarbeitung
personenbezogener Daten beschaftigen.>3

Im Gegensatz zu den Bibliotheken, die unselbststindige Anstalten des offent-
lichen Rechts sind, verfligen privatrechtlich organisierten Einrichtungen tiber
eine Rechtspersonlichkeit und konnen deshalb Vertrdge im eigenen Namen
schliefien. Dies ist im Bereich des Datenschutzes insbesondere fiir die Auftrags-
verarbeitung relevant, da Bibliotheken ihre Daten oftmals nicht auf eigenen
Servern speichern, sondern dazu externe Dienstleister wie zum Beispiel OCLC34
nutzen.> In diesem Fall, wenn die personenbezogenen Daten nicht mehr un-
mittelbar und standig dem Hoheitsbereich der verantwortlichen Stelle unterlie-
gen, ist es notwendig, einen Vertrag zur Auftragsverarbeitung nach Art.28 Abs. 3
DSGVO zu schlief}en, damit die Datenverarbeitung auch weiterhin durch die
Bibliotheksleitung gesteuert und kontrolliert werden kann; die Entscheidungs-
und Weisungsbefugnis tiber die Datenverarbeitung verbleibt stets bei der ver-
antwortlichen Stelle.?¢

30 BfDI, Die Datenschutzbeauftragten in Behérden und Betrieben, S.13, Stand
Dez. 2020, verfigbar wunter https://www.bfdi.bund.de/SharedDocs/Downloads/DE/
Broschueren/INFO4.pdf?__blob=publicationFile&v=12, abgerufen am 29.10.2022.

31 Siehe https://www.buecherhallen.de/ueber-uns.html, abgerufen am 29.10.2022.

32 Siehe https://www.stadtbibliothek-guetersloh.de/impressum/, abgerufen am
29.10.2022.

33 Zudem ist die Bestellung nach Art.37 Abs.1 lit c) DSGVO als zwingend erforderlich
anzusehen, wenn die privaten Bibliotheken in groffem Umfang besondere Katego-
rien von personenbezogenen Daten nach Art. 9 DSGVO verarbeiten.

34 OCLC = Online Computer Library Center, eine auch in Deutschland tdtige Non-Profit-
Organisation nach US-amerikanischen Recht, die insbesondere wegen dem World-
Cat, der weltweit groften bibliographischen Datenbank, bekannt ist.

35  Katzenberger/Talke, BuB 2015, 686.

36  EDSA, Leitlinien 07/2020 zu den Begriffen ,Verantwortlicher” und ,Auftragsverarbei-
ter” in der DSGVO, Version 2.0, Stand Juli 2021, S.4, verfligbar unter /ttps://edpb.
europa.eu/system/files/2022-02/eppb_guidelines_202007_controllerprocessor_final_de.
pdf, abgerufen am 29.10.2022.
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Bei Offentlichen Bibliotheken ohne eigene Rechtspersonlichkeit werden die Auf-
tragsverarbeitungsvertrage in der Regel im Namen des Bibliothekstrdagers und
damit im Namen der kommunalen Gebietskorperschaft geschlossen. Auf dem
Wege der Delegation ist es jedoch moglich, dass die Bibliotheksleitungen eben-
falls befugt sind, entsprechend vertragsrechtlich zu handeln.

b)  Arten der Datenverarbeitungen und Datenkategorien

Neben der Speicherung von Beschdftigtendaten und der Nutzung von bibliogra-
fischen Daten im Rahmen der Katalogisierung werden in kommunalen Biblio-
theken insbesondere die Daten von Leserinnen und Lesern verarbeitet, die auf
die Dienstleistungen der Einrichtung zurtickgreifen. Zundchst werden bei der
Anmeldung zur Bibliotheksnutzung die Stammdaten der Nutzerinnen und Nut-
zer erhoben, in der Regel Vorname, Nachname, Geburtsdatum, Anschrift, An-
meldedatum. Auch E-Mail-Adressen, Telefonnummern, Bankverbindungen
und Geschlecht werden vielfach gespeichert sowie personliche PIN-Nummern
bzw. Geheimnummern, um an der Selbstverbuchung teilnehmen zu koénnen.
Grundsdtzlich sollten nur Angaben erfasst werden, die fiir das Benutzungsver-
héltnis notwendig sind. Informationen zum Geschlecht zdhlen nicht dazu. Tele-
fonnummern und E-Mail-Adressen sollten allenfalls aufgrund einer Einwilli-
gung fiir die zusdtzlichen Service-Dienste der Bibliothek, wie zum Beispiel die
Kunden tiber das Eintreffen von vorgemerkten Medien schnell informieren zu
konnen, angegeben werden miissen. Fiir die allgemeine Bibliotheksbenutzung
selbst sind sie nicht erforderlich, allenfalls fiir Online-Dienste. Im Sinne der
Datensparsamkeit sollte sich die Bibliothek grundsatzlich auf einen Kommuni-
kationsweg beschranken.

Die Stammdaten werden in den meisten Einrichtungen im integrierten Biblio-
thekssystem erfasst, tiber das auch Ausleihen, Verldngerungen, Vormerkungen
und Sdumnisgebiihren bei Leihfristiiberschreitungen verwaltet werden. Auf
dem Bibliotheksausweis sollten aus Sicherheitsgriinden, falls dieser verloren
geht, so wenig Angaben wie moglich gespeichert werden. Dabei ist zwischen
den sichtbaren und den nur elektronisch auslesbaren Daten zu unterscheiden,
die auf einem Chip gespeichert sind. Wahrend auf dem Kartenaufdruck meis-
tens die Kundennamen als Klarnamen genannt werden, reicht im digitalen
Format die pseudonymisierte Karteneigentiimer-ID neben der Kartenserien-
nummer und dem Giiltigkeitszeitraum aus.

Wadhrend die Stammdaten der Leserinnen und Leser in keine besondere Daten-
kategorie fallen, ist es fraglich, ob die erhobenen Daten zu den ausgeliechenen
Medien (Nutzungsdaten) gegebenenfalls als sensibel im Sinne von Art.9 Abs. 1
DSGVO anzusehen sind. Daten zum Leseverhalten von Bibliothekskunden und
-kundinnen koénnen insofern sensibel sein, als dass aus ihnen politische Mei-
nungen, religiése oder weltanschauliche Uberzeugungen hervorgehen kénnten.
Wenn sich jemand beispielsweise ausschliefdlich Medien zu bestimmten The-
mengebieten wie der aktuellen LGBT-Bewegung oder tiber den Islam ausleiht,
lassen sich gegebenenfalls Riickschliisse auf religiose Einstellungen, sexuelle
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Ausrichtung oder politische Interessen ziehen. Auch Ausleihdaten zu Gesund-
heitsratgebern sollten strengen Anforderungen unterliegen.

Dies wiirde bedeuten, dass bei der Verarbeitung der Nutzungsdaten besonders
strikte datenschutzrechtliche Mafistabe anzulegen sind. Nach Art.35 DSGVO
miissten die Bibliotheken in diesem Fall fiir die Ausleihe sensibler Medien eine
Datenschutz-Folgenabschdtzung vornehmen und sich als Rechtsgrundlage fiir die
Datenverarbeitung nach Art.9 Abs. 2 lit.g) DSGVO auf ein erhebliches 6ffentli-
ches Interesse berufen konnen, das gesetzlich so verankert ist, dass der Wesens-
gehalt des Rechts auf Datenschutz gewahrt wird. Hier ware zur Rechtsklarheit
und zur Sicherheit fiir die Bibliotheken jeweils eine landesgesetzliche Regelung
sinnvoll und wiinschenswert, die auch angemessene und spezifische Mafinah-
men zur Wahrung der Grundrechte und Interessen der betroffenen Personen
bestimmt.?” Ansonsten ware die Verbuchung sensibler Medien zu Einzelperso-
nen nach Art.9 Abs.2 lit.a) DSGVO nur mit ausdriicklicher Einwilligung der
Leserinnen und Leser zulassig.

In US-amerikanischen Bibliotheken wird angesichts neuer gesetzlicher Regelun-
gen in einzelnen Bundesstaaten kontrovers diskutiert, ob und wie Medien mit
Informationen zu Schwangerschaftsabbriichen aufgrund der im Jahr 2022 in
vielen US-Staaten verschdrften Rechtslage zu Abtreibungen noch ausgeliehen
oder im Bibliothekskatalog angezeigt werden sollten.?8 Auch deutsche kommu-
nale Einrichtungen diirfen nicht unterschdtzen, wie sensibel die Daten zum
Leseverhalten ihrer Kunden sein kénnen und sollten daher bei der Verarbei-
tung besonders hohe Datenschutzanforderungen gewahrleisten, insbesondere
durch Pseudonymisierung, eine sichere Verschliisselung, eine moglichst kurze
Speicherdauer, regelmafliigen Loschroutinen, eine strenge Zugangskontrolle
und eine Datenschutz-Folgenabschdtzung.?”

4. Betroffenenrechte

Als Bibliotheken noch Zettelkataloge nutzten, war die Recherche nach biblio-
grafischen Daten miihselig und zeitaufwendig. Heutzutage sind die Bestdnde
der kommunalen Bibliotheken tiber die Online-Kataloge weltweit nur mit we-
nigen Mausklicks digital durchsuchbar. Damit kommen Bibliotheken ihrer
Kernaufgabe nach, Informationen nicht nur zu bewahren, sondern auch o6ffent-

37 Fiir diese Gesetzesanpassung wiirden sich insbesondere die Bibliotheksgesetze der
Lander anbieten.

38 Vgl. American Library Assocation, American Library Assocation Condemns Proposed
State Legislation Limiting Access to Information on Reproductive Health, verfiigbar
unter https://www.ala.org/news/press-releases/2022/08/american-library-association-
ala-condemns-proposed-state-legislation-limiting, abgerufen am 19.10.2022.

39 Mehr Informationen zu Datenschutz-Folgenabschadtzungen in Bibliotheken siehe:
Brehm/Knaf/Talke, Datenschutz ab Inkrafttreten der Datenschutz-Grundverord-
nung, S. 9 ff.
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lich zugdnglich zu machen.*® Doch nicht alle Autorinnen und Autoren mdchten
auf unbefristete Zeit mit ihren Werken in Verbindung gebracht werden, zumal
wenn der Eintrag im Bibliothekskatalog nicht nur die reinen Titeldaten enthalt,
sondern um weitere Informationen wie Klappentexte, Abstracts, Inhaltsver-
zeichnisse oder Volltexte angereichert wurde.#! Hier sind die Betroffenenrech-
ten von Bedeutung. Sind Bibliotheken in diesem Fall dhnlich wie Suchmaschi-
nen dazu verpflichtet, personenbezogenen Informationen aus ihren Indizes zu
16schen, wenn betroffene Personen dies verlangen?

Art.17 Abs.2 DSGVO umfasst neben dem Anspruch auf Datenldschung noch die
zusdtzliche Verpflichtung des Verantwortlichen, weiterfithrende digitale Spuren
der Veroffentlichung zu tilgen, um so ein Recht auf Vergessenwerden zu ge-
wahrleisten. Ein Anspruch der betroffenen Person, der die Bibliotheken zwingt,
Biicher komplett aus dem Bestand zu nehmen, lédsst sich aus dieser Norm nicht
ableiten,*? aber moglicherweise ein Anspruch auf Léschung der personlichen
Daten in den Bibliothekskatalogen, insbesondere wenn diese einen Online-
Zugriff tiber das Internet erlauben.

Ein Anspruch der Buchautorinnen und -autoren auf Datenléschung nach Art. 17
Abs. 1 DSGVO setzt im Regelfall jedoch voraus, dass entweder die Rechtsgrund-
lage oder die Notwendigkeit zur Verarbeitung wegen Zweckerreichung entfallen
ist. Bei bibliografischen Daten zum Bibliotheksbestand ist dieser Fall jedoch nur
schwer vorstellbar, insbesondere da Art.17 Abs.3 DSGVO zahlreiche Ausnah-
men von der Loschpflicht benennt, die fiir Bibliotheken relevant und einschla-
gig sind, namentlich die Datenverarbeitung zur Ausiibung des Rechts auf freie
Information und Meinungsaufierung, zur Wahrnehmung einer Aufgabe im 6f-
fentlichen Interesse, zur Erftillung einer rechtlichen Verpflichtung, fir 6ffentli-
che Archivzwecke, fiir historische oder wissenschaftliche Forschungszwecke.
Wenn Loschanspriiche geltend gemacht werden, verlangt der Bundesgerichtshof
in jedem Einzelfall eine umfassende Grundrechtsabwédgung auf der Grundlage
aller relevanten Umstdnde und unter Berticksichtigung der Schwere des Ein-
griffs sowohl in die Grundrechte der betroffenen Person als auch der datenpub-
lizierenden Einrichtungen als auch der Interessen von Nutzern und der Offent-
lichkeit.#* In einer Stellungnahme zum Recht auf Vergessenwerden fordert die
International Federation of Library Associations and Institutions u.a., dass For-

40 Im Ethikkodex der IFLA, der International Federation of Library Associations and Insti-
tutions, wird der Zugang zu Informationen als erste Kernaufgabe von Bibliotheken
genannt, siehe IFLA, Ethik-Kodex fiir Bibliotheks- und andere Informationsfach-
leute, verfiigbar unter https://www.ifla.org/de/publications/ifla-ethik-kodex-fur-
bibliotheks-und-andere-informationsfachleute-kurzfassung/, abgerufen am
19.10.2022.

41 Siehe beispielsweise Bibliotheksverbund Bayern, verfligbar unter https://www.bib-bvb.
de/web/b3kat/kataloganreicherun, abgerufen am 19.10.2022.

42 Bei Werken, die tiber das Pflichtexemplarrecht den Weg in die Bibliothek gefunden
haben und somit dauerhaft archiviert werden miissen, wére eine Aussonderung in
keinem Fall erlaubt.

43 BGH, Urt.v.27.07.2020, Az. VIZR 405/18, ECLI:DE:BGH:2020:270720UVIZR405.18.0.
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schende Zugang zu personenbezogenen Informationen zu biografischen, genea-
logischen und anderen Forschungsvorhaben erhalten, dass keine Personen des
offentlichen Lebens aus Trefferlisten entfernt werden und dass Personennamen
dauerhaft indexiert werden, um die Verfiigbarkeit von Inhalten fiir historische
und andere wissenschaftliche Zwecke sicherzustellen.#+

Wahrend sich Bibliotheken in Hinblick auf die Zuganglichkeit und Archivierung
bibliografischer Daten auf Art. 5 Grundgesetz stiitzen konnen, ist die Rechtslage
in Bezug auf die Daten der Bibliotheksnutzer eine andere. Nach den Grundsétzen
der Datenminimierung und Datenvermeidung miissen diese so schnell wie
moglich geloscht werden, sobald es keinen Grund mehr gibt, sie vorzuhalten.
Deshalb sollten die Ausleihdaten direkt und unverziiglich nach der Buchriick-
gabe geloscht werden, sofern das Medium nicht beschadigt wurde oder Saum-
nisgebiihren entstanden sind. Davon unbenommen kann ein anonymisierter
Datensatz fiir die Ausleihstatistik eine langerfristige Verarbeitung und Speiche-
rung haben. Die Stammdaten der Kunden sollten ebenfalls unverziiglich nach
Beendigung des Benutzungsverhaltnisses geloscht werden, sofern keine offenen
Forderungen mehr bestehen. Einrichtungen, die fiir die Bibliotheksbenutzung
Jahresgebiihren erheben, lassen zuweilen das Nutzungsverhaltnis fiir ldngere
Zeit ,ruhen”, um es mit der Zahlung der neuen Gebiihr wieder aufleben zu
lassen, und vermeiden auf diese Weise die Ausstellung eines neuen Ausweises.
So schreibt die Stadtbibliothek Essen beispielsweise auf ihrer Website: ,Mit die-
sem Bibliotheksausweis kénnen Sie 12 Monate lang in allen Einrichtungen der
Stadtbibliothek alle Medien kostenlos entleihen. Danach kénnen Sie den Aus-
weis verldngern oder ruhen lassen, eine Kiindigung ist nicht notig.“4> Das heif3t,
wenn die Bibliothekskunden den Ausweis nicht verldngern oder aktiv kiindi-
gen, werden die Daten auf unbestimmte Zeit gespeichert.*¢ Bei der Stadtbiblio-
thek Niirnberg werden die Stammdaten nach 36 Monaten ohne aktiven Ausleih-
vorgang geldscht, sofern keine offenen Forderungen bestehen.#

Es erscheint fraglich, wie lange die Speicherung der Stammdaten bei Nichtnut-
zung gerechtfertigt ist. Im Sinne der Datenminimierung nach Art.5 Abs. 1 lit.c)
DSGVO widre eine deutlich kiirzere Loschfrist angemessen, zumal eine Neuregis-
trierung fiir die Bibliothekskunden jederzeit moglich ist. Noch vor Inkrafttreten
der DSGVO hielt der Berliner Beauftragte fiir Datenschutz und Informationsfreiheit
im Jahr 2006 eine Speicherfrist von zwei Jahren fiir inaktive Bibliothekskonten
fiir verhaltnismafig, um einerseits das Recht auf informationelle Selbstbestim-

44 JFLA, Stellungnahme zum Recht auf Vergessenwerden vom 25.02.2016, verfiigbar
unter https://www.ifla.org/wp-content/uploads/2019/05/assets/clm/statements/rtbf-
Jull-statement-de.pdf, abgerufen am 19.10.2022.

45 Informationen zur Ausleihe der Stadtbibliothek Essen, verfligbar unter https://www.
stadtbibliothek-essen.de/ausleihe_2/ausleihe.de.html, abgerufen am 19.10.2022.

46 Eine genaue Speicherfrist wird in der Datenschutzerkldrung der Stadtbibliothek
nicht angegeben.

47  Datenschutzhinweise zur Anmeldung der Stadtbibliothek im Bildungscampus Niirn-
berg, verfiigbar unter https://www.nuernberg.de/internet/stadtbibliothek/datenschutz_
anmeldung.html, abgerufen am 19.10.2022.
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mung zu wahren und andererseits den Wiedereinstieg in die Bibliotheksnut-
zung zu erleichtern.*® In jedem Fall sollten die genauen Losch- und Speicherfris-
ten den Leserinnen und Lesern in den Datenschutzerkldrungen der kommuna-
len Bibliotheken verstindlich bekannt gegeben werden, um grofitmogliche
Transparenz zu gewdhrleisten.

5. Beispiele aus der Praxis
a) RFID-Verbuchung

Die Abkiirzung RFID steht fiir ,Radio Frequency Identification” und bedeutet
Identifizierung tiber Funkwellen. Die Technik kommt in sehr vielen kommuna-
len Bibliotheken zum Einsatz, insbesondere bei der Ausleihverbuchung, Me-
diensortierung und als Mafinahme zur Diebstahlsicherung.*® Dabei wird in
jedem Medium ein Transponder (,Tag”) angebracht, der das Objekt eindeutig
identifiziert, und von einem Lesegerdt, das hochfrequente Radiowellen erzeugt,
ausgelesen werden kann. Mittels dieser kontaktlosen Funktechnologie kann
anders als die herkémmliche Verbuchung mittels Barcodescanner die stapel-
weise Verbuchung von Medien erfolgen, womit Bibliotheken und auch ihre
Gaste, wenn sie die RFID-Selbstausleihe nutzen, sehr viel Zeit einsparen. Wah-
rend in der Logistikbranche auch Transponder mit eigenen Sendern ausgestat-
tet werden, die selbststandig funken konnen, sog. aktive Tags, beschranken sich
Bibliotheken in der Regel auf die passiven Tags, die mit maximal 45 cm eine
vergleichsweise geringe Funkreichweite aufweisen.>®

Aus Sicht des Datenschutzes birgt die Technologie diverse Gefahren fiir das
Recht auf informationelle Selbstbestimmung, u.a. durch das unbemerkte Aus-
spionieren, die Erstellung von Bewegungsprofilen oder die Verkniipfung mit
Hintergrunddatenbanken, wobei den betroffenen Personen oftmals gar nicht
bewusst ist, dass sie Gegenstande mit sich tragen, die Daten preisgeben kénnen,
da die Tags in vielen Fallen nahezu unsichtbar sind.”! Umso wichtiger ist es
deshalb, den Einsatz der RFID-Technologie so zu gestalten, dass zum einen
moglichst wenig personenbezogene Daten erhoben werden und zum anderen
ein hoher Sicherheitsstandard gewdhrleistet wird.

48 BInBDI, Tatigkeitsbericht 2006, S.152, verfligbar unter https://www.datenschutz-
berlin.de/fileadmin/user_upload/pdf/publikationen/jahresbericht/BInBDI-
Jahresbericht-2006-Web.pdf, abgerufen am 06.11.2022.

49  Sohaben beispielsweise im Jahr 2015 die Offentlichen Bibliotheken in Berlin an allen
75 Standorten die RFID-Verbuchung eingefiihrt, weitere Informationen verfligbar
unter https://bibliotheksportal.de/ressourcen/digitale-services/rfid-fuer-berlins-
oeffentliche-bibliotheken/, abgerufen am 29.10.2022.

50 Weiterfiihrende Informationen zum RFID-Einsatz in Bibliotheken sind auf dem Bi-
bliotheksportal, dem Informationsportal des Kompetenznetzwerks fiir Bibliotheken
(knb) erhdltlich, verfliigbar unter https://bibliotheksportal.de/ressourcen/digitale-
services/rfid/, abgerufen am 29.10.2022.

51  BfDI, RFID - Funkchips fiir jede Gelegenheit?, S. 5 und S. 12, Stand August 2020,
verfiigbar unter https://www.bfdi.bund.de/SharedDocs/Downloads/DE/Flyer/
RFIDFunkchipsFuerJedeGelegenheit.pdf?__blob=publicationFile&v=>5, abgerufen am
29.10.2022.
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Konkret sind folgende fechnische und organisatorische MafSnahmen i.S.d. Art 32
DSGVO zu empfehlen:

- Verschliisselung der Daten,

- wirksame Authentisierung der Lesegerate,

- keine bibliografischen Angaben auf den Tags, sondern nur formale Angaben
wie Mediennummern,

- keine RFID-Tags auf den Bibliotheksausweisen’? sowie

- strenge Loschroutinen.

Entscheidend ist, dass keine personenbezogenen Daten und bibliografischen
Informationen zu Ausleihvorgidngen auf den RFID-Chips gespeichert werden,
sodass eine Verkniipfung von Medien und Leserinnen und Lesern unmoglich
ist. Des Weiteren bedarf es nach Ansicht des BfDI fiir RFID-Anwendungen einer
Datenschutz-Folgenabschdtzung.>

Um ihren datenschutzrechtlichen Transparenzpflichten nach Art.12 DSGVO
nachzukommen, sollten kommunalen Bibliotheken in jedem Fall den Einsatz
der RFID-Technik deutlich kennzeichnen, da diese ansonsten fiir die betroffe-
nen Personen nur schwer erkennbar ist, und umfassend iiber die Funktions-
weise und den Verwendungszweck informieren.>

b) Videolberwachung

Obgleich es zu Straftaten in Bibliotheken keine aussagekraftigen Statistiken
gibt, kennen viele Einrichtungen das Problem des Biicherschwunds. Viele Me-
dien werden unbewusst oder bewusst verstellt, manche aber auch entwendet.>®
Neben Diebstdhlen kommen auch mutwillige Sachbeschddigungen vor, bei-
spielsweise wenn in alten Drucken wertvolle Stiche sduberlich mit Rasierklin-

52 So enthalten die Kundenkarten der Biicherhallen Hamburg beispielsweise keine
RFID-Chips, wahrend die Stadtbibliothek Solingen auf ihrer Homepage von ,RFID-
Bibliotheksausweisen spricht, siehe https://www.solingen.de/de/inhalt/rfid-technik/,
abgerufen am 31.10.2022. Auch wenn auf diesen keine Klarnamen, sondern nur
Lesernummern gespeichert werden, lassen sich diese jedoch einer konkreten Person
zuordnen und stellen mithin personenbezogene Daten dar.

53  BfDI, RFID - Funkchips fiir jede Gelegenheit?, S. 11, Stand August 2020, verfiighar
unter https://www.bfdi.bund.de/SharedDocs/Downloads/DE/Flyer/
RFIDFunkchipsFuerJedeGelegenheit.pdf?__blob=publicationFile&v=5, abgerufen am
29.10.2022. Allerdings finden RFID-Anwendungen nicht in allen Listen der Daten-
schutz-Aufsichtsbehérden von Verarbeitungsvorgédngen nach Art. 35 Abs.4 DSGVO,
fiir die gemdf3 Art. 35 Abs. 1 DSGVO eine Datenschutz-Folgenabschdtzung vom Ver-
antwortlichen durchzufiihren ist, Erwdahnung.

54  Als Beispiel sei die Website der Stadtbibliothek Solingen genannt, auf der unter dem
Reiter ,Selbstverbuchung” ausfiihrlich {iber die RFID-Technologie informiert wird,
verfligbar unter /https://www.solingen.de/de/inhalt/rfid-technik/, abgerufen am
29.10.2022.

55  Nikolaizig, arbido 2017/2.
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gen oder Teppichmessern entfernt werden.>¢ Auf diese Weise werden in Biblio-
theken einzigartige Unikate zerstort. Aber nicht nur bei wertvollen Altbestdande
sind die Verluste schmerzhaft, sondern auch wenn anderen Leserinnen und
Lesern so der Zugang zur Literatur vereitelt wird. Deshalb war es in Bibliotheken
schon immer tblich, in den Lesesdlen Aufsichtspersonal zu beschaftigen, das
nicht nur fiir Ruhe sorgt und Auskiinfte gibt, sondern auch die Gaste tiberwacht.

Aufgrund hoher Personalkosten und des technischen Fortschritts gehen man-
che Einrichtungen vermehrt dazu tiber, Videoiiberwachung in ihren Rdumlich-
keiten einzusetzen. Beispielsweise lasst die Stadtbibliothek Niirnberg ihre Lese-
sdle mit Videokameras tiberwachen und beruft sich dabei auf Art.24 Abs.1
BayDSG. In ihrer Datenschutzerkldarung gibt sie an, dass die Videoiiberwachung
,dem Schutz der Rechtsgiiter Leben, Gesundheit und Eigentum von Personen,
die sich in den Rdumlichkeiten der Stadtbibliothek Niirnberg authalten, sowie
dem Schutz und dem Funktionserhalt 6ffentlicher Einrichtungen, Dienstge-
bdude und Sachwerte einschlief8lich wertvollen Kulturguts vor Diebstahl und
Vandalismus” diene. Auflerdem wird als weitere Begriindung die Erweiterung
der Offnungszeiten ohne anwesendes Fachpersonal genannt. Das Bildmaterial
aus der Videotiberwachung wird fiir 14 Tage gespeichert und danach geloscht.>”

Ob eine umfassende Videotliberwachung von Stadtbibliotheken mit Bildauf-
zeichnung mit einer so weit gefassten Begriindung wie in Niirnberg allgemein
zuldssig ist, erscheint indes fraglich. Mangels bereichsspezifischer Rechtsverord-
nungen fiir Bibliotheken oder Kultureinrichtungen sind fiir die Frage der Zulas-
sigkeit der Videotiberwachung durch o6ffentliche Stellen neben den allgemeinen
Vorschriften der DSGVO,8 welche die Videotiberwachung nicht konkret regelt,
die Landesdatenschutzgesetze der Linder mafigeblich.>® Ahnlich wie im bayeri-
schen Datenschutzgesetz verfligen auch andere Bundesldnder tiber vergleich-
bare Regelungen zur Videoiiberwachung durch offentliche Stellen. So erlaubt
beispielsweise §20 DSG NRW die Videoliberwachung in offentlich-zugang-
lichen Bereichen, zur Wahrnehmung des Hausrechts, zur Kontrolle von Zu-
gangsberechtigungen und zum Schutz des Lebens, der Gesundheit, des Eigen-
tums und des Besitzes.

Allerdings miissen die Schutzziele der Videoliberwachung hinreichend be-
stimmt sein und dirfen nicht nur von einer theoretischen abstrakten Gefahr-
dung ausgehen. Vielmehr muss die Bibliothek im Einzelfall aufgrund konkreter
Tatsachen die hinreichende Wahrscheinlichkeit einer Rechtsgutgefihrdung fest-

56 Ein verurteilter Straftdter, der in zahlreichen Bibliotheken Werke beschddigt und
gestohlen hat, versuchte mit dieser Methode beispielsweise in der Stadtbibliothek
Trier in einem alten Druck eine historische Karte zu entfernen, siehe der Beitrag in
der faz vom 21.04.2021, Dem Biichermarder auf der Spur, verfligbar unter Attps://
taz.de/Diebstahl-in-Bibliotheken/!5763164/, abgerufen am 10. 10.2022.

57  Verfligbar unter https://www.nuernberg.de/internet/stadtbibliothek/datenschutz_
videoueberwachung.html, abgerufen am 10.10.2022.

58 Insbesondere Art.6 Abs.2und 3 DSGVO.

59  Veigel/Engelbrecht, Videoliberwachung durch bayerische 6ffentliche Stellen, S. 10.
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stellen.5® Ansonsten bestdnde die Gefahr der iiberméfligen flichendeckenden
Videotiberwachung des 6ffentlichen bzw. 6ffentlich zugdanglichen Raums, wenn
die Befiirchtung von abstrakten Gefahren den Zweck legitimieren wiirde. Ent-
sprechend miissen die kommunalen Bibliotheken Vorfille, die Rechtsgiiter in
der Vergangenheit bedroht oder geschadigt haben, dokumentieren und eine
Gefdhrdungsprognose vornehmen, ob das Risiko eines erneuten Schadenein-
tritts mit hinreichender Wahrscheinlichkeit gegeben ist.o!

Doch selbst wenn der Zweck der Datenverarbeitung ausreichend bestimmt ist,
diirfen keine schutzwiirdigen Interessen der betroffenen Personen iiberwiegen.
Damit bedarf es fiir jede Installation einer Videokamera einer Giiterabwdgung
im individuellen Einzelfall nach dem Grundsatz der Verhdltnismafigkeit.6> Der
Schutz der Privatsphdre und das informationelle Selbstbestimmungsrecht der
Bibliothekskunden und -kundinnen sind mit dem angestrebten Schutz der
Rechtsgiiter abzuwdgen. Die Videoiiberwachung muss in Hinblick auf den im
Vorweg festgelegten konkreten Zweck geeignet, erforderlich und angemessen
sein.®

Sofern andere Schutzmafinahmen wie z.B. Sicherungsetiketten in den Medien,
ein Mitnahmeverbot von Taschen oder die Installation einer Alarmanlage einen
genauso effektiven Schutz gegen Diebstahl bieten wie die Videotiberwachung,
ist letztere nicht erforderlich und damit unzuldssig.% Dabei gilt eine Mafinahme
im Rahmen der VerhdltnismdfSigkeitspriifung nur dann als vergleichbar, wenn
sie einen geringeren oder dhnlichen finanziellen Aufwand verursacht. Die Be-
schdftigung von teurem Sicherheitspersonal als Alternative zur kosten-
glinstigen Videotiberwachung kann dagegen nicht als Argument gegen die Er-
forderlichkeit der Mafinahme angefiihrt werden.>

Maf3geblich fiir die Ermessensentscheidung ist auch, welche Bereiche der Biblio-
thek von der Videotiberwachung erfasst werden. Grundsatzlich miissen alle
Gesamtumstidnde der konkreten Uberwachungsmafinahme, u.a. auch das zeitli-
che Ausmaf3, der Grad der Bildauflésung und das Vorhandensein von Aus-

60  LfDI RP, Orientierungshilfe fiir die Videotiberwachung in und an staatlichen Hoch-
schulen, Stand 2022, S.3, verfiigbar unter https://www.datenschutz.rlp.de/fileadmin/
Ifdi/Dokumente/Orientierungshilfen/oh_videoueberwachung_hochschulen.pdf, abgeru-
fen am 29.10.2022.

61  Veigel/Engelbracht, Videotiberwachung durch bayerische 6ffentliche Stellen, S.22.

62 LfDIRP, Orientierungshilfe fiir die Videotiberwachung in Kommunen, Stand 2022,

S. 6, verfligbar unter https://www.datenschutz.rlp.de/fileadmin/Ifdi/Dokumente/
Orientierungshilfen/oh_vue_kommunen.pdf, abgerufen am 29.10.2022.

63 ULD SH, Videoiiberwachung durch 6ffentliche Stellen nach § 14 Landesdatenschutz-
gesetz Schleswig-Holstein, Stand 2019, S. 2, verfligbar unter https://www.
datenschutzzentrum.de/uploads/video/Videoberwachung_LDSG-2019.pdf, abgerufen
am 29.10.2022.

64 Nach Ansicht des OVG NRW ist eine Alarmanlage in Bibliotheken jedoch weniger
geeignet, Diebstdhle zu verhindern, als eine Videoliberwachung, da sie nur im Fall
von Diebstdhlen ausgelost wird, aber keine Sachbeschadigungen verhindern kann,
sieche OVG NRW, Urt. v. 08.05.2009, Az.16 A 3375/07.

65  Veigel/Engelbracht, Videotiberwachung durch bayerische 6ffentliche Stellen, S. 26.
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weichmoglichkeiten, berticksichtigt werden.®® Wird beispielsweise nur der
Riickgabekasten an der Eingangstiir gefilmt, bei dem sich die Gaste nur kurz
zum Einwurf der Medien aufhalten, oder werden Leseplédtze von der Videoka-
mera dauerhaft erfasst? In die Privatsphédre der Leserinnen und Leser wird
insbesondere dann intensiv eingegriffen, wenn die Kamera Buchtitel oder Bild-
schirme abfilmt und somit festhalt, welche Inhalte gerade gelesen werden. Eine
solche Videoaufzeichnung wdre nur dann angemessen, wenn zuvor eine
schwerwiegende Gefdhrdungslage festgestellt wurde oder die Videotiberwa-
chung dem Schutz von besonders wertvollem Kulturgut dient, wie beispiels-
weise in der wissenschaftlichen Bibliothek der Stadr Trier bei der Lektiire von
kostbaren Handschriften und Inkunabeln.

Des Weiteren ist in Hinblick auf den Schutz der Intimsphare zu beachten, dass
Videoiiberwachung in bestimmten Raumlichkeit stets tabu ist.” Die Stadtbiblio-
thek Stuttgart hatte 2014 in ihrem Neubau Videokameras in den Toilettenrau-
men installiert und musste diese nach Nutzerbeschwerden und einer Beanstan-
dung des behoérdlichen Datenschutzbeauftragten wieder entfernen.®® Grund-
sdtzlich sollten Kameras raumlich so angebracht werden, dass sie nur die Berei-
che der Bibliothek erfassen, in denen besondere Gefahrensituationen beste-
hen.® Neben dem Schutz der Bibliothekskunden und -kundinnen mdiissen
dabei auch die Interessen des Personals beachtet werden. Deshalb sollte die
Uberwachung nicht auf Stellen gerichtet sein, an denen sich Beschiftigte regel-
maflig authalten, wie zum Beispiel an Info- und Ausleihtheken. Des Weiteren
darf die Videotiberwachung in den Lesesdlen nicht auerhalb der Offnungszei-
ten erfolgen, wenn noch Personal anwesend ist, da sie zu diesen Zeiten grund-
satzlich nicht erforderlich ist. Um die Interessen der Beschdftigten hinreichend
zu schiitzen, ist bei der Planung der Videotiberwachung in jedem Fall auch der
Personalrat miteinzubeziehen.”®

Sofern die Bibliothek eine Videokamera installiert, muss sie zudem ihren Infor-
mationspflichten nach Artt. 13 und 14 DSGVO nachkommen und gut erkennbare
Hinweisschilder, dass die Bibliothek videoiiberwacht wird, anbringen. Diese
mussen schon dann wahrnehmbar sein, bevor die Gédste das Gebdude betre-

66  ULD SH, Videotiberwachung durch 6ffentliche Stellen nach § 14 Landesdatenschutz-
gesetz Schleswig-Holstein, Stand 2019, S. 2, verfligbar unter Attps://www.
datenschutzzentrum.de/uploads/video/Videoberwachung_LDSG-2019.pdf, abgerufen
am 29.10.2022.

67  LfDIRP, Orientierungshilfe fiir die Videotiberwachung in Kommunen, Stand 2022,

S. 3, verfligbar unter Attps://www.datenschutz.rlp.de/fileadmin/Ifdi/Dokumente/
Orientierungshilfen/oh_vue_kommunen.pdf, abgerufen am 29.10.2022.

68 Siehe Meldung in den Stuttgarter Nachrichten vom 23.01.2014, verfligbar unter
https://www.stuttgarter-nachrichten.de/inhalt.stadtbibliothek-stuttgart-
videoueberwachung-in-der-toilette.12277b06-ea7d-4d22-al12-baa9712324fc.html, ab-
gerufen am 29.10.2022.

69  Veigel/Engelbrecht, Videotiberwachung durch bayerische 6ffentliche Stellen, S. 26.

70  TLfDI, Leitfaden fiir die Videoliberwachung durch 6ffentliche Stellen in Thiiringen,
Stand 2021, S.44, verfligbar unter https://www.tlfdi.de/fileadmin/tlfdi/datenschutz/
Kommunales/Leitfaden_OH_Video_oeffentl_Stellen.pdf, abgerufen am 29.10.2022.
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ten.”! Das gilt auch, wenn die Einrichtung keine echten Kameras, sondern ledig-
lich Attrappen aufhdngt, da sie in vergleichbarer Weise in das Personlichkeits-
recht der betroffenen Personen eingreifen, wenn diese nicht sicher sein kénnen,
ob die Kameras echt oder unecht sind.”? Die Hinweisschilder miissen nach
Artt. 12f. DSGVO neben einem Kamerabildsymbol auch die Kontaktdaten des
Verantwortlichen und des Datenschutzbeauftragten enthalten, die Rechts-
grundlage und den Zweck der Videoliberwachung benennen sowie die Spei-
cherdauer der Daten angeben, sofern eine Aufzeichnung des Videomaterials
erfolgt. Sinnvoll ist die Verkniipfung mit einem QR-Code oder einer Internet-
adresse, liber die weiterfithrende Informationen abgerufen werden kénnen.”

Wenn die Videoaufnahmen aufgezeichnet und gespeichert werden, ist im Vor-
weg festzulegen, wer die Legitimation zur Sichtung des Materials erhalt. Dabei
sollte der Personenkreis so klein wie moglich gehalten werden.”* Eine Weiter-
gabe an Dritte ist grundsatzlich verboten und nur ausnahmsweise an die zustan-
digen Ermittlungsbehoérden zur Verfolgung vorgefallener Straftaten maoglich.”
Auch die genauen Speicher- und Lischfristen mussen klar definiert und den
betroffenen Personen gemaf3 Art. 13 Abs. 2 lit.a) DSGVO bekannt gegeben wer-
den. Sobald der Zweck, fiir den die Daten erhoben worden sind, erfillt ist,
miissen diese nach Art.17 Abs. 1 lit.a) DSGVO unverziiglich geléscht werden.”®
Da fiir die Datenauswertung maximal zwei bis drei Arbeitstage notwendig sind,
sollte die Loschung grundsatzlich nach diesem Zeitraum erfolgen, mithin nach
spatestens 72 Stunden, sofern die Daten nicht ausnahmsweise nach einem kon-
kreten Vorkommnis zur Beweissicherung langer vorgehalten werden diirfen.””

Beim Einsatz von Videokameras in kommunalen Bibliotheken gibt es grund-
sdtzlich vier Moglichkeiten der Ausgestaltung: Die Videobeobachtung, die Video-

71  ULD SH, Videotliberwachung durch 6ffentliche Stellen nach § 14 Landesdatenschutz-
gesetz Schleswig-Holstein, Stand 2019, S. 2, verfiigbar unter Attps://www.
datenschutzzentrum.de/uploads/video/Videoberwachung_LDSG-2019.pdf, abgerufen
am 29.10.2022.

72 LfDIRP, Orientierungshilfe fiir die Videoliberwachung in Kommunen, Stand 2022,
S.9, verfligbar unter https://www.datenschutz.rlp.de/fileadmin/Ifdi/Dokumente/
Orientierungshilfen/oh_vue_kommunen.pdf, abgerufen am 29.10.2022.

73  Eine idealtypisches Vorlage ist beim ULD SH zu finden, verftigbar unter https://www.
datenschutzzentrum.de/uploads/video/Vorgelagertes_Hinweisschild.pdf, abgerufen am
29.10.2022.

74  LfDIRP, Orientierungshilfe fiir die Videoiiberwachung in Kommunen, Stand 2022,
S.8, verfligbar unter https://www.datenschutz.rlp.de/fileadmin/Ifdi/Dokumente/
Orientierungshilfen/oh_vue_kommunen.pdf, abgerufen am 29.10.2022.

75  LfDIRP, Orientierungshilfe fiir die Videoliberwachung in Kommunen, Stand 2022,
S.8, verfligbar unter https://www.datenschutz.rlp.de/fileadmin/Ifdi/Dokumente/
Orientierungshilfen/oh_vue_kommunen.pdf, abgerufen am 29.10.2022.

76  DSK, Videotiberwachung nach der Datenschutzgrundverordnung (Kurzpapier
Nr. 15), Stand 2018, S. 3, verfligbar https://www.datenschutzkonferenz-online.de/
media/kp/dsk_kpnr_15.pdf, abgerufen am 29.10.2022.

77  LfDIRP, Orientierungshilfe fiir die Videotiberwachung in Kommunen, Stand 2022,
S.8, verfligbar unter https://www.datenschutz.rlp.de/fileadmin/Ifdi/Dokumente/
Orientierungshilfen/oh_vue_kommunen.pdf, abgerufen am 29.10.2022.
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aufzeichnung, die Videobeobachtung in Kombination mit einer Videoaufzeich-
nung und die Videoiiberwachung im sog. Black-Box-Verfahren. Im Vergleich
zur Videoaufzeichnung wird die Videobeobachtung grundsatzlich als das mil-
dere Mittel gesehen, das weniger in das Grundrecht der informationellen Selbst-
bestimmung eingrifft, da kein Datenbestand erzeugt wird.”® Das OVG NRW hat
im Jahr 2009 in Bezug auf die Regelung des fritheren Bundesdatenschutzgeset-
zes die Ansicht vertreten und ausgefiihrt, dass die Benutzer und Benutzerinnen
,durch den offenen Einsatz von Videotechnik im Ergebnis nicht wesentlich
mehr beeintrachtigt [werden], als wenn die Bibliotheksrdume von einer dort
anwesenden Person beobachtet wiirden”, und weiter: ,Die Situation, in der die
Beobachtung erfolgt, ist nicht durch besondere Privatheit geprdgt. Im Gegenteil
miissen Personen, die sich in einer offentlichen Bibliothek aufhalten, stets
damit rechnen, den Blicken der tibrigen Bibliotheksbenutzer sowie der dort
Beschaftigten ausgesetzt zu sein.”” Entsprechend hat das Gericht das vorin-
stanzliche Urteil des VG Miinsters® bestitigt, das die Videobeobachtung in der
Bibliothek des Kommunalwissenschaftlichen Instituts der Universitdt Miinster er-
laubt, aber die nicht anlassbezogene Speicherung der Filmaufnahmen verboten
hatte. Denkbar ware jedoch, dass in einem konkreten Gefahrenfall tiber einen
Art Notfallknopf eine Videoaufzeichnung gestartet wird, die als anlassbezogene
Speicherung dem Grundsatz der Verhadltnismafigkeit entsprechen wiirde.3!

Als besonders eingriffsschonend sieht dagegen das OVG Liineburg die Video-
iberwachung im Black-Box-Verfahren an und hat entschieden, dass mit Hilfe
dieses Verfahrens Bus- und Bahnfahrende im o6ffentlichen Nahverkehr zum
Zweck der Prdvention von schweren Straftaten flichendeckend rund um die
Uhr durch Videokameras tiberwacht werden diirfen.82 Die Filmaufnahmen wer-
den auf einem nicht vernetzten Rechner, der in einem abgesonderten Raum
steht, zu dem nur ein sehr kleiner Personenkreis Zugang hat, mit Verschliisse-
lung und Passwortschutz gespeichert und nach 24 Stunden wieder unbesehen
geloscht bzw. tiberschrieben, ausgenommen, wenn in dieser Zeit Straftaten
festgestellt wurden. Aufgrund dieser technischen Mafinahmen, insbesondere
der strikten Loschroutine, ist sichergestellt, dass der Eingriff in das Grundrecht
auf informationelle Selbstbestimmung im Regelfall minimal und die Gefahr,
dass das Videomaterial fiir andere Zwecke missbraucht wird, ausgeschlossen
ist.83

¢)  Gesichtserkennung

Einer besonderen rechtlichen Bewertung bedarf die Videotiberwachung, wenn
sie mit Gesichtserkennungssoftware arbeitet. Die automatisierte Gesichtserken-

78  Veigel/Engelbrecht, Videoliberwachung durch bayerische 6ffentliche Stellen, S.27.

79  OVGNRW, Urt.v.28.05.2009, Az.16 A 3375/07.

80 VG Miinster, Urt.v.19.10.2007, Az. 1 K367/06.

81  Veigel/Engelbrecht, Videoiiberwachung durch bayerische 6ffentliche Stellen, S.27.

82  OVG Liineburg, Urt.v.07.09.2017, Az.11 LC 59/16,
ECLI:DE:OVGNI:2017:0907.11LC59.16.00.

83  Grages/Plath, CR 2017, 794 ff.
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nung mit Hilfe eines Algorithmus zahlt wie der Iris-Scans oder der Abgleich von
Fingerabdriicken zu den biometrischen Verfahren.8* Da kiinstliche Intelligenz
zur Identifizierung von Personen genutzt wird, gelten die so erhobenen Daten
nach Art.4 Nr.14 DSGVO und Art.9 Abs.1 DSGVO als besonders sensibel und
schiitzenswert und unterliegen deshalb einem generellen Verarbeitungsverbot,
das nur wenige Ausnahmen zuldsst, zum Beispiel durch eine ausdriickliche
Einwilligung (Art.9 Abs.2lit.a) DSGVO), zu wissenschaftlichen Forschungszwe-
cken (Art. 9 Abs. 2 lit.j) DSGVO) oder zur Wahrnehmung bestimmter, gesetzlich
festgelegter Rechte und Pflichten (Art.9 Abs.2 lit.b) DSGVO). Jedoch fehlen
landesgesetzliche Rechtsgrundlagen fiir Bibliotheken zur Nutzung algorithmi-
scher Verfahren, die biometrischen Daten verarbeiten. Deshalb wére die Nut-
zung von Gesichtserkennungssoftware nur mit einer ausdriicklichen und frei-
willigen Einwilligung®> der Bibliothekskundinnen und -kunden méglich. Diese
ware allerdings praktisch nur schwer umsetzbar, da die Einwilligung im Vorweg
erfolgen muss und die betroffenen Personen iiber Art, Zwecke, Umfang und
Reichweite der Verarbeitung informiert werden miissen. Bei nicht einsichtsfahi-
gen Kindern ist zudem die Einwilligung beider Elternteile bzw. Erziehungsbe-
rechtigten notwendig. Zudem ist fiir die Verarbeitung von biometrischen Daten,
die automatisiert verarbeitet werden, eine Dateschutz-Folgenabschadtzung nach
Art. 35 DSGVO erforderlich.8¢

Bisher ist die Nutzung von biometrischen Daten in Bibliotheken eher untiblich,
konnte aber zukinftig fiir digitale Zugangskontrollen im Rahmen des Open-
Library-Konzepts,87 das Bibliothekskunden und -kundinnen auch aufSerhalb der
reguldren Offnungszeiten Zutritt zur Bibliothek gewéhrt, zunehmend Relevanz
erhalten.®® In einigen Stadtbiichereien indes hat die automatisierte Gesichtser-
kennung bereits mit humanoiden Robotern Einzug erhalten.?° Neben zahlrei-
chen Sensoren und einer intelligenten Spracherkennung sind die Gerdte auch
mit einer Gesichtserkennungssoftware ausgestattet, die u.a. das Alter und die
aktuelle Stimmung ihrer Gesprachspartnerinnen und -partner erkennen kann,

84  Heldt, MMR 2019, 286 ff.

85 Wenn es nur eine Bibliothek vor Ort gibt und mithin fiir die Leserinnen und Leser
keine Wahlméglichkeit besteht, erscheint die Freiwilligkeit einer Einwilligung zwei-
felhaft, siehe Schwenke, NJW 2018, 826 ff.

86 Gemdfd BfDI, Liste von Verarbeitungsvorgangen gemdf3 Art.35 Abs.4 DSGVO fiir
Verarbeitungstétigkeiten offentlicher Stellen des Bundes, verfiigbar unter Attps://
www.bfdi.bund.de/SharedDocs/Downloads/DE/Muster/Liste_
VerarbeitungsvorgaengeArt35.pdf;jsessionid=
88DF629DEOBFO6EE53EA5A5F7DE5AAG66.intranet242?__blob=publicationFile&v=5,
abgerufen am 29.10.2022.

87  Neuer, Open Library: Mehr Bibliothek fiir die Biirger, Treffpunkt Kommune, 2020.

88  Sohaben beispielsweise die Leipziger Stidtischen Bibliotheken wahrend der Corona-
Pandemie ein Einlassmanagementsystem mit automatischer Gesichtserkennung der
Sensape GmbH genutzt, siehe den Bericht des Unternehmen unter Attps://www.
sensape.com/projects/digital-access-management-library-leipzig, abgerufen am
29.10.2022.

89 Beispielsweise in den kommunalen Bibliotheken der Stddte Kéln, Diisseldorf, Hanno-
ver, Regensburg, Biberach und Frankfurt am Main.
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um individuell auf ihre Gegentiber eingehen zu kénnen.?® Aus Sicht des Daten-
schutzrechtes ist nicht ersichtlich, auf welcher Rechtsgrundlage und zu wel-
chem Zweck die Verarbeitung dieser Bildaufnahmen zuldssig ist, insbesondere
wenn Kinder mit den Robotern kommunizieren.!

90 Diese Aussagen beziehen sich auf den humanoiden Roboter ,Pepper” der Firma
CleverGuides GmbH, ndhere Informationen verfiigbar unter https://www.biteam.de/
share/Events/Infotage2019/Vortraege/Partner/CleverGuides_Pepper-ein_humanoider_
Roboter_in_B2B-Einsatz.pdf, abgerufen am 29.10.2022.

91 Ein Datenverarbeitung auf der Grundlage einer ausdriicklichen Einwilligung nach
Art.6 Abs.1 lit.a) DSGVO bzw. Art.9 Abs.2 lit.a) DSGVO wdre zwar theoretisch
denkbar, aber praktisch schwer umsetzbar, da diese im Vorweg erfolgen muss und
die betroffenen Personen tiber Art, Zwecke, Umfang und Reichweite der Verarbei-
tung informiert werden miissen. Bei nicht einsichtsfahigen Kindern ist zudem die
Einwilligung aller Erziehungsberechtigten notwendig.
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