HAW
HAMBURG

Fakultét Technik und Informatik Faculty of Engineering and Computer Science
Department Informatik Department Computer Science



Jannik Sturhann

Konzeptionierung und Umsetzung eines
reproduzierbaren Continuous Delivery Systems

Bachelorarbeit eingereicht im Rahmen der Bachelorpriifung
im Studiengang Bachelor of Science Angewandte Informatik
am Department Informatik

der Fakultdt Technik und Informatik

der Hochschule fiir Angewandte Wissenschaften Hamburg

Betreuender Priifer: Prof. Dr. Martin Hiibner
Zweitgutachter: Prof. Dr.-Ing. Lars Hamann

Eingereicht am: 14. April 2023



Jannik Sturhann

Thema der Arbeit

Konzeptionierung und Umsetzung eines reproduzierbaren Continuous Delivery Systems

Stichworte

Continuous Delivery, DevOps, Automatisierung, Deployment-Pipeline, Containerisierung,
Infrastruktur als Code, Jenkins, Ansible, Docker

Kurzzusammenfassung

Die vorliegende Bachelorarbeit beschéftigt sich mit der Konzeptionierung und Umsetzung
eines reproduzierbar provisionierbaren Continuous Delivery (CD) Systems. Am Beispiel
eines Demonstrations-Systems wird dabei gezeigt, wie der Provisionierungsprozess eines
einfachen verteilten Systems durch das CD System abgebildet werden kann. Das erar-
beitete CD System kann effektiv zur Provisionierung von kleineren verteilten Systemen
eingesetzt werden und tragt dabei zur Umsetzung des Grundsatzes der effektiven Zusam-

menarbeit der DevOps-Kultur bei.
Jannik Sturhann

Title of Thesis

Design and implementation of a reproducible continuous delivery system

Keywords

Continuous Delivery, DevOps, Automation, Deployment-Pipeline, Containerization, In-

frastructure as Code, Jenkins, Ansible, Docker

Abstract

The present bachelor thesis deals with the conceptual design and implementation of a
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1 Einleitung

Continuous Integration/Continuous Delivery (CI/CD) findet mit der zunehmenden Ad-
aption der DevOps Kultur in immer mehr Unternehmen Verwendung [Jokinen, 2020].
Dabei beschreibt CI/CD eine Praktik aus der Software-Entwicklung, bei der Anderungen
an einer Software automatisiert gebaut, getestet, und bereitgestellt werden [Halstenberg
u. a., 2020, S. 16|, [El Khalyly u.a., 2020, S. 1]. Der Lebenszyklus einer Software wird
dabei in verschiedene Phasen unterteilt, die angelehnt an die industrielle Fliefsfertigung
aufeinander aufbauen [Halstenberg u.a., 2020, S. 17|. Einige dieser Phasen lassen sich
durch Tools automatisieren, wie z.B. die Continuous Integration (CI) Phase in der die
Software zusammengebaut und getestet wird oder die Continuous Delivery (CD) Phase,
in der ein testbarer Release Kandidat fiir die Software erstellt wird, welcher schliefslich
durch eine manuelle Interaktion auf einem Produktivsystem bereitgestellt werden kann
[Halstenberg u. a., 2020, S. 19].

Um CI/CD in der Praxis umzusetzen, werden Systeme verwendet, welche die beschrie-
benen Prozesse ausfithren. Diese bieten in der Regel eine Weboberfliche an, um die
verschiedenen Prozesse zu starten und deren Ausfithrung zu iiberwachen. Dabei werden
die Prozesse in Form von Pipelines abgebildet. Pipelines sind mehrstufige Prozesse, die
aufeinander aufbauen kénnen. Die einzelnen Stufen kénnen entweder sequenziell oder
parallel ausgefiihrt werden. Das Beschreiben der Prozesse innerhalb der Pipelines erfolgt

oftmals durch Scriptsprachen wie beispielsweise Bash.

Damit aber eine Software, wie beispielsweise ein Web Service, mit einer {iber das Internet
erreichbaren Application Programming Interface (API), auf einem Server bereitgestellt
werden kann, muss dieser Server zuvor entsprechend konfiguriert werden [Sacks, 2014, S.
61]. Bei dem Beispiel des Web Service wére es nicht untypisch, dass vor der Inbetrieb-
nahme auf dem Server eine Firewall eingerichtet, Ports freigegeben und Abhéngigkeiten
installiert werden miissen, die zum ordnungsgeméfen Betrieb der Software notwendig
sind. Die Ausfithrung dieser Konfigurationsschritte, mit der Ziel der Bereitstellung der

Software auf einem Server, wird auch Provisionierung genannt [Sacks, 2014, S. 62].
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Die manuelle Ausfiithrung dieser Konfigurationsschritte ist ein klassisches Aufgabenge-
biet der Systemadministration. Hierbei ist es wichtig, dass alle Konfigurationsschritte
ausfiihrlich dokumentiert sind und immer in der gleichen Reihenfolge ausgefiihrt werden.
Wenn mehrere Systeme provisioniert werden miissen, kann die manuelle Provisionierung
gegebenfalls viel Zeit in Anspruch nehmen und ist dariiber hinaus wegen eventueller Un-
achtsamkeit fehleranfallig [Morris und Safari, 2020, S. 6]. Es kann durch die manuelle
Provisionierung also nicht sichergestellt werden, dass die Konfigurationsschritte immer
fehlerfrei und in der selben Reihenfolge ausgefiihrt werden und der Zustand des Systems

nach der Provisionierung reproduzierbar ist.

Um den Problemen der mangelnden Reproduzierbarkeit und des zeitlichen Aufwandes
bei der manuellen Provisionierung zu begegnen, hat sich der Infrastructure as Code (IaC)
Ansatz entwickelt. Dieser besagt, dass durch automatisierte und reproduzierbare Rou-
tinen das Risiko und der notwendige Aufwand bei der Durchfithrung von Anderungen
an einer IT-Infrastruktur reduziert wird [Morris und Safari, 2020, S. 4]. Dabei wird die
Infrastruktur (IaC), wie auch die Provisionierung der Infrastruktur (Configuration as
Code (CasC)), als maschinenlesbarer “Code* beschrieben, der von entsprechenden Tools
gelesen und ausgefiihrt werden kann. Der “Code” dient gleichzeitig auch als Dokumenta-
tion, welche stets aktuell ist und durch géngige Versionskontrollsysteme verwaltet werden
kann. Dies bietet Einsicht in den Entwicklungsgang der Konfigurationsschritte und er-
offnet Moglichkeiten zum Widerruf von fehlerhaften Anderungen. Das ist insbesondere
bei dem Betrieb von komplexen Systemen von Bedeutung [Morris und Safari, 2020, S.
37]. Da sich diese Arbeit hauptséchlich mit der Provisionierung von Servern und den
Bereitstellungsprozssen von Software auf diesen befasst, ist hier vor allem der CasC An-
satz relevant. Prominente Beispiele fiir Tools, die CasC umsetzen sind Chef, Ansible oder
Puppet [Morris und Safari, 2020, S. 38|, [Kostromin, 2020|. Derartige Produkte werden

im folgenden als Configuration Management (CM)-Tools bezeichnet.

Viele CM Tools werden iiber ein Command Line Interface (CLI) bedient. Dabei wird
das Tool entweder direkt auf dem lokalen Computer ausgefiihrt, wie bei Ansible oder
auf einem Provisioning Server, wie es z.B. bei Puppet der Fall ist. Soll das Tool lokal
ausgefiihrt werden, muss es zuvor neben den von dem Tool bendtigten Abhéngigkeiten
installiert werden. Die Person, die das CM-Tool verwenden mochte, muss aulerdem wis-
sen, welche Parameter an das Tool iibergeben werden miissen, um einen bestimmten
Provisionierungsprozess auszufithren. Zudem muss die Person {iber die Verbindungsin-

formationen zu dem System verfiigen, das provisioniert werden soll. Oftmals miissen auch
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Passworter oder andere Geheimnisse bekannt sein, welche zur Authentifizierung auf dem

System notwendig sind.

Die genannten Voraussetzungen bei der Ausfiihrung von CM-Tools stellen eine Hiirde
dar, welche verhindert, dass alle Personen in einem Entwicklungsteam oder einer Abtei-
lung ohne grofen Aufwand einen Provisionierungsprozess auf einem System durchfithren
kénnen. Dies widerspricht dem Grundsatz der effektiven Zusammenarbeit der DevOps
Kultur [Halstenberg u.a., 2020, S. 5 ff.|, welche von immer mehr Unternehmen adap-
tiert wird [Diaz u.a., 2021]. Besonders kritisch ist es, wenn nur eine Person in einem
Team iiber das genannte Wissen verfiigt. Fallt diese Person unerwartet aus, ist es dem
Rest des Teams, mangels Wissens, nicht oder nur mit Umwegen moglich, Systeme zu

provisionieren und Software bereitzustellen.

Um es zu ermoglichen, dass alle an einem Projekt beteiligten Personen die Provisio-
nierungsprozesse moglichst einfach ausfithren kénnen, bietet es sich an, die Prozesse von
einer zentralen Stelle aus zu starten und zu iiberwachen. CI/CD Systeme mit einer Webo-
berfliche und der Moglichkeit zur Ausfithrtung von Pipelines, die durch Scriptsprachen
implementierte Prozesse abbilden, erfiillen die zuvor genannten Kriterien und wurden
bereits erfolgreich in Verbindung mit CM Tools verwendet [Seck u. a., 2022|, [Paloposki,
2018]. Uber die Pipelines kann dabei das CLI der CM Tools angesprochen werden und
iber die Web Oberfliache des CI/CD Systems kann die Ausfiihrung der Prozesse iiber-
wacht werden. Da CI/CD Systeme mit der fortschreitenden Adaption der DevOps Kultur
bereits in vielen Firmen Verwendung finden [Jokinen, 2020] und auch als Werkzeug in
der Software-Entwicklung verbreitet sind [Soni, 2015|, ist davon auszugehen, dass viele
Personen bereits mit derartigen Systemen in Kontakt gekommen sind, was die Einfiih-
rung erleichtern kann. Im Folgenden wird anstatt von CI/CD Systemen iiber CD Systeme
gesprochen, da sich diese Arbeit primér mit der Bereitstellung von Software und weniger

mit der Integration der selbigen befasst.

In dieser Arbeit wird davon ausgegangen, dass das CD-System selbst betrieben und keine
Cloud-Loésung verwendet wird. Daraus ergibt sich, dass auch der Server, auf dem das CD-
System betrieben wird, zuvor provisioniert werden muss. Dabei muss unter anderem das
CD-System selbst und das CM-Tool installiert werden und die Verbindungsinformationen
zu den Systemen, die provisioniert werden sollen, miissen zur Verfiigung gestellt werden.
Dariiber hinaus gibt es viele weitere Einstellungen in der Konfiguration eines CD-Systems
zu beachten. So miissen z.B. Benutzerkonten verwaltet und die Pipelines, die von dem

System ausgefiihrt werden sollen, angelegt werden.
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Es ist daher wiinschenswert auch den Provisionierungsprozess des CD Systems zu au-
tomatisieren, um diesen reproduzierbar ausfiithren zu kénnen. In diesem Prozess sollte
neben der Installation von Abhéngigkeiten auch die gesamte Konfiguration des CD Sys-
tems und der damit verbunden Pipelines stattfinden. Durch einen derartigen Prozess
liefsen sich Test-Umgebungen fiir das CD-System ohne grofen Aufwand bereitstellen und
sollte es beispielsweise einmal zu einem Festplattenausfall bei der Maschine, auf der das
CD System betrieben wird, kommen, konnte dieses ohne grofsen Aufwand wieder herge-

stellt werden.

1.1 Zielsetzung

Ziel dieser Arbeit ist, ein CD System zu konzeptionieren und umzusetzen, durch wel-
ches die Provisionierung von anderen Systemen durchgefithrt werden kann. FEin Kerna-
spekt der Arbeit liegt dabei darauf, das CD-System derart aufzubauen, dass es selbst
automatisiert und damit reproduzierbar provisioniert werden kann. Um anschaulich zu
zeigen, wie die Provisionierung von anderen Systemen mittels eines CM-Tools in das
CD-System integriert werden kann, wird im Rahmen der Arbeit ein einfaches verteiltes
System aufgebaut, welches von dem CD System provisioniert wird. Dieses besteht aus

einem Applikations-Server, einem Load-Balancer und einer Datenbank.

1.2 Struktur der Arbeit

Zunichst werden Grundlagen vermittelt, welche zum Versténdnis der nachfolgenden Ka-
pitel relevant sind. Dabei werden die Themenbereiche DevOps, CI/CD, Configuration
Management und IaC bzw. CasC behandelt. Dariiber hinaus werden populdre Tools
vorgestellt, die fir das jeweilige Themengebiet und fiir die vorliegende Arbeit relevant

sind.

Anschliefsend erfolgt eine Beschreibung des verteilten Systems, das zur Demonstration des
CD Systems eingesetzt werden soll. Dieses wird im folgenden “Demonstrations-System®
genannt Es wird auf die Architektur des Systems und die einzelnen Komponenten einge-
gangen. Auflerdem werden die Schritte die bei der Provisionierung des System ausgefiihrt

werden, beschrieben, da diese spéter durch das CD-System ausgefiihrt werden sollen
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Nach der Beschreibung des Demonstrations-Systems erfolgt eine kurze Analyse der Anfor-
derungen an das zu entwickelnde CD System. Die Anforderungen werden unter anderem
aus dem Provisionierungsprozess des Demonstrations-Systems abgeleitet. Der entstande-
ne Anforderungskatalog wird im weiteren Verlauf der Arbeit verwendet, um Tools aus-
zuwéhlen, die zur Umsetzung des CD Systems verwendet werden und um die erarbeitete

Losung zu bewerten.

Anhand des Anforderungskataloges wird anschliefend eine CD-System-Lésung und ein
CM-Tool ausgewahlt. Dabei werden verschiedene Moglichkeiten betrachtet und mit Be-

zug auf verwandte Arbeiten, eine Auswahl getroffen.

Anschlieftend wird beschrieben, wie das CD System konzeptioniert wird. Dabei wird auf
die Umsetzung der Anforderungen eingegangen und es wird im Besonderen beschrieben,
wie die Eigenschaft der Reproduzierbarkeit erreicht und die Integration des CM Tools

umgesetzt wird.

Zum Abschluss werden die Kernaspekte des erarbeiteten CD Systems noch einmal zu-
sammengefasst und deren Bedeutung in der Praxis beleuchtet. Aufierdem wird diskutiert,

welche Verbesserungsmoglichkeiten es gibt.
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2.1 DevOps und CiCd

DevOps ist eine Methode aus der Softwareentwicklung, in der die enge Zusammenarbeit
zwischen dem Development- und dem Operations-Team im Zentrum steht [Halstenberg
u. a., 2020, S. 1|. Das Ziel ist, die schnelle und zuverldssige Bereitstellung von Softwa-
re zu ermoglichen. Eine wichtige Erweiterung von DevOps ist CI/CD. Dabei geht es
darum, dass Anderungen an einer Software durch den Einsatz von Pipelines kontinuier-
lich integriert und gegebenfalls sogar automatisch bereitgestellt werden. Der Begriff der
Pipeline wird verwendet, da in der Regel bis zur Bereitstellung der Software mehrere
Prozessschritte nacheinander durchlaufen werden. Durch den Einsatz von Automatisie-
rungstools im Rahmen von CI/CD ist es moglich, Software sehr schnell zu integrieren
und bereitzustellen [Halstenberg u. a., 2020, S. 23|.

Ein weiterer Punkt der DevOps Kultur ist, dass Prozesse und Workflows standardisiert
und zwischen den Teams geteilt werden. Durch die Automatisierung der Prozesse wird
es aufserdem leichter diese zu teilen, da viele Implementierungsdetails durch ein Automa-

tisierungstool abstrahiert werden konnen.

2.2 Provisionierung

Das Ziel der Provisionierung ist die Bereitstellung von Ressourcen, wie z.B. Hardware
oder Software, um eine bestimmte Umgebung oder einen bestimmten Dienst betreiben zu
konnen [Sacks, 2014, S. 62]. Da sich die vorliegende Arbeit vornehmlich mit der Verteilung
von Software befasst, wird in diesem Abschnitt auch nur das entsprechende Teilgebiet der
Provisionierung beleuchtet. Speziell ist der Prozess der Bereitstellung und Konfiguration
von Software im Kontext einer IT-Infrastruktur, in der Nodes mit Betriebssystemen

betrieben werden, relevant.
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Die Ausfiihrung von Provisionierungsprozessen kann sowohl manuell als auch automa-
tisiert erfolgen. Im Rahmen dieser Arbeit wird jedoch ausschliefslich die automatisier-
te Provisionierung betrachtet, bei der eine Kommunikation zwischen zwei Computern
oder Nodes stattfindet. Die Beziehung zwischen den beiden Nodes ldsst sich durch eine
Primary /Secondary-Topologie beschreiben. Dabei stellt die Secondary-Node die Partei
dar, die provisioniert werden soll, wahrend die Primary-Node die Partei mit dem Wissen
dariiber darstellt, welche Schritte auf der Secondary-Node ausgefiihrt werden sollen [Hill,
2021, S. 16-17].

Es existieren zwei grundlegende Ansétze zur Bereitstellung von Software auf den Secondary-
Nodes. Bei dem erste Ansatz, der Push-Provisionierung, kennt die Primary-Node alle
Secondary-Nodes und weif fiir jede Secondary-Node, welche Software auf dieser bereit-
gestellt werden soll. Im Falle einer Konfigurationsinderung wird diese von der Primary-
Node auf die Secondary-Nodes “geschoben®. Ansible ist ein Beispiel fiir ein Tool, das die
Push-Provisionierung umsetzt. Im Gegensatz dazu gibt es bei der Pull-Provisionierung
eine andere Vorgehensweise. Hier wissen alle Secondary-Nodes, welche Aufgabe sie spéter
erfiillen sollen und stellen eine Anfrage an die Primary-Node, um die Provisionierungs-
schritte zu erfragen. In bestimmten Zeitintervallen wird immer wieder abgefragt, ob es
Konfigurationsdnderungen gibt, und sofern dies der Fall, werden diese angewendet [Hill,
2021, S. 17-18]. Puppet und Chef sind Beispiele fiir Tools, bei denen der Pull-Ansatz emp-
fohlen wird. Es ist zu beachten, dass bei der Pull-Provisionierung oft ein Stiick Software,
ein sogenannter Agent, auf den Secondary-Nodes installiert werden muss. Diese Software
ist fiir die Kommunikation mit der Primary-Node zusténdig und stellt sicher, dass neue
Updates geholt und ausgefiihrt werden. Da beim Push-Ansatz kein Agent erforderlich
ist, wird dieser oftmals als unkomplizierter betrachtet. Dies kénnte auch ein Grund dafiir
sein, warum Ansible das am meisten in der Industrie verwendete Automatisierungstool
ist |Guerriero u. a., 2019, S. 585|.

2.3 Configuration Management

Configuration Management befasst sich mit der Verwaltung von Artefakten und deren
Beziehungen innerhalb eines Projekts. Dies umfasst die Speicherung, den Abruf, die ein-
deutige Identifizierung und die Modifikation von Artefakten, um eine effektive Kontrolle
iiber die Konfiguration zu gewéahrleisten [Humble und Farley, 2010, S. 31]. Ein wichti-

ger Grundsatz beim Configuration Management ist, dass jegliche Konfiguration in Form
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von Dateien verwaltet werden sollte, die in einem Versionskontrollsystem verwaltet wer-
den [Humble und Farley, 2010, S. 33]. Dies bietet Einsicht in den Entwicklungsgang der
Artefakte, bzw. der Konfiguration, was insbesondere bei dem Betrieb von komplexen

Systemen von Bedeutung ist [Morris und Safari, 2020, S. 37].

Configuration Management lasst sich grob in Software Configuration Management und
Environment Configuration Management unterteilen. Wéahrend Software Configuration
Management sich auf die Verwaltung von Anderungen an Software-Artefakten withrend
des Entwicklungsprozesses konzentriert, geht es beim Environment Configuration Ma-
nagement um die Verwaltung von Anderungen der Systemumgebungen, in denen die
Software ausgefiihrt wird. In Kontext dieser Arbeit ist vor allen das Environment Confi-

guration Management relevant.

Ein wichtiger Aspekt des Environment Configuration Management ist, die Provisionie-
rung der Systemumgebungen vollstdndig zu automatisieren, um die Wiederherstellung
bekannter, funktionierender Zusténde zu ermoglichen und die Kosten und Risiken der
manuellen Verwaltung zu reduzieren [Humble und Farley, 2010, S. 50|. Um dieses Ziel
zu erreichen, werden oftmals Tools eingesetzt, mit denen die Provisionierung der Sys-
temumgebungen verwaltet wird. Diese werden im folgenden als CM-Tools bezeichnet.
Diese Tools erméglichen die Automatisierung der Provisionierung und stellen Funktio-
nen fiir die Bereitstellung von Software und die Durchfithrung von Anderungen bereit.
Dabei wird oftmals eine eigene Domain-specific language (DSL) verwendet, in welcher

der Zustand der Systemumgebungen in Text-Dateien beschrieben wird.

Ansible ist ein Beispiel fiir ein solches CM-Tool. Mithilfe von Ansible kénnen Secondary-
Nodes, die im Kontext von Ansible “Managed Nodes* genannt werden, provisioniert, und
Software auf diesen bereitgestellt werden [Moser, 2022, S. 11]. Dazu werden Scripts, soge-
nannte “Playbooks* erstellt, in denen die Schritte, die bei der Provisionierung ausgefiihrt
werden sollen, in einer DSL beschrieben werden. Das Ausfiihren der einzelnen Schritte,
der sogenannten “Tasks* wird durch “Modules” realisiert. Ein “Module ist eine wieder-
verwendbare, in Python geschriebene Funktion, die von einem Playbook aufgerufen wird,

um eine Aktion auf einer “Managed Node* auszufiihren.

Die Ausfiihrung eines Playbooks wird “Play“ genannt. Dabei wird Ansible auf einer
Primary-Node, im Kontext von Ansible auch “Control Node“ genannt, ausgefiihrt. Von
dort wird eine Secure Shell (SSH)-Verbindung zu einer oder mehreren “Managed No-
des“ hergestellt, die provisioniert werden sollen. Ansible folgt daher dem Grundsatz der

Push-Provisionierung. Anschlieffend werden die einzelnen, im “Playbook® beschriebenen



2 Grundlagen

Aktionen, auf den “Managed Nodes“ ausgefiihrt. Alle zu verwaltenden “Managed Nodes"
werden aus einem sogenannten Inventar bezogen. Fin Inventar enthélt die Liste aller
Nodes, teilt diese ggf. in Gruppen ein und beinhaltet die notwendigen Verbindungsinfor-
mationen, etwa in Form von IP-Adressen. Das Inventar kann entweder statisch, z.b. in
Form einer YAML Ain’t Markup Language (YAML) Datei oder dynamisch bereitgestellt

werden.

2.4 Infrastructure as Code

[aC ist ein Ansatz zur Automatisierung von Infrastruktur auf Basis von Praktiken aus
der Softwareentwicklung. Im Kern geht es darum, einen konsistenten und wiederholbaren
Prozess fiir die Bereitstellung und Konfiguration von Systemen zu etablieren, bei dem
Anderungen durch “Code* beschrieben und automatisiert ausgefiihrt werden [Morris und
Safari, 2020, S. 4].

[aC wird verwendet, um die Effizienz und Konsistenz bei der Bereitstellung von IT-
Infrastruktur zu verbessern, indem die manuelle Provisionierung von Servern durch auto-
matisierte Prozesse ersetzt wird [Morris und Safari, 2020, S. 4]. Dabei wird die gewiinschte
Infrastruktur, als maschinenlesbarer “Code* beschrieben, der von entsprechenden Tools,
wie z.B. Terraform gelesen und ausgefiihrt werden kann. Bei der Ausfithrung des “Codes*
wird die Infrastruktur automatisch erstellt. Dies bietet den Vorteil, dass die Beschreibung
der Infrastruktur in Versionskontrollsystemen verwaltet werden kann, was eine bessere
Wartbarkeit der Konfiguration, wie im Abschnitt 2.3 beschrieben, ermdoglicht. Auferdem
kann so eine IT-Infrastruktur mit sehr geringem Aufwand und in kurzer Zeit, in einer

reproduzierbaren Weise erstellt werden.

CasC ist aus dem [aC Konzept entstanden. Wahrend es bei [aC primér um die Be-
reitstellung von IT-Infrastrukturen geht, beschéftigt sich CasC mit der Automatisierung
von Konfigurationsinderungen auf vorhandener Infrastruktur bzw. deren Provisionie-
rung. Das ebenfalls im Abschnitt 2.3 vorgestellte CM-Tool Ansible implementiert CasC,
da die durch Ansible verwalteten Konfigurationen der Systemumgebungen ausschliefslich

durch maschinenlesbaren “Code beschrieben werden.



3 Demonstrations System

Im spéteren Verlauf der Arbeit wird erlautert, wie das CD-System konzeptioniert, im-
plementiert und getestet wird. Da durch das CD-System Provisionierungsprozesse aus-
gefithrt werden sollen, wird in diesem Kapitel ein einfaches verteiltes System beschrie-
ben, welches durch das zu entwickelnde CD-Systems provisioniert werden soll. Dieses
System dient zur Demonstration des CD-Systems und wird daher als “Demonstrations-
System“ bezeichnet. Das Demonstrations-System bietet eine iiber HT'TP erreichbare API
an, iiber die es moglich ist, Rivest—Shamir-Adleman (RSA) Schliisselpaare zu generie-
ren. Das System besteht aus einem Load-Balancer, zwei Applikations-Servern und einem

Datenbank-Server.

3.1 Systembeschreibung

In diesem Abschnitt wird kurz beschrieben, wie das Demonstrations-System funktioniert

und aus welchen Komponenten es zusammengesetzt ist.
3.1.1 Anwendungsfall

3: generate RSA key

1: GET /apilrsakey — 2: GET /api/rsake
—— 4: store RS,
6: return RSA Load Balancer 5 return RSA  |ARBlication Server 1 | T hyplic key~| Database
< private key private key

User

Application Server 2

Abbildung 3.1: Ablauf einer HTTP GET Anfrage an /api/rsakey
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3 Demonstrations System

Ein beispielhafter Ablauf einer Anfrage an das System wird in Abbildung 3.1 darge-
stellt. Zunéchst wird eine HTTP GET Anfrage mit dem Pfad /api/rsakey an den
Load Balancer gesendet (1). Von dort wird die Anfrage an einen der Applikations Server
weitergeleitet (2). Die Auswahl des Applikations-Servers erfolgt dabei durch das “Round-
robin“ Verfahren [Tanenbaum und van Steen, 2020, S. 144] Auf dem Applikations Server
wird nun ein RSA-Schliisselpaar generiert (3). Der offentliche Teil des Schliisselpaares
wird anschliefend in der Datenbank gespeichert (4), wéhrend der private Teil an den

Anfragenden zuriickgegeben wird (5, 6).

3.1.2 Systemverteilung

Wie in Abbildung 3.1 bereits erkennbar, besteht das Demonstrations-System aus meh-
reren Nodes: einem Load Balancer, zwei Instanzen eines Applikations Servers und einer
Datenbank. Eine Node beschreibt in diesem Kontext ein Element eines verteilten Sys-
tems, welches Rechenoperationen ausfiihrt [Tanenbaum und van Steen, 2020, S. 2|. Im
diesem Fall sind die Nodes virtuelle Maschinen mit dem Betriebssystem Debian. Die
Struktur des Demonstrations-Systems wird in Abbildung 3.2 dargestellt. Im folgenden

werden die einzelnen Komponenten des Systems kurz erlautert.

Application Server 1

«execution environment»
Java Virtual Maschine

«artifact»

Load Balancer A2: rsa_service.jar
Database
«artifact»
«execution environment» A3: Systemd Service Unit Description
NGINX Web-Server «execution environment»
MariaDB

Al:nginx_config.conf D Application Server 2

«execution environment»
Java Virtual Maschine

«artifact»
A2: rsa_service.jar

«artifact»
A3: Systemd Service Unit Description

Abbildung 3.2: Deployment-Diagramm des Demonstrations-Systems
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3 Demonstrations System

Load Balancer

Die Aufgabe des Load Balancers ist, Anfragen entgegenzunehmen und diese an jeweils
einen Applikations-Server weiterzuleiten. Dazu wird ein NGINX Webserver verwendet,
der als Load Balancer konfiguriert wird. Die Konfiguration erfolgt durch das Definierten

«l

sogenannter “Server Blocks“" innerhalb der Konfigurationsdatei.

Datenbank

Als Datenbank wurde MariaDB? verwendet. Dabei handelt es sich um ein relationales
Datenbankmanagementsystem (RDBMS), das auf der MySQL? Datenbank basiert und

von der Open-Source-Community entwickelt wird.

Application Server

Die Applikation zur Erstellung des RSA-Schliisselpaare wird mit der Programmiersprache
Java implementiert und ist in eine HTTP API Schicht und in eine Datenzugriffsschicht
unterteilt. Dabei nimmt die HTTP API Schicht Anfragen entgegen, st6ft die notwendigen

Operationen an und verwendet dabei auch auch die Datenzugriffsschicht.

Zur Automatisierung des Java-Build-Prozesses und zur Verwaltung der benétigten Ab-

4 verwendet. Dieses gibt auch die

héngigkeiten wird das Build-Management-Tool Maven
Ordnerstruktur fiir die Quellcode Dateien im Projekt vor und wird verwendet, um ein
ausfithrbares Java Archive (JAR) Artifakt zu erstellen, welches im Provisionierungspro-

zess auf die Nodes tibertragen wird. Maven wird iiber ein mitgeliefertes CLI bedient.

Auf den einzelnen Nodes wird das JAR Artifakt der Applikation iiber eine Systemd
Service Unit® verwaltet. Dies bietet die Moglichkeit, die Applikation bei dem Start der
Node, bzw. des Betriebssystems, automatisch mit hochzufahren. Dariiber hinaus bietet
Systemd mit jounald® eine Logging Komponente, welche Log-Rotation implementiert.
Somit erlaubt Systemd eine einfache Nachverfolgung der Log Ausgaben, was vor allem

Im Fehlerfall relevant ist.

'https://www.nginx.com/resources/wiki/start/topics/examples/server_blocks/
?https://mariadb.org/

3www.mysql.com

“https://maven.apache.orqg/
Shttps://www.freedesktop.org/software/systemd/man/systemd.service.html
6https://man7.org/linux/man—pages/man5/journald.conf.5.html
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3 Demonstrations System

Die Datenzugriffsschicht stellt zur Erfiillung ihrer Aufgaben eine Verbindung zu der zu-
vor beschriebenen MariaDB Datenbank her. Die dazu benétigten Verbindungs- und An-
meldeinformationen werden der Applikation bei dem Start als CLI Parameter iibergeben.
Auflerdem ist es erforderlich, dass das Datenschema auf der Datenbank aktuell ist, damit
alle Operationen der Datenzugriffsschicht korrekt ausgefiihrt werden kénnen. Zur Aktua-
lisierung des Datenbank-Schemas wird das Tool Flyway verwendet, welches ermoglicht,
Anderungen des Schemas in Structured Query Language (SQL) Skripten zu definieren,
die dann durch den CLI Befehl f1yway migrate auf die Datenbank angewendet wer-
den konnen. Dies ermdglicht es, den Stand des Datenbank-Schemas zu versionieren, den
entstandenen Versionsverlauf zu verfolgen und sicherzustellen, dass Anderungen nach-

vollziehbar und geordnet ausgefiihrt werden.

3.2 Infrastruktur und Provisionierung

Am Beispiel des Demonstrations-Systems soll veranschaulicht werden, wie Provisionie-
rungsprozesse in das CD-System integriert und durch dieses ausgefiihrt werden kénnen.
Um diese Provisionierungsprozesse spéiter durch das CD-System abbilden zu konnen,
werden in diesem Abschnitt die einzelnen Schritte betrachtet, die zur Provisionierung

des Demonstrations-Systems notwendig sind.

Die Nodes des Demonstrations-Systems werden als virtuelle Maschinen betrieben, um
einer Ausfithrungssumgebung mit realen Computern, die {iber ein Netzwerk miteinander
verbunden sind, maoglichst nahe zu kommen. Dabei wird das Tool Vagrant” eingesetzt.
Vagrant ermoglicht es, iiber eine Konfigurationsdatei, virtuelle Maschinen zu konfigurie-
ren. Das starten und stoppen der virtuellen Maschinen erfolgt {iber ein von Vagrant zur
Verfiigung gestelltes CLI. Zur Erstellung der in Abbildung 3.2 beschriebenen Nodes, wird
eine Datei mit dem Namen Vagrantfile angelegt, in der alle Nodes konfiguriert wer-
den. Jede Node verwendet das Betriebssystem Debian 11, erhélt einen Hostnamen und
wird einem privaten Netzwerk hinzugefiigt, iiber welches die Nodes miteinander kommu-
nizieren. Die Zuordnung der Nodes auf Hostnamen und IP-Adressen kann der Tabelle
3.1 entnommen werden. Auferdem wird ein SSH Schliissel fiir den Benutzer vagrant
hinterlegt. Alle virtuellen Maschinen kénnen {iber den Befehl vagrant up erstellt und

gestartet werden. Sollten diese spéter einmal nicht mehr bendtigt werden, kénnen sie mit

"https://www.vagrantup.com/
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dem Befehl vagrant halt gestoppt und mit dem Befehl vagrant destroy entfernt

werden.

Name Hostname IP-Adresse
Load Balancer load-balancer | 192.168.62.10
Application Server 1 | webserver-1 192.168.62.21
Application Server 2 | webserver-2 192.168.62.22
Database database 192.168.62.30

Tabelle 3.1: Hostnamen und IP-Adressen der Nodes im Demonstrations-System

3.2.1 Provisionierung

Im folgenden wird fiir jede Komponente des Demonstrations-Systems beschrieben, welche
Schritte bei der Provisionierung ausgefiihrt werden miissen. Dies ist notwendig, um spé-
ter die Integration der Provisionierung des Demonstrations-Systems in das CD-System

nachvollziehbar darstellen zu konnen.

Load Balancer

Bei der Provisionierung des Load Balancers wird zunéchst der NGINX Webserver {iber
den APT® Paketmanager installiert. Zur Konfiguration des Web-Servers als Load Balan-
cer? wird die Konfigurationsdatei nginx_config.cfg zunichst im Ordner

/etc/nginx/sites—available/ abgelegt und anschlieffend ein Symlink

/etc/nginx/sites—enabled/default erstellt, welcher die zuvor erstellte Datei re-
ferenziert. Durch das Erstellen des Symlinks wird die Konfigurationsdatei bei dem Start
des NGINX Web-Servers automatisch gelesen und als Konfiguration angewendet. Die
Konfigurationsdatei enthélt unter anderem die Hostnamen der zwei Applikations Server,
damit Anfragen an diese weitergegeben werden konnen. Abschlieffend wird der NGINX
Webserver mit dem Befehl systemctl restart nginx.service neu gestartet, wo-

mit die Anderungen an den Konfigurationsdateien wirksam werden.

8https://www.debian.org/doc/manuals/debian-faqg/pkgtools.de.html
https://docs.nginx.com/nginx/admin-guide/load-balancer/http-load-balancer/
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Datenbank

Bei der Provisionierung der Datenbank wird zunéchst MariaDB iiber APT installiert. In
der Konfigurationsdatei von MariaDB wird anschlieffend festgelegt, dass die Datenbank
auch tiber das Netzwerk erreichbar ist. Dazu wird in der Datei /etc/mysgl /mariadb.conf.d/50—
server.cnf der Wert der Variable bind-address auf 0.0.0.0 gesetzt. Innerhalb
von MariaDB wird eine Datenbank mit dem Namen rsa_key_database angelegt und
auferdem ein Konto mit dem Namen rsa_key_service angelegt, welches iiber ein
Passwort zur Authentifizierung verfiigt. Abschliefsend wird MariaDB mit dem Shell Be-

fehl systemctl restart mariadb.servive neu gestartet.

Applikations-Server

Damit die Java-Applikation auf eine Node iibertragen werden kann, muss diese zunéchst
kompiliert werden. Dies geschieht durch das Tool Maven und wird durch den folgenden
Befehl gestartet.

mvn clean compile assembly:single

Dabei ist mvn der Befehl fiir Maven. Durch clean werden alle zuvor erstellten Build-
Dateien entfernt und durch compile wird der Quellcode des Projekts kompiliert. Durch
die letzte Phase assembly:single wird ein ausfiihrbares JAR Artifakt im target
Ordner erstellt, das alle Java-Abhéngigkeiten des Projekts enthélt.

Bei der eigentlichen Provisionierung wird zunéchst die Java-Laufzeitumgebung mit dem
Paketmanager APT auf der Node installiert. Im néchsten Schritt wird die zuvor erstellte
JAR Datei auf die Node iibertragen.

Da die Ausfiihrung der Applikation durch Systemd erfolgt, wird als néchstes eine Systemd
Service Unit angelegt. Dazu wird eine Konfigurationsdatei im Ordner /etc/systemd/—
system/ erstellt. Der Name der Datei ist dabei gleichzeitig auch der Name der System
Service Unit. In der Konfigurationsdatei ist unter anderem der Startbefehl der Applikati-
on enthalten. Auflerdem werden die Verbindungsinformationen sowie Benutzername und
Passwort der Datenbank der Applikation als CLI Parameter iibergeben. Diese sollten
dynamisch in die Konfigurationsdatei eingetragen werden. Nachdem das JAR Artifakt
auf die Node iibertragen und die Systemd Service Unit angelegt wurde, wird die Applika-
tion mit dem Befehl systemd restart rsa_service.service gestartet bzw. neu

gestartet.
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Zuletzt wird die Datenbankmigration durch das Tool Flyway ausgefiihrt. Die dazu be-
notigten SQL Scripte werden zusammen mit dem Quellcode des Projektes verwaltet und
versioniert. Der Flyway Migrationsprozess wird iiber folgenden Befehl gestartet.

flyway migrate -url=jdbc:mysqgl://192.168.62.30:3306/rsa_key_database -user=

rsa_key_service -password=secret -locations=flyway

Durch den Befehl stellt Flyway eine Verbindung zur Datenbank her und fiihrt die im Un-
terordner flyway abgelegten SQL Scripte in sequenzieller Reihenfolge aus. Dabei hat je-
des Script eine eindeutige Versionsnummer und es werden nur Scripte ausgefiihrt, die noch
nicht auf die Datenbank angewendet wurden. In der Tabelle f1yway_schema_history,
die von Flyway auf der Datenbank verwaltet wird, ist gespeichert, welche Versionen be-

reits auf die Datenbank angewendet wurden.
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4 Anforderungen

Um bewerten zu konnen, welche Software-Losung als Basis fiir die Umsetzung des geplan-
ten CD-Systems am Besten geeignet ist, muss zunéchst herausgearbeitet werden, welche

Anforderungen von dem CD-System erfiillt werden miissen.

Zu diesem Zweck wird in diesem Abschnitt ein Anforderungskatalog erstellt, der als Be-
wertungsbasis fiir die Auswahl einer CD-Software-Losung genutzt wird, die wiederum die
Basis des zu entwickelnden CD-Systems darstellt. Der Anforderungskatalog dient aufser-
dem als Referenzpunkt bei der Bewertung technischer Entscheidungen, die im Kontext
der Konzeptionierung und Umsetzung des CD-Systems getroffen werden. Bei der Er-
stellung des Anforderungskataloges werden die Eigenschaften des im vorherigen Kapitel

beschriebenen Demonstrations-Systems mit einbezogen.

4.1 R1: Abstraktion / Komplexitat des CM-Tools

verbergen

Gemék der DevOps Kultur sollen Prozesse von allen an einem Projekt beteiligten Perso-
nen moglichst barrierefrei ausfithrbar sein [Halstenberg u. a., 2020, S. 5|, [Amaradri und
Nutalapati, 2016, S. 5]. Damit die Hiirde, einen Provisionierungsprozess auszufiihren,
moglichst klein ist, ist es notwendig, CM-Tool spezifische Details zu verbergen. CM-Tool
spezifische Details konnen dabei z.B. die Speicherorte der Dateien sein, in denen die
Konfigurationsschritte als “Code” abgespeichert sind oder die Namen der CLI Parame-
ter, die zur korrekten Ausfiithrung eines Prozesses an das CM-Tool iibergeben werden
miissen oder auch die Kenntnis von zusétzlichen Abhéngigkeiten, die auf dem System
installiert sein miissen, damit der Provisionierungsprozess ausgefiihrt werden kann. Das
Starten und Uberwachen der Provisionierungsprozesse soll iiber ein Graphical User In-
terface (GUI) erfolgen, welches moglichst ohne Vorwissen verwendet werden kann und

alle Details verbirgt, die zum Ausfiihren eines Provisionierungsprozesses nicht unbedingt
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4 Anforderungen

notwendig sind. Es soll ebenfalls moglich sein, iiber das genannte GUI, Parameter einge-
ben zu kénnen, welche bei der Ausfiithrung der Pipeline beriicksichtigt werden und ggf.

and das CM-Tool weitergegeben werden.

4.2 R2: Reproduzierbarkeit

CD-Systeme sind komplex und bieten eine Vielzahl von Konfigurationsparametern an.
Daher sollen alle Schritte, die zur Konfiguration des CD-Systems notwendig sind, durch
CasC abgebildet werden, damit der Zustand des CD-Systems zuverléssig reproduziert
werden kann Morris und Safari [2020, S. 14]. Dies bietet aukerdem den Vorteil, dass
das CD-System automatisiert aufgesetzt wird und Anderungen an der Konfiguration
des Systems durch ein Versionskontrollsystem erfasst werden kénnen. Zuletzt kann auch
Configuration Drift [Morris und Safari, 2020, S. 17| durch CasC verhindert werden, da
Anderungen an der Konfiguration nicht manuell durchgefiihrt sondern automatisiert vor-
genommen werden. Bei der Provisionierung sollen auch die Pipelines des CD-Systems

erstellt werden.

4.3 R3 Change Control Workflow

Es ist davon auszugehen, dass sich sowohl die durch das CM-Tools verwalteten Konfigura-
tionsschritte, als auch die Pipelines innerhalb des CD-Systems stetig verdndern Zampetti
u.a. [2021] Aiello und Sachs [2010]. Es ist daher wichtig, dass es einen klar definierten
Prozess gibt, mit dem Anderungen verwaltet und auch nachvollzogen, bzw. versioniert

werden konnen.

4.4 R4: Verwendung von Open-Source Tools

Die Umsetzung des CD-Systems soll ausschlieflich unter Verwendung von Open-Source
Produkten erfolgen, welche frei verwendet werden diirfen, um einen moglichen Vendor
Lock-In zu vermeiden Groschel [2012].
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4.5 R5: Versionierung der Konfigurationsschritte des
CM-Tools

Sollte einmal ein Fehler bei den Entwicklung der Konfigurationsschritte auftreten, ist
es wiinschenswert, dass ohne viel Aufwand ein vorheriger Stand dieser Konfigurations-
schritte verwendet werden kann Morris und Safari [2020, S. 38|. Daher sollen die Konfi-
gurationsschritte {iber ein Versionskontrollsystem verwaltet werden. Zudem soll es in der
CD-Pipeline die Méglichkeit geben, eine bestimmte Version der Konfigurationsschritte

auszuwahlen, welche dann bei der Provisionierung verwendet werden.

4.6 R6: Moglichkeit zur Integration weiterer Tools

Das im vorherigen Kapitel beschriebene Demonstrations System verwendet das Build-
Management-Tool Maven zur Erstellung von JAR Artefakten und das Tool Flyway zum
verwalten und aktualisieren des Datenbankschemas. Das CD-System muss alle im vor-
herigen Kapitel beschriebenen Prozesse, die zur vollstédndigen Provisionierung der Nodes
und zur Bereitstellung der Software auf diesen notwendig sind, abbilden. Dazu ist es no-
tig, dass auch Tools, wie z.B. Flyway oder Maven, in das CD-System integriert werden

konnen.
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Wie in der Einfiihrung beschrieben, ist das Ziel dieser Arbeit zu zeigen, wie ein re-
produzierbar provisionierbares CD-System aufgebaut werden kann. Uber die Pipelines
des CD-Systems soll es dabei méglich sein, ein CM Tool auszufiihren, welches verwen-
det wird, um die Provisionierung des in Kapitel 3 beschriebenen Demonstrations-System
durchzufithren. Da das System auf der Basis von bereits bestehenden Software-Produkten

aufgebaut wird, erfolgt in diesem Kapitel eine Auswahl der Basistechnologien.

Zunéchst wird eine CD-System-Losung gewéhlt, welche als Basistechnologie fiir den Auf-
bau des beschriebenen CD-Systems verwendet wird. Dazu werden zunéchst einige popu-
lare CD-System-Losungen aufgezeigt. Anhand einer Auswahl der im Kapitel 4 definierten
Anforderungen, wird die Menge gefiltert, um die Auswahlmdglichkeiten einzuschranken.
Die verbleibenden CD-System-Losungen werden anschliefend kurz vorgestellt und es
werden verwandte Arbeiten betrachtet, die eine dhnliche Zielsetzung wie die vorliegende
Arbeit haben und dabei die jeweilige Technologie verwendet haben. Abschlieftfend wird
auf Grundlage der verwandten Arbeiten und der definierten Anforderungen eine der CD-

System-Losungen als Basistechnologie ausgewéhlt.

Im zweiten Teil des Kapitels wird ein CM-Tool ausgewahlt, welches in das CD-Systems
integriert wird. Dieser Abschnitt wird bewusst kurz gehalten, da der Fokus dieser Ar-
beit auf der Umsetzung eines reproduzierbar provisionierbaren CD-Systems liegt und die

Integration eines CM-Tools nur eine untergeordnete Rolle spielt.

5.1 Auswahl CD-System-Losung

Das CD-System soll auf der Basis einer bereits bestehenden CD-System-Lésung aufge-
baut werden. Diese muss eine Ausfiihrungsumgebung fiir die Pipelines und eine Webo-

berfliche, mit der die Ausfiihrung der Pipelines iiberwacht werden kann, bereitstellen.
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Da es nur wenige Systeme gibt, die sich ausschliefslich auf den Themenbereich CD spezia-
lisiert haben, wird im Folgenden eine Reihe von CI/CD-Systemen betrachet, die neben

der Abbildung von CD auch die Umsetzung von CI Prozessen ermdéglichen.

Geméf [Polkhovskiy, 2016, S. 35| sind Jenkins, Atlassian Bamboo, CircleCI, CodeShip,
JetBrains TeamCity und TravisCI die am weitesten verbreitetsten CI/CD Losungen.
[Virtanen, 2021, S. 3] vergleicht die CI/CD Systeme Jenkins, Atlassian Bamboo, Azu-
re Pipelines, Google Cloud Build, AWS CodeBuild and CodePipeline, GitHub Actions,
GitLab CI/CD und Bitbucket Pipelines. [Mazrae u.a., 2023, S. 12| untersucht die Mi-
grationsbewegungen zwischen den CI/CD-Systemen GitHub Actions, Jenkins, TravisCI,
GitLab CI/CD, CircleCI, Azure DevOps, AppVeyor, Hudson, TeamCity, Cruise Control,
Drone, Bitbucket Pipelines, Netlify und Atlassian Bamboo.

In jeder der genannten Arbeiten wurde die Menge der betrachteten CI/CD-Systeme be-
reits auf populére bzw. viel verwendete Systeme eingeschrinkt. Es wird daher davon
ausgegangen, dass die Vereinigung der Mengen der jeweils untersuchten CI/CD-Systeme,
die meisten populdren Systeme beinhaltet. Dabei werden die CI/CD-Systeme Hudson
und CruiseControl nicht beachtet, da diese Produkte nicht mehr aktiv weiterentwickelt
werden [Mazrae u.a., 2023, S. 13|. AuRerdem werden auch Systeme wie z.B. AWX |
die auf ein bestimmtes CM-Tool zugeschnitten sind, nicht betrachtet, da die Md&glich-
keit gegeben werden soll, das CD-System mit unterschiedlichen CM-Tools verwenden zu

konnen.

Aus den verbleibenden System wird nun eine Auswahl fiir das zu implementierende CD-
System getroffen. Es liegt allerdings aufserhalb des Umfangs dieser Arbeit, alle genannten
CI/CD Systeme ausfiithrlich miteinander zu vergleichen. Daher wird zunéchst die Menge
der CI/CD Systeme anhand des Ausschluss-Prinzips reduziert. Hierbei wird nach den
folgenden Kriterien gefiltert:

Open Source Software Wie in Anforderung R4 (4.4) beschrieben, soll nur Open-Source-

Software fiir die Umsetzung des CD-Systems verwendet werden.

Dateneingabe durch GUI In Anforderung R1 (4.1) wird gefordert, dass spezifische De-
tails des CM-Tools verborgen werden sollen. Dabei ist jedoch nicht davon auszu-
gehen, dass ein Provisionierungsprozess immer mit den genau gleichen Parametern
ablauft. Es ist beispielsweise denkbar, dass Passworter oder die Version der Konfi-
gurationsschritte, die ausgefiihrt werden sollen, wie in R5 (4.5) beschrieben, durch

einen Nutzer eingegeben werden miissen. Daher ist es notwendig, dass durch ein
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GUI Eingaben gemacht werden kénnen, die dann dem Provisionierungsprozess zur

Verfiigung gestellt werden.

Configuration as Code Geméft R2 (4.2) soll die Reproduzierbarkeit des Systems durch
den Einsatz von CasC erfolgen. Dazu ist es erforderlich, dass die CD-System-Losung
die Konfiguration durch maschinenlesbare Dateien oder Scripte ermoglicht. Bei
cloud-basierten Losungen ist die Anforderung erfiillt, sofern es moglich ist, dass
die Pipelines des CI/CD Systems iiber CasC konfiguriert werden konnen, da die

Konfiguration und Provisionierung des Systems von dem jeweiligen Anbieter erfolgt.

CI/CD System Open Source | Dateneingabe in GUI | CasC
AppVeyor Nein Nein Ja
Atlassian Bamboo Nein Ja Ja
AWS CodeBuild Nein Nein Ja
Azure DevOps Nein Ja Ja
Bitbucket Pipelines | Nein Ja Ja
CircleCI Nein Ja Ja
CodeShip Nein Nein Ja
Drone Ja Nein Ja
GitHub Actions Nein Ja Ja
GitLab CI/CD Ja Ja Ja
Google Cloud Build | Nein Nein Ja
Jenkins Ja Ja Ja
JetBrains TeamCity | Nein Nein Ja
Netlify Ja Nein Ja
TravisCI Nein Nein Ja

Tabelle 5.1: Vergleich von CD-Systemen nach Open-Source, Méglichkeit zur Dateneinga-
be und CasC Unterstiitzung

In der Tabelle 5.1 sind alle eingangs genannten CI/CD-Systems aufgefiihrt. Fiir jedes
System ist angegeben, ob es sich um ein Open-Source-Projekt handelt, ob die Moglichkeit
der Dateneingabe in einem GUI gegeben ist und ob das System durch maschinenlesbare

Dateien (CasC) konfiguriert werden kann.
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Es ist zu sehen, dass alle genannten Systeme CasC unterstiitzen. Dabei verwenden die
meisten CI/CD-Systeme eine YAML! basierte Konfigurationsdatei zum beschreiben der
Pipelines. Beispiele hierfiir sind GitLab CI/CD?, Bitbucket Pipelines®, GitHub Actions*
oder TravisCi®. YAML ist keine Programmiersprache sondern wird primér zur Serialisie-
rung von Daten eingesetzt. Innerhalb der YAML-Konfigurationsdateien ist es allerdings
i.d.R. moglich, Shell Befehle festzulegen, welche spéter von den Pipelines durchgefiihrt
werden. Dies erlaubt es, auch ohne die Verwendung einer Programmiersprache eine Viel-
zahl von Anwendungsfillen abzudecken. Die Ausnahme bilden die Systeme Jenkins und
Atlassian Bamboo, welche es erlauben, Pipelines in Groovy (Jenkins) oder Java (Bam-
boo) zu beschreiben. Beide dieser Sprachen basieren auf der Java-Laufzeitumgebung und

kénnen als Programmiersprachen betrachtet werden.

Die Auswahl der Systeme schriankt sich erstmals ein, nachdem gepriift wurde, ob das
jeweilige CI/CD-System die Eingabe von Daten iiber das GUI unterstiitzt. Dabei bieten
nur 7 der 15 betrachteten System die genannte Moglichkeit.

Beriicksichtigt man zusétzlich, ob es sich bei dem jeweiligen CI/CD-System um ein Open-
Source-Projekt handelt, wird die Auswahl weiter eingeschrénkt. Insgesamt sind nur vier
der untersuchten Systeme unter einer Open-Source-Lizenz verfiigbar. Wird nun die Menge
der Systeme, die unter einer Open-Source-Lizenz verfiigbar sind, mit der Menge der
Systeme, die Dateneingabe durch ein ein GUI erméglichen, geschnitten, bleiben als einzige
Systeme, die beide Kriterien erfiillen, Jenkins und GitLab CI/CD zuriick. Im Folgenden

soll jedes der beiden Systeme kurz vorgestellt werden.

5.1.1 GitLab CI/CD

Das Gitlab Projekt wurde im Jahr 2011 von dem ukrainischen Software-Entwickler Dmi-

triy Zaporozhets als Open-Source Hobby-Projekt gestartetS. Das Projekt ist seitdem

"https://yaml.org/

Zhttps://docs.gitlab.com/ee/ci/yaml/gitlab_ci_yaml.html

3https://support.atlassian.com/bitbucket-cloud/docs/bitbucket-pipelines—
configuration-reference/

‘https://docs.github.com/en/actions/using-workflows/workflow-syntax—for-
github-actions

Shttps://docs.travis-ci.com/user/customizing-the-build/

Shttps://about.gitlab.com/blog/2021/11/10/a-special-farewell-from-gitlab-
dmitriy-zaporozhets/
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stark gewachsen und 2014 wurde die Firma GitLab inc. von Dmitriy Zaporozhets und

Sid Sijbrandij gegriindet .

Heute wird GitLab als “komplette DevOps-Platform* vermarktet. Es bietet neben der
Kern-Funktionalitdt, einer Weboberflaiche zur Verwaltung von Git Repositories, Mog-
lichkeiten zum Projekt-Management und erlaubt durch GitLab CI/CD, Integrations-
uns Deployment-Prozesse innerhalb der Weboberflache abzubilden. GitLab kann entwe-
der auf eigenen Servern betrieben oder von dem Anbieter als Software as a Service (SaaS)
bereitgestellt werden. Es gibt dabei die “GitLab Community Edition®, die unter der MIT
Lizenz verfiigbar ist und die “GitLab Enterprise Edition“, die mehr Features beinhaltet,

jedoch restriktiver lizenziert wurde und kostenpflichtig ist.

Die Grundlage von GitLab CI/CD bilden sogenannte “Runner. Runner sind Nodes, auf
denen die “GitLab Runner* Software installiert ist. Diese Nodes werden dann von der
GitLab Instanz als Agenten verwendet, um Pipelines und damit die CI/CD Prozesse
auszufithren. Da die Nodes, auf denen die “GitLab Runner* Software ausgefiihrt wird,

selbst aufgesetzt werden konnen, lasst sich Anforderung R6 (4.6) gut umsetzen.

Die Konfiguration von GitLab erfolgt durch eine Ruby Konfigurationsdatei. Daher ist
es grundsétzlich moglich, GitLab durch CasC zu konfigurieren. In dieser Konfigurati-
onsdatei konnen aber nur grundlegende Einstellungen getroffen werden und z.B. keine
Nutzerkonten oder Projekte angelegt werden. Um auch derartige Aktionen automatisie-
ren zu konnen, bietet Gitlab die “Rails Console” an. Dies ist eine interaktive Ruby Shell,
mit der es moglich ist, die Gitlab Instanz zu verwalten. Die Anforderung der reproduzier-
baren Provisionierung (R2 4.2) ist somit umsetzbar. Allerdings ist es dabei notwendig,
Einstellungen iiber die Ruby Shell zu machen, was komplizierter ist, als nur eine einzelne

Konfigurationsdatei anzulegen.

Die Kernfunktionalitdt vor GitLab ist das Verwalten von Git-Repositories. Innerhalb der
Repositories kann eine YAML Datei mit dem Namen gitlab-ci.yml angelegt werden,
welche die Beschreibung der Pipelines enthilt, die auf den “Runner” Nodes ausgefiihrt
werden. Durch die Verwendung der maschinenlesbaren YAML Sprache, konnen die Pipe-
lines in reproduzierbarer Weise ausgefiihrt werden (R2 4.2). Da diese Dateien auferdem
innerhalb des Git-Repositories verwaltet werden, ist eine Versionierung der Konfigurati-
onsschritte bereits gegeben (R5 4.5). Anderungen werden mit dem Git Workflow umge-
setzt, welcher als Grundlage fiir die Umsetzung der Anforderung R3 (4.3) genutzt werden

kann.

7https ://about.gitlab.com/company/history/
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build-job:
stage: build
script:
- echo "Hello, S$GITLAB_USER_LOGIN!"

Listing 5.1: Beispiel einer GitLab CI/CD Pipeline Definition in YAML

Es wurde bereits gezeigt, dass es moglich ist, CM-Tools innerhalb von GitLab CI/CD
auszufithren. [Seck u.a., 2022, S. 4] zeigt, wie GitLab CI/CD zusammen mit dem CM-
Tool Ansible verwendet werden kann, um Provisionierungsprozesse zu vereinfachen und
Komplexitédt zu verbergen. Auf dem offiziellen Blog von GitLab ist ebenfalls eine Anlei-
tung zu finden, die beschreibt, wie das CM-Tool Ansible innerhalb von GitLab CI/CD

ausgefiihrt werden kann®.

5.1.2 Jenkins

Jenkins ist ein Open-Source CI/CD System, welches in Java implementiert ist. Es ist
aus dem Hudson Projekt hervorgegangen, welches von Koshuke Kawaguchi bei Sun Mi-
crosystems entwickelt wurde. Hudson sollte nach der Ubernahme von Sun Microsystem
durch Oracle im Jahr 2010 kommerzialisiert werden. In einer Abstimmung der Hudson
Community im Jahr 2011 wurde beschlossen, Hudson zu Jenkins umzubenennen und als
Open-Source Projekt weiterzuentwickeln |Richtarik, 2016, S. 14].

Urspriinglich konzipiert als eine CI-Plattform, zielt Jenkins primér darauf ab, die Build-
und Test-Prozesse von Software-Projekten abzubilden [Armenise, 2015, S. 24|. Im Laufe
der Zeit wurde das Projekt immer wieder erweitert und um neue Funktionalitét ergénzt.
Mit wachsender Verbreitung der “Extreme Programming”“ Methoden wurden spéater auch

Funktionen fiir die Umsetzung von CD-Prozesse implementiert [Armenise, 2015, S. 25].

Jenkins verfiigt iiber ein Plugin-System, mit dem das Grundfunktionalitdt des Systems
um neue Funktionen erweitert werden kann. Im Jenkins Plugin Index sind zum Zeitpunkt
dieser Arbeit iiber 1800 verschiedene Plugins gelistet?. Uber Plugins wird in Jenkins bei-
spielsweise die Integration des Versionskontrollsystems Git oder die Berechtigungskon-

trolle von Benutzerkonten umgesetzt.

8https://about.gitlab.com/blog/2019/07/01/using-ansible—and-gitlab-as—
infrastructure-for-code/
https://plugins. jenkins.io/
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Uber das Plugin “Configuration as Code*!0

ist es moglich, die gesamte Konfiguration
des Systems iiber eine YAML Datei zu definieren. Zusammen mit dem “Job DSL“!!
Plugin, welches es erméglicht, Projekte bzw. Pipelines innerhalb von Jenkins anzulegen,
kann das gesamt System iiber CasC konfiguriert werden. Daher ldsst sich mit Jenkins
Anforderung R2 (4.2) umsetzen. Steinhauer untersucht, wie eine Jenkins-Umgebung mit
CasC aufgesetzt werden kann. Die Ergebnisse seiner Arbeit zeigen, dass eine Jenkins-
Instanz voll automatisiert aufgesetzt werden kann, auch wenn in der Arbeit kein Bezug
auf das vorher beschriebene “Configuration as Code* Jenkins-Plugin genommen wurde

[Steinhauer, 2017].

Innerhalb der Pipelines, welche durch das “Pipeline” Plugin bereitgestellt werden, konnen
Prozesse durch Groovy Code, der auf der Java Virtual Maschine ausgefiihrt wird, mo-

delliert werden. Es gibt eine Reihe von vordefinierten Funktionen, die “Steps*!?

genannt
werden. Mithilfe einer solchen Funktion ist es auch moglich, Shell Befehle auszufiihren,
was fiir den CLI Aufruf des CM-Tools nétig ist (R6, 4.6). Es wurde bereits am Beispiel
des CM-Tools Ansible gezeigt, dass die Integration von CM-Tools in Jenkins méoglich ist

[Paloposki, 2018].

Durch das “Git“ Plugin ist es moglich, Repositories zu klonen. Es ist auflerdem moglich,
auch die Pipelines in einem Git Repository zu verwalten und bei der Ausfiihrung zu
klonen. Daher ist es hier, dhnlich wie der GitLab CI/CD ebenfalls moglich, mit dem Git
Workflow die Anforderungen R3 (4.3) und R5 (4.5) umzusetzen.

5.1.3 Auswahl

Nach einer kurzen Vorstellung beider Technologien und der Beschreibung ihrer wich-
tigsten Kigenschaften, wird im Rahmen dieser Arbeit Jenkins fiir die Umsetzung des
CD-Systems verwendet. Die Entscheidung fiir Jenkins basiert zum einen darauf, dass
es einfacher einzurichten und zu konfigurieren ist als GitLab. Wéhrend bei GitLab das
Hauptsystem und die Agenten getrennt sind und mindestens zwei Systeme bereitgestellt

werden miissen, um Pipelines auszufithren, geniigt bei Jenkins eine einzige Instanz.

Zudem bietet Jenkins umfangreichere Moglichkeiten fiir die Eingabe von Nutzerdaten in

die Pipeline. Durch das “pipeline-input-step“!? Plugin werden verschiedene GUI Elemente

10ConfigurationasCode

Unttps://plugins. jenkins.io/job-dsl/
2https://www. jenkins.io/doc/pipeline/steps/
Bhnttps://plugins. jenkins.io/pipeline—input-step/
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angeboten, iiber die Daten eingegeben werden kénnen. Auferdem ist es moglich, wiahrend
der Ausfiihrung einer Pipeline Daten vom Nutzer abzufragen. Dadurch kénnen Felder mit
berechneten Default-Werten gefiillt oder Auswahlmoglichkeiten fiir ein Drop-Down-Feld
dynamisch bestimmt werden. Im Gegensatz dazu ist bei GitLab CI/CD die Dateneingabe

nur vor dem Start einer Pipeline moglich und es kénnen nur Strings eingegeben werden.

Dariiber hinaus wurde Jenkins von Anfang an als CI-System geplant und spéter um
CD-Funktionalitdten erweitert. GitLab hingegen wurde als System zur Verwaltung von
Git-Repositories konzipiert und liegt daher thematisch nicht so nah am zu implemen-
tierenden CD-System wie Jenkins. Auferdem erméglicht die Verwendung von Jenkins
die Nutzung verschiedener Git-Hosting-Moglichkeiten, wiahrend bei der Verwendung von
GitLab CI/CD nur GitLab als Git-Hosting-Losung in Frage kommt.

5.2 Auswahl CM-Tool

Fiir die Umsetzung des geplanten CD-Systems muss neben dem CI/CD-System auch ein
CM-Tool ausgewdhlt werden. Die Wahl des CM-Tools ist allerdings weniger wichtig als
die Wahl des CI/CD-Systems, da lediglich gezeigt werden soll, dass eine Integration eines
CM-Tools in ein CD-System generell moglich ist. Aufserdem liegt der Fokus des Arbeit
auf der Umsetzung eines CD-Systems. Es ist jedoch wichtig, dass das CM-Tool ein CLI

bereitstellt, iiber das Befehle an das Tool gegeben werden kénnen.

Im praktischen Teil dieser Arbeit wird Ansible als CM-Tool verwendet. Ansible ist das
am weitesten in der Industrie verbreitete CM-Tool und ist auf Push-Provisionierung
ausgelegt |Guerriero u. a., 2019, S. 585]. Die Entscheidung fiir Ansible fiel unter anderem
deshalb, weil die in dem vorherigen Abschnitt referenzierten Arbeiten, die gezeigt haben,
wie ein CM-Tool in ein CI/CD-System integriert werden kann, beide Ansible als CM-Tool
verwendet haben und daher davon auszugehen ist, dass eine Integration von Ansible in
Jenkins moglich ist [Paloposki, 2018], [Seck u.a., 2022, S. 4].
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In diesem Kapitel wird dargelegt, wie das CD-System im praktischen Teil der Arbeit

realisiert wurde und wie dabei die einzelnen Anforderungen umgesetzt werden.

Dazu soll zunéchst beleuchtet werden, wie das CD-System provisioniert und gestartet
wird. Anschliefend wird erldutert, wie die Provisionierung des Demonstrations-Systems
unter Verwendung des CM-Tools Ansible in das CD-System integriert wird. Zum Ab-
schluss werden aukerdem die Prozesse erldutert, durch die Anderungen am CD-System
und an dem Provisionierungsprozess des Demonstrations-Systems (R3, 4.3) eingepflegt

werden konnen.

An dieser Stelle soll bereits drauf hingewiesen werden, dass Git als Versionskontrollsystem
verwendet wird. Dabei werden nicht alle fiir das CD-System relevante Dateien, in einem
einzigen Git Repository verwaltet. Tabelle 6.1 gibt einen Uberblick zu den verwendeten
Git Repositories. Die Aufteilung der Dateien nach Zusténdigkeiten in mehrere Git Re-
positories ermdglicht es, die unterschiedlichen Bestandteile des CD-Systems unabhéngig

voneinander zu versionieren.
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Git Repository Name Beschreibung

ok . Enthélt benotigte Dateien zur Provisionierung
jenkins-system .
des Jenkins Systems

Enthélt die Definition des Bootstrap Jobs, das
jenkins-provisioning-index Ansible Inventory und die Shared Library fiir

wiederverwendbare Groovy Funktionen

Enthélt das Ansible Playbook fiir die
jenkins-application-provisioning Provisionierung des Applikations Servers und die

Beschreibung der dazugehorigen Jenkins Pipeline

Enthélt den Java Code fiir die RSA Applikation

rsa-key-service o ) )
sowie die Flyway Datenbankmigrationen

Enthélt das Ansible Playbook fiir die
jenkins-load-balancer-provisioning | Provisionierung des Load Balancers und die

Beschreibung der dazugehorigen Jenkins Pipeline

Enthélt das Ansible Playbook fiir die

jenkins-database-provisioning Provisionierung der Datenbank und die

Beschreibung der dazugehorigen Jenkins Pipeline

Tabelle 6.1: Fiir das CD-System relevante Git Repositories

6.1 Provisionierung

Ein Hauptziel bei der Umsetzung des CD-Systems ist, dass es reproduzierbar provisio-
niert werden kann (R2, 4.2). Das bedeutet, dass das CD-System durch die automatisierte
Anwendung der Konfigurationsschritte immer in den gleichen Konfigurations-Zustand ge-
bracht werden kann. Ein Konfigurations-Zustand bezieht sich dabei auf die Einstellungen
des Jenkins Systems, die erstellten Pipelines und die installierten Abhéngigkeiten in der
Ausfithrungsumgebung. Um einen Konfigurations-Zustand reproduzierbar erreichen zu
kénnen, ist es erforderlich, dass jede Form von Konfiguration an dem System durch das
Anwenden von maschinenlesbaren Dateien oder Scripten erfolgt Morris und Safari [2020,
S. 10].

Um sicherzustellen, dass kein Configuration Drift [Morris und Safari, 2020, S. 17 ff]
durch manuelle Anderungen im Laufe der Zeit auftritt, wird die Ausfithrungsumgebung

des Jenkins-Servers so aufgesetzt, dass die Datei-basierte Datenbank des Jenkins-Systems
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nur so lange besteht, wie die Ausfithrungsumgebung aktiv ist. Somit gehen alle manuellen
Anderungen nach einem Neustart verloren. Folglich wird bei jedem Systemneustart die
automatisierte Provisionierung ausgefiihrt. Dies bietet den Vorteil, dass keine Backups
der Datei-basierten Datenbank angelegt werden miissen und ermdéglicht aufierdem, dass
der Zustand des Systems, da er ja als Code definiert ist, durch iibliche Versionskontroll-

systeme verwaltet werden kann.

In den folgenden Unterabschnitten wird dargelegt, wie die automatisierte Provisionierung

des CD-Systems, bzw. des Jenkins-Servers mittels CasC umgesetzt wird.

6.1.1 Provisionierung der Ausfiihrungsumgebung

Die Ausfithrungsumgebung beschreibt die Umgebung in welcher das Jenkins System aus-
gefithrt wird. Im Kontext des CD-Systems umfasst diese das Betriebssystem, die auf

diesem installierte Software-Komponenten und die dazugehorige Konfiguration.

Als Tool, um die Ausfithrungsumgebung zu verwalten, wird Docker verwendet, da bereits
gezeigt wurde, wie Docker zur effektiven Provisionierung von Jenkins eingesetzt werden
kann [Steinhauer, 2017, S. 73]. Docker ermdglicht es, die Ausfiihrungsumgebung fiir Pro-
gramme mittels sogenannter Container vom Host-System zu isolieren. Container kénnen
durch die Verwendung von Dockerfiles in reproduzierbarer Weise erstellt und auf indi-
viduelle Bediirfnisse zugeschnitten werden. Die Verwendung des Tools bietet sich daher

fiir die Umsetzung der Anforderung R2 (4.2) an.

Bei dem Start des Docker-Container kann zudem durch die Verwendung von Docker-
Volumes gesteuert werden, welche Daten nach einem Neustart innerhalb des Docker-
Containers erhalten bleiben und welche verloren gehen. Dies wird genutzt, um sicher-
zustellen, dass die Datei-basierte Datenbank des Jenkins-Systems bei jedem Neustart

verworfen wird.
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«device»
Host-System
«artifact —> Jenk(i(rll)s?gi)enrt);iner
jenkins_plugin_list.txt
«artifact» D «JVM»
Dockerfile - Jenkins <-- casc.yml
«artifact» SN
docker-compose.yml
<-- init_pipelines.yml
«artifact» [j"““} CLl-Interface
secrets.properties
CLlI-Interface CLlI-Interface
Ansible Maven Flyway

Abbildung 6.1: Aufbau der Jenkins Ausfithrungsumgebung

Abbildung 6.1 zeigt die Verteilungssicht des CD-Systems und bietet eine Ubersicht, wel-
che Konfigurationsdateien und Scripte im Build-Prozess des Docker-Containers und bei
dem Starten des Jenkins-Systems benotigt werden. Pfeile, die von einem Artifakt auf eine
Komponente zeigen, weisen darauf hin, dass das jeweilige Artifakt zur Provisionierung

der jeweiligen Komponente benotigt wird.

Als Basis fiir den Docker-Container, der die Ausfiihrungsumgebung des Jenkins-Systems
darstellt, wird eines der offiziellen Jenkins-Docker-Images verwendet!. Diese Docker-
Images basieren wiederum auf den Docker-Images des Debian Betriebssystems, enthal-
ten aber bereits die Java-Laufzeitumgebung und das Jenkins-System. Konkret wurde das
Docker-Image jenkins/jenkins:1lts—-jdk11 gewahlt, da dieses Langzeitunterstiit-

zung bietet.

Die weitere Provisionierung des Docker-Containers findet im Docker-Build-Prozess statt.
Alle hierfiir benétigten Dateien werden im Git Repository “jenkins-system* (siehe Tabelle
6.1) verwaltet. Es wird eine Dockerfile Datei verwendet, in der alle weiteren Provisio-
nierungsschritte durch Code beschrieben werden?. Bei dem Docker-Build-Prozess werden

zunéchst alle bendtigten Pakete iiber den Paketmanager APT im Container installiert.

"https://hub.docker.com/r/jenkins/jenkins
2https ://docs.docker.com/engine/reference/builder/
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Anschliefsend wird Ansible iiber den Python-Paketmanager pip und schliefslich das Build-
Management-Tool Maven und Flyway installiert. Die Installation der Tools Flyway und
Maven ist notwendig fiir die Integration der Provisionierungsprozesse des Demonstrations

Systems und auch Grundlage fiir die Umsetzung der Anforderung R6 (4.6).

Innerhalb des Docker-Build-Prozesses werden auch die vom Jenkins System bendtigten
Plugins installiert. Hierfiir wird zunéchst die Datei jenkins_plugin_list.txt, wel-
che die Liste der benotigten Plugins enthélt, in den Build-Container kopiert. In der Datei
werden die Namen der Plugins und jeweils die zu installierende Versionsnummer angege-
ben. Anschliefsend wird das CLI von Jenkins aufgerufen, um alle in der Liste enthaltenden

Plugins zu installieren (siehe Listing 6.1.1).
jenkins-plugin-cli --plugin-file jenkins_plugin_list.txt

Listing 6.1: Aufruf des Jenkins CLI, um benétigte Plugins zu installieren

Neben der Liste der Plugins werden aufserdem die Dateien init_pipelines.groovy
und casc.yaml in den Docker-Container kopiert. Es wird aufferdem die Umgebungs-
variable CASC_JENKINS_CONFIG gesetzt, welche den Pfad der casc.yaml Datei als
Wert enthilt. Die genannten Dateien und Variablen werden spéter bei der Provisionie-

rung des Jenkins Systems bendtigt.

6.1.2 Start des Docker-Containers

Die Ausfiihrungsumgebung bzw. der Docker-Container wird mithilfe von Docker-Compose
gestartet und gestoppt. Docker-Compose ist ein Tool, das es ermoglicht, Docker-Container
iiber eine YAML Datei zu konfigurieren und iiber ein CLI zu starten. Ohne Docker-
Compose miissten alle Parameter manuell bei jedem Start des Containers iiber das CLI
iibergeben werden. Es ist wichtig zu erwédhnen, dass es neben Docker-Compose auch an-
dere Losungen zur Verwaltung von Docker-Containern gibt, wie zum Beispiel Kubernetes,
Docker Swarm oder Cloud-Anbieter wie AWS. Aus Griinden der Einfachheit wurde in
dieser Arbeit jedoch Docker-Compose gewéhlt.
version: "3.3"
services:
jenkins:
build:
context :

dockerfile: Dockerfile

volumes:
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- ./secrets.properties:/run/secrets/secrets.properties
environment:
— 'PIPELINE_REPO_URL=git@github.com: jannst/jenkins-provisioning-
index.git’
— /INVENTORY_REPO_URL=git@github.com: jannst/jenkins—ansible-
inventory.git’
ports:
- "8080:8080"

Listing 6.2: Aufruf des Jenkins CLI, um benétigte Plugins zu installieren

Listing 6.1.2 zeigt den Inhalt der docker—-compose . yml Datei, die von Docker-Compose
verwendet wird. In dem build Abschnitt wird definiert, wie der Container gebaut wird.
In diesem Fall wird das zuvor beschriebene Dockerfile referenziert, welches im sel-
ben Ordner wie die docker—-compose.yml Datei abgelegt ist. Aufserdem werden hier
Umgebungsvariablen definiert, die spater vom Jenkins-System verwendet werden und ein
Docker-Volume angelegt, das verwendet wird, um die secrets.properties Datei in-
nerhalb des Containers zur Verfiigung zu stellen. Im letzten Abschnitt der Datei wird ein

Port-Mapping definiert, welches den Port mit der Nummer 8080 nach auften 6ffnet.

Um den Docker-Container zu starten, bzw. diesen zu bauen, muss zunéchst das Git Repo-
sitory “jenkins-system* (siehe Tabelle 6.1) geklont werden. Anschliefsend wird innerhalb
des Repositories der CLI Befehl docker—compose up ausgefiihrt. Um den Container

wieder zu entfernen, kann der Befehl docker-compose down verwendet werden.

6.1.3 Provisionierung des Jenkins Systems

Wie bereits erwihnt, wird die dateibasierte Datenbank des Jenkins-Systems bei jedem
Neustart der Ausfithrungsumgebung verworfen und nicht dauerhaft gespeichert. Dadurch

gehen alle Daten des Systems bei einem Neustart verloren.

Um dieses Problem zu 16sen, wird das Jenkins-System bei jedem Start der Ausfithrungs-
umgebung neu provisioniert, indem die maschinenlesbaren Konfigurationsdateien ausge-
fiihrt werden. Dadurch werden alle erforderlichen Einstellungen und Pipelines angewen-

det bzw. angelegt, um den Zustand des Systems wiederherzustellen.
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«artifact» «artifact»
secrets.properties casc.yml|

W AV
> Start Docker > . > Apply Run Script: Create Run Bootstrap > @
. Container } Start Jenklns] Configuration init_pipelines.groovy Bootstrap Job Job

Abbildung 6.2: Start- und Provisionierungs-Prozess des Jenkins-Docker-Containers

Die Abbildung 6.2 zeigt den Ablauf des Provisionierungs-Prozesses, der bei jedem Start
des Jenkins-Systems durchlaufen wird. Der Prozess lédsst sich grob in zwei Abschnitte

unterteilen.

Im ersten Abschnitt wird die Ausfithrungsumgebung gestartet und die Konfiguration des
Jenkins-Systems mithilfe des “Configuration as Code” Plugins durchgefithrt. Im zweiten

Abschnitt werden die Pipelines fiir die Provisionierung des Demonstrations-Systems er-

stellt und konfiguriert. Dieser Abschnitt beginnt mit der Ausfiihrung des init_pipelines.groovy
Skripts.

Konfiguration des Jenkins Systems

Nachdem der Docker-Containers und damit auch das Jenkins System gestartet wurde,
wird innerhalb des Jenkins Systems das “Configuration as Code* Plugin aufgerufen (sie-
he Abb. 6.2). Das Plugin wurde wihrend der Provisionierung der Ausfithrungsumgebung
bereits im Container installiert (siche Abschnitt 6.1.1). Die ebenfalls in diesem Schritt ge-
setzte Umgebungsvariable CASC_JENKINS_CONFIG wird nun von dem Plugin gelesen.
Der Wert der Variable ist der Pfad der casc.yml Datei, welche ebenfalls bei der Provi-
sionierung der Ausfithrungsumgebung in den Container kopiert wurde. Anschliefsend wird
die casc.yml Datei gelesen und die dort vorgenommenen Konfigurationen werden durch
das “Configuration as Code* Plugin angewendet. Der gesamte Inhalt der casc.yml Da-
tei ist in Anhang A.1 zu finden. Die Dokumentation zu den Konfigurationsmdoglichkeiten
ist auf der Internetseite des Plugins® zu finden. In der folgenden Auflistung werden die
relevantesten Einstellungen, die in der casc.yml Datei getroffen werden, erlautert. Die

Zeilenangaben beziehen sich dabei auf den zuvor genannten Anhang.

3https://plugins.jenkins.io/configuration-as-code/
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Anlegen Admin Konto Es wird ein Benutzerkonto mit dem Namen “admin® angelegt.
Das Passwort fiir dieses Konto wird aus der Variable JENKINS_ADMIN_PASSWORD
geladen (Zeile 1-7).

Anlegen eines Seed Jobs Die Datei init_pipelines.groovy, welche bei der Pro-
visonierung der Ausfithrungsumgebung im Container abgelegt wurde, wird als Seed
Job referenziert (Zeile 8-9).

Anlegen von Anmeldeinformationen Die SSH Schliissel, die fiir die spatere Anmeldung
auf dem Demonstrations System und fir GitHub benétigt werden, werden als be-
nannte “domainCredentials“ angelegt. Spéter konnen diese iiber den vergebenen

Namen in den Pipelines verwendet werden (Zeile 10-27).

Anlegen einer Shared Library Um die CLI Integration von Ansible iiber wiederverwend-
bare Funktionen abbilden zu kénnen, wird eine eigene Shared Library verwendet,
deren Funktionen in einem dem Git Repository “jenkins-provisioning-index (siehe
Tabelle 6.1) verwaltet werden. Damit die Funktionen der Library verwendet werden

konnen, muss diese in der Konfigurationsdatei angegeben werden (Zeile 33-43).

Innerhalb der casc.yml Datei werden Variablen referenziert, die Geheimnisse enthal-
ten, wie z.B. die Variable JENKINS_ADMIN_PASSWORD, welche das Passwort fiir das
Admin Konto enthélt. Diese Informationen werden in die Datei secrets.properties
ausgelagert, damit sie nicht zusammen mit Inhalten der casc.yml Datei in ein Ver-
sionskontrollsystem gelangen. Uber die Verwendung von Docker-Volumes wird die se-
crets.properties Datei zur Laufzeit in dem Container verflighar gemacht (siche
Listing 6.1.2 Zeile 8). Das “Configuration as Code“ Plugin sucht automatisch an dem
Pfad /run/secrets/secrets.properties nach einer “secrets.properties Datei,
weshalb diese an genau diesem Pfad durch das Docker-Volume zur Verfiigung gestellt
wird. In der secrets.properties Datei werden Schliissel-Wert Tupel angegeben, die

dann in der casc.yml Datei referenziert und aufgelost werden kénnen.

Als letzter Schritt wird das init_pipelines.groovy Script von dem “Configurati-
on as Code” Plugin angestofien. Dieses, in der Programmiersprache Groovy implemen-
tierte Script, wird dazu verwendet, den “Bootstrap“ Job mittels der JobDSL Syntax
anzulegen und diesen im Anschluss zu starten. Die Aufgabe des “Bootstrap* Job ist al-

le anderen Pipelines zu erzeugen. Zum Starten eines Jobs bietet JobDSL die Funktion

‘https://github.com/jenkinsci/configuration-as-code-plugin/blob/master/docs/
features/secrets.adoc
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queue (jobName: String)®, um einen Job der Warteschlange von auszufithrenden
Jobs hinzuzufiigen. Leider ist es in der praktischen Umsetzung nicht gelungen, diese
Funktion zielfithrend einzusetzen, da eine Race-Condition innerhalb des Jenkins-Systems
vorliegt, deren Auswirkung ist, dass die Job-Warteschlange geleert wird, bevor der Seed
Job ausgefiihrt werden kann. Daher wurde eine alternative Losung erarbeitet, bei der die
Jenkins Groovy API verwendet wird, um den Seed Job zu starten (siehe Listing 6.3).
ScheduledExecutorService service = Executors.newSingleThreadScheduledExecutor
(0)
service.schedule ({
try {
def seedJobItem = Jenkins.getInstance () .getItemMap () .get (seedJobName)
if (seedJobItem) {
println ’Scheduling seed job’
seedJobItem.scheduleBuild()
}
} catch (Exception e) {
e.printStackTrace ()

}
}, 5, TimeUnit.SECONDS)

Listing 6.3: Workaround zum Starten des "Bootstrap"Jobs nach 5 Sekunden

Anlegen der Jenkins Pipelines

Zur Provisionierung der Komponenten des Demonstrations Systems (Load-Balancer,
Applikations-Server und Datenbank), werden drei Pipelines im Jenkins System ange-
legt. Anforderung R5 (4.5) fordert, dass die Konfigurationsschritte des CM-Tools, also
in diesem Fall die Ansible Playbooks, versionierbar sind, und bei der Ausfiihrung der
Konfigurationsschritte eine bestimmte Version der Playbooks ausgewihlt werden kann.
Daher wird jedes Ansible Playbook in einem eigenen Git Repository verwaltet (siehe
Tabelle 6.1). Obwohl diese Aufteilung auf den ersten Blick umsténdlich erscheinen mag,
bietet dieses Vorgehen durch die Versionierbarkeit einen entschiedenen Vorteil und hat
sich bereits in der Praxis bewiihrt |Bertrand u. a., 2020, S. 876].

Es erschien sinnvoll, neben den Playbooks auch die Definition der Pipelines innerhalb der
entsprechenden Git Repositories zu verwalten. Alle Repositories, die einen Provisionie-

rungsprozess des Demonstrations Systems beinhalten (“jenkins-application-provisioning®,

5https://github.com/jenkinsci/job—dsl—plugin/wiki/Job—DSL—Commands
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[T

“jenkins-load-balancer-provisioning®, “jenkins-database-provisioning*) enthalten daher min-

destens folgende Dateien.

Jenkinsfile Definition der Jenkins Pipeline.
seed.groovy JobDSL Script zum Anlegen der Pipeline.

playbook.yaml Ansible Playbook, das von der Pipeline ausgefiihrt wird.

Es ist zu erkennen, dass in jedem der Repositories eine Datei mit dem Namen seed.groovy
enthalten ist. Diese Datei enthélt JobDSL Syntax und wird dazu verwendet, die jeweilige

Pipeline automatisiert innerhalb des Jenkins Systems anzulegen.

Um alle Pipelines zu erstellen, muss jedes Repository geklont und das jeweilige seed.groovy
JobDSL Script ausgefiihrt werden. Dieser Prozess, der ebenfalls zur Provisionierung des
CD-Systems gehort, wird im zuvor beschriebenen “Bootstrap® Job ausgefiihrt, dessen
einzige Aufgabe es ist, alle anderen Jobs bzw. Pipelines anzulegen. Zur Verdeutlichung

ist in Abbildung 6.3 die Liste der verfiighbaren Jobs bzw. Pipelines innerhalb der Jenkins
Web Oberfliche zu sehen.
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1: Wahrend der Ausfithrung des Bootstrap Jobs
s w Name | Last Last Last

Success Failure Duration

- Bootstrap N/A N/A N/A >

2: Nach der Ausfuhrung des Bootstrap Jobs

Last Last Last
s w Name | success Failure Duration
35 sec

@) Bootstrap = N/A 16 sec >

@ Database N/A N/A MN/A >
Provisioning

@ Load Balancer M/A N/A N/A >
Provisioning

@ Webserver N/A N/A N/A >
Provisioning

Abbildung 6.3: Jenkins Web Oberflache wihrend der Ausfithrung des “Bootstrap®* Jobs

Direkt das dem Start des Jenkins Systems ist nur der “Bootstrap” Job verfiigbar (1). Die-
ser wird automatisiert durch das init_pipelines.yml Script gestartet (siehe Listing
6.3). Nach der erfolgreichen Ausfithrung des “Bootstrap* Jobs sind auch die Pipelines,

die zur Provisionierung des Demonstrations Systems verwendet werden, verfiigbar (2).

Der “Bootstrap* Job wird in dem init_pipelines.yml Script durch das JobDSL
Plugin angelegt und anschlieffend ausgefiihrt. Das Starten des init_pipelines.yml
Script ist dabei die letzte Aktion des “Configuration as Code* Plugins bei dem hochfahren
des Systems (siehe Abbildung 6.2). Es ist zu beachten, dass der Code des “Bootstrap*
Jobs in dem Git Repository “jenkins-provisioning-index* (siehe Tabelle 6.1) verwaltet
wird und bei dem Anlegen des Jobs lediglich die URL dieses Repositories bekannt ist
(siehe Listing 6.4, Zeile 9).

pipelinedob ("Bootstrap") {

definition {
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cpsScm {
scm |
git {
branch ("main")
remote {
credentials (’git_access’)
url (' git@github.com: jannst/jenkins-provisioning-index

.git’)

}
scriptPath (' Bootstrap.Jenkinsfile’)

}
Listing 6.4: Anlegen des “Bootstrap® Jobs durch JobDSL Syntax (init_ pipelines.groovy)

Bei dem Ausfithren des “Bootstrap” Jobs wird zunéchst das “jenkins-provisioning-index*
Repository geklont und anschliefend das Bootstrap.Jenkinsfile Groovy Script
ausgefiihrt, welches Jenkins Pipeline Syntax® beinhaltet. Anschliefend wird die Datei
pipelines. json gelesen, die ebenfalls im genannten Repository verwaltet wird und
die URLs zu allen referenzierten Pipeline Repositories im JavaScript Object Notation
(JSON) Format enthélt (Siehe Listing 6.5).

[

{"url": "git@github.com: jannst/jenkins—-load-balancer-provisioning.git"},
{"url": "git@github.com: jannst/jenkins-webserver-provisioning.git"},
{"url": "git@github.com: jannst/jenkins—-database-provisioning.git"}

Listing 6.5: pipelines.json

Danach wird jedes der referenzierten Repositories geklont und es wird innerhalb der Re-
positories nach einer seed.groovy Datei gesucht, welche, falls vorhanden, ausgefiihrt
wird. Innerhalb der seed.groovy Dateien werden die eigentlichen Pipelines zur Provi-
sionierung des Demonstrations Systems, wie sie in Abbildung 6.3 (2) zu sehen sind, durch
JobDSL Syntax (analog Listing 6.4) beschrieben. Nachdem alle seed.groovy Scripts
der referenzierten Repositories ausgefiihrt wurden und damit alle Pipelines erstellt sind,

ist die Provisionierung bzw. der Start des Jenkins Systems abgeschlossen.

Shttps://www.jenkins.io/doc/book/pipeline/syntax/
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6.2 Integration der Provisionierungsprozesse des

Demonstrations Systems

In diesem Abschnitt erfolgt die Beschreibung der Integration der im Kapitel 3 beschrie-
benen Provisionierung der Demonstrations-Systems in das CD-System. Eine umfassende
Behandlung jedes einzelnen Provisionierungsprozesses wird aufgrund ihrer hohen Ahn-
lichkeit vermieden, um Wiederholungen zu vermeiden. Stattdessen werden die wesentli-
chen Aspekte der Integration herausgearbeitet und anhand der Provisionierung einzelner

Komponenten des Demonstrations-Systems erldutert.

6.2.1 Struktur der Jenkins Pipelines

Pro Provisionierungsprozess wird im Jenkins System eine Pipeline angelegt, die iiber
die Web Oberflache gestartet werden kann (siehe Abildung 6.3). Der Ablauf der Pi-
peline wird dabei durch Groovy Code beschrieben. Wird eine Pipeline ausgefiihrt, so
wird zunéchst das zugehorige Repsitory (Siehe Tabelle 6.1) mit der Jenkinsfile Da-
tei geklont. Anschlieffend wird die Jenkinsfile Datei mittels des “Workflow” Jenkins
Plugins ausgefiihrt. Dieses Plugin stellt dabei die “Pipeline Syntax“” zur Verfiigung. In
Listing 6.6 ist als Anschauungsbeispiel der Inhalt des Jenkinsfile dargestellt, welches zur

Provisionierung des Load Balancers verwendet wird.

node {
@Library (’ jenkins-cli-adapter’) __
stage ("execute Ansible") {
checkout scm
def ansiblePlaybookTags = ansibleGetPlaybookTags (playbook: "playbook.
yaml")
def playbookGitTags = gitGetTagMap ()
def ansibleInventoryPath = ansibleFetchInventory (inventoryRepoUrl:
env.PROVISIONING_INDEX_REPO, credentialsId: ’"git_access’)
def userInput = ansibleUserInput (playbookVersions: playbookGitTags,
playbookTags: ansiblePlaybookTags)

checkout scm: [S$class: ’'GitSCM’, branches: [[name: userInput.
playbookVersion ]]], poll: false
runPlaybook (

credentialsId: ’"provisioning_key’,
inventory: ansibleInventoryPath,

playbook: "playbook.yaml",

"https://www. jenkins.io/doc/book/pipeline/syntax/
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tags: userInput.ansibleTagArgument

Listing 6.6: Jenkinsfile zur Provisionierung des Load Balancers

Am Anfang der Pipeline (Zeile 2) wird die Shared Library eingebunden, welche in Ab-
schnitt 6.1.3 kurz beschrieben wurde. Diese stellt die folgenden Funktion zur Verfligung:
ansibleFetchInventory, ansibleGetPlaybookTags, ansibleUserInput,
fetchProvisioningIndex, gitGetTagMap, runPlaybook, welche ebenfallsim
Rahmen dieser Arbeit implementiert wurden. Der Quellcode der Funktionen ist auf der

CD zu finden, welche dieser Arbeit beigefiigt ist.

Bei der Ausfiihrung der Pipeline wird zunéichst das Ansible Playbook analysiert, um
eine Liste der darin verwendeten Tags zu erstellen (Zeile 5). Daraufhin wird eine Uber-
sicht aller Git-Tags und -Branches des zugehorigen Repositorys “jenkins-load-balancer-
provisioning“ erzeugt (Zeile 6). Zudem wird das Repository “jenkins-provisioning-index*
geklont, welches das von Ansible benétigte Inventar der Nodes enthélt (Zeile 7). Anschlie-
$end wird eine Eingabemaske auf der Web-Oberfliche dargestellt, in der ein Git-Tag bzw.
-Branch des “jenkins-load-balancer-provisioning* Repositorys ausgewihlt und die auszu-
fithrenden Tags des Ansible Playbooks spezifiziert werden konnen (Zeile 8). Schlieflich
wird der gewiinschte Stand des Repositorys ausgecheckt (Zeile 9) und das Playbook aus-
gefiihrt (Zeile 10-15).
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Load-Balancer Provisioning

Playbook_Version

origin/main (2023-03-11) v

Execute_All_Tags

If not checked, select the tags/roles that should be executed from the list below
install_nginx
configure_nginx

restart_nginx

=3

Abbildung 6.4: Eingabemaske bei der Provisionierung des Load-Balancers

In Abbildung 6.4 ist die zuvor beschriebene Eingabemaske zu sehen, die von der Pipeline
auf der Web Oberflache angezeigt wird. Es ist zu erkennen, wie hier die auszufiithrenden
Tags und die Version des Ansible Playbooks ausgewéhlt werden kann. Dabei ist es, wie in
Anforderung R1 (4.1) gefordert, nicht notwendig, tieferes Verstdndnis von Ansible, bzw.

dem zugehorigen CLI zu besitzen, da alle Eingaben iiber das GUI gemacht werden.

Die Verwendung von Dropdown-Elementen in dem GUI, die mit einer Liste von Auswahl-
moglichkeiten befiillt werden, vereinfacht die Dateneinabe abermals. Die Liste der Aus-
wahlmoglichkeiten wird dabei dynamisch in der Pipeline erstellt. Diese praktische Mog-
lichkeit bietet neben Jenkins keines der in der Technologieauswal betrachteten CI/CD-
Systeme. In Abbildung 6.4 wird diese Option verwendet, um eine Version, also einen Git-
Tag oder -Branch des Git Repositories “jenkins-load-balancer-provisioning“ auszuwéhlen,
in dem das Ansible Playbook gespeichert wird. Durch die Moglichkeit zur Auswahl einer
Version des Repositories und damit des Ansible Playbooks wird Anforderung R5 (4.5)

umgesetzt.

Die Auswahl von einzelnen Tags des Ansible Playbooks in dem GUI, erméglicht es, nur

eine Teilmenge der Konfigurationsschritte des Playbooks auszufiihren. Diese Moglichkeit
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ist in allen umgesetzten Pipelines gegeben. Dies ist besonders praktisch, wenn beispiels-
weise nach einem Update der Applikation nur die Applikation auf den entsprechenden

Nodes installiert, nicht aber die Java-Laufzeitumgebung erneut installiert werden soll.

Weiterhin ist es moglich, die genannte Eingabemaske individuell zu erweitern. So wurde
z.B. bei der Pipeline zur Provisionierung der Applikations Servers (siche Anhang A.2) ein
weiteres Feld eingebaut, durch welches es moglich ist, die Version des “rsa-key-service®

Git Repositories auszuwéhlen (siehe Abbildung 6.5).

Application-Server Provisioning

Application_Version

v1.0 (2023-03-04) v

Playbook_Version

origin/main (2023-03-04) v

Execute_All_Tags

If not checked, select the tags/roles that should be executed from the list below

install_dependencies
register_systemd_service
copy_jar_file

restart_systemd_service

=

Abbildung 6.5: Eingabemaske bei der Provisionierung des Applikations-Servers

6.2.2 Integration von Ansible
Bei allen Provisionierungsprozessen werden die Konfigurationsschritte, letztlich iiber das

CM-Tool Ansible ausgefiihrt. Ein Beispiel fiir einen Konfigurationsschritt ist etwa die

Installation von Software-Paketen iiber APT oder das Kopieren von Artifakten auf die

43



© 0 N O U W N

— e e
= W NN = O

15
16
17
18
19
20
21
22
23
24
25

6 Konzeption und Implementierung

Nodes des Demonstrations Systems. Die Konfigurationsschritte eines Provisionierungs-
prozesses werden in Ansible Playbooks verwaltet. Listing 6.7 zeigt, wie der Provisionie-
rungsprozess des Applikations Servers (siehe Abschnitt 3.2.1) durch ein Ansible Playbook
abgebildet wird. An dieser Stelle sind auch Tags der einzelnen Konfigurationsschritte
definiert, die in der Eingabemaske (sieche Abb. 6.5) ausgewédhlt werden konnen (Zeilen
12,15,22,25). Fiir die Provisionierung der anderen Komponenten des Demonstrations-
Systems gibt es ebenfalls je ein Ansible Playbook. Diese sind dem Listing 6.7 aber sehr

ahnlich und werden daher hier nicht naher erlautert.

- name: Application-Server Provisioning
hosts: application-server
become: true
tasks:
— name: Installing dependencies
package:
name: "{{item}}"
state: present
update_cache: yes
with_items:
— openjdk-17-jre
tags: ’install_dependencies’
— name: setup systemd unit file
template: src=rsa_service.j2 dest=/etc/systemd/system/rsa_service.
service
tags: ’'register_systemd_service’
- name: Copy file with owner and permissions
ansible.builtin.copy:
src: "{{local_application_jar}}"
dest: "/opt/rsa-key-generator-service.jar"
owner: vagrant
group: vagrant
tags: ’‘copy_Jjar_file’
- name: start rsa-key-generator-service
systemd: state=restarted name=rsa_service daemon_reload=yes

tags: ’'restart_systemd_service’

Listing 6.7: Ansible Playbook zur Provisionierung der Applikations Server

Innerhalb der Pipelines fiir die Provisionierungsprozesse wird die Ausfilhrung der Ansi-
ble Playbooks durch die Wrapperfunktion runPlaybook angestofen (siche z.B. Listing
6.6 Zeile 10-14). Diese wird innerhalb der selbst geschrieben Shared Library, die im Git

Repository “jenkins-provisioning-index verwaltet wird, definiert. Die gesamte Implemen-
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tierung der Funktion ist auf der beigefiigten CD zu finden. Die Aufgabe der Funktion
besteht darin, die Parameter, die von der Ansible CLI benétigt werden, anzunehmen und
diese in das von Ansible benédtigten Format umzuwandeln. Nachdem das Ansible CLI von
der Wrapperfunktion aufgerufen wurden, kénnen die Kommandozeilenausgaben iiber die
Jenkins Web Oberflache verfolgt werden.

Zuletzt wird bei der Ausfiihrung eines Ansible Playbooks ein Inventar der Nodes be-
notigt, die provisioniert werden sollen. Diese Information werden in der YAML Datei
inventory.yaml abgelegt, welches in dem Git Repository “jenkins-provisioning-index*
verwaltet wird. Bei jeder Ausfiihrung einer Pipeline wird somit auch immer das genannte

Repository ausgecheckt, damit auf das Inventar zugegriffen werden kann.

6.2.3 Integration von Maven und Flyway

Fiir die vollstédndige Provisionierung und Bereitstellung des Applikations Servers ist es
notwendig, dass die Applikation durch das Build-Management-Tool Maven gebaut und
das Datebankschema durch das Tool Flyway migriert wird. Daher wird in Anforderung
R6 (4.6) die Moglichkeit zur Integration weiterer Tools gefordert. Im Abschnitt zur Provi-
sionierung der Ausfithrungsumgebung (6.1.1) wurde bereits beschrieben, wie diese Tools

im Docker-Container installiert werden.

Die Integration dieser Tools in die Pipelines erfolgt iiber die sh Funktion® in der Jenkins
Pipeline, welche einen Shell Befehl aufruft. Listing 6.2.3 zeigt, wie das Build-Management-
Tool Maven innerhalb der Provisionierungs-Pipeline des Application Servers aufgerufen

wird.

sh(script: "mvn clean compile jar:jar")

6.3 Change Control Workflows

Wie in Anforderung R3 (4.3) beschrieben, ist davon auszugehen, dass sich sowohl die
durch Ansible verwalteten Playbooks sowie die Pipelines, welche die Playbooks ausfiih-

ren, stetig verdndern Zampetti u.a. [2021] Aiello und Sachs [2010]. Es ist ebenfalls zu

8https://www.jenkins.io/doc/pipeline/steps/workflow-durable-task-step/#sh-
shell-script
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erwarten, dass die Konfiguration des Jenkins Servers zu einem Zeitpunkt gedndert, Pi-
pelines geléscht bzw. hinzugefiigt oder das von Ansible verwendete Inventar der Geréte
gedndert werden muss. In diesem Abschnitt werden daher die Prozesse, welche die be-

schrieben Szenarien abdecken, kurz umrissen.

6.3.1 Anderung der Jenkins Konfiguration

Wie in Abschnitt 6.1 beschrieben, sind die Dateien, iiber die der Jenkins-Server und die
Ausfithrungsumgebung provisioniert werden, im Git Repository “jenkins-system* gespei-
chert. Soll etwas an der Konfiguration gedndert werden, muss zundchst dieses Repository
ausgecheckt werden. Anschliefsend konnen die Dateien bearbeitet werden. Nach der Be-
arbeitung empfiehlt es sich, den Docker-Container neu zu bauen, damit alle Artifakte
wie z.B. die casc.yml Datei in aktueller Version im Container vorliegen. Wird das
Docker-Compose Tool verwendet, kann der Container durch folgenden Befehl gestartet

und dabei neu gebaut werden.

docker-compose up —--build

Da das Jenkins System bei jeden Start neu provisioniert wird, ist der Prozess mit dem

Start des Containers, und dem commit der Anderungen in Git, abgeschlossen.

6.3.2 Anderungen an einer Pipeline

Jede Pipeline des CD-Systems wird in einem eigenen Git Repository verwaltet (siche Ab-
schnitt 6.1.3). Dabei wird bei jeder Ausfiihrung der Pipeline das jeweilige Git Repository
vom Jenkins System geklont. Durch dieses Vorgehen ist es sehr einfach, Anderungen an
den Pipelines auf dem Jenkins System bereitzustellen. Es muss lediglich das Git Reposi-
tory lokal ausgecheckt, die Anderungen vorgenommen und die Anderungen durch einen
Git “commit” verteilt werden. Wird danach die entsprechende Pipeline auf dem Jenkins
System gestartet, sind die Anderung direkt verfiigbar. Ein Neustart des Systems ist nicht

erforderlich.
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6 Konzeption und Implementierung

6.3.3 Anderung des jenkins-provisioning-index

In dem “jenkins-provisioning-index* Git Repository wird das von Ansible verwendete
Inventar der Nodes, der “Bootstrap” Job und die wiederverwendbaren Funktionen ver-
waltet. Der Prozess, um Anderungen an den jeweiligen Dateien auf dem Jenkins bereit-
zustellen, ist analog zu dem zuvor beschriebenen Prozess zur Anderung der Pipelines. Es
miissen lediglich die Dateien verdandert und der neue Stand des Repositories durch einen

Git “commit” verfiighar gemacht werden.

6.3.4 Hinzufiigen oder Entfernen von Pipelines

Soll eine neue Pipeline hinzugefiigt werden, muss zunéchst ein neues Repository angelegt
werden. In dem neuen Repository wird eine seed.groovy Datei mit JobDSL Syntax
angelegt, die beschreibt, wie der neue Job erstellt werden soll (analog Listing 6.4). Au-
ferdem muss eine Jenkinsfile Datei angelegt werden, die beschreibt, was genau bei
der Ausfiihrung der Pipeline passiert. Gegebenfalls wird aufserdem ein Ansible Playbook

erstellt, das von der Pipeline aufgerufen wird.

Nachdem die Dateien angelegt und durch einen Git “commit* auf dem Repository verfiig-
bar gemacht wurden, muss dem “Bootstrap* Job mitgeteilt werden, dass bei der Provisio-
nierung des Jenkins Systems ein weiteres Git Repository ausgecheckt und das enthaltene
seed.groovy Script ausgefiihrt werden muss. Dazu wird die Uniform Resource Locator
(URL) des Git Repositories in der Datei pipelines. json (siehe Listing 6.5), welche
im Git Repository “jenkins-provisioning-index* verwaltet wird, eingetragen. Wird nun
das Jenkins System neu gestartet oder der “Bootstrap® Job manuell ausgefiihrt, wird die

neue Pipeline automatisch angelegt.

Soll eine Pipeline entfernt werden, geniigt es, den entsprechenden Eintrag aus der pipe-
lines. json Datei zu entfernen. Hierbei ist es allerdings notwendig, dass das Jenkins

System neu gestartet wird, damit die Pipeline auch von dem GUI verschwindet.
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7 Test

Um zu verifizieren, dass das CD-System wie erwartet funktioniert, wurde es geméafl des
im vorherigen Kapitel beschriebenen Konzeptes aufgebaut und es wurde ein Integrations-
Test mit dem im Kapitel 3 beschriebenen Demonstrations-System durchgefiihrt. Dabei
wurden alle Komponenten des Demonstrations-Systems durch das CD-System provisio-
niert und es wurde sichergestellt, dass das Demonstrations-System nach der Provisionie-

rung verwendet werden konnte.

Dazu wurden zunéichst die im Abschnitt 3.2.1 beschriebenen Schritte, die bei der Pro-
visionierung ausgefiihrt werden miissen, in Ansible Playbooks abgebildet. Anschliefiend
wurden diese Ansible Playbooks geméfs des im Abschnitt 6.2 beschriebenen Vorgehens,
in das CD-System integriert.

7.1 Testablauf

Zunéachst wurden die Nodes des Demonstrations-System mit dem Befehl vagrant up
hochgefahren. Nach dem Start der Nodes war auf diesen nichts weiter als das Debian 11

Betriebssystem installiert.

Anschliefsend wurde das CD-System gestartet bzw. provisioniert. Dazu wurde das Git Re-
pository “jenkins-system* ausgecheckt und die Datei secrets.properties erstellt, in
welche die SSH Schliissel fiir den Zugriff auf die Nodes und den Zugriff auf die Git Re-
positories eingetragen wurden. Anschliefsend wurde die Provisionierung des CD-Systems
mit dem Befehl docker—compose up gestartet, wie im Abschnitt 6.1.2 beschrieben.
Durch diesen Befehlt wurde auch die automatische Provisionierung des CD-Systems an-
gestoflen. Die gesamte Provisionierung des Systems, inklusive der Erstellung der Jenkins

Pipelines, dauerte ungefihr 4 Minuten.

Anschliefsend wurden die Komponenten des Demonstrations-Systems provisioniert. Da-

144 13

zu wurden die Pipelines “Database Provisioning”, “Load Balancer Provisioning und
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“Application-Server Provisioning* nacheinander iiber die Weboberfliche des Jenkins-
Systems gestartet. Bei der Auswahl der auszufithrenden Ansible Tags wurde bei allen
Pipelines die Option “Execute All Tags* gewéhlt. Aufierdem wurde bei allen Playbooks
der Stand des “main“ Branches des jeweiligen Git Repositories gewahlt. Als Beispiel ist
in Abbildung 7.1 die ausgefiillte Eingabemaske der Datenbank-Provisionierung-Pipeline

zu sehen.

Database Provisioning

Playbook_Version

origin/main (2023-03-24)  ~

Execute_All_Tags

If not checked, select the tags/roles that should be executed from the list below
install_mariadb
configure_mariadb

setup_rsa_service_database

Abbildung 7.1: Eingabemaske der Datenbank-Provisionierung-Pipeline

Die fiir die Ausfiihrung aller Pipelines inklusive der fiir das Ausfiillen der Eingabemasken
benétige Zeit betrug etwa 6 Minuten. Anschlieftend wurde mit dem Befehl

curl 192.168.62.10/api/rsakey ein neues RSA-Schliisselpaar tiber das Demonstrations-
System erstellt und damit validiert, dass die Provisionierung des selbigen erfolgreich

war.

Auferdem wurde die Ausfiihrung einzelner, ausgewéhlter Provisionierungschritte ge-
testet. Im produktiven Einsatz ist ein solcher Anwendungsfall nicht untypisch, da oft
nur einzelne Software-Komponenten aktualisiert oder die Konfiguration dieser geéndert
werden soll. Im Test sollte daher nur die RSA Applikation aktualisiert und die Date-
bankmigration ausgefiihrt wird. Dazu wurde die “Application-Server Provisioning“ Pi-
peline gestartet und in der Eingabemaske wurden nur die Tags “copy jar file®, “rest-
art_systemd _service* und “flyway database migration” ausgewéhlt, wie in Abbildung

7.2 zu sehen ist.
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Application-Server Provisioning

Application_Version

origin/main (2023-02-22) ~

Playbook_Version

origin/main (2023-03-24) v

Execute_All_Tags

If not checked, select the tags/roles that should be executed from the list below
install_dependencies
register_systemd_service

copy_jar_file

restart_systemd_service

flyway_database_migration

Abbildung 7.2: Eingabemaske der Applikations-Provisionierung-Pipeline

Auch hier wurde die Pipeline erfolgreich durchlaufen. Da nur eine Teilmenge der Schritte
des Provisionierungsprozesses des Applikations-Servers durchlaufen wurden, bendtigte

die Ausfithrung der Pipeline in dieser Konstellation nur etwa eine Minute.

7.2 Testauswertung

Die durchgefiihrten Tests haben gezeigt, dass die Provisionierungsprozesse des Demonstrations-
Systems gut in das CD-System integriert werden konnten. Bei der Provisionierung des
Demonstrations-Systems war kein besonderes Wissen iiber Ansible erforderlich. Aufser-
dem konnte die Provisionierung iiber ein GUI ausgefiihrt werden, weshalb eine gute

Benutzerfreundlichkeit gegeben ist.

Die Zeit, die fiir die Provisionierung benétigt wird, wurde gemessen und das gesamte
System konnte in etwa zehn Minuten provisioniert werden. Bei der Provisionierung ist
ebenfalls ein gewisses Mals an Skalierbarkeit gegeben, weil Ansible standardméfig fiinf
parallel laufende Prozesse einsetzt, um gleiche Konfigurationsschritte auf mehreren Nodes

gleichzeitig auszufiihren®.

"https://docs.ansible.com/ansible/latest/playbook_guide/playbooks_
strategies.html
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7 Test

Ein weiterer wichtiger Aspekt ist der Umgang mit Fehlern bei der Ausfiihrung der Pi-
pelines. Obwohl bei den durchgefiihrten Tests keine Fehler aufgetreten sind, kénnen alle
Konsolenausgaben, die bei der Ausfiithrung einer Pipeline entstehen, iiber die Webober-

fldche eingesehen werden. Dies ermdglicht eine einfache Nachverfolgung im Fehlerfall.

Neben den bereits erlauterten Vorziigen durch die Verwendung von CasC, wird die Wart-
barkeit des Systems durch die Verwendung eigener Git-Repositories fiir jede Pipeline bzw.
jedes Ansible Playbook gesteigert, da so neue Pipelines einfach in das System eingehéngt
oder wieder entfernt werden konnen. Zudem ist das System durch den standardisierten
Aufbau der Pipelines, wie in Abschnitt 6.1.3 und 6.2.1 beschrieben, leicht erweiterbar.

Schliefslich sollte auch die Sicherheit des Systems betrachtet werden. Das CD-System
benotigt zur Durchfiihrung der Provisionierung des Demonstrations-Systems Zugriff auf
den SSH-Schliissel, der zur Authentifizierung auf den Nodes verwendet wird. Fiir den Zu-
griff auf die Git-Repositories wird ebenfalls ein SSH-Schliissel benétigt. Die Verwaltung
der genannten Informationen erfolgt in der Datei secrets.properties, welche von
der Versionskontrolle ausgenommen ist, um ungewolltes Speichern im Git-Repository zu
verhindern. Es ist auflerdem moglich, mehrere Nutzer auf dem Jenkins-System anzulegen
und mit Hilfe entsprechender Plugins Nutzerrechte zu vergeben. Es ist also ein gewisses
Maf an Sicherheit bei dem beschriebenen CD-System gegeben. Sollte das System zur
Provisionierung in einer Produktivumgebung verwendet werden, empfiehlt es sich aller-
dings, den Dienst in einem privaten Netzwerk zu betreiben, da sensible SSH-Schliissel
durch den Dienst verwaltet werden und es in der Vergangenheit bereits Sicherheitsliicken

im Jenkins-System oder bei einzelnen Plugins gegeben hat.
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8 Fazit und Ausblick

Im Rahmen dieser Arbeit wurde ein reproduzierbar provisionierbares CD-System konzi-
piert und umgesetzt. Anhand des Demonstrations-Systems wurde gezeigt, wie die Provi-
sionierung eines einfachen verteilten Systems in das CD-System integriert und ausgefiihrt
werden kann. Dabei wurden auch die anderen im Kapitel 4 definierten Anforderungen

erfolgreich umgesetzt.

Das CD-System wurde auf Basis der Technologien Jenkins, Ansible und Docker aufge-
baut. Beim Start des CD-Systems wird dieses automatisch provisioniert, was moglich
ist, weil der gesamte Zustand des Systems als “Code* verwaltet wird. Eine hohe Fle-
xibilitdt und Portabilitiat des Systems wird unter anderem durch die Verwendung von

Docker-Containern erreicht.

Fiir die Integration der Provisionierungsprozesse des Demonstrations-Systems wurden
drei Pipelines implementiert, durch welche die benétigte Software auf jeder Komponen-
te des Demponstrations-Systems automatisch bereitgestellt werden kann. Die Pipelines
verwenden dazu unter anderem das CM-Tool Ansible. Es wurde auferdem darauf geach-
tet, dass die Pipelines einfach an individuelle Anforderungen angepasst werden kénnen,
was durch die Verwendung der Script-Sprache Groovy bei der Definition der Pipelines
moglich ist. Uber konfigurierbare grafische Eingabemasken in der Weboberfliche kénnen
verschiedene Versionen der Ansible Playbooks und der auszufithrenden Konfigurations-

schritte ausgewéhlt werden.

Die Testergebnisse zeigen, dass das CD-System mit geringem Aufwand automatisch pro-
visioniert und die Provisionierung des Demonstrations-Systems erfolgreich durch die Pi-
pelines abgebildet werden konnte. Die gesamte bendtigte Zeit zur Provisionierung des
CD-Systems und zur Ausfiithrung aller Pipelines betrug dabei in etwa 10 Minuten. Daher
ist davon auszugehen, dass das beschriebene CD-System effektiv zur Provisionierung von
Systemen eingesetzt werden und dabei zur Umsetzung des Grundsatzes der effektiven

Zusammenarbeit der DevOps-Kultur beitragen kann [Halstenberg u. a., 2020, S. 5 ff.].
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8 Fazit und Ausblick

Insgesamt ldsst sich sagen, dass die Arbeit erfolgreich das Hauptziel der Konzeptionie-
rung und Umsetzung eines reproduzierbar provisionierbaren CD-Systems erreicht und
auferdem gezeigt hat, wie die Integration der Provisionierung eines anderen Systems in
das genannte CD-System realisiert werden kann. Die implementierte Losung erfiillt die
gestellten Anforderungen und bietet eine zentralisierte, flexible, wartbare und einfach zu

bedienende Losung fiir die Bereitstellung von kleineren verteilten Systemen.

8.1 Ausblick

Obwohl die vorliegende Arbeit erfolgreich abgeschlossen wurde, sind weiterhin Optimie-
rungen und Erweiterungen moglich. Beispielsweise konnte die Sicherheit des Systems
durch den Einsatz von Hypertext Transfer Protocol Secure (HTTPS) oder die Verwaltung

der SSH-Schliissel mittels Technologien wie Hashicorp Vault! weiter gesteigert werden.

Eine weitere Verbesserung ware die dauerhafte Speicherung der Ausfiihrungsverlaufe der
Pipelines, was derzeit nicht mdéglich ist, da die Datei-basierte Datenbank des Jenkins-

Systems nur so lange besteht, wie die Ausfiihrungsumgebung aktiv ist.

Weiterhin wire es moglich, das System fiir die 6ffentliche Verfiigbarkeit im Internet wei-
terzuentwickeln. Insbesondere sollte hierbei Wert auf die Verwendung von HTTPS bzw.

Transport Layer Security (TLS) gelegt werden.

Fiir die Nutzung des CD-Systems in einem Unternehmensumfeld kénnten weitere Authen-
tifizierungsmethoden wie Single Sign-on (SSO) hinzugefiigt werden, um die Verwendung
des Systems durch mehrere Nutzer zu verbessern. Auferdem kann durch die Erstellung
automatisierter Tests fiir die Provisionierung des CD-Systems und der Pipelines dazu
beigetragen werden, die Qualitit und Stabilitdt des Systems weiter zu erhéhen. Dar-
iiber hinaus kénnte durch Lasttests die Leistung und Skalierbarkeit des Systems genauer

tiberpriift werden.

"Mttps://www.vaultproject.io/
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A Anhang

A.1 casc.yml

jenkins:
securityRealm:
local:
allowsSignup: false
users:
- id: admin
password: ${JENKINS_ADMIN_PASSWORD}

jobs:

— file: /usr/share/jenkins/ref/init_pipelines.groovy
credentials:

system:

domainCredentials:
— credentials:
- basicSSHUserPrivateKey:
id: "git_access"
privateKeySource:
directEntry:
privateKey: "${decodeBase64:${GIT_SSH_PRIVATE_KEY}}"
scope: GLOBAL
username: "Jjenkins"
- basicSSHUserPrivateKey:
id: "provisioning_key"
privateKeySource:
directEntry:
privateKey: "${decodeBase64:${ANSIBLE_MGMT_KEY}}"
scope: GLOBAL
username: "vagrant"
security:
gitHostKeyVerificationConfiguration:
sshHostKeyVerificationStrategy: "noHostKeyVerificationStrategy"
globalJobDslSecurityConfiguration:

useScriptSecurity: false
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A Anhang

unclassified:
globallLibraries:
libraries:
— name: "Jjenkins-cli-adapter"
defaultVersion: "main"
retriever:
modernSCM:
scm:
git:
credentialsId: "git_access"
remote: "git@github.com: jannst/jenkins-cli-adapter.git"

A.2 Applikations Provisionierung Jenkinsfile

node {
@Library (’ jenkins-cli-adapter’) __
stage ("execute Ansible") {

checkout scm

def applicationGitTags = [];
dir ("webservice") {
checkout ([
Sclass: ’'GitscM’,
branches: [[name: "main"]],
userRemoteConfigs: [[credentialsId: "git_access", url: "
git@github.com: jannst/rsa_key_service.git"]]
1)
applicationGitTags = gitGetTagMap ()

def playbookFile = "playbook.yaml"
def playbookTags = ansibleGetPlaybookTags (playbook: playbookFile)

def ansibleInventoryPath = ansibleFetchInventory (inventoryRepoUrl:

env.PROVISIONING_INDEX_REPO, credentialsId: ’"git_access’)
def playbookGitTags = gitGetTagMap ()

def tagSelectOptions = playbookTags.collect{[S$Sclass: '

BooleanParameterDefinition’, defaultValue: false, name: it]}

def userInput = input (id: ’"userInput’, message: 'Application-Server

Provisioning’,

parameters: [
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A Anhang

[Sclass: ’ChoiceParameterDefinition’, choices: new ArrayList
<> (applicationGitTags.keySet ()), name: '
Application_Version’],

[Sclass: ’ChoiceParameterDefinition’, choices: new ArrayList
<> (playbookGitTags.keySet ()), name: ’'Playbook_Version’],

[$class: ’"BooleanParameterDefinition’, defaultValue: false,
description: "If not checked, select the tags/roles that
should be executed from the list below", name: ’
Execute_All_Tags’]

] + tagSelectOptions

if ('userInput [’'Execute_All_Tags’] && playbookTags.findAll{userInput [
it]}.size() == 0) {

throw new IllegalArgumentException ("No tags selected")

def ansibleTagArgument = userInput[’Execute_All_Tags’] ? "all"
playbookTags.findAll {userInput[it]}.Jjoin(’,")

def playbookVersion = playbookGitTags[userInput [’Playbook_Version’]]

def applicationVersion = applicationGitTags|[userInput [’

Application_Version’]]

checkout scm: [$class: ’'GitSCM’, branches: [[name: playbookVersion
111, poll: false

def webserverJarFile = ""
dir ("webservice") {
checkout ([
Sclass: ’GitscM’,
branches: [[name: applicationVersion]],
userRemoteConfigs: [[credentialsId: "git_access", url: "
git@github.com: jannst/rsa_key_ service.git"]]
1)
sh(script: "mvn clean compile assembly:single")
def jarFiles = findFiles(glob: ’target/*.jar’)
if (jJarFiles.size() != 1) {
throw new RuntimeException ("There are more than one or no jar
file in target directory: " + jarFiles)
}

webserverJarFile = "webservice/" + jarFiles[0]
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A Anhang

runPlaybook (
credentialsId: ’provisioning_key’,
inventory: ansibleInventoryPath,
playbook: playbookFile,
tags: ansibleTagArgument,
extraVars: [
db_password: "secret",

local_application_jar: webserverJarFile

60



Erklarung zur selbststandigen Bearbeitung

Hiermit versichere ich, dass ich die vorliegende Arbeit ohne fremde Hilfe selbstdndig
verfasst und nur die angegebenen Hilfsmittel benutzt habe. Wortlich oder dem Sinn

nach aus anderen Werken entnommene Stellen sind unter Angabe der Quellen kenntlich

gemacht.

Ort Datum Unterschrift im Original

61



	Abbildungsverzeichnis
	Tabellenverzeichnis
	Abkürzungen
	Einleitung
	Zielsetzung
	Struktur der Arbeit

	Grundlagen
	DevOps und CiCd
	Provisionierung
	Configuration Management
	Infrastructure as Code

	Demonstrations System
	Systembeschreibung
	Anwendungsfall
	Systemverteilung

	Infrastruktur und Provisionierung
	Provisionierung


	Anforderungen
	R1: Abstraktion / Komplexität des CM-Tools verbergen
	R2: Reproduzierbarkeit
	R3 Change Control Workflow
	R4: Verwendung von Open-Source Tools
	R5: Versionierung der Konfigurationsschritte des CM-Tools
	R6: Möglichkeit zur Integration weiterer Tools

	Technologieauswahl
	Auswahl CD-System-Lösung
	GitLab CI/CD
	Jenkins
	Auswahl

	Auswahl CM-Tool

	Konzeption und Implementierung
	Provisionierung
	Provisionierung der Ausführungsumgebung
	Start des Docker-Containers
	Provisionierung des Jenkins Systems

	Integration der Provisionierungsprozesse des Demonstrations Systems
	Struktur der Jenkins Pipelines
	Integration von Ansible
	Integration von Maven und Flyway

	Change Control Workflows
	Änderung der Jenkins Konfiguration
	Änderungen an einer Pipeline
	Änderung des jenkins-provisioning-index
	Hinzufügen oder Entfernen von Pipelines


	Test
	Testablauf
	Testauswertung

	Fazit und Ausblick
	Ausblick

	Literaturverzeichnis
	Anhang
	casc.yml
	Applikations Provisionierung Jenkinsfile
	Selbstständigkeitserklärung


