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Thema der Arbeit

Merkmalslose Malware-Erkennung durch dynamische Faltungsnetze und Multi-Target-

Learning

Stichworte
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Kurzzusammenfassung

Diese Arbeit untersucht die Eignung von dynamischen Faltungsschichten und das Multi-
Target-Learning zur Steigerung der Sensitivitdt bei geringer Falsch-Positiv-Rate und ei-
ner groferen Erklarbarkeit oder Informationsgewinnung bei der merkmalslosen Malware-
Erkennung. Als zweites Ziels, welches als Nebenziel angesehen wurde, wurde dabei exem-
plarisch eine Multi-Label-Klassifizierung von 126 Verhaltensbeschreibungen verwendet.
Damit diese Techniken nicht eingeschréinkt sind, stellt die Arbeit eine leicht modifizierte
Art von der klassischen Mnemonic-Sequenz-Augmentation und eine neue Vorverarbeitung
mit DLL-Funktionsauflosung vor. In den Untersuchungen mit Hilfe von 5 Basismodellen
zeigt sich, dass beide Techniken in den meisten Féllen zu einer teils starken Steigerung
der Sensitivitat filhren. Gerade das Multi-Target-Learning kann aufgrund der Tatsache,
dass iiber diese Technik auch zeitgleich weitere Informationen zur Eingabe erlangt wer-
den kénnen, bei der Entwicklung von kiinstlicher Intelligenz gestiitzter Erkennung von
zuvor unbekannter Malware helfen. Je nach zweites Ziel erzielt jedoch ein zweites Modell,
ohne der Klassifizierung zwischen Malware und gutartiger Software jedoch gegebenenfalls

bessere FErgebnisse fiir das zweite Ziel.
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Abstract

This Thesis examines the suitability of dynamic convolutional layers and multi-target
learning to increase sensitivity with a low false-positive-rate and to achieve greater ex-
plainability or information gain in featureless malware detection. As a secondary target,
which is considered as a side objective, a multi-label classification of 126 behavioral

descriptions was exemplarily used.

To ensure that these techniques are not restricted, the a slightly modified version of the
classical mnemonic sequence augmentation and a new preprocessing technique involving
DLL function resolution is introduced. In the investigations using five base models, it
is observed that both techniques, in most cases, lead to a significant increase of the

sensitivity of the models.

Especially multi-target learning, due to the fact that it allows simultaneous acquisition
of additional information about the input, can assist in the development of artificial
intelligence supported detection of previously unknown malware. However, depending on
the secondary goal, a second model achieves potentially better results for the secondary

goal without distinguishing between malware and benign software.
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1 Einleitung

1.1 Motivation

Im Jahr 2022 stieg die Anzahl der weltweiten bekannten Malwarebefille um etwa 2%,
und betrug damit um die 5,5 Milliarden [79, S. 22|, nachdem sie 2021 um 4% auf 5,4
Milliarden gefallen war |78, S. 22|. Dass die Zahl immer noch so hoch ist, liegt unter
anderem daran, dass es relativ schwierig ist, Malware zu entdecken. Dies ist insbesondere
dann der Fall, wenn die Malware von bereits bekannter Schadsoftware stark abweicht
[35, S. 1]. Ein klassischer Abgleich mit bekannten Signaturen reicht lingst nicht mehr
aus [35, S.1], auch da weltweit monatlich tiber 400.000 neue Malware entdeckt werden
[78, S. 19]. Es gibt zwar spezielle Systeme wie Honeypots, welche extra dafiir ausgelegt
sind, von Hackern angegriffen und mit Malware befallen zu werden, um diese zu entde-
cken und zu analysieren [19], doch hiufig sind normale Systeme das erste Opfer neuer
Malware. Grund hierfiir ist neben der verhdltnisméfig geringen Anzahl an Honeypots
im Vergleich zu anderen Internetnutzern auch, dass Malware nicht nur willkiirlich ver-
breitet wird, sondern teils auch gezielt gegen bestimmte Ziele verwendet wird|vgl. z.B.
78, S. 32]. Um eben auch diese ,never before seen attacks“|78, S. 52| zu erkennen, sind
weitere Methoden notwendig, wobei gerade Ansétze des maschinellen Lernens (ML) hier
vielversprechend scheinen [21]. Dies liegt vor allem daran, dass diese ohne klar definierte
Regeln auskommen und so auch Unbekanntes klassifizieren konnen |73, S. 17, 78, S. 51f].
Fleshman, Raff u.a. konnten zudem experimentell darlegen, dass ML-Anséitze deutlich
immuner als herkmmliche Virenscanner gegeniiber Verdnderungen im Code sind |21, S.
5]. Weitere Forschung auf diesem Gebiet kann also zu einer wirkungsvolleren Erkennung
von Malware fithren, sowohl, wenn diese fiir die Erkennung verwendet werden, als auch
dadurch, dass durch sie neue Charakteristiken/Merkmale von Malware entdeckt werden

konnen.



1 Einleitung

1.2 Zielsetzung

Es gibt sehr viele verschiedene Arten ML fiir die Erkennung von Malware einzusetzen.
Dabei unterscheiden sich die Ansétze nicht nur darin, welche ML Methode angewendet
wird, sondern auch darin, welche Daten mit welcher Vorverarbeitung verwendet werden.
Einer der weniger gut erforschten Ansétze ist die Malware-Erkennung iiber ein merkmals-
loses neuronales Netzwerk-Modell [3, S. 2410|.Merkmalslos bedeutet hier, dass das ML
Modell keine von Hand ausgewdhlten Merkmale, sondern direkt das zu bewertende Ob-
jekt als Eingabe erhilt. Die Reprisentationsweise darf dabei aber abgewandelt werden.
Konkret bedeutet dies hier, dass beispielsweise direkt die Bytes in der Form, wie sie in der
ausfiihrbaren Datei vorhanden sind, als Eingabe verwendet werden. Wird dabei das zu
bewertende Objekt vollstandig und (fast) ohne Vorverarbeitung als Eingabe verwendet,
so wird dies auch als Ende-zu-Ende (E2E)-Lernen bezeichnet |3, S. 2410, 47, S. 1, 69].
Dies hat den Vorteil, dass die Modelle nicht durch mdglicherweise Voreingenommenheit
bei der Erstellung der Features/Merkmale beschriankt sind und so neben der Erkennung
auch weitere Erkenntnisse fiir die Malware-Erkennung liefern koénnen [67, S. 3, 49, S.
3]

Statt die Bytes direkt in das Netz zu geben, ist eine leicht abgewandelte Version, dass der
Code vorher disassembliert wird und dann die Anweisungen mit oder ohne Operanden als
Eingabe verwendet werden [siehe dazu z.B. 45, S. 3|. Eine Anweisung ohne Operanden
wird dabei auch als Befehl oder Anweisung (eng: Mnemonic) und dessen numerische
Darstellung als Opcode bezeichnet [35, S. 6]. Hier handelt es sich genau genommen nicht
ganz um E2E-Lernen, da sowohl etwas Vorverarbeitung vorgenommen wurde, als auch
nicht die gesamte Datei verarbeitet wird. Da jedoch keine Merkmale definiert werden
und zudem merkmalslos oft mit E2E gleichgesetzt wird, wird auch dies haufig als E2E
bezeichnet |47, 35].

Besonders was die Einbindung neuer beziehungsweise weiterer Techniken betrifft, gibt es
bei der Malware-Erkennung iiber merkmalslose neuronale Netze noch einiges zu erfor-
schen. Beispiele fiir diese Techniken sind das Lernen mehrerer Ziele (eng: multi-target
learning oder multi-task learning) (MTL)! [10, 70] und neuartige Schichten/Modellstrukturen

'Ob das Lernen mehrerer Ziele mit der Definition von merkmalslos vereinbar ist, ist nicht ganz klar, da in
gewissen Mafen die Merkmale iiber das Ziel dem Netz aufgezwungen werden. Spétestens jedoch, wenn
wie in [70] die Malware- oder-gutartig-Software-Klassifizierung beim Lernen mehr gewichtet wird oder
das zweite Ziel nicht korrelierend mit dem ersten Ziel ist, kann argumentiert werden, dass es sich
immer noch um ein merkmalsloses Netz handelt. Die Eingabe des Netzes ist weiterhin nicht groflartig
vorverarbeitet und das Netz hat die Moglichkeit intern weitere Eigenschaften zu reprisentieren, da
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wie dynamische Faltungsschichten (eng: dynamic convolutions) (DynConvs) [12]|. Bei
MTL ist die Hoffnung, dass dies dem Netz zu einer tiefer greifenden Erkennung zwingt,
als iiber N-Gramm-Analysen mdglich ist. Untersucht wird dies exemplarisch mit La-
bel, die das Verhalten von Malware beschreiben, wie zum Beispiel, dass eine HTTP(s)-
Verbindung aufgebaut wird, Dateien geloscht werden oder das Vorhandensein eines Vi-
renscanners geprift wird. Im Folgenden werden diese Label Verhaltenslabel genannt.
DynConv wiederum stellt eine interessante Alternative zu den Ansdtzen mit Transfor-
mer wie beispielsweise - MAD von Li, Fung u. a. [56] dar, welche zwar das Potenzial von
Attention vermutlich besser ausnutzen, jedoch eine vordefinierte Léngenbeschrinkung
aufweisen und deutlich mehr Rechenleistung benétigen als Faltungsschichten [66]. Eine
alternative Losung, bei der es ebenfalls keine vorher festgelegte Lingenbegrenzung gibt,
jedoch anndhernd die volle Stirke von Transformer vorhanden bleibt, ist die Verwendung
von Block-Recurrent Transformers [42]. Diese konnen zwar deutlich effizienter als her-
kémmliche Transformer sein, kommen jedoch dennoch bei Weitem nicht an die Effizienz

von Faltungsnetzen heran [42, S. 7].

Das Ziel dieser Arbeit ist es daher, neue merkmalslose Modelle fiir die Erkennung von
Malware im Portable Executable (PE)-Format mit den Techniken MTL und DynConvs zu
entwerfen, zu untersuchen und mit aussagekréftigen Referenz-/Basismodellen ohne diese
Techniken zu vergleichen. Dabei soll beantwortet werden, inwiefern die Verwendung von
MTL und DynConvs in der merkmalslosen Malware-Erkennung iiber neuronale Netze ge-
eignet ist, um zuverlissiger zwischen Malware und gutartiger Software zu unterscheiden
und um zusétzliche Erkenntnisse iiber die dem Modell iibergebene PEs zu erlangen. Uber
eine Literaturrecherche wird dafiir eine geeignete merkmalslose Darstellung einer PE er-
mittelt, bei welcher auch die begrenzte Ressourcenverfiigbarkeit von Relevanz ist, da die
Eingaben selbst bei kleinen PEs relativ grofs sind, wodurch fiir die Backpropagation viel
Speicher bendtigt wird. Zur Nachvollziehbarkeit der Entscheidungen bei der Herausar-
beitung des Eingabeformates und eines geeigneten Basismodells wird zuerst in Abschnitt
3 auf die Grundlagen von PEs, Malware und auf die in dieser Arbeit wichtigsten Aspekte
von faltendes neuronales Netzwerk (eng: convolutional neural network) (CNN) eingegan-
gen. Nachdem in Abschnitt 4.1.1 das geeignete Eingabeformat begriindet wird, wird in

Abschnitt 4.1.2 ein geeignetes Referenzmodell beschrieben, auf welchem dann nach den

es anders als bei klassischen, auf Merkmalsvektoren basierenden Netzen nicht auf diese Merkmale
begrenzt ist. Die grofiere Gewichtung des Hauptzieles wird in dieser Arbeit angewendet, doch wie
in 4.2 beschrieben, korreliert nur ein kleiner Teil der Label des zweiten Zieles nicht direkt mit der
Malware-Erkennung. Unter diesen Umsténden werden in dieser Arbeit auch die Netze mit dem in
dieser Arbeit angewendeten MTL als merkmalslos angesehen.
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optimalen Bedingungen von DynConvs und weiteren Erkenntnissen weitere Basismodelle
entwickelt werden. Im darauffolgenden Abschnitt werden dann die moglichst geeigneten
und fiir die untersuchten Techniken nicht zu restriktiven Basismodelle beschrieben, be-
vor in Abschnitt 4.1.4 die Einbindungen der untersuchten Techniken in diesen Modellen
dargestellt werden. Im Abschnitt 4.2 wird dann der fiir die Untersuchungen verwende-
te Datensatz und die Sicherstellung dessen Qualitdt beschrieben. Die Ergebnisse werden
schlussendlich in Abschnitt 6 aufgezeigt, analysiert und diskutiert, wobei die dafiir durch-

gefithrten Untersuchungen und Modelltrainings in Abschnitt 5 beschrieben werden.

Betrachtet werden in dieser Arbeit nur PEs, bei denen die eigentliche Programmlogik
als nativer Code ausgefiihrt wird und nicht in einer virtuellen Maschine beziechungsweise
einem Laufzeitsystem laufen. Auch Programme, die erst zur Laufzeit kompiliert wer-
den, werden in dieser Arbeit nicht betrachtet. Beispielsweise werden also Python-Code-
Programme, Anwendungen, die in der JVM laufen, oder die Common Intermediate Lan-
guage ausfithren in dieser Arbeit nicht betrachtet. Des Weiteren wird nicht die gesamte
Datei als Entscheidungsgrundlage verwendet, sondern nur der Teil, der den Programm-
code enthélt. Schlussendlich erweisen sich sowohl Header als auch der Maschinencode
und andere Abschnitte der Datei als geeignet, doch wenn diese nicht separiert betrachtet
werden, fokussieren sich viele Modelle vor allem auf den Header, da dieser hiufig aussa-
gekriftige Zeichenketten enthélt, welche fiir das Modell einfach zu erkennen sind [35].Da
der Programmcode schlussendlich aber das Entscheidende ist und zu diesem zudem we-
niger Forschung besteht, beschrénkt sich diese Arbeit auf den enthaltenen kompilierten

Programmcode.

In der Forschung (z.B. |55, 34]) wird eine Sequenz von Anweisungen haufig auch als
Opcode-Sequenz bezeichnet, auch wenn beispielsweise alle Opcodes der Aufrufanweisun-
gen call (€8, ff und 9a) als das gleiche betrachtet werden [43, S. 735|, also eigentlich
eine Mnemonic-Sequenz und keine Opcode-Sequenz betrachtet wird. Wenn die einzelnen
Opcodes einer Anweisung zusammengefasst werden, dann werden in dieser Arbeit die Be-
griffe Anweisungssequenz oder Mnemonic-Sequenz verwendet. Fine Opcode-Sequenz ist
in dieser Arbeit tatséchlich die rohe Opcode-Sequenz, also die Bytefolge ohne unter an-
derem die Bytes, welche die Kodierung der Argumente oder die tatsdchlichen Argumente

darstellen.



2 Verwandte Arbeiten

In den letzten Jahren gab es zu dem Thema, wie mit Hilfe von neuronalen Netzen Malware
erkannt oder klassifiziert werden kann, viel Forschung und neue Erkenntnisse. Bezogen
auf die Verarbeitung von den reinen Bytes einer Datei zur Erkennung von Malware sind

die wohl relevantesten Arbeiten die von Raff, Barker u. a. [67] und Krcal, Svec u. a. [49].

Raff, Barker u.a. zeigen in ,Malware Detection by Eating a Whole EXE®, dass bereits
ein relativ flaches Faltungsnetz in der Lage ist, mit einer relativ hohen Genauigkeit
Malware zu erkennen. So weist deren MalConv Modell, das nur 134.632 trainierbare Pa-
rameter hat, nach einem Training mit 2 Millionen Dateien bei einer Testdatensatzgrofe
von 400.000 eine Genauigkeit von 90,9 % auf. Sowohl eine grofere Anzahl an Faltungs-
schichten, als auch der Austausch des Max-Poolings oder der Faltungsschicht durch eine
Rekurrentes neuronales Netz (RNN)-Schicht! fiihren zu einer schlechteren Genauigkeit.
Das von ihnen entwickelte Modell mit mehr Faltungsschichten weist zudem erst bei einem
deutlichen Overfitting eine hohe Trainingsgenauigkeit auf. Eine Strategie, die erstmalig
von Nataraj, Karthikeyan u.a. [60] angewendet wurde, ist die Darstellung von Malware
als Graustufenbilder. Dafiir wird jeder Byte eines Programms in einen Graustufenpixel
umgewandelt und durch eine ,arbitrary ,image width*“|67, S. 9] die PE in ein zweidi-
mensionales Bild umgewandelt. Dadurch entsteht jedoch ein neuer Hyperparameter, fiir
welchen es wohl keinen passenden Wert gibt, da zwangsweise nicht vorhandene Liicken
und rdumliche Zusammenhinge entstehen. Die von Raff, Barker u. a. erstellten Modelle

mit dieser Technik erzielen, wie von ihnen erwartet, schlechtere Ergebnisse. [67]

Krésl, Svec u. a. [49] schlagen in ,Deep Convolutional Malware Classifiers Can Learn
from Raw Executables and Labels Only* ein tieferes Modell mit 4 Faltungsschichten
und anschlieffenden 4 vollstédndig verbundenen Schichten vor, mit welchem sie mit ih-
ren 20 Millionen Trainingsdaten eine Genauigkeit von 96 % erreichten. Weitere relevante
Erkenntnisse im Vergleich zu [67] sind vor allem, dass die Einbettungswerte nicht zu

grofs sein diirfen und dass die Schrittweite bei Faltungsschichten gerade oder am besten

'RNN ist hier als Klasse gemeint und meint nicht nur das von [71] mitentwickelte Standard RNN.
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eine Zweierpotenz sein sollte?. Sie sind der Meinung, dass Deep Learning in diesem Be-
reich vor allem in Zukunft dafiir benutzt werden kann, um zuvor nicht gesehene Muster
aufzudecken. Trotz der Tatsache, dass sie alle verwendeten Modelle mit 20 Millionen aus-
fithrbaren Dateien getestet haben, weist deren Modell mit 96 % eine hohere Genauigkeit
als das von ihnen trainierte MalConv Modell auf. Letzteres erzielt eine Genauigkeit von
94,6 %. [49, S. 2f]

In beiden dieser Arbeiten wird dabei festgehalten, dass die Netze ihre Entscheidung vor
allem auf Informationen aus dem Header der ausfiihrbaren Datei treffen, wobei beim
MalConv Modell dieser Anteil auf 58 % bis 61 % beziffert wird [67, S. 6, 49, S. 3|. Beide
stellten zudem fest, dass Batch-Normalisierung, also eine Normalisierung der Aktivie-
rungsvektoren der verdeckten Schichten vor der Ubergabe an die niichste Schicht, (in
allen getesteten Modellen) zu einem schlechteren Ergebnis fithrt [67, S. 6f, 50]. Daher

wird auch in dieser Arbeit auf Batch-Normalisierung verzichtet.

In vielen Arbeiten wie zum Beispiel [33, 74, 34, 45] wird jedoch gezeigt, dass ein kiinst-
liches neuronales Netz relativ gut eine Malware anhand nur des Opcodes—also ohne
Header-Informationen—erkennen kann. So erreicht die Mnemonic-basierte Komponente
aus |[34] bei einer Malware-Familien-Klassifikation eine Genauigkeit von 99,17 %. Das
CNN Modell von Sharma, Malacaria u. a. [74] erreicht bei der Malware-Erkennung eine
Wahrscheinlichkeit von 99,2 %. In [34] wird dabei ein flaches Netz mit verschiedenen
Filtergrofen verwendet und in [74] ein tiefes Netz aus 6 Schichten mit jeweils einer
Filtergrofe von 3 [74, S. 9, 34, S. 6]. Li, Fung u.a. [56] stellte zudem fest, dass dieser
zumindest bei getrennten Teilnetzen auch in Kombination mit vielen weiteren Informa-

tionen wie Header-Informationen einen groken Beitrag fiir die Erkennung liefern kann.

Einen genaueren Uberblick iiber Teilbereiche des aktuellen Forschungsstandes inklusive
der in dieser Arbeit nicht betrachteten Ansétze kann unter anderem auch [35] entnommen

werden.

Bezogen auf das MTL, was im Grunde eine Multi-Label-Klassifizierung ist, bei welcher
die einzelnen Label einem zumindest etwas anderem Problem zugehorig sind |10], ist die
hier am relevantesten Arbeit die von Rudd, Ducau u.a. [70]. Rudd, Ducau u. a. erkann-

ten, dass auch bei der Malware-Erkennung MTL zu einer besseren Genauigkeit fiihrt,

2Beschrieben wird ihre Erkenntnis mit ,Power of two“[49, S. 2], doch die Vergleichswerte der Strides,
die keine Zweierpotenz sind, sind zudem auch ungerade [49, S. 2]. Die Zweierpotenz wird nur darin
begriindet, dass alle Compiler die Abschnitte der ausfithrbaren Datei zu einem Vielfachen einer
Zweierpotenz ausrichten[49, S. 2|, was jedoch nicht wirklich fiir eine Schrittweite einer Zweierpotenz
spricht.
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beziehungsweise filhren kann. Konkret wurde bei den Experimenten das beste Ergebnis
erreicht, wenn alle vier Ziele gemeinsam gelernt wurden. Die einzelnen Ziele sind dabei:
1) Ist die PE eine Malware; 2) Anzahl der Antivirenhersteller, die die PE als Malware
klassifiziert haben; 3) welche Hersteller die PE als Malware klassifiziert haben und 4) eine
Multi-Label-Klassifizierung fiir die Art der Malware. Weiter konnte festgestellt werden,
dass die Qualitidt des Modells hinsichtlich des Hauptzieles nur dann steigt, wenn das zwei-
te Ziel hilfreiche Informationen fiir das Hauptziel darlegt. Dabei konnte gezeigt werden,
dass MTL keine gegen Overfitting regulierende Wirkung hat—zumindest nicht, solange
kein starkes Overfitting auftritt. Dadurch, dass die Malware-Erkennung in der Verlust-
funktion eine hohere Gewichtung hat, nutzen sie zudem das Prinzip des Hauptzieles,

welches in dieser Arbeit iibernommen wird. [70]

Huang und Stokes [41] behandelten ebenfalls das MTL bei der Malware-Erkennung, und
stellten ebenfalls eine Verbesserung durch diese Technik fest. Sie stellten fest, dass ein
auf einen Merkmalsvektor basierendes Modell besser Malware erkennen kann, wenn es
zusatzlich die Malwarefamilie bestimmen soll. Verwendet wurden dafiir zwei getrennte
Softmax-Schichten, wobei die erste Schicht eine bindre Klassifizierung zwischen Malware
und nicht Malware vornimmt und die zweite Schicht zwischen 98 Malwarefamilien, den
restlichen Familien und gutartiger Software unterscheidet. [41] Die binére Klassifizierung
ist damit prinzipiell redundant zur hundertklassigen Klassifizierung, was erkldren kénnte,
warum die Verbesserung geringer als beim Modell von Rudd, Ducau u. a. ist |70, S. 310,
41, S. 12].

Neu in dieser Arbeit bezogen auf das MTL ist damit, dass, wie in Abschnitt 4.2.3 be-
schrieben ist, ein groferer Labelraum beim zweiten Ziel verwendet wird, und dass MTL
in dieser Arbeit auf eine merkmalslose Modelleingabe angewendet wird. Des Weiteren
wird in dieser Arbeit weiter untersucht, ob die Modelle mit beziehungsweise ohne MTL
etwas anderes gelernt haben. Smith, Johnson u.a. [77] untersuchten zudem bereits, ob
merkmalslose Modelle in der Lage sind, Verhaltenslabel einer Malware zuzuordnen, je-
doch verwendeten sie dafiir nur die ersten 1024 Bytes der einzelnen Malware, welche sie
in ein Graustufenbild konvertiert haben |77, S. 57f]. Dass dadurch kein zufriedenstel-
lendes Ergebnis erzielt werden konnte, verwundert damit nicht wirklich, da der Header,
welcher am Anfang des Programms steht, nicht genug Informationen iiber das Verhalten
einer PE aussagt. Unterscheiden tut sich zu dieser Arbeit auch, dass die Verhaltenslabel

als einziges Ziel und nicht im Rahmen eines MTL verwendet wurden.
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3.1 Portable Executable

Die in dieser Arbeit betrachteten Dateien sind PE—also unter Windows ausfiihrbare
Dateien. Das Format von PE wird in PE-Format - Win32 apps [46] beschrieben. Sie
bestehen aus einem MS-DOS-Stub, einer Signatur, einem COFF-Dateiheader, einem op-
tionalen Header, einer Abschnittstabelle und verschiedenen darauf folgenden Abschnitten
[46]. Im COFF-Dateiheader wird an erster Stelle die Architektur angegeben, fiir welche
die PE erstellt wurde. Von den dreiftig von Microsoft aufgefiihrten Architekturen kon-
nen auf einem Rechner mit der AMD64 Architektur unter Windows 10 nur PE fiir die
AMD64 (x64/x86-64) und 1386 (x86) Architektur ausgefithrt werden. Die Abschnitte
haben verschiedene Eigenschaften, die auch deren Verwendung beschreiben. So kann in
einem Abschnitt beispielsweise Code, vom Programm verwendete Daten, Debuginforma-
tionen oder Verweise auf externe oder von dieser PE angebotene Methoden enthalten
sein. Der in dieser Arbeit betrachtete Code ist iiblicherweise in dem Abschnitt mit dem
Namen .text enthalten, doch dieser Abschnitt kann auch anders heifen und auch ande-
re Daten wie Debuginformationen enthalten. Zudem kann auch in mehreren Abschnitten
ausfithrbarer Code enthalten sein. Ausschlaggebend sind schlussendlich die Eigenschaften
IMAGE SCN_CNT_ CODE und IMAGE SCN_MEM EXECUTE. [46].

3.2 Malware

3.2.1 Definition von Malware

Das National Institute of Standards and Technology (NIST) definiert Malware als ,soft-
ware or firmware intended to perform an unauthorized process that will have adverse
impacts on the confidentiality, integrity, or availability of a system. A virus, worm, Tro-

jan horse, or other code-based entity that infects a host. Spyware and some forms of



3 Grundlagen

adware are also examples of malicious code” [23, S. 407]'. Das Bundesamt fiir Sicherheit
in der Informationstechnik definiert Malware noch etwas breiter als eine ,Software, die
mit dem Ziel entwickelt wurde, unerwiinschte und meist schidliche Funktionen auf ei-
nem IT-System auszufithren“ [29]. Unter letzterem fallen beispielsweise auch alle Adware,

wobei bei ,,unerwiinscht” viel Interpretationsraum bleibt.

Der Einfachheit halber wird in dieser Arbeit anders als beispielsweise in einer der ers-
ten Definitionen eines Virus in Cohen [13] nicht unterschieden, ob der schadliche Code
jemals ausgefiihrt werden kann oder nicht. Konkret bedeutet dies, dass in dieser Arbeit
auch etwas als Malware angesehen wird, wenn der schadhafte Code nicht ausgefiihrt
wird, weil sich das Programm beispielsweise vorher beendet, der vorherige Abschnitt des
Programms méglicherweise endlos lauft oder die schadhafte Funktionalitét innerhalb des
Programmcodes nie adressiert wird. Fiir die spateren Experimente ist dies wichtig, da es
hin und wieder vorkommt, dass Malware eine feste oder dynamische Ablaufzeit haben,
wenn beispielsweise der Server, mit denen sie kommunizieren, nicht mehr erreichbar ist.
So wurde beispielsweise bei den Trainingsdaten festgestellt, dass sich mehrere Program-
me nach dem Uberpriifen der Zeit selbst beendet haben (siehe Seite 46)2. Diese Dateien
sind damit in der Theorie unter bestimmten Bedingungen zwar noch immer aktiv, und

mit dieser Anderung besteht hier keine Unklarheit, ob sie als Malware anzusehen sind.

Im Rahmen dieser Arbeit wird jedoch nicht selbst entschieden, ob es sich bei einer Datei
um Malware handelt oder nicht. Stattdessen wird sich darauf verlassen, dass alle im

verwendeten Malware-Datensatz enthaltenen Dateien Malware sind.

Im Folgenden werden die gingigsten Arten von Malware weiter beschrieben, wobei Mal-
ware hiufig nicht nur zu einer Art gehort, sondern meist eine Mischform verschiedener

Arten sind:

Virus: Viren sind Malware, die sich an andere Programme oder Systeme anhdngen und
beim Aufruf dieser sich replizieren kénnen. Dadurch kénnen sie sich innerhalb eines Sys-

tem und oder auf weitere Geridte ausbreiten. [32]

Wurm: Wiirmer unterscheiden sich zu Viren darin, dass sie eigene ausfiihrbare Pro-
gramme sind. Auch sie kénnen sich auf einem Gerét oder {iber Gerdte hinweg ausbreiten.
[32]

'Tn [22, S. B-13] wird malicious code mit Malware gleichgesetzt. Andere giingige deutsche Bezeichnungen
fiir Malware sind Schadprogramm und Schadsoftware.

2Zur weiteren Sicherstellung, dass diese jedoch schiidlich waren, wurden in den Trainingsdaten nur die
mit aufgenommen, bei welchen trotzdem Malware-Verhalten erkannt wurde.
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Trojaner: Trojanische Pferde, welche auch Trojaner genannt werden, zeichnen sich da-
durch aus, dass sie sich als ein nicht schédliches oder gar ,niitzliches* [31] Programm
ausgeben [31]. Je nachdem, was ein Trojaner tut, kann es sehr schwierig sein diese zu
erkennen. Wenn sie beispielsweise als Dropper fungieren, also weitere Malware auf dem
System ablegen, dann ist es nicht immer einfach, den Ursprung auf diesen Trojaner
zuriickzuflihren. Da sie zudem zumindest relativ &hnlich mit gutartiger Software sind,
koénnen sie einfach bei vielen Heuristiken unentdeckt bleiben. Schwieriger oder gar un-
moglich ist es dann zudem, wenn die gefahrliche Aktivitdt nicht von einer normalen
Aktivitat unterscheidbar ist oder der eigentliche Schaden auf einem Backendserver ge-
schieht. So stelle man sich einen Passwortmanager vor, welcher die Daten verschliisselt
auf einem Backendserver speichert, doch die Daten so verschliisselt/kodiert, dass diese
auf dem Backend von Hersteller oder Betreiber wieder entschliisselt/dekodiert werden
kénnen. Ein anderes Beispiel ist hier ein als Chatclient getarnter Trojaner, der ebenfalls

neben der eigentlichen Funktionalitit das Passwort dem Hersteller zukommen l&sst.

Spyware: Bei Spyware handelt es sich um Schadsoftware, die ohne Erlaubnis des Be-
nutzers Daten von einem System, auf dem diese installiert ist, oder der Interaktion mit
diesem Systemn, sammelt. Hierunter fallen unter anderem Keylogger und Password-Stieler.
[23, S. 419, 35, S. 4]

Ransomware: Ransomware—auch Erpressersoftware genannt —sind ,,Schadprogram-
men, die den Zugriff auf Daten und Systeme einschrinken oder unterbinden“ [30]. Dies
wird meist durch das Verschliisseln oder Loschen der Daten erreicht. Haufig senden Ran-
somware zudem die Daten vorher an einen anderen Server. Zur Wiederherstellung der
Daten wird anschliefsend Losegeld gefordert, indem eine Datei abgelegt wird, oder eine

Nachricht angezeigt wird. [30]

Bot: Bots sind Programme, die ohne Einverstindnis ferngesteuert werden. Bots richten
auf dem infizierten Rechner weiteren Schaden an, indem sie beispielsweise weitere Malwa-
re installieren oder als Teil eines Botnetzes mit anderen Bots unter anderem Spam-Mails
versenden oder durch einen Distributed Denial of Service versuchen einen anderen Rech-

ner zu iiberlasten. [27]

Adware: Adware sind Programme, die auf dem infizierten Rechner dafiir sorgen, dass
Werbung angezeigt wird. Dabei zeigt die Malware entweder selbst Werbefenster an oder
modifiziert dafiir die Internetbrowser. Hiufig ist Adware auch Spyware, sodass sie die

Werbung effizienter an die Opfer ausrichten kénnen. [25].
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Weitere typische Malware-Klassifizierunge sind Dropper und Backdoor, wobei erstere
Malware beschreibt, die weitere Malware versteckt installiert und zweitere, die auf einem

System unbefugten Zugang fiir Dritte ermoglicht. [28, 26|

Festgehalten werden kann also, dass Malware eine Gruppe relativ verschiedener Arten
von Programmen ist, wodurch es schwierig ist, Malware sicher zu erkennen. Sie eindeutig
zu klassifizieren ist jedoch auch nicht einfach, da Malware sich oft mehreren Klassen
zuzuordnen , auch da diese Klassen teils stark ineinander iibergehen. Dazu kommt noch,
dass selbst, wenn man den kompletten Sourcecode der Client-Anwendung kennt, man

nicht weiff, was auf dem Backend-Server passiert.

3.2.2 Malware ist oft verschleiert

Es gibt zwar viele verschiedene Ansitze, um Malware zu identifizieren, doch keine da-
von bietet eine hundertprozentige Sicherheit [1, S. 10]. Grund hierfiir ist neben der be-
reits genannten Tatsache, dass Malware sehr verschieden ist und teils ihr unerwiinschtes
Verhalten in niitzlichen Programmen versteckt, auch Obfuskation/Verschleierung und
Verschliisselung. Verschleierung beschreibt dabei die absichtliche Verdnderung des Pro-
grammecodes, sodass dieser schwerer nachvollziehbar ist, ohne dabei die Funktionalitét
zu dndern. Beispiele dafiir sind der Austausch von Anweisungssequenzen, die das Gleiche
bewirken, das Einfiigen von nicht benutztem oder redundantem Code und das Andern
der Reihenfolge von Anweisungen und Funktionen. Aber auch das Verpacken in einer
sich selbst entpackenden Datei iiber einen Packer ist eine hdufige Methode von Malware,
um vor Virenscannern unentdeckt zu bleiben [55, S. 18858]. Des Weiteren sind auch teils

die enthaltenen Strings oder Sprung- und Aufrufadressen verschliisselt. [1]

Im Folgenden wird aufgrund ihrer Ahnlichkeit zum verschleierten Code die hier erwihnte

Art vom verschliisselten Code auch als eine Art von verschleiertem Code angesehen.

Bei einer dynamischen Analyse oder der dynamischen Bestimmung der tatsichlichen An-
weisungsreihenfolge iiber dafiir entwickelte Programme haben fast alle Obfuskationsme-
thoden zwar keinen Effekt, doch das Ausfiihren der Malware ist hdufig nicht praktikabel.
Zur Analyse kann eine Anwendung in einer Sandbox wie CAPEv2 Sandbox® ausgefiihrt
werden, doch beim normalen Betrieb ist dies zu resourcenaufwendig und dauert zudem
zu lange. Zudem versuchen viele Malware zu erkennen, ob sie in einer Sandbox oder ei-

ner virtuellen Maschine ausgefiihrt werden, um in diesen Féllen sich wie eine gutartige

3Verfiigbar unter https://github.com/kevoreilly/CAPEv2.
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Software zu verhalten. Aus diesem Grund ist auch die statische Analyse, zu welcher auch
der in dieser Arbeit betrachtete merkmalslose Ansatz gehort, von groker Relevanz. [1, S.
10]

In einer statischen Analyse lassen sich meist ebenfalls verpackte Dateien untersuchen,
da die Dateien meist auch ohne sie auszufithren entpackt werden kénnen [55, S. 18858,
20].

Generell ist beziiglich Verschleierung zu beachten, dass allein aufgrund vorhandener Ob-
fuskation eine PE jedoch nicht als Malware deklariert werden kann, da auch seritse Her-
steller ihre Software beispielsweise zum Schutz vor Kopierungen oder vor Manipulationen

bei Online-Spielen verschleiern [72, S. 6].

3.3 Neuronale Netze

3.3.1 Faltungsschicht

Faltungsschichten (engl.: convolution layers), die auf die Ideen von Fukushima, Waibel,
Hanazawa u. a. und LeCun basieren, bilden die Grundlage aller in dieser Arbeit betrach-
teten Modelle.

Bei diesen wird sinnbildlich eine Faltungsmatrix iiber eine in der Regel deutlich grofere
mehrdimensionale Matrix bewegt, und dabei eine Matrixmultiplikation durchgefiihrt [48,
S. 5]. Das Ergebnis wird dann als Ausgaberasters oder Feature-Map bezeichnet [48, S. 5,
52, S. 13]. Mathematisch lasst sich dies mit dem diskreten Konvolutions-/Faltungoperator
oder der Kreuzkorrelation beschreiben, welche sich nur darin unterscheiden, dass bei der
Konvolution die Faltungsmatrix gespiegelt verwendet wird [37, S. 328f]. In den meisten
Implementierung, wie beispielsweise der von TensorFlow, wird dabei die Kreuzkorrelati-
on verwendet, da diese einfacher zu verwenden ist |37, S. 329, 82]. Die n-dimensionale
Kreuzkorrelation mit n € N > 1 auf der Eingabe I kann mit folgender Formel 3.1 be-
rechnet werden, wobei bezogen auf diesen Anwendungsfall i und j Vektoren der Linge
n sind, die den Offset auf der Feature-Map F' beziehungsweise in der Faltungsmatrix K

der einzelnen Dimensionen angeben:

F(in, - yin) = (KxD)(in, oo i) =Y oo I(i41, -y intdn) K(t,- -+ 5 jn) (3:1)
jl ]n
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Es ist zu erkennen, dass die einzelnen Werte der Feature-Maps meist nicht von allen Ein-
gabewerten beeinflusst werden, sondern nur von dem Bereich, der von der Faltungsmatrix,
welche in diesem Kontext auch als Filter bezeichnet wird, abgedeckt wird. Die Mafe des
Feldes, durch welches eine Ausgabe beeinflusst wird, wird auch als lokales rezeptives Feld
bezeichnet |52, S. 13, 54, S. 399|. Werden dabei auch die vorherigen Schichten bertick-
sichtigt, so ist dies dann das indirekte oder globale rezeptive Feld [48, S. 5|. Aufgrund
dieser spérlichen Konnektivitdt eines einzelnen Neurons geht zwar Information verlo-
ren, doch hat dies den Vorteil, dass dadurch eine Robustheit gegeniiber Verschiebungen
der Merkmale innerhalb der Eingabe entsteht [52, S. 14, 53, S. 2283]. Bezogen auf die
Erkennung von schadhaftem Code bedeutet dies, dass ein Faltungsnetz eine schadhafte
Aktion in einer PE wiedererkennen kann, auch wenn diese an einer ganz anderen Position
als in den Trainingsdaten ist. Zudem reduziert sich so auch die Anzahl der bené&tigten

Rechenoperationen im Vergleich zu einer vollsténdig verbundenen Schicht.

Die Werte/Parameter innerhalb eines Filters werden auch als Gewichte bezeichnet und
sind die einzigen Werte, die neben einem einheitlichen Bias-Wert, welcher auf das Ergeb-
nis der Kreuzkorrelation addiert wird, wahrend der Backpropagation angepasst werden.
Aufgrund der geringeren Anzahl dieser Gewichte sinkt zudem das Risiko fiir Overfitting,
also dass ein Modell nicht aufgrund allgemeingiiltiger, sondern eingabenspezifischer Ei-
genschaften zu einer bestimmten Entscheidung kommt [81, S. 2]. Dadurch wiirde das
Modell bei den Trainingsdaten eine hohe Genauigkeit haben, ohne bei den Validierungs-

oder Testdaten eine anndhernd gleich gute Genauigkeit vorzuweisen.

In der Praxis werden zudem meist mehrere Filter verwendet, damit das Modell deut-
lich mehr Merkmale extrahieren und beriicksichtigen kann. Die einzelnen Feature-Maps
werden anschliefsend iibereinandergelegt, wodurch die nichste Schicht mehr Kanile be-
kommt. Dadurch ist das Netz in der Lage zuerst kleinere Merkmale und dann abstraktere
Merkmale zu erkennen. Da abstraktere Merkmale meist weiter auseinanderliegen, ist es
haufig vorteilhaft, wenn die Filter in spiteren Schichten etwas grofier als die der ersten
Schichten sind. [81, S. 3, 48, S. 5]

Dies beides fiihrt jedoch dazu, dass ab der zweiten Schicht der Rechenaufwand deutlich
ansteigt, weshalb es sinnvoll sein kann, die Schrittweite (eng: stride) der Filter zu er-
hohen. Dadurch kénnen zwar méglicherweise kleinere Merkmale nicht erkannt werden,
jedoch kann bereits eine Schrittgrofe von 2 den bendtigten Rechenaufwand anndhernd
halbieren: Fiir die Gréfe der Ausgabe gilt in einer 1D-Faltungsschicht: i_f#, Wo-

bei ¢ die Linge der Eingabe, f die Filtergrofke und p die Gréoke des Paddings ist, wel-
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Schrittweite = 1 Schrittweite = 2

Abbildung 3.1: 1D-CNN mit verschiedenen Schrittweiten. Angelehnt an [48, S. 6]

che hier als x zusammengefasst werden konnen. Schlussendlich ist so zu erkennen, dass
limg 00 % = % gilt. Wie in Abbildung 3.1 zu erkennen ist, riicken dabei jedoch auch
weiter entfernte Bereiche zusammen, wodurch weiter verteilte Eigenschaften erkannt wer-
den konnen. Jedoch besteht die Wahrscheinlichkeit, dass kleinere Muster teilweise nicht
mehr erkannt werden, da Muster nun abhéngig von ihrer Position von anderen Parame-

tern beriicksichtigt werden. [48, S. 5f]

Inklusive einer Aktivierungsfunktion A fiir die Nichtlinearitdt ergibt sich dann insgesamt
folgende erweiterte Formel 3.2, wobei k& den Kanal der Ausgabe, by den Bias-Wert des
Kanals k£ und s die Schrittweite der Filter angibt:

jl jn

3.3.2 Pooling

Eine weitere Moglichkeit zur Reduzierung des Rechenaufwandes und gleichzeitiger Ver-
groferung des indirekten rezeptiven Felds ist die Verwendung von Pooling-Schichten.
Diese Art des Subsamplings wurde bereits bei den Anfingen von CNN verwendet und
erwies sich schon hiufig als sehr niitzlich [54, S. 400, 16, S. 3481]. Uber einfache —meist
komplett statische —Funktionen werden dabei mehrere Eingaben eines Kanals zu ei-
nem neuen Wert zusammengefasst, wodurch mit sehr wenig Rechenaufwand die Schérfe
der Eingabe reduziert wird [54, S. 400, 16, S. 3481|. Im Vergleich zu einer Erhéhung
der Schrittweite einer vorhandenen Faltungsschicht ist der Rechenaufwand zwar etwas
héher, doch dafiir wird das Netz zuverlassig weniger anféllig fiir Verschiebungen und Ver-
zerrungen [54, S. 400], wobei Verzerrungen bezogen auf PE mit zusitzlich eingefiigten
Anweisungen gleichgesetzt werden kann. Prinzipiell ist auch bei der Pooling-Schicht eine
Schrittweite von 1 mdéglich, doch verliert man dadurch den Vorteil, dass die Gréfse der

Schicht stark verringert wird, wodurch auch der Rechenaufwand weniger reduziert und
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3 Grundlagen

das rezeptive Feld weniger vergrofert wird. Den eigentlichen Vorteil erhélt man also erst
ab einer Schrittweite von 2 in Kombination mit einer Filtergréfe von 3, da anders als
bei einer Faltungsschicht hier die Operation bei allen Verbindungen gleich ist. Trotz der
Schrittweite von 2 werden bei einer Filtergrofse von 3 also alle zwei benachbarten Zellen
zusammengefasst, und eine Verschiebung der Werte in der Eingabe um 1 verschiebt nur
die Werte in der Ausgabe um 1 und bleibt ansonsten unverdndert —zumindest wenn man
die Rénder ignoriert. Idealerweise reduziert eine Pooling-Schicht dabei jedoch nicht nur
die Schéirfe der gesamten Eingabe, sondern hebt die relevanten Informationen von den

unwichtigen Informationen oder gar Unreinheiten hervor [2, S. 879].

Aufgrund ihrer Einfachheit in der Umsetzung und Berechnung sind die zwei hiufigsten
Pooling-Arten Max-Pooling und Average-Pooling [16, S. 3481], doch es gibt noch viele
andere weniger hiufig genutzte Pooling-Arten |2, 16]

Was Pooling-Schichten fiir diese Arbeit besonders wichtig macht, ist, dass eine globale
Pooling-Schicht einem Klassifizierungs-CNN die Fahigkeit verleiht, mit unterschiedlich
grofen Eingaben arbeiten zu koénnen, ohne dass die Eingabe skaliert werden muss. Da-
fiir wird nicht mehr pro Filterposition eine neue Ausgabe erzeugt, sondern die Pooling-
Funktion wird jeweils auf den gesamten Kanal angewendet, wodurch fiir jeden Eingabe-
kanal eine Ausgabe entsteht [2, S. 883]. Damit ist auch bei Sequenzen beliebiger Linge
zumindest in der Theorie moglich, dass verschiedene erkannte Muster miteinander ver-
arbeitet werden koénnen, unabhingig davon, wo die Muster erkannt werden. Globales
Pooling macht das Modell also invariant gegeniiber der Verschiebung von Mustern inner-
halb der Eingabe.

3.3.3 Verlustfunktion

Ein fiir diese Arbeit wichtiges zentrales Element fiir das Lernen jedes neuronalen Netz-
werks ist die Verlustfunktion (eng: Loss-function). Durch diese wird die Abweichung zwi-
schen der erwarteten und tatséchlichen Ausgabe des Modells berechnet, welche dann auch
als Verlust (eng: loss) bezeichnet wird. Dabei ist diese Verlustfunktion jedoch haufig nicht
linear, sondern enthélt eine polynome, exponentielle oder logistische Funktion. Grund da-
fiir ist, dass der Gradient der Funktion iiber den Optimierer den Ausgangspunkt fiir die
Berechnung der Anderungen der Parameter bestimmt und eine nicht lineare Funktion in

vielen Fillen das Lernverhalten verbessert. So kann beispielsweise eine groke Abweichung
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3 Grundlagen

bei einer Ausgabe zu einem groferen Gradienten als eine kleinere Abweichung fiihren.
[65, 51]

3.3.4 Dynamische Faltungsschicht

Um wiederum die Kapazitit des Modells, also die Féhigkeit, das Muster beziehungsweise
die Funktion fiir die Klassifizierung der Daten erkennen und abbilden zu kénnen, zu stei-
gern, wird bei CNN {iblicherweise die Anzahl der Filter und/oder die Filtergrofe erhoht
[86, S. 1]. Yang, Bender u.a. und Chen, Dai u.a. haben jeweils relativ unabhéngig eine
alternative Losung entwickelt und untersucht, bei welcher zwar der Parameterraum deut-
lich vergofert wird, ohne dabei den Rechenaufwand stark zu erhéhen [12, 86].Wie links
in Abbildung 3.2 dargestellt, wird dies durch eine {iber Attention —in der Abbildung als
ROUTE FN bezeichnet—gesteuerte Kombination mehrerer paralleler Filter zu von der
Eingabe abhéngigen Filtern erreicht. Dadurch vergrofert sich die Anzahl der Parameter
und damit die Anzahl der moglichen Muster, die das Netz erkennen kann. Die Aufsum-
mierung der einzelnen Gewichtsmatrizen Wk und Biaswerte Bk, welche jeweils durch die
berechneten Attention-Faktoren 7(X); reguliert werden, findet dabei pro Schicht nur
einmal fiir die gesamte Eingabe statt. Dieser Ansatz ist damit, wie in Abbildung 3.2 und
Formel 3.3 zu erkennen ist, mathematisch dquivalent mit dem Mischung von Experten
(eng: Mixture of Experts) Verfahren, doch benétigt deutlich weniger Rechenschritte [86,
S. 3]. Aufgrund dieser Gegebenheit werden im Folgenden die einzelnen Gewichtsmatrizen

auch als Experten bezeichnet.

(m(x)1(W1) 4+ -+ 7m(z) W) xx =m(x)1(Wyxz) + - + 7(x)n (W), % x) (3.3)

PREV LAYER OUTPUT ERETSEREET
‘ N
.
ROUTEFN | |W, | |[W, | |W, W‘ w, w,
- T L 4 w 13
COMBINE ROUTEFN | |CONV, |[cony, |[cony,
S = =
Gy COMBINE
1 L d
BN BN ]
Y L
ReLU ReLU

Abbildung 3.2: Dynamische Faltungsnetze und das Mischung von Experten Verfahren
sind mathematisch &quivalent, unterscheiden sich jedoch stark in der be-
notigten Rechenleistung. Von |86, S. 737, Ausschnitt]
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3 Grundlagen

Unterscheiden tun sich die in [86] und [12] vorgestellten Verfahren vor allem darin,
dass beim Letzteren statt einer Sigmoid-Aktivierung fiir die Attention eine Softmax-
Aktivierung vorgeschlagen wird [12, S. 4f]. Dadurch verringert sich wieder deutlich die
Anzahl der méglichen Parameterausprigungen fiir die schlussendliche Faltung. Da diese
Verringerung jedoch nur durch eine geringere Kombinierbarkeit der Gewichte zustande
kommt und die Anzahl der Parameter gleich bleibt, erleichtert dies vor allem das Lernen
der Faltungs- und Attention-Gewichte. Trotz moglicherweise geringerer Représentations-
kraft konnte daher experimentell gezeigt werden, dass die Variante mit Softmax der mit
einer Sigmoid-Aktivierung bessere Ergebnisse liefert, selbst wenn die Anzahl der paralle-
len Filter / Experten reduziert wird [12, S. 5]. Da jedoch die von der Sigmoid-Aktivierung
bei der Initialisierung gegebene annihernd gleichmifige Attention sich als vorteilhaft fiir
das Lernen erweist, wird bei der Softmax-Aktivierung die Verwendung einer iiber das
Training hinweg sinkenden Temperatur 7 vorgeschlagen, wodurch die einzelnen Exper-

ten zu Beginn gleichméfig und gleichzeitig angelernt werden kénnen [12, S. 4]:
2k

er

pu— Zj
Zj er

(3.4)

Tk

Chen, Dai u.a. [12, S. 5] schlagen dabei fiir 7 einen Startwert von 30 vor, welcher linear
innerhalb der ersten 10 Epochen auf 1 reduziert wird. Fiir die Attention wird dariiber
hinaus das in [40] vorgestellte Squeeze-and-Excitation-Verfahren vorgeschlagen, bei wel-
chem Verfahren die einzelnen Kanile zuerst iiber ein globales Durchschnitts-Pooling zu
einzelnen Werten zusammengefasst werden, und dann anhand zwei vollstandig vernetzten
Schichten die Skalierung der einzelnen Kanéle bestimmt wird. Bei der ersten vollstindig

verbundenen Schicht wird dabei die Anzahl der Neuronen weiter reduziert,

Statt jedoch wie bei Squeeze-and-Excitation die eigentlichen Kanile zu skalieren, werden
anschlieflend bei den DynConvs die einzelnen Faltungsgewichte skaliert. [40, S. 3, 12, S.
3]
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4 Entwurf und Beschreibung der

Experimente

4.1 Definition der Modelle

4.1.1 Format der Eingabedaten

Bei der Wahl des Eingabeformates der Daten fiir das Netz gilt es sowohl die Grofée, den
Informationsgehalt und die Einfachheit der Informationsentnahme fiir das neuronale Netz
zu beriicksichtigen. Dabei ist zu beachten, dass ein einfaches Modell, das nicht (mehrere)
Milliarden Parameter hat, nach dem aktuellen Forschungsstand nicht in der Lage ist,
aus einem KEingabeformat alle relevanten Informationen zu entnehmen. Aufgrund des
sehr hohen Rechenaufwandes gibt es jedoch bei den groken Modellen keine wirkliche
Forschung auf diesem Gebiet. Zumindest bei den kleineren Modellen (nicht mehr als
wenige Millionen Parameter), schneiden jedoch die Modelle, welche ein Programm aus
verschiedenen Sichten als Eingabe haben, in Experimenten bedeutsam besser ab [34, S.
13].

Auch daher sind die im Folgenden miteinander verglichenen Eingabeformate nur die in
dieser Arbeit betrachteten merkmalslosen Formate, die den Programmcode als Teil des
Programms auf einem niedrigen Level, d.h. nur wenig vorverarbeitet, darstellen. Diese
sind Byte-Sequenzen, Anweisungs-/Mnemonics-Sequenzen mit oder ohne Operanden und
Opcode-Sequenzen, inklusive der Darstellung all dieser als Graustufenbilder. In der prak-
tischen Nutzung sollten diese dann mit Modellen mit anderen Sichten, wie zum Beispiel
einer reinen API-Aufruf-Sequenz oder Metadaten wie Sequenzlinge, Informationen aus
dem Header, Entropie der Bytes und anderen Eigenschaften kombiniert werden. Welche
Merkmale genau gewéahlt werden sollten, wird in dieser Arbeit nicht betrachtet und auch
die vorherige Aufzidhlung ist nur exemplarisch ohne konkrete Nachweise ihrer Effektivi-
tat.
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4 Entwurf und Beschreibung der Experimente

Bei dieser Art der Sicht stellt zumindest in der Theorie eine Sequenz der Bytes, wie sie
in der Datei enthalten sind, die meisten Informationen bereit. Dies lisst zumindest die
Tatsache anmuten, dass bei diesemm Ansatz dem Netz annihernd dieselben Informatio-
nen zur Verfiigung stehen, wie der CPU, auf welcher der Code ausgefiihrt wird. Nicht
beriicksichtigt werden kann dabei jedoch unter anderem die Auflésung der Aufrufe ex-
terner Methoden, d.h. das Netz kann, wenn {iberhaupt, erkennen, dass etwas aufgerufen
wird, nicht aber was aufgerufen wird. Erkennt das neuronale Netz die Byte-Folge ff 15
10 21 44 00, so kann es in der Theorie zumindest lernen, dass es sich hier um etwas
wie eine CALL-Anweisung handelt, jedoch ist es fiir das Netz praktisch unmoglich, zu
erschliefien, welche Funktion aufgerufen wurde. Bei der i386-Architektur (x86) ist 10 21
44 00 in diesem Beispiel die in Little Endian dargestellte absolute Adresse, an welcher die
eigentliche Adresse der Funktion steht [43, S. 249]. Da die erste Adresse eine Adresse ist,
die meist im .rdata-Abschnitt steht, miisste dieser Abschnitt mit {ibergeben werden, doch
selbst wenn der vollstdndige Inhalt der PE dem Netz vorliegt, ist es sehr unwahrschein-
lich, dass ein praktikable umsetzbares Modell die zweifache Adressauflosung durchfithren
konnte. Dazu kommt jedoch noch, dass Adressen auch oft relativ angegeben werden, und
Dynamic Link Librarys (DLLs) zudem noch dynamisch nachgeladen werden kénnen [43].
Letzteres fithrt dazu, dass nicht mal die letzte Version (2.2) von Dependency Walker,
alle Abhéngigkeiten statisch erfassen kann, sondern diese nur wihrend der Laufzeit des
Programms ermitteln kann [84]. Theoretisch ist es jedoch denkbar, dass das Netz lernt,
iiber den Kontext zu erkennen, welche Art von Methode aufgerufen wird. Dass dies je-
doch zuverlassig funktioniert, ohne dass das Netz explizit darauf trainiert wird, ist jedoch

anzuzweifeln.

Da eine aufgerufene externe Methode jedoch groken Einfluss auf den Kontrollfluss hat,
ist ein hier vorgestellter Ansatz, mit diesem Problem umzugehen, die Auflésung der Zie-
ladresse in der Vorverarbeitung. Dabei ist zu beachten, dass es einerseits mehrere Mog-
lichkeiten gibt, um eine Funktion aufzurufen, und zudem die meisten Funktionsaufrufe
keine externe, sondern interne Funktionen aufrufen. Wenn die aufgerufene Funktion nun
eine externe Methode ist, so kann die Adresse durch eine einheitliche Adresse, welche iiber
alle Dateien gleich ist und mdglich als reale Adresse vorkommt, ersetzt werden. Da es
jedoch sehr viele verschiedene DLL-Funktionen beziehungsweise API-Aufrufe gibt, sollte
hier eine Einbettung vorgenommen werden, welche dhnliche API-Aufrufe zusammenfasst
[4, S. 4]. Eignen tut sich hier beispielsweise die von Mikolov, Chen u.a. [59] vorgestellte
Word2Vec Methode [4, S. 4]. Adressen, die auf interne Funktionen verweisen oder nicht

aufgelost werden konnen, sollten vermutlich ebenfalls vereinheitlicht werden, da diese
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4 Entwurf und Beschreibung der Experimente

sonst weiterhin Werte sind, die dem Netz keine nachvollziehbaren Informationen geben
konnen und das Netz sonst zusdtzlich lernen miisste, diese zu ignorieren. Eine Ausnahme
koénnten hier die relativen near call- oder near jump-Adressen sein, wo untersucht werden
miisste, ob diese ebenfalls vereinheitlicht werden sollten oder nicht. Wenn die Fenstergrofe
eines CNN grofs genug ist oder ein mitgetragener Zustand wie in einem LSTM vorhanden
ist, dann kdnnte zumindest in der Theorie das Modell lernen, dass dies ein Verweis auf
die spétere oder frithere Anweisungsfolge ist. Ob dies fiir die Erkennung jedoch einen
Mehrwert hat, ist ungewiss. In [68] wird ein relativ dhnlicher Ansatz namens ,Instructi-
ons with Function Resolution“ [68, S. 4] vorgestellt, jedoch wird bei diesem die Ersetzung
im Assemblercode durchgefiithrt und die Adressen fiir interne Funktionen werden nicht
vereinheitlicht [68, S. 4]. Auch wird die erzeugte Sequenz mit einer N-Gram-Analyse iiber

Regression und nicht mit einem neuronalen Netzwerk verarbeitet [68].

Nach dem aktuellen Forschungsstand liefern jedoch Modelle, die auf den Anweisungen
basieren, eine deutlich groferer Genauigkeit [34, S. 13|. Bei dieser Aussage ist jedoch zu
beachten, dass es aktuell keine (bedeutende) Forschung gibt, wo nur die rohen Bytes der
Codeabschnitte als Eingabe verwendet werden, ohne diese vorher in ein Graustufenbild zu
transformieren. So werden auch im Vergleich in [34, S. 13] Anweisungssequenz-Modelle
mit Modellen, die alle Bytes der Datei in ihrer rohen Form bekommen, verglichen. Letz-
tere haben zwar noch mehr Informationen, doch kommt hier das Problem hinzu, dass
Sequenzen an Bytes je nach Abschnitt innerhalb der PE wie .text und .rdata eine andere
Bedeutung haben [46, 49, S.1]. Bereits, wenn nur die Bytes der Programmanweisungen
als Eingabe verwendet werden, wird das Lernen moglicherweise dadurch erschwert, dass
Bytes je nach Position und Kontext etwas anderes bedeuten [43, 35, S. 14]. Dadurch, dass
bei den Bytes der Programmanweisungen keine einheitliche Ausrichtung beziehungsweise
Anweisungslidnge gibt [43], kann auch bei Faltungsschichten dies nicht durch die Schritt-
weite geldst werden. Helfen konnte aber eine zusitzliche Eingabe, welche die aktuelle
Position des Bytes iibergibt. Auch gibt es verschiedene Kodierungen fiir den gleichen
Befehl, welche in der Anweisungssequenz direkt zusammengefasst werden [43]. In der
Byte-Darstellung ist es dagegen aus den zuvor geschriebenen Griinden schwierig umzu-
setzen, dass diese durch eine Einbettung dhnlich an das neuronale Netz iibergeben werden
kénnen. Zudem verringert die Abwesenheit der Parameter die Anzahl der Moglichkeiten,
wie eine Funktionalitit in den Eingabedaten dargestellt werden kann. Es gibt sowieso
schon sehr viele Moglichkeiten, wie etwas umgesetzt werden kann, wodurch es fiir ein
Modell nicht einfacher wird, wenn beispielsweise Register ausgetauscht werden kénnen
und das Modell deren Gleichheit lernen muss —siehe dazu auch [68, S. 4]. Schlussendlich
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ist dies aber nur eine Vermutung, da das Weglassen der Operanden auch ein Informa-
tionsverlust bedeutet. Beispielsweise muss es sich bei der Sequenz mov mov cmp Jje
nicht zwingend um eine Verschleierung einer jmp Anweisung handeln, doch bei mov
rsi,7 mov rbx,7 cmp rsi,rbx je 140002EC1 ist es eindeutig: da die zwei mov
in die Register rsi und rbx jeweils den Wert 7 laden, setzt die Vergleichsanweisung im-
mer den Statusflag, dass die Werte der Register gleich sind, weshalb die jump short if
equals Anweisung je immer ausgefiihrt wird und so diese Sequenz der bedingungslosen
Sprunganweisung Jjmp gleichgesetzt werden kann [43]. Das genaue Zusammenspiel der
Anweisungen kann also genauso wenig wie unnotige Anweisungswiederholungen erkannt
werden. Das beste von beiden ist es vermutlich daher, wenn der gesamte Assemblercode
als Eingabe verwendet wird. Eine entsprechende Moglichkeit fiir die Einbettung kann aus
Asm2Vec [17] abgeleitet werden. Bei einer vollstandigen Sequenz der Anweisungen mit
Operanden besteht jedoch wieder das Problem der vielen Moglichkeiten in der Umset-
zung, die das Lernen erschweren kénnen. Uber Asm2Vec bekommen dhnliche Operanden
beim Trainieren zwar eine &hnliche Einbettung, jedoch wird nicht beschrieben, wie mit
Konstanten umgegangen wird [17]. So miissten auch Operanden wie [rbp+18h] und
[rbp+4h] zusammengefasst werden, damit es nicht vorkommen kann, dass es fiir neue
Operanden keine Vektordarstellung gibt. Dies fiihrt zwar erneut zum Informationsverlust,
doch die zuvor genannte Verschleierung kann noch mit einer héheren Sicherheit erkannt
oder ausgeschlossen werden. Es kann zwar nicht mehr bestimmt werden, ob der Sprung
immer oder nie ausgefiihrt wird, doch da immer noch die Information verfiigbar ist, dass
die Werte fiir die Auswertung konstant sind, kann es sich jedoch nicht um eine typische

dynamische Auswertung handeln.

Ein grofer Nachteil, welcher gerade aufgrund der langen Sequenzen an Anweisungen
hier besonders relevant ist, ist jedoch die Groke der Einbettung. Asm2Vec weist zwar
mindestens zwischen einer Vektorgrofe von hundert bis vierhundert eine relativ stabile
Giite auf, doch ist bereits zwischen 200 und 100 ein geringer Abfall zu erkennen [17, S.
482|. Deshalb ist es fraglich, ob die Grofe des Vektors weiter auf um die 100 reduziert
werden kann, beziehungsweise die Vektorgréfe bei um die 200 bleiben kann, wenn durch
die aufgeldsten Funktionen die Anzahl der verschiedenen Token stark steigt. Bei groferen
Vektorgrofen wird das Trainieren andererseits sehr speicherintensiv. Op2Vec erwies sich
dagegen bereits bei Dalvik Executable, welche 255 verschiedene Opcodes hat, bei einer
geringen Vektorgroke von 2 [47]. In der AMDG64 Architektur gibt es zwar deutlich mehr
verschiedene Anweisungen, doch konnte bereits mit einer sehr dhnlichen Einbettung mit

einer Vektorgrofse von vier ein iiber eine Mnemonic-Sequenz Malware mit einer hohen
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Genauigkeit erkannt werden [34, S. 16, 28ff]. Hilfreich fiir die Qualitéit des Modells scheint
dabei zu sein, dass Mnemonics, die nur in sehr wenigen Trainingsdaten vorkommen, durch
ein neues UNKNOWN Token zu ersetzen [34, S. 28, 15, S. 3|. Eine alternative Losung um
den bendétigten Speicher zu reduzieren, ist, dass lange Sequenzen einfach abgeschnitten
werden oder eine Sequenz maximaler Linge zufillig aus der Sequenz entnommen wird.
Dies hat jedoch den Nachteil, dass besonders die Verhaltenslabel nicht auf diesen Teil
zutreffen miissen und zudem es auch sein kann, dass die ausgewéhlte Teilsequenz nicht
schidlich ist. So enthalten unter anderem vor allem Trojaner auch besonders viel Code,

der allein nicht schidlich ist. Dadurch ist dieser Ansatz nicht wirklich zielfiihrend.

Ein weiteres Format, welches in Nataraj, Karthikeyan u.a. [60] vorgestellt wird, ist die
Darstellung der Malware als ein 2D-Graustufenbild. Dieser Ansatz hat jedoch mehrere
Nachteile. Die zweite Dimension fithrt zu eigentlich nicht im Programmcode vorhandenen
Beziehungen von Abschnitten, die nach der Transformation beieinanderliegen [35, S. 9,
67, S. 9]. Diese Art der Eingabe ist zudem besonders anfillig fiir Verschleierung durch
Codeblockverschiebungen und der Einbindung zusatzlichen Codes [60, S. 5], auch da
bereits kleine lokale Anderungen durch die Verschiebung komplett verschiedene Muster
in der zweiten Dimension verursachen. In Vergleichen schneiden Modelle mit diesem
Eingabeformat daher meist deutlich schlechter ab—vgl. z.B. [56, S. 11].

Bei manchen Modellen wie HYDRA von Gibert, Mateu u.a. werden auch Byte- und
Anweisungssequenzen als verschiedene Sichten behandelt [34]. Ob die Verwendung bei-
der Sichten wirklich Vorteile hat oder ob die Ersetzung beider Sichten durch eine bei-
spielsweise iiber Asm2Vec kodierte Sequenz der gesamten Anweisungen gegebenenfalls

vorteilhafter ist, muss noch weiter (in zukiinftigen Arbeiten) untersucht werden.

Eine separate Kodierung aller unterschiedlichen Opcodes einer Anweisung kénnte bei-
spielsweise mehr Informationen iiber die Kompilierung in die Analyse hinzufiigen, doch
entstehen dadurch vermutlich vor allem nur mehr verschiedene Token. Die Einbettungs-
goke kann dabei aber wahrscheinlich gleich bleiben, da die Einbettung aller Opcodes einer
Anweisung vermutlich sehr &hnlich sein diirften, wenn nicht gerade die Verwendung un-
typischer Opcodes ein entscheidendes Merkmal ist—was moglich ist. Es ist jedoch auch
zu beachten, dass durch die Unterscheidung zwischen den konkreten Opcodes das Mo-

dell méglicherweise stirker vom Concept Drift!. betroffen ist. Grund dafiir ist unter

'Die Art und Weise wie programmiert wird, die Compiler (Versionen) und damit gegebenenfalls auch
der Assemblercode und die verwendete Programmierschnittstelles (APIs) &dndern sich. Daher miissen
Modelle fortlaufend trainiert werden, sodass die Genauigkeit nicht mit der Zeit abnimmt. [11, 64]
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anderem, dass diese Unterscheidung auch dazu fiihrt, dass zwischen den Opcodes unter-
schieden wird, die hiufiger oder ausschlieflich in 32-Bit anstelle von 64-Bit Programme
verwendet werden, wobei mit einem Riickgang von 32-Bit Anwendungen in der Zukunft
zu erwarten ist. Da in der Literatur bis dato iiblicherweise nicht zwischen den einzelnen
Opcodes einer Anweisung unterschieden wird, wurde auch in dieser Arbeit diese Vorge-
hensweise verwendet. Welchen Einfluss dies auf die erreichte Genauigkeit und Anfilligkeit

fiir ein Concept Drift hat, muss noch in spéteren Forschungen untersucht werden.

Schlussendlich wurde in dieser Arbeit daher eine Sequenz an Anweisungen ohne Ope-
randen verwendet, die im Folgenden auch kurz als Mnemonics-Sequenz oder Anwei-
sungssequenz bezeichnet wird. Die zuvor fiir die Bytedarstellung vorgestellte Funkti-
onsauflosung der Zieladressen in der Vorverarbeitung lésst sich dabei auch mit dieser
Mnemonics-Sequenz kombinieren. Die aufgeldsten Funktionsnamen werden dann als sei-
en sie eigenstéindige Funktionen hinter der call-Anweisung eingefiigt. Alternativ kdnnte
der aufgeléste Funktionsname auch die Call-Anweisung ersetzen, doch hétte dies den
Nachteil, dass eventuell strukturelle Informationen wie eine hohe Anzahl an Funktions-
aufrufen verloren geht, je nachdem, wie die Funktionsnamen schlussendlich eingebettet
sind. Damit eine call-Anweisung nicht direkt mit einem Aufruf einer internen Funktion
gleichgesetzt wird, wird bei Aufrufen interner Methoden statt dem Funktionsnamen ein
INTERN-Token angehidngt. Wenn die Zieladresse iiber den Inhalt der Register bestimmt
wird und dieser nicht einfach zu bestimmen ist, dann wird stattdessen ein REGISTER-
Token eingefiigt, welches sowohl fiir eine externe als auch interne Methode stehen kann.
Kann jedoch der Inhalt des Registers bestimmt werden, doch die Adresse zeigt nicht
auf eine statisch gebundene -Funktion, sondern liegt auferhalb des Codebereiches des
PE, dann wird ein UNKNOWN-Token verwendet. Liegt sie innerhalb, dann wird ein
INTERN-Token verwendet. Das UNKNOWN-Token steht damit unter anderem fiir alle
dynamisch angebundenen DLL-Funktionen, neben den Funktionen. Zeigt eine Sprun-
ganweisung oder eine Anweisungskette an aufeinander zeigende Sprunganweisungen oder
Aufrufanweisungen ebenfalls auf eine DLL-Funktion, dann wird auch hinter der Sprun-
ganweisung der Token fiir die gefundene Funktion ergénzt. Ist die Kette ldnger als ein
festgelegter Grenzwert, dann wird ebenfalls ein UNKNOWN-Token eingefiigt, falls die
Kette mit einer Call-Anweisung beginnt. Dariiber hinaus wurden alle Funktionsnamen,
die insgesamt seltener als 50-mal oder in weniger als 40 Dateien vorkommen, ebenfalls
durch das UNKNOWN-Token ersetzt. Anweisungsoperatoren, die in weniger als in 5 ver-
schiedene Dateien vorkommen, wurden ebenfalls durch ein neues UNK-Token ersetzt.

Da int bereits hdufig von den Compiler fiir das Trennen von Funktionen verwendet
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4 Entwurf und Beschreibung der Experimente

wird, wurde dieses als Padding benutzt, um innerhalb eines Batches die Daten auf eine
einheitliche Lange zu bekommen. Um die Verwendung dieses Paddings einzuschrianken,
wurden zuvor die Trainingsdaten nach ihrer Grofe sortiert, sodass die Daten innerhalb

eines Batches bereits eine moglichst dhnliche Gréfse haben.

4.1.2 Herleitung des Referenz- und Basismodells

Damit die Eignung und der Mehrwert des MTL und der dynamischen Faltungsschicht
fiir die merkmalslose Erkennung von Malware bewertet werden kénnen, bendtigt es ein
Referenzmodell, zu welchem die Ergebnisse verglichen werden kénnen. Um eine hohe
Aussagekraft {iber die neuen Techniken zu haben, dient das Referenzmodell auch als
Basismodell, in welchem die untersuchten Techniken integriert werden. Daher sollte das
Referenzmodell bereits ein relativ gutes Ergebnis liefern und eine gewisse Flexibilitat fiir
den Lernprozess bieten, sodass davon ausgegangen werden kann, dass die untersuchten
Techniken nicht durch die Struktur des Basismodells begrenzt wurden. Ein bereits gut
funktionierendes Modell, welches Mnemonic-Sequenzen beliebiger Lingen als Fingaben
akzeptiert, ist die Mnemonics basierte Komponente des multimodalen Deep-Learning-
Frameworks HYDRA von Gibert, Mateu u.a. [34]%. Dieses ist in Abbildung 4.1 darge-
stellt.

Das Modell besteht aus einer Einbettungsschicht und drei parallelen Faltungsschichten,
die jeweils hundert Filter haben. Fiir die Filtergrofen gilt h - k mit h € {3,4,5} und
k := Groke der Einbettung. Die Dimension wird anschliekend jeweils iiber ein globales
Max-Pooling reduziert, bevor die einzelnen Ausgaben konkateniert und dann an die voll-
stindig verbundene Ausgabeschicht mit einer Softmax-Aktivierung iibergeben werden.
Die unterschiedlichen Filtergrofen sollen dem Netz erlauben, Sequenzen unterschiedli-
cher Linge zu erkennen. [34, S. 171f]

Da dieses Modell ausschliefslich als Ersatz der vorher haufig verwendeten aber sich bei

grofsen Daten als nicht praktikabel erwiesenen n-Gramm-Analyse konzeptioniert wurde

’Die Modelle aus [45] verwenden zusitzlich noch einen Autoencoder zur Komprimierung der Daten, was
die Ergebnisse fiir die in dieser Arbeit untersuchten Techniken verfalschen kann. Das hierarchische
Modell in [33] erfordert zudem eine gréfere Vorverarbeitung der Daten, da einzelne Funktionen
zusammengelegt werden miissen, was professionelle Software erfordert und zudem fehleranfillig ist,
da durch Verschleierung und Optimierung des Assemblercodes es keine Garantie gibt, dass diese
zuverldssig erkannt werden konnen. Wie spiter zudem begriindet, ist zudem die Verwendung des
globalen Durchschnitts-Pooling nach der letzten Faltungsschicht dieses Modells nachteilig. Das in [74]
vorgestellte Modell wiederum erzwingt durch Padding fiir alle Eingaben die gleiche Sequenzlinge.
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Abbildung 4.1: Aufbau des Referenzmodells: Mnemonics-basierte HYDRA-Komponente.
Von [34, S. 6]

[34, S. 171], wurde dieses Modell nicht als alleiniges Referenz-/Basismodell verwendet.
Stattdessen dient es als Ausgangspunkt fiir die Entwicklung eines Referenz- und Basismo-
dells, in welchem auch die DynConvs besser integriert werden kénnen. Da zudem davon
auszugehen ist, dass relevante Codeabschnitte meist aus deutlich mehr als 5 Anweisun-
gen bestehen, sollte zudem das rezeptive Feld vergrofert werden. Frreicht kann diese
Vergroferung prinzipiell iiber vier verschiedene Ansétze: 1. Filter vergrofern, 2. weitere
Schichten hinzufiigen, 3. Schrittweite erhdhen und 4. Pooling, wobei auf die Vor- und

Nachteile letzter beiden bereits in Abschnitt 3.3.1 und 3.3.2 eingegangen wurde.

Eine grofsere Filtergrofe hat den Vorteil, dass nicht nur das rezeptive Feld vergréfert
wird, sondern es fiir das Netz in der Theorie zudem im Vergleich zu den anderen Metho-
den einfacher sein sollte, grofere Muster zu erkennen, da diese vorher nicht komprimiert
werden. Aufgrund einer anndhernd gleichbleibenden Schichtengrofe bleibt zudem eine
grofte Reprisentationsmoglichkeit vorhanden und eine gréfsere Anzahl an Parametern
kann zudem die Erkennungskraft des Modells erhéhen. Die grofsere Anzahl an Parame-
tern und die geringere Notwendigkeit zu Abstraktion kann jedoch auch stark das Risiko
fiir Overfitting erhéhen. Gerade wenn sowieso bereits viel Rechenleistung und Speicher
erforderlich ist, stellt dieser Ansatz jedoch sowieso keine nutzbare Moglichkeit dar, da
grofe Filtergrofen den Rechenaufwand und den Speicherbedarf stark erhohen. Weitere
Schichten haben zwar ebenfalls &hnliche Vor- und Nachteile, doch férdern diese im Ge-
gensatz zu groken Filtern zudem die Fahigkeit, abstraktere Eigenschaften zu erkennen
[48, S. 5].
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Zur Untersuchung, auf welcher Weise das Referenzmodell verbessert werden sollte, wurde
in einem eigenen Experiment die Erkennungskraft von verschiedenen einfachen CNNs
verglichen. Dafiir wurden 12.000 zuféllige Sequenzen der Lange 30 aus Zahlen zwischen
0 und 1 mit zwei Kanélen erstellt, aus welchen anschliefend drei verschiedene Merkmale
beziehungsweise Muster erkannt werden sollten. Das erste der drei Label steht fiir das
Vorhandensein des Wertpaares (0, 6|0, 2). Das zweite Label steht fiir das Vorhandensein
des Musters (x; > 0,6[z2 < 0,4), (z1 > 0,6/z2 > 0,6) (z1 > 0,6]z2 < 0,4). Das
dritte Label gibt an, dass im ersten Kanal mindestens einmal der Wert 0,9 und im
zweiten Kanal der Wert 0,6 vorkommt. Bei der Erzeugung der Sequenzen wurden dabei
als Hilfestellung fiir das Modell alle Werte, die eine kleinere Abweichung als 0,05 von
den gewiinschten Werten fiir das erste und letzte Label hatten, zum gewiinschten Wert
verdndert. Es wurden verschiedene einfache CNN miteinander verglichen, die alle bis
zu zwel Faltungsschichten und teilweise zwischen diesen Schichten eine Pooling-Schicht
haben. Alle Pooling-Schichten haben eine Filtergrofe von 3 und einer Schrittweite von

2. Auf die letzte Faltungsschicht folgt jeweils ein Globales-Max-Pooling.

Neben den klassischen Pooling-Schichten wurden auch verschiedene Faltungsschichten
mit einer Schrittweite von 2 und einer Filtergrofe von 3 als lernende Pooling-Schichten
ausprobiert —vgl. dazu auch [80, S. 3].Da eine normale Faltungsschicht—die in den Er-
gebnissen dieses Experimentes als Conv bezeichnet wird—einige neue Parameter einfiihrt
und zudem einen deutlichen Mehraufwand in der Berechnung gegeniiber echten Pooling-
Schichten hat, wurden auch tiefenweise Faltungsschichten (eng: depthwise convolutions)
(DepConvs) und tiefenweise Faltungsschichten mit jeweils einer anschliefenden punktu-
ellen Faltungsschicht (eng: depthwise seperable convolutions) (SepConvs)[76, S. 108ff]
betrachtet. Bei DepConvs betrachten dabei alle Filter nur einen Kanal, und punktu-
elle Faltungsschichten sind einfache Faltungsschichten mit Filtern der Grofe 1 -k mit
k := Anzahl der Kanile, die die neuen Kanéile kombinieren und auf neue Kanile ab-
bilden [76, S. 108f]. Je nach Filtergrofe kann der Berechnungsaufwand und die Anzahl
der Parameter dadurch erheblich reduziert werden, und teils kann dadurch auch die
Anzahl der bendtigten Trainingsdaten reduziert werden [76, S. 114]. Da beim eigent-
lichen Malware-Erkennungsproblem aufgrund beispielsweise Trojaner (siche Seite 9) in
einer grofen Sequenz einzelne Muster erkannt werden sollen, die sich vom Rest abheben
und nicht durch ein Durchschnitt-Pooling neutralisiert werden sollten, wird wie auch in
[67, S. 5] vorgeschlagen kein reines Durchschnitt-Pooling verwendet und daher hier auch
nicht getestet. Da, wie in Abbildung 4.2 zu erkennen ist, jedoch sowohl Durchschnitt-

Pooling als auch Max-Pooling in manchen Situationen nicht zum erwiinschten Ergebnis
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— |

Input feature map after average pooling digit express of the pooling process

after max pooling

Input feature map after average pooling digit express of the pooling process

Abbildung 4.2: Sowohl Durchschnitt- als auch Max-Pooling versagen in manchen Situa-
tionen. Von [2, S. 881]

fithren [2, S. 880f], wurde als Pooling-Option neben Max-Pooling auch Durchschnitt- und
Max-Pooling parallel geschaltet in die Untersuchung mit aufgenommen. Diese wird im

Folgenden als AvgMax-Pooling bezeichnet.

Da dadurch jedoch doppelt so viele Kaniéle entstehen, wird anschliefend die Anzahl der

Filter wieder mit einer punktuellen Faltungsschicht auf die vorherige Anzahl gebracht.

Alle Modelle wurden mit zehntausend Sequenzen und einer Batch-Grofke von 512 250

Epochen trainiert und anschliefsend mit zweitausend neuen Sequenzen evaluiert.

Anhand des Experiments konnte—wie den Tabellen 4.1 und 4.2 zu entnehmen ist—festgestellt
werden, dass CNNs mit zwei Schichten CNNs mit nur einer Schicht stark iiberlegend zu
sein scheinen. Auch eine Pooling-Schicht erwies sich in diesem Experiment als anderen
Schichten unterlegend. Die verschiedenen Faltungsschichten als gelerntes Pooling erzielten
genauso wie die Variante der erhohten Schrittweite teils bessere Ergebnisse, jedoch nur
bei bestimmten Konfigurationen. Diese Ergebnisse decken sich mit der Feststellung von
Chen, Dai u. a. [12], welche festgestellt haben, dass die Verwendung von DynConvs einen
groferen positiven Effekt hat, wenn diese in spiteren Schichten anstelle von ausschliefslich
den in frithen Schichten verwendet werden [12, S. 6]. Dieses Ergebnis kann schlussendlich
nicht nur so gedeutet werden, dass DynConvs fiir einen wirklichen Mehrwert Schichten
vorher benotigen, sondern deutet eben auch auf die entscheidende Rolle weiterer Fal-
tungsschichten hin. Bei der Erkennung von Wertpaaren kann zudem ausschlaggebend
sein, dass bei zwei Schichten auch in der Theorie deutlich einfacher bestimmte Werte
erkannt werden kénnen. So kénnte beispielsweise die erste Schicht erkennen, ob es Werte
gibt, die mindestens so grof sind wie der Schwellwert, und die zweite Schicht konnte dann
erkennen, ob die Werte auch nicht zu grof sind. Wie die trainierten Modelle die Wertpaa-
re aber schlussendlich erkannt haben, wurde nicht betrachtet und wird vermutlich anders
sein als das vorherige Beispiel. Prinzipiell kénnen einzelne erkannte Merkmale auch iiber
die anschliefsende vollstdndig verbundene Schicht miteinander kombiniert werden, jedoch

hat eine weitere Faltungsschicht auch noch den Vorteil, dass sie zu weiterer Abstraktion
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fithren und auch die Abstande und Reihenfolge der Merkmale beriicksichtigen kann [48,
S. 5|. Aufgrund méglicher Spriinge kénnte die Reihenfolge der Merkmale jedoch auch

unwichtig oder gar irrefithrend sein.

Fiigt man des Weiteren eine punktuelle Faltungsschicht direkt nach der ersten Schicht
hinzu, so ldsst sich eine Verbesserung fast aller Modelle feststellen (siehe Spalte Ge-
nauigkeit mit extra 1 -k in Tabelle 4.1 und 4.2). Dabei ldsst sich erkennen, dass die
Modelle mit einer klassischen Pooling-Schicht am zuverldssigsten bessere Ergebnisse er-
zielten. Mit dieser zusétzlichen 1 - 1-Faltungsschicht erzielen jedoch auch Modelle mit
einer erhohten Schrittweite ab der zweiten Schicht akzeptable Ergebnisse. Reduziert man
jedoch in diesen gelernten Pooling-Schichten die Konnektivitit (SepConv und DepConv),
so sind die Ergebnisse weniger gut. Wie im Vergleich zwischen Pooling = Nein mit So=
2 und Pooling = Conv zu erkennen ist, ist eine zu groffe Anzahl an Parametern eben-
falls bei diesem Experiment nicht forderlich. Ebenso erzielten auch die Modelle mit einer
erh6hten Schrittweite in der ersten Schicht unterdurchschnittliche Ergebnisse. Bei die-
sem Experiment erreichten zudem generell Modelle mit einer kleinen Filtergrofie in der
ersten Schicht deutlich bessere Ergebnisse als Modelle mit gréferen Filtergroken. Dies
wird hier aber auch an den nur kleinen zu erkennenden Mustern liegen, weshalb diese
Erkenntnis nicht direkt auf das eigentliche Experiment iibertragen werden kann. Da bei
der Erkennung von Malware beispielsweise moglichst nur etwas grofere Muster erkannt
werden sollen, und nicht das Vorhandensein einer bestimmten Anweisung oder DLL-
Funktion ausschlaggebend sein sollte, wird beim Basismodell auf die Verwendung der
Filtergrofie 2 verzichtet. Was jedoch festgehalten werden kann, ist, dass bereits kleine
Anderungen grokere Spriinge in der Genauigkeit bringen konnen, und dabei keine echte
Korrelation festgestellt werden kann. Einzig die Tatsache, dass gréfere Netze bei diesem
Experiment meist schlechtere Ergebnisse liefern, kann als Hinweis auf die Notwendigkeit
einer hoheren Abstraktion interpretiert werden, da es bei gréfseren Modellen schneller
zu Overfitting kommt und diese auch generell teils schlechter die eigentlichen Merkma-
le aufnehmen. Hinsichtlich der echten Pooling-Schichten kann zudem erkannt werden,
dass Max-Pooling teils bessere Ergebnisse liefert als AvgMax-Pooling, im Durchschnitt
letzteres jedoch unterschiedliche Netzgrohen besser ausgleicht und so im Durchschnitt
besser als Max-Pooling ist. Im Gegensatz zu den Erkenntnissen von [80] fithrte die Er-
héhung der Schrittweite auf 2 in einer spateren Schicht bei diesem Experiment nicht zu
besseren Ergebnissen als eine klassische Pooling-Schicht, doch die erreichte Genauigkeit
und Stetigkeit ist zumindest auch hier sehr &hnlich. Das in Tabelle 4.2 mehr schlech-

tere Ergebnisse zu erkennen sind liegt daran, dass bei den Modellen mit einer erhdhten
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Al Gl Sl Pooling A2 G2 52 Acc Acc N‘Ilt;?(;};;lrisl‘ IK/IACS
324 1 0,469 | 0,534 | 867 | 2,14e-5
32 | 2 1 Nein i 0,408 | 0,603 739 1,93e-5
32 | 6 1 0,445 | 0,513 995 2,30e-5
64 | 2 | 1 0,434 | 0,796 | 1411 | 3.83e-5
32 2 |1 32 2 [ 1 | 0,709 | 0,786 | 1843 | 4,84e5
32 4 | 1 32 2 | 1| 0550 | 0,529 | 1971 | 4,85e-5
32 | 2 1 Nein 32 | 4 1 0,664 | 0,771 2867 7,30e-5
32 | 6 1 32 | 2 1 0,503 | 0,496 2099 | 4,80e-5
32 2 |1 18] 6 | 1 | 0626 | 0,679 | 2491 | 6,09¢-5
32 | 2 1 32 | 2 1 0,531 | 0,790 1843 3,32e-5
32 4 | 1 32 2 | 1] 0501 | 0513 | 1071 | 3,42e5
32 2 |1 Max | 32| 4 | 1 | 0513 | 0,717 | 2867 | 4,235
40 | 2 1 40 | 2 1 0,537 | 0,713 2299 4,13e-5
40 | 2 1 32 | 3 1 0,496 | 0,766 2523 4,30e-5
32 | 2 1 32 | 2 1 0,508 | 0,550 1907 3,36e-5
32 | 4 1 32 | 2 1 0,490 | 0,530 2035 | 3,46e-5
32 2 | 1 | DepConv [ 32| 4 | 1 | 0518 | 0,545 | 2931 | 4,28¢-5
48 | 2 1 32 | 2 1 0,499 | 0,551 2243 4.31e-5
01 2 | 1 32 3 | 1| 05 |0,721| 2587 | 4,355
32 | 2 32 2 | 1| 0552 | 0,602 | 1843 | 2.46e-5
321 3 32 | 2 1 0,537 | 0,951 1907 | 2,38e-5
32 | 3 32 | 4 1 0,505 | 0,530 2931 3,29e-5
32 | 4 2 Nein 32 | 2 1 0,519 | 0,498 1971 2,47e-5
32 | 2 32 | 4 1 0,502 | 0,567 2867 3,48e-5
a6 | 2 48 | 2 1 0,574 | 0,613 2923 | 3,93e-5
40 | 2 40 | 4 1 0,503 | 0,576 3579 4,35e-5

Tabelle 4.1: Experiment zur Erkennungskraft einfacher CNNs. Ax := Anzahl der Filter
in Hauptschicht X, Gx := Filtergroke in Hauptschicht X. Die entscheiden-
den Gruppen sind durch mehrzeilige Spalten gekennzeichnet. Die absolut
20% hochsten erreichten Genauigkeiten sind fettgedruckt und die jeweils
20% hochsten Genauigkeiten der zwei Spalten sind grau hinterlegt. (Teil 1
von 2)
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A1 Gl Sl Pooling A2 G2 SQ Acc Acc Nl‘ltpz};;iisl‘ ka[ACS
322 1 32 2 0,558 | 0,751 | 1843 | 3,395
32| 3 1 32 | 2 0,542 | 0,532 1907 | 3,50e-5
32 3 | 1 32 | 4 0515 | 0,516 | 2931 | 4,73¢-5
32 4 | 1 Nein |32] 2 | 2 [0502] 0,523 | 1971 | 3,50e-5
32 | 2 1 32 | 4 0,616 | 0,699 2867 | 4,61e-5
0 2 |1 181 2 0,687 | 0,771 | 2587 | 4,595
0 2 |1 32 3 0,619 | 0,751 | 2523 | 4,585
32 | 2 1 32 | 4 1 10,681 | 0,567 6483 8.63e-5
32 2 | 1| Conv [32] 3 |1 |0558 0,802 | 5459 | 7,81eb
32 | 2 1 16 | 6 1 | 0,520 | 0,6670 9395 6.87e-5
32 | 2 1 32 | 2 1 10,560 | 0,617 3459 5,42e-5
32 | 4 1 | SepConv | 32 | 2 1 10,527 | 0,636 3987 | 5,37e-5
32 2 | 1 32 4 | 1 0520 0542 | 5507 | 7,26e-5
32 2 |1 32 2 | 1 | 0515 0,754 | 2371 | 4,08¢-5
32 | 4 1 | AvgMax | 32 | 2 1 10,492 | 0,692 2499 4,13e-5
32 | 2 1 32 | 4 1 10,516 | 0,755 3395 5,00e-5

Tabelle 4.2: Experiment zur Erkennungskraft einfacher CNNs. Ax := Anzahl der Filter
in Hauptschicht X, Gx := Filtergroke in Hauptschicht X. Die entscheiden-
den Gruppen sind durch mehrzeilige Spalten gekennzeichnet. Die absolut
20% hochsten erreichten Genauigkeiten sind fettgedruckt und die jeweils
25% hochsten Genauigkeiten der zwei Spalten sind grau hinterlegt. (Teil 2
von 2)
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Schrittweite weitere Varianten mit groferen Filtergrofien in der ersten Schicht untersucht

wurden.

Fiir das Basismodell kann also neben dem Vorteil einer weiteren Schicht auch die Wich-
tigkeit von verschieden grofsen Filtern festgehalten werden, da man nicht weifs, welche
Grofe am besten geeignet ist, wobei am Anfang die Filtergrofen —wie auch in [81, S.

3] vorgeschlagen wird —eher kleiner sein sollten.

Auch relevante Anweisungssequenzen zur Erkennung von Malware kdnnen ganz unter-
schiedlich lang sein, und allein um Sequenzen mehrerer Lingen besser erkennen zu kon-
nen, sollte nicht nur eine Filtergrofse verwendet werden. Kleinere Filtergréfen am Anfang
kénnen dabei beispielsweise zudem erstmals dhnliche Muster zusammenfassen. Anzumer-
ken ist hier jedoch, dass dennoch beispielsweise Krésl, Svec u. a. [49] und Raff, Barker
u.a. [67] mit nur einer einzigen recht grofsen Filtergrofe von 32 bezichungsweise 512 rela-
tiv gute Ergebnisse erzielen konnten. Weiter kann fiir das Basismodell die Wichtigkeit des
Vorhandenseins einer punktuellen Faltungsschicht und des Vorhandenseins von mindes-
tens zwei nicht punktuellen Faltungsschichten festgehalten werden. Kurz: das Netz sollte
iiber verschieden grofse Filter die Moglichkeit haben, viele Informationen verarbeiten zu
kénnen und dabei ohne Informationsverlust gezwungen werden, Mustern verallgemei-
nern zu miissen. Letzteres ist dabei auch vorteilhaft fiir die Umsetzung, da so weniger

Rechenleistung und Speicher bené&tigt wird.

Zu beriicksichtigen bleibt jedoch, dass die Erkenntnisse von einem Kontext und Modell

nicht direkt allgemeingiiltig sind.

4.1.3 Das Referenz- und Basismodell

Um diese Ziele im Basismodell umsetzen zu kénnen, wurde die Idee des Inception-Moduls
mit Dimensionsreduktion von Szegedy, Liu u.a. [81] (siehe Abbildung 4.3) aufgegriffen.
Die einzelnen Faltungsschichten aus der Mnemonics basierten HYDRA-Komponente wer-
den ohne globales Pooling konkateniert, sodass alle folgenden Schichten auf alle Informa-
tionen vorheriger Schichten zugreifen kénnen. Da davon auszugehen ist, dass an vielen
Positionen mehrere verschiedene ,cluster an relevanten Daten sich iiberlagern, scheint
eine punktuelle Faltung auch neben verbesserter Performance sinnvoll zu sein [81, S. 3f].
Die Performance wurde dadurch verbessert, dass iiber punktuelle Faltungen die Anzahl
der Kanile reduziert wird. Gréfere Filter haben dadurch deutlich weniger Parameter, wo-

durch weniger Berechnungen durchgefiihrt werden miissen. Um dabei weiterhin Muster
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Abbildung 4.3: Inception-Modul mit Dimensionsreduktion. Von [81]

verschiedener Groften effektiv erkennen zu kénnen, wird anschliefend wieder mit etwas
groferen Filtern gearbeitet. Fiir das Basismodell wurden die in Abbildung 4.3 zu erken-
nenden Schichten des Inception-Moduls aus [81] verwendet. Zur weiteren Vergroferung
des rezeptiven Feldes wurde aufgrund des Erfolges anderer Netze zur Erkennung von
Malware mit groferen Filter wie [67, 49, 33| ein weiterer Pfad mit einer Faltungsschicht
mit einer Filtergréfe von 27 hinzugefiigt.Um dabei jedoch nicht die Anzahl der Para-
meter und den Rechenaufwand stark zu erhdhen, wurde dafiir anstelle einer normalen
Faltungsschicht eine SepConv verwendet, die in Abschnitt 4.1.2 beschrieben ist. Zudem
wurde vor dieser SepConv-Schicht ein schichteniibergreifendes Max-Pooling hinzugefiigt,
welches an jeder Stelle das Maximum aus je 2 Schichten bestimmt. Auf Grundlage des zu-
vor beschriebenen Experiments wurden zudem bei allen Pfaden, die auch nicht punktuelle
Faltungsschichten haben, nach den punktuellen Faltungsschichten jeweils eine der zuvor
drei besten Subsampling-Moglichkeiten hinzugefiigt. Um weiterhin mit unterschiedlichen
Grofen an PEs arbeiten zu kénnen und um die Invarianz gegeniiber der Positionen der
Muster beizubehalten, wird jeder Pfad wie auch zuvor im Ausgangsmodell mit einer
globalen Max-Pooling-Schicht beendet, bevor die einzelnen Pfade wieder konkateniert
werden. Um mehr Moglichkeiten fiir die Kombination der Daten zu ermoglichen, wurde
wie bei den Modellen von [74] und [33]| neben der Ausgabeschicht noch eine weitere voll-
standig verbundene Schicht hinzugefiigt. Um Overfitting entgegenzuwirken, wurde zudem
nach der ersten Konkatenation eine Spatial-Dropout-Schicht [83] mit einer Dropoutrate
von 0,2 und nach der Konkatenation der globalen Pooling-Schichten eine Dropoutschicht
mit einer Dropoutrate von 0,5 hinzugefiigt. Um weiter die Rechenleistung nicht stark
zu erhohen, wurde die Anzahl der Filter vom Referenzmodell von jeweils 100 auf je-

weils 72 beziehungsweise 64 bei der Schicht, die eine Filtergrdfse von 4 hat, reduziert.
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Da eine Maxpooling-Schicht vor einer globalen Max-Pooling-Schicht keinen Unterschied
aufser einen kleinen Informationsverlust und eine Effizienzsteigerung im Vergleich zum
Pfad, welcher ausschlieflich aus einer punktuellen Faltungsschicht besteht, hat, wurde

zur weiteren Reduzierung des Rechenaufwandes letzterer Pfad entfernt.

Insgesamt hat dieses Modell durch diese in Abbildung 4.4 dargestellte Netzstruktur die
Méglichkeit, sowohl sich nicht iiberlagernde Informationscluster aus der ersten Schicht zu
kombinieren, als auch direkt die erkannten Merkmale aus der ersten Schicht in moglicher-
weise angepasster Form direkt an die vollstindig verbundene Schicht durchzureichen. Mit
einem rezeptiven Feld vor dem globalen Pooling von 3 bis 59 kann das Netz dabei viele
verschieden grofe Merkmale erkennen und verarbeiten?. Die punktuelle Faltungsschich-
ten erzwingen durch eine Verringerung der Kanéle fiir eine bessere Performance aufgrund
einer Informationsverdichtung auch weitere Abstraktion. Dabei hat jeder Pfad eine eigene
punktuelle Faltungsschicht, damit jeder Pfad potenziell unterschiedliche Informationen
aus den vorherigen konkatenierten Daten verarbeiten kann, um einen Informationsverlust

durch die Verdichtung zu vermeiden.

Da dieses Modell jedoch in der Praxis nach 15 Epochen —abgesehen von bei hohen
Grenzwerten fiir eine geringe Falsch-Positiv-Rate (FPR)—keine besseren Ergebnisse als
das Referenzmodell erzielte und um die untersuchten Techniken an mehreren Modellar-
ten zu testen, wurden fiir die schlussendlichen Untersuchungen sowohl das urspriingliche
Referenzmodell, das beschriebene erweiterte Basismodell als auch vereinfachte Varian-
ten dieses Basismodells als Modellgrundlagen verwendet. Vereinfacht bedeutet konkret,
dass bei diesem Modell auf den extra Pfad mit der SepConv-Schicht mit der Filtergro-
Be 27 verzichtet wurde und dafiir die Anzahl der Filter ab der zweiten Schicht leicht
erh6ht wurde. Dieses wird im Folgenden als SimpBase bezeichnet. Die im vorherigen
und diesem Abschnitt beschriebene Modellgrundlage wiederum werden entsprechend als
Ref und Base bezeichnet. Letztere beiden wurden sowohl mit als auch ohne der extra
vollstdndig verbundenen Schicht vor der Ausgabeschicht verwendet, wobei in den Base-
Modellen die zusitzliche vollstdndig verbundene Schicht aus 256 Neuronen und in den
SimpBase-Modellen aus 128 Neuronen besteht. Die Modellbezeichnungen, in denen die-
se extra Schicht verwendet wurde, enthalten den Zusatz Dense. Der genaue Aufbau des
SimpBaseDense-Basismodells ist in Abbildung 4.5 dargestellt. Insgesamt wurden also fiinf
Verschiedene Basismodelle verwendet, in welche jeweils DynConvs und MTL integriert

wurden.

3Die Groke des rezeptiven Feldes r auf der Schicht ! kann iiber die Formel ri_1 = s; xr; + (ki — s1)
anhand der Schrittweiten s und der Filtergrofe k berechnet werden|[vgl. 5].
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Abbildung 4.4: Struktur des vollstindigen Basismodells BaseDense. Eigene Darstellung
mit Inspiration fiir das Farbschema von [81]
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Abbildung 4.5: Struktur des vollstdndigen vereinfachten Basismodells SimpBaseDense.
Eigene Darstellung mit Inspiration fiir das Farbschema von [81]
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4.1.4 Experimentelle Modelle
Dynamisches Faltungsnetz

Der erste Ansatz zur Verbesserung der merkmalslosen Erkennung von Malware ist die
Verwendung der in Abschnitt 3.3.4 beschriebenen DynConvs von Chen, Dai u. a. [12]. Da
es bis dato jedoch keine offizielle oder andere zufriedenstellende Implementierung dieses
Netzes gibt, wurde eine eigene Implementierung verwendet. Dessen korrekte Funktions-
weise wurde dafiir iiber Tests mit festen Gewichten und iiber einem Vergleich zu nor-
malen Faltungsschichten und der klassischen Mischung von Experten mit dem MNIST-
Trainingsatz? sichergestellt. Dabei wurde festgestellt, dass vor allem in den ersten Schich-
ten trotz der Verwendung der Temperatur 7 (siche Formel 3.4) das Modell dazu neigt,
einen Experten mehr als die anderen Experten zu nutzen, wie in Abbildung 4.6 zu sehen
ist. Dieses Verhalten wurde bereits unter anderem von Eigen, Ranzato u. a. fiir das Mi-
schung von Experten Verfahren festgestellt |18, S. 2|. Erklart werden kann dies damit,
dass der Experte, der fiir die ersten Eingaben am meisten fiir ein richtiges Ergebnis bei-
getragen hat, aufgrund der Backpropagation anschlieffend von der Attention beziehungs-
weise der Gewichtungsfunktion bevorzugt wird [18, S. s|. Dadurch, dass diese Schicht nun
hiufiger von der Gewichtungsfunktion bevorzugt wird, wird diese Schicht anschliefsend
stérker trainiert, wodurch diese Schicht aufgrund folgender besserer Ergebnisse wiederum
erneut von der Attentionschicht stérker bevorzugt wird [18, S. s|. Wie auf der rechten Sei-
te in der Abbildung 4.6 zu sehen ist, kam es bei diesem Experiment jedoch nicht zu dieser
Endlosschleife, da von Anfang an immer auch die anderen Experten etwas mitverwendet
wurden. Bei einem Test ohne der Temperatur konnte dabei keine markante Anderung
dieses Verhaltens festgestellt werden. Mogliche Griinde, dass zwar wie in der Theorie ein
Experte mehr genutzt wurde als die anderen, eine endlose Steigerung dieses Verhaltens
jedoch ausblieb, ist, dass das Modell schon recht schnell eine hohe Genauigkeit aufwies

und so der beschriebene Effekt etwas abgeschwécht ist.

Um eine stérkere Balancierung der Nutzung und gleichzeitig eine wirkliche Spezialisierung
zu erhalten, konnen sowohl weiche als auch harte Bedingungen angewendet werden [75,
S. 5]. Da bei der Untersuchung der Funktionsweise bereits ab der zweiten Schicht eine
Spezialisierung der Experten festgestellt werden kann, und auch von spéteren Arbeiten

wie [75] und [Bengio et al. (2015) zitiert von [75]] weiche Bedingungen verwendet wurden,

“MNIST ist ein Datensatz aus 60.000 Trainings- und 10.000 Test-Bildern von handgeschriebenen Ziffern
in der Grofie 28x28. Verfiigbar unter http://yann.lecun.com/exdb/mnist/
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Abbildung 4.6: Ungleiche Nutzung der Gewichtsmatrizen. Die linken Grafiken zeigen, wie
héufig die einzelnen Gewichtsmatrix die hochste Gewichtung bekommen
haben, und die richten Grafiken stellen die absoluten Summen der ein-
zelnen Attention-Faktoren 7(X); dar.

wurde auch in dieser Arbeit eine weiche Bedingung verwendet. Diese hat den Vorteil,
dass dabei die Stdrke der Bedingung besser eingestellt werden kann und das Erreichen
einer hohen Genauigkeit weiterhin das hoherwertige Ziel bleibt. Umgesetzt wird diese
weiche Bedingung durch eine oder mehrere zusétzliche Verlustfunktionen, die auf die
bereits vorhandene Verlustfunktion aufaddiert werden [75, S. 5|. Konkret werden zwei
zusatzliche Verlustfunktionen verwendet, die in den Formeln 4.1 und 4.3 dargestellt sind:
LBaiance, um das Netz dazu zu bringen, alle Experten zu nutzen, und Lgpezialisierung
damit das Netz durch die vorherige Funktion nicht alle Experten auf einmal benutzt.
LBalance, welche in  |75] vorgestellt wurde, berechnet den Verlust anhand des Quadrats
des Variationskoeffizienten (VC= Standardabweichung durch Mittelwert) der Summen

fiir die einzelnen Ausgaben eines Batchs:

Lbalance = VC(Z ?1)2 (41)
zeX

mit X := alle Eingaben des Batchs X und Y, := Ausgabevektor fiir Eingabe z. Uber

Lspezialisierung: Welche Lpoqq aus [75] ersetzt, soll das gleiche Ergebnis wie von Lpeqq
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erzielt werden, namlich, dass es unwahrscheinlicher wird, dass manche Experten selten
viel und andere Experten hiufig etwas verwendet werden [75, S. 6], doch iiber einen an-
deren Ansatz. Wahrend in |75] iiber ein komplexeres Verfahren mit Rauschen, Zufall und
zwischengespeicherten Matrizen versucht wird, dass alle Experten anndhernd gleich oft
verwendet werden, wird iiber Lgpezialisierung €Xplizit angestrebt, dass bei jeder Eingabe
fast nur ein Experte verwendet wird. Der Hauptgrund fiir die umsténdliche Definition von
Lioaq in [75] ist eine optimale Ausnutzung verteilter Hardware [75, S. 6], was aufgrund
Kombinierung der Gewichte anstelle der Ergebnisse mehrerer Experten fiir DynConv kein
Effekt und keine Relevanz mehr hat. Der explizite Zwang zur Spezialisierung kénnte zwar
moglicherweise die Représentierbarkeit des Modells geringfiigig reduzieren, erhoht gege-
benenfalls aber die Erklarbarkeit des Modells, da die Wahl des Experten méglicherweise
Hinweise liefern kénnte. Der Grundgedanke hinter der Definition von Lspeziatisierung ist,
dass bei der Softmax-Aktivierung die Spezialisierung am stérksten ist, je weiter die einzel-
nen Aktivierungen vom Mittelpunkt —also % mit K := Anzahl der Experten—entfernt
sind. Damit der Verlustwert bei groferer Abweichung abnimmt, muss die Summe der er-
mittelten Abweichungen nun vom maximalen Wert fiir die gegebene Anzahl an Experten
abgezogen werden. Die maximale Abweichung ist immer dann gegeben, wenn ein Wert 1
und alle anderen Ausgabewerte 0 sind, was bedeutet, dass K — 1 mal eine Abweichung
von genau dem Durchschnitt vorhanden ist und einmal eine Abweichung von 1 —1/K.

Zusammen ergibt dies 2 — %:

1 1 1 1 2
(K—l)-§+1—?—l—?+1—§—2—? (4.2)
Damit diese Verlustfunktion ebenfalls unabhéngig von der Batchgrofe ist, wird noch
iiber alle Werte eines Batches der Mittelwert gebildet, bevor auch hier der Wert fiir ein

besseres Lernverhalten quadriert wird. Zusammen ergibt dies:

2 A1
2— & = 2gev, 19 — %l

2
1] ) (43)

LSpezialisierung - ( §
zeX

Um keinen Konflikt zur genutzten Temperatur fiir die gleichméfige Nutzung der Exper-
ten in den ersten Epochen zu haben, wurden beide Verluste anschliefend noch durch die
aktuelle Temperatur geteilt. Zusétzlich wurde experimentell ein Gewichtungsfaktor von
0,2 fiir beide Verlustfunktionen ermittelt, durch welche diese Verluste nicht das eigent-
liche Lernziel iiberdecken und dennoch ihr gewiinschtes Ziel hervorbringen. Bei gleicher

Skalierung hat Lpgiance immer prinzipiell einen héheren Maximalwert, doch beim MNIST
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Datensatz und 3 Experten fiihrt bereits ein Unterschied zwischen beiden Skalierungen
von 0,01 zu einem schlechteren Resultat bezogen auf die Nutzung der Experten. Bezo-
gen auf die Genauigkeit wiesen alle 4 untersuchten Modelle (ohne DynConvs, mit und
ohne extra Verlustfunktionen und mit klassischem Mischung von Experten Verfahren)
eine Genauigkeit von 0,985 + 0,004% auf, ohne dass ein Modell nach mehreren Trai-
nings signifikant h&ufiger besser als die anderen Modelle war. Bei den Untersuchungen
wies zwar am haufigsten das Modell ohne die Verwendung von Experten die geringste
Genauigkeit auf, schlussendlich l4sst sich aber dennoch festhalten, dass auch das Lernen
bei der eigenen Implementierung vom dynamischen Faltungsnetz nach [12] funktioniert.
Die durch die Verwendung der zusétzlichen Verlustfunktionen erreichte Spezialisierung
ist in Abbildung 4.7 dargestellt.

Schicht 1

zou'-o'-'-o._-z‘..'.....—.

1.00.......0.. ..........

Experte

Experte
8

wi- @ -0 @B - @ - @ -0- -@-0
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Abbildung 4.7: Durch zusétzliche Verlustfunktionen erreichte Spezialisierung der Exper-
ten. Die linken Grafiken zeigen, wie héufig die einzelnen Gewichtsmatrix
die hochste Gewichtung bekommen haben, und die richten Grafiken stel-
len die absoluten Summen der einzelnen Attention-Faktoren m(X); dar.

Da diese DynConvs direkt normale Faltungsschichten ersetzen kénnen, unterscheidet sich
das Modell fiir diese Schicht nur darin, dass Faltungsschichten durch ein DynConv mit
den zuvor definierten Verlustfunktionen ersetzt wurden. Da sich die Genauigkeit nicht
erkennbar weiter steigen solle, sobald mehr als vier Experten beziehungsweise kernel

verwendet werden [12, S. 6], wurde auch hier die Anzahl der Experten auf nicht iiber vier
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festgelegt. Um jedoch die Anfilligkeit fiir ein Overfitting zu reduzieren, wurde fiir diese
Arbeit die Anzahl auf drei festgelegt.

MTL-Modell

Die zwei Varianten mit dem MTL unterscheiden sich vom Basismodell beziehungsweise
vom Modell mit der dynamischen Faltungsschicht nur in der Anzahl der Ausgabeneuro-
nen und der Verlustfunktion.® Damit das Modell weiterhin den Fokus auf die Malware-
Erkennung legt und nicht zu stark von den weiteren Zielen beeinflusst wird, werden die
hinzugefiigten Ausgabeneuronen in der vollstindigen Verlustfunktion weniger gewich-
tet.

Dain dieser Arbeit fiir das MTL nur Verhaltenslabel fiir Malware, nicht aber fiir gutartige
PEs vorhanden sind (siche Abschnitt 4.2.3), wird fiir dieses Modell eine Verlustfunktion
benotigt, die mit fehlenden Label umgehen kann. Da durch den verwendeten Datensatz es
weitere konkrete Rahmenbedingungen fiir diese Verlustfunktion gibt, wird im Folgenden

erst der Datensatz beschrieben.

4.2 Verwendeter Datensatz

4.2.1 Gutartige Software des Datensatzes

Aus Urheberrechtsgriinden gibt es fast keine 6ffentlichen Datensétze, in denen eine breite
Menge an gutartiger Software enthalten ist. Aus diesem Grund stammen die gutartigen
PEs vom eigenen Rechner und zusédtzlich iiber den Windows-Paketmanager winget her-
untergeladene Software. Da das nachtrégliche Analysieren der einzelnen Anwendungen zu
lange dauern wiirde und zudem bei interaktiven Applikationen sowieso eine automatische
vollstdndig Untersuchung in der Praxis nur sehr schwierig bis unmoglich durchzufiihren
wére, gibt es fiir die gutartigen Anwendungen des Datensatzes keine Verhaltenslabel.
Fiir das Sammeln der PEs vom eigenen Rechner und der virtuellen Maschine, auf wel-

cher 1200 Pakete iiber winget heruntergeladen wurden, wurde Everything von Voidtools®

®In Keras-Tensorflow lisst sich das Modell prinzipiell auch so umsetzen, dass die zusétzlichen Ausga-
beneuronen nach dem Training entfernt werden kénnen, doch da sowohl Haupt-, als auch Nebenziel
anschliefsend ausgewertet werden und es im Rahmen dieser Arbeit keinen Vorteil fiir diesen modularen
Aufbau gibt, wurde darauf in dieser Arbeit verzichtet.

Verfiighar unter https://www.voidtools.com
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verwendet. Uber dieses Tool wurden alle auf dem System vorhandenen .exe, .dll, .sys und
.drv Dateien gesammelt. Damit das in Raff, Barker u.a. [67, S. 3| beschriebene Szenario,
dass das Modell schlussendlich nur Software von Microsoft von Software, die nicht von
Microsoft ist, unterscheidet, nicht auftritt, wurden keine .exe oder .dll unter C:\ Windows
oder einem dessen Unterverzeichnissen wie System32 verwendet. Um den geringen Anteil
an .sys und .drv Dateien nicht noch weiter zu reduzieren, wurden diese trotzdem auch

aus C:\Windows mit in den Datensatz aufgenommen.

Winget eignet sich fiir das Beschaffen weiterer Trainingsdaten, da die dort verfiighare
Software von mehreren Virenscannern tiberpriift wurde [44]|. Um eine grofe Spanne ver-
schiedener Anwendungen zu sammeln, wurde die Webseite https://winstall.app
verwendet, indem sowohl 900 Identifikatoren aus den von Nutzern erstellten Sammlungen
als auch 300 Identifikatoren von der alphabetischen Auszéhlung fiir die Installation von

Paketen gesammelt wurden.

4.2.2 Erkennung dhnlicher Daten

Da viele PEs, insbesondere DLLs sehr hiufig auf einem System vorkommen, wird ein
Verfahren angewendet, um PEs nicht mehrmals in den Datensatz aufzunehmen. Allein
den Namen zu vergleichen wire jedoch zu restriktiv, da einerseits ganz verschiedene Da-
teien denselben Namen haben kénnen und andererseits es auch innerhalb gleichen Pro-
gramms aufgrund eines anderen Compilers oder eines grofen Versionssprungs grofere
Unterschiede geben kann. Haq und Caballero [39] bietet einen Uberblick iiber mogli-
che Methoden, wobei jedoch N-Gramm, Funktionsgraph oder semantische Ansétze zu
zeitintensiv sind. Auch Ansdtze, die auf ML basieren und nicht trainiert bereitgestellt
werden, werden aus zeitlichen Griinden nicht beriicksichtigt. Da potenziell viele Dateien
verglichen werden und zudem der Vergleich iiber mehrere Liufe auf unterschiedlichen
Geriiten funktionieren sollte’, ist eine kleine speicherbare Reprisentation ebenfalls von
Vorteil. Aus diesem Grund sind auch Ahnlichkeitsmake wie der Jaccard-Koeffizient oder
der (Damerau-)Levenshtein-Abstand ebenfalls nicht nutzbar, auch da diese viel zu lang-
sam sind. Geeignet sind daher auf Merkmale basierte Ansétze und Locality Sensitive
Hashing (LSH). Letzteres sind Hashing-Verfahren, bei denen kleine Anderung im Gegen-
stand, iiber welchen der Hashwert gebildet wird, mdglichst nur zu kleinen oder keinen

Anderungen im Hashwert fiihren [63, S. 1]. Anhand der Abweichung zweier Hashwerte

"Es wurden sowohl PE vom eigenen Rechner, als auch weitere auf einer VM iiber winget installierte
PE gesammelt.
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kann dann ungeféhr bestimmt werden, wie stark sich zwei Objekte dhneln, wobei dieser
Wert nicht komplett zuverlassig ist und es zu Falsch-Positiven kommen kann. Im Fal-
le dieser Arbeit ist es jedoch nicht schlimm, wenn ein paar Dateien zu viel aussortiert

werden.

Einfach zu extrahierende und fiir diesen Anwendungsfall mit den zuvor festgelegtem Ein-
gabeformat relevanten Merkmale sind die benutzten DLL-Funktionen und die Dateigré-
e beziehungsweise die Groke des Codes. Ob die Grofe des Codes jedoch tatséchlich
beriicksichtigt werden sollte, ist fragwiirdig, da eine Erweiterung eines Programms zwar
grofer sein kann, doch der Code aus dem kleineren Programm kann dennoch bereits
fast vollstindig vom groferen abgedeckt sein. Dadurch entsteht eine ungewollte Dopp-
lung in den Trainingsdaten, was das Risiko fiir Overfitting steigern kann, wenn diese
h#iufiger bei der gleichen Basisdatei vorkommt. Von den verschiedenen LSH-Verfahren
eignet sich der Locality Sensitive Hash von TREND MICRO (TLSH) am besten, da die-
ser experimentell eine sehr hohe Erkennungsrate aufweist und es zudem frei verfiigbare
Implementierungen gibt |63, S. 4f]. Des Weiteren wird dieser bereits im Sicherheits- und
Malware-Erkennungs-Bereich eingesetzt und ist zudem verhdltnismafig resistent gegen-
iiber Codeblock-Verschiebungen [61, 62].

Da bereits andere Compiler-Einstellungen zu grokeren Unterschiede im Assemblercode
fithren konnen, sind nur die Merkmale vermutlich nicht so aussagekriftig. Um Klarheit
zu schaffen, wurden beide Methoden miteinander verglichen. Verwendet wurden dafiir
verschiedene Java-Implementierungen derselben und unterschiedlichen Versionen, ver-
schiedene 7-Zip- und Git-Implementierungen und weitere zuféllig ausgewédhlte Dateien
ahnlicher Grofe. Bei dieser Analyse wurde festgestellt, dass auch mehrere git.exe und
7z.exe sehr verschiedene Mnemonic-Sequenzen haben. Uber einen manuellen Vergleich
mehrerer Dateien mit Hilfe von ExamDiff Pro® wurde sichergestellt, dass tatséichlich nur
sehr wenige iibereinstimmende Sequenzen einer Lénge von iiber 10 Mnemonics vorhanden

sind.

Den TLSH anhand des Bytes der Abschnitte, die Code enthalten, zu berechnen, erfiillt
zwar einigermafen den Zweck, doch werden hier &hnliche Dateien schneller als unter-
schiedlich erkannt, als bei den anderen Ansitzen. Unterschiedliche Dateien wiederum
wurden teils als dhnlich eingestuft. Bei einer Berechnung des Hashwertes anhand der
spiter verwendeten Mnemonic-Sequenzen mit Funktionsaufldsung werden zwar alle dhn-

liche Dateien als dhnlich erkannt, doch noch mehr PEs, die praktisch nichts gemeinsam

8Verfiigbar unter https://www.prestosoft.com/edp_examdiffpro.asp
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haben sollten, wurden als dhnlich eingestuft. Wird fiir die Hashwertberechnung nur die
reine Opcode-Sequenz ohne die Funktionsnamen verwendet, ist die Genauigkeit des Fil-
ters deutlich hoher. Es werden zwar mehr unterschiedliche PEs als &hnlich eingestuft,
diese sind aber iiberwiegend PEs des gleichen Programms, die in einer manuellen Ana-
lyse grofe Unterschiede aufweisen. Im aktuellen Anwendungsfall ist dies jedoch besser,
da diese Dateien schlussendlich auch wirklich zumindest in ihrer Semantik sehr #hn-
lich sind. Da die Funktionsauflésung zudem linger dauert, als die reine Extraktion der
Opcode-Sequenzen, hat diese Losung im Vergleich zum vorherigen Ansatz auch noch
einen Effizienzvorteil, da nicht viel Zeit fiir eine Datei aufgewendet werden muss, die

anschliefsend ignoriert wird.

Wenn man nur auf das erwartete Ergebnis schaut, dann scheidet der Vergleich der Funk-
|AAB]
max(|A,[ B[)’
einen PE referenzierten DLL-Funktionen ist, und B die Menge der referenzierten DLLs-

tionen iiber die folgende Formel am besten ab: wobei A die Menge der in der
Funktionen der anderen PE. Fragwiirdig ist jedoch, wie zuverldssig dies schlussendlich in
der Praxis ist, da der komplette Code der PE unbeachtet bleibt und so unter anderem
Compiler-Anderungen und grofe Refaktorierungen teils nicht erkannt werden kénnen. So
wurde auch bei den durchgefiithrten Untersuchungen festgestellt, dass Abweichungen in
der Opcode-Sequenz teils von dieser Metrik nicht erkannt wurden, auch wenn in den Un-
tersuchungen dadurch bei einem etwas geringeren Schwellwert keine falsche Entscheidung

getroffen wurde.

Fiir eine hohere Bestdndigkeit wurde schlussendlich daher der Durchschnitt aus dem Un-
terschied der TLSHs der Mnemonic-Sequenzen ohne Funktionsauflosung und der zuvor
beschriebenen Formel zum Vergleich der Funktionen verwendet. Diese Kombination klas-
sifizierte ebenfalls nur einmal eine Datei als dhnlich zu einer anderen, obwohl dies nicht
der Fall sein sollte, doch lassen sich mehr kleine Unterschiede erkennen. Als geeigneter
Mittelwert fiir die beste Balance zwischen hoher Erkennungsrate und niedriger FPR wur-
de 46 ermittelt, doch fiir eine moglichst hohe Erkennungsrate wurde schlussendlich 60

als Schwellwert gewéhlt, bevor beide PEs verwendet wurden.

Da einzelne Hashwerte aufgrund ihrer kleinen Gréfe im Gegensatz zu den teils recht
grofsen Funktionslisten im Speicher gehalten werden kénnen, wurde auch versucht, den
Vergleich iiber einen TLSH der sortierten Listen durchzufiithren, doch fiihrt dieser Ansatz
zu einem markant schlechteren Ergebnis. Es gibt deutlich mehr Falschklassifizierungen,
wobei kleine absolute Anderungen teils zu gréferen angeblichen Abweichungen fiihren,

als eine grofe absolute Anzahl an Abweichungen.
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Die genauen Ergebnisse der Vergleiche sind im Anhang A.1 dargestellt.

Den Hashwert von der gesamten Datei zu berechnen, wurde nicht untersucht, da bei-
spielsweise Header und Ressourcen nicht Bestandteil der Eingaben sind und eine An-
derung dessen nicht zwangsweise eine Anderung der Anweisungs-/Opcode-Sequenz zur
Folge hat.

4.2.3 Malware des Datensatzes

Aktuell gibt es zwar mehrere Datensitze an Malware, wobei aufgrund des MTL mit
Verhaltenslabel keiner dieser Datensétze direkt verwendet werden kann. Als Quelle der
Malware und Verhaltenslabel wurde daher capesandbox.com ausgewahlt, da diese im
Internet erreichbare Instanz von der CAPEv2 Sandbox eine grofe Menge an Malwa-
re mit vielen verschiedenen dynamisch ermittelten Verhaltenssignaturen/-label versehen
hat und diese im Zeitraum der Datensammlung auch kostenlos automatisiert abgefragt
werden konnten®. Als Label verwendet wurden die Warnings (in gelb) und Dangers (in
rot) Infos (in blau), die das Verhaltens beschreiben. Auf capesandbox.com werden
diese als Signatures bezeichnet. Da die Analyse jedoch nicht immer fehlerfrei 1auft, da
beispielsweise manche Programme aufgrund fehlender Abhéngigkeiten nicht starten, wur-
den nur Malware in den Datensatz aufgenommen, bei denen mindestens 3 Signaturen,

die nicht vom Typ Info sind, angegeben sind.

Ahnliche Signaturen wurden nach der Extraktion zusammengefasst und Signaturen, die
nichts mit dem Code der Malware zu tun haben, wie zum Beispiel, dass iiber dem Da-
teinamen vorgetduscht wird, dass das Programm eine PDF-Datei sei, wurden entfernt.
Zudem wurden auch Label, die kein spezifisches Verhalten, sondern die Erkennung einer
Malwarefamilie oder das generelle Verhalten einer konkreten Malwarefamilie angeben,
entfernt. Wie auch bei den Token wurden auch Verhaltenslabel, die nur selten im ge-
samten Datensatz vorhanden sind, entfernt, da es praktisch ausgeschlossen ist, dass das
Modell bei sehr wenigen Trainingsdaten mit diesem Label das Label richtig lernen kann.
Als Schwellwert wurde hier 20 gew&hlt. Schlussendlich wurden 126 verschiedene Verhal-

tenslabel verwendet.

°Die Malware konnte iiber einen API-Zugriff heruntergeladen werden, zu welchem der Zugang iiber
Twitter angefragt wurde [9]. Die Signaturen wurden iiber einen Web Scraper von der Webseite ex-
trahiert.
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4.2.4 Filterung des Datensatzes

Uber Nauz-File-Detector!® wurde sichergestellt, dass es sich bei allen im Datensatz ent-
haltenen PEs um native, nicht in einem Laufzeitsystem laufende und nicht verpackte
Programme handelt. Zur weiteren Sicherheit, dass die Anwendungen wirklich nicht ver-
packt sind, wurde, wenn kein Packer erkannt wurde, die Datei noch mit Detect-It-Easy!!

gescannt. Die Wahl dieser Tools wurde von Lee, Kim u. a. [55, S. 18858] {ibernommen.

Das Entpacken verpackter Dateien ist zwar meist moglich, doch da mit verschiedenen ver-
fiigbaren Tools keine Moglichkeit gefunden wurde, vollstindig automatisch offline Mal-
ware zu entpacken, werden in dieser Arbeit nur nicht verpackte Malware verwendet.
Universal Extractor 22 beispielsweise unterstiitzt zwar sehr viele verschiedene Packer,
doch kann dieses Tool nicht vollstindig automatisch ausgefithrt werden, sondern erfor-
dert hiufige Nutzerinteraktion. Beispielsweise muss teils eine Entpackmethode ausge-
wihlt werden, wenn es mehrere gibt, oder die Warnung, dass Malware gefunden wurde,
weggeklickt werden. Dieses Tool unterstiitzt zwar einen Modus, bei welchem das Tool
ohne Nutzerinteraktionen laufen solle, doch da es auch Fragen gibt, ob eine Software
zum Entpacken ausgefiihrt werden darf, konnte dieser Modus auch nicht verwendet wer-
den. Des Weiteren kommt die Malware-Warnung nicht von diesem Tool direkt, sondern
von einem von Universal Extractor 2 verwendeten Programm. Des Weiteren miissen fiir
das MTL alle aus einer PE entpackten PEs zusammen mit dem unverpackten Teil der
verpackten PE zusammengehdngt werden, da sonst die Verhaltenslabel nicht mehr stim-
men. Ein zuverldssiges Ergebnis erhilt man dann aber nur, wenn man nur die entpackten
Anwendungen zusammenfiigt, bei denen keine DotNet-Anwendungen oder Shell-Skripte
wie .bat Dateien enthalten sind. Diese miissten bei der Erkennung von Malware getrennt
behandelt werden, doch kénnen mit fiir das zuvor erkannte Verhalten verantwortlich
sein. Letzteres erschwert jedoch nur das Training, macht MTL jedoch fiir die Nutzung
nicht weniger geeignet. Insgesamt wire fiir diese Arbeit der Aufwand fiir das Entpacken

schlussendlich also héher als der Nutzen.

Da bei Installationsprogrammen das eigentliche Verhalten ebenfalls erst bei den PEs
vorhanden ist, die installiert wurden, und dann gegebenenfalls automatisch ausgefiihrt
werden, wurden erkannte klassische Installationsprogramme ebenfalls nicht im Daten-

satz mit aufgenommen. Im echten Szenario miisste der Virenscanner dafiir sorgen, dass

10Verfiighar unter https://github.com/horsicq/Nauz-File-Detector/releases
"Verfiigbar iiber https://github.com/horsicq/DIE-engine/releases
12Verfiighar unter https://github.com/Bioruebe/UniExtract?
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4 Entwurf und Beschreibung der Experimente

auch nachtriglich erstellte Anwendungen erst ausgefithrt werden kénnen, nachdem sie
gescannt wurden. Zur Sicherheit wurden im Rahmen dieser Arbeit jedoch keine An-
wendungen, und damit auch keine Installationsprogramme ausgefiihrt, obwohl Malware
bereits ausschlieflich in einer abgesicherten und vom Internet getrennten virtuellen Ma-
schine verarbeitet wurde. Da der Code von erkannten Installationsprogrammen trotz
unterschiedlichem Namen zudem relativ dhnlich sein sollte, wurden auch im gutartigen
Trainingsdatensatz keine als Installationsprogramme erkannten PE mit aufgenommen.

Von CAPEv2 wurden zudem mehreren Malware die Information Possible date expiration
check, ezits too soon after checking local time zugeordnet. Da diese dadurch nicht wirk-
lich analysiert werden konnten, wurden alle Malware, die dieser Signatur zugeordnet ist,
entfernt, wenn dieser weniger als fiinf weitere Warn-, Danger- oder als Verhaltenslabel

verwendete Info-Signatures zugeordnet wurden.

Da teils auch Programme fiir eine ARM-Architektur gefunden wurden, wurde beim er-
neuten Sammeln schlussendlich auch sichergestellt, dass nur PEs fiir die Architektur

AMDG64 und 1386 in den Datensatz aufgenommen werden.

Der Performance wegen wurden zudem nur PEs in den Datensatz aufgenommen, die

verarbeitet weniger als eine Millionen Token haben.

4.2.5 Vorverarbeitung

Die PEs wurden in das in Abschnitt 4.1.1 beschriebene Format gebracht. Als Disassem-
bler wurde dumpbin verwendet, welches in Microsoft Visual Studio'® enthalten ist. Fiir
die Funktionsauflésung wurde dabei eine Verfolgung von Sprunganweisungen zur Ent-
deckung versteckter Calls mit einer maximalen Tiefe von 5 durchgefiihrt. Zudem wurde
anhand der letzten 110 oder bis zur vorherigen Sprunganweisung versucht, den Inhalt des
Registers zu ermitteln. Wenn in der Ausgabe von dumpbin bereits die Zieladresse der
Funktion angegeben ist, wurde diese direkt verwendet. Durch das Entfernen aller Symbol-
dateien wurde dabei sichergestellt, dass in den Ausgaben von dumpbin nur Adressen und
keine Funktionsnamen stehen. Eine Auflistung aller relevanter in der Vorverarbeitung

verwendeter Tools und Bibliotheken ist in Anhang A 4.

13Verfiighar unter https://visualstudio.microsoft.com/de/downloads/
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4.2.6 Augmentation

Da iiber die Hilfte der verarbeiteten Malware trotz eines unterschiedlichen SHA256-
Hashwertes nach der Verarbeitung nach dem TLSH ein Duplikat einer anderen Malwa-
re waren, wurde zusétzlich mit Augmentation gearbeitet. Malware PEs mit doppeltem
TLSH wurden aussortiert und fiir die iibrig gebliebenen Dateien wurde pro Datensatz
fiir die jeweils ungefahr 75% kleinsten Malware und gutartigen PEs eine augmentierte
Version hinzugefiigt. In der Literatur iiblicherweise verwendete Augmentation fiir Anwei-
sungssequenzen sind entweder das Loschen von zufilligen Anweisungen, das Abdndern
zu dhnlichen Anweisungen oder das Hinzuftigen von zufilligen Anweisungen [7, S. 215,
58, S. 3]. Bae und Lee [7] und McLaughlin und del Rincon |58] schlagen dariiber hinaus
auch noch die Verwendung von verschiedenen ML-Methoden vor, iiber welche weitere
Trainingsdaten erzeugt werden kinnen, stellen jedoch fest, dass diese Ansétze deutlich
aufwindiger sind und dafiir nur fiir eine minimal grofsere oder gar zu einer geringeren
Performancesteigerung fiithren, als die einfachen Ansétze [7, 58|. Abgesehen vom Ab-
andern zu adhnlichen Anweisungen haben die genannten einfachen Ansétze jedoch das
Problem, dass die erzeugten Daten sehr wahrscheinlich eine andere—méglicherweise zum
Absturz fithrende—Programmlogik darstellen. Gerade beziiglich des MTL zur Erkennung
des Verhaltens kénnte dies nachteilhaft sein, da manche Funktionalitdten moglicherwei-
se nur durch kleine Sequenzen zustande kommen, welche durch die Anderungen stark
veréndert werden kdnnten. Ob dies wirklich ein Problem darstellt oder doch durch die
dadurch erhohte Variabilitdt sogar Vorteile bringt, miisste in spéteren Arbeiten iiber-
priift werden. Um die Richtigkeit der Label beizubehalten, werden in dieser Arbeit nur
einzelne Anweisungen oder Anweisungssequenzen eingefiigt, bei denen es bei spezifischen
Operanden immer méglich ist, dass sich der Programmfluss nicht dndert. Ein Beispiel
hierfiir ist mov, da mov eax, eax den Wert eines Registers auf den Wert setzt, der be-
reits in diesem steht. Auch beliebige Sprunganweisungen, die auf die nichste Anweisung
zeigen, es also egal ist, ob der Sprung ausgefiihrt wird oder nicht, kénnen problemlos
der Sequenz hinzugefiigt werden. Die verwendeten Sequenzen kénnen dem Anhang A.2

entnommen werden.

An welcher Stelle welche Sequenz eingefiigt wurde, wurde genauso wie der genaue Ab-
stand der einzelnen eingefiigten Sequenzen zueinander zufillig entschieden. Der Min-
destabstand wurde dabei jedoch auf 5 und der maximale Abstand auf 30 festgelegt. Der
tatsdchliche durchschnittliche Abstand betrug 9,95, wodurch die durch die Augmenta-
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Datensatz | Malware \ Gutartig ‘

Training 18.379 18.392
Validierung 1.059 1.081
Test 23.040 21.255

Tabelle 4.3: Groken der verwendeten Datensétze

tion entstandenen Daten im Durchschnitt 14,86 % mehr Token enthalten, als ihr nicht

augmentiertes Gegenstiick.

4.2.7 Trennung der Daten in Trainings-, Validierungs- und Testdaten

Fiir eine bessere Vergleichbarkeit der Modelle ist die Unterteilung des Datensatzes in
Trainings-, Validierungs- und Testdaten fiir alle getesteten Modelle gleich. Ausschlagge-
bend fiir die Unterteilung war daher das MTL-Experiment, da im Trainings- und Validie-
rungsdatensatz alle Label vorkommen sollten, damit das Modell diese Label lernen kann
und das Gelernte analysiert werden kann. Um mehr Malware-Daten fiir das Training
zu haben, als iiber Capesandbox.com in dieser Zeit heruntergeladen werden konnten'?,
wurden weitere Malware von Malware Bazaar (https://bazaar.abuse.ch) ohne
Verhaltenslabel fiir den Testdatensatz verwendet. Wie gut das Verhalten beim MTL ge-
labelt wird, wurde dadurch zwar nur mit dem kleinen Validierungsdatensatz untersucht,
doch konnten dadurch fast alle der 11.757 Malware mit Verhaltenslabel dem Trainings-
set zugeordnet werden. Der dadurch resultierende grofe Testdatensatz (im Verhéltnis der
gesamten Datenmenge) hat dadurch zudem den Vorteil, dass einzelne Ergebnisse weniger
Einfluss auf die gesamte Bewertung des Modells haben und so die Ergebnisse eine grofere
Aussagekraft haben. Die Grofen der einzelnen Datensétze sind in Tabelle 4.3 dargestellt,
wobei jeweils gerundet 42 % durch die zuvor beschriebene Augmentation erzeugt wurde.
Die Trainingsdaten wurden in 855 unterschiedlich grofie Batches mit je insgesamt ma-
ximal 4.200.000 Token aufgeteilt. Die augmentierte Version ist dabei immer im gleichen

Datensatz, wie die Reprisentation der PE, aus welcher sie erzeugt wurde.

1Es kénnen nur 5 PE pro Minute heruntergeladen werden, von welchen mehrere entweder DotNet-
Anwendungen oder verpackt sind oder identischen Code, aber anderen Header oder Ressourcen wie
bereits heruntergeladene PEs haben, was jedoch erst nach dem Herunterladen festgestellt werden
kann
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4.2.8 Aus dem Datensatz folgende Verlustfunktion fiir die MTL
Modelle

Bei der Verlustfunktion muss also beriicksichtigt werden, dass nur fiir Malware Verhal-
tenslabel vorhanden sind und auch diese nicht immer vollstdndig sind. Da ein Verhalten
nur erkannt, nicht aber bei einer unvollstindigen Observation als nicht vorhanden er-
kannt werden kann, kénnen positive Label als wahr anerkannt werden, doch zumindest
bei gutartigen PE oder bei Malware mit dem Label Possible date expiration check, exits
too soon after checking local time alle nicht erkannten Label als unbeobachtet angese-
hen werden. In diesem Fall gibt es dann also keine negativen Label. Ignoriert man nun
vorerst die Malware ohne dieses Label, bei denen die Label also als (anndhernd) voll-
stdndig beobachtet angenommen werden, dann lasst sich feststellen, dass ein einfaches
Ignorieren der nicht observierten Label dazu fiihrt, dass schlussendlich alle Label als im-
mer vorhanden gelernt werden [14, S. 936|. Dies kommt dadurch zustande, dass es dann
nur Gradienten fiir den Ausgabewert in Richtung des Wertes 1, nicht aber in Richtung
0 gibt. Bei dem verwendeten Datensatz gibt es zwar viele Malware ohne dieses Label,
doch ist hier der Anteil noch immer zu gering, da es noch immer mit einem starken
Klassenungleichgewicht gleichzusetzen ist. Dies ist insbesondere der Fall, da beriicksich-
tigt werden muss, dass Verhaltenslabel wie beispielsweise Performs some HTTP requests
und A process sent information about the computer to a remote location —beispielsweise
fiir Analysezwecke—auch auf gutartigen Anwendungen zutreffen kénnen, doch bei die-
sen nicht angegeben sind. Das Problem der unvollstdndigen Label besteht also sowohl

zwischen Malware und nicht Malware, als auch innerhalb der Malware-Samples.

In [14] werden verschiedene Ansitze, um mit diesem Problem umzugehen, miteinan-
der verglichen, wobei in diesem Fall die Ansétze ,assume negative [...] with label smoo-
thing“[14, S. 937|, bezeichnet als Lan_rs, und ,weak assume negative“[14, S. 936], be-
zeichnet als Ly an, am besten geeignet zu scheinen sind. Der ,regularized online label
estimation®“[14, S. 937] Ansatz erzielte in den von Cole, Mac Aodha u.a. [14] durchge-
fithrten Untersuchungen zwar noch bessere Ergebnisse, doch entsteht durch ihn ein gré-
fserer Overhead —insbesondere auf den benétigten Arbeitsspeicher [14, S. 940]. Da dieser
bereits der limitierende Faktor beim Training ist, wurde dieser Ansatz nicht weiter be-
trachtet. Da es zudem auch keinen Erwartungswert an vorhandene Label pro Datei gibt,
ist auch ,Expected Positive Regularization“[14, S. 937| nicht fiir diesen Anwendungsfall

geeignet,.
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Nach [14] erzielt Lan_rs bessere Ergebnisse als Ly 4y, doch Labelsmoothing allein
fithrte bei der Identifizierung der Verhaltenslabel zu keiner markanten Verbesserung und
das Modell gab weiterhin fiir fast alle Verhaltenslabel fast immer einen Wert nahe 0

zuriick. Lan_1s ist dabei definiert als:

L
Lan-15(fn;2n) = Z [Z 1] log(fn;) + ny #1] log( — fni)) (4.4)
und Ly an als:
L
1
LWAN(fn; Zn) = _Z Z(ﬂ[znizl] 10g(fnz) + :H-[zni;él]fylog(l - fnz)) (45)
i=1
mit 1, —y = 1, wenn 2,, = 1, sonst 0, L := Batchgroke und L Bedingung] = =(1-

@)1 [Bedingung] + @L[-Bedingung] [14; S- 936-937]. Beim MTL wurden also die Verluste aller
negativen Verhaltenslabel anstelle nur der Verluste bei unbeobachteten Labeln reduziert,
um dem Ungleichgewicht der Label entgegenzuwirken, welches auch dann besteht, wenn

nur die als vollstdndig beobachtet angesehene Malware PEs betrachtet werden.

Experimentell erwies sich dabei die Kombination von € = 0,1 und v = 0,3 als gut ge-
eignet.'"Da durch einen niedrigen v-Wert auch der gesamte Verlust aller Verhaltenslabel
geringer ist, wurde als Ausgleich der Faktor fiir den gesamten Verlust der Verhaltensla-
belzuordnung von 0,5 auf 0,7 erhéht. Der Faktor fiir die Entscheidung zwischen Malware

und gutartig wurde bei 1 belassen.

'5Bei € wurden nur Werte im Abstand von 0,05 und bei v im Abstand von 0,1 untersucht.
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Der erste Anhaltspunkt iiber die Eignung der Techniken fiir die Malware-Erkennung
liefert dabei ein Vergleich der Verlust-, Genauigkeits-, Flache unter der Kurve (eng: area
under the curve) (AUC)-Werte. AUC beschreibt dabei in diesem Fall die Fliche unter der
Kurve, die die Sensitivitat/Richtig-Positiv-Rate bei den jeweiligen FPR angibt, welche
sich durch die Anpassung des Grenzwertes verdndert. Da beide untersuchten Techniken in
vorherigen Arbeiten eine Verbesserung des Modells hervorbrachten, war die Hypothese
auch hier, dass die Modelle mit den untersuchten Techniken eine hohere Genauigkeit
als das Basismodell aufweisen. Interessant ist aber dariiber hinaus noch, wie grofs die
Unterschiede bei den zuvor genannten Werten sind und ob die verschiedenen Modelle
gar verschiedene Malware besser erkennen als andere oder sie Malware anhand anderer

Sequenzen oder implizit aus den Daten extrahierbaren Figenschaften erkennen.

Zur Betrachtung, ob die einzelnen Varianten die Malware an unterschiedlichen Eigen-
schaften erkennen, wurden fiir 2 Malware Heatmaps erstellt, die beschreiben, um wie viel
sich die Entscheidung &dndert, wenn ein bestimmter Bereich nicht mehr vorhanden ist.

Betrachtet wurde dabei zur Erzeugung je die 30 wichtigsten Bereiche.

Interessant ist auch, inwiefern diese beiden Techniken die Erklarbarkeit der Malware-
Erkennung anhand neuronaler Netze verbessern kénnen. Auch hier kénnten die zuvor
beschriebenen Untersuchungen Hinweise liefern. Fiir die Durchfiihrung dieser Untersu-
chungen wurden alle Modelle fiir 15 Epochen trainiert. 15 wurde gewéhlt, sodass das Trai-
nieren nicht zu lange dauert, jedoch die Modelle mit den dynamischen Faltungsschichten
mehrere Epochen mit einer Temperatur von 1 trainiert werden. Wies ein Modell bei einer
fritheren als der letzten Epoche den geringsten Verlust beim Validierungsdatensatz auf,
so wurde das Modell auch mit der Epoche des geringsten Verlustes getestet. Diese sind im
néchsten Abschnitt mit dem Suffix _ epoch<Epoche> gekennzeichnet. Um Schwankun-
gen beim Trainieren aufgrund ungiinstiger Startparameter etwas auszugleichen, wurden
bei den Modellen mit den Basismodellen Ref, SimpBase und SimpBaseDense, welche

die drei am wenigsten performanceaufwendigsten Modelle sind, alle Varianten aufier der
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DynMTL Variante zweimal trainiert. Bei allen Modellen wurde dieselbe iiber das CBOW-
Verfahren[59] mit einer Fenstergrofe von 4 vortrainierte Einbettung verwendet. Die Ein-
bettung wurde 30 Epochen mit 1.110.070 zufillig gewihlten Kontext—Ziel-Paaren vor-
trainiert und konnte wéhrend des Trainings der eigentlichen Modelle weiter geandert

werden.

Trainiert wurde {iberwiegend mit je zwei Nvidia A100 40-GB Grafikkarten iiber einer
durchschnittlichen Trainingsdauer von gerundet 1,5 Stunden bei den Modellen mit der
Ref-Basis und 3,5 Stunden bei den restlichen Modellen. 80 GB waren jedoch nicht zwin-
gend notwendig, doch bei maximalen Anzahl an Token von 4,2 Millionen waren je nach
Modell 48 oder etwas mehr VRAM notwendig. Vor allem die Modelle mit DynConvs
beanspruchten mehr als die 48 GB Speicher.
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Wie der Abbildung 6.1 und den Tabellen 6.1 bis 6.3 zu erkennen ist, weisen die durch-
schnittlichen Ergebnisse je nach angewandter Technik und Modellgrundlage keine sehr
groften Abstinde auf. Zumindest die Genauigkeit konnte durch die Verwendung von MTL

und/oder DynConvs bei den meisten Basismodellen jedoch etwas verbessert werden.

Bei niedriger FPR jedoch erzielen im Durchschnitt die Modelle mit DynConvs und die
mit MTL eine hohere Empfindlichkeit von mehreren Prozentpunkten als die Basisvarian-
ten bei gleicher FPR. Mit steigendem Grenzwert und damit steigender FPR verkleinert
sich die Qualitatssteigerung der Modelle und wird gar negativ. Gerade wenn statt der
durchschnittlichen Sensitivitit der durchschnittliche relative Falsch-Negativ-Rate (FNR)
jeweils im Verhéltnis zum Basismodell gleicher Modellgrundlage (siche Abbildung 6.2)
betrachtet wird, lasst sich gut erkennen, dass sowohl bei der Verwendung von MTL als
auch DynConv es zu einer starken Zunahme der FNR fithren kann. Generell l&sst sich zu-
dem erkennen, dass die Qualitit teils stirker vom verwendeten Basismodell als von den
in dieser Arbeit zentral untersuchten Techniken abhingt—siehe dazu auch Abbildung
6.3. So ist ab einer FPR von 0,25% in Richtung einer FPR von 100% die durchschnittli-
che Richtig-Positiv-Rate (eng: true positive rate) (TPR) der Modelle mit der Referenz-
Modellgrundlage fast immer héher als die der anderen Modellgrundlagen, und dies um
oft mehr Prozentpunkte als bei der Unterscheidung nach den eingesetzten Techniken. Be-
reits das Vorhandensein der weiteren vollstindig verbundenen Schicht zur theoretischen
Erhohung der Kombinierbarkeit kann das Modell markant verbessern. Eine Tabelle mit
allen TPRs und FPRs bei den Grenzwerten {0, 1,0,2,...,0,9} ist in Anhang A.3.

Bezogen auf die Erkennung von Malware gibt es zwei verschiedene Sichtweisen. Zum einen
sollte die Erkennungsrate mdéglichst hoch sein, da eine einzelne unerkannte Schadsoftware
bereits drastische Folgen haben kann. Andererseits kann auch eine zu hohe FPR die
Akzeptanz des Scanners reduzieren und dazu fiihren, dass eine tatsichliche Erkennung
als ein erneuter Fehlalarm angenommen wird, da es einfach zu viele Fehlalarme gibt, um

sie alle zu beriicksichtigen [6]. Bereits eine FPR von 1 % wiirde bei einem System von
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Abbildung 6.1: ROC-Kurven nach Technik
y | Base | Dyn MTL | DynMTL
SimpBase 0.98141 | 0.97954 | 0.98312 | 0.98288
SimpBaseDense || 0.98397 | 0.98375 | 0.98356 0.9859
Ref 0.98566 | 0.98389 | 0.98608 | 0.98491
Base 0.98119 | 0.98171 | 0.98179 | 0.98102
BaseDense 0.98418 | 0.98173 | 0.98071 | 0.98581

Tabelle 6.1: Beste AUC-Werte aller Modelle bei Grenzwert = 0,5

Variante | Base [ Dyn [ MTL [DynMTL
Ref 0,94852 | 0,94449 | 0,94878 | 0,94754
Base 0,93004 | 0,93997 | 0,9388 | 0,93515
BaseDense 0,93681 | 0,94173 | 0,93353 | 0,94574
SimpBase 0,93119 | 0,9396 | 0,93604 | 0,9391
SimpBaseDense || 0,94414 | 0,93992 | 0,94046 | 0,93878

Tabelle 6.2: Genauigkeit aller Modelle mit den besten AUC-Werten bei Grenzwert = 0,5
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| Variante [ Base | Dyn MTL | DynMTL

SimpBase 0,18852 | 0,22952 | 0,17196 | 0,18197
SimpBaseDense || 0,17964 | 0,17083 | 0,1636 0,14832
Ref 0,15774 | 0,18215 | 0,1562 0,16233

Base 0,2013 | 0,21014 | 0,18966 | 0,19446
BaseDense 0,16262 | 0,20092 | 0,19969 0,1539

Tabelle 6.3: Verlust aller Modelle mit besten AUC-Werten bei Grenzwert = 0,5

y | Base Dyn [ MTL [DynMTL |
SimpBase 0,93116 | 0,93958 | 0,93603 0,9391
SimpBaseDense || 0,94413 | 0,93992 | 0,94046 0,93874
Ref 0,94852 | 0,94448 | 0,94878 | 0,94754
Base 0,93 0,93996 | 0,9388 0,93514
BaseDense 0,93675 0,9417 0,93352 | 0,94572

Tabelle 6.4: F1-Wert aller Modelle mit den héchsten AUC-Werten bei Grenzwert=0,5

1.20 T T
—— Base

1.15 - Dyn
— ML
— DynMTL

110 -

1.05 A

1.00 A

0.95 4

0.90 4

0.85 4

0.80 T T T T T T
0.0 0.2 0.4 0.6 0.8 1.0

Abbildung 6.2: Relative FNR unter Verwendung von DynConv und MTL relativ zum
jeweiligen Basismodell gleicher Modellgrundlage

iiber 200.000 PEs bedeuten, dass 2.000 PEs fehlerhaft als Malware eingestuft wurden, was

im Produktivsystem nicht gerade akzeptabel ist—siehe dazu die ausfiihrliche Erklarung
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Abbildung 6.3: ROC-Kurven nach Modellgrundlage

in [6]. Aufgrund von oft sicherheitsrelevanten Updates ist zudem auch eine Whitelist keine
Option, da auch Updates kompromittiert sein kénnen, wenn beispielsweise der Hersteller
angegriffen wurde. Kommerzielle Malware-Erkennungsprogramme haben daher eine sehr
niedrige FPR von moglichst weit unter 0,001 % bei einer Sensitivitéit von dato bis zu 99,7
% bei einer rein statischen Analyse [8, 57]. In Kombination von dynamischen Analysen ist
die Sensitivitdt jedoch noch markant besser [57|, was die Wichtigkeit von der Kombination
mehrerer Erkennungswege hervorhebt. Die Kombination mehrerer Techniken wiederum
erhoht erneut die Notwendigkeit fiir eine geringe FPR der einzelnen Methoden. Fiir
die Findung von Merkmalen zur Nutzung in der Malware-Erkennung ohne neuronale
Netze gilt das Gleiche, da Merkmale, die auch auf viele gutartige Software zutreffen, nur
beschriankt hilfreich sind.

Da jedoch bei so einer kleinen FPR kein einziges Modell eine anndhernd akzeptable Sen-
sibilitdt erreichen konnte, wurde der betrachtete Bereich auf 0,05% (0,0005) erweitert. In
diesem Bereich sind, wie den Abbildungen 6.7 bis 6.10 zu erkennen ist, im Durchschnitt
vor allem die MTL-Modelle besser als die Basismodelle, und dies bei fast allen geteste-
ten Modellgrundlagen und Trainingsdurchldufen. Durch die Verwendung von DynConv

konnte ebenfalls in mehreren Fillen die Sensitivitdt bei gleicher FPR erhéht werden,
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doch gibt es hier mehr Kombinationen, in denen DynConvs zu einer Verschlechterung
des Modells fithrt. Da die Sensitivitdt teils durch die Verwendung von DynConvs sehr
stark abnehmen kann, ist auch, wie in Abbildung 6.10 zu erkennen ist, die durchschnitt-
liche zum Basismodell der jeweiligen verwendeten Modellgrundlage relative FNR bei der
Verwendung von DynConvs bei fast allen niedrigen FPRs iiber 1. Die FNR nahm im
Durchschnitt also zu und nicht ab, wobei es zwischen den Modellgrundlagen gréfiere
Schwankungen gibt und teils die FNR um iiber 40% reduziert werden konnte. Betrachtet
man dagegen die Sensitivitit (Abbildung 6.9), so bedeutet diese Reduzierung der FNR
teilweise eine Verdopplung der Sensitivitdt. Auffallig ist zudem, dass, wie in den Abbil-
dungen 6.11 und 6.12 zu erkennen ist, bei niedriger FPR die Modelle mit der zusétzlichen
vollsténdig verbundenen Schicht vor der Ausgabeschicht im Durchschnitt markant bes-
ser abschneiden. Genau bei diesen Modellen jedoch fithren DynConvs und teils auch das
MTL zu einer Verschlechterung des Modells anstelle zu einer Verbesserung —siehe dazu
die Tabellen 6.8 und 6.10. Interessanterweise gilt dies, wie in der Tabelle 6.11 zu erken-
nen ist, jedoch nicht immer, da beispielsweise ohne den aufgelésten Funktionsnamen bei
der SimpBaseDense-Modellgrundlage auch die Dyn-Variante bessere Ergebnisse, als die
Base-Variante. Generell bestitigen die Ergebnisse in Tabelle 6.11 im Vergleich zu den
Ergebnissen in Tabelle 6.10 jedoch den Mehrwert der Funktionsauflosung. Durch diese
stieg bei geringer FPR die Sensitivitdt meist um iiber 20%.

Ob die Verwendung von mehreren Faltungsschichten hintereinander fiir die Malware-
Erkennung vorteilhaft ist, lisst sich aus den Ergebnissen zumindest ohne Untersuchung
des Referenzmodells mit einer zusétzlichen vollsténdig verbundenen Schicht nicht beant-
worten. Diese Arbeit bestitigt jedoch, dass die Feststellung in [12], dass DynConvs in

spateren Schichten effektiver sind, auch fiir die Erkennung von Malware gilt.

Zu erkennen ist in Tabelle 6.10 auch, dass jedoch selbst beim gleichen Modell das schlus-
sendliche Ergebnis stark variieren kann, je nachdem, wie unter anderem gerade die An-
fangsauspriagungen der Parameter waren. Die Menge der Modellgrundlagen, bei denen
die Techniken fiir einen Mehrwert fiihren, dndert sich im Vergleich zwischen den besten
Basismodellen und den jeweils schlechtesten erweiterten Modellen (siehe Tabelle 6.9) je-
doch nur in einem von den 6 Fillen, bei denen mehrere Modelle trainiert wurden. Der
Anstieg war bei diesem auch bereits im Vergleich mit ausschlieflich den besten Modellen
kleiner als der Durchschnitt. Bei der Adoption der Techniken in neuen Modellen kann
daher zwar eine Evaluierung mit mehreren Trainingsdurchldufen hilfreich sein, scheint
jedoch nicht zwingend notwendig zu sein. Allgemein ist die Erfolgsquote bei der Anwen-

dung von MTL hoher als bei DynConvs und bringt im Durchschnitt auch mehr. Bei den
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MTL- und DynConv-Modellen ist der erforderliche Grenzwert fiir eine niedrige FPR zwar
meist minimal geringer, doch selbst fiir eine FPR von unter 0,0005 ist der erforderliche

Grenzwert noch immer bei fast allen Modellen {iber 0,99.

Bei MTL kommt zudem noch dazu, dass die zweite Ausgabe gegebenenfalls noch zusitz-
liche erste Einblicke liefern kann, bezogen beispielsweise darauf, warum dies als Malware
erkannt wurde oder um welchen Typ von Malware es sich handelt. Wie der Abbildung
6.4 und den Tabellen 6.5 und 6.6 (ohne die OnlySig-Modelle) entnommen werden kann,
erreichte die Signatur-Erkennung als zweites Ziel jedoch keine sehr hohe Genauigkeit.
Viele Verhalten wurden nicht gut erkannt. Ofters wurde zudem ein Verhalten erkannt,
auch wenn es nicht vorhanden ist. Vergleicht man in diesen Tabellen diese Ergebnis-
se zu dem Fall, in welchem die Signatur als getrenntes Modell trainiert wurde, dann
fallt jedoch auf, dass im zweiten Fall nur eine gering héhere Genauigkeit erreicht wurde,
was daraufhin deutet, dass die Verhaltenslabel allgemein schwierig zu lernen sind. Dass
viele Verhalten nur sehr schlecht erkannt wurden und auch mehrere Verhalten erkannt,
auch wenn es nicht vorhanden sind, ist konnte auch bei den einzeln trainierten Modelle
festgestellt werden. Beispielhafte Rog-Kurven fiir diese Modelle sind in den Abbildun-
gen 6.5 und 6.6 dargestellt. Da das OnlySigBaseDense-Modell jedoch sowohl die héchste
Genauigkeit, als auch den geringsten Verlust erzielte, scheint es zumindest bei diesem
Ziel noch sinnvoll zu sein, dass fiir das zweite Ziel ein eigenes Modell trainiert wird
und nicht (ausschlieflich) die Ergebnisse aus dem Malware-Erkennungs-Modell verwen-
det werden. Im Malware-Erkennungs-Modell dient das zweite Ziel dann gegebenenfalls
also nur zur Steigerung der Genauigkeit. Hier besteht aber mdéglicherweise auch noch die
Méglichkeit, dass beispielsweise liber weitere Anpassungen der Verlustskalierungen und
Weak-Assume-Negative-Faktoren eine bessere Modellqualitét bezogen auf das zweite Ziel

erreicht werden kann, ohne stark die Qualitit bezogen auf das Hauptziel zu verringern.

Nach der Anzahl der Multiplizieren-Akkumulieren Berechnungen (eng: multiply-accumulate
computations) (MACs) ist das MTL zudem weniger rechenaufwendig als die Verwendung
von DepConvs. Bei den Untersuchungen dauerte die Klassifizierung aller Daten des Test-
datensatzes bei den Dyn-Modellen im Durchschnitt 37,36 % lénger, als bei den Baseline-
Modellen. Bei den MTL-Modelle dauerte die Klassifizierung dagegen im Durchschnitt nur
0,07 % ldanger, als bei den Baseline-Modellen. Falls der Speicherverbrauch und die Dauer
fiir die Klassifizierung relevant ist, dann sollte gegebenenfalls auf DynConvs verzichtet
werden. Die genauen Zeiten fiir die Klassifierung des Testdatesatzes mit je zwei Nvidia
Quadro P6000 (je 24 GB) Grafikkarten ist in der Tabelle 6.7 aufgelistet.
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Abbildung 6.4: ROC-Kurven der Verhaltenlabel der zwei besten Malware-Erkennungs-

Modelle: BaseDenseMTL (links) und BaseDynMTL (rechts).

| MTL | DynMTL |

BaseDense 0.9323 0.9347

SimpBaseDense 0.9352 0.9325

Base 0.9326 0.9367

SimpBase 0.9358 0.9363

Ref 0.9347 | 0.9368

OnlySigBaseDense 0.9385 0.934

OnlySigSimpBaseDense 0.9402

OnlySigBaseDenseMal 0.9269 0.9214
OnlySigSimpBaseDenseMal || 0.9376

Tabelle 6.5: Bindre-Genauigkeit fiir die Verhaltenslabel aller Modelle bei Grenzwert —
0,5
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Abbildung 6.5: ROC-Kurven aller Verhaltenlabels der Modelle OnlySigSimpBaseDense
(Links) und OnlySigSimpBaseDenseMal (Rechts).

Beide Techniken kénnen aber auch miteinander kombiniert werden, wodurch die durch-

schnittlich héchste Sensitivitét bei fast allen niedrigen FPRs erreicht wird. Dies gilt auch
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y | MTL | DynMTL

BaseDense 0.1274 0.1309

SimpBaseDense 0.134 0.1279

Base 0.1354 0.1322

SimpBase 0.1347 0.1348

Ref 0.1306 0.1303

OnlySigBaseDense 0.1232 0.1294
OnlySigSimpBaseDense 0.1253

OnlySigBaseDenseMal 0.1309 0.135
OnlySigSimpBaseDenseMal || 0.1262

Tabelle 6.6: Verlust fiir die Verhaltenslabel aller Modelle
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Abbildung 6.6: ROC-Kurven aller Verhaltenlabels der Modelle OnlySigBaseDense
(Links) und OnlySigBaseDenseDyn (Rechts).

fiir fast alle FPRs von bis zu 0,0025, wie in Abbildung 6.8 zu erkennen ist. Wie der
Tabelle 6.10 und der Abbildung 6.7 entnommen werden kann, wurde jedoch nicht im-
mer beim Vergleich bei fixer FPR die hochste Sensitivitdt bei den DynMTL-Modellen
erreicht, sondern teils auch bei den reinen MTL-Modellen ohne DepConvs und bei man-
chen FPRs erreichte auch das Basismodell die héchste Richtig-Positiv-Rate. Auch wenn
sowohl MTL als auch DepConvs zu einer Verbesserung des Modells fithren, fithrt eine
Kombination beider nicht zwingend zu einer weiteren Verbesserung, sondern kann teils
auch schlechter sein, als eine der beiden Techniken allein. Fast alle der Top 10 % Richtig-
Positiv-Raten bei den einzelnen FPRs wurden dabei von Modellen der SimpBaseDense

Modellgrundlage erreicht.
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| Base Dyn | MTL | DynMTL |
BaseDense Oh 23m 54s | Oh 33m 17s | Oh 23m 48s | Oh 33m 13s
SimpBaseDense || 0h 23m 51s | 0h 33m 32s | Oh 23m 53s | Oh 33m 31s
Base Oh 23m 57s | Oh 33m 19s | Oh 23m 558 | Oh 33m 7s
SimpBase Oh 24m 8s | Oh 33m 53s | Oh 24m 7s | Oh 33m 54s
Ref Oh 15m 56s | Oh 19m 27s | Oh 16m 5s | Oh 19m 32s

Tabelle 6.7: Dauer der vollstdndigen Klassifizierung des Testdatensatzes
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021 —— Base
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— MTL
00 — DynMTL
00000 00001 00002 00003 00004  0.0005

Abbildung 6.7: ROC-Kurven nach Technik bei niedriger FPR

| | Base | Dyn | MTL | DynMTL |
Ref 0,5112 | 0,5287 | 0,5574 0,5679
Base 0,3911 | 0,6245 | 0,4510 0,5455
BaseDense 0,6692 | 0,4898 | 00,5501 0,5542
SimpBase 0,4039 | 0,5949 | 0,6514 0,6523
SimpBaseDense || 0,6739 | 0,5766 | 0,6890 0,6134

Tabelle 6.8: Beste TPR je nach verwendeter Technik und Modellgrundlage bei einer FPR
von 0.0005
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Abbildung 6.8: ROC-Kurven nach Technik bis zur FPR von 0,005
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Abbildung 6.9: Relative TPR nach Technik relativ zum jeweiligen Basismodell bei nied-
riger FPR
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Abbildung 6.10: Relative FNR bei Verwendung von DynConv und MTL relativ zum
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Abbildung 6.11: ROC-Kurven nach Modellgrundlage bei niedriger FPR

jeweiligen Basismodell gleicher Modellgrundlage bei niedriger FPR
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Abbildung 6.12: ROC-Kurven nach Modellgrundlage bis zur FPR von 0,005

| | Base | Dyn | MTL |
Ref 0,5112 | 0,4452 | 0,5315
SimpBase 0,4039 | 04193 | 0.,5673
SimpBaseDense || 0,6739 | 0,5349 | 0.6757

Tabelle 6.9: Geringste TPR je nach verwendeter Technik und Modellgrundlage bei einer
FPR von 0.0005 im Vergleich zur besten TPR der Basisvariante
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|

Modell I 0.0001 \ 0.0003 \ 0.0005 \ 0.0007
Ref 0,2975 (1,0000) [ 0,4189 (0,9997) | 0,4872 (0,9994) | 0,5333 (0,9989)
Ref2 0,3745 (1,0000) | 0,4607 (0,9997) | 0,5112 (0,9992) | 0,5566 (0,9985)
RefDyn2 0,4252 (1,0000) | 0,4896 (1,0000) | 0,5287 (0,9999) | 0,5418 (0,9998)
RefDyn 0,1446 (1,0000) | 0,3296 (1,0000) | 0,4452 (1,0000) | 0,4486 (1,0000)
RefMTL2 0,1472 (1,0000) | 0,4877 (0,9999) | 0,5315 (0,9998) | 0,545 (0,9998)
RefMTL 0,3612 (0,9998) | 0,4478 (0,9996) | 0,5574 (0,9990) | 0,6391 (0,9979)
RefDynMTL 0,2276 (1,0000) | 0,4006 (0,9999) | 0,5679 (0,9996) | 0,6349 (0,9992)
Base 0,1658 (1,0000) | 0,3211 (0,9998) | 0,3911 (0,9996) | 0,4213 (0,9995)
BaseDyn 0,4259 (0,9999) | 0,6015 (0,9995) | 0,6245 (0,9994) | 0,65 (0,9991)
BaseMTL 0,2581 (0,9995) | 0,3393 (0,9989) | 0,451 (0,9976) | 0,4943 (0,9968)
BaseDynMTL 0,4435 (0,9996) | 0,4934 (0,9994) | 0,5455 (0,9990) | 0,5806 (0,9985)
BaseDense 0,552 (0,9999) | 0,6171 (0,9999) | 0,6692 (0,9996) | 0,7166 (0,9982)
BaseDenseDyn 0,3708 (1,0000) | 0,3888 (1,0000) | 0,4898 (1,0000) | 0,5364 (1,0000)
BaseDenseMTL 0,3773 (0,9999) | 0,5059 (0,9995) | 0,5501 (0,9992) | 0,5719 (0,9990)
BaseDenseDynMTL 0,2662 (1,0000) | 0,5151 (0,9997) | 0,5542 (0,9996) | 0,6301 (0,9992)
SimpBase2 0,1231 (1,0000) | 0,3371 (1,0000) | 0,4039 (0,9999) | 0,4681 (0,9998)
SimpBase 0,2443 (1,0000) | 0,284 (0,9999) | 0,3693 (0,9998) | 0,4536 (0,9994)
SimpBaseDyn2 0,2868 (1,0000) | 0,5258 (0,9993) | 0,5949 (0,9966) | 0,6126 (0,9953)
SimpBaseDyn 0,2807 (1,0000) | 0,354 (1,0000) | 0,4193 (1,0000) | 0,469 (0,9999)
SimpBaseMTL2 0,4416 (0,9905) | 0,4752 (0,9873) | 0,5673 (0,9755) | 0,6076 (0,9667)
SimpBaseMTL 0,4337 (0,9997) | 0,5341 (0,9993) | 0,6514 (0,9975) | 0,7003 (0,9936)
SimpBaseDynMTL 0,5938 (0,9998) | 0,6423 (0,9997) | 0,6523 (0,9996) | 0,6683 (0,9994)
SimpBaseDense2 0,2682 (1,0000) | 0,4933 (0,9999) | 0,5646 (0,9995) | 0,6244 (0,9982)
SimpBaseDense 0,4978 (1,0000) [ 0,6559 (1,0000) | 0,6739 (0,9999) | 0,7034 (0,9997)
SimpBaseDenseDyn2 0,379 (1,0000) | 0,5061 (1,0000) | 0,5349 (1,0000) | 0,6039 (0,9999)
SimpBaseDenseDyn 0,205 (1,0000) | 0,4966 (1,0000) | 0,5766 (1,0000) | 0,6135 (1,0000)
SimpBaseDenseMTL2 || 0,5751 (0,9999) | 0,636 (0,9998) | 0,6757 (0,9995) | 0,6967 (0,9993)
SimpBaseDenseMTL 0,4524 (0,9999) | 0,6045 (0,9995) | 0,689 (0,9979) | 0,7306 (0,9920)
SimpBaseDenseDynMTL || 0,502 (0,9996) | 0,5534 (0,9993) | 0,6134 (0,9987) | 0,7163 (0,9957)
Base Durchschnitt 0,3154 0,4485 0,5088 0,5597
Dyn Durchschnitt 0,3147 0,4615 0,5267 0,5595
MTL Durchschnitt 0,3808 0,5038 0,5842 0,6232
DynMTL Durchschnitt 0,4066 0,5210 0,5867 0,6461

Tabelle 6.10: Sensitivitat aller Modelle bei geringer FPR mit Grenzwertangaben. Die 10
% hochsten Ergebnisse sind fettgedruckt. Pro FPR ist die hochste Sensi-
tivitdt grau hinterlegt. Alle Werte wurden auf die vierte Nachkommastelle

gerundet.
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Beim Vergleich der Heatmaps (sieche Anhang A.5) der einzelnen Modellvarianten konnte
nur wenig festgestellt werden. Mehrere Stellen waren bei fast allen Modellen mit aus-
schlaggebend fiir die Klassifizierung als Malware, doch viele Stellen fielen nur bei man-
chen Modellen in die 30 wichtigsten Teilsequenzen, wobei hier die Unterschiede zwischen
den einzelnen Trainings des gleichen Modells nicht markant geringer sind, als zwischen
den unterschiedlichen Techniken. Die Unterschiede zwischen den einzelnen Modellvari-
anten sind mindestens genauso grof. Auffillig ist jedoch, dass bei den Modellen mit den
Modellgrundlagen Ref und SimpBase einzelne Teilsequenzen bei den Basismodellen einen
groferen Einfluss haben als bei den anderen Modellen. Bei der Modellgrundlage Base ist
dies jedoch nicht der Fall, weshalb dies bei den ersten zwei Modellen auch nur Zufall sein
kann, da dies auch nicht bei allen dieser trainierten Basismodelle der Fall ist. Zudem lasst
sich aber auch erkennen, dass generell bei allen besseren Modellen einzelne Sequenzen ge-

ringeren Einfluss haben und mehr die Kombination mehrerer Sequenzen entscheidender

sind.
y Modell I 0.0001 \ 0.0003 \ 0.0005 \ 0.0007
SimpBaseNoFunc 0.0442 (1.0000) | 0.3613 (0.9989) | 0.5308 (0.9970) 0.5643 (0.9962)
SimpBaseDynNoFunc 0.1671 (1.0000) | 0.3414 (1.0000) 0.471 (0.9999) 0.5171 (0.9998)
SimpBaseMTLNoFunc 0.4763 (0.9983) | 0.5587 (0.9964) | 0.6393 (0.9888) | 0.6458 (0.9872)
SimpBaseDenseNoFunc 0.1795 (1.0000) | 0.5085 (0.9994) | 0.5605 (0.9988) 0.5935 (0.9979)

SimpBaseDenseDynNoFunc

0.293 (1.0000)

(
0.5265 (0.9997)

0.5694 (0.9996)

0.6183 (0.9939)

SimpBaseDenseMTLNoFunc

0.1524 (1.0000)

0.2737 (0.9998)

0.3946 (0.9996)

0.4746 (0.9994)

Base Durchschnitt 0.1119 0.4349 0.5456 0.5789
Dyn Durchschnitt 0.2301 0.4339 0.5202 0.5677
MTL Durchschnitt 0.3143 0.4162 0.5169 0.5602

Tabelle 6.11: Sensitivitét der zuvor besten Modelle ohne Funktionsauflésung bei der Ein-
gabe. Die 10 % hochsten Ergebnisse sind fettgedruckt. Pro FPR ist die
hochste Sensitivitat grau hinterlegt. Alle Werte wurden auf die vierte Nach-
kommastelle gerundet.
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7 Fazit

Diese Bachelorarbeit untersuchte, inwiefern die Verwendung von MTL und DynConvs
in der merkmalslosen Malware-Erkennung iiber neuronale Netze zu einer zuverlissige-
ren Unterscheidung zwischen Malware und gutartiger Software und zu zusitzlichen Er-
kenntnissen iiber die iibergebenen PEs fiihren kann. Dafiir wurde eine neue, moglichst
geeignete Form der Daten erarbeitet, in welcher die PEs den Modellen {ibergeben wer-
den kénnen.Mit Hilfe einer Ahnlichkeitsanalyse der Trainingsdaten iiber die prozentuale
Abweichung der verwendeten DLL-Funktionen und den TLSH der Programmanweisun-
gen wurde eine neue Methode vorgeschlagen und verwendet, iiber welche mdoglichst viele
gutartige PEs gesammelt werden konnen, ohne zu dhnliche Daten im Datensatz zu ha-
ben. Erweitert wurde dies iiber eine Sammlung verschiedenster oft verwendeter Software,
wodurch in Kombination mit dem teilweisen Ausschluss von nativen Programmen von
Microsoft sichergestellt wurde, dass kein Hersteller-Bias beim Training entstand. Zudem
wurde eine leicht modifizierte Art der Augmentation von Anweisungssequenzen von PEs
vorgestellt, durch welche die Erhaltung der urspriinglichen Programmlogik sichergestellt
werden kann. Die Effektivitat dieser Augmentation muss jedoch noch in einer spéteren

Untersuchung belegt werden.

Die Eignung wurde dabei anhand von 5 sich unterscheidenden Basismodellen, in wel-
chen DynConvs und die Verhaltenserkennung der Malware als zweites Ziel fiir das MTL
integriert wurden, und insgesamt 29 trainierten Modellen untersucht. Dabei konnte ge-
zeigt werden, dass vor allem das MTL eine effektive Losung sein kann, um sowohl die
Sensitivitdt des Modells auch bei niedriger FPR zu verbessern als auch zeitgleich mehr
Einblicke dariiber zu bekommen, warum die PE als Malware oder gutartig klassifiziert
wurde.Auch DynConvs kénnen zur Qualititsteuerung des Modells beitragen, wenn dies
auch etwas seltener zu einer Steigerung der Sensitivitét fithrt und der Anstieg im Durch-
schnitt zudem meist geringer ausfillt. Beide Techniken kénnen auch kombiniert werden,
wodurch die hochste durchschnittliche Sensitivitéit bei geringer FPR erreicht wird. Die
Kombination fiithrt jedoch nicht immer zu einer weiteren Verbesserung, selbst wenn beide

Techniken allein vorteilhaft sind.
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7 Fazit

Schlussendlich kann festgehalten werden, dass es sich bei neuen Modellen meist lohnt,
beide Techniken auszuprobieren, wobei gerade die Verwendung von DynConvs aufgrund
der einfachen Nutzung anstelle von Standard-Faltungsschichten zumindest in der Ent-
wicklung keinen wirklichen Mehraufwand verursacht. Die in dieser Arbeit durchgefiihrten
Untersuchungen zeigen jedoch Anzeichen dafiir, dass DynConvs nicht gut funktionieren,
wenn nach den Faltungsschichten neben der Ausgabenschicht weitere vollstandig verbun-
dene Schichten verwendet werden, auch wenn diese gegebenenfalls ohne DynConvs zu ei-
ner Verbesserung des Modells fiihren. Die ldngeren Klassifizierungszeit und der erhéhten
Speicherbedarf bei der Verwendung von DynConvs kénnten jedoch je nach Anwendungs-

zweck als Nachteile der teils nur geringen Steigerung der Genauigkeit iiberwiegen.

Je nach weiterem Ziel erfordert MTL deutlich mehr Vorbereitungsaufwand, doch kann
dies zu einer markant groferen Verbesserung des Modells fiihren. Gerade, wenn sowieso
ein zweites Ziel in einem externen Modell gelernt werden soll, dann scheint es meist
vorteilhaft zu sein, dieses auch neben der Malware-Erkennung im gleichen Modell zu

trainieren.
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8 Ausblick

Hyperparameter wurden in dieser Arbeit nur geringfiigig optimiert, wobei gerade bei
der Anzahl der Experten bei den DynConvs und die Skalierung der Verluste zwischen
den zwei Zielen genauer betrachtet werden kénnte. Auch die Effektivitat der Funkti-
onsauflosung fiir einen gréferen Informationsgehalt in den Eingaben und der in dieser
Arbeit beschriebenen Augmentation kénnte noch weiter untersucht werden. Offen bleibt
zudem die Frage, was die Modelle tatséchlich gelernt haben. Eine einfache Erzeugung
von Heatmaps ldsst deutet zwar nicht direkt darauf, dass die Modelle durch diese Tech-
niken andere Arten von Merkmalen erkennen kénnen, doch eine tiefgreifendere Analyse
konnte auf etwas anderes hindeuten und eventuell auch erkldren, warum die Modelle
mit einer zusdtzlichen vollstéindig verbundenen Schicht schlechtere Ergebnisse erzielen,
wenn DynConvs anstelle von normalen Faltungsschichten verwendet werden. Offen bleibt
zudem die verwandte Frage, ob diese Techniken einen Einfluss auf die Anfalligkeit fiir
Konzeptdrift oder Adversarial Attacks haben.

Neben diesen zwei in dieser Arbeit betrachteten Techniken gibt es jedoch noch viele wei-
tere vielversprechende Moglichkeiten, die (statische) merkmalslose Malware-Erkennung
iiber neuronale Netze zu verbessern. Neben den bereits in der Einleitung erwdhnten
Block-Recurrent Transformers[42]|, wurde wihrend der Forschung fiir diese Arbeit von
Gu und Dao [38] Mamba als Alternative fiir Transformer-Architekturen vorgestellt, die
anders als Transformer nur eine lineare Skalierung mit steigender Eingabeldnge hat und
damit moglicherweise eine Alternative fiir CNN fiir die merkmalslose Malware-Erkennung
darstellt [38, S. 1].
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A Anhang

A.1 Vergleich der Methoden zur Uberpriifung der

© 00 N O Ot = W N

10
11

Ahnlichkeit

:BellSoft\LibericaJdDK-19-Full\bin\java.exe

: Amazon Correttol\jdkl19.0.2_7\bin\java.exe
:openjdk—-17.0.2\bin\ java.exe

: jJavalzululé\java.exe

: AdoptOpendDK\ jdk—-16.0.1.9-hotspot\bin\java.exe
azul-13.0.11\bin\ java.exe

: jdk—11.0.18.10-hotspot\bin\java.exe
:minecraft\Install\java\Jdre_8\bin\java.exe

: Zulu\zulu-8\bin\ java.exe

: openlogic-openjdk-8u372-b07-windows—-64\bin\ java.exe
: WindowsApps\40174MouriNaruto.NanaZip_2.0.450.0_x64___

gnjdmf6z9tkrc\NanaZip.exe

12:
13:
14:
15:
16:
17:

NVIDIA Corporation\NVIDIA GeForce Experience\7z.exe
MiniTool Partition Wizard 12\7z.exe
WingetUI\choco-cli\tools\7z.exe
JetBrains\Toolbox\bin\7z.exe

ExamDiff Pro\Plug-Ins\7-Zip\7z.exe

Microsoft Visual Studio\2022\Community\Common7\IDE\

CommonExtensions\Microsoft\TeamFoundation\Team Explorer\Git\

mingw64\bin\git.exe

18
19
20
21

: Git\mingw64\libexec\git—-core\git.exe

: Postman\app-10.11.1\resources\data\git\mingw64\bin\git.exe
: Postman\app-10.11.1\resources\data\git\cmd\git.exe

: Git\cmd\git.exe
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22: MiKTeX\miktex\bin\x64\zip.exe

23: Windows Kits\10\Windows Performance Toolkit\wpa.exe
24: MiKTeX\miktex\bin\x64\biber.exe

25: §jdk-11.0.18.10-hotspot\bin\unpack200.exe

Alle PEs, die als dhnlich erkannt wurden —der Vergleichswert also unter dem Schwellwert
liegt—, sind mit der gleichen Farbe hinterlegt. Wenn jedoch keine groke Ahnlichkeit zu
erwarten ist und manuell auch nicht festgestellt werden konnte, dann ist der Wert in Rot
geschrieben. Die Zelle ist dann in der Farbe der niedrigeren Nummer markiert. Wenn
jedoch zwei Dateien aufgrund eines manuellen Vergleichs iiber ExamDiff Pro als &hnlich
eingestuft wurden, diese jedoch als unterschiedlich erkannt wurden, dann ist der Wert
ebenfalls in Rot geschrieben. Die Schwellwerte wurden mit folgender Formel berechnet:
% + 1, wobei S die Menge der Ahnlichkeitsbewertungen der PEs ist, die als
dhnlich erkannt werden sollen, und D die der PEs, die gréfsere Unterschiede zueinander
aufweisen. Dy sei dabei definiert als {d;|d; € D,i < 0.1-|D|}, ist also die Menge der
10% kleinsten Werte der Menge D. Wenn der Vergleich anhand des TLSH durchgefiihrt
wurde, dann wurde der Schwellwert in das Intervall [50, 100] erzwungen. Die Eingrenzung
zwischen 50 und 100 ist damit begriindet, dass laut Oliver, Cheng u. a. [63, S. 5] in diesem
Bereich die Erkennungsrate noch relativ hoch und die Falsch-Positiv-Rate noch relativ
gering ist. Falls der Schwellwert ohne der Eingrenzung anders wire, dann ist dieser in

Klammern hinter dem Schwellwert angegeben.
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112345 [6 7 ]8][]9 10]11]12]13]

1 203 | 219 | 212 | 144 | 152 | 148
2 203 | 219 | 212 | 144 | 152 | 148
3 163 | 180 | 166 | 117 | 137 | 131
4 163 | 180 | 166 | 117 | 137 | 131
5] 206 | 201 | 211 | 151 | 157 | 143
6 221 | 213 | 229 | 164 | 160 | 150
7 221 | 213 | 229 | 164 | 160 | 150
8 || 203 | 203 | 163 | 163 | 206 | 221 | 221 | O 65 | 41 | 154 | 168 | 184
9 || 219 | 219 | 180 | 180 | 201 | 213 | 213 | 65 0 61 | 175 | 190 | 210
10 || 212 | 212 | 166 | 166 | 211 | 229 | 229 | 41 | 61 0 | 150 | 162 | 182
11 || 144 | 144 | 117 | 117 | 151 | 164 | 164 | 154 | 175 | 150 | O 96 | 109
12 ]| 152 | 152 | 137 | 137 | 157 | 160 | 160 | 168 | 190 | 162 | 96 0 16
13 || 148 | 148 | 131 | 131 | 143 | 150 | 150 | 184 | 210 | 182 | 109 | 16 0
14 || 288 | 288 | 241 | 241 | 258 | 274 | 274 | 159 | 137 | 153 | 194 | 245 | 256
15 || 280 | 280 | 231 | 231 | 250 | 267 | 267 | 159 | 134 | 150 | 193 | 241 | 250
16 || 280 | 280 | 231 | 231 | 250 | 267 | 267 | 159 | 134 | 150 | 193 | 241 | 250
17 ] 199 | 199 | 160 | 160 | 198 | 203 | 203 | 130 | 146 | 128 | 148 | 140 | 154
18 ]| 199 | 199 | 160 | 160 | 198 | 203 | 203 | 130 | 146 | 128 | 148 | 140 | 154
19 || 191 | 191 | 154 | 154 | 197 | 200 | 200 | 125 | 148 | 126 | 145 | 133 | 149
20 || 147 | 147 | 162 | 162 | 160 | 139 | 139 | 220 | 247 | 210 | 175 | 132 | 120
21 || 147 | 147 | 187 | 187 | 165 | 135 | 135 | 251 | 256 | 250 | 210 | 156 | 148
22 |1 225 | 225 | 175 | 175 | 219 | 248 | 248 | 71 | 73 | 61 | 156 | 181 | 199
23 || 140 | 140 | 103 | 103 | 144 | 168 | 168 | 134 | 159 | 141 | 71 | 113 | 126
24 |1 125 | 125 | 102 | 102 | 114 | 138 | 138 | 213 | 223 | 219 | 109 | 107 | 115
25 || 202 | 202 | 165 | 165 | 202 | 216 | 216 | 83 | 87 | 81 | 156 | 176 | 192

Tabelle A.1: TLSH der Codebytes. Schwellwert: 90. (Part 1 von 2)
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| 11516 |17 [ 18 [ 19 [ 20 [ 21 [22] 23] 24 [ 25 |

1 || 288 | 280 | 280 | 199 | 199 | 191 | 147 | 147 | 225 | 140 | 125 | 202
2 || 288 | 280 | 280 | 199 | 199 | 191 | 147 | 147 | 225 | 140 | 125 | 202
3 || 241 | 231 | 231 | 160 | 160 | 154 | 162 | 187 | 175 | 103 | 102 | 165
4 || 241 | 231 | 231 | 160 | 160 | 154 | 162 | 187 | 175 | 103 | 102 | 165
5 || 258 | 250 | 250 | 198 | 198 | 197 | 160 | 165 | 219 | 144 | 114 | 202
6 || 274 | 267 | 267 | 203 | 203 | 200 | 139 | 135 | 248 | 168 | 138 | 216
7| 274 | 267 | 267 | 203 | 203 | 200 | 139 | 135 | 248 | 168 | 138 | 216
8 || 159 | 159 | 159 | 130 | 130 | 125 | 220 | 251 | 71 | 134 | 213 | 83
9 || 137 | 134 | 134 | 146 | 146 | 148 | 247 | 256 | 75 | 159 | 223 | 87
10 || 153 | 150 | 150 | 128 | 128 | 126 | 210 | 250 | 61 | 141 | 219 | &1
11 ][ 194 | 193 | 193 | 148 | 148 | 145 | 175 | 210 | 156 | 71 | 109 | 156
12 || 245 | 241 | 241 | 140 | 140 | 133 | 132 | 156 | 181 | 113 | 107 | 176
13 || 256 | 250 | 250 | 154 | 154 | 149 | 120 | 148 | 199 | 126 | 115 | 192
14 0 21 | 21 | 170 | 170 | 180 | 271 | 268 | 154 | 203 | 262 | 150
15 || 21 0 1 | 161 | 161 | 175 | 265 | 263 | 152 | 207 | 263 | 144
16 || 21 1 0 | 161 | 161 | 175 | 265 | 263 | 152 | 207 | 263 | 144
17 ] 170 | 161 | 161 | O 0 23 | 128 | 181 | 139 | 147 | 202 | 132
18 || 170 | 161 | 161 | O 0 23 | 128 | 181 | 139 | 147 | 202 | 132
19 || 180 | 175 | 175 | 23 | 23 0 | 128 | 174 | 143 | 138 | 194 | 130
20 || 271 | 265 | 265 | 128 | 128 | 128 | O 48 | 218 | 185 | 168 | 208
21 || 268 | 263 | 263 | 181 | 181 | 174 | 48 0 | 250 | 222 | 184 | 225
22 1) 154 | 152 | 152 | 139 | 139 | 143 | 218 | 250 | O | 131 | 211 | 84
23 || 203 | 207 | 207 | 147 | 147 | 138 | 185 | 222 | 131 | O | 112 | 144
24 1| 262 | 263 | 263 | 202 | 202 | 194 | 168 | 184 | 211 | 112 | 0 | 211
25 || 150 | 144 | 144 | 132 | 132 | 130 | 208 | 225 | 84 | 144 | 211 | O

Tabelle A.2: TLSH der Codebytes. Schwellwert: 90. (Part 2 von 2)



A Anhang

| 1t ]2 ]3] 4[5 ]6 | 7|89 ][10]11]12]13|

1 137 | 149 | 159 | 132 | 160 | 168
2 137 | 149 | 159 | 132 | 160 | 168
3 152 | 165 | 175 | 133 | 162 | 170
4 152 | 165 | 175 | 133 | 162 | 170
) 151 | 164 | 174 | 132 | 161 | 169
6 149 | 162 | 172 | 137 | 163 | 171
7 149 | 162 | 172 | 137 | 163 | 171
8 || 137 | 137 | 152 | 152 | 151 | 149 | 149 | O 17 | 24 | 128 | 61 70
9 || 149 | 149 | 165 | 165 | 164 | 162 | 162 | 17 0 12 | 153 | 86 | 100
10 || 159 | 159 | 175 | 175 | 174 | 172 | 172 | 24 | 12 0 [ 169 | 97 | 107
11 || 132 | 132 | 133 | 133 | 132 | 137 | 137 | 128 | 153 | 169 | 0 | 109 | 97
12 || 160 | 160 | 162 | 162 | 161 | 163 | 163 | 61 | 86 | 97 | 109 | 0 8
13 || 168 | 168 | 170 | 170 | 169 | 171 | 171 | 70 | 100 | 107 | 97 | 8 0
14 || 137 | 137 | 150 | 150 | 149 | 145 | 145 | 114 | 89 | 86 | 166 | 154 | 168
15 || 148 | 148 | 161 | 161 | 160 | 156 | 156 | 102 | 77 | 74 | 178 | 142 | 156
16 || 148 | 148 | 161 | 161 | 160 | 156 | 156 | 102 | 77 | 74 | 178 | 142 | 156
17 || 170 | 170 | 187 | 187 | 186 | 181 | 181 | 111 | 89 | 77 | 165 | 163 | 177
18 || 170 | 170 | 187 | 187 | 186 | 181 | 181 | 111 | 89 | 77 | 165 | 163 | 177
19 || 170 | 170 | 184 | 184 | 183 | 181 | 181 | 115 | 89 | 75 | 171 | 167 | 181
20 || 190 | 190 | 197 | 197 | 196 | 190 | 190 | 86 | 109 | 123 | 126 | 66 | 65
21 || 201 | 201 | 209 | 209 | 208 | 202 | 202 | 108 | 134 | 148 | 112 | 75 | 64
22 || 162 | 162 | 174 | 174 | 173 | 173 | 173 | 77 | 59 | 41 | 175 | 149 | 161
23 || 156 | 156 | 154 | 154 | 155 | 158 | 158 | 86 | 111 | 125 | 90 | 67 | 58
24 |/ 195 | 195 | 191 | 191 | 195 | 210 | 210 | 262 | 237 | 230 | 195 | 260 | 268
25 || 166 | 166 | 187 | 187 | 186 | 179 | 179 | 54 | 39 | 34 | 177 | 114 | 128
Tabelle A.3: TLSH der Opcode-Sequenzen mit Funktionsnamen. Schwellwert: 50(40).

(Part 1 von 2)
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A Anhang

| w1516 17 [ 18 [ 192021 [22]23 ] 24 [ 25 |

1 || 137 | 148 | 148 | 170 | 170 | 170 | 190 | 201 | 162 | 156 | 195 | 166
2 || 137 | 148 | 148 | 170 | 170 | 170 | 190 | 201 | 162 | 156 | 195 | 166
3 || 150 | 161 | 161 | 187 | 187 | 184 | 197 | 209 | 174 | 154 | 191 | 187
4 || 150 | 161 | 161 | 187 | 187 | 184 | 197 | 209 | 174 | 154 | 191 | 187
5 || 149 | 160 | 160 | 186 | 186 | 183 | 196 | 208 | 173 | 155 | 195 | 186
6 || 145 | 156 | 156 | 181 | 181 | 181 | 190 | 202 | 173 | 158 | 210 | 179
7 || 145 | 156 | 156 | 181 | 181 | 181 | 190 | 202 | 173 | 158 | 210 | 179
§ || 114 | 102 | 102 | 111 | 111 | 115 | 86 | 108 | 77 | 86 | 262 | 54
9 8 | 77 | 77T | 89 | 89 | 89 | 109 | 134 | 59 | 111 | 237 | 39
10| 8 | 74 | 74 | 77 | T7 | 75 | 123 | 148 | 41 | 125 | 230 | 34
11 || 166 | 178 | 178 | 165 | 165 | 171 | 126 | 112 | 175 | 90 | 195 | 177
12 || 154 | 142 | 142 | 163 | 163 | 167 | 66 | 75 | 149 | 67 | 260 | 114
13 || 168 | 156 | 156 | 177 | 177 | 181 | 65 | 64 | 161 | 58 | 268 | 128
14 0 2 2 8 | 86 | 86 | 175 | 202 | 80 | 189 | 227 | 99
15 2 0 0 87 | 87 | 87 | 163 | 190 | 79 | 177 | 239 | 87
16 2 0 0 87 | 87 | 87 | 163 | 190 | 79 | 177 | 239 | 87
17| 8 | 87 | 87 0 0 11 | 181 | 204 | 39 | 208 | 167 | 69
18 || 86 | 87 | 87 0 0 11 | 181 | 204 | 39 | 208 | 167 | 69
19 8 | 87 | 87 | 11 | 11 0 | 181|206 | 39 | 206 | 171 | 73
20 || 175 | 163 | 163 | 181 | 181 | 181 | O 6 | 175 | 96 | 318 | 139
21 | 202 | 190 | 190 | 204 | 204 | 206 | 6 0 |[200 | 95 | 314 | 162
221180 | 79 | 79 | 39 | 39 | 39 | 175|200 O | 175|175 | 54
23 || 189 | 177 | 177 | 208 | 208 | 206 | 96 | 95 | 175 | O | 222 | 135
24 || 227 | 239 | 239 | 167 | 167 | 171 | 318 | 314 | 175 | 222 | 0 | 212
25| 99 | 87 | 87 | 69 | 69 | 73 | 139|162 | 54 | 135|212 | O

Tabelle A.4: TLSH der Opcode-Sequenzen mit Funktionsnamen. Schwellwert: 50(40).
(Part 2 von 2)
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A Anhang

| 1t ]2 ]3] 4[5 ]6 | 7|89 ][10]11]12]13|

1 147 | 161 | 133 | 185 | 195 | 195
2 147 | 161 | 133 | 185 | 195 | 195
3 133 | 145 | 119 | 187 | 195 | 195
4 133 | 145 | 119 | 187 | 195 | 195
5 120 | 132 | 106 | 200 | 182 | 182
6 144 | 158 | 130 | 162 | 170 | 170
7 144 | 158 | 130 | 162 | 170 | 170
8 || 147 | 147 | 133 | 133 | 120 | 144 | 144 | O 30 8 | 105 | 103 | 101
9 || 161 | 161 | 145 | 145 | 132 | 158 | 158 | 30 0 27 | 92 | 94 | 92
10 || 133 | 133 | 119 | 119 | 106 | 130 | 130 | 8 27 0 | 115|113 | 111
11 || 185 | 185 | 187 | 187 | 200 | 162 | 162 | 105 | 92 | 115 | O 40 | 40
12 ]| 195 | 195 | 195 | 195 | 182 | 170 | 170 | 103 | 94 | 113 | 40 0 3

13 ]| 195 | 195 | 195 | 195 | 182 | 170 | 170 | 101 | 92 | 111 | 40 3 0

14 || 157 | 157 | 185 | 185 | 198 | 158 | 158 | 211 | 199 | 221 | 136 | 155 | 157
15 || 181 | 181 | 209 | 209 | 222 | 182 | 182 | 187 | 175 | 197 | 113 | 131 | 133
16 || 181 | 181 | 209 | 209 | 222 | 182 | 182 | 187 | 175 | 197 | 113 | 131 | 133
1701 199 | 199 | 209 | 209 | 220 | 174 | 174 | 127 | 115 | 137 | 59 | 82 | &4
18 |1 199 | 199 | 209 | 209 | 220 | 174 | 174 | 127 | 115 | 137 | 59 | 82 | &4
19 || 163 | 163 | 197 | 197 | 208 | 162 | 162 | 163 | 151 | 173 | 93 | 117 | 119
20 || 185 | 185 | 213 | 213 | 224 | 182 | 182 | 171 | 159 | 181 | 89 | 106 | 108
21 || 199 | 199 | 203 | 203 | 214 | 172 | 172 | 157 | 147 | 167 | 78 | 95 | 97
22 || 107 | 107 | 89 | 89 | 76 | 104 | 104 | 34 | 50 | 23 | 137 | 137 | 135
23 || 161 | 161 | 131 | 131 | 120 | 164 | 164 | 66 | 57 | 63 | 78 | 76 | 76
24 || 123 | 123 | 134 | 134 | 147 | 137 | 137 | 274 | 238 | 258 | 190 | 202 | 199
25 || 201 | 201 | 209 | 209 | 222 | 176 | 176 | 97 | 81 | 105 | 52 | 61 | 63

Tabelle A.5: TLSH der Opcode-Sequenzen ohne Funktionsnamen. Schwellwert: 50(41).
(Part 1 von 2)
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A Anhang

| w1516 17 [ 18 [ 192021 [22]23 ] 24 [ 25 |

1] 157 | 181 | 181 | 199 | 199 | 163 | 185 | 199 | 107 | 161 | 123 | 201
2 || 157 | 181 | 181 | 199 | 199 | 163 | 185 | 199 | 107 | 161 | 123 | 201
3] 185 1209 | 209 | 209 | 209 | 197 | 213 | 203 | 89 | 131 | 134 | 209
4 || 185 | 209 | 209 | 209 | 209 | 197 | 213 | 203 | 89 | 131 | 134 | 209
o || 198 | 222 | 222 | 220 | 220 | 208 | 224 | 214 | 76 | 120 | 147 | 222
6 || 168 | 182 | 182 | 174 | 174 | 162 | 182 | 172 | 104 | 164 | 137 | 176
7| 158 | 182 | 182 | 174 | 174 | 162 | 182 | 172 | 104 | 164 | 137 | 176
8 || 211 | 187 | 187 | 127 | 127 | 163 | 171 | 157 | 34 | 66 | 274 | 97
9 || 199 | 175 | 175 | 115 | 115 | 1561 | 159 | 147 | 50 | 57 | 238 | 81
10 || 221 | 197 | 197 | 137 | 137 | 173 | 181 | 167 | 23 | 63 | 258 | 105
11 ] 136 | 113 | 113 | 59 | 59 | 93 | 89 | 78 | 137 | 78 | 190 | 52
12 ]/ 155 | 131 | 131 | 82 | 82 | 117 | 106 | 95 | 137 | 76 | 202 | 61
13 ]| 157 | 133 | 133 | 84 | 84 | 119 | 108 | 97 | 135 | 76 | 199 | 63
14 0 3 3 | 109 | 109 | 84 | 108 | 126 | 227 | 214 | 185 | 121
15 3 0 0 96 | 96 | 74 | 97 | 115 | 227 | 190 | 198 | 98
16 3 0 0 96 | 96 | 74 | 97 | 115 | 227 | 190 | 198 | 98
17 ]| 109 | 96 | 96 0 0 16 | 33 | 30 | 161 | 139 | 214 | 36
18 || 109 | 96 | 96 0 0 16 | 33 | 30 | 161 | 139 | 214 | 36
19 84 | 74 | 74 | 16 | 16 0 34 | 41 | 197 | 175 | 178 | 39
20 |1 108 | 97 | 97 | 33 | 33 | 34 0 12 | 201 | 167 | 186 | 72
21 || 126 | 115 | 115 | 30 | 30 | 41 | 12 0 | 187 | 157 | 198 | 71
22 || 227 | 227 | 227 | 161 | 161 | 197 | 201 | 187 | O 70 | 221 | 139
23 || 214 | 190 | 190 | 139 | 139 | 175 | 167 | 157 | 70 0 | 189 | 119
24 || 185 | 198 | 198 | 214 | 214 | 178 | 186 | 198 | 221 | 189 | 0 | 205
25 |1 120 | 98 | 98 | 36 | 36 | 89 | V2 | Y1 [ 139|119 | 205 | O

Tabelle A.6: TLSH der Opcode-Sequenzen ohne Funktionsnamen. Schwellwert: 50(41).
(Part 2 von 2)
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A Anhang

| 1] 23] 4[5 ]6 | 7|89 [10]11]12]13|

1 122 | 119 | 123 | 107 | 127 | 130
2 122 | 119 | 123 | 107 | 127 | 130
3 124 | 120 | 125 | 108 | 129 | 132
4 124 | 120 | 125 | 108 | 129 | 132
5] 124 | 120 | 125 | 108 | 129 | 132
6 122 | 119 | 123 | 107 | 127 | 130
7 122 | 119 | 123 | 107 | 127 | 130
8 0 19 | 30 | 101 | 126 | 130
9 || 119 | 119 | 120 | 120 | 120 | 119 | 119 | 19 0 36 | 103 | 127 | 132
10 || 123 | 123 | 125 | 125 | 125 | 123 | 123 | 30 | 36 0 | 102|125 | 130
11 || 107 | 107 | 108 | 108 | 108 | 107 | 107 | 101 | 103 | 102 | O 92 | 92
12 || 127 | 127 | 129 | 129 | 129 | 127 | 127 | 126 | 127 | 125 | 92 0 5
13 || 130 | 130 | 132 | 132 | 132 | 130 | 130 | 130 | 132 | 130 | 92 ) 0
14 || 127 | 127 | 129 | 129 | 129 | 127 | 127 | 126 | 127 | 125 | 93 | 60 | 65
15 || 127 | 127 | 129 | 129 | 129 | 127 | 127 | 126 | 127 | 125 | 93 | 60 | 65
16 || 127 | 127 | 129 | 129 | 129 | 127 | 127 | 126 | 127 | 125 | 93 | 60 | 65
17 ]| 108 | 108 | 109 | 109 | 109 | 108 | 108 | 97 | 96 | 97 | 148 | 93 | 93
18 || 108 | 108 | 109 | 109 | 109 | 108 | 108 | 97 | 96 | 97 | 148 | 93 | 93
19 || 109 | 109 | 110 | 110 | 110 | 109 | 109 | 98 | 99 | 99 | 153 | 96 | 96
20 || 150 | 150 | 152 | 152 | 152 | 150 | 150 | 145 | 144 | 145 | 113 | 112 | 113
21 || 151 | 151 | 153 | 153 | 153 | 151 | 151 | 145 | 144 | 145 | 113 | 111 | 111
22 || 119 | 119 | 121 | 121 | 121 | 119 | 119 | 63 | 68 | 42 | 106 | 134 | 136
23| 8 | 86 | 88 | 88 | 88 | 8 | 8 | 113 | 114 | 130 | 116 | 158 | 159
24 || 67 | 67 | 64 | 64 | 64 | 67 | 67 | 142 | 138 | 144 | 113 | 145 | 149
25 || 53 | B3 | 56 | 56 | 56 | B3 | 53 | 143 | 139 | 145 | 113 | 144 | 148

Tabelle A.7: Vergleich anhand der Funktionen. Schwellwert: 47. (Part 1 von 2)
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A Anhang

| 141516 |17 [ 18 19 |20 [ 21 [22] 23] 2425
1 [ 127 [ 127 | 127 [ 108 [ 108 | 109 | 150 [ 151 | 119 [ 86 | 67 | 53
2 || 127 | 127 [ 127 [ 108 | 108 [ 109 | 150 | 151 [ 119 | 86 | 67 [ 53
3 [ 129 [ 129 [ 129 [ 109 | 109 | 110 | 152 | 153 [ 121 | 88 | 64 [ 56
4 11129 [ 129 [ 129 | 109 [ 109 [ 110 | 152 | 153 [ 121 | 88 | 64 | 56
5 [ 129 [ 129 [ 129 [ 109 | 109 | 110 | 152 | 153 [ 121 | 88 | 64 [ 56
6 || 127 [ 127 [ 127 [ 108 | 108 [ 109 | 150 | 151 [ 119 | 86 | 67 [ 53
7 [[127 [ 127 [ 127 [ 108 | 108 [ 109 [ 150 | 151 [ 119 | 86 | 67 [ 53
8 | 126 [ 126 [ 126 | 97 [ 97 | 98 | 145 [ 145 [ 63 | 113 [ 142 | 143
9 || 127 [ 127 [ 127 ] 96 | 96 | 99 | 144 [ 144 [ 68 | 114 | 138 | 139
10 [[ 125 [ 125 [ 125 [ 97 | 97 | 99 [ 145 | 145 | 42 | 130 | 144 | 145
11 ][ 93 | 93 | 93 [ 148 | 148 | 153 [ 113 | 113 | 106 | 116 | 113 | 113
12 ]/ 60 | 60 | 60 | 93 | 93 | 96 | 112 [ 111 | 134 | 158 | 145 | 144
13 ] 65 | 65 | 65 | 93 | 93 | 96 [ 113 | 111 | 136 | 159 | 149 | 148
140 | 0 | 0 | 107107 | 110 [ 138 [ 136 | 133 [ 157 | 144 | 144
1500 | 0 | 0 | 107107 | 110 [ 138 [ 136 | 133 | 157 | 144 | 144
16 0 | 0 | 0 [107[107 | 110 [ 138136 | 133 [ 157 | 144 | 144
17 [[ 107 [ 107 | 107 | 0 | 0 | 12 [ 85 | 85 | 99 [ 116 | 113 | 113
18 [[ 107 [ 107 | 107 | 0 | 0 | 12 [ 85 | 85 | 99 | 116 | 113 | 113
19 [[ 110 [ 110 [ 110 [ 12 | 12 | 0 | 86 | 87 | 103 | 119 | 114 | 115
20 [[ 138 [ 138 [ 138 [ 85 | 85 [ 86 | O | 2 | 133 | 148 | 174 [ 175
21 [[ 136 | 136 | 136 | 85 | 85 | 87 | 2 | 0 | 133|147 | 178 [ 177
22 [[ 133 | 133 [ 133 [ 99 | 99 [ 103 [ 133 | 133 | 0 | 145 | 136 | 137
23 || 157 [ 157 | 157 | 116 [ 116 | 119 | 148 [ 147 [ 145 | 0 | 91 | 84
24 || 144 [ 144 | 144 | 113 [ 113 [ 114 | 174 [ 178 [ 136 | 91 | 0 | 86
25 || 144 [ 144 [ 144 [ 113 [ 113 [ 115 [ 175 [ 177 [ 137 | 84 [ 86 | 0

Tabelle A.8: Vergleich anhand der Funktionen. Schwellwert: 47. (Part 2 von 2)
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A Anhang

Der Vergleich der Funktion wurde anhand folgender auf Seite 43 beschriebenen Formel

g} AAB
durchgefiihrt: m

| 1t ] 23] 4[5 ]6 | 7|89 [10]11]12]13|

1 223 [ 246 | 193 | 212 [ 153 [ 151
2 223 | 246 | 193 | 212 [ 153 | 151
3 219 | 239 | 211 | 220 | 176 | 190
4 219 | 239 | 211 | 220 | 176 | 190
5 219 | 239 | 211 | 220 | 176 | 190
6 223 | 246 | 193 | 212 [ 153 | 151
7 223 | 246 | 193 | 212 [ 153 | 151
8 ]| 223|223 | 219 [ 219 [ 219 [ 223 [223 | 0 | 15 | 22 | 144 [ 133 [ 124
9 |/ 246 [ 246 [ 239 [ 239 [ 239 | 246 | 246 | 15 | 0 | 35 | 140 | 159 | 148
10 [[ 193 [ 193 [ 211 | 211 [ 211 [193 [ 193 [ 22 | 35 | 0 | 113 | 108 | 99
11 [[212 [ 212 [ 220 | 220 | 220 | 212 [ 212 [ 144 | 140 | 113 | 0 | 124 [ 139
12 [ 153 [ 153 | 176 | 176 | 176 | 153 [ 153 [ 133 | 159 | 108 | 124 | 0 | 9
13 || 151 [ 151 | 190 | 190 | 190 [ 151 [ 151 [ 124 [ 148 | 99 [ 139 | 9 | 0
14 [ 176 | 176 | 182 | 182 | 182 [ 176 [ 176 [ 176 | 174 | 155 | 99 | 92 | 107
15 [[ 176 [ 176 | 182 | 182 | 182 [ 176 [ 176 [ 176 | 174 | 155 | 99 | 92 | 107
16 || 176 | 176 | 182 | 182 | 182 [ 176 [ 176 [ 176 | 174 | 155 | 99 | 92 | 107
17 [ 161 | 161 | 198 | 198 | 198 [ 161 [ 161 [ 183 | 211 | 158 | 157 | 50 | 52
18 || 161 | 161 | 198 | 198 | 198 | 161 [ 161 [ 183 | 211 | 158 | 157 | 50 | 52
19 || 166 | 166 | 199 | 199 | 199 | 166 | 166 | 186 | 216 | 163 | 160 | 54 | 60
20 || 274 | 274 | 311 | 311 [ 311 [ 274 | 274 | 156 | 149 | 183 | 204 | 180 | 165
21 | 250 [ 250 | 309 | 309 | 309 | 250 | 250 | 169 | 164 [ 172 | 206 | 158 | 143
22 || 179 [ 179 [ 199 | 199 | 199 | 179 | 179 | 20 |50 | 14 | 127 | 94 | 85
23 || 86 [ 86 | 103 [ 103 [ 103 | 86 | 86 | 285 [ 285 [ 258 | 175 | 175 | 183
24 || 189 | 189 | 126 | 126 [ 126 [ 189 | 189 | 207 | 191 | 224 | 213 | 286 | 299
25 [[N2N|TE 88 | 88 | 83 [NEAN|NEAN 218 [ 241 | 189 | 235 | 200 | 186

Tabelle A.9: TLSH der Funktionen. Schwellwert: 54. (Part 1 von 2)
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A Anhang

| 141516 |17 [ 18 19 |20 [ 21 [22] 23] 2425

[\]

176 | 176 | 176 | 161 | 161 | 166 | 274 | 250 | 179 | 86 | 189 [ 52

176 | 176 | 176 | 161 | 161 | 166 | 274 | 250 | 179 | 86 | 189 | 52

182 | 182 | 182 | 198 | 198 | 199 | 311 | 309 | 199 | 103 | 126 | 88

182 | 182 | 182 | 198 | 198 | 199 | 311 | 309 | 199 | 103 | 126 | 88

182 | 182 | 182 | 198 | 198 | 199 | 311 | 309 | 199 | 103 | 126 | &8

176 | 176 | 176 | 161 | 161 | 166 | 274 | 250 | 179 | 86 | 189 | &2

176 | 176 | 176 | 161 | 161 | 166 | 274 | 250 | 179 | 86 | 189 | &2

176 | 176 | 176 | 183 | 183 | 186 | 156 | 169 | 29 | 285 | 207 | 218

O OO ~J| | O =W DN~

174 | 174 | 174 | 211 | 211 | 216 | 149 | 164 | 50 | 285 | 191 | 241

10 || 155 | 155 | 155 | 158 | 158 | 163 | 183 | 172 | 14 | 258 | 224 | 189

114 99 | 99 | 99 | 157 | 157 | 160 | 204 | 206 | 127 | 175 | 213 | 235

12 92 | 92 | 92 | 50 | 50 | 54 | 180 | 158 | 94 | 175 | 286 | 200

13 || 107 | 107 | 107 | 52 | 52 | 60 | 165 | 143 | 85 | 183 | 299 | 186

14 0 0 0 | 131 | 131 | 136 | 246 | 248 | 139 | 142 | 244 | 218

15 0 0 0 | 131 | 131 | 136 | 246 | 248 | 139 | 142 | 244 | 218

16 0 0 0 | 131 | 131 | 136 | 246 | 248 | 139 | 142 | 244 | 218

17 ] 131 | 131 | 131 | O 0 13 | 135 | 113 | 144 | 169 | 304 | 218

18 ] 131 | 131 | 131 | O 0 13 | 135 | 113 | 144 | 169 | 304 | 218

19 ]| 136 | 136 | 136 | 13 | 13 0 | 139 | 115 | 147 | 170 | 307 | 223

20 || 246 | 246 | 246 | 135 | 135 | 139 | O o | 192 | 261 | 261 | 274

21 || 248 | 248 | 248 | 113 | 113 | 115 | & 0 | 171 | 261 | 283 | 250

22 11 139 | 139 | 139 | 144 | 144 | 147 | 192 | 171 | O | 241 | 241 | 173

23 || 142 | 142 | 142 | 169 | 169 | 170 | 261 | 261 | 241 | O | 179 | 118

24 1| 244 | 244 | 244 | 304 | 304 | 307 | 261 | 283 | 241 | 179 | 0 | 158

25 || 218 | 218 | 218 | 218 | 218 | 223 | 274 | 250 | 173 | 118 | 1568 | O

Tabelle A.10: TLSH der Funktionen. Schwellwert: 54. (Part 2 von 2)



A Anhang

| 1t ]2 ]3] 4[5 ]6 | 7|89 ][10]11]12]13|

1 134 | 140 | 128 | 146 | 161 | 162
2 134 | 140 | 128 | 146 | 161 | 162
3 128 | 132 | 122 | 147 | 162 | 163
4 128 | 132 | 122 | 147 | 162 | 163
) 122 | 126 | 115 | 154 | 155 | 157
6 133 | 138 | 126 | 134 | 148 | 150
7 133 | 138 | 126 | 134 | 148 | 150
8 || 134 | 134 | 128 | 128 | 122 | 133 | 133 | O 24 | 19 | 103 | 114 | 115
9 || 140 | 140 | 132 | 132 | 126 | 138 | 138 | 24 0 31 | 97 | 110 | 112
10 || 128 | 128 | 122 | 122 | 115 | 126 | 126 | 19 | 31 0 | 108 | 119 | 120
11 || 146 | 146 | 147 | 147 | 154 | 134 | 134 | 103 | 97 | 108 | O 66 | 66
12 || 161 | 161 | 162 | 162 | 155 | 148 | 148 | 114 | 110 | 119 | 66 0 4

13 || 162 | 162 | 163 | 163 | 157 | 150 | 150 | 115 | 112 | 120 | 66 4 0

14 || 142 | 142 | 157 | 157 | 163 | 142 | 142 | 168 | 163 | 173 | 114 | 107 | 111
15 || 154 | 154 | 169 | 169 | 175 | 154 | 154 | 156 | 151 | 161 | 103 | 95 | 99
16 || 154 | 154 | 169 | 169 | 175 | 154 | 154 | 156 | 151 | 161 | 103 | 95 | 99
17 | 153 | 163 | 159 | 159 | 164 | 141 | 141 | 112 | 105 | 117 | 103 | 87 | 88
18 || 153 | 1563 | 159 | 159 | 164 | 141 | 141 | 112 | 105 | 117 | 103 | 87 | 88
19 ]| 136 | 136 | 153 | 153 | 159 | 135 | 135 | 130 | 125 | 136 | 123 | 106 | 107
20 || 167 | 167 | 182 | 182 | 188 | 166 | 166 | 158 | 151 | 163 | 101 | 109 | 110
21 || 175 | 175 | 178 | 178 | 183 | 161 | 161 | 151 | 145 | 156 | 95 | 103 | 104
22 || 113 | 113 | 105 | 105 | 98 | 111 | 111 | 48 | 59 | 32 | 121 | 135 | 135
23 || 123 | 123 | 109 | 109 | 104 | 125 | 125 | 89 | 8 | 96 | 97 | 117 | 117
2410 95 | 95 | 99 | 99 | 105 | 102 | 102 | 208 | 188 | 201 | 151 | 173 | 174
25 || 127 | 127 | 132 | 132 | 139 | 114 | 114 | 120 | 110 | 125 | 82 | 102 | 105

Tabelle A.11: Vergleich der Funktionen kombiniert mit TLSH der Opcode-Sequenzen oh-
ne Funktionsnamen. Schwellwert: 50(46). (Part 1 von 2)
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A Anhang

| w1516 17 [ 18 [ 192021 [22]23 ] 24 [ 25 |

1 || 142 | 154 | 154 | 153 | 153 | 136 | 167 | 175 | 113 | 123 | 95 | 127
2 || 142 | 154 | 154 | 153 | 153 | 136 | 167 | 175 | 113 | 123 | 95 | 127
3 || 157 | 169 | 169 | 159 | 159 | 153 | 182 | 178 | 105 | 109 | 99 | 132
4 || 157 | 169 | 169 | 159 | 159 | 153 | 182 | 178 | 105 | 109 | 99 | 132
5 || 163 | 175 | 175 | 164 | 164 | 159 | 188 | 183 | 98 | 104 | 105 | 139
6 || 142 | 154 | 154 | 141 | 141 | 135 | 166 | 161 | 111 | 125 | 102 | 114
7 || 142 | 154 | 154 | 141 | 141 | 135 | 166 | 161 | 111 | 125 | 102 | 114
8 || 168 | 156 | 156 | 112 | 112 | 130 | 158 | 151 | 48 | 89 | 208 | 120
9 || 163 | 151 | 151 | 105 | 105 | 125 | 1561 | 145 | 59 | 85 | 188 | 110
10 || 173 | 161 | 161 | 117 | 117 | 136 | 163 | 156 | 32 | 96 | 201 | 125
11 || 114 | 103 | 103 | 103 | 103 | 123 | 101 | 95 | 121 | 97 | 151 | 82
12 ) 107 | 95 | 95 | 87 | 87 | 106 | 109 | 103 | 135 | 117 | 173 | 102
13 ] 111 | 99 | 99 | 88 | 88 | 107 | 110 | 104 | 135 | 117 | 174 | 105
14 0 1 1 | 108 | 108 | 97 | 123 | 131 | 180 | 185 | 164 | 132
15 1 0 101 | 101 | 92 | 117 | 125 | 180 | 173 | 171 | 121
16 1 0 0 | 101 | 101 | 92 | 117 | 125 | 180 | 173 | 171 | 121
17| 108 | 101 | 101 | O 0 14 | 59 | 57 | 130 | 127 | 163 | 74
18 || 108 | 101 | 101 | O 0 14 | 59 | 57 | 130 | 127 | 163 | 74
199 97 | 92 | 92 | 14 | 14 0 60 | 64 | 150 | 147 | 146 | 87
20 || 123 | 117 | 117 | 39 | 39 | 60 0 7 | 167 | 157 | 180 | 123
21 || 131 | 125 | 125 | 57 | 57 | 64 7 0 | 160 | 152 | 188 | 124
22 || 180 | 180 | 180 | 130 | 130 | 150 | 167 | 160 | O | 107 | 178 | 138
23 || 185 | 173 | 173 | 127 | 127 | 147 | 157 | 152 | 107 | O | 140 | 101
24 || 164 | 171 | 171 | 163 | 163 | 146 | 180 | 188 | 178 | 140 | 0 | 145
25 |1 132 | 121 | 121 | 74 | 74 | 87 | 123 | 124 | 138 | 101 | 145 | O

Tabelle A.12: Vergleich der Funktionen kombiniert mit TLSH der Opcode-Sequenzen oh-

ne Funktionsnamen. Schwellwert: 50(46). (Part 2 von 2)
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A Anhang

Einblick in die Funktionen der Dateien:

PE Nr. | Anzahl DLL-Funktionen

1 48
2 48
3 50
4 20
5! 20
6 48
7 48
8 102
9 108
10 103
11 316
12 131
13 125
14 133
15 133
16 133
17 399
18 399
19 369
20 88
21 86
22 126
23 128
24 73
25 72

Tabelle A.13: Anzahl der DLL-Funktionen der verglichenen PE-Dateien
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A Anhang

1t [ 2345 [6 7 ]8[9 [1w]11]12]13]
1 oo 22727070 [124]128]127]338]167 163
2ol o[ 2 [ 2] 2] 0] 0 |124[128]127 338167163
3220 [0 [0 [ 2] 2 [126]130]129]340 169 | 165
a2 2] o000 [ 2] 2 [126]130]129 340169 | 165
5 220 [0 [ o[ 2 [ 2 [126]130]129]340 169 | 165
6 [ 0] o[22 2o/ o0 [124][128[127]338]167] 163
7o o[22 2 o0 [0 [124]128][127]338]167]163
8 [[124 124 [ 126 [ 126 | 126 [ 124 [ 124 | 0 [ 20 [ 31 | 318 [ 165 | 163
9 [[128 [ 128 [ 130 [ 130 [ 130 [ 128 [ 128 [ 20 [ 0 [ 39 [ 326 | 167 | 165
10 [[ 127 [ 127 [ 129 [ 129 [ 129 | 127 [ 127 | 31 | 39 | 0 [ 321 | 164 [ 162
11 || 338 | 338 | 340 | 340 | 340 | 338 | 338 [ 318 [ 326 [ 321 | 0 [291 [ 291
12 || 167 | 167 | 169 | 169 | 169 | 167 | 167 [ 165 [ 167 [ 164 [291 [ 0 [ 6
13 || 163 | 163 | 165 | 165 | 165 | 163 | 163 [ 163 [ 165 [ 162 [291 [ 6 [ 0

Tabelle A.14: Absolute Anzahl der abweichenden Funktionen. (Part 1 von 2)

| 11516 |17 [ 18 [ 19 [ 2021 [22]23 ] 24 [ 25|
14 0 | 0 | 0 [428 428|406 [ 183 | 181 | 177 [ 209 | 192 | 191
15/ 0 [ 0 | 0 [428[428 |406 | 183 [ 181 | 177 | 209 [ 192 | 191
16 0 [ 0 | 0 [428[428 |406 | 183 [ 181 | 177 [209 [ 192 | 191
17 [[ 428 [428 [ 428 | 0 [ O | 49 [340 [ 338 | 397 | 463 [ 452 | 451
18 | 428 [ 428 | 428 | 0 | 0 | 49 | 340 [ 338 | 397 | 463 | 452 | 451
19 || 406 | 406 | 406 | 49 | 49 | 0 [318 320 | 379 | 439 | 422 | 423
20 [ 183 | 183 | 183 [ 340 | 340 [318 | 0 | 2 [168 | 190 | 153 | 154
21 [[ 181 | 181 [ 181 [ 338 [ 338 [320| 2 | 0 [ 168 | 183 | 153 | 152
22 || 177 | 177 [ 177 [ 397 | 397 [ 379 | 168 | 168 | 0 | 186 | 171 [ 172
23 [[ 209 | 209 | 209 | 463 | 463 [ 439 | 190 | 188 [ 186 | 0 | 117 [ 108
24 || 192 [ 192 | 192 | 452 [ 452 | 422 | 153 [ 153 [ 171 | 117 [ 0 | 63
25 || 191 [ 191 | 191 | 451 [ 451 [ 423 | 154 [ 152 [ 172 | 108 [ 63 | 0

Tabelle A.15: Absolute Anzahl der abweichenden Funktionen. (Part 2 von 2)
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A.2 Hinweise zur Augmentation

Alle 6 der in Tabelle A.16 aufgefilhrten Sequenzen aus nur einer Anweisung wurden
doppelt so haufig verwendet, wie die anderen aufgelisteten Sequenzen. Zu 13,5% wurde
anstelle einer der aufgelisteten Sequenzen eine der 34 Sprunganweisungen fiir die Aug-

mentation eingefiigt.
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‘ Sequenz Beispiel
mov mov eax, eax
xor XOr eax, eaxeax
and and eax, eax
xchg xchg eax, eax
nop nop
lea lea eax, [eax|

push pop push eax pop eax
inc dec inc eax dec eax
dec inc

dec eax inc eax

inc mov dec inc eax mov eax, eax dec eax

dec mov inc dec eax mov eax, eax inc eax

inc eax xor eax, eax dec eax
dec eax xor eax, eax inc eax

inc xor dec

dec xor inc

push xor pop
push nop pop
push inc pop
push dec pop

push eax xor eax pop eax
push eax nop pop eax

push eax inc eax pop eax

push eax dec eax pop eax

push inc pop dec | push eax inc ebx pop eax dec ebx

Tabelle A.16: In der Augmentation verwendete Sequenzen ohne Sprunganweisungen mit
Beispiel, wie eine Sequenz ohne Auswirkung aussehen kann.
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A.3 Detaillierte Auflistung der Ergebnisse

0.1

0.2

0.3

0.4

SimpBase2

0.9924/0.3518

0.9900/0.2884

0.9874/0.2396

0.9827]0.1870

SimpBaseDense2

0.9759/0.1733

0.9628]0.1241

0.9497]0.0961

0.9348]0.0754

SimpBase

0.9790/0.1945

0.9707]0.1537

0.9621]0.1220

0.9553/0.1030

SimpBaseDense

0.9724]0.1423

0.9619/0.0993

0.9490/0.0671

0.9380/0.0495

Ref

0.9791]0.1576

0.9714/0.1153

0.9625/0.0892

0.9543/0.0638

Base

0.9798/0.1913

0.9733]0.1567

0.9661[0.1322

0.9573[0.1120

Ref2

0.9692/0.1085

0.9594/0.0785

0.9514/0.0562

0.9415/0.0433

BaseDense

0.9808]0.1930

0.9651[0.1246

0.9393]0.0696

0.9206/0.0431

SimpBaseDenseDyn2

0.9717]0.1352

0.9604/0.0873

0.9459/0.0609

0.9315]0.0436

SimpBaseDyn2

0.9553]0.0950

0.9416/0.0725

0.9287]0.0547

0.9144|0.0426

RefDyn2

0.9542/0.0605

0.94310.0412

0.9333]0.0307

0.9260/0.0216

BaseDenseDyn

0.9729(0.1464

0.9609/0.0992

0.9458/0.0692

0.9319]0.0468

SimpBaseDenseDyn

0.9819]0.1926

0.9713/0.1323

0.9579/0.0966

0.9480(0.0742

BaseDyn

0.9659(0.1128

0.9526/0.0872

0.9436/0.0694

0.9354/0.0574

SimpBaseDyn

0.9579/0.0966

0.9453/0.0695

0.9366/0.0555

0.9286/0.0472

RefDyn

0.9807]0.1638

0.9740(0.1222

0.9682/0.1010

0.9627]0.0832

BaseDenseDynMTL

0.9750]0.1432

0.9631]0.0923

0.9534/0.0651

0.9411]0.0475

SimpBaseDenseDynMTL

0.9830|0.1812

0.9683|0.1126

0.9504/0.0739

0.9309/0.0483

BaseDynMTL

0.9698/0.1623

0.9604/0.1228

0.9487]0.0902

0.9384/0.0709

SimpBaseDynMTL

0.9770/0.1603

0.9690/0.1236

0.9616/0.0993

0.9544/0.0829

RefDynMTL

0.9748]0.1444

0.9663/0.1055

0.9593/0.0835

0.9523]0.0654

BaseDenseMTL

0.9665/0.1520

0.9526/0.1108

0.9418]0.0843

0.9301]0.0657

SimpBaseMTL2

0.9600]0.1182

0.9441]0.0855

0.9346/0.0688

0.9236/0.0553

SimpBaseDenseMTL2

0.9777]0.1938

0.9686/0.1355

0.9567]0.0922

0.9430/0.0651

RefMTL2

0.9808|0.1657

0.9731]0.1236

0.9670/0.0946

0.9609/0.0749

RefMTL

0.9759/0.1384

0.9681]0.0993

0.9605/0.0682

0.9474]0.0521

SimpBaseDenseMTL

0.9729[0.1740

0.9521]0.0980

0.9346/0.0590

0.9160[0.0411

SimpBaseMTL

0.9797]0.2101

0.9709/0.1632

0.9617]0.1293

0.9524/0.0998

BaseMTL

0.9736/0.1610

0.9640[0.1204

0.9525/0.0904

0.9444]0.0726

Tabelle A.17: TPR | FPR aller Modelle je nach Grenzwert. (Part 1 von 2)
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0.5

0.6

0.7

0.8

0.9

SimpBase2

0.9748]0.1522

0.9647]0.1205

0.9291]0.0756

0.8982|0.0491

0.8571]0.0275

SimpBaseDense2

0.9167)0.0536

0.8887]0.0308

0.8609]0.0196

0.8334/0.0099

0.7980]0.0049

SimpBase

0.9458|0.0835

0.9163]0.0503

0.8878]0.0331

0.8678|0.0228

0.8316/0.0100

SimpBaseDense

0.9250(0.0365

0.9086/0.0268

0.8923/0.0189

0.8686]0.0107

0.8420/0.0070

Ref

0.9429|0.0458

0.9324]0.0318

0.9073]0.0205

0.8845|0.0128

0.8512]0.0061

Base

0.9478|0.0878

0.9222]0.0506

0.8831]0.0321

0.8553|0.0209

0.8275/0.0129

Ref2

0.9308|0.0326

0.91680.0211

0.9005/0.0155

0.8767|0.0090

0.8425]0.0041

BaseDense

0.9039]0.0300

0.8805]0.0180

0.8593]0.0112

0.83910.0084

0.8146]0.0051

SimpBaseDenseDyn2

0.9182]0.0328

0.9037]0.0245

0.8802]0.0154

0.8602|0.0110

0.8383]0.0076

SimpBaseDyn2

0.8918|0.0253

0.8713/0.0170

0.8562|0.0116

0.8349]0.0084

0.7928]0.0051

RefDyn2

0.9144]0.0148

0.9011]0.0111

0.8848]0.0084

0.8631]0.0065

0.8363]0.0041

BaseDenseDyn

0.9177|0.0340

0.9070/0.0267

0.8905|0.0204

0.8682|0.0126

0.8447|0.0087

SimpBaseDenseDyn

0.9396/0.0597

0.9310/0.0467

0.9194/0.0324

0.8896/0.0211

0.8581]0.0127

BaseDyn

0.9235/0.0434

0.8992/0.0290

0.8752]0.0207

0.8523]0.0139

0.8289/0.0092

SimpBaseDyn

0.9184/0.0390

0.8991|0.0278

0.8660/0.0136

0.8367]|0.0089

0.8089|0.0062

RefDyn

0.9560(0.0671

0.9492]0.0515

0.9358/0.0393

0.9141]0.0304

0.8893]0.0204

BaseDenseDynMTL

0.9265|0.0348

0.9101]0.0244

0.8897]0.0157

0.8593|0.0101

0.8280/0.0064

SimpBaseDenseDynMTL

0.9106|0.0328

0.8870/0.0198

0.8676/0.0134

0.8433]0.0085

0.8184]0.0047

BaseDynMTL

0.9231]0.0526

0.8801]0.0231

0.8480(0.0135

0.8205]0.0074

0.7838]0.0038

SimpBaseDynMTL

0.9454(0.0673

0.9198]0.0410

0.8850(0.0228

0.8482[0.0149

0.8203/0.0099

RefDynMTL

0.9432[0.0481

0.9307]0.0323

0.9140/0.0233

0.8923]0.0159

0.8632|0.0090

BaseDenseMTL

0.9157]0.0485

0.9019]0.0383

0.8828]0.0262

0.8569]0.0155

0.8301]0.0077

SimpBaseMTL2

0.9099|0.0455

0.8908/0.0323

0.8417]0.0082

0.7966]0.0039

0.7385/0.0016

SimpBaseDenseMTL2

0.9301]0.0491

0.9103]0.0359

0.8910/0.0270

0.8707|0.0174

0.8443]0.0092

RefMTL2

0.9524|0.0549

0.9432|0.0436

0.9276]0.0280

0.9054|0.0189

0.8726/0.0108

RefMTL

0.9394]0.0402

0.9302/0.0276

0.9099/0.0185

0.8882]0.0119

0.8610(0.0061

SimpBaseDenseMTL

0.8951]0.0294

0.8735/0.0180

0.8512|0.0117

0.8314/0.0080

0.8025|0.0039

SimpBaseMTL

0.9425|0.0706

0.9220]0.0436

0.8802]0.0214

0.8513|0.0121

0.8231]0.0061

BaseMTL

0.9342|0.0566

0.9193]0.0409

0.8833/0.0253

0.8645|0.0197

0.8340]0.0120

Tabelle A.18: TPR | FPR aller Modelle je nach Grenzwert

A.4 Verwendete Tools und Bibliotheken

. (Part 2 von 2)

Auszug der fiir die Erstellung der Datensatze verwendete Drittanbieter-Software:

e dumpbin.exe von MSVC 14.38.33130 (Hostx64/x64)

Everything 1.4.1.1022 (x64)

Nauz-File-Detector 0.09

Detect-It-Easy 3.10 (x64)

ES (Befehlszeilenschnittstelle von Everything) 1.1.0.26
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PowerShell 7.3.5

Auszug der fiir die Erstellung der Datensatze verwendete Drittanbieter-Bibliotheken:

app.keve.ktlsh:ktlsh:1.0.1
com.dorkbox:PeParser:3.1 (bearbeitet)
pefile 2023.2.7

requests 2.28.2

beautifulsoup4 4.11.1

Auszug der fiir die Untersuchungen verwendete Drittanbieter-Bibliotheken:

keras 2.11.0
tensorflow 2.11.0
matplotlib 3.7.1
pandas 2.0.1
wandb 0.15.4
numpy 1.23.5

scikit-learn 1.3.2

e jupytext 1.15.0 bis 1.16

Als Grundlage verwendetes Docker-Image: tensorflow /tensorflow:2.11.0-gpu-jupyter

A.5 Beispiel Heatmaps fiir alle Modelle

Die folgenden Heatmaps wurden fiir die Datei mit dem SHA256-Hash von 8497d66076a8303¢68cbe 0103411/

erzeugt. Die Teilabbildungen, in denen die Modelle der einzelnen Techniken miteinander

verglichen werden, zeigen jeweils die Heatmaps der Modelle, die den geringsten Verlust-

Wert aufwiesen.
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Abbildung A.1: Heatmaps aller Modelle mit der Referenz-Modellgrundlage
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Abbildung A.2: Heatmaps aller Modelle mit der SimpBase-Modellgrundlage
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Abbildung A.3: Heatmaps aller Modelle mit der SimpBaseDense-Modellgrundlage
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Abbildung A .4: Heatmaps aller Modelle mit der Base und BaseDense-Modellgrundlage
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A.6 Als Verhaltenlabel verwendete Signaturen

Checks the version of Bios, possibly for anti-virtualization

Deletes executed files from disk

Looks up the external IP address

Manipulates data from or to the Recycle Bin

Attempts to delete or modify volume shadow copies

Clears Windows events or logs

Attempts to bypass application whitelisting by executing .NET utility in a suspended
state, potentially for injection

Attempts to modify proxy settings

NtSetInformationThread: attempt to hide thread from debugger

A system process is generating network traffic likely as a result of process injection
Guard pages use detected - possible anti-debugging.

Uses Windows utilities to create a scheduled task

Executed a process and injected code into it, probably while unpacking

A HTTP/S link was seen in a script or command line

Enumerates services, possibly for anti-virtualization

Fake User-Agent detected

Attempts to restart the guest VM

Application allowlisting bypass and injection detected by executing .NET utility in a
suspended state

Queries or connects to DNS-Over-HTTPS/DNS-Over-TLS domain or IP address

Tries to unhook or modify Windows functions monitored by Cuckoo

CAPE detected injection into a browser process, likely for Man-In-Browser (MITB) in-
fostealing

Windows Management Instrumentation (WMI) attempted to create a process
Executed a command line with /V argument which modifies variable behaviour and whi-
tespace allowing for increased obfuscation options

Expresses interest in specific running processes

A process attempted to delay the analysis task.

Connects to a Dynamic DNS Domain

Modifies boot configuration settings

Uses Windows utilities for basic functionality

Checks the CPU name from registry, possibly for anti-virtualization

HTTP traffic contains suspicious features which may be indicative of malware related
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traffic

Behavioural detection: Injection with CreateRemoteThread in a remote process
Reads data out of its own binary image

Checks the system manufacturer, likely for anti-virtualization

Attempts to access Bitcoin/ALTCoin wallets

Behavioural detection: Injection (inter-process)

Executable is attempted to be downloaded from an IP

Harvests credentials from local FTP client softwares

Harvests cookies for information gathering

A ping command was executed with the -n argument possibly to delay analysis
Likely virus infection of existing system binary

A process sent information about the computer to a remote location.

Creates a hidden or system file

Multiple direct IP connections

Resolves a suspicious Top Level Domain (TLD)

Created a service that was not started

An executable file was downloaded

Anomalous file deletion behavior detected (10+)

Attempts to remove evidence of file being downloaded from the Internet
Attempts to modify or disable Security Center warnings

Attempts to modify Windows Defender using PowerShell

Enumerates the modules from a process (may be used to locate base addresses in process
injection)

Executed a very long command line or script command which may be indicative of chai-
ned commands or obfuscation

Network activity contains more than one unique useragent.

Steals private information from local Internet browsers

Creates or sets a registry key to a long series of bytes, possibly to store a binary or
malware config

Explorer.exe process established HT'TP connections

Checks for the presence of known windows from debuggers and forensic tools
Data downloaded by powershell script

A scripting utility was executed

Installs itself for autorun at Windows startup

Created a process from a suspicious location

Appears to use command line obfuscation
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Drops a binary and executes it

Terminates another process

Spoofs its process name and/or associated pathname to appear as a legitimate process
Deletes its original binary from disk

Uses suspicious command line tools or Windows utilities

Queries information on disks, possibly for anti-virtualization

Dynamic (imported) function loading detected

Harvests information related to installed instant messenger clients

Attempts to identify installed AV products by installation directory

Stores JavaScript or a script command in the registry, likely for fileless persistence
Creates RWX memory

Access the NetLogon registry key, potentially used for discovery or tampering
Repeatedly searches for a not-found process, may want to run with startbrowser=1 op-
tion

Behavioural detection: Injection (Process Hollowing)

Checks the presence of disk drives in the registry, possibly for anti-virtualization
Performs HTTP requests potentially not found in PCAP.

Uses Windows utilities to enumerate running processes

Attempts to disable Windows Auto Updates

A process attempted to delay the analysis task by a long amount of time.

Collects information to fingerprint the system

Performs some HTTP requests

A script or command line contains a long continuous string indicative of obfuscation
Attempts to create or modify system certificates

Forces a created process to be the child of an unrelated process

Suiffs keystrokes

Harvests information related to installed mail clients

Collects information on the system (ipconfig, netstat, systeminfo)

Attempts to stop active services

Attempts to disable Windows Defender

CAPE detected the Grum, Tofsee malware

Enumerates running processes

Uses IOCTL_SCSI_PASS THROUGH control codes to manipulate drive/MBR which
may be indicative of a bootkit

At least one IP Address, Domain, or File Name was found in a crypto call

Attempts to execute suspicious powershell command arguments
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Attempts to interact with an Alternate Data Stream (ADS)

Detects the presence of Wine emulator via function name

HTTPS urls from behavior.

Mimics the system’s user agent string for its own requests

Makes a suspicious HI'TP request to a commonly exploitable directory with questionable
file ext

Collects information about installed applications

Network anomalies occured during the analysis.

Accesses or creates Warzone RAT directories and/or files

Network activity detected but not expressed in API logs

A process created a hidden window

Operates on local firewall’s policies and settings

Attempts to disable UAC

Checks adapter addresses which can be used to detect virtual network interfaces
Collects and encrypts information about the computer likely to send to C2 server
Uses Windows APIs to generate a cryptographic key

Connects to crypto currency mining pool

Possible date expiration check, exits too soon after checking local time

Access registry keys

Detects Virtualisation

Detects Antivirus through the presence of a library

Attempts to connect to a dead IP

Code injection in a remote process

Starts servers listening

Attempts to modify Explorer settings

Creates mutexes

Creates a ransomware decryption instruction / key file.

Powershell is sending data to a remote host

Establishes an encrypted HT'TPS connection

Exhibits possible ransomware or wiper file modification behavior: overwrites existing -
files

Exhibits possible ransomware or wiper file modification behavior: mass file deletion
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Erkldrung zur selbststindigen Bearbeitung

Hiermit versichere ich, dass ich die vorliegende Arbeit ohne fremde Hilfe selbstindig
verfasst und nur die angegebenen Hilfsmittel benutzt habe. Wortlich oder dem Sinn

nach aus anderen Werken entnommene Stellen sind unter Angabe der Quellen kenntlich

gemacht.

Ort Datum Unterschrift im Original
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