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Herberto Werner

Thema der Arbeit

Datenpipeline-Vergleichsstudie mit Echtzeitanbindung am Beispiel von ausgewéhlten closed-

und open-source Ansitzen

Stichworte

Industrie 4.0, Datenpipeline, IIoT

Kurzzusammenfassung

Eine Uberwachung von Industrieanlagen in einer Produktionsumgebung bringt Heraus-
forderungen mit sich, da es verschiedene Anforderungen, Use-Cases, Randbedingungen
sowie Moglicheiten fiir den Aufbau und Implementierung gibt. Industrie 4.0 und ,Indus-
trial Internet of Things (IToT)“ stellen neue Paradigmen, Architekturen und einen grofen
Pool von Technologien vor, die genutzt werden konnen. Das Ziel von Industrie 4.0 und
IToT ist es, Geschéfts- und Produktionsprozesse zu verbessern. Eine sichere Produkti-
on, eine verbesserte Qualitdt der Produkte und Prozesse, maximaler Durchsatz etc. sind
Ziele von Industrie 4.0 und IToT. Durch eine Uberwachung kénnen einige Ziele von Indus-
trie 4.0 und (LIoT) erreicht werden. Hierfiir miissen die Daten aus den Industrieanlagen
extrahiert, verarbeitet und visualisiert werden. Die vorliegende Arbeit vergleicht zwei
skalierbare Datenpipelines anhand zwei Performance Metriken: Latenz und Durchsatz.
Die Datenpipelines werden zwischen Open-Source und Closed Ansatz unterschieden und
enthalten die Schritte: Extrahierung, Verarbeitung und Visualisierung. Das Ziel dieser
Arbeit ist es, beide Datenpipeline anhand den Metriken zu evaluieren und eine Datenpi-
peline mit gegebenen Anforderungen, Use-Cases und Randbedingungen fiir die Uberwa-
chung auszuwihlen. Im Laufe der Untersuchung zeigte sich, dass der Open-Source-Ansatz
aufgrund seiner héheren Parametrisierbarkeit und aufgrund der Ergebnisse der Latenz-

und Durchsatzmessungen besser zur Uberwachung geeignet ist.
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Data pipeline comparison study with real-time connectivity using selected closed- and

open-source approaches as an example
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Abstract

Monitoring industrial plants in a production environment brings challenges as there are
different requirements, use cases, constraints and options for setup and implementation.
Industry 4.0 and Industrial Internet of Things (IIoT) introduce new paradigms, archi-
tectures and a large pool of technologies that can be used. The goal of Industry 4.0 and
IIoT is to improve business and production processes. Safe production, improved quality
of products and processes, maximum throughput etc. are goals of Industry 4.0 and IToT.
Some of the goals of Industry 4.0 and (IIoT) can be achieved through monitoring. For
this, the data from the industrial plants must be extracted, processed and visualised.
This paper compares two scalable data pipelines based on two performance metrics: La-
tency and Throughput. The data pipelines are distinguished between open source and
closed approach and contain the steps: extraction, processing and visualisation. The aim
of this work is to evaluate both data pipelines against the metrics and to select a data
pipeline with given requirements, use cases and constraints for monitoring. In the course
of the investigation, it became apparent that the open-source approach is better suited
for monitoring due to its higher parameterisability and based on the results of the latency

and throughput measurements.
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1 Einfiithrung

Industrie 4.0 und ,Internet of Things* schaffen neue Méglichkeiten in Produktionsprozes-
sen. Die digitale Transformation ermdoglicht die dezentrale, autonome, digitale Steuerung
und Uberwachung von Produktionssystemen und Industrieanlagen [30]. Fiir Internet of
Things in der Produktion wird laut [10] in den kommenden Jahren bis 2030 200 Mil-
lionen vernetzte Gerdte und Dinge erwartet. Die Kommunikation und Vernetzung von
Maschinen, intelligenten Sensoren, Aktoren, Systemen und Produkten in einer Produk-
tionsumgebung oder sogenannten ,Smart Factories“ , wird ,Industrial Internet of Things
(IToT)* genannt [21]. Der Marktwert von ,Industrial Internet of Things (IToT)“ wird laut
[13] in wichtigen Marktregionen auf 110.6 Billionen U.S Dollar erwartet. Zusammen-
fassend kann man sagen, dass mehr Daten durch die Kommunikation und Vernetzung

entstehen.

Geschéfts- und Produktionsprozesse zu verbessern durch Autonomie, hohere Flexibilitét
und sichere, iiberwachte Produktion und darausfolgend eine verbesserte Qualitdt der
Produkte und Prozesse sind Ziele von Industrie 4.0 und IIoT. [53] [61] [50]

Aus diesem Grund miissen die Daten aus den Industrieanlagen und Produktionsprozessen
gesammelt, ausgewertet und visualiert werden. Mithilfe einer Uberwachung kénnen Ziele

Industrie 4.0 und IToT erreicht werden.

Die Automatisierungpyramide ist eine etablierte, hierarchische Struktur in einer Pro-
duktion [23]. Durch die Transformation auf Industrie 4.0 wird die Struktur aufgrund
neuen Verbindungen und der Kommunikation zu anderen Systemen aufgebrochen [53]
[60]. Eine speicherprogrammierbare Steuerung (SPS) ist Bestandteil dieser Automati-
sierungpyramide, da sie Daten aus Sensoren und Aktoren sammelt, verarbeitet und die
Informationen an andere Ebenen der Pyramide schickt [60]. Hierbei bietet die SPS die
Moglichkeit Daten direkt aus der SPS zu extrahieren, verarbeiten und zu visualisieren
[60].
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Eine Uberwachung der Industrieanlagen und Produktionen mithilfe einer SPS mit den
Stationen: Datenextrahierung, - verarbeitung und visualisierung bringt ebenfalls Heraus-
forderungen mit sich. Die Herausforderung ist es, aus dem Pool von Cloud-Plattformen,
Open-Source Big Data Frameworks, Protokollen und Bibliotheken eine skalierbare Da-
tenpipeline mit den genannten Stationen zu erstellen. Beim Aufbau und Implementie-
rung einer Datenpipeline unterscheidet man ebenfalls zwischen einem Open-Source und
Closed-Ansatz. [30] [58] [41]

Folgende Fragen lassen sich durch die Problemstellung stellen:

1. Welche Plattformen und Big Data Frameworks konnen fiir eine Uberwachung ei-
ner Industrieanlage durch eine skalierbare Datenpipeline gewéhlt und verglichen

werden?

2. Welche Datenpipeline (Open-Source oder Closed-Ansatz) ist anhand den Perfor-

mance Metriken: Latenz und Durchsatz fiir eine Uberwachung eher geeignet?

3. Welche Latenzen und welcher Durchsatz ergeben sich bei der Uberwachung mit
einer SPS?

Die vorliegende Arbeit konzentriert sich anhand von Performance Metriken auf den Ver-
gleich zweier Datenpipelines, die jeweils einen Closed- und Open-Source Ansatz haben.
Der Closed Ansatz wird mit ,Amazon Web Services (AWS)“ realisiert. Der Open-Source
Ansatz wird mit ausgewéhlten Open-Source Frameworks und Bibliotheken realisiert. Das
Ziel der Arbeit ist es, beide Datenpipelines zu vergleichen und eine Datenpipeline fiir die
Uberwachung von Industrieanlagen auszuwihlen. Hierfiir werden beide Datenpipelines
aufgebaut, implementiert und anhand den Performance Metriken: Latenz und Durchsatz
verglichen. Es wird anschliefend anhand den Metriken evaluiert, welche Losung fiir die

Uberwachung geeignet ist.

Als Erstes werden Definitionen und Begriffe in Kapitel 2 erklért, um die Datenpipelines
in die Domine und den Kontext einzuordnen. Es soll ebenfalls zeigen, welche Herausfor-

derungen und Probleme fiir den Aufbau und Einsatz der Datenpipelines entstehen.

Im Kapitel 3 werden die Anforderungen und Use-Cases, die sich aus der Fragestellung
bilden, vorgestellt. Hinzu kommt, dass Randbedingungen beschrieben werden, die die Ex-
perimente in einem Rahmen festhalten und bestimmen. Die Anforderungen, Use-Cases
und Randbedingungen bilden die Grundlage fiir die Funktionen und Umfang der Daten-

pipelines.
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Anschliefsend werden in Kapitel 4 Architekturstile erlautert, die jeweils beide Datenpi-
pelines verwenden. Beide Datenpipelines haben unterschiedliche Aufbauten. Es dient als

Grundlage fiir die Erklarung des Aufbaues im Experimenten Kapitel.

Beide Datenpipelines verwenden andere Technologien. In Kapitel 5 werden die Technolo-
gien beider Datenpipelines erklart und dargestellt. Die Parameterkonfigurationen werden
ebenfalls erkldrt, um die Auswirkungen dieser Parameter auf die Messungen zu verste-

hen.

Nach der Vorstellung der Anforderungen, Randbedingungen, Use-Cases, Einfiihrung in
den Kontext sowie die Erkldrung der Architektur und Technologien werden in Kapitel 7
die Latenz und der Durchsatz in beiden Datenpipelines untersucht und verglichen. Der
Aufbau beider Datenpipelines wird anhand Verteilungssichten dargestellt. Anschliefsend
wird durch Sequenzdiagramme der Datenfluss fiir die Latenz- und Durchsatzmessung
erklart. Die Parameterkonfiguration fiir die jeweilige Messung wird ebenfalls beschrieben.

Die Ergebnisse der Latenz- und Durchsatzmessungen werden in Tabellen festgehalten.

Die Arbeit wird mit der Diskussion, welche Datenpipeline anhand den gemessenen Werten
die geeignetere Wahl ist, beendet. Hierbei wird zwischen Erwartung und Ergebnissen

verglichen und die Unterschiede und Gemeinsamkeiten diskutiert.
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In diesem Kapitel werden grundlegende Begriffe und Definitionen eingefiihrt. In Abschnitt
2.1 und Abschnitt 2.2 die Begriffe Industrie 4.0 und ,Internet of Things* sowie in Ab-
schnitt 2.3 die Automatisierungpyramide in der Industrie und Cyber-physische Systeme
in Abschnitt 2.4. Weitere Begriffe wie ,,Edge* Fog“ und ,Cloud” werden in Abschnitt 2.5
eingefiihrt. Das Kapitel wird mit der Einfiihrung des Begriffes Datenpipeline in Abschnitt
2.6 abgeschlossen.

2.1 Industrie 4.0

Der folgende Abschnitt stellt die Entwicklung und Ziele der Industrie in der Produktion
und IT dar. Die Ziele der Industrie miissen bei der Anforderungsanalyse und -spezifikation
betrachtet werden. Daraus resultiert die Entscheidung iiber den Architektur- und Gro-
bentwurf und die Auswahl von Technologien, wie Cloud-Diensten, Plattformen und Bi-
bliotheken.

Die erste industrielle Revolution fiihrte mechanische Maschinen in Fabriken zur Steige-
rung der Produktivitét ein. Die zweite industrielle Revolution steigerte die Produktivitét
durch die Einfilhrung des Fliefbandes und einer modernen Arbeitsteilung. Die dritte
industrielle Revolution war die Automatisierung der Produktion durch speicherprogram-
mierbare Steuerungen (SPS). Die Marktnachfrage nach Flexibilitdt in der Produktion von
Systemen, Losungen fiir komplexe Lieferketten und Fortschritt der Technologien fiihrt

zur vierten industriellen Revolution (Industrie 4.0). [53]

Die vierte industrielle Revolution fiithrt neue Paradigmen ein, die eine digitale, autonome
und dezentrale Steuerung von Produktionssystemen ermoglichen. Durch Industrie 4.0 ist
es moglich immer grofere Mengen an Daten von ,Smart Factories* zu extrahieren [30].
So beinhaltet Industrie 4.0 ebenfalls neue Technologien, Methodiken und Prozesse, die

fir die Datenextrahierung und Datenverarbeitung verwendet werden [30]. Das Ziel ist es
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ein maximaler Durchsatz der Produktionswertschopfungskette zu erreichen, eine flexible
Produktion und eine erhéhte Produktivitéit zu gewéhrleisten. [61] [50] Aukerdem gibt es
durch Industrie 4.0 neue Referenzarchitekturen. Diese sollen fiir verschiedene Doménen
die Interoperabilitit zwischen Systemen ermdoglichen, Kosten bei der Entwicklung und

Risiken in Software Projekten reduzieren |53].

Fiir die Automatisierung von Industrie 4.0-Produktionsprozessen sind spezifische Soft-
waretechnologien, Plattformen und Werkzeuge notig. In Kapitel 5 werden diese fiir die
Use-Cases in Kapitel 3 eingefiihrt. Die Einfithrung von Industrie 4.0 ist fiir diese Arbeit
wichtig, um die Datenpipelines in die Doméne und Kontext einordnen zu kénnen. Hinzu
kommt, dass die Ziele von Industrie 4.0 bei der Wahl der Technolgien beachtet werden

miissen.

2.2 Internet der Dinge

Internet der Dinge, bzw. ,Internet of Things (IoT)* ist Teil der industriellen, vierten
Revolution. Nach den Definitionen in [50] [63] beschreibt das Internet der Dinge ein Sys-
tem, dass mittels eindeutiger Adressen eine Kooperation und Integration von physischen
Objekten oder Dingen iiber ein Netzwerk stattfindet. Physische Objekte oder Dinge sind
Geréate wie Sensoren, Aktuatoren, die verschiedene Kommunikationsmethoden und Kapa-
zitdten haben. Diese kdnnen mit anderen Objekten, der Umwelt oder beiden interagieren.
Durch die Interaktionen aller Objekte und Dinge ist es moglich kooperativ Probleme zu
16sen und eine erhéhte Interkonnektivitdt zwischen den Objekten und Menschen zu schaf-
fen. Die Objekte sind mit der Umgebung, mit anderen Objekten sowie mit dem Internet
verbunden. Informationen, wie zum Beispiel der Zustand eines Aktuators, werden zwi-
schen den Objekten iiber das Internet ausgetauscht. Durch den Informationsaustausch
iiber das Internet ist eine Steuerung und Uberwachung dieser Objekte, wie zum Beispiel

Aktoren mdoglich.

In [35] werden verschiedene Definitionen des IoT-Konzeptes aufgezeigt. Nach [35] gibt es
iiberblickend vier charakteristische Objekt-Kategorien:

e Verfolgbare Objekte
Verfolgbare Objekte sind fiir die Identifizierung und Bestimmung der Position zu-

standig.
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e Datenobjekte
Datenobjekte halten eigene Zustédnde und die Zusténde der Umgebung mittels Sen-

soren fest.

e Interaktive Objekte

Interaktive Objekte interagieren und beeinflussen die Umgebung.

e Intelligente Objekte
Intelligente Objekte bearbeiten Daten und steuern das Verhalten.

Industrielles Internet der Dinge, auch ,Industrial Internet of things (IIoT)“ genannt
und als Industrie 4.0 bekannt, beschreibt den Einsatz des IoT-Konzeptes im industri-
ellen Kontext [23]. Im Fokus hierbei steht die Errichtung einer industriellen Echtzeit-
umgebung. Es beinhaltet Kiinstliche Intelligenz, Maschine-zu-Maschine-Kommunikation
SM2M | Big Data“ und Automatisierungstechnologien. Im IToT spielen Berechnungen
iber die ,,Cloud* , Nutzung von Cloud-Infrastrukturen und Big Data-Technologien fiir die
Umsetzung eines IloT-Systems eine grofse Rolle [63]. Vernetzte Gerdte im Haushalt, der
Medizin oder in der Industrie kénnen neue Moglichkeiten und Anwendungsfelder in der

Kommunikation und Interaktionen fiir die Steuerung und Uberwachung schaffen [23].

Die Einfiithrung von IoT und IIoT ist wichtig, da Sensoren und Aktoren an der SPS
angeschlossen sind. Diese sind Teil der Industrieanlage und Produktionsumgebung. Sie
kénnen den Zustand der Umgebung {iber eine Messung festhalten. Die Informationen
iiber den Zustand konnen {iber das Internet verschickt werden. Sensor- und Aktorwerte

sind Daten, die in beide Datenpipelines eingespeist werden.

2.3 Automatisierungspyramide

2.3.1 Referenzmodell

Der folgende Abschnitt befasst sich mit einem Referenzmodell, welches die Automatisie-
rungspyramide genannt wird. Die Automatisierungpyramide zeigt in welcher Ebene sich
die SPS befindet. Die SPS ist fiir den Vergleich die Datenquelle. In beiden Architektur-

ansitzen in Kapitel 4 werden Daten, wie z.B.: Sensordaten aus der SPS extrahiert.

Aktuell ist die Automatisierungspyramide ein etabliertes Referenzmodell [23] [67], welches

im fertigungsnahen Umfeld verwendet wird. Abbildung 2.1 zeigt, dass das Modell in



2 Grundlagen

einer hierarchische Struktur, welches eine Aufteilung von Verantwortlichkeiten in der
Produktionsstétte darstellt. Die Pyramide besteht aus fiinf Ebenen [23] [67] [63].

3

Ebene 4 ERP
Unternehmensleitebene

Ebene 3. MES Vertikale
Prozessleitebene Integration

Ebene 3:
Prozessleitebene / SCADA \

Ebene 2: CHNC,
Steuerungsebene SPS, PID

Ebene 1: .

Feldebene Siot g
Sensor-/
¥

Aktorebene
Horizontale

Integration

- -
< >

Abbildung 2.1: Automatisierungpyramide mit allen Ebenen

1.Ebene: Feldebene

— Die unterste und erste Ebene ist die Feldebene mit physikalischen Entitéten

wie Sensoren, Aktoren.

2.Ebene: Steuerungsebene

— Die zweite Ebene ist die Steuerungsebene und enthélt speicherprogrammierba-
re Steuerungen (SPS), ,Computerized Numerical Control (CNC)“ | Maschinen

oder proportionale, integrale und derivative Regler (PID).

3.Ebene: Prozessleitebene

— Die dritte Ebene ist die Prozessleitebene, welche ,Supervisory Control und
Data Aquisition (SCADA)* Systeme enthilt. Diese Ebene kontrolliert und
iiberwacht Prozesse in der Feld- und Steuerungsebene. Aufterdem kann es eine

Mensch-Maschine-Schnittstelle fiir einen Bediener enthalten.

4.Ebene: Betriebsleitebene



2 Grundlagen

— Die vierte Ebene ist die Betriebsleitebene und enthilt ein Fertigungsmana-
gementsystem ,Manufacturing-Execution-System (MES)“ | die den Produkti-
onsprozess von Auftrags-, Material-, Betriebsmittel-, Personal-, Energie- und
Qualitdtsmanagement bis zu Datenerfassung und Feinplanung und -steuerung

als Aufgaben iibernimmt.
e 5.Ebene: Unternehmensebene

— Die oberste Ebene ist die Unternehmensebene, die Geschéftsprozesse in der
Logistik, Produktion, Finanz- und Personalwesen mit betriebswirtschaftlichen

LEnterprise-Ressource-Planning-System (ERP)* Systemen leitet.

Betrachtet man die Reaktionszeiten und Echtzeitanforderungen, miissen Entscheidungen
in den unteren Ebene in Millisekunden getroffen werden. Andererseits werden auf den
héheren Ebenen der Pyramide mittelfristige und langfristige Entscheidungen und Planun-
gen auf Unternehmensebene getroffen. Das bedeutet, dass die Reaktionszeiten zwischen
Tagen, Wochen und Monaten liegen kénnen [23]. Die Zahl der Informationen nimmt in
den Ebenen der Pyramide von oben nach unten zu. Gleichzeitig unterscheidet sich in den
Ebenen die Informationsqualitit fiir Entscheidungen [23]. Eine weitere Eigenschaft der
Struktur ist, dass der Informationsfluss ebenorientiert ist. Das bedeutet, dass der Infor-
mationsaustausch an den angrenzenden Ebenen geschieht. Nach Abbildung 2.1 sieht man
ebenfalls eine Unterscheidung zwischen vertikaler und horizontaler Integration. Die hori-
zontale Integration ist die Kommunikation zwischen Akteuren innerhalb einer Ebene oder
weiteren Automatisierungspyramiden auf gleicher Ebene. Hierfiir werden unteranderem
Feldbussysteme verwendet. Bei vertikaler Integration betrachtet man die Kommunikati-
on zwischen den Ebenen. Fin ,Gateway*“ kann zwischen den verschiedenen Protokollen

als Vermittler dienen, um Daten zwischen den Ebenen austauschen zu kénnen [23].

Anhand der Flexibilitdt und Komplexitét der Produktion, die durch Industrie 4.0 erfor-
derlich werden, verschwinden die Grenzen der Ebenen. Das Ergebnis ist eine Vernetzung
aus Systemen und Ebenen. Die Automatisierungpyramide ldsst sich auf die Schichten,
Ebenen, Teile und Prozesse der Industrie 4.0 Referenzarchitekturen abbilden und fiir
neue Anwendungsfelder erweitern. [53] zeigt neueste relevante Referenzarchitekturen fiir

Industrie 4.0 sowie deren Umfang und bildet sie auf die Automatisierungspyramide ab.
[53]

Die Vorstellung der Automatisierungpyramide ist fiir die Arbeit relevant, da die SPS

die Datenquelle fiir beide Datenpipelines ist. Fiir die Uberwachung einer Industrieanlage
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muss der aktuelle Einsatz und Standard gezeigt werden. Der Aufbau der Datenpipelines
zeigt, dass die Strukturen aufgebrochen werden, da der Datenfluss nicht mehr in héhere

Ebenen verluft.

2.4 Cyber-physische Systeme

Die Konzepte aus Industrie 4.0 und die kabellose, kabelverbundene Netzwerkverbindun-
gen sind fiir den Einsatz der cyber-physischen Systeme die Elemente fiir eine digitalisierte
Produktion [46]. Cyber-physische Systeme in der Industrie und im Kontext der Automa-
tisierung werden auch Cyber-physische Produktionssysteme (CPPS) genannt [43]. Die
Auflésung der hierarchischen Strukturen (siehe Abbildung 2.1) in den Produktionsstét-
ten fiihren laut [40] zu intelligenten Fabriken, die eine Kombination aus intelligenten
Gerédten, [oT und Software beinhalten. Die Wandel von einer Automatisierungpyramide
zu intelligenten Fabriken beschreibt die Entwicklung von Industrie 3.0 auf Industrie 4.0.
Die Kombination bildet cyber-physische Systeme ab. Die Definition von cyber-physischen
Systemen ist weltweit in der Literatur nicht einheitlich und eindeutig definiert [66] [46].
Der Begriff wird oft in der Literatur mit den Begriffen ,Industrie 4.0“ und ,Internet of
Things (IoT)“ verbunden. In der Literatur gibt es verschiedene Zusammenhénge zwi-
schen cyber-physischen Systeme (CPS) und IoT. Beide Begriffe haben teilweise Schnitt-
mengen und Aquivalenzen. Ebenfalls wird CPS als ein Teil von IoT sowohl auch IoT als
Teil von CPS betrachtet [35]. Laut [48] [46] ist ,,Cyber-Physical System (CPS)“ ein Zu-
sammenspiel aus eingebetteten, vernetzten Rechnersystemen und physischen Prozessen.
Die Prozesse beeinflussen Berechnungen durch die Steuerung und Uberwachung in einer
Riickkopplungsschleife [48] [46]. Hierbei sind die Systeme in einer heterogenen, vernetzten
Zusammensetzung und Struktur. Fiir die dynamische Anpassung eines cyber-physischen
Systems zur Betriebszeit gibt es Mensch-Maschine-Schnittstellen. Uber diese Schnittstel-
len kénnen Prozesse durch Aktoren und Sensoren iiberwacht oder gesteuert werden [40]
[46].

CPS in der Industrie 4.0 soll Automatisierungsziele, wie Autonomie, héhere Flexibili-
téit, verbesserte Qualitéit, sichere Produktion, Reduktion von Arbeit und Kosten sowie
eine hohere Zuverlissigkeit erreichen. Daraus folgt, dass neue, vielfiltige Anwendun-
gen und Moglichkeiten von Geschéftsmodellen entwickelt und umgesetzt werden kdnnen

[40] [64]. Fiir die neuen Anwendungen und Moglichkeiten ergeben sich Nutzenpotenziale
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wie zum Beispiel fiir Management und Steuerung industrieller Maschinen und Anla-
gen, zeitliche Vorhersagen und die Optimierung von technischen Kundendiensten sowie
Ferndiagnose|39]|. Der Einsatz und die Potentiale fiir Anwendungsgebiete von CPS in
der Industrie sind vielfiltig und erstrecken sich von Transportwesen und Mobilitét iiber
Maschinenbau, medizinische Gerdte sowie Robotik bis zur Energieversorgung und das
intelligente Netz [48] [50].

Die vorliegende Arbeit bietet eine Mdglichkeit, eine sichere Produktion durch die Ver-
netzung und Uberwachung zu gewihrleisten. Es bietet die Grundlage die extrahierten

Daten fiir den weiteren Ausbau eines Cyber-physischen Systems.

2.5 Edge, Fog und Cloud

Der Abschnitt dient zur Definition und Abgrenzung der Begriffe. Fiir den Aufbau einer
Datenpipeline als Closed-Ansatz werden Cloud-Dienste verwendet. Die Begriffe werden

ebenfalls in verwandte Arbeiten (Kapitel 6) erwéhnt.

2.5.1 Edge

Die Ebene ,Edge” befindet sich zwischen der ,Fog* Ebene und IoT-Geréten in ,Gateways“
und Servern. Das bedeutet, dass sie eine Grenze zwischen dem Firmennetzwerk und
dem Internet formt und mit der ,Fog“ Ebene kommuniziert. Als ,Gateway* kann es
zum Beispiel fiir die Kommunikation zwischen dem Internet und loT-Geréten in ,Low
Power Wide Area Network(LoRaWAN)* Netzwerken genutzt werden. LoRaWAN ist eine
Netzwerkarchitektur, in der zwischen Servern und Endgerdten eine Verbindung durch
,Gateways” hergestellt wird [55]. [65] [49]

Ein Edge Gateway“ hat zum Beispiel die Aufgabe Daten zu sammeln und diese an eine
IoT Plattform zu senden. Das ,FKdge Gateway ¢ verwendet HTTP, HT'TPS, ,, Advanced
Message Queuing Protocol (AMQP)* ,  Message Queue Telemetry Transport (MQTT)*
als Internetprotokolle fiir den Transport [65] [49] [67]. Mithilfe von ,Edge Computing®
konnen die gesammelten Daten gespeichert oder fiir Berechnungen vor Ort, direkt an

einem vernetzten Endpunkt eines Gerétes, verwendet werden[67].

10
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2.5.2 Fog

Die Ebene ,Fog“ befindet sich zwischen den Ebenen  Fdge“ und ,Cloud” ., ,Fog Compu-
ting“ ist laut [68] eine Erweiterung vom Cloud Konzept, welches am Rand der Cloud
dezentralisiert Dienste anbietet. Die Aufgaben der Dienste beinhalten die Verarbeitung
der Daten, Bestimmung welche Daten an die zentrale Cloud gesendet werden, Netzwerk-
dienste und die Speicherung von Daten. Der Unterschied zwischen , Edge Computing® und
L,Fog Computing” ist der Standort. In der Fog Ebene, welche sich zwischen loT Gerét
und Cloud befindet, gibt es dezentralisierte, separate Netzwerkknoten fiir die intelligente
Verarbeitung und Speicherung von Daten wihrend beim ,Edge Computing” die Verarbei-
tung und Speicherung in der Néhe der Geréte erfolgt. Durch ,Edge Computing” und ,Fog
Computing* kénnen durch die Zwischenverarbeitung - und speicherung Latenzzeiten und

das Dateniibertragungsvolumen verringert werden.[68|

2.5.3 Cloud

In der Cloud-Ebene werden Dienste und Ressourcen jederzeit und unabhéingig vom Ort
iiber das Internet fiir Nutzer und Kunden angeboten. Die Nutzung der Dienste und Res-
sourcen nennt man ,,Cloud Computing” [57]. Es gibt die Mdoglichkeit eine Infrastruktur
dynamisch aufzubauen und die bendtigten Dienste aus den verfiigbaren Diensten zusam-

menzustellen [65]. Eine ,Cloud® ist in vier Ebenen aufgeteilt:

1. Hardware
2. Infrastruktur
3. Plattform

4. Applikation

Die Ebenen kénnen iiber die Kommandozeile, ,,GUIs* und Programmierschnittstellen, die

vom Cloud-Anbieter zur Verfiigung gestellt werden, erreicht werden.

In der untersten Ebene ,,Hardware” befinden sich in Daten- und Rechenzentren, die Pro-

zessoren und Router anbieten. Der Nutzer kann auf die Hardware nicht zugreifen.

In der néchsten Ebene ,Infrastruktur” befinden sich virtuelle Server, Speichergerite als

Speicher- und Berechnungsressourcen.

11
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Die néichste, hohere Ebene ,Plattform® beinhaltet komplexe Soft- und Hardwareschichten,
wie z.B. Betriebssysteme, Netzwerk, Server und Entwicklungstools, die der Anbieter auf
einer Plattform anbietet. Auf dieser Ebene soll es den Kunden und Programmierern
moglich sein, Applikationen zu entwickeln und bereitzustellen. Auf der obersten Ebene
SApplikation werden den Kunden und Nutzern fertige Applikationen und Anwendungen
bereitgestellt. Der Nutzer hat ebenfalls die Moglichkeit die Applikationen zu konfigurieren
und anzupassen [65]. Die Anwendungen und Applikationen laufen auf der Infrastruktur
des Anbieters. Die Komplexitdt und Infrastruktur des Anbieters sind fiir Kunden und

Nutzer nicht bekannt.

Ein Cloud Model eines Cloud-Anbieters hat verschiedene charakteristische Figenschaften,
Deployment- und Dienstmdoglichkeiten. Die Dienste lassen sich laut [65] in die genannten

Ebenen einordnen.

e Software as a Service (SaaS)* ldsst sich in die Applikationsebene einteilen.
e Plattform as a Service (PaaS)“ ordnet man in die Plattformebene zu.

e _Infrastructure as a Service (IaaS)* lasst sich in die Hardware- und Infrastrukture-

bene einteilen.

Neben den Dienstméglichkeiten unterscheidet man bei Cloud Hosting Deployment Mo-
dellen zwischen &ffentlichen, privaten, hybriden und der Gemeinschaft. Bei einer 6ffent-
lichen Cloud legt der Cloud-Anbieter vordefinierte Regeln, Richtlinien und Preismodelle
fest, wihrend eine private Cloud fiir den Eigenbedarf intern in &ffentlichen Einrichtungen
oder Unternehmen genutzt wird. Eine hybride Cloud ist eine Kombination aus beidem.
Bei einer Gemeinschafts-Cloud teilen sich verschiedene Organisationen die Cloud. Ein
Drittanbieter stellt die Infrastruktur zur Verfiigung. [57] [22]

Die Datenpipeline im Closed Ansatz verwendet die Dienste in der Applikationsebene
(SaaS). Der Cloud-Anbieter hat bei der Nutzung bestimmte Regeln und Richtlinien auf-
gestellt. Diese miissen bei den Experimenten und fiir die Diskussion ebenfalls betrachtet

werden.

2.6 Datenpipeline

Eine Datenpipeline ist ein Prozess, der mehrere Stufen durchliuft. Der Prozess einer Da-

tenpipeline beinhaltet Datenextrahierung und -verarbeitung, Weiterleitung an weitere

12
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Systeme fiir eine Erkenntnisgewinnung sowie als Unterstiitzung fiir weitere Entscheidun-
gen. Je nach Anwendungsfall gibt es unterschiedliche Anforderungen und Arbeitsfliisse
fiir eine Datenpipeline. Es gibt ein Konzept, welches Merkmale fiir den Aufbau aller
Datenpipelines beschreibt. Daten werden fiir einen Anwendungsfall, wie z.B.: die Uber-
wachung von Industrieanlagen extrahiert und vorbereitet. Im néchsten Schritt werden die
Daten verarbeitet. Fine Datenverarbeitung kann zum Beispiel eine Datenfilterung sein.
In einer Datenbank werden abschliekend die Ergebnisse gespeichert. Fiir die technische
Umsetzung einer Datenpipeline gibt es sechs Stufen: Datenerhebung, Datenbereinigung,
Visualisierung, Modellierung, Interpretation und Auslieferung in die Produktionsumge-
bung. [56]

In Kapitel 4 werden unterschiedliche Architekturstile der Datenpipelines fiir den Vergleich
gezeigt.

13
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Im folgenden Kapitel werden die Anforderungen, Use-Cases und Randbedingungen be-
schrieben. Die Anforderungen, Use-Cases, Randbedingungen leiten sich von der Frage-
stellung in Kapitel 1 ab. Die Anforderungen, Use-Cases und Randbedingungen werden
nach ARC42 erstellt.

Als Erstes werden Anforderungen fiir die Uberwachung einer SPS in einer Industrie-
anlage durch eine Datenpipeline (siehe 3.2) dargestellt. Anschliefend werden in diesem
Abschnitt die Use Cases der Datenpipelines, welche sich aus den Anforderungen ableiten,
aufgezeigt. AbschlieRend werden die Randbedingungen fiir die Uberwachung aufgezihlt.
Der Aufbau, Implementierung und Finsatz der Datenpipeline wird anhand der Anforde-
rungen, Use-Case und Randbedingungen bestimmt.

In der Tabelle 3.2 sind die Anforderungen fiir eine Uberwachung einer Industrieanlage

zu sehen. Diese leiten sich von der Fragestellung ab.

ID | Thema Anforderung Spezifikation
Daten, wie Sensorwerte, Alarme,
.. Daten aus einer SPS Statusinformationen kénnen
Al | Uberwachung | . .
kénnen ausgelesen werden aus einer Industrieanlage ausgelesen

und abgefragt werden.

) ) Die Sensorwerte einer SPS
Die SPS befindet sich ]
A2 | Standort o werden aus einem anderen
in einem anderen Standort
Standort ausgelesen/abgefragt.

Daten kénnen nach Eigen-

Die Daten kénnen schaften, wie z.B. Temperatur,
A3 | Daten
gefiltert werden Strom, Spannung etc. gefiltert
werden.

14
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Manipulationen, wie z.B.:

Es sind ) )
A4 | Daten ) ) o Aggregationen, Gruppierungen,
Datenmanipulationen moglich i . . Lo
Join-Operationen sind moglich.
Daten mit einem oder
o ohne Zeitstempel sollen in eine
Daten werden in eine .
A5 | Daten ) Datenbank gespeichert werden.
Datenbank gespeichert . .
Es konnen auch zwei
Datenbanken verwendet werden.
Die Daten, wie Sensorwerte, Alarme,
.. Daten werden in einer Statusinformationen
A6 | Uberwachung | " . mmmmaione
Visualisierung gezeigt miissen in einer Visualisierung abgefragt
und dargestellt werden.
Es gibt keine
oo festegelegten Zeitintervalle
.. Die Uberwachung erfolgt .
AT | Uberwachung oder Echtzeitanforderungen

kontinuierlich

fiir die Uberwachung. Der

Datenfluss erfolgt kontinuierlich.

Tabelle 3.2: Anforderungen fiir die Applikation (Datenpipeline)

3.1 Use-Case

Die Use-Cases werden von den Anforderungen (siehe Tabelle 3.2) abgeleitet. Die Refe-

renzierung zu den Anforderungen sicht man anhand der Nummer bzw. ID. Die Prioritét

zeigt an, wie wichtig das Use-Case ist. Die Use-Cases fiir die Uberwachung einer Indus-
trieanlage sind in den Tabellen 3.4 3.6 3.8 3.10 zu sehen.

15




3 Anforderungen

Nr. / ID

Al
A2
A5, | Name | Sensorwerte aus einer SPS auslesen | Prioritédt | hoch
A6,
AT

?

Beschreibung

Eine SPS ist in einer Industrieanlage in Deutschland im Einsatz.
Sensorwerte werden von der SPS gesammelt.

Der Datenfluss erfolgt kontinuierlich.

Ein Nutzer der Visualisierung fragt

einen Sensorwert ab und mdéchte diese beobachten.

Vorbedingung

1. Die SPS eingeschaltet und mit einem entfernten Server fiir die
Datenextrahierung (Datenpipeline Station) verbunden

2. Sensorwert ist vorhanden

Ablaufbeschreibung

Die SPS schickt kontinuierlich die Sensordaten in die

Datenpipeline.

Nachbedingung

Die Sensordaten erreichen die Stationen der Datenpipeline.
Die Sensorwerte sind in der Datenbank gespeichert.

Die abgefragten Sensorwerte sind in der Visualisierung zu sehen.

Tabelle 3.4: Use-Case 1: Sensorwerte aus einer SPS auslesen

Use-Case 1 aus Tabelle 3.4 beschreibt das Auslesen der SPS. Fiir die Experimente werden

Daten aus der SPS ausgelesen. Use-Case 1 zeigt dies mit Sensorwerten.

Nr. / ID

A1,
A3,
A5, | Name | Datenfilterung der Sensorwerte | Prioritdt | hoch
A6,
AT

Beschreibung

Der Nutzer der Visualisierung mdéchte nur bestimmte Sensordaten,
wie z.B.: Strom- oder Spannungswerte

aus der Industrieanlage betrachten.

Vorbedingung

1. Die SPS eingeschaltet und mit einem entfernten Server fiir die
Datenextrahierung (Datenpipeline Station) verbunden

2. Sensorwert ist vorhanden

3. Filterung nach Strom, Spannungswerten mdoglich
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. Eine Abfrage (SQL etc.) filtert den kontinuierlichen Datenstrom
Ablaufbeschreibung _ )
nach den gesuchten Sensorwerten. Die Datenbank wird abgefragt.
Nachbedingung Der gesuchte Sensorwert wird zuriickgegeben und angezeigt

Tabelle 3.6: Use-Case 2: Datenfilterung der Sensorwerte

Use-Case 2 in Tabelle 3.6 zeigt die Filterung der Sensorwerte. Fiir eine Uberwachung
muss eine Filterung vorgenommen werden, um Daten sortieren und punktuell auswahlen

zu konnen.

Al,
A4
Nr. / ID A5, | Name | Datenmanipulation der Sensorwerte | Prioritdt | hoch
A6,
A7

Der Nutzer der Visualisierung méchte bestimmte Sensorwerte
Beschreibung zusammenfassen, um diese fiir die priadiktive, priaventive

Uberwachung analysieren zu koénnen.

1. Die SPS eingeschaltet und mit einem entfernten Server fiir die

Vorbedi Datenextrahierung (Datenpipeline Station) verbunden
orbedingun

stns 2. Sensorwert ist vorhanden

3. Manipulation von mehreren Datenstréomen moglich

Eine Abfrage (SQL etc.) manipuliert mehrere kontinuierliche
Ablaufbeschreibung | Sensordatenstrome und speichert diese in eine Datenbank

Die Datenbank wird abgefragt.

) Sensorwerte wurden manipuliert bzw. zusammengefasst etc.
Nachbedingung

und sind in der Visualisierung zu sehen

Tabelle 3.8: Use-Case 3: Datenmanipulation der Sensorwerte

Das Use-Case 3 in Tabelle 3.8 soll zeigen, dass ebenfalls Datenmanipulationen bei einer

Uberwachung méglich sein sollen.
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Nr. / ID

Al

A2
Name
A6, anzeigen

A7

) Sensorwerte in der Visualisierung

Prioritdt | mittel

Beschreibung

Der Nutzer der Visualisierung mdchte Sensorwerte von der

entfernten SPS auslesen konnen

1. Die SPS eingeschaltet und mit einem entfernten Server fiir die

Datenextrahierung (Datenpipeline Station) verbunden

Vorbedingung 2. Sensorwert ist vorhanden

3. Visualisierung vorhanden

4. Alte Werte vom Sensorwerte

Ablaufbeschreibung | Die SPS schickt aktualisierte Sensordaten an die Datenpipeline.

Nachbedingung

Aktualisierte Sensorwerte, die der Nutzer sehen mochte,

sind in der Visualisierung zu sehen

Tabelle 3.10: Use-Case 4: Sensorwerte in der Visualisierung anzeigen

Eine Uberwachung erfordert auch die Moglichkeit der Visualisierung. Das Use-Case 4 in

Tabelle 3.10 beschreibt die Visualisierung der Sensorwerte.

3.2 Randbedingungen

Die Randbedingungen bestimmen die Experimente und halten diese in einem Rahmen

fest. Diese leiten sich aus der Fragestellung, Anforderungen und Use-Cases ab. In die-

sem Abschnitt werden die Randbedingungen fiir die Datenpipelines definiert. Folgende

Randbedingungen gibt es fiir die Datenpipeline:

e Skalierbarkeit

— Geographisch

x Die verwendetete Hardware fiir den Aufbau und Implementierung befin-

den sich in Deutschland. Die Dateniibertragung erfolgt iiber das Internet.

x Datenpipeline AWS: Die verwendeteten Dienste befinden sich in der Re-
gion ,EU-CENTRAL-1 (Frankfurt)* .
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x Datenpipeline Open-Source: Der Ubuntu Server von NetCup GmbH be-
findet sich in Deutschland.

— Administrativ
* Ein Nutzer

e Eine SPS ist an einem Router in Hamburg angeschlossen und simuliert eine SPS

in einer Anlage.
o Zykluszeit

— Die Zykluszeit wird bei der Latenzmessung nicht betrachtet, da es sich um
eine Simulation einer Anlage handelt. Das verwendete SPS Programm wird

nur zu experimentellen Zwecken genutzt.
e Sicherheit

— Die Sicherheit bei der Dateniibertragung sowie Zertfizierungen werden ver-

nachldssigt.

e Die Uhrensynchronisation der AWS Datenpipeline erfolgt iiber den NTP Server

Lime.aws.com .
e Es ist keine Echtzeitiiberwachung. Es gibt keine Echtzeitgarantien.

o Ubertragungswege zwischen Diensten in Rechenzentren einer Region kénnen nicht

beeinflusst werden.
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Es werden zwei Architekturstile erldutert. Im Abschnitt 4.1 wird die Service-orientierte
Architektur vorgestellt. Ein weiterer Architekturstil ist die ergeinisbasierte Architektur
im Abschnitt 4.2. Beide Architekturstile sind die Grundlagen fiir die Open-Source und
AWS Datenpipeline (Closed Ansatz) in Kapitel 5. Die Anwendung der Architekturstile
auf die Arbeit erfolgt in Abschnitt 4.1.3 und Abschnitt 4.2.3.

4.1 Service-orientierte Architektur (SOA)

Laut [65] ist eine serviceorientierte Architektur (SOA) eine verteilte Anwendung oder ein
System, welche ein Zusammenschluss aus vielen verschiedenen Diensten ist. Applikatio-
nen und Dienste sind in einer heterogenen Landschaft von verschiedensten Technologien.
Die Motivation einer service-orientierte Architektur ist es, Dienste und Applikation in

einer heterogenen Landschaft von Technologien zu integrieren [33].

4.1.1 Eigenschaften einer service-orientierten Architektur

Eine SOA ist durch bestimmte Eigenschaften definiert. Die erste Eigenschaft Service
Kapselung bedeutet, dass Dienste gekapselt werden und die Schnittstelle des Dienstes
das Verhalten beschreibt. Die Implementierung des Dienstes ist fiir den Dienstnutzer
nicht sichtbar. Die zweite Eigenschaft ist die lose Kopplung der Dienste. Dienste wer-
den bei Bedarf zur Laufzeit von Applikationen oder anderen Diensten gesucht, gefunden
und dynamisch eingebunden. Bei einer dynamische Bindung, welche das Suchen, Finden
und die Einbindung eines Dienstes beinhaltet, muss es ein Verzeichnisdienst fiir Dienste
geben. Dies ist die dritte Eigenschaft einer SOA. In einem Verzeichnisdienst sind ver-
fligbare, zugreiffbare Dienste gegliedert und registriert. Sobald eine Anwendung einen
Dienst suchen und auf diesen zugreifen muss, wird das Verzeichnis bendtigt. Eine wei-

tere Eigenschaft, ist die Verwendung von Standards. Sobald ein Aufrufer einen Dienst
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im Dienstverzeichnis erfolgreich findet, folgt die Kommunikation durch die Schnittstelle
als nadchsten Schritt. Hierbei miissen sich Aufrufer und Anbieter des Dienstes {iber einen

offenen Standard austauschen kénnen. [51]

In [33] werden Service Autonomie und Wiederverwendbarkeit als weitere Eigenschaften
ergdnzt. Service Autonomie ist die Eigenverantwortung eines Teams fiir Implementierung,
Wartung etc. und als Dienstanbieter die Beachtung von Verpflichtungen gegeniiber den

Kunden. Gleichzeitig bedeutet das, dass Dienste fiir Kunden wiederverwendbar sind.

4.1.2 Rollen und Aktionen in einer service-orientierten Architektur

In einer service-orientierten Architektur gibt es grundlegend drei Akteure, die bestimm-
te Aufgaben erfiillen und Rollen haben. Die Akteure sind Dienstverzeichnis, -anbieter
und -nutzer.|51] Die Abbildung 4.1 zeigt in Form eines Dreiecks einen Ablauf fiir das
Zusammenspiel zwischen Dienstverzeichnis, -anbieter und -nutzer. Die Pfeile beschreiben

jeweils eine Aktion und zeigen das Verhiltnis zwischen den Rollen.

Dienst-
verzeichnis

N

2. such

1. verbffenticht
veriffen Verweis

auf Dienst

[—— 4. Abfrage der Beschreibung

Dienst- Dienst-
anbieter nutzer
5. Mutzung

Y

Abbildung 4.1: Ablauf zwischen Dienstverzeichnis, -anbieter und -nutzer |51]

Im Kontext der Abbildung 4.1 ist ein Dienst ein Programm oder eine Softwarekomponen-
te. Dienste kénnen iiber éffentliche Schnittstellen, die als Dienstbeschreibung beschrieben
sind, vom Dienstnutzer zugegriffen werden. Eine Dienstbeschreibung ist eine Beschrei-
bung der 6ffentlichen Schnittstelle mithilfe Beschreibungssprachen, die Programmierspra-
chen und Plattform unabhéngig sind. Eine Beschreibungssprache gibt die Signatur eines
Dienstes wieder. Des Weiteren gibt es auch nichtfunktionale Anforderungen, die in so-
gennanten ,Service Level Agreements(SLA)* Bedingungen, wie zum Beispiel maximale

Antwortzeiten, Verfiigharkeit und Nutzungskosten, festgelegt sind. [51]
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Auf der linken Seite ist der Dienstanbieter zu sehen. Der Dienstanbieter ermdglicht einen
Zugriff auf einen Dienst. Der Zugriff iiber die dffentliche Schnittstelle kann lokal oder
von aulen bzw. Internet erfolgen. Gleichzeitig ist die Implementierung der Dienste fiir
den Dienstnutzer nicht sichtbar. Fiir die Zugriffsmdglichkeit muss der Dienstanbieter sei-
ne Dienste in einem Verzeichnisdienst registrieren. Weitere Aufgaben des Dienstanbieters
sind die Entwicklung und Wartung der Infrastruktur der Plattform sowie eine Verfiigbar-
keit des Betriebs zu garantieren. Zusétzlich muss der Dienstanbieter eine Sicherheit durch
Authentifizierung und Authentisierung fiir die Nutzer gew#hrleisten. Neben der selbst-
entwickelten Diensten gibt es auch die Moglichkeit andere Dienste vom Netz zu kapseln
und einen vereinfachten Zugriff zu ermdglichen. Auf der rechten Seite ist der Dienstnutzer
zu sehen. Der Dienstnutzer ruft einen gewiinschten Dienst auf und nutzt die &ffentliche
Schnittstelle. Beim Aufruf des Dienstes ist der Dienstnutzer auf offene Standards zur
Kommunikation mit dem Anbieter angewiesen. Fiir die Kommunikation muss der Stan-
dard beiden Teilnehmern bekannt sein, denn dieser kann iiber ein Protokool, wie zum
Beispiel ,Simple Object Access Protocol (SOAP)* erfolgen. In der Mitte des Dreiecks
gibt es das Dienstverzeichnis. Der Anbieter registriert seine Dienste im Verzeichnis. Die-
se Dienste kann vom Dienstnutzer zugegriffen werden. Bei einem Dienstverzeichnis ist es

das Ziel, dass Nutzer ihre benttigten Dienste im Verzeichnis finden. [51]

Betrachtet man die Aktionen an den Pfeilen, muss der Dienstanbieter als Erstes seine
Dienste im Dienstverzeichnis veréffentlichen. Im zweiten Schritt sucht der Dienstnutzer
nach dem gesuchten Dienst im Dienstverzeichnis. Wenn dieser gefunden wird, wird dieser
im dritten Schritt vom Dienstverzeichnis verwiesen. In vierten Schritt wird die Dienstbe-
schreibung bzw. Signatur der Schnittstellen des gefundenen Dienstes abgefragt. Weitere
Vorrausetzungen, wie die Authentifizierung und sonstige Richtlinien kénnen ebenfalls ab-
gefragt werden. Bei einer erfolgreichen Aushandlung findet im letzten Schritt die Nutzung
des Dienstes durch den Dienstnutzer statt.|51]

4.1.3 Anwendung Closed-Ansatz

Der Architekturstil ,SOA* wird fiir den Aufbau der AWS Datenpipeline (Closed An-
satz) angewendet. Die folgende Abbildung 4.2 zeigt den technischen Kontext sowie die

Anwendung.

Auf der Abbildung 4.2 sieht man auf der linken Seite eine Industrieanlage mit einer SPS.

Auf der rechten Seite sind die Dienste von ,Amazon Web Services (AWS)“ zu sehen. Die
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aws technisch AWS: SaaS

Region: EU-Central-1

aSernvices
Industrie-Anlage ServiceName...n
Internet /
Uberwachung von:
- Daten
E - Alarme E
«devices - Ereignisse aSemvices
sPS - Status ServiceName
...etc.
Service...n

Abbildung 4.2: Technischer Systemkontext fiir den Closed-Ansatz

SPS verschickt iiber das Internet Sensordaten, Alarme, Ereignisse an den Dienstanbie-
ter AWS. Je nach Konfiguration der AWS Dienste werden die Ereignisse, Alarme und
Sensordaten an weitere AWS Dienste verschickt. AWS bietet zahlreiche Dienste an. Die
genutzten Dienste sind in Kapitel 5 Abschnitt 5.2 zu finden. Der Aufbau orientert sich an
Referenzarchitekturen [5] [12] von AWS, die Dienste fiir eine Uberwachung vorstellen. Die

genaueren Details des Aufbaues werden in Kapitel 7 in Abschnitt 7.1.1 beschrieben.

4.2 Ereignisbasierte Architektur

Grundlagen und Begriffe

Die ereignisbasierte Architektur ist ein Architekturstil fiir verteilte Softwarearchitektu-
ren, bei dem Ereignisse im Fokus stehen [25] [33]. Das Ziel der ereignisbasierten Ar-
chitektur ist die Effizienz und Agilitdt in Anwendungssystemen eines Unternehmen zu

integrieren [25].

Ein Ereignis ist eine Verdnderung eines Zustands, welches erwartet oder unerwartet sein

kann. Das bedeutet, dass der Wert einer Eigenschaft eines realen oder virtuellen Objekts
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sich verdndern kann. s wird zwischen technischen System- und Geschéftsereignissen un-
terschieden. Ein Beispiel fiir ein technisches Ereignis ist die Anderung eines Sensorwertes,
wie Temperatur, Luftfeuchtigkeit etc. Mithilfe der Ereignisse lassen sich Abldufe in Ge-
schiftsprozesse oder Systeme steuern.Bei Eintreffen eines Ereignisses von einer internen
oder externen Quelle kann das Verhalten eines Systems, Gerats, Softwarekomponente
etc. gesteuert werden. Das bedeutet, dass der Verarbeitungsprozess des Systems, Gerits

oder Softwarekomponente etc. ereignisgesteuert ist. [25]

Ein ereignisgesteuertes System hat laut [25] prinzipiell drei Grundschritte, die sich in

einem Zyklus befinden:

e 1.Schritt: Erkennen
Wichtige Informationen und Sachverhalte, wie zum Beispiel durch Sensoren werden
als Ereignisse unmittelbar ohne zeitlicher Verzogerung erkannt und erfasst. Es folgt

die Generierung eines Ereignisobjektes, welches einen Zustand hilt.

e 2.Schritt: Verarbeiten
Im zweiten Schritt erfolgt die Verarbeitung. Ereignisse aus den unterschiedlichen
Quellen kénnen zusammengefasst, kategorisiert, vereinfacht und verworfen werden.
Aufterdem werden in den Ereignisstromen nach Muster, wie zum Beispiel Bezie-

hungen und Abhéngigkeiten gesucht.

e J.Schritt: Reagieren von bzw. auf Ereignisse
Im letzten Schritt erfolgt als Ergebnis auf die Analyse des Ereignisstromes eine
Reaktion. Eine Reaktion kann weitere Prozesse auslosen, wie zum Beispiel eine
Meldung als Warnung und/oder weitere Dienstaufrufe aussenden. Des Weiteren
konnen auch neue Ereignisse als Folge generiert werden. Nach dem letzten Schritt

fingt der Zyklus wieder mit Schritt 1 an.

4.2.1 Event-Driven Architecture (EDA)

Ein weiterer Grundbegriff, der nach [25] eingefithrt und definiert wird, ist der Architek-
turstil ,Event-Driven Architecture (EDA)“ . In einem EDA sind Komponenten ereignis-
gesteuert und kommunizieren, in dem sie untereinander Ereignisse austauschen. Bei der
Modellierung, dem Entwurf und Kommunikation ist das zentrale Konzept die Ereignis-
verarbeitung [25]. Eine EDA hat laut [25] zwei wichtige Eigenschaften:
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e Das Verarbeitungsmodell von EDA
Ein ereignisgesteuertes System besitzt laut [25] ein Verarbeitungsmodell, welche

folgende Eigenschaften und Elemente besitzt:

— Ereignisquelle/Produzent:
Ein Produzent hat die Aufgaben wichtigen Informationen zu erkennen und FEr-
eignisse bzw. Ereignisobjekte zu erzeugen. Die Ereignisquelle bzw. Produzent
versendet eine Nachricht zu einem bestimmten Zeitpunkt an einen Mediator,
sobald ein neues Ereignis auftritt. Der Mediator ist fiir die richtige Verteilung
der Nachrichten verantwortlich. Aufgrund der direkten Ubermittlung des Er-

eignisses zeichnet sich die EDA vorallem durch seine hohe Aktualitéit aus.

— Ereignissenke/Konsument:
Als Ereignissenke bzw. Konsument bezeichnet man eine Softwarekomponente,
der Ereignisse empfiangt. Bei Fintritt einer Nachricht als Ereigniss folgt eine

Reaktion durch die Ereignissenke.

— Ereignisobjekt:
Der Konsument empfingt Ereignisse als Nachrichten und fiihrt als Reaktion
Operationen und Verarbeitungsschritte durch. Ein Ereignisobjekt bzw. Ereig-
nis enthélt keine Informationen tiber die ndchsten Aktionen oder Verarbei-

tungsschritte.

e Das Kommunikationsmuster von EDA
In einem ereignisgesteuerten System gibt es einen Austausch von Ereignissen. Fol-
gende Kommunikationsmuster mit drei Eigenschaften gibt es laut [25]:
1. Asynchronitét
Bei der Asynchronitét werden zwei Interaktionsarten zwischen den Komponenten

unterschieden.

— Synchrone Interaktion: Die synchrone Interaktion ist eine Anfrage/Antwort
Interaktion. Es verhilt sich wie ein ,Callback® . Dabei ist die aufrufene Kom-
ponente und die Verarbeitung blockiert. Bei Erhalt der Antwort steht die

aufrufene Komponente wieder zur Verfiigung.

— Asynchrone Interaktion: Bei einer asynchronen Interaktion muss die aufrufen-

de Komponente auf die Antwort der aufgerufenen Komponente nicht warten.
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Wihrend eines Kommunikationsvorganges muss die aufgerufene Komponente

nicht verfiigbar sein.

2. Publish/Subscribe-Interaktion

In einer Publish/Subscribe Interaktion unterscheidet man zwischen Sender bzw.
Produzent und Empfianger bzw. Konsument. Ein Produzent sendet Daten in Form
von Nachrichten an eine Middleware, die allen Interessenten unter einer bestimmten
Nachrichtentyp ver6ffentlicht. Ein oder mehrere Konsumenten kénnen diese Nach-
richten abonnieren, sodass jeder Konsument nach dem Versenden der Nachrichten
diese zu einem bestimmten Zeitpunkt empfangen kann. Die Reihenfolge der Verar-
beitungsschritte ist bei diesem Kommunikationsmuster nicht geordnet.

3. Push-Modus

Im Push-Modus bestimmt nur die Ereignisquelle zu welchem Zeitpunkt ein Nach-

richtenaustausch stattfinden soll.

Eine Entkopplung der beteiligten Komponenten erreicht man mit dem Kommunikations-
muster Publish/Subscribe im Push-Modus. Eine Kombination aus Asynchronitat und
Entkopplung schafft die Basis fiir Skalierbarkeit und Interoperabilitit in einem EDA.
Entkopplung, Skalierbarkeit und Asynchronitidt gehdéren zu den Vorteilen eines EDA.
Verzogerungen aufgrund zu vielen Ereignissen und hoher Aufwand fiir die Verarbeitung

(Filtern, Sortieren etc.) der Ereignisse gehoren zu den Nachteilen. [25]

4.2.2 Arten der Ereignisverarbeitung

In der Ereignisverarbeitung gibt es laut [36] [52] [25] generell drei Arten: einfach, fliissig

und komplex.

1. ,Simple Event Processing“: Ein einfaches Freignis tritt auf. Fine Aktion wird dar-
aufhin aktiviert. Ein einfaches Ereignis kann zum Beispiel eine Zustandsénderung

eines Sensors sein. Als Aktion kann eine Warnmeldung ausgegeben werden.

2. Stream Event Processing™: Ereignisse treffen als Strom ein und werden verarbeitet.
Stream Event Processing” wird fiir Echtzeit-Informationslfliisse zum Beispiel fiir

die Steuerung von zeitnahen Entscheidungen im Unternehmen verwendet.

3. ,Complex Event Processing“: Komplexe Ereignisse aus mehreren Ereignisquellen

treffen ein und werden analysiert und bewertet, um Muster und Korrelationen zu
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finden und Daten herauszufiltern. Aufgrund der Bewertung folgt eine Reaktion.
Der Eintritt und Bewertung der Ereignisse konnen in einem bestimmten Zeitraum

stattfinden.

4.2.3 Anwendung Open-Source Ansatz

Der Architekturstil einer ereignisbasierten Architektur wird fiir den Aufbau der Open-
Source Datenpipeline angewendet. Die folgende Abbildung 4.3 zeigt den technischen Kon-

text sowie die Anwendung.

Systemkontext
open-source technisch

Industrie-Anlage Server
Internet
Uberwachung von:
{I - Daten E
adevices - Alarme asystems
SPs - Ereignisse Datapipeline
- Status
_..etc.

Abbildung 4.3: Technischer Systemkontext fiir den Open-Source Ansatz

Auf der linken Seite versendet die SPS Daten an das System, welches auf der rechten
Seite zu sehen ist. Die SPS ist in diesem Fall die Ereignisquelle. Die Datenpipeline ist
die Ereignissenke und enthilt Ereignisobjekte. Die Verarbeitung des Systems ist ,Simple
Event Processing”. Die Daten durchlaufen alle drei Grundschritte eines ereignisbasierten
Systems. Das Versenden der Nachrichten von der SPS zur Open-Source Datenpipeline
wird mit dem Publish/Subscribe Kommunikationsmuster realisiert. Es wird das Proto-
koll ,MQTT* ,welches ebenfalls nach dem Publish/Subscribe Prinzip funtkioniert, ver-
wendet. In der Datenpipeline findet der Austausch asynchron (Kommunikationsmuster:
Asynchronitit) statt. Die genaueren Details zum Aufbau sind im Kapitel 7 in Abschnitt
7.1.2 beschrieben.
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4.3 Erganzung der Service-orienterte Architektur

Es ist ebenfalls moglich, dass EDA eine SOA ergénzen kann [33]. Die Kombination aus
EDA und SOA wird auch als ,SOA 2.0“ oder ,Event-Driven SOA* bezeichnet [33] [26].
Das bedeutet, dass es Interaktionen zwischen SOA und EDA gibt. Es kénnen laut [52]

zwel Arten von Interaktionen stattfinden.

e In der ersten Interaktion tritt ein internes oder externes Ereignis im System auf.
Das Ereignis kann Dienste aufrufen. Die Dienste kénnen einfache Aktionen sein

oder Geschéaftsprozesse auslosen. Die erste Interaktion nennt man ereignisbasierte
SOA.

e In der zweiten Interaktion kann ein Dienst ein Ereignis generieren. Das Ereignis
kann ein Problem, ein Hinweis auf ein bevorstehendes Problem, Schwellenwert oder
Abweichung sein. Das Ereignis wird an alle interessierten Komponenten gesendet.
Die Komponenten bewerten das Ereignis. Nach der Bewertung kann eine ereignis-
gesteurte Aktion als Antwort gesendet werden. Die Aktion kann ein Dienstaufruf,
einen Geschéftsprozess auslosen oder weitere Informationen an andere Komponen-
ten veroffentlichen. Der Dienst ist in dieser Interaktion eine der Ereignisquellen in

einer ereignisgesteurten Architektur.

Komponenten mit einer starken Abhéngigkeit kommunizieren iiber Serviceaufrufe. Ex-
terne, lose gekoppelte Komponenten, die ein Unternehmen verwendet, kommunizieren

iiber Ereignisse. [33]

In Abschnitt 4.1.3 wird die Anwendung von SOA beschrieben. Der Aufbau des Closed-
Ansatzes ist eine ,Event-Driven SOA“Die Daten durchlaufen ebenfalls bei AWS alle drei
Grundschritte eines ergeinisgesteuerten Systems. Daten werden erfasst, verarbeitet bzw.
gefiltert und in einer Visualisierung angezeigt. Die Reaktion auf Ereignisse, wie z.B.: in
Form von Alarmen und Steuerungen sind aufgrund der definierten Use-Cases und Fokus
in dieser Arbeit nicht realisiert worden. AWS Dienste bieten jedoch die Mdglichkeit auf

bestimmte Ereignisse und Werte zu reagieren.
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Fiir den Aufbau und die Vergleichstudie zwischen Open-Source und Closed werden ver-
schiedene Dienste, Frameworks, Bibliotheken verwendet. Das Kapitel beginnt mit der
Erklarung von speicherprogrammierbare Steuerungen (SPS), welches als Echtzeitanbin-
dung und Datenquelle verwendet wird. In Absatz 5.2 wird der Closed-Ansatz vorgestellt.
Absatz 5.3 schlieft das Kapitel 5 mit dem Open-Source Ansatz ab.

5.1 Hardware

5.1.1 Speicherprogrammierbare Steuerungen (SPS)

Als Datenquelle fiir beide Datenpipelines wird eine SPS verwendet. Eine speicherpro-
grammierbare Steuerung (SPS) ist fiir Uberwachungs-, Regelungs- oder auch Steuerungs-
aufgaben zustindig. Diese kontrolliert komplexe Automatisierungsprozesse, wie z.B.:
Ablaufe, Maschinenfunktionen etc. Speicherprogrammierbare Steuerungen unterscheiden
sich von Leistungsmerkmalen, wie z.B.: Verarbeitungsgeschwindigkeit, Vernetzungsfahig-
keit oder Peripherie-Baugruppen. Fiir die Programmierung und Entwicklung von Steue-
rungen, einer Uberwachung oder Regelungen gibt es mehrere Programmiersprachen, die
man nutzen kann. Es gibt Richtilinien fiir die Programmierung, wie zum Beispiel die
internationale Norm IEC 1131. [42] [37]

Aufbau

Funktionale Grundstruktur
Eine SPS hat nach [37] eine funktionale Grundstruktur. Die Funktionen sind fur die
Stromversorgung, Speicherung, Schnittstellen und fiir das Betriebssystem. Es gibt hierfiir

drei Funktionen:
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e Stromversorgungsfunktionen
e Signalverarbeitungsfunktionen
— Verarbeitung der Signale von Sensoren und internen Datenspeichern.

— Frzeugung von Signale, um diese an Aktoren und weitere Speicher weiterzu-

leiten.

— Funktionen fiir die Speicherung des Anwenderprogramms, Daten und das Be-

triebsystem.
e Schnittstellenfunktionen

— Datenaustausch mit anderen Prozessen, Bedienern, Programmierern und Sys-

temen.

— Umwandlung von Signalen

Hardwareaufbau

Eine SPS besteht im einfachsten Aufbau aus einer Stromversorgungseinheit, einer Zen-
traleinheit(CPU), die mit Ein- und Ausgabeeinheiten verbunden sind. Ein- und Ausga-
beinheiten sind modular nach Doméne, Aufgabenbereich, Anforderungen und Use-Cases
austauschbar. [37]

e Zentraleinheit (CPU)

— Besteht aus einem Steuerwerk, Lade-, System- und Arbeitspeicher. In diesen

Komponenten werden Steuerungsanweisungen und -aufgaben bearbeitet.
e Fin- und Ausgabeeinheiten

— Bearbeitung von Ein- und Ausgangssignalen

Arbeitsweise

In einer SPS ist die Bearbeitung der Anweisungen und Programme zyklisch. Jeder Zyklus
beginnt mit einer Abfrage der Eingéinge. Anschliellend werden Anweisungen nacheinander
abgearbeitet. Spriinge zwischen den Anweisungen sind ebenfalls moglich. Der Zyklus
endet mit dem Setzen der Ausginge. Die Zykluszeit, welches die Zeit fiir einen Durchlauf

bestimmt, variiert mit der Grofse des Programms. Bei der Abarbeitung der Programme
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gibt es eine Struktur unter den Bausteinen, die die zyklische Bearbeitung bestimmt.
In einem Programm bzw. einer Anweisung werden Bausteine aufgerufen. Die Bausteine
unterscheiden sich durch ihre Funktion und ihrem Zweck. Man unterscheidet zwischen
Programm- und Datenbausteine. Programmbausteine dienen zur Implementierung von
Programmlogiken, Funktionen etc. Auf der anderen Seite dienen Datenbausteine fiir die
Speicherung von Variablen, wo der Zugriff durch Programmbausteine entweder lokal oder
global erfolgen kann. [37] [59]

5.2 Closed Ansatz

In diesem Abschnitt werden die verwendeten Technologien des Closed Ansatzes beschrie-
ben. Fiir den Closed Ansatz wird eine Datenpipeline mithilfe ,Amazon Web Services
(AWS)“ aufgebaut. Die Eigenschaften und das Konzept von Rollen und Aktionen in
einer SOA ist anhand von ,Amazon Web Services (AWS)“ mit ,Amazon“ als Anbie-
ter wiederzufinden. Verschiedenste Dienste werden angeboten, wie z.B.: Virtualisierung,
Applikationen, Infrastrukturen, Plattformen etc. Die Nutzung der Dienste kann {iber die
AWS Management Konsole, Kommandozeile, iiber API Schnittstellen erfolgen. Die nach-
folgenden Dienste sind Teil der Datenpipeline des Closed Ansatzes. Die Architekur der

Closed Ansatzes ist nach dem Stil 4.3 aufgebaut, da einige Dienste ereignisgesteuert sind.

[1]

5.2.1 AWS IoT

Um die SPS mit der Cloud-Plattform zu verbinden und die Daten weiterzuverarbeiten,
wird der Dienst ,AWS IoT“ genutzt. ,AWS IoT“ ermdéglicht die einfache und schnelle
Verbindung von Gerdten mit AWS Diensten und anderen Gerédten. Mogliche Kommu-
nikationsprotokolle fiir den Datenaustausch sind MQTT, HTTP oder WebSockets. Des
Weiteren konnen die Nachrichten an weitere Dienste, wie z.B.: siehe Abschnitt 5.2.2
weitergeleitet werden. Die Voraussetzung hierfiir, ist die Erstellung von Regeln, die die
Konfigurationen, wie z.B.: Auswahl der Datenquelle, Datenbank, Puffergréfse der Nach-
richten festlegen. [20] 8]

Zu den wichtigsten Funktionen fiir die Datenpipeline gehtren nach [7] [6] [20]:

e Device Gateway
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— Der Zugangspunkt fiir IoT-Geréte, die sich mit AWS verbinden.

— Verwaltung aller aktiven Geréiteverbindungen fiir die effiziente Kommunikati-
on mit dem ,AWS IoT Core* .

e Message Broker

— ,Pub/Sub-Message Broker* mit hohem Durchsatz und geringer Latenz bei der
Ubertragung von Nachrichten.

— Automatisch skalierbar geméfs Nachrichtenvolumen
e Authentifizierung
— Authentifizierung auf Basis des X.509-Zertifikats

— Bietet die Authentifizierung und Verschliisselung an allen Verbindungspunk-

ten.
e Rules Engine
— Sammlung von Daten von den verbundenen Geréten, Verarbeitung, Analyse.

— Auswertung von ankommenden Nachrichten, Transformation und Weiterlei-

tung an ein anderes Gerit oder ,Cloud-Service” .

— Regeln werden mit einer SQL-Syntax festgelegt. Zum Beispiel kann eine Schwel-

lenwert Uberschreitung eine Regel auslosen.

5.2.2 AWS Kinesis Data Firehose

Fiir die Bereitstellung der Daten in eine Datenbank gibt es , AWS Kinesis Data Firehose* |
der ein vollstindig verwalteter Dienst ist. Die Aufgabe von JAWS Kinesis Firehose” ist es,
Echtzeit-Datenstrome an Datenbanken, wie z.B.: ;,Amazon Simple Storage Service (Ama-
zon S3)* , ,Amazon Redshift“ zu iibermitteln. Dienstrichtlinien bestimmen den genauen
Ressourcenverbrauch eines Nutzers. Datenproduzenten, Ziel der Daten, Puffergréfse und
Pufferungszeit etc. kénnen konfiguriert werden. Auberdem ist es moglich wihrend einer
Ubertragung eine Datentransformation in ein kompakten Dateiformat, wie z.B.: Apache

Parquet durchzufiihren. [15]
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5.2.3 AWS Timestream

Fiir die Speicherung von Daten in der Datenpipeline gibt es ,AWS Timestream® . Es ist
eine schnelle, skalierbare, vollstdndig verwaltete Zeitreihendatenbank. Es ermoglicht die
Speicherung und Analyse von aktuellen und historischen Daten. ,AWS Timestream® ist
serverlos und skaliert automatisch. Die Kapazitat und Leistung werden je nach Nutzung
angepasst. Jedoch gibt es hierfiir auch Dienstrichtlinien. Weitere wichtige Kernfunktionen
von AWS Timestream sind die Hochverfiigbarkeit und Dauerhaftigkeit. Hochverfiighar-
keit wird durch die automatische Replikation von Daten bei Schreib- und Leseanforderung
fiir mindestens drei ,,Availability Zones (AZs)* gewdhrleistet. Verfligharkeit wird durch
eine weitere Speicherung der Daten und automatische Replikation dieser Daten iiber
sogenannte , Availability Zones (AZs)* gewihrleistet. AZs sind weitere Datenzentren, die
ebenfalls Dienste, Infrastrukturen etc. anbieten. Verkniipfungen mit Visualisierungen wie

»~Amazon Managed Service for Grafana“ sind ebenfalls mdglich. [18]

Architektur

Die Architektur von ,AWS Timestream® besteht aus voneinander, unabhéngigen, ent-

koppelten Systemen. Die Architektur besteht laut [3] aus:

e Dateneingabe
— Verarbeitung von Datenschreibvorgéngen

— Durchfithrung von Aufgaben: Indizierung, Erstellung von Partitionen, Repli-

kation.
e Speicherung

— Organisation der Aufbewahrung von Daten und deren zeitlichen Reihenfolge

(Zeitstempel).
— Aufteilung der Partitionen bei wachsenden Datensétzen
e Abfrageverarbeitung
— Verarbeitung der Abfragen mithilfe einer Abfrage-Engine.

— Bietet Abfragen in SQL-Syntax.
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5.2.4 Amazon S3

S2Amazon S3* ist eine weitere Datenbank von AWS. AWS IoT“ kann durch deine Er-
stellung einer Regel Daten in ;Amazon S3“ weiterleiten. Es ist ein Objektspeicherdienst.
Es zeichnet sich durch Skalierbarkeit, Datenverfiigbarkeit, Sicherheit und Leistung aus.
Die Speicherung von beliebigen Datenmengen als Objekte erfolgt in ,Buckets” . Ein Ob-
jekt ist eine Datei mit Metadaten. Ein Bucket, welches ein Container fiir ein Objekt
ist, kann beliebig viele Objekte enthalten. Ein Objekt ist {iber einen Schliissel eindeu-
tig identifizierbar. PUT und GET-Befehle konnen auf die Buckets zugreifen. Die Daten
kénnen innerhalb ,Amazon S3“ organisiert, optimiert und konfiguriert werden. ,Amazon
593“ bietet noch weitere Funktionen, wie z.B.: Zugriffs- und Speicherverwaltung, Versi-
onskontrolle, hohe Verfiigbarkeit durch Speicherung der Daten in andere Rechenzentren

an oder hohe Konsistenz an. [17]

5.2.5 Amazon Glue

Daten in der Datenpipeline miissen laut Anforderungen manipulierbar und fiir Visualisie-
rungen integrierbar sein. Eine Mdglichkeit dafiir bietet ,AWS Glue“ . Es ist ein serverloser
Datenintegrationsservice fiir Daten aus mehreren Datenquellen, wie z.B.: JAmazon S3* |
,2Amazon Athena“ . Funktionen von ,AWS Glue* lassen sich laut [19] in drei Kategorien

einordnen:

e Frkennen und Organisieren von Daten
e Transformieren, Vorbereiten und Bereinigen von Daten fiir die Analyse

e Erstellen und Uberwachen von Datenpipelines

Konzept

Laut [19] miissen bei ,AWS Glue* Auftrége definiert werden. Diese Auftrige bestimmen

wie Daten extrahiert, transformiert und aus einer Datenquelle geladen werden.

Um die Daten erkennen, extrahieren und verarbeiten zu koénnen, muss als Erstes ein
,Crawler definiert und ein Datenkatalog mit Datenstromeigenschaften erstellt werden.
Ein ,Crawler” durchsucht einen Datenspeicher, um einen Datenkatalog fiillen zu kénnen.

Der ,Crawler untersucht das Schema des Datenspeichers. Ein Datenkatalog definiert
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Tabellen, Auftridge und Steuerungsinformationen. Der Datenkatalog enthilt ebenfalls
Metadaten, die fiir eine Transformation der Daten in einem Auftrag verwendet werden

konnen.

Alle benétigten Daten fiir die Extrahierung, Transformation und Verarbeitung werden

fiir den Auftrag gesammelt und als Skript ausgefiihrt.

5.2.6 Amazon Athena

Eine Datenquelle fiir eine Visualisierung in AWS ist ;Amazon Athena“ . Es ist ein ser-
verloser Dienst, welches interaktive Abfragen aus anderen Datenspeicher und -quellen,
wie z.B.: JAmazon S3“ , JAWS Glue Datacatalog” etc. durchfiihrt. Der Zugriff der Daten
erfolgt iiber einen , Abfrage-Editor* . Die Abfragen verwenden den Standard-SQL Syntax.

4]

5.2.7 Amazon Managed Service for Grafana

Fiir die Visualisierung bietet AWS ,Amazon Managed Service for Grafana“ als Daten-
visualisierungstool an. Es ist vollstindig verwaltetet und sicher. Die Funktionen und
Moglichkeiten werden in Abschnitt 5.3.4 beschrieben. Ein Unterschied zum Open-Source

Grafana ist, dass mehr Datenquellen verfiigbar sind. [16]

5.3 Open-Source Ansatz

In den folgenden Abschnitten werden verwendete Frameworks, Bibliotheken und Werk-
zeuge fiir den Aufbau der Open-Source Datenpipeline eingefiihrt. Im Abschnitt 5.3.1 wird
die ,Message Queue* Apache Kafka, in Abschnitt 5.3.2 Apache Spark fiir die Datenverar-
beitung und in Abschnitt 5.3.3 die Datenbank Apache Cassandra eingefiihrt. Das Kapitel

wird mit dem Visualisierungswerkzeug Grafana in Abschnitt 5.3.4 abgeschlossen.
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5.3.1 Apache Kafka

Apache Kafka ist eine Open-Source Event-Streaming-Plattform [45] [2]. Nach [2] kombi-

niert Apache Kafka drei Kernfunktionen fiir Anwendungsfélle mit Ereignisstréme:

e Das Verdffentlichen und Abonnieren von Ereignisstromen (,Publish-Subscribe“-
Prinzip). Veroffentlichen bedeutet das Schreiben von Datenstromen. Abonnieren
bedeutet das Lesen aus den Datenstrémen. Kontiniuierliche Daten kénnen aus an-

deren Systemen importiert oder in andere Systeme exportiert werden.
e Speichern von Ereignisstrémen

e Verarbeitung von Ereignisstrémen. Die Verarbeitung kann bei Eintritt oder im

Nachhinein erfolgen.

Hauptkonzept und Funktionsweise

Apache Kafka hat die Eigenschaften eines hoch skalierenden, fehlertoleranten, elastischen,
sicheren, verteilten System. Das verteilte System von Kafka besteht aus Servern und Cli-
ents. Server und Clients kommunizieren {iber TCP. Apache Kafka kann in einem Cluster

bestehend aus einem Server oder mehreren Server betrieben werden. [2]

Ein Server kann zum Beispiel die Speicherebene als ,,Broker abbilden. Ein weiteres Bei-
spiel fiir die Anwendung des Servers, ist der Export und Import von kontiniuierlichen
Daten mithilfe Kafka Connect. Bei Kafka Connect kénnen Daten aus bestehenden Syste-
men, wie relationale Datenbanken, MQTT in Kafka Cluster integriert werden. Ein Kafka
Cluster ist hoch skalierbar und fehlertolerant, da bei einem Server-Verlust andere Server

die Daten und Operationen iibernehmen. 2]

Mit Kafka ,,Clients” ist es moglich verteilte Anwendungen und ,Microservices* zu schrei-
ben. Die verteilten Anwendungen und ,Microservices* konnen Ereignisstrome lesen, schrei-
ben und verarbeiten. Hierbei ist es durch das fehlertolerante System von Kafka mdglich,
die Lese-, Scrheib-, und Verarbeitungsoperationen bei Networkproblemen oder Rechner-

ausfillen auszufiihren. [2]
Produzent und Konsumenten

Ein Kafka Client als Kafka Produzent kann Ereignisse produzieren und diese veréffentli-

chen. Ein Kafka Client als Kafka Konsument kann die Ereignisse abonnieren, lesen und
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verarbeiten. Durch das ,Publish-Subscribe-Prinzip mit entkoppelten Produzenten und
Konsumenten ist eine hohe Skalierbarkeit méglich. Des Weiteren miissen Produzent auf
die Ereignisse der Konsumenten nicht warten. Fiir die Nachrichteniibermittlung bietet
Kafka drei verschiedene Garantien an. Ein Beispiel hierfiir ist die ,Fxactly once” Garantie.

Bei , Exactly once darf eine Nachricht nur einmal {ibermittelt werden. |2] [45]
Kafka Broker

Ein Kafka Broker ist groftenteils fiir E/A-Operationen und fiir die dauerhafte Persis-
tenz innerhalb eines Clusters zustindig. Es hat die Aufgabe eines Vermittlers zwischen
Produzent und Konsumenten. Es erleichtert die Interaktionen zwischen zwei Parteien.
Der Kafka Broker ist zustandsorientiert und bewahrt die verdffentlichten Daten vom
Produzenten auf, sodass ein Konsument dauerhaft iiber einen Zeitraum auf die Daten
zugreifen kann. Mithilfe der Kaftka Broker ist Kafka skalierbar. Erhéht man die Anzahl
der Broker, desto mehr E/A-Operationen kénnen ausgefiithrt werden. Auferdem wird die
Verfiigbarkeit und Besténdigkeitseigenschaft verbessert. [2] [45]

Jede Partition hat genau einen Broker als Partitionsfiihrer. Eine Gruppe von null oder
mehr Anhénger-Brokern kann die replizierten Daten einer Partition enthalten. Partiti-
onsfithrer und Anh&nger bezeichnet man als Kollektiv Replikate. Die Last wird unter
Partitionsfithrern und Anhéngern aufgeteilt. Es ist moglich, dass ein Broker Knoten fiir
bestimmte Replikate der Partitionsfithrer ist, wihrend dieser fiir andere als Anhéinger
dient. Die Rollen kénnen sich auch im Falle eines Ausfalls d&ndern. Die Wahrscheinlich-

keit, eines Datenverlusts ist geringer, je mehr Replikate es in einem Cluster gibt. 2] [45]
Cluster Controller

Fiir die Rollenzuweisung der Broker, wie zum Beispiel die Zuweisung eines Partitionsfiih-
rers in einem Cluster, gibt es einen Cluster ,Controller . Ein Cluster ,,Controller hat die
Aufgabe die Zusténde der Partitionen und Replikaten zu verwalten und die Ausfithrung

von administrativen Aufgaben. [2] [45]
Zookeeper

Ein Zookeper Knoten ist kein interner Bestandteil von Kafka sondern ein eigenstindiges
Open-Source-Projekt. Es ist ein Cluster, welches aus kooperierenden Prozessen besteht.
Zookeeper ist verantwortlich fiir die Wahl eines ,Controllers und stellt sicher, dass ein
Broker Knoten die Aufgabe eines ,Controllers* {ibernimmt. Sobald ein ,Controller* Kno-

ten fehlschldgt oder einen Cluster verldsst, iibernimmt ein anderer Broker Knoten die
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Aufgabe. Es ist auch ein konsistenter und hochverfiigbarer Speicherort fiir Metadaten,

Nutzerinformationen. 2] [45]
Ereignisse, Datensatz und Themen

In Kafka ist ein Datensatz, auch ,Record® genannt, die elementarste Einheit der Per-
sistenz [45]. Abgrenzend zum Begriff | Datensatz“ kann ein Ereignis mehrere Kafka Da-
tensétzen hervorbringen. Ein Ereignis kann ebenfalls nur aus einem Datensatz bestehen.
Datensétze sind in sogenannten Themen gespeichert und organisiert. Die Datensétze
existieren in den Themen so lange, bis man diese nicht mehr benétigt. Das bedeutet,
dass man Datensiitze wiederholt lesen kann. Uber eine Konfigurationseinstellung lisst
sich pro Thema festlegen, wie lange die Datensitze aufbewahrt und welche alten Da-
tensétze verworfen werden sollen. Daten kénnen in ein Thema von keinem, einem oder
mehreren Produzenten geschrieben werden. Auf der anderen Seite kénnen Themen von

keinem, einem oder mehreren Konsumenten abonniert werden. [2] [45]
Partitionen und Themen

Partitionen sind elementare Einheiten des Datenstroms und eine vollstandig geordnete,
unbeschrinkte Menge von Datensitzen. Ein logische Zusammenstellung von Partitionen
nennt man Thema. Fs kann eine oder mehrere Partitionen umfassen. Eine Partition muss
ein Teil von genau einem Thema sein. Durch die Verteilung der Daten in Partitionen ist
es Klienten-Anwendungen moglich gleichzeitig Lese- und Schreiboperationen von/zu vie-
len Brokern durchzufiihren. Die verteilte Platzierung von Daten und die Moglichkeit
des Lesens und Schreibens von/zu vielen Brokern ist eine Eigenschaft der Skalierbarkeit,
Parallelitdt und Lastausgleich. Sobald ein neuer Datensatz von einem Produzenten verof-
fentlich wird, wird diese an das Kopfende einer Partition hinzugefiigt. Bei der Anordnung
von neuen Datensitzen konnen Beziehungen zwischen Produzenten und Partitionen ent-
stehen. Kafka garantiert den Konsumenten beim Auslesen einer Themen Partition, dass
die Reihenfolge in denen die Daten in die Partitionen geschrieben worden sind, eingehal-
ten wird. Die Anordnung und Identifikation erfolgt iiber die Offsets der Datensédtze. Der
Offset agiert wie ein Primérschliissel. Mit jedem neu hinzugefiigten Datensatz wird der
Offset als monoton ansteigende Ganzzahl in einem Adressraum erhéht Es ist ebenfalls
moglich Daten durch Kopien iiber mehrere Broker aus anderen Regionen oder Datenzen-
tren zu replizieren. Auf der anderen Seite werden Partitionen neu zugewiesen, sobald ein
Konsument innerhalb einer Frist die Datensétze nicht ausliest oder fehlerhaft sind. Kafka
ist anhand der Datenreplikation fehlertolerant und hat eine hohe Datenverfiigbarkeit. [2]
[45]
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Konsumentengruppen und Lastverteilung

In Absatz 5.3.1 wird Kafka Konsument eingefiihrt. Es ist ein Prozess oder Thread, welches
sich iiber eine Bibliothek an einem Kafka-Cluster anschliet. Eine Gruppe von Konsu-
menten wird als Lastausgleichsmechanismus fiir die Zuweisung der Partitionen verwendet.
Durch die Partitionszuweisungen wird die Last auf die einzelnen Konsument anndhernd
gleich verteilt. Fin Konsument hat jedoch keinen Einfluss auf das Thema und Untertei-
lungen der Partitionen. Auferdem entnimmt ein Konsument keinen Datensatz aus dem
Thema, sondern verwaltet intern einen Offset. Der Offset verweist bei jedem Lesevorgang
auf den néchsten Datensatz einer Partition. Das bedeutet, dass der Konsument intern bei
Verbrauch von Datensitzen den Offset verschiebt. Beim Auslesen der Partitionen gibt
es Regeln, wenn zwei oder mehr Konsumentengruppen mit den jeweiligen Konsumenten
Daten auslesen wollen. Pro Partition darf nur ein Konsument der jeweiligen Konsumen-
tengruppe auslesen. Anhand den genannten Eigenschaften stellen Konsumentengruppen
eine Verfiigbarkeit sicher. [2] [45]

Architektur

Die folgende Abbildung 5.1 zeigt die Beziehungen zwischen den Kernkonzepten. Es wer-
den alle eingefithrten Grundbegriffe der Kafka Architektur in einem Zusammenhang ge-

zeigt.

In Abbildung 5.1 sieht man einen Produzenten, zwei Konsumentengruppen, einen Broker
Knoten als Gruppenkoordinator und Controller;, die Abbildung eines Kafka-Cluster und

ein Thema, welches Partitionen mit Datensétzen enthélt.

Ein Kafka-Cluster hat ein oder mehrere Themen und besteht aus einem Broker Knoten.
Der Kafka-Cluster zeigt auf einen Cluster Controller. Ein Broker Knoten ist genau einer
Partition als Partitionsfithrer zugeordnet. Dabei kann es keinen oder mehrere Anhénger-
Broker geben. Diese nennt man Replikate. Gleichzeitig kann der Broker Knoten der Clus-
ter Controller und Gruppenkoordinator sein. Ein Gruppenkoordinator beaufsichtigt eine
Konsumentengruppe. Konsumentengruppen sind unabhéngig voneinander. Eine Konsu-
mentengruppe besteht aus ein oder mehreren Konsumenten. Konsumenten teilen sich eine
Partition und sind jeweils exklusiv einer Partition zugeordnet. Eine Konsumentengruppe
abonniert ein Thema. Ein Produzent vertffentlicht Daten zu einem Thema. Ein Thema

enthilt mehrere Partitionen. Ein Partition enthéilt einen oder mehrere Datenséatze.
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Abbildung 5.1: Beziehungen zwischen den Kernkonzepten

Verinderbarkeit von Apache Kafka

Im Rahmen der Durchsatz- und Latenzmessungen gibt es verinderbare Parameter fiir
Kafka Proudzenten und Konsumenten. Die Parameter konzentrieren sich auf jeweilige
Designziele, sodass die verdnderbaren Parameter fiir Latenz und Durchsatz konkurrierend
sind. In der folgenden Aufzéhlung werden die Parameter erklért [2]| [28] [27]:
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Produzent: linger.ms

— Es baut eine Verzdgerung ein, um Anfragen zu biindeln und die Anzahl an

Anfragen zu minimieren.

Produzent: compression.type

— Kompremiert die Daten nach einem Komprimierungscodec. Die Nutzung der

Netzwerkbandbreite wird verringert.

Produzent: batch.size

— Es gibt an, wie viele Bytes an Daten gebiindelt werden sollen, bevor diese
geschickt werden. Es verringert es Anzahl an Anfragen. Sind linger.ms und
batch.size eingestellt, wird auf die Grofie des batch.size nicht gewartet. Das

Senden richtet sich dann nach der Einstellung von linger.ms.

Konsument: fetch.min.bytes

— Es gibt die Mindestmenge an Daten vor, die der Server geschickt hat. Erreicht
die Abfrage nicht die Mindestmenge, wird gewartet bis die Mindestmenge

erreicht wird.

5.3.2 Apache Spark

Apache Spark ist eine Open-Source einheitliche ,Verarbeitungsengine* und beinhaltet ei-
ne Reihe von Bibliotheken fiir die Parallelverarbeitung von Daten auf Clustern. Spark hat
eine grofte, variable Ansammlung an Bibliotheken fiir verschiedene Aufgaben. Diese reicht
von SQL-Abfragen bis hin zu Streaming und maschinellem Lernen. Der Fokus in dieser
Arbeit liegt auf die Datenverarbeitung mit SQL-Abfragen und die Weiterleitung der Da-
ten zu einer ,Big Data“ Datenbank. Mit Spark ist es moglich schnelle Berechnungen im
Speicher auszufithren und gleichzeitig effizient komplexe Berechnungen auf der Festplatte
auszufithren. Ein weiterer Vorteil fiir die Nutzung von Spark, ist die Kombination von ver-
schiedenen Verarbeitungstypen in einer Engine. Es sind keine weiteren verteilte Systeme
fiir Batch-Anwendungen, iterative Algorithmen oder iteraktive Abfragen und Streaming
erforderlich. Die Verwaltung und Wartung von seperaten Werkzeugen /Bibliotheken wird
ebenfalls verringert. [31] [44]

Nach [11] gibt es folgende Operationen bei Apache Spark:
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e Extrahieren: Das Erfassen von Daten aus einer oder mehreren Datenquellen.

e Transformation: Daten transformieren und mit Abfragen bearbeiten. Fiir die
Transformation von Daten gibt es Moglichkeiten eine Filterung, Sortierung, Aggre-
gation, Verkniipfung, Bereinigung, Reduplizierung, Uberpriifung der Daten durch-

zufiihren.

e Laden: Verschieben der Daten in einen neuen Datenspeicher.

Architektur

Die Konzepte der Architektur von Spark sind Cluster, Spark Applikationen und APIs
mit ,DataFrames* und SQL [31].

Cluster

Eine Gruppe von Computern bzw. eine Zusammenschluss von Ressourcen vieler Rech-
ner/Maschinen nennt man Cluster. Mit den Clustern ist es moglich alle hinzugefiigten
Ressourcen zu nutzen, als ob ein Einzelrechner wéire. Die Koordination fiir die Ausfiih-
rung von Aufgaben zwischen den Clustern und Verwaltung der Cluster iibernimmt Spark.
Fiir die Ausfithrung von Aufgaben verwendet Spark einen Cluster Manager. Dieser teilt

und genehmigt Ressourcen fiir eingereichte Spark Applikationen zu. [11] [31]
Spark Applikationen

Spark Applikationen bestehen aus einem Treiberprozess und ein oder mehreren ,Execu-
tor“ . Der Treiberprozess fiihrt die ,main()* Funktion aus und ist Teil eines Knoten im
Cluster. Das bedeutet, dass Code vom Anwender in einer ,SparkSession® ausgefiithrt wird.
Mithilfe einer ,SparkSession“ kénnen anwenderspezifische Manipulationen zwischen den

Cluster ausgefiihrt werden. |31]
Nach [31] ist der Treiberprozess fiir drei Punkte verantwortlich:
e Informationen von der Spark-Applikation verwalten.
e Auf Eingaben eines Benutzers und Programmaénderungen reagieren.

e Aufgaben der ,Executor” analysieren, zu verteilen und zu planen.
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Ein  Executor” ist fiir die Ausfithrung, der ihm vom Treiberprozess zugeteilten Aufgabe
zustindig. Auferdem gibt der ,Executor* dem Treiberprozess eine Riickmeldung zum
Stand der Berechnung. Die parallele Bearbeitung der Aufgaben geschieht durch die Auf-

teilung der Daten in Partitionen. [31]

Verarbeitung Spark unterstiitzt die Verarbeitung der Daten in zwei Modi: ,Batch“ und
Streaming” . Hierbei unterscheidet man, ob die Verarbeitung kontinuierlich oder ob die
grofen Datenmengen in kleinere Stiicke (Batches) aufgeteilt werden soll. Die Aufteilung

in mehrere Batches minimiert Anomalien und Fehler. [31]

5.3.3 Apache Cassandra

Als Datenbank der Open-Source Datenpipeline wird Apache Cassandra verwendet. Apa-
che Cassandra ist eine verteilte, dezentralisierte, skalierbare, hochverfiigbare, fehlertole-
rante, nicht-relationale Datenbank [24]. Es bietet eine bessere Skalierbarkeit und Feh-
lertoleranz gegeniiber traditionellen Single-Master-Datenbanken [24]. Die Struktur mit
Tabellen, Zeilen und Spalten wie in relationalen Datenbanken existiert ebenfalls bei Cas-
sandra. Das bietet strukturierte Zugriffe der Datensitze und Modellierungen an. Mithilfe
,Cassandra Query Language (CQL)“ konnen Datenbankschemata erstellt, aktualisiert
und Daten zugegriffen und Cassandra-Knoten innerhalb eines Clusters organisiert wer-
den [14].

Verteilt und Dezentral

Cassandra ist ein verteiltes System. Das bedeutet, dass es auf mehreren Rechnern laufen
kann, wihrend es fiir den Benutzer wie ein einheitliches System erscheint Es gibt keinen
Single Point of Failure* | da kein ,Master-Slave“-Setup bei Cassandra vorhanden ist.
Cassandra ist dezentral. Jeder Cassandra-Knoten ist identisch und unterscheiden sich
nicht bei der Ausfithrung von organisatorischen Operationen. Der dezentrale Ansatz ist
ebenfalls ein Schliisselprinzip fiir die Hohe Verfiigbarkeit. Fiir die Synchronisation und
Abfrage der Knoten, ob sie tot oder lebendig sind, hat Cassandra ein Peer-to-Peer Pro-

tokoll, welches das Gossip-Prinzip verwendet. [24] [29]
Horizontale Skalierbarkeit

Apache Cassandra ist horizontal skalierbar. Horizontale Skalierbarkeit bedeutet, dass es

eine Moglichkeit gibt weitere Speicher- und Verarbeitungskapazitdten zu erweitern. Das
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Hinzufiigen von weiteren Server zu einem Cluster ist eine Moglichkeit. Bei traditionel-
len ,Single-Master* Datenbanken ist die Kapizitit an der Serverkapazitit gebunden. Auf
der anderen Seite hat Cassandra eine uendliche Kapazitat fiir das Speichern und Verar-
beiten von Daten. Grund hierfiir ist, dass bei weiterem Kapazitdtsbedarf mehr Maschi-
nen/Computer zum Cluster hinzugefiigt werden kénnen. Die existierenden Daten werden

durch die neu hinzugefiigten Daten fiir die Balance im Cluster neu organisiert. [24] [29]

Der Aufbau von Cassandra besteht aus einem Cluster von Instanzen, die sich alle ge-
genseitig kennen. Daten kénnen von der Client-Anwendung in jeder Instanz des Clusters
geschrieben oder gelesen werden. Eine Instanz des Cluster bezeichnet man als Knoten. Je
nach Zugehorigkeit der Daten leiten Knoten Daten an die jeweilige Instanz des Clusters
weiter. [24] [29]

Hohe Verfiigbarkeit

Die hohe Verfiigbarkeit zeichnet sich durch das dezentralisierte Design von Cassandra aus.
Bei einer Schreib- oder Leseoperation aus der Datenbank gibt es keinen ,Single Point of
Failure” . Grund hiefiir, ist dass Daten auf mehreren Knoten repliziert werden. Es gibt im
Vergleich zu relationalen Datenbanken, wie zum Beispiel NoSQL keinen ,Master-Slave*
oder ,Master Copy“ . Sobald eine Maschine oder Knoten ausféllt, werden die Daten
weiterhin auf andere Knoten, die Daten mit der ausgefallenen Maschine geteilt haben,
geschrieben. Die Operationen werden in eine Warteschlange reingestellt. Der ausgefallene

Knoten wird aktualisiert, sobald dieser am Cluster teilnimmt. [24] [29]
Konsistenz

Im Vergleich zu anderen verteilten Systemen oder ,,Single-Master” Datenbanken wie MyS-
QL und PostgreSQL, die eine ,strict” oder ,immediate” Konsistenz haben, hat Cassandra
eine ,eventual” Konsistenz. Das heiftt, dass die Aktualisierungen der Daten in allen Repli-
katen einige Zeit andauern, bis diese im verteilten System an alle Replikate weitergegeben
werden. [24] [29]

Verinderbarkeit von Apache Cassandra
Im Rahmen der Durchsatz- und Latenzmessungen gibt es verinderbare Parameter fiir

Apache Cassandra. Folgende Parameter werden anhand der Dokumentation [14] und [29]

erklért:
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e replicationfactor

— Der Replikationsfaktor gibt die Gesamtzahl der Replikate in einem Cassandra-
Cluster an. Je hoher der Replikationsfaktor, desto mehr Kopien gibt es in
anderen Knoten. Alle Replikate sind gleich. Dadurch erreicht man eine héhere

Datenverfiigbarkeit und hohe Fehlertoleranz.
e consistency level

— Der Konsistenzlevel gibt an, wie viele Knoten antworten miissen, um um auf

einen erfolgreichen Lese- oder Schreibvorgang abschliefen zu konnen.

— Schreiben: Je hoher der Konsistenz Level, desto mehr Replikate miissen ant-

worten, sodass erst danach der Schreibbefehl abgeschlossen ist.

— Lesen: Eine hoéhere Konsistenzstufe bedeutet, dass mehr Knoten auf die Ab-
frage antworten miissen, was mehr Sicherheit bedeutet. Es wird sichergestellt,
dass die Werte auf jeder Replikat dieselben.

5.3.4 Grafana

Fiir die Analyse und Visualisierung der Daten wird Grafana verwendet. Grafana ist ei-
ne Open-Source-Analyseplattform fiir die Uberwachung und Analyse von Daten. Die
vielfdltigen, wéhlbaren Datenquellen fiir die Visualisierung gehoren zu den Stérken von
Grafana. Ein weiteres Merkmal von Grafana, dass Alarme auf Basis der erfassten Daten
und Ereignisse gesetzt werden konnen. Aufgrund der Visualisierungsmoglichkeiten und
Alarme, die Statusinderungen, Uberschreitungen von Werten usw. anzeigen kénnen, ist
Grafana fiir Uberwachung geeignet. Ein grundlegender Visualisierungsbaustein von Graf-
ana ist das sogenannte ,Panel“ . Es beinhaltet einen Abfrage-Editor. Der Abfrage-Editor
ist fiir den Panel gewihlte Datenquelle zustindig. Die Panels kénnen auf dem Dashboard
per Drag und Drop verschoben und neu angeordnet werden. Die Grofe ist ebenfalls
verinderbar. Mithilfe Abfragen kommunizieren Grafana-Panels mit Datenquellen, um
Daten visualisieren zu kénnen. Eine Abfrage ist eine Frage, die in einer Abfragespra-
che geschrieben wird. Die Abfragesprache wird von der Datenquelle verwendet. In den
Datenquellenoptionen kann eingestellt werden, wie viele Datenpunkte gesammelt wer-
den. Aufserdem kann die Anzahl der Abfragen, die an die Datenquelle gesendet wird,
eingestellt werden. 9] [62]
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Im folgenden Kapitel werden verwandte und aktuelle Arbeiten vorgestellt, um den Ver-
gleich der Datenpipelines in der Forschung und Diskussion einordnen zu kdénnen. Da
nicht alle wissenschaftliche Artikel, Ausarbeitungen betrachtet werden kénnen, werden
bestiminte, ausgewidhlte Arbeiten gesichtet. Als Erstes wird bei Abschnitt 6.1 die Grund-
lage und Stand der Forschung fiir den Aufbau und Implementierung der Datenpipeline
erldutert. Abschlieffend wird in Abschnitt 6.2 verschiedene Arbeiten, die fiir die Diskus-

sion wichtig sind, vorgestellt.

6.1 Grundlage

Als Grundlage fiir den Aufbau und Implementierung der Datenpipelines werden folgende
Ausarbeitungen,wissenschaftliche Artikel etc. betrachtet. Auferdem ordnen diese Arbei-
ten in die Doméne und Kontext ein. Folgende Ausarbeitungen sind wichtig fiir diese
Arbeit:

Der Artikel Industry 4.0 reference architectures: State of the art and future trends ver-
schafft einen Einblick iiber den aktuellen Stand und Trends von Referenzarchitekturen fiir
die Industrie 4.0. Es zeigt die Unterschiede und Anwendungsmdoglichkeiten der Referenz-
architekturen. Es verdeutlicht ebenfalls den Wandel von alten, hierarchischen Strukturen,

wie die Automatisierungspyramide zu modularen, heterogenen Systemen. [53]

Eine weitere Ubersicht und Hilfestellung fiir den Aufbau einer Datenpipeline in einer
Produktionsumgebung, ist die Ausarbeitung Practical Guide to Smart Factory Transiti-
on Using IoT, Big Data and Fdge Analytics. Technologien, Fachbegriffe der Geschéfts-
logik lassen sich in verschiedenen Ebenen (Produktion, Geschéfte, IoT Plattform, Vi-
sualisierung) einteilen und einordnen. Diese Grundlage ist wichtig fiir den Aufbau und
Strukturierung der Arbeit. [41]
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Die Moglichkeiten eine SPS in Industrie 4.0 Szenarien einzusetzen, zeigt das Paper Con-
cepts for Retrofitting Industrial Programmable Logic Controllers for Industrie 4.0 Scena-
rios. Hierbei wird ebenfalls der Einsatz einer SPS in Altsystemen als Nachriistung fiir
Industrie 4.0 Szenarien beachtet. Es zeigt bekannte Kommunikationsprotokolle und die
Unterstiitzung dieser Protokolle mit den jeweiligen verschiedenen SPSen von verschiede-
nen Herstellern. Fiinf Anwendungsfille werden betrachtet, aus denen sich verschiedene
Nachriistungskonzepte fiir Altsysteme ableiten. Anhand den Erkenntnissen aus dieser
Arbeit kann ein Kommunikationsprotokoll fiir die Datenextrahierung fiir beide Datenpi-

pelines gewihlt werden. Aus diesem Grund ist diese Arbeit relevant. [60]

Es gibt viele Cloud-Anbieter, um eine Datenpipeline in einer IoT-Architektur zu realisie-
ren. Es ist ebenfalls eine Herausforderung diese in ,,Cloud Computing® mit zu integrieren.
Eine Performance Ubersicht bietet die Ausarbeitung Amazon, Google and Microsoft Solu-
tions for loT: Architectures and a Performance Comparison. In der Ausarbeitung werden
die drei bekanntesten Cloud-Plattformen (Google Cloud Platform, Amazon Web Services
und Mircosoft Azure) hinsichtlich der verfigbaren Dienste fiir loT verglichen. Ziel der
Studie ist es, die Leistung des Zugangspunkt in allen Plattformen zu vergleichen und
eine Hilfestellung fiir die Auswahl einer Plattform zu geben. In allen Plattformen ist das
MQTT Protokoll bzw. ein MQTT Broker als Zugangspunkt verfiigbar. In der Ausarbei-
tung wird die Ende-zu-Ende Zeit vom Veréffentlichen bis zur Annahme der Nachricht
durch einen Subscriber oder Applikation gemessen. Hinzu kommt, dass die Anzahl der
Publisher-Clients, Subscriber-Clients, Anzahl der ausgetauschten Nachrichten, Grofe der
Nachrichten, Durchsatz der Nachrichten verdndert werden. Die Messungen sind jedoch
allgemein und nicht auf eine Anwendung spezifiziert. Aukerdem hat die hohere Last die
Leistung der Plattformen nicht beeintréchtigt. Diese Ausarbeitung ist wichtig fiir den
Aufbau des Closed Ansatzes. [58]

6.2 Stand der Diskussion

In diesem Abschnitt werden andere Arbeiten vorgestellt, die ebenfalls eine &hnlichen
Open-Source, Closed oder hybriden Ansatz fiir eine Datenpipeline erarbeitet haben. Ar-
beiten mit dem gleichen Aufbau, Anforderungen sowie Bedingungen sind nicht zu finden.
Stattdessen werden dhnliche IoT Architekturen, Datenpipelines vorgestellt, die fiir die
Diskussion in Betracht gezogen werden kénnen. Diese haben eine entscheidene Rolle fiir

den Aufbau des Open-Source Ansatzes.
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Ein dhnlicher Open Source Ansatz fiir eine Datenpipeline schliagt die Ausarbeitung Sca-
lable data pipeline architecture to support the industrial internet of things vor. Es wird
eine Architektur fiir eine skalierbare Pipeline zur Verarbeitung und Verteilung von Daten
aus mehreren Datenquellen und Ebenen (ERP, MES etc.) vorgestellt. Fiir die Datenex-
trahierung wird MQTT und eine REST API vorgeschlagen. Als Middleware wird Apache
Kafka und ein MQTT Broker verwendet. Durch Kafka Connect werden Datenkonsumen-
ten und -produzenten mit dem Kafka Broker verbunden. Die SPS als Datenproduzent
schickt Daten an den MQTT Broker. Die Daten werden in der Datenbank MongoDB ge-
speichert oder an weitere Applikationen weitergeleitet. In dieser Ausarbeitung wird nur
die Implementation der Architektur betrachtet. [38]

Das Paper Real-time processing of loT events with historic data using Apache Kafka and
Apache Spark with dashing framework zeigt einen Open Source Datenpipeline Aufbau
fiir IoT Ereignisse mit historischen und aktuellen Daten. Ein Aufbau mit Apache Kafka,
Apache Spark und Dashing-Dashboard wird vorgestellt. Es wird nur die Implementation
beschrieben und auf Funktionalitit geprift. [32]

In vielen IoT Architekturen und Datenpipelines wird Apache Kafka verwendet. In der
Ausarbeitung Improvement of Kafka Streaming Using Partition and Multi- Threading in
Big Data FEnviroment wird nach einer ,Big Data Plattform® gesucht, die im Industrie-
Umfeld eingesetzt werden kann. In der Fragestellung wird der Einfluss von mehreren
SPSen auf die Plattform untersucht. Die Systemarchitektur besteht aus drei Schichten:
Datenaufnahme, Datenverarbeitung und -speicherung. Hierflir wird Kafka, Spark und
Hadoop mit HBase verwendet. Aufierdem gibt es ein Public-Key-Verfahren fiir die Ver-
schliisselung der Daten. Fiir die Messung werden Kafka Konfigurationen veréndert und
Multithreading fiir die Partitionen angewendet. Die Messungen haben die Verdnderbar-
keit der Parameter fiir die ,Big Data“ Technologien aufgezeigt. Die Erkenntnis, dass
Apache Kafka und Apache Spark die Leistung und Genauigkeit der Datenspeicherung,
-verarbeitung und -sicherung in der Fertigungsumgebung verbessert, ist wichtig. Diese
Arbeit ist besonders relevant. [47]

In Scalable Analytics Platform for Machine Learning in Smart Production Systems wird
eine ,Big Data“ und Machine Learning Referenzarchitektur fiir die industrielle Automa-
tisierung vorgeschlagen, die dem Referenzarchitekturmodell fiir Industrie 4.0 entspricht.
Fiir die Evuluation wird die konzeptionelle Architektur in der Demonstrationsplattform
SmartFactoryOWL implementiert. Dabei werden Performance und Skalierbarkeit anhand
von industriellen Daten untersucht. Eine SPS schickt mit OPC UA Nachrichten an Kafka.
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MongoDB wird als Datenbank fiir Meta- und Prozessdaten und InfluxDB fiir die Verwal-
tung von Zeitreihen verwendet. Die Skalierbarkeit wird anhand einer Durchsatzmessung
gemessen. Die Ergebnisse besagen, dass die Architektur mit den eingesetzten ,,Big Data“
Technologien linear skalierbar und an ,Machine Learning* Use-Cases adaptierbar ist. Die
Betrachtung der Skalierbarkeit durch die Messung ist relevant fiir die Arbeit. |21]

Eine hybride Lésung aus Open-Source und Closed bietet Development An Open-Source
Industrial loT Gateway. Der Fokus liegt auf die Datenextrahierung und Weiterleitung
der Nachrichten an Cloud-Plattformen. Es wird ein Aufbau und die Implementierung ei-
nes industriellem loT Gateway mithilfe Docker, Node-RED und weiterer Linux-basierten
Software vorgestellt. Die Losung der Arbeit verwendet eine Peer-to-Peer Kommunika-
tion, um iiber andere TCP basierende industrielle Protokolle, wie z.B.: Modbus, S7,
MQTT Pakete ein- und entkapseln zu kénnen. Der Prototyp wird anhand der Latenz
untersucht und der ,Proof of Concept” evaluiert. Die SPS sendet Daten an eine lokale
SQL Datenbank. Uber HTTP werden die Daten an einen RESTFUL Server von Amazon
EC2 geschickt. Neben der HTTP Losung werden Daten von der lokalen Datenbank mit
MQTT an die Cloud-Plattform von IBM gesendet. Die vorgestellte Losung setzt eine
lokale Docker-Instanz voraus, die die Daten iiber das S7-Protokoll Daten aus der SPS
extrahiert. In den Latenzmessungen werden geringe Latenzen erreicht, jedoch handelt
es sich um eine Messung vom Gateway zur Cloud-Plattform. Die weitere Bearbeitungs-
dauer fiir Datenoperationen und -manipulationen in den Cloud-Plattformen wird nicht
beachtet. [54]

Das Paper On the Performance of Cloud Services and Databases for Industrial IoT Sca-
lable Applications betrachtet die Auswirkung von ,Database as a Service(DBaaS)“ hin-
sichtlich der Latenz in einem skalierbaren IoT Kontext bzw. Architektur. Als Use-Case
wird die pridiktive Uberwachung gewihlt. Die Cloud-Plattform und Dienste von IBM
werden genutzt. Es wird eine Bewertungsstrategie vorgeschlagen, um die Latenz von der
Datenquelle bis zum Zielpunkt in einer Cloud-Plattform bzw. in einem loT Kontext so
einfach wie mdéglich messen zu koénnen. In den Messungen wird gleichzeitig der Einfluss
von Cloud-Datenbankdiensten auf die Anwendung untersucht. Die Wege der Daten wer-
den mithilfe Latenzmessungen miteinander verglichen und evaluiert. Die Erkenntnisse
sind wichtig und relevant fiir die Arbeit, da es Moglichkeiten aufzeigt einfache Latenz-
messungen in einer Cloud-Plattform durchzufiihren. Es werden die einzelnen Stationen
aufgezeigt, wo Zeitstempel entommen werden. Hinzu kommt, dass die Auswirkung der
beteiligten Geréte hinsichtlich der Skalierbarkeit betrachtet wird. [34]
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Zusammenfassend kann man sagen, dass viele Arbeiten davon handeln bestehende Alt-
systeme in IoT-Architekturen zu iiberfilhren bzw. einzugliedern. Des Weiteren werden
neue Open-Source, Closed oder hybride Prototypen fiir den industriellen Einsatz vorge-
schlagen. Der Aufbau und die Implementierung der Prototypen unterscheiden sich durch
die Use-Cases, Anforderungen und Randbedingungen. Oftmals werden Gerate, Industrie-
anlagen und Produktionstitte simuliert und es fehlt der eigentliche Einsatz und Messung
in einer realen Umgebung. Messungen hinsichtlich der Latenz, Anzahl an teilnehmenden
Komponenten und Nachrichten sowie die Designziele der Architektur spielen fiir den

Einsatz eine wichtige Rolle.
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Im folgenden Kapaitel wird in Abschnitt 7.1 der Aufbau der Datenpipelines fiir die Expe-
rimente erldutert. Anschliefend wird in Abschnitt 7.2 die Durchfithrung der Experimente

fir die Metriken Latenz und Durchsatz beschrieben.

7.1 Aufbau

In beiden Aufbauten wird die Vernetzung und Abhéngigkeiten unter den Komponenten
mithilfe Komponentendiagrammen dargestellt. Des Weiteren werden dadurch einzelne
Komponenten fiir das Experiment und ihre Funktion vorgestellt. Die Verteilungssicht im
AWS Aufbau zeigt die Kommunikation der Dienste. Die Verteilungssicht im Open-Source
Aufbau zeigt die Virtualisierung und Kommunikation zwischen den Docker-Containern.
Fiir die Ubersicht und Lesbarkeit sind die Verteilungssichten in mehreren Sichten aufge-
teilt.

Beide Aufbauten verwenden eine S7-1200 mit einer Kompakt-CPU 1214C DC/DC/Relais
mit der Spezifizierung 6ES7214-1HG40-0XB0. Der Programm /-Datenspeicher ist 100Kb
grof.

Der AWS Aufbau verwendet die Dienste in der AWS Region EU-Central-1-Frankfurt.
Der Open-Source Aufbau verwendet einen gemieteten Server mit 12 Cores, 24 GB RAM,
960 GB SSD und 80TB Traffic.

7.1.1 AWS Datenpipeline
Die folgende Abbildung 7.1 zeigt als Erstes die Ebene 0. Fiir die Durchfithrung der

Experimente im Closed Ansatz wird zwischen der SPS Komponente auf der linken Seite
und dem AWS Datenpipeline auf der rechten Seite unterschieden. Im AWS Aufbau ist der
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Datenaustausch fiir die Experimente bidirektional. Der Datenaustausch findet mithilfe
MQTT statt.

In der SPS ist ein Programm fiir die Messung geladen. Es nutzt eine Bibliothek fiir
MQTT. Aus der Bibliothek lassen sich MQTT-Bausteine beliebig instanziieren. Eine
MQTT-Instanz verdffentlicht unter einem Topic Daten an den MQTT Broker der AWS
Datenpipeline. Eine zweite MQTT-Instanz abonniert und empfingt Nachrichten, die vom
MQTT Broker gesendet werden.

cmp AWS Datapipenm-,-)

«device» E """"" > «components E
5PS AWS Datapipeline

Abbildung 7.1: Ebene 0: Aufbau als Komponentendiagramm

Die folgende Abbildung 7.2 zeigt eine tiefere Ebene der AWS Datenpipeline Komponen-
te:

Es sind die Dienste AWS CloudWatch, AWS IoT Core, AWS Kinesis Data Firechose, AWS
Timestream, AWS Glue, Amazon S3, AWS Athena, AWS Grafana zu sehen. Die Dienste

werden als ,Software-as-a-Service (SaaS)“ genutzt.

AWS IoT Core: Der MQTT-Client (SPS) veroffentlicht Nachrichten und schickt diese
an den AWS IoT Core. Die Datenformattierung der Nachrichten ist JSON. Es gibt fiir
die Weiterleitung von Nachrichten drei Regeln. Fiir die Weiterleitung der Nachrichten
wird eine Datenfilterung vorgenommen. Eine Regel leitet die Nachrichten bzw. Daten
iiber den MQTT-Broker zuriick an die SPS. Diese Regel wird fiir die ,,Round-Trip-Time"
Messung der Latenz-Metrik verwendet. Eine zweite Regel sendet die Daten weiter an
die Zeitreihendatenbank AWS Timestream. Eine dritte Regel leitet die Daten in einen

Bereitstellungsstream von AWS Kinesis Data Firehose.

AWS Timestream: Die weitergeleiteten Daten kommen in der Zeitreihendatenbank
AWS Timestream an. Alle Daten, die die Datenbank erreicht, werden mit einem Zeit-
stempel versehen. AWS Timestream wird als Datenquelle fiir Grafana festgelegt. Mit

einer Abfrage kdnnen die Daten in Grafana angezeigt werden.
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AWS Kinesis Data Firehose: Die Komponente hat die Aufgabe die Daten als Stream
an andere Komponente zuzustellen. Die weitergeleiteten Nachrichten werden von AWS
Glue nach dem Schema gepriift und mit der AWS Glue Tabellendefinition abgeglichen.
Die Nachrichten werden als PUT-Befehl an die Datenbank Amazon S3 gesendet.

AWS Glue: In AWS Glue gibt es einen Datenkatalog. Dieser besteht aus einer Da-
tenbank. Die Datenbank hat eine Tabelle. Die Tabelle hat ein bestimmtes Schema. Das
Schema muss mit den Daten in den gespeicherten S3-Objekte gleich sein. Mit Hilfe eines
sogenannten Crawlers von AWS Glue, werden die Objekte eines Buckets in Amazon S3
durchsucht. Hierbei wird das Schema der Tabelle mit dem Schema der Daten in den
S3 synchronisiert und festgelegt. Zusitzlich werden die Daten aus dem Bereitstellungs-
stream von AWS Kinesis Data Firehose validiert bzw. anhand des Datenformats gepriift.
Die Daten der Objekte sowie die Daten des Bereitstellungsstreams sind dieselben, da
Amazon S3 als Datenquelle fiir die AWS Glue Datenbank festgelegt ist.

Amazon S3: In einem Bucket werden die Daten aus dem Bereitstellungsstream als
Objekte gespeichert. Die Daten sind ebenfalls in der AWS Glue Datenbank bzw. in einer
Tabelle zu finden.

AWS Athena: Die Datenquelle fiir die Abfragen ist die Datenbank in AWS Glue. Da-
durch sind die Daten aus Amazon S3 mit einem GET-Befehl zugreifbar. AWS Athena
wird als Datenquelle fiir Grafana festgelegt. Aus diesem Grund kénnen Daten in Grafana

mit einer Abfrage angezeigt werden.

AWS Cloudwatch: Dieser Dienst sammelt von allen Diensten Metriken fiir eine Aus-
wertung. Uber ein Dashboard kénnen ausgewihlte Metriken von den jeweiligen Diensten

gebiindelt angezeigt werden.
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cmp AWS Datapipeline )

Component E
AWS Datapipeline
<<beobachtet>> «c:omp-onent» E <<beobachtet>>
AWS
Cloudwatch i
«components e
<<beobachtet=> AWS Glue
<=Daten: 5
validieren=»
]| o £
weiteleiten== «components
L) «component» AWS
AWS loT Core . . .
Kinesis Data Firehose
' | «components <<GET-Befehl
i Datenk:
N S : <<PUT-Befehbss Amazon S3 aus Datenkatelog=>
<<Regel
weiteleiten=:=
«component»
e |
AWS Athena
==Regel ==Abfrages>
weiteleiten=>

«compoenent» <<Abfrage=> «components
AWS Timestream AWS Grafana

Abbildung 7.2: Ebene 1: AWS Datenpipeline Komponentendiagramm
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Verteilungssicht

Die Verteilungsschicht ist in drei Teile: Datenextrahierung, Datenverarbeitung und Da-

tenvisualisierung aufgeteilt.

Deployment - AWS Datapipeline
Extrahierung

==5eNVer==
AWS Region EU-Central-1
Frankfurt
AWS Datapipeline Verarbeitung
==Cliept== | aemmemmem=== oo
:Hamburg : Rule1: Kinesis Data Firehose
L}
L
- AWS Datapipeline Verarbeitung
<=device>> DNS_Name:8883 ;;i‘::’r'cg’ - --— -—
:87-1200 Internet ore Rule2: AWS Timetream
DNS_Name:8283
| Internet
Rule3: Republish
==Senice==
AWS Cloudwatch

Abbildung 7.3: Verteilungssicht: Datenextrahierung

Die Abbildung 7.3 zeigt die Datenextrahierung. Auf der linken Seite ist zu sehen, dass
die SPS als Client in Hamburg sich befindet. Auf der rechten Seite ist der AWS Server
zu sehen, welcher sich in der AWS Region EU-Central-1-Frankfurt befindet. Der AWS
IoT Core extrahiert mithilfe MQTT Daten aus der SPS. Der Datenaustausch zwischen
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SPS und AWS IoT Core ist durch Zertifikate verschliisselt (Port: 8883). Die Moglichkeit
fiir eine Verbindung wird durch die Angabe eines DNS Namen bzw. Gerite-Endpunktes
festgelegt. Die MQTT-Bausteine zum Senden und Empfangen von Nachrichten enthal-
ten als Broker-Adresse den Gerite-Endpunkt. Der Gerdte-Endpunkt wird von AWS IoT
Core ausgegeben. Die festgelegten Regeln zeigen die Weitergabe der Nachrichten an die
Verteilungssicht: Datenverarbeitung sowie die Veroffentlichung der Nachrichten an den
SPS Client. AWS Cloudwatch sammelt Nutzungsdaten von AWS ToT und zeigt sie in

einem Metrik-Dashboard an.

Die folgende Abbildung 7.4 zeigt die Verteilungssicht: Datenverarbeitung. Alle Dienste
der Datenverarbeitung sind in der selben AWS Region EU-Central-1-Frankfurt. Die Ver-
bindungen bzw. die Service-Aufrufe sind die selben wie in Abbildung 7.2. Es gibt durch
die Regeln Verbindungen zur Datenextrahierung. Es gibt ebenfalls Verbindungen zur Da-
tenvisualisierung. AWS Cloudwatch sammelt ebenfalls alle Nutzungsdaten der Dienste

und zeigt sie in einem Metrik-Dashboard an.
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Deployment - AWS Datapipeline
Verarbeitung

<=g5emer=>
:AWS Region EU-Central-1
Erankfurt

AWS Datapipeline Verarbeitung
Rule1: Kinesi i

==Senice=>
AWS Kinesis Data
Firehose

==Senice==
Amazon 53

<=Sefvice==
AWS Glue

AWS Datapipeline Vlerarbeitung

==Sernice==
AWS Athena

AWS
Datapipeline
Visualisierung

Athena _

Rule2: AWS Timetream

==Senice=>
AWS Timestream

L AWS Datapipeline Visualisierung,
Timestream

==Senice==

AWS Cloudwatch

Abbildung 7.4: Verteilungssicht: Datenverarbeitung
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Deployment - AWS Datapipeline
Visualisierung

==Sener==
AWS Region EU-Central-1
Erankfurt

AWS
Datapipeline
Visualisierung

Athena

<=Jevice==
AWS Grafana

AWS Datapipeline Visualisierung
Timestream

Abbildung 7.5: Verteilungssicht: Datenvisualisierung

Die Abbildung 7.5 zeigt die Verteilungssicht: Datenvisualisierung. AWS Grafana befindet
sich ebenfalls in der selben AWS Region EU-Central-1-Frankfurt und ist mit den Diensten

aus der Datenverarbeitung verbunden.

7.1.2 Open-Source Datenpipeline

Der Aufbau der Open-Source Datenpipeline wird ebenfalls anhand des Komponenten-
diagramms und Verteilungssichten erldutert. Die Komponentendiagramme zeigen die Ab-
héngigkeiten und Schnittstellen sowie die Verbindungen zwischen den Komponenten. Die
Verteilungssichten zeigen die Kommunikation zwischen den Containerns sowie die Um-

gebung, in denen die Artefakte, Container laufen.
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Komponentendiagramm

cmp Datapipelim%

gdevice» E p=========- > gcomponent» E
SPS Datapipeline Application

Abbildung 7.6: Ebene 0: Aufbau als Komponentendiagramm

Die Abbildung 7.6 zeigt die Ebene 0 des Aufbaues. Auf der linken Seite ist die SPS.
Auf der rechten Seite ist die Datenpipeline Applikation zu sehen. Es gibt ebenfalls einen

bidirektionalen Datenaustausch fiir die Durchfiithrung der Experimente.

In der SPS lduft dasselbe Programm wie im AWS Aufbau. Das bedeutet, dass zwei
MQTT-Instanzen aus der Bibliothek genutzt werden, um Nachrichten Senden und Emp-

fangen zu kdnnen.
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cmp Datapipeline )
Application

«components E
Kafka

€components E
MQTT_Kafka_Bridge

________© -== o

Spark-SQL-Kafka API

Spark

k- @---.

«components
PySpark Executor

Eclipse Paho APl

€components
Eclipse Mosquitto

@ Spark-Cassandra-Connector APl
]
]
i

£

«components
Cassandra

Structured Streaming API
Spark SQL API E
€ 1
______________ O === component
Spark
- f Iﬂgi" _______ €components
Grafana

Abbildung 7.7: Ebene 1: Datenpipeline Applikation

Die Abbildung 7.7 zeigt eine tiefere Ebene der Open-Source Datenpipeline Applikation.

Ebene 1 zeigt die Nutzung der APIs sowie die Abhéngigkeiten zwischen den Komponen-
ten. Es sind die Komponenten MQTT Kafka Bridge, Eclipse Mosquitto, Kafka, Spark,

PySpark Executor, Cassandra, Grafana zu sehen.

MQTT Kafka Bridge: Die Komponente ist fiir die Kommunikation zwischen der
SPS und Kafka zustidndig. Es ist eine Briicke zwischen MQTT und Kafka. Iis verwendet
die Eclipse Paho API. Mithilfe der Schnittstelle wird ein MQTT-Client erstellt und konfi-
guriert. Methoden fiir die Veroffentlichung und das Abonnieren von MQTT-Nachrichten

werden ebenfalls verwendet. Fiir das Experiment werden Nachrichten von der SPS iiber

die Briicke an Kafka weitergeleitet. Des Weiteren nimmt es auch Nachrichten von Kafka

entgegen und schickt diese zuriick an die SPS. Weitere Details sind in Abbildung 7.8 zu

sehen.
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Die Komponente nutzt auch die Kafka API. Mithilfe der Schnittstelle werden Verbindun-
gen zu Kafka hergestellt, Kafka Konsumenten und Kafka Produzenten erstellt. Uber die

API werden die Konsumenten und Produzenten fiir die Messung der Latenz verdndert.

Eclipse Mosquitto: Die Komponente stellt einen MQTT Broker fiir den Datenaus-
tausch zwischen SPS und Open-Source Datenpipeline zur Verfiigung. Dadurch ermé&glicht
diese Komponente, dass eine SPS als Datenquelle fiir die Experimente genutzt werden

kann.

Kafka: Die Komponente stellt eine Verbindung zwischen den Komponenten MQTT -
Kafka Bridge, Kafka und PySpark Executor her. Einerseits wird iber Kafka Nachrichten
an Spark weitergeleitet. Anderseits verschickt der PySpark Executor durch die Nutzung
der Spark-SQL-Kafka API Daten zuriick an die MQTT Kafka Bridge. Dadurch ist eine
Messung der ,Round-Trip-Time* moglich.

PySpark Executor: Die Komponente nutzt die Spark-SQL-Kafka API, Spark-Cassandra-
Connector-API und Spark Structured Streaming API von anderen Komponenten. Fiir die
Experimente erstellt es eine Spark-Session mit Jobs fiir Spark. Der Job enthélt Datenfil-
terungsaufgaben. Durch die Nutzung von Spark Structured Streaming API gibt es einen
kontinuierlich Datenstrom, der pro Batch verarbeitet wird. Fiir die Latenz-Messung emp-
fingt es Daten von Kafka und versendet diese {iber Kafka und die MQTT Kafka Bridge

an die SPS zuriick. Es schickt auch Daten an Cassandra Datenbank.

Spark: Die Komponente ist mit dem PySpark Executor verbunden. Diese erhélt Aufga-
ben vom PySpark Executor. Der Spark-Master teilt die Aufgaben den Spark-Worker zu,

um diese pro Batch abzuarbeiten.

Cassandra: Die Komponente erhilt die Daten vom PySpark Executor. Die Daten kon-
nen gespeichert und durch ein Plugin von Grafana abgefragt werden. Die Datenbank

verfiigt iiber eine Tabelle fiir die Speicherung der Daten.

Grafana: Die Komponent kann iiber ein Plugin Daten von Cassandra abfragen. Cassan-

dra wird als Datenquelle eingetragen.

Die Abbildung 7.8 zeigt eine tiefere Ebene der MQTT Kafka Bridge Komponente. Es
sind die Klassen MQTT Kafka Bridge.java, Kafka StringConsumer.java, Applicati-
on_pipeline.java, Kafka StringProducer.java sowie das Interface MqttCallback zu se-

hen.
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cmp
MQTT_Kafka_Bridg
<<Component=>
MQTT_Kafka_Bridge
zinterfaces
MgttCallback | = = 0@ & o o o h e e e e m e e e e e e e mmm e emme e e Emmm e ——————
A ITTTTTT TS 1;
)
I

e ,

1
MQTT_Kafka_Bridge.java

Eclipse Mosquitto

- CLIENT_ID: String
- QOS_LEVEL_0_FIRE_AND_FORGET: int

-QO0S_LEVEL_1_AT_LEAST_ONCE: int
-QO05_LEVEL_2_EXACTLY_ONCE: int
- KEY: String

- mgttClient: MgttClient
- connOpts: MattConnectionOptions

Y 1
Kafka_StringConsumer.java

- BOOTSTRAP_SERVERS: String
-GROUP_ID: String

- msgCount: int

+ connect(): void

+ publishMsg(topic: String, content: String): void
+ subscribeMsg(topic: String, gos: int). void

+ sendToPLC{) void

+ getMsgCount(). int
+ setMsgCount{msgCount: int): void

+ disconnect(): void
+ sendToKafka(topic: String, kafkaKey: String, payload: String, withTS: boolean, timestamp: long): void

- TOPIC: String
- consumer. Consumer<5String, String=

-val: String

+runConsumer(). void
+ getRecordValue(). String

+ setRecordValue(val: String): void
- createConsumer(): Consumer=5tring, String

+ resetfsgCount(): void

P L L L L L L L L T T

I
I
i
|
A"
Kafka_ StringProducerjava

Kafka APl

N6

i
Application_pipeline java

- HOST: String
- PORT: int

+ mainf{args: Array). void

- BOOTSTRAP_SERVERS: String

- GROUP_ID: String
- producer: Producer=String, String=

+ closeProducerString(): void
- createProducerSimple(). Producer=String, String=

+ runProducerString(topic: String, key: String, value: String): void
+ runProducerStringWithTS(topic: String, partition: Integer, timestamp: Long, key: String, value: String). void

Abbildung 7.8: Klassendiagramm MQTT Kafka Bridge
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MQTT Kafka Bridge.java Die Klasse MQTT _Kafka Bridge.java implementiert
die Methoden des MqttCallback Interfaces und nutzt die Eclipse Mosquitto Paho API
sowie die Kafka API. Es ist der MQTT-Client, der die Nachrichten von der SPS er-
hélt und sie an Kafka weiterleitet. Mit jeder ankommenden Nachricht wird ein Callback
aufgerufen, der die Nachricht direkt an Kafka weitergeleitet. Hierfiir wird die Kafka -
StringProducer.java verwendet. Bei der Durchfiihrung der Experimente werden hier die
Konfigurationen vorgenommen. Die Nachrichten vom PySpark Executor werden von der

Kafka_StringConsumer.java gepollt und an die SPS zuriickgesendet.

Application pipeline.java Die Klasse ist der Einstiegspunkt. Der Hostname und Port
sind einstellbar. Es ist der Verbindungspunkt zum MQTT-Broker des Open-Source Ser-

vers. Ndhere Informationen zur Kommunikation ist in Abbildung 7.9 zu sehen.

Kafka StringConsumer.java Die Klasse erstellt einen Kafka Konsumenten und ver-
bindet sich mit dem Kafka Broker. Die Parameter fiir die Latenzmessung werden in dieser

Klasse verandert.

Kafka StringProducer.java Die Klasse erstellt einen Kafka Produzenten und verbin-
det sich mit dem Kafka Broker. Die Parameter fiir die Latenzmessung werden in dieser

Klasse verandert.

Verteilungssicht

Die Verteilungssicht ist in drei Teilen aufgeteilt: Datenextrahierung, -verarbeitung und
-visualisierung. Die Sichten zeigen das Container-Netzwerk und die Kommunikation zwi-

schen den Containern sowie die Kommunikation zur SPS.

Alle Container in allen Verteilungssichten sind durch die ,yvolumes“ mit der Uhr des

Servers synchronisiert.
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Deployment -
Datapipeline
Extrahierun <=5ener==
:Ubuntu Server
hostP:9000
=<Docker Container== <=Docker Container==
ZooKeeper Kafdrop
==Client=>
:Hamburg
zookeepert:2181 ancta092
avolumes Te
letcitimezone |
<=device>> | =<Docker Container==
:57-1200 Kafka
------------ kﬂfkﬂ:m - =
Datapipeline Verarbeitung
avolumes
letcllocaltime
hostlP:29092

hostlP: 1883,

==gxecutionEnviroment==
Java Runtime
Enviroment SE

cartifacts |

mqtt_bridge_kafka.jar

<=Docker Container==
05 P 1 B8 ] Eclipse Mosquitto

Internet

Abbildung 7.9: Verteilungssicht: Datenextrahierung

Die Datenextrahierung besteht aus den Containern: Kafka, Eclipse Mosquitto, Kafdrop

und Zookeeper. Auf der linken Seite ist die SPS zu sehen, die iiber das Internet mit dem

Server verbunden ist. Fiir die Verbindung wird eine Host-IP gebraucht.

Die SPS ist als MQTT-Client mit dem MQTT-Broker {iber die Host-IP und Port 1883

verbunden. Die Verbindung ist unverschliisselt. Das selbe SPS-Programm, wie im AWS

Aufbau wird verwendet.

Die Java-Applikation, welches auf dem Server lauft, ist als MQTT-Client ebenfalls mit
dem MQTT-Broker {iber den Port 1883 verbunden. Diese verschickt die Daten iiber die

Host-IP und Port 29092 an Kafka.

Kafdrop ist ein Monitoring-Werkzeug fiir Kafka. Es ist {iber den Port 9092 und Hostna-
men kafka mit Kafka verbunden. Alle Nachrichten von Kafka kénnen durch Angabe der

Host-TP sowie Port 9000 per Fernzugriff beobachtet werden.
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Zookeeper ist iiber den Hostnamen zookeeperl und Port 2181 mit Kafka verbunden.

Kafka ist iber die Ports 29092 und 9092 erreichbar. Kafka leitet die Nachrichten iiber
den Hostnamen kafka und Port 9092 Nachrichten an den PySpark Executor weiter.

Deployment - Datapi peline)

Verarbeitung
<<gerner==
:Ubuntu Server
[ |
<=Docker Container==
Spark Worker1 spark-master: 7077
hostiP:8051
avolumes
letcllocaltime hostiP:
historyServer: hostiP: 18051
==Docker Container==
PySpark Executor
==Docker Container==>
— catfact> [_] | | [Tepark-master:7077 Spark Master
-------- Datenpipeline Extrahieru ng- Tt simplestream.py
| avolumes cassandra:9042 svolumes avolumes avolumes
letcitimezone simplestream.py fhistoryServer spark-defaults.conf
<{D06ker Contalner}} ----------------- mssa“d m:m --------------
Cassandral Datenpipeline Visualizierung
I

avolumes
cqlshrc.sample

Abbildung 7.10: Verteilungssicht: Datenverarbeitung

Die Datenverarbeitung besteht aus den Containern: Spark Workerl, Cassandral und

Spark Master.

Der PySpark Executor ist iiber den Hostnamen kafka und Port 9092 mit dem Kafka-

Container verbunden. Aufserdem ist der PySpark Executor mit der Datenbank {iber den

Hostnamen cassandra und Port 9042 verbunden. Fiir die Ausfiilhrung der Spark-Jobs ist

der PySpark Executor mit dem Spark-Master iiber den Host spark-master und Port 7077
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verbunden. Der PySpark Executor enthélt ein Python-Skript, welches iiber ein Docker
Volume mit dem Server synchronisiert ist. Es 1adt Jar Pakete runter. Diese enthalten
Abhéngigkeiten und Bibliotheken zu Cassandra, Spark und Kafka. Die Pakete sind fiir
die Erstellung der Spark Session und zur Verarbeitung der Daten notwendig. Bei der
Ausfiihrung des Python-Skriptes werden Streams gestartet. Die Streams werden vom
Spark Workerl parallel als Batch verarbeitet. Es werden drei Streams ausgefiihrt. Ein
Stream liest Daten von Kafka und fiigt Zeitstempel hinzu. Die Daten werden in einen
sogenannten ,Dataframe® gespeichert. Auf dem ,Dataframe” wird eine Datenfilterungs-
operation ausgefiihrt. Der bearbeitete ,Dataframe schickt die Daten mit einem Stream

an Cassandral. Ein weiterer Stream schickt Daten an Kafka zurtick.

Der SparkWorkerl Container ist im Internet iiber die Host-IP und Port 8081 erreich-
bar. Des Weiteren ist der SparkWorkerl mit dem Spark Master {iber den Hostnamen
spark-master und Port 7077 verbunden. Es kénnen beliebig viele SparkWorker Container

hinzugefiigt werden. Die Einschrénkung liegt bei der Hardware des Servers.

Der Spark Master ist im Internet tiber die Host-IP und Port 8080 erreichbar. Der Spark
Master befindet sich im Cluster-Modus, weil Spark Aufgaben von einem Python Skript
bekommt. Der History-Server von Spark ist im Internet iiber die Host-IP und Port 18080
erreichbar. Es ist ein Monitoring-Werkzeug, um Details zu Ressourcenverbrauch, Spark
Jobs, Phasen und Aufgaben etc. zu beobachten. Der History Server sammelt iiber den
Docker Volume Daten zu Spark Jobs vom PySpark Executor. Uber den Hostnamen spark-
master und Port 7077 ist der Spark-Master mit dem PySpark Executor verbunden. Spark
lasst sich iiber den Docker Volume spark-default.conf konfigurieren. Die Konfiguration

gibt in diesem Aufbau den Speicherort der History Server Daten an.

Der Cassandra Docker-Container ist mit dem PySpark Executor iiber den Hostnamen
cassandra und Port 9042 verbunden. Es wird ebenfalls als Datenquelle fiir die Daten-
visualisierung {iber den Hostnamen cassandra und Port 9042 angegeben. Es kénnen be-
liebig viele Cassandra Container hinzugefiigt werden. Die Einschrinkung liegt bei der
Hardware des Servers. Cassandral lasst sich iiber den Docker Volume cqlshre.sample

konfigurieren.
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Deployment - Datapipeline
Visualisierung

<=gener==
Ubuntu Server
avolumes grolumes avolumes arolumes
letcllocaltime letcitimezone provisioning grafana.ini

<=Docker Container==
oo cassandra:9092 I Grafana hostiP: 3000
Datenpipeline Verarbeitung

Abbildung 7.11: Verteilungssicht: Datenvisualisierung

Die Datenvisualisierung besteht aus dem Grafana Container, wo das Dashboard im In-
ternet iiber die Host-IP und Port 3000 erreichbar ist. Der Cassandral Container ist eine
Datenquelle. Beide kommunizieren iiber den Hostnamen cassandra und Port 9042. Mit
Hilfe von Abfragen kann Grafana in bestimmten Zeitintervallen nach Daten bzw. SPS
Daten abfragen. Das Dashboard wird durch das Docker Volume provisioning dauerhaft

gespeichert. Grafana wird iiber das Docker Volume grafana.ini konfiguriert.
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7.2 Durchfiihrung

Der folgende Abschnitt beschreibt die Durchfiihrung der Experimente. In den Messungen

wird zwischen zwei Metriken unterschieden:
e Latenz

— Es wird die Ende-zu-Ende Zeit fiir die Dateniibertragung von der SPS bis zur

Datenbank gemessen
e Durchsatz
— Die Anzahl an gesendeten Daten, die in einem Zeitintervall geschickt werden

Als Erstes werden die Voraussetzungen fiir die Messungen aufgezédhlt. Beide Datenpipeli-
nes sind durch Parameter konfigurierbar. Es gibt fiir jedes Experiment andere Parameter,
die einen Einfluss auf die Messungen nehmen. Die Parameter werden hierfiir dargestellt
und erldutert. Der Datenfluss wird anhand von Sequenzdiagrammen beschrieben. Die
dazugehorigen Zeitstempel fiir die Messung werden ebenfalls dargestellt. AWS Dienste

werden iiber die AWS Management Konsole konfiguriert.
Randbedingungen fiir die Latenz- und Durchsatzmessung:
e AWS Datenpipeline
— Die SPS befindet sich im RUN-Modus

Datenbank und Tabelle in AWS Glue erstellt

Datenbank und Tabelle in AWS Timestream erstellt

— S3 Bucket in Amazon S3 erstellt
— Alle drei Regeln definiert

e Open-Source Datenpipeline

Die SPS befindet sich im RUN-Modus

MQTT Java Applikation 1duft
— Cassandra Datenbank und Tabelle erstellt

— Python Skript wird ausgefiihrt
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7.2.1 Messung: Latenz

Bei der Latenzmessung wird die Strecke bis zur Datenbank gemessen, da eine Abfragedau-
er von der Datenvisualisierung von der Abfrage abhingt. Diese Zeit wird nicht betrachtet.
Die Nutzlast in den Nachrichten bleibt gleich. MQTT QoS ist in allen MQTT Clients

auf 1 eingestellt. Die Nachrichten miissen mindestens einmal ankommen.

Der Host-PC ist mit den AWS Diensten mit dem NTP-Server ,time.aws.com“ syn-
chronisiert. Der Host-PC enthélt Java-Applikationen, die Zeiten aus AWS Timestream
und Amazon S3 entnehmen. Auferdem wird fiir die Differenzberechnung der Zeiten ein

Python-Skript ausgefiihrt.
SPS-Programm

Die SPS verwendet in allen Messungen den MQTT-Baustein im SPS-Programm. Es gibt
in allen Sequenzdiagrammen den MQTT-Baustein fiir das Senden und Empfangen von
Nachrichten. Die Messungen laufen so lange, bis der Zahler 100/1000/10000 Durchlaufe

erreicht hat.

MQTT-Bausteinl-Senden

Mit der Variable MQTTDb.publish und Wechsel auf die positive Flanke vom MQTT-
Baustein wird die Nachricht versendet. Sobald die Nachricht verschickt wird, wechselt
die Variable MQTTDb.output des MQTT-Bausteins auf true. Diese Bestétigung setzt die
Variable MQTTDb.publish zuriick. Danach wird MQTTDb.output wieder zuriickgesetzt.
Der Zihler wird anhand des Wechsels zur positiven Flanke von MQTTDb.publish erhoht.
Das Setzen und Zuriicksetzen von MQTTDb.publish wird so lange durchlaufen, bis der

Zéhler seinen eingestellten Endstand erreicht hat.

Bei jeder positiven Flanke von MQTTDb.publish wird ein Zeitstempel Tsps start ge-

speichert.

AWS Parameter

Viele Dienste vom AWS Aufbau werden autoskaliert und haben durch die Dienstricht-
linien bestimmte Grenzen. Die Anzahl der MQTT-Clients, Datenbanken, Tabellen und
S3 Bucket bleiben in den jeweiligen Diensten, die in Abschnitt 7.1.1 beschrieben sind,
gleich.
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Folgende Parameter werden fiir die Latenzmessung veréndert:
e AWS Kinesis Data Firehose

— Pufferintervall: Die Zeit, um Nachrichten zu sammeln. Nach Ablauf der Zeit

werden die Nachrichten an S3 gesendet.

— Puffergréfse der Nachrichten: Wird die Puffergréfie erreicht, werden die Nach-

richten an S3 gesendet

Ablauf AWS

Der folgende Abschnitt zeigt den Datenverlauf und den Ablauf der Messungen. Die Se-
quenzdiagramme sollen zeigen, an welchen Stellen in der AWS Datenpipeline ein Zeit-
stempel entnommen wird. Die Latenzmessung wird jeweils 100,1000 und 10000 mal aus-

gefiihrt.

Messung: SPS zu AWS Timestream

«SPS» «SPS» «AWS joT»

MQTT-Bausteinl-Senden MQTT-Baustein2-Empfangen .AWS MQTT Broker. AWS_Timestream

loop J [until Zahler>=1d0/1000/10000]
opt J [mqQTTDB igh|= true]

Zeitstempel: Tsps_start ™| | PUBLISHIQOS 1]

PUBACK

MQTTDb output = true && MQTTDb publish=false

[_opt [Zlahler < 100/1000/10000]
MQTTDb publish = true && Zahler+4 && MQTTDb.output = false

[_ept / [MQTTDb2.subfdribe = true]

Zeitstempel: Tsps_end [ Regel3: Daten zurucksenden an SPS

Regel2: Daten an Timestream weiterleiten Zeitstemnpel: Ttimestream_end A

Abbildung 7.12: Datenfluss von der SPS zu AWS Timestream

Die Abbildung 7.12 zeigt die Messung von der SPS bis AWS Timestream. Es ist eine AWS
MQTT Broker Instanz und AWS Timestream als Datenbank zu sehen. Sobald die Nach-
richt den AWS MQTT Broker erreicht, wird Regel3 ausgefithrt. Regel3 schickt die Daten
mit QoS 1 zuriick. Die Daten erreichen den MQTT-Baustein2-Empfangen. Es erstellt
einen Zeitstempel, sobald die Nachricht angekommen ist. Die Variable MQTTDb2.subscribe
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muss dafiir auf true gesetzt werden. Regel?2 leitet die Daten an Timestream weiter. So-
bald die Daten die Tabelle erreichen, wird ein automatisch von Timestream eine Spalte
mit den Zeitstempel erstellt. Die Zeitstempel von AWS Timestream werden fiir die Dif-

ferenzrechnung erstellt.

Folgende Differenzen werden subtrahiert, um die Gesamtlatenz zu messen:

Zeitdifferenz: SPS und AWS MQTT Broker

Tsps end—Tsps start

Ubertragungsverzogerung: 5

Zeitdifferenz: SPS und AWS Timestream

Verzégerung  SPS Timestream: Ttimestream end — T'sps_start
Messung: SPS zu Amazon S3

Bei der Ausfithrung wird zwischen zwei Parameterkonfigurationen fiir den PUT-S3-

Stream unterschieden:
e Ausfithrung der Messung 1 (schlechtester Fall):
— Puffergrofe: 5 MiB
— Pufferintervall: 300 Sekunden
e Ausfithrung der Messung 2 (bester Fall):
— Puffergréfe: 1 MiB
— Pufferintervall: 60 Sekunden

Das Sequenzdiagramm 7.13 zeigt die Durchfilhrung der Messung von der SPS zu Ama-
zonS3. Es ist ebenfalls ein AWS MQTT Broker sowie eine AWS Kinesis Data Firehose
Instanz und AmazonS3 Datenbank zu sehen. Im Vergleich zum Sequenzdiagramm 7.12
sendet die Regell die Daten iiber den PUT-53-Stream weiter. Der PUT-S3-Stream wird
jeweils flir zwei Parameterkonfigurationen verdndert. Sobald die Daten erreichen Amaz-
onS3 erreichen, werden diese in Objekte gespeichert. Die Objekte von AWS jeweils einen
Zeitstempel. Ein Objekt kann eine Biindelung von Datensétze enthalten. Hierbei kommt

es auf die Konfiguration der Puffergrofe an.

Folgende Differenzen werden subtrahiert, um die Gesamtlatenz zu messen:
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«SPS»
MQTT-Baustein2-Empfangen

«AWS [oT» «AWS Kinesis Data Firehose»
AWS MQTT Broker PUT-S3-Stream

AmazonS3

loop /  [until Zéhler=1d0|

1000/10000]

opt__J [MQTTDb,

Zeitstempel: Tsps_start B

true]

PUBLISHIQOS 1]

PUBACK

MQTTDb output = true && MQTTDb publish=false

opt

Zjal

hler < 100/1000/10000]
MQTTDb.publish = true && Zahler++ && MQTTDb.output = false

opt / [MQTTDb2.subkdribe = true]

Zeitstempel: Tsps_end Regel3: Daten zurlicksenden an SPS

Regell: Daten an AWS Kinesis Data Firehose weiterleiten

Parameter:
- Puffergrofe
- Pufferintervall

Daten (JSON)

Abbildung 7.13: Datenfluss von der SPS zu Amazon S3

Zeitdifferenz: SPS und AWS MQTT Broker

.. i . o -
Ubertragungsverzogerung: —2°—<" - sps_star

Zeitdifferenz: SPS und Amazon S3

Verzégerung SPS S3: T's3_end — T'sps_start

Open-Source Parameter

Es gibt viele Parameter in den einzelnen Komponenten, die die Gesamtlatenz erhoht

oder verringert. Daher werden fiir die Durchfithrung der Messungen nur bestimmte, aus-

gewiahlte Parameter betrachtet. Die Parameter fiir Kafka werden in Kapitel 5 Abschnitt

5.3.1, fiir Cassandra in Kapitel 5 Abschnitt 5.3.3 erklart.

Folgende Parameter werden fiir die Latenzmessung verdndert:

e Kafka
— Produzent: linger.ms
— Produzent: compression.type

— Produzent: batch.size
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— Konsument: fetch.min.bytes
e Spark
— Anzahl der Spark Worker

— Container Umgebungsvariable SPARK WORKER_MEMORY : Grofe des Spei-

chers

— Container Umgebungsvariable SPARK WORKER_CORES: Anzahl der CPU

Kerne
e Cassandra
— Anzahl der Cassandra Knoten
— replicationfactor

— consistency level

Ablauf

Fiir die Ubersicht wird der Datenfluss in zwei Teilen aufgeteilt. Das Sequenzdiagramm
7.14 zeigt den Datenfluss der Datenextrahierung. Die Sequnezdiagramme 7.16 und 7.15
zeigen zwel unterschiedliche Parameterkonfigurationen. Aufgrund des Uhrensynchronisa-
tionsproblem wird die Strecke SPS zu Spark als ,Round-Trip-Time* gemessen. Da alle
Container durch die Docker Volumes /etc/timezone und /etc/localtime und im gleichen
Server laufen, wird die Strecke von Spark zu Cassandra ohne NTP-Server oder anderen

Synchronisation, gemessen.
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Die folgende Abbildung 7.14 zeigt den Datenfluss bis zum Kafka Broker. Es sind wieder
dieselben MQTT-Bausteine zu sehen. Es sind ebenfalls die Klassen Application pipe-
line.java, MQTT Bridge Kafka.java, StringProducer.java und StringProducer.java zu
sehen. Die rot, markierte Farbe an den Aufrufen zeigt den Hinweg der Daten. Auf der an-
deren Seite zeigt die blaue, markierte Farbe an den Aufrufen den Riickweg der Daten. Die
Application pipeline.java erstellt ein Objekt der Klasse MQTT Bridge Kafka.java. Es
wird ein MQTT-Client erstellt, der eine Verbindung zum MQTT-Broker herstellt und ein
Topic abonniert. MQTT Bridge Kafka.java erstellt ein Objekt der Klasse StringPro-
ducer.java. Beim Aufruf wird ein Objekt mit der Mdéglichkeit die Parameter zu &ndern,
erstellt. MQTT Bridge Kafka.java erstellt ebenfalls ein Objekt der Klasse StringCon-
sumer.java. Beim Aufruf wird ein Objekt mit der Moglichkeit die Parameter zu &ndern,
erstellt.

Datenfluss und Zeitstempel

Es handelt sich um das gleiche SPS-Programm, welches fiir die AWS Messung verwendet
wird. Die Stellen fiir die Zeitstempel Messung bleiben gleich. MQTT-Bausteinl-PUB sen-
det die Nachrichten an den MQTT-Broker. Die MQTT Bridge Kafka.java erhilt diese
Nachrichten. Hierbei wird durch den MqttCallback die Methode messageArrived aufge-
rufen. Es wird intern die sendToKafka() Methode aufgerufen. Diese greift die Methode
runProducerString() vom StringProducer zu. Der StringProducer schickt die Nachrichten

an den Kafka Broker weiter.

Um die ,Round-Trip-Time* zu messen, miissen die Daten von Spark {iber den Kafka
Broker zuriickgesendet werden. Der StringConsumer ruft hierbei die Methode runCon-
sumer() auf und pollt nach Kafka Nachrichten. Die Methode runConsumer() wird wie-
derrum durch die Methode sendToPLC() aufgerufen. Die Methode sendToPLC() von
der Klasse MQTT Bridge Kafka wird von Application pipeline.java aufgerufen. Diese
Methode befindet sich in einer Dauerschleife, die die Katka Nachrichten vom StringCon-
sumer an den MQTT Broker weiterleitet bzw. verdffentlicht. Der MQTT Broker leitet
diese Nachricht an den MQTT-Baustein2-SUB weiter.

Bei der Ausfiihrung wird zwischen zwei Parameterkonfigurationen fiir den Kafka Produ-

zent und Kafka Konsumenten unterschieden:
e Ausfithrung der Messung 1 (schlechtester Fall):

— Kafka Produzent
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+ LINGER_MS_CONFIG = 100
x* BATCH SIZE CONFIG = 200000
«+ COMPRESSION TYPE CONFIG — 124
— Kafka Konsument
x* FETCH MIN BYTES CONFIG = 1000000
e Ausfithrung der Messung 2 (bester Fall):
— Kafka Produzent
+ LINGER_MS_CONFIG = 0
+ BATCH SIZE_CONFIG = 10000
* COMPRESSION TYPE CONFIG = none
— Kafka Konsument
« FETCH MIN BYTES CONFIG = 1

Folgende Differenz werden gebildet, um die Latenz zwischen der SPS und Spark zu mes-

SeI:

Zeitdifferenz: SPS und Spark

Tsps _end—Tsps start

Strecke zu Spark: 5
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7 Experimente

Die Abbildung 7.15 zeigt die Parameterkonfiguration und das Sequenzdiagramm fiir die

Verarbeitung der Daten im schlechtesten Fall:

«Kafka» «PySpark Executor»
Kafka Broker simplestream. py

1
Parameter:
- replicationfactor
- consistencylevel

Cassandral Cassandra2 Cassandra3 Cassandrad Cassandras

| writeStream()

recordz?
-

-

I 1

Parameter: ! ! :

readStream() - SPARK_WORKER . . i
- - SPARK_WORKER_CORE | ! !
- SPARK_WORKER_MEMORY | | |

recordl > Zeitstempel: Tpy_arrival B] ! ! !
writeStream():Filtered Dataframe -..:| Zeitstempel: Tcas_ges_arrival Il‘] |

| duplizieren _, :

! duplizieren | - :

I 1 -~ 1

! duplizieren | -

| duplizieren | |

I 1 1

Abbildung 7.15: Datenfluss vom Kafka Broker zu Cassandra im schlechtesten Fall

Auf der Abbildung 7.15 ist ein Kafka Broker, der PySpark Executor und fiinf Cassan-
dra Datenbanken zu sehen. Wird der simplestream.py ausgefiithrt, werden drei Streams
erstellt. Ein Stream liest von Kafka, wihrend ein anderer Stream die Nachrichten fiir die
y,Round-Trip-Time* an Kafka zuriicksendet. Ein weiterer Stream leitet die Kafka Nach-
richten weiter an Cassandra. Sobald die Daten im PySpark Executor ankommen, wird
ein Zeitstempel angefiigt. Im schlechtesten Fall werden die Daten in fiinf weitere Cas-
sandra Tabellen repliziert. Im schlechtesten Fall werden ebenfalls die Spark Ressourcen

veriandert.
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7 Experimente

Bei der Ausfithrung sind folgende Parameter konfiguriert:

e Ausfithrung der Messung 1 (schlechtester Fall):
— Spark
* SPARK WORKER = 2
* SPARK_WORKER_MEMORY = 1G
* SPARK_WORKER CORE =1
— Cassandra
* replicationfactor = 5

* consistencylevel = all

Folgende Differenz wird gebildet, um die Latenz zwischen dem PySpark Executor und

Cassandra zu messen:

Zeitdifferenz: SPS und Cassandra

Strecke zu Cassandra: Tcas ges arrival —Tpy arrival
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Die Abbildung 7.16 zeigt die Parameterkonfiguration und das Sequenzdiagramm fiir die

Verarbeitung der Daten im besten Fall:

«Kafka» «PySpark Executors
Kafka E’:ruker. simplestream.py Caseandra
Parameter:
- replicationfactor
- consistencylevel
Parameter:
readStream() v oienls plallags

- SPARK_WORKER_CORE
- SPARK_WORKER_MEMORY

recordl > Zeitstempel: Tpy_arrival L\}
writeStream():Filtered Dataframe 5| Zeitstempel: Tcas1_arrival b]
writeStream()
record?2

Abbildung 7.16: Datenfluss vom Kafka Broker zu Cassandra im besten Fall

Der Unterschied zur Abbildung 7.15 ist die Parameterkonfiguration. Der Datenaustausch
und die Differenzrechnung bleibt gleich.

Bei der Ausfithrung sind folgende Parameter konfiguriert:

e Ausfithrung der Messung 2 (bester Fall):
— Spark
+ SPARK WORKER = 2
* SPARK WORKER_ MEMORY = 6G

* SPARK WORKER CORE = 4
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— Cassandra
x replicationfactor = 1

* consistencylevel = 1

7.2.2 Messung Durchsatz

Es wird die Anzahl an Nachrichten, die in der Datenbank angekommen sind, gemessen.

In beiden Aufbauten werden keine weiteren Konfigurationen getéitigt.

Das SPS-Programm sieht folgendermafen aus:

«SP5» «Eclipse Mosquitto»

MQTT-Bausteinl-PUB MQTT-Broker

[until Zéhler= [100/1000/10000] && Timer = [20ms/50ms/100ms/1000ms]]

opt / [MOTTDb.publish = true]

PUBLISH[QOS 1]

PUBACK

MQTTDb.output = true && MOTTDb publish=false

< |

opt

[dahler = [100/1000/10000] && Timer < [20ms/50ms/100ms/1000ms]]
MQTTDb publish = true && Zahler++ && MQTTDb output = false

< |

Abbildung 7.17: SPS Programm fiir die Durchsatzmessung

Die Abbildung 7.17 zeigt den MQTT-Bausteinl und beispielsweise einen MQTT-Broker.

Das Programm gilt ebenfalls fiir die AWS Datenpipeline. Im Vergleich zum SPS-Programm
fiir die Latenzmessung, kommt noch ein Timer hinzu. Dieser 1duft in einem bestimmten

Zeitintervall ab. In diesem Intervall wird die Variable MQTTDb.publish gesetzt und zu-

riickgesetzt, sodass so viele Nachrichten, wie moglich geschickt werden. Die Messung wird

fiir die Intervalle /20, 50, 100, 1000]ms wird 100, 1000 und 10000 mal wiederholt.
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7.3 Ergebnisse

Der folgende Abschnitt stellt die Ergebnisse der Messungen dar.

7.3.1 Latenz
AWS
B
Stationen Anzahl Wor.st Case est. Case
avg in ms avg in ms

SPS >AWS IoT 100 40,36 36,64
SPS >S3 59997,91 299900,85
SPS >Timestream 1434,6 1425,32

Tabelle 7.2: Latenz: Messung bei 100 Wiederholungen(AWS)

. Worst Case | Best Case
Stationen Anzahl . .
avg in ms avg in ms
SPS >AWS IoT 1000 164,72 87,839
SPS >S3 34652,80 263171.32
SPS >Timestream 1350,193 1403,75

Tabelle 7.4: Latenz: Messung bei

1000 Wiederholungen (AWS)

. Worst Case | Best Case
Stationen Anzahl . .
avg in ms avg in ms
SPS >AWS IoT 10000 91,77 88,75
SPS >S3 30902,65 165659,18
SPS >Timestream 1177,84 1250,23

Tabelle 7.6: Latenz: Messung bei 10000 Wiederholungen(AWS)

Open-Source
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. Worst Case | Best Case
Stationen Anzahl . .
avg in ms avg in ms
SPS >Spark 100 118,7 53,8
Spark >Cassandra 483,76 977,18
Gesamt in ms 602,46 630,98

Tabelle 7.8: Latenz

: Messung bei 100 Wiederholungen(OP)

. Worst Case | Best Case
Stationen Anzahl . .
avg in ms avg in ms
SPS >Spark 1000 125,374 68,144
Spark >Cassandra 175,147 196,19
Gesamt in ms 300,521 264,334

Tabelle 7.10: Latenz

: Messung bei 1000 Wiederholungen(OP)

. Worst Case | Best Case
Stationen Anzahl . .
avg in ms avg in ms
SPS >Spark 10000 128,19 51,48
Spark >Cassandra 130,07 132,688
Gesamt in ms 258,26 184,168

Tabelle 7.12: Latenz: Messung bei 10000 Wiederholungen(OP)

7.3.2 Durchsatz

AWS
Zeitintervall in ms Anzahl Datenbank Avg Nachrichten/Zeitintervall
Wiederholungen | erreicht
20 100 90 0,9
50 133 1,33
100 52 0,52
1000 450 4,5
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Tabelle 7.14:

Durchsatz: Messung bei 100 Wiederholungen(AWS)

. . Anzahl Datenbank . .
Zeitintervall in ms . . Avg Nachrichten/Zeitintervall
Wiederholungen | erreicht
20 1000 486 0,486
50 337 0,337
100 381 0,381
1000 3851 3,85

Tabelle 7.16: Durchsatz: Messung bei 1000 Wiederholungen(AWS)

. . Anzahl Datenbank . L.
Zeitintervall in ms Avg Nachrichten/Zeitintervall
Wiederholungen | erreicht
20 10000 3215 0,3215
50 3516 0,3516
100 9373 0,5373
1000 33681 3,37

Tabelle 7.18: Durchsatz: Messung bei 10000 Wiederholungen(AWS)

Open-Source

. . Anzahl Datenbank . .
Zeitintervall in ms Avg Nachrichten/Zeitintervall
Wiederholungen | erreicht
20 100 110 1.1
50 170 1,7
100 285 2,85
1000 2197 20,92

Tabelle 7.20:

Durchsatz: Messung bei 100 Wiederholungen(OP)
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Zeitintervall in ms Anzahl Datenbank Avg Nachrichten/Zeitintervall
Wiederholungen | erreicht

20 1000 747 0,747

50 1544 1,54

100 2628 2,6

1000 15990 15,99

Tabelle 7.22:

Durchsatz: Messung bei 1000 Wiederholungen(OP)

Zeitintervall in ms Anzahl Datenbank Avg Nachrichten/Zeitintervall
Wiederholungen | erreicht

20 10000 5566 0,56

50 12592 1,26

100 11701 1,17

1000 28986 2,8986

Tabelle 7.24: Durchsatz: Messung bei 10000 Wiederholungen(OP)
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8 Diskussion

Im folgenden Abschnitt werden die Frgebnisse aus den Messungen diskutiert. Es wer-
den die Erwartungen und Ergebnisse verglichen. Hinzu kommt, dass Unterschiede und

Gemeinsamkeiten ebenfalls diskutiert werden.
Erwartung an Latenz

Ein Erwartung ist, dass es keine Echtzeitgarantien gibt, da die Kommunikation aufgrund
der verwendeten Technologien mit ,Best Effort® durchgefiihrt wird. Die Open-Source
Datenpipeline bietet mehr Moglichkeiten die Parameter zu &ndern, um geringere Ver-
zogerungen zu erreichen. Auf der anderen Seite gibt es fiir die Nutzung der Dienste
spezifizierte Dienstrichtlinien. Die Dienste skalieren automatisch nach Anzahl der Da-
ten, Last etc. Daher ist die Erwartung, dass die Open-Source Datenpipeline geringere

Latenzen hat.
Latenz: Ergebnisse

Betrachtet man die AWS Ergebnisse (siehe Abschnitt 7.3.1) fiir die Latenzmessung, sieht
man geringere Latenzen {iber AWS Timestream. Die Latenzen in der Timestream Strecke
bleiben ungeféhr gleich. Die Parameter von AWS Kinesis Data Firehose dndern signifi-
kant die Latenzen. Im Vergleich zur Timestream Strecke, sind diese sehr grok. Da der
Weg von der SPS zum AWS Server jedes Mal unterschiedlich ist, kann die Ubertragungs-

verzogerung vernachlissigt werden bzw. es ist fiir die Gesamtmessung nicht relevant.

Betrachtet man die Open-Source Ergebnisse (siche Abschnitt 7.3.1), kann man erkennen,
dass in beiden Fillen die Latenzen geringer als die AWS Ergebnisse sind. Es ist ebenfalls
erkennbar, dass mit der Erhhung der Wiederholungen die Latenzen geringer werden. Die
Einstellungen der Parameter verringern die Latenzen von der Strecke SPS zu Cassandra.
Es ist erkennbar, dass mehr Ressourcen fiir Spark (hier: Anzahl an Worker, CPU Cores

und Speicher) keine schnellere Verarbeitung mit sich bringen. Das sieht man anhand in
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der Strecke von Spark zu Cassandra. Die Ubertragungsverzogerung ist hier ebenfalls zu

vernachlissigen.
Latenz: Vergleich mit Ergebnisse und Erwartung

Vergleicht man die Erwartung und Ergebnisse miteinander, sind die Erwartungen erfiillt
worden. Die Open-Source Datenpipeline hat geringere Latenzen und die Ergebnisse rei-
chen fiir keine Echtzeit-Uberwachung. Der Unterschied der Latenzen im besten Fall fiir

beide Datenpipelines ist jedoch unerwartet grof.
Erwartung an Durchsatz

Es ist zu erwarten, dass die gleiche Anzahl an ankommenden Daten in beiden Datenpi-
pelines zu finden ist. Es ist ein hoher Durchsatz in beiden Datenpipelines zu erwarten.
Das bedeutet, dass viele Nachrichten pro Zeitintervall ankommen. Durch die Einstellung
MQTT QoS 1 ist kein Datenverlust zu erwarten. Der Durchsatz hingt ebenfalls von der
Datenquelle ab.

Durchsatz: Ergebnisse

Vergleicht man beide Tabellen, sieht man dass der Durchsatz in der Open-Source Daten-
pipeline pro Zeitintervall groktenteils hoher ist. Es ist ein htherer Durchsatz bei beiden
Aufbauten erkennbar je grofer der Zeitintervall ist. In der Tabelle 7.24 und Tabelle 7.14
ist zu sehen, dass im Zeitintervall 50ms ein héherer Durchsatz vorhanden ist. Aukerdem

ist in Tabelle 7.16 zu sehen, dass im Zeitintervall 20ms ein h6éherer Durchsatz zu sehen.
Durchsatz: Vergleich mit Ergebnisse und Erwartung

Die Erwartung, dass die Anzahl der ankommenden Nachrichten gleich ist, wird nicht
erfiillt. Es ist ein hoherer Durchsatz in der Open-Source Datenpipeline zu sehen. Der
Grund, dass die Anzahl der ankommenden Nachrichten unterschiedlich sind, liegt am
MQTT-Baustein. Der Befehl im MQTT-Baustein, um die Nachrichten zu senden, be-
notigt mehrere Zyklen, um die Nachrichten zu senden. Das SPS Programm bei beiden
Messungen ist gleich, jedoch ist die Zykluszeit jedes Mal verschieden, obwohl keine Last
oder keine grofe Verarbeitungszeit der Bausteine vorhanden ist. Die Werte in der Spalte
,Durchschnitt pro Zeitintervall“ zeigen, dass der Durchsatz sich nicht stetig erh6ht. Man
kann daraus schliefen, dass der MQTT-Baustein nicht fiir kontinuierlichen Datenversand

geeignet ist. Es ist eher fiir einen Nachrichtenversand mit einer Pause geeignet.

Gesamtbetrachtung
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Betrachtet man die Metriken, kann man sagen dass die Open-Source Datenpipeline unter
den Anforderungen und Randbedingungen fiir die Uberwachung eher geeignet ist. Beide
Aufbauten haben Vor- und Nachteile. Die Open-Source Datenpipeline hat mehr Moglich-
keiten zur Verdnderung der Parameter. Dadurch ldsst sich die Gesamtlatenz verringern.
Jedoch sind die Wartung, der Autbau und der Aufwand fiir die Konfiguration Nachteile,
wenn man die Datenpipeline verwenden mochte. Es ist ebenfalls erkennbar, dass mehr
Ressourcen fiir Spark keine signifikanten Vorteile mit sich bringen. Apache Spark ist fiir
eine einfache Uberwachung ohne Echtzeitanforderungen eine gute Wahl. Fiir Echtzeit
ist die Technologie nicht geeignet, da die Verarbeitung in Batches erfolgt. Das bedeutet,
dass Spark eher bei einer Verarbeitung mit groffen Datenmengen effizienter ist. Viel mehr

sollte man Apache Flink oder Apache Storm fiir eine Echtzeitverarbeitung nutzen.

Die AWS Datenpipeline zeigt, dass Amazon S3 ebenfalls eher fiir eine Verarbeitung von
grofen Datenmengen, die in Batches verpackt sind, eher geeignet ist. AWS Timestream
ist eine Mdglichkeit, jedoch hat es grofere Latenzen als die Open-Source Datenpipeline.
Die Nutzung durch die AWS Management Konsole sowie die Dienste als SaaS bietet
einige Vorteile und Nachteile. Der Aufwand fiir den Aufbau ist gering, da alles verwaltet
ist. Die Nutzung ist einfach. Des Weiteren kann dadurch schnell eine Losung angeboten
werden, jedoch gibt es geringe Parameterdnderungsmoglichkeiten. Der Entwickler hat
nicht die vollstdndige Kontrolle, da eine Autoskalierung stattfindet und Dienstrichtlinien

vorhanden sind. Ein weiterer Nachteil ist, dass die Dienste kosten.

In den Durchsatzmessungen ist deutlich geworden, dass der MQTT-Baustein fiir einen
kontinuierlichen Datenstrom nicht geeignet. Dies ist ein Schwachpunkt fiir beide Auftbau-

ten. Die Implementierung von MQTT im Baustein sollte hierfiir bearbeitet werden.
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9 Zusammenfassung und Ausblick

Alles in allem zeigt die vorliegende Arbeit, dass fiir eine Uberwachung einer Industrieanla-
ge mit den gegebenen Anforderungen, Randbedingungen und verwendeten Technologien
die Open-Spurce Datenpipeline eine bessere Wahl ist. Hierfiir sind die Metriken Latenz
und Durchsatz fiir beide Autbauten verglichen worden. Die Realisierung der AWS Da-
tenpipeline mithilfe  Software-as-a-Service(SaaS)“ und der AWS Management Konsole ist
aufgrund den Messungen die schlechtere Wahl. Man kann ebenfalls sagen, dass anhand
den gewihlten Parameter untersucht wurde, welche Latenzen sich ergeben und welcher
Durchsatz sich ergibt. Dabei wurde auch iiberpriift, ob eine Anndhrung der FEchtzeit-
Uberwachung iiberhaupt moglich ist. Es ist auch deutlich geworden, dass beide Aufbauten
jeweils Vor- und Nachteile aufzeigen. Fiir den Einsatz in einer Produktionsumgebung und

Aufbau miissen diese Vor- und Nachteile von allen Stakeholdern abgewogen werden.

Der Vergleich hat auch gezeigt, dass vor allem die richtige Wahl der Technolgien wichtig
ist. Hierbei kann es durch die falsche Wahl der Technolgien zu grofsen Latenzen kom-
men. Vorallem sind Amazon S3 in der AWS Datenpipeline und Apache Spark in der
Open Source Datenpipeline nicht geeignet. Zum Beispiel kann Apache Flink oder Apa-
che Storm fiir die Datenverarbeitung in der Open-Source Datenpipeline fiir eine schnellere
Verarbeitung sorgen. In beiden untersuchten Féllen findet eine Batch Verarbeitung statt,
die nicht geeignet ist. Der Austausch der Technologien und Art der Verarbeitung kann

als Ausblick fiir weitere Messungen untersucht werden.

Als weiteren Ausblick und zukiinftige Arbeit kann man beide Aufbauten unter Last, mit
verschiedenen Nutzlasten untersuchen. Die Messungen sollten auch zukiinftig in einer
realen Produktionsumgebung getestet werden, um neue Erkenntnisse hinsichtlich der
Latenz und Durchsatz gewinnen zu kénnen. Simulierte SPSen oder sogenannte , Mockups“

koénnten hierbei helfen.

Eine weitere Bedingung fiir eine bessere Performance ist, dass auch die interne Implemen-

tierung des MQTT-Bausteins umprogrammiert werden muss, um einen kontinuierlichen
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Datenstrom zu erzeugen. Aktuell ist die MQTT-Implementierung in der SPS nur fiir eine
Aktivierung in bestimmten Zeitintervallen programmiert worden. Ein weiterer wichtiger
Aspekt ist, dass die Sicherheit in dieser Arbeit nicht beachtet wurde. Fiir den zukiinfti-
gen Einsatz der Datenpipeline in einer Produktionsumgebung sollte der Datenaustausch
verschliisselt sein. Grund hierfiir, ist dass SPSen auch in einer kritischer Infrastruktur
verwendet werden. In einer kritischen Infrastruktur ist die Kommunikation nach aufen

(hier: Internet) zum Beispiel nicht erwiinscht.

Eine Erweiterung fiir beide Aufbauten wére die Verwendung der Daten aus der Da-
tenpipeline, um eine pridiktive, priventive Uberwachung durchzufiihren. Dabei kénnen
s~Machine-Learning” Techniken oder eine Teil-Autonomie durch intelligente Agenten fiir

die Uberwachung zum Einsatz kommen.
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