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Evaluation von modernen Webkommunikationsprotokollen in Kubernetes.
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Kurzzusammenfassung

Fiir das Transportprotokoll QUIC wurde eine eigene HTTP-Implementierung erstellt.
Diese tragt die Versionsnummer 3. Diese zwei Protokolle sind stark ineinander verzahnt,
so enthélt das Transportprotokoll QUIC zum Beispiel schon eine Logik zum Handhaben
von Streams und die TLS 1.3 Funktionalitéten. Diese Funktionalitdten kénnen von HTT-
P/3 direkt genutzt werden und daraus entstehen neue Moglichkeiten der Optimierung
und der Strukturierung. Das macht es aber auch zu den Vorgingerversion signifikant
unterschiedlich, da viele Funktionalitdten, die in HTTP/2 hinzugefiigt wurden, nun
direkt von QUIC gel6st werden. Auch die Anderung von TCP zu UDP als unterliegendes
Transportprotokoll macht einen dieser Unterschiede aus. Desweiteren wird der Gebrauch
von Kubernetes als Plattform fiir verteilte Softwaresysteme immer beliebter, was
die Frage aufstellt, ob die aktuellen Implementierungen von HTTP/3 einen Vorteil
gegeniiber den altbewdhrten Implementierungen von HTTP/2 und HTTP/1 in diesem
Kontext bringen konnen. In dieser Evaluation soll dieses untersucht werden. Dabei
sollen die Unterschiede der konkreten HTTP-Implementierungen aufgezeigt, die Vorteile
beschrieben und diskutiert werden, ob es einen Mehrwert bringt, HT'TP/3 innerhalb

eines Kubernetes Clusters zu verwenden.
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Abstract

A separate HT'TP implementation was created for the QUIC transport protocol. It car-
ries the version number 3. These two protocols are strongly intertwined, for example,
the QUIC transport protocol already contains a logic for handling streams and the TLS
1.3 functionalities. These functionalities can be used directly by HTTP/3 and new pos-
sibilities for optimisation and structuring arise from this. However, this also makes it
significantly different from the previous versions, as many functionalities that were ad-
ded in HTTP /2 are now solved directly by QUIC. The change from TCP to UDP as the
underlying transport protocol also accounts for one of these differences. Furthermore, the
use of Kubernetes as a platform for distributed software systems is becoming increasingly
popular, which raises the question of whether the current implementations of HT'TP /3
can provide an advantage over the long-established implementations of HTTP /2 and
HTTP/1 in this context. In this evaluation, this will be investigated. The differences
between the concrete HI'TP implementations will be shown, the advantages will be de-
scribed and it will be discussed whether there is added value in using HTTP /3 within a

Kubernetes cluster.
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1 Einleitung

Die Welt wird immer vernetzter. Immer mehr Services nutzen das Internet, um Kunden
zu erreichen [56, 171]. Damit verbunden steigt auch die Erwartung der Endverbraucher
an einen Dienst im Internet stetig. Um diesen Anforderungen gerecht zu werden, miis-
sen Anwendungen entwickelt werden, die mehr Funktionalitéten bereitstellen und dabei
skalierbarer sind. Dafiir werden entweder alte, monolithische Anwendungen zerlegt [39]
oder neue, kleine Services erstellt, die als microservices [211] bekannt sind. Diese miis-
sen wiederum miteinander kommunizieren, um einen Mehrwert zu bieten. Das geschieht
meist iiber ein Netzwerk und, um es genau zu spezifizieren, iber ein Transmission Control
Protocol (TCP) [53] stack [235]. Als aktuell sehr populédre Handhabung dieser Kommuni-
kation hat sich dabei Representational State Transfer (REST) [114] oder REST-&hnliche
[183, 231] Kommunikation herausgestellt [168]. Dabei wird bei Nachfrage eine Ressource
bearbeitet, angefordert oder geloscht. Dieser Mechanismus wird meistens auf die Hyper-
text Transfer Protocol (HTTP) Semantik gemappt [61].

HTTP besteht nicht nur aus einem semantischen Teil, sondern besitzt auch eine konkrete
Anwendungsprotokoll-Definition [62]. Bislang hat HTTP schon mehrere Iterationen der
Entwicklung miterlebt. Von einem textbasierten Protokoll in der ersten Version, zu einer
Byte-orientierten in der zweiten Version. Aufserdem wurden auch mehrere streams erlaubt
und viele weitere Funktionalitdten hinzugefiigt [208, 13]. Diese vermehrte Entwicklung
zeigt das grofle Interesse an diesem Protokoll. Nun wurde am 6. Juni 2022 Version 3 bei
der Internet Engineering Task Force (IETF) [89] standardisiert [13]. Diese Anderung ist
im Vergleich zu den vorhergehenden weitaus signifikanter. Im Gegensatz zu den anderen
zwel Versionen setzt Hypertext Transfer Protocol Version 3 (HTTP/3) [13] auf User Da-
tagram Protocol (UDP) [143] als Transportprotokoll anstelle von TCP. Wobei als Basis
nur UDP fiir das Protokoll Quick UDP Internet Connections (QUIC) [92] eingesetzt wird.

Das Protokoll QUIC wird auch als Transportprotokoll bezeichnet. Es entstand urspriing-
lich bei Google LLC [72], wurde dann der IETF zur Standardisierung iibergeben und
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hat sich innerhalb dieses Prozesses signifikant von der Ursprungsversion verandert |77].
QUIC wurde im Mai 2021 von der IETF standardisiert und stellt damit eine definierte
Spezifikation bereit. Die Vorteile von QUIC sind in erster Linie, dass einige Konzepte,
die im Web genutzt werden, von z.B. Transport Layer Security (TLS) [160], Hypertext
Transfer Protocol Version 2 (HTTP/2) [208] und TCP, auf die Transportschicht kombi-

niert werden konnten.

Durch die angesprochene Teilung der Anwendung in kleinere Funktionsblocke bzw. mi-
croservices ist sie sowohl aus der Perspektive personeller Ressourcen als auch in physika-
lischer Hinsicht [97] besser aufteilbar. Die gesamte Anwendung kann damit tiber mehrere
Systeme verteilt werden. Dabei entsteht aber die Herausforderung, sie auch verwaltbar

zu halten und Deployments zu managen.

Um das zu erméglichen, wird sowohl in Konzernen als auch kleineren Betrieben Orche-
strationssoftware eingesetzt |76, 8, 34]. Ein Beispiel dafiir ist das Tool Kubernetes [192].
Dieses kiimmert sich darum, dass die Anwendung sich sauber auf mehreren Systemen
verteilen 1dsst, wihrend es fiir den Anwender so erscheint, als wére es ein System. Um
das zu erméglichen, bendtigt es eine Menge Arbeit, von der Vernetzung bis zur Prozess-
verwaltung innerhalb dieser Software. Dieses Tool wurde urspriinglich von Google LLC
[72]| erstellt, wo es basierend auf der Erfahrung mit der internen Softwarelésung Borg
erstellt wurde [185]. In der Zwischenzeit ist es der Cloud Native Computing Foundation
(CNCF) [194] iibergeben worden und zu einem ihrer wichtigsten Projekte geworden. Der
Dienst wird von vielen grofseren Cloudprovidern direkt bereitgestellt und auch genutzt
[18, 195, 8, 199, 184, 34, 76, 117|.

Durch die damit entstandene Komplexitat der heutigen Cloud Systeme und Umgebungen
in Konzernen und im Hostingbereich, soll nun in dieser Evaluation untersucht werden, ob
es Vorteile bringt, die Software bzw. microservices mit einer aktuellen Implementierung
von HTTP/3 [13] innerhalb eines Kubernetes-clusters fiir die Kommunikation zwischen
den Softwareteilen zu verwenden oder ob die bislang verbreitete HTTP /2 [208] und Hy-
pertext Transfer Protocol Version 1.1 (HTTP/1.1) [62] dort einen groferen Mehrwert

bieten.

Im Folgenden werden die Grundlagen der beteiligten Systeme erortert. Anschlieffend wird
eine Abgrenzung zu anderen Untersuchungen durchgefiihrt. Darauf folgt eine Analyse des

Umfelds, anschliefsfend werden die Aufbauten von Kubernetes betrachtet. Auferdem wird
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das aufgebaute Netzwerk genauer analysiert und der Aufbau des Testsetup beschrieben,
gefolgt von der Auswahl der zu evaluierenden Implementierungen. Danach kommt die
Evaluation, die die Vergleichskriterien beinhaltet, sowie Aufbau, Experimente, Erwar-
tungen, Ergebnisse und Interpretation der gesammelten Daten. Am Ende gibt es eine

Zusammenfassung und einen Ausblick.



2 Grundlagen

Im folgenden Kapitel werden die Grundlagen besprochen. Dafiir werden die fiir die Eva-
luation relevanten Systemkomponenten kurz erdrtert, angefangen bei den Protokollen
iiber die Betriebssysteme, zu den verteilten Systemen und mit anschlieffenden Blick auf

die verwandten Arbeiten.

2.1 Protokolle

In diesem Abschnitt wird auf die verwendeten Protokolle eingegangen. Dabei wird die
Struktur des OSI-Modells [236] benutzt. Das bedeutet, es werden schichtweise die be-
notigten Protokolle vorgestellt und grundliegend fiir die Evaluation notwendigen Inhalte
erklart. Zuerst wird die Vermittlungsschicht mit Internet Protocol (IP) [145] angeschaut,
dann die Transportschicht mit TCP [53]|, UDP [143] und QUIC [92]. Als néchstes folgt das
Sitzungsschicht-Protokoll TLS 1.3 [160]. Darauffolgend werden die Anwendungsschicht-
Protokolle HTTP 1 bis 3 [62, 208, 13] betrachtet.

2.1.1 Vermittlungsschicht

In der Vermittlungsschicht gibt es ein signifikantes Protokoll namens IP [145], das meist
verwendet wird. Dieses existiert aktuell in zwei verbreiteten Versionen: Version 4 [145]
und Version 6 [37]. Im Weiteren wird nur die Version 4 betrachtet, da nur sie fiir diese

Evaluation relevant ist.

IPv4

Version 4 des IP ist im RFC 791 [145] spezifiziert und ist dafiir zustédndig, in Compu-

ternetzwerken mithilfe von Paketvermittlung eine Kommunikation zu erméglichen. Dafiir
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stellt das Protokoll einen header zu Verfiigung, mit dem es moglich ist, die Informationen
durch dieses Netzwerk zu transferieren. Dieses Vorgehen wird auch als Routing bezeich-

net. Die zu verwendende Nutzlast wird als Datagramm bezeichnet.

Es ist ein host-to-host-Protokoll, da es von host zu host geschickt wird, bis es sein Ziel
erreicht. In dem Protokollstandard wird jede Nachricht als unabhéngig von der néchs-
ten definiert. Dabei gibt es neben der Adressierung selbst vier Hauptfunktionen, die von
dem Protokoll bereitgestellt werden. Diese sind type of service, time to live, options und

header checksum.

e Das Attribut type of service ist eine Ansammlung von Optionen, die es ermdglicht,
Informationen an das Routing-System zu geben, um den néchsten Hop zu erreichen.

Um genau zu sein, handelt es sich hierbei um quality of service attributes [145, p.12].

o Time to live entspricht der Lebenszeit eines Pakets. Jedes Mal, wenn ein Router
erreicht wird, wird die Anzahl an Leben reduziert. Das ist notwendig, um bei Aus-
fallen oder falschen Konfigurationen der Routing-Optionen Pakete nicht unendlich

lang im Netzwerk zu verschicken [145, p.30].

e Die Options ermoglichen es, spezielle Konfigurationen zum Beispiel fiir das Routing

zu konfigurieren.

e Als letzte aufgefithrte Option steht die header checksum. Diese ermdglicht die Prii-
fung, ob die versendete Nutzlast richtig verschickt wurde. Fiir den Fall, das die
Priifsumme nicht valide ist, wird die Nachricht vom erkennenden System verworfen
[145, p.3].

Wie durch die Zerstérungen der Pakete in vielen Féllen festzustellen ist, bietet das Pro-
tokoll keine zuverlissige Ubertragung von Daten an. Es gibt keinen Mechanismus, um
sicher zu stellen, dass eine Nachricht angekommen ist. Folglich wird auch keine erneute
Ubertragung im Falle eines Fehlers angestofien. Auch sind weder eine congestion control
noch eine flow control vorhanden, was bedeutet, das weder das Netzwerk noch der Emp-

fanger der Nachrichten vor zu vielen Nachrichten geschiitzt ist.

Die Funktionalitdt des Protokolls ist einzig und allein das Verschicken von Nachrich-
ten durch eine Ansammlung von Netzwerken. Dieses ist moglich durch das Senden eines

Pakets von einem Router zum néchsten bis zum Zielsystem.
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In der domainspezifischen Sprache von IP wird zwischen Routen, Namen und Adres-
sen unterschieden. Dabei ist ein Name das, wonach wir suchen, eine Adresse, wo es ist
und eine Route der Weg dorthin. Dabei liegt die Zusténdigkeit des Internetprotokolls
iiberwiegend bei der Adressierung. Damit wird der Aufgabenbereich klar getrennt: Die
Zustandigkeit fiir Namen wird in hohere Schichten zu Diensten wie Domain Name Sys-
tem (DNS) [122] verschoben und das Routing zu niedrigeren Schichten zu Protokollen
wie Border Gateway Protocol (BGP) [159].

0 1 2 3
of1]2]s[a]s]6]7]s]oo]r]2]3[4]5]6][7][8]o]o]1][2]3]4]s]6]7]s8]9]0]1
Version IHL Type of Service Total Length
Identification Flags H Fragment Offset
Time to Live H Protocol Header Checksum

Source Address

Destination Address

Options and Padding

Tabelle 2.1: header eines IPv4 Pakets (nach RFC791)

In der Tabelle 2.1 ist der Aufbau des Internet Protocol Version 4 (IPv4) headers zu sehen.

Oben sind Indizies definiert, darunter die Bits und darunter die jeweiligen Elemente. Da-
mit soll einfach verdeutlicht werden, welche Elemente wie viel Platz im header benttigen.
Im weiteren Verlauf wird dieses Modell mehrfach verwendet, um Kontrollinformationen
eines Protokolls darzustellen. Dabei werden immer 4 Bytes pro Reihe dargestellt, also 32
Bits. Das ist auch das Vorgehen der IETF [145] in vielen Requests for Comments (RFC)

und draft [143, 53|. Dieses Vorgehen wird im weiteren in dieser Arbeit ibernommen.
Der header besteht aus folgenden Elementen:

Zum Anfang des headers gibt es eine Version mit einer Grofse von 4 Bits. Dieses zeigt
die Version an, die aktuell benutzt wird und ist mafgeblich fiir das Format des weiteren

headers. Bei IPv4 ist dieses in der Regel die Version 4.

Das néchste Feld ist die Internet Header Length (IHL), die 4 Bits grof ist. Dieses Feld
zeigt in Schritten von 4 Bytes an, wie grofs der header ist. Deshalb ist der minimale Wert

in diesem Feld 5 und das Maximum 15.

Eine type of service mit 8 Bits Grofe, um quality of service Konfigurationen durch-
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zufiihren, wie in der Aufzéhlung oben erwdhnt.

Eine total lenght mit einer Groéfe von 16 Bits. Dies ist die Lénge des gesamten Pa-
kets.

Ein Feld fiir die identification mit 16 Bits, um die Fragmente des Datagrammes wie-

der zusammenfiigen zu konnen.

Das 4 Bits grofse flags-Feld kann benutzt werden, um einfach unterschiedliche flag-

Optionen zu setzen, die fiir die Fragmentierungsmoglichkeit relevant sind [145, p.13].

Ein Fragment Offset von 13 Bits ist dazu da, um zu definieren, zu welchen Fragment

diese Daten gehoren.

Das time to live definiert wie oben beschrieben die Lebenserwartung eines Pakets in
8 Bits.

Das néchste Feld heifst Protocol und ist 8 Bits grof, es definiert das néchste Proto-
koll, das innerhalb der Nutzdaten verwendet wird. Dafiir gibt es sogenannte Assigned
Numbers [144], also vordefinierte Identifications fiir bestimmte Protokolle, die von der
IETF in RFC 790 [144| bereitgestellt werden. Dieses wurde aber in heutigen Versionen
zu einer Webseite gedndert, damit nicht so viele RFC-Updates durch neue Nummern
entstehen [55].

Die 16 Bits header checksum wurde oben bereits erwahnt. Dieses wird nur von dem
header berechnet. An jeder Stelle, wo sie bearbeitet wird, wird sie neu berechnet. Das

ist notig, weil sich der header allein schon durch das time to live stetig dndert.
Die source address, die 32 Bits umfasst und die Ursprungsadresse der Nachricht darstellt.

Die destination address, die auch 32 Bits umfasst und die Zieladresse der Nachricht
darstellt.

Es gibt noch eine weitere variable Anzahl an Bits fiir Optionen wie timestamp, security
oder routing information [145, p.15-23], aukerdem muss gegebenenfalls padding hinzuge-

fligt werden, so dass ein header an einer 32-Bit-Grenze endet. Da beides in dieser Arbeit
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nicht verwendet wird, wird der Bereich generalisiert dargestellt.

Ein bislang nicht erwéhnter Bereich zum Thema IP sind die Netzklassen (classful net-
work) [145] und das Classless Inter-Domain Routing (CIDR) [69]. Es ist damit moglich,
sogenanntes Subnetting [69] durchzufiihren, um eine bessere Routing-Entscheidung zu
treffen und das Netzwerk aufzuteilen. Dieses ist aber ein Thema fiir das Routing und
nicht das Adressing, weshalb es hier nicht genauer beleuchtet werden soll. Genauso wird
die Fragmentierung nicht genauer behandelt, da sie in heutigen Netzwerken nicht mehr
so haufig auftaucht [121].

Aus der Analyse des headers resultierend ist der header meistens 20 Bytes lang, was
auch den minimalen header entspricht. Dann sind folglich keine Options oder Padding

gesetzt.

2.1.2 Transportschicht

Im folgenden Abschnitt werden die Transportprotokolle TCP [53], UDP [143] und QUIC
[92] kurz vorgestellt und auf deren Eigenschaften eingegangen. Dabei werden die fiir die
Protokolle relevanten header-Strukturen erdrtert, ein kleiner Uberblick iiber im Kontext

relevante Funktionalitdten gegeben und die Protokoll-Eigenheiten aufgezeigt.

UDP

UDP ist ein Transportprotokoll, das auch als “kein Transportprotokoll“ bezeichnet wird
[143]. Es stellt nur die minimalen Anforderung fiir ein Transportprotokoll in seinem hea-

der bereit.

Im Gegensatz zu TCP [53] bietet es keine Garantien fiir die Ubertragung an. Wie erwihnt
hat es kaum eigene Funktionalitdten. UDP ist transaktionenorientiert [143, p.1] und bie-
tet von sich aus keine Zustellungssicherheit oder einen Schutz vor doppelten Nachrichten,

ebenso ist die Reihenfolge der Nachrichten nicht sichergestellt.
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0 1 2 3
of1f2]3]a]s]e6[7]s]oo]1]2]3][a]5]6[7][s]o]o[1]2][3]4][s]6][7][8]9]0]1
Soure Port (16) Destination Port (16)

Length (16) Checksum (16)

Tabelle 2.2: header eines UDP-Datagrammes (nach RFC768)

In der Tabelle 2.2 ist die Struktur eines UDP-headers zu sehen. Dieser besteht aus ins-

gesamt 8 Bytes, diese sind wie folgt strukturiert:

Das Feld Source Port, welches 16 Bits grof ist, ist optional und muss nicht vorhan-
den sein bzw. wird auf 0 gesetzt, wenn es nicht genutzt werden soll. Dennoch bleibt die
Feldgrofte erhalten. Es ist dafiir vorgesehen, eine Riicksende-Adresse mitzuschicken, falls

diese Information an keiner anderen Stelle mitgefiihrt ist.

Der Destination Port mit 16 Bits ist der Port, wo das Datagramm auf der Empfan-

gerseite bearbeitet werden soll.

Das néchste Feld Length mit ebenfalls 16 Bits Grofse, definiert die Grofse des gesam-
ten Datagramms, also header und Nutzdaten. Dieses wird in Bytes angegeben und ist

mindestens 8 Bytes grof, da es der header-Grofe entspricht.

Das 16 Bits grofle Feld der checksum ist in UDP besonders, da es einen sogenannten
pseudo header benutzt, um die checksum zu berechnen. Dabei greift es auf das darun-
terliegende IP Protokoll zu, um dort die source adress, destination adress und protocol
Information herauszubekommen. Das wird gemacht, um vor falsch gerouteten Datagram-

men zu schiitzen [143, p.2-3].

Es ist auch moglich, die Checksumme auf 0 zu setzen. Dann wird davon ausgegangen,

dass keine Checksumme verwendet wird.

Zusammenfassend ist der header 8 Byte grof und das Protokoll erweitert die IP lediglich

um die Addressierungsméglichkeiten von Ports.
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TCP

TCP[53] ist ein zuverldssiges in-order Byte-stream-Protokoll. Dabei werden die Nutzda-
ten innerhalb eines Byte-streams transferiert. Das passiert mithilfe von sogenannten TCP

Segmenten. Dabei entspricht jedes Segment einem darunter liegendes Paket [53, sec.2.2].

Die Zuverlassigkeit von TCP wird durch folgende drei Faktoren gewahrleistet: Erken-
nung von verlorenen Paketen iiber die sequence number, die jedes Segment tragt, durch
Fehler bei der segment checksum, und zuletzt durch retransmission. Der TCP-stream ist
dabei als ein unicast gedacht, es ist also eine end-to-end-Kommunikation. Dabei ist TCP
verbindungsorientiert, hat aber keine liveness detection. Der Datenfluss des Protokolls

unterstiitzt bidirektionale Kommunikation. TCP nutzt wie UDP Port-Nummern, um am

Zielsystem die Anwendung zu finden.

Hier noch einmal die besonderen Eigenschaften von TCP:

e Flusskontrolle (siche Abschnitt 2.1.2)

e congestion control (siehe Abschnitt 2.1.2)

Zuverlassigkeit

Reihenfolgegesichert

o end-to-end-Kommunikation

In der Tabelle 2.3 ist der header-Aufbau eines TCP-Segments zu sehen, die Definition

der Felder folgt direkt darauf.

0

2

oJ1]2]3 TJafs]e]7]s Jo Jo

6]7]sfolo]1]2]3]4]5]6]7]s]0

=}
—

Source Port (16)

Destination Port (16)

Sequence Number (32)

Acknowledgment Number (32)

Data Offset (4) | Reserved (4) | CWR [ ECE | URG [ ACK | PSH [ RST | SYN [ FIN

Window (16)

Checksum (16)

Urgent Pointer (16)

Options (*)

Tabelle 2.3: header eines TCP-Segments (nach RFC9293)

Source Port (16 Bits)
Die source-port-Nummer (wie bei UDP 2.1.2)
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Destination Port (16 Bits)
Die destination-port-Nummer (wie bei UDP 2.1.2)

Sequence Number (32 Bits)
Die sequence number beginnt mit einem zufélligen Anfangswert. Sie wird nach jeder
Ubertragung um die Grose der Nutzdaten erhoht. Ausnahme ist, wenn das SYN
Bit gesetzt ist, dann wird der Initialwert +1 durchgefiihrt.

Acknowledgment Number (32 Bits)
Wenn das ACK Bit gesetzt ist, beinhaltet dieses Feld den Wert der néchsten se-
quence-Nummer, die der Sender erwartet. Sobald eine Verbindung aufgebaut ist,

wird diese immer versendet. Gleicht dem Prinzip der sequence number.

Data Offset (4 Bits)
Definiert, ab wann der header beendet ist. Dabei ist jede Nummer 4 Byte grof.

Reserved (4 Bits)

Reservierte Bits fiir zukiinftige Funktionalitéten.

CWR (1 Bit)
Das Feld congestion windows reduced (CWR) wird benutzt, um den Sender anzu-

zeigen, dass er ein Paket mit einer gesetzten ECE Option erhalten hat. [65]

ECE (1 Bit)
Diese Option zeigt an, ob das System Explicit Congestion Notification (ECN) un-
terstiitzt. [65]

URG (1 Bit)
Die urgent-Option informiert den Empfanger dariiber, dass das urgent-Paket vor

allen anderen Paketen bearbeitet werden muss.

ACK (1 Bit)

Wird gesetzt, um zu zeigen, dass Pakete erfolgreich empfangen wurden.

PSH (1 Bit)
Die Push-Option sagt dem Empfanger, dass das Paket direkt verarbeitet werden

muss, anstatt es zu buffern.

RST (1 Bit)
Reset der Verbindung.

11
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SYN (1 Bit)

Synchronisierung der sequence-Nummern.

FIN (1 Bit)

Es werden keine Daten mehr vom Sender verschickt.

Window (16 Bits)
Die Anzahl an Bytes, die der Sender bereit ist zu empfangen. Dieser Wert kann
durch einen Multiplikator erhoht werden, der im handshake ausgetauscht werden
kann [17]. Auferdem ist dieses Feld fiir die flow control von TCP notwendig (siche
2.1.2).

Checksum (16 Bits)
Wird genau so wie in UDP (siehe checksum-Feld in UDP Sektion) anhand des psu-
edo headers generiert. Im Gegensatz zu UDP ist in TCP dieses Feld nicht optional.

Urgent Pointer (16 Bits)
Ein Pointer auf das Ende der urgent data. Dieses Feld wird nur benutzt, wenn auch
die URG-flag gesetzt ist.

Options (*)
Die TCP Optionen.

Der header ist damit folglich mindestens 20 Byte grok und wird wie bei bislang allen
vorgestellten Protokollen bei jeder Nachricht mitgeschickt.

TCP Ablauf

Der Lebenszyklus von TCP ist in drei Phasen aufgebaut: eine Verbindungsaufbau-Phase,
eine offene Verbindung und die Verbindungsbeendigungsphase. Dabei ist die
Verbindungsaufbau-Phase weiter sehr interessant, da diese notwendig ist, um den initia-

len Transport von Nutzdaten zu ermdoglichen.

In dieser Phase wird der 3-Way-Handshake [53, sec. 3.5] ausgefiihrt. Dieser besteht aus
drei Elementen und soll helfen, die Problematik des Zwei-Armeen-Problems [79] zu 16sen,
um eine Verbindung zweier Parteien herzustellen. Das Problem ist nicht 16sbar, aber es
ist eine gute Annéherung mit dem 3- Way-Handshake moglich. In der Abbildung 2.1 sind
zwei Lebenslinien zu erkennen, eine markiert mit den Namen Server und eine mit Client.

Dieses sind die Partner, die eine Verbindung aufbauen wollen. Um das zu erreichen, muss

12
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Abbildung 2.1: 3-Way-Handshake von TCP

der initiierende Partner, in diesem Falle der Client, einen Verbindungsaufbau beim Server
erfragen. Dieser antwortet mit einer Bestatigung und einer Verbindungsaufbau-Anfrage,
die wiederum durch den Client bestétigt wird. Dieses Verhalten wird durch die Pfeile

dargestellt.

Der ganze Prozess dauert damit zwei Round-Trip Time (RTT), um iiberhaupt die Option
zu bieten, seinem Empfanger Information mitteilen zu konnen. Dieses Verhalten tritt fiir
jeden Verbindungaufbau zu, ob neu oder bereits bekannt spielt dabei keine Rolle. Des-
halb wurde eine Erweiterung entwickelt, die es ermoglicht, bei einer erneuten Verbindung

den handshake zu reduzieren.
TCP Fast Open

TCP Fast Open (TFO) ist eine Erweiterung, die es erméglicht, die angefragte Seite einen
sogenannten Cookie generieren zu lassen, mit dem beim néchsten Verbindungsaufbau der
Prozess reduziert werden kann. Dafiir wird, wie oben bei dem initialen Verbindungsauf-
bau, anstatt nur eines SYN auch ein Cookie angefordert, der von der Empfangerseite
mitgeschickt wird und der bei dem Initiator und Empféanger gespeichert wird. Es ist vom
Aufwand der Kommunikation hier noch kein Gewinn, jedoch kann der Initiator bei der
zweiten Anfrage einen Verbindungsaufbau anfordern und seinen Cookie und Nutzdaten
direkt mitschicken. Der Empfanger validiert den TFO Cookie und sendet einen Verbin-
dungsaufbau und eine Bestdtigung mit seinen Nutzdaten. Damit kann sich bei bereits

bekannten Diensten eine RTT gespart werden.

13



2 Grundlagen

TCP bietet aufserdem weitere Extensions wie zum Beispiel TCP Cookie Transactions
(TCPCT) [169], Multipath TCP (MPTCP) [66] und Cryptographic Protection of TCP
Streams (TCPCRYPT) [15]. Diese sollen nicht genauer betrachtet werden, da sie den

Rahmen der Grundlagen iibersteigen wiirden.

QUIC

QUIC ist ein neu entwickeltes Transportprotokoll. Urspriinglich wurde es von Google LLC
[72] mit der Absicht designt, ein neues Protokoll zu erstellen, das ideal in der neuen mo-
bilen Welt funktioniert, die mit hohen Latenzen zu kdmpfen hat [80, Kapitel 7 p.99-137].
Aufserdem sollten Funktionalitidten, die in vielen Anwendungen Standard sind, direkt mit
integriert werden, um nicht dhnliche Funktionalitdten zwei Mal durchfithren zu miissen
und mehreren Anspriichen gerecht zu werden. Die Implementierung benutzt dabei TLS-,
TCP- und HTTP /2-Konzepte.

QUIC ist wie TCP ein zuverldssiges, verbindungsorientiertes Protokoll, bietet aber keine
Reihenfolge-Sicherung zwischen allen streams. Eine Reihenfolge ist nur auf streams-Ebene

gesichert, nicht dazwischen [13, sec. 2|[102, sec. 1].

Das Protokoll basiert auf einem anderen Transportprotokoll. Es baut auf UDP auf, um
die Problematiken des Deployments in der aktuellen Netzwerkwelt zu umgehen, die z.B.
durch Network Address Translation (NAT)/Port Address Translation (PAT) Systeme
oder andere Middleboxes existieren [31]. Dieses wird auch Protokoll-Ossifikation [174]

bezeichnet.

Die folgenden Features zeichnen das Design von QUIC aus:
e Flusskontrolle (sieche Abschnitt 2.1.2)

e congestion control (siehe Abschnitt 2.1.2)

Zuverlassigkeit

Designt /implementiert in user space [225]
e Mehrere streams sind moglich

e Die Nachrichten sind verschliisselt

14
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e Optimiertes handshake-Verfahren
e Connection ID als Identifizierung anstelle des 5-Tuples [92, sec. 5.1]

Die Pakete von QUIC sind unterschiedlich aufgebaut. Generell wird zwischen zwei hea-
der-Typen unterschieden, einem long header und einem short header. Der long header
ist in der Tabelle 2.4 zu sehen. Dieser wird nur verwendet, solange die Verbindung nicht
aufgebaut worden ist und kein 1-RTT Schliissel zu Verfiigung steht, dazu aber im Ab-
schnitt Verbindungsphasen mehr. Er besteht aus mindestens 7 Byte, die sich wie folgt
aufteilen (siehe Tabelle 2.4):

0 1 2 3
0 [1 [2]3 [4]5]6]7 [s]ofof1]2]s]4]5]6][7][s]ofo]1]2]s]4]5]6[7]s8]o]0]1]
Header Form (1) | Fixed Bit (1) | Long Paket Type | Type specific Bits (-1)‘

Version (32)

Destination Connection ID Length (8) Destination Connection ID Length (0..160)

Source Connection ID Length (8) Destination Connection ID Length (0..160)

Tabelle 2.4: header eines QUIC long headers (nach RFC9000)

Header Form (1 Bit)
Das Bit, das zwischen long und short header differenziert. Beim long header wird

es immer auf 1 gesetzt.

Fixed Bit (1 Bit)
Das Fixed Bit wird zu 1 gesetzt. Eine 0 ist in dieser Version von QUIC nicht erlaubt.
Das soll ein koexistierendes Problem mit anderen Protokollen lésen (sieche RFC7983
[141]) [92, sec. 17.2].

Long Paket Type (2 Bits)

Diese 2 Bits definieren, welches von den aktuell vier long-header-Paketen es ist.

Type specific Bits (4 Bits)
1 Byte, das abhangig vom Paket-Type benutzt wird.

Version (32 Bits)
Die Versionsnummer von QUIC. Sie bestimmt, wie das weitere Paket interpretiert

wird.

Destination Connection ID Length (8 Bits)
Dieses Byte gibt die Lange der Destination Connection ID in Bytes an.

Destination Connection ID ( 0 - 160 Bits)

Die Destination Connection ID.

15
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Source Connection ID Length (8 Bits)
Dieses Byte gibt die Lange der Source Connection ID in Bytes an.

Source Connection ID Length (0 - 160 Bits)

Die Source Connection ID.

Es gibt insgesamt vier Arten von long header in der Spezifikiation: Initial, 0-RTT, Hands-
hake und Retry. Dabei passt jede Version den header leicht an und hat eine spezielle
Nutzlast.

Der zweite header hingegen besteht aus mindestens 2 Byte und wird nach dem Ver-

bindungsaufbau verwendet. In Tabelle 2.5 folgt eine Darstellung:

0 \

0 [1 2 [3]4 5 |
Header Form (1) | Fixed Bit (1) | Spin Bit (1) [ Reserved Bits (2) | Key Phase (1)

Destina ion ID Length (0..160) < ‘

\

| 1 | 2 [ 3
[s]ofoJr]2]s]a]s]6]7]s]ofo]t]2]3]4]s]6]7]s]o]0]1

wber (3.32)

Tabelle 2.5: header eines QUIC short headers (nach RFC9000)

Header Form (1 Bit)
Das Bit, das zwischen long und short header differenziert. Bei dem short header

wird es immer auf 0 gesetzt

Fixed Bit (1 Bit)
Das fized Bit wird zu 1 gesetzt. Eine 0 ist in dieser Version von QUIC nicht erlaubt.
Das soll ein koexistierendes Problem mit anderen Protokollen 16sen RFC7983 [141].

Spin Bit (1 Bits)

Ist das latency spin bit, es kann genutzt werden, um die Latenzen zu messen. Es

ist aber in der aktuellen Version optional.

Reserved Bits (2 Bits)

Reservierter Bits

Key Phase (1 Bit)
Dieses Bit zeigt, welche protection keys verwendet worden sind und switched den

Zustand, sobald ein Schliissel Erneuerung durchgefithrt wurde [210, sec.5.4].

Packet Number Length (2 Bits)

Besteht aus 2 Bits, also bis zu vier Werten. Da das Feld als unsigned integer ge-
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handhabt wird, ist dieser Wert fiir die Lénge des Paket-Nummernraums immer plus

1 zu nehmen.

Destination Connection ID (0..160 Bits)

Die Destination Connection ID

Packet Number (8..32 Bits)
Dieses Feld beinhaltet die Paketnummer und wird von der Grofe des Packet Num-
ber Length Feld bestimmt.

Frames

Innerhalb dieser Pakete werden sogenannte frames verwendet, dabei wird mithilfe ei-
ner variable-length integer |92, sec. 16| in den ersten Bits der Type definiert und danach
die Type-spezifische Lénge des frames benutzt. Dabei kénnen dann in dem frame, wie

z.B. beim stream frame, weitere Angaben zur Linge vorhanden sein.

Type (i) = 0x08..0x0f
Stream ID (i)
[Offset (i)]
[Length (i)]
Stream Data (..)

Tabelle 2.6: Beispielhafter QUIC stream frame (nach RFC9000)

In der Tabelle 2.6 ist die Definition eines stream frames zu sehen. Dabei stehen die eckigen
Klammern fiir optional. Die “..“ kennzeichnen eine variable Grofte und die Kennzeichnung
mit i steht fiir variable-length integer. In diesen wird bei den ersten zwei Bits die darauf-
folgende Lénge definiert, damit gibt es die Moglichkeit, dass ein Feld zwischen 1 bis 8
Byte grof ist [92, sec. 16]. Hier folgt die Beschreibung der jeweiligen Felder:

Type (i)
Anhand des Types konnen das Offset-Feld und Length-Feld deaktiviert und das
Ende eines streams definiert werden. Dafiir werden die letzten 3 Bits in dem Wert
verwendet [92, sec. 19.8]. Deshalb sind dort die Werte von 0x08 bis 0x0f moglich. In
bindrer Schreibweise wire das 00001XXX, dabei geben die ersten zwei Nullen die
Grofse an, also 1 Byte. Die 1 definiert den Type stream und die drei X représentieren

die drei Optionen.

17
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Abbildung 2.2: QUIC handshake 1-RTT

Stream ID (i)
Die ID des Streams.

Offset (i)

Das Byte-offset fiir die Streamdaten in diesem frame.

Length (i)
Die Léange des stream-data-Felds. Wenn dieses 0 gesetzt wird, werden einfach die

restlichen Bytes des Pakets als Lange der Nutzdaten angenommen.

Stream Data (..)

Die stream-Daten oder die Nutzdaten, die transferiert werden sollen.

Daraus resultierend ist ein stream frame mindestens 2 Byte 4+ Nutzdaten grofs. Dies ist

nur ein exemplarischer frame, es gibt noch viele weitere frame-Typen [92, sec. 12.4].
QUIC Ablauf

Das Protokoll ist wie TCP in drei Phasen gegliedert: Die Aufbau-, die Dateniibertragungs-
und die Abbauphase. Interessant ist dabei die Aufbauphase, da sie aus einem 1-RTT be-
steht und bei einem weiteren erneuten Verbindungsaufbau aus 0-RTT bestehen kann.
Dabei benutzt QUIC fiir den handshake gleich den kryptographischen handshake von
TLS 1.3 [160] mit.
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Um dieses Verhalten zu verdeutlichen, wird in Abbildung 2.2 dieser Sachverhalten bild-
lich dargestellt. Zu sehen sind zwei Lebenslinien, gekennzeichnet mit Client und Server.
Der Client startet einen Verbindungsaufbau, indem er einen long heander mit dem In-
halt eines crypto frames verschickt, wo die Information fiir ein initial hello enthalten
sind. Das wird hier mit einem beschrifteten Pfeil mit der Aufschrift inital, client hello
dargstellt. Anschliefsfend antwortet der Server mit handshake, server hello, woraufhin der
Client die Daten schicken kann. Hierbei handelt es sich um eine vereinfachte Darstellung

und beinhaltet nicht alle gesetzten extensions.

Zu beachten ist: Der 1-RTT ist nur dann méglich, wenn keine negotiation des Proto-
kolls oder der Verschliisselung durchgefiithrt werden muss. Bei der 0-RTT Variante muss
es schon eine intitale Kommunikation gegeben haben, dann wird dhnlich wie bei TFO
ein Token direkt zum Server mit dem client hello in einen crypto frame gesendet, welches
neben den Daten liegt und vom Server direkt verarbeitet werden kann, wenn der Token

valide ist.

QUIC V2

Im April 2021 [52] wurde der erste draft fiir eine Version 2 von QUIC erstellt. Die letzte
Version ist vom 15. Dezember 2022 [51] und einige Implementierung haben angefangen,
diese umzusetzen [224]. Es wurden Kleinigkeiten innerhalb des Protokolls gedndert, um
z.B. einige der Protokoll-Ossification-Probleme zu losen.

Auch bei QUIC ignorieren wir einige grofere Features wie z.B. die Verbindungsmigration.

Auferdem gibt es wie bei TCP einiges an Erweiterungen, von multipath [110] bis hin zu

unrealibe streams [139], diese sollen hier nicht weiter erortert werden.

Gemeinsame Informationen

Im folgenden Abschnitt sollen Konzepte vorgestellt werden, die innerhalb QUIC und in-

nerhalb TCP verwendet werden oder Einfliisse auf deren Verhalten haben.
Congestion Control

Um das Netzwerk vor Uberlast zu schiitzen, verwenden QUIC und TCP sogenannte
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congestion-control-Algorithmen. Von diesen existieren eine groffe Anzahl an verschie-
densten Variationen [19, 162, 81|. Sie konnen meistens in lost-basiert oder delay-basiert
[70] eingeordnet werden. Die Einordnung geschieht hier anhand der Erkennung einer
Uberlast, also entweder anhand von verlorenen Daten oder der erhdhten Antwortzeiten.
Natiirlich gibt es auch Zwischenlésungen oder andere Ansétze, aber ein grofer Teil der
Algorithmen ist diesen Kategorien einzuordnen [229|. Dabei ist ein Ziel von congestion
control Algorithmen, tcp friendly [230] zu sein. Das bedeutet, sie sollen sich fair ge-
geniiber anderen TCP-artigen streams verhalten. Der zweite Faktor ist, den maximalen

Durchsatz zu ermoglichen.

Der meistverbreitete und aktuell haufig als Standard eingestellte congestion-control-

Algorithmus ist Cubic [162]. Cubic wurde anhand dieser Designprinzipien entworfen:

1. Prinzip fir bessere Netzwerkausnutzung und Stabilitdat. Um das zu erreichen, exis-
tieren die Verhaltensweisen concave und convex innerhalb des Cubic-Algorithmus,

um das congestion window zu vergrofern, anstatt nur eine convez-Funktionslogik.

2. Prinzip, um TCP-freundlich zu bleiben. Dafiir ist Cubic designt worden, um sich
so zu verhalten, wie normaler TCP-Traffic in Netzwerken mit kurzen RTT und

geringer Bandbreite, wo das normale TCP gut funktioniert.

3. Prinzip fiir RT'T-Fairness. Cubic ist designt, um linear Bandbreiten-Verteilung zwi-

schen verschiedenen flows mit unterschiedlichen RTTs zu ermdglichen.

4. Prinzip Balance: Cubic setzt seinen multiplicate window decrease Faktor ein, um

zwischen Skalierbarkeit und convergence-Geschwindigkeit zu balancieren.

Abhéngig vom aktuellen Zustand des Congestion Window (CWND) lauft Cubic in drei

verschiedenen Modi:

1. Der TCP-freundliche Modus, welcher sicherstellt, dass Cubic mindestens den selben
Durchsatz hat wie Standard TCP.

2. Der concave-Modus, wenn TCP nicht in der freundlichen Region ist und das CWND

ist kleiner als W _max.

3. Der convex-Modus, wenn TCP nicht in der freundlichen Region ist und das CWND

ist grofer als W max
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Abbildung 2.3: congestion control Cubic Verlauf

Dabei ist W _max die maximale Grofe, bevor das Fenster nach dem letzten congestion-

Event reduziert wird.

Am Anfang der Verbindung wird ein slow start ausgefiithrt, um das Limit zu finden und

W __max zu setzen. Dabei ist der slow-start-Algorithmus nicht fest definiert [162, sec. 4.8].

Die slow-start-Algorithmen wie z.B. SlowStart (Standard) [16, 3.1|, SlowStart Limited
[64], Hystart++ [11], Hystart [82] oder andere sind moglich. Dadurch kann auch eine

gewisse Varianz im Verhalten entstehen.

In der Abbildung 2.3 ist ein idealisierter Verlauf von Cubic zu sehen. Die horizontale
Achse bildet den Zeitverlauf (Time) ab, die vertikale Achse CWND. Auferdem sehen wir
W _max. Die Kurve bildet einen typischen Cubic-Verlauf ab. Es wird erst eine concave
Wachstumsphase unter W __max durchgefiihrt, anschlieftend wird W _max gehalten und

darauffolgend ein converes Wachstum durchgefiihrt.
Flow Control

Die flow control, oder Flusskontrolle, ist die Funktionalitdt von Protokollen zur An-

passung der zu iibertragenden Datenmengen. Diese Regulierung findet bei TCP auf
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Protokoll-Level statt und auf multistream-Systemen wie QUIC und HTTP /2 auf Protokoll-

Level und stream-Level.

Die Empfanger miissen die Menge an empfangbaren Daten limitieren, um ihre Buffer
optimal zu nutzen. Dabei haben die Protokolle leicht unterschiedliche Vorgehen, die im

folgenden kurz erértert werden sollen.

QUIC benutzt eine limit-based flow control (92, sec. 4.1], bei der der Empfénger in-
formiert wird, wie viel er auf einem stream oder der gesamten Verbindung empfangen
kann. Dabei wird beim handshake ein initiales Limit fiir alle streams durch ein Transport
Parameter im TLS [92, sec. 18,18.2] gesetzt. Ab diesem Zeitpunkt sendet der Empfianger
MAX STREAM DATA-frames oder MAX DATA-frames, um mitzuteilen, wie viel er
empfangen kann. Der Empféinger dokumentiert die empfangenen Daten auf allen streams
und iiberpriift auf falsches Verhalten des Senders. Wenn ein falsches Verhalten erkannt
wird, muss die Verbindung beendet werden mit einem Error. Der Empfinger kann auch
nachtréglich geringere Limits versenden, diese werden dann aber vom Sender ignoriert.
Falls beim Sender flow-control limited blocked ist, also kein Senden mehr moglich ist, weil
das Limit nicht erhoht wurde, sollten regelméfig STREAM DATA BLOCKED oder
DATA BLOCKED frames verschickt werden.

Das Protokoll TCP nutzt ein sliding window protocol [177, p.565-568]. Das Empféan-
gerfenster zeigt an, wie viel Daten der Empfanger bereit ist zu akzeptieren. Der Sender
sendet bis zur maximalen window size seine Segmente in numerischer Reihenfolge. Sobald
das erste Segment am Anfang acknowledged wurde, wird vom Sender ein weiteres Paket

vom Ende des Fensters gesendet.

Ein Beispiel: Eine Nachricht ist ein Byte grofs und der Empfanger erlaubt, drei zu erhal-
ten. Der Sender schickt fiinf Nachrichten, die ersten drei kann er direkt schicken. Sobald
der Sender das Acknowledgment (ACK) fiir die erste Nachricht erhalten hat, kann er
die vierte Nachricht senden. Das Fenster hat sich also um einen Byte verschoben. Dieses

Beispiel ist ein vereinfachtes Verhalten und soll nur die Funktionalitit kurz erértern.

In HTTP/2 managed der Empfinger, wie viele Bytes er empfangen mochte, sowohl
auf stream level als auch fiir die gesamte Verbindung. Der Vorgang basiert auf dem
WINDOW UPDATE frame. Der Sender muss das gesetzte Fenster respektieren und

der Empfinger ist frei, es auszufiillen. Dabei gibt es keine end-to-end-Kontrolle — jede

22



2 Grundlagen

beteiligte Partei managed seine eigene flow control. Die flow control ist nur giiltig fiir
Data-frames nach dem RFC [208, sec. 5.2.1 p.5|. Ein Endpoint kann flow control auch
deaktivieren, muss aber Signale von den anderen weiterhin behandeln. Im Gegensatz zu
anderen flow-control-Definitionen wird hier nicht definiert, wann ein WINDOW UPDA-

TE durchgefithrt werden soll, es stellt nur das Format und die Semantik bereit.

2.1.3 Sitzungsschicht

Die Sitzungsschicht ist geméft des OSI-Modells [236] dafiir zusténdig, einen Kommunika-
tionkanal zwischen zwei Systemen herzustellen, {iber die weitere Kommunikation stattfin-
den kann. Ein Protokoll, welches diese Aufgabe erfiillt und auferdem die Kommunikation

verschliisselt, ist TLS [160]. Dieses soll im Folgenden kurz erértert werden.

TLS

TLS [160] wird eingesetzt, um eine verschliisselte Datentibertragung zwischen zwei Syste-
men herstellen zu kénnen. Es gibt unterschiedliche Versionen von TLS [41, 161, 160]. Da
QUIC zum aktuellen Zeitpunkt nur TLS 1.3 verwendet, soll sich dieses hier genauer ange-
schaut werden. Dabei besteht das Protokoll aus zwei Phasen oder zwei Unterprotokollen,
handshake [160, sec. 4] und record [160, sec. 5|. TLS setzt voraus, dass das Protokoll, auf
dem es aufsetzt, zuverldssig und in-order-Daten-streams bereitstellt. TLS ist unabhéngig
vom Anwendungsprotokoll, das Anwendungsprotokoll muss sich aber darum kiimmern,

es zu initialisieren und zu verwenden.

Die Phase handshake wird benutzt, um die Kommunikationspartner gegenseitig zu au-
thentifizieren, kryptographische Regeln und den Schliissel fiir die weitere Kommunikation

auszutauschen. Fiir einen beispielhaften handshake siche Abbildung 2.4.

Dort zu erkennen sind zwei Lebenslinien, wieder gekennzeichnet mit Client und Server.
Der Initiator, also der Client, sendet ein client hello mit einigen extensions wie key sha-
re request [160, sec. 2|, dann antwortet der Server mit einem server hello und weiteren
extensions. Anschliefend kénnen die Daten iiber das record-Protokoll verschliisselt ver-

sendet werden.

Es ist sehr ahnlich der Abbildung wie bei QUIC (sehe Abbildung 2.2), da es genau das
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Abbildung 2.4: Verbindungsaufbau TLS

gleiche Verhalten zeigt — mit einem kleinen Unterschied, der aus dem Bild nicht einfach er-
sichtlich wird: Dass bei QUIC die Nachrichten in frames versendet werden, also transport-
protokollspezifisch, wihrend die Ubertragung der Nachrichten hier im Sitzungsschicht-
Protokoll unabhéngig vom Transport durchgefiihrt wird. Auch diese Darstellung des Pro-

tokolls ist sehr vereinfacht, um nur die nétigsten Mechanismen darzustellen.

Dies ist das Protokoll, welches in QUIC verwendet wird, darum existiert auch hier ei-
ne 0-RTT-Variante, die es ermoglicht, direkt Daten zu versenden. Diese hat das gleiche
Verhalten wie im Beispiel von QUIC erortert (sieche Abbildung 2.2).

2.1.4 Anwendungsschicht

Im Folgenden soll die aktuell im Web hochrelevante Protokoll-Familie der Anwendungs-
schicht vorgestellt werden: HTTP [62, 208, 13]. Diese Protokolle kénnen als ein Grund-
geriist des heutigen Internets bezeichnet werden. Fast jede Webseite wird heutzutage mit
dieser Protokoll-Familie bereitgestellt [22]. HTTP ist als ein zustandsloses Anfrage /Antwort-
System definiert.
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HTTP-Semantik

Es gibt die konkreten HTTP-Implementierungen, die unterschiedlichste Funktionalitédten
bereitstellen, und es gibt die Semantik, wie diese strukturiert sein sollen. Hier soll ein
Ausschnitt der Semantik grundlegender Elemente mit haufiger Verwendung vorgestellt
werden [61].

Das HTTP ist eine Familie aus zustandslosen Anfrage/Antwort-Protokollen auf An-
wendungsebene, die eine gemeinsame Schnittstelle haben. Diese hat eine erweiterbare
Semantik und besteht aus selbst-beschreibenden Nachrichten. Diese Familie erlaubt, fle-

xible Interaktionen mit Netzwerk-basierten Hypertext-Informationssystemen zu fithren.

HTTP ist ein client-server-Protokoll, das iiber ein zuverlassiges Transportprotokoll oder

eine session-layer-Verbindung lauft.

In HTTP wird zwischen client und server unterschieden. Ein client ist ein Programm,
das eine Verbindung zu einem server aufbaut, um eine oder mehrere HT'TP-Anfragen zu
stellen. Der server hingegen nimmt diese Anfragen entgegen, bearbeitet sie und sendet

eine Antwort zurtick.

Jede Version von HTTP definiert seine eigene Syntax fiir die Message-Kommunikation.
Es gibt aber eine gemeinsame, abstrakte Basis fiir diese Nachrichten. Damit wird ein
Vertrag erstellt, der unabhéngig von der HT'TP-Version ist, so dass eine Nachricht, die
iiber eine Version geschickt wurde, genau die gleiche Bedeutung hat, wie die Nachricht,
wenn sie iiber eine andere Version gesendet worden wére.

Eine Nachricht besteht aus folgenden Elementen:

e control data, um die Nachricht zu beschreiben und zu Routen.

e Einem header mit key-value-Paaren, um die control data zu erweitern und weitere

Information iiber die Nachricht, den Inhalt oder den Kontext mit zu senden.
e Dann einen Inhalt, der verschickt wird.

e Optional ein trail mit key-value-Paaren, um Information zu transferieren, die wih-

rend des Senden des Inhalts gesammelt worden sind.

25



2 Grundlagen

Das framing, das fiir jede HT'TP-Version unterschiedlich ist, soll erkennbar machen, wo
Anfang und das Ende der Nachricht sind. control data wird zuerst verschickt, gefolgt von
der header field section. Dann wird der Inhalt gesendet, falls es dieses gibt. Gegebenfalls

wird danach noch der t¢rail versendet.

Es wird erwartet, dass Nachrichten als ein stream behandelt werden. Control data be-
schreibt, was der Empfanger direkt iber die Nachricht wissen muss. header fields geben
die Information, die benotigt werden, bevor der Empfanger den Inhalt empfangt. Dann
folgt der intendierte Inhalt. Und zum Schluss kommt das Feld trailer field, das optionale

Metadaten enthélt, die vor dem Senden des Inhalts nicht bekannt waren.

Nachrichten sollen selbsterkldrend sein. Alles, was der Empfanger wissen muss, sollte
beim Betrachten der Nachricht erkennbar sein, auch ohne Wissen iiber den Zustand des
Senders selbst.

Die eben vorgestellte Semantik der Nachrichten kann unterschiedlich implementiert wer-
den, je nach der konkreten Versionsbeschreibung dieser Semantik. Diese konkrete Versi-

onsbeschreibung ist RFC-spezifisch und wird in den jeweiligen Abschnitten behandelt.
Hier folgen nochmal Beispiele eines requests, der in der HT'TP-Semantik definiert ist.

Bei einem request vom client wird die semantische Beschreibung: method request-target
version fiir die control data verwendet. Diese drei Begriffe beschreiben erstens die Metho-
de einer der untenstehenden definierten Methoden, zweitens die Resource, die nachgefragt
wird und drittens die Protokoll-Version [61, sec. 6.2].

Dabei sind die Methoden wie folgt definiert:

GET fordert die ausgewéhlte Ressource an.

HEAD fordert die ausgewéhlte Ressource ohne die Daten an.

POST schickt Daten, die verarbeitet werden sollen.

PUT ersetzt die bereits vorhandene Ressource mit der gesendeten.

DELETE 16scht die ausgewéahlte Ressource.

CONNECT erstellt einen Tunnel zu der Ressource.
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OPTIONS gibt die Kommunikationsoptionen fiir die Ressource zuriick.
TRACE ist ein loop-back interface fiir Tests.

Interessant ist dabei, dass PATCH nicht zu den eigentlichen Methoden gehort, die in der
Semantik beschrieben sind, da in der REST-Semantik dieses verwendet wird [114]. Aber
bis auf GET und HEAD sind alle anderen Methoden auch optional.

Nun ein Beispiel fiir die Semantik bei einem HTTP-response:

Als erste Information in den control data eines response ist der status code definiert
[61, sec. 15]. Gefolgt von einer optionalen reason phrase und der Version. Dabei ist der
status code eine Nummer. Dieser Nummernbereich wird in der Semantik in verschiedenen

Bereichen eingeteilt:

e Informational: Der Bereich im 100er Raum.

Successful: 200er Raum.

Redirection: 300er Raum.

Client Error 400er Raum.

Server Error 500er Raum.

Auch dieses Feld kann wie das method-Feld um weitere Error-Codes [61, sec. 16.2] er-
weitert werden. Die reason phrase ist meist der Name des status code, wenn dieses Feld
gesetzt ist. Die Version ist die Protokoll-Version, die genutzt wird. Die Reihenfolge der

einzelnen Elemente ist hier nicht genauer spezifiziert.

HTTP/1.1

Die Version HTTP 1 ist die erste Iteration eines Protokolls dieser Semantik. Wir werden
uns hier die letzte Revision Version 1.1 anschauen, da diese heutzutage immer noch weit
verbreitet ist [163]. In HTTP /1.1 wird mit Nachrichten kommuniziert. Das bedeutet im
Gegensatz zu den bisher beschriebenen Protokollen, dass es American Standard Code for
Information Interchange (ASCII) Symbole in der Grofe von einem Byte zur Kommuni-
kation nutzt [62].

27



2 Grundlagen

GET / HITTP/1.1
HOST: master . thesis.example

Abbildung 2.5: Beispielhafter HTTP1.1 request
method SP request—target SP HITP-version CRLF

Abbildung 2.6: Beispielhafter HTTP1.1 request line

Eine Standard-request sieht dann etwa aus, wie in der Abbildung 2.6 zu sehen ist.

Wie wir in der Semantik gesehen haben, ist das der Aufbau der control data von einem
request, nur in einer konkreten, versionsspezifischen Ausfiihrung. Das SP ist das ASCII
Symbol fiir space. method, request-target und wversion entsprechen genau der request-

Semantik. Das CRLF carriage return entspricht einem Zeilenumbruch zum Ende.

Ein echter beispielhafter request in HT'TP /1.1 ist in Abbildung 2.5 zu sehen. Dort wird
die Methode “GET* verwendet, um die Ressource “/* zu erhalten, dabei soll die Version
HTTP/1.1 verwendet werden. Auferdem wird der host in dem header-Feld versendet,

um das Routing korrekt durchfiihren zu kénnen.

In der Abbildung 2.7 sehen wir einen beispielhaften response von einem server, dabei
sind die Version und der status code sichtbar, gefolgt von der reason phrase und einigen
header-Informationen. Der folgende body wurde aus Platzgriinden weggelassen und es

wurden keine trail-Daten versendet.

HTTP/1.1 200 OK

Date: Fri, 17 Mar 2023 13:25:40 GMT

Server: Apache /2.4.56 (Unix)

Last—Modified: Mon, 11 Jun 2007 18:53:14 GMT
ETag: "2d-432a5e4a73a80"

Accept—Ranges: bytes

Content—Length: 45

Content—Type: text /html

Abbildung 2.7: Beispielhafter HT'TP1.1 response
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Wie im Beispiel gesehen, sendet ein client A eine Anfrage an server B und erhélt eine Ant-
wort. Interessant ist dabei, dass alle header-Information in ASCII- und control-Symbolen
iibertragen werden und jeweils ein Byte benutzen. Das bedeutet, dass ein extrem grofier
Uberhang entsteht — allein dadurch, dass einfache Aussagen nicht als Bit oder Byte ko-
diert werden. Dieses Problem relativiert sich aber dadurch, dass im Anwendungsprotokoll
die header nur einmal transferiert werden miissen, was bei darunterliegenden Protokollen
nicht der Fall ist.

HTTP/2

Ein verbesserter Transport fiir HTTP-Semantik [208] ist der Versuch, die bisherige Ver-
sion von HTTP effizienter zu machen. Dafiir benutzt das HTTP /2 genannte Protokoll
genau wie TCP, QUIC oder UDP eine Bitcodierungslogik anstelle von ASCII-Symbolen.
Auflerdem wurde eine stream-Abstraktion hinzugefiigt, welche ein multiplexing {iber meh-
rere streams ermoglicht. Diese streams sind unabhéngig voneinander und blocken sich
nicht gegenseitig. Sie haben wie in Abschnitt 2.1.2 erwéhnt eine flow control. Es wurde

aufserdem die Moglichkeit geschaffen, Priorisierung zu setzen.

HTTP/2 fihrt binary framing und multiplexing von streams ein, um die Latenzen zu
optimieren, ohne dabei die Transportschicht verdndern zu miissen. Damit verbunden ist
aber auch, dass die darunterliegende Schicht nichts von den unterschiedlichen streams
weifs. Daraus kann resultieren, dass das darunterliegende Protokoll ein Head of Line

(HoL) Blocking fiir alle dartiberliegenden streams bewirkt.

Anders als beit HT'TP /1.1 wird hier die Kommunikation iiber streams durchgefiihrt. Da-
fir fiigt HTTP /2 sogenannte frames ein. In der Tabelle 2.7 ist die Grundstruktur eines

frames zu sehen und wird im folgenden kurz erortert:

Length (24)
Type (8)

Flags (8)
Reserved (1)
Stream Identifier (31)
Frame Payload (..)

Tabelle 2.7: Beispielhafter HT'TP/2 frame (nach RFC9113)
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Length (24 Bits)
Die Léange des frame payload, ohne den header selbst.

Type (8 Bits)
Die néchsten 8 Bits definieren den frame-Type. Frames, die nicht definiert sind,
werden einfach ignoriert oder verworfen (Eine Liste aller frames in diesem RFC
sind in [208, sec. 6] zu finden).

Flags (8 Bits)
Das darauf folgende Byte ist fiir flags reserviert. Diese sind abhéngig vom frame-

Type.

Reserved (1 Bit)
Ein reserviertes Bit, das auf 0 gesetzt sein muss und beim Empfangen ignoriert

wird.

Stream Identifier (31 Bits)
Ein Stream Identifier in 31 Bits, wobei der 0 stream identifier reserviert fiir den

connection control stream ist.

Frame Payload

Individuelle payload vom spezifischen frame.

Aus dieser Aufstellung ergibt sich, dass ein frame per Definition mindestens 9 Bytes groft
ist. Auferdem sind die Struktur und der Inhalt des frame payloads komplett abhangig

vom jeweiligen frame-Type.

HTTP/2 baut zwei streams auf, erstens fiir eine Kommunikation einen globalen connecti-
on control stream und zweitens einen stream fiir die Anwendung, iiber den die individuelle
Kommunikation stattfindet [208, sec. 5.1.1].

Auch die in HTTP/1.1 an erster Stelle gestellte Anfrage-Zeile wird hier anders be-
handelt. Dafiir werden sogenannte pseudo header fields hinzugefiigt, welche mit dem
Symbol ““ (ASCII 0x3a) beginnen. Es wird explizit darauf hingewiesen, dass diese hea-
der-Information keine HTTP-header sind [208, sec. 8.3]. Um das auf einfache Art zu
erortern, soll folgend ein Beispiel aus dem RFC9113 gezeigt werden, wo ein Mapping von
HTTP/1.1 zu HTTP/2 gezeigt wird.
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GET /resource HTTP/1.1 HEADERS
Host: example.org — + END STREAM
Accept: image/jpeg + END HEADERS

:method = GET
:scheme = https

authority = example.org
:path = /resource
host = example.org

accept = image/jpeg

Abbildung 2.8: Beispielhaftes HTTP1.1 zu HTTP /2 request-Mapping aus dem RFC9113

HTTP/1.1 304 Not Modified HEADERS

ETag: "xyzzy" — + END STREAM

Expires: Thu, 23 Jan ... + END HEADERS
:status = 304
etag = "xyzzy"

expires = Thu, 23 Jan

Abbildung 2.9: Beispielhafter HTTP1.1 zu HTTP/2 response-Mapping aus dem
RFC9113

In der Abbildung 2.8 ist auf der linken Seite ein request in HTTP /1.1 abgebildet, auf
der rechten Seite ein request in HTTP /2. Zu erkennen ist, dass die request lines kom-
plett in die pseudo header verschoben wurden und die host und accept header weiterhin
wie bet HTTP/1.1 in der header-Sektion vorhanden sind. Das rechte Beispiel soll einen
header frame darstellen, in dem die aufgelisteten header vorhanden sind. Die mit “+“

gekennzeichneten Werte sind Felder, die in dem frame gesetzt sind.

Das gleiche Phénomen wie mit den pseudo headern ist auch in der response zu sehen.
In der Abbildung 2.9 ist auf der linken Seite wieder der HTTP /1.1-response zu sehen,
auf der rechten Seite der HTTP /2-response. Verhalten und Struktur sind die gleichen
wie beim request. Besonders ist hier, dass die Version wegféllt, da sie durch das Format

impliziert wird. Auch der Text fiir den status code entfallt.
Werfen wir einen detaillierteren Blick auf die frames: Es gibt einen Data-frame, in dem

die Nutzdaten transportiert werden. Dieser ist in der Tabelle 2.8 zu sehen und soll hier

kurz vorgestellt werden:
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Length (24)
Type (8) = 0x00
Unused Flags (4)

PADDED Flag (1)
Unused Flags (2)
END_STREAM Flag (1)
Reserved (1)
Stream Identifier (31)
[Pad Length (8)]
Data (..)
Padding (..2040)

Tabelle 2.8: Beispielhafter HTTP /2-Data-frame (nach RFC9113)

Bis zum Stream Identifier ist dieser frame aufgebaut wie der Standard-frame aus 2.7,

weshalb im folgenden nur die neuen Felder vorgestellt werden.

Pad Length (8 Bits)
Ein 8 Bit grofses, optionales Feld, welches die Lange des Paddings in Bytes definiert.

Data

Die Daten, die transferiert werden sollen.

Padding
Das Padding Feld.

Die zwei flags, die hier hinzugefiigt wurden, sind einmal die flag PADDED (0x08), welche
anzeigt, dass das Feld Pad Length vorhanden ist und dass ein Padding definiert werden
kann, und die flag END STREAM (0x01) welche anzeigen kann, dass dieser frame der

letzte frame fiir diesen stream ist.

Daraus resultierend ist im optimalen Fall ein Data-frame genau so grofs wie ein Standard-

frame.
Hpack

In der ersten Version von HT'TP waren die Fields noch nicht komprimiert. Das fiihr-

te dazu, dass bei mehreren requests die redundanten Felder unnétiger Weise Bandbreite
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konsumierten und aufierdem die Latenz erhoht wurde [208, sec. 1].

Um dieses Problem zu losen, wurde Hpack [140] erstellt. Hpack wurde so designt, dass
es unflexibel ist, aber simpel zu implementieren. Dadurch reduziert sich die Gefahr, dass
es falsch implementiert wird und dadurch nicht mehr kompatibel mit anderen Version
ist. Aukerdem wird dadurch die Sicherheit erhéht. Daraus resultierend ist kein Erweite-
rungsmechanismus hinzugefiigt worden, was bedeutet, dass Verdnderungen nicht moéglich

sind, ohne dass ein kompletter Ersatz durchgefiihrt werden muss [140, sec. 1].

Die Definition von Hpack behandelt eine Liste von Feldern als eine ordered collection
von key-value-Paaren, die doppelte Eintrége enthalten konnen [140, sec. 1.1]. Dabei ist

die Ordnung der Felder vor und nach der Kompression gleichbleibend.

HTTP/3

Die Implementierung von HT'TP /3 erlaubt es, die HTTP Semantik {iber QUIC zu trans-
portierten. Dadurch ist es moglich, viele Funktionen aus QUIC weiterzuverwenden, wie
stream multiplexing oder flow control. Diese wurden in HT'TP /2 extra hinzugefiigt, weil
TCP es nicht unterstiitzt hat. Dadurch, dass QUIC congestion control auf der gesamten
Verbindung und reliability auch auf dem stream level bereitstellt, bietet es HTTP /3 die
Moglichkeit, eine Performance-Verbesserung zu erhalten, im Gegensatz zum Mapping auf
TCP, wie es HTTP /2 macht.

Das Design von HTTP/3 gleicht damit sehr dem Design von HTTP /2, nur dass viele
Funktionalitdten dem Transportprotokoll iiberlassen werden, Stream lifetime und flow
control zum Beispiel. Das binary framing ist ahnlich wie bei HTTP /2, welches auf jeden

stream genutzt wird.

In der Spezifikation von HTTP/3 ist es ein wenig schwammig formuliert, aber es soll eine
direkte QUIC-Verbindung zu der Uniform Resource Identifier (URI) hergestellt werden.
Dazu ist ein unbestimmter UDP-Port notwendig, da er nicht explizit im RFC spezifi-
ziert worden ist. Meist wird dort der HT'TPS-Standard Port “443“ verwendet. Falls das
nicht geht, sollte versucht werden, eine TCP-Verbindung aufzubauen. Dort wird dann
mithilfe von HTTP /1.1 oder HTTP/2 eine alternative Losung verwendet, und zwar wird

ein response header field namens Alt-Svc versendet. Dieser beinhaltet z.B. den Wert
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h3=":50781", wobei dann bei dem néachsten request eine HTTP /3 Verbindung mit dem

angegebenen Port aufgebaut werden kann.

HTTP/3 erstellt mehrere streams: Einen fir jede Kommunikation und einen fiir die
Kontrollinformationen, die fiir die gesamte Verbindung gelten. Auferdem kann ein push
stream nach der Spezifikation erstellt werden, das soll aber im Weiteren nicht genauer
beleuchtet werden, da die Funktion nicht verwendet wird [13, sec. 7|. Innerhalb dieser
streams wird mit frames kommuniziert, die innerhalb der payload eines QUIC-streams
versendet werden. Dabei ist zwischen den frames von HTTP/3 und den von QUIC zu
differenzieren. Jedes Anfrage- Antwort-Paar benutzt einen separaten QUIC-stream, diese

sind unabhéngig voneinander und blocken sich deshalb nicht gegenseitig. [13, sec. 7.1]

Die Spezifikation nutzt genau wie HTTP /2 den Mechanismus pseudo header. Weil die
Kommunikation semantisch sehr dhnlich ist, wird sie im Folgenden weggelassen. Folgend
sollen nun der frame in HTTP /3 vorgestellt werden. Die Struktur ist in Tabelle 2.9 zu

sehen.

Type (1)
Length (i)
Frame Payload(...)

Tabelle 2.9: Beispielhafter HTTP /3-frame (nach RFC9114)

Wie bei QUIC-frames wird hier das Prinzip variable-length Integer verwendet. Diese sind
in der Abbildung mit i gekennzeichnet. Der Type definiert den frame-Type. Die Length
ist die Lange des payloads und der payload ist der spezifische Inhalt des frames. Wir

haben hier also mindestens 2 Byte an header-Informationen.

Um nun spezifischer zu werden, soll sich auch der Data-frame angeschaut werden, ge-
nau wie bei HT'TP /2. Dieser ist in der Tabelle 2.10 zu sehen. Er entspricht 1 zu 1 dem
Standard-frame von HTTP/3 mit der Konkretisierung Type 0x00. Folglich ist dieser
header auch mindestens 2 Byte grok.
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Type (i) = 0x00
Length (i)
Data (..)

Tabelle 2.10: Beispielhafter HTTP /3-Data-frame (nach RFC9114)

Wie bereits in HT'TP/2 sind die fields fiir request und response (header und trail) fiir
den Transport komprimiert. Dafiir musste eine Anderung in HTTP/3 im Vergleich zu
HTTP/2 durchgefiihrt werden. Da das HTTP /2 mit seinem hpack auf in-order deliver
angewiesen ist, was QUIC nicht zur Verfiigung stellt, musste hier eine Anpassung durch-

gefiihrt werden. Deshalb wurde gpack [102] eingefiihrt.
QPACK

gpack [102] dient zur Komprimierung von header und trailer section eines HTTP re-
quests. Dabei verwendet gpack das Kernkonzept von hpack, akzeptiert aber auch out-of-
order-delivery. Dabei wurde versucht, einen Kompromiss zwischen wenig HoL: Blocking
und optimaler Kompressionsrate zu entwickeln. Das Designziel lautete: Es sollte eine

Kompressionsrate wie hpack mit weniger HoL. Blocking erreicht werden.

2.2 Betriebssysteme

Die meiste Hardware benétigt ein Betriebssystem, um effizient zu arbeiten. Dabei kiim-
mert sich das System darum, wie unterschiedliche Software asynchron auf einem System
laufen oder Hardware-Komponenenten miteinander interagieren kénnen, sowie weitere
low-level-Interaktionen. Ein weit verbreitetes Betriebssystem ist Linux [108] — bzw. die
jeweilige Distribution mit einen Softwarestack [104], da Linux selbst nur den Kernel dar-
stellt. Im Weiteren wird Linux der Einfachheit halber als Synonym fiir das Gesamtsystem

verwendet.

2.2.1 Linux

Ein moderner Kernel wie Linux stellt sogenannte Kernel-Funktionen bereit. Diese Kernel-

Funktionen werden in einer isolierten bzw. sauberen Umgebung ausgefiihrt [111]. Das be-
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deutet, dass ein Kontextwechsel durchgefiihrt wird, um so eine Funktionalitét auszufiih-
ren. Dafiir miissen Register und &hnliche temporére Information vom aktuell laufenden
Programm ausgelagert bzw. gesidubert werden, um dann die Kernel-Operation durchfiih-
ren zu konnen. Das fiihrt dazu, dass moglichst viele Operationen innerhalb eines dieser
spaces ausgefiihrt werden sollte, da der Wechsel Leistung kostet. Viele der ersten Imple-

mentierungen der microkernel-Architekturen haben dieses Problem verdeutlicht [105].

Die Kosten dieser Operationen sind auch Central processing unit (CPU)- und Imple-
mentierungsabhéngig. Erhohte Kontextwechsel aber kénnen zu einem Einfluss auf die

Performance fithren [105].

2.3 Verteilte Systeme

Bei Systemen ab einer bestimmten Grofe oder mit einer bestimmten Anforderung ist es
unumganglich, mit verteilten Systemen zu arbeiten. Verteilte Systeme sollten nicht ver-
wendet werden, wenn sie nicht notwendig sind, da die Komplexitét signifikant steigt [221,
kap. 1.2.5]. Dennoch gibt es einige Anwendungen, die versuchen, die Handhabung von
verteilten Systemen zu vereinfachen. Eines davon ist das Orchestrations-Tool Kubernetes

[192], das hier zusammen mit seinen Subsystemen vorgestellt werden soll.

2.3.1 Kubernetes

Kubernetes ist ein Orchestrationssystem, das urspriinglich von Borg abstammt [185, 223].
Es wurde von Google LLC [75] entwickelt und der CNCF [194] zur Verwaltung iiberge-
ben. Es ist ein Open-Source-Tool mit einer grofsen Gemeinde [188|. Es wird auferdem als
Basis fiir sogenannte Distributionen wie Openshift [157] oder Rancher [176] verwendet.

Das Modell hier dhnelt dem Distributionssystem, wie es bei Linux-Systemen {iblich ist.

Kubernetes ist in erster Linie ein einfach erweiterbares Orchestrationssystem. Es be-
steht aus einer Application Programming Interface (API), die mit Konfigurationen befiillt
wird. In der Regel sind diese Informationen im Format Yet Another Markup Language
(YAML) oder JavaScript Object Notation (JSON) und beschreiben eine Funktionalitét,
die ausgefiihrt werden soll. Die API-Elemente werden Ressourcen genannt. Nun zu einem

einfachen Beispiel: In Abbildung 2.10 ist eine Ressource mit dem Namen Deployment zu
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sehen. Sie besteht — wie die meisten Ressourcen — aus einer apiVersion, kind, metada-
ta und spec. Dabei sind die ersten zwei erwdhnten Elemente zur Type-Definition und
Versionserkennung notwendig. In den Metadaten werden die Information zur Wiederer-
kennung definiert. In spec finden sich die eigentlichen Information wieder. Im Beispiel
dieses deployments haben wir einen Nginx container, der in drei Pods gestartet werden
und immer drei lauffihige Instanzen bereit stellen soll. Ein Pod entspricht einem iso-
lierten Prozesszweig — dazu spéater mehr. Das deployment stellt sicher, dass die Anzahl
der replicas immer vorhanden sind, wenn es moglich ist. Um das zu ermdoglichen wird
ein selector erstellt, der die Elemente mit den Metadaten app: nginx iiberwacht und ein

template hinzugefiigt, das fiir die Neuerstellung der Nginz Pods benutzt wird.

Der Aufbau von Kubernetes ist ein klassischer master-slave-Aufbau oder control-plane-
und worker-Aufbau. Im weiteren wird die zweite Bezeichnung benutzt, die erste soll nur
erwdhnt sein, weil dieser Name in der Literatur héufige Verwendung findet [12]. Dabei
wird vom Kontrollsystem — hier control-Node genannten — System aus die Verwaltung
der jeweiligen worker oder worker-Nodes durchgefiihrt. Moglich sind auch multi-control-

Pléne-Instanzen, aber dieses soll hier nicht genauer betrachtet werden [197].

Es gibt zwei Arten von Ressourcen: Namespace-basierte und nicht-namespace-basierte.
Das bedeutet, dass sie entweder nur in einem namespace giiltig sind oder global fir
den cluster gelten. Die Isolation wird in Kubernetes meist auf namespace-Ebene durch-
gefithrt. So sind Pods, Deployment und Service Definition innerhalb eines namespaces

enthalten, wobei hingegen cluster-roles nicht zu einem namespace gehoren.

Eine weitere wichtige Ressource ist die Service-Ressource, die in Abbildung 2.11 zu sehen
ist. Sie erstellt eine Art Proxy, um mit unterschiedlichen Pods kommunizieren zu kénnen.
Dabei agiert sie wie ein load balancer und schickt die Anfragen zu einem der Pods weiter.
Das funktioniert, indem in der spec Sektion ein selector der Pods vorhanden ist und die

Ports, die exposed werden sollen, definiert sind.

Bei Ressourcen, die innerhalb von Kubernetes laufen, wird hdufig zwischen cuttles oder
pets unterschieden. Dabei werden cuttle als zustandslose Anwendung und pets als zu-

standbehaftete Anwendungen bezeichnet.

In der Abbildung 2.12 sind die zwei Haupteinheiten von Kubernetes zu sehen: Die con-

trol plane und die worker-Nodes. Innerhalb dieser Einheiten gibt es verschiedene An-
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apiVersion: apps/vl
kind: Deployment
metadata:
name: nginx —deployment
labels:
app: nginx
spec:
replicas: 3
selector:
matchLabels:
app: nginx
template:
metadata:

labels:
app: nginx

spec:

containers:

- name: nginx
image: nginx:1.14.2
ports:

- containerPort: 80

Abbildung 2.10: Beispielhafte Kubernetes Deployment YAML

apiVersion: vl
kind: Service
metadata:
name: my—service
spec:
selector:
app. kubernetes.io/name: MyApp

ports:
- protocol: TCP
port: 80

targetPort: 9376

Abbildung 2.11: Beispielhafte Kubernetes Service YAML
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apiserver Kubelet
scheduler kube-proxy
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Abbildung 2.12: Kubernetes Komponenten

wendungen, die den Service bereitstellen. Der control plane zum Beispiel hat folgende

Komponenten [203].

API-Server
Der API-Server ist der Dienst, der die Kubernetes-API bereitstellt und damit die

Kommunikation erlaubt.

Scheduler
Die Komponente, die neu erstellten Pods Nodes zuweist, auf denen sie laufen. Dabei
werden scheduling-Entscheidungen anhand von individuellen Regeln, Hardware-

und Software-Anforderungen durchgefiihrt.

Controller-Manager
Der Controller-Manager ist die control plane Komponenente, in dem die control-
ler-Prozesse laufen. Jeder controller ist ein separater Prozess, aber um die Kom-
plexizitat zu reduzieren, wurden sie in einzelnen Anwendungen zusammengefiihrt

und laufen als ein Prozess.
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Um einige von diesen Controllern zu nennen:

e Node Controller: Er ist verantwortlich das Informieren und Reagieren, wenn
ein Node Offline geht.

e Job Controller: Uberwacht die job resources, die einen Task reprisentieren,

und erstellt die Pods, um diese Tasks durchzufiihren.

e ServiceAccount Controller: Erstellt default serviceaccounts fiir neue name-

spaces.

Database
Meist ein eted [58], kann aber bei anderen Distribution auch eine Mysql [134] Da-
tenbank sein. Sie wird verwendet, um alle Daten/Zustéande zu persistieren. Wichtig
ist, dass diese Datenbank héufiger gesichert wird, da sie den kompletten Zustand

des clusters beinhaltet.

Ein worker-Node hingegen besteht aus folgenden Komponenten:

Kubelet

Der Service, der die Pods startet und sie am Leben hélt.

Kube-proxy
Ist ein Proxy, der auf jeden Node im cluster 1duft und das Kubernetes-Service-

Konzept implementiert.

Ein Kubernetes-System benotigt noch weitere Elemente, wie zum Beispiel einen DNS-
Dienst [122] fiir die interne Kommunikation. Diese sind aber Strukturen, die selbst meist

innerhalb des clusters verwaltet werden.

Eine Komponente, die genauer beleuchtet werden muss, ist der kube-proxy. Dieser stellt
eine Abstraktion der Pods dar und agiert wie ein Proxy. Das wird mithilfe von Iptables
[128] in der Standard-Konfiguration geldst. Es gibt auch andere Losungen wie IP Virtual
Server (IPVS) [106] als Option, aber auch andere externe Losungen [180].
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apiVersion: vl
kind: Secret

metadata:
name: dotfile —secret
data:

.secret—file: dmFsdWUtMgOKDQo=

Abbildung 2.13: Beispielhafte Kubernetes Secret YAML

In der Iptables-Variante wird eine IP benutzt, die fiir den Service zustidndig ist, aufser-
dem wird ein DNS-Eintrag fiir den Service erstellt. Wird nun eine Anfrage zum Service
durchgefiihrt, wird die IP durch die Iptables-Regeln zu einer der zur Verfiigung stehenden
Pod-IP ausgetauscht. Dabei handelt es sich im Grunde um NAT-Regeln.

Eine weitere wichtige Ressource ist das secret, wie in der Abbildung 2.13 zu sehen ist. Die
Werte, die hier unter data stehen, sind nur base64-encoded [95] und bieten damit nicht
die Sicherheit, die der Name suggeriert. Ein secret ist eher ein Informationshalte-Objekt,
das z.B. Zertifikate speichert, die anschliefsend als eine environment variable oder Datei

im Dateisystem eingehéngt werden kann.

Die in Kubernetes genannten Ressourcen kénnen Speicher, Rechenleistung oder weitere
Funktion wie application layer routing durchfithren. Aufserdem ist es Anwendungen mog-
lich, diese API mit custom resourcen zu erweitern. Software, die dieses Verhalten nutzt,
wird meist als Operator bezeichnet, da er die Operation von der jeweiligen Anwendung

innerhalb des clusters durchfiihrt.

2.3.2 Operator

Als Operatoren werden Software-Systeme innerhalb des Kubernetes-clusters genannt,
welche Anwendungen operieren konnen [42|. Damit gemeint ist, dass diese Anwendung
verwaltet werden. Um das zu verdeutlichen, nehmen wir als Beispiel den Dienst eines
webservers. Ein Operator fiir diesen wiirde in der Regel eine sogenannte Custom Resour-
ce Definition (CRD) bereitstellen, mit deren Hilfe ein neuer webserver angelegt wiirde.
Dabei kiimmert sich der Operator darum, dass alles erstellt wird, was fiir dessen Betrieb
benotigt wird. Im Falle eines einfachen webservers wire es eine Deployment Ressource,

ein service und gegebenfalls ein ingress [201]. Auferdem wiirde er die configmap [200] mit
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Abbildung 2.14: Beispiel Prozess Isolation

den Einstellungen einrichten und diese direkt ins Deployment zum webserver hinzufii-
gen. Desweiteren wiirde er sicherstellen, dass diese Anwendung immer im konfigurierten

Zustand verweilt.

2.3.3 Container

Um Kubernetes betreiben zu kénnen, wird eine sogenannte Container Runtime Inter-
face (CRI) kompatible Software bendtigt. Alle Services innerhalb Kubernetes werden
mit diesen interface gestartet und verwaltet. Dieses interface wird von einer Vielzahl von
Losungen implementiert, die auf unterschiedlichsten Wege versuchen, die zu laufende An-
wendung zu isolieren. Dabei konnen die Level der Isolation sehr weit auseinander gehen,
von Isolation iiber Linux-Kernel-Funktionalitdt bis hin zu Virtualisierung [125, 7, 133].
In der Regel wird ein System verwendet, das mithilfe von Linux-Kernel-Funktionalitdten
eine Isolation herstellt. Meist ist es cri-o [24] in Kombination mit runc [132] oder docker
[43]. Im folgenden werden wir uns dafiir exemplarisch cri-o ein wenig genauer ansehen. In

cri-o [24] werden mithilfe der container engine runc [132] Prozesse erstellt und isoliert.

In der Abbildung 2.14 sind unterschiedliche Quadrate zu sehen, einerseits ein Normal
Process, welcher direkt auf das Linux-System und die globalen Komponenten namespace,

cgroups, seccomp und others zugreift, und die container und Pods, welche darauf separat
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zugreifen, dieses Verhalten ist hier mit Pfeilverbindungen gekennzeichnet. Diese separa-

ten Elemente sollen im folgenden kurz erortert werden:

Zuerst die namespaces. Diese isolieren komplette Rdume von den Normalbereichen [107,

222]:

PID Der container erhalt einen individuellen process namespace und kann andere Pro-
zesse aukerhalb des namespaces nicht sehen. Das flihrt auch dazu, dass der Prozess
innerhalb eines containers die ID 1 hat, was normalerweise der init process besitzt.
Dieser managed auch das Sterben von Prozessen, weshalb es zu dem Problem pid 1
zombie reaping kommen kann [103], aber auch das Handling von Kill-Signalen muss
aufgrund des fehlenden init processes beachtet werden. Dieser namespace kann auch

als Process ID Namespace bezeichnet werden.
net Der container erhélt seinen eigenen Netzwerk-Stack. Wird auch Network genannt.

mnt Der container bekommt einen isolierten mount table. Wird mitunter auch mount

genannt.

IPC IPC steht fiir interprocess communication. Die Moglichkeit, iiber das System-Level

zu kommunizieren, kann durch IPC auf einen namespace reduziert werden.

uts Der container kann einen eigenen hostname und domain name besitzen. Wird auch

als UNIX-Time-Sharing-namespace bezeichnet.
user Der User-namespace ermoglicht es, Userberechtigungen zu isolieren.
time Erlaubt es containern, unterschiedliche Zeiten zu benutzen.
cgroup Ermoglicht es, die Sicht auf den cgroups zu separieren.

Neben der Isolation innerhalb eines Systems durch namespaces gibt es noch die Isolation
mithilfe von control groups. Cgroups erlaubt es, Prozesse, Prozesszweige, resource usage

und Gerétezugriffe zu regulieren. Beispiele sind CPU oder Speicherzugriffe [85].

Auferdem gibt es noch seccomp [54], welches eine Art Sandboxing-Mechanismus im

Linux-Kernel ist. Es erlaubt Beschrankungen von Systemaufrufen.

Auferdem wird others aufgefiihrt. Hiermit soll gezeigt werden, dass weitere Isolations-

moglichkeiten tiber seccomp hinaus moglich sind, wie z.B. SELinux [158] oder AppArmor
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FROM node:18—alpine

WORKDIR /app

RUN yarn install —production
CMD ["node", "src/index.js"]

Abbildung 2.15: Beispielhaftes dockerfile

[9], moglich wéren, die hier nicht aufgefithrt wurden. Das wiirde aber zu weit fithren, da

hier nur ein kleiner Einblick gegeben werden soll.

Prozess-Isolation ist ein komplexes Thema und hier sollte nur ein Eindruck der Standard-

Mechanismen vermittelt werden.

In Kubernetes werden die Isolationen Pods genannt. Diese werden von einem Kubelet ge-
startet. Das geschieht mithilfe des CRI. Innerhalb dieses Pods konnen mehrere container
laufen, welche sich einen IPC-; NET- und PID-namespace teilen und die selbe cgroup

verwenden [222].

Um einen container zu beschreiben, gibt es mehrere Moglichkeiten [219, 44]. Die am

weitesten verbreitete Moglichkeit ist die unter Zuhilfenahme eines dockerfiles [44].

In der Abbildung 2.15 sehen wir ein Beispiel fiir ein dockerfile. Die keywords werden dort
in Versalien geschrieben, wie z.B. das FROM, welches das Ursprungsimage definiert.
Keywords wie WORKDIR und RUN sind selbsterklarend, mit WORKDIR wird in ein
Verzeichnis gewechselt, mit RUN ein Befehl ausgefithrt. CMD ist in diesem Beispiel der

Befehl, der beim Ausfiihren des containers gestartet werden soll.

2.3.4 Container Registry

Eine container registry ist ein Service, der erstellte container speichert und verteilt.
Dabei sehen die Adressen etwa so aus: quay.io/goharbor/harbor-core:v2.2.1. Sie bestehen
aus einem host, z.B. quay.io, und einem Projekt goharbor, gefolgt von einem Namen mit
einer Version, z.B. harbor-core:v2.2.1. Der erste Teil ist schlicht eine URL, der zweite Teil
die Version. Auch hier gibt es eine Vielzahl an Implementierungen wie Harbor [189] oder
Quay [155], die solch einen Dienst bereitstellen. Kubernetes benétigt so einen Dienst, um

seine Pods zu starten, da diese container-Definition aus einer registry kommen muss.
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2.3.5 Container Networks

Container Network Interface (CNI) [187] ermdglicht die Kommunikation unter den con-
tainern und ist damit ein signifikanter Bestandteil von Kubernetes. Es werden overlay
networks oder BGP verwendet, aber es sind auch andere Optionen mdoglich, je nach Im-

plementierung [181, 78§].

Als owverlay networks wird ein Netzwerk bezeichnet, das eine tieferliegende Netzwerk-
schicht noch einmal abbildet. Es stellt durch seine Abstraktion eine weitere Adressie-

rungsebene bereit.

Das CNI stellt einen signifikanten Teil des clusters dar. Es wird zwar nicht mit Ku-
bernetes mitgeliefert, wird aber bendtigt, um ein lauffihiges System zu haben. Es gibt
eine Menge Anbieter von overlay networks, um die Kommunikation der internen Struktu-
ren von Kubernetes zu ermdglichen. Als Beispiel seien hier die groferen und bekannteren
genannt: Calico [216] und Weave Net [227]. Wir werden uns im Folgenden genauer mit

Projekt Calico auseinandersetzen.
Calico

Es wird sich Calico angeschaut, da es relativ lange auf dem Markt ist und in der Praxis
recht viel verwendet wird, wenn man sich Kubernetes-cluster-Systeme von einigen gro-
fseren Anbietern wie IONOS SE [91] ansieht.

Calico bietet mehre Moglichkeiten zum Installieren an, wie die meisten Erweiterungen
von Kubernetes z.B. durch einen HELM-Chart [191] oder mithilfe eines Operators. Des-
weiteren bietet es mehrere Einstellungsoptionen fiir den operativen Betrieb. In einer
dieser Einstellungsmoglichkeiten wird ein overlay erstellt, in dem mithilfe von Virtual
Extensible LAN (VXLAN) kommuniziert wird [213].

VXLAN ist eine im RFC 7348 [112] beschriebene Netzwerk-Virtualisierungsmethode,
welche es ermoglicht overlay-Netzwerke einfach zu betreiben. Es fligt dabei weitere Ele-
mente innerhalb der Nutzdaten hinzu und besitzt einen header, wie er in Tabelle 2.11

dargestellt ist.
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0 1 2 3
of1f2]3]a]s]e6[7]s]ofo]1]2]3][a]5]6[7][s]o]o[1]2][3]4]s]6][7][8]9]0]1
Flags (8) VNI (24)
Reserved A (24) | Reserved B (8)

Tabelle 2.11: header eines VXLAN-Pakets (nach RFC7348)

Dieser header wird im payload eines UDP-Datagramms gesendet. Zur Funktionsweise
von VXLAN: Es gibt sogenannte VXLAN Tunnel Endpoint (VTEP), welche virtuell oder
physikalisch sein kbnnen, mit welchen kommuniziert wird. In unseren Beispiel wird Calico
fiir jeden server ein virtuelles VI'EP-interface mit den Namen “vxlan.calico® erstellen.
Calico iibernimmt die komplette Logik, um die VTEP-devices untereinander bekannt
zu machen [147]. Uber diese VTEP-devices wird dann das eigentliche overlay-Netzwerk

ausgefiihrt.

Dabei werden die ersten 8 Bits des headers fir flags verwendet, wobei alle Bits bis auf das
erste reserviert sind. Dieses erste Bit muss immer gesetzt sein, um eine erlaubte VXLAN
Netzwerk ID zu sein. Darauf folgen 24 Bits, welche verschiedene VXLANs verwenden
kénnen. Nur VXLANSs mit der gleichen ID kénnen untereinander kommunizieren. In dem
CNI Calico wird hier einfach eine Standard- oder konfigurierte ID [212]| gesetzt.

2.4 Verwandte Arbeiten

Die Forschung in den oben angeschnittenen Bereichen ist sehr aktiv. Dabei muss aber
stark sondiert werden in jeweiligen Teilbereichen. Angefangen bei QUIC, dieses besitzt
mehrere unterschiedliche Versionen. Einmal die urspriinglich von Google erstellte Version
[14, 20, 101| und desweiteren die Versionen, die von einer Vielzahl von draft-Spezifikation
erstellt wurden [142|. Dasselbe gilt natiirlich auch fir HTTP/3, welches auch in vielen
Vorab-Versionen evaluiert worden ist [113, 99]. Daraus resultierend gibt es eine Vielzahl
an Veroffentlichungen im Bereich QUIC, welche fiir diese Untersuchung nicht mehr die
hochste Relevanz haben. Erst die Verdffentlichung ab Mai 2021 oder kurz davor sind fiir
diese Untersuchung sehr interessant, da dort die Standardisierung des Protokolls festge-
legt worden ist [92]. Ahnliches gilt auch fiir HTTP/3, welches erst 2022 standardisiert
wurde. In den Verdffentlichungen wird QUIC im Titel von Evaluation hdufig mit HTT-
P/3 gleichgesetzt, weshalb im Folgenden auch hier diesem Muster gefolgt wird. Wenn
von QUIC gesprochen wird, kann es sich um Arbeiten handeln, die das Protokoll direkt
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getestet oder iiber HT'TP /3 dieses Protokoll evaluiert haben.

Aber auch ab diesen Zeitpunkt gibt es eine Menge Untersuchungen von QUIC in un-
terschiedlichsten Bereichen. Ein h&ufig anzutreffender Vergleich ist z.B. der zwischen
TCP und QUIC, z.B. Dissecting Performance of Production QUIC von Yu und Benson
[232]. Meist sind die Ergebnisse dieser Vergleiche sehr positiv fiir QUIC, auch in diesem
vorgestellten Falle wird festgestellt, das QUIC — bzw. in dieser Untersuchung HTTP /3 —
aufgrund des reduzierten handshakes besser mit kleinen Nutzdatenmengen performt, und
dass bei groferen Nutzdaten die gleiche Performance wie bei HT'TP /2 auftritt. Dabei be-
zieht sich diese Aussage auf Messung ohne hinzugefiigte loss rate und ohne extra Latenz.
Ein weiterer wichtiger Aspekt, der in dieser Arbeit erwéhnt wird, ist, dass die Messwerte,
die es bislang gab, unterschiedliche Ergebnisse erbrachten, so dass QUIC TCP in einigen
Veroffentlichungen outperformt und in anderen wiederum nicht [21, 30, 96, 126, 233]. Das
wird auf die unterschiedliche Konfiguration zurtickgefiihrt. Diese Begriindung ist auch in
anderen Veroffentlichungen als ein Aspekt wiederzufinden [57, 123]. Ein wichtiger Punkt,
der hier ebenfalls erwahnt werden sollte, ist, dass viele von diesen Arbeiten weit vor der
Finalisierung von QUIC durchgefiihrt wurden und einige auch mit eine gQUIC Variante,
was den Vergleich schwierig macht. Dieser Test wurde hier auf einem Produktionssystem
durchgefiihrt, was natiirlich viele netzwerkbasierte Problematiken wie Switching, Rou-

ting und Middleboxes mit in die Messungen einfliefsen l&sst.

Ein weiterer wichtiger Aspekt, der dort erwdhnt wird, ist, dass die Implementierung
der Spezifikation einen signifikanten Finfluss auf die Performance hat. In der obenge-
nannten Verdffentlichung von Yu und Benson wurde der congestion-control-Algorithmus
als Beispiel genommen: Obwohl der gleiche Algorithmus implementiert wurde, sind durch
die unterschiedliche Implementierung auch unterschiedliche Performance-Ergebnisse ent-

standen.

Andere Ergebnisse der Untersuchungen in diesem Feld sind auch gerne beim hands-
hake, da dieser durch die direkte Integration von TLS 1.3 Vorteile gegeniiber TCP bie-
tet, selbst mit TFO, was vor allem bei kurzen Kommunikationen zum Tragen kommt
[232, 167]. Auberdem wird gerne iiber die Sicherheit dieses verkiirzten handshakes und
weitere Faktoren diskutiert [94, 92]. Interessant sind auch die Untersuchungen, die in den
Bereich kernel space gehen, diese zeigen signifikante Performanceverbesserungen in allen
Bereichen, was auch durch die eben erwéhnte Veroffentlichung untermalt wird [225, 220].

Diese Verbesserungen lassen darauf schliefsen, dass der user-space- und kernel-space-
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Kontextwechsel einen Einfluss auf die Performance haben konnte. Desweiteren werden
iibliche Transportprotokoll-Untersuchungen durchgefiihrt, wie Wechseln der congestion

control oder Parameterstudien [123, 226].

Zusammenfassend haben wir in dem Bereich von QUIC und HTTP/3 ein sehr hete-
rogenes Feld an Messergebnissen, was durch die unterschiedlichen Implementierungen

des Standards und deren Komponenten mit unterschiedlichen Parametern entsteht.

Wenn sich Kubernetes angeschaut wird, sollte sich vor allem auf den Bereich CNI kon-
zentriert werden. In diesem Bereich gibt es wiederum viele Untersuchungen [137, 149,
234, 130]. In der Veroffentlichung Overview of kubernetes cni plugins performance von
Kapocius [98] werden 9 populare CNI Plugins evaluiert. Die Umgebungen sind dabei
virtuelle und physikalische Datencenter, welche jeweils 10km voneinander entfernt sind
und mit einer separaten Glasfaserleitung verbunden sind. Das Ergebnis dieser Evaluation
ist, dass eine baremetal, also eine CNI unabhéngige Verbindung einen messbaren Unter-
schied zu einen CNI im Datendurchsatz hat. Die einzelnen CNI haben dabei grofitenteils
untereinander keine groflen Unterschiede. In dieser Ausarbeitung wurden nur TCP und
auf TCP aufbauende Protokolle als Datenverkehr gemessen. Da in dieser Untersuchung
QUIC bzw HTTP/3 evaluiert werden, sind diese Messergebnisse nur als Orientierung

hilfreich, um Unterschiede zwischen verschiedenen CNI zu analysieren.

Ein weiterer spannender Aspekt ist dabei, dass es auch einige Untersuchungen gibt,
die unterschiedliche Ergebnisse haben, wie z.B. Measurement and evaluation for docker
container networking von Zeng u.a. [234] und Benchmark results of Kubernetes Net-
work Plugins (CNI) over 10gbit/S network von Ducastel [50, 49]. Sie beschreiben beide
ein unterschiedliches Verhalten innerhalb von UDP Datenverkehr in einem CNI. Aus
einer weiteren Veroffentlichung von Novianti und Basuki geht hervor, dass ein overlay-
Netzwerk nur einen kleinen Geschwindigkeitsnachteil bringt [130]. Dabei ist diese Aussage
mit Vorsicht zu geniefsen, da keine Informationen zu der konkreten Konfiguration in der
Veroffentlichung enthalten war. Ein wichtiger Aspekt oben genannter Untersuchung von
Novianti und Basuki ist, dass der UDP Datenverkehr nur einen Bruchteil der interface-
Bandbreite nutzen konnte und eine hohe CPU Auslastung im Gegensatz zu dem TCP

Datenverkehr erzeugte.

Die hier vorgestellte Forschungsarbeit soll viele dieser Bereiche verbinden, indem ex-

plizit der Bereich der Kommunikation von Diensten innerhalb eines Kubernetes-clusters
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untersucht werden soll. Dabei soll das Gesamtzusammenspiel von Kubernetes und ver-
schiedenen HTTP /3 Implementierungen evaluiert werden. Dieses soll dann zeigen, ob
HTTP/3 in diesem Kontext gleichwertig mit den Anforderung der bisherigen HTTP-
Standards ist oder sogar Vorteile bietet. Auferdem ist aufgrund des Alters der letzten
Veroffentlichung eine Revisite der Implementierung angemessen: Einerseits wurde QUIC
Version 2 in einigen Implementierungen hinzugefiigt, andererseits sind durchschnittliche
Releasezyklen zwischen 3-6 Monaten [198, 182, 1] realistisch. Dadurch haben Verdnderun-
gen stattgefunden, welche es sinnvoll machen kénnen, sich die Implementierungen noch
einmal genauer anzuschauen. Dabei zu beachten ist, dass hier explizit eine Kompositi-
on evaluiert werden soll, welche eine realistische cloud environment darstellt und damit
keine isolierte Betrachtung der jeweiligen Komponenten durchgefiihrt werden soll. Damit
verbunden ist, dass es hier keine spezielle Kubernetes-Untersuchung eines CNI oder von
kube-proxy optionen geben wird. Es ist auch keine isolierte Untersuchung von speziellen
QUIC oder HTTP/3 Funktionalitdten. Als letztes sei erwdhnt, dass hier éffentliche und
damit fiir eine Vielzahl an Entwicklern zugéngliche Versionen von Protokollimplementie-

rungen evaluiert werden sollen.
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Im folgenden Abschnitt soll zuerst die Entscheidung zu den jeweiligen Komponenten der
Evaluation diskutiert werden. Dann wird die Kommunikation innerhalb des Netzwerks
noch einmal genauer beleuchtet. Danach werden die vorgestellten Protokolle zusammen-
gefiihrt und der theoretische Protokoll-overhead definiert. Als néchstes wird die Versuchs-
plattform vorgestellt und erortert. Dann werden die verwendeten Implementierungen der

Webkommunikationsprotokolle vorgestellt.

3.1 Umfeldanalyse

Zuerst muss eine Entscheidung tiber die jeweiligen verwendeten Elemente getroffen wer-

den, dafiir werden wir vom Grofen ins Kleine gehen.

In heutigen cloud-Systemen wird meist die Hardware durch Virtualisierung getrennt und
nach Einsatzzeit verkauft [86]. Deshalb soll auch in dieser Evaluation eine Virtualisierung
verwendet werden. Es wird als Virtualisierungslosung Virtualbox [135] eingesetzt. Es wur-
de sich fir diese Virtualisierungslésung entschieden, weil es trivial ist, diese zu verwenden
und keine groferen Anpassungen am System vorgenommen werden muss. Aufserdem ist

es sehr verbreitet, weshalb eine gute Dokumentation vorhanden ist.

Um eine Evaluation von Webkommunikationsprotokollen durchfithren zu kénnen, muss
zuerst eine Plattform geschaffen werden, die dem aktuellen Standard entspricht. Dafiir
gibt es die Option, die Software direkt auf einem Linux- oder Windows-System zu betrei-
ben. In diesem Aufbau wurde sich dagegen entschieden, da die horizontale Skalierung auf
einem Direktsystem aufwéandig ist. Das scheduling muss selbst gemanagt werden, ebenso
die Verwaltung der zur Verfiigung stehenden Ressourcen. Das gleiche gilt fiir die Kom-
munikation der einzelnen Systeme untereinander, was eine extreme Komplexitit mit sich

bringen wiirde. Eine Alternative dazu ist es, ein Orchestrationstool zu verwenden, wie z.B.
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Nomad [84], Mesos/Marathon [115] oder Kubernetes [192]. Vergleicht man die aktuellen
Aktivitaten in Github [71]| von contributer und issuer, zeigen Nomad und Mesos/Mara-
thon im Vergleich zu Kubernetes eine signifikant geringere Aktivitéat auf [179, 190, 83].
Der Funktionsumfang der Losungen &hnelt sich sehr, dadurch bieten sich fiir diese Eva-
luation alle an. Aufgrund der aktuellen Github-Aktivitdt und der Verwaltung durch die
CNCF [194] wurde sich in dieser Evaluaton fiir Kubernetes als Orchestrationssystem ent-

schieden.

Kubernetes ist aber nicht gleich Kubernetes. Es wird auch gerne als cloud os bezeichnet
[29]. Ahnlich wie bei Betriebssystemen gibt es auch hier eine Reihe von Anbietern, die
Kubernetes-Distribution anbieten — als Beispiel seien hier Konvoy [33], Openshift [157]
und Rancher [176] erwihnt. Jedes System hat hierbei seine eigene Komposition von z.B.
container engine, container network, Datenbanken und mehr. Aufgrund der extremen
Vielfalt und der Grundannahme, eine Evaluation fiir Webkommunikationsoprotokolle
durchzufithren, was keine erhéhten Sicherheitsanspruche benétigt, wurde sich fiir ein Va-
nilla Kubernetes entschieden, welches mithilfe von kubeadm [196] installiert wird, um die

komplexe Initialisierung aller Zertifikate zu umgehen [100].

Die Plattform Kubernetes bendtigt aber immer noch ein Betriebsystem, auf dem die-
se API bereitgestellt wird. Es werden aktuell zwei Systeme offiziell unterstiitzt, Windows
Server [118] und viele Linux-Distributionen [202, 205]. Da Windows auf dem server-Markt
keine grofse Rolle spielt und viele Softwareldsungen im server-Bereich urspriinglich fiir
Linuxsysteme bzw. Unix-artige Systeme entwickelt wurden, fiel die Wahl auf eine Linux-
Distribution [67]. Dort gibt es wiederum eine grofe Auswahl, meist wird dort zwischen
den jeweiligen Package-Systemen entschieden. Am populérsten sind dabei RPM von Red
Hat, Inc [156] und DEB von Debian [35, 10]. Aufgrund der besseren Erfahrung mit

Debian-basierten Paketen wurde sich fiir Debian 11 als System entschieden.

Um Kubernetes zu betreiben, benétigt es noch zwei weitere Komponenten: Das con-

tainer engine und das container network.

Fiir das CRI, wie die Schnittstelle in Kubernetes fiir das container engine genannt wird,
wurde sich fiir eine Kombination aus runc und cri-o entschieden. Diese beiden Kompo-
nenten sind Open Source und Teil der CNCF [228, 186]. Auferdem besitzen sie eine
gute Dokumentation und die Isolation basiert wie bei Docker auf den oben vorgestellten

namespace-Mechanismen, weshalb die Wahl auf dieses Setup fiel.
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Das CNI von Kubernetes benétigt eine konkrete Implementierung. In den Performan-
cetests von Novianti und Basuki [130] ist zu erkennen, dass die Performance zwischen
den unterschiedlichen Anbietern von overlay-Netzwerken nicht signifikant ist. In den hier
geplanten Versuchsaufbauten soll ein encapsuled Netzwerkverkehr, sprich ein overlay-
Netzwerk, evaluiert werden. Der Grund dafiir ist, dass es hdufig als Standard-Installation
vorhanden ist und keine weiteren Anforderungen an die Netzwerk-Infrastruktur stellt
[215]. Dafiir gibt es eine gute Auswahl an Anbietern von CNI-Software. Flannel ist
aufgrund seiner Einfachheit sehr interessant, bietet aber nicht an, erweiterte Netzwerk-
Richtlinien durchzufiithren [63]. Calico ermoglicht es, zwischen unterschiedlichsten Modi
fiir das container network zu wechseln. Diese Flexibilitdt und die sehr umfangreiche Do-

kumentation [214] hat zu der Entscheidung gefiihrt, dieses System zu verwenden.

Um container innerhalb von Kubernetes benutzen zu kénnen, benotigt es eine container
registry, wo diese erreichbar sind. Hier gibt es ein grofies Spektrum an Fahigkeiten und
Anbietern. Im Folgenden wurde sich einfach fiir Harbor [189] entschieden, weil es ein CN-
CF-Projekt ist [186] und die Anforderung einer einfachen Installation und Verwendung
erfiillt. Aufserdem spielt es in der Evaluation selbst keine signifikante Rolle, da die Images

auf den worker nodes gecached werden.

Es gibt eine Vielzahl an Webkommunikationsprotokollen. In dieser Arbeit beschrénken
wir uns auf die im Web am meisten verwendete Protokoll-Familie HT'TP. Von dieser Fa-
milie existieren eine Vielzahl an Implementierungen [146, 59, 153]. Durch diese Populari-
tat wird sich in dieser Untersuchung ausschlieflich auf diese Protokoll-Familie reduziert,
da der Umfang bei weiteren Protokollen zu groff wird. Auferdem ist die Vergleichbarkeit
schwierig, wenn schon die Semantik zwischen den Protokollen unterschiedlich ist. Aus

diesen Griinden werden andere Protokolle in dieser Untersuchung nicht beachtet.

Fiir die Anwendungsevaluation wurden bereits vertffentliche und bei der IETF QUIC
gelistete Implementierung sondiert [154]. Dabei sind alle Implementierungen fiir For-
schungszwecke und Versionen ohne HTTP/3 herausgefallen. Die anderen Implementie-
rungen wurden betrachtet und ein Auswahl anhand der zur Entwicklung benutzten Pro-

grammiersprachen fiir die Evaluierung vorbereitet.

Als Auswahl fiir die HTTP/1.1- und HTTP/2-Varianten wurden Apache2 [178] und

Nginx [59] ausgewahlt, das sind aktuell die meist verbreiteten webserver und damit sinn-
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volle Kandidaten, um sie mit den neuen HTTP /3 Implementierungen zu vergleichen [127].

Fiir die jeweiligen Implementierungen wurde jeweils ein dockerfile erstellt, in dem die
Anwendung mit ihren Subsystem und System-Anforderungen beschrieben wurde [44].
Diese Art der Beschreibung fiir container engine ist weit verbreitet, wie anhand der vie-
len Integrationen in den Repositories zu sehen ist [27, 152]. Aus diesem Grund wurde
sich auch auch fiir diesen Weg entschieden, anstelle alternative Ansétze zu verwenden
[219].

Als néchstes musste die Kommunikation zwischen den Diensten definiert werden. Da-
fiir gibt es einige Optionen, wie z.B. REST [114], JSON:API [231], Simple Object Access
Protocol (SOAP) [12, Kap. 3.4.4.1] oder Remote Procedure Call (RPC) [12, Kap. 3.2].
Hier wurde sich fiir ein simples JSON entschieden, was in verschiedenen Grofsen verschie-
dene Ressourcen darstellen soll. Es wird keine Dokumentation fiir die Struktur benétigt,
wie bei SOAP oder keine Referenzierungen wie bei JSON:API. Auch RPC kommt nicht
in Frage, da es eine weiteren Ebene in die Anwendung ziehen wiirde und damit weniger
die eigentliche HTTP-Implementierung testen wiirde, sondern auch die jeweilige RPC-

Implementierung.

Es wird aufserdem auf Komprimierung der Daten verzichtet, da dieses hinsichtlich CPU-

Zeit und Grofse das Endergebnis beeinflussen kénnte.

Zusammenfassend wird eine Virtualisierung der Maschinen {iber Virtualbox durchge-
fithrt, auf denen Debian 11 lduft, mit einen Kubernetes-cluster, der mit kubeadm aufge-
setzt wird. Als Komponenten fiir Kubernetes wird das CNI Calico eingesetzt, das iiber
VXLAN ein overlay-Netzwerk fiir die interne Kubernetes-Kommunikation benutzt. Als
CRI wird cri-o mit runc verwendet, um container auszufiithren. Aufferdem wird ein Har-
bor server als container registry erstellt, von welcher Kubernetes dann die in dockerfiles
beschriebenen container beziehen kann. Die container beinhalten die jeweilige HTTP-
Implementierung, die als Webkommunikationsprotokoll evaluiert werden soll. Diese wer-

den von server-Seite mit einem JSON bestiickt, um eine Ressource zu simulieren.
Dieser Sachverhalt dhnelt sehr dem Setup in modernen cloud-environments [86, 91].

Damit ist das Setup ideal geeignet, um zu beobachten, wie sich die unterschiedlichen

HTTP-Implementierungen verhalten.
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Abbildung 3.1: Aufbau Kubernetes-Cluster

3.2 Aufbau Kubernetes

Im Folgenden wird die Evaluationsumgebung definiert. Als Grundlage wird ein mit Vir-
tualbox virtualisiertes Netzwerk verwendet. Innerhalb dieses Netzwerks befinden sich ein
Kubernetes-control-plane und zwei Kubernetes-worker-nodes, aukerdem ein registry ser-
ver. Die Kommunikation zwischen den jeweiligen Anwendungen im cluster wird iiber
ein overlay-Netzwerk mit Calico iiber VXLAN durchgefiihrt. Dieser Sachverhalt ist in
Abbildung 3.1 noch einmal verdeutlicht.

In der Abbildung sind Quadrate zu sehen, die jeweils separate virtuelle Maschinen sym-
bolisieren. Diese sind gekennzeichnet mit worker!, worker2, control plane und registry.
Die abgerundeten Vierecke innerhalb der worker stellen die Netzwerk-Schnittstellen dar.
Die Pfeile stellen die Netzwerkverbindungen zwischen den virtuellen Maschinen dar. Bei
control plane und registry wurde darauf verzichtet, da dort nur eine relevante Netzwerk-
Schnittstelle nach aufien vorhanden ist. Innerhalb der worker!- und worker2-Maschinen
ist ein weiteres Quadrat, gekennzeichnet mit client und server. Diese Elemente stellen
den jeweiligen HTTP-client und -server dar, welcher innerhalb von einem container iso-
liert ausgefiihrt wird. Das ist eine abstrakte Darstellung, die die Struktur vereinfacht

darstellen soll. Innerhalb der container werden auch weitere Services ausgefiihrt, genau
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Abbildung 3.2: Netzwerkaufbau

wie auf den worker nodes, auferdem sind auch weitere Netzwerk-Schnittstellen bei einer
Kommunikation von client zu server beteiligt — diese Aspekte wurden der Einfachheit
halber nicht mit dargestellt.

Die Entscheidung fiir zwei worker-Nodes entstand, um evaluieren zu koénnen, ob eine

gewisse Trennung auf der Virtualisierungsebene Einfluss auf die jeweiligen Protokolle hat.

Bei Betrachtung dieser Umgebung darf die Konstruktion der einzelnen Anwendung nicht
aufser acht gelassen werden. Durch die Isolation, die Kubernetes mit Hilfe des CRI, also
cri-o und dem CNI — in diesem Falle Calico — durchgefiihrt wird, entstehen viele neue
virtuelle Netzwerkgerate, was die Kommunikation zwischen den client und server deut-
lich beeinflusst. Hier folgt ein Beispiel fiir eine Kommunikation in dem hier entworfenen

Szenario.

In der Abbildung 3.2 ist zu erkennen, dass zwei grofse Vierecke mit einem Pfeil verbun-
den sind, dabei sollen die Vierecke die zwei virtuellen Maschinen darstellen. Im linken

Viereck, wo ein Viereck mit der Aufschrift client enthalten ist, sehen wir unterschiedli-
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che Vierecke, die miteinander verbunden sind. Dabei stellt jedes Verbund-Mitglied eine
Netzwerkschnittstelle dar. Das bedeutet: Um eine Nachricht an das rechte Viereck mit
der Aufschrift server container zu senden, durchlauft die Nachricht vier Netzwerkschnitt-

stellen.

Das Interessante daran ist, dass der server hinter einer NAT-IP-Adresse versteckt ist.
In Kubernetes werden die Pods meist iiber einen Service adressiert. Hierfiir wird eine
virtuelle IP erstellt, die der Service erhélt. Anschlieffend werden in unseren Fall iiber den
kube-proxy-Dienst einige Iptables-Eintrdge hinzugefiigt, so dass der server nach dieser
IP aufgelost werden kann. Das bedeutet effektiv, dass innerhalb des containers nicht be-
kannt ist, mit welchem server kommuniziert wird. Das hat auch auf die Messergebnisse

im tcpdumps innerhalb eines containers Einfluss.

3.3 Aufbau der Pakete

In den Grundlagen wurden die signifikant involvierten Protokolle vorgestellt. Diese Pro-
tokolle sollen hier nun in der Reihenfolge zusammengesetzt werden, wie sie im System

auch auftauchen.

Generell ist hier zu differenzieren zwischen dem Protokoll-header und den eigentlichen
Nutzdaten. Der overhead variiert zwischen den zu evaluierenden Anwendungen immer
ein wenig, es gibt aber einen gemeinsamen Nenner. In der Abbildung 3.3 sieht man zwei
Quadrate mit Protokollen und deren Grofie in Bytes. Dabei wird unterschieden zwischen
overlay overhead, welcher 50 Bytes grofs ist, und aus den Elementen Ethernet II mit 14
Bytes, IPv4 mit 20 Bytes, UDP mit 8 Bytes und VXLAN ebenfalls mit 8 Bytes besteht,
und dem default overhead, welcher 34 Bytes entspricht und aus den Elementen Ethernet 11
mit 14 Bytes und IPv4 mit 20 Bytes besteht. Das erstgenannte ist die extra header-Last,
die durch das overlay-Netzwerk entsteht, und das default overhead ist benotigt, um eine
generelle Adressierung moglich zu machen. Damit werden generell schon mal 84 Bytes
benétigt, ohne dass Transportprotokoll-overhead und das Anwendungsprotokoll-overhead

einbezogen worden sind.

Aufbauend auf der Basis des header overhead kommt jetzt noch das eigentliche Protokoll-
overhead. Dabei muss zwischen den einzelnen HTTP-Versionen unterschieden werden,

wie in Abbildung 3.4 zu sehen. Die Darstellung besteht aus unterschiedlichen Vierecken,
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Abbildung 3.3: Vergleich der Pakete

wobei die duferen mit einer Uberschrift gekennzeichnet sind, die die jeweiligen Protokol-
le definieren. In diesen Vierecken sind weitere Vierecke, welche die jeweiligen overhead
Elemente mit Namen und Grofe definieren. Unter diesen Vierecken ist noch einmal ein

“Total* fir das jeweilige Anwendungsprotokoll definiert.
Bei der Version 1 von HTTP misst der TCP-overhead mindestens 20 Byte.

In Version 2 steigt durch den Einbau weiterer stream-Logik die Komplexitédt schon ein
wenig im Vergleich zur ersten Version. Es lauft weiterhin iiber TCP, also bleibt dort der
overhead von mindestens 20 Byte bestehen, aber es wird eine weitere overhead-Schicht
hinzugefiigt — Erstens fiir das TLS von 6 Bytes, zweitens fiir die stream-Logik von 9 By-
tes. Das TLS wird hier explizit erwdhnt, da jede stream-Einheit per TLS gesichert wird.
Bei HTTP/1.1 wird der gesamte stream in ein TLS-Paket gepackt, weshalb der overhead

nicht kontinuierlich gesendet wird.

Version 3 von HTTP benutzt die QUIC-Mechanismen. Das fithrt dazu, dass wir eine
header-overhead-Basis von weiteren 8 Byte fiir UDP haben, aufserdem einen overhead
von 7 Bytes fiir den QUIC-header und durch die stream-Abstraktion noch einmal 6 By-
tes. Da viele Mechanismen von QUIC {iber frames innerhalb des Protokolls gel6st werden,

nicht wie bei TCP iiber den header, ist der Vergleich ein wenig schwierig.

Es sollten nach diesem Modell theoretisch iiber HTTP /3 mehr Nutzdaten transferiert

werden konnen.
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Abbildung 3.4: Vergleich der HTTP Pakete

Zu beachten ist immer das unterschiedliche Protokoll-Design, welches bei TCP eher hea-
der-orientiert ist, bei QUIC hingegen eher frame-orientiert. Das bedeutet, dass TCP
bei jeder Nachricht mehr Kontrollinformationen im header mitversendet, wobei QUIC
hingegen situativ seiner Nachricht einen weiteren frame hinzufiigt. Das kann dazu fiih-
ren, dass sich, bedingt durch die unterschiedlichen Vorgehen, die Anzahl an bend&tigten

Nachrichten ausgleichen kénnten.

3.4 Aufbau Testsetup

Um die Evaluation durchfiihren zu kénnen, wurde eine Umgebung aufgesetzt, die es
ermoglicht, automatisch Versuchsdurchlaufe zu starten. Dafiir wurde zuerst ein Entwurf
entwickelt und anschliefend eine Implementierung erstellt, welche anschlieffend verifiziert

wurde.

3.4.1 Anforderung

Zuerst wurde definiert, welche Werte gesammelt werden sollen und kénnen. Dafiir wur-

den sich relevante Werte fiir ein Webkommunikationsprotokoll iiberlegt, die messbar sind.

Erstens ist die Dauer der gesamten Kommunikation iiber das jeweilige HTTP-Protokoll
ein zu messender Faktor. Das ist interessant, da die Dauer auf Anwendungsebene gemes-
sen wird und damit abhéngig von der entwickelten Sprache oder der Laufzeitumgebung
ist. Da QUIC iber UDP lauft und damit im user space implementiert ist, konnte dieser
Wert in HTTP/3 einen Einfluss haben.
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Zweitens soll der Netzverkehr innerhalb des Pods gemessen werden, um die Welt aus
dem Standpunkt des Senders zu sehen. Durch die virtuelle Netzwerkstruktur ist die An-
sicht von dort ein wenig anders als vom interface aus, welches die eigentliche Netzwerk-
Kommunikation durchfiihrt. An dieser Stelle sind noch keine Einfliisse von Iptables oder

des overlay-Netzwerks zu sehen.

Die wirkliche Netzwerk-Kommunikation {iber das Haupt-Netzwerk-interface muss be-

obachtet werden, um Aussagen iiber den realen Netzwerkverkehr treffen zu kénnen.

Aufserdem sollte die Benutzung von system_ calls beleuchtet werden. Da QUIC im user
space implementiert ist, ist es interessant, wie die Netzwerk-Kommunikation dort im Ge-

gensatz zu den TCP basierten Implementierung unterschiedlich realisiert ist.

Damit sind die zu monitorenden Werte definiert. Nun muss eine Werkzeuganalyse durch-

gefithrt werden, um herauszufinden, wie diese Werte gemessen werden kénnen.

Um Netzwerkverkehr zu messen, ist tcpdump [207] das Standardwerkzeug und sollte hier
auch benutzt werden, um die zwei Kommunikationskanéle mitzuschneiden. Das Messen
der system_ calls soll iiber die Softwarelosung strace [175] durchgefiihrt werden. Das ist
sehr weit verbreitet und ausgereift und damit ideal fiir diesen Versuch geeignet. Um die
Zeit eines request innerhalb einer Anwendung zu messen, wird die client-Anwendung so
manipuliert, dass sie die Zeit in eine Hashmap oder eine dhnliche Struktur in Millise-
kunden schreibt und am Ende des Prozesses in eine Datei speichert. Dieses Vorgehen
bringt den Vorteil, dass alles sehr genau gemessen werden kann, da das Vorgehen anwen-
dungsspezifisch entwickelt wurde. Das setzt voraus, dass die client-Seite manuell erstellt

wurde.

3.4.2 Implementierung/Entwurf

Um diesen Prozess, der in den Anforderungen definiert ist, moglichst effizient und repro-

duzierbar zu machen, muss dieser Prozess automatisiert werden.

Dafiir wurde ein Entwurf in Abbildung 3.5 entwickelt. Dort zu sehen sind die zwei zu

testenden Elemente, dargestellt als Quadrate mit der Aufschrift client und server. Da-
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Abbildung 3.5: Aufbau des Testsetups

hinter sind Vierecke zu sehen mit der Aufschrift worker! und worker2, was die jeweiligen
Virtuelle Maschine (VM)s darstellen sollen. Aufierdem sind die Netzwerk-Schnittstellen
als abgerundete Elemente zu sehen. Desweiteren gibt es die gestrichelten Linien, wel-
che die Messpunkte definieren. Einerseits die Netzwerk-Schnittstellen, die mit tcpdump

iiberwacht werden, andererseits die Anwendung, welche mit strace iiberwacht werden.

Um diesen Entwurf zu automatisieren, wurde entschieden, eine separate API zu ent-
wickeln, die es erlaubt, per request einen tcpdump auf das interface “eth0“ der VM
zu starten und zu beenden — dies ist in der Abbildung als Viereck mit der Aufschrift
tepDumpServer zu sehen. Damit ist es moglich, das Messen auf den worker-Nodes auto-

matisch durchfiihren zu konnen.

Kommen wir jetzt zu der Messung von strace am server: Dafiir wird einfach ein ent-
rypoint shellskript zum dockerfile hinzugefiigt, das den strace startet und auch speichert.
Ein &hnliches Vorgehen wurde beim client durchgefiihrt, dort wird auch ein entrypo-
int shellskript erstellt, welches strace und tcpdump managed. Aufferdem wird die oben
erstellte API benutzt, um den tcpdump fiir den worker-Node zu starten, bevor die An-
wendung durchgefiihrt und nachdem sie beendet wurde. Sobald die Operation beendet
ist, wird es in eine Datei geschrieben und der Prozess mit dem Befehl “sleep* angehalten.
Vorher wurden natiirlich alle benutzten Prozesse beendet. Die erwahnten Dateien werden

dabei in ein geteiltes Verzeichnis mit dem host system geschrieben.
Um diese ganze Logik nun miteinander zu verschmelzen, wurde ein shellskript auf der

control-Node erstellt, welches in die jeweiligen Verzeichnisse wechselt und dort den Tes-

taufbau mit Hilfe von Kubernetes-Ressourcen aufsetzt. Dann werden mithilfe des shell-
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skript je nach Testdurchlauf die environment variables der Pods angepasst, damit die
Ergebnisse des Versuchs auch in dem richtigen Verzeichnis abgelegt werden und die rich-

tigen Informationen vorhanden sind.

3.4.3 Verifikation

Um sicherzustellen, dass die entwickelte Softwarelosung korrekt 1auft, wurden keine se-
paraten Tests entwickelt. Es wurde aber ein manueller Test mit zehn Testdurchldufen
durchgefiihrt, um sicherzustellen, dass die korrekten Daten erstellt werden und die ent-
haltenen Werte in den Dumps plausibel sind. Das bedeutet: Wenn 10 Anfragen von 1
MegaByte durchgefiihrt worden sind, muss der tcpdump mindestens 10 Anfragen enthal-

ten und auch mindestens 10 MegaByte grof sein.

3.5 Auswahl der fiir die Evaluation geeigneten Systeme

Im Folgenden sollen alle zur Evaluation ausgewahlten Implementierungen kurz vorge-
stellt werden. Anschliefend werden diese Implementierungen in einer Tabelle aufgelistet,
um einen einfachen Uberblick zu erhalten. Jede Implementierung hat ein Basis-dockerfile
erhalten, sowie client und server, die auf dem Basis-container aufbauen. Das ist not-
wendig, um Anpassungen in der jeweiligen Realisierung einfach durchfiihren zu kénnen.
Dabei basiert jedes Image auf Debian 11 und es werden die jeweiligen Abhé&ngigkeiten

hinzugefiigt, um die container zu bauen.

3.5.1 HTTP/3-Implementierungen

Im Folgenden nun die Liste, in der die verwendeten HTTP /3-Implementierungen vorge-

stellt werden.

msquic

msquic ist die QUIC-Bibliothek, die von Microsoft Corporation [116] entwickelt wird.
Sie kann im .NET-Framework [119] mit dem dort vorhandenen Kestrel-Service und den
HTTP-client [120] verwendet werden. Das ermdoglicht es, dieses Setup sehr schnell zu

realisieren. Es unterstiitzt Linux und ist in C [68] geschrieben. Das Setup bei dieser
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Bibliothek stellte eine Herausforderung dar, da es bisher keine Implementierung fiir SSL-
KEYLOGFILE [32] gab. Aber es gab einen Merge Request auf Github, welcher dieses
Feature bereitstellt [48], weshalb die .NET-Runtime komplett gebaut werden musste.

Nach dieser Anderung waren alle Funktionalititen zum Testen bereit.

aioquic

Die Implementierung aioquic [3] ist eine in Python [148] geschriebene Implementierung
fiir QUIC und HTTP/3. Die Realisierung einer Testanwendung war durch die recht ein-
fache Dokumentation und die Bereitstellung von Standards wie SSLKEYLOGFILE sehr

trivial.

quic-go

Das Projekt quic-go [153] ist, wie der Name suggeriert, eine Implementierung in der
Sprache go-lang [74], es wird von Projekten wie caddy [172] und traefik [218] verwendet.
Diese Implementierung hat in der hier getesteten Version einige Performance-Probleme
in der UDP-Implementierung [150, 151]. Da sie dennoch in populéren prozys/webserver

vorhanden ist, soll sie hier auch untersucht werden.

quiche

Quiche [26] ist eine von Cloudflare [25] entwickelte QUIC und HTTP/3-Bibliothek, die
sogar als module fiir Nginx bereitsteht [28|. Quiche ist in Rust [165] programmiert, was

dazu fiihrt, dass sie sehr gut mit low-level-Operationen optimiert werden kann.

kwik

Kwik ist eine in Java [136] geschriebene Implementierung von QUIC, wobei die Im-
plementierung von QUIC in kwik [47] stattfindet und die HTTP/3-Implementierung
in flupke [45]. Zu beachten ist bei dieser Implementierung, dass es sich um eine Test-
Implementierung handelt und TLS auch selbst implementiert worden ist, was dazu fiihren

kann, dass diese mehr Sicherheitsproblematiken enthélt als eine der haufiger genutzten
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Bibliotheken wie z.B. boringssl [73]. Dieses ist eine Ausnahme in der Auswahl, da es die

einzige Java-Implementierung war, weshalb sie trotz ihres Status evaluiert werden soll.

Isquic

Mit Isquic [109] wurde eine Implementierung von QUIC und HTTP /3 ausgewahlt, die
schon den Versionsstandard QUIC V2 mit implementiert hat [224].

picoquic

Die Implementierung von picoquic [146] wird von Software-Architekten gewartet, die sich
auch an der Spezifikation signifikant beteiligen, wie z.B. Christian Huitema [87, 110|. Die

Implementierung wurde in C entwickelt und ist relativ modular aufgebaut.

Weitere Implementierungen

Es gibt weitere Implementierungen, die QUIC bereitstellen, aber keine

HTTP/3-Implementierung haben, wie z.B. aktuell aws-s2n [6]. Auferdem gibt es reine
server-Implementierungen wie z.B. h2o [40]. Weitere Implementierungen, die aufgrund
des Umfangs dieser Arbeit nicht in diese Evaluation aufgenommen wurden, sind z.B. ne-
qo [124], ngtep [129] und xquic [5]. Die Implementierungen, die hier ausgewéahlt wurden,
sind eine Mischung aus aktuellen, gepflegten und auf unterschiedlichsten Sprachen auf-
bauenden Implementierungen, um ein moglichst breites Spektrum an Implementierungen

evaluieren zu konnen.

3.5.2 HTTP/2- und HTTP/1.1-Implementierungen

Im Folgenden nun eine Auflistung der ausgewéhlten
HTTP/2- und HTTP/1.1-Implementierungen.
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Nginx

Nginx ist ein von F5, Inc verwalteter HT TP /2- und HTTP/1.1-server [59]. Er bietet un-
terschiedliche Betriebsmodi an: als cache oder static deliviery server, aber auch als server
fiir Skriptsprachen wie PHP [206]. Durch seine langanhaltende und weite Verbreitung ist

dieser server eine gute Wahl fiir diese Evaluation.

Apache2

Ahnliches gilt fiir Apache2. Es ist lange auf den Markt und weit verbreitet. Es stellt die
meisten Funktionalitdten von Nginx ebenfalls bereit und ist dhnlich weit verbreitet. Es

wird von der Apache Software Foundation entwickelt und gepflegt [178].

Weitere

Es gibt auch weitere Implementierungen als Bibliothek oder als direkte Anwendung von
HTTP/1.1 und HTTP/2 [172, 218, 88]. Im Falle einer Bibliothek miisste der server aber
selbst implementiert werden, was Implementierungsabweichungen oder sprachspezifische
Eigenheiten mit sich fithren kann. Deshalb wurde sich fiir den Weg entschieden, als Refe-
renz Nginx und Apache2 zu verwenden, da diese weit verbreitet, gut gepflegt und lange
auf den Markt sind. [173]. Andere webserver kénnen sicherlich das Gleiche abbilden, aber

durch die weite Verbreitung sind diese zwei server gute Kandidaten fiir die Evaluation.

Zusammenfassung

In der Tabelle 3.1 ist eine Zusammenfassung aller zu evaluierender Implementierungen
der HTTP-Protokolle zu sehen. Dabei werden noch einmal die Schliisselinformationen zu
den jeweiligen Implementierungen gezeigt, wie Projektname, die Programmiersprache,
die unterstiitzten HTTP-Version, die aktiven Entwickler geméfs Github und die Initiato-

ren des Projekts.
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Projektname | Programmiersprache | Unterstiitzte HTTP Versionen | Aktive Entwickler Initiator

msquic C (.NET Benutzung) | H3 71 Microsoft Corporation

aloquic Python3 H3 23 Jeremy Lainé

quiche Rust H3 75 Cloudflare, Inc

quic-go Go H3 85 Marten Seemann & Lucas Clemente

kwik Java H3 3 Peter Doornbosch

Isquic C H3 48 LiteSpeed Technologies Inc

picoquic C H3 37 Christian Huitema

Nginx C H1.1,H2 64 (benutzen kein Github) | Igor Sysoev (F5, Inc.)

Apache2 C H1.1,H2 47 (benutzen kein Github) | Robert McCool (The Apache Software Foundation)

Tabelle 3.1: Liste der zu evaluierenden Implementierungen (besucht am 01.07.2023)
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Im folgenden Abschnitt wird die Evaluation besprochen, dabei werden Vergleichskriterien
fiir die Versuche definiert. Danach werden die Versuchsaufbauten beschrieben, gefolgt von
den Erwartungen. Anschlieffend werden die Experimente durchgefiihrt. Danach werden

die Ergebnisse dargestellt und anschlieffend interpretiert.

4.1 Vergleichskriterien

Um eine Anwendung vergleichen zu kénnen, miissen Vergleichskriterien festgelegt werden.
Im Folgenden sollen mehrere Webkommunikationsprotokolle innerhalb von Kubernetes
evaluiert werden, um herauszufinden, wie die neueren Protokolle sich im Verhéltnis zu

den etwas alteren Protokollen verhalten.

Ein interessanter Aspekt dabei ist die gesamte Kommunikationsdauer zwischen Sender
und Empfénger. Aufgrund der vielen Schritte, die ein Paket von A nach B in dem de-
finierten System bendtigt, ist es interessant zu beobachten, ob ein Protokoll wie TCP
aufgrund seiner langen Entwicklungszeit und damit verbundenen Optimierungszeit bes-

ser performt als ein neueres, auf UDP aufbauendes Protokoll.

Aufserdem ist ein Vergleich der jeweiligen system calls bei der gleichen Anzahl an An-
fragen spannend. Aufgrund des Aufbaus von HTTP/3, welches QUIC verwendet, was
wiederum in allen ausgewédhlten Implementierungen im user space implementiert ist,
stellt sich die Frage, ob es einen Einfluss zwischen diesen unterschiedlichen Implementie-

rungen gibt.
Noch ein Vergleichskriterium in dieser Arbeit soll die Anzahl der versendeten Pakete

sein. Aufgrund der unterschiedlichen Strukturen der Protokolle kénnte es interessant

sein, diese zu beobachten.
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Desweiteren sollte der Faktor der Grofe der jeweiligen Dateien mit beachtet werden.
Die Fragestellung hier lautet, ob die Grofse der zu transferierenden Datei irgendwelche

Einfliisse auf das System hat.

4.2 Versuchsaufbauten

Der Kubernetes-cluster wird nach jedem Versuch in die Ausgangssituation zuriickge-
bracht. Diese Ausgangssituation besteht aus zwei Deployments mit der server- und cli-
ent-Anwendung, dabei sind beim client einige Zéhler hinzugefiigt, um die Dauer der
jeweiligen Sende-Abschnitte aufzuzeichnen — erstens fiir die einzelne Anfrage, zweitens
fiir den gesamten Anfrage-Zyklus. Auflerdem wird die gesamte Laufzeit mithilfe dieser

Zahler gemessen.

Beide Anwendungen, server und client, werden mit strace gestartet, um die system_ calls

wahrend des Versuchsaufbaus zu protokollieren.

Der client schreibt aulerdem mithilfe des SSLKEYLOGFILE seine

TLS-1.3-Schliisselinformation heraus, um das Analysieren innerhalb der tcpdumps ein-
facher zu machen. Durch das Tool tcpdumps wird der Netzwerkverkehr an zwei Stellen
mitgeschnitten. Einmal innerhalb des client containers und einmal auf der server-Seite
auf dem externen Netzwerk-interface. Die Kommunikation zwischen client und server
lauft iiber einen Service (eine Kubernetes-Ressource), der die Aufrufe iiber Iptables-

Regeln weiterleitet.

Bei jedem Versuch wird nur die Kommunikation zwischen den jeweiligen implementierten
Bibliotheken client und server evaluiert und damit keine Interoperabilitit zwischen den
einzelnen Implementierungen getestet. Als Ausnahme von der Regel wird Apache2 und
Nginx benutzt, da diese keinen eigenen client bereitstellen. Hier wird einfach eine eigene
Rust-Implementierung [165] mit der hyper 1.0.0-rc.3 [88] und rustls 0.20 [166] mit libc
0.2.141 [164] fiir extra socket options verwendet. Aufserdem wurde early data von TLS
1.3 hinzugefiigt — in dieser Arbeit auch 0-RTT genannt.

Pro Versuchsdurchlauf werden Evaluationen mit folgenden Werten durchgefiihrt. Einer
100KB, 1MB und einer 10MB grofen JSON-Datei.
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Dabei sind 100KB und 10MB die Ausreifser nach oben und unten, der mittlere Wert
stellt den Normalwert dar. Diese Werte wurden gewéhlt, da eine durchschnittliche Seite
etwas 2MB grof ist [138], wihrend grofere Seiten etwa 4MB umfassen, was die Evaluati-
on von 1 - 10 MB als realistische API-Kommunikation durchgehen lasst. Dabei wird jeder
Versuch 10 Mal durchlaufen und 10 Mal durchgefiihrt, damit sollten genug Daten vor-

handen sein, um ein gutes Spektrum an Messdaten fiir den jeweiligen Versuch zu erhalten.

Das Experiment-System ist ein iMac 2017 mit einer Intel Core i5-7500 3400 MHz (4
Kerne) mit Mac OS Ventura 13.2.1, 64GB 2400MHz DDR4 Random Access Memory
(RAM) und Virtualbox in Version 7.0.r154219. Jede Node (VM) hat 6GB RAM und
2 Prozessoren konfiguriert bekommen und eine 1GB Netzwerkschnittstelle in das NAT-

Netzwerk.

Die Maximum Transmission Unit (MTU) wurde nicht verdndert. Diese entspricht dem
Standard 1500 auf allen vorhandenen Systemen. Die congestion-control-Algorithmen wur-
den auf Cubic gesetzt, mit Ausnahme von kwik und aioquic, diese benutzten NewReno
[81].

Die Erweiterung fiir TFO wurde aktiviert fiir die auf TCP basierenden Implementie-
rungen. Alle weiteren Einstellungen entsprechen der Standard-Installation von Debian

11. Es wurden ansonsten auch keine Verdnderungen an den jeweiligen Implementierungs-

konfigurationen durchgefiihrt.

4.3 Experimente

Es sollen drei Experimentszenarien mit dem eben definierten Setup evaluiert werden:

4.3.1 Versuch 1

In diesem Versuch geht es darum, die Kommunikation von einem client zu einem server
zu evaluieren. Dieses entspricht der trivialsten moglichen Situation in diesem Versuchss-
zenario. Dabei stellt der client A die Anfragen zum server B iiber eine Kubernetes-

Service-Definition.
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Abbildung 4.1: Versuch 1

Abbildung 4.2: Versuch 2

Dieses Verhalten ist auch in der Abbildung 4.1 dargestellt. Ein Viereck entspricht dem
jeweiligen virtuellen server und die Vierecke mit abgerundeten Ecken entsprechen der
jeweiligen Anwendung innerhalb des servers. Die Pfeile sind die abstrakten Kommunika-
tionswege. Auflerdem ist der Anfrage-Pfeil mit der HTTP-Methode GET gekennzeichnet,
welche als Operation ausgefiihrt wird. Der Kubernetes-Service ist hier nicht zu sehen, da
er eine NAT-Operation durchfiihrt und kein load balancing und damit keine Richtungs-

danderung in der abstrakten Darstellung durchfiihrt.

4.3.2 Versuch 2

In dem zweiten Versuch soll von einem client zu zwei server auf den gleichen Node, also
auf der gleichen virtuellen Maschine kommuniziert werden. Dadurch kann evaluiert wer-
den, ob es einen Unterschied macht, mit zwei isolierten Anwendungen zu kommunizieren.
Auferdem muss in diesem Szenario immer mindestens eine zweite Verbindung aufgebaut

werden.

Dieser Sachverhalt ist in Abbildung 4.2 noch einmal zu sehen. Die Konstruktion ist
identisch mit der von Versuch 1, mit der Ausnahme, dass nun das Zwischenelement

— der Service — als Element zwischen Workerl und Worker2 vorhanden ist, aufserdem
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Abbildung 4.3: Versuch 3

existieren nun zwei server. Der Service ist hier mit 50% gekennzeichnet, da er ein load
balancing mit einer Verteilungschance von 50% durchfiihrt. Dieses Verhalten liegt an
der Iptables-Konfiguration von Kubernetes, das kein roundrobin nutzt, sondern nur eine
Wahrscheinlichkeit [170]. Das kann dazu fiihren, dass z.B. in drei Fillen der eine und
in den sieben anderen Féllen der andere server angesprochen wird. Aufgrund der zehn

Durchléufe sollte sich das aber in der Gesamtauswertung ausgleichen.

4.3.3 Versuch 3

Im dritten Versuch wird wie beim zweiten Versuch die Kommunikation von einem client
zu zwei servers durchgefiihrt. Hier wird aber die Lokalitdt eines server verandert, indem
er auf die Node des client gelegt wird. Das fiihrt dazu, dass beide server auf unterschied-
lichen VM laufen, jedoch ist die Lokalitdt zwischen einem der server und dem client

naher, da keine Kommunikation auferhalb einer VM stattfinden muss.

Dieser Sachverhalt ist noch einmal in der Abbildung 4.3 zu sehen. Es entspricht genau
der Abbildung 2, mit dem Unterschied, dass einer der server von Worker2 auf Workerl

versetzt wurde.

4.4 Erwartung

Um das zu erwartende Verhalten zu analysieren, miissen mehrere Schichten des OSI-
Modells [236] und der Gesamtarchitektur betrachtet werden. Angefangen bei Kubernetes:

Dieses nutzt, wie bereits in Aufbau Kubernetes (3.2) erdrtert, in dieser Konfiguration ein
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overlay-Netzwerk. Fiir diese Untersuchung interessiert uns der Aspekt, dass die eigent-
lichen Nutzdaten durch dieses reduziert werden. In dieser Konfiguration mit VXLAN

mithilfe von Calico entspricht es einer Reduzierung der Nutzdaten von 50 Bytes.

Die Problematik von physikalischer Hardware und damit verbunden gegebenenfalls un-
terschiedlichem Routing der Pakete kann hier ignoriert werden, da es sich um eine Vir-
tualisierung handelt und damit maximal Einfliisse vom Betriebssystem wie scheduling

dort ein Faktor sein kann, was aber zu vernachlassigen sein sollte.

Ein weiterer Aspekt in Kubernetes wéren die Iptables, die in Abschnitt Aufbau Kuberne-
tes (3.2) erwdahnt werden, um das Weiterleiten zum eigentlichen Dienst zu ermdoglichen.
Da dieser unabhéngig von der eigentlichen Anwendung ist, sollte auch das hier keinen
grofseren erwartbaren Einfluss haben, mit der Ausnahme einer geringfiigigen Verschlech-

terung durch die Abarbeitung der Regeln.

Auferdem sind weitere signifikante delays jeglicher Art aufgrund der cluster-Architektur
nicht zu erwarten, da es alles Virtualisierungen sind, die folglich in diesem Aufbau eine

hohe Lokalitat zueinander haben.

Einen Schritt weiter hoch im OSI-Modell [236] kommen wir zum Transport. Im Transport
sind die Protokolle HTTP /1.1 und HTTP /2 im Vergleich zu HTTP /3 grundverschieden.
Wihrend die ersten beiden Versionen auf TCP aufbauen, benutzt HTTP /3 hier QUIC,
welches UDP nutzt. Durch die Paket-Architekturen, die in Kapitel Aufbau der Pakete
(3.3) gezeigt wurden, sollte QUIC mehr Nutzdaten transferieren konnen als die TCP-

Implementierung.

Der Aspekt von mehreren streams sollte hier nicht zum Tragen kommen, da die defi-
nierten Nutzdaten hier nur ein in sich geschlossenes Dokument sind und folglich in den

Implementierungen nur als ein stream gehandhabt werden.

Ein Nachteil des aktuellen Vorgehens ist, dass QUIC im user space implementiert ist,
daraus folgend muss fiir jede Operation an den Kontrollinformationen ein Kontextwech-
sel im System durchgefithrt werden. Dieser Kontextwechsel kostet bei den meisten sys-
tem_ calls ein wenig Leistung. Daher konnte es zu einer messbaren Verschlechterung der
Geschwindigkeit beitragen. Dazu kommen die implementierungsspezifischen Unterschie-

de von QUIC. Durch die Divergenz an Sprachen kénnen die Handhabungen signifikant

71



4 Evaluation

unterschiedlich sein, von Speichermanagement bis hin zum scheduling. Weitere Aspekte
der Transportprotokolle sollten in den definierten Szenarien keinen signifikanten Einfluss
haben.

Nun zur Anwendungsschicht. Die Protokolle HTTP /1.1 und HTTP /2 unterscheiden sich
signifikant voneinander in dem Aspekt, dass wir mit HTTP /1.1 ein zeichenbasiertes Pro-
tokoll haben und mit HTTP/2 ein bytebasiertes. Das sollte dazu fiithren, dass HT'TP /1.1
theoretisch einen Nachteil hat, da hier aber die Elemente wie header und trail Informati-
on sehr gering sind, sollte es, wie spéter erortert wird, eher zu einen Nachteil fiir HTTP /2
fithren. Die TLS-Implementierung wird bei beiden einfach nur vorgesetzt. Im Gegensatz
dazu hat HTTP/3, das auch bytebasiert ist, aber TLS direkt mit integriert. Das bedeu-
tet, dass TLS + HTTP/1.1 oder HTTP/2 zwei handshake-Phasen durchlaufen miissen,
einerseits die von TCP, andererseits die von TLS. Auch wenn die TLS mithilfe von TLS
1.3 verkiirzt werden und TCP mithilfe von TFO seinen handshake verkiirzen kann (aber
nur bei einem zweiten request), sind es dennoch mindestens 1 RTT mehr als bei HTT-
P/3 bzw. QUIC. Hier ist zu erwarten, dass durch die Reduzierung eine neue Verbindung
schneller aufgebaut werden kann und auch bei bekannten Verbindungen ein schnellerer
erneuter Verbindungsaufbau mdoglich ist. Wie bei den anderen Aspekten bereits erwihnt,
muss hier vieles von HTTP /2 nicht neu auf das Transportprotokoll hinzugefiigt werden.
Viele Aspekte sind bereits vorhanden, wie z.B. streams, was dazu fithrt, dass die Nutz-
daten allein dadurch ein wenig hoher sein sollten, wie in Abschnitt Aufbau der Pakete

(3.3) zusammengefasst.

Zusammenfassend zur generellen Erwartung: Es ist zu erwarten, dass HTTP/3 seine
Vorteile vor allem im verkiirzten Verbindungsaufbau und der reduzierten Kontrollinfor-
mation hat. Im Zusammenhang mit der erhéhten Kontrollinformation, die durch das
overlay-Netzwerk entsteht, sollten Vorteile beim Testen mit groferen Datenmengen ent-
stehen. Bei kleineren Datenmengen konnte der Kontextwechsel seinen Einfluss zeigen,
ansonsten sollte durch den optimierten Verbindungsaufbau QUIC bzw. HTTP/3 einen
kleinen Vorteil mit sich bringen, der durch die geringe Anzahl an requests wahrscheinlich

keinen signifikanten Einfluss haben sollte.
Hier folgt eine detaillierte Analyse der Erwartungen fiir die gewdhlten Szenarien.
Szenario 1: Es sollte bei steigender Grofe der Nutzdaten ein Vorteil der HTTP/3-

Implementierung im Vergleich zu den anderen HTTP-Implementierungen geben. Das
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quiche -

quic-go - | =

picoquic - | =

msquic - | -

Isquic =

kwik 1| -

Apache2 & Nginx | |
aloquic [T 5

| | | |
1,350 1,400 1,450 1,500
Maximale Paketgrofse

Abbildung 4.4: Ergebnisse Maximale Paketgrofie

resultiert aus der Akkumulation des reduzierten Verbindungsaufbaus und der erhéhten
Nutzdaten.

Szenario 2: Hier ist dasselbe Verhalten wie in Szenario 1 zu erwarten. Nur, dass durch den
Wechsel zwischen den zwei Diensten der Verbindungsaufbau mindestens doppelt statt-
finden muss, was einen kleinen Vorteil fiir QUIC bedeuten sollte. Aufterdem wird nach
jeder Anfrage eine neue Verbindung aufgebaut, was bei vielen kleinen request auch einen

messbaren Unterschied zeigen sollte.

Szenario 3: Auch hier ist dasselbe Verhalten wie in Szenario 1 und 2 zu erwarten. Hier
wird nur bei dem einen server der Netzwerkverkehr lokal ausgefiihrt, was dazu fithren
kann, dass TCP einen Vorteil bringt, da die Bearbeitung durch die geringere Anzahl an

Kontextwechseln effizienter sein sollte.

4.5 Ergebnisse

Als Ergebnisse sind Messtabellen entstanden, von diesen sollen folgend kurz die signifi-

kanten Messungen grafisch dargestellt werden.

Das erste interessante Messergebnis der Untersuchung ist in Abbildung 4.4 zu sehen. Dort

ist auf der X-Achse die Grofe in Bytes zu sehen, auf der Y-Achse einige unterschiedliche
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Versuch 2: 100kb : end-to-end-Kommunikationsdauer

Versuch 2: 1mb : end-to-end-Kommunikationsdauer

T T T T T T ] T T T T T T
nginx2 |- {H N nginx2 - H R
nginx - [H4 b nginx - {H 1
apache2 |- fH b apache2 - {H 1
apache - [H b apache - HH 4
quiche - {H b quiche - A 4
quic-go |- I quic-go |- HH R
picoquic |-} B picoquic | H— 4
msquic - H}————— b msquic |- {— N
Isquic |- H b Isquic - H 1
kwik |- H1 F kwik [ H 1
aloquic - H{H B aioquic - HH B
| | | | | |
0 1,000 2,000 3,000 4,000 5,000 6 012 0‘.1 016 018 i
Millisekunden Millisekunden 104
Versuch 2: 10mb : end-to-end-Kommunikationsdauer
T T T T T T T T
nginx2 - H 8
nginx |- HH B
apache2 - fH R
apache - HH B
quiche - HH B
quic-go - HH B
picoquic - HH R
msquic - H B
Isquic |- —{H 8
kwik - H
aioquic |- HH 8
Il Il Il Il Il Il Il Il
0 05 1 15 2 25 3 35
Millisekunden 104

Abbildung 4.5: Ergebnisse zu Versuch 2: end-to-end-Kommunikationsdauer

Implementierungen. Zu erkennen ist dort die maximale Ausnutzung der MTU. Dabei

sind einige HTTP /3-Implementierung nicht an das Limit von 1500 gekommen.

In den folgenden Tabellen werden alle getesteten Implementierungen aufgefiihrt, dabei
sind die Implementierungen von Nginx und Apache2 einmal ohne die HT'TP-Versionsangabe
aufgefiihrt, was fiir die Version HTTP /1.1 steht. Version 2 ist hingegen angegeben. Des-
weiteren sind einige Implementierungen mit Generic segmentation offload (GSO) gekenn-

zeichnet, was bedeutet, das dieses dort aktiv war.

Nun zu den Szenarien 1 bis 3: Diese verhielten sich &hnlich in der Dauer der end-to-
end-Kommunikation, weshalb hier nur Szenario 2 gezeigt wird. Alle weiteren sind im
Anhang zu finden unter A.1. In der Abbildung 4.5 sind die drei Graphen zu sehen, und
zwar flir 100KB, 1IMB und 10MB. Dabei ist jeweils die X-Achse die Zeit in Millisekun-
den und die Y-Achse die Version. Zu erkennen ist, dass einige HTTP/3-Varianten bei
100KB mithalten kénnen oder sogar besser sind als HTTP/2 oder HTTP/1.1. Bei der
1MB-Variante ist schon zu erkennen, dass HTTP /3 schlechter dasteht als die anderen

Varianten und bei 10MB sehen wir den Sachverhalt genau so. In dieser Abbildung ist im
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Versuch 2: 100kb : Anzahl der Pakete Versuch 2: 1IMB : Anzahl der Pakete
C T T T 7 C T T T T ]
nginx2 - i H N nginx2 [ HH R
nginx |- — H N nginx |- —H R
apache2 - ————H b apache2 - — 1 1
apache |- —H : apache | 8
quiche - ——{H b quiche - [H 1
quic-go |- || N quic-go |- H B
picoquic |- HH B picoquic - i B
msquic |- H b msquic - HH N
Isquic |- - N Isquic |- —{ 1+ R
kwik - —H kwik - s B
aioquic |- O A aloquic |- H R
| | |
1,000 1,200 1,400 019 i 111 112
Pakete Pakete 104
Versuch 2: 10mb : Anzahl der Pakete

r T T T T T —

nginx2 |- Hil -

nginx |- H H -

apache2 - HH -

apache - —{H -

quiche [ -

quic-go - ] -
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Abbildung 4.6: Ergebnisse zu Versuch 2: Versendete Pakete

Gegensatz zu Szenario 1 keine GSO-Variante von HTTP /2 und HTTP /1.1 zu sehen, da

sie keinen signifikanten Einfluss auf die Geschwindigkeit hatten.

Ahnlich wie eben verhilt sich das Ganze auf der Paketebene. Dort sind Szenario 1 bis 3
sehr &hnlich, weshalb im Folgenden wieder nur Szenario 2 betrachtet werden soll. In der
Abbildung 4.6 sind die drei Graphen zu sehen fiir 100KB, 1MB und 10MB, dabei steht die
X-Achse fiir die Pakete, die wihrend der Kommunikation ausgetauscht worden sind, und
die Y-Achse fiir die Version. Hier zu erkennen ist, dass einige HT'TP /3-Implementierungen
einen Vorteil in der Anzahl der Pakete bis hin zu 10MB haben, dort {ibernehmen wieder
die HTTP/2- und HTTP/1.1-Implementierungen die Fiihrung.

Als letztes zu den Messung der sytem calls. Als relevant wurden hier die Gesamtzahl
der sytem_ calls herausgezogen. Genau wie die anderen zwei Messwerte sind auch hier
nicht viele Anderungen zwischen den unterschiedlichen Szenarien zu sehen, weshalb hier
wieder die Ergebnisse von Szenario 2 dargestellt werden und der Rest im Anhang zu
finden ist (A.1). In der Abbildung 4.7 sind die drei Graphen zu sehen fiir 100KB, 1MB
und 10MB, dabei ist jeweils die X-Achse die Anzahl der sytem_ calls und die Y-Achse die

Version. Zu erkennen ist, dass die HTTP /3-Implementierung mehr sytem_ calls benutzt
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Abbildung 4.7: Ergebnisse zu Versuch 2: Anzahl der system_ calls

als die HTTP/2- und HTTP/1.1-Implementierungen.

Bei der Analyse der tcpdump ist aukerdem ein Implementierungsdetail in der Paket-
grofke aufgefallen. Im Abschnitt Aufbau der Pakete (3.3) wurden fiir TCP-overhead die
Werte 20 Byte angenommen. In dem Versuch waren es 32 Bytes, was bedeutet, dass
einige Optionen gesetzt worden sind. Ansonsten ist ein erweiterter overhead von 16 By-
tes [210, sec 5.3| fiir die Verschliisselung dazugekommen. Die Authenticated Encryption
with Associated Data (AEAD), die bei den meisten cipher suits benutzt wird, fiigt die-
ses hinzu. Das fiihrt dazu, dass Protokolle wie HTTP /1.1, die den ganzen stream nur
einmal verschliisseln und dann wieder zusammenbauen, diesen overhead nur einmal in
der Kommunikation haben. Bei HTTP /2 sieht es schon ein wenig schlechter aus, dieser
benutzt streams, welche aber auch iiber mehrere Pakete verschliisselt werden kénnen, da
die Verschliisselung aufgesetzt und nicht integriert ist. Bei dem Beispiel mit Nginx sind
es beispielhaft acht stream frames pro TLS-stream. Ganz schlecht sieht dieses Verhalten
bei QUIC aus, da es fiir jedes Paket ein overhead von diesen 16 Bytes benotigt, weil jedes
Paket individuell verschliisselt werden muss. Auflerdem existieren durch die variable Im-

plementierung von der destination id unterschiedlich grofe Anforderung. Bei der quiche

76



4 Evaluation

z.B. werden 20 Bytes benutzt, fiir die destination id und innerhalb von quic-go nur 6

Bytes.

Ein weiterer Aspekt, der festgestellt werden konnte, ist, dass die Implementierungen
unterschiedlichste system calls verwenden, um mit Sockets zu interagieren. Dieses ist
nur eine Feststellung, hatte aber keine direkten zuordenbaren Einfllisse auf die Imple-

mentierungen.

Abseits der eigentlichen Evaluation ist aufgefallen, dass die namespaces der aktuellen
sysctl keine Kopie von allen Werten anlegen, sondern bei einigen Konfigurationen die
Standardwerte verwendet werden, was dazu fiihrt, dass diese Konfigurationen in Kuber-
netes freigegeben werden miissen [204], damit die jeweilige Konfiguration innerhalb des

containers gilt. In dieser Evaluation war das die TFO-Konfiguration.

4.6 Interpretation

In den Ergebnissen ist zu erkennen, dass einige Implementierungen wie quiche und ms-
quic im Bereich von 1KB &hnlich bis schneller als HTTP /1.1 und HTTP/2 performen,
wobei die Unterschiede so marginal sind, dass man sie als identisch bezeichnen koénnte.
Sobald die iibertragene Datenmenge grofer wird, zeigt sich, dass TCP mit diesem Szena-
rio besser zurechtkommt. Hier ist zu erkennen, dass HT'TP /2 sogar schlechter performt
als HTTP/1.1. Das mag zu einem kleinen Teil daran liegen, dass early data mit HTTP /2
nicht gut arbeitet, aber auch das generelle Design von HTTP /2 keinen Vorteil in die-
sem Szenario bieten kann. Da nur ein stream verwendet wird und wie oben erwéhnt die
Verschliisselung blockweise durchgefiihrt wird, entsteht ein overhead an mehr Daten. Au-

ferdem ist das Parsing leicht aufwendiger durch die in Apack durchgefiihrte Kompression.

Ein weiterer Grund fiir die schlechtere Performance von QUIC konnte das overlay-
Netzwerk sein, welches hier zum Tragen kommt. In Versuchen von Novianti und Basuki
[130] war zu sehen, dass overlay-Netzwerke haufig schlechter mit UDP performen. Lei-
der ist dort nicht geklart, ob das durch Hardware entstanden oder ob es ein generelles

Kernel-Problem ist.

Ein auffilliger Aspekt ist, dass die Werte der system calls relativ gut mit der Ge-

schwindigkeit einer Implementierung korrelieren. Zu sehen ist das in Abbildung 4.8. Diese
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Abbildung 4.8: Versuch 2: 100kb: Vergleich von Anzahl der system calls und end-to-
end-Kommunikationsdauer (Durchschnitt)
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Abbildung zeigt, dass bei der Implementierung von kiwik, quic-go, picoquic und lsquic
die system_ calls im engen Verhéltnis zur Dauer der end-to-end-Kommunikation stehen.
Gleichzeitig haben wir aber auch einige Messungen, die nicht gut mit dieser Aussage
harmonieren, wie msquic oder quiche. Es handelt sich hier also um kein 1-zu 1-Mapping,
sondern eher um eine Tendenz. Selbst bei Nginx und Apache2 sind Tendenzen zu erken-

nen.

Ein Faktor, der hier sicher auch sehr zum Tragen kommt, ist die Art der Implemen-
tierung. Bei den Implementierungen von kiwik, golang und aioquic sehen wir, dass die
Performance eher schlecht ist. Dieses hat sicher mit der hohen Abstraktion der Sprachen
zu tun, was die Performance signifikant beeinflussen wird und definitiv als ein Problem
von Implementierungen im user space angesehen werden kann. Wenn sich dagegen die
low-level-Implementierungen in Rust oder C angeschaut werden, ist zu erkennen, dass
diese im Verhéltnis zu diesen Sprachen deutlich besser performen. Die Implementierung
von msquic hat den Weg gewéhlt, die Implementierung von QUIC in C zu schreiben
und als eine Bibliothek in .NET verfligbar zu machen. Dieses Vorgehen zeigt in den Un-
tersuchungen einen Performancevorteil, weshalb dieser Ansatz bei den eben aufgefiihrten
Sprachen sicherlich ebenfalls einen Vorteil bringen kénnte. Dennoch bleiben immer kleine
Performanceverluste gegeniiber anderen Sprachen, aber weniger durch die Nutzung von
HTTP/3, sondern durch das generell hohere Abstraktionslevel der Sprache.

Zu finden ist auch, dass die MTU innerhalb der QUIC-Implementierung nicht maxi-
mal ausgenutzt werden kann, wie in der Abbildung 4.4 zu sehen. Dieses Verhalten kann
an der relativ komplexen Struktur liegen oder es ist ein Implementierungsdetail, auffallig
ist aber, dass die meisten hier evaluierten Implementierungen dieses Verhalten aufwie-
sen. Aber durch dieses Verhalten werden selbst bei den trivialen Ubertragungen wie
z.B. bei Szenario 1 mit 100KB mehr Pakete versendet als bei HTTP/1.1- oder HTT-
P /2-Implementierungen. Quic-go nutzt dabei schon das RFC 8899 [60], um die MTU zu
bestimmen. Im RFC von QUIC [92, sec. 14.2] steht, dass entweder Datagram Packetiza-
tion Layer Path MTU Discovery (DPLPMTUD) oder Path MTU Discovery (PMTUD)
[38] oder die kleinste erlaubte MTU verwendet werden sollte. Implementierungen wie
kiwik oder aioquic benutzen einfach einen konstanten Wert [46, 4|. Interessant ist auch,
dass es Implementierungen wie Isquic gibt, welche damit werben, dass sie DPLPMTUD
implementieren, aber nicht an die maximale MTU herankommen [217]. Dieses kann aber
auch durch den client mit der max_udp_ payload size option [92, sec. 18.2] im QUIC-

handshake limitiert werden. Daraus resultierend ist es auch hier durch die vielfaltigen

79



4 Evaluation

Moglichkeiten, QUIC zu implementieren, durch drei oben genannten unterschiedlichen

Wege dazu gekommen, dass QUIC unterschiedlich implementiert wurde.

Zu beachten ist, dass in den Versuchen auch die Optimierung nicht in Betracht gezo-
gen wurde. Das bedeutet, es wurden bei keiner Implementierung Parameter verandert,

um das Verhalten zu optimieren.

Zusammenfassend ist die Hauptfeststellung, dass TCP und die damit verbundenen Proto-
kolle von HTTP /1.1 und HTTP /2 in diesen Versuchen in der Regel am besten abschnit-
ten. Einzig bei kleinen Dateien ist QUIC mit der HTTP/3-Implementierung gleichauf
gewesen. Das ganze Verhalten sollte bei einem ausgelasteten System mit echter Netzwerk-
Hardware noch drastischer sein, da TCP segmentation offload (TSO) dort einen signi-
fikanten Vorteil bieten kann. Dieses ist sogar durch VXLAN hindurch moglich [131].
Die GSO hatte in diesen Versuchen dagegen gar keinen Einfluss. Durch die gewéhlte
Verschliisselung hatte HTTP /3 in diesem Versuchsaufbau effektiv sogar einen Nachteil
gegentiber HTTP /1.1 und HTTP /2.

Ein zweiter Punkt, der hier abgeleitet werden kann, ist die Benutzung von low-level-
Sprachen. Diese bieten bei der Implementierung von user-spaces-Transportprotokollen

ein signifikanten Vorteil.

Und als Drittes ist das Vergleichen von system_ calls eine gute Orientierung, um die Per-
formance einer Protokollimplementierung abzuschétzen, ohne sie modifizieren zu miissen.
Aber wie in diesen Versuchen zu erkennen ist, gibt es Ausnahmen und sollte maximal als

Einstieg fiir weitere Untersuchungen dienen.

Ein Aspekt, der bei dieser Evaluierung zumindest erwahnt werden muss, sind die Risiken,
die mit TFO und 0-RTT mit TLS verbunden sind. In den RFC sind die Problematiken
von vor allem replay-Attacken sehr gut aufgefiithrt [209], [160, appendix-E.5]| [23, sec. 5].
Das fiihrt auch dazu, dass, wenn diese Mechanismen mdglich sind, sie meistens begrenzt
sind auf GET-Methoden, da diese per Definition idempotent sind [90] und dadurch theo-
retisch sicher vor replay-Attacken. Aber die meisten webserver erlauben auch, eine nicht
idempotente Operation mit GET durchzufiihren, was dazu fiihrt, dass diese Methode

nicht als wirklich sicher angesehen werden kann.

Noch einmal riickblickend auf die Erwartungshaltung. Zuerst ist die Annahme, die auf-
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grund der Paketgrofke getroffen worden ist, nicht zutreffend. Einerseits durch die Erkennt-
nis, dass die Pakete in der Realitét eine andere Grofe besitzen und durch zweitens die
Erkenntnis, dass die Implementierungen der Erkennung der MTU ziemlich unterschied-
lich sind. Wobei zumindest bei der Evaluation der Implementierung von quiche immer
ein sehr anndherndes Verhalten zu HTTP/1.1 und HTTP/2 zu sehen war, was folglich
bei einer besseren MTU-Ausnutzung in dieser Evaluation sicherlich auch einige Vorteile
gebracht hitte. Die Erwartung, dass die reduzierte Anzahl an Paketen einen messbaren
Vorteil bringt, konnte in diesem Versuchsaufbau nicht bestétigt werden. Diese Erwartung

wurde durch die Messwerte widerlegt.
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5 Zusammenfassung

In dieser Arbeit wurde sich mit modernen Webkommunikationsprotokollen beschéftigt,

welche in einem Kubernetes-cluster evaluiert wurden.

Gestartet wurde mit einer Einleitung in die Thematik und einen Uberblick iiber den
Inhalt. Dafiir wurde ein Uberblick iiber die relevanten Protokolle jeder Schicht gege-
ben, von Vermittlungsschicht bis zur Anwendungsschicht. Anschliefsend folgte ein kurzer
Uberblick iiber betriebssystemspezifische Funktionalititen des Linux-Kernels, gefolgt von
einer Einfiihrung in verteilte Systeme, vor allem im Bereich Kubernetes und seine bend-
tigten Dienste. Als letztes in diesem Abschnitt wurde ein Uberblick iiber die verwandten
Arbeiten gegeben, welche eine Abgrenzung dieser Untersuchung zu anderen Untersuchun-
gen aufzeigt, und einen Eindruck iiber den aktuellen Stand der Forschung geben méochte.
Als néchstes wurde die Evaluationsvorbereitung durchgefiihrt, dabei wurde definiert, wie

das zu evaluierende Umfeld aussehen soll und es wurden Alternativen aufgezeigt.

Anschliefsend wurde der konkrete Aufbau des Kubernetes-clusters besprochen und dar-
gestellt. Direkt folgend wurde der Aufbau des Netzwerks besprochen, dabei wurde der
Fluss eines Pakets durch das System beschrieben. Als néchstes wurden die unterschiedli-
chen Pakete analysiert und der overhead in der Kommunikation fiir die unterschiedlichen

Webkommunikationsprotokolle definiert.

Nach diesem Abschnitt wurde das Test-Setup definiert, das bendtigt wurde, um die Pro-
tokolle effizient zu evaluieren. Im letzten Teil der Evaluationsvorbereitung wurde eine

Auswahl an Systemen von Webkommunikationsprotokollen getroffen und vorgestellt.
Der Abschnitt Evaluation hat zuerst die Vergleichskriterien fiir diese Evaluation auf-

gezeigt, gefolgt von der Definition der Versuchsaufbauten. Anschliekend wurden die un-

terschiedlichen Versuche vorgestellt. Darauf aufbauend wurde eine Erwartung fiir die
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5 Zusammenfassung

Evaluationen aufgestellt. Diese wurden durchgefiithrt und innerhalb der Ergebnisse nie-

dergeschrieben. Anschlieffend wurden die Messwerte interpretiert und eingeordnet.
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6 Ausblick

In dieser Arbeit wurde betrachtet, wie sich die aktuellen Versionen von HTTP Imple-
mentierungen innerhalb eines Kubernetes clusters mit einem overlay Netzwerk in einer
virtualisierten Umgebung verhalten. Das Ergebnis zeigt, dass viele Implementierungen
noch nicht optimal implementiert sind und durch die Varianten an Implementierungen

unterschiedlichste Werte ergeben kénnen.

In folgenden Untersuchungen sollte ein Fokus darauf gelegt werden, wie das Verhalten
mit echter Hardware aussieht. Durch Optimierungen wie TSO sollte unter Last ein noch
signifikant besseres Ergebnis fiir TCP basierte Protokolle entstehen. Auch das muss in

einer weiteren Untersuchung evaluiert werden.

Wie eben schon erwéhnt, wurde in dieser Evaluation nie eine komplette Auslastung des

Systems untersucht, weshalb auch das ein untersuchungswiirdiger Faktor sein kénnte.

Ein weiterer Punkt sind Parameter-Studien. Durch die bessere Konfigurierbarkeit und
Optimierbarkeit von QUIC im user space sollte es moglich sein, dort Gewinne zu erzie-

len, was im Rahmen einer Forschung untersucht werden sollte.

In diesen hier durchgefiihrten Versuchen wurde der Idealzustand eines cluster getestet.
Was ist aber, wenn zwischen zwei Nodes eine hohere Distanz liegt und die Latenz erhoht

wird — ist das Verhalten dann immer noch dasselbe?

Ein wichtiger Aspekt, der in einer weiteren Analyse angeschaut werden sollte, ist der
Ursprung der aktuell schlechteren Performance von HTTP/3 in dieser Evaluation. Das
kann aus unterschiedlichsten Regionen stammen, z.B. aus der congestion control, flow

control, scheduling oder anderen Faktoren der Implementierungen sowie des CNI.

In Rahmen dieser Arbeit konnte nur ein Ausschnitt der offenen Fragen angeschaut und
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6 Ausblick

beleuchtet werden. Aufbauend auf diesen Erkenntnis kann nun eine vertiefende Untersu-

chung stattfinden.
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Glossar

5-Tuples Dieses besteht aus Source IP address, Destination IP address, Protocol, Source
port, Destination port und wird als einzigartige ID verwendet, um eine Verbindung

zu einer anderen Verbindung abgrenzen zu kénnen [177].

DEB ist wie RPM ein Paketformat, welches fiir Debian entwickelt worden ist. Es ist

genau wie RPM eine Softwareauslieferungslosung [36].

Maximum Transmission Unit MTU steht fiir Mazimum Transmission Unit und ist die
maximale Grofse eines Pakets, welches liber eine Netzwerkschnittstelle versendet
werden kann [177].

RPM RPM Package Manager, oder frither Red Hat Package Manager, ist ein Paketver-
waltungssystem. Es bietet dabei ein Paketformat und alle dazugehorigen Program-
me an, um RPM-Pakete zu erstellen und zu verwalten. Generell ist es wie DEB

auch eine Softwarcauslieferungslosung [2].

SSLKEYLOGFILE Durch die Konfiguration mit einem SSLKEYLOGFILE ist es mog-
lich, die SSL Keys in einer Datei zu speichern, um anschliefsend den aufgezeichneten

Datenverkehr zu entschliisseln [93].

sysctl Ist ein Tool, um Kernel-Parameter von Linux-Systemen zur Laufzeit bearbeiten

und lesen zu kénnen [193].
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