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Aktuelle politische Entwicklungen verdeutlichen die Relevanz verschliisselter und anony-
mer Kommunikation fiir die Wahrung unserer Menschenrechte. Daher sind Angriffe auf
Anwendungen, die solche Dienste bereitstellen, dufserst besorgniserregend.

Aktuelle Forschungsarbeiten stellen vollstédndig passive Angriffe auf verschliisselte
Messenger-Anwendungen vor, die es ermdglichen, die Anonymitét der kommunizierenden
Parteien offenzulegen. Mithilfe von Traffic-Analyse konnen Nutzer*innen von Messaging-
Anwendungen mit einer Erkennungsgenauigkeit von 97 % als Mitglied eines IM-Kanals
identifiziert werden. Diese Entwicklungen sind &ufserst bedenklich und erfordern weitere
Forschung zu diesen Techniken.

Um solche Angriffe hinsichtlich ihrer Anwendbarkeit und méglichen Gegenmafnahmen
zu untersuchen, wird im Rahmen dieser Arbeit ein Testbed zur Analyse und Erforschung
dieses Angriffs entwickelt.

Das entwickelte Testbed zeichnet sich durch die Integration verschiedener physischer Ge-
riate wie Desktop-PCs und Smartphones aus, um realitdtsnahe Umgebungsbedingungen
zu simulieren.

Um die Verwendung in einem wissenschaftlichen Kontext zu unterstiitzen und aussage-
kréftige Ergebnisse zu erzielen, wurde das Testbed mit klarem Fokus auf Reproduzier-
barkeit und Fidelitat konzipiert.

Einige zentrale Technologieentscheidungen wurden zudem im Hinblick auf kostengiinstige
und quelloffene Nutzung getroffen. Das Testmanagementsystem basiert daher auf der
quelloffenen Lésung OpenTAP.

Das Testbed erwies sich als geeignetes Instrument, um verschiedene Aspekte und Aus-
wirkungen auf den Erfolg des Angriffs offenzulegen. Es konnte gezeigt werden, dass die
Konfiguration der Endgeréte einen starken Einfluss auf die Erkennungsrate und somit
den Erfolg des Angriffs hat. Ein Endgerdt mit gesperrtem Bildschirm liefs sich nicht mehr
konsistent als Mitglied eines Kanals identifizieren.

Der modulare Aufbau des Testbeds ermoglichte auch die Analyse verdffentlichter Erken-
nungsalgorithmen und Datensétze. Es wurde festgestellt, dass die Datensétze eine In-
konsistenz aufweisen, die durch die Verwendung des Testbeds verbessert werden konnte.
Dariiber hinaus wurde ermittelt, dass die vorliegende Version des Erkennungsalgorithmus
die angegebene Genauigkeit nicht erreicht. Durch den Einsatz des Testbeds konnte die
Erkennungsgenauigkeit dieser Version um 30 % verbessert werden.

Die Entwicklung dieses Testbeds soll dazu beitragen, dass solche Angriffe weiterfiihrend
untersucht werden - nicht nur, um ein groferes Bewusstsein fiir derartige Bedrohungen
zu schaffen, sondern auch, um die Forschung im Bereich der Gegenmafinahmen voranzu-

treiben.
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Abstract

Current political developments highlight the importance of encrypted and anonymous
communication for safeguarding our human rights. Therefore, attacks on applications

that provide such services are extremely concerning.

Recent research has presented fully passive attacks on encrypted messenger applications,
which disclose the anonymity of the communicating parties. By utilizing traffic analysis,
Instant-Messaging (IM) users can be identified as members of an IM-channel with an

accuracy of 97 %.

These developments are highly alarming and call for further research into these techni-
ques. To investigate such attacks regarding their applicability and potential countermea-
sures in real-world scenarios, this work develops a testbed for analysis and exploration
of this attack.

The developed testbed integrates various physical devices such as desktop PCs and smart-

phones to simulate realistic environmental conditions.

To support its use in a scientific context and achieve meaningful results, the testbed was

designed with a clear focus on reproducibility and fidelity.

Several key technology decisions were made with cost-effective and open-source usage
in mind. Thus, the testmanagement system is based on the open-source solution Open-
TAP.

The testbed proved to be a suitable tool for exposing various aspects and impacts on the
success of the attack. It demonstrated that the configuration of the end devices strongly
influences the detection rate and, consequently, the success of the attack. An end device

with a locked screen could no longer be consistently identified as a member of a channel.



The modular structure of the testbed also facilitated the analysis of published detection
algorithms and datasets. It was found that the datasets exhibit inconsistencies, which
could be improved through the use of the testbed. Furthermore, it was determined that
the current version of the detection algorithm does not achieve the stated accuracy. With
the deployment of the testbed, the detection accuracy of this version could be improved
by 30 %.

The development of this testbed aims to further investigate such attacks — not only
to raise greater awareness of such threats but also to advance research in the field of

countermeasures.
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1 Einleitung

1.1 Einfiihrung

Mit der fortschreitenden Digitalisierung unserer Kommunikation haben sich verschliis-
selte Instant-Messenger wie WhatsApp, Telegram oder Signal zu unverzichtbaren Basis-
diensten fiir private und geschéftliche Kommunikation entwickelt. Insbesondere in repres-
siven Staaten kommt diesen Messenger-Anwendungen eine besonders sensible Rolle zu,
indem sie den Menschen eine Moglichkeit bieten, sich auferhalb staatlicher Medien zu
informieren, regierungskritische Diskurse zu fithren und sich in Protesten zusammenzu-
schliefen [1].

Die Zahl derer, die von Zensur betroffen sind und empfindliche Strafen zu befiirchten
haben, ist nicht unerheblich. So lebten bereits im Jahr 2015, 67 % aller Menschen in
Léandern, in denen kritische Stimmen der Zensur unterliegen [31]. Verschliisselte und an-
onyme Kommunikation ist fiir viele dieser Menschen eine Lebensversicherung und die
einzige Moglichkeit, ihr Recht auf freie Meinungsaufierung auszuiiben [31].

In diesem Zusammenhang konnen IM-Anwendungen mittlerweile als eigensténdiger Be-

standteil politischer Prozesse betrachtet werden [46].

Aufgrund der Verbreitung und Bedeutung solcher IM-Anwendungen gewinnen auch staat-
liche Akteure zunehmend Interesse an der Uberwachung und Kontrolle dieser Dienste.
So wurden allein im Jahre 2022, 178 Internet-Shutdowns in 35 Landern durchgefiihrt
um die Kommunikation und den Informationsfluss wéhrend politischer Spannungen zu
unterbinden [48].

Doch nicht nur in repressiven Staaten lassen sich zahlreiche solcher Versuche beobachten.
Auch in demokratisch gefithrten Léndern gibt es intensive Bestrebungen, die Verwendung
von verschliisselter Kommunikation gesetzlich einzuschranken.

Bekannte Beispiele sind die geplanten Gesetze zur Einfithrung der ,,Chatkontrolle in der
Européischen Union [32], das ,;Online Safety Bill* Gesetz in England [41] und der ,,Stop
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CSAM Act” in den Vereinigten Staaten. Diese Gesetze konnen Anbieter*innen von IM-
Anwendungen dazu zwingen, Nachrichteninhalte zu scannen. Das kénnte einem Verbot

der Ende-zu-Ende-Verschliisselung gleichkommen [40].

Dabei wird in zahlreichen Forschungsarbeiten die essenzielle Bedeutung einer sicheren
und anonymen Kommunikation fiir die Ausiibung unserer Menschenrechte und den Er-
folg demokratischer Prozesse hervorgehoben [42] [46] [31].

Bereits 2015 forderte der Menschenrechtsrat der UN in einer Resolution, dass nationale
Gesetze das Recht aller Menschen auf eine verschliisselte und anonyme Kommunikation
anerkennen sollen. Anstatt die Technologien und Werkzeuge, die dies ermdglichen, ein-
zuschrianken und zu schwichen, sollten die Staaten Menschenrechtsaktivist*innen und

Journalist*innen dabei unterstiitzen, diese Kommunikationsmittel zu nutzen [30].

“States should promote strong encryption and anonymity. National
laws should recognize that individuals are free to protect the privacy of
their digital communications by using encryption technology and tools

that allow anonymaity online.”
[30]

Solche Entwicklungen werfen wichtige Fragen hinsichtlich unserer zukiinftigen Privat-

sphére und Freiheit in der Kommunikation auf [42].

Dabher sind Forschungsarbeiten wie [38] [10] [8] einem besonderen Fokus zu widmen, denn
sie beschreiben Techniken, die trotz sicherer Verschliisselung eine Gefahr fiir die Anony-
mitat der Nutzer*innen von IM-Anwendungen darstellen.

In der Forschungsarbeit ,Practical Traffic Analysis Attacks on Secure Messaging Appli-
cations® [10]' wird eine Technik vorgestellt, die es ermdglicht, den verschliisselten Netz-
werkverkehr von IM-Anwendungen einem Nutzer*innenaccount zuzuordnen. Der Angriff
erfolgt dabei vollstdndig passiv, ldsst sich auf verschiedene Anwendungen tibertragen und
ermoglicht eine Identifizierung der Endgerite tiber die verwendete IP-Adresse [10].
Solche Seitenkanalangriffe sind bereits seit geraumer Zeit ein herausforderndes Forschungs-
thema [14] [19]. Auferhalb der Fachkreise sind solche Angriffe jedoch weitgehend unbe-
kannt [9]. Dies verdeutlicht die Notwendigkeit fiir weitere Forschung und Verdffentlichun-

gen zu diesem Thema.

'Die Studie wurde, leicht veréindert, zwei Jahre spéter unter einen anderen Namen von IEEE vertffent-
licht ([11]). Da die Version zu Beginn der Arbeit noch nicht zur Verfiigung stand, wird im Folgenden
die urspriingliche Veréffentlichung ([10]) verwendet



1 FEinleitung

Die zitierte Publikation veranschaulicht die technische Realisierbarkeit solcher Angriffs-
methoden. Die verwendeten Erkennungsalgorithmen werden teils in realitdtsnahen Bedin-
gungen, teils auf synthetischen Datensétzen, aber auch unter dem Einsatz verschiedener
Gegenmafnahmen evaluiert. Mit einer Treffergenauigkeit von 97 % soll sich ein Mitglied
oder Administrator einer IM-Gruppe anhand seines Traflics identifizieren lassen. Selbst
die Verwendung eines VPNs reduziert die Trefferrate nur geringfiigig auf 85 % [10]. Die
Ergebnisse sind besorgniserregend hinsichtlich der Anonymitdat der Nutzer*innen und

unterstreichen die Notwendigkeit fiir weitere Forschungen in diesem Feld.

Aussagen iiber die praktische Anwendbarkeit dieser Techniken oder ob sie bereits ef-
fektiv eingesetzt werden koénnen, werden in der vorgestellten Forschungsarbeit jedoch
nicht getétigt. Offene Fragen betreffen beispielsweise die Anwendbarkeit solcher Angriffe
auf echte Hardwaregerite, die Auswirkung storanfilliger Netzwerke oder den Einfluss
von Anwendungskonfigurationen und Endnutzer*innenaktivititen. Dariiber hinaus gibt
es aktuelle Entwicklungen im Bereich der Gegenmafnahmen, die auf Neuronalen-Netzen
basieren.

So stellt die Veroffentlichung [50] eine auf maschinellem-Lernen basierende Gegenmaf-
nahme fiir Flow-Korrelationsangriffe vor. Mithilfe eines , Adversarial-Neural-Networks"
wird durch das gezielte Einfligen von Paketen eine hohe Schutzrate von 97 % bei einem

verhaltnismafig geringen Traffic-Overhead von nur 20 % erreicht.

Um solche Faktoren und Gegenmafsnahmen gezielt und kontrolliert zu untersuchen, eig-
nen sich Testumgebungen. Sie ermoglichen durch das Simulieren und Bereitstellen, der
zur Untersuchung des Systems bendtigten Komponenten, die gezielte Analyse einzelner
Systemaspekte [22]. Auf Basis der dadurch erzeugten Daten lassen sich realitidtsnahe

Abschétzungen iiber die Effektivitdt oder Effizienz eines echten Systems treffen [3].

In der Forschung sind Testbeds ein beliebtes Instrument und es existieren einige namhaf-
te Testumgebungen wie das , Triangle-Projekt“ [20] [37], GENI [24], OMF [39] oder die
LATAACK Cloud” [45].

Diese grofsskalierten Testumgebungen sind mit teurer, aufwéndiger Hardware ausgestat-
tet und weisen daher oft einen restriktierten Zugriff auf. Haufig sind sie doméneniiber-
greifend konzipiert und ermdoglichen eine vielfaltige Nutzung. Damit fehlt es ihnen jedoch
typischerweise an Spezifitit.

Aufgrund der hohen Entwicklungs- und Bereitstellungskosten werden solche Testbeds
zudem oft von Interessensgruppen wie dem Militar oder einzelnen Industriezweigen ge-
fordert [45] [20].
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Neben diesen gibt es Testbeds im IoT-Bereich, die auf Angriffsszenarien fiir loT-Geréte
konzipiert sind und &hnliche Anforderungen an die Infrastruktur aufweisen. In den Studi-
en [43] und [44] wird ein Ansatz verfolgt, der auf die Verwendung von kostengiinstiger und
leicht zugénglicher Hardware abzielt. In diesen Forschungsarbeiten werden die Testbeds
jedoch zur Untersuchung klassischer Sicherheitsliicken entwickelt, indem verschiedene
Werkzeuge zur Analyse bekannter Schwachstellen in den Testumgebungen bereitgestellt

werden.

Oftmals entstehen Testbeds jedoch als kleine, spezifische Testumgebungen im Kontext
eines Forschungsprojekts. Sie dienen haufig bis zur Veroffentlichung der Ergebnisse. Im
Anschluss werden diese aber in den seltensten Fillen gepflegt, weitergenutzt oder iiber-
haupt veroffentlicht. Dieses Vorgehen erschwert eine unabhingige Validierung der Ergeb-

nisse und damit auch die weiterfithrende Forschung [39].

Im Rahmen dieser Arbeit wird daher ein Testbed entwickelt, das es ermdglicht, die Aus-
wirkungen und Rahmenbedingungen des vorgestellten Angriffsszenarios in einer reali-
tatsnahen Umgebung zu untersuchen. Es soll flexibel verschiedene Netzwerkumgebungen
(Wi-Fi und Ethernet) und physische Geréte unterstiitzen, um die Auswirkungen von
Endgerat- und Netzwerkkonfigurationen auf die Anwendbarkeit des vorgestellten An-
griffs analysieren zu kénnen. Mit der Entwicklung wird beabsichtigt, auf den Ressourcen
vorhandener Forschung aufzubauen, indem bestehende Datensétze und Algorithmen in
das Testumfeld integriert werden kénnen. Zur Unterstiitzung zukiinftiger Forschungsar-
beiten ist zudem die Erzeugung neuer Datensétze vorgesehen.

Im Gegensatz zu den bisherigen Anséitzen wird das Testbed auf frei verfiigbaren Software
Komponenten basieren, wodurch keine speziellen Fordermittel fiir die Entwicklung oder

den Betrieb erforderlich sind.

Im Hinblick auf die wissenschaftliche Verwertbarkeit und Glaubwiirdigkeit des Testbeds,
wird in der Entwicklung ein besonderer Fokus auf die Gewéhrleistung von Fidelitdt und
Reproduzierbarkeit gelegt. Diese beiden Qualititsziele spielen eine zentrale Rolle, um
sicherzustellen, dass die durchgefiihrten Experimente und Studien zuverléssig und kon-
sistent sind und von anderen Forschenden unabhéngig reproduziert werden koénnen |[3].

Die abschlieffende Evaluation des Testbeds erfolgt anhand dieser Kriterien, um sicherzu-

stellen, dass die erzielten Ergebnisse valide und reproduzierbar sind.
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1.2 Verwandte Arbeiten

Dieser Abschnitt gibt einen detaillierteren einblick in verwandte Arbeiten, die Technolo-
gien oder Architekturen nutzen, welche fiir den Verlauf dieser Ausarbeitung von Interesse

sein konnen.

Die Forschungsarbeit von Bahramali et al. [10] dient als Orientierung fiir die Entwick-
lung dieses Testbeds. Die Autor*innen demonstrieren erfolgreich einen Angriff auf IM-
Anwendungen durch die Analyse verschliisselter Netzwerkdaten. Der Schwerpunkt liegt
dabei auf der Entwicklung und Evaluation von Erkennungsalgorithmen. Die verwendeten
Datenséatze werden teilweise synthetisch generiert, teilweise basieren sie auf beobachteten
Benutzer*innenaktivitaten.

Es wird gezeigt, dass der Angriff auf verschiedene Anwendungen iibertragbar ist. Zur De-
monstration werden die Endgerite durch synthetische (Command-line interface (CLI)-
oder Application Programming Interface (API)-basierte) Implementierungen simuliert.
Nicht untersucht wird hingegen der Einfluss von physischen Endgeréten sowie Aspekte,
die den Zustand der Anwendung oder Firmware-Einstellungen betreffen. Zudem fehlt
eine klare Dokumentation der Umgebungsbedingungen, auf denen die veroffentlichten

Datenséatze und Ergebnisse basieren.

Unter dhnlichen Bedingungen stellen die Autor*innen von ,Inferring user activities on
KakaoTalk with traffic analysis“ [38] einen Flow-Korrelationsangriff auf den Messenger
KakaoTalk vor.

Das Ziel dieser Arbeit bestand darin, die in der App durchgefiihrten Anwendungsinterak-
tionen (z.B. Senden einer Nachricht oder beitreten und blockieren eines Chats) mithilfe
eines Random-Forest-Klassifikators zu erkennen. Die Forschenden nutzten einen als Net-
work address translation (NAT)-Gateway konfigurierten PC, um vollsténdig passiv, den
Netzwerkverkehr von KakaoTalk zu analysieren.

Innerhalb des beschriebenen Aufbaus wird eine Erkennungsrate von 99,7 % erreicht.
Fiir das Training und die Erkennung wird allerdings simulierter Netzwerkverkehr an-
stelle von echten Anwendungsaktivitdten verwendet. Es wird darauf hingewiesen, dass
echte Aktivitdten, zu sehr unterschiedlichen Ergebnissen fiithren kénnen. Dariiber hinaus
werden keine anderen Arten von Nachrichten wie Bilder, Texte oder Emoticons beriick-
sichtigt [38].

Die vorliegenden Forschungsarbeiten [8] und [7], stellen eine Methode zur passiven Be-

obachtung von verschliisseltem Wi-Fi-Verkehr vor, um Skype-Sprachverkehr zu erkennen
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und zu identifizieren. Die Autor*innen nutzen einen kostengiinstigen Testaufbau aus han-
delstiblichen Komponenten, der einen Raspberry-Pi mit einem Wi-Fi-Adapter umfasst.
Dieser Aufbau ist fiir weniger als 100 Euro erhéltlich und erméglicht eine Erkennungs-
genauigkeit von 97 % bei einer Falsch-Positiv-Rate (FPR) von lediglich 3 %. Die Au-
tor*innen stellen fest, dass dieser Angriff auch auf andere Anwendungen und Endgerate
iibertragen werden kann, wobei der Fokus auf der passiven Beobachtung des verschliis-
selten Funknetzwerkverkehrs liegt.

Es wird jedoch nicht beriicksichtigt, ob der Testaufbau in der Lage ist, den Netzwerkver-
kehr von IM-Anwendungen zu untersuchen. Zudem wird eine Technik verwendet die den
Netzwerkverkehr durch gezielt eingefiigte Pakete markiert, um beschriftete Daten fiir das

Training der Algorithmen zu generieren.

Kostengiinstige IoT-Testumgebungen

In anderen Verdffentlichungen wird die Entwicklung von leichtgewichtigen Testumgebun-
gen fiir die Sicherheitsforschung an loT-Gerdten behandelt. Obwohl diese Umgebungen
flir einen anderen Kontext entwickelt wurden, weisen die verwendeten Testaufbauten

Ahnlichkeiten zu den Testumgebungen fiir Flow-Korrelationsangriffe auf.

Die Veroffentlichung [44] beschreibt ein Testbed zur Untersuchung klassischer Sicher-
heitsliicken und Datenschutzaspekte von IoT-Gerdten. Der vorgestellte kostengiinstige
Testaufbau ermoglicht die Analyse des Netzwerkverkehrs von IoT-Gerédten wie Smart-
watches oder Drohnen.

Dabei werden leicht verfiighare Hardwarekomponenten und Open-Source-Software ein-
gesetzt, um verschiedene Gerite iiber Bluetooth oder Wi-Fi einzubinden. Auch wenn
der Aufbau dhnlichen Rahmenbedingungen entspricht, liegt der Fokus auf der Untersu-
chung von IoT-Geréten und der Analyse klassischer Sicherheitsliicken, was einen ande-
ren Anwendungsbereich aufzeigt. Instrumente und Komponente welche die Untersuchung

klassischer IM-Anwendung ermoglichen werden nicht beschrieben.

Einen anderen Ansatz verfolgt die Forschungsarbeit [2]. Ebenfalls mit dem Ziel kos-
tenglinstige und leicht verfiighare Hardware zu verwenden, wird ein ,Experiment-as-a-
Service Modell [23] vorgestellt. Die Testumgebung wurde entwickelt, um Studierenden
eine Lernumgebung zu bieten, in der sie mit einfachen Mitteln an loT-&hnlichen Geraten

experimentieren konnen. Dabei sind reale Anwendungen wie IM-Apps auf Smartphones
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nicht untersuchbar. Zudem stellt eine Lernumgebung vollig andere Anforderung an die

Fidelitdt und Reproduzierbarkeit der Ergebnisse.

Die Studie [43] stellt ein weiteres Testbed zur Sicherheitsforschung von IoT-Geréaten vor.
Die aufwéndige Architektur zielt darauf ab, einen hochgradig modularen Aufbau zu schaf-
fen, der verschiedene Sicherheitsanalysen und Angriffe simulieren kann. Dadurch sollen
beliebige IoT-Geréte und Simulationskomponenten integriert werden kénnen, um kom-
plexe Sicherheitstests durchzufiihren.

Obwohl der Aufbau und die Architektur grundsétzlich auch fiir dieses Angriffsszenario
geeignet sein konnte, fehlt es aufgrund der generalisierten und doméneniibergreifenden
Ausrichtung an spezifischen Werkzeugen und Instrumenten, um eine detaillierte Analyse
des vorgestellten Flow-Korrelationsangriffs durchzufithren. Zudem werden fiir zentrale
Komponenten wie das Testmanagement, die sehr kostenintensive und proprietéare Soft-

ware NI-Teststand verwendet.

Grofsskalierte Testumgebungen

Neben den erwihnten Studien, welche kleine und kostengiinstige Testaufbauten prasen-

tierten, existieren auch grofsskalierte Testumgebungen.

Im Rahmen des TRIANGLE-Projekt wurde ein grofs angelegtes Testbed entwickelt, mit
dem Ziel, die Quality of experience (QoE) von mobilen Endgerdten, Anwendungen und
Netzwerken reproduzierbar zu evaluieren. Teile der Entwicklung wurden in den Verof-
fentlichungen [20] und [37] beschrieben. Unter anderem wurde das Testbed fiir die Un-
tersuchung des 5G Netzes gefordert. Eine grofse Anzahl emulierter und physischer Geréte
werden bereitgestellt, um doméneniibergreifende Tests durchzufiihren.

Beschrieben wird eine aufwéndige Architektur, die auf dem Test und Automatisierungs
Framework TAP basiert. Obwohl die vorgestellte Architektur einige inspirierende Aspekte
bietet und das Testbed als Infrastruktur fiir eine Evaluation des Angriffsszenarios geeig-
net sein kdnnte, fehlt es an Detailtiefe und den nétigen spezifischen Komponenten um die
angestrebten Untersuchungen durchzufiihren. Dariiber hinaus bedeuten die hohen Ent-
wicklungskosten von iiber 3,5 Millionen Euro und die damit verbundene Einschrankungen
bei der Nutzung, dass das Testbed nur einer sehr ausgewéhlten Forschungsgemeinschaft

zuganglich ist.

Als Teil der ,ATAACK Cloud* wurde ein Cloud-basiertes Testbed entwickelt [45]. Die-
ses Testbed bietet Zugriff auf iiber 1000 Geréte, um die dynamischen Anforderungen in
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Bezug auf Orts- und Kontextwechsel zu untersuchen, denen unsere heutigen Kommuni-
kationssysteme ausgesetzt sind.

Die Infrastruktur besteht unter anderen aus 34 Blade-Servern, sowie weiterer kostenin-
tensiver Hardware [27]|. Zur Finanzierung der Betriebs- und Entwicklungskosten wurde

das Projekt durch das amerikanische Militéar geférdert.

Diese Tatsache, sowie die bereits beschriebene Abgrenzung zu grofiskalierten Testsyste-
men wie [24] [16] [20], verdeutlichen auch in dieser Kategorie, eine Liicke in der Forschung
beziiglich der Entwicklung eines Testbeds zur Untersuchung von Flow-Korrelationsangriffen
auf verschliisselte IM-Anwendungen. Es existieren bisher keine umfassenden wissenschaft-

lichen Arbeiten, die sich eingehend mit diesem Thema befassen.

Zusammenfassend

Zusammenfassend lésst sich feststellen, dass in den untersuchten Arbeiten verschiedene
Testumgebungen zur Erforschung von Sicherheitsliicken und Angriffsszenarien verwendet
wurden. Wahrend einige dieser Testbeds auf kostengiinstiger Hardware und Open-Source-
Software basieren, konzentrieren sich andere auf grofs angelegte, doméneniibergreifende

Testaufbauten.

Das in dieser Arbeit entwickelte Testbed, unterscheidet sich von den vorgestellten For-
schungsarbeiten in mehreren Aspekten. Es zielt darauf ab, Flow-Korrelationsangriffe auf
IM-Anwendungen zu untersuchen um die Auswirkungen von Hardwarekonfigurationen
sowie spezifischen Anwendungs- und Firmware-Einstellungen zu analysieren.

Das Testbed ermdoglicht die Analyse von Netzwerkverkehr, unter Verwendung realitédtsna-
her Umgebungsdaten und Benutzer*innenaktivitdten, um die Anwendbarkeit des Angriffs
durch bestehende Erkennungsalgorithmen zu evaluieren. Im Gegensatz zu den bisheri-
gen Arbeiten wurde in dieser Studie besonderer Wert auf die Reproduzierbarkeit und
Fidelitdt der Ergebnisse gelegt, wobei die Verwendung kostengiinstiger und quelloffener

Losungen angestrebt wird.

Die vorliegenden verwandten Arbeiten verdeutlichen, dass in der Forschung zu diesem
Thema noch erhebliche Liicken bestehen. Daher kann die Entwicklung dieses Testbeds

einen Beitrag zum aktuellen Forschungsstand leisten.
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1.3 Kapiteliibersicht

Das Grundlagen-Kapitel gibt zunéchst einen Uberblick iiber die theoretischen Grundkon-
zepte, die fiir das Versténdnis der nachfolgenden Ausfiihrungen relevant sind. Es werden
die Hintergriinde von Flow-Korrelationsangriffen und Testbeds eingehend erldutert, und

einen einblick in den Stand der Forschung auf diesen Gebieten erméglicht.

Im Kapitel Analyse und Design wird zunéchst das beschriebene Ziel der Arbeit ndher
betrachtet. Basierend auf den Anforderungen wird anschlieffend die Systemarchitektur

entworfen und wichtige Komponenten im Detail konzipiert.

Das Implementationskapitel stellt dar, wie die im Design-Kapitel entwickelten Losun-
gen in Programmcode umgesetzt werden. Es bietet zudem einen Einblick in Test- und

Integrationsprozess

Im Anschluss werden in der Evaluierung die implementierten Losungen anhand praxis-

naher Anwendungsszenarien getestet.

In der iibergreifenden Diskussion werden die im Evaluierungskapitel generierten Ergeb-
nisse eingehend analysiert und in einen erweiterten Kontext eingeordnet. Anhand der zu
Beginn definierten Qualitatskriterien erfolgt eine systematische Bewertung des entwickel-

ten Testbeds. Dabei werden mogliche Erweiterungen und Verbesserungen aufgezeigt.

Abschlieftend gibt das Fazit eine Zusammenfassung der wichtigsten Erkenntnisse und

einen Ausblick auf weiterfithrende Arbeiten in diesem Bereich.
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2.1 Funktionsweise von Flow-Korrelationsangriffen

Dieses Kapitel dient der Einfithrung in die Hintergriinde und technischen Grundlagen von
Flow-Korrelationsangriffen (,,Flow-Correlation Attacks®), auf denen die folgenden Kapitel

aufbauen.

2.1.1 Hintergrund

Schon seit vielen Jahren wird an Verschliisselung geforscht, um sichere Kommunikation
unter den Gesichtspunkten der Vertraulichkeit, Authentizitdt und Integritdt zu ermogli-
chen [9]. Diese hat zur Entwicklung einer Reihe an effizienten und effektiven Protokollen
gefiithrt, die mittlerweile als Mindeststandard empfohlen, erfolgreich eingesetzt werden.
12]

Auch das Bewusstsein fiir die Bedeutung und Notwendigkeit von Verschliisselung, gerade
im Umfeld von autoritér gefiihrten Staaten und in Bezug auf unabhéngige Berichterstat-

tung und Journalismus, ist in Fachkreisen prasent [30] [46] [31].

Dass der erfolgreiche Einsatz von sicherer Verschliisselung aber nicht gleichzeitig die Ak-
tivitdten und damit auch die Identitét der User verbirgt, ist auferhalb von Forschungs-
kreisen groftenteils unbekannt [8].

In bestimmten Situationen kann z.B. die blofse Beobachtung des Nachrichtenaustauschs
zwischen zwei Kommunikationsteilnehmer*innen geniigen, um sensible und belastbare
Informationen zu erhalten [9]. Die Anonymitét der kommunizierenden Parteien ist daher
eine weitere, sehr wichtige Eigenschaft die es zu schiitzen gilt [51]. Dieser Aspekt erhélt

in der Praxis jedoch nur wenig Aufmerksambkeit [9].

10



2 Grundlagen

Der folgende Teil gibt daher einen Uberblick iiber einige Angriffsarten, um anschliefend
konkreter auf die vorgestellten Algorithmen eingehen zu koénnen, fiir die das Testbed

entwickelt werden soll.

2.1.2 Ubersicht

Traffic Analyse ist ein Feld der Kryptographie, welches in der frei zugénglichen Literatur
wenig Beachtung findet [9]. Dennoch gibt es mittlerweile eine Reihe an Forschungsarbei-

ten, die ein grundsétzliches Problem beim Einsatz von Verschliisselung zeigen [10].

Traffic Analyse ist ein Seitenkanalangriff, der es ermdglicht, vertrauliche Informationen
zu erhalten, ohne Verschliisselungen zu brechen oder Sicherheitsliicken auszunutzen [10].

Die Angriffsmethoden konnen dabei in passive und aktive unterteilt werden [26]:

Aktive Traffic-Analyse Angriffe, wie beispielsweise Flow Watermarking [29], nutzen
aktive Sondierungswerkzeuge um Informationen iiber das Ziel zu gewinnen. So kénnen
spezifische, aber unauffillige Verkehrsmuster generiert werden (durch z.B. verzégern von
Paketen), die eine Verfolgung des Nachrichtenverkehrs iiber Netzwerkknoten hinweg, bis
zum Ziel erméglichen [26] [10].

Ein weiteres Verfahren ermdoglicht es, durch statistische Analysen der Round-Trip-Time
(RT'T) mithilfe von Ping, Statusinformationen iiber die gesendeten Nutzdaten zu erhalten
[26].

Solche aktive Angriffe lassen sich leichter aufsetzen, konnen allerdings auch einfacher

erkannt werden.

Passive Traffic-Analyse Angriffe sind in der Regel reine Lauschangriffe, bei denen
zunéchst (verschliisselter) Netzwerkverkehr abgehort wird. Anschlieffende Analysen er-
moglichen daraufhin Riickschlisse z.B. auf die verwendete Anwendung [7] [21], die Nut-
zungszeiten oder durchgefiihrten Aktivitéaten 38|, die aufgerufene Website 28], und kon-
nen selbst in Anonymisierungsnetzwerken wie TOR Riickschliisse auf die Nutzeridentitét

zulassen [33].

Eine Unterform dieser Passiven Angriffe ist die Flow-Korrelation.

Flow-Korrelation ist eine Technik, bei der der Angreifer versucht, verschliisselte Netz-
werkfliisse miteinander zu verkniipfen, indem er die Verkehrsmerkmale (d.h. die An-
kunftszeiten und Grofen von Paketen) untersucht. Flow-Korrelation wurde insbesondere

als Angriff auf Anonymitétssysteme wie TOR untersucht.

11
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Ein bekanntes Beispiel hierfiir ist der Einsatz von DeepCorr [33]. DeepCorr nutzt ein
Convolutional-Neural-Network (CNN), um Netzwerkstrome zwischen den Eintritts- und
Austrittsknoten des Tor-Netzwerks zuzuordnen und somit Anfragen riickverfolgbar zu
machen.

Die fiir das Training verwendeten Merkmale bestehen aus dem Inter Packet Delay (IPD)
und der Paketgrofe, jeweils fiir eingehende und ausgehende Pakete. Das trainierte Netz-
werk erreicht eine Genauigkeit von 96 %. In einer aktuellen Forschungsarbeit wurde
zudem ein Flow-Korrelationsangriff auf IM-Anwendungen wie Telegram & WhatsApp
vorgestellt [10].

Der folgende Teil soll einen detaillierteren Einblick in den Ablauf und Aufbau der dort

verwendeten Technik liefern.

2.1.3 Funktionsweise

In dem Forschungsarbeit ,Practical Traffic Analysis Attacks on Secure Messaging App-
lications* [10] wird eine der Flow-Korrelation sehr dhnlichen Technik angewendet: Die
angreifende Partei (im folgenden: Eve) schneidet zunéchst die Aktivitdten in einem Ziel-
kanal mit (z.B. im Falle einer 6ffentlichen Messenger-Gruppe, indem Eve dieser Beitritt).
Diese Aktivitdten werden anschlieftend versucht den Verkehrsmustern zuzuordnen, die an
anderen Stellen im Netzwerk aufgezeichnet wurden, um die IP-Adressen der Mitglieder
oder Administratoren des Zielkanals zu identifizieren. Der Ablauf lasst sich durch die

folgenden Schritte beschreiben.

e Ground-Truth:
Fiir jeden zu beobachtenden Zielkanal des Messengers muss Eve, ,Ground-Truth®,
also tatsachlich stattgefundene Ereignisse, tiber den Netzwerkverkehr sammeln. Da-
fiir gibt es verschiedene Wege. Ist der Zielkanal des IM-Service 6ffentlich, kann Eve
diesem Beitreten und dort gesendete Nachrichten, zusammen mit anfallenden Me-
tadaten (Zeitpunkt, Typ der Nachricht, Grofe), mitschneiden. Dies entspricht dem
Flow A

e Uberwachen des Netzwerkverkehrs:
Zusatzlich wird der verschliisselte Netzwerkverkehr von IM-Nutzer*innen iiber-
wacht (Flow B), um die Mitglieder oder Administratoren des Zielkanals anhand

ihrer IP-Adressen zu identifizieren.

12
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Das Mitschneiden des Traffics kann durch die ISPs oder IXPs erfolgen, wenn diese

Eve’s Kontrolle unterliegen.

¢ Erkennung:
Eve nutzt im Anschluss einen Erkennungsalgorithmus, um den aufgezeichneten

Flow A aus dem Zielkanal mit den Verkehrsmustern aus Flow B zu vergleichen.

2.1.4 Erkennungsalgorithmen

Fiir die Erkennung (Vergleich des Ground-Truth Nachrichten zu den beobachteten Ver-
kehrsmustern) lassen sich klassische statistische Metriken wie die Pearson Korrelation,
Kosinus-Ahnlichkeit, oder Spearman Korrelation einsetzen.

Ein anderer Ansatz ist die Verwendung von Machine Learning Verfahren, wie sie zur
Klassifikation bei [33, DeepCorr| eingesetzt wurden. Andere wie [38] setzen zur Korre-
lation von Messenger Aktivitdten auf einen Random-Forrest-Classifier wihrend [18] den
Naive-Bayes-Classifier fiir die Analyse von ,IMessage Nachrichten verwendeten.

Der im folgenden detaillierter vorgestellte ,Event-Based-Algorithm®, wurde speziell fiir
den Kontext von IM-Kommunikation entwickelt und nutzt ,,Hypothesis-Testing".

Im Gegensatz zu anderen Flow-Korrelationsangriffen, die in beiden ,Flows* die Eigen-
schaften von Netzwerkpaketen verwenden, werden hier fiir den Ground-Truth, die Merk-

male (Timing und Grofen) von IM-Nachrichten zur Erkennung genutzt [10].

Event-Based-Algorithm

Jede der im Schritt 1 beobachteten Ground-Truth Nachrichten (z.B. ein versendetes Bild)
erzeugt einen Burst (eine Reihe dicht aufeinander folgende Pakete) auf dem Netzwerk-
medium. Die Grofle der Pakete entspricht dabei anndhernd der verwendeten Maximum
Transmission Unit (MTU). Dieser Burst lisst sich bei korrelierenden Flows als verschliis-

selter Verkehr auf dem iiberwachten Netzwerkknoten beobachten [10].

e Event-Extraction:
Im ersten Schritt, dem Extraktionsprozess, werden daher aus dem beobachteten
Netzwerkflow einzelne IM-Events extrahiert. Ein IM-Event besteht dabei aus dem
Zeitpunkt und der Grofse des beobachteten Burst. Das letzte Paket bestimmt dabei

den Zeitpunkt, wahrend die Grofen der Pakete aufsummiert werden. Bei kleineren
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und vereinzelt auftretenden Paketen hingegen handelt es sich um Protokollnach-

richten, die fiir die Erkennung ignoriert werden [10].

e Korrelations-Funktion:

Zur Korrelation werden zwei Hypothesen formuliert:

— HO: Das beobachtete Endgerét hat keine Verbindung (Mitglied oder Admin)
zu dem beobachteten Kanal. Damit besteht auch keine Korrelation zwischen
den Ground-Truth Nachrichten und den Netzwerkfliissen.

— H1: Das Endgerét ist Mitglied oder Administrator des Zielkanals und erzeugt

daher ahnliche Verkehrsmuster.

¢ Erkennungs-Algorithmus: Um die auftretenden Netzwerkfliisse einzuordnen, wer-
den die extrahierten SIM-Events mit den beobachteten Ereignissen des Kanals ver-
glichen. Ein Treffer wird identifiziert, wenn die Abweichung der Groéfse und der
Zeitstempel jeweils innerhalb eines Schwellenwerts liegt, was bedeutet, dass die
beobachteten Ereignisse dhnliche Groflen aufweisen und zeitlich eng beieinander
liegen.
Dabei kénnen Netzwerkeigenschaften wie Jitter und Bandbreite, Einfluss auf die
Extraktion und Erkennung haben.
Anhand der Anzahl der Treffer lasst sich anschliefend eine Trefferrate ableiten, die
mit einem Schwellenwert verglichen wird, um eine der Hypothesen zu bestétigen
[10].

Shape-Based Algorithmus

Ein weiterer vielversprechender Algorithmus ist der Shape-Based Algorithmus, der &hn-
lich dem Event-Based Algorithmus funktioniert.

Zunachst wird die bereits beschriebene Event-Extraction 2.1.4 durchgefiihrt. Die extra-
hierten Events werden im néchsten Schritt in normalisierte Vektoren umgewandelt. Diese
Vektoren beschreiben die Form des Traffics und verwenden die Grofe und die Zeitstempel
des Events als Parameter.

Eine normalisierte Korrelationsmetrik bestimmt im Anschluss die Ahnlichkeit der beiden
Traffic-Formen und ermdoglicht damit das Bestétigen einer der Hypothesen.

Durch die Normalisierung und Uberfiihrung in Vektoren wird der Einfluss der Bandbreite

entfernt und das Rauschverhalten verbessert.
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Beide Algorithmen erreichen schon nach kurzen Beobachtungszeitrdumen, sehr hohe Tref-
ferquoten. Mit Richtig-Positiven (TP) von 0.94 und Falsch-Positiven (FP) von 1073.
Im direkten Vergleich zeigt sich, dass der Event-Based-Algorithm in der Ausfiithrung
doppelt so schnell ist, wihrend der Shape-Based-Algorithm bessere FP-Werte erreicht.

2.1.5 Bedeutung und Auswirkungen

Ein wichtiger Aspekt ist, dass die vorgestellten Angriffe nicht durch die Ausnutzung von
Sicherheitsliicken oder Bugs moglich gemacht werden. Vielmehr wird eine fehlende Ver-
schleierung der Verkehrscharakteristiken ausgenutzt.

Spétestens seit den 70ern sind solche Seitenkanalangriffe eine bekannte Bedrohung fiir
die Vertraulichkeit von Systemen, und beschreiben damit ein fundamentales Problem [7].
So kénnen die beschriebenen Angriffstechniken nicht nur auf klassische IM-Dienste ange-
wendet werden. Flow-Korrelationsangriffe stellen eine Bedrohung fiir die Vertraulichkeit
aller interaktiven Kommunikationssysteme dar, die eine anonyme Kommunikation an-
streben [19].

Die Angriffe konnen ausgenutzt werden, um die identifizierten Ziele zu verfolgen und
erlauben das gezielte Blockieren von Diensten oder kontroversen Nachrichten Kanélen
[10].

2.1.6 Gegenmafinahmen

Mit dem Bekanntwerden dieser Angriffe wurde auch an Gegenmafknahmen geforscht, die

spéter in sogenannten ,Mix Networks“ Anwendung fanden. [14]

Eine einfache Gegenmafnahme ist das ,,Constant-Link-Padding* [38]. Dabei werden zu-
fallige Fiillbytes den Paketen angefiigt um diese auf eine feste Grofe (z.B. die grofite
beobachtete Paketldnge) zu fixieren.

So lasst sich die Verbindung der Paketgrofsen zu den User-Interaktionen vollstandig auf-
16sen [18].

Dies erzeugt allerdings unvermeidbaren Traffic-Overhead. So kann das ,Constant-Link-
Padding einen Overhead von 300 % erzeugen, was diese Gegenmafinahme in Produktiven
und wettbewerbsfahigen Systemen schwer einsetzbar macht [38].

,Iraffic Shaping® ist eine andere Methode die verwendet werden kann, um der zeitlichen

Korrelation entgegenzuwirken. Dabei werden Pakete zusammengefasst, verzogert oder
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auferhalb der Reihenfolge versendet. Auch zusétzliche Dummy Pakete kdnnen die Form

des Traffics zu verschleiern [9].

Jiingste Veroffentlichungen verwenden Adverserial-Networks, um Deep-Learning basierte
Flow-Korrelationsangriffe zu kontern [50].

All diese Gegenmafnahmen erzeugen Traffic Overhead und bringen Latenz Konsequen-
zen mit sich. Und auch wenn in Systemen wie TOR solche Techniken eingesetzt werden

konnen?!

, so lésst sich grundlegend schliefen, dass mit keiner der bestehenden Metho-
den, eine hohe Schutzrate gegen Flow-Korrelationsangriffe, bei gleichzeitig geringem und

akzeptablen Overhead erreichen lasst.

Die zentralen Methoden fiir effiziente Netzwerkiibertragung: nur so viele Daten wie nétig,
und nur so selten wie moglich, zu iibertragen, steht diesen Verfahren entgegen.
Global einsetzbaren Gegenmafnahmen, die eine sowohl effiziente als auch sichere Kommu-

nikation ermoglichen, sind daher eine bestehende und ungeloste Herausforderung [7].

2.1.7 Abschliefiend

In diesem Abschnitt wurden Flow-Korrelationsangriffe eingefiihrt, die eine Bedrohung
fiir die Anonymitét in interaktiven Kommunikationssystemen darstellen. Die vorgestell-
ten Erkennungsalgorithmen zeigen hohe Trefferquoten, wihrend Gegenmafnahmen oft
mit Traffic-Overhead und Latenzkonsequenzen einhergehen. Die Entwicklung effizienter
und global einsetzbarer Schutzmechanismen, die die Anonymitét wahren, bleibt eine Her-

ausforderung.

1https ://gitlab.com/yawning/obfs4
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2.2 Testbeds

Im folgenden Abschnitt wird das Thema Testumgebungen eingefiihrt und ihre Bedeutung

sowie ihre Verwendung in Forschung und Entwicklung néher erlautert.

2.2.1 Hintergrund

Unter dem Begriff Testbed vereint, finden sich unterschiedlichste Test-, Trainings und
Demonstrationsaufbauten [22].

Sie alle stellen eine Umgebung bereit, die es ermoglicht, ausgewédhlte Systemaspekte un-
ter kontrollierten Bedingungen zu testen.

Besonders fiir die Forschung im IT-Sicherheits Kontext sind Testbeds ein essenzieller Be-
standteil [3], denn dort ist es selten moglich, in einem produktiven- oder Live-System die
angestrebten Experimente und Szenarien durchzufiihren [22].

Zum einen konnen Richtlinien und Gesetze dies verbieten, zum anderen braucht es teil-
weise auch aus sicherheitstechnischer Sicht, abgeschottete Systeme, um die Auswirkungen
der Tests zu begrenzen [22].

Fiir die Glaubwiirdigkeit und Reproduzierbarkeit sind kontrollierbare Systeme zudem
notwendig, um die zu untersuchenden Aspekte und Gréfen von nicht beeinflussbaren
Faktoren zu isolieren. So lassen sich Abhéngigkeiten und Auswirkungen genauer unter-
suchen [22].

Testbeds konnen damit eine Realitdtsnahe Hard- & Software Umgebung darstellen, die
es ermoglicht, Daten und Erkenntnisse iiber ein System zu sammeln, welches so noch
nicht existiert.

Die gewonnenen Erkenntnisse kénnen so als Basis fiir weitere Forschung und Design-

Entscheidungen dienen [25].

Um einen Uberblick iiber die Bestandteile und Eigenschaften eines Testbeds zu geben,

folgt nun eine detaillierte Betrachtung.

2.2.2 Bestandteile & Entwicklung

Testbeds konnen verschiedene Bereiche eines Systems umfassen [25]. Haufig konzentrieren

sie sich jedoch auf den Teil des Systems, der fiir die Untersuchung der ausgewéhlten
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Systemaspekte relevant ist.Um diese Aspekte testbar zu machen, werden Prototypen

eingesetzt, die mit den zu testenden Komponenten interagieren [39].
Die Hauptbestandteile eines Testbeds lassen sich wie folgt beschreiben [25]:

o Experimentelles-Teilsystem
Dieses Teilsystem umfasst Komponenten wie Prototypen und ausgewéhlte reale

Teile des Systems, die {iberwacht, kontrolliert und getestet werden sollen.

e Uberwachungs-Teilsystem
Das Uberwachen und Auslesen von anfallenden Daten aus dem Experiment, findet
im Uberwachungs-Teilsystem statt und enthélt dafiir die notigen Schnittstellen zum

experimentellen-Teilsystem.

e Simulations-Stimulations-Teilsystem
Um dem experimentellen-Teilsystem einen moglichst realitdtsnahen Kontext zu bie-
ten, kénnen die Simulations- und Stimulationselemente auf Ereignisse reagieren und

die erforderlichen Daten und Stimuli in die Experimentierkomponenten einspeisen.

Herausfordernd bei der Entwicklung, kann das Eingrenzen und Analysieren der zu un-
tersuchenden Systemaspekte sein.

Ebenfalls aufwendig kann die Auswahl von passenden Eingabestimuli und die Definition
der Schnittstellen zum experimentellen Teilsystem sein. Diese werden benétigt, um eine
moglichst realitdtsnahe Abbildung des Kontexts im Simulations-Stimulations-System zu

erreichen, und bestimmen mafgeblich die Genauigkeit der Ergebnisse [25].

2.2.3 Attribute und Designziele

In der Literatur werden mehrere zentrale Eigenschaften von Testumgebungen identifi-
ziert, die im Designprozess dazu beitragen konnen, einen strukturierten Ansatz zu ver-
folgen. Die Beschreibung von Testumgebungen kann anhand ihrer Attribute in den fol-

genden Bereichen erfolgen [22]:

Ressourcen
Die zur Verfiigung stehenden Ressourcen bestimmen das Anwendungsgebiet und den

Kontext, in dem das Testbed eingesetzt werden kann und kénnen folgende Punkte bein-
halten:
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e Unterstiitzte Hardware und Architekturen.
e Einsetzbare und vorhandene Anwendungen.

e Vorhandenes Know-how, Erfahrung und Support durch Expert*innen.

Ressourcenmanagement

Das Aufsetzen und Konfigurieren aller infrastrukturellen Komponenten wird durch das
Ressourcenmanagement bestimmt. Der Automatisierungsgrad ist ein flieRender Ubergang

von vollautomatisiert {iber hybrid bis hin zu einem vollstdndig manuellen Setup.

Konfiguration und Initialisierung

Nach dem Setup der Infrastruktur werden die restlichen Komponenten initialisiert und
aufgesetzt. Das bedeutet zum Beispiel die Initialisierung des Testequipments, das Auf-
setzen von Benutzer*innen-konten und die Konfiguration von Firmware und Testanwen-

dungen. Der Automatisierungsgrad kann hier ebenfalls variieren.

Experiment-Design

Der Ablauf des Experiments sowie die Konfigurationsschritte kénnen durch den Nutzer
beschrieben und definiert werden. Dies geschieht im Experiment-Design, welches fertige
Ablaufpléne oder auch eine Beschreibungssprache bereitstellen kann, um nétige Setups
und Konfigurationsschritte (teil)automatisiert durchzufiithren. Die Wiederholbarkeit des
Testbeds wird mafgeblich durch dieses Attribut bestimmt.

Experiment-Steuerung

Dieses Attribut beschreibt die Fahigkeiten des Testbeds, auf das laufende Experiment
Einfluss zu nehmen. Dies kann zum Beispiel durch den Zugriff auf ein Gerét erfolgen,
indem Umgebungsereignisse oder Nutzerverhalten simuliert werden oder Fremdverkehr

im Netzwerk injiziert wird.
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Instrumente und Datenerfassung

Das Zusammenstellen und Erfassen von Sensordaten, Logs und Ergebnissen kann durch

den Nutzer erfolgen oder ebenfalls unterschiedliche Automatisierungsgrade erfiillen.

Anhand der betrachteten Attribute lassen sich die Fahigkeiten und die Rahmenbedin-

gungen von Testbeds strukturiert beschreiben.

2.2.4 Entwicklungsaspekte

Um die Wirksamkeit von Testbeds zu gewahrleisten, miissen in der Entwicklung verschie-
dene Aspekte beriicksichtigt werden. Dies umfasst die klare Definition des zu untersuchen-
den Systemaspekts, den Verwendungszweck und den Simulationsgrad des Testbeds sowie
die Festlegung von Designzielen und Charakteristiken. Ein Evaluationsprozess ermoglicht
es, die korrekte Implementierung zu validieren und die Erfiillung der Anforderungen zu
iiberpriifen.

In diesem Abschnitt werden diese verschiedenen Aspekte genauer betrachtet.

Systemaspekt

Die Entwicklung von Testbeds setzt zunédchst voraus, dass der zu untersuchende Syste-
maspekt klar definiert ist [3].

Dabei existieren Testumgebungen, die versuchen, mehrere Systemaspekte zu vereinen
oder sogar doméneniibergreifend zu agieren. Diese weisen oft einen Mangel an Detailtiefe
auf, ermoglichen jedoch im Gegenzug, dass verschiedene Kontexte und Szenarien ohne

umfangreiche Rekonfiguration getestet werden konnen [3].

Héaufiger werden jedoch spezifische Testbeds entwickelt, die sich nur auf einzelne aus-
gewihlte Systemaspekte konzentrieren. Diese ermdglichen eine detaillierte Implemen-
tierung und sind auf das konkrete System zugeschnitten. Dies begrenzt nicht nur den
Entwicklungsaufwand, sondern ermdglicht auch eine gezieltere Bereitstellung von Fach-
wissen durch einzelne doméanenspezifische Experten. Gleichzeitig geht damit jedoch eine
verringerte Flexibilitédt in der Anwendung einher. Daher ist der Grad der Spezifitdt eine

wichtige Design-Entscheidung |[3].
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Verwendungszweck

Mit der Festlegung des Systemaspekts geht einher, dass auch der Verwendungszweck und
der Simulationsgrad (z. B. von rein softwarebasierten Simulationen {iber semiphysikali-
sche bis hin zu ausschliefslich physikalischen Testumgebungen) des Testbeds ersichtlich
werden miissen [3]. Diese konnen in folgende Kategorien eingeteilt werden und bestimmen
mafkgeblich die Architektur, Designziele und das Toolset [22]:

e Training und Lernumgebungen
e Ubungs-Testbeds

e Experimentier-Testbeds

Test- und Evaluationsumgebungen

Demonstrations-Testbeds

Designziele

Hinzu kommen die zentralen Designziele und Charakteristiken, die angestrebt werden
und in unterschiedlichem Mafe fiir die Glaubwiirdigkeit und Wertigkeit des Testbeds
ausschlaggebend sind [3].

Einige zentrale Eigenschaften, die in [3| vorgestellt werden, beschreiben Verhaltensei-
genschaften wie z.B. die Fidelity und Modularitit, aber auch Performance-Metriken, wie
die Skalier- und Erweiterbarkeit sowie Flexibilitdt und Adaptierbarkeit. Weitere wichti-
ge Eigenschaften umfassen Wiederholbarkeit (Reproduzierbarkeit), Kosteneffektivitit und
Openness. Die Prioritdt dieser Eigenschaften richtet sich dabei nach dem Anwendungs-
fall.

Neben den zentralen Eigenschaften wird in der erwdhnten Publikation eine Mapping-
Struktur vorgestellt, die ebenfalls doméneniibergreifend die Auswahl wichtiger Designkri-

terien und Eigenschaften fordert.

Die Festlegung dieser ,Core Operational Characteristics” eines Testbeds unterstiitzt nach-
weislich die Zuverlassigkeit und Glaubwiirdigkeit desselben. Zudem enthalten die vorge-
stellten Eigenschaften Evaluierungsanséitze, die eine Validierung ermoglichen und das

Vertrauen in das Testbed stérken koénnen [3].
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Evaluation

Der Evaluationsprozess beinhaltet die Ablaufbeschreibung, um die korrekte Implemen-
tierung des Testbeds zu validieren [3]. Dafiir kann die Erfiillung der Designziele und
angestrebten Charakteristiken ausgewertet werden. Der durchlaufene Prozess dient an-
schliefend als Nachweis dafiir, dass der Aufbau und die gewédhlten Szenarien den Anforde-
rungen entsprechen. Das Evaluationsverfahren kann dabei in den Schritten Verifikation,

Validation und Akkreditierung erfolgen.

2.2.5 Einsatz & Herausforderungen

Oftmals entstehen Testbeds im Kontext eines Forschungsprojekts. Dabei werden sie héu-
fig als zugeschnittene Anwendungen entwickelt und dienen bis zur Verdffentlichung der
Ergebnisse als Testumgebung. Im Anschluss werden diese aber in den seltensten Fal-
len gepflegt, weitergenutzt oder iiberhaupt veroffentlicht. Das stellt unabhéngige For-
schung zur Validierung der Ergebnisse vor eine Herausforderung und beschrénkt somit

eine grundlegende Forschungsmethodik [39].

Erschwerend kommt hinzu, dass die Eigenschaften und Anforderungen, unter denen die
Testbeds entwickelt werden, in der Literatur zwar diskutiert werden, aber selten einem
zentralen Entwicklungsansatz folgen. Oftmals sind ausgewéhlte Attribute in den verschie-

denen Forschungsarbeiten lediglich verstreut zu finden [3].

Daher ist es nicht nur wichtig, dass Test- instrumente, Umgebungen und Daten verdffent-
licht werden, sondern mit ihnen auch eine systematische Beschreibung der Experimente.
Diese tragt dazu bei, dass die Forschungsergebnisse nachvollzogen und reproduziert wer-
den kénnen |[39].
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2.2.6 Abschliefiend

Zusammenfassend ldsst sich sagen, dass Testbeds eine wichtige und viel genutzte Res-
source in der Security Forschung darstellen [3].

Der Begriff | Testbed umfasst dabei eine Vielzahl unterschiedlicher Test- umgebungen
und Strukturen. Dadurch variieren auch die Anforderungen, Einsatzgebiete und verwen-
deten Architekturen erheblich. Eine klare Beschreibung des Simulationsansatzes, die Dar-
stellung der Architektur und die Verwendung etablierter zentraler Charakteristiken, sind
daher wichtige Aspekte bei der Entwicklung von Testbeds. Dies tragt zur Wiederver-
wendbarkeit bei, ermoglicht die Validierung der Ergebnisse durch unabhéngige Stellen

und unterstiitzt die Glaubwiirdigkeit des resultierenden Testbeds.
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In diesem Kapitel wird die Aufgabenstellung und das Ziel des Testbed genauer analy-
siert. Darauf aufbauend, werden einige wichtige Anwendungsszenarien und Qualitdtsziele
herausgearbeitet. Anschliefend wird die Architektur des Testbed beleuchtet und wichti-
ge Technologieentscheidungen présentiert. Diese Betrachtung dient als Grundlage fiir die

darauf folgende Implementierung.

3.1 Einfiihrung

Das Testbed stellt eine Testumgebung dar, die es ermdglichen soll, den vorgestellten
Flow-Korrelationsangriff auf verschliisselte IM-Anwendung in einem realitdtsnahen Kon-
text zu untersuchen. Fiir die Durchfiihrung des beschriebenen Angriffs sind im wesentli-

chen 3 Komponenten notwendig.

1. Das Gerat des Opfers, welches ein Smartphone, Laptop oder dhnliches sein kann.
Auf diesem ist die IM-Anwendung installiert.

2. Das Angriffssystem, welches den Netzwerkverkehr des Opfers mitschneidet, und
zudem parallel die Nachrichten aus einem Zielkanal der IM-Anwendung beobachtet.

3. Der Zielkanal, welcher eine 6ffentliche IM-Gruppe oder Kanal sein kann.

Aus diesem Aufbau lassen sich die Daten erzeugen, die anschliefend durch eine Erken-
nungsroutine klassifiziert werden koénnen.

Das Testbed soll eine Umgebung bereitstellen in welcher diese drei Komponenten mit
moglichst realitdtsnahen Stimuli, konfigurierbaren Parametern und austauschbaren Er-
kennungsalgorithmen simuliert werden konnen. Dabei sollen bestehende Datensétze ver-

arbeitet werden konnen, sowie weitere Daten erzeugt werden.

In den folgenden Abschnitten werden konkrete Anwendungsszenarien und Qualitdtszie-
le des Testbeds herausgearbeitet. Dariiber hinaus werden zentrale Entscheidungen und

Kontextabgrenzungen beschrieben, sowie ein Blick auf die Architektur geworfen.

24



3 Analyse & Design

3.2 Qualitatsziele

Die im Folgenden vorgestellten und motivierten Qualitétsziele dienen als Orientierung
fiir die in der Entwicklung angestrebten Funktionen. Anhand dieser Ziele werden in den
folgenden Kapiteln die Losungsstrategien herausgearbeitet und das Testbed abschliefiend

evaluiert.

1. Reproduzierbarkeit (Zuverlissigkeit)
Fiir die wissenschaftliche Auswertung und Glaubwiirdigkeit sind reproduzierbare Ergeb-
nisse notwendig [3]. Im Rahmen der Testbedingungen soll das Testbed, bei wiederholter

Durchfiithrung, konsistente Ergebnisse liefern.

2. Genauigkeit (Fidelitdt)

Neben der Reproduzierbarkeit ist die Genauigkeit oder auch Fidelitéat der Ergebnisse eine
wichtige Eigenschaft fiir die Glaubwiirdigkeit des Testbeds. Diese beschreibt wie getreu
das Testbed wichtige Umgebungsaspekte repréisentiert und nachempfindet. Diese wird
vor allem durch einen realitdtsnahen Kontext bestimmt [3]|, weshalb die Verwendung

realitdtsnaher Daten und die Einbindung physischer Gerite angestrebt werden soll.

3. Automatisierung

Die manuelle Durchfithrung aufwendiger und mehrstufiger Setup-Prozesse sowie die Kon-
figuration von Testgerédten kann fehleranféllig sein und erfordern Kenntnisse und Einar-
beitungszeit seitens der Benutzer*innen. Um das erforderliche Know-how und die In-
teraktionen zu reduzieren, soll das Testbed, Testplane und Skripte zur automatisierten

Konfiguration bereitstellen.

Die vorgestellten Ziele stellen eine Auswahl dar, anhand derer das Testbed entwickelt
und evaluiert werden soll.

Neben diesen Zielen werden weitere Aspekte angestrebt, wie die Langlebigkeit, Interope-
rabilitdt und Flexibilitdt. Um das Testbed zudem einer moglichst breiten und unabhén-
gigen Forschungs-Gemeinschaft zugénglich zu machen, soll der Einsatz kostengiinstiger,
handelsiiblicher Hardware und quelloffener Software angestrebt werden.

Diese Ziele dienen als Leitlinien wiahrend der Entwicklung und werden nicht als Evalua-

tionskriterien verwendet.
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3.3 Testbed Stimuli

Dieser Abschnitt befasst sich mit einer detaillierten Analyse der bendtigten und vorhan-

denen Simulationsdaten.

3.3.1 Simulationsdaten

Um aussagekraftige Ergebnisse zu erzielen, ist es erforderlich, Simulationsdaten in das
Testbed einzufiithren. Eine Moglichkeit besteht darin, diese synthetisch zu generieren,
wie es in der Publikation [10] dargestellt wird. So werden neben beobachteten Endbenut-
zeraktivitdten auch Aktivitdten mithilfe eines stochastischen Modells beschrieben, auf

deren Grundlage anschlieffend die Simulationsdaten generiert wurden.

Die Verwendung von synthetischen Datensétzen ermoglicht eine hohere Flexibilitdt und
eine nahezu unbegrenzte Menge an verfliigbaren Daten. Allerdings bieten echte Daten
héufig eine hohere Glaubwiirdigkeit, wie in |3] betont wird. Der Datenverkehr aus realen
Anwendungen erméglicht eine genauere Abbildung der tatsédchlichen Systemeigenschaften

und kann daher als vertrauenswiirdiger angesehen werden |[3].

Es ist jedoch wichtig zu beriicksichtigen, dass bei der Verwendung echter Daten, der

Datenschutz und die Privatsphare der Nutzer*innen zu respektieren sind.

Eine Moglichkeit fiir die Verwendung echter Endbenutzer*innen-aktivititen besteht dar-
in, Offentliche Gruppen der IM-Anwendung zu nutzen und die Nachrichten innerhalb
dieser Gruppen aufzuzeichnen. Da es sich um 6ffentliche Gruppen handelt, ist dies eine
einfache Methode um realitdtsnahe und authentische Daten zu erfassen, ohne die Privat-

sphére der Nutzer*innen zu verletzen [10].

3.3.2 Analyse bestehender Datensétze

Wie bereits erwdhnt, haben die verwendeten Datensétze einen groflen Einfluss auf die

Ergebnisse der Erkennungsalgorithmen und damit auf den Erfolg des Angriffs.

Zum Evaluieren der Erkennungsalgorithmen geniigen die beobachteten Zeitstempel und
Grofsen der Ground-Truth Nachrichten aus den Messenger-Kanélen, sowie die dazugeho-

rigen Netzwerkpakete. Ein Datensatz, der diese beinhaltet wird von den Autor*innen der
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Studie [10] als Download! zur Verfiigung gestellt.

Der Datensatz umfasst (komprimiert) 76 GB an Nachrichten und Netzwerkverkehr von
den Messengern Signal, Telegram und Wickr. Abhéngig der IM-Anwendung, sind teils
nur synthetische oder aufgezeichnete Daten vorhanden. Die Dateiformate und Inhalte
variieren je nach Anwendung und Szenario. So stehen auch Daten von Experimenten mit

VPN-Anwendungen oder limitierter Bandbreite zur Verfiigung.

Die aufgezeichneten Ground-Truth-Daten bestehen aus einem Zeitstempel, dem Nach-
richtentyp (Foto, Text, Audio, Video) und der Nachrichtengrofse.

Neben diesen, im Folgenden als ,Message-Traces bezeichneten Daten, stehen die dazu-

gehorigen (also parallel aufgezeichneten) Verkehrsdaten zur Verfiigung.

Mithilfe dieser Daten sollen die in der Studie [10] vorgestellten Algorithmen validiert
werden konnen. Dabei lasst sich der Einfluss der eingesetzten Algorithmen, der Beobach-
tungsdauer, sowie der dazugehodrigen Parameter, auf die Erkennungsgenauigkeit unter-
suchen.

Nicht beurteilen lassen sich dagegen die Auswirkungen von Eigenschaften, die aufseiten
der Anwendung, der Endgeréte, oder des Netzwerks und Server variieren konnen.

Dies konnte z.B. die Firmware Version, der Zustand der App beim Nachrichtenempfang
(geofinet, geschlossen), eine storanfillige WLAN-Verbindung oder abweichendes Nach-
richtenaufkommen sein (z.B. vorwiegend Textnachrichten oder gleichzeitig versendete
Fotos). Die Konfiguration des Testaufbaus fiir die vorliegenden Datensétze wurde nicht
weiter spezifiziert.

Um solche Aspekte zu untersuchen, muss eine Umgebung geschaffen werden, welche es
erlaubt, diese Eigenschaften in die Tests miteinzubeziehen.

Hierfiir eignet sich das Einbinden von physischen Gerédten mit moglichst realitdtsnahen
Umgebungsbedingungen. Dies tragt zur Testbed Fidelitdt bei und unterstiitzt so die
Glaubwiirdigkeit des Testbeds [3]. So kénnen auch Beobachtungen aus realen Umgebun-
gen wie z.B. aus Heimnetzen, wichtige Daten liefern [8]. Hierfiir ist ein tragbares, einfach

zu installierendes Setup, vom Vorteil.

Zusammenfassend lasst sich daher schliefen, dass die bestehenden Datensétze zwar eine
Grundlage bieten konnen, um die vorgestellten Algorithmen zu untersuchen, aber nicht
ausreichen, um weitere Aspekte der Anwendbarkeit in realitdtsnahen Umgebungen zu

beurteilen. Hierfiir braucht es die Moglichkeit, die Daten auch unter anderen Bedingungen

"https://traces.cs.umass.edu/
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und Konfigurationen zu erzeugen.
Im Abschnitt 3.4 werden daher drei Anwendungsszenarien vorgestellt, die die Integration

physischer Geréte zur Datenerzeugung ermdoglichen.

3.4 Anwendungsszenarien

Um die Anwendbarkeit des Angriffs detailliert untersuchen zu kénnen, wurde der Ablauf
in drei Teilszenarien unterteilt. Diese Unterteilung ermoglicht eine genauere Analyse und

Evaluierung des Angriffs und wird im Folgenden diskutiert.

Um realitdtsnahe Szenarien mit hoher Fidelitdt zu untersuchen, ist es wichtig, moglichst
reale Eingabedaten zu verarbeiten. Allerdings konnen solche Daten eine Herausforderung
fiir die Wiederholbarkeit darstellen, wenn beispielsweise Nachrichten iiber ein storanfalli-
ges und latenz-behaftetes Medium (z.B. WLAN) iibertragen werden. Nicht vorhersehbare
Interferenzen und Netzwerkauslastungen konnen zu erheblicher Varianz im gesamten Ex-

periment fiihren.

Um diesen Herausforderungen zu begegnen, wurde das Angriffsszenario in drei Teilsze-
narien unterteilt. Dies ermoglicht zum einen, die Schwankungen auf einzelne Teile des
Systems zu begrenzen und isoliert zu analysieren. Zum anderen gewéhrleistet diese mo-
dulare Aufteilung eine hohere Flexibilitat, sowohl bei der Entwicklung, als auch bei der
Anwendung des Angriffs. Die Teilszenarien sind inhaltlich aufeinander aufbauend und
dennoch unabhéngig voneinander und ermoglichen so, eine separate Analyse verschiede-
ner Aspekte des Angriffs.

Zusammenfassend bestehen die drei Teilszenarien aus:

1. Anwendung der Erkennungsalgorithmen auf vorhandene oder neu erzeugte Daten-

satze

2. Generierung neuer Datensétze durch Aufzeichnung von Nachrichten in Messenger-

Gruppen

3. Abspielen aufgezeichneter Nachrichten und simultanes Mitschneiden des Netzwerk-

verkehrs im Testnetzwerk

Im Folgenden werden die Anwendungsszenarien detaillierter vorgestellt.
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3.4.1 Szenario 1 - Anwendung der Erkennungsalgorithmen

Dieses Szenario ermdoglicht die Anwendung der Erkennungsalgorithmen auf bestehende
und neu erzeugte Datensétze, um die verwendeten Algorithmen und Parameter eingehend
zu untersuchen. In diesem Zusammenhang koénnen diverse Aspekte analysiert werden,
darunter unterschiedliche Beobachtungsintervalle, Erkennungsschwellwerte oder das Fil-
tern spezifischer Nachrichtentypen. Zudem lésst sich der Einfluss der Zusammensetzung

und Beschaffenheit des Datensatzes auf die Erkennungsrate untersuchen.

Eingabe

e Netzwerkverkehr als pcap
e Fin Nachrichtenprotokoll als TXT oder JSON

Ausgabe

Ergebnis des eingesetzten Erkennungsalgorithmus

e Zwischenergebnisse aus dem Extraktionsprozess

Logdateien des Erkennungsalgorithmus

Grafik zur Analyse des Erkennungsvorgangs

Benotigte Komponenten und Geréte

e Testbed

e Erkennungsalgorithmus (verschiedene Implementationen méglich)

Konfiguration & Variationen

e Verschiedene Extraktions- und Korrelations-Parameter
e Verschiedene Erkennungsalgorithmen

e Verschiedene Datenséatze

3.4.2 Szenario 2 - Daten Generierung
Dieses Anwendungsszenario bietet die Moglichkeit, realitdtsnahe Datensétze zu erzeu-

gen, indem die Nachrichten und Anhénge, sowie Metadaten aus echten IM-Kanélen auf-

gezeichnet werden. Die erzeugten Daten kénnen als JSON gespeichert werden und als
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Eingabedaten fiir weitere Anwendungsszenarien dienen. Dabei kénnen variierende Beob-
achtungsintervalle, IM-Kanéle und die Zeitpunkte der Aufzeichnungen untersucht und

protokolliert werden.

Eingabe

e Eine Liste der zu beobachtenden (6ffentlichen) Gruppen als CSV

Ausgabe

e Fin JSON Nachrichtenprotokoll welches alle beobachteten Nachrichten sowie Me-
tadaten enthalt.
e Alle zugehorigen Artefakte (Bilder, Videos, Audio)

Benoétigte Komponenten und Gerite

e IM-Account der angreifenden Partei
e Testbed

Konfiguration & Variationen

e Unterschiedliche Beobachtungsdauer
e Verschiedene Gruppen

e Verschiedene Beobachtungszeitpunkte

3.4.3 Szenario 3 - Abspielen aufgezeichneter Aktivititen

Die Durchfiihrung des Angriffs setzt voraus, dass neben den Nachrichten aus dem Ziel-
kanal auch der Netzwerkverkehr der Device Under Test (DUT) beobachtet wird. Dieses
Anwendungsszenario bietet daher die Moglichkeit die aus 3.4.2 aufgezeichneten Nach-
richten und Dateien in einem isolierten IM-Testkanal wieder abzuspielen. Eingebundene
DUT empfangen diese Nachrichten, wahrend der Netzwerkverkehr des Testnetzes mitge-
schnitten wird.

Dieses Anwendungsszenario ermdéglicht somit wiederholbare Tests mit gleichen Nachrich-

ten Stimuli bei variierenden Geréte und Netzwerk Konfigurationen.
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Eingabe

e Ein Nachrichtenprotokoll welches die abspielbaren Nachrichten Stimuli bereitstellt
e Die zugehorigen Dateiinhalte (Bilder, Videos, Audio)

Ausgabe

o Aufgezeichneter Netzwerkverkehr (pcap)
e Nachrichtenprotokoll der empfangenen Nachrichten (Nachrichtenprotokoll)
e Interne Testbed Protokolle

Benotigte Komponenten und Geréte

e IM-Account der angreifenden Partei
Testkanal

Einzelne oder mehrere DUT

Mitschneidekomponente (Zum Aufzeichnen des Netzwerkverkehrs)
Testnetzwerk
Testbed

Konfiguration & Variationen

Verschiedene Netzwerkeigenschaften (Wi-Fi, Ethernet, VPN)
Verschiedene Geréte (Smartphone, Desktop-PC)

App Einstellungen (Automatischer Download von Anhéngen, mogliche Privatsphé-

re Einstellungen)

Verschiedene Beobachtungszeitpunkte

3.4.4 Zusammenfassend

In Szenario 1 konnen die prasentierten Ergebnisse der Erkennungsalgorithmen untersucht
und validiert werden.

Szenario 2 ermoglicht die Generierung neuer Datensétze durch den Beitritt zu realen
Messenger-Gruppen. Dadurch konnen die Auswirkungen verschiedener Gruppencharak-

teristiken miteinbezogen werden.
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In Szenario 3 konnen die aufgezeichneten Nachrichten aus Szenario 2 abgespielt wer-
den, um die Auswirkungen der Konfiguration von Endgerdten, IM-Anwendungen und

Netzwerken zu untersuchen.

Die Aufteilung in die beschriebenen Teilszenarien erlaubt eine modulare und flexible Un-
tersuchung des Angriffsszenarios, was die Reproduzierbarkeit und Wiederverwendbarkeit
unterstiitzt. Durch die Aufteilung lassen sich zudem verschiedene Systemaspekte detail-

lierter untersuchen, was wichtig fiir die Testbed Fidelitat ist.

3.5 Erkennungsalgorithmus

Im vorangegangenen Grundlagenkapitel wurden die Erkennungsalgorithmen, Shape-Based
und Fvent-based, hinsichtlich ihrer prinzipiellen Funktionsweise erldutert. In diesem Ab-
schnitt erfolgt eine Analyse aus Sicht der Anforderungen, um zu identifizieren, wie sich

der Fvent-Based Algorithmus in das Testbed integrieren und anwenden ldsst.

Abbildung 3.1: Bestandteile des Fvent-Based Algorithmus

Der Event-Based Algorithmus lésst sich in drei Hauptkomponenten zerlegen (Abbildung
3.1). Die erste Komponente iibernimmt die Extraktion von Ereignissen aus den Netz-
werkdaten, sowie die Zusammenfassung von Ground-Truth-Nachrichten mit einem kurzen
Inter Message Delay (IMD). Hierbei wird ein Parameter t. verwendet, der als Schwellen-
wert zur Identifikation der zusammenhéngenden Pakete (oder Nachrichten) dient. Léisst
sich ein IMD zwischen Pakete oder Nachrichten beobachten, welcher grofer als dieser

Schwellenwert ist, werden die darauf folgenden Pakete als neues Ereignis identifiziert.

Als zweite Komponente folgt die Korrelationsfunktion, bei welcher die extrahierten Er-
eignisse miteinander verglichen werden und ein Korrelationswert ermittelt wird. Hierbei
sind zwei Parameter, ein Timing-Schwellenwert A und ein Groéfsenschwellenwert I er-
forderlich.
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Im letzten Schritt wird zur Klassifikation, der Korrelationswert mit einem Schwellenwert

7n verglichen, um zu entscheiden, ob es sich um einen Treffer handelt und das Zielgerét
Mitglied eines IM-Kanals ist.
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Abbildung 3.2: Datenfluss im System

sﬁg

Die Untersuchung des Datensatzes zeigt, dass die Eingabedaten in unterschiedlichen Da-
teiformaten vorliegen kénnen. Da sich die Ground-Truth-Nachrichten in ihrer Form und
benétigten Vorverarbeitung von den aufgezeichneten Netzwerkdaten unterscheiden, wur-
de das Einlesen und Verarbeiten in zwei Pipelines aufgeteilt (siehe Abbildung 3.2). Die
verschiedenen Eingabeformate sollen dabei in ein internes Datenformat iiberfithrt wer-
den, welches durch die in Abbildung 3.3 dargestellten Klassen reprisentiert wird.

Es sollen verschiedene Verarbeitungs- und Einlesekomponenten zur Verfiigung stehen,
die eine individuelle oder eine Stapelverarbeitung der Dateien erméglichen. Eine paral-

lele oder asynchrone Verarbeitung soll ebenfalls moglich sein.
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Abbildung 3.3: Internes Datenmodell

Abschliefsend:

Aus der Analyse des Erkennungsalgorithmus gehen 3 Hauptkomponenten hervor, die mit
unterschiedlichen Parametern die Durchfiihrung des beschriebenen Angriffs ermdéglichen.
Zur einheitlichen Verarbeitung unterschiedlicher Dateiformate wurde zudem ein Daten-
fluss Modell entwickelt, welches die Konvertierung der Eingangsdaten in ein internes

Datenmodell zur Weiterverarbeitung vorschliagt.

Auf dieser Basis sollen nun die weiteren Schnittstellen und Randbedingungen des Systems

analysiert werden
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3.6 Randbedingungen

Im Rahmen der Entwicklung des Testbeds wurden verschiedene technische und organi-

satorische Randbedingungen ermittelt. Diese werden im folgenden kurz betrachtet.

Technische Randbedingungen

e Das Testbed soll unter einer liberalen OpenSource-Lizenz entwickelt werden und
damit auch Quelloffene Bibliotheken und Programmteile verwenden. Zudem sollen

offene Dateiformate unterstiitzt und verwendet werden.

e Beim Entwickeln und Testen muss die Privatsphére von Benutzer*innen respektiert
werden. Dies ist im Hinblick auf die zum Testen verwendeten Nachrichten aus IM-

Kanélen wichtig.

e Die parallel verwendbaren Telegram Clients sind durch Telefonnummern-Bindung

limitiert. Jeder Account erfordert eine Aktivierung per SMS oder Anruf [10].

Organisatorische Randbedingungen

e Veroffentlichung des Quelltextes:
Der Quelltext sowie Testpliane und in der Entwicklung erzeugte Datensétze werden

(soweit moglich) unter einer OpenSource Lizenz auf Github zur Verfiigung gestellt

e Dokumentation:
Zur Dokumentation der Architektur wird eine an ARC-42 angelehnte Struktur

verwendet.

e Zeitplan:
Das Projekt muss innerhalb der 6-monatigen Abgabefrist nach Anmeldung der

Bachelorarbeit fertigstellt werden

e Vorgehensmodell:

Die Entwicklung erfolgt iterativ, Inkrementell (agile)

Diese Randbedingungen sind entscheidend fiir den erfolgreichen Entwicklungsprozess und
die Erreichung der angestrebten Ziele des Testbeds. Sie legen die Grundlagen fiir eine

transparente und datenschutzkonforme Umsetzung der Forschungsarbeit.
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3.7 Kontextabgrenzung

Der folgende Abschnitt dient zur Identifikation moglicher Systemgrenzen und Schnittstel-
len zur Aufenwelt. Diese Abgrenzung ist ein wichtiger Schritt um den genauen Kontext

des Testbeds zu definieren.

3.7.1 Fachlicher Kontext

Abbildung 3.4: Fachlicher Kontext

Experimentator*inn:

Die experimentierende Person kann Testpline und Szenarios mithilfe des Testbed Uls
erstellen. Testpliane konnen Setup-Prozesse beschreiben, verschiedene Algorithmen und
Parameter beinhalten und Werkzeuge zur Auswertung bereitstellen. Wihrend der Aus-
fiihrung kann der Ablauf iiberwacht und z.B. durch Stoppen und Wiederholen von Teil-
schritten, gesteuert werden. Auch die Auswertung und Analyse von Testergebnissen, der
erzeugten Artefakte und Logs erfolgt durch die experimentierende Person und wird durch
das Testbed UI unterstiitzt.
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Device under Test:
Auf dem DUT wird die zu untersuchende IM-Anwendung ausgefiithrt. Das Gerdt kann

unterschiedliche Hard- und Softwarekonfigurationen aufweisen und wird mit dem Test-

netzwerk verbunden.

Messenger Server:
Fiir das Versenden und Empfangen von Teststimuli wird eine Kommunikation mit dem

Server der IM-Anwendung bendétigt. Das Hinzufiigen und Verlassen von Gruppen oder

Kanélen kann hieriiber teilautomatisiert durchgefiihrt werden.

Bestehende Datensatze:

Bereits bestehende Datensétze kdnnen vom System als Eingabedaten verwendet werden.

Eine interne Vorverarbeitung stellt einen reibungslosen Ablauf sicher.
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3.7.2 Technischer Kontext

Zur Identifikation der technischen Schnittstellen und Systemgrenzen bietet Abbildung

3.5 einen Einblick in den technischen Kontext des Systems.

Abbildung 3.5: Technischer Kontext

Besondere Aufmerksamkeit gilt den Schnittstellen zwischen der IM-Anwendung und
dem Testbed. In diesem Zusammenhang muss das spezifische Protokoll der jeweiligen
Nachrichten-App berticksichtigt werden. Bei Telegram handelt es sich beispielsweise um
das Protokoll MTProto. Mit TDIib? existiert eine Bibliothek die das Protokoll in groen

teilen abstrahiert und eine plattformiibergreifende Verwendung ermdoglicht.

Abschliefsend:
Im Rahmen dieses Abschnitts wurden die moglichen Systemgrenzen und Schnittstellen
zur Auflenwelt identifiziert, um den genauen Kontext des Testbeds zu definieren. Be-

sondere Aufmerksamkeit galt den Schnittstellen zwischen der IM-Anwendung und dem

2https://github.com/tdlib/td
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Testbed, insbesondere in Bezug auf das spezifische Protokoll der jeweiligen Nachrichten-

App.

3.8 Technologie Entscheidungen

Im folgenden Abschnitt werden wichtige Technologieentscheidungen erléutert, die fiir das

Testbed von zentraler Bedeutung sind.

3.8.1 Testmanagement-Software

Fiir die automatisierte Testdurchfithrung wird ein Testmanagement-System bendtigt. Die

Hauptaufgaben des Systems sind folgende [5]:

e Verwalten der DUT und Instrumente im Testsystem

e Bereitstellung eines Editors zur flexiblen Erstellung von Testablédufen

e Bereitstellung eines Ul, in dem die Testausfithrung iiberwacht und gesteuert werden
kann.

e Bereitstellung einer Schnittstelle zur Einbindung von Test- Instrumenten und Trei-
bern.

e Verwalten interner Protokolle und Testergebnisse.

e Ausfithrung und Planung der Tests.

Die Auswahl eines passenden Systems ist ein wichtiger Schritt, da die eingesetzte Um-
gebung makgeblichen Einfluss hat, auf die Integrierbarkeit von Testinstrumenten und
Geraten, sowie die Interoperabilitdit und damit Wiederverwendbarkeit von Testpldnen
und Treibern.

Dariiber hinaus spielt die Langlebigkeit eine wichtige Rolle fiir die Reproduzierbarkeit
und wird durch kontinuierliche Entwicklung, Wartung und Dokumentation gewahrleistet
).

Diese Merkmale stehen in direktem Zusammenhang mit den angestrebten Qualititszielen
und stellen daher wesentliche Kriterien dar, die neben den Randbedingungen beriicksich-
tigt werden miissen.

Im Folgenden werden daher einige ausgewahlte Testmanagement-Systeme untersucht, um

darauf aufbauend, eine Entscheidung fiir ein geeignetes System zu treffen. Eine Ubersicht
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iiber diese Systeme wird in Tabelle 3.1 préasentiert.

Framework Maintainer| Lizenz Kosten Aufwand | Sprache

Eigenentwicklung | - Frei Frei Hoch C#

OpenTAP Keysight MPL v.2 | Frei Gering C#, Python

Teststand NI Proprietér | 2.6208/Jahr | Gering LabVIEW, Python, C/C++, .NET
ActiveATE Astronics Proprietar | auf Anfrage | Mittel C#, VB.NET, VBScript

Tabelle 3.1: Vergleich von Test-Management Systemen

Eigenentwicklung

Héufig werden automatisierte Testsysteme von Grund auf neu entwickelt [47], weshalb
eine Figenentwicklung in Erwégung gezogen wurde. So lasst sich die Entwicklung gezielt
auf die Qualititsziele abstimmen und die Funktionalititen, sowie der Umfang, auf die
Anforderungen zuschneiden. Das resultierende System kann kostenfrei genutzt werden
und erlaubt die Verdffentlichung unter einer freien Lizenz.

Allerdings weisen von Grund auf neu entwickelte Systeme haufig eine verringerte Flexi-
bilitdt und Wartbarkeit auf [47]. Dies steht im Konflikt zur Anderbarkeit, Langlebigkeit
und Modularitdt. Zudem ist ein deutlicher Entwicklungsaufwand zu beobachten [39], der

im Konflikt zu den zeitlichen Randbedingungen stehen kann.

Der Einsatz von bestehenden Frameworks dagegen, kann die Entwicklungseffizienz ver-
bessern und fordert die Wartbarkeit und Wiederverwendbarkeit des Testsystems [47].
Aus diesen Griinden wurden die Systeme von marktfithrenden Unternehmen wie Natio-

nal Instruments (NI) und Astronics miteinbezogen.

NI (Teststand)

NI liefert mit Teststand, LabVIEW und vielen weiteren Produkten eine umfassende Soft-
und Hardware-Sammlung flir das automatisierte Testen. Als langjéhriger Vertreter in
dem Bereich der Test- und Messinstrumente existieren viele bereits bestehende Instru-
mente und Gerétetreiber, sowie eine ausfithrliche Dokumentation und Support. Zudem
erlaubt eine modulare Architektur eine auf den Anwendungsbereich zugeschnittene Ent-
wicklung [17]. So lésst sich eine sehr gute Modularitét, Integrierbarkeit und Langlebigkeit
abschétzen, wie auch der Einsatz von Teststand und LabVIEW in [43] und [49] zeigt.
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Verwendbar ist Teststand allerdings nur unter einer proprietaren Lizenz, die fiir 2.620
$/Jahr (Stand 02.07.23) erhéltlich ist [17]. Dies steht im Konflikt mit der Kosteneffizienz

und Interoperabilitét.

ActiveATE

Astronics bietet mit ActiveATE ein dhnliches System an, das auf .NET basiert und eine
vollstandige integrierte Entwicklungsumgebung (IDE), einen Testsequenzer und eine Ge-
rateverwaltung bereitstellt [6]. Jedoch sind die proprietére Lizenz und die Hardwarebin-

dung nicht im Einklang mit den angestrebten Qualitétszielen und Randbedingungen.

Control and Management Framework (OMF)

Zu erwahnen ist noch das OMF, welches urspriinglich fiir das Orbit Wireless Testbed
entwickelt wurde und nun unter einer freien MIT-Lizenz zur Verfiigung steht [39]. Die

Entwicklung wurde allerdings vor einigen Jahren eingestellt.

OpenTAP

OpenTAP ist ein Testsequenzer und eine Automatisierungsumgebung, die urspriinglich
als internes Open-Source-Projekt namens ,,TAP“ von Keysight Instruments entwickelt
wurde. Seit 2019 steht das Kernprojekt unter einer MPLv2-Lizenz zur Verfiigung und
wird aktiv von Keysight und Nokia weiterentwickelt [35].

OpenTAP basiert auf einer herstellerneutralen, standardisierten Architektur und ver-
wendet offene Dateiformate [35]. Dies sind wichtige Kriterien fiir Interoperabilitdt und
Wiederholbarkeit. Die Architektur von OpenTAP umfasst eine Kernkomponente, an die
Plugins mit spezifischer Funktionalitat fiir die DUT, die Testplanung, Instrumente, sowie
Logging, Steuerung und Export angebunden werden [36]. Dies erméglicht die Entwicklung

wiederverwendbarer Plugins und unterstiitzt die Modularitét des Gesamtsystems.

Vorhandene Plugins stellen neben einigen Kontrollelementen und Logging Funktionalité-
ten auch einen grafischen Editor fiir die Testplanung und -iiberwachung bereit, was die

Benutzerfreundlichkeit verbessern kann und den Entwicklungsaufwand reduziert.
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Das Framework basiert auf .NET und erméglicht die Plugin-Entwicklung sowohl in C#,
als auch in Python. Auch das TRIANGLE-Projekt setzte fiir seine Automatisierungs-
umgebung auf TAP, damals noch in einer kommerziellen Version. Die Entwicklung des
Projekts wird in [20] und [37] beschrieben.

Schlussfolgerung

Aufgrund mehrerer Faktoren wurde die Entscheidung getroffen, OpenTAP als Testma-
nagement Framework zu verwenden. Erstens bietet OpenTAP eine herstellerneutrale,
standardisierte Architektur und verwendet offene Dateiformate, was die Interoperabi-
litdt und Wiederholbarkeit der Tests unterstiitzt. Zweitens ermoglicht die Integration
von spezifischen Funktionalitdten iiber Plugins eine hohe Modularitéit des Systems. Dies
erleichtert die Anpassung an die Anforderungen und verbessert die Entwicklungs- und

Wartungseffizienz.

Zusatzlich stellt OpenTAP einen grafischen Editor fiir die Testplanung und -tiberwachung
bereit, was die Benutzerfreundlichkeit erhéht und den Entwicklungsaufwand reduziert.
Dariiber hinaus basiert das Framework auf .NET und ermdoglicht sowohl die Entwicklung
von Plugins in C# als auch in Python, was Flexibilitit bei der Anderbarkeit des Systems
bietet.

Im Vergleich zu anderen Testmanagement-Systemen wie Teststand von National Instru-
ments und ActiveATE von Astronics, ermoglicht OpenTAP eine kostenfreie Nutzung und
die Veroffentlichung unter einer freien Lizenz. Dies ist im Einklang mit den Qualitatszie-
len der Kosteneflizienz und Interoperabilitidt. Die aktive Entwicklung und Unterstiitzung
von OpenTAP durch Keysight und Nokia, sowie die Tatsache, dass es bereits in anderen
Projekten, wie dem TRIANGLE-Projekt, erfolgreich eingesetzt wurde, sprechen fiir die
Langlebigkeit und Stabilitdt des Systems.

Basierend auf diesen, Griinden wurde OpenTAP als das geeignete Testmanagement-

System ausgewéhlt.

3.8.2 Hardware

Im folgenden Abschnitt werden geeignete Hardware Komponenten fiir das Testbed dis-
kutiert.
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Device-Under-Test

Das System soll den Einsatz physischer Endgeréte ermoglichen.

Alle netzwerkfahigen Geréte, die eine IM-App verwenden, sind prinzipiell zur Untersu-
chung von Flow-Korrelationsangriffen interessant. Das kénnen z.B. Smartphones, Lap-
tops, Desktop-PCs, Tablets und IoT-Geréte sein.

Diese Gerite unterscheiden sich zum Teil erheblich in der verwendeten Systemarchitek-
tur, dem Betriebssystem und der einsetzbaren IM-Versionen, sowie in der zur Verfiigung
stehenden Schnittstelle.

Dies kann eine Herausforderung fiir eine automatisierte Integration der Geréte in das
Testbed bedeuten, da die Heterogenitit der Systeme einerseits ein sehr spezifisches Setup
voraussetzt, wihrend im gleichen Moment eine grofte Variation von Geréten abgedeckt
werden muss.

Um den Entwicklungsaufwand realistisch zu gestalten und gleichermafen eine ausreichen-
de Flexibilitdt und Offenheit gegeniiber unterschiedlichen Gerdtetypen zu ermoglichen,
wird daher von einem automatisierten Setup der DUT in dieser Entwicklungsiteration ab-
gesehen. Durch die modulare Architektur des Systems wird das nachtréigliche Einbinden

von Automatisierungskomponenten ermoglicht.

Test Netzwerk

Um spezifische Systemaspekte gezielt zu untersuchen, ist es erforderlich, ein kontrol-
lierbares und unabhéngiges Testnetzwerk zu verwenden. Dies ermdglicht eine isolierte

Untersuchung von Zusammenhéngen und Effekten [22].

In dem von [10] beschriebenen Angriffsszenario zeichnet der Angreifer den Netzwerkver-
kehr der Endgeriite an den Internet exchange point (IXP)s oder Internet service provider
(ISP)s auf. Prinzipiell kann dies allerdings auch an anderen Stellen des Netzwerks statt-

finden.

Um eine kontrollierbare und reproduzierbare Testumgebung zu schaffen, die im Einklang
mit der Kosteneffizienz steht, wird daher ein lokales Testnetzwerk verwendet.
Um Flexibilitat fiir verschiedene Gerétetypen zu gewéhrleisten, sollen sowohl Wi-Fi- als

auch Wired-Ethernet-fahige Geréte unterstiitzt werden.

Dariiber hinaus wird eine Komponente zum Mitschneiden des Netzwerkverkehrs benotigt.

[44] beschreiben verschiedene Methoden mit welchen dies moglich ist:
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1. Mitschneiden des Verkehrs direkt auf der Netzwerk-Gateway:.

2. Umleiten des Datenverkehrs durch ARP /NDP-Spoofing, auf die Beobachtungskom-
ponente.

3. Durch die Verwendung eines Switch mit Port-Spiegelung, an dem die Beobach-
tungskomponente angeschlossen ist.

4. Durch die Verwendung eines Hubs, welcher jeglichen Netzwerkdaten an alle ange-

schlossenen Gerite spiegelt.

Punkt 3. erfordert den Einsatz spezialisierter und kostenintensiver Hardware, weshalb
von dieser Moglichkeit abgesehen wird.

Bei 2. besteht die Herausforderung darin, eine stabile Implementierung von ARP/NDP-
Spoofing zu gewéhrleisten, um den Datenverkehr umzuleiten. Dies stellt ein Risiko fiir
die Wiederholbarkeit dar und eignet sich damit ebenfalls nur bedingt.

[44] entscheiden sich daher fiir die Verwendung eines Hubs, da dies eine kostengiinstige
Alternative darstellt. Ein Hub bildet bei mehreren Geréten allerdings eine Kollisionsdo-
méne und wird in der Realitét nur noch selten verwendet. Dies schrinkt die Auswahl

verfiigharer Geréte ein.

Eine korrekt konfigurierte und ausgestattete Gateway hingegen, vereint die bendtigten
Anforderungen in einem Gerét. Dieses ldsst sich nicht nur kostengiinstig umsetzen, son-
dern reduziert auch die Komplexitat des Testaufbaus.

So wird die Portierbarkeit unterstiitzt, welche wiederum einen flexibleren Einsatz in
verschiedenen Umgebungen erméglicht und so positive Auswirkungen auf die Testbed-
Fidelitat haben kann.

Aus diesen Griinden wurde sich fiir die Gateway-Methode entschieden.

So lassen sich die Netzwerkgerdte per Wired-Ethernet oder Wi-Fi zu dem Testnetzwerk
hinzufiigen. Mithilfe von iptables (Layer-3) oder ebtalbes (layer-2) ist zudem die Reali-
sierung einer NAT mdglich. So kann der Netzwerkverkehr des Testnetzes weitergeleitet

und gefiltert werden.

Selektion des Netzwerkverkehrs
Um den Traffic von IM-Anwendungen gezielt aufzuzeichnen, liegt es nahe, die Ver-

bindungsinformationen der Pakete zu verwenden. Da IM-Anwendungen wie Telegram,

WhatsApp und Signal in der Regel zentralisiert aufgebaut sind [10], nutzen sie zentrale
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Server als Vermittlungsstellen fiir die Kommunikation und erméglichen so das Filtern des
Traffics auf die IP-Adressen der Server.

Es ist jedoch zu beachten, dass einige IM-Apps Content Delivery Networks (CDNs) ver-
wenden, was Filterung erschweren kann, da nicht mehr nur eine Zieladresse verwendet
wird [10]. Im Falle von Telegram, sind die Netzwerk-IP-Adressen online verfiighar® und
konnen so als Filterkriterien festgelegt werden. Auf diese Weise kann der Traffic der

IM-Anwendungen gezielt untersucht werden.

Es ist wichtig anzumerken, dass diese Vorgehensweise nur funktioniert, wenn kein VPN
(Virtual Private Network) oder Proxy verwendet wird. Falls in einem Experiment ein
VPN eingesetzt werden soll, muss eine alternative Methode zum Filtern in Betracht
gezogen werden. Ein Ansatz wire beispielsweise die Verwendung von Deep Packet In-
spection (DPI).

Die Aufzeichnungskomponente sollte daher auch die Moglichkeit bieten, andere Filter-
kriterien zu setzen, um den gewiinschten Traffic zu erfassen und zu analysieren.

Auch denkbar ist es den ungefilterten Netzwerkverkehr zu analysieren. Dies bleibt wei-

terhin moglich.

Zusammenfassend

In diesem Abschnitt wurden verschiedene Methoden zur Erfassung des Netzwerkverkehrs
im Testnetzwerk besprochen. Die ausgewahlte Losung zeichnet sich durch ihre kosten-
giinstige Umsetzung in einem Gerét aus. Anschlieftend wurden einige Rahmenbedingun-

gen fiir das Mitschneiden und Filtern des Netzwerkverkehrs ndher beleuchtet.

3https ://core.telegram.org/resources/cidr.txt
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3.9 Architektur

In diesem Abschnitt sollen die Architekturprinzipien, -muster und -komponenten vorge-
stellt werden, die das Testbed definieren und seine verschiedenen Aspekte beeinflussen.
Dabei werden sowohl die Anwendungsszenarien, als auch die angestrebten Qualitétsziele
beriicksichtigt. Zur Ubersichtlichkeit und Begrenzung des Umfangs wird zunéichst eine
Ubersicht iiber die zentralen Komponenten gegeben. Anschliefend wird in einer detaillier-
teren Betrachtung auf einzelne Komponenten und Prinzipien eingegangen. Es sei darauf
hingewiesen, dass dieser Abschnitt keinen Anspruch auf eine vollstédndige Dokumentation
erhebt.

3.9.1 Komponenten

Abbildung 3.6: Komponentendiagramm Ebene 1

Zentraler Bestandteil ist das Testmanagement-System, welches durch OpenTAP bereit-
gestellt wird. An dieses sind die funktionalen Komponenten angebunden, die durch die
Testplédne parametrisiert und gezielt ausgefiihrt werden kénnen.

Eine standardisierte und flexible Schnittstelle zum Testmanagement-System, ermoglicht
die modulare Anbindung dieser Komponenten als Plugins. Dies unterstiitzt die Wartbar-

keit und ermoglicht eine unabhéangige Entwicklung und Kompilierung dieser Komponen-
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ten als eigenstidndige DLLs [13]. Des Weiteren konnen die Plugins auf zentrale Dienste
zurilickgreifen, welche z.B. die Verwaltung der Testinstrumente iibernehmen, oder ein
zentrales System zum Logging bereitstellen.

Die Hauptaufgaben des Testbeds werden durch die folgenden Module gekapselt:

Detection-Modul

Das Detection-Modul verwaltet die Erkennungsalgorithmen, welche zur Durchfiihrung
der Angriffe benotigt werden.

Hierfiir konnen die, durch das Dataset-IO-Modul bereitgestellten Daten, vorverarbeitet
und den Erkennungsroutinen bereitgestellt werden. Die Routinen werden automatisiert
mit den bendtigten konfigurierbaren Parametern und vorverarbeiteten Daten versorgt.
Die Ergebnisse der Erkennung werden im Anschluss aufbereitet und zur Weiterverarbei-

tung bereitgestellt.

IMApp

Das IMApp-Modul fungiert als Schnittstelle und Kapselungsschicht fiir die Verbindung
zu den IM-Servern, wie zum Beispiel Telegram.

Das IMApp-Modul beinhaltet Funktionen, wie das Senden und Empfangen von Nach-
richten und das Beitreten und Verlassen von Gruppen. Durch diese Funktionen wird die
Interaktion mit den konkreten IM-Servern abstrahiert und dem Testmanagement System
eine einheitliche und vereinfachte Schnittstelle geboten.

Das Modul spielt somit eine entscheidende Rolle bei der Bereitstellung der Messaging-
Funktionalitdt im Testbed und ermoglicht es, die Verbindung zu den IM-Servern effizient

zu verwalten.

Dataset-10

Das Modul Data-I0 ist verantwortlich fiir die Verarbeitung von unterschiedlichen Da-
tensétzen im Testbed. Es fiihrt robuste Serialisierungs- und Deserialisierungsoperationen
fiir verschiedene Datenformate durch, um die Daten fiir die interne oder externe Weiter-

verarbeitung bereitzustellen.
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Das Modul erméglicht es, Daten aus verschiedenen Quellen einzulesen und in das interne
Testbed-Format zu konvertieren. Es bietet auch die Moglichkeit, Ergebnisse wahrend des
Testvorgangs zu speichern oder zwischen verschiedenen Komponenten auszutauschen.

Dadurch erméglicht das Modul eine effiziente Handhabung von Daten im Testbed, so-
wohl fiir den Eingabe- als auch fiir den Ausgabeprozess. Es stellt sicher, dass die Daten
korrekt verarbeitet und bereitgestellt werden, um eine reibungslose Durchfithrung der

Testszenarien zu gewahrleisten.

Network-Sniffer

Das Network-Sniffer-Modul ist fiir das Erfassen und Verarbeiten von Netzwerkpake-
ten zustidndig. Es kann sowohl lokale als auch entfernte, {iber das Netzwerk erreichbare
Mitschneide-Gerate, steuern und verwalten.

Das Modul stellt Funktionen zum Starten und Stoppen von Netzwerkaufzeichnungen
bereit, ermoglicht die Konfiguration eines Aufzeichnungs-Filters, und kann entfernte
Mitschneide-Geriéte vollstdndig automatisiert konfigurieren.

Dariiber hinaus kénnen die aufgezeichneten Daten automatisiert zum Kontrollsystem ko-
piert werden, um eine zentralisierte Verarbeitung und Analyse der erfassten Pakete zu

ermoglichen.

Message-Injector
Um die Testbed Stimuli in das System zu geben, wird das Message-Injector Modul beno-

tigt. Dieses simuliert die Endbenutzer*innenaktivitaten, indem gezielte Nachrichten aus

realen Aufzeichnungen in die spezifizierten IM-Testkanéle gesendet werden.

Result-Analyzer
Der Result-Analyer kapselt die Funktionen zum Analysieren und Darstellen von (Zwischen-

) Ergebnissen. Es konnen automatisiert Grafiken erzeugt, sowie Statistiken zu den vor-

liegenden Datensitzen generiert werden.
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3.9.2 Framework Kopplung

Die zentrale Verwendung eines Frameworks, wie in diesem Fall OpenTAP, birgt einige
Risiken fiir die Modularitdt und Wiederverwendbarkeit der entwickelten Module.

So bedeutet die Verwendung eines Frameworks héufig eine enge Kopplung der Module an
die durch das Framework bereitgestellte Architektur und Schnittstellen. Dies ldsst sich
besonders dann beobachten, wenn Komponenten von Basisklassen des Frameworks erben

miissen um die Funktionalitdten nutzen zu kénnen [13].

Dies kann zu verschiedenen Implikationen filhren. Zum einen ist die Architektur da-
mit nicht immer sauber von Frameworks getrennt, was die Modularitat und Flexibilitat
beeintrachtigen kann. Zum anderen kann die Integration in das Framework, die Skalier-
barkeit und Wiederverwendbarkeit behindern, da Updates zu verédnderten Schnittstellen
oder implementationsspezifischen Anderungen fithren kénnen. Insbesondere wenn sich
das Framework in eine andere Richtung entwickelt, keinen Support mehr erhélt, oder
besser geeignete Alternativen verfiighar werden, ist eine enge Abhéngigkeit zu einem

Framework problematisch [13].

Als Losung fiir diese Problematik empfiehlt die Fachliteratur, das Framework zwar zu
nutzen, aber keine enge Bindung einzugehen. Das Framework sollte als Detail betrach-
tet werden. Anstatt von Framework-Basisklassen abzuleiten, sollten Proxys verwendet
werden [13].

Dieser Ansatz wurde in der Architektur beriicksichtigt und lésst sich in der Umsetzung

anhand der folgenden Abschnitte beobachten.

3.9.3 Testschritte und Instrumente

Im OpenTAP-Framework werden Instrumente genutzt, um (physikalische) Geréte zu ver-
walten. Sie stellen eine Verbindung zu den Gerdten her und kapseln die Funktionalitét
fiir die Testschritte. Dies Ermoglicht den Benutzer*innnen einen spezifischen Testablauf

anhand vorhandener Testschritte und Instrumente zu entwerfen.
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Abbildung 3.7: IMApp-Modul: Verwendung von Instrumenten und Testschritten

Ein Beispiel hierfiir ist das Telegram-Verbindungsmodul (siche Abbildung 3.7). Der Tele-
gramClientConnector stellt iiber zwei Schnittstellen die Funktionen einer IM-Anwendung
bereit. Um die Unabhéngigkeit der Implementierung vom Framework zu gewéhrleisten,
liegt die eigentliche Logik in einer separaten Komponente, dem TelegramClient. Dieser
implementiert die gleiche Schnittstelle (IMApp), die durch den TelegramClientConnector
als Instrument fiir die Testschritte bereitgestellt wird. Dies verdeutlicht den Einsatz des

Proxy-Patterns, um eine lose Kopplung zum Framework sicherzustellen.

Die Testschritte stellen die spezifischen Funktionen bereit, die durch den Telegram Client-
Connector verwaltet werden. Dadurch wird eine modulare Verwendung von kontrollierten
Funktionen durch die Testschritte ermoglicht. Dies erlaubt den Anwender*innen, einen

spezifischen Testaufbau aus modularen Komponenten selbst zu erstellen.

Die definierten Schnittstellen stellen neben der Entkopplung des Framework sicher, dass
der Messenger-Client jederzeit durch eine andere Implementierung ersetzt werden kann.
Experimente mit anderen Messenger-Clients (z.B. Signal oder WhatsApp) konnen somit
ohne Rekonfiguration des Testablaufs durch zusétzliche Messenger-Instrumente realisiert

werden.
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IMApp Verbindungskomponente

Ein detaillierter Einblick in die Architektur der IMApp Verbindungskomponente wird
in Abbildung 3.8 gegeben. Neben den erwdhnten Schnittstellen fiir die lose Kopplung
werden zwei weitere Entwicklungsmuster deutlich. Das Factory-Pattern wird verwendet,
um die Instanziierung der TelegramClient-Komponente zu erméglichen, ohne tiefe Ab-
héngigkeiten zu den darunterliegenden Klassen zu erfordern. Eine Fassade abstrahiert
zusétzlich die Logik zur Verwaltung des Nachrichtenempfangs und der Kommunikation

mit dem Telegram-Server.

Abbildung 3.8: Klassendiagramm des Telegram-Clients

Der so erreichte Aufbau zielt darauf ab, eine wartbare und wiederverwendbare Archi-
tektur sicherzustellen. Die genannten Prinzipien wurden in den weiteren Komponenten

ebenfalls umgesetzt.

3.9.4 Logging

Das Logging spielt eine wichtige Rolle, um den Nutzerinnen die Moglichkeit zu geben,
den Testablauf wihrend der Ausfithrung zu iiberwachen und nachtréglich zu kontrollieren.
Hierfiir wird ein mehrstufiges, strukturiertes Logging-System eingesetzt, das eine Uberwa-
chung interner Prozesse ermdglicht. OpenTAP stellt entsprechende Funktionen {iber mo-
dulare Loghandler (Komponenten zum Verwalten von Protokollnachrichten) zur Verfi-

gung, sodass Fehlermeldungen und Anomalien wiahrend und nach der Ausfithrung schnell
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iiber das UI oder Protokolldateien erkannt werden kénnen. Alle OpenTAP-Komponenten

nutzen diese Logging-Funktionalitét.

Fiir OpenTAP-unabhéngige Komponenten wie den TelegramClient ist es dennoch wich-
tig, strukturierte Protokoll-Funktionen anzubieten. Zu diesem Zweck wird als internes
Logging-System, NLog* verwendet. Um die erzeugten Protokollnachrichten zusitzlich
zentral, innerhalb des Testmanagement-Systems zu erfassen, ohne eine direkte Kopplung
zu OpenTAP spezifischen Funktionen einzugehen, wurde ein NLog-zu-OpenTA P-Adapter
entwickelt. Dieser Adapter spiegelt Nlog-Protokollnachrichten in das OpenTAP System
und lasst sich zur Laufzeit iiber die NLog-Konfiguration flexibel anpassen und konfigu-
rieren.

Auf diese Weise wird eine entkoppelte Logging-Funktionalitdt erreicht, die unabhéngig
von OpenTAP funktioniert und dennoch ein zentral einseh- und verwaltbares Protokol-

lierung ermoglicht.

3.9.5 Ubersicht verwendbarer Testschritte

Mehrere Testschritte wurden entwickelt, um den Anwender*innen eine Vielzahl wieder-
verwendbarer Funktionen bereitzustellen. Dadurch erhalten sie die Mdoglichkeit, ihre ei-
genen mafgeschneiderten Testplane zu erzeugen, die ihren spezifischen Anforderungen
entsprechen. Diese Testschritte bieten nicht nur die Umsetzung der Anwendungsszena-
rien, sondern dienen auch als Grundlage fiir das Design und die Konzeption weiterer
Experimente. Die folgende Tabelle bietet einen Uberblick {iber eine Auswahl der entwi-

ckelten Instrumente und Testschritte, die den Benutzer*innen zur Verfiigung stehen.

“https://github.com/NLog
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Testschritt

Beschreibung

RunExternalPythonScript

Parametrisiert einen externen Python-

Erkennungsalgorithmus, fiihrt diesen aus und ladt die

Ergebnisse zur weiteren Verwendung zuriick.

MessageTraceExtraction

Fiihrt den Extraktionsschritt des Event-Based Algo-
rithmus fir Ground-Truth-Nachrichten durch.

NetworkEventExtraction

Fiihrt den Extraktionsschritt des Event-Based Algo-

rithmus fir Netzwerkmitschnitte durch.

BatchPreProcess Fiihrt eine Stapelverarbeitung auf Ground-Truth und
Netzwerkmitschnitten durch.

SinglePreProcess Vorverarbeitung einzelner Nachrichten.

JsonMessagel.oad Ladt die Nachrichten aus einer .json Nachrichtendatei.

PcapFileLoad Liest einen Netzwerkmitschnitt als Pcap-Datei ein.

WriteOutEvents Serialisiert Nachrichten und Ereignisse aus dem inter-
nen Datenmodell in eine .json Datei.

SendMessages Sendet Nachrichten aus einer Nachrichtendatei iiber
eine IM-App.

SetupMessageChannels Konfiguriert die Gruppen und Kanéle eines IM-App-

Clients.

Start /StopIMMessageLogging

Startet und stoppt die Aufzeichnung von Nachrichten
eines IM-App-Clients.

ResetInstrument Fiihrt eine Neuverbindung eines IM-App-Clients
durch.

SetupRemoteSniffer Fiihrt ein automatisches Setup und Konfiguration ei-
nes Netzwerk-Sniffing-Gerats durch.

StartPacketCapture Startet die Aufzeichnung eines Sniffing-Instruments.

StorePacketCapture Speichert einen Netzwerkmitschnitt zur weiteren Ver-

arbeitung auf dem Host-Rechner.

3.10 Laufzeitsicht

Der folgende Abschnitt gibt einen Einblick in den Entwurf des Systemverhaltens. Eine

generelle Betrachtung der Verhaltensweise des Systems ist an dieser Stelle nicht zielfiih-

rend, da sich der konkrete Ablauf nach dem Experimentdesign richtet. Dieses wird durch

den modularen Aufbau des Testbeds den Nutzer*innen iiberlassen, und ermoglicht es, das
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Verhalten auf ihre zu untersuchenden Systemaspekte und Experimente zuzuschneiden.
Aus diesem Grund wird lediglich exemplarisch die Kommunikation und das Verhalten

eines Experiments betrachtet.
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3.10.1 Nachrichtenaufzeichnung

Die Abbildung 3.9 bietet einen detaillierten Uberblick iiber den Ablauf der Nachrichten-
aufzeichnung geméifs Anwendungsszenario 3. Sie visualisiert die verschiedenen Schritte

und Interaktionen zwischen den beteiligten Komponenten.

Testhed ‘ RemaoteSnifferinstrument ‘ ‘ IM_App | ‘ RemoteDevice
| Gffnen ....: E E
' Gffnen : ‘: E
' Verbunden ! L :
: ! Werbindungspriifung : -
| OK : l |
| Nachrichten-Aufzeichnung starten | = :
| Aufzeichnung starten ‘__: i :
| | TCPdump starten i ,__:
| Machrichten senden : o :
: i | Senden :
. Aufzeichnung beenden & i i
! . TCPdump beenden : e
| | Rickgabewert auswerten | |
! Aufzeichnung speichern o ; !
! ! Capture.pcap uber SCP erhalten -
! ' Capture.pcap auf Host kopieren !
. Pufzeichnung erfolgreich beendet | : !
! Nachrichten-Aufzeichnung beenden | it ;
Testbed ‘ RemoteSniI‘ferInstrument\ [ IM_App | ‘ RemoteDevice

Abbildung 3.9: Sequenzdiagramm der Nachrichtenaufzeichnung
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Zu Beginn werden die bendtigten OpenTAP Instrumente, das RemoteSnifferInstrument
und das Anwedungspezifische TelegramConnectionInstrument der IM-Anwendung, geoft-
net. Dabei wird eine Verbindungsaufnahme oder -priifung durchgefiihrt, um sicherzu-
stellen, dass eine stabile Verbindung besteht. Ist die Verbindung erfolgreich, erfolgt der

Ubergang zur nichsten Phase der Testsequenz.

Die Funktion zur Protokollierung von Nachrichten in der IMApp-Komponente wird ak-
tiviert, wodurch sdmtliche eintreffenden Nachrichten der konfigurierten Accounts aufge-
zeichnet werden. Zum Aufzeichnen des Netzwerkverkehrs initiiert das RemoteSnifferin-
strument die asynchrone Aufzeichnung des Netzwerkverkehrs durch tcpdump auf dem
RemoteDevice. Lies sich der erfolgreiche Start der Aufzeichnung durch eine Priifung be-

statigen, signalisiert das RemoteSnifferInstrument ein pass an den Testsequenzer.

Darauthin erfolgt das Versenden der vordefinierten Nachrichten aus dem Nachrichten-
protokoll. Sobald alle Nachrichten erfolgreich tibermittelt wurden, wird das RemoteS-
nifferInstrument angewiesen, den tcpdump-Prozess zu beenden. Der Riickgabewert des
Beendigungsvorgangs wird ausgewertet, um den Erfolg zu validieren. Anschliefend erfolgt

das Kopieren des aufgezeichneten Netzwerkmitschnitts auf das Kontrollsystem.

Abschliefsend wird die Nachrichtenprotokollierung gestoppt und die erfassten Nachrichten
auf dem Kontrollrechner abgelegt.

Dieser Ablauf erméglicht die Aufzeichnung und Speicherung von IM-Nachrichten bei
paralleler Aufzeichnung Netzwerkverkehrs. Die erfassten Daten stehen somit zur weiteren
Analyse und Verwendung in anderen Anwendungsszenarien bereit.

Die Priifung nach jedem Schritt dient der Absicherung des Testablaufs, um mégliche

Fehler frithzeitigt zu erkennen und den Test gegebenenfalls zu stoppen.

3.11 Zusammenfassend

Im vorliegenden Kapitel wurde zunéchst die Aufgabestellung und das Ziel des Testbeds
detailliert betrachtet. Aus diesen Aspekten konnten wichtige Qualitdtsziele abgeleitet
werden, die fir die Entwicklung des Testbeds von entscheidender Bedeutung sind. Zur
weiteren Kontextualisierung erfolgte die Analyse der Simulationstimuli, auf deren Grund-

lage anschliefend die Anwendungsszenarien entwickelt wurden.

Ein wichtiger Schritt bestand darin, den relevanten Kontext und Rahmen fiir das Test-

bed zu untersuchen und einige zentrale Technologie Entscheidungen zu treffen. Zusétzlich
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wurden einige wichtige Prinzipien und Entwurfsentscheidungen in der Architektur her-
vorgehoben, die die Grundlage fiir die Umsetzung des Testbeds bilden. Anhand eines
Anwendungsszenarios wurde abschliefsend, exemplarisch, das Verhalten des Systems ver-

anschaulicht.
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4.1 Einfiihrung

In diesem Kapitel wird ausgehend vom Design die entworfenen Komponenten, wie das
Telegram-Verbindungsmodul, die Sniffing-Komponente und das Erkennungsmodul in ih-
rer Implementierung beschrieben. Es wird ein Blick auf die Konfiguration des Testbeds
geworfen, auf die verwendeten Technologien und Frameworks sowie auf den Zusammen-
bau und das Testen der Komponenten. Abschlieftend werden einige mogliche Verbesse-

rungsmoglichkeiten beschrieben.

4.2 Verwendete Technologien und Frameworks

Im Rahmen der Implementierung der Testbed-Komponenten wurden verschiedene Tech-
nologien und Frameworks verwendet. Die Wahl der Programmiersprache fiel auf C#, da
es sich um eine moderne objektorientierte Sprache handelt, die eine strukturierte Ent-
wicklung unterstiitzt. Zudem ermdéglicht es, die implementierten Module nahtlos in das
ebenfalls in C# geschriebene Testmanagement-Framework zu integrieren.

Als Ziel Framework wurde netstandard2.0 gewahlt, um in Kombination mit OpenTAP,

eine plattformunabhingige Nutzung zu ermdoglichen.

Als Entwicklungsumgebung wurde JetBrains-Rider verwendet.

Obwohl es sich dabei um Proprietidre Software handelt, ist die Kompilierung auch mit
freier Software wie Roslyn! moglich, und steht somit den Randbedingungen nicht ent-
gegen. Zusétzlich wurde VSCode verwendet, um Bash-Skripte zu erstellen und die in

Python geschriebenen Erkennungsalgorithmen zu modifizieren.

"https://github.com/dotnet/roslyn
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4.3 Umsetzung der Kernkomponenten

Der folgende Abschnitt gibt einen Einblick in die Implementierung der drei Hauptkompo-
nenten. Dabei werden die verwendeten Frameworks und Technologien beschrieben sowie

Abweichungen vom urspriinglich geplanten Design erlédutert.

4.3.1 Telegram Verbindungskompontente

Das TelegramConnector-Modul ermoglicht die Kommunikation mit dem Telegram-Server
und umfasst Funktionen zur Konfiguration des verwendeten Accounts, sowie zum Emp-
fangen und versenden von Nachrichten. Fiir die Umsetzung wurde die Tdlib Bibliothek
verwendet, die das Telegram spezifische Protokoll M T Proto, effektiv abstrahiert und ne-
ben der Authentifizierung, die Konfiguration von Kanélen und Gruppen sowie das Versen-
den und Empfangen von Nachrichten ermdglicht. Aus dem Analyse- und Designprozess

wurden folgende Funktionen identifiziert:

e Authentifizierung anhand eines API-Schliissels und einer Telefonnummer (einschliefs-
lich Eingabe eines 2-faktor-PINs)
e Versenden und Empfangen von Text-, Video-, Audio- und Fotonachrichten.

e Das Hinzufiligen und Verlassen von Gruppen.

Fiir die Konfiguration von Gruppen und den Versand von Nachrichten erfordert der
Telegram-Server spezifische Chat-IDs anstelle von Gruppennamen. Dies bedeutet, dass
eine Namensauflosung vorgenommen werden muss.

Dieses Detail wurde der aufrufenden Komponente transparent gemacht, indem die Schnitt-
stelle um eine Funktion zur Auflésung von Gruppennamen erweitert wurde. Auf diese
Weise konnen die Gruppen-IDs innerhalb einer Sitzung gespeichert und verarbeitet wer-
den, ohne fiir jede Nachricht eine Namensauflosung durchfithren zu miissen. So konnten
die API-Aufrufe bei mehrfachem Versand von Nachrichten in dieselbe Gruppe, reduziert
werden. Dies ist ein wichtiges Vorgehen, da zusétzliche, synchrone Aufrufe iiber das Netz-
werk, beispielsweise vor jedem Nachrichtenversand, zu weiteren Latenzen fithren kénnen,
die sich abhéngig der Server- und Netzwerklast negativ auf die Reproduzierbarkeit aus-
wirken kénnen.

Eine weitere Idee wire ein Caching Mechanismus innerhalb der Komponente. Dies erzeugt
allerdings ein intransparentes Verhalten, da nicht vorhersehbar ist, wann die Aufrufe zum
Aktualisieren des Cache Stattfinden.
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Dariiber hinaus setzt die Telegram API eine Begrenzung fiir wiederholte API-Aufrufe
fest. Die genaue Anzahl aufeinanderfolgender Aufrufe konnte nicht aus der Dokumen-
tation ermittelt werden, weshalb eine empirisch ermittelte Verzogerung fiir wiederholte
Aufrufe implementiert wurde.

Um potenzielle negative Auswirkungen auf die Testbed-Fidelitdt zu minimieren, wird
der Einsatz der Verzogerung, Transparent und Nachvollziehbarkeit protokolliert. In um-
fangreichen Tests wurde festgestellt, dass wihrend der kritischen Phase, (beim Versand
und Empfang von Nachrichten), das Limit fiir die wiederholten Aufrufe und somit der
Einsatz der Verzogerung nicht erreicht wurde. Dies Demonstriert die Bewahrung der
Testbed-Fidelitét.

Zusétzlich wurden eine Vielzahl weiterer Details behandelt, darunter die Implementie-
rung eines Mechanismus zur Protokollierung und Analyse von fehlenden oder nicht er-
folgreichen Downloads. Auf diese spezifischen Details soll an dieser Stelle nicht weiter
eingegangen werden. Im Allgemeinen wurden die im Designprozess entwickelten Archi-

tekturvorgaben erfolgreich befolgt und umgesetzt.

4.3.2 Mitschneide Komponente
Die Gateway- und Mitschnittkomponente erméglicht das Mitschneiden des Datenver-
kehrs im Testnetzwerk. Abbildung 4.1 veranschaulicht den allgemeinen Aufbau und die

Interaktionen dieser Komponente. Im Rahmen der Analyse und des Designs wurde der

Raspberry Pi 4B als geeignete Hardware fiir diese Komponente ausgewéhlt.

Abbildung 4.1: Deployment-Diagram des ,Sniffing-Geréts*
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Die Hauptfunktion des ,Sniffing-Gerat* besteht darin, dass Testnetzwerk mit dem Kon-
trollnetzwerk zu verbinden und den Netzwerkverkehr des Testnetzes aufzuzeichnen.

Fiir diese Aufgabe wird die Anwendung iptables verwendet, um den Netzwerkverkehr
aus dem Testnetzwerk iiber eine NAT in das Kontrollnetzwerk weiterzuleiten. Dieser
Vorgang ist notwendig, um den Testgeréten, einen Zugriff auf den Telegram Server zu
ermoglichen, damit diese den zu beobachteten Netzwerkverkehr generieren kénnen. ipta-
bles eignet sich als Firewall und Netzwerkfilter und schafft durch den Einsatz der NAT

eine Isolationsschicht um storenden externen Netzwerkverkehr fernzuhalten.

Fiir die drahtlose Einbindung der DUT in das Testnetzwerk stellt der Netzwerk-Sniffer
einen Wifi-Accesspoint mithilfe von hostapd bereit.

Aus dem Design geht hervor, dass auferdem Gerite iiber Wired-Ethernet verbunden
werden sollen. Die verwendete Hardware (Raspberry-PI 4B) bietet allerdings nur einen
Ethernet Port, welcher bereits fiir die Kommunikation mit dem Kontrollnetzwerk beno-
tigt wird.

Aus diesem Grund wird ein USB zu Ethernet Adapter verwendet, welcher ein zweites
(Gigabit fahiges) Ethernet-Interface bereitstellt.

Diese beiden Netzwerkschnittstellen werden mithilfe der Anwendung systemd-networkd,
in einer Netzwerkbriicke zusammengefasst. Verbundene Testgeréte erhalten anschliefend
von einem DHCP Server, IP-Adressen aus dem lokalen Testnetzwerk (192.168.4.0/24).
Das dritte, bereits erwidhnte Netzwerkinterfaces des Raspberry-Pi (eth0) wird als
Kontrollnetzwerk-Port verwendet. Die IP-Adresse dieses Interfaces wird von einem ex-
ternen DHCP Server bezogen, um einen flexiblen Einsatz in verschiedenen Netzwerkum-

gebungen zu ermoglichen.

Durch diesen Aufbau fliefst der gesamte Netzwerkverkehr des Testnetzes tiber den Raspberry-

Pi. Fiir das Mitschneiden des Verkehrs wird die Anwendung tcpdump installiert.

Um die vorgestellten Konfigurationsschritte zu automatisieren, wird ein Installationss-
kript implementiert, welches wahlweise Interaktiv, die Erzeugung aller Konfigurationsda-
teien und Setupschritte auf dem Gerét vornimmt. Diese Automatisierung wurde vorge-
nommen, um den Setup-Prozess zu vereinfachen und die Fehleranfilligkeit zu reduzieren,

mit dem Ziel die Reproduzierbarkeit zu unterstiitzen.

Um die Ausfiihrung des Setups ebenfalls zu automatisieren werden die folgenden Schritte
durch einen Testschritt bereitgestellt. Zunichst wird das bendtigte Konfigurationsskript
mittels SCP auf das Gerat geladen. Darauthin wird das Skript ausgefiihrt, und nach ei-

ner erfolgreichen Konfiguration, die erzeugten Wi-Fi und Account-Zugangsdaten an den
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Hostrechner iibertragen.
Die Kommunikation findet dabei verschliisselt iiber SSH statt.
Die SSH.NET Bibliothek wird zur Abstraktion dieser Protokolle verwendet, um plattfor-

miibergreifend die erforderlichen Funktionen bereitzustellen.

Nach der automatischen Konfiguration stellt das OpenTAP-Instrument RemoteSniffer-

Instrument den Testschritten drei zentrale Funktionen zur Verfiigung.

1. Starten einer Aufzeichnung (wobei ein Aufzeichnungsfilter und das Netzwerkinter-
face spezifiziert wird)

2. Stoppen einer Aufzeichnung

3. Speichern einer Aufzeichnung (Wobei die Aufzeichnungsdatei auf den Kontroll-

Rechner kopiert wird.)

Fiir den Start der Aufzeichnung wird tcpdump als Hintergrundprozess ausgefiihrt. Es folgt
eine kurze Uberpriifung, um einen erfolgreichen Start sicherzustellen. Dies dient dazu,
fehlerhafte Konfigurationen wie z.B. angegebene, aber unbekannte Netzwerkinterfaces zu
erkennen. Die Ausgabe von Stdout und Stderr wird in eine Datei umgeleitet, um sie

anschlieend auswerten zu konnen.

Wihrend der Aufzeichnung wird keine aktive Verbindung zum Sniffing-Gerét aufrecht-

erhalten, sondern lediglich die Erreichbarkeit iiber Pings tiberpriift.

Zum Beenden der Aufzeichnung werden alle laufenden tcpdump-Prozesse beendet und
die generierte Protokolldatei ausgewertet. Falls die Aufzeichnung keine Pakete erfassen
konnte, oder ein anderer Fehler aufgetreten ist, wird dies den Nutzer*innen signalisiert.
Auf diese Weise wird eine zuverlédssige Aufzeichnung des Datenverkehrs gewéhrleistet und

potenzielle Probleme bei der Aufzeichnung kénnen friihzeitig identifiziert werden.

4.3.3 Erkennungskomponente

Zur Integration bestehender Erkennungsalgorithmen, wurde ein Testschritt entwickelt,
der als Adapter fiir die vorliegenden Python-Skripte fungiert. Dieser Testschritt ermog-
licht die Ausfithrung des spezifizierten Skripts unter Beriicksichtigung der erforderlichen

Parameter, wie den Pfaden zu den Eingangsdateien und den Beobachtungsintervallen.
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Die vorliegenden Python-Skripte wurde entsprechend modifiziert, um die erzeugten Er-
gebnisse in einer JSON-Datei zu speichern. Nach Abschluss des Skripts tibernimmt der ge-
nannte Testschritt die Aufgabe, die Ergebnisdatei zuriick in das Testmanagement-System
zu laden. Dadurch wird eine nahtlose Weiterverarbeitung und Analyse der Ergebnisse er-

moglicht.

Abschliefsend

In diesem Abschnitt wurden anhand der Telegram-Verbindungs-, Mitschneide- und Er-
kennungskomposte einige implementationsspezifische Entscheidungen und Details erlau-
tert.

4.4 Konfiguration

Im nachfolgenden Abschnitt wird erldutert, wie das Testbed konfigurierbare Parameter

verwaltet und zur Verfiigung stellt.

Viele Testbed-Komponenten wie der TelegramClientConnector enthalten variations- und
Konfigurationsparameter, die mafgeblich das Verhalten beeinflussen konnen. Einige Mo-
dule miissen zudem mit Zugangsdaten konfiguriert werden.

Zur zentralen Verwaltung dieser Parameter wurde eine interne Datenstruktur angelegt,
die implementationsspezifische Konstanten und Werte enthalt. Fiir Laufzeit-Einstellungen
hingegen wurden die konfigurierbaren Parameter in die Testschritte und Instrumente aus-
gelagert.

Durch eine elegante Schnittstelle iiber C#-Annotations, lassen sich die Parameter in
OpenTAP registrieren. Dies erm6glicht eine intuitive Modifikation der Einstellungen iiber
das UI, in welches Beschreibungen und Hinweise eingeblendet werden kénnen, und sich
Einstellungen auch iiber Testschritten hinweg verkniipfen lassen.

In Abbildung 4.2 ldsst sich der Einsatz anhand eines Testschritts zum Versenden von

Nachrichten erkennen.
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Abbildung 4.2: Einstellungen eines Testschritts

Der konfigurierte Testablauf, einschlieftlich der Testschritte, Instrumente und Einstellun-
gen, lasst sich als sogenannter ,,. TapPlan* speichern. Das Testsetup wird durch OpenTAP
als . XML serialisiert und gespeichert.

Dies erméglicht die wiederholbare Durchfiihrung gespeicherter Testabldufe auf unter-

schiedlichen Systemen.

Telegram Accounts

Fiir die Verwendung des TelegramConnector-Moduls, muss dieses sich zunéchst beim Ser-
ver als giiltiger Telegram-Client Authentifizieren. Hierfiir wird ein aktivierter Telegram-
Account benétigt, um die angeforderten API-Authentifizierungsdaten generieren zu kon-
nen.

Um diese Anmelde-Informationen getrennt von den Testschritt-Einstellungen zu spei-
chern, wurden diese in eine separate JSON Konfigurationsdatei ausgelagert. Dadurch ist

es moglich, die Testschritte gemeinsam mit dem ,,. TapPlan“ auszuliefern, ohne dass dabei

sensible Authentifizierungsdaten veroffentlicht werden. Auch die Account-Konfigurationsdatei

lasst sich so, unabhéngig des Setups auf andere Systeme portieren.

Die Konfigurationsdatei unterstiitzt dabei mehrere Account-Profile, welche sich durch ei-

ne einfache Struktur, intuitiv konfigurieren lassen. Das Telegram ClientConnector-Instrument

verwaltet und validiert diese Konfigurationsdatei und stellt die geladenen Profile {iber ein

Dropdown-Menii in der Benutzungsoberfliche bereit (Sieche Abbildung 4.3).
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Dies erleichtert den Aufbau komplexerer Tests, insbesondere wenn mehrere Accounts be-
notigt werden. So lédsst sich z.B. {iber einen Account der Nachrichtenversand simulieren,

wahrend ein weiterer den Nachrichtenempfang des DUT-Accounts protokolliert.

Bench Settings ?

Profile: | Default v KN BAab

DUTs ‘ Instruments

Connections

A Ly TelegramClient Connector

TelegramApp: private... Select Profile | Lycamobile - [004931684676 ~
Remote Sniffer | v Lycamobile - [00493 1
~ Config File |: ------------------------------------------------------------------ |
| private449 - [00491/ 1 !
Auth Config Path |
Loaded Profiles | BlubTest - [00491 | |
ReleadConfig

Abbildung 4.3: Auswéhlbare Account-Profile

Abschliefsend

In diesem Abschnitt wurde beschrieben, wie das Testbed konfigurierbare Parameter ver-
waltet, und iiber das Ul bereitstellt. Zudem wurde erldutert wie die benétigten Authentifi-
zierungsdaten fiir den Telegram-Client in einer separaten Konfigurationsdatei ausgelagert

werden.
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4.5 Zusammenbau der Komponenten

Im Folgenden wird ein Blick auf die Komposition und Abhéngigkeiten der Komponenten

geworfen.

Bei der Zusammenstellung der Komponenten wurde darauf geachtet, dass sie in separaten
Projekten verwaltet werden, um eine unabhéngige Entwicklung und modulare Verwen-
dung zu gewahrleisten. Einige projektiibergreifende Datenstrukturen und Tools wurden

in einem separaten ,Commons“-Projekt ausgelagert und zentral verwaltet.

Die resultierende Projektstruktur zeigt einige Abhéngigkeiten zwischen den Komponen-
ten, wobei darauf geachtet wurde, moglichst wenige transitive und keine zyklischen Ab-
hangigkeiten zu erzeugen. Das ,,Commons“-Projekt enthalt dabei wichtige Datenstruktu-
ren und Hilfsklassen, die von nahezu allen Komponenten genutzt werden, um ein einheit-

liches Datenmodell zu gewéhrleisten.

> % ProjectCommons 3—1 1

% packageSniffer % Messagelnjector [ TelegramAPIPlugin & Detection_Impl  [c% ResultAnalyser

t 1 l

&% IMAppConnection e AlgorithmAdapter

% LoggingAdapterNlogtoOTAP ¥ networkScanner

Abbildung 4.4: Abhéngigkeitsgraf der erstellten Komponenten

Aus dieser Struktur heraus werden 11 separate DLLs kompiliert, die sich weitgehend

unabhéngig voneinander in das Testmanagement-System einbinden lassen.

Die klare Trennung der Komponenten bereits in der frithen Entwicklungsphase ermog-
lichte die rechtzeitige Erkennung und Vermeidung einiger Abhéngigkeiten. Dadurch ist
es moglich, die einzelnen Module in ihren eigenen Testprojekten unabhéngig voneinander

zu testen und weiterzuentwickeln.
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OpenTAP ermoglicht zudem das Verpacken dieser Komponenten in sogenannte ,,Tap-
Packages”. Dadurch kénnen die einzelnen Komponenten iiber den quelloffenen OpenTAP

Package Manager verteilt und installiert werden.

4.6 Test und Validierung

Im folgenden Abschnitt wird die Validierung des Gesamtsystems und der entwickelten

Komponenten, durch Unit-Tests sowie speziellen Testpldnen beschrieben.

Die Validierung der entwickelten Komponenten und des Gesamtsystems spielen eine ent-
scheidende Rolle, um deren Funktionalitat, Zuverlédssigkeit und Reproduzierbarkeit zu

gewahrleisten.

Die Hauptkomponenten wurden durch Unit-Tests abgesichert, wobei der Schwerpunkt
auf der korrekten Implementierung lag. Insgesamt wurden 17 ausfiihrliche Unit-Tests fiir

den Telegram-Client und die Aufzeichnung von Nachrichten erstellt.

Um die Reproduzierbarkeit und Fidelitédt sicherzustellen, wurde ein besonderes Augen-
merk auf die Tests zum Versenden und Empfangen von Nachrichten gelegt.

Dabei wurde die zeitliche Variation zwischen dem Versand einer Nachricht durch einen
Client, und dem Empfangen dieser Nachricht auf einem weiteren Account untersucht.
Eine Grenze von 3 Sekunden wurde dabei als Erfolgskriterium fiir diesen Test festgelegt.
Obwohl dies relativ hoch erscheinen mag, haben die Versuche gezeigt, dass insbesonde-
re Video-Nachrichten teilweise eine erhebliche, zeitliche Latenz zwischen Versand und

Empfang aufweisen.

Die Implementierung der Event-Based Erkennungsroutine wurde durch 10 Unit-Tests
abgesichert, wobei der Schwerpunkt auf der korrekten Funktionsweise der Teilfunktionen

lag, die beispielsweise die Aufteilung in simulierte Beobachtungsintervalle {ibernehmen.

Die weiteren Komponenten wurden in OpenTAP, zunéchst separat und anschlieffend in
ihrer Integration mit dem Gesamtsystem getestet. Fiir die Durchfiithrung wurden spezielle

Testplédne mit Testdaten erstellt, die teilweise eine manuelle Auswertung erforderten.
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Abschlieffend

In diesem Abschnitt wurde die Validierung der entwickelten Komponenten und des Ge-
samtsystems durchgefiihrt, indem umfangreiche Unit-Tests und spezielle Testpléne mit

Testdaten verwendet wurden.

4.7 Auswertung

Der vorliegende Abschnitt dient einer kurzen abschliefenden Beurteilung des durchge-

flihrten Implementationsprozess.

4.7.1 Bewertung der Implementierung

Grundsétzlich verlief die Implementierung groftenteils reibungslos, obwohl einige De-
tails, die im Designprozess nicht vorhersehbar waren, zu Anderungen gefithrt haben. Ein
Beispiel hierfiir ist das Hinzufiigen der Namensauflosungsfunktion fiir den Versand von
Nachrichten und der Gruppenkonfiguration.

Es gab jedoch auch andere Details, die zusitzlichen Entwicklungsaufwand erforderten und

moglicherweise durch eine zielfiihrende Planung, hatten vermieden werden kénnen.

Ein solches Beispiel ist die Implementierung einer plattformunabhéngigen Methode zur
Erfassung des 2-Faktor-PINs iiber ein zusétzliches Eingabefenster. Moglicherweise hét-
te dies durch die Verwendung der OpenTAP Benutzungsoberfliche leichter umgesetzt

werden konnen.

Auch die Implementierung verschiedener Hilfskomponenten, die eine umfangreiche ,Fluent-
API“ vorsahen, erwies sich an dieser Stelle als wenig zielfithrend. Obwohl dies die Wartung
und Verwendung der Komponenten vereinfachte, war es fiir den produktiven Einsatz des
Testbeds nicht erforderlich.

Zudem wurden zahlreiche Auswertungs-, Analyse- und Erkennungsroutinen entwickelt,
die lediglich der Verwaltung und Analyse von Quell- und Ergebnisdateien dienten. Ob-
wohl sie sich wiahrend der Entwicklung als praktisch erwiesen haben, sind sie fiir den

produktiven Einsatz des Testbeds wahrscheinlich vernachléssigbar.
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Die Entscheidung, die Konfigurationsdatei des Telegram-Clients auszulagern, erwies sich
dagegen als positiv, obwohl dies ebenfalls einen zusétzlichen Implementierungsaufwand
bedeutete, der nicht urspriinglich geplant war.

Verbesserungspotenzial wird in der Verschliisselung dieser Konfigurationsdatei gesehen,
um den Forschenden die Moglichkeit zu geben, ihre spezifischen Setups auf verschiedenen

Systemen sicher abzulegen.

Zusatzlich lasst sich Potenzial fiir Verbesserungen im Bereich des Testens identifizieren.
Um die Erweiterbarkeit und Wartung des Testbeds zu optimieren, ware es von Vorteil,
die Automatisierung der Integrations- und Komponententests weiter voranzutreiben. Ob-
wohl dies aufgrund des Einsatzes von Hardware, die teilweise physische Verbindungen
erfordert, nur begrenzt moglich ist, wiirde eine automatisierte Durchfithrung von Tests

dennoch einen Mehrwert bieten. Hier wird Verbesserungspotenzial erkannt.

4.7.2 AbschlieRend

In diesem Kapitel wurden zunéchst die verwendeten Technologien und Frameworks vorge-
stellt. Es folgte ein Blick auf die Implementierung der Telegram-Verbindungskomponente,
der Mitschneide- und Erkennungskomponente, und die damit einhergegangenen Entschei-
dungen. Daraufhin wurde betrachtet wie das Testbed mit einstellbaren Parametern und
Authentifizierungsdaten umgeht.

Im néchsten Abschnitt wurde betrachtet wie die Komponenten in einzelne Projekte unter-
teilt werden und welche Abhéngigkeiten dort bestehen. Daraufthin wurde auf die durch-
gefithrten Tests und Validierungsmafnahmen eingegangen. Zu guter Letzt folgte eine
kurze Bewertung des Implementationsprozess und ein Ausblick {iber mégliche Verbesse-

rungen.
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Im weiteren Verlauf werden zunéichst die Anwendungsszenarien anhand von Proof-of-
Concept-Experimenten demonstriert, wodurch ein erster Einblick in die Fahigkeiten des
Testbeds ermoglicht wird. Anschliefend werden die Metriken der Qualitétsziele vorge-
stellt, um eine detaillierte Evaluierung in der anschliefenden Diskussion zu ermogli-

chen.

5.1 Anwendungsszenarien

5.1.1 Szenario 1

Ein zentraler Bestandteil des Angriffs besteht darin, den Erkennungsalgorithmus auf
die beobachteten Daten anzuwenden, um einen Korrelationswert zu erhalten, der die
Entscheidung fiir eine der Hypothesen erméglicht.

Die Effektivitat des Erkennungsalgorithmus ist entscheidend fiir den Erfolg des Angriffs,

weshalb ein Anwendungsszenario zur Durchfithrung des Algorithmus entwickelt wurde.

Das Testbed bietet dabei den Rahmen, um einen solchen Erkennungsalgorithmus auszu-
fiihren und die erzeugten Daten zu analysieren und zu verarbeiten.

Die Entwicklung oder Verbesserung des Algorithmus selbst, ist jedoch nicht Teil dieser
Arbeit, obwohl das Testbed die Moglichkeit dazu bieten kann.

Im Folgenden wird die Durchfithrung des ersten Anwendungsszenarios anhand eines

Proof-of-Concept Experiments demonstriert.

Als Eingangsdaten wird der bereits vorgestellte Referenzdatensatz verwendet, der 852
Stunden Telegram-Aufzeichnungen enthélt. Der verwendete Erkennungsalgorithmus ist
eine angepasste Version der Github-Implementierung, auf welche die Publikation [10]

verweist.
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Zur Durchfithrung des Experiments wird ein Testplan iiber das Testmanagement Ul
geladen und mit den Ein- und Ausgabepfaden konfiguriert. Nach dem Start des Test-
sequenzers ladt dieser zunéchst alle benotigten Dateien und iiberfiihrt diese in ein ver-
einfachtes, standardisiertes Format. Im néchsten Schritt wird ein extern eingebundenes
Python-Script gestartet, welches die eigentliche Erkennung durchfiihrt.

Nach Abschluss werden die Ergebnisse automatisiert wieder in das Testmanagement Sys-
tem hineingeladen und dort textuell dargestellt. Zur genaueren Analyse und Vergleich-
barkeit werden die Ergebnisse in der folgenden Grafik den veroffentlichten Werten aus

[10] gegeniibergestellt.

(a) Veroffentlichte Implementierung (b) Veroffentlichte Werte aus [10]

Abbildung 5.1: Vergleich der Erkennungsleistung

Die Ergebnisse des durchgefiihrten Experiments, wie in Abbildung 5.1a dargestellt, zei-
gen deutliche Abweichungen von den verdffentlichten Werten. Insbesondere in Bezug
auf die Richtig-Positiven (TP) und Falsch-Positiven (FP) Werte, wurden signifikante
Unterschiede festgestellt. Im Vergleich zu den erwarteten Werten von TP = 0,95, bei
FP =103, gemiR der Verdffentlichung von [10], erreicht die vorliegende Implementie-
rung beispielsweise nur TP = 0,7, bei FP = 0,1. Diese Diskrepanzen erstrecken sich
iiber alle beobachteten Intervalle, wobei kiirzere Intervalle noch niedrigere TP Werte

aufweisen und daher als kaum brauchbar eingeschétzt werden kénnen.
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5.1.2 Szenario 2

Um moglichst realitdtsnahe Testdaten zu generieren, ermoglicht dieses Anwendungssze-
nario das Erzeugen echter Endbenutzer*innenaktivitiaten, durch das Mitschneiden von
Nachrichten aus IM-Kanalen. Dies soll im folgenden Versuch als Proof-of-Concept, an-

hand der 20 reichweitenstéirksten Telegram-Kanile im Iran, demonstriert werden.

Zunachst wird eine Liste der Telegram Kanal IDs bendtigt. Die IDs kénnen z.B. als URL
(https://t.me/groupname) oder als @<name> verarbeitet werden und stammen fiir
diesen Versuch von der Plattform TGStat!.

Auferdem bendtigt, wird ein Account der IM-Anwendung, in diesem Fall Telegram. Es
muss ein API-Key erzeugt werden, der in der Testbed spezifischen Konfigurationsdatei
(5.1), fiir das TelegramConnectorModul hinterlegt wird. Fiir die Erstellung eines Ac-

counts ist eine SIM-Karte erforderlich.

{ Mauths": [{
"ApiId": 20345xxxx,
"ApiHash": "1lc60d7d7xxxxx",
"PhoneNumber": "00493xxxxxxx",
"Name": "Lycamobile",
"DBlocation": ".\\tg_profiles\\db_Lycamobile"}]

Listing 5.1: TelegramConnector Konfiguration

Zur Ausfithrung wird ein bereits konfigurierter Testplan geladen. Dieser enthélt eine Se-
quenz an Testschritten, die das Setup des Testaccounts vornehmen (Beitreten selektierter
Kanile), die Aufzeichnung der Nachrichten starten und nach einer vorgegebenen Zeit die
Aufzeichnung stoppen und den Test beenden. Empfangene Nachrichteninhalte wie Fotos
und Videos werden zudem automatisch heruntergeladen und zur weiteren Verwendung

separat gespeichert.

Fiir diesen Durchlauf wurde ein Zeitraum von 4 Std. gewéhlt. Nach Ablauf dieser Zeit
stand neben einem Nachrichtenprotokoll auch ein Sitzungsprotokoll des Testablaufs zur
Verfiigung.

In 4 Ebenen (Error, Warn, Info, Debug), stellt dieses Protokoll, detailliert alle Ereignisse

"mttps://tgstat.com/
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der Hintergrundprozesse sowie Warnungen oder Anomalien des Testablaufs dar.

Das Nachrichtenprotokoll hingegen, enthélt neben Metainformationen wie die aufgezeich-
neten Gruppen-IDs und den Zeitpunkt von Start und Stopp der Aufzeichnung, alle Nach-
richten die in dem beobachteten Zeitraum und Kanélen aufgezeichnet wurden. Eine Nach-
richt wird dabei mit ihrer Grofe (Grofe der Datei oder des Texts), dem Zeitstempel als
Unix Time, dem Typ der Nachricht (Text, Foto, Audio, Video) und einem Flag fiir
ein/oder ausgehende Nachrichten, gespeichert.

Textnachrichten enthalten aufserdem den vollstdndigen Text in Unicode. Handelt es sich
um ein Foto, Video oder Audio, wird der entsprechende Pfad zur lokalen Datei gespei-

chert. Das Nachrichtenprotokoll ist dabei als JSON, vollstdndig maschinenverarbeitbar.

Von 01:40 bis 5:40 der Iran Standard Time (IRST) wurden in diesem Experiment ins-
gesamt 165 Nachrichten aufgezeichnet. Tabelle 5.1 bietet einen Einblick in das Ergebnis

dieser Aufzeichnung.

Typ Anzahl Volumen Kleinste Nachricht | Grofite Nachricht
Foto 54 (32.73%) | 4,8 MB (30.13%) | 37,1 KB 208,7 KB

Audio | 0 (0%) 0B (0%) 0B 0B

Video | 4 (2.42%) 11,1 MB (69.80%) | 695,7 KB 7,8 MB

Text 107 (64.85%) | 11,4 KB (0.07%) 4B 978 B

Tabelle 5.1: 4-stiindige Aufzeichnung der 20 gréfiten Iranischen Telegram Kanéle

Die Analyse der Zusammensetzung und Groéfe der Nachrichten zeigt, dass Textnachrich-
ten, die mehr als 60 % der Gesamtzahl ausmachen, in Bezug auf die Grofie kaum einen
signifikanten Datendurchsatz bedeuten. Die durchschnittlichen, maximalen und minima-

len Grofen, stimmen weitgehend mit den von [10] verdffentlichten Werten {iberein.
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Abbildung 5.2: Nachrichtenzusammensetzung des erzeugten Datensatzes im Vergleich

Ein anderes Bild ergibt sich jedoch bei der Betrachtung der Nachrichtenzusammenset-
zung. Abbildung 5.2 zeigt deutliche Unterschiede in der Anzahl von Textnachrichten,
Fotos und Videos. Im verdffentlichten Datensatz machen Textnachrichten lediglich 30 %

aus, wahrend Video-, Foto- und Audionachrichten deutlich héufiger vertreten sind.

5.1.3 Szenario 3

Das Anwendungsszenario 3 soll unter Einbindung physischer Endgeréte, aufgezeichnete
Nachrichten abspielen, wihrend die Netzwerkdaten des Testnetzwerks aufgezeichnet wer-
den. Als Proof-of-Concept Demonstration, wurde fiir dieses Experiment ein Samsung S5
mini mit Android 6.0.1, als Endgerét verwendet.

Das Smartphone wurde zunéchst mit der Anwendung (Telegram 9.6.7) und einem Tes-
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taccount aufgesetzt. Zusatzlich wurde das Gerdt so konfiguriert, dass der Bildschirm
dauerhaft angeschaltet blieb.

Fiir das Testnetzwerk benttigt wird auferdem ein ,Sniffing-Gerat“. Fiir diesen Test wurde
ein Raspberry Pi 4 B, iiber einen bestehenden Testplan automatisch konfiguriert. Da das
Gerét fiir das Testnetzwerk eine NAT durchfithrt, wurde es WAN-seitig per Ethernet
mit dem Kontrollnetzwerk verbunden, welches eine Internetverbindung besitzt. Auf der

lokalen Testnetzwerk-Seite wurde das Endgerdt per WLAN verbunden.

Abbildung 5.3: Testaufbau Anwendungsszenario 3

Die konfigurierte Testinfrastruktur erméglicht nun die Durchfithrung des Anwendungs-
szenarios 3.

Nach dem Start des Testplans auf dem Kontroll-PC, wird zunédchst automatisiert der
Telegram-Testaccount des Smartphones mit dem notigen Testkanal konfiguriert. Das
,Sniffing-Device* wird mit einem Mitschnittfilter ausgestattet, der bei der Aufzeichnung,

Pakete mit den IP-Adressen der Telegram-Server selektiert.

Im néchsten Schritt wird die Aufzeichnung des Netzwerkverkehrs gestartet. Anschlieffend
erfolgt das Abspielen der aus Szenario 2 aufgezeichneten Nachrichten in Echtzeit. Nach
4 Stunden steht ein neues Nachrichtenprotokoll zur Verfiigung, welches alle 165 empfan-
genen Nachrichten, sowie die aktuellen Zeitstempel enthélt.

Neben diesen Telegram Nachrichten steht die Mitschnitt-Datei bereit, die den aufgezeich-
neten Testnetzwerkverkehr beinhaltet.

In diesem Versuch wurden ca. 92.000 Pakete mit einer Groéfse von durchschnittlich 1020
Byte erfasst. Insgesamt entspricht dies 95 MB. Diese Daten stehen nun zur Analyse und

Weiterverarbeitung, in z.B. Anwendungsszenario 1 zur Verfiigung.

Um die Auswirkungen verschiedener Endgerédte und Netzwerkkonfigurationen zu unter-

suchen, ermoglicht dieses Anwendungsszenario zudem die Einbindung weiterer Geréte.
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In diesem Fall wurde das gleiche Nachrichtenprotokoll verwendet, um Daten an einen
anderen Telegram-Client auf einem, mit Ethernet angebundenen PC, zu senden. Da-
bei handelt es sich um die Desktop-App (Version 4.8.3) unter Windows 10. Es wurde
festgestellt, dass sich das Verhalten im Vergleich zu anderen Geréten unterscheidet. Die
Verteilung der Paketgrofien in den beiden Aufzeichnungen wird in Abbildung 5.4 darge-
stellt.

Abbildung 5.4: Aufzeichnung verschiedener Endgeréte: Verteilung der Paketgrofien

Im vorliegenden Datensatz ist ein geringer Anteil sehr kleiner Nachrichten (<200 Byte)
erkennbar, die somit in die Gréfsenordnung der Protokollnachrichten fallen, wie sie von
[10] beschrieben wurden. Die Desktop-Aufzeichnung zeigt hier eine geringfiigig geringere

Anzahl empfangener Pakete im Vergleich.

Die grofte Haufung von Paketen ist bei einer Grofie von etwa 1200 Byte zu beobachten,

wobei die Desktop-Aufzeichnung nur etwa 60 % der Pakete der Android-Aufzeichnung
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enthalt. Etwa 1000 Pakete wurden mit einer Grofe von ungefahr 1500 Byte empfangen,
wobei die Desktop-Aufzeichnung etwa 20 % weniger Pakete enthalt.

Dieser Trend zieht sich {iber die gesamte Grafik hinweg, wodurch deutlich wird, dass die
Desktop-Aufzeichnung insgesamt weniger Daten empfangen hat. Der Datenempfang des
Desktop-Clients betriagt dabei rund 60 MB im Gegensatz zu den 95 MB des Android

Smartphones.

5.1.4 Abschliefiend

Durch die Durchfiihrung dieser Proof-of-Concept Experimente konnte erfolgreich gezeigt
werden, dass die Anwendungsszenarien umsetzbar sind. Die gewonnenen Ergebnisse stel-
len jedoch nur einen ersten Einblick dar und bediirfen einer eingehenderen Betrachtung
im Diskussionskapitel.

Dort werden die Experimente und ihre Ergebnisse im Kontext, der im Anschluss vor-
gestellten Metriken, fiir die Qualitétsziele analysiert und evaluiert, um ein umfassendes

Verstdndnis der Leistung und Funktionalitdt zu gewinnen.

5.2 Vorstellung der Evaluationsmetriken

5.2.1 Fidelitat

Fidelitéat ist ein wichtiges Qualitétsziel bei der Entwicklung und Evaluation von Testbeds.
In der Literatur wird die Fidelitdt als Mafs dafiir beschrieben, wie genau das Testbed
die Umgebungsdaten und -werte prasentiert. Typischerweise hat der Einsatz physischer

Geriéte positiven Einfluss auf die Fidelitat [3].

Um die Fidelitét zu untersuchen, werden verschiedene Aspekte des Testbeds betrachtet.
Ein wichtiger Faktor ist die Datensatzkonsistenz, die die Korrektheit und Genauigkeit der
vom Testbed erzeugten Daten betrifft. Es wird analysiert, wie viele Fehler das Testbed

bei der Datenerzeugung generiert, und wie prazise es dabei arbeitet.

Ein weiterer Aspekt ist die Verwendung von Hardware. Hier wird untersucht, welchen
Einfluss und welche Relevanz die Verwendung von physischen Geréten auf die erzeugten
Daten hat.
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Die Bewertung der Fidelitat eines Testbeds ist entscheidend, um sicherzustellen, dass
die durchgefiihrten Experimente und Simulationen die realen Umgebungsbedingungen
moglichst genau widerspiegeln.

Eine hohe Fidelitat gewéhrleistet, dass die erzielten FErgebnisse und Erkenntnisse auf die
tatsdchliche Umgebung libertraghar sind und somit eine aussagekriftige Grundlage fiir

weiterfithrende Untersuchungen und Optimierungen bieten |[3].

5.2.2 Reproduzierbarkeit

Das Qualitétsziel der Reproduzierbarkeit bezieht sich auf die Fahigkeit des Testbeds, bei
wiederholter Durchfiihrung mit gleichen Eingabedaten auch statistisch dhnliche Ergeb-
nisse zu erzielen. Es wird angestrebt, dass exakt gleiche Aufbauten zu identischen oder
zumindest statistisch konsistenten Ergebnissen fiihren.

Die Erreichung dieses Ziels kann geméf [3] durch eine sorgfiltige Dokumentation und
Aufzeichnung der Konfiguration erreicht werden. Dies ermdglicht es anderen Forschen-
den den Experimentaufbau nachzuvollziehen, um so die Experimente zu wiederholen und
zu validieren.

Es ist daher von Bedeutung, die Variationen zu untersuchen, die bei mehrfacher Durch-

fiihrung der Anwendungsszenarien auftreten konnen.

So soll fiir das Anwendungsszenario 3 untersucht werden, welche Variationen der Kor-
relationsrate durch das Testsetup erzeugt werden. Aufgrund der Anfilligkeit fiir externe
Einfliisse, die durch einen realitdtsnahen Testaufbau entstehen, ist zu erwarten, dass si-
gnifikante Variationen iiber mehrfache Durchfithrungen auftreten kénnen.

Es wird angenommen, dass dies durch Faktoren wie Wi-Fi-Interferenzen, Netzwerk- und

Server-Auslastung sowie Netzwerklatenz verursacht wird.

Bei mehrfacher Anwendung der Erkennungsalgorithmen hingegen, wird eine geringe, bis
nicht messbare Variation erwartet. Dies wird angenommen, da die verwendeten Algorith-
men statistische Metriken verwenden, die nach einer ersten Einschétzung bei gleichen

Eingabewerten auch gleiche Ausgaben erzeugen.

Abschliefsend ist zu untersuchen, welche Variationen bei der Aufzeichnung von Nach-
richten auftreten konnen und wie sich diese auf die Reproduzierbarkeit der Ergebnisse

auswirken.
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5.2.3 Abschliefiend

Dieses Kapitel bot einen ersten Einblick in die Ergebnisse und Leistungsfahigkeit des
Testbeds. Anhand verschiedener Proof-of-Concept Experimente konnte die erfolgreiche
Durchfiihrung der Anwendungsszenarien gezeigt werden.

Zusammen mit den im Anschluss vorgestellten Evaluationsmetriken soll eine tiefergehen-

de Betrachtung und Auswertung im Diskussionskapitel erfolgen.
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Der folgende Teil soll zunéchst die vorgestellten Ergebnisse des Evaluationskapitels in
einen Kontext setzen und anhand dessen die Qualititsziele auswerten und diskutieren.
Anschliefiend werden weitere, wihrend der Entwicklung aufgedeckte Beobachtungen, dis-
kutiert.

6.1 Ergebnisse

Die Ergebnisse des Experiments aus Sektion 5.1.1 zeigen deutliche Unterschiede zu den
publizierten Werten. Dieses Verhalten wirft Fragen auf und soll im Folgenden n&her

betrachtet werden.

Zur Durchfithrung des Experiments wurde der verdffentlichte und in Abschnitt 3.3.2
analysierte Datensatz der Studie [10] verwendet. Es wird angenommen, dass die verof-

fentlichten Erkennungswerte ebenfalls auf Basis dieses Datensatzes erzeugt wurden.

Auf Basis dieser Annahme lasst sich die Diskrepanz der Ergebnisse auf die verwendete
Implementierung des Erkennungsalgorithmus zuriickfithren.

So liegt die Vermutung nahe, dass die verwendete Implementierung, mit den vorgestellten
Parametern, in dieser Version nicht fiir die Erzeugung der verdffentlichten Ergebnisse

verwendet wurde.

Eine ausfiihrliche Analyse des Codes bestétigt die Zweifel an der Leistungsfahigkeit der
veroffentlichten Version. So wurden mehrere Programmierfehler, Ungenauigkeiten und
Abweichungen zu dem in [10] beschriebenen Ablauf des Algorithmus identifiziert.

Des Weiteren wurde im Kontakt mit einem Autor der Studie deutlich, dass der verdffent-
liche Code in dieser Version nicht lauffahig ist. Die in Abbildung 5.1 und 6.1 verwendete
Version wurde daher geringfiigig angepasst, um die Lauffahigkeit fiir die Durchfithrung

des Experiments wiederherzustellen.
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Da die erzeugten Erkennungswerte solch signifikante Differenzen aufweisen und um der
Frage nachzugehen, ob sich die Ergebnisse mithilfe des Testbeds verbessern lassen, wurde
zudem eine Eigenimplementierung vorgenommen. Die Ergebnisse dieser Versionen sind

in Abbildung 6.1 gegeniibergestellt.

Abbildung 6.1: Vergleich verschiedener Implementationen des Erkennungsalgorithmus

Die Graphen der Versionen 2 und 3 zeigen ein Verhalten, das der verdffentlichten Version
ahnlich ist. So steigt die Richtig-Positiv-Rate zundchst steil an, um im weiteren Verlauf,
linear mit der Falsch-Positiv-Rate zu steigen. Version 2 und 3 weisen zu Beginn eine
stirkere Steigung auf, wihrend die Referenzimplementierung im Verlauf eine geringere

Kriimmung beschreibt.

Die Werte der beiden Versionen V2 und V3, stellen allerdings insgesamt, eine deutliche
Verbesserung gegeniiber der Referenzimplementierung dar. So erreicht Version 3 eine um
knapp 30 % gesteigerte TPR von 0.46 auf 0.74, bei einer FPR von 0.05.

Implementation V3 verwendet hierfiir einen iberarbeiteten Extraktionsprozess, wahrend
zur Erkennung, die bestehende Erkennungsroutine der Referenzimplementierung genutzt

wird.
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Trotz der deutlichen Verbesserung der Erkennungsleistung durch Implementation V3
bleibt zu bemerken, dass die erzielten Werte nach wie vor hinter den verdffentlichten
Werten zuriickbleiben. Dies kann moglicherweise auf den Umstand zuriickgefiihrt werden,
dass die entwickelten Versionen weiterhin auf dem verdffentlichten Referenzcode basieren.
Fiir die genauen Griinde der geringen Leistung ist eine weiterfiihrende Analyse des in

[10] beschriebenen Algorithmus notwendig.

Die Erkenntnisse, die in diesem Abschnitt gewonnen wurden, legen einerseits deutliches
Verbesserungspotenzial in Bezug auf die Implementierung des veroffentlichten Algorith-
mus nahe. Andererseits belegen sie, dass das entwickelte Testbed nicht nur eine Analyse
des Algorithmus ermoglicht, sondern auch als Instrument zur Verbesserung der Imple-
mentierung dienen kann.

Die Ergebnisse verdeutlichen, dass das Testbed einen Mehrwert bieten kann, indem es
sowohl die Evaluierung der Implementation als auch dessen Weiterentwicklung unter-
stiitzt.

6.2 Qualitatsziele

Im n#chsten Schritt wird die Leistungsfahigkeit des Testbeds mithilfe der vorgestellten
Evaluationsmetriken ermittelt. Hierbei werden die Ergebnisse des Evaluationskapitels

genauer betrachtet.

6.2.1 Fidelitat
Analyse Datensitze

In diesem Abschnitt wird die Testbed-Fidelitdt anhand einer Untersuchung des Refe-
renzdatensatzes bewertet. Der Datensatz bildet die Grundlage fiir die Experimente und
ermoglicht den Vergleich der ermittelten Erkennungswerte mit den verdffentlichten Re-

ferenzwerten.
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1141095048 2019-08-02 06:14:28+00:00 UTC+00:00 audio 1943763
1141095048 2019-08-02 06:29:21+00:00 UTC+00:00 photo none
1141095048 2019-08-02 06:29:46+00:00 UTIC+00:00 text 16
1141095048 2019-08-02 06:44:23+00:00 UTC+00:00 photo 235975

Listing 6.1: Auszug aus dem Veroffentlichten Telegram Datensatz (channel-0.txt)

Eine Analyse mit Fokus auf die Konsistenz des Datensatzes zeigt, dass 17,83 % dieser
veroffentlichten Ground-Truth Nachrichten, keine Gréfsenangaben enthalten, und anstel-
le dessen den Platzhalter 'None’ ausweisen (Siche Listing 6.1).

Dies wirft die Frage auf, ob diese Nachrichten weiterhin vom Client empfangen wur-
den und ihre tatséichliche Grofe lediglich unbekannt ist. Dies wiirde bedeuten, dass die

iibertragenen Daten weiterhin auch auf den Netzwerkmitschnitten vorhanden sind.
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Abbildung 6.2: Detaillierte Analyse des bestehenden Datensatzes

Bei genauer Betrachtung der Netzwerkmitschnitte (Abbildung 6.2) zu den Zeitpunkten
der unvollstéandigen Nachrichten (orange markiert), lasst sich eine deutliche Spitze in der
Ubertragung beobachten. Die Ansammlung von Paketen in MTU-Grofe, die nur sehr kurz
nach dem Zeitstempel der versendenden 'None’ Nachricht beobachtbar sind, bestérken

die Vermutung, dass diese Nachrichten dennoch vom Client empfangen wurden.

Interessanterweise handelt es sich bei 100 % dieser unvollstandigen Nachrichten um Fo-
tos. Diese weisen in ihrer durchschnittlichen Groéfse von 352,4 KB, eine hohe Differenz
zu den Protokollnachrichten (typischerweise unter 500 Byte [10]) auf und erzeugen somit
ein starkes charakteristisches Muster in den Netzwerkmitschnitten, wie sich auch in Ab-
bildung 6.2 erkennen lasst.

Daher ist es nicht praktikabel, diese Nachrichten einfach zu ignorieren.
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Die Diskrepanz dieser unvollstéandigen Nachrichten kann je nach verwendetem Algorith-
mus sehr problematisch sein. Falsch gelabelte, oder inkonsistente Daten, erschweren das
Training Maschine-Learning basierter Algorithmen, da sie zu inkorrekten Modellannah-
men fithren kénnen und die Verallgemeinerungsfahigkeit beeintriachtigen [34]. Dariiber

hinaus kénnen sie auch den Erfolg statistischer-Erkennungsroutinen beeinflussen.

Daher wurde bei der Entwicklung des Testbeds besonderes Augenmerk auf die Datenfi-
delitdt wahrend der Aufzeichnung gelegt.

Durch die detaillierte Analyse der Telegram-API und das ausfiihrliche Testen der Emp-
fangskomponente konnten Nachrichten mit unbekannten oder fehlenden Dateigrofsen voll-

standig ausgeschlossen werden, wie sich in Abbildung 6.3 erkennen lasst.

Abbildung 6.3: Vergleich der Datensatz-Fidelitét

Jedoch wurde festgestellt, dass trotz korrekter Erfassung der Dateigréfsen, im Durch-
schnitt 1,02 % der empfangenen Dateien nicht erfolgreich heruntergeladen werden konn-
ten.

Dies stellt eine Herausforderung dar, wenn die Nachrichten im Rahmen von Szenario
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2 wiedergegeben werden sollen und als lokale Dateien zum erneuten Versand vorliegen

mussen.

Eine mogliche Losung besteht darin, synthetische Dateien zu generieren, welche korrekte
Dateigrofsen aufweisen. Dieser Ansatz kann zwar zeitaufwendig sein, aber wird als durch-
aus realisierbar eingeschéatzt.

Eine alternative Methode besteht darin, die Nachrichten mit fehlenden lokalen Kopien
aus der urspriinglichen Aufzeichnung zu entfernen.

Dies ist in diesem Fall, durch die Trennung der Anwendungsszenarien in Aufzeichnung
und Wiedergabe, problemlos moglich. So lasst sich das bereinigte Nachrichtenprotokoll
erneut abspielen und weist lediglich eine rechnerische Differenz von 1,02 % zu den original
aufgezeichneten Aktivitdten auf. Dagegen bleibt die Konsistenz zwischen den Ground-
Truth-Nachrichten und dem Netzwerkverkehr vollstandig gewahrleistet und ermdoglicht

eine glaubwiirdige und aussagekriftige Analyse.

Um die Ergebnisse angemessen in den Kontext zu stellen, ist es wichtig zu erwdhnen,
dass der Referenzdatensatz keinerlei heruntergeladene Daten enthélt. Dies hat zur Folge,

dass die Reproduzierbarkeit der Ergebnisse nur schwer mdoglich ist.

Zusammenfassend kann festgestellt werden, dass das Testbed einen messbaren Mehrwert
bietet, indem es die Datenfidelitdt durch konsistente Grofienangaben verbessert.

Durch die Aufteilung des Angriffs in die Anwendungsszenarien lassen sich zudem Fehler
oder Anomalien, die wihrend der Aufzeichnung erfolgten, bereinigen und korrigieren.
Dies ermoglicht die Verwendung der erzeugten Daten mit hoher Genauigkeit, trotz der
Fehlerrate von 1,02 %

Nachrichtenzusammensetzung

Im Rahmen einer weiteren Analyse wurde die Fidelitéit des Datensatzes hinsichtlich der
Reprasentation der Umgebung untersucht, wobei insbesondere die Zusammensetzung der
Nachrichten betrachtet wurde.

So lieferte das Experiment 5.1.2 deutliche Abweichungen zu den verdffentlichten Werten
aus [10]. Aus diesen Griinden wurde das Experiment mit anderen Gruppenkonfiguratio-

nen wiederholt, um die verschiedenen Ergebnisse in einen Kontext zu setzen.

In Abbildung 6.4 wird daher die Zusammensetzung der Nachrichten aus Aufnahmen

unterschiedlicher Gruppen dargestellt.
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Abbildung 6.4: Vergleich der Nachrichtentypen verschiedener Datensétze

Dabei zeigt sich erstens, dass die Zusammensetzung der Nachrichten stark variieren kann,
insbesondere bei Textnachrichten, die zwischen 28 % und 98 % des Gesamtdatensatzes
ausmachen konnen. Zweitens fallt auf, dass der Referenzdatensatz (,Telegram-Dataset®)
im direkten Vergleich, wenige Textnachrichten, dafiir aber verhéltnisméfig viele Fotos
enthélt.

So wird deutlich, dass die Zusammensetzung der Nachrichten stark von den aufgezeich-
neten Gruppen abhéngt. In weiteren Experimenten lieft sich zudem eine Abhéngigkeit

des Nachrichtenaufkommens zu den Tageszeitpunkten identifizieren.

Die Nachrichtenzusammensetzung kann, wie bereits erwéhnt, Auswirkungen auf den Er-
folg der Erkennungsroutinen haben, da unterschiedliche Arten von Nachrichten auch un-
terschiedliche Grofen aufweisen (Siehe 5.1). Grofe Nachrichten, wie Videos oder Fotos,
erzeugen unweigerlich sehr charakteristische Netzwerkmuster, wohingegen Textnachrich-
ten in ihrer Grofe schwer von Protokollnachrichten zu unterscheiden sind.

Im Referenzcode werden Textnachrichten herausgefiltert, moglicherweise durch die An-
nahme, dass diese mit durchschnittlich 309 Byte zu klein sind, um erkennbare Verkehrs-
muster zu erzeugen. Erwéhnt wird diese Filterung in der entsprechenden Verdffentlichung
[10] nicht.

87



6 Diskussion

So lésst sich anhand dieser Analyse beobachten, dass der Referenzdatensatz, auf welchem
die veroffentlichten Ergebnisse basieren, fiir die Erkennung eine verhéaltnisméafig gute

Nachrichtenzusammensetzung enthélt.

Dies verdeutlicht, dass Fidelitdt auch bedeutet, den Rahmen zu beriicksichtigen, in wel-
chem die Simulationsstimuli aufgezeichnet wurden.

Sollen die Ergebnisse vergleichbar und validierbar sein ist es wichtig, dass die Umgebungs-
bedingungen ebenfalls erfasst und gespeichert werden. In diesem Fall bedeutet es, dass
die Gruppen, aus welchen aufgezeichnet wurde, zusammen mit den (Tages)-Zeitpunkte

erfasst und protokolliert werden.

"RecordedGroups": [
"Xshab_sinama",
"SEPAHCYBERY",
"Bazneshast_Tehran",
"dokhtarone_profail",
"gadrat_al",
"zz_So"1,
"Start_TimeStamp": 1687049221.5910001,
"Stop_TimeStamp": 1687063621.5929999,
"Path": "messageTraces—-2023-06-18-16-30-44"

Listing 6.2: Protokollierte Umgebungdbedingungen - Auszug aus Nachrichtenprotokoll

Das Testbed liefert beides. In Listing 6.2 ldsst sich erkennen, dass die Anzahl und die
genauen Gruppen, sowie der Zeitpunkt vom Start und Stop der Aufzeichnung maschi-
nenverarbeitbar gespeichert werden. Dies ermdglicht eine unabhéngige Einschatzung und

Verifikation der aufgezeichneten Daten und unterstiitzt so die Reproduzierbarkeit.

6.2.2 Reproduzierbarkeit
Zur Untersuchung der Reproduzierbarkeit von Experimentdaten werden im Folgenden,

die Ergebnisse und ihre Variationen bei mehrfacher Durchfiihrung der Anwendungssze-

narien betrachtet.
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Anwendungsszenario 1

Die mehrfache Durchfiihrung eines Erkennungsalgorithmus auf demselben Datensatz,
fiihrt zu den exakt gleichen Ergebnisse.
Variationen ergeben sich nur durch die Verwendung anderer Datensétze, Parameter oder

Erkennungsroutinen.

Dies Entspricht den Erwartungen und deckt sich mit der Annahme, dass die eingesetzten

Erkennungsalgorithmen ein deterministisches Verhalten aufweisen.

Anwendungsszenario 2

Im folgenden Abschnitt wird untersucht, ob die erfassten Endbenutzeraktivitdten bei
wiederholter Durchfithrung der Aufzeichnung, reproduzierbar sind. Hierfiir wurde das
Experiment aus Abschnitt 5.1.2 fiinfmal wiederholt und die Variationen des Nachrich-

tenaufkommens analysiert.

Wie sich in Abbildung 6.5 erkennen lédsst, erzeugt die wiederholte Durchfithrung der
Aufzeichnung aus derselben Gruppe eine variierende Anzahl Nachrichten. Die grofiten
Schwankungen weisen Textnachrichten auf. Foto und Video Nachrichten scheinen dagegen

eine geringere Variation aufzuweisen.

Trotz der deutlichen Schwankungen in der absoluten Anzahl der Nachrichten, bleibt das
statistische Verhéltnis der Nachrichtentypen zueinander, iiber die mehrfache Durchfiih-

rung hinweg, bestehen.

Die beobachteten Schwankungen, bei mehrfachen Aufzeichnungen, entsprechen den Er-
wartungen, da die Aufzeichnung realer Gruppenaktivitdten unkontrollierbare Faktoren
beinhalten kann, die zu nicht vorhersehbaren Ergebnissen fithren. Ein extremes Beispiel
hierfiir sind reale Ereignisse wie politische Spannungen oder Naturkatastrophen, die zu
plotzlichen Verdnderungen im Nachrichtenaufkommen fiihren kénnen und sich nicht re-
produzierbar abbilden lassen. Solche unvorhersehbaren Faktoren kénnen die Ergebnisse
beeinflussen und miissen bei der Interpretation der Daten unbedingt beriicksichtigt wer-

den.

Die Tatsache, dass sich das Verhéltnis der Nachrichtentypen trotz der Schwankungen in
der absoluten Anzahl nicht signifikant verdndert, deutet auf eine Korrelation zwischen den

Gruppen und der Zusammensetzung der Nachrichten hin. Diese Beobachtung stimmt mit
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Abbildung 6.5: Anzahl Nachrichten bei wiederholter Aufzeichnung derselben Gruppe

den bereits in Abschnitt 6.2.1 diskutierten Ergebnissen iiberein. Dort wurde festgestellt,
dass sich die Zusammensetzung der Nachrichten erheblich zwischen den verschiedenen

Gruppen unterscheidet.

Um trotz der Schwankungen, reproduzierbare Experimente zu ermdglichen, wurde eine
Trennung zwischen der Erfassung der Endbenutzer*innenaktivitaten als Simulationssti-
muli und der Durchfiihrung des simulierten Angriffs vorgenommen.

Diese Trennung ermoglicht es, den Angriff mit den gleichen Aktivitdten zu wiederholen

und somit eine konsistente Grundlage fiir die Experimente zu schaffen.

Anwendungsszenario 3

Um die Reproduzierbarkeit des dritten Anwendungsszenarios zu untersuchen, wurde auch

hier ein Experiment mehrfach durchgefiihrt.
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Als Quelldatei dient ein 70-miniitiger Datensatz mit insgesamt 57 Nachrichten. Der Ex-
perimentaufbau wurde geméafs Abschnitt 5.1.3 festgelegt und wahrend der Durchfiihrung
nicht verdndert.

Das Experiment wurde zehnmal durchgefiihrt, wobei fiir jede Durchfiihrung die Korrela-
tionswerte aus den erzeugten Daten ermittelt wurden. Um die aufgetretenen Variationen
zu untersuchen, stellt Abbildung 6.6 die Streuung und den Median fiir die jeweiligen

Beobachtungsintervalle als Boxplot dar.

Abbildung 6.6: Verteilung der Korrelationswerte fiir verschiedene Intervallangen

In der Abbildung ist zu erkennen, dass die Korrelationswerte abhéngig von der Beobach-
tungsdauer geringfiigige Schwankungen aufweisen. Bei 300 und 600 Sekunden lésst sich
mit Ausnahme eines Ausreifsers eine sehr kompakte Verteilung feststellen. Bei langeren
Beobachtungsintervallen liegen die mittleren 50 % der Werte so eng beieinander, dass
die Interquartilabstédnde (IQA), die auch als robustes Streuungsmaf verwendet werden

kénnen, 0 betragen. Dadurch wird die Box des Boxplots nicht mehr sichtbar. Die Ausrei-
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fer sind bei diesen Beobachtungswerten etwas néher beieinander, weisen jedoch zwischen

Maximum und Minimum einen Abstand von 0,15 Punkten auf.

Die Schwankungen in der Trefferrate entsprechen weitestgehend den Erwartungen, da
sie durch verschiedene Faktoren ausgelost werden konnen. Ein méglicher Einflussfak-
tor ist die Auslastung der Telegram-Server. Wenn viele Anfragen gleichzeitig auftreten,
kann dies zu einer verzogerten Abarbeitung fithren, was sich wiederum auf die Latenz
der Nachrichteniibertragung auswirken kann. Dariiber hinaus konnen stéranfallige oder
ausgelastete Netzwerkverbindungen den Datendurchsatz beeintrachtigen und somit zu

abweichenden Ubertragungsmustern fiihren [10].

Nicht auszuschlieften sind selbstverstandlich auch Schwankungen, die durch den Testauf-

bau selbst verursacht werden.

Um dieses Verhalten genauer zu untersuchen, lohnt sich eine weitere Betrachtung. Da-
bei konnte unter Beobachtung der empfangenen Datenmenge ein interessantes Verhalten

festgestellt werden.
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Abbildung 6.7: Analyse der iibertragenen Daten bei wiederholter Durchfiihrung

In Abbildung 6.7 ldsst sich erkennen, dass wiahrend der ersten Durchfithrung des Versuchs,
im Mittel 1,4 MB mehr Daten durch den Client empfangen wurden. In den darauf fol-
genden Versuchen blieb die Datenmenge mit einer mittleren Abweichung vom Mittelwert
von 0,34 % verhéltnisméakig konstant. Dieses Verhalten liefs sich auch unter Verwendung

des Desktop-Clients reproduzieren.

Da es sich bei den Ubertragungen jedes Mal um die gleichen Nachrichten handelt, ist es
denkbar, dass zur Verringerung des Netzwerkverkehrs und Verbesserung der Performance,

ein Clientseitiger Caching-Mechanismus eingesetzt wird.

Dieser konnte durch die Identifizierung bereits heruntergeladener Nachrichten funktio-

nieren, indem erneut empfangene Nachrichten beim Download iibersprungen werden.

So lief sich wahrend der Entwicklung des Testbed Telegram-Client Moduls, ein &hnliches

Verhalten beobachten: Die Nachrichten-IDs von Fotos bleiben {iber eine Sitzung hinweg
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bestehen. Wird ein weiteres Bild, mit derselben ID empfangen, lasst sich schnell, ohne

erneuten Download, auf die lokale Kopie verweisen.

Dieses Verhalten verdeutlicht, dass zur Beurteilung der Reproduzierbarkeit, verschiedene
Einflussfaktoren untersucht werden miissen.

Weitere Versuche sind erforderlich, um die Auswirkungen der Serverlast, Netzwerkeinfliis-
se und implementierungsspezifischen Variationen der Clients genauer zu ermitteln und
prézisere Aussagen {iber die Verlésslichkeit und Reproduzierbarkeit des Testbeds treffen
zu kénnen. Die vorliegenden Daten ermoglichen bisher eine Abschétzung der unteren

Grenze der Testbed-Leistung.

Dieser Versuch unterstreicht erneut die Fahigkeit des Testbeds, derartige Verhaltenswei-
sen aufzuzeigen und mogliche Zusammenhénge zwischen den variablen Faktoren identi-

fizierbar zu machen.

6.2.3 Automation

Um den Setup-Prozess zu vereinfachen, wurde dieser automatisiert. Das Testbed stellt
hierfiir einen Testplan bereit, der ein ,Sniffing Instrument” und den nétigen Testschritt
beinhaltet. Das Instrument {ibernimmt die Verwaltung der Verbindung, sodass der Setup-
Schritt die Installation der erforderlichen Software, die Konfiguration des Gateways und
des Testnetzwerks (einschliefslich eines Access Points und zusétzlicher Ethernet-Adapter)

automatisch durchfithren kann.

Die manuelle Konfiguration des Testbeds ist zeitaufwendig und erfordert spezifische
Anwendungskompetenz. Es miissen Konfigurationsdateien erstellt und angepasst, sowie
mehrere Services gestoppt und gestartet werden. Dies birgt zusétzliches Fehlerpotenzial.
Durch die Automatisierung des Setups wurden die Nutzer*inneninteraktionen auf folgen-

de Schritte reduziert:

1. Eintragen der IP-Adresse und Authentifizierungsdaten des Raspberrys in die Test-

bed Management Software.
2. Ausfithren des Setup-Testplans.

Im Vergleich zu den 26 Schritten, die bei einer manuellen Konfiguration erforderlich sind,
stellt dies eine Reduzierung um den Faktor 13 dar.

Dies ermoglicht einer der Kernkomponenten im Testbed, ein schnelles und wiederholbares
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Setup. Durch die Automatisierung wird die Effizienz gesteigert und mogliche Fehlerquel-

len minimiert.

6.3 Einfluss der Endgeratekonfiguration

Wiéhrend der Entwicklung ist ein bemerkenswertes Verhalten aufgefallen, das den Einfluss
des Zustands der App auf der Empfangsseite betrifft. In sdmtlichen bisherigen Experi-
menten wurde die Nachrichten-App gedffnet, das Endgerat entsperrt und der Bildschirm
aktiviert gehalten.

Es wurde festgestellt, dass sich das Verhalten signifikant verédndert, wenn das Display des

Endgerits gesperrt bleibt und die App im Hintergrund ausgefiihrt wird.

Abbildung 6.8: Korrelation eines gesperrten und entsperrten Smartphones
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Eine genaue Untersuchung dieses Szenarios zeigt interessante Ergebnisse. So stellt Ab-
bildung 6.8 die Korrelationswerte eines gesperrten Geréts (Orange), mit den Werten der
bisherigen Versuche gegentiber (Blau). Das gesperrte Gerit erzeugt dabei Netzwerkver-

kehr dessen Korrelationswerte, in Bereich von unkorreliertem Traffic liegt.

Abbildung 6.9: Empfangene Daten eines gesperrten und entsperrten Smartphones

Betrachtet man hingegen in Abbildung 6.9, die Menge der empfangenen Daten, so lassen
sich nur geringfiigige Unterschiede zur durchschnittlichen Dateigrofse feststellen. Diese

liegen noch im Bereich des beobachteten Fehlers.

Dieses Verhalten legt nahe, dass die Dateien zwar iibertragen wurden, jedoch nicht in
einer Weise, die durch den verwendeten Algorithmus als korrelierbare Verkehrsmuster

erkannt werden konnten.

Um dieses Phénomen genauer zu untersuchen, bietet Abbildung 6.10 eine detaillierte
Ansicht der Dateniibertragung. Zur Demonstration wurde wihrend der Hélfte der Auf-
zeichnung das Endgerédt gesperrt. Auf der linken Seite der Abbildung sind daher die

Ubertragungsmuster bei entsperrtem Endgerit zu sehen, withrend ab der zweiten Hilfte,
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die Muster bei gesperrtem Bildschirm zu erkennen sind. Unten in der Abbildung sind die

gesendeten Nachrichten aufgefiihrt.

Abbildung 6.10: Empfangene Pakete eines offenen (links) und gesperrten Geréts (rechts)

In der ersten Haélfte der Aufzeichnung lésst sich das erwartete Verhalten erkennen. Videos
oder Fotos, erzeugen eine reihe an Paketen in Grofe der MTU, die in zeitlicher Korrelation

zu den versendeten Nachrichten stehen.

Ab der zweiten Hilfte zeigt sich hingegen ein vollig anderes Bild. Der Client scheint ca.
alle drei Minuten eine kurze Verbindung zum Server aufzubauen und Pakete in Protokoll-
grofse auszutauschen. Bis auf einen Ausschlag bei 3.500s lassen sich keine Zusammenhénge

zwischen den versendeten Nachrichten und den Verkehrsmustern erkennen.
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Dieses Verhalten unterbindet jegliche zeitliche Korrelation. Somit ist es fiir den einge-
setzten Algorithmus nicht moglich zu detektieren, ob zwischen dem Netzwerkverkehr und

den versendeten Nachrichten ein Zusammenhang besteht.

Dieser Befund ist insbesondere fiir die passive Art des Angriffs relevant.

Bei diesem ist das Opfer ein stilles Mitglied einer Gruppe und empfiangt lediglich die
Nachrichten, die durch die Angreifenden beobachtet oder versendet werden. In diesen
Féllen scheint das Sperren des Bildschirms eine der effektivsten Methoden zur Gegen-

mafinahme zu sein.

Doch auch fiir die aktive Art des Angriffs bleibt fraglich wie gut sich die verdffentlichten

Erkennungswerte in einem Realitdtsnahen Anwendungsszenario reproduzieren lassen.

6.3.1 Zusammenfassend

Die vorliegenden Ergebnisse unterstreichen die Notwendigkeit weiterer Forschung, um
das tatsédchliche Risiko und die Anwendbarkeit des Angriffs in einem realitdtsnahen Sze-
nario zu untersuchen. Insbesondere die Auswirkungen von Umgebungsfaktoren wie der
Konfiguration der Endgeréte erfordern eine eingehende Analyse.

Dabei hat sich das Testbed als geeignetes Instrument erwiesen, um das Verhalten und
die Auswirkungen solch realitdtsnaher Umgebungsfaktoren zu erkennen und zu analysie-

ren.

6.4 Diskussionsfazit

Zusammenfassend lasst sich schliefsen, dass das Testbed eine breite Palette an Mo6glich-
keiten bietet, um verschiedene Eigenschaften und Verhaltensweisen aufzudecken.

So lief sich ein Verhalten zum Caching von Nachrichten beobachten, Unterschiede in der
verwendeten Anwendungsversion (Desktop vs. Mobile Version) aufdecken, Inkonsisten-
zen im Referenzdatensatz erkennen und die Abhéngigkeit eines entsperrten Displays fiir
eine erfolgreiche Durchfiihrung des Angriffs identifizieren. Diese Ergebnisse zeigen, dass
mithilfe des Testbeds eine realitdtsnahe und prazisen Nachbildung der Umgebungseigen-

schaften moglich ist.
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Durch das Design des Testbeds, insbesondere durch die Aufteilung der Anwendungs-
szenarien, konnte eine reproduzierbare Durchfiihrung gewéahrleistet werden. Eine weiter-
fiihrende Analyse ist erforderlich, um die Ursachen fiir die beobachteten Schwankungen
weiter zu untersuchen und eine Moglichkeit zur Umgehung des Caching-Mechanismus zu

entwickeln.

Zusammenfassend lédsst sich sagen, dass das Testbed einen messbaren Mehrwert bietet.
Durch weitere Analysen und Anpassungen besteht das Potenzial, die Reproduzierbarkeit
zu erhohen und das Testbed noch effektiver zu gestalten. Insgesamt stellt das Testbed

eine wertvolle Ressource fiir die Erforschung von Flow-Korrelationsangriffen dar.
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Dieses abschliekende Kapitel fasst zunéchst die zentralen Aspekte der Arbeit zusammen
und bietet anschliefend eine zusammenfassende Bewertung. Im letzten Abschnitt wird

zudem ein Ausblick auf weitere offene Forschungs- und Entwicklungsthemen gegeben.

7.1 Zusammenfassung

Ziel dieser Arbeit war es, eine Test- und Evaluations-Umgebung zu entwickeln, welche die
Anwendbarkeit und Rahmenbedingungen von Flow-Korrelationsangriffen auf verschliis-
selte Messenger ermdglicht. Das Testbed sollte eine moglichst realitdtsnahe Umgebung
bieten, in der verschiedene physische Geréte eingebunden und unterschiedliche Netzwerk-
und Endgerétekonfigurationen getestet werden konnen. Es wurde angestrebt, bestehende
Datensétze und Erkennungsalgorithmen zu integrieren, um auf vorhandene Ressourcen

aufzubauen.

Das Testbed wurde mit einem klaren Fokus auf Fidelitdt und Reproduzierbarkeit ent-
wickelt, um verléssliche und glaubwiirdige Ergebnisse fiir weiterfithrende Forschung und

Validierung zu gewéhrleisten.

Im Designprozess wurde das Angriffsszenario in drei Anwendungsszenarien aufgeteilt, um
einzelne Aspekte isoliert und unabhéngig voneinander zu testen. Basierend auf dem Stand
der Forschung und der Referenzliteratur, wurde die Testmanagement-Software OpenTAP

ausgewahlt und ein geeignetes Hardware-Setup entworfen.

Wihrend der Implementierung wurde der Setup-Prozess der Mitschneidekomponenten
entwickelt, um eine parallele und flexible Einbindung verschiedener Gerite tiber Wi-
Fi und Ethernet zu ermoglichen. Durch eine Reihe von Unit-Tests wurde die korrekte

Implementierung einiger Kernmodule, wie des TelegramConnectors, sichergestellt.
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Im néchsten Schritt erfolgte die Evaluation der Anwendungsszenarien anhand von Proof-
of-Concept Experimenten. Dabei wurde gezeigt, dass die Erkennungswerte des verwen-
deten Referenz-Erkennungsalgorithmus deutlich geringer ausfallen, als die in der Re-
ferenzpublikation veréffentlichten Werte. Mithilfe des Testbeds konnte daraufhin eine

verbesserte Version entwickelt werden, die eine 30 % hohere Erkennungsrate erreichte.

Durch die prototypische Durchfiithrung der weiteren Anwendungsszenarien konnten neue
Datensétze generiert werden, die eine Kontextualisierung der Referenzergebnisse und
des Datensatzes ermdoglichten. Dadurch konnten einige Abhéngigkeiten der Ergebnisse
zu den Umgebungsbedingungen beobachtet werden, wie zum Beispiel die Auswirkungen
der Messenger Gruppen auf die Zusammensetzung der Nachrichtentypen. Diese Varia-
tionen konnten mithilfe des Testbeds weiter untersucht werden und verdeutlichten die
Bedeutung einer detaillierten Protokollierung der Umgebungsbedingungen fiir die Re-

produzierbarkeit und Fidelitét.

Mit Blick auf die Fidelitdt wurde das Testbed anhand weiterer Experimente untersucht.
Es zeigte sich, dass das Testbed eine Verbesserung der Datensatz-Fidelitat erreicht, da
bei der Aufzeichnung von Simulationsdaten Nachrichten mit fehlenden Dateigrofien voll-

standig ausgeschlossen werden konnten.

Die Reproduzierbarkeit konnte anhand verschiedener Teilexperimente bestéatigt werden,
wobei ein Verbesserungspotenzial identifiziert wurde, hinsichtlich der Variationen beim
Abspielen von Nachrichten. Dieser Aspekt sollte in zukiinftigen Forschungsarbeiten weiter

untersucht werden, um die Reproduzierbarkeit des Testbeds weiter zu verbessern.

Weitere Erkenntnisse betreffen die Auswirkungen des Endgeréts auf den Erfolg des An-
griffs. Es wurde festgestellt, dass ein gesperrter Bildschirm die messbare Korrelation
nahezu vollstdndig unterbricht und den Angriff somit unwirksam macht.

Auch der Einsatz unterschiedlicher Hardwarekomponenten zeigte interessantes Verhalten.
Es wurde erkannt, dass der Desktop-Client weniger Daten {ibertragt als die Android-

Anwendung.

7.2 Bewertung

Im Rahmen der abschliefsenden Bewertung kénnen unterschiedliche Aspekte in Betracht

gezogen werden.
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Die in der Analyse ermittelten Anforderungen und Qualitéitsziele erwiesen sich als ge-
eignete Leitlinien fiir den Entwicklungsprozess. So lieferte die Reproduzierbarkeit und
Fidelitat, sowie das Streben nach der Verwendung quelloffener Technologien, gute Krite-
rien, um geeignete Hard- und Software Losungen auszuwéahlen.

Hilfreich waren dabei die verwandten Arbeiten, die bereits eine Verwendung der entspre-
chenden Technologien und Methoden beschreiben. Unter Beachtung der dort verdffent-
lichten Erkenntnisse und Methoden, konnte eine risikoreduzierte Entwicklung auf dem

aktuellen Forschungsstand durchgefiihrt werden.

Auch wenn die Implementierung der entworfenen Komponenten gréfitenteils reibungslos
verlief, lief} sich innerhalb des Prozesses Verbesserungspotenzial identifizieren. Insbeson-
dere betraf dies die Entwicklung von Komponenten und Funktionalititen, die keine di-
rekte Auswirkung auf die angestrebten Qualitétsziele hatten. Obwohl sie sich als hilfreich
wahrend der Entwicklungsphase erwiesen, spielten sie eine eher untergeordnete Rolle bei

der Erreichung der geforderten Ziele.

Insgesamt liefern die Ergebnisse aber ein klares Bild und unterstreichen die Bedeutung
des Testbeds fiir die Durchfiihrung realitdtsnaher Experimente.

Durch den Einsatz physischer Geréte konnten spezifische Verhaltensweisen identifiziert
werden, die in einem rein virtuellen Umfeld nicht aufgetreten wéiren. Dies verdeutlicht die

Notwendigkeit realitdtsnaher Testszenarien, um aussagekréftige Ergebnisse zu erzielen.

Des Weiteren ermoglichte das Testbed eine kritische Betrachtung der von [10] veréffent-
lichten Datensédtze und Ergebnisse und offenbart damit weiteren Forschungsbedarf.

Diese Erkenntnis belegt, dass sowohl die Validierung der Datensétze, als auch die Ver-
besserung der Erkennungsalgorithmen mithilfe des Testbeds realisierbar sind. Somit wird
deutlich, dass das Testbed einen deutlichen Mehrwert fiir die Evaluierung bestehender

Forschungsergebnisse bieten kann.

Die variierenden Ergebnisse bei Verwendung verschiedener Endgerate oder Messenger-
gruppen, demonstriert die Fahigkeit des Testbeds, solche Umgebungsfaktoren realitéts-
getreu abzubilden. Dies spricht fiir eine hohe Fidelitdt des Testbeds und zeigt, dass es
sich dafiir eignet die Auswirkungen von Umgebungsdetails auf die Anwendbarkeit der

Angriffe zu untersuchen.

Das Testbed erweist sich als dufierst wertvolles Instrument fiir die Erforschung von Flow-

Korrelationsangriffen auf verschliisselte Messenger. Seine Bedeutung und Relevanz fiir
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dieses Forschungsgebiet sind klar ersichtlich und die gewonnenen Erkenntnisse unter-

streichen die Notwendigkeit weiterer Forschung in diesem Bereich.

Zukiinftige Forschung sollte sich auf die Untersuchung weiterer Einflussfaktoren konzen-
trieren, wie z.B. die Auswirkungen von Netzwerkeinfliissen und implementierungsspezi-
fischen Variationen der Clients. Zuséatzlich sollten mdogliche Zusammenhénge bei wieder-
holter Verwendung gleicher Experimentdaten, genauer untersucht werden, um prézisere

Aussagen iiber die Verlasslichkeit und Reproduzierbarkeit des Testbeds zu ermdglichen.

Mit dieser Forschungsarbeit wird die Hoffnung verbunden, dass solche Angriffe weiter-
fiihrend untersucht werden - nicht nur, um ein groferes Bewusstsein fiir derartige Bedro-
hungen zu schaffen, sondern auch, um die Forschung im Bereich der Gegenmafsnahmen

voranzutreiben.

7.3 Ausblick

Wiéhrend der Entwicklung des Testbeds wurden verschiedene Méglichkeiten zur Verbes-

serung und Erweiterung identifiziert:

Derzeit erfordert der Einsatz von Endgeréten eine manuelle Konfiguration, um sie bei-
spielsweise mit dem Test-WLAN zu verbinden. Eine vielversprechende Idee besteht darin,
die Geréte iiber eine Programmier-Schnittstelle in das Testbed zu integrieren. In einer
Veroffentlichung des TRIANGLE-Projekts |37] wird die Integration der Gerite mithilfe
von Automatisierungssoftware wie Quamotion beschrieben. Dies erlaubt das Konfigu-
rieren und Ausfiihren beliebiger Anwendungen und ermoglicht es Touch-Eingaben zu
simulieren.

Obwohl dieser Schritt bereits frithzeitig in Betracht gezogen wurde, wurde aus Griinden
des Umfangs in der Entwicklung darauf verzichtet.

Die automatisierte Geréteintegration hétte mehrere Vorteile. Zum einen wiirde sie ermog-
lichen, einen aktiven Teilnehmer zu simulieren, der Nachrichten in Gruppen verschickt.
Dies entspricht dem Szenario, in dem ein Admin einer Gruppe, Ziel des Angriffs ist.
Durch die bisherige Konfiguration konnte dies nicht untersucht werden.

Zum anderen kénnten die Endgeréte automatisiert konfiguriert werden, was automatisier-
te Tests und Experimente mit getffneter, oder im Hintergrund aktiver App ermdglicht.

Dadurch lieken sich noch realitdtsndhere Aktivitdten simulieren, wie das Schlieffen und

103



7 Fazit

Offnen verschiedener Chats oder Apps, und das tatséichliche Eintippen von Nachrich-

ten.

Eine weitere Idee besteht darin, Komponenten hinzuzufiigen, die eine bessere Kontrol-
lierbarkeit der Umgebungsbedingungen ermdglichen. Beispielsweise konnte die Simulation
von Netzwerkbedingungen fiir die Untersuchung der Reproduzierbarkeit vorteilhaft sein.
Ein moglicher Ansatz wére der Einsatz eines Simulators wie OPNET [15], der verschie-
dene Netzwerkumgebungen simulieren kann. Dadurch kénnten auch die Auswirkungen

von Mobilnetzen wie 5G oder LTE untersucht werden.

Auch wurde in diesem Testbed bisher keine Untersuchungen zur Verwendung von Gegen-
mafnahmen durchgefiihrt. Es wére interessant zu untersuchen, wie sich die Mafnahmen
aus [10] und [50] in realitdtsnahen Szenarien verhalten und welchen Einfluss sie auf die

Ergebnisse haben.
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A Anhang
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Glossar

Nachrichtenprotokoll Eine . json Datei welche den Ablauf von aufgezeichneten Nach-

richten und deren Inhalten beschreibt..

TAP Ein Testautomatisierungs Framework entwickelt durch 'Keysight Technologies’ in

Kooperation mit Nokia.
Unix Time Die Unix-Time oder auch Epoch-Time ist ein System zur darstellung von

Zeit, indem die Anzahl der Sekunden seit dem 1. Januar 1970 um 00:00 Uhr UTC

(Koordinierte Weltzeit) verwendet wird.
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