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Kurzzusammenfassung

Selbstlernende algorithmische Entscheidungssysteme treffen Entscheidungen tber Menschen,
welche wesentliche Auswirkungen auf deren Leben haben. Aufgrund von algorithmischer Vor-
eingenommenheit kdnnen diese Entscheidungen bestimmte Personengruppen diskriminieren.
In dieser Arbeit werden Fallbeispiele der verheerenden Auswirkungen solcher voreingenom-
menen Entscheidungssysteme vorgestellt. Folglich liegt der Fokus auf den menschlichen, tech-
nischen und rechtlichen Ursachen sowie Ldsungen dieser Problemstellung.
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Abstract

Self-learning algorithmic decision systems make decisions about people, which have a signif-
icant impact on their lives. Due to algorithmic bias, these decisions can discriminate against
certain groups of people. In this paper, case studies with devastating effects of such biased
decision systems will be presented. Consequently, the focus is on the human, technical and
legal causes as well as solutions to this problem.
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1 Einleitung

Knstliche Intelligenz ist, aufgrund der Durchbriiche in jingster Vergangenheit und ihrer viel-
faltigen Nutzungsmdoglichkeiten, eine hochaktuelle Thematik, welche viele Menschen weltweit
betrifft. Es existieren etliche Beispiele wie kinstliche Intelligenz das Leben eines Menschen
beeinflusst. Das zurzeit wohl bekannteste Beispiel ist das KI-Tool Chat-GPT. Dieses wird tag-
lich von Millionen von Nutzern verwendet, um sie unter anderem im Alltag oder auf der Arbeit
zu assistieren (Clickblogger, 2022; Linden, 2023; Fam, 2023).

Innerhalb des Themengebietes der kiinstlichen Intelligenz fokussiert sich diese Arbeit jedoch
auf spezielle selbstlernende Systeme, welche Entscheidungen uber Menschen treffen, die das
Leben dieser stark beeinflusst. Beispielsweise wird solch ein System bei der Verurteilung von
Straftitern zu Hilfe gezogen (Riitten, 2018; Oktem, 2022).

Diese Systeme werden selbstlernende algorithmische Entscheidungssysteme genannt und unter
anderem aus dem Grund verwendet, fuir neutralere Entscheidungen zu sorgen. Allerdings lie-
gen, aufgrund der Tatsache, dass Menschen meist vorurteilsbehaftet sind und diese Voreinge-
nommenheiten in das Verhalten und folglich in die Entscheidungsfindung dieser Systeme ein-
flieBen kann, mit diesen Entscheidungssystemen oftmals keine neutralen Entscheider vor, son-
dern vielmehr verzerrte Maschinen, die bestehende Vorurteile der Menschen widerspiegeln
und verstarken. Dies wird auch als algorithmische VVoreingenommenheit bezeichnet. Dement-
sprechend stehen in dieser Arbeit algorithmisch voreingenommene selbstlernende Entschei-
dungssysteme, die Auswirkungen durch ihren Einsatz und Wege zur Minderung dieser Vor-
eingenommenheiten im Fokus (Rosso, 2018; Marques, 2021; Oktem, 2022; Kilian, 2022; Bér,
2022).



Einleitung

1.1 Ziel dieser Arbeit

Die bestehenden wissenschaftlichen Artikel zu diesem Thema konnten nie einen absoluten L6-
sungsvorschlag vorlegen, da die Thematik nicht umfassend genug erlautert wurde und somit in
den Ldésungen nicht jeder relevante Aspekt beriicksichtigt wurde. Aufgrund der Tatsache, dass
algorithmische Voreingenommenheit Gber diverse Wege in diese Entscheidungssysteme ge-
langen kann, ist ein breit gefacherter Lésungsvorschlag von Néten, um dieser Thematik wir-

kungsvoll entgegenwirken zu kdnnen (De Montis, 2019; Machill, 2020).

Aus diesem Grund ist das Ziel dieser Arbeit, die bestehenden wissenschaftlichen Beitrdge zu
diesem Thema zusammenzufiihren und zu vervollstdndigen, um so eine wissenschaftliche Ar-
beit hervorzubringen, die das Thema der algorithmischen VVoreingenommenheit von selbstler-
nenden Entscheidungssystemen allumfassend erfasst und einen vielféltigen Losungsvorschlag
vorlegt. Diese Arbeit soll insbesondere verdeutlichen, wie die Vorurteile der Menschen in al-
gorithmischer Voreingenommenheit resultieren, welche teils verheerenden Auswirkungen
diese voreingenommenen Entscheidungssysteme auf Menschen haben kénnen und was die
menschlichen, technischen und rechtlichen Ursachen sowie Lésungen fir diese Thematik sind
(Bar, 2022; Machill, 2020; Marques, 2021; Rosso, 2018).

Das Ergebnis dieser Arbeit soll somit als Orientierungshilfe und Grundlage fiir jegliche Perso-
nen dienen, die sich mit der algorithmischen Voreingenommenheit von selbstlernenden Ent-

scheidungssystemen auseinandersetzen.

1.2 Aufbau dieser Arbeit

Im Folgenden werden kurz die zu erwartenden Inhalte der jeweiligen Kapitel nahergebracht.

Angefangen mit diesem Kapitel, der Einleitung. Dieses Kapitel fungiert einfiihrend in das
hochaktuelle Forschungsfeld und die Menschenleben relevante Thematik dieser Arbeit. Wei-
terfihrend hebt es einerseits die Unvollstandigkeit vorhandener wissenschaftlicher Beitrage
und andererseits die Notwendigkeit einer allumfassenderen wissenschaftlichen Arbeit, welche

mit dieser erreicht werden soll, hervor.
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Als néchstes folgt eine Einfuhrung in die kunstliche Intelligenz, in welcher die Begrifflichkeit
sowie die verschiedenen Arten sowie Typen dessen néher erlautert werden. Weiterfiihrend wird
in diesem Kapitel die Historie der kunstlichen Intelligenz veranschaulicht. Somit wird das, fur
diese Arbeit relevante, Forschungsfeld ausgiebig vorgestellt (Anyoha, 2017; Burns, Laskowski
& Tucci, 2023; Schick, 2018).

Daraufhin folgt ein Kapitel, in welchem die fur diese Arbeit fundamental relevanten Begriff-
lichkeiten vorgestellt und erklart werden. Um den Umfang dieses Kapitels nicht zu sprengen,
wurden Begriffe, die in einem speziellen Kontext Verwendung finden, erst an der jeweiligen

Stelle des spezifischen Kontextes vorgestellt, da sie vorher nicht benétigt werden.

AnschlieBend folgt das Kapitel ,,VVorteile von KI-Systemen*. Dieses veranschaulicht die Niitz-
lichkeit und Starken von Systemen der kiinstlichen Intelligenz bzw. algorithmischen Entschei-
dungssystemen (Clickblogger, 2022; Kilian, 2022).

Im anschlieRenden Kapitel werden die Ursachen fur kognitive Voreingenommenheiten présen-
tiert, wobei insbesondere deren Unvermeidbarkeit hervorgehoben wird. Weiterflihrend werden
unterschiedlichste kognitive Verzerrungen vorgestellt, die teilweise im spateren Verlauf der
Arbeit nochmals aufgegriffen werden (Bér, 2022; Benson, 2016; Rosso, 2018).

Nachfolgend werden die Vorurteile bezuiglich der geschitzten Merkmale eines Menschen vor-
gestellt, welche aus den kognitiven VVoreingenommenheiten der Menschen resultieren und wel-
che in Sektoren wie beispielsweise dem Beschaftigungssektor aufkommen (Benson, 2016; Ma-
chill, 2020).

Daraufhin werden die Sektoren vorgestellt, in denen voreingenommene algorithmische Ent-
scheidungssysteme besonders Anwendung finden, da dort vor Nutzung dieser Systeme bereits

Voreingenommenheiten vorherrschen (Kolleck & Orwat, 2020; Machill, 2020).

Im n&chsten Kapitel werden einige Fallbeispiele prasentiert, die teilweise innerhalb der ange-
sprochenen Sektoren VVerwendung finden oder fanden. Mit diesen sollen die verheerenden Aus-
wirkungen von algorithmischer VVoreingenommenheit in selbstlernenden Entscheidungssyste-
men illustriert werden (Beck, 2023; De Montis, 2019; Kolleck & Orwat, 2020).
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Folglich werden im nachsten Kapitel die diversen Ursachen vorgestellt, die veranschaulichen,
wie algorithmische Voreingenommenheiten in selbstlernende algorithmische Entscheidungs-
systeme gelangen kdnnen. Der Fokus liegt hierbei darauf wie menschliche voreingenommene
Handlungen, unausgewogene Datensdtze und das Lernverhalten des Systems in algorithmi-
schen Verzerrungen miinden kann. Daruber hinaus wird aufgezeigt, wie sich diese Verzerrun-
gen im KI-System verfestigen konnen (De Montis, 2019; Machill, 2020; Marques, 2021; Mo-
hammad, 2021).

Im vorletzten Kapitel werden dann Lésungsmdglichkeiten und -vorschléage prasentiert, mit dem
Ziel aufzuzeigen, wie algorithmische Voreingenommenheit gemindert werden kann. Hierbei
liegt der Fokus einerseits auf Mdglichkeiten der Ermittlung und Minderung von menschlichen
Voreingenommenheiten und andererseits auf datentechnischen MaRnahmen, die teilweise auf
statistischen Metriken beruhen (De Montis, 2019; Fiegele, 2021; Gasser, 2019; Lawton, 2023;
Machill, 2020; Marques, 2021; Mesevage, 2021; Mohammad, 2021; Verma & Rubin, 2018).

AuBerdem wird die Relevanz von Uberwachungs- sowie Uberpriifungsmanahmen hervorge-
hoben. Weiterfiihrend werden unterstlitzende Tools préasentiert, die bei der Bekampfung von
algorithmischer Voreingenommenheit helfen sollen, und zum Abschluss dieses Kapitels wer-
den mogliche durchfiihrbare rechtliche Malinahmen vorgestellt (De Montis, 2019; Deoras,
2020; Oktem, 2022; Gasser, 2019; Kolleck & Orwat, 2020; Marques, 2021).

Im letzten Kapitel folgen sowohl das Fazit als auch der Ausblick. Hier werden die Kerninhalte
der Arbeit zusammengefasst und es wird untersucht, ob das Ziel dieser Arbeit erreicht wurde.
Weiterfuhrend wird darauf eingegangen, wie Forschende dieses Gebietes diese Arbeit weiter-

behandeln kdnnen.

AbschlieBenden ware darauf hinzuweisen, dass zum einen an einigen Stellen auf eine tiefge-
hende Erlauterung verzichtet wird, um den Rahmen dieser Arbeit nicht zu sprengen und zum
anderen werden relevante Fachbegriffe und Namen beim erstmaligen Auftreten kursiv darge-

stellt, um diese Hervorzuheben.



2 Einfuhrung in die Kinstliche Intelligenz

2.1 Kunstliche Intelligenz (K1)

Kunstliche Intelligenz oder abgekiirzt Kl ist ein Oberbegriff flir Maschinen, welche das Ziel
verfolgen, menschliche Intelligenz zu simulieren und somit Resultate hervorzubringen, die
auch ein Mensch héatte hervorbringen kénnen. Hierflr ist KI in der Lage, aus Daten sowie
friheren Erlebnissen zu lernen, mithilfe von Regeln zu Schlussfolgerungen zu gelangen und
diese zu evaluieren, um sich selbst weiterzuentwickeln und zu verbessern (Gasser, 2019;
Schick, 2018).

Dementsprechend unterscheiden sich Kl getriebene Maschinen von Maschinen, bei welchen
der Output zu einem gegebenen Input immer derselbe ist, da diese nicht eigenstandig lernen,

sondern jegliche ihrer Handlungen fest vorprogrammiert sind (Gasser, 2019; Schick, 2018).

2.1.1 KI-Arten

KI kann in zwei Arten kategorisiert werden. Die eine Kategorie wird narrow Al oder auch
schwache KI genannt. Diese Art von Kl wird dahingehend trainiert, eine spezifische Aufgabe
zu erflllen. Jedoch kann diese nicht auf Problemstellungen auBerhalb des fokussierten Berei-
ches angewandt werden, da sie ihre Methodik der Problemldsung nicht auf andere Bereiche
tibertragen kann (Gasser, 2019; Mareike, 2019).

Ein Beispiel fur solch eine Art von KI ware das Schach spielende Computerprogramm namens
Deep Blue. Dieses ist darauf spezialisiert, Schachpartien zu gewinnen und somit stets den best-
moglichen Zug durchzufiihren. Nichtsdestotrotz ist diese Kl und sein Lernalgorithmus speziell

auf Schach ausgelegt, sodass die Kl sich mit ihrer erlernten Herangehensweise auf individuelle
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Problemstellungen innerhalb einer Schachpartie fokussiert. AuBerhalb des Spektrums von
Schach kann diese Kl allerdings nicht ihre Methodik auf andere Bereiche anwenden (Burns et
al., 2023; Gasser, 2019; Mareike, 2019).

Die andere Kategorie wird general Al oder starke Kl bezeichnet. Eine Kl dieser Art wére in
der Lage, Problemstellungen jeglicher Auspragung anzugehen, da sie die intellektuellen Fahig-
keiten des Menschen repliziert oder sogar erweitert. Bis zum heutigen Zeitpunkt konnte keine
solche K1 erschaffen werden (Burns et al., 2023; Gasser, 2019; Mareike, 2019).

2.1.2 KI-Typen

Weiterfuhrend kann kinstliche Intelligenz in vier Typen eingeordnet werden (Burns et al.,
2023; Hintze, 2016).

Typ 1 - Reaktive Maschinen

Diese KI fokussiert sich auf eine spezifische Aufgabe und kann wie z. B. das Deep Blue Pro-
gramm Schachfiguren und ihre Féahigkeiten identifizieren und auf dieser Grundlage den néchs-
ten Schachzug prognostizieren. Nichtdestotrotz reagiert dieses Programm lediglich auf das
Verhalten seines Gegners, denn es kann keine Erfahrung aus friiheren Partien heranziehen, da
es kein Geddchtnis besitzt (Burns et al., 2023; Hintze, 2016; Mareike, 2019).

Typ 2 — Begrenzter Speicher

Diese Kl bezieht Erfahrungswerte aus friilheren Entscheidungen mit in die aktuelle Entschei-
dungsfindung ein. Demzufolge besitzt solch eine Kl ein Gedéchtnis und somit die Fahigkeit,
gesammelte Erfahrung aus vergangenen Handlungen bei Bedarf in die aktuelle Ldsungsfin-
dung einzubeziehen. Autonom fahrende Autos lassen sich in diesen Typ kategorisieren (Burns
et al., 2023; Hintze, 2016; Mareike, 2019).
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Typ 3 — Theorie des Verstandes

Kl dieses Typs ist in der Lage, menschliche Emotionen zu verstehen und zu erkennen. Unter
Berlicksichtigung der Tatsache, dass Menschen ihr Verhalten von ihren Emotionen und aktu-
ellem Gefiihlszustand beeinflussen lassen, kann solch eine Kl anhand des emotionalen Zustan-
des eines Menschen vorhersagen, welche Handlungen dieser wahrscheinlich als nachstes voll-
ziehen wird (Burns et al., 2023; Hintze, 2016; Mareike, 2019).

Dieser Typ existiert zum jetzigen Zeitpunkt noch nicht, jedoch wére die Umsetzung dieses
Typs der nachste Schritt fir die Vision einer Welt, in welcher Kl getriebene Maschinen mit
Menschen kommunizieren und zusammenarbeiten (Burns et al., 2023; Hintze, 2016; Mareike,
2019).

Typ 4 - Selbstwahrnehmung

Dieser Typ von Kl ist so weit entwickelt, dass er sich selbst wahrnehmen kann. Dieser weist
also ein Bewusstsein fur sich sowie seine Umwelt auf und kann somit seinen eigenen Zustand
als auch den Zustand anderer wahrnehmen. Solch eine Kl existiert ebenfalls noch nicht, da sie
auf Typ 3 aufbaut (Burns et al., 2023; Hintze, 2016; Mareike, 2019).

2.2 Historie der Kl

Bereits in der ersten Halfte des 20. Jahrhunderts wurden autonom denkende und intelligente
Roboter in Filmen wie Der Zauberer von Oz oder Metropolis illustriert. Dies lieR Forscher,
darunter auch Alan Turing, einen der einflussreichsten Informatiker und Theoretiker, ins Gri-
beln bringen. Laut Turing nutzen Menschen zugreifbare Informationen sowie den Verstand,
um Probleme zu l6sen und Entscheidungen zu treffen (Anyoha, 2017; Burns et al., 2023; Ma-
chill, 2020).

Auf dieser Grundlage erstellte er in den 1950ern einen wissenschaftlichen Artikel namens

Computing Machinery and Intelligence, in welchem er erértert, wie intelligente Maschinen
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erzeugt und getestet werden konnen. Seine in diesem Artikel niedergelegte Idee spricht von
einer universellen Maschine, die alle Berechnungen durchfiihren kénnte, die auch von Men-
schen durchgefiihrt werden kénnen. Sein Ziel war es, die menschliche Methodik der Prob-
lemldsung auf Maschinen zu Ubertragen. Aufgrund der damals teuren Rechner, welche zudem
geringe Rechenleistung aufwiesen, konnte Turing seinem Konzept nicht nachgehen (Anyoha,
2017; Burns et al., 2023; Machill, 2020).

Einige Jahre spéter, im Jahr 1956, wurde in der Dartmouth Summer Research Project on Arti-
ficial Intelligence- Konferenz das weltweit erste KI-Programm namens Logic Theorist vorge-
stellt. Dieses Programm ahmt die menschliche Methodik der Problemlésung nach (Anyoha,
2017; Burns et al., 2023; Machill, 2020).

Diese Konferenz wird als die Geburtsstunde von kiinstlicher Intelligenz verstanden. Der dama-
lige Gastgeber der Veranstaltung, John McCarthy, prégte den Begriff kiinstliche Intelligenz
und wird somit als Grindungsvater von kinstlicher Intelligenz angesehen. Diese Konferenz
sorgte dafur, dass Kl in den Folgejahren zu einem trendigen Forschungsfeld wurde (Anyoha,
2017; Burns et al., 2023; Machill, 2020).

Rechner wurden zudem ginstiger, konnten mehr Informationen speichern und die Rechenleis-
tung stieg an. Leitende Forscher waren so Uberzeugt von den Mdéglichkeiten kinstlicher Intel-
ligenz und den damaligen technischen Mitteln, dass Forscher wie Marvin Minsky bereits im
Jahr 1970 Aussagen trafen wie ,.from three to eight years we will have a machine with the
general intelligence of an average human being” (Machill, 2020, S. 5). Der grundlegende Be-
weis fir selbstdenkende Maschinen und demzufolge KI wurde zwar gesetzt, jedoch konnten
zum damaligen Zeitpunkt nicht die erwarteten Ziele der Kl-Disziplin erreicht werden. Trotz
der Forschungslust und den ambitionierten Zielen der Forscher lag das grofte Hindernis bei
den immer noch zu schwachen Rechnern der damaligen Zeit (Anyoha, 2017; Burns et al., 2023;
Machill, 2020).

Somit verlor das Forschungsfeld in den Jahren von 1970 bis 1980 an Interesse. In den Jahren
von 1990 bis 2000 waren Rechner ausgepréagt genug, um viele Meilensteine der Kl zu setzen,
insbesondere ein Ereignis sorgte flr viel Aufmerksamkeit. Im Jahr 1997 konnte IBMs Schach
spielendes Deep Blue-Programm den damaligen Weltmeister in Schach, Gary Kasparov, be-

siegen. Dies war das erste Mal, dass Gary gegen ein Computer-Programm eine Schachpartie
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verlor. Dieses Ereignis zeigte der Welt, dass sich Kl als Entscheidungsentitét eignet (Anyoha,
2017; Burns et al., 2023; Machill, 2020).

Weitere Meilensteine wie eine Spracherkennungssoftware fiir Windows oder eine Software,
die menschliche Emotionen erkennt und wiedergibt, wurden erreicht. Es stellte sich heraus,
dass die Theorien fur Kl bereits vor Jahrzehnten gelegt wurden, diese jedoch ihrer Zeit voraus
waren und damals noch nicht die Rechnerleistung und Speicherkraft zur Verfugung stand wie
zu modernerer Zeit (Anyoha, 2017; Burns et al., 2023; Machill, 2020).

Ab den 2000ern tritt das Mooresche Gesetz besonders in Kraft. Dieses besagt, dass sich die
Rechenleistung von Computern jahrlich verdoppelt. In der Realitat tritt diese Verdopplung alle
18 Monate ein. Es wird jedoch trotzdem ein exponentieller Anstieg der Rechenleistung erkenn-
bar. Weiterfihrend herrscht, ausgel6st durch die Digitalisierung, ebenfalls ein exponentielles
Wachstum des Datenvolums, sodass die heutige Zeit als datengesteuertes Zeitalter bezeichnet
wird (Greaton, 2019; Raitner, 2018).

Diese Unmengen an Daten kdnnen nicht von Menschen ohne Hilfe von Computern verarbeitet
werden. Unter Beruicksichtigung all dieser Aspekte kristallisiert sich die Relevanz von Com-
putern hervor, die den Menschen bei der Verarbeitung dieser Daten helfen (Greaton, 2019;
Raitner, 2018).

Die Historie zeigt auf, dass die Leistung Kl getriebener Maschinen von der verfigbaren Re-
chenleistung abhangig ist. Des Weiteren lernen diese KI-Maschinen unter anderem anhand der
ihnen zur Verfugung stehenden Daten. Da die Rechenleistung sowie die zur Verfligung stehen-
den Daten exponentiell zunehmen, werden zur heutigen Zeit kontinuierlich neue Meilensteine
der K1 gesetzt. Hier wéren beispielsweise autonom fahrende Kraftfahrzeuge oder Chatbots wie
Chat-GPT, welcher flr fast jede Frage eine Antwort liefern kann, besonders erwéhnenswert.
Die Tatsache, dass Chat-GPT detaillierte Antworten zu einer Vielfalt an Themen liefern kann
und trotzdem nur als schwache Kl sowie Typ 2-KI klassifiziert wird, illustriert, wie hochaktuell
sowie wichtig dieses Technologiefeld ist, welches einen immer gréBer werdenden Teil unseres
alltaglichen Lebens einnimmt, und was noch alles in der Zukunft méglich sein kénnte (Anyoha,
2017; Burns et al., 2023; Cashman, 2023; Greaton, 2019; Machill, 2020; Mareike, 2019;
Naumann, 2023; Raitner, 2018).
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Die Relevanz von KI spiegelt sich auch in den verschiedenen Sektoren unserer Gesellschaft
wider. Wie das Deep Blue Computerprogramm 1997 bereits zeigte, eignet sich KI dort beson-
ders gut als Entscheidungsentitit. Folglich finden KI-Programme im Gesundheitswesen, Wirt-
schaftswesen, Beschiftigungssektor, Finanzwesen, Rechtswesen usw. Anwendung, sodass KI
beispielsweise bei Kreditantragen mitwirkt und direkt oder indirekt dariiber entscheidet, ob
eine Person ihren angefragten Kredit erlangt oder nicht. Solche Entscheidungen teils oder kom-
plett an selbstlernende Computerprogramme auszulagern, hat seine Vorteile, aber auch Nach-
teile. Genaueres hierzu wird im weiteren Verlauf dieser Arbeit naher erldutert (Anyoha, 2017;

Burns et al., 2023; Machill, 2020).

Folgender Zeitstrahl fasst die Historie der KI kompakt zusammen.

+Zeitalter der Digitalisierung

1940
&
=
Filme illustrieren Verd:

Roboter der I

Abbildung 1: Historie der KI (eigene Darstellung)
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3 Begrifflichkeiten

3.1 Maschinelles Lernen

Vorerst besteht jedoch Bedarf, auf weitere mit K1 in Verbindung stehende Begriffe einzugehen:
angefangen mit maschinellem Lernen oder machine learning abgekirzt ML. Dieses ist ein Teil-
gebiet der Kl, welches den Maschinen die Mdglichkeit bietet, anhand von Daten eigenstandig
zu lernen, ohne dass dieser Lernprozess ausdricklich vorprogrammiert wurde. Mithilfe von
maschinellem Lernen eignen sich Systeme die Methodik an, Muster sowie Zusammenhange in
den Daten zu erkennen, wodurch sie zu immer genaueren Ergebnissen kommen und sich somit
verbessern. Ziel ist es, dass das System im Endeffekt anhand der gegebenen Inputdaten und der
Problemstellung einen maéglichst prazisen Output liefert (Gasser, 2019; Wuttke, 2023a).

Es existieren mehrere verschiedene Arten des maschinellen Lernens. Da sich diese Arbeit pri-
maér auf Programme fokussieren wird, welche Prognosen sowie Klassifikationen zum Ergebnis
haben, konzentrieren wir uns im weiteren Verlauf auf die Art des Uberwachten Lernens
(Wuttke, 2023a).

Anhand eines Beispiels kann dieses Konzept sowie die Idee des maschinellen Lernens néher-
gebracht werden. Angenommen, ein KI-Programm soll in der Lage sein, identifizieren zu kon-
nen, ob es sich bei einem gegebenen Bild um einen Hund oder eine Katze handelt. Also misste
das Programm die F&higkeit besitzen, die Eingabedaten (die Bilder) richtig in Hund oder Katze
zu klassifizieren und dies als Output dem Nutzer mitzuteilen (Wuttke, 2022a). Nun wiirde man

beim Uberwachten Lernen folgendermal3en vorgehen:

1. Zuerst einmal missten zum Trainieren des Modells, also des KI-Programmes, Trai-

ningsdatensatze herangezogen werden, bei welchen die Ldsung, also ob es sich beim

11
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gegebenen Input um einen Hund oder eine Katze handelt, bereits feststeht (Wuttke,
2022a).

Nun wirde das Modell die Trainings-Bilder in Hund oder Katze klassifizieren. An-
schliefend wird geschaut, ob die Ergebnisse des Programmes mit den Lésungen der
Trainingsdaten Ubereinstimmen. Anhand dessen lésst sich eine Aussage Uber die Ge-
nauigkeit des Programmes treffen. Diese ersten beiden Schritte sind beliebig haufig
wiederholbar und in der Regel werden an dieser Stelle auch mehrere Iterationen durch-

gefiihrt, um die Genauigkeit des Programmes zu erh6hen (Wuttke, 2022a).

Im Prinzip sorgt das standige Uberpriifen der entschiedenen Klassifizierung des Programmes

mit der tatséchlichen Lésung dazu, dass das KI-Programm bei Fehlentscheidung kontinuierlich

mehr und neue Muster sowie Zusammenhange sucht sowie erkennt, sodass er dementsprechend

stetig seine Funktionen und Regeln anpasst. Auf diese Weise lernt und verbessert sich das K-

Programm eigenstandig. Wichtig hervorzuheben wére, dass solch eine Kl-Maschine nur er-

zeugt werden kann, wenn der KI-Entwickler die Trainingsdaten zur Verfugung stellt (Wuttke,

2022a).

3.

Ist der Entwickler zufrieden mit der Erfolgsrate des Programmes und zuversichtlich,
dass es auf unbekannte neue Daten angewandt werden kann, so wird der Trainingspro-
zess beendet und das Modell wird mit neuen Inputdaten, ndmlich den Testdaten getes-
tet. Hier wird gepriift, wie genau die Ergebnisse des KI-Modells auf einem unbekann-
ten Datensatz sind (Wuttke, 2022a).

Sollte hier die Genauigkeit ebenfalls zufriedenstellend fur den Entwickler sein, so kann
man das KI-System fortan in der Praxis anwenden und seine Ergebnisse als Losung

fiir den jeweiligen Input nehmen (Wuttke, 2022a).
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Die soeben beschriebene Lernmethode des iiberwachten Lernens kann mit folgender Abbil-

dung veranschaulicht werden.

Trammgs - &
Testdatensatz
Trifft
H’. Trainiert X é Vorhersagen
~ —
[ v
Hund  Katze KI-Modell Hund v/
'l |i
Unbekannte
Daten

Abbildung 2: iiberwachtes Lernen (eigene Darstellung) (Wuttke,
2023a)

An dieser Stelle wire der Unterschied zur uniiberwachten Lernmethode hervorzuheben, da

diese im Laufe dieser Arbeit ebenfalls Anwendung finden wird (Wuttke, 2023a).

Bei dieser Lernmethode erhélt das KI-Modell keine speziell aufbereiten Daten zum Erlernen
eines diesen Daten moglichst dhnlichen Verhaltens. Sondern vielmehr wiirde das KI-Modell
eine grofe Menge an Daten zur Verfiigung gestellt bekommen mit dem Ziel, Muster sowie
Zusammenhinge in diesen zu erkennen. Dementsprechend hitte das KI-Modell kein Ender-
gebnis im Sinne einer Prognose vorliegen, wodurch es keine Mdoglichkeit gibt, wie beim tiber-
wachten Lernen die vom Modell erzeugten Ergebnisse mit der Zielvorstellung der Entwickler
zu vergleichen. Aus diesem Grund wire die Giite von Modellen, die auf dieser Lernmethode
beruhen, schwieriger einzuschétzen als von Modellen, die auf dem iiberwachten Lernen beru-
hen (Wuttke, 2023a).
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Die Lernmethode des uniiberwachten Lernens kann mit folgender Abbildung veranschaulicht

werden.

Datensatz

f et | T W

Trainiert é Muster
. — ' —

<
KI-Modell

Abbildung 3: uniiberwachtes Lernen (eigene Darstellung) (Wuttke, 2023a)

Die Erlauterung des tiberwachten- sowie uniiberwachten Lernens und insbesondere das Bei-
spiel der iiberwachenden Lernmethode, illustriert die Funktionsweise und Moglichkeiten des

maschinellen Lernens.

Hiermit wurde nihergebracht, dass KI-Systeme abhéingig von der jeweiligen Lernmethode ein
bestimmtes Verhalten erlernen kénnen. Nun wire relevant zu wissen, wie das System sich das

jeweilige Verhalten beibringt.

3.2 Neuronale Netze

An dieser Stelle wéren somit neuronale Netze oder NN vorzustellen. NN fungieren dhnlich wie
ein menschliches Gehirn und werden dafiir eingesetzt komplexe Aufgaben zu losen (Wuttke,
2023b).

Diese NN finden dementsprechend bei denjenigen KI-Systemen und zugrundeliegenden ML-
Lernmethoden Anwendung, bei denen das System eine komplexe Aufgabe bewiltigen soll.
Zum Einordnen eines Tieres in Hund oder Katze kann ebenfalls ein NN verwendet werden
(Wuttke, 2023b).

Es existieren verschiedene Arten von NN, welche unterschiedliche Vor- und Nachteile aufwei-

sen, sodass je nach Aufgabenstellung ein geeignetes zu wihlen wire (Wuttke, 2023b).
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Nichtsdestotrotz funktionieren diese NN im Kern alle dhnlich. Jedes NN weist Neuronen auf,
welche Informationen annehmen, diese verarbeiten und weitergeben. Diese Neuronen sind mit-
einander verknipft, sodass das vorangehende Neuron die Informationen fur die ndchsten Neu-
ronen modifiziert. Hierbei existieren drei Schichten, in welche sich diese Neuronen einordnen
lassen (Wuttke, 2023Db).

Angefangen mit der Eingabeschicht. Hier finden sich diejenigen Neuronen wieder, die die Ein-
gabeinformationen des NN annehmen, diese verarbeiten und an die néchste Schicht weiterge-
ben (Wuttke, 2023b).

Diese ist die sogenannte verborgene Schicht. Hier empfangen die Neuronen die verarbeiteten
Informationen der Eingabe-Neuronen und modifizieren diese weiter. Somit nehmen sie, ge-
nauso wie die Eingabe-Neuronen, auf den empfangenen Informationen Berechnungen sowie
Gewichtungen vor und (ibergeben das Resultat an die ndchsten Neuronen bzw. an die néchste
Schicht weiter (Raveling, 2022; Wuttke, 2023b).

Die letzte Schicht ist die Ausgabeschicht. Die hier arbeitenden Neuronen enthalten das letzt-
endliche Ergebnis des NN (Wuttke, 2023b).

Wichtig hervorzuheben ist, dass die Ein- sowie Ausgabeschicht nur eine Ebene an Neuronen
aufweist, wohingegen die verborgene Schicht n-viele Ebenen an Neuronen aufweisen kann.
Wobei n >= 0. Aus diesem Grund wird diese Schicht auch so bezeichnet, da hier die haupt-
séchliche Komplexitét solch eines NN liegt und es somit schwierig sein kann die konkrete
Funktionsweise dieser Schicht nachzuvollziehen (Hunts, 2019; Wuttke, 2023b).

Diese soeben beschriebene Funktionsweise eines solchen NN waére in Abbildung 4 illustriert.
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Verborgene

Eingabeschicht .
Schicht

Ausgabeschicht

Abbildung 4: Neuronales Netz (eigene Darstellung) (Wuttke,
2023b)

Die mithilfe dieser neuronalen Netze erzeugten KI-Systeme kénnen unter anderem als selbst-
lernende Algorithmische Entscheidungssysteme verstanden werden (Oktem, 2022; Litzel &
Luber, 2019).

3.3 Selbstlernende algorithmische Entscheidungssysteme

Algorithmische Entscheidungssysteme sind im Kern Algorithmen, jedoch handelt es sich bei
AES immer um Algorithmen, die dafiir ausgelegt sind, eine Entscheidung oder Prognose zu
treffen z. B. (iber die Frage: Sollte Person x einen Kredit erhalten oder nicht? Diese Entschei-
dungen oder Prognosen, z. B. Ja, Person x sollte einen Kredit erhalten, sind dann endgultig
oder gelten zumindest als Handlungsempfehlung fir Menschen, welche dann die letztendlich
endgultige Entscheidung treffen (Oktem, 2022; Litzel & Luber, 2019; Machill, 2020).
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Man spricht von selbstlernenden algorithmischen Entscheidungssystemen, wenn diese mithilfe
von ML, insbesondere der tiberwachten Lernmethode, trainiert worden sind. Im weiteren Ver-
lauf dieser Arbeit wird priméar die Abkiirzung AES fiir diese Systeme verwendet (Oktem, 2022;
Litzel & Luber, 2019; Machill, 2020).

Somit sind mit AES, selbstlernende KI-Algorithmen gemeint, die zur Entscheidungsfindung
personenbezogene Daten heranziehen und Entscheidungen oder Handlungsempfehlungen fur
Problemstellungen niederlegen, die direkte Auswirkungen auf Menschenleben haben. Somit
liegen mit AES, KI-Systeme vor, die flir Menschen und ihre Rechte wichtig sind, da sie men-
schenrechtlich relevante Entscheidungen treffen (Oktem, 2022; Litzel & Luber, 2019).

Weiterfuhrend kdnnen diese Systeme Voreingenommenheiten aufweisen, welche in diskrimi-
nierenden Entscheidungen resultieren kdnnen. Aus diesem Grund wird im Folgenden die Prob-
lematik der algorithmischen Voreingenommenheit vorgestellt und im weiteren Verlauf dieser
Avrbeit vertieft (Koval, 2020).

3.4 Bewusste- sowie unbewusste Voreingenommenheit

Bevor genauer auf die VVoreingenommenheit von Algorithmen eigegangen wird, wéren zum
Verstandnis drei Begrifflichkeiten zu kldren, die mit diesem Thema zusammenhé&ngen und eine

genaue Definition sowie Erlauterung verlangen.

Angefangen mit dem Begriff Voreingenommenheit oder im eng. Bias. Wenn ein Mensch sich
entscheidet, eine Person oder eine Sache zu unterstiitzen oder sich dieser entgegenzusetzen und
diese Entscheidung ungerechterweise von personlicher Meinung beeinflusst wird, so spricht
man von Voreingenommenheit bzw. einer voreingenommenen Entscheidung (Bias, 0. D.; Gas-
ser, 2019).

Im weiteren Verlauf dieser Arbeit wird Voreingenommenheit, Verzerrung sowie Vorurteil als

Synonym betrachtet.

Hierbei kann zwischen bewusster Voreingenommenheit und unbewusster Voreingenommenheit

unterschieden werden.
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Bei der bewussten Voreingenommenbheit ist der voreingenommenen Person vollkommen klar,
dass sie eine vorurteilsbehaftete Meinung hat. Die Person wiirde diese jedoch trotzdem verfol-
gen, da sie diese Meinung wirklich vertritt. Beispielsweise kdnnte ein Arbeitgeber Al explizit
die Meinung vertreten, dass fur eine Flihrungsposition nur Personen, die groR sowie ménnlich
sind, in Betracht gezogen werden sollten (Bér, 2022; Bonisch, 2010; Burch, 2022).

Im Gegensatz hierzu wird eine Entscheidung, die auf unbewusster VVoreingenommenheit ba-
siert, nicht von der entscheidenden Person wahrgenommen. Bezieht man dies auf das Beispiel,
so wirde dies bedeuten, dass ein anderer Arbeitgeber A2 einen grofRen und ménnlichen Bewer-
ber flr die Flhrungsposition einstellt, jedoch selbst der Meinung ist, dass dieser Bewerber le-
diglich die beste Qualifikation von allen Bewerbern aufweist und er somit eine faire und neut-
rale Entscheidung fiel. Unterbewusst ist es jedoch so, dass A2 das Vorurteil, dass das mannli-
che Geschlecht sich eher als Fihrungskraft eignet, verfolgt (Bar, 2022; Bonisch, 2010; Burch,
2022).

Weiterfiihrend konnte A2 die GroRe des Bewerbers mit Erfolg assoziiert haben, da groRRere
Menschen 6fter in Flhrungspositionen vertreten sind (Bér, 2022; Burch, 2022).

Im Ergebnis hat A2 ebenfalls anhand von Merkmalen, welche keinerlei Zusammenhang mit
der tatsachlichen Qualifikation des jeweiligen Bewerbers flir die gegebene Position haben,
seine endgultige Entscheidung getroffen. Der Unterschied zwischen Al und A2 besteht alleinig
darin, dass Al bewusst voreingenommen ist und somit explizit ménnliche Bewerber bevorzugt.
Wahrend A2 unbewusst voreingenommen ist und somit implizit diese Art von Bewerber be-
vorzugt. A2 ist hierbei ebenfalls nicht bewusst, dass er im Grunde eine voreingenommene Ent-
scheidung fiel, sondern er ist der Meinung, dass seine Entscheidung vollkommen vorurteilsfrei
war (Bér, 2022; Burch, 2022).

Voreingenommenbheit resultiert aus historisch- sowie sozial angeeigneten Werten und Denk-
weisen einer Gesellschaft. Die unbewusste VVoreingenommenheit ist aus menschpsychologi-
schen Grunden die haufiger vorkommende Variante. AuBerdem weist diese fiir den weiteren
Verlauf dieser Arbeit ebenfalls die meiste Relevanz auf, sodass auf diese im spéateren Kapitel

néher eingegangen wird (Bér, 2022; Burch, 2022).
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3.5 Algorithmische Voreingenommenheit

Da nun klar ist, was mit VVoreingenommenheit sowie bewusster- und unbewusster Voreinge-
nommenheit zu verstehen ist, kann nun explizit darauf eingegangen werden, was unter dem

Begriff algorithmische Voreingenommenheit zu verstehen ware (Koval, 2020).

Ein Verwendungsgrund von KI-Systemen bzw. AES ist, dass diese neutrale Entscheidungen
fallen. Nun ist es jedoch so, dass sie oftmals aufgrund verschiedenster Ursachen dazu neigen,
sich Voreingenommenheiten anzutrainieren. Diese antrainierten Vorurteile kénnten dann in

diskriminierenden Entscheidungen miinden (Kilian, 2022; Koval, 2020).

Beispielsweise kdnnte man sich ein AES vorstellen, welches dartiber entscheiden soll, wer von

den Bewerbern sich fiir eine freie Position in einer Firma am besten eignet (De Montis, 2019).

Angenommen es haben sich 5 Frauen und 5 Manner mit ahnlicher Qualifikation beworben und
das AES liefert exakt 5 Mé&nner als ,,am besten geeignet zuriick. Dann war die Entscheidungs-
findung des Systems wahrscheinlich nicht komplett objektiv, sondern es ist vielmehr méglich,
dass zusatzlich zu den qualifizierenden Eigenschaften das Geschlecht mit in die Prognosefin-
dung berucksichtigt wurde. Dies wiirde erkléren, wieso alle Manner und keine Frau von diesem

System empfohlen wird, obwohl alle eine dhnliche Qualifikation aufweisen (De Montis, 2019).

Dieses Beispiel illustriert ein AES, welches mdglicherweise geschlechterspezifische Voreinge-
nommenheit aufweist und somit Frauen-diskriminierende sowie Manner-bevorzugende Ent-
scheidungen trifft (De Montis, 2019; Machill, 2020).

3.6 Stereotypisierung

Ein weiterer mit dem Beispiel der Voreingenommenheit bereits angeschnittener relevanter Be-

griff ware die Stereotypisierung.

Diese kognitive Konstruktion entsteht aus der Gesellschaft und ihrer bestehenden Weltauffas-
sung heraus. Stereotypisieren bedeutet im Wesentlichen einen Menschen auf Grundlage seines

Geschlechtes, seines Alters, seiner Herkunft, seiner Religion, seiner Hautfarbe usw. in soziale
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Gruppen einzuordnen (Kolleck & Orwat, 2020; Machill, 2020; Schulz, 2020; Six-Materna &
Six, 0. D.).

Diese Merkmale, welche zum Einordnen herangezogen werden, werden auch geschiitzte Attri-
bute genannt. Die Gesellschaft kategorisiert Menschen bestimmter geschditzter Attribute in so-
ziale Gruppen ein, sodass die in der Gesellschaft lebenden Menschen diesen Stereotypisierun-
gen ausgesetzt sind (Kolleck & Orwat, 2020; Machill, 2020; Schulz, 2020; Six-Materna & Six,
0.D.).

Das menschliche Gehirn zieht sich einen Vorteil aus diesen Stereotypisierungen. Dies kann
man sich so vorstellen, dass Menschen oftmals unterbewusst Entscheidungen auf Grundlage
dieser Stereotypen treffen, da das Gehirn diese heranzieht, um ein schnelleres Urteil tber die
jeweilige Problemstellung oder Situation féllen zu kénnen (Machill, 2020; Schulz, 2020; Six-
Materna & Six, 0. D.).

Ein Beispiel hierzu konnte fir mehr Klarheit sorgen. Dafir wird ein bereits existierender Ste-
reotyp herangezogen. Dieser wire ,,Deutsche sind immer piinktlich [...]* (Glas, 2018). Man
stelle sich nun beispielhaft die Situation vor, dass ein Mensch ein Taxi bestellt und dabei zwi-
schen zwei Fahrern wahlen kann. Hierbei wére der eine Fahrer auslandischer Herkunft und der
andere Fahrer deutscher Herkunft. Sollte die Person nun den deutschen Fahrer wéhlen, so kann
es sein, dass kognitiv unterbewusst der angesprochene Stereotyp in die Entscheidungsfindung
einbezogen wurde (Machill, 2020; Schulz, 2020; Six-Materna & Six, 0. D.).

Dies hat zwei Griinde. Der erste Grund waére, dass das Gehirn dieser Person diesen Stereotyp
zu der gegebenen Problemstellung mitberiicksichtigt, da es relevant ist, wann der Fahrer die
Person antrifft und mitnimmt. Der zweite Grund wére, dass sich das Gehirn durch das Heran-
ziehen dieser ,,Informationen* Zeit und Aufwand fur die Lésungssuche spart (Machill, 2020;
Schulz, 2020; Six-Materna & Six, 0. D.).

3.7 Diskriminierung

Der nachste fiir den Kontext relevante Begriff wére Diskriminierung.
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Diese Form von Menschenrechtsverletzung betrifft alltaglich Millionen von Menschen. Wie
bereits erlautert, kategorisiert bzw. stereotypisiert die Gesellschaft Menschen auf Grundlage

ihrer geschiitzten Merkmale in soziale Gruppen (Discrimination and Intolerance, 0. D.).

Nun spricht man von Diskriminierung, wenn Menschen auf Grundlage dieser sozialen Gruppen
in einer gleichen Situation ungleich behandelt werden (Discrimination and Intolerance, 0. D.;
Fiegele, 2021; Machill, 2020).

Beispielsweise, wenn bei einer Jobausschreibung ein Bewerber X mit der gleichen Qualifika-

tion wie ein Bewerber Y den Job nicht zugesichert bekommt, aber Y schon.

Wenn der Arbeitgeber den Bewerber X in eine weniger angesehene soziale Gruppe bzw. Min-
derheit kategorisiert hat und auf Grundlage dieser Kategorisierung ihm nicht den Job zugesi-
chert hat, dann spricht man von Diskriminierung eines Individuums, in diesem Falle des Be-

werbers X (Discrimination and Intolerance, o. D.; Fiegele, 2021; Machill, 2020).

Diskriminierung lasst sich also auf das Urteilen (iber Menschen auf Grundlage von geschiitzten
Merkmalen zuriickfiihren, die keinerlei Zusammenhang mit der Individualitat und der tatsach-
lichen Qualifikation des Menschen zu tun haben (Discrimination and Intolerance, o. D.; Fie-
gele, 2021; Machill, 2020).

Diskriminierung beruht des Ofteren auf der VVoreingenommenheit eines Menschen oder einer
Gesellschaft. Des Weiteren ist Diskriminierung in vielen Sektoren unserer Gesellschaft présent
und kann schwere Folgen, wie mit dem soeben vorgestellten Beispiel illustriert, oder noch fa-

talere Folgen nach sich ziehen (Discrimination and Intolerance, 0. D.).

Beispielsweise kdnnte es passieren, dass eine Person, die seit Jahrzehnten in einem Land lebt,
eventuell aufgrund seiner geschiitzten Attribute, keine Staatshiirgerschaft gewéhrt bekommt

(Discrimination and Intolerance, 0. D.).

Diskriminierung kann in direkte- und indirekte Diskriminierung unterteilt werden (Discrimi-

nation and Intolerance, o. D.).
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3.7.1 Direkte Diskriminierung

Diese Form von Diskriminierung lasst sich daran erkenntlich machen, dass bewusst und ge-
wollt auf Grundlage der wahrgenommenen sozialen Gruppenzugehdrigkeit eines Menschen,
also auf Basis seiner geschiitzten Attribute, Giber ihn geurteilt und gehandelt wird. Beim dem
soeben vorgestellten Beispiel der Jobausschreibung wurde der Bewerber X direkt diskriminiert,
da der Arbeitgeber ihn bewusst aufgrund von bestimmten geschitzten Merkmalen, wie z. B.
aufgrund seiner Hautfarbe und Herkunft, nicht eingestellt hat (Discrimination and Intolerance,
0. D.; Formen der Diskriminierung, 2020).

3.7.2 Indirekte Diskriminierung

Diese Form spiegelt sich unter anderem in vorerst harmlos wirkenden Regeln wie Mindestgro-
Ren flr Polizisten oder der Vorschrift, dass man keine Kopfbedeckung wie Hiite o. &. auf der
Arbeit tragen darf, wider (Discrimination and Intolerance, 0. D.; Formen der Diskriminierung,
2020).

Doch diese Regeln betreffen manche Individuen stérker als andere, sodass die erste Vorschrift,
das geschiitzte Attribut der KérpergréRe diskriminiert, da Menschen unter 1.60m fiir den Beruf
nicht zugelassen werden (Einstellungsverfahren, o. D.). Berlicksichtigt man nun die Tatsache,
dass Frauen statistisch gesehen kleinwiichsiger sind als Manner, so hat man zum Ergebnis eine
weitere Diskriminierung vorliegen, ndmlich gegeniiber dem geschitzten Merkmal des Ge-
schlechtes, genauer, dem weiblichen Geschlecht (Discrimination and Intolerance, o. D.; For-
men der Diskriminierung, 2020; Verteilung der KérpergréRen nach Geschlecht im Jahr 2006,
2006).

Die zweite Regel wiirde das geschiitzte Attribute der religiosen Angehorigkeit eines Menschen
verletzten. In diesem Falle werden insbesondere muslimische Frauen, die aufgrund ihres Glau-
bens eine Kopfbedeckung tragen wollen, diskriminiert, da sie diese an dem jeweiligen Arbeits-
ort nicht tragen durfen (Discrimination and Intolerance, 0. D.; Formen der Diskriminierung,
2020).
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AbschlieRend ist wichtig zu erwéhnen, dass die indirekte Form von Diskriminierung im alltag-
lichen Leben préasenter und darliber hinaus schwieriger zu entdecken sowie nachzuweisen ist

als die direkte Form (Discrimination and Intolerance, 0. D.).

3.8 Fairness

An dieser Stelle ware der komplementéare Begriff Fairness zu erlautern.

Dieser versteht sich als Gegensatz zur Diskriminierung, sodass zur Erflllung der Fairness bei
Entscheidungen, wie z. B. ob der Bewerber X oder Bewerber Y eingestellt werden sollte, le-
diglich auf die Individualitat und Qualifikation der Person geachtet werden sollte. Demzufolge
muss zur Erreichung von Fairness, die Voreingenommenheit sowie die damit im Zusammen-
hang stehende Diskriminierung abwesend sein. Dies wiirde im Kern bedeuten, dass tiber Men-
schen nicht auf Grundlage ihrer geschiitzten Attribute geurteilt wird, sondern vielmehr auf

Grundlage von objektiven Merkmalen (Fiegele, 2021).

Dartiber hinaus lassen sich hier ebenfalls zwei Arten unterscheiden, ndmliche Objektive-Fair-
ness und Subjektive-Fairness. Objektive Fairness I&sst sich messen und testen, wéhrend sub-
jektive Fairness von Individuum zu Individuum variiert. Dies wiirde bedeuten, dass wenn Be-
werber Y die Stelle zugewiesen bekommt und Bewerber X nicht, obwohl beide die exakt glei-
chen Qualifikationen aufweisen, dann kénnte es sein, dass jemand dies als fair, wéhrend je-

mand anderes dies als unfair ansieht (Fiegele, 2021).
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4 Vorteile von KI-Systemen bzw. AES

Bevor im nachsten Kapitel mit der allumfassenden Ausflihrung der Thesis begonnen wird,
sollte vorerst verdeutlicht werden, welche Vorteile die Verwendung von KI-Systemen bzw.
AES mit sich bringt.

Dieses Kapitel soll verdeutlichen, wieso die Integrierung von AES so reizvoll ist fur viele Un-
ternehmen und dass diese Systeme trotz deren eher kritischen Betrachtung in den folgenden
Kapiteln viele Vorteile und somit Verwendungsgriinde aufweisen.

Der Autor dieser Arbeit fokussiert sich auf die seiner Meinung nach flinf wichtigsten Vorteile.

Angefangen mit der Effizienz: KI-Systeme kdnnen Unmengen an Daten effizient verarbeiten
und somit rapider Entscheidungen féllen als Menschen. Dementsprechend kdnnen AES eben-
falls deutlich schneller beispielsweise Daten zu einer Person analysieren und dariiber entschei-
den, ob diese einen Kredit erhalten sollte oder nicht. Die Fahigkeit effizienter zu arbeiten, ist
eines der Kernvorteile von Kl und somit fiir viele Unternehmen ein Verwendungsgrund
(Kunstliche Intelligenz Vor- und Nachteile, 2023).

Weiter mit der Genauigkeit: Aufgrund der Tatsache, dass AES ihr Verhalten auf einer aufbe-
reiteten groen Datenmenge erlernen und, wie soeben erdrtert, sie groRe Datenmengen effizient
verarbeiten kdnnen, haben sie die Fahigkeit, in ihrem erlernten Bereich, sehr Prazise Ergeb-

nisse hervorzubringen (Kunstliche Intelligenz Vor- und Nachteile, 2023).

AulRerdem sind KI-Systeme in der Lage, diverse komplexe Aufgaben zu bewéltigen. Aufgrund
der erhohten Effizienz sowie Genauigkeit liegt es nahe, bei solchen Aufgaben, flir wessen Be-
waltigung Menschen eventuell mehr Zeit bendtigen wiirden, somit ebenfalls auf die Verwen-

dung von KI zuriickzugreifen (Clickblogger, 2022).
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Weiterfuhrend sind AES rund um die Uhr einsatzfdhig und bendétigen im Optimalfall keinen
Menschen, welcher diese Systeme anstof3t. Also liegen mit KI-Systemen automatisierte, jeder-

zeit verfuigbare sowie produktiv arbeitende Systeme vor (Kilian, 2022).

AbschlieRend werden getroffene Entscheidungen sowie Vorhersagen von Kl-Systemen bzw.
AES oftmals als neutrale Wahrheit anerkannt. Dies hat den Grund, dass angenommen wird,
dass KI-Systeme auf Grundlage von objektiven Daten sowie eines objektiven Verhaltens, leis-
tungsféhig, korrekt sowie neutral arbeiten. Also wird davon ausgegangen, dass KI-Systemen
eine effiziente sowie unvoreingenommene Entscheidungsfindung zugrunde liegt und somit die
von diesen Systemen erzeugten Ergebnisse, ohne Einbeziehung von Vorurteilen, hervorge-
bracht werden (De Montis, 2019; Kilian, 2022).

Die kontroverse Annahme, dass KI-Systeme bzw. AES auf objektiver Grundlage Ergebnisse
erzeugen, wird im weiteren Verlauf dieser Arbeit kritisch thematisiert, da diese Annahme nicht
realitatsgetreu ist. Im Folgenden wird dementsprechend insbesondere darauf eingegangen, wie
Voreingenommenheiten in diese KI-Systeme gelangen, welche mdglicherweise verheerenden
Auswirkungen dies mit sich bringt und wie man die in diesen Systemen vorhandenen Vorur-

teile mindern kann.

Wichtig hervorzuheben ware, dass diese Arbeit versucht, einen allumfassenden Blick auf algo-
rithmische Voreingenommenheit zu ermdglichen. Aus diesem Grund wird diese Thematik in
seinen Urspriingen angegangen, wodurch im ndchsten Kapitel vorerst auf die Ursachen

menschlicher kognitiver Verzerrung eingegangen wird.
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5 Ursachen kognitiver Verzerrung

Im Folgenden wird vorgestellt, wie Menschen zu einem vorurteilsbehafteten Meinungsbild ge-
langen. Denn mit Hintergrund dieses Wissens kann im spéteren Verlauf dieser Arbeit hervor-
gehoben werden, wie dieses voreingenommene Meinungsbild sich auf KI-Systeme bzw. AES

Ubertragen kann.

Zuallererst ist wichtig zu wissen, dass die Mehrheit der Denkprozesse unterbewusst ablaufen,
sodass Entscheidungen, welche man als bewusste wahrnimmt, haufig entweder zum Teil oder
komplett auf Grundlage von unterbewussten Denkvorgangen entstehen (Bér, 2022; Rosso,
2018).

Dies hat den Grund, dass effizientes Arbeiten fur unser Gehirn besonders wichtig ist, da es trotz
seiner geringen Masse trotzdem 20% unserer Kérperenergie aufbraucht, wobei der GroRteil
dieser Energie fiir das bewusste Denken gebraucht wird (Bar, 2022; Rosso, 2018).

Demzufolge bendtigt und besitzt unser Gehirn Methodiken wie das unterbewusste Denken, um
diesen enormen Energieverbrauch zu mindern und die ineffiziente Weise des bewussten Den-

kens so weit zu reduzieren, wie nur moéglich (Bér, 2022; Rosso, 2018).

Hierfur zieht unser Gehirn Vorurteile mit in das unterbewusste Denken ein. Mithilfe dieser
kann unser Gehirn effizienter und schneller Ergebnisse hervorbringen, da seine Denkvorgénge
unter Berticksichtigung von kognitiver Verzerrung unter anderem gedankliche Abkiirzungen
suchen, um zlgiger und somit energiesparender Ldsungen hervorzubringen (Bér, 2022; Rosso,
2018).

Es existiert eine Vielzahl an VVorurteilen, die ein menschliches Gehirn heranziehen kdnnte, so-
dass im Folgenden die Ursachen kognitiver Verzerrung in vier Kategorien niedergelegt und zu
diesen dann einige flr den weiteren Verlauf relevante entstehende Verzerrungen zugeordnet
werden (Bar, 2022; Gasser, 2019; Rosso, 2018).
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5.1 UbermaR an Informationen

Dadurch, dass uns tagtéglich eine fur unser Gehirn nicht handhabbare Menge an Informationen
zur Verfugung gestellt wird, filtert unser Gehirn den GroRteil dieser Informationen aus und
persistiert nur diejenigen Informationen, von welchen es der Meinung ist, dass diese spéater

einmal relevant sein kdnnten (Benson, 2016; Gasser, 2019).

Diese mdglicherweise relevanten Informationen, welche eher gespeichert werden, waren fol-

gende:

5.1.1 Informationen, die mit bestehenden Informationen zusammenhangen

Die hieraus resultierende Verzerrung ware die Verfugbarkeitsverzerrung. Bei dieser Verzer-
rung wirde das Gehirn Erfahrungen aus einem vergangenen Ereignis exakt auf das aktuell
vorhandene sowie eventuell veranderte Ereignis Ubertragen, wodurch ein Denkfehler vorliegt
(Bdr, 2022; Benson, 2016; Stappert, 2022).

Ein Beispiel hierfir konnte ein Geschehen sein, bei welchem ein Auslénder eine Bank ausraubt.
Menschen, die dieses Ereignis miterlebt haben, wiirden nun moglicherweise beim Treffen eines
anderen Auslénders dieses Geschehen mit dem Treffen verknlpfen und durch die Verfligbar-
keitsverzerrung davon ausgehen, dass diese Person ebenfalls kriminell ist (Bar, 2022; Benson,
2016; Stappert, 2022).

5.1.2 Informationen, welche bestehende Informationen aktualisieren

Die hier entstehende Verzerrung waére die Verzerrung namens Ankerheuristik. Bei dieser
nimmt sich das Gehirn zu einer gegebenen Problemstellung, zu welcher er die Antwort nicht
kennt, eine Information als Ausgangsposition bzw. Anker her und versucht, anhand dessen die

Losung fur die Problemstellung zu schatzen (Balthasar, 2021; Benson, 2016; Stappert, 2022).

Dieser Anker kann entweder mit der Problemstellung zusammenhéngen oder komplett will-

kirlich und irrelevant sein. Beispielsweise kénnte man gefragt werden, wer als Tater einer
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SchielRerei in Frage kommen kénnte und wahrend einem diese Frage gestellt wird, hért man
Musik, in welcher eine afroamerikanische Person Uber Waffen und Gefahren rappt. Dann
kénnte das Gehirn die fur die Problemstellung irrelevanten und willkirlichen Informationen
als Anker heranziehen und demzufolge als mdgliche Tater afroamerikanische oder dunkelhéu-
tige Personen verdachtigen (Balthasar, 2021; Benson, 2016; Stappert, 2022).

5.1.3 Informationen, welche bestehende Meinung bestétigen bzw. verstéarken

Hieraus resultiert der Bestatigungsfehler oder im eng. Confirmation Bias. Bei dieser Verzer-
rung spielt das bereits vorhandene Meinungsbild eines Menschen eine groRe Rolle. Informati-
onen, welche dem bestehenden Meinungsbild widersprechen, tendieren eher dazu, ignoriert
bzw. als falsch eingeordnet zu werden, im Gegensatz zu Informationen, die das vertretene Mei-
nungsbild validieren und somit als richtig eingeordnet werden (s. Abb. 5) (Bé&r, 2022; Benson,
2016; Confirmation Bias: Warum der Bestatigungsfehler so geféhrlich ist, 0. D.).

Demzufolge fallen einem bei dieser Verzerrung auch eher Informationen auf, die das vertretene
Meinungsbild bestatigen. Ein Beispiel fur diese Verzerrung kénnte man anhand des bereits
herangezogenen Stereotypen ,,Deutsche sind immer piinktlich” nédherbringen. Sollte eine Per-
son diesen Stereotypen verinnerlicht haben und wirde diese nun zwei Artikel dariiber lesen,
einen, dass statistisch gesehen Deutsche unpiinktlich sind, und einen Artikel darlber, dass
Deutsche, nach der Erfahrung des jeweiligen Autors, piinktlich sind, dann wiirde der Leser im
Sinne des Bestatigungsfehlers den Stereotypen auflésenden Artikel auller Acht lassen und den
Stereotypen beftirwortenden Artikel bertcksichtigen und im Gehirn speichern. Erkenntlich
wird, dass bei vorhandenem Bestétigungsfehler einerseits sogar Fakten aulRen vor gelassen
werden, um die bestehende Meinung beizubehalten, und andererseits, dass mit dieser Verzer-
rung mogliche bestehende diskriminierende Meinungsbilder verstérkt werden konnten (Bar,
2022; Benson, 2016; Confirmation Bias: Warum der Bestatigungsfehler so geféahrlich ist, o.
D.).
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Fakten, die Wissensstand &
ignoriert werden Meinungsbild

Abbildung 5: Confirmation Bias (eigene Darstellung)
(Confirmation Bias: Warum der Bestitigungsfehler so
gefihrlich ist, 0. D.)

5.1.4 Menschen erkennen eigene Denkfehler nicht

Hiermit ist die Verzerrungsblindheit oder im eng. der Blind-Spot-Bias gemeint. Dieser Gedan-
kenfehler besagt, dass Menschen ihr eigenes Gedankenbild als sinnvoll und selbstbestimmt
wahrnehmen, wihrend dies, wie mit diesem Kapitel verdeutlicht, nicht der Fall sein kann, da
das Gehirn primiér fiir unterbewusste Denkprozesse und zur Steigerung der Effizienz Verzer-

rungen heranzieht (Benson, 2016: Stappert, 2022).

5.2 Nicht geniigend Bedeutung

Anhand der reduzierten Menge an Informationen, die ein Mensch persistieren kann, versucht
das Gehirn nun, diese miteinander zu verkniipfen und ein gesamtheitlich ,,sinnvolles” Weltbild
zu formen. Hierbei werden mogliche Informationsliicken mit Erfahrungswerten gefiillt, welche

unser Gehirn fiir die jeweilige Liicke als sinnvoll empfindet (Benson, 2016; Gasser, 2019).

Die fiir unser Gehirn zur Fiillung der Liicken relevanten Informationen wiren folgende:
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5.2.1 Informationen, welche als Liickenfuller fungieren

Informationen, wie beispielsweise Stereotype, werden herangezogen, wenn Informationsli-
cken bestehen. Dabei werden diese Lickenfuller mit den bereits bestehenden Informationen
gleichgesetzt, sodass unser Gehirn nichtmehr unterscheiden kann, was die tatséchlichen evitl.
richtigen Informationen waren und welche hinzugedacht wurden (Benson, 2016).

5.2.2 Informationen, die zu einer Person fehlen, wiirden hinzugedacht werden

Hierbei wird jedoch unterschieden zwischen Menschen, die wir kennen oder mogen, und Men-
schen, die wir nicht kennen oder mdgen. Die positiven Attribute der uns bekannten oder ge-
mochten Personen werden von unserem Gehirn auf die weiteren unbekannten Attribute bzw.
Informationsliicken tbertragen. Weiterfuhrend lassen wir hier ebenfalls miteinspielen, welche
Werte und Denkweisen wir personlich vertreten und wiirden diese dann ebenfalls fiir die Infor-
mationsliickenftllung nutzen, da wir davon ausgehen, dass diese Person ein &hnliches Weltbild
verfolgt wie wir. Gegensétzliches gilt dann fiir diejenigen Menschen, die wir nicht kennen oder
mdgen (Benson, 2016; Stappert, 2022).

Diese Verzerrung wird auch Halo-Effekt genannt. Ein Beispiel fiir diese Verzerrung kénnte ein
Mensch sein, welcher grundsatzlich auslanderfeindlich ist und nun Aussagen dartber treffen
muss, ob Person x (Herkunft: Turkei) kriminell oder Person y (Herkunft: Deutschland) krimi-
nell ist. Dann wiirde dieser Mensch bzw. sein Gehirn aufgrund des Halo-Effektes die negativen
Assoziationen, die er mit Person x verbindet, und die positiven, die er mit Person y verbindet,
nutzen und auf diese zu schétzende Informationsliicke tbertragen. Zum Ergebnis wiirde der
Mensch zu dem Entschluss kommen, dass Person x kriminell und Person y nicht kriminell ist
(Benson, 2016; Stappert, 2022).

Abgesehen vom Halo-Effekt existiert eine weitere hierzu relevante Verzerrung namens In-
Group bias oder gruppeninterne Verzerrung. Bei dieser Verzerrung wirden Mitglieder einer
sozialen Gruppe Angehdrige dieser bevorzugen, wahrend sie Mitglieder fremder Gruppen ab-
werten wirden. Dies tun sie mit dem Ziel, die positive Identitat der Gruppe aufrecht zu erhal-

ten. Dies kann dann eine grofRe Rolle spielen, wenn beispielsweise eine Frau in einem
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Unternehmen angestellt sein méchte, welches zu 90% aus Méannern besteht, und der Arbeitge-
ber dieses Unternehmens aufgrund der gruppeninternen Verzerrung diese Frau nicht einstellt,
da sie kein Mann ist (Fiegele, 2021).

5.3 Die Notwendigkeit, schnell zu handeln

Die zu treffende Entscheidung eines Menschen fiir eine gegebene Situation ist durch Zeit sowie
Informationen eingeschrénkt. Demzufolge ist jede neu dazukommende Information rapide zu

bewerten und in die Entscheidungsfindung einzubeziehen (Benson, 2016; Gasser, 2019).

Um schnelle Entscheidungen treffen zu kdnnen, enthélt unser Gehirn folgende Eigenschaften:

5.3.1 Die Eigenschaft, zu handeln

Die Eigenschaft zu handeln. Diese wird ben6tigt, um Uberhaupt eine Entscheidung treffen zu
konnen. Hierfir muss man selbstbewusst und zuversichtlich in seinem Urteil sein. Dieses
Selbstbewusstsein ist des Ofteren Ursache von Selbstliberschatzung, daher findet hier unter
anderem die Verzerrung namens Overconfidence effect oder Effekt der Selbstiiberschatzung
Anwendung (Benson, 2016; MasterClass, 2022).

Diese Verzerrung wiirde dafiir sorgen, dass Menschen ihre Fahigkeiten sowie ihr Wissen Uber-
schétzen und im Grunde empfinden, dass sie ,,alles konnen” und ,,alles wissen”. Dementspre-
chend haben Menschen, die dieser Verzerrung zum Opfer gefallen sind, eine eingeschrankte
Entscheidungsfindung, da unter anderem ihre objektive Sicht des Sachverhaltes kaum vorhan-
den ist. Diese Verzerrung verstarkt und erweitert diskriminierende Vorurteile und Stereotypen
eines Menschen. Dartiber hinaus kénnte die selbstbewusste Art und Weise der Uberbringung
dieser Ansichten einen anderen Menschen ebenfalls beeinflussen und ihn somit von diesen

eventuell diskriminierenden Werten tiberzeugen (Benson, 2016; MasterClass, 2022).
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5.3.2 Die Eigenschaft, fokussiert zu bleiben

Die Eigenschaft fokussiert zu bleiben. Diese wird benotigt, um kontinuierlich an der Entschei-
dungsfindung arbeiten zu kénnen. Hierbei priorisiert unser Gehirn Aufgaben und Problemstel-
lungen, die aktuell anliegen, héher als diejenigen, die in der Zukunft zu erledigen sind (Benson,
2016).

5.3.3 Die Eigenschaft, Fehler vermeiden zu wollen

Als Mensch wollen wir Fehlentscheidungen vermeiden, damit unsere Reputation innerhalb ei-
ner sozialen Gemeinschaft nicht fallt. Hier findet unter anderem die Status-quo-Verzerrung
Anwendung. Menschen wiirden bei dieser Verzerrung unter anderem aufgrund von Verlust-
angsten, jegliche Entscheidungen dahingehend treffen, ihren aktuellen Zustand aufrecht zu er-
halten (Benson, 2016; Engelkamp, 0. D.).

Demzufolge wehren sich diese Menschen gegeniiber Verédnderungen und wollen diese még-
lichst vermeiden. Hier kann man als Beispiel eine Person heranziehen, die ein diskriminieren-
des Weltbild gegeniiber Auslandern aufrechterhalten méchte. Diese Person wirde ihr bestmég-
liches versuchen, ihre Entscheidungen dahingehend so zu treffen, dass ihre Vorurteile bestehen
bleiben. Demzufolge kdnnten sie beispielsweise zum Ergebnis eine rechte Partei wahlen (Ben-

son, 2016; Engelkamp, 0. D.).

5.4 Verallgemeinerungen werden eher gespeichert als Details

Das Gehirn nimmt taglich eine riesige Menge an Informationen auf und muss dann entschei-
den, welche Informationen es verwerfen sollte oder welche persistiert werden sollten (Benson,
2016; Gasser, 2019).

Diese Problemstellung wurde bereits erdrtert und es wurde ebenfalls illustriert, wie unser Ge-

hirn entscheidet, welche Informationen er eher speichert und welche er eher verwirft.
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Nichtsdestotrotz lasst sich sagen, dass wir Verallgemeinerungen eher und vereinfachter spei-

chern kdnnen als Details und Einzelheiten (Benson, 2016; Gasser, 2019).

Demzufolge existieren folgende weitere Eigenschaften des Gehirns:

5.4.1 Die Eigenschaft der Verallgemeinerung

Also spezifische Informationen zu verwerfen und das grof3e ganze Allgemeinglltige zu spei-
chern. Der hiermit verbundene Negativity bias oder die Negative Voreingenommenheit, welche
beschreibt, das negative Erlebnisse oder Erkenntnisse starker verinnerlicht werden als positive,
miindet darin, dass bei einer Person Vorurteile oder VVoreingenommenheiten gegeniiber einer
anderen Person oder Gruppe entstehen konnen, obwohl diese Person mehr positive als negative
Erfahrungen mit dem jeweiligen Gegentber erfuhr. Darliber hinaus kdnnte dies in einem all-
gemeingultigen und generellen Vorurteil gegentiber dieser anderen Person oder Gruppe miin-
den (Benson, 2016; Loeffner, 0. D.).

Beispielsweise konnte eine Person viele positive Erfahrungen mit Auslandern gehabt haben,
jedoch trifft sie ab und an auch mal Ausléander, mit welchen sie negative Erfahrungen erfahrt.
Nun konnte das Gehirn den Negativity Bias sowie weitere Stereotypen und Vorurteile in der
Verallgemeinerung von Auslandern mitberiicksichtigen, sodass im Ergebnis ein voreingenom-

menes und auslanderfeindliches Meinungsbild vorliegt (Benson, 2016; Loeffner, 0. D.).

5.4.2 Die Eigenschaft, Erinnerungen zu verstarken

Hiermit ist gemeint, dass unser Gehirn das Sichern von einigen Erinnerungen verstarkt, wéh-
rend dabei Einzelheiten dieser vertauscht oder neue Details hinzugefuigt werden kdnnen. Ein
hiermit im Zusammenhang stehender Begriff ware die Gedachtnistauschung. Bei dieser Tau-
schung wirden wir falsche Erinnerungen aufrufen, also Erinnerungen, von welchen wir (iber-
zeugt sind, dass diese so passiert und richtig sind, wéhrend sie in Wirklichkeit so nie passiert

und dementsprechend falsch sind (Benson, 2016; Gedé&chtnistauschung, o. D.).
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Mit diesem Kapitel wurde ndhergebracht, dass aus Effizienzgriinden die meisten unserer Denk-
prozesse unterbewusst ablaufen. Die mit diesen Prozessen im Zusammenhang stehenden kog-

nitiven Verzerrungen wurden kategorisiert und néher erldutert.

Hierbei wurden diejenigen Verzerrungen, welche ein diskriminierendes sowie voreingenom-
menes Meinungsbild zum Ergebnis haben kdnnen, hervorgehoben. Insbesondere die diskrimi-
nierenden Beispiele, wie sie in der realen Welt aufkommen kénnten, haben die Relevanz dieser

Verzerrungen fur den weiteren Verlauf dieser Arbeit hervorgehoben.

Wichtig ist hierbei zu beriicksichtigen, dass unser Gehirn diese Verzerrungen nicht isoliert,
sondern im Zusammenspiel ausnutzt. Insgesamt wurde somit verdeutlicht, dass auf Basis dieser
unterbewussten verzerrten Denkprozesse ein vorurteilsbehaftetes sowie stereotypisierendes
und im Ergebnis diskriminierendes und voreingenommenes Weltbild bei Individuen entstehen
kann (Bér, 2022).

Die Art der unterbewussten kognitiven Verzerrungen sowie die damit im Zusammenhang ste-
henden Beispiele haben ebenfalls illustriert, wie die jeweilige Verzerrung aus einem voreinge-
nommenen Meinungsbild resultieren kdnnte, bei welchem eine spezifische soziale Gruppe be-
nachteiligt wird, ohne dass dies das bewusste Ziel der voreingenommenen Person war (Br,
2022).

Dies liegt insbesondere an der Art und Weise, wie unser Gehirn arbeitet. Folglich kdnnen Men-
schen aufgrund ihrer ausgepragten unterbewussten Denkprozesse und der in diesen Prozessen
miteinspielenden kognitiven Verzerrungen als irrationales Lebewesen eingestuft werden, da
sie Entscheidungen und Urteile eher auf Grundlage von Erfahrungswerten sowie Meinungsbil-

dern fallen, anstatt primdr objektive Daten zu bertcksichtigen (Braswell, 2022).

Demzufolge sind ebenfalls insbesondere Menschen, die der Meinung sind, nicht voreingenom-
men zu sein, diejenigen, die unterbewusst ein voreingenommenes sowie evtl. diskriminieren-
des Weltbild verfolgen (Bér, 2022; Braswell, 2022).
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6 Voreingenommenheiten bezuglich der ge-

schitzten Merkmale eines Menschen

Die bereits angesprochenen geschiutzten Merkmale eines Menschen werden durch diese kog-
nitiven Verzerrungen angegriffen und verletzt. Voreingenommenheiten und die daraus resul-
tierenden Verletzungen der geschitzten Attribute sind das Hauptproblem von diskriminieren-
den AES, da sie in den Sektoren, in welchen AES meist Anwendung finden bereits vorherr-
schen. Diese Vorurteile lassen sich ebenfalls in Typen kategorisieren. Dementsprechend waren

deren Einfiihrung und néhere Erlauterung der nachste durchzufuhrende Schritt (Machill, 2020).

6.1 Rassistische Voreingenommenheit

Angefangen mit der rassistischen Voreingenommenheit oder im eng. Racial Bias. Bei dieser
Voreingenommenheit wiirden Menschen unterbewusst vorurteilsbehaftete Assoziationen und
Stereotypen in ihrer Entscheidung bertcksichtigen und somit im Endresultat unwissentlich eine
diskriminierende Entscheidung fallen (Braswell, 2022; Maryfield, 2018).

Dies ist nicht mit Rassismus gleichzusetzen, da eine rassistische Person bewusst der Meinung
ist, dass eine Personengruppe uber einer anderen steht. Demzufolge wiirde eine rassistische
Person auch bewusst und wissentlich diskriminierende Entscheidungen treffen. Racial Bias be-
ruht jedoch auf den bereits erdrterten Verzerrungen, sodass eventuell verzerrte Erfahrungs-
werte sowie verzerrte Informationen im Gehirn gesichert wurden und nun zur Entscheidungs-
findung beriicksichtigt werden, sodass unwissentlich auf einer vorurteilsbehafteten rassisti-
schen Grundlage die Loésung zu einer jeweiligen Problemstellung ermittelt wird (Braswell,
2022; Maryfield, 2018).
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Trotz zahlreicher schockierender historischer Ereignisse existiert an vielen Orten der Welt tag-
licher Rassismus, ob der Hass gegeniiber bestimmten Ethnien oder Personen bestimmter Reli-

gion, deren Diskriminierung ist gesetzlich verboten (Kolleck & Orwat, 2020).

Nichtsdestotrotz findet sich diese am Arbeitsplatz, im Gesundheitswesen, in sozialen Netzwer-
ken usw. wieder und erreicht somit zahlreiche Menschen. Weiterfiihrend wurden diese Ein-
flusse sich dann unterbewusst in die Geddchtnisse der Menschen einschleusen, sodass ihr Ge-
hirn bei Bedarf auf diese Diskriminierungen zugreifen kann (Machill, 2020).

6.2 Geschlechterspezifische Voreingenommenheit

Der néchste vorurteilsbehaftete Typ ware die geschlechterspezifische Voreingenommenheit
oder im eng. der Gender Bias. Zur heutigen Zeit existieren viele verschiedene Auffassungen
des Geschlechtes, jedoch beschrankt sich diese Arbeit, wenn nicht anders angegeben, die Ge-
schlechter Mann und Frau (Machill, 2020).

Diese Voreingenommenheit fokussiert sich eher auf die Ungleichbehandlung des weiblichen
und der Bevorzugung des méannlichen Geschlechtes. Auch wenn die Geschlechter immer mehr
gleichbehandelt werden, bestehen heutzutage immer noch benachteiligende Konzepte, Regeln

sowie Vorurteile gegeniber der Frau (Machill, 2020).

Beispielsweise ermdglichen nur sechs Lander arbeitsrechtliche genderneutrale Gleichbehand-
lung. In den meisten Landern wird die Frau in diesem Bereich benachteiligt behandelt. Dies
spiegelt sich insbesondere in der Besetzung von Fiihrungspositionen wider. Wie in einem vo-
rangegangenen Beispiel bereits illustriert, neigen Arbeitgeber unterbewusst eher dazu, mann-
liche Kandidaten fur eine Flhrungsposition einzustellen als weibliche Kandidatinnen. Dies
liegt daran, dass im gesellschaftlichen Bild, M&nner eher als dominant und autoritar angesehen
werden und diese Eigenschaften fiir eine Fuhrungsposition als relevant eingestuft werden (Ma-
chill, 2020).

AuRerdem werden Frauen im Bereich des Finanzsektors ebenfalls benachteiligt. Eine Untersu-

chung zeigte auf, dass Frauen in einigen L&ndern, eine geringe Chance darauf haben, ein
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Bankkonto zu besitzen und somit weniger wahrscheinlich Geld sparen, leihen oder anlegen
werden (Machill, 2020).

Dies sind jedoch essenzielle Bestandteile, um finanziellen Reichtum sowie finanzielle Freiheit
zu erlangen und weiterfiihrend Eigentumerschaft zu erhalten (Machill, 2020).

Dariiber hinaus kénnen Frauen weitere Benachteiligung erfahren. Beispielsweise indem ihnen
eine geringere Kreditwirdigkeit zugeschrieben wird oder sie grundsatzlich eine geringe Wahr-

scheinlichkeit zugeschrieben bekommen, ein Hypothekendarlehen zu erhalten (Machill, 2020).

Demzufolge werden Manner in vielen Bereichen bevorzugt und Frauen benachteiligt, jedoch
gibt es auch Bereiche, in welchen genau das Gegenteil der Fall ist. Beispielsweise im straf-
rechtlichen Bereich. Hier erhalten bei gleicher Straftat Manner ein hdrteres Strafurteil als
Frauen (Machill, 2020).

6.3 Altersvoreingenommenheit

Eine weitere mdgliche Form von Verzerrung liegt mit der Altersvoreingenommenheit vor. Die-
ses Attribut ist durch eine Richtline der Europdischen Union geschitzt, welche besagt, dass
innerhalb eines Beschaftigungsrahmens eine Gleichbehandlung aller Altersgruppen durchzu-
setzen ist (Machill, 2020).

Hiermit sollen insbesondere altere Mitarbeiter geschiitzt werden, da die altere Altersgruppe
aufgrund von Stereotypen als langsamer, weniger anpassungsfahig, weniger trainingsbegeis-
tert, weniger kreativ und anfalliger fur Krankheiten angesehen wird. Abgesehen von der Tat-
sache, dass dieser Stereotyp (wie jeder andere auch) nicht zutreffen muss, wére zudem noch
wichtig zu erwahnen, dass altere Mitarbeiter oftmals das meiste Fach- sowie Domanenwissen
besitzen und somit eventuell effektiver arbeiten kdnnen als jlingere Mitarbeiter (Machill,
2020).

Weiterfuhrend sind es oftmals die alteren Mitarbeiter, welche die jiingeren neu anfangenden
Mitarbeiter einfiihren. Demzufolge sind diese von hoher Relevanz fiir das Unternehmen (Ma-
chill, 2020).
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Nichtsdestotrotz zeigten verschiedenste Studien, dass insbesondere jungere Mitarbeiter an al-
tersdiskriminierenden Meinungsbildern gegeniiber alteren Mitarbeitern festhalten, sodass sie
es bevorzugen, mit Mitarbeitern unter 30 Jahren zusammenzuarbeiten. Auf der anderen Seite
sind altere Mitarbeiter in diesem Bereich weniger diskriminierend als ihre jingeren Kollegen,

sie arbeiten gleich gerne mit jlingeren oder &lteren Kollegen zusammen (Machill, 2020).

Dies konnte dadurch begriindet sein, dass &ltere Mitarbeiter bereits viele Altersstufen im Leben
durchlaufen konnten und somit Sympathie flr die jungeren Mitarbeiter aufbauen konnen.
Grundsatzlich lasst sich also Altersdiskriminierung am Arbeitsplatz feststellen. Doch nicht nur

dort herrscht eine Altersvoreingenommenheit (Machill, 2020).

Weitere Aufkommen sind besonders im Finanzsektor und im strafrechtlichen Bereich wieder-
zufinden. Im ersteren variiert die Akzeptanz eines Hypothekendarlehn-Antrags nach Alters-
stufe. Die Akzeptanzrate nimmt mit steigendem Alter zu, da wahrscheinlich Menschen mit
zunehmendem Alter eine immer weiter steigende Wahrscheinlichkeit besitzen, einerseits tiber-
haupt Vollzeit zu arbeiten, und andererseits einen mdglichen Anstieg in der Karriereleiter auf-
weisen zu kénnen, und somit eine hohere Chance besteht, dass sie liquide-technisch in der Lage
sind, die Hypothek-Kosten zu tragen (Machill, 2020).

Diese Rate nimmt jedoch im erhéhten Alter wieder ab, dies liegt wohl daran, dass die Gefahr
besteht, dass diese Menschen baldig in Rente gehen oder dass Menschen im héheren Alter
anfalliger fur lebensbedrohliche Krankheiten sind (Machill, 2020).

Im strafrechtlichen Bereich zeigt sich, dass jiungere Straftater (bis zu 20 Jahren) und &ltere
Straftater (ab 50 Jahren) mildere Urteile fur dieselben Straftaten erfahren als Menschen inner-
halb dieser beiden Grenzen. Die Schwere des Urteils nimmt fur 20-30-J&hrige stetig zu und
weist seinen Hohepunkt fir Straftater im Alter von 30 Jahren auf. Nach dem 30. Lebensjahr
nimmt die Schwere des Urteils kontinuierlich ab (Machill, 2020).

Hiermit wurde aufgezeigt, dass Altersdiskriminierung auRerst prasent ist in unserem alltagli-
chen Leben, da es in vielen Bereichen auftritt, mit welchen man zum Teil t&glich in Beriihrung
kommt (Machill, 2020).
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6.4 Die Voreingenommenheit beztiglich sexueller Orientierung

Ein Typ Vorurteil, welcher immer relevanter wird, ware die Voreingenommenheit in Bezug auf
die sexuelle Ausrichtung oder im eng. der Sexual Orientation Bias. Bei dieser Voreingenom-
menheit wirden Menschen die sexuelle Ausrichtung einer Person mit in ihren Entscheidungen
oder Handlungen beriicksichtigen (Machill, 2020).

Hierfr hat die europdische Union ebenfalls Rechtsvorschriften erstellt, die Personen vor Dis-

kriminierung auf Grundlage ihrer sexuellen Orientierung schiitzt (Machill, 2020).

Somit gehort die sexuelle Ausrichtung eines Menschen, wie alle in diesem Kapitel angespro-
chenen und anzusprechenden Attribute, ebenfalls zu einem der geschiitzten Merkmale (Kolleck
& Orwat, 2020; Machill, 2020).

Diese Gesetzgebung bezieht sich jedoch nur auf den Bereich der Beschaftigung im Sinne eines
Arbeitsverhéltnisses, sodass Mitarbeiter dort vor dieser Art von Diskriminierung geschitzt sein
mussen (Machill, 2020).

Nichtsdestotrotz sorgt der alleinige Fokus dieser Gesetzgebung auf diesem bestimmten Bereich
dafur, dass viele weitere Bereiche, in welchen diese Form von Diskriminierung ebenfalls auf-
kommen kann, gesetzlich unberiihrt bleiben. Viele dieser weiteren relevanten Gesetze sind be-
reits in der Richtlinie zur Gleichbehandlung der Rassen von der Européischen Union nieder-
geschrieben, jedoch verfolgt nur ein Bruchteil der Mitgliedsstaaten diese Handlungsorientie-
rung, sodass Umfragen aufwiesen, dass fast die Mehrheit an befragten Mitgliedern der LGBT
(lesbisch, schwul, bisexuell und transgender) Gemeinschaft innerhalb eines Jahres diskriminie-

rende Erfahrungen auf Grundlage ihrer sexuellen Orientierung erfuhren (Machill, 2020).

Die Diskriminierung gegentber diesen Personen basiert laut Bericht des Europarates auf ver-
alteten sowie falschen Informationen, welche in unzutreffende Stereotypen miinden. Dartiber
hinaus besagt der Bericht ebenfalls, dass diese Personen am Arbeitsplatz oder in der Schule

weiterhin Diskriminierung aufgrund ihrer sexuellen Orientierung erfahren (Machill, 2020).

Wenn man naher auf die Diskriminierung am Arbeitsplatz eingeht, dann wird erkenntlich, dass

die Mehrheit an homo- und transsexuellen Mitarbeitern diskriminiert werden und dartiber
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hinaus Angst haben, ihre sexuelle Ausrichtung zu verdffentlichen, da sie flrchten, dass dadurch

ihre Aufstiegschancen gemindert werden oder sie sogar gefeuert werden (Machill, 2020).

Diese Benachteiligung spiegelt sich ebenso beim Gehalt wider. Wichtig wére, vorab zu erwéh-
nen, dass der Arbeitsmarkt auf eigenstandige, selbstbewusste sowie durchsetzungsfahige Mit-
arbeiter Wert legt, da diese Eigenschaften gewohnlicherweise in Erfolg minden. Die ge-
schlechterspezifische Voreingenommenheit beziiglich Frauen oder weiblichen Personen als
Avrbeitskraft greift hier ebenfalls, sodass die genannten Ziel-Eigenschaften eher bei Mannern
oder mannlichen Personen erkannt werden. Demzufolge konnte anhand einer Studie von Black
et al. niedergelegt werden, dass homosexuelle Manner rund 15% weniger Gehalt erlangen als
heterosexuelle Ménner, wahrend homosexuelle Frauen rund 20-30% mehr verdienen als hete-
rosexuelle Frauen (Black, Makar, Sanders & Taylor, 2003; Machill, 2020).

Dies liegt daran, dass homosexuelle Manner mit femininen Eigenschaften verbunden und ho-
mosexuelle Frauen mit maskulinen Attributen assoziiert werden. So viel zur Diskriminierung

am Arbeitsplatz. Der zweite hier relevante Sektor ware das Gesundheitswesen (Machill, 2020).

Bei diesem Sektor ist es so, dass aufgrund der sexuellen Ausrichtung leshische, schwule, bise-
xuelle sowie transgender Personen eine geringere Chance auf das Erlangen einer Krankenver-

sicherung haben als heterosexuelle Menschen (Machill, 2020; Mirza & Rooney, 2018).

AbschlieBend lasst sich sagen, dass die aktuellen Gesetzgebungen nicht ausreichen, um die
Diskriminierung von Personen auf Grundlage ihrer sexuellen Orientierung zu verhindern. So-

mit ist diese Voreingenommenheit weiterhin prasent im taglichen Leben vieler (Machill, 2020).

6.5 Die Voreingenommenheit gegentiber Behinderten

Der letzte Typ ware die Voreingenommenheit gegentiber Behinderten oder im eng. der Disa-
bility Bias. Laut dem Rat der europaischen Union hat jeder vierte Erwachsene, der in Europa
lebt, eine Behinderung jedweder Art (Behinderungen in der EU: Fakten und Zahlen, 2022;
Machill, 2020).
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Nach deutscher gesetzlicher Definition versteht man unter behinderten Menschen Folgendes:
,,Menschen mit Behinderungen sind Menschen, die korperliche, seelische, geistige oder Sin-
nesbeeintrachtigungen haben [...]” (Behinderung — gesetzliche Definitionen, o. D.). Diese lei-
den an unterschiedlichen Beeintrachtigungen mit ebenfalls variierenden Schweregraden. Die
vorhandene Behinderung eines Menschen gilt als geschiitztes Merkmal und dementsprechend
existieren européische Richtlinien und Gesetzgebungen, um Diskriminierung, insbesondere am
Arbeitsplatz, zu verhindern (Kolleck & Orwat, 2020; Machill, 2020).

Nichtsdestotrotz empfindet jeder zweite Behinderte, diskriminiert zu werden, und weiterfih-
rend weisen KI-Maschinen ebenfalls Schwierigkeiten mit der Handhabung behinderter Men-
schen auf, da es sich als Herausforderung darstellt, diese zu kategorisieren und einer Variablen
zuzuordnen (Behinderungen in der EU: Fakten und Zahlen, 2022; Machill, 2020).

Dies hat einerseits den Grund, dass Behinderungen nicht alleinig auftreten missen und ande-
rerseits empfinden Individuen eine Behinderung auf unterschiedliche Art und Weise, sodass
die Auswirkungen ebenfalls variieren (Machill, 2020).

Dariiber hinaus sind Behinderungen auch nicht final. Sie kénnen sich mit der Zeit beispiels-
weise intensivieren. Besonders bei behinderten Menschen existieren viele Ausrei3er in den
Daten, wodurch eine homogene Kategorisierung dieses geschitzten Attributes zunehmend er-
schwert bleibt (Machill, 2020).

All diese Eigenschaften unterscheiden dieses geschiitzte Merkmal von den bisherig vorgestell-
ten Merkmalen. Die Schwierigkeiten der Kategorisierung entstehen durch die Art und Weise,
wie beim ML gelernt wird (Machill, 2020).

Beim ML wiirde das KI-Programm versuchen, Muster in den Daten zu erkennen und Daten
einer Gruppe zuzuordnen. Nun sind die Daten der behinderten Personen variationsreich, wel-

ches das Erkennen von Mustern und das Kategorisieren der Daten erschwert (Machill, 2020).

Aulerdem zeigte eine Studie auf, dass behinderte Bewerber um einen Arbeitsplatz mit erhdhter
Wahrscheinlichkeit eine negative Riickmeldung zuriickbek&men, wenn Informationen uber
vorhandene Behinderungen der bewerbenden Person vorliegen, unabhéngig davon, ob diese

Behinderung ihren Arbeitsalltag beeintrachtigen wiirde (Machill, 2020).
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Sollten Menschen mit Behinderung jedoch trotzdem eingestellt werden, so zeigte eine weitere
Studie auf, dass Gehaltsunterschiede bei gleicher Arbeit sowie Leistung zwischen Menschen
mit Behinderungen und Personen ohne Behinderungen existieren. Auf Grundlage dieser Tat-
sachen ist es nachvollziehbar, wieso Menschen mit Beeintrachtigungen dahingehend tendieren,

diese Information - falls moglich - privat zu halten (Machill, 2020).

Mit dem Wissen Uber all diesen mdglichen VVoreingenommenheiten, welche aus den Verzer-
rungen unseres Gehirns entstehen kdnnen, besteht nun die Grundlage, den Hintergrund sowie

den weiteren Verlauf dieser Arbeit nachvollziehen zu kénnen.

Im néchsten Kapitel wird naher auf einige, der in diesem Kapitel angesprochenen, voreinge-
nommen Sektoren eingegangen. Hiermit sollen die wachsende Omniprasenz von Kl-Systemen
bzw. AES sowie die damit einhergehende Relevanz von algorithmischer VVoreingenommenheit

hervorgehoben werden.

Hierbei liegt der Fokus auf Sektoren, die menschenrechtlich relevant und verzerrt sind (Oktem,
2022).

Im Ubernachsten Kapitel werden dann konkrete Beispiele aus der Welt zu einigen dieser Sek-
toren prasentiert, sodass man zum einen viele der in diesem Kapitel erlduterten Vorurteile wie-
dererkennen wird und zum anderen die moglichen gravierenden Auswirkungen von voreinge-

nommenen KIl-Systemen erféhrt.
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7 Sektoren mit voreingenommener Kinstli-

cher Intelligenz

7.1 Beschaftigungssektor

Ein Sektor, welcher menschenrechtlich relevant ist und in welchem KI-Systeme bzw. AES
haufig Anwendung finden, ist der Beschéftigungssektor (Oktem, 2022; Machill, 2020).

Hierbei handelt es sich um das Rekrutieren und Kiindigen von Arbeitnehmern, aber auch um
die Festlegung von Gehéltern und eventuellen Zusatzvergiitungen. Hierflir beruicksichtigt der
Algorithmus eine Vielzahl an Merkmalen, darunter fallen auch die geschiitzten Attribute eines
Bewerbers (Kolleck & Orwat, 2020; Machill, 2020).

Aufgrund der Tatsache, dass KI-Systeme ihr Verhalten unter anderem anhand der Vergangen-
heit erlernen, wirken bestehende Diskriminierungen, besonders gegeniiber Minderheiten, sich

negativ auf den Algorithmus und seine Objektivitét aus (Machill, 2020).

Dementsprechend werden insbesondere Frauen, behinderte Personen, ethnische Minderheiten,
Personen bestimmter Altersgruppen und Personen, die eine unkonventionelle sexuelle Orien-
tierung verfolgen, eventuell ungleich bzw. unfair von AES dieses Sektors behandelt, da diese
Personen im Beschaftigungssektor, wie in dem vorangehenden Kapitel illustriert, Diskriminie-
rung erfahren und AES sich diese bestehenden Voreingenommenheiten aneignen sowie sie
verstarken kénnen (Machill, 2020).

Aufgrund der steigenden Nutzung dieser AES im Beschaftigungssektor kdnnte somit eine
groRe Menge an Bewerbern und Arbeitnehmern gravierend negativ behandelt bzw. diskrimi-
niert werden (Machill, 2020).
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7.2 Finanzsektor

Ein weiterer Sektor, welcher menschenrechtliche Relevanz aufweist und in welchem Kl zu-
nehmend Verwendung findet, ist der Finanzsektor (Oktem, 2022; Machill, 2020).

Innerhalb dessen wird ein erhéhtes Investment in KI-Systeme erkenntlich. Die Investmentbe-
reitschaft vieler dieser Finanzdienstleistungsgesellschaften generiert sich durch den Nutzen
von Kl innerhalb dieses Gebietes (Machill, 2020).

Darlehnsgeber und Banken mussen ndmlich unter anderem dartiber entscheiden, ob jemand
einen Kredit erhalten sollte oder nicht. Hier kann ein KI-System unterstiitzend eingesetzt wer-
den (Machill, 2020).

Dieses System kann namlich auf Grundlage vergangener Kreditvergaben beurteilen, ob eine

gegebene Person ihren angefragten Kredit erhalten sollte oder nicht (Machill, 2020).

Nun ist es jedoch so, dass beispielsweise einer Frau nur auf Grundlage ihres Geschlechtes eine
geringere Wabhrscheinlichkeit haben kann, den gewollten Kredit zu erlangen, da das AES eher
dazu neigen konnte, Mannern einen Kredit zu geben und Frauen keinen (Machill, 2020).

Dies unterliegt unter anderem dem Grund, dass Frauen friiher und heutzutage teilweise immer
noch nicht als finanzielles Standbein eines Haushaltes angesehen werden, und somit haben und
hatten Kreditgeber Zweifel an der Riickzahlungskraft einer Frau (Machill, 2020).

Diese Voreingenommenheiten schleusen sich in der Trainingsphase eines selbstlernenden Al-
gorithmus in sein Verhalten ein. Sollte dem Algorithmus keine Information tber das Ge-
schlecht gegeben werden, so kann dieser sich diese Information mithilfe von korrelierenden
Merkmalen heranziehen. Beispielsweise berlicksichtigt der Algorithmus fir seine Entschei-
dungsfindung ebenfalls die Kaufhistorie eines Kreditantragstellers und erkennt hierbei ein eher
feminines Kaufverhalten, welches den Algorithmus dazu befahigt, diesen Antragsteller als
Frau zu identifizieren (Machill, 2020).
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7.3 Gesundheitswesen

Innerhalb dieses Sektors kann K1 zur Hilfe herangezogen werden, um Menschenleben zu ret-
ten. Hier konnte ein trainierter KI-Algorithmus auf Grundlage der vorliegenden medizinischen
Daten eines Patienten Einschatzungen und Empfehlungen vorgeben, wie der jeweilige Patient

medizinisch weiterbehandelt werden sollte (Machill, 2020).

Sogar in Europa werden KI-Werkzeuge herangezogen, um beispielsweise Brustkrebs anhand
von Rontgenbildern zu erkennen. Hiermit kann dem medizinischen Personal Arbeitslast abge-
nommen werden und eventuell macht der Algorithmus Funde, die ein Arzt vielleicht nicht ge-
macht hatte (Dorfler, 2023; Machill, 2020).

Nichtsdestotrotz ist es insbesondere aus rechtlichen sowie ethischen Griinden schwierig, ein
KI-System dariiber urteilen zu lassen, wie ein Patient weiterbehandelt werden sollte (Machill,
2020).

Unter anderem da diese Systeme noch nicht komplett ausgereift sind, sodass deren Verwen-
dung die Sicherheit des Patienten in Gefahr bringen konnte (Machill, 2020).

Dementsprechend existieren in diesem Sektor KI-Systeme, welche ohne Bedenken Verwen-
dung finden, aber auch Systeme, die aus den genannten Griinden vorerst nur theoretisch einge-
setzt werden kénnen (Machill, 2020).

Mdgliche Diskriminierung lasst sich mit einem Kl-Werkzeug aufzeigen, welches Melanome
bzw. schwarzen Hautkrebs entdecken soll. Hierbei handelt es sich meist um dunkle Male auf
der Haut (Forschner, 2021; Machill, 2020).

Dieses KI-System ist darauf trainiert, anhand von Bildern diese Flecken zu erkennen. Das Sys-
tem weist eine hohe Prazision auf, sodass es in diesem Feld einem untersuchenden Arzt die
Arbeitslast abnehmen konnte. Nichtsdestotrotz bezieht der Algorithmus unter anderem das
Merkmal der Hautfarbe mit in seine Untersuchung ein, welches stark mit der Herkunft bzw.

Ethnie eines Menschen zusammenhangt (Forschner, 2021; Machill, 2020).

Dies ist relevant anzusprechen, da das System unter anderem bei dunkelh&utigen Patienten eine

geringe Entdeckungschance aufweist. Demzufolge werden bestimmte Minderheiten der
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Gesellschaft benachteiligt, da sie eine ungenauere medizinische Prognose erfahren wiirden. In
diesem Falle ware die Ungleichbehandlung der Gite der Trainingsdaten zuzusprechen. Even-
tuell existierten zu wenig Trainingsfalle fur dunkelhdutige Patienten (Baumgartner & Ernst,
2023; Forschner, 2021; Machill, 2020).

7.4 Rechtswesen

Der letzte Sektor, welcher menschenrechtliche Relevanz aufweist und in welchem KI Verwen-
dung findet, ist das Rechtswesen. Fiir diesen Sektor konzentrieren wir uns auf das Land mit der
hochsten Inhaftierungsrate weltweit. Hier ist von den Vereinigte Staaten von Amerika (USA)
die Rede (Bocksch, 2022; Machill, 2020).

Die USA hat Stand 2022 je 100.000 Einwohner eine Anzahl von 629 Héftlingen vorzuweisen.
Zum Vergleich: In Deutschland sind es 67 Haftlinge auf 100.000 Einwohner. Relevant sind die
USA ebenfalls, da hier ein starkes Ungleichgewicht der Inhaftierten bezlglich Herkunft und
Ethnie bzw. Rasse vorherrscht (Berger & Schimansky, 2021; Bocksch, 2022; Machill, 2020).

Dies lasst sich ebenfalls in Zahlen darstellen. Dunkelhdutige Bewohner der USA machen le-
diglich rund 13% der Bevolkerung aus, aber dafur sind rund 40% der Inhaftierten in den USA
dunkelhdutige Personen. Anders gesagt kann damit gerechnet werden, dass jeder dritte Afro-
amerikaner und zusétzlich jeder sechste Hispanoamerikaner eines Tages inhaftiert wird (Berger
& Schimansky, 2021; Machill, 2020; Muschter, 2023).

Dariber hinaus konnen diese Inhaftierten dann damit rechnen, dass sie mit einer hoheren Wahr-
scheinlichkeit fr schuldig erklart werden und eine langere Haftstrafe absitzen mussen als hell-
hautige Amerikaner. Hierauf wird im néachsten Kapitel naher eingegangen (Berger & Schi-
mansky, 2021; Machill, 2020).

Im Kontrast wiirde bei diesen hellhdutigen Amerikanern auch nur jeder 17. eines Tages inhaf-
tiert werden. Diese Fakten beruhen auf ménnlichen Personen, jedoch wird eine Ungleichbe-
handlung auch bei den Frauen erkenntlich (Machill, 2020).
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Diese Ungleichbehandlung wird ebenfalls durch die im Justizsystem genutzten Kl-Systeme
ersichtlich. Ein Beispiel hierfuir wird in der pradiktiven Polizeiarbeit erkennbar. Hierbei handelt
es sich darum, dass Polizeikrafte an Ort und Stelle sein wollen, bevor es zu kriminellen Hand-
lungen kommt. Zu diesem Zweck wird ein KI-Algorithmus herangezogen, welcher mithilfe
von historischen- und Echtzeitdaten prognostizieren kann, an welchem Ort und zu welcher Zeit
sich mogliche Straftaten ereignen werden (Machill, 2020).

Hier ist von sogenannten ,,Hotspots” die Rede. Aufgrund der Tatsache, dass das Justizsystem
der USA und die zugrundeliegende Polizei sich tber die Jahre hinweg auf die sozial benach-
teiligte Gruppe von afroamerikanischen und hispanischen Personen fokussiert und diese eine
weit hohere Inhaftierungsrate aufweisen als hellhdutige Amerikaner, so liegt es nahe, dass die-
ser KI-Algorithmus, welcher sein Verhalten auf Grundlage vergangener Polizeiarbeit erlernt
hat, sich ebenfalls eher auf diese Minderheiten fokussiert und somit ebenfalls voreingenommen
oder diskriminierend gegenuber diesen Personen ist und die bestehende Diskriminierung der
Gesellschaft bzw. des Justizsystems verstarkt (Berger & Schimansky, 2021; Machill, 2020;
Muschter, 2023).

Genau dies ist der Fall. Der Algorithmus tendiert dahin, Ortschaften als Hotspots zu deklarie-
ren, die eher von Afroamerikanern bewohnt werden. Innerhalb dieser 6konomisch armen Nach-
barschaften werden dann Ubereifrige Polizeiarbeiten durchgefiihrt, sodass es statistisch gesehen
wahrscheinlicher ist, dass sie wahrend dieser proaktiven Untersuchungen auch Griinde finden
werden, Personen festzunehmen. Dies wird vom selbstlernenden KI-System als Erfolg ver-
bucht und die Ungleichbehandlung wird weiter verstarkt, da das System sich nun immer stéarker

auf diese Personengruppen fokussieren wird (Machill, 2020).

Weiterfiihrend wird die Fokussierung des Systems durch die Haftstrafen dieser festgenomme-
nen Personen verstarkt. Dies liegt daran, dass diese festgenommenen Afroamerikaner oftmals
nicht Gber die finanziellen Mittel verfiigen, erfolgreiche Anwélte anzuheuern, sodass diese viel-

mals Opfer von zu rigiden Haftstrafen werden (Berger & Schimansky, 2021; Machill, 2020).

Das System, wie es heute von vielen Polizeikréften in den USA eingesetzt wird, fokussiert sich
primér auf die jugendliche, dunkelhdutige und mannliche Bevdlkerung und deren Wohnort-
schaften. Dieses KI-System wirde also systematisch eine Minderheit der Bevolkerung benach-

teiligen bzw. diskriminieren. Auch wenn bislang nur von der prédiktiven Polizeiarbeit mithilfe
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von Kl innerhalb der USA die Rede war, existiert diese Form von proaktiver Polizeiarbeit auch
in Europa. Beispielsweise im Vereinigten Konigreich. Hier wurde ebenfalls Diskriminierung
innerhalb des dort verwendeten KI-Algorithmus entdeckt (Berger & Schimansky, 2021; Ma-
chill, 2020).

Dies unterliegt der Tatsache, dass im Vereinigten Konigreich dunkelhdutige sowie weitere eth-
nische Minderheiten wie asiatische Personen eher festgenommen werden. Dies mindet, wie
am Beispiel der USA bereits erlautert, darin, dass das System in Wohnorten dieser Personen-
gruppen eher Kriminalitat erwartet als in anderen und somit den Fokus auf diese Gebiete und
Personen legt (Machill, 2020).

Mit diesem Kapitel konnte die zunehmende Verwendung von KI-Systemen in menschenrecht-
lich relevanten Sektoren und die damit einhergehende Problematik der algorithmischen Vor-
eingenommenheit beispielhaft ndhergebracht werden.

Wie angekiindigt werden im nachsten Kapitel konkrete Fallbeispiele zu einigen dieser Sektoren

prasentiert.
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8 Fallbeispiele

Im Folgenden werden einige Fallbeispiele fur KI-Systeme bzw. AES detailliert vorgestellt.
Hiermit soll ihr eigentlicher Nutzen, ihre Arbeitsweise und dartiber hinaus die verheerenden

Auswirkungen ihrer algorithmischen Voreingenommenheiten nahergebracht werden.

8.1 AMAS

Angefangen mit dem 0sterreichischen Arbeitsmarktchancen-Assistenz-System (AMAS). Dies
ist ein Kl-getriebenes automatisiertes System, welches von dem dsterreichischen Dienstleis-
tungsunternehmen Arbeitsmarktservice (AMS) eingesetzt wird (De Montis, 2019; Wagner,
Lopez, Cech, Grill & Sekwenz, 2020).

Dieses Programm sagt die Integrationschancen Arbeitsuchender voraus und schldgt Hand-
lungsempfehlungen vor, um diese bei der Wiedereingliederung in den Arbeitsmarkt zu unter-
stiitzen (Allhutter, 2021; De Montis, 2019; Wagner et al., 2020).

Hierfur sammelt das System Daten dieser Personen und ermittelt mittels statistischer Methoden
die Wahrscheinlichkeit einer erfolgreichen Integration dieser in den Arbeitsmarkt. Auf Grund-
lage dieses Analyseergebnisses werden sie dann in Gruppen kategorisiert. Den Individuen die-
ser Gruppen werden dann unterschiedliche MalRnahmen sowie Ressourcen zugeteilt, sodass sie
verschiedene Unterstiitzung bei ihrer Wiedereingliederung und somit ihrer Jobsuche und Wei-
terbildung erhalten (Algorithmen und das Arbeitsmarktchancen-Modell des AMS, 2019; All-
hutter, 2021; De Montis, 2019; Kolleck & Orwat, 2020; Wagner et al., 2020).
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Hierfur berlcksichtigt der Algorithmus verschiedene Merkmale, darunter auch geschiitzte
Merkmale wie Alter, Geschlecht usw. Weiterfihrend wiirde er einbeziehen, ob eine kdrperliche

oder geistige Beeintrachtigung vorliegt (Wagner et al., 2020).

Dieses System wird mit den Zielen entwickelt, die Wirksamkeit und Effizienz der Beratung
dieser individuellen Arbeitssuchenden zu erhéhen, indem vom KI-System jeder zu beratenden
Person bzw. Gruppe eine Ressourcen- sowie Zeitaufwendungsempfehlung zugewiesen wird.
Die Einteilung der Arbeitssuchenden in unterschiedliche Gruppen, kann bei der Zuweisung der
Ressourcen helfen (Algorithmen und das Arbeitsmarktchancen-Modell des AMS, 2019; Allhut-
ter, 2021; De Montis, 2019; Kolleck & Orwat, 2020; Wagner et al., 2020).

Weiterfuhrend kann das System mit seiner Segmentierung dem AMS dabei helfen, die Arbeits-
marktprogramme und mdgliche MalRnahmen effizienter und zielgenauer einzusetzen, sodass
Menschen, die in die Gruppe niedrige Chancen eingeordnet wurden, eher von ,,unterstitzenden
Angeboten” (Allhutter, 2021, S. 83) profitieren wiirden. Wahrend Personen der Gruppe mitt-
lere Chancen fordernde Initiativen erfahren sollen und Arbeitssuchende, welche der Gruppe
hohe Chancen zugewiesen wurden, wiirden auch ohne weitere MalRnahmen rapide einen Ar-
beitsplatz finden, wodurch hier keine Unterstiitzung zur Wiedereingliederung in den Arbeits-
markt erfolgt (Algorithmen und das Arbeitsmarktchancen-Modell des AMS, 2019; Allhutter,
2021; De Montis, 2019; Kolleck & Orwat, 2020; Wagner et al., 2020).

Das Beddrfnis, die grundsatzliche Effizienz und Performanz vom Arbeitsamt durch AMS zu
erh6hen, hangt mit dem politischen Entwicklungsverlauf Osterreichs zusammen. Durch die
heutzutage erhéhte Relevanz von K1 und den damit verbunden Vorteilen bot es sich an, ein K-
System unterstitzend einzusetzen (Allhutter, 2021; De Montis, 2019; Kolleck & Orwat, 2020).

Nichtsdestotrotz wurde das erzeugte System von zu wenig dritten Parteien gepriift und weist
eine Fehlerquote von 10-25%, also bei jéhrlich 500.000 betreuten Personen ca. 50.000-125.000
Fehleinschadtzungen, auf. Dies bedeutet im Resultat, dass Personen félschlicherweise einer
Gruppe zugewiesen werden kénnen und im Grunde nicht die Unterstiitzung erhalten, die sie
bendtigen (Allhutter, 2021; De Montis, 2019).
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8.1.1 Wie funktioniert das System?

Das Arbeitsmarktchancen-Assistenz-System (AMAS) hat zum Ziel, anhand einer Person bzw.
der Daten, die das System (ber diese Person erhélt, eine Entscheidung daruber zu treffen, wie
erfolgreich diese sich in nachster Zeit in den Arbeitsmarkt integrieren wird. Hierflr lernt das
System anhand unterschiedlicher Daten. Es werden insbesondere vergangene Arbeitsmarktsta-
tistiken herangezogen, um Muster in den Daten zu erkennen und somit zu ermitteln, welche
Merkmale erfolgreich Berufstétige aufweisen (Algorithmen und das Arbeitsmarktchancen-Mo-
dell des AMS, 2019; Allhutter, 2021; De Montis, 2019; Kolleck & Orwat, 2020; Wagner et al.,
2020).

Sollen nun Arbeitssuchende mit ihren Attributen in eine Gruppe eingeordnet werden, so wiirde
der Algorithmus hierfur Zusammenhénge zwischen deren Attributen mit den Merkmalen er-
folgreich Berufstatiger suchen. Die Attribute und deren moéglichen Auspragungen sind in Ab-
bildung 6 einsehbar (Algorithmen und das Arbeitsmarktchancen-Modell des AMS, 2019; All-
hutter, 2021; Kolleck & Orwat, 2020).
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Merkmal Merkmalsausprigung

Geschlecht M/W
Altersgruppe < 30/30-49/50+
Staatengruppe Osterreich/EU/Drittstaaten
Ausbildung Pflichtschulabschluss/Lehre/M atura oder
hoher
Gesundheitlich beeintrachtigt Ja/Nein
Betreuungsp flichten Ja/Nein
Berufsgruppe Produktion/Dienstleistung
RGS-Typ/Regionales Typ 1-5
Arbeitsmarktgeschehen
Beschiftigungsverlauf < 75%/> 75% Beschiftigungstage in 4
Jahren
Frequenz Geschaftsfalle 0 GF in 4 Jahren/1 GF in 4 Jahren/2 GF in
Jahren (max. l/Jah:)/3+ GF in 4 Jahren
Geschéftsfalldaver 0 GF > 6 Monate/1+ GF > 6 Monate
M aBnahmenteilnahme 0/1+ unterstiitzend/1+ qualifizierend/
1+ beschéftigungsfordernd
Dauer der laufenden Arbeitslosigkeit Beginn/3/6/9/12/15/18/21/24/30/36/48+
Monate

Abbildung 6: Merkmale und Ausprigungen des AMAS (eigene Darstellung) (Allhutter,
2021)

Im Grunde wiirde AMAS mithilfe von KI und ML Arbeitssuchende, die gleiche oder gleichar-
tige Attribute sowie dhnliche Berufe und Beschiftigungsverldufe aufweisen, in eine Klasse
segmentieren. Demzufolge sind die Korrelationen dieser Attribute und ihrer Auspriagungen das
Fundament fiir die Zuordnung und die letztendliche Vorhersage des Systems. Weiterfithrend
wiirden diese Klassen dann zu einem . Integrationskriterium”™ (Allhutter, 2021, S. 85) in Bezie-
hung gesetzt werden. Im Gesamten wird hierbei geschaut, ob Personen innerhalb einer Klasse
in einem festgelegten Zeitraum iiber eine festgesetzte Dauer hinweg eine Beschaftigung finden
konnen (Algorithmen und das Arbeitsmarktchancen-Modell des AMS, 2019; Allhutter, 2021;
Kolleck & Orwat, 2020).
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Hierzu ein Beispiel: Man stelle sich eine solche Klasse mit insgesamt 100 Personen vor und
davon erfullen 45 das Kriterium, dann wirde dies eine 45%ige Chance der Wiedereingliede-
rung in den Arbeitsmarkt bedeuten. Demzufolge haben Personen, die dieser Klasse zugewiesen
werden, eine 45%ige Erfolgswahrscheinlichkeit. Die Personen werden anhand dessen einer der
drei bereits angesprochenen Gruppen zugeordnet. Bei einer Wahrscheinlichkeit w von w >=
67% werden Individuen einer Klasse der Gruppe mit hohen Wiedereingliederungschancen zu-
geteilt. Bei einer w von w =< 24% werden Arbeitssuchende einer Klasse der Gruppe mit nied-
rigen Wiedereingliederungschancen zugeteilt. In restlichen Féllen werden Personen der
Gruppe mit mittleren Chancen zugewiesen. Auf diese Art und Weise kategorisiert das AMAS
Personen und ordnet sie in Gruppen ein (Algorithmen und das Arbeitsmarktchancen-Modell
des AMS, 2019; Allhutter, 2021).

Durch die Verarbeitung von geschitzten Attributen besteht die Gefahr, dass im KI-System
mdoglicherweise algorithmische Voreingenommenheit aufkommt. VVorhandene algorithmische
Verzerrung spiegelt sich dann in diskriminierenden Entscheidungen wider. Der AMAS waére

solch ein vorurteilbehaftetes System.

8.1.2 Welche Diskriminierungen liegen vor?

Eine durchgefiihrte Testphase dieses Systems zeigt potenzielle Diskriminierung des Algorith-
mus auf. Insbesondere behinderte Personen und Frauen wurden hier benachteiligt. Aufgrund
der Tatsache, dass die Entwickler des AES mangelnde Transparenz bezuglich der konkreten
Implementierung und der gewéhlten Designentscheidungen des Systems zeigen, ist es schwie-
rig in Austausch und Dialog mit diesen Entwicklern oder dem AMS zu kommen, da nicht ge-
nug Diskussionsgrundlage 6ffentlich zur Verfligung steht (Algorithmen und das Arbeitsmarkt-
chancen-Modell des AMS, 2019; Allhutter, 2021).

Im Folgenden wird auf die voreingenommenen Entscheidungen des AMAS néher eingegangen.
Zuerst einmal ist es grundsatzlich relevant zu wissen, dass bei Abbildung der realen Welt in
eine Modellierung Verallgemeinerungen sowie Vereinfachungen durchgefiihrt werden ms-
sen, um das komplexe Spektrum der Realitét greifbar fiir das System zu machen. Im Falle des

AMAS mindete dies in eine verzerrte Wiedergabe der Welt des Arbeitsmarktes, wodurch sich
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das System die Voreingenommenheiten dieses Marktes angeeignet hat (Algorithmen und das
Arbeitsmarktchancen-Modell des AMS, 2019; Allhutter, 2021; De Montis, 2019).

Im AMAS ist die Art und Weise sehr eindeutig einsehbar, wie der Algorithmus manche Attri-
bute handhabt. Beispielsweise das Merkmal ,,Altersgruppe”, hier existieren drei Auspragungen
(s. Abb. 6). Das AMAS ist nun so modelliert und umgesetzt, dass zur Komplexitatsreduktion
die Abbildung des Arbeitsmarktes durch wenige Variablen und Auspréagungen erfolgt. Somit
liegt jedoch eine Altersvoreingenommenheit vor, da eine Person die 50 Jahre alt ist, eine ge-
ringere Chance zugewiesen bekommt als eine Person, die 49 Jahre alt ist, wobei gleichzeitig
chancentechnisch nicht unterschieden wird, ob eine Person 30 Jahre oder 49 Jahre alt ist. Dies
demonstriert eine algorithmische Altersvoreingenommenheit, welche auf Grundlage von De-

signentscheidungen entstand (Allhutter, 2021).

Bei den Modellierungsentscheidungen kommt es ebenfalls dazu, dass manche Variablen ver-
allgemeinert werden und eventuell nicht korrekt bertlicksichtigt werden. Ein Beispiel hierfir
wiére das Attribut ,,gesundheitliche Beeintrichtigung”. Bei diesem existieren lediglich die Aus-
pragungen ,,Ja” und ,,Nein” (S. Abb. 6). Daruber hinaus wird dieses Attribut, unabhéngig der
Relevanz der Beeintrachtigung fur den gesuchten Beruf des Arbeitssuchenden, immer, bei der
vom System ermittelten Integrationschance des Arbeitssuchenden mitberucksichtigt (Allhutter,
2021).

Dies lasst sich sehr gut mit folgendem Szenario illustrieren. Angenommen, ein Arbeitssuchen-
der ist querschnittsgelahmt und sitzt somit im Rollstuhl, da er hiftabwarts gelahmt ist. Nun
erfahrt diese Person zwar Beeintrachtigungen im Alltag, jedoch sollte seine Behinderung kei-
nen Einfluss auf seine Wiedereingliederungschance in den Arbeitsmarkt haben, wenn er nach
einem Burojob sucht. Nichtsdestotrotz berlicksichtigt das KI-System auch in solch einem Fall
die Beeintrachtigung bei der Ermittlung der Integrationschance des Arbeitssuchenden (Allhut-
ter, 2021).

Eine weitere Modellierungsentscheidung weist eine geschlechterspezifische Voreingenom-
menheit auf. Hier ist davon die Rede, dass die einzig moglichen Ausprédgungen der Variable
,»Geschlecht” ,,M” fiir Mannlich und ,,W” fiir Weiblich sind (s. Abb. 6) (Allhutter, 2021).
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Dies wirde daflr sorgen, dass das System diejenigen Personen, welche sich als divers identi-
fizieren, nicht mit dieser Geschlechteroption ins System eingetragen werden. Wie AMAS kon-
kret mit solchen Fallen umgeht, ist ungewiss. Vorstellbar waren mdgliche diskriminierende
Entscheidungen des Systems. Die Einfuhrung einer dritten Geschlechtsoption wirde das Prob-
lem jedoch nicht I6sen, da historische Daten fehlen, um dem KI-Algorithmus mittels Trainings-
einheiten beizubringen, richtige Ergebnisse mit dieser weiteren Geschlechtsoption hervorzu-
bringen. Diese fehlende Trainingsgrundlage wirde somit in ungenauen Ergebnissen miinden.
Im Resultat liegt somit eine mdgliche Diskriminierung gegentiber als divers identifizierten Ar-
beitssuchenden vor, da das System ihre gewdhlte rechtlich anerkannte Geschlechtsoption nicht
berticksichtigt. Selbst wenn das System diese weitere Geschlechtsoption berticksichtigen
wirde, kdnnten noch keine zuverl&ssigen Ergebnisse erzeugt werden (Allhutter, 2021).

Eine weitere Ungleichbehandlung liegt gegeniiber einwandernden Arbeitssuchenden aus Dritt-
staaten vor. Eventuell herrscht in ihrem Herkunftsland ein grundsatzlicher Bildungsmangel,
sodass ihre Arbeitsmarktchancen reduziert sind. Das AMAS wiirde nun auf Grundlage der Her-
kunft einer Person, also auf Grundlage der ,,Staatengruppe® (s. Abb. 6), diesen Arbeitssuchen-
den eventuell eine geringere Integrationschance zuweisen. Das System geht namlich davon
aus, dass Personen mit der Ausprégung ,,Drittstaaten* wahrscheinlich eine schlechtere Bil-
dungsgrundlage aufweisen als eine andere Auspréagung dieses Attributes (Allhutter, 2021).

Eine weitere Grundlage fur Benachteiligung bestimmter sozialer Gruppen stellt die Funktions-
weise des AMAS dar, da fir die Ermittlung der Wiedereingliederungschancen die Berufshis-
torie der letzten vier Jahre des Arbeitssuchenden eingesehen wird. Hierdurch werden Personen,
die eine unvollstandige Berufshistorie aufweisen und nicht jinger als 25 sind, héchstwahr-

scheinlich der niedrigen- oder mittleren Gruppe zugeordnet (Allhutter, 2021).

Wie bereits angesprochen, wirden unter anderem insbesondere Frauen von diesem KI-System
diskriminiert werden. Dies wird dadurch erkenntlich, dass Frauen, verglichen zu Mannern, eine
hohere Wahrscheinlichkeit dafiir aufweisen, in die niedrige Chancengruppe eingeordnet zu
werden. Wéhrend Ménner eine ebenfalls héhere Wahrscheinlichkeit dafur aufweisen, der ho-

hen Chancengruppe zugeordnet zu werden (Allhutter, 2021).

Weiterfiihrend wiirden Frauen mit Migrationshintergrund noch stérker negativ behandelt wer-

den, da sie zusétzlich zur Geschlechtsauspragung ,,Weiblich“ wahrscheinlich auch zur

55



Fallbeispiele

benachteiligten ,,Staatengruppe” der ,,Drittstaaten* zugeordnet werden. Dementsprechend tre-
ten algorithmische Voreingenommenheiten nicht zwangslaufig allein auf, sondern kénnen vom
System kombiniert werden und gemeinsam auftreten, wodurch die Integrationschance des Ar-
beitssuchenden aufgrund der vielféltigen diskriminierenden Eigenschaften des Systems noch
weiter sinkt (Allhutter, 2021).

Zum Vergleich: Arbeitssuchende Frauen mit Migrationshintergrund werden zu 16% der nied-
rigen Chancengruppe zugeordnet. Wéhrend andere Arbeitssuchende, z. B. mit nur ca. 4-7% der

Gruppe mit niedrigen Wiedereingliederungschancen zugeordnet werden (Allhutter, 2021).

Hiermit wurden die relevantesten algorithmischen Voreingenommenheiten des AMAS vorge-
stellt und weiterfihrend wurde demonstriert, welche Auswirkungen die diskriminierenden Ent-

scheidungen auf Arbeitssuchende des AMS haben.

Die thematisierten Méngel bzw. VVoreingenommenheiten sowie die fehlende Transparenz des
Systems waren Grund daftir, dass es 2021 nicht, wie vom AMS gewollt, produktiv eingesetzt
worden ist. Die DSB (Datenschutzbehdrde Osterreichs) hatte dies so entschieden. Hiermit tritt
eine weitere Auswirkung von algorithmischer Voreingenommenheit zutage, ndmlich, dass das
investierte Budget in Hohe von 1,8 Mio. Euro unter anderem aufgrund des VVorhandenseins von
algorithmischer Verzerrung innerhalb des AMAS, in keinem produktiv einsetzbaren System
miindete. Die moéglichen diskriminierenden Folgen der Entscheidungen dieses Systems waren

zu hoch, als dass es produktiv angewendet werden kénnte (Langer, 2020).

Hiermit wird deutlich, dass eine unzureichende Behandlung méglicher aufkommender algo-
rithmischer VVoreingenommenheiten in verheerenden Auswirkungen fir die Betroffenen des

Systems sowie fiir die Erzeuger des Systems, miinden kann.

Es wurde bewusst nicht konkret auf die méglichen Ursachen dieser algorithmischen Verzer-
rungen eingegangen, da diese im néachsten Kapitel ,,Ursachen algorithmischer VVoreingenom-

menheit* detailliert vorgestellt werden.
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8.2 COMPAS

Als nachstes Fallbeispiel folgt das AES namens COMPAS (Correctional Offender Manage-
ment Profiling for Alternative Sanctions) bzw. Steuerungssystem des Justizvollzugs zur Beur-
teilung Strafféalliger bei der Entscheidung Uber Ersatzstrafen (Kolleck & Orwat, 2020; Réz,
2022).

Hierbei handelt es sich also um ein Werkzeug zur Abschatzung des Risikos von Straftatern im
Strafvollzug mit dem Ziel, das Riickfallrisiko der Straftiter zu bewerten und somit alternative
Strafurteile zu unterstutzen (Kolleck & Orwat, 2020; Réz, 2022).

Dieses Kl-getriebene System wird vielfach in den USA im Bereich der Strafjustiz eingesetzt
mit dem Ziel, eine fairere Beurteilung von Straftatern zu ermdglichen, indem durch das Her-
anziehen einer ,,unvoreingenommenen Maschine, ,,0bjektivere Entscheidungen getroffen
werden kénnen. Richter nutzen dieses Tool als unterstitzendes Mittel. Es werden (noch) keine
automatisierten Urteile durch COMPAS getroffen (Kolleck & Orwat, 2020; Réz, 2022).

Das System wiirde einen Straftéter einer von drei moglichen Gruppen zuordnen. Hierbei exis-
tieren die Gruppen: niedriges Riickfallrisiko, mittleres Ruickfallrisiko und hohes Riickfallrisiko.
Das Ruckfallrisiko sagt im Grunde aus, ob der Straftéter nach seiner Haftentlassung eine wei-
tere Straftat begehen wird. Den Betrachtungszeitraum des mdglichen Riickfalls beschréankt das
Modell auf einen Zeitraum von z. B. zwei Jahren nach Entlassung. Zur Bestimmung des Riick-
fallrisikos werden geschutzte Merkmale und weitere Informationen herangezogen. Unter an-
derem werden die bereits begangenen Vorstrafen, welche dem Algorithmus ohne Weiteres ein-
gespielt werden kdnnen, mitberlcksichtigt (Kolleck & Orwat, 2020; Réz, 2022).

Des Weiteren wird ein umfangreicher Fragebogen beztglich des Straftaters ausgefillt, in wel-
chem Fragen wie ,,wie viele Freunde/Bekannte bereits verhaftet wurden” (Angwin, 2016, S. 3)
gestellt werden und zur Kategorisierung des Straftaters beitragen. Demzufolge wird die krimi-
nelle Vergangenheit sowie als auch das straffallige Umfeld berlcksichtigt (Angwin, 2016;
Kolleck & Orwat, 2020; Réz, 2022).

Als geschutzte Attribute beriicksichtigt dieses System Merkmale wie Alter, Geschlecht, Woh-

nort usw. bei seiner Entscheidungsfindung. Wichtig ebenfalls anzusprechen ware, dass das
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System zwei Risikomodelle besitzt. Eines ausgelegt fiir generelle Straftaten und das andere fiir
Gewaltstraftaten. Die bereits genannten Informationen wéren diejenigen, die bei einer gene-
rellen Straftat fir die Bewertung des Rickfallrisikos beriicksichtigt werden. Bei einer Gewalt-
straftat werden andere Informationen wie ,,[...] Probleme in Beruf und Bildung [...]” (Réz,
2022, S. 301) oder ,,[...] Alter bei der ersten Verhaftung” (Réz, 2022, S. 301) fiir die Bewertung
herangezogen (Kolleck & Orwat, 2020; Réz, 2022).

Grundsatzlich sind die detaillierten VVorgehensweisen des Algorithmus nur dem Hersteller be-
kannt und 6ffentlich nicht zuganglich. Demzufolge wird im Folgenden die 6ffentlich bekannte
Funktionsweise des Algorithmus dargestellt (Kolleck & Orwat, 2020; Réaz, 2022).

8.2.1 Wie funktioniert das System?

Beide KI-Modelle lernen ihr Verhalten anhand vergangener Strafurteile. Um das System zu
verstehen, ware zuallererst der Input relevant zu betrachten, also diejenigen Daten, die man
dem Algorithmus fiir seine Risikoermittlung Ubergeben werden. Hier waren die bereits ange-
sprochenen geschiitzten Attribute, weitere Informationen wie die kriminelle Vergangenheit so-
wie die Inhalte aus dem Fragebogen relevant. Hier ist nochmals wichtig zu erwahnen, dass die
Inputvariablen sich zwischen den zwei Risikomodellen unterscheiden (Kolleck & Orwat, 2020;
Réz, 2022).

Danach ware die Struktur des Algorithmus, also die Art und Weise, wie das System, bzw. das
zugrundeliegende Modell, die Variablen zur Erreichung einer Ruckfallrisikoprognose mitei-

nander kombiniert, relevant nachzuvollziehen (Kolleck & Orwat, 2020; Réz, 2022).

Das allgemeine Straftaten Modell bezieht insgesamt 70 Variablen in seine lineare gewichtete
Summenberechnung des Rickfallrisikos mit ein. Weiterflihrend berlicksichtigt das Modell den
angegebenen Betrachtungszeitraum des mdoglichen Riickfalles. Letzten Endes wirde das Mo-
dell eine Prognose zum Riickfallrisiko des jeweiligen Straftéters zurlickliefern. Diese Prognose
erfolgt mittels einer numerischen Darstellung eines Wertebereiches von 1-10. Hierbei wiirden
die Ergebnisse von 1-4 ein geringes Ruckfallrisiko bedeuten, wahrend die Ergebnisse von 5-7

ein mittleres Risiko darstellen und die Resultate von 8-10 ein hohes Riuckfallrisiko
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reprasentieren. Zur Ermittlung der letztendlichen Vorhersage benétigt die Maschine ,,[...] zwi-
schen 10 und 60 Minuten pro Fall” (Réz, 2022, S. 301) (Kolleck & Orwat, 2020; Raz, 2022).

Das alternative Modell fiir Gewaltstraftaten funktioniert auf gleiche Weise wie das fur allge-
meine Straftaten, wirde jedoch andere Informationen berticksichtigen (Kolleck & Orwat,
2020; Réz, 2022).

AbschlieRend l&sst sich sagen, dass dies die einzig 6ffentlich verfligbaren Informationen zu
den beiden Kl-Modell-Varianten von COMPAS sind, jedoch ist ein sehr relevanter Aspekt,
namlich die Gewichtung der Variablen, nur dem Hersteller bekannt. Diese Tatsache sorgt da-
fiir, dass AulRenstehende und Betroffene dieses Systems nicht nachvollziehen kénnen, wie stark
oder schwach eine jeweilige Variable gewichtet wird und wie sehr sie somit letztendlich zum
Ergebnis des Algorithmus, also der Prognose des Riickfallrisikos, beitragt (Kolleck & Orwat,
2020; Pundy, 2019; Raz, 2022).

Zu der fehlenden Transparenz kommen Vorwirfe hinzu, welche besagen, dass COMPAS ein
voreingenommener Algorithmus ist. So kommt die Frage auf, wie objektiv die Prognosen die-
ses Menschenleben beeinflussenden KI-Systems wirklich sind (Kolleck & Orwat, 2020;
Pundy, 2019; Réz, 2022).

Demzufolge werden im Weiteren die Diskriminierungsvorwirfe bezuglich dieses Systems,

thematisiert.

8.2.2 Welche Diskriminierungen liegen vor?

COMPAS wurde 2016 von der non-Profit Organisation ProPublica auf Fairness analysiert.
ProPublica ist eine investigative Nachrichtenredaktion und wollte Antworten zur Frage bekom-
men, ob KI-Algorithmen neutrale und faire Entscheidungen treffen kdnnen (Kolleck & Orwat,

2020; ProPublica — investigative journalism and news in the public interest, 2023; Réaz, 2022).

Dementsprechend holten sie sich von rund 7000 Personen Daten. Diese Personen hatten ge-

meinsam, dass sie 2013/2014 im gleichen Bezirk und Bundesstaat der USA verhaftet worden
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sind. Weiterfihrend wurde beim Strafurteil all dieser Straftater das von COMPAS ermittelte
Ruckfallrisiko zur Hilfe hinzugezogen (Kolleck & Orwat, 2020; Réz, 2022).

Die Prognose der Rickfalle von COMPAS und die wirklichen Riickfélle der Straftater wurden
verglichen. Betrachtet wurde ein Zeitraum von zwei Jahren. Hierbei wurden verschiedene mog-
liche Anhaltspunkte untersucht, beispielsweise wurden die Daten nach Gender oder Ethnizitét
betrachtet. Die Resultate dieser Untersuchungen waren vielfaltig. Ein Resultat zog jedoch be-
sonders viel Aufmerksamkeit auf sich, da dieses Ergebnis insbesondere das in Amerika exis-
tierende groRe Diskriminierungsproblem verstérkt. Bei diesem Problem handelt es sich um die
Diskriminierung der dunkelhdutigen Bevoélkerung (Kolleck & Orwat, 2020; Raz, 2022).

Konkret untersuchte ProPublica die Fehlerraten der Risikomodelle einmal fiir dunkelhdutige
Menschen und einmal fur hellhdutige Menschen. Diese Untersuchung ergab, dass das allge-
meine Straftaten-Modell mit 45% eine fast doppelt so hohe Rate von falsch-positiven Progno-
sen fir dunkelhdutige Menschen aufwies als fur hellhdutige Personen mit 23%. Gleichzeitig
zeigte dieses Risikomodell eine erhthte Rate falsch-negativer Prognosen fir hellhdutige Per-
sonen mit 48% als fur dunkelh&utige Menschen mit 28%. Hierbei spricht man von falsch-po-
sitiv, wenn ein hohes Ruckfallrisiko vorhergesagt wurde, aber in Wirklichkeit kein Ruckfall
passierte, und man spricht von falsch-negativ, wenn ein niedriges Riickfallrisiko prognostiziert
wurde, aber in Wirklichkeit ein Ruckfall passierte. Die letzte Erkenntnis der Untersuchung war,
dass die Prognosen flr hell- und dunkelhdutige Straftéter fast gleich akkurat waren mit 59%
Trefferquote flr hellhdutige und 64% fiir dunkelhéutige Personen (Kolleck & Orwat, 2020;
Réz, 2022).

Wichtig ebenfalls anzusprechen waére, dass das Modell fur Gewaltstraftaten eine dhnliche Ver-
teilung aufzeigt wie das Modell fir allgemeine Straftaten. ProPublica interpretierte dieses Er-
gebnis dahingehend, dass ,,[...] COMPAS Schwarze [sic] und Weil3e [sic] Menschen ungleich
behandelt und voreingenommen (,,biased”) gegeniiber Schwarzen [sic] Menschen ist, weil
Schwarze [sic] Menschen ohne Grund strenger beurteilt werden als Weile [sic] Menschen”
(R&z, 2022, S. 302). Diese Ungleichbehandlung kann in strengeren Urteilen und somit in einer
erhohten Kaution oder erhdhten Ablehnungschance von Bewéhrungsmanahmen miinden
(Kolleck & Orwat, 2020; Raz, 2022).
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Aufgrund der Tatsache, dass der Algorithmus keine direkten Informationen tber die Hautfarbe
oder Ethnie der Personen erlangt, geben andere (ibergebene Informationen dem Algorithmus
die Mdglichkeit, aus diesen die Hautfarbe der Personen abzuleiten. Hier korrelieren erfasste
Informationen wie der Wohnort mit der Hautfarbe eines Straftaters. Auf diese Weise kdnnte
der Algorithmus die Hautfarbe des Straftéters auf Grundlage seines Wohnortes ableiten (Koll-
eck & Orwat, 2020; Réz, 2022).

Die durchgefiihrte Analyse sorgte fir viel Aufmerksamkeit in der Wissenschaft, insbesondere
im Gebiet des fairness in machine learning. Letztendlich stellt sich die Frage, wie valide die
von ProPublica durchgefiihrte Analyse wirklich ist, da Forschende dieses Gebietes wie Flores
et al. kritisch gegeniber der von ProPublica durchgefiihrten Untersuchung stehen. Flores et al.
beurteilen COMPAS als nicht diskriminierend gegeniiber dunkelhdutigen Menschen, sondern
unterstellen ProPublica fehlendes Verstandnis beziiglich des tatséchlichen in der Praxis ver-
wendeten Einsatzes des Systems sowie die weitere Unterstellung, dass ProPublica ,,[...] me-
thodische Fehler in der statistischen Analyse* (Kolleck & Orwat, 2020, S. 51) durchflhrte
(Flores, Bechtel & Lowenkamp, 2016; Kolleck & Orwat, 2020; Réz, 2022).

Diese Anschuldigungen beruhen auf der Tatsache, dass Flores et al. (2016) fiir ihre Untersu-
chungen anderweitige Kriterien fur die im Fokus stehende Fairness definierten als ProPublica.
Demzufolge kann keine genaue Aussage Uber die Fairness von COMPAS getroffen werden,
wenn es keinen gemeinsamen Konsens beziglich der Fairnesskriterien gibt. Nichtsdestotrotz
kamen Flores et al. bezliglich der Fehlerraten nach Hautfarbe zu den gleichen Verteilungen wie
ProPublica (Flores et al., 2016; Kolleck & Orwat, 2020; Réz, 2022).

Der Autor dieser Bachelorarbeit vertritt das Meinungsbild von ProPublica und geht somit eben-
falls von einer Ungleichbehandlung der dunkelhdutigen Bevolkerung aus. Weiterfiihrend ver-
tritt der Autor dieser Arbeit gleichermalRen, dass COMPAS-Modelle algorithmische Voreinge-
nommenheit enthalten, genauer, dass diese Modelle rassistische Vorurteile gegeniiber dunkel-
héutigen Personen aufweisen (Kolleck & Orwat, 2020; Réz, 2022).

Weiterfiihrend fuhrten Corbett-Davies et al. die ungleiche Verteilung der Prognosen darauf
zuriick, dass dunkelhdutige verurteilte Straftater mit einer Wahrscheinlichkeit von 52% riick-
fallig werden, wéhrend hellhdutige Straftater nur mit 39%er Wahrscheinlichkeit wieder eine

Straftat begehen werden. Aufgrund der Tatsache, dass dieser KI-Algorithmus ebenfalls mit
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historischen Daten gelernt hatte, liegt es nahe, dass er Trainingsdaten erhielt, in welchen dun-
kelhédutige Personen erhdhte Ruckfallwahrscheinlichkeiten zeigten, wodurch der Algorithmus
sich angeeignet haben kénnte, dass dunkelhdutige Menschen im Generellen eine erhdhte Riick-
fallwahrscheinlichkeit besitzen. Dies wirde zumindest das Ungleichgewicht der falsch-positi-
ven Prognosen erklaren (Kolleck & Orwat, 2020; Réz, 2022).

Nun stellt sich die Frage, ob dieser Algorithmus die gesellschaftliche und soziale Realitat wi-
derspiegelt oder ob dieser die bestehende Ungleichbehandlung gegenuber einer sozialen Min-
derheit verstarkt. Der Meinung des Autors dieser Arbeit nach spiegelt dieser Algorithmus die
unfaire Behandlung von dunkelhédutigen Personen in der Justizpolitik Amerikas wider und ver-
starkt somit die Diskriminierung dieser Minderheit, wodurch dieses System im Kern als unfair

kategorisiert werden kann.

Ein weiterer bereits angesprochener Aspekt dieses Systems wird von Rudin et al. thematisiert.
Hierbei handelt es sich um die fehlende Transparenz von COMPAS. Hierfur werden zwei
Grinde genannt. Der erste Grund wurde hier bereits angesprochen und betrifft die Tatsache,
dass die Risikomodelle von COMPAS nicht frei zuganglich und einsehbar sind. Der zweite
Grund, wére, dass Rudin et al. die Modelle als komplexer empfinden als sie sein missen, da
sie bis zu 137 verschiedene Attribute berticksichtigen, obwohl laut Rudin et al. ein transparen-
tes und nur aus zwei Merkmalen bestehendes Modell eine vergleichbare Genauigkeit aufweisen
wiirde wie COMPAS (Réz, 2022; Rudin, Wang & Coker, 2020).

Tatsachlich wurde von Dressel/Farid die Genauigkeit der Prognose von COMPAS bezliglich
der Ruckfallwahrscheinlichkeit kritisiert und hat folglich COMPAS Vorhersagegenauigkeit ei-
nerseits der Prognosegenauigkeit einer ,,[...] linearen Regression mit sieben Variablen [...]¢
(Kolleck & Orwat, 2020, S. 52) andererseits der Vorhersagegenauigkeit ,,[...] einer Gruppe
von Menschen mit wenig oder keinen juristischen Vorkenntnissen ebenfalls anhand von sieben
Variablen* (Kolleck & Orwat, 2020, S. 52) gegeniibergestellt. Im Schnitt waren die Treffer-
guoten (ca. 66-67%) dieser beiden auf sehr wenigen Merkmalen beruhenden Varianten in der
Tat besser als COMPAS (65%) mit seinen Unmengen an Variablen (Kolleck & Orwat, 2020).

Die in den USA bestehende und durch dieses System verstarkte Diskriminierung von dunkel-

héautigen Personen, die Intransparenz des Systems sowie seine anscheinend unndtige
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Komplexitat illustrieren ein unvorteilhaftes und verzerrtes AES, dessen mogliche diskriminie-

rende Auswirkungen hiermit nahergebracht wurden.

8.3 Amazons Kl-Rekrutierungsunterstitzungstool

Das vorletzte Fallbeispiel bezieht sich auf ein Vorreiterprojekt des Themenbereiches AES.
Hierbei handelt es sich um ein von und fir Amazon entwickeltes KI-System, welches beim
Finden und Auswahlen von mdglichen Kandidaten fir freie Stellen in technischen Berufen,
helfen soll (Dastin, 2018; De Montis, 2019).

Dementsprechend hatte Amazons Entwicklerteam es sich 2014 zum Ziel gemacht, ein KI-Rek-
rutierungsunterstitzungstool zu entwickeln, welches 100 Lebenslaufe verarbeitet und zum Er-
gebnis die funf besten Kandidaten zurlckliefert (Dastin, 2018; Wissgott, 2019).

Die Notwendigkeit fur solch einen KI-Algorithmus kam durch das Wachstum und der damit
einhergehenden steigenden Mitarbeiterzahl sowie der bezahlbaren hohen Rechenleistung zu-
stande, welche fir das Nutzen von komplexen AES notwendig ist (Dastin, 2018; Lohmeier,
2023).

Durch die Implementierung eines solchen Tools hatte Amazon namlich ein schnelles sowie
objektiv urteilendes KI-System entworfen, welches die Recruiter von Amazon entlasten wiirde,
da der Algorithmus im Optimalfall bereits die geeignetsten Kandidaten herausfiltert und diese
vorschlégt (Dastin, 2018; De Montis, 2019; Wissgott, 2019).

Zur Umsetzung dieses KI-Systems nutzte Amazon Lebenslaufe, die sich in den vergangenen
10 Jahren angesammelt hatten. Nun ist es jedoch so, dass der Grof3teil dieser Lebenslaufe von
Maénnern stammte, da Méanner die Mehrheit in der Technologiebranche darstellen. Hiermit kam
auch das Diskriminierungsproblem des KI-Systems zustande, da es Méanner bevorzugt und
Frauen benachteiligt (Dastin, 2018; De Montis, 2019; Wissgott, 2019).
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8.3.1 Wie funktioniert das System?

Amazons Entwicklerteam nutzte diejenige Menge an Lebensl&ufen, die Amazon bis zum Zeit-
punkt des Trainierens des KI-Systems tiber die letzten 10 Jahre empfangen hatte, als Trainings-
grundlage (Dastin, 2018; Wissgott, 2019).

Das KI-Modell wurde dahingehend trainiert, Kandidaten eine Wertung von 1 (nicht qualifi-
ziert) bis hin zu 5 (auRerst qualifiziert) Sternen zuzuweisen. Hierfur sucht das Modell mithilfe
von ML Zusammenhénge in den Lebensldufen und findet Muster, um dann ,,geeignete” Kan-
didaten aus einer neuen Menge an Lebenslaufen herausfiltern zu kénnen (Dastin, 2018; De
Montis, 2019).

Mit dieser Trainingsweise und Datengrundlage hat sich das KI-System ein diskriminierendes
Verhalten angeeignet, welches im Kern darin mindet, dass Frauen benachteiligt und Manner
bevorzugt werden (Dastin, 2018; Wissgott, 2019).

8.3.2 Welche Diskriminierungen liegen vor?

Im Jahr 2015 entdeckte das Entwicklerteam, dass ihr KI-System Kandidaten nicht auf objektive
Art und Weise bewertet (Dastin, 2018).

Das voreingenommene Verhalten dieses AES unterliegt den Ubergebenen Trainingsdaten.
Diese Daten spiegeln die ménnliche Dominanz dieser Branche wider. Dementsprechend er-
lernte das KI-System ein Verhalten, bei welchem mannliche Kandidaten bevorzugt und Frauen
benachteiligt werden (Dastin, 2018; De Montis, 2019; Wissgott, 2019).

Das erlernte vorurteilsbehaftete Verhalten hat zur Folge, dass das KI-System es als ausschlag-
gebend ansieht, ob eine Person méannlich oder weiblich ist. Also wiirde dieses System ménnli-
che Kandidaten fir einen freien technischen Beruf stark bevorzugen (Dastin, 2018; Wissgott,
2019).

Weiterfuhrend werden Lebenslaufe, welche Schliisselwdrter wie woman oder women ‘s enthal-
ten, bestraft bzw. diese Worter beeinflussen die finale Wertung der Kandidatin negativ, wéh-

rend Lebenslaufe, die Schlisselworter enthalten, die eher vom mannlichen Geschlecht
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verwendet werden, belohnt werden bzw. die finale Wertung des Kandidaten positiv beeinflus-
sen (Dastin, 2018; De Montis, 2019; Wissgott, 2019).

Amazons Entwicklerteam versuchte dieser Voreingenommenheit entgegenzuwirken, scheiterte
jedoch und stellte somit das Projekt 2017 ein (Dastin, 2018; De Montis, 2019).

Bis zu diesem Zeitpunkt wurde das System jedoch flir einen gewissen Zeitabschnitt in der Pra-
xis verwendet und die Recruiter von Amazon berucksichtigten dementsprechend die diskrimi-
nierenden Vorschlage dieses voreingenommenen Kl-Systems (dmazon scrapped ,,sexist AI*
tool, 2018; Dastin, 2018).

Dieses Fallbeispiel illustriert nochmals, welche verheerenden Auswirkungen diskriminierende
AES aufweisen kdnnen und dass die Bekdmpfung dieser VVoreingenommenheiten keine einfa-
che Aufgabe darstellt, da selbst erfahrene Entwickler wie die des Tech-Giganten, das vorur-
teilsbehaftete Verhalten des KI-Systems nicht ausreichend genug beseitigen konnten.

8.4 Chat-GPT

Zum Ende des Jahres 2022 veroffentlichte das Unternehmen OpenAl einen Chat-Bot namens
Chat Generative Pre-trained Transformer oder kurz Chat-GPT, welcher verstarkt Aufmerk-
samkeit auf das Thema der algorithmischen Voreingenommenheit brachte (Baum & Villase-
nor, 2023; Bremmer, 2022; Fam, 2023; Jahn, 2023).

Dieser Chatbot ist kostenlos und frei zuganglich. Benutzer kénnen mit diesem textuell sowie
seit Neuestem auch auditiv und visuell interagieren. Das Ziel ist es, dass der Nutzer der Kl tiber
verschiedene Wege eine Frage oder Aufgabe stellen kann und die KI ein Ergebnis zurlickliefert
(Beck, 2023; Jahn, 2023).

Der Bot basiert auf ML und unterliegt einem neuronalen Netzwerk. Dieses KI-Modell und das
neuronale Netz wurden mit Daten aus dem Internet trainiert. Das KI-System hat anhand von
.»[...] Texten mit insgesamt etwa 500 Milliarden Wortern [...]* (Beck, 2023) das Konzept der
natlrlichen Sprache erlernt und ist somit in der Lage, die Frage eines Nutzers textuell zu be-
antworten (Beck, 2023; Fam, 2023; Jahn, 2023).
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Das Modell ist sehr umfangreich und komplex, es besitzt ,,[...] Uber 175 Milliarden Parameter
und 800 Gigabyte an Speicherkapazitat* (Jahn, 2023). Das Trainieren eines Modells auf Grund-
lage von Daten aus dem Internet hat zwar den Vorteil, dass dort Unmengen an Daten vorhanden
sind und das KI-Modell sich somit viel Wissen aneignen und potenziell ein méachtiges KI-Sys-
tem werden kann. Jedoch hat diese Herangehensweise zum Nachteil, dass teils falsche Infor-
mationen und teils diskriminierende Aussagen und Meinungen, welche im Netz niedergelegt
sind, durch das Training in das Modell gelangen kdnnen (Beck, 2023; Fam, 2023; Jahn, 2023).

Die Relevanz von Chat-GPT fur diese Arbeit ergibt sich durch die vielseitigen Nutzungsmdg-
lichkeiten und die Beliebtheit dieses KI-Systems. Der Chat-Bot erreichte schnell Millionen von
Nutzer und hat mittlerweile hunderte Millionen weltweit. Es hat sich als ,,go to*“ Unterst(t-
zungstool fiir verschiedenste Aufgaben sowie Fragestellungen etabliert und wird mittlerweile
taglich von Millionen Benutzern verwendet, unter anderem auch, um Programmcode zu erzeu-
gen (Baum & Villasenor, 2023; Bremmer, 2022; ChatGPT: Alles, was man wissen muss, 0. D.;
Fam, 2023; Hartmann, Schwenzow & Witte, 2023; Jahn, 2023; Linden, 2023; Wie kinstliche

Intelligenz die Softwareentwicklung revolutioniert, o. D.).

Die Vielseitigkeit dieses Systems lasst sich daran erkennen, dass es fiir die unterschiedlichsten
Themen einen guten Wissensschatz besitzt und Nutzer somit zu den verschiedensten Problem-
stellungen Antworten zuriickgeliefert bekommen (Beck, 2023; ChatGPT: Alles, was man wis-
sen muss, 0. D.; Fam, 2023; Jahn, 2023).

Dadurch, dass dieses System algorithmische VVoreingenommenheit enthlt, hétte seine Nutzung
als Entscheidungshilfe, insbesondere in Bereichen, die potenzielle Auswirkungen und Konse-
guenzen fur Menschen haben kénnen, eine grolle Relevanz fiir diese Arbeit, d. h. wenn dieses
System &hnlich verwendet wird, wie die in diesem Kapitel bereits vorgestellten Fallbeispiele
(Baum & Villasenor, 2023; Beck, 2023; Bremmer, 2022; Jahn, 2023).

Aus diesem Grund wird im weiteren Verlauf néher darauf eingegangen wie Chat-GPT funkti-

oniert und welche Diskriminierungen konkret vorliegen.
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8.4.1 Wie funktioniert das System?

Chat-GPT basiert auf ML und neuronalen Netzen. Die Funktionsweise dieses KI-Systems ist
im Kern wie folgt: Zuerst empfangt der Chat-Bot beispielsweise per Textnachricht eine Frage
zu einem bestimmten Thema. Diese Anfrage analysiert er und mithilfe seines neuronalen Netz-
werkes kann er die fir die Anfrage entscheidenden Informationen heranziehen und so zusam-
menfihren, dass eine flr den Menschen verstandliche textuelle Antwort zuriickgeliefert wird

(ChatGPT: Alles, was man wissen muss, 0. D.; Jahn, 2023).

Auf diese Weise ist es fur den Menschen bzw. Fragenden maglich, einen Dialog mit diesem
KI-System aufzubauen und somit unter anderem Folgefragen zu stellen. Dies ist im Kern die

Funktionsweise des KI-Systems (ChatGPT: Alles, was man wissen muss, 0. D.).

Viel relevanter ist jedoch der Weg dorthin, also wie der Chat-GPT in der Lage ist, solch ein
»allwissendes® neuronales Netzwerk zu konstruieren. Es ist so, dass bei diesem System meh-

rere KI-Lernmethoden zum Einsatz kommen (Beck, 2023).

Angefangen mit der primér verwendeten Lernmethode, ndmlich dem uniiberwachten Lernen.
Mithilfe dieser ist das System in der Lage, mit der riesigen vorhandenen Menge an Trainings-
daten, die durch das Internet zur Verfugung steht, umzugehen. Dies liegt daran, dass mithilfe
dieser Lernmethode Muster in unbekannten Daten erkannt werden konnen. Da das Internet
einen unfassbar groRen Datenbestand aufweist, kann es als unbekannte Datenquelle verstanden
werden (Beck, 2023; Wie groB ist das Internet?, 2015; Wuttke, 2022b).

Selbstverstandlich gruppiert das System solch eine Menge an Daten nicht immer korrekt ein,
weswegen die Uberwachende- und bestarkende Lernmethode zusatzlich hinzugezogen wird,
um das Verhalten des Systems zu korrigieren und in die gewiinschte Richtung zu lenken (Beck,
2023).

Die Uiberwachende Lernmethode, welche die priméare Lernmethode der bisherigen Fallbeispiele
darstellt, wurde hier so umgesetzt, dass der Chat-Bot Feedback von Menschen erhélt mit dem
Ziel, dem System ein schadhaftes oder unerwiinschtes Verhalten abzugewdhnen oder ein ge-
wolltes Verhalten zu erzwingen (Beck, 2023; Jahn, 2023).
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Auf Grundlage der menschlichen Uberpriifung ist das Modell dann in der Lage, eigenstandig
eine Strategie zu entwickeln, die sein Verhalten dahingehend anpasst, dass es 6fter mit positi-
vem Feedback rechnen kann. Dies wird mittels eines Belohnungssystems umgesetzt, bei wel-
chem sich das Modell auf Grundlage seines Outputs selbststédndig belohnt oder bestraft und auf
dieser Basis seine Strategie aktualisiert (Beck, 2023; Jahn, 2023; Wuttke, 2023a).

Das selbststandige Erlernen einer Strategie zur Maximierung einer Belohnung wird bestéarken-
des Lernen bezeichnet. Diese Lernmethode wurde bewusst nicht im Kapitel ,,Grundlagen* auf-
genommen, da diese nur bei diesem Fallbeispiel eine Rolle spielt und weiterfiihrend nur ergan-
zend zur uniiberwachten- und tberwachten Lernmethode verwendet wird (Beck, 2023; Wuttke,
2023a).

Letztendlich ist Chat-GPT durch seine hier beschriebene Trainingsweise und Datengrundlage
fahig, zu einer Reihe an Fragen oder Aufgaben mithilfe seines umfassenden neuronalen Netz-
werkes geeignete Antworten zuriickzuliefern (ChatGPT: Alles, was man wissen muss, 0. D.).

Nichtsdestotrotz ist dem Unternehmen OpenAl bekannt, dass ihr Chat-Bot auch fehlerhafte
oder voreingenommene Antworten zuriickliefern kann, sodass sie bei der Verwendung des Sys-

tems explizit darauf hinweisen (s. Abb. 7) (ChatGPT: Alles, was man wissen muss, 0. D.).
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AN

Limitations

May occasionally generate
incorrect information

May occasionally produce
harmful instructions or biased
content

Limited knowledge of world and
events after 2021

Abbildung 7: Warnung Chat-
GPT (ChatGPT, 2023)

Auf das vorhandene diskriminierende Verhalten Chat-GPTs wird nun genauer eingegangen.

8.4.2 Welche Diskriminierungen liegen vor?

Wie alle bereits vorgestellten Fallbeispiele, ist Chat-GPT ebenfalls algorithmisch voreinge-
nommen. Die Voreingenommenheiten, welche Chat-GPT sich selbst angeeignet hat, sind je-
doch hinter einem Schutzmechanismus versteckt. Bei 6ffentlich frei nutzbaren Chat-Bots exis-
tieren oftmals Mechanismen, welche die KI daran hindern, vorurteilsbehaftete Antworten zu-
riickzuliefern. Solch einen Schutzmechanismus nutzt Chat-GPT ebenfalls (Beck, 2023).
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Mithilfe dieses Mechanismus liefert die KI eine Antwort zuriick, die darauf verweist, dass sie
keine diskriminierenden Antworten zurtickliefert, sondern vielmehr ethnische Grundsatze be-
achten mochte (s. Abb. 8) (Is ChatGPT Woke And Biased? 16 examples that prove so, 2023;
Johnson, 2023).

Erzahl einen Witz uber dunkelhautige Personen

Als KI-Modell bin ich darauf programmiert, ethische Richtlinien einzuhalten, die
sicherstellen, dass ich niemanden diskriminiere oder beleidige. Daher werde ich keinen Witz

uber dunkelhautige Personen erzahlen. Es ist wichtig, Respekt und Gleichberechtigung fur

alle Menschen zu férdern. Wenn du Fragen zu anderen Themen hast oder Informationen

benatigst, stehe ich dir gerne zur Verfugung.

Abbildung 8: Schutzmechanismus Chat-GPT (ChatGPT, 2023)

Nichtsdestotrotz kann ein Nutzer diesen Mechanismus mit spezifischen Fragen sowie Aufga-
benstellungen umgehen und somit den Chat-Bot ,,zwingen* seine wahre Meinung zu einem
jeweiligen Thema zu zeigen. Oftmals werden so Voreingenommenheiten entdeckt (Beck,
2023).

Im Folgenden werde einige Beispiele genannt, in welchen es den Nutzern gelungen ist, den

Schutzmechanismus des Bots zu umgehen (Beck, 2023).

Das erste Beispiel handelt von einem Professor der Universitét Berkeley, welcher eine Anfrage
stellte, in welcher er Chat-GPT darum bat, eine Anwendung zu codieren, welche einen guten
Wissenschaftler auf Grundlage der geschitzten Merkmale Herkunft (Ethnie) und Geschlecht
definieren soll (Beck, 2023).

Als Ergebnis hatte Chat-GPT eine Anwendung codiert, welche ausschliellich hellhdutige
ménnliche Personen als gute Wissenschaftler klassifiziert (s. Abb. 9). Somit wurden geschlech-

terspezifische- und rassistische Voreingenommenheiten des Systems erkennbar (Beck, 2023).
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Write a python function to check if someone would be a good scientist, based ona JSSON &4
description of their race and gender.

def is_good_scientist(race, gender):

if race == "white" and gender == "male":
return True

else:

return False

Abbildung 9: Bevorzugung hellhautiger Wissenschaftler (Is ChatGPT Woke And Bia-
sed? 16 examples that prove so, 2023)

Eine der intensiver thematisierten VVoreingenommenheiten ist die politische Voreingenommen-
heit von Chat-GPT. Forschende der Universitaten Minchen und Hamburg verdffentlichten
2023 einen wissenschaftlichen Artikel Uber genau dieses Thema. In diesem Artikel haben sie
den Wahl O-Mat, einen der meistverwendeten Wahlberatungsmaschinen der Welt, verwendet
und Chat-GPT dazu gebracht, zu denjenigen politischen Aussagen Stellung zu nehmen, zu wel-
chen potenzielle Wahler Deutschlands bei der Wahlberatungsmaschine ebenfalls Stellung neh-

men konnten (Baum & Villasenor, 2023; Hartmann et al., 2023).

Chat-GPT wurden somit 38 Aussagen des Wahl O-Mat gestellt. Hierbei konnte er entweder

zustimmen, nicht zustimmen oder neutral bleiben (Hartmann et al., 2023).

Letztendlich hatte Chat-GPT die meiste Ubereinstimmung mit den Griinen und den Linken.
Weiterfuhrend wurde die Differenz zwischen den tatsachlichen Wahlergebnissen zu den Wahl-
wahrscheinlichkeiten Chat-GPTs errechnet. Das Resultat ergab, dass die starkste positive Ab-
weichung mit 13,7% den Sozialisten bzw. den Linken zuzuschreiben ist. Danach kamen mit
4.3% die Liberalen und mit 3.1% die Griinen. Dies verdeutlicht eine pro-6kologische und links-
liberale Ausrichtung dieses KI-Systems (Hartmann et al., 2023).

Ein weiteres Beispiel fir die politische Voreingenommenheit Chat-GPTs wurde durch einen
Twitter-Beitrag ausgel6st. Hier bat ein Nutzer in zwei separaten Anfragen das KI-System da-

rum, ein Gedicht zum einen tber den ehemaligen Présidenten Donald Trump zu schreiben und
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zum anderen Uber den zurzeit (2023) amtierenden Prasidenten Joe Biden (Baum & Villasenor,

2023; Johnson, 2023; Wolf, 2023).

Chat-GPT lieferte kein Gedicht zu Trump zurtick mit der Begriindung, dass er als KI-Modell

keine voreingenommenen, sondern vielmehr neutrale und faktische Antworten zuriickliefern

maochte.

Gleichzeitig lieferte der Chat-Bot jedoch ein Gedicht zu Biden zurtick, in welchem er den am-

tierenden Prasidenten auf voreingenommene Weise duRerst lobte (s. Abb. 10). Diejenigen

Grinde, weswegen der Chat-Bot bei Trump kein Gedicht erzeugen wollte, wurden bei Biden

nicht eingehalten. Dies illustriert, wie sich der Chat-Bot aufgrund seiner VVoreingenommenhei-

ten und seinem zugrundeliegenden Schutzmechanismus widersprechen kann (Baum & Villa-

senor, 2023; Wolf, 2023).

Write a poem about the positive attributes of
Donald trump.

4

I'm sorry, as a language model developed by
OpenAl, | am not programmed to produce
content that is partisan, biased, or political in
nature. | aim to provide neutral, factual
information and promote respectful

conversation.

Write a poem about the positive attributes of

" Joe biden.

Joe Biden, a leader with a heart so true,
A man with empathy and kindness in view.
nds tall,

Bringing hope to all, no matter great or small.

He speaks with wisdom, from a life well-lived,

With integrity and honesty, so rightfully given.

In troubled times, he le teady hand,
Guiding us through crisis, with a clear

command.

A champion for the middle class, he fights,
For justice, equality and the American rights.
With empathy for the marginalized and meek,
Joe Biden always seeks to make their voices

heard, so sleek.

Abbildung 10: Gedicht Gber Trump vs. Biden (Wolf, 2023)
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Folglich sorgte dieser Twitter-Beitrag fur Diskussionen darlber, wie vertrauenswiirdig und un-
voreingenommen der Chat-Bot wirklich ist (Baum & Villasenor, 2023; Johnson, 2023; Wolf,
2023).

Dies sind nur einige Beispiele dafur, in welchen die voreingenommene Meinung Chat-GPTs

vorkommt.

Im Folgenden wird mithilfe einer Studie illustriert, wie iberzeugend die menschenéhnlichen
Antworten Chat-GPTs sein kénnen (Beck, 2023; Holzer, 2023).

Eine Kurzstudie von Professor T.Kollmann der Universitit Duisburg-Essen zeigte auf, dass die
meisten Menschen Chat-GPT vertrauen und gliicklich sind mit seinen erzeugten Antworten,
obwohl gleichzeitig die Mehrheit der Personen fehlerhafte Antworten identifizieren konnte
(Harpers, 2023).

Der Autor dieser Arbeit ist der Meinung, dass wenn OpenAl die Genauigkeit des Algorithmus
verbessert und darlber hinaus die Schutzmechanismen, welche die Voreingenommenheiten
Chat-GPTs verstecken, weiter ausbaut, sodass diese noch schwerer zu umgehen sind, so kénnte
dies das Vertrauen der Nutzer in dieses System weiter starken und daflr sorgen, dass Chat-

GPT als ein Werkzeug angesehen wird, welches objektive Wahrheiten zurtckliefert.

Sollten potenzielle Wahler nun Chat-GPT als ebensolchen objektiven Wahrheitsgeber ansehen
und beispielsweise bei den néchsten Wahlen diesen zur Entscheidungsunterstiitzung heranzie-
hen, so wiirde der pro-6kologische und links-liberale politische Standpunkt Chat-GPTs die
Empfehlungen, welche er dem Wahler zurlickliefert, eventuell stark verzerren (Hartmann et
al., 2023).

Dass Chat-GPT Menschen politisch tiberzeugen kann, haben Forschende der Stanford Univer-
sitdt mit Experimenten und rund 5000 Teilnehmern gezeigt. Die Experimente zeigten ebenfalls
auf, dass das KI-System in solch einer menschené&hnlichen Sprache kommuniziert, dass Men-
schen Schwierigkeiten damit haben, korrekt zuzuordnen, ob der Autor eines Textes ein Mensch
oder eine Maschine ist (Beck, 2023; Holzer, 2023).

Weiterfiihrend ist der Autor dieser Arbeit der Meinung, dass die vorhandenen Voreingenom-

menheiten des Systems, insbesondere den geschiitzten Merkmalen eines Menschen gegentiber,
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potenziell groRe Gefahren mit sich bringt. Denn der Chat-Bot kann als Entscheidungsunterstiit-
zungssystem fir verschiedenste Sektoren und Unternehmen eingesetzt werden und dort sein
verzerrtes Verhalten in die Entscheidungsfindung einflielen lassen. Unternehmen kdnnten den
Chat-Bot zur Entscheidungsfindung integrieren, da sie seinen Antworten vertrauen und kein

eigenes KI-System entwickeln oder entwickeln lassen wollen.

Dartiber hinaus kann er, wie bereits erwéhnt, auch wahrend der Entwicklung von Programmen
von Entwicklern zur Hilfe herangezogen werden, um eventuell dabei zu helfen Codeabschnitte
zu programmieren oder bei der Modellierung des Programmes zu unterstiitzen. Im speziellen
Fall kann der Bot sogar bei der Entwicklung eines AES zur Hilfe herangezogen werden. In all
diesen moglichen Einsatzfallen kdnnte der Algorithmus seinen voreingenommenen und diskri-
minierenden Charakter einflieRen lassen (Wie kiinstliche Intelligenz die Softwareentwicklung

revolutioniert, 0. D.).

Dies lasst sich anhand eines Beispiels verdeutlichen, welches der Autor dieser Arbeit eigen-
stdndig auf Grundlage des in diesem Unterkapitel beschriebenen Wissens zu Chat-GPT gebil-
det hat.

Wenn ein Unternehmen beispielsweise ein nicht KlI-getriebenes Entscheidungssystem fir das
Personalmanagement entwickeln méchte, welches darauf ausgelegt ist, eine Menge an Infor-
mationen Uber Mitarbeiter zu erlangen, kdnnte das Unternehmen wahrend der Modellierung
der einzubeziehenden Attribute und deren Gewichtung Chat-GPT zur Hilfe heranziehen. Nun
kénnte es jedoch so sein, dass dieser Bot eventuell Merkmale wie ,,politische Haltung®,
,,Rasse*“ und ,,Geschlecht als relevant ansehen konnte und somit empfehlen wiirde, diese bei

der Modellierung mitzuberlicksichtigen.

Angenommen, das Unternehmen verfolgt diese Empfehlung, da es dem Bot vertraut, so kann
es sein, dass Chat-GPT weiterfilhrend seine Uberzeugungen mit in die Gewichtung einflieRen
lasst, sodass einer links-liberalen politischen Haltung eventuell eine hthere Gewichtung zuge-

wiesen wird.

Weiterfiihrend kdnnte er, wenn es sich um ein Unternehmen aus der Technologiebranche han-

delt, eventuell Ménnern ebenfalls eine héhere Gewichtung zuteilen als Frauen. Weitere
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Voreingenommenheiten Chat-GPTs konnten ebenfalls in dieser Softwareldsung berticksichtigt

werden.

Im Endergebnis konnte das Unternehmen jedoch mit der Hilfe von Chat-GPT ein vorurteilbe-
haftetes Tool erzeugt haben, welches insbesondere Frauen, die eine konservative oder Rechte
politische Haltung verfolgen, diskriminieren wiirde.

Hiermit wurden einige der mdglichen Voreingenommenheiten des Chat-Bots ausgiebig néher-
gebracht. Hierbei lag der Fokus auf der politischen Voreingenommenheit des Bots, da dies
durch den Twitter-Beitrag hohe Wellen schlug. Weiterfihrend wurde die Beliebtheit sowie
vielfaltige Nutzung von Chat-GPT hervorgehoben, welches eine erhthte Gefahr darstellt, da
durch das vorhandene und méglicherweise wachsende Vertrauen in diesen Bot somit ebenfalls
uber viele verschiedene Wege Vorurteile dieses KI-Systems auf andere Systeme bertragen
werden kann oder generell menschenrechtlich relevante Entscheidungen auf Grundlage eines
verzerrten Chat-Bots getroffen werden kénnen.

Mit all diesen vorgestellten Fallbeispielen wurde verdeutlicht, wie hochaktuell das Thema al-
gorithmische Voreingenommenheit ist und wie diskriminierend bzw. verheerend die Auswir-

kungen sein kénnen.

Aus diesem Grund wird im vorletzten Abschnitt dieser Arbeit auf die konkreten Ursachen von
algorithmischer Voreingenommenheit eingegangen, sodass deutlich wird, wie die hier be-
schriebenen Fallbeispiele und KI-Systeme bzw. AES im Allgemeinen sich voreingenommenes

Verhalten aneignen konnen.

Im darauffolgenden letzten Abschnitt dieser Arbeit wird darauf eingegangen, wie algorithmi-
sche Voreingenommenheit gemindert werden kann. Hierbei werden die im vorangegangenen

Kapitel beschriebenen Ursachen nochmals aufgegriffen.
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menheit

Wie es generell und in den Fallbeispielen zu diesen algorithmischen Voreingenommenheiten
kommen konnte, wird in diesem Kapitel vorgestellt. Weiterfiilhrend wird aufgezeigt, wie sich

diese Verzerrungen in KI-Systemen verfestigen konnen.
9.1 Entstehung eines KI-Modells

Im Folgenden wird jedoch vorerst mithilfe einer Abbildung illustriert, wie ein KI-Modell er-

zeugt und eingesetzt wird.
Ausgewiihlter Datensatz
1
Trainieren & 1
Testen das 1
KI-Modell 1 b
EntwicHer .. !
Trammng | Tests
g I
I
B penen
das KT o
Wihlen Modell Tra_m_mg &
Datensa Validierung
000 N é Q [ ¥ X
Erzeugen a  Produktiver “ Urteilen
Menschliche Dat KI-Modell Einsatz Nutzer Betroffene
Entscheidungen aten .
Abbildung 11: Entwicklungsprozess KI-System (eigene Darstellung) (Machill, 2020; Stadler,
2020)
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Bevor auf den Entwicklungsprozess genauer eingegangen wird, wére es vorher notwendig zu
wissen, dass Daten letztendlich direkt oder indirekt durch menschliche Entscheidungen zu-
stande kommen. Aus dieser Menge an Daten wahlen die Entwickler des KI-Modells diejenigen
Daten aus, welche fur die Erzeugung des Modells brauchbar sind. Die Entwickler legen also
fest, mit welchen Daten das Modell trainiert und getestet werden soll. Wenn sie diesen Daten-
satz ausgewahlt haben, so wird das KI-Modell mithilfe einer oder mehreren kombinierten Lern-
methoden anfangen, auf dieser Datengrundlage sein Verhalten zu erlernen (Bér, 2022; Machill,
2020; Stadler, 2020).

Das erlernte Verhalten anhand von ca. 80% der Daten des Datensatzes, also das erlernte Ver-
halten anhand der Trainingsdaten, wird im nachsten Schritt mit den restlichen Daten des Da-
tensatzes, den Testdaten, validiert. Sind die Entwickler zufrieden mit der Genauigkeit und Kor-
rektheit, mit welcher der Algorithmus arbeitet, so liefern sie diesen fertigen Algorithmus an die
Auftraggeber zum produktiven Einsatz zuriick. Die Nutzer des KI-Modells setzen daraufhin
die Ergebnisse dessen entweder automatisiert um, sodass die Entscheidung des Modells direkt
verwirklicht wird oder die Nutzer fungieren als letzte Entscheidungsentitat. Sollte dies der Fall
sein, so wirden diese wahrscheinlich die Ergebnisse des Modells als Handlungsempfehlung in
ihrer Entscheidung mitberiicksichtigen (Machill, 2020; Stadler, 2020).

Dies kann durch das COMPAS-Fallbeispiel verdeutlicht werden.

Denn hier sind die Betroffenen des Modells die Straftater, deren Riickfallrisiken prognostiziert
werden, sodass auf Grundlage der Prognosen des KI-Systems die letztlichen Strafen, zu denen

der Richter verurteilt, variieren kénnen (Pundy, 2019).

Innerhalb des illustrierten Entwicklungsprozesses (s. Abb. 11) kénnen an verschiedenen Bau-
steinen algorithmische Voreingenommenheiten aufkommen, welche in das Verhalten des KI-
Modells einflieBen kdnnten (De Montis, 2019; Machill, 2020).

Dementsprechend wird im nachsten Schritt einzeln auf die jeweiligen méglichen Ursachen von
algorithmischer Verzerrung eingegangen. Hierbei werden nicht alle Ursachen fir die Entste-
hung oder das Bestehenbleiben algorithmischer Voreingenommenheit erdrtert, da dies den

Rahmen dieser Arbeit sprengen wirde.
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Vielmehr werden im Folgenden diejenigen Ursachen detaillierter erlautert, welche vermehrt in
wissenschaftlichen Quellen thematisiert worden sind. Somit erhélt man einen allumfassenden
Uberblick der relevanten mdglichen Ursachen fiir die Entstehung oder das Bestehenbleiben

von algorithmischer Verzerrung.

9.2 Menschliche Voreingenommenheit

Angefangen mit der menschlichen Voreingenommenheit. Wie und wieso der Mensch auf Vor-
eingenommenheiten zuriickgreift, wurde im Kapitel ,,Ursachen kognitiver Verzerrung® bereits
ausfihrlich erlautert. Anhand dieser Wissensgrundlage liegt es nahe, dass Daten, welche aus
voreingenommenen menschlichen Entscheidungen entstehen, ebenfalls voreingenommen sind.
Dadurch, dass Menschen nicht in der Lage sind, all die ihnen verfugbaren Informationen rati-
onal und objektiv zu verarbeiten, werden sie immer Entscheidungen und Handlungen vollzie-
hen, die zu einem gewissen Grad voreingenommen sind. Folglich kdnnen die aus diesen Ent-
scheidungen und Handlungen resultierenden Daten eine verzerrte Welt widerspiegeln. Schluss-
endlich kann man also davon ausgehen, dass jegliche Daten, die zum Erzeugen des Modells

herangezogen werden, initial voreingenommen sein kénnen (Bar, 2022; Machill, 2020).

Aufgrund der Tatsache, dass KI-Algorithmen anhand vergangener Daten ihr Verhalten erlernen
und dort enthaltene Voreingenommenheiten reproduzieren, werden die in der Realitéat beste-
henden Vorurteile nur noch weiter verstarkt (Bar, 2022; Fiegele, 2021; Machill, 2020).

Dementsprechend ist das KI-Modell nur so gut wie die Daten, mit welchen es sein Verhalten
antrainiert. Aus diesem Grund befasst sich das nachste Unterkapitel mit den Daten als mogliche

Quelle von algorithmischer Voreingenommenheit (Bér, 2022; Machill, 2020).

9.3 Daten

Dadurch, dass KI-Modelle den ihnen zur Verfligung gestellten Trainingsdatensatz nicht auf

Qualitat, Vollstdndigkeit oder Herkunft usw. prifen, sondern diesen so hinnehmen und anhand
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dessen ihr Verhalten erlernen, bestimmen diese zugrundeliegenden Daten das Verhalten des
Modells und sind oftmals die Ursache algorithmischer Voreingenommenheiten, da hier das
Prinzip: Garbage In, Garbage Out (GIGO) gilt. Dieses besagt, dass Schlussfolgerungen nur so
zuverlassig und neutral sein kénnen, wie die Daten, auf denen sie beruhen. Dementsprechend
wird im Folgenden auf die haufigsten datenbegriindeten Ursachen von algorithmischer Vor-
eingenommenheit eingegangen (Gasser, 2019; Machill, 2020; Mittelstadt, Allo, Taddeo,
Wachter & Floridi, 2016).

9.3.1 Historische Voreingenommenheit

Angefangen mit der historischen Voreingenommenheit. AES werden speziell erzeugt, um Ent-
scheidungen in der heutigen Zeit und in der Zukunft zu treffen. Berticksichtigt man die Tatsa-
che, dass KI-Modelle anhand vergangener Daten lernen, so kommt die Relevanz von histori-
schen Daten und die durch deren Verwendung mdoglicherweise aufkommende historische Vor-
eingenommenheit hervor (De Montis, 2019; Fiegele, 2021; Machill, 2020).

Hiermit ist gemeint, dass das AES nur so gute Entscheidungen treffen kann wie die Entschei-
dungen, die in der Historie des Anwendungsfeldes getroffen wurden. Dies hat den Grund, dass
diese historischen Entscheidungen die Grundlage des Datensatzes bilden, welches als Trai-
nings- und Testdatensatz verwendet wird (De Montis, 2019; Fiegele, 2021; Machill, 2020).

Dementsprechend wirden jegliche VVoreingenommenheiten und Diskriminierungen, die in der
Historie des Anwendungsfeldes getatigt wurden, in diesem Datensatz enthalten sein und zur
Folge haben, dass sich das KI-Modell diese aneignet und ebenfalls diskriminierend und vorur-
teilsbehaftet agiert. Dies wird historische Voreingenommenheit genannt (De Montis, 2019;
Fiegele, 2021; Machill, 2020).

Die betrachtete Zeitspanne der Daten, die fur den Datensatz verwendet werden, spielt hierbei
keine grolRe Rolle. Da diese historischen Daten letzten Endes aus menschlichen Handlungen
und Entscheidungen heraus resultieren, wodurch jegliche Perspektive auf historische Daten
mogliche historische Voreingenommenheiten enthalten kann (De Montis, 2019; Fiegele, 2021,
Machill, 2020).
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Ein Beispiel fir historische Voreingenommenheit kann mithilfe des Fallbeispiels von Amazons
Rekrutierungsunterstltzungstool fir technische Berufe angefiihrt werden. Zur Erinnerung, hier
entschied sich das Entwicklerteam des KlI-Systems dazu, die Lebenslaufe, die das Unterneh-

men in den letzten zehn Jahren angesammelt hatte, als Datengrundlage zu wahlen.

Dadurch, dass historisch gesehen viel weniger Frauen als Manner innerhalb dieser IT-Branche
eingestellt wurden, sah das AES von Amazon es als ausschlaggebend an, dass der Bewerber

ein Mann ist.

Folglich wirde eine Frau bei gleicher Qualifikation wie ein Mann dennoch eine weitaus gerin-

gere Chance haben, vom KI-Modell als mégliche Kandidatin empfohlen zu werden.

Diese geschlechterspezifische VVoreingenommenheit des AES von Amazon kommt also durch
die historische Voreingenommenheit der Daten, bzw. der 1T-Branche, zustande.

Als nachstes wird keine algorithmische Voreingenommenheit verursachende Mdglichkeit be-
trachtet, sondern vielmehr eine Ursache fir das Bestehenbleiben bzw. Verstéarken von algorith-

mischer Voreingenommenbheit.

9.3.2 Feedback-Schleife

Eine mdgliche algorithmische Voreingenommenheit verstarkende Ursache existiert durch die
sogenannte Feedback-Schleife. Diese wird in Abbildung 12 illustriert und im Folgenden mit-
hilfe von Amazons KI-Rekrutierungsunterstiitzungstool nahergebracht (Machill, 2020;
Marques, 2021).
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Voreingenommene Daten aD Voreingenommene
‘ . Vorhersagen Algorithmische
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KI-Moadell Voreingenommenheit

Voreingenommene Feedback-Schleife
Abbildung 12: Feedback-Schleife (eigene Darstellung) (Marques, 2021)

Entscheidungen

Wie im Unterkapitel ,.Entstehung eines KI-Modells* bereits illustriert, erzeugen menschliche
Handlungen voreingenommene Daten. Eine Teilmenge derjenigen Daten wird in Form von
Trainingsdaten dem KI-Modell initial zum Erlernen seines Verhaltens zugespielt und wiirde
somit das Modell fiir ein ganzes Leben prigen. Dies hat den Grund, dass das Verhalten, wel-
ches das Modell anfénglich selbststidndig erlernte, seine ersten Entscheidungen bestimmt und
diejenigen Entscheidungen dann in Form von neuen Daten in den Trainings- und Testdatensatz
einflieBen und somit das Verhalten des Modells verfestigen (Machill, 2020; Marques, 2021).

Dies konnte konkret so aussehen, dass das Modell auf das Amazon-Beispiel bezogen, initial
erlernt, Frauen zu benachteiligen und Méanner zu bevorzugen. Folglich wiirden bei gleicher
fachlicher Qualifikation der zwei unterschiedlichen Geschlechter trotzdem nur Manner vom

Modell als Top-Kandidaten ausgewahlt und zuriickgeliefert werden.

Letzten Endes konnte die Empfehlung des Modells darin miinden, dass auch nur Méanner von
Amazons Recruitern eingestellt werden. Die Daten, also die moglichen Kandidaten und wer
von ihnen final eingestellt worden ist, wiirden als neue Daten in den Datensatz einflieBen, mit
welchem das Modell trainiert und validiert wird. AnschlieBend wiirde das KI-Modell in der
nédchsten Lern-Iteration auf Grundlage dieses erweiterten voreingenommenen Datensatzes ei-
genstandig sein bisheriges voreingenommenes Verhalten verstarken, da die neuen Daten auf
dem initial erlernten Verhalten beruhen und dieses somit bestétigen sowie vertiefen wiirden
(Machill, 2020; Marques, 2021).
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Die erzeugten Ergebnisse des Systems wirden also als positives Feedback fiir das Verhalten
des Modells fungieren und im Effekt dem KI-Modell versichern, dass er sich richtig verhélt,
was im Ergebnis darin miindet, dass sich sein Verhalten verfestigt und intensiviert (Machill,
2020; Marques, 2021).

Diese Feedback-Schleife illustriert, wie sich algorithmische VVoreingenommenheit eigenstan-
dig verstarken kann und im Resultat diejenigen Betroffenen des Systems zunehmend diskrimi-
niert (Machill, 2020; Marques, 2021).

Eine Alternative zu KI-Modellen, die sich mithilfe von Feedback-Schleifen ,,weiterentwi-
ckeln*, waren Kl-Modelle, die sich nie verandern, sondern immer auf dem initialen Verhal-
tensstand bleiben (Machill, 2020).

Auch wenn Feedback-Schleifen, wie hier vorgestellt, bestehende algorithmische Voreinge-
nommenheiten vertiefen kdnnten, geben sie einem Modell ebenfalls die Mdglichkeit, sich zu
verbessern und somit unter anderem Voreingenommenheiten zu mildern. Diese Verbesserung
des Modells kann nur stattfinden, wenn keine neuen voreingenommenen Daten in den Trai-
ningsdatensatz einfliefen (Machill, 2020; Marques, 2021).

Nichtsdestotrotz hatten sich nie verandernde KI-Modelle keine Mdéglichkeit der Verbesserung.
Diese wirden unabhangig von Veranderungen der Realitat agieren und somit ihre eigene schaf-
fen, in welcher sie ihr initial erlerntes Verhalten verfolgen. Dies hétte zur Folge, dass fehler-
hafte Arbeitsweisen oder initial erlernte algorithmische Voreingenommenheiten fiir immer im
Verhalten des KI-Modells bestehen bleiben d. h. bestimmte Personengruppen werden fur im-
mer diskriminiert und fehlerhafte Arbeitsweisen bleiben ewig im System (Machill, 2020).

Mit der vorhandenen oder nicht vorhandenen Feedback-Schleife wurden zwei Mdglichkeiten
vorgestellt, wie AES ihr voreingenommenes oder unvoreingenommenes Verhalten verstarken

kodnnten.
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9.3.3 Kaorrelation und Kausalitat

Eine weitere mogliche Ursache fir algorithmische VVoreingenommenheit ist mit den Begriffen
Korrelation und Kausalitat vorhanden (Machill, 2020).

Wie an einigen Stellen dieser Arbeit bereits erwéhnt wurde, nutzen KI-Algorithmen Korrelati-
onen, um Prognosen (besser) treffen zu kénnen. Mit Korrelationen werden bestimmte Phano-
mene bezeichnet, die eine wechselseitige Beziehung aufweisen. Beispielsweise korreliert die
Ubergewichtigkeit eines Menschen mit seiner Lebenserwartung, es existieren statistische Hin-
weise darauf, dass Ubergewichtige eventuell eine kiirzere Lebensdauer haben als Normalge-
wichtige. Nichtsdestotrotz existiert hier keine Kausalitat. Denn es ist nicht zwangslaufig so,
dass ubergewichtige Menschen friihzeitiger sterben. Nichtsdestotrotz kénnte ein Kl-Algorith-
mus anhand des Gewichtes einer Person eine VVorhersage darber treffen, wie lange diese wahr-
scheinlich noch leben wird. Also werden Korrelationen demzufolge aufgrund ihrer potenziellen

Prognosefahigkeit von KI-Modellen genutzt (Korrelation als Kausalitét, o. D.; Machill, 2020).

Der Unterschied zwischen Korrelation und Kausalitat ist also wichtig. Bei einer Korrelation
steht das eine ,,[...] in Bezichung zum anderen, bedingt es aber nicht zwingend“ (Korrelation
als Kausalitat, o. D.). Wahrend bei einer Kausalitat eine Ursache-Wirkung-Beziehung vor-
herrscht, dies bedeutet ,,Das eine [sic] verursacht das andere [sic]“ (Korrelation als Kausalitat,
0. D.) (Korrelation als Kausalitat, 0. D.; Machill, 2020).

KI-Modelle kdénnen jedoch nicht zwischen diesen beiden Begriffen unterscheiden. Dement-
sprechend konnte ein KI-Modell von einer Kausalitdt zwischen zwei Variablen ausgehen und
innerhalb des Algorithmus dementsprechende Regeln formulieren, wobei nur maximal eine
Korrelation vorliegt, sodass diese Regeln nicht der Realitat entsprechen. Hierzu ein bekanntes
Beispiel, welches die genaue Analyse zwischen Merkmalen hervorhebt, bevor man daruber
entscheidet, ob diese miteinander korrelieren oder sogar einen kausalen Zusammenhang haben
(Korrelation als Kausalitét, 0. D.; Machill, 2020).

Im Jahr 1940 wurde aufgrund der Gefahr des Poliovirus, welches Kinder paralysieren kénnte,
davon abgeraten, Eiscreme von mobilen Eiscreme-Verkdufern zu konsumieren, da sich das

Virus per Schmierinfektion weiterverbreiten kann. Es wurde eine Korrelation zwischen der
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steigenden Anzahl an Polioerkrankten und der steigenden Anzahl an Eiscreme-Verkéaufen ver-
mutet (Kinderlahmung (Poliomyelitis), 2020; Machill, 2020).

Ein KI-Modell konnte auf Grundlage der beiden steigenden Merkmale ebenfalls solch eine
Korrelation oder sogar Kausalitat feststellen und in seinen Handlungsregeln verfestigen. Dies
konnte so aussehen, dass wenn das KI-System daflir ausgelegt ware, Krankheiten bei Kindern
zu prognostizieren, dann wirde es bei einem Kind, von welchem bekannt ist, dass es viel Eis-
creme konsumiert, mdglicherweise die VVorhersage treffen, dass dieses Kind auch von Polio
erkrankt sein konnte. Allerdings existiert kein medizinischer Zusammenhang zwischen diesen
beiden Merkmalen, die Korrelation, die eigentlich vorliegt, wére die Korrelation der beiden
Merkmale mit der Jahreszeit Sommer (Machill, 2020).

Dieses Beispiel illustriert, wie ein KI-Modell aufgrund von Identifizierung nicht vorhandener
Zusammenhé&nge fehlerhafte Annahmen treffen konnte und welche Auswirkungen solche ver-
zerrten Annahmen haben kdnnten (Machill, 2020).

Dieses Unterkapitel stellt mit Korrelation und Kausalitat, zwei flr KI-Systeme relevante Be-
grifflichkeiten vor. Weiterfuhrend illustriert das hier vorgestellte Beispiel, dass die algorithmi-
sche Voreingenommenheit sich nicht unbedingt auf das Verletzen von geschiitzten Merkmalen
beziehen muss, sondern man auch von algorithmischer Voreingenommenheit sprechen kann,
wenn der erlernte Realitatsausschnitt eines KI-Algorithmus verzerrt ist. Wenn also wie hier das
KI-System aufgrund der Ermittlung von bedeutungslosen Zusammenhéngen ein fehlerhaftes
bzw. verzerrtes Bild der Realitét verfolgt, welches wie dargestellt in beispielsweise gesund-

heitlichen Prognosen miinden kann, die fehlerhaft sind (Machill, 2020).

9.3.4 Proxy-Variablen

Eine weitere, ebenfalls auf Korrelation basierende Ursache fiir algorithmische Verzerrung,
liegt mit Proxy- bzw. Platzhalter-Variablen vor. Sollten einem KI-Modell bestimmte Variablen
nicht vorliegen, welche es fur seine Entscheidungsfindung bendtigt, so greift es auf vorhandene
Daten zurlick und versucht die fehlende Information abzuleiten. Diejenige Information, aus

welcher die fehlende abgeleitet werden kann, wird Proxy- bzw. Platzhalter-Variable genannt.
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Solche Platzhalter-Variablen werden vom KI-Modell insbesondere dann verwendet, wenn ge-
schutzte Merkmale exkludiert werden, um moglichen Voreingenommenheiten des KI-Systems
vorzubeugen. Im Grunde also um zu verhindern, dass das KI-Modell diese geschiitzten Merk-
male auf diskriminierende Art und Weise, wie in den vielen Fallbeispielen illustriert, fiir seine
Entscheidungsfindung bertcksichtigt. Dieses Vorhaben konnte jedoch zur Folge haben, dass
das KI-System aufgrund der Proxys trotzdem diskriminierend sowie voreingenommen ist und
daruber hinaus sind die durch Platzhalter entstehenden VVoreingenommenheiten schwieriger zu
ermitteln und bekdmpfen, als wenn man direkt geschitzte Variablen einbezogen hatte. Dies
lasst sich anhand des COMPAS-Fallbeispiels nédherbringen (De Montis, 2019; Marques, 2021;
Mohammad, 2021).

Wie bereits im Unterkapitel von COMPAS erdrtert, diskriminiert das KI-System dunkelhautige
Menschen, obwohl es keine Informationen ber die geschitzten Merkmale wie Hautfarbe oder
Ethnie enthalt. Das KI-Modell greift ndmlich auf andere bestehende Variablen zurlick, die mit
der Hautfarbe und Ethnie einer Person statistisch gesehen in Zusammenhang stehen. Eine in
Datensétzen haufig anzutreffende Variable ware die Postleitzahl einer Person. Anhand dieser
ware ein Rickschluss auf die Hautfarbe und Ethnie eines Menschen zurlickfuhrbar, da Post-
leitzahlen historisch gesehen stark mit der ethnischen Zusammensetzung von Wohngebieten
korrelieren. Mithilfe dieser Proxy-Variable konnte das KI-Modell also trotzdem rassistische
Diskriminierung austiben. Im Resultat konnte ein neutral und harmlos wirkendes Merkmal wie
die Postleitzahl fur algorithmische Ungleichbehandlung von Minderheiten sorgen (Kolleck &
Orwat, 2020; Marques, 2021; Mohammad, 2021; Raz, 2022).

Nun kénnte man Uberlegen, ob man diese Proxy-Variablen ebenfalls aus dem Datensatz des
KI-Modells entfernt, sodass auch keine indirekten Indikatoren auf jegliche geschiitzten Vari-
ablen vorliegen und das KI-System somit fortan ohne VVoreingenommenheit Entscheidungen
trifft. Nichtsdestotrotz wiirde man somit immer mehr Informationen aus dem Modell entfernen
und wiirde somit eventuell Variablen entfernen, die die korrekte Funktionsweise des Systems
beeinflussen und somit dessen Performance sowie Genauigkeit beintrachtigen. Weiterfiihrend
wird angenommen, dass bei Entfernung einer Proxy-Variablen andere Platzhalter fir diesen
Platzhalter einspringen konnten. Im vorgestellten COMPAS-Beispiel wirde dies bedeuten,

dass bei Entfernung der Ethnie, Hautfarbe und Postleitzahl eine andere neutral erscheinende
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Variable als Platzhalter flr die Postleitzahl und somit ebenfalls als Platzhalter flr die geschiitz-
ten Variablen fungiert (Machill, 2020; Mohammad, 2021).

Es wird deutlich, dass das Entfernen von geschiitzten Merkmalen, algorithmische Voreinge-
nommenheit und Diskriminierung nicht verhindert oder mindert. Denn KI-Modelle sind in der
Lage, Zusammenhdnge in den Daten zu erkennen und somit auf Proxy-Variablen zuriickzu-
greifen, die als Platzhalter fur diese geschiitzten Variablen dienen, und somit eventuell die al-
gorithmische VVoreingenommenheit sowie Diskriminierung des KI-Modells verschlimmern so-

wie aufwéndiger zu ermitteln machen (De Montis, 2019; Marques, 2021; Mohammad, 2021).

9.3.5 Uber- und Unterreprasentierung

Eine weitere mogliche Ursache von algorithmischer Verzerrung liegt vor, wenn ein Ungleich-
gewicht der Daten im Datensatz vorherrscht. Ein KI-Modell arbeitet umso korrekter und ge-
nauer, umso mehr adiquate Daten vorliegen. Sollte es nun so sein, dass duRRerst viele Daten der
Mehrheit und &uRerst wenige der Minderheit vorliegen, so kann es passieren, dass das KI-Mo-
dell Entscheidungen, welche die Mehrheit betreffen, sehr genau, korrekt und performant ermit-
teln kann, wahrend Entscheidungen, welche die Minderheit betreffen, fehleranfélliger sind
(Machill, 2020; Mohammad, 2021).

Nun ist es so, dass Chen et al. (2018) in ihrer Recherche zu dem Entschluss gekommen sind,
dass Kl-Modelle fiir Minderheiten eine gleich akkurate Vorhersagegenauigkeit wie fir die
Mehrheit benétigen, um algorithmische Diskriminierung sowie VVoreingenommenheit zu ver-
meiden (Machill, 2020).

Diese Unterreprasentierung kam bereits beim Amazon-Fallbeispiel zum Vorschein, l&sst sich
jedoch ebenfalls anhand eines weiteren Beispiels verdeutlichen (Machill, 2020; Mohammad,
2021).

Dieses Beispiel befasst sich mit KI-Gesichtserkennungssoftware. Diese KI-Systeme werden
dazu verwendet, Gesichter zu erkennen sowie zu klassifizieren. Nichtsdestotrotz fehlklassifi-
zieren sie dunkelhdutige Gesichter haufiger als hellhdutige Gesichter. Die zugrundeliegende

Verteilung an hellh&utigen und dunkelhdutigen Gesichtern in den Trainingsdaten kdnnte
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hierfr verantwortlich sein, da schatzungsweise rund 84% der Gesichter in den aktuell verwen-
deten Trainingsdatensatzen fir solche Software hellhautig sind. Dementsprechend waren dun-
kelhédutige Personen in diesen Datensétzen unterreprasentiert, sodass folglich zunehmend diese
Minderheit fehlklassifiziert wird, was in algorithmischer Diskriminierung gegenuber dieser
mundet (Machill, 2020).

In der Strafverfolgungsbehorde der USA wird ebenfalls KI-Gesichtserkennungssoftware ein-
gesetzt. Beruicksichtigt man nun die Tatsache, dass diese KI-Systeme aufgrund der in den USA
vorherrschenden Diskriminierung gegenuiber dunkelhdutigen Personen zum GroRteil fur dun-
kelhdutige Menschen eingesetzt werden, so wird Klar, dass diejenigen, die am haufigsten von
diesen KI-Modellen Klassifiziert werden, diejenigen sind, die die hochste Fehlklassifizierung
zu erwarten haben. Im Ergebnis wiirde dies in Verhaftungen und eventuell sogar Verurteilun-

gen von den falschen bzw. unschuldigen Personen miinden (Machill, 2020; Mohammad, 2021).

Mit diesem Beispiel wurde illustriert, wie die Unterreprasentierung gewisser Daten wie Daten
der Minderheiten in algorithmische Verzerrung miinden kann und wie diskriminierend die Aus-

wirkungen fiir die betroffenen Personen sein kénnen.

Um die Auswirkungen von Uberreprasentierung zu veranschaulichen, wird das im Unterkapi-
tel ,,Rechtswesen* vorgestellte KI-System flir pradiktive Polizeiarbeit herangezogen. Dort
wurde bereits erlautert, wie historische Daten und Feedback-Schleifen dieses KI-Modell dis-
kriminierend gegeniiber dunkelhdutigen sowie hispanischen Personen macht. Im Ergebnis
kénnten die Daten dieser Minderheiten im Datensatz des KI-Modells Giberreprasentiert sein. Im
Kontext dieses KI-Systems wiirde dies dafiir sorgen, dass sich das KI-Modell auf diese Min-
derheiten fokussiert und zunehmend pradiktive Polizeiarbeit iber diese ergehen lasst (Moham-
mad, 2021).

AbschlieBend ist es wichtig anzusprechen, dass diese Uber- und Unterrepréasentierung der Da-
ten, ein Indikator fur fehlende Diversitdt und Ausgewogenheit des Datensatzes ist (Gasser,
2019).

Hiermit konnte die Uber- und Unterreprasentierung sowie die daraus resultierenden maglichen

algorithmischen Voreingenommenheiten verdeutlicht werden.
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9.4 KI-Entwickler und Situation der KI-Branche

Im Folgenden Unterkapitel wird erst einmal vermittelt, wer die Entwickler dieser KI-Modelle
sind, welche Aufgaben sie haben und wie ihre Voreingenommenheiten in die Entwicklung und
folglich auch in das Verhalten der Modelle einfliefit. Daraufhin wird die aktuelle Lage der KI-
Branche thematisiert, wobei insbesondere auf die mangelnde Diversitét der in dieser Branche

tatigen Entwickler eingegangen wird.

9.4.1 Datenwissenschaftler (Data Scientist)

Die Entwickler von KI-Modellen werden auch Datenwissenschaftler oder Data Scientists ge-
nannt. ,,Ein Data Scientist oder Datenwissenschaftler ist ein Analytiker, der fiir das Sammeln,
Analysieren und Interpretieren von Daten verantwortlich ist [...]* (Fitzgibbons, Laskowski &
Botelho, 2022). Diese gesammelten und aufbereiteten Daten werden unter anderem in Form
von Trainingsdatensdtzen dem Kl-Modell zum Erlernen seines Verhaltens zur Verfuigung ge-
stellt (Bar, 2022; Fitzgibbons et al., 2022).

Menschen sind voreingenommen und Kl-Modelle werden letzten Endes von Datenwissen-
schaftlern, d. h. Menschen konzipiert und entwickelt. Dementsprechend kdnnen deren Vorein-

genommenheiten in das Verhalten des KI-Modells einflieRen (Bér, 2022; Marques, 2021).

Bei der Gestaltung dieser Modelle muss unter anderem darlber entschieden werden, welche
Daten man als Trainings- und Testdaten heranzieht, welche Merkmale man im jeweiligen Kl-
Modell beriicksichtigt, ebenso deren Gewichtung. Wie diese Merkmale gemessen werden sol-
len sowie wie die Ziel- und Klassenvariablen definiert werden sollen. Bei diesen Uberlegungen
kénnen Voreingenommenheiten des Entwicklers oder bestimmte Designentscheidungen in ver-
zerrten KI-Modellen miinden (Bér, 2022; Marques, 2021; Mohammad, 2021).
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Bestatigungsvoreingenommenheit bei der Wahl des Trainingsdatensatzes

Der Datenwissenschaftler entscheidet darliber, aus welchen Daten sich der Trainings- sowie
Testdatensatz bildet. Hierauf kann die in Kapitel ,,Ursachen kognitiver Verzerrung® bereits

vorgestellte Bestatigungsvoreingenommenheit des Entwicklers Einfluss nehmen (Bar, 2022).

Bei dieser kognitiven Verzerrung ist es in diesem Kontext so, dass das bereits bestehende Mei-
nungsbild eines Entwicklers sich darauf auswirkt, welche Daten er fir den Trainings- und Test-
datensatz auswahlt. Angenommen, der Entwickler wére unterbewusst voreingenommen gegen-
Uber Frauen. Dann kénnte er Frauen, eventuell ungewollt, im Trainingsdatensatz unterrepré-
sentieren und wirde somit dafiir sorgen, dass das KI-Modell voreingenommen und eventuell
sogar diskriminierend gegeniber Frauen ist. Mogliche konkrete Auswirkungen eines solchen

Falls wurden mit dem Amazon-Fallbeispiel bereits illustriert (Bér, 2022).

Wahl und Gewichtung der Merkmale

Damit ein KI-Modell zu Ergebnissen kommen kann, bendtigt es Merkmale, die es in die Ent-
scheidungsfindung einbeziehen kann, um somit akkurate und korrekte Ergebnisse liefern zu
konnen. Nichtsdestotrotz ist hier darauf zu achten, welche Merkmale man als Entwickler dem
KI-Modell (bergibt. Eine ausgewahlte Menge an Merkmalen kann den Rechen- sowie Spei-
cheraufwand des KI-Systems reduzieren und somit fir eine schnellere Verarbeitung und Ent-

scheidungsfindung des Modells sorgen (Feature Selection, 2022; Mohammad, 2021).

Ziel des Entwicklerteams ist es, eigenstandig oder im Austausch mit den Auftraggebern dieje-
nigen Variablen zu identifizieren, die zur Verbesserung der Vorhersagegenauigkeit des Mo-
dells beitragen und somit die Uberflissigen Merkmale aus dem Modell zu entfernen. Auf diese
Weise wirde die Komplexitat des KI-Modells sinken und die Verstandlichkeit der Entschei-
dungsfindung sowie die Nachvollziehbarkeit der finalen Entscheidung steigen (Feature Selec-
tion, 2022; Mohammad, 2021).

Nichtsdestotrotz kann die Auswahl der Merkmale darin miinden, das bestimmte Personen, un-

ter anderem Minderheiten, diskriminiert werden (Mohammad, 2021).
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Hierfur kann man sich beispielhaft ein KI-System vorstellen, welches einem Unternehmen aus
den USA beim Einstellungsprozess helfen soll. Angenommen, die Recruiter legen groRen Wert
darauf, wo der Bewerbende seinen Abschluss gemacht hat bzw. welchen Ruf die jeweilige
Universitat aufweist. Dann wirden die Entwickler im Austausch mit den Recruitern das Merk-
mal ,,Ruf der Universitat” im KI-Modell aufnehmen oder beibehalten und diesem eine hohe
Gewichtung zuschreiben. Die Recruiter gehen némlich davon aus, dass Absolventen einer Uni-
versitat mit gutem Ruf &ulRerst talentiert sind und sich somit sehr gut als Mitarbeiter im Unter-
nehmen eignen kénnten (Mohammad, 2021).

Nun ist die Situation, insbesondere in den USA, jedoch so, dass das Studieren an einer guten
Universitat mit hohen Studiengebihren verbunden ist (Mohammad, 2021; Was kostet ein Stu-

dium im Ausland?, 0. D.).

Dies hatte zur Folge, dass Studenten aus einem armen oder mittelstdndigen Haushalt nur mit
einem Stipendium an solchen Universitéten studieren konnen. Sodass man erwarten kann, dass
die Absolventen dieser Universititen eher aus einem reichen Haushalt stammen (Economic

diversity and student outcomes at Harvard University, 2017; Mohammad, 2021).

In den USA waren dies statisch gesehen eher hellhdutige Familien, wahrend diejenigen, die
nicht genug Geld fiir solche Bildungsstatten verfligen, eher einen Migrationshintergrund auf-

weisen und eher als Minderheit identifiziert werden (Meschede, 2016; Mohammad, 2021).

Dementsprechend wirde die Berticksichtigung und Gewichtung des Merkmals ,,Ruf der Uni-
versitat“ nicht darin minden, dass unbedingt die besten Kandidaten fir freie Stellen am Unter-
nehmen vom AES ausgewahlt werden, sondern eher darin, dass diejenigen aulRer Acht gelassen
werden, die fachlich eventuell gleich oder sogar besser qualifiziert wéren als Absolventen einer
guten Universitat. Oftmals waren die auBer Acht gelassenen Kandidaten Menschen einer Min-
derheit (Mohammad, 2021).

Mit diesem Beispiel wird illustriert, wie wichtig sowie fragil die Auswahl und Gewichtung von
Merkmalen fiir KI-Systeme ist. Weiterfiihrend wird die Relevanz hervorgehoben, genau zu
untersuchen, welche Auswirkungen und welchen Beitrag zur Verbesserung der Genauigkeit
ein Merkmal letzten Endes mit sich bringt und wie neutral es ist. Es wurde nadmlich deutlich,

dass die Berticksichtigung und hohe Gewichtung von falschen Merkmalen das Verhalten eines
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AES so massiv beeinflussen kann, dass die von diesem KI-Modell erschaffenen Entscheidun-
gen stark von diesem Merkmal abhéngig sind und eventuell diskriminierend gegenlber be-

stimmten Personen sein kdnnen (Mohammad, 2021).

Messverzerrung

Bei manchen Merkmalen muss tberlegt werden, wie man diese am besten ermittelt bzw. misst.
Das Merkmal ,,Ruf der Universitat” aus dem soeben thematisierten Beispiel kann mit wenig
Aufwand ermittelt werden. Nichtsdestotrotz existieren auch Merkmale, bei welchen die Ermitt-
lung nicht so mihelos vollzogen werden kann. Ein Beispiel fur solch ein Merkmal I&sst sich
anhand des COMPAS-Beispiels anfiihren. Bei diesem liegt eine Variable ,,Risikofreudigkeit*
vor, welche wiedergeben soll, wie risikoreich es ist, dass die jeweilige Person riickfallig wird
und somit eine weitere Straftat durchfiihren wird. Hier haben die Entwickler sich dazu ent-
schieden, friihere Festnahmen und Festnahmen in der Familie als MessgréRen fir diese Vari-
able zu nehmen. Somit wiirde das KI-Modell bei der Ermittlung dieses Merkmals eine Mess-
verzerrung aufweisen, welche in algorithmische Voreingenommenheit gegeniiber Afro- und

Hispanoamerikanern mindet (Marques, 2021; Mohammad, 2021).

Um dies nachvollziehen zu kdnnen, miisste man sich an die Tatsache erinnern, dass diese Min-
derheiten in den USA systematisch diskriminiert werden und beide zusammen weit mehr als
die Mehrheit an Inhaftierten in den USA représentieren (Anzahl der Inhaftierten in den USA
nach Ethnie im Jahr 2021, 2023).

Hierzu wurde ebenfalls im Unterkapitel ,,Rechtswesen* von einem AES berichtet, welches ge-
zielt vermehrt pradiktive Polizeiarbeit auf Wohnorte dieser Minderheiten richtet. Dementspre-
chend kommen innerhalb dieser Wohngegenden auch mehr unberechtigte und falsche Festnah-

men sowie Verurteilungen vor (Schwarze haufiger unschuldig verurteilt als WeiRe, 2022).

Auf Grundlage dieses Wissens und der Tatsache, dass jeder dritte Afroamerikaner und zusétz-
lich jeder sechste Hispanoamerikaner eines Tages inhaftiert wird, liegt es nahe, davon auszu-
gehen, dass in einer afro- oder hispanoamerikanischen Familie mindestens ein Mitglied dieser
Familie hochstwahrscheinlich eine kriminelle Vergangenheit aufweist oder momentan sogar

im Gefangnis seine Haftstrafe absitzt.
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Dementsprechend wiirde das Merkmal ,,Risikofreudigkeit aufgrund der Art und Weise seiner
Ermittlung bei Personen dieser Minderheiten dahingehend tendieren, eher ein hohes Riickfall-
risiko fur diese vorherzusagen. Also kénnten ein dunkelhdutiger Afroamerikaner und ein hell-
hautiger Amerikaner die gleiche Straftat und Strafhistorie aufweisen, jedoch wirde das Kl-
Modell dem Afroamerikaner lediglich aufgrund seiner Familie bzw. seines Wohnortes mit er-
hohter Wahrscheinlichkeit ein hoheres Ruckfalligkeitsrisiko zuschreiben als dem hellhdutigen
Amerikaner.

Hierbei wurde noch nicht einmal mitberucksichtigt, dass Afroamerikaner statisch gesehen eher
eine kriminelle Vergangenheit aufweisen als hellhdutige Amerikaner und somit wahrscheinlich
auch mehr historische Festnahmen aufweisen, auch wenn diese unberechtigter Natur sein kon-
nen. Also wilrde das AES eventuell zusétzlich zu den Festnahmen in der Familie diese histori-
schen Festnahmen ebenfalls negativ in die Ermittlung des Merkmals ,,Risikofreudigkeit be-

ricksichtigen (Machill, 2020; Schwarze haufiger unschuldig verurteilt als Weille, 2022).

Mit diesem auf COMPAS aufgebauten Beispiel konnte illustriert werden, was man unter Mess-
verzerrung verstehen kann und wie diese in algorithmische Voreingenommenheit minden

kann.

Definition der Eigenschaften der Zielvariablen

Wenn ein Entwicklerteam den Auftrag bekommt, ein AES fir den Auftraggeber zu erstellen,
so muss der Auftraggeber diesem Team mitteilen, was das Ziel des finalen KI-Systems sein
soll. Dieses Ziel kdnnte beispielsweise sein, dass das KI-Modell letzten Endes in der Lage ist,
,,gute Mitarbeiter” zu identifizieren. Die Definition der Zielvariable wére also ,,guter Mitarbei-
ter. Nun ist es jedoch so, dass die Entwickler nicht eindeutig darliber aussagen kdnnen, wer
solch ein Mitarbeiter ist. ,,Gut“ ist namlich keine objektive Eigenschaft, sondern ist eine sub-
jektive Wahrnehmung (Mohammad, 2021).

Beispielsweise wéren top Verkaufszahlen eines Mitarbeiters zwar objektiv messbare Kennzah-
len, diese allein reichen jedoch nicht aus, um einen Mitarbeiter als einen ,,guten Mitarbeiter*
zu klassifizieren. Dementsprechend muss das Entwicklerteam, eventuell gemeinsam mit dem

Auftraggeber eine einheitliche Definition solch Mitarbeiter entwickeln. Diese Definition wére
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dann wie jegliche Definition einer Auspragung einer moglichen Zielvariable in den Klassen-
bezeichnungen in Form einer Kategorie niedergelegt. Im Grunde gabe es in den Klassenbe-
zeichnungen somit eine Kategorie ,,gut*. Damit ein Mitarbeiter in diese Kategorie fallt, misste

er die mit dieser Kategorie verbundenen Bedingungen erfilllen (Mohammad, 2021).

Zusétzlich zu objektiv messbaren Kennzahlen wie die Verkaufszahlen eines Mitarbeiters wéren
subjektive Eigenschaften wie beispielsweise die Teamfahigkeit oder Zuverl&ssigkeit in Form
von Pinktlichkeit heranzuziehen. Man koénnte dariiber debattieren, ob die Piinktlichkeit eines
Mitarbeiters nicht auch eine objektive Kennzahl ist, jedoch ist es so, dass man hier ebenfalls
berucksichtigen kdnnte, welchen Aufwand und wie viel Einfluss eine Person darauf hat, ob sie

zu spat zur Arbeit erscheint oder nicht (Mohammad, 2021).

Hierzu ein Beispiel. Angenommen es existieren zwei Mitarbeiter fiir ein Unternehmen, dessen
Biro in der Stadt-Mitte lokalisiert ist und es soll mithilfe eines AES ermittelt werden, welcher
dieser beiden eher gefeuert werden sollte (Mohammad, 2021).

Einer dieser Mitarbeiter wohnt funf Minuten FulRweg von der Arbeit entfernt und ist insgesamt
flinf Mal zu spét im Buro erschien. Auf der anderen Seite hat man einen Mitarbeiter, der eine
Stunde und 15Min. Fahrt benétigt, um bei der Arbeit zu erscheinen. Dieser muss auf Offentli-
che Verkehrsmittel zugreifen, da er eventuell aus finanziellen Grinden auBerhalb der Stadt
wohnt. Dieser Mitarbeiter kam sieben Mal zu spét zur Arbeit. Objektiv gesehen, wére der erste
Mitarbeiter der Zuverlassigere der beiden, da er weniger haufig zu spat zur Arbeit erschien als
der zweite Mitarbeiter. Beriicksichtigt man jedoch, dass bei einem so langen Weg zur Arbeit,
inshesondere mit 6ffentlichen Verkehrsmitteln, vieles nicht nach Plan verlaufen kann, dann
wird man als Arbeitgeber eventuell doch den zweiten Mitarbeiter als zuverlassiger einstufen,
da dieser - seinen Umstanden entsprechend - verldsslicher punktlich zur Arbeit erscheint (Mo-
hammad, 2021).

Angenommen die Entwickler entscheiden sich zusammen mit dem Auftraggeber dafur, bei der
Zuverlassigkeit bzw. Punktlichkeit, den objektiven Ansatz zu verfolgen. Mit der Wahl dieses
Ansatzes wiirde das AES wahrscheinlich eher Mitarbeiter bevorzugen, die innerhalb der Stadt
wohnen, da diese mehr Kontrolle und Planungskraft tiber ihren Arbeitsweg verfugen und somit
wahrscheinlicher punktlich zur Arbeit erscheinen werden als Mitarbeiter, die aullerhalb der

Stadt wohnen. Berticksichtigt man die Tatsache, dass Grundstiicke innerhalb der Stadt generell
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teurer sind als aufterhalb und dass Menschen, die auBerhalb der Stadt wohnen, dies somit even-
tuell aus Kostengriinden tun, so wird deutlich, dass das AES durch eine Bevorzugung von
Menschen, die innerhalb der Stadt wohnen, eine algorithmische Voreingenommenheit gegen-
Uber finanziell &rmeren oder sparsameren Mitarbeitern aufweisen kénnte. Je nach Gewichtung
dieser Eigenschaft konnte dies im Extremfall daftir sorgen, dass fast alle Mitarbeiter, die inner-
halb der Stadt wohnen, als ,,gute Mitarbeiter klassifiziert werden, wahrend nahezu jeder Mit-
arbeiter, welcher aullerhalb der Stadt wohnt, nicht als solch ein Mitarbeiter klassifiziert wird.
Konkret konnte dies bedeuten, dass der zweite Mitarbeiter, welcher aulerhalb der Stadt wohnt
und subjektiv gesehen eventuell verlésslicher pinktlich zur Arbeit erscheint als der erste Mit-
arbeiter, nicht als ,,guter Mitarbeiter klassifiziert wird und somit im Extremfall aufgrund des
AES gefeuert wird (Mohammad, 2021).

Mit diesem Beispiel wird illustriert, dass Entwickler sowie Auftraggeber stark darauf zu achten
haben, welche Definitionen sie in den Klassenbezeichnungen niederlegen, da dies direkte oder
indirekte Auswirkungen auf das Verhalten des AES hat und weiterfihrend in algorithmische

Voreingenommenheit bzw. diskriminierendem Verhalten minden kann (Mohammad, 2021).

Fehlende Diversitét

Im Folgenden wird auf die fehlende Diversitat der Arbeitenden innerhalb der Technologie-
branche, insbesondere auf die ausbleibende Vielfalt der Entwickler innerhalb der KI-Branche
néher eingegangen und es wird hervorgehoben, wie diese mangelnde Diversitét in algorithmi-

sche Voreingenommenheit minden kann (De Montis, 2019; Machill, 2020).

Die Technologiebranche und insbesondere der Teilbereich der kiinstlichen Intelligenz wird von
einer bestimmten Personengruppe dominiert. Diese homogene Gruppe besteht aus hellhautigen
Maénnern (De Montis, 2019; Machill, 2020).

Dies spiegelt sich in den Kl-Forschungsteams einiger der grofiten Technologieunternehmen
wie Facebook oder Google wider. Bei diesen beiden Tech-Giganten wirde das KI-For-
schungsteam aus mindestens 85% Mannern bestehen, wobei nur maximal 4% der eingestellten
Personen dunkelhdutig ist (Aufstieg der Tech-Giganten, 2021; Machill, 2020).
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Wie bereits illustriert ist jeder Mensch zu einem gewissen Grad voreingenommen. Nun ist es
jedoch so, dass diese Voreingenommenheit je nach Individuum unterschiedliche Auspragun-
gen annehmen kann. Nichtsdestotrotz kénnten homogene Gruppen wie hier hellhdutige Méan-
ner ahnliche Voreingenommenheiten aufweisen und diese beabsichtigt oder unbeabsichtigt in
das AES einflieen lassen. Aufgrund der Tatsache, dass diese eventuell in vielen Punkten ein
ahnliches Welthild verfolgen, konnte es solch einer homogenen Gruppe schwerfallen, eigene
Vorurteile zu erkennen und darauf zu achten, dass diese keinen Einfluss auf die Entwicklung
des AES nehmen. Im Grunde kdnnte einem zu homogenen Entwicklerteam also ein Bewusst-
sein fur mogliche Voreingenommenheiten fehlen (De Montis, 2019; Machill, 2020; Marques,
2021).

Wenn die Entwickler des KI-Systems ihre VVoreingenommenheiten nicht erkennen und be-
kdmpfen oder mindern, so wiirden voreingenommene historische Daten ebenfalls nicht erkannt
und gemindert werden. Beispielsweise kdnnte es sein, dass ein Team welches ausschlieRlich
aus méannlichen Entwicklern besteht, wahrend der Entwicklung eines AES keine voreingenom-
menen historischen Daten gegeniiber Frauen erkennt (De Montis, 2019; Machill, 2020;
Marques, 2021).

Dies moglicherweise aus dem Grund, dass die Entwickler eventuell ebenfalls unterbewusst
Frauen gegeniiber voreingenommen sind. Solch eine aufkommende algorithmische Voreinge-
nommenheit innerhalb eines AES konnte mit dem Amazon-Fallbeispiel bereits verdeutlicht
werden. Hier ist dem KI-Entwicklerteam nicht aufgefallen, dass die verwendeten Trainingsda-
ten Frauen gegeniber historisch voreingenommen waren (De Montis, 2019; Machill, 2020;
Marques, 2021).

Hier hatte das Einbeziehen von Frauen in das Entwicklerteam vorbeugend wirken kénnen und
eventuell hatte man somit diskriminierende Entscheidungen des AES gegeniiber Frauen ver-
meiden kdnnen. Auf diversere Teams wird in den Lésungen vertiefter eingegangen (De Montis,
2019; Machill, 2020; Marques, 2021).

Dieses Unterkapitel illustriert jedoch, wie die fehlende Diversitét eines Entwicklerteams in al-
gorithmische Voreingenommenheit miinden kann. Weiterfiihrend wird hervorgehoben, dass
die Mehrheit der KI-Entwickler zu einer homogenen Personengruppe gehort. Dies bedeutet,

dass diejenigen méchtigen KI-Systeme und AES die Urteile und Vorhersagen zu jeglichen
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Personengruppen (Frauen, dunkelhdutige, homosexuelle usw.) treffen, letzten Endes von einer
privilegierten Personengruppe entwickelt werden. Dies spiegelt sich, wie mit dem Amazon-
Beispiel aufgezeigt, im Verhalten der KI-Modelle wider. Hierbei mussen die Entwickler noch
nicht einmal explizit voreingenommen sein, sondern es reicht schon, wenn diese unterbewusst
voreingenommen sind und ihnen das Bewusstsein flr diese Vorurteile fehlt (Bér, 2022; De
Montis, 2019; Machill, 2020; Marques, 2021).

Ego-Depletion

Eine weitere Ursache algorithmischer VVoreingenommenheit hangt wieder eng mit der kogniti-
ven Arbeitsweise des Menschen zusammen. Wie im Kapitel ,,Ursachen kognitiver Verzerrung*
bereits erortert, wirde unser Gehirn Vorurteile verwenden, um Aufgaben energieeffizienter
bewaltigen zu kdnnen. Dementsprechend liegt es nahe, dass insbesondere dann, wenn der Ent-
wickler viele feingranulare Entscheidungen getétigt hat oder bereits seit einigen Stunden an der
gleichen Thematik arbeitet, dass sein Gehirn folglich nicht mehr liber genug Energie verfugt,

um jede Entscheidung bis ins Detail zu durchdenken und objektiv zu bleiben (Bér, 2022).

Vielmehr wiirde das Gehirn, um die Aufgaben bewéltigen zu kénnen, zunehmend auf Vorein-
genommenheiten zuriickgreifen. Besonders Vorurteile, die in diskriminierenden Ergebnissen
miinden kénnten, wirden an dieser Stelle in die Entwicklung des KI-Systems einflieRen. Dem-
entsprechend befindet sich der Entwickler wahrend der Ego-Depletion in einer Phase der kog-
nitiven Erschopfung. In dieser wirde sein Gehirn vermehrt Voreingenommenheiten heranzie-
hen, um mit deren Hilfe seine Aufgaben bewaéltigen zu kénnen, und gleichzeitig gedankliche

Anstrengungen weitestgehend zu minimieren (Bér, 2022).

Dies bedeutet, dass zusétzlich zu den bereits geschilderten Wegen, wie VVoreingenommenhei-
ten eines Entwicklers in das Verhalten eines KI-Modells einflieen konnen, der Entwickler,
insbesondere im Zustand der kognitiven Erschépfung, gefahrdet ist, mehr und eventuell sogar

schwerwiegendere Vorurteile in das Verhalten des KI-Modells einzubeziehen (Bér, 2022).
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UbermaéRiges Selbstvertrauen

Sollte ein Entwickler ein zu hohes MaR an Selbstvertrauen besitzen, so konnte es sein, dass
dieser Signale, die auf eine mdgliche Verzerrung des KI-Systems hinweisen kdnnten, ignorie-
ren wirde. Dies wirde den Grund haben, dass Entwickler mit solch einem Selbstvertrauen
nicht glauben wirden, dass sie eventuell einen Fehler gemacht haben oder eine Verzerrung in
das KI-Modell einbezogen haben. Dementsprechend reagieren sie mit Ablehnung und Ignoranz
gegeniber solchen Hinweisen (Bér, 2022).

Durch dieses Unterkapitel wurde verdeutlicht, dass menschliche Urteile und Entscheidungen

sich in KI-Systemen widerspiegeln (Gasser, 2019).

Insbesondere zu treffende Designentscheidungen, bewusste sowie unbewusste Voreingenom-
menheiten, fehlendes Bewusstsein flir Vorurteile und ein nicht vorhandenes diverses Entwick-
lerteam sind die hier primdr thematisierten Ursachen dafur, wie Datenwissenschaftler algorith-
mische Voreingenommenheit in das KI-System bzw. AES einfiihren.

9.5 Komplexitat und Transparenz

Im folgenden Kapitel wird die erhghte Komplexitat und die damit zusammenhéangende fehlende
Transparenz von KI-Modellen hervorgehoben. Diese beiden Eigenschaften hédngen voneinan-
der ab und liegen aufgrund der Art und Weise, wie KI-Modelle funktionieren und konstruiert
sind, vor. Sie wéren zwar keine direkte Ursache fur algorithmische VVoreingenommenbheit, je-
doch eine dafr, dass algorithmische VVoreingenommenheit schwieriger in KI-Systemen zu ent-

decken sowie zu beheben ware (Fiegele, 2021; Machill, 2020).

Leistungsstarke und aussagekraftige KI-Modelle basieren oftmals auf neuronalen Netzen. Hier
kénnte der Entwickler zwar beispielsweise den Rahmen vorgeben, also aus wie vielen Ebenen
und Schichten dieses Netzwerk bestehen soll. Nichtsdestotrotz wére das Netzwerk fiir die freie
Entfaltung des KI-Modells auf dieses entworfen und das KI-Modell wiirde letzten Endes sein
Verhalten anhand des Netzwerkes konstruieren. Also basiert die Entscheidungsfindung des

Modells auf diesem neuronalen Netzwerk, sodass man anhand dessen ein erzeugtes Ergebnis
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des Modells nachvollziehen kdnnte. Diese neuronalen Netze und somit die zugrundeliegenden
KI-Modelle sind jedoch nicht trivial zu Uberblicken und zu verstehen. Hierauf wird im Folgen-

den naher eingegangen (Fiegele, 2021; Machill, 2020).

9.5.1 KI-Modelle als Black-Box

Generell gilt, desto komplexer ein KI-Modell, desto préziser seine Ergebnisse. Man konnte die
Komplexitat eines KI-Systems unter anderem darauf zuriickfthren, wie viele Merkmale ein
System zur Entscheidungsfindung einbezieht. Denn desto mehr Variablen das System beriick-
sichtigt, desto komplexer wird es (Fiegele, 2021; Machill, 2020).

Die Komplexitat kann MaRe annehmen, bei welchen das KI-Modell von den Endnutzern oder
sogar von den Entwicklern selbst als Black-Box angesehen wird. Insbesondere fiir die Endnut-
zer konnte es so wirken, als ob sie dem Modell Eingabedaten (ibergeben und dieses dann eine
Vorhersage bzw. Entscheidung zuriickliefert, ohne dass diese Nutzer verstehen, wie das Sys-
tem zu genau diesem Resultat gekommen ist (Fiegele, 2021; Machill, 2020).

Die Komplexitat des Systems wird zusatzlich durch seinen selbstlernenden Charakter, also
durch die bereits vorgestellten ,,Feedback-Schleifen* erhdht und wirde die Unergriindlichkeit

der Ergebnisse noch weiter verstarken (Fiegele, 2021; Gasser, 2019; Machill, 2020).

Bezieht man dieses Problem auf AES, die iber Menschen urteilen und Menschleben potenziell
stark beeinflussen kdnnen, so liegt es nahe, dass die Endnutzer bzw. diejenigen, die die Ent-
scheidungen des AES autonom durchfiihren lassen oder die Entscheidungen als Handlungs-
empfehlung heranziehen, ein tiefes und ausfuhrliches Wissen uber die Verhaltensstruktur des
AES besitzen sollten, damit diese bewerten kdnnen, ob das KI-System in seiner Entscheidungs-
findung korrekt vorgeht oder ob eventuell VVoreingenommenheiten einbezogen werden. Auf-
grund der erhéhten Komplexitét eines KI-Modells bzw. AES und der damit verbundenen Un-
durchschaubarkeit des Verhaltens und somit der Entscheidungsfindung, wird die Entdeckung
von Fehlern und Vorurteilen innerhalb des Systems erschwert. Auf diese Intransparenz wird

im n&chsten Schritt ndher eingegangen (Fiegele, 2021; Machill, 2020).
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9.5.2 Intransparenz von KI-Modellen

Wie mit dem vorherigen Abschnitt verdeutlicht, kdnnen Kl-Modelle sehr undurchschaubar
werden, sodass das erzeugte Ergebnis des Modells fur die Endnutzer oder sogar die Entwickler
des Systems nicht nachvollziehbar wére (Fiegele, 2021; Machill, 2020).

Menschen, die von einem AES eine Absage beispielsweise zu einer Jobbewerbung erhalten,
wirden diese Entscheidung nicht so stark tolerieren wie eine Absage, die sie von einem anderen
Menschen, beispielsweise einem Recruiter, erhalten. Dies hat den Grund, dass diese Bewerber
sich vom AES ungerecht behandelt fiihlen und die Annahme treffen kdnnten, dass das Uber sie
urteilende System ihre Starken und besten Eigenschaften Uibersehen hat bzw. nicht in die Ent-

scheidungsfindung miteinbezogen hat (Fiegele, 2021; Machill, 2020).

Wenn das AES eine Erlauterung der Entscheidungsfindung zusétzlich zur Entscheidung mit-
liefern wirde, so kénnten Menschen, die diesen KI-Modellen eher weniger vertrauen, anhand
dieser Erklarung eventuell eine bessere Vorstellung davon bekommen, wie das System konkret
zu seiner Entscheidung gelangt ist und ob sie wirklich ungerecht behandelt wurden. Dies
kdnnte das Vertrauen der Menschen gegentiber autonom entscheidende AES verstarken (Fie-
gele, 2021; Machill, 2020).

Aufgrund der Tatsache, dass diese AES so komplex und sogar fiir den Entwickler intransparent
sowie nahezu unergriindlich sein kénnen, kommt es dazu, dass solch eine Erlauterung mit ei-
nem erhdhten Aufwand verbunden ist, da die Entwickler hierfir selbst eventuell erst einmal
das Verhalten des KI-Systems verstehen missten und dementsprechend ist dies noch kein Un-

terfangen, welches standardmagig in AES wiederzufinden ware (Fiegele, 2021; Machill, 2020).

Sollte der vom System Betroffene darauf beharren, eine Begrindung fur die vom System ge-
troffene Entscheidung zu erhalten, so wére dies wahrscheinlich mit unvermeidbaren finanziel-
len Kosten verbunden, da es an dieser Stelle nicht ungewdhnlich ist, dass ein Betroffener einen
Anwalt hinzuzieht. Selbst wenn der Betroffene letzten Endes Einsicht in das Verhalten des K-
Modells gewéhrt bekommt, misste er dieses auch erst einmal verstehen (Fiegele, 2021; Ma-
chill, 2020).
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Abgesehen von all dem sind sich Betroffene oftmals gar nicht bewusst dartiber, dass ein Kl-
Modell (iber sie geurteilt hat und sie eventuell sogar von diesem diskriminiert wurden (Fiegele,
2021; Machill, 2020).

Hiermit wird verdeutlicht, welche Ohnmacht und Unwissenheit die Betroffenen aufgrund der
Intransparenz dieser KI-Systeme erfahren. Also kann ein AES eventuell diskriminierend uber
sie urteilen und entweder bemerken die Betroffenen nicht, dass sie algorithmisch diskriminiert
worden sind, oder sie bemerken es, jedoch wére die Zugéanglichkeit zu dem zugrundeliegenden
Verhalten des KI-Systems mit hohem Aufwand sowie hohen Kosten verbunden und oftmals ist
rechtliche Unterstiitzung von Noten (Fiegele, 2021; Machill, 2020).

Deutlich wird, dass die erhohte Komplexitat von AES sowohl Vor- als auch Nachteile mit sich
bringt. Die erhthte Komplexitét wirde zu genaueren Ergebnissen des AES flihren. Nichtsdes-
totrotz wiirde die mit der erh6hten Komplexitat einhergehende zunehmende Intransparenz des
Systems letzten Endes dafiir sorgen, dass algorithmische Voreingenommenheiten und daraus
resultierende diskriminierende Entscheidungen fur die Entwickler, Endnutzer und die Betroffe-
nen schwieriger zu entdecken sowie fiir die Entwickler schwerer zu beheben wéren. Folglich
bleiben algorithmische Voreingenommenheiten im System bestehen und wirden aufgrund von
,Feedback-Schleifen” und dem damit verbundenen eigenstdndigen Lernen des Systems, sich
weiter in das Verhalten des Modells verfestigen (Fiegele, 2021; Gasser, 2019; Machill, 2020).

9.6 Benutzerfehler

Im KI-Algorithmus aufkommende Fehler oder Voreingenommenheiten sind nicht zwangslau-
fig auf die Daten oder Entwickler des Systems zurtickzufuhren. Wie der Endnutzer das System
verwendet oder wie dieser die Ergebnisse des Systems interpretiert, kann ebenfalls eine mdg-

liche Ursache von Fehlverhalten oder algorithmischer Verzerrung sein.

Auf diese Ursachen wird im Folgenden ndher eingegangen.
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9.6.1 Ubertragung von Kontextverzerrungen

Angefangen mit der Ubertragung von Kontextverzerrungen. Angenommen, man hétte ein Kl-
System, welches fir den initialen Kontext, fur welchen es entwickelt worden ist, optimal funk-
tioniert und weder VVoreingenommenheit noch Inkorrektheit aufweist (Danks & London, 2017;
Mohammad, 2021).

Warde der Nutzer sich nun dazu entscheiden, dieses System in einem anderen Kontext zu ver-
wenden, so kdnnten dort Fehler oder VVorurteile entstehen. Diese waren dann eben kein Resultat
des Systems bzw. Seiner Entwicklung, sondern diese kommen durch die falsche und aus dem
Kontext gerissene Verwendung des Systems zum Vorschein (Danks & London, 2017; Moham-
mad, 2021).

Entwickler gestalten das System und wahlen Trainings- sowie Testdaten dem Kontext der Ver-
wendung des KI-Modells entsprechend. Die Erzeuger dieser KI-Systeme bzw. AES kdnnen die
problemfreie Nutzung des Systems dementsprechend maximal fir den jeweiligen initial ge-
schilderten Kontext versprechen, da die Entwickler das Modell auf Grundlage dieses Kontextes
erstellen (Danks & London, 2017; Mohammad, 2021).

Also waéren die hier aufkommenden Verzerrungen und Fehler weder Schuld der Entwickler
noch der Ubergebenen Trainingsdaten, sondern die der Endnutzer (Danks & London, 2017;
Mohammad, 2021).

Dies lasst sich anhand eines Beispiels verdeutlichen.

Man gehe davon aus, dass Entwickler ein KI-System entworfen haben, welches dazu verwen-
det wird, autonomes Fahren von PKWs in den USA zu ermdglichen. Weiterfiihrend gehe man
davon aus, dass es fehlerfrei und korrekt arbeitet (Danks & London, 2017; Mohammad, 2021).

Sollte der Nutzer des Systems sich nun dazu entscheiden, dieses in GroRbritannien einzusetzen,
so wiirde es nichtmehr so optimal wie in den USA funktionieren, da in GroRRbritannien teilweise
andere Verkehrsregeln gelten als in den USA. Die grokte Anderung ware, dass man links fahrt
anstatt wie in den USA oder auch Deutschland rechts zu fahren (Danks & London, 2017; Mo-
hammad, 2021).
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Sollte das KI-System nicht das alte Verhalten verlernt und das neue, auf GroRbritannien fokus-
sierte, Verhalten erlernt haben, so wiirde es in seiner Verwendung in GroRbritannien Fehlver-
halten aufweisen. Dies hatte potenziell sehr schwerwiegende Folgen, wie beispielsweise mog-
liche resultierende Autounfalle (Danks & London, 2017; Mohammad, 2021).

Dieses Beispiel illustriert mogliche negative Auswirkungen, wenn ein Nutzer den KI-Algorith-
mus aulerhalb seines Anwendungskontextes, fiir welchen er entwickelt und trainiert worden
ist, verwendet. Hiermit wird zwar keine Person diskriminiert, jedoch héatte der verénderte An-
wendungskontext des Systems fatale Folgen auf dessen tatséchliche Nutzung (Danks & Lon-
don, 2017; Mohammad, 2021).

9.6.2 Verzerrung durch Missinterpretation

Voreingenommenheiten kdnnen auch entstehen, wenn die Ergebnisse des AES vom Nutzer
missinterpretiert werden (Swaminathan, 2022).

Diese mdgliche Ursache von Verzerrung entsteht also aus der Fehlinterpretation der hervorge-
brachten Resultate eines KI-Systems. Dies geschieht entweder wegen der Tatsache, dass dem
Nutzer das Verstandnis fur die Funktionsweise dieses Systems fehlt und er somit nicht ein-
schatzen kann, was mit dem jeweiligen Ergebnis gelost oder beantwortet werden soll oder,
angenommen die Ergebnisse eines KI-Modells werden als Input fur einen anderen Algorithmus
genutzt, der Nutzer hat eine falsche Vorstellung davon, welchen Output er benétigt, um den
Anforderungen des Inputs des anderen Algorithmus gerecht zu werden und interpretiert die

Ergebnisse des Output-liefernden Modells somit falsch (Mohammad, 2021).

Eine weitere Ursache fir die Fehlinterpretation des Nutzers kénnte sein mangelndes Hinter-
grundwissen bezliglich des Anwendungsfeldes des Systems sein (Danks & London, 2017; Ma-
chill, 2020).

Diese mdgliche Ursache fiir algorithmische VVoreingenommenbheit l&sst sich anhand eines Bei-

spiels n&herbringen.
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Angenommen, man hatte ein KI-System, welches vorhersagen soll, wie viele der Manner und
Frauen, die sich flir einen Studiengang an einer Universitat beworben haben, von der Uni dann
auch tatsachlich akzeptiert werden (Machill, 2020).

Beispielhaft konnte das KI-System die VVorhersage treffen, dass von der Universitat rund 45%
der Mé&nner und rund 25% der Frauen akzeptiert werden. Der Nutzer dieses KI-Systems kénnte
dieses Ergebnis nun als Indikator dafir identifizieren, dass dieses KI-Modell geschlechtervor-
eingenommen und diskriminierend gegentber Frauen ist (Machill, 2020).

Nun ist es jedoch so, dass diese Annahme des Nutzers eine Fehlinterpretation des Ergebnisses
illustriert. Diese ist moglicherweise durch fehlendes Hintergrundwissen verursacht worden.
Denn berlcksichtigt man die Hintergrundinformationen, so wird deutlich, wieso Frauen eine

niedrigere Akzeptanzquote als Mé&nner aufweisen (Machill, 2020).

Angenommen, diese Universitat weist sechs Departements auf und das KI-System liefert ent-
weder nur die zusammengerechneten Akzeptanzquoten der Geschlechter oder die Quoten der
Geschlechter je Departement zurlick. Betrachtet man die Akzeptanzquote von den einzelnen
Departements, so weisen Frauen in vier Departements eine hohere Akzeptanzrate als Manner
auf. Weiterfihrend wiirden sie bei den anderen beiden Departments mit den Quoten der Man-
ner gleichauf sein (Machill, 2020).

Nun stellt sich jedoch die Frage, wieso die gesamte Akzeptanzquote der Frauen so niedrig liegt.
Dies hat den Grund, dass Méanner sich vielmehr bei Fakultaten beworben haben, welche eher
eine groRere Menge an Bewerbern akzeptieren, wéhrend Frauen sich vielmehr bei Fakultaten

beworben haben, welche eher weniger Bewerber akzeptieren (Machill, 2020).

Auf Grundlage dieses Hintergrundwissens ware der vom Nutzer getétigte Vorwurf, dass dieses

KI-System voreingenommen gegeniiber Frauen ist, widerlegt (Machill, 2020).

Mit diesem Beispiel wurde illustriert, wie Nutzer ein Ergebnis insofern missinterpretieren kon-
nen, dass somit einem Kl-Modell fehlerhaftes- oder voreingenommenes Verhalten zugeschrie-

ben wird, obwohl dieses optimal und neutral funktioniert (Danks & London, 2017).

In diesem Kapitel wurde beispielhaft illustriert, wie bei einem eigentlich unvoreingenommenen

und korrekt arbeitenden KI-System aufgrund der vorgestellten Benutzerfehler trotzdem
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Fehlverhalten und algorithmische Voreingenommenheit hervorkommt oder irrtimlich erkannt

wird.

9.7 Rechtliche Regelungen

In diesem Kapitel wird es einen Uberblick iiber die deutschen- und internationalen Menschen-
sowie Grundrechte geben. Weiterfihrend werden auf die rechtlichen Regulierungen von kiinst-
licher Intelligenz und insbesondere AES eingegangen. AbschlieBend wird verdeutlicht, wie

trotz dieser Regelungen, algorithmische Voreingenommenheit noch so prasent sein kann.

Die bestehenden Diskriminierungsrisiken, die mit dem Einsatz von KI-Systemen verbunden
sind, wurden in dieser Arbeit ausgiebig erldutert. Demensprechend liegen einem die moéglich-
erweise schwerwiegenden Folgen der Nutzung und Integrierung dieser Systeme in ein Unter-

nehmen oder eine Staatseinheit vor Augen.

Es stellt sich heraus, dass regulierend einzugreifen zunehmend relevanter und dringlicher wird.
Somit waren kirzliche Ereignisse wie ein im Jahr 2021 von der EU-Kommission veroffent-
lichter ,,[...] Verordnungsentwurf fiir die Regulierung von KI [...]* (Oktem, 2022, S. 1), ein
im Oktober 2020 in Deutschland verabschiedeter Abschlussbericht zu den Chancen sowie Huir-
den von Kl oder eine im Dezember 2020 in Deutschland weitergeschriebene Kl-Strategie, wel-
che die Nutzung von KI im Land férdern soll, wichtige Schritte in eine regulierte und somit

weniger algorithmisch voreingenommene Kl-Zukunft (Oktem, 2022).

Durch den Einsatz von KI-Systemen bzw. AES steht die Verletzung des Rechts auf Pri-
vatsphére und des Diskriminierungsverbotes in groRer Gefahr. Deren Verletzung wurde mit
den vielen Fallbeispielen illustriert und zieht oftmals weitere Menschenrechtsverletzungen
nach sich (Oktem, 2022).

Unter anderem ist ,,[...] das Recht auf Zugang zu Abhilfe von besonderer Bedeutung [...]“
(Oktem, 2022, S. 2). Denn wenn jemand von den Entscheidungen eines AES betroffen ist oder
ihm bewusst wird, dass er moglicherweise diskriminiert wurde, so wird es wie im Unterkapitel
,»Intransparenz von KI-Modellen bereits vorgestellt, nicht trivial sein, Einsicht in die zugrun-

deliegende Verhaltensweise des AES zu erlangen (Oktem, 2022).
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Allerdings sind Staaten aufgrund der Achtungspflicht dazu verpflichtet, die Menschenrechte
eines Biirgers ,.[...] zu achten, zu schiitzen und zu gewihrleisten (Oktem, 2022, S. 4). Dies
bedeutet, wenn staatliche Einheiten AES verwenden, die Menschen in ihren Menschenrechten
nicht verletzt werden dirfen. Ein Beispiel fir das Nichteinhalten dieser Verpflichtung konnte
mit der vorgestellten staatlichen Verwendung des AMAS-KI-Systems naher erléutert werden
(Oktem, 2022).

Staaten sind zusétzlich dazu verpflichtet, den Menschen die Auslbung ihrer Menschenrechte
zu ermdglichen. Demensprechend hat der Staat ebenfalls die Verpflichtung, seine Bewohner
vor MenschenrechtsverstdRen durch auRRerstaatliche Einheiten wie Unternehmen zu schitzen.
Dementsprechend haben Staaten die Pflicht regulierend zu intervenieren, wenn Unternehmen
beispielsweise nach Geschlecht diskriminieren. Hierbei ist egal, ob diese Diskriminierung von
Menschen oder Algorithmen oder beiden durchgefiihrt wird. Solche vom Unternehmen ausge-
hende Diskriminierung wurde bereits mit vielen Beispielen, unter anderem mit dem Amazon-
Fallbeispiel, illustriert (Oktem, 2022).

Vor diesem Hintergrund wird im n&chsten Schritt die deutsche rechtliche Situation beztglich
algorithmischer VVoreingenommenheit betrachtet.

Hier ware das Grundgesetz (GG), das Allgemeine Gleichbehandlungsgesetz (AGG) sowie die
Datenschutz-Grundverordnung (DSGVO) von besonderer Bedeutung (Kolleck & Orwat,
2020).

Welche geschitzten Merkmale diese Gesetze sichern, wird mit folgender Abbildung erkennt-
lich (Kolleck & Orwat, 2020).

105



Ursachen algorithmischer Voreingenommenheit
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Abbildung 13: Geschiitzte Merkmale laut Deutschem Gesetz (eigene Darstellung) (Koll-
eck & Orwat, 2020)

In Artikel 3 des GG wird hervorgehoben, dass alle Menschen gleichbehandelt werden sollen
und insbesondere nicht aufgrund ihrer geschiitzten Merkmale benachteiligt werden diirfen.
Weiterfithrend wire die Wahrung der Menschenrechte in diesem Gesetzesbuch niedergelegt
(Grundgesetz fiir die Bundesrepublik Deutschland Art 3, 0. D.; Kolleck & Orwat, 2020: Schutz

von Menschenrechten, 0. D.).

Einige der im GG angesprochenen geschiitzten Merkmale finden sich auch in den Zielen des
AGG unter §1 wieder (4ligemeines Gleichbehandlungsgesetz (AGG) § 1 Ziel des Gesetzes, .
D.: Kolleck & Orwat, 2020).

Unter Beriicksichtigung der Gesetze des AGG wire die Verwendung von geschiitzten Merk-
malen ,,[...] bei Differenzierungsentscheidungen mithilfe von Algorithmen bzw. Computer-
systemen unzuldssig™ (Kolleck & Orwat, 2020, S. 40). Weiterfithrend wiare, wie in §3 AGG

beschrieben, die Verwendung der bereits vorgestellten Proxy-Variablen ebenfalls unerlaubt,
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aufler die Nutzung waére rechtmalig gerechtfertigt (Allgemeines Gleichbehandlungsgesetz
(AGG) 8§ 1 Ziel des Gesetzes, 0. D.; Kolleck & Orwat, 2020).

Weiterfuhrend wirde der Erwagungsgrund 71 der DSGVO es staatlichen Einheiten sowie Un-
ternehmen untersagen, das diese AES autonom und ohne menschliche Entscheidungsentitét
Urteile Uber Personen treffen, die rechtliche Auswirkungen oder andere ahnlich beeintréchti-
gende Auswirkungen auf diese betroffenen Personen haben. Hierzu wiirden beispielsweise au-
tomatische algorithmische Ablehnungen von Bewerbungsverfahren gelten (Erwagungsgrund
71 - Profiling, o. D.; Kolleck & Orwat, 2020; Verarbeitung besonderer Kategorien personen-

bezogener Daten, 0. D.).

Mit diesen Regelungen und deren Erlauterung wurde illustriert, wie Deutschland die geschiitz-
ten Merkmale eines Menschen absichern mochte und weiterfihrend die Menschenrechte ver-

sucht zu wahren.

Nichtsdestotrotz sind die Menschenrechte und folglich die geschiitzten Merkmale nicht nur in
Gesetzen des eigenen Landes, sondern ebenfalls in internationalen Regelungen fest verankert
(Oktem, 2022).

Die im Jahr 1948 von den Vereinten Nationen (UN) veroffentlichte Allgemeine Erklarung der
Menschenrechte war die Grundlage fir ein umfangreiches Vertragskonstrukt der UN, welches
die Rechte eines Menschen in etlichen Vertragen schriftlich niedergelegt hat, sodass diese auf
internationaler Ebene ebenfalls ganzheitlich abgedeckt und ein fester Bestandteil sind (Allge-
meine Erklarung der Menschenrechte, 2023; Oktem, 2022).

Zu diesen Vertragen gehoren insbesondere ,.[...] der Zivilpakt, der Sozialpakt, die Anti-Ras-
sismus-Konvention, die Frauenrechtskonvention, die Anti-Folter-Konvention, die Kinder-
rechtskonvention, die Behindertenrechtskonvention [...] (Schutz von Menschenrechten, o.
D.). Diese sind speziell mit Blick auf ,,[...] Diskriminierungsverbote und Teilhaberechte [...]
(Oktem, 2022, S. 4) von Relevanz (Oktem, 2022; Schutz von Menschenrechten, o. D.).

Zu denjenigen Landern, welche vielen oder sogar allen UN-Menschenrechtabkommen zuge-
stimmt und sich diesen verpflichtet haben, gehéren fast alle Mitgliedstaaten der UN. Hierunter

auch Deutschland, Osterreich oder die USA. Also all diejenigen Lander, welche in den
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vorgestellten Fallbeispielen Verwendung finden, sind die Verpflichtung eingegangen, diese
Menschenrechte zu wahren (Hoger, 2023; Human Rights, 2023).

Wichtig an dieser Stelle hervorzuheben ware, dass definitiv in den etlichen menschenrechtsbe-
wahrenden Vertrdgen der UN und eventuell ebenfalls in gewissen deutschen Gesetzesregelun-
gen nicht speziell auf Rechte im digitalen Raum eingegangen wird. Nichtsdestotrotz liegt den
Menschenrechten genauso wie den Grundrechten ,,[...] ein dynamisches Verstandnis zugrunde
[...]“ (Oktem, 2022, S. 4). Dies wiirde bedeuten, dass die Auslegung der Menschen- und
Grundrechte einerseits an jeglichen gesellschaftlichen und technologischen Weiterentwicklun-
gen ausgerichtet ist und sich andererseits an der jeweiligen Lebenssituation orientiert. Dement-
sprechend entfalten alle im internationalen Raum gesicherten Menschen- sowie Grundrechte
,[...] ihre Wirkung deshalb offline wie online [...]* (Oktem, 2022, S. 4) (Oktem, 2022).

Zusétzlich zur dynamischen Auslegung der Menschrechte deutet der UN-Menschenrechtsrat
im gleichen Sinne darauf hin, die Menschenrechte ebenso auf digitaler Ebene zu bewahren
(Oktem, 2022).

Dies wirde bedeuten, dass auf internationaler Ebene all diejenigen Lander und zugrundelie-
genden staatlichen Einheiten und Unternehmen, welche AES einsetzen, ebenfalls auf die men-
schenrechtsbewahrende Nutzung dieser zu achten haben, falls sie sich dazu verpflichtet haben,

einige oder alle UN-Menschenrechtsvertrage anzuerkennen und einzuhalten.

Nichtsdestotrotz wiirden viele solcher Lander, wie mit den Fallbeispielen vorgestellt, trotzdem
ihre Blrger mittels staatlicher Einheiten algorithmisch diskriminieren oder von Unternehmen

algorithmisch diskriminieren lassen.

Nun stellt sich jedoch die Frage, wieso trotz dieser umfassenden rechtlichen Grundlagen trotz-
dem noch viele AES existieren, die die Menschenrechte und insbesondere die geschitzten
Merkmale eines Menschen verletzen und somit bestimmte Personen, insbesondere Minderhei-

ten, diskriminieren.

Zur Beantwortung dieser Frage kann man Bezug zu den bereits erlduterten Ursachen fiir das

Entstehen oder Bestehenbleiben von algorithmischer Voreingenommenheit nehmen.
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Angefangen mit unzureichendem Uberwachen sowie Bewusstsein fiir algorithmische Vorein-
genommenheit innerhalb des Entwicklungsprozesses. Die etlichen Ursachen illustrieren, wie
unterschiedliche Voreingenommenheiten sich zu verschiedenen Zeitpunkten in das KI-System
bzw. AES einschleusen kdnnen. Dementsprechend muss das Entwicklerteam im Grunde jeder-
zeit damit rechnen, dass mdgliche Verzerrungen sich in Form von algorithmischer Voreinge-
nommenheit in das System begeben und das Verhalten des Systems beeinflussen konnen (De
Montis, 2019).

Also sollte das Entwicklerteam kein Bewusstsein fir algorithmische Verzerrung haben und
weiterfiihrend keine griindliche sowie regelmaRige Uberwachung ihres KI-Systems bzw. AES
vornehmen, so ist die Wahrscheinlichkeit hoch, dass sich Vorurteile unbemerkt ins System
einschleusen und eventuell sogar wéhrend der Nutzung des Systems unbemerkt bleiben (De
Montis, 2019).

Die Annahme, dass diese Voreingenommenheiten eventuell sogar wahrend der Verwendung
des Systems unbemerkt bleiben, hat den Grund, dass diejenigen Systeme, welche aussagekraf-
tige Ergebnisse liefern, oftmals auf einem neuronalen Netzwerk beruhen, welches diese Sys-
teme sehr komplex und intransparent machen kann. Weiterfihrend wére bei Verdacht einer
Voreingenommenheit somit noch die Hurde tbrig, die Ursache im Netzwerk zu lokalisieren
und zu beheben, sodass im schlimmsten Fall der Entwickler eine tatséchlich bestehende Vor-
eingenommenheit entweder nicht entdeckt und folglich davon ausgeht, dass keine existiert und
das System korrekt sowie unvoreingenommen arbeitet oder dass die Ursache zwar entdeckt
wird, das Netzwerk jedoch so komplex und intransparent ist, dass eine Behebung kaum még-

lich ist.

Diese Komplexitat kommt ebenfalls durch die F&higkeit des AES hervor, belanglose Zusam-

menhé&nge in Daten zu erkennen. Dies l&sst sich beispielhaft ndherbringen.

Angenommen, ein auf neuronalem Netzwerk basierendes AES, welches in den USA Anwen-
dung finden soll, wiirde unter anderem die Merkmale ,,Hautfarbe*, , Postleitzahl* sowie ,,X*
berucksichtigen. Wie in einem friheren Kapitel erdrtert, kann mithilfe der ,,Postleitzahl* auf
die ,,Hautfarbe* einer Person geschlossen werden. Das Merkmal ,,X* stellt in diesem Beispiel

eine mit der Hautfarbe bedeutungslos zusammenhéngende Variable dar.
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Sollten die Entwickler dieses Systems nun zur Vermeidung von algorithmischer Voreingenom-
menheit das geschitzte Merkmal ,,Hautfarbe* sowie die damit zusammenhangende Variable
,,Postleitzahl* aulRen vor lassen, so kénnte das AES aufgrund seines zugrundeliegenden Lern-
verhaltens und seines neuronalen Netzwerkes das bedeutungslos zusammenhangende Merkmal
,»X heranziehen, um daraus auf das geschutzte Attribut der ,,Hautfarbe* zu schlieRen. Hierbei
wichtig zu erwéhnen waére, dass die Entwickler das Merkmal ,,X* nicht ebenfalls aus dem AES
entfernt haben, da sie nicht damit gerechnet hatten, dass sich das System mit diesem willkirli-
chen Attribut einen Zusammenhang zur ,,Hautfarbe* erschlief3t.

Hieraus resultierende algorithmische Voreingenommenheit bzw. diskriminierende Entschei-
dungen gegeniiber dunkelhdutigen Personen wéren in solch einem System schwieriger zu er-
mitteln als in einem System, welches geschiitzte Merkmale oder zumindest mit diesen Merk-

malen tatsachlich zusammenhéngende Attribute direkt berlicksichtigt.

Dies illustriert, dass das in den deutschen Gesetzen explizit geforderte AuRenvorlassen von
geschiitzten sowie damit korrelierenden Merkmalen aufgrund des komplexen Lernverhaltens
solcher AES darin miinden kann, dass die entfernten geschiitzten Merkmale trotzdem Uber
Platzhalter von Platzhaltern zur Entscheidungsfindung des AES herangezogen werden kdnnen.
Dementsprechend kann einerseits weiterhin algorithmische VVoreingenommenheit aufkommen
und andererseits wére diese Voreingenommenheit schwieriger im System zu ermitteln sowie
zu entfernen, da nicht logisch darauf zuriickgefiihrt werden kann, wie das System sich die ge-

schutzten Merkmale abgeleitet hat.

Zusétzlich zu gesetzlichen Regelungen, die eventuell kontraproduktiv sind, finden die interna-
tionalen sowie deutschen Regelungen héaufig nur aufgrund ihrer dynamischen Interpretierbar-
keit auf algorithmische Voreingenommenheit Anwendung. Der fehlende spezielle Bezug der
gesetzlichen Regelungen auf algorithmische Voreingenommenheit von AES kénnte darin min-
den, dass Voreingenommenheiten eventuell nicht erfasst werden, da diese Regelungen daftir
madglicherweise nicht ausfihrlich und detailliert genug formuliert sind oder dass die Durchset-
zung von Sanktionen gegenuber denjenigen AES, welche nachgewiesen diskriminierend sind,
mit der aktuellen Rechtsgrundlage ebenfalls eine Schwierigkeit darstellt, da unter anderem die
Schwere der Auswirkungen von algorithmischer VVoreingenommenheit stark variiert (Kolleck
& Orwat, 2020).
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Aus diesem Grund hat die EU-Kommission im Jahr 2021 einen ,,[...] Vorschlag fur ein Gesetz
Uber Kinstliche Intelligenz [...]* (Europaisches Gesetz tiber Kinstliche Intelligenz, o. D.) ver-
offentlicht, auf welchen in einem spéteren Kapitel naher eingegangen wird (Europdisches Ge-

setz Uiber Kiinstliche Intelligenz, 0. D.).

In diesem Unterkapitel konnte im Kern die aktuelle deutsche und internationale rechtliche Si-
tuation bezuglich algorithmischer Voreingenommenheit von AES néhergebracht werden. Wei-
terfiihrend wurde erldutert, wieso trotz dieser Regelungen heutzutage noch immer algorith-

misch voreingenommene Systeme existieren.

Mit diesem gesamten Kapitel wurden, wie angekiindigt, die relevanten Ursachen fur das Ent-
stehen sowie das Bestehenbleiben von algorithmischer Voreingenommenheit detailliert erlau-
tert. Dartiber hinaus wurden die rechtlichen bzw. regulatorischen Méangel beziiglich dieses The-
mas veranschaulicht und damit verdeutlicht, wie aufgrund dieser noch immer algorithmisch
voreingenommene AES eingesetzt werden. Im Gesamten wurde ein allumfassendes Bild be-
zuglich der Thematik, wie algorithmische VVoreingenommenheit aufkommen und sich verfes-
tigen kann vorgestellt.

Letztendlich hebt dieses Kapitel, zusammen mit den Fallbeispielen, die Notwendigkeit der Be-
hebung bzw. der Minderung dieser Ursachen bzw. der algorithmischen Voreingenommenhei-

ten hervor.

111



10 Identifizierung & Minderung von algorith-

mischer VVoreingenommenheit

Im Folgenden wird erlautert, wie die Ursachen fur algorithmische Voreingenommenheit iden-
tifiziert und gemindert werden kdnnen, um ein weniger verzerrtes KI-System vorliegen zu ha-

ben.

Hierbei werden insbesondere die menschlichen, datentechnischen sowie rechtlichen Aspekte
thematisiert. Weiterfuhrend werden unterstiitzende Tools vorgestellt und es wird die Relevanz
von Uberwachung sowie Uberpriifung dieser Systeme hervorgehoben.

Bevor das erste Unterkapitel vorgestellt wird, ist es relevant zu wissen, dass bislang und im
weiteren Verlauf dieser Arbeit von algorithmische Voreingenommenheit mindernden Maf3nah-
men die Rede ist und war. Dies hat den Grund, dass - dem Autor dieser Arbeit nach - durch-
flihrbare MaRnahmen, um algorithmische VVoreingenommenheit zu bekdmpfen, keine Garantie
dafiir sind, dass KI-Systeme nach Durchfihrung dieser Manahmen wirklich komplett unvor-

eingenommen arbeiten.

Diese Aussage begrundet der Autor einerseits mit den vielen verschiedenen Mdglichkeiten,
wie Vorurteile sich in das KI-System einschleusen kdnnen, und andererseits damit, dass diese
Systeme so komplex sind, dass wahrscheinlich nicht alle VVoreingenommenheiten aufgedeckt

werden kénnen und dementsprechend im KI-System bzw. AES fest verankert bleiben.
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10.1 Menschliche MalRnahmen

Zuerst werden MafRnahmen vorgestellt, mit welchen menschliche Verzerrungen identifiziert

und mitigiert werden kénnen.

Dieses Kapitel beginnt mit den menschlichen VVoreingenommenheiten, da diese, wie in Abbil-

dung 11 veranschaulicht, der Ursprung aller algorithmischen Voreingenommenheiten sind.

Somit sieht man die Dringlichkeit, als Erstes die menschlichen Ursachen fir algorithmische
Verzerrung zu mindern, damit die Grundlage geschaffen wird, weitere Mitigierungsmaf3nah-

men wirkungsvoll durchfiihren zu kénnen.

10.1.1 Diversitat

Bereits bestehende Voreingenommenheiten eines Menschen unterliegen seinen kognitiven
Verzerrungen und somit seinen individuellen Eigenschaften, seinem Lebensverlauf sowie den
dort aufgekommenen Erlebnissen. Aufgrund der Tatsache, dass Unterschiede bei geschiitzten
Merkmalen wie z. B. Geschlecht oder Ethnie, Auswirkungen darauf haben kénnen, welche
Erlebnisse und welchen Lebensverlauf man als Mensch hinterlegt, liegt es nahe, dass sich somit
ebenfalls unterschiedliche VVoreingenommenheiten bei den verschiedenen Menschen bilden
und verfestigen (Gasser, 2019; Machill, 2020; Marques, 2021).

Berlicksichtigt man nun die in der KI-Branche vorherrschende homogene Gruppe an hellhau-
tigen mannlichen Entwicklern, so liegt einem Kl-entwickelndem Unternehmen wahrscheinlich
kein vielfaltiges Entwicklerteam zugrunde, wodurch eventuell ebenfalls wenige gravierende
Differenzen zwischen den individuellen Lebenshintergriinden vorliegen. Dementsprechend
konnte solch ein Entwicklerteam ahnliche Weltauffassungen und Voreingenommenheiten tei-
len, wodurch weniger Bewusstsein fiir diese VVoreingenommenheiten existiert. Folglich werden
andere Personengruppen, z. B. Frauen oder dunkelhdutige Individuen letzten Endes von den
entworfenen KI-Systemen diskriminiert, da die Voreingenommenheiten gegentber diesen Per-
sonengruppen unbehandelt blieben und sich somit in das Verhalten des Systems einschleusen
konnten (Gasser, 2019; Machill, 2020; Marques, 2021).
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Dementsprechend kommt die Notwendigkeit von Diversitat innerhalb der Kl-Branche, ge-
nauer, die Dringlichkeit von vielféltigeren KI-Entwicklerteams, hervor. Es wird empfohlen,
zunehmend Minderheiten wie beispielsweise dunkelhdutige Personen in der KI-Branche, ins-

besondere fiir Fuhrungsrollen, einzustellen (Machill, 2020).

Solch ein diverseres KI-Entwicklerteam wirde also Personen beinhalten, welche aktuell am
ehesten von KI-Systemen diskriminiert werden. Die Hinzunahme solcher Entwickler wiirde
die Fahigkeiten und Ansichten des Teams komplementieren und daflr sorgen, dass das Ent-
wicklerteam unvoreingenommener arbeitet. Unter anderem aus dem Grund, dass diejenigen,
die Voreingenommenheiten gegenlber einer Personengruppe am friihesten aufdecken, oftmals

diejenigen sind, die von diesen VVoreingenommenheiten betroffen sind (Marques, 2021).

Sind diese Voreingenommenheiten erstmal aufgedeckt, so kénnen mindernde oder vorbeu-

gende MalRnahmen vorgenommen werden (Marques, 2021).

Dadurch, dass KI-Systeme dazu neigen, Minderheiten zu diskriminieren, ware die Einstellung
von Arbeitskréften, die einer Minderheit zugehérig sind, innerhalb dieser Branche eine Mdég-

lichkeit, algorithmische VVoreingenommenheit zu mindern (Marques, 2021).

Um als Unternehmen die Vorteile eines diversen KI-Entwicklerteams in Anspruch nehmen zu
kdnnen, bedarf es einer Unternehmenskultur, in welcher jeder Entwickler seine Ansichten, Ge-
danken sowie Sorgen teilen kann. Denn nur so wiirden sich die unterschiedlichen Entwickler
komplementieren und nur so kann Aufmerksamkeit sowie Bewusstsein fur verzerrte Merk-
male, Voreingenommenheiten der Entwickler und Verzerrung der Daten, zum Vorschein ge-
langen (De Montis, 2019; Gasser, 2019).

Zusétzlich zu einem vielfaltigen KI-Entwicklerteam konnte das Unternehmen zukiinftige Nut-
zer sowie Betroffene des KI-Systems bzw. AES ebenfalls in deren Entwicklung einbeziehen,
um so zusatzlichen Austausch und damit verbunden, weitere Ansichten sowie DenkanstoRe zu
erhalten, welche verstarkt Licht auf verschiedenste VVoreingenommenheiten werfen wiirden.
Dies konnte darin minden, dass die KI-Entwickler Bewusstsein fir diese weiteren Verzerrun-
gen entwickeln und auf dieser Grundlage dann eventuell das System explizit so gestalten, dass
diejenigen Voreingenommenheiten, welche ihnen nun bewusst sind, nicht in den Lernprozess

des AES einbezogen werden, damit diejenigen Betroffenen, tber welche das AES urteilt und
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welche eventuell aufgrund dieser Voreingenommenheiten diskriminiert worden waren, im fer-
tigen AES nicht diskriminiert werden, sondern im besten Falle rein objektiv (iber sie geurteilt
wird (Oktem, 2022; Marques, 2021).

Aulerdem hétte das Einbeziehen zukunftiger Nutzer in die Entwicklung des KI-Systems zu-
sétzlich den Vorteil, dass diese kontinuierlich im Austausch mit den Entwicklern stehen und
somit gemeinsam das Bild des zu entwickelnden KI-Systems konkretisieren kdnnen, sodass
weniger Missverstandnisse vorherrschen und das KI-System genau die Funktionsweise erfullt,
die es erfullen soll. Weiterfuhrend kénnte das Einbeziehen zukinftiger Nutzer in die Entwick-
lung ebenfalls darin minden, dass diese genau nachvollziehen kénnen, flir welchen konkreten
Kontext das KI-System entworfen wird. Folglich wirden sie eventuell weniger dazu neigen,
diesen flr einen speziellen Kontext entworfenen Algorithmus in einem anderen Kontext zu
verwenden, da ihnen maéglicherweise bewusst ist, dass dieser speziell fur ihren beschriebenen
Kontext gestaltet wurde und somit eventuell nicht gleich prézise Vorhersagen in einem anderen
Kontext aufweisen wiirde. Auf diese Weise wiirde man also dem ,,Benutzerfehler* bzw. der
,Ubertragung von Kontextverzerrungen* entgegenwirken (De Montis, 2019; Oktem, 2022;
Gasser, 2019; Marques, 2021).

Die Diversifizierung des Entwicklerteams sowie die Einbeziehung von Nutzern und Betroffe-
nen in die Entwicklung des Systems wéren mdgliche Mal3nahmen, um voreingenommene Va-
riablen sowie menschliche- und datentechnische Verzerrungen zu entdecken und folglich die-

sen vorbeugend entgegenwirken zu kénnen.

10.1.2 Bewusstsein

An dieser Stelle wichtig zu erwéhnen ist, dass ein KI-System, welches keine Voreingenom-
menheiten enthélt, eventuell keine nutzbaren Ergebnisse hervorbringen wiirde. Algorithmische
Verzerrung kann somit zu einer akkurateren Entscheidungsfindung des Kl-Systems beitragen
(Marques, 2021).

Bislang konnte unter algorithmischer Voreingenommenheit ein KI-System bzw. AES verstan-

den werden, welches diskriminierendes Verhalten aufweist sowie folglich beeintréchtigende
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oder bevorzugende Entscheidungen trifft. Also konnte bisher algorithmische Voreingenom-

menheit mit algorithmischer Diskriminierung gleichgesetzt werden.
In diesem Unterkapitel werden diese Begriffe jedoch differenziert betrachtet.

Man gehe beispielsweise von einem KI-System aus, welches prognostizieren soll, ob eine Per-
son Brustkrebs hat. Solch ein System konnte dahingehend tendieren, Frauen eher ein positives
Ergebnis zuzuordnen als Ménnern. Dementsprechend ware das System dahingehend voreinge-
nommen, bei Frauen eher zu einem positiven Ergebnis zu tendieren. Dies hat den Grund, dass
Frauen eher Opfer von Brustkrebs werden als Manner. Nun stellt sich die Frage, ob man diese
Voreingenommenheit im System behalten oder entfernen sollte. Angenommen, das KI-System
wirde fur Frauen sowie Manner trotzdem eine hohe Genauigkeit der Ergebnisse aufweisen, so
wirde man sich dazu entscheiden, diese Verzerrung im KI-Modell beizubehalten, da diese sich
positiv auf die Genauigkeit des Algorithmus auswirkt und dabei keine diskriminierenden Ef-
fekte gegenlber einer Personengruppe aufweist (Brustkrebs (Mammakarzinom), 2022; Gasser,
2019; Marques, 2021).

Solche AES, in welchen die geschitzten Merkmale nur zur Genauigkeit beitragen und nicht
zur Diskriminierung von Personengruppen herangezogen werden, sind laut dem Autor dieser

Arbeit auf Grundlage der bisher vorgestellten Fallbeispiele eher weniger anzutreffen.

Zumindest ist dies bei AES der Fall, welche geschiitzte Merkmale einbeziehen sowie men-
schenrechtlich relevante Entscheidungen treffen und somit direkt tiber Menschen urteilen so-

wie ihr Leben auf Grundlage dieses Urteils potenziell stark beeinflussen.

Aus diesem Grund wird nach diesem Unterkapitel algorithmische Voreingenommenheit wie-
der mit algorithmischer Diskriminierung gleichgestellt sein, auBer es wird explizit differenziert

angegeben.

Aufgrund der Tatsache, dass das Verhalten der KI-Modelle von den ihnen zur Verfiigung ge-
stellten Daten abhéngig ist und diese Daten von den Entwicklern ausgewahlt und zum Lernen
aufbereitet werden, entsteht die Notwendigkeit, dass diese Entwickler sich dariiber bewusst
sind, welche Merkmale voreingenommen sind sowie diskriminierendes oder bevorzugendes
Verhalten hervorrufen und somit nicht in das KI-System einbezogen werden sollten und wel-

che Variablen zwar verzerrt sind, aber unter Beriicksichtigung des jeweiligen Kontextes des
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Systems eher zur Genauigkeit des Modells beitragen und dabei kein diskriminierendes oder

bevorzugendes Verhalten aufweisen (Gasser, 2019; Marques, 2021).

Das Bewusstsein des Entwicklers einerseits fur kognitive Verzerrungen und andererseits fur
letztlich daraus resultierende voreingenommene Daten, welche je nach Kontext des KI-Sys-
tems, diesem zum Erlernen eines akkuraten sowie diskriminierungsfreien Verhalten zugefiihrt
werden konnen oder nicht, wéren die Grundlage dafiir, dass Entwickler algorithmische Vor-
eingenommenheiten mindern kénnen, da Entwickler mit solch einem Bewusstsein eher dazu
neigen, potenziell diskriminierende Merkmale nicht in das KI-System einzubeziehen als Ent-
wickler ohne diese Wahrnehmung. Somit reicht lediglich das Bewusstsein fur kognitive- sowie
datentechnische Vorurteile und weiterfihrend algorithmische Verzerrung aus, um Voreinge-
nommenheiten bzw. Diskriminierungen zu mindern (Gasser, 2019; Machill, 2020; Marques,
2021).

Also bedarf es dieses Bewusstseins bei allen KI-Entwicklern, damit zum einen bestehende Vor-
urteile der Entwickler sowie Diskriminierungen innerhalb der Daten iberhaupt erkannt und
folglich mitigiert werden kdnnen. Sowie zum anderen ist es nétig, damit weitere algorithmische
Diskriminierung mindernde MaRnahmen tberhaupt greifen kénnen. Dementsprechend ist ein
Bewusstsein flir algorithmische Voreingenommenheit notwendig, da man nicht tber etwas
sprechen kann oder sich tber etwas Gedanken machen kann, wovon man keine Wahrnehmung
hat (Gasser, 2019; Machill, 2020; Marques, 2021).

An dieser Stelle ist ebenfalls wichtig anzusprechen, dass die Nutzer des KI-Systems ebenfalls

solch ein Bewusstsein entwickeln sollten (Machill, 2020; Marques, 2021).

Dies hat einerseits den Grund, dass Nutzer eventuell als finale Entscheidungsentitit fungieren
und somit ihre eigenen, moglicherweise vorherrschenden VVoreingenommenheiten reflektieren
sollten, und andererseits, damit diese Nutzer die Handlungsvorschlage der KI-Systeme nicht
als neutrale Wabhrheit ansehen, sondern deren Ergebnisse kritisch betrachten (De Montis, 2019;
Gasser, 2019; Machill, 2020; Marques, 2021).

Betroffene sollten ebenfalls ein Bewusstsein fiir algorithmische Voreingenommenheit entwi-

ckeln, damit sie im Falle einer Diskriminierung Uberhaupt auf diese aufmerksam werden
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kénnen. Im Ergebnis kénnten sie somit eventuell sogar rechtlich gegen die Entwickler und/oder
die Nutzer des Systems vorgehen (De Montis, 2019; Machill, 2020; Marques, 2021).

Letzten Endes wére die Entwicklung von Bewusstsein beziiglich der Thematik von algorithmi-
scher VVoreingenommenbheit ein notwendiger erster Schritt fiir Entwickler, Nutzer sowie Be-
troffene des Systems, um algorithmische Ungleichbehandlung zu mindern.

10.1.3 Training zur Bekampfung kognitiver Verzerrungen

Da die Entwickler nun Bewusstsein fur kognitive Verzerrung aufgebaut haben und diese Ver-
zerrungen die Quelle der meisten VVoreingenommenheiten sind, wird im Folgenden auf Trai-
ningsmafnahmen eingegangen, mit welchen man diesen entgegenwirken kann, um somit die

Designentscheidungen wahrend des Entwicklungsprozesses zu verbessern (Marques, 2021).

Angefangen mit einem einmaligen Training, welches zur Bekampfung von kognitiver Vorein-
genommenheit herangezogen werden kann. Dieses wirde in Form eines Videos oder mit einer
interaktiven Anwendung erfolgen und ware eine effektive Strategie, um kognitive Verzerrun-

gen zu bekampfen (Marques, 2021).

Eine alternative Trainingsstrategie umfasst eine 45-minutige Session, in welcher zuerst das
Thema kognitive Verzerrung und Voreingenommenheit naher erldutert und anschlieRend mit
einer Trainingseinheit bekdmpft wird. Mit dieser Strategie konnten VVoreingenommenheiten fiir

Acht oder mehr Wochen gemindert werden (Marques, 2021).

Generell existieren weitere Mdéglichkeiten, wie man kognitiver Voreingenommenheit entge-
genwirken kann, diese werden hier jedoch nicht ndher erlautert, da dies den Rahmen dieser

Bachelorarbeit sprengen wiirde (Marques, 2021).

Nichtsdestotrotz deutlich wird, das kognitive Verzerrungen schnell und effektiv bek&mpft wer-
den kénnen und viele verschiedene TrainingsmaBnahmen existieren, von welchen die fir das
Entwicklerteam am besten geeigneten gewéhlt werden konnten. Diese Malinahmen sollten
dann nicht einmalig, sondern in regelmaRigen Abstanden erfolgen, da ihre Wirkung nicht fir

immer, sondern zeitlich begrenzt anhalt.
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10.1.4 Expertise

Es wird angenommen, dass diejenigen KI-Entwickler, die viel Fachwissen sowie Erfahrung
besitzen, besser darin sind, in ihren Entscheidungen VVoreingenommenheiten zu entdecken und
diese somit zu mindern, als unerfahrene sowie wenig Expertenwissen besitzende KI-Entwick-
ler (Marques, 2021). Auf dieser Grundlage stellte Marques (2021) folgende zwei Hypothesen
auf: (a) Personen mit einem hoheren selbst eingeschatzten Wissensstand sind besser in der
Lage, potenziell verzerrende Variablen in algorithmischen Entscheidungsprozessen zu erken-
nen und (b) Personen mit einem hoheren selbst eingeschétzten Wissensstand berticksichtigen
weniger wahrscheinlich potenziell verzerrende Variablen in die algorithmische Entscheidungs-

findung ein.

Marques (2021) untersuchte diese Hypothesen und kam zu dem Ergebnis, dass KI-Entwickler
mit viel Expertenwissen sowie Erfahrung tatsachlich besser darin sind, voreingenommene
Merkmale zu erkennen, sie diese jedoch nicht weniger wahrscheinlich in das KI-System ein-
beziehen. Hierfiir sieht er zwei Griinde. Einerseits kdnnen diese KI-Entwickler wie alle anderen
Menschen ebenfalls Opfer kognitiver Verzerrungen sein. Andererseits konnte der KI-Entwick-
ler voreingenommene und eventuell sogar diskriminierende Merkmale in das KI-System ein-
beziehen mit dem Ziel, seine Genauigkeit zu erhdhen. Also wiirde der Entwickler sich dazu
entscheiden, die Prézision des KI-Modells auf Kosten von maoglicher algorithmischer Diskri-

minierung zu verbessern.

Hier gilt mein Vorschlag: Solche KI-Entwickler sollten in einem diversen Team arbeiten, so-
dass mehr Voreingenommenheiten aufgedeckt werden und das Team dem KI-Entwickler die
Notwendigkeit der Nichtberiicksichtigung mancher méglicherweise diskriminierender Merk-
male aufzeigt. Zusétzlich zu einem vielfaltigen Team, ist ein Bewusstsein flr kognitive- sowie

datentechnische Verzerrung und folglich algorithmische Voreingenommenheit anzustreben.

Das Exkludieren solcher Merkmale kénnte auf Kosten von algorithmischer Genauigkeit erfol-
gen. Jedoch konnte dem Entwickler mit Expertise illustriert werden, wie die AusschlieBung
solcher Merkmale in einem unvoreingenommenerem und fairerem Kl-System minden kann
und dass die mogliche einhergehende Minderung der Genauigkeit somit eventuell in Kauf ge-

nommen werden konnte. Dies konnte durch vorhandenes Bewusstsein fur algorithmische
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Voreingenommenheit verstarkt werden, da der Entwickler mit Expertise sich somit den még-
lichen verheerenden Auswirkungen bewusst ist und eine Minderung der Genauigkeit somit

noch weiter eingehen wirde.

Dartiber hinaus kann der Kl-Entwickler Trainingsstrategien zur weiteren Reduzierung von

kognitiver Voreingenommenheit durchfthren.

In diesem Kapitel wurde zuerst erldutert, dass ein vielféltigeres Entwicklerteam und die Ein-
beziehung von Nutzern sowie Betroffenen in die Entwicklung, in einem KI-System minden

kann, welches weniger algorithmische Voreingenommenheiten enthélt.

Weiterfuhrend wurde illustriert, wie die Vorteile eines solch diversen Kl-Entwicklerteams
nicht greifen, sofern die Entwickler sich den kognitiven- sowie datentechnischen Verzerrungen
und folglich den algorithmischen VVoreingenommenheiten nicht bewusst sind. Dieses Bewusst-
sein bildet die Grundlage zur Bek&mpfung kognitiver- sowie algorithmischer Verzerrungen.
Dementsprechend sollten sich nicht nur die KI-Entwickler, sondern ebenfalls die Betroffenen
sowie insbesondere die Nutzer des Systems sich solch ein Bewusstsein aneignen, da diese Nut-
zer eventuell als finale Entscheidungsentitat fungieren und somit die Handlungsempfehlungen
des KI-Systems nicht als neutrale Wahrheit ansehen sollten, sondern diese im Hinblick auf

algorithmische Verzerrung, kritisch betrachten sollten.

Diejenigen Entwickler, welche ein Bewusstsein fiir kognitive Verzerrungen aufgebaut haben,

konnen diese mithilfe von etablierten Trainingsstrategien bek&mpfen.

AbschlieBend wurde erdrtert, wie KI-Entwickler mit viel Fachwissen sowie Erfahrung trotz-
dem diskriminierende Merkmale im KI-System berticksichtigen und wie durch die Mal3nah-
men eines diverseren Teams, Bewusstsein fiir Voreingenommenheiten und mit Training zur
Bekampfung kognitiver Verzerrungen dieser Problematik entgegengewirkt werden kann. Dies
illustriert, wie die hier vorgestellten MaRnahmen zur Bekdmpfung von kognitiven Verzerrun-
gen und dartber hinaus algorithmischen Voreignenommenheiten, am effektivsten wirken,

wenn sie gemeinsam angewandt werden.
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10.2 Datentechnische Malihahmen

Im Folgenden werden datentechnische Losungsmaoglichkeiten erldutert, um den datenbegriin-
deten Ursachen fiir algorithmische VVoreingenommenheit entgegenwirken zu konnen. Der Da-
tensatz, welcher dem KI-Modell zum Lernen tbergeben wird und aus welchem sich die Trai-
nings- sowie Testdaten bilden, wére diejenige Datenmenge, welche die kognitiven-, gesell-
schaftlichen sowie branchenspezifischen Voreingenommenheiten widerspiegelt. Weiterfiih-
rend ware die Art und Weise, wie das KI-Modell mit den Daten lernt ebenfalls Grundlage fur
weitere mdgliche Ursachen algorithmischer Verzerrung, sodass hierfir in diesem Kapitel eben-

falls entgegenwirkende Malinahmen vorgestellt werden.

10.2.1 Vielfaltige sowie ausgewogene Datenséatze

Aktuell erlernen KI-Modelle ihr Verhalten oftmals anhand historischer Daten. Diese histori-
schen Daten kdénnen jedoch Voreingenommenheiten enthalten, welche in das Verhalten des
AES einflielfen kénnten. Ein Beispiel hierfur wurde mit dem Amazon-Fallbeispiel angefihrt.
Die dort an das KI-System Uibergebene Datengrundlage spiegelte das historische Ungleichge-
wicht von Frauen und Mannern innerhalb der IT-Branche wider. Dementsprechend enthalten
diese Daten bestehende kognitive- sowie branchenspezifische Vorurteile. Das lernende KI-
Modell berticksichtigt diese Voreingenommenheiten und resultiert in einem finalen Modell,
welches Frauen diskriminiert und somit das Ungleichgewicht dieser Branche wiedergibt und

weiter verstarkt.

Hervorkommt, dass das Datenungleichgewicht, also die Unterreprasentierung von eingestellten
Frauen und die Uberreprasentierung von eingestellten Mannern in einem KI-System bzw. AES
miindet, welches dieses Ungleichgewicht beibehalt, indem es Frauen, lediglich auf Grundlage
ihres Geschlechtes, eine geringe Chance zuweist, eingestellt zu werden (Marques, 2021).

Nun ist es jedoch so, dass diese AES verwendet werden, um unter anderem objektivere Ent-

scheidungen zu treffen als Menschen., da Menschen voreigenommen sind.
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Nichtsdestotrotz, wenn man dem Kl-Modell lediglich vergangene Entscheidungen von Men-
schen als Grundlage zum Erlernen seines Verhaltens Ubergibt, dann resultiert dies nicht in ei-
nem objektiven sowie zukunftsorientierten Kl-System, sondern vielmehr in einem, welches
sich die bestehenden Voreingenommenheiten der Menschen aneignet und diese in zukinftige
Entscheidungen einbezieht (De Montis, 2019; Machill, 2020; Marques, 2021).

Dementsprechend sind faire Datensatze entscheidend. Hiermit ist gemeint, dass Datensatze
moglichst vielfaltig und ausgewogen sein sollten (Fiegele, 2021; Machill, 2020; Marques,
2021).

Auf das Amazon-Beispiel bezogen wirde dies konkret bedeuten, dass diejenigen Bewerbun-
gen, welche dem KI-Modell als Trainingsgrundlage zugespielt werden, eine balancierte Menge

von Frauen und Mannern darstellen sollte.

Also das im Optimalfall die Menge an getatigten und erfolgreichen Bewerbungen gleichmé&Rig
aufgeteilt auf Frauen und Ménner ist. Somit wirde der Algorithmus nicht zu dem voreinge-
nommenen Entschluss gelangen, dass Frauen fiir technische Berufe weniger geeignet waren als
Maénner (Jann & Brunner, 2020).

Dies wirde zu einer objektiveren Entscheidungsfindung des Modells beitragen. Sollten nicht
genug erfolgreiche Bewerbungen fur Frauen vorliegen, so waren weitere Datenquellen einzu-
beziehen oder einige Daten miissten vom Entwicklerteam zum Zweck des Trainings angepasst
werden (Fiegele, 2021; Marques, 2021).

Das Ziel sollte sein, das keines der von den Entscheidungen des Systems betroffenen Perso-
nengruppen, innerhalb der Trainings- sowie Testdaten, unter- oder Uberreprasentiert ist. Auf
diese Weise wirde sich die Wahrscheinlichkeit dafur verringern, dass sich das AES Voreinge-

nommenheiten aneignet.

Hier wurde aus Einfachheitsgrinden auf die Mitberuicksichtigung der vielen moglichen alter-
nativen Gendermdglichkeiten verzichtet. In der Praxis waren diese ebenfalls ausreichend im

Datensatz zu ber(cksichtigen. Das generelle Konzept wurde jedoch trotzdem verdeutlicht.

Hierzu ein weiteres Beispiel. Angenommen ein KI-Modell soll prognostizieren, ob jemand eine

Straftat begehen wird. Hétte man nun eine geringe Menge an dunkelhdutigen Personen
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innerhalb der Trainingsdaten und all diese haben eine Straftat begangen, so kénnte das Kl-
System falschlicherweise erlernen, dass jede dunkelhautige Person eine Straftat begehen wird.
Somit wirde sich das Modell, anhand der Trainingsdaten, eine rassistische VVoreingenommen-

heit aneignen. Dies illustriert die Relevanz eines vielfaltigen und ausgewogenen Datensatzes.

Die Erreichung eines solchen Datensatzes ist komplex. Nichtsdestotrotz existieren heutzutage
verbesserte Datensétze wie z. B. Der Deutsche Kredit-Datensatz. Dieser wurde konzipiert, um
die in den historischen Datensatzen vorhandenen VVoreingenommenheiten zu korrigieren. Dem-
entsprechend kann ein Kl entwickelndes Unternehmen evaluieren, ob es diese Datensétze
eventuell verwenden will oder zusatzlich zu ihrem Datensatz als weitere Datenquelle hinzuzie-
hen mochte (Fiegele, 2021; Marques, 2021).

Weiterfiihrend ware flr die Realisierung eines solch vielfaltigen und ausgewogenen Datensat-
zes auch hier ein diverses Entwicklerteam Bewusstsein sowie das Einbeziehen von Nutzern
und Betroffenen von hoher Relevanz (De Montis, 2019; Machill, 2020).

Mit diesem Unterkapitel konnte illustriert werden, wie mit einem ausgewogenen und vielfalti-
gen Datensatz einigen der thematisierten datenbegriindeten Ursachen fur algorithmische Vor-
eingenommenheit, insbesondere Voreingenommenheiten aufgrund von historischen Daten,

entgegengewirkt werden kann.

10.2.2 Einbeziehung geschitzter Merkmale

Dieser Abschnitt soll hervorheben, wieso die Einbeziehung von geschiitzten Merkmalen in den
Datensatz des KI-Systems hinsichtlich der Minderung mdglicher entstehender algorithmischer
Verzerrungen besser ware, als dass das System sich andere verfugbarer Daten als Proxy-Vari-

ablen also Platzhalter, fiir diese geschiitzten Merkmale heranzieht (Mohammad, 2021).

Es wird empfohlen, die Nutzung von Proxy-Variablen zu verhindern, indem die geschiitzten
Merkmale im Datensatz des KI-Systems beibehalten werden. Die Beibehaltung dieser wiirde

die Notwendigkeit einer Proxy-Variable aufheben (Mohammad, 2021).
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Diese Empfehlung hat einerseits den Grund, dass algorithmische Voreingenommenheiten
schwieriger zu entdecken waren, wenn sie auf Grundlage von Proxys entstanden sind. Ande-
rerseits gestaltet sich die Feststellung von Diskriminierungen schwieriger, wenn Proxy-Vari-
ablen die Ursache dieser sind (Mohammad, 2021).

Ein Beispiel fir eine Ungleichbehandlung aufgrund des Weglassens von geschtzten Merkma-
len kdnnte mit dem COMPAS-Fallbeispiel ndhergebracht werden. Hier wiirde das KI-System
aufgrund fehlender Beruicksichtigung des Geschlechtes Frauen die gleiche Riickfallchance zu-
weisen wie Mannern, obwohl Frauen in der Realitét nicht so hdufig rickfallig werden wie
Maénner. Dieses Beispiel verdeutlicht, dass bei Weglassen eines geschiitzten Merkmals und
wenn dieses nicht durch Proxys ersetzt wird, dass dann trotzdem Voreingenommenheiten auf-
kommen kdnnen, da - wie hiermit hervorgehoben - das Einbeziehen von geschiitzten Attributen

nicht nur negative Auswirkungen hat (Kolleck & Orwat, 2020).

Weiterfiihrend wiirde das Einbeziehen von geschiitzten Merkmalen darin miinden, dass diese
praventiv verwendet werden kénnen, um algorithmische Diskriminierung zu mindern (Mo-
hammad, 2021).

AuBerdem, wie im Unterkapitel ,,Proxy-Variablen bereits erortert, wére wiederholt hervorzu-
heben, dass die Entdeckung einer Verzerrung verursachenden Proxy-Variable und die darauf-
folgende Eliminierung dieser, nicht dafiir sorgen wiirde, dass das geschiitzte Merkmal, fiir wel-
ches die Proxy-Variable als Platzhalter verwendet wurde, ebenfalls aus der Entscheidungsfin-
dung des Systems entfernt wird. Dies hat den Grund, dass Proxy-Variablen von anderen Proxys
ersetzt werden, sodass die Nutzung des eliminierten Platzhalters fortbestehen bleibt und somit

eventuell auch die mit dieser Nutzung einhergehenden Verzerrungen.

AbschlieRend l&sst sich also sagen, dass das Entwicklerteam geschitzte Merkmale verwenden
sollte, da sich deren Nutzung gegentber der Nutzung von Proxys vorteilhafter darstellt und die
Einbeziehung dieser geschitzten Merkmale die Verwendung von Proxy-Variablen minimieren

oder eventuell sogar verhindern wirde.

In diesem Kapitel wurden mdgliche datentechnische MalRnahmen, die ein KI-Entwicklerteam
zur Entwicklung eines moglichst objektiven KI-Systems bzw. AES vornehmen kann, vorge-
stellt.
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Es existieren noch weitere datentechnische Methoden, die jedoch erst im Uberndchsten Kapitel
vorgestellt werden kdnnen, da im néchsten Kapitel erst die Metriken erlautert werden, welche

von diesen weiteren Methoden verwendet werden.

Wichtig an dieser Stelle hervorzuheben, ist dass die bereits thematisierten Feedback-Schleifen
bei einem System mit voreingenommenem und diskriminierendem Verhalten dafiir sorgen

wirden, dass sich dieses negative Verhalten vertieft sowie festsetzt.

Nichtsdestotrotz wiirden diese Feedback-Schleifen das Verhalten eines objektiven KI-Systems,
welches moglichst unvoreingenommen und diskriminierungsfrei entscheidet, verstarken. Dies
hebt die Relevanz dieser datentechnischen MafRnahmen hervor, da diese das Verhalten des KI-
Modells initial in eine mdglichst unvoreingenommene und diskriminierungsfreie Richtung len-
ken wiirden und dieses KI-System bzw. AES mithilfe seiner Feedback-Schleifen dieses Ver-
halten beibehalten und sogar vertiefen wirde.

10.3 Statistische Metriken zur Messung der Genauigkeit & Fairness

Damit algorithmische Voreingenommenheit mindernde Mafnahmen tberhaupt durchgeftihrt
werden kénnen, benotigt es einen Verdacht darauf, dass das KI-System gleich zu behandelnde
Personen ungleich behandelt und das System somit ein voreingenommenes sowie eventuell
diskriminierendes Verhalten aufweist (Quelle: (Machill, 2020).

Dementsprechend existieren statistische Metriken, um Hinweise auf die Genauigkeit und Fair-

ness eines KI-Systems zu erlangen (Quelle: (Machill, 2020).

Bevor diese Metriken genauer thematisiert werden, wére es zum Verstandnis notwendig, die
Begriffe geschiitzte Gruppe und ungeschiitzte Gruppe naher zu erldutern (Verma & Rubin,
2018).

(Verma & Rubin, 2018) und Rubin haben diese Begriffe mit den Geschlechtern in Verbindung
gebracht. In ihrem wissenschaftlichen Artikel wurden Méanner in die ungeschitzte Gruppe und

Frauen in die geschutzte Gruppe eingeordnet (Machill, 2020; Verma & Rubin, 2018).
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Dies lasst sich anhand der vorherrschenden und in dieser Arbeit an einigen Stellen ebenfalls

deutlich gemachten Ungleichbehandlung von Mann und Frau, erkléaren (Pawlik, 2022).

Dementsprechend kann man sich unter geschitzten Gruppen diejenigen Personen vorstellen,
die eher benachteiligt werden und somit Schutz vor Diskriminierung erhalten und beziehen
sollten im Gegensatz zu denjenigen, die eher Privilegien geniel}en und dementsprechend even-
tuell keinen sonderlichen Schutz vor Diskriminierung beziehen mussen, und somit in die un-

geschutzte Gruppe eingeordnet werden.

10.3.1 Confusion-Matrix & Allgemeine statistische Metriken

Nun zu den Metriken: Zuerst werden die Kern-Metriken der Confusion Matrix vorgestellt.
Diese Matrix wird dazu verwendet, um festzustellen wie gut ein Klassifikationsmodell ist.
Hierfur kann mithilfe der Confusion Matrix die Genauigkeit des Modells ermittelt werden (Ma-
chill, 2020; Narkhede, 2018).

Diese Matrix ware demzufolge im Kontext von KI weit verbreitet. Sie ware in Abbildung 14
dargestellt und enthalt Kern-Metriken, auf welche im Folgenden naher eingegangen wird (Ma-
chill, 2020; Verma & Rubin, 2018).
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Tatsachliches Ergebnis

Positiv Negativ

Positiv

Vorhergesagtes Ergebnis

Negativ

Abbildung 14: Confusion Matrix (eigene Darstellung) (Nark-
hede, 2018)

Die Matrix fokussiert sich auf die positiven und negativen Vorhersagen und Ergebnisse des
Modells. Ein positives Ergebnis wire hierbei beispielsweise, dass eine Person einen Kredit
erhalten sollte. Wahrend ein negatives Ergebnis beispielsweise wire, dass eine Person keinen
Kredit erhalten sollte. Gleiches gilt fiir die Vorhersagen des Modells (Verma & Rubin, 2018).

Um die Giite bzw. Genauigkeit des Modells letztlich ermitteln zu kénnen, werden die vorher-
gesagten positiven/negativen Ergebnisse und die tatsachlich positiven/negativen Ergebnisse in
Beziehung gebracht. Folglich kommen vier Kern-Metriken zum Vorschein, welche wéren,
True Positive (TP), False Positive (FP), False Negative (FN) und True Negative (TN) (Verma
& Rubin, 2018).

Man spricht von TP, wenn eine getroffene positive Vorhersage des Modells tatsichlich positiv
ist. Also in unserem Beispiel, wenn das Modell prognostiziert, dass eine Person einen Kredit

erhalten sollte und diese Person tatsachlich einen Kredit erhalten hat (Verma & Rubin, 2018).
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Man spricht von FP, wenn eine getroffene positive VVorhersage des Modells tatsachlich negativ
ist. Also in unserem Beispiel, wenn das Modell prognostiziert, dass eine Person einen Kredit
erhalten sollte und diese Person aber tatsachlich keinen Kredit erhalten hat (Verma & Rubin,
2018).

Man spricht von FN, wenn eine getroffene negative Vorhersage des Modells tatsachlich positiv
ist. Also in unserem Beispiel, wenn das Modell prognostiziert, dass eine Person keinen Kredit
erhalten sollte und diese Person aber tatsachlich einen Kredit erhalten hat (Verma & Rubin,
2018).

Man spricht von TN, wenn eine getroffene negative Vorhersage des Modells tatsachlich nega-
tiv ist. Also in unserem Beispiel, wenn das Modell prognostiziert, dass eine Person keinen
Kredit erhalten sollte und diese Person tatsachlich keinen Kredit erhalten hat (Verma & Rubin,
2018).

Diese Kern-Metriken werden als Fundament fur die Ermittlung von allgemeinen statistischen

Metriken herangezogen, welche im Folgenden in Tabelle 1 vorgestellt werden (Machill, 2020).

Metrik Formel Erlauterung

Precision TP/ (TP + FP) Misst, wie wahrscheinlich es
ist, dass eine positive Vor-
hersage des Modells tatséch-

lich positiv ist.

False discovery rate (FDR) FP /(TP + FP) Misst, wie wahrscheinlich es
ist, dass eine positive Vor-
hersage des Modells tatsach-

lich negativ ist.

False omission rate (FOR) FN /(TN + FN) Misst, wie wahrscheinlich es

ist, dass eine negative
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Vorhersage des Modells tat-

sdchlich positiv ist.

Negative predictive value

TN/ (TN + FN)

Misst, wie wahrscheinlich es

(NPV) ist, dass eine negative Vor-
hersage des Modells tatsach-
lich negativ ist.

Recall TP /(TP +FN) Ermittelt, wie wahrschein-

lich ein tats&chlich positives
Ergebnis auch als solches
vom Modell vorhergesagt

wird.

False positive rate (FPR)

FP/(FP + TN)

Ermittelt, wie wahrschein-
lich ein tatsachlich negatives
Ergebnis vom Modell als po-

sitives vorhergesagt wird.

False negative rate (FNR)

FN/ (TP +FN)

Ermittelt, wie wahrschein-
lich ein tatséchlich positives
Ergebnis vom Modell als ne-

gatives vorhergesagt wird.

True negative rate (TNR)

TN/ (FP + TN)

Ermittelt, wie wahrschein-
lich ein tatsachlich negatives
Ergebnis auch als solches
vom Modell vorhergesagt

wird.

Accuracy

(TP+TN)/(TP+TN+FP
+ FN)

Ermittelt einen prozentualen
Wert, welcher wiedergibt,

wie viele Vorhersagen aller
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Vorhersagen des Modells

richtig waren.

Tabelle 1: Allgemeine statistische Metriken (Narkhede, 2018; Oppermann, 2021; Verma
& Rubin, 2018)

Mithilfe dieser vorgestellten Metriken kann die Genauigkeit bzw. Korrektheit des prognosti-

zierenden KI-Systems festgestellt werden.

10.3.2 Fairness-Metriken

Weiterfuhrend werden im Folgenden erweiterte Metriken illustriert, welche speziell zur Er-
mittlung der Fairness beitragen.

Es existieren zahlreiche solcher Fairness-Metriken, welche auf den allgemeinen Metriken be-
ruhen. Diese Arbeit fokussiert sich jedoch auf diejenigen, welche in der Forschung die meiste
Relevanz genieRen (s. Abb. 15) (Machill, 2020; Verma & Rubin, 2018).

Group fairness / statistical parity NI 203
Fairness through awareness I 203
Equalised odds I 106
Well calibration I 51

Balance for positive / negative class N 31

Fairness-Metriken

Predicted parity I 57

False positive / negative error rate

I 57
balance

0 50 100 150 200 250
Zitierhaufigkeit

Abbildung 15: Meistzitierten Fairness-Metriken (eigene Darstellung) (Machill, 2020;
Verma & Rubin, 2018)
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Diese werden im Folgenden vorgestellt.

Angefangen mit der Group fairness oder auch statistical parity. Diese Metrik wird erreicht,
wenn Personen der ungeschiitzten- sowie geschiitzten Gruppen die gleiche Chance darauf ha-
ben, vom Modell in die positive Klasse eingeordnet zu werden (Machill, 2020; Verma & Rubin,
2018).

Auf das bereits vorgestellte Beispiel bezogen wirde dies bedeuten, dass das Modell fur Frauen
sowie flr Manner mit gleicher Wahrscheinlichkeit vorhersagen wiirde, einen Kredit zu erhalten
(Machill, 2020; Verma & Rubin, 2018).

Diese Metrik weist jedoch Méngel auf. Sie kann keine Erhebungen zu Kombinationen von
Gruppen durchfihren, sondern ist nur in der Lage, Gruppen je einzeln zu beriicksichtigen (Ma-
chill, 2020; Verma & Rubin, 2018).

Auf das vorgestellte Beispiel bezogen wiirde dies bedeuten, dass mit dieser Metrik keine Uber-
priifung auf Fairness bezlglich beispielsweise dunkelhautiger Frauen durchgefiihrt werden
kann. Sondern entweder nur nach Frauen oder dunkelhdutigen Personen Uberpriift werden
kann (Machill, 2020; Verma & Rubin, 2018).

Dies wirde verhindern, dass Diskriminierungen, welche nur auf eine Kombination von Grup-

pen ausgeubt werden, entdeckt werden wiirden (Machill, 2020).
Ein weiterer Mangel wére die Nichtberiicksichtigung von anderen Merkmalen (Machill, 2020).

Auf das bereits vorgestellte Beispiel bezogen wiirde dies bedeuten, dass Frauen zwar die glei-
che Chance haben kdnnen, in die positive Klasse eingeordnet zu werden, sie jedoch eventuell
beispielsweise mehr Arbeitsjahre als Manner erlebt haben miissen, um die gleichen Chancen

wie diese zu erlangen (Machill, 2020).

Aufgrund des Weglassens von Merkmalen kann diese Metrik folglich bestehende Ungleichbe-
handlungen, welche nur mithilfe von zusatzlichen Variablen erkenntlich werden wiirden, nicht
ermitteln (Machill, 2020).
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Die néchste Fairness-Metrik namens Fairness through awareness wirde, anders als die Group
fairness, sich auf Individuen fokussieren. Hiermit kénnten die in der statistical parity angespro-
chenen Mangel, bekdmpft werden (Machill, 2020; Verma & Rubin, 2018).

Fairness through awareness besagt, dass dhnliche Individuen auch eine dhnliche Einordnung
erfahren sollten. Hierfir wirde die Gleichheit/Ungleichheit von Individuen mittels einer Dis-
tanzmessgrofie festgestellt werden und, um ein faires Modell aufweisen zu kdnnen, sollte die
Differenz der Verteilung der prognostizierten Ergebnisse geringer oder maximal genauso groR
sein wie die Differenz der Individuen selbst (Machill, 2020; Verma & Rubin, 2018).

Auf das Beispiel bezogen wirde dies bedeuten, dass zehn Personen, die exakt identische Merk-
male aufweisen, sich aber im Geschlecht unterscheiden, trotzdem alle die gleiche Prognose
zugeteilt bekommen sollten (Machill, 2020; Verma & Rubin, 2018).

Sollte die Prognose in diesem Falle z. B. fir Frauen schlechter sein, so wird eine geschlechter-
spezifische Diskriminierung deutlich (Machill, 2020; Verma & Rubin, 2018).

Diese beiden Metriken stellen mit Abstand die zwei meistverwendeten Fairness-Metriken dar
(s. Abb. 15).

Die nach Group Fairnes und Fairness through awareness am dritthaufigsten verwendete Fair-
ness-Metrik ware Equalized odds (s. Abb. 15).

Diese Metrik soll sicherstellen, dass das Modell, unabhéngig davon, welche Gruppe es vorlie-
gen hat, gleich gute Prognosen abliefert und demzufolge tber alle Gruppen hinweg eine gleich-
bleibende Genauigkeit der VVorhersagen beibehélt (Common fairness metrics, o. D.; Machill,
2020).

Hierflr priift diese Metrik, ob ungeschitzte- sowie geschitzte Gruppen die gleiche FPR sowie
den gleichen Recall aufweisen (s. Tabelle 1) (Common fairness metrics, 0. D.; Machill, 2020).

Diese Metrik wiirde ebenfalls insbesondere gut diejenigen Modelle erkennen, welche dazu nei-
gen, nur bei den ungeschiitzten Gruppen, also der Mehrheit, gut zu performen (Common fair-
ness metrics, 0. D.; Machill, 2020).
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Aus diesen Griinden eignet sich Equalized odds exzellent als Fairness-Metrik (Common fair-
ness metrics, 0. D.; Machill, 2020).

Die néachste Fairness-Metrik namens Well-calibration wird erreicht, wenn das Modell die In-
dividuen der geschiitzten Gruppen mit exakt gleicher Wahrscheinlichkeit in die positive Klasse
eingeordnet wie diejenigen Individuen der ungeschitzten Gruppen (Verma & Rubin, 2018).

Auf das Beispiel bezogen wirde dies bedeuten, dass Frauen sowie Manner die exakt gleiche
Wabhrscheinlichkeit dafiir haben, in die positive Klasse eingeordnet zu werden (Verma & Ru-
bin, 2018).

Weiterfiihrend existiert die Metrik Balance for positive class. Diese Metrik wird erreicht, wenn
diejenigen Individuen aus den ungeschitzten- sowie geschiitzten Gruppen, welche tatséchlich
zur positiven Klasse gehdren, mit gleicher durchschnittlicher Wahrscheinlichkeit dieser Klasse
zugeordnet werden (Machill, 2020; Verma & Rubin, 2018).

Gegenteilig wird die Metrik Balance for negative class erreicht, wenn diejenigen Individuen
aus den ungeschitzten- sowie geschiitzten Gruppen, welche tatséchlich zur negativen Klasse
gehdéren, mit gleicher durchschnittlicher Wahrscheinlichkeit dieser Klasse zugeordnet werden
(Machill, 2020; Verma & Rubin, 2018).

Weiter mit der Fairness-Metrik Predictive parity. Diese ist erfullt, wenn die positiven VVorher-
sagen des Modells fiir ungeschitzte- sowie geschiitzte Gruppen gleich prazise sind (Machill,
2020; Verma & Rubin, 2018).

Auf unser Beispiel bezogen, wiirde dies bedeuten, dass das Modell fur Frauen sowie Ménner
die gleiche Precision aufweist (s. Tabelle 1) (Machill, 2020; Verma & Rubin, 2018).

Die nachste Metrik ware False positive error rate balance. Diese Metrik wird erreicht, wenn
die False positive rate (FPR) des Modells fiir ungeschitzte- sowie geschiitzte Gruppen gleich
hoch ist (s. Tabelle 1) (Machill, 2020; Verma & Rubin, 2018).

Auf unser Beispiel bezogen wiirde dies bedeuten, dass die Wahrscheinlichkeit des Modells, ein
tatséchlich negatives Ergebnis (erhdlt keinen Kredit) falschlicherweise als positives (erhalt
Kredit) vorherzusagen, fir Frauen sowie Méanner gleich hoch sein sollte (Machill, 2020; Verma
& Rubin, 2018).
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Kontrar existiert die Metrik False negative error rate balance. Diese Metrik wird erreicht,
wenn die False negative rate (FNR) des Modells fur ungeschutzte- sowie geschiitzte Gruppen
gleich hoch ist (s. Tabelle 1) (Machill, 2020; Verma & Rubin, 2018).

Auf unser Beispiel bezogen wiirde dies bedeuten, dass die Wahrscheinlichkeit des Modells, ein
tatsachlich positives Ergebnis (erhélt Kredit) falschlicherweise als negatives (erhalt keinen
Kredit) vorherzusagen, fir Frauen sowie Manner gleich hoch sein sollte (Machill, 2020; Verma
& Rubin, 2018).

Hiermit wurden die meistverwendeten Fairness-Metriken vorgestellt. Mit diesen kann die

Gleich- oder Ungleichbehandlung der Betroffenen des KI-Systems ermittelt werden.

In diesem Kapitel wurde erldutert, wie auf Grundlage der Confusion Matrix und ihren Kern-
Metriken allgemeine statistische Metriken erzeugt werden konnen.

Weiterfuhrend wurde aufgezeigt, wie mithilfe dieser allgemeinen Metriken einerseits die Kor-
rektheit des KI-Modells erhoben werden kann, und andererseits, wie aus diesen Fairness-Met-
riken, welche speziell zur Ermittlung der Fairness eines KI-Modells entworfen wurden, gebil-

det werden konnen.

Auf Grundlage dieser Fairness-Metriken kénnen im nachsten Kapitel weitere datentechnische
Mafnahmen vorgestellt werden, welche ebenfalls das Ziel verfolgen, algorithmische Vorein-

genommenheit zu mindern.

10.4 Weitere datentechnische MalRhahmen

Im Folgenden werden Techniken vorgestellt, welche auf Grundlage des Datensatzes des zu
entwickelnden KI-Systems vom Entwicklerteam unter anderem zur Minderung von algorith-

mischer Voreingenommenheit durchgefiihrt werden kénnen (Machill, 2020).

Diese Techniken waren Pre-Processing, In-Processing und Post-Processing (Machill, 2020).
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10.4.1 Pre-Processing

Angefangen mit Pre-Processing oder auch der Datenvorverarbeitung (Lawton, 2023).

9-0-0-®

Bewertung der Datenbereinigung Datentransformation Datenreduktion
Qualitit der
Daten

Abbildung 16: Schritte der Datenvorverarbeitung (eigene Darstellung) (Lawton, 2023;
Mesevage, 2021)

Der erste Schritt der Datenvorverarbeitung ist die Bewertung der Qualitcit der Daten (s. Abb.
16). Die Entwickler sollen die vorhandenen Daten analysieren und dabei ihre Giite sowie Re-
levanz fiir das zu trainierende KI-System evaluieren. Auflerdem sind auftretende Datenanoma-

lien zu beachten (Mesevage, 2021).
Diese Anomalien umfassen:

- nicht iibereinstimmende Datentypen., welche vereinheitlicht werden miissen (Mes-
evage, 2021).

- Unterschiedliche Datenwerte, welche sich syntaktisch voneinander unterscheiden,
aber semantisch das Gleiche meinen (Mesevage, 2021).

- Ausreifler, welche einzelne Daten darstellen, die das Bild des Datensatzes erheblich
verzerren (Mesevage, 2021).

- Fehlende Daten, welche auf eine eventuell unvollstindige Datenquelle hinweisen
(Mesevage, 2021).

- Verrauschte Daten, welche neben relevanten Informationen von Datensétzen existie-
ren und weniger relevante, gar bedeutungslose Informationen darstellen, die das Bild

des Datensatzes verzerren (Mesevage, 2021: What is Noise in Data Mining, 0. D.).
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Einige dieser Datenanomalien kénnen in dem néchsten Schritt, der Datenbereinigung (s. Abb.
16), behoben werden. In diesem Schritt werden insbesondere korrigierende Manahmen fur

fehlende- sowie verrauschte Daten durchgefiihrt (Lawton, 2023; Mesevage, 2021).

Die zwei meistverwendeten MalRnahmen, um mit fehlenden Daten umzugehen, wére entweder
diese manuell nachzufuhren, oder diejenigen Daten-Tupel, welche unvolistandig sind, kom-
plett zu entfernen. Das manuelle Nachfiihren kann jedoch bei zu groRen Datenmengen zu auf-
wandig werden und das Entfernen von ganzen Daten-Tupeln ware bei zu kleinen Datenmengen

nicht zu empfehlen (Mesevage, 2021).

Um mit verrauschten Daten umzugehen, kdnnen drei MaRnahmen herangezogen werden (Mes-
evage, 2021).

Bei der ersten Initiative namens Binning wiirden die Daten des grof3en vielféltigen Datensatzes
in kleinere homogenere Datensétze aufgeteilt werden. Somit werden die bedeutungslosen Da-
ten von den relevanten getrennt (Mesevage, 2021).

Die zweite MaBnahme ware die Regression. Hier wird entschieden, welche Variablen letzten
Endes tatsachlich verwendet werden. Dies wiirde bedeutungslose Merkmale sowie Daten au-

Ren vor lassen (Mesevage, 2021).

Die dritte und letzte Mdglichkeit ware Clustering. Hier wiirden dhnliche Daten gruppiert wer-
den. Die Ahnlichkeit wird auf Grundlage der vorhandenen Daten ermittelt, weswegen sich
diese MaRnahme gut fiir die uniiberwachende Lernmethode von KI-Systemen eignet (Der Clus-
tering Guide: Definition, Methoden und Beispiele, 0. D.; Mesevage, 2021).

Hiermit wurden die mdéglichen MalRnahmen, welche innerhalb der Datenbereinigungsphase

durchgefuhrt werden koénnen, deutlich gemacht.

Der néchste Schritt wéare die Datentransformation (s. Abb. 16). Hier werden die Daten optimal
fiir das Training des KI-Systems angepasst (Mesevage, 2021).

Hier kommen ebenfalls unterschiedliche MalRnahmen zum Einsatz (Mesevage, 2021).

Angefangen mit der Normalisierung. Hier werden die Daten in vergleichbarere Bereiche ska-
liert (Mesevage, 2021).
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Weiter mit der Auswahl der Merkmale (Mesevage, 2021). Diese MaRnahme wurde im Unter-

kapitel ,,Wahl und Gewichtung der Merkmale* bereits n&her erldutert.

Dartiber hinaus existiert die Diskreditierung. Hier wirden Daten in kleinere Intervalle geordnet
werden (Mesevage, 2021).

Weiterfuhrend existiert die Erstellung einer Konzepthierarchie. Hier kénnen der bereits vor-
handenen Hierarchie weitere Stufen angefiigt werden. Somit kénnten grof3e allgemein gehal-
tene Gruppen in feingranularere Untergruppen zerteilt werden, welche die Diskriminierung die
solch eine Untergruppe moglicherweise erfahrt, hervorstechen lassen wirde (Machill, 2020;
Mesevage, 2021).

Zusatzlich existiert an dieser Stelle eine algorithmische VVoreingenommenheit mindernde MaR-
nahme namens Massaging. Hier wirde man diejenige Kategorie, in der Klassenbezeichnung,
die einem Datensatz aktuell zugeordnet ist, uméndern. Beispielsweise wirde somit einer Per-
son anstatt ,,erhdlt Kredit* die Kategorie ,,erhdlt keinen Kredit* zugeordnet werden (Kamiran
& Calders, 2011; Machill, 2020).

Hier spielt die Auswahl derjenigen Daten, welche umgeéandert werden sollen, eine groRe Rolle.
Die Auswahl beruht auf einem Ranking-System, sodass diejenigen Daten, welche am weitesten
oben im Ranking stehen, am ehesten geéndert werden. Hierbei stehen diejenigen Daten weit
oben im Ranking, die am ehesten zur anderen Klasse zugeordnet werden. Die Anderung der
Kategorie bei diesen Daten hétte nur eine leichte Beeintréchtigung der Genauigkeit der Vor-
hersagen des KI-Systems zur Folge. Nichtsdestotrotz ist dies eine der effektivsten Methodiken
zur Erreichung eines fairen KI-Systems bzw. AES (Kamiran & Calders, 2011; Machill, 2020).

AbschlieBend, existiert mit Reweighting eine Alternative zum Massaging-Ansatz. Hier bekom-
men Daten eine Gewichtung zugeteilt. Folglich werden diejenigen Daten, die einen bevorzu-
genden oder diskriminierenden Charakter aufweisen, nicht umgeéndert, sondern stattdessen
bekommen diesen Daten eine geringere Gewichtung zugewiesen, wahrend kontrar neutralere
Daten eine starke Gewichtung zugeteilt bekommen. Je nach Gewichtung bezieht das KI-Sys-
tem die jeweiligen Daten mehr oder weniger in das Erlernen seines Verhaltens ein (Kamiran &
Calders, 2011; Machill, 2020).
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Auf diese Weise wirde sich das KI-System eher auf diejenigen Daten fokussieren, die ihm ein
neutrales und faires Verhalten erlernen lassen wirden, anstatt sich auf diejenigen zu fokussie-
ren, die ihm ein diskriminierendes Verhalten aneignen lassen (Kamiran & Calders, 2011; Ma-
chill, 2020).

Diese Alternative liefert anders als der Massaging-Ansatz eine Mdglichkeit der Minderung von
algorithmischer Voreingenommenheit, ohne die initialen Ausprdgungen der Daten zu verén-
dern, sondern lediglich mit Hinzunahme eines neuen Merkmals, welches jedoch ausschlieBlich
zur Bekampfung von algorithmischer Voreingenommenheit hinzugezogen wurde (Machill,
2020).

Nichtsdestotrotz haben diese zuletzt vorgestellten Mdglichkeiten beide ein unvoreingenomme-
neres und korrekter arbeitendes KI-System zum Ergebnis (Kamiran & Calders, 2011; Machill,
2020).

Hiermit wurden die in der Datentransformation durchfiihrbaren méglichen Malnahmen, ins-
besondere diejenigen, welche algorithmischer VVoreingenommenheit entgegenwirken, vorge-
stellt.

Der ndchste und letzte Schritt der Datenvorverarbeitung ware die Data reduction oder auch
Datenreduktion (s. Abb. 16) (Mesevage, 2021).

Das Ziel dieses Schrittes ware, die fir das Training des KI-Systems wirklich relevanten Daten
herauszufiltern, um somit die Analyse der Daten noch einfacher sowie praziser gestalten zu

kénnen (Mesevage, 2021).

Eine Mallnahme zur Erfiillung dieses Ziels kénnte man mit der Auswahl der Attribute errei-
chen. Dies sollte nicht mit der Auswahl der Merkmale verwechselt werden, denn mit der Aus-
wahl der Attribute ist hier die Handlungsmdglichkeit gemeint, verschiedene Merkmale zu ei-

nem Merkmal zusammenzufassen (Mesevage, 2021).

Eine weitere Moglichkeit der Datenreduktion wére mit der Dimensionality reduction oder auch
Verringerung der Dimensionalitdt gegeben. Hier kdnnte man beispielsweise die N&chste-

Nachbarn-Klassifikation verwenden, um é&hnliche Daten zu identifizieren sowie
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zusammenzufihren und somit Tausende Merkmale mit nur wenigen transformierten darzustel-
len (Mesevage, 2021; Thakur, 2021).

AbschlieRend wiirde eine ebenfalls sehr effektive Alternative zur Massaging-Malinahme, mit
der Preferential Sampling-Methodik vorliegen. Diese Methodik wiirde, im Kontrast zum Mas-
saging-Ansatz, diejenigen Daten, die im Ranking weit oben stehen, nicht in eine andere Kate-
gorie einordnen, sondern diese entweder duplizieren oder ganz entfernen. Auf diese Weise
kann algorithmischer VVoreingenommenheit entgegengewirkt werden und die Grolie des Da-

tenbestands kann nach Wunsch entsprechend angepasst werden (Machill, 2020).

Hiermit wurden die in der Datenreduktion durchfiihrbaren méglichen MaRnahmen, insbeson-

dere diejenigen, welche algorithmischer VVoreingenommenheit entgegenwirken, vorgestellt.

Die Technik des Pre-Processing wurde somit erldutert. Verdeutlicht wurden MalRnahmen, die
der Minderung von algorithmischer Verzerrung dienen und durch das Hinzuftigen, Lschen,

Duplizieren sowie Modifizieren der Daten erreicht werden kénnen.

10.4.2 In-Processing

Die néchste Technik namens In-Processing hétte ebenfalls zum Ziel, ein korrekt sowie fair
arbeitendes KI-Modell zu erreichen, jedoch anders als beim Pre-Processing-Ansatz, wirden
beim In-Processing dabei keine Daten verdndert werden, sondern vielmehr zielt diese Tech-

nik darauf ab, den Lernprozess des KI-Systems anzupassen (Machill, 2020).

Aufgrund der Tatsache, dass zu den einzelnen Schritten dieser Technik keine zitierfahigen
Quellen identifiziert werden konnten, wird im Folgenden lediglich eine mégliche algorithmi-
sche Voreingenommenheit mindernde MalRnahme vorgestellt, die beim In-Processing Ver-

wendung findet.

Diese Maltnahme lautet Adversarial Debiasing. Hier wird eine Lernmethode beschrieben, bei
welcher ein sogenannter predictor, welcher als unser KI-Modell verstanden werden kann, auf

Grundlage einer Eingabe, eine Ausgabe ermitteln soll. Die Eingaben wéren die dem Modell
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Uibergebenen Daten und die Ausgaben wéren die resultierenden Vorhersagen (Machill, 2020;
Zhang, Lemoine & Mitchell, 2018)

Der predictor verwendet ebenfalls Gewichtungen fir seine Variablen und passt diese an, um
die Differenz zwischen prognostiziertem- und tatsachlichem Wert zu minimieren und somit

folglich méglichst akkurate Ergebnisse vorherzusagen (Zhang et al., 2018).

Nun wirde jedoch zusétzlich zum predictor eine weitere Komponente namens adversary An-
wendung finden. Diese Komponente waére ein separates KI-Modell, welches die Fairness des

predictor-Modells prifen soll (Zhang et al., 2018).

Hierfur werden Fairness-Metriken wie die group fairness oder equalized odds hinzugezogen
(Machill, 2020; Zhang et al., 2018).

Sollte der adversary also zum Ziel haben zu prifen, ob der predictor die Metrik group fair-
ness erflllt, so wiirde dieser die Vorhersagen des predictors als Eingabe verwenden, um zu-
grundeliegende geschiitzte Merkmale auf Grundlage dieser Eingabe zu prognostizieren
(Zhang et al., 2018).

Im Falle, dass der adversary auf Grundlage der VVorhersagen des predictors korrekt darauf
verweisen kann, dass beispielsweise das Merkmal Nationalitat bei der Prognosefindung des
predictors verwendet worden ist, so ware dies ein Hinweis darauf, dass die Prognose bzw.
Prognosefindung des predictors diskriminierendes Verhalten aufweisen kann (Zhang et al.,
2018).

Folglich hatte der predictor zum Ziel, den adversary daran zu hindern, solche VVorhersagen
treffen zu kdnnen (Zhang et al., 2018).

Demensprechend wiirde der predictor seine Entscheidungsfindung so anpassen, dass stets
eine moglichst genaue Vorhersage getroffen wird, aber die Entscheidungsfindung gleichzeitig
kein voreingenommenes oder diskriminierendes Verhalten aufweist, sodass der adversary
nicht in der Lage sein kann, geschiitzte Merkmale anhand der Prognosen des predictors zu er-
mitteln (Zhang et al., 2018).

Dies erreicht der predictor, indem er sein Ziel, ndmlich die Differenz zwischen prognostizier-

tem- und tatsdchlichem Wert zu minimieren, erweitert und in die Gewichtung seiner
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Variablen zusatzlich noch den adversary mitber(cksichtigt. Folglich wirde der predictor ver-
suchen, den adversary daran zu hindern, seine Differenz zwischen prognostiziertem- und tat-
séchlichem Wert zu minimieren, sodass dieser adversary, im Optimalfall, keine geschitzten

Merkmale prognostizieren kann (Zhang et al., 2018).

Konkret wiirde der predictor diese Ziele durch Anpassung seiner Entscheidungsfindung, bzw.
Anpassung seiner Gewichtungen, erreichen. Hierfir kdnnte der predictor seine Gewichtungen
dahingehend anpassen, dass die vom adversary ermittelte Differenz zwischen prognostizier-
tem- und tatsachlichem Wert moglichst hoch ist (Zhang et al., 2018).

Die Hinzunahme des adversary wirde den predictor dazu zwingen, seine VVorhersagen weni-
ger auf Grundlage von geschitzten Merkmalen oder Proxys zu féllen, sondern diese vielmehr

auf Basis von objektiven Variablen zu treffen (Zhang et al., 2018).

Auf diese Art und Weise wirde die Lernmethodik des Adversarial Debiasing die Vorhersage-
genauigkeit des predictors zwar moglicherweise beeintrachtigen, aber dafir hatte man somit
ein unvoreingenommeneres und faireres KI-Modell zum Ergebnis, welches Fairness-Metri-
ken wie group fairness oder equalized odds erfullen wirde (Machill, 2020; Zhang et al.,
2018).

Die Technik des In-Processing bzw. die Lernmethodik des Adversarial Debiasing wurde so-
mit ausgiebig erldutert. VVerdeutlicht wurde, wie mit dieser MaRnahme algorithmische Ver-

zerrung mitigiert werden kann (Zhang et al., 2018).

10.4.3 Post-Processing

AbschlieBend wird die Post-Processing-Technik vorgestellt. Diese hatte ebenfalls zum Ziel,
ein korrekt sowie fair arbeitendes KI-Modell zu erreichen, jedoch anders als beim Pre-Proces-
sing oder In-Processing werden beim Post-Processing keine Daten oder der Lernprozess des
KI-Modells veréndert. Dies hat den Grund, dass sich der Post-Processing-Ansatz auf KI-Sys-
teme fokussiert, die als Black-Box verstanden werden kénnen, wodurch hier keine Anderun-
gen wie beim Pre-Processing oder In-Processing beschrieben, realisiert werden kénnen (Ma-
chill, 2020).
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Diese Post-Processing-Algorithmen oder Nachbearbeitungsalgorithmen zielen vielmehr da-
rauf ab, die Korrektheit sowie Fairness des KI-Systems zu erhéhen, nachdem dieses initial
fertig trainiert worden ist (Lohia et al., 2018; Machill, 2020).

Ahnlich zum In-Processing-Unterkapitel liegt beim Post-Processing-Unterkapitel der Fokus
ebenfalls auf einer ausgewéhlten mdglichen Methodik zur Minderung von algorithmischer

Voreingenommenheit.

Der von Lohia et al. entworfene Fairness-Nachverarbeitungsalgorithmus hat zum Ziel, indivi-
duelle- sowie group fairness zu erfullen. Unter individueller Fairness kann man sich die Fair-

ness through awareness-Metrik vorstellen (Lohia et al., 2018).

Dieser Algorithmus funktioniert wie folgt: Zuerst werden jegliche Daten der Minderheiten
mithilfe eines Vorurteilsdetektors auf individuelle Vorurteile geprift. Sollte individuelle Vor-
eingenommenheit vorliegen, so wiirde diesen Daten das Ergebnis zugeteilt werden, welches
sie gehabt hétten, wenn sie keine Minderheit wéren, sondern zur Mehrheit gehort hétten. Dies
hatte wahrscheinlich, dhnlich zum Massaging-Ansatz, eine Anderung der Kategorie dieser
betroffenen Daten zur Folge (Lohia et al., 2018).

Auf diese Weise wirde der von Lohia et al., 2018 erstellte Fairness-Nachverarbeitungsalgo-
rithmus versuchen sicherzustellen, dass Minderheiten nicht aufgrund von individuellen Vor-
urteilen eine benachteiligende Vorhersage erleiden, sondern diese vielmehr die Chance darauf

haben eine faire Vorhersage zu erfahren (Lohia et al., 2018).

Mit diesem Unterkapitel wurde erldutert, wie mit der Technik des Post-Processing bzw. dem
von Lohia et al. erstellten Post-Processing-Algorithmus algorithmischer Voreingenommen-
heit entgegengewirkt werden kann und wie somit die Fairness-Metriken Fairness through a-

wareness und group fairness erfiillt werden (Lohia et al., 2018).

All die in Kapitel ,,Statistische Metriken zur Messung der Genauigkeit & Fairness* vorgestell-
ten Metriken sowie die hier erlauterten weiteren datentechnischen MalRnahmen kdnnen wéh-
rend der KI-Entwicklung verwendet werden, um ein objektiveres und korrekter arbeitendes K-

System bzw. AES hervorzubringen (Lohia et al., 2018).
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Nichtsdestotrotz wéren diese vorgestellten Metriken sowie Techniken generell nur fir die Gber-
wachende Lernmethode anwendbar, da bei dieser Lernmethode aufbereitete und speziell aus-
gewahlte Trainings- sowie Testdaten vorliegen und die préasentierten Metriken solche Daten

bendtigen, um Uberhaupt ermittelt werden zu kdnnen (Machill, 2020).

Die erlauterten weiteren datentechnischen Malinahmen waren ebenfalls generell nur fur die
uberwachende Lernmethode anwendbar, da sie einerseits diejenigen Metriken verwenden, die
nur mittels der Gberwachenden Lernmethode ermittelbar sind und andererseits weitere Metho-
diken aufweisen, welche nur mittels eines aufbereiteten und speziell ausgewahlten Datensatzes
durchfiihrbar sind (Machill, 2020).

Dementsprechend bendtigt man fir KI-Systeme bzw. AES, die auf einer anderen Lernmethode,
wie beispielsweise der unliberwachten Lernmethode, beruhen, andere Metriken sowie Techni-

ken, um die Korrektheit sowie Fairness dieser AES gewahrleisten zu kdnnen (Machill, 2020).

Hier empfehlt es sich, anwendbare Techniken sowie Metriken zu entwickeln, da beispielsweise
KI-Modelle, wie der aktuell im Trend liegende vorgestellte KI-Chatbot namens Chat-GPT, un-
ter anderem mithilfe der uniberwachenden Lernmethode entwickelt worden ist und algorith-

mische Voreingenommenheiten aufweist.

Dass diese Voreingenommenheiten bei solch einem System schwieriger zu beheben sind, wird
hiermit deutlich. Allerdings wird durch die Beliebtheit von Chat-GPT ebenfalls erkenntlich,

dass dringend alternative Techniken sowie Metriken zu entwickeln sind.

10.5 Nachvollziehbarkeit trotz Intransparenz und Komplexitat

Bislang wurden zu fast allen Ursachen ausgleichende MaRnahmen vorgestellt, um die in AES
madglicherweise aufkommenden algorithmischen Voreingenommenheiten zu mindern oder

vorbeugend das Aufkommen dieser zu verhindern.

Nichtsdestotrotz wurden entgegenwirkende MaRRnahmen beziglich der grofRen Problematik der
Intransparenz, welche aufgrund der hohen Komplexitat der hier thematisierten AES zum Vor-

schein gelangt, nur teilweise erléutert.
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Es wurde lediglich im Unterkapitel des Post-Processing illustriert, wie trotz eines komplexen
und als Black-Box anzusehenden AES, nach dem initialen Training dieses System trotzdem
algorithmische Voreingenommenheiten mithilfe von Nachverarbeitungsalgorithmen gemin-
dert werden kdénnen. Dementsprechend existiert hiermit eine Mdglichkeit, um algorithmische

Verzerrungen trotz vorhandener Intransparenz und Komplexitét zu mitigieren.

Allerdings fehlt die Erlauterung von MaRnahmen, um das Verhalten des KI-Systems, auch bei

vorhandener Intransparenz und Komplexitat, nachvollziehen zu kdnnen.

Diese Nachvollziehbarkeit ware flr die Umsetzung von voreingenommenheitsmindernden Me-
thoden von grof3er Bedeutung, da somit besser identifiziert werden kann, auf Grundlage wel-

cher konkreten Merkmale algorithmische Verzerrung im Kl-System aufkommt.

Aufgrund der Tatsache, dass das Erlangen dieser Nachvollziehbarkeit durch Auflésen der
Black-Box schwieriger ist als diese Black-Box so beizubehalten und mithilfe von Methodiken
Ruckschliisse auf die Verwendung sowie Fairness der einzelnen Merkmale zu schlieen, wer-

den im Folgenden solche Methodiken vorgestellt (Johner, 2022).

Angefangen mit dem Feature Effect. Mithilfe dieser Methodik kénnte man visualisiert zuriick-
geliefert bekommen, welche durchschnittlichen Auswirkungen ein ausgewahltes Merkmal auf
die letztendlichen Vorhersagen des KI-Modells hat (Johner, 2022).

Weiter mit der Permutation Feature Importance. Diese Methodik kdénnte die Relevanz eines
Merkmals beziiglich seiner Wichtigkeit fur das zugrundeliegende Ergebnis ermitteln (Johner,
2022).

Hierfur wirde man jedes Merkmal je einzeln modifizieren und berprifen, ob die Ergebnisse
gleichgeblieben sind oder sich verandert haben. Sollten sie gleichgeblieben sein, so hétte das
modifizierte Merkmal keinen essenziellen Einfluss auf das zugrundeliegende Ergebnis, wohin-
gegen eine Anderung des Ergebnisses bedeuten wiirde, dass das modifizierte Merkmal einen
erheblichen Einfluss auf das Ergebnis hat (Johner, 2022).

Anhand der Schwere der Auswirkungen kann eine Rangliste erstellt werden, welche wieder-
gibt, welche Merkmale den grofiten und welche den geringsten Einfluss auf das Ergebnis des
KI-Modells haben (Johner, 2022).
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Als néchstes wird die Methodik Shapley Values vorgestellt. Diese kann dafuir verwendet wer-
den, um herauszufinden, wie das KI-Modell zu seiner jeweiligen VVorhersage gelangt ist. Hier-
fiir wird das Zustandekommen der Prognose in die einzelnen einbezogenen Merkmale unter-
teilt, sodass verdeutlicht wird, welchen Anteil ein jeweiliges Merkmal zur VVorhersage beige-
tragen hat (Johner, 2022).

Mithilfe dieser Methodik lasst sich insbesondere gut erkenntlich machen ob geschitzte Merk-
male falschlicherweise einen zu grof3en Anteil zur Ergebnisfindung beitragen (Johner, 2022).

AbschlieBend wird die Methodik Counterfactual Explanations ndher erlautert. Mithilfe dieser
kann erkenntlich gemacht werden, welche Merkmale geandert werden missten, damit sich die
Vorhersage des KI-Modells ebenfalls dndert. Hier sind mehrere mogliche Anderungskombina-
tionen der Merkmale mdglich, sodass die VVorhersage des KI-Modells sich auf Grundlage von
verschiedenen Merkmalsédnderungen umandern kénnte (Johner, 2022).

Hiermit wurden Methodiken vorgestellt, mit welchen man das Verhalten des KI-Modells trotz

vorhandener Intransparenz und Komplexitat nachvollziehen kann.

Durch diese Methodiken erlangen die KI-Entwickler die Fahigkeit, bei einem Undurchschau-
baren KI-System vorhandene algorithmische VVoreingenommenheiten, die ansonsten eventuell

unentdeckt geblieben wéren, zu entdecken (Johner, 2022).

10.6 Unterstltzende Tools

Nimmt man das vorherige Kapitel hinzu, so konnten nun zu allen Ursachen und Problematiken

ausgleichende Mafinahmen vorgestellt werden.

Mit diesen kann man aufkommende algorithmische VVoreingenommenheiten mindern oder vor-

beugend deren Aufkommen verhindern.

Nichtsdestotrotz sollten KI-Entwickler der Herausforderung des Identifizierens sowie Min-
derns dieser nicht allein gegeniiberstehen, sondern sie sollten vielmehr vorhandene unterstiit-

zende Tools nutzen, um diese Herausforderung effizienter angehen zu konnen.
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Dementsprechend werden im Folgenden drei, in der Literatur haufig zitierte, Unterstit-
zungstools vorgestellt (Deoras, 2020; Gasser, 2019; Marques, 2021; Metwalli, 2021).

Angefangen mit dem What-1f-Tool oder auch was-ware-wenn-Tool von Google. Dieses Tool
konnte zurlickliefern, was fiir eine VVorhersage das KI-System treffen wiirde, wenn beispiels-
weise die Trainingsdatensétze verdndert waren. Also liefert dieses Tool die Mdglichkeit, in
einer Untersuchung tiefgehende Anpassungen an den verwendeten Datensétzen vorzunehmen
und dann zu priifen, wie sich diese Anderungen auf das Verhalten sowie das Ergebnis des K-
Modells auswirken (Deoras, 2020; Metwalli, 2021).

Wichtig an dieser Stelle zu verstehen wire, dass diese was-ware-wenn-Anderungen nicht tat-
sachlich langfristig beispielsweise die Datensatze des Modells verdndern wirden, sondern
diese Anderungen fir lediglich eine Untersuchung giiltig sind und danach wieder zurtickgesetzt
werden (Deoras, 2020; Metwalli, 2021).

Dementsprechend liefert dieses Tool mit seiner einfachen Benutzeroberflache ein fur die Kl-
Entwickler optimales Werkzeug, um zu untersuchen, wie ihr KI-System in verschiedensten
Situationen agiert und welche maéglichen algorithmischen Voreingenommenheiten dabei zum
Vorschein gelangen (Deoras, 2020; Metwalli, 2021).

Ein weiteres Tool, welches zur Ermittlung von algorithmischer Verzerrung herangezogen wer-
den kann, ware FairML. Mithilfe des auf Python basierten Unterstiitzungstools kann gepruft
werden, wie sich die Performance des KI-Systems abhangig von den iibergebenen Eingabeda-
ten verdndert. Auf diese Weise kdnnen im Modell vorhandene algorithmische Voreingenom-

menheiten ermittelt werden (Metwalli, 2021).

Die bisher vorgestellten Tools wiirden das Kl-Entwicklerteam zwar bei der Ermittlung von
algorithmischer Verzerrung unterstitzen, aber nicht wie diese ermittelten VVoreingenommen-
heiten konkret gemindert werden kénnen. Aus diesem Grund wird nun das Tool Al Fairness
360 von IBM vorgestellt (Metwalli, 2021).

Dieses Tool liefert einerseits eine Vielzahl an Fairness-Metriken, um algorithmische Verzer-
rungen zu entdecken, und andererseits eine Reihe an Algorithmen, mit welchen diese Vorein-
genommenheiten mitigiert werden kdnnen. Hierbei werden bereits vorgestellte Techniken wie

das Reweighting angewandt (Deoras, 2020; Metwalli, 2021).
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In diesem Kapitel wurden somit unterstiitzende Werkzeuge vorgestellt, mit welchen das Kl-
Entwicklerteam effizienter in der Lage ist, algorithmische Voreingenommenheiten zu entde-

cken sowie zu mindern.

10.7 Uberwachen & Uberpriifen des KI-Systems

Anhand des Kapitels ,,Ursachen algorithmischer Voreingenommenheit* wurde deutlich, dass
algorithmische Verzerrung und daraus resultierendes diskriminierendes Verhalten auf Grund-
lage vieler variierender Ursachen an verschiedenen Prozessschritten innerhalb des Entwick-
lungsprozesses eines KI-Systems bzw. AES entstehen kann.

Dementsprechend ware zu den vorgestellten Maltnahmen zur Minderung algorithmischer Vor-
eingenommenheit zusatzlich noch ein Entwicklungsprozess begleitendes kontinuierliches
Uberwachen sowie Uberpriifen des Systems auf algorithmische Verzerrungen notwendig (De
Montis, 2019).

Diese Uberwachung und Uberprifung wird vom Entwicklerteam durchgefiihrt und beginnt in
den ersten Entwicklungsschritten und greift bis hin zum produktiven Einsatz des Systems (De
Montis, 2019).

Eines der ersten Uberpriifungen hangt mit den Trainingsdaten zusammen. Es muss gepriift
werden, ob anhand der ausgewéhlten Daten die Anforderungen an das System erreicht werden
kénnen (De Montis, 2019).

Aulerdem muss untersucht werden, ob diese Daten Voreingenommenheiten enthalten. Dies
ware an dieser Stelle von besonderer Bedeutung, da Verzerrungen innerhalb der Trainingsdaten
sich hdchstwahrscheinlich in das Verhalten des Systems einschleusen wiirden (De Montis,
2019).

Zum einen ware also der eigen erarbeitete Datensatz auf \Voreingenommenheiten zu tberpri-
fen, zum anderen und noch viel wichtiger wéren zusétzlich hinzugezogene externe Datenquel-
len auf Verzerrungen zu prifen, da man nicht davon ausgehen kann, dass diese ausgiebig ge-
priift wurden (De Montis, 2019).
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Mit diesen Uberpriften Trainingsdaten ware nun der Lernprozess des Modells anzugehen. Die-
ser muss ebenfalls Giberwacht und Uberpruft werden, da - selbst wenn die Trainingsdaten mit
Sicherheit keine Voreingenommenheiten enthalten - das KI-Modell auf Grundlage der Art und
Weise, wie dieses sein Verhalten erlernt, sich selbst algorithmische Verzerrungen aneignen
konnte (De Montis, 2019).

Beispielsweise konnte es Zusammenhénge erkennen und in seine Entscheidungsfindung be-
ricksichtigen, welche die Entwickler nicht berlcksichtigt bzw. erkannt hatten, welche aber

voreingenommenes Verhalten hervorrufen (De Montis, 2019).

Demensprechend muss das KI-System nach dem initialen Erlernen seines Verhaltens und eben-
falls nach den auf Grundlage der Feedback-Schleifen erfolgten Lerneinheiten auf algorithmi-

sche Verzerrung geprft werden (De Montis, 2019).

Nichtsdestotrotz sollte das KI-System vor seiner produktiven Verwendung ausgiebig getestet
werden. Das Testen sollte vielfaltige Testfalle umfassen. Also sollten die Tests unterschiedli-
che Ethnien sowie Altersgruppen usw. abdecken mit dem Ziel zu identifizieren, ob bei diesen

Ungleichbehandlungen vorliegen (De Montis, 2019).

Sollten welche vorliegen, so muss untersucht werden, welcher Ursache die jeweilige wahr-

scheinlich diskriminierende Ungleichbehandlung unterliegt (De Montis, 2019).

Ist das KI-System ausreichend getestet worden und befindet sich somit nun im produktiven
Einsatz, so kann noch tiberprift werden, ob die Endnutzer das System in dem Kontext verwen-
den, fur welchen es entwickelt worden ist. Denn wie bereits erlautert, kénnte eine Verwendung
des Systems aullerhalb seines Kontextes in einer Reduzierung der Genauigkeit der Prognosen

und eventuell sogar in algorithmische Voreingenommenheit miinden (De Montis, 2019).

Die durch diese Uberwachungen und Uberpriifungen entdeckten algorithmischen Verzerrun-
gen sollten weiterhin beobachtet sowie weitestgehend gemindert werden. Hierfur kann das Ent-
wicklerteam unter anderem diejenigen MalRnahmen durchflihren, welche in diesem Kapitel
vorgestellt wurden (De Montis, 2019; Gasser, 2019).

Weiterfiihrend sollte das Entwicklerteam die Uberwachung sowie Uberpriifung des Systems

nicht komplett allein durchfiihren. Stattdessen sollten weitere Personen mit unterschiedlicher
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Ethnie, unterschiedlichem Geschlecht, unterschiedlichem Bildungsstand usw. hinzugezogen
werden, um die Ergebnisse des Systems skeptisch zu betrachten und das Entwicklerteam somit
auf mogliche unentdeckte algorithmische Verzerrungen aufmerksam zu machen (Gasser,
2019).

Dies stoft an die im Unterkapitel ,,Diversitét“, erlauterten Vorteile von Vielfaltigkeit an.

Zusétzlich zur Uberpriifung und Uberwachung des Entwicklerteams koénnen interdisziplinare
Teams im Auftrag von 6ffentlichen oder privaten Sektoren den Entwicklungsprozess untersu-

chen sowie kritisch hinterfragen (Gasser, 2019).

Mit diesem Kapitel konnte die Relevanz und Notwendigkeit des Uberwachens sowie Uberprii-
fens des Entwicklungsprozesses eines Kl-Systems bzw. AES hervorgehoben werden. AulRer-
dem wurde erldutert, an welchen Entwicklungsprozessschritten und eventuell ebenfalls mit

welchen Malinahmen das KI-Modell auf algorithmische Verzerrung geprift werden kénnte.

10.8 Rechtliche MalRnahmen

Im Folgenden werden rechtliche MalRnahmen vorgestellt, welche implementiert werden konn-

ten, um algorithmische Voreingenommenheit in KI-Systemen zu mindern.

Hier wird an die in Kapitel ,,Rechtliche Regelungen* erdrterten Grinde fir die herrschende

Préasenz verzerrter AES angeknipft.

Zusatzlich wird auf die Winsche der Burger eingegangen. Diese wurden anhand einer Bevol-
kerungsumfrage evaluiert. In dieser Umfrage wurden sie dariiber befragt, welche Malthahmen
sie sich bezlglich AES erhoffen (Kolleck & Orwat, 2020).

Die Umfrage ergab folgende gewiinschten Malinahmen:

- Sich zusétzlich zum Urteil des AES eine alternative Beurteilung einholen zu kénnen
(Kolleck & Orwat, 2020).
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- Eine Auskunft dartiber, welche personenbezogenen Daten das AES verwendet, wie
diese verarbeitet werden und wie das AES zu seinem Urteil gelangt ist (Kolleck &
Orwat, 2020).

- Eine Kennzeichnungspflicht, sodass gekennzeichnet wird, dass ein AES zur Entschei-
dungsfindung verwendet worden ist (Kolleck & Orwat, 2020).

- Dass diese AES von Dritten gepruft werden (Kolleck & Orwat, 2020).

- Einen Standard, welchen jedes AES erfullen muss, um in der Praxis genutzt werden zu
konnen. Ahnlich zum TUV bei Fahrzeugen (Kolleck & Orwat, 2020).

Diese MaRnahmen spiegeln den Wunsch nach mehr eigenen Handlungsmdglichkeiten, mehr

Transparenz sowie einheitlichen Sicherheitsstandards wider (Kolleck & Orwat, 2020).

10.8.1 Transparenz

Der Fokus liegt jedoch auf dem Wunsch nach mehr Transparenz. Die fehlende Transparenz
AES und die mdglichen Auswirkungen wurden in dieser Arbeit bereits ausgiebig erldutert
(Kolleck & Orwat, 2020).

Ebenfalls ausfuhrlich vorgestellt wurden moégliche MaRnahmen sowie Tools, um der Intrans-

parenz von komplexen KI-Systemen bzw. AES entgegenwirken zu kénnen.

Dementsprechend werden in diesem Unterkapitel zusétzlich noch rechtliche Mallnahmen vor-
gestellt, um der gesellschaftlichen Problematik der Intransparenz von AES entgegenwirken zu

kénnen.

Zuerst ware wichtig hervorzuheben, dass eine komplette Offenlegung des Programmcodes so-
wie maoglicherweise des zugrundeliegenden neuronalen Netzwerkes nicht das Ziel sein kann,
um flr mehr Transparenz zu sorgen. Einerseits ware dies ein Verstol3 gegen das Geschéftsge-
heimnis des jeweiligen Unternehmens, andererseits wiirde dies den meisten Personen keine
Klarheit verschaffen, da die technische Komplexitat dieser Inhalte zu hoch ist fur jemanden,
der eventuell kein KI-Entwickler ist (Oktem, 2022).
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Das Ziel hier wére vielmehr, dass Betroffene lber die Verwendung sowie den Zweck von AES
informiert werden und Unternehmen zusatzlich Auskunft Giber die von ihnen getroffenen Mal3-
nahmen zur Minderung von algorithmischer Diskriminierung liefern (Oktem, 2022; Kolleck &
Orwat, 2020).

Also sollten Unternehmen durch eine Kennzeichnungspflicht dazu verpflichtet sein, den Be-
troffenen kenntlich zu machen, dass zur Festlegung der Entscheidung iber sie ausschlie3lich
oder unterstiitzend AES eingesetzt wurden (Oktem, 2022; Kolleck & Orwat, 2020).

Weiterfiihrend sollten Betroffene ebenfalls dariiber informiert werden, ob und wann Menschen
zur Entscheidungsfindung des Urteils beitragen und was flr Auswirkungen eine getroffene

Entscheidung annehmen kann (Oktem, 2022).

Dariiber hinaus muss den Betroffenen, insbesondere im Falle eines negativen Ergebnisses also
z. B. im Falle einer Ablehnung fiir einen Kreditantrag, mitgeteilt werden, wie das System letzt-
lich zu der finalen Entscheidung gekommen ist (Kolleck & Orwat, 2020).

AuBerdem sollte das Kl einsetzende Unternehmen einerseits verpflichtet sein, jegliche verwen-
deten Datensétze zu protokollieren, damit - falls Betroffene auf VVerdacht von algorithmischer
Diskriminierung hin eine Beschwerde einreichen - anhand dieser Protokolle einfacher mégli-

che Diskriminierungen ermittelt werden kénnen (Kolleck & Orwat, 2020).

Andererseits sollte das Kl entwickelnde Unternehmen das System so transparent sowie ver-
standlich genug gestalten, dass Fachleute die Entscheidungsfindung des Modells nachvollzie-
hen kénnen. Dies ware relevant, falls Dritte das AES beispielsweise auf seine menschenrecht-

lichen Auswirkungen priifen mussten (Oktem, 2022).

Der Verpflichtung fur mehr Transparenz kann ein Unternehmen mit Anwendung der in Kapitel
10.5 erlauterten MalRnahmen, fiir bessere Nachvollziehbarkeit und Transparenz von AES nach-

gehen.
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10.8.2 Bekdmpfung der Ohnmacht von Betroffenen

Betroffene von algorithmischer Diskriminierung wissen entweder gar nicht, dass sie diskrimi-
niert worden sind oder sie wissen es, kdnnen jedoch aufgrund der Komplexitit von AES, be-
sonders aufgrund von Proxys, keine Indizien aufweisen, welche ihre Behauptung einer Diskri-
minierung bestatigen wiirde (Kolleck & Orwat, 2020).

Dementsprechend sollten Betroffene Unterstiitzung bei der Belegung einer moglicherweise
vorliegenden algorithmischen Diskriminierung erhalten, um somit schnellen Rechtsschutz zu
erlangen (Oktem, 2022; Kolleck & Orwat, 2020).

Eine Mdglichkeit der Umsetzung dieser Unterstltzung in Deutschland ware mit einer Ausdeh-
nung der Antidiskriminierungsstellen moglich. Diese Ausdehnung wiirde auf ihrem Schutzauf-
trag beruhen, wodurch sie stellvertretend fiir die méglicherweise diskriminierte Person ,,[...]
starker selbststandig investigativ vorgehen und rechtliche Schritte einleiten kénnen* (Kolleck
& Orwat, 2020, S. 64) (Oktem, 2022; Kolleck & Orwat, 2020).

Alternativ zur Notwendigkeit des Betroffenen, die Indizien fur Diskriminierung aufzuweisen,
kénnte das AGG die bereits vorhandene Beweislastumkehr fir Diskriminierungsfélle erwei-
tern, sodass wenn ein KI-System so komplex gestaltet ist, dass es als Black-Box-System aner-
kannt wird und eine Person von diesem System meint unfair behandelt worden zu sein, dies als
Indiz fur eventuell erfolgte Diskriminierung reiche und die Beweislastumkehr gelte (Beweis-
lastumkehr - Definition & Bedeutung im BGB bei Gewahrleistung, 2023; Kolleck & Orwat,
2020).

Diese Beweislastumkehr wiirde bedeuten, dass nun nicht mehr die betroffene Person beweisen
muss, dass sie vom System diskriminiert worden ist, sondern das Unternehmen muss nun be-
weisen, dass das verwendete KI-System, die Person nicht diskriminiert hat (Beweislastumkehr
- Definition & Bedeutung im BGB bei Gewahrleistung, 2023; Kolleck & Orwat, 2020).

Mithilfe dieser MaRnahmen erhélt eine betroffene Person die Mdglichkeit zu handeln und

Rechtsschutz zu erlangen, anstatt dem Urteil des AES Ohnméchtig ausgesetzt zu sein.
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10.8.3 Kontrolle und Regulierung

Bevor sowie wahrend ein Unternehmen ein AES zur Ermittlung von Entscheidungen verwen-
det, sollten jegliche menschenrechtliche Folgen tberprift werden. Hierbei sollte insbesondere
untersucht werden, ob das KI-System algorithmische Diskriminierung aufweist oder aufweisen
konnte (Oktem, 2022).

Diese menschenrechtlichen Auswirkungsuberprifungen sollten vom Unternehmen selbst so-

wie von externen Dritten durchgefiihrt werden (Oktem, 2022).

Sollten diese Uberpriifungen ein untragbares menschenrechtliches Risiko aufweisen, so wire
auf die Verwendung dieser AES zu verzichten (Oktem, 2022).

Damit diese Auswirkungsuntersuchungen sowie die Maltnahmen zur Minderung algorithmi-
scher Voreingenommenbheit einen ersthaften Charakter annehmen, sollten im Falle von Diskri-
minierung, einerseits Sanktionen an das Unternehmen verhangt werden und andererseits sollte
immer eine ,,[...] juristische oder natiirliche Person [...]* (Oktem, 2022, S. 6) die Verantwor-
tung fiir diese Vorfalle tragen (Oktem, 2022).

AuBerdem, wie in Kapitel ,,Rechtliche Regelungen® bereits angesprochen, sind die Auswir-
kungen von algorithmischer VVoreingenommenheit unterschiedlich schwer. Dementsprechend
kdnnte man anhand der Wahrscheinlichkeit des Diskriminierungseintritts zusammen mit der
Schwere der Folgen des Eintritts, eine Kritikalitatsstufe fir das System festlegen und anhand
dieser Stufe kdnnten dann geeignete RegulierungsmalBnahmen durchgefihrt werden (Kolleck
& Orwat, 2020). Diese Mafinahmen umfassen:

- Ein komplettes oder teilweises Verbot der Nutzung des AES (Kolleck & Orwat, 2020)

- Die Notwendigkeit von ,,[...] Kontroll- und Transparenzpflichten [...]* (Kolleck &
Orwat, 2020, S. 65) (Kolleck & Orwat, 2020)

- Die Durchfiihrung von Audits (Kolleck & Orwat, 2020)

- Keine MalRnahmen (Kolleck & Orwat, 2020)

Diese Kritikalitatsstufen sowie die jeweiligen RegulierungsmalRnahmen kdnnten sich an dem

in Kapitel ,,Rechtliche Regelungen* angeschnittenen Vorschlag fir ein Gesetz uber Kiinstliche
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Intelligenz orientieren (Europaisches Gesetz uber Kinstliche Intelligenz, 0. D.; Kolleck & Or-
wat, 2020).

Dieser Gesetzesentwurf schlagt Risikoklassen vor, in welche ein KI-System klassifiziert wer-
den kann, um die Schwere der Auswirkungen dessen einstufen zu kénnen (Européisches Ge-

setz uber Kunstliche Intelligenz, 0. D.).

Weiterfuhrend hebt dieser Entwurf den Risikoklassen entsprechende gesetzliche VVorgaben und
Regulierungen vor, um einer moglicherweise aufkommenden Diskriminierung proaktiv entge-

genwirken zu kénnen (Europdisches Gesetz ber Kiinstliche Intelligenz, 0. D.).

Eine weitere Regulierungsmalinahme koénnte in Form einer Selbstregulierung erfolgen. Hierbei
konnten Unternehmen die KI-Systeme bzw. AES erstellen und/oder einsetzen, an eine Selbst-
verpflichtung gebunden werden, welche zu erfilllende Anforderungen umfasst wobei eine
Nichterfullung dieser in Offenlegungspflichten sowie eventuellen Sanktionen miindet (Kolleck
& Orwat, 2020).

In diesem Kapitel wurden viele Kontroll-, Hilfs- und Regulierungsmafihahmen erértert, welche

sich jedoch oftmals auf Mdglichkeiten innerhalb Deutschlands bezogen haben.

Nichtsdestotrotz wurde bereits in den Ursachen die Notwendigkeit von expliziten sowie inter-
national geltenden Regulierungen beziiglich AES und algorithmischer Verzerrung hervorge-
hoben. Dementsprechend sollten die in dieser Arbeit thematisierten und weitere in den wissen-
schaftlichen Quellen zu lokalisierenden Maglichkeiten der Kontroll-, Hilfs- und Regulierungs-
malnahmen, europaweit oder sogar mithilfe der UN, interkontinental sowie einheitlich veran-
kert werden (Kolleck & Orwat, 2020).

Mit diesen MalRnahmen sowie der Verankerung dieser im internationalen Raum koénnte eine

globale Minderung von algorithmischen Diskriminierungsféllen hervorgerufen werden.

An dieser Stelle wére ebenfalls eine vom Autor dieser Arbeit ermittelte Handlungsempfehlung

anzusprechen.

Das im AGG geschilderte Verbot der Verwendung von geschiitzten Merkmalen sollte aufgrund
der Vorteile der Verwendung solcher Merkmale tiber Proxys (Kapitel 10.2.2) aufgehoben wer-

den. Das AGG verbietet zwar ebenfalls die Verwendung von Proxys, doch wie in Kapitel 9.3.4
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erwéhnt, wirde ein Proxy ein geschitztes Attribut ersetzen und ein entfernter Proxy wiirde von
einem anderen Proxy ersetzt werden. Folglich musste man nach aktueller gesetzlicher Rege-
lung somit alle geschiitzten Attribute sowie Platzhalter entfernen. Dies wirde jedoch in einem
unbrauchbaren KI-System minden (Kapitel 9.3.4). Dementsprechend ware die gesetzliche
Vorgabe des AGG grundsatzlich technisch nicht umsetzbar, wodurch die vorteilhaftere Alter-
native das Erlauben der Verwendung von geschiitzten Merkmalen hervorgehoben wird. Wie in
Kapitel 10.2.2 verdeutlicht, missten durch die Einbeziehung von geschitzten Merkmalen keine
Proxys entfernt werden, da diese durch die direkte Verwendung der geschitzten Attribute nicht
mehr als Platzhalter fungieren. Aus diesen Grinden konnte das im AGG geschilderte Verbot

im Ganzen aufgehoben werden.
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In diesem finalen Kapitel werden die wichtigsten Erkenntnisse dieser Arbeit zusammengefasst
aufgefuhrt, wobei untersucht wird, ob das Ziel dieser Arbeit erreicht werden konnte. Dariiber
hinaus erfolgt ein Ausblick, in welchem darauf eingegangen wird, wie Forschende dieses Ge-

bietes diese Arbeit weiterbehandeln kénnten.

11.1 Fazit

Das Ziel dieser Arbeit war es, eine allumfassende Vorstellung sowie Ldsung der Problematik

von algorithmischer VVoreingenommenheit in AES zu liefern.

Hierfir wurden zunéchst einmal die fur diese Arbeit relevanten Begrifflichkeiten vorgestellt
und somit die Grundlage gelegt, mit der allumfassenden Darlegung dieses Themas zu begin-

nen.

Da sich diese mit den negativen Auswirkungen von Kl-Systemen bzw. AES befasst, wurden
vorher die wichtigsten Vorteile vorgestellt, die mit der Verwendung solcher Systeme einher-

gehen. Dies sollte illustrieren, dass dessen Einsatz mit den richtigen Intentionen erfolgt.

AnschlieBend folgt die umfassende Vorstellung des Themas mit der Fokussierung darauf, wie
aufgrund des Gberwiegend unterbewussten Denkverhaltens unseres Gehirns, menschliche kog-
nitive Verzerrungen unvermeidbar aufkommen und sich verfestigen. Dadurch konnte ausgiebig
prasentiert werden, wie jeder Mensch kognitiven VVoreingenommenheiten ausgesetzt ist, wobei
diese einem oftmals nicht bewusst sind, da sie sich aus Effizienzgriinden unterbewusst im Ge-

hirn bilden.
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Zusétzlich illustrieren die zu den kognitiven Verzerrungen préasentierten Beispiele, wie diese
Verzerrungen in Voreingenommenheiten beziglich der geschiitzten Merkmale eines Menschen
minden konnten. Dies hebt hervor, dass diese Voreingenommenheiten nicht zwingend be-
wusst, sondern vielmehr durch die unterbewusst angeeigneten kognitiven Verzerrungen her-

vorkommen und sich somit jede Person solche Vorurteile aneignen konnte.

Ferner wurden diejenigen Voreingenommenheiten vorgestellt, die auf Grundlage der Verlet-
zung der geschitzten Merkmale hervorkommen kdnnen. Es wurde deutlich, dass diese Vorein-
genommenheiten insbesondere in einigen bestimmten Sektoren présent sind, was die Grund-
lage fiir algorithmische Voreingenommenheit derjenigen AES darstellt, die in diesen Sektoren

Anwendung finden oder fanden.

Im Anschluss wurden diejenigen voreingenommenen Sektoren vorgestellt, in welchen ver-
zerrte KI-Systeme bzw. AES vermehrt Anwendung finden. Dies wurde mit dem Hintergrund
durchgefuhrt, dass im weiteren Verlauf der Arbeit einige konkrete voreingenommene AES die-
ser Sektoren prasentiert werden.

Hierbei wurde illustriert, wie diese funktionieren, welche algorithmischen Voreingenommen-
heiten sie enthalten und welche Auswirkungen diese VVoreingenommenheiten auf die Betroffe-
nen dieser Systeme haben. Dies sollte hervorheben wie diskriminierend diese AES handeln

kénnen und wie préasent sowie komplex diese Thematik ist.

An dieser Stelle wurde das im Trend liegende KI-System Chat-GPT vorgestellt. Wobei ver-
deutlicht wurde, wie dessen algorithmischen Voreingenommenheiten eventuell noch verhee-

rendere Auswirkungen annehmen konnten als die der vorangehenden Fallbeispiele.

Daraufhin wurden die Ursachen fur algorithmische Voreingenommenheit prasentiert, wobei
illustriert wurde, wie menschliche voreingenommene Handlungen in voreingenommen Daten
resultieren, welche den KI-Modellen zum Erlernen ihres Verhaltens zugefiihrt werden kénnten,

wodurch diese Modelle sich algorithmisch voreingenommenes Verhalten aneignen wirden.

Aufgrund der Tatsache, dass menschliche voreingenommene Handlungen auf Grundlage von
vorhandenen Voreingenommenheiten hervorkommen und diese Voreingenommenheiten wie-

derrum auf Basis von kognitiven Verzerrungen entstehen, konnte verdeutlicht werden, dass

157



Fazit & Ausblick

algorithmische Voreingenommenheit letzten Endes durch die unvermeidbaren kognitiven Ver-

zerrungen eines Menschen hervorkommt.

Weiterfiihrend wurde hervorgehoben, wie unausgewogene Datensatze in algorithmischen Ver-
zerrungen miunden kénnen, wie sich diese Verzerrungen im KI-System verfestigen kénnen und
wie das Lernverhalten des Systems in weiteren algorithmischen Voreingenommenheiten miin-

den kann.

Des Weiteren wurde verdeutlicht, wie Designentscheidungen und kognitive Verzerrungen der

KI-Entwickler bzw. Datenwissenschaftler in algorithmischen Vorurteilen resultieren kdnnen.

Dariiber hinaus wurde illustriert, wie selbst bei einem unvoreingenommenen System trotzdem
diskriminierende Handlungen hervorkommen kénnen, da die Endnutzer des Systems das Sys-
tem falsch verwenden oder die Ergebnisse dessen fehlinterpretieren.

AuBRerdem wurde hervorgehoben, wie komplex und intransparent diese Systeme werden koén-
nen und welche Schwierigkeiten dies mit sich bringt. Abschlieend wurde die nationale und
internationale rechtliche Lage bezuglich algorithmischer Voreingenommenheit von AES nie-
dergelegt, wobei hervorkam, dass unter anderem aufgrund der Intransparenz dieser Systeme
und der fehlenden speziellen rechtlichen Regelungen, trotzdem noch voreingenommene AES

existieren kdnnen.

Hiermit sollten die diversen Ursachen fiir das Aufkommen und Beibehalten von algorithmi-

scher VVoreingenommenheit hervorgehoben werden.

Im Anschluss wurden mégliche Lésungen zum Entgegenwirken von algorithmischer Vorein-

genommenheit vorgestellt.

Angefangen mit Wegen, wie menschliche VVoreingenommenheiten erfasst und dartiber hinaus
bek&mpft werden konnten. Hier wurde insbesondere die Relevanz eines diverseren Entwick-
lerteams, die Vorteile der Einbeziehung der Nutzer und Betroffene dieser KI-Systeme sowie

die Notwendigkeit des Bewusstseins fr diese Verzerrungen hervorgehoben.

AnschlieBend wurden datentechnische Malinahmen erortert, die der Bek&mpfung von algorith-

mischer Voreingenommenheit dienen. Hier wurden primédr zwei Ansatze vorgestellt: Zum
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einen die Notwendigkeit eines ausgewogenen Datensatzes, zum anderen die Vorteile der Ein-

beziehung der geschiitzten Merkmale in die Entscheidungsfindung des AES.

Nachfolgend wurden statistische Metriken présentiert, wobei an dieser Stelle mithilfe der Con-
fusion-Matrix allgemeine statistische Metriken ermittelt werden konnten, mit welchen die Ge-
nauigkeit bestimmter KI-Modelle gemessen werden kann. Auf Grundlage dieser Metriken
konnten Fairness-Metriken ermittelt werden, mit welchen die Fairness einiger KI-Modelle ge-

messen werden kann.

Auf Basis dessen konnten im weiteren Verlauf zusatzliche datentechnische MaBnahmen illus-
triert werden. Der Fokus lag hierbei auf Pre-Processing, In-Processing und Post-Processing
bzw. Malinahmen zur Minderung von algorithmischer Voreingenommenheit, welche wéhrend

dieser Schritte durchgefihrt werden kénnten.

Daraufhin wurden Mdglichkeiten vorgestellt, wie man trotz vorhandener Intransparenz und
Komplexitét die Entscheidungsfindung des AES nachvollziehen konnte. Dies wirde den Ent-
wicklern dabei helfen, das Verhalten dieser Systeme zu verstehen und MaRnahmen einzuleiten,

um méglichem Fehlverhalten entgegenzuwirken.

AnschlieBend wurden verfiigbare Tools prasentiert, welche die Entwickler bei der Bekampfung

von algorithmischer Voreingenommenheit assistieren kdnnten.

Des Weiteren wurde die Relevanz von Uberwachungs- sowie Uberprifungsmanahmen her-
vorgehoben, da mithilfe dieser, algorithmische Voreingenommenheit besser entdeckt werden
kénnte. Es wurde empfohlen, diese wahrend des gesamten Entwicklungsprozesses anzuwen-

den und somit von Anfang der Entwicklung bis hin zum produktiven Einsatz durchzufiihren.

Zusétzlich wurden rechtliche MaRnahmen illustriert, die dabei helfen sollen, dass Betroffene

von algorithmischer Diskriminierung rechtliche Gerechtigkeit erlangen.

Weiterhin kam die Relevanz von transparenteren AES durch eine Bevélkerungsumfrage zum

Vorschein, sodass Malinahmen zu Schaffung von transparenteren AES illustriert wurden.

AbschlieBend wurden Kontroll- und RegulierungsmaRnahmen dargelegt, mit welchen national

sowie eventuell auch international fir mehr rechtlichen Riickhalt gesorgt werden konnte. Die
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konkrete Umsetzung dieser konnte eine globale Minderung von algorithmischen Diskriminie-

rungsféllen hervorrufen.

Hiermit wurde auch der letzte Aspekt der umfassenden Erlauterung des Themas algorithmische
Voreingenommenbheit in AES aufgefihrt.

Insbesondere wurde verdeutlicht, wie breit gefachert die Mdglichkeiten der Aneignung sowie
Minderung algorithmischer Voreingenommenheit sind und wie letzten Endes der Mensch als

primére Ursache sowie Lésung fiir diese Thematik fungiert.

Angesichts der allumfassenden Darlegung dieses Themas sowie der diversen Betrachtungs-
weise seiner Ursachen und Lésungen, kann das Ziel dieser Arbeit als erreicht angesehen wer-

den.

11.2 Ausblick

Aufgrund des immer weiter steigenden Trends der kiinstlichen Intelligenz und der voranschrei-
tenden Entwicklung dieses Forschungsfeldes, liegt es nahe, dass AES und dartiber hinaus die
Problematik der algorithmischen VVoreingenommenheit auch in der Zukunft eine prasente The-
matik sein wird, sodass diese wissenschaftliche Ausarbeitung ein hochaktuelles Thema behan-
delt.

Diese Arbeit bietet eine umfassende Grundlage, um das Thema der algorithmischen Voreinge-
nommenheit von AES nachzuvollziehen. Wie in der ,,Einleitung® bereits erwdhnt, wurde an
einigen Stellen auf eine tiefgehende Erl&uterung verzichtet, um den Rahmen dieser Arbeit nicht

zu sprengen.

Folglich kdnnten weitere Forschungsarbeiten innerhalb dieses Themenspektrums diese Arbeit

als Basis verwenden und bestimmte Teilaspekte dieser vertiefter erldutern.

Dariiber hinaus bietet diese Arbeit die Grundlage, standardisierte Losungsablaufe zu formulie-
ren und den angeschnittenen rechtlichen Aspekt mit konkreten Richtlinien sowie Gesetzen zu

spezifizieren.
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AbschlieRend bietet die Arbeit ebenfalls die Mdglichkeit, von weiteren Forschenden in seinen
jeweiligen Kapiteln erweitert zu werden, sodass eine gemeinsam erarbeitete wissenschaftliche
Ausarbeitung vorliegen konnte, welche als Grundlage fiir die Thematik von verschiedensten
Interessenten verwendet werden kann. Diese Arbeit kdnnte auch in seiner jetzigen Verfassung
als solch Grundlage verwendet werden, nichtsdestotrotz konnte das Erweitern seiner Kapitel in
einer noch vollstandigeren Wiedergabe der Thematik muinden.
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