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1 Einleitung

Eine modulare Architektur und eine flexible Infrastruktur sind die Basis des in den letzten
Jahren immer relevanter werdenden cloudnativen Ansatzes geworden. Schnell erweiter-
bare und skalierbare Services, die flexibel an Wiinsche und Bediirfnisse angepasst werden
kénnen [147|, sowie die Frameworks, die ein Verwalten der Anwendung moglich machen,
werden in der Entwicklung vorangetrieben. Besondere Aufmerksamkeit hat hierbei Ku-

bernetes als System zur Container Orchestrierung erlangt [16].

Wenn man die Software Entwicklung cloudnativer Anwendungen der letzten Jahre be-
trachtet, bringt eine Microservice Architektur im Vergleich zu einem Monolithen einige
Vorteile mit sich. So sind zum Beispiel schnellere und simplere Deployments sowie tech-
nologische Diversitdt zwischen den Services moglich. Zudem sorgen Microservices fiir
klare Modulgrenzen [15]. Jedoch ergeben sich hieraus auch neue Herausforderungen. Un-
ter anderem wichst die operative Komplexitit! . Statt einer Anwendung miissen nun
mehrere kleine betreut werden. Ein alleinstehender Service wird gegebenenfalls leichter
versténdlich. Jedoch wird die Komplexitdt einer Anwendung leicht auf die Kommunika-

tion zwischen den Services verlagert [14].

Bei einer iiberschaubaren Menge an Services lassen sich die Kommunikation und Wege
zwischen den Services noch nachvollziehen. Aber wie wird Zuverldssigkeit, Beobachtbar-
keit und Sicherheit? bei wachsender Anzahl an Services sichergestellt? Bei einer Vielzahl
von verteilten Services muss auch bedacht werden, dass das Netzwerk nicht zuverlassig

oder latenzfrei und die Bandbreite nicht unendlich ist[9].

Diese Arbeit beschéftigt sich mit dem Vergleich verschiedener Service Meshes, die dieser
Problematik Abhilfe schaffen sollen. Anhand eines Fallbeispiels werden die Implementie-
rungen von Istio, Linkerd2, Consul Connect und Kuma in Bezug auf ihre jeweiligen Vor-

und Nachteile verglichen und ihre Eignung in einer praktischen Anwendung analysiert.

Lengl.: operational complexity
2engl.: reliability, observability, security



1 Einleitung

Hierfiir wird im folgenden Kapitel zunéchst definiert was ein Service Mesh ist, wie es

aufgebaut ist und welche Moglichkeiten sich aus der Architektur ergeben.

Im dritten Kapitel werden die Bewertungskriterien vorgestellt. Diese werden in Unterka-
piteln in die verschieden Bereiche Routing, Resilience, Security, Usability und Extensibi-

lity unterteilt.

Im vierten Kapitel wird das Fallbeispiel und dessen Architektur und Kommunikation,
sowie Inbetriebnahme erldutert. Hierbei werden die verschiedenen Services und deren

Schnittstellen vorgestellt.

In den darauf folgenden Kapiteln werden die Service Meshes anhand der Kriterien ana-
lysiert. Hierbei wird fiir jeden Bereich eine Tabelle mit der Analyse und dem Ergebnis
erstellt.

Im neunten Kapitel werden die Ergebnisse einander gegeniibergestellt und Tabellen mit
dem Vergleich der verschiedenen Service Meshes dargestellt. Hier werden die jeweiligen

Stéarken und Schwichen der Service Meshes spezifiziert.

Im Fazit wird auf den Ergebnissen aus dem Vergleich aufgebaut, erldutert, welche An-
wendungsmoglichkeiten sich fiir das jeweilige Service Mesh ergeben und dargelegt, warum

es nicht ein Service Mesh gibt, dass alle Erwartungen erfiillt.

Im Ausblick werden weiterfiihrende Gedanken zum Hype um die Service Mesh Architek-

tur thematisiert und aufgezeigt, was noch fehlt.



2 Service Mesh

Im Folgenden werden der Aufbau und die Implikationen erldutert, die sich durch ein
Service Mesh ergeben. Hierbei wird vor allem auf Kontrollmdoglichkeiten des Netzwerk-
verkehrs®, Beobachtbarkeit und Sicherheitsméglichkeiten eingegangen, die sich durch ein

Service Mesh ergeben.

2.1 Definition

Ein Service Mesh ist eine Infrastruktur Schicht, die mit Hilfe des Sidecar Entwurfsmus-
ters Services vernetzt. Es tibernimmt hierbei die Kommunikation zwischen den Services

[135].

Das Sidecar Entwurfsmuster ist ein aus zwei Containern bestehendes single-node Pat-
tern. In dem ersten Container befindet sich die Anwendung. Der zweite Container ist
der Sidecar Container, der zusétzliche Funktionalitdten fiir die Anwendung bereitstellt.
Beide Container werden auf der gleichen Maschine deployed und nutzen die gleichen
Ressourcen|8]. Fiir das Service Mesh dienen die Sidecars in erster Linie als Proxys. Die

Proxys bilden, so wie in Abbildung 1 zu sehen, ein Kommunikationsnetzwerk.

Hierdurch ergeben sich nun verschiedene neue Méglichkeiten. Die Konfiguration der Kom-
munikation wird externalisiert und ist somit unabhéngig von der Service-spezifischen
Sprache und des Frameworks. Die Kommunikation wird von der Geschéftslogik entkop-
pelt und l&sst eine dezentralisierte Policy basierte Kontrollmoglichkeit zu, wie zum Bei-

spiel welcher Service mit welchem sprechen darf[6].

Durch den Proxy erhdlt man zudem eine weitere Kontrollinstanz fiir den entsprechenden
Service. Sollte dieser nicht erreichbar sein oder zu langsam antworten, kénnen Anfragen

an eine andere Instanz umgeleitet werden. Die Moglichkeit den Kommunikationsfluss zu

3engl.: traffic control



2 Service Mesh

Abbildung 1: Sidecar Proxys im Service Mesh [148]

lenken ist auch fiir A /B beziehungsweise Canary Testing praktisch, bei dem ein gewisser

Prozentsatz der Anfragen zu einer neueren Version des Services geleitet werden|9].

Weiterhin bietet sich nun die Méglichkeit die Kommunikation zwischen den Services
zu beobachten. Erweiteres Logging der Requests, Konfiguration von Tracing in einem

verteilten System und Metriken der Kommunikationswege werden nun einfacher|[6].

Neben Kontrollmdéglichkeiten des Netzwerkverkehrs und erweiterter Beobachtbarkeit, bie-
ten sich auch weitere Sicherheitsmoglichkeiten. Die Sidecar Proxys bieten unter anderem
mutual TLS in der Service-to-Service Kommunikation, verteilt und iiber eventuelle Clus-
tergrenzen hinweg. Auch Identitét, Zertifikate und Autorisierung kénnen unabhingig von
der Service Implementierung ermoglicht werden|2|. Die Ausfallsicherheit kann durch die

Méglichkeit von Fault Injection® und Circuit Breaking® erhéht werden|9)].

Héaufig setzen Service Meshes ein darunter laufendes Kubernetes Cluster voraus. Des-
sen Funktionalitdten werden dann durch das Service Mesh erweitert. Wie beispielsweise

erweiterte Service-Discovery, Load Balancing oder auch Kommunikationsstabilitit®[7].

Jedoch muss man neben den Vorteilen, die ein Service Mesh bietet, auch die Nachteile
betrachten. So ergibt sich aufgrund der zusétzlichen Schicht eine héhere Komplexitét
des Systems. Hohere Latenzeinbufien konnen hier die Konsequenz sein. Dariiber hinaus
bendtigt ein Service Mesh zusétzliche Ressourcen und ist in der Regel mit erheblichen

Lernaufwand bei der Konfiguration verbunden|153].

“Fault Injection: Fehler werden in die Anwendung eingebaut, um das Verhalten testen zu konnen[12].
SCircuit Breaking: Sich wiederholende Verbindungsfehler werden identifiziert und kénnen entsprechend
behandelt werden. Beispielsweise werden Anfragen nicht mehr an diese Instanz weitergeleitet[112].

bengl.: Communication Resilience



2 Service Mesh

2.2 Architektur

Auch wenn sich die anbieterspezifische Architektur der Service Meshes leicht unterschei-
det, kann eine allgemeine Architektur spezifiziert werden. So unterteilt sich die Archi-
tektur eines Service Meshs generell in eine Data Plane und eine Control Plane (vgl.
Abbildung 2).

Control
Plane Service Mesh Control Plane I I
,»3 llII fi
Data Plane Observe
East-West Traffic
O
[ ]
-
{.»—> =
]
Trace

Abbildung 2: Aufbau eines Service Meshs [150]

Die Data Plane besteht aus den Sidecar Proxys. Sie ist fiir die Kommunikation und die
Umsetzung der im vorangegangenen Abschnitt erwdhnten Features verantwortlich. So
gesehen ist die Data Plane fiir die Ubersetzung, Weiterleitung und Beobachtung jedes

Netzwerk Pakets zusténdig, das von oder zu einem Service flieft[90].

Die Control Plane ist fiir die Ubersetzung der zustandslosen Sidecar Proxys in ein verteil-

tes System zustindig. Uber sie liuft die Policy und Konfiguration der Data Plane[90].



3 Bewertungskriterien

Um die verschiedenen Service Meshes miteinander vergleichen zu kénnen, werden im Fol-
genden die gewdhlten Bewertungskriterien erklért. Diese orientieren sich in erster Linie
an den im Service Mesh verfiigbaren und in Kapitel 2 genannten Features. Diese wur-
den in die Bereiche Routing, Observability, Resilience und Security unterteilt. Dariiber
hinaus sollen die durch die Implementierung erworbenen Erkenntnisse in die Bewertung
einfliefen. Hieraus ergeben sich die Bereiche Usability und Extensibility. Jedes Krite-
rium K wird auf einen Bewertungsmafstab B abgebildet und einer Analysetechnik A

zugewiesen.

3.1 Bewertungsmalfistab

Die Bewertung der Kriterien erfolgt iiber die im folgenden aufgelisteten Mafsstébe. Die
Wahl des Mafistabs orientiert sich zum einen an der Formulierung und zum anderen am
Héartegrad des Kriteriums. Weiche Kriterien werden ordinal mit einer Skala bewertet.
Hértere Kriterien, die ein klares Ergebnis liefern, werden hingegen mit Ja, Nein oder der

absoluten Haufigkeit bewertet.
e BI1: Ja/Nein
e B2: Niedrig/Mittel /Hoch
e B3: Aufaddierte Haufigkeit

e B4: Skala von 1 bis 10



3 Bewertungskriterien

3.2 Analysetechnik

Um ein Kriterium bewerten zu kénnen stehen verschiedene Mdglichkeiten zur Verfiigung.
Jedes Mesh verfiigt iiber eine Dokumentation des Anbieters, anhand derer Features ein-
geschétzt werden kénnen. Dariiber hinaus kann auf veroffentlichte Artikel und Biicher
zuriickgegriffen werden. Neben der Literaturanalyse steht auch das Fallbeispiel im jeweils
implementierten Service Mesh zur Verfiigung. Hieraus konnen Daten gewonnen werden,
die die Analyse der Kriterien stiitzen. Fiir weiche und nicht messbare Kriterien, die nicht
anhand Literatur oder gewonnenen Daten bewertet werden kénnen, werden aus der Im-

plementierung gewonnene Erfahrungen zur Analyse herangezogen.

e Al: Literaturanalyse
e A2: Objektive Analyse anhand von Daten

e A3: Subjektive Analyse

3.3 Routing

Bewertet werden soll hier, inwieweit das Service Mesh das Lenken des Datenflusses im
Netzwerk unterstiitzt und steuern kann. Sind bereits Features enthalten, die beispiels-
weise ein A /B Testing moglich machen, oder werden weitere Frameworks dafiir benotigt?

Inwieweit lésst sich das Load Balancing iiber das Service Mesh konfigurieren?

Die Unterkriterien fiir Routing definieren sich wie folgt:

e K1: Welche Load Balancing Techniken beziehungsweise Algorithmen sind verfiigbar
— B3, durch A1l

e K2: Ist es moglich den Datenverkehr nach Prozent auf die Instanzen zu verteilen
— B1, durch A1l

e K3: Ist es moglich den Datenverkehr nach Header und Pfad auf die Instanzen zu
verteilen — B1, durch Al



3 Bewertungskriterien

3.4 Observability

Mit dem Kriterium Observability soll bewertet werden, welche Moglichkeiten das Service
Mesh fiir die Uberwachung des Datenstroms und der Anwendung bietet. Welche Fea-
tures unterstiitzen Monitoring und Tracing? Welche Metriken sind in der Service Mesh

Implementierung enthalten?

Die Unterkriterien fiir Observability definieren sich wie folgt:

e K4: Sind die Log Eintrige der Service Container iiber die Control Plane einsehbar?
— B1, durch A1l

e Kb5: Welche der "Golden Signal” Metriken|1]| werden erzeugt? — B3, durch Al
— a) Latenz: Zeit, die der Service fiir die Beantwortung eines Requests bendotigt

— b) Datenverkehr: Anzahl der Anfragen pro Zeiteinheit

c¢) Errors: Fehlermeldungen, die der Service zuriickgibt

d) Auslastung des Systems: Angabe der prozentualen Auslastung der CPU
und Speicherkapazitit

e K6: Werden pro HTTP Endpunkt Metriken gesammelt? — B1, durch Al

e K7: Werden TCP Metriken gesammelt? — B1, durch Al

K8: Ist Prometheus im Service Mesh vorhanden? — B1, durch Al

K9: Ist Grafana im Service Mesh vorhanden? — B1, durch Al

K10: Ist ein Dashboard fiir das Service Mesh verfiighar? — B1, durch Al

e K11: Wie viele Tracing Backends werden unterstiitzt? — B3, durch Al

K12: Ist bereits ein Tracing Backend im Service Mesh vorhanden? — B1, durch A1l

K13: Werden Access Logs erstellt? — B1, durch Al



3 Bewertungskriterien

3.5 Resilience

Ein Service Mesh kann eine zentrale Konfiguration der Features ermdglichen, die die
Robustheit der Anwendung férdern. Mogliche Fehler, die zum Ausfall der Anwendung
fiihren, sollten friihzeitig erkannt und behoben werden kénnen. Mit dem Resilience Kri-

terium sollen die Features bewertet werden, die eine Robustheit des Systems fordern.

Die Unterkriterien fiir Resilience definieren sich wie folgt:

e K14: Ist Circuit Breaking enthalten? — B1, durch Al
e K15: Ist Retry enthalten? — B1, durch Al
e K16: Ist Timeout enthalten? — B1, durch Al

e K17: Kann man Resilience Pattern fiir jeden Endpunkt einzeln konfigurieren?
— B1, durch A1l

o K18: Ist Fault Injection moglich? — B1, durch Al

e K19: Ist Delay Injection mdoglich? — B1, durch Al

3.6 Security

Fiir eine sichere Kommunikation innerhalb der Anwendung sind Autorisierung, Identitét
und Zertifikatsmanagement, sowie Authentifizierung wichtig. Mit dem Security Kriterium

soll bewertet werden, welche Moglichkeiten das Service Mesh diesbeziiglich bietet.

Die Unterkriterien fiir Security definieren sich wie folgt:

e K20: Ist mTLS verfiighar? — B1, durch Al
e K21: Kann man externe CA Zertifikate und Schliissel einbinden? — B1, durch A1l

e K22: Kann man Autorisierungsregeln erstellen? — B1, durch Al



3 Bewertungskriterien

3.7 Usability

Die Usability des Systems wird anhand der Implementierung des Service Meshs bewer-
tet. Zur Usability gehdren zum einen, wie einfach das Service Mesh in eine bestehende
Anwendung integriert werden kann. Muss hierzu beispielsweise das Projekt angepasst
werden? Wie verstédndlich ist die Dokumentation und wie sieht die Hilfe zur Fehlerbehe-
bung aus? Zum anderen soll bewertet werden, wie intuitiv die GUI und die Handhabung

der Control Plane ist.

Die Unterkriterien fiir Usability definieren sich wie folgt:

e K23: Inwieweit reicht die Dokumentation des Anbieters fiir eine problemlose In-
stallation? — B4, durch A3

e K24: Wie viele Schritte werden zur Installation bendétigt, bis die Anwendung und
das Service Mesh laufen? — B3, durch Al

e K25: Muss fiir die Installation der Code beziehungsweise das Projekt angepasst
werden? — B1, durch Al

o K26: Wie ausfiihrlich ist eine mogliche Fehlerbehebung in der Dokumentation be-
schrieben? — B4, durch A3 und Al

e K27: Wird ein Graph fiir ein besseres Verstindnis der Zusammenhénge erzeugt?
— B1, durch Al

e K28: Wie intuitiv ist das Dashboard aufgebaut? — B2, durch A3
— a) Metriken finden
— b) Konfigurationen finden
— ¢) Ubersichtlichkeit der Oberfliiche

e K29: Wie flexibel ist die Auswahl der Plattform, auf der das Service Mesh lauft?
— B4, durch A1 und A3

e K30: Kénnen die Sidecar Proxys automatisch injiziert werden? — B1, durch Al
e K31: Wie viele Protokolle werden unterstiitzt? — B3, durch A1l

e K32: Wie hoch ist der Speicherverbrauch? — B3, durch A2
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3 Bewertungskriterien

e K33: Kann das Service Mesh iiber das Dashboard konfiguriert werden?
— B1, durch A1l

3.8 Extensibility

Mit diesem Kriterium soll bewertet werden, inwieweit das Service Mesh erweitert werden
kann. Hierfiir soll bewertet werden, ob ein Service Mesh vielseitig konfigurierbar und
durch eigene Implementierungen erweiterbar ist und wie das Service Mesh Drittanbieter
unterstiitzt, beziehungsweise von diesen unterstiitzt wird. Zu diesen zdhlen zum einen
das Service Mesh Interface (SMI) und zum anderen der Service Mesh Hub. Der Service
Mesh Hub ist ein Service Mesh Management Tool, mit dem verschiedene Service Meshes
iiber eine Oberfliache iiberwacht werden konnen [151]. Das Service Mesh Interface ist
eine standardisierte Schnittstelle fiir auf Kubernetes laufende Service Meshes, auf der

Erweiterungen aufsetzen koénnen[52].

Die Unterkriterien fiir Extensibility definieren sich wie folgt:

o K34: Inwieweit ldsst sich das Service Mesh iiber die Standard Installation hinaus

anpassen und um Funktionalitdt erweitern? — B4, durch Al

e K35: Kann das Service Mesh mit Containern oder VMs aufserhalb eines Kubernetes
Clusters erweitert werden? — B1, durch Al

e K36: Werden Multicluster unterstiitzt? — B1, durch Al
e K37: Wird das SMI unterstiitzt? — B1, durch Al

o K38: Wird das Service Mesh vom Service Hub unterstiitzt? — B1 durch Al
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4 Fallbeispiel

Die Basis der praktischen Analyse bildet eine auf Kubernetes laufende Microservice An-
wendung. Es soll untersucht werden, wie ein Service Mesh in eine laufende Anwendung
integriert werden kann. Im Folgenden werden der Aufbau des Fallbeispiels, die einzelnen

Services und die Kommunikation innerhalb der Anwendung beschrieben.

4.1 Anwendungsumgebung

Um eine Vergleichbarkeit gewéhrleisten zu konnen, wurde jedes Service Mesh auf ei-
ner eigenen in Virtual Box laufenden Virtuellen Maschine implementiert. Als Betriebs-
system wurde Ubuntu 18.04.4 gewihlt, da die meisten Service Mesh Installationen fiir
Linux-basierte Systeme ausgelegt sind. Die Konfiguration der VM kann in Abschnitt A.1

eingesehen werden.

Damit fiir jedes Service Mesh ein eigenes und unabhéngiges Kubernetes Cluster exis-
tiert, wird dieses lokal in der VM betrieben. Hierfiir wurde Minikube in der Verion v1.9.0
installiert. Fiir Minikube wird auch die Installation von Docker bendtigt. Fiir das Fall-
beispiel wurde die Version 19.03.8 installiert. Wichtig sind hierfiir auch die 2 Prozessoren
in der VM Konfiguration. Da eine verschachtelte Virtualisierung mit Virtual Box nicht
moglich ist, muss beim Starten von Minikube iiber ein Parameter der VM Driver auf
none gesetzt werden. Hiermit liuft Minikube direkt auf der VM[134]. Uber die apiserver
Parameter wird der API Server von aufen erreichbar gesetzt. Auch wenn diese eigentlich
mit dem None Driver iiberfliissig wéiren, ist andernfalls kein fehlerfreier Start moglich

gewesen.

Minikube Start Befehl:

minikube start
—vm—driver=none
—apiserver —ips 127.0.0.1

—apiserver —name localhost

12



4 Fallbeispiel

Per Default wird hierbei die neuste Kubernetes Version genutzt. In diesem Anwendungs-
fall wurde Kubernetes v1.18.0 genutzt. Um mit Kubernetes arbeiten zu kdnnen, muss

zudem das Commandline Tool "kubect]"installiert werden.

Weiterhin wurde fiir die Entwicklung der Microservice Anwendung Go installiert. Fiir
die Nutzung von Modulen in Go muss mindestens Version 1.12 genutzt werden. Fiir das

Fallbeispiel wurde Version 1.13.3 linux/amd64 installiert.

4.2 Architektur der Microservice Anwendung

Die Microservice Anwendung "coffee-house-fallbeispiel" basiert auf der Anwendung "coffee-
house", die im Wahlpflichtfach "Microservices mit Java und Go" im Sommersemester
2019 bei Prof. Dr. Stefan Sarstedt an der HAW Hamburg genutzt wurde. Diese bestand
aus zwel Services mit den dazugehorigen Backend Services und wurde im Zuge des Fall-
beispiels auf fiinf erweitert”. Ziel ist es moglichst viel Netzwerk Verkehr erzeugen zu
kénnen, um diesen dann mit dem entsprechenden Service Mesh iiberwachen zu koénnen.

Die Anwendung simuliert ein Café, in dem Kaffee bestellt und zubereitet wird.

Die Services gliedern sich in Receptionservice, Baristaservice, Stockservice, Managerser-

vice und Supplierservice.

Abbildung 3: Aufbau des Fallbeispiels

Thttps://git.-haw-hamburg.de/ace512 /coffee-house-fallbeispiel inkl. Quellenangaben in der README
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4 Fallbeispiel

In Abbildung 3 ist die Ubersicht der Services im Kontext des Fallbeispiels und ihre

Interaktion miteinander zu sehen.

4.2.1 Receptionservice

Der Receptionservice ist fiir die Bestellungen zustéindig. Uber die REST Schnittstelle
Jorders kann per HTTP POST Request ein Kaffee bestellt werden.

Der Request Body muss ein JSON im folgenden Format besitzen:

{"customername ": ey

"CreatedAt": "YYYY-MM-DDTHH:MM: SS" |
"Orderltems": [{

type n : nn

”SiZE"Z nn

H

Der Name kann hierbei ein beliebiger String sein. Type des Orderltems muss "espres-

so", "cappuccino" oder "latte" sein. Size kann "single" oder "double" sein.

Um die Bestellungen zu speichern wird MongoDB genutzt. Diese werden dann der Col-
lection orders hinzugefiigt. Der Receptionservice leitet die Bestellung per HT'TP POST

Request an den Baristaservice weiter.

4.2.2 Baristaservice

Der Baristaservice ist fiir die Zubereitung des Kaffees zustéindig. Uber die REST Schnitt-
stelle /orders nimmt er Bestellungen entgegen und bearbeitet diese der Reihe nach. Hier-
fiir fragt er per HI'TP POST Request Zutaten beim Stockservice an.

{"ReceptionOrderld: nn

"customername ": e
"CreatedAt": "YYYY-MM-DDTHH:MM: SS ",
"Orderltems": [{

type n : nn ,

”SiZe”: nn

3
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4 Fallbeispiel

Der Request Body enthélt die Bestellung des Receptionservice und die Id, welche als Byte
Array iibergeben wird. Der Baristaservice speichert die Bestellungen in einer MariaDB.

Hierfiir wird die Datenbank orders angelegt.

4.2.3 Stockservice

Der Stockservice simuliert das Lager. Es werden Kaffeebohnen, Milch und Zucker gela-
gert. Diese werden in einer MariaDB Datenbank stock gespeichert. Uber die Endpunkte
/coffeebeans, /milk und /sugar kann der Bestand per POST Request geéndert werden.
Uber einen GET Request kann der Bestand abgefragt werden. Ein entsprechender Wert
wird iber den URL-Parameter quantity iibergeben. Ein Beispiel fiir einen POST Request,
der dem Lager 50 Einheiten Kaffeebohnen hinzufiigt, hétte also das folgende Format:

POST /coffeebeans?quantity=>50

Um einen Kaffee zuzubereiten wird also pro Zutat ein Request an den Stockservice ge-
schickt. Eine Visualisierung mittels Sequenzdiagramm befindet sich im Anhang unter

Abschnitt A.3. Pro Bestell-Request werden also vier weitere Requests erzeugt.

4.2.4 Managerservice

Der Managerservice iiberwacht den Bestand des Stockservices. Hierfiir wird in einem
vorgegebenen Zeitintervall der Bestand von Kaffeebohnen, Milch und Zucker abgefragt.
Wenn die Menge einen bestimmten Schwellenwert unterschreitet, wird eine Bestellung fiir
den Supplierservice erzeugt. Diese wird als Supplies Order Event mit dem Betreff supplies
veroffentlicht. Hierfiir wird NATS Streaming genutzt (siehe Unterabschnitt 4.2.6). Eine
Bestellung enthilt den gesammelten Bedarf fiir Kaffeebohnen, Milch und Zucker.
type Order struct {

gorm . Model ®

CoffeeBeans string

Milk string

Sugar string

8gorm.Model enthilt die Felder ID, CreatedAt, UpdatedAt, DeletedAt. GORM ist die ORM Bibliothek
fir Go.
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4 Fallbeispiel

4.2.5 Supplierservice

Der Supplierservice ist dafiir zustdndig den Bestand an Kaffeebohnen, Milch und Zu-
cker im Stockservice aufzufiillen. Hierfiir abonniert er das Supplies Order Event mit dem
Betreff supplies. Wenn er ein Event empfingt, schickt er entsprechende POST Requests
an den Stockservice. Eingehende Bestellungen werden in der Datenbank supplier gespei-

chert. Hierfiir wird MariaDB genutazt.

4.2.6 Backendservices

Die Backendservices der Anwendung bestehen aus Fluentd, Grafana, Jaeger, NATS und
Prometheus. Fluentd ist dafiir zustdndig Logging Daten der Services zu sammeln. Graf-
ana bietet eine Visualisierung fiir Monitoring und Analyse von Metriken. Diese werden
mit Prometheus iiber den Endpunkt /metrics in den entsprechenden Services abgefragt
und gesammelt. Jaeger ist eine Software, mit der sich Tracing realisieren und visualisieren
ldsst. Mit NATS wird Messaging mit dem Publish-Subscribe Model erméglicht.

4.3 Anwendung im Kubernetescluster deployen

Im Rootverzeichnis der Anwendung befindet sich ein Makefile, in dem die make Befehle
fiir den Umgang mit der Anwendung gesammelt sind. Wenn Kubernetes lauft, muss ein
Namespace mit dem Namen "pfefferkorn" erzeugt werden. Um die Anwendung in dem
Cluster zu deployen, wird der deploy-Befehl make deploy ausgefiihrt. Dieser Befehl fiihrt
die notigen kubectl Befehle fiir das Deployment aus (siehe Abschnitt A.2).
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5 Istio

Istio wurde als Projekt 2017 bekannt gegeben [9, S. 20] und ist seit dem 1.0er Release im
Juli 2018 produktionsreif[149]. Es wurde von Google, IBM und Lyft basierend auf der
Infrastruktur von Google entwickelt und gilt als das bekannteste Service Mesh[146, S.
14]. Istios Komponenten sind in Go geschrieben, der genutzte Proxy Envoy in C+-+[4].

5.1 Architektur

Am 5. Mérz 2020 wurde Istio 1.5 vertffentlicht |53]. Die neue Version bringt im Ver-
gleich zu den vorangegangenen Versionen auch eine neue Architektur mit sich, indem sie
mit istiod die Komponenten der Control Plane zu einer Binary zusammenfasst, anstatt
hierfiir einzelne Services zu nutzen. Hiermit soll Istio einfacher zu installieren und zu
betreiben sein|55|. In der Vergangenheit wurde Istio oft als komplex und anspruchsvoll
zu konfigurieren bezeichnet[146, S. 14].

Istios Data Plane besteht aus Envoy Proxys|54|. Die Control Plane enthélt die Kompo-
nenten Pilot, Citadel und Galley, wie in Abbildung 4 zu sehen ist.

Die Architekturbeschreibung bezieht sich auf die fiir das Fallbeispiel installierte Version

1.5.1. Die nach der Analyse veroffentlichte aktuelle Version 1.7 kann hiervon abweichen.

Die Komponente Pilot bietet einen Service-Discovery Dienst fiir die Sidecar Proxys an.
Sie ist zudem fiir das Routing, Traffic Management und die Resilience Features zustédndig.
Pilot iibersetzt die Routing Regeln fiir den Datenverkehr in Envoy-spezifische Konfigu-

rationen und leitet diese zur Laufzeit an die Sidecar Proxys|54].

Die Komponente Citadel ist fiir die Sicherheitsfeatures im Service Mesh zustdndig. Sie
managt Identitdt und Berechtigungsnachweise und ermdglicht somit eine Service-to-

Service und End-User Authentifizierung. Mit Citadel ist es moglich seinen Datenverkehr im
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5 Istio

Abbildung 4: Istio Architektur [54]

Service Mesh zu verschliisseln und Autorisierungs-Policies auf Anwendungsebene
aufzustellen|54].

Galley ist dafiir zustdndig Konfigurationen zu sammeln, zu validieren und im Service
Mesh zu verbreiten|54].

5.2 Installation

Fiir die Analyse wurde Istio 1.5.1 installiert. Nach Download der Installationsdatei muss
istioctl der Umgebungsvariable PATH hinzugefiigt werden. Hieriiber werden alle weiteren
Istio betreffende Schritte ausgefiithrt|57].

Mit istioctl install wird Istio installiert. Hierfiir kann auch ein individuelles Profil angelegt
werden. Es wird empfohlen, dem Namespace, im Fall des Fallbeispiels pfefferkorn, das
Label istio-injection=enabled hinzuzufiigen, das eine automatische Injektion des Sidecar

Proxys zulésst|57].
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5 Istio

Als néchstes wird die Anwendung deployed. Neben den Containern der Anwendung laufen
nun auch die Sidecar-Proxys im Pod. Damit die Anwendung von aufen erreichbar ist,
muss ein Istio Ingress Gateway|56]| erstellt werden. Die Konfiguration des Namespaces
wird hiernach mit istioctl analyze iiberpriift und die Variablen INGRESS HOST und
INGRESS PORT gesetzt (siche auch Abschnitt A.4). Diese erméglichen den Zugriff auf
das Gateway|[57].

Mit dem Befehl minikube tunnel wird ein Minikube Tunnel erzeugt, der den Traffic zum
Ingress Gateway leitet. Zum Schluss wird die Variable GATEWAY URL gesetzt und die

Installation ist abgeschlossen|57].
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5 Istio

5.3 Bewertung

Im Folgenden werden die Kriterien, die in Kapitel 3 genannt werden auf Istio ange-
wandt. Hierfiir wird fiir jeden Bereich eine Tabelle erstellt, in der neben der Analyse das
Bewertungskriterium, Bewertungsmafsstab sowie das Ergebnis dargestellt werden. Die
Bewertung bezieht sich auf die installierte Version 1.5.1 und Features, die im Istio An-
wendungskatalog enthalten sind. Features, die nur durch externe Erweiterungen moglich

sind, werden nicht einbezogen.

5.3.1 Routing

In Tabelle 1 sind die Ergebnisse der Analyse der Routing Features und deren Nachweis
aufgelistet. Istios Konfiguration wird iiber Virtual Services in YAML Dateien definiert.
Uber diese lisst sich der Datenverkehr vielseitig konfigurieren und steuern. Datenverkehr,
der von aufierhalb des Meshs kommt, lduft iiber das Ingress Gateway. In der Beschreibung
der Installation wurde bereits die Konfiguration des Ingress Gateways beschrieben. Fiir
Istios Lauffahigkeit ist das notwendig, jedoch iibernimmt Istio hiermit die Kontrolle iiber
sdmtlichen Ingress Datenverkehr|88]. Somit miissen alle Services im Kubernetes Cluster

Istio bekannt sein, damit diese Daten empfangen kénnen.

Tabelle 1: Istio Bewertung Routing

Bewertungs- | Analyse Bewertungs- | Ergebnis
kriterium mafstab
K1 Round-Robin, Random, Weighted | B3 4
und Least Requests|58|
K2 Uber einen Virtual Service werden | Bl Ja

Traffic Regeln definiert[59]. Hier-
iiber kann dann auch der Datenver-
kehr nach Prozent aufgeteilt werden.

K3 Uber einen Virtual Service lassen | Bl Ja
sich auch anhand von Headern Re-
geln aufstellen[59].
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5 Istio

5.3.2 Observability

Wie sich in Tabelle 2 zeigt, bietet Istio viele Obervability Features an. Besonders umfang-
reich ist das integrierte Kiali Dashboard, das unter anderem einen detaillierten Graph der
Anwendung erstellt. Es wird zwar kein Tracing Backend mit installiert, jedoch unterstiitzt
Istio eine Reihe von Anbietern und kann entsprechend erweitert werden. Prometheus und
Grafana konnen bei der Installation mit installiert werden und erleichtern es somit Me-
triken einfach zu sammeln und konfigurierbar darzustellen. Diese integrierten Metriken

kénnen jedoch nur pro Service und nicht pro HI'TP-Endpunkt gesammelt werden.

5.3.3 Resilience

Uber die Virtual Services lassen sich alle analysierten Resilience Pattern einstellen (vgl.
Tabelle 3). Diese sind jedoch nur pro Service und nicht pro Endpunkt konfigurierbar.
Uber die analysierten Features hinaus bietet Istio auch Traffic Mirroring an[89]. Hiermit
lasst sich eingehender Datenverkehr kopieren und an noch nicht verdffentlichten Services

testen, um einen Ubergang zu einer neuen Version zu vereinfachen.
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5 Istio

Bewertungs-
kriterium

Tabelle 2: Istio Bewertung Observability

Analyse

Bewertungs-
mafstab

Ergebnis

K4

Uber das Kiali Dashboard lassen
sich unter Workloads > Name-
space:pfefferkorn > service die ent-
sprechenden Logeintrage der ge-
wiinschten Container einsehen.

B1

Ja

Kb

Pro Service werden per default die
Anzahl an eingehenden Anfragen,
Dauer der Anfragen, Anfragengrofse
und Antwortgrofe gemessen[60].

B3

K6

Es werden bisher keine Metriken pro
HTTP Endpunkt angeboten|61].

B1

Nein

K7

Fiir TCP Verbindungen werden die
Metriken: gesendete Bytes, empfan-
gene Bytes, gedffnete Verbindun-
gen und geschlossene Verbindungen
gemessen|60].

B1

Ja

K8

Es gibt die Mdéglichkeit ein Prome-
theus Beispiel bei der Installation
mit zu installieren. Bestehende Pro-
metheus Deployments kénnen ein-
fach iiber eine Configmap Konfigu-
rationsdatei integriert werden. Die
Service Mesh spezifischen Endpunk-
te beinhalten die Moglichkeit Metri-
ken zu scrapen|62].

B1

Ja

K9

Es gibt die Moglichkeit Grafana mit
voreingestellen Dashboards bei der
Installation mit zu installieren|63].

B1

Ja

K10

Fiir Istio wird ein Kiali Dashboard
angeboten, woriiber man das Service
Mesh auch konfigurieren kann|64].

B1

Ja

K11

Es werden Jaeger, Zipkin und Light-
step, sowie alle weiteren Zipkin kom-
patiblen Backends (Apache SkyWal-
king, Pitchfork) unterstiitzt[65].

B3

K12

Es wird nicht automatisch ein Tra-
cing Backend mit installiert|66].

B1

Nein

K13

Die Envoy Proxys generieren mit
entsprechender Konfiguration Ac-
cess Logs [85].

B1

Ja
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Tabelle 3: Istio Bewertung Resilience

Bewertungs- | Analyse Bewertungs- | Ergebnis

kriterium mafistab

K14 In Istio lasst sich ein Circuit Breaker | B1 Ja
einrichten[67].

K15 Uber einen Virtual Service las- | Bl Ja
sen sich Retry Konfigurationen
anlegen|[68].

K16 Uber einen Virtual Service las- | Bl Ja
sen sich Timeout Konfigurationen
anlegen|[69].

K17 Uber einen Virtual Service ist es | Bl Nein
nur moglich Regeln pro Service zu
definieren|70].

K18 Fault Injection, in Istio Aborts ge- | Bl Ja
nannt, ist per Konfiguration {iber
einen Virtual Service mdglich|71].

K19 Uber einen Virtual Service lisst sich | B1 Ja

eine Delay Injection einrichten|71].
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5 Istio

5.3.4 Security

Istio bietet fiir die im Security Kriterium beschriebenen gewiinschten Eigenschaften zu
Identitét, Autorisierung und Authentifikation konfigurierbare Features an. Es lassen sich
Policies sowohl zur Autorisierung als auch Authentifikation|87| einstellen, die das Mesh

und den Datenverkehr absichern.

Tabelle 4: Istio Bewertung Security

Bewertungs- | Analyse Bewertungs- | Ergebnis
kriterium mafistab
K20 Die mTLS Verbindung wird | Bl Ja

iiber Envoy Proxies realisiert. Is-
tio tunnelt hierfiir lediglich den

Datenverkehr[72].

K22 Externe CA Zertifikate und Schliis- | B1 Ja
sel kénnen eingebunden werden|73].

K23 Anhand von Selektoren, Regeln, Be- | Bl Ja

dingungen und Operationen kénnen
Autorisierungsregeln erstellt werden
[74].

5.3.5 Usability

Wer Istio mit den grundlegenden Funktionalitdten installieren mochte, bekommt mit der
ausfiihrlichen Dokumentation eine problemlos umsetzbare Schritt-fiir-Schritt Anleitung,
mit der das Mesh schnell deploybar ist. Komplexer wird es, wenn man die vielen Features
von Istio nutzen moéchte. Diese werden fast ausschlieflich iiber YAML Dateien deployed.
Hierfiir ist ein entsprechendes Versténdnis der Struktur notwendig. Die in Tabelle 5 und
Tabelle 6 analysierten Kriterien zeigen, dass Istio Wert auf Nutzerfreundlichkeit legt. Mit
einem entsprechenden Wissen, 1asst sich das Service Mesh in seinen, iiber Virtual Services
einstellbaren, Features iiber das Dashboard anpassen. Hierdurch ergibt sich die Mdglich-
keit die Anpassung des laufenden Service Meshs unabhéngig von dessen Installation zu

betreiben.
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Bewertungs-
kriterium

Tabelle 5: Istio Bewertung Usability

Analyse

Bewertungs-
mafstab

Ergebnis

K23

Das Service Mesh war problemlos in-
stallierbar. Die Dokumentation um-
fasst alle Handlungsschritte fiir eine
Grundfunktionalitit|[57]. Es muss-
ten keine Istio betreffenden zusétz-
lichen Schritte recherchiert werden.

B4

K24

Download Istio, istioctl der Umge-
bungsvariablen Path hinzufiigen, Is-
tio installieren|57|, Autoinject La-
bel im Namespace setzen, Anwen-
dung deployen, Ingess Gateway de-
finieren, Ingesshost und Ingessport
als Umgebungsvariable setzen um
die Anwendung von Aufsen erreich-
bar zu machen[75].

B3

K25

Fiir die Installation muss keine
Datei der Anwendung angepasst
werden[57]. Jedoch sind fiir eine
aussagekriftige Abbildung im Kiali
Dashboard die Labels app und Ser-
vice unter Metadata in der Deploy-
ment YAML entscheidend und miis-
sen hierfiir ggf. hinzugefiigt werden.

B1

Nein

K26

Die Dokumentation umfasst Debug-
ging Hilfen fiir das Service Mesh
und die Konfiguration|76| sowie Hil-
festellungen fiir die am haufigsten
auftretenden Fehler|77].

B4

10

K27

Im Kiali Dashboard wird ein detail-
lierter Graph angezeigt, dessen An-
sicht konfiguriert werden kann|78].

B1

Ja
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Bewertungs-
kriterium

Tabelle 6: Istio Bewertung Usability 2

Analyse

Bewertungs-
mafistab

Ergebnis

K28

Istios Dashboard Kiali besteht aus
einer Ubersicht von Graph, Applica-
tions, Workloads, Services und Istio
Konfigurationen, die man pro Na-
mespace abrufen kann. Metriken las-
sen sich iiber Workloads und Ser-
vices finden. Wobei iiber Services
nur Inbound Metriken zu sehen sind
und tiber Workload auch Outbound
Metriken. Eine derartige Trennung
ist nicht intuitiv. Konfigurationen
lassen sich schnell iiber den Menii
Tab Istio Config finden. Hier wer-
den auch selbst angelegte Virtual-
Services angezeigt. Die Oberflache
ist bis auf die des Graphen einfach
gehalten. Dieser ist ohne die Legen-
de schwer lesbar.

B2

Hoch

K29

Istio lauft auf Kubernetes, mit Con-
sul und auf individuellen Virtuellen
Maschinen[79].

B4

K30

Man kann als Attribut im Name-
space einstellen, dass Proxies auto-
matisch injiziert werden[57].

B1

Ja

K31

Es werden die Protokolle grpc, grpc-
web, http, http2, https, mongo, mys-
ql, redis, tcp, tls, udp unterstiitzt
[80].

B3

11

K32

Mit dem Linux top Befehl be-
rechnet, abziiglich des Verbrauchs
vor der Installation (siehe Ab-
schnitt A.10 und Abschnitt A.11) in
KiB Mem used.

B3

2.334.268

K33

Unter dem Meniipunkt Istio Config
lassen sich bisher erstellte Konfigu-
rationen iiber die YAML Datei &n-
dern und neue anlegen|[86]. Weiter-
hin 14sst sich das Routing iiber den
Service im Kiali Dashboard &ndern.

B2

Ja
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5.3.6 Extensibility

Istio bringt bereits ohne Drittanbieter eine grofte Anzahl Konfigurationsmdéglichkeiten

mit. Besonders hervorzuheben ist hier die Erweiterbarkeit iiber WebAssembly. Im Marz

2020 wurde erstmals ein low-level Application Binary Interface (ABI) fiir Proxys zur

Verfiigung gestellt[5]. Eigene Erweiterungen kénnen zudem im Solo.io WebAssembly Hub

angeboten und andere abgerufen und genutzt werden. Neben WebAssembly unterstiitzt

Istio auch das Service Mesh Interface und kann {iber den Service Mesh Hub angebunden

werden. Die Bewertung der Kriterien befinden sich in Tabelle 7.

Bewertungs-
kriterium

Tabelle 7: Istio Bewertung Extensibility

Analyse

Bewertungs-
mafstab

Ergebnis

K34

Istio und die Envoy Proxys las-
sen sich mit WebAssembly erwei-
tern [81]. Fiir diverse Erweiterungen
kann der WebAssembly Hub von so-
lo.io genutzt werden oder eigene Er-
weiterungen geschrieben werden|5|.
Hiermit werden in erster Linie die
Proxys und nicht die Control Pla-
ne erweitert. Uber die IstioOperator
APT kann das Service Mesh bei der
Installation nach Bedarf konfiguriert
werden[82].

B4

K35

Virtuelle Maschinen koénnen ange-
bunden werden|83|. Hierfiir muss die
Istio Installation konfiguriert wer-
den, sodass die VM sich mit dem
Mesh verbinden kann.

B1

Ja

K36

Es konnen Multicluster mit re-
plizierten Control Planes oder ei-
ner geteilten Control Plane erstellt
werden|84].

B1

Ja

K37

Istio wird im Ecosystem der Service
Mesh Interface Website gelistet[52].

B1

Ja

K38

Istio in der Version 1.5 wird vom
Service Mesh Hub unterstiitzt|[151].

B1

Ja
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Linkerd wurde urspriinglich in Scala JVM-basiert fiir verschiedene Plattformen entwickelt[137].
Nachdem das Ergebnis jedoch als Latenz-lastig und komplex galt, entschied sich Buoyant
Linkerd nochmal von Grund auf neu zu entwickeln und im Juli 2018 wurde dann Linkerd

2 verdffentlicht|3|. Die neue Version ist in Go fiir die Control Plane und in Rust fiir die
Data Plane geschrieben|[137].

6.1 Architektur

6.1.1 Control Plane

Die Linkerd Control Plane (vgl. Abbildung 5) besteht aus einer Reihe von Services, die auf
Kubernetes im linkerd Namespace laufen|113]. Das controller Deployment stellt mit dem
public-api Container eine Schnittstelle fiir die CLI und das Dashboard zur Verfiigung.
Der destination Container fungiert als Service Discovery Service. Der identity Container
stellt eine Certificate Authority fiir die Kommunikation mit mTLS zur Verfiigung. Der
Proxy Injector wird iiber jeden neu erstellten Pod benachrichtigt. Wenn eingestellt ist,
dass Proxies automatisch injiziert werden sollen, fiigt er dem Pod einen initContainer und
den Sidecar Proxy hinzu. Mit dem Service Profile Validator werden neu angelegte Service
Profile validiert, bevor sie gespeichert werden. Tap ist ein Deployment, das auf Anfrage
aus dem CLI und Dashboard Requests und Responses in Echtzeit mittels eines Streams

iiberwacht. Das Dashboard wird {iber das web Deployment zur Verfiigung gestellt[113].

6.1.2 Data Plane

Linkerds Data Plane besteht aus leichtgewichtigen Proxies, die in Rust geschrieben sind.
Beim Injizieren durch die Control Plane werden ein Init Container und der Sidecar Con-

tainer erstellt und dem entsprechenden Pod hinzugefiigt. Der Init Container konfiguriert
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Abbildung 5: Linkerd Architektur [113]

die IP Tables, sodass der ein- und ausgehende Traffic korrekt iiber den Sidecar Proxy
geleitet wird|[113].

6.2 Installation

Fiir den Vergleich der Service Meshes wurde Linkerd in der Version 2.7.1 installiert. Fiir
die Installation wird Kubernetes in der Version 1.13 und aufwérts bendtigt. Als erster
Schritt wird das Command Line Interface linkerd installiert. Das ist manuell oder iiber
Homebrew moglich. Als néchstes wird iiberpriift, ob das Kubernetes Cluster kompatibel
konfiguriert ist. Nun wird Linkerd in das Cluster unter dem Namespace linkerd deployed
und die Installation erneut gepriift[123| (siche hierzu Abschnitt A.5).

Nachdem die eigene Anwendung deployed ist, kann man die Sidecar Proxys injizieren.

Fiir das Fallbeispiel sieht der Befehl wie folgt aus:

kubectl get —m pfefferkorn deploy —o yaml | linkerd inject
—skip—outbound—ports =4222,8222
——skip—inbound—ports=4222,8222 — | kubectl apply —f —
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Konkret werden in die Deployment YAML Dateien der laufenden Anwendung mit linkerd
inject die Sidecar Proxy injiziert. Diese konnen als Datei oder als Stream iibergeben
werden|124]. Es werden daraufhin neue Pods mit dem Service und dem injizierten Proxy

gestartet. Sobald dieser lauft, wird der urspriingliche Pod heruntergefahren.

Dem inject Befehl kénnen verschiedene Parameter iibergeben werden. Im Fall des Fall-
beispiels miissen die Parameter —skip-inbound-ports und —skip-outbound-ports mit den
Werten 4222 und 8222 {ibergeben werden. Diese sind die Ports des NATS-Streaming
Services. Da dieser ein "Server-speaks-first" Protokoll nutzt, kann Linkerd dieses nicht
erkennen|130| und das fiihrt zu Fehlermeldungen beim Versuch der anderen Services sich
mit dem NATS-Streaming Service zu verbinden. Fiir eine MySQL oder MongoDB Da-
tenbank trifft zwar auch das "Server-speaks-first" Protokoll zu, jedoch lieft sich durch
das Fallbeispiel feststellen, dass die Ports von Linkerd erkannt und automatisch ignoriert

werden.

6.3 Bewertung

Im Folgenden werden die Kriterien, die in Kapitel 3 genannt werden auf Linkerd an-
gewandt. Hierfiir wird fiir jeden Bereich eine Tabelle erstellt, in der neben der Analyse
das Bewertungskriterium, Bewertungsmafsstab sowie das Ergebnis dargestellt werden. Da
Linkerds Features zum Teil auf dem Service Mesh Interface beruhen, werden diese als

Teil von Linkerds Anwendungskatalog mit bewertet.

6.3.1 Routing

Linkerd bietet {iber den Exponentially Weighted Moving Average Algorithmus (EWMA)
einen Load Balancer fiir den Datenverkehr an (vgl. Tabelle 8). Dieser sendet die An-
fragen an den schnellsten Endpunkt. Dariiber hinaus bietet Linkerd selbst jedoch keine
Routing Features an. Um fiir beispielsweise ein Canary Deployment den Datenverkehr
zu teilen, muss das Service Mesh Interface genutzt werden. Flagger setzt auf Linkerd
auf und iiber Custom Ressources kann dann die Verteilung des Datenverkehrs eingestellt
werden|[114].
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Tabelle 8: Linkerd Bewertung Routing

Bewertungs- | Analyse Bewertungs- | Ergebnis

kriterium mafstab

K1 Linkerd nutzt den Algorithmus | B3 1
EWMA|126].

K2 Uber das Service Mesh Interface und | Bl Ja

Flagger kann der Datenverkehr auf-
geteilt werden [136].

K3 Flagger bietet fiir Linkerd keine Auf- | Bl Nein
teilung des Traffics basierend auf
HTTP Ubereinstimmungen, wie bei-
spielsweise dem Header [13].

6.3.2 Observability

Linkerd ist darauf ausgerichtet schnell und einfach die grundlegenden Metriken erfassen
und veranschaulichen zu kénnen. Zu diesen gehoren das Anfragevolumen, die Erfolgsquo-
te der Anfragen und die Latenz der Aufrufe. Die Metriken kénnen fiir HT'TP, HTTP2
und gRCP gesammelt werden. Zudem werden die ein- und ausgehenden Bytes als TCP
Metriken aufgezeichnet. Prometheus und Grafana sind bei der Installation dabei, um die
Daten zu sammeln und zu veranschaulichen, wobei diese nur fiir 6 Stunden vorgehal-
ten werden und exportiert werden sollten[131]. Hervorzuheben bei Linkerd ist, dass die

Metriken nicht nur pro Service, sondern auch pro Endpunkt gesammelt werden kénnen.

Es ist zwar kein Tracing Backend in der Installation enthalten, jedoch kénnen alle Back-
ends, die von Open Census unterstiitzt werden, integriert werden (siche Tabelle 9). Es
werden keine Access Logs generiert, jedoch lassen sich eingehende Anfragen {iber den
linkerd tap Befehl {iberwachen, der auf den eingehenden Datenstream einer angegebenen
Ressource hort[129].
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Bewertungs-
kriterium

Tabelle 9: Linkerd Bewertung Observability

Analyse

Bewertungs-
mafstab

Ergebnis

K4

Fiir die Log Eintrige muss entwe-
der ein Backendservice zum Sam-
meln der Logeintrége oder der direk-
te Zugriff in den Container genutzt
werden. Es liefs sich keine Moglich-
keit finden die Log Eintrage der Ser-
vices iiber das Dashboad oder lin-
kerd Befehle einzusehen.

B1

Nein

K5

Es lassen sich Latenz, Datenverkehr
und Errors iiberwachen[113].

B3

K6

Mit Linkerd lassen sich Metriken
pro Service, Aufruf und pro Route
sammeln[131].

B1

Ja

K7

Es konnen auf TCP-Level ein-
und ausgehende Bytes gemessen
werden|[131].

B1

Ja

K8

Linkerd nutzt Prometheus zum
Sammeln der Metriken|113].

B1

Ja

K9

Linkerd nutzt Grafana fiir die Dar-
stellung der Metriken[113].

B1

Ja

K10

Die Komponente Web bietet ein Lin-
kerd Dashboard an[113].

B1

Ja

K11

Es konnen alle Tracing Backends
genutzt werden, die von OpenCen-
sus unterstiitzt werden[120]: Honey-
comb, Wavefront, AWS X-Ray, Da-
tadog, Apache Kafka, OpenCensus,
Jaeger, Zipkin und Stackdriver[139].

B3

K12

In der Architekturbeschreibung
wurde kein Tracing Backend
aufgefiihrt[113].

B1

Nein

K13

Linkerd generiert keine Access Logs.
Eingehende Requests konnen {iiber
linkerd tap erfasst werden[129)].

B1

Nein
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6.3.3 Resilience

Wie Tabelle 10 zu entnehmen ist, bietet Linkerd an Resilience Pattern nur Retry und

Timeout an. Diese lassen sich pro Route konfigurieren. Auch wenn Linkerd kein Fault

Injection beinhaltet, so kann dies {iber die Verteilung des Datenverkehrs und einen ge-

wollt fehlerhaften Service erreicht werden. Hierfiir befindet sich auch eine detaillierte

Beschreibung in der Dokumentation|121].

Tabelle 10: Linkerd Bewertung Resilience

Bewertungs- | Analyse Bewertungs- | Ergebnis

kriterium mafistab

K14 Bisher ist kein Circuit Breaking Fea- | Bl Nein
ture enthalten[122].

K15 In der Dokumentation ist die Konfi- | B1 Ja
guration von Retries enthalten|[117].

K16 Linkerd bietet die Konfiguration von | Bl Ja
Timeouts an|118|.

K17 Retry und Timeout lassen sich fiir | B1 Ja
jede Route konfigurieren|[117][118].

K18 Fault Injection ist nur moglich, in- | Bl Nein
dem man einen weiteren Service an-
legt, der eine gewiinschte Fehler-
meldung zuriickgibt und mit Traffic
Split einen Teil der Anfragen an die-
sen leitet|121].

K19 In der Dokumentation von Lin- | Bl Nein

kerd gibt es keinen Unterpunkt
zu Delay Injection oder etwas
Vergleichbarem|122].
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6.3.4 Security

An Security Features bietet Linkerd eine Kommunikation iiber mTLS als default der
HTTP Kommunikation zwischen den Pods an. Linkerds Control Plane stellt hierfiir Zer-
tifikate an Proxies aus, die dann an den Kubernetes Service Account gehen und im 24
Stunden Takt rotieren[115]. Die Credentials konnen sowohl von Linkerd selbst, als auch

von einem externen Anbieter erzeugt werden (siehe Tabelle 11).

Tabelle 11: Linkerd Bewertung Security

Bewertungs- | Analyse Bewertungs- | Ergebnis
kriterium mafistab
K20 Per Default nutzt Linkerd automa- | Bl Ja

tisch mTLS fiir die Kommunikation
zwischen den Proxies|115].

K22 Seit Linkerd 2.7 gibt es Unterstiit- | B1 Ja
zung fiir externe PKI-Anbieter[138].
K23 Bisher sind noch keine Netzwerk Po- | Bl Nein

licies in Linkerd mdglich, die als
Autorisierungsregeln genutzt wer-
den koénnen. Hierzu befindet sich ein
offenes Ticket auf GitHub [10].

6.3.5 Usability

Was Linkerd auszeichnet, ist seine Einfachheit und schnelle Installation, wie in Tabel-
le 12 und Tabelle 13 analysiert. Bekannte Probleme bei der Installation lassen sich in der
Dokumentation finden und somit schnell beheben. Diese kénnen zum Beispiel mit einem
falsch konfigurierten Kubernetes Cluster zusammenhéngen. Linkerd l&uft nur auf Ku-
bernetes und das Dashboard gleicht dem integrierten Dashboard bei Kubernetes stark.
Es ist sichtbar auf die Metriken ausgerichtet, welche den Grofiteil der Oberfliche fiillen.
Weitere Konfigurationen lassen sich nur bedingt iiber das Dashboard nachvollziehen und
sich nicht &ndern. Linkerd funktioniert ohne das Projekt anpassen zu miissen und ist in

seiner Handhabung nutzerfreundlich.
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Bewertungs-
kriterium

Tabelle 12: Linkerd Bewertung Usability

Analyse

Bewertungs-
mafistab

Ergebnis

K23

Das Service Mesh war fast ohne Pro-
bleme installierbar. Die Dokumen-
tation umfasst alle Handlungsschrit-
te und bietet fiir hiufig auftretende
Fehler Abhilfe. Es mussten keine zu-
satzlichen Schritte recherchiert wer-
den.

B4

K24

CLI installieren, Linkerd der Um-
gebungsvariable Path hinzufiigen,
Kubernetes Cluster validieren, Lin-
kerd deployen, Anwendung deploy-
en, Proxies injizieren|123].

B3

K25

Fiir die Installation muss keine
Datei der Anwendung angepasst
werden|123].

B1

Nein

K26

Die Dokumentation beziiglich der
Fehlerbehebung bezieht sich in ers-
ter Linie auf die Probleme, die bei
den Checks wahrend der Installation
auftreten|[132]. Dariiber hinaus gibt
es jedoch keine Hilfe zum De-buggen
von Linkerd oder eine Sammlung
héufig auftretender Fehler.

B4

K27

Es wird im Namespace der Anwen-
dung ein einfacher Graph der Ser-
vices ohne Kantenbeschreibung er-
zeugt. In der Ubersicht des jeweili-
gen Services wird ein Graph mit den
Kanten, die zu dem Service und von
ihm weg fithren erzeugt. Die Knoten
haben als Attribute die Golden Si-
gnal Metriken.

B1

Ja

35



6 Linkerd 2

Bewertungs-
kriterium

Tabelle 13: Linkerd Bewertung Usability 2

Analyse

Bewertungs-
mafstab

Ergebnis

K28

Das Dashboard ist in erster Linie
auf das Monitoring der Metriken,
die Linkerd mitliefert, ausgerichtet.
Diesbeziiglich ist das Dash-board
intuitiv aufgebaut, da diese sofort
sichtbar sind, sobald man den Na-
mespace, in dem die Anwendung de-
ployed ist, auswéhlt. Weitere Details
erhdlt man, wenn man auf einzelne
Deployments klickt. Hierzu gehort
zum Beispiel auch der Echtzeit Da-
tenverkehr. Auch die Ubersicht der
Traffic Splits ist mit Angabe von
der Route und den Gewichten intui-
tiv aufgebaut. Jedoch werden Kon-
figurationen dariiber hinaus nicht
im Dashboard angezeigt. Konfigura-
tion von Retry oder Timeout sind
iiber die Service Profile, die als Cu-
stom Kubernetes Resource (CRD)
angelegt werden[117][118], mdglich
und koénnen nur iiber die Console
iiberwacht werden. Jedoch ist das
Dash-board aufgrund der Einfach-
heit iibersichtlich; es lasst sich leicht
navigieren.

B2

Hoch

K29

Linkerd lduft nur auf Kuberne-
tes. Es ist also verhdltnisméihig
unflexibel|146, S. 33|.

B4

K30

Man kann als Attribut im Name-
space einstellen, dass Proxies auto-
matisch injiziert werden|116].

B1

Ja

K31

Es werden die Protokolle gRPC,
HTTP, HTTP/2, TCP (inklusive
TLS, WebSockets und HT'TP Tun-
neling) unterstiitzt. [130].

B3

K32

Mit dem Linux top Befehl be-
rechnet, abziiglich des Verbrauchs
vor der Installation (sieche Ab-
schnitt A.10 und Abschnitt A.12) in
KiB Mem used.

B3

2.143.168

K33

Uber das Dashboard ldsst sich kei-
ne der Konfigurationen anlegen oder
dndern.

B2

Nein
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6.3.6 Extensibility

Linkerd ist darauf ausgerichtet schnell und sofort zu funktionieren. Abgesehen von den

Anpassungsmoglichkeiten, die Linkerd selbst bietet, ist das Service Mesh nicht durch eige-

ne Implementierungen erweiterbar (siehe Tabelle 14). Jedoch wird das Service Mesh Inter-

face unterstiitzt und der Service Mesh Hub unterstiitzt die Anbindung Linkerds. Multic-

luster sind moglich, jedoch erfordert dies eine manuelle Einstellung der Umgebung|125].

Bewertungs-
kriterium

Tabelle 14: Linkerd Bewertung Extensibility

Analyse

Bewertungs-
mafistab

Ergebnis

K34

Die Linkerd Installation lésst
sich mit Kustomize &ndern und
anpassen.[119]. Der genutzte Proxy
ist eigens fiir Linkerd geschrieben
und bietet eine Reihe von vorgege-
benen Konfigurationsmoglichkeiten.
Dariiber hinaus ist dieser jedoch
nicht dnderbar[128].

B4

K35

Da Linkerd nur in Kombination mit
einem Kubernetes Cluster lduft|146,
S. 33], sind VMs oder Container, die
sich nicht in einem Kubernetes Clus-
ter befinden, nicht {iber das Service
Mesh anzubinden.

B1

Nein

K36

Linkerd unterstiitzt Service Discove-
ry iiber Clustergrenzen hinweg. So-
mit sind auch automatisches mTLS,
Traffic Splitting und Observabili-
ty iber die Clustergrenzen hinweg
moglich. Der Support ist jedoch
noch in der Testphase[127].

B1

Ja

K37

Linkerd unterstiitzt das SMI seit
Version 2.4[136].

B1

Ja

K38

Linkerd wird vom Service Mesh Hub
unterstiitzt|151].

B1

Ja
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Consul wurde urspriinglich als Service Discovery Losung veroffentlicht[146, S. 34] und ist
mittlerweile ein Service Management Framework. Es wurde erstmals 2014 durch Hashi-
corp released|27]. Connect ist die Komponente, die die Service Mesh Funktionen bereit-
stellt. Sie ist seit der Version 1.2, die Mitte 2018 released wurde, ein fester Bestandteil
von Consul|[51]. Consul kann, muss jedoch nichts zwangsweise als Service Mesh betrieben
werden[25]. Fiir die Analyse wird Consuls Service Mesh Funktionalitét betrachtet und

im weiteren Verlauf als Consul statt Consul Connect bezeichnet.

7.1 Architektur

Consul ist ein verteiltes System, das aus Consul Agents besteht. Ein Agent kann im Fall
des Service Meshs ein Server oder ein Client sein|21]. Auf jedem Knoten, der Services fiir
Consul bereitstellt, werden Client Agents ausgefiihrt[26]. Ein Client ist ein Agent, der
mit einem oder mehreren Servern spricht und alle RPCs an diese weiterleitet[26]. Er ist
zustandslos und Teil des LAN Gossip Pools, um mit anderen Clients kommunizieren zu

kénnen[22]. Ein Client ist fiir den Knoten und dessen Gesundheit zustindig[26].

Ein Server ist ein Agent, der fiir den Zustand des Clusters oder Datacenters verantwort-
lich ist. Er antwortet auf RPC Queries und tauscht Informationen mit anderen Datacen-
ters aus[23]. Auf den Consul-Servern werden die Daten gespeichert und repliziert. Unter
den Servern wird ein Leader ausgewdhlt. Es werden drei bis fiinf Server pro Datacenter
empfohlen|26].

Ein Datacenter ist eine private Netzwerkumgebung mit niedriger Latenz und hoher
Bandbreite[24], in der ein Cluster aus Consul-Servern ausgefiihrt wird|[26]. Die Control
Plane von Consul besteht aus den Clients und den Servern. Die Data Plane besteht
aus eigenen Sidecar Proxys, die jedoch durch Drittanbieter Proxys ausgetauscht werden
kénnen|25].
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7 Consul Connect

In Abbildung 6 ist Consuls Architektur zu sehen. Fiir das Fallbeispiel wurde Consul mit
einem Server und einem Client pro Service Pod konfiguriert. Der Server lduft im gleichen

Kubernetes Cluster in einem eigenen Pod.

Abbildung 6: Consuls Architektur [18, S. 7]

7.2 Installation

Consul wurde auf Minikube mittels eines Helm Charts deployed[20]. Die im folgenden
beschriebenen Befehle sind im Anhang zu finden (siehe Abschnitt A.6). Nachdem man
Hashicorp dem Helm Repo hinzugefiigt hat, werden mittels der neu angelegten Datei
helm-consul-values.yaml (siehe Abschnitt A.7) die default Werte im helm Chart fiir die
lokale Entwicklungsumgebung iiberschrieben. Consul wird nun mittels helm install auf
Minikube installiert. Hiermit werden die Helm-Consul-Values auf das Chart angewendet
und der Installation einen Namen gegeben. Es wurde fiir das Fallbeispiel Consul in der
Version 1.7.2 installiert. Um das Consul CLI nutzen zu konnen, wird die Konsole mit

dem Server iiber dessen Pod verkniipft.

Um nun die die Anwendung im Service Mesh zu deployen miissen sdmtliche Deployment
Dateien angepasst werden. Uber die Values Datei wurde bereits der Connect Injektor
aktiviert, der dafiir sorgt, dass alle Services automatisch bei Consul registriert werden.
In den Deployment YAML Dateien miissen nun im Deployment auf gleicher Héhe der
Labels die Connect-Inject Annotationen eingefiigt werden. Wenn nun die Services mit

kubectl deployed werden, wird automatisch der Proxy injiziert.
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7.3 Bewertung

Im Folgenden werden die Kriterien, die in Kapitel 3 genannt werden auf Consul ange-
wandt. Hierflir wird fiir jeden Bereich eine Tabelle erstellt, in der neben der Analyse
das Bewertungskriterium, Bewertungsmafstab sowie das Ergebnis dargestellt werden.
Consul hat ohne zusétzliche Konfiguration einen eingebetteten Layer 4 Proxy[38]. Dieser
ist jedoch nur fiir Entwicklung und Testen von Connect sinnvoll, da er viele Features
nicht unterstiitzt. Consul bietet eine sehr gute Unterstiitzung von Envoy. Hierfiir sind
zahlreiche Konfigurationsmoglichkeiten in Consul enthalten[37]. Die Analyse wird daher

basierend auf Envoy als Proxy erstellt.

7.3.1 Routing

Consuls enthaltene Features werden mittels JSON Dateien konfiguriert. Hiermit kann der
Datenverkehr sowohl nach Prozent, als auch Pfad oder nach Header geteilt werden (siehe
Tabelle 15). Der integrierte Load Balancer bietet eine Basisfunktionalitét mittels Round-
Robin Algorithmus an. Dieser kann jedoch auch durch Load Balancer von Drittanbietern
ausgetauscht werden. In der Dokumentation lassen sich hier Beispiele fiir Fabio, Nginx
oder HAProxy finden[152].

Tabelle 15: Consul Bewertung Routing

Bewertungs- | Analyse Bewertungs- | Ergebnis
kriterium mafstab
K1 Der eingebaute Load Balancer nutzt | B3 1

nur Round-Robin. Dieser kann aber
zum Beispiel durch Fabio ersetzt
werden|[152].

K2 Uber JSON Konfigurationsdateien | B1 Ja
kann der Datenverkehr nach Prozent
geteilt werden|[28].

K3 Uber JSON Konfigurationsdatei- | B1 Ja
en kann der Datenverkehr basie-
rend auf Pfad oder Header geteilt
werden|29)].
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7.3.2 Observability

Wie schon eingangs erwihnt, besitzt Consul einen integrierten Proxy, der jedoch kaum
Features unterstiitzt. Mit Envoy als Proxy lassen sich diverse Metriken, wie alle vier
Golden Signal Metriken oder TCP Verbindungsdaten sammeln (siehe Tabelle 16). Diese
sind jedoch nur pro Service und nicht pro Endpunkt moglich. Prometheus und Grafa-
na werden unterstiitzt, miissen jedoch separat installiert werden. Gleiches gilt auch fiir
Tracing im Service Mesh. Ein gewiinschtes Backend muss separat installiert werden. Mit
Envoy als Proxy werden Access Logs erstellt, mit denen eingehende Anfragen {iberwacht

werden konnen.

Tabelle 16: Consul Bewertung Observability

Bewertungs- | Analyse Bewertungs- | Ergebnis
kriterium mafstab
K4 Nur die Log Eintrége der Agents las- | Bl Nein
sen sich abrufen[30].
Kb Ohne eine Proxy Erweiterung | B3 4

werden  nur  Latenz[32]  und
Auslastung|31]  gemessen.  Mit
Envoy koénnen auch Datenverkehr
und Errors gemessen werden[37].

K6 Es werden bisher keine Metriken pro | Bl Nein
HTTP Endpunkt angeboten.
K7 Es werden nur fiir interne Con- | Bl Ja

sul  Prozesse @~ TCP  Metriken
gesammelt[33]. Mit Envoy kon-
nen auch offene Verbindungen und
der Durchsatz gemessen werden|19].

K8 Prometheus muss extra installiert | B1 Nein
werden[34].

K9 Grafana muss extra installiert | Bl Nein
werden|34].

K10 Fiir Consul wird ein Dashboad zur | Bl Ja
Verfiigung gestellt|35].

K11 Datadog, Jaeger, Open Tracing, Ho- | B3 5
neycomb, Zipkin|[133].

K12 Es wird nicht automatisch ein Tra- | Bl Nein
cing Backend mitinstalliert[133].

K13 Mit Envoy als Proxy werden Access | Bl Ja

Logs erstellt[36].
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7.3.3 Resilience

Mittels einer Service-Router Konfiguration werden alle Einstellungen, die Daten-Routing

oder -Manipulation beinhalten, definiert[29]. Hierzu zéhlen zum Beispiel Circuit Brea-

king, Retry oder Timeout (siehe Tabelle 17). Diese kénnen auch pro Pfad eingerichtet

werden. Fault oder Delay Injection sind jedoch bisher nicht enthalten.

Tabelle 17: Consul Bewertung Resilience

Bewertungs- | Analyse Bewertungs- | Ergebnis

kriterium mafstab

K14 Uber die Konfiguration eines Envoy | Bl Ja
Clusters lasst sich Circuit Breaking
einrichten|37].

K15 Uber die Service Router Konfigura- | B1 Ja
tion lésst sich Retry einrichten|29].

K16 Uber die Service Router Kon- | Bl Ja
figuration lassen sich Timeouts
einrichten|29|.

K17 Uber die Service Router Konfigura- | B1 Ja
tion lassen sich Pfad basierende Re-
silience Patterns einrichten|29].

K18 Fault Injection ist nicht Teil der Fea- | B1 Nein
tures.

K19 Delay Injection ist nicht Teil der | Bl Nein

Features.
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7 Consul Connect

7.3.4 Security

Der Security Aspekt ist in Consuls Dokumentation sehr ausfiihrlich beschrieben. Durch

die verschiedenen Kommunikationswege iiber RPCs oder das Gossip Protokoll, versucht

Consul auch in einer verteilten Umgebung Vertraulichkeit, Integritit und Authentifizie-

rung sicherzustellen. Hashicorps Vault ist ein Tool um Secrets sicher managen zu kénnen

und kann in das Service Mesh integriert werden. Consul besitzt jedoch auch eine in-

tegrierte Certificate Authority. Drittanbieter werden zum jetzigen Zeitpunkt noch nicht

unterstiitzt (siehe Tabelle 18). Intentions sind Regeln, die per Befehl oder auch das Dash-

board angelegt werden konnen und die Zugriffseinschrankungen zwischen den Services

definieren.
Tabelle 18: Consul Bewertung Security
Bewertungs- | Analyse Bewertungs- | Ergebnis
kriterium mafstab
K20 Die Verbindungen iiber Connect ba- | Bl Ja
sieren alle auf mTLS[39].
K22 Bisher ist es moglich die integrierte | B1 Ja
CA oder Vault zu nutzen. Es ist je-
doch geplant auch externe CAs ein-
binden zu kénnen[40].
K23 Uber das Anlegen von sogenann- | Bl Ja

ten Intentions lassen sich Autorisie-
rungsregeln erstellen|41].
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7.3.5 Usability

Consuls Dokumentation umfasst neben einer detaillierten Beschreibung der Anwendung

auch diverse Tutorials und Beispiele. Bekannte Fehler und hiufige Fragen sind in der Do-

kumentation enthalten und erleichtern einem den Einstieg. Damit ein Proxy injiziert wer-

den kann, miissen jedoch die Deployment Dateien des Projekts angepasst werden. Consuls

Dashboard ist in erster Linie auf ein Monitoring des Gesundheitszustandes der Services

und deren Proxys ausgelegt. Konfigurationen, abgesehen von Intentions und Splitter,

werden weder angezeigt, noch sind die iiber das Dashboard &dnderbar. Der Aufbau des

Dashboards ist auch nicht sofort ersichtlich und verliert hiermit an Nutzerfreundlichkeit.

Es wird auch kein Graph der Services erzeugt. Eine hervorzuhebende Stirke von Consul
ist die Flexibilitat der Plattform, auf der es lduft (siehe Tabelle 19 und Tabelle 20).

Bewertungs-
kriterium

Tabelle 19: Consul Bewertung Usability

Analyse

Bewertungs-
mafstab

Ergebnis

K23

Uber die HashiCorp Learn Websi-
te sind diverse Tutorials verfiigbhar.
Hiermit ist eine Installation pro-
blemlos durchfiihrbar, wenn man ein
entsprechendes Beispiel hat[20].

B4

K24

Hashicorp dem Helm Repo hinzu-
fiigen, Helm Consul Values anlegen,
helm install, Service Deployment Fi-
les anpassen, Services deployen|20)].

B3

K25

Damit die Proxys injiziert werden
kénnen, muss eine entsprechende
Anpassung in den Deployment Da-
teien ergénzt werden[20].

B1

Ja

K26

Die Dokumentation enthdlt die
haufigsten Fehlermeldungen|[42] und
Fragen[43].

B4

K27

Es wird kein Graph erzeugt.

B1

Nein
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Bewertungs-
kriterium

Tabelle 20: Consul Bewertung Usability 2

Analyse

Bewertungs-
mafstab

Ergebnis

K28

Consuls Dashboard ist sehr einfach
gehalten und konzentriert sich auf
den Status der Services und der er-
stellten Intentions. Es werden keine
Metriken angezeigt. Zur Konfigura-
tion lassen sich die Intentions schnell
finden, die Splitter iiber den Service
weniger schnell. Durch die Einfach-
heit des Dashboards ist es jedoch
sehr iibersichtlich.

B2

Mittel

K29

Istio lduft auf Nomad|45|, Kuberne-
tes, VMs und Bare Metal|44].

B4

10

K30

Uber die Helm Consul Values und
Deployment Dateien kann das au-
tomatische Injizieren konfiguriert
werden|20].

B1

Ja

K31

Es werden die Protokolle grpc, http,
https, tcp und udp unterstiitzt[46].

B3

K32

Mit dem Linux top Befehl be-
rechnet, abziiglich des Verbrauchs
vor der Installation (siehe Ab-
schnitt A.10 und Abschnitt A.13) in
KiB Mem used

B3

1.854.832

K33

Uber den Meniipunkt Intentions las-
sen sich diese erstellen und 16schen.
Weitere Konfigurationen lassen sich
nicht dndern.

B2

Ja
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7.3.6 Extensibility

Consul ist vielseitig erweiterbar und modular austauschbar. Bereits erwédhnt wurden der

austauschbare Proxy und der Load Balancer. Consul bietet auch das Consul Integra-

tion Program, in dem Integrationen von externen Anbietern verifiziert werden kénnen

(sieche Tabelle 21). Consul wird zwar nicht vom Service Mesh Hub unterstiitzt, ist aber

mit dem Service Mesh Interface kompatibel. Uber mehrere Datacenter konnen Multiclus-

ter erstellt werden, die auch externe Service Meshes anbinden kénnen und auf diversen

unterschiedlichen Plattformen laufen konnen|50|.

Bewertungs-
kriterium

Tabelle 21: Consul Bewertung Extensibility

Analyse

Bewertungs-
mafistab

Ergebnis

K34

Consul bietet diverse Integrationen.
Uber ein Partnerprogramm konnen
auch eigene Integrationen in den
Pool mitaufgenommen werden. Die-
se sind jedoch nicht auf Control Pla-
ne Ebene verfiigbar[47].

B4

K35

Virtuelle Maschinen koénnen ange-
bunden werden, indem der Proxy
sich bei Consul registriert[48].

B1

Ja

K36

Uber mehrere Datacenters, die mit-
einander kommunizieren, kann ein
Multicluster erstellt werden[49].

B1

Ja

K37

Consul wird im Ecosystem der
Service Mesh Interface Website
gelistet[52].

B1

Ja

K38

Consul wird noch nicht vom Service
Mesh Hub unterstiitzt[151], bietet
jedoch ein eigenes Multi-Plattform
Management an[50].

B1

Nein
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Die Entwickler von Kong waren mit dem Problem konfrontiert, dass sich die damals
bestehenden Service Meshes auf Kubernetes spezialisiert hatten und in grofen Teilen
schwer zu installieren und zu konfigurieren waren|[141]. Mit dem Anspruch schnell und
einfach ein sofort funktionierendes Service Mesh, das auf allen Plattformen lauft, bereit
zu stellen, wurde Kuma im September 2019 released. Kong, welches urspiinglich fiir ihr
API Gateway bekannt ist, bezeichnet Kuma als das universelle Service Mesh[140]. Mit
dem Release 0.6.0 im Juni 2020 wurde Kuma als Sandbox Projekt an die Cloud Native
Computing Foundation (CNCF) iibergeben[143].

8.1 Architektur

Kuma besteht aus der Control Plane Kuma-CP (siehe Abbildung 7), die verschiedene
Entities umfasst. Es gibt die Mdoglichkeit mehrere Mesh Entitéten zu erstellen und somit
zentralisiert mehrere Meshes zu managen. Damit die Dataplanes (Kuma-DP) sich mit der
Control Plane verbinden kénnen, muss mindestens ein Mesh auf der Control Plane laufen.
Per default wird ein Mesh mit dem Namen default angelegt, wenn die Control Plane das
erste Mal lauft. Des Weiteren muss eine Data Plane Entitdt im Mesh vorhanden sein,
mit der sich dann eine Kuma-DP verbinden kann. Jede Kuma-DP biindelt einen Envoy
Proxy. Uber die Dataplane Entities wird kommuniziert, welche Kuma-DP fiir welchen
Service zusténdig ist. Auf Kubernetes erfolgt das Injizieren der Dataplanes automatisch.
Bei einer abweichenden Umgebung muss der Aufbau manuell konfiguriert werden|95]. Die
Konfiguration des Service Meshs wird zur Laufzeit von der Control Plane erzeugt und

den Proxies mitgeteilt[111].
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8 Kuma

Abbildung 7: Kuma Architektur [95]

8.2 Installation

Kuma ist nicht kompatibel mit Kubernetes Versionen héher als v1.17.4°. Zudem speichert
Kuma den Zustand auf dem darunter liegenden Kubernetes API Server|11|. Hierflir muss
genug Speicher konfiguriert werden. Damit Kuma lduft, muss Minikube mit weiteren

entsprechenden Parametern gestartet werden (siehe Abschnitt A.8).

Um Kuma zu installieren, muss die entsprechende Version heruntergeladen werden[102].
Im bin Verzeichnis befindet sich kumactl. Fiir das Fallbeispiel wurde Kuma in der Version
0.4.0 geladen. Mit kumactl install (sieche Abschnitt A.8) wird die Control Plane deploy-
ed. Zeitgleich wird auch der Namespace kuma-system angelegt. Nun kénnen Services

deployed werden.

Um die Proxies automatisch zu injizieren muss der Namespace des Fallbeispiels ent-
sprechend gelabelt werden. Zusétzlich muss in jeder Deployment Datei des Fallbeispiels

angegeben werden zu welchem Mesh der Service gehort (siehe Abschnitt A.8).

Wenn mTLS aktiviert ist, wird per default der Datenverkehr unterbunden. Um diesen zu

erlauben muss eine Traffic Permission Policy angelegt werden (siehe Abschnitt A.9).

“Inkompatibel zum Zeitpunkt der Installation. Dies wurde zu einem spiteren Zeitpunkt behoben[93]
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8.3 Bewertung

Im Folgenden werden die Kriterien, die in Kapitel 3 genannt werden auf Kuma ange-
wandt. Hierfiir wird fiir jeden Bereich eine Tabelle erstellt, in der neben der Analyse das
Bewertungskriterium, Bewertungsmafsstab sowie das Ergebnis dargestellt werden. Die
Analyse bezieht sich auf Kuma in der Version 0.4.0. Diese kann deutlich von der letzten
vertffentlichten Version 0.7.2 abweichen, die am 6. Oktober verdffentlicht wurde[144].

8.3.1 Routing

Zum Zeitpunkt der Installation umfasste die Dokumentation Kumas noch nicht alle In-
formationen, die fiir die Analyse relevant gewesen wéren. So steht dort zum Zeitpunkt
der Version 0.4.0 noch keine Angabe zum Load Balancer. Zu einem spéteren Zeitpunkt
wurde dann ergénzt, dass der genutzte Algorithmus Round-Robin ist. Dies fliefst jedoch
aufgrund der abweichenden Version nicht in die Analyse ein. Uber TrafficRoute Policies
kann der Datenverkehr basierend auf getaggten Dataplane Ressourcen nach Prozent ge-
teilt werden (siehe Tabelle 22). Um den Datenverkehr basierend auf Header oder Pfad

zu teilen, sind die Policies noch nicht geeignet.

Tabelle 22: Kuma Bewertung Routing

Bewertungs- | Analyse Bewertungs- | Ergebnis
kriterium mafistab
K1 Keine Angabe in der Dokumenta- | B3 -
tion.
K2 Uber TrafficRoute Policies kann der | B1 Ja

Datenverkehr nach Prozent aufge-
teilt werden[109].
K3 Die TrafficRoute Policies basieren | Bl Nein
auf Tags der Dataplane, somit ist
kein Datenverkehr nach Header oder
Pfad mdoglich[109].
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8.3.2 Observability

Bei den Observability Features zeigt sich, dass die installierte Kuma Version noch einiges
an Zuarbeit bendtigt. Metriken kénnen zwar durch die Envoy Proxies erzeugt werden,
jedoch werden diese weder gesammelt noch visuell dargestellt. Gleiches gilt fiir die Access
Logs, die ohne ein Logging Backend, das zustétzlich installiert werden muss, nicht ge-
sammelt werden konnen (siehe Tabelle 23). Prometheus und Grafana werden unterstiitzt,
miissen jedoch auch separat installiert werden. Als Tracing Backends werden Zipkin und

Jaeger unterstiitzt.

8.3.3 Resilience

Die Analyse der Resilience Features in Tabelle 24 zeigt, dass in der Version 0.4.0 noch kei-
ne nutzerfreundlichen M6glichkeiten enthalten sind. Retry und Timeout sind nur méglich,
wenn ein eigenes Proxy Template fiir Envoy geschrieben wird und der Proxy so eigen-
héndig konfiguriert wird[105]. Circuit Breaking, Fault Injection und Delay Injection sind
in dieser Version noch nicht enthalten. Jedoch zeigt der Changelog von Kuma, dass in
den letzten Versionen einige der fehlenden Punkte implementiert wurden. Seit Version
0.5.1 sind Circuit Breaking, Fault Injection und Delay Injection iiber Policies oder die
HTTP API von Kuma einstellbar[94][96].

8.3.4 Security

Uber die Mesh Policies kann mTLS aktiviert werden. Wie im Abschnitt der Installation
erwahnt, miissen dann einzelne oder alle Routen iiber Traffic Permission Policies frei-
gegeben werden. Hiermit kénnen zudem Autorisierungsregeln aufgestellt werden. Kuma

bietet eine eingebaute CA. Diese kann iiber die Mesh Ressource gedndert werden|91].
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Bewertungs-
kriterium

Tabelle 23: Kuma Bewertung Observability

Analyse

Bewertungs-
mafistab

Ergebnis

K4

Fiir die Log Eintrdge muss entwe-
der ein Backendservice zum Sam-
meln der Logeintrége oder der direk-
te Zugrift in den Container genutzt
werden. Es liefs sich keine Moglich-
keit finden die Log Eintrage der Ser-
vices iiber das Dashboard oder ku-
mactl Befehle einzusehen.

B1

Nein

K5

Es lassen sich Datenverkehr, Er-
rors und die Auslastung des Sys-
tems {iberwachen. Nach Bedarf kon-
nen weitere Metriken konfiguriert
werden[107].

B3

K6

Mit Kuma lassen sich Metriken
auf Dataplane-, Mesh- und Service-
Ebene sammeln[107].

B1

Nein

K7

Es konnen TCP Metriken gesam-
melt werden[101].

B1

Ja

K8

Um die Metriken abrufen zu kénnen
muss Prometheus installiert wer-
den. Es ist nicht von Anfang an
enthalten[107].

B1

Nein

K9

Kuma hat voreingestellte Grafana
Dashboards. Grafana ist nicht von
Anfang an enthalten|107].

B1

Nein

K10

Es ist eine GUI zur grundlegenden
Ubersicht enthalten[98].

B1

Ja

K11

Es werden Zipkin und Jaeger
unterstiitzt|142].

B3

K12

Tracing Backends miissen integriert
werden|[142].

B1

Nein

K13

Kumas  Dataplanes  generieren
Access Logs. Hierfiir muss jedoch
ein  Loggingbackend  integriert
werden|106].

B1

Nein
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Tabelle 24: Kuma Bewertung Resilience

Bewertungs- | Analyse Bewertungs- | Ergebnis
kriterium mafistab
K14 In Version 0.4.0 ist noch kein Circuit | B1 Nein
breaking enthalten|92, 0.5.1|, dafiir
ein passiver Health Check[99].
K15 Retry ist nicht ohne ein Uberschrei- | B1 Nein
ben der Standard Einstellungen des
Proxys moglich[105].
K16 Timeout ist nicht ohne ein Uber- | B1 Nein
schreiben der Standard Einstellun-
gen des Proxys moglich[105].
K17 Resilience Pattern sind ohne ein | Bl Nein
Uberschreiben der Standard Ein-
stellungen nicht pro FEndpunkt
moglich[105].
K18 Fault Injection ist in der Version | Bl Nein
noch nicht enthalten.[92, 0.5.0].
K19 Delay Injection ist in der Version | Bl Nein
noch nicht enthalten.[92, 0.5.0]]97].
Tabelle 25: Kuma Bewertung Security
Bewertungs- | Analyse Bewertungs- | Ergebnis
kriterium mafistab
K20 mTLS kann iiber die Mesh Policies | B1 Ja
aktiviert werden|[104].
K22 Es konnen externe CAs konfiguriert | B1 Ja
werden|91].
K23 Uber Traffic Permissions kén- | Bl Ja
nen Autorisierungsregeln erstellt
werden[108].
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8.3.5 Usability

Kuma ist eines der jiingsten Service Meshes und zum Zeitpunkt der Installation war das

deutlich spiirbar. Die Dokumentation umfasst nur die wesentlichen Punkte. Troubleshoo-

ting ist nicht enthalten und die Bereiche, die bisher noch nicht weiterentwickelt wurden,

zeigen deutliche Defizite. Nach der Installation wurden fast monatlich neue Versionen

verdffentlicht, die viele kritisierte Punkte verbessern. In der installierten Version ist das

Dashboard in erster Linie Monitoring des Gesundheitszustandes der Services und der

Proxys und eine Liste erzeugter Policies. Positiv aufgefallen ist die einfach gehaltene
Installation und die Flexibilitdt der Plattform (siehe Tabelle 26 und Tabelle 27).

Bewertungs-
kriterium

Tabelle 26: Kuma Bewertung Usability

Analyse

Bewertungs-
mafstab

Ergebnis

K23

Zum Zeitpunkt der Installation war
das erste Release von Kuma ein
halbes Jahr her. Die Dokumentati-
on war noch sehr grundlegend und
Hilfestellungen nicht vorhanden. In-
kompatibilitdt mit der damals aktu-
ellen Kubernetesversion und eine ge-
eignete Memory Konfiguration wa-
ren nicht ersichtlich, was den Instal-
lationsprozess erschwert hat.

B4

K24

Kuma herunterladen, Kuma instal-
lieren, Deployment Dateien anpas-
sen, Namespace labeln, wenn mTLS
aktiviert ist Traffic Policies anlegen,
Services deployen[102].

B3

K25

Fiir die Installation miissen die
Deployment  Dateien  angepasst
werden|[102].

B1

Ja

K26

Es gibt keine Dokumentation zur
Fehlerbehebung.

B4

K27

Es wird kein Graph erzeugt.

B1

Nein
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Bewertungs-
kriterium

Tabelle 27: Kuma Bewertung Usability 2

Analyse

Bewertungs-
mafsstab

Ergebnis

K28

Es werden in Version 0.4.0 noch
keine Metriken im  Dashboard
angezeigt[98]. Angelegte Konfigu-
rationen koénnen schnell iiber die
Policy = Meniipunkte eingesehen
werden. Durch die Einfachheit ist
die Oberflache sehr {ibersichtlich.

B2

Hoch

K29

Kuma l&uft auf Kubernetes, VMs
und Bare Metal [110].

B4

K30

Man kann als Attribut im Name-
space einstellen, dass Proxies auto-
matisch injiziert werden[102].

B1

Ja

K31

Es werden die Protokolle HTTP und
TCP unterstiitzt [101].

B3

K32

Mit dem Linux top Befehl be-
rechnet, abziiglich des Verbrauchs
vor der Installation (siehe Ab-
schnitt A.10 und Abschnitt A.14) in
KiB Mem used.

B3

1.593.704

K33

Uber das Dashboard lisst sich kei-
ne der Konfigurationen anlegen oder
dndern.

B2

Nein

54



8 Kuma

8.3.6 Extensibility

Kuma stellt eine HT'TP API bereit, iiber die die Entities angepasst werden kénnen.

Externe Erweiterungsmoglichkeiten sind bisher noch nicht verfiigbar (siehe Tabelle 28).

Seit den ersten Versionen ist jedoch die Moglichkeit mehrere Meshes einfach zu erstellen

und zu managen in Kuma enthalten.

Tabelle 28: Kuma Bewertung Extensibility

Bewertungs- | Analyse Bewertungs- | Ergebnis
kriterium mafsstab
K34 Die verschiedenen Entities kénnen | B4 3
iiber die HTTP API angepasst wer-
den. Wenn Kuma auf Kubernetes
lauft, kann der Zustand iiber CRDs
angepasst werden[100].
K35 Eine Erweiterung durch VMs au- | Bl Nein
fserhalb eines Kuberntes Clusters ist
aus der Dokumentation nicht er-
sichtlich.
K36 Es kénnen mehrere Meshes pro Ku- | Bl Ja
ma Cluster erstellt werden[103].
K37 Kuma  unterstiitzt das SMI | Bl Nein
nicht[52].
K38 Kuma wird nicht vom Service Mesh | Bl Nein

Hub unterstiitzt[151].
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9 Vergleich

Im Folgenden werden die verschiedenen Service Meshes anhand ihrer Bewertung mit-
einander verglichen. Hierfiir werden die Ergebnisse in einer Tabelle pro Feature Bereich

nebeneinander aufgestellt.

9.1 Routing

Wenn man die Ergebnisse in Tabelle 29 miteinander vergleicht, sticht klar Istio hervor. Es
sind verschiedene Load Balancing Algorithmen einstellbar und der Datenverkehr sowohl
nach Prozent, als auch nach Header und Pfad teilbar. Kuma schneidet anhand der fehlen-
den Dokumentation am schlechtesten ab. Wenn man einen austauschbaren Load Balancer
bevorzugt, bietet jedoch nur Consul diese Moglichkeit an. Linkerd bietet einfache, aber

begrenzte Routing Features.

Tabelle 29: Vergleich Routing

Bewertungs- | Mafsstab Istio Linkerd Consul Kuma
kriterium

K1 B3 4 1 1 -
(LB)

K2 B1 Ja Ja Ja Ja
(nach Pro-

zent)

K3 B1 Ja Nein Ja Nein
(nach Hea-

der und

Pfad)
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9.2 Observability

Observability Features, basierend auf Logs, Metriken und Tracing, sind in jedem Service
Mesh vorhanden. In der Gesamtheit der Kriterien in Tabelle 30 betrachtet schneiden Istio
und Linkerd gleichauf am besten ab. Wenn man die Service Meshes basierend auf Logs,
Metriken und Tracing miteinander vergleicht, bietet jedoch Istio beziiglich der Logs eine
bessere Unterstiitzung, da sowohl die Service Logs einsehbar sind, als auch Access Logs

generiert werden.

Wenn man die Kriterien zu Metriken betrachtet, bietet allein Linkerd die Moglichkeit
diese auch pro Endpunkt zu sammeln. Linkerd ist auch fithrend, was die md&glichen Tra-
cing Backends angeht. Von den Golden Metrics enthélt jedoch allein Consul alle vier.
Prometheus und Grafana werden zwar von allen Service Meshes unterstiitzt, jedoch ist
es nur in Istio und Linkerd direkt mitinstallierbar. Bei Kuma zeigt sich wiederum der jun-
ge Entwicklungsstand. Keine Moglichkeit zu haben direkt aus Kuma heraus die Metriken

abrufen zu kénnen, fiihrt zu einem héheren Aufwand der Implementierung.

9.3 Resilience

An Resilience Features deckt Istio fast alle Kriterien ab. Jedoch sind diese nicht pro End-
punkt konfigurierbar. Dies ist nur bei Linkerd und Consul mdoglich. Eine aus dem Service
Mesh automatisch konfigurierbare Fault oder Delay Injection ist zu diesem Zeitpunkt
nur bei Istio moglich. In einer neueren Version von Kuma wurden die Resilience Features
weiterentwickelt und dort sind auch Fault und Delay Injection moglich. Fiir Linkerd und
Consul miissen diese manuell eingerichtet werden. Trotz Linkerds langem Bestehen fillt

auf, dass nach wie vor kein Circuit Breaking enthalten ist (siehe Tabelle 31).

9.4 Security

Wenn man die Ergebnisse in Tabelle 32 der Security Kriterien vergleicht, fillt sofort
auf, dass bis auf Linkerd alle Service Meshes die Kriterien erfiillen. Nur in Linkerd ist es
nicht méglich Autorisierungsregeln zu konfigurieren. Abgesehen davon ist in allen Meshes

mTLS vorhanden und auch eine externe CA erginzbar.

o7



9 Vergleich

Bewertungs-
kriterium

Mafstab

Tabelle 30: Vergleich Observability

Istio

Linkerd

Consul

Kuma

K4
(Service
Log)

B1

Ja

Nein

Nein

Nein

Kb
(Metriken)

B3

K6
(Metriken
pro  End-
punkt)

B1

Nein

Ja

Nein

Nein

K7
(TCP  Me-
triken)

B1

Ja

Ja

Ja

Ja

K8
(Prometheus

B1

Ja

Ja

Nein

Nein

K9
(Grafana)

B1

Ja

Ja

Nein

Nein

K10
(Dashboard)

B1

Ja

Ja

Ja

Ja

K11
(Tracing)

B3

K12
(inkl.
Tracing
Backend)

B1

Nein

Nein

Nein

Nein

K13
(Access
Log)

B1

Ja

Nein

Ja

Nein
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Bewertungs-
kriterium

Mafstab

Tabelle 31: Vergleich Resilience

Istio

Linkerd

Consul

Kuma

K14
(Circuit
Breaking)

B1

Ja

Nein

Ja

Nein

K15
(Retry)

B1

Ja

Ja

Ja

Nein

K16
(Timeout)

B1

Ja

Ja

Ja

Nein

K17
(pro  End-
punkt)

B1

Nein

Ja

Ja

Nein

K18
(Fault
Injection)

B1

Ja

Nein

Nein

Nein

K19
(Delay
Injection)

B1

Ja

Nein

Nein

Nein

Bewertungs-
kriterium

Mafistab

Tabelle 32: Vergleich Security

Istio

Linkerd

Consul

Kuma

K20
(mTLS)

B1

Ja

Ja

Ja

Ja

K22
(Externe

CA)

B1

Ja

Ja

Ja

Ja

K23
(Autori-
sierungs-
regeln)

B1

Ja

Nein

Ja

Ja
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9.5 Usability

Die Usability Analyse umfasst die meisten Kriterien. Basierend auf den Kriterien in Ta-
belle 33 liegt Istio vor den anderen drei Service Meshes. Sowohl Istio, als auch Linkerd
bieten in ihrer Dokumentation einen sehr guten Einstieg in die Implementierung. Kuma
schneidet aufgrund der teilweise fehlenden Informationen hier weniger gut ab. Beson-
ders hilfreich bei der Implementierung waren bekannte Fehler, die in der Dokumentation
aufgefithrt wurden. Hier ist die Dokumentation von Istio sehr umfassend, wo hingegen

Kuma keine besitzt.

Fiir keines der Service Mesh musste der Programmcode geéndert werden. Jedoch miis-
sen fiir Consul und Kuma Annotationen in den Deploymentdateien ergénzt werden: fiir
Consul, um die Proxies zu injizieren, fiir Kuma, um den Service einem Mesh zuzuweisen.
Istio und Linkerd erstellen beide automatisch einen Graphen, wobei der von Linkerd sehr

einfach gehalten und der von Istio sehr detailliert ist.

Die Intuitivitdt des Dashboards wurde anhand von drei Faktoren bewertet: Metriken zu
finden, Konfigurationen zu finden und wie Ubersichtlich die Oberfliche gestaltet ist. Die
Intuitivitdt von Kumas Dashboard wurde mit Hoch bewertet, ebenso wie das von Istio
und Linkerd. Im Gegensatz zu Linkerd und Kuma ist die Konfiguration des Service Mesh
bei Istio jedoch auch iiber das Dashboard méglich, was deutlich mehr Funktionalitit bie-
tet. Consuls und Kumas Dashboard ist in erster Linie auf die Gesundheit des Meshs und
der Konfigurationen ausgelegt. Diese sind in Consul auch iiber das Dashboard anpassbar.
Linkerds Schwerpunkt liegt auf den Metriken, die sowohl im Dashboard als auch iiber

eine Verlinkung in Grafana angezeigt werden.

Zur Bedienbarkeit gehort auch die Evaluierung der Implementierung der Grundfunktio-
nalitdt. Hier schneiden Consul und Kuma am besten ab, die jeweils in 5 Schritten die
Services im Service Mesh lauffihig haben. Weiterhin sind Consul und Kuma am flexibels-
ten was die Plattform, auf der sie laufen, angeht. Wahrend Linkerd nur auf Kubernetes
lduft und Istio zwar laut Dokumentation auch auf anderen Plattformen laufen kann, aber
auf Kubernetes spezialisiert ist und hierfiir den besten Support bietet, konnen Consul

und Kuma auf so gut wie jeder Plattform laufen.

Ein weiterer Punkt, der untersucht wurde, ist der Verbrauch der Ressourcen, die das
Service Mesh benotigt. Hierfiir wurde in der Ubuntu Umgebung iiber den top Befehl der
Speicherverbrauch und die Belastung der CPU abgefragt. Ausziige aus den Ergebnissen
befinden sich im Anhang ab Abschnitt A.10. Der Speicherverbauch wurde mit in den
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Vergleich aufgenommen. Hier zeigt sich, dass Kuma am wenigsten benétigt. Dies ist
jedoch auch auf die fehlende Funktionalitdt zuriickzufithren. Da es bei der CPU keine
eindeutig vergleichbaren Ergebnisse gab, wurde dieser Punkt nicht mit in den Vergleich

aufgenommen.

Tabelle 33: Vergleich Usability
Bewertungs- | Mafstab Istio Linkerd Consul Kuma
kriterium

K23 B4 9 9 7 4
(Dokumen-
tation)
K24 B3 7 6 5 S
(Installations
schritte)

K25 B1 Nein Nein Ja Ja
(Projekt-
anpassung)
K26 B4 10 7 5 0
(Trouble-
shooting)
K27 B1 Ja Ja Nein Nein
(Graph)
K28 B2 Hoch Hoch Mittel Hoch
(Dashboard
intuitiv)
K29 B4 8 2 10 9
(Plattform
Flexibili-
téit)

K30 B1 Ja Ja Ja Ja
(Auto
Injektion)
K31 B3 11 4 ) 4
(Protokolle)
K32 B3 2.334.268 2.143.168 1.854.832 1.593.704
(Speicher-
verbrauch)
K33 B2 Ja Nein Ja Nein
(Konfigu-
ration iiber

Dashboard)
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9.6 Extensibility

Auch bei dem Vergleich der Kriterien zur Extensibility in Tabelle 34 liegt Istio vor den
anderen Service Meshes. Jedoch ist Istio dicht gefolgt von Consul, das lediglich nicht
vom Service Mesh Hub unterstiitzt wird. Da Consul die Funktionalitdt des Hubs selbst
bereitstellt, ist dies jedoch auch nicht relevant. Sowohl Consul, als auch Istio bieten jeweils
gute Unterstiitzung das Service Mesh selbst zu erweitern. Linkerd bietet hier zwar eine
umfassende API fiir Konfigurationen ihrer Proxys beziehungsweise Konfigurierbarkeit
iiber Kustomize und Kuma auch die Moglichkeit die Envoy Proxies zu konfigurieren,

jedoch wird dariiber hinaus keine Erweiterungsmoglichkeit angeboten.

Am Interessantesten gestaltet sich der Vergleich der Multicluster Funktionalitidt der Ser-
vice Meshes. Diese ist bei allen vorhanden, jedoch sehr unterschiedlich implementiert. In
Istio und Linkerd muss ein Multicluster aufwéndig iiber diverse manuelle Einstellungen
angelegt werden. In Consul kann dies iiber je eine Konfigurationsdatei pro Cluster er-
moglicht werden. Hierbei ist die Plattform, auf der das Cluster lduft, frei auswahlbar.
Kuma ist seit Beginn darauf ausgelegt gewesen mehrere Meshes zentral managen zu kon-
nen. Hierfiir miissen lediglich die verschiedenen Endpunkte dem Cluster iiber die API

mitgeteilt werden.

Tabelle 34: Vergleich Extensibility
Bewertungs- | Mafstab Istio Linkerd Consul Kuma
kriterium

K34 B4 8 6 8 3
(Anpassung
und Erwei-
terung)

K35 B1 Ja Nein Ja Nein
(VM aufser-
halb  Clus-
ter)

K36 B1 Ja Ja Ja Ja
(Multicluster
K37 B1 Ja Ja Ja Nein
(SMI)
K38 B1 Ja Ja Nein Nein
(Service
Mesh Hub)
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Das Ziel dieser Arbeit war es die verschiedenen Service Mesh Implementierung zu ver-
gleichen und anhand eines Fallbeispiels zu evaluieren. Das Fallbeispiel diente in erster
Linie fiir eine Analyse der Usability des jeweiligen Service Meshs. Die Verfiigbarkeit ver-

schiedener Features wurde primér iiber die Dokumentationen evaluiert.

Der im vorangegangenen Kapitel durchgefiithrte Vergleich der Bewertungen zeigt, dass
basierend auf den Bewertungen Istio klar vor und Kuma durch seine noch nicht so weit
vorangeschrittene Entwicklung weit hinter den anderen Service Meshes liegt. Jedoch wird
im Laufe der Arbeit klar, dass nicht allein auf Grund einer Bewertung der Kriterien ein

Service Mesh einem anderen gegeniiber als besser angesehen werden kann.

Die Analyse der verschiedenen Kriterien veranschaulicht, dass jedes Service Mesh seine
eigenen Vorziige und Nachteile bietet und je nach Anwendungsfall Istio nicht immer die
erste Wahl sein sollte. Istio bietet eine Fiille an Erweiterungsmdglichkeiten und beinhal-
tet fast alles, was anhand der Kriterien evaluiert wurde. Jedoch hat die grofe Anzahl
an Konfigurationsmdglichkeiten auch eine hohe Komplexitét zur Folge. Zumal die Art
der Konfiguration héufig fast schon manuell geschieht. Bei der Installation fillt auf, dass
Istio die meisten Installationsschritte beinhaltet. Istio zu betreiben setzt eine lange und
intensive Auseinandersetzung mit der Dokumentation voraus. Auch wenn diese sehr um-
fassend ist, bendtigt es viel Aufwand Istio in seiner Fiille an Moglichkeiten nutzen zu

konnen.

Linkerd hat vor allem bei den Observability Kriterien seine Stirke gezeigt. Ohne weitere
Konfigurationen sind Metriken, Prometheus und Grafana im Mesh enthalten. Wer schnell
ein simples Service Mesh, bevorzugt muss sich nicht lange in der Dokumentation einlesen.
Linkerd konzentriert sich auf einige wenige grundlegende Features. Jedoch ist es in seiner
Einfachheit auch sehr begrenzt. Es ist kaum erweiterbar und benétigt Kubernetes als

Plattform. Bei der Implementierung des Fallbeispiels war es jedoch das einzige Service
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Mesh, das im Verhéltnis zu den anderen Meshes sofort und ohne Probleme funktioniert
hat.

Consuls Stérke ist seine Flexibilitdt. Hierzu zahlt die Austauschbarkeit vieler Kompo-
nenten. Quasi jeder gewiinschte Proxy kann genutzt werden. Weiterhin kann auch der
Load Balancer ausgetauscht werden. Consul lauft auf allen Plattformen und kann diese
einfach verbinden. Somit kann sich ein Mesh von Bare Metal bis in jede Cloud erstre-
cken. Jedoch miissen alle Ergdnzungen extra installiert werden. Consul bietet viele der
Features, die analysiert wurden, schneidet bei der Bewertung dieser jedoch vor allem in
den Bereichen Usability und Observability weniger gut als die vorangegangenen ab. Auch
wenn die Installation die wenigsten Schritte bendétigt, ist das Dashboard und auch die
Dokumentation nicht sehr intuitiv aufgebaut und wirkt eher wie ein System, dem immer

weitere Ergénzungen angehéngt wurden.

Kuma, als neustes der analysierten Service Meshes, hat in der installierten Version noch
keine sinnvoll anwendbare Struktur. Jedoch muss hier beachtet werden, dass das Service
Mesh zu diesem Zeitpunkt erst ein halbes Jahr seit dem ersten Release hinter sich hatte.
Und es zeigt sich, dass Kuma viel der anderen Service Meshes aufgreifen und verbessern
mochte. Es werden wie in der Analyse beschrieben momentan fast monatlich neue Versio-
nen verdffentlicht, die das Service Mesh stetig verbessern. Somit darf man dieses Service
Mesh bei der Wahl eines Service Meshs nicht aus den Augen verlieren. Kuma baut von
Anfang an auf Nutzerfreundlichkeit und Flexibilitét. Das zeigt sich schon in der frithen
Phase, indem es die wenigsten Installationsschritte enthielt und von Anfang an auf das

einfache Managen mehrerer Meshes iiber eine Control Plane setzt.

Es lasst sich also erkennen, dass jedes Service Mesh seine Vor- und Nachteile mit sich
bringt, denen man sich bewusst sein sollte, wenn man sich fiir die Implementierung ent-
scheidet. Hierbei spielt auch eine Rolle, wie und von wem das Service Mesh genutzt
werden soll. Wie eingangs beschrieben, bietet sich iiber die Abstraktion des Service Ma-
nagements die Mdoglichkeit dies aufserhalb des Entwicklerteams anzusiedeln. Je komplexer
die Konfiguration ist, desto enger ist diese an die Personen gekoppelt, die das Wissen tra-
gen. Im Endeffekt entscheidet jedoch der Anwendungsfall welches Service Mesh geeignet
ist. Ben6tigt man ein einfaches Service Mesh out-of-the-Box, eines, das flexibel erweiter-
bar und einsetzbar ist oder eines, das in einer vielseitigen Art und Weise konfiguriert

werden kann und auf die meiste Erfahrung zuriickblickt?
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Die Landschaft der Service Meshes ist vielseitig und erweitert sich stetig. Das neuste
Service Mesh ist Microsofts Open Service Mesh (OSM), dessen Alpha Version im August
2020 vorgestellt wurde[145]. Das OSM verfolgt den Ansatz das SMI vollsténdig zu un-
terstiitzen und Community-basiert durch die CNCF weiterentwickelt zu werden. Dieser
Ansatz kann nicht nur beim OSM beobachtet werden. Generell geht die Entwicklung der
Service Meshes in eine gemeinsame Zusammenarbeit. So sind Kuma und Linkerd be-
reits Teil der CNCF. Gemeinsame Erweiterungen iiber das Service Mesh Interface, klare
Standards der Schnittstellen und mehr Entwicklung durch Community sind die Ziele der
Beteiligten. Der einzige Ausreifer hier ist Google, die im Juli 2020 angekiindigt haben
mit ihrer neuen Open-Source Stiftung die eigenen Marken schiitzen zu wollen, worunter
auch Istio f&llt[17].

Die ersten Service Meshes sind aus Architekturen gewachsen, die diese entweder schon
integriert hatten oder nicht mehr weit von einem Service Mesh entfernt waren. Durch
die Anbieterspezifika brachte jedes Service Mesh seine Eigenheiten und Spezialisierungen
mit sich. Von einer Entwicklung hin zu gemeinsamen Erweiterungen wird jedes Service

Mesh sowie die Nutzer profitieren.

Es sind zudem noch nicht alle Herausforderungen und Probleme gemeistert. So fiel im
Zuge der Analyse auf, dass sich bisher kein Service Mesh mit asynchroner Kommunika-
tion beschiftigt hat, die fiir ein Microservice System viele Vorteile gegeniiber einer rein

synchronen Kommunikation mit sich bringt.

Die Entwicklung der Service Meshes bleibt also weiterhin spannend und ist noch lange

nicht abgeschlossen.
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A Anhang

A.1 Konfiguration der VM

Allgemein
Betriebssystem: Ubuntu(64—bit)

System

Hauptspeicher: 8129 MB

Prozessoren: 2

Bootreihenfolge: Diskette ,DVD, Platte

Beschleunigung: VI—x/AMD-v, Nested Paging, KVM-Paravirtualisierung

Anzeige
Graphikspeicher: 16 MB
Fernsteuerung: deaktiviert

Videoaufzeichnung: deaktiviert

Massenspeicher
Controller IDE

Sekundaerer Master: [DVD] leer
Controller SATA

SATA—Port 0: name.vdi (normal, 25,00 GB)

A.2 Service Deployment

kubectl —m pfefferkorn apply —f deployments/

kubectl —m pfefferkorn apply —f receptionservice/deployments/
kubectl —n pfefferkorn apply —f baristaservice/deployments/
kubectl —m pfefferkorn apply —f stockservice/deployments/
kubectl —n pfefferkorn apply —f supplierservice/deployments/
kubectl —m pfefferkorn apply —f managerservice/deployments/
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A Anhang

A.3 Sequenzdiagramm Kaffeebestellung

Abbildung 8: Kunde Tom bestellt einen Kaffee

A .4 Istio Ingress Konfiguration

$ export INGRESS PORT=

$(kubectl —m istio—system get service istio—ingressgateway —o
jsonpath="{.spec.ports|[?(@Q.name=—"http2")].nodePort}’)

$ export SECURE INGRESS PORT=

$(kubectl —n istio—system get service istio—ingressgateway —o
jsonpath="{.spec.ports|[?(@.name=="https ")]|.nodePort}’)

$ export INGRESS HOST=$ (minikube ip)

$ export GATEWAY URL-$INGRESS_ HOST:$INGRESS_PORT
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A Anhang

A.5 Linkerd Precheck

brew install linkerd

linkerd check —pre

linkerd install | kubectl apply —f —
linkerd check

A.6 Consul Installationsbefehle

Hashicorp dem Helm Repo hinzufiigen

helm repo add hashicorp https://helm.releases.hashicorp.com

Consul installieren

helm install —f helm—consul—values.yaml hashicorp hashicorp/consul

Verbindung zum Server

kubectl exec —it consul—server—pod—name — /bin/sh

Injection Annotation

annotations:

’consul . hashicorp.com/connect—inject ’: ’true’
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A.7 Helm-Consul-Values

# Choose an optional name for the datacenter
global:

datacenter: minidc

# Enable the Consul Web Ul via a NodePort
ui :
service:
type: ’'NodePort’

# Enable Connect for secure communication between nodes
connectlnject:

enabled: true

client :

enabled: true

# Use only one Consul server for local development
server :
replicas: 1
bootstrapExpect: 1
disruptionBudget:
enabled: true

maxUnavailable: 0

A.8 Kuma Installationsbefehle

Minikube mit weiteren Parametern starten

sudo minikube start —vm—driver=none —apiserver—ips 127.0.0.1

—apiserver —name localhost —memory 6144 —kubernetes—version v1.17.4

Kuma installieren

./kumactl install control—plane | kubectl apply —f —

Namespace labeln

kubectl label namespace pfefferkorn kuma.io/sidecar—injection=enabled

Mesh in Deployment Datei des Services definieren

kuma.io/mesh: default
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A Anhang

A.9 Kuma TrafficPermission Policy

echo "apiVersion: kuma.io/vlalphal
kind: TrafficPermission
mesh: default
metadata:
namespace: pfefferkorn

name: enable—all—traffic

spec:
sources :
— match:
service: ’x’

destinations:
— match:

)

service: ’x’" | kubectl apply —f —

A.10 Linux Top Befehl vor Installation

Tasks: 187 total, 1 running, 141 sleeping, 0 stopped, 0 zombie

%Cpu(s): 18,8 us, 12,2 sy, 0,0 ni, 64,7 id, 1,9 wa, 0,0 hi, 2,4 si, 0,0 st
KiB Mem : 8153308 total, 6791388 free, 712224 used, 649696 buff/cache

KiB Swap: 1214880 total, 1214880 free, 0 used. 7176148 avail Mem

A.11 Linux Top Befehl Istio

Tasks: 363 total, 2 running, 304 sleeping, 0 stopped, 0 zombie

%Cpu(s): 27,0 us, 10,1 sy, 0,5 ni, 60,3 id, 1,0 wa, 0,0 hi, 1,2 si, 0,0 st
KiB Mem : 8153308 total, 1975328 free, 3046492 used, 3131488 buff/cache

KiB Swap: 1214880 total, 1214880 free, 0 used. 4891900 avail Mem

A.12 Linux Top Befehl Linkerd

Tasks: 378 total, 2 running, 309 sleeping, 0 stopped, 0 zombie

%Cpu(s): 28,0 us, 9,5 sy, 0,4 ni, 60,6 id, 0,5 wa, 0,0 hi, 1,0 si, 0,0 st
KiB Mem : 8153308 total, 2127104 free, 2855392 used, 3170812 buff/cache

KiB Swap: 1214880 total, 998048 free , 216832 used. 5116024 avail Mem
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A Anhang

A.13 Linux Top Befehl Consul

Tasks: 383 total, 2 running, 316 sleeping, 0 stopped, 1 zombie

%Cpu(s): 23,4 us, 10,4 sy, 6,3 ni, 58,1 id, 0,7 wa, 0,0 hi, 1,2 si, 0,0 st
KiB Mem : 8153308 total, 3299744 free, 2567056 used, 2286508 buff/cache

KiB Swap: 1214880 total, 740512 free , 474368 used. 5400792 avail Mem

A.14 Linux Top Befehl Kuma

Tasks: 345 total, 1 running, 277 sleeping, 0 stopped, 0 zombie

%Cpu(s): 21,5 us, 9,4 sy, 0,0 ni, 67,8 id, 0,5 wa, 0,0 hi, 0,7 si, 0,0 st
KiB Mem : 8153308 total, 2872760 free, 2305928 used, 2974620 buff/cache

KiB Swap: 1214880 total, 1197216 free, 17664 used. 5649264 avail Mem
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Erkldrung zur selbststindigen Bearbeitung einer Abschlussarbeit

Gemifs der Allgemeinen Priifungs- und Studienordnung ist zusammen mit der Abschlussarbeit eine
schriftliche Erklarung abzugeben, in der der Studierende bestatigt, dass die Abschlussarbeit ,— bei einer
Gruppenarbeit die entsprechend gekennzeichneten Teile der Arbeit [(§ 18 Abs. 1 APSO-TI-BM bzw. § 21
Abs. 1 APSO-INGI)|] — ohne fremde Hilfe selbsténdig verfasst und nur die angegebenen Quellen und
Hilfsmittel benutzt wurden. Wortlich oder dem Sinn nach aus anderen Werken entnommene Stellen sind

unter Angabe der Quellen kenntlich zu machen.“

Quelle: § 16 Abs. 5 APSO-TI-BM bzw. § 15 Abs. 6 APSO-INGI

Erklarung zur selbststindigen Bearbeitung der Arbeit
Hiermit versichere ich,

Name:

Vorname:

dass ich die vorliegende Bachelorarbeit — bzw. bei einer Gruppenarbeit die entsprechend

gekennzeichneten Teile der Arbeit — mit dem Thema:
Evaluierung verschiedener Service Mesh Implementierungen

ohne fremde Hilfe selbstindig verfasst und nur die angegebenen Quellen und Hilfsmittel
benutzt habe. Wortlich oder dem Sinn nach aus anderen Werken entnommene Stellen

sind unter Angabe der Quellen kenntlich gemacht.

Ort Datum Unterschrift im Original
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