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Kurzzusammenfassung

Diese Bachelorarbeit hat mithilfe eines eigens erstellten Konzepts die Dezentralitéat,
Sicherheit, Funktionalitat, Effizienz und Benutzerfreundlichkeit eines Prototyps
untersucht. Durch die Quantifizierung von Metriken ist zu erkennen, dass diese
experimentelle Thesis kein positives Ergebnis liefert. Web3 hat klare Herausforderung
in der Komplexitat der Entwicklung und Anwendung von DApps. Die erfolgreichen
Ergebnisse bei der Sicherheit sind auf die mangelnden Funktionalitédten des Prototyps
zurickzufihren. Insgesamt ist die Sicherheit von komplexeren DApps oftmals
komprimiert und ein schweres Verfahren. Dazu kommt die mangelnde Effizienz der
beliebtesten Blockchain Ethereum. Diese hat oftmals mit hohen Gebuhren und
Scaling-Problemen zu kampfen. Das bedeutsamste Versprechen von Web3, die
Dezentralitat, wurde mittelmaRig bewertet. Es gibt einige zentrale Engpasse, welche
jedoch zum Teil keine groRen Risiken bergen. Insgesamt lasst sich jedoch auch dieser
Thesis ableiten, dass die Web3 Entwicklung komplex ist und kaum den Vorgaben der
Web3 Vision entspricht. Dabei ist Web2 zu komfortabel und kann mit Effizienz,
Sicherheit und Benutzerfreundlichkeit punkten. Web3 ist nicht bereit, das alte Web zu

ersetzen und in Teilen auch in den Handen von Web2-Unternehmen wie Amazon.
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Abstract

This bachelor thesis investigated a prototype's decentralization, security, functionality,
efficiency, and usability using a self-developed concept. By quantifying metrics, this
experimental thesis does not yield a positive result. Web3 has a clear challenge in the
complexity of developing and using DApps. The positive results in security can be
attributed to the lack of functionality in the prototype. Overall, the security of more
complex DApps is often complicated and a difficult process. In addition, there is a lack
of efficiency in the most popular blockchain Ethereum. Which often struggles with high
fees and scaling issues. The most important promise of Web3, decentralization, was
rated mediocre. There are some centralization approaches, but some of these do not
pose significant risks. Overall, however, it can also be deduced from this theme that
Web3 development is complex and hardly meets the specifications of the Web3 vision.
At the same time, Web?2 is too comfortable and can score with efficiency, security, and
user-friendliness. Web3 is not ready to replace the old Web and is partly in the hands

of Web2 companies like Amazon.
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1 Einleitung

1.1 Einfuhrung in das Thema

Geheimdienste kennen den Standort jeder Person, die Hochzeitspléane des Nachbarn,
das Liebesleben der Tochter, die Probleme jedes Menschen. Jedoch sorgte das
moderne Web dafir, dass auch Unternehmen wie Google, TikTok oder Meta
(Facebook) diese Informationen besitzen (vgl. Wietlisbach 2018). Das Web ist
dominiert von Plattformen, in welcher Privatsphére nicht existiert und Zensur Alltag
sein kann. Die Macht der Informationen liegt bei grof3en Firmen und ist die wertvollste
Ressource unserer Zeit. Doch alles hat ein Ende und die néchste Generation des
Webs scheint auf dem Vormarsch. Es verspricht, die Zentralitat aufzuldsen, die Macht
an den Nutzer zurlickzugeben und die Privatsphare zu schiitzen sowie dem
Bankensystem zu entkommen und eine neue Art der Wertschépfung zu schaffen. Die
Blockchain-Technologie soll dabei der Ausléser fir den Umschwung in ein dezentrales

und freies Web sein.
1.2 Ziel der Arbeit

Das Ziel dieser Arbeit ist es, das Versprechen von Web 3.0 (Web3) zu analysieren. Ist
es eine Utopie oder schon dabei Web 2.0 (Web2) abzulésen? Welche Mittel benutzen
Entwickler heute, was dominiert Web3, welche Tools sind fragwirdig und warum
werden sie genutzt? Was sagen Kritiker und wird die Vision eingehalten? Diese und

weitere Fragen gilt es zu klaren, um abschlieend eine finale Evaluation von Web3



abzugeben. AuRerdem ist dies eine kritische experimentelle Bachelorarbeit und das

Ergebnis dieser Arbeit ist vorher nicht bekannt.
1.3 Vorgehensweise

Um die vorher erwéahnten Fragen zu beantworten, wird diese Bachelorarbeit mit dem
GQM-Verfahren arbeiten. Dabei wird aus der Vision und Kritik von Web3 die
relevantesten Grundpfeiler extrahiert und als Ziele dargestellt. Die darauffolgenden
Fragen werden durch Metriken beantwortet und quantifiziert. Eine ausfiihrliche

Literaturrecherche analysiert mogliche Metriken und deren Messung.

Die verschiedenen Ziele und dessen Unterpunkte ergeben durch die Quantifizierung
von Metriken Effektivitatsindikatoren, welche die Effektivitdt des jeweiligen Ziels in
einem Spektrum von O bis 1 darstellt. Eigen erstellte Formeln zu Berechnung der

Effektivitatsindikatoren sind Kernbestandteile des Konzepts.

Daraufhin wird das Konzept auf einen eigenen Prototyp angewandt. Dieser Prototyp
spiegelt den aktuellen Entwicklungsstand fiir DApps wider und untersucht die
beliebtesten Dienste und Protokolle. Die Ergebnisse werden zusammengefasst und
erortert. Dazu gehort die Analyse der Aussagekraft betreffender

Effektivitatsindikatoren.

2 Grundlagen

Dieses Kapitel soll grundlegendes Wissen Uber Web3 und deren Technologien

vermitteln, die fur das Verstandnis des Konzepts und der prototypischen Umsetzung



dieser Bachelorarbeit fundamental sind. Es wird dabei auch auf die Versprechen und

die Kritik von Web3 eingegangen.
2.1 Geschichte des Webs

Die Grundlagen fur das World Wide Web (WWW) wurden hauptsachlich von Tim
Berner-Lee (*1955) in den 1980er entwickelt, einem Mitarbeiter am européischen
Forschungszentrum fur Teilphysik in Genf (CERN). Er programmierte unter anderem
das Hypertext Transfer Protokoll (HTTP), die Hypertext Markup Language (HTML),
eine Server-Software zur Dateiverwaltung (vgl. Kirpal und Vogel 2006, 143—-144) und
definierte 1994 unsere heutigen Web-Adressen als Uniform Ressource Locators
(URL) (Berners-Lee, 1994). Die erste Implementation des WWW beinhaltete diese
Kernprotokolle und charakterisierte sich durch statische Webseiten, der
uneingeschrankte Zugang zu Informationen und ,read-only content® (vgl. Choudhury
2014, 8096). Die Benutzung von Hypertext ,to link and access information of various
kinds as a web of nodes in which the user can browse at will” (Berners-Lee und Cailliau
1990) fuhrte zur Entstehung des Web 1.0. Dies hatte jedoch einige Begrenzungen. Es
war langsam, unterstiitze keine bidirektionale Kommunikation und es konnte nicht mit

den Webseiten interagiert werden (vgl. Nath et al. 2014, 86).

Schon friih wurde versucht, das Web zu kommerzialisieren. Es wurde unter anderem
der Zugang zum Web, Browser, Produkte und Dienstleistungen verkauft. Durch die
steigende Anzahl von Web-Nutzern wurde das Geschaft mit dem Internet lukrativer
(vgl. Kirpal und Vogel 2006, 144-145). Die zunehmende Konzentrierung auf den
Benutzer fuhrte zu einer Entwicklung vom ,read-only“ zu einem ,read-write“-Web. In
dem sogenannten Web2 konnte der Benutzer Inhalte zusatzlich schreiben,
modifizieren und aktualisieren (vgl. Nath et al. 2014, 86). Neue ldeen wie RSS, AJAX,
REST, XML oder CSS revolutionierten Webseiten und es konnten neue Inhalte durch
Anwendungen wie Blogs, Wikis oder Mashups geteilt werden (vgl. Nath et al. 2014,
87). Unternehmen fingen an, das Web als eine Plattform anzusehen, anstatt nur

Produkte und Services anzubieten. Die Ara der sozialen Netzwerke begann und



Onlineplattformen wie Facebook, Linkedin, YouTube oder Flickr revolutionierte das

Internet aufs Neue (vgl. Wilson et al. 2011, 2).

Heute (Stand 2022) wird das Web von einigen wenigen zentralisierten Diensten wie
Google, Facebook oder Amazon dominiert. Die generelle These ist, dass Web2 ein
zentralisiertes Web ist und Web 1.0 dezentral und gemeinschaftsgefuhrt war (vgl.
Dixon 2021)

Zurzeit wird an vielen Fronten an dem sogenannten Web3 gearbeitet. Dies soll das
Web zurtick zur urspriinglichen Dezentralitéat bringen, jedoch mit den Inhalten des
modernen Web2 (vgl. Marlinspike 2022).

2.2 Definition und Begriffsabgrenzung

Das Web ist ein Teil des Internets und kann beschrieben werden ,as a techno-social
system*“ (Fuchs et al. 2010, 42), in welche Menschen mit der Technologie interagieren.
Die Definitionen fir die verschiedenen Generationen des Webs sind oft

unterschiedlich und nicht standardisiert.

Web3 ist ein neuer Begriff und hat verschiedene Interpretationen. Es wird ,cooperative
Web® (Fuchs et al. 2010, 56), ,executable web* (Choudhury 2014, 8097), “semantic
web” (Dwivedi et al. 2011, 978), “decentralized web” (Wood et al. 2022) und vieles
mehr genannt. Der Begriff des semantischen Webs sticht dabei ofter bei alteren
Artikeln hervor. Das von Berners-Lee gegrindete World Wide Web Consortium (W3C)
bezeichnet das semantische Web als das ,Web of linked data“ (W3C.org o .J.) und
arbeitet an Technologien zur Umsetzung des neuen Webs. Daten muissen dafir so
strukturiert sein, dass Sie von Maschinen und Menschen gelesen werden kénnen.
Diese strukturierten Daten erlauben es Programmen, Bedeutung zu extrahieren.
Somit kdnnte es z. B. erkennen, ob mit ,Schlange® das Tier oder eine Reihe von

Menschen gemeint ist.

Informationen sollen besser miteinander verbunden werden und Artificial Intelligence
(Al) soll dafur sorgen, dass Computer schnellere und relevantere Ergebnisse liefern
(vgl. Selig 2022).



Wahrend der urspriingliche Entwickler des Webs Berners-Lee und sein Consortium
an Technologien fur das semantische Web arbeiten (RDF, OWL, SKOS, SPARQL,
etc.), konzentriert sich die groRe Mehrheit auf ein neues Thema: Kryptowahrungen

und Blockchain.

Anstelle von ,Linked Data“, semantisches Web, Al oder machine learning, erflllen
neue Buzzworter wie Blockchain, Dezentralitat, DAQOs, Tonkenization viele
Definitionen von Web3. Die sogenannte ,Web 3 foundation® erwahnt das semantische
Web nicht auf deren Website, sondern fokussiert sich auf Dezentralitdit und
Blockchains (vgl. Wood et al. 2022). Es ist nun die Rede von der Eliminierung des
Mittelmanns, die Revolution des Geldes und Wertschépfung, sowie die
Demokratisierung des Webs mithilfe von dezentralen Apps (DApps) (vgl. Voshmgir
2018).

Die Definition von Web3 ist daher umstritten und nicht eindeutig definierbar. Diese
These beschaftigt sich jedoch nicht mit dem semantischen Web, sondern fokussiert

sich auf die Blockchain-Technologie.
2.3 Grundlegende Begriffe

Im Folgenden werden grundlegende Begriffe erlautert, die fur das Verstandnis

weiterer Konzepte und Kapitel notwendig sind.

- Dezentralitat ist einer der am meisten erwahnten Versprechen von Web3. In
klassischen zentralisierten Systemen muss jede Transaktion durch einen
zentralen Server validiert werden (Beispiel: Banken). Das Web wird
hauptséchlich von zentralisierten Unternehmen wie Google, Facebook, Apple
oder Amazon dominiert, die Nutzerdaten zentral speichern. Bei der
Dezentralitat hingegen, gibt es keinen zentralen Knoten, sondern mehrere
Knoten, die untereinander mehrfach miteinander verbunden sind (s. Abb. 1)
(vgl. Lantz und Cawrey 2020, 3-4).



JZ l Link
Station

CENTRALIZED DECENTRALIZED
(a) (B)

Abbildung 1: Centralized vs. Decentralized (vgl. Lantz und Cawrey 2020, 4)

Ein Peer-to-Peer-System ist ein Computernetzwerk, das es Peers ermdglicht,
Netzwerkressourcen, Rechenleistung und Datenspeicherung gemeinsam zu
nutzen, ohne auf eine zentrale Autoritdt angewiesen zu sein. Diese
verbundenen Peers handeln gleichzeitig als Server und Client (vgl. Fill und
Meier 2020, 293).

Turing-Vollstandigkeit ist eine Maschine, die mit ausreichend Zeit, Speicher
und den ndétigen Anweisungen jedes noch so komplexe Rechenproblem l6sen
kann. Python, C++ oder auch die Blockchain Ethereum sind Turing-vollstandig.
Dies ist besonders bei Ethereum relevant, um die Smart Contracts zu

verstehen (vgl. Antonopoulos und Wood 2019, 8)



2.4 Blockchain-Technologie

2.4.1 Grundlegende Technologien

Um die Blockchain-Technologie zu verstehen, missen vorerst ein paar essenzielle

Konzepte aus der Kryptografie und Informatik dargelegt werden.

- Hash-Funktionen bilden mithilfe von Funktionen Informationen auf eine vorher
bestimmte Gré3e ab. Dabei soll mdglichst keine Kollision auftreten und zwei
verschiedene Eingabemengen ergeben unterschiedliche Zielwerte. Eine
starke Kollisionsresistenz ist entscheidend fur Blockchains. Wére dies nicht der
Fall, ist die Blockchain nicht manipulationssicher, unveranderbar und es ware
nicht nachweisbar, wer zu welchem Zeitpunkt z.B. welche Bitcoin-Menge
besessen hat. Bitcoin verwendet den SHA-256-Hash-Algorithmus, ein
Standard fir viele Blockchains (vgl. Fill und Meier 2020, 5-8).

- Hash-Baume sind Baumstrukturen aus der Graphentheorie, die aus
aufeinanderfolgenden Hashwerten bestehen. Sie erlauben eine effiziente und

sichere Verifikation von grof3en Datensétzen (vgl. Bashir 2017, 173).

- Digitale Signaturen sind ein fundamentales Konzept fir die Blockchain-
Technologie. Jeder Benutzer besitzt einen privaten und 6ffentlichen Schlissel.
Der Hashwert einer Transaktion wird mit dem privaten Schliissel verschlisselt.
Diese digital unterschriebene Transaktion wird vom Empfanger verifiziert. Es
wird mithilfe des offentlichen Schlissels des Senders der verschlisselte
Hashwert enthdllt. Stimmt dieser mit dem Hashwert der erneuten Anwendung
des Hash-Algorithmus auf die Transaktion Uberein, ist die Signatur korrekt und
die Transaktion ist abgeschlossen (vgl. Zheng et al. 2018, 356). Siehe

Abbildung 2 firr eine visuelle Erlauterung.
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Abbildung 2: Digital Signaturen und Public Key als Identities (vgl. Zhao 2018)
2.4.2 Definition und Begriffsabgrenzung

Die Blockchain-Technologie ist eine noch recht neue Technologie (Stand 2022) und
zahlreiche Unternehmen haben sich wahrend des ersten richtigen Hypes 2016/17
damit beschéftigt. Damals, so wie heute, gab es noch keine einheitliche Definition der
Blockchain-Technologie oder Industriestandards (vgl. Meinel und Gayvoronskaya

2020, 5).

Die Internationale Organisation fir Normung (ISO) hat jedoch unter der Arbeit des ISO
TC 307 angefangen, Standards zu veroffentlichen. Zurzeit (Stand Mai 2022) wird an
10 ISO Standards gearbeitet und 7 wurden verdffentlicht (ISO/TC 307 2020). Erst im
Jahre 2020 wurde eine erste Version fiur die Standards der Terminologie in der

Blockchain-Technologie veroffentlicht (ISO/TC 307 2020, ISO 22739:2020). Auf Basis

dieser Terminologie l&sst sich eine erste Definition bilden.



Wie der Name andeutet, ist die Blockchain eine Kette von ,Blécken® (s. Abb. 3). Sie
ist technisch gesehen eine dezentrale Datenbank, die auf allen Rechnern des
Netzwerks separat gespeichert wird. Die Blocke enthalten je nach Anwendungsfall
Daten. Bei Kryptowahrungen, wie Bitcoin, werden Transaktionen gespeichert.
Fortschrittlicheren Kryptowéhrungen, wie Ethereum, kénnen zudem Code speichern
und ausfuhren. Die Blocke enthalten auf3erdem weitere Metadaten und werden
mithilfe kryptografischer Verfahren verkettet (vgl. Yaga et al. 2018, iv—v)

Bis zu diesem Zeitpunkt wéare eine Datenbank, die sich von allen Teilnehmern
andauernd repliziert, eine maogliche Alternative. Die eigentliche Innovation ist der
Einsatz eines Konsensmechanismus far die Unterbindung von
Manipulationsversuchen. Alle Mitglieder des Netzwerkes bilden einen Konsens fiir neu
erstellte Blocke (s. Kapitel 2.4.5).

Oftmals wird Blockchain mit dem Begriff ,Distributed Ledger® (DL) gleichgesetzt,
jedoch verwendet nicht jede DL eine Verkettung von Blécken (vgl. van de Velde et al.
2016, 5). Die Blockchain ist eine Sonderform der Distributed Ledger Technolgy (DLT).
Ein DL ist Gbersetzt ein ,verteiltes Kontenbuch® und hat im Vergleich zum ,Centralised
Ledger” (CL) keine zentrale Institution. Es ist ein dezentrales Netzwerk, das von allen

Teilnehmern bearbeitet und eingesehen werden kann (vgl. Yaga et al. 2018, 1).

DATEN DATEN DATEN
HASH DES 000
Genesis Block — VORHERIGEN
BLOCKS
HASH § HASH

Abbildung 3: Visualisierung einer Blockchain (vgl. Déring 2019)

Blockchains werden auch als ,Zustandsmaschinen® beschrieben. Dies bedeutet, dass
sie einen bestimmten Programmzustand und zukiinftige Zustande beibehalt, die auf

dieser Maschine erlaubt sind. Diese Zustandsmaschinen werden mit einem Genesis-



Zustand instanziiert und haben Regeln (Konsensus), die definieren, wie dieser

Zustand ubergehen kann (vgl. Kasireddy 2022).

Es gibt verschiedene Typen von Blockchains, die sich in einigen Punkten
unterscheiden. Der bekannteste Typ ist die 6ffentliche Blockchain. Sie ist, wie der
Name suggeriert, offen und fir jeden zuganglich. Ethereum und Bitcoin sind
offentliche Blockchains (vgl. Bashir 2017, 64)

2.4.3 Aufbau einer 6ffentlichen Blockchain

Eine offentliche Blockchain hat in ihrer Architektur bestimmte Kerncharakteristiken (s.
Abb. 4).

{ N

Application Layer: Cryptocurrencies Public Applications

Contract Layer: Turing & Non-Turing Complete Script

Incentive Layer: Reward Issuance, Reward Distribution

Consensus Layer: Proof-based Consensus, Other Methods

Network Layer: Topology, Dissemination, Validation

Data Layer: Data Structures, Cryptographic Primitives

Abbildung 4: geschichtete Ansicht der Architektur einer 6ffentlichen Blockchain
(vgl. Sai et al. 2021, 5)

Es beginnt mit der Speicherung der Daten in Datenstrukturen (Data Layer), welche
durch die Netzwerkschicht an weitere Peers gesendet werden kdnnen (Network
Layer). Nachdem ein Zustand ge&ndert wurde, missen die Teilnehmer des

Netzwerkes mehrheitlich mithilfe eines Konsensmechanismus zustimmen
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(Consensus Layer). Gutartiges Handeln wird durch Incentives, der Ausschittung des
jeweiligen Tokens der Blockchain, geschiitzt (Incentive Layer). Diese Operationen
werden durch die Ausfihrung von Rechenskripten durchgefiihrt (Contract Layer). Die
Basisoperationen kénnen mithilfe von DApps erweitert werden (Application Layer)
(vgl. Sai et al. 2021, 4-5).

2.4.4 Charakteristiken und Einschrankungen einer Blockchain

Zusammenfassend gibt es folgende Hauptcharakteristiken:

Dezentralitat. Transaktionen koénnen via Peer-to-peer ohne eine zentrale
Autoritat ausgefihrt werden. Es reduziert dadurch Serverkosten und umgeht

.perfomance bottlenecks at the central server” (Zheng et al. 2018, 357)

- Persistenz. Es ist fast unmoglich die Daten zu manipulieren, da jeder neue
Block und dessen Transaktionen von den anderen Knoten validiert werden
mussen (vgl. Zheng et al. 2018, 357)

- Anonymitat. Jede Blockchain hat einen gewissen Grad der Anonymitat, da
keine personlichen Daten fur die Generierung einer Adresse notig sind. Es gibt
keine zentrale Entitat, die private Daten speichert und nutzt (vgl. Zheng et al.
2018, 357).

- Transparenz. Jede validierte Transaktion hat einen Zeitstempel und
Referenzen auf altere Transaktionen. Jeder kann vergangene Transaktionen
verfolgen (vgl. Zheng et al. 2018, 357)

Die Blockchain-Technologie hat jedoch auch einige Limitationen, an denen zurzeit
gearbeitet wird. Unter anderem Skalierbarkeit, Anpassungsfahigkeit, Komplexitat,
Regulierungen und Kinderkrankheiten einer noch unausgereiften Technologie (vgl.
Bashir 2017, 86). Diese Probleme und Herausforderungen finden sich auch in dem

auf Blockchain-basierten Web3.
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2.45 Konsensusmechanismen

»,consensus is a process of agreement between distrusting nodes on a final state of
data” (Bashir 2017, 48). Bei einer Standard-Client-Server Architektur ist es
unkompliziert sich zu einigen. Wenn mehrere Knoten einen Konsens finden missen,
gibt es Konsensmechanismen bzw. Algorithmen, die bestimmen, wie sich geeinigt

wird.

Die beiden berihmtesten Konsensmechanismen sind Proof of Work (PoW) und Proof
of Stake (PoS). PoW wurde bekannt durch Satoshi Nakamato, dem Ersteller von
Bitcoin. Diese Art von Konsensmechanismus sorgt dafiir, dass Blockchain-Teilnehmer
Belohnungen bekommen (den Token der Blockchain, z. B. Bitcoin), wenn sie eine
Transaktion durch das Ldsen von kryptografischen Puzzles validieren und neue
Blocke erzeugen. Im Netzwerk missen sogenannte Miner konkurrieren, um Blocke an
der Blockchain anzuhéngen. Jeder Miner hat eine Erfolgswahrscheinlichkeit, die

proportional zum verwendeten Rechenaufwand ist (vgl. Nakamoto 2008, 3).

Es gibt jedoch starke Kritik an diesem Verfahren. PoW ist vom Design her
ausgesprochen rechenaufwendig und es entsteht dadurch ein Hardware-Wettriisten.
Das Mining von Bitcoin verursacht ~125 Terrawattstunden Strom pro Jahr. Das
entspricht 0,59 % des Stromverbrauchs der Welt (vgl. Bocksch 2022). Eine
Blockchain, die PoW benutzt, kann auerdem mit genug Rechenpower (51 %)

angegriffen werden (vgl. Yaga et al. 2018, 25).

PoS ist eine von vielen Alternativen zu PoW. Blockchain-Teilnehmer sind sogenannte
,Validators®, die eine bestimmte Menge des Tokens der jeweiligen Blockchain mithilfe
von Smart Contracts sperren. Im Gegenzug bekommen die Teilnehmer eine Chance,
neue Transaktionen zu validieren und damit eine Belohnung zu bekommen. Diese
Methode wird ,staking“ genannt. Der Validator wird bestraft, falls falsche Daten
validiert werden und kann einige oder alle gesperrte Token verlieren. Je mehr ein
Nutzer sperrt, desto hoher ist die Chance fir die Erstellung des nachsten Blocks
auserwahlt zu werden (vgl. Antonopoulos und Wood 2019, 577). PoS eliminiert die

stromintensiven Rechnungen und ist damit klimafreundlicher. Es gibt dabei die Kritik,
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dass die Vermégenden sich hier leichter Macht erkaufen und das Netzwerk mit 51 %
Anteil dominieren kénnten. Dies ist in den meisten Fallen jedoch auf3erst kostspielig
und kann durch Varianten von PoS z. T. verhindert werden (vgl. Yaga et al. 2018, 22—
23).

2.4.6 Ethereum

Ethereum ist eine dezentrale, open-source Blockchain, die im Jahre 2013 vom
Programmierer Vitalik Buterin konzipiert wurde. Die ldee war es, die Mangel von
Bitcoin zu beheben. Diese neue Art von Blockchain machte es maoglich,
Programmiercode in Form von sogenannten ,Smart Contracts® auf einer Blockchain
zu speichern. Diese werden ausgelOst, sobald die angegebenen Konditionen
eintreffen. Dies ermdglicht es unter anderem, dass zwei Parteien ohne Vertrauen eine
Vereinbarung treffen kénnen, ohne jeglichen Mittelmann oder Zeitverlust (vgl.
Frankenfield 2016).

Angetrieben wird dies durch die Ethereum Virtual Machine (EVM). Es ist eine Art
dezentraler globaler Computer, der Millionen von ausfihrbaren Objekten beinhaltet.
EVM ist ,quasi‘-Turing-Vollstanding; ,quasi, weil die Ausfuhrung des Prozesses
davon abhangt, ob genug Ether fur die Gebihren da sind (vgl. Antonopoulos und
Wood 2019, 543).

Ethereum verwendet PoW als Konsensmechanismus, arbeitet jedoch daraufhin, auf
PoS zu wechseln. Das Netzwerk leidet namlich unter dem Vorwurf der
Energieverschwendung und einer schlechten Skalierbarkeit. Eine Ethereum
TransaktionEthereum-Transaktion verbraucht so viel Energie, wie der Verbrauch
eines durchschnittlichen US-Haushaltes in einer Woche. Diese Probleme sollen laut
dem Griunder Vitalik Buterin mit Ethereum 2.0 und das Wechseln auf PoS behoben
sein (vgl. Bybit Learn 2022).

Buterin ist eine Schlusselfigur in der heutigen (Stand 2022) Web3 Entwicklung und
entwickelte Ethereum unter anderem auch, um die Erstellung von dezentralen
Applikationen (DApp) zu vereinheitlichen. Ethereum 1.0 &hnelt dem Prinzip des Apple

App-Stores, ein Anbieter fur unendlich viele Applikationen, die den gleichen
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Basisregeln folgen. Regeln, die im Netzwerk von Ethereum fest codiert sind. Ein
Entwickler kann darauf aufbauend seine eigenen Regeln in einer DApp aufstellen.
Jedoch gibt es keine zentrale Autoritdt wie beim Apple Store und die Macht geht

zuriick an die Gesellschaft (vgl. cointelegraph 2021).
24.6.1 Ethereum-Governance

Es gibt viele verschiedene Parteien in der Ethereum-Community, die ein
Mitspracherecht im Governance-Prozess haben (vgl. ethereum.org 2022,

Governance):

e Protokollentwickler (,Core Developer). Entwickler, welche Ethereum-
Implementierungen pflegen (z. B. go-ethereum Repository).

¢ Miner/Validator: Personen, die Knoten des Netzwerkes betreiben und neue
Blocke zur Ethereum-Blockchain hinzufiigen.

o EIP-Autoren: Personen, die an Veranderung des Ethereum-Protokolls arbeiten
und Verbesserungen vorschlagen.

e Anwendungs-/Tool-Entwickler: Entwickler, die Anwendungen auf der
Ethereum-Blockchain erstellen oder Tools wie Wallets.

¢ Anwendungsbenutzer: Personen, die mit den jeweiligen Anwendungen
interagieren.

e FEther-Halter: Personen, die Ether besitzen.

2016 grindeten die Nutzer des Ethereum-Netzwerkes eine Dezentrale Autonome
Organisation (DAO). Eine DAO macht es moglich, demokratisch Veranderungen am
Netzwerk zu bestimmen. So eine Organisation ist mithilfe von Smart Contracts codiert.
Dies erschien eine neue und revolutionierende Entwicklung zu sein, wurde jedoch
schnell ausgenutzt. Ein Sicherheits-Exploit machte es méglich, dass ein Hacker tber
3.6M Ether stahl. Daraufhin hatte das Ethereum-Netzwerk einen sogenannten ,harten
fork® (Kettenspaltung), ein Softwareupdate, das sich vom alten komprimierten
Netzwerk l6ste und ein neues erstellte. Das alte Netzwerk ist heute als Ethereum
Classic bekannt, mit dem Token ETC (vgl. Antonopoulos und Wood 2019, 339). Es

kam aul3erdem zum Vorschein, dass die Wahlbeteiligung &ufRerst niedrig ist, die
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meisten Nutzer davon nichts wussten und nur Ether-Halter ein Abstimmungsrecht
hatten. Infolgedessen hat die Community beschlossen, nicht mehr diesen Weg der

Einmischung zu gehen (vgl. ethereum.org 2022, Governance).

Die Weiterentwicklung des Ethereum-Protokolls findet heute Uber sogenannte
Ethereum-Verbesserungsvorschlage (EIP) statt. EIPs sind Standards fur neue
Funktionen und Prozesse, wie der EIP-20 Vorschlag fir die Standardisierung zur
Erstellung von Tokens (mehr zum Thema Tokens in Kapitel 2.6.3). Als OpenSource-
Projekt, kann jeder einen EIP Vorschlag machen (vgl. ethereum.org 2022,

Governance).

Dieser Vorschlag wird groRenteils informell in Foren diskutiert, bis es zu einem
offiziellen ,All Core Devs-Call* kommt und der Vorschlag diskutiert wird. ,All Core
Devs® ist ein digitales Treffen aller relevanten Protokollentwickler, Core-Ethereum
Forscher und Client-Entwickler, sowie Gastauftritte von Experten in einem bestimmten
relevanten Bereich. Dieses Meeting bestimmt den CFI (,Consider for Inclusion®)
Status eines EIP. Hat ein EIP die Interessenvertreter tiberzeugt, gibt es wiederholte
Anpassungen fir die Sicherheit und Funktionalitéat des EIP, bis alle einen Kompromiss
getroffen haben. Daraufhin wird es auf einem Test-Netzwerk getestet und
anschlieRend auf das Mainnet (Hauptnetzwerk) gespielt (vgl. ethereum GitHub 2022,

network-upgrades).

2.4.7 Smart Contracts

Ein Smart Contract ist ein digitales Protokoll, das die Bedingungen eines Vertrages
ausfuhrt. Sie missen deterministisch sein, denn sie werden von den Knoten der
Blockchain ausgefiihrt, sobald alle Teilnehmer das gleiche Ergebnis haben. Es sorgt
fur Transparenz und Vertrauen zwischen unbekannten Geschéaftspartnern (vgl. Yaga
et al. 2018, 32-33).
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Codiert werden Smart Contracts in verschiedenen alten und neuen
Programmiersprachen. Solidity ist dabei der klare Spitzenreiter und wird hauptsachlich

fur die Ethereum-Blockchain verwendet. Siehe

fur ein Beispiel mit Erlauterung. Es &hnelt JavaScript und hat verschiedene
Funktionen wie Vererbung, Bibliotheken und Datentypen. JavaScript oder C# kénnen
ebenfalls fur verschiedene Blockchains verwendet werden. Fir Ethereum wird jedoch
Solidity empfohlen, um die Korrektheit und Vollstandigkeit zu garantieren (vgl. Wayner
2019). Der Prototyp dieser Arbeit wird das Ethereum-Netzwerk und die Solidity-

Programmiersprache nutzen.

Jede Transaktion hat Geblhren, das sogenanntes ,Gas“. Wahrend die EVM eine
Transaktion ausfuhrt, wird das Gas nach bestimmten Regeln schrittweise
aufgebraucht. Wenn das Gas eines Nutzers ab irgendeinem Punkt erschopft ist, wird
die Ausfiihrung beendet und alle Zustdnde auf den alten Stand zurtickgerollt. Der
Preis entsteht aus Angebot und Nachfrage. Miners kénnen Transaktionen ablehnen
und konzentrieren sich auf die hohen Angebote. Nutzer zahlen somit dafir, ein Teil
des nachsten validierten Blocks zu sein (vgl. ethereum GitHub 2022,
docs.solidity.org). Dies kann in Zeiten von hoher Netzwerklast zu exorbitanten
Gebuhren fuhren. Am 01. Mai 2022 gab es eine grol3 erwartete Auktion von digitalen
Immobilien (mehr zum Thema NFTs im Kapitel 2.6.3), was dazu fiuhrte, dass
Gebuhren im Wert von $181M verschwendet wurden. Ein anonymer Kaufer musste
fur einen digitalen Gegenstand im Wert von $5,800 Geblhren im Wert von $45,000
zahlen. Es stellte sich auRerdem heraus, dass die flr die Auktion verwendeten Smart
Contracts nicht optimiert waren. Die Transaktionen waren von Natur aus, zuséatzlich

zu dem Ansturm auf das Netzwerk, ineffizient und teuer (vgl. Nover 2022).

2.5 Web3

Das vorangegangene Kapitel ist ein oberflachlicher Einblick in die Blockchain-

Technologie und spezifischer Ethereum. Ein tiefgriindigerer Blick ist fur das
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Verstandnis dieser Thesis ist nicht notwendig. Detailreicheres Wissen Uber die
Technologie gibt es in den verwendeten Hauptquellen (vgl. Bashir 2017; Lantz und
Cawrey 2020; Fill und Meier 2020; Meinel und Gayvoronskaya 2020; Yaga et al. 2018;
Zheng et al. 2018).

In diesem Kapitel geht es um das Web3, ihr Aufbau, deren Versprechen und Kiritik.
2.5.1 Web3 Architektur

Eine einheitliche Definition Uber den Aufbau von Web3 ist noch nicht vorhanden. Es
lasst sich jedoch ein grobes Bild verfassen. Web3 existiert zurzeit neben Web2 und
bietet eine Alternative zu den klassischen Web2-Webseiten. Diese Alternative sind
DApps. Web3 ist die Menge aller DApps und dessen Tools. Fundamental andert sich

nichts am Internet, nur die Art, wie es genutzt wird.

Es muissen jedoch neue technologische Ldsungen entwickelt werden, um alle
Schichten vom Web2 zu dezentralisieren. Das Fundament bilden die Peer-to-Peer-
Protokolle und plattformneutrale Berechnungsbeschreibungssprachen (z.B. EVM von
Ethereum). Es missen jedoch ebenfalls Scaling-Losungen geschaffen werden,
dezentrale Datenspeicherungen und Entwickler-Tools. Diese Tools missen Daten
auRRerhalb der Blockchain erfassen, sichere und dezentrale Kommunikation
ermdglichen, sowie Testumgebungen und DApp-Entwicklung bereitstellen (vgl. Web3

Foundation o. J.).

Fundamental haben die meisten Blockchain-Netzwerke &hnliche Ziele. Sie wollen
mithilfe von Blockchain-Technologien ein dezentrales Web erschaffen. Mit
demokratischen Organisationen und einer Token-Okonomie. AuRerdem soll Web3
mehr nutzerorientiert sein und eine ,zero-server architecture® anstreben (vgl.
Bambacht und Pouwelse 2022, 1).
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2.5.2 Aufbau einer Web3 Anwendung

Web3-Applikationen (DApps) sind im Wesentlichen komplexer als Web2-
Anwendungen. Eine Zusammenfassung der meisten Web2-Anwendungen (s. Abb.
5) lasst sich in drei Teile aufteilen: Datenspeicher, Back-End Code und Front-End
Code.

—
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-

i+ Web server

Front-end

JavaScript. HTML, CSS

'
\d

Back-end
Node.js, Python, Java, Go, #c

Abbildung 5: Eine Standard Web2-Anwendung (Kasireddy 2022)

Der Code einer Web2-Anwendung ist auf zentralen Servern gespeichert und erreicht
den Nutzer Uber das Internet. Es wird mit dem Front-End interagiert, das mit dem
Back-End kommuniziert, welches wiederum mit der Datenbank verknlpft ist (vgl.
Kasireddy 2022).

Web3-Anwendungen nutzen jedoch Blockchains und haben keine zentrale Datenbank
(s. Abb. 6). Die Architektur einer typischen Ethereum Anwendung konnte so

aussehen:
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Abbildung 6: Architektur einer moglichen Ethereum DApp (vgl. Kasireddy 2022)

Das Back-End ist in diesem Fall durch die Ethereum Blockchain ersetzt worden. Das
Front-End ist unverandert und wird weiterhin mit HTML, CSS und JavaScript

programmiert und designt.

Um mit Daten auf der Blockchain zu interagieren, muss mit einem der Knoten
interagiert werden. Dies liegt daran, dass jeder Knoten eine Anforderung flr eine auf
der EVM auszufihrende Transaktion senden kann. Ein Miner wird dann die
Transaktion ausfuihren und die resultierende Zustandsanderung an den Rest des

Netzwerks weitergeben.
Daflr gibt es zwei Wege:

1. Einen eigenen Knoten aufstellen, auf welcher die Ethereum-Blockchain lauft

2. Die Knoten von Providern benutzen (Alchemy, Infura, etc.)
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Einen eigenen Knoten aufzusetzen kann Tage dauern und bendétigt die
Synchronisation von vielen Daten. Es steigen auferdem die Kosten der
Datenspeicherung, je groRer die DApp wird. Es werden weitere Knoten benétigt und
der Einsatz von DevOps Ingenieuren wird vorteilhaft, um die Infrastruktur am Laufen
zu halten. Daher verwenden viele Entwickler Provider, um die Infrastruktur zu

verwalten. Jedoch entsteht dadurch ,a centralized chokepoint® (Kasireddy 2022).

Sobald die Blockchain angebunden ist, kann der Zustand gelesen werden. Um jedoch
auf den Zustand zu schreiben, muss eine Transaktion mit dem eigenen privaten
Schlissel signiert werden. Nur dann kann eine Transaktion auf die Blockchain
akzeptiert werden. Dafur wird hauptsachlich ,MetaMask® verwendet, eine
Browsererweiterung, die den privaten Schlissel eines Nutzers speichert und das

Signieren von Transaktionen im Browser ermdglicht (vgl. Kasireddy 2022).

Die Speicherung der Daten auf der Blockchain kann schnell teuer werden. Der Nutzer
bezahlt jedes Mal Gas, um neue Daten auf der Blockchain zu speichern. Um diese
Unannehmlichkeit zu verhindern, kommt ein verteiltes Datenverteilungsprotokoll zum
Einsatz (z.B. IPFS oder Swarm).

In Web2 sind Daten auf zentralen Servern gespeichert und im Falle eines Ausfalls
nicht mehr erreichbar. Durch das ,Location based addressing“ Prinzip wird dem
Computer mitgeteilt, wo eine Datei zu finden ist (IP-Adresse oder Domainname im
Internet). Dies soll sich in Web3 mithilfe von z. B. InterPlanetary File System (IPFS)
zum ,Content based addressing“ andern (vgl. Benet 2014, 6). Dabei werden Dateien

anhand ihres Inhalts gesucht.

IPFS speichert Daten auf einem Peer-to-Peer-Netzwerk. Provider wie Infura bieten
ebenfalls einen IPFS Knoten an. Es wird auRerdem mithilfe der Kryptow&hrung
.Filecoin“ ein Anreiz geschaffen, dass Knoten Uberall in der Welt Daten speichern und
herausgeben. Genaueres zu dem Thema Anreize und Token-Okonomie gibt es im
Kapitel 2.6.3.

Um die Daten der Smart Contracts zu lesen und auszuwerten, gibt es zurzeit zwei

Maglichkeiten:

20



1. Smart Contract Events
Es gibt Bibliotheken bei Web3.js (Ethereum JavaScript API), die es
ermdglichen, auf Smart Contract Ereignisse zu héren und daraufhin eine
bestimmte Aktion auszufiihren. Diese Methode hat jedoch Limitationen und im
Falle von vergessenen Ereignissen kann ein Smart Contract nicht bearbeitet
werden (vgl. Kasireddy 2022).

2. The Graph
The Graph ist ein dezentralisiertes Protokoll zum Indizieren und Abfragen von
Daten aus Blockchains. So wie Google das Web indiziert, indiziert The Graph
Blockchain-Daten von Netzwerken wie Ethereum und Filecoin. Diese Daten
werden in offenen APIs gruppiert, die als Subgraphen bezeichnet werden und

von jedem abgefragt werden kénnen (vgl. Tal et al. 2018, 2).

Die Skalierung von Blockchain-Netzwerken ist zurzeit beschrankt. Das Ethereum-
Netzwerk selbst hat keine Méglichkeiten zu skalieren. Dafir sind sogenannte ,L2
scaling solutions® vorhanden. Beim Ethereum-Netzwerk wird dieses Prinzip
~oidechains genannt. Hier kdnnen separate Blockchains parallel zum Mainnet von
Ethereum laufen und unabhéngig agieren. Die Sidechains basieren auf der EVM und

sind Teil von Ethereum (vgl. ethereum.org 2021, Sidechains).

Um hohe Gebihren und volle Blécke zu vermeiden, kann zum Beispiel Polygon
eingesetzt werden. Polygon hat Sidechains, die Transaktionen ausfihren kénnen. Sie
dient als zweitrangige Blockchain, die mit der Haupt-Blockchain verbunden ist. Von
Zeit zu Zeit sendet die Sidechain eine Aggregation ihrer letzten Blécke zurtick an die
Haupt-Blockchain (vgl. Kasireddy 2022).

Am Ende entsteht eine DApp mit allen gewlnschten Funktionen (s. Abb. 6). Das
Zusammenfuhren all dieser Elemente ist komplexer als bei Web2 Anwendungen und

Entwickler-Frameworks sind ein bedeutender Bestandteil heutiger Web3 Entwickler.
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2.6 Versprechen und Kritik an Web3

2.6.1 Von einer Datenmonarchie zur Datendemokratie

Web3 verspricht Dezentralitdt und die Macht an den Nutzer zurtickzugeben. Das Ziel
ist die komplette Dezentralitat der Plattformen, Server und Inhalte. Das Internet ist
heute auf der Logik von eigenstandigen Computern gebaut, in welcher Daten zentral
gespeichert und verarbeitet werden. Jedes Mal, wenn ein Service in Web2 genutzt
wird, werden Datenpakete an den zentralen Server gesendet und der Nutzer verliert
das Eigentum Uber seine Daten. Dies ist unter anderem eine Verletzung der
Datenprivatsphére und fuhrt zu Problemen im Back-End von z. B. E-Commerce
Operationen oder entlang der Lieferkette. Da das Datenmanagement dieser Back-

End-Prozesse umstandlich, teuer und ineffizient ist (vgl. Voshmgir 2018).

Blockchain verspricht eine transparente Lésung mit Einhaltung der Privatsphéare durch
Kryptografie. Es hat auRerdem das Prinzip einer Anreizokonomie ins Leben gerufen,
die Akteure wirtschaftlich dafur belohnt, sich korrekt zu verhalten. Denn das
Blockchain-Netzwerk nimmt an, dass jeder potenziell korrupt ist. Um die
Netzwerksicherheit zu gewahrleisten, wird der Token des Netzwerks verwertet, um die

Akteure zu bezahlen (vgl. Voshmgir 2018).

Andere Experten sehen zentralisierte Plattformen jedoch als ein Teil einer ,matured
Web3.0 era* (Zhuotao et al. 2021, 3). Sie kompensieren Funktionalitaten, die
schwierig oder unmaoglich auf der Blockchain auszufiihren sind. Diese zentralen
Plattformen sollten jedoch folgende Charakteristiken haben, um Teil von Web3 sein
zu kénnen: (i) (...) verifiable proof to certify the correctness of the state (...), and (ii)

all published state should have the concept of finality (..)“ (Zhuotao et al. 2021, 3).
2.6.2 Governance

Die Gesellschaft ist heutzutage in traditionellen top-down Organisationen aufgeteilt.
Es gibt eine legale Entitat, die irgendwo registriert ist. Das gibt den Menschen die

Maoglichkeit, diese Organisation im Falle eines ungeklarten Problems zu verklagen.
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Die Beziehung zu diesen Organisationen ist definiert durch Vertrage. Dies geschieht,
da es grundsatzlich kein Vertrauen zwischen den beiden Entitaten gibt. Im Falle einer
Verletzung dieses Vertrages gibt es den Akteuren die Mdoglichkeit dies vor einem
Gericht zu bringen. Gleiches gilt fur Beziehungen zwischen Organisationen und
Landern (vgl. Voshmgir 2018).

Die Blockchain-Technologie verspricht diese traditionellen top-down Organisationen

mithilfe von DAOs zu verbessern.
2.6.2.1 Dezentrale Autonome Organisation (DAO)

In der akademischen Literatur gibt es mehrere Anlaufe zur spezifischen Definition von
DAOs. Da diese Bachelorarbeit keinen groRen Fokus auf DAOs legt, gibt es eine
ausfuhrliche Charakterisierung in Anhang 1.1: Dezentrale Autonome Organisation
(DAO). Buterin beschreibt DAOs im Ethereum Whitepaper als eine “virtual entity that
has a certain set of members or shareholders which [...] have the right to spend the

entity's funds and modify its code” (Buterin 2014).
2.6.3 Token-Okonomie

Es gibt grundlegend zwei Arten von Tokens, ,Fungible“ und ,Non-Fungible“ Tokens.
Eine neue Art von ,Semi-Fungible“ kann den Status von fungible zu non-fungible
andern (s. Abb. 7)

ERC-1151

e
4

Fungible tokens Non-Fungible tokens ~ Semi-Fungible tokens

\_ /

Abbildung 7: Von links nach rechts (fungible, non-fungible, semi-fungible) (vgl.
Bamakan et al. 2022, 3)
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Fungible Tokens sind austauschbar und nicht eindeutig. Wahrungen wie Bitcoin,
Ethereum oder der Euro sind fungible. Ein Bitcoin ist ein Bitcoin wert, egal wo es
ausgegeben wurde. Hierfir wird der ERC-20 Token Standard fiur auf Ethereum

basierte Tokens genutzt (vgl. ethereum.org 2015, introduction-to-smart-contracts).

Non-Fungible Tokens (NFTs) sind hingegen digitale Vermégenswerte mit eindeutiger
Kennung. NFTs ermdglichen es, dass der Besitzer sein digitales Eigentum verifizieren
kann. Sie konnen aul3erdem ein Objekt in der echten Welt digital reprasentieren (vgl.
Bamakan et al. 2022, 1).

Semi-Fungible Tokens sind in derselben Klasse oder zu einem bestimmten Zeitpunkt
fungible und in anderen Klassen oder unterschiedlichen Zeiten non-fungible. Dies ist
sinnvoll bei z. B. Konzerttickets. Das Ticket kann vor dem Konzert noch mit anderen
Tickets getauscht werden oder verkauft werden. Sobald das Konzert endet, wird aus
dem fungible Token ein NFT. Es kann damit nicht mehr gegen ein neues Konzertticket

getauscht werden und existiert als Sammlerstick weiter (vgl. Bamakan et al. 2022, 3).

Tokens sind der Treiber fur ein funktionierendes Web3 und geben wirtschaftliche
Anreize, die Blockchain-Netzwerke zu verwalten. Sie geben zudem die Mdglichkeit in

DAOs demokratisch mitzuwirken (vgl. Voshmgir 2018).
2.6.4 Kritik an Web3

Web3 wird scharf kritisiert und argumentiert unter anderem mit den folgenden

Punkten:
Das Dilemma der Dezentralitéat

Web3 verspricht, die Macht an die Menschen zurtickzugeben. Jedoch dominieren
zentrale Dienste den Markt. Jack Dorsey, ehemaliger CEO von Twitter, beschreibt

Web3 als ,ultimately a centralized entity with a different label.“ (Dorsey 2021).

Wie in Kapitel 2.5.2 erwdhnt, bendtigen DApps eine Verbindung zum Blockchain-
Netzwerk. Jedoch verwenden fast alle DApps Provider, wie Infura oder Alchemy.

Solche Dienste verkaufen den API-Zugriff und geben ohne eine Verifizierung auf
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Anfragen der DApp einen einfach JISON-Blob mit dem Output zurlick. Fast alle Clients
vertrauen auf solche Provider und der Aufwand mit Konsensmechanismen scheinen
obsolet (vgl. Marlinspike 2022).

Diese Entwicklung lasst sich auf den Grund fiir Zentralitdt in Web2 zurtckfluhren:
,People don’t want to run their own servers, and never will.“ (vgl. Marlinspike 2022).

Selbst Unternehmen outsourcen ihre Server. Dasselbe passiert zurzeit mit Web3.

Z. B. ist der gro3te NFT Onlinemarkt fur digitale Kunst (OpenSea) und die gréfi3ten
Marktplatze fur Kryptowdhrungen zentralisiert (Binance, Coinbase, ...). Viele sehen
dies jedoch nicht als Hauptaufgabe von Web3. Chris Dixon, ein Web3 Entrepreneur,
sieht in solchen zentralisierten Diensten keine Schwéache von Web3. Er sieht die

Hauptaufgabe in der Dezentralisierung von Netzwerken.

OpenSea blockiert Berichten zufolge iranische Benutzer von seiner Plattform. Mehrere
NFT-Kunstler haben auf Twitter bekannt gegeben, dass sie nicht auf ihre Konten
zugreifen konnten. MetaMask blockierte ebenfalls iranische und venezuelische Nutzer
aufgrund von ,rechtlichen Rahmenbedingungen®. Zentrale Dienste verbannen
Anwender vom angeblichen dezentralen Web3, das Web, das die Macht an den

Nutzer zurtickgeben soll (vgl. Butler 2022).

Energieverbrauch

Die Branche hat durch den hohen Energieverbrauch von Bitcoin ein schlechtes Image
und dasselbe gilt fir Ethereum. Eine Ethereum-Transaktion verbraucht ~240 kWh. Im
Vergleich dazu verbrauchen 100.000 VISA Transaktionen ~150 kWh (vgl. Statista
2022). Wie in vorherigen Kapiteln erwahnt, plant Ethereum ein Umsteigen auf Proof-
of-Stake und damit eine drastische Verringerung des Carbon Footprint. In Zeiten von
Klimapolitik fordern erste Europapolitiker das Verbot von Kryptow&hrungen und China
hat das Bitcoin-Mining schon komplett verboten. Viele Lander gehen das Thema
jedoch noch nicht an. ,Wahrscheinlich ist vielen das Thema zu neu oder zu
kompliziert, sagte Jean-Pierre Schweitzer vom europaischen Umweltbiro EEB (vgl.
Herwartz und Steuer 2022).
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Auto-enforceable code

Mit Blockchains und Smart Contracts, ist es fast unmdglich eine Transaktion
rickgéngig zu machen. Smart Contracts werden von Menschen geschrieben und
Statistiken zeigen, dass Programmcodes eine grofRe Anzahl von Fehler enthalten.
Eine Schatzung gibt eine durchschnittliche Anzahl von 1-25 Fehlern pro 1000 Zeilen
Code an (vgl. McConnell 2004, 521).

Fehler in Smart Contracts fuhrten z. B. im Januar 2020 dazu, dass ein Hacker $320
Millionen aus der Verbindung der Blockchain Solana und dem Wormhole-Netzwerk
stahl. Im Oktober 2021 erlaubte ein Bug das Erstellen und Senden von COMP, den
Token von Compound (ein algorithmisches, autonomes Zinsprotokoll), an zuféllige
Adressen. Nachdem $80 Millionen an falsche Personen gesendet wurde, musste eine
Behebung des Problems erst von den Nutzern des Netzwerks tber ein Governance-
Vorschlag bestétigt werden. Dies dauerte eine Woche und der Bug sorgte flur weitere
Verluste von $68 Millionen. Die dezentrale Struktur von Compound sorgte fur eine
langsame Verarbeitung und Buirokratie wahrend einer Krise (vgl. Gen¢ und Graves
2022).

“Smart contracts need testable evidence that they do what you intend, and only what
you intend. That means defined security properties and techniques employed to eval-

uate them.” — Dan Guido, Experte in Smart Contract Sicherheit.
Ende der Anonymitat

Kritik wird laut, dass Web3 nicht so verschieden zum Web2 ist in Bezug auf die
Datenprivatsphéare. Infura ist das neue Amazon und Alchemy das neue Facebook. Die
zuvor genannten Provider sammeln zwar keine Namen, Geburtstage oder
Kreditkarten, jedoch speichern sie IP-Adressen und Geolokalisierungen. Es gibt
denen die Macht, Benutzer aus dem Netzwerk zu verbannen. ,Web3 would fall back
to the same old crusty behaviors of Web2 companies (censorship, rent-seeking busi-

ness models, data collection, unilateral control)” (particl.news 2022).

26



AuRerdem laufen knapp 66 % der Ethereum Knoten auf Cloud Server und davon 2/3
mit AWS. Wahrend andere Knoten ebenfalls auf Anbieter von Web2 Giganten laufen
(s. Kapitel 5.1.1).

Ein weiteres Problem ist der vollstandige Mangel an finanzieller Privatsphare. Alle
Transaktionen dezentraler Finanzapplikationen sind standardgemalf? 6ffentlich auf der
Blockchain. Sobald jemand deine kryptografische Adresse kennt, sind alle
vergangenen und zukinftige Transaktionen fir immer zuordbar. Ein Beispiel: Du
kaufst ein Haus mit Kryptowahrung und erhaltst zusatzlich noch die rechtlichen
Dokumente als NFT auf deine, von der Regierung verifizierten, Ethereum Adresse.
Der Verkaufer des Hauses kann nun jedoch all deine Transaktionen auf dem

Ethereum-Netzwerk zuriickverfolgen (vgl. particl.news 2022).
Goldrausch und Fake-Hype

,OpenSea would actually be much “better” in the immediate sense if all the web3 parts
were gone. It would be faster, cheaper for everyone, and easier to use.” (vgl.
Marlinspike 2022).

Moxie Marlinspike, CEO der Signal-App, ist der Meinung, dass digitale Kunst nur ein
Hype ist, da es auf Kryptowahrungen aufbaut. Das Verkaufen von digitaler Kunst ware
auch ohne Blockchain méglich. Menschen mochten auf den neuen Hype aufspringen,
nachdem sie gesehen haben, wie viel Geld in Kryptowahrungen verdient wurde. Es
geht denen dabei nicht um Dezentralitdt oder die Zukunft des Internets, sondern um

Wertschopfung (vgl. Marlinspike 2022).

Kryptowahrungen und NFTs haben zurzeit keinen wahren Zweck in der echten Welt

und basieren auf reiner Spekulation (vgl. Shevchuk 2022).
Komplexitat

Die vorherigen genannten Probleme zielen auf eines ab: Web3 Entwicklung ist
komplex. Vollkommen dezentrale Applikationen kénnen in der Benutzerfreundlichkeit
nicht mit zentralen Diensten mithalten. Die Interaktion mit verteilten Systemen ist

kompliziert, umso mehr, wenn zusatzliche Anforderungen wie die Verwaltung von
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mehreren Signaturen oder die Verwendung von Zero-Knowledge-Proofs zur Wahrung

der Privatsphére und Sicherheit hinzukommen (vgl. Brody 2022).
Kapitalismus auf Steroiden

Kritiker sehen Gefahren in DAOs durch schlechtes Design und unbedachte
Programmierung. Zurzeit entscheiden Informatiker Gber essenzielle Governance-Fra-
gen. “While many engineers are working on this cutting edge technology and they're
super smart, they are not governance experts” (Voshmgir 2018). Governance-
Experten und Informatiker sollten in dieser Thematik zusammenarbeiten und
entscheiden, wie der Quellcode aussehen muss. Es ist nicht nur eine technologische
Frage, es ist eine Governance-Frage, Ethikfrage, Wirtschaftsfrage, organisatorische
Frage etc. (vgl. Voshmgir 2018). Laut Vochmgir muss diese Zusammenarbeit
zustande kommen, ansonsten geschehen die gleichen Fehler wie bei der Entwicklung

von Web2 mit Protokoll-bias und Algorithmischen-bias.

Oftmals sind DAOs auch an gewissen Voraussetzungen gebunden. Im Beispiel der
dezentralen Kryptowahrungsbdrse Uniswap, bendtigt ein Nutzer 10.000.000 des
Tokens UNI, um einen Vorschlag machen zu dirfen. Diese Art von DAO und Nutzung
des Tokens lost jedoch Kritik aus. Der obige Mechanismus gleicht einer Plutokratie.
Je mehr UNI ein Nutzer besitzt, desto héher sein Einfluss (vgl. Eichholz 2020). Diese

Anreizmechanismen sind ,Kapitalismus auf Steroiden“ (Voshmgir, 2018).
Interoperabilitat

Die Web3 Foundation ist, wie Vitalik Buterin, ein groRer Spieler in der Entwicklung von
Web3 Technologien. Gegriindet von Dr. Gavin Wood, damaliger Co-Founder von
Ethereum. Die Foundation entwickelt Polkadot, eine open source Blockchain
Plattform, die es ermoglicht, dass offentliche und private Blockchains sich einer
Konnektivitatsschicht anschlieRen und harmonieren (vgl. Web3 Foundation o. J.).
Wood verlie3 2016 Ethereum und kritisierte die langsame Entwicklung von Ethereum
2.0. Interoperabilitat und massive Anzahl von unabhangigen Blockchain-Projekten ist

eine zentrale Herausforderung von Web3 und spezifischer Ethereum. Viele
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Plattformen sind derzeit nicht in der Lage, miteinander zu interagieren. Polkadot

mochte Blockchain tUbergreifende Transaktionen so nahtlos wie moéglich gestalten.

Gavin Wood sieht Interoperabilitat von individuellen Blockchains als kritischen Faktor
eines funktionierenden Web3 Okosystems und schlagt daher Polkadot als Fundament
vor. Diese These von Interoperabilitat wird von anderen Experten bestatigt: ,a secure
interoperability platform to hyperconnect these isolated state publishers (both decen-
tralized and federated / central ones) is the final building block to enable Web3*
(Zhuotao et al. 2021, 3).

Interoperabilitat ist ein Hauptkritikpunkt an Ethereum (s. Kapitel 2.6.4). Und es ist
unwahrscheinlich, dass das Problem in naher Zukunft gelést wird. Trotz der
Kritikpunkte, sind 70 % aller DApps auf der Basis von Ethereum gebaut (vgl.
Yatchenko 2022). Aufgrund der heutigen Popularitat von Ethereum (Stand 2022), wird

sich diese Bachelorarbeit auf Ethereum basierende DApps spezialisieren.
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3 Konzeption zur Evaluierung von
Web3

Das vorherige Kapitel gibt ein grundlegendes Wissen tber den Aufbau und Nutzen
von Web3. Beflirworter sehen DApps auf Basis von Blockchains als die Zukunft des
Internets. Um Web3 zu evaluieren ist es demnach essenziell, diese DApps, deren
Fundamente, Anwendernutzen und Entwicklung zu bewerten. Diese Bewertung findet

mit einer Untersuchung auf vorher definierten Metriken statt.

Anwender, Investoren und Entwickler profitieren von einem Standardsatz von
Maflnahmen, die Grundlagen eines Systems messen und bewerten. Die richtige
Auswahl dieser Metriken ist keine leichte Aufgabe und dies ist z. B. zu erkennen im
Fall der Dezentralitat. Viele Protokolle sehen die Dezentralitéat als Kernziel ihres
Projektes, kbnnen nach direkten Nachfragen jedoch nicht genau definieren, was dies
beinhaltet. ,Some aim for a minimum number of participating miners (...) while others
suggest gauging decentralization indirectly through profitability or governance”
(Hurder 2020).

Diese Bachelorarbeit zeigt ein Konzept zur Bewertung von Web3 Anwendungen in
Bezug auf die Versprechen und Kritikpunkte von Web3. Entwickler kénnen dies
nutzen, um die Ziele einer DApp im Auge zu behalten und Verbesserungen
vorzunehmen. Benutzer haben nach erfolgreicher Anwendung dieses Verfahrens auf
mehrere Projekte eine fundierte Ubersicht, die zur Entscheidungsfindung der Nutzung
von DApps helfen kann. Auch Investoren kénnen durch den Vergleich von ahnlichen

Projekten eine Unterstiitzungshilfe fir die Entscheidung einer Investition erhalten.
3.1 Methodik

Zur Konzipierung wird der Goal-Question-Metric-Ansatz (GQM) von Victor Basili und
Dieter Rombach angewendet (s. Abb. 8). GQM soll in dieser kritischen

experimentellen Bachelorarbeit auf der obersten konzeptuellen Ebene Ziele

30



definieren. Auf der operativen Ebene werden daraufhin Fragen erértert, um diese Ziele
besser zu charakterisieren. Die letzte Ebene (quantitative Ebene) assoziiert objektive
oder subjektive Metriken zu der definierten Frage, um eine quantitative Antwort zu
erhalten (vgl. Basili et al. 1994, 528-530).

Abbildung 8: Hierarchische Struktur des GQM Models (vgl. Basili et. al. 1994, 529)

Das Erstellen von Zielen wird mit Hilfe von vier Schritten unterstitzt:

Zweck: Verbesserung, Charakterisierung, Evaluierung, Vorhersagung, etc.
2. Merkmal: Benutzerfreundlichkeit, Korrektheit, Dezentralitat, Flexibilitat,

Effizienz, Integritat, Testbarkeit, etc.

Objekt (Prozess): Unternehmensprozesse, Software, etc.

Perspektive: Entwickler, Anwender, Manager, etc.

Aus dieser Spezifikation aller Ziele, kbnnen dann sinnvolle Fragen abgeleitet werden
(vgl. Basili et al. 1994, 528-530).

3.1.1 Messung der Metriken

Um am Ende des GQM-Verfahrens ein aussagekraftiges Ergebnis zu erhalten, muss
jede Metrik eine angemessene MessgrofRe haben und eine Vorgabe, wie die
Messwerte ermittelt werden. Dies ist bei subjektiven Metriken schwer zu definieren
und wird abhangig von der Metrik von dem jeweiligen Anwender des Konzepts
bewertet. Objektive Metriken kénnen jedoch durch Formeln ermittelt und berechnet

werden. Diese klaren Ergebnisse der einzelnen Metriken werden fiir eine endglltige
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Bewertung des Ziels zusammengetragen und gegebenenfalls gewichtet (vgl. Rumpel
2015, 15).

Die Anforderung des Messverfahrens muss dabei definiert werden. Verschiedene
Ziele haben verschiedene Anforderungen. Die Metriken kdnnen binar betrachtet
werden:

Owennx =y

My = {1wennx *y

Eine weitere Moglichkeit fir einen praziseren Wert ist es, zusatzliche Werte
einzufihren. Es wird davon ausgegangen, dass alle x-Werte zwischen 0 und 1 liegen

sollen. Dann lasst sich folgend definieren:

0 wenn x=0
M; = 40,5 wenn x>0undx <1
1 wenn x=1

Bestimmte Metriken konnen auch direkt verwendet werden und brauchen keine

weiteren Aufteilungen oder Abfragen. Beispiel:
M; = % — Anteil der Hauser in DE mit Solar

Solch eine Metrik gibt eine direkte Rickmeldung. Hat Deutschland 100 % Solar auf
den Déchern, ist dies durch eine Teilung mit 100 als eine 1 (den héchstmoglichen

Wert) reprasentiert. Eine Aufteilung mit einer ,wenn“-Abfrage ist hier nicht nétig.

Die Zahlen stehen dabei fur einen Erfillungsgrad (s. Kapitel 3.1.2). Es muss erortert
werden, ob etwas ,teilweise erfullt* sein kann. Bei der Frage, ob ein DApp-Entwickler
fur die Einhaltung der Dezentralitéat einen eigenen Ethereum-Knoten aufgestellt hat

oder nicht, gibt es ein klares erfillt oder nicht erfillt (vgl. Rumpel 2015, 16).

Nicht fur jede Frage lasst sich diese Art von Messung anwenden. In vielen Féllen ist
es notig, ein eigenes Zielerreichungsmaf abzuleiten. Dieser muss die Anforderung
des Effektivitatsindikators einhalten, der hier verlangt, dass das Ergebnis einer
Messung eine Zahl zwischen 0 und 1 ist. Dieser Indikator bestimmt abschlieRend die

Zielerreichung in Prozent. Ein Beispiel:
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Ziel 1 beinhaltet zwei Fragen (F1 und F2). F1 hat nur eine Metrik mit dem Wertebereich
0O bis 3 und dadurch folgendes Messverfahren zur Ermittlung des

Zielerreichungsgrades (ZEG):
0 wennx <2
ZEG,=M; = {0,5 wennx =2

1 wennx =3

Ziel 2 hat vier Metriken und ist daher etwas komplizierter (hier mit konkreten Metriken

fur das Verstandnis):

Mz: Anzahl der besuchten Stadte in Deutschland mit Gber 1 Million Einwohner
Ms: Anzahl der Stadte in Deutschland mit Gber 1 Million Einwohner

Ma: Anzahl der besuchten Stadte in der EU mit tGiber 1 Million Einwohner

Ms: Anzahl der Stadte in der EU mit Gber 1 Million Einwohner

Daraus lasst sich folgendes Zielerreichungsmalf3 erstellen, um einen Erfullungsgrad

zwischen 0 und 1 zu erhalten:

ZEG —(M2+M4)/2
27 M M

Besteht die Mdglichkeit, dass eine Formel die Gesetze der Mathematik brechen
koénnte, missen fur diese Situationen Regeln aufgestellt werden. Fir den Fall, dass
der Nenner Null wird und ein Gesetz gebrochen wird, soll hier der betroffene

Summand entfernt werden.

In diesem Beispiel lasst sich fur das Ziel Z1 den folgenden Effektivitatsindikator

einfuhren:
I, = (ZEG; + ZEG,) / 2

Im Falle von ZEG: =1 und ZEG, = 1, ist auch der Effektivitatsindikator 1, = 1 und die

Zielerreichung fir Ziel 1 wéare 100 Prozent.
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3.1.2 Deutung des Effektivitatsindexes

Die Deutung erfolgt Gber ein Spektrum von O bis 1 (s. Abb. 9). O ist dabei das
schlechtmdglichste und 1 das bestmaogliche Ergebnis. Dieses Ergebnis quantifiziert

verschiedene Ziele fur die detailreichere Diskussion in Kapitel 6.

nicht kaum liberwiegend mittelmaiig liberwiegend voll
erfiillt erfiillt nicht erfillt erfiillt erfiillt erfillt

- 0,21-0,3 0,31-0,5 0,51-0,7 0,71-0,2 0,81-1

Abbildung 9: Spektrum zur Deutung des Effektivitatsindexes

3.2 GQM-Verfahren fur eine DApp

Die Ziele fur eine Evaluierung einer DApp lassen sich unter anderem aus den
Versprechen der Beflrworter und den Kritikpunkten der Skeptiker ableiten. Diese
wurden in Kapitel 2.6 ausfihrlich erdrtert. Im Folgenden werden alle Ziele, Fragen und
Metriken aufgezeigt und mithilfe einer tabellarischen Struktur visualisiert. Dieses
Konzept kann damit universell auf alle (PoW) DApps angewendet werden und eine

Bewertung des Web3 Okosystems herleiten.

Es beginnt mit dem Versprechen, dass Web3 charakterisiert: Dezentralitat.
3.2.1 Dezentralitat

Um die Dezentralitét einer DApp zu untersuchen, missen alle Teile der Architektur
analysiert werden. Dabei spielt die fundamentale Blockchain eine grof3e Rolle, sowie
die angebundenen Protokolle und Funktionalititen. Des Weiteren gilt es zu
untersuchen, ob zentralisierte Dienste genutzt wurden, um die Entwicklung der DApp
zu vereinfachen (s. Tabelle 1). Dezentralitat ist keine binare ist oder ist-nicht Kondition,
.but a very complex and emergent process that will change as the network grows"

(Muzzy und Anderson 2022). Eine Blockchain erlangt oftmals Dezentralitdt mit der
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Zeit. Es wird nicht immer moglich sein, Dezentralitat zu quantifizieren und vieles hangt

von der Interpretation der Daten und Graphen ab (Muzzy und Anderson 2022).

Tabelle 1: Tabelle fir die Fragen und Metriken der Dezentralitat

Frage 1.1: Wie dezentral ist die fundamentale Blockchain?

Die Dezentralitat einer Blockchain ist schwer zu messen und ist stark von Analysetools
und transparenten Daten abhangig. Es ist daher sinnvoll, alle mdglichen Faktoren zu

analysieren, die einen zentralisierten Engpass haben kdnnten (s. Tabelle 1).

Verschiedene Experten haben dort eine andere Herangehensweise. Eine Moglichkeit
ware einzelne Unterkategorien zu bilden und diese zu bewerten (vgl. Muzzy und
Anderson 2022; Srinivasan 2017). Andere bilden Metriken fiir die einzelnen
architekturalen Schichten einer 6ffentlichen Blockchain (vgl. Gochhayat et al. 2020)
oder fuhren eine empirische Studie und Literaturrecherche durch, zur Erfassung von

Meinungen verschiedener Experten (vgl. Sai et al. 2021).

Die verwendeten Metriken sind alle on-Chain Daten und ebenfalls bedeutende off-

Chain Daten wurden bewusst weggelassen. Die Quantifizierung von off-Chain Daten
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wie die Starke und Verteilung der Stromnetze, auf denen Knoten laufen, sowie die
rechtlichen Zustandigkeiten und 6konomischen/politischen Stabilitdt der Lander

sprengt den Rahmen dieser Bachelorarbeit (vgl. Muzzy und Anderson 2022).

Eine Blockchain kann im Bereich Dezentralitat aul3erst detailreich untersucht werden.
Diese Bachelorarbeit befasst sich jedoch mit dem gesamten Umfeld von Web3 und
kann daher bewusst viele Metriken nicht beachten. Es wird daher eine
architektonische Herangehensweise nach Gochhayat gewéhlt (s. Abb. 10) (vgl.
Gochhayat et al. 2020). Es werden angemessene Metriken hinzugefiigt und weniger
relevante Faktoren entfernt (s. Tabelle 2). Eine ausfihrliche Analyse und

Literaturrecherche zu diesem Thema bietet Sai (vgl. Sai et al. 2021).

Abbildung 10: Die drei Schichten der Dezentralitat (Gochhayat et al. 2020,
178374)

Tabelle 2: Aufteilung der Metriken in die Schichten der Blockchain

Die Governance-Schicht beinhaltet folgende Messbarkeiten:

Machtverteilung: M1 (HHI); M (Gini), M3 (Nakamoto)

M3
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0 wenn HHI > 2500
0,33 wenn HHI > 1500 < 2500
0,66 wenn HHI > 100 < 1500
1 wenn HHI < 100

Dabei gilt, M, = HHI = SV g2

i=1

s; = Prozent des Miners i im Netzwerk N = Totale Anzahl der Teilnehmer

Der HHI ist ein Hinweis auf das Ausmal3 des Wettbewerbs. Im Falle einer PowW
Blockchain bedeutet das den Wettbewerb unter Miner und Mining-Pools. Es berechnet
alle quadrierten Marktanteile der einzelnen Wettbewerber eines bestimmten Marktes.
Folgende Werte kdnnen gedeutet werden: HHI unter 100 bedeutet eine hart
umkampfte Branche, zwischen 100 und 1500 eine unkonzentrierte Industrie, zwischen
1500 und 2500 eine maRige Konzentration und ein Wert tiber 2500 bedeutet eine hohe
Konzentration. Je wettbewerbsreicher, desto dezentraler (vgl. Sridhar 2021).

A
M, = Gini — K izient = ——
2 ini oeffizien 118

Der Gini-Koeffizient oder Gini-Index ist ein Maf3 fir Vermdgungsungleichheiten, die
innerhalb einer bestimmten Bevolkerung bestehen. Dieser Index wird mithilfe der
Lorenzkurve berechnet (s. Abb. 11).

100%
\

Gini coefficient =

A+ B

Cumulative percentage held

100%

Cumulative share of entities from lowest to highest share

Abbildung 11: Lorenz-Kurve und Formel fur Gini-Koeffizienten (vgl. Sridhar
2021)

37



Die Lorenzkurve ist der Graph, der durch das Abbilden des kumulativen Prozentsatzes
der Bevolkerung zum Prozentsatz des Vermdgens oder der Beteiligung entsteht. Es
bildet damit Disparitaten ab und der Gini-Koeffizient fasst diese Informationen in einer
einzelnen Zahl zusammen (s. Abb. 12) (vgl. Sridhar 2021). Im Falle einer Blockchain
bedeutet das, der Gini-Koeffizient ist 0, wenn alle Knoten Blocke gleichermaf3en
generieren. Je hoher der Wert steigt, desto zentralisierter (vgl. Gochhayat et al. 2020,
178380).

1.Perfect Equality 2.Unequal 3. More Unequal 4.Total Inequality

:

Cumulative

HParticipation

G3>G2 Ga=1

2

P . g . ke
[ Cumulative 100% 0% Curnulative 10059 0% Cumulative 100% 0% Cumulative 1003
SPopulation %Population FPopulation SPopulatien

Abbildung 12: Die Ergebnisse der Lorenzkurve (Sridhar 2021)

K
Mz = Nakamoto *2 ~ Nakamoto = min {k € [1, ...,k]:Zpi > 0,51}

i=1
Falls M; > 10 dann M5 = 10. Der Nakamoto-Koeffizient ermittelt die minimale Nummer
von Entitaten fir eine Rechenleistung von 51%. Dies ist nicht nur eine Metrik der
Dezentralitat, sondern auch ein bedeutungsvolles Ergebnis flr die Sicherheit der
Blockchain. Dies kann zu einer sogenannten ,51%-Attacke“ fihren und grof3en
Schaden an der Blockchain verrichten (vgl. Bunin 2019).

Verbesserungsprotokolle: M4 (Skala Zentralitat der EIPS)

M,
ZEGZ = E

Msevaluiert die Zentralitat der EIPs auf einer Skala von 0 bis 10. Wobei 10 vollkommen
dezentral und O volkommen zentral bedeutet. Die Antwort basiert auf

Literaturrecherche der aktuellen Situation und subjektiver Bewertung.
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Effektivitatsindikator: I; = (ZEG, + ZEG,)/2

Die Netzwerkschicht beinhaltet folgende Messbarkeit:
Geografische Verteilung: Ms (Gini); Ms (%-Anteil Top Land)

M,
ZEGs = ((1 — Ms) + (1 —ﬁ)) /2

Dabei gilt, M5 = Gini — Koef fizient = A‘% (s.Abb.19 & 20)

Der Gini-Koeffizient beschreibt hier die Ungleichheiten der Knotenverteilung auf den
verschiedenen Landern. Me ist der Anteil des Landes mit den meisten Knoten in

Prozent.

Effektivitatsindikator: I, = ZEG5

Die Operative Schicht beinhaltet folgende Messbarkeit:

Speicherbeschrankung: M7 (GroRe in GB); Ms (Wachstumsrate); My (Zentralitat
Speicher)

M,
ZEGy = 77

Dabei gilt, dass die Bewertung der Speicherbeschrankung abhéngig ist von der
Technologie und den Kosten fir Festplatten. Dies kann sich durch ansteigende
Blockchain-Aktivitat, mangelnder Rohstoffe oder weiteres &ndern. Auch durch
eventuell langsamen Fortschritt in der Erh6hung von Speicher, ist es schwer, eine
einheitliche Messung zu erstellen. Es ist daher vorteilhaft, eine subjektive

Einschatzung im Bereich der Gro3e und Wachstumsrate zu geben.

M, evaluiert die Grof3e und Wachstumsrate auf einer Skala von 0 bis 10. Wobei 10

eine Situation darstellt, bei der die Mehrheit der Nutzer sich das finanziell leisten kann
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und O bedeutet, dass das Aufstellen ein reines Luxusgut ist. Die Antwort basiert auf

Literaturrecherche der aktuellen Situation und den Metriken M7 s.

Knotenverteilung: Mio (Anzahl Knoten in Cloud); M11 (Anzahl Knoten); M1> (Anteil
Knoten des Top Cloud-Anbieter)

ZEGs = ((1 —Z—ij) + (1 —%)) /2

Mo ist die Anzahl aller Knoten, die tUber eine beliebige Online-Cloud laufen und M,
die Anzahl aller Knoten der Blockchain. M. ist der Anteil der Knoten des Top-Cloud

Anbieters in Relation zu allen Knoten der Blockchain.
Effektivitatsindikator: I3 = (ZEG, + ZEGs) /2
Frage 1.2: Ist ein eigener Knoten aufgestellt?
Knoten: Mis (bindre Abfrage)

ZEGs = My4

Owennx = 0

Dabei gilt, M;4 = {1 wennx # 0

x = 0 wenn ,Nein“ und x = 1 wenn ,Ja“. Wurde ein eigener Knoten aufgestellt und
somit auf einen Provider verzichtet, kann die Frage 1.3 ibersprungen werden und der
Effektivitatsindikator ist: I, = ZEG

Frage 1.3: Wie dezentral sind benutzte Provider?
Provider: M1s (Skala Zentralitdt des Providers)

M
ZEG, = 2—33

Wurde kein eigener Knoten aufgestellt und dadurch ein Provider genutzt, muss dieser
auf Dezentralitdt bewertet werden. M;; evaluiert die Zentralitat auf einer Skala von 0
bis 10. Wobei 10 vollkommen dezentral und O vollkommen zentral bedeutet. Die
Antwort basiert auf Literaturrecherche der aktuellen Situation und subjektiver

Bewertung.
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Alternativer Effektivitatsindikator: I, = (ZEG¢ + ZEG,) /2
Frage 1.4: Wie dezentral sind die angebundenen Dienste/Protokolle?

Die verwendeten Dienste/Protokolle konnen ebenfalls tief im Detail untersucht
werden. Dies ist jedoch nicht zwingend notwendig. Weitere Protokolle wie The Graph
oder IPFS dienen dazu, die DApp weiter zu dezentralisieren oder den Entwicklern
hinter den Kulissen mehr Spielraum zu geben. Eine Literaturrecherche mit aktueller
Bewertung der Lage ist fur Dienste und Protokolle ohne eigener Blockchain
ausreichend. Wird ein weiteres Blockchain-Protokoll in die DApp eingebaut, gilt es

dieses mit einigen essenziellen Metriken (HHI, Gini, Nakamoto) zu untersuchen.

Dienste/Protokolle: Mis.i (Skala Zentralitéat des Dienstes/Protokolls)

k
M4y

ZEGg = : —_—
o=k el k| ) =t |k

=1
Dabei ist k die Anzahl der genutzten Dienste und Protokolle ohne Blockchain. M;;,;
evaluiert die Zentralitat auf einer Skala von 0 bis 10. Wobei 10 vollkommen dezentral
und 0 vollkommen zentral bedeutet. Die Antwort basiert auf Literaturrecherche der

aktuellen Situation und subjektiver Bewertung.

Blockchain-Protokolle: Mis« (Gini); Mis« (HHI); M1z« (Nakamoto);

_ B M7k
JEIL . ,nl: ZEGg,j = | (1 — Mysyp) + (1 — Mygyp) + 10 /3

Dabei gilt, n ist die Anzahl aller angebundenen Protokolle und j das jeweilige Protokoll.
Jedes Protokoll bekommt einen eigenen Zielerreichungsgrad. Siehe Kapitel 3.2.1

unter dem Unterpunkt ,Machtverteilung® fir die Formeln der Metriken.

Effektivitatsindikator:

n
=1
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3.2.2 Sicherheit

Die Sicherheit der DApp hat eine &ul3erst hohe Prioritat in der Web3 Entwicklung.
Aufgrund der Token-Okonomie und das damit verbundene Kapital, gilt es die Tokens
der Benutzer zu schitzen. Wie in Kapitel 2.6.4 erwéhnt, steigt die Anzahl der Hacker-
Angriffe und Exploits in DApps und Blockchain-Protokollen an. Es ist daher essenziel,

die Sicherheitslage zu tUberprifen und dies mithilfe von Metriken zu untersuchen.

Wie bei der Dezentralitdt ist es vorteilhaft, hier die einzelnen architektonischen

Elemente zu untersuchen (s. Tabelle 3).

Tabelle 3: Tabelle fur die Fragen und Metriken der Sicherheit
Frage 2.1: Wie sicher ist die fundamentale Blockchain?
Das Grundgerust von Web3 und der DApp mussen hochste Sicherheitsstandards

aufweisen. Auf Grund dessen, sind subjektive Einschéatzungen umso kritischer zu

betrachten.

Blockchain-Sicherheit: M; (Nakamoto >33%); M, (Nakamoto >51%); M3 (Nakamoto
>66%); M4 (Skala Sicherheit der Blockchain)

ZEG —(M1+M2+M3+M4)
17 10 10 " 10 10/

Dabei gilt,

k k
M, = min{k € [1, ...,k]:Zpi > 0,33}*4 M, = min{k € [1, ...,k]:Zpi > 0,51}* 2

i=1 i=1
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k
M; = min{k € [1, ...,k]:Zpi > 0,66} x 1,5 M, = Skala 0 — 10

i=1

Falls M; , 3 > 10 dann M, , 3 = 10. Die Multiplizierung mit 4, 2 und 1,5 bei Mi 23 gilt fir
den Ausgleich der Formel. M4 evaluiert die Sicherheit auf einer Skala von 0 bis 10.
Wobei 10 vollkommen sicher und O unsicher bedeutet. Die Antwort basiert auf

Literaturrecherche der aktuellen Situation und subjektiver Bewertung.
Frage 2.2: Wie sicher sind die Smart Contracts?

Smart Contracts: Ma.i (Audit)

k
ZEGZ =ke€e [1, ...,k]:ZM4+i
i=1

Owennx = 0

Dabei gilt, M,,; = {1 wennx # 0

k ist die Anzahl der zu untersuchenden Smart Contracts. x = 0 wenn Smart Contract
Audit nicht bestanden (ein Fehler kritischer Natur reicht aus) und x = 1 wenn Audit

bestanden. Jeder Smart Contract wird individuell als eigene Metrik betrachtet.

Fur die Untersuchung der Smart Contracts hat sich ein neuer Zweig in der Wirtschaft
aufgetan. Smart Contract Audits sind heutzutage ein wesentlicher Bestandteil des
Entwicklungsprozesses. Die meisten Smart Contracts arbeiten mit Vermégenswerten
und ein einziger Bug oder kritischer Fehler kann fir Verluste in Millionenhéhe sorgen
(vgl. Kapitel 2.6.4).

AbschlieRend lasst sich folgender Effektivitatsindikator fir die Sicherheit bilden:

Is = (ZEG, + ZEG,) / 2
3.2.3 Funktionalitat

Durch die Natur der Smart Contracts und der Unwiderruflichkeit, ist es umso

bedeutender, dass die Funktionalititen getestet werden. Dies gilt aus der Sicht des
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Entwicklers (s. Tabelle 4) und des Anwenders (s. Tabelle 5). Die Website muss

funktionieren, sowie die Schnittstellen zu Protokollen und weiteren Diensten.

Tabelle 4: Tabelle fiir die Fragen und Metriken der Funktionalitat
Frage 3.1: Funktionieren die Smart Contracts?

Smart Contract: M; (%-Anteil Test-Coverage); M. (%-Anteil erfolgreiche Unit und
Integrationstests)

ZEG —(M1+M2) 2
17 \100 " 100 /

Dabei ist M1 der gemeinsame Prozentanteil der zusammenrechneten Kategorien des
jeweiligen ,Coverage Checkers® aller Smart Contracts. M ist ebenfalls die gesamte

Prozentzahl der funktionierenden Unit & Integrationstests aller Smart Contracts.
Frage 3.2: Funktionieren die angebundenen Dienste/Protokolle?
Dienste/Protokolle: Mz (Funktionalitit der Dienste/Protokolle)

] My j
] € [1, ,m]ZEGlH = T

Dabei gilt, m ist die Anzahl der Dienste/Protokolle, die untersucht werden sollen und j
ist der zu untersuchende Dienst oder das zu untersuchende Protokoll. Ma.; ist jeweils
eine Skala von 0 bis 10, dass die Funktionalitat der Dienste/Protokolle Mithilfe einer
Testung der Funktionen bewertet. 10 bedeutet, dass alles zu 100% funktioniert und 0,

dass das Anbinden gescheitert ist.

Effektivitatsindikator fur die Funktionalitat aus der Sicht des Entwicklers:
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m
I, =| ZEG, + ZZE61+]- /(m+1)
=

Es folgt die Untersuchung der Funktionalitat aus der Sicht des Anwenders:

Tabelle 5: Tabelle fir die Fragen und Metriken der Funktionalitat aus der Sicht
des Anwenders

Frage 3.2: funktioniert die Website?

Website: M3 (Gesamt %-Anteil funktionierenden Funktionen lokal); Ms (Gesamt %-
Anteil funktionierenden Funktionen Testnetzwerk);

M, &)/2

ls = 2EGnys = (ﬁ * 100

3.2.4 Effizienz

Die Effizienz ist ein universelles Merkmal und sollte in Verbindung mit Software
untersucht werden. Kritiker in Kapitel 2.6.4 machen klar, dass die Dezentralitat zu
langsamen und teuren Transaktionen fiihren kann. Es muss daher untersucht werden,
ob DApps in diesen Bereich mit Web2 Anwendungen mithalten kénnen. Auch hier
muss wieder auf die Sicht des Entwicklers (s. Tabelle 6) und des Anwenders (s.

Tabelle 7) geschaut werden.
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Tabelle 6: Tabelle fir Fragen und Metriken der Effizienz

Frage 4.1: Wie schnell kann die Blockchain Transaktionen validieren?

Transaktionen: Mi (TPS); M. (Skala Effizienz der Transaktionen)

M,
ZEGl = m

Die Effizienz der Blockchain Transaktionen wird mit einer Skala von 0 bis 10 bewertet.
Dabei ist 10 eine auRerordentliche Effizienz im Vergleich zu Konkurrenten und 0 eine
aulerst langsame Transaktionszeit. Die Antwort basiert auf dem Vergleich der Metrik

M, durch Literaturrecherche der aktuellen Situation und subjektiver Bewertung.
Frage 4.2: Wie hoch ist der Energieverbrauch?
Energie: M3 (Terrawattstunden); M4 (Skala Effizienz der Energie)

M,

ZEGZ = m

Die Effizienz des Energieverbrauches wird mit einer Skala von 0 bis 10 bewertet.
Dabei ist 10 ein klimafreundlicher Verbrauch und 0 umweltschadlich. Die Antwort
basiert auf der Metrik Mz, durch Literaturrecherche der aktuellen Situation und

subjektiver Bewertung.
Frage 4.3: Wie hoch sind die Kosten fiur den Entwickler?

Kosten: Ms (Kosten in US-Dollar); Ms (Skala Effizienz des Deployen)

46



Mg
ZEG3 = m

Die Effizienz des Deployen und dessen Kosten werden mit einer Skala von 0 bis 10

evaluiert. Dabei wird die Metrik 5 berechnet und dient als Grundlage flr die Bewertung.
Effektivitatsindikator der Effizienz aus der Sicht des Entwicklers:
Iy = (ZEG, + ZEG, + ZEG3)/3

Es folgt die Untersuchung der Effizienz aus der Sicht des Anwenders.

Tabelle 7: Tabelle fir Fragen und Metriken der Effizienz aus der Sicht des
Anwenders

Frage 5.4: Wie effizient ist die Anwendung?
Anwendung: My (Transaktionsgebuhren); Mg (Effizienz der Anwendung)

Mg
110 = ZEG4 = E

Ms ist dabei eine Skala von 0 bis 10. Diese bewertet die Effizient der Anwendung
basierend auf den Daten von My, sowie Literaturrecherche und subjektiver Bewertung.
10 steht dabei fir eine ausgesprochen effiziente DApp und O fur eine teure und

langsame DApp.
3.2.5 Benutzerfreundlichkeit

Die Benutzerfreundlichkeit einer neuen Technologie ist fiir zuklinftige Entwickler eine
essenzielle Messung. Wie in Kapitel Error! Reference source not found. erlautert,
ist der Tech-Stack fur den Web3 Entwickler deutlich komplexer als fir Web2. Lohnt
sich der Mehraufwand? Und wird der durchschnittiche Anwender sich dafur

begeistern kbnnen, ohne dass es zu kompliziert wird? Die Benutzerfreundlichkeit von
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Web3 muss daher aus Sicht des Entwicklers (s. Tabelle 8) und des Anwenders (s.

Tabelle 9) betrachtet werden.

Tabelle 8: Tabelle fiir Fragen und Metriken der Benutzerfreundlichkeit

Frage 5.1: Wie hoch ist der Lernaufwand fir den Web3 Tech-Stack?
Lernaufwand: M (Anzahl Stunden); M. (Skala Komplexitat & Lernaufwand Web3);

M,
Ill = ZEGl = E

M. evaluiert den Aufwand anhand der Anzahl der Stunden und den damit
verbundenen Aufwand nach subjektiver Bewertung. O bedeutet, dass der Aufwand

exorbitant groR ist und 10, dass der Aufwand im Vergleich zum Ergebnis gering ist.

Es folgt die Evaluierung der Benutzerfreundlichkeit aus der Sicht des Anwenders.

Tabelle 9: Tabelle fir Fragen und Metriken der Benutzerfreundlichkeit aus der
Sicht des Anwenders

Frage 5.2: Wie leicht kann der Benutzer die Anwendung bedienen?
Bedienung: Mz (Trainierbarkeit)

112 = ZEGZ = M3
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M3 evaluiert die Trainierbarkeit und Einfachheit der Web3 Bedienung aus der Sicht
des Anwenders. 0 bedeutet, dass die Bedienbarkeit flir die Mehrheit der Menschen
nicht zumutbar ist und 10, dass die Bedienbarkeit auf dem Level von Web2 oder

besser ist.
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4 Entwurf und Implementierung einer

prototypischen Web3-Anwendung

4.1 Vorhaben

Das Ziel dieser Bachelorarbeit ist die Evaluierung von Web3 mithilfe eines Konzepts
zur Bewertung von DApps. Dieses Kapitel fuhrt eine eigen erstellte DApp auf Basis
von Ethereum ein. Dabei werden die grundlegenden Bausteine von Web3 verwendet.
Der Prototyp hat keine wahren Funktionalitaten und ist ein Beispiel zur

Veranschaulichung des Konzeptes aus Kapitel 3.
4.2 Entwurf

Das Ziel dieses Prototyps ist es, die aktuellen Mdglichkeiten einer klassischen DApp
abzubilden. Dabei kommt es nicht auf Komplexitat oder Funktionalitat an. Es geht um
das Erforschen der aktuellen Technologien und Dienste in Web3. Eine DApp in zwei
Jahren kann einen komplett anderen Entwurfsplan haben und die heutigen beliebten
Dienste in den Schatten stellen. Es geht hierbei nicht darum, die perfekt DApp zu
erschaffen, sondern genau das abzubilden, was in der heutigen Zeit (Stand 2022) von

der Mehrheit genutzt wird und dies zu bewerten.

Angefangen mit dem Fundament von Web3, der Blockchain. Wie in Kapitel 2.4.6
erwahnt, ist Ethereum zurzeit die mit Abstand beliebteste Blockchain zur Erstellung
von DApps und bildet daher auch das Kerngerist dieses Prototyps. Der Smart

Contract wird in Solidity geschrieben.

Die Aufstellung eines Knotens ist, wie in Kapitel 2.6.4 erlautert, kein leichtes
Vorhaben. Viele Entwickler arbeiten daher mit Providern wie Infura oder Alchemy. Die

Kritik an Providern ist grof3, die in dieser Arbeit untersucht wird.

Ein weiterer wesentlicher Punkt ist die Verbindung des Nutzers mit der DApp Uber

Wallets und im engeren Sinne ,MetaMask®. Gegriindet von ConsenSys, die Entwickler
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hinter Infura, ist MetaMask die popularste Wallet und spielt mit ~21 Millionen aktiven

Nutzern eine relevante Rolle in Web3. Sie ist ebenfalls Bestandteil des Prototyps.

Genau wie Web2, braucht die Applikation eine Art der Datenspeicherung und
Datenabfrage. IPFS ist der Standard unter vielen Web3 Projekten und wird hier
verwendet. Die Datenabfrage erfolgt tiber The Graph. Siehe Abbildung 13 fir eine

Visualisierung.

b

Intomet Metamask

Front-End
React, HTML, CSS, Next.js

S
7/

GitHub

GdE

Blog Token i
ethereum @

NFT OpenSea

Ropsten Testnet

Abbildung 13: Visualisierung des Prototyps

4.3 Prototyp

Die Idee hinter den Prototypen ist ein Web3 Blog fiir die Hochschule fir Angewandte
Wissenschaften Hamburg (HAW), wo Studenten eigene Beitrdge verdffentlichen
kénnen. Die Daten werden dabei nicht auf einer zentralen Datenbank gespeichert,
sondern mithilfe von IPFS dezentral. Dies ist nicht die beste Umsetzung der neuen

Web3 Technologien, gibt jedoch einen vereinfachten Uberblick wber die
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Funktionalitaten. Aufgrund der fehlenden Erfahrungen mit Web-Entwicklung
(JavaScript, Next.js, CSS, React, ...), ist der Blog eine Mischung aus mehreren
Tutorials von Nader Dabit. Mit dem Hauptmerkmal auf seine Polygon-basierende ,Full
Stack Web3 Development“-Reihe (vgl. Dabit 2022).

Zugehdrig wird unabhéngig von dem Blog ein eigener HAW NFT nach dem ERC-1155
Token Standard erstellt. Ein ERC-1155 Token hat mehr Funktionen als ein klassischer
NFT nach ERC-721. Diese Funktionen sind jedoch nicht fir diese Bachelorarbeit
relevant. Fur die Entwicklung des NFT wird mit OpenSea gearbeitet, die nur ERC-
1155 anbieten. Zusatzlich wurde ein eigener HAW Token nach dem ERC-20 Standard
erstellt.

4.3.1 Entwicklung

Fur die Entwicklung dieser DApp kommen verschiedene Bausteine zum Einsatz.
Hardhat

Die Entwicklung des Prototyps wird mithilfe von Hardhat durchgefiihrt. Hardhat ist eine
Entwicklerumgebung fur die Ethereum-Blockchain, die es ermdglicht, DApps zu
testen, kompilieren, deployen und debuggen. Es kreiert ein lokales Ethereum
Netzwerk, um die Funktionalitaten ohne jegliche Kosten zu testen (vgl. hardhat.org
2022).

Ethers.js

Die Verbindung der Webapp mit den Funktionalitdten der Blockchain geschieht Uber
Ethers.js, eine Bibliothek fiir die Ethereum-Entwicklung. Es erméglicht die Verbindung
zu Providern und damit den Knoten, sowie Interaktionen mit dem Smart Contract und
der Wallet (vgl. Moore 2022).

Front End Frameworks

Fir das Front End wird das Next.js Framework in Verbindung mit React verwendet.
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4.3.2 Web3 HAW Blog
43.2.1 Front End

Das Front End ist einfach gehalten und beinhaltet eine Startseite (s. Abb. 14) mit
einem Button zum Verbinden, Erstellen eines Beitrages und ein Home-Button. Des
Weiteren gibt es eine Seite flr das Hinzufligen eines Beitrages. Eine genaue

Erlauterung der Funktionalitdten befindet sich im Anhang 2.1: Front End.

= HAW Web 3.0 Blog
= HAMBURG

Erstelle Beitrag

Testbeitrag >

Abbildung 14: Startseite Web3 Blog

4322 Back End

Der Smart Contract ist das Herz einer DApp und beinhaltet die wesentlichen
Funktionalitaten. Der Smart Contract des Blogs beinhaltet insgesamt 93 Lines of
Code.

Der Code-Abschnitt unter Listing 2 ist Standard fur viele Smart Contracts und bildet
die Basis fur die darauffolgenden Funktionen. Der Blog hat die Variablen ,name* und
Lowner‘ in Zeile 8 & 9. Zeile 11 & 12 ist eine importierte Funktion zum Z&hlen der
Beitrage. Die Struktur eines Beitrages beinhaltet die 1D, den Titel, den Inhalt (IPFS
Hash) und ein boolean, ob es verdoffentlicht ist oder nicht. Die Mappings sind Lookups
fur Beitrdge anhand der ID und des IPFS Hashes. Die darunter folgenden Events in
Zeile 24 & 25 ermdglichen die Kommunikation vom Smart Contract mit dem Interface.
Sie fungieren als ein ,Listener fir Events im Client und updaten den Subgraph in The

Graph. Der Konstruktor gibt dem Blog einen Namen und Besitzer (Owner).
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contracts > # EBlog.so

1 {/SPDX-License-Identifier: Unlicense

2 pragma solidity "8.8.8;

3

4 import "hardhat/console.sol”;

5 import “"@openzeppelin/contracts/utils/Counters.sol”;
6

7 contract Blog {

8 string public name;

2] address public owner;

18

11 using Counters for Counters.Counter;

12 Counters.Counter private _postids;

13

14 struct Post {

15 uint id;

16 string title;

17 string content;

18 bool published;

19 B

28

21 mapping{uint => Post) private idToPost;

22 mapping(string =» Post) private hashToPost;

23

24 event PostCreated(uint id, string title, string hash);
25 event PostUpdated(uint id, string title, string hash, bool published);
26

27 constructor({string memory _name) {

28 name = _name;

29 owner = msg.sender;

3e T

Listing 1: Code-Abschnit des Smart Contracts

Siehe Anhang 2.2: Back End fur weitere Erlauterungen einzelner Funktionen und die

Integration mit Infura.
4.3.3 HAW NFT

Zusatzlich wurde ein 3D-NFT erstellt, um weitere Elemente von Web3 zu testen. Ein
NFT kann in diesem Beispiel als Zugangselement fir den Blog gebraucht werden.

Dies wurde hier Aufgrund der Komplexitat nicht programmiert.
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Dieser Block der HAW Hamburg dient als Zugang zum eigenen
Web 3.0 Blog der Hochschule und die damit verbundenen
Funktionalitaten.

@ Listings

Abbildung 15: HAW NFT auf OpenSea Testnet (testnet.opensea.io 2022)

Dieser NFT wurde 100-mal erschaffen (s. Abb. 15) und ist als Block designt, der sich

automatisch um die eigene Achse dreht.

Die Idee hinter einem NFT konnte im Falle einer Universitat sein, dass jeder
immatrikulierte Student ein NFT bekommt und damit Zugriff auf den Blog erhélt. Des
Weiteren wére eine erweiterte Form des Blogs mdglich, in der Studenten im Besitz
eines solchen Zugangsblockes die Wahlen innerhalb der Universitat online
transparent abhalten konnten. Masterstudenten der Universitat Malta sind
zusammengekommen und haben solch eine DApp erstellt, die auch zum ersten Mal

von der Universitat in Betrieb genommen wurde (vgl. Haig 2020).

4.3.4 HAW Token

Mithilfe des ERC-20 Token Standards wurde ein eigener HAW Token auf Ethereum-
Basis deployt (s. Abb. 16). Die Funktionalitaten eines solchen Tokens sind in der
Testumgebung eingeschrankt und haben im Rahmen dieser Bachelorarbeit eine rein

experimentelle Natur.
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Abbildung 16: HAW-Token Smart Contract Info (vgl. Etherscan.io 2022d)

®

a
.

Einsatzmdglichkeiten waren ein eigener HAW Online-Shop, in welchem der

hauseigene HAW Token zum Einsatz kommt. Solch eine Implementierung bedarf

jedoch einer fortgeschrittenen Wirtschaftserfahrung rund um das Thema Blockchain

und DeFi (decentralized finance).
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5 Ergebnisse

5.1 Evaluierung der HAW DApp

Im Folgenden wird die HAW DApp aus Kapitel 4.3 Mithilfe des erstellten Konzepts aus
Kapitel 3 evaluiert. Eine Diskussion der Ergebnisse folgt in Kapitel 6. Dieses Kapitel
beschaftigt sich hauptsachlich mit dem Blog, jedoch wird der HAW Zugangsblock NFT
und der HAW Token ebenfalls teilweise experimentell untersucht.

5.1.1 Evaluierung der Dezentralitat

Wie dezentral ist die Ethereum-Blockchain?

Governance-Schicht

Poolin 3 (1.5177%) |
|

Miner: Oxb7e...707 (1.7484%)

Binance Pool (1.7611%)

Miner: Ox646...087 (1.9051%) —
MiningPoolHub (2.2967%) .
Poolin 4 (2.4216%) ’h
/Y

Ethermine (28.2757%)

Ezil.me : Ezil Pool 4 (2.5105%) - s
Miner; Oxab3...83a (2.7708%)

Nanopool (2.8386%) F2Pool Old (13.9833%)

Paolin 2 (3.6641%)
Flexpool.io (5.5438%) Hiveon Pool (10.2028%)

ZMiners: PPLNS (6.7842%)

Abbildung 17: Top 25 Miners in den letzten 7 Tagen (Etherscan.io)

Die erste Metrik ist der HHI. Es gibt insgesamt 64 registrierte Miner in den letzten 7
Tagen (Stand 03.08.2022). Zur Berechnung des HHI muss der jeweilige Anteil jedes
Miners quadriert und summiert werden.

64

HHI = 2(28,2757)2 + (13,9833)2 + (10,2028)2 + - + (0,0021)2 = 1244, 24

=1
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Diese Rechnung ergibt laut dem HHI einen ,unkonzentrierten Markt* und damit ein
mittleres MalR an Wettbewerb. Um auszuschlieBen, dass das Ergebnis durch viele
einzelne kleine Miner verféalscht ist, ist eine Analyse des Wettbewerbs unter den Top
10 Miner (s. Abb. 17) ebenfalls sinnvoll:

10
HHI = 2(36,1674)2 +(17,6012)2 + (12,9143)? + --- + (2,7416)* = 1973,91
i=1
Die Werte haben einen signifikanten Unterschied und zeigen, dass viele kleine Miner
das Ergebnis verfalschen. Es ist daher zum Vorteil, den Wert des HHI der Top 10 fir
den Zielerreichungsgrad zu verwenden. Die erste Metrik hat einen Wert von M; = 0,33

nach den Vorgaben in Kapitel 3.2.1.

Die zweite Metrik ist der Gini-Koeffizient. Folgende Lorenzkurven lassen sich bilden
(s. Abb. 18 & 19).

G =0.817

y
y

y

fraction of population

cumulative share of income

income

Abbildung 18: Verteilung und Lorenzkurve der 64 Miner (vgl. Shlegeris 2022)

G = 0461 /

cumulative share of income

income

fraction of population

Abbildung 19: Verteilung und Lorenzkurve der Top 10 Miner (vgl. Shlegeris
2022)
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Hier lasst sich wiedererkennen, dass die kleinen Miner, die z. T. nur einen Block
erstellen, eine grofRe Auswirkung auf das Ergebnis haben. Aufgrund der Tatsache,
dass jede Person ein eigener Miner und damit Teil dieser Statistik sein kann, wird fur
die Evaluierung das Ergebnis der Top 10 Miner gewahlt. Einzelne private Personen,
die sich keinen Mining-Pool anschliel3en und dadurch einen kleinen Nebenverdienst
verdienen, verfalschen die eigentliche Konkurrenz der grof3en Mining-Pools. Daher ist
Mz = 0,46.

Die letzte Metrik zur Bestimmung der Machtverteilung ist der Nakamoto-Koeffizient.

k
Nakamoto = min{k € [1, ...,k]:Zpl- > 0,51} =3
i=1
Anhand der Top 15 Miner lasst sich erkennen, dass Ethermine, F2Pool OIld und
Hiveon Pool eine gesamte Hashpower von 52,5% haben und es somit die Top 3
Mining-Pools bendtigt, um das Netzwerk zu Ubernehmen (s. Abb. 17). Die letzte Metrik
ist daher nach den Vorgaben aus Kapitel 3.2.1 M3 =3 * 2 = 6.

Eingesetzt in die Formel fur den Zielerreichungsgrad:

0,66 4+ 0,54 + 0,6
3 =0

6
ZEG, = (0,66 + (1 —-0,46) + E)/3 =

Verbesserungsprotokoll

Die folgende Metrik ist eine subjektive Bewertung von 0 bis 10. Anhand des Kapitels
2.4.6.1 wurde der Governance-Prozess der Protokollvorschlage erlautert. Trotz der
umfangreichen Vertreter der Entscheidungstrager gibt es keine wahre Dezentralitat
und Demokratie. Eines der Kernversprechen von Web3 ist jedoch die Demokratie (s.
Kapitel 2.6.1). Diese Entscheidungsart ist bei Ethereum gescheitert. Der zuvor
erwahnte DAO-Hack hat die Governance-Landschaft weiter zentralisiert. Trotz dieses
Bruches ist die jetzige LOsung eine gute Alternative. Experten in allen Bereichen
besprechen Anderungsvorschlage der Netzwerkteiinehmer. Es ist auRerdem im

Interesse aller, Kompromisse zu finden und das Netzwerk aufgrund der Token-
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Okonomie aufrechtzuhalten (s. Kapitel 2.6.3). Die abschlieRende Bewertung der

Dezentralitat betragt 6/10 und somit M4 = 6.

6

Eingesetzt in die Formel des Zielerreichungsgrades: ZEG, = i 0,6

Der Effektivitatsindikator fir die Governance-Schicht:

0,6 +0,6
©06+06) _ ¢

I, = (ZEG, + ZEG,)/2 = > ,

Netzwerkschicht

Die Knoten zum Aufrechterhalten des Netzwerkes kdnnen weltweit aufgestellt werden.
Oftmals gibt es jedoch eine Konzentration der Knoten in Landern mit attraktiverer

Kondition. Dies gilt es zu untersuchen.

Eine Zentralitat im Bereich der Knotenaufstellung kann ein Risiko sein. China hat z. B.
das Bitcoin-Mining 2021 verboten und verschiedene grof3e Mining-Operationen
gestoppt. Die Regierung begriindet dies mit dem Streben nach Kohlenstoffneutralitat
und sieht Krypto-Mining als ,extrem schadlich* (vgl. Schesswendter 2022). China hatte
bis zu einem gewissen Punkt 65 % der Hashpower von Bitcoin und ein Abstellen aller
Knoten hatte starke Konsequenzen fir das Netzwerk. Trotz des Verbots macht China
2022 noch immer 21 % der weltweiten Bitcoin-Hashpower aus. Operationen wurden
in den Untergrund verlegt. Sollte ein Land folglich das Krypto-Mining verbieten, hangt
die Auswirkung stark von der Motivation der jeweiligen Regierung ab, es

durchzusetzen (vgl. Schesswendter 2022).

Fur Ethereum gibt es eine starke Konzentration in den USA mit knapp ~50 % der
bereitgestellten Knoten (vgl. Etherscan.io 2022c). Metrik 6 bestimmt den Prozentanteil
des Top-Landes und betragt daher Mg = 50,87 %. Zur Bestimmung der Ungleichheit
wird der Gini-Koeffizient verwendet (s. Abb. 20). Es wird sich auf die Ungleichheit der

Top 10 Lander fokussiert.
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Abbildung 20: Distribution und Lorenzkurve der Top 10 L&ander und dessen
Knotenaufstellung (vgl. Shlegeris 2022)

Das Ergebnis zeigt eine klare Ungleichheit mit einem Koeffizienten von G = 0,626 (s.
Abb. 20). Metrik 5 ist daher Ms = 0,63.

Eingesetzt in die Formel fur den Zielerreichungsgrades und Effektivitatsindikators:

50,87 0,37 + 0,49
I, =ZEG; = | (1—0,63) + (1 _W) /2 =————=0,43

Operative Schicht
Speicherbeschréankung

Um Teil des Ethereum-Netzwerkes zu werden und als Miner zu fungieren, muss ein
eigener Knoten aufgestellt werden. Es gibt ,Full Nodes“ und ,Archive Nodes“.
Letzteres besitzt alle historischen Daten seitdem Genesis Block und eine Grofl3e von
11,4 Terrabyte (Stand 04.08.2022). Um als Miner zu agieren, reicht jedoch ein ,Full
Node“ aus. Dieser bildet die letzten 128 Blécke der Ethereum-Blockchain ab und ist
zurzeit ~837 GB grof3 (Stand 04.08.2022) (vgl. Sen 2022; Etherscan.io 2022b). Damit
ist Mz = 837 GB.

Die Wachstumsrate betragt zurzeit ~0,54 GB pro Tag und damit etwas mehr als 15
GB pro Monat (s. Anhang 3.1: Berechnung der Wachstumsrate). Damit ist Mg = 0,54
GB.

Mithilfe der genannten Metriken lasst sich nun die Zentralitat des Speichers bewerten.

Fur das Aufstellen eines Knotens werden 16 GB+ RAM, eine CPU mit 4+ Kernen, eine
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Bandbreite von mindestens 25Mbits/s und eine schnelle SSD mit 1Th Speicher
empfohlen. Der gETH Client hat Méglichkeiten, die Gro3e von Zeit zu Zeit mithilfe des
sogenannten  ,pruning® zu reduzieren (vgl. Sen 2022). Trotz der
Speichereinsparungen sind die Voraussetzungen noch hoch. Es wird angenommen,
dass ein Computer vorhanden ist. Fur die Erweiterung des Speichers wird hier eine
SSD bendtigt. Diese kosten zurzeit zwischen 100 und 150€ (1 TB, Stand 08.2022).
Dies ist nach subjektiver Bewertung mit dem durchschnittlichen Gehalt vereinbar und
folglich wird die Dezentralitéat des Speichers bzw. die Moglichkeiten an dem Netzwerk

teilzunehmen mit einer 8/10 bewertet. Die Metrik 9 betragt daher Mg = 8.
Eingesetzt in die Formel fur den Zielerreichungsgrades: ZEG, = 1% =0,8

Knotenverteilung

Zurzeit gibt es 5411 Ethereum-Knoten (Stand 09.08.2022) und zwei Drittel werden auf
Cloud-Anbietern gehostet (vgl. ethernodes.org 2022b). Dies ergibt Mg = 3583 und Mi1
= 5411. Amazon dominiert das Hosting Geschéft und hostet 57,2% aller Knoten im
Cloud-Bereich (vgl. ethernodes.org 2022a). Insgesamt stellt Amazon 35% aller Knoten
des kompletten Ethereum-Netzwerkes bereit und damit ist M1> = 35%. Siehe Anhang

Error! Reference source not found. fir einen Snapshot der Statistiken.

Eingesetzt in die Formel fiir den Zielerreichungsgrades:

ZEC. = (1 3583) 4 (1 35 ) 5 0,34 + 0,65 .
57 5411 100 /2= 2 -

Effektivitatsindikator der operativen Schicht:

Iy = (ZEG, + ZEGs)[2 = 2222 = 22

=0,65

Ist ein eigener Knoten aufgestellt?

Fur diese Anwendung wurde kein eigener Ethereum-Knoten aufgestellt und alternativ
der Provider Infura genutzt. Metrik 13 ist daher M1z = 0 nach den Vorgaben der binaren

Abfrage aus Kapitel 3.2.1.
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Eingesetzt in die Formel des Zielerreichungsgrades: ZEGg = 0
Sind die verwendeten Provider dezentral?

Infura ist ein bedeutsames Tool fir die heutige Web3-Entwicklung und bietet ,nodes-
as-a-service“. Einen eigenen Knoten aufzustellen kann teuer, zeitaufwendig und
schwer zu bedienen sein. Jedoch fuhrt diese Abhangigkeit zu einem
Machtungleichgewicht. Infura kann als einzelne Entitdt und Anbieter dieses Service
alle Knoten vom Netz ziehen (vgl. Duperrin 2022). Dies ist im ersten Moment ein

unrealistisches Szenario, fiihrt jedoch zu weiteren Problemen.

Ausfélle haben in mehreren Beispielen fur kurzzeitige Abschaltungen eines gro3en
Teiles des Ethereum DApp-Okosystems gesorgt. GroRe Namen wie Binance und

MetaMask hatten limitierte Funktionen (vgl. Duperrin 2022).

Des Weiteren kann Infura als zentrale Einheit von Regierungen gesteuert werden und
bestimmte Operationen zensieren. Das ist ein groRBer Verstol3 gegen die
Kernprinzipien von Web3. Insgesamt ist Infura ein nitzliches Tool fur Entwickler, das
jedoch durch die hohe Nachfrage unausweichlich ein zentraler Punkt im Okosystem
wurde (vgl. Duperrin 2022). Daher erhélt die Dezentralitéat des Providers Infura eine

Bewertung von 3/10. Die Metrik hat einen Wert von M4 = 3.

Eingesetzt in die Formel flr den Zielerreichungsgrades: ZEG, = 130 =0,3

Effektivitatsindikator: I, = (ZEGe + ZEG,)/2 = "2 =2 = 0,15

Wie dezentral sind die angebundenen Dienste/Protokolle?
Dienste & Protokolle ohne Blockchain

Die Wallet MetaMask musste sich Sanktionen von Regierungen hingeben (s. Kapitel
2.6.4) und hat dadurch, dass MetaMask von ConsenSys entwickelt wurde, die
gleichen Nachteile wie der Provider Infura. MetaMask verwendet fur die Transaktion

vordefinierte Knoten von Infura. Dies kann jedoch in den Einstellungen geandert
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werden und bietet damit mehr Spielraum. Aufgrund dessen, bekommt MetaMask eine

Bewertung von 6/10.

GitHub hingegen ist ein verteiltes System. Projekte sind im Falle eines Ausfalls nicht
mehr erreichbar und die Arbeit kann nicht fortgesetzt werden. Im Falle eines totalen
Shutdowns ware der Code jedoch noch auf den lokalen Rechnern vorhanden und
kann auf einer @hnlichen Plattform wechseln. GitHub ist daher nur fur den Entwickler
relevant und hat keine Auswirkung auf die DApp. Durch die fehlende Relevanz wird
GitHub nicht evaluiert (vgl. Streza 2022).

Der NFT-Markplatz OpenSea ist eine vollkommen zentrale Einheit und unterliegt der
Willktr des Unternehmens. OpenSea kann Kunst verbieten (vgl. Marlinspike 2022),
bestimmte Nutzer mithilfe von Geolokalisierung ausschliel3en (s. Kapitel 2.6.4) und
speichert Metadaten vieler NFTs zentral auf einem Server (vgl. George 2022).

Aufgrund dessen, bekommt OpenSea eine Bewertung von 0/10.

Hinsichtlich zusatzlicher Protokolle, wurde IPFS genutzt. IPFS verwendet ahnliche
Technologien wie eine Blockchain. Jeder kann dem Netzwerk beitreten und
hochgeladen Daten koénnen nicht mehr gedandert werden. Lediglich eine
Versionisierung ist méglich. Nicht jeder Teilnehmer des Netzwerkes hat alle Daten und
Dokumente. Teilnehmer, die Zugriff auf ein Dokument mdéchten, speichern es
ebenfalls mit dessen Hash im Cache. Die Datei geht dann verloren, sollten alle
Teilnehmer mit der Datei sich vom Netzwerk trennen. Es ist daher vollkommen

dezentral und erhéalt eine Bewertung der Dezentralitat von 10/10.

Eingesetzt in die Formel flr den Zielerreichungsgrades:

3

ZEG8: 20,53

Mi4yi _ (M15 My M17)/
10 10 10 10

i=1

( 6 0 1 1,6

0
0 E+1_0)/3_ 3
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Protokolle (Blockchains)

Tabelle 10: Berechnung der Metriken zur Evaluierung von Dezentralitat

Die Erhebung der Daten erfolgt aus der offiziellen Liste der Netzwerkteilnehmer (vgl.
Graph Explorer 2022). Dabei wurden die Top 10 aktuellen Indexer fur den HHI und
Gini-Koeffizenten genutzt (Stand 09.08.2022). Ein Indexer ist dabei ein
Knotenbetreiber, welcher die Graph Tokens (GRT) staked. Eine ausfiihrliche
Erlauterung des Graph Explorers und die Deutung der Daten befindet sich in der

offiziellen Dokumentation (vgl. The Graph Docs 2022).

Die Daten zeigen einen Mangel an Wettbewerb und eine uberdurchschnittliche
Ungleichheit. Durch den Einsatz von PoS ist die Moglichkeit einer Ubernahme des
Netzwerkes jedoch unwahrscheinlich. Es muissten die Top 16 Netzwerkteilnehmer

zusammenkommen.

Eingesetzt in die Formel fir den Zielerreichungsgrad:

M, 10
ZEGy = <(1 —Mg) + (1 — M) + 1_O>/3 = <(1 —-0,33)+(1-0,42) +1—O) /3

_066+058+1 2,24

=0,75
3 3

Effektivitatsindikator:

_ (ZEGg + Xj—1 ZEGgy ;) _(03+0,75) _ 0.53
- n+1 141

5
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5.1.2 Evaluierung der Sicherheit

Wie sicher ist die Ethereum-Blockchain?

Der Nakamoto-Koeffizient ist eine fundamentale Metrik zur Bestimmung der Sicherheit

von Blockchain-Netzwerken (s. Kapitel 3.2.2). Im Folgenden wird untersucht, wie viele

Miner sich zusammenschlieBen missen, um eine bestimmte Anzahl der Hashpower

zu erlangen (s. Tabelle 11).

Prozent Formel

Anzahl

Ausmal

>33% 28,3% +

42,3%

14% =

(Metrik 1)

2

Eine 33% Attacke ist gefahrlicher fir
Mit  33%

kann das Netzwerk

PoS Netzwerke. der
Hashpower
kurzzeitig werden

(Bunin 2019).

lahmgelegt

>50% 28,3% + 14% +

_ 10,2% = 52,5%
(Metrik 2)

Die drei Top Miningpools muissen
die

Blockchain nach Belieben andern zu

zusammenkommen, um
kénnen. >50% ermoglicht ,double-
spending®, das Benutzen von schon

ausgegebenen ETH (Bunin 2019).

>66% 283% + 14% +
10,2% + 6,8% + 5,5%

+ 3,7% = 68,5%

(Metrik 3)

Dies um einen ,51%

Angriff® in einem PoS Netzwerk

ist nétig,

auszufihren. Das ist zurzeit noch
nicht relevant. Ethereum wird jedoch
in Zukunft auf PoS umsteigen
(Bunin 2019)

Tabelle 11: Berechnung der Nakamoto-Koeffizienten und dessen Ausmalid

Ethereum wurde 2016 erfolgreich angegriffen (s. Kapitel 2.4.6). Heutzutage ist ein

solcher Angriff um ein Vielfaches teurer und kaum profitabel. Es gibt jedoch immer
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wieder Unstimmigkeiten in der Community, die mit Bedacht beobachtet werden
sollten. Im Dezember 2021 wurde das ,London Update* eingefihrt, das die
Belohnungen flr die Miner reduzierten, in einem Versuch, die Gas-Kosten zu senken.
Dies hatte eine groRe Debatte ausgeldst und verschiedenen Miner haben fir einen
51%-Angriff pladiert, um dieses Update zu verhindern. Angeblich hatte die Gruppe
genug Hashpower, um diesen Angriff durchzufiihren. Die Drohung wurde am Ende
jedoch nicht erfullt. Das Netzwerk blieb verschont und das Update wurde eingespielt.
Solche Drohungen sollten jedoch nicht unterschatzt werden. Da Ethereum plant auf
PoS zu wechseln und verschiedene defensive Mittel gegen einen solchen Angriff hat
(vgl. CoinMarketCap 2021), wird die Sicherheit der Ethereum-Blockchain zurzeit mit

einer 8/10 bewertet (Metrik 4). Eingesetzt in die Formel fir den Zielerreichungsgrad:

(0,8+0,6+09+0,8)
4= Z = 0,78

2*4+3*2+6*1,5+ 8)/
10 10 10 10

ZEG, = (
Wie sicher sind die Smart Contracts?

Die Ergebnisse des Scans ergeben, dass es keine kritischen Schwachstellen in den
Smart Contracts gibt (s. Abb. 21).

Namoe Mode Submitted at . Main source filos Detocted Vulnerabilities . Status - Actions

m 282022 185714 nft.sol n 55 o
@ Ya - Ya Jewlidm

Total: 1
182022 2234118 token.sol 1 :::-.- 55: O -
@ Ya - Xa il

Total: 1
1 blog.s r P ° m
a Ya Na Jewiim

;c‘:‘ka‘l‘: 1
Abbildung 21: Ergebnisse der drei Smart Contract Audits (MythX.io)

Im Rahmen dieser Bachelorarbeit wurde fir den Smart Contract Audit die
automatische Erkennungssoftware MythX von ConsenSys gewéhlt. Die kostenlosen
Anbieter sind oftmals nicht mehr in Betrieb oder nicht besonders aussagekraftig. Fur

die drei Smart Contracts des Blogs, des NFT und des Tokens belaufen sich die Kosten
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auf $9,99 fur eine automatische Untersuchung. Diese Untersuchung kann viele
bekannte Schwachstellen wie unter anderem ,Unchecked call®, ,Re-entrancy“ oder
,Bad coding patterns® erkennen (vgl. Oualid 2022). Siehe Anhang 3.3: MythX Smart
Contract Audit Report fur den vollstandigen Bericht des Blogs.

Da in keinem der Smart Contracts Schwachstellen gefunden wurden, erhalten die
Metriken nach den Vorgaben in Kapitel 3.2.2 einen Wert von Mse7 = 1. Eingesetzt in

die Formel fur den Zielerreichungsgrad:

3
ZEGZ=ZM4+i=M5+M6+M7=1+1+1=1
i=1

0,775+1

Effektivitatsindikator: Iy = (ZEG, + ZEG,)/2 = = 0,89

5.1.3 Evaluierung der Funktionalitat

Funktionieren die Smart Contracts?

Angewendet wird der Solidity Coverage Checker von sc-forks (cgewecke 2019). Ein
Solidity Coverage Checker ist ebenso bedeutsam fiir die Funktionalitat, als fur die
Sicherheit des Smart Contracts. Es untersucht, ob der gesamte Code mit Tests
abgedeckt ist. Dies kann eine aktuelle Ubersicht tiber alle Funktionalitaten schaffen.
Der Solidity Coverage Checker hat nach dem zweiten Durchlauf eine Coverage von
90,65 % und damit ist M1 = 90,65 %.

Nun gilt es zu untersuchen, ob diese Tests auch einwandfrei funktionieren. Das
Ausfuhren der Unit-Tests funktioniert zu 100 %. Damit ist Mz = 100 %. Fir die genaue
Vorgehensweise, sowie die Tabellen des Coverage Checkers und die Auflistung der

Unit-Tests siehe Anhang 3.4: Smart Contracts.

Eingesetzt in die Formel flr den Zielerreichungsgrades:

90,65% 100% 091+1
) = =0,96

ZEG, =
Gy ( 100 ' 100 2
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Funktionieren die angebundenen Dienste?

Die Datenspeicherung mit IPFS funktioniert im Testnetzwerk aus unerklarlichen
Griunden nicht. Trotz einer vollstandigen Integrierung und Analysierung der offiziellen
Dokumentation scheint es Probleme beim public Gateway zu geben. Das public
Gateway ist der Zugang zum offentlichen Netzwerk. Trotz des Aufsetzens eines
eigenen Knotens und der Implementierung nétiger Funktionen im Programmcode
funktioniert der Upload nicht. Lokal klappt das Erstellen eines Beitrages und die Daten
werden in einer lokalen Testumgebung gespeichert. IPFS funktioniert jedoch nicht und
bekommt eine Bewertung von 0/10. Damit ist M3 = 0. Siehe Anhang 3.5.1: IPFS fur

die genauere Problembeschreibung und die Aufstellung eines IPFS Knotens.

Die Installation und Integrierung von The Graph ist weniger komplex. Die Technologie
dahinter ist jedoch kompliziert. Die Erstellung eines sogenannten ,Subgraphs® hat
funktioniert und das dazugehdérige GraphQL Schema zur Definierung der Daten wurde

geschrieben. Siehe Anhang 3.5.2: The Graph fir eine Erlauterung.

Jedoch funktionieren die Abfragen nicht, da es keine Daten gibt. The Graphs
Funktionalitat baut darauf auf, dass die Daten korrekt gespeichert werden. Aufgrund
der Tatsache, dass dies mit einer funktionalen IPFS Datenspeicherung funktionieren

wurde, bekommt The Graph eine Bewertung von 6/10 und M4 = 6.

Eingesetzt in die Formel des Zielerreichungsgrades: j € [1, ..., m]: ZEGy,; = M120+,-

My _ 0

m = 2 (IPFS und The Graph). Fur j =1 (IPFS): ZEG, = To - T0°= 0
. _ M, 6
Firj=2 (The Graph): ZEG; = To " 10°" 0,6
Effektivitatsindikator:
2 0,96 + (0 + 0,6)
1= zEG, + ZZEGj /2 +1) = - ~ 0,52
j=1
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Nun erfolgt die Evaluierung der Funktionalitédten aus der Sicht des Anwenders.

Funktionieren die einzelnen Elemente der Website?

Funktion Lokal Testnetzwerk Gesamt
Verbinden Ja — 100% Ja — 100% 100%
Erstellen eines Beitrages Ja — 100% Ja — 100% 100%

Bild einfligen Ja—100% Ja—100% 100%
Auflistung der Beitrage Ja —100% Ja —100% 100%
Anzeigen eines Beitrages Ja—100% Nein — 0% 50%
Bearbeiten eines Beitrages | Ja — 100% Nein — 0% 50%
Home-Button Ja —100% Ja —100% 100%
Gesamt 100% ~71% ~86%

Tabelle 12: Evaluierung der Website und dessen Funktionalitaten

Ms ist damit 86%. Eingesetzt in die Formel des Zielerreichungsgrades und

Effektivitatsindex:

86
Ig = ZEGs = (ﬁ) = 0,86

5.1.4 Evaluierung der Effizienz

Wie schnell kann die Blockchain Transaktionen validieren?

Um diese Metrik bewerten zu kénnen, ist ein Vergleich mit den Konkurrenten von
Ethereum nétig. Es wird im Folgenden die Transaktionen pro Sekunde (TPS) und der
jeweilige Marktanteil der Blockchains in den letzten 4 Jahren verglichen (s. Tabelle
13).
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Tabelle 13: Vergleich der Effizienz von vier Ethereum-Konkurrenten und
Marktanteil-Entwicklung

Ethereum hat als alteste Blockchain in diesem Vergleich die langsamste
Transaktionszeit. Trotz der steigenden Skalierungsprobleme (s. Kapitel 2.6.4),
dominiert Ethereum den Markt und sorgt sogar fur einen Riickgang von Konkurrenten
mit Uber 3500x mal schnellerer Transaktionszeit. Ein Grund kénnte der Ruf sein und
dass damit verbunde Upgrade auf Eth 2.0. Berechnungen zeigen, dass Ethereum 2.0
auf Basis von PoS Uber 100.000 Transaktion pro Sekunde ausfuhren kann. Diskutiert

wird dies in Kapitel 6, in welchem die Marktanteile eine Rolle spielen werden.

Die objektive Betrachtung zeigt jedoch, dass das Ethereum-Netzwerk mit 13 TPS weit
unter dem aktuellen Durchschnitt liegt. Metrikl ist daher M; = 13. Demzufolge
bekommt Ethereum zum jetzigen Zeitpunkt eine Bewertung von 4/10. Die Metrik ist
M. = 4.

Eingesetzt in die Formel fir den Zielerreichungsgrad:

4
ZEG, =15=0,4

Wie hoch ist der Energieaufwand?

Aufgrund des Konsensmechanismus bendtigt Ethereum eine grofe Menge von
Hashpower und den damit verbundenen Strom. Der Stromverbrauch ist seit 2021 stark
angestiegen und liegt zurzeit bei knapp 85 TWh pro Jahr (s. Abb. 22). Metrik 3 liegt
daher bei M3 = 85 TWh.

71



Ethereum Energy Consumption
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Abbildung 22: Ethereum Energy Consumption Index (Digiconomist 2022)

Dies ahnelt dem Stromverbrauch des Landes Finnland oder Belgien (vgl.
countryeconomy.com 2021). Eine einzige Transaktion ist vergleichbar mit dem
Streamen von 17,333 Stunden auf YouTube (vgl. Digiconomist 2022).

In der Zukunft soll Ethereum 2.0 diesen Stromverbrauch um 99,9% senken und nur
0,01 TWh pro Jahr an Strom bendtigen (vgl. ethereum.org 2022). Diese Bewertung
gilt jedoch der Gegenwart und Ethereum mit PoW bekommt eine 0/10 im Bereich des

Energieverbrauchs. Metrik 2 hat daher einen Wert von M4 = 0.
Eingesetzt in die Formel fur den Zielerreichungsgrad: ZEG, = % =0

Wie hoch sind die Kosten fiir den Entwickler?

Das Deployen eines Smart Contracts auf das Ethereum-Netzwerk kostet Gas und
kann in Zeiten hoher Aktivitdten stark ansteigen. Diese Bachelorarbeit arbeitet auf
Testnetzwerken, sodass der eigentliche Deployment-Preis berechnet werden muss.
Jeder deployte Smart Contract hat einen Transaktions-Hash, der es mithilfe von
Analyseseiten ermdglicht, Metadaten zu erfahren. Um den Smart Contract fiir den
Blog auf das Ethereum-Mainnet zu deployen, wiirde es aktuell (04.08.2022) $ 86,33
kosten. Metrik 5 ist daher Ms = $ 86,33. Der HAW Token Contract hingegen $ 49,02
und der HAW Zugangsblock $ 8,09. Siehe Anhang 3.6: Berechnung der Deployment-

Kosten fur die genaue Kalkulierung der Preise.
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Dies sind die Kosten in einem unausgelasteten Netzwerk. Es sind neben eventueller
Anschaffung eines Knotens oder die Nutzung eines Providers die einzigen Kosten fiir
den Entwickler. Im Falle eines komplexeren Beispiels kann der Preis jedoch
ansteigen. Es ist im Hinterkopf zu behalten, dass der Prototyp kaum Funktionalitéaten
hat. Durch die starken Schwankungen der Preise und die relativ hohen Kosten fur 93
LOC wird die Effizienz des deployen mit 4/10 bewertet. Metrik 3 hat daher einen Wert

von Mg = 4.

Eingesetzt in die Formel fur den Zielerreichungsgrad:

4
ZEGy =15=04

Effektivitatsindikator:
0,8
Iy = (ZEG, + ZEG, + ZEG3) /3= (0,4+ 0+ 0,4)/3 = < =027

Als nachstes folgt die Evaluierung der Effizienz aus der Sicht des Anwenders.

Ein entscheidender Punkt fir den Anwender sind die Transaktionsgeblhren. Jede
Ausfuhrung des Smart Contracts kostet den Nutzer Gas. Je nach Aktivitaten, kann der
Preis exponentiell ansteigen, und der Konkurrenzkampf in den néachsten Block zu
kommen ist hoch. Wie das Beispiel in Kapitel 2.6.4 gezeigt hat, in welcher die
Gebiuhren fur die Nutzer kurzzeitig flinf-stellig waren. Folgende Tabelle basiert auf
einen Ethereum-Preis von $ 1.612,20 und 25 gwei pro Einheit Gas. Folgende Tabelle
berechnet die Kosten fur das Erstellen eines Beitrages:

Funktionalitat Gas Kosten

Beitrag posten & Beitrag | Min. 300.000 300.000 * 25 gwei = 7.500.000 gwei

verandern
=0,010685 ETH

0,0106585 ETH *$1.612,20 = $ 19,18

Tabelle 14: Berechnung der Kosten pro Funktionalitat der Website (Etherscan.io
2022a)
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Mit Mz = $ 19,18 ist dies ist ein hoher Preis fur solch eine unkomplizierte Aktion. In
dieser Hinsicht wird die Effizienz fur den Anwender mit 1/10 bewertet. Damit ist Mg =
1.

Eingesetzt in die Formel fur den Zielerreichungsgrad und Effektivitatsindikator:
Lio=ZEG, = ! =0,1

5.1.5 Evaluierung der Benutzerfreundlichkeit

Wie komplex ist die Web3 Entwicklung?

Das Erstellen eines Prototyps ist durch die verschiedenen neuen Technologien und
Tools erschwert. Ebenfalls spielt die mangelnde Erfahrung mit JavaScript eine grof3e
Rolle. Es lasst sich eine Gesamtstundenzahl der Recherche der allgemeinen
Thematik und Programmierung des Prototypens auf ca. 186 Stunden errechnen. Eine
ausfuhrliche Einteilung der Stunden mit Kommentaren zur Komplexitat befindet sich
im Anhang 3.7: Aktivitatstabelle.

Die Komplexitat ist hoch. Tutorials fiir einfache DApps fangen bei zwei Stunden an
und bieten ein absolutes Grundgerust, wobei Erfahrung in JavaScript, React, HTML
oder Node.js vorausgesetzt ist. Web3 fuhrt viele neue Begriffe und Technologien ein.
Entwickler missen sich mit verschiedenen unausgereiften Tools zurechtfinden und
neue Systeme wie IPFS verstehen und umsetzen kdnnen. Der Aufwand fir eine
einzelne Website zur Erstellung von einfachen Beitragen ist hoher als erwartet. Mehr
zu dem Thema der Komplexitat wird in Kapitel 6 diskutiert. Die Komplexitat und
Benutzerfreundlichkeit der Technologien und Tools wird mit 3,5/10 bewertet. Die
Metrik hat daher einen Wert von M; = 3,5.

Effektivitatsindikator: I; = ZEG, === = 0,35

Ebenso wie der Entwickler, muss der Anwender sich mit neuen Tools und Begriffen
beschéftigen. Ein Anwender braucht kein grundlegendes Wissen Uber die eigentliche

Technologie, sondern mdchte in den meisten Féllen eine reibungslose und einfache
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Bedienung. Der erste Punkt ware das Installieren einer Wallet. Jeder Anwender
braucht eine Ethereum-Adresse und MetaMask bietet eine einfache Anleitung. Jedoch
wird der Anwender direkt mit der Mdglichkeit konfrontiert, alles zu verlieren, sollte der
private Schlussel verloren gehen oder geklaut werden. Dies ist ein erheblicher
Nachteil gegenuber Web2 Anwendungen und dessen ,Passwort vergessen®-

Mdglichkeiten.

AulRerdem sind die Marktplatze recht komplex. Das Kaufen von Ethereum benétigt
mehrere Identifizierungen und Vertrauen in den Prozess. Nach dem Kauf von
Ethereum muss es gegen Gebluhren aus dem Marktplatz in die Wallet geschoben
werden. Ist dies geschehen, kann der Nutzer sich anmelden und verschiedene Smart
Contract Funktionalititen nutzen. Jede Aktion kostet Gebuhren und das kann bei
grolReren DApps recht komplex werden. Ein Beispiel ist das Kaufen eines NFTs. Vom
Kauf des Ethereum bis hin zum Besitz des NFTs auf OpenSea muss der Kaufer

dreimal Gebuhren zahlen. Das ist nicht praktikabel und benutzerfreundlich.

Der durchschnittliche Anwender wird diesen Prozess im jetzigen Zustand nicht dem
Web2 bevorzugen und demenstsprechend bekommt die Benutzerfreundlichkeit far

den Anwender eine Bewertung von 3/10. Die Metrik hat somit einen Wert von M, = 3.

3
11=ZE61=1_0=0,3

5.2 Effektivitdtsindex-Tabelle

Die Effektivitats-Tabelle (s. Tabelle 15 & 16) gibt einen Gesamtiuberblick aller
relevanten Ergebnisse des Kapitels und ist die Grundlage der folgenden Diskussion
in Kapitel 6. Die Legende der Tabelle beruht sich auf Kapitel 3.1 (s. Abb. 23).

Abbildung 23: Legende fur die Deutung der Effektivitatsindex-Tabelle
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Effektivitats-Tabelle

Dezentralitat Frage 1.1
Machtverteilung ZEG, |Verbesserungsp.| ZEG.
] M, =033
Governance-Schicht M, = 0.46 06 M, = 6 06
M,=6
Effektivitdtsindex ;=06
Knoten ZEG;
MNetzwerkschicht Mg = 0,63
= 0,43
Ms = 50,87%
Effektivitatsindex ;=043
Speicherbeschrankung | ZEG. | Knotenverteilung | ZEGs
Operative Schicht M=t =
Mg = 0,54 GB 08 M,,= 5411 05
My=8 Myz = 35%
Effektivitdtsindex ls =065
Frage 1.2 Frage 1.3
Knoten eigener Knoten Provider 7EG;
M2=0 M, =03
Effektivitatsindex
Frage 1.4
Dienste/Protokolle | ZEGg The Graph ZEGg
Dienste/Protokolle M5 =6 Wy =033
Mg =0 0,3 My =042 0,75
M7 =10 Mop =10
Effektivitatsindex ls =053
Sicherheit Frage 2.1 Frage 2.2
Ethereum ZEG, | Smart Contracts | ZEG»
M, =2 M =
Blockchain/Smart Contracts M, =3 078 Mg =1 1
M.l M, =1
M.=8
Effektivitatsindex ls =0,89

Tabelle 15: Teil eins der Effektivitats-Tabelle
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Funktionalitat Frage 3.1 Frage 3.2
B e Coverage ZEG, IPFS ZEG, The Graph ZEG,
D:Ziste};rlortiioslle M= 20055 0,96 My=0 M, =6 06
Mz = 100%
Effektivitatsindex l; =052
Frage 3.3
Anwender Website ZEGg
Ms = 86% 0,86
Effektivitatsindex lg=0,86
Effizienz Frage 4.1 Frage 4.2 Frage 4.3
Transaktionen ZEG, Energie ZEG, Kosten ZEG,
Blockchain & Entwicklung M, =13 04 M5 = 85 TWh M5 = $86,33 04
M, =4 My;=0 Mg =4
Effektivitatsindex ls = 0,27
Frage 4.4
Transaktionen EG,
Anwender M, = $19.18
Mg =1
Effektivitatsindex
Benutzerfreundlichkeit Frage 5.1
Web 3.0 Tech-Stack | ZEG,
Komplexitat M; = 186 Stunden
0,35
Ms=35
Effektivitatsindex l4 =0,35
Frage 5.2
Anwender Trainierbarkeit ZEG,
My =3 0,3
Effektivitatsindex iz =03

Tabelle 16: Teil zwei der Effektivitatsindex-Tabelle
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6 Diskussion

In dem vorangegangenen Kapitel wurden verschiedene Elemente der Web3-
Technologien untersucht. Es wurden systematisch Metriken quantifiziert, um ein
einheitliches Ergebnis zu erlangen. Es wurde ebenfalls ein breites Spektrum der
moglichen Untersuchungskriterien evaluiert. Dieses Kapitel fasst die relevanten
Ergebnisse zusammen und evaluiert diese hinsichtlich des Ubergeordneten Ziels
dieser Bachelorarbeit: Die Evaluierung von Web3. Da Web3 ein Uberbegriff fir die
Entwicklung von DApps ist, wurde in dieser These ein DApp-Prototyp erstellt und
untersucht. Hinsichtlich dessen lassen sich Uber den allgemeinen Stand von Web3-

Informationen herleiten.
6.1 Dezentralitat im Kontext

Fur die Dezentralitdt gibt es keine standardisierten Metriken. Dies erschwert die
Quantifizierung. Es ist mdglich, viele verschiedene Metriken aufzustellen und diese zu
bewerten. Dabei ist es entscheidend, die Kennzahlen in einen Kontext zu stellen. Eine
reine Zahl kann bei solch einem komplexen Untersuchungskriterium nicht das
endgultige Ergebnis sein. Die Netzwerkebene hat beispielsweise einen Wert von 0,43,
ein unterdurchschnittliches Resultat. Es muss geklart werden, welche Bedeutung
diese Zahl hat. Angela Welch beschreibt eine essenzielle Tatsache bei der
Untersuchung der Dezentralitdt von Kryptowédhrungen: "succumbing to Gresham's
Law of Measurement means allowing measurability to trump meaning-fulness. In other
words, easily calculated quantitative metrics may provide the illusion of measurability

while in actuality not being meaningful" (Walch 2019, 25).

Die Netzwerkebene, die von Web3-Unternehmern wie Chris Dixon als der kritischste
Teil der Dezentralitatt angesehen wird (vgl. Dixon 2018), hat mit 0,43 den
schlechtesten Wert unter den Ebenen. Das Netzwerk hat eine erhebliche Knotenlast
in den USA. Um diese Metrik korrekt deuten zu kénnen, hilft hier ein vergangenes

Beispiel. Der schlimmste Fall wére, dass die USA das Ethereum-Mining verbieten.
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Genau das ist jedoch mit Bitcoin passiert. Bitcoin hatte 65 % der Hash-Power in China
und das Mining wurde dort untersagt. Dies fuhrte dazu, dass die Mining-Stationen in
China abnahmen. Allerdings hatte es, wie zuerst beflirchtet, keine nennenswerten
Auswirkungen auf den Preis. Es erfordert eine groBe Menge an Ressourcen alle
Mining-Stationen gleichzeitig abzuschalten. Viele Knoten wurden weiterhin illegal in
China betrieben (s. Kapitel 5.1.1). Die grolen Akteure wirden das Land fir ihre
Operationen wechseln und das Ethereum-Netzwerk besteht weiter. Es herrscht damit
eine klare Zentralitat in den USA, im Kontext betrachtet ist dies jedoch keine direkte

Bedrohung fur das Ethereum-Netzwerk.

Eines der groRten Herausforderungen von Ethereum ist die Konzentration von Minern
und Mining-Pools. Mit etwas mehr als 50 % der Hash-Power sind die Top-3-
MiningPools auferst einflussreich. Die Struktur von Ethereum ermdglicht es, dass sich
die Kette aufspaltet, sollten geniigend Miner Einwande gegen Anderungen haben. Ein
Plan, weniger Token an Miner auszuzahlen, hatte im Jahr 2021 beinahe dazu geflhrt.
Eine Fraktion von Minern drohte, 51 % der Hash-Power zu kontrollieren und den
Vorschlag zu boykottieren (vgl. Radmilac 2021). Obwohl die Drohung nicht wahr
wurde, konnte sie in der Zukunft weiterhin ein Problem darstellen. Der Kontext in
diesem Fall zeigt, wie stark sich diese Statistik auf die Dezentralitdt der Ethereum-

Governance und -Sicherheit auswirkt.

Bei Ethereum ist das Governance-Problem historisch kompliziert. Die Ethereum-
Gemeinschaft war 2016 nach dem DAO-Bruch sichtlich gespalten. wie in Abschnitt
2.6.4 dargelegt wurde, sind DAOs kein einfaches Instrument. Sie sind ein
kompliziertes Konstrukt, das die Unterstlitzung von Governance-Spezialisten
erfordert. Dezentralitat und die damit einhergehende schwerfallige Blrokratie in
Krisenzeiten (siehe Kapitel 2.6.4 Compound Hack) tragen zur wachsenden Kritik an
DAOs bei. Die Community verandert sich aufgrund mangelnder
Sicherheitsmafinahmen und steigender Verluste (vgl. Schmalzried 2021). Derzeit sind
"Dev Calls" die Governance-Alternative (siehe Kapitel 2.4.6.1). Ein Expertenrat ist
ratsam, da viele Vorschlage hochst technisch veranlagt sind und die Mehrheit der

Governance-Teilnehmer nur ein oberflachliches Verstéandnis der Technologie
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besitzen. In ihrer derzeitigen Form ist die dezentrale Governance keine praktische
Option. Aufgrund der Eigenschaften von Blockchains ist eine gewisse Zentralitat kein
grol3es Problem. Die Teilnehmer haben die Mdglichkeit, sich zu trennen, und das
Einspielen von Veranderungen ist nicht erforderlich. Aufgrund der Token-Okonomie
und der Anreize ist es jedoch im Interesse aller, einen Kompromiss zu finden, um Tell

des Netzwerks zu sein.

Eine andere Art der Knotenverteilung zeigt ebenfalls eine klare Zentralitat. 66 % aller
Knoten befinden sich in der Cloud und sind somit von anderen Unternehmen
abhangig. Im Grunde waére dies kein groRRes Risiko, gabe es keine eindeutige
Konzentration auf AWS (s. Kapitel 5.1.1). Insgesamt laufen 35% aller Knoten auf AWS
und widersprechen damit der Web3 Vision, sich von den Web2 Giganten wie Amazon
zu lésen. Anders als bei der Verteilung Gber Lander, besteht hier die Moglichkeit einer
direkten Abschaltung auf Wunsch eines einzelnen Unternehmens. Dies stellt
rickwirkend ein Problem dar, sollte Amazon Aufgrund von Sanktionen zu Abschaltung
gezwungen sein. Um Auswirkungen zu spuren, ware dies jedoch nur dann der Fall,
wenn die USA das Ethereum-Mining verbieten und Unternehmen zusétzlich dazu
zwingen wurde, diese von der Cloud abzukoppeln. Das ist jedoch kein realistisches

Szenario.

AbschlieRend wurde deutlich, dass Metriken im Falle der Dezentralitat der Blockchain
nicht immer aussagekraftig sind. Hier kommt es auf den Kontext und die
Realisierbarkeit der Risiken an. Objektiv betrachtet ist die Ethereum-Blockchain kein
Vorzeigemodell flr Dezentralitdt. Dabei ist zu beachten, dass die Dezentralitat einer
Blockchain ein stetig wandelnder Prozess ist. Dezentralitdt zu erreichen ist recht
komplex und geschieht mit der Zeit (vgl. Muzzy und Anderson 2022). Demzufolge sind
zentrale Funktionalitaten, wie hier bei der Ethereum-Blockchain, weiterhin Teil von
Web3.

Im Zuge der Untersuchung der Dezentralitdt einer DApp, scheint die Konnektivitat
zwischen der DApp und der Blockchain das grote Problem zu sein. Viele DApps
vertrauen auf Provider, wie Infura oder Alchemy. Infura wird von den grof3ten DApps

wie Uniswap oder Compound genutzt, die Dezentralitdt als Werbung fur ihre
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Anwendung nutzen. Gleichzeitig verbindet Infura die am weitesten verbreitete Web-
Wallet, MetaMask, mit der Blockchain. Beide Anwendungen sind Bestandteil von
ConsenSys, an dem JPMorgan Stimmrechte besitzt (vgl. Protos 2022). Ein
fundamentales Web3-Entwicklungstool wird zum Teil von einer Investmentbank
kontrolliert. Dies lasst erkennen, dass das Ziel der Unabhangigkeit von grofRen
Unternehmen komprimiert ist. Auch ConsenSys muss sich an lokale Gesetze halten
und hat bereits Verbraucher aufgrund verschiedener Sanktionen von der Nutzung

seiner Dienste ausgeschlossen (s. Kapitel 2.6.4).

Die Vision von Web3 leidet unter der schnell wachsenden Nutzerbasis von Infura. Der
Erfinder der Messaging-App Signal, Moxy Marlinspike, hat es passend zusammenge-
fasst: "People don’t want to run their own servers, and never will" (Marlinspike 2022).
Dezentralisierte Systeme sind nicht immer notwendig und viele Experten glauben,
dass zentralisierte Plattformen im Web3 eine bedeutende Rolle spielen werden. Insbe-
sondere mussen folgende Charakteristiken gelten: (i) (...) verifiable proof to certify
the correctness of the state (...), and (ii) all pub-lished state should have the concept
of finality (..)” (Zhuotao et al. 2021, 3). Dies ist bei Infura derzeit nicht der Fall.

Es istjedoch zu bedenken, dass diese Dienste auch Kreativitat und Innovation férdern.
Viele Entwickler werden durch die schwierige Konfiguration eines eigenen Knotens
abgeschreckt und fligen der bereits komplexen Entwicklungsumgebung weitere
Hindernisse hinzu. Damit Infura jedoch in der "matured Web3 era" (Zhuotao et al.
2021, 3) erfolgreich sein kann, muss es sich an die von den Experten festgelegten

Standards anpassen.

Ein weiterer Punkt sind die Dienste und Protokolle. Darunter fallen Wallets wie
MetaMask oder auch Marktplatze wie OpenSea. Die Web3-Community ist zurzeit in
einer NFT-Bewegung und das Interesse an der eigentlichen Web3 Vision ist niedrig.
Aus diesem Grund setzen viele Entwickler auf zentrale Dienste, um ihre Vision eines
NFTs zu erfullen. Dabei bieten zentrale Webseiten wie OpenSea einen
benutzerfreundlichen Einstieg. Auch der HAW Zugangsblock NFT wurde Mithilfe von
OpenSea erstellt. Der Vorgang bendtigt keine Programmier- oder Blockchain-

Kenntnisse. Hier herrscht das gleiche Dilemma. Zentrale Dienste schaffen einen
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komfortablen Einstieg in die Web3-Entwicklung. Die Visionen von Web3 werden dabei

kaum beachtet.

Es gibt auch positive Beispiele, wie IPFS und The Graph. Diese beiden Protokolle sind
erste charakteristische Schritte fuir die Dezentralisierung des Internets und bieten eine

gute Grundlage fir weitere Entwicklungen.
6.2 Aufwendige Sicherheit

Die Sicherheit ist ein groRes Thema im Web3 Bereich. Die Token-Okonomie verlangt
aufgrund der Wertschopfung hochste Sicherheitsstandards. Seit dem DAO-Hack im
Jahr 2016 unterlag die Ethereum-Blockchain keinem erfolgreichen Hackerangriff. Das
Netzwerk hat durch die hohe Wachstums- und Erfolgsrate die Sicherheit gestéarkt. Die
notige geliehene Hashpower wirde zum jetzigen Zeitpunkt tber $1 Millionen pro
Stunde kosten, um das Netzwerk zu tubernehmen (vgl. Crypto51.app o. J., Stand
12.08.2022). Dabei muss jedoch beachtet werden, dass es bei dieser Menge zu
Komplikationen und Engpassen von gemieteter Hashpower kommen kann. Auf3erdem
erweist sich die Wahrscheinlichkeit auf ein profitables Ergebnis als aul3erst gering. Der
Wechsel auf PoS ist ein bedeutendes Sicherheitsupgrade und erhéht die Kosten fiir

einen Angriff auf Uber $15 Milliarden (vgl. ethereum.org 2022c, Proof-Of-Stake).

Durch die Komplexitat eines direkten Angriffs auf die Blockchain, haufen sich die
Sicherheitsexploits bei weiteren Web3 Diensten und Tools. Eine Zero-Knowledge-
Proof Entwicklung ist daher besonders in den dezentralen Finanzen essenziell.
Oftmals verlieren Nutzer ihre Kryptowdhrungen aufgrund von Tools wie unsichere
Wallets, neue Marktplatze oder in Bridges zweier Blockchains, wie es bei Polygon und
Ethereum mdglich ist. Damit hat Ethereum selbst nichts zu verantworten, bildet jedoch

ein schlechtes Licht auf die gesamte Web3-Community.

Smart Contracts sind dabei oftmals die Ausloser. Diese missen ohne jegliche
Loopholes erstellt werden. Im zweiten Quartal von 2022 wurden insgesamt Uber
$700M aus Web3 Bridges gestohlen, davon $380M in Ethereum (vgl. Beosin &
Footprint Analytics 2022, 3 & 5). Das ist nicht nur fur die Anwender abschreckend,
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sondern auch fur Entwickler, die sich folglich die meiste Zeit ihrer Entwicklung mit der

Sicherheit des Smart Contracts beschéaftigen missen.

Aus diesem Grund entsteht zurzeit ein neuer Wirtschaftszweig und viele Start Ups
fokussieren sich auf Smart Contract Audits. Die Verantwortung ist oftmals zu hoch fur
einen einzelnen Entwickler oder einer Entwicklergruppe. Gibt das Budget jedoch eine
professionale Sicherheitsanalyse nicht frei, ist die Entwicklung der Sicherheit fir Smart
Contracts limitiert. Es gibt einige automatische Audits online, welche die
ausschlaggebendsten Sicherheitsliicken der Vergangenheit kontrollieren. Das reicht
fur einen Prototypen aus Kapitel 4.3 aus, ist jedoch keine Alternative fir grofl3e
Projekte. Der HAW Blog hatte keine kritischen Fehler und kénnte nun auf das
Hauptnetzwerk von Ethereum deployt werden. Dessen Funktionalitdten bieten keine

Angriffsflache.

AbschlieRend lasst sich zum Thema Sicherheit sagen, dass die Ethereum-Blockchain
fur die Entwicklung von DApps sicher ist. Das zukinftige Upgrade auf PoS wird viele
Sorgen nehmen. Jedoch ist die Sicherheit bei Smart Contracts ein komplexes und
anstrengendes Verfahren fur Entwickler. Wer kein Budget fur Audits besitzt, sollte sich

tiefgriindig mit der Zero-Knowledge-Proof Entwicklung beschatftigen.
6.3 Marktfihrer trotz mangelhafter Effizienz

Die Gesamteffizienz der Ethereum-Blockchain wurde als ,kaum erfillt" eingestuft. Im
Vergleich der Konkurrenten, hat die Ethereum-Blockchain die langsamste
Transaktionsrate pro Sekunde. Die Konkurrenten erreichen bis zu 1.000.000 TPS und
verlieren Marktanteile (s. Tabelle 14). Es stellt sich die Frage, wie dieses Phdnomen

entsteht.

Da Ethereum die erste Blockchain ihrer Art war, hat sie den Vorteil einer langen und
stetigen Entwicklungsgeschichte. Es scheint, dass die Effektivitat nicht die
bedeutsamste Eigenschaft ist. Konkurrenten wie Cardano oder Polkadot haben
ebenfalls bedeutende Fortschritte gemacht, jedoch hatten sie noch keine Gelegenheit

ihre Fahigkeiten unter Beweis zu stellen. Der Ruf von Ethereum baut seine
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Monopolstellung aus. Auch an den Konkurrenten wird Kritik gelbt. Die NFT-
Gemeinschaft erlebt derzeit ein Wiederaufleben der Blockchain Solana. Allerdings
kommt es bei dem Netzwerk immer wieder zu langeren Ausféllen oder zu Hacker-
Angriffen. Diese aufstrebende Blockchain wird haufig kritisiert, weil sie nicht
ausreichend dezentralisiert sein soll. Dies ist auf die Tatsache zuriickzufuhren, dass
etwa die Halfte aller Solana-Token (SOL) an Insidern vergeben wurde (vgl. Watkins
2021).

Die fortschreitende Binance Smart Chain unterliegt der gleichen Kritik. Sie ist die
einzige Blockchain, die von 2021 bis 2022 einen Zuwachs von 0,64 % Marktanteil auf
4,48 % verzeichnen konnte. Selbst der Marktanteil von Ethereum ist in diesem
Zeitraum geringflgig gesunken (s. Tabelle 14). Die Popularitat in diesem Beispiel kann
auf die Aufnahme der Binance Smart Chain in Binance, der weltweit grof3ten

Kryptowahrungsborse, zurtickgefiihrt werden.

Trotz seiner niedrigen Effizienz ist Ethereum weiterhin fihrend und tritt in die
FuRstapfen von Bitcoin. Da Ethereum zu PoS lbergeht und Uber 100.000 TPS
verspricht, ist dies kein Grund zur Sorge. Es ist anzunehmen, dass es hier mehr um
das Marketing als um den Fortschritt oder die Zukunft geht. Die Nutzer werden
Ethereum weiterhin nutzen, weil es das erste System seiner Art ist. Das Gleiche gilt
fur Bitcoin. Objektiv gesehen ist Bitcoin eine der langsamsten, am wenigsten
effizienten Kryptowahrungen auf dem Markt und verschwendet genug Energie, um
grol3e Nationen zu versorgen (vgl. Yaga et al. 2018, 39). Konkurrenten von Bitcoin
bieten keine Gebihren, keine Kohlenstoffemissionen und Soforttransaktionen.
Dennoch folgt der gesamte Markt Bitcoin. Die Menschen investieren nicht in
konkurrierende Anbieter, sondern in das Original, ohne auf dessen Eigenschaften zu
achten. Ethereum befindet sich in der gleichen Situation. Trotz der angekindigten
Umstellung auf PoS scheint es offensichtlich, dass Ethereum auch mit
weiterfihrenden PoW der Marktfihrer bleiben wirde. Das ist nicht gesund fur den

Fortschritt des Web3 als Ganzes.

Auch in Bezug auf die Energieverschwendung bietet Ethereum kein glnstiges Bild.

Ethereum ist mit einem Zielerreichungsgrad von 0 eine bedeutende Quelle von
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Stromverschwendung. Dies ist ein Risiko, sollte Ethereum nicht auf PoS umsteigen.
Der Klimawandel ist ein Thema, auf das sich die globale Politik immer mehr
konzentriert. Wie in Kapitel 2.6.4 ertrtert, befassen sich die ersten Politiker nun
intensiv mit Kryptowahrungen. Die Fehler des vergangenen Jahrzehnts durfen von der
kinftigen Internetgeneration nicht wiederholt werden. Ethereum muss bei einer

Energiewende ein Zeichen setzen und die Umstellung auf PoS vollziehen.

Ein weiteres Problem sind die Kosten, die den Verbrauchern und Entwicklern in
Rechnung gestellt werden. Da die Token-Okonomie auf Anreize angewiesen ist,
mussen die Nutzer diese Anreize bieten. Die Bereitstellung der 93 LOC des HAW-
Blog-Smart-Contracts fir das Mainnet hatte im Durchschnitt 86 US-Dollar gekostet.
Mit fast $1 pro LOC ist dies eine hohe Summe. Das ist kein winschenswertes

Ergebnis und erhoht die Einstiegshurde fur zukinftige Entwickler.

Ein Beitrag in dem hypothetischen Blog wirde etwas weniger als 20 Dollar fir die
Veroffentlichung kosten. Dieser Preis ist zu hoch fur diese Art von Funktionen. Die
Behauptung, dass das Web3 nur noch fiir den Goldrausch genutzt wirde, bestatigt
sich hierdurch. Schnelles Profitieren und Ausnutzen des Hypes, bevor die Blase platzt.
Mit solchen Gebihren wird das Web3 die Mehrheit der Nutzer nicht Uberzeugen
koénnen. Der Effektivitatsindex liegt daher bei 0,1.

6.4 Web3-Entwicklung ist zu komplex

Die letzten beiden grof3en Untersuchungsbereiche kdnnen besser zusammen
diskutiert werden. Die Funktionalitat hat durch die fehlerhafte Integration von IPFS nur
einen Wert von 0,52. Da vieles von der Datenspeicherung abhéngt, sind anderen

Dienste wie The Graph ebenfalls betroffen. Den Grund dafir gilt es zu erértern.

Web3 Entwicklung ist komplex und hat eine starke Lernkurve. Web3 Tech-Stacks
gehen Uber das klassische Wissen der Web2 weit hinaus (vgl. Rivabella 2021). Es
muss sich mit mehreren neuen Technologien auseinandergesetzt werden und
insbesondere IPFS ist eine einzigartige Datenspeicherung. Der klassische Web2

Entwickler muss sich im Backend mit der jeweiligen Datenbank auseinandersetzen,
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dessen Sprache beherrschen und die Prinzipien einer sowohl funktionierenden als

auch optimierten Datenbank anwenden koénnen.

Bei der Web3 Entwicklung muss der Entwickler die Grundprinzipien der Blockchain-
Technologie verstehen. Ebenso essenziel ist ein Verstandnis der Kryptographie und
Sicherheit in IT. Hinzu kommt das Erlernen von Solidity im Falle von Ethereum. Smart
Contracts zu schreiben ist ebenfalls kein einfaches Unterfangen. Neue
Funktionalitaten mussen erlernt werden und die Sicherheit erfolgt nicht durch eine
Firewall, sondern muss im Code eingebettet sein. Es ist ein fortgeschrittenes
Wirtschaftswissen im Bereich der Blockchain nétig und es mussen Probleme wie
,double-spending® oder ,re-entrance” erforscht werden. Dazu kommt das Erlernen mit
dem Umgang neuer Tools, Dienste und Protokolle. Eine DApp besteht nicht nur aus
einem Smart Contract, sondern es muss die dezentrale Datenspeicherung studiert
werden oder auch eine SQL-ahnliche Abfragesprache wie bei The Graph. Dies ist nur
die Spitze des Eisberges. Dezentrale Kommunikation, Scaling-Solutions, Zero-
Knowledge-Proof Entwicklung bei DeFi oder das Aufstellen eines Knotens sind

ebenfalls mogliche Felder, die der Entwickler angehen muss (vgl. Rivabella 2021).

Der Tech-Stack ist fur die kleinste Funktionalitdt ausgesprochen komplex und daher
ein grol3es Problem. Aus eigener Sicht wurde ein Prototyp erstellt und nach tber ~120
Stunden wurde die Entwicklung eingestellt. Dabei wurden die Ziele einer erfolgreichen
Datenspeicherung mit IPFS nicht erreicht. Die Komplexitat wurde mit 3,5/10 bewertet.
Es wurden Foren-eintrage studiert, Tutorials analysiert, Blog-Eintrage und
Whitepapers gelesen. Das Ziel ist nicht zwanghaft eine funktionierende DApp zu
gestalten, sondern den Prozess hier darzulegen und dessen Schwierigkeiten zu
zeigen. Und im jetzigen Zustand zeigt das Ergebnis der Funktionalitat und
Benutzerfreundlichkeit dieser Bachelorarbeit, dass die Web3 Entwicklung fir einen

Absolventen in Wirtschaftsinformatik zu komplex ist.

6.5 Fazit

Web3 versucht die Probleme des Web2 zu |6sen, scheitert jedoch zurzeit an einem

menschlichen Merkmal: der Komfortabilitat. Web2 ist komfortabel und orientiert sich
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stark an der Benutzerfreundlichkeit im Austausch fur die Privatsphére und Zentralitat.
Die wahre Vision von Web3 scheint unrealistisch zu wirken. In einer Welt voller
Konsum und kapitalistischem Denken, ist diese Vision fremd. Zentrale Dienste und
Webseiten dominieren den ,Web3-Raum® und es scheint der Mehrheit nicht relevant

ZU sein.

Es gibt eindeutige Indizien, dass dies einer Dotcom-Bubble &hnelt. Projekte
versprechen unrealistisches, versprechen Dezentralitdt ohne diese definieren zu
kénnen. Projekte nennen sich eine DAO, obwohl sie einen zentralen Messenger mit
Voting-Mechanismus benutzen. Das Argument ,Web3 ist noch in den Anfangen® kann
im Rickblick auf die Dotcom-Bubble als valides Argument gesehen werden. Es
scheint der normale Zyklus der Veranderung zu sein. Sollte die Web3-Bubble platzen,
kommen dabei eventuell die wahren Funktionalititen und Visionen wieder zum

Vorschein.

Aus der Sicht des Entwicklers ist Web3 in einem Anfangsstadium. Viel Energie und
Geld werden in digitale Kunst gesteckt, obwohl dieses Talent Web3 weiterbringen
konnte. Das liegt auch daran, dass die Entwicklung neuere Technologien langsam und
aufwendig ist. Digitale Kunst scheint zurzeit das einzige Thema in der Welt von Web3

ZU sein.

Web3 ist noch nicht bereit Web2 ersetzen und ist weit davon entfernt. Zur jetzigen Zeit
ist keine Zukunft fir Web3 realistisch. Es gab einen guten Grund dafiir, dass Web2 so
existiert wie es existiert. Aus der Entwicklersicht ist Web3 eine katastrophale
Verschlechterung gegeniber Web2. Es muss daran gearbeitet werden,
Entwicklertools zu vereinfachen, Zentralitdtsengpasse wie Infura zu verbessern und
weg von dem Kapitalismus auf Steroiden zu kommen. Eine gewisse Zentralitat wird
immer existieren und das ist im Zusammenhang mit den von Experten definierten

Bedingungen auch sinnvoll.

AuRerdem ist die Token-Okonomie in keinem Zustand fiir die Masse der Anwender.
Schon jetzt gibt es starke Scaling-Probleme und Nutzer missen zu hohe Gebihren
zahlen. Satoshi Nakamoto hatte eine Vision, diese wurde von Vitalik Buterin mit Smart

Contract expandiert. Beide mdchten die Welt verdndern, stehen jedoch vor der
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grolRtmoglichen Hirde: die Menschheit und ihr komfortabler Lebensstil. Vielen
Menschen ist die Lage der Zentralitat und Verletzung der Privatsphéare in Web2 nicht
bewusst. Infolgedessen kommt diese These zu dem Entschluss, dass es
wabhrscheinlich ein Subsystem des Internets geben wird, in der das Web3 seinen Platz

bekommt. Web2 wird es jedoch auch in den néchsten Jahren nicht ersetzen.

7 Zusammenfassung & Ausblick

7.1 Zusammenfassung

Diese experimentelle Bachelorarbeit hat mithilfe eines eigen erstellten Konzepts
Metriken anhand eines Prototyps quantifiziert und bewertet. Dabei wurde jeweils die
Dezentralitat, Sicherheit, Funktionalitat, Effizienz und Benutzerfreundlichkeit der DApp
analysiert. Die Dezentralitat untersucht die verschieden architektonischen Ebenen der
DApp und ist insgesamt unterdurchschnittlich schlecht bewertet worden. Dabei ist
jedoch aufgefallen, dass insbesondere bei der fundamentalen Blockchain der Kontext
der Metrik ma3gebend ist. Ethereum hat einige zentralisierte Schwachstellen, wie die
Verteilung der Knoten auf der Welt oder die Verteilung der Hashpower. In der
Diskussion ist klargeworden, dass jedoch nur die Hashpower einer Metrik von

Bedeutung ist.

Die Dezentralitat der DApp dagegen ist ungentigend. Anstelle des Aufstellens eines
eigenen Knotens, greifen viele Entwickler auf zentralisierte Provider zuriick und
vertrauen nicht verifizierbaren Informationen. Vorteilhaft ist jedoch die Entwicklung in
die dezentrale Infrastruktur von Web3, durch die Erstellung von dezentraler
Datenspeicherung (IPFS) oder das Ermdglichen von Abfragen innerhalb der
Blockchain (The Graph).
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Die Sicherheit ist im Falle des Prototyps ein Erfolg. Die automatischen Analysetools
ergaben keine kritischen Fehler oder Bugs. Aulierdem ist die Ethereum-Blockchain
Uberdurchschnittlich sicher. Dies wird sich durch einen zukinftigen Wechsel des
Konsensmechanismus von PoW auf PoS verfestigen. Das Gesamtbild der Sicherheit
von Web3 ist jedoch fragwirdig. Kompliziertere Smart Contracts missen mit praziser
Untersuchung der Sicherheit geschrieben werden und koénnen durch ihre
unveranderbare Eigenschaft grofen wirtschaftlichen Schaden anrichten. Zero-
Knowledge-Proof Entwicklung und Smart Contract Audits gewinnen dabei an

Bedeutung.

Die anhaltenden, immer wiederkehrenden Nachrichten Uber grof3angelegte
Hackerangriffe und Phishing-Attacken vermindern die Chance einer Massenadoption
der neuen Technologien. Der Anwender muss sich im Vergleich zu Web2
kompliziertes Wissen aneignen, um in Web3 sicher unterwegs zu sein. Es fallen
zusatzlich hohe Gebihren fir Entwickler und Anwender an, um diejenigen zu

bezahlen, welche die Blockchain am Laufen halten.

Ein weiterer Punkt ist das mangelnde Umweltbewusstsein und die Effizienz der
Blockchain. Die beliebteste Blockchain fir DApp-Entwicklung ist nach Bitcoin die
langsamste und energieaufwendigste. In einer progressiven Umweltpolitik sind PoW-
Blockchains ein Dorn im Auge der Politik. Friiher oder spater wird diese Technologie
im Rahmen der Klimapolitik ins Visier genommen und beschrankt. Eine erfolgreiche
Migration der Ethereum-Blockchain auf PoS ist nétig, um in der Zukunft Teil von Web3

Zu sein.
7.2 Ausblick & Weiterfiihrung

Diese Bachelorarbeit arbeitete mit dem Minimum des mdglichen in diesem Bereich.
Eine Weiterfuhrung der Dissertation kdnnte eine funktionsreichere Anwendung
beinhalten. Dabei kdnnte aus dem Blog eine DAO kreiert werden, die durch den HAW
NFT erreichbar ist und mit den HAW Token bedient wird. Diese DAOQ ist dezentral fir
alle Entscheidung und Wahlen innerhalb der Universitat zustandig. Darauf folgt ein

erganzendes Konzept zur Untersuchung einer solchen DAO in Kombination mit der
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Token-Okonomie. Ebenfalls interessant wéren eine empirische Studie und Interviews
mit Governance-Experten oder die Evaluierung der Nutzung von o6ffentlichen

Blockchains im Gegenzug zu privaten Blockchains fiir solche internen Projekte.

Insgesamt lohnt ebenfalls sich die Evaluierung einer mdglichen PoS Ethereum-
Blockchain, die trotz mehrfacher Verschiebung, noch im Jahre 2022 erscheinen soll.
Im Zuge dessen konnen die Ergebnisse mit dieser Arbeit verglichen werden. Dieses
Konzept gilt aus Grundbaustein fur die Zukunft. Es kann prinzipiell erweitert und
verandert werden, bleibt jedoch den funf Grundpfeilern treu. Web3 wandelt sich
schnell und Veranderungen an bestehenden Blockchains, Diensten oder neue

Konkurrenten kénnen mit dem Konzept untersucht werden.
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Anhang 1: Grundlagen

Anhang 1.1: Dezentrale Autonome Organisation (DAO)

In der akademischen Literatur gibt es mehrere Anlaufe zur spezifischen Definition von
DAOs. Einige geben keine Definition an (vgl. Norta et al. 2015) oder halten sich an
Branchendefinitionen (vgl. Stephen und Mo 2018). Folgende Kerncharakteristiken

lassen sich schlussfolgern:

- DAOs ermdglichen es Menschen, sich online selbst zu verwalten und koordinieren
(vgl. Singh und Kim 2019, 119). Das Minimum einer Gruppe wird nicht erwahnt, wobei
der Begriff ,Organisation® generell auf mehrere Menschen mit gleichen Zielen

verweist.

- Der DAO-Quellcode wird in einer Blockchain mit Smart Contracts — wie Ethereum —
bereitgestellt (vgl. Singh und Kim 2019, 119).

- Ein DAO Smart Contract, legt die Regeln zwischen den Interaktionen von Menschen
fest (vgl. Filippi und Hassan 2016, 12), wobei es unklar ist, inwieweit es andere
Governance-Mechanismen geben kann, die einen solchen Code beeinflussen oder

auR3er Kraft setzen kénnen (vgl. Singh und Kim 2019, 119).

- Da die Regeln in Smart Contracts definiert sind, werden sie unabhangig von dem

Willen der Parteien selbst ausgefiihrt

- DAOs sollen unabhangig von zentraler Kontrolle agieren. Definitionen verweisen auf
,self-governed” (vgl. Filippi und Hassan 2016), ,self-organising“ (vgl. Singh und Kim
2019) und ,,democratic control” (vgl. Hsieh et al. 2018).

- Da DAOs auf Blockchain basieren, erben sie auch einige dessen Eigenschaften, wie

Transparenz, Kryptografische Sicherheit und Dezentralitat (vgl. Beck 2018, 57).

Eine gro3e Anzahl von akademischer Literatur tber DAOs ist aus dem Bereich der

Informatik und fokussiert sich auf die Blockchain-Technologie und dessen
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Geschaftsmodell. Jedoch kdnnen DAOs so viel mehr als digitale Marktplatze oder
dezentrale Borsen sein. Eine DAO kann eine virtuelle Entitat sein ,that operates as a
crowd-funding platform, a ride-sharing platform, a fully automated company, or a fully

automated decision-making apparatus.” (vgl. Hassan und Filippi 2021, 5).

Diverse Experten aus verschiedenen Bereichen beschéftigen sich vermehrt mit DAOs.
Welche Mdglichkeiten bieten ,distributed governance structures® (Leonhard 2017;
Hsieh et al. 2018), deren Limitationen und Herausforderungen (vgl. Scott et al. 2017),
sowie im Bereich der Okonomie und Governance (vgl. Rikken et al. 2019). Ebenfalls
ist die Befassung der Gesetzmafigkeit im Zusammenhang mit DAOs ein wesentliches
Thema fir die Weiterentwicklung. Smart Contracts werfen viele Rechtsfragen auf
(Dreyer 2019) und werden auch juristisch unter die Lupe genommen (Reijers et al.
2018).
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Anhang 1.2: Smart Contract

1 pragma solidity 70.4.25;
2 ~ contract SalesContract {
3 // Zustandsvariablen: stock, buyer

4 uint public stock; // verfiigbare Menge

5 // Zuordnungen: erworbene Menge je Kaufer
6 mapping (address => uint) public buyer;

7 // Konstruktor

8~ constructor() public {

9 stock = 47; // initiale Menge

10

}
11 // Funktion, von Kdufer aufzurufen
12 ~ function order(uint ) public {
13 // Bedingungen: Verkaufszeitpunkt,
14 // max.-Menge 99, Prifung Verfligbarkeit
15 if (block.timestamp > 1546038000 ||
16 ~ quantity > 99 || stock < quantity) {
17 return;
18 }
19 // Preis: 1*10718 Wei = 1 Ether
20 uint pricelnWei = 1*10718;
21 // Kauf, wenn Wert >= Menge*Preis
22~ if (msg.value >= quantity*priceInWei) {
23 // Menge verfiigbarer Artikel verringern
24 stock -= quantity;
25 // Kauf-Adresse mit Anzahl speichern
26 buyer[msg.sender] += quantity;
27 }
28 }
29 }

Listing 2: Beispiel Smart Contract Code (vgl. Fill und Meier 2020, 17)

Dies ist ein vereinfachte Smart Contract (s. Listing 2). Es kdnnen Variablen erstellt
werden (s. Zeile 4 & 6), wobei die Zustandsvariable ,buyer“ eine Hashtabelle ist, die
in diesem Fall die erworbene Menge einen Kaufer zuordnet (docs.soliditylang.org, o.
J.). Der Konstruktor wird nach der Ubersetzung des Smart Contracts in Bytecode
ausgefuhrt und initialisiert hier die Variable ,Stock® auf die Menge 47 (s. Zeile 8 f.).
Funktionen fihre eine gewisse Aktivitat aus. Hier das kaufen von Stocks. Die Funktion
reduziert ,stock® um die angegebene Menge ,quantity, sofern sie nicht durch die
angegebenen Bedingungen abgebrochen wird. Es bricht nach einem bestimmten
Zeitpunkt, bei einer Menge > 99 oder bei zu geringerer Verfugbarkeit ab (s. Zeile 12-
17). Ansonsten wird der Kauf ausgefuhrt, ,Stock® wird verringert und der Kauf wird in

der Hashtabelle ,buyer” registriert (s. Zeile 20-26).
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Anhang 2: Prototyp

Anhang 2.1: Front End

Die Startseite beinhaltet die Mdglichkeit sich als Nutzer anzumelden (s. Abb. 24).

= HA
— HAMBURG Jieh 20Dicg Verbinden

Abbildung 24: Startseite HAW Blog vor der Anmeldung

Nach der Anmeldung mit MetaMask Uber den Button ,Verbinden®, erscheint eine
erweiterte Startseite. Oben rechts zeigt den oOffentlichen Schlussel des eingeloggten
Accounts an und es besteht nun die Mdglichkeit einen Beitrag zu erstellen (s. Abb.
25).

= HAW Web 3.0 Blog
= HAMBURG

me  Erstelle Beitrag

Erstelle deinen ersten Beitrag >

Abbildung 25: Startseite HAW Blog nach der Anmeldung

Nach dem Drucken des Buttons ,Erstelle deinen ersten Beitrag“ erscheint eine Seite

mit der Mdglichkeit einen Beitrag zu erstellen (s. Abb. 26).
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HAW Web 3.0 Blog PR ——
HA

Give it a title ...

H #E= %3 =T%x ©

Varéfiendichen Fige Bid hinzu

Abbildung 26: Seite zum Erstellen eines Beitrags

Daraufhin kann der Nutzer die Felder ausfullen und ein Bild hinzuftgen (s. Abb. 27).

gl . SN

Currywurst

B I H 6 = =E %S @ e IO X L]

Wieso gibt es nur an einem Tag die Woche Currywurst? Wer ist noch der Meinung, dass es jeden Tag
Currywurst geben sollte?

Abbildung 27: Ausgeftillter Beitragsvorschlag

Der Nutzer hat nun die Mdglichkeit den Beitrag zu verdffentlichen. MetaMask 6ffnet
sich daraufhin und verlangt eine Gebihr, um diese Smart Contract Funktionalitat

auszufihren und der Blockchain hinzuzufiigen (s. Abb. 28).
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http://localhost:3000

0x94f...aaFd : CREATE POST @

<

DETAILS DATA HEX

EDIT

Estimated gas 0.0004574
fee 0.000457 RopstenETH

Site suggested

Max oo e RomstenETH
feer opstantil
0.0004574
Total
0.0004574 RopstenETH
Amount + gas Max amount:
fee 0.0004574 RopstenETH
- =3
| Rejec )|

Abbildung 28: MetaMask Abfrage

Daraufhin erscheint Beitrag auf der Homepage.

Anhang 2.2: Back End

Die Beitragserstellung ist recht einfach gehalten (s. Listing 3).

Listing 3: Code-Abschnitt der Funktion zum Erstellen eines Beitrages
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Das Erstellen von Beitragen kann mit ,public Owner in Zeile 53 nur dem Owner des
Smart Contracts vorbehalten werden. Die ID wird erhéht und dessen Variable gesetzt.
In Zeile 56 wird ein Beitrag, mit dem default ,null®, erstellt. In den folgenden vier Zeilen
werde diese Werte gesetzt. Daraufhin wird der Lookup fir hashToPost gesetzt.

AbschlieRend wird das PostCreated Event ausgelost.

Dies lauft ahnlich bei dem Updaten eines Beitrages ab. Aus diesem Grund ist die

nachste Funktion das Holen aller Beitrage (s. Listing 2).

77 function fetchPosts() public view returns (Post[] memory) {
78 uint itemCount = _postids.current();

79

8a Post[] memory posts = new Post[]{itemCount);

81 for {uint 1 = @; i < itemCount; i++) {

g2 uint currentid = 1 + 1;

83 Post storage currentItem = idToPost[currentid];
84 posts[i] = currentItem;

85

26 return posts;

87

Listing 4: Code-Abschnitt der Funktion zum Holen aller Beitrage

Hier wird ein temporares Array (memory) mit der Anzahl der Beitrage geschaffen.
AnschlieBend wird durch den Lookup idToPost iteriert, bis alle Beitrdge in dem

temporéren Array sind. Dieser wird am Ende zuriickgegeben.

Daraufhin wird Mithilfe von Infura ein API-Schlissel generiert, mit dessen entschieden
werden kann, auf welches Netzwerk dieser Smart Contract deployt werden soll. Fir
Testzwecke gibt es das sogenannte ,Ropsten Test Network®, das auf dem gleichen
Protokoll wie Ethereum lauft. Da das deployen auf dem Ethereum-Mainnet echte
Ethereum-Token kostet, ist dies eine kostenlose Alternative zum Testen der

Funktionalitaten.

Wurde der Smart Contract deployt, gibt es einen Transaktionen Hash, mit welcher die
Transaktion auf dem Blockchain-Netzwerk identifizieren kann und weitere

Informationen erlangt (s. Abb. 29)
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Transaction Details >

Qvarviaw Internal Txns State

s i 3 Ropsten Testnet ransacton only |

) Transaction Hash: da7in 3 - A3BTCCST 2900210765001 420050 [0
Slatus. L]
Bilock Block ety
Timestamp © 2 Ming 300 (Jul31-2022 03:08:12 PM +UTC)
From AT5e650; ik}
B Tor [Contract Ox3606a401 beSA3hES020T 142 0ecAdaectababaatd Created] & D
1) alue: DEme  (S0.00)
{) Transaction Fee’ 0.002025198009450924 Ether ($0.00)
Gas Price: o 5 Ether (1.5 b 7 Gwel)
+

Abbildung 29: Transaktion fur das deployen des Smart Contract
(ropsten.etherscan.io)
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Anhang 3: Ergebnisse

Anhang 3.1: Berechnung der Wachstumsrate

Um die Wachstumsrate zu bestimmen, muss bestimmt werde, wie viele Blécke pro
Tag erstellt werden und wie grof3 diese sind. Es werden taglich zwischen 6300-6500
Blocke generiert (s. Abb. 30).

D 50 1M 3M 6M YTD 1Y 3Y S5Y 10Y MAX

Abbildung 30: Blocke produziert pro Tag in den letzten 5 Jahren (vgl. ycharts
2022)

Dessen Grof3e variiert und héngt von der Aktivitéat der Blockchain ab (s. Abb. 31). Es

lohnt sich daher ein aktuelles Beispiel zu nehmen.

1D 50 1M 3M 6M YTD 1Y 3Y &Y 10Y MAX

2019 2020

Abbildung 31: Durchschnittliche Block-Grofe (vgl. ycharts 2022)

03.08.2022:

e Blocke: 6355

o Block-GoRe 84,139 Bytes
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Wachstum: 6355 * 84,139 Bytes = 534.703.345 Bytes = 0.54 GB an dem Tag. Dies
waurde bei gleichbleibenden Daten ein Wachstum von tber 15 GB pro Monat

bedeuten.
Anhang 3.2: Knotenverteilung

Siehe Abbildung 32 fur die Statistik der Knotenverteilung auf die verschiedenen Arten

der Knotenaufstellung.

Unknown: 9 (0.2%)
Cellular: 9 (0.2%) =

College: 15 (03%) — |

Business: 99 (1.8%)

Residential: 1696 (31.3%)

Hosting
3 583 (66.2%)

Hasting: 3583 (66.2%)
Unknown

Abbildung 32: Aufteilung der Knotentypen (vgl. ethernodes.org 2022b)

Abbildung 33 visualisiert die Aufteilung der gehosteten Knoten und deren Anbieter.

Total

Amazon.com

Contabo GrmbH: 46 (1.4%)

{ \I

tzne ine G
Hetzner Online GmbH Amazon: 54 (1.6%)

netcup GmbH: 61 (1.8%)

Google Cloud

Digital Ocean: 66 (2.0%)

Alibaba: 84 (2.5%) ."k
OVH 8AS 137 (3.82%)
Oracle Cloud: 119 (3.6%)  /

o OVH 5AS: 137 (4.1%) Amazon_com: 1883 (57.2%)
Oracle Cloud

CGoogle Cloud: 138 (4.2%)

. Hetzner Online CmbH: 501 (15.1%)
Alibaba o

Abbildung 33: Aufteilung der Hostings (vgl. ethernodes.org 2022a)

Anhang 3.3: MythX Smart Contract Audit Report

Der MythX Report des Blogs (s. Abb. 34) hat nur eine ,low vulnerability“ entdeckt (s.
Abb. 35).
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2 MythX

REPORT 62E8230285130300187T0AGFF

Crested Mon Aug O 2022 19:01:22 GMT+0000 (Coordinated Universal Time)
Mumber of analyses 1

User 62 TidaBcBo 2o T 2400280263

REPORT SUMMARY

Analyses |D Main source Tile Detected
wulnerabilities
ZECnBeOT-0814-4004-BE5T4-1 2650 77 0 feontracts,blog sol 1

Abbildung 34: MythX Report Zusammenfassung

Diese = Zusammenfassung erlautert in einem PDF alle mdglichen
Verbesserungsvorschlage.
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Analysis 3aZbBc97-9614-40d4-8674-11e507dTI%C A MythX

Started Mon Aug 01 2022 19:01:31 GMT+D000 (Coondinated Universal Time)
Finished Mon Aug 0l 2022 19:16:52 GMT+D000 (Coondinated Universal Time]
oce

Client Tool Mytha-Vscode-Extension

Main Source File #lontracts/Bleg. 2ol

DETECTED VULNERABILITIES

(HiGH (MEDIUM {Low

o a 1

ISSUES

LOW A floating pregma is set.

The curmsnt g Sold By drecties I *"*[LILI™. E b sscommasndad tn spscty s flasd compl srvenion i s S e Sytecods oroducsd doss ot wy betvssn Sulds. Ths s
SWIC-100F  =specily imporient B o mly o byteonde- s veriication of the oode.

Sourte fie
feomtracts/blog.sol
Locations

1 | AR -Liceme- Hartdf e Salicems

i || proges aalidity S84

& | tamrt “hardut fomcke. wml®

Abbildung 35: Analyse des Blogs

Anhang 3.4: Smart Contracts

Hier werden alle gefunden Vertrags- und Testdateien analysiert. Die Nutzung des
Coverage Checker gibt eine Tabelle zurtick. Die erste Spalte Files gibt jeweils die
einzelnen Vertrdge an und alle zusammen. ,% Stmts“ gibt die Prozentzahl der
getesteten Statements, ,% Branch® der Control-Statements, ,% Func” der Funktionen
und ,% Lines" der LOC.
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Tabelle 17: Erster Durchlauf Solidity Coverage Checker

Durch das Anzeigen der ,Uncovered Lines* konnen nun fehlende Tests

nachgearbeitet werden (s. Tabelle 17).

Tabelle 18: Zweiter Durchlauf Solidity Coverage Checker

Der Zweite Durchlauf (s. Tabelle 18) hat eine fast vollstandige Coverage und ist somit
fur diese experimentelle Evaluierung ausreichend. Berechnung der Metrik 1 fiir den
%-Anteil der Coverage fiur alle Smart Contracts gesamt: M; = (%-Statements + %-
Branch + %-Functions + %-Lines) / 4 = (97,62% + 75% + 92,31% + 97,67%) / 4 =
90,65%

Es wurde nun festgestellt, dass Tests fiir die jeweilige Funktion zu fast 100 %

vorhanden sind. Nun gilt es zu testen, ob diese auch einwandfrei funktionieren:
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Abbildung 36: Erfolgreiches testen aller Unit-Tests mit Zeitangabe

Alle Tests funktionieren einwandfrei (s. Abb. 36) und M ist damit 100 %.

Anhang 3.5: Funktionalitat der Dienste

Anhang 3.5.1: IPFS

IPFS besitzt einen eigenen Desktop Client, der es ermdglicht, einen Knoten
aufzustellen (s. Abb. 37).
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Mit dem IPFS verbunden

7 MiB an Daten gehostet — 347 Knoten entdeckt

12D3KookLuCwtHAS6zxIDMDAgNSNYHUhNZwWu4ACSRQEDIGTMUFUY
kubo v@.14.8 desktop

v2.15.1
L itert
ZEITLICHER VERLAUF DER BANDBREITE NETZWERKVERKEHR
0.2 MiBls
66 xiess
Eingehend
0.1 MiBfs
) MiB/s-
il 29 ke

Ausgehend

Abbildung 37: Verbindung zum IPFS-Netzwerk mithilfe eines eigenen Knotens

Das Problem bei der Integrierung in den Prototypen lag an der Verbindung zum public
Gateway. Die Benutzung des 6ffentlichen Gateways (https://ipfs.io/ipfs/), des privaten
(http://127.0.0.1:8080) und die Benutzung der Infura-API
(https://ipfs.infura.io:5001/api/v0) haben nicht funktioniert. Dies lasst darauf
schlussfolgern, dass es ein Problem im Programmcode gibt. Dieser konnte jedoch

nicht identifiziert werden.
Anhang 3.5.2: The Graph

Die Integrierung von The Graph beinhaltet folgende Definierungen: GraphQL Schema

und Subgraph Manifest.

Das GraphQL Schema beschreibt die Daten, die abgefragt werden kénnen (s. Listing

5). Die einzige Entitat des Blogs ist ein Beitrag.
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Listing 5: Entitat eines Beitrages

Dies ermdéglicht es nun im folgenden ,Playground” mithilfe dieser Daten Abfragen zu
schreiben (s. Abb. 38).

2 TYPHON1912

Blogems

Network  Lastupdated  Created ID
ropsten 5 days a 5 days ago 1 QmfUHys2b?5QdacRidaV1Ss6RhnbtBDBvWIP46mGYd9tf9

egraph.com/subgraphs/name/typhoni912/blogoms

Playground

Example query

Abbildung 38: Subgraph des Blogs (thegraph.com)

Anhang 3.6: Berechnung der Deployment-Kosten

Die Errechnung der Entwicklerkosten lassen sich Gber die Transaktionsiibersicht des
Smart Contracts kalkulieren (s. Abb 39). Diese lassen sich mithilfe von Analyseseiten

wie etherscan Aufrufen.
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Txn Hash Method Block Age From T T T Value
@ Create Pusl 3 aays 21 hrs ago ( . N U966 DeS3I0E502 0 Ether

@ [ 4 gays 15 mins ago - f N IE Contract Creation 0 Ether

Abbildung 39: Transaktionsubersicht des Smart Contracts vom Web3-Blog
(etherscan.io)

In der Ubersicht der Transaktionsdetails des Smart Contracts befindet sich der
Unterpunkt ,Gas Limit & Usage by Txn“ (s. Abb. 40). Da die Preise fir das
Testnetzwerk um ein Vielfaches niedriger sind, muss diese Anzahl nun mit dem

aktuellen Preis fur Gas multipliziert werden.

Abbildung 40: Anzahl benutztes Gas fir die Ausfihrung dieser Transaktion

Der aktuelle durchschnittliche Preis pro eine Einheit ist 25 gwei (1 gwei =
0,00000000159 ETH) (s. Abb. 41).

= Low = Average

Abbildung 41: Gas-Preise am 04.08.2022 (5:33 pm)

Wirde der Smart Contract in diesem Monat auf das Ethereum-Mainnet deployen

kostet es:

1.350.132 * 25 gwei = 33.753.300 gwei = 0,053549 ETH
Mit dem aktuellen Preis von ETH multipliziert:

0,053549 ETH * $ 1.612,20 = $ 86,33

Der HAW Token wiirde 0,030407 ETH ($ 49,02) und der HAW Zugangsblock NFT
0,005021 ETH ($ 8,09) kosten.

122



Anhang 3.7: Aktivitatstabelle

Aktivitat

Dauer

Komplexitat

Recherche zur
Ideenfindung

Ca. eine Woche fir die
Grundidee (~5 Stunden)

Mittel — dies beinhaltete Informationen durch
Videos und Artikel zu sammeln. Wunsch nach
sinnvollem Prototyp nicht erfullbar, durch die

Komplexitat.

Back End des
Blogs (Smart
Contract,

Tools)

Mithilfe verschiedener
Tutorials und
Foreneintragen ca. eine
Woche (~20 Stunden)

Hoch — viele neue Inhalte im Bereich des Codings.
Grundverstandnis fur Solidity bekommen und
JavaScript. Viele neue Konzepte in kurzem
Zeitraum. Verschiedene Tools ausprobiert und am

Ende fiur Hardhat entschieden.

Front End des

~ 3 Stunden Mithilfe von

Hoch/Niedrig — eigentlich Hoch durch das fehlende

Behandlungen (~ 8
Stunden)

Blogs Vorlagen Verstandnis mit React. Jedoch wurde sich hier auf
Vorlagen bezogen.
IPFS Ca. 3 Wochen, Sehr hoch — IPFS ist ein komplett neuartiges
durchgéngig prasent. System und fir unerfahrene in dem Bereich
Viele ungenaue Stunden | komplex (vgl. Bit2Me Academy 2021). Das
fur Error und Aufsetzen des Clients und Netzwerkes ist nicht
Problemlésungsversuche | komplex. Das Einsetzen der Funktionalitdten im
(~20 Stunden) Smart Contract trotz Tutorials und privater Hilfe aus
eigenen Foreneintragen ist fehlgeschlagen.
The Graph Ca. 3 Tage mit Error- Mittel - The Graph besitzt eine

einsteigerfreundliche Dokumentation und kann
beliebig tief komplex werden. Die Aufsetzung des
Subgraphs ging Problemlos. Das Erstellen des
GraphQL

behebbaren Errors.

Schemas fiuhrte zu mehreren

123




Token

erstellen

Ca. 1 Tag (~5 Stunden)

Niedrig — Erstellung eines ERC-20 Standardtokens
ist durch das Vorhandensein eines vorgefertigten
Standards nicht komplex. Auch ohne Verstandnis
von Solidity lasst sich ein Token erstellen.

NFT erstellen | Ca. 1 Tag (~5 Stunden)

und

veroffentlichen

Niedrig — das Arbeiten mit OpenSea vereinfacht die
Erstellung eines NFTs und ist ahnlich beim Token
durch einen Standard Smart Contract leicht zu
erstellen. Die kreative Arbeit der eigentlichen
Animation hat die Mehrheit der Zeit in Anspruch

genommen.

Allgemeine

Seit mehreren Monaten

Recherche des | (ungenaue

Themas

Stundenanzahl, mit ca.

~3 Stunden pro Tag (im
Durchschnitt) min. 120

Stunden)

Hoch — Web3 ist ein stetig wandelnder Markt und
von einem Tag auf den anderen kénnen komplette
Blockchains vom Markt verschwinden. Die
Technologien hinter den Kulissen sind komplex
und die Grundlagen dieser Bachelorarbeit kratzen

nur an der Oberflache des Méglichen.

Tabelle 19: Aktivitatstabelle mit jeweiliger Dauer und Komplexitat
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