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Kurzzusammenfassung

Im Zuge dieser Bachelorarbeit wurde eine Analyse von ESP-WIFI-MESH — einer Mesh-
Netzwerk-Losung fiir die ESP32-Plattform — durchgefiihrt und ein alternativer Ansatz
zur Konzeption eines Mesh-Netzwerks fiir die ESP32-Plattform formuliert. Durch die bei
ESP-WIFI-MESH verwendete Baumtopologie kann ein Knoten nur mit seinem Eltern-
und Kindknoten direkt kommunizieren, nicht jedoch mit anderen Knoten, die sich in
Funkreichweite befinden. Zudem fiihrt der Ausfall eines Knotens im Netzwerk auch zum
Ausfall seines Teilbaums. Damit kann der Root-Knoten kurzfristig einen Single Point of
Failure darstellen. Als Alternative dazu wurde ein dezentral organisiertes Mesh-Netzwerk
mit einer Mesh-Topologie entwickelt, das aufgrund der Mesh-Topologie kiirzere Wege
zwischen benachbarten Knoten erméglichen soll. Zudem soll die dezentrale Organisation
des Netzwerks Ausfille einzelner Knoten schneller kompensieren kénnen. Dazu wurde eine
geeignete Kommunikationstechnologie mit grofer Kompatibilitdt innerhalb der ESP32-
Mikrocontroller-Familie (ESP-NOW) sowie ein geeignetes Routing-Protokoll (BATMAN
IV) gewahlt. Auf Grundlage dessen wurde ein Protokoll fiir den Austausch von Routing-
Informationen und Nutzdaten im Mesh-Netzwerk entwickelt. Die Ergebnisse zeigen, dass
die entwickelte Losung kiirzere Wege bei benachbarten Knoten finden kann, eine geringere
Round Trip Time sowie Startzeit des Netzwerks aufweist und dariiber hinaus Ausfille
einzelner Knoten schneller kompensieren kann als ESP-WIFI-MESH.
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Abstract

As part of this bachelor thesis, an analysis of ESP-WIFI-MESH — a mesh network solu-
tion for the ESP32 platform — was performed and an alternative approach to designing
a mesh network for the ESP32 platform was proposed. Due to the tree topology used
in ESP-WIFI-MESH, a node can only communicate directly with its parent and child
nodes, but not with other nodes that are within its wireless range. Moreover, the failure
of a node in the network also leads to the failure of its subtree. Thus, the root node
can represent a single point of failure that results in the short-term failure of the en-
tire network if it fails. As an alternative, a decentrally organized mesh network with a
mesh topology has been developed, in which the mesh topology allows for shorter paths
between neighboring nodes. In addition, the decentralized organization of the network
should be able to compensate for failures of individual nodes more quickly. For this pur-
pose, a suitable communication technology with high compatibility within the ESP32
microcontroller family (ESP-NOW) and a suitable routing protocol (BATMAN IV) were
chosen. Based on these, a protocol for the exchange of routing information and payload
data in the mesh network was developed. The results show that the developed solution
can find shorter paths across neighboring nodes, has a lower round trip time and network
startup time, and can also compensate for failures of individual nodes more quickly when
compared to ESP-WIFI-MESH.
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1 Einleitung

Seit Jahren nimmt die drahtlose Vernetzung von Haushaltsgerdten und Haustechnik zu,
um ein héheres Level an Komfort und Automatisierung sowie effizienteres Energiemana-
gement fiir die Benutzenden zu ermdglichen [LR21] [Res18]. Werden diese Gerite direkt
oder indirekt, zum Beispiel durch ein Gateway an das Internet angebunden, werden
sie als Internet of Things (IoT) Gerédte bezeichnet [AIM10]. Um eine grofere Flexibi-
litdt bei Positionierung der IoT-Gerdte im Haushalt zu ermdglichen, kénnen diese per
Funknetzwerk an ein bereits vorhandenes WLAN oder iiber ein Gateway an das Inter-
net angebunden werden. Da jedoch nicht in jeder Umgebung eine optimale Funkabde-
ckung durch Gateways oder Access Points bereitgestellt werden kann, miissen Liicken in
der Funkabdeckung iiberwunden werden, um dennoch eine Erreichbarkeit herzustellen.
Mesh-Netzwerke stellen diese Funktionalitit bereit, indem sich die Gerdte untereinander
verbinden, um Nachrichten auszutauschen und diese fiir andere Geréte weiterzuleiten.
Dadurch kann die Funkabdeckung ohne Nutzung zusétzlicher oder spezialisierter Hard-
ware erweitert werden. [LTQ117]

Die ESP32-Plattform ist eine kostengiinstige Mikrocontroller-Familie des chinesischen
SoC-Entwicklers Espressif, die sich durch einen geringen Stromverbrauch und integrierte
WLAN-Funktionalitdt auszeichnet und damit — laut Hersteller — insbesondere fiir In-
ternet of Things Gerite geeignet sein soll. Mit ESP-WIFI-MESH stellt der Hersteller
eine Mesh-Netzwerk-Losung fiir die ESP32-Plattform bereit, um die Erreichbarkeit der
Gerite trotz unzureichender Funkabdeckung herzustellen. Diese Technologie ist auf die
ESP32-Plattform beschrinkt und macht sich das Prinzip der Infrastruktur-WLANSs fiir
den Aufbau eines Mesh-Netzwerks zunutze. Dabei ist jeder Knoten im Mesh-Netzwerk
Access Point und Station zugleich. [Esph| [Espb]

Aufgrund dieser hierarchischen Organisation ist ein ESP-WIFI-MESH-Netzwerk aller-
dings an eine Baum-Topologie gebunden, wodurch einige Nachteile entstehen. So kénnen

Ausfille einzelner Knoten moglicherweise Ausfille fiir weite Teile des Netzwerks nach



1 Einleitung

sich ziehen. Eine teil- oder vollvermaschte Topologie wiirde hingegen direktere und da-
mit moglicherweise kiirzere Wege zwischen den Knoten erméglichen sowie weitere Wege

schaffen, die im Falle eines Ausfalls genutzt werden kénnen.

Ziel der Bachelorarbeit ist die Entwicklung eines Mesh-Netzwerks fiir die ESP32-Plattform.
Dazu wird ESP-NOW zur Kommunikation zwischen den Teilnehmern genutzt. ESP-
NOW ist ein Kommunikationsprotokoll des Herstellers Espressif und erméglicht verbin-
dungslose Kommunikation tiber WLAN [Espa]. Mit dieser Technologie als Grundlage zur
Kommunikation soll ein Mesh-Netzwerk entwickelt werden, das teil- und vollvermaschte
Topologien ermoglicht und dadurch als Alternative zu ESP-WIFI-MESH Vorteile bieten
soll. Der Betrieb ohne Root-Knoten soll eine hohere Widerstandsfihigkeit ermdglichen,
da ein Single Point of Failure entfillt. Aufserdem soll die Mesh-Topologie im Vergleich mit
der Baum-Topologie von ESP-WIFI-MESH zu einer direkteren Vernetzung der Knoten
untereinander fiilhren und damit kiirzere Wege ermdglichen. Dazu muss ein geeignetes
Routing-Protokoll gewihlt werden. Da es sich bei der ESP32-Plattform um Mikrocon-
troller handelt, sollte das Routing-Protokoll wenig Rechenzeit in Anspruch nehmen und

einen geringen Speicherbedarf aufweisen.

Zudem soll eine API bereitgestellt werden, die Konfiguration und Nutzung der Mesh-
Funktionalitdt mit wenigen Zeilen Code ermoglichen soll. Der Quellcode wird zur Nach-

vollziehbarkeit und Erweiterbarkeit nach Fertigstellung vollstindig veroffentlicht.

Im zweiten Kapitel wird der WLAN-Standard 802.11 als Grundlage fiir die Technolo-
gien ESP-NOW und ESP-WIFI-MESH ausgefiihrt sowie die Grundlagen zu Routing-
Algorithmen und Mesh-Netzwerken erklart. Darauf folgt eine Analyse im dritten Kapi-
tel, die sich mit ESP-WIFI-MESH auseinandersetzt und damit die bereits adressierten
Probleme aus der Einleitung vertieft. Verwandte Arbeiten, sowohl zu ESP-WIFI-MESH
als auch zu (Mesh-)Netzwerken auf Basis von ESP-NOW werden im vierten Kapitel
behandelt. Die Kapitel fiinf und sechs behandeln die Konzeption und Umsetzung des
zu entwickelnden Mesh-Netzwerks. Im siebten Kapitel werden einige Figenschaften des
entwickelten Mesh-Netzwerks mit ESP-WIFI-MESH verglichen. Abschliefend wird im

achten Kapitel ein Fazit gezogen.



2 Grundlagen

Im diesem Kapitel wird der WLAN-Standard 802.11 als Grundlage fiir die Technologien
ESP-NOW und ESP-WIFI-MESH behandelt. Zudem werden Grundlagen und Eigen-
schaften von Mesh-Netzwerken und Routing-Verfahren dargelegt.

2.1 IEEE 802.11

802.11 ist ein Standard des Institute of Electrical and Electronics Engineers (IEEE) fiir
die drahtlose Dateniibertragung in lokalen Netzwerken (WLAN) und wurde 1997 in der
ersten Version verdffentlicht und ist auf den Webseiten der IEEE erhéltlich!. Seit der
ersten Version (802.11-1997), die Datenraten von 1-2 MBit/s ermdoglicht hat, wurde der
Standard kontinuierlich weiterentwickelt und erweitert. Mit der Erweiterung 802.11ac
aus dem Jahr 2013 sind Datenraten im Gigabit-Bereich mdoglich. [Rec12]

802.11 spezifiziert zwei Schichten fiir die Dateniibertragung im WLAN. Der Medium
Access Control Layer (MAC Layer) entspricht im OSI-Referenzmodell der Sicherungs-
schicht und definiert ein Zugriffsverfahren zur Kollisionsvermeidung auf dem geteilten
Ubertragungsmedium sowie die Verwaltung der Frames (Pakete). Der Physical Layer
(PHY Layer) wird im OSI-Referenzmodell als Bitiibertragungsschicht bezeichnet und
definiert unterschiedliche Verfahren zur Dateniibertragung auf dem Ubertragungsmedi-

um in verschiedenen Frequenzbereichen. [Rec12]

"https://standards.ieee.org/ieee/802.11/7028/



2 Grundlagen

2.1.1 Betriebsmodi

Der Standard umfasst zwei Modi fiir den Betrieb eines Funknetzwerks. Im Infrastruktur-
Modus wird das WLAN durch einen oder mehrere Access Points (AP) verwaltet, die
zudem den Datenaustausch der verbundenen Gerdte koordinieren. Der Ad-Hoc-Modus
wird zur spontanen Vernetzung mehrerer Geriite untereinander genutzt. Beide Modi sind
seit 802.11-1997 im Standard enthalten. [Gas05] [IEE97|

Infrastruktur-Modus

Im Infrastruktur-Modus wird zwischen zwei Gerdtetypen unterschieden.

Station (STA)
Ein 802.11-kompatibles Gerét mit drahtlosem Netzwerk-Interface. [IEE21] [Gas05]

Access Point (AP)
Ein Access Point ist eine Station, die als Bridge den Zugang zu einem weiteren
Netzwerk fiir die verbundenen Stations bereitstellen kann.
Zudem konnen APs an ein (Wireless) Distribution System angebunden sein, um

Roaming zwischen mehreren APs zu erméglichen und die Funkabdeckung zu erwei-
tern. [IEE21] [Recl2]

Im Infrastruktur-Modus kénnen Stations die Verbindung zu einem AP herstellen, sich
jedoch nicht untereinander verbinden. Dadurch entsteht eine Stern-Topologie, wie die
Abbildung 2.1 zeigt. Wenn eine Verbindung zu einem AP besteht, konnen Daten aus-
getauscht werden. Dabei lduft die Kommunikation zwischen den Stations iiber den AP.
[Recl2] [Gas05]

Abbildung 2.1: Stern-Topologie eines WLAN im Infrastruktur-Modus
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Ein Access Point und die verbundenen Stations stellen eine Funkzelle dar, die man als
Basic Service Set (BSS) bezeichnet. Das BSS wird durch die MAC-Adresse des AP iden-
tifiziert. Innerhalb des BSS verwaltet ein AP das drahtlose Netzwerk und leitet Frames
der Stations weiter. Zudem kdnnen Access Points an weitere Netzwerke angebunden sein
und somit als Bridge zwischen den Netzwerken agieren. So kann ein AP zum Beispiel den
Zugang zum Internet bereitstellen. [AST12| [Gas05]

Um die Reichweite eines WLANSs zu erweitern, kénnen mehrere AP innerhalb eines Netz-
werks verbunden werden. Dies bezeichnet man bei einem kabelgebundenen Netzwerk als
Distribution System (DS) und bei einem kabellosen Netzwerk als Wireless Distribution
System (WDS). Durch die Anbindung mehrerer AP an einem (W)DS entsteht ein Ex-
tended Service Set (ESS), das alle BSS der angebundenen AP umfésst. Damit lasst sich
die Funkreichweite des Netzwerks erweitern. Ein ESS ermoglicht den Stations im Be-
trieb zwischen BSS zu wechseln. Dieses Verfahren wird als Roaming bezeichnet. [AST12]
[Gas05]

Die Abbildung 2.2 zeigt einen Uberblick der erwihnten Komponenten eines WLAN im

Infrastruktur-Modus.

Distribution System (DS) / Wireless Distribution System (WDS)

Access : : Access
0000000 | Point (AP) e 00000000 | Point (AP)

S, I S
Basic Basic
Service Set Service Set
(BSS) H (BSS)
Station Station e Station Station
Station E E Station
""""""""""""""""""""""""""""""""" Extended Service Set(ESS)

Abbildung 2.2: Ubersicht: WLAN im Infrastruktur-Modus, nach [Recl2, S. 46]
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Ad-Hoc-Modus

Im Ad-Hoc-Modus kénnen sich Stations, die im Ad-Hoc-Modus konfiguriert sind, un-
tereinander spontan verbinden, um Teil eines Ad-Hoc-Netzwerks zu werden. Dazu wird
kein Access Point als zentrale Instanz des BSS benotigt. Die verbundenen Stations stel-
len eine Funkzelle dar, die im Ad-Hoc-Modus als Independant Basic Service Set (IBSS)
bezeichnet wird. [Rec12] [Gas05]

Die Abbildung 2.3 zeigt einen Vergleich von BSS im Infrastruktur-Modus und IBSS im
Ad-Hoc-Modus.

f E Station
Access : :
Q000000 | Point (AP) : '

D)
=7 (@
L S
i i I Station
> = >
< < P < S
I I hﬁ%
Station Station ; ; Station
"""""" BasicServiceSet (858 Independant Basic Service Set (BSS)

Abbildung 2.3: Ubersicht: BSS im Infrastruktur-Modus und IBSS im Ad-Hoc-Modus,
nach [AST12, S. 350]

Eine Station kann im Ad-Hoc-Modus mit den direkt erreichbaren Stations kommunizieren
(Single-Hop) |Gas05].
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2.1.2 Frames

Vor der Dateniibertragung werden die Daten im MAC-Layer in Pakete aufgeteilt, die als
Frames oder MAC Protocol Data Unit (MPDU) bezeichnet werden [Rec12]. Die Abbil-
dung 2.4 zeigt den generellen Aufbau eines 802.11-Frames.

Lange (Bytes): 14-40 variabel 4
. MAC Frame
Feld: Header Body FCS

MPDU (MAC Protocol Data Unit)

Abbildung 2.4: 802.11 Frame, nach [IEE21, S. 756]

MAC-Header
Mit dem MAC-Header werden Informationen iiber das Netzwerk sowie iiber die
Zustellung, das Ziel, den Ursprung und den Typ des Frames iibermittelt. Je nach
Art der Information, die iibertragen werden soll, muss einer der im Standard spe-
zifizierten Frame-Typen gew#hlt werden, siehe 2.1.2. [Rec12| [IEE21]

Frame Body
Im Frame Body konnen sowohl Nutzdaten als auch Informationen zur Verwaltung
des Netzwerks iibertragen werden. Der Frame-Typ zeigt die Art des Inhalts an.
[IEE21] [Gas05]

Frame Check Sequence (FCS)
Das FCS-Feld enthilt eine 4-Byte Cyclic Redundancy Check (CRC) Priifsumme,
die vom Sender iiber MAC-Header und Frame-Body berechnet wird. Wenn eine
FCS nicht mit der aus den empfangenen Daten errechneten FCS iibereinstimmt,

kann von einem Fehler bei der Dateniibertragung ausgegangen werden. [IEE21]
[Recl2]

Jeder 802.11-Frame enthélt einen MAC-Header und die Frame Check Sequence. Wenn

Nutzdaten iibertragen werden, ist auferdem ein Frame Body vorhanden. [Rec12]

Ein Empfanger bestdtigt den Erhalt eines Frames durch das Senden eines Acknowledgement-
Frames. Erhélt der Absender eines Frames nach einer festgelegten Zeit kein Acknowled-
gement, wird der Frame erneut gesendet. Nur der Empfang per Unicast iibertragener
Frames wird von dem Empfinger bestétigt. Zudem gibt es einige Frame-Typen, die ex-
plizit keine Bestétigung erfordern. [Rec12] [IEE21]
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MAC-Header

Der MAC-Header ist das erste Feld des Frames und enthilt je nach Typ des Frames, un-

terschiedliche Felder. Dieser Abschnitt erklart die Bedeutung einiger relevanter Felder.

Lange (Bytes): 2 2 6 0/6 0/6 0/2 0/6 0/2 0/4
. Frame . Sequence QoS HT
Feld: Control Duration Address 1 Address 2 Address 3 Control Address 4 Control Control

Abbildung 2.5: 802.11 MAC-Header, nach [IEE21, S. 756]

Frame Control
Das Frame-Control-Feld enthilt Informationen zu der Art und dem Aufbau des

Frames und wird auf der folgenden Seite im Detail dargelegt.

Address 1-4
Die Adressen 1-4 kénnen Empfinger und Absender des Frames enthalten. Die Be-

deutung und Anzahl der Adressfelder hingt von den To-/From-DS-Bits im Frame-
Control-Feld ab. [IEE21] [Rec12]

To DS From DS Address 1 Address 2 Address 3 Address 4
0 0 Empfénger Sender BSSID entfallt
0 1 Empfanger BSSID Sender entfillt
1 0 BSSID Sender Empfénger entfillt
1 1 Empfianger (AP) Sender (AP) Empfinger (STA) Sender (STA)

Tabelle 2.1: Bedeutung der Adressfelder, nach [Rec12, S. 50]
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Frame Control

Das Frame-Control-Feld ist das erste Feld des MAC-Headers und enthélt weitere Eigen-

schaften des Frames. Dieser Abschnitt erklért die Bedeutung einiger relevanter Felder.

Lange (Bits): 2 2 4 1 1 1 1 1 1 1 1
Power
. : From To More _| More HT
Feld: Version Type Subtype DS DS Fragments Retry M;r;igi:e Data Protected Control

Abbildung 2.6: 802.11 Frame Control Feld, nach [IEE21, S. 757]

Version
Dieses Feld zeigt die Version des verwendeten Protokolls an. Derzeit sind die Ver-

sionen 0 und 1 im Standard vorgesehen. [IEE21]

Type & Subtype
Der Type gibt einen der folgenden Frame-Typen an. Zusétzlich werden die Typen
in Subtypen unterteilt. [Recl2]

Management Frame
Management-Frames {ibernehmen unterschiedliche Funktionen der
Netzwerk-Verwaltung. Sie werden unter anderem fiir den Beitritt
zu einem Infrastruktur-Netzwerk, die Bekanntmachung eines Access
Points oder dem Wechsel des Funkkanals genutzt. [Rec12]

Control Frame
Mit Control Frames werden Empfangsbestiatigungen fiir erhaltene
Frames gesendet sowie Informationen zum Zugriffsverfahren ausge-

tauscht, um die Sende-/Empfangsbereitschaft signalisieren. [Rec12]

Data Frame
Data Frames werden fiir die Ubertragung der Nutzdaten eingesetzt.
[Recl2]

Im weiteren Verlauf des Kapitels wird auf den Management-Frame néher eingegan-

gen, da dieser Typ fiir die Kommunikation mit ESP-NOW relevant ist.
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From/To DS
Da Frames nicht nur innerhalb eines (I)BSS iibertragen werden kénnen, sondern
zum Beispiel auch iiber das (W)DS weitergeleitet oder verteilt werden, muss in
diesen Feldern der Ubertragungsweg vermerkt werden. Davon hiingt auch die Be-
deutung der Adressfelder ab. [IEE21] [Recl2]

To DS From DS Bedeutung

0 0 Distribution System wird weder betreten noch
verlassen. Der Frame wird innerhalb eines IBSS
gesendet. Das Netzwerk befindet sich im Ad-
Hoc-Modus. [Recl2]

0 1 Der Frame verlasst das Distribution System und
wird von einem Access Point an eine Station wei-
tergeleitet. [Rec12]

1 0 Der Frame wird von einer Station gesendet und
von einem Access Point in das Distribution Sys-
tem weitergeleitet. [Rec12]

1 1 Der Frame wird innerhalb des Distribution Sys-
tem weitergeleitet. [Rec12]

Tabelle 2.2: Bedeutung der From/To-DS-Felder, nach [Recl2, S. 50|

Retry
Das Retry Feld wird gesetzt, wenn auf einen gesendeten Frame keine Empfangsbe-

statigung erhalten wurde und der Frame erneut iibertragen wird. [Gas05]

Protected
Wenn der Frame Body verschliisselt ist, wird das Protected Feld gesetzt. [Gas05]

10
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2.1.3 Management-Frame

Da der Management-Frame fiir die Kommunikation mit ESP-NOW relevant ist, wird

ausschlieflich auf diesen Frametypen néher eingegangen.

Management-Frames iibertragen Informationen zur Verwaltung des Netzwerks und um-

fassen 14 Subtypen, um verschiedene Funktionalitéten zu realisieren [IEE21] [Rec12].

Ein Management-Frame folgt dem Aufbau eines 802.11-Frames aus Abbildung 2.4, ent-
hélt jedoch nicht alle Felder des generellen MAC-Headers aus Abbildung 2.5. Die Abbil-

dung 2.7 zeigt den Aufbau eines Management-Frames.

Lange (Bytes): 2 2 6 6 6 2 0/4 0-2312 4
. Frame . Sequence HT Frame
Feld: Control Duration Address 1 Address 2 Address 3 Control Control Body FCS

Abbildung 2.7: 802.11 Management Frame, nach [IEE21, S. 855]

Das vierte Adressfeld des MAC-Headers wird nur fiir Ubertragungen innerhalb des (W)DS
genutzt. Da Management-Frames das BSS nicht verlassen, entféllt fiir diesen Frame-Typ
das vierte Adressfeld. |[Recl2| [IEE21]

In dem Frame Body eines Management-Frames sind je nach Subtyp unterschiedliche
Informationen enthalten, die in einem oder mehreren Feldern und/oder Information Ele-
ments (IE) vorliegen. Fiir jeden Subtyp des Management-Frame legt der Standard er-
forderliche und optionale Felder/IE fest. Als Felder werden Daten mit fester, durch den
Standard vorgegebener Linge bezeichnet. Information Elements (IE) hingegen kénnen

eine variable Lénge haben. [Rec12]
Die Abbildung 2.8 zeigt den Aufbau eines IE.

Lange (Bytes): 1 1 0-255

Feld: Element ID Length Information

Abbildung 2.8: 802.11 Information Element, nach [IEE21, S. 939]

Ein IE hat einen Header, der eine Element ID enthélt, um die Art des IE zu identifizieren,
sowie ein Feld fiir die Linge des Inhalts. Darauf folgen bis zu 255 Byte Informationen.
[IEE21]

11
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2.2 ESP-NOW

ESP-NOW ist ein Kommunikationsprotokoll des chinesischen SoC-Entwicklers Espressif,
das fiir die ESP32- und ESP8266-Plattform entwickelt wurde. Die Dateniibertragung er-
folgt verbindungslos iiber WLAN. Daher miissen die Geriite vor der Dateniibertragung
keinen Handshake durchfiihren und keine Nachrichten austauschen, um eine Verbindung
aufrechtzuerhalten. Das Protokoll setzt auf den 802.11 MAC-Layer auf. So soll zusétzli-
cher Overhead durch weitere Protokolle vermieden werden. Die Nutzdaten aus der An-
wendung werden um einen ESP-NOW-Header ergénzt und in einen WLAN-Frame ein-
gesetzt. Dabei kénnen mit einer Nachricht bis zu 250 Bytes Nutzdaten per Uni- oder
Broadcast iibertragen werden. [Espd] [Espa]

2.2.1 Dateniibertragung

Auf Unicast-Nachrichten antwortet das Ziel mit einem Acknowledgement-Frame. Emp-
fangt der Sender kein Acknowledgement, wird der Frame mit gesetztem Retry-Bit erneut
gesendet. Die Anzahl der Retries ist nicht dokumentiert und kann nicht verdndert werden.
Fiir Broadcast-Nachrichten erhalten die Absender kein Acknowledgement von den Emp-
faingern. Um den mehrfachen Empfang eines Frames zu vermeiden, fiigt ESP-NOW ein 4
Byte Feld mit zufilligen Werten in jeden Frame ein. Erhilt ein Empfinger einen Frame
mit dem gleichen Zufallswert des zuletzt empfangenen Frames, wird dieser verworfen.
[Espe| [Fla]

2.2.2 Verschliisselung

Counter with CBC-MAC Protocol (CCMP) ist ein Verschliisselungsprotokoll, das Teil des
WLAN-Standards 802.11 ist und auf 802.11-Frames angewendet werden kann. Dabei wer-
den die Nutzdaten des Frames mit AES im Counter-Mode (AES-CTR) verschliisselt, um
die Vertraulichkeit zu wahren. Den Kommunikationspartnern muss der Schliissel bekannt
sein, da Advanced Encryption Standard (AES) ein symmetrisches Verschliisselungsver-
fahren ist und damit den gleichen Schliissel zur Ver-/Entschliisselung nutzt. AES wird
als Blockchiffre bezeichnet, da die Ver-/Entschliisselung blockweise erfolgt. Im Counter-
Modus kénnen einzelne Blécke unabhingig voneinander ver- und entschliisselt werden,
wodurch sich dieses Verfahren gut parallelisieren ldsst. Zusétzlich wird ein Message Au-
thentication Code (MAC) itber MAC-Header und Nutzdaten erzeugt, um Integritdt und

12
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Authentizitdt der Nachricht zu sichern. Der MAC wird zwischen Nutzdaten und Frame
Check Sequence (FCS) in den Frame eingefiigt. [Rec12] [Gas05] [AST12]

ESP-NOW setzt CCMP fiir die Verschliisslung von Unicast-Nachrichten ein. Um die
Verschliisselung zu aktivieren, muss zundchst ein Primary Local Key (PMK) festgelegt
werden. Zusétzlich muss fiir jeden Peer ein Local Master Key (LMK) hinterlegt werden.
Sowohl PMK als auch LMK haben jeweils eine Lénge von 16 Byte. Nachdem ein LMK
fiir einen Peer hinzugefiigt wurde, wird dieser mit dem PMK durch AES-128 in einem
unbekannten Modus verschliisselt. Der PMK und LMK sind pre-shared Keys und miissen

den beteiligten Geréten zum Zeitpunkt der Kommunikation bekannt sein. [Espa]

2.2.3 Peer-Liste

Um eine Nachricht zu senden, muss das Ziel mit seiner MAC-Adresse und einigen weiteren
Eigenschaften in eine Peerliste eingetragen werden. Fiir den Empfang von Broadcasts
muss die Broadcast-MAC-Adresse in die Peerlist eingetragen werden. Die Liste kann bis
zu 20 Peers enthalten, davon maximal 6 mit aktivierter Verschliisselung. Fiir jeden Peer
kann die Verschliisselung per Flag aktiviert und deaktiviert werden. Zeigt das Flag eine
aktive Verschliisselung an, muss ein LMK fiir den Peer hinterlegt sein. Zudem muss der
fiir die Datentibertragung genutzte WLAN-Kanal angegeben werden. Dieser muss mit

dem genutzten Kanal des Empfingers iibereinstimmen. [Espa] [Espe]

13
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2.3 Wireless Mesh Networks

Als Wireless Mesh Network (WMN) wird ein Netzwerk bezeichnet, dessen Teilnehmer
ein drahtloses Kommunikationsmedium nutzen und in einer Mesh-Topologie angeordnet
sind. Die Teilnehmer, auch Knoten (engl.: Node) genannt, kénnen als Router agieren,
indem sie Nachrichten fiir andere Knoten in Richtung des Ziels weiterleiten. Knoten
kénnen spontan das Netzwerk betreten und verlassen und damit jederzeit die Struktur
des Netzwerks verindern. Die Mesh-Topologie sowie das Routing sollen diese Anderungen

dynamisch kompensieren. [Hel05]

In den folgenden Kapiteln werden Knoten, die sich in Funkreichweite befinden, als direkt
erreichbare Knoten oder (Single-Hop-)Nachbarn bezeichnet. Knoten, die sich nicht in
Funkreichweite befinden, jedoch durch Weiterleitung der Nachricht {iber andere Knoten
erreichbar sind, werden als indirekt erreichbare Knoten bezeichnet. Die Abbildung 2.9

zeigt den Unterschied zwischen direkt und indirekt erreichbaren Knoten.

Abbildung 2.9: A und B sind Single-Hop-Nachbarn. A kann iiber B mit C kommunizieren.
C ist damit fir A indirekt erreichbar.

Eine Mesh-Topologie besteht, wenn jeder Knoten mit allen Nachbarn spontan kommu-
nizieren oder eine Verbindung herstellen kann. Sind alle Knoten in einem Netzwerk un-
tereinander verbunden, wird es als vollvermascht (Full-Mesh) bezeichnet, wenn das nicht
der Fall ist, wird es als teilvermascht bezeichnet. [Aic07| |Hel05|

Abbildung 2.10 zeigt die Stern-Topologie eines Infrastruktur-WLAN im Vergleich zu teil-

und vollvermaschten Netzwerken.

Abbildung 2.10: Netzwerk-Topologien. Links: Stern-Topologie am Beispiel Infrastruktur-
WLAN. Mitte: Teilvermaschtes Netzwerk. Rechts: Vollvermaschtes
Netzwerk.
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In einem Wireless Mesh Network kénnen unterschiedliche Gerdteklassen vertreten sein,

die sich grob in die drei folgenden Kategorien einteilen lassen. [AWWO05]

Router
Ein Router empfingt und sendet Nachrichten, nimmt aktiv am Routing teil und
leitet Nachrichten fiir andere Teilnehmer des Mesh-Netzwerks weiter. Diese Gerite
sind auf den Einsatzzweck als Wireless (Mesh) Router zugeschnitten und werden
gezielt platziert, um eine optimale rdumliche Abdeckung zu erreichen und weisen

daher eine geringe Mobilitit auf.

Client
Clients senden und empfangen Nachrichten, nehmen optional am Routing teil und
leiten optional Nachrichten weiter. Diese Geréte sind nicht speziell fiir den Einsatz

als Mesh Router gebaut und weisen allgemein eine héhere Mobilitat auf.

Gateway
Ein Gateway ist ein Router mit Zugang zu einem oder mehreren anderen Netzwer-

ken und kann somit die Schnittstelle zwischen Netzwerken bilden.

Zudem lésst sich die Architektur eines WMN in die drei folgenden Kategorien unterteilen.
[AWWO5]

Infrastructure WMN
In einem Infrastruktur WMN sind Router und Clients prisent. Zusétzlich kénnen
Gateways eine Schnittstelle zu anderen Netzwerken, wie zum Beispiel dem Internet,
bereitstellen. Router und Gateways sind untereinander verbunden und bilden den
Backbone des WMN. Die Clients sind mit Mesh Routern verbunden und {iberneh-

men keine Routing-Aufgaben.

Client WMN
Ein Client WMN besteht ausschlieflich aus Clients. Daher miissen die Clients auch

Aufgaben anderer Geritetypen iibernehmen.

Hybrid WMN
Ein hybrides WMN kombiniert Infrastruktur und Client WMN zu einem Netzwerk,
in dem die Clients sowohl {iber Router als auch iiber andere Clients einen Zugang

zum Netzwerk herstellen und kommunizieren konnen.
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Zusédtzlich zu der Topologie und Architektur werden WMN durch einige vorteilhafte
Eigenschaften ausgezeichnet. [Hel05]

Skalierbarkeit
Knoten kénnen dem Netzwerk spontan beitreten und damit die Reichweite des

Netzwerks erweitern.

Zuverldssigkeit
In einem WMN existieren aufgrund der Mesh-Topologie oft mehrere Wege zu einem
Ziel. Dadurch wird die Anfélligkeit des Netzwerks gegeniiber Ausféllen einzelner

Knoten reduziert.

Self-Healing
Fallt ein Knoten eines aktiv genutzten Wegs aus, kann spontan ein anderer Weg

zum Ziel gewdhlt werden.

Self-Configuring
Durch das Routing-Protokoll werden die direkt und indirekt erreichbaren Knoten
bekannt gemacht. Neue Knoten machen sich selbst den anderen Knoten bekannt,
um Teil des Netzwerks zu werden. Der Aufwand einer Vorkonfiguration soll damit

verringert werden.
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2.4 Routing in WMN

In einem WMN sind in der Regel nicht alle Ziele direkt erreichbar (Single-Hop). Um
dennoch mit einem entfernten Ziel zu kommunizieren, miissen die Daten iiber andere
Teilnehmer des Mesh-Netzwerks weitergeleitet werden, bis sie am Ziel ankommen. Dazu
muss dem Absender und/oder den weiterleitenden Knoten ein (Teil-)Pfad zu dem Ziel
bekannt sein. Routing-Protokolle ermdoglichen die Ermittlung der Wegkosten, um einen
moglichst glinstigen Weg zum Ziel zu finden. Dazu miissen die Wegkosten der moglichen
Wege berechnet werden. Faktoren fiir die Wegkosten kénnen unter anderem die Anzahl
der Hops, Ubertragungsdauer, Paketverlust, Datendurchsatz und Lastverteilung sein. Ist
der Pfad zu einem Ziel bekannt, wird der Austausch von Informationen mit dem Ziel
ermoglicht. [AST12] [SBPOS]

Routing-Protokolle fiir WMN koénnen grob in drei Kategorien eingeteilt werden.

Proaktiv

Proaktive Routing-Protokolle ermitteln kontinuierlich die glinstigsten Wege zu den Zielen
im Netzwerk. Da zum Zeitpunkt des Datentransfers bereits ein Weg zu dem adressierten
Ziel ermittelt ist, entsteht keine zusétzliche Verzégerung vor Beginn des Datentransfers.
Die kontinuierliche Ermittlung der besten Route zu den Zielen erfordert allerdings den
Austausch von Routing-Informationen, auch wenn Ziele nur selten oder nie adressiert
werden. Die Grundlast auf dem Netzwerk ist damit héher als bei den reaktiven Routing-
Protokolle. [SBP0OS| [AWDO04]

Reaktiv

Reaktive Routing-Protokolle ermitteln bei Bedarf den giinstigsten Weg zu einem Ziel.
Dadurch kénnen hohere Latenzen entstehen, da die Ermittlung der Route kurz vor dem
Datentransfer abgeschlossen werden muss. Die Routen-Ermittlung findet nur bei Bedarf
statt, wodurch — im Gegensatz zu den proaktiven Routing-Protokolle — weniger Nach-
richten ausgetauscht werden miissen. [SBP08| [AWDO04]
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Hybrid

Hybride Routing-Protokolle kombinieren sowohl den proaktiven als auch den reaktiven
Ansatz, um Routen zu ermitteln. Fiir hdufig adressierte Ziele kénnen die Routen proaktiv
ermittelt werden, wihrend Routen zu selten adressierten Zielen erst bei Bedarf, also
reaktiv, ermittelt werden. Bei hybriden Routing-Protokollen werden die Ziele durch den
Routingalgorithmus iiblicherweise hierarchisch eingeteilt, um unter anderem zwischen
proaktiv und reaktiv zu ermittelnden Zielen zu unterscheiden. Daher miissen die Knoten
zusétzliche Informationen zur Topologie des Netzwerks vorliegen haben, was zu einem

erhohten Speicherbedarf fithren kann. [SBP08] [AWDO04] [GSV11]

2.4.1 Routing-Algorithmen

Zusitzlich kénnen die Routing-Protokolle durch die Art des Routing-Algorithmus un-
terschieden werden. Im Folgenden werden einige grundlegende Routing-Algorithmen er-
klért.

Distanzvektor

Beim Routing mit Distanzvektor-Algorithmen bestimmt jeder Knoten zunéchst die Weg-
kosten zu seinen Single-Hop-Nachbarn leitet die Werte an diese weiter. Empfingt ein
Knoten diese Informationen von einem Nachbarn, werden die Wegkosten zu dem wei-
terleitenden Nachbarn auf die empfangenen Wegkosten aufaddiert und die Nachricht
anschlieftend an die Nachbarn weitergeleitet. Mit jedem zusétzlichen Hop werden so die
Wegkosten fiir einen Pfad zusammengefiigt. Somit erfihrt der Empfinger, welches Ziel
iiber welchen Nachbarn mit welchen Wegkosten erreichbar ist. Der Nachbarn mit den
glinstigsten Wegkosten zu einem Ziel wird als ndchster Hop fir dieses Ziel vermerkt. FEin
Vorteil der Distanzvektor-Algorithmen ist, dass die Router nicht selbst den Weg zum Ziel
berechnen miissen, sondern nur den besten Wert aus den erhaltenen Nachrichten in die
Routing-Tabelle iibernehmen miissen. [AST12]
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Link-State

Beim Routing mit Link-State-Algorithmen bestimmt jeder Knoten regelméfig die Weg-
kosten zu seinen Single-Hop-Nachbarn und verbreitet sie im Netzwerk. Anhand dieser
Informationen kann jeder Knoten ein Abbild der Netzwerk-Topologie mit den ihm be-
kannten Knoten und Wegkosten erstellen. Mittels eines Wegfindungs-Algorithmus kann
der kiirzeste Weg zum Ziel auf dem Abbild berechnet werden. Link-State-Algorithmen
haben den Nachteil, dass jeder Knoten die Wege zu den Zielen berechnen muss und damit
mehr Rechenaufwand auf den Knoten entsteht als bei Distanzvektor-Algorithmen. Zudem
kann — durch Verzégerungen oder Ausfille — das Topologie-Abbild zwischen den Knoten
variieren. Bei grokeren Anderungen in der Topologie des Netzwerks kénnen Link-State-
Algorithmen schneller neue Routen finden als Distanzvektor-Algorithmen, da die Weg-
kosten der Knoten im Netzwerk direkt ausgetauscht werden. Distanzvektor-Algorithmen
weisen eine grokere Verzogerung bei diesen Anderungen auf, da sich die Informationen
erst iiber alle Routen verbreiten miissen, bis ein Knoten den giinstigsten Weg zu Ziel
kennt. [AST12] [SBP0S|

Flooding

Flooding ist ein simples Verfahren, bei dem jede Nachricht gleichzeitig an alle Nach-
barn weitergeleitet wird, wie die Abbildung 2.11 zeigt. In kabellosen Netzwerken kénnen
diese als Broadcast gesendet werden, den alle Gerite in Funkreichweite empfangen. Um
Duplikate durch Flooding zu verhindern, kénnen Nachrichten mit einer Sequenznum-
mer ausgestattet werden. Weiterleitende Knoten stellen dann anhand des urspriinglichen

Absenders und der Sequenznummer fest, ob sie ein Paket bereits weitergeleitet haben.
[AST12]

Abbildung 2.11: Message-Flooding
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Flooding ist ein robustes Verfahren, da alle Wege des Netzwerks genutzt werden und
somit auch Ausfille mehrerer Knoten tolerierbar sein kénnen, sofern weiterhin ein Weg
zum Ziel besteht. Somit konnte eine Nachricht moglicherweise ohne erneutes Senden trotz
mehrerer Ausfille zugestellt werden. Im Gegensatz zu den bereits erwdhnten Routing-
Verfahren, die fiir eine Dateniibertragung einen moglichst giinstigen Weg wéhlen, wird
durch Weiterleitung an alle Knoten eine hohere Last auf dem Netzwerk und den einzelnen
Knoten erzeugt. [AST12]
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3 Analyse

Dieses Kapitel behandelt die Mesh-Netzwerk-Losung ESP-WIFI-MESH sowie einige Nach-
teile dessen und baut damit auf die bereits erwdhnten Probleme aus der Aufgabenstellung

in Kapitel 1 auf.

Mit ESP-WIFI-MESH stellt der SoC-Entwickler Espressif eine Mesh-Netzwerk-Losung
fiir die ESP32-Mikrocontroller-Plattform bereit. Zur Kommunikation zwischen den Teil-

nehmern des Netzwerks kommen WLANSs im Infrastruktur-Modus zum Einsatz. [Espf]

3.1 Topologie

Die Knoten eines ESP-WIFI-MESH Netzwerks agieren gleichzeitig als Station und Access
Point. Dadurch entsteht eine Baum-Topologie, da eine Station nur mit einem Access
Point, ein Access Point aber mit mehreren Stations verbunden sein kann. Daraus folgt,
dass ein Knoten mehrere Kindknoten haben kann, sich selbst jedoch nur mit einem

weiteren Knoten verbinden kann, wie die Abbildung 3.1 zeigt. |Espb]

STA STA
NN

Abbildung 3.1: Jeder Knoten ist gleichzeitig Access Point (AP) und Station (STA). Ei-
ne Station kann sich mit einem AP verbinden. Ein Access Point kann
mit mehreren Stations verbunden sein. Dadurch entsteht eine Baum-
Topologie. Nach [Espb].
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Die Knoten eines ESP-WIFI-MESH Netzwerks werden in Layer unterteilt, die der Tiefe
des Knotens im Baum entsprechen. Dabei wird die Tiefe ausgehend von Layer 0, der nur
den Root-Knoten umfasst, hochgezihlt, wie die Abbildung 3.2 zeigt. [Espb]

Abbildung 3.2: Ein Beispiel fiir Layer bzw. Tiefe der Knoten in einem ESP-WIFI-MESH
Netzwerk.

Mit der hierarchischen Organisation in einer Baum-Topologie weicht ESP-WIFI-MESH
von der fiir Mesh-Netzwerke typischen Mesh-Topologie ab, weist aber einige der in 2.3
beschriebenen Eigenschaften eines Mesh-Netzwerks auf. So wird durch das Protokoll
der spontane Beitritt und die selbststéindige Organisation des Mesh-Netzwerks (self-
configuring) ermoglicht. Zudem wird auf Ausfille durch Reorganisation und/oder Wahl

eines neuen Weges reagiert (self-healing). [Espb]

Durch die Baum-Topologie entsteht der Nachteil, dass nicht fiir alle Knoten eine di-
rekte Kommunikation mit in Funkreichweite befindlichen Nachbarn mdglich ist, wie die

Abbildungen 3.3 und 3.4 anhand eines Beispiels zeigen.

Abbildung 3.3: Der Knoten E ist dem Netzwerk beigetreten. Die gestrichelte Linie stellt
die Funkreichweite des Knotens E dar. Aus den Knoten mit geringster
Tiefe wihlt E den Knoten mit der besten Funkverbindung. Somit sind
sowohl B als auch C mogliche Elternknoten fiir E. Da jedoch eine bessere
Funkverbindung zu C besteht, wihlt E den Knoten C als seinen Elternk-
noten.

22



3 Analyse

Abbildung 3.4: E md&chte eine Nachricht an D senden. D befindet sich in Funkreichweite
von E, womit eine direkte Kommunikation mdéglich wire. Die Topologie
des Netzwerks verhindert die direkte Kommunikation zwischen E und D,
daher muss die Nachricht {iber 3 Knoten weitergeleitet werden.

Das Beispiel zeigt, dass die gewihlte Organisation-Methode des Netzwerks zu langeren
Pfaden bei der Dateniibertragung fithren und damit eine erhohte Latenz erzeugen kann.
Zudem entsteht durch die Weiterleitung iiber mehrere Knoten eine zusétzliche Belastung

auf den weiterleitenden Knoten.

Ein Vorteil der Baumtopologie ist, dass der Austausch von Routing-Informationen auf-
grund der Hierarchie simpel gestaltet werden kann. Wie in 3.4 erkldrt wird, reichen dabei
die Knoten in einem ESP-WIFI-MESH Netzwerk die Routing-Informationen zu den be-

kannten Kindknoten an die Elternknoten weiter.

3.2 Dateniibertragung

ESP-WIFI-MESH nutzt zwei unterschiedliche Mechanismen zur Ubertragung von Nutz-

daten und Netzwerk-Verwaltungsinformationen.

Informationen zur Netzwerkverwaltung werden als zusétzliche hersteller-spezifische In-
formation mit Beacon Frames iibertragen. Dies ist ein Subtyp des Control Frame, der zur
Bekanntmachung eines Access Point genutzt wird. Mit diesem Verfahren machen sich die
Knoten untereinander bekannt, organisieren das Netzwerk und tauschen Informationen
zur Wahl eines Root-Knotens aus. Um die Zugehdrigkeit zu einem ESP-WIFI-MESH
Netzwerk zu identifizieren, iibertragen die Knoten eine Mesh ID in den Beacon Frames.
[Espb]

Zur Dateniibertragung in einem ESP-WIFI-MESH Netzwerk agiert jeder Knoten sowohl

als Access Point (AP) als auch als Station. Uber das Station-Interface verbindet sich ein
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Knoten mit einem Elternknoten. Das AP-Interface wird zur Verbindung mit Kindkno-
ten bereitgestellt. Dadurch entsteht zwischen jedem Knoten und seinen Kindknoten ein
WLAN im Infrastruktur-Modus, das fiir die Ubertragung von Nutzdaten und Routingta-
bellen genutzt wird. Nutzdaten aus der Anwendung werden mit einem ESP-WIFI-MESH
Header versehen, der unter anderem die Quell- und Zieladresse enthélt und anschlieffend
in einen Data Frame eingefiigt. Dabei konnen bis zu 1472 Byte Nutzdaten mit einem
Data Frame durch ESP-WIFI-MESH iibertragen werden. Optional kénnen die Data Fra-
mes verschliisselt werden. Dazu muss zuvor ein Passwort festgelegt werden und auf allen
Knoten iibereinstimmen (pre-shared Key). Bei der Unicast-Kommunikation mit ESP-
WIFI-MESH werden Data Frames durch alle Knoten entlang des Pfads zum Ziel mit
einer Empfangsbestitigung an den jeweils letzten Absender bzw. weiterleitenden Knoten
beantwortet. Erhélt der Sender bzw. weiterleitende Knoten keine Empfangsbestitigung,
wird der Data Frame erneut iibertragen. Die Dokumentation enthélt keine Hinweise zur

Konfiguration von Empfangsbestiatigungen. [Espb]

3.3 Organisation

ESP-WIFI-MESH sieht sowohl einen automatischen als auch einen manuellen Modus zur
Organisation des Mesh-Netzwerks vor. Der Modus wird vorkonfiguriert und muss auf
allen teilnehmenden Geridten iibereinstimmen. Zur Organisation des Netzwerks werden
Beacon Frames zum Datenaustausch genutzt, wie im vorherigen Abschnitt beschrieben.
[Espb]

Im automatischen Modus wird zuerst ein Root-Knoten durch die Teilnehmer des Netz-
werks gewdhlt. Dazu tauschen die Knoten untereinander Signalstérken zu einem manuell
festgelegten Access Point aus. Die SSID des AP muss allen Knoten bekannt sein und
der AP muss sich in Reichweite fiir mindestens einen Knoten befinden, damit ein Mesh-
Netzwerk entstehen kann. Damit ist die Organisation im automatischen Modus von einem
AP auferhalb des Mesh-Netzwerks abhéngig. [Espb]

Nach einer festgelegten Zeit sendet jeder Knoten eine Nachricht mit der MAC-Adresse des
Knotens, von dem er die hochste Signalstirke iibermittelt bekommen hat. Diese Nachricht
zahlt als die Stimme des Knotens in der Abstimmung. Daraufhin zéhlt jeder Knoten, wie
viele Stimmen er bekommen hat. Liegt das Ergebnis fiir einen Knoten iiber einem vorher
definierten Limit, wird er zum Root-Knoten, teilt dies den anderen Knoten mit und

beendet damit den Aufbau des Netzwerks im automatischen Modus. Was passiert, wenn
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die Abstimmung fiir keinen Knoten iiber dem Limit liegt, wird in der Dokumentation

nicht weiter ausgefiihrt. [Espb|

Der manuelle Modus setzt voraus, dass alle Knoten eine vorkonfigurierte Rolle erhalten
haben oder diese zur Laufzeit eigenstindig festlegen. Dabei wird zwischen Root- und
Nicht-Root-Knoten entschieden. Wenn mehr als ein Knoten die Root-Rolle ibernehmen
kénnen soll, muss die Anwendung die Rolle zur Laufzeit dynamisch festlegen, da nicht
mehr als ein Root-Knoten gleichzeitig existieren kann. Wahrend im automatischen Modus
ein Access Point zur Wahl eines Root-Knotens mittels der Signalstirke bendtigt wird,

entfillt diese Voraussetzung im manuellen Modus. [Espb]

Tritt ein Knoten einem bereits existierenden Netzwerk im automatischen oder manuellen
Modus bei, wartet dieser zunéichst auf Beacon Frames aus dem Netzwerk. Anhand der
erhaltenen Informationen wird nun der Knoten mit niedrigstem Layer (Tiefe im Baum)
und hochster Signalstirke als Elternknoten ausgewéhlt und eine Verbindung hergestellt.
Indem ein Elternknoten mit niedrigem Layer gew#hlt wird, soll die Anzahl der Hops zum
Root-Knoten gering gehalten werden. Nach dem Start wird dieses Verfahren laufend
durchgefiihrt, um auf Ausfille zu reagieren oder neue, kiirzere Wege zu nutzen, wie die
Abbildung 3.5 zeigt. [Espb]

OmOmO OmOEO
O O
0 0

Abbildung 3.5: Ein neuer Knoten tritt dem Netzwerk bei und wird gleichzeitig wegen
des niedrigeren Layers zum Elternknoten fiir einen anderen Knoten im
Netzwerk.

Da jeder Knoten, aufter dem Root-Knoten, von funktionierende Elternknoten abhingig
ist, um Nachrichten zu senden/empfangen, fithrt der Ausfall eines Elternknotens auch
zu einem kurzfristigen Ausfall weiterer Knoten im Netzwerk. Dabei kénnen die betroffe-
nen Knoten keine Nachrichten senden/empfangen, bis die Verbindung zu einem anderen
Elternknoten hergestellt wird. Ist ein Knoten mit geringer Tiefe betroffen, fallt moglicher-
weise kurzfristig ein grofier Teil des Netzwerks aus. Fillt der Root-Knoten aus, muss das
gesamte Netzwerk durch die Wahl eines neuen Root-Knotens aufgebaut werden. Damit

stellt der Root-Knoten einen Single Point of Failure dar.
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3.4 Routing

Um Nutzdaten iiber mehrere Hops zum Ziel zuzustellen, tauschen die Knoten regelméibig
Routing-Informationen aus [Espb|. Aufgrund des regelméfigen Austauschs dieser Infor-
mationen ist das Routing-Protokoll bei ESP-WIFI-MESH als proaktiv einzuordnen.

Jeder Knoten verwaltet eine Routingtabellen, die alle direkten Kindknoten beinhaltet.
Regelmifig werden diese an den Elternknoten weitergeleitet, der sie wiederum in der
Baumstruktur nach oben weiterleitet, bis sie beim Wurzelknoten angekommen ist. Da-
durch erfahrt ein Knoten iiber weitere Knoten unterhalb der eigenen Kindknoten und
iiber welche Kindknoten diese erreichbar sind. Die folgende Abbildung 3.6 veranschaulicht

den beschriebenen Austausch der Routingtabellen in mehreren Schritten. [Espb]

©) RT(A) = (8] O \\-/ U O

={C} RT(C)={D} RT(D) =

@ - (B, Cg} ° ° ° °

RT(B) ={C, D¢} RT(C) ={D} RT(D) =
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={C,Dc} RT(C)={D} RT(D) =

Abbildung 3.6: Im ersten Schritt sind die direkten Kindknoten bereits in die Routing-
tabellen (RT) der Knoten eingetragen. Die Schritte 2 und 3 zeigen den
Austausch, bis die Routingtabelle des Root-Knoten A vollstdndig ist. Die
Unterschiede zwischen den Schritten sind farblich hervorgehoben.

Empfangt ein Knoten eine Nachricht, dessen Ziel-Adresse in seiner Routingtabelle ent-
halten ist, leitet er die Nachricht direkt an das Ziel oder an den Kindknoten in Richtung
des Ziels weiter. Ist das Ziel nicht bekannt, wird die Nachricht {iber den Elternknoten
weitergeleitet, bis sie einen Knoten erreicht, dem das Ziel bekannt ist, um die Nachricht

in Richtung des Ziels weiterzuleiten. [Espb]

Ein Nachteil dieses Routing-Ansatzes ist, dass einem Knoten nur die Knoten seines Teil-
baums sowie sein Elternknoten bekannt ist, da die Routing-Tabellen im Baum nur nach
oben weitergeleitet werden. Daraus folgt, dass Nachrichten im Worst Case bis zum Root-

Knoten weitergeleitet werden miissen, da nur dieser alle Knoten im Netzwerk kennt.
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Sollte der Root-Knoten feststellen, dass das Ziel nicht bekannt ist, wird der Absender

der Nachricht nicht dariiber informiert.

Vorteilhaft fiir diese Verfahren ist, dass der Speicherbedarf fiir Routing-Informationen
von der Grofe des Teilbaums abhingig ist und damit nicht alle Knoten Speicher fiir die

Routing-Informationen zu allen anderen Knoten reservieren miissen.

3.5 Aufgabenstellung

Ziel der Bachelorarbeit ist die Entwicklung eines Mesh-Netzwerks fiir die ESP32-Plattform
als Alternative zu ESP-WIFI-MESH.

Um kiirzere Wege bei der Ubertragung von Nachrichten im Mesh-Netzwerk zu ermdagli-
chen, sollen die Teilnehmer mit allen direkten Nachbarn spontan kommunizieren kénnen.
Durch kiirzere Wege, gemessen an der Anzahl der Hops, soll die Auslastung durch Wei-
terleitungen einer Nachricht im Netzwerk reduziert werden sowie die Ubertragungsdauer
von Absender bis Ziel reduziert werden. Zudem sollen durch die spontane Kommunikation
mit allen direkten Nachbarn mehrere Pfade zu einem Ziel im Netzwerk gefunden wer-
den, um die Widerstandsfihigkeit des Netzwerks gegen Ausfille zu erh6hen und damit
die Dauer einer Unterbrechung zu verringern. Zusétzlich soll eine dezentrale Organisa-
tion des Netzwerks ohne Root-Knoten zu einer htheren Ausfallsicherheit fithren, da ein

Root-Knoten als Single Point of Failure entfallt.

Zur Umsetzung dieser Anforderungen soll eine teil- oder vollvermaschte Topologie im
Mesh-Netzwerk genutzt werden. Dazu muss eine geeignete Kommunikationstechnologie
ausgewdhlt werden, die eine spontane Kommunikation mit allen direkten Nachbarn eines

Knotens erméglicht.

Auferdem ist ein geeignetes Routing-Protokoll auszuwihlen, das die Pfade zu den Zielen
ermittelt und diese Informationen austauscht, sodass den Knoten alle erreichbaren Ziele
bekannt sind. Somit soll einem Knoten bereits vor dem Senden einer Nachricht bekannt

sein, ob ein Ziel erreichbar ist.
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Im Zuge der Recherche wurden drei verwandte Arbeiten gefunden, die ESP-NOW zur

Kommunikation in Multi-Hop- oder Mesh-Netzwerken einsetzen.

A Multi-Protocol IoT Gateway and WiFi/BLE Sensor Nodes for Smart Home and Buil-
ding Automation [KS19] beschéftigt sich mit der Kommunikationstechnologie ESP-NOW
fiir den Datenaustausch in drahtlosen Sensornetzwerken. Dabei werden zuerst Bluetooth
Low Energy (BLE) Beacons zum Auffinden weiterer Knoten genutzt und anschliefsend
ESP-NOW zur Ubertragung von Nutzdaten innerhalb des Netzwerks genutzt. Das Netz-
werk wurde in Versuchen hinsichtlich Datenrate und Latenz tiber einen und mehrere Hops
untersucht. Dabei wurde jedoch nur ein kleines Netzwerk mit 6 Knoten in einer Liniento-
pologie betrachtet. Aus den Ergebnissen wurde ein positives Fazit beziiglich der Nutzung
von ESP-NOW in drahtlosen Sensornetzwerken gezogen. Weitere Untersuchungen, wie

die Ergidnzung durch Mesh-Routing, wird angeregt.

In An efficient networking solution for extending and controlling wireless sensor networks
using low-energy technologies |[LEGA21] wird ein drahtloses Sensornetzwerk mit ESP-
NOW in einer Spider-Mesh-Topologie umgesetzt, wie die Abbildung 4.1 zeigt.

Abbildung 4.1: Die Spider-Mesh-Topologie des Netzwerks. [LEGA21]

Das Routing-Verfahren ist nicht beschrieben. Das drahtlose Sensornetzwerk wurde hin-

sichtlich Stromverbrauch und Reichweite der Kommunikationstechnologie in Versuchen
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ausgewertet. Die Ergebnisse zeigen, dass auf der ESP32-Plattform bei der Kommunika-
tion mit ESP-NOW im Innenbereich in etwa die doppelte Reichweite im Vergleich zu
BLE erreicht werden konnte, dabei aber der Stromverbrauch um ca. 60% hoher lag. Die
Relevanz der Ergebnisse, bezogen auf diese Arbeit, kann nicht eingeschétzt werden, da

genaue Angaben zur Durchfithrung der Versuche fehlen.

Ahnlich zu ESP-WIFI-MESH wird in Dynamic Mesh Network Implemented in Micro-
python on Top of ESP-NOW Protocol |Jin22] die Umsetzung eines Mesh-Netzwerks mit
WLAN im Infrastruktur-Modus beschrieben. Dabei kommt zusitzlich ESP-NOW zum
Austausch von Netzwerkinformationen und zur Wahl eines Root-Knotens zum Einsatz.
Die Knoten stellen anhand dieser Informationen WLAN-Verbindungen zu anderen Kno-
ten her und bilden damit das Mesh-Netzwerk. Dabei entsteht eine Baum-Topologie wie
bei ESP-WIFI-MESH. Im Gegensatz dazu soll das Mesh-Netzwerk aber auch ohne Access
Point automatisch aufgebaut werden kénnen. Die Ergebnisse der Arbeit zeigen, dass ein
Betrieb mit mehr als 6 Knoten aufgrund von Speicher- und Stabilitdtsproblemen bei der
entwickelten Software nicht erzielt werden konnte. Zeitliche Parameter wie die Dauer des
Netzwerk-Aufbaus und Single-Hop-Latenz wurden gegen ESP-WIFI-MESH verglichen.
Dabei handelt es sich jedoch — bedingt durch die instabile Umsetzung — um simulierte
Werte. Die Relevanz dieser Vergleichswerte, bezogen auf diese Arbeit, kann daher nicht

eingeschitzt werden.
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Dieses Kapitel beschreibt die Konzeption des zu entwickelnden Mesh-Netzwerks. Dazu
wurde zuerst eine Methode zur Kommunikation sowie ein Routing-Protokoll fiir Wireless
Mesh Networks (WMNs) gewdhlt. Im Anschluss wird das Protokoll Design erklért.

5.1 Kommunikation

Die direkte Kommunikation der Knoten mit allen in Funkreichweite befindlichen Nach-
barn soll im Vergleich zu der Baumtopologie bei ESP-WIFI-MESH kiirzere Wege zu
den Zielen und den spontanen Wechsel des Wegs zu einem Ziel erméglichen. Durch die
kiirzeren Wege soll die Round Trip Time (RT'T) bei der Kommunikation reduziert wer-
den und damit die Verzégerung beim Einsatz in einer Smart-Home-Anwendung reduziert
werden. Zudem soll die Verzégerung durch Ausfall eines Knotens verringert werden, in-
dem den Teilnehmern mehrere mogliche Wege zu einem Ziel bekannt gemacht werden.
Um die spontane Kommunikation mit allen in Funkreichweite befindlichen Nachbarn zu
ermdglichen, soll eine teil- oder vollvermaschte Topologie zum Einsatz kommen. Um die-
se Anforderungen umzusetzen, muss eine geeignete Kommunikationstechnologie gewahlt

werden.

Um eine groftmogliche Kompatibilitédt auf der ESP32-Plattform zu erreichen, wird WLAN
zur Kommunikation eingesetzt, da dies die aktuell einzige Funktechnologie ist, die von
allen Varianten der ESP32-Mikrocontroller unterstiitzt wird [Espi].

Ein WLAN im Ad-hoc-Modus, beschrieben in Kapitel 2.1.1, wire eine geeignete Methode
zur spontanen Vernetzung der Teilnehmer. Aktuell wird durch das Entwicklungsframe-
work fiir die ESP32-Plattform (ESP-IDF) nur der Betrieb eines WLAN im Infrastruktur-
Modus, nicht jedoch im Ad-hoc-Modus unterstiitzt [Espc|. Allerdings bietet der Hersteller
fiir die Kommunikation via WLAN das bereits in Kapitel 2.2 erwdhnte ESP-NOW. Bis
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zur Grobenbegrenzung der Peerlist erlaubt ESP-NOW die spontane Kommunikation mit

— moglicherweise wechselnden — Nachbarn per Uni- und Broadcast.

Aufgrund der Kompatibilitét zu allen Varianten der ESP32-Mikrocontroller und der Mog-
lichkeit des spontanen Austauschs mit Nachbarn, wird ESP-NOW zur Kommunikation
im Mesh-Netzwerk genutzt.

5.2 Mesh-Routing

Wie bereits in Kapitel 2.4 erwihnt, lassen sich Routing-Protokolle fiir WMN in die drei

Kategorien proaktiv, reaktiv und hybrid einteilen.

Reaktive Routing-Protokolle ermittelt die Route zu einem Ziel erst bei Bedarf, was in
einer erhohten Latenz bei der Ubertragung von Nutzdaten resultieren kann. Im Gegen-
satz zu den proaktiven Routing-Protokollen findet kein kontinuierlicher Austausch von
Routing-Informationen statt, weshalb das Nachrichtenaufkommen vergleichsweise gerin-

ger ist.

Im Gegensatz zu den reaktiven und proaktiven Routing-Protokollen werden die Teil-
nehmer eines Netzwerks bei hybriden Routing-Protokollen oft hierarchisch eingeordnet.
Daher miissen die Teilnehmer Kenntnis iiber die Topologie des Netzwerks haben, was

sich nachteilig auf den Speicherbedarf auswirken kann.

In einer Smart-Home Anwendung kann eine geringere Latenz von Vorteil sein, um die
Reaktionszeit des Systems — beispielsweise zwischen dem Auslésen einer Aktion durch
die Benutzenden und der Reaktion eines entfernten Gerdts — zu verkiirzen. Daher fillt
die Wahl auf ein proaktives Routing-Protokoll fiir das Mesh-Netzwerk, da diese den
Vorteil haben, dass eine Route zum Zeitpunkt der Ubermittlung bereits bekannt ist und
deshalb eine geringere Latenz als die reaktiven Routing-Protokolle aufweisen. Dabei kann
der kontinuierliche Austausch von Routing-Informationen allerdings zu einem hoéheren

Nachrichtenaufkommen fithren.

Wie bereits in Kapitel 2.4 erwéhnt, gibt es einige grundlegende Routing-Algorithmen.
Dabei ist Flooding ein simples und zugleich robustes Verfahren. Beim Flooding wird jede
Nachricht mit Nutzdaten durch jeden Teilnehmer des Netzwerks an alle seine Nachbarn
weitergeleitet, bis die Nachricht ihr Ziel erreicht. Um Wiederholungen zu vermeiden,

kann dabei eine Sequenznummer eingesetzt werden. Da die Nachricht iiber alle Pfade
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des Netzwerks geleitet wird, kénnen Ausfille eines oder mehrerer Knoten kompensiert
werden, solange noch ein Weg zum Ziel besteht. Das hohe Nachrichtenaufkommen, das
durch die Weiterleitung der Nachrichten iiber alle Knoten entsteht, ist dabei allerdings

von Nachteil.

Beim Routing mit Link-State-Algorithmen tauschen die Knoten Informationen zu ih-
ren Nachbarn untereinander aus. Anhand dieser Informationen kénnen die Teilnehmer
ein topologisches Abbild des Netzwerks erzeugen und den giinstigsten Weg zu einem
Ziel durch einen Wegfindungs-Algorithmus berechnen. Durch die Berechnung der Wege
benotigen Link-State-Algorithmen mehr Rechenzeit als Distanzvektor-Algorithmen. Ins-
besondere auf Mikrocontrollern wie dem ESP32 kénnte die Berechnung aufgrund der ge-
ringen Rechenleistung mehr Rechenzeit in Anspruch nehmen als bei einem Distanzvektor-

Algorithmus.

Bei den Distanzvektor-Algorithmen tragen alle Knoten eines Pfads gleichermafsen zur
Bestimmung der gesamten Pfadkosten bei, indem die lokal ermittelten Wegkosten aller
einzelnen Knoten auf dem Weg zu Ziel durch die Ubertragung von Routing-Nachrichten
summiert werden. Damit weisen Distanzvektor-Algorithmen eine geringere Rechenzeit als
Link-State-Algorithmen auf und sollten sich damit besser fiir die ESP32-Mikrocontroller
eignen. Zudem muss kein Abbild der Topologie angelegt werden, da lediglich die Wegkos-
ten fiir jedes Ziel iiber jeden Nachbarn bekannt sind, weshalb der Speicherbedarf geringer
als bei Link-State-Algorithmen ausfallen kann. Daher fillt die Wahl auf ein Routing-
Protokoll, dass einen Distanzvektor-Algorithmus einsetzt oder ein &hnliches Verhalten

zeigt.

5.3 BATMAN

Better Approach To Mobile Ad Hoc Networking (BATMAN) ist ein proaktives Routing-
Protokoll fiir Mesh-Netzwerke, das von der Freifunk-Community seit 2006 zur Ablésung
des Optimized Link State Routing Protocol (OSLR) im Freifunk-Netzwerk entwickelt
wird. [Aic07]

BATMAN verfolgt einen dezentralen Ansatz fiir die Speicherung der Routing-Informationen,
wobei die BATMAN-kompatiblen Knoten (Originator) jeweils nur den néchstbesten Nach-
barn in Richtung eines Ziels kennen [Aic07]. Damit weist das Protokoll eine Ahnlichkeit

zu den Distanzvektor-Algorithmen auf.
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Um die Wegkosten zu ermitteln, setzt BATMAN ein simples Verfahren ein, bei dem
die Originator regelméafig Nachrichten mit einer Sequenznummer und ihrer Adresse an
alle erreichbaren Nachbarn senden. Durch die Anzahl empfangener Nachrichten in einem
vorher festgelegten Zeitfenster kdnnen die Originator eine Qualitdtsmetrik fiir Nachbarn
oder entfernte Ziele ermitteln. Dieses Verfahren wurde mit den Versionen I bis IV weiter
verbessert und schlieblich durch die Messung des Datendurchsatzes mit der Version V
abgelost. [NALO7] [NALWOS] [Opeal

Da es sich bei BATMAN um ein proaktives Routing-Protokoll handelt, erfiillt es die An-
forderung, die Reaktionszeit bei der Ubertragung von Nutzdaten gering zu halten. Zu-
dem nutzt BATMAN ein Routing-Verfahren, das den Distanzvektor-Algorithmen dhnelt
und damit zu den Anforderungen an Speicherbudget und Rechenleistung der ESP32-

Mikrocontroller aus 5.2 passt.

In den folgenden Abschnitten werden die Ergebnisse einiger vergleichender Arbeiten zu-
sammengefasst, die BATMAN und weitere Routing-Protokolle in simulierten oder realen
WMN untersucht haben.

In Comparative analysis of routing protocols for wireless mesh networks |PZOW16| wird
BATMAN IV gegen die reaktiven Routing-Protokolle AODV, DYMO, das hybride Routing-
Protokolle HWMP sowie das proaktive Routing-Protokoll OSLR verglichen. Dabei konnte
in einer WMN-Simulation mit BATMAN ein vergleichsweise geringer Paketverlust sowie
eine geringere Verzogerung beim Senden und Weiterleiten von Paketen festgestellt wer-

den.

In Towards benchmarking routing protocols in wireless mesh networks |[FARG11| wird
BATMAN IV gegen die proaktiven Routing-Protokolle AODV und BABEL sowie das
reaktive Routing-Protokoll AODV verglichen. Dabei weist BATMAN den geringsten Pa-
ketverlust auf und zeigt gemeinsam mit BABEL die geringste Round Trip Time (RTT).

In Real-world performance of current proactive multi-hop mesh protocols [AHW09] wird
BATMAN IV gegen die proaktiven Routing-Protokolle OSLR und BABEL verglichen.
Dabei weist BATMAN den geringsten Paketverlust auf. Die RT'T von BATMAN ist mit
BABEL vergleichbar, im Vergleich zu OSLR aber erheblich geringer.

In Characterization of Wireless Mesh Network performance in an experimental test bed
[JSAT15] wird BATMAN IV gegen die proaktiven Routing-Protokolle OSLR und BA-
BEL verglichen und weist dabei die geringste RT'T sowie einen vergleichbar geringen

Paketverlust auf.

33



5 Konzeption

Aufgrund der erwihnten Ubereinstimmung mit den Anforderungen sowie den vorteilhaf-
ten Ergebnissen aus den aufgelisteten Arbeiten zu Routing-Protokollen in WMN, fillt
die Wahl auf das Routing-Protokoll BATMAN.

5.3.1 Originator Message (OGM)

Jeder BATMAN-kompatible Knoten in einem Netzwerk wird als Originator bezeichnet.
Diese tauschen regelméfig Routing-Informationen iiber Originator Messages (OGMs)
aus, die per Flooding im Netzwerk verbreitet werden. Zentrale Informationen der OGM

sind die Originator-Adresse, die Sequenznummer und die Ubertragungsqualitit. [NALWOS]

Die Versionen I-IV des BATMAN-Protokolls setzen auf die Vermittlungsschicht (Layer
3 im OSI-Referenzmodell) auf und {ibertragen OGMs per UDP-Broadcast in einem
IPv4-Netzwerk. Daher werden die Originator in einer OGM anhand ihrer IPv4-Adresse
adressiert. Ab Version V setzt das Protokoll auf die Sicherungsschicht (Layer 2 im OSI-
Referenzmodell) auf, um zusétzlichen Overhead durch IP- und UDP-Pakete zu reduzieren
und unabhéngig von den verwendeten Protokollen in der Vermittlungsschicht zu sein. Die
OGM fiir Version 5 (OGMv2) setzt daher MAC-Adressen zur Adressierung der Originator
ein. [NALWO8] [Opea] [WL]

Originator mit Zugang zu einem weiteren Netzwerk kénnen als Gateways agieren und dies
iiber die Gateway-Felder der OGM bekannt geben. Auf eine OGM koénnen mehrere Host
Network Announcements (HNA) folgen, die Details zu den angebundenen Netzwerken
des Gateways enthalten. [NALWOS|

Im folgenden Abschnitt werden die Felder der OGM beschrieben. Die Abbildung 5.1 zeigt
die Felder einer BATMAN IV OGM.
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0 8 16 24 32
Version Flags TTL Gateway Flags
Sequence Number Gateway Port

Originator Address

Previous Address

Transmit

Quality HNA Length

Abbildung 5.1: BATMAN IV OGM, nach [Opeal].

Version
Dieses Feld enthilt die Versionsnummer des Protokolls. [NALWO0S§|

Flags
In diesem Feld sind zwei Flags enthalten. Das Is-direct-link Flag wurde bis Version
IIT genutzt und ist mit Version IV nicht mehr relevant. Wenn eine OGM iiber
ein unidirektionales Netzwerkinterface gesendet wird, muss das Unidirectional-Flag
gesetzt werden. Die Flags sind jeweils ein Bit grofs. Die restlichen sechs Bits sind
ungenutzt. [NALWO0S| [Opea]

Time To Live (TTL)
Mit dem TTL-Feld kann die Ausbreitung einer OGM im Netzwerk begrenzt werden.
Bei jeder Weiterleitung wird der Wert um eins verringert. Ist die TTL null, wird
die OGM nicht mehr weitergeleitet. [NALWOS|

Gateway Flags
In den Gateway Flags sind drei Felder enthalten. Das erste Feld mit der Linge von
einem Bit zeigt an, ob der Originator als Gateway agiert. Darauf folgt ein 4-Bit Feld,
dass die geschétzte Downlink-Geschwindigkeit des Gateways zu dem angebundenen
Netzwerk angibt. Die letzten 3 Bit sind fiir die geschétzte Uplink-Geschwindigkeit
reserviert. [INALWOS]

Sequence Number
Die Sequenznummer des Originators startet bei Null und wird nach jeder gesende-
ten OGM um eins erhtht. [NALWOS]|

Gateway Port
Ist der Originator der OGM ein Gateway, kann dieser einen Port fiir einen UDP-
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Tunnel bekannt geben, um den anderen Teilnehmern des Netzwerks Zugang zu dem
angebundenen Netzwerk des Gateways bereitzustellen. [NALWO08] [NALO7|

Originator Address
Die Originator Address ist die IPv4-Adresse des Netzwerkinterfaces, das von dem
Originator der OGM fiir BATMAN genutzt wird. [NALWO08|

Previous Sender Address
In dieses Feld tréigt ein Knoten vor der Weiterleitung die IPv4-Adresse des Nachbarn
ein, der die OGM an ihn weitergeleitet hat. Damit werden Wiederholungen der
gleichen Nachricht verhindert, wie in dem folgenden Abschnitt zu BATMAN IV
beschrieben wird. [Opeal

Transmit Quality
Dieses Feld wird zur Ermittlung der Ubertragungsqualitiit eines Multi-Hop-Pfads
genutzt, wie in dem folgenden Abschnitt zu BATMAN IV ndher beschrieben wird.
|Opeal

5.3.2 BATMAN IV

Um den giinstigsten Weg zu einem Ziel im Netzwerk zu bestimmen, muss zuerst eine
Qualitdtsmetrik fiir die méglichen Pfade ermittelt werden. Dabei betrachtet BATMAN IV
die Ubertragungsqualitiit in Richtung des Ziels, die als Transmit Quality (TQ) bezeichnet
wird. Zusétzlich unterscheidet BATMAN IV zwischen Local TQ und Global TQ. Die
Local TQ beschreibt die Sendequalitdt zu den Nachbarn eines Originators. Die Global
TQ beschreibt die Sendequalitit zu einem entfernten Ziel (Multi-Hop-Ziel) und setzt sich

aus den Local TQs der Knoten entlang eines Pfads zusammen. [Opeal
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Local TQ

Um die Local T'¢} zu einem Nachbarn zu bestimmen, muss zuerst die Receive- und Echo-
Quality zu diesem Nachbarn gemessen werden. Die Receive Quality (R(Q)) entspricht dabei
der Anzahl empfangener OGM eines Nachbarn, wie die folgende Abbildung 5.2 zeigt.

[Opeal
Receive
OGM(B)

Abbildung 5.2: Receive Quality: Durch das Zahlen der erhaltenen OGM, kann Originator
A die Receive Quality zu dem Nachbarn B ermitteln. Nach [Opeal.

Als Echo Quality (EQ) wird das Verhéltnis zwischen gesendeten OGM und von den Nach-
barn weitergeleiteten eigenen OGM bezeichnet, wie die Abbildung 5.3 zeigt. [Opea]

OGM(A, 1) °
OGM(A, 1)
Abbildung 5.3: Echo Quality: Der Originator A zdhlt, wie viele seiner eigenen OGM von
dem Nachbarn B weitergeleitet werden. Nach [Opea).

Echo

Zur Dateniibertragung ist jedoch die Transmit Quality fiir die Wahl des Pfads entschei-
dend, da sie die Ubertragungsqualitit von Originator bis Ziel abbildet, wie die Abbildung

5.4 zeigt. [Opea)
OGM(A)
Transmit

Abbildung 5.4: Transmit Quality: Aus Sicht von Originator A stellt die Ubertragungs-
qualitit beim Senden zu dem Nachbarn B die Transmit Quality zu diesem
Nachbarn dar. Nach [Opea].

Aus der Receive- und Echo-Quality (RQ und EQ) kann die Transmit Quality (TQ) mit

folgender Formel berechnet werden. [Opeal

EQ=RQ-TQ = TQ=1%3
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Um die Aktualitdt der gemessenen Receive- und Echo-Quality zu beschrinken, werden
die erhaltenen Sequenznummern in ein Sliding Window eingetragen [NALWOS] [Opeal].
Die folgende Abbildung 5.5 zeigt ein Beispiel zur Berechnung der TQ.

OGM(A,5)
o

OGM(B, 5),
-OGMAS)—

ey
=Y
=
=
=Y

Receive Quality B:
Echo Quality B:

o
=
=
=

Abbildung 5.5: Berechnung der Local T(Q aus Sicht von Knoten A.
Receive Quality: A hat von B 5 OGM erhalten.
Echo Quality: Von den eigenen OGM sind iiber B jedoch nur 3 der letzten
5 zuriickgekommen.
Damit kann A die Transmit Quality von A — B berechnen.

TQap=" 3422 =2=06

Global TQ

Die Global TQ setzt sich aus den einzelnen Local TQs entlang eines Pfads zusammen. Da-
zu wird das TQ-Feld der OGM durch den Originator mit dem Maximalwert initialisiert.
[Opeal

Wenn eine OGM empfangen wird, muss die erhaltene T(Q mit der lokalen TQ zu dem
Nachbarn, der die OGM weitergeleitet hat, multipliziert werden. Vor der Weiterleitung
wird die berechnete TQ in das entsprechende Feld der OGM eingetragen. [Opea)

Somit entsteht entlang des Pfades eine TQ, wie die Abbildung 5.6 zeigt.

@ OGM(A, TQ: 1,0)}@ OGM(A, TQ: 0,9):@

Lokal: Lokal:
TQ(B->A): 0,9 TQ(C->B): 0,8
Global:

TQ(C->A): 0,72

Abbildung 5.6: Die lokale TQ von B zu A und von C zu B ist bereits bekannt. A sendet
eine OGM, die entlang des Pfads mit den lokalen T(Q multipliziert wird.
C empfingt damit die Global TQ fiir die Strecke C' — A.

TQcsa=TQpsa - TQc—-p=10,9-0,8=0,72

Da die OGM per Flooding im Netzwerk verbreitetet werden, muss die Weiterleitung ei-
ner OGM mit Regeln beschrinkt werden, um Wiederholungen der gleichen Nachricht zu
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vermeiden. Daher werden nur OGM mit einer unbekannten Kombination aus Sequenz-
nummer, Originator und weiterleitendem Nachbar von den Originators verarbeitet. Dabei

konnen jedoch Echos entstehen, wie die Abbildung 5.7 zeigt. [Opea)

Abbildung 5.7: Entstehung eines Echos: B empfingt eine OGM von A und leitet sie an C
weiter. C leitet sie ebenfalls weiter. B empféngt die weitergeleitete OGM
von C und verarbeitet sie, um sie weiterzuleiten.

Um diese Wiederholungen zu verhindern, merkt sich ein Knoten beim Empfang einer
OGM die Adresse des Knotens, der die OGM an ihn weitergeleitet hat, und trigt diese
Adresse in das Previous Sender Feld vor der nichsten Weiterleitung ein. Empfiangt ein
Originator eine OGM mit seiner Adresse im Previous Sender Feld, wird sie verworfen
und damit nicht weitergeleitet. Das in der Abbildung 5.7 dargestellte Szenario wird somit

vermieden. [Opeal

5.3.3 BATMAN V

BATMAN V fiihrt ein neues Verfahren zur Ermittlung der Ubertragungsqualitiit ein.
Dabei bleibt die Unterteilung in Local TQ und Global TQ bestehen. Als Metrik fiir die
Local TQ wird die geschitzte Ubertragungsgeschwindigkeit genutzt. Die Referenzimple-
mentierung nimmt dazu Schiitzungen der Ubertragungsgeschwindigkeit zu den Nachbarn
aus dem Treiber fiir das WLAN-Netzwerkinterface. Steht diese Schitzung nicht bereit,
kann alternativ eine Messung des Datendurchsatzes erfolgen, um den Wert zu ermitteln.
Wie bei Version IV wird auch mit BATMAN V die Transmit Quality eines Pfads durch
die Verbreitung von OGM und das Zusammenfiigen der einzelnen Local TQs ermittelt.
[Opeb]

Zudem fiihrt BATMAN V ein neues Nachrichtenformat zusétzlich zur OGM ein. Das
Echo Location Packet (ELP) &hnelt der OGM, wird jedoch nur fiir die Neighbor Discovery
eingesetzt und nicht {iber die Nachbarn des Originators hinaus weitergeleitet. Damit

sollen Anderungen der lokalen Umgebung schneller festgestellt werden. [Opeb]

Wihrend bisherige Versionen auf die Vermittlungsschicht aufsetzen, nutzt BATMAN
V die Sicherungsschicht um den Protokoll-Overhead bei OGM und ELP zu reduzieren
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und unabhingig von den verwendeten Protokollen in der Vermittlungsschicht zu sein.
[Opeb]

Da die ESP32-Plattform keine Schitzung der Ubertragungsgeschwindigkeit zu anderen
WLAN-Geréten bereitstellt [Espc|, miisste diese regelméfig gemessen werden und wiirde
damit zu einem erhShten Nachrichtenaufkommen sowie héherer Auslastung der betei-
ligten Knoten fiihren. Die mit Version V eingefiihrte ELP soll Anderungen in der Ver-
fiigbarkeit von Nachbarn eines Originators schneller feststellen. Es wird empfohlen, zwei
ELP pro OGM-Intervall zu senden [Opeb]|, was in einem hoheren Nachrichtenaufkommen

resultiert.

Aufgrund des hoheren Nachrichtenaufkommens der Version V wird die Version IV fiir

den Einsatz in dem Mesh-Netzwerk gewihlt.
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5.4 Protokoll Design

Fiir das Mesh-Netzwerk werden Nachrichtentypen zur Ubertragung von Routing-Informationen
sowie zum Austausch von Nutzdaten ben6tigt. Um den Typ der Nachricht sowie die Ver-
sion des Mesh-Protokolls zu unterscheiden, wird ein gemeinsamer Header genutzt, wie die
Abbildung 5.8 zeigt. In der Implementierung wird der gemeinsame Header als Common

Header bezeichnet.

0 8 16 24 32

\Version| Type

CCM IV

Abbildung 5.8: Gemeinsamer Header. Die Felder Version und Type sind jeweils 4 Bit
grol und kénnen damit bis zu 16 verschiedene Nachrichtentypen bzw.
Versionen abbilden. Zudem ist der IV fiir die CCM-Verschliisselung ent-
halten.

Da Broadcast-Nachricht bei ESP-NOW nicht verschliisselt werden kénnen und ESP-
NOW zudem eine Schwachstelle bei der Verschliisselung von Nachrichten aufweist, wie
in dem folgenden Kapitel 6.2.1 detailliert erklért wird, ist die Verschliisselung beim Ver-
sand mit ESP-NOW nicht aktiviert. Daher wird als Workaround das von ESP-NOW
verwendete Verschliisselungsverfahren (CCM: Counter with CBC-MAC) auf die Nach-
richten des Mesh-Netzwerks angewandt. Dazu wird ein Pre-Shared-Key genutzt und fiir
jede Nachricht ein zufélliger Initialisierungsvektor (IV) generiert, um eine Wiederverwen-
dung der Kombination aus Schliissel und IV zu verhindern. Bei einer Linge des IV von
8 Bytes liegt die Wahrscheinlichkeit der Wiederverwendung eines IV bei 264, Weitere

Details zu dem Verschliisselungsverfahren werden in dem Kapitel 6.2.1 behandelt.

Das in Kapitel 6.2.1 beschriebene Problem mit Replay-Angriffen wird durch diesen Wor-
karound allerdings nicht verhindert. Deshalb ist weitere Arbeit zur Verhinderung dieser

Schwachstelle notwendig.

Die in den folgenden Abschnitten beschriebenen Nachrichten entsprechen der Version 0.
Empfangt ein Teilnehmer eine Nachricht mit einer Versionsnummer, die nicht der eigenen
entspricht, wird die Nachricht verworfen. Entspricht der Nachrichtentyp im gemeinsamen
Header nicht einem der in diesem Unterkapitel beschriebenen Nachrichtentypen, wird die

Nachricht verworfen.
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5.4.1 Routing-Informationen

Fiir den Austausch von Routing-Informationen wird die BATMAN IV OGM in einer
angepassten Variante verwendet. Diese entspricht dem Nachrichtentypen 0. Die folgende
Abbildung 5.1 zeigt die unmodifizierte BATMAN IV OGM.

0 8 16 24 32
Version Flags TTL Gateway Flags
Sequence Number Gateway Port

Originator Address

Previous Address

Transmit

Quality HNA Length

Abbildung 5.9: BATMAN IV OGM mit einer Lange von 18 Bytes, nach [Opeal.

Zur Adressierung werden bei ESP-NOW MAC-Adressen genutzt, weshalb die Adressfel-
der der BATMAN IV OGM von 4 Byte fiir IPv4-Adressen auf 6 Byte fiir MAC-Adressen

angepasst werden.

Da es sich um ein Mesh-Netzwerk fiir Smart-Home-Anwendungen handelt, in denen ein
Smart-Home-Gateway eingesetzt werden kann, das die Nachrichten der Sensoren und
Aktoren zentral verarbeitet, ist fiir die Knoten die Down- und Uplink-Geschwindigkeit
zu weiteren Netzwerken, an die das Gateway angebunden ist, nicht relevant. Deshalb
entfallen die Gateway Flags sowie die Host Network Announcements (HNA) und damit
auch das Feld HNA Length. Um ein Smart-Home-Gateway im Netzwerk bekannt zu
machen, wird das hochste Bit des TTL-Felds als Gateway Flag bereitgestellt. Zudem
entfillt der Gateway Port, da die Kommunikation auf der Sicherungsschicht stattfindet.

Um die Groke der OGM weiter zu reduzieren, wird die Sequence Number von 2 auf 1

Byte verkiirzt.

In den Flags ist die Is-Direct-Link Flag und die Unidirectional Flag enthalten. Is-Direct-
Link entfillt, da diese Flag nur bis BATMAN III genutzt wird. Da es sich bei den
WLAN-Netzwerkinterfaces der ESP32-Mikrocontroller immer um bidirektionale Interfa-
ces handelt, entfillt auch die Unidirectional Flag, womit keine Flag in diesem Feld iibrig
bleibt und das Flags Feld damit entfillt.
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Die Abbildung 5.10 zeigt die BATMAN IV OGM mit den beschriebenen Anpassungen.

0 8 16 24 32

Sequence
Number

G TTL

Originator Address

Previous Address

Transmit
Quality

G: Gateway-Flag

Abbildung 5.10: Angepasste BATMAN IV OGM ohne gemeinsamen Header. Lange: 15
Bytes

5.4.2 Nutzdaten

Zur Ubertragung von Nutzdaten kommt eine Data Message (DM) zum Einsatz. Die
Abbildung 5.11 zeigt das Format des Headers einer DM.

0 8 16 24 32
Sequence
Number
Source Address
Next Hop Address
Destination Address

Abbildung 5.11: Header einer Data Message ohne gemeinsamen Header

Da ESP-NOW MAC-Adressen zur Adressierung nutzt, sind jeweils 6 Byte fiir die Quell-
und Ziel-Adresse sowie fiir die Adresse des néichsten Hops reserviert. Zusétzlich ist eine

Sequenznummer enthalten, um Wiederholungen bei Broadcasts zu vermeiden.

Um die Lingenbegrenzung der ESP-NOW-Peerlist zu umgehen, werden alle Nachrichten
via ESP-NOW per Broadcast versendet. Damit nur der nédchste Hop eine DM weiterver-
arbeitet, ist die Next Hop Address enthalten. Da, OGM immer an alle Nachbarn adressiert
sind, muss fiir diesen Nachrichtentyp kein weiteres Feld zur Angabe des néchsten Hops

hinzugefiigt werden.
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Empfingt ein Teilnehmer eine DM, deren néchster Hop nicht mit der eigenen MAC-
Adresse iibereinstimmt, wird die Nachricht verworfen. Stimmen die Adressen iiberein,

wird die Nachricht weiterverarbeitet.

Entspricht die Destination Address der eigenen MAC-Adresse, wird die Nachricht an die
Anwendung weitergereicht und nicht weitergeleitet. Entspricht die Destination Address
nicht der eigenen Adresse, wird der néchste Hop zu dem Ziel aus der BATMAN-Tabelle
ermittelt und die Nachricht an diesen weitergeleitet. Ist das Ziel nicht bekannt, wird die

Nachricht verworfen.

Zudem wird bei den Data Messages unterschieden, ob der Absender einer DM eine Emp-
fangsbestéitigung des Empfangers erwartet. Erhélt ein Empfinger eine DM vom Nach-
richtentyp 1, sendet dieser eine Empfangsbestitigung an den Absender der Nachricht.
Beim Nachrichtentyp 2 wird keine Empfangsbestitigung durch den Empfinger gesen-
det. Der Nachrichtentyp 3 entspricht einer Empfangsbestitigung und enthilt nur den
DM-Header ohne weitere Daten.

Auf den DM-Header folgen die Nutzdaten. Da die Lénge der Nachricht bereits mit ESP-
NOW ibermittelt wird, enthdlt der DM-Header kein zusétzliches Feld fiir die Lénge
der Daten. Der Empfinger errechnet die Lainge der Nutzdaten aus der von ESP-NOW
iibermittelten Lange abziiglich der Grifie des DM-Headers.
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6.1 Implementierung

Die Mesh-Netzwerk-Library, genannt FNMesh, wurde in C entwickelt und nutzt fiir platt-
formspezifische Funktionalitdt der ESP32-Mikrocontroller-Familie das Framework ESP-
IDF von Espressif.

Kern der Implementierung ist die Logik zur Verarbeitung und Weiterleitung der BAT-
MAN OGM und Data Messages (DM). Eingehende Nachrichten werden in eine FIFO
Queue (Receive Queue) geschrieben und sequenziell von einem Receive Thread verar-
beitet, der die Nachrichten an die BATMAN- oder DM-Logik delegiert. Dort werden
die Nachrichten nach den Beschreibungen aus Kapitel 5 verarbeitet und anschliefend
entweder an andere Knoten weitergeleitet oder iiber eine FIFO Queue der Anwendung
bereitgestellt. Bei Implementierung der Library wurde der Fokus auf Plattformunabhén-
gigkeit gelegt, sodass alle plattformspezifischen Funktionen wie Senden und Empfangen
der Nachrichten sowie einige weitere Funktionen iiber eine als Platform Adapter be-
zeichnete Komponente bereitgestellt werden. Damit soll der Aufwand fiir eine mogliche
Portierung zu anderen Plattformen reduziert werden. Die folgende Abbildung 6.1 zeigt
einen Uberblick der Architektur von ENMesh als UML-Komponentendiagramm.

«component»
ENMesh g:]
SendMessage

O— «component» {] «component» {]
] BATMAN Message
NodelList
ListNodes ;( ) (5 Send
OGMInput ParseMessage HJ
«component» $:] —0 O, NextHop Receive
ReSeive O MessageQueue N\ «component» {]
Message AddMessage Receive Thread
: H\ GetMACAddress
Initialize Messagelnput GetMessage Q AddMessage! — )
«component» GetMaxMsaSize
7 Data Transmission «component» g:]
k(>7 "
send SendMessage l Receive Queue

Abbildung 6.1: UML-Komponentendiagramm: ENMesh Architektur
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Uber eine API stellt ENMesh Funktionen zur Initialisierung, zum Senden und Empfan-
gen von Nachrichten und zum Auflisten bekannter Nodes bereit. Dabei war das Ziel,
eine simple API bereitzustellen, die mit geringem Aufwand in bestehende Anwendungen
integriert werden kann, wie der Quellcode 1 zeigt.

enm_platform_adapter_t esp32_platform_adapter = ESP32_PLATFORM_ADAPTER_DEFAULT;
enm_crypto_key_t key = {...};

1

2

3 enm_mac_t mac_addr = {...};

4 enm_handle_t xenm_handle = enm_init (esp32_platform_adapter, mac_addr, key);
5

enm_start (enm_handle) ;

Quellcode 1: Initialisierung von ENMesh (ohne Fehlerbehandlung) in 5 Codezeilen

Nachrichtenempfang

In diesem Abschnitt wird der Ablauf bei Erhalt einer Nachricht beschrieben.

Bei Empfang einer Nachricht durch ESP-NOW wird ein zuvor registriertes Receive Call-
back aus dem Platform Adapter aufgerufen und die MAC-Adresse des Absenders, die
Daten und deren Linge in Bytes durch ESP-NOW als Argumente iibergeben.

Da der Buffer fiir die empfangenen Daten nach Beenden des Callbacks freigegeben wird,
muss in dem Callback eine Kopie dieser Daten angelegt werden. Diese wird anschliefend
mit dem Absender und der Lénge der Daten zur weiteren Verarbeitung der Receive Queue
hinzugefiigt. Dabei handelt es sich um eine FIFO Queue, aus der ein Receive Thread
sequenziell Nachrichten entnimmt und verarbeitet. Im Receive Thread wird zuerst der
unverschliisselte Common Header ausgelesen und validiert. Ist der Header giiltig, wird die
Nachricht mit dem Pre-Shared Key und dem mitgesendeten Initialisierungsvektor (IV)
entschliisselt, um den Inhalt der Nachricht auszulesen und die Integritit der Nachricht
anhand des Message Authentication Code (MAC) zu {iberpriifen.

Handelt es sich bei der erhaltenen Nachricht um eine OGM, wird diese an die BATMAN-
Logik weitergegeben. Dort wird die OGM validiert und, wenn sie giiltig ist, nach der
Beschreibung aus Kapitel 5.3.2 verarbeitet. Anhand dieser Regeln wird anschliefend
entschieden, ob die Nachricht weitergeleitet werden soll. Soll eine Weiterleitung erfolgen,
wird die OGM an die enm_message send_ ogm Funktion der Message-Komponente zur

Weiterleitung iibergeben.
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Handelt es sich um eine Data Message, wird zundchst der Data Message Header validiert.
Da bei ENMesh alle Nachrichten via ESP-NOW per Broadcast iibertragen werden, wird
zuerst das Next Hop Feld ausgelesen. Entspricht diese MAC-Adresse nicht der eigenen,
wird das Paket verworfen. Stimmt das Next Hop Feld mit der eigenen MAC-Adresse iiber-
ein, wird das Destination-Feld der Nachricht ausgelesen. Entspricht dieses Feld nicht der
eigenen MAC-Adresse, wird der néchste Hop fiir das Ziel aus der BATMAN-Komponente
ermittelt und in das Next Hop Feld eingetragen. Daraufhin wird die Nachricht verschliis-
selt und in Richtung des Ziels weitergeleitet. Handelt es sich um die eigene MAC-Adresse
im Destination-Feld, wird die Nachricht durch die Data Transmission Logik weiter ver-

arbeitet.

Bei einer Nachricht vom Typ ENM_ MESSAGE TYPE DATA ACK wird zunéchst
eine Empfangsbestitigung an den Absender gesendet, um den erfolgreichen Empfang zu
bestétigen. Anschliefend wird der Inhalt der Nachricht zur Message Queue hinzugefiigt

und damit der Anwendung zur Verfiigung gestellt.

Message-Komponente

Die Message Komponente enthélt mehrere Funktionen zum Senden und Parsen von Nach-
richten sowie Funktionalitdt zum Ver- und Entschliisseln der Nachrichten. Im Folgenden
Abschnitt wird auf die Funktionsweise der Message-Komponente eingegangen und der

Ablauf zweier Funktionen anhand des Quellcodes erldutert.

Die Funktion enm message send dm erstellt aus dem Payload, dem Ziel und dem
néichsten Hop eine Nachricht, verschliisselt diese und sendet sie anschliefsend iiber die
Send Funktion des Platform Adapters. Zudem kann per Parameter die Empfangsbestéti-
gung ein- und ausgeschaltet werden. Quellcode 2 zeigt die Signatur dieser Funktion. Der
vollstdndige Code dieser Funktion befindet sich auf der beiliegenden CD-ROM.

1 bool enm_message_send_dm(enm_handle_t +*enm_handle, const enm_mac_t next_hop, const
— enm_mac_t destination, const uint8_t xdata, enm_message_length_t data_length,

— bool ack)

Quellcode 2: Signatur der Funktion enm message send dm
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Zuerst iiberpriift die Funktion, ob die Groéfse der Nachricht, bestehend aus den Lingen

von Common- und Data-Header sowie dem Payload und dem MAC, {iber der maximalen

Nachrichtengrofe der Send Funktion aus dem Platform Adapter liegt. Da es sich um
ESP-NOW handelt, liegt diese 250 Bytes pro Nachricht.

21
22
23
24

25
26
27
28
29

size_t common_header_size = sizeof (enm_common_header_t);

size_t dm_header_size = sizeof (enm_data_message_header_t);

size_t total_message_size = common_header_size + dm_header_size + data_length +
— ENM_CRYPTO_TAG_LENGTH;

if
{

(total_message_size > enm_handle->platform_adapter.get_max_msg_size())

enm_log_err (fn_enm_message_send_dm, "message too large");

return false;

Anschliefsend wird der Data Message Header erzeugt. Dazu wird die intern verwaltete

Sequence Number iibernommen und anschliefend hochgezéhlt. Zudem werden die Felder

Source, Next Hop und Destination mit den Argumenten, die der Funktion iibergeben wur-

den, befiillt. Darauthin wird der konstruierte Data Message Header zusammen mit den
Daten in einen Buffer kopiert. Der Inhalt des Buffers stellt den Plaintext der Nachricht

dar und wird im weiteren Verlauf verschliisselt.

31
32

33
34
35
36
37
38
39
40
41
42
43

enm_data_message_header_t dm_header = {.sequence_number =

—

enm_handle->dm_sequence_number};

enm_handle->dm_sequence_number++;

memcpy (dm_header.source, enm_handle->mac_addr, ENM_MAC_ADDRESS_LENGTH) ;
memcpy (dm_header.next_hop, next_hop, ENM_MAC_ADDRESS_LENGTH) ;

memcpy (dm_header.destination, destination, ENM_MAC_ADDRESS_LENGTH) ;

size_t dm_length = dm_header_size + data_length;
uint8_t dm_buffer[dm_length];

memcpy (dm_buffer, &dm_header, dm_header_size);

memcpy (dm_buffer + dm_header_size, data, data_length);
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Anschliefsend wird der Common Header erzeugt, der die Version des Protokolls, den
Typ der Nachricht sowie den zufillig generierten Initialisierungsvektor (IV) fiir die Ver-
schliisselung enthilt. Abhéngig von dem Wert des ack Parameters, der an die Funkti-
on iibergeben wurde, wird entweder eine ENM MESSAGE TYPE DATA ACK oder
ENM _ MESSAGE TYPE DATA NO_ACK Nachricht erzeugt. Damit wird dem Ziel

angezeigt, ob eine Empfangsbestitigung bei erfolgreichem Empfang erwartet wird.

45
46 enm_message_type_t message_type = ack ? ENM_MESSAGE_TYPE_DATA_ACK :
— ENM_MESSAGE_TYPE_DATA_NO_ACK;

47 enm_common_header_t header = enm_message_create_common_header (message_type);

Im vorletzten Schritt wird zuerst ein Buffer fiir den Ciphertext angelegt. Die Linge des
Ciphertexts setzt sich aus den Lingen von Common Header, Data Message Header, Pay-
load und MAC zusammen. Da der Common Header nicht verschliisselt wird, wird dieser
unverschliisselt in den Ciphertext-Buffer kopiert. Mit der Funktion enm crypto encrypt,
die einen Wrapper fiir die mbedtls _cecm encrypt _and tag Funktion von der MbedTLS
Library ist, wird der Plaintext im Counter with CBC-MAC Verfahren verschliisselt und
mit dem MAC in den Ciphertext Buffer nach dem Common Header geschrieben. Dabei
wird der MAC sowohl iiber den Plaintext als auch den Common Header generiert.

49

50 size_t ciphertext_length = common_header_size + dm_length + ENM_CRYPTO_TAG_LENGTH;
51 uint8_t ciphertext[ciphertext_length];

52

53

54 memcpy (ciphertext, &header, common_header_size);

55

56
57 if (!enm_crypto_encrypt (

58 enm_handle->crypto_context,
59 dm_buffer, dm_length,
60 (const uint8_t «)&header, common_header_size,
—
61 ciphertext + common_header_size,
62 header.ccm_iv))
63 {
64 enm_log_err (fn_enm_message_send_dm, "enm crypto_encrypt failed");
65 return false;

66}
67
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Abschliefsend wird der Ciphertext mit der Ziel-Adresse zum Senden an die Send Funktion
des Platform Adapters iibergeben.
66
67 if (!enm _handle->platform adapter.send (ENM_BROADCAST_MAC, ciphertext,
— ciphertext_length))
68  {
69 enm_log_err (fn_enm message_send_dm, "failed to send data");

70 return false;
71 }

Auf der Empféinger-Seite wird die Funktion enm message receive genutzt, um den In-
halt einer Nachricht zu entschliisseln. Dazu werden die verschliisselten Daten data sowie
deren Linge data_length und der Buffer message fiir die entschliisselte Nachricht als
Parameter iibergeben. Quellcode 3 zeigt die Signatur dieser Funktion. Der vollstéindige
Code dieser Funktion befindet sich auf der beiliegenden CD-ROM.

1 bool enm_message_receive (enm_handle_t +enm_handle, const uint8_t xdata,

— enm_message_length_t data_length, uint8_t rmessage)

Quellcode 3: Signatur der Funktion enm message receive

Zuerst wird der unverschliisselte Common Header in den Message Buffer kopiert. An-
schliefsend wird die Nachricht mit der Funktion enm_crypto decrypt entschliisselt, die
ein Wrapper fiir mbedtls ccm  auth decrypt von der MbedTLS Library ist. Dazu wird
der Ciphertext und der Buffer fiir die entschliisselte Nachricht sowie der IV an die Funk-
tion iibergeben. Schliagt die Entschliisselung fehl, beispielsweise weil der MAC nicht zu
dem Plaintext und dem Common Header passt, terminiert die Funktion und schreibt

keine Daten in den Message Buffer.

21

22 const enm_common_header_t *common_header = (const enm_common_header_t «)data;

23 memcpy (message, data, sizeof (enm_common_header_t));

24

25

26 if (!enm_crypto_decrypt (enm_handle->crypto_context,

27 data + sizeof (enm_common_header_t), data_length - sizeof (enm_common_header_t) -
< ENM_CRYPTO_TAG_LENGTH,

28 data, sizeof (enm_common_header_t),

29 message + sizeof (enm_common_header_t), common_header->ccm_iv))

30 {

31 enm_log_err (fn_enm_message_receive, "enm_crypto_decrypt failed");
32 return false;

33}
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Wurde die Nachricht erfolgreich entschliisselt, werden die Werte des Common Headers

validiert. Schlagt die Validierung fehl, wird die Nachricht im weiteren Verlauf verwor-

fen.

35

36 if (common_header->version != ENM_COMMON_HEADER_VERSION)

37 {

38 enm_log_err (fn_enm_message_receive, "version mismatch");
39 return false;

40 }
41 if (common_header->type >= ENM_MESSAGE_TYPE_MAX)

42 {
43 enm_log_err (fn_enm _message_receive, "invalid message type");
44 return false;

45}

Der folgende Abschnitt beschreibt einen Ansatz zur Ermittlung des Speicherbedarfs eines
Knotens im Netzwerk fiir eine gegebene Anzahl Originators und direkte Nachbarn. Der
Speicherbedarf der Library fiir die Routing-Informationen eines Originators entspricht
27 + 2 - ((k/8) + 1) Bytes, wobei k die Groke der Bitmap in Bits darstellt, die den
Empfang von OGM fiir Receive- und Echo-Quality (siehe 5.3.2) speichert. Da BATMAN
eine Qualitdtsmetrik fiir die Kombination aus Originator und Nachbar speichert, entsteht
pro direktem Nachbar ein zusétzlicher Speicherbedarf von 17+ ((k/8)+1) Bytes fiir jeden

Originator.

Mit folgender Formel lasst sich der Speicherbedarf eines Knotens im Mesh-Netzwerk in
Bytes berechnet werden, wobei Noriginators die Anzahl der bekannten Originators und

Npeighbors die Anzahl direkter Nachbarn darstellt.
(noriginators - 1) : (27 + 2- ((k/8) + 1) + nneighbors : (27 + 2. ((k/S) + 1)))

Somit entsteht in einem Mesh-Netzwerk mit 20 Knoten, von denen 6 direkte Nachbarn

des betrachteten Knotens sind, der folgende Speicherbedarf:

Noriginators = 20

Nneighbors = 6

k=16

(20— 1)- (27 +2- ((16/8) + 1) + 6 (27 +2- ((16/8) + 1))) = 4389 Bytes.

Anhand des Speicherbudgets der Mikrocontroller aus der ESP32-Mikrocontroller-Familie
(272 KB bis 520 KB |Espi|) sowie dem Speicherbedarf der Anwendung kann mit dieser

Formel die maximale Anzahl Knoten im Mesh-Netzwerk bestimmt werden.
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6.2 Qualitatssicherung

Im Rahmen der Qualitdtssicherung wurde eine Analyse des ESP-NOW-Protokolls durch-
gefiihrt und einige Probleme mit dem Frameformat, der Validierung von Headern, Replay-
Angriffen und der Verschliisselung entdeckt, die in den folgenden Abschnitten ausgefiihrt

werden.

6.2.1 Frameformat

ESP-NOW setzt zur Dateniibertragung Vendor Specific Action Frames (VSAF) ein [Espa,
die im 802.11-Standard fiir den Austausch hersteller-spezifischer Informationen vorgese-
hen sind [IEE21]. Da der VSAF ein Subtyp des Action Frame ist, der wiederum Subtyp
des Management Frame ist, folgt ein VSAF der Struktur eines Management Frames (siehe
2.1.3). Die Abbildung 6.2 zeigt einen Vendor Specific Action Frame.

Lange (Bytes): 2 2 6 6 6 2 1 3 0-2308 4
Frame Sequence Vendor
Feld: Duration Address 1 Address 2 Address 3 a Category oul Specific FCS
Control Control
Content
I I I
MAC-Header Frame Body

Abbildung 6.2: 802.11 Vendor Specific Action Frame

In dem Frame Body eines VSAF sind die folgenden Felder enthalten.

Category
Das Category-Feld zeigt den Subtyp des Action Frames an und enthélt den Wert
127 fiir unverschliisselte VSAF oder 126 fiir verschliisselte VSAF. [IEE21]

Organizationally Unique Identifier (OUI)
Ein Organizationally Unique Identifier (OUTI) ist 3 Byte grofs und wird von der
IEEE an Hersteller vergeben, um diese zu identifizieren. [Recl2]
Empfanger kénnen den OUI nutzen, um auf VSAF von Gerdten eines spezifischen

Herstellers zu filtern.

Vendor Specific Content
Das Format und die Inhalte dieses Felds sind dem Hersteller tiberlassen. Die maxi-
male Lange des Felds betriagt 2308 Bytes. [[EE21]
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ESP-NOW fiigt in den Vendor Specific Content eines VSAF maximal ein Vendor Specific
Information Element (VSIE) ein [Espal. Dies ist ein Information Element (IE, siche 2.1.3)

mit der Element ID 221 fiir hersteller-spezifische Informationen. Die Abbildung 6.3 zeigt
ein VSIE.

Lange (Bytes): 1 1 3 0-252
Element ID Length Vendor
Feld: oul Specific
221 0-255 Content

Abbildung 6.3: 802.11 Vendor Specific Information Element, nach [TEE21, S. 1059]

Inhalt und Struktur des Vendor Specific Content eines VSIE werden durch den Standard
nicht vorgegeben. ESP-NOW setzt die Nutzdaten zusammen mit einem Header in den
Vendor Specific Content eines VSIE ein, wie die Abbildung 6.4 zeigt [Espal.

Lange (Bytes): 1 1 0-250

Feld: Type Version Body

Abbildung 6.4: ESP-NOW-Header, nach [Espa]

Zu den Feldern Type und Version des ESP-NOW-Headers liegen keine Informationen in
der Dokumentation vor. Eine Analyse mit einem Disassembler hat gezeigt, dass diese

Felder jeweils einen statischen Wert nutzen.

Die Abbildung 6.5 zeigt einen vollstdndigen ESP-NOW-Frame.

Lénge (Bytes): 24 1 3 4 1 1 3 1 1 0-250 4

Feld: [ MAC Header Category [e]V]] R\?:ﬂ:;n Element ID Length oul Type Version Body FCS

| | | | |

IVendor Specific Action Framel ESP-NOW IVent:lcvr Specific Information Element HeaclerI ESP-NOW Header ‘
Header Random Bytes

| |
! Frame Body ‘

Abbildung 6.5: ESP-NOW-Frame

Wie die Abbildung 6.5 zeigt, werden durch ESP-NOW zusétzlich 4 Random Bytes zwi-
schen dem Header des VSAF und dem Header des VSIE in den Frame eingefiigt, die dem
Schutz vor Replay-Angriffen dienen sollen und in dem folgenden Abschnitt 6.2.1 weiter

behandelt werden.
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Da die Lange des Vendor Specific Content eines VSIE auf 252 Bytes begrenzt ist und
durch ESP-NOW maximal ein VSIE pro Frame genutzt wird, kénnen abziiglich des ESP-
NOW-Headers maximal 250 Bytes Nutzdaten pro Frame iibertragen werden. Zudem
werden bei maximaler Linge des VSIE lediglich 257 von den 2308 Bytes des VSAF
Frame Body durch ESP-NOW genutzt. Mogliche Griinde fiir diese Design-Entscheidung

werden nicht genannt.

Zudem liegen einige Informationen der VSAF und VSIE Header doppelt vor. Der OUI
ist sowohl im VSAF-Header als auch im VSIE-Header enthalten. Zudem zeigen sowohl
das Category-Feld des VSAF Headers, als auch die Element ID des VSIE an, dass es sich

um hersteller-spezifische Informationen handelt.

Da keine weitere Dokumentation vorliegt, bleibt unklar, wieso ein VSIE als Inhalt des
VSAF gewihlt wurde und weshalb nur eins enthalten ist. Der Hersteller wurde darauf

hingewiesen, eine Antwort steht aus.

Replay Angriff

Bei einem Replay Angriff nutzt ein Angreifer Daten, die in der Vergangenheit iibertragen
wurden und spielt diese auf dem Ubertragungsmedium erneut ein, um so eine Aktion bei

dem Empfénger auszuldsen. [AST12]

Wie bereits im vorherigen Abschnitt erwéhnt, iibertragt ESP-NOW 4 zufillige Bytes in
dem Random Values Feld mit jedem Frame. Dies soll als Schutz vor Replay Angriffen
bei verschliisselter Kommunikation dienen [Espa]. Die Dokumentation enthélt dazu kei-
ne weiteren Details. Daher wurde mit einem Disassembler eine Analyse der ESP-NOW

Library durchfiihrt und die folgenden Abldufe rekonstruiert.

Mit der Initialisierung der ESP-NOW-Library wird ein Speicherbereich mit einer Grofke
von vier Bytes reserviert, um sich die zuletzt erhaltenen oder gesendeten Random Bytes

zu merken.

Der Sender generiert 4 zufillige Bytes fiir das Random Byte Feld, die jedoch nicht den

Random Bytes der zuletzt gesendeten oder empfangenen Nachricht entsprechen diirfen.

Der Empfianger merkt sich nach Erhalt eines ESP-NOW-Frames die Random Bytes. Nur

bei einem erneut iibertragenen Frame, erkennbar an dem gesetzten Retry-Flag im MAC-
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Header des Frames, wird iiberpriift, ob die Bytes mit den zuletzt empfangenen Random

Bytes iibereinstimmen. Stimmen die Random Bytes iiberein, wird der Frame verworfen.

Damit verhindert die Implementierung lediglich, dass ein wiederholt gesendeter Frame
erneut empfangen wird. Sollte jedoch ein weiterer Peer in der Zwischenzeit senden und
damit die zuletzt empfangenen Random Bytes iiberschreiben, kénnte danach ein Retry-
Frame erneut empfangen werden oder ein Angreifer den vorletzten oder dltere Frames

erfolgreich erneut einspielen.

Dieses Verfahren ist als Schutz gegen Replay-Angriffe ungeeignet, insbesondere auf Ge-
réten mit geringem Speicherbudget wie den ESP32-Mikrocontrollern. Das empfangende
Gerét miisste sich alle empfangenen zufilligen Bytes merken, um einen Replay-Angriff
effektiv zu verhindern, da nur so ausgeschlossen werden kann, dass eine Kombination der
4 zufilligen Bytes schon empfangen wurde. Zusétzlich miisste die Liste der erhaltenen
zufilligen Bytes iiber einen Neustart hinweg bestehen, um Replay-Angriffe auch nach

dem Neustart zu verhindern.

Zum Zeitpunkt der Analyse konnten mehrere aufeinander folgende verschliisselte Frames
mit den gleichen zufilligen 4 Bytes iibertragen werden. Dazu wurde ein Proof-of-Concept
(PoC) in Python mit der Scapy Library entwickelt und dem Hersteller zur Verfiigung
gestellt. Der Fehler wurde durch den Hersteller bestétigt. Zu diesem Zeitpunkt wurde
das Problem noch nicht behoben.

Header Validierung

Im Rahmen der Qualitétssicherung wurde die Validierung der Header-Felder innerhalb
des Frame Body gepriift. Dabei wurde ein Disassembler zur Analyse der ESP-NOW

Library genutzt und eine Analyse der Frames mit Wireshark durchgefiihrt.

Die folgende Abbildung 6.6 zeigt die Felder eines ESP-NOW-Frames.

Léinge (Bytes): 24 1 3 4 1 1 3 1 1 0-250 4

Random

Feld: | MACHeader | Category oul Values

Element ID Length oul Type Version Body FCS

| |

L | |
IVendor Specific Action Frame ESP-NOW IVendor Specific Information Element HeaderI ESP-NOW Header ‘
Header Random Bytes

| |
! Frame Body ‘

Abbildung 6.6: ESP-NOW-Frame
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Die Analyse hat gezeigt, dass die OUI Felder, sowohl im Header des Vendor Specific
Action Frame (VSAF) als auch im Header des Vendor Specific Information Element
(VSIE) nicht gepriift werden. Damit besteht die Moglichkeit, dass auch VSAF anderer

Hersteller verarbeitet werden, wenn das Format des Frame Body dhnlich oder gleich ist.

Zudem wird die Element 1D des VSIE nicht gepriift. Lediglich das Length Feld des VSIE

wird ausgelesen.

Wie bereits in 6.2.1 erklért, besteht der ESP-NOW-Header aus den Feldern Type und
Version. Diese werden vor dem Senden mit statischen Werten belegt, beim Empfang aber
nicht gepriift. Daher kénnten Probleme mit der Riickwirtskompatibilitdt auftreten, falls

zukiinftig weitere Nachrichtentypen oder Versionen des Protokolls genutzt werden.

Mit einem PoC konnte gezeigt werden, dass ESP-NOW-Frames mit beliebigen Werten in
den erwihnten Felder befiillt werden kénnen und trotzdem von der Anwendung empfan-
gen werden. Die folgende Abbildung 6.7 zeigt, welche Felder des Frames von ESP-NOW

validiert werden.

Lénge (Bytes): 24 1 3 4 1 1 3 1 1 0-250 4

Feld: [ MAC Header Category Qul R\?:Ii:;n Element ID Length oul f Type E Version Body FCS
h i

| | | | |

IVendor Specific Action Framel ESP-NOW IVent:lcvr Specific Information Element HeaclerI ESP-NOW Header ‘
Header Random Bytes

| |
! Frame Body ‘

Abbildung 6.7: ESP-NOW-Frame. Felder mit gestricheltem Rand werden nicht validiert.

Die Problembeschreibung wurde an den Hersteller iibermittelt. Eine Antwort steht zu

diesem Zeitpunkt noch aus.

Schliisselstrom Reuse

In einem Versuchsaufbau mit zwei ESP32-Mikrocontrollern, bei dem jeweils einer als
Sender und Empfinger agiert, wurden vom Sender nach einem Neustart jeweils eine
Nachricht per ESP-NOW an den Empfinger {ibertragen. Dabei war die Verschliisselung
fiir den Peer in ESP-NOW aktiviert und auf beiden Gerdten identische PMK und LMK
festgelegt, wie in 2.2 beschrieben. Zudem war der Inhalt der Nachricht statisch, sodass bei
jeder Ubertragung die gleiche Nachricht gesendet wurde. Dabei wurde die verschliisselten
ESP-NOW-Frames mit Wireshark untersucht.
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Dieser Versuch wurde mehrfach durchgefiihrt und hat gezeigt, dass die Ciphertexte zu
einem grofen Teil iibereinstimmen. Ein Abgleich der mit dem Header-Format (siehe 6.5)

hat gezeigt, dass lediglich die Random Bytes unterschiedliche Werte aufweisen.

Bei der Verschliisselung mit AES im Counter-Mode wird aus einem Schliissel, einem In-
itialisierungsvektor (IV) und einem Zahler ein Schliisselstrom erzeugt, der blockweise per
XOR auf den Klartext angewandt wird. Dabei muss fiir jede Nachricht eine neue Kombi-
nation aus Schliissel und IV genutzt, um Riickschliisse auf den Plaintext zu vermeiden.
Dazu kann, bei gleichem Schliissel, der IV mit jeder Nachricht einen neuen Wert zugewie-
sen bekommen. Das folgende Beispiel zeigt die méglichen Auswirkungen bei mehrfacher

Verwendung einer Kombination aus Schliissel und IV. [W&18|

In diesem Beispiel nach [W418, S. 69f] werden die Klartexte M; und M/ durch XOR mit
demselben Schliisselstrom Ex, bestehend aus dem Schliissel K, dem Initialisierungsvek-
tor IV und dem Zahler Z; verschliisselt. Das Ergebnis dieser Operation sind die beiden
Ciphertexte C; und C!.

Ci=M; & Ex(IV, Z;)
Ol = M! & Ex(IV, Z;)

Nun kann ein XOR auf die beiden Ciphertexte C'4 und Cp angewandt werden.
Ci & CZ/ = M; ® EK(I‘/, ZZ') © MZI D EK(II/, Zz')

Da es sich bei XOR um eine selbstinverse Funktion handelt [Wa18], hebt sich der per XOR
angewandte identische Schliisselblock auf und es bleibt ein XOR der beiden Plaintexts
iibrig.

C; ® C,Z =M, oM z/

Ist einer der Plaintexts bekannt, so kann durch eine XOR-Operation auch der andere

Plaintext entschliisselt werden.
Dieses Problem wird als Schlisselstrom-Reuse bezeichnet [AST12].

Das von ESP-NOW eingesetzte Verschliisselungsprotokoll Counter with CBC-MAC Pro-
tocol (CCMP) sieht vor, dass eine Packet Number (PN) pro Empfinger gespeichert wird

und, beginnend bei Null, mit jedem Frame hochgezihlt wird. Da die PN zusammen mit
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der Empfangeradresse in den Initialisierungsvektor einfliefft, wird die gleiche Kombinati-
on aus IV und Schliissel in aufeinanderfolgenden Nachrichten vermieden. Zudem soll bei
802.11 fiir jede Verbindung zwischen Station und Access Point ein neuer Key ausgehan-
delt werden, um das mehrfache Auftreten der gleichen Kombination aus Schliissel und

IV iiber mehrere Verbindung hinweg zu verhindern. [IEE21]|

Da ESP-NOW jedoch den gleichen Schliissel fiir einen Peer nutzt und die Packet Number
nach jedem Neustart bei Null beginnt, wird nach jedem Neustart die gleiche Abfolge des

Schliisselstroms genutzt.

Aus zeitlichen Griinden wurde dieses Problem dem Hersteller noch nicht gemeldet.
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Zur Evaluation der entwickelten Mesh-Netzwerk-Losung wurde ein Vergleich von EN-
Mesh zu ESP-WIFI-MESH unter den Gesichtspunkten aus Aufgabenstellung und Ana-

lyse durchgefiihrt. Dazu wurden drei Szenarien entwickelt.

Im ersten Szenario wird ein Netzwerk mit zwei Teilnehmern zum Vergleich der Single-
Hop-Kommunikation aufgebaut. Dabei wird die Round Trip Time (RTT) und Datenrate

geressen.

Im zweiten Szenario wird ein Netzwerk mit drei Teilnehmern aufgebaut, um den Vergleich
der Startzeit und die Verzogerung bei Ausfall eines Knotens zu messen. Dabei befinden
sich die drei Geréte in unmittelbarer Ndhe zueinander und sind mit einem PC verbunden,
um zur Messung der Startzeit einen gleichzeitigen Neustart durchzufiihren. Wie bereits
in der Aufgabenstellung beschrieben, sollen aufgrund der Mesh-Topologie mit ENMesh
mehr direkte Wege zwischen den Teilnehmern bestehen. Zudem sind ENMesh-Netzwerke
dezentral organisiert. Daher ist bei ENMesh eine geringere Ausfalldauer bei Entfernung
eines Knotens zu erwarten. Weiter sollte die dezentrale Organisation des Netzwerks mit
ENMesh schneller erfolgen als mit ESP-WIFI-MESH, da kein Root-Knoten zur Organi-
sation des Netzwerks gewdhlt werden muss, weshalb eine geringere Startzeit zu erwarten

ist.

Das dritte Szenario orientiert sich grob an dem Aufbau eines Smart-Home-Netzwerks.
Die Gerdte werden mit grokerer rdumlicher Entfernung als bei den vorherigen Szena-
rien platziert. Dabei soll Knoten 1 ein Smart-Home-Gateway darstellen. Die Knoten
2-5 stellen Sensoren und Aktoren dar. Dieses Szenario soll die Kommunikation zwischen
einem Sensor und einem Aktor sowie einem Sensor und dem Smart-Home-Gateway dar-
stellen, wobei RTT und Datenrate fiir beide Kommunikationswege gemessen werden.
Damit wird sowohl bei ENMesh als auch bei ESP-WIFI-MESH zusétzlich zur Single-

Hop-Kommunikation auch eine Multi-Hop-Kommunikation gemessen. Zudem wird die
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Ausfalldauer beim Entfernen zweier Knoten gemessen. Durch die dezentrale Organisati-
on sowie direkterer Verbindungen durch die Mesh-Topologie von ENMesh ist auch hier

mit einer geringeren Ausfalldauer zu rechnen.

Die folgende Abbildung 7.1 zeigt die drei Szenarien.

Szenario 1 Szenario 2 Szenario 3

Abbildung 7.1: Drei Szenarien fiir den Vergleich. Durchgezogene Linien stellen eine Ver-
bindung bei ESP-WIFI-MESH und ENMesh dar. Gestrichelte Linien stel-
len eine Verbindung bei ENMesh dar.

Da die Kommunikation mit 802.11 auf einem Shared Medium stattfindet, wurden die
Versuche aufserhalb der Biirozeiten an dem Hamburger Standort der inovex GmbH durch-

gefiihrt, um Interferenzen durch andere WLAN-Gerédte zu minimieren.

Bei den Vergleichen wurde ESP-WIFI-MESH mit der automatischen Organisation (siehe
3.3) eingesetzt, da sich ein Mesh-Netzwerk mit ENMesh ebenfalls automatisch konfigu-
riert und aktuell keine Moglichkeit zur manuellen Konfiguration bietet. Da die automa-
tische Organisation von ESP-WIFI-MESH einen Access Point (AP) zur Wahl des Root-
Knotens erfordert, wurde ein AP vorgegeben. Bei ESP-WIFI-MESH findet die Kom-
munikation im Netzwerk auf dem gleichen WLAN-Kanal statt, der auch durch den AP
genutzt wird. Daher wurde zur besseren Vergleichbarkeit auch fiir ENMesh der gleiche
WLAN-Kanal fiir die Kommunikation gewihlt.

Wie bereits in Kapitel 3.2 erwdhnt wurde, werden die Nachrichten bei ESP-WIFI-MESH
bei Paketverlust zwischen den einzelnen Knoten erneut iibertragen. Da dieses Verfahren
nicht deaktivierbar ist, kann kein Vergleich des PDR (Packet Delivery Ratio) durchge-

fiihrt werden.

Im Folgenden werden die Knoten 1-5 mit N1-Nb abgekiirzt.
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Als Testgeréte fiir die Versuche wurden ESP32-C3-DevKitC-02 Entwicklungsboards von
Espressif eingesetzt, auf denen der ESP32-C3 Mikrocontroller verbaut ist.

Szenario 1

Fiir das erste Szenario wurden zwei Entwicklungsboards in geringer Entfernung gegeniiber
platziert und zur Stromversorgung sowie zur Datenauswertung per USB-Kabel mit einem
PC verbunden. Die Abbildung 7.2 zeigt den Versuchsaufbau.

Abbildung 7.2: Szenario 1: Versuchsaufbau

Da die Entwicklungsboards die Protokollversionen 802.11b, 802.11g und 802.11n mit
jeweils unterschiedlichen Datenraten unterstiitzen, wurde in diesem Szenario zusétzlich
der Einfluss durch 802.11-Protokollversionen und deren Datenrate auf die Ergebnisse
ermittelt. Da die Dokumentation von ESP-WIFI-MESH keine Hinweise zur verwendeten
Protokollversion und Datenrate enthélt und diese durch die API nicht konfigurierbar
sind, wird im Folgenden nur ENMesh betrachtet. In den folgenden Abschnitten zur RTT
und Datenrate werden die 802.11-Protokollversionen bei ENMesh verglichen und anhand

der Ergebnisse eine der drei Versionen fiir die weiteren Szenarien gew&hlt.

Fiir die Versuche wurde jeweils die héchste Datenrate der Protokollversionen einge-
stellt.
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Szenario 1: Round Trip Time

Zur Messung der Round Trip Time (RTT) wurden Nachrichten mit einem Byte Payload
alle 100 Millisekunden von N1 zu N2 iibertragen, worauf N2 mit Empfangsbestéitigungen
antwortete. Um daraus die RTT zu errechnen, ermittelte N1 die Dauer zwischen dem
Senden einer Nachricht und dem Erhalt der Empfangsbestétigung. Dieser Versuch wurde
jeweils 1000 Mal mit ESP-WIFI-MESH und ENMesh durchgefiihrt.

Fiir die Darstellung der Ergebnisse wurde ein Boxplot-Diagramm gewahlt, da dieses den
Median und die Spanne sowie das 3. und 1. Quartil angibt und damit Auskunft {iber die
Verteilung der gemessenen Werte gibt. Die Abbildung 7.3 zeigt die Ergebnisse.

Szenario 1: Vergleich der Round Trip Time (RTT) bei ESP-WIFI-MESH und ENMesh
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Abbildung 7.3: Szenario 1: Gemessene Single-Hop-RTT bei ESP-WIFI-MESH und EN-
Mesh

Bei Betrachtung des Medians und der Quartile wird deutlich, dass ENMesh im Vergleich
zu ESP-WIFI-MESH eine geringere Single-Hop-RT'T aufweist. Zudem ist die Spannweite
im Vergleich zu ESP-WIFI-MESH deutlich geringer.

Espressif gibt die Single-Hop-RTT bei ESP-WIFI-MESH mit 10-30 ms pro Hop an [Espb].

Die gemessenen Werte liegen damit deutlich unter den Angaben des Herstellers. Diese
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Differenz ist moglicherweise auf die geringe Distanz zwischen N1 und N2 zuriickzufiithren
(siche 7.2). Zudem wurden die Messungen zu einem Zeitpunkt durchgefiihrt, an dem
sich wenige WLAN-Gerite im Umfeld befanden, die das Ergebnis durch Nutzung des
WLAN-Kanals hétten beeinflussen kénnen.

Wie bereits in Kapitel 3 beschrieben, werden die Unicast Data Frames, die mit ESP-
WIFI-MESH gesendet werden, durch Empfangsbestitigungen von jedem Knoten entlang
des Pfads bestétigt. Erhélt der Sender oder weiterleitende Knoten keine Empfangsbe-
stiatigung, wird der Data Frame erneut iibertragen. Die ESP-WIFI-MESH Library gibt
keine Auskunft iiber erhaltene Empfangsbestdtigungen oder die Anzahl der Retrans-
missions. Daher kénnte die Abweichung bei der RTT zwischen ESP-WIFI-MESH und
ENMesh auf zusitzliche Acknowledgements oder die Verzogerung durch Retransmissions

zuriickzufiihren sein.

Ein Vergleich der bei ENMesh gemessenen RT'T5s zeigt, dass die Protokollversionen 802.11g
mit 54 MBit/s und 802.11n mit 72,2 MBit/s sowohl beim Median als auch bei den 1.

und 3. Quartilen geringe RTTs erzielen konnten.

Szenario 1: Datenrate

Zur Messung der Datenrate sendet N1 100 Nachrichten an N2. Fiir ENMesh und ESP-
WIFI-MESH wurde die Messung jeweils zehnmal durchgefiihrt. Dabei wurden die Nach-
richten schnellstmdoglich hintereinander gesendet und anschliefsend die Zeitspanne fiir den
Erhalt der Nachrichten bei dem Empfénger N2 gemessen. Anhand von Anzahl und Grofe

der Nachrichten sowie der Zeitspanne wurde die Datenrate in MBit/s berechnet.

Fiir den Versuch senden ESP-WIFI-MESH und ENMesh Nachrichten mit der maximalen
Payloadgrofe. Da diese bei ESP-WIFI-MESH 1472 Bytes und bei ENMesh 218 Bytes
betrigt, wurde ein zusitzlicher Versuch mit 218 Bytes Payloadgrife bei ESP-WIFI-
MESH durchgefiihrt.

Zusitzlich wurde, wie bereits zuvor, ein Vergleich der 802.11 Protokollversionen bei EN-
Mesh hinsichtlich Datenrate durchgefiihrt.

Fiir die Darstellung der Ergebnisse wurde ein Boxplot-Diagramm gewahlt, da dieses den
Median und die Spanne sowie das 3. und 1. Quartil angibt und damit Auskunft {iber die
Verteilung der gemessenen Werte gibt. Die Abbildungen 7.4 und 7.5 zeigen die Ergebnisse

des Versuchs.
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Szenario 1: Datenrate ESP-WIFI-MESH
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Abbildung 7.4: Szenario 1: Gemessene Datenrate bei ESP-WIFI-MESH
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Abbildung 7.5: Szenario 1: Gemessene Datenrate bei ENMesh



7 Evaluation

Espressif gibt die Single-Hop-Datenrate bei ESP-WIFI-MESH mit ca. 10 MBit/s an
|[Espb|. Die Ergebnisse zeigen, dass diese Angabe mit einem Median von 14,72 MBit/s
sowie einem Maximalwert von 16,43 MBit/s iibertroffen wurde. Die htheren Messwerte
kénnten, wie bereits in dem letzten Abschnitt zur RTT erwihnt wurde, auf die geringe

Distanz sowie die geringe Auslastung des WLAN-Kanals zuriickzufiihren sein.

Die Ergebnisse zeigen, dass ENMesh eine deutlich geringere Datenrate aufweist. Bei glei-
cher Payloadgrofe erreicht ESP-WIFI-MESH eine Datenrate von 2,84 MBit/s (Median).
Der Vergleich mit ESP-WIFI-MESH bei geringerer Payloadgrofie zeigt, dass die niedri-
ge Datenrate bei ENMesh teilweise auf die geringere Payloadgrofe zuriickzufiihren sein

konnte.

Die Ergebnisse des Vergleichs mit unterschiedlichen 802.11-Protokollversionen unter EN-
Mesh haben gezeigt, dass die Datenraten vergleichbar sind. Zur Wahl einer 802.11-
Protokollversion fiir die weiteren Versuche wird zusétzlich eine Tabelle mit Sendestérken
aus dem Datenblatt des auf dem Entwicklungsboard enthaltenen Moduls ESP32-C3-
WROOM-02 herangezogen. Die Abbildung 7.6 zeigt die Sendestéirken.

Table 13: TX Power with Spectral Mask and EVM Meeting 802.11 Standards

Min Typ Max
(dBm) | (dBm) | (dBm)

Rate

802.11b, 1 Mbps — 20.5 —
802.11b, 11 Mbps — 20.5
802.11g, 6 Mbps 20.0

802.11g, 54 Mbps

802.11n, HT20, MCSO
802.11n, HT20, MCS7
802.11n, HT40, MCSO
802.11n, HT40, MCS7

18.0
19.0
17.5
18.5
17.0

Abbildung 7.6: Sendestirken des ESP32-C3-WROOM-02 Moduls nach 802.11-
Protokollversion und Datenrate [Espg, S. 16]

ENMesh mit 802.11g (54 MBit/s) und 802.11n (72,2 MBit/s) zeigen in den Ergebnissen
eine geringere RTT als 802.11b(11 MBit/s) sowie eine vergleichbare Datenrate. Aufgrund
der hoheren Sendeleistung bei 802.11g (54 MBit/s) im Vergleich zu 802.11n (72,2 MBit /s)
(siehe 7.6), wird 802.11g mit 54 MBit/s fiir die weiteren Versuche verwendet.
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Szenario 1: Energie

Zur Messung der durchschnittlichen Stromstérke der Entwicklungsboards wurde mit dem
Power Profiler Kit II von Nordic Semiconductors bei einer Versorgungsspannung von 3,3

V {iber 60 Sekunden die Stromstirke gemessen. Die Abbildung 7.7 zeigt den Versuchsauf-

bau.

&

Abbildung 7.7: Szenario 1: Versuchsaufbau zur Strommessung an einem ESP32-C3-
DevKitC-02 mit dem Power Profiler Kit II von Nordic Semiconductors

Dabei agiert N1 als Sender und N2 als Empfénger. In einem 200 ms Intervall sendet N1
Nachrichten mit einer Gréfe von 100 Byte an N2. Der Versuch wurde fiir ESP-WIFI-
MESH und ENMesh durchgefiihrt. Die Abbildung 7.8 zeigt die Ergebnisse.

Szenario 1: Vergleich der durchschnittlichen Stromstarke (60 Sekunden bei 3,3V)
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ENMesh N2 ENMesh N1 ESP-WIFI-MESH N2 ESP-WIFI-MESH N1

Stromstarke in mA

Abbildung 7.8: Szenario 1: Gemessene durchschnittliche Stromstérke iiber 60 Sekunden
bei 3,3 V mit ESP-WIFI-MESH und ENMesh
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Die Ergebnisse des Versuchs zeigen, dass die gemessenen Werte bei ENMesh und ESP-
WIFI-MESH vergleichbar sind. Sowohl mit ENMesh als auch ESP-WIFI-MESH ist die
durchschnittliche Stromstérke bei den Sendern geringfiigig hoher als bei den Empféngern.
Der geringe Unterschied zwischen ENMesh und ESP-WIFI-MESH kénnte auf den bereits
hohen Strombedarf bei aktiviertemm WLAN-Modul ohne Sende- oder Empfangsaktivitat
zuriickzufiihren sein. Die folgende Abbildung 7.9 zeigt die Stromstérke bei 3,3 V {iber 60
Sekunden eines ESP32-C3-DevKitC-02 mit aktiviertem WLAN-Modul ohne Sende- und
Empfangsaktivitét.

100 mA

20mA

WINDOW SELECTION SELECTALL

74.48ma 92.72ma 1:00.0m 4.47c

max charge

Hold SHIFT+LEFT CLICK and DRAG to make a selection

Abbildung 7.9: Szenario 1: Gemessene durchschnittliche Stromstérke mit aktiviertem
WLAN-Modul eines ESP32-C3-DevKitC-02
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Szenario 2

Fiir das zweite Szenario wurden drei Entwicklungsboards in geringer Entfernung gegen-
iiber platziert und zur Stromversorgung sowie zur Datenauswertung per USB-Kabel mit

einem PC verbunden. Die Abbildung 7.10 zeigt den Versuchsaufbau.

Abbildung 7.10: Szenario 2: Versuchsaufbau

Szenario 2: Startzeit

Als Startzeit wird im Folgenden die Zeitspanne von Initialisierung der Mesh-Software
bis zum Empfang mindestens einer Nachricht durch jeden anderen Knoten im Netzwerk
bezeichnet. Dazu senden die Knoten alle 50 ms eine Nachricht mit einem 1 Byte Payload.
Jeder Knoten protokolliert die Startzeit des Mesh-Netzwerks sowie den Zeitpunkt bei
Erhalt einer Nachricht. Der Versuch wurde jeweils 5 Mal mit ESP-WIFI-MESH und
ENMesh durchgefiihrt. Die durchschnittliche Startzeit sowie die Spanne der Messwerte
wird fiir jeden Knoten (N1-N3) auf der folgenden Abbildung 7.11 dargestellt.
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Szenario 2: Vergleich der Startzeit von ESP-WIFI-MESH und ENMesh
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Abbildung 7.11: Szenario 2: Gemessene durchschnittliche Startzeit des Netzwerks

Der Versuch hat gezeigt, dass ENMesh eine deutlich geringere Startzeit aufweist. Dies
konnte auf die dezentrale Organisation des Netzwerks zuriickzufiihren sein. Wahrend
ENMesh bereits ab Start kontinuierlich Routen-Informationen austauscht, muss mit ESP-
WIFI-MESH zuerst ein Root-Knoten gewdhlt werden. Da ENMesh direkt nach Start die
erste BATMAN OGM sendet und daraufhin in einem Intervall von einer Sekunde weitere
OGM gesendet werden, konnen die Originator bei Single-Hop-Kommunikation bereits

direkt nach dem Start bekannt sein, spatestens aber nach zwei OGM Intervallen.
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Szenario 2: Ausfall eines Knotens

Um die Dauer der Unterbrechung bei Ausfall von N1 zu messen, wurden von N2 und
N3 Nachrichten in einem 50 ms Intervall an den jeweils anderen Knoten gesendet. Die
Unterbrechungsdauer entspricht dabei der Differenz zwischen dem Zeitpunkt der zuletzt
erhaltenen Nachricht vor der Unterbrechung und dem Zeitpunkt nach der Unterbrechung,
zu dem die erste Nachricht des jeweils anderen Knoten empfangen wurde. Bei diesem
Versuchsaufbau stellt N1 dem Root-Knoten bei ESP-WIFI-MESH dar. Ein Ausfall dieses
Knotens hat die Neuorganisation des Netzwerks zur Folge. Der Versuch wurde jeweils fiinf
Mal mit ESP-WIFI-MESH und ENMesh durchgefiihrt. Die folgende Abbildung 7.12 zeigt

die Ergebnisse des Versuchs.

Szenario 2: Vergleich der Unterbrechungsdauer bei Ausfall von Knoten 1
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Abbildung 7.12: Szenario 2: Gemessene durchschnittliche Unterbrechungsdauer bei Aus-
fall von N1

Da ENMesh in diesem Szenario ein vollvermaschtes Mesh-Netzwerk ist und damit eine
direkte Verbindung zwischen N2 und N3 besteht, entsteht keine Verzdgerung durch den
Ausfall von N1. Da das ESP-WIFI-MESH-Netzwerk in einer Baum-Topologie organisiert
ist, wobei N1 der Root-Knoten und zugleich der Elternknoten von N2 und N3 ist, lduft die
Kommunikation zwischen den beiden Knoten iiber N1. Der Ausfall von N1 unterbricht
daher die Ubertragung, bis sich die Knoten neu organisiert haben und N2 oder N3 zum

neuen Root-Knoten gewédhlt haben.

70



7 Evaluation

Szenario 3

Fiir das dritte Szenario wurden fiinf Entwicklungsboards nach dem Aufbau aus 7.1 am
Hamburger Standort der inovex GmbH platziert. Die Abbildung 7.10 zeigt den Ver-
suchsaufbau.
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Abbildung 7.13: Szenario 3: Versuchsaufbau der Knoten 1-5 mit ungefdhren Absténden.
Durchgezogenen Linien stellen eine Verbindung bei ESP-WIFI-MESH
und ENMesh dar. Gestrichelte Linien stellen eine Verbindung bei EN-
Mesh dar.

Wie die Abbildung 7.10 zeigt, wird mit ESP-WIFI-MESH ein Netzwerk in einer Baum-
topologie aufgebaut, wihrend das Netzwerk mit ENMesh eine teilvermaschte Topologie

aufweist.
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Szenario 3: Round Trip Time

Die Messung der Round Trip Time (RTT) wurde nach der Beschreibung aus Szenario
1 durchgefiihrt. In diesem Versuch stellt N4 einen Sensor, N5 einen Aktor und N1 das
Smart-Home-Gateway dar. Dabei wurde die RT'T des Pfads von N4 zu N5 und von N4 bis
N1 untersucht. Damit soll Single-Hop-Kommunikation zwischen Sensor und Aktor sowie
die Multi-Hop-Kommunikation zwischen einem Sensor und dem Smart-Home-Gateway

dargestellt und die Verzégerung durch die RTT untersucht werden.

Aus den bereits zuvor erwdhnten Griinden wird fiir die Darstellung der RTT erneut ein

Boxplot-Diagramm gew#hlt. Die Abbildung 7.14 zeigt die Ergebnisse des Versuchs.

Szenario 3: Vergleich der Round Trip Time (RTT) bei ESP-WIFI-MESH und ENMesh
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Abbildung 7.14: Szenario 3: Gemessene RTT fiir die Kommunikation zwischen N4 — N1
und N4 — Nb

Dabei lief die Kommunikation zwischen N4 und N1 sowohl bei ESP-WIFI-MESH als auch
bei ENMesh konstant {iber zwei Hops und stellt somit in beiden Féllen eine Multi-Hop-

Kommunikation dar. Wie zuvor bereits bei der Single-Hop-RTT im ersten Szenario zu
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beobachten war, ist auch hier die RT'T bei ENMesh geringer. Dabei lag der Median der
RTTs bei ENMesh ca. 40% unterhalb des gemessenen Medians bei ESP-WIFI-MESH.

Die Kommunikation zwischen N4 und N5 lief bei ENMesh konstant iiber einen Hop,
wihrend sie bei ESP-WIFI-MESH iiber 4 Hops lief. Dabei ist ein erheblicher Unterschied
bei der RT'T zwischen den beiden Mesh-Netzwerken zu beobachten. Im Vergleich zu
ENMesh liegt der Median der RTT bei ESP-WIFI-MESH ca. 7,5 Mal hoher. Dieser
konnte auf die, durch die Baumtopologie bedingte, héhere Anzahl Hops bei ESP-WIFI-
MESH zu erkldren sein. Durch die teilvermaschte Topologie bei ENMesh findet eine
direkte Kommunikation (Single-Hop) zwischen N4 und N5 statt.

Szenario 3: Datenrate

Die Messung der Datenrate wurde nach der Beschreibung aus Szenario 1 durchgefiihrt.
Dabei wurde die Datenrate von zwei Pfaden untersucht. Wie bereits im vorherigen Ver-
such stellt N4 einen Sensor, N5 einen Aktor und N1 das Smart-Home-Gateway dar. Zuerst
wurde die Datenrate des Pfads von N4 zu N5 untersucht, der die direkte Kommunikation
zwischen einem Sensor und Aktor darstellen soll. Der zweite Pfad, N4 bis N1, stellt die

Kommunikation zwischen einem Sensor und dem Smart-Home-Gateway dar.

Aus den bereits zuvor erwdhnten Griinden wird fiir die Darstellung der Datenrate erneut
ein Boxplot-Diagramm gewé&hlt. Die Abbildungen 7.15 und 7.16 zeigen die Ergebnisse

des Versuchs.
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Szenario 3: Vergleich der Datenrate bei ESP-WIFI-MESH und ENMesh. Pfad: N4->N5
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Abbildung 7.15: Szenario 3: Gemessene Datenrate fiir den Pfad N4 — N5

Die Ergebnisse des Versuchs bei der Kommunikation zwischen N4 und N5 zeigen, dass
ESP-WIFI-MESH bei maximaler Payloadgrofe eine héhere Datenrate als ENMesh er-
reicht. Bei gleicher Payloadgréfe wie ENMesh ist die Datenrate bei ESP-WIFI-MESH
deutlich geringer. Dies konnte auf die Lange des Pfades zuriickzufiihren sein. Aufgrund
der Topologie miissen die Daten bei ESP-WIFI-MESH fiir die Kommunikation zwischen
N4 und N5 {iber 4 Hops weitergeleitet werden, wihrend die Knoten bei ENMesh direkt

kommunizieren kénnen.
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Szenario 3: Vergleich der Datenrate bei ESP-WIFI-MESH und ENMesh. Pfad: N4->N1
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Abbildung 7.16: Szenario 3: Gemessene Datenrate fiir den Pfad N4 — N1

Die Ergebnisse des Versuchs bei der Kommunikation zwischen N4 und N1 zeigen, dass
ESP-WIFI-MESH sowohl bei gleicher Payloadgrofe wie ENMesh als auch maximaler
Payloadgrofe eine hohere Datenrate als ENMesh erreicht. Dabei ist die Ursache fiir die
Differenz bei gleicher Payloadgréfse unklar.

Szenario 3: Ausfall eines Knotens

In diesem Versuch wurden zuerst die Auswirkungen des Ausfalls von N1 auf die Kom-
munikation zwischen N4 und N5 untersucht. Dabei erfolgt die Messung der Ausfalldauer
nach der Beschreibung aus Szenario 2. Wie bereits im vorherigen Versuch stellt N4 einen
Sensor, N5 einen Aktor und N1 das Smart-Home-Gateway dar. Damit stellt dieser Ver-

such den Ausfall eines — aus Sicht von N4 und N5 — entfernten Knotens und dessen
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Auswirkung auf die Kommunikation zwischen dem Sensor N4 und dem Aktor N5 dar.
Die Abbildung 7.17 zeigt die Ergebnisse des Versuchs.

Szenario 3: Vergleich der Unterbrechungsdauer bei Ausfall von Knoten 1
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Abbildung 7.17: Szenario 3: Gemessene durchschnittliche Unterbrechungsdauer der Kom-
munikation von N4 — N5 bei Ausfall von N1

Die Ergebnisse des Versuchs bei Ausfall von N1 wihrend der Kommunikation zwischen N4
und Nb zeigen, dass dieser keine Unterbrechung bei ENMesh verursacht, jedoch bei ESP-
WIFI-MESH in einer Unterbrechung von durchschnittlich ca. 22 Sekunden resultiert. Dies
ist auf die direkte Verbindung zwischen den Knoten bei ENMesh sowie den l&ngeren Pfad
bei ESP-WIFI-MESH, an dem der Knoten N1 beteiligt ist, zuriickzufiihren.

In einem weiteren Versuch werden die Auswirkungen des Ausfalls von N3 auf die Kommu-
nikation zwischen N5 und N1 untersucht. Der Versuch stellt den Ausfall eines, aus Sicht
von N1 und N5, durch Weiterleitung direkt an der Kommunikation beteiligten Knotens
dar. Die Abbildung 7.18 zeigt die Ergebnisse des Versuchs.

76



7 Evaluation

Szenario 3: Vergleich der Unterbrechungsdauer bei Ausfall von Knoten 3
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Abbildung 7.18: Szenario 3: Gemessene durchschnittliche Unterbrechungsdauer der Kom-
munikation von N1 — N5 bei Ausfall von N3

Die Ergebnisse des Versuchs bei Ausfall von N3 wihrend der Kommunikation zwischen
N1 und N5 zeigen, dass in beiden Féllen eine Unterbrechung verursacht wird, da sowohl
bei ENMesh als auch bei ESP-WIFI-MESH der Knoten N3 die Nachrichten zwischen N1
und N5 weiterleitet. Zudem fallt auf, dass die Unterbrechungsdauer bei ENMesh deutlich
geringer ist als bei ESP-WIFI-MESH.

Dies kénnte auf die zum Zeitpunkt des Austalls bereits vorliegende Routing-Informationen
zu einem alternativen Pfad bei ENMesh zuriickzufiihren sein. Da ESP-WIFI-MESH erst
bei Verbindungsverlust zu dem Elternknoten nach einem alternativen Elternknoten sucht,
um wieder Teil des Netzwerks zu werden, kénnte eine Verzogerung entstehen. ENMesh
hingegen erhilt regelméfig Nachrichten mit Routing-Informationen zu allen erreichbaren
Zielen iiber alle direkten Nachbarn. Daher kénnte durch die Berechnung der Transmit
Quality (TQ) durch BATMAN;, der alternative Pfad den zuvor gewihlten Pfad durch

eine bessere TQ allmahlich verdréngen.
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8 Fazit

Im Rahmen dieser Bachelorarbeit wurde ein Mesh-Netzwerk fiir die ESP32-Plattform
entwickelt. Dieses stellt eine Alternative zu ESP-WIFI-MESH dar, das von Espressif,
dem Hersteller der ESP32-Mikrocontrollerfamilie, bereitgestellt wird.

Bei ESP-WIFI-MESH handelt es sich um ein Netzwerk mit typischen Eigenschaften ei-
nes Mesh-Netzwerks, das allerdings eine Baumtopologie einsetzt. Aufgrund der Topologie
kénnen die in Funkreichweite befindlichen Knoten nicht immer direkt kommunizieren.
Wie in der Evaluation gezeigt wurde, entstehen daher langere Wege zu den Zielen und
in Folge dessen eine grofere Verzogerung bei der Ubertragung. Zudem ist das Netzwerk
anfillig fiir Ausfélle einzelner Knoten, da hierbei auch der Teilbaum unterhalb des ausfal-
lenden Knotens von dem Ausfall betroffen ist. Die zentrale Organisation des Netzwerks
durch die Wahl eines Root-Knotens stellt zudem einen Single Point of Failure dar, der

bei einem Ausfall auch zu einem kurzfristigen Ausfall des gesamten Netzwerks fiihrt.

Um diese Einschrankungen zu vermeiden, wurde die Entwicklung eines dezentral organi-
sierten Netzwerks mit Mesh-Topologie als Ziel gesetzt. Dazu wurde zuerst eine geeignete
Kommunikationstechnologie gewahlt, die eine spontane Kommunikation mit allen direkt
erreichbaren Nachbarn ermoglicht. Aufgrund der Beschrankungen durch die Plattform so-
wie der grofsen Kompatibilitdt innerhalb der ESP32-Mikrocontrollerfamilie, ist die Wahl
auf ESP-NOW gefallen. Anschliefend wurde ein geeignetes Routing-Protokoll zur Er-
mittlung der Pfade sowie der erreichbaren Ziele im Netzwerk gew#hlt. Dabei stand die
kontinuierliche Ermittlung der Routen im Fokus, um die Verzdgerung bei Senden einer
Nachricht zu verringern. Da es sich bei der ESP32-Plattform um Mikrocontroller han-
delt, wurde zudem ein Fokus auf den Speicherverbrauch gesetzt. Dabei ist die Wahl auf
das BATMAN-Routing-Protokoll in der Version IV gefallen, da es sich um ein proaktives
Routing-Protokoll handelt, dessen Routing-Algorithmus den Distanzvektor-Algorithmen
dhnlich ist. Auf Grundlage der Kommunikationstechnologie und des Routing-Protokolls

wurde ein Protokoll zur Ubertragung von Routing-Informationen und Nutzdaten fiir
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8 Fazit

das Mesh-Netzwerk entwickelt. Zur Umsetzung der Anforderungen wurde eine Mesh-
Netzwerk-Library mit dem Namen ENMesh entwickelt.

In der Evaluation wurden die beiden Mesh-Netzwerke ENMesh und ESP-WIFI-MESH
unter den Gesichtspunkten aus der Aufgabenstellung und Analyse bei einem Vergleich
in mehreren Szenarien gegeniibergestellt. Dabei hat sich gezeigt, dass wie bereits in der
Aufgabenstellung vermutet, ENMesh kiirzere Wege in einer teil- oder vollvermaschten
Topologie bilden kann und damit eine geringere Verzogerung in der Ubertragung sowie
eine geringere Beteiligung anderer Knoten bei der Weiterleitung von Nachrichten errei-
chen kann. So wurde im dritten Szenario der Evaluation eine — im Vergleich zu ENMesh
— 7,5 Mal hohere RTT bei ESP-WIFI-MESH gemessen. Dabei konnte die Differenz auf
einen kiirzeren Weg zum Ziel bei ENMesh zuriickgefiihrt werden. Zudem hat sich gezeigt,
dass die dezentrale Organisation des Netzwerks bei ENMesh vorteilhaft bei der Start-
zeit des Netzwerks ist und zudem der Ausfall von Knoten schneller kompensiert werden
kann. So wurde bei ESP-WIFI-MESH eine durchschnittlich ca. 9 Mal h6here Startzeit im
zweiten Szenario der Evaluation gemessen. Dariiber hinaus schneidet ENMesh unter an-
derem aufgrund der von ESP-NOW vorgegebenen, geringeren maximalen Payload-Grofie
deutlich schlechter bei der Single- und Multi-Hop-Datenrate ab. Durch die Evaluation
wurden die Annahmen aus der Aufgabenstellung und Analyse fiir Vorteile eines dezentral

organisierten Netzwerks mit voll- oder teilvermaschter Topologie bestétigt.

Wihrend der Entwicklung wurden einige Probleme mit ESP-NOW entdeckt, die in dem
Unterkapitel 6.2 erlautert wurden. Davon wurden einige im Protokolldesign beriicksich-
tigt, allerdings bleibt Verbesserungsbedarf hinsichtlich Replay-Angriffen und einer Ende-
zu-Ende-Verschliisselung bei der Dateniibertragung innerhalb des Mesh-Netzwerks. Zu-
dem konnte fiir eine hohere Payloadgroke eine alternative Ubertragungstechnologie ge-
withlt oder entwickelt werden, um eine héhere Datenrate bei der Ubertragung zu erzie-

len.

Dariiber hinaus wire die Optimierung des Energieverbrauchs fiir den Einsatz von EN-
Mesh bei batteriebetriebenen Smart-Home-Geriiten interessant, die in dieser Bachelorar-
beit nicht betrachtet wurde. Zudem kdnnte weitere Funktionalitit fiir Low-Power-Geréte

entwickelt werden.
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