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Thema der Arbeit

Simulation und Evaluation ausgewéhlter Ethernet Angriffe in Echtzeitfahrzeugnetzwer-

ken

Stichworte

TSN, Fahrzeugnetz, Echtzeit-Ethernet, Ethernet-Angriffe, OMNeT++, Simulation

Kurzzusammenfassung

Moderne Fahrzeugnetze basieren auf Echtzeit-Ethernet, welches eine hohe Zuverléssig-
keit und Zeitgenauigkeit fiir die Kommunikation zwischen kritischen Fahrzeugsystemen
gewahrleistet. Dadurch konnen Daten effizient und sicher zwischen den Komponenten
eines Fahrzeugs iibertragen werden. Andererseits werden diese Fahrzeugnetze durch die
potenziellen Risiken von Ethernetangriffen bedroht. Diese Bedrohungen kénnen in Echtzeit-
netzwerken ungewdhnliche Effekte haben und Stérungen in der Kommunikation zwischen
Fahrzeugkomponenten verursachen. In dieser Arbeit werden solche moglichen Netzwerkan-
griffe vorgestellt und mittels verschiedener Angriffsszenarien in der Simulationsumgebung

OMNeT-++ simuliert und evaluiert.. . .

Seyed Mohammad Ehsan Sajadi

Title of Thesis

Simulation and evaluation of selected Ethernet attacks in real-time vehicle networks

Keywords
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Abstract

Modern vehicle networks are based on real-time Ethernet, which guarantees high reliability
and time accuracy for communication between critical vehicle systems. This allows data to

be transferred efficiently and securely between the components of a vehicle. On the other
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hand, these vehicle networks are threatened by the potential risks of Ethernet attacks.
These threats can have unusual effects in real-time networks and cause disruptions in
communication between vehicle components. In this thesis, such possible network attacks

are presented and simulated and evaluated using various attack scenarios in the OMNeT++
simulation environment. ...
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1 Einleitung

1.1 Motivation

Die Fahrzeugtechnologie hat sich erheblich weiterentwickelt und moderne Fahrzeuge sind
heutzutage mit verschiedenen elektronischen Systemen ausgestattet. Diese Fahrzeugsyste-
me erfordern eine grofiere Datenmenge. Die Traditionelle Bussysteme wie das Controller
Area Network (CAN) sind oft nicht mehr in der Lage, die notwendigen Anforderungen
an Bandbreite und Latenzzeit zu erfiillen. Deshalb bietet sich Ethernet als eine robuste
und sichere Netzwerklosung fiir diese Herausforderungen an. Diese Fahrzeugnetzwerke
basieren auf Echtzeit-Ethernet, das eine hohe Zuverlassigkeit und Zeitgenauigkeit fiir
die Kommunikation zwischen kritischen Fahrzeugsystemen gewéhrleistet. Der Einsatz
von Echtzeit-Ethernet unterstiitzt die modernen Fahrzeugsysteme wie z.B. Fahrerassis-
tenzsysteme (FAS), die eine geringe Latenz benotigen. Daher konnen Datenmengen iiber
Echtzeit-Ethernet zwischen den Komponenten zeitgerecht und mit minimaler Verzégerung
iibertragen werden. Angesichts der Motivation fiir die Erforschung und Weiterentwick-
lung der Fahrzeugsysteme mit Echtzeit-Ethernet entsteht zunehmend die Bedrohung von
Ethernet-Angriffe, die die Sicherheit und Funktionalitédt dieser Fahrzeugnetze gefdhrden

kénnen.

Die Ethernet-Angriffe konnen in Echtzeitnetzwerken ungewohnliche Effekte auslésen und
Storungen in der Kommunikation zwischen Fahrzeugkomponenten verursachen. Das Ziel
solcher Angriffe besteht darin, das Fahrzeugnetz zu iiberlasten oder wichtige Fahrzeug-
komponenten lahmzulegen, indem sie Netzwerkressourcen wie Bandbreite aufbrauchen
oder die Ubertragung zeitkritischer Daten verzégern. Andererseits konnen diese Angriffe
die Daten manipulieren und zu falschen Informationen fiihren, die die Entscheidungsfin-
dung von Fahrzeugsystemen wie FAS-System storen. Dies kann besonders gefahrlich sein,
wenn solche Angriffe den Angreifern Zugriff auf die Kontrolle {iber Fahrzeugfunktionen

verschaffen.
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1.2 Zielstellung

Das Ziel dieser Arbeit ist es, exemplarische Auswirkungen ausgewéhlter Netzwerkan-
griffe zu evaluieren. Diese Angriffe werden in verschiedenen Szenarien durchgefiihrt und
schrittweise beschrieben. Sie werden mithilfe des diskreten Ereignissimulators OMNeT++
implementiert und simuliert. Diese Arbeit entstand im Rahmen der Communication-over-
Realtime-Ethernet Research Group (CoRE RG) der HAW Hamburg, die sich mit der

Erforschung von Echtzeit-Ethernet-Kommunikation in Fahrzeugen beschaftigt.

1.3 Aufbau der Arbeit

Diese Arbeit ist in sechs Kapitel untergliedert. Kapitel 2 vermittelt das grundlegende
Wissen, das fiir diese Arbeit erforderlich ist. Es behandelt Themen wie Time-Sensitive
Networking und Netzwerkangriffe. In Kapitel 3 wird ein umfassender Uberblick iiber
die technische und analytische Umgebung gegeben, die fiir die Durchfiihrung, Analyse
und Bewertung genutzt wird. Kapitel 4 befasst sich mit vorangegangenen Arbeiten, die
Netzwerkangriffe thematisieren. In Kapitel 5 werden die praktischen Herausforderungen im
Kontext der Netzwerksimulation illustriert. Der Aufbau eines Angriffs wird anhand eines
Szenarios beschrieben. Dabei werden alle relevanten Schritte erlautert, die zur Realisierung
des Angriffsszenarios erforderlich waren. Details zur Implementierung, Konfiguration sowie
Durchfiihrung werden in diesem Kapitel dargelegt. Abschlieltend wird der Angriff validiert
und seine Ergebnisse werden evaluiert. Zum Schluss bietet Kapitel 6 einen Ausblick iiber
den Inhalt dieser Arbeit hinaus und diskutiert zukiinftige Erweiterungsmoglichkeiten

sowie Anwendungen.
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In diesem Kapitel wird das grundlegende Wissen vermittelt, das dieser Arbeit zugrunde
liegt. Zu Beginn erfolgt eine kurze Einfiihrung in das aktuelle Echtzeit-Ethernet und
das Time-Sensitive Networking (TSN). Des Weiteren wird auf die Echtzeiterweiterung
von Ethernet eingegangen. Abschlieffend werden die Grundlagen und Definitionen zu

moglichen Netzwerkangriffen erlautert.

2.1 Echtzeit Ethernet

Der Standard-Ethernet bietet keine Garantie fiir die Ubertragung, da er nach dem Best-
Effort-Prinzip arbeitet und keine Annahmen iiber die zu tibertragenden Daten macht. In
den oberen Schichten des OSI-Modells werden derartige Dienste eingefiihrt. Ethernet ist
aufgrund seiner Flexibilitat, Skalierbarkeit und Kosteneffizienz besonders attraktiv fiir
Echtzeitkommunikation[13]. Aus dieser Motivation heraus stellt Echtzeit-Ethernet eine
revolutiondre Entwicklung im Bereich der Kommunikation von Fahrzeugsystemen dar. Im
Vergleich zu anderen Technologien wie CAN erméglicht Echtzeit-Ethernet eine héhere
Zuverlassigkeit und Zeitgenauigkeit. In den folgenden Abschnitten wird ndher auf Time
Sensitive Networking (TSN) sowie den Standard IEEE 802.1Q-2018 eingegangen.

2.1.1 Time Sensitive Networking

Die folgenden Erlduterungen zu Time Sensitive Networking (TSN) stiitzen sich auf die
Arbeit der TSN-Task-Group [15]. TSN ist ein Protokoll fiir Echtzeit-Ethernet und umfasst
eine Reihe von IEEE802-Standards, die deterministische Dienste iiber IEEE802-Netzwerke
bereitstellen. Das Hauptziel von TSN ist es, einen Pakettransport zu gewihrleisten,
der durch begrenzt niedrige Latenzzeiten, minimale Paketverzogerungen und geringen

Paketverlust gekennzeichnet ist. TSN definiert zudem eine Erweiterung des Ethernets fiir
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die Echtzeitdateniibertragung, bekannt unter dem Standard IEEE802.1Q-2018, der viele
der TSN-Substandards beinhaltet.

2.1.2 TEEE802.1Q-2018

Die folgende Erklarung zum IEEE802.1Q-2018 basiert auf der Arbeit von T. Steinbach[13].
Der Standard TEEE802.1Q-2018 ist auch als 802.1Q bekannt und stellt eine Erweiterung
des Ethernet dar, um Echtzeitfahigkeit zu ermoglichen. Wie in der Abbildung 2.1 zu sehen
ist, wird bei 802.1Q der Header des Ethernet-Frames um ein zusétzliches Feld erweitert.
Dieses Feld vergréfert den Ethernet-Frame um 4 Bytes, wodurch die Ethernet-Frames
priorisiert und in virtuelle lokale Netzwerke (VLAN) eingeordnet werden kénnen.

Mithilfe der Abbildung 2.1 ist zu erkennen, dass dieses Feld in 2 Bytes fiir den Tag
Protocol Identifier (TPID) sowie 2 Bytes fiir die Tag Control Information (TCI) aufgeteilt
ist. Das TPID-Feld wird konstant mit dem Wert 0x8100 belegt und zeigt an, dass es
sich um ein Q-Frame handelt. Das TCI-Feld ist in 3 Bits fiir den Priority Code Point
(PCP), ein Bit fiir den Drop Eligible Indicator (DEI) und 12 Bits fiir den VLAN-Identifier
(VID) unterteilt. Das PCP-Feld ist 3 Bits groft und ermoglicht es, jedem Frame eine
von 8 Prioritétsklassen zuzuweisen. Das DEI-Feld ist 1 Bit grof und gibt an, ob das
Ethernet-Frame im Falle eines Staus verworfen werden darf. Das VID-Feld ist 12 Bits grof
und erlaubt es, jedem Frame eines von 4094 moglichen virtuellen Netzwerken zuzuweisen.

Diese Werte sind reserviert.

Layer 1 Ethernet Paket: 72 B bis 1526 B bzw. 1530 B
Layer 2 Ethernet Frame: 64 B bis 1518 B bzw. 1522 B
Ethernet Header: 14 B bzw. 18 B
Start Frame Inter
Praambel | of | \jac| MAC | 802.1Q |Ethertype / Nutzdaten Check |Frame
Frame | 7. Quelle | (optional) Linge Sequence | Gap
7B 1B 6B 6B 4B 2B 42 B bzw. 46 B bis 1500 B 4B 12B
16 Bit 3 Bit ‘ 1 Bit ‘ 12 Bit
TCI
TPID
PCP DEI VID

Abbildung 2.1: Standard Ethernet Frame-Format mit der Erweiterung von IEEE802.1Q
(Quelle: T. Steinbach|13])



2 Grundlagen

In Netzwerkgeriten wie Switches funktioniert das Priorisierunsverfahren von 802.1Q so,
dass ein Frame mithilfe von PCP-Fled eine von acht verschiedenen Prioritatklassen erhélt.
Diese Prioritdtsklasse bestimmt fiir den Scheduler, in welcher Reihenfolge der néchste
Frame verschickt werden soll. Die Frames mit derselben Prioritétsklasse werden nach dem
FIFO-Prinzip (First In, First Out) behandelt. Diese Erweiterung hat den Nachteil, dass
Frames mit niedrigen Prioritdten durch Frames mit héheren Prioritdten verzogert oder

verdrangt werden konnen.

2.2 Netzwerkangriffe

Ein Netzwerkangriff ist ein gezielter Versuch, um ein Netzwerk einzudringen, es zu ma-
nipulieren oder zu storen. Das Ziel solcher Angriffe besteht darin, Daten zu stehlen,
Schadsoftware zu verbreiten, das Netzwerk lahmzulegen oder andere Schaden anzurich-
ten. Netzwerkangriffe konnen in verschiedenen Formen durchgefithrt werden. In diesem

Abschnitt werden die Angriffe vorgestellt, die fiir diese Arbeit verwendet wurden.

2.2.1 DoS Angriff

Die folgende Erklarungen basiert auf den Informationen von BSI und CrowdStrike-
Unternehmen [4, 5]. Ein Denial-of-Service (DoS) beschreibt im Wesentlichen das Unzu-
ganglichmachen oder die Aufierbetriebsetzung eines Dienstes. Technisch gesehen, zielt
ein DoS-Angriff darauf ab, einen Computer oder ein Netzwerk derart zu beeintriachtigen,
dass die legitimen Nutzer keinen Zugriff mehr auf Informationssysteme, Geréte oder
Netzwerkressourcen haben. Das Hauptziel eines DoS-Angriffs besteht darin, die Kapazitit
des angezielten Rechners oder Netzwerks mit einer Flut von Anfragen zu iiberlasten. Dies
fihrt dazu, dass der normale Datenverkehr nicht mehr verarbeitet werden kann oder
einfach das Ziel abstiirzt. Charakteristisch fiir einen DoS-Angriff ist, dass er von einem

einzigen Computer und iiber eine einzige Verbindung ausgefiihrt wird.

2.2.2 Man-in-the-Middle Angriff

Die folgenden Erklarungen basieren auf Informationen von Security Insider[8]. Es gibt
viele Arten von Bedrohungen, die ein Angreifer fiir seine Zwecke nutzen kann. Einige

dieser Angriffe konnen sowohl mit automatisierter Software als auch mit physischen
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Geréten durchgefiihrt werden. In diesem Abschnitt wird die Grundidee eines Man-in-
the-Middle- Angriffs(MitM-Angriff) erlautert und in Kapitel 4.2 werden weiterfiihrende
Angriffstechniken vorgestellt.

Ein Man-in-the-Middle-Angriff ist eine Form des Lauschangriffs, bei dem ein Angreifer
eine laufende Kommunikation oder Dateniibertragung unterbricht. Nachdem er sich in die
Ubertragung eingeschaltet hat, gibt sich der Angreifer als die beiden legitimen Teilnehmer
oder Systeme aus. Auf diese Weise ist es ihm méglich, Informationen und Daten von beiden
Seiten abzufangen und gleichzeitig schédliche Links oder andere Daten an die legitimen
Teilnehmer oder Systeme zu senden. Bei einem MitM-Angriff faingt der Angreifer eine
Dateniibertragung zwischen einem Client und einem Server ab, indem er sowohl dem Client
einredet, dass die Kommunikation mit dem Server weiterhin besteht, als auch dem Server
einredet, dass er weiterhin Informationen vom Client erhélt(sich Abbildung 2.2). Der
Angreifer kann Daten abfangen und eigene, gefilschte Informationen in die zukiinftigen

Ubertragungen einfiigen.

Man-in-the-Middle

gebrochen
= y—/
_ m ——3a
‘ll:l = = 7N -
= - Client Server
— —

Client

[
g
2
9

N

. MitM
A) normale Datentibertragung

B) Datentibertragung mittels Man-in-the-Middle

Abbildung 2.2: Man-in-the-Middle Angriffsmuster

2.2.3 MAC Flooding

In einem Netzwerk hat jeder Layer2-Switch einen Mechanismus zur Speicherung des Ports,
an den eine bestimmte MAC-Adresse angeschlossen ist. Dadurch wird sichergestellt, dass
Unicast-Kommunikation zwischen zwei Hosts stattfinden kann, ohne dass andere Hosts
den Datenverkehr sehen. Laut RFC3222[14] ist die Forwarding-Informationsbasis (FIB)
oder Routing-Tabelle eine wichtige Komponente in Netzwerkgeréiten wie Routern und
Switches. Die FIB ist eine dynamische Tabelle mit fester Grofe. Sie enthéilt mindestens
die Schnittstellenkennung und Informationen iiber den néchsten Hop fiir jedes erreichbare
Ziel. Im Switch speichert sie die MAC-Adressen und die zugehorigen VLAN-IDs der

verschiedenen Hosts, die an den Switch angeschlossen sind.
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Die Technik, die es einem Angreifer ermdglicht, den gesamten Datenverkehr abzufangen,
wird als MAC-Flooding bezeichnet. Das Ziel von MAC-Flooding ist es, einen Konstrukti-
onsfehler einiger Switches auszunutzen, ndmlich die Tatsache, dass FIB-Tabelle von Switch
nur {iber eine begrenzte Menge an Speicher verfiigen. Bei dieser Technik wird der Switch
mit verschiedenen MAC-Quelladressen iiberflutet, bis diese Tabelle zusammenbricht [17].
Ein MAC-Flooding-Angriff ist eine Art von Denial-of-Service-Angriff. Dabei sendet der
Angreifer eine grofse Anzahl von Paketen, jede mit einer zuféllige Quell-MAC-Adresse,
um diese Tabelle schnell zu fiillen. Da die FIB-Tabelle nur eine begrenzte Grofse hat, hat
sie irgendwann keinen Platz mehr fiir neue MAC-Adressen. Wenn dieser Speicher voll
wird, gehen einige Switches in einen Fail-Open-Zustand {iber. In diesem Zustand wandelt
sich der Switch funktional zu einem Hub. Dies ermdglicht der Angreifer den gesamten

Datenverkehr ausspionieren|11, 17].

2.2.4 EtherOops

In diesem Abschnitt wird Bezug auf das technische Paper des Forschungsteams von
Armis genommen|1|. Die Armis-Forscher hat eine neue Methode entdeckt, um eine
Sicherheitsliicke in Ethernet-Kabeln auszunutzen. Diese Technik kann dazu verwendet

werden, perimetrische Sicherheitsvorrichtungen wie Firewalls und NATs zu umgehen.

Der EtherOops-Angriff ist im Grunde ein Paket-in-Paket-Angriff, bei dem mehrere Netz-
werkpakete ineinander verschachtelt sind. Wahrend die dufsere Schicht gutartige Pakete
enthilt, tragen die inneren Schichten Schadcode oder Befehle. Das dufiere Paket ermoglicht
es der bosartige Nutzlast, die Netzwerkverteidigung, wie Firewalls oder andere Sicher-
heitsprodukte, zu umgehen, wihrend das innere Paket Geréte innerhalb des Netzwerks
angreift. Dabei sollte jedoch berticksichtigt werden, dass Netzwerkpakete normalerweise
nicht ihre Struktur dndern oder ihre &ufsere Schicht verlieren.Dies kann passieren, wenn
ein Fehler im Kabel auftritt. Die Forscher von Armis sind der Auffassung, dass fehlerhafte
Kabel entweder aufgrund von unvollkommener Verkabelung oder beschédigter Kable unter
unerwiinschten elektrischen Stérunge leiden. Dies fiihrt zur Zerstérung der &duferen Hiille

und zur Aktivierung interner Nutzlasten.

Paket-in-Paket Angriff in Ethernet

Um ein Verstandnis fiir den Paket-in-Paket-Angriff in einem Ethernet-Netzwerk zu

entwickeln, werfen wir einen genaueren Blick auf die Struktur eines Ethernet-Frames. Die
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untere Abbildung 2.3 zeigt, welche Daten tatséchlich als Teil eines Ethernet-Packet auf der
Leitung erscheinen und wie sie verarbeitet werden. Zunéchst wird eine Praambel(Bytes
mit dem Wert 0x55) und ein Start Frame Delimiter (SFD)(Byte mit dem Wert 0xD5)
vorangestellt, die beide Teil des Ethernet-Pakets auf der physikalischen Schicht sind.

PHY 5555 ... D5 FCS

CPU Preamble SFD Payload FCS

SFD: Start frame delimiter

FCS: Frame check sequence <Ethernet-Header> | <IP-Header> | <Payload>

Abbildung 2.3: Die Struktur eine Ethernetframe

Die CPU wartet auf ein SFD-Byte und alle Bytes vor diesem Byte werden als Préambel
behandelt. Nach diesen ersten Bytes folgt die bekannte Nutzlast der Schicht 2, das ist der
Ethernet-Rahmen mit Header und Nutzlast. Der Frame endet mit einer Rahmenpriifse-
quenz (FCS), einer zyklischen 32-Bit-Redundanzpriifung, die dazu dient, eine eventuelle
Beschidigung der Daten withrend der Ubertragung zu erkennen. Da die MAC-Schicht fiir
das MAC-Framing (Préaambel, SFD und FCS) verantwortlich ist, die die Giiltigkeit des
FCS iberpriift, und nicht die PHY-Schicht. Das bedeutet, dass potenziell beschadigte
Frames den ganzen Weg bis zur CPU zuriicklegen kénnen, ohne von der PHY-Schicht

verworfen zu werden.

Bei einem Paket-in-Paket-Angriff durchlaufen die Verarbeitungsstufen eines Ethernet-
Pakets verschiedene Schritte. In der Abbildung 2.4 ist es zu zeigen, dass beim Ethernet-
Paket das SED Byte auf der Leitung verfilscht wurde.In diesem Fall wurde das 0xD5-Byte
beschédigt und z. B. in ein 0xD4 umgewandelt. Aus der Sicht der MAC-Schicht der CPU
wartet darauf, bis ein SFD-Byte empfangen wird. Da das erste SFD-Byte verfilscht wird,
wartet die MAC-Schicht weiterhin darauf.

Wenn das Paket speziell erstellt wurde, kénnte der Angreifer ein 0xD5 irgendwo innerhalb
der Nutzlast des Pakets platzieren. Wenn dies das erste 0xD5-Byte im Rahmen ist, wird
es als SED aufgefasst. Alle vorherigen Bytes werden als Praambelsequenz betrachtet Wie
oben erwdhnt wurde, ist die MAC-Schicht-Aufgabe die Giiltigkeit des FCS zu iiberpriifen.
Trotz der Bit-Flip des SFD-Bytes hat es geschafft, den Anfang des Pakets in die Nutzlast
des Angreifers zu verschieben, konnen das Ende des Pakets und der erwartete CRC-Wert

des Pakets nicht vom Angreifer kontrolliert werden.
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<Ethernet-Header> | <IP-Header> | <Payload>

PHY 5555... | D4 | .. D5 Payload FSC

CPU Preamble SFD PiP FSC

SFD: Start frame delimiter

< H > | <|P- > | < >
FCS: Frame check sequence Ethernet-Header> | <IP-Header> | <Payload

Abbildung 2.4: Ethernetframe in Paket-in-Paket Angriff

Damit eine SFD-Beschédigung in ein Paket-in-Paket-Szenario umgewandelt werden kann,

miissen daher zwei Bedingungen erfiillt sein:

e Einige SFD-Byte-Beschiddigungen fithren nicht zu einem giiltigen Datensymbol, aber
einige davon schon, und da Bitflops zuféllig auftreten, landen sie schliefslich auf

giltigen Datensymbolen.

e Der CRC32 am Ende des Rahmens muss sowohl fiir das urspriingliche Paket als
auch fiir das neue innere Paket korrekt sein. Der Angreifer kann die FCS(CRC32)
des urspriinglichen Pakets im Voraus berechnen und eine CRC-Kollision zwischen
dem &ufseren und dem inneren Paket verursachen, wenn er den genauen Inhalt der

Kopfzeilen des urspriinglichen Pakets kennt.

Bit-Fehler in Ethernet

Damit dieser Angriff funktioniert, ist es erforderlich, dass auf den Ethernetkabeln zuféllige
Bitfehler stattfinden. Zudem besteht ein wesentlicher Unterschied zwischen der von
der Industrie festgelegten akzeptablen Bitfehlerrate (Bit-Error-Rate, BER) und der
tatsdchlichen Fehlerhédufigkeit in realen Ethernetkabeln. Laut Industriestandard ist die
maximale Bitfehlerrate bei Gigabit-Ethernetkabeln 1-Bitfehler in 10 Milliarden Bits. Im
Gegensatz dazu haben Forscher von Armis in ihrer Studie festgestellt, dass Bitfehler
in Ethernetkabeln bei einer Vielzahl von Unternehmen tatséchlich haufiger auftreten.
Ihre Daten, die rund 500.000 aktive Switch-Ports in Unternehmensnetzwerken umfassen,

zeigen, dass etwa 1,8% dieser Ports eine signifikant hohere Bitfehlerrate aufweisen als
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vom Industriestandard vorgesehen sind. Die von Armis identifizierten Kabel mit hoher
Fehlerrate iiberschreiten die festgelegte maximale Bitfehlerrate deutlich. Bei solchen
Kabeln kann ein Packet-in-Packet-Angriff innerhalb einer angemessenen Zeitspanne, d.h.

Stunden oder weniger, durchgefiithrt werden.

Bereich % der High-Error-Kabel

Medical 1,75%
oT 1,20%
Others 2,26%
Grand Total 1,79%

Tabelle 2.1: Armis-Umfrageergebnisse von Bitfehlerrate in Ethernetkabeln

Die Tabelle 2.1 zeigt die variierenden Bitfehlerquoten je nach verschiedenen Bereichen
innerhalb der Installationsbasis von Armis. In Gigabit-Ethernet-Kabeln mit einer hohen
Bitfehlerrate kann ein Bit etwa einmal alle 10 Sekunden umkippen. Ein Packet-in-Packet-

Angriff kann unter diesen Umstédnden innerhalb von Stunden oder sogar weniger erfolgen.

Ein Bitfehler in einem Ethernet-Kabel kann durch folgende mogliche Ursachen hervorge-

rufen werden:

e Physische Schiden: Dies ist eine hdufige Ursache. Risse, Schnitte, Knicke oder
iiberméfiges Biegen des Kabels konnen die internen Drahte beschiddigen und Signal-

storungen verursachen.

e Elektromagnetische Interferenz (EMI): Externes elektrisches Rauschen von
Quellen wie Stromleitungen, Motoren oder Funkwellen kann das Signal im Kabel

storen und Bitfehler verursachen.

e Crosstalk (Nebensprechen): Dies tritt auf, wenn sich elektrische Signale von
benachbarten Kabeln (innerhalb desselben Biindels) tiberlagern und unerwiinschtes
Rauschen erzeugen, das die Datenintegritdt in Threm Ethernet-Kabel beeintrachtigt.
Crosstalk kann zwischen den einzelnen Adernpaaren eines Kabels oder zwischen

benachbarten Kabeln auftreten.

10



3 IST-Zustand

3.1 Simulationsumgebung

Die folgende Erlauterung der Simulationsumgebung OMNeT++ orientiert sich am Simu-
lationshandbuch von OMNeT++[9]. OMNeT++ steht fiir Objective Modular Network
Testbed und ist ein objektorientiertes Framework fiir Netzwerksimulationen. Dieses Frame-
work ist ereignisgesteuert und ermoglicht das Erstellen von Modulen durch die Verwendung
einer speziellen Sprache namens NED (Network Description). Ein Modul kann beispiels-
weise eine Queue, ein Port oder eine Anwendung sein. Ein Modell wird in OMNeT++ als
Netzwerk definiert, das aus verschiedenen zusammengesetzten Modulen besteht. Diese
Module kommunizieren untereinander mittels Message Passing. Das Verhalten der Module

wird in der Programmiersprache C++ implementiert.

OMNeT++ selbst ist kein spezialisierter Simulator fiir einen bestimmten Zweck, son-
dern bietet eine modulare und erweiterbare Simulationsbibliothek, die fiir die Erstellung
verschiedener Simulationen dient. Erweitert wird diese Basis mit weiteren Simulationsfra-

meworks:

e CoREA4INET ist ein Framework, das von der Arbeitsgruppe Communication over
Realtime Ethernet (CoRE) entwickelt wurde[2]. Es stellt eine Erweiterung des INET-
Frameworks dar und umfasst Implementierungen von Audio Video Bridging (AVB)
und Time-Triggered Ethernet (TTE), mit deren Hilfe bereits TSN-Technologien

(Time-Sensitive Networking) simuliert wurden.

e INET|10] ist ein spezielles Framework fiir OMNeT++, das fiir die Simulation
von Kommunikationsnetzwerken konzipiert wurde. Es implementiert die Standard-

Ethernet- und Internetprotokoll-Technologien.

o INEFiCo4OMNeTTist ein Framework, das von der CoRE Arbeitsgruppe ent-

wickelt wurde. Es ist ein Open-Source-Simulationsmodell fiir die ereignisbasierte

11
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Simulation von Feldbustechnologien in OMNeT++. Es ermdglicht die Simulation
von CAN- und Flexray-Technologien. Dies Framework ist in der Core Arbeitsgruppe

entstanden.

e SignalsAndGateways|3| ist ein Framework, das von der Arbeitsgruppe entwickelt
wurde. Es verwendet CoRE4INET, INET und FiCo4OMNeT. Dies erméglicht
eine heterogene Netzwerksimulation in OMNeT++ Simulationssystem mit Hilfe
von Gateway-Komponenten, die die Kommunikation zwischen Ethernet- und Bus-

Technologien zu erméglichen.

Die Abbildung 3.1 stellt die Abhéngigkeiten in der Struktur der Simulationsumgebung
dar. Das INET-Framework basiert auf OMNeT++. CoRE4INET nutzt die Standard-
Ethernet-Implementierung aus INET und erweitert sie um die Realisierung von Echtzeit-
Ethernet-Protokollen. Fiir die Simulationen werden die Versionen OMNeT++ 5.5.1,
INET-Framework 3.7.1 und das CoRE4INET-, SignalsAndGateways- und FiCo4OMNeT-

Framework vom 15.0ktober 2021 verwendet.

SignalsAndGateways
(CAN <— Ethernet Gateways)

v v

FiCo4OMNeT CoRE4INET Framework
(CAN and Flexray) (Echtzeit-Ethernet)

V.

INET Framework
(Ethernet)

YV v

OMNeT++ Simulationsbibliothek

Abbildung 3.1: Die erweiterte Frameworks in Simulationsumgebung OMNeT++
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3.2 Simuliertes Fahrzeugnetzwerk

Der folgende Abschnitt orientiert sich aud die Arbeit von S. Reider[12]|. Die Simulation in
dieser Arbeit dient als Grundlage fiir die Integration von Angriffen in Echtzeit-Ethernet-
Netzwerke. Das RECBAR-Projekt ist ein Forschungsprojekt von Hochschule fiir Ange-
wandte Wissenschaften (HAW) und steht als Akronym fiir Ethernet-Backbone fiir Autos.
Ziel des RECBAR-Projekts ist es, intelligente Backbone-Architekturen zu entwerfen, zu
entwickeln und zu testen, die in zukiinftigen Automobilkommunikationsinfrastrukturen
zum Einsatz kommen. RECBAR entwickelt ein neues Simulationsframework, das auf
OMNeT++ und der INET-Erweiterung fiir Time Triggered Ethernet-Infrastrukturen
basiert. Es umfasst alle verbauten Steuergeréte sowie die zwischen ihnen ausgetauschten

Nachrichten. Die Abbildung 3.2 zeigt die Topologie des verwendeten Fahrzeugnetzwerks.
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cam Front .‘ I B .‘ "

___— SwitchFront Switch Center Switch Rear cam Rear
j=

Infotainment gw_Rear

— g e

gw_FrontLeft 4 gw_| en terLeft gw_| RearLeft

Ethernet -CAN-Ethernet N Ethernet 100Mbit/s -I:CAN

il Steuergerit “Gateway ASWItCh Ethernet : Busse

Abbildung 3.2: Die Topologie des verwendeten Fahrzeugnetzwerks

Die Fahrzeugtopologie ist in drei Gruppen unterteilt. Diese Gruppen bilden Zonen (z.
B. vorne links), die durch ein Ethernet-Backbone miteinander verbunden sind. Das
Ethernet-Backbone, bestehend aus 100Mbit /s Links und verbindet die Steuergerite mit
drei Switches, die sich im vorderen, mittleren und hinteren Teil des Fahrzeugs befinden.
Zudem werden die Steuergeréte nach ihrer physischen Position im Fahrzeug eingeteilt.
Steuergerite wie beispielsweise Radar und Kameras sind direkt an das Backbone ange-

bunden. Insbesondere sendet das Radar liber ein Zeitschlitzverfahren Nachrichten zur
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Kollisionsvermeidung (CAS). Die vorderen und hinteren Kameras sowie Lasersensoren (Li-
dar) iibertragen ihre Daten mittels reservierter Netzwerkstrome an die Sensorfusion(Fusi)

im hinteren Teil des Fahrzeugs.

An jedem dieser drei Switches sind jeweils drei Gateways angeschlossen, die die Steuerge-
rate der linken, mittleren und rechten Bereiche im Fahrzeug verbinden. Dadurch entstehen
insgesamt neun Zonen im Fahrzeugnetzwerk. Hinter jedem Gateway befinden sich CAN-
Busse, an die die CAN-Steuergerite angeschlossen sind. Diese Steuergeréte sind bekannt
als Electronic Control Units (ECU). Jede ECU tauscht zahlreiche unterschiedliche Bot-
schaften oder Signale mit jeder anderen ECU aus. Insgesamt werden 208 CAN-Nachrichten
mit verschiedenen Prioritdten zwischen den Gateways iiber das Ethernet-Backbone ausge-
tauscht. Die CAN-Steuergerite sowie ECUs sind in der dargestellten Abbildung 3.2 nicht

eingefiihrt.
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4 Verwante Arbeiten

4.1 Network Anomaly Detection in Cars: A Case for

Time-Sensitive Stream Filtering and Policing

In der Arbeit von P. Meyer|[7] wurde die Technologie namens Per-Stream Filtering and
Policing (PSFP) zur Erkennung von Anomalien in Fahrzeugnetzwerken vorgestellt, die
auf Time-Sensitive Networking (T'SN) basiert. Diese Technologie wurde als Kerntechnolo-
gie eingesetzt, um Verkehrsstrome im Fahrzeugnetzwerk zu iiberwachen und anomales
Verhalten zu identifizieren. Es wurde festgestellt, dass Angriffe auf das Netzwerk wirksam
erkannt werden konnen, ohne dass normale Aktivitdten falschlicherweise als bosartig
eingestuft werden. In der Arbeit werden der gesamte eingehende Verkehr mithilfe von
PSFP-Muster gefiltert. Dieser Muster umfasst die zeitlichen und bandbreitenbezogenen
Anforderungen sowie die Paketgrofe. P. Meyer untersuchte das Anomalieerkennungssystem
durch verschiedene Arten von Netzwerkangriffen. Angriffe werden in sieben Kategorien
klassifiziert: Eliminierung, Injection, Inspektion, Manipulation, Redirection, Reordering
und Rescheduling. Jede Klasse wird hinsichtlich ihrer Auswirkungen auf die Linkschicht
untersucht. Es wurde festgestellt, dass PSFP die meisten dieser Angriffe gut erkennen
konnte. Der Einsatz von Filtern und Regeln ermoglicht eine prézise und zuverléssige
Erkennung von Netzanomalien. Das bedeutet, dass verdichtige Aktivitdten erkannt und
blockiert werden kénnen, bevor sie Schaden anrichten. Dadurch wird die Sicherheit von

Fahrzeugen gegen potenzielle Angriffe erhoht.

4.2 Integration realer Angriffe in simulierte Echtzeit-
Ethernet-Netzwerke

S. Reider|12] befasst sich in ihrer Arbeit mit einem wichtigen Konzept der Cybersicherheit

in der Automobilindustrie, indem sie untersucht, wie Angriffe aus der realen Welt in

15
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simulierte Echtzeit-Ethernet-Netzwerke integriert und evaluiert werden kénnen. Um ihren
Ansatz zu demonstrieren, wurde ein DoS-Angriff innerhalb einer Simulation nachgespielt.
Das verwendete Fahrzeugnetzwerk kann Echtzeit-Ethernet-Kommunikation und Fahrzeug-
busse simulieren, wodurch ein realistisches Modell der Fahrzeugarchitektur ermoglicht
wird. Zuerst wurde der ausgehende Datenverkehr am Interface eines Kamerasteuergerétes
aufgezeichnet und daraus wurden pcapng-Dateien erzeugt. Ein Modul als Paketgenerator
wurde entwickelt, das den aufgezeichneten Ethernet-Datenverkehr aus pcapng-Dateien
liest und in die Simulation einspielt, um eine realitdtsnahe Nachbildung von Angriffen in
der Simulationsumgebung zu ermdglichen. Die Simulation wurde in zwei verschiedenen
Formen durchgefiihrt, einmal im normalen Betrieb und einmal mit einem DoS-Angriff.
Der DoS-Angriff wurde mithilfe eines Paket-Injektors generiert und {iber ein Kamerasteu-
ergerdt in das Netzwerk eingespielt. Der Vergleich der Netzwerkstatistiken vor und nach
dem Angriff zeigten einen spiirbaren Anstieg des Netzwerkverkehrs und der Latenzzeit,
insbesondere bei Datenpaketen mit niedriger oder gleicher Prioritdt. Trotz des Angriffs
wurden keine Paketverluste aufgrund unzureichend genutzter Bandbreite beobachtet,
was darauf hindeutet, dass bestimmte Systeme weiterhin ohne Datenverlust arbeiten
konnten. Die Integration von realen Angriffsmustern in Simulationen ermdglicht es, die
Auswirkungen von Angriffen zu untersuchen und die Schwachstellen eines Netzwerks zu

identifizieren.

4.3 Automotive Ethernet Real-Time Observer for Anomaly

Detection in In-Vehicle Networks

S. Jeong|6] stellt in seiner Arbeit ein System namens Automotive Ethernet Real-Time
Observer (AERO) zur Erkennung von Anomalien in fahrzeuginternen Netzwerken vor.
Dieses System soll die interne Kommunikation von Fahrzeugnetzwerken vor Angriffen oder
Anomalien schiitzen. Im Fahrzeugnetzwerk iiberwacht ein Intrusion Detection System
(IDS) den Datenverkehr, der zwischen verschiedenen Komponenten des Fahrzeugs gesendet
wird, und iiberpriift ihn auf ungewohnliche oder verdéchtige Aktivitdten. AERO ist ein
uniiberwachtes IDS, was bedeutet, dass es keine vordefinierten Beispiele von Angriffen
bendétigt, um zu lernen. Es kann neue und unbekannte Arten von Angriffen erkennen, indem
es Abweichungen vom normalen Verhalten identifiziert. AERO umfasst drei Komponenten:
einen Merkmale-Extraktor, ein neuronales Netzwerk zur Verarbeitung der extrahierten

Merkmale und einen Online-Anomalie-Erkennung. Der Merkmale-Extraktor sammelt

16
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verschiedene Arten von Informationen aus den Datenpaketen, die durch das Netzwerk des
Fahrzeugs laufen. Er untersucht Aspekte wie die Reihenfolge der Nachrichten, den Inhalt
der Nachrichten und das Timing dieser Nachrichten. Das neuronale Netzwerk verarbeitet
und analysiert die extrahierten Merkmale, um zu lernen, wie normale Netzwerkmuster
aussehen. Die Anomalie-Erkennung lauft in Echtzeit und vergleicht aktuelle Daten mit den
erlernten Mustern, um ungewthnliche Muster zu erkennen, die als potenzielle Anomalien
oder Angriffe gekennzeichnet werden. AERO arbeitet somit in einem einfachen dreistufigen
Prozess. S. Jeong hat die Leistung von AERO anhand des TOW-IDS Automobil-Ethernet-
Datensatzes getestet und evaluiert. Die Ergebnisse zeigen, dass AERO fiinf verschiedene
Angriffsarten effektiv und mit hoher Genauigkeit erkennt. Der Merkmale-Extraktor konnte
9638 Merkmale pro Sekunde verarbeiten. Diese entspricht den Anforderungen an die
Echtzeit-Erkennung in Fahrzeugnetzwerken. AERO errichte hohe Erkennungsrate fiir
verschiedene Angriffstypen wie CAN Denial of Service (DoS), CAN Replay, Content
Addressable Memory (CAM) Table Overflow, AVTP Frame Injection und PTP Sync
Attack. Im Vergleich zu anderen Methoden zeigt AERO eine bessere oder vergleichbare
Leistung bei geringerer Komplexitdt und hoherer Effizienz. AERO kann Anomalien
in Echtzeit erkennen und bietet somit eine zuverléssige Losung fiir die Sicherheit von

Fahrzeugnetzwerken.
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5 Simulation von Angriffen in

Fahrzeugnetzen

5.1 Denial-of-Service Angriff

In den folgenden Unterkapiteln werden zunéchst der Angriff und sein Aufbau im Kontext
eines Szenarios beschrieben. Anschlieffend werden die Konfigurationen erldutert, die
zur Realisierung des Angriffs notwendig sind, sowie die Umsetzung des Angriffs im
Simulationsnetzwerk dargelegt. Zum Abschluss wird der simulierte Angriff validiert und

werden seine exemplarischen Auswirkungen auf das Netzwerk erortert.

Konzept und Aufbau des Angriffs

Ethernet wird in Fahrzeugen nicht nur zur Unterstiitzung von Infotainment-Anwendungen
verwendet, sondern auch zur Ubertragung von Echtzeitdaten, die fiir die Steuerung des
Fahrzeugs bendtigt werden. Dies ermdglicht eine minimale Verzégerung bei der Ubertra-
gung. Ein bekannter Cyberangriff, der diese Echtzeitdateniibertragung beeintrachtigen
kann, ist der sogenannte "DoS-Angriff". Hierbei wird ein Dienst absichtlich mit vielen
Anfragen bombardiert, bis er nicht mehr in der Lage ist, Anfragen zu bearbeiten oder
im schlimmsten Fall zusammenbricht. Ein DoS-Angriff erméglicht es einem Angreifer,
kritische Komponenten des Fahrzeugs zu beschiddigen und die Zuverldssigkeit des Systems
zu beeintrachtigen. Insbesondere kann dies auf einem Echtzeit-Ethernet dazu fithren, dass

die Ubertragung von Echtzeitdaten gestort wird.

In diesem Abschnitt werden die Auswirkungen eines DoS-Angriffs in einem Ethernet-
basierten Fahrzeugnetzwerk untersucht. Dies wird durch das simulierte Szenario eines
DoS-Angriffs erreicht. Eine Sensorfusion (Fusion) hat im Fahrzeug die Aufgabe, alle
Sensordaten im Fahrzeugnetzwerk zu sammeln. Abbildung 5.1 zeigt, dass der Angreifer

per Software in einer kompromittierten Sensorkomponente (z.B. Frontkamera) platziert
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ist. Dadurch kann er die Sensorfusion mit einer grofen Anzahl von Nachrichten von dieser

Sensorkomponente bombardieren.

>

lid_FrontRight

am _Eron

___— SwitchFront

radar

>

lid_FrontLeft

> Ethernet
lll Steuergerat

gw_FrontRight

~——

D

gw_FrontLeft

I CAN-Ethernet

Al Gateway

Infotainment

2W% Ethernet
M Switch

gw_CenterRight

Switch Center

gw_CenterLeft

100Mbit/s
Ethernet

(]
gw_RearRight
-]
el
}_Center
b.'!
____________
i Switch Rear
CAS
(o]
gw_RearLeft
Route des
Angriffsverkehrs

cam Rear

gw_Rear

Position des
Angreifer

Abbildung 5.1: DoS Angriff in RecBarToZone Netzwerk

Vorbreitung des Angriffs

Um die Grundlage fiir die Simulation des Angriffs zu schaffen, sollen einige Vorberei-

tungen fiir die genannten Komponenten getroffen werden, um das beschriebene Konzept

umzusetzen. Zur Erfassung von Statistiken iiber die Nachrichten, die von der Frontkame-

ra an Fusi gesendet wurden, wird in der INI-Datei der Fusi-Komponente eine Sinkapp

eingerichtet. Diese ermdglicht es, das Nachrichtenaufkommen spéter zu analysieren. Die

folgende Konfiguration wurde in der INI-Datei hinzugefiigt:

Listing 5.1: Die Erstellung eine Sink-App fiir empfangenen Nachrichten von Camera Front

xx. fusi.numApps

12

# Sink app for message "camFrontToFusi":

«%. fusi.app|[11].typename
«x%. fusi.app|[11].srcAddress
«x. fusi.app|[11].replyFirst

"F6—0E-A2-E0—49—14"

false

"TEEE8021QTrafficSinkApp"
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In der ersten Zeile von Listing 5.1 wird eine neue Anwendung in der Fusi-Komponente
instanziiert. Diese Zahl zeigt die Anzahl der Anwendungen, die auf der Fusi-Komponente zu
instanziiert sind. In der dritten Zeile wird der Typ der Anwendung als I EEE8021QTraf fic—
SinkApp festgelegt, um den Verkehr mit Q-Prioritéten zu erfassen. Die vierte Zeile legt
fest, von welcher Quelladresse die empfangenen Nachrichten stammen sollen. Hier soll die
Adresse der Frontkamera-Komponente eingetragen werden. Die fiinfte Zeile dient dazu,

den ersten Frame zur Aktualisierung der Tabellen in den Switches zu wiederholen.

Umsetzung des Angriffs in der Simulation

Fiir die Durchfithrung des DoS-Angriffs wurden in der Cam_Front-Komponente einige
Anderungen vorgenommen, die durch den Konfigurationscode erliutert werden.

Im Netzwerk (sieche Abbildung 5.1) befinden sich eine Komponente namens Sensorfusion
und eine Komponente namens Frontkamera. Der Angreifer infiltriert das Fahrzeugnetzwerk
und infiziert die Kamerakomponente mithilfe der installierten Software. Alle 1 ms sendet
der Angreifer eine IEEE802.1Q-Nachricht mit einer Gréfse von 1500 Bytes an die Unicast-
MAC-Adresse der Sensorfusion, und das mit einer Prioritdt von 6. Dadurch {iberlastet er
die Sensorfusion mit einer Flut von Nachrichten. Um sowohl die Position des Angreifers
als auch den Angriff selbst zu simulieren, werden die folgenden Konfigurationen in der

INI-Datei von Cam_Front umgesetzt:

Listing 5.2: Die Konfiguration fiir die Erstellung ein Nachricht von Camera zu Fusi

*%.cam_ Front.numApps = 3

#Type der Nachrichtprotokoll und das Zeil des Angriff

x+.cam_Front.app[2].typename = "IEEE8021QTrafficSourceApp"

xx.cam_Front.app[2]. destAddress = "36—67—5A-E4-EE-91"

#Eigenschaften der Nachricht

xx.cam_Front.app[2].payload = intWithUnit (uniform (1500Byte, 1500Byte)
=)

x+.cam_Front.app[2]. priority = 6

xx.cam_Front.app[2].vid = 0

#Angriff Eigenschaften

xx.cam_Front.app[2].sendInterval = uniform (0.0010s, 0.0010s)

xx.cam_Front.app[2].startTime = 1.2 s

In der ersten Zeile von Listing 5.2 wird eine neue Anwendung in der Kamerakomponente

instanziiert. Diese Zahl zeigt die Anzahl der Anwendungen, die auf der Kamerakomponente
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5 Simulation von Angriffen in Fahrzeugnetzen

zu instanziiert sind. In der dritten Zeile wird das Protokoll IEEE802.1Q ausgewahlt,
welches den Typ der Nachricht fiir den Angriff bestimmt. In der vierten Zeile wird die
Unicast-MAC-Adresse der Fusi-Komponente eingetragen. In den Zeilen 6-8 werden die
Eigenschaften des Pakets, wie Nutzlastgrofie, Prioritdt und die zugehorige VLAN-ID
angegeben. In der zehnten Zeile wird das Intervall angegeben, in dem ein Paket gesendet
wird. In der elften Zeile wird der Startzeitpunkt des Angriffs angegeben, was bedeutet,

wann der Angriff beginnen soll.

Qualitatsicherung des Angriffs

In diesem Abschnitt wird der DoS-Angriff validiert. Das beschriebene Konzept wurde 10
Sekunden lang simuliert und die Ergebnisse sind in der Grafik dargestellt. Um festzustellen,
ob die Zielkomponente mit vielen Anfragen bombardiert wurde, sollte die Anzahl der
ankommenden Pakete an der Fusion-Komponente betrachtet werden. Fiir die Erstellung
der Abbildung 5.2 wurden nur Pakete mit der Prioritéit 6 ausgewéhlt, da die DoS-Pakete
mit dieser Prioritét gesendet wurden. In der Abbildung stammen die Daten fiir empfangene

Pakete im normalen Fall sowie im Fall eines DoS-Angriffs aus der Parametrisierung der

Sinkapp.
DoS-Angriff
6000 1 — empfangene Pakete im normalen Fall 586/
mit Prioritat 6
— gesendete Pakete beim DoS-Angriff
5000 A mit Prioritat 6
empfangene Pakete eim DoS-Angriff
B it Prioritat 6
[}
+ 4000 1
a4
1%
©
o
3 3000 1
=
©
N
C
<2000 A
1000 A
0 Q
empfangen von gesendet von empfangen von
fusi cam_Front bei fusi bei

DoS-Angriff DoS-Angriff

Abbildung 5.2: Ergebnisse fiir die Ausfiihrung DoS-Angriff im RecBarToZone-Netzwerk
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Die Abbildung 5.2 zeigt deutlich ersichtlich, dass wéhrend des Normalbetriebs die Anzahl
der empfangenen Pakete durch die Fusi-Komponente null betrigt. Dies bedeutet, dass
keine Pakete mit Prioritdt 6 von der Frontkamera gesendet wurden. Im Gegensatz dazu
zeigt die blaue Spalte wiahrend des Angriffs, dass die Frontkamera insgesamt 5867 Pakete
mit der Prioritdt 6 an die Fusion gesendet hat. Die rote Spalte zeigt die identische Anzahl
von Paketen, die wahrend des Angriffs von der Fusion empfangen wurden. Hierdurch lasst
sich sicherstellen, dass der DoS-Angriff die Fusion-Komponente mit zahlreichen Anfragen
bombardiert hat.

Evaluation der Angriffsergebnisse

In diesem Abschnitt werden die Auswirkungen des DoS-Angriffs sowohl auf Anwendungs-
als auch auf Netzwerkebene beschrieben. Im Konfigurationscode (sieh Listing 5.2, Zeile 3)
ist erkennbar, dass der verwendete Protokolltyp IEEE 802.1Q ist. Der Angreifer nutzt
den Priorisierungsmechanismus dieses Protokolls aus, um das Fahrzeugnetzwerk oder die
Anwendungen in den Fahrzeugkomponenten daran zu hindern, ordnungsgemaéfse Dienste
bereitzustellen. Dieser Angriff kann die Rechenleistung der Fahrzeugkomponente beein-
trachtigen und die Netzwerkbandbreite aufbrauchen.

Im Allgemeinen wird die Fusi-Komponente durch den DoS-Angriff mit einer Vielzahl
von Anfragen bombardiert. Dies wirkt sich auf die Anwendungsebene derart aus, dass
die Fusi-Komponente aufgrund dieser Uberlastung nicht in der Lage ist, alle Anfragen
korrekt zu verarbeiten, was zu einer Beeintrachtigung oder zum Absturz der Software
fiihren kann.

Die Auswirkungen auf die Netzwerkebene werden als Charakterisierung der Netzwerkleis-
tung betrachtet. Einerseits fithrt die Uberlastung zu einer Reduzierung der Bandbreite
von der Front-Kamera zur Fusi-Komponente. Andererseits entsteht die Netziiberlastung
aus zahlreichen ankommenden Paketen mit hoher Prioritdt. Dies bedeutet, dass auf-
grund der hohen Prioritdt dieser Pakete alle anderen Pakete mit niedrigerer Prioritéat
blockiert werden, bis die hoch priorisierten Pakete iibertragen sind. Dies fiihrt wiederum

zu Verzogerungen bei diesen Ethernet-Paketen.

Um die Verzogerung im Fahrzeugnetzwerk besser zu verstehen, wurde beispielsweise der
Datenverkehr von Port 4 des Switch-Centers ausgewéhlt. Die Abbildung 5.3 zeigt die
Latenz der Queue 5 mit Prioritdt 5 des Switch-Centers. Jeder Punkt in der Abbildung 5.3
reprasentiert einen Ethernet-Frame, der an der Queue des Switch-Centers angekommen

wurde.
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Die hellgriine gestrichelte Linie in der Abbildung 5.3 dient dazu, die Ausfithrungszeit des
DoS-Angriffs zu veranschaulichen, nachdem die Simulation gestartet wurde. Das obere
Diagramm zeigt die Latenzzeit im normalen Netzwerkbetrieb. Es ist ersichtlich, dass am
Anfang einige Pakete eine hohere Latenz aufweisen, die sich jedoch im Laufe der Zeit
verringert haben. Hier kann angenommen werden, dass diese Pakete durch Prioritaten 6
oder 7 blockiert wurden. Es ist klar erkennbar, dass die Latenzzeit von Queue 5 meist
zwischen 0,2ms und 1,0ms liegt. Die hochste Latenzzeit betragt 3,5ms.

Das untere Diagramm der Abbildung 5.3 zeigt die Latenzzeit bei einem DoS-Angriff im
Netzwerk. Es ist unbestreitbar, dass die Latenzzeit in den ersten 1,2ms gleich wie in
normalem Netzwerkbetrieb ist. Im Vergleich zum oberen Diagramm ist jedoch deutlich zu
erkennen, dass die Latenzzeit jedes Ethernet-Frames durch die Belastung des DoS-Angriffs
stark ansteigt. Es ist ebenfalls offensichtlich, dass die maximale Latenzzeit iiberschritten

wurde. In diesem Fall betragt die hochste Latenzzeit 4,5ms.

Switch Center Latenz in normalen Fall(Queue 5/Port 4)

3.5 R Startzeit des Angriffs
«  Punkt pro paket

e g N w
o =3 0 o

Latenzzeit(ms)

=
=)

I
0

016 1j2 118 214 310 3j6 412 418 5.4
Simulation Zeit(s)
Switch Center Latenz in DoS-Angriff(Queue 5/Port 4)

e
oT+

Startzeit des Angriffs
+  Punkt pro paket

&
o

w
0

w
o

Latenzzeit(ms)
= = N It
o w (=} w

o
0

O Tt P BT S PR TYPRT L Fonii LD I PP IS PSPy T I TR T T P T R O O N N TS
PRI AN P ar R o e e SR ARG N (SR AL R S LA ATLAR S IS A A P M g

=4
5}

0.6 12 18 2.4 3.0 3.6 4.2 4.8 5.4
Simulation Zeit(s)

Abbildung 5.3: Die Latenzzeit der Ethernetframes in Switch-Center

Durch den Angriff werden alle Switches im Netzwerk beeintrachtigt. Daher werden die
Auswirkungen auf jeden einzelnen Switch mithilfe von Statistiken genauer untersucht. Die

folgenden Tabellen zeigen die durchschnittliche und maximale Latenzzeit der Ethernet-
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Pakete, die von der Kamera front iiber die Switches an die Fusion weitergeleitet wurden -

sowohl unter normalen Bedingungen als auch bei einem DoS-Angriff.

Switch Front (Port 3)

Normal DoS
Prior. Durchschn. Max Durchschn. Max
0 0,0462ms  0,10784ms  0,0462ms  0,10784ms
1 0,05364ms  0,10112ms  0,05364ms  0,10112ms
2 - - _ -
3 0,01977ms  0,03392ms  0,01977ms  0,03392ms
4 - - - -
5 0,17246ms  2,84536ms  0,20120ms  2,84537ms
6 0,03146ms  0,09440ms  0,10474ms  0,25176ms
7 0,01384ms  0,01384ms 0,01384ms  0,01384ms

Tabelle 5.1: Die durchschnittliche und maximale Latenzzeit von Port 3 am Switch-Front

Zunachst werden die Statistiken der Switch-Front betrachtet. In der Tabelle 5.1 sind
die Latenzzeiten jeder Prioritédt des Ports 3 dargestellt. Im Falle eines DoS-Angriffs ist
keine Verdnderung bei der Latenzzeit der 7. Prioritdt erkennbar. Der Grund dafiir ist,
dass die DoS-Frames eine niedrigere Prioritdt haben und durch die Prioritét 7 blockiert
wurden. Es besteht jedoch moglich, dass ein DoS-Frame ganz kurz von dem Zeitpunkt
eintreffen, zu dem ein 7ter Prioritatsframe verschickt wird. Warum hat dieser DoS-Frame
keinen Einfluss auf 7ten Prioritdtsframe? Der Grund ist, dass der hoch priorisierte Frame
mit einem gréferen Zeitabstand verschickt wird, wodurch geniigend Bandbreite fiir die
Ubertragung des DoS-Frames zur Verfiigung steht. Wenn jedoch der hoch priorisierte
Frame sehr eng verschickt wird, kdnnte der DoS-Frame den Frame beeinflussen. Dieser
Grund gilt auch fiir Prioritaten 0 bis 3.

Im Gegensatz zu anderen Prioritédten ist die Latenzzeit von Prioritdt 5 durch den Angriff
beeintrachtigt und ihre maximale Latenzzeit hat um 0,1us erhoht(sieh Tabelle 5.1). Das
bedeutet, dass die Frames mit Prioritdt 5 durch den DoS-Angriff blockiert wurden. Der
Effekt des DoS-Angriffs besteht nur in der Erh6hung der durchschnittlichen Latenzzeit
der Prioritét 5 des Ports 3 an der Switch-Front.

Anschliefend betrachten wir die Statistiken des Switch-Centers und des Switch-Rears. In
Tabelle 5.2 sind die Latenzzeiten jeder Prioritét des Ports 4 am Switch-Center und des
Ports 5 am Switch-Rear dargestellt.

Die Latenzzeiten des Switch-Centers unterscheiden sich von denen des Switch-Fronts. Die
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Switch Center (Port 4) Switch Rear (Port 5)
Prior Normal DoS Normal DoS
Durchschn. Max Durchschn. Max Durchschn. Max Durchschn. Max

0 0,083ms  0,299ms  2,238ms - - - -
1 0,072ms 0,231ms 0,810ms - - - - -
2 - - - - - - - -
3 0,045ms  0,260ms  0,118ms - - - - -
4 _ - - - _ - - -
5 0,492ms 3,509ms 1,081ms 0,491ms 3.640ms 0,920ms
6 0,062ms 0,209ms 0,270ms - 0 0 0,422ms 0,788ms
7 - - - - - - - -

Tabelle 5.2: Die durchschnittliche und maximale Latenzzeit von Port 4 am Switch-Center/
von Port 5 am Switch-Rear

maximale Latenzzeit jeder Prioritdt wurde durch den Angriff iiberschritten(sieh Switch-
Center in Tabelle 5.2), insbesondere bei den Prioritdten 0 und 1. Dieser grofse Unterschied
héngt von zwei Faktoren ab. Erstens spielt die Netzwerkstruktur eine Rolle. Der meisten
Datenverkehr fliefen durch das Switch-Center, und dann kommen massive Mengen von
hoch priorisierten Frames an. Der Angriff fiihrt dazu, dass die Latenzzeit jeder Prioritdt
iiberschritten wird, was zu einem Zusammenbruch des Konzepts der Echtzeitiibertragung
flihrt.

Ein weiterer Punkt, auf den eingegangen werden soll, ist das Sende-Intervall der Frames
im DoS-Angriff. Das Sende-Intervall steht in direktem Zusammenhang mit der Latenzzeit.
Je kleiner das Sende-Intervall ist, desto mehr Frames werden verschickt. Dadurch steigt
die Latenzzeit. Zum Beispiel betrégt in Zeile 10 von Listing 5.2 das Sende-Intervall 1 ms.
Wenn das Sende-Intervall auf 1 us gedndert wird, erhdht sich sowohl die maximale als
auch die durchschnittliche Latenzzeit.

Es léasst sich annehmen, dass dieser Angriff nicht nur die Funktionalitdt der Fusi-

Komponente beeintrachtigt, sondern auch Stérungen im Netzwerk verursachen kann.
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5.2 Man-in-the-Middle Angriff

Der Kern von Man-in-the-Middle Angriff (MitM-Angriff) basiert auf der Arbeit von P.
Meyer |7]. Heutigen Echtzeit-Ethernet-Fahrzeuge nutzen fortschrittliche Technologien, um
Fahrzeuge sicher und effizient zu steuern. Eine potenzielle Bedrohung fiir dieses Netzwerk
ist der Man-in-the-Middle-Angriff. Ein MitM-Angriff ermoglicht es dem Angreifer, den
Datenverkehr zwischen zwei Systemen im Netzwerk abzufangen und zu verdndern und
kritische Systeme in Fahrzeug zu beeintréchtigen. Dem Angreifer stehen verschiedene
Arten von Techniken zur Verfiigung.

Dieses Kapitel befasst sich mit diesen Techniken sowie der Funktionsweise des MitM-
Angriffs und seinen Auswirkungen auf ein Ethernet-basiertes Fahrzeugnetzwerk. Die

angewendeten Techniken fiir diesen Angriff sind:
e Manipulation von Frames
e Redirection von Frames
e Elimination von Frames

e Rescheduling von Frames

5.2.1 Manipulation

In den folgenden Unterkapiteln werden zunéchst der Angriff und sein Aufbau im Kontext
eines Szenarios beschrieben. Anschlieffend werden die Konfigurationen erldutert, die
zur Realisierung des Angriffs notwendig sind, sowie die Umsetzung des Angriffs im
Simulationsnetzwerk dargelegt. Zum Abschluss wird der simulierte Angriff validiert und

wedern seine exemplarischen Auswirkungen auf das Netzwerk erortert.

Konzept und Aufbau des Angriffs

Ein héufiges Ziel des Angreifers ist es, gefélschte Informationen zu generieren oder gezielt
Fahrzeugdaten zu manipulieren. Eine Technik, um dieses Ziel zu erreichen, ist die Mani-
pulation. Durch die Manipulationstechnik kénnen die Daten veréndert bzw. verfdlscht
werden, was zu geféhrlichen Situationen fiir den Fahrer und die Umgebung fiihren kann.
Zum Beispiel, wenn ein Motorstérungsalarm, ein Bremsfunktionsfehler oder Sensordaten

im Infotainmentsystem nicht korrekt angezeigt werden. Oder wenn im Kombiinstrument
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die empfangenen Daten nicht richtig dargestellt werden. In diesem Abschnitt werden die
exemplarischen Auswirkungen der Manipulation in einem Ethernet-basierten Fahrzeug-
netzwerk untersucht. Dies wird anhand von zwei simulierten Szenarien eines MitM-Angriffs
verdeutlicht. Die Szenarien erldutern zwei bestimmte Arten von Manipulationen, da mit
dieser Technik verschiedene gezielte Veranderungen durchgefiihrt werden kénnen. Diese
Probleme werden in zwei Szenarien dargestellt.

Im ersten Szenario gehen wir davon aus, dass ein Steuergerdt (ECU3), das die Dreh-
geschwindigkeit der Reifen misst, die Grunddaten fiir die Anzeige der Geschwindigkeit
im Kombiinstrument (ECU91) liefert. In der Abbildung 5.4 wird ein kompromittiertes
Gateway dargestellt, das den CAN-Frame in Ethernet-Frames umwandelt und sendet. Der
Angreifer platziert sich durch Software auf dem Gateway-Center-Left (gw CenterLeft)
und positioniert sich somit zwischen dem Steuergerédt und dem Kombiinstrument. Das
Ziel des Angreifers besteht darin, die hoch priorisierten Ethernetframes zu verzégern, die
vom Steuergeridt zum Kombiinstrument gesendet werden. In diesem Fall manipuliert der
Angreifer die Daten, die von ECU3 iiber das Netzwerk an ECU91 iibertragen werden, was

zur Folge hat, dass dem Fahrer ein falscher Wert angezeigt wird.
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Abbildung 5.4: Manipulation in Gateway fiir Szenario 1 in RecBarToZone Netzwerk

Im zweiten Szenario gehen wir davon aus, dass eine Sensorfusion (Fusi), die Daten
von ausgewdhlten Sensoren im Netzwerk sammelt und aufbereitet, diese anschliefend
an das Infotainment weiterleitet. Der Angreifer platziert sich durch Software auf dem

Switch und positioniert sich somit zwischen der Sensorfusion und dem Infotainment,
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um die von der Sensorfusion gesendeten Daten zu manipulieren. In der Abbildung 5.5
wird ein kompromittierter Switch (Switch-Center) dargestellt, in dem der Angreifer die
Moglichkeit hat, sowohl die Prioritét als auch die Grofe und den Inhalt der Payload eines
Ethernetframes zu éndern, der von der Sensorfusion an das Infotainment gesendet wird.

Das Ziel des Angreifers besteht darin, die gesendeten Daten zu verdndern.

gw_FrontRight gw_CenterRight gw_RearRight
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N gw_Front gw_Center fusi
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D — D

Switch

> ___— SwitchFront

Center Switch Rear cam Rear
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- Infotainment CAS gw_Rear
gw_FrontLeft gw_CenterLeft gw_RearLeft
Ethernet IV CAN-Ethernet N Ethernet 100Mbit/s Route des Position des
Steuergeriat [l Gateway s Switch Ethernet Angriffsverkehrs Angreifer

Abbildung 5.5: Manipulation im Switch fiir Szenario 2 in RecBarToZone Netzwerk

Vorbreitung des Angriffs in der Simulation

Zur Realisierung der Angriffe werden zusétzliche Funktionen in den zuvor genannten
Komponenten des Netzwerks eingerichtet. Fiir das erste Szenario muss zunéchst der
Verkehr, der spéter Ziel des Angriffs sein wird, konfiguriert werden. Das ECU3 agiert als
CAN-Gerét im Netzwerk (siche sich Abbildung 5.4) und sendet mehrere Datenstrome an
CAN-Komponenten. Die ausgewéhlte CAN-Nachricht von ECU3 ist eine Nachricht, die
periodisch alle 100 ms mit einer Gréfse von 8 Bytes an verschiedene CAN-Komponenten,
insbesondere an ECU91, gesendet wird. Im Gateway-Center-Left wird eine bestimmte
Menge dieser CAN-Botschaften in einem Ethernetframe gekapselt und erhalten eine neue

Multicast-MAC-Adresse sowie eine Prioritdt. Aus diesem Grund, um den Datenverkehr
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zwischen ECU3 und ECU91 isoliert betrachten zu kénnen, wird diese ausgewéhlte CAN-
Nachricht in einem neuen Ethernetframe verpackt. Diese Anderungen werden in der
XML-Datei des Gateway-Center-Left konfiguriert:

Listing 5.3: Verkapselung der CAN-Nachricht zu Ethernet Nachricht
# neue Multicast Mac Adresse mit VLAN-Id und Prioritaet
<ethernetqframe dst="01-AA-EE-AA-00-01" vid="0" pcp="6">
<canframe canld="347"/>

</ethernetqframe>

Der Code aus Listing 5.3 kapselt die CAN-Nachricht von ECU3 in einem Ethernetframe.
In Zeile 2 wird dem Ethernetframe eine neue Multicast-MAC-Adresse, eine VLAN-ID
und Prioritédt 6 zugewiesen. In Zeile 3 wird die ID der CAN-Nachricht angegeben. Es wird
nur eine einzige CAN-Nachricht in diesem Ethernetframe gekapselt.

Im néchsten Schritt muss die Multicast-MAC-Adresse im Switch-Center bekannt gemacht
werden, zusammen mit der zugehorigen VLAN-ID und dem Port, zu dem sie gehort. Dafiir
wird die angegebene Multicast-MAC-Adresse zusammen mit der VLAN-ID und dem Port
in die Adresstabelle der Switch-Center XML-Datei eingetragen. Dieser Eintrag ist in der
XML-Datei von Switch-Center.

Um sicherzustellen, dass diese Ethernet-Nachricht mit ihrer neuen MAC-Adresse an
ECU91 weitergeleitet wird, muss die Weiterleitung (Routing) der Nachricht in der XML-
Datei des Gateway-Centers definiert sein. Dazu muss der Ethernetframe der Nachricht
wieder in einen CAN-Frame entkapselt werden, da ECU91 eine CAN-Komponente ist.
Fiir diese Anpassungen wird derselbe Code wie in Listing 5.3 verwendet.

Um der Nachrichtstrom des zweiten Szenarios in der Simulation zu modellieren, wird eine
zusétzliche Anwendung in der Sensorfusion(Fusi) erstellt. Diese Anwendung stellt den
Nachrichtenstrom zum Infotainment her, indem sie alle 9875ms periodisch eine Nachricht
mit einer Grofe von 1500 Bytes und einer Prioritdt von 3 an die MAC-Adresse des
Infotainments sendet. Die INI-Datei der Fusi-Komponente wird mit dem folgenden Code

konfiguriert:

Listing 5.4: Die Konfiguration fiir die Erstellung ein Nachricht von Fusi zu Infotainment

[ Config Selection Manipulation ImSender |

# Source app for Q message "msg fusiTolnfortaiment":

x%.fusi.app[11].typename = "IEEE8021QTrafficSourceApp"
s«%. fusi.app[11].sendInterval = uniform (0.009875s, 0.009875s)
x%.fusi.app[11].destAddress = "1F—1F—1F—1F—1F—1F"

x%. fusi.app[11].payload = intWithUnit (uniform (1500Byte, 1500Byte))
x%.fusi.app[11]. priority = 3
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s%. fusi.app[11].vid = 0
x%. fusi.app[11].startTime = 0 s

Die Zeile 3 des Listing 5.4 spezifiziert den Nachrichtentyp geméaft IEEE802.1Q. Die 4te
Zeile definiert das Ubertragungsintervall, wobei alle 9875 ms eine Nachricht gesendet wird.
Die Zeilen 5 bis 8 bestimmen die Eigenschaften der Nachricht, einschlieflich der Unicast-
MAC-Adresse der Infotainment-Komponente, der Nachrichtengrofie, der zugehérigen
Prioritdt und der VLAN-ID. In Zeile 8 wird der Startzeitpunkt festgelegt, ab dem die

Anwendung beginnen soll, die Nachrichten zu versenden.

Listing 5.5: Die Erstellung einer Sinkapp fiir empfangenen Nachrichten von Fusi

*%.infotainment .numApps = 1

# Sink app for message "msg fusiTolnfortaimentt":

x%.infotainment .app [0].typename = "IEEE8021QTrafficSinkApp"
*%.infotainment .app [0]. srcAddress = "36—67—5A—E4-EE—91"
x%.infotainment .app[0]. replyFirst = false

Um Statistiken iiber die empfangenen Nachrichten im Infotainment zu sammeln, wird in
der INI-Datei der Infotainment-Komponente eine Sinkapp mit der Konfiguration, wie im
Listing 5.5 dargestellt, eingerichtet. In der ersten Zeile wird eine neue Anwendung instanzi-
iert. Die Zeile 4 legt den Typ der Sinkapp-Anwendung als IEEE8021QTrafficSinkApp fest,
da der Nachrichtentyp bereits im Listing 5.4 angegeben wurde, muss die Konfiguration
der Sink-App denselben Typ aufweisen. Die Zeile 5 definiert, von welcher Quelladresse
die empfangenen Nachrichten sein sollen. Die Zeile 6 dient dazu, den ersten Frame zur

Aktualisierung der Tabellen in den Switches zu wiederholen.

Umsetzung des Angriffs in der Simulation

In diesem Abschnitt wird die Umsetzung der Manipulation fiir jedes Szenario erlautert.
Im ersten Szenario erfolgt der Angriff im Ethernet Gateway, welches der Sender des
CAN-Verkehrs in Ethernet ist. Im zweiten Szenario hingegen erfolgt der Angriff im Switch.
Der Grund dafiir ist, zu zeigen, dass der Angreifer an verschiedenen Stellen im Netzwerk

platziert werden kann.

Manipulation im Gateway:

Um einen Angriff durch Manipulation durchzufiihren, wurden im Gateway-Center-Left des
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RecBarToZone-Netzwerks einige Anderungen vorgenommen. Diese Anderungen werden
durch den Konfigurationscode erlautert.

Nach dem Einschleusen infiziert der Angreifer das Gateway-Center-Left mithilfe der instal-
lierten Software. Uber dieses kompromittierte Gateway (siche Abbildung 5.4) kann er den
Datenverkehr auf dem Kommunikationsweg manipulieren. In der Simulation setzt sich das
TSNPort-Modul aus verschiedenen Komponenten zusammen. Dieses Modul beinhaltet ein
Queueing-Modul, acht Queues, ein Transmission-Algorithmus-Modul, Transmission-Gate
und Transmission-Selection. Das Transmission-Selection-Modul ist fiir das Entnehmen
einer Nachricht aus einer Queue zur weiteren Ubertragung zustindig. Im Rahmen des
Frameworks von P. Meyer|7| wurde das Transmission-Selection-Modul modifiziert, um
zusatzliche Funktionen bereitzustellen.

Zur Simulation des Angriffs werden mithilfe dieses modifizierten Moduls Nachrichten
gezielt manipuliert. Diese Nachrichten werden nach Manipulation weitergesendet. Um
sowohl die Position des Angreifers als auch den Angriff selbst zu simulieren, werden

folgende Anderungen in der INI-Datei von Gateway-Center-Left vorgenommen:

Listing 5.6: Die Konfiguration von Manipulation Im Gateway

[Config Selection_Manipulation ImSender]

#ersetzen des Moduls durch kompromittierter Transmission Selection
x%.gw_CenterLeft.tte [*]|.*x.transmissionSelection .typename = "
— CorruptIEEE8021QbvSelectionManipulation"

#Filter ,mit der die Nachricht kompromittiert wird

x%.gw_CenterLeft.tte [*].xx. transmissionSelection.corruptionDestAddress = "01-AAEE
— —AA—00—01"

x%.gw_CenterLeft.tte [*].x*. transmissionSelection.corruptionPriority = 6

x%.gw_CenterLeft.tte [*].x*. transmissionSelection.corruptionVid = 0

x%.gw_CenterLeft.tte [*].+x.transmissionSelection.corruptionProbability = 0.8

#Modifizierung der Prioritaet des Pakets

x%.gw_CenterLeft.tte [*].x*. transmissionSelection. manipulationPriority = 2

In Zeile 3 des Listing 5.6 wird die modifizierte Transmission-Selection festgelegt. Diese
ersetzt die standardméfige Transmission-Selection von Gateway-Center-Left und stellt
den Angreifer dar. In den Zeilen 5-7 von Listing 3.10 werden die Eigenschaften der
Nachricht eingetragen, wie die MAC-Adresse, die Prioritdt und zugehorige VLAN-ID
der zu kompromittierenden Nachricht. In Zeile 8 wird die Wahrscheinlichkeit eingegeben,
mit der eine Nachricht manipuliert werden kann. Wenn dieser Wert auf 1 gesetzt wird,
bedeutet dies, dass jede Nachricht manipuliert wird. In Zeile 10 von Listing 3.10 wird die
Prioritdt der Nachricht auf 2 gesetzt, was den Angriff auf die Nachricht darstellt.
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Manipulation im Switch

Im Netzwerk (siche Abbildung 5.5) befindet sich eine Komponente namens Switch-Center.
Nach dem Einschleusen infiziert der Angreifer dieses Switch mithilfe der installierten
Software. Uber das kompromittierte Switch kann er den Datenverkehr auf dem Kommuni-
kationsweg manipulieren. Zur Simulation des Angriffs wird die modifizierte Transmission-
Selection von dem gleichen Framework verwendet. Um sowohl die Position des Angreifers
als auch den Angriff selbst zu simulieren, werden folgende Anderungen in der INI-Datei

von Switch-Center umgesetzt:

Listing 5.7: Die Konfiguration von Manipulation Im Switch

[ Config Selection Manipulation ImSwitch From Fusi]
#ersetzen des Moduls durch kompromittierte Transmission—Selection
*%.switch Center.phy[*]|.*x.transmissionSelection.typename = "
— CorruptIEEE8021QbvSelectionManipulation"

#Filter ,mit der die Nachricht kompromittiert wird

*%.switch Center.phy[*].*x.transmissionSelection.corruptionDestAddress = "1F—1F—1F
— —1F—1F—1F"

*%.switch Center.phy[*].**.transmissionSelection.corruptionPriority = 3

*%.switch Center.phy[*].**.transmissionSelection.corruptionVid = 0

*%.switch Center.phy[*].*x.transmissionSelection.corruptionProbability = 0.8

#Modifizierung der Nachrichtengroesse
*%.switch Center.phy[*].**.transmissionSelection.manipulationPayload = intWithUnit
< (uniform (1000Byte, 1000Byte))

In Zeile 3 des Listing 5.7 wird die modifizierte Transmission-Selection festgelegt. Dieser
ersetzt die standardmaéfige Transmission-Selection von Switch-Center und stellt den
Angreifer dar. In den Zeilen 5-7 von Listing 3.10 werden die Eigenschaften der Nachricht
eingetragen, wie die MAC-Adresse, die Prioritdt und zugehorige VLAN-ID der zu kompro-
mittierenden Nachricht. In Zeile 8 wird die Wahrscheinlichkeit eingegeben, mit der eine
Nachricht manipuliert werden kann. Wenn dieser Wert auf 1 gesetzt wird, bedeutet dies,
dass jede Nachricht manipuliert wird. In Zeile 10 wird die urspriingliche Nachrichtengrofe
von 1500 Bytes zu 1000 Bytes reduziert, welche der Inhalt der Nachricht reprasentiert,
was den Angriff auf die Nachricht darstellt.

Qualititsicherung des Angriffs
In diesem Abschnitt wird der Manipulationsangriff fiir jedes Szenario validiert. Die

beschriebenen Szenarien wurden jeweils 120 Sekunden lang simuliert, und die Ergebnisse

sind in verschiedenen Grafiken dargestellt.
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Fiir das erste Szenario wird zur Feststellung moglicher Anderungen an den Nachrichten
im Gateway-Center-Left das Ziel des Angreifers betrachtet. In diesem Szenario beabsichtigt
der Angreifer, die Prioritidt der gesendeten Frames zu kompromittieren bzw. zu reduzieren.
Die Abbildung 5.6 enthélt die Anzahl der gesendeten und empfangenen Nachrichten.
Zudem wird die Anzahl der Nachrichten betrachtet, die in den Queues mit der zweiten
und sechsten Prioritdt an den Ports des Switch-Centers angekommen sind. Diese Daten
stammen aus den Statistiken der Simulation.

Die linke Grafik in Abbildung 1 zeigt, dass wahrend der Simulation von ECU3 insgesamt
1200 Pakete gesendet wurden, welche auch von ECU91 empfangen wurden. Die Anzahl
der Pakete, die im kompromittierten Gateway-Center-Left manipuliert wurden, lasst sich

mithilfe der im Switch-Center empfangenen Pakete bestimmen.
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Abbildung 5.6: Manipulation in Gateway in RecBarToZone Netzwerk

Im Switch-Center werden die Pakete, die in den Queues mit der 2. und 6. Prioritéat
des Portes 1 zugeordent sind, betrachtet. Wie aus der linken Grafik in Abbildung 5.6
scheinbar ist, sind in der Queue mit Prioritdt 6 im Switch-Center wihrend der Simulation
5000' Pakete im Normalzustand angekommen und weitergeleitet worden. Diese Zahl ist
inklusive anderer Datenverkehrsinformationen. Ebenso ldsst sich erkennen, dass wahrend
der Simulation keine Pakete mit einer Prioritdt von 2 in die Queue des Switch-Centers im

Normalfall angekommen sind.

'Fiir eine ansprechendere Darstellung der Grafik wurde diese Zahl reduziert. Die tatsichliche Anzahl
betragt 82680
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Im Vergleich zum Normalzustand ist in der rechte Grafik der Abbildung zu sehen, dass die
Anzahl der Pakete in der Queue von Prioritit 6 auf 40272 reduziert wurde . Aufgrund des
Angriffs wurde die Prioritét einiger Pakete auf 2 geindert. Nun zeigt die rechte Grafik in
Laufe des Angriffs, dass bei der Prioritdt 2 die Anzahl der Pakete von 0 auf 973 gestiegen
ist. Dies bedeutet, dass 973 Pakete manipuliert wurden. Hier lésst sich sicherstellen, dass

der Angriff im ersten Szenario erfolgreich war.
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Abbildung 5.7: Manipulation in Switch in RecBarToZone Netzwerk

Im zweiten Szenario beabsichtigt der Angreifer, die Inhaltsdaten der Nachrichten zu
kompromittieren oder zu verdndern. Die Abbildung 5.7 zeigt die Anzahl der gesendeten
und empfangenen Nachrichten sowie die iibermittelten Datenmengen in Megabyte sowohl
im Normalzustand als auch im Angriffsfall. Diese Daten stammen aus den Statistiken der
Simulation.

Die linke Grafik in Abbildung 5.7 zeigt, dass wiahrend der Simulation in beiden Féllen
insgesamt 12152 Pakete von Fusi gesendet wurden, die auch von Infotainment empfangen
wurden. Laut den Statistiken wurden 9736 Pakete durch den Angriff beeintréchtigt und
ihre Payload-Grofse wurde manipuliert. Anhand dieser Daten kann man die folgende Formel

verwenden, um zu berechnen, wie viele Bytes von Infotainment empfangen wurden.

Summe der Paketein Byte = Ethernet frame Groessein Byte x Anzahl der Pakete
(5.1)

2Fiir eine ansprechendere Darstellung der Grafik wurde diese Zahl reduziert. Die tatsichliche Anzahl
betragt 81707
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In der Formel ist die Ethernetframe die maximale Grofe des Frames. Insbesondere ist
zu beachten, dass bei Verwendung des IEEE 802.1Q-Protokolls(Q-Tags) der Header des
Frames um 4 Byte erweitert wird, wodurch der Frame maximal 1522 Byte grofs wird. Damit
kann man in beiden Féllen nachrechnen, dass bei einer Anzahl von 12152 Paketen, von
denen jedes 1522 Byte grofs ist, insgesamt 18.495.344 Byte von Fusi gesendet wurden.
Diese Daten sind in der ersten Spalte der rechten Grafik der Abbildung 5.7 dargestellt.

Die mittlere Sdule der rechten Grafik zeigt, dass insgesamt 18.495.344 Byte (18,4 MByte)
empfangen wurden. Nach der Simulation des Angriffs wurden die empfangenen Bytes
durch Infotainment auf 13.627.344 Byte (13,6 MByte) reduziert. Wie in der rechten Grafik
zu sehen ist, betragt die Grofe der Manipulation insgesamt 4.868.000 Byte (4,9 MByte).

Hier lasst sich sicherstellen, dass der Angriff im zweiten Szenario erfolgreich war.

Evaluation der Angriffsergebnisse

In diesem Abschnitt werden die Auswirkungen einer MitM-Manipulation sowohl auf
Anwendungs- als auch auf Netzwerksebene beschrieben. Der entscheidende Aspekt dieses
Angriffs liegt darin, an welcher Stelle sich der Angreifer im Kommunikationsweg befindet.
Im ersten Szenario ist er im Gateway-Center-Left positioniert und kann lediglich den
iibermittelten Datenverkehr von diesem Gateway ausspidhen oder manipulieren. Im Ge-
gensatz dazu, im zweiten Szenario, wo der Angreifer im Switch-Center platziert ist, hat er
Zugriff auf unterschiedliche Datenstrome aus verschiedenen Komponenten im Netzwerk,
die er dann manipulieren kann.

Im ersten Szenario verfolgt der Angreifer das Ziel, dem Fahrer falsche Informationen
anzuzeigen. Im Gateway-Center-Left wurden die Pakete mit hoher Prioritdt von der
Tachometereinheit (ECU3) in eine niedrigere Prioritdt umgewandelt. Dies hat zur Folge,
dass die tatséchliche Geschwindigkeit im Kombiinstrument nicht korrekt angezeigt wird
und Stoérungen auf der Anwendungsebene verursacht oder im schlimmsten Fall zu einem
Absturz der Anwendung fiihren kann. Anhand der Statistiken aus der Simulation zeigt
die Tabelle 5.3 den Jitter und maximale Latenzzeit von Portl am Switch-Center sowohl
im Normalfall als auch im Angriffsfall. Im Angriffsfall ist in der Tabelle 5.3 zu erkennen,
dass nach der Manipulation der Prioritdt diese Pakete einen Jitter von etwa 0,48 ms auf-
weisen. Diese Pakete werden durch die Prioritdten 6 und 3 blockiert und mit Verzégerung

weitergeleitet.

Dariiber hinaus hat diese Prioritdtsdnderung einen Einfluss auf die Ote und 1te Prioritéten.

Im Normalfall gibt es keinen Datenverkehr in der 2ten Prioritdt des Portsl, und die Ote
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Switch Center (Port 1)
Normal Manipulation
Prior. Jitter Max Jitter Max

0 0,39384 ms 0,4076 ms 0,39384 ms 0,4076 ms
0,488246 ms 0,501877 ms

1

2

3 0,266035 ms  0,279803 ms | 0,266020ms  0,279780 ms
4 . , - -

5 . , - -

6
7

0,212101 ms 0,225861 ms | 0,212062 ms 0,225822 ms

Tabelle 5.3: Die Jitter und maximale Latenzzeit von Port 1 am Switch-Center

und 1te Prioritdten werden lediglich durch zwei héhere Prioritdten blockiert. Wie in
der Tabelle 5.3 zu sehen ist, zeigt sich im Angriffsfall, dass die maximale Latenzzeit
der lten Prioritdt um etwa 0,2 us gestiegen ist. Im Vergleich dazu wurden derJitter
und die maximale Latenzzeit der Oten Prioritdt nicht tiberschritten, obwohl diese auf
hohe Prioritéiten warten musste. Der Grund dafiir ist, dass trotz der Uberschreitung
der Latenzzeit der lten Prioritat die gelagerten Pakete in der Oten Prioritdt nicht so
lange warten mussten und ausreichend Bandbreite vorhanden war, um die Pakete in
Zeitabstédnden zu versenden, in denen die Ote Prioritat nicht blockiert war.

Bei den Prioritdten 3 und 6 ist zu erkennen, dass im Gegensatz zum Normalfall der Jitter
und die maximalen Latenzzeiten im Angriffsfall reduziert wurden. Nach der Anderung
der Prioritdat im Gateway-Center-Left wurden diese Pakete in der Queue mit der Prio-
ritdt 2 zwischengespeichert. Dies bewirkt, dass andere Datenpakete mit der Prioritat 6
vorangestellt werden. Aus diesem Grund sinkt die Latenzzeit der 6ten Prioritdt. Deshalb
werden auch die Datenpakete mit der 3ten Prioritdt nicht langer durch die Pakete mit
der 6ten Prioritat blockiert, und sie konnen ebenfalls vorangestellt werden, was wiederum
zu einer Verringerung der Latenzzeit der 3ten Prioritét fiihrt. Es steht nun fest, dass im
ersten Szenario die manipulierten Pakete verzogert wurden, da sie eine niedrige Prioritét
aufweisen und auf Pakete mit hoher Prioritdt warten miissen. Dies beeintréichtigt nicht
nur die Funktionalitdt der Switch-Center, sondern erschwert auch das Datenmapping in
der Anwendungsebene bei ECU91.

Im zweiten Szenario hat der Angreifer das Ziel, falsche Daten an die Sensorfusion zu

senden. In der Switch-Center wurden die Inhaltsdaten eines Pakets gedndert. Dadurch
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kann die Sensorfusion falsche Daten verarbeiten und den Fahrer nicht vor einer kritischen
Situation warnen. Da die manipulierten Pakete eine geringere Grofse haben, werden
sie schneller iibertragen, und es steht ausreichend Bandbreite im Netzwerk zur Verfii-
gung. Diese Gelegenheit kann der Angreifer ausnutzen, um seine modifizierten Pakete

zwischendurch zu senden.

5.2.2 Redirection

In den folgenden Unterkapiteln wird zunéchst der Angriff und sein Aufbau im Kontext
eines Szenarios beschrieben. Anschlieffend werden die Konfigurationen erldutert, die
zur Realisierung des Angriffs notwendig sind, sowie die Umsetzung des Angriffs im
Simulationsnetzwerk dargelegt. Zum Abschluss wird der simulierte Angriff validiert und

werden seine exemplarischen Auswirkungen auf das Netzwerk erortert.

Konzept und Aufbau des Angriffs

Die Fahrerassistenzsysteme ist zur Unterstiitzung des Fahrers in spezifischen Fahrsituatio-
nen, indem sie den Fahrer vor potenziellen Gefahren warnen. Diese Systeme verwenden
Daten aus der Sensorfusion. Bei der Sensorfusion werden Informationen verschiedener
Umgebungssensoren, wie Radar-, Kamera- und Lidar-Sensoren, zusammengefiihrt. Eine
Moglichkeit, die es dem Angreifer erlaubt, in solchen Systemen Stérungen zu erzeugen, ist
die Redirection. Die Redirection oder Paketumleitung ist eine der verschiedenen Techniken
von MitM-Angreiff, bei der der Angreifer in der Lage ist, Pakete an ein bestimmtes Ziel
in einem Netzwerk umzuleiten.

In diesem Abschnitt werden die exemplarischen Auswirkungen der Redirection in einem
Ethernet-basierten Fahrzeugnetzwerk untersucht. Dies wird durch das simulierte Sze-
nario eines MitM-Angriffs erreicht. In diesem Szenario gehen wir davon aus, dass die
Sensorfusion periodisch Werte von rechten und linken Lidarsensoren abfragt. In der Ab-
bildung 5.8 wird eine kompromittierte Komponente namens Camera_Front(Cam _Front)
dargestellt, auf dem der Angreifer per Software platziert ist. In dieser Komponente ist der
Angreifer in der Lage, die Zieladresse der Nachrichten zu veréndern, die von Cam_ Front
zum Infotainment gesendet werden. In der Abbildung 5.8 veranschaulichen die griinen
Pfeile die urspriingliche Richtung des Datenverkehrs von Cam_Front zum Infotainment.
Innerhalb der kompromittierten Komponente verdndert der Angreifer die Zieladresse

der Ethernet-Nachrichten, sodass diese nun an den linken Lidarsensor (Lid FrontLeft)
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gesendet werden. Der rote Pfeil in der Abbildung symbolisiert diese Umleitung und zeigt

somit die veranderte Datenverkehrs.

gw_FrontRight gw_CenterRight gw_RearRight
lid. FrontRIght = = >_
- gw_Front gw_Center fusi
m Fron |‘ I 'ﬂ | .ﬂ >
)_ / Switch Front Switch Center Switch Rear cam Rear
radar e
>
> .
Infotainment CAS gw_Rear
gw_FrontLeft gw_CenterLeft gw_RearLeft
Route des
normalen verkehrs
Ethernet [N CAN-Ethernet Y@ Ethernet 100Mbit/s Route des Position des
Steuergerit [l Gateway A switch Ethernet = = = - Angreifer

Angriffsverkehrs

Abbildung 5.8: Redirection in RecBarToZone Netzwerk

Vorbreitung des Angriffs in der Simulation

Um das Nachrichtenverhalten des Szenarios in der Simulation zu modellieren, wird eine
zusétzliche Anwendung in der Cam_ Front-Komponente erstellt. Diese Anwendung stellt
den Nachrichtenstrom zum Infotainment her, indem sie alle 9 ms periodisch eine Nachricht
mit einer Groéfse von 1500 Bytes und einer Prioritdt von 3 an die MAC-Adresse des
Infotainments sendet. Die INI-Datei der Cam_Front-Komponente wird mit dem folgenden

Code konfiguriert:

Listing 5.8: Die Konfiguration zur Erstellung eines Nachrichtenstroms zum Infotainment

# Source app for Q message "msg cam_FrontTolnfotainment":
*%.cam_Front.app [2].typename = "IEEE8021QTrafficSourceApp"
**.cam_Front.app[2]. destAddress = "1F—1F—1F—1F—1F—1F"
*%.cam_Front.app[2].sendInterval = uniform (0.009s, 0.009s)
x%.cam_Front.app [2].payload = intWithUnit (uniform (1500Byte, 1500Byte))
*%.cam_Front.app[2]. priority = 3

*%.cam_Front.app[2].vid = 0

*%.cam_Front.app|[2].startTime = 0 s
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Die Zeile 2 des Listing 5.8 spezifiziert den Nachrichtentyp geméaft IEEE802.1Q. Die 3te
Zeile definiert das Ubertragungsintervall, wobei alle 9 ms eine Nachricht gesendet wird. Die
Zeilen 4 bis 7 bestimmen die Eigenschaften der Nachricht, einschlielich der Unicast-MAC-
Adresse der Infotainment-Komponente, der Nachrichtengrofe, der zugehdrigen Prioritét
und der VLAN-ID. In Zeile 8 wird der Startzeitpunkt festgelegt, ab dem die Anwendung

beginnen soll, die Nachrichten zu versenden.

Listing 5.9: Die Konfiguration zur Erstellung einer Sinkapp fiir empfangenen Nachrichten

von Cam_ Fornt

# Sink app for message "msg camFrontToinfotainment":

x%.infotainment .app [0]. typename = "IEEE8021QTrafficSinkApp"
s«%.infotainment .app [0]. srcAddress = "F6—0E-A2-E0—49—14"
*%.infotainment .app [0]. replyFirst = false

Um Statistiken tiber die empfangenen Nachrichten im Infotainment zu sammeln, wird
in der INI-Datei der Infotainment-Komponente eine Sinkapp mit der Konfiguration, wie
im Listing 5.9 dargestellt, eingerichtet. Da der Nachrichtentyp bereits im Listing 5.8
angegeben wurde, sollte die Konfiguration der Sink-App denselben Typ aufweisen. Zeile
2 legt den Typ der Sinkapp-Anwendung als IEEE8021QTrafficSinkApp fest.Die Zeile 3
definiert, von welcher Quelladresse die empfangenen Nachrichten sein sollen. Die Zeile
4 dient dazu, den ersten Frame zur Aktualisierung der Tabellen in den Switches zu

wiederholen.

Umsetzung des Angriffs in der Simulation

Um einen Angriff durch Redirection durchzufiihren, wurden in der Cam__Front-Komponente
des RecBarToZone-Netzwerks einige Anderungen vorgenommen. Diese Anderungen wer-
den durch den Konfigurationscode erlautert.

Im Netzwerk, wie in der Abbildung 5.8 dargestellt, sendet die Cam__Front-Komponente
alle 9 ms eine IEEE802.1Q-Nachricht mit einer Grofe von 1500 Bytes an die Unicast-
MAC-Adresse des Infotainment, und zwar mit einer Prioritdt von 3. In der Simulation
setzt sich das TSNPort-Modul aus verschiedenen Komponenten zusammen. Dieses Mo-
dul beinhaltet ein Queueing-Modul, acht Queues, ein Transmission-Algorithmus-Modul,
Transmission-Gate und Transmission-Selection. Das Transmission-Selection-Modul ist
fiir das Entnehmen eines Pakets aus einer Queue zur weiteren Ubertragung zustéindig.

Im Rahmen des Frameworks von P. Meyer|7] wurde das Transmission-Selection-Modul
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modifiziert, um zusétzliche Funktionen bereitzustellen. Zur Simulation des Angriffs wer-
den mithilfe dieses modifizierte Modul Nachrichten gezielt verdndert. Diese Nachrichten
werden nach der Verdnderung weitergesendet.

Um sowohl die Position des Angreifers als auch den Angriff selbst zu simulieren, werden

folgende Anderungen in der INI-Datei von Cam_ Front umgesetzt:

Listing 5.10: Redirection-Konfigurationscode im Camera Front

[Config Selection Redirection|

#ersetzen des Moduls durch kompromittierte Transmission—Selection
x%.cam_Front.phy|[*]|.**.transmissionSelection.typename = "
— CorruptIEEE8021QbvSelectionManipulation"

#Filter ,mit der die Nachricht kompromittiert wird

x%.cam_Front.phy|[#]|.**.transmissionSelection.corruptionDestAddress = "1F-1F—1F—1F
— —1F—-1F"

x%.cam_Front.phy[#]|.**.transmissionSelection.corruptionPriority = 3

x%.cam_Front.phy[#]|.**.transmissionSelection.corruptionVid = 0

x%.cam_Front.phy[#]|.**.transmissionSelection.corruptionProbability = 0.85

#Modifizierung der Zieladresse
x%.cam_Front.phy[#].**.transmissionSelection.manipulationDestAddress = "DA—54—3A
— —52—D2—-5F"

In Zeile 3 des Listing 5.10 wird die modifizierte Transmission-Selection festgelegt. Diese
ersetzt die standardmaéfige Transmission-Selection von Cam_Front und stellt den An-
greifer dar. In den Zeilen 5-7 von Listing 5.10 werden die Eigenschaften der Nachricht
eingetragen, wie die MAC-Adresse, die Prioritdt und zugehorige VLAN-ID der zu kompro-
mittierenden Nachricht. In Zeile 8 wird die Wahrscheinlichkeit eingegeben, mit der eine
Nachricht manipuliert werden kann. Wenn dieser Wert auf 1 gesetzt wird, bedeutet dies,
dass jede Nachricht manipuliert wird. In Zeile 10 von Listing 5.10 wird die urspriingliche
Ziel-MAC-Adresse der Nachricht auf die Unicast-MAC-Adresse von Infotainment ersetzt,
was den Angriff auf die Nachricht darstellt.

Qualitatsicherung des Angriffs

In diesem Abschnitt wird der Redirectionsangriff validiert. Das beschriebene Szenario
wurde 20 Sekunden lang simuliert und die Ergebnisse sind in Grafiken dargestellt. Um
mogliche Anderungen an den Nachrichten im Cam_ Front festzustellen, wird das Ziel des
Angreifers betrachtet. In diesem Szenario beabsichtigt der Angreifer gezielt, die Nachrich-

ten zu linke Lidarsensor(lid FrontLeft) umzuleiten. Daher werden sowohl die Anzahl der
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von Fusi und Cam_Front gesendeten Nachrichten als auch die Anzahl der von lid Front-
Left und Infotainment empfangenen Nachrichten beriicksichtigt. Die Abbildung 5.9 stellt
die genannten Metriken aus den Statistiken der Simulation dar.

Die linke Grafik der Abbildung 5.9 zeigt gesendete und empfangene Nachrichten im

Normalfall Angriffsfall
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Abbildung 5.9: Grafische Darstellung der Anzahl der gesendeten, empfangenen und kom-
primierten Pakete durch Ridirection-Simulation

Normalfall. Im Verlauf der Simulation hat Fusi 2026 Paketnachrichten an den linken
Lidarsensor gesendet, die von lid FrontLeft empfangen wurden. Parallel dazu hat Cam_ -
Front 2223 Paketnachrichten an das Infotainment gesendet, welche ebenfalls erfolgreich
empfangen wurden. Im Angriffsfall zeigt die rechte Grafik der Abbildung 5.9 andere Me-
triken. Wie im Normalfall wurden gleiche Anzahl von Nachrichten gesendet. Die Anzahl
der empfangenen Nachrichten von Infotainment ist auf 365 Pakete gesunken, wiahrend
im Vergleich dazu die empfangenen Nachrichten vom linken Lidarsensor auf 3884 Pakete
gestiegen sind. Es ist offensichtlich, dass die Umleitung (Redirection) der Pakete der
Grund fiir diese Verénderung ist. Laut Statistiken wurden 1858 Pakete korrumpiert und

wurden an Infotainment umgeleitet.
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Evaluation der Angriffsergebnisse

In diesem Abschnitt werden die exemplarischen Auswirkungen eines MitM-Angriffs be-
schrieben. Im Netzwerk ist der Angreifer in der Komponente Cam Front positioniert
und hat die Unicast-MAC-Adresse der Nachrichten, die von Cam_Front an das Infotain-
ment gesendet werden, auf den linken Lidarsensor umgeédndert. Die Sensorfusion sendet
Kontrollnachrichten an beide Lidarsensoren mit einer Prioritdt von 3. Die komprimierten
Nachrichten weisen dieselbe Prioritét wie die Kontrollnachrichten auf. Deshalb werden
die Umleitungseffekte auf die Netzwerkleistung des linken Lidarsensors untersucht. Diese
Auswirkungen werden durch die Statistiken aus der Simulation analysiert. Die Tabelle 5.4
zeigt die maximale Latenzzeit der angekommenen Nachrichten beim linken Lidarsensor.
Laut der Tabelle 5.4 liegt die maximale Latenzzeit im Normalfall bei 0,545 ms. Nach dem
Angriff {iberschreitet diese Latenzzeit den Normalwert und erhéht sich um 0,08 ms. Nach
der Kompromittierung wurden Nachrichten der Cam_Front in der Queue des Portes 5
des Switch-Front zugeordent, was dazu fiihrte, dass die urspriinglichen Nachrichtenpakete
verzogert und erst zu einem spéateren Zeitpunkt weitergeleitet wurden. Aus diesem Grund
ist die Latenzzeit bei linken Lidarsensor von 0,545 ms auf 0,625 ms gestiegen und hat

somit maximale Latenzzeit iiberschritten.

maximale latenzzeit

Name der Komponente Normalfall Angirffsfall
Left Liedarsensor 0,54555ms 0,62616 ms

Tabelle 5.4: Die maximale empfangene Latenzzeit von Left Lidarsensor

Die Ergebnisse verdeutlichen, dass auf Anwendungsebene die Verzogerungen beim linken
Lidarsensor zu einer erhohten Verarbeitungszeit dieser Nachrichten und somit zum Entzug
von Ressourcen fithren. Andererseits resultieren aus den Verzogerungen fehlerhafte Daten,
die an die Sensorfusion zuriickgesendet werden, wodurch die Fahrerassistenzsysteme

kritische Situationen nicht erkennen konnen.

5.2.3 Elimination

In den folgenden Unterkapiteln wird zunéchst der Angriff und sein Aufbau im Kontext
eines Szenarios beschrieben. Anschlieffend werden die Konfigurationen zur Umsetzung des
Angriffs im Simulationsnetzwerk dargelegt. Zum Abschluss wird der simulierte Angriff

validiert und werden seine exemplarischen Auswirkungen auf das Netzwerk erortert.
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Konzept und Aufbau des Angriffs

Ein Kollisionsvermeidungssystem (CAS) stellt ein fortschrittliches Fahrerassistenzsystem
dar, das darauf abzielt, Unfallrisiken zu verhindern oder zu minimieren. Es iberwacht
kontinuierlich sowohl die Geschwindigkeit des eigenen Fahrzeugs als auch die des voraus-
fahrenden Fahrzeugs sowie den Abstand zwischen beiden. Dadurch kann es den Fahrer
rechtzeitig warnen, wenn sich die Fahrzeuge stark anndhern, und somit dabei helfen,
potenzielle Unfélle zu vermeiden. Fiir die Erkennung drohender Unfallsituationen werden
Technologien wie Radar, Lidar-Sensoren und Kameras eingesetzt.

Eine Moglichkeit, die es einem Angreifer erméglicht, Storungen in CAS zu erzeugen, ist
die Elimination. Dies ist eine von verschiedenen Techniken eines MitM-Angriff, bei der der
Angreifer die Ethernetframes auf dem Kommunikationsweg in einem Netzwerk eliminieren
kann. In diesem Abschnitt werden die exemplarischen Auswirkungen der Elimination in
einem Ethernet-basierten Fahrzeugnetzwerk anhand eines Szenarios untersucht.

Wie bereits erwdhnt, setzt das CAS verschiedene Technologien und Sensoren ein, unter
anderem Kameras mit Bilderkennung. In diesem Szenario gehen wir davon aus, dass
die Frontkamera(Cam Front) Daten an die CAS-Komponente sendet. Wie in der Abbil-
dung 5.10 dargestellt, platziert der Angreifer per Software auf dem Switch-Front. Innerhalb
dieses kompromittierten Switches kann der Angreifer die Ethernetframes, die von der
Cam_ Front zum CAS gesendet werden, 16schen, um eine drohende Gefahr zu verhindern.

Die griinen Pfeile in der Abbildung 5.10 zeigen die Richtung des Datenverkehrs an.

Umsetzung des Angriffs in der Simulation

Um einen Angriff durch Elimination durchzufiihren, wurden im Switch-Front des RecBarTo-
Zone-Netzwerks einige Anderungen vorgenommen. Diese Anderungen werden durch den
Konfigurationscode erldutert. Im Netzwerk, wie in der Abbildung 5.10 dargestellt, sendet
die Cam_ Front alle 100 ms eine IEEE802.1Q-Nachricht mit einer Grofe von 256 Bytes
an die Unicast-MAC-Adresse der CAS-Komponente, und zwar mit einer Prioritdt von
6. Nach dem Einschleusen infiziert der Angreifer das Switch-Front mithilfe der instal-
lierten Software. Uber dieses kompromittierte Switch(siehe Abbildung 5.10) kann er den
Ethernetframe auf dem Kommunikationsweg 16chen. In der Simulation setzt sich das
TSNPort-Modul aus verschiedenen Komponenten zusammen. Dieses Modul beinhaltet ein
Queueing-Modul, acht Queues, ein Transmission-Algorithmus-Modul, Transmission-Gate

und Transmission-Selection. Das Transmission-Selection-Modul ist fir das Entnehmen
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Abbildung 5.10: Elimination in RecBarToZone Netzwerk

eines Nachrichtspakets aus einer Queue zur weiteren Ubertragung zustéindig. Im Rahmen
des Frameworks von P. Meyer|7] wurde das Transmission-Selection-Modul modifiziert, um
zusétzliche Funktionen bereitzustellen. Zur Simulation des Angriffs werden Nachrichten
mithilfe dieses modifizierten Moduls gezielt eliminiert, bevor sie tibertragen werden.

Um sowohl die Position des Angreifers als auch den Angriff selbst zu simulieren, werden

folgende Anderungen in der INI-Datei von Switch-Front umgesetzt:

Listing 5.11: Elimination-Konfiguration Code in Switch Front

[Config Selection Loss CAS|

#ersetzen des Moduls durch kompromittierte Transmission Selection
*%.switch Front.phy[3].**.transmissionSelection.typename = "
— CorruptIEEE8021QbvSelectionLoss"

#Filter ,mit der die Nachricht kompromittiert wird

s%.switch Front.phy[3].%*.transmissionSelection.corruptionDestAddress = "CA-CA-CA-
— CA-CA-CA"

s%.switch Front.phy[3].*%*.transmissionSelection.corruptionPriority = 6

s%.switch Front.phy[3].*%*.transmissionSelection.corruptionVid = 0

s%.switch Front.phy[3].%*.transmissionSelection.corruptionProbability = 0.85

In Zeile 3 von Listing 5.11 wird die modifizierte Transmission-Selection festgelegt. Diese
ersetzt die standardméfige Transmission-Selection des Ports 3 von Cam Front und stellt

den Angreifer dar. In den Zeilen 5-7 von Listing 5.11 werden die Eigenschaften der zu
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5 Simulation von Angriffen in Fahrzeugnetzen

eliminierenden Nachricht eingetragen, wie die MAC-Adresse, die Prioritdt und zugehdrige
VLAN-ID der Nachricht. In Zeile 8 wird die Wahrscheinlichkeit eingegeben, mit der eine
Nachricht eliminiert werden kann. Wenn dieser Wert auf 1 gesetzt wird, bedeutet dies,

dass jede Nachricht eliminiert wird.

Qualitatsicherung des Angriffs

In diesem Abschnitt wird der Eliminationsangriff validiert. Das beschriebene Szenario
wurde iiber einen Zeitraum von 5 Sekunden simuliert, und die Ergebnisse sind in Grafiken
dargestellt. Im Szenario beabsichtigt der Angreifer gezielt, die Nachrichten, die an die
CAS-Komponente gesendet werden, zu eliminieren. Anhand von Statistiken aus der
Simulation werden die Anzahl der gesendeten und empfangenen Nachrichten sowie die
Anzahl der eliminierten Nachrichten ermittelt, um festzustellen, dass diese Nachrichten
tatséchlich im Switch-Front eliminiert wurden. Die Abbildung 5.11 wurde anhand der

genannten Metriken erstellt.
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Abbildung 5.11: Grafische Darstellung der Anzahl der gesendeten, empfangenen und
eliminiereten Pakete durch Elimination
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In der Abbildung 5.11 ist zu erkennen, dass sowohl im normalen als auch im Angriffsfall
50.000 Pakete von Cam_Front an die Can-Komponente gesendet wurden. Im Normalfall
wurden diese Pakete vollstindig von der CAS-Komponente empfangen. Im Gegensatz
dazu zeigt die Abbildung 5.11 fiir den Angriffsfall, dass 42.520 Pakete im Switch-Front
eliminiert wurden. Das bedeutet, dass von den 50.000 gesendeten Paketen lediglich 7.480

Pakete von der CAS-Komponente empfangen wurden.

Evaluation der Angriffsergebnisse

In diesem Abschnitt werden die exemplarischen Auswirkungen eines Elimination-Angriffs
beschrieben. Aus der Abbildung 5.11 lésst sich ableiten, dass die Elimination den Da-
tenstrom zwischen Cam_ Front und der CAS-Komponente beeintrichtigt, indem sie die
Ethernetpakete entfernt.

Die Eliminierung von Ethernetpaketen kann in Zusammenhang dieses Szenarios die Funk-
tionsweise des Kollisionsvermeidungssystems (CAS) beeintréchtigen oder dazu fiihren,
dass bestimmte Funktionen fehlschlagen, wodurch das Verhalten der CAS-Anwendungen
manipuliert wird. Wie bereits erwéhnt, nutzt das CAS verschiedene Technologien, dar-
unter Sensoren und Kameras mit Bilderkennung. Da der Angreifer einige Pakete des
Datenstroms eliminiert, ist davon auszugehen, dass Schwankungen bei den Ubertragungs-
zeiten auftreten. Dies kann zu einem ungleichméfigen Datenstrom oder moglicherweise
zu unterbrochener Kommunikation fiihren.

Auf der Netzwerkebene kann durch diese Eliminierung zusétzliche Bandbreite entstehen.
Diese konnte verbraucht werden, wenn einige Komponenten im Netzwerk versuchen, die
verlorenen Pakete durch erneute Ubertragungen zu kompensieren. Dies kénnte zur Folge
haben, dass die verfiighare Gesamtbandbreite fiir die Dienste anderer Komponenten

verringert wird.
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5.2.4 Rescheduling

In den folgenden Unterkapiteln wird zunéchst der Angriff und sein Aufbau im Kontext
eines Szenarios beschrieben. Anschlieffend werden die Konfigurationen zur Umsetzung des
Angriffs im Simulationsnetzwerk dargelegt. Zum Abschluss wird der simulierte Angriff

validiert und werden seine exemplarischen Auswirkungen auf das Netzwerk erortert.

Konzept und Aufbau des Angriffs

Bei der Sensorfusion werden Daten von verschiedenen Sensoren, wie beispielsweise Ra-
darsensoren oder Lidar, zusammengefiihrt, um Umgebungsbedingungen prézise zu in-
terpretieren und somit eine sichere Erkennung zu gewahrleisten. In Fahrzeugen scannen
Lidarsensoren kontinuierlich die Umgebung, um detaillierte Informationen iiber Position,
Grofe und Bewegung von Objekten in ihrer Néhe zu liefern. Eine Methode, um Stérungen
bei der Zusammenfiihrung solcher Daten zu erzeugen, ist das Rescheduling. Rescheduling,
oder auch Umplanung, zahlt zu den verschiedenen Techniken eines Man-in-the-Middle-
Angriffs (MitM), bei dem der Angreifer in der Lage ist, Datenpakete an ein spezifisches

Ziel innerhalb eines Netzwerks mit Verzogerung zu versenden.
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Abbildung 5.12: Reschaduling in RecBarToZone Netzwerk

In diesem Abschnitt werden die exemplarischen Auswirkungen der Rescheduling in einem

Ethernet-basierten Fahrzeugnetzwerk untersucht. Dies wird anhand eines simulierten
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Szenarios eines Man-in-the-Middle (MitM)-Angriffs erreicht. Dabei nehmen wir an, dass
die Lidarsensoren auf der rechten und linken Seite des Fahrzeuges kontinuierlich Daten
iiber die gescannte Umgebung an die Sensorfusion senden. Wie in der Abbildung 5.12
dargestellt, platziert der Angreifer per manipulative Software auf dem Switch-Front an der
Netzwerk. Durch diese Positionierung im Netzwerk ist es dem Angreifer moglich, jeden
Datenverkehr gezielt zu verzégern. Sein Ziel ist es, innerhalb dieses kompromittierten
Switches die Daten, die vom rechten Lidarsensor an die Sensorfusion gesendet werden,
zu verzogern. Eine solche Verzogerung kann die Berechnungen der Sensorfusion fiir die

Ermittlung der optimalen Fahrstrategie beeinflussen.

Umsetzung des Angriffs in der Simulation

Um einen Angriff durch Rescheduling durchzufithren, wurden einige Anderungen in dem
Switch-Front des RecBarToZone-Netzwerks vorgenommen. Diese Anderungen werden
durch den Konfigurationscode erlautert.

Im Netzwerk, wie in der Abbildung 5.12 dargestellt, sendet der rechte Lidarsensor (lid -
Right) alle 0.039875 Sekunden eine IEEE802.1Q-Nachricht mit einer Gréfe von 1500
Bytes an die Unicast-MAC-Adresse der Fusi-Komponente, und zwar mit einer Prioritét
von 5. Zur Simulation des Angriffs wird das Framework von P. Meyer|7| verwendet. Dieses
Framework bietet eine modifizierte Transmission-Selection, um die Ubertragung von
Nachrichten in dem Port gezielt zu verzégern. Um sowohl die Position des Angreifers als
auch den Angriff selbst zu simulieren, werden folgende Anderungen in der INI-Datei von

Switch-Front umgesetzt:

Listing 5.12: Rescheduling Konfiguration Code in Switch Front

[Config Selection Rescheduling|

#ersetzen des Moduls durch kompromittierte Transmission Selection
x%.switch Front.phy[3].xx.transmissionSelection.typename = "
— CorruptIEEE8021QbvSelectionTiming"

#Filter ,mit der die Nachricht kompromittiert wird

x%.switch Front.phy[3].xx.transmissionSelection.corruptionDestAddress = "AB-AA
— —00—00—00—05"

s%.switch Front.phy[3].**.transmissionSelection.corruptionPriority = 5

*%.switch Front.phy[3].*x.transmissionSelection.corruptionVid = 0

*%.switch Front.phy[3].*x.transmissionSelection.corruptionProbability = 1

#Modifizierung fuer Verzoegerung einer Nachricht

*%.switch Front.phy[3].*x.transmissionSelection.corruptionMinInterval = 60ms
x%.switch Front.phy[3].xx.transmissionSelection.delayTime = uniform (5ms, 5ms)
*%.switch Front.phy[3].*x.transmissionSelection.allowOtherTrafficDuringDelay =

— true
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In Zeile 3 des Listing 5.12 wird die modifizierte Transmission-Selection festgelegt. Diese
ersetzt die standardméfige Transmission-Selection von Switch Front und stellt den
Angreifer dar. In den Zeilen 5-7 von Listing 5.12 werden die Eigenschaften der Nachricht
eingetragen, wie die Ziel-MAC-Adresse, die Prioritdt und zugehorige VLAN-ID der zu
kompromittierenden Nachricht. In Zeile 8 wird die Wahrscheinlichkeit eingegeben, mit der
eine Nachricht manipuliert werden kann. In diesem Fall ist die Verzogerung einer Nachricht.
Wenn dieser Wert auf 1 gesetzt wird, bedeutet dies, dass jede Nachricht verzégert wird. In
Zeile 10 wird das minimale Intervall von 60 ms angegeben, in dem der Angriff stattfindet.
In Zeile 11 von Listing 5.12 wird die Verzégerungszeit eingegeben, mit der eine Nachricht
verzogert werden muss. In Zeile 12 wird bestimmt, dass wihrend der Verzogerung andere
Datenverkehre {ibertragen werden kénnen und nicht von der verzégerung betroffen werden.
Die Zeilen 10-12 stellen den Angriff auf die Nachricht dar.

Qualitatsicherung des Angriffs

In diesem Abschnitt wird der Rescheduling-Angriff validiert. Das zuvor beschriebene
Szenario wurde iiber einen Zeitraum von 20 Sekunden simuliert, und die Ergebnisse sind
in Form von Grafiken visualisiert.

Um eine mogliche Verzogerung auf der Nachrichten im Switch-Front festzustellen, fokus-
sieren wir uns auf die Ziele des Angreifers. Im Rahmen des Szenarios zielt der Angreifer
darauf ab, die an die Sensorfusion gesendeten Nachrichten gezielt zu verzégern. Folglich
nehmen wir die Latenzzeit der Nachrichten in den Blick, die vom rechten Lidarsensor
empfangen wurden. Die Abbildung 5.13 veranschaulicht die entsprechenden Metriken,

basierend auf den statistischen Daten der Simulation.

Die Grafik in der Abbildung 5.13 zeigt eine geringe Latenzzeit fiir empfangene Nachrichten
in der Sensorfusion unter Normalbedingungen. Geméf den Simulationstatistiken betrigt
die maximale Latenzzeit 2,64 ms. Dies gewéahrleistet, dass die Sensorfusion umfassendere
und genauere Daten aus rechtem Lidarsensor rechtzeitig erhélt und verarbeitet.

In der unteren Grafik der Abbildung 5.13, die den Zustand nach einem Angriff darstellt,
sind Schwankungen in den Latenzzeiten ersichtlich. Aufgrund der erzeugten Verzogerung
liegt die Latenzzeit mehrerer Datenpakete zwischen 6,0 ms und 7,5 ms. Geméaft den

Simulationstatistiken betrigt die maximale Latenzzeit 7,4 ms.
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Abbildung 5.13: Die Latenzzeit empfangener Nachrichten bei der Sensorfusion unter
Normalbedingungen und im Falle eines Angriffs

Evaluation der Angriffsergebnisse

In diesem Abschnitt werden die exemplarischen Auswirkungen eines Rescheduling-Angriffs
beschrieben. Der Angreifer hat einige Pakete im Datenstrom, die von der Cam_ Front zur
Fusi-Komponente gesendet wurden, verzogert. Mithilfe von Statistiken aus der Simulation
wurde die folgende Tabelle erstellt.

Die Tabelle 5.5 zeigt die maximale Latenzzeit bei der Fusi-Komponente. Im Normalfall
betrégt die maximale Latenzzeit 2,63 ms. Nach dem Angriff wurden einige Pakete ver-
zogert, wodurch die maximale Latenzzeit auf 7,40 ms anstieg. Diese Verzdgerung bei
der Dateniibertragung kann zeitkritische Anwendungen in der Fusi-Komponente beein-
trachtigen. Da die Fusi-Komponente die Kameradaten nicht rechtzeitig erhalt, kann dies
nicht nur zu einer Fehlfunktion dieser Komponente fiihren, sondern auch dazu, dass diese

unbrauchbaren Daten zu falschen Entscheidungen fiihren.

Weiterhin kann eine durch Rescheduling verursachte Verzogerung dazu fiihren, dass Pakete

auferhalb ihrer geplanten Zeitfenster gesendet werden. Dies kann Kollisionen mit anderen
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Name der Komponente Normalfall Angirffsfall
Fusi 2,63912 ms 7,4035 ms

Tabelle 5.5: Die maximale Latenzzeit der Fusi-Komponente

Paketen verursachen und das Netzwerk iiberlasten. Die Tabelle 5.6 zeigt die maximale
Latenzzeit des Ports 4 von Switch Center.

In der Tabelle 5.6 ist ein Anstieg der maximalen Latenzzeit der sechsten Prioritdt im
Angriffsfall zu sehen. Der Grund dafiir ist, dass die verzogerten Pakete die Bandbreite
aufgebraucht haben, was zu einer Blockierung der Pakete mit der Prioritét 6 fithrt. Auf der
anderen Seite wurden die Pakete mit der Prioritdt 3 durch diese Verzogerung verdréingt

und weisen daher im Vergleich zum Normalfall eine niedrigere Latenzzeit auf.

Normalfall Angriffsfall

Prioritat max max
3 0,26069 ms 0,26039 ms
5 2,9758 ms 7,15077 ms
6 0,23152 ms 0,27888 ms

Tabelle 5.6: Die maximale Latenzzeit am Port 4 des Switch Center
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5.3 MAC Flooding Angriff

In den folgenden Unterkapiteln werden zunéchst der Angriff und sein Aufbau im Kontext
eines Szenarios beschrieben. Anschlieffend werden die Konfigurationen erlautert, die
zur Realisierung des Angriffs notwendig sind, sowie die Umsetzung des Angriffs im
Simulationsnetzwerk dargelegt. Zum Abschluss wird der simulierte Angriff validiert und

werden seine exemplarischen Auswirkungen auf das Netzwerk erortert.

Konzept und Aufbau des Angriffs

Eine der priméren Funktionen eines Ethernet-Switches besteht darin, die Weiterleitung von
Ethernetpaketen innerhalb eines Netzwerks zu steuern. Dabei lernt der Switch die MAC-
Adressen der angeschlossenen Geriite, indem er die Quell-MAC-Adressen von eingehenden
Paketen erlernt. Diese Adressen werden mit der zugehorigen Portnummer zusammen in
einer Tabelle, die als MAC-Adresstabelle bekannt ist, gespeichert. Sobald der Switch die
Quell-MAC-Adresse in seiner Tabelle gespeichert hat, verwendet er die Ziel-MAC-Adresse,
um zu bestimmen, an welchen spezifischen Port das Paket weitergeleitet werden soll. Diese
Funktion verhindert, dass der Switch das Paket an alle Ports weiterleitet. Stattdessen

sendet er das Paket nur an den Port, an dem das Zielgerédt angeschlossen ist.
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Abbildung 5.14: MAC Flooding in RecBarToZone Netzwerk
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In diesem Szenario gehen wir davon aus, dass ein Angreifer versucht, Daten innerhalb des
Fahrzeugnetzwerks zu kompromittieren. Wie in der Abbildung 5.14 dargestellt, platziert er
per Software auf der Infotainment-Komponente. Bei diesem Angriff wird die Switch-Front
mit einer Vielzahl von Datenpaketen von der kompromittierten Infotainment-Komponente
bombardiert. Das Ziel besteht darin, die MAC-Adresstabelle von Switch-Front mit einer
grofsen Menge gefilschter Ethernetpakete zu {iberfluten. Jedes Ethernetpaket enthélt eine
zufillige Quell-MAC-Adresse. Der Switch lernt und speichert jede dieser gefalschten MAC-
Adressen, bis seine Quelladresstabelle voll ist. Nachdem die MAC-Adresstabelle iiberlauft,
schaltet der Switch in seiner Konfiguration in einen sogenannten "Fail-Open-Modus".
In diesem Zustand verhalt sich der Switch wie ein Netzwerk-Hub und leitet erhebliche
Mengen eingehender Pakete an alle Ports weiter. Dies fiihrt zur Ubertragung sensibler

Daten an andere Komponenten des Netzwerks.

Vorbreitung des Angriffs in der Simulation

Um das Switchverhalten fiir das vorgegebene Szenario in der Simulation zu modellieren,
wurden bestimmte Module des Switches modifiziert. Die Abbildung 5.15 présentiert die
Komponenten eines TSN-Switches innerhalb der Simulation. Die modifizierten Module

sind in der Abbildung durch rote Kreise markiert.

Zunéchst wurde eine angepasste MAC-Adresstabelle erstellt, um dem Switch einen be-
grenzten Speicherplatz fiir das Erlernen neuer MAC-Adressen zur Verfiigung zu stellen.
Wie in der Abbildung 5.15 zu sehen ist, wurde ein Modul mit dem Namen CustomMA-
CAddressTable erstellt. Dieses Modul erbt von der tatsdchlichen MACAddressTable des
INET-Framworks und verfiigt {iber einen Parameter sowie eine Funktion. Der Parameter
'maxSize’ legt die maximale Anzahl der MFunktionAC-Adressen fest, die in der Tabelle
des Switches gespeichert werden kénnen. Die isMACAddressTableOverflow-Funktion dient
zur Uberpriifung, ob die MAC-Adresstabelle voll ist. Sie wurde so implementiert, dass sie
die Gesamtanzahl aller MAC-Adressen aus allen VLAN-Tabellen des Switches summiert.
Wenn diese Summe grofier oder gleich maxSize ist, gibt die Funktion den Wert "True’

zuriick.

Im Anschluss daran wurde das SRP-Relay-Modul des Switches modifiziert. Das SRP-
Relay-Modul ist dafiir zustdndig, Etherframes auf Basis ihrer Ziel-MAC-Adressen an
die jeweils zugeordneten Ports weiterzuleiten. Wie in der Abbildung 5.15 zu sehen ist,

wurde dieses Modul um eine Funktion erweitert: CustomHandleAndDispatchFrame. Diese
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status scheduler sync

inet::MACAddressTable

checkedBuffer[numBuffer]

B @

macTable /nterfaceTabfesrpProtocol  srpTable avbCTC

C T::Ci Addi Table

#macSize: int
#initialize(): void <

+isMACAddressTableOverflown(): bool

"

CoRE4INET::SRPRelay

#CustomHandleAndDispatchFrame(inet::EtherFrame*):void

Abbildung 5.15: Modifizierte Module im Switch bei CoORE4INET

angepasste Funktion entscheidet, basierend auf dem Riickgabewert der Funktion des
CustomMACAddressTable-Moduls, iiber das Verhalten des Switches. Sollte die MAC-
Adresstabelle iiberflutet sein, werden die Ethernetframes broadcastet. Andernfalls wird die

Adresstabelle aktualisiert, und der Frame wird an die zugehorigen Ports weitergeleitet.

Umsetzung des Angriffs in der Simulation

Um einen Angriff durch MAC-Flooding durchzufiihren, wurde zunéchst die Kapazitét
der MAC-Adresstabelle des Switch-Front im RecBarTo-Zonen-Netzwerk auf 500 Eintrége
festgelegt. Im Netzwerk, wie in Abbildung 5.14 dargestellt, soll der Switch-Front mit
einer Vielzahl von Ethernetpaketen bombardiert werden. Der Angreifer sendet alle 200
Mikrosekunden eine IEEE802.1Q-Nachricht mit einer Gréfe von 16 Bytes an die Unicast-
MAC-Adresse der Radar-Komponente, und zwar mit einer Prioritét von 6. Hierbei ist
entscheidend, dass jedes Paket eine zufillige Quell-MAC-Adresse enthélt.

In der Simulation setzt sich das TSNPort-Modul aus verschiedenen Komponenten zu-
sammen. Dieses Modul beinhaltet ein Queueing-Modul, acht Queues, ein Transmission-

Algorithmus-Modul, Transmission-Gate und Transmission-Selection. Das Queueing-Modul
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ordnet die eingehenden Pakete den entsprechenden Queues zu. Im Rahmen des Frame-
works von P. Meyer|7] wurde das Queueing-Modul modifiziert, um zusétzliche Funktionen
bereitzustellen. Zur Simulation des Angriffs werden mithilfe dieses modifizierte Modul
Pakete erzeugt und leitet es an die passende Queue weiter. Um sowohl die Position des
Angreifers als auch den Angriff selbst zu simulieren, werden folgende Anderungen in der

INI-Datei der Infotainment-Komponente vorgenommen:

Listing 5.13: Konfigurationscode von MAC-Flooding-Angriff in Infotaiment

[Config MAC_Flooding]

#ersetzen des Moduls durch kompromittierten Queueing

#x.infotainment .x*. queueing .typename = "CorruptIEEE8021QbvQueueingMACFlooding"
#sende Indervall und Angriffsdauer

x%.infotainment .*%.queueing.injectionInterval = uniform (200us,200us)
#%.infotainment .x*. queueing .stopTime = 0.093s

#Filter , mit der die Nachricht kompromittiert wird
#x.infotainment .x*. queueing.corruptionDest Address = "4A—4A—4A—4A—4A—4A"
x*.infotainment .x*. queueing. corruptionPayload = intWithUnit (uniform (16Byte,16Byte)

=)
*x.infotainment .**. queueing . corruptionPriority = 6
#x.infotainment .**.queueing.corruptionVid = 0

In Zeile 3 des Listing 5.13 3.10 wird der angepasste Queueing-Mechanismus festgelegt, der
den Standardmechanismus der Infotainment-Komponente ersetzt und stellt den Angreifer
dar. Das Sendeintervall der Nachrichten wird in Zeile 5 festgelegt und in der Zeile 6 die
Dauer des Sendevorgangs spezifiziert. Die Zeilen 8 bis 11 des Listing 5.13 enthalten die
Eigenschaften der Nachricht, einschlieflich der Ziel-MAC-Adresse, der Nachrichtengrofse,
der Prioritdt und der zugehorigen VLAN-ID der zu kompromittierenden Nachricht.

Qualitatsicherung des Angriffs

In diesem Abschnitt wird der MAC-Flooding-Angriff validiert. Das beschriebene Szenario
wurde iiber einen Zeitraum von 5 Sekunden simuliert, und die Ergebnisse sind in Grafiken
dargestellt.

Um einen erfolgreichen Angriff festzustellen, ist es wichtig, das Ziel des Angriffs zu beach-
ten. Das Ziel von MAC-Flooding besteht darin, den Switch Front dazu zu bringen, sich
wie ein Netzwerk-Hub zu verhalten, was bedeutet, dass die Switch-Front Ethernet-Pakete
an alle ihre angeschlossenen Netzwerkknoten als Broadcast weiterleiten soll. Um das
Verhalten des Switches zu bestimmen, wird die Anzahl der Pakete beriicksichtigt, die pro

Sekunde von jedem physischen Port des Switches gesendet wurden.
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In der Abbildung 5.16 wird die physikalische Portnummer des Switches auf der X-Achse
dargestellt, wihrend die Y-Achse die Anzahl der Pakete pro Sekunde zeigt. Wie aus
der Abbildung 5.16 ersichtlich ist, zeigen die blauen Spalten ein deutliches Muster der
Paketverteilung, die von jedem physikalischen Port gesendet wird, solange der Switch sich

in normalem Betriebszustand befindet.
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10000 -----rmmmrmmmemmmeemnecne - R e - R R R R

L e IO~ U S - I - R - -~ R -
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Anzahl der Packete(frame/sec)
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Phy 0 Phy 1 Phy 2 Phy 3 Phy 4 Phy 5 Phy 6 Phy 7 Phy 8
physikalische Port Nummer

Hmm Standard Verhalten(send) mmm MAC Flooding Verhalten(send) ]

Abbildung 5.16: Anzahl der gesendeten/empfangenen Pakete pro Ports im Switch Front

Nachdem der Angriff stattgefunden hatte, wurde der Switch Front mit einer enormen
Menge an Paketen bombardiert, die jeweils zuféllige Quell-MAC-Adressen aufwiesen. Diese
Flut an Daten iiberlastete die MAC-Adresstabelle des Switch Fronts. Dies bedeutete,
dass der Switch Front jede MAC-Adresse erlernen und in seine Tabelle aufnehmen musste.
Infolgedessen begann der Switch Front sich wie ein Netzwerk-Hub zu verhalten und
jedes Paket als Broadcast zu versenden. Die roten Spalten in der Grafik veranschaulichen
deutlich den starken Anstieg der Paketzahl, die pro Sekunde iiber die Ports gesendet
wurden. Im Vergleich zu normalem Betriebszustand ist zu erkennen, dass unter normalen
Bedingungen keine Pakete iiber die Ports 4, 7 und 8 gesendet oder weitergeleitet wurden.
Nach dem Angriff hingegen wurden iiber 12.000 Pakete pro Sekunde iiber diese Ports

gesendet.
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Betrachtet man die Situation aus einer anderen Perspektive, werden im Hub-Modus der
eingehende Datenverkehr eines Ports an alle anderen Ports des Switch Front weitergeleitet.
Theoretisch sollte daher die Anzahl der Pakete, die von einem Port gesendet wurden,
gleich der Summe aller Pakete sein, die bei anderen Ports empfangen wurden.

Um dies zu verdeutlichen, bezeichnen wir die empfangenen Pakete als Pkt;, und die
gesendeten Pakete als Pktoyt. Zur Identifizierung von Abweichungen vom erwarteten
Verhalten eines Ports und zur Bewertung des Erfolgs eines Angriffs, muss die Differenz
zwischen allen anderen Pkt;, und Pkt,,; an diesem Port gleich null sein. Aus dem oben

genannten Satz kann die folgende Gleichung herangezogen werden:

Differenz der Paketanzahl am Port P =
Summe aller Pkt;, pro Port, exklusive Port P (5.2)
— Pktoutvom Port P

Diese Gleichung 5.2 hilft dabei, spezifische Unregelméfigkeiten im Verhalten des Switch -
Front unter Angriffsbedingungen zu identifizieren, indem sie die Differenz zwischen der
erwarteten und der tatsdchlichen Anzahl von Paketen, die von einem Port gesendet und
empfangen wurden, berechnet. Zur Veranschaulichung wird eine Tabelle mit Daten aus
einer Simulation herangezogen, nachdem der Switch Front in den Fail-Open-Modus
versetzt wurde. Diese Tabelle zeigt, wie die Gleichung 5.2 auf die Daten angewandt wird,
und liefert Einblicke in das Verhalten des Switch Front.

Summe Summe

Port Gegenstelle empfangen g’("?(g;i et EmI];f;?]gcno ](:)};Iéefeé§ P?(L]:;l;(f(i:g?s : Pdl:("t::;ies‘er SkP E];li?mgmm c:illriegegi’
(EE) (SE) (SG) (SEE) (EE - G -SEE+SG)
Phy0 gw_ FrontLeft 24470 36749 37536 787 0 0 787 0
Phyl gw_Front 3047 58172 58959 787 0 0 787 0
Phy2 gw_ FrontRight 18777 42442 43229 787 0 0 787 0
Phy3 Switch_ Center 10014 51992 51992 0 0 787 787 0
Phy4 Cam_ Front 297 61219 61709 490 297 0 490 0
Phy5 lid_ FrontLeft 245 61219 61761 542 245 0 542 0
Phy6 lid_ FrontRight 245 61219 61761 542 245 0 542 0
Phy7 radar 4907 56313 57099 786 0 0 87 1
Phy8 infotainment 4 61215 62002 787 0 0 87 0

Tabelle 5.7: Die Differenz der Paketanzahl pro Port von Switch-Front

Die Tabelle 5.7 zeigt die Differenz in der Paketanzahl fiir jeden Port P des Switch Front.
Die erste und zweite Spalte geben die Portnummer und die an diesem Port angeschlossene
Komponente an. Die dritte Spalte zeigt die Anzahl der Pakete, die an diesem Port P

angekommen sind. Die vierte Spalte gibt die Anzahl der Pakete an, die von Port P

57



5 Simulation von Angriffen in Fahrzeugnetzen

gesendet bzw. weitergeleitet wurden. Die fiinfte Spalte ist die Summe aller empfangenen
Pakete pro Port, auffer dem Port P. Die sechste Spalte zeigt die Ergebnisse der oben

genannten Gleichung 5.2.

Angenommen, in der Tabelle 5.7 zeigt der Port 8, an den Infotainment angeschlossen
ist, dass im Laufe der Simulation insgesamt 4 Pakete empfangen und 61215 Pakete an
Infotainment gesendet wurden. Die Summe aller von den Ports 0 bis 7 empfangenen
Pakete betrdagt 62002 Pakete. Unter Anwendung der urspriinglichen Gleichung 5.2 wird
deutlich, dass eine Differenz von 787 Paketen besteht. Dies deutet darauf hin, dass 787
Pakete weniger von Port 8 gesendet wurden, als es unter der Annahme der Fall sein sollte,
dass der Switch Front korrekt alle Pakete an alle Ports broadcastet.

Hier fiihrt die Berticksichtigung von Stream Reservation Protocols (SRP) zu einer wichtigen
Anpassung in dieser Analyse. SRP ermoéglicht eine Reservierung von Bandbreite fiir
bestimmte Datenstrome, was bedeutet, dass die Pakete unter SRP unabhéngig vom
Zustand des Switch Front nicht broadcastet werden. Daher lautet die erweiterte Gleichung

wie folgt:

Differenz der Paketanzahl am Port P =
Summe aller Pkt;, pro Port, exklusive Port P
— Pktout vom Port P (5.3)
— Summe aller Pkt;, druch SRP
+ Pktoyt druch SRP vom Port P

Die Anwendung von Gleichung 5.3, unter Einbeziechung der Pakete mit SRP erméglicht
eine differenziertere Analyse des Netzwerkverkehrs. Der Switch Front hat im Netzwerk
von den Komponenten Cam_ Front, Lid FrontLeft und Lid FrontRight jeweils 297, 245
und 245 Pakete mittels SRP empfangen. Diese Pakete werden nicht aufgrund des aktuellen
Zustands des Switch Front an alle Ports weitergeleitet, sondern gezielt an ihren Zielport.
Deshalb muss bei jedem Port P des Switch Front die Summe der durch SRP empfangenen
Pakete abgezogen werden. Am Zielport werden diese Pakete gesendet, weshalb die Anzahl
der durch SRP gesendeten Pakete hinzugefiigt werden muss. Zum Beispiel wurden vom
Port 8 keine Pakete durch SRP gesendet. Wenn man die empfangenen SRP-Pakete von
der Differenz am Port 8 abzieht, wird deutlich, dass die Gesamtsumme aller am Port
8 empfangenen und gesendeten Pakete null betrégt. Dies zeigt, dass der Switch Front

effektiv alle anderen Pakete, wie erwartet, broadcastet hat.
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Evaluation der Angriffsergebnisse

In diesem Abschnitt werden die exemplarischen Auswirkungen eines MAC-Flooding-
Angriffs beschrieben. Ein MAC-Flooding-Angriff ist eine Methode, bei der ein Switch
in einem Netzwerk dazu gezwungen wird, sich wie ein Hub-Gerét zu verhalten. Der
Angreifer zielt darauf ab, die MAC-Adresstabelle des Switches mit gefdlschten Quell-
MAC-Adressen zu fiillen. Sobald der Tabellenplatz erschopft ist, geht der Switch in einen
offenen-Modus iiber und verhélt sich wie ein Netzwerk-Hub. Die erste Konsequenz ist,
dass die Kapazitiaten der MAC-Adresstabelle des Switches erschopft werden. Infolgedessen
kann der Switch-Front keine giiltigen Eintréige mehr in der Tabelle speichern. Giiltige
Ethernetpakete werden daher als Broadcasts anstatt als Unicasts gesendet. Dies fiihrt dazu,
dass giiltige Ethernetpakete iiber alle Ports des Switches, einschlieflich des vom Angreifer
genutzten Ports, geflutet werden. Dies erleichtert es dem Angreifer, die benotigten Daten
mithilfe eines Packet-Sniffers abzufangen. Zudem verbraucht die groffe Anzahl unnétiger

Broadcasts schnell die Bandbreite und die Ressourcen des gesamten Switches.

Dariiber hinaus sollte hier beriicksichtigt werden, ob die Frames von einem VLAN in
ein anderes iibertragen werden, nachdem es iiberfiillt ist. E. Vyncke[16] verdeutlicht in
seinem Buch, sobald die MAC-Tabelle auf dem Switch voll wird, wird der Verkehr ohne
FIB-Eintrag iiber jeden Port in lokalen VLAN geflutet. Dadurch wird ein VLAN auf
einem Switch praktisch zu einem Hub. Genauer gesagt, die MAC-Adresstabelle ist eine
Tabelle, die innerhalb eines begrenzten Speicherbereichs verwaltet wird. Sobald diese
Tabelle ihre Kapazitétsgrenze erreicht, ist sie fiir jedes VLAN voll. Es spielt keine Rolle,
wie viele Eintrdge von z.B. VLAN 1 und von VLAN 2 stammen.

Es gibt keine Zuordnung von so viel Platz fiir VLAN 1 und so viel Platz fiir VLAN 2. Wenn
VLAN 1 den verfiigbaren Platz aufgebraucht hat, wird VLAN 2 dadurch beeintrachtigt,
dass keine Eintrige in die Tabelle aufgenommen werden kénnen.Dies fithrt zur Uberflutung
der Datenverkehr in VLAN 2 sowie in 1. Im Endeffekt fiihrt ein MAC-Flooding-Angriff
nicht dazu, dass Frames von einem VLAN in ein anderes verschoben werden. Die Grenze
von VLAN bleibt unveréindert.

Es sollte auch nicht unerwdhnt bleiben, dass sich ein Switch je nach Konfiguration

unterschiedlich verhalten kann, wenn es zu einem Uberlauf der FIB-Tabelle kommt?:

3Diese Begriffe werden in Sicherheitskontexten verwendet, um zu beschreiben, wie sich ein System beim
Auftreten eines Fehlers verhilt.
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e Fail Open: In diesem Modus lisst der Switch den Datenverkehr auch bei Uberlauf
weiterfliefen. Er leitet den gesamten Datenverkehr an alle Ports weiter. Dies fithrt
dazu, dass jedes Gerdt im Netzwerk den gesamten Datenverkehr einsehen kann,

wodurch sich der Switch praktisch wie ein Hub verhalt.

e Fail Close: Hier unterbricht der Switch den Datenverkehr. Er behalt die vor-
handenen MAC-Adressen in seiner FIB-Tabelle bei und weigert sich jedoch, neue
MAC-Adresse hinzuzufiigen.

¢ Ringspeicher-Ansatz: Dies ist ein Mechanismus, bei dem der Switch die MAC-

Adressen 16cht, die am langsten nicht verwendet wurden.

Theoretisch konnte eine FIB-Tabelle wie ein Ringspeicher aufgebaut sein. Ein Ringspeicher
ist ein Ringspeicher, bei dem neue Daten die &dltesten Daten iiberschreiben. Aus diesem
Grund ist es bei diesem Angriff wichtig zu wissen, dass der Angreifer eine gewisse Zeitlang
die Datenverkehr abfangen kann, wenn die FIB-Tabelle voll ist.

In jedem Switch gibt es fiir FIB-Eintrége eine sogenannte Aging-Time, die als Alterungszeit
bezeichnet wird. Diese sorgt dafiir, dass nicht mehr verwendete MAC-Adressen nach
einer bestimmten Zeit automatisch aus der FIB-Tabelle entfernt werden. Die Switches im
RecBarToZone-Netzwerk haben standardméfig eine Aging-Time von 1000 Sekunden. Diese
lange Zeit gibt dem Angreifer die Chance, den Switch-Front so lange zu bombardieren,
bis die FIB-Tabelle aller Switches voll ist. Der Angreifer kann dann alle sensiblen Daten
im gesamten Netzwerk abfangen, solange die Switches alle Datenverkehr broadcasten.
Dariiber hinaus fiihrt MAC-Flooding zur Verschlechterung der Netzwerkleistung. Die
Uberflutung des Datenverkehrs kann zu Verzégerungen oder zum Datenverlust fiir den
Netzwerkverkehr fithren. Zusammenfassend wurde es festgestellt, dass MAC-Flooding den
Betrieb eines Netzwerks beeintréchtigt, die Sicherheit des Netzwerks gefdhrdet und einen

Zugriff oder Abfangen von Daten zur Folge hat.
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5.4 EtherOops

In den folgenden Unterkapiteln werden zunéchst der Angriff und sein Aufbau Anhand
eines Szenarios beschrieben. Anschlieffend werden die Konfigurationen erlautert, die
zur Realisierung des Angriffs notwendig sind, sowie die Umsetzung des Angriffs im
Simulationsnetzwerk dargelegt. Zum Abschluss wird der simulierte Angriff validiert und

werden seine exemplarischen Auswirkungen auf das Netzwerk erortert.

Konzept und Aufbau des Angriffs

Etheroops ist eine Art von Cyberangriff, der Schwachstellen in fehlerhaften Ethernet-
Kabeln ausnutzt. Dieser Angriff ermoglicht es einem Angreifer, Netzwerksicherheitsgerite
wie Firewalls und NATs zu umgehen. Unter bestimmten Voraussetzungen kann Etheroops
dazu verwendet werden, ein bosartiges Ethernet-Paket in scheinbar harmlosen Paketen zu

verstecken und zu versenden.

In diesem Abschnitt werden diese Angriffsmethode und ihre spezifischen Auswirkungen
auf Fahrzeugnetzwerk anhand eines Szenarios ausfiihrlich beschrieben. In diesem Szenario
gehen wir davon aus, dass der Angreifer versucht, ein schidliches Ethernet-Paket in

anderem Paket zu verstecken und in das Fahrzeugnetz zu senden.

gw_FrontRight gw_CenterRight gw_RearRight
fesFrentRiont = =
E\ /gw-F - }_c . /fUSi
D — D [N —
)_ / Switch Front Switch Center Switch Rear cam Rear
radar
> -
Infotainment gw_Rear
gw_FrontLeft gw_CenterLeft gw_RearLeft
Ethernet IVl CAN-Ethernet W Ethernet 100Mbitls __ ... Position des Ziel des
Bl Steuergerit [l Gateway s Switch Ethernet BitFlip Angreifer Angreifer

Abbildung 5.17: Paket-in-Paket Angriff in RecBarToZone Netzwerk
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Die Abbildung 5.17 stellt das Fahrzeugnetzwerk dar. Der Angreifer positioniert sich
per Software auf der vorderen Kamerakomponente (Cam_Front). Sein Ziel ist es, ein
schédliche Ethernet-Paket zur CAS-Komponente zu senden. Dies geschieht, wenn ein
Bitfehler in den Kabeln zwischen dem vorderen Switch(Switch-Front) und dem Mittleren
Switch(Switch-Center) auftritt, woraufhin das innere Paket im Switch-Center als harmloses
Paket angesehen und an die CAS-Komponente weitergeleitet wird.

Der Angreifer sendet zahlreiche verschachtelte Pakete an die hintere Kamerakomponente
(Cam_ Rear). Diese Pakete enthalten in ihrer Nutzlast ein weiteres Paket, das die MAC-

Adresse der CAS-Komponente aufweist.

Vorbreitung des Angriffs in der Simulation

Beim Etheroops-Angriff besteht die Idee darin, dass ein vom Angreifer erstelltes Ethernet-
Paket in ein anderes Paket eingebettet wird. Um diesen Packet-in-Packet-Angriff fiir das
vorgegebene Szenario in der Simulation umzusetzen, sind folgende Schritte erforderlich.
Zunéchst muss ein Paketgenerator implementiert werden, der ein Ethernetframe in seine
Nutzlast (Payload) einbettet. Anschliefend ist es notwendig, ein Modul zu entwickeln,
das Bitfehler in Ethernet-Kabeln simuliert.

small_network.nodel

u\erAmonT@ntﬁynF
status

scheduler sync_ .+ | appl0]
>

CoRE4INRT::IEEE8021QTrafficSourceApp

(EthemetlIFrameWithGTag) I EEE 802.10 PacketinPacket

== g CoRE4INET::IEEE8021QPiPTrafficApp

EE ZEE #innerDestAddress: inet::MACAddress
#innerSrcAddress: inet::MACAddress
#innerPriority: uint8_t

#innerVid: uint16_t

- +|EEE8021QPiPTrafficApp()

pm'{[u] #initialize(): void

#sendMessage(): void

#handleParameterChange(parname: const char* ): void

Abbildung 5.18: Die Paket-in-Paket-Anwendung eines Moduls im Rahmen von Co-
RE4INET

Zunachst wurde in CoRE4INET ein Modul implementiert, das einen Ethernetframe er-

zeugt, welcher einen anderen Frame in ihrer Nutzlast (Payload) einfiigt. Die Abbildung 5.18
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illustriert die Datenverkehr-Anwendung des Packet-in-Packet-Frames (PiP-Frame). Der
Modul von PiP-Frame baut auf einem anderen Modul des CoRE4INET-Frameworks auf,
das unter dem Namen IEEE8021QTrafficApp bekannt ist. Die Ethernetframes werden
gemaf dem IEEE802.1Q-Standard generiert. Das PiP-Frame-Modul bietet zusétzliche
Parameter fiir einen Ethernetframe, die sich auf die Eigenschaften des inneren Frames
beziehen. In der Funktion sendMessage() wird zuerst der dufere Frame erzeugt. Anschlie-
Kend wird ein weiterer Frame mit eigenen Eigenschaften wie Quell- und Ziel-MAC-Adresse,

Prioritdt und VLAN-ID in die Nutzlast des dufseren Frames gekapselt und versendet.

Im néchsten Schritt wurde in CoRE4INET ein Modul namens IEEE8021QPacketBitFlip
implementiert. Dieses Modul simuliert das BitFlip-Verhalten und wurde in das Modul des
physikalischen Ports integriert. Der Grund fiir die Integration ist, dass alle eingehenden
Pakete von diesem Modul durchgehen miissen. Das TSNPort-Modul stellt einen physischen
Anschluss fiir IEEE802.1Q-kompatible Ethernet-Geréte wie Switches oder Hosts in der

Simulation dar.

ujq;’ TSMPHYPort Omnet++::cSimpleModule

L !
ol -
—
™ ™
shap inCaffitrol
CoRE4INET::IEEE8021QPacketBitFlip
? rxPacket: size_t
| 7 -bitFlipProbability: double
tening -packetinPacketCount: size_t
-bitFlipCount: size_t
s bypassing +IEEE8021QPacketBitFlip()
1.74x #handleMessage(msg: cMessage *): void
#probabilityOfBitFlip(probability: double): bool
.. #handleParameterChange(parname: const char* ): void
Eth rFrc f%ﬁ?f m.p [©77<<include>>--
errrame ag_m. #getBitFlipProbability(): double
#finish(): void

Abbildung 5.19: Die BitFlip-Anwendung eines Moduls im Rahmen von CoRE4INET

Wie in der Abbildung 5.19 zu sehen ist, umfasst das Modul vier Parameter, die wie folgt

beschrieben sind:

e rxPacket: Diese Variable zdhlt die Anzahl der auf dem Port eingegangenen Pakete.
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e bitFlipProbability: Diese Variable definiert die Wahrscheinlichkeit eines Bitfehlers.
Der Wert liegt zwischen 0 und 1 und gibt den Grad der Wahrscheinlichkeit von
BitFlip auf dem Kabel an. Je hoher der Wert, desto grofer ist die Wahrscheinlichkeit
eines BitFlip.

e bitFlipCount: Dieser Zahler wird erhoht, wenn ein Bitfehler auftritt.

e PacketInPacketCount: PacketInPacketCount: Dieser Zahler wird speziell dann

erhoht, wenn ein Bitfehler ausschliefslich bei einem Packet-in-Packet-Frame auftritt.

Die getBitFlipProbability()-Funktion setzt den eingegebenen Wahrscheinlichkeitswert.
Die Funktion probabilityOfBitFlip() liefert als Riickgabewert True, wenn die generierte
Zufallsvariable kleiner oder gleich dem eingestellten Wahrscheinlichkeitswert ist. Ein

Riickgabewert von True bedeutet, dass ein BitFlip auftritt.

Die grundlegende Logik der handleMessage()-Funktion lasst sich folgendermafen im

Pseudocode beschreiben:

Algorithm 1 Pseudocode fiir die handleMessage-Funktion
1: ERSTELLE qframe als ein dekapsuliertes Message
2: if probabilityOfBitFlip(getBitFlipProbability()) = True then
3: if gqframe->getName() = "IEEE 802.1Q) PacketInPacket" then
packetInPacketCount < packetInPacketCount + 1

// Entkapsle der innere Frame und sende er weiter

SENDE innerframe
else

4
5
6: ERSTELLE innerframe als ein dekapsulierter Frame von gframe
7
8
9 LOSCHE qframe

10: else
11: SENDE Message

Zur Erfassung von Statistiken tiber die Nachrichten, die nach BitFlip an CAS-Komponente
angekommen sind, wird in der INI-Datei der CAS-Komponente eine Sinkapp eingerichtet.
Diese ermoglicht es, das Nachrichtenaufkommen spéter zu analysieren. Die folgende

Konfiguration wurde in der INI-Datei hinzugefiigt:

Listing 5.14: Die Erstellung einer Sinkapp fiir empfangenen Paket-in-Paket Nachrichten

von vordere Kamera
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# Sink app for message "msg camFront PiP":
*%.cas.numApps = 3

*x%.cas.app|[2].typename = "IEEE8021QTrafficSinkApp"
x%.cas.app|[2].srcAddress = "AA—00—00—00—00—11"
x%.cas.app|[2].replyFirst = false

In der ersten Zeile von Listing 5.14 wird eine neue Anwendung in der CAS-Komponente in-
stanziiert. Diese Zahl zeigt die Anzahl der Anwendungen, die auf der CAS-Komponente zu
instanziiert sind. In der dritten Zeile wird der Typ der Anwendung als I EEE8021QTraf fic—
SinkApp fir SinkApp festgelegt, um den Verkehr mit Q-Prioritdten zu erfassen. Die
vierten Zeile legt fest, von welcher Quelladresse die empfangenen Nachrichten stammen
sollen. Die fiinften Zeile dient dazu, den ersten Frame zur Aktualisierung der Tabellen in

den Switches zu wiederholen.

Umsetzung des Angriffs in der Simulation

Fiir die Durchfiihrung des Packet-in-Packet-Angriffs wurden einige Anderungen an der
vorderen Kamera vorgenommen, die durch den Konfigurationscode erlautert werden. Im
Netzwerk (siche Abbildung 5.17) platziert der Angreifer sich per Software in der vorderen

Kamera(Cam_Front).

Zunichst wird die Wahrscheinlichkeit eines BitFlips fiir jedes Ethernet-Kabel im Netzwerk
auf 0,0653 festgelegt. Diese Einstellung wird in der INI-Datei jeder Netzwerkkomponente,
ausgenommen CAN-Komponenten und Gateways, konfiguriert. Die Berechnung dieses
Wertes und der Grund fiir die Auswahl dieser Zahl werden im weiterem Abschnitten
erléuert.

Um mogliche Bitfehler fiir Packet-in-Packet-Frame(PiP-Frame) auf dem Ethernet-Kabel
zwischen Switch Front und Switch Center zu haben, muss der Angreifer eine Vielzahl
vom PiP-Frame versenden. Aus diesem Grund sendet er aus Cam_Front alle 250us
einen PiP-Frame zur hinteren Kamera (Cam_Rear). Der dufere Frame hat die Unicast-
MAC-Adresse von Cam__Rear mit einer Prioritét von 6, wihrend der innere Frame die
Unicast-MAC-Adresse der CAS-Komponente sowie eine eigene Quell-MAC-Adresse besitzt
und eine Grofe von 1500 Bytes mit einer Prioritdt von 5 hat. So erfolgt die Weiterleitung
des inneren Frames zur CAS-Komponente durch Switch Center nach dem BitFlip. Um
sowohl die Position des Angreifers als auch den Angriff selbst zu simulieren, werden die

folgenden Konfigurationen in der INI-Datei von Cam_Front umgesetzt:
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Listing 5.15: Konfigurationscode fiir Paket-in-Paket-Angriff in vordere Kamera

[Config PacketInPacket |

*%.cam_ Front.numApps = 3

#Type der Nachrichtprotokoll

x%.cam_Front.app [2].typename = "IEEE8021QPiPTrafficApp"
#Eigenschaften des aeusseren Frames

x%.cam_Front.app[2]. destAddress = "EE-43—02—AD-85-D5"
x%.cam_Front.app[2]. priority = 6

*%.cam_Front.app|[2].vid = 0

#Eigenschaften des inneren Frames
x%.cam_Front.app[2].innerDestAddress = "CA-CA-CA-CA-CA-CA" #CAS
x%.cam_Front.app|[2].innerSrcAddress = "AA-00—00—00—00—11" #Cam_Front
x%.cam_Front.app[2]. payload = intWithUnit (uniform (1478Byte, 1478Byte))
*%.cam_Front.app[2].innerVid = 0

x%.cam_Front.app|[2].innerPriority = 5
#Angriff Eigenschaften
x%.cam_Front.app[2].sendInterval = uniform (250us, 250us)

In der zweiten Zeile von Listing 5.15 wird eine neue Anwendung in der Kamerakomponente
instanziiert. Die Anzahl der zu instanziierenden Anwendungen auf der Kamerakomponente
wird durch diese Zahl angezeigt. In der vierten Zeile wird das Protokoll IEEE802.1Q
angegeben, das den Nachrichtentyp flir den Angriff festlegt. In den Zeilen 6 bis 8 werden die
Eigenschaften des dufleren Frames festgelegt, einschlieflich Ziel-MAC-Adresse, Prioritét
und zugehdériger VLAN-ID. In Zeile 10 wird die Quell-MAC-Adresse des inneren Frames
angegeben, die die Adresse des Angreifers sein kénnte. In Zeile 11 wird die Ziel-MAC-
Adresse des Zielkomponenten des Angreifers spezifiziert. In den Zeilen 12 bis 14 werden
die Eigenschaften des inneren Frames, wie Nutzlastgrofie, Prioritdt und die entsprechende
VLAN-ID definiert. In Zeile 16 wird das Intervall festgelegt, in dem ein Frame gesendet

wird.

Qualitatsicherung des Angriffs

In diesem Abschnitt wird der Packet-in-Packet-Angriff (PiP-Angriff) validiert. Das vor-
gestellte Szenario wurde iiber einen Zeitraum von zehn Sekunden simuliert und die
Ergebnisse sind in Grafik und Tabelle dargestellt.

Um einen erfolgreichen Angriff festzustellen, ist es wichtig, das Ziel des Angriffs zu
beriicksichtigen. Bei einem PiP-Angriff besteht das Ziel darin, dass der Angreifer eine
Vielzahl von Packet-in-Packet-Frames (PiP-Frames) sendet und auf das Auftreten eines

Bitfehlers wartet, um durch der innere Frame CAS-Komponente zu kompromittieren.
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Zunéchst wird die Anzahl der gesendeten und empfangenen Frames anhand von Statistiken
betrachtet. Die Tabelle 5.8 zeigt die Anzahl der von der Frontkamera (Cam Front)
gesendeten sowie die Anzahl der empfangenen Frames der CAS-Komponente nach einem
Bitfehler. Wéahrend der Simulation wurden von Cam_Front insgesamt 40.000 Frames
gesendet. Von diesen sind 30.489 Frames normal an ihr Ziel(Cam Rear) angekommen.
Nach dem Auftreten von Bitfehlern wurden 4.584 Frames von der CAS-Komponente
empfangen. Diese empfangenen Frames sind die inneren Frames der Packet-in-Packet-
Frames.
Cam_Front CAS Cam_ Rear

Anzahl der gesendeten Pakete 40000 - -
Anzahl der empfangenen Pakete - 4584 30489

Tabelle 5.8: Anzahl der gesendeten und empfangenen Paket-in-Paket

Der Unterschied in der Anzahl der von beiden Komponenten empfangenen Frames lésst
sich durch die Orte der Bitfehler erkldren. Die Darstellung in der Abbildung zeigt die
Route sowie Anzahl der Packet-in-Packet-Frames im Netz und zeigt der Kabeln, an denen
Bitfehler aufgetreten sind. Da das Ziel der inneren Frames die CAS-Komponente ist, fithrt
jeder Bitfehler, der auf dem Segment zwischen Cam_Front und Switch Center auftritt,
zum erfolgreichen Packet-in-Packet-Angriff. Sollten Bitfehler auf anderen Kabelsegmenten
im Netzwerk auftreten, werden die betroffenen Frames in der Regel verworfen, was die

Integritit weiterer Netzwerkkomponenten schiitzt.

> NI . S

PiP: PiP: PiP: PiP:
cam Front 2592 Switch Front 2519 Switch Center 2282 Switch Rear 2116 cam Rear
Gesendet: bitFlip: Empfangen:
40000 2282 30489
Empfangen:
4584
CAS

Abbildung 5.20: Die Route der Paket-in-Paket-Frames im Netzwerk

Der Grund fiir den Unterschied zwischen den von beiden Komponenten empfangenen
Frames liegt im Ort des Bitfehlers. Die Abbildung illustriert die Route der Packet-in-Packet-
Frames. Wie in der Abbildung ersichtlich, tritt an verschiedenen Stellen ein Bitfehler auf.
Da das Ziel der inneren Frames die CAS-Komponente ist, fithrt jeder Bitfehler auf dem
PiP-Frame zwischen Cam_Front und Switch Center zum Packet-in-Packet-Angriff. Die

Summe der erfolgreich durchgefiihrten PiP-Angriff zwischen Cam Front und Switch -
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Center betrifft sich auf 5111 Frames. Wenn ein Bitfehler auf anderen Kabeln im Netzwerk
auftritt, werden die betroffenen Frames verworfen. Die Anzahl der Bitfehler zwischen
Switch Center und der CAS-Komponente, die auf alle Frames einwirken, betréigt 2.282.
Aus diesem Grund sind lediglich 4.584 Frames erfolgreich bei der CAS-Komponente

angekommen.

Evaluation der Angriffsergebnisse

In diesem Abschnitt werden die exemplarischen Auswirkungen eines Packet-in-Packet-
Angriffs(PiP-Angriff) beschrieben. Bei einem PiP-Angriff handelt es sich um das Einfiigen
eines modifizierten Ethernetframe innerhalb eines harmlosen Frames. Durch die Ausnutung
eine Schwachstelle in Ethernet-Kabeln Der Packet-in-Packet- Angriff nutz eine Schwachstel-
le in Ethernet-Kabeln aus, sodass ein Frame withrend der Ubertragung geéndert werden

kann und dennoch als ein giiltiger Frame verarbeitet wird.

Der Angreifer sendet eine Vielzahl modifizierter Frames ins Netzwerk. Tritt ein Bitfehler
auf, kann der innere Frame des modifizierten Frames in Netzwerkkomponenten wie dem
Switch Center als neuer, eigenstindiger Frame reinterpretiert werden. Die Herausforde-
rung dieses Angriffs liegt in der Haufigkeit von Bitfehlern. Die Wahrscheinlichkeit eines
Bitfehlers (Bit Error Rate , BER) betridgt bei einem 100 Mbit\s Ethernet-Kabel gemafs
den IEEE-Normen 10~?2 . Dies bedeutet, dass statistisch gesehen ein Bitfehler pro neun
Milliarden iibertragener Bits auftritt.

Fiir einen erfolgreichen Angriff muss der Bitfehler an einem spezifischen Byte im Kabel
auftreten. Auf der Layer 2 wird das erste Byte nach den Praambel-Bytes als Beginn des
Frames (SFD) interpretiert. Wenn die SFD-Byte durch Bitfehler andere Symbol bildet,
wird als Predmble-Bytes integriert. So kann der SFD-Byte des inneren Frame fiir Beginn
des Frames interpretiert werden. Aus diesem Grund muss der Bitfehler im SFD-Byte
auftreten. Die Wahrscheinlichkeit eines Bitfehlers im SFD-Byte lasst sich mit folgender
Gleichung 5.4 berechnen.

aus dieser Berechnung ergibt sich, dass die Wahrscheinlichkeit von 6,535 x 10™4 fiir
einen Bitfehler genau in dem SFD-Byte ist. Um die Gesamtwahrscheinlichkeit eines
Bitfehlers im Kabel (sieh Gleichung 5.5 ) zu berechnen, multipliziert man die Bitfehler-
wahrscheinlichkeit des SFD mit der Basis-BER, die in diesem Fall 1079 betrigt. Das
resultierende Produkt zeigt die Wahrscheinlichkeit eines Bitfehlers auf dem Kabel von
6,535 x 10713, Diese Wahrscheinlichkeit kann durch Faktoren wie physische Schiden,
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SFDbyte ' 8bit >

BitFlip in SFD <Framegféﬁebyte  Bbit
(5.4)

1Byte ' 8bit —4
=——— =6,5359-10
1530Byte - Bbit

Abbildung 5.21: Berechnung der Wahrscheinlichkeit eines Bitflips im SFD-Byte

elektromagnetische Interferenzen (EMI) und Nebensprechen(Crosstalk) erhoht werden.
Solche Faktoren wurden fiir die Simulation nicht beriicksichtigt. Insbesondere bei niedrigen
Werten koénnte die Simulation stundenlang dauern. Daher wurde die Wahrscheinlichkeit,

dass alle Netzwerkkabel in der Simulation 0,0653 festgelegt.

Pritriip = (PaitFlip in SFD) - BER-Basis

(5.5)
=(6,5359-107%) - 107 = 6,5359 - 1013
Abbildung 5.22: Berechnung der Wahrscheinlichkeit eines Bitflips
> gw_FrontRight gw_CenterRight gw_RearRight
1 FromRight o e e
5 > N ) gw_Front lgw_Center - fusi
cam Front .I‘ B: 6880 P:2519 .I‘ B: 2282 P:1984 .I‘ B: 2116 P:2116
> y Switch Front Switch Center 5 Switch Rear cam Rear
8:0 1594 B:139
radar &7 © -
< pt 2 %
N & 2 2 el
= Infotainment CAS gw_Rear
gw_FrontLeft gw_CenterLeft gw_RearLeft
B: BitFlip P: Paket-in-Paket

Abbildung 5.23: Die Route der Paket-in-Paket-Frames im Netzwerk
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Die Abbildung 5.23 verdeutlicht die Anzahl der Bitfehler in den Netzwerkkabeln sowie
die Anzahl der Packet-in-Packet-Frames. Es ist erkennbar, dass Bitfehler in bestimmten
Kabeln des Netzwerks haufiger auftreten. Fiir das beschriebene Szenario ist es fiir den
Angreifer entscheidend, dass der Bitfehler spezifisch auf dem Kabel zwischen Switch Front

und Switch Center auftritt, um den gewiinschten Effekt des Angriffs zu erzielen.

In der durchgefiithrten Simulation jedoch fiihren auch Bitfehler zwischen Cam_Front
und Switch Front zu einem Packet-in-Packet-Angriff. In solchen Fallen wird der innere
Frame durch den Switch Front als ein neuer Frame interpretiert und an das Netzwerk
broadcastet. Allerdings besteht die Moglichkeit, dass dieser innere Frame verworfen wird,
falls weitere Bitfehler in den nachfolgenden Kabeln auftreten. Trotz der hohen Anzahl
von PiP-Frames, die durch die Kabeln gesendet werden, sind nur 4584 innere Frames die
CAS-Komponente(sieche Tabelle 5.8).
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6 Fazit und Ausblick

Die vorliegende Arbeit endet in diesem Abschnitt mit einem Fazit und einer Ausblick.
Zuerst wird die Arbeit kurz zusammengefasst. Abschliefsend werden im Ausblick potenzielle

zukiinftige Arbeiten vorgestellt.

6.1 Fazit

Die modernen Fahrzeuge sind heutzutage mit verschiedenen elektronischen Systemen
ausgestattet. Die traditionellen Bussysteme sind oft nicht mehr in der Lage, die notwendi-
gen Anforderungen an Bandbreite und Latenzzeit zu erfiillen. Ethernet bietet daher eine
sichere Netzwerklosung. Der Einsatz von Echtzeit-Ethernet verbessert die Kommunikation
zwischen den Komponenten. Diese Weiterentwicklung der Fahrzeugsysteme hat zur Folge,
dass Echtzeit-Ethernet durch Ethernet-Angriffe gefdhrdet werden kann.

In dieser Arbeit wurden die moglichen Angriffe auf Fahrzeugnetzwerke vorgestellt und in
der Simulationsumgebung von OMNet+-+ implementiert. Jeder Angriff wurde anhand
eines Szenarios in einem simulierten Fahrzeugnetzwerk umgesetzt. Die Angriffe wurden
durch ihre Charakterisierung validiert, um zu iiberpriifen, ob sie ihre Anforderungen
erfiillen konnen. Die exemplarischen Auswirkungen jedes Angriffs wurden evaluiert.

Der DoS-Angriff hat Auswirkungen wie erhéhte Latenzen und Netzwerkauslastung. Die
Latenzen fiir die Nachrichten mit gleicher oder niedrigerer Prioritdt nahmen zu. Dies
zeigte sich vor allem bei Nachrichten von der vorderen Kamera zur Sensorfusion, de-
ren durchschnittliche und maximale Latenzen durch diesen Angriff gestiegen sind. Der
Man-in-the-Middle-Angriff kann in verschiedenen Angriffsformen im Fahrzeugnetzwerk
durchgefiihrt werden.Diese Angriffe haben die Fahigkeit, Daten abzufangen oder zu mani-
pulieren oder zu I6schen. Dies kann zu Schéden fiihren und die Kommunikation zwischen
kritischen Fahrzeugkomponenten stéren. Ein MAC-Flood-Angriff zielt darauf ab, die
MAC-Adresstabelle eines Switches mit gefdlschten MAC-Adressen zu fiillen. Sobald der
Speicherplatz in der Tabelle erschopft ist, geht der Switch in einen offenen-Modus iiber
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und verhélt sich wie ein Netzwerk-Hub. Zu diesem Zeitpunkt wird der Datenverkehr nicht
in VLANSs aufgeteilt sondern werden broadcastet und der Angreifer kann den gesamten
Datenverkehr des Switches abfangen. Der Kern des Etheroops-Angriffs besteht darin,
dass der Angreifer zahlreiche Paket-in-Paket-Frames sendet und auf das Auftreten eines

Bitfehlers wartet, um die Netzwerksicherheit zu kompromittieren.

6.2 Ausblick

Die vorliegende Arbeit stellt mogliche Bedrohungen im Bereich der Sicherheit von Echtzeit-
Ethernet-Netzwerken in Fahrzeugen vor. Als Fortsetzung dieser Arbeit konnen die vorge-
stellten Angriffe weiterentwickelt und angepasst werden, um die Sicherheit und Zuver-
ldssigkeit des Netzwerks zu erhéhen. Ein moglicher Ansatz ist die detaillierte Analyse
und Implementierung erweiterter Angriffstechniken. Weiterhin kénnen zusétzliche An-
griffsszenarien untersucht und simuliert werden. Dazu gehoren unter anderem Angriffe auf
hoéhere Protokollebenen. Die Untersuchung der Auswirkungen kombinierter Angriffe, bei
denen mehrere Angriffstechniken gleichzeitig eingesetzt werden, kann ebenfalls wertvolle
Erkenntnisse liefern. Ein weiterer Aspekt kénnte die Evaluation von Mafknahmen zur

Erkennung und Abwehr solcher Angriffe in Fahrzeugnetzwerken sein.
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Glossar

DoS-Angriff Denial of Service Attack.

INI-Datei Eine INI-Datei ist eine Konfigurationsdatei, die von Programm zur Initiali-
sierung von Programmeinstellungen verwendet wird. Sie enthélt Abschnitte fiir
Einstellungen und Préferenzen, wobei jeder Abschnitt einen oder mehrere Namens-

und Wertparameter enthalt.
Jitter die Differenz zwischen maximaler und minimaler Latenzzeit.
MitM-Angriff Man-in-the-Middle Attack.

Sinkapp Traffic Sink-Anwendung fiir die statistische Erfassung des Verkehrs mit Q-

Prioritéten.
TSN Time Sensitive Networking.

VLAN-ID Ein Virtual Local Area Network (VLAN) stellt ein logisches Teilnetz in-
nerhalb eines Switches oder eines gesamten physischen Netzwerks dar. Es dient
dazu, physische Netzwerke in Teilnetze zu unterteilen. Dabei werden den einzelnen
Ethernet-Pakete Tags hinzugefiigt, die die VLAN-ID enthalten, um anzuzeigen, zu
welchem VLAN das Frame gehort. Dies gewéhrleistet, dass Datenpakete nicht in

ein anderes VLAN weitergeleitet werden..
XML-Datei Eine XML-Datei ist Extensible Markup Language. Sie enthélt einen forma-

tierten Datensatz, der fiir die Verarbeitung durch ein Softwareprogramm bestimmt

ist. XML-Dateien kann man sich als textbasierte Datenbanken vorstellen.
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