Hochschule fiir Angewandte
Wissenschaften Hamburg
Hamburg University of Applied Sciences

Fakultat Wirtschaft und Soziales
Department Soziale Arbeit

BA Soziale Arbeit

Mediatisierte sexualisierte Gewalt

gegen Kinder und Jugendliche;

Ein reales Risiko in der virtuellen Welt

Bachelor-Thesis

Tag der Abgabe: 08.11.2024

Vorgelegt von: Carolin-Sophie Biehl
|
|

Betreuende Prferin: Prof. Dr. Bettina Radeiski

Zweiter Prufer: Prof. Dr. Peter Tiedeken



Inhaltsverzeichnis

O Y 01 =T (1] o PP 1

2 Rechtslage und Definition von mediatisierter sexualisierter Gewalt gegen Kinder und

JUGENAICNE ... 3

3 Forschungsstande, laufende Netzwerke und Plattformen............ccccocceeeiiieiiieieee e, 9
3.1 Uberblick tiber vergangene Forschungsprojekte ...........cccovveevevreveeiveesieieecenen, 11
3.2 Uberblick Uiber aktuelle FOrschungSprojekte..........c.oovuvieeieeieeeeeiiesie e e ecee e 18
3.3 Uberblick tiber Netzwerke und Plattformen ..............ccccovivveieviiieie e, 26
3.4 RESUMEE ..ottt 32

4  Die Seite der Tatpersonen — Wege und Strategien (ern)kennen..........cccoeeeevvvvvvviienneennn. 36
4.1 Zusammenfassung der klassischen Praventionsformen.............cccccccoviiiiinnnn, 42
4.2 Kritische Analyse der WirksamkKeit .............cooovvviiiiiiiiiiiiiiiiiieeeeeeeeeeee 46
4.3 Kl-generierte Inhalte und ihre AUSWIrKUNG..........ccovviiiiiiiiiiiiiiiiiiiiiieeeeeeeeeeeeeeeee 49

5 FAzZit UN AUSBIICK ....coeiiiii et 53
LItEratUrVEIZEICHINIS ......eiiiieiiei ettt e et a e e e e e 56

EidesStattliCNe EFKIAIUNG ... .. .. ittt eeneeenes 62



Hinweis zum Sprachgebrauch:

Im Interesse einer besseren Lesbarkeit wird in dieser Arbeit auf eine durchgangige
genderneutrale Sprache verzichtet. Dies impliziert jedoch keinerlei Ausschluss oder
Benachteiligung; alle Geschlechter sind gleichermallen gemeint und angesprochen. Die
gewahlte Form dient ausschlieRlich der sprachlichen Vereinfachung und stellt keinen

Wertungsausdruck da.



1 Einleitung

Mediatisierte sexualisierte Gewalt gegen Kinder und Jugendliche stellt eine dringliche
Herausforderung in vielen Bereichen der Sozialen Arbeit dar. Die zunehmende Einbettung des
Internets in das Alltagsleben von Kindern und Jugendlichen eroffnet nicht nur neue
Kommunikations- und Bildungsrdume, sondern schafft auch vielfaltige Gefahrdungs-
potenziale, die in den Kontexten padagogischer Arbeit adressiert und praventiv bearbeitet
werden mussen (vgl. Kargel & Vobbe 2019, S.394). Dabei ist sexualisierte Gewalt im digitalen
Raum ein gesamtgesellschaftliches Problem mit stetig wachsender Tragweite. Da sie
potenziell jeden Beteiligten unabhangig von raumlichen oder sozialen Grenzen betreffen kann,
verlangt diese Problematik nach einem umfassenden, interdisziplinaren Ansatz (vgl. Kargel &
Vobbe 2019, S.397). Das Besondere und Bedrohliche an digitalem Missbrauch liegt in der
dauerhaften Verfiigbarkeit der Missbrauchsinhalte. Durch die Digitalisierung bleibt die Tat im
Internet standig prasent und kann lange nach dem eigentlichen Ereignis immer wieder
abgerufen werden und weitere Belastung fir das Opfer darstellen (vgl. Kargel & Vobbe 2019,
S.403f.). Daher ist es dringend erforderlich, mediatisierte sexualisierte Gewalt in all ihren
Facetten zu verstehen und MalRnahmen zu entwickeln, die den spezifischen Anforderungen
des digitalen Raums gerecht werden. Diese zunehmende Verlagerung der Tatorte in den
digitalen Raum verdeutlichen, dass der Schutz fur Kinder und Jugendliche in dieser Umgebung
unzureichend ist. Durch die Anonymitat des Internets und die vielfaltigen, meist un-
kontrollierten Plattformen sind Kinder und Jugendliche einem erhéhten Risiko ausgesetzt (vgl.
Kargel & Vobbe 2019, S.398). Die Relevanz des Themas ergibt sich somit aus der
Notwendigkeit, diese Gefahren zu analysieren und Wege zum besseren Schutz junger
Menschen zu finden — eine Aufgabe, die sowohl der Sozialen Arbeit als auch die Forschung

vor neue Anforderungen stellt.

Das Thema dieser Arbeit ist sowohl theoretisch als auch praktisch in verschiedene
wissenschaftliche und gesellschaftliche Diskurse eingebettet. In den letzten Jahren haben sich
vor allem Forschende, Padagogen und Kriminologen mit der Thematik der mediatisierten
sexualisierten Gewalt beschaftigt. Forschungsschwerpunkte sind hier die rechtlichen
Rahmenbedingungen, die Pravention von Online-Gewalt und die psychologischen
Auswirkungen auf Betroffene. Auch unabhdngige und gesetzliche Organisationen, soziale
Netzwerke und internationale Organisationen entwickeln zunehmend Strategien, um
Gefahrdungen fur Kinder und Jugendliche im digitalen Raum zu minimieren. Diese Arbeit
knapft an diesen Diskurs an und untersucht die zentrale Frage: Wie wird mediatisierte
sexualisierte Gewalt gegen Kinder und Jugendliche rechtlich definiert und fachlich

eingeordnet, welchen Standpunkt nehmen die vergangene und aktuelle Forschung dazu ein,



und sind diese Ansatze den stetig wachsenden Herausforderungen durch die Entwicklungen

digitaler Medien gewachsen?

Ziel dieser Arbeit ist es, die rechtlichen Grundlagen sowie die bisherigen und aktuellen
Forschungsansatze zu analysieren und zu bewerten, inwieweit die Forschung das spezifische
Problem mediatisierter sexualisierter Gewalt ausreichend adressiert und ob die bestehenden
MaRnahmen der heutigen digitalen Realitat gerecht werden und ihr wirksam begegnen
kénnen. Dies gilt insbesondere im Hinblick auf die zunehmend komplexen und schwer
kontrollierbaren Strategien, die Tatpersonen durch die vielfaltigen Moglichkeiten des digitalen

Raums entwickeln und anwenden.

Zur Beantwortung dieser Fragestellung wird eine Literaturarbeit durchgefihrt, die auf einer
systematischen Auswertung gesetzlicher Regelungen und bestehender Forschungs-
ergebnisse basiert. Dieses methodische Vorgehen ermdglicht es, die Entwicklung der
Forschung in diesem Bereich von den Anfédngen bis zum gegenwartigen Stand
nachzuvollziehen und kritisch zu prifen, ob sie den spezifischen Herausforderungen des
digitalen Raums gerecht wird. Da bereits Daten und Studien zu den zentralen Aspekten
mediatisierter sexualisierter Gewalt vorliegen, wird durch die Analyse wissenschaftlicher
Literatur und rechtlicher Dokumente ein detailliertes Bild der bestehenden rechtlichen
Rahmenbedingungen geschaffen. Zudem wird der aktuelle Forschungsansatz eingehend
bewertet, um zu untersuchen, inwieweit dieser eine adaquate Antwort auf die Problematik
bietet und dabei die modernen Mdglichkeiten und Strategien der Tatpersonen im digitalen

Raum berucksichtigt.

Der Aufbau der Arbeit folgt einer logischen Struktur, die das Thema schrittweise von den
Grundlagen bis zu den praktischen Implikationen erschlie3t. Im zweiten Kapitel werden die
rechtliche Situation sowie die aktuelle Definition von mediatisierter sexualisierter Gewalt
dargelegt, um die zentralen Begriffe und den gesetzlichen Rahmen darzustellen. Das dritte
Kapitel widmet sich dem Forschungsstand und bietet einen Uberblick (iber vergangene und
aktuelle Forschungsprojekte sowie relevante Netzwerke und Plattformen, die online
Aufklarung zu dieser Thematik bereitstellen. Dieses Kapitel liefert eine solide Basis, um die
aktuellen Herausforderungen und Fortschritte in der Forschung nachvollziehen zu kénnen. Im
vierten Kapitel wird die Perspektive der Tatpersonen beleuchtet, indem gangige Strategien und
Verhaltensweisen, analysiert werden. Dartiber hinaus erfolgt eine Untersuchung klassischer
Praventionsansatze im Hinblick auf ihre Eignung zur Bewaltigung der gegenwartigen
Herausforderungen, insbesondere in Anbetracht des Einflusses neuer digitaler Technologien
wie kunstlicher Intelligenz, deren Einsatz die Handlungsweisen der Tatpersonen mafgeblich

beeinflussen kann.



2 Rechtslage und Definition von mediatisierter sexualisierter Gewalt gegen Kinder

und Jugendliche

Kinder und Jugendliche haben das grundlegende Recht, vor emotionaler, kdrperlicher und
sexueller Gewalt geschitzt zu werden. Dieses Recht muss im taglichen Leben, in den
Familien, im sozialen Umfeld sowie in allen Institutionen, die in das Aufwachsen von Kindern
und Jugendlichen eingebunden sind, gewahrleistet sein. Einrichtungen und Organisationen,
welche in die Lebenswelt der Kinder und Jugendlichen einwirken, stehen daher in der Pflicht
angemessene Schutzkonzepte zu formulieren und einzuhalten, um ihre Rechte in jeglicher
Hinsicht zu bewahren. Allerdings lassen diese Konzepte einen wichtigen Aspekt oft
unbeachtet, obwohl dieser seit Jahren eine grof3e Bedeutsamkeit in der Lebenswelt der Kinder
und Jugendlichen darstellt. Der virtuelle Lebensraum, den die digitalen Medien heutzutage
bieten, ist flr die jungere Generation ein wichtiger Erfahrungsraum und integraler Bestandteil
in ihrem Aufwachsen. Madchen und Jungen wachsen in der heutigen Gesellschaft als Digital
Natives (deutsch: Digitale Eingeborene) auf und werden bereits ab der Geburt mit digitalen
Medien konfrontiert. Somit ist die Entwicklung von Kindern und Jugendlichen ohne digitale
Medien einfach nicht mehr realistisch zu denken, denn die Grenzen zwischen analog und

digital sowie zwischen real und virtuell sind kaum noch vorhanden.

,On- und Offline sind demnach als ein Kontinuum zu begreifen, in welchem digitale Medien
lediglich unterschiedlich bewusst und unbewusst, haufig und selten, intensiv und extensiv,
motiviert und unmotiviert, zweckbestimmt und zweckunbestimmt genutzt werden* (Vobbe &
Kargel 2022, S.5).

Insofern sind digitale Medien als Lern- und Erfahrungsraume fiir Kinder und Jugendliche zu
verstehen. Denn sie spielen nicht nur eine Rolle in situativen und sozialen Zusammenhangen,
sondern auch in biografischen Aspekten und sind somit entscheidend fir die
Identitatsentwicklung von Kindern und Jugendlichen, insbesondere im Hinblick auf ihre
sexuelle und geschlechtliche Sozialisation. Sie erweitern die Méglichkeiten junger Menschen,
sich zu informieren, zu interagieren und Erfahrungen zu sammeln in ihrer sexuellen
Entwicklung, was wiederum eine wichtige Rolle bei der Formung ihrer Identitat spielt. Dadurch
werden digitale Medien zu einem zentralen Einflussfaktor in der sexuellen Sozialisation von
Kindern und Jugendlichen (vgl. Kargel & Vobbe 2019, S.394f.).

Neben diesen positiven Aspekten, der sexuellen Entwicklung durch den Einfluss von den
digitalen Medien erleben viele Heranwachsende bei der medialen Kommunikation
untereinander unerwunschte Erfahrungen mit sexueller Belastigung, Grenziberschreitungen
durch Gleichaltrige oder sie werden gezielt mit sexualisierten Anndherungsversuchen von

Erwachsenen konfrontiert.



Gemal der JIM-Studie aus dem Jahr 2023, haben bereits 30 Prozent der Jugendlichen im
Alter von 12 bis 19 Jahren Erfahrungen mit sexueller Belastigung im Internet gemacht (vgl.

Medienpadagogischer Forschungsbund Stdwest 2023, S.54).

Zudem zeigt die KIM-Studie aus dem Jahr 2022 auf, dass bei Kindern im Alter von 6 bis 13
Jahren das Risiko unangenehme Erfahrungen dieser Art durch Online-Kontakte zu machen,
mit zunehmendem Alter und dem damit einhergehenden wachsenden digitalen
Medienkonsum, stetig steigt (vgl. Medienpadagogischer Forschungsbund Siddwest 2022,
S.65).

Diese Erfahrungen sind dabei oft Teil eines komplexen Geflechts aus analogen und digitalen
sozialen Beziehungen und sind nur bedingt voneinander zu trennen. Kinder und Jugendliche
haben dadurch Schwierigkeiten, sexuelle Ubergriffe in den digitalen Medien zu erkennen und
einzuordnen, um sie anschlieRend angemessen verarbeiten zu kénnen und langfristig zu
lernen mit dieser Art von Gewaltaustiibung umzugehen. Obwohl sie eine ausgepragte
praktische Medienkompetenz besitzen, fehlen ihnen die bendtigten Ressourcen, um eine
reflexive Medienkompetenz zu entwickeln (vgl. Dekker et al. 2016, S.3). Junge Menschen
besitzen haufig kein hinreichendes Bewusstsein flr die potenziellen Gefahren digitaler
Interaktionen. Sie bendétigen daher spezifische Kenntnisse und Erfahrungen, die es ihnen
ermdglichen, Ubergriffe in digitalen Kontexten adaquat zu erkennen, zu bewerten und zu
beurteilen. Auch durch den konstanten Fortschritt der digitalen Medien und der weit
verbreiteten Nutzung von den sozialen Medien, haben sich die Formen und die Struktur von
mediatisierter sexualisierter Gewalt erweitert und verandert. Selbst Erwachsene weisen
Schwierigkeiten auf im Umgang mit der ganzen Thematik und Uberblicken unzureichend die

potenziellen Gefahren (vgl. Dekker/Koops/Briken 2016, S.4).

Mediatisierung steht in diesem Fall fUr ein vielseitigen Prozess, der sowohl den Wandel der
Medien selbst als auch die tiefgreifenden Veranderungen, die dieser Wandel in verschiedenen
Bereichen der Gesellschaft bewirkt, umfasst. Diese wechselseitige Beeinflussung zeigt sich
dabei in einem komplexen Zusammenspiel, bei dem Medien und Kommunikationsprozesse
durch die Nutzung von der Gesellschaft, sich gegenseitig formen und weiterentwickeln (vgl.
Wolf/Rummler/Bettinger/Assmann 2021, S.iif.).

Diese Mediatisierungstheorie versteht die menschliche Kommunikation und deren
Veranderung durch den Einfluss der digitalen Medien, indem sie die sozialen Konstruktionen
von Gesellschaft und Individuum im Kontext aktueller medientechnologischer Entwicklung
betrachten. Diese komplexen Zusammenhange mussen beachtet werden, wenn sexualisierte
Gewalt durch die Nutzung von den digitalen Medien zum Vorschein kommt. Denn die

Veranderung der Medienwelt, zeichnet sich auch in dem Verhalten von Tatern und Taterinnen



wieder, welche die Ausiibung von sexualisierter Gewalt seit Jahren Uber digitalen Medien fir
sich nutzen und optimieren. Durch den Einfluss haben sich sowohl die Methoden als auch die
Optionen, solche Taten auszuliben, weiterentwickelt und vervielfaltigt. Digitale Plattformen und
Endgerate bieten neue Wege fiir Uberwachung, Manipulation und Ausbeutung, was die
Dynamik und das Ausmalf} sexualisierter Gewalt in der heutigen Zeit durch die digitalen Medien
erheblich verandert hat. So entstehen durchdachte Strategien der mediatisierten
sexualisierten Gewalt, die immer neue Wege ins Kinderzimmer finden werden. Um diese
Problematik zu Uberschauen, ist ein umfassende Begriffsbestimmung erforderlich, die darauf
abzielt, mediatisierte sexualisierte Gewalt gegen Kinder und Jugendliche umfangreich
darzustellen. Dies ermdglicht Gefahren dieser Art friihzeitiger zu erkennen, um entsprechend
und angemessen darauf reagieren zu konnen (vgl. Wolf/Rummler/Bettinger/Assmann 2021,
S.ii).

Eine Auffassung von Vobbe und Kargel definiert unter der Anwendung des
Gewaltverstandnisses nach Hamby ,mediatisierte sexualisierte Gewalt als a)
Verletzungshandlungen, mit denen b) gewaltausibende Personen absichtsvoll eigene
Bedurfnisse c) gegen die sexuelle Selbstbestimmung und/oder das Einvernehmen von
Kindern und Jugendlichen durchsetzen und d) digitale Medien Instrument oder Kontext der
Handlungen sind.“ (Hamby 2017, S.167; zit. n. Vobbe & Kargel 2022, S.11)

Bedeutet zusammengefasst das mediatisierte sexualisierte Gewalt, eine absichtliche
Grenzverletzung ist die durch digitale Endgerate oder Medien angebahnt, veribt, begleitet und
oder aufrechterhalten werden. Diese Darstellung der Problematik bezieht sich auf die medial
gepragten Handlungsspielrdume die Tatpersonen nutzen, um bewusst darauf abzuzielen
Kindern und Jugendlichen in ihrer sexuellen Selbstbestimmung Schaden zuzuftugen. Ein
solcher fachlicher Uberblick, hilft mediatisierte sexualisierte Gewalt effizienter als Gefahrdung
zu erkennen, und ermdglicht das gezielte Entwickeln von GegenmalRnahmen die anschlie3end
praktisch realisiert werden kdnnen. Zusatzlich sollten die Kontexte, in welchen die Handlungen
der mediatisierten sexualisierten Gewalt stattfinden, grob gekennzeichnet und unterschieden
werden. Bei der Betrachtung dieser Kontexte von mediatisierter sexualisierter Gewalt sollte im

Wesentlichen zwischen drei Ubergeordneten Vorkommen unterschieden werden:

1. Ubergriffe, die ausschlieRlich online stattfinden;

2. Ubergriffe, in denen mediatisierte sexualisierte Gewalt, online vorbereitet wird aber
offline durchgefihrt wird;

3. Ubergriffe, in Bezug auf bildliche und filmische Darstellung, welche nicht

einvernehmlich verbreitet werden (vgl. Dekker et al. 2016, S.4).



Alle genannten Kontexte lassen sich in weitere verschiedene Zusammenhange einteilen, die
methodisch und individuell in Bezug auf Haufigkeit und Auswirkungen, Besonderheiten von
Opfern und Tatpersonen, strafrechtliche Relevanz und mdglicher Pravention einbezogen
werden kénnen. Diese Veranschaulichung ist hilfreich, um die verschiedenen Kontexte bei
mediatisierter sexualisierter Gewalt darzustellen, auch wenn tendenziell maogliche
Abweichungen existieren. Diese Abweichungen sind in unterschiedlichen und vielseitigen
medialen und sexuellen Ubergriffen vertreten und kénnen in verschieden, gleichzeitigen oder
nacheinander auftretenden Wechselwirkungen stattfinden. Beispielweise nahert sich eine
volljahriger Tatperson einem Kind durch Kontaktaufnahme in einem Chatroom, konfrontiert sie
oder ihn mit sexuellen Inhalten und beabsichtigt schliellich ein personliches Treffen zu
arrangieren. Das bedeutet prinzipiell das einer, zwei oder alle drei Kontexte benutzt werden
kénnen. Dennoch ist es wichtig an der analytischen Trennung der Kontexte festzuhalten, um
eine kunstliche Struktur greifen zu kdnnen die bei der Kategorisierung hilft, um bei der ganzen
Thematik einen Uberblick zu behalten. Durch solche definierenden Darstellungen ist es
mdglich die unterschiedlichen Arten von mediatisierter sexualisierter Gewalt zu differenzieren
und bewerten, um gegebenenfalls rechtlich Schritte einleiten zu kénnen. Denn die heutige
Entwicklung des gesamten Spektrums des medialen und digitalen Wachstums und ihre
Auswirkungen auf die Gesellschaft, wirft wichtige Fragen hinsichtlich der rechtlichen
Rahmenbedingungen im Zusammenhang mit mediatisierter sexualisierter Gewalt gegen
Kinder und Jugendliche auf. Die Kenntnis der aktuellen Rechtslage ist essenziell, um
sicherzustellen, dass Ubergriffiges Handeln von Tatpersonen strafrechtlich verfolgt werden
kann. Gesetze definieren, was strafbar ist und welche Sanktionen verhangt werden koénnen.
Dies schutzt nicht nur die Opfer, sondern ist zusatzlich eine Abschreckung flur potenzielle
Tatpersonen (vgl. Dekker et al. 2016, S.4-5).

Laut dem Artikel 34 der UN-Kinderrechtkonvention ist Deutschland dazu verpflichtet, Kinder
und Jugendliche ausdricklich vor sexueller Gewalt zu schitzen, indem geeignete Mallnahmen
festgelegt werden, um die junge Generation vor Beteiligung, Ausbeutung und Missbrauch zu
schitzen. Auch im Umgang mit den digitalen Medien missen diese kinderrechtlichen
Anforderungen durchgesetzte und angepasst werden, um das Recht der Kinder zu wahren
(vgl. UNICEF 2023, S.37-38).

Gewalterfahrungen im Internet beschranken sich zwar nicht nur auf sexualisierte Inhalte oder
Handlungen, doch die starke gesellschaftliche Tabuisierung von Sexualitat férdert und
verstarkt digitale Macht- und Ausbeutungsdynamiken. Da es im Internet kaum wirksame
altersgerechte Schutzstrukturen gibt, begegnen sich hier junge Menschen unterschiedlichen
Alters und Reifegrads oder kommen in Kontakt mit Erwachsenen. Zusatzliche werden auf

vielen Apps oder Plattformen die Interaktionen nicht moderiert oder Uberwacht, was zu einem
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Mangel an Sicherheit fiuhrt. Deswegen verdffentich am 24. Marz 2021 der
Kinderrechteausschuss der Vereinten Nationen die 25. Allgemeine Bemerkung zur UN-
Kinderrechtskonvention. Diese Bemerkung dient als offizielle Auslegung, wie Vertragsstaaten
ihre in der Konvention festgelegten Pflichten im Kontext der Digitalisierung erflllen kénnen.
Ziel der Bemerkung ist es, die Chancen der Digitalisierung fir die Umsetzung der Kinderrechte
hervorzuheben und gleichzeitig auf die damit verbundenen Risiken aufmerksam zu machen
(vgl. United Nations 2021, S.1-2).

Anhand der neuen Auslegung der UN-Kinderrechtskonvention hat Deutschland am 1. Mai
2021 den Kinder- und Jugendmedienschutz reformiert und dabei die persdnliche Integritat von
Kindern und Jugendlichen im Gesetz verankert. Das reformierte Jugendschutzgesetz starkt
den Schutz in den Medien, berlcksichtigt die altersabhangige Medienkompetenz und verlangt
von Online-Plattformen Maflinahmen wie sichere Voreinstellungen und
Altersiiberprifungssysteme. Die Alterskennzeichnungen fir Medien wie Filme oder
Videospiele wurden angepasst, und die Bundesprifstelle wurde in die Bundeszentrale flr
Kinder- und Jugendmedienschutz umgewandelt, die nun die Einhaltung der neuen Regeln
Uberwacht und einen Beirat mit Kindern und Jugendlichen einrichtet (vgl. Bundesgesetzblatt
2021, S.744).

Zusatzlich sind die §§ 176-176b des Strafgesetzbuches zu Schutz vor sexuellem Missbrauch
an Kindern vorhanden. Das bezieht sich auf samtliche sexuelle Handlungen gegeniiber einem
Menschen, der unter 14 Jahren alt ist. Darunter fallen nicht nur Handlungen des direkten
Kdrperkontaktes, sondern auch Handlungen, die ohne Koérperkontakt vollzogen werden
konnen. Darunter fallen unter anderem, gezielte Annaherungsversuche mit sexuellem
Hintergrund, welche durch die Nutzung der digitalen Medien verlbt, werden kénnen. Selbst
wenn jemand lediglich versucht auf ein Kind einzuwirken im sexuellen Kontext, ist das ein
Strafbestandteil.

Bei Jugendlichen gilt der § 182 des Strafgesetzbuches bei sexuellem Missbrauch. Jugendliche
zwischen 14 und 18 Jahren sind fahig, eigene sexuelle Erfahrungen zu sammeln. Nicht jede
sexuelle Handlung wird unter Strafe gestellt, es kommt dabei auf die Freiwilligkeit und die
Fahigkeit zur sexuellen Selbstbestimmung der Jugendlichen an. Ist Beides gegeben, entfallt
die Strafbarkeit.

Hinzukommend ist die Verbreitung, der Erwerb und der Besitz von Missbrauchsabbildungen
nach den § 184b und § 184c Strafgesetzbuch strafbar. Auch das unerlaubte Verbreiten intimer
Bild- und Videoaufnahmen wird gemaR § 201a Absatz 1 Nummer 4 Strafgesetzbuch oder
Absatz 3 bestraft. Aulerdem ist seit 2020 der Erwerb und die Verbreitung solcher Aufnahmen
nach § 184k Strafgesetzbuch strafbar.



Diese Regelungen sind nétig, um im Allgemeinen die Personlichkeitsrechte zu wahren, aber
auch um die korperliche Unversehrtheit, wenn sensible und intime Inhalte verbreitet werden,
zu schitzen. Doch bei dieser Form der illegalen und systematischen Verbreitung und
Vermarktung sexualisierter Inhalte und Handlungen im Internet sind Minderjahrige einem
erheblichen Machtungleichgewicht gegenuber strategisch agierenden Tatpersonen
ausgesetzt. Dies zeigt sich besonders drastisch in der organisierten Kriminalitat, bei der Kinder
und Jugendliche benutzt werden, um sexuelle Inhalte zu kreieren, was verschiedene Formen
von Gewaltausibung miteinander kombiniert. Diese Schutzmalnahmen sind Voraus-
setzungen, um die Teilhabe der Kinder im Internet weiterhin zu gewahrleisten. Denn ,Kinder-
und Jugendmedienschutz bedeutet die Pflicht einen koharenten Rechtsrahmen zu schaffen,
der die drei Dimensionen Schutz, Befahigung und Teilhabe vereint und miteinander

verschrankt” (Bundeszentrale fir Kinder- und Jugendmedienschutz 2022, S.86).

Die Verwirklichung dieser Rechte von jungen Menschen auf Schutz vor jeglicher Form von
sexualisierter Gewalt ist ein essenzieller Baustein flr eine nachhaltige Generationspolitik, da
sie nicht nur die unmittelbare Sicherheit und das Wohlbefinden der jungen Generation
gewahrleistet, sondern auch die Grundlage flir eine gesunde, selbstbewusste und sozial
verantwortliche Zukunftsgeneration legt. Indem wir sicherstellen, dass Kinder und Jugendliche
vor mediatisierter sexualisierter Gewalt geschitzt sind, befahigen wir ihre Entwicklung zu
resilienten, mindigen Blrgern, die in der Lage sind, an der Gesellschaft teilzunehmen. So
tragt der Schutz dieser Rechte maligeblich dazu bei, langfristig stabile und faire

gesellschaftliche Strukturen zu schaffen, die auch zukiinftigen Generationen zugutekommen.



3 Forschungsstande, laufende Netzwerke und Plattformen

Die Thematik der mediatisierten sexualisierten Gewalt an Kindern und Jugendlichen muss
zunehmend in den Fokus wissenschaftlicher Untersuchungen gerickt werden. Die
fortschreitende Digitalisierung und die zunehmende Verlagerung sozialer Interaktionen in den
digitalen Raum haben nicht nur neue Méglichkeiten der Kommunikation eréffnet, sondern auch
das Risiko fir sexuellen Missbrauch und Gewalt erhdht. Rund ein Drittel der befragten
Jugendlichen im Alter von 14 bis 17 Jahren erlebte im vergangenen Jahr mindestens eine
sexuelle Onlineanndherung. Etwa jeder sechste Jugendliche gab dabei an, dass diese
Annaherung von einem Erwachsenen ausging, was fast die Halfte aller Betroffenen betrifft (vgl.
Neutze/Schuhmann/Petry/Osterheider/Sklenarova 2018, S. 6).

Insbesondere das Internet und soziale Medien bieten Tatpersonen eine Plattform, um Kinder
und Jugendliche zu belastigen, manipulieren und auszubeuten. Aufgrund der allgegenwartigen
Vernetzung ist eine einfache und rasante Verbreitung von schadlichem Inhalt jederzeit
maoglich, welches unter analogen Umstanden nur schwer vorstellbar ware. Der schnelle
Wandel der digitalen Medien hat auch erhebliche Auswirkungen, insbesondere auf den
Bereich der medialisierten sexualisierten Gewalt. Ermittelte Daten kdnnen bereits nach
wenigen Jahren Uberholt und veraltet sein. Daher ist fraglich, inwieweit heutzutage junge
Erwachsene die damalig gelernten grundlegende Kompetenzen mit den digitalen Medien auf

die heutigen Problematiken anwenden kénnen (vgl. Dekker et al. 2016, S.4).

Es wird deutlich, dass fur die Forschung die Auseinandersetzung mit den aktuellen medialen
Gegebenheiten von grofl3er Bedeutung ist, um einen zeitgemalien Umgang mit der Thematik
zu erreichen. Daher sind interdisziplindre und wissenschaftlich fundierte Untersuchungen
erforderlich, die die heutigen Gegebenheiten digitaler Medien berlcksichtigen, um die
komplexe Entwicklung der sexualisierten Gewalt in den digitalen Medien vollstandig verstehen

zu konnen.

Um ein grundlegendes Verstandnis der wesentlichen Aspekte des aktuellen Forschungsstands
zu gewinnen, wird ein Einblick in die abgeschlossenen Ergebnisse vergangener
Forschungsprojekte gegeben. Hierbei werden Erkenntnisse gewonnen, welche Bereiche
damals untersucht wurden und welche noch nicht ausreichend beleuchtet wurden. Ein solcher
Ruckblick ist relevant, um die Entwicklung von mediatisierter sexualisierter Gewalt im Kontext
der sich kontinuierlich wandelnden digitalen Medienlandschaft prazise zu erfassen und zu
bewerten. Durch die Analyse vergangener Studien kann nachvollzogen werden, wie sich die
Mechanismen und Auspragungen von sexualisierter Gewalt durch die digitalen Medien
verandert haben und welche neuen Risiken und Herausforderungen durch die

technologischen Innovationen entstanden sind. Diese Erkenntnisse sind entscheidend fir die



Weiterentwicklung von Praventions- und Interventionsstrategien, die den aktuellen und
zukinftigen digitalen Gegebenheiten gerecht werden. Indem die Entwicklungen der
Mediennutzung mit den damit verbundenen Risiken nachverfolgt werden, kénnen fundierte
Maflinahmen zur Bekdmpfung und Unterstitzung von Betroffenen formuliert und somit die
Forschungsliicken von friheren Arbeiten gezielt adressiert werden. Durch diese thematische
Auseinandersetzung wird angestrebt, eine fundierte Grundlage zu erhalten, um die Probleme
der medial vermittelten sexualisierten Gewalt aus unterschiedlichen Perspektiven beleuchten
zu konnen. Diese Grundlage bietet eine wertvolle Basis, um auch die aktuellen
Forschungsansatze zu analysieren und zu vergleichen. Auf diese Weise Ilasst sich die
Entwicklung der wissenschaftlichen Auseinandersetzung mit dem Thema nachvollziehen,
wodurch sich Chancen ergeben, zu beurteilen, ob die Forschung inzwischen in der Lage ist,
angemessene Lodsungsansatze fur das bestehende Problem bereitzustellen. Dies ist
vorteilhaft, um die Effektivitat der bisherigen Malinahmen einzuschatzen und gegebenenfalls

notwendige Anpassungen oder neue Forschungsansatze zu formulieren.

Dabei geht es nicht nur darum, bestehende Wissenslliicken zu schlie®en, sondern auch die
Entwicklung praxisorientierter Losungsansatze zu erweitern, die dazu beitragen, die Sicherheit
und das Wohlbefinden von Kindern und Jugendlichen in der digitalen Welt zu gewahrleisten.
Denn solche Forschungsergebnisse sind bekanntlich nicht nur flr die akademische
Gemeinschaft von Bedeutung, sondern liefern auch wichtige Erkenntnisse fur die Politik,
Strafverfolgungsbehérden und padagogische Einrichtungen, die im Kampf gegen diese

allgegenwartige Form der Gewaltaustibung eine zentrale Rolle spielen.

Ein weiterer zentraler Aspekt der Auseinandersetzung mit diesem Thema ist die Rolle 6ffentlich
zuganglicher Netzwerke und Portale, die sich mit mediatisierter sexualisierter Gewalt
befassen. Diese Plattformen der digitalen Medien spielen eine entscheidende Rolle bei der
Aufklarung, Pravention und Unterstitzung von Betroffenen. Sie bieten Informationen,
sensibilisieren die Offentlichkeit und stellen Betroffenen sowie deren Angehdrigen Ressourcen
zur Verfugung, die ihnen helfen, mit den Folgen der Gewalt umzugehen und Unterstiutzung zu
finden. Zudem ermdglichen diese Netzwerke den Austausch von Fachwissen und Erfahrungen
zwischen Wissenschaftlern, Praktikern und der breiten Offentlichkeit, wodurch ein wichtiger

Beitrag zur Bekdmpfung von mediatisierter sexualisierter Gewalt geleistet wird.

Die Erkenntnisse aus der Forschung und die Aktivitaten der Netzwerke und Portale sind nicht
nur fir Fachleute von unschatzbarem Wert, sondern auch fur die breite Gesellschaft, die
zunehmend mit den Auswirkungen mediatisierter sexualisierter Gewalt konfrontiert ist. Durch
ihre Aufklarungsarbeit, die Bereitstellung von Unterstitzung und die aktive Beteiligung an

politischen Diskussionen verdeutlichen diese digitalen Akteure, wie sie malfgeblich zur
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Sensibilisierung fir das Problem beitragen und gleichzeitig effektive Ldsungsansatze
bereitstellen. In diesem Zusammenhang wird der geleistete Beitrag untersucht, um die
Bedeutung von Netzwerken und Portalen in der wissenschaftlichen Forschung hervorzuheben
und zu betonen, wie essenziell ihre Arbeit fiir die zukinftige Entwicklung in diesem Bereich ist.
Denn Uber digitale Plattformen erdffnen sich neue Mdglichkeiten, Hilfeleistungen zu

entwickeln, auf die Betroffene einfach und unkompliziert zugreifen kénnen.

3.1 Uberblick Uber vergangene Forschungsprojekte

Die folgende Expertise, die Ergebnisse zu vergangener Forschung liefert, beschaftigte sich
mit den damaligen Forschungsergebnissen und der Bedeutung, die digitale Medien im
Zusammenhang mit sexualisierten Grenzverletzungen und Gewalt an Kindern und
Jugendlichen haben (vgl. Dekker et al. 2016, S.3).

Der zugrunde liegende Ansatz basiert auf dem Aspekt, dass sexualisierte Gewalt in den
digitalen Medien fir ein weit gefassten Begriff steht. Denn Gewaltaustibungen im digitalen
Raum beschranken sich nicht nur ausschlieBlich auf schwerwiegende Falle sexualisierter
Gewalt. Vielmehr sind alltdgliche Formen von Grenzverletzungen zu beobachten, wie etwa die
unfreiwillige Konfrontation mit pornografischen Inhalten oder unerwinschte sexuelle
Belastigungen durch die digitalen Medien. Solche Vorfalle haben unterschiedliche
Auswirkungen auf die betroffenen Kinder oder Jugendlichen. Daher halt die Expertise es flr
entscheidend, einen vollstandigen Uberblick (iber das gesamte Spektrum gezielter
Grenzuberschreitungen und Gewalthandlungen im digitalen Raum zu bieten, um den
notwendigen Handlungsbedarf eindeutig zu identifizieren und entsprechend priorisieren zu
kénnen (vgl. Dekker et al. 2016, S.3). AuRerdem sieht die Expertise es als notwendig an, diese
verschiedenen Phanomene, die im Zusammenhang mit sexualisierter Gewalt und digitalen
Medien stehen, genau zu differenzieren. Sie kritisieren die Pauschalisierung dieses Themas
in offentlichen Diskussionen, was dazu flihren kann, dass spezifische Formen nicht erkannt
werden und deren jeweilige Folgen nicht ausreichend bericksichtigt werden. Aus diesem
Grund erachten sie es als notwendig, eine sorgfaltige Differenzierung vorzunehmen, um
angemessene Handlungsstrategien zu entwickeln, die dem Ausmald der zugefigten
Verletzung gerecht werden (vgl. Dekker et al. 2016, S.3-4). Basierend auf diesen
Erkenntnissen wurden fachkundige Empfehlungen erarbeitet, die auf den Untersuchungs-

ergebnissen basieren und Einblicke in die zugrunde liegende Forschungserkenntnisse geben.

Zu Anfang empfiehlt die Expertise, dass die politische Agenda eine umfassende Entwicklung
erfahren muss. In Anbetracht der grenzenlosen und dynamischen Méglichkeiten des Internets

und der digitalen Medien sollte der Verhinderung sexualisierter Grenzverletzungen und Gewalt
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eine groRere Bedeutung beigemessen werden. Die Vernetzung nationaler und internationaler
Erkenntnisse ist dabei von groRer Hilfe, um eine interdisziplinar ausgerichtete und regelmafig
aktualisierte Strategie zur Verhinderung und Intervention zu entwickeln. Hierfir ist es von
zentraler Bedeutung, die bestehenden Ressourcen zu starken und das notwendige
Fachwissen gezielt an alle relevanten Akteure in diesem Bereich zu vermitteln, um deren
Fahigkeit zur Entwicklung und Umsetzung effektiver Malinahmen zu férdern (vgl. Dekker et al.
2016, S.84). So wird deutlich, dass eine angemessene personelle Ausstattung flr Praventions-
und Interventionsakteure, die sich mit sexualisierten Grenzverletzungen auseinandersetzen,
unerlasslich ist. Vor diesem Hintergrund sollten regelmaRige und verpflichtende Fortbildungs-
mafnahmen fir alle Berufsgruppen angeboten werden, die in die Betreuung von Kindern und
Jugendlichen oder in Schutzprozesse involviert sind. Dies schlie3t sowohl padagogisches
Fachpersonal als auch Mitarbeiter der Polizei und der Justiz mit ein (vgl. Dekker 2016, S.84).
Denn die Pravention und Aufklarung von sexualisierter Gewalt im digitalen Raum sollte nicht
ausschlieBlich auf Kinder und Jugendliche fokussiert werden. Vielmehr ist es essenziell, dass
die erwachsene Gesellschaft - insbesondere Eltern, padagogische Fachkrafte, Lehrkrafte
sowie Anbieter digitaler Plattformen - eine aktive Verantwortung tGbernimmt. Diese Gruppen
sind malgeblich dafir zustdndig, eine sichere digitale Umgebung zu schaffen und
sicherzustellen, dass Kindern und Jugendlichen die ndtigen Unterstitzungsangebote zur
Verfigung stehen. Somit erfordert der Schutz im digitalen Raum eine kooperative Anstrengung
aller beteiligten Akteure (vgl. Dekker et al. 2016, S.84).

Im Weiteren deuten sie darauf hin, dass in der Forschung eine systematische Untersuchung
der verschiedenen Facetten sexualisierter Gewalt im digitalen Raum unerldsslich ist. Dies
umfasst die Analyse der Unterstlitzungsbedarfe von Betroffenen sowie die Untersuchung von
Verbreitungswegen und Ausmaly dieser Inhalte. Ziele fur zukinftige Forschungsansatze
sollten wirksame Strategien zur Pravention und Bekédmpfung sexualisierter Gewalt beinhalten,
um Betroffenen und Fachkraften geeignete Unterstlitzung zu bieten, welche an die heutigen
Gegebenheiten im digitalen Raum angepasst sind (vgl. Dekker et al. 2016, S.84). Zusatzlich
sollte eine solche Pravention darauf abzielen, die relevanten Akteure, die an der Gestaltung
digitaler Medien beteiligt sind, starker in die Verantwortung zu ziehen und zur Unterstutzung
zu verpflichten, indem sie sichere Nutzungsbedingungen fur junge Menschen schaffen und
leicht zugangliche Informationen zu Hilfsangeboten bereitstellen (vgl. Dekker et al. 2016,
S.85).

Solche Hilfsangebote sollten unter anderem niedrigschwellige Meldefunktionen innerhalb der
genutzten Online-Plattformen umfassen. Erganzend ware es erforderlich, dass die Anbieter
dieser Dienste verpflichtet werden, Hinweise auf Missbrauch unverzlglich an Straf-

verfolgungsbehorden oder entsprechende Beschwerdestellen weiterzuleiten. Dartber hinaus
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sollten auch Internetprovider bei jugendschutzrelevanten Inhalten verpflichtet werden, diese
an eine zentrale, interdisziplinar besetzte Stelle beim Bundeskriminalamt zu melden. Eine
derartige enge Zusammenarbeit erleichtert den Aufbau von gemeinsamen Datenbanken
zwischen den beteiligten Fachpersonal, wodurch die Identifizierung von Tatpersonen

effizienter gestaltet werden kann (vgl. Dekker et al. 2016, S.86).

In diesem Zusammenhang ist es von Bedeutung, das Strafrecht zu reformieren, um
sexualisierte Gewalt im Internet wirksamer zu bekdmpfen. Bereits der Versuch, Kinder mit
sexuellen Absichten gezielt online anzusprechen, sollte nach Empfehlung der Expertise kiinftig
strafbar sein. Dadurch kénnten Ermittler potenzielle Tatpersonen einfacher Uberfihren, indem
sie sich als Kinder ausgeben und auf deren Ansprache reagieren (vgl. Dekker et al. 2016,
S.86). Um angemessen auf sexualisierte Gewalt durch den Einfluss digitaler Medien zu
reagieren, mussen die bestehenden Unterstlitzungssysteme entsprechend gestarkt werden.
Dazu gehért eine umfassendere finanzielle und materielle Ausstattung von
Selbsthilfeorganisationen, die Betroffene betreuen. Auch die Strafverfolgungsbehdrden

bendtigen bessere Ressourcen, um wirksamer gegen Tatpersonen vorgehen zu kdnnen.

DarUber hinaus muss in den psychosozialen und gesundheitlichen Hilfesystemen sowie in den
Versorgungsamtern das Wissen uber die Auswirkungen auf Betroffene systematisch in Aus-
und Weiterbildungsprogramme integriert werden, um eine qualifizierte Betreuung
sicherzustellen. Institutionen der psychosozialen Beratung sind hier aufgefordert, dieses
Thema verstarkt zu fokussieren, um eine angemessene Unterstlitzung fir Betroffene und

deren Angehdrige zu gewahrleisten (vgl. Dekker et al. 2016, S.85).

Insgesamt betont die Expertise die dringende Notwendigkeit einer koordinierten, umfassenden
und interdisziplinaren Strategie zum Schutz von Kindern und Jugendlichen im digitalen Raum.
Sowohl Pravention als auch Intervention und strafrechtliche MalRnahmen mussen verbessert

und angepasst werden, um den Herausforderungen der digitalen Welt gerecht zu werden.

In den Ergebnissen des MiKADO-Projekts (Missbrauch von Kindern: Atiologie, Dunkelfeld,
Opfer) wird verdeutlicht, dass es aufgrund der unterschiedlichen Forschungsansatze von
Studien schwierig ist, eine einheitliche Definition zu erarbeiten. Die stark variierenden
Resultate erschweren es, eine umfassende gemeinsame Definition zu entwickeln, welche den
Begriff der mediatisierten sexualisierten Gewalt vollstdndig umfasst (vgl. Neutze et al. 2018,
S.8).

MiKADO war ein Forschungsverbund, der in den Jahren 2013 - 2014 beauftragt wurde,
sexuelle Gewalt gegen Kinder und Jugendliche in Deutschland zu erforschen. Ziel des Projekts
war die Informationsgewinnung bezlglich sexueller Gewalt in den digitalen Medien (vgl.

Neutze et al. 2018, S.4). Ergebnisse aus der Datenauswertung des Projekts zeigen, dass viele
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Heranwachsende sexuelle Onlineerfahrungen nicht ausschlieRlich unfreiwillig machen. Es ist
anzunehmen, dass Kinder und Jugendliche gezielt sexuelle Interaktionen aufsuchen, um ihre
Erfahrungen zu erweitern. Sie nutzen das Internet haufig, um ihre sexuelle Neugier zu
befriedigen, sexuelle Stimulation zu erleben oder allgemein Informationen zum Thema
Sexualitat aufzusuchen, ohne sich der potenziellen Konsequenzen bewusst zu sein (vgl.
Neutze et al. 2018, S.153).

Durch Onlineerfahrungen erhalt die junge Generation die Moglichkeit, sich eigenstandig und
selbstwirksam in verschiedenen Entwicklungsaufgaben der Sozialisation zu erproben. Diese
Aufgaben sind wesentliche Meilensteine auf dem Weg zur Erwachsenenentwicklung. Dazu
gehort insbesondere die Akzeptanz korperlicher Veranderungen in der Pubertat, die
Etablierung und Gestaltung sexueller Beziehungen, sowie die Entwicklung einer sexuellen und
Geschlechtsidentitdt. Diese digitale Interaktion ermdéglicht Jugendlichen das aktive
Auseinandersetzen und Erleben dieser Aspekte, welche malRgeblich entscheidend fir ihre
personliche und soziale Reifung sind (vgl. Neutze et. al. 2018, S. 151). Auch die Anonymitat
im Internet erleichterte es den jungen Nutzern, erste Kontakte zum anderen Geschlecht
herzustellen, ihre Sexualitat zu erkunden und sich in Beziehungsdynamiken auszuprobieren.
Diese Motive konnten auch erklaren, weshalb ein Grofdteil der Heranwachsenden in der
vorliegenden Studie sexuelle Interaktionen mit Fremden eingegangen sind, obwohl dies ihr
Risiko, unbemerkt Opfer sexualisierter Gewalt zu werden, erheblich steigert (vgl. Neutze et al.
2018, S.152).

Es ist unklar, inwieweit solche Erfahrungen fur die Orientierung im Bereich Sexualitat
tatsachlich hilfreich sind, besonders wenn eine kritische Auseinandersetzung durch
verschiedene Entwicklungsfaktoren erschwert wird. Denn sexuelle Erfahrungen in der
Onlinewelt kdnnen sowohl positive als auch negative Auswirkungen auf ihre Entwicklung
haben (vgl. Neutze et al. 2018, S.154). So kann sexuelles Onlineverhalten fir
Heranwachsende eine adaptive Bewaltigungsstrategie fir ihre entwicklungsbedingten
Anforderungen darstellen, wahrend es bei anderen Betroffenen dysfunktionale Effekte wie
Unsicherheit, verstarktes Einsamkeitserleben oder negative Selbstwahrnehmungen in Bezug
auf sexuelle Attraktivitat begunstigen kann (vgl. Neutze et al. 2018, S.155). Somit ware es
sinnvoll zu untersuchen, inwieweit sexuelle Inhalte im Internet wirklich dabei unterstitzen
konnen, sich im Bereich der Sexualitat sinnvoll zu orientieren. Wenn Heranwachsende diese
verschiedenen Wege der Online- und Offinekommunikation nutzen, um ihre Identitat und
Sexualitdt zu entwickeln, sind besonders diejenigen mit geringerer Internet- und
Sozialkompetenz gefahrdet, Opfer von Ubergriffen zu werden, sowohl online als auch offline.
Daher sollte verstarkt darauf hingearbeitet werden, die Internet- und Sozialkompetenz von

Kindern und Jugendlichen zu férdern. Dies kdnnte durch Schulungen zur sexualisierten Gewalt
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in digitalen Medien geschehen, die bereits im Grundschulalter im Rahmen der Sexual-

aufklarung angeboten werden (vgl. Neutze et al. 2018, S.154).

Des Weiteren verdeutlichen die Ergebnisse des MiKADO-Projekts, dass Deutschland verstarkt
MafRnahmen zum Schutz von Kindern und Jugendlichen vor sexualisierter Gewalt in digitalen
Medien ergreifen muss. Die zentrale Herausforderung zukunftiger Praventionsmal3nahmen
muss darin bestehen, sexuelle Erfahrungen von Heranwachsenden in ihrer digitalen Umwelt
als integralen Bestandteil ihrer psychosozialen Entwicklung anzuerkennen, wahrend
gleichzeitig negative Einflisse und potenzielle Entwicklungsrisiken reduziert werden mussen.
In diesem Kontext tragen Eltern sowie erwachsene Bezugspersonen, insbesondere
Fachkrafte, eine entscheidende Verantwortung, indem sie durch gezielte Aufklarung und
kontinuierliche Fortbildung zu kompetenten Ansprechpersonen werden (vgl. Neutze et al.
2018, S.9).

Es ist zuklnftig notwendig, dass erwachsene Bezugspersonen und Fachkrafte gezielt
weitergebildet werden, um ihre Sensibilitdt und ihre Fahigkeit zu starken, offen auf Jugendliche
zuzugehen, welche negative sexuelle Erfahrungen durch die digitalen Medien erlebt haben.
Eine solche Weiterbildung kann dazu beitragen, dass Erwachsene vertrauensvolle
Ansprechpartner fir junge Menschen werden. Wenn Heranwachsende die Moglichkeit haben,
sich in einem vertrauensvollen und unterstitzenden Umfeld mit ihren Anliegen auseinander-
zusetzen, verringert dies ihre Neigung, unkontrollierte oder potenziell problematische
Informationen im Internet aufzusuchen. Zudem kann das Gesprach Uber die problematischen
Aspekte des Internets als Gelegenheit genutzt werden, grundlegende Erziehungsthemen wie
Sexualitat, Selbstwert, soziale Kompetenz und Werte anzusprechen (vgl. Neutze et al. 2018,
S.154).

Ebenso fordert die Studie auf digitaler Ebene, dass die Betreiber von Online-Plattformen die
Gestaltung ihrer Angebote in den digitalen Medien zukinftig den Anforderungen dem Kinder-

& Jugendmedienschutz entsprechend anpassen (vgl. Neutze et al. 2018, S.9).

Weitere Ergebnisse aus der Forschung zu der Thematik bietet die empirische Studie des
Vereins Innocence in Danger e. V., welche im Zeitraum von 2010 bis 2015 durchgefihrt wurde.
Ziel der Untersuchung war die Erfassung des Ausmales der Verbreitung von Missbrauchs-
darstellungen Minderjahriger in digitalen Medien sowie die Analyse der Auswirkungen dieser
auf die betroffenen Kinder & Jugendlichen. Hierbei lag ein wesentlicher Fokus darauf, die
gewonnenen Erkenntnisse in praxisnahe Handlungsleitfaden sowie konkrete Ma3nahmen fir
Praventionsstrategien in Beratungskontexte zu Ubersetzen. Die hieraus resultierenden

Empfehlungen sollen den Schutz von Kindern und Jugendlichen gegentber mediatisierter
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sexualisierter Gewalt verbessern und geeignete Versorgungsstrukturen im Falle einer
Betroffenheit bereitstellen (vgl. Beuster/Doring/Neu/von Weiler 2018, S.134).

Die digitalen Dimensionen, welche bei sexualisierter Gewalt auftreten, mussen in der heutigen
Gesellschaft bertcksichtigt werden. Im Verlauf der Studie wurde festgestellt, dass dieses
Themenfeld bislang weitgehend unerforscht ist und weiterhin umfassende Analysen sowie

praxisorientierte Lé6sungsansatze erforderlich sind (vgl. Beuster et al. 2018, S.134).

,Fur ein konsequentes, professionelles und wirksames Handeln gegen sexuelle Gewalt im
digitalen Zeitalter brauchen wir Erkenntnisse zu Ausmalf, Genese und Mdglichkeiten sexuellen

Missbrauchs mittels digitaler Medien und zum digitalen Raum als neuem ,Tatort'.
al. 2018, S.4)

(Beuster et

Im Kontext dieser Ansicht fordert die Studie die Politik zum Handeln auf. Sie missen
landertbergreifend neue Konzepte und Standards entwickeln, um digitalen Kinder- und
Jugendschutz ganzheitlich in den Vordergrund zu rucken (vgl. Beuster et al. 2018, S.135). Die
Regierung steht somit in der Pflicht die digitale Dimension zu bericksichtigen und
angemessene Malinahmen zu entwickelt und anschlieRend umzusetzen, um zukunftig die
Rechte von Kindern und Jugendlichen auch in der digitalen Welt zu schitzen (vgl. Beuster et
al. 2018, S.136).

Mit der Unterstutzung der Regierung in dieser Thematik kann diesem wichtigen Aspekt mehr
Beachtung in der Praxis gewidmet werden, und Kinder- und Jugendeinrichtungen erhalten
feste Zeitkontingente und finanzielle Mittel, um sich adaquat dem Problem der sexualisierten

Gewalt in digitalen Kontexten annehmen zu kénnen (vgl. Beuster et al. 2018, S.135).

Auch das Fachpersonal in den Einrichtungen muss sich den Herausforderungen der
fortschreitenden Digitalisierung stellen. Angesichts der zunehmenden Verlagerung von
Interaktionen und Risiken in den digitalen Raum, insbesondere im Hinblick auf sexualisierte
Gewalt, wird deutlich, dass herkdmmliche Ausbildungsinhalte nicht mehr ausreichen. Zuklnftig
sind gezielte Weiterbildungen und eine umfassende Uberarbeitung der Ausbildungskonzepte
erforderlich, um Fachkraften die notwendigen Kompetenzen im Umgang mit sexualisierter
Gewalt durch die Medien zu vermitteln (vgl. Beuster et al. 2018, S.136). Durch gezielte
Sensibilisierung und Schulung der Fachkrafte wird es maoglich, eine wichtige Rolle als
kompetente Ansprechpartner fir Kinder und Jugendliche einzunehmen — eine Rolle, die in
Zeiten digitaler Bedrohungen dringend benétigt und gewilinscht wird (vgl. Beuster et al. 2018,
S.136).

Neben den erforderlichen Mallnahmen auf institutioneller und personaler Ebene muss auch

eine umfassende Veranderung in der digitalen Welt stattfinden. Ein zentraler Punkt ist der
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Ausbau von Online-Beratungsangeboten, die speziell auf die Bedurfnisse von Kindern und
Jugendlichen ausgerichtet sind (vgl. Beuster et al. 2018, S.135). Um deren Wirksamkeit zu
gewahrleisten, bedarf es eines Austauschs Uber klare Standards. Entwickler und Betreiber
digitaler Plattformen miuissen starker in die Pflicht genommen werden, den Kinder- und
Jugendschutz verbindlich zu berlcksichtigen, da freiwillige Selbstverpflichtungen nicht
ausreichen. Hierfir ist eine gesetzliche Regelung entscheidend. Zudem sollte eine Debatte
innerhalb der Fachkultur angestoRen werden, um Leitlinien fur den digitalen Kinderschutz im
Einklang mit Menschen- und Kinderschutzrechten zu erméglichen (vgl. Beuster et al. 2018,
S.138).

Unter Bertcksichtigung der Tatsache, dass zum Zeitpunkt der Studie jeder dritte Internetnutzer
minderjahrig ist, wird der Schutz dieser Gruppe in der digitalen Welt umso dringlicher (vgl.
Beuster et al. 2018, S.8).

Es ist zu betonen, dass digitale sexuelle Gewalt komplexere Erscheinungsformen aufweist als
analoge sexuelle Gewalt. Wahrend analoge sexuelle Gewalt oft durch Interventionen nach
ihrem Auftreten gestoppt werden kann, bleibt digitale sexuelle Gewalt dauerhaft dokumentiert
und kann potenziell unendlich vervielfaltigt werden, wodurch eine kontinuierliche
Gewaltausiibung ermdglicht wird. Diese Studie untersucht daher die Notwendigkeit der
Unterscheidung zwischen analoger und digitaler sexueller Gewalt, da in der Praxis haufig
beide Formen miteinander verflochten sind (vgl. Beuster et al. 2018, S. 139). Fir ein prazises
Verstandnis und eine klare Kommunikation in der Fachsprache ist es unerlasslich, diese
Differenzierungen klar zu benennen. Dies tragt dazu bei, die jeweilige Form der sexualisierten
Gewalt, unabhangig von ihrem Medium, eindeutig zu identifizieren (vgl. Beuster et al. 2018,
S.135).

Unter Berucksichtigung der genannten Punkte kommt die Studie zu dem Ergebnis, dass die
Digitalisierung einen tiefgreifenden kulturellen Wandel ausgeldst hat, der sowohl die Praxis als
auch die Politik vor erhebliche Herausforderungen stellt. In der Praxis zeigt sich haufig eine
reaktive Haltung ohne eine klar definierte Strategie, die es den Fachleuten erschwert,
systematisch und effektiv auf digitale Formen sexualisierter Gewalt zu reagieren. Gleichzeitig
verlangt die Wissenschaft, die digitale Dimension sexualisierter Gewalt umfassend zu
erforschen — von den theoretischen Grundlagen bis hin zur praktischen Anwendung. Ein
integraler Bestandteil dieses Forschungsprozesses ist ein enger Austausch zwischen
wissenschaftlicher Forschung und der Praxis, die bereits mit den Herausforderungen der
digitalen Realitat konfrontiert ist. Dieser Dialog wird als entscheidend angesehen, um
bestehende Licken zu schlielen und eine fundierte Grundlage fur zukunftige MaRnahmen

und Praventionsstrategien zu schaffen. Nur durch eine enge Kooperation und den Austausch
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von Wissen und Erfahrungen kénnen fundierte und wirksame Antworten auf die digitale

Dimension sexualisierter Gewalt entwickelt werden (vgl. Beuster et al. 2018, S.139).

3.2 Uberblick Uber aktuelle Forschungsprojekte

Das vom Bundesministerium fur Bildung und Forschung geforderte Projekt HUMAN wurde im
Dezember 2017 bis April 2021 durchgefuhrt. Obwohl die Mediatisierung sexualisierter Gewalt
gegen Kinder und Jugendliche langsam in bestehenden Praventions- und Schutzkonzepten
Bertcksichtigung findet, fehlen in Deutschland nach wie vor umfassende Leitlinien fur
Krisenintervention sowie fur die Sekundar- und Tertiarpravention. Das Projekt HUMAN hat
daher die zentralen Merkmale des professionellen Umgangs mit diesen Fallen identifiziert und
darauf basierend praxisorientierte Handlungsempfehlungen fir die padagogische Arbeit
entwickelt. Die hierbei erarbeiteten Handlungsansatze wurden vom Forschungsteam in
fallspezifische Empfehlungen Ubersetzt, um einen realen Kontext zu prasentieren, in dem
mediatisierte sexualisierte Gewalt stattfindet (vgl. Vobbe & Kargel 2022, S.3).

Diese Empfehlungen zielen darauf ab, Kinder und Jugendliche praventiv im Umgang mit
digitalen Medien und mediatisierter sexualisierter Gewalt zu starken, wobei die Verantwortung

der Umsetzung hierflir mafigeblich bei den Erwachsenen liegt.

»Im Sinne der Autonomie und Selbstbestimmung unserer Adressaten sprechen wir uns daflr
aus, Malnahmen zur Pravention an den Lebenslagen und -wirklichkeiten in Kindheit und
Jugend auszurichten.” (Vobbe & Kargel 2022, S.193)

Praziser wird empfohlen, dass Erwachsene eine  kritisch-emanzipatorische Haltung*
gegenluber dem Medienumgang von Kindern und Jugendlichen verfolgen sollten (Vobbe &
Kargel 2022, S.194). Bei dieser Haltung wird ein grundsatzlich positives Bild von Medien
vertreten, welches sich nach den Bedirfnissen der Heranwachsenden ausrichtet. Sie bietet
einen Rahmen zur Reflexion, der auf wahrgenommene Unsicherheiten, Sorgen und Risiken
eingeht, und starkt junge Menschen dabei, einen selbstbestimmten und respektvollen Umgang
mit Medien zu entwickeln (vgl. Vobbe & Kargel 2022, S.194).

Obwohl Kinder und Jugendliche Gber grundlegende Kenntnisse zur Nutzung digitaler Medien
verfigen, sind sie sich dessen bewusst, dass ihr Wissen Uber den sicheren und
verantwortungsvollen Umgang mit dem Internet unzureichend ist. Die bisherige Aufklarung
dieser Thematik ist nachteilig fir die Kinder, da diese nicht im Sinne der Selbstbestimmung,
sondern durch Vorschriften, Verhaltensregeln und Verbote gekennzeichnet wird (vgl. Vobbe &
Kargel 2022, S.194).
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Dieser Ansatz wird von der Wissenschaft als problematisch erachtet, da er als eine aus
Fursorge resultierende Grenziberschreitung interpretiert wird. Solche Formen von Verboten
und Kontrollmalinahmen bieten keine adaquate Orientierung, da sie in ihrer Wirkung einer
Wegbeschreibung gleichen, die lediglich aufzeigt, welche Routen zu vermeiden sind, ohne
alternative Handlungsmdglichkeiten oder sinnvolle Richtungen aufzuzeigen (vgl. Vobbe &
Kargel 2022, S.195). Unter solchen Bedingungen lernen Kinder und Jugendliche sich
unterzuordnen, anstatt digitale Medien eigenstandig und verantwortungsbewusst zu nutzen.
Infolgedessen neigen Kinder und Jugendliche dazu, elterliche und institutionelle
Kontrolimechanismen zu umgehen. In diesen Fallen fallt es den Betroffenen besonders
schwer, ihre Gewalterfahrungen im Internet mitzuteilen, insbesondere wenn diese im Kontext

von RegelverstéRen stattgefunden haben (vgl. Vobbe & Kargel 2022, S.195).

Eine weitere zentrale Komponente der Praventionsarbeit im Kontext digitaler Mediennutzung
ist der reflektierte und kritische Umgang mit diesen Technologien, insbesondere in Bezug auf
die eigene Vorbildfunktion. Dabei ist es unerlasslich, dass Erwachsene ihre Medienpraxis
kontinuierlich selbstkritisch hinterfragen, um den normativen Anspruch einer Vorbildrolle zu
erflillen. Vorbildliche Mediennutzung erfordert, dass Regeln und Beschrankungen, die fir
Kinder und Jugendliche formuliert werden, ebenfalls bei Erwachsenen Anwendung finden.
Insbesondere zeitliche Begrenzungen der Mediennutzung, die den Heranwachsenden
auferlegt werden, sollten von den Erwachsenen gleichermalien eingehalten werden. Dies
gewabhrleistet nicht nur eine konsistente Regelanwendung, sondern starkt auch die Autoritat
und Glaubwiirdigkeit der erzieherischen Instanzen im digitalen Raum. Die Ubernahme einer
reflektierten Vorbildfunktion durch Erwachsene ist somit ein essenzieller Bestandteil einer
nachhaltigen Medienerziehung und tragt zur Férderung eines gesunden und verantwortungs-

bewussten Umgangs mit digitalen Medien bei (vgl. Vobbe & Kargel 2022, S.207).

,Ein erhobener Zeigefinger symbolisiert in Anbetracht des Medienhandelns Erwachsener fur
Kinder und Jugendliche lediglich Autoritat, nicht aber Authentizitat. (Vobbe & Kargel 2022,
S.205)

Auf diese Weise werden junge Menschen in ihrer Fahigkeit zur Selbstbestimmung und zum
respektvollen Umgang mit Grenzen gestarkt. Daher ist es von entscheidender Bedeutung,
dass Kinder und Jugendliche umfassend Uber die Thematik der mediatisierten sexualisierten
Gewalt und die Strategien von Tatpersonen informiert werden. Dabei sollte der Fokus darauf
liegen, die Unrechtmafigkeit und Schadlichkeit von Ubergriffigem Verhalten zu verdeutlichen,
um ein kritisches Bewusstsein zu schaffen und praventive Fahigkeiten zu férdern (vgl. Vobbe
& Kargel 2022, S.197). Die Forschungsergebnisse des Projekts zeigen auf, dass das

Verstandnis von Gewalt bei jungen Menschen stark von Opfermythen, Schuldzuweisungen an
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die Betroffenen und Verharmlosungen gepragt wird. Padagogische Ansatze, die primar auf die
Warnung vor den Risiken digitaler Medien abzielen, beeinflussen die Denkmuster der
Jugendlichen. Mittlerweile sind sie der Uberzeugung, dass Betroffene selbst verantwortlich
seien oder dass unangemessenes Verhalten Ubergriffe provoziert. Gleichzeitig berichten
Jugendliche, dass in ihren Altersgruppen bestimmte Vorstellungen von Beziehungen
vorherrschen, die sie unter Druck setzen, etwa durch die Erwartung, freizligige Bilder zu
versenden. Diese Situationen verursachen innere Widerspriche, die durch Opfermythen
verstarkt werden und die Offenlegung von Gewalterfahrungen erschweren, wahrend eine
Auseinandersetzung mit diesen Mythen die Offenlegung erleichtert und die Solidaritat mit
Betroffenen verstarkt. Ein solcher Ansatz erfordert Kritik- und Reflexionsfahigkeit von den
Jugendlichen, weshalb er in Kontexten mit Kindern an ihre kognitive Reife angepasst werden
musste (vgl. Vobbe & Kargel 2022, S.201).

Um einen wirksamen Schutz flir Betroffene zu gewahrleisten, ist es entscheidend, gemeinsam
auf das Ziel eines sicheren Rahmens hinzuarbeiten. Obwohl es bereits einige nutzliche
Empfehlungen zur Entwicklung von Schutzkonzepten gibt, wird der Einfluss digitaler Medien
im Kontext sexualisierter Gewalt haufig vernachlassigt. Die Komplexitat dieses Themas stellt
fir viele Einrichtungen eine grofRe Herausforderung dar, was haufig zu Uberforderung fihrt
(vgl. Vobbe & Kargel 2022, S.208-209).

Auch im digitalen Raum bleiben potenzielle SchutzmaRnahmen weitgehend ungenutzt.
Online-Plattformanbieter beschranken sich oft auf die Einfihrung von Altersgrenzen, die
jedoch leicht umgangen werden kdénnen. Dabei werden die umfassenden finanziellen und
technischen Moglichkeiten, tber die soziale Netzwerke, Messenger-Dienste, Suchmaschinen,
Videoportale und Spielplattformen verfigen, nur unzureichend eingesetzt, um jungen
Menschen wirksame Schutzmechanismen zu bieten. Dies ist besonders problematisch, da
diese Plattformen teilweise wirtschaftlich von der Nutzung junger Menschen profitieren. Diese
Vernachlassigung erfordert dringenden Handlungsbedarf, insbesondere von politischer Seite.
Es muss eine verstarkte Unterstitzung und Regulierung erfolgen, um dem Thema
angemessene Prioritdt zu verleihen. Nur so kann gewahrleistet werden, dass Kinder und
Jugendliche auch im digitalen Raum ihr Recht auf Schutz erhalten und dieser essenzielle
Aspekt ihres Lebensumfelds ausreichend bertcksichtigt wird (vgl. Vobbe & Kargel 2022,
S.210).

Zusatzlich flhrte, im Rahmen einer Kooperation mit dem Projekt HUMAN, die DGfPI
(Deutsche Gesellschaft fur Pravention und Intervention bei Kindesmisshandlung, -
vernachlassigung und sexualisierter Gewalt e.V.) von Mai 2021 bis April 2023 das von der
Europaischen Union geférderte Anschlussprojekt ByeDV (Beyond Digital Violence: Capacity
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building for relevant professionals working with children and young people who experienced

sexualised violence using digital media) durch (vgl. Kérgel & Vobbe 2022, S.17).

Das Projekt ByeDV hatte zum Ziel, Erkenntnisse aus dem Projekt HUMAN in die Praxis der
Fachberatung und Pravention zu Uberfuhren. Dies geschah durch einen intensiven Dialog
zwischen Wissenschaft und Praxis, um praxisnahe Strategien weiterzuentwickeln und diese
nachhaltig zu verankern. Die Ergebnisse dieses Prozesses wurden in Form von
Qualitatskriterien konkretisiert, die als Leitlinien fir die Umsetzung von Praventions- und
Unterstiutzungsmalnahmen fir Kinder und Jugendliche dienen, welche von sexualisierter
Gewalt im digitalen Raum betroffen sind (vgl. Kérgel & Vobbe 2022, S.17).

Zu den Inhalten dieser Kriterien gehdrt unter anderem eine prazise Definition von
mediatisierter sexualisierter Gewalt. Dabei wird darauf hingewiesen, dass der Begriff
digitalisierte sexualisierte Gewalt veraltet und unzureichend ist, um das Problem umfassend
zu erfassen. Es wird bewusst der Begriff mediatisierte sexualisierte Gewalt benutzt, da dieser
die Auswirkungen und Veranderungen, die durch digitale Medien auf zwischenmenschliche
Beziehungen entstehen, miteinbezieht, wahrend der Digitalisierungsbegriff diese Wechsel-
wirkung nicht bertcksichtigt (vgl. Beyond Digital Violence 2023a, S.2). Damit soll verdeutlicht
werden, dass digitale Medien in nahezu allen Lebensbereichen prasent sind und auch bei
sexualisierter Gewalt eine zentrale Rolle spielen, weshalb sie stets mitberiicksichtigt werden
mussen (vgl. Beyond Digital Violence 2023a, S.14). Somit kann jede Person zu jederzeit
potenziell Opfer von mediatisierter sexualisier Gewalt werden, wobei besonders Kinder und
Jugendliche gefahrdet sind. Selbst nach umfassender Aufklarungsarbeit in diesem Bereich
lasst sich die Auslibung von Gewalt nie vollstandig ausschlieen (vgl. Beyond Digital Violence
2023c, S.5).

Um in solchen Fallen als Fachkraft wirksame Unterstutzung zu gewahrleisten, ist es wichtig im
professionellen Umgang mit den Betroffenen eine klare Haltung einzunehmen. Diese Haltung
bezieht sich vor allem auf den bewussten Umgang mit den eigenen Emotionen,
Wahrnehmungen und Reaktionen. Sie wird durch konkretes Verhalten wie gezieltes
Nachfragen, Zuhdren oder gezielte Eingriffe sichtbar. Die Weiterentwicklung einer solchen
Haltung erfordert eine intensive Auseinandersetzung und Reflexion von den Fachkraften (vgl.
Beyond Digital Violence 2023a, S.11).

Um von Kindern und Jugendlichen als wertvoller Ansprechpartner akzeptiert zu werden, ist es
entscheidend, ihr Mediennutzungsverhalten vorurteilsfrei zu betrachten und echtes Interesse
zu zeigen. Werden sie in ihrer Lebensrealitat nicht ernst genommen, kann dies ihr Recht auf
Selbstbestimmung beeintrachtigen. Infolgedessen ziehen sie sich mdglicherweise zuriick und

versuchen, ihre Probleme ohne Unterstitzung zu bewaltigen. Dennoch ist es wichtig, trotz der
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Anerkennung des positiven Werts digitaler Medien flr junge Menschen, eine kritische Haltung
zu bewahren. Problematische Dynamiken und grenzverletzendes Verhalten im digitalen Raum
bedurfen einer fachlich fundierten Bewertung (vgl. Beyond Digital Violence 2023a, S.12).
Dadurch erhalten die Betroffenen die Chance, ein Bewusstsein flr ihre Probleme zu
entwickeln und die erlittene Gewalt anzuerkennen. Dies ist ein wichtiger Schritt, damit Kinder
und Jugendliche unter bestimmten Voraussetzungen begreifen konnen, was ihnen
widerfahren ist (vgl. Beyond Digital Violence 2023b, S.17).

Es ist von zentraler Bedeutung, Betroffene systematisch in den Hilfeprozess zu integrieren,
indem samtliche Handlungsschritte in Abstimmung mit ihnen erfolgen (vgl. Beyond Digital
Violence 2023d, S.6). Denn aufgrund ihrer erlebten Erfahrungen sind Betroffene als Experten
ihrer eigenen Lebenssituation anzuerkennen. |hr subjektives Erleben muss respektiert
werden, um eine auf das Individuum zugeschnittene sinnvolle Planung von Interventionen

durchfuhren zu kénnen (vgl. Beyond Digital Violence 2023b, S.11).

Diese Aspekte sind grundlegend, um in der Praxis sichere Schutzraume fur Betroffene zu
schaffen. Mit Schutzrdumen sind hierbei nicht nur physische Raume gemeint, sondern
vielmehr eine vertrauensvolle Haltung, die Kindern und Jugendlichen eine verlassliche
Beziehungs- und Unterstltzungsstruktur bietet. Dadurch sind sie sich langfristig bewusst, dass
sie im Falle einer Konfrontation mit mediatisierter sexualisierter Gewalt auf Verstandnis und
Unterstutzung zahlen kénnen. Dabei ist es entscheidend, dass die zugefugte Gewalt von den
Fachkraften keinesfalls verharmlost wird. Es muss klar anerkannt werden, welches Leid die
Betroffenen erfahren haben, ohne dabei den Schweregrad der Tat herunterzuspielen. Ebenso
ist es von groller Bedeutung, jegliche Schuldzuweisungen an die Opfer zu vermeiden.
Stattdessen sollten Fachkrafte eine unterstiitzende und empathische Haltung einnehmen, um
den Betroffenen das Gefiihl zu vermitteln, dass die Verantwortung fur die Tat ausschlief3lich
bei der Tatperson liegt. Auf diese Weise kann ein sicheres Umfeld geschaffen werden, das den
Betroffenen hilft, inre Erlebnisse ohne zusatzliche Belastungen zu verarbeiten (vgl. Beyond
Digital Violence 2023d, S.14).

Zusatzlich zu dieser professionellen Haltung ist es unerldsslich, dass Fachkrafte die
Betroffenen umfassend uUber die rechtlichen, technischen, strukturellen und institutionellen
Handlungsmdglichkeiten aufklaren, die in ihrem individuellen Fall zur Verfugung stehen. Der
Fokus sollte dabei darauf liegen, eine mdgliche Strafanzeige erst nach sorgfaltiger Abwagung
und in enger Absprache mit den Betroffenen in Erwagung zu ziehen. Es ist von groler
Bedeutung, dass diese Entscheidung nicht unter Druck getroffen wird, sondern auf einer

fundierten rechtlichen Beratung basiert. Die Strafanzeige als primares Ziel der Beratung
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anzusehen, ist kritisch zu hinterfragen, da stets die individuellen Bedirfnisse und das Wohl

der Betroffenen im Mittelpunkt stehen mussen (vgl. Beyond Digital Violence 2023b, S.8-9).

Eine vergleichbare Haltung im Umgang mit mediatisierter sexualisierter Gewalt gegen Kinder
und Jugendliche, wird auch im privaten Umfeld von den Sorgeberechtigten erwartet. Sie tragen
die Verantwortung dafur, ein vertrauensvolles Beziehungsverhaltnis zu ihren Kindern und
Jugendlichen aufzubauen und zu pflegen, um angemessen auf diese Thematik zu reagieren,
wenn diese auftritt (vgl. Beyond Digital Violence 2023c, S.15).

Anstatt den Fokus primar auf die Kontrolle der Mediennutzung zu legen, sollten Eltern und
erwachsene Bezugspersonen eine offene, reflektierte und dialogorientierte Haltung
einnehmen. Dies umfasst das gemeinsame Erkunden digitaler Medien, das aktive Interesse
an den Erlebnissen der Kinder und Jugendlichen und die Vorbildfunktion im eigenen
Medienverhalten. Das Respektieren der personlichen Grenzen der Kinder und Jugendlichen
ist besonders wichtig, da beispielsweise durch das Verdffentlichen von Bildern und Videos die
Selbstbestimmungsrechte der Minderjahrigen beeintrachtigt werden kdnnten. Padagogische
MaRnahmen, wie die Begrenzung der Mediennutzung, sollten transparent und begrundet
kommuniziert werden, um Raum fir Verhandlungen und gegenseitiges Verstandnis zu
schaffen. Mit zunehmendem Alter der Jugendlichen ist deren Bedurfnis nach Privatsphare,
insbesondere im Umgang mit dem Handy, anzuerkennen. Auch bei Regelverstdlien ist ein
sachlicher und ruhiger Umgang erforderlich, der den Dialog férdert und die Reaktionen der

Bezugspersonen nachvollziehbar macht (vgl. Beyond Digital Violence 2023c, S.16).

Insgesamt wird betont, dass Erwachsene die Bedurfnisse der Kinder und Jugendlichen ernst
nehmen und nicht Ubergehen durfen. Sie sollten in der Erziehung konsistent und ansprechbar
bleiben, selbst wenn es zu Abweichungen von Vereinbarungen kommt. Diese auf
gegenseitigem Respekt, Transparenz und Kommunikation basierende Haltung bildet die
Grundlage fir eine erfolgreiche Pravention mediatisierter sexualisierter Gewalt (vgl. Beyond
Digital Violence 2023c, S.16).

Der Schutz von Kindern und Jugendlichen liegt somit in der Verantwortung der erwachsenen
Bezugspersonen, sowohl im institutionellen Rahmen als auch im ndheren sozialen Umfeld.
Sie missen Experten in dieser Situation darstellen und Schutz in allen Lebensbereichen, auch

in der digitalen Lebenswelt, fiir die Kinder und Jugendlichen gewahrleisten.

Im Folgenden wird abschlieRend auf die aktuelle Forschung von World Vision Deutschland
e.V. Bezug genommen. Diese Datenerhebung fand im Zeitraum von 2022 bis 2023 statt und
umfasste um die 27 qualitativ gefuhrte Interviews mit Experten aus verschiedenen Bereichen

der sozialen Arbeit sowie mit Betroffenen von mediatisierter sexualisierter Gewalt. Die
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Interviews wurden transkribiert und methodisch in Form von qualitativen Inhaltsanalysen
ausgewertet (vgl. World Vision Deutschland e.V. 2023, S.14-15).

Die Ergebnisse der Untersuchung verdeutlichen nach Aussage der Forschungsgruppe, dass
das Thema sexualisierte Gewalt im digitalen Raum auferst komplex ist und nur durch eine
koordinierte Zusammenarbeit der beteiligten Akteursgruppen effektiv angegangen werden
kann. In diesem Zusammenhang tragt der deutsche Staat die primare Verantwortung fur den
Schutz von Kindern, insbesondere im Rahmen der internationalen Verpflichtungen, die aus
der fur Deutschland bindenden UN-Kinderrechtskonvention hervorgehen. Daher hat die
Forschungsgruppe eine Auflistung mit klar formulierten Forderungen an die deutsche
Bundesregierung formuliert, die den Schutz von Kindern und Jugendlichen vor sexualisierter
Gewalt im digitalen Raum zum Ziel hat (vgl. World Vision Deutschland e.V. 2023, S.43).

Fur die Forschende ist die verstarkte Priorisierung des Kinder- und Jugendschutzes im
digitalen Raum ein zentraler Punkt. Die Regierung wird dazu aufgefordert, dieses Recht auf
Schutz konsequent umzusetzen, unter anderem durch die Entwicklung einer nationalen,
interdisziplindren Strategie. Zudem sind gesetzliche Anpassungen notwendig, um die
Straftaten, die durch digitale Medien verubt werden, effizienter zu sanktionieren (vgl. World
Vision Deutschland e.V. 2023, S.43).

Darlber hinaus ware es fir die gesamte Gesellschaft von Bedeutung, die Aufklarungsarbeit
und Praventionsmallnahmen zur Sensibilisierung fir die Risiken im digitalen Raum zu
verstarken. Hierbei sollten staatlich organisierte Kampagnen und Kooperationen mit den
Medienanstalten umgesetzt werden, um das o6ffentliche Bewusstsein fur diese Gefahren zu
scharfen (vgl. World Vision Deutschland e.V. 2023, S.43).

Ein weiterer entscheidender Schritt ist die Implementierung von Unterrichtseinheiten zur
Férderung der Medienkompetenz bei Kindern und Jugendlichen sowie die Vermittiung von
Kinder- und Jugendschutzrechten in sowohl digitalen als auch realen Kontexten.
Empfehlenswert ware eine altersgerechte Einflhrung ab der ersten Klasse. Darlber hinaus
sollten diese Inhalte integraler Bestandteil der zukunftigen Ausbildungsinhalte fur Lehr- und
Betreuungskrafte sein (vgl. World Vision Deutschland e.V. 2023, S.43).

Zusatzlich ist es erforderlich, dass Unternehmen starker in die Verantwortung gezogen werden
und dazu verpflichtet sind Schutzmechanismen von Anfang an in die Entwicklungsprozesse
von digitalen Plattformen miteinzubeziehen und diese nicht nachtraglich hinzuzufigen zu
missen. Zu den notwendigen Malinahmen gehdren unter anderem das Einflhren von
Risikoanalysen und Sicherheitswarnungen, wenn eine potenzielle Gefahr besteht. Aulerdem
sind strikte Alters- und Identitatsprifungen sinnvoll damit Kinder und Jugendliche vor

ungeeigneten Inhalten geschitzt werden. Darlber hinaus sollten digitale Dienste einfache
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Mdglichkeiten bereitstellen, um Probleme melden zu kénnen (vgl. World Vision Deutschland
e.V. 2023, S.43).

Erganzend dazu sollten die nationalen Strafverfolgungsbehdérden verstarkt in den Ausbau von
Fachwissen investieren, um die neuen Erkenntnisse Uber mediatisierte sexualisierte Gewalt in
zukunftige Ausbildungs- und Fortbildungsprogramme flur Polizeikrafte und Justizbeamte zu
integrieren. Dies gewahrleistet, dass die erforderlichen Fachkrafte Uber die aktuellen
Kenntnisse und Fahigkeiten verfugen, um den Herausforderungen der digitalen Kriminalitat
effektiv zu begegnen. Darlber hinaus sind die Anschaffung und der Einsatz neuer
Technologien unerlasslich, um die Effizienz und Effektivitat der Strafverfolgung nachhaltig zu
steigern (vgl. World Vision Deutschland e.V. 2023, S.43).

Ein weiterer zentraler Aspekt ist die aktive Einbeziehung der Perspektiven von Kindern und
Jugendlichen in den Prozess der Entwicklung und Gestaltung bedarfsgerechter Hilfs- und
Praventionsangebote. Junge Menschen sollten als Experten ihrer eigenen Lebensrealitat
anerkannt und ihre Meinungen wertgeschatzt werden, da sie wertvolle Einblicke in potenzielle
Lésungsmoglichkeiten geben. Dies tragt dazu bei, dass die Angebote ihren tatsachlichen
Bedurfnissen entsprechen (vgl. World Vision Deutschland e.V. 2023, S.43).

Zudem ist eine umfassende Forderung wissenschaftlicher Forschung entscheidend, um die
Auswirkungen des technologischen Wandels auf die junge Generation detailliert zu
untersuchen. Angesichts der rasanten Entwicklungen im Bereich der digitalen Technologien ist
es unerlasslich, aktuelle und fundierte Erkenntnisse zu gewinnen, um sowohl potenzielle
Risiken als auch Chancen fur die Entwicklung von Heranwachsenden zu identifizieren. Daher
ist es wichtig, dass die Forschung relevante Aspekte kontinuierlich in den Kontext einbezieht
(vgl. World Vision Deutschland e.V. 2023, S.43).

Daruber hinaus ist die gezielte Erweiterung von sozialen und therapeutischen
Unterstitzungsangeboten ein wesentlicher Aspekt. Diese sollten sowohl fir die Betroffenen
und deren Familien als auch flir potenzielle Tatpersonen entwickelt werden. Durch das
Einbeziehen der Perspektive von Opfern und Tatpersonen, kdnnen bei dieser Thematik die
unterschiedlichen Bedurfnisse aller Beteiligten besser berlcksichtigt und wirksame

Praventionsstrategien entwickelt werden (vgl. World Vision Deutschland e.V. 2023, S.43).

Auflerdem spielt die Implementierung einer nachhaltigen Entwicklungszusammenarbeit eine
entscheidende Rolle bei der Unterstlitzung von Familien, die von Armut betroffen sind. Durch
die Starkung sozialer Sicherungssysteme wird es mdglich, diesen Familien gezielt Hilfe
anzubieten. Die MalRnahmen sind darauf ausgerichtet, den Lebensstandard der betroffenen

Haushalte zu verbessern und ihnen wirtschaftliche Stabilitdt zu ermdglichen. Dadurch wird das
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Risiko der finanziellen Ausbeutung von Kindern und Jugendlichen signifikant verringert (vgl.
World Vision Deutschland e.V. 2023, S.43).

SchlieRlich wird von der Forschung gefordert, dass die Regierungsinstanzen, die
Technologiebranchen und die internationalen Strafverfolgungsbehérden zusammenarbeiten,
um die komplexen Herausforderungen der digitalen sexuellen Kriminalitat zu bewaltigen. Da
es sich um ein globales Problem handelt, sind umfassende internationale Anstrengungen
erforderlich, um effektive Strategien zu entwickeln. Nur so kann die Sicherheit im digitalen
Raum erhoht und die Risiken fur alle Nutzer minimiert werden (vgl. World Vision Deutschland
e.V. 2023, S.43).

Zusammenfassend lasst sich feststellen, dass der Schutz von Kindern und Jugendlichen im
digitalen Raum eine multidimensionale Herausforderung darstellt, die dringendes Handeln
erfordert. Die Ergebnisse verdeutlichen, dass eine koordinierte Zusammenarbeit aller
relevanten Akteure notwendig ist, um wirksame Malinahmen zur Pravention und Intervention
zu entwickeln. In diesem Kontext ist der Staat eine entscheidende Instanz aufgrund der
Verantwortung, Rahmenbedingungen zu schaffen, welche den Schutz von Minderjahrigen
gewahrleistet. Die Implementierung interdisziplinarer Strategien, die Starkung sozialer
Sicherungssysteme und die aktive Einbeziehung der Perspektiven junger Menschen sind
essenzielle Schritte, um den komplexen Herausforderungen der digitalen Kriminalitat
nachhaltig zu begegnen. Durch die Integration von fundierten wissenschaftlichen
Erkenntnissen und einem proaktiven Ansatz der Technologiebranche kann die Sicherheit im
digitalen Raum erhdht und die Rechte der Kinder und Jugendlichen effektiv geschuitzt werden.
Letztlich ist es von groRter Bedeutung, dass alle gesellschaftlichen Akteure
zusammenarbeiten, um ein sicheres Umfeld fir die junge Generation zu schaffen und ihre
Entwicklung in einer zunehmend digitalisierten Welt zu férdern (vgl. World Vision Deutschland
e.V. 2023, S.43).

3.3 Uberblick (iber Netzwerke und Plattformen

Die Webseite von Innocence in Danger ist eine zentrale Anlaufstelle fur umfassende
Informationen und Materialien zum Schutz von Kindern und Jugendlichen vor mediatisierter

sexualisierter Gewalt (vgl. Innocence in Danger 2024f).

Innocence in Danger ist eine internationale Non-Profit-Organisation, die sich dem Schutz von
Kindern vor sexuellem Missbrauch, insbesondere online, widmet. Sie vernetzt Experten,
Politiker und Kinderschutzorganisationen, um ein Bewusstsein zu schaffen und Ressourcen

zu mobilisieren. Die Organisation macht auf die Gefahr sexueller Aktivitdten im Internet
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aufmerksam, férdert den Austausch zwischen Jugendhilfe, Wirtschaft und Politik und sammelt
Gelder fur Kinderschutzprojekte. Ziel der Organisation ist der weltweite Schutz von Kindern
vor Missbrauch sowie die Unterstlitzung von Praventionsprojekten (vgl. Innocence in Danger
2024q9).

Die Mission der Organisation wird wie folgt deutlich: ,Kein Kind kann sich alleine schitzen.”
(Innocence in Danger 2024f) Mit diesem Hintergrund verfolgt die Organisation das Ziel, durch
praventive SchutzmaRnahmen sexuelle Ubergriffe im digitalen Raum zu reduzieren und
Indikatoren fur sexuellen Missbrauch effektiver zu erkennen. Dazu fordert die Organisation
eine kriminalpolitische Neubewertung der Gesetzgebung zum Kindesmissbrauch im digitalen
Raum und férdert gleichzeitig die evidenzbasierte Weiterentwicklung von wissenschaftlicher
Datenerhebung zu der Thematik. Dies dient der Optimierung sowohl praventiver als auch
strafrechtlicher Mallnahmen, um den Schutz von Kindern und Jugendlichen zu gewahrleisten

(vgl. Innocence in Danger 2024f).

Die Webseite liefert eine Vielzahl von Fakten und Informationen Uber statistische
Auswertungen und wissenschaftliche Erkenntnisse zu sexuellem Missbrauch von Kindern und
Jugendlichen im digitalen Raum. Dabei betonen sie die alarmierende Zunahme von Fallen, in
denen Tatpersonen Uber soziale Netzwerke, Spiele- und Chatplattformen Kontakt zu ihren
Opfern aufnehmen. Diese Fakten veranschaulichen, wie verbreitet und gefahrlich die
Bedrohung ist, und zeigen auf wie dringlich Pravention und Aufklarung bendtigt wird. Die
prasentierten Zahlen dienen als Grundlage, um das Ausmal} des Problems zu verdeutlichen

(vgl. Innocence in Danger 2024d).

Der Blog auf der Website bietet regelmafig aktualisierte Beitrdge zu den Themen sexueller
Missbrauch und digitaler Kinder- und Jugendschutz. Diese Beitrage umfassen eine breite
Palette an Themen, darunter Fallstudien, Experteninterviews, relevante politische oder
gesellschaftliche Entwicklungen und Aufklarungskampagnen. Durch solche informativen
Artikel und Erfahrungsberichte wird das Bewusstsein gescharft, Gefahren im Internet besser
zu erkennen. Zudem werden spezifische Herausforderungen und Trends im Bereich der
digitalen Gewalt gegen Kinder und Jugendlichen beleuchtet. Aulierdem bieten sie praxisnahe
Einblicke und liefern wertvolle Informationen fur die diverse Adressaten, die mit dieser

Thematik in Berlhrung kommen (vgl. Innocence in Danger 2024b).

Zusatzlich stehen auf der Seite Materialien zur Verfugung, die eine umfassende Sammlung
von Ressourcen zur Pravention sexuellen Missbrauchs, auch im digitalen Raum, bieten. Dazu
gehdren Informationsbroschiren, Lehrmaterialien und Handbucher, die Lehrkrafte, Eltern,
Kinder und Jugendliche dabei unterstutzen, sich Uber die Risiken im Umgang mit digitalen

Medien zu informieren und geeignete SchutzmalRnahmen zu ergreifen. Diese Materialien sind
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darauf ausgelegt, in praxisnahe Beziige integriert zu werden, um das Bewusstsein flr die
Problematik zu scharfen und die Medienkompetenz von Kindern und Jugendlichen zu férdern

(vgl. Innocence in Danger 2024e).

AulBerdem bietet die Webseite ein Angebot an diversen Programmen zur Aufklarung und
Pravention von sexuellem Missbrauch im Internet. Dazu gehéren Lernangebote wie KLICK
CLEVER, Kampagnen und Workshops wie #UNDDU? und Kursprogramme wie Smart Fox.
Diese Angebote richten sich an verschiedene Zielgruppen und sollen das Bewusstsein fur die

Gefahren im Internet starken (vgl. Innocence in Danger 2024a).

Bei generellen Fragestellungen liefert die Webseite eine Zusammenstellung haufig gestellter
Fragen zu sexueller Gewalt und dem Schutz von Kindern und Jugendlichen im digitalen Raum.
Dabei werden zentrale Begriffe erlautert und praktische Tipps fir Erwachsene, Kinder,
Jugendliche sowie Fachkrafte angeboten. Dadurch erhalten die Nutzer wertvolles Wissen und
Handlungssicherheit im Verdachtsfall, was zu einem besseren Verstandnis und Umgang mit

der Thematik fihrt (vgl. Innocence in Danger 2024c).

Insgesamt ist die Webseite von Innocence in Danger eine umfassende Ressource, die sowohl
praventiv als auch unterstitzend tatig ist. Sie bietet wertvolle Informationen, Materialien und
Anlaufstellen fir Fachkrafte, Eltern und Betroffene, um die Sicherheit von Kindern und

Jugendlichen in der digitalen Welt zu gewahrleisten.

Eine weitere Plattform, die sich aktiv flir den Schutz von Kindern und Jugendlichen im digitalen
Raum engagiert, ist Klicksafe. Als deutsches Awareness Centre des Safer Internet Programm
wird die Initiative von der Medienanstalt Rheinland-Pfalz geleitet und durch die Europaische

Union gefordert. (vgl. Klicksafe 2024g).

Die Initiative koordiniert das Safer Internet Centre DE, das flr Internet-Hotlines wie internet-
beschwerdestelle.de und jugendschutz.net zustandig ist, sowie fur das Hilfetelefon Nummer
gegen Kummer. Mit diesen Angeboten bietet die Initiative Hilfsmoglichkeiten zur Bewaltigung

von Gewalt, darunter auch Gewalt im digitalen Raum, an (vgl. Klicksafe 2024g).

Durch weitere Kooperationen mit anderen Akteuren im Bereich der Internetsicherheit und
Medienkompetenz fuhren sie einen Wissensaustausch durch der den Herausforderungen in
der digitalen Welt effizienter begegnen soll. Mit diesem Wissen verfolgt die Initiative das Ziel,
europaweit bewahrte Methoden zur Aufklarung und Pravention zu entwickeln und

gemeinsame Standards zu setzen, die zukunftig gelten sollen. (vgl. Klicksafe 2024d)

AulRerdem haben sie das Programm Youth Panel entwickelt, das in der Zusammenarbeit mit
der Jugend an deutschen Schulen umgesetzt wird. Dieser Jugendbeirat ermoglicht Kindern

und Jugendlichen aktiv an der Gestaltung der Initiative teilzunehmen und nachhaltig das
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Wissen, welches in die Entwicklung von Hilfsmoglichkeiten einfliet, zu pragen. In diesen
Gremien diskutieren junge Menschen regelmaRig Gber Themen, die sie im digitalen Raum
betreffen, und erarbeiten eigene Ideen und Projekte. So bringt das Programm Youth Panel die
Perspektive der Jugend ein, um die Inhalte und Ansatze von Klicksafe besser auf die

Bedurfnisse junger Internetnutzer auszurichten (vgl. Klicksafe 2024c).

Durch diese breit gefasste Einbeziehung von unterschiedlichen Akteuren in den Prozess der
Entwicklung von Hilfen bezlglich der Probleme im digitalen Raum, kdnnen die Adressaten
,eine Vielzahl aktueller Informationen, praktische Tipps und hilfreiche Materialien zu digitalen
Diensten und Themen“ einfach Uber das Internet erreichen, und erhalten somit Hilfe, ihr
Wissen und ihre Kompetenzen im Umgang mit den digitalen Medien zu verbessern (Klicksafe
2024q9).

Seit inzwischen 20 Jahren verfolgt die Initiative bestandig das Ziel, den Schutz von Kindern
und Jugendlichen im Internet zu gewahrleisten. Sie klart Eltern und padagogische Fachkrafte
Uber potenzielle Risiken auf und stellt hochwertige Materialien zur Férderung der

Medienkompetenz bereit (vgl. Klicksafe 2024f).

Diese Ansatze spiegeln sich in einem breiten Spektrum didaktischer Materialien wider, die
speziell auf verschiedene Zielgruppen — darunter Eltern, padagogische Fachkrafte sowie
Kinder und Jugendliche — zugeschnitten sind. Die Materialien umfassen Formate wie
traditionelle Printmedien, audiovisuelle Inhalte sowie interaktive und digitale Hilfsmittel. Auf
diese Weise ermoglicht Klicksafe den Zielgruppen einen differenzierten und kritischen
Umgang mit digitalen Medien einzugehen und tragt dadurch zur Starkung der

Medienkompetenz in der gesamten Gesellschaft bei (vgl. Klicksafe 2024e).

Mit diesem Hintergrund wurden Uber die letzten Jahre 13 Millionen Unterrichts- und
Ratgebermaterialien, im Rahmen der Initiative Klicksafe entwickelt und an diverse Institutionen

sowie Einzelpersonen verteilt (vgl. Klicksafe 2024f).

Damit zahlt Klicksafe zu den etabliertesten Initiativen im Bereich Medienkompetenz und
Internetsicherheit in Deutschland. Dieser Erfolg ist vor allem auf eine umfassende nationale
und internationale Vernetzung sowie auf Kooperationen mit Eltern, Institutionen und
Unternehmen zurlckzufihren, was den gemeinschaftlichen Ansatz bei der Gewahrleistung
von Online-Sicherheit unterstreicht. Denn dies ist weder die Aufgabe einer einzelnen Person,

noch kénnen Kinder und Jugendliche diese Verantwortung allein tragen (vgl. Klicksafe 2024f).

Die Webseite lenkt im Rahmen der mediatisierten sexualisierten Gewalt den Fokus auf das
Phanomen Cybergrooming. Dies beschreibt die Vorgehensweise von Erwachsenen gezielt

Kontakt mit Kindern Uber digitale Kommunikationswege aufzubauen und diese zu sexuellen
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Handlungen zu verleiten. Die Seite bietet umfassende Praventionsmaterialien, die sowohl
Kinder als auch Eltern sensibilisieren sollen. Ein zentraler Schwerpunkt liegt hierbei auf der
Forderung der Medienkompetenz, um Jugendliche auf die potenziellen Risiken im digitalen
Raum vorzubereiten. Fir junge Nutzer werden konkrete Hilfestellungen bereitgestellt, die
ihnen aufzeigen, wie sie problematische Kontakte erkennen und angemessen reagieren
kénnen. Eltern und Fachkrafte erhalten durch vielseitige Materialien die notwendigen
Werkzeuge, um praventiv tatig zu werden und ihre Kinder effektiv vor derartigen Ubergriffen
zu schiutzen. Durch diese Bildungs- und Praventionsangebote wird eine frihzeitige
Intervention ermdglicht und eine sichere Mediennutzung im familidren Kontext gefordert (vgl.
Klicksafe 2024b).

Schlussfolgernd lasst sich feststellen, dass der Erfolg von Klicksafe auf einem umfassenden
und ganzheitlichen Ansatz basiert, der sich durch kontinuierliche Innovation sowie die enge

Kooperation mit unterschiedlichen gesellschaftlichen Akteuren auszeichnet.

Abschlielend wird die Plattform der Initiative SCHAU HIN! — Was Dein Kind mit Medien macht
vorgestellt, die sich vorrangig dem Schutz von Kindern und Jugendlichen im digitalen Raum
widmet und darauf abzielt, Eltern auf die potenziellen Gefahren der Mediennutzung
hinzuweisen (vgl. SCHAU HIN! 2024b). Unterstutzt wird diese Plattform vom
Bundesministerium flr Familie, Senioren, Frauen und Jugend sowie den Rundfunkanstalten
ARD und ZDF, als auch der AOK (Allgemeine Ortskrankenkasse). Daruber hinaus arbeitet die
Initiative mit verschiedenen Organisationen ,aus den Bereichen Padagogik, Wohlfahrt und
Pravention“ zusammen (SCHAU HIN! 2024b).

Die Initiative SCHAU HIN! spielt eine entscheidende Rolle, indem sie als umfassender
Ratgeber fur Medienerziehung in Familien auftritt (vgl. SCHAU HIN! 2024b). Sie richtet sich
an Eltern und Erziehende und informiert sie Uber neueste Trends und Entwicklungen in der
Medienwelt. Dabei deckt sie eine Vielzahl von Themen ab, darunter Smartphones, Tablets,
soziale Netzwerke, Computerspiele, Apps, Streaming-Dienste sowie allgemeine Aspekte der
Mediennutzung. SCHAU HIN! fungiert somit als wertvolle Orientierung in der vielschichtigen
digitalen Medienlandschaft und bietet praktische und alltagsnahe Empfehlungen, die es den
Eltern ermdglichen, den Medienkonsum ihrer Kinder angemessen zu begleiten und zu lenken
(vgl. SCHAU HIN! 2024b).

In der heutigen digitalen Gesellschaft sehen sich viele Eltern mit der Herausforderung
konfrontiert, wie sie ihre Kinder dabei unterstitzen kénnen, digitale Medien auf sinnvolle und
sichere Weise zu nutzen (vgl. SCHAU HIN! 2024b). Deswegen hat die Initiative zum Ziel, das
Verstandnis fur die Chancen und Herausforderungen, die mit der Mediennutzung verbunden

sind, zu férdern und die Medienkompetenz von Kindern und Jugendlichen langfristig zu
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starken. Es ist von groRRer Bedeutung, dass Eltern zusammen mit ihren Kindern die
Medienlandschaft erkunden — unter dem Leitgedanken: ,Verstehen ist besser als Verbieten®
(SCHAU HIN! 2024b). Die Initiative mochte Eltern dazu anregen, auf ihre erzieherischen
Fahigkeiten und ihre Intuition zu vertrauen, da sie ihre Kinder am besten kennen und ein
Gespur dafur haben, was fur diese geeignet ist (vgl. SCHAU HIN! 2024b).

Konkret leistet SCHAU HIN! einen Beitrag zur Medienerziehung, indem sie aktuelle
Informationen und Forschungsergebnisse zur Medienwelt bereitstellt. Sie vermittelt fundiertes
Hintergrundwissen zur kindgerechten Mediennutzung sowie praxisorientierte Empfehlungen
fur den familidren Alltag. Dieses Wissen steht frei zur Verfligung und Eltern sowie Erziehende
koénnen sich themenspezifisch informieren und erhalten nitzliche Inhalte (vgl. SCHAU HIN!
2024b).

Die Internetseite beleuchtet auch den Bereich der mediatisierten sexualisierten Gewalt mit
besonderem Fokus auf das Phanomen Cybergrooming. Diese Form der Gewalt ist
charakteristisch fur das digitale Zeitalter, da Tatpersonen die Anonymitat und Reichweite
moderner Kommunikationsmedien ausnutzen, um auf manipulative Weise an ihre Opfer
heranzutreten (vgl. SCHAU HIN! 2024a). Die Plattform informiert nicht nur Gber das Vorgehen
von Tatpersonen, sondern bietet auch Einblicke in die rechtlichen Konsequenzen ihres
Handelns. Dadurch kénnen Eltern schon friihzeitig reagieren und entsprechende Malinahmen
ergreifen, um ihre Kinder in den digitalen Medien zu schutzen (vgl. SCHAU HIN! 2024a).
Zudem wird erlautert, wie Tatpersonen strategisch vorgehen, um sich ihren Opfern zu nahern.
Dazu zahlen der Aufbau eines Vertrauensverhaltnisses, psychologische Manipulation sowie
das gezielte Ausnutzen von Schwachstellen in der digitalen Selbstprasentation der Kinder.
Eltern und Erziehende mit diesem Wissen auszustatten, ist entscheidend, um praventive
MaRnahmen zu entwickeln und potenzielle Risiken frihzeitig zu erkennen und abzuwehren
(vgl. SCHAU HIN! 2024a).

So stellt die Website SCHAU HIN! fir Eltern und Erziehende eine umfassende Plattform dar,
die sie in der Medienerziehung ihrer Kinder unterstitzt und auf die vielfaltigen Risiken im
digitalen Raum hinweist. Die Website bietet nicht nur allgemeine Informationen Uber aktuelle
mediale Entwicklungen, sondern ermdglicht durch ihre strukturierte Aufklarung und
themenspezifische Inhalte eine vertiefte Auseinandersetzung mit den Gefahren, die im
digitalen Umfeld auftreten kdnnen. Durch die Bereitstellung praxisorientierter Hilfsmittel wie
Ratgeber, Checklisten und interaktive Tools werden Eltern befahigt, die digitale Welt
gemeinsam mit ihren Kindern zu erkunden und potenzielle Risiken frihzeitig zu erkennen.

Gleichzeitig wird auf die Notwendigkeit hingewiesen, Kinder fir den sicheren und
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verantwortungsvollen Umgang mit digitalen Medien zu sensibilisieren (vgl. SCHAU HIN!
2024c).

Die Plattform leistet somit nicht nur einen wichtigen Beitrag zur Pravention mediatisierter
sexualisierter Gewalt, sondern fordert allgemein die Medienkompetenz, indem sie
aufkldrendes Wissen vermittelt und Eltern mit konkreten MaRnahmen dazu befahigt, eine
sichere und kompetente Begleitung fur ihre Kinder im digitalen Raum gewahrleisten. Diese
ganzheitliche Herangehensweise zielt darauf ab, Eltern nicht nur mit Wissen, sondern auch
mit praktischen Werkzeugen auszustatten, um proaktiv gegen digitale Gefahren vorzugehen

und eine sichere Mediennutzung in der Familie zu férdern.

3.4 Reslimee

Durch den Einblick in vergangene Forschungsprojekte zur mediatisierten sexualisierten
Gewalt konnten die Herausforderungen identifiziert werden, mit denen Beteiligte konfrontiert
sind. Aufgrund der fehlenden Definitionen der Gewaltformen wurde die Entwicklung
spezifischer Gegenstrategien erschwert. Darlber hinaus fehlen systematische
Untersuchungen zur Verbreitung und den Auswirkungen von sexualisierter Gewalt im digitalen
Raum, insbesondere im Hinblick auf die dynamischen Entwicklungen der digitalen Medien. In
diesem Zusammenhang wird es zunehmend wichtiger, Plattformbetreiber zukunftig starker in
die Verantwortung zu ziehen, da auf ihren Webseiten Gewalt gegen Kinder und Jugendliche
verubt wird. Dies verdeutlicht die Notwendigkeit einer verstarkten Vernetzung politischer und
wissenschaftlicher Ansatze, um den Kinder- und Jugendschutz zukinftig mehr unter
gesetzlichen Regelungen durchzusetzen. Ein weiteres Defizit lag in der unzureichenden
Sensibilisierung und Ausbildung des Fachpersonals, was die Handlungsméglichkeiten im
Umgang mit digitaler Gewalt erheblich einschrankte. Obwohl das Bewusstsein fur die
Problematik vorhanden war, blieben differenzierte Praventionsstrategien und internationale
rechtliche Standards weitgehend unterentwickelt. Zudem wird die psychosoziale
Unterstutzung der Betroffenen als unzureichend eingeschatzt, insbesondere im Hinblick auf
die anhaltende Verflugbarkeit und Verbreitung digitaler Missbrauchsdarstellungen, mit deren
langfristigen psychischen Belastungen die Betroffenen oftmals noch weit Gber den Tatzeitpunkt

hinaus konfrontiert sind.

Aktuelle Forschungsprojekte weisen eine vertiefte Auseinandersetzung mit den identifizierten
Problematiken vergangener Studien auf, wobei sie auch auf weiterhin bestehende Licken in
Praventions- und SchutzmalRnahmen aufmerksam machen. Insbesondere im Bereich der
Sekundar- und Tertiarpravention mangelt es an klaren Leitlinien, wodurch die praktische

Umsetzung von Mallnahmen erschwert ist. Die Forderung nach Praventionsmal3nahmen, die
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starker an die Lebensrealitaten der Jugendlichen angepasst sind, steht im Fokus. Es wird
betont, dass Erwachsene dazu angehalten sind, eine kritisch-emanzipatorische Haltung’
einzunehmen, um die Selbstbestimmung von Kindern und Jugendlichen zu férdern, anstatt auf
rein autoritdre Kontrollmechanismen zu setzen. Diese Perspektive fordert von Erwachsenen,
ihre eigene Mediennutzung kritisch zu hinterfragen und als Vorbilder fir die Jugend zu
fungieren. In diesem Zusammenhang stellt sich die Frage, inwieweit aktuelle Schutz-
maflnahmen wirksam sind, wenn sie primar auf Kontrolle und Verbote statt auf Vertrauen und
Partizipation setzen. Allerdings fehlt es bislang an umfassenden Untersuchungen und daraus
abgeleiteten Handlungsempfehlungen, die Erwachsene sinnvoll dabei unterstitzen kdnnten,
dieses Ziel zu erreichen. Zudem wird erlautert, dass die Aufklarung Uber sexualisierte Gewalt
im digitalen Raum haufig durch gesellschaftliche Mythen erschwert wird, was das
Eingestandnis von Gewalterfahrungen bei den Betroffenen hemmt. Ein paddagogischer Ansatz,
der die kognitive Reife der jlingeren Generation berlcksichtigt und deren kritische
Reflexionsfahigkeit starkt, wird gefordert. Es mangelt jedoch an ausreichender Aus- und
Weiterbildung von Fachkraften sowie an praxisnahen Konzepten, die es ihnen ermdglichen,

eine effektive Aufklarungsarbeit fur Kinder und Jugendliche anzubieten.

Ein zentraler Kritikpunkt besteht darin, dass die Betreiber digitaler Plattformen sich nicht in der
Pflicht sehen, wirksame Schutzmalinahmen fir Kinder und Jugendliche bereitzustellen. Um
dies zu andern, wird eine verstarkte Regulierung durch die Politik gefordert, die darauf abzielt,
rechtlich bindende Standards zu etablieren. Diese Standards sollten Plattformbetreiber dazu
verpflichten, ihren Schutzpflichten nachzukommen, um somit die Sicherheit ihrer Nutzer zu

garantieren.

So wird deutlich das auch viele Institutionen Uberfordert sind mit der Komplexitat digitaler
Gewaltstrukturen. Fachkrafte in den sozialen Bereichen sowie in Kontexten der Straf-
verfolgung haben haufig Schwierigkeiten, wirksame Schutzkonzepte zu entwickeln, da es an
umsetzbaren Leitlinien und systematischer Unterstiutzung mangelt. Dies verdeutlicht die
Notwendigkeit politischer Rahmensetzungen und institutioneller Absicherung. Der Mangel an
konkreten Handlungsvorgaben erschwert den Schutz von Kindern und Jugendlichen, obwohl

die Problematik auf verschiedenen Ebenen bekannt und anerkannt ist.

Um diese formulierten Forderungen zu erfillen, bedarf es einer starkeren Zusammenarbeit
aller beteiligten Akteure, einer umfassenden institutionellen Unterstitzung und einer
konsequenten politischen Regulierung, um den Schutz von Kindern und Jugendlichen im

digitalen Raum nachhaltig sicherzustellen.

Ein Blick auf die Plattformen von Netzwerken zu dem Thema mediatisierte sexualisierte Gewalt

und generelle Gewaltaustbung zeigt auf, dass ein Fokus auf Pravention, Aufklarung und die
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Starkung der Medienkompetenz gesetzt wurde. Auf diesem Wege bieten die Initiativen
praxisorientierte Materialien, um die Offentlichkeit auf die Gefahren im digitalen Raum
aufmerksam zu machen. Hierbei ist besonders positiv, dass sie alle Zielgruppen — Eltern,
Fachkrafte, Kinder und Jugendliche — gleichermalien ansprechen und somit einen
ganzheitlichen Ansatz verfolgen. Somit leisten die vorgestellten Plattformen einen wertvollen
Beitrag zur Sensibilisierung zu diesem Thema. Dennoch fehlt eine systematische Evaluation
der Hilfsangebote auf den Plattformen. Dies stellt einen zentralen Kritikpunkt dar, da nur
wenige empirische Daten belegen, ob diese Programme das Bewusstsein der Zielgruppen
scharfen und langfristig positive Auswirkungen auf ihr Medienverhalten haben. Ohne solche
Evaluierungen bleibt unklar, ob die Praventionsmalinahmen tatsachlich effektiv sind. Daher ist
eine verstarkte wissenschaftliche Begleitung erforderlich, um den Erfolg der Hilfsangebote zu

messen und gegebenenfalls Anpassungen vorzunehmen.

Aulerdem wird die Verantwortung digitaler Plattformen nicht ausreichend thematisiert, obwohl
sie eine entscheidende Rolle im Schutzprozess einnehmen sollten. Es mangelt an
umfassenden Diskussionen (ber die rechtlichen Konsequenzen fir Plattformbetreiber sowie
deren Haftung. Insgesamt stellt der Schutz vor digitaler Gewalt eine erhebliche
Herausforderung dar, insbesondere angesichts der globalen Dimension und der Macht der
digitalen Unternehmen. Um dieser Herausforderung zu begegnen, sind klare politische
Rahmenbedingungen erforderlich, die die Betreiber verpflichten, angemessene Schutz-

mafinahmen zu implementieren.

Ein weiterer wichtiger Aspekt, der in den aktuellen Diskussionen Uber den Schutz von Kindern
und Jugendlichen im digitalen Raum oft Gbersehen wird, ist die einseitige Fokussierung der
gegenwartigen Schutzstrategien auf die Opfer. Wahrend zahlreiche Programme den
Betroffenen nahelegen, wie sie sich selbst vor digitalen Ubergriffen schutzen konnen, bleibt
die Verantwortung der Tatpersonen unzureichend thematisiert. Diese einseitige Fokussierung
tragt zur Verbreitung des schadlichen Narrativs bei, dass die Opfer selbst schuld an ihren
widerfahrenen Gewalterfahrungen sind. Infolgedessen schamen sich viele Betroffene fur die
erlittene Gewalt und zogern, rechtliche Schritte einzuleiten und gegen die strukturellen
Gewaltverhaltnisse vorzugehen. Um die Problematik der sexualisierten Gewalt im digitalen
Raum umfassend zu adressieren, ist es unerlasslich, die Tatpersonen und ihre Strategien in
den Mittelpunkt der Betrachtung zu riucken. Es muss ein vertieftes Verstandnis darlUber
entwickelt werden, wie sie sich Kindern und Jugendlichen in digitalen Medien unangemessen
nahern und welche Methoden sie zur Anbahnung und Ausibung von Gewalt einsetzen. Eine
solche Analyse ist entscheidend, um wirksame Praventions- und Interventionsstrategien zu

entwickeln, die nicht nur den Opfern, sondern auch den Tatpersonen gerecht werden.
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Ferner ist zu beachten, dass Tatpersonen ihre Strategien kontinuierlich an die rasanten
technologischen Entwicklungen anpassen. Diese Dynamik beeinflusst nicht nur die
Verbreitung digitaler Gewalt, sondern auch die Methoden, die sie zur Verwirklichung ihrer Ziele
einsetzen. Daher ist eine dauerhafte Analyse dieser Entwicklungen unerlasslich, um gezielte
Maflinahmen zu formulieren, die den zukinftigen Herausforderungen der digitalen Gewalt

begegnen kénnen.

Ein wesentlicher Aspekt der zukinftigen SchutzmalRnahmen sollte folglich darin bestehen, die
Handlungen von Tatpersonen in den Fokus der gesellschaftlichen und politischen Diskussion
zu ricken. Nur durch eine umfassende Auseinandersetzung mit den Mechanismen die
Tatpersonen fir sich nutzen, kann eine wirksame Bekampfung digitaler Gewalt erreicht
werden. Dies umfasst sowohl die Entwicklung rechtlicher Rahmenbedingungen, die die
Verantwortlichkeit von Plattformbetreibern erhdohen, als auch die Sensibilisierung der
Gesellschaft fir die ethische Dimension des Verhaltens der Tatperson. Um den Kinder- und
Jugendschutz im digitalen Raum nachhaltig zu verbessern, ist eine engere Zusammenarbeit
zwischen allen beteiligten Akteuren, eine umfassendere politische Regulierung sowie eine
starkere Einbindung internationaler Standards erforderlich. Letztlich missen die
Schutzstrategien neu ausgerichtet werden, um eine ganzheitliche Perspektive zu
gewahrleisten, die sowohl die Opfer als auch die Tatpersonen in den Fokus nimmt. Nur so
kénnen nachhaltige Lésungen zur Bekdmpfung von sexualisierter Gewalt im digitalen Raum

erarbeitet werden.
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4 Die Seite der Tatpersonen — Wege und Strategien (er)kennen

Mediatisierte sexualisierte Gewalt hat durch den wachsenden Einfluss digitaler Technologien
und sozialer Medien erheblich an Bedeutung gewonnen. Wahrend Tatpersonen bereits
zahlreiche Strategien anwenden, um sexualisierte Gewalt Uber das Internet zu verbreiten,
eroffnen Fortschritte in der Technologie weitere vollig neue und beunruhigende Méglichkeiten
fur Ubergriffe. Hierbei sind besonders Kinder und Jugendliche geféhrdet, welche unerfahren
und fir Tatpersonen leicht zuganglich sind und bei der Nutzung der digitalen Medien auf
vielfaltige Interaktionsrisiken treffen kénnen. Selbst erfahrene Fachkrafte und Eltern sehen
sich haufig mit den neuen, zunehmend komplexen Herausforderungen konfrontiert, die

gegenwartig in Erscheinung treten (vgl. Réring 2021, S. 8).

,Die Anonymitat des Netzes, die Abwesenheit schitzender Bezugspersonen und Strukturen
im Netz, international agierender Netzwerke — alles das ermdglicht ein schnelles (und raumlich

unabhangiges) Anbahnen von Kontakten rund um die Uhr.” (Réring 2021, S. 8)

Diese vielfaltigen Strategien, die Tatpersonen nutzen, um sexuelle Handlungen in den digitalen
Medien zu initiieren, missen systematisch identifiziert, kategorisiert und differenziert werden.
Eine solche umfassende Analyse dieser Vorgehensweisen ist erforderlich, um
Praventionsstrategien zu entwickeln, die auf die aktuellen Gegebenheiten und Dynamiken
digitaler Medien zugeschnitten sind. Dabei muss jedoch klar sein, dass es um die
Verhinderung mehrerer, zeitlich und rdumlich méglicherweise unabhangiger Taten geht und
zudem verschiedene Tater- und Taterinnengruppen berlcksichtigt werden mussen (vgl.
Beuster et al. 2018, S. 18).

Trotz verschiedener Moglichkeiten weisen die Tatpersonen in ihren Vorgehensweisen
wiederkehrende Muster auf, wahrend sie sich ihren Opfern Uber die digitalen Medien
annahern. Die Tatpersonen sind in verschiedene Gruppen einteilbar: einfache Betrachter,
offene Handler, geschlossene Handler und Experten. Die einfachen Betrachter stol3en oft aus
Neugierde auf illegales Material, wahrend offene Handler aktiv illegale Inhalte im Netz
beschaffen und verbreiten. Die geschlossenen Handler agieren wiederum in stark gesicherten
und exklusiven Gemeinschaften, wahrend die Experten umfangreiche Erfahrung im Umgang
mit illegalen Materialien aufweisen und umfassende Sicherheitsvorkehrungen treffen, um ihr
Verhalten zu verschleiern und langfristig unentdeckt zu bleiben (vgl. Aiken/Moran/Berry 2011,
S. 6-ff).

Eine Einteilung von Tatpersonen nach ihren unterschiedlichen Motiven verdeutlicht, dass trotz
variierender Zielsetzungen gemeinsame Verhaltensmuster innerhalb der einzelnen Gruppen
erkennbar sind. Dies unterstreicht die Relevanz einer differenzierten Betrachtung dieser

Gruppen, um ihre spezifischen Strategien genauer zu analysieren, um anhand dessen
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gezieltere Praventionsansatze zu entwickeln. Zur Veranschaulichung werden zwei Typen von
Tatpersonen naher betrachtet, die gezielt digitalen Kontakt zu Minderjahrigen suchen: der
strategisch-langfristige Typ und der kurzfristig-erpresserische Typ. Diese Unterscheidung soll
einen tieferen Einblick in ihr methodisches Vorgehen geben und zeigt auf, wie sie digitale

Medien gezielt fur ihre jeweiligen Absichten einsetzten (vgl. Rudiger 2015, S. 110-113).

Der strategisch-langfristig handelnde Typ nutzt die Anonymitat des Internets, um mithilfe von
Pseudoidentitaten das Vertrauen von Kindern oder Jugendlichen zu gewinnen. Dabei nutzen
die Tatpersonen die fehlende Alters- oder Personenverifikation in sozialen Netzwerken aus,
um erfolgreich die eigene wahre ldentitdt zu verschleiern. So kénnen die jungen Nutzer auf
den ersten Blick nicht erkennen, mit welchen Personen sie in digitalen Kontexten interagieren.
Aufgrund dieser gezielten Tauschung fallt es Kindern und Jugendlichen schwer, die wahren
Absichten der Tatpersonen zu erkennen. Insbesondere der vermeintlich freundliche und
interessierte Kontakt, der durch langwierige Unterhaltungen aufgebaut wird, erschwert die
Wahrnehmung der dahinterliegenden Gedanken erheblich. Virtuelle Spiele werden ebenfalls
als Instrument eingesetzt, da gemeinsame Erlebnisse das Vertrauen zu der mitspielenden
Person starkt und dadurch der Kontakt intensiviert wird. Auf diese Weise versuchen
Tatpersonen, eine Kommunikationsbasis mit ihrem Opfer zu etablieren, die es ihnen
ermdglicht, nicht nur Uber das gemeinsame Spielerlebnis zu sprechen, sondern auch
personliche Themen, wie Freizeitaktivitdten und Probleme des Kindes oder Jugendlichen,
anzusprechen. Durch diese strategischen Gesprache wird das Vertrauen weiter gefestigt, was
die Manipulation und Einflussnahme der Tatpersonen erheblich erleichtern. So baut die
Tatperson Uber Wochen und Monate langsam eine emotionale Bindung zu ihrem Opfer auf.
SchlieBlich initiiert die Tatperson Gesprache, in denen gegenseitig Geheimnisse offenbart
werden, oft mit sexuellen Inhalten, um das Kind oder den Jugendlichen weiter in eine
Abhangigkeitsbeziehung zu ziehen. Dazu gehdren Themen wie erste sexuelle Erfahrungen,
sexuelle Neigungen oder das Offenlegen des tatséchlichen Alters, Geschlechts oder der
Identitat der Tatperson. Gelingt es dem Kind oder Jugendlichen in diesen Momenten nicht,
sich von der Tatperson zu distanzieren, gerat es noch tiefer in den Abhangigkeitskreislauf. In
dieser kritischen Phase kann es bereits zum Austausch von Bildern oder Videos kommen, und
sexuelle Unterhaltungen in Form von Sexting gewinnen zunehmend an Raum (vgl. Rudiger
2015, S. 110-112).

Das Wort Sexting setzt sich aus den Begriffen Sex und Texting (engl. fur Chatten) zusammen.
In diesem Aspekt bezieht sich Sex auf die sexuellen Inhalte oder Absichten, wahrend Texting
das Versenden von Nachrichten Uber die digitalen Medien beschreibt. In dieser Kombination

steht Sexting somit fur das Verschicken oder Austauschen von sexuellen Inhalten Uber digitale
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Kommunikationskanale, sei es in Form von Texten, Bildern oder Videos (vgl. Beuster et al.
2018, S. 20f.).

.Nach deutschem Recht ist einvernehmliches Sexting hingegen auch unter
Berlicksichtigung des §184c, der den gesetzlichen Rahmen zu Verbreitung, Erwerb und
Besitz jugendpornographischer Inhalte fasst, auf privater Ebene unter Jugendlichen
erlaubt.” (Witz 2021, S. 73)

Das Problem bei dieser Kommunikationsform liegt darin, dass Tatpersonen diese gezielt fiir
ihre Zwecke ausnutzen. Da zunehmend auf diese Weise kommuniziert wird, wird diese Art des
Kontakts oft nicht als potenziell bedrohlich oder problematisch wahrgenommen. Insbesondere
bei Jugendlichen wird die Kommunikationsform selten als riskant angesehen, weshalb
Missbrauchshandlungen haufig unbemerkt bleiben und vom sozialen Umfeld nicht als solche
erkannt werden. Dies erschwert die Aufdeckung und Iasst eine erheblich héhere Dunkelziffer
vermuten (vgl. Rudiger 2015, S. 112).

Wenn erwachsene Tatpersonen diese digitale Kommunikationsform gezielt einsetzen, um mit
ihren sexuellen Motiven Minderjahrige zu kontaktieren, wird dieses Verhalten auch als
Cybergrooming klassifiziert. Cybergrooming setzt sich aus den beiden Begriffen Cyber und
Grooming zusammen. Wahrend Cyber umgangssprachlich das Internet oder internetbasierte
Vorgange beschreibt, steht Grooming im Englischen fir umgarnen. Im Kontext von
Sexualstraftaten beschreibt Cybergrooming einen gezielten Prozess, der die Vorbereitung und
Durchfiihrung digitaler sexueller Ubergriffe auf Kinder und Jugendliche umfasst. Haufig ist in
diesem Prozess das Ziel inkludiert, das Vertrauen der Betroffenen derart zu manipulieren, dass
ein personliches Treffen resultiert, indem die Tatpersonen beabsichtigen, sexuelle Handlungen

an den Opfern vorzunehmen (vgl. Rudiger 2015, S. 109f.).

Anhnlich wie beim strategisch-langfristigen Typ steht Cybergrooming fir eine Form der
langanhaltenden Manipulation, welche durch einen sexuellen Machtmissbrauch von
Erwachsenen im digitalen Kontakt mit Kindern und Jugendlichen gekennzeichnet ist. Dennoch
darf nicht Ubersehen werden, dass Tatpersonen nicht zwangslaufig immer dem
stereotypischen Bild eines erwachsenen, mannlichen Padophilen entsprechen, so wie es beim
Cybergrooming oft vermittelt wird. Denn auch minderjahrige oder weibliche Personen kénnen
sexuelle Gewalt Uber die digitalen Medien veruben (vgl. Rudiger 2022, S. 91). Darlber hinaus
sind Tatpersonen nicht zwingend irgendwelche fremde Personen aus dem Internet die zufallig
auf ihr Opfer treffen. Auch vertraute Personen aus dem sozialen Umfeld der Kinder und
Jugendlichen, wie Familienangehdrige, Freunde oder Bekannte, kbnnen ebenfalls digitale
Medien gezielt nutzen, um sexuelle Ubergrifie zu initieren oder bestehende

Missbrauchsdynamiken zu vertiefen (vgl. Dekker 2016, S. 22f.). AulRerdem sollte beachtet
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werden, dass das Ziel von Tatpersonen nicht zwangslaufig den physischen Missbrauch des
Opfers beinhaltet. Tatsachlich finden viele Ubergriffe ausschlieBlich auf digitaler Ebene statt,

ohne ein personliches Treffen mit dem Opfer herbeizufuhren (vgl. Rudiger 2022, S. 92).

Die bisherigen Darstellungen von Cybergrooming sind oft eindimensional und bertcksichtigen
nicht die Vielzahl von Variablen, die das Verhalten von Tatpersonen sowie die Interaktionen
mit ihren Opfern beeinflussen. In der Forschung werden charakteristische Merkmale des
strategisch-langfristigen Typus, der dhnliche Methoden wie beim Cybergrooming anwendet,
nicht immer eindeutig bestimmten Personengruppen zugeordnet. Wahrend das Identifizieren
von Tatpersonen mediatisierter sexualisierter Gewalt von grof3er Bedeutung ist, sollte der
Begriff Cybergrooming nicht lberhandnehmen. Dieser Begriff kann pauschalisierend wirken
und stereotype Profile von Tatpersonen férdern, was in der Gesellschaft zu Vorurteilen und
Stigmatisierung fihren kann. So eine einseitige Sichtweise birgt die Gefahr, dass Tatpersonen,
die nicht den gangigen Profilen entsprechen, ungestraft bleiben. Zudem erschwert sie die
objektive Beurteilung des Phanomens und kann ungewollte gesellschaftliche Spannungen
hervorrufen. Im Gegensatz dazu ermdéglichen differenzierte Betrachtungen, die individuelle
Verantwortung der Tatpersonen klarer zu erkennen. Eine solche differenzierte Perspektive
fordert nicht nur das Verstandnis fir die komplexen Dynamiken von mediatisierter
sexualisierter Gewalt, sondern unterstitzt auch den Aufbau einer gerechteren und offeneren
Gesellschaft (vgl. Rudiger 2015, S. 114).

Eine differenzierte Betrachtung ist auch im Verstandnis des klassischen Opferbildes
erforderlich. In der Forschung wird die Altersgruppe der Jugendlichen oft vernachlassigt,
obwohl diese besonders haufig von sexueller Ausbeutung im Internet betroffen ist.
Ursprunglich bestand die Sorge, dass Tatpersonen durch gefalschte Identitaten Missbrauchs-
situationen schaffen, um sich Kindern anzundhern. Neuere Studien zeigen jedoch, dass
Jugendliche haufig selbst aktiv den Kontakt zu Erwachsenen suchen und dabei die
potenziellen Gefahren unterschatzen. Nur etwa 5% der Tatpersonen geben sich vollstandig
als Kinder aus, um mit den Betroffenen in Kontakt zu treten (vgl. Dekker 2016, S. 22). Diese
Erkenntnisse verdeutlichen, dass Jugendliche und auch Kinder teils bewusst die Interaktion
mit Erwachsenen suchen, haufig in der Hoffnung eine Beziehung aufzubauen. Hierbei besteht
jedoch das Risiko, dass die von Erwachsenen angebotene emotionale Nahe vorgetauscht
wird, um das Vertrauen der Jugendlichen zu gewinnen und sie in eine emotionale Abhangigkeit
zu bringen. Solche manipulativen Dynamiken beruhen auf einem ungleichen Machtverhaltnis,
da jugendliche Betroffene die tatsachlichen Absichten der Erwachsenen meist nicht erkennen
kdnnen (vgl. Huber 2019, S. 140).
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Die zweite Art von Tatpersonen, die sich in den digitalen Medien bewegt, ist der kurzfristig-
erpressende Typ. Im Gegensatz zum strategisch-langfristigen Typ geht es diesem nicht um
den schrittweisen Aufbau einer personlichen Bindung, sondern vielmehr um das gezielte
Erzeugen medialer Missbrauchsdarstellungen. Diese dienen als Grundlage, um eine
manipulative Beziehung zu schaffen und schlieBlich einen Kreislauf der Erpressung
einzuleiten. Konkret geht die Tatperson hierbei haufig offen und provokant vor und stellt explizit
sexuelle Anfragen unverblimt in &ffentlichen Chatforen zur Schau, in denen tendenziell viele
unterschiedliche Nutzer unterwegs sind. Teilweise wird in diesen Anfragen ein Entgelt
angeboten, wenn die geforderten Anforderungen erfillt werden, sei es in Form von Geld oder
virtueller Spielewahrung. Wenn ein Kinder oder Jugendlicher auf solche Anfragen antwortet
oder reagiert, unabhangig von den Beweggrinden, gelangt die Tatperson an ihr erstes
Erpressungsmaterial, welches gegen das Kind oder den Jugendlichen verwendet werden
kann. So kann die Tatperson zukinftig dem Opfer drohen, die Chatprotokolle oder Bilder in
den sozialen Medien zu veréffentlichen, wenn weitere Forderungen nicht erfillt werden. Wenn
ein junger Nutzer diese Forderung erwidert, erlangt die Tatperson Uber diesen Weg an
weiteres, meist auch intimeres Erpressungsmaterial. Bereits die blolke Drohung ist haufig
ausreichend, um Druck auf das ausgewahlte Opfer auszuliben, sodass es sich aus Angst
gezwungen sieht, den Erpressungsmechanismen nachzugeben. Auf diesem Wege verlangt
die Tatperson von den Betroffenen weiterhin sexuelle intime Inhalte in Form von Bildern,
Videos oder aber auch direkte verbale Befriedigung, die Uber Telefon- oder Videoanrufe
eingefordert wird und auch nachtraglich festgehalten werden kann. In ihrer Hilflosigkeit geraten
Kinder und Jugendliche in den Kreislauf dieser Erpressung, bei der die Tatperson haufig
sexualisierte Bilder, Videos oder auch verbale Befriedigung Uber Telefon- oder Videoanrufe
von den Betroffenen erzwingt. Dabei fordert die Tatperson im Laufe der Zeit zunehmend
explizitere Inhalte und steigert die Intensitat der erzwungenen Handlungen, sowohl in Bezug
auf die Menge als auch auf die Art der geforderten Interaktionen. Die Opfer geraten dabei in
einen immer starker werdenden Erpressungskreislauf und machen sich mit jedem gesendeten
Inhalt noch erpressbarer. Haufig haben diese Art von Tatpersonen mehrere Opfer, auf die sie

zugreifen und in ihren Erpressungskreislauf einbinden (vgl. Ridiger 2015, S. 112-113).

Diese Art der Weiterverbreitung von sexuell intimen Inhalten von Minderjahrigen ist auch unter
den Begriffen Sharegewaltigung und Sextortion bekannt. Wenn es zu sexuellen
Grenzverletzungen in Form der nicht-einvernehmlichen Veroéffentlichung intimer Aufnahmen
oder Texte kommt, handelt es sich um eine Form der Gewalthandlung, die strafrechtliche
Konsequenzen nach sich ziehen kann (vgl. Witz 2021, S.73). Eine solche Form der

mediatisierten sexualisierten Gewalt, bei der intime Texte, Bilder oder Videos unfreiwillig
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weitergeleitet und verbreitet werden, wird als Sharegewaltigung bezeichnet (vgl. Beuster et al.
2018, S. 21).

Der Begriff Sharegewaltigung leitet sich vom Wort Share (engl. fur Teilen) und Gewalt ab und
ist bewusst an den Ausdruck Vergewaltigung angelehnt. Dieser Ausdruck beschreibt die
Weitergabe von selbst- oder fremderstellten digitalen Inhalten, insbesondere von sexuellen
oder intimen Aufnahmen, ohne das Wissen oder die Zustimmung der betroffenen Person an
Dritte. Solche Handlungen stellen einen massiven Vertrauensbruch und eine Form von Gewalt
dar, da sie die personliche Integritat der betroffenen Person auf schwerwiegende Weise
verletzen (vgl. Beuster et al. 2018, S. 21). In Gruppen von Gleichaltrigen, insbesondere im
schulischen Umfeld oder in freundschaftlichen Kontexten, ist es mdglich, dass Kinder und
Jugendliche intime Inhalte unreflektiert weiterverbreiten. Die Intentionen, die dabei verfolgt
werden, sind nicht unbedingt einer erpresserischen Struktur nachempfunden und sind
unbedingt differenziert zu betrachten von den Intentionen eines Erwachsenen, der solche

Inhalte bewusst verbreitet (vgl. Beuster et al. 2018, S. 135).

Wenn intime Inhalte unter Zwang entstehen, sei es durch ein Machtungleichgewicht zwischen
Erwachsenen und Kindern oder Jugendlichen oder innerhalb von Beziehungen zwischen
Jugendlichen, in denen ebenfalls ein solches Ungleichgewicht besteht, handelt es sich um
Erpressung und nicht um einvernehmliches Sexting. Solche Falle werden durch den Begriff
Sextortion beschrieben, der sich aus Sex und Extortion (engl. fiir Erpressung) zusammensetzt
und sowohl das Erpressen mit intimen Inhalten als auch das Erpressen von intimen Inhalten
umfasst (vgl. Beuster et al. 2018, S. 21). Diese Begriffe dirfen auch keinem Stereotypen
zugeschrieben werden, sondern dienen lediglich zur Unterscheidung zwischen einem

gezielten Erpressungskreislauf und der unbedachten Verbreitung intimer sexueller Inhalte.

Ein weiteres gemeinsames Merkmal von Tatpersonen, die sich in digitalen Medien bewegen,
ist die Anwendung des sogenannten Multiscreening. Diese Methode beschreibt die
Mdglichkeit, dass Tatpersonen sich simultan mit mehreren Benutzerprofilen, Uber dasselbe
Endgerat, in derselben Anwendungsplattform anmelden kénnen. Der Grund hierfur liegt darin,
dass viele Plattformen Mehrfachanmeldungen von identischen IP-Adressen nicht konsequent
unterbinden. Tatpersonen nutzen diese Licken im System fur ihre Zwecke, um mehrere fiktive
Identitaten zu erstellen, mit denen sie gezielt Kinder und Jugendliche ansprechen. So kénnen
sie nach einem gescheiterten Kontaktversuch unmittelbar Uber ein weiteres Profil erneut
Kontakt herstellen und dabei ihre Vorgehensweise unter Berticksichtigung zuvor begangener
Fehler optimieren. Dieser Umstand koénnte auch dazu beitragen, die signifikant hohen
Opferzahlen zu erklaren, die einzelnen Tatpersonen zugeordnet werden (vgl. Ridiger 2015,
S.113).
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Diese Darstellung von Tatpersonen vermittelt Einblicke in ihre Vorgehensweisen, bietet aber
jedoch keine umfassende Ubersicht Uber alle potenziellen Typen. Denn Personen, die im
Internet mediatisierte sexualisierte Gewalt ausliben, verfligen Uber ein breites Spektrum an
Optionen und kénnen aus verschiedenen Strategien wahlen, um ihre Vorgehensweisen
individuell zu gestalten (vgl. Rudiger 2015, S.114).

Unter den heutigen Umstanden ist es von Bedeutung, differenziert die unterschiedlichen Typen
von Tatpersonen zu analysieren, um Einblicke in ihre Strategien zu gewinnen und
nachzuvollziehen, wie solche Taten realisiert werden. Daher ist es in Zukunft wichtig, trotz der
Vielzahl an Méglichkeiten eine differenzierte Analyse der Wege und Strategien dieser
Tatpersonen durchzufiihren, um umfassend auf mogliche Gefahren vorbereitet zu sein. Denn
durch den digitalen Wandel eréffnen sich flr die Tatpersonen kontinuierlich neue Mdglichkeiten

mediatisierte sexualisierte Gewaltausubung zu vereinfachen.

4.1 Zusammenfassung der klassischen Praventionsformen

Die Pravention mediatisierter sexualisierter Gewalt gegen Kinder und Jugendliche ist ein
entscheidender Faktor, um jungen Nutzer einen sicheren Umgang mit digitalen Medien zu
ermdglichen. Besonders Eltern und Fachkrafte tragen die Verantwortung, Kinder und
Jugendliche durch gezielte Unterstitzung und Aufkldrung zu starken und sie damit vor
potenziellen Gefahren in der digitalen Welt zu schitzen. Denn ein junger Mensch darf nicht
allein fUr seinen Schutz verantwortlich sein, auch in der digitalen Welt. Dafir missen
praventive Mallnahmen an die Lebensrealitdt von ihnen angepasst werden. Erwachsenen
sollten im Umgang eine, ,kritisch-emanzipatorische Haltung“ einnehmen, um Kinder und
Jugendliche in ihrer Selbstbestimmung und ihrem Bewusstsein fur digitale Risiken zu férdern
(Vobbe & Kargel 2022, S.194).

Dadurch werden Kinder und Jugendliche befahigt, ihrem digital gepragten Alltag mit gréRerer
Selbstsicherheit zu begegnen. Um das vermitteln zu kénnen ist es notwendig, dass
Praventionsmalinahmen einen Raum bieten, in dem junge Menschen auf ,alters- und
entwicklungsgerechte“ sowie ,differenz- und kultursensible® Weise ihre Situation reflektieren
kénnen (Vobbe & Kargel 2022, S.196).

In solchen Raumen konnen sie auf Strategien zuriickgreifen, die emotionalen Schutz und
Stabilitat bieten. Es sind sichere Ort, welche sowohl physisch als auch mental vorhanden sein
kdnnen und junge Menschen darin unterstutzt, in kritischen Momenten Ruhe zu finden und

sich auf ihre eigenen Ressourcen zu besinnen (vgl. Vobbe & Kargel 2022, S.138).
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Es ist entscheidend, das Erwachsene, die mit derartigen Situationen konfrontiert werden,
sowohl im privaten als auch beruflichen Bereich eine klare Position einnehmen. Sie missen
den Stellenwert vertreten, das mediatisierte sexualisierte Gewalt als Gewalthandlung zu
verstehen ist, welche eine eindeutige Verletzung von Rechten und Grenzen darstellt und in
keinem Fall gerechtfertigt werden kann (vgl. Vobbe & Kargel 2022, S.197). Darlber hinaus
muss auch betont werden, dass Opfer keinerlei Schuld an den ihnen widerfahrenen
Grenziberschreitungen tragen. Um dies zu férdern ist es unerlasslich, gesellschaftliche
Opfermythen abzubauen, da diese andernfalls dazu fuhren kdnnen, dass Betroffene sich aus
Angst vor Stigmatisierung und Scham nicht trauen, solche Straftaten zu offenbaren (vgl. Vobbe
& Kargel 2022, S.201).

Eine zentrale Herausforderung in diesem Kontext besteht darin, das experimentelle und
risikobehaftete Verhalten von Kindern und Jugendlichen im digitalen Raum zu berlicksichtigen.
Praventionsmalinahmen stehen somit vor der Schwierigkeit, einerseits auf die Gefahren eines
unvorsichtigen Umgangs mit digitalen Medien hinzuweisen, ohne andererseits negative
Zuschreibungen und Scham bei den Betroffenen zu erzeugen. Solche Emotionen kénnten
dazu fihren, dass sie sich selbst die Schuld, fir die ihnen widerfahrenen Gewalthandlungen
zuschreiben, wodurch es den Opfern erheblich erschwert wird, die Erfahrungen zu
kommunizieren und die notwendige Unterstlitzung zu suchen. (vgl. Kargel & Vobbe 2019,
S.406). In solchen Kontexten spielen erwachsene Bezugspersonen eine wesentliche Rolle,
indem sie den Kindern und Jugendlichen wertschatzend und unterstlitzend begegnen, bei
Problemen und Fragen als verlassliche Ansprechpartner in ihrem Umfeld vorhanden sind und
solidarisch nach gemeinsamen Losungen suchen. So schaffen sie ein Umfeld, das Sicherheit
und Orientierung bietet, in dem sich junge Menschen geschiitzt und gestarkt fihlen kénnen
(vgl. Vobbe & Kargel 2022, S.196).

Um als qualitativ hochwertiger Ansprechpartner wahrgenommen 2zu werden, ist es
entscheidend, dass Erwachsene eine grundsatzlich medienpositive Haltung einnehmen. Das
bedeutet, dass digitale Medien nicht nur Risiken darstellen, sondern auch als Chancen fur
Kinder und Jugendliche wahrgenommen werden sollten. Dabei ist es wichtig, junge Menschen
zur selbstbestimmten Nutzung dieser Medien zu ermutigen, damit sie sich aktiv mit ihren
Medienpraktiken auseinandersetzen konnen. In diesen Kontexten sollten Erwachsene sich
ihrer Verantwortung als Vorbilder im Umgang mit Medien bewusst werden (vgl. Vobbe & Kargel
2022, S.204-207). Hierzu gehort, dass sie ihr eigenes Verhalten kritisch reflektieren und die
Perspektiven von Kindern und Jugendlichen respektieren, um einen offenen Dialog zu férdern.
In diesem Rahmen koénnen gemeinsam, respektvoll und transparent Erklarungen und
Regelungen erarbeitet werden, ohne Entscheidungen Uber die Koépfe der Kinder und

Jugendlichen hinweg zu treffen. Dies starkt das Vertrauen zu den Erwachsenen, da sich die
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Betreffenden in ihrer Lebenssituation gesehen und gehért flhlen. So tragt der Dialog
malfdgeblich zur Schaffung einer positiven Medienkultur bei (vgl. Vobbe & Kargel 2022, S.204-
207).

Gerade bei jungen Menschen, die Erfahrungen mit mediatisierter sexualisierter Gewalt
gemacht haben, ist es wichtig, sie umfassend dabei zu unterstitzen eine eigenstandige und
reflektierte Entscheidung hinsichtlich ihrer Mediennutzung zu treffen, ohne dabei unter Druck
zu geraten, vollstdndig auf digitale Medien zu verzichten. Ziel ist die Vermittlung von
Kompetenzen im Umgang mit digitalen Medien, welche ressourcenorientiert und forderlich
eingesetzt werden. Hierzu gehort auch die Normalisierung von Lernprozessen, bei denen
Rickschlage und experimentelles Ausprobieren als Teil des personlichen Entwicklungs-
prozesses akzeptiert werden. Eine effektive Unterstliitzung erfordert daher ein tiefgehendes
Verstandnis der Ambivalenzen und Herausforderungen, die betroffene Kinder und Jugendliche
im Kontext ihrer Mediennutzung erleben (vgl. Vobbe & Kargel 2022, S.203).

Des Weiteren ist es wichtig, Kinder und Jugendliche vorsorglich darin zu bestéarken, ihre
eigenen Bedlrfnisse und Winsche besser zu deuten und zu verstehen, damit sie ein
gesundes Bewusstsein zu ihren eigenen Korpersignale entwickeln. Ein solcher Ansatz
unterstitzt sie dabei, klare personliche Grenzen zu setzen sowie Gegenstrategien zu erproben
und zu konstruieren. So lernen sie, unangenehme Situationen besser einzuschatzen und
handlungsfahig zu bleiben. Das hilft ihnen dabei, sich selbst im Ernstfall aus schwierigen
Verhaltnissen zu l6sen (vgl. Vobbe & Kargel 2022, S.196). Generell ist es wichtig, Kindern und
Jugendlichen ein Verstandnis fur vertrauensvolle Beziehungen zu vermitteln und ihnen zu
helfen, eigene Vorstellungen davon zu entwickeln. Eine vertrauensvolle Beziehung zeichnet
sich durch gegenseitigen Respekt, Verstandnis und Wertschatzung aus und steht im
Gegensatz zu Beziehungen, die von Erwartungen, Bewertung oder Manipulation gepragt sind.
Gerade in einer Zeit, in der Kommunikation oft Uber digitale Medien stattfindet, ist es
wesentlich, dass junge Menschen lernen, gesunde, respektvolle Verbindungen zu erkennen —
ob in Freundschaften, Liebesbeziehungen oder auch Fernbeziehungen. Sie sollen ermutigt
werden, fur sich selbst zu definieren, was Freundschaft, Liebe und Intimitat flr sie bedeuten,
und ein Bewusstsein fir ihre Werte in Beziehungen zu entwickeln. So kénnen sie lernen, was
eine Beziehung ausmacht, in der sie sich sicher und respektiert fihlen, unabhéngig davon, ob

die Kommunikation personlich oder Uber Distanz erfolgt (vgl. Vobbe & Kargel 2022, S.196).

Somit ist es von entscheidender Bedeutung eine Haltung gegentliber Kindern zu vertreten, die
es ihnen ermdoglicht ihr eigenes Verhalten in den Medien kritisch zu hinterfragen. Sie sollen
lernen, sich bewusst mit den Konsequenzen ihrer Handlungen auseinanderzusetzen und zu

reflektieren, in welchen Situationen sie selbst eine Tatperson oder ein Opfer sein kénnten.
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Hierbei soll verdeutlicht werden, dass jede Form der digitalen Interaktion — ob in sozialen
Netzwerken, in Chats oder auf anderen Plattformen — Auswirkungen auf andere haben kann.
Kinder und Jugendliche sollten sich bewusst werden, dass sie durch bestimmte
Verhaltensweisen — wie das Verbreiten von Gerlichten, das unbefugte Teilen personlicher
Informationen oder das gezielte AusschlieRen anderer — selbst zu Tatpersonen werden
kénnen, auch wenn dies haufig nicht absichtlich geschieht. Gleichzeitig ist es wichtig ihnen zu
verdeutlichen, wie sie selbst Opfer solcher Handlungen werden kénnten, wenn andere diese
Formen von negativem Verhalten an ihnen anwenden. Durch diese Einsicht kdnnen sie lernen,
verantwortungsbewusst mit digitalen Medien umzugehen und achtsam gegeniber den
eigenen wie auch den Rechten und Grenzen anderer zu sein. Die Entwicklung eines solchen
kritischen Bewusstseins ist unerldsslich, um sich sicher und respektvoll in digitalen Rdumen
zu bewegen und zu einer gesunden Medienkultur beizutragen (vgl. Vobbe & Kargel 2022,
S.199).

Um mediatisierter sexualisierter Gewalt effektiv vorzubeugen, ist ein strukturiertes praventives
Umfeld erforderlich, das den Schutz und die Starkung der betroffenen Kinder und
Jugendlichen als gemeinsames Ziel in den Vordergrund stellt. Richtlinien, die darauf abzielen,
partizipative Schutzkonzepte zu entwickeln, beinhalten unter anderem regelmaRige
Praventionsangebote fir Kinder und Jugendliche, die Férderung von Kinderrechten sowie
verbindliche Regeln fur das Miteinander gerade in institutionellen Kontexten. Zudem sollten
klare Verfahren fur den Umgang mit Hinweisen auf Grenzverletzungen und die Festlegung von
Zustandigkeiten und Verantwortlichkeiten etabliert werden (vgl. Vobbe & Kargel 2022, S.208).

Dies zeigt auf, dass Pravention mehrere Ebenen umfasst, um sexualisierter Gewalt in der
Kindheit und Jugend entgegenzuwirken. Die primare Pravention beinhaltet MaRnahmen,
welche gewalttatige Situationen bereits verhindert bevor diese in Erscheinung treten. Hierbei
stehen die Aufklarung und die Sensibilisierung von Kindern und Jugendlichen im Vordergrund,
damit sie Gefahren erkennen und vermeiden kdnnen. Die sekundare Pravention beschreibt
das fruhzeitige Erkennen und Aufdecken von Faéllen sexualisierter Gewalt, um bei
bestehenden Situationen oder auftretenden Verdachtsfallen schnell handeln zu kénnen. Ziel
ist es, Betroffene zu unterstiitzen und ihnen zu helfen, sich zu aufRern. Mittels tertiarer
Pravention sollen die Folgen sexualisierter Gewalt minimiert werden, wenn diese bereits
aufgetreten sind. Hierbei liegt der Fokus auf der Unterstlitzung von Opfern in ihrer Heilungs-
und Verarbeitungsphase, um weitere Schaden zu vermeiden und ihnen zu helfen, ein
mdglichst normales Leben zu fihren. Zusammengefasst geht es bei Pravention darum, sowohl
vorbeugende MalRnahmen zu ergreifen als auch bei Bedarf frihzeitig einzugreifen und Hilfe

zu leisten, um negative Auswirkungen zu verringern (vgl. Vobbe & Kargel 2022, S.193).
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Durch die Zusammenarbeit verschiedener Fachrichtungen muss die Pravention fortlaufend
weiterentwickelt werden. Die Kombination von ,technischen, rechtlichen, politischen,
padagogischen und psychologischen Kompetenzen“ erschwert die Betrachtung der

Gesamtheit aus einer einzigen Perspektive. (Kargel & Vobbe 2019, S.407)

Eine grof’e Herausforderung liegt darin, diese unterschiedlichen Akteure zum Dialog zu
bewegen und ihre verschiedenen Sichtweisen zu vereinen, um echte Fortschritte zu erzielen.
Gerade die Zusammenarbeit mit den digitalen Anbietern, die vor allem ein wirtschaftliches
Interesse verfolgen, ist besonders schwierig. Oft erkennen sie nicht die Notwendigkeit
praventiver Ma®nahmen an, vor allem wenn diese als Einschrankung der Nutzerfreiheit oder
als Datenschutzproblem angesehen werden. Solche Uberlegungen werden meist mit
finanziellen EinbuRen gleichgesetzt und interessieren die Anbieter nur, wenn es offentliche
Diskussionen Uber mdgliche Ausbeutungen ihrer Kunden gibt. Angesichts der bislang wenigen
erfolgreichen Initiativen im Verbraucherschutz ist es dringend erforderlich, dass digitale
Unternehmen Verantwortung fur das Wohl von Kindern und Jugendlichen tGbernehmen (vgl.
Kargel & Vobbe 2019, S.407). Pravention sollte als ein kollektives, ,6ffentliches und politisches
Handeln“ verstanden werden, das durch verbindliche Regelungen der Bundesregierung
unterstitzt und getragen wird. (Kargel & Vobbe 2019, S.407)

Es ist entscheidend, solche verbindlichen Regelungen zu etablieren, um Institutionen
langfristig zu befahigen wirksame Praventionsmalinahmen gegen mediatisierte sexualisierte

Gewalt an Kindern und Jugendlichen umzusetzen (vgl. Kargel & Vobbe 2019, S.407).

4.2 Kiritische Analyse der Wirksamkeit

Die genannten Formen der Pravention erweisen sich zwar als grundsatzlich hilfreich, jedoch
sind ihre Bestandteile im Kontext des gegenwartigen digitalen Wandels nicht ausreichend, um
einen adaquaten Schutz vor den neuen Formen der mediatisierten sexualisierten Gewalt zu
gewahrleisten. Die jungsten Fortschritte in der generativen kunstlichen Intelligenz (KI) haben
diesen Prozess erheblich beschleunigt. Heutzutage sind Kl-Technologien in der Lage, , Texte,
Bilder und Videos oder Audioaufnahmen® frei zu erstellen oder bestehende zu modifizieren,
sodass qualitativ hochwertige und glaubwirdige Inhalte entstehen, die nicht dem

ursprunglichen Medieninhalt entsprechen (Klicksafe 2024a).

Obwohl die Manipulation von Medieninhalten kein neues Vorkommnis in der Medienwelt ist
und bereits durch Computerprogramme wie Photoshop ermdéglicht wurde, stellte dies in der
Vergangenheit hohe Anforderungen an technisches Wissen, Zeit und den generellen Kauf der

Software dar. Die heutigen Kl-Technologien sind in Form von kostenlosen Testversionen weit
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verbreitet und bendtigen meist kein komplexes technisches Vorwissen im Umgang, um in
kiirzester Zeit eine Vielzahl von Inhalten zu produzieren. Diese Inhalte sind oft so
Uberzeugend, dass diese, trotz erheblich geringeren Aufwandes, kaum von authentischen

Medien zu unterscheiden sind (vgl. Klicksafe 2024a).

Ungeachtet der potenziellen Vorteile generativer Kl stellt ihr Missbrauch, insbesondere im
Bereich sexualisierter Darstellungen, ein ernstzunehmendes Problem dar. Die Erstellung
sexueller Inhalte, die reale Personen ohne deren Zustimmung darstellen, stellt eine erhebliche
Bedrohung dar, die nicht unterschatzt werden darf. Sobald solche gefalschten Inhalte
verbreitet werden, kdnnen sie negative Auswirkungen auf das personliche und soziale Leben
der Betroffenen Person haben. Denn aufgrund der immer besser werdenden Qualitat dieser
generierten Inhalte wird es zunehmend schwieriger, nachzuweisen, dass es sich nicht um
echte Darstellungen handelt (vgl. Klicksafe 2024a). Angesichts der einfachen Erzeugung und
Verbreitung solcher Inhalte ist es unerlasslich, rechtliche MaRnahmen und gesellschaftliche
Schutzmechanismen zu implementieren, um die Rechte der Betroffenen zu wahren und deren
Wohl zu sichern (vgl. Klicksafe 2024a).

Ein Online-Artikel der Tagesschau, formuliert von Journalist Fabian Sigurd Severin,
thematisiert den potenziellen Missbrauch von generierten Kl-Medien zur Erstellung und
Verbreitung von Kinder- oder Jugendpornografie, die sich zunehmend im Internet abzeichnet
und eine besorgniserregende Entwicklung darstellt (vgl. Severin 2024). Er geht in seinem
Artikel auf die Recherchen des ,SWR-Investigativformats Vollbild" ein und stellt ihre
Erkenntnisse dariber, wie Kl-Programme missbraucht werden, um sowohl realitdtsnahe als

auch explizite, sexualisierte Darstellungen von Kindern zu erzeugen, dar (Severin 2024).

Diese Bildmedien, die entweder auf realen Fotografien basieren oder vollstandig
computergeneriert sind, werden Uber Social-Media-Plattformen wie Instagram verbreitet und
gelangen dadurch in kriminelle Netzwerke sowie auf Plattformen, die mit padophilen Gruppen

in Verbindung stehen (vgl. Severin 2024).

Besonders alarmierend ist die Tatsache, dass manche Kl-generierte Bilder auf echtem
Missbrauch basieren. Inzwischen sind diese Bilder zunehmend auch im offenen Internet und
somit nicht nur im Darknet verfugbar Eine der zentralen Erkenntnisse der Recherchen sind,
dass Tausende von kulnstlich generierten Bildern auf gangigen Plattformen wie Instagram
kursieren. Oft zeigen diese Bilder Kinder und Jugendliche in sexualisierten Posen oder wenig
bekleidet. Diese Darstellung erfolgt haufig unter spezifischen Hashtags, die dazu dienen, die
Verbreitung der Inhalte zu erleichtern. Diese betreffenden Accounts verweisen oftmals auf
zusatzliche Plattformen, auf denen der Handel mit expliziten, Kl-generierten Darstellungen

fortgesetzt wird. Obwohl Plattformen wie Instagram betonen, gegen Kinder- und
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Jugendpornografie vorzugehen, zeigt die Vollbild-Recherche ein eher unzureichendes Bild

ihres Vorgehens (vgl. Severin 2024).

Neben der Verbreitung solcher Abbildungen gibt es einen florierenden Handel mit ihnen. Laut
Dan Sexton, einem britischen Experten, der im Laufe der Recherche interviewt wurde, werden
solche Bilder entweder verkauft oder Menschen lassen sich flr die Erstellung solcher Inhalte
bezahlen (vgl. Severin 2024). Ein Grolteil dieses Materials findet sich noch im Darknet, jedoch
besteht die Sorge, dass immer mehr solcher Inhalte ins allgemein zugangliche Internet
gelangen. Sexton betont, dass dies bereits jetzt geschieht und nicht erst eine zukinftige
Bedrohung darstellt. Besonders beunruhigend ist, dass es kaum wirksamen Mechanismen zur
Verhinderung der Erstellung solcher Bilder gibt. Denn einige Kl-Softwares, die fir viele dieser
Bilder verwendet werden, enthalten keine Sicherheitsvorkehrungen, die das Erstellen von

Missbrauchsabbildungen verhindern wirden (vgl. Severin 2024).

Die Verbreitung von Kl-generierter Kinderpornografie stellt auch Ermittlungsbehérden vor
immense Herausforderungen. Denn Kl-generierte Bilder werden immer realistischer und sind
kaum noch von echten Missbrauchsbildern zu unterscheiden, was die Ermittlungen zusatzlich
erschwert. Oberstaatsanwalt Markus Hartmann von der Zentralstelle fur Cybercrime in
Nordrhein-Westfalen warnt, dass die steigende Qualitdt und Quantitat des Materials dazu
fuhren, dass Ermittler falschlicherweise von der Kl generierte Bilder als reale Missbrauchsfalle
bewerten, was zu einer Uberlastung der Behorden fiihren kdénnte. Aber auch echte Fotos
kénnen als Vorlage dienen und erfordern eine gesonderte Bearbeitung, was aus polizeilicher
Sicht einen Erheblichen, nur schwer zu bewaltigenden, Arbeitsaufwand darstellt. (vgl. Severin
2024).

Eine weitere rechtliche Problematik betrifft die Frage, ob das blof3e Erstellen solcher Bilder
strafbar ist, wenn kein reales Kind involviert ist. In Deutschland ist nach § 184 b und c des
Strafgesetzbuchs der Besitz, Erwerb und die Verbreitung von kinder- oder
jugendpornografischen Abbildungen strafbar. Der Justizminister von Rheinland-Pfalz, Herbert
Mertin, betont in einem Interview der Recherche jedoch, dass es derzeit unklar ist, ob Kil-
generierte Darstellungen, die nicht auf realen Kindern basieren, ebenfalls unter diese
Strafvorschriften fallen. Es gibt bislang nur wenige rechtliche Prazedenzfalle, was zukunftig zu
Unsicherheiten fuhren kann. Im weiteren Bezug fordert Mertin daher eine
Expertenkommission, die sich mit den neuen Entwicklungen auseinandersetzt und Klarheit
schafft (vgl. Severin 2024).

Neben den juristischen und technischen Herausforderungen stellt der Missbrauch von Kl auch
ein psychologisches Risiko dar. ,Professor Klaus Michael Beier, Direktor des Instituts fur

Sexualwissenschaften und Sexualmedizin an der Charité in Berlin“ und Leiter des Programms
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,Kein Tater werden*, warnt, dass solche Bilder das Risiko fiir reale Ubergriffe erhdhen kénnten
(Serverin 2024). Kl generierte Kinder- und Jugendpornografie fihren zu einer Verzerrung der
Wahrnehmung bei Menschen mit padophilen Neigungen, indem sie den Eindruck erweckt,
dass sexuelle Kontakte zwischen Erwachsenen und Kindern moglich und von Kindern
gewlnscht seien. Diese Bilder konnten somit wie ein Ausldser flr padophile Personen wirken,

ihre Fantasien in die Realitat umzusetzen (vgl. Severin 2024).

Damit zeigt der Artikel von Fabian Sigurd Severin eine beunruhigende Entwicklung auf: Der
Missbrauch von KI zur Erstellung von Kinderpornografie nimmt zu, und die rechtlichen,
technischen und psychologischen Herausforderungen wachsen. Darum fordern Experten
dringend eine bessere Regulierung, mehr internationale Zusammenarbeit und starkere
Maflinahmen gegen Plattformen, die ihrer Verantwortung nicht nachkommen (vgl. Severin
2024).

Diese kontinuierliche Entwicklung der digitalen Medien verdeutlicht, wie wandelbar sie sind
und ebenso die Strategien der Tatpersonen, um an ihr individuelles Ziel zu kommen. Diese
generierten Kl-Darstellungen erweitern die Handlungsrdume flr Tatpersonen erheblich und
aktuelle Praventionsstrategien reichen nicht vollumfanglich aus, um den heutigen

Herausforderungen in den digitalen Medien gerecht zu werden.

4.3 Kil-generierte Inhalte und ihre Auswirkung

Die Zustande mit denen junge Menschen heute im Netz konfrontiert sind, sind nicht zu
vergleichen mit den friheren Gegebenheiten im digitalen Raum. Frihere Praventions-
malnahmen konzentrierten sich darauf, das Opfer zu sensibilisieren, vorsichtig mit privaten
Informationen umzugehen sowie Kontakt gegenuber Fremden und riskantes Verhalten auf
sozialen Plattformen zu vermeiden. Diese Mallhahmen basieren auf der Annahme, dass
Nutzer ein gewisses Maf} an Kontrolle Gber ihre Daten behalten kdnnen. Doch diese Annahme

wird durch den technologischen Fortschritt zunehmend untergraben.

Mit der Verbreitung und der einfachen Anwendbarkeit von Kl hat sich die Art der Bedrohung
drastisch gewandelt. Heute reicht bereits der Zugriff auf ein harmloses Bild aus, um
realistische, aber manipulierte Inhalte zu erzeugen, die eine Person in einem falschlichen
Kontext darstellt. Diese Entwicklungen machen es moglich, dass selbst Personen, die sich
immer an alle traditionellen VorsichtsmalRnahmen gehalten haben, Opfer von Missbrauch
werden konnen. Denn mittlerweile ermdglichen die fortschrittlichen Kl-Technologien nahezu
automatisiert und ohne das Zutun oder die Zustimmung der betroffenen Personen, realistisch

wirkende missbrauchliche Inhalte zu erstellen, bei denen das Abbild der Opfer so visuell
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manipuliert wird, das sexuelle Darstellungen generiert und verbreitet werden kdnnen. Die
rasche Verbreitung solcher Inhalte durch die Verfligbarkeit dieser Technologien erschwert es
zunehmend, die Kontrolle Gber das eigene Bild oder die eigene Identitat in digitalen Kontexten

zu wahren.

Diese neue Realitdt macht deutlich, dass die bisherigen Praventionsstrategien nicht mehr
ausreichen. Kinder und Jugendliche missen nicht nur Gber die herkdmmlichen Risiken im
Internet aufgeklart werden, sondern auch Uber die spezifischen Gefahren, die von Kl
ausgehen. Daher mussen Praventionsmalinahmen an diese neuen Bedrohungen angepasst
werden. Dafur stellt die Internetseite Klicksafe ein Hilfeansatz dar, um Betroffene bei dieser

neuen Form der medisierten sexualisierten Gewalt zu unterstutzen (vgl. Klicksafe 2024a).

Um sich selbststandig in Zukunft schitzen zu koénnen wird empfohlen die
Sicherheitseinstellungen von Onlineprofilen anzupassen, sodass Fremde keinen Zugang zum
personlichen Profil erhalten. Profilnamen sollten auch keine persdnlichen Informationen
beinhalten, um das Risiko weiter zu minimieren (vgl. Klicksafe 2024a). Diese Empfehlung ist
grundsatzlich sinnvoll, berlcksichtigt jedoch nicht, dass auch vermeintlich vertraute Personen
wie Bekannte, Freunde oder Familienangehdrige zu den Tatpersonen gehdren kénnen. Ein
weiterer wichtiger Schutzfaktor besteht darin, sich einer vertrauenswirdigen, nahestehenden
Person anzuvertrauen. Wenn im personlichen Umfeld jedoch niemand infrage kommt, kdnnen
Betroffene verschiedene Beratungsangebote nutzen, die ihnen zur Verfugung stehen, um
Unterstitzung und Orientierung bei der Problematik zu erhalten. Diese Anlaufstellen kbnnen
seelischen Beistand und konkrete Hilfe fir Betroffene leisten, die sich in der Situation
uberfordert fihlen (vgl. Klicksafe 2024a). Zusatzlich ist es sinnvoll, betroffene Inhalte direkt bei
den jeweiligen sozialen Plattformen zu melden, sofern eine entsprechende Meldeoption
vorhanden ist. Sollte dies nicht der Fall sein oder der Prozess zu lange dauern, kann der Vorfall
auch an spezielle Online-Meldestellen weitergeleitet werden. Es gibt zwar zusatzlich auch
Online-Dienste, die die Verbreitung privater Bilder im Internet praventiv verhindern kénnen,
jedoch sind diese Dienste nur auf den Plattformen wirksam, die diesen Service aktiviert haben.
Eine vollstandige Abdeckung im gesamten Internet ist daher nicht gewahrleistet (vgl. Klicksafe
2024a). Obwohl das Melden von Inhalten oder die Nutzung von Online-Diensten dazu fihren
kann, dass diese vorubergehend aus der Sichtbarkeit verschwinden, bleibt das grundlegende
Problem bestehen: Die Tatpersonen bleiben im Besitz dieser Inhalte und kdnnen mithilfe von
KI-Programmen potenziell noch mehr Inhalte generieren. Dadurch sind sie in der Lage, diese
Inhalte weiterhin gegen den Willen der Betroffenen zu verbreiten und auf verschiedenen
Plattformen zu verdéffentlichen. Wenn in solchen Fallen erpresserische Taktiken angewendet
werden, sollte man diesen Forderungen als betroffene Person nicht nachgeben. Andernfalls

besteht die Gefahr, dass man erpressbarer wird, insbesondere wenn mehrere Inhalte in die

50



Hande der Tatpersonen gelangen (vgl. Klicksafe 2024a). Aulerdem wird bei solchen
strafrechtlichen Vorfallen empfohlen, diese Straftaten bei der Polizei anzuzeigen, um rechtliche

Schritte gegen diese digitale Gewaltausubung einzuleiten (vgl. Klicksafe 2024a).

Betroffene sollten hierfiir alle relevanten Informationen und Beweise sammeln, um die
Ermittlungen zu unterstitzen. Der Erfolg solcher Anzeigen hangt jedoch von verschiedenen
Faktoren ab, wie der Schwere des Vorfalls und der Verfiigbarkeit von Beweisen. Insbesondere
bei Fallen, die mit KI-Technologien verbunden sind, kann es schwierig sein, Tatpersonen zu
identifizieren. Die Polizei kann Ermittlungen einleiten, doch die Ergebnisse sind nicht
garantiert. Eine enge Zusammenarbeit mit spezialisierten Abteilungen ist entscheidend, um
die Anliegen der Betroffenen ernst zu nehmen. Somit ist es wichtig neben der Polizei auch
Unterstitzung von Beratungsstellung und Opferhilfsorganisationen in Anspruch zu nehmen,

um umfassende Hilfe und Orientierung zu erhalten.

Unter diesen Umstanden wird deutlich, dass die Ublichen SelbstschutzmaRnahmen nicht
ausreichend sind, um sich vor den verschiedenen Formen mediatisierter sexualisierter Gewalt
zu schitzen. Insbesondere in Anbetracht der erweiterten MOoglichkeiten, die durch KiI-
Technologien entstehen, wird deutlich, dass Pravention nicht nur auf die Opfer ausgerichtet
sein sollte. Vielmehr ist es notwendig, auch praventive MalRnahmen gegen potenzielle

Tatpersonen zu ergreifen, um wirksam gegen diese Bedrohungen vorzugehen.

Denn in Handreichungen ,wird insbesondere das Verhalten der Betroffenen in den Fokus
geruckt, wahrend die Verantwortung der Taterinnen und Tater oft unberticksichtigt bleibt. Dies
birgt eine Bagatellisierungsgefahr sexualisierter Gewalt mit digitalem Medieneinsatz, die

wiederum die Gefahr einer opferschadigenden Wirkung birgt.“ (Kargel & Vobbe 2019, S.403)

Somit ist es notwendig, nicht nur auf sozialer Ebene ein Umdenken zu férdern, sondern auch
eine umfassende Aufklarung in allen relevanten Bereichen durchzufiihren. Es sollte ein
starkeres Bewusstsein daflir geschaffen werden, dass Tatpersonen fir ihr Handeln
Verantwortung Ubernehmen muissen. Dies bedeutet, dass in Bildungseinrichtungen, in der
Offentlichkeit und in digitalen Raumen Informationen verbreitet werden missen, die die Folgen
von sexualisierter Gewalt und die rechtlichen Konsequenzen fir Tatpersonen verdeutlichen.
Zuklnftige Praventive BildungsmaBRnahmen kdénnten Workshops, Schulungen und
Aufklarungskampagnen umfassen, die sich an verschiedene Altersgruppen richten und die
Gefahren sowie die moralische und rechtliche Verantwortung, die mit der Verbreitung von

Gewalt und Missbrauch verbunden sind, thematisieren.

So eine Form der Aufklarung bietet in diesem Bereich die Kampagne ,Not yours to share® der
schottischen Regierung, die auf das Unrecht des nicht einvernehmlichen Teilens von
sexualisierten Bildern und Videos aufmerksam macht (Vobbe & Kargel 2022, S.203f). Anhand
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von vier Fallbeispielen wird verdeutlicht, wie solche Handlungen Betroffene verletzen und
welche Verantwortung die Tatpersonen dafir tragen. Die Kampagne verfolgt einen praventiven
Ansatz, der nicht nur die Perspektive der Betroffenen in den Mittelpunkt stellt, sondern auch
die Beweggrinde von Tatpersonen thematisiert. Wahrend die Kampagne die verschiedenen
Motive fur gewalttatiges Verhalten beleuchtet, macht sie gleichzeitig deutlich, dass solche
Ubergriffe rechtlich und moralisch nicht akzeptabel sind (vgl. Vobbe & Kargel 2022, S.203f).

Um einen Paradigmenwechsel in der Gesellschaft zu initiieren, ist es entscheidend, eine klare
Haltung gegen Gewalt und Missbrauch in den digitalen Medien zu etablieren. Dies beinhaltet,
betroffene Personen zu ermutigen ihre Stimmen zu erheben und Unterstiutzung zu suchen,
wahrend gleichzeitig die Verantwortung der Tatpersonen betont wird. Eine solche
gesellschaftliche Einstellung kann die Schuldzuweisungen an die Opfer minimieren und ein

Umfeld schaffen, in dem Tatpersonen zur Rechenschaft gezogen werden.

Zu diesem Zweck ist es unerlasslich, dass zukiinftige gesetzliche Regelungen Uberprift und
angepasst werden, um die Rechte und den Schutz der Opfer zu starken sowie klare
Konsequenzen flur die Tatpersonen festzulegen. Anbieter von Plattformen, die es ermdglichen,
dass missbrauchliche Inhalte verbreitet werden oder solche Inhalte auf ihren Webseiten
tolerieren, sollten ebenfalls starker in die Verantwortung genommen werden. Durch die
Einfuhrung effektiver Praventionsmaflinahmen in diesem Bereich kann ein sicherer Raum fur
alle beteiligten Nutzer geschaffen werden. Zudem férdert eine solche Haltung das
Bewusstsein daflir, dass nicht die Betroffenen, sondern die Tatpersonen und die Untatigkeit
der Plattformanbieter im Mittelpunkt der Verantwortung stehen sollten. In einer Zeit, in der
Bilder ohne Wissen der Betroffenen in schadliche Inhalte umgewandelt werden, ist es nicht

mehr ausreichend, lediglich auf Eigenverantwortung zu setzen.

Um eine respektvolle und kooperative Kommunikation zwischen allen beteiligten Akteuren zu
gewahrleisten, sind umfassende gesetzliche Anderungen erforderlich. Solche Reformen
kénnten dazu beitragen, den Opfern von sexualisierter Gewalt die Angst vor weiterer
Stigmatisierung nachhaltig zu nehmen und sie somit zu ermutigen, strafrechtliche Schritte
gegen die Tatperson einzuleiten. Dies wirde nicht nur zu einer verstarkten Verantwortlichkeit
der Tatpersonen filhren, sondern auch potenzielle Tatpersonen abschrecken, da eine erhéhte
Anzahl von Anzeigen in diesem Bereich die Wahrnehmung von Konsequenzen und Risiken

fur missbrauchliches Verhalten verstarken kénnte.
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5 Fazit und Ausblick

Die vorliegende Arbeit zur mediatisierten sexualisierten Gewalt gegen Kinder und Jugendliche
zeigt auf, dass die rechtlichen und definitionsbezogenen Aspekte dieses komplexen Problems
unzureichend erschlossen sind. Eine fundierte, prazise Definition, die alle relevanten
Dimensionen dieses Phanomens erfasst, wiirde entscheidend dazu beitragen, allen beteiligten
Akteuren eine umfassende Grundlage zu bieten, um sich dem Problem in seiner gesamten
Tragweite zu widmen. Deshalb ist es dringend erforderlich, die bestehenden Definitions-
ansatze differenzierter zu gestalten, um die komplexe Problematik der mediatisierten
sexualisierten Gewalt gegen Kinder und Jugendliche umfassend abzubilden. Auf dieser
Grundlage sollten die gesetzlichen Rahmenbedingungen zu diesem Thema Uberarbeitet und
kontinuierlich an die dynamischen Entwicklungen im digitalen Bereich angepasst werden, um
Kindern und Jugendlichen nachhaltigen Schutz durch prazise und wirkungsvolle gesetzliche
Regelungen zu gewahrleisten. Die derzeit geltenden Gesetze sind haufig zu vage formuliert
und bieten nicht in allen Aspekten einen umfassenden Schutz fir die Betroffenen. Dies ist
besonders problematisch in einem Umfeld, das sich durch den digitalen Wandel fortwahrend
verandert und somit kontinuierlich neue Herausforderungen flr den Opferschutz mit sich

bringt.

Um diesen Anforderungen theoretisch und praktisch gerecht zu werden, ist eine enge
Zusammenarbeit der verschiedenen Akteure in diesen Bereichen unabdingbar. Dazu gehort
insbesondere eine intensivere wissenschaftliche Auseinandersetzung mit der Problematik
durch gezielte und umfassendere Untersuchungen. Viele bestehende Studien fokussieren sich
bisher auf spezifische Forschungsfragen und bieten daher selten umfassende Antworten, die
das gesamte Spektrum der Problematik abdecken. Diese eingeschrankte Perspektive fuhrt
dazu, dass die komplexen und dynamischen Herausforderungen, denen Kinder und

Jugendliche in der digitalen Welt begegnen, nur unzureichend abgebildet werden.

Obgleich zahlreiche Online-Plattformen und Netzwerke vielfaltige Angebote zur Pravention fur
unterschiedliche Zielgruppen bereitstellen, die direkt oder indirekt mit mediatisierter Gewalt
konfrontiert sind, wurde die Wirksamkeit dieser bereitgestellten Materialien bislang nur
unzureichend untersucht. Es existieren bislang lediglich begrenzte wissenschaftliche
Evaluierungen, die der Frage nachgehen, inwieweit diese Programme tatsachlich den
Betroffenen sowie den unterstitzenden Fachkraften effektive Hilfestellungen bieten. Eine
umfassende Analyse dieser Initiativen kdnnte entscheidende Erkenntnisse darlber liefern, wie
Aufklarung und Pravention gezielt und effektiv gestaltet werden kdnnen, um den spezifischen

Bedirfnissen von Kindern und Jugendlichen in digitalen Medien gerecht zu werden.
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In Erganzung dazu deckt die derzeitige Forschung bislang nur bedingt die gesamte
Spannbreite der Gewaltformen im digitalen Raum auf und konzentriert sich dabei iberwiegend
auf die Opferperspektive. In diesem Kontext bleibt die Untersuchung der Tatpersonen sowie
das Verstandnis ihrer Strategien und Motive stark unterreprasentiert, was entscheidend ist, um
wirksame Praventionsmaflinahmen zu entwickeln und den Opferschutz zu verbessern. Ein
solcher Perspektivenwechsel in der Forschung kénnte wertvolle Erkenntnisse dariber liefern,
wie mediatisierte sexualisierte Gewalt wirksamer eingeddmmt werden kann, indem anhand
der neuen Ergebnisse gezielte Praventionsansatze entwickelt werden, die auch potenzielle

Tatpersonen adressieren.

Derartige wissenschaftliche Forschung wirde Erkenntnisse liefern, die flir Gesetzgeber und
Fachinstitutionen von groRRer Bedeutung sind, um fundierte Handlungsgrundlagen flr die
Entwicklung praziserer rechtlicher und praventiver Mallnahmen zu schaffen, die den aktuellen
technologischen und gesellschaftlichen Entwicklungen umfassend Rechnung tragen. Aus
diesen Grundlagen konnen fir Institutionen zukilnftige verbindliche Regelungen entwickelt
werden, die von Regierungsinstanzen etabliert und priorisiert werden, um eine effektive
Aufklarung und umfassende Hilfeleistung fiir Kinder und Jugendliche zu gewahrleisten. Diese
Regelungen sollten klare Standards und Leitlinien umfassen, die den Institutionen dabei
helfen, konsistente und nachhaltige Mallnahmen im Umgang mit mediatisierter sexualisierter
Gewalt umzusetzen. Eine Priorisierung seitens der Regierung ist hierbei entscheidend, um
sicherzustellen, dass die notwendigen Ressourcen zur Bewaltigung der Problematik in
verschiedenen Einrichtungen bereitgestellt werden. Dies ermoglicht es Fachkraften, die
Thematik der mediatisierten sexualisierten Gewalt intensiver in ihren Arbeitsalltag zu

integrieren.

Mit dieser Form der Unterstutzung waren Fachkrafte in der Lage, die Herausforderungen, die
sich im Kontext dieser Problematik ergeben, zu bewaltigen und gleichzeitig effektive
Schutzmallnahmen fir die Betroffenen zu erarbeiten. In diesem Zusammenhang fordert eine
vertiefte Auseinandersetzung mit der Thematik das Bewusstsein der Fachkrafte fur die
Problematik. Dies steigert ihre Sensibilitatim Umgang mit Betroffenen und erméglicht es ihnen,

angemessenere und einfuhlsamere Unterstitzung zu bieten.

Parallel dazu muissen digitale Plattformanbieter durch offizielle Regelungen in die
Verantwortung gezogen werden. Sie sollten nicht nur Sicherheitsfunktionen bereitstellen,
sondern auch aktiv dazu beitragen, dass ihre Plattformen sicherer und kinderfreundlicher
gestaltet werden. Hierzu gehort unter anderem die Implementierung von Mechanismen zur
Meldung und Blockierung von Inhalten, die sexuelle Gewalt férdern oder verbreiten, sowie eine

proaktive Uberwachung und Moderation der Inhalte.
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Die Zusammenarbeit dieser Akteure ist entscheidend, um umfassende Schutzmaflinahmen zu
schaffen, die sich an den aktuellen Herausforderungen orientieren und eine sichere digitale
Umgebung fir Kinder und Jugendliche férdern. Denn die traditionellen Praventions-
maflnahmen, die sich auf die Betroffenen konzentrieren, erweisen sich in Anbetracht des
technologischen Wandels als unzureichend. Mit dem Aufkommen neuer Technologien,
insbesondere im Bereich der Kinstlichen Intelligenz, haben Tatpersonen Zugriff auf eine
Vielzahl neuer Méglichkeiten, um ihre Opfer zu schadigen. Diese Technologien ermdglichen
es Tatpersonen, ihre Strategien anzupassen und den Opferschutz vor neue
Herausforderungen zu stellen. Daher ist es zwingend erforderlich, dass die bestehenden
Praventionsmallnahmen Uberdacht und weiterentwickelt werden, um den neuen Bedrohungen

durch Kl und andere technologische Entwicklungen gerecht zu werden.

AbschlieRend Iasst sich festhalten, dass die Pravention von Tatpersonen in den Mittelpunkt
der gesellschaftlichen Diskussion gerickt werden muss. Hierzu gehort, dass wir die
gesellschaftlichen Mechanismen zur Bestrafung von Tatpersonen scharfen, um eine
abschreckende Wirkung zu erzielen und so die Wahrscheinlichkeit von Straftaten zu
reduzieren. Eine starker ausgepragte gesellschaftliche Diskussion liber die Verantwortung von
Tatpersonen und die Notwendigkeit, sie zur Rechenschaft zu ziehen, kénnte dazu beitragen,
die Praventionslandschaft grundlegend zu verandern und gleichzeitig gesellschaftliche

Schuldzuweisungen gegen die Opfer zu minimieren.

Insgesamt verdeutlichen die Ergebnisse die Notwendigkeit eines ganzheitlichen Ansatzes zur
Bekampfung der mediatisierten sexualisierten Gewalt gegen Kinder und Jugendliche. Fir die
Zukunft ist es unerlasslich, dass diese Herangehensweise sowohl die Perspektiven der
Tatpersonen als auch der Opfer berlcksichtigt. Zudem sollten wir die Wirksamkeit bestehender
Praventionsmallnahmen kritisch hinterfragen und die Verantwortung aller Akteure im digitalen
Raum neu definieren. Nur durch ein solches umfassendes Verstandnis und eine integrative
Strategie kdnnen wir den Schutz der verletzlichsten Mitglieder unserer Gesellschaft nachhaltig

gewahrleisten und eine sichere digitale Zukunft fir Kinder und Jugendliche schaffen.
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