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Kurzzusammenfassung

Smart Contracts haben in den letzten Jahren, insbesondere durch die Blockchain-Plattform
Ethereum, zunehmend an Bedeutung gewonnen. Der daraus folgende rapide Anstieg an Smart
Contract Programmiersprachen macht es schwer die richtige Auswahl unter diesen zu treffen.
Daher ist es notwendig aufzuzeigen, welche Smart Contract Sprachen es gibt und zu analysieren

iiber welche Eigenschaften diese verfiigen.

Das Ziel in der vorliegenden Arbeit ist es zu beantworten, welche der gegebenen Smart Contract
Sprachen die optimale Wahl zur Erstellung von Smart Contracts ist. Dazu wird folgende Frage
gestellt: ,Welche Smart Contract Sprache ist fiir den Einstieg und fir die allgemeine Entwick-

lung am besten geeignet?*

Um die Forschungsfrage zu beantworten, wurde sich auf die Blockchain-Plattform Ethereum
begrenzt und anhand einer Literaturrecherche alle fiir diese gegebenen Smart Contract Spra-
chen identifiziert. Die Auswahl zur Analyse wurde schlussendlich auf drei Sprachen begrenzt.
Die ausgewahlten Sprachen Solidity, Vyper und Fe wurden anhand eines ERC20-Tokens analy-
siert und verglichen. Dabei wurde zu den jeweiligen Sprachen mittels einer Nutzwertanalyse auf
die Kriterien Lesbarkeit, Funktionalitaten, Verfiigbarkeit, Lernaufwand, Sicherheit und Effizienz
eingegangen. Die Kriterien wurden ebenfalls anhand der Literaturrecherche und in Bezug auf
herkémmliche Programmiersprachen prozentual zueinander gewichtet. An jedes Kriterium wur-
den Punkte von 1 bis 5 vergeben, um anschlieend zu jeder Sprache eine gewichtete Endsumme

als Ergebnis zu erhalten.

Die Ergebnisse der Analyse zeigen, dass fiir den Einstieg in die Smart Contract Programmierung
die Sprache Vyper am besten geeignet ist. Vyper hat bei den Kriterien Lesbarkeit, Lernaufwand,
Sicherheit und Effizienz die besten Ergebnisse erzielen konnen. Dies macht sie zur optimalen
ersten Wahl, um grundlegende Konzepte der Blockchain-Plattform Ethereum und von Smart
Contracts zu verinnerlichen. Fiir die allgemeine Entwicklung lasst sich keine optimale Wahl er-
mitteln, da keine der Sprachen alle Kriterien perfekt erfiillt hat. Die Auswahl hingt hier von

den Préferenzen des jeweiligen Entwicklers ab.



Abstract

Smart contracts have become increasingly important in recent years, especially due to the Ethe-
reum blockchain platform. The resulting rapid increase of smart contract programming languages
makes it difficult to make the right choice among them. Therefore, it is necessary to show which

smart contract languages exist and to analyze which features they have.

The goal of this paper is to answer which of the given smart contract languages is the opti-
mal choice for creating smart contracts. To this end, the following question is posed: “Which
smart contract language is the best for getting started with smart contract development and for

general development of smart contracts?*

In order to answer the research question, the focus was limited to the Ethereum blockchain
platform and a literature research was used to identify all smart contract languages given for
this platform. The selection for analysis was ultimately limited to three languages. The selected
languages Solidity, Vyper and Fe were analyzed and compared using an ERC20 token. A utility
analysis was performed on the criteria of readability, functionality, availability, learning effort,
security, and efficiency for each language. The criteria were weighted likewise on the basis of
the literature research and in relation to conventional programming languages proportionally to
each other. To each criterion points were assigned from 1 to 5, in order to receive afterwards to

each language a weighted final sum as result.

The results of the analysis show that Vyper is the most suitable for getting started with smart
contract programming. Vyper has been able to achieve the best results on the criteria of readabi-
lity, learning effort, security and efficiency. This makes it the optimal first choice for internalizing
basic concepts of the Ethereum blockchain platform and smart contracts. For general develop-
ment, it is not possible to identify an optimal choice, as none of the languages perfectly met all

the criteria. The choice here depends on the preferences of the respective developer.
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Glossar

Application Binary Interface (ABI): Die »Binérschnittstelle« zwischen zwei Computerpro-
grammen auf Maschinenebene. Nicht zu verwechseln mit dem API, welches die »Quellschnitt-

stelle« auf hoherer Ebene (Quellenebene) definiert.!

Account: Bei Ethereum und anderen Blockchain-Plattformen ein Konstrukt bestehend aus
Adresse, Guthaben und Nonce, welches optional noch Speicher und Code beinhaltet. Ein Ac-

count ist entweder ein Externally Owned Account oder ein Contract Account.?

Adresse: Ein mittels kryptografischen Hashfunktionen aus dem o6ffentlichen Schliissel abgelei-

teter Hash. Dient dem Empfangen und Senden von Transaktionen.

Bitcoin: Die erste weltweite Kryptowdhrung auf Grundlage einer Blockchain als Datenbankma-

nagementsystem.
Block: Ein strukturierter Datensatz, der beliebige Transaktionen mit Daten enthalten kann.3

Blockchain: Eine dezentrale, chronologisch aktualisierte Datenbank mit einem aus dem Netz-
werk hergestellten Konsensmechanismus zur dauerhaften digitalen Verbriefung von Eigentums-

rechten.?

Bytecode: Ein fiir eine virtuelle Maschine lesbarer Programmcode. Fiir die EVM in zwei Vari-

anten unterteilt, dem Creation Bytecode und dem Runtime Bytecode.

Contract Account: Ein von der Logik eines Smart Contracts gesteuerter Account. Er verfiigt

iiber keinen privaten Schliissel.

DApp: Eine dezentrale Applikation bestehend aus einem Smart Contract (Backend) und einer
Web-Benutzerschnittstelle.

Difficulty: Bestimmt den Schwierigkeitsgrad und Zeitaufwand fiir die Ermittlung des richtigen

Hashs eines Blocks.?

Digitale Signatur: Stellt die eindeutige Identifizierung des Kommunikationspartners sicher.

Wird im Zusammenhang einer Blockchain fiir die Verifizierung von Transaktionen benétigt.

Lvgl. QA Stack, 2021

2ygl. Antonopoulos und Wood, 2019, Glossar
3vgl. Westfilische Hochschule, 2021
4Mitschele, 2016

Bitpanda, 2021
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Elliptic Curve Cryptography (ECC): Die von Bitcoin, Ethereum und co. verwendete Kryp-

tografie zur asymmetrischen Verschliisselung.

Elliptic Curve Digital Signature Algorithm (ECDSA): Das von Bitcoin, Ethereum und

co. verwendete kryptografische System zur digitalen Signatur von Transaktionen.

Ethereum Request for Comments (ERC): Eine Reihe von Standardisierungen fiir die Er-
stellung von Tokens. Es gibt Standards sowohl fiir fungible Tokens als auch fiir NFTs.

Ether: Die Kryptowahrung der Plattform Ethereum.

Ethereum: Eine dezentralisierte Open-Source-basierte Plattform, welche die Ausfithrung von

Smart Contracts ermoglicht.

Ethereum Virtual Machine (EVM): Eine virtuelle Maschine zur Ausfithrung von fiir diese

iibersetzten Bytecode. Sie berechnet die Aktualisierung eines neu entstandenen Zustands.

Ethereum WebAssembly (EWasm): Eine auf WebAssembly aufbauende Alternative zur
EVM. Geplant fiir Ethereum 2.0.

Externally Owned Account (EOA): Ein Account, der von oder fiir einen Benutzer erstellt

wird, um von auflen mit der Blockchain interagieren zu kénnen. Verfiigt iiber einen privaten

Schliissel und einen 6ffentlichen Schliissel sowie iiber eine Adresse.b

Fe: Eine sich im Alpha-Stadium (Stand: 02.12.2021) befindende Programmiersprache zur Ent-

wicklung von Smart Contracts.

Gas: Der »Treibstoff« zur Ausfiihrung von Smart Contracts, welcher unter anderem FEndlos-

schleifen im Ethereum-Netzwerk verhindern soll.
GasLimit: Die maximale Anzahl an Gas die eine Transaktion verbrauchen darf.

GasPrice: Die Anzahl an Gas, die der Urheber der Transaktion bereit ist fiir diese (in Wei) zu

bezahlen.

Genesis Block: Der erste Block einer Blockchain. Er wird manchmal auch als Block Null be-

zeichnet.

Global State: Der globale Zustand von Ethereum (auch World State genannt). Eine Abbildung

aller im Ethereum-Netzwerk existierenden Accounts.

GWei: Die Ether-Unterwéhrung, welche fiir die anfallenden Kosten des aufgebrachten Gases

angegeben wird.

Hash: Das Ergebnis einer Eingabe, welche einer Hashfunktion iibergeben wurde. Wird in der

digitalen Welt als »Fingerabdruck« verwendet.

Svgl. Antonopoulos und Wood, 2019, S. 17



Keccak-256: Die von Ethereum verwendete kryptografische Hashfunktion.

Konsensmodell: Ein Modell zur Findung eines gemeinsamen Konsens in einem Blockchain-

System. Die bekanntesten Konsensmodelle sind PoW und PoS.

Mempool: Der Wartebereich fiir Transaktionen, welche noch nicht einem Block hinzugefiigt

wurden.

Messages: Ein Konstrukt, welches von Smart Contracts verwendet wird, um miteinander zu

kommunizieren.

Mining: Der Prozess, durch welchen unverpackte Transaktionen in Blocke gepackt und der

Blockchain hinzugefiigt werden. Das Mining kommt im Zusammenhang mit PoW vor.

Non-fungible Token (NFT): Reprisentiert eine einmalige Sonderanfertigung in seinem Oko-

system.
Node: Ein Knoten im Netzwerk, welcher eine vollstdndige Kopie der Blockchain enthélt.

Nonce: Die Antwort auf ein mathematisches Rétsel zur Validierung eines Blocks. Bei einem
EOA die Anzahl an verschickten Transaktionen. Bei einem Contract Account die Anzahl an

Interaktionen mit anderen Contracts.”

Nutzwertanalyse: Ein Analyseverfahren zur Ermittlung der optimalen Option aus einer Men-

ge mehrerer sich dhnelnden Optionen.

Opcode: Wird auch als »operation code« bezeichnet. Stellt die Nummer fiir einen Maschinen-

befehl der EVM (bzw. eines bestimmten Prozessortyps) dar.®

Proof-of-Stake (PoS): Ein Konsensmechanismus zur Findung eines gemeinsamen Konsens in

einem dezentralen Netzwerk. Beruht auf dem grofiten Besitz im Netzwerk.

Proof-of-Work (PoW): Ein Konsensmechanismus zur Findung eines gemeinsamen Konsens

in einem dezentralen Netzwerk. Beruht auf der starksten Rechenleistung im Netzwerk.

P2P-Netzwerk: Ein Netzwerk ohne zentrale Instanz. Jeder Teilnehmer kann von »Person zu

Person« kommunizieren.
Receipt: Speichert die Ergebnisse einer Transaktion.”

Ropsten: Ein Ethereum Testnetzwerk fiir Entwickler zum Testen ihrer Anwendungen. Basiert
wie das Ethereum Mainnet auf dem PoW. Weitere Ethereum Testnetzwerke sind Rinkeby, Ko-

van und Goerli.10

“vgl. Fertig und Schiitz, 2019, S. 118
8vgl. Wikipedia, 2019

9vgl. ebd., S. 123

0ygl. Ziv, 2019
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Satoshi Nakamoto: Ein Pseudonym fiir die Person oder Gruppe, welche die Entwicklung von

Bitcoin vorangetrieben hat/haben.
Smart Contract: Ein intelligenter, sich selbst ausfiihrender » Vertrag«.
Solidity: Eine » Curly-Bracket« Programmiersprache zur Entwicklung von Smart Contracts.

Token: Werden im Zusammenhang mit der Blockchain-Technologie dazu verwendet, um bspw.

Wertgegenstédnde zu reprasentieren oder Wahrungen darzustellen.

Transaktion: Bei Ethereum handelt es sich dabei um signierte Nachrichten von EOAs. Werden

zur Ubertragung von Nutzdaten oder zum Austausch von Ether verwendet.

Vitalik Buterin: Der Begriinder der Blockchain-Plattform Ethereum und Mitentwickler der

Programmiersprache Vyper.
Vyper: Eine »Python-artige« Programmiersprache zur Entwicklung von Smart Contracts.
Wei: Die kleinste Ether-Einheit. 1 Wei = 10~!® Ether.

Yul/Yul+: Yul ist eine Zwischensprache fur die EVM. Bei Yul+ handelt es sich um eine Er-

weiterung dieser Programmiersprache.

Offentlicher Schliissel (Public Key): Der aus dem privaten Schliissel abgeleitete Schliissel

zum verschliisseln und entschliisseln von Nachrichten.

XII



Kapitel 1 : Einleitung

1 Einleitung

Motivation

Seit Einfihrung des Bitcoins im Jahr 2009 durch Satoshi Nakamoto hat die Blockchain- Tech-
nologie einen rasanten Aufstieg erlebt. Im nachfolgenden Jahrzehnt wurden zahlreiche Weiter-
entwicklungen vorgenommen. Heute werden viele dieser Weiterentwicklungen unter dem Sam-
melbegriff Blockchain 2.0 zusammengefasst. Einer der bekanntesten und zugleich auch ersten
Vertreter der Blockchain 2.0 ist Ethereum. Mit Ethereum wurden vollig neue Moglichkeiten
zur Nutzung der Blockchain geschaffen. Eine dieser Moglichkeiten ist die Erstellung sog. Smart
Contracts. Diese sind mittlerweile ein vieldiskutiertes Thema und werden von vielen als vielver-
sprechende Zukunftstechnologie angesehen, da sie vereinfacht ausgedriickt, Vertrdge ohne Mit-
telsmann ermoglichen. Zur Erstellung von Smart Contracts wurden/werden insbesondere von
der Ethereum Foundation spezielle, dafiir ausgelegte Programmiersprachen konzipiert. Allein fiir
die Ethereum-Plattform gibt es eine Vielzahl verschiedener Smart Contract Sprachen, Tendenz
steigend. Beispielsweise hat die Ethereum Foundation den Elite Universitdten Yale und Colum-
bia Forschungsgelder bereitgestellt fiir die Entwicklung einer neuen Smart Contract Sprache.!
Da die Blockchain und insbesondere Smart Contracts noch verhéltnisméfig junge Technologi-
en sind, gibt es viele Einsteiger und Umsteiger fiir deren Programmierung. Die Nachfrage von
Firmen nach Smart Contract- bzw. Blockchain-Programmierern ist hoch, weshalb die Erlernung
sinnvoll ist. Allerdings stellt sich fiir viele nach wie vor die Frage um was genau es sich bei der
Blockchain iiberhaupt handelt. Ebenso was Smart Contracts sind und insbesondere welche der
fiir die Ethereum-Plattform gegebenen Programmiersprachen am ehesten erlernt werden sollte,

um sichere und effiziente Smart Contracts auf dieser zu programmieren.

Zielsetzung

Das Ziel dieser Arbeit ist es zu beantworten, welche Smart Contract Programmiersprache die
optimale Wahl zur Erstellung von Smart Contracts ist. Die Kernfrage lautet dabei: ,Welche
Smart Contract Sprache ist fiir den Einstieg und fiir die allgemeine Entwicklung am besten
geeignet?“ Dabei wird im Speziellen auf die Programmierung von Smart Contracts auf der
Blockchain-Plattform Ethereum eingegangen, da diese im Sektor Smart Contract Plattformen
die weiteste Verbreitung findet. Die Sprachen werden anhand eines Beispiel-ERC-Token ana-
lysiert und verglichen, auflerdem wird ein allgemeiner Uberblick iiber sie verschafft. Anhand

einer Nutzwertanalyse werden die Kriterien Lesbarkeit, Funktionalitdten, Verfigbarkeit, Lern-

1ygl. Huillet, 2019
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aufwand, Sicherheit und Effizienz gewichtet und im Bezug auf die jeweiligen Smart Contract
Sprachen bewertet. Des Weiteren wird anhand einer Literaturrecherche ein allgemeiner Uber-
blick iiber die Blockchain-Technologie und insbesondere iiber die Blockchain-Plattform Ethere-

um gegeben.

Gliederung

Zunéchst werden in Kapitel 2 die Grundlagen zur Blockchain und insbesondere zu Ethereum
vorgestellt. In Abschnitt 2.1 wird dabei einleitend auf die kryptografischen Grundlagen wie
asymmetrische Verschliisselung und kryptografische Hashfunktionen eingegangen, um ein bes-
seres Verstandnis fiir die nachfolgenden Abschnitte und Kapitel zu verschaffen. Abschnitt 2.2
dient dazu, um aufzukldren was genau eine Blockchain ist. Dabei wird im Speziellen auf die
Blockchain-Datenstruktur, das Blockchain-System und auf den Mining-Prozess eingegangen. In
Abschnitt 2.3 wird die Blockchain-Plattform Ethereum erldutert. Dazu werden Konzepte wie
Ether, Gas, Accounts, Transaktionen, Receipts, Blocke, die EVM und ERC-Tokenstandards in
dieser Reihenfolge vorgestellt und ihre Zusammenhinge erldutert. Der letzte Abschnitt stellt
Smart Contracts vor sowie alle Smart Contract Sprachen, die zur Programmierung auf der

Ethereum-Plattform existieren.

In Kapitel 3 wird in Abschnitt 3.1 das fiir diese Arbeit zur Analyse verwendete Bewertungs-
system vorgestellt. Des Weiteren werden in Abschnitt 3.2 die Bewertungskriterien erldutert und

gewichtet. Den Abschluss dieses Kapitels bildet ein kurzes Beispiel zum Bewertungssystem.

In Kapitel 4 erfolgt eine Analyse und ein Vergleich der fiir diese Arbeit gewéhlten Smart Contract
Programmiersprachen. In Abschnitt 4.1 wird zuerst die Vorgehensweise zur Erstellung und zum
Deployment des Beispiel-ERC-Token erldautert. In Abschnitt 4.2 wird die Programmiersprache
Solidity anhand der gewahlten Kriterien analysiert und bewertet. Der gleiche Prozess erfolgt
nachfolgend in Abschnitt 4.3 fiir die Programmiersprache Vyper und in Abschnitt 4.4 fir die
Programmiersprache Fe. In den Analyse-Abschnitten werden dariiber hinaus noch die Transak-
tionsdaten, Receipts und Blockinformationen zu den jeweiligen Token-Deployments aufgelistet.

Abschlieflend werden die gewonnenen Ergebnisse aufgezeigt und erldutert.
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2 Grundlagen

2.1 Kryptografische Grundlagen

Die Kryptografie stellt einen unerlésslichen Bestandteil der Blockchain-Technologie dar. Thre
mathematischen Verfahren ermoglichen die effiziente Verschliisselung von Daten (Public-Key
Verschliisselung), die Uberpriifung der Authentizitdit von Daten (Hashfunktionen) sowie die
Uberpriifung um das Wissen eines » Geheimnisses«, ohne dieses preisgeben zu miissen (digitale
Signaturen).! Wie diese Verfahren im Zusammenhang mit der Blockchain eingesetzt werden,

wird nachfolgend beschrieben.

2.1.1 Asymmetrische Verschliisselung

Bei der asymmetrischen Verschliisselung (bzw. Public-Key Verschliisselung) werden zwei Schliis-
sel zur geheimen Ubermittlung von Daten verwendet. Méchte bspw., wie in Abbildung 2.1 zu
sehen ist, eine Person A eine geheime Nachricht an eine Person B versenden, so generiert Per-
son A zu Beginn einen privaten und 6ffentlichen Schliissel. Der 6ffentliche Schliissel wird dabei
aus dem privaten Schliissel abgeleitet. Dies erfolgt mithilfe von mathematischen Einwegfunktio-
nen, d.h. der offentliche Schliissel kann mit vergleichsweise einfachen Mitteln aus dem privaten
Schliissel abgeleitet werden. Umgekehrt ist es allerdings nahezu unméglich mit dem 6ffentlichen
Schliissel wieder den privaten Schliissel zu erhalten. Der 6ffentliche Schliissel wird nun an die
Kommunikationspartner verteilt, also in diesem Fall an Person B, C und D. Alle Personen ha-
ben nun die Mdéglichkeit eine Nachricht mit diesem Schliissel zu verschliisseln und an Person A
zu schicken. Im Fall von Abbildung 2.1 erfolgt dieser Prozess durch Person B. Die Nachricht
kann nur mithilfe des privaten Schliissels entschliisselt werden. Mit dem 6ffentlichen Schliissel
ist, dank der mathematischen Gesetze, nur die Verschliisselung moglich.? Dies ist auch zwin-
gend notwendig. Angenommen weitere Personen (hier Person C und D) wiirden den 6ffentlichen
Schliissel besitzen, so soll es fiir sie schliefllich nicht moglich sein die Nachricht zwischen A und

B ebenfalls entschliisseln zu konnen.

Bei Ethereum und vielen weiteren Blockchain-Plattformen bilden der private und offentliche
Schliissel zusammen einen Account (um genau zu sein einen Externally Owned Account, mehr
dazu in Abschnitt 2.3.3), welcher mithilfe einer aus dem 6ffentlichen Schliissel abgeleiteten Adres-
se zugdnglich gemacht wird. Dies geschieht mit kryptografischen Hashfunktionen um welche

es in Abschnitt 2.2.2 geht. Vergleicht man so einen Ethereum-Account mit einem Bankkonto,

Lvgl. Antonopoulos und Wood, 2019, S. 61
2ygl. Fertig und Schiitz, 2019, S. 69f
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so entspriche der private Schliissel der PIN und der 6ffentliche Schliissel der Kontonummer.?

Sowohl Ethereum als auch Bitcoin verwenden fiir die asymmetrische Verschliisselung die El-
liptic Curve Cryptography (ECC). Dabei handelt es sich um eine Einwegfunktion, welche die
Eigenschaften von elliptischen Kurven verwendet. Genaueres dazu ist hier zu finden: https:

//cryptobook.nakov.com/asymmetric-key-ciphers/elliptic-curve-cryptography-ecc.

Abbildung 2.1: Funktionsweise der Verschliisselung und Entschliisselung eines asymmetrischen
Kryptografiesystems.?

Ein weiterer Nutzen durch die asymmetrische Verschliisselung sind sog. digitale Signaturen. Digi-
tale Signaturen ermoglichen die eindeutige Identifizierung des Kommunikationspartners. Mochte
im obigen Beispiel Person A eine Nachricht verschicken, dann kann sie diese Nachricht mit dem
privaten Schliissel verschliisseln. Die Entschliisselung dieser Nachricht ist nur mit einem aus dem
privaten Schliissel abgeleiteten 6ffentlichen Schliissel méglich. D.h. Person B, C und D kénnen
sich sicher sein, dass eine Nachricht von Person A auch wirklich von dieser verschickt wurde,

wenn sie diese mit ihrem offentlichen Schliissel entschliisseln kénnen.*

3vgl. Antonopoulos und Wood, 2019, S. 64
4vgl. Fertig und Schiitz, 2019, S. 70
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Bei Ethereum und fir die Blockchain-Technologie allgemein werden digitale Signaturen verwen-
det, um sicher zu stellen, dass eine Transaktion nur von ihrem rechtméfigen Eigentiimer durchge-
fithrt wird.® Das hierfiir verwendete Verfahren wird im Zusammenhang mit ECC verwendet und
nennt sich Elliptic Curve Digital Signature Algorithm (ECDSA). Weiterfithrende Informationen
unter: https://en.wikipedia.org/wiki/Elliptic_Curve_Digital_Signature_Algorithm.

2.1.2 Kryptografische Hashfunktionen

Bei Hashfunktionen handelt es sich um Einwegfunktionen, d.h. wie in Abschnitt 2.2.1 bereits
beschrieben, um Funktionen die einfach in eine Richtung zu berechnen sind, aber nahezu un-
moglich in die andere Richtung. Hashfunktionen werden verwendet, um einen beliebig grofien
Eingabe-Datensatz in einen Hash-Datensatz fester Grofle umzuwandeln. Bei kryptografischen
Hashfunktionen handelt es sich um eine spezielle Auspriagung dieser. Sie miissen eine Reihe von

Eigenschaften mitbringen, die fiir die Blockchain von besonderer Wichtigkeit sind. Diese sind:®

Determinismus = Aus einer gleichen Eingabe erfolgt immer der gleiche Hash.
Verifizierbarkeit = Die Berechnung des Hashs einer Eingabe erfolgt effizient.

Nicht-Korrelation = Kleinste Anderungen der Eingabe éndern diese so weitgehend, dass sie

in keiner Weise mit der unverdnderten Eingabe korreliert werden kann.
Unumkehrbarkeit = Die Berechnung aus dem Hash zuriick zur Eingabe ist unmoglich.

Kollisionsschutz = Unterschiedliche Nachrichten miissen immer zu einem unterschiedlichen
Hash fiihren.

Abbildung 2.2 stellt den Sachverhalt grafisch dar. Als Hashfunktion wurde hier Keccak-2567
verwendet. Angenommen es erfolgt zweimal die Eingabe »Bachelorarbeit«, dann muss fiir diese
auch der identische Hash (in der Abbildung griin dargestellt) errechnet werden. Falls eine kleine
Anderung vorgenommen wird, also in diesem Fall das Ausrufezeichen in » Bachelorarbeit!«, dann
muss hierfiir ein Hash errechnet werden, welcher der Ursprungsform nicht anndhernd dhnelt (in
der Abbildung rot dargestellt). Hat man nun eine weitere Eingabe » Hausarbeit!«, dann darf fiir

diese nicht der gleiche Hash wie fiir eine bereits vorhandene Eingabe errechnet werden.

Die Blockchain hat mehrere Anwendungsfelder fiir kryptografische Hashfunktionen. Eines davon
ist die bereits erwdhnte Ableitung der Adresse aus einem o6ffentlichen Schliissel oder im Falle
von Ethereum auch aus einem Smart Contract. Ein weiteres ist die Verkettung der Blécke zu
einer Blockchain. Dieser Prozess wird noch einmal in Abschnitt 2.2 erldutert. Bitcoin verwendet
als Hashfunktion SHA-256. Als Input bekommt diese Funktion einen 512 Bit grofien Daten-
satz und gibt als Output einen 256 Bit groflen Hash zuriick. Genaueres zu SHA-256 (auch als

Svgl. Kerem, 2021
Svgl. Antonopoulos und Wood, 2019, S.74
"https://emn178.github.io/online-tools/keccak_256.html
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SHA-2 bekannt) ist hier zu finden: https://de.wikipedia.org/wiki/SHA-2. Ethereum ver-
wendet die Hashfunktion Keccak-256. Sie hat die gleichen Input und Output Werte wie SHA-
256. Weiterfiihrende Informationen zu Keccak-256 (auch als SHA-3 bekannt) sind hier zu finden:
https://de.wikipedia.org/wiki/SHA-3

Abbildung 2.2: Veranschaulichung der Eigenschaften einer kryptografischen Hashfunktion.

Der vollstandige Ablauf zur Erzeugung des privaten und 6ffentlichen Schliissels sowie der Adresse
koénnte bspw. wie in Abbildung 2.3 dargestellt aussehen. In Schritt 1 erzeugt ein Zufallszahlenge-

2256 _ 1. Ethereum verwendet dafiir den Zufallszahlengenerator

nerator eine Zahl zwischen 1 und
des jeweiligen Betriebssystem auf welchem die Ethereum-Software 1duft. Die Zufallszahl wird in
Schritt 2 einer Hashfunktion iibergeben. In diesem Fall wére das die Funktion Keccak-256. Das
Resultat ist der private Schliissel. In Schritt 3 wird mittels ECC der 6ffentliche aus dem privaten
Schliissel abgeleitet. In Schritt 4 wird nun der 6ffentliche Schliissel der Hashfunktion Keccak-256
iibergeben.® Die letzten 20 Bytes, des daraus folgenden Resultats, stellen eine Adresse bei Ethe-
reum dar. Einer Adresse wird in den meisten Féllen ein Ox vorangestellt.? Eine giiltige Ethereum-

Adresse sieht also wie folgt aus: 0xDd7D08B014Cd8E58c86¢cE71c5094C7aa20BA957c¢

Abbildung 2.3: Vorgehensweise zur Erzeugung des privaten und 6ffentlichen Schliissels sowie der
Adresse bei Ethereum.

8vgl. Antonopoulos und Wood, 2019, S. 65f
9vgl. ebd., S. 76
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2.2 Was ist eine Blockchain?

Die Urspriinge der Blockchain-Technologie reichen zurtick bis in das Jahr 1991, in welchem die
ersten Grundlagen zur Schaffung einer Blockchain spezifiziert wurden. Thren heutigen Bekannt-
heitsgrad hat die Blockchain allerdings vor allem durch die Einfithrung des Bitcoins erlangt.
Der Bitcoin nutzt als erste Anwendung tiberhaupt das Konzept der Blockchain als verteiltes Da-
tenbankmanagementsystem.'? Die Idee dahinter stammt von Satoshi Nakamoto. Dieser wollte
mit Bitcoin nach der Weltwirtschaftskrise 2008/09 ein von finanziellen Instituten unabhéngiges
Zahlungssystem erschaffen. Innerhalb vergleichsweise kurzer Zeit hat der Bitcoin mit explosi-
onsartigen Kursanstiegen auf sich aufmerksam gemacht. Am Ende des Jahres 2009 besafl ein
Bitcoin gerade einmal einen Wert von 0,08 US-Dollar.!! Heute (Stand: Dezember 2021) notiert
er einen Wert von ca. 56000 US-Dollar. Das entspricht einem Kursanstieg von ca. 700.000% in
gerade einmal 12 Jahren. Hétte man also Ende 2009 fiir einen Dollar Bitcoin gekauft (ungefahr
12,5 BTC), so héatten diese heute einen Wert von ca. 700.000 US-Dollar. Aus diesem Grund
hat der Bitcoin und somit auch die Blockchain-Technologie schnell nicht nur das Interesse von
Spekulanten geweckt, sondern auch das von Firmen, Banken und sogar ganzen Staaten. Hinter
dieser Technologie steckt allerdings deutlich mehr als nur ein Zahlungssystem. Konkret formu-
liert handelt es sich bei der Blockchain um eine dezentrale/verteilte, 6ffentliche Datenbank. Sie
besteht aus einer Datenstruktur (der Blockchain) und aus einem System zur Verwaltung dieser

Datenstruktur (das Blockchain-System).

Die Datenstruktur besteht aus chronologisch verketteten Blocken (siehe Abbildung 2.1). Bei den
Blocken handelt es sich um einen strukturierten Datensatz. Ein Block besteht grob formuliert
aus einem Blockheader und einem Blockkérper (Body). Der Blockheader enthélt dabei wichtige
Informationen wie die Versionsnummer der Software, die Nonce, das Ziel zur Bestimmung der
aktuellen Schwierigkeit (engl. Difficulty), den Zeitstempel, den Hash des vorangegangenen Block-
headers, die Zusammenfassung aller Transaktionen die sich im Blockkérper befinden und (bei
Ethereum) noch einige weitere Komponenten.'? Innerhalb des Korpers werden die von den Teil-
nehmern erstellten und signierten Transaktionen gespeichert. Die Signatur erfolgt dabei durch
asymmetrische Kryptografiesysteme, welche in Abschnitt 2.1.1 beschrieben wurden. Ohne giilti-
ge Signatur kann eine Transaktion nicht in der Blockchain aufgenommen werden. Transaktionen
kénnen Daten wie Geldeinheiten, Bytecode (Smart Contracts) oder Sensordaten enthalten.'® Sie
bestehen, wie der Block, aus verschiedenen Komponenten, welche sich von Blockchain zu Block-
chain unterscheiden kénnen. Da in dieser Arbeit die Plattform Ethereum im Vordergrund steht,
werden die genaueren Details von Transaktionen im Zusammenhang mit dieser spéter erlautert
(siehe Abschnitt 2.3.4). Die Blocke werden durch kryptografische Hashfunktionen, welche in Ab-
schnitt 2.1.2 beschrieben wurden, miteinander verkniipft. Dabei wird der Hash des Blockheaders

eines vorangegangenen Blocks beim nachfolgenden Block in den Blockheader eingetragen. Die

Oye]. Wikipedia, 2021

Hygl. Schinko, 2021

12yg]. Roos, 2018

Bygl. Westfilische Hochschule, 2021
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Verkettung sorgt dafiir, dass die Blocke aufeinander aufbauen und Veranderungen im Konstrukt
sofort auffallen wiirden. D.h. nachtrégliche Verdnderungen an einem fritheren Block wiirden da-
zu fithren, dass alle nachfolgenden Blocke ungiiltig werden.'* Angenommen jemand wiirde bei
Block 33 in Abbildung 2.4 nachtriglich eine Transaktion verdndern. Dadurch das sich auch eine
Zusammenfassung der Transaktionen im Header befindet, wiirde das Hashverfahren bei dessen
Header nun zu einer anderen Ausgabe fithren. Da dieser Hash wiederum in den nachfolgenden
Blockheader eingetragen wird, wiirde sich auch dessen Hash (des Headers) &ndern usw. Den
Startpunkt einer Blockchain stellt der sog. Genesis Block dar. Da dieser keinen vorherigen Block
besitzt mit dem er verkettet ist, wird er fest in die Software der Anwendungen eingebunden,

welche seine Blockchain nutzen.®

Abbildung 2.4: Grobe Zusammensetzung der Datenstruktur einer Blockchain.

Das Blockchain-System ist ein (im besten Falle) weltweites Netz aus vielen verteilten Knoten. Bei
diesem Netz handelt es sich um ein P2P-Netzwerk (Peer to Peer) in dem jeder Knoten gleichbe-
rechtigt ist und direkt mit einem anderen Knoten interagieren kann (siehe Abbildung 2.5). D.h.
P2P-Netze benétigen keine zentrale Instanz.'® Ein Knoten in diesem Netzwerk kann theoretisch
alles mit genug Rechenleistung und Speicherplatz sein. Jeder Teilhaber am Netzwerk besitzt
eine Kopie der vollstdndigen Blockchain. Mit anderen Worten, sémtliche Daten der Blockchain
werden auf jeden im Netzwerk vorhandenen Knoten redundant gespeichert. Diese gewollte Red-
undanz sorgt fiir ein wichtiges Sicherheitsmerkmal der Blockchain, da so der Manipulation von
Daten durch machtige einzelne Instanzen oder dem Verlust durch technische Probleme vorge-
beugt wird. Angenommen in Tokio werden durch ein Erdbeben sdmtliche Knoten zerstort. So
wiirde das fiir die Blockchain kein grofles Problem darstellen, da sie ja auf weiteren Knoten im
Rest der Welt verteilt gespeichert ist. Fiir die Kommunikation zwischen den Knoten wird bei

Bitcoin das Transmission Controll Protocol (TCP) und bei Ethereum eine eigens entwickelte

Hygl. Fertig und Schiitz, 2019, S. 27
15ygl. Schiller, 2018
16ygl. Bosch, 2021
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Protokollfamilie namens RLPx, welche auf TCP basiert, verwendet.!”

Abbildung 2.5: Veranschaulichung der P2P-Vernetzung sowie der moglichen Verteilung der Kno-
ten eines Blockchain-Systems.

Um neue Blocke fiir die Blockchain zu generieren und zu validieren sowie um sich auf eine iden-
tische Version der Blockchain im dezentralen Netzwerk zu einigen, wird ein sog. Konsensmecha-
nismus verwendet. Bei Bitcoin und Ethereum wird dafiir der Proof-of-Work (PoW) verwendet.
Ethereum wird im Laufe seiner Entwicklung noch auf den Proof-of-Stake (PoS) wechseln. Da al-
lerdings beide derzeit PoW verwenden (Stand: Dezember 2021) wird nur dieser weiter erlautert.
Im Zusammenhang mit PoW wird oft von Mining und Minern gesprochen. Durch das Mining
werden Transaktionen, welche sich noch nicht in Blécken befinden, in eben diese gepackt und
der Blockchain hinzugefiigt. Die unverpackten/unverifizierten Transaktionen befinden sich zuvor
im sog. Mempool. Dabei handelt es sich quasi um einen Wartebereich fiir die Transaktionen,
bis ein Miner sie fiir einen Block auswihlt.'® Damit der Miner den Block der Blockchain hinzu-
fiigen darf, muss der Block nach bestimmten Parametern giiltig sein. Um einen giiltigen Block
zu finden muss, vereinfacht ausgedriickt, eine Rechenaufgabe gel6st werden. Dabei gilt es einen
Hash vom Blockheader des noch ungiltigen Blocks zu erstellen. Das vorher bereits erwahnte Ziel
zur Bestimmung der aktuellen Schwierigkeit (engl. Difficulty) erschwert diese Aufgabe kiinstlich.
Das Ziel stellt ndmlich eine Einschrinkung dafiir dar, wie dieser Hash auszusehen hat. Der zu

berechnende Hash muss kleiner oder gleich dem Wert des Ziels sein. Der Wert des Ziels wird

17vgl. Fertig und Schiitz, 2019, S. 93ff
18ygl. Blocktrainer, 2021
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dabei durch einen 256-Bit-Integer-Wert reprisentiert.'® Die Difficulty stellt das Maf dafiir da,
wie schwierig es ist den passenden Hash zu diesem Ziel zu finden. Die Schwellengrenze der Diffi-
culty muss dabei immer wieder angepasst werden, da es bei bspw. Bitcoin nur alle zehn Minuten
moglich sein soll einen Block der Blockchain hinzuzufiigen. Je mehr Miner im Netzwerk (mit
einer umso hoheren Rechenleistung) versuchen die Rechenaufgabe zu 16sen, umso niedriger muss

die Grenze fiir die Difficulty sein und umgekehrt.?"

Eine weitere wichtige, bereits erwdhnte Komponente beim Mining ist die Nonce. Diese stellt
quasi die Losung der kryptografischen Rechenaufgabe dar. Sie wird vom Miner gewéhlt und in
den Blockheader eingetragen, der gehasht werden soll. Ist der Wert des gehashten Blockheaders
grofler als er Wert des Ziels, dann muss eine neue Nonce vom Miner gewéhlt werden. Dabei hat
er 232 Moglichkeiten eine passende Nonce zu finden.?! Fiir das Netzwerk ist es nun nicht mehr
schwer festzustellen welche die richtige Blockchain ist. Meistens wird sich auf diejenige Version
geeinigt, in welche die grofite Rechenleistung geflossen ist. Um die Teilnehmer zu motivieren
ihre Rechenleistung fiir das Minen bereitzustellen, durch welches ja der gemeinsame Konsens
geschaffen wird, werden diese beim erfolgreichen Erstellen und Hinzufiigen eines Blocks vom
Netzwerk mit der Ausschiittung von BTCs bei Bitcoin oder ETHs bei Ethereum entschéadigt.
Die Entschédigung bzw. Belohnung wird auch als Block Reward bezeichnet und besteht aus
dem Blockanteil und den Transaktionsgebiihren. Der Blockanteil besteht dabei aus neu gene-
rierten Coins und macht den gréeren Anteil aus. Zusétzlich erhélt ein Miner noch die Gebiihren,
welche von den Transaktionen die dem Block hinzugefiigt wurden, gezahlt werden. Wenn alle
Coins gemined wurden (bei Bitcoin 21 Mio.), dann erhalten die erfolgreichen Miner nur noch

die Transaktionsgebiihren.??

2.3 Die Blockchain-Plattform Ethereum

Bei Ethereum handelt es sich nicht um eine reine Kryptowahrung wie bspw. Bitcoin. Ethereum
ist eine auf der Blockchain-Technologie aufgebaute Open-Source-basierte Plattform fiir die Ent-
wicklung von Smart Contracts und dezentralen Applikationen (dApps). Auf einer etwas tieferen
Ebene formuliert ist Ethereum ein transaktionsbasierter Zustandsautomat. D.h. Ethereum be-
findet sich in einem einzigen globalen Zustand, welcher durch Transaktionen in einen neuen
aktualisierten Zustand iibergeht. So gesehen kann Ethereum als ein Weltcomputer betrachtet
werden, da jede noch so kleine Aktion eines externen Akteurs dafiir sorgt, dass sich fiir jeden
Teilnehmer im Netzwerk der gesamte Zustand von Ethereum aktualisiert.?3 Die Idee hinter Ethe-
reum stammt von Vitalik Buterin (und spater Gavin Wood), welcher erst 19 Jahre alt war, als er
das erste Whitepaper dazu verfasste. Ethereum wird auch héufig als Blockchain 2.0 bezeichnet,

da es sich um eine Erweiterung der urspriinglichen Blockchain von Bitcoin handelt.

ygl. Fertig und Schiitz, 2019, S. 97f
20ygl. Bitpanda, 2021

2lygl. Fertig und Schiitz, 2019, S. 97f
22ygl. BTC Acadamy, 2022

2vgl. Fertig und Schiitz, 2019, S. 113
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2.3.1 Ether

Die innerhalb des Ethereum-Netzwerks verwendete Kryptowdhrung heifit Ether (kurz ETH).
Ether dient als Zahlungsmittel zur Ausfithrung von Smart Contracts und DApps im Netzwerk.
Des Weiteren wird Ether, wie auch Bitcoin, als Belohnung fiir einen erfolgreichen Miner ver-
wendet. Diese erhalten fiir das Schiirfen und Hinzufiigen eines Blocks zur Ethereum-Blockchain
3 ETH als Belohnung (Stand: Dezember 2021, vermutlich wird diese mit dem Ubergang zu
Ethereum 2.0 irgendwann auf 0,6 ETH sinken?*). Ether lisst sich auch in kleineren Einheiten
darstellen. Die kleinste Einheiten-Stiickelung fiir Ether ist Wei. 1 Wei ist entspricht 1018 ETH.
Wei lasst sich nicht weiter stiickeln und auch nicht als Kommazahl darstellen. Somit ist die
kleinstmdogliche Summe bei Ethereum 1 Wei. Eine weitere hdufig vorkommende Stiickelung ist
GWei (GigaWei). In GWei werden haufig die fiir das Gas anfallenden Kosten angegeben. 1 GWei
ist umgerechnet 10~ ETH.?°. Die nachfolgende Tabelle zeigt weitere Ether-Stiickelungen auf.?¢

Ein simpler Einheiten-Rechner dazu ist hier zu finden: https://converter.murkin.me/.

Einheit Wert (in Wei) Exponent Name
Wei 1 1 Wei
Kwei 1.000 103 Babbage
Mwei 1.000.000 106 Lovelace
Gwei 1.000.000.000 10° Shannon
Mikroether 1.000.000.000.000 1012 Szabo
Milliether 1.000.000.000.000.000 10° Finney
Ether 1.000.000.000.000.000.000 10'8 Ether
Kether 1.000.000.000.000.000.000.000 102! Grand
Mether 1.000.000.000.000.000.000.000.000 10%

Gether 1.000.000.000.000.000.000.000.000.000 10%7

Tabelle 2.1: Ether-Stiickelungen?%

2.3.2 Gas

Eine weitere wichtige Einheit, die bei Ethereum vorkommt, ist das sog. Gas. Es gibt zwei Griinde
fiir die Verwendung von Gas. Erstens soll es dazu dienen einen Puffer zwischen dem volatilen
Ether-Preis und der Belohnung fiir die Miner zu schaffen. Der zweite Grund ist der Schutz vor
Denial-Of-Service (DoS) Attacken. Letzterer hingt mit der zur Ausfithrung von Smart Con-
tracts verwendeten virtuellen Maschine, die Ethereum Virtual Machine (EVM, siehe Abschnitt
2.3.7) zusammen. Da die EVM Turing-Vollsténdig ist, d.h. mit ihr theoretisch jedes Programm
berechnet werden kann, welches auch mit einer Turingmaschine berechnet werden kann, wird
eine »Losung« fiir das Halteproblem auf dem Weltcomputer bendtigt. Vereinfacht ausgedriickt

ware es auf Grund des Halteproblems moglich Ethereum durch eine Endlosschleife unbrauchbar

24ygl. BlockchainCenter.net, 2018
%5ygl. Antonopoulos und Wood, 2019, S. 15f
26ygl. Frankenfield, 2021
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zu machen. Dessen neuer aktualisierter Zustand wiirde dadurch némlich nie erreicht werden.
Dabei ist es vollig egal, ob dies bewusst oder unbewusst verursacht wird. Beide Falle gilt es zu

verhindern. Hier kommt das Gas ins Spiel.?”

Das Gas legt fest wie viel Rechenleistung (und auch Speicherressourcen) fiir ein Programm
bzw. eine Aktion maximal von der EVM aufgebracht werden soll, bevor die Ausfithrung von
dieser abgebrochen wird. Dies 16st das Problem mit der Endlosschleife, da ein Smart Contract
mit so einem Konstrukt beim Erreichen des vorher vom Urheber festgelegten Gas-Limits durch
die EVM abgebrochen wird und der vorherige Zustand des Weltcomputers beibehalten wird.
Der Initiator einer Transaktion muss eine kleine Menge Ether fiir das Gas bezahlen, welches
zur Ausfithrung seiner Aktionen der Transaktion bendtigt wird. Dabei bendtigt jede von einem
Smart Contract ausgefiihrte Operation Gas. Beispielsweise benétigt ein bitweises UND 3 Gas,
eine ganzzahlige Division 5 Gas, eine Addition wieder 3 Gas, das Erstellen eines Contract Ac-
counts (ein Smart Contract) 32000 Gas und das Senden einer Transaktion 21000 Gas.?® Mehr
dazu in Abschnitt 2.3.7.

Der nachfolgende Smart Contract Donation.sol (Listing 2.1), welcher in Solidity geschrieben
wurde, hat beim Deployen 221952 Gas benotigt. Der Urheber dieses Contracts muss also:

221952 Gas * 2338872469 Wei ~ 0.00051912 ETH

dafiir bezahlen. Beim ersten Wert handelt es sich um das sog. GasUsed (siehe Abschnitt 2.3.5)
und beim zweiten Wert um den sog. GasPrice (sieche Abschnitt 2.3.4). Der Contract dient im
Ubrigen lediglich dazu, um eine beliebige Summe an Ether an die beim Deployen festgelegte
Adresse _ to spenden zu kénnen. Um Platz zu sparen wurde hier das Versionspragma und der
SPDX-License-Identifier weggelassen. Beides wird im Verlauf der Arbeit (Abschnitt 4.2 Solidity)
noch erldutert. Dennoch sei erwdhnt, dass fiir diesen Contract Version 0.7.0 bis 0.8.9 zulédssig
sind und das es sich bei der Lizenz um die MIT-Lizenz handelt. Das Deployment fand auf dem
Ethereum-Testnetzwerk Ropsten statt, d.h. bei den Kosten handelt es sich nicht um echte Ether.

contract Donation {
address payable private _to;
constructor (address payable to_) {

function donate() public payable {
require(_to != address(0), "Transfer to the zero address!");

_to.transfer (msg.value) ;

2Tygl. Antonopoulos und Wood, 2019, S. 312f
28vgl. ebd., S. 313
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function getAddress () public view returns(address) {

return _to;

Listing 2.1: Solidity-Quellcode Donation.sol

2.3.3 Accounts

In Ethereum gibt es zwei Arten von Accounts: Die Externally Owned Accounts (EOA) und die
Contract Accounts. Erstere werden von externen Nutzern (menschliche Nutzer) verwendet, um
von auflen mit der Ethereum-Plattform zu interagieren. Ein EOA entspricht dem Account, wel-
cher in Abschnitt 2.1.1 beschrieben wird. D.h. der private und 6ffentliche Schliissel bilden solch
einen EOA und die Adresse macht diesen zugénglich. Contract Accounts werden im Netzwerk
verwendet, um Smart Contracts darzustellen. Sie besitzen keinen privaten Schliissel, da sie vom
Programmcode des Smart Contracts gesteuert werden und nicht wie EOAs von einem menschli-

chen Nutzer. Eine Adresse besitzen sie allerdings, um Ether empfangen und senden zu kénnen.?’

Beide Account-Typen bestehen aus folgenden Komponenten: Account Balance, Nonce, Storage-
Hash und Code-Hash. Die Account Balance gibt den Kontostand eines Accounts in Wei an. Die
Nonce ist in diesem Fall nicht die Losung eines kniffligen Rétsels, sondern die Anzahl an von
diesem Account getatigten Transaktionen. Bei Contract Accounts stellt die Nonce die Anzahl an
Interaktionen mit anderen Contract Accounts dar. Der Storage-Hash ist nur bei Contract Ac-
counts von Relevanz, da dieser die angelegten Variablen eines Smart Contracts enthélt. Genau
genommen handelt es sich dabei nur um den Hash der Wurzel des Storage Tries. Der Storage
Trie ist eine Baumstruktur zur Abspeicherung der Variablendaten. EOAs besitzen diese Kom-
ponente zwar auch, allerdings bleibt diese leer, da EOAs keinen Speicher bendtigen. Auch der
Code-Hash findet nur bei Contract Accounts Anwendung. Dabei handelt es sich um einen Hash
des Bytecodes fiir die Ethereum Virtual Machine (EVM). Auch diese Komponente ist unnoti-
gerweise bei EOAs vorhanden. In ihr befindet sich bei diesen ndmlich nur der Hash eines leeren

Strings.?’

Zwischen EOAs und Contract Accounts gibt es drei weitere gravierende Unterschiede. Erstens
kostet die Erstellung eines EOAs im Vergleich zum Contract Account nichts. Der Grund fiir
die Kosten bei einem Contract Account ist die Nutzung des Netzwerk-Speichers von Ethereum.
Zweitens kann ein EOA Transaktionen nicht nur erhalten sondern auch initiieren. Der Contract
Account kann Transaktionen nur als Antwort auf eine erhaltene Transaktion senden. Drittens
koénnen zwischen EOAs nur Ether bzw. Tokens ausgetauscht werden. Eine Transaktion zwischen
einem EOA (natiirlich vom EOA initiiert) und einem Contract Account kann zur Ausfiihrung

von Code fihren, welcher wiederum verschiedene Aktionen ausfithren kann. Solche Aktionen

Pygl. ebd., S. 28
30ygl. Fertig und Schiitz, 2019, S. 117f
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kénnen bspw. das einfache Ubertragen von Tokens sein oder aber auch die Erstellung eines vol-

lig neuen Smart Contracts.?!

Abbildung 2.6 soll das Konzept von Accounts in Ethereum noch einmal verdeutlichen. Der
EOA besitzt hier ein Guthaben von 100000 Wei und hat bereits 47 Transaktionen durchgefiihrt.
Der Storage-Hash ist leer und der Code-Hash ist der Hash eines leeren Strings (angedeutet
durch Hash("")). Der EOA wird vom Besitzer des jeweiligen privaten Schliissels kontrolliert. Der
Contract Account besitzt hier ein Guthaben von 50000 Wei und hat bereits mit 66 anderen
Contract Accounts interagiert. Der Storage-Hash ist der Hash der Storage Root des zugeho-
rigen Storage Tries. Der Code-Hash ist angedeutet mit Hash(Code). Der Contract Account
wird vom vorgegebenen Programmcode kontrolliert. Alle im Ethereum-Netzwerk existierenden
Accounts bilden zusammen den globalen Zustand (World State oder Global State) von Ethe-
reum. Der Global State wird in Form eines Tries (dem sog. State Trie) auf jedem Knoten im
Netzwerk gespeichert. Trie ist im Ubrigen kein Rechtschreibfehler, sondern die Kurzform fiir
den englischen Fachbegriff Information Retrieval (engl. fiir Informationsriickgewinnung). Da-
bei handelt es sich um eine von Ethereum zur Speicherung verschiedenster Daten verwendete
Baumstruktur (die Ahnlichkeit zum Wort Tree ergibt also Sinn), nimlich den sog. »Merkle
Patricia Trie« bzw. »Modified Merkle Patricia Trie«.3? Tatséchlich werden auch beide Begrif-
fe im Zusammenhang mit dieser Baumstruktur verwendet. Weiterfithrende Information unter:

https://eth.wiki/fundamentals/patricia-tree

Abbildung 2.6: Darstellung des Global States und der diesen bildenden Account-Typen.

2.3.4 Transaktionen

Transaktionen haben bei Ethereum mehrere Verwendungszwecke. Bei Bitcoin dienen sie lediglich

dazu, die namensgebende Wahrung zwischen zwei Akteuren auszutauschen. Dies ist auch ein

31ygl. Ethereum, 2021
32ygl. Fertig und Schiitz, 2019, S. 114
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Anwendungsfall bei Ethereum und entspriche dem Versenden von Ether zwischen zwei EOAs.
Ein weiterer Anwendungsfall ist eine Transaktion zwischen einem EOA und einem Contract Ac-
count, welche dazu fiihrt, dass der Programmcode des Contract Accounts aufgerufen wird. Diese
beiden Anwendungsfalle werden auch als Message Call eines EOAs bezeichnet. Der letzte Anwen-
dungsfall ist die Erschaffung eines Contract Accounts (also das Deployen eines Smart Contracts)
mittels einer Transaktion.?® Dabei handelt es sich um die sog. Kontrakterzeugungstransaktion.
Die Zieladresse einer solchen Transaktion ist 0x0 (die Nulladresse). Der einzige Nutzen dieser

Adresse ist, wie sich unschwer vermuten lisst, die Erzeugung eines Contract Accounts.?*

Es gibt zwei Formate fiir den Aufbau von Transaktionen. Das erste Format ist die sog. Le-
gacyTransaction, welches das Ursprungsformat fiir Transaktionen bei Ethereum ist.?® Die Le-
gacyTransaction besteht aus mehreren Komponenten. Diese sind: Nonce, GasPrice, GasLimit,
To, Value, Data/Init und v,r,s. Die Nonce stellt die Nonce aus dem Account des Senders dar.
Der GasPrice gibt an, wie viel der Urheber einer Transaktion bereit ist, fiir eine Gaseinheit zu
bezahlen (in Wei). Je hoher der GasPrice angegeben wird, umso wahrscheinlicher ist es, dass die
Transaktion schneller als andere Transaktionen abgewickelt wird. Der Grund dafiir ist, dass beim
Ethereum-PoW die Gebiihren, die fiir das Gas anfallen, dem jeweiligen Miner der Transaktion
zugeschrieben werden. Diese suchen sich demnach zuerst diejenigen Transaktionen mit hohen
Gas-Preisen aus, um sie einem Block hinzuzufiigen.?® Das GasLimit legt die maximale Anzahl
an Gas fest, welches der Urheber bereit ist fiir die Durchfithrung der Transaktion aufzuwenden.
Das To-Feld gibt die Empfinger-Adresse der Transaktion an. Value gibt die Anzahl an Ether (in
Wei) an, die an den Empfanger gesendet werden soll. Data/Init wiederum enthalten Nutzdaten,
die an den Empfinger gesendet werden sollen. Init wird nur beim Initialisieren eines Contract
Accounts (also bei Deployen eines Smart Contracts) angegeben. Die Komponente enthélt dabei
den EVM-Bytecode, welcher an die Nulladresse gesendet wird. Data wird wiederum nur bei
einem Message Calls angegeben. Die Komponente enthélt bspw. die erforderlichen Argumente
zum Aufruf einer Funktion eines Smart Contracts, welche an die Adresse des Contract Accounts
gesendet werden. Schlussfolgernd kann eine Transaktion nie beide Felder gleichzeitig enthalten.

Die Variablen v,r,s sind ein Teil des ECDSA-Verfahren, um die Transaktion zu signieren.?”

Das zweite Format ist die sog. TypedTransaction, welches durch EIP-2718 definiert wurde.
EIP (Ethereum Improvement Proposals) beschreibt verschiedene Standards fiir die Ethereum-
Plattform.?® Die TypedTransaction beinhaltet den TransactionType und den TransactionPay-
load. Der TransactionType gibt den jeweiligen Typ der Transaktion an und der TransactionPay-

load gibt die zu diesem Typ gehorenden Transaktionskomponenten an.?® Zur Verdeutlichung,

33vgl. Takenobu, 2018

34ygl. Antonopoulos und Wood, 2019, S. 112
35ygl. MyCrypto, 2021

36ygl. Computerbild, 2021

37ygl. Antonopoulos und Wood, 2019, S. 99ff
38ygl. Ethereum, 2021

39vgl. MyCrypto, 2021
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wurde mittels des aus Listing 2.1 erstellten Smart Contracts » Donation.sol« 0.1 ETH von Adres-
se »0xDd7D08B014Cd8E58c86cE71¢5094CT7aa20BA957c« an Adresse » 0x40C6E889f87dcH5b6054
68B93A4EF816b6dDb00fB« gespendet. Die Daten zur Transaktion dieses Vorgangs sind in
Listing 2.2 zu sehen. Bei dieser Transaktion (sowie bei allen weiteren dieser Arbeit) handelt
es sich um den EIP-1559 Transaktionstyp. Dieser beinhaltet neben den LegacyTransaction-
Komponenten noch folgende: AccessList, Chainld, MaxFeePerGas, MaxPriorityFeePerGas und
Type. Die AccessList beinhaltet Zugangsdaten in Form von Tupeln, welche wiederum je eine
Account-Adresse und eine Liste der Storage Keys beinhalten. Die Chainld gibt die ID der jewei-
ligen Blockchain an, auf welcher die Transaktion giiltig ist. Das MaxzFeePerGas ist identisch mit
dem GasPrice. Das MazPriorityFeePerGas gibt die Menge an Gas an, die der jeweilige Miner
der Transaktion als »Trinkgeld« erhalten soll. Der Type gibt den jeweiligen Transaktionstyp
an.?? Das zur Ausgabe der Daten verwendete Tool gibt die Komponente GasLimit als Gas und
die Komponente Data/Init fiir beides immer als Input an. Dariiber hinaus werden vom Tool
unnotigerweise sowohl der GasPrice als auch MaxFeePerGas angegeben. Diese Transaktion hat

im Ubrigen:
57891 Gas * 2338872469 Wei ~ 0.0001354 ETH

gekostet. Sowohl fiir den GasPrice als auch fiir das GasLimit wurden in diesem Fall die vorein-

gestellten Werte von MyEtherWallet (dazu spater mehr) verwendet.

accessList: [],

chainId: ’0x3°’,

gas: 60146,

gasPrice: 22338872469,

hash: ’0xb410c32a275e7d07874fb8d2f405311967a05e5db2eeefb091ac4622654£8786°7,
input: ’0xed88c68e’,

maxFeePerGas: ’2338872469°,

maxPriorityFeePerGas: 22338872469,

nonce: 1,

r: ’0x64f5391b916444fccbea3a2d42298c7845b0488d37be0d49de73602e9abb108f ",
s: ’0x43edb6075f5fb88cb2dcf18e9b288falf75e15cf4abd134060f30f3cedcalbae’,
to: ’0x9A0B96750D1CCF7d5bE4e23c7199687bD5A97C63 7,

3 type: 2,

v: ’0x1°’,

5 value: ’100000000000000000°

Listing 2.2: Daten einer Transaktion

Bei Ethereum gibt es neben Transaktionen ein weiteres wichtiges Konstrukt zum Datenaus-
tausch, ndmlich die Messages. Diese werden von Contract Accounts verwendet, um miteinander
zu kommunizieren. Méchte bspw. ein Contract Account eine Funktion eines anderen Contract
Accounts aufrufen, dann geschieht dies mithilfe einer Message. Der ersten Message zwischen

zwei Contract Accounts geht immer eine Transaktion eines EOAs voraus, d.h. sie kénnen nicht

40yvgl. Wood, 2022
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initial verwendet werden. Anders als Transaktionen werden Messages nicht in Blocke gepackt
und sind somit kein Teil der Blockchain. Die Komponenten der Message sind identisch mit den
Komponenten einer Transaktion. Kleine Unterschiede sind, dass die Werte v,r,s wegfallen (auf
Grund des fehlenden privaten Schliissels wird keine Signatur benétigt), der GasPrice nicht be-
notigt wird (dieser wird in der vorausgehenden Transaktion bereits festgelegt) und eine Message

die Adresse des Senders einer Nachricht besitzt.*!

Wie bereits weiter oben beschrieben, sorgen die Transaktionen fiir eine Zustandsinderung (bei
Messages ist das nicht der Fall) des Global State, da jede Transaktion zur Verdnderung eines
Accounts fithren kann. Durch die Transaktionen wird also ein neuer »finaler« Zustand des Welt-
computers erreicht. Abbildung 2.7 soll zur Veranschaulichung dienen. Des Weiteren werden sie

ebenfalls in einem Trie (dem sog. Transaction Trie) gespeichert.*?

Abbildung 2.7: Vereinfachte Darstellung der Zustandsiiberleitung in einen neuen globalen Zu-
stand durch Transaktionen.

2.3.5 Receipts

Receipts (engl. fiir Quittungen) speichern die Ergebnisse einer Transaktion. Sie werden beno-
tigt, um die Auswirkungen einer Transaktion, bzw. die daraus folgende Verdnderung des Global
States, nachvollziehen zu kénnen. Auch sie werden in einem separaten Trie (dem sog. Receipt

Trie) gespeichert.

Die Receipts zu den LegacyTransactions bestehen aus den folgenden Komponenten: Logs, Error,
EzecutionResult, LogsBloom, CumulativeGas, GasUsed, Status und generelle Daten. Die Logs
geben die Liste der Log-Eintrége an, die von einer Transaktion verursacht wurden. Log-Eintrage
werden von Smart Contracts fiir Transaktionen erstellt, wenn die Transaktion ein Event auslost.
Das Error-Feld vermerkt den Fehler, der beim Aufrufen einer Funktion durch eine Transaktion
evtl. entstanden ist. Das EzecutionResult-Feld vermerkt das Ergebnis einer Funktion, die von
der Transaktion aufgerufen wurde. LogsBloom ist ein Filter der auf die Logs angewandt wird, um
diese aufzubereiten und so das Durchsuchen nach dhnlichen Inhalten innerhalb dieser erleich-
tert. Das CumulativeGas gibt die Summe des Gases an, welches die zu dem Receipt gehdrige

Transaktion und alle im Block vor dieser befindlichen Transaktionen verbraucht haben. Das

4lygl. Fertig und Schiitz, 2019, S. 122f
42ygl. Antonopoulos und Wood, 2019., S. 120
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GasUsed-Feld gibt an, wie viel Gas eine Transaktion verbraucht hat. Der Status gibt an, ob eine
Transaktion erfolgreich war oder nicht. Dabei bedeutet 1 (bzw. true) das die Transaktion erfolg-
reich war und 0 (bzw. false) das sie nicht erfolgreich war. Bei den generellen Daten handelt sich
sich um Daten wie BlockHash, BlockNumber, ContractAddress, TransactionHash, Transaction-
Index, From und To. Diese dienen zur Lokalisierung einer Transaktion.??. Nachfolgend ist zur
Verdeutlichung in Listing 2.3 das Receipt zur Transaktion aus Listing 2.2 dargestellt. Um Platz
zu sparen wurde LogsBloom auf 0x0 gekiirzt (dies wird in allen weiteren Listings dieser Arbeit
ebenfalls so gehandhabt). Das CumulativeGas wird hier als CumulativeGasUsed bezeichnet. Da
es sich hier um das Receipt zum EIP-1559 Transaktionstyp handelt, fallen die Komponenten

EzecutionResult und Error weg. Dafiir wird wiederum der Type angegeben.

blockHash: ’0x8210209cc2531f82e1a6cf473d2dd104798a4382702236d048beb8ed92d1£604°,
blockNumber: 11960431,

contractAddress: null,

cumulativeGasUsed: 573193,

5 effectiveGasPrice: ’0x8b685c95’,

from: ’20xdd7d08b014cd8e58c86ce71c5094c7aa20ba957c’,

gasUsed: 57891,

logs: [1,

logsBloom: ’0x0’,

status: true,

to: ’20x9a0b96750d1ccf7dbbede23c7199687bd5a97c63’,

transactionHash:
’0xb410c3aa275e7d07874fb8d2f405311967a05e5db2eeefb091ac4622654£8786 7,

transactionIndex: 3,

5 type: ’0x2’

Listing 2.3: Daten des Receipts einer Transaktion

2.3.6 Blocke

In Abschnitt 2.2 wurde bereits beschrieben das ein Block aus einem Blockheader und einem
Blockkérper besteht und welche Komponenten sich in diesen befinden. Bei Ethereum befinden
sich, insbesondere im Blockheader, noch einige weitere Komponenten. Diese sind: Beneficiary,
EzxtraData, GasLimit, GasUsed, MixHash, UnclesHash, StateRoot, TransactionRoot, Receipts-
Root, Number und LogsBloom. Die Komponente Beneficiary gibt dabei die Adresse des Accounts
an, welcher erfolgreich einen Block geschiirft hat und somit eine Belohnung erhalten soll. In Fz-
traData konnen Miner optionale Daten wie Nachrichten eintragen. Im Block stellt das GasLimit
eine Begrenzung fiir die maximale Blockgrofie bzw. der Anzahl an Transaktionen im Block dar,
d.h. wie viel Gas von allen Transaktionen im Block verbraucht werden darf. Das GasUsed-Feld
gibt hier die insgesamt verbrauchte Menge Gas an, die von allen im Block befindlichen Trans-
aktionen bendtigt wurde. Bei Ethereum wird zusatzlich zur Nonce der MizHash verwendet, um

zu beweisen, dass die vom Miner verwendete Rechenleistung ausreichend fiir die Erstellung des

43ygl. Fertig und Schiitz, 2019, S. 124f
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Blocks war. Der UnclesHash ist ein Hash der Uncles-Liste. Dabei handelt es sich um eine Lis-
te von verwaisten Blocken, welche parallel gemined wurden, aber kein Teil der langsten Kette
wurden. Die StateRoot ist die Wurzel des im Abschnitt 2.3.3 vorgestellten State Tries. Genauso
verhélt es sich mit der TransactionRoot und der ReceiptsRoot. Das Number-Feld gibt die An-
zahl der in der Blockchain befindlichen Vorgéngerblocke aus Sicht des jeweiligen Blocks an. Wie
in der Informatik iiblich wird ab null beginnend (dem Genisis-Block bzw. Block Null) gezéhlt.
Genauso wie die Receipts enthélt auch der Header einen LogsBloom. Allerdings enthélt dieser
hier die Log-Daten aller Transaktionen im Block und nicht nur der Transaktion zum jeweiligen
Receipt.** Listing 2.4 zeigt die Details zum Block, in welchem sich die Transaktion aus Listing
2.2 befindet. Auch hier wurde, um Platz zu sparen, LogsBloom auf 0x0 gekiirzt. Die Komponente

Beneficiary wird hier als Miner bezeichnet.

baseFeePerGas: 8,

difficulty: ’4699838284°,

extraData: ’0x68747470733a2f2f7069636£706£f6£f6c2e6£7267 7,
gasLimit: 8000000,

5 gasUsed: 709950,

hash:
’0x8210209¢cc2531f82e1a6cf473d2dd104798a4382702236d048beb8ed92d1£f604 7,

logsBloom: ’0x0’,

miner: ’0x66Fff7Bb63e8521180234F03F8F407E49347213C’,

mixHash: ’0x9f6f8e70c32ef9b112dab829cf4f3272e519e95ed1f244de8b13d341d434641f°7,

nonce: ’0xe266babd41966aaf’,

number: 11960431,

parentHash:
’0xe13a58b63b926b45e36d79bebd3e8315577971a114fa4c9f41d6£d2403991410°7,

receiptsRoot:
’0xb2e000da742d4a2c18d78205de1£f1822f4ec3869a64eb1332ce649bb961£1653 7,

sha3Uncles:
’0x1ldcc4de8dec75d7aab85bb567b6ccd41ad312451b948a7413£f0a142fd40d49347 7,

size: 2542,

stateRoot:
’0x941caed2d0507a2e31¢cc2355032c74eed8b3b0966b3£f4c7£70a3288c10812cab’,

timestamp: 1644760972,

totalDifficulty: ’39562003252866217,

transactions: [

’0xb410c3aa275e7d07874fb8d2£f405311967a05e5db2eeefb091ac4622654£8786 7,
’0x005bb0ca3382c1ab510a4801f6c608c4d7f62cb524647d9eb5965339937£23946°
14
transactionsRoot:
’0xc9fe07balb507bd2752b58ac9586d460481d0d9859c4d0d896791c300653cfbe7’,

uncles: []

Listing 2.4: Block zur Transaktion aus Listing 2.2

44ygl. ebd., S. 127f
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Im Blockkoérper befindet sich bei Ethereum ebenfalls eine weitere Komponente. Neben der Trans-
aktionsliste enthélt dieser noch die bereits zuvor erwdhnte Uncles-Liste. Diese wird manchmal
auch als Ommers-Liste bezeichnet. Abbildung 2.8° zeigt noch einmal die Zusammenhéinge der
vier zuvor beschriebenen Abschnitte auf. Die Komponente ParentHash enthélt hier im Ubrigen

den Hash des vorangegangenen Blockheaders.

Abbildung 2.8: Vollstandige Zusammensetzung eines Blocks in Ethereum.*?

Originalquelle: https://blog.csdn.net/inthat

2.3.7 Ethereum Virtual Machine

Die EVM ist eine Stack- und Zustandsbasierte virtuelle Maschine. Stack-basiert bedeutet, dass
ihre Speicherstruktur in Form von Stacks (engl. fiir Stapel) organisiert ist. Die daraus entste-
henden Vorteile sind eine hohere Effizienz und verminderte Speicheranforderungen. Vereinfacht
ausgedriickt werden Operanden (z.B. zwei zu addierende Zahlen) vom Stack der EVM genom-
men und das Ergebnis wird wieder auf den Stack geschoben. Zustandsbasiert bedeutet, dass
sie einen Input bekommt und in einen neuen aktualisierten Zustand tiber geht, basierend auf
diesem Input. Grob formuliert besteht die EVM aus dem bereits zuvor beschriebenen Global
State, also dem globalen Zustand von Ethereum, welcher der Speicher aller Accounts (Storage)
des Netzwerks ist. Eine weitere Komponente ist der Machine State, also der Maschinenzustand.
Dieser beinhaltet den Program Counter (engl. fir Programmzéhler), das verfigbare Gas (fir die

Ausfiihrung des jeweiligen Smart Contracts), den Stack und Memory. Die letzte Komponente

45Bhat, 2021
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ist ein unveradnderliches virtuelles ROM, welches mit dem Bytecode des auszufithrenden Smart
Contract geladen wird.*6 Abbildung 2.9 zeigt das Schema der EVM.47

Abbildung 2.9: Schematische Zusammensetzung der Ethereum Virtual Machine.*”

Die Aufgabe der EVM ist das Deployment und die Ausfiihrung der Smart Contracts. Eine lokale
Instanz der EVM befindet sich auf jedem Knoten im Ethereum-Netzwerk. Jede dieser Instanzen
arbeitet mit dem gleichen Ausgangszustand und erzeugt den gleichen Endzustand. Die EVM
berechnet die Aktualisierung des durch einen Smart Contract neu entstandenen Zustands. Mit
anderen Worten, als in den vorherigen Abschnitten vom Weltcomputer die Rede war, war damit

die EVM gemeint, da diese als Ganzes als ein Weltcomputer arbeitet.*?

Grob vergleichen lésst sie sich unter anderem auch mit der Java Virtual Machine. Die JVM
abstrahiert die zugrunde liegende Hardware eines Systems und bietet so die Kompabilitdt mit
vielen verschiedenen Systemen. Der Code von Programmiersprachen wie Java (und allen weite-
ren Sprachen, welche die JVM nutzen) wird in JVM-Bytecode kompiliert. Dieser Bytecode wird
dann von der JVM ausgefiihrt. Die EVM fiihrt ebenfalls einen fiir sie kompilierten Bytecode
aus. Dieser wird bei der Kompilierung (mit dem jeweiligen Compiler) des Quellcodes von Smart
Contract Programmiersprachen wie Solidity und Vyper erzeugt.*?. Listing 2.5 zeigt ein Beispiel
fiir EVM-Bytecode im Hexadezimalformat, welcher zum Solidity-Quellcode » Donation.sol« aus
Listing 2.1 gehort. Erwahnenswert ist an dieser Stelle noch, dass es sich dabei (um Platz zu
sparen) um eine optimierte Variante des sog. Runtime-Bytecodes handelt. Dieser wird aus dem

sog. Creation Bytecode erzeugt und enthélt im Gegensatz zu diesem nicht die Konstruktor-Logik

46ygl. Schwarz, 2019

47ygl. Ethereum Wackerow, 2021

48ygl. Antonopoulous und Wood, 2019, S. 128
Oyvgl. ebd., S. 299
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eines Contracts.?® Optimiert wird fiir den Contract beim Deployen weniger Gas benétigt.

// Optimierter Runtime-Bytecode
0x60806040526004361060265760003560e01c806338cc483114602b578063ed88c68e146056575
b600080£d5b348015603657600080£fd5b50600054604080516001600160a01b0390921682525190
81900360200190£35b605c605e565b005b6000546001600160a01b031660b95760405162461bcd6
0e51b815260206004820152601d60248201527£5472616e7366657220746£20746865207a65726f
206164647265737321000000604482015260640160405180910390£d5b600080546040516001600
160a01b03909116913480156108£c02929091818181858888£1935050505015801560£2573d6000
803e3d6000fd5b5056£fea264697066735822122022dc03dc04037ddc6413a7e00c98d2389ab238f
965b2abb6£7a98d058f07b69764736£6c63430008070033

Listing 2.5: Optimierter Runtime-Bytecode zu Donation.sol

Wie die JVM (und generell Prozessoren) besitzt natiirlich auch die EVM einen Befehlssatz aus
Maschinenbefehlen. Jeder dieser Befehle enthélt dabei einen sog. Opcode. D.h. eine Zahl, welche
die Nummer eines Maschinenbefehls der EVM angibt.?! Der EVM-Befehlssatz umfasst folgende
Operationen: Arithmetische Operationen, Stack-Operationen, Operationen zur Programmsteue-
rung, Systemoperationen, Logische Operationen, Umgebungsoperationen und Blockoperationen.
Die arithmetischen Operationen, die Operationen zur Programmsteuerung und die logischen
Operationen sind selbsterklarend. Die Stack-Operationen sind Instruktionen zur Speicherverwal-
tung. Die Systemoperationen sind Instruktionen fiir das jeweilige System, welches das Programm
ausfiithrt. Die Umgebungsoperationen sind Instruktionen fiir den Umgang mit Informationen der
Ausfithrungsumgebung. Die Blockoperationen sind Instruktionen fiir den Zugriff auf Informatio-
nen zum aktuellen Block.?? Tabelle 2.2 zeigt zu den jeweiligen Operationen Beispiele fiir ein paar
EVM-Befehle, deren Opcodes, die Mnemonics (kurzes, beschreibendes, meist abgekiirztes Wort)
zu den Opcodes und deren Gaskosten.?® Die vollstindige Auflistung aller Opcodes ist hier zu fin-
den: https://github.com/crytic/evm-opcodes. Eine detaillierte Auflistung (Inputs, Outputs,
Expressions usw.) ist hier zu finden: https://ethervm.io/. Listing 2.6 zeigt die (optimierten)

Opcodes zum Quellcode aus Listing 2.1.

// Optimierter Operationscode

PUSH1 0x80 PUSH1 0x40 MSTORE PUSH1 0x4 CALLDATASIZE LT PUSH1 0x26 JUMPI PUSH1
0x0 CALLDATALOAD PUSH1 OxEO SHR DUP1 PUSH4 0x38CC4831 EQ PUSH1 0x2B JUMPI DUP1
PUSH4 OxED88C68E EQ PUSH1 0x56 JUMPI JUMPDEST PUSH1 0x0O DUP1 REVERT JUMPDEST

5 CALLVALUE DUP1 ISZERO PUSH1 0x36 JUMPI PUSH1 0xO DUP1 REVERT JUMPDEST POP PUSH1

0x0 SLOAD PUSH1 0x40 DUP1 MLOAD PUSH1 Ox1 PUSH1 Ox1 PUSH1 OxAO SHL SUB SWAP1
SWAP3 AND DUP3 MSTORE MLOAD SWAP1 DUP2 SWAP1 SUB PUSH1 0x20 ADD SWAP1 RETURN
JUMPDEST PUSH1 0x5C PUSH1 Ox5E JUMP JUMPDEST STOP JUMPDEST PUSH1 0xO SLOAD PUSH1
0x1 PUSH1 Ox1 PUSH1 O0xAO SHL SUB AND PUSH1 0xB9 JUMPI PUSH1 0x40 MLOAD PUSH3
0x461BCD PUSH1 OxE5 SHL DUP2 MSTORE PUSH1 0x20 PUSH1 Ox4 DUP3 ADD MSTORE PUSH1
0x1D PUSH1 0x24 DUP3 ADD MSTORE PUSH32 0x5472616E7366657220746F20746865207A65726
F206164647265737321000000 PUSH1 0Ox44 DUP3 ADD MSTORE PUSH1 Ox64 ADD PUSH1 0x40

50ygl. Fontaine, 2019
Slygl. Wikipedia, 2019
52ygl. ebd., S. 299fF
53Computerality, 2021
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;3 MLOAD DUP1 SWAP2 SUB SWAP1 REVERT JUMPDEST PUSH1 0xO DUP1 SLOAD PUSH1 0x40 MLOAD

PUSH1 Ox1 PUSH1 Ox1 PUSH1 OxAO SHL SUB SWAP1 SWAP2 AND SWAP2 CALLVALUE DUP1

5 ISZERO PUSH2 O0x8FC MUL SWAP3 SWAP1 SWAP2 DUP2 DUP2 DUP2 DUP6 DUP9 DUP9 CALL

SWAP4 POP POP POP POP ISZERO DUP1 ISZERO PUSH1 OxF2 JUMPI RETURNDATASIZE PUSH1

7 0xO DUP1 RETURNDATACOPY RETURNDATASIZE PUSH1 0xO REVERT JUMPDEST POP JUMP

INVALID LOG2 PUSH5 0x6970667358 0x22 SLT KECCAK256 L0OG2 0xDC SUB 0xDC DIV SUB
PUSH30 0xDC6413A7E00C98D2389AB238F965B2A5B6F7A98D058F07B69764736F6C63 NUMBER
STOP ADDMOD SMOD STOP CALLER

Listing 2.6: Optimierte Opcodes zu Donation.sol

Mnemonic Opcode Gas Beschreibung

Bsp. arithmetische Operationen

ADD 0x01 3 Addition
MUL 0x02 5 Multiplikation
Bsp. logische Operationen
EQ 0x14 3 Gleich
XOR 0x18 3 Bitweises Exklusiv-Oder
Bsp. Umgebungsoperationen
ADDRESS 0x30 2 Abruf Adresse
BALANCE 0x31 400 Guthaben abrufen
Bsp. Blockoperationen
NUMBER 0x43 2 Abruf Nummer des Blocks
DIFFICULTY 0x44 2 Abruf Difficulty des Blocks
GASLIMIT 0x45 2 Abruf Gaslimits des Blocks
Bsp. Stack-Operationen
POP 0x50 2 Operand vom Stack entfernen
PUSHx 0x60-0x7f 3 x-Byte Element auf Stack ablegen
DUPx 0x80-0x8f 3 x-stes Stack-Element duplizieren
SWAPx 0x90-0x9f 3 Erstes und x-stes Stack-Element vertauschen
Bsp. Operationen zur Programmsteuerung
JUMP 0x56 8 Programmzahler dndern
JUMPI 0xb57 10 Bedingte Anderung Programmzéhler
Bsp. Systemoperationen
CREATE 0xf0 32000 Neuen Contract Account erzeugen
RETURN 0xf3 0 Ausfiithrung anhalten, Ausgabe zuriickgeben
SELFDESTRUCT 0xff 5000* Ausfithrung anhalten, Account l6schen

Tabelle 2.2: Beispiele fiir EVM-Befehle und deren Gaskosten.??

Neben dem EVM-Bytecode gibt es eine weitere wichtige Komponente fiir das »Deployen« von
Smart Contracts auf der EVM, ndmlich das Ethereum Application Binary Interface (Ethereum

Contract ABI, engl. fiir Bindrschnittstelle). Bei einem ABI handelt es sich um eine Schnittstelle
23
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zwischen zwei Computerprogrammen auf Maschinenebene. Haufig ist eines der Programme das
Betriebssystem und das andere sind beliebige Benutzerprogramme.®® Bei Ethereum dient das
ABI dazu, die Funktionen und Events des Contracts zu definieren und die passende Beschreibung
zu geben, wie Argumente von diesen akzeptiert und Ergebnisse zuriickgeliefert werden. Es wird
von DApp-Anwendungen wie bspw. Wallets bendtigt, um Transaktionen zu konstruieren, welche
die Funktionen mit den richtigen Argumenten und Datentypen aufrufen. Das ABI ist ein JSON-

Array aus den Funktions- und Eventbeschreibungen.?® Listing 2.7 zeigt das ABI, welches zu

»Donation.sol« aus Listing 2.1 gehort.

1 [

2> A

3 "inputs": [

I {

5 "internalType": "address payable",
6 "name": "to_",

7 "type": "address"

8 }

9 1,

10 "stateMutability": "nonpayable",
11 "type": "constructor"

12 },
13 {

14 "inputs": [],

15 "name": "donate",

16 "outputs": [],

17 "stateMutability": "payable",
18 "type": "function"

19 ¥o

20 {
21 "inputs": [],
22 "name": "getAddress",
23 "outputs": [
24 {
25 "internalType": "address",
26 "name": "",
27 "type": "address"
28 }
29 1,
30 "stateMutability": "view",
31 "type": "function"

32 }

33 ]

Listing 2.7: ABI zu Donation.sol

Im Laufe der Entwicklung zu Ethereum 2.0 méchte Ethereum von der EVM auf EWasm (Ethe-
reum WebAssembly) umsteigen. Auf der Webseite zu WebAssembly steht folgendes (Ubersetzt

4ygl. Wikipedia, 2021

53vgl. Antonopoulos und Wood, 2019, S. 134f
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aus dem Englischen): » WebAssembly (abgekiirzt Wasm) ist ein bindres Befehlsformat fiir eine
stapelbasierte virtuelle Maschine. Wasm ist als portables Kompilierungsziel fiir Programmier-
sprachen konzipiert und ermoglicht den Einsatz im Web fiir Client- und Serveranwendungen. .
Wasm wird als eine ernstzunehmende Alternative zu Javascript entwickelt. Die Ziele von Wasm
sind es eine hohe Effizienz, Geschwindigkeit, Portabilitdt und Sicherheit zu schaffen. Bei EWasm
handelt es sich um eine angepasste Form von Wasm fiir Ethereum, die wiederum vollsténdig kom-
patibel zu Wasm ist und eine Schnittstelle zur Blockchain bietet. Mit EWasm will man einige
Schwichen der EVM beheben. Darunter fallen bspw. die schlechte Performance und Portabilitét.
Mit EWasm wird es auch moglich sein mit Programmiersprachen wie C+4 oder Rust Smart

Contracts fiir Ethereum zu schreiben, da diese bereits fiir WebAssembly kompilieren kénnen.?”

2.3.8 ERC-Tokenstandards

Tokens stellen einen wesentlichen Bestandteil fiir die Existenz von Ethereum dar. Sie sind laut
dem Ethereum Griinder Vitalik Buterin »eine der offensichtlichsten und nitzlichsten Anwen-
dungen einer generalisierten programmierbaren Blockchain wie Ethereum.«°® Tokens werden
im Zusammenhang mit der Blockchain-Technologie bspw. dazu verwendet, um Wahrungen (der
haufigste Anwendungsfall) darzustellen, um Aktienanteile zu représentieren oder um Vermo-
genswerte wie z.B. Gold abzubilden. Sie stellen also ein virtuelles Asset dar. Sie haben noch
einige weitere Anwendungsfille. Einzelne Token kénnen auch mehrere dieser Anwendungsfille
reprasentieren. Tokens lassen sich unterscheiden in fungible und non-fungible Tokens (NFT).
Fungible bedeutet, dass sich solche Tokens mit anderen austauschen lassen ohne einen Unter-
schied im Wert oder der Funktion zu erhalten. D.h. sie besitzen keine einmaligen Eigenschaften.
Die Fungibilitat spielt bspw. auch bei Borsen eine wichtige Rolle, da nur fungible Werte an einer
Borse gehandelt werden konnen. Non-fungible bedeutet, dass solch ein Token nicht austauschbar
ist. Sie repréasentieren quasi fiir sich eine Sonderanfertigung, welche sich nicht im Wert oder der

Funktion mit einem Token des gleichen Systems austauschen lisst.>

Wéhrungen wie Ether, Bitcoin oder Dogecoin sind keine Tokens, sondern (wie der Name der letz-
teren Beiden bereits verrédt) Coins. Der Unterschied besteht darin, dass sich Tokens nur auf das
Okosystem beziehen in dem sie existieren, wihrend Coins auch auBerhalb des Systems verwendet
werden kénnen.%0 AuBerdem besitzen Tokens keine eigene Blockchain und werden ausschlielich
mithilfe von Smart Contracts erstellt. Sie haben auch, wie zuvor bereits beschrieben, mehrere
Anwendungsfelder, wihrend Coins iiberwiegend als Wahrung zum Bezahlen dienen.%! Die Be-
griffe sind zum Teil etwas irrefithrend. Beispielsweise begann EOS als Token und wurde spéter

zu einem Coin, da die Entwickler spéter ihre eigene Blockchain erstellten.

56WebAssembly, 2022

7ygl. Schwarz, 2019

58 Antonopoulos und Wood, 2019, S. 227
%9vgl. ebd., S. 223

60ygl. Schmitz, 2019

Slygl. Kabakei, 2021
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Viele Projekte die auf der Blockchain-Technologie beruhen, haben ihren Ursprung in Ethere-
um als ein ERC-Token. ERC steht fiir » Ethereum Request for Comments« und stellt eine Reihe
verschiedener Standardisierungen fiir die Entwicklung von Tokens auf Ethereum dar. Diese er-
moglichen die einfache Wiederverwendung der Tokens durch verschiedene Anwendungen (bspw.
Wallets) indem sie eine gemeinsame Schnittstelle fiir Smart Contracts zur Implementierung
eben dieser definieren. Die Schnittstellen dieser Standards setzen sich aus mehreren verschie-
denen Funktionen und Events zusammen. Es gibt Standards sowohl fiir die Entwicklung von
fungiblen Tokens als auch fiir NFTs.62

ERC20

Der bekannteste und am weitesten verbreitete fungible Tokenstandard ist ERC20. Die fiir diesen

Standard vorgegebenen Funktionen, optionalen Funktionen und Events sind:%3

totalSupply = Gibt die gesamte verfiighbare Anzahl des Token zuriick.

balanceOf = Gibt den Kontostand/das Guthaben der __owner Adresse zuriick.

transfer = Transferiert einen Wert wvalue an Tokens zu Adresse to.

transferFrom = Transferiert einen Wert _ value an Tokens von Adresse _ from zu Adresse _ to.

approve = Erlaubt _ spender mehrere Abhebungen vom Konto des Urhebers der Bestatigung
(Approval) bis zum Wert _value.

allowance = Gibt den Betrag zuriick, den _ spender noch von _ owner abheben darf.
Transfer = Muss ausgefiihrt werden wenn Tokens transferiert werden.

Approval = Muss ausgefiihrt werden wenn die Funktion approve erfolgreich aufgerufen wurde.
name = Gibt den Namen des Token an.

symbol = Gibt das Symbol des Token an.

decimals = Gibt die Dezimalstellen zuriick, durch die die Token-Betréige geteilt werden.

Die vollstdndige Implementierung der ERC20-Schnittstelle, inklusive optionaler Funktionen,

sieht in Solidity geschrieben also wie folgt aus (Listing 2.8):64

interface IERC20 {
// Funktionen
function totalSupply() external view returns (uint256);
function balanceOf (address _owner) external view returns (uint256 balance) ;
function transfer (address _to, uint256 _value) external returns (bool
success) ;
function transferFrom(address _from, address _to, uint256 _value) external

returns (bool success);

52 Antonopoulos und Wood, 2019, S. 228
3ygl. Lightclient, 2021
64ehd., 2021
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function approve(address _spender, uint256 _value) external returns (bool
success) ;
function allowance (address _owner, address _spender) external view returns (

uint256 remaining) ;

// Events
event Transfer (address indexed _from, address indexed _to, uint256 _value);
event Approval (address indexed _owner, address indexed _spender, uint256

_value) ;

// Optionale Funktionen
function name() external view returns (string memory);
function symbol() external view returns (string memory) ;

function decimals () external view returns (uint8);

Listing 2.8: ERC20-Implementierung in Solidity%*

Hier wurde der ERC20-Standard als Interface implementiert. In der eigentlichen Spezifikation
ist dies nicht der Fall, da zum Zeitpunkt der Erstellung dieses Standards (Ende 2015) noch keine
Interfaces von Solidity unterstiitzt wurden. Erwéhnenswert ist auch noch, dass es mittlerweile
eine verbesserte Version dieses Standards gibt, ndmlich den ERC777-Standard. Dieser schiitzt
unter anderem vor dem versehentlichen Versenden von Tokens. Beim ERC20-Standard sind
dadurch Millionen Verluste entstanden, da solche Tokens selbsterkléarend fir immer verloren sind.
Eine weitere Besonderheit des ERC777-Standard ist, dass er Abwértskompatibel mit ERC20 ist.
Genauere Details zu diesem Standard sind hier zu finden: https://github.com/0xjac/ERC777/
blob/devel/eip-777.md

ERC721

Unter den NFT-Standards hat ERC721 die weiteste Verbreitung. Auch dieser Standard hat vor-

gegebene Funktionen und Events. Diese sind:%

balanceOf = Gibt die Anzahl aller NFTs zuriick die dem _ owner zugewiesen sind.
ownerOf = Gibt die Adresse des Besitzers der NFTs  tokenld zurtck.

safeTransferFrom = Ubertrigt das Eigentum an einem NFT von Adresse _ from zu Adresse

_to. Erméglicht das Ubertragen von zusétzlichen Daten data.
transferFrom = Ubertriigt das Eigentum an einem NFT von Adresse _ from zu Adresse _ to.
approve = Andert oder bestitigt die genehmigte Adresse _approved eines NFT.

setApprovalForAll = Ermoéglicht die Aktivierung oder Deaktivierung der Genehmigung fiir
die Verwaltung durch Dritte.

getApproved = Gibt die genehmigte Adresse fiir den NFT _ tokenld zuriick.

55vgl. Davidbrai, 2021
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isApprovedForAll = Fragt ab, ob eine Adresse ein autorisierter _ operator fir eine andere

Adresse ist.
supportsInterface = Uberpriift ob der Smart Contract ein Interface implementiert.

Transfer = Muss ausgefiihrt werden beim Besitzwechsel eines NFT durch eine der Transfer-

Funktionen.

Approval = Muss bei der Anderung oder Bestitigung einer genehmigten Adresse eines NFTs

ausgefiithrt werden.

ApprovalForAll = Wird ausgeldst, wenn ein _ operator fiir einen Besitzer aktiviert oder de-

aktiviert wird.
Des Weiteren gibt es beim ERC721 noch optionale Schnittstellen. Deren Funktionen sind:

name = Gibt den Namen des NFT an.
symbol = Gibt das Symbol des NFT an.

tokenURI = Ein eindeutiger Uniform Resource Identifier (URI) fiir ein bestimmtes Asset
__tokenld.

totalSupply = Gibt die Anzahl der durch diesen Smart Contract erfassten NFTs zuriick.
tokenByIndex = Zahlt die giiltigen NFTs auf.

tokenOfOwnerByIndex =- Zihlt die NFTs auf, die dem _ owner zugeordnet sind.

Die vollstdndige Implementierung der ERC721-Schnittstelle, inklusive der optionale Schnittstel-
len, sieht in Solidity geschrieben wie folgt aus (Listing 2.9):6

interface IERC721 /x is IERC165 */ {
// Funktionen
function balanceOf (address _owner) external view returns (uint256);
function ownerOf (uint256 _tokenId) external view returns (address);
function safeTransferFrom(address _from, address _to, uint256 _tokenId,
bytes memory data) external payable;
function transferFrom(address _from, address _to, uint256 _tokenId) external
payable;
function approve(address _approved, uint256 _tokenId) external payable;
function setApprovalForAll (address _operator, bool _approved) extermnal;
function getApproved(uint256 _tokenId) external view returns (address);
function isApprovedForAll (address _owner, address _operator) external view

returns (bool);

// Events

event Transfer (address indexed _from, address indexed _to, uint256 indexed
_tokenId);

event Approval (address indexed _owner, address indexed _approved, uint256
indexed _tokenId);

56ehd., 2021
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event ApprovalForAll (address indexed _owner, address indexed _operator, bool
_approved) ;
}
interface IERC165 {
function supportsInterface(bytes4 interfaceID) external view returns (bool);
}
// Optionale Schnittstelle Metadaten
interface IERC721Metadata /* is IERC721 */ {
function name() external view returns (string memory _name) ;
function symbol() external view returns (string memory _symbol);

function tokenURI(uint256 _tokenId) external view returns (string memory) ;

5}

// Optionale Schnittstelle Enumerierung

interface IERC721Enumerable /* is IERC721 x/ {
function totalSupply() external view returns (uint256);
function tokenByIndex (uint256 _index) external view returns (uint256);
function tokenOfOwnerByIndex (address _owner, uint256 _index) external view

returns (uint256);

Listing 2.9: ERC721-Implementierung in Solidity®®

In Kapitel 4, wird der ERC20-Token als Beispiel-Token mit jeder zu analysierenden Program-
miersprache implementiert. Der Grund fiir die Wahl dieses Standards zur Analyse ist, dass
dieser nach wie vor die weiteste Verbreitung hat. Des Weiteren ist er im Vergleich zu ERC777
oder ERC721 relativ simpel zu implementieren, da es zu quasi jeder Ethereum Smart Contract
Programmiersprache bereits vorgefertigte Contracts zu diesem gibt und der Standard sogar die
Verwendung dieser Contracts empfiehlt. Es miissen nur noch Kleinigkeiten fiir die eigene Ver-

wendung angepasst werden (z.B. der Token-Name muss gewdhlt werden).

2.4 Smart Contracts

Smart Contracts (engl. fiir intelligenter Vertrag/Kontrakt) sind selbstausfiihrende Vertrage zwi-
schen mehreren Parteien, die mittels verschiedener Programmiersprachen erstellt werden kon-
nen. Es handelt sich dabei nicht um einen Vertrag im rechtlichen Sinne. Sie sind somit natiirlich
nicht rechtlich bindend. Das Wort Vertrag bzw. Kontrakt ist deshalb ein wenig ungliicklich
gewahlt. Etwas anders und vereinfacht ausgedriickt handelt es sich dabei um kleine Computer-
programme, die auf einem dezentralisierten Weltcomputer (der EVM) laufen. Da sie eben auf
der Blockchain-Technologie aufbauen, nutzen sie auch deren Vorteile wie z.B. Transparenz und

Filschungssicherheit.5”

Letztendlich sind Smart Contracts nichts weiter als » Wenn-Dann-Regeln«. D.h. mdchte bei-

spielsweise eine Person A von Person B ein Auto kaufen, so legt Person B vorher in einem Smart

57vgl. Antonopoulos und Wood, 2019, S. 127f
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Contract fest ab welchem Verkaufspreis Person A das Auto erhélt. Wenn Person A die geforder-
te Summe aufbringt, dann wird ihr automatisch das Recht am Besitz des Autos zugeschrieben.
Vereinfacht ausgedriickt folgt bei einem Smart Contract einer erfiillten Bedingung immer eine

automatisierte Konsequenz.5®

2.4.1 Programmiersprachen

Die Ethereum Foundation hat fiir die Entwicklung von Smart Contracts mehrere spezielle Pro-
grammiersprachen konzipiert. Im Englischen setzt sich fiir einige dieser Sprachen sogar vermehrt
ein eigener Begriff durch, namlich » Contract-oriented programming language« (zu deutsch: Kon-
traktorientierte Programmiersprache). Theoretisch ist es auch moglich mit Hochsprachen wie
Java, Javascript oder C++ Smart Contracts zu entwickeln (dies ist bei anderen Smart Con-
tract Plattformen wie Cardano oder Moonriver auch durchaus der Fall und wird mittels EWasm
auch frither oder spéater bei Ethereum der Fall sein). Allerdings ist der Aufwand fiir die Anpas-
sung dieser Sprachen zur Ausgabe von EVM-Bytecode aufwéndiger als direkt eine neue Sprache
fir diese Aufgabe zu entwickeln. Diese spezialisierten Programmiersprachen verfiigen iiber ei-
ne Reihe von Eigenschaften die fiir die Entwicklung auf der EVM bzw. einer Blockchain von
hoher Relevanz sind. Dennoch sind sie im Vergleich zu herkémmlichen Programmiersprachen
stark abgespeckt, da ihre Programme auf einer hochgradig beschrinkten Ausfithrungsumgebung
(namlich der EVM) laufen.%’ Die Ethereum-Sprachen sind: LLL, Serpent, Mutan, Solidity, Vy-
per, Bamboo, Yul/Yul+ und Fe.

LLL steht fiir Low Level Lisp und ist die erste, von der Ethereum Foundation, entwickelte
Programmiersprache fiir die Erstellung von Smart Contracts auf der EVM. LLL ist deklarativ,
sehr minimalistisch und besitzt eine Lisp-artige Syntax.” In der Ethereum Homestead Docu-
mentation wird sie wie folgt beschrieben (Ubersetzt aus dem Englischen): » Low Level Lisp (LLL)
ist eine Low-Level-Sprache, dhnlich wie Assembler. Sie soll sehr einfach und minimalistisch sein.

Im Wesentlichen ist sie nur ein kleiner Wrapper fiir die direkte Kodierung in der EVM.«"*!

Bei Serpent handelt es sich um eine imperative, statisch typisierte (d.h. die Datentypen der
Variablen miissen zur Ubersetzungszeit bekannt sein) Programmiersprache mit einer Python-
artigen Syntax. Serpent zielt darauf ab, moglichst simplen und sauberen Code zu erstellen. Die
Ersteller wollten die Effizienzvorteile einer Low-Level-Sprache mit der Benutzerfreundlichkeit

der Python-artigen Syntax kombinieren. Serpent ist der Vorlaufer zu Vyper.”

Bei Mutan handelt es sich ebenfalls um eine imperative, statisch typisierte Programmiersprache,

allerdings mit einer C-artigen Syntax. Auf der GitHub Seite zu Mutan steht folgendes (Ubersetzt

8vgl. Schiller, 2018

59vgl. Antonopoulos und Wood, 2019, S. 129fF
"ygl. LLL Compiler Documentation, 2017
"IEthereum Homestead Documentation, 2016
"2yvgl. Ethereum Wiki, 2021
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aus dem Englischen): » Mutan ist eine C-dhnliche Sprache fiir das Ethereum Projekt. Mutan un-

terstiitzt eine vollstindige, statisch typisierte Hochsprache, die zu EVM Bytecode kompiliert.«

Solidity ist die derzeit am Héufigsten vorkommende Programmiersprache fir die Erstellung
von Smart Contracts auf der EVM. Es handelt sich dabei um eine imperative, statisch typisier-
te Sprache, welche die bekannten Mechanismen zur Objektorientierung unterstiitzt. Sie wurde

von mehreren Sprachen beeinflusst. Den groBten Einfluss hatten Javascript, C++ und Python.™

Bei Vyper handelt es sich um den direkten Nachfolger von Serpent. Wie diese ist Vyper ei-
ne imperative, statisch typisierte Programmiersprache mit einer Python-artigen Syntax. Vyper
zielt vor allem auf eine erhéhte Sicherheit bei der Erstellung von Smart Contracts ab. Um dies
zu erreichen verzichtet Vyper unter anderem auf einige objektorientierte Funktionalititen wie
bspw. die Vererbung oder Polymorphie. Das Wegfallen dieser, und noch einiger weiterer Funk-

tionalititen, soll es erschweren fehlerhaften Code zu schreiben.”

Gute Quellen zu Bamboo sind leider kaum vorhanden. Der Entwickler Yoichi Hirai hat die
Arbeit an seiner Programmiersprache eingestellt. Der Grund dafiir sind vermeintlich rechtliche
Probleme in Japan.” Auf der GitHub Seite zu Bamboo steht noch folgendes (Ubersetzt aus dem
Englischen): » Bamboo ist eine Programmiersprache fiir Ethereum-Vertrige. Bamboo macht Zu-

standsiiberginge explizit und vermeidet standardméBig Reentrance-Probleme.«””

Yul ist eine Zwischensprache fiir die EVM. D.h. sie befindet sich auf einer Abstraktionsebene
zwischen einer héheren Sprache wie Solidity und dem EVM-Bytecode. Der Yul-Code wird mit
dem Solidity-Compiler zu EVM-Bytecode kompiliert. Yul-Code kann auch als Inline-Assembly
innerhalb von Solidity-Code verwendet werden.” Yul+ kann als eine Erweiterung zu Yul gesehen
werden, mit welcher neue Funktionalitidten hinzugefiigt wurden. Zu den Erweiterungen gehoéren
bspw. Enums, Konstanten, Booleans und ein integrierter Uber-/Unterlauf Schutz. Beide » Ver-
sionen« sind imperativ und dynamisch typisiert. Yul+ wird im Laufe seiner Entwicklung noch
auf die statische Typisierung umgestellt. Des Weiteren kénnen beide als Stand-alone verwendet

werden.™

Bei Fe handelt es sich um eine im Alpha-Stadium befindende Programmiersprache. Sie ist eben-
falls imperativ und statisch typisiert. Das Ziel von Fe ist es, moglichst leicht erlernbar zu sein.
Selbst Nicht-Programmierer sollen mit dieser Sprache in der Lage sein, die Smart Contract Ent-

wicklung schnell zu erlernen. Beeinflusst wurde Fe hauptséchlich von Rust und Python. Der

" Obscuren, 2015

Tygl. Solidity Documentation, 2021
"vgl. Vyper Documentation, 2020
"6yvgl. Reddit RealGoat, 2018
"TPirapira, 2018

"8ygl. Yul Documentation, 2021
"vgl. Adlerjohn, 2021
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Alpha Release war im Januar 2021.80

In dieser Arbeit werden nur die Programmiersprachen Solidity, Vyper und und Fe genauer un-
tersucht. Alle anderen hier erwéhnten Sprachen werden kaum noch verwendet bzw. gewartet
(mit Ausnahme von Yul/Yul+) und sind deshalb fiir die Analyse nicht weiter relevant. Dennoch
sei hier erwahnt, dass einige dieser Sprachen noch eine Daseinsberechtigung haben und ein Blick
auf diese sich durchaus lohnen kann. Der Grund fiir die Analyse ausgerechnet dieser drei Spra-
chen ist simpel. Solidity und Vyper haben bereits eine grofle Verbreitung im Sektor der Smart
Contract Programmierung, weshalb eine Analyse dieser beiden Sprachen sinnvoll erscheint. Fe
wiederum ist eine neue, sehr junge Sprache und somit fiir die Analyse besonders interessant. Des
Weiteren sind dies drei der vier von Ethereum fiir die Smart Contract Programmierung empfoh-
lenen Sprachen. Die vierte empfohlene Sprache ist Yul bzw. Yul+. Der Grund warum Yul nicht
in der Analyse vorkommt ist, dass diese als Zwischensprache eine sehr kryptische Syntax hat
und generell von Umsteigern oder Einsteigern in die Smart Contract Programmierung nicht ver-
wendet werden sollte. Yul wird von Ethereum nur fiir sehr erfahrene Blockchain-Programmierer
empfohlen, die bereits ein tiefgreifendes Verstédndnis fiir die Smart Contract Programmierung
besitzen. Fiir diese bringt die Sprache tatséchlich auch einige Vorteile mit, unter anderem l&sst
sich mit ihr, auf Grund ihrer Ndhe zur EVM, sehr effizienter Code schreiben.

80ygl. Ethereum Languages, 2021
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3 Kiriterien zur Analyse

3.1 Das Bewertungssystem

Als Bewertungssystem bzw. Analyseverfahren wurde die Nutzwertanalyse, welche auch als Sco-
ring-Modell bezeichnet wird, gewéhlt. Dabei handelt es sich um eine subjektives Entscheidungs-
verfahren zur Ermittlung der optimalen Option aus einer Menge gegebener Optionen. Dieses
Verfahren wird unter anderem von der Stiftung Warentest zur Benotung der von dieser getes-
teten Produkte verwendet. Das Verfahren eignet sich besonders gut, um aus sich &hnelnden
Optionen einen Spitzenreiter zu finden. Somit eignet es sich perfekt fiir die gegebene Fragestel-

lung dieser Arbeit.

Die Funktionsweise ist sehr simpel. Zu Beginn miissen natiirlich verschiedene Entscheidungsalter-
nativen vorliegen, also in diesem Fall die verschiedenen Smart Contract Sprachen. Als néchstes
ist es wichtig klare Bewertungskriterien festzulegen und diese zu gewichten. Die Erlduterung
und Gewichtung zu den Kriterien erfolgt in Abschnitt 3.2. Zur Interpretierung der Ergebnisse
muss noch ein Bewertungsmafstab festgelegt werden. Im Falle dieser Arbeit wurde sich fiir einen
Maflstab von 1 bis 5 Punkte entschieden, wobei gilt:

1 = sehr schlecht 2 = schlecht 3 = befriedigend 4 = gut 5 = sehr gut

In den letzten Schritten erfolgt nun die Bewertung der Entscheidungsmoglichkeiten, dies ge-
schieht in Kapitel 4. Dabei werden zu jedem Kriterium je Alternative die Punkte vergeben.
Abschlielend werden diese Einzelgewichtungen zu einer gewichteten Punktzahl pro Alternative
aufsummiert. Geméfl der Nutzwertanalyse ist die Alternative mit der hochsten Punktzahl die
beste Wahl.!

3.2 Erlauterung zu den Kriterien

Da es sich bei der Nutzwertanalyse um ein rein subjektives Entscheidungsverfahren handelt, ist
es an dieser Stelle besonders wichtig die jeweiligen Kriterien fiir diese zu erldutern sowie deren
Gewichtung genau zu spezifizieren. Dabei wurde sich unter anderem anhand der vorhergegangen
Literaturrecherche orientiert, um am Ende ein moglichst aussagekraftiges Ergebnis zu erhalten.
Die Kriterien sind Lesbarkeit, Funktionalitdten, Verfigbarkeit, Lernaufwand, Sicherheit und Ef-
fizienz. Die Intentionen dahinter werden nachfolgend beschrieben. Einige Kriterien werden als

Unterpunkte dargestellt.

1ygl. Studyflix, 2018
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Code-Aufbau

Dieser Punkt dient dazu eine kurze Ubersicht iiber die Syntax sowie dem Aufbau und der Struk-
tur des Codes der jeweiligen Smart Contract Sprache zu verschaffen. Des Weiteren wird hier
die Lesbarkeit des Codes beurteilt sowie die Codeldnge fiir die Erstellung der Beispiel-Token
ausgewertet. Die Lesbarkeit kann besonders fiir Programmieranfinger ausschlaggebend sein.
Auflerdem ist sie bei der Fehlerfindung relevant. Umso iibersichtlicher und strukturierter der
Code ist, desto leichter ist es evtl. Fehler zu finden. Deshalb wird dieses Kriterium mit 15%
gewichtet.

Spracheigenschaften

Dieser Punkt soll die Spracheigenschaften der jeweiligen Smart Contract Sprache kurz vorstellen.
Dabei wird nur erldutert welche Funktionalitidten es gibt. Anhand dessen soll hier der Umfang
an Funktionalitdten im Verhéltnis zu den jeweils anderen Sprachen beurteilt werden. Program-
miersprachen besitzen unterschiedlich viele Funktionalitdaten zur Erstellung von Code, ebenso
ist es bei Smart Contract Sprachen. Viele Funktionalitidten bedeuten meistens eine schnellere
und einfachere Losung zum Ziel, bzw. mehrere Wege zum Ziel. Fiir Programmieranfinger kon-
nen zu viele Funktionalitdten erschlagend wirken, fiir fortgeschrittene Programmierer kbnnen sie
allerdings sehr hilfreich sein. Dieses Kriterium wird deshalb mit 20% gewichtet. Dieser Punkt
wird insgesamt nur sehr oberflichlich behandelt, d.h. die Funktionalitidten im Einzelnen werden
nur kurz beschrieben und manche auch gar nicht. Es geht hier nur darum, einen ungefahren

Uberblick iiber den Sprachumfang zu verschaffen.

Verfiigbarkeit

Dieses Kriterium soll die Verbreitung der jeweiligen Smart Contract Sprache beurteilen. Unter
diesen Punkt féllt auch die Portabilitdt, d.h. ob die jeweilige Smart Contract Sprache auch fir
andere Blockchain-Plattformen kompiliert werden kann. Eine gute Portabilitdt erh6ht natiirlich
auch die Verbreitung. Die Verfiigbarkeit ist nicht irrelevant, denn je hoher die Verbreitung einer
Sprache ist, umso unwahrscheinlicher ist es, dass diese »ausstirbt«. Kaum jemand will etwas
erlernen, was nach einem Jahr evtl. nicht mehr von nutzen ist. Dieses Kriterium wird mit 10%

gewichtet.

Lernaufwand

Dieser Punkt dient dazu, um zu beurteilen wie viel Lernaufwand proportional zu den anderen
Programmiersprachen benétigt wird, um diese zu erlernen. D.h. welche der Smart Contract Spra-
chen eignet sich am besten, um schnell, ohne grofles Lernen, Smart Contracts zu erstellen. Die
Schwierigkeit hinter der Erlernung einer Programmiersprache wird durch gute Hilfestellungen
verringert. Diese konnen ein wahrer Segen bei der schnellen und leichten Erlernung sowie bei der
generellen Verwendung einer Programmiersprache sein. Bei jungen Programmiersprachen bilden
sich solche Gegebenheiten allerdings teilweise erst iiber Jahre hinweg. D.h. Tutorials, eine gut
geschriebene, ausfiihrliche Dokumentation (bei der Bewertung wird auch der Dokumentations-
umfang der jeweiligen Sprache mit einbezogen) oder vorgefertigte Code-Losungen durch Foren

wie StackOverflow sind bei jungen Sprachen zum Teil kaum vorhanden. Da alle Smart Contract
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Sprachen die hier analysiert werden noch vergleichsweise jung sind, gilt es auch diesen Punkt
mit in die Bewertung einzubeziehen. Hilfestellungen sind sowohl fiir Programmieranfénger als
auch fur fortgeschrittene Programmierer sehr relevant, da man beim Programmieren nie aus-

lernt. Insgesamt wird dieses Kriterium mit 10% gewichtet.

Sicherheit

Der Punkt Sicherheit dient dazu, um zu bewerten wie fehleranfillig die jeweilige Smart Con-
tract Sprache ist. Insbesondere Einsteiger sind mit den vielen verschiedenen Optionen einer
Programmiersprache schnell iiberfordert und verursachen so ungewollt schwerwiegende Fehler
im Programmcode. Da Smart Contracts zum Teil grole Summen an Geld verwalten und steuern,
ist die Sicherheit dieser von besonders hoher Relevanz. Kleinste Fehler kénnen zu hohem Verlust

fithren. Dieses Kriterium wird deshalb mit 25% gewichtet.

Effizienz

Das Kriterium Effizienz ist selbsterklarend. Es bezieht sich darauf, wie viel Gas ein vollstdndig
implementierter Token beim Deployment benétigt. Wie bereits in Abschnitt 2.3.2 beschrieben,
hat das Gas bei Ethereum eine wichtige Rolle. Je mehr Gas ein Smart Contract verbraucht, desto
mehr muss fiir diesen auch bezahlt werden. Viel Gas bedeutet, dass die EVM viel Rechenleistung
und Speicherressourcen zur Ausfiihrung aufwenden musste. Da die Compiler der Sprachen die
Moglichkeit bieten den EVM-Bytecode zu optimieren, wird auch der anfallende Gasverbrauch
fiir die optimierten Token in die Bewertung miteinbezogen. Um den Gasverbrauch ermitteln und
die Gaskosten errechnen zu kénnen, muss der Code natiirlich zuerst kompiliert und deployed
werden. Deshalb werden unter diesem Punkt auch die Schritte zum Kompilieren erlautert. Da
der Gasverbrauch eine wichtige Rolle bei Ethereum spielt, wird dieses Kriterium mit 20% ge-

wichtet.

Ein Beispiel zur Verdeutlichung der gesamten Methodik ist in Tabelle 3.2 dargestellt. Ausgehend
von drei Programmiersprachen Alpha, Beta und Gamma, wéire Programmiersprache Gamma hier
der Sieger mit einem Ergebnis von 3,1 Punkten. Auf Platz 2 wire Programmiersprache Alpha
mit 2,6 Punkten als Ergebnis. Auf dem letzten Platz wire Programmiersprache Beta mit 2,25

Punkten als Ergebnis.

Alpha Beta Gamma

Lesbarkeit (15%)
Funktionalititen (20%)
Verfiigbarkeit (10%)
Lernaufwand (10%)
Sicherheit (25%)
Effizienz (20%)

N W W N Ot
NN = NN W
Wl W ks = W W

Bewertung ,6 ,25

Tabelle 3.1: Beispiel zur Nutzwertanalyse
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4 Analyse und Vergleich

Fiir die Analyse wurden die Dokumentationen der jeweiligen Smart Contract Sprachen als Hilfe

verwendet. Diese sind im Literaturverzeichnis unter dem jeweiligen Namen der Sprache verlinkt.

4.1 Der Beispiel-ERC20-Token

Bei der Implementierung des beispielhaften ERC20-Token (mit den jeweiligen Smart Con-
tract Sprachen), wurde sich an der Implementierungsvariante von OpenZeppelin orientiert. Es
wurde quasi eine vereinfachte und etwas angepasste Version dieser verwendet. Die eigentliche
OpenZeppelin-Variante ist von Ethereum als Grundlage fiir einen eigenen Token zur Verwen-
dung empfohlen (Stand: Januar 2022). OpenZeppelin erweitert den ERC20-Standard noch um
ein paar niitzliche Funktionalitdten. Des Weiteren wird hier der ERC20-Standard als Interface
vom eigentlichen Token-Contract implementiert. Eine Neuerung im Vergleich zu é&lteren Im-
plementierungsvarianten, bei welchen es fiir z.B. Solidity noch keine Interfaces gab. Interfaces
werden nach Konvention mit einem I voran benannt, also in diesem Fall IERC20 (wie auch in
Abschnitt 2.3.8 bereits gezeigt).

In der eigentlichen OpenZeppelin-Variante sind drei Imports vorhanden, némlich Context.sol,
IERC20.s0l und SafeMath.sol sowie optional noch ERC20Detailed.sol. Im Fall des Beispiel-
Tokens zur Analyse ist nur IERC20.s0l vorhanden und relevant. Bei Context.sol handelt es
sich um eine Definition um OpenGSN zu benutzen. OpenGSN erlaubt einem externen Nut-
zer ohne den Besitz von Ether die Ethereum-Blockchain zu nutzen. Bei SafeMath.sol handelt
es sich um eine Bibliothek, die dazu fiihrt, dass Additionen und Subtraktionen ohne Uberlauf
durchgefiihrt werden. Sowohl Context.sol als auch SafeMath.sol werden fiir die Implementie-
rung nicht zwingend bendétigt, insbesondere SafeMath.sol sollte aber bei der Erstellung eines
echten Tokens vorhanden sein, da dadurch eine gefihrliche Sicherheitsliicke behoben wird.! Bei
ERC20Detailed.sol handelt es sich lediglich um die optionalen Funktionen von ERC20, also na-
me, symbol und decimals.? Diese wurden im Falle des Beispiel-Tokens bereits in IERC20.s0l

implementiert.

Die iiber den Basisstandard hinausgehenden Funktionen sind: increaseAllowance, decreaseAl-
lowance, __transfer und __approve. Bei den ersten beiden Funktionen handelt es sich um Zusétze

fiir eine erhohte Sicherheit. Beide Funktionen kénnen alternativ zu approve verwendet werden,

'vgl. Ethereum, 2021
2vgl. OpenZeppelin Docs, 2021
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um ein potentielles Problem dieser Funktion zu umgehen. Bei Verwendung von approve zur An-
derung der Allowance kann es ndmlich passieren, dass jemand bei einer unvorteilhaften Transak-
tionsreihenfolge sowohl die alte, als auch die neue Allowance verwendet. Die beiden Funktionen
__transfer und __approve ibernehmen den Grofiteil der Arbeit im Contract. Sie sind das inter-
ne Aquivalent zu transfer und approve und werden von diesen Funktionen jeweils verwendet.
Des Weiteren werden beide in transferFrom verwendet und __approve wird noch in den beiden
zuvor erwahnten Funktionen increaseAllowance und decreaseAllowance verwendet. Erwdhnens-
wert ist noch, dass in der eigentlichen OpenZeppelin-Variante noch drei weitere Funktionen
vorkommen, ndmlich __mint, _burn und _ burnFrom. Diese werden dazu verwendet, um das Ge-
samtvorkommen an Tokens zu modifizieren.? Mehr zum OpenZeppelin-ERC20 ist hier zu finden:
https://docs.openzeppelin.com/contracts/2.x/api/token/erc20#ERC20. An dieser Stelle
sei erwdhnt, dass es verschiedene Moglichkeiten zur Implementierung des OpenZeppelin-ERC20
gibt.

Beim Schreiben der OpenZeppelin Beispiel-Token wurde zum Teil der Code der GitHub-Nutzer
vOxat?, sbillig® und skelletOr® iibernommen. Des Weiteren wurde das Walk-Through von Ethe-
reum zur Hilfe genommen.” Die Token wurden identisch, in der jeweiligen Smart Contract Spra-
che, zu den anderen Sprachen abgeglichen und strukturiert. Nur eben mit den zur Verfiigung
stehenden Mitteln der jeweiligen Sprache. Sémtliche Einriickungen, Leerzeilen, Kommentare,

Variablen- und Funktionsbezeichnungen sind méoglichst identisch verfasst worden.

Der Code aller Token wurde mithilfe des Texteditors Visual Studio Code bearbeitet. Dabei
wurden Extensions fiir die Sprachen installiert, um bspw. Syntax-Highlighting verwenden zu
konnen. Die Token wurden mithilfe von MyEtherWallet (https://www.myetherwallet.com/wa
llet/deploy) und MetaMask (https://metamask.io/) auf dem Ethereum Testnetzwerk Rops-
ten (hier sind Statistiken zu Ropsten: https://teth.bitaps.com/) deployed. Um einen Con-
tract auf Ropsten (und allen anderen Testnetzwerken sowie dem Mainnet) deployen zu kénnen,
wird der kompilierte EVM-Bytecode und das Ethereum Contract ABI (siehe Abschnitt 2.3.7)
bendétigt. Diese wurden mithilfe des jeweiligen Compilers einer Sprache iiber die Kommandozei-
le erstellt. Beides muss in das dafir vorgesehene Feld bei MyEtherWallet eingetragen werden.
Bevor die Token deployed werden kénnen, muss noch jeweils der Name, das Symbol, das Token-
Gesamtvorkommen und die Dezimalstellen eingetragen werden. Diese Schritte sind bei allen To-
ken identisch. Fiir das GasLimit wurden fiir alle Token die voreingestellten Werte von MyEther-
Wallet iibernommen. Dieser Wert ist so gut wie immer identisch mit dem tatséchlich verwendeten
Gas des Contracts, da MyEtherWallet schon vorab die Gaskosten ermittelt und das GasLimit
direkt auf diesen Wert setzt. Fiir den GasPrice wurde ein Betrag von 2.5 GWei pro Gaseinheit

fiir alle Token gewihlt. Der GasPrice im Mainnet kann im Ubrigen wesentlich héher ausfallen.

3vgl. ebd.
4Voxat, 2022
5Sbillig, 2022
5SkelletOr, 2021
"Ethereum, 2021
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Um die Transaktionen bezahlen zu kénnen, wurden von einem sog. Ropsten-Faucet Test-ETHs
angefordert. Um die genauen Transaktionsdaten, Receipts und Blockinformationen zu den je-
weiligen Token zu erhalten, wurde Web3.js (https://web3js.readthedocs.io/en/v1.7.0/),
Node.js (https://nodejs.org/en/), Infura (https://infura.io/) und Truffle (https://truf
flesuite.com/docs/truffle/reference/configuration.html) verwendet. Listing 4.1 zeigt

den JS-Code der dafiir geschrieben wurde.

const HDWalletProvider = require(’Q@truffle/hdwallet-provider’);

const Web3 = require(’web3’);

const provider = new HDWalletProvider (
// Das Mnemonic des jeweilig verwendeten Metamask Accounts
’zwoelf englische worte in eine Reihe geschrieben bilden das Mnemonic eines
Accounts’,
’https://ropsten.infura.io/v3/bab5fd02fbb234761b174d5c9d20e6938"°
)

const web3 = new Web3(provider) ;

// Der Transaktions-Hash der Transaktion aus Listing 2.2

const transactionHash = ’0
xb410c3aa275e7d07874fb8d2f405311967a05e5db2eeefb091ac4622654£8786°;

web3.eth.getTransaction(transactionHash, function (error, result) {
console.log(result);

P

web3.eth.getTransactionReceipt (transactionHash, function(error, result) {
console.log(result);

»;

// Die Block-Nummer in welchem sich die Transaktion aus Listing 2.2 befindet

const blockNumber = 211960431°;

web3.eth.getBlock(blockNumber , function(error, result) {
console.log(result);

1)

provider.engine.stop();

Listing 4.1: JS-Code fiir Transaktionsdaten, Receipt und Blockinformation

4.2 Solidity

Der Code zum Solidity-ERC20-Token ist in Anhang A zu finden.

Code-Aufbau
Ein Solidity Contract sollte immer mit einem sog. » SPDX-License-Identifier« beginnen. Dieser
wird dafiir genutzt, um die genaue Identifizierung der Lizenz von Open-Source-Software ein-

halten zu koénnen. Im Beispiel-Token wird die MIT-Lizenz verwendet. Als Néachstes folgt das
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Versionspragma. Mit diesem wird die Version des Contracts fiir die verschiedenen Compiler-
Versionen festgelegt. Im Beispiel-Token wére die Version ab 0.7.0 bis 0.8.9 zum Kompilieren
zuldssig. Nach dem Versionspragma folgen evtl. Import-Anweisungen. Das kénnen bspw. Er-
weiterungen, Bibliotheken oder Interfaces sein. Nun beginnt der eigentliche Contract. Dieser
ist dhnlich zu einer Klasse in Objektorientierten Programmiersprachen. Innerhalb dieses Kon-
strukts befinden sich zu Beginn die Zustandsvariablen. Diese sind quasi die Instanzvariablen
der Smart Contract Programmierung. Als Néchstes folgt optional genau ein Konstruktor. Ein
Solidity-Contract darf nur einen Konstruktor haben, d.h. das Uberladen von Konstruktoren ist
nicht moglich. Nach dem Konstruktor folgen die Funktionen/Methoden und die Events. Vor dem
Konstruktor, den Funktionen und den Events kénnen optional noch selbstdefinierte Modifikato-

ren stehen.

Die Syntax von Solidity dhnelt der Syntax von Programmiersprachen wie Javascript, C++
oder Java. Wie auch bei diesen Programmiersprachen werden Anweisungsblocke in geschweif-
ten Klammern geschrieben und jede Anweisung endet mit einem Semikolon. Strings werden in
doppelten oder einfachen Anfiithrungsstrichen geschrieben und Kommentare beginnen mit »//«
bzw. mit »/* « und enden mit »*/« fiir mehrzeilige Kommentare. Des Weiteren werden Im-
ports durch das Schliisselwort »import« gekennzeichnet. Die Syntax fiir die Kontrollstrukturen
ist identisch mit der Syntax von Java oder Javascript. Der Contract wird eingeleitet mit dem
Schliisselwort »contract« gefolgt vom jeweiligen Contract-Namen. Das Schliisselwort entspricht
hier also dem, was in Programmiersprachen wie Java »class« entspricht. Die (Zustands)variablen-
Deklaration beginnt mit dem jeweiligen Datentyp, gefolgt von den Modifikatoren und dem Va-
riablennamen. Im Beispiel-Token sind vier Zustandsvariablen vorhanden, ndmlich _ totalSupply,
__decimals, __name und __symbol. Der Konstruktor wird durch das Schliisselwort »constructor«
gekennzeichnet. In &dlteren Solidity-Versionen wird der Konstruktor unter anderem noch mit
dem Schliisselwort »function« gefolgt vom Contract-Namen gekennzeichnet. Im Beispiel-Token
werden dem Konstruktor der Name name__, das Symbol symbol__, das Gesamtvorkommen der
Token total__ und die moglichen Nachkommastellen decimals__ iibergeben. Fiir Funktionsdekla-
rationen gilt, erst das Schliisselwort »function«, dann der Funktionsname, dann die Modifika-
toren sowie zum Schluss ggf. eine Liste, gekennzeichnet durch das Schliisselwort »returns«, mit
den zuriickzugebenden Datentypen. Dem Funktionsnamen folgt die Parameterliste. Falls kei-
ne Parameter vorhanden sind, werden wie iiblich in der Programmierung lediglich die runden
Klammern angegeben. Im Beispiel-Token sind die Funktionen natiirlich die in Abschnitt 2.3.8
» ERC-Tokenstandards« beschriebenen Funktionen fiir einen ERC20-Contract. Die in Abschnitt
2.3.5 erwahnten Events werden in Solidity mit dem Schliisselwort »event« eingeleitet, gefolgt
vom Event-Namen und in runden Klammern den Event-Parametern. Ausgelost werden sie mit
dem Schliisselwort »emit« gefolgt vom jeweiligen Event. Die Events sind im Interface IERC20.sol
definiert. Wie bei jeder Programmiersprache gibt es auch bei Solidity Konventionen nach denen
programmiert wird. Nach Konvention werden Contract-Namen grofigeschrieben und Zustands-
variablennamen, Modifikatoren-Namen sowie Funktionsnamen kleingeschrieben. Event-Namen

werden wiederum grofigeschrieben. Modifikatoren werden vor dem Konstruktor und den Funk-
39



Kapitel 4 : Analyse und Vergleich

tionen im Code geschrieben. Des Weiteren beginnen Zustandsvariablen mit einem Unterstrich

und die Parameter des Konstruktors enden mit einem Unterstrich.

Strukturiert geschrieben und ohne Kommentare betrigt der Code fiir den Beispiel-Token 110
Zeilen. Halt man sich an die Konventionen fiir Einrtickungen und Zeilenumbriiche, so ist der
Code insgesamt gut iibersichtlich. Abziige gibt es fur die Modifikatoren der Funktionen, da
mehrere hintereinander gereiht zu Untbersichtlichkeit fithren. Im Beispiel-Token besitzt bspw.
eine simple Getter-Funktion wie _name bereits vier Modifikatoren. Geschweifte Klammern und
Semikolon sind Geschmackssache, allerdings fiihren diese Konstrukte nicht selten zu schwer auf-
findbaren Fehlern und tragen nicht unbedingt zur Lesbarkeit bei. Insgesamt erhélt das Kriterium
Lesbarkeit des Solidity-Codes 3 Punkte.

Spracheigenschaften

Bei der Deklaration einer Variable stehen bei Solidity mehrere Datentypen zur Verfiigung. Diese
sind Integers, Booleans und Strings. Es gibt noch keine Gleitkommazahlen, allerdings sind Fest-
kommazahlen verfiighar. Diese werden mit dem Schliisselwort »fixedMxN« oder »ufixedMxN «
(fiir unsigned) erstellt, wobei M und N fiir die Vor- und Nachkommastellen stehen. Integers
werden mit »intx«, bzw. »uintx« gekennzeichnet. Das x steht dabei fiir eine optionale Grofle
in Bits (in 8er Schritten). Der Boolean wird mit »bool« und Strings werden mit »string« ge-
kennzeichnet. Fir die Typumwandlung gilt, sowohl die explizite als auch implizite Umwandlung
ist bei Solidity moglich. Es gibt noch einen weiteren besonderen Datentyp, der fiir die Smart
Contract Programmierung von hoher Relevanz ist. Namlich ein Datentyp fiir Adressen. Dieser
wird mit dem Schliisselwort »address« kenntlich gemacht. Mit dem »address«-Datentyp wird

eine Ethereum-Adresse abgespeichert.

Wie die meisten Programmiersprachen besitzt auch Solidity noch verschiedene Datentypen fiir
das Abspeichern von mehreren Werten/Objekten. Namlich Arrays, Structs, Enums und Map-
pings. Arrays werden dabei unterschieden in feste und dynamische Arrays. Arrays, Structs und
Enums kommen im Beispiel-Token nicht vor. Mappings kommen in Zeile 13 und 14 vor. Boo-
leans, Integers, Adressen, Festkommazahlen und Enums gehéren bei Solidity zu den sog. Value
Types. D.h. sie werden beim Verwenden durch eine Funktion einfach kopiert. Alle anderen hier
erwihnten Datentypen sind bei Solidity Reference Types. Diese sind grofler als 32 Byte, weswe-

gen nur deren Referenz auf ihren Speicherort verwendet wird.

Solidity verfiigt {iber alle gdngigen Kontrollstrukturen der imperativen Programmierung. Die-
se werden mit den dafiir iiblichen Schliisselwortern »if« und »else« fiir bedingte Anweisungen
und mit »while«, »do« und »for« fiir Schleifen und mit »break«, »continue« und »return« fir
Abbruch, Fortfithren und Zuriickgeben eingeleitet. Im Beispiel-Token kommt lediglich eine if-

Bedingung in Zeile 69 vor und mehrere return-Anweisungen.

Wie in Abschnitt 2.3.7 bereits gezeigt, besitzt die EVM drei Speicherbereiche. Diese sind: Sto-
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rage, Memory und Stack. Solidity bietet die Moglichkeit auf zwei dieser Bereiche explizit mit
den Schliisselwortern »storage« (teuer in der Nutzung) und »memory« (giinstig in der Nut-
zung) zuzugreifen. Im Storage wird der Zustand eines Contracts gespeichert, also unter anderem
die Zustandsvariablen. Die Lebensdauer ist dabei auf die Laufzeit des Contracts beschréankt.
Theoretisch kénnen im Storage alle Datentypen gespeichert werden, allerdings wére das duflerst
ineffizient. Das Memory beinhaltet die tempordren Variablen, deren Lebensdauer auf einen exter-
nen Funktionsaufruf beschrankt ist. Der Stack wird nur implizit fiir lokale Value Type Variablen
verwendet und ist in der Nutzung quasi kostenlos. Dariiber hinaus gibt es noch das Schliissel-
wort »calldata« mit welchem auf den speziellen Speicherort der Funktionsargumente zugegriffen
werden kann. Calldata verhélt sich dhnlich zu Memory. Im Beispiel-Token ist bspw. in Zeile 23
vor den Konstruktor-Parametern _name und _ symbol das Schliisselwort »memory«. D.h. an
den Konstruktor iibergebene String-Argumente werden im Memory gespeichert. Fiir Reference
Types muss der Speicherort immer explizit angegeben werden. Dieser sollte dabei immer Me-
mory sein, da dieser deutlich giinstiger in der Nutzung ist als Storage. Fiir Value Types muss

keine explizite Angabe gemacht werden.

Solidity besitzt mehrere Sichtbarkeiten zur Datenkapselung. Diese sind »public«, »private«,
wexternal« und »internal«. Im Beispiel-Token sind die Zustandsvariablen und Mappings mit
»private« deklariert. Alle Funktionen bis auf _ transfer und __approve (diese sind intern, d.h.
nur der Eigene und erbende Contracts diirfen auf sie zugreifen) sind mit »public« deklariert. Die
Funktionen im Interface IERC20.sol sind mit »external« deklariert (externe Funktionen kénnen

nur extern aufgerufen werden, bzw. im selben Contract nur mit dem Schliisselwort »this« vor-

weg).

Neben den Sichtbarkeitsmodifikatoren gibt es in Solidity noch weitere Modifikatoren. Diese sind:
Zustandsmodifikatoren und Event-Modifikatoren. Des Weiteren bietet Solidity die Moglichkeit
eigene Funktionsmodifikatoren mittels des Schliisselworts »modifier« zu erstellen. Bei den Zu-
standsmodifikatoren handelt es sich um »view« (nur lesender Zugriff auf Storage), »constant«
(final-Deklaration fir Zustandsvariablen) »pure« (weder lesender noch schreibender Zugriff auf
Storage) und »payable« (einer Funktion, einem Konstruktor oder einer Adresse konnen Ether
tibermittelt werden). Im Beispiel-Token ist bspw. die Funktion name() in Zeile 32 mit »view«
deklariert, da es sich bei dieser um eine Getter-Funktion handelt. D.h. sie soll nur den Namen
des Tokens aus dem Storage auslesen und zuriickgeben. Bei den Event-Modifikatoren handelt
es sich um »anonymous« (Event nicht filterbar in den Logs) und »indexed« (Event erhilt zu-
satzliches Topic in den Logs). Im Beispiel-Token kommen auch mehrfach die Schliisselworter
»virtual« und »override« vor. Diese werden im Zusammenhang mit einer zu {iberschreibenden

Funktion verwendet.

Bei Solidity werden wichtige Konzepte der Objektorientierten Programmierung unterstiitzt. D.h.
Vererbung (dariiber hinaus wird sogar die Mehrfachvererbung unterstiitzt), Polymorphie (auch

das Uberladen von Operatoren ist moéglich) und, wie zuvor beschrieben, Datenkapselung sind
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moglich. Mittels des Schliisselworts »is« wird einem Contract kenntlich gemacht, dass er von
einem anderen Contract erbt. Das Uberladen von Funktionen ist bei Solidity dquivalent zur

Programmiersprache Java, abgesehen natiirlich von der Méglichkeit Operatoren zu iiberladen.

Zur Fehlerbehandlung gibt es bei Solidity die eingebauten Funktionen »assert« (Ausfithrung
wird beendet bei nicht Erfiillung einer Bedingung), »require« (arbeitet auf die gleiche Weise
wie »assert«) und »revert« (Ausfithrung des Contracts wird bei nicht Erfiillung einer Bedin-
gung gestoppt und Zustandsédnderungen zuriickgenommen). Im Beispiel-Token kommt bspw.
in Zeile 98 »require« vor. In diesem Fall, um sicherzustellen, dass es sich beim Sender nicht
um die Nulladresse handelt. Bei Solidity kénnen auch (nur) fiir externe Funktionsaufrufe und
Contract-Erzeugungsaufrufe die Konstrukte »try« und »catch« zur Ausnahmebehandlung ver-

wendet werden.

In Solidity kann auch mittels Inline-Assembly programmiert werden. Dies ermdglicht die Pro-
grammierung von Code auf niedriger Ebene der EVM im Solidity-Code. Die Programmiersprache
die dafiir verwendet wird heifit Yul (siehe Abschnitt 2.4.1). Um dem Solidity-Compiler kenntlich
zu machen, dass es sich um Yul-Code handelt, wird das Schliisselwort »assembly« verwendet.

Im darauf folgenden Anweisungsblock kann dann der Yul-Code geschrieben werden.

Solidity verfiigt auflerdem noch iiber zahlreiche fest eingebaute Funktionalitdten fiir Adres-
sen, Block- und Transaktionsinformationen, sowie iber Funktionen fiir bspw. Keccak-256 oder
SHA256. Insgesamt handelt es sich bei Solidity im Kontext der Smart Contract Programmie-
rung um eine sehr vielseitige und komplexe Programmiersprache. Deshalb erhélt Solidity fiir das

Kriterium Funktionalitdten 5 Punkte.

Verfiigbarkeit

Solidity existiert seit 2015 und hat seitdem eine hohe Verbreitung in der Smart Contract
Programmierung erlangt. In zahlreichen Quellen und Biichern (die unter anderem fiir die-
se Arbeit verwendet wurden) wird Solidity sogar als die mit Abstand verbreitetste Smart
Contract Sprache betitelt. Dariiber hinaus kamen mittlerweile zahlreiche Verbesserungen und
Fehlerbehebungen fiir Solidity. Die Sprache besitzt auch eine eigene Web-IDE namens Remix
(https://remix.ethereum.org/). Ein besonderer Punkt ist auerdem die Tatsache, dass So-
lidity nicht nur auf der Blockchain-Plattform Ethereum verwendet werden kann, sondern auch
auf weiteren Plattformen wie bspw. Tron. Dariiber hinaus gibt es fiir alle gdngigen Betriebssys-
teme Implementierungen des Solidity-Compilers und mehrere Online-Compiler (bspw. Remix
oder Codedamn). Die Sprache ist somit aus der Smart Contract Entwicklung nicht mehr weg-
zudenken. Solidity erhélt fiir dieses Kriterium deshalb 5 Punkte.

Lernaufwand
Auf Grund des zuvor vorgestellten hohen Umfangs an Funktionalitdten ist natiirlich auch der

Lernaufwand fiir Solidity erheblich. Alle Konzepte zu verstehen wird eine gewisse Zeit in An-
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spruch nehmen. Allerdings gibt es fiir Solidity durch die hohe Verbreitung bereits sehr viele
Tutorials (bspw. auf Youtube und Udemy). Die Ethereum Foundation hat auf ihrer Websei-
te sieben Bootcamps und zahlreiche Tutorials zu Solidity verlinkt (die Bootcamps sind aller-
dings nicht kostenlos). Des Weiteren gibt es schon zahlreiche vorgefertigte Code-Losungen auf
Programmierer-Foren. Die Tatsache das Ethereum eine eigene Web-IDE besitzt, gibt auch Plus-
Punkte. Remix hilft beim Lernen von Solidity ungemein, da hier bspw. automatisch kompiliert
wird, simpel Bytecode optimiert werden kann, das Deployen stark vereinfacht ist, viele Erkla-
rungen und Beispiel-Skripte existieren, ein Debugger vorhanden ist, Code in Echtzeit deployed
werden kann und noch vieles mehr. Eine perfekte Hilfestellung ist aulerdem noch die Solidity-
Dokumentation, welche zu allen Solidity-Versionen und deren Funktionalitdten Erklarungen bie-
tet. Die Dokumentation zur jiingsten Solidity-Version umfasst insgesamt 360 Seiten. Das ist im
Verhiltnis zu den anderen Sprachen sehr ausfiihrlich, was aber auch an dem deutlich gréfleren
Umfang an Funktionalitdten liegt. Da Solidity zwar eine vergleichsweise komplexe Smart Con-
tract Sprache ist, aber bereits viele Hilfestellungen besitzt (letztendlich kommt es auch auf die
Motivation des Lernenden an) wird der Lernaufwand als moderat eingeschétzt. Deshalb erhéalt

die Sprache fiir dieses Kriterium 3 Punkte.

Sicherheit

Auch auf den Punkt Sicherheit hat der Umfang an Funktionalitdten von Solidity eher einen
schlechten Einfluss. Viele Sicherheitsliicken entstehen durch eine fehlerhafte Programmierung.
Die fehlerhafte Programmierung wiederum kann durch ein fehlendes Verstéindnis fiir die Funk-
tionalititen, bzw. durch die Uberforderung mit diesen entstehen. Fiir Solidity gibt es zahlreiche
Beispiele fiir gehackte Contracts durch eine fehlerhafte Programmierung. Das bekannteste Bei-
spiel ist der DAO-Angriff. Bei diesem haben Angreifer 150 Million Dollar aus dem Contract
fiir eine DAO (Decentralized Autonomous Organization) erbeuten konnen. Eine sehr bekannte
Sicherheitsliicke von Solidity, die unter anderem auch beim Beipiel-Token ausgenutzt werden
konnte, ist der arithmetische Uber-/Unterlauf. Dazu kommt es wenn eine Operation eine Zahl
in einer Variablen speichern soll, aber der Wertebereich der Variablen nicht mit dem der Zahl
iibereinstimmt. Vereinfacht ausgedriickt, kann auf Grund dieses Problems ein Angreifer die
Logik eines Contracts manipulieren. Die Losung fiir dieses Problem ist die Verwendung einer
SafeMath-Bibliothek. Wie in Abschnitt 4.1 beschrieben, sollte diese auch verwendet werden.
Viele Sicherheitsliicken von Solidity wurden bereits entdeckt und lassen sich durch Bibliotheken
oder Best Practices einfach vermeiden. Allerdings wurden diese Sicherheitsliicken nicht zwin-
gend von guten Instanzen entdeckt. Durch Solidity-Contracts ist viel Geld verloren gegangen.
Auf Grund dessen steht die Sprache auch in der Kritik. Des Weiteren ist die Tatsache, dass fir
den Schutz vor arithmetischen Fehlern eine extra Bibliothek bendtigt wird eher abschreckend.
Fiir Programmieranfidnger kann auch das Einhalten von Best Practices, neben dem Erlernen
der vielen Funktionalitédten, sehr iiberfordernd sein. Insgesamt erhélt Solidity fiir das Kriterium
Sicherheit nur 2 Punkte.
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Effizienz

Fir das Kompilieren des Solidity-Codes, wurde der Solidity-Compiler »solcjs« via Komman-
dozeile verwendet. Dieser konnte ganz simpel mit dem Package-Manger NPM installiert wer-
den. Dafiir wird der Befehl »npm install -g solc« eingegeben. Mittels des Befehls »solcjs —bin
ERC20.s0l« erhélt man den EVM-Bytecode und mittels des Befehls »solcjs —abi ERC20.s0l«
das ABI zum Quellcode. Der nicht-optimierte Bytecode des Solidity-ERC20-Tokens hat fiir das
Deployment 1038000 Gas bendétigt. Die Gaskosten belaufen sich somit auf:

1038000 Gas * 2500000000 Wei ~ 0.002595 ETH

Der Gasverbrauch und die daraus folgenden Kosten fiir den nicht-optimierten Solidity-Bytecode
sind im Vergleich zu den nicht-optimierten Bytecodes der anderen Sprachen, mit Abstand am
hochsten. Fiir das Deployment des optimierten Bytecodes des Solidity-ERC20-Tokens wurden
nur 560790 Gas benétigt. Die Gaskosten belaufen sich hier also auf:

560790 Gas * 2500000000 Wei ~ 0.00140197 ETH

Der Gasverbrauch und die Kosten des optimierten Bytecodes sind somit um fast die Hélfte
reduziert und sind nahe der Effizienz von Vyper. Allerdings ist der optimierte Bytecode bei
Solidity dennoch ineffizienter als der nicht-optimierte Vyper-Bytecode. Deshalb und auf Grund
des schlechten Ergebnisses des nicht-optimierten Bytecodes erhélt Solidity nur 3 Punkte. Listing
4.2 zeigt sdémtliche Daten zum nicht-optimierten Solidity-ERC20-Token.

// Transaktionsdaten

accessList: [],

chainId: ’0x3°’,

gas: 1038000,

gasPrice: 22500000000,

hash: ’0x85b104eela81a287ccbbl1cdal64820fd0fccb5003e1024462d197£89d21a2cb5’,
input: ’EVM-Bytecode’,

maxFeePerGas: 225000000007,

maxPriorityFeePerGas: ’2500000000°,

nonce: 10,

r: ’0x2cbaeb24071leefcfabf8430a186a6ac3833c09311a4ceb038167027c57b0£f436°7,
s: ’0x604fe240cc136d96d3a8ea29415d4ac635610c7c409151d1a5883ac2986606£fb"’,

3 to: null,

type: 2,

v: ’0x07,

; value: ’0°

// Receipt zur Transaktion

blockHash: ’20x5099deb559f7c23b39f6924befl4aecdddac97e99fd9a358edc4a429ad87636ad’,
blockNumber: 11993927,

contractAddress: ’'0x9622a96f941F0f76f70eacA43749C5A046f4cF73",
cumulativeGasUsed: 1167597,

effectiveGasPrice: ’0x9502f900°,

from: ’20xdd7d08b014cd8e58c86ce71c5094c7aa20ba957c’,

5 gasUsed: 1038000,
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logs: [1,

logsBloom: ’0x0’,

status: true,

to: null,

transactionHash: ’0
x85b104eel1a81a287ccbblcdal64820fd0fccb5003e1024462d197£89d21a2cbb’,

transactionIndex: 2,

type: ’0x2’

// Block zur Transaktion

baseFeePerGas: 10,

difficulty: ’3025961700°,

extraData: ’0x726f707374656e303101024b7b"’,

gasLimit: 8000000,

gasUsed: 1501642,

hash: ’0x5099deb59f7c23b39f6924befld4daecdddac97e99fd9a358edc4ad429ad87636ad’,

logsBloom: ’0x0’,

miner: ’0x43262A12d8610AA70C15DbaeAC321d51613c9071°,

mixHash:
’0xafa29d31f2f56b6ec81dcdO0be7£282979d0fdb6659ce9861385759d2aelcebfb’,

nonce: ’0x5bc898dad4d7clc26’,

number: 11993927,

7 parentHash:

’0xb6142aabf4bfac99f80541c54ac78cb21ebfa67903005a94722ee1a4593e0094°,
receiptsRoot:
’0xeb26e60f7d5edd27b20c25d28afc04a920d8e30b66418c6dd93d233bal1094da3’,
sha3Uncles:
’0x1ldcc4de8dec75d7aab85b567b6ccd41ad312451b948a7413f0a142fd40d49347 7,
size: 8722,
stateRoot:
’0x7d4£f3bcd08042f37945d843f17221d98a6953d38739d332cd7062e3826846247 7,
timestamp: 1645371186,
totalDifficulty: ’39698768399580277 7,

transactions: [

’0x85b104eela81a287cc5bl1cdal64820£fd0fccb5003e1024462d197£89d21a2cb5”’,

]’

transactionsRoot:
’0x77d9d03722a30a33£f528af5c2e51936£f41767553b874585795c4ba2f982e45b7 7,

5 uncles: []

Listing 4.2: Transaktionsdaten, Receipt und Blockinformationen zum Solidity-Token
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4.3 Vyper

Der Code zum Vyper-ERC20-Token ist in Anhang B zu finden.

Code-Aufbau

Der Vyper-Code beginnt genauso wie der Solidity-Code mit einer Lizenz-Angabe. Auch hier wird
die MIT-Lizenz verwendet. Als Néachstes folgt auch hier das Versionspragma. Im Beispiel-Token
wird die Vyper-Version 0.3.1 verwendet. Dann folgen die Import-Anweisungen. Eine Besonder-
heit bei Vyper ist, dass es hier Built-In Interfaces gibt. D.h. die Sprache stellt wichtige Standards
wie bspw. ERC20 von Haus aus als Import bereit. Im Fall des Beispiel-Token wird dies genutzt,
um das ERC20-Interface zu importieren. Da die Events Transfer und Approval nicht im bereit-
gestellten ERC20-Interface implementiert sind, miissen diese extra implementiert werden. Nun
folgen die fiir den Contract relevanten Zustandsvariablen. Danach werden die internen Funk-
tionen _ transfer und _ approve implementiert. Bei Vyper miissen Funktionen, welche innerhalb
anderer Funktionen im selben Contract aufgerufen werden, vor diesen im Code implementiert
werden. Als Néchstes folgt auch hier der optionale Konstruktor. Anschliefend werden die fiir

den ERC20-Token relevanten Funktionen implementiert.

Die Syntax von Vyper dhnelt am ehesten der von Python. Wie auch bei Python werden An-
weisungsblocke durch entsprechende Einriickungen dem Compiler kenntlich gemacht. Es gibt
keine geschweiften Klammern oder Semikolons hinter Anweisungen. Der Doppelpunkt spielt bei
der Definition von Funktionen, des Konstruktors und von Variablen eine wichtige Rolle. Strings
koénnen, wie auch bei Solidity, sowohl in einfachen als auch doppelten Anfithrungsstrichen ge-
schrieben werden. Kommentare beginnen bei Vyper Python-typisch mit der Raute » #«. Imports
werden durch das Schliisselwort »import« gekennzeichnet und miissen mit dem Schliisselwort
»as« benannt werden. Mit dem Schliisselwort »from« kann aus einer Vyper-Bibliothek impor-
tiert werden. Implementiert wird mit dem Schliisselwort »implements«. Fiir die Kontrollstruk-
turen verwendet Vyper die identische Syntax zu Python. Bei Vyper gibt es kein Schliisselwort,
welches den Contract einleitet. Bei der (Zustands)variablen-Deklaration wird zuerst der Va-
riablenname angegeben, gefolgt vom gewiinschten Datentyp. Der Konstruktor wird durch das
Schliisselwort »_ init_ « gekennzeichnet. Funktionen werden durch das Schliisselwort »def«
definiert. Nach dem Schliisselwort folgt der Funktionsname und optional die Parameterliste. Des
Weiteren kann optional noch ein (oder mehrere) Riickgabetyp angegeben werden. Dies geschieht
mit dem »->« Symbol und rechts davon dem jeweiligen Datentyp, bzw. in runden Klammern
den Datentypen. Modifikatoren werden beginnend mit dem »@« Zeichen eine Zeile vor der je-
weiligen Funktion oder dem Konstruktor platziert. Falls eine Funktion mehrere Modifikatoren
benotigt, dann werden diese in mehreren Zeilen iibereinander geschrieben. Bei Vyper werden
Events mit dem Schliisselwort »event« eingeleitet, gefolgt vom Event-Namen und (nach dem
Doppelpunkt) den Parametern. Ausgelost wird das Event durch das Schliisselwort »log« gefolgt
vom jeweiligen Event. Auch hier werden nach Konvention Funktionsnamen und Zustandsvaria-

blen kleingeschrieben und Event-Namen grofigeschrieben. Des Weiteren wurde sich auch hier
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an die Konvention gehalten, Zustandsvariablen mit einem Unterstrich beginnen zu lassen und

Konstruktor-Parameter mit einem Unterstrich enden zu lassen.

Der Vyper-Code fiir den Beispiel-Token betragt abziglich der Kommentare 116 Zeilen. Theore-
tisch kénnte man noch die Events abzichen, da das Interface auch manuell implementiert werden
konnte und die Events sich somit in diesem befinden wiirden. Der Code wiirde sich dann auf 106
Zeilen belaufen. Insgesamt ldsst sich der Vyper-Code sehr gut lesen, da Konstrukte wie Semi-
kolons und geschweifte Klammern vollig wegfallen und die Modifikatoren eigene Zeilen im Code
erhalten. Ein weiterer Plus-Punkt sind die Built-In Interfaces. Der Vyper-Code des Beispiel-
Token erhélt fiir das Kriterium Lesbarkeit 5 Punkte.

Spracheigenschaften

Bei Vyper stehen ebenfalls die Datentypen Integer, Boolean und String zur Verfiigung. Dariiber
hinaus verfiigt Vyper iiber den Datentyp Decimal fiir Festkommazahlen. Gleitkommazahlen gibt
es hier ebenfalls nicht. Integers und Booleans werden identisch zu Solidity gekennzeichnet. Aller-
dings stehen bei den vorzeichenbehafteten Integers nur 128 Bit und 256 Bit zur Verfligung und
bei den vorzeichenlosen nur 8 Bit und 256 Bit. Strings haben eine feste Grofle und werden mit
»String[x]« gekennzeichnet. Das x steht dabei fiir die Groe des Strings. Der Datentyp Decimal
wird mit »decimal« gekennzeichnet. In Vyper kann ein Typ nur explizit umgewandelt werden.
Dafiir wird die Built-in Funktion »convert()« genutzt. Des Weiteren verfiigt auch Vyper iiber
den Datentyp »address« fiir Adressen. Bei diesen Datentypen (auch der String) handelt es sich
bei Vyper um Value Types.

Fiir das Abspeichern mehrerer Werte verfiigt Vyper iiber Arrays, Listen, Structs und Mappings.
Bei den Listen handelt es sich um sog. Fixed-size Listen. D.h. sie kénnen nur eine vorbestimmte
Anzahl an Elementen enthalten. Bei den Arrays handelt es sich um dynamische Arrays. Listen,
Arrays und Structs kommen nicht im Beispiel-Token vor. Mappings kommen in Zeile 20 und 21

im Beispiel-Token vor. Diese Datentypen sind Reference Types.

Vyper verfiigt nicht {iber alle typischen Kontrollstrukturen der imperativen Programmierung.
Die while-Schleife und die do-while-Schleife fehlen. Alle anderen Konstrukte sind vorhanden.
Diese werden mit den Schliisselwortern »if«, »elif« und »else« fiir bedingte Anweisungen, mit
dem Schliisselwort »for« fiir Schleifen und mit den Schliisselwortern »break«, »continue« und
»return« fiir Abbruch, fortfiihren und zuriickgeben eingeleitet. Bei Vyper spielen auch die Schliis-
selworter »in« und »pass« ein wichtige Rolle. Ersteres wird bei for-Schleifen zum Iterieren ver-
wendet und das Zweite dient dazu, um einer Funktion klar zu machen, dass sie keinen Funkti-

onskorper besitzt. Im Beispiel-Token kommen nur return-Anweisungen vor.

Bei Vyper gibt es keine Schliisselworter um explizit auf die Speicherbereiche der EVM zuzu-
greifen. Die Speicherbereiche werden implizit vom Vyper-Compiler vergeben. Wie genau der

Compiler dabei vorgeht, ist aus der Dokumentation nicht ersichtlich.
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Vyper besitzt nur zwei Sichtbarkeitsmodifikatoren. Diese sind »internal« und »external«. Ers-
terer hat die gleiche Bedeutung wie »private« und das zweite Schliisselwort hat die gleiche
Bedeutung wie »public« bei Solidity. Dariiber hinaus kann die Sichtbarkeit »public()« als Built-
in Funktion verwendet werden. Sie kann nur bei Zustandsvariablen eingesetzt werden. Dadurch
werden vom Compiler automatisch die dazugehorigen Getter-Funktionen erstellt. Das Gleiche

gilt im Ubrigen auch fiir 6ffentliche Zustandsvariablen bei Solidity.

Vyper besitzt neben den Sichtbarkeitsmodifikatoren nur noch die Zustandsmodifikatoren. Diese
sind identisch mit denen von Solidity. Es ist nicht moglich eigene Modifikatoren zu erstellen.
Event-Modifikatoren sind allerdings als Built-in Funktionen implementiert. Im Beipiel-Token

bspw. in Zeile 10 die Funktion »indexed()«.

Fiir die Fehlerbehandlung gibt es bei Vyper die Schliisselworter »assert« (identisch zu assert bei
Solidity) und »raise« (&hnlich zu revert bei Solidity). Im Beispiel-Token kommt bspw. in Zeile
32 »assert« vor. Des Weiteren gibt es auch bei Vyper die Schliisselworter »try« und (Python-
typisch) »except«.

Auch Vyper verfiigt dariiber hinaus noch iiber zahlreiche Built-in Funktionen fiir verschiede-
ne Anwendungsfille. Im Gesamtergebnis schneidet Vyper bei den Funktionalitdten allerdings
sehr schlecht ab. Es gibt keine implizite Typumwandlung, keine selbstdefinierten Modifikatoren,
keine Vererbung, keine Polymorphie, kein Inline-Assembly, keine rekursiven Aufrufe von Funk-
tionen und keine Moglichkeit explizit auf die Speicherbereiche der EVM zuzugreifen. Das sind
nur die Dinge, welche wihrend der Erstellung dieser Arbeit herausgefunden wurden. Deshalb

erhélt Vyper fiir das Kriterium Funktionalitdten nur einen Punkt.

Verfiigbarkeit

Vyper existiert seit 2017 und hat seitdem ebenfalls eine hohe Verbreitung erlangt. Sie steht
aber dennoch im Schatten von Solidity. In den meisten Fachbiichern und Tutorials die speziell
die Smart Contract Programmierung erldutern, wird auf Solidity zuriickgegriffen. Vyper wird
wenn iberhaupt nur beilaufig erwahnt. Auflerdem besitzt Vyper leider keine eigene IDE. Derzeit
ist es auch noch nicht moglich Remix fiir Vyper zu verwenden, da Remix nur einen Solidity-
Compiler und Yul-Compiler besitzt. Interessanterweise steht in der Vyper-Dokumentation, dass
dies moglich sein soll. Des Weiteren wird Vyper zurzeit (Stand: Februar 2022) noch von keiner
Blockchain-Plattform neben Ethereum unterstiitzt. Allerdings existieren, wie auch bei Solidi-
ty, Implementierungen des Vyper-Compilers fiir alle gingigen Betriebssysteme, sowie Online-

Compiler (bspw. Etherscan). Fiir dieses Kriterium erhélt Vyper insgesamt 3 Punkte.

Lernaufwand
Da Vyper auf viele komplexe Funktionalitdten verzichtet, ist natiirlich auch der Lernaufwand be-
deutend geringer als bei Solidity. Des Weiteren gibt es auch fiir Vyper schon zahlreiche Tutorials,

allerdings nicht in dem Ausmaf} wie bei Solidity. Auf der Ethereum Webseite sind ebenfalls meh-
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rere Bootcamps und Tutorials zu Vyper verlinkt. Durch die verhaltnisméafig gute Verbreitung
gibt es auch hier schon einige vorgefertigte Code-Losungen auf den géngigen Foren. Des Wei-
teren ist die Vyper-Dokumentation gut strukturiert und verstdndlich, allerdings werden einige
Funktionalitdten nur bedingt erldutert. Die Dokumentation zur jlingsten Vyper-Version umfasst
148 Seiten und ist damit fiir die Verhéltnisse dieser Sprache recht umfangreich. Insgesamt ist
Vyper eine sehr kompakte und leicht zu erlernende Smart Contract Sprache, was auch an ihrer
Syntax liegt. Der Lernaufwand wird als sehr gering eingeschétzt. Deshalb erhélt Vyper fiir dieses

Kriterium 5 Punkte.

Sicherheit

Bei diesem Punkt gldnzt Vyper besonders, da die Sprache speziell dafiir entworfen wurde, siche-
rer in der Programmierung von Smart Contracts zu sein. Dies ist schon allein daran erkennbar,
dass eben auf viele komplexe Funktionalitdten, die zu einer deutlich erhéhten Fehleranfilligkeit
fiihren, verzichtet wurde. Des Weiteren hat Vyper bestimmte Sicherheitsmafinahmen wie bspw.
SafeMath zur Vermeidung von arithmetischen Uber-/Unterlaufen von Haus aus implementiert.
Dies und noch weitere Punkte machen Vyper zu einer sehr sicheren Smart Contract Sprache.
Deshalb erhélt die Sprache fiir das Kriterium Sicherheit 5 Punkte.

Effizienz

Fir das Kompilieren des Vyper-Codes, wurde der Vyper-Compiler »vyper« ebenfalls via Kom-
mandozeile verwendet. Auch dieser konnte sehr simpel mithilfe des Package-Manager PIP instal-
liert werden. Um Vyper installieren zu kénnen, wird Python 3.6 oder hoher bené6tigt. Der Befehl
»pip install vyper« installiert den Vyper-Compiler. Mittels der Befehle »vyper ERC20.vy« und
»vyper -f abi ERC20.vy« erhdlt man zum einen den EVM-Bytecode und zum anderen die ABI
des Quellcodes. Der nicht-optimierte Bytecode des Vyper-ERC20-Tokens hat fiir das Deployment
541040 Gas benotigt. Die Kosten belaufen sich auf:

541040 Gas * 2500000000 Wei ~ 0.0013526 ETH

Somit war der Gasverbrauch und die Kosten bei der Ausfithrung dieses Smart Contracts um
fast die Hélfte reduziert im Vergleich zum nicht-optimierten Bytecode des Solidity-Contracts.
Fiir das Deployment des optimierten Bytecodes des Vyper-ERC20-Tokens wurden 525003 Gas

bendtigt. Die Gaskosten belaufen sich also auf:
525003 Gas * 2500000000 Wei ~ 0.00131251 ETH

Vyper hat somit sowohl fiir den nicht-optimierten als auch fiir den optimierten Bytecode den ge-
ringsten Gasverbrauch und die daraus folgend geringsten Kosten bené6tigt. Vyper erhélt deshalb
fiir das Kriterium Effizienz 5 Punkte. Listing 4.3 zeigt sdmtliche Daten zum nicht-optimierten
Vyper-ERC20-Token.

1 // Transaktionsdaten
> accessList: [],
3 chainId: ’0x3°’,
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1 gas: 541040,

5 gasPrice: 22500000000,

6 hash: ’0x8dca7ca491c61be9cc403c0ddeb00b58252d4079f8cc26acb7566353c6d2a97b’,
7 input: ’EVM-Bytecode’

s maxFeePerGas: 22500000000,

9 maxPriorityFeePerGas: ’2500000000°,

10 nonce: 3,

11 r: 0xee620c3b2f65a36709e672d7fb3bdc8c9476463262d40c0a052008bfb9ab207b’,
12 s: ’0x6da723e367c30c061df05e2adbd662ac5c05ddb97a03225afc376fb7b23bb573 7,
13 to: null,

14 type: 2,

15 v: 20x0°’,

16 value: 0’

18 // Receipt zur Transaktion

19 blockHash: ’0x84ccc92c69f0825fac75693a3ed0f36751a4eebca34be396111e50£f36b416645°,

20 blockNumber: 11965070,

21 contractAddress: ’0x5CC54a31Bd249E49c38F37abb948abcbaelfb242’,

22 cumulativeGasUsed: 7902051,

23 effectiveGasPrice: ’0x9502f900°,

24 from: ’0xdd7d08b014cd8eb8c86ce71cb5094c7aa20ba9b7c’,

25 gasUsed: 541040,

26 logs: [1,

27 logsBloom: ’0x0’,

28 status: true,

29 to: null,

30 transactionHash: ’0
x8dca7ca491c61be9cc403c0ddeb00b58252d4079f8cc26acb7566353c6d2a97b’,

31 transactionIndex: 7,

32 type: ’0x2’

34 // Block zur Transaktion

35 baseFeePerGas: 13,

36 difficulty: ’4988615112°,

37 extraData: ’0xd883010a0f846765746888676£312e31372e33856¢c696e7578"°,

38 gasLimit: 8000000,

39 gasUsed: 7989022,

40 hash: ’0x84ccc92c69f0825fac75693a3ed0f36751ad4eebca34be396111e50£36b416645°,
11 logsBloom: ’0x0’,

42 miner: ’0xd8731106Fd3637E4DB29bc3FA0fC3b3490cd1E92’,

43 mixHash:

44 ’0xde0d24c9ec2c3e75¢c9beb49849f75d39607c76£279245cced42e1465b69d92977°,
45 nonce: ’0x50d0bf2a756d68bd”’,

16 number: 11965070,

47 parentHash:

48 ’0x78aal07abccbOcbbcl1d2ee35e50549610a937c7a7cbb754186646671178638eb6’,
19 receiptsRoot:

50 ’0x90e26c339f3347ad7e361b9f0ff575f5fe1a610a159754167c99c99f62dec2d0’,
51 sha3Uncles:

52 ’0x1ldcc4de8dec75d7aab85b567b6ccd41ad312451b948a7413£f0a142fd40d49347°,
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size: 37476,

stateRoot:
’0x922f£f8b8a34c960c2be8985087418a38efde29b4a10fb14c736110f14a7a2102’,

timestamp: 1644839898,

totalDifficulty: ’39583420253186396°7,

transactions: [

’0x8dca7ca491c61be9cc403c0ddeb00b58252d4079f8cc26acb7566353c6d2a97b’,

],

transactionsRoot:
’0x23eef60fa67d6d18fab77576a22bb5dbd2940f28e3345c078171b50acf79b227 ",

uncles: []

Listing 4.3: Transaktionsdaten, Receipt und Blockinformationen zum Vyper-Token

4.4 Fe

Der Code zum Fe-ERC20-Token ist in Anhang C zu finden.

Code-Aufbau

Bei Fe ist zurzeit noch nicht genau spezifiziert, ob eine Lizenz angegeben werden muss. Dies kann
sich mit dem Fortschreiten der Sprache aber noch &ndern. Deshalb beginnt der Code hier mit
dem Versionspragma. Im Beispiel-Token wird die Alpha-Version 0.13.0-alpha des Fe-Compilers
angegeben. Import-Anweisungen sind nicht vorhanden, da hier kein Interface verwendet wur-
de. Genau genommen widerspricht dies der OpenZeppelin-Implementierungsvariante, allerdings
scheint es zurzeit noch keine Interfaces bei Fe zu geben. Nun beginnt auch bei Fe der Contract.
Innerhalb des Contracts werden zuerst die bendtigten Events und dann die Zustandsvariablen
deklariert. Danach folgt der optionale Konstruktor. Anschliefend folgen die benétigten ERC20-

Funktionen.

Die Syntax von Fe &dhnelt am ehesten der Syntax von Rust und Python. Auch hier werden
Anweisungsblécke durch Einriickungen dem Compiler kenntlich gemacht und es gibt keine ge-
schweiften Klammern oder Semikolons. Bei Fe hat der Doppelpunkt ebenfalls eine tragende
Rolle bei der Definition von Funktionen, des Konstruktors und von Variablen. Strings werden
in der Dokumentation nur mit doppelten Anfiihrungszeichen markiert, vermutlich ist auch nur
das zu Darstellung dieser erlaubt, da die Rust-Syntax fiir Strings ebenfalls nur doppelte An-
fithrungszeichen erlaubt. Kommentare beginnen ebenfalls Python-typisch mit der Raute »#«.
Imports scheinen noch nicht zu existieren, zumindest gibt es keine Beschreibung dazu in der
Dokumentation. Fiir die Kontrollstrukturen verwendet Fe ebenfalls die Python-typische Syntax.
Bei Fe wird ein Contract mit dem Schliisselwort »contract«, gefolgt vom Contract-Namen ein-
geleitet. Fine Contract-Definition ist hier also dhnlich zu einer Klassendefinition in Python, bei

welcher das Schliisselwort »class« verwendet wird. Auch hier wird fiir die (Zustands)variablen-
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Deklaration zuerst der Variablenname angegeben, gefolgt vom jeweiligen Datentyp. Ebenso wird
der Konstruktor durch das Schliisselwort »___init_ « gekennzeichnet. Allerdings muss hier vor
dem Konstruktor noch das Schliisselwort »fn« stehen. Dieses wird auch verwendet um Funktio-
nen zu definieren. Bei diesen folgt nach dem Schliisselwort der Funktionsname und optional die
Parameterliste. In der Parameterliste muss immer zuerst das Schliisselwort »self« stehen. Das
gilt auch fir den Konstruktor. Auch hier kann noch ein (oder mehrere) Riickgabetyp angegeben
werden. Dies geschieht ebenso wie bei Vyper mit der Zeichenfolge »->« und rechts davon dem
Datentyp. Modifikatoren werden hier zu Beginn einer Funktionsdefinition geschrieben. Dies gilt
auch fir den Konstruktor. Die Definition eines Events ist identisch zu Vyper und das Auslésen

ist identisch zu Solidity. Fiir Fe gelten die gleichen Konventionen wie bei Solidity und Vyper.

Der Fe-Code fiir den Beispiel-Token betrédgt abziiglich der Kommentare 92 Zeilen. Allerdings
muss hier bedacht werden, dass weder ein License-Identifier oder Imports angegeben wurden.
Dennoch fillt der Code im Verhéltnis zu den anderen Token kiirzer aus. Hier gilt dhnliches wie
bei Vyper. Eine sehr gute Ubersichtlichkeit, da Semikolons und geschweifte Klammern nicht
benétigt werden. Unschon ist, dass in jeder Parameterliste das Schliisselwort »self« angegeben
werden muss. Des Weiteren werden Schliisselworter Rust-typisch teils stark abgekiirzt, wodurch
gerade fiir Programmieranfianger die Bedeutung nicht mehr direkt ersichtlich sein kann. Die
Lesbarkeit des Fe-Codes erhélt deshalb insgesamt 4 Punkte.

Spracheigenschaften

Bei Fe gibt es Datentypen fiir Integers, Booleans, Adressen und Strings. Es gibt derzeit weder
Gleitkommagzahlen noch Festkommazahlen. Der Boolean und die Adresse wird identisch zu Soli-
dity und Vyper gekennzeichnet. Integers werden mit »ix«, bzw. »ux« (unsigned) gekennzeichnet.
Fiir das x kénnen dabei in beiden Féllen die Werte 8, 16, 32, 64, 128 und 256 (in Bits) eingesetzt
werden. Strings werden mit »String<x>«. Auch hier steht das x fiir eine feste Grofle. Bei diesen

Datentypen, ausgenommen des Strings, handelt es sich um Value Types.

Fir das Abspeichern mehrerer Werte gibt es bei Fe Tuples, Arrays, Stucts, Enums und Maps.
Bei den Arrays handelt es sich um Arrays mit fester Grofle. Bis auf Maps kommt keiner dieser
Datentypen im Beispiel-Token vor. Bei allen hier erwahnten Datentypen handelt es sich um

Reference Types.

Fe verfiigt iber alle géngigen Kontrollstrukturen der imperativen Programmierung. Diese werden
hier ebenfalls mit den typischen Schliisselwortern »if«, »elif« und »else« fiir bedingte Anwei-
sungen, mit den Schliisselwortern »while« und »for« fiir Schleifen und mit den Schliisselwortern
»break«, »continue« und »return« fiir Abbruch, fortfilhren und zuriickgeben gekennzeichnet.
Genauso wie bei Vyper spielen auch bei Fe die Schliisselworter »in« und »pass« eine wichtige
Rolle. Die Verwendung ist identisch zu Vyper bzw. Rust und Python. Im Beispiel-Token kommen

auch hier nur return-Anweisungen vor.
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Bei Fe gibt es die Moglichkeit explizit auf das Memory zuzugreifen. Dies geschieht mit der
Methode »to_mem()«. Der Storage und der Stack werden implizit vom Fe-Compiler vergeben.
Im Memory koénnen hier nur die Sequence Types, also Tuples, Arrays, Strings, Structs und En-
ums gespeichert werden. Das heifit Maps, und somit nicht alle Reference Types (wie bei Solidity),
kénnen nicht in Memory gespeichert werden. Im Beispiel-Token wird die Funktion bspw. in Zeile

35 verwendet.

Auch Fe besitzt nur zwei Sichtbarkeitsmodifikatoren. Diese sind »private« und »public« (nach
Syntax abgekiirzt zu »pub«). Ersterer ist die Standardsichtbarkeit und hat die gleiche Bedeu-
tung wie »private« bei Solidity. Die zweite Sichtbarkeit hat ebenfalls die gleiche Bedeutung wie
ihr Namensvetter bei Solidity. Fiir den Event-Modifikator Indexed gibt es das Schliisselwort
»idx«. Des Weiteren scheint es auch die Zustandsmodifikatoren »payable« und »nonpayable«

zu geben. Zumindest sind diese in der Liste der Keywords der Dokumentation vorhanden.

Fiir die Fehlerbehandlung gibt es hier die Schliisselworter »assert« und »revert«. Beide werden
identisch zu ihren Namensvettern bei Solidity verwendet. Ersteres kommt im Beispiel-Token
bspw. in Zeile 63 vor. In der Dokumentation gibt es keinen Eintrag zu den Schliisselwortern
»try« und »catch/except«. Deshalb wird davon ausgegangen, dass es diese Konstrukte derzeit

noch nicht gibt.

Natiirlich gibt es auch zu Fe noch zahlreiche Built-in Funktionen. Allerdings schneidet diese
Sprache insgesamt im Punkt Funktionalitdten sehr schlecht ab. Aus der Dokumentation gehen
viele Dinge leider auch nicht wirklich hervor, d.h. es ist nicht klar ob objektorientierte Me-
chanismen, Inline-Assembly, rekursive Aufrufe, implizite Typumwandlung oder selbstdefinierte
Modifikatoren unterstiitzt werden. Deshalb wird davon ausgegangen, dass diese Techniken nicht
existieren. Laut der Fe-Webseite strebt Fe aber danach, eine moglichst umfangreiche Standard-
bibliothek anzubieten. Auflerdem gibt es Ansétze fiir explizite Speicherzugriffe. Deswegen und
weil Fe noch in der frithen Entwicklungsphase ist und vermutlich noch um einige weitere Featu-

res ergidnzt wird, erhélt die Sprache fiir das Kriterium Funktionalitdten dennoch 2 Punkte.

Verfiigbarkeit

Fe existiert erst seit Frithjahr 2021 und hat dementsprechend noch kaum eine grofie Verbreitung.
Allerdings ist die Sprache unter anderem schon bei Ethereum verlinkt. Natiirlich besitzt sie auch
keine eigene IDE und kann auch nicht unter Remix verwendet werden. Des Weiteren wird auch
Fe (Stand: Februar 2022) noch von keiner weiteren Blockchain neben Ethereum unterstiitzt. Dar-
iiber hinaus existiert noch kein Fe-Compiler unter Windows und kein Online-Compiler. Zurzeit
gibt es nur unter Linux und MacOS Implementierungen eines Fe-Compilers. Positiv ist aller-
dings die Tatsache, dass der Fe-Compiler die gleiche Zwischensprache wie Solidity unterstiitzt,
namlich Yul. Davon ausgehend, dass die Sprache durch ihren offiziellen Release in den néchsten

Jahren rasant an Verbreitung gewinnt, erhélt sie fiir dieses Kriterium dennoch 2 Punkte.
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Lernaufwand

Da bei Fe ebenfalls viele komplexe Funktionalitdten nicht vorhanden sind, ist der Lernaufwand
natiirlich, wie bei Vyper, deutlich geringer. Zu Fe gibt es allerdings bisher kaum Tutorials, Foren-
Eintrdge oder Fachbiicher. Die Dokumentation ist zwar gut strukturiert und verstéandlich, einige
wichtige Informationen fehlen aber noch. Mit 131 Seiten ist sie dennoch schon sehr umfangreich,
wenn man bedenkt das Fe gerade mal ein Jahr alt ist. Auf Grund der leicht verstdndlichen Syn-
tax und der dennoch bereits gegebenen Dokumentation wird der Lernaufwand von Fe insgesamt

als gering eingeschétzt. Deshalb erhélt Fe fiir dieses Kriterium 4 Punkte.

Sicherheit

Derzeit ldsst sich zu Fe zu diesem Punkt nicht viel herausfinden. Das einzig Ersichtliche ist,
das die Sprache ebenfalls sehr kompakt ist und somit die Fehleranfélligkeit, auf Grund Fehler-
provozierender Funktionalitdten, reduziert. Aus der Dokumentation geht leider nicht hervor, ob

Fe eingebaute Sicherheitsmafinahmen o.4. besitzt. Deshalb erhélt die Sprache hier 3 Punkte.

Effizienz

Das Kompilieren des Fe-Codes ist ein wenig komplizierter. Da es derzeit noch keinen Fe-Compiler
unter Windows gibt, muss bei diesem via Oracle VirtualBox ein virtuelles Linux-System instal-
liert werden. Die Linux-Distribution, die dafiir verwendet wurde ist Kali-Linux. Auf diesem
System wurde der Compiler fe_amd64 von der Fe-Webseite (https://github.com/ethereum/
fe/releases) heruntergeladen. Um diesen verwenden zu kénnen, muss die Datei zuerst in eine
Executable-Datei umgewandelt werden. Dies geschieht unter Linux mit dem Befehl »chmod +x
fe__amd64«. Nun kann der Fe-Compiler verwendet werden. Mittels des Befehls »./fe_amd64
ERC20.fe« erhdlt man sowohl den EVM-Bytecode als auch die ABI des Quellcodes in einem
dafiir angelegten Ordner Output. Bei der Erstellung des Fe-Codes muss penibel darauf geachtet
werden, dass fiir die Anweisungsblécke, Einriickungen und Umbriiche nur der Tabulator und
Zeilenumbriiche verwendet werden. Kommen in der Fe-Datei zwischen diesen oder an Stelle die-
ser Leerzeichen vor, dann wird der Fe-Parser dies als Syntax-Fehler behandeln, da bspw. der
Newline-Token erwartet wird. Der nicht-optimierte Bytecode des Fe-ERC20-Tokens hat fiir das
Deployment insgesamt 807822 Gas benétigt. Die Kosten belaufen sich somit auf:

807822 Gas * 2500000000 Wei ~ 0.00201955 ETH

Der Gasverbrauch und die Kosten liegen damit im unteren Mittelfeld der drei Sprachen beziiglich
der nicht-optimierten Token. Der optimierte Bytecode des Fe-ERC20-Tokens hat 788030 Gas fiir

das Deployment benétigt. Die Kosten belaufen sich in diesem Fall also auf:
788030 Gas * 2500000000 Wei ~ 0.00197007 ETH

Somit sind der Gasverbrauch und die Kosten des optimierten Fe-Bytecodes mit Abstand am
héchsten. Deshalb erhilt Fe insgesamt fiir das Kriterium Effizienz nur 2 Punkte. Listing 4.4
zeigt sdmtliche Daten zum nicht-optimierten Fe-ERC20-Token.
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// Transaktionsdaten

accessList: [],

chainId: ’0x3°’,

gas: 807822,

gasPrice: ’2500000000°,

hash: ’0x706b40085ba44£f2a1799292d10564331e552dc60bd9680c8ef3b033660aas327’,
input: ’EVM-Bytecode’

maxFeePerGas: ’2500000000°,

maxPriorityFeePerGas: 22500000000,

nonce: 6,

r: ’0x57abaa2c7996a3102b7dcb59283f75ce7ebe7223d095f20ac7d929cb9b6daflOf’,
s: 20x1cbb3c6bd81ca7627306287ed2aee56c994308dcf45d7f9b761d9b0500£84c36°,
to: null,

type: 2,

v: ’0x1’,

value: ’0°

// Receipt zur Transaktion

blockHash: ’0x853ef9881c36edc3deb603a6c3ef852ceb18542a2404515¢c626850e6135a1337°7,

blockNumber: 11983976,

contractAddress: ’0xC094D1al1c5757Cc2E8e07aB5C13FFD8A22cAd1a8’,

cumulativeGasUsed: 807822,

effectiveGasPrice: ’0x9502f900°,

from: ’20xdd7d08b014cd8e58c86ce71c5094c7aa20ba957c’,

gasUsed: 807822,

logs: [],

logsBloom: ’0x0’,

status: true,

to: null,

transactionHash: ’0
x706b40085ba44f2a1799292d10564331e552dc60bd9680c8ef3b033660aa4327 ",

transactionIndex: O,

type: ’0x2’

// Block zur Transaktion

baseFeePerGas: 2379,

difficulty: ’3664512775°,

extraData: ’0xd883010a0f846765746888676£f312e31372e35856c696e7578"°,

gasLimit: 8000000,

gasUsed: 7359002,

hash: ’0x853ef9881c36edc3deb603a6c3ef852ceb1854aa2404515¢c626850e6135a1337",

logsBloom: ’0x0’,

miner: ’0xfbb61B8b98a59FbC4bD79C23212AddbEFaEB289f 7,

mixHash:
’0xd8c1b75cc3c6512027048aaffbb5817817£d941££f89f843f5749cf0efcdfd3124’,

nonce: ’0x1fc961c35245ea63’,

number: 11983976,

parentHash:
’0x79ea74a1d27£3022947e96b3c2317661ac9cfb80ac96a753ecd0e31753a628b1’,

receiptsRoot:
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’0x6a77a2224ce3bcfb53c7db1956e08af7d9293fbe3ec205e6255¢c1c047cb6add4dsd’,
sha3Uncles:
’0x1dcc4de8dec75d7aab85b567b6ccd41ad312451b948a7413f0a142fd40d49347°,

; size: 33792,

stateRoot:
’0x9bf6ad49e2fdd7e2adfffb5c0£f9d94a1b968e97c910cf2daaa37add032210e408"’,

timestamp: 1645185006,

totalDifficulty: ’39661418811677707°,

transactions: [
’0x706b40085bad4f2a1799292d10564331e552dc60bd9680c8ef3b033660aad327’,

]3
transactionsRoot:
’0x29534519e12c7117488a217b£f441491d674099ac020854039636c369d336bb66 7,

uncles: []

Listing 4.4: Transaktionsdaten, Receipt und Blockinformationen zum Fe-Token

4.5 Diskussion der Analyseergebnisse

Solidity Vyper Fe

Lesbarkeit (15%)
Funktionalititen (20%)
Verfiigbarkeit (10%)
Lernaufwand (10%)
Sicherheit (25%)
Effizienz (20%)

WIW DO W Ot Ot W
ot ot Ot W o= Dt

Bewertung ,35

Tabelle 4.1: Endergebnisse der Analyse

Im Endergebnis schneidet Vyper mit einer Gesamtpunktzahl von 4 Punkten am besten ab. Auf
dem zweiten Platz ist Solidity mit einer Gesamtpunktzahl von 3.35 Punkten. Auf dem letzten
Platz ist Fe mit einer Gesamtpunktzahl von 2.75 Punkten. Die Ergebnisse zeigen klar, dass
wenn man eine sichere und effiziente Smart Contract Sprache erlernen will, Vyper die beste
Wahl ist. Auch beim Lernaufwand und der Lesbarkeit glanzt Vyper durch Dinge wie eine gute
Syntax. Allerdings muss die Sprache stark an Funktionalitdten einbiifflen, um Kriterien wie ein
gute Sicherheit zu erreichen. Will man auf viele Funktionalitdten nicht verzichten und mdchte
dariiber hinaus noch eine grofle Community im Riicken haben, dann ist Solidity die beste Wahl.
Allerdings muss man hier bereit sein, einen signifikant hoheren Lernaufwand zu betreiben. Nicht

zuletzt deswegen, um die mangelnde Sicherheit durch bspw. Best Practices auszugleichen.

Warum Solidity und Fe fiir das Kriterium Effizienz so schlecht abschneiden, ist nicht ganz
ersichtlich. Vermutlich liegt der hohe Gasverbrauch beim nicht-optimierten Solidity-Contract
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daran, dass bei diesem eine Interface-Datei zusatzlich zum ERC20-Contract kompiliert werden
musste. Bei Vyper ist dies zwar auch der Fall, allerdings als Built-in Interface. Wahrscheinlich
sorgt dieses fiir die deutlich bessere Effizienz. Unklar ist warum Vyper hier dennoch deutlich
besser abgeschnitten hat als Fe. Bei Fe wurde schlie3lich in keiner Form ein Interface verwendet.
Eine Vermutung ist, dass dies mit den impliziten Speicherzugriffen der jeweiligen Compiler zu
tun. Eventuell sind diese beim Fe-Compiler noch nicht ganz ausgereift. Dies kénnte auch der
Grund fiir die grolen Unterschiede des Gasverbrauchs der optimierten Contracts sein. Dieser
ist bei Fe wesentlicher hoher als bei Solidity und Vyper, welche wiederum schon ausgereiftere
Compiler besitzen. Des Weiteren wird auch die Lange des Bytecodes eine gewisse Rolle spielen,
da es sich dabei um Nutzdaten handelt, welche natiirlich ebenfalls bezahlt werden miissen. Der
letzte Punkt allein erklédrt aber nicht die iiberragenden Ergebnisse nach dem Optimierungspro-
zess des Solidity-Bytecodes. Mit dem optimierten EVM-Bytecode ist der Gasverbrauch bei allen
Sprachen signifikant geringer. Bei Solidity muss auch noch ergénzt werden, dass es moglich ist

mit Inline-Assembly zu programmieren, was wiederum zu einer besseren Effizienz fithren wiirde.

Fe war in einigen Kriterien schwer zu bewerten. Was sich jetzt schon klar sagen lésst ist, dass
die Syntax verstédndlich und der Lernaufwand vergleichsweise gering ist. Alle weiteren Kriterien
werden sich vermutlich im Laufe der Entwicklung von Fe noch zu sehr verindern, um deren
Bewertung als final anzusehen. Dennoch wird die Sprache besonders fiir Vyper in der Zukunft
vermutlich ein ernstzunehmender Konkurrent, da sie ebenfalls auf eine hohe Sicherheit und leich-
te Erlernbarkeit bei der Contract Erstellung abzielt. An dieser Stelle muss noch einmal erwéhnt
werden, dass die gesamte Bewertung zum Teil sehr subjektiv ist. Besonders Kriterien wie Les-
barkeit und Lernaufwand sind Ansichtssache, weshalb deren Bewertung unter anderen Augen
ganzlich anders ausfallen kann. Des Weiteren hat auch die Gewichtung der Kriterien einen er-
heblichen Einfluss auf die Gesamtbewertung. Erfahrene Smart Contract Entwickler konnten hier

evtl. eine andere Verteilung anstreben.
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5 Fazit und Ausblick

Die Ergebnisse dieser Arbeit zeigen, dass fiir den Einstieg in die Smart Contract Programmierung
die Programmiersprache Vyper am ehesten zu empfehlen ist. Die Sprache ist leicht zu erlernen,
hat eine gute Uberpriifbarkeit durch eine simple Syntax, hat integrierte Sicherheitskonzepte und
ist im Vergleich zu den anderen Sprachen sehr effizient. All dies sind Eigenschaften die besonders
fiir Anfinger in der (Smart Contract) Programmierung sehr hilfreich sind. Was ebenfalls aus der
Analyse hervorgeht ist, dass die Frage welche Sprache fiir die allgemeine Entwicklung am besten
geeignet ist, nicht so leicht beantwortet werden kann. Die Auswahl héngt hier unter anderem von
den Priferenzen des jeweiligen Entwicklers ab. Das heifit méchte man eine Sprache mit vielen
Funktionalitdten oder lieber eine Sprache die von Haus aus eine hohe Sicherheit bietet verwen-
den. Beides lasst sich, wie gezeigt, schwer kombinieren, da die gute Sicherheit vor allem durch
den Verzicht auf Funktionalitdten einhergeht. Generell ist es demnach schwierig eine Sprache zu
finden, die alle Kriterien perfekt erfiillt. Um dennoch eine Antwort auf die Frage zu geben, ist
als beste Alternative, um die Kombination aus beidem zu erreichen, Solidity zu empfehlen. Der
Umfang an Funktionalitdten ist im Verhéltnis zu den anderen Sprachen enorm. Fehlende Sicher-
heitsaspekte konnen wiederum durch Best Practices und vorgefertigte gepriifte Code-Losungen
ausgeglichen werden. Auflerdem koénnen Bibliotheken implementiert werden, welche bestimmte
Sicherheitsliicken schliefen. Die Sprache wird allerdings nur fiir fortgeschrittenere Smart Con-
tract Programmierer empfohlen. Kritisch ist die Analyse zu Fe zu betrachten, da die Sprache

noch sehr jung ist, kann sich die Bewertung einiger Kriterien noch andern.

Die vorgestellten Ergebnisse werfen auch weiterfithrende Fragen auf. Zum einen ist unklar wie
es zu den signifikanten Unterschieden in der Ausfiihrungseffizienz kommt. In diesem Zusam-
menhang wére es sinnvoll, den Bytecode der jeweiligen Sprache sowie die Compiler genauer zu
untersuchen. Dariiber hinaus wére es sinnvoll, die Optimierungsprozesse der jeweiligen Com-
piler zu analysieren. Auflerdem betrachtet diese Arbeit nur die Programmiersprachen Solidity,
Vyper und Fe. Welche Vorteile beispielsweise die Programmiersprache Yul+ bietet wird nicht
beantwortet. Generell ist die Beschéftigung mit weiteren Smart Contract Sprachen durchaus
zu empfehlen, da jede fiir sich entscheidende Vorteile bieten kénnte. Ethereum ist in einem
stdndigen Prozess der Entwicklung. Neuentwicklungen wie EWasm koénnten die Frage nach der
richtigen Smart Contract Sprache vollig neu aufwerfen. Deshalb ist es sinnvoll sich im Bezug auf

die Smart Contract Programmierung auch mit dieser Technologie genauer auseinanderzusetzen.
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Anhang A (Solidity-Code)

// SPDX-License-Identifier: MIT
// Versionspragma

pragma solidity >=0.7.0 <0.9.0;

// Imports
import "./IERC20.sol";

// Contract Beginn
contract ERC20 is IERC20 {

// Mappings
mapping (address => uint256) private _balances;

mapping (address => mapping(address => uint256)) private

// Zustandsvariablen

uint256 private _totalSupply;
uint8 private _decimals;
string private _name;

string private _symbol;

// Konstruktor
constructor (string memory name_, string memory symbol_,
uint8 decimals_) {

_balances [msg.sender] = total_;
_name = name_;
_symbol = symbol_;
_totalSupply = total_;

_decimals = decimals_;

// Funktionen
function name() public view virtual override returns

return _name;

_allowances;

uint256 total_,

(string memory) {

function symbol () public view virtual override returns (string memory) {

return _symbol;

function decimals () public view virtual override returns (uint8) {

return _decimals;
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function totalSupply() public view virtual override returns (uint256) {

return _totalSupply;

function balanceOf (address account) public view virtual override returns (
uint256) {

return _balances[account];

function transfer (address recipient, uint256 amount) public virtual override
returns (bool) {

_transfer (msg.sender, recipient, amount);

return true;

function allowance (address owner, address spender) public view virtual
override returns (uint256) {

return _allowances [owner] [spender];

function approve(address spender, uint256 amount) public virtual override
returns (bool) {

_approve (msg.sender , spender, amount);

return true;

function transferFrom(address sender, address recipient, uint256 amount)
public virtual override returns (bool) {
if (_allowances[sender][msg.sender] != type(uint256) .max) {
require (_allowances [sender] [msg.sender] >= amount);
unchecked {
_approve (sender , msg.sender, _allowances[sender][msg.sender] -

amount) ;

_transfer (sender, recipient, amount);

return true;

// OpenZeppelin Funktionen
function increaseAllowance (address spender, uint256 addedValue) public
virtual returns (bool) {

_approve (msg.sender, spender, _allowances[msg.sender][spender] +
addedValue) ;
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return true;

function decreaseAllowance (address spender, uint256 subtractedValue) public
virtual returns (bool) {
require (_allowances [msg.sender] [spender] >= subtractedValue);
unchecked {
_approve (msg.sender, spender, _allowances[msg.sender][spender] -
subtractedValue) ;
}

return true;

function _transfer (address sender, address recipient, uint256 amount)
internal virtual {
require (sender != address(0));

require (recipient != address(0));

require (_balances [sender] >= amount);
unchecked {
_balances[sender] -= amount;

}

_balances[recipient] += amount;

emit Transfer (sender, recipient, amount);

function _approve (address owner, address spender, uint256 amount) internal

virtual {

require (owner != address(0));
require (spender != address(0));
_allowances [owner] [spender] = amount;

emit Approval (owner, spender, amount);
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Anhang B

Anhang B (Vyper-Code)

# License: MIT

# Qversion ~0.3.1

from vyper.interfaces import ERC20
implements: ERC20

event Transfer:
_from: indexed (address)
_to: indexed (address)

_value: uint256

event Approval:
_owner: indexed (address)
_spender: indexed (address)

_value: uint256

# Mappings
_balances: HashMap[address, uint256]
_allowances: HashMap[address, HashMap[address, uint256]]

# Zustandsvariablen
_totalSupply: uint256
_decimals: uint8
_name: String[64]
_symbol: String[32]

# Interne OpenZeppelin Funktionen

@internal
def _transfer(_sender: address, _recipient: address, _amount: uint256):
assert _sender != ZERO_ADDRESS
assert _recipient != ZERO_ADDRESS
assert self._balances[_sender] >= _amount
self._balances[_sender] -= _amount
self._balances[_recipient] += _amount
log Transfer(_sender, _recipient, _amount)
Q@internal
def _approve(_owner: address, _spender: address, _amount: uint256):
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> def name ()

7 def symbol ()

ZERO_ADDRESS
ZERO_ADDRESS

assert _owner

assert _spender

self._allowances[_owner][_spender] =

_amount

log Approval(_owner, _spender, _amount)

# Konstruktor

Q@external
def __init__(name_: String[64], symbol_: Stringl[32],
uint8):
self._balances[msg.sender] = total_
self . _name = name_
self._symbol = symbol_
self._totalSupply = total_
self._decimals = decimals_

# Funktionen

Q@external

Qview

-> String[64]:

return self._name

Qexternal
Qview
-> String[32]:

return self._symbol

Qexternal
Qview
def decimals ()

return self._decimals

-> uint8:

@external
Qview
def totalSupply() -> uint256:

return self._totalSupply

Q@external
Qview
-> uint256:

return self._balances[_account]

def balanceOf (_account: address)

Qexternal
def transfer(_recipient: address, _amount: uint256)
self. _transfer(msg.sender, _recipient, _amount)

return True

Q@external

total_

-> bool:

uint256 ,

decimals_:
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2 Qview

def allowance (_owner: address,

_spender:

address) -> uint256:

return self._allowances[_owner][_spender]

Q@external
def approve(_spender: address, _amount: uint256) -> bool:
self . _approve (msg.sender, _spender, _amount)
return True
Q@external
def transferFrom(_sender: address, _recipient: address, _amount: uint256) ->
bool:
assert self._allowances[_sender][msg.sender] >= _amount

self . _approve (_sender, msg.sender,

_amount)

self._transfer (_sender, _recipient,

return True

# OpenZeppelin Funktionen

Q@external

2 def increaseAllowance (_spender: address,

self. _allowances [_sender] [msg.sender] -

_amount)

_addedValue: uint256) -> bool:

self._approve (msg.sender, _spender, self._allowances[msg.sender][_spender]
_addedValue)
return True

@external

def decreaseAllowance (_spender: address, _subtractedValue: uint256) -> bool:
assert self._allowances[msg.sender][_spender] >= _subtractedValue
self._approve (msg.sender, _spender, self._allowances[msg.sender][_spender]

_subtractedValue)

return True

+
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Anhang C (Fe-Code)

| pragma ~0.13.0-alpha

3 contract ERC20:

event Transfer:
idx _from: address
address

u256

idx _to:

_value:

event Approval:
idx _owner: address

idx _spender: address

_value: u2b6

# Mappings

u256>

Map<address,

_balances: Map<address,

_allowances: Map<address, u256>>
# Zustandsvariablen

_totalSupply: u2b56
_decimals: u8
String<100>

String<100>

_name:

_symbol:

# Konstruktor
__init__(self,
u8) :

pub fn name_: String<100>,
, decimals_:
self .
self._name = name_
self .
self .

self.

_balances [msg.sender] = total_

_symbol = symbol_
_totalSupply = total_

_decimals = decimals_

# Funktionen
pub fn name(self) -> String<100>:

return self._name.to_mem()

pub fn symbol(self) -> String<100>:

return self._symbol.to_mem()

-> u8:

return self._decimals

pub fn decimals(self)

symbol_:

String<100>,

total_: u2b6
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pub

pub

pub

pub

fn totalSupply(self) -> u256:
return self._totalSupply

fn balanceOf (self, account: address) -> u256:

return self._balances[account]

fn transfer(self, recipient: address, amount: u256) =-> bool:

self . _transfer(msg.sender, recipient, amount)

return true

fn allowance (self, owner: address, spender: address) -> u2b6:

return self._allowances [owner] [spender]

fn approve(self, spender: address, amount: u256) -> bool:

self._approve (msg.sender, spender, amount)

return true

pub fn transferFrom(self, sender: address, recipient: address, amount: u256)
-> bool:

assert self._allowances[sender] [msg.sender] >= amount

self._transfer (sender, recipient, amount)

self._approve (sender, msg.sender, self._allowances [sender][msg.sender] -
amount)

return true

# OpenZeppelin Funktionen

pub

fn increaseAllowance(self, spender: address, addedValue: u256) -> bool:

self._approve (msg.sender, spender, self._allowances[msg.sender] [spender]

+ addedValue)

pub

return true

fn decreaseAllowance(self, spender: address, subtractedValue: u256) ->

bool:

assert self._allowances [msg.sender][spender] >= subtractedValue

self._approve (msg.sender, spender, self._allowances[msg.sender] [spender]

- subtractedValue)

fn

return true

_transfer(self, sender: address, recipient: address, amount: u256):
assert sender != address (0)

assert recipient != address(0)

assert self._balances[sender] >= amount

self._balances [sender] -= amount
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self._balances[recipient] += amount

emit Transfer (sender, recipient, amount)

fn _approve(self, owner: address, spender: address, amount:

assert owner != address(0)
assert spender != address (0)
self._allowances [owner] [spender] = amount

emit Approval (owner, spender, amount)

u256) :
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