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Thema der Arbeit

Entwicklung einer verteilten Anwendung zum zeitoptimierten Download von Darknet-
Daten

Stichworte

Darknet, Download, Verteilte Systeme

Kurzzusammenfassung

In dieser Arbeit wird ein verteiltes Downloadsystem fiir das Darknet vorgestellt, das die
Downloadgeschwindigkeit durch parallele Dateniibertragungen optimiert. Das Hauptpro-
blem, das geldst werden soll, ist die geringe Bandbreite und Geschwindigkeit bei Dow-
nloads von Onion Services im Tor-Netzwerk. Ziel der Arbeit ist es, ein Programm zu
entwickeln, das Downloads auf mehrere Clients verteilt, um die Effizienz zu steigern.
Das entwickelte System besteht aus drei Hauptkomponenten: einem Client-Programm,
das die Daten herunterlédt, einem Koordinator-Programm, das die Aufgabenverteilung
steuert, und einem Speicherprogramm, das die heruntergeladenen Daten zentral spei-
chert. Die Kommunikation zwischen diesen Komponenten erfolgt iiber Java Sockets und
JSON-Nachrichten, um eine einfache und plattformunabhingige Dateniibertragung zu
gewahrleisten.

Die Evaluierung des Systems zeigt, dass verteilte Downloads die Effizienz im Vergleich zu
herkémmlichen Downloadmethoden erheblich verbessern kénnen. Allerdings gibt es noch
Optimierungspotenzial in Bezug auf die Kommunikationsmethoden und die automatische
Anpassung der Client-Anzahl.

Zukiinftige Forschung koénnte sich auf die Leistungsanalyse und die Auswirkungen ver-
teilter Downloads auf Quellserver und Tor-Relays konzentrieren. Weitere Verbesserungen
konnten die Entwicklung eines Peer-to-Peer-Netzwerks und die Implementierung dyna-

mischer Anpassungsmechanismen umfassen.
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Abstract

This thesis presents a distributed download system for the Darknet that optimizes dow-
nload speed through parallel data transfers. The main problem addressed is the low
bandwidth and speed when downloading from Onion Services in the Tor network. The
goal of the project is to develop a program that distributes downloads across multiple

clients to increase efficiency.

The developed system consists of three main components: a client program that dow-
nloads the data, a coordinator program that manages task distribution, and a storage
program that centrally stores the downloaded data. Communication between these com-
ponents is carried out using Java Sockets and JSON messages to ensure simple and

platform-independent data transfer.

The evaluation of the system shows that distributed downloads can significantly improve
efficiency compared to conventional download methods. However, there is still optimiza-
tion potential in terms of communication methods and the automatic adjustment of the

number of clients.

Future research could focus on performance analysis and the impact of distributed dow-
nloads on source servers and Tor relays. Further improvements could include the de-
velopment of a peer-to-peer network and the implementation of dynamic adjustment

mechanisms.
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1 Einleitung

1.1 Inspiration

Die Herausforderung der Internetkriminalitdt begleitet das Aufkommen des allgemein
zugénglichen Internets von Anfang an. Heutzutage stellt sich nicht mehr die Frage, ob
Systeme von Kriminellen angegriffen werden, sondern vielmehr, ob diesen Angriffen er-
folgreich begegnet werden kann. Leider gelingt es den Angreifern hdufig, ihre Ziele zu

erreichen.

Ein konkretes Beispiel fiir die weitreichenden Auswirkungen solcher Angriffe ereignete
sich am 29. Dezember 2022, als die Hochschule fiir Angewandte Wissenschaften (HAW)
Opfer eines erfolgreichen Cyberangriffs wurde, wie aus einem Bericht [1] hervorgeht. Als
Folge dieser Attacke musste die HAW ihre gesamte Systeminfrastruktur wiederherstel-
len, da eine betrdchtliche Menge sensibler Daten von den Angreifern gestohlen und im

Darknet veroffentlicht wurde.

Die Inspiration fiir diese Bachlorarbeit ist genau disere Erfolgreiche Attacke von Angrei-
fern auf die HAW. Dabei sind ndmlich vile Daten von den Angreifern gestohlen und dann
im Dark Net veroffentlicht worden. Und das Herunterladen dieser Daten hat der HAW
mehrer Wochen gedauert. Dadurch kommt es zu dieser Arbeit die die Entwicklung eines

Tool zu einem zeitoptimierten Download aus dem Dark Net anstrebt.

Daraus ergibt sich das zentrale Thema dieser Arbeit: die Entwicklung einer Anwendung

zur zeitoptimierten Extraktion von Daten von einem Onion-Server im Darknet.
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1.2 Zielsetzung der Arbeit

Das Hauptziel dieser Arbeit ist die Entwicklung einer Anwendung, die es ermdglicht, Dow-
nloads aus dem Darknet zeitoptimiert durchzufiihren. Um dieses Ziel zu erreichen, werden
zunéchst die Strukturen und Mechanismen des Darknets analysiert, um ein tiefgreifendes
Verstandnis fiir die Funktionsweise dieses Netzwerks zu erlangen. Anschlieftend werden
verschiedene Strategien zur Optimierung von Downloads untersucht, darunter Peer-to-
Peer-Netzwerke, die Implementierung effizienter Routing-Algorithmen und die Analyse
optimierter Dateniibertragungsprotokolle. Basierend auf diesen FErkenntnissen wird eine
individuelle Losung entwickelt und présentiert, die eine zeitoptimierte Datenextraktion

aus dem Darknet ermoglicht.



2 Grundlagen

In diesen Kapitel werden die Grundlagen erkldrt und Definiert. Wir werden kurz und
biindig das Internet anschauen und wie man Daten herunterladt und uns dann dem "Tor
Netzwerkffuwenden. Auch werden wir kurz auf die Geschichte von Hidden Services und

ihrer Bedeutung fiir das Tor Netzwerk eingehen

2.1 Grundlagen des Datenverkehrs

Das Routing von Internet-Verbindungen spielt eine entscheidende Rolle beim Daten her-
unterladen. Wenn ein Client eine Anfrage sendet, muss das Routing die effizienteste
Route bestimmen, um die Daten vom Server zum Client zu iibertragen. Dieser Prozess
erfolgt {iber verschiedene Netzwerk-knoten und Router entlang des Pfades, wobei das
Routing-Protokoll die optimale Route basierend auf verschiedenen Faktoren wie Latenz-

zeit, Bandbreite und Netzwerk-Auslastung auswahlt.

2.2 Bereitstellung von Daten im Netz

Daten, die im Netz zur Verfligung gestellt werden, befinden sich auf einem Server, der
iiber das Netz erreichbar sein muss. Um den richtigen Server zu erreichen, von dem Daten
heruntergeladen werden sollen, muss die Adresse dieses Servers bekannt sein. Die Auf-
16sung des Namens der Adresse erfolgt durch den DNS-Server (Domain Name Server).
Die bereitgestellten Daten befinden sich in der Regel in einem Verzeichnis, das iiber das
Web zugénglich ist. Hiufig wird das Hypertext Transfer Protocol (HTTP) verwendet, um
diese Daten zwischen Server und Client zu iibertragen. HT'TP ist ein zustandsloses Proto-
koll, das die Anforderung und Bereitstellung von Text-, Bild-, Video- oder Audiodateien

ermoglicht.
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2.3 Herunterladen von Daten

Das Herunterladen von Daten aus dem Internet, genauer gesagt von einem Server, ist ein
Prozess, der wie folgt beschrieben werden kann. Beim Herunterladen werden Daten von
einem entfernten System bezogen [17]. Ein Client sendet eine Anfrage an einen Server,
und {iber eine TCP-Verbindung werden die angeforderten Daten vom Server an den Client
iibertragen. Im Gegensatz zum Streamen, das UDP verwendet, setzt das Herunterladen
auf TCP, da es eine reihenfolgesichere Ubertragung gewihrleistet. Bei der Verwendung
von UDP konnen Pakete sich gegenseitig iiberholen, was beispielsweise bei Voice-over-IP
keine grofse Rolle spielt. In solchen Féllen nimmt man lieber den Verlust von Paketen
in Kauf, anstatt eine dauerhaft verzogerte Verbindung zu haben, bei der auf das erste

Paket fiir den ndchsten Abschnitt gewartet werden muss.

2.4 Das Tor Netzwerk

Die Idee eines Onion Routings, um anonym im Netz zu sein, begann bereits Mitte der
90er Jahre. Und das Tor Netzwerk ist nicht das erste Projekt um das Anonymisieren von

Benutzern im Internet zu erreichen.

Das Tor-Netzwerk|7] ist ein dezentrales Netzwerk von Servern, das Benutzern erméglicht,
im Internet anonym zu sein. Es handelt sich um ein Overlay-Netzwerk, das bedeutet, es
besteht iiber der Internet Struktur, insbesondere dem World Wide Web. Die Anony-
mitét wird durch die Onion-Routing-Technologie [7] erreicht, bei der der Datenverkehr
iiber mehrere Knoten geleitet wird, um die Identitdt und die Spuren des Benutzers zu

verschleiern.

Tor ist ziemlich grof mit iiber 7000 Relays wie Tor iiber sich selbst aussagt [3|. Etwa
4000 davon melden sich als sind Guard Knoten.

Tor ist ein sogenanntes Low-Latency-Netzwerk, was bedeutet, dass es eine geringe Zeit-
verzogerung im Netzwerk hat, damit die Benutzer normal mit dem Internet interagieren
konnen. Ein einfaches Design fiir eine niedrige Latenz ist ein sogenannter Anonymizer,

ein einzelner Server, der die Daten von ihrer urspriinglichen Adresse befreit, bevor er sie
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an das Ziel weiterleitet. Da es jedoch nur einen Server gibt, kann der Datenverkehr trotz
Anonymisierung verfolgt werden, indem Verkehrsdaten wie Zeit und Dauer zuriickver-

folgt werden.

Da das Tor-Netzwerk ein dezentrales Netzwerk|2] ist, gibt es nicht nur eine Route, die
der Verkehr durch das Netzwerk nehmen kann. Viele verschiedene Organisationen stellen
Relays zur Verfiigung. Jeder Benutzer benétigt einen Onion-Proxy, um das Tor-Netzwerk

zu nutzen. Dies ist die Software, die den Zugriff auf das Tor-Netzwerk ermdoglicht.

Im Tor-Netzwerk werden Nachrichten in Zellen iibermittelt. Es gibt Relay-Zellen und
Steuerungs-Zellen. Relay-Zellen bringen die Daten von Einstiegs- zu Ausstiegsknoten,
wahrend Steuerungs-Zellen dazu dienen, den Circuit im Tor-Netzwerk zu steuern. Ein
Circuit im Tor-Netzwerk besteht in der Regel aus drei Knoten, iiber die der Verkehr
geleitet wird.

Als Verteidigungsmafsnahme gegen Angreifer, die sowohl den ersten als auch den letzten
Knoten in einem Circuit kontrollieren, wurden die sogenannten Entry Guards in "Defen-
ding Anonymous Communication Against Passive Logging Attack” von Wright|21] fiir
das Tor Netzwerk eingefiihrt.

Der Onion-Proxy wahlt aus einer Liste von drei Knoten, die als seine Entry Guards
fungieren, und beginnt seinen Circuit immer nur mit diesem. Dadurch wird das Entde-
ckungsrisiko fiir jeden Client von N/N auf 3/N reduziert. Dabei nimmt der Client zwar
auch neue Entry Guards in seine Liste auf aber er versucht diese mdéglichst klein zu hal-
ten.

Der Onion-Proxy versucht etwa alle Minute, einen neuen Circuit aufzubauen, um die

Anonymitdt bestmoglich zu gewéhrleisten.

2.5 Hidden Services

Hidden Services oder zu deutsch Versteckte Dienste sind genau das was ihr Name sagt.

Internet Dienste, die sich verstecken, deren IP Adresse dem Nutzer also nicht bekannt
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ist. So kann niemand diese Dienste im normalen Internet finden und auch niemand her-
ausfinden unter welcher IP Adresse sie agieren.

Hidden Services, auch bekannt als Onion-Services, sind eine bedeutende Komponente des
Tor-Netzwerks, die es Benutzern ermoglicht, anonyme Dienste im Internet anzubieten und
zu nutzen, ohne dabei ihre Identitit preiszugeben. Hidden Services wurden erstmals im
Jahr 2004 von der Electronic Frontier Foundation (EFF) eingefiihrt, um Benutzern eine
sichere und anonyme Moglichkeit zu bieten, im Internet zu kommunizieren und Dienste

bereitzustellen.

Die Idee der Hidden Services entstand aus dem Bediirfnis nach einer sicheren und anony-
men Moglichkeit, im Internet zu agieren, insbesondere in Zeiten zunehmender Uberwa-
chung und Zensur. Durch die Nutzung des Tor-Netzwerks konnten Benutzer ihre Identitét
und Standorte verschleiern und gleichzeitig auf eine Vielzahl von Diensten zugreifen, die

im reguléren Internet moglicherweise nicht verfiigbar waren.

Hidden Services wurden schnell zu einem integralen Bestandteil des Tor-Netzwerks und
erlebten eine rasche Entwicklung und Verbreitung, da sie eine Vielzahl von Anwendun-
gen und Moglichkeiten fiir Benutzer und Dienstanbieter boten. Von anonymen Foren
und sozialen Netzwerken bis hin zu Marktplédtzen fiir illegale Waren und Dienstleistun-
gen, Hidden Services wurden fiir eine Vielzahl von Zwecken genutzt, sowohl legal als auch

illegal.

Die Einfiihrung von Hidden Services starkte das Tor-Netzwerk und trug mafsgeblich zur
Popularitat und Verbreitung bei. Indem sie Benutzern eine sichere und anonyme Mé&glich-
keit boten, Dienste im Internet anzubieten und zu nutzen, erweiterten Hidden Services
den Anwendungsbereich des Tor-Netzwerks erheblich und machten es zu einem unver-

zichtbaren Werkzeug fiir diejenigen, die Wert, auf Privatsphére und Anonymitét legen.

Hidden Services spielten auch eine wichtige Rolle bei der Forderung von Meinungsfrei-
heit und Informationsfreiheit im Internet, insbesondere in Regionen mit eingeschréankter
Internetfreiheit und Zensur. Indem sie es Benutzern ermdglichten, anonyme Kommunika-
tionsplattformen und Informationsquellen bereitzustellen und zu nutzen, trugen Hidden
Services dazu bei, die Grenzen der freien Meinungsduferung im digitalen Raum zu er-

weitern.
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Im Jahr 2006 wurden bedeutende Erweiterungen fiir Hidden Services eingefiihrt, die
in "Locating Hidden Servers” von Syverson und (verlier[16] vorgestellt worden, den
Entwicklern und Forschern hinter dem Tor-Projekt. Diese Erweiterungen sollten den
Schutz und die Sicherheit von Hidden Services weiter verbessern und das Tor-Netzwerk

insgesamt robuster machen.

Eine der wichtigsten Erweiterungen war die Einfiihrung von sogenannten Hidden-Service-
Direktoren. Diese Hidden-Service-Direktoren fungieren als spezielle Knotenpunkte im
Tor-Netzwerk, die den Datenverkehr zu Hidden Services leiten und dabei zuséatzliche Si-
cherheitsmafnahmen implementieren. Durch die Verwendung von Hidden-Service-Direktoren
wurde die Effizienz und Sicherheit der Kommunikation mit Hidden Services verbessert,

indem potenzielle Angriffe und Uberwachung erschwert wurden.

Zusétzlich zu den Hidden-Service-Direktoren wurden auch weitere Verbesserungen im
Bereich der Verschliisselung und Authentifizierung eingefiihrt, um die Integritdt und
Vertraulichkeit von Hidden Services weiter zu stérken. Diese Verbesserungen umfassten
die Implementierung von stérkeren Verschliisselungsalgorithmen und die Verwendung
von Authentifizierungsmechanismen wie dem Hidden-Service-Identitétsschliissel, um die
Echtheit von Hidden Services zu gewéhrleisten und Angriffe durch falsche Dienste zu

verhindern.

Insgesamt trugen die Erweiterungen im Jahr 2006 erheblich zur Verbesserung der Si-
cherheit und Zuverléssigkeit von Hidden Services im Tor-Netzwerk bei. Sie machten das
Tor-Netzwerk zu einem noch robusteren und vertrauenswiirdigerem Werkzeug fiir dieje-
nigen, die Wert auf Anonymitédt und Privatsphére legen, und unterstrichen die kontinu-
ierlichen Bemiihungen des Tor-Projekts, die Sicherheit und Privatsphére seiner Benutzer

zu schiitzen.

2.6 Bottlenecks auf dem Weg vom Client zu den Hidden

Services

Bottlenecks in Netzwerken sind die Stellen, die die Geschwindigkeit des Netzwerks be-
stimmen. Da das Tor-Netzwerk ein Overlay-Netzwerk ist, das auf dem normalen Internet

aufbaut, kann es verschiedene Engpésse geben, die die Geschwindigkeit beeinflussen.
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Der Weg vom Client zu den Hidden Services verlauft iiber eine Reihe von verschiedenen
Teilnehmern, wie in Abbildung 2.1 dargestellt. Im Folgenden werden wir diese speziellen
Teilnehmer und ihre Moglichkeiten, als Bottleneck zu agieren, besprechen. Wir betrach-
ten einige mogliche Engpésse im Onion-Netzwerk und bewerten sie danach, was man tun

kann, um diese zu umgehen.

2.6.1 Client-Endpunkt

Der Client ist der erste Punkt in einer Verbindung zu den Hidden Services. Der Client, der
den Download durchfiihrt, kann auch ein Bottleneck sein. Wenn unser Client das lang-
samste Mitglied in der Verbindung zu den Hidden Services ist, sind das gute Nachrichten.
Unser eigenes System kénnen wir dndern und kontrollieren, um eine bessere Verbindung

zu schaffen.

Falls es unsere Hardware ist, die den Download ausbremst, kann man die Hardware
verbessern. Wenn unsere eigene Firewall das Problem ist, kann man diese entsprechend

konfigurieren.

2.6.2 Entry Guard - Einstiegsknoten

Der Entry Guard ist der erste Knotenpunkt im Tor-Netzwerk. Beim Start des Tor-Clients
wird ein Entry Node ausgewahlt und wihrend der Sitzung nur im Falle eines Ausfalls
gewechselt. Dies ist ein Sicherheitsmechanismus, und den Entry Guard zu wechseln ist
nicht trivial. Dafiir muss man den Tor-Client schlieffen, seine Liste an ausgewéhlten Entry

Nodes 10schen und ihn sich dann neu aufbauen lassen.

Allerdings hat jeder Client seine eigene Liste an Entry Guards.

2.6.3 Relays - Middle Knoten

Die mittleren Knoten, oder auch Relay-Knoten, im Tor-Netzwerk werden regelméfsig
gewechselt. Auch wenn ein Relay-Knoten fiir eine gewisse Zeit die Verbindung drosselt,
ist es nur eine Frage der Zeit, bis der Tor-Client einen neuen Relay-Knoten auswéhlt.
Letztendlich gibt es keine Moglichkeit, den Middle Knoten zu beeinflussen, daher ist es

zufallsabhingig, ob einer dieser Knoten ein Bottleneck darstellt.
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2.6.4 Hidden Service Directories

Die Hidden Service Directories sind fiir die Hidden Services das, was DNS fiir norma-
le Webseiten ist. Anstatt IP-Adressen geben sie Introduction-Server fiir ihren Namen
heraus, liber die man sie kontaktieren kann. Féllt einer dieser Server aus, kann dies die

Verbindung verzogern oder sogar verhindern.

2.6.5 Introduction Point

Der Introduction Point stellt eine Verbindung zwischen Client und Hidden Service her,
indem er den Rendezvous Point herausgibt. Er ist lediglich ein Vermittlungspunkt und
kommt als Bottleneck nicht wirklich in Frage, da {iber ihn keine grofsen Datenmengen

laufen.

2.6.6 Rendezvous Point

Der Rendezvous Point ist der Punkt, iiber den die Verbindung dann tatséchlich lduft.

Auch dieser kann bei jedem Neuaufbau der Verbindung neu gewéhlt werden.

2.6.7 Hidden Server

Der Hidden Service selbst kann natiirlich auch ein Bottleneck sein. Wenn der Quellserver
der Daten das langsamste Glied in der Kette ist, gibt es nichts, was man tun kann. Jeder
Hidden Server hat auch seinen eigenen Entry Guard, den wir ebenfalls nicht beeinflussen

kénnen.

2.6.8 Zusammenfassung Bottlenecks

Insgesamt geht die Verbindung von einem Client zu einem Hidden Server {iber mehrere
Knoten: den Entry Node des Clients, die festgelegte Anzahl an Middle Nodes im Tor-
Netzwerk, den Rendezvous Point, den Entry Guard des Hidden Servers und schliefslich
zum Hidden Server selbst (siche Abbildung 2.1).

Da der Tor-Client alle 10 Minuten einen neuen Circuit aufbaut [4], &ndern sich die Relay

Nodes sténdig, sodass man nach 10 Minuten ganz andere Ubertragungsgeschwindigkeiten



2 Grundlagen

O
i—

r
@' J Hidden Server

- A—
~ W =
—7 e
Directofy Server y 7

o

Tor- Netzwerk

O ——

A Rendezvous Point
Relay Knot

y— /

A

Client

Abbildung 2.1: Eine einfache Darstellung der Verbindung von einem Client zu einem

Hidden Server

haben kann.

Wenn allerdings ein TCP-Stream iiber 10 Minuten hinausgeht, wird der Circuit nicht

erneuert, da Tor laufende TCP-Verbindungen nicht unterbricht.
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2.7 Methoden/Grundlagen der Zeitoptimierung

2.7.1 Einleitung

Die Optimierung der Download-Zeit ist kein neues Problem, und es gibt bereits viele
Losungsansétze fiir einen zeitoptimierten Download.

Um die Zeit eines Downloads zu optimieren, gibt es verschiedene Ansétze. Diese reichen
von der Verbesserung des eigenen Rechners iiber bessere Netzwerkstrukturen bis hin zu

Software, die einen schnelleren Download verspricht.

Einige dieser Verbesserungsansitze miissen bereits vorhanden sein, wie beispielsweise
Content Delivery Networks (CDNs), wihrend andere clientseitig eingesetzt werden kon-
nen. Einige Losungsanséitze sind serverseitig, wie zum Beispiel die Verwendung einer
Spiegel-Seite. Da wir keinen Zugriff auf den Server haben, der die Daten bereitstellt,

kommen solche Strategien fiir uns nicht in Frage.

2.7.2 Netzwerk Auslastung - Wann ist eine gute Zeit

Die Wahl des Zeitpunkts fiir einen Daten-Download kann einen signifikanten Einfluss
auf die Effizienz des Prozesses haben. Insbesondere die Tageszeit kann sich erheblich
auf die Netzwerkauslastung auswirken. Die Studie "Characterizing residential broad-
band networks"(Charakterisierung von Wohnbreitbandnetzwerken)|8| zeigt, dass es zu
unterschiedlichen Uhr-Zeiten deutliche Unterschiede in der Auslastung des Internets gibt.
Wiéhrend der Hauptbetriebszeiten des jeweiligen Netzwerks, bei Wohungs Netzen typi-
scherweise in den Abend- und Wochenendstunden, und bei Firemn Netzten meist deren

Arbeitszeiten, ist die Auslastung tendenziell hher.

Infolgedessen konnen Downloads in diesen Zeitrdumen langsamer sein, da die verflighare
Bandbreite aufgrund der Vielzahl von gleichzeitigen Aktivitdten begrenzt ist. Bei Dow-
nloads, die iiber mehrere Tage dauern, wie beispielsweise grofie Dateien oder Software-
Updates, stellt sich moglicherweise nicht die Frage, wann der Download durchgefiihrt
werden soll, da er zwangsldufig in die Hauptbetriebsphasen des Netzwerks fillt. Um je-

doch die besten Ergebnisse zu erzielen, ist es ratsam, strategisch giinstige Zeitfenster fiir

11
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Downloads zu identifizieren. Diese konnten in den frithen Morgenstunden oder spéten
Nachtstunden liegen, wenn die Netzwerkauslastung tendenziell niedriger ist. Durch die
Nutzung solcher Zeitfenster kénnen Benutzer von schnelleren und zuverlassigeren Dow-
nloads profitieren. Es ist jedoch wichtig zu beachten, dass die optimale Zeit fiir einen
Download je nach geografischer Lage und individuellen Netzwerkbedingungen variieren
kann. Daher ist Flexibilitdt und Anpassungsfahigkeit entscheidend, um die bestmoglichen

Ergebnisse zu erzielen.

2.7.3 CDN

Content Delivery Networks (CDNs)[20] sind Overlay-Netzwerke, die aus einem Ursprungs-
server und mehreren Spiegel- oder Cache-Servern bestehen. Diese Netzwerke ermoglichen
es Benutzern, Daten von einem Server herunterzuladen, der sich physisch am néchsten zu
ihnen befindet, was zu verkiirzten Ladezeiten und einem verbesserten Benutzererlebnis
fiihrt.

Bevor CDNs populér wurden, waren Spiegelseiten eine frithe Form der dezentralen Be-
reitstellung von Inhalten im Internet. Spiegelseiten sind Kopien einer Website, die auf
verschiedenen Servern weltweit gehostet werden. Ahnlich wie bei CDNs erméglichen Spie-
gelseiten Benutzern, Inhalte von einem Server herunterzuladen, der sich geografisch nahe
befindet, was zu schnelleren Ladezeiten fiihrt und die Belastung des Ursprungsservers

verringert.

CDNs s spielen jedoch eine viel grofsere Rolle bei der Bereitstellung von Inhalten als Spie-
gelseiten, da sie iiber fortschrittliche Routing-Algorithmen und Cache-Technologien ver-
fligen, um Inhalte effizient zu liefern und die Netzwerkbelastung zu optimieren. Dariiber
hinaus sind CDNs in der Lage, dynamische Inhalte zu verarbeiten und auf Anfragen in
Echtzeit zu reagieren, wihrend Spiegelseiten in der Regel statische Kopien von Inhalten

sind.

Insgesamt haben CDNs die Art und Weise revolutioniert, wie Inhalte im Internet bereit-
gestellt werden, indem sie die Leistung verbessern, die Verfiigbarkeit erh6hen und die

Last auf die Ursprungsserver reduzieren. Durch die Nutzung von geografisch verteilten

12
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Servern bieten CDNs eine effiziente Losung fiir die Bereitstellung von Inhalten auf glo-

baler Ebene und tragen wesentlich zur Optimierung des Internetverkehrs bei.

Insgesamt sind CDNs und Spiegelseiten eine gute Moglichkeit fiir Betreiber von Web-
diensten, um ihre Dienste besser erreichbar zu machen. Sie haben zudem den positiven
Nebeneffekt, dass Flash Events und Denial-of-Service-Attacken es schwerer haben, den

Dienst bzw. die Website komplett vom Internet zu nehmen.

2.7.4 Paralleliserung

Etwas parallel, also gleichzeitig, zu machen um so zeit zu sparen ist ein altbekanntes

Rezept. Nun gibt es verschiedene Arten solche Dinge zu parallelisieren.

Ein bemerkenswertes Beispiel fiir Data Harvesting mit Parallelisierung um das ganze
zu beschleunigen ist die Parallel Harvesting-Methode[19], die von Hussein Suleman in
seinem Paper iiber Parallels harvesting in Digitale Bibliotheke[19] vorgestellt wird. Sule-
mans Arbeit konzentriert sich auf die Herausforderung, die rasante Zunahme von digitalen
Bibliotheken effizient zu katalogisieren und zu verarbeiten, um sie sowohl fiir Adminis-
tratoren als auch fiir Benutzer zugénglich zu machen. Ein wichtiger Aspekt dabei ist die

effiziente Verarbeitung von Metadaten, um die Katalogisierung zu beschleunigen.

Die Parallelisierungsmethode in Sulemans Paper bezieht sich speziell auf das Protokoll
OAI-PMH (Open Archives Initiative Protocol for Metadata Harvesting). Bei diesem Pro-
tokoll sendet der Server dem Benutzer so viele Dateien wie méglich und héngt am Ende
einen Resumption Token an. Mit diesem Token kann der Benutzer den néchsten Ab-
schnitt der Daten herunterladen. Die Parallelisierung erfolgt, indem der Benutzer einen
unbeschéftigten (idle) Peer identifiziert und ihm das Token tibergibt, damit dieser den
néchsten Abschnitt der Daten abrufen kann. Durch diese Methode wird die Verarbeitung

der Daten parallelisiert und beschleunigt.
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2.7.5 Parallelelisierung von Downloads

Es gibt einige Forschungsergebnisse zur parallelen Datenherunterladung. Diese Forschung
unterscheidet sich in der Regel zwischen zwei Arten von parallelem Download: dem "par-
allelentind dem "concurrenten"Herunterladen von Daten. Wir werden uns nun genauer

mit diesen beiden Ansatzen befassen.

Parallelse Herunterladen

Paralleles Herunterladen bezeichnet das gleichzeitige Herunterladen einer oder mehrerer
Dateien von mehreren Servern. Um paralleles Herunterladen ausfiithren zu kénnen, bend-
tigt es eine Infrastruktur seitens der Datenbereitsteller, mindestens einen Mirror-Server,
von dem die gleiche Datei gleichzeitig heruntergeladen werden kann. Dies kann man auch
in Abbildung 2.2 sehen.

Beim parallelen Herunterladen werden von verschiedenen Servern gleichzeitig verschiede-
ne Teile der Datei heruntergeladen [11]. Dabei ist es sehr wichtig, dass diese verschiedenen

Server tatséchlich die gleiche also identische Datei bereitstellen.

Paralleles Herunterladen funktioniert am besten, wenn geniigend Breitbandnetz vorhan-
den ist [10]. Ab einem gewissen Zeitpunkt, wenn zu viele Server gleichzeitig angesprochen
werden, kann der hohe Verkehr im Netzwerk dafiir sorgen, dass der Download sich durch

Paketverlust wieder verzogert [9].

Paralleles Herunterladen kann die Verzogerungen beim Herunterladen, durch die Art wie

es funktioniert, verringern [18].

Ein beliebtes Tool zum paralleles Herunterladen ist auch BitTorrent|5].

BitTorrent|6] ist ein verteiltes Peer-to-Peer (P2P) Protokoll, das es Benutzern ermdoglicht,
groffe Dateien effizient herunterzuladen und iiber das Internet zu teilen. Im Gegensatz

zu herkémmlichen Downloadmethoden, bei denen die Datei von einem zentralen Server

14
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heruntergeladen wird, erfolgt der Download bei BitTorrent iiber verschiedene Peers im
Netzwerk.

Anstatt die gesamte Datei von einem einzelnen Server herunterzuladen, werden bei Bit-
Torrent kleine Dateifragmente von verschiedenen Peers heruntergeladen. Diese Fragmente
werden anschlieftend vom Peer, der sie heruntergeladen hat, anderen Peers im Netzwerk
zur Verfiigung gestellt. Dabei bevorzugt das Protokoll Peers, die ihrerseits auch Daten
hochladen, geméf der "Tit-for-TatStrategie.

BitTorrent bietet daher die Moglichkeit, die Belastung von zentralen Servern zu ent-
lasten, da der Download-Prozess dezentralisiert ist und von vielen verschiedenen Peers
im Netzwerk unterstiitzt wird. Diese Funktionalitdt wird von Unternehmen wie Blizzard

genutzt, die BitTorrent zur Verteilung von Updates fiir ihre Spiele verwenden.

Es ist jedoch wichtig zu beachten, dass BitTorrent darauf angewiesen ist, dass die Peers
sich fair am Download-Prozess beteiligen. Wenn Benutzer nur herunterladen und kei-
ne Daten hochladen, kann dies zu einem Ungleichgewicht im Netzwerk fiihren und die
Effizienz des Downloads beeintréchtigen. das ist Tatséchlich auch ein bereits erkanntes
problem was in der Literatur bereits behalted worde unteranderen durch "Free Riding in
BitTorrent is Cheap"[15].

Insgesamt ist BitTorrent eine faszinierende Technologie im Bereich verteilter Download-
prozesse. Wiahrend seine Prinzipien moglicherweise nicht direkt auf andere Bereiche iiber-
tragbar sind, bietet es dennoch eine interessante Inspiration fiir verteilte Systeme und

die Entlastung von zentralen Servern.

Concurrent Downloading

Der Concurrent Download hingegen ist ein Download, bei dem die Parallelisierung nur
von einem Rechner zu einem Server geht.

Das bedeutet, dass an dem Prozess nur ein Client und ein Server beteiligt sind, wie in
der folgenden Abbildung 2.3 zu sehen ist. Ein Client baut dabei mehrere Verbindungen

zu einem Server auf, um so schneller Daten herunterladen zu kénnen [14].
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Abbildung 2.2: Ein Parallel Download einfach Dargestellt

-

Abbildung 2.3: Ein Concurrent Download einfach Dargestellt
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2.7.6 Zusammenfassung zeitoptimierender Methoden

Wir haben nun einen Blick auf zeitoptimierende Verfahren geworfen, insbesondere auf
den Unterschied zwischen parallelem und concurrentem Herunterladen. Auch die Netz-
werkbedingungen spielen beim Zeitoptimieren des Herunterladens eine grofse Rolle, sind

jedoch meistens aufierhalb unseres Einflussbereichs.
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3 Untersuchung von existierenden Tools

In diesem Kapitel betrachten wir bereits existierende Tools, um zu verstehen, welche

Anforderungen unser Tool erfiillen muss.

3.1 Wie die Downloads aus dem Darknet derzeit

durchgefiihrt werden

Derzeit verwenden Menschen, die groffe Datenmengen aus dem Darknet herunterladen

mochten, oft einfache Linux-Skripte. Anleitungen dazu sind im Internet verfiigbar [13].

Jeder Betroffene, der seine veroffentlichten Daten aus dem Darknet herunterladen mdoch-
te, schreibt derzeit sein eigenes Skript fiir einen sequenziellen Download der Daten. Dies
kann zeitaufwéndig sein und ist kein optimiertes Vorgehen, sondern nur die erste Mog-
lichkeit, die einem einféllt. Man muss nicht daneben sitzen, sondern kann das Skript

einfach laufen lassen.

3.2 Tool Internet Download Manager

Der Download Managers IDM[12], entwickelt von der amerikanischen Firma Tonec, Inc.,
ist eine leistungsfahige Software fiir das Microsoft Windows Betriebssystem, die als Down-
load Manager fungiert und eine Vielzahl von Funktionen bietet, um den Download-

Prozess zu optimieren und zu verbessern.

IDM unterstiitzt sdmtliche gdngigen Browser und eine Vielzahl von Internetprotokol-
len, darunter HTTP /S, FTP und MMS. Durch die Integration in verschiedene Browser
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ermoglicht es IDM den Benutzern, Downloads nahtlos und effizient durchzufiihren, un-

abhangig vom verwendeten Webbrowser.

Eine der herausragenden Funktionen von IDM ist das Scheduling von Downloads, das es
Benutzern ermoglicht, bestimmte Zeiten fiir den Start von Downloads festzulegen. Diese
Funktion ist besonders niitzlich fiir Benutzer, die Downloads auferhalb von Spitzenzeiten
durchfiithren m6chten, um von einer besseren Netzwerkleistung zu profitieren.

IDM bietet auch die Moglichkeit, mehrere Downloads nacheinander zu planen, was den
Prozess der Verwaltung und Organisation von Downloads vereinfacht. Dariiber hinaus
ist IDM in der Lage, abgebrochene Downloads nahtlos wieder aufzunehmen, indem es
den momentanen Fortschritt des Downloads mehrmals pro Minute speichert.

Eine weitere niitzliche Funktion von IDM ist die M&glichkeit, ein bestimmtes Subset einer
Website herunterzuladen, wie beispielsweise alle Bilder auf einer Webseite. Dies ermdog-
licht es Benutzern, gezielt bestimmte Inhalte von Websites herunterzuladen, anstatt die
gesamte Seite zu durchsuchen.

Fiir einen schnellen Download verwendet IDM mehrere Verbindungen von dem Rechner
zum Quell-Server. Wobei jede Verbindung ein eigenes Download Segment bekommt.
Eine herausragende Funktion des Internet Download Managers (IDM) ist die Dynamic
Segmentation. Diese Technologie optimiert den Download-Prozess, indem sie die Dateien
nicht nur vor dem Download in feste Segmente aufteilt, sondern diese Aufteilung dyna-

misch wihrend des gesamten Downloads anpasst.

Im Gegensatz zu herkémmlichen Download-Managern, die Dateien in statische Segmente
aufteilen, passt IDM die Grofte und Anzahl der Segmente kontinuierlich an die aktuellen
Netzwerkbedingungen und die Verfiigbarkeit von Ressourcen an. Das bedeutet, dass IDM
die Segmente wihrend des Downloads neu verteilt und sie entsprechend der verfiigharen

Bandbreite und anderen Faktoren optimiert.

Durch diese dynamische Anpassung der Segmente kann IDM die Leistung und Effizienz
des Downloads maximieren, indem es sicherstellt, dass die verfiighare Bandbreite optimal
genutzt wird. Dies fiihrt zu schnelleren Download-Zeiten und einer verbesserten Stabili-
tét des Downloads, da IDM flexibel auf Anderungen in der Netzwerkauslastung reagieren

kann.
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Die Dynamic Segmentation ist eine Schliisselfunktion von IDM, die es Benutzern er-
moglicht, von einer verbesserten Download-Erfahrung zu profitieren, insbesondere bei
Downloads von groften Dateien oder unter schwierigen Netzwerkbedingungen. Durch die
kontinuierliche Optimierung der Segmente wiahrend des Downloads gewéhrleistet IDM
eine maximale Nutzung der verfiigharen Ressourcen und eine optimale Leistung beim

Herunterladen von Dateien.

Sobald alle Segmente eines Downloads heruntergeladen sind, setzt IDM sie automatisch

wieder zusammen, um die vollstdndige Datei zu erstellen.

IDM fiihrt also einen Concurrent Download aus; von einem Client viele Verbindungen zu

einem Server, alle iiber die selbe Netzwerkverbindung.

Insgesamt bietet IDM damit bereits mehrere Grundprinzipien zur Verbesserung von
Down-loads. Die Parallelisierung des Downloads und die damit verbundene Aufteilung

des Downloads sind besondere Merkmale von IDM.

3.3 Erkenntnis

Keine dieser Moglichkeiten versucht, verschiedene Wege zum Ziel aufzubauen, was aber

eine entschiedene Engstelle beim Herunterladen aus dem Darknet ist.

Somit ist die Idee einen verteilten Concurent Download auf einem Hidden Server durch-

zufiihren eine, die bis jetzt noch nicht umgesetzt worden ist.
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4 Situationsanalyse

4.1 Situation

Aktuell befinden sich grofse Datenmengen auf einem versteckten Server im Darknet, die
so schnell wie mdéglich heruntergeladen werden miissen. Die derzeit verfiigbaren Tools
stofen jedoch auf signifikante Engpésse, da sie alle dieselbe Verbindung im Tor-Netzwerk

nutzen und vom selben Client aus auf den Server zugreifen.

4.2 Losungsansatze

Anstatt die Dateien mit einem einzigen Client vom Server herunterzuladen, wird vor-
geschlagen, mehrere Clients zu verwenden. Diese Clients nutzen jeweils unterschiedli-
che Tor-Clients, was bedeutet, dass sie unterschiedliche Entry Guards und verschiedene
Circuits verwenden. Dadurch entstehen unterschiedliche Wege zum Server, wodurch die

Engpéasse im Tor-Netzwerk umgangen werden konnen.

Trotzdem bleibt der Engpass bestehen, der durch den versteckten Server und dessen
Entry Guard verursacht wird. Es ist zudem wichtig, sicherzustellen, dass dieser verteil-
te Download nicht unbeabsichtigt zu einer DDoS-Attacke fiihrt, die die Stabilitdt und

Erreichbarkeit des Versteckten Servers beeintrachtigen kénnte.
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In diesem Kapitel wird die Entwicklung des Werkzeugs beschrieben, beginnend mit den
Anforderungen, die es erfiillen soll, iiber die eigentliche Implementierung bis hin zu einer

Bewertung iiber das gebaute System.

5.1 Einfiihrung

Aktuell existiert kein Programm, das die Engpésse des Tor-Netzwerks umgehen kann.
Das Ziel ist es, eine Anwendung zu entwerfen und zu entwickeln, die durch das Aufbauen
verteilter Verbindungen, welche nicht alle denselben Weg durch das Netzwerk nehmen,
einen besseren Durchsatz erreicht. Dies ermoglicht einen verteilten, gleichzeitigen Down-

load von einem gemeinsamen Server.

5.2 Anforderung-Analyse

In dieser Abschnitt werden die Anforderungen an das Programm definiert. Das Werkzeug
soll einen verteilten, zeitoptimierten Download aus dem Darknet durchfiihren. Dies soll es
ohne Unterstiitzung von aufen selbst organisieren. Das Programm ist von Informatikern
fiir Informatiker konzipiert und soll einfach ausgefithrt werden kénnen, ohne dabei grofe
Anderungen am Grundsystem eines Rechners vornehmen zu miissen. Das Programm
bekommt eine URL und 14dt dann diese und alle direkt darauf hinterlegten Dateien
runter. Es muss keine Tiefen suche geschehen; wer das System dafiir verwenden mdochte,

muss es entsprechend erweitern.
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5.2.1 Zielsetzung

Ziel des System ist es einen verteilten Download auf einen Hidden Server durchzufiihren.
Die URL wird dabei angegeben und dann ladt das Programm alle direkt erreichbaren
Dateien in ein lokales Verzeichnis herunter.

Es wird erwartet, das das System nach Aufsetzten und Start ohne weitere Interaktion
des Benutzers lduft und der Benutzer nur in besonderen Fallen(z.B. Abbruch der Netz-

werkverbindung) etwas am System #ndern muss.

5.2.2 Umfang

Das System soll eine Grundlage fiir einen verteilten, parallelen Prozess zum Herunter-
laden von Dateien von einem Onion-Server bieten. Es soll I'T-Verantwortlichen in einer
Firma ermoglichen, Daten effizient aus dem Darknet herunterzuladen und dabei die Last
auf mehrere Verbindungen zu verteilen. Das System muss nicht auf alle Eventualitdten
reagieren konnen und muss auch nicht von Laien bedient werden kénnen, sondern nur

von Informatikern oder Personen mit entsprechenden Kenntnissen.

5.2.3 Stakeholder Analyse

Interessiert an der Entwicklung dieses Tools sind alle, die grofse Datenmengen aus dem
Darknet herunterladen wollen. Dies konnte der Fall sein, wenn ihre Daten von einem
Angreifer dort veroffentlicht wurden, oder aus anderen Griinden, warum diese Daten

lokal bené6tigt werden.

Betroffene fiihren momentan einen sequenziellen Download aus dem Darknet durch, was
sehr zeitaufwendig sein kann. Sie sind an einer schnellen Lésung interessiert und scheuen
normalerweise weder Kosten noch Miihen, da es oft um das Uberleben ihres Betriebs

geht, indem wichtige Daten heruntergeladen werden miissen.

5.2.4 Funktionale Anforderungen

1. Herunterladen der Datein von dem Onion Server

e Das System soll auf eine gegebene Onion-URL zugreifen kénnen.
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e Es soll alle auf der URL vorhandenen Dateien herunterladen.
2. Aufgaben aufteilung

e Das System soll die Aufgabe des Herunterladen in Teilaufgaben aufteilen und

diese auf verschiedene Clients verteilen.
3. Speicherung

e Alle heruntergeladenen Dateien sollen an einem zentralem lokalen Speicherort

abgelegt werden.
4. Fehlerbehandlung

e Sollte ein Client seine Aufgabe nicht erfiillen, muss das System diese Aufgabe

neu verteilen.

Aus diesen Anforderungen ergeben sich also drei essentielle Aufgaben an das System.
Das Herunterladen der Inhalte. Das Organisieren der Verteilung der Inhalte. Und das
Speichern der Inhalte auf einem lokalen Speicher Ort.

Alle diese Anforderungen sind Essentiell zum Funktionieren des Systems.

5.2.5 Nicht-funktionale Anforderungen

1. Performance

e Da das System zur Zeitoptimierung dient, darf es nicht ineffizient sein und

den Prozess negativ beeinflussen.
2. Zuverlassigkeit

e Das System soll zuverléssig arbeiten, da es unter Umstédnden Tage lang laufen

muss.
3. Sicherheit

e Die Sicherheit des Systems ist zu vernachléssigen, da es nur im eigenen Netz-

werk lduft und keinen Angriffen ausgesetzt sein sollte.

4. Benutzer Freundlichkeit
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e Die Benutzer Freundlichkeit ist zweitrangig, jedoch soll das System von Infor-

matikern genutzt und weiterentwickelt werden konnen.

5.2.6 Anwendungsfille (USE Cases)
Anwendungfall: Aufbau des Systems

Durch diese detaillierten Schritte wird sichergestellt, dass das System korrekt aufgebaut
wird und funktionsfahig ist. Die Vorbedingungen stellen sicher, dass alle notwendigen Vor-
aussetzungen erfillt sind, bevor die eigentliche Installation und Konfiguration beginnt.
Dies minimiert das Risiko von Fehlern und Unterbrechungen wiahrend des Aufbaus des

Systems.

e Ziel: Das System ist flir den Einsatz aufgebaut und kann loslegen.
o Akteure:
— System Administrator

— Koordinator

Speicher

Client
e Vorbedingungen:

— Der Admin muss genug Rechte auf seinen Systemen haben.

Das System ist in Java geschrieben also muss auch eine Java Virtual Machine

zur Verfiigung stehen

Zugang zu dem Internet

Der Tor Browser muss installiert sein und funktionieren
e Nachbedingungen/Erfolgskriterien:

— System ist erfolgreich am Laufen und die Komponenten kénnen miteinander

kommunizieren.
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e Hauptschritte:

1. Vorbereitung der Umgebung: Starten des Tor Browsers und verbinden mit

dem Onion Netz

2. Ausfithren der Software und das eingeben der Adresse des Koordinators bei

den anderen Komponenten Darunter der Speicherplatz fiir den Speicher
3. Test der Verbindungen
e Alternative Wege:

— Bei Problem beim Starten: Admin tiberprift Aufbau und behebt eventuelle

Probleme

— Kommunikation unter den Komponenten funktioniert nicht: Netzwerkeinstel-

lungen tiberpriifen

— Tor funktioniert nicht: Admin {iberpriift Tor Proxy Configuration

Anwendungsfall: Download einer Datei von einem Onion-Server

Durch diese detaillierten Schritte wird sichergestellt, dass das System korrekt lauft. Die
Vorbedingungen stellen sicher, dass alle notwendigen Voraussetzungen erfiillt sind, bevor
das System mit der eigentlichen Arbeit startet. Dies minimiert das Risiko von Fehlern

und Unterbrechungen wahrend der Laufzeit des Systems.

e Ziel: Das System l&dt ein Datei oder mehrer Datein von einem Onion-Server her-

unter und speichert sie lokal ab.

o Akteure:

Koordinator

Speicher
— Client

— Onion Service

Tor Proxy
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e Vorbedingungen:

— Das System ist vollstdndig funktionsfihig und korrekt eingerichtet.

— Die Onion-URL der gewiinschten Datei ist bekannt.

— Alle Komponenten (Koordinator, Speicher, Client) sind betriebsbereit und

verbunden.

e Nachbedingungen/Erfolgskriterien:

— Die gewiinschte Datei ist erfolgreich lokal im Speicher abgelegt.

— Alle beteiligten Komponenten (Koordinator, Client, Speicher) haben den er-

folgreichen Abschluss des Vorgangs bestétigt.

e Hauptschritte:

1.

Auftragserteilung: Der Koordinator weist dem Client den Auftrag zu, die Datei

von der angegebenen Onion-URL herunterzuladen.

. Auftragsannahme: Der Client nimmt den Auftrag vom Koordinator an und

bestétigt die Auftragserteilung.

Download der Datei: Der Client stellt eine Verbindung iiber den Tor Proxy
zum Onion Service her und lddt die gewiinschte Datei von der Onion-URL

herunter.

Ubertragung der Datei: Nach erfolgreichem Download iibertrigt der Client
die Datei an den Speicher.

. Speicherung der Datei: Der Speicher empfiangt die Datei und speichert sie

lokal ab.

Erfolgsmeldung: Der Speicher meldet dem Client und dem Koordinator, dass

die Datei erfolgreich gespeichert wurde.

Freigabe des Clients: Der Client meldet sich beim Koordinator als verfiigbar

fiir weitere Auftrége.

o Alternative Wege:
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Download Fehler: Wenn der Client die Datei nicht herunterladen kann, meldet
er den Auftrag als fehlgeschlagen beim Koordinator. Der Koordinator teilt den

Auftrag neu zu.

Abbau des Systems

Durch diese detaillierten Schritte wird sichergestellt, dass das System korrekt abgebaut

wird und minimiert die Fehler beim Abbau des Systems.

o Ziel:

Das System wird beendet

o Akteure:

Koordinator
Speicher
Client

Tor Proxy

Admin

e Vorbedingungen:

Das System lauft.

Das System ist fertig mit seiner Aufgabe.

e Nachbedingungen/Erfolgskriterien:

Alle Komponenten sind beendet

Die gewiinschten Dateien liegen im lokalen Speicher

e Hauptschritte:

1.

2.

Man erteilt dem Koordinator den Befehl das System zu beenden

Der Koordinator teilt allen bei ihm gemeldeten Komponenten mit sich zu

beenden und beendet sich dann selbst.

Alle Komponenten beenden sich nach Erhalt der Nachricht vom Koordinator
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4. Manuelles Schiefsen aller Tor Proxys
o Alternative Wege:

— Komponenten laufen noch: Manuell im Betriebssystem beenden.

5.3 Das System an sich - Design

5.3.1 Einleitung

Das vorgestellte Programm ist eines um einen Verteilten Download aus dem Darknet,
zu realisieren. Der Zweck des Programms besteht darin, Daten aus dem Darknet schnel-
ler herunterladen zu konnen, indem man den Vorgang parallelisiert. Beim Zugriff auf
einen Onion Service miissen alle Daten iiber das Tor-Netzwerk geleitet werden, wo die
Bandbreite geringer ist als im Clear Net. Daher soll das Aufteilen des Downloads auf
verschiedene Clients mit unterschiedlichen Verbindungen ins Darknet zu einer Effizienz-

steigerung fiihren.

Das Ziel der Arbeit besteht darin, ein Programm zu entwickeln, das die grundlegenden
Anforderungen erfiillt. Dazu gehort, dass ein Download auf mehrere Clients aufgeteilt
werden kann, die auf verschiedenen Rechnern mit unterschiedlichen Verbindungen zum
Onion Server laufen. Die Kommunikation zwischen den einzelnen Komponenten erfolgt
iiber das Clear Net.

Hintergrund dieser Aufgabe ist das die HAW beim Herrunterladen von Daten aus dem
Dark net sehr lange dafiir gebraucht hat und nach einer Moglichkeit suchen mdochte
wie das schneller zu gestalten wire. Die Probleme, die es bei diesem Projekt zu losen
gilt, sind zu einem der zu automatisiernde Download aus dem Onion-Net und was dafiir
gemacht werden muss um das in einem Programm unterzubringen. Ein weiteres Problem
besteht darin, die Kommunikation zwischen den verteilten Clients tiber das Clear-Net zu

ermoglichen und eine geeignete Struktur fiir das Programm zu wéhlen.
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5.3.2 Programm-Architektur

In diesem Abschnitt wird die Programm Architektur erldutert und begriindet. Nach
einer Erklarung der groben Architektur des Programms werden die Programmteile an

sich erlautert werden.

Ein verteilter Download muss verschiedene Aufgaben erfiillen. Prominent darunter: Die
Verteilung der Aufgaben, das Ausfithren der Aufgaben und das Zusammenfiihren von

allen Heruntergeladen Dateien an einem Speicher Ort.

Aus diesen Drei Aufgaben ergibt sich auch die Programm Architektur. Es gibt ein Client
Programm, das die Daten herunterladt. Ein Koordinator Programm, was die Verteilung
der Aufgaben Koordiniert und ein Speicher Programm, welches dafiir sorgt das alle Da-

teien an einem Ort gespeichert werden.

Dazu gibt es Funktionen die alle Komponenten brauchen. Diese sind in der erstellten Java
Bibliothek. Die Komponenten teilen wenn moglich ihren Aufbau so das es eine moglichst
grofte Abstraktion zwischen ihnen gibt und sie moglichst viel Programm Logik Teilen

kénnen.

Natiirlich gibt es auch einige Bibliothek-Funktionen die alle diese Komponenten brau-

chen, wie zum Beispiel die Funktionen, um Nachrichten zu schicken.

Nachfolgend sind die Komponenten gelistet.

5.3.3 Koordinator Architektur

Die Komponente Koordinator koordiniert. IThre Aufgabe ist es den Download der Datei-
en jeweils pro Datei den einzelne Clients zuzuweisen. Sie sorgt dafiir das am Ende der
Download vollstandig durchgefiihrt ist. In ihr findet das Zuteilen der Aufgaben an die
Clients statt.

In der Abbildung 5.1 ist eine Ubersicht der Klasse zu sehen, sie zeigt auf das es im we-

sentlichen drei Bestandteile im Koordinator gibt. Das Datenbjekt des Koordinators eine
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Main Klasse und eine Klasse die sich um alle Kommunikation kiimmert.

&) comeanae

serverSocker: Serversocket
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TmyAdress: Adress. SAGreTs: Adress. unl: LAL)

v
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Abbildung 5.1: Eine Ubersicht iiber die Koordinator Komponente

Der Koordinator kommuniziert sowohl mit der Speicher-Komponente als auch mit den
einzelnen Clients. Diese Kommunikationen werden alle erst mal gleich behandelt und
auch gleich bearbeitet. Im Abschnitt der Bibliothek findet man mehr {iber den Aufbau
der Nachrichten. Der Koordinator besteht aus drei einzelne Klassen. Einem Daten Objekt

wo alle Daten die der Koordinator zur Erfiillung seiner Aufgaben braucht.

Einer Thread Klasse bei der fiir jede hereinkommende Nachricht ein Thread gestartet
wird um die Nachricht zu verarbeiten, diese greifen auf das Daten Objekt zu. Und eine

Initialisierungs Klasse wo der, gesamte Koordinator aufgebaut wird.

Der Koordinator verwaltet eine Liste mit allen Aufgabenteilen und welchen Zustand sie
gerade haben. Also ob sie bereits einem Client zugeteilt worden sind, bereits fertig oder
noch nicht zugeteilt worden sind oder der betreffende Download bereits einmal gescheitert
ist.

Des weiteren verwaltet der Koordinator eine Liste von Clients, die sich bei ihm gemeldet

haben und in welchem Zustand diese sich gerade befinden.

31



5 Das Werkzeug zum Verteiltem Download

Der Koordinator ist dafiir verantwortlich das am Ende alle Aufgabenteile auf die Clients

aufgeteilt worden sind und auch heruntergeladen worden sind.

5.3.4 Client Architektur

Der Client Programm Teil iibernimmt den eigentlichen Download. Seine Aufgabe ist es
die ihm zugeteilte Datei Herunterzuladen und dann an den Speicher zu schicken. Er
Schickt Updates iiber seinen momentanen Zustand an den Koordinator sowohl selbstén-

dig als auch auf Anfrage um bestméglich eingesetzt werden zu kénnen.

In Abbildung 5.2 sehen wir den Aufbau der Klasse Client sowie ihre Abhéngigkeiten zu
den verschiedene Bibliotheks Klassen. Der Client hat ein Data Objekt in dem alle seine
Daten gespeichert werden, ein Haupt Objekt und ein Logik Objekt was ausgefiihrt wer-
den kann.

{B) Crersrommunication

@ e bogian aminnnung = e

agen
 getSocketi]: Socket
getCommunication(): ChentCommunistion

i
© crentha Lo o1aY

=
N, © o
eradruss b % VAL urtvermiel
" Adress theworkingChert
9

5
firal Adress chentAdress -3
Bociean speicherDa = tue © sens
bockean funning = tnae
String padress
integer port
o dexrensi)
fip: String. part: integer]
Fethddress, port: nteger]
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Abbildung 5.2: Ein Diagramm {iber die Klasse Client

Um eingesetzt werden zu konnen, muss der Client sich beim Koordinator melden. Dann
fiihrt er einen Test durch, ob er die Website erreichen kann und der Speicher fiir ihn
ansprechbar ist bevor er sich zuriickmeldet. Dann bekommt er vom Koordinator eine

Aufgabe zugeteilt. Wenn er diese erledigt hat schickt er die Daten an den Speicher und
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ein Update tiber seinen Zustand an den Koordinator. Dann bekommt er einen neuen Auf-
trag. Auf Kontrollnachrichten vom Koordinator antwortet er mit seinem momentanem
Zustand.

Der Client hat ein Daten Objekt wo er die Adressen von Koordinator und Speicher sowie
ihren momentan Zustand und Job festhilt. Beim Empfangen einer Nachricht wird ein

Thread geoffnet, der sich um die Bearbeitung dieser Nachricht kiimmert.

Der Client speichert die heruntergeladenen Daten nicht extra in einem Objekt ab son-

dern, er schickt sie nach dem runterladen sofort weiter und behélt sie nicht vor.

Der Client ist fiir das Ausfiihren der ihm zugeteilten Aufgabe sprich den Download der

ihm zugeteilten Datei verantwortlich.

5.3.5 Speicher Architektur

Der Speicher speichert alle ihm zugeschickten Daten an einem Ort.
In Abbildung 5.3 ist ein Klassendiagramm des Speichers zu sehen. Auch der Speicher hat
eine Daten Objekt Komponente wo alle Daten gespeichert werden eine Haupt Kompo-

nente und eine Thread Komponente.
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o anzahlPlus(): void
o getDir(): String

Abbildung 5.3: UML Diagramm des Speichers

Als Erstes wird der Speicher vom Koordinator kontaktiert und bekommt von ihm die
Metadaten also eine Liste die alle Jobs/Aufgaben aus denen der Download besteht bein-
haltet.

Von den Clients die sich bei ihm anmelden bekommt er die heruntergeladenen Inhalte

zugeschickt. Dann meldet er diese Aufgabe beim Koordinator als beendet.

Der Speicher hat ein Daten Objekt in dem er diese Metadaten und den momentan Stand
von ihnen speichert. Fiir Jede Nachricht die der Speicher bekommt wird ein Thread

aufgerufen um diese zu bearbeiten.
Der Speicher gibt das Speichern der Dateien an das Betriebs System des Computers ab.

Der Speicher ist dafiir verantwortlich das alle ihm zugeschickten Daten im Speicher abge-
speichert werden und diese dann auch als gespeichert zu melden damit der Koordinator

auch wissen kann das tatsdchlich alle Aufgaben abgespeichert worden sind.
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5.3.6 Bibliotheks Funktionen

Unter die Bibliotheks Funktionen zahlen alle Funktionen die nicht zur Logik der Kom-

ponenten gehdren.

5.3.7 Die Nachrichten Messages

Alle Nachrichten die in dem System umhergeschickt werden, werden in der Bibliothek
Klasse Messages erstellt. Dort befindet sich auch die Methoden um die Daten wieder aus
den Nachrichten heraus zu bekommen. So kann man wenn man will, das Nachrichten

Prinzip einfach austauschen.

Alle Nachrichten, die im dem System umherum geschickt werden, sind JSONs und alle
Nachrichten haben ihren eigenen Namen der in dem JSON Objekt unter "msgName”

gespeichert wird.

5.3.8 Nachrichten verschicken

In der Bibliothek gibt es auch die Klasse Sender. Diese Klasse wird genutzt um Daten

an andere Mitglieder zu verschicken. Alle nutzen die selbe klasse.

5.4 Ablaufe bei verschiedenen Tatigkeiten im System

In diesem Abschnitt werden wir die Abldufe im System durchsprechen und begriinden.

35



5 Das Werkzeug zum Verteiltem Download

5.4.1 Initialisierung

Um das System zu starten braucht es die URL auf der die ganzen herunterzuladenden Da-
teien liegen. Das heifst der Koordinator wird gestartet und baut eine Verbindung zu dem
Hidden Service auf und holt sich die angegeben Website. Von dieser Website erstellt er die
Metadaten in diesem Fall alle auf dieser Website verlinkten URLs als Liste an Auftragen.

Dann baut der Koordinator eine Verbindung zum Speicher auf fragt bei ihm nach ob
alles in Ordnung ist. Dafiir das der Koordinator sich mit dem Speicher verbinden kann
muss natiirlich der Speicher vorher von dem Benutzer manuell gestartet und eingerichtet

werden.

Dann wartet der Koordinator darauf, das sich bei ihm Clients melden, damit er ihnen
Aufgaben zuteilen kann. Die einzelne Clients werden von dem Benutzer auf ihren eignen
Systemen gestartet und bekommen dort dann auch die Adresse des Koordinators mitge-

teilte.

Dies ist auch in Abbildung 5.4 zu sehnen.

Alle Fehler die in diesem Bereich auftreten werden nicht vom System selber gel6st son-
dern brauchen menschliche Eingriffe.
Es gibt keine automatisierte Losung dafiir, wenn im Aufbau des System ein Fehler un-

terlauft.
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Abbildung 5.4: Sequenz Diagramm zum Aufbau des Systems

5.4.2 Laufender Betrieb

Im laufendem Betrieb geht es wie folgt voran. Ein Client meldet sich beim Koordinator.
Dieser gibt ihm einige Daten darunter unter welcher Adresse er den Speicher finden kann.
Der Client setzt sich auf und tberpriift das er alles funktioniert. Darunter auch ob er

Zugriff auf das Onion Netz hat und den Onion Server erreichen kann.

Dann meldet er sich bei dem Koordinator als einsatzbereit. Dieser teilt ihm Darauf hin
eine Aufgabe zu.
Der Client 14dt seine Aufgabe herunter und iibertragt sie dann an den Speicher damit

dieser sie lokal abspeichern kann.
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Wenn er dann seine Aufgabe abgeschlossen hat meldet er sich erneut beim Koordinator

das er frei ist und eine néichste Aufgabe bekommen kann.

Der Koordinator checkt regelméfig ob die Clients noch leben. Wenn einer der Clients

nicht mehr antwortet, gibt er die ihm zugeteilte Aufgabe frei und vergibt sie erneut.

Wenn ein Client keine Verbindung mehr zum Onion Server aufbauen kann meldet er sich
beim Koordinator als Fail und wird ebenfalls aus dem Pool der zu Verfiigung stehenden

Clients entfernt.

Wenn der Client keine Verbindung mehr zum Speicher erhalten kann meldet er sich als

Fail dem Koordinator und wird aus dem Pool an guten Clients genommen.

Stiirzt der Koordinator im laufenden Betrieb ab so soll der Speicher noch alle Daten von

allen Clients entgegennehmen.

Bekommt der Speicher von zwei Clients die gleiche Datei wird die Alte {iberschrieben. Da
wir das speichern an sich an das Betriebs System abgeben kommt es da aber natiirlich

trotzdem auf das Betriebs System an.

Wenn in dem lokalen speicher nicht mehr genug Platz vorhanden ist, meldet der Speicher
sich beim Koordinator das etwas nicht geklappt hat. Worauf hin der Koordinator das

Herunterladen abbrechen wird und auf Eingriff durch den Betreiber gewartet wird.

Ein Sequenz Diagramm ist dazu in Abbildung 5.5 zu sehen.
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Abbildung 5.5: Sequenz Diagramm zum Arbeiten des Systems

5.4.3 Das Ende

Hat der Koordinator keine weiteren Aufgaben mehr zu Verteilen. So teilt er den Clients
mit das sie nicht mehr gebraucht werden und diese beenden sich von selbst.

Wenn der Speicher alle Daten hat und er sich vom Koordinator verabschiedet hat beendet
er sich ebenfalls.

Dies ist auch in Abbildung 5.6 zusehen.
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Abbildung 5.6: Sequenz Diagramm zum Abbau des Systems

5.5 Das System Umsetzung Anmerkungen

Die Anwendung ist in Java geschrieben und nutzt die org.json Bibliothek.

Die Abbildung 5.7 zeigt die wesentlichen Klassen und ihre Aufteilung in der Anwendung.
Dort kann man sehen das es insgesamt drei wesentliche Komponenten sowie die Biblio-

thek gibt. In der Bibliothek befinden sich die Dinge die von allen Komponenten gebraucht

40



5 Das Werkzeug zum Verteiltem Download

[b]

Abbildung 5.7: UML-Diagramm mit allen wesentlichen Klassen

werden wahrend die Komponenten iiberwiegend nur ihre Logik enthalten.

5.5.1 Einbindung des Tor Cleints

Damit das System auf das Onion Network zugreifen kann muss es den Tor Clients benut-

zen. Bei mir lduft das System unter Windows und dort ist die Einbindung relativ simple.

Man l4dt den Tor Browser runter. Damit das System auf das Netzwerk zugreifen kann
muss man dann natiirlich auch den Tor Browser 6ffnen und ihn verbinden. Tor lduft
Standard méRig auf Port 9050. Wenn man also bei laufendem Tor Proxy diesen Port
nutzt agiert man iiber das Tor Netzwerk.

Bei Linux ist die Installieren von Tor ebenfalls kein groftes Problem und man l&dt einfach

Tor ganz normal runter.

5.5.2 Kommunikation zwischen den Komponenten

Die Komponenten kommunizieren miteinander {iber folgendes Protokoll:
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Die Nachrichten sind im JSON-Format strukturiert, wobei alle Nachrichten den selben
Aufbau haben. Das Fel "msgname” enthélt den Namen der Nachricht.

Die Namen folgen einem bestimmten Format: Zuerst steht "MSG”, gefolgt von einem
Unterstrich, dann kommt eine Bezeichnung, die angibt, von wem die Nachricht gesendet
wird ("Co” fiir den Koordinator, "Cl” fiir den Client und ”S” fiir den Speicher), gefolgt

von einer beschreibenden Bezeichnung fiir die Nachricht.

Ein Beispiel wire "MSG_CoS _update”,was eine Benachrichtigung vom Speicher an den
Koordinator darstellt, dass ein weiterer Teil des Auftrags einen neuen Zustand erreicht
hat. Die weiteren Inhalte in der JSON Nachricht sind in diesem Fall dann ”JobID” und

"JobZustand”, damit der Koordinator den neuen Zustand des Jobs richtig einpflegen kann.

Es folgt eine Tabelle 5.1 mit allen verwendeten Nachrichten:

Die Ubertragung dieser Nachrichten erfolgt mithilfe von Java Sockets. Java Socktes sind
eine einfache Moglichkeit eine bidirektionale Verbindung zwischen den Komponenten zu
Implementieren. Sie brauchen keine Plattform oder sonstige Abhéngigkeit um zu funk-
tionieren, und kénnen auf einer Vielzahl von Systemen ausgefiihrt werden, ohne das man
sie an das Betriebssystem auf dem sie sind anpassen muss.

Wenn eine unbekannte Nachricht ankommt so wird diese einfach verworfen und auf giil-

tige Nachrichten gewartet.

5.5.3 Ausfiihren des Programms

Das System kann derzeit iiber eine Java-JAR-Datei gestartet werden. Bei der Ausfiihrung
der Datei hat der Benutzer die Moglichkeit, auszuwéhlen, welche Komponente gestartet
werden soll. Die Eingaben, die von den Komponenten benétigt werden, erfolgen iiber die

Konsole. Alle Log-Nachrichten werden in eine lokale Logdatei geschrieben.

42



5 Das Werkzeug zum Verteiltem Download

Tabelle 5.1: Beschreibung der Nachrichten im Kommunikationsprotokoll

Name

Beschreibung

Detail

MSG_CoS_init

Metadaten vom Download
an Speicher

{msgname, Coor Adresse,
Metadaten}

MSG_CoS_init2

Antwort auf init, ob alles
funktioniert hat

{msgname, Status Spei-
cher}

MSG_CoS_ update

Update Nachricht von
Speicher an Koordinator

{msgname, JobID, JobZu-
stand }

MSG_CoCl _anmelden

Der Client meldet sich
beim Koordinator an

{msgname, Client}

MSG_CoCl_init

Client bekommt Parame-
ter zugeschickt

{msgname, URL-
Standard, Speicher-
Adresse}

MSG_CoCl_init2

Client gibt zuriick, ob alles
funktioniert

{msgname, Status, Adres-

se}

MSG _CoCl_update

Client gibt Koordinator
ein Update

{msgname, Status, Adres-

se}

MSG_CoCl_Job

Koordinator teilt Client
einen Job zu

{msgname, Job}

MSG_CoCl _check

Koordinator checkt den

Client

{msgname}

MSG_CIS anmelden

Client meldet sich beim
Speicher an

{msgname, Client}

MSG_CIS _anmdenrec

Antwort auf Anmelden, ob
alles geklappt hat

{msgname, Status}

MSG_CIS_Data

Die Datel

{msgname, Job, Data}

MSG _CIS _erhalten

Nachricht, ob die Datei er-
halten wurde

{msgname, Job}

MSG_CIS done

Nachricht an Client, dass
er mit seinem Auftrag fer-
tig ist

{msgname, Job}
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5.6 Auswertung

Das entwickelte System ermoglicht einen verteilten Download von einem Hidden Server.
Durch die Verteilung der Download-Aufgaben auf verschiedene Clients kann die Effi-
zienz des Downloads verbessert werden. Die Implementierung basiert auf einer klaren
Programm Architektur, die aus den drei Hauptkomponenten - Koordinator, Client und
Speicher - besteht.

Ein Download iiber Tor ist immer langsamer als iiber das normale Netzwerk. Dies liegt
hauptséichlich am erhéhten Aufwand im Bereich der Verschliisselung und Weiterleitung.
In der Grafik 5.9 ist dies deutlich erkennbar. Dort wurden iiber einen Zeitraum von sech-
zig Minuten Messwerte wéihrend eines Downloads aufgenommen. Die Messreihe mit den
Downloads aus dem normalen Netzwerk ist die stabilste und auch die schnellste, was
zu erwarten war. Ein Download iiber das Tor-Netzwerk auf einen Server im Clearnet
benotigt wesentlich mehr Zeit, und ein Download von einem Hidden Server ist in dieser

Messung sogar doppelt so ineffizient.

Um das System zu bewerten, habe ich folgendes Experiment durchgefiihrt: Der gleiche
Download wurde mit dem System drei Mal durchgefiithrt. Einmal mit nur einem Client,
einmal mit zwei Clients und einmal mit drei Clients.

Der Download wurde von dem System auf einen Hidden Server durchgefiihrt, den wir
selbst gehostet haben.

Das Ergebnis dieser Downloads ist in Abbildung 5.8 zu sehen. Der Download mit einem
Client war erwartungsgeméfs der ldngste und dauerte dreimal so lang wie der mit zwei
Clients. Mit drei Clients war die Verbesserung dann nicht mehr ganz so stark, aber den-

noch signifikant.
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5 Das Werkzeug zum Verteiltem Download

Abbildung 5.8: Abbildung der Messung eines Downloads mit unterschiedlich vielen Cli-
ents.
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5 Das Werkzeug zum Verteiltem Download

Abbildung 5.9: Effizienz der Netzwerkverbindungen im Download. Drei Messreihen. Nor-
males Internet, Verbindung iiber Tor zu einem normalen Server und Ver-
bindung iiber Tor zu einem Hidden Server.
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6 Fazit

Die vorliegende Bachelorarbeit beschéftigte sich mit der Entwicklung einer verteilten
Anwendung zum zeitoptimierten Download aus dem Darknet. In diesem Zusammenhang
wurden verschiedene existierende Verfahren zum Download beleuchtet, um die Grundla-
gen fiir die Entwicklung der verteilten Anwendung zu legen. Durch die Implementierung
der vorgestellten verteilten Anwendung wurde ein wichtiger Schritt in Richtung effizien-

ter und sicherer Dateniibertragung aus dem Darknet unternommen.

Die entwickelte verteilte Anwendung bietet eine solide Basis flir weitere Entwicklun-
gen und Erweiterungen. Insbesondere konnten zukiinftige Arbeiten darauf abzielen, die
Leistungsféhigkeit und Skalierbarkeit der Anwendung weiter zu verbessern, um den An-

forderungen eines breiteren Anwenderkreises gerecht zu werden.

Ein wichtiger Aspekt, der im Rahmen dieser Arbeit festgestellt wurde, ist die Einschran-
kung der Verteilung aufgrund der verwendeten Technik. Aktuell ist es nur moglich, die
verteilte Anwendung innerhalb eines Netzwerks zu betreiben. Dies stellt eine Heraus-
forderung dar, die in zukiinftigen Forschungsarbeiten adressiert werden sollte, um die

Reichweite und Zugénglichkeit der Anwendung zu erweitern.

Insgesamt liefert diese Arbeit einen Beitrag zum Verstédndnis und zur Entwicklung von
Werkzeugen zur effizienten Dateniibertragung aus dem Darknet. Sie legt den Grundstein
flir weitere Forschung und Entwicklung auf diesem Gebiet und zeigt auf, dass trotz der
aktuellen Beschrankungen viel Potenzial fiir die Verbesserung und Weiterentwicklung der

Technologie besteht.
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6 Fazit

6.1 Ausbau Moglichkeiten des Tools

Es gibt mehrere Ansitze, wie das System verbessert werden kénnte:

Das aktuelle Kommunikationsverfahren basiert auf Java Sockets, die in ihrem urspriing-
lichen Zustand nur fiir die Kommunikation innerhalb desselben Netzwerks geeignet sind.
Um die verschiedenen Teile des Systems in unterschiedlichen Netzwerken betreiben zu
konnen, wire es notwendig, auf eine andere Art der Kommunikation umzusteigen, die
auch iiber das Internet hinweg funktioniert. Méglichkeiten kénnten die Verwendung von
HTTP/HTTPS, WebSockets oder spezialisierte Messaging-Protokolle sein.

Eine weitere Moglichkeit wire, das System zu einem echten Peer-to-Peer-Netzwerk auszu-
bauen. In einem solchen Netzwerk hitte jeder Teilnehmer dieselben Rechte und Pflichten,
was zu einer besseren Skalierbarkeit und Redundanz fiihren kénnte. Dies wiirde auch die
Abhéngigkeit von einem zentralen Koordinator verringern und das System robuster ma-

chen.

Die Implementierung einer automatischen und dynamischen Anpassung der aktiven Cli-
ents konnte dazu beitragen, die Belastung des Quellservers zu minimieren. Durch eine
intelligente Steuerung konnte das System in Echtzeit auf die Serverkapazitit reagieren
und sicherstellen, dass dieser nicht iiberlastet wird, wahrend gleichzeitig die Effizienz des

Downloads maximiert wird.

6.2 Mogliche weiter Forschungsansitze

Es gibt mehrere interessante Forschungsrichtungen, die auf dieser Arbeit aufbauen kénn-

ten:

Innerhalb des Umfangs dieser Arbeit wurden keine umfassenden Messungen der Download-
Performance durchgefiihrt. Eine detaillierte Untersuchung der Leistungssteigerung durch
Verteilung und Parallelisierung der Downloads wére eine lohnenswerte Untersuchung.

Hier konnte verglichen werden, wie viel effizienter der verteilte Ansatz im Vergleich zu
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6 Fazit

einem traditionellen Downloadverfahren ist.

Die Auswirkungen eines verteilten, parallelisierten Downloads auf den Quellserver sind
ebenfalls ein interessantes Forschungsgebiet. Es wire wichtig zu untersuchen, ob die Last
hauptséchlich auf die Tor-Relays oder den Hidden Service selbst fillt. Diese Untersu-
chungen konnten helfen, die Belastungsgrenzen besser zu verstehen und Strategien zur

Lastverteilung zu entwickeln, die sowohl den Server als auch das Netzwerk schonen.

Eine weitere Forschungsrichtung kénnte die Analyse der Netzwerkdynamik und der Si-
cherheitsaspekte umfassen. Wie verdndert sich die Effizienz des Systems unter unter-
schiedlichen Netzwerkbedingungen? Welche Sicherheitsrisiken bestehen bei der Nutzung

eines verteilten Systems im Darknet, und wie konnen diese minimiert werden?

Diese Erweiterungen und Forschungsansétze bieten viele Moglichkeiten, das System wei-
terzuentwickeln und gleichzeitig neue Erkenntnisse im Bereich verteilter Systeme und der

Dateniibertragung im Darknet zu gewinnen.
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A Anhang

Abbildung A.1: Sequenz Diagramm fiir den Aufbau des Systems
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A Anhang

Abbildung A.2: Sequenz Diagramm fiir den betrieb des Systems
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A Anhang

Abbildung A.3: Sequenz Diagramm fiir den Abbau des Systems
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A Anhang

© ClientCommunikation

o remoteClient: Socket
o amlrunnung: boolean
o data: ClientData

o clientAdress: Adress
o out: PrintWriter

o in: BufferedReader

e ClientCommunikation(Socket, ClientData)
e run(): void

o switchCase(|SONObject): void

o handle_speicherChaneg(]SONObject): void
e handle_JobDone(): void

o handle_anmeldeRec(|SONObject): void

o handle_]ob({]SONObject): void

e sendToSpeicher()SONObject): void

e handle_check(): void

e handle_CoCl_init{]SONObject): void

© Client

o ownAdress: Adress

o coorAdress: Adress

o speicherAdress: Adress

o data: ClientData

o THREAD_COUNT: int

o threadPool: ExecutorService
o serversocket: ServerSocket

o Client()

o Client(Adress, Adress)

o anmeldenBeimCoor(): void
o startlistening(): void

]

© ClientData
o job: Job

zustand: ClientZustand
speicherAdress: Adress
coorAdress: Adress
cleintAdress: Adress
speicherDa: boolean
running: boolean

isRunning(): boolean
stopRunning(): void

setjob(job): void
setZustand(ClientZustand): void
setZustandFree(): void
setZustandFail(): void
setZustandWorlk(): void
setSpeicherAdress(Adress): void
getjob(): Job

o getZustand(): ClientZustand

o getSpeicherAdress(): Adress

o getCoorAdress(): Adress

o getCleintAdress(): Adress

o setSpeicherToFail(): void

@@ @909 @9 @ @ ODOOOOOO

(]

ClientData(ClientZustand, Adress, Adress, Adress, Adress)

© Adress

o ipadress: String
o port: int

o from|SON({]SOMObject): Adress
o toJSOM(): JSONObject

© Job

o urlVomjob: URL
o theWorkingClient: Adress
o zustand: String

o Job(URL)

o Job(URL, Adress)

e setZustandToFinishd(): void

e setZustandToWorking(): void

o setZustandToFailed(): void

e setZustandToUndistributed(): void
o to]SOM(): JSONObject

o from|SOM(/SOMNObject): Job

e zustandlsUndistibuted(): boolean
e getUrlvormjob(): URL

o getTheWorkingClient(): Adress

o setTheWorkingClient(Adress): void
o getZustand(): String

o isFinisht(): boolean

e isWorking(): boolean

© ClientZustand

o zustand: String

e Dead(): String

o Free(): String
e Working(): String
o FAIL(): String

Abbildung A.5: Einen Uberblick iiber die Client Komponente
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A Anhang

Abbildung A.7: Ein Uberblick iiber die Koordinator Komponente des Systems
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