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Data Governance in kleinen und mittelstdndischen Unternehmen: Entwicklung und Eva-
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Stichworte
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Kurzzusammenfassung

Um den grofiten Mehrwert aus Daten zu ziehen und deren Sicherheit zu gewéahrleisten,
ist die Betrachtung von Daten als Vermdgenswert auch fiir kleine und mittelstdndische
Unternehmen (KMU) ein unverzichtbarer Aspekt geworden. Die in der Forschung und
Industrie diskutierten und verwendeten Rahmenwerke richten sich jedoch besonders auf
grofte Unternehmen und sind fiir kleinere Unternehmen aufgrund ihrer Komplexitit und
ihrem Umfang schwer umzusetzen. Diese Arbeit beschiftigt sich aus diesem Grund mit
der Entwicklung und Evaluierung eines Data Governance Frameworks fiir KM Us. Ziel des
sogenannten CoreGovernance Frameworks ist es, eine sichere Verwaltung, Datensicher-
heit und die Einhaltung gesetzlicher Vorschriften KMUs mit ihren besonderen Vorausset-
zungen und Herausforderungen zu ermoglichen. Dies wird durch die Fokussierung auf die
wesentlichen Aspekte von Data Governance und deren Anpassung an die Besonderheiten
von KMUs erreicht. Um eine weitere Forschungsliicke zu schliefsen, wird zur Evaluierung
eine praxisorientierte Testumgebung mit Metriken erstellt. Dies dient ebenso dem Ver-
gleich zukiinftiger Arbeiten mit dem CoreGovernance Framework. Nach der Erstellung
und Definition des theoretischen Frameworks wird dieses in einem in der Testumgebung
erstellten fiktiven Unternehmen angewendet, um die Machbarkeit untersuchen zu kon-
nen. Die Ergebnisse der Analysen ergeben, dass das Framework kleineren Unternehmen
in realitdtsnahen Szenarien bei der sicheren Verwaltung der Daten deutlich unterstiitzen

kann und dabei die wesentlichen Elemente von Data Governance beinhaltet.
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Abstract

In order to get the most value out of data and ensure its security, viewing data as an
asset has also become an essential aspect for small and medium-sized enterprises (SMEs).
However, the frameworks discussed and used in research and industry are particularly
focussed on large companies and are difficult to implement for smaller companies due
to their complexity and scope. For this reason, this thesis deals with the development
and evaluation of a data governance framework for SMEs. The goal of the so called
CoreGovernance framework is to enable secure management, data security and com-
pliance with legal regulations for SMEs with their specific requirements and challenges.
This is achieved by focussing on the essential aspects of data governance and adapting
them to the specific characteristics of SMEs. In order to close another research gap, a
practice-orientated test environment with metrics will be created for evaluation purpo-
ses. This also serves to compare future work with the CoreGovernance framework. Once
the theoretical framework has been created and defined, it is applied in a fictional com-
pany created in the test environment in order to analyse its feasibility. The results of
the analyses show that the framework can significantly support smaller companies in the
secure management of data in realistic scenarios and includes the essential elements of

data governance.
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1 Einleitung

In den vergangenen Jahren ist die Datenmenge, die von Unternehmen genutzt wird,
stark angestiegen und nimmt eine immer grofser werdende Rolle in den Unternehmens-
prozessen ein [62]. Datenbasierte Entscheidungen sind ein unverzichtbarer Bestandteil
der heutigen Geschiftwelt [47]. Dadurch entstehen immer neue Anforderungen an die
Daten, um diese bearbeiten, speichern und analysieren zu konnen [2]. Die Bewiltigung
der auftretenden Herausforderungen und Probleme im Zusammenhang mit Daten erfolgt
héufig dezentral und situationsbezogen in den einzelnen Abteilungen [40|. Basierend auf
diesen Erkenntnissen ist die Notwendigkeit identifiziert worden, Daten als einen wert-
vollen Vermogenswert innerhalb des Unternehmens anzusehen [41]. Daraus ergibt sich,
dass Daten im Unternehmen ebenso sorgfiltig verwaltet und geschiitzt werden miissen

wie andere Vermogenswerte [56].

Dies fiihrt zu dem Bedarf nach klaren Strukturen und Vorgaben, die die Daten syste-
matisch verwalten und schiitzen, was zur Entwicklung des Forschungsgebiets der Data
Governance gefiihrt hat. Dadurch erhoffen sich Forscher und Anwender eine Verbesserung
der Qualitat, Nutzung und Sicherheit der Daten innerhalb des Unternehmens. Zudem gibt
es immer stirkere Richtlinien und Gesetze fiir Unternehmen im Bezug auf personenbe-
zogene Daten. Aufgrund der Bedeutung und dem Potenzial von Daten fiir geschéftliche

Entscheidungen hat das Forschungsgebiet stark an Popularitét gewonnen [41][72].

In Reaktion auf die Notwendigkeit und die Anforderungen wurden eine Vielzahl an soge-
nannten Rahmenwerken (engl. Frameworks) entwickelt, die durch Vorgaben fiir Prozesse
und Standards eine strukturierte und systematische Verwaltung der Daten in Unterneh-
men ermoglichen. Diese Frameworks wurden dabei haufig fiir und von grofen Unter-
nehmen konzipiert, da in diesen die Datenprobleme zuerst auftraten und sie durch ihre
grofsere Priasenz und Einfluss eine Rolle bei der Entwicklung solcher Standards spielen

konnen.



1 FEinleitung

Durch die technologischen Fortschritte und die voranschreitende Digitalisierung haben
KMUs ebenfalls Zugang zu leistungsfahiger Infrastruktur und grofsen Datenmengen. Die-
se Unternehmen kénnen dabei ebenfalls von Informationen in den Daten profitieren und
schnelle, datengetriebene Entscheidungen treffen, die ihre Wettbewerbsfahigkeit verbes-
sert [36]. KMUs weisen jedoch im Gegensatz zu grofen Unternehmen andere Strukturen

und Ressourcen auf, was die Einfiihrung der bestehenden Frameworks erschwert [11].

Die fehlende Aufmerksamkeit, die KMUs im Bezug auf Data Governance erhalten, ist
insbesondere angesichts deren Beitrag zur Wirtschaft und der stetig wachsenden Rolle
von Daten in der gesamten Geschéftswelt bedauerlich. Diese Arbeit beschéftigt sich aus
diesem Grund intensiv mit der Rolle von Data Governance fiir KMUs und stellt das

speziell auf deren Anforderungen zugeschnittene CoreGovernance Framework vor.

Die Arbeit strukturiert sich dabei wie folgt. In Kapitel 2 werden grundlegende Konzepte
von Data Governance erortert und bestehende Frameworks aus unterschiedlichen Berei-
chen vorgestellt. Ebenso wird auf die Anforderungen und Herausforderungen von KMUs
néher eingegangen und anhand davon die Forschungsfragen formuliert. In Kapitel 3 wird
eine Testumgebung fiir die Evaluierung von Frameworks, die in KMUs eingesetzt wer-
den sollen, entwickelt. Dabei wird ein fiktives Unternehmen mit den dazugehérigen Her-
ausforderungen und Problemen erstellt, die von dem zu entwickelnden und kiinftigen
Frameworks adressiert werden miissen. Kapitel 4 befasst sich mit der Entwicklung des
theoretischen Teils des CoreGovernance Frameworks, das auf die Bediirfnisse von KM Us
zugeschnitten ist. Dafiir werden Stérken und Schwéchen bestehender Frameworks analy-
siert und Elemente identifiziert, die fiir KMUs besonders relevant sind. Im Anschluss dar-
an wird das CoreGovernance Framework und seine Bestandteile vorgestellt. In Kapitel 5
wird das theoretische Framework auf die zuvor entwickelte Testumgebung angewandt,
um die praktische Anwendbarkeit zu demonstrieren. Die Evaluation der Theorie und der
praktischen Umsetzung erfolgt in Kapitel 6. Die Ergebnisse der Arbeit werden in Kapi-

tel 7 zusammengefasst und durch Ansétze fiir die weiterfithrende Forschung ergénzt.



2 Stand der Forschung

In diesem Kapitel wird der aktuelle Stand der Forschung im Bereich Data Governance
untersucht. Ziel ist es, ein fundiertes Verstédndnis der bestehenden Theorien, Modelle und
Frameworks zu entwickeln. Dafiir werden zunéchst verschiedene Grundlagen, die fiir das
Verstandnis der vorliegenden Arbeit relevant sind, erklért. In Abschnitt 2.2 sind die we-
sentlichen Bestandteile, die in allen Data Governance Frameworks auftreten, erldutert.
Um das Versténdnis fiir den Aufbau einer Data Governance Strategie zu erlangen und ak-
tuelle Best-Practices aufzuzeigen, werden in Abschnitt 2.3 Frameworks unterschiedlicher
Herkunft analysiert. Im Anschluss daran wird in Abschnitt 2.4 die wachsende Bedeu-
tung von Data Governance fiir KMU untersucht sowie bestehende Literatur evaluiert.
Anhanddessen wird der Bedarf nach mehr Forschung in diesem Bereich dargelegt und es

werden die Forschungsfragen definiert.

2.1 Grundlagen

Im folgenden Abschnitt werden die theoretischen Grundlagen geschaffen, die fiir das
Verstandnis und die Entwicklung eines Data Governance Frameworks benotigt werden.
Dabei werden zunéchst unterschiedliche Definitionen und Ansétze von Data Governance
untersucht. Im Anschluss daran werden die erhofften Vorteile und Auswirkungen durch
die Implementierung der Data Governance Aktivitdten ndher betrachtet. Abschliefsend
erfolgt eine nidhere Definition des Begriffs KMU, um deren Herausforderungen und Pro-

bleme verstehen zu konnen.

2.1.1 Data Governance

Fiir Data Governance gibt es viele verschiedene Definitionen, die sich auch im Laufe der
Zeit stetig weiterentwickeln, da es sich gerade im Kontext Digitalisierung und Kiinstli-

che Intelligenz (KI) um ein immer relevanter werdenderes Thema handelt. Daher werden



2 Stand der Forschung

Abbildung 2.1: Anzahl der Verodffentlichungen mit direktem Bezug zu Data Governance
pro Jahr [1]

wie im gesamten Rahmen der Arbeit Quellen aus verschiedenen Bereichen fiir Definitio-
nen und Begriffserkldrungen genommen. Bei den Quellen handelt es sich um Werke aus
der Grundlagenliteratur wie von der Data Management Association (DAMA), aktuelle
Forschungsliteratur sowie praxisorientierte Verdffentlichungen von Beratungsfirmen oder
Vendors. Ein Start mit der Grundlagenliteratur Data Management Body of Knowled-
ge (DMBoK) von DAMA ist angemessen, da sich nahezu alle anderen Quellen darauf
beziehen. Die erste Ausgabe von DMBoK wurde bereits 2009 verdffentlicht, als weniger
Augenmerk auf das Thema gelegt wurde, was Untersuchungen von Abraham et al. in
[1] bestédtigen. In der Literaturiibersicht haben die Autoren unter anderem die Anzahl
der Verdffentlichungen pro Jahr analysiert, die in direktem Bezug zu Data Governance
stehen. Das Ergebnis davon ist in Abbildung 2.1 zu sehen. Durch den Einfluss von wei-
teren Verdffentlichungen und zugewonnene Erfahrungen erschien 2017 eine iiberarbeitete

Version von DMBoK. In diesem wird Data Governance wie folgt definiert [34]:

Data Governance (DG) is defined as the exercise of authority and control

(planning, monitoring, and enforcement) over the management of data assets.

Dabei wird zunachst der wesentliche Punkt fiir die heutige Sichtweise auf Daten deutlich.
Wiéhrend Daten frither noch als Nebenprodukt der verschiedenen Businessablaufe gese-
hen wurden, so sollten sie heutzutage als Vermogenswert oder Asset behandelt werden
[2]. Das Konzept dafiir, Informationen als Asset zu sehen, wurde bereits 1994 vom Hawley
Komitee entwickelt [44]. Oppenheim et al. dehnen die Definition von Vermogenswerten
auf Daten als Ressource aus [56]. Auch andere Quellen unterscheiden in spéteren Ver-
offentlichungen nicht mehr zwischen Daten und Informationen [33|[41]. Da Daten bzw.

Informationen nun Vermdogenswerte sind, sollten sie von der Managementebene aus eben-
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so wie andere Vermogenswerte, wie Anlagen oder Technologien, behandelt werden [56].
Um den Wert von den Assets zu erhalten und zu steigern, ist eine sorgfiltige FErfassung,
Bewertung und fortlaufende Pflege notwendig. Dieses Konzept muss nun auf die Da-
ten eines Unternehmens ausgeweitet werden. Das bedeutet, dass konkrete Mechanismen
zur Datenerfassung und -analyse wihrend des gesamten Lebenszyklus zur Sicherstellung
von Qualitdt und Relevanz implementiert werden miissen. Und genau dort kommt Data
Governance ins Spiel. Data Governance bietet dem Unternehmen und seinen Verantwort-
lichen ein strukturiertes System, das Strategien, Rollen und Prozesse definiert, um den
Umgang mit allen Daten zu organisieren und zu steuern. Durch diese klaren Vorgaben
und Richtlinien von Data Governance kénnen Unternehmen sicherstellen, dass ihre Daten
den gesetzlichen Anforderungen sowie externen und internen Standards ensprechen [40].
Die daraus resultierende erhohte Qualitét der Daten fordert das Vertrauen in diese und

die daraus abgeleiteten Entscheidungen [61][14].

In der Definition von [34] wird klar, dass DAMA bei Data Governance rein die Ausfiih-
rung der Autoritdt und Kontrolle iiber Verwalten der Daten sieht und nicht die direkte
Umsetzung, also Datenmanagement, selber. Der Schwerpunkt liegt also in der Festlegung
von Rahmenbedingungen, Richtlinien und Prozessen, die eine effektive Verwaltung und
Verarbeitung der Daten gewéhrleisten soll. Die konkrete Umsetzung auf Informations-
und Technologieebene wird dem Bereich des Datenmanagements iiberlassen. Fiir eine kla-
rere Unterscheidung und ein besseres Verstédndnis sollten die beiden Konzepte von Data
Governance und Data Management kurz erlautert werden. Auch in der Forschung und in
der Praxis werden die Begriffe haufig uneinheitlich verwendet [2]. DAMA definiert Data
Management als die Entwicklung, Umsetzung und die Uberwachung von Plinen, Re-
geln, Programmen und Prozessen zur Kontrolle, zum Schutz, zur Bereitstellung und zur
Steigerung des Werts von Daten und Informationsbestinden [34|. Insgesamt fokussiert
sich Data Management mehr auf die konkreten Datenelemente und wie sie gespeichert,
strukturiert und bewegt werden [2]. Data Governance iibernimmt dabei die Planung und
Kontrolle der Datenverwaltung auf hoherer, abstrakterer Ebene. Laut Brous et al. sollte
Data Governance sicherstellen, dass alle operativen Funktionen des Data Managements
zur Erreichung der Unternehmensvision, -mission und -strategie beitragen [12]. Data Go-
vernance sorgt also dafiir, dass die angestrebten Ziele des Unternehmens durch eine klare
Definition von Richtlinien und Strukturen fiir das Datenmanagement unterstiitzt und er-
reicht werden konnen. Generell ldsst sich sagen, dass Data Governance das Rahmenwerk
mit einer Strategieausrichtung, Regularien und Zielen liefert, wiahrend Data Manage-

ment die Entwicklung und Umsetzung dieser Vorgaben auf operativer Ebene darstellt
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[1][14][40][27]. Khatri und Brown liefern die simplere Erklarung, dass Data Governance
sagt, welche Entscheidungen von wem getroffen werden miissen, und Data Management
diese Entscheidungen umsetzt [41]. Insgesamt ldsst sich sagen, dass die Definitionen von
DAMA ebenso wie die Erlauterungen im Anschluss generisch und allgemein giiltig sind.
Die abstrakten Konzepte konnen es jedoch Anwendern schwer machen, die allgemeingiil-
tigen Prinzipien ohne tieferes Verstdndnis und praktische Erfahrung umzusetzen. Aus
diesem Grund werden im Folgenden weitere Definitionen und Erlduterungen von Data

Goverance betrachtet.

Eine ausfiihrlichere Definition liefern Abraham et al. in [1]:

Data governance specifies a cross-functional framework for managing data as
a strategic enterprise asset. In doing so, data governance specifies decision
rights and accountabilities for an organization’s decision- making about its
data. Furthermore, data governance formalizes data policies, standards, and

procedures and monitors compliance.

Die Autoren teilen die Definition in sechs Abschnitte auf, die alle relevanten Aspekte
abdecken. Data Governance soll als ganzheitlicher, unternehmensweiter Ansatz umge-
setzt werden. Dadurch wird eine Zusammenarbeit {iber die Grenzen der Abteilungen
und datenspezifischen Doménen ermdoglicht. Als Rahmenwerk soll es dabei eine Struktur
und Regularien fiir den Umgang mit Daten schaffen. Ebenso betont es die Bedeutung
der Daten als Vermogenswert innerhalb eines Unternehmens, der entsprechend behandelt
und verwaltet werden sollte. Um festzulegen, welche datenbezogenen Entscheidungen von
wem in dem Unternehmen getroffen werden diirfen, muss Data Governance verschiedene
Entscheidungsrechte und Verantwortlichkeiten spezifizieren. Das Herausarbeiten der Ar-
tefakte Datenrichtlinien-, -standards, und -prozessen ist ein wesentlicher Bestandteil von
Data Governance, um einen gewiinschten, mit der Unternehmensstrategie im Einklang
stehenden Umgang mit Daten zu fordern. Zum Schluss steht die Aufgabe der Uberwa-
chung der Einhaltung der definierten Regularien und Standards. Dies beinhaltet imple-
mentierte Kontrollmechanismen. Insgesamt liefern Abraham et al. in [1] eine prézisere
und konkretere Definition als DAMA. Die Aufgaben der einzelnen Bestandteile und Ar-
tefakte werden genannt und bieten Anwendern einen ersten Leitfaden fiir die Umsetzung

einer eigenen Data Governance Strategie in ihrer Organisation.

Mit dem Ziel, konkrete Losungen fiir Unternehmen in der Industrie zu entwickeln und

zu fordern, befasst sich die Organisation Data Governance Institute (DGI) intensiv mit
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dem Thema Data Governance. Eigenen Aussagen nach handelt es sich bei DGI um die
dlteste und bekannteste Quelle fiir fundierte Best-Practices und Anleitungen zur Data
Governance [22|. Da sie den Anspruch hat, als Quelle fiir Anwender von Data Governance
zu dienen, wird sie hier als représentative Quelle fiir einen Vertreter aus der Industrie

genommen. DGI definiert Data Governance wie folgt:

Data Governance is a system of decision rights and accountabilities for information-
related processes, executed according to agreed-upon models which describe who
can take what actions with what information, and when, under what circum-

stances, using what methods.

Der Fokus von Data Governance liegt dabei auf den Entscheidungsrechten und Verant-
wortlichkeiten innerhalb eines Unternehmens. Diese legen ein System fest, das auf ver-
einbarten Modellen basiert und angibt, welche Handlungen mit welchen Informationen
unter welchen Umsténden von wem durchgefiihrt werden kénnen. DGI sieht den Kern des
Rahmenwerkes in Managern auf mittlerer Ebene einer Organisation und mdéchte diesen
klare und ausformulierte Leitlinien zur Handhabung von Informationen und zur Entschei-
dungsfindung bieten. Diese sollen auch insbesondere fiir die tédglich anfallenden Aufga-
ben beziiglich Data Governance gelten. Die Leitlinien sind néher in Unterabschnitt 2.3.2
beschrieben. Laut DGI hilft dieser Ansatz bei der Akzeptanz von Data Governance Ak-
tivitdten in ergebnisorientierten Unternehmen, da ein Fokus auf autoritdre Aspekte wie
bei DAMA bei den Umsetzenden schlechter aufgenommen wird als ein gemeinschaftliches

Erarbeiten und Umsetzen von Richtlinien und Standards.

Insgesamt lésst sich sagen, dass Data Governance ein dynamisches Feld ist, dass durch
die immer weiter voranschreitende Digitalisierung und Einsatz von KI immer bedeuten-
der wird. Dies wird durch die Anzahl der Verdffentlichungen mit konkretem Bezug zu
Data Governance, visualisiert in Abbildung 2.1, gestiitzt. Da die Arbeit eine ganzheit-
liche Untersuchung des Themas anstrebt, wurden Quellen aus verschiedenen Bereichen
untersucht. Der Konsens aller Definitionen dabei ist, dass Daten als Asset angesehen
werden miissen und Data Governance ein strukturiertes Rahmenwerk fiir den Umgang
damit liefert. Das Ziel dabei ist, mehr Informationen aus den Daten zu erlangen und den
Wert von diesen fiir das Unternehmen zu erhohen. Der Fokus und die beteiligten Kom-
ponenten unterscheiden sich dabei zum Teil zwischen den Definitionen. DAMA legt den
Fokus von Data Governance auf Kontrolle und Uberwachung aller Datenmanagement
verwandten Aufgaben, wobei das Vorantreiben und Definieren hauptséchlich in héhe-

ren Ebenen innerhalb einer Organisation stattfindet. Abraham et al. und DGI erweitern
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den Ansatz und schlagen eine ganzheitliche, unternehmensweite Losung vor, die neben
der Verwaltung auch die Nutzung und die Vorteile von Data Governance miteinbezieht.
Dabei liegt der Fokus insbesondere auf der Entscheidungsfindung und den dafiir bend-
tigten Verantwortlichkeiten. Data Governance muss dabei von jedem mitgetragen und
ausgefiihrt werden, wobei jedoch von einer geeigneten Komponente klare Richtlinien und

Standards definiert werden miissen.

2.1.2 Vorteile und Auswirkungen

Um zu verstehen, warum die Einfiihrung von Data Governance so entscheidend fiir Unter-
nehmen ist, wird im Folgenden kurz auf die erhofften Auswirkungen eingegangen. Diese
lassen sich generell in zwei Kategorien aufteilen - das Monetarisieren der Daten sowie die
Risikominimierung durch das Einhalten von Regularien und Standards [70]. Durch die
stdndig wachsende Menge an Daten erhoffen sich Unternehmen einen Wettbewerbsvor-
teil insbesondere durch KI und datenbasierte Tools zur Entscheidungsfindung [22](23]2].
Um dies zu erreichen, miissen die Daten von hoher Qualitit sein und es muss klar sein,
woher die Daten stammen und wie sie verarbeitet wurden. Diese Kenntnisse schaffen
Vertrauen in die Daten und verhindern verzogerte oder ungenaue Entscheidungen [14].
Das Konzept, dass schlechte Daten zu schlechten Ergebnissen fiithren, ist auch als garbage
in, garbage out bekannt [43]. Werden bereits qualitativ schlechte Daten fiir eine Entschei-
dungsfindung herangezogen, so kann auch die daraus resultierende Entscheidung nur von
schlechter Qualitét sein. Dass eine unternehmensweite Erhohung der Datenqualitit ei-
ne der Hauptvorteile von einem Data Governance Framework ist, zeigt die Umfrage des
LeBow Business College. Diese besagt in [45], dass 66% der Daten- und Analyseverant-
wortlichen eine verbesserte Datenqualitat als fiihrenden Vorteil erlebten. Neben der si-
chergestellten Qualitdt der Daten, miissen diese aufserdem gut dokumentiert sein und fir
die richtigen Nutzer zur Verfiigung stehen. Dies steigert die Effizienz der Analysten, die
dadurch nicht kostbare Zeit fiir das Suchen sowie Verstehen der vorliegenden Daten ver-
schwenden. Eine Studie von McKinsey dazu ergab, dass im Durchschnitt 30 Prozent der
gesamten Unternehmenszeit mit nicht-wertschopfender Arbeit, ausgelost durch schlechte
Verfiigbarkeit und geringe Datenqualitét, verbracht wird [63]|. Fiir Unternehmen kann es
zu Beginn jedoch schwierig sein, konkrete und insbesondere messbare Vorteile zu bestim-
men [63][55], da sich beispielsweise Datenqualitét auf alle Doménen und Projekte des

Unternehmens auswirkt. Daraus folgt, dass die Akzeptanz fiir die Einfithrung erschwert
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sein konnte [60][34]. Aus diesem Grund ist eines der Hauptbestandteile eines erfolgreichen

Data Governance Frameworks die Definition von Metriken und Reifemodellen.

Zusatzlich zu den erwdhnten Vorteilen, die zur Wertsteigerung der Daten beitragen,
spielt die Risikominimierung eine wesentliche Rolle. Diese wird durch die Einhaltung
datenschutzrechtlicher Bestimmungen und die Pravention von Datenlecks erreicht. Da-
durch, dass immer mehr Aspekte des Lebens sich in der digitalen Welt abspielen und
die Daten von Kunden in Zeiten von Big Data, Internet of Things (IoT) und KI im-
mer relevanter fiir Unternehmen werden, entwickelte die Européische Union (EU) die
Datenschutz-Grundverordnung (DSGVO) oder auch General Data Protection Regulation
(GDPR). Diese regelt den Umgang von Unternehmem mit personenbezogenen Daten,
was sowohl den Kunden schiitzt als auch den Unternehmen klare Richtlinien und Vorga-
ben bereitstellt, um ihre rechtlichen Risiken zu minimieren. Hohe finanzielle Sanktionen
sollen Unternehmen zur Einhaltung der Regularien verpflichten. Dabei kénnen sich die
Strafen auf bis zu 20 Millionen Euro beziehungsweise 4% des weltweiten Umsatzes eines
Unternehmens, je nachdem welches hoher ist, belaufen [28]. Einer Studie nach, durchge-
fithrt von der Anwaltskanzlei DLA Piper, haben EU-Datenschutzbehérden im Zeitraum
eines Jahres von Januar 2021 bis Januar 2022 fiir Verstofe gegen die DSGVO Strafen in
Hohe von 1,2 Milliarden US-Dollar verhdngt [18]. Das Ziel der Einhaltung der Richtli-
nien und die Vermeidung der hohen finanziellen Folgen ist in vielen Unternehmen laut
DAMA der Hauptgrund fiir die Einfithrung von Data Governance [34]|. Data Governance
soll dabei eine konkrete Vorgabe fiir das Etablieren und Umsetzen von fiir das Unterneh-
men relevanten Standards, Regularien und Prozessen liefern [60]. Dariiber hinaus sollte
ein geeignetes Framework Mechanismen zur Kontrolle und Uberwachung der Einhaltung
der Vorgaben bereitstellen. Diese Automatisierung der datenschutzbezogenen Aufgaben
senkt den Aufwand und Kosten fiir das Unternehmen und legt klare Verantwortlichkeiten
fest [60]. Die Nicht-Einhaltung der Vorgaben und Regularien erhoht sowohl das Risiko
eines Datenlecks als auch die potenziellen resultierenden Folgen und Schiden. Denn Da-
tenlecks konnen nicht nur weitere Strafen mit sich fithren, sondern auch weitreichende
Folgen fiir die Zukunft wie der Verlust von Kunden sowie eine Rufschiadigung mit sich
bringen [34][50]. Diese Folgen sind schwer kalkulierbar und vermutlich noch grofer als die
auferlegten direkten Strafen und sollten daher unter allen Umstédnden vermieden werden
[14]|. Zusammenfassend lésst sich sagen, dass die Aufgabe von Data Governance im Bezug
auf Risikominimierung die Schaffung eines robusten Rahmens fiir die Erkundung, Ein-
haltung und Uberwachung gesetzlicher Vorgaben und Gesetzen ist. Mit klaren Prozessen

soll der transparente Umgang mit Daten sichergestellt und nachvollziehbar werden sowie
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finanzielle und gesellschaftliche Konsequenzen minimiert werden. Durch einen proakti-
ven Umgang mit Datenschutz konnen Unternehmen sich an &ndernde Regularien schnell

anpassen [38].

2.1.3 Kleine- und Mittelstadndische Unternehmen

Um die spezifischen Anforderungen und Bedingungen von KMUs im Bereich Data Go-
vernance zu verstehen, ist es zunéchst wichtig, den Begriff KMU zu definieren und ihre
Bedeutung in der Geschéftswelt zu verdeutlichen. Angesichts der bedeutenden Rolle von
KMUs auf dem européischen Wirtschaftsmarkt hat die Europidische Kommission eine
Definition fiir diese Unternehmen veréffentlicht. Der EU nach handelt es sich bei einem
Unternehmen um ein KMU, wenn dieses iiber weniger als 250 Mitarbeiter verfiigt und
einen Jahresumsatz kleiner 50 Millionen Euro oder eine Jahresbilanzsumme kleiner 43
Millionen Euro besitzt [19]. Dabei ist die Mitarbeiterzahl ein zwingendes Kriterium fiir ei-
ne Einstufung. Ob ein Unternehmen den Grenzwert der Jahresbilanzsumme oder den des
Jahresumsatzes herbei nimmt, spielt keine Rolle. Lediglich eines der beiden Grenzwerte
muss eingehalten werden. KMUs werden je nach Groéfse in drei Untergruppen eingeteilt.

Diese sind in Tabelle 2.1 zu sehen.

Kategorie Mitarbeiteranzahl =~ Jahresumsatz  Jahresbilanzsumme

Mittelgrof < 250 < 50 Mio. EUR < 43 Mio. EUR
Klein < 50 < 10 Mio. EUR <10 Mio. EUR
Kleinst < 10 < 2 Mio. EUR < 2 Mio. EUR

Tabelle 2.1: Schwellenwerte fiir die Einstufung von KMUs [19]

Zusétzlich beriicksichtigt die Européische Kommission fiir die Einteilung die wirtschaft-
lichen Verflechtungen eines Unternehmens. Dies stellt sicher, dass nur wirklich unab-
héngige und eigenstindige KMUs von den spezifischen Vorteilen profitieren. Erfiillt ein
Unternehmen zwar die oben genannten Kriterien der Mitarbeiterzahl sowie eines der bei-
den Schwellenwerte, besitzt jedoch durch Zugehorigkeit zu einem oder mehreren groferen
Unternehmen Zugriff auf zusétzliche Ressourcen, wird diesem kein KMU-Status verlie-
hen. Auf die ndheren Details, die fiir eine Unterscheidung anhand der Verflechtungen
relevant sind, wird nicht weiter eingegangen, da sie fiir die Arbeit nicht von Bedeutung
sind. Es ist lediglich anzumerken, dass vorausgesetzt wird, dass die KMUs sich keine

Expertise direkt von verwandten Unternehmen einholen kénnen. In [19] beschreibt die
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Européische Kommission KMUs als das Riickgrat des europiischen Marktes. Uber 99%
aller Unternehmen innerhalb der EU lassen sich diesen zuordnen. Uber 100 Millionen
Menschen arbeiten in KMUs, was insgesamt zwei Drittel aller Beschéftigten ausmacht.
Dabei tragen sie zu mehr als der Halfte des Bruttoinlandsprodukts der EU bei. Diese
Zahlen verdeutlichen, wie essentiell KMUs fiir Wachstum, Innovation und Beschéaftigung
innerhalb der Europaischen Union sind und wieso es relevant ist, dass der Fokus der
Forschung bei der Erstellung von Strategien, Vorgaben und Richtlinien sich vermehrt auf
diese Gruppe verschiebt. Dies ist insbesondere von Bedeutung, da KMUs vor einer Viel-
zahl an Herausforderungen stehen, die eine Adaption zu neuen Trends und Best-Practices
erschwert. Auf diese und ihre Rolle im Bezug auf die Einfithrung einer Data Governance

Strategie wird in Unterabschnitt 2.4.1 eingegangen.

2.2 Komponenten von Data Governance

Ahnlich wie bei den Definitionen von Data Governance aus Unterabschnitt 2.1.1 un-
terscheiden sich bestehende Frameworks in der konkreten Formulierung. Im Kern jedoch
bestehen sie in der Regel aus den gleichen Komponenten, die das Grundgeriist fiir die ver-
schiedenen Auspridgungen der Frameworks bilden. Fiir ein besseres Versténdnis werden

deswegen im folgenden Abschnitt diese Bestandteile defininiert.

2.2.1 Standards und Richlinien

Das allgemeine Ziel von Standards ist die Vereinheitlichung von Prozessen und Metho-
den in allen Bereichen eines Unternehmens. Die Prozesse und Methoden sollen dabei
einem zuvor erforschten und optimierten Rahmen folgen, der Konsistenz und Qualitat
sicherstellt. Bezogen auf den Umgang mit Daten bedeutet dies, dass nicht jeder Nutzer
der Daten alle Best-Practices der Datenverarbeitung und -speicherung kennen muss, son-
dern dass sich ein geeignetes Gremium, bestehend aus Experten aller Bereiche, damit be-
fasst und sicherstellt, dass der Umgang mit Daten im Einklang mit branchenspezifischen
Vorgaben und der Unternehmensstrategie steht [34][41|[60]. In einem datengetriebenen
Unternehmen gibt es dazu verschiedene Einsatzmoglichkeiten von Standards. Beispiele
sind die Standardisierung von Datenformaten und Datenelementen. So kann beispielswei-
se klar geregelt werden, in welchem Format Telefonnummern oder Adressen gespeichert

werden miissen. Diese Standardisierung erméglicht eine Uberpriifung der Datenqualitét,

11



2 Stand der Forschung

da nun ein Soll-Zustand gegeben ist, an dem sich orientiert werden kann. Dabei kann
die Strenge der Einhaltung in verschiedenen Bereichen eines Unternechmens unterschied-
lich sein. So kann eine falsche Adresse im Controlling mehr Schaden anrichten als in der
Werbeabteilung. Wie hoch die Anforderungen an die Datenqualitdt in den Unterneh-
mensbereichen sind, sollte ebenfalls durch Standards definiert werden. Weitere Metriken
zur Feststellung der Qualitdt der Daten sind Genauigkeit, Vollstandigkeit, Konsistenz,
Relevanz sowie Zugénglichkeit [3]|9]. Eine weitere wichtige Anwendung ist die Standardi-
sierung der Terminologie innerhalb eines Unternehmens. Entscheidungen in verschiedenen
Abteilungen basieren hiufig auf den gleichen Daten. Diese werden jedoch hdufig unter-
schiedlich genannt. In den Eintrdgen einer Abteilung ist der Jahresumsatz als Umsatz
aufgelistet, in dem Bericht eines Analysten steht jedoch Einnahmen. Dies Unklarheiten
konnen zu Kommunikationsproblemen und ineffizienten Entscheidungsfindungen fiihren
[60]. Fiir eine stirkere Kooperationen und Zusammearbeit zwischen den Abteilungen ist
daher die Einfithrung eines allgemeingiiltigen Geschéftsvokabulares notwendig [50][4]. In
dieser Glossar genannten Sammlung sind alle relevanten Begriffe aufgelistet und néher
definiert [50]|9]. Es handelt sich also dabei um eine Standardisierung der Bezeichnungen
fiir Begriffe im Kontext des Unternehmens. Dieses Glossar sollte allen zugénglich sein und
befindet sich in der Regel in einem Datenkatalog (siehe Kapitel 3). Neben Standards, die
Vorgaben haufig auf technischer und operationaler Ebene festlegen, legen Richtlinien oder
sogenannte Policies allgemeine Ziele und Prinzipien fest. Diese sollen das was - also was
man tun sollte und was man nicht tun sollte im Umgang mit Daten - definieren wiahrend
Standards und Prozesse das wie sollte man es tun beschreiben [34]. Ein Beispiel hierfiir
konnte das Ziel des Unternehmens sein, Daten zu schiitzen und sensitive Informationen
wirklich nur bei konkretem Bedarf einzusetzen. Eine Richtlinie hierfiir konnte lauten: Alle
sensitiven, personenbezogenen Daten miissen geschiitzt und vertraulich behandelt werden.
Daraus lassen sich Standards ableiten wie die Beschrankung von Zugriffen auf sensiti-
ve Daten fiir wenige Personen oder das Anonymisieren dieser Daten bei Analysen und
Aufgaben, fiir die diese keine Rolle spielen. So sollten Daten fiir Datenanalysen im Mar-
ketingbereich, bei denen es um die Beobachtung von allgemeinen Verhaltensweisen geht,

keine dafiir irrelevanten personenbezogenen Informationen beinhalten.

2.2.2 Prozesse

Die International Organization for Standardization (ISO) definiert einen Prozess als eine

Reihe von miteinander verbundenen oder interagierenden Aktivitédten, die Eingaben in
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Ausgaben umwandeln [35]. Im Kontext von Data Governance sind das standardisierte, do-
kumentierte und wiederholbare Methoden, die das Ziel haben, die definierten Richtlinien
und Standards umszusetzen [39][2]. Auf die Rolle der Standardisierung wurde in Unter-
abschnitt 2.2.1 eingegangen. Eine klare Dokumentation ist wichtig, um Entscheidungen
zu einem spéteren Zeitpunkt nachvollziehen zu konnen. Wiederholbarkeit bedeutet, dass
durch klare Vorgaben, Richtlinien und Verantwortlichkeiten jeder Prozess bei Wiederho-
lung unter gleichen Bedingungen das gleiche Ergebnis bzw. die gleiche Ausgabe liefert.
Die Prozesse sind dabei vielfaltig und existieren in allen Bereichen des Lebenszyklus des
Data Governance Programmes. Hierbei ist nochmal hervorzuheben, dass Data Gover-
nance kein abschliefbares Projekt ist, sondern es sich vielmehr um einen kontinuierlichen
Vorgang handelt [15][34]. Dieser bedarf einer stindigen Uberwachung und Anpassung,
um die gesteckten Ziele zu erreichen [2|. Beispiele fiir geregelte Prozesse sind die Erstel-
lung von Datenrichtlinien sowie die Uberwachung ihrer Einhaltung. Aufierdem sollten
bereits zu Beginn Ablaufe festgelegt werden, wie der Fortschritt und die implementierten
Verbesserungen des aktuellen Programmes gemessen werden kénnen [2|. Dafiir miissen
Reifegradmodelle und Metriken definiert werden [40][57]. Insgesamt ldsst sich sagen, dass
Prozesse in Data Governance Frameworks sicherstellen, dass jeder Schritt anhand von
klaren Vorgaben durchgefiihrt wird und dieser durch geeignete Dokumentation nachvoll-

ziehbar und wiederholbar ist.

2.2.3 Verantwortlichkeiten und Rollen

Eine, wenn nicht sogar die Hauptaufgabe von Data Governance ist die Verteilung von
klaren Verantwortlichkeiten auf verschiedene Gremien, Rollen und Personen. In den ver-
schiedenen Definitionen aus Unterabschnitt 2.1.1 sind die Begriffe Verantwortlichkeiten
und Entscheidungsrechte wesentliche Bestandteile davon. Unklarheiten in diesem Gebiet
konnen weitreichende Folgen mit sich bringen. Diese kénnen beispielsweise entstehen, da
Datenfliisse hdufig nicht der Logik des Unternehmens folgen. Dies kann zu Daten-Silos,
Duplikaten sowie zu fehlender Kontrolle iiber den gesamten Lebenszyklus von Daten fiih-
ren [37]. Bei auftretenden Problemen oder benétigten Entscheidungen fiihlt sich keine der
Parteien verantwortlich, diese zu beheben bzw. zu treffen. Auch ist die Uberwachung der
Datenqualitat dadurch erschwert [37]. Die Einfithrung von Verantwortlichkeiten gibt klare
Strukturen vor, wer welche Entscheidungen treffen soll. Data Governance Themen finden
tdglich Anwendung im operativen Geschéft und kénnen nicht von wenigen Personen er-

stellt und tiberwacht werden [60]. Daher kann man den Aufbau der Verantwortlichkeiten
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auch als ein Teile-und-Herrsche-System sehen [50]. In der Regel hat ein Data Governance
Programm unterschiedliche Schichten, um Probleme auf unterschiedlichen Ebenen 16sen
zu konnen [34]. Der konkrete Aufbau und der Fokus des Entscheidungssystems unter-
scheidet sich von Unternehmen zu Unternehmen aufgrund unterschiedlicher Strategien,
Kulturen, auftretenden Problemen sowie Reifegrades bisheriger Programme [34], jedoch

haben die meisten die gleichen Rollen, die im Folgenden néher erldutert werden.

Data Governance Steering Committee Dieses Gremium ist in groferen Unterneh-
men die héchste Autoritét fiir Data Governance innerhalb einer Organisation. Dabei ist
es fiir die Beaufsichtigung und Finanzierung der Aktivitdten verantwortlich und kein Teil
des Entwicklungsprozesses von konkreten Richtlinien, Standards oder Prozessen [34]. Das
Kommittee erhélt Vorschldge fiir Data Governance Aktivitdten vom Data Governance
Council (DGC) und dem Chief Data Officer (CDO). Basierend auf diesen Empfehlungen
stellen sie Ressourcen zur Verfligung, damit die Initiativen umgesetzt werden kénnen. Es
besteht aus einer funktionsiibergreifenden Gruppe von Fithrungskréften aus der C-Suite
[34].

Data Governance Council Ubersetzt mit Data Governance Rat ist der DGC ein
hierarchieiibergreifendes und funktionsiibergreifendes Gremium, dass fiir die strategische
Ausrichtung des gesamten Data Governance Programms verantwortlich ist [59][9]. Alle
Richtlinien, Metriken und Standards werden hier verabschiedet und priorisiert [34]. Au-
ferdem iiberwacht der Rat den Fortschritt des Programmes und stellt sicher, dass alle
Vorgaben und Aktivitaten korrekt umgesetzt werden [1]. Zusétzlich behandelt er alle
Fille, die nicht auf operativer Ebene geregelt werden konnten und nach oben eskaliert
wurden [34][9]. Ublicherweise besteht er aus leitenden Datenverantwortlichen - Senior
Data Stakeholdern, dem CDO, Data Ownern von wichtigen Datendoménen sowie, falls
existent, dem Chief Information Officer (CIO) [9].

Chief Data Owner Der CDO ist eine Fiihrungskraft aus der C-Suite, der fiir die
gesamte Umsetzung des Data Governance Programmes verantwortlich ist [9]. Die Person
versteht die Strategie des Unternehmens und konzentriert sich darauf, diese mit Daten
zu unterstiitzen und férdern. Aufferdem besitzt der CDO die finanziellen Moglichkeiten,

Data Governance Initiativen und Aktivitdten zu sponsorn und voranzutreiben [1].

14



2 Stand der Forschung

Data Governance Office Diese Arbeitsgruppe iibernimmt die Verwaltungsaufgaben
auf operativer Ebene und beschéftigt sich mit der Einhaltung von Standards und Richt-
linien im téglichen Geschéft [34]. Es dient dabei als Stiitze und Anlaufstelle bei Fragen
fiir die taglichen Aktivitdten von Data Stewards und Data Owner und koordiniert die
Kommunikationskanéle zwischen verantwortlichen Personen und Rollen [22]. Auferdem
informiert das Data Governance Office (DGO) den DGC iiber die Fortschritte des Pro-
grammes [50]. Es besteht aus den Data Owner, Data Stewards sowie Data Custodians
[34].

Data Owner Das Konzept, dass Personen Besitzer von Daten in einer Doméne wer-
den, ist ein zentraler Bestandteil von Data Governance. Dadurch tragt eine Person die
ultimative Verantwortung tiber die Daten sowie ihren Inhalt und ihre Qualitdt [9]. Sie
miissen sicherstellen, dass Nutzer dieser Daten vorgeschriebene Richtlinien und Stan-
dards einhalten. Aufserdem entscheiden sie, wer Zugriff auf die Daten erhélt und wie sie
genutzt werden diirfen [50]. In den meisten Fallen handelt es sich bei Data Owner um
Fithrungskréfte aus der C-Suite oder Manager der Fachabteilung, die die anfallenden
Aufgaben im téglichen Geschéft an andere Personen, den sogenannten Data Stewards,
delegieren. Insgesamt sind durch die klare Zuordnung der Daten zu einem Besitzer die

Verantwortlichkeiten bei auftretenden Problemen und Fragen eindeutig geregelt.

Data Steward Diese Person verwaltet die Daten im Auftrag eines oder mehrerer Data
Owner [48]. Sie sorgen mit ihrer Arbeit im téglichen, operativen Geschift fiir die Umset-
zung der Ziele und Strategien, die vom Data Owner spezifiziert wurden [9]. Das beinhaltet
die Anwendung von Richtlinien und Standards auf die Daten, um die ausgegebene Daten-
qualitét zu erreichen, fiir das sie auch rechenschaftspflichtig sind [34]. Sie bringen sowohl
groftes Doménenfachwissen als auch technisches Fachwissen mit, da sie die High-Level
Vorgaben und Anspriiche in technische Spezifikationen iiberfithren miissen [16][34]. Sie
haben einen festgelegten Zeitanteil, den sie fiir die datenbezogene Aufgaben aufwenden
[34]. Je nach Umfang kénnen dies 20% bis 30% ihrer Arbeitszeit sein [9]. Haufig werden
Data Stewards in Business Data Stewards und Technical Data Stewards oder auch Data
Custodian unterschieden [1]. Business Data Stewards sind dabei Doménenexperten, die
sich insbesondere mit dem zugrunde liegendenden Kontext der Daten und ihren Ein-
satzgebieten auskennen. Sie arbeiten mit den technisch ausgerichteten Data Custodians
zusammen, die in der Regel aus dem Umfeld der I'T stammen und fiir die technische
Machbarkeit verantwortlich sind [34].
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Abbildung 2.2: DAMA DMBoK Data Management Framework [34]

2.3 Uberblick iiber bestehende Frameworks

Um einen Uberblick dariiber zu gewinnen, wie Data Governance Frameworks aufgebaut
sein konnen, werden im folgenden Abschnitt etablierte Frameworks aus verschiedenen
Bereichen vorgestellt. Zu den untersuchten Modellen gehéren das DAMA DMBoK Fra-
mework, das DGI Data Governance Framework sowie das praxisorientierte Modell von

PricewaterhouseCoopers (PwC).

2.3.1 DAMA-DMBoK

Das DAMA DMBoK Data Management Framework ist ein umfassender Leitfaden, der
einen ganzheitlichen Ansatz fiir den Umgang mit Daten bietet. Ziel von DAMA ist es,
eine standardisierte Sprache und klare Richtlinien fiir das Datenmanagement zu schaffen.
Dies ermoglicht einen professionellen und einheitlichen Austausch zwischen den Anwen-
dern innerhalb eines Unternehmens sowie in der Forschung und Literatur. Das Framework
gliedert die Aspekte des Datenmanagements in elf Schliisselbereiche, wobei Data Gover-
nance als zentrales Bindeglied dient. Dies ist in dem DAMA Rad der Data Governance
in Abbildung 2.2 zu sehen.
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Die gezeigten Bereiche stehen in engem Zusammenhang zueinander, wobei Data Gover-
nance die iibergreifende Strategie definiert. Im Folgenden erfolgt eine kurze Erlauterung
der elf Bereiche, bevor der Fokus starker auf den Schliisselbereich Data Governance gelegt

wird.

Data Governance Wie in der Definition von DAMA bereits beschrieben, ist Data
Governance verantwortlich fiir die Einfiihrung und Pflege von Richtlinien, Standards und
Prozessen fiir die Verwaltung von Daten innerhalb einer Organisation. Dies beinhaltet die
Verteilung von Rollen und Prozessen, das Sicherstellen einer guten Datenqualitét sowie

die Forderung von klaren Verantwortlichkeiten fiir alle Datenbestédnde.

Datenarchitektur Diese beschreibt die logische und physische Struktur der Datenbe-
stdnde des Unternehmens. Die Datenarchitektur ist dabei ein wesentlicher Bestandteil
flir die Gesamtstrategie und Kontrolle der Daten. Wichtig dabei ist, dass der Architekt
eng mit den Business Data Stewards zusammenarbeitet, damit die Datenarchitektur den
Anforderungen und der Ausrichtung des Unternehmens gerecht wird. Es besteht dabei
aus Artefakten und Dokumenten auf verschiedenen Abstraktionsebenen, um Modelle und
Konzepte fiir unterschiedliche Zielgruppen verstandlich zu machen. Diese Dokumente und
Artefakte beinhalten Spezifizierungen iiber den aktuellen Zustand, definieren Anforde-
rungen an Daten sowie Datenfliisse und geben Richtlinien fiir die Datenintegration vor.
Die Datenarchitektur stellt sicher, dass Datenstrategien und Governance-Aktivitdten ef-
fektiv umgesetzt werden konnen, indem sie klare Vorgaben fiir die Strukturierung von

Datenfliissen, Datennutzung und Datenspeicherung macht.

Datenmodellierung und -design Dieser Bereich umfasst die Erstellung und Verwal-
tung von Datenmodellen, die die Struktur, die Beziehungen und Beschrankungen von
Daten innerhalb des Unternehmens darstellen. Dadurch sollen Unternehmen verstehen,
wie unterschiedliche Daten zusammenpassen und effektiv genutzt werden konnen. Die er-
stellten Datenmodelle sollen dabei helfen, Anforderungen an Daten zu verstehen und zu
dokumentieren. Zusétzlich unterstiitzt es bei dem Design von effektiven Datenspeichern
und der Kommunikation zwischen geschéftlichen und technischen Teams. Insgesamt ge-
wahrleistet die Modellierung der Daten die Integritdt und Qualitdt der Daten, erleichtert

die Datenintegration und férdert die Wiederverwendbarkeit der Daten.
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Datenspeicherung und -betrieb Datenspeicherung und -betrieb beschreibt das De-
sign, die Umsetzung und die Pflege der Datenspeicher. Es wird das Ziel verfolgt, den
Mehrwert der Daten iiber die gesamte Lebensspanne, also von Erstellung bis hin zur
Beseitigung, zu maximieren. Konkrete Aufgaben umfassen dabei die Wahl geeigneter
Speichertechnologien, die Umsetzung vorgegebener Datenstrukturen und die Verwaltung
von Datenzugriffen. Insgesamt soll dieser Bereich sicherstellen, dass Daten sicher und

effizient gespeichert und zugénglich gemacht werden.

Datensicherheit Der Bereich Datensicherheit fokussiert sich auf einen sicheren Da-
tenzugriff und verfolgt das Ziel, Informationen und Daten im Einklang mit Datenschutz-
vorschriften und Geschéftsanforderungen zu schiitzen. Dazu kénnen Umsetzungen von
Zugriffskontrollen, Authentifizierungsmechanismen, Verschliisselungen und Datenmaskie-
rung zum Schutz sensitiver Daten sowie regelméfige Sicherheitspriifungen und Audits
gehoren. Dadurch soll die Vertraulichkeit und Integritét der Daten sichergestellt und das

Risiko und potenzielle Konsequenzen eines Datenlecks verringert werden.

Datenintegration und Interoperabilitdt Dieser Bereich umfasst das Design von
Prozessen, die bei der Bewegung und Zusammenfiithrung von Daten innerhalb und zwi-
schen Datenspeichern, Anwendungen und Organisationen, ausgefiithrt werden. Dies bein-
haltet in der Regel Vorgaben und Techniken fiir die Integration und Transformation von
Daten sowie eine Standardisierung von Datenformaten. Dadurch soll gewahrleistet wer-
den, dass Daten aus unterschiedlichen Datenquellen kombiniert oder zusammengefiihrt

werden kénnen und dadurch effizient innerhalb der Organisation genutzt werden.

Dokumenten- und Inhaltverwaltung Hiermit ist die Kontrolle der Erfassung, Spei-
cherung, Zugriffs und Nutzung von Daten und Informationen gemeint, die nicht in rela-
tionalen Datenbanken gespeichert sind. Beispiele hierfiir sind unstrukturierte Daten wie
Dokumente, Multimedia-Inhalte oder Log-Dateien. Ziel ist es, dass diese Daten ebenfalls
konsistent und leicht zugénglich sind. Konkrete Aufgaben umfassen die Implementierung
von Managementsystemen, die Definition von Metadatenstandards, das Erschaffen von
Versionierungskontrollen sowie Strategien zur langfristigen Aufbewahrung und Archivie-
rung der Daten. Insgesamt stellt eine effektive Dokumenten- und Inhaltsverwaltung die
Einhaltung gesetzlicher Anforderung sicher und erhéht die Zusammenarbeit innerhalb

des Unternehmens.
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Referenz- und Stammdaten Dieser Bereich beschéftigt sich mit der Verwaltung und
Pflege der wichtigsten Daten, die abteilungsiibergreifend gemeinsam genutzt werden. Zu
diesen Stammdaten gehdren beispielsweise Kundendaten, einheitliche Bezeichnungen und
Codes sowie Teilelisten. Durch die sténdige Weiterentwicklung der Daten und Systeme
koénnen sich Inkonsistenzen der Datenstrukturen und Datenwerte zwischen den Systemen
entwickeln. Das Aufbauen von Referenz- und Stammdaten ist aus diesem Grund unver-
meidbar. Da diese Daten von vielen Parteien genutzt werden, sind eine klare Verwaltung

und Zuordnung von Verantwortlichkeiten erforderlich.

Data Warehousing und Business Intelligence Business Intelligence (BI) beschreibt
das Konzept, dass Unternechmen durch die Analyse der eigenen Daten Einsichten {iber
ihre Produkte, Dienstleistungen und Kunden erlangen und dadurch bessere Entschei-
dungen treffen konnen. Ein Data Warehouse ist ein Datenspeicher, der aus Daten aus
verschiedenen Quellen besteht, die in ein gemeinsames Datenmodell {iberfiihrt wurden.
Es unterstiitzt BI, da es als zentraler Datenspeicher dient, welcher effiziente Abfragen

und Untersuchungen erméglicht.

Metadaten Metadaten enthalten dabei Informationen {iber die Erstellung, das For-
mat, den Namen, Merkmale, die Herkunft und vieles mehr. Diese sind von essentieller
Bedeutung, um relevante Inhalte zu finden, wichtige Informationen dariiber zu erhalten
und diese mit anderen Nutzern zu teilen. Metadaten werden auch als Daten tiber Daten
bezeichnet [66].

Datenqualitat Die anderen Bereiche zielen alle darauf ab, dass die Daten leicht zu-
génglich sind, sicher gespeichert und einfach verteilt werden kénnen sowie den Geschéfts-
und regulatorischen Anspriichen entsprechen. Damit aus den Daten jedoch richtige Ent-
scheidungen abgeleitet werden kénnen, miissen sie von hoher Qualitét sein. Dafiir miissen
Prozesse und Mafinahmen entwickelt werden, die Dinge wie Genauigkeit, Vollstdndigkeit,
Konsistenz und zeitliche Relevanz messen und sicherstellen. Dazu kénnen das Definie-
ren von Datenqualititsstandards, regelmiRige Uberpriifungen, Datenbereinigung sowie
Werkzeuge fiir die Uberwachung und Darstellung der Datenqualitiit gehoren. Governance
ist hier von entscheidender Bedeutung, da klare Verantwortlichkeiten fiir die Pflege und

Uberwachung notwendig sind.
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Alle Bereiche werden von DAMA in einem SIPOC-Diagramm (suppliers, inputs, process,
outputs, customers) dargestellt. DAMA gliedert das SIPOC-Diagramm iiber Data Gover-
nance, gezeigt in Abbildung A.1, in drei Spalten, wobei oben die Objekte und Aktivitdten
stehen, darunter involvierte Personen, Rollen und Gremien und ganz unten technische
Unterstiitzer und Forderer. Zu allererst werden die Eingaben und Einfliisse fiir Data Go-
vernance aufgefiithrt. Dazu gehoren Geschéftsstrategien und -ziele, Vorschriften innerhalb
eines Unternehmens, gesetzliche Regularien und die interne Geschéftskultur. Involvier-
te Personen und Rollen, die in diesem Fall als Zulieferer bezeichnet werden, umfassen
unter anderem Personen aus der exekutiven Ebene, Data Stewards und Data Owner,
Gesetzgeber sowie Mitarbeiter. Hierbei unterstiitzen kénnen klare Kommunikation und
Botschaften sowie gute Kontakte, die den Austausch und die Zusammenarbeit zwischen

den Beteiligten erleichtern.

Der Kern von Data Governance besteht in den Aktivitdten, die fiir eine erfolgreiche
Umsetzung notwendig sind. Zunéchst muss ein dazu generelles Vorgehen fiir Data Go-
vernance innerhalb des Unternehmens entworfen werden. Dies umfasst die Strategieent-
wicklung, die Messung der Bereitschaft fiir das Umsetzen, die Sicherstellung der Uber-
einstimmung der Data Governance Strategie mit den Geschéftszielen sowie der Aufbau
organisatorischer Kontaktpunkte innerhalb des Unternehmens fiir eine effektive Kommu-
nikation und Zusammenarbeit im Bereich Data Governance. Nach diesen Planungsak-
tivitdten folgt deren Implementierung. Dazu gehéren die Definition und Forderung von
Datenstandards und -verfahren, die Erstellung eines Business Glossars, die Koordination
von Gremien und die Unterstiitzung aller Prozesse bei der Einordnung von Daten als
Vermogenswert. Beteiligte Rollen dabei sind verschiedene Gremien, der CDO, fiihrende
Data Stewards, Compliance Teams, Software- und Datenarchitekten sowie Experten der
Datendoménen. Technische Unterstiitzer dabei konnen Websiten, Business Glossar und

Arbeitsfluss-Werkzeuge sowie Data Governance Bewertungskarten sein.

Die Aktivitdten liefern verschiedene Ergebnisse und Ausgaben. Diese umfassen die gene-
relle Data Governance Strategie und Roadmap, Datenprinzipien sowie Richtlinien und
Prozesse, das operative Framework, Business Glossare und definierte Metriken und Eska-
lationspléne. Bei den involvierten Personen bzw. Konsumenten dieser Ausgaben handelt
es sich unter anderem um unterschiedliche Data Governance Rollen, Projekt-Manager,
Compliance-Teams, Mitarbeiter, das Management sowie Partnerorganisationen. Techni-
sche Unterstiitzungen konnen verschieden Metriken wie die Einhaltung regulatorischer

und interner Datenrichtlinien, messbarer Wert, Effektivitat und die Nachhaltigkeit sein.
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Damit Unternehmen ihre Entwicklung und Effizienz im Umgang mit Daten stets im Blick
haben und verbessern kénnen, richtet DAMA den Fokus auf ein Reifegradmodell. Dieses
Modell unterstiitzt die Unternehmen dabei, den Grad ihrer Prozesse und Aktivitdten im
Bereich Data Governance und Datenmanagement zu bewerten und kontinuierlich wei-
terzuentwickeln. Es besteht aus sechs Stufen, die den Fortschritt von Prozessmerkmalen
beschreiben. Mit Erreichen jeder neuen Stufe werden die Prozesse konsistenter, vorher-

sehbarer und zuverléssiger.

Das DAMA DMBoK Framework verfolgt einen ganzheitlichen Ansatz fiir die Verwaltung
von Daten. Data Governance spielt die zentrale Rolle dabei und hat Wechselwirkungen
mit den anderen zehn Bereichen. Es fungiert als Bindeglied zwischen diesen und es ist nur
schwer moglich, Data Governance isoliert zu betrachten. Insgesamt ist das Framework
umfangreich und strukturiert und liefert eine einheitliche Sprache sowie klare Richtlinien

fiir die Verwaltung und Nutzung von Daten innerhalb eines Unternehmens.

2.3.2 Data Governance Institute

Das DGI Data Governance Framework ist ein logisches Modell fiir die Klassifizierung, Or-
ganisation und Kommunikation komplexer Aktivitéten, die fiir die Entscheidungsfindung
auf der Grundlage von Unternehmensdaten erforderlich sind. Es kann sowohl gédnzlich von
Unternehmen i{ibernommen werden, als auch an ihre Bediirfnisse angepasst werden. Ziel
des Frameworks ist es ebenfalls, den Nutzen von Daten zu maximieren und Risiken zu
minimieren. Das DGI ist der Ansicht, dass in der heutigen, dynamischen und digitalen
Welt jedes Unternehmen und jede Organisation in gewissem Umfang ein Data Gover-
nance Framework benétigt, um den immer strengeren Vorschriften und Gesetzen gerecht
zu werden. Das gesamte Programm ist wertbasiert, d.h., der Fokus liegt auf den Vortei-
len und Ausgaben, die dem Unternehmen einen Nutzen bringen. Alle anderen definierten
Aktivitiiten sind darauf ausgerichtet, diese Werte zu erreichen. Eine Ubersicht iiber das

Framework ist in Abbildung 2.3 zu sehen.

Wichtig fiir das Programm ist, dass die Ausgaben in messbaren Ergebnisgrofien definiert
werden, so dass die Wirkung des Modells kontinuierlich {iberpriift werden kann. Diese
quantifizierbaren Ausgaben werden dabei in kleines g und Grofles G klassifiziert. Die
kleinen g’s, also kleineren Governance Aktivitdten, umfassen Produkte und Ausgaben,

die sich aus konkreten datenbasierten Aktivitaten ergeben. Dazu gehoren Datenprodukte
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Abbildung 2.3: Framework des Data Governance Institute [22]

wie Datenkataloge, Datendefinitionen, Metadaten, Messungen und Metriken wie die Da-
tenqualitat. Die grofen Governance Aktivitdten betreffen Unternehmensstrukturen und
zielen darauf ab, die Effizienz und Effektivitdt im Umgang mit Daten zu erhéhen. Ergeb-
nisse daraus sind Entscheidungsrechte iiber Daten, Verantwortlichkeiten fiir die Qualitét,

Zugriff und Nutzen von Daten sowie Richtlinien und Regeln.

Insgesamt setzt sich das Framework aus zehn Komponenten zusammen, die je nach Fokus
und den individuellen Rahmenbedingungen der Organisation unterschiedlich ausgepragt
sind. Im Folgenden werden die zehn Komponenten kurz erldutert. Die Reihenfolge der
Bestandteile orientiert sich an der Sichtweise des DGI auf das Framework. Das DGI fragt
sich, warum ein Programm existiert, was es macht, wer daran beteiligt ist und wie die
Prozesse ablaufen. Das Ziel von Data Governance ist es offensichtlich, einen Mehrwert fiir
das Unternchmen zu schaffen, wie z.B. die Verbesserung von Produkten und Dienstleis-
tungen, die Erhohung der Datenqualitiat und die Reduzierung von Risiken und Kosten.
Diese vagen Aussagen reichen jedoch nicht aus, um als Grundlage fiir die Einfiihrung
von Data Governance zu dienen. Vielmehr miissen konkrete Werte formuliert werden,
die auch die unternehmensspezifischen Gegebenheiten und Probleme beriicksichtigen, die

verbessert oder beseitigt werden sollen. Das Unternehmen bzw. die Programmverantwort-
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lichen formulieren eine Mission und konkrete Werte und geben allen den Auftrag, diese
Werte zu erreichen. Die zweite Komponente konzentriert sich auf die Begiinstigten des
Data Governance-Programms und komplementiert das warum eines Data Governance
Frameworks. Dabei kann es sich sowohl um interne Stakeholder handeln, die von einer
hoheren Datenqualitdt oder daraus resultierenden Produkten wie einem Datenkatalog
profitieren, als auch um externe Stakeholder wie Kunden oder Aufsichtsbehtérden. Der
Nutzen bezieht sich jedoch nicht nur auf die Daten und die Datenqualitdt, da Personen
auf Managementebene von klaren Richtlinien in Entscheidungsprozessen profitieren oder
auch Entwickler durch Standards und Prozessspezifikationen einen Leitfaden erhalten,
den sie sonst selbst entwickeln miissten. Haufig sind Datenprodukte ein Hilfsmittel, um
die Ziele der Data Governance Aktivitdten zu erreichen. Dazu gehoéren z.B. Datenkata-
loge, Self-Service Portale sowie Dashboards, in denen qualitativ hochwertige Daten aus
unterschiedlichen Quellen bereitgestellt oder visualisiert werden. Mit Hilfe von Metada-
ten werden die Qualitat, die enthaltenen Informationen sowie die Herkunft der Daten
beschrieben. Ein Glossar sorgt fiir eine einheitliche Sprache. Insgesamt soll so eine De-
mokratisierung der Daten erreicht und den Nutzern Zeit bei der Suche nach relevanten
Daten erspart werden. Kontrollmechanismen sind ebenfalls ein wichtiger Bestandteil er-
folgreicher Data Governance Programme. Der Besitz von Daten birgt auch Risiken, denn
Datenlecks sowie die Missachtung von Vorschriften und Gesetzen kénnen weitreichende
Folgen haben. Mechanismen miissen iiber den gesamten Lebenszyklus der Daten vorhan-
den sein. Diese konnen praventiv oder investigativ sowie automatisiert oder manuell sein.
Beispiele sind Zugriffskontrollen, Schulungen sowie die Verschliisselung von Daten. Die
Bedeutung von Verantwortlichkeiten und Entscheidungsrechten sowie die verschiedenen
Rollen in einem Data Governance Programm wurden bereits in Unterabschnitt 2.2.3 er-
lautert. Die Ansichten von DGI zu diesen Themen unterscheiden sich nicht zu den dort
formulierten Aussagen. Ein weiteres Ergebnis eines Data Governance Programms sind
Richtlinien und Regeln. Diese beantworten alle datenbezogenen Themen sowohl auf héhe-
rer Ebene wie generelle Strategie oder Vorgehen als auch auf detaillierter und technischer
Ebene wie Datenstandards oder Namenskonventionen. Dies ist in Unterabschnitt 2.2.1
thematisiert worden. Die Komponenten Datenprodukte, Kontrollmechanismen, Verant-
wortlichkeiten, Entscheidungsrechte sowie Richtlinien und Regeln sind die Ergebnisse des
Data Governance Programms. Diese dienen als Grundlage und Leitfaden fiir konkrete
Handlungen im operativen Geschéft. Prozesse, Werkzeuge und Kommunkation beschrei-
ben, wie Data Governance ablaufen soll. Wie in Unterabschnitt 2.2.2 beschrieben, sollen
Prozesse verstdndlich, dokumentiert und wiederholbar sein. Dadurch soll das Einhal-

ten von Datenschutz-, Datenqualitéts- und Sicherheitsanforderungen gewéhrleistet sein.
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Zwar sind Data Governance Programme haufig technologieneutral, die Ergebnisse jedoch
héngen oft von spezialisierten Werkzeugen ab. Beispiele hierfiir sind Projektmanagement-
Software, BI-Tools sowie Datenkataloge mit Zugriffskontrollen und Glossaren. Durch die
grofle Anzahl an Personen, die in Data Governance Aktivitdten involviert sind, spielt
Kommunikation eine Schliisselrolle fiir den Erfolg eines Programms. Diese sollte sowohl
schriftlich, visuell als auch miindlich auf hohem Niveau erfolgen und regelméfig iiber-
priift und geschult werden. Um den Uberblick iiber die verschiedenen Beteiligten und die
erwarteten Werte und Ergebnisse in realen Projekten nicht zu verlieren, bieten viele Data-
Governance-Programme einen Leitfaden, ein Datenarbeitsprogramm, fir die Organisation
der Arbeit. Dabei handelt es sich in der Regel um einen Arbeitsablauf mit eigenem Um-
fang, Schwerpunkt, Messgrofen und Verantwortlichkeiten. In Data Governance Beteiligte

werden die involvierten Gremien und Rollen wie in Unterabschnitt 2.2.3 beschrieben.

Das DGI Data Governance Framework bietet einen ganzheitlichen Ansatz fiir den Um-
gang mit Daten als Vermogenswert. Durch den wertbasierten Ansatz liegt der Fokus
stets auf dem Nutzen und den Vorteilen fiir das Unternehmen, was sicherstellt, dass Res-
sourcen effizient eingesetzt werden und strategische Ziele nicht aus den Augen verloren

werden. Mit seinen zehn Komponenten ist es sehr umfangreich und detailliert.

2.3.3 PwC

PwC ist eine weltweit tatige Gesellschaft von Wirtschaftspriifern und Beratern [65]. Mit
umfassenden Dienstleistungen in den Bereichen Wirtschaftspriifung, Steuerberatung und
Unternehmensberatung unterstiitzen sie Unternehmen dabei, ihre Geschéftsprozesse zu
optimieren und ihre strategischen Ziele zu erreichen. Im Bereich der Data Governance
hat PwC ein praxisorientiertes Framework entwickelt, dass eine vielschichtige Herange-
hensweise an das Thema bietet. Es zeigt, wie Data Governance in bestehende Unter-
nehmensprozesse eingebettet werden kann. Dabei wird deutlich, dass Data Governance
nicht isoliert als einzelnes Projekt, das irgendwann abgeschlossen ist, betrachtet werden
kann, sondern als téglicher Bestandteil der Geschéaftsprozesse angesehen werden muss.

Die Visualisierung des Frameworks ist in Abbildung 2.4 zu sehen.

In der obersten Schicht der Abbildung 2.4 und zum Start der Data Governance Ein-
flihrung steht im Framework von PwC ebenfalls die Strategieausrichtung. Diese umfasst
konkrete Geschéftsziele, die durch Data Governance erreicht werden sollen. Zudem wer-

den dazugehorende Meilensteine festgelegt und Metriken definiert, um den Fortschritt zu
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Abbildung 2.4: Framework des Beratungsunternechmens PwC [65]

iiberwachen. In der obersten Schicht sind ebenfalls die beiden grofen Treiber von Da-
ta Governance zu sehen: Kontrolle und Wachstum. Kontrolle soll sicherstellen, dass alle
Prozesse und Daten den gesetzlichen Vorschriften und internen Richtlinien entsprechen,
wodurch Risiken wie Datenlecks, Datenverlust und Missbrauch von Daten minimiert wer-
den. Durch die Kontrolle der Daten soll zudem die Effizienz der Datenverarbeitung und
-nutzung erhéht und Kosten reduziert werden. Der Aspekt Wachstum zielt auf die Wert-
steigerung der Daten ab. Mit einer héheren Qualitdt und einem hoheren Vertrauen in
die Daten, konnen neue Geschéftsfelder erschlossen und der finanzielle Wert der Daten

gesteigert werden.

In der néchsten Schicht des Frameworks befinden sich die Stewardship und die Kern-
punkte von Data Governance. Hier sind die wesentlichen Funktionen und Mafnahmen
angesiedelt, die fiir eine effektive und erfolgreiche Umsetzung von Data Governance not-
wendig sind. Die beiden Haupttreiber sind die Data Stewardship und Innovation. Data
Stewardship umfasst die verantwortliche Verwaltung und Uberwachung von Daten. In-
novation beschreibt die kontinuierliche Weiterentwicklung und Verbesserung der Daten-
verwaltung und -nutzung durch neue Technologien, Methoden und Prozesse. Dadurch

soll sichergestellt werden, dass die Daten korrekt, sicher und jederzeit zugénglich sind.
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Mithilfe von Data Lineage wird Klarheit iiber die Datenherkunft und -verwendung ge-
schaffen. Der Weg der Daten von der Entstehung bis hin zur Archivierung soll transparent
sein, was die Integritéit erhoht und die Auswirkungen von Anderungen nachvollziehbar
macht. Mithilfe eines Business Glossars werden Begriffe und Definitionen innerhalb des
Unternehmens vereinheitlicht. Dies fordert das gemeinsame Verstdndnis und eine klare
Kommunikation zwischen den verschiedenen Teams und Rollen. Master Data Manage-
ment oder auch Stammdatenmanagement soll ebenso wie bei DAMA fiir konsistente,
aktuelle und genaue Stammdaten sorgen, um abteilungsiibergreifend auf den gleichen
Daten arbeiten zu kénnen. Auch bei PwC spielen Metadaten eine Rolle, um das Auf-
finden, die Verwaltung und die Nutzung der Daten zu vereinfachen. Regelméfige und
automatisierte Qualitdtskontrollen férdern eine hohe Datenqualitdt und damit das Ver-
trauen in die Daten. Mit Zugriffskontrollen kann selektiert werden, welche Nutzer und
Systeme auf bestimmte Daten zugreifen kénnen. Damit wird das Risiko eines Datenmiss-
brauchs und eines Datenverlustes minimiert und sensible Informationen geschiitzt. Wie
bei allen anderen Data Governance Framework sind die Zuweisung von klaren Verant-
wortlichkeiten entscheidend fiir den Erfolg. Dadurch gibt es feste Ansprechpartner, die
fiir die Qualitét und Verfiigbarkeit der Daten verantwortlich sind und dafiir Rechenschaft
ablegen. Konkrete Mafnahmen und Kontrollen bezogen auf Datenschutz und Sicherheit
stellen sicher, dass personenbezogene und sensible Daten geschiitzt und gesetzliche Da-
tenschutzbestimmungen wie die DSGVO in allen Prozessen und Systemen eingehalten

werden.

Ebenso von grofter Bedeutung sind die Bereitschaft des Unternehmens zu Verédnderungen
und die Benutzerakzeptanz. Die Umsetzung der verschiedenen Mafsnahmen erfordert von
den Mitarbeitern und Anwendern zusétzlichen Aufwand im Arbeitsalltag und eine Ein-
arbeitung in neue Prozesse und Systeme. Zusétzlich sind die positiven Effekte von Data
Governance haufig nicht sofort sichtbar, sondern zeigen sich erst langfristig. Daher miis-
sen Unternehmen eine Kultur der Verdnderungsbereitschaft férdern und ihre Mitarbeiter

durch Schulungen und klare Visionen in den Prozess einbeziehen.

Am unteren Ende befindet sich die Datenmanagementschicht des PwC Frameworks. Diese
Schicht umfasst einerseits alle wesentlichen Bereiche, die in typischen Datendkosystemen
auftreten wie Datenarchitekturen, Datenmodelle, Datenintegrationen, Referenzdatenma-
nagement sowie Bl. Andererseits legt das PwC Data Governance Framework einen grofien
Wert auf einen Ansatz zur Verwaltung des Datenflusses wihrend des gesamten Lebens-
zyklus. Dieser Ansatz ist richtlinienbasiert und erstreckt sich von der Erstellung und

Erfassung bis zu dem Zeitpunkt, an dem die Daten so veraltet sind, dass sie entweder
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archiviert oder geloscht werden. Haufig konzentrieren sich die Prozesse der Datenverwal-
tung nur auf die aktive Nutzung und Speicherung der Daten. Richtlinien, Standards und
Vorgaben fiir andere Phasen des Lebenszyklus wie die Archivierung sind folglich héufig
nicht vorhanden. Dies fiihrt dazu, dass alte und ungenutzte Daten im Datendkosystem
verbleiben und zu ineffizient genutzten Speicherressourcen, erhéhten Sicherheitsrisiken

und verminderter Datenqualitét fithren konnen.

Das PwC Framework hingegen betont die Wichtigkeit der ganzheitlichen Betrachtung
aller Phasen des Datenlebenszyklus, um eine durchgiangige Einhaltung aller Regularien
und Vorschriften sicherzustellen. Zudem wird dadurch die Kosteneffizienz und die Daten-
integritédt erhoht. Die genannten Mafinahmen und Ansétze beziehen sich dabei nicht nur
auf einzelne Datenquellen, sondern umfassen alle Arten von diesen. Dies schliefst sowohl
strukturierte Daten, wie sie in Datenbanken oder Data Warehouses vorliegen, als auch

unstrukturierte Daten aus unterschiedlichen Anwendungen und Data Lakes ein.

Alle zuvor genannten Komponenten drehen sich um drei zentrale Sdulen: Personen und
Unternehmenskultur, das operative Modell sowie Werkzeuge und Technologien. Diese
Séulen sind die Enabler von Data Governance, indem sie alle geplanten Strategien und
Richtlinien im Arbeitsalltag umsetzen miissen und so Data Governance zum Leben er-
wecken. Personen nehmen die definierten Rollen wahr und sitzen in Gremien, die iiber
Data Governance Aktivitdten entscheiden. Auferdem bedienen sie die Systeme und Pro-
gramme und halten sich an festgelegte Standards und Richtlinien. Zudem bestimmt die
Unternehmenskultur das Verhalten und die Einstellung der Mitarbeiter gegeniiber neuen
Prozessen und Innovationen. Daher muss im Unternehmen eine Kultur der Offenheit und
Innovation herrschen, die von den Beteiligten und Entscheidern vorgelebt werden muss.
Das operative Modell sorgt fiir einen reibungslosen Ablauf und stellt sicher, dass der
Fortschritt der Data Governance Bemiithungen regelméfig evaluiert wird. Zudem férdert
es den Austausch und die Kommunikation zwischen den Beteiligten, indem es regelméafsi-
ge Treffen und Besprechungen organisiert. Die dritte Sdule Werkzeuge und Technologien
unterstiitzt die Data Governance Bemiihungen durch die Bereitstellung der bendtigten
technischen Infrastruktur und Anwendungen. Dazu gehoren beispielsweise Datenkatalo-

ge, Metadatenmanagement-Werkzeuge und Systeme zur Messung der Datenqualitat.

Die drei Sdulen stehen in Wechselwirkung mit den anderen Schichten des Data Gover-
nance Frameworks und stehen daher zwischen den Schichten. Die Schichten sind dabei
nicht isoliert zu betrachten, sondern interagieren kontinuierlich miteinander tiber die Data

Governance Enabler. Dieser stdndige Austausch ist entscheidend fiir stetige Anpassungen
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und Verbesserungen. Insgesamt sind die drei Séulen von elementarer Bedeutung fiir den

Erfolg des Data Governance Programmes.

Insgesamt verfolgt das PwC Data Governance Framework einen umfassenden und pra-
xisnahen Ansatz fiir einen effektiven Umgang der vorhandenen Datenressourcen. Dabei
beriicksichtigt es die iibergeordnete strategische Ausrichtung des Unternehmens, férdert
effiziente Prozesse und erkennt Daten als Vermdgenswert an, wodurch der gesamte Da-
tenlebenszyklus einbezogen wird. Die drei Enabler, Personen und Unternehmenskultur,
das operative Modell sowie Werkzeuge und Technologien werden als essenziell fiir eine

erfolgreiche Umsetzung und nachhaltige Entwicklung von Data Governance angesehen.

2.4 Data Governance in KMUs

Im folgenden Abschnitt wird der Einsatz von Data Governance in KMUs untersucht.
Dafiir werden zunéchst die Rahmenbedingungen und Herausforderungen, mit denen diese
kleine Unternehmen im Vergleich zu groften konfrontiert sind, analysiert. Im Anschluss
daran werden die gewonnenen Erkenntnisse aus den vorherigen Unterkapiteln in Kontext
zu KMUs gestellt und bewertet. Aufserdem werden bisherige Bemiihungen in der Literatur
zur Integration von Data Governance Praktikten in kleineren Unternehmen untersucht.
Anhand von den gewonnenen Erkenntnissen wird die Forschungsliicke identifiziert sowie

die fiir diese Arbeit relevanten Forschungsfragen formuliert.

2.4.1 Rahmenbedingungen

KMUs haben aufgrund ihrer Struktur und Gréfe andere Voraussetzungen und stehen
vor einzigartigen Herausforderungen. So sind ihre finanziellen Ressourcen begrenzt, was
zu eingeschrankten Investitionen in Technologie und Fachpersonal fiihrt [36][11]. Dies
hemmt die Adaption von neuen Best-Practices, die in groferen Unternehmen bereits
etabliert sind. Diese Entwicklung wird durch Marktversagen verstarkt. Marktversagen
beschreibt Situationen, in denen der Markt nicht effizient funktioniert und dadurch den
Geschéftsbetrieb von KMUs erschwert [19]. Zudem sind sie durch begrenzte Infrastruktur
und Ressourcen oft nicht in der Lage, den Anforderungen komplexer Vorschriften gerecht
zu werden. Des Weiteren fehlt es KM Us hdufig an den notwendigen Fiihrungs- und tech-
nischen Kenntnissen. Hinzu kommt, dass es der starre Arbeitsmarkt ihnen erschwert,

qualifiziertes Fachpersonal zu finden [19]. Diese Situation fithrt dazu, dass Mitarbeiter
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oft als interdisziplindre Experten agieren miissen, da spezialisiertes Fachpersonal weder
erschwinglich noch wirtschaftlich sinnvoll ist [36]. Dartiber hinaus sind viele der aus der
Forschung und Wirtschaft stammenden Tools und Methoden fiir KMUs oft zu komplex
oder umfangreich, um fiir sie relevant zu sein. Wahrend vereinfachte Tools zwar leichter
zu bedienen sind, mangelt es ihnen haufig an Effektivitit [36]. Eine Umfrage aus dem
Jahr 2020 zeigt, dass nur 17 % der KMUs digitale Technologien umgesetzt haben, wih-
rend dieser Anteil bei grofen Unternehmen bei 54 % liegt [20]. Dazu fehlt es KMUs oft
an der notwendigen Infrastruktur, um groffe Analysesysteme oder andere komplexe Tech-
nologien zu betreiben. Der Weg in die Cloud bietet zwar eine mogliche Losung, erfordert

jedoch neue Expertise, die KMUs zunéchst entwickeln miissen [36].

Diese Herausforderungen wirken sich auch auf die Umsetzung von Data Governance aus.
Denn ein effektives und erfolgreiches Data Governance Framework erfordert technologi-
sche Ressourcen, spezialisiertes Fachwissen und eine strategische Fiihrung, die datenbezo-
gene Entscheidungen bewerten und iiberwachen kann. KMUs haben oft Schwierigkeiten,
diese Voraussetzungen zu erfiillen und sind dadurch nicht in der Lage, umfassende und

komplexe Data Governance Programme umzusetzen.

2.4.2 Einordnung der bestehenden Literatur

Die existierende Literatur zum Thema Data Governance zeigt eine Vielzahl von Ansétzen
und Vorschlagen fiir den Umgang mit Daten. Die Quellen stammen aus unterschiedlichen
Bereichen, darunter Forschung, Organisationen und Unternehmen, und bieten verschie-
dene Ansitze und Herangehensweisen. In ihrer Literaturrecherche [4] haben Alhassan et
al. den Fokus von Veroffentlichungen sowohl aus Forschung als auch aus praxisorientier-
ten Publikationen untersucht. Die Ergebnisse davon sind in Abbildung 2.5 dargestellt.
Dabei fallt auf, dass insbesondere in den wissenschaftlichen Verdffentlichungen der Fokus
hauptséchlich auf der Definition von Data Governance Bestandteilen liegt und konkrete
Vorschlage, wie diese implementiert und iiberwacht werden konnen, rar sind. Praxisori-
entierte Beitrage hingegen bieten eine ausgewogenere Mischung, wobei der Fokus noch
weiter zu Gunsten der Implementierung und Uberwachung verschoben werden konnte.
Dies ist begriindet, dass das Definieren bereits ausreichend durch wissenschaftliche Ver-

Offentlichungen abgedeckt wird.

Wichtig fiir KMUs ist, dass Frameworks an ihre spezifischen Bediirfnisse angepasst und

vor allem herunterskaliert werden konnen [11]. KMUs haben weniger involvierte Perso-
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Abbildung 2.5: Schwerpunkte wissenschaftlicher und praxisorientierter Publikationen [4]

nen, Technologien und Prozesse, weshalb der Fokus auf konkreten Vorteilen liegen sollte.
Begg und Caira untersuchten in [11], ob die verbreitete These, dass Data Governance
Losungen, die fiir grofse Unternehmen konzipiert wurden, auch auf KMUs iibertragen
werden konnen, zutrifft. Obwohl in der Praxis hdufig die Skalierbarkeit solcher Lésun-
gen angegeben wird, fehlen in der Literatur bislang konkrete Beispiele. Begg und Caira
wahlten das ihrer Meinung nach einfachste Framework aus, die fiinf Datendoménen von
Khatri und Brown [41], um die Anwendbarkeit eines Frameworks fiir KMUs zu testen. Sie
stellten jedoch fest, dass dies zum Zeitpunkt der Veroffentlichung mit den durchgefiithrten
Unternehmen nicht umsetzbar war. Dies unterstreicht die Notwendigkeit, spezifische und
praktikable Losungen fiir KMUs zu entwickeln, die den besonderen Herausforderungen

und begrenzten Ressourcen dieser Unternehmen gerecht werden.

Ein Beispiel fiir die potenzielle Herausforderungen, denen KMUs bei der Implementie-
rung von Data Governance Frameworks gegeniiberstehen, wird im Folgenden durch die
hypothetische Umsetzung von DAMA gezeigt. Der grofse Umfang, den DAMA DMBoK
abdeckt, kann fiir Neulinge von Data Governance, wie es Anwender in KM Us haufig sind,
iiberfordernd sein. DAMA liefert allgemeine Richtlinien, die fiir alle Arten von Organisa-
tionen gelten, ohne konkret zu werden, wie diese auf operativer Ebene angewendet oder
umgesetzt werden sollen. Dariiber hinaus betrachtet DAMA Datenqualitdt und Metada-
ten nicht als integralen Bestandteil von Data Governance, obwohl gerade diese Aspekte
flir KMUs relevant sind, um messbare Ergebnisse und Vorteile zu erkennen. DAMA fo-
kussiert sich stattdessen auf die organisatorische und strukturelle Ebene, die in KMUs
weniger ausgeprigt ist und daher weniger Aufmerksamkeit bendtigt. Diese allgemeinen

und umfangreichen Ansédtze konnen KMUs iiberfordern und ihre Fahigkeit einschran-
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ken, effektive Data Governance Strategien zu implementieren. Das DGI gibt an, dass fiir
kleinere Organisationen oder solche mit einfacheren Datenprozessen moglicherweise ein
informelles System der Governance ausreichen kann. Thr Framework ist speziell fiir grofie
Organisationen und Unternehmen konzipiert. In der heutigen Zeit der Digitalisierung, Big
Data und KI bendétigen jedoch auch KMUSs formelle Richtlinien und Werkzeuge, um den
Anforderungen der Regularien, Gesetze und den eigenen Anspriichen an Datenqualitét

und Datenschutz gerecht zu werden.

2.4.3 Forschungsfragen

Die Definitionen von Data Governance in Unterabschnitt 2.1.1 legen nahe, dass neben
einem geeigneten Data Governance Framework auch ein passender Datenmanagement
Ansatz fehlt, der einen Leitfaden fiir konkrete Umsetzungen bereitstellt. Datenmana-
gement beschéftigt sich mit der praktischen Umsetzung der im Rahmen der Data Go-
vernance festgelegten Richtlinien, Standards und Strategien. Die Forderung nach einem,
fiir KMU geeigneten Data Governance Ansatz, der nicht nur High-Level-Aktivitaten defi-
niert, sondern auch Leitfaden fiir die Implementierung und Uberwachung des Programms
liefert, ist in der Forschungsfrage (FF) 3 ausformuliert. Der Bedarf nach einem passen-
den Datenmanagement-Ansatz spiegelt sich in FF4 wider. Um ein neues Framework zu
testen, muss jedoch zunéchst ein geeigneter Rahmen geschaffen werden, anhand dessen
Frameworks evaluiert werden kénnen. Die Testumgebung muss realistische Bedingungen
von KMUs abbilden und wird in FF1 behandelt. Im Anschluss daran wird untersucht,
was von bereits eingesetzten Frameworks sich auch fiir KMUs eignet und fiir ein eigenes
Framework iibertragbar ist. Die Ergebnisse davon beantworten die FF2. Es sei darauf
hingewiesen, dass es auch innerhalb der Definition von KMUs aus Unterabschnitt 2.1.3
Unterschiede fiir Voraussetzungen und Bedingungen gibt. In einem Unternehmen mit 200
Mitarbeitern, welches weiterhin in die Definition fallt, herrschen andere Bedingungen als
in einem Unternehmen mit einigen wenigen Mitarbeitern. Der Fokus dieser Arbeit liegt
dabei nicht auf Kleinstunternehmen, sondern vielmehr auf kleinen und mittelstdndischen
Unternehmen, wie in Tabelle 2.1 definiert. Daraus ergeben sich folgende Forschungsfra-

gen:

Forschungsfrage 1 Wie sieht eine passende Testumgebung aus, um bestehende und
kiinftige Frameworks mit Bezug auf KMU-Grofe untersuchen und validieren zu kon-

nen?
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Forschungsfrage 2 Welche Aspekte bestehender Frameworks sind fiir KMUs relevant

und welche Elemente konnen iibernommen werden?

Forschungsfrage 3 Wie sieht ein Data Governance Framework aus, das speziell auf

die Bediirfnisse von KMUs zugeschnitten ist?

Forschungsfrage 4 Wie kann eine praxisgerechte Umsetzung eines Data Management
Programms gestaltet werden, um die Konzepte des Data Governance Frameworks im

Unternehmensalltag anzuwenden?

32



3 Design einer Testumgebung

Um die Funktionalitdt des zu entwickelnden Data Governance Frameworks zu testen und
zu evaluieren, ist die Erstellung eines Testumfeldes erforderlich, das auf die Besonder-
heiten von Frameworks in KMUs ausgerichtet ist. Da der Fokus der Arbeit auf einer
einsetzbaren und praktikablen Lésung liegt, soll das Szenario einen moglichst realisti-
schen Unternehmenskontext darstellen. Dazu wird ein fiktives Unternehmen erstellt, in
dem auftretende Herausforderungen und Probleme eines KMUs abgebildet werden. Die-
ses Testumfeld kann in Zukunft auch fiir die Bewertung neuer Frameworks eingesetzt
werden, um die Anwendbarkeit und den Mehrwert dieser fiir KMUs zu iiberpriifen und

mit dem in dieser Arbeit entwickelten oder anderen Frameworks zu vergleichen.

3.1 Aufbau und Ziele der Testumgebung

Im Unterschied zu anderen Arbeiten und Publikationen wird in dieser Arbeit nicht al-
lein auf die theoretischen Konzepte und die theoretische Anwendung eines Data Gover-
nance Frameworks eingegangen, sondern auch die praktische Umsetzbarkeit der Theorie
untersucht. In Bezug auf KMUs weisen Begg und Caira in [11] darauf hin, dass eine
Adaption der vorgestellten Frameworks zwar héufig eine Anwendung in kleineren Un-
ternehmen ermoglichen soll, jedoch die praktische Umsetzung in diesem Kontext nicht
gezeigt wird. Daher wird im Rahmen des Testumfeldes die Situation in einem Unter-
nehmen dargestellt, das sich der Rolle von Daten und den damit verbundenen Aspekten
bewusst ist oder durch Evaluierung der Prozesse bewusst wird. Dies fiihrt zu dem Ziel
in dem Unternehmen, ein formelles Data Governance Programm einzufiihren. Das Data
Governance Programm soll Unterstiitzung in Aspekten wie Datenqualitdt, Datenschutz,
Zugriffskontrollen, Compliance, Metadaten und Enscheidungsrechten geben. Die formu-
lierten Herausforderungen des Unternehmens und die definierten Metriken erméglichen
eine Untersuchung und Evaluierung des Frameworks. Reale Anwender und Unternehmen

konnen die beschriebenen Vorgéinge als Vorlage nehmen und die Schritte und Abldufe an

33



3 Design einer Testumgebung

ihre spezifischen Bedingungen anpassen. Dazu wird zunéchst ein fiktives Unternehmen
definiert, wobei die Anzahl der Mitarbeiter pro Abteilung geschétzt und das geschétzte
Mafs an Expertise im Kontext von Data Governance Aktivitdten angegeben wird. Im
Anschluss daran werden Datenfliisse und -abldufe detailliert beschrieben. Im néchsten
Schritt werden auftretende Probleme und Herausforderungen identifiziert. Diese umfas-
sen Schwierigkeiten in der Datenverarbeitung, mangelnde Datenqualitét, fehlende Daten-
schutzmafnahmen sowie unklare Verantwortlichkeiten. Mithilfe dieser Problembeschrei-
bungen kénnen die Auswirkungen der Einfiihrung von Data Governance evaluiert werden.
Im Anschluss werden Evaluierungsszenarien definiert, die sowohl alltédgliche Situationen

als auch Sonderfille abbilden sollen.

3.2 Fiktives KMU

Bei dem fiktiven Unternehmen wird ein kleines Unternehmen gewéhlt, das sich gerade an
der Grenze zum mittelstdndischen Unternehmen befindet. Dadurch soll es eine gewisse
Allgemeingiiltigkeit besitzen, die es ermoglicht, relevante Frameworks sowohl fiir kleine
(weniger als 50 Mitarbeiter) als auch fiir mittelgrofe Unternehmen (50 bis 250 Mitarbei-
ter) zu untersuchen. Das Unternehmen existiert schon langer, ist familiengefithrt und das
Kerngeschift besteht hauptséichlich aus dem Produzieren von Geréten. Die Frameworks
sollen nicht nur in modernen, dynamischen und technologieaffinen Umgebungen einsetz-
bar sein. Sie miissen auch in traditionelleren, handwerklicheren Unternehmen, bei denen
der Ursprung nicht aus dem digitalen Kontext stammt, funktionieren. In diesen gibt es
in der Regel feste Strukturen und Prozesse, die sich im Laufe der Unternehmensgeschich-
te bewédhrt haben. Frameworks miissen daher anpassungsfahig und praktikabel sein, um
den Anforderungen dieser Unternehmen gerecht zu werden. Zunéchst wird dafiir in Un-
terabschnitt 3.2.1 ein Unternehmen entworfen. Hierfiir werden kurz die Geschéftsfelder
erldutert, die Griinde fiir die Einfiihrung eines formellen Data Governance dargelegt sowie
die Struktur und Aufgaben der einzelnen Abteilungen vorgestellt. Im Anschluss werden
in Unterabschnitt 3.2.2 die internen Datenfliisse untersucht. In Unterabschnitt 3.2.3 und
Unterabschnitt 3.2.4 werden die in dem Unternehmen eingesetzten Technologien in der
Datenverwaltung niher betrachtet. In Unterabschnitt 3.2.5 werden auftretende Probleme

und Herausforderungen im Kontext der Datenverwaltung identifiziert und beschrieben.
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3.2.1 Unternehmensstruktur

Die AquaFlow Solutions GmbH ist ein traditionsreiches Unternehmen, das seit tiber 40
Jahren Bewésserungssysteme fiir den Garten im kleinen und groften Stil herstellt. Das
Unternehmen hat 50 Angestellte und hat sich von der Produktion mechanischer und
elektrischer Bewasserungssysteme zu modernen, IoT-unterstiitzten Losungen weiterent-
wickelt. Diese ermdglichen eine erhdhte Effizienz und Effektivitdt der Systeme sowie die
Erschlieffung neuer Geschéftsfelder. Durch eine Vielzahl an Sensoren, die Daten verschie-
dener Art kontinuierlich an eine zentrale Plattform senden, ist die Uberwachung und
Steuerung der Bewdsserungsanlagen von iiberall in Echtzeit moéglich. Durch die grofien
Datenmengen, die mit dem Einsatz der neuen Produkte anfallen, ist die Einfiihrung eines
formellen Data Governance Programms unabdingbar geworden. Im Folgenden werden die

einzelnen Abteilungen vorgestellt sowie ihr Einsatz von Daten jeglicher Art untersucht.

Geschiaftsfiihrung Diese besteht aus insgesamt drei Personen, die fiir die generelle
strategische Ausrichtung des Unternehmens verantwortlich sind. Dabei stehen die Pla-
nung, Koordination und Uberwachung aller Geschiftsaktivititen im Vordergrund. Sie
greifen dafiir auf Informationen und Daten aus verschiedenen Bereichen zuriick. Ana-
lysen, erstellt von den jeweiligen Ressorts sowie Berichte und Dashboards geben ihnen

einen Uberblick iiber den aktuellen Stand und unterstiitzen sie bei Entscheidungen.

Marketing Das Marketingteam besteht aus sechs Mitarbeitern und ist fiir die Ent-
wicklung und Umsetzung von Marketingstrategien und -kampagnen verantwortlich. Da-
fiir nutzt es Daten und Informationen aus verschiedenen Quellen, um geeignete Aktionen
und Mafsnahmen zu entwickeln. Beispiele fiir Datenquellen sind Kundendaten, Markt-

trends sowie die Ergebnisse der Kampagnen.

Vertrieb Die Vertriebsabteilung umfasst zehn Mitarbeiter, die sich um den Verkauf
aller Bewisserungssysteme, die Kundenakquise und die Pflege von Kundenbeziehungen
kiimmern. Dabei nutzen sie Kundendaten aus dem Customer-Relationship-Management-
System (CRM-System), Produktinformationen sowie Analysen aus den Nutzungsdaten

der ToT-Systeme.

35



3 Design einer Testumgebung

Produktion Die Produktionsabteilung besteht aus 15 Mitarbeitern und ist fiir die Her-
stellung der Bewésserungssysteme verantwortlich. Dabei werden Sensordaten der Produk-
tionsanlagen verwendet, um einen reibungslosen Ablauf und die Qualitdt der Produkte
zu gewahrleisten. Auflerdem sollen so bendtigte Wartungsarbeiten antizipiert sowie die

Produktionsprozesse stetig verbessert werden.

IT-Abteilung Sie besteht aus sieben Mitarbeitern und verwaltet die technische Infra-
struktur des Unternehmens. Dazu gehdren die Wartung von Servern, Netzwerken und
Datenbanken sowie die Entwicklung von digitalen Services und Produkten. Daten um-
fassen Nutzungsinformationen aller lokalen Systeme sowie der loT-Geréte und Logs der
Server, Netzwerke und Datenbanken. Sie spielen die zentrale Rolle auf dem Weg der
Digitalisierung, da sie den anderen Abteilungen Analysetools und andere Datenmanage-

mentlosungen bereitstellen.

Entwicklung Die Forschungs- und Entwicklungsabteilung umfasst acht Mitarbeiter,
die fiir Innovation und die Verbesserung der Produkte verantwortlich sind. Sie arbeiten
dafiir mittlerweile eng mit der IT-Abteilung zusammen, um aus den Analysen der Sensor-
daten stetig neue Erkenntnisse gewinnen und diese in die Produktentwicklung einfliefien

zu lassen.

Personalabteilung Die Personalabteilung besteht aus zwei Mitarbeitern, die fiir die
Rekrutierung, Schulungen und Betreuung der Mitarbeiter verantwortlich sind. Dabei ver-
waltet sie alle Mitarbeiterdaten und stellt sicher, dass alle personenbezogenen Daten den

bestehenden Datenschutzrichtlinien entsprechend behandelt und gespeichert werden.

3.2.2 Datenfliisse

Die Datenfliisse und Interaktionen innerhalb und zwischen den Abteilungen liefern Riick-
schliisse auf potenzielle Herausforderungen im Umgang mit Daten. Eine Analyse zeigt
auf, welche Anforderungen an die technische Infrastruktur gestellt werden und welche
Prozesse fiir eine reibungslose Interaktion zwischen den Abteilungen notwendig sind.
Zudem zeigt sich dadurch, dass jede Abteilung durch ein formelles Data Governance pro-
fitieren kann. In Abbildung 3.1 werden die Interaktionen zwischen den Abteilungen sowie

die Nutzung verschiedener Datenquellen durch die Abteilungen visualisiert.
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Abbildung 3.1: Datenfliisse des Unternehmens

Die einzelnen Abteilungen aus Unterabschnitt 3.2.1 sind dabei in farbigen Késtchen dar-
gestellt, wahrend die unterschiedlichen Datenquellen mit Ovalen visualisiert werden. Fiir
eine bessere Nachvollziehbarkeit sind die Abteilungen sowie ihre Interaktionen mit Da-
tenquellen und anderen Abteilungen in jeweils unterschiedlichen Farben visualisiert. Im
Rahmen dieser Arbeit ist es nicht moglich, alle Datenquellen eines realen Unternehmens
abzubilden. Es wird daher ein Fokus auf die wichtigsten und représentativsten Datenquel-
len gelegt. Dazu zdhlen Daten und Informationen aus Social-Media und Web-Analytics
Programmen, Sensordaten der Bewisserungssysteme im realen Betrieb, Logs verschie-
dener interner Systeme, Meldungen der Produktionsanlagen, Gesetze und Verordnungen
sowie Informationen aus dem CRM-System und Enterprise-Resource-Planning-System
(ERP-System). Weitere Details zu den verschiedenen Datenquellen sind in Abbildung 3.1
dargestellt. Im Folgenden wird kurz auf die Vorgénge der einzelnen Abteilungen einge-

gangen.

Das Ziel des Marketingteams ist die Erhéhung der Bekanntheit des Unternehmen sowie
die Gewinnung von Kunden. Fiir die Erstellung der Kampagnen und Mafinahmen nut-
zen sie Daten aus Social-Media und Web-Analytics-Programmen. Dabei handelt es sich
um Informationen iiber das Nutzungsverhalten und die Demographie von Anwendern.
Diese Daten werden mit Informationen aus dem CRM-System kombiniert, um gezielte
und personalisierte Marketingstrategien zu entwickeln. In ihren Vorgédngen und Prozessen

nutzt die Vertriebsabteilung Informationen aus dem CRM-System, um Informationen der
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Kunden sowie ihrer Verkaufshistorie zu erhalten und zu pflegen. Das ERP-System liefert
Informationen iiber aktuelle Lagerbestdnde und Lieferzeiten. Aukerdem werden darin
die Auftrage abgewickelt und Preise kalkuliert. Der Vertrieb steht dabei in engem Kon-
takt mit der Marketing-Abteilung, um sich iiber Kundenfeedback und Markttrends aus-
zutauschen. Mithilfe von Sensordaten der Produktionsanlagen tiberwacht und optimiert
die Produktionsabteilung die Prozesse und Arbeitsschritte. Die Produktionsplanung und
Lagerbestdnde werden durch das ERP-System erfasst. Die IT-Abteilung iiberwacht die
technische Infrastruktur des Unternehmens mithilfe von Logs aus Servern, Netzwerken
und digitalen Produkten. Durch die Analyse dieser konnen Schwachstellen identifiziert
und behoben werden. Aufserdem miissen die Aktivitdten stets im Einklang mit den den
geltenden Gesetzen und Verordnungen stehen. Fiir die Entwicklung neuer und Opti-
mierung aktueller Produkte werden Sensordaten der IoT-Bewésserungssystemen analy-
siert. Bei Markettrends und Kundenwiinsche werden Berichte der Marketing-Abteilung
herangezogen. Aufterdem miissen die entwickelten Produkte stets Gesetze und geltende
Normen einhalten. Die Personalabteilung interagiert mit dem ERP-System, um die Mit-
arbeiterdaten zu verwalten und Schulungen zu planen. Feedback von Abteilungen und
Mitarbeitern werden bei der Personalplanung beriicksichtigt. Die Abteilung muss dabei
im Zusammenspiel mit der IT-Abteilung sicherstellen, dass die sensitiven Mitarbeiterin-

formationen geschiitzt sind.

3.2.3 Data Lake

Ein Data Lake ist ein zentrales Datenlager, in dem sowohl strukturierte als auch semi-
strukturierte und unstrukturierte Daten gespeichert werden kénnen. Die Analyse von
Daten aus verschiedenen Datenquellen ermdéglicht es Unternehmen, Einblicke in ihre ei-
genen Operationen sowie in die ihrer Kunden zu gewinnen. Auf Basis dieser Analysen
kénnen Trends abgeleitet und kiinftige Entscheidungen getroffen werden. Dafiir wurden
zunéchst sogenannte Data Warehouses erstellt. In diesen werden die Daten gespeichert,
um kiinftig bessere BI Entscheidungen treffen zu kénnen [69][54]. Die heterogenen Da-
ten miissen zunéchst aufbereitet werden, um sie fiir die weitere Verarbeitung nutzbar zu
machen. Dazu wird das sogenannte FEzxtract, Transform, Load (ETL)-Pattern angewen-
det. Zunéchst werden die Daten aus der Datenquelle extrahiert, anschlieffend bearbeitet,
gereinigt und in das gewiinschte Schema transformiert. Schlieflich werden sie in das
Warehouse geladen. Das daraus resultierende schema-on-write, also das Anwenden eines

Schemas beim Schreiben bereits, bringt jedoch einige Einschrankungen mit sich [42]. Zum
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Abbildung 3.2: Vergleich Data Warehouse und Data Lake [51]

einen werden lediglich die strukturierten Daten gespeichert und die restlichen verworfen
[54]. Somit sind diese fiir kiinftige, fortgeschrittenere Analysen verloren [30]. Durch die
festgelegte Struktur ist es auerdem zeitaufwindig und teuer, Anderungen am Design
vorzunehmen [42]. Um diese Probleme zu beheben und insbesondere die immer grofer
werdende Menge an Daten speichern und nutzen zu kénnen, wurden sogenannte Data La-
kes eingefiihrt. Im Unterschied zum Data Warehouse werden beim Data Lake die Daten
aus den unterschiedlichen Quellen in ihrem urspriinglichen Zustand gespeichert. Damit
ist dieser in der Lage, sowohl strukturierte, semi-strukturierte als auch voéllig unstruktu-
rierte Daten speichern zu kénnen [8|. Folglich kénnen Daten schnell und kosten-effektiv
abgelegt werden, ohne vorher eine aufwindige Transformation durchlaufen zu miissen.
In Abbildung 3.2 sind die unterschiedlichen Konzepte von einem Data Warehouse und
einem Data Lake dargestellt. Die Daten werden im Data Warehouse vor dem Laden
transformiert und liegen in diesem strukturiert vor. Im Data Lake werden die Daten in
ihrer urspriinglichen Form geladen und erst bei Bedarf transformiert. Dies wird das Ez-
tract, Load, Transform (ELT)-Pattern genannt. Auf den Daten von Data Lakes konnen
dynamisch Analysen durchgefithrt werden [24], wobei die Daten erst bei der Anfrage
transformiert werden. Dieses Vorgehen wird schema-on-read genannt. Dadurch kénnen
Informationen kombiniert aus strukturierten sowie unstrukturierten Daten erlangt wer-
den [42]. Ein Data Lake ist jedoch nicht ausschlieflich ein Datenspeicher. Ein effektives
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Metadaten-Management ist elementar fiir das Wiederfinden, die Nachverfolgung der Her-
kunft sowie das Qualitdtsmanagement der Daten [31]|. Aufgrund des fehlenden Schemas
beim Laden der Daten miissen so viele Informationen wie moglich aus den Datenquellen
gewonnen werden, um die Entstehung eines Datensumpfes (Data Swamp) zu vermeiden.
Dies bezeichnet Data Lakes, die unstrukturiert und uniibersichtlich sind und in denen es

fiir Nutzer nur mit grofem Aufwand moglich ist, relevante Inhalte zu finden [30][31].

Die steigende Menge an Daten, die durch die Digitalisierung der Bewasserungssysteme
generiert wird, sowie die wachsende Relevanz von Analysen fiir Entscheidungen haben
die AquaFlow GmbH dazu motiviert, den Schritt zu einem Data Lake zu gehen. Diverse
Datenquellen wie die loT-Bewésserungssysteme, Web-Analysen und Logs von Produk-
tionsanlagen und digitalen Produkten senden kontinuierlich Daten. Die direkte Trans-
formation und Verarbeitung, die bei traditionellen Systeme wie einem Data Warehouse
und relationalen Datenbanken notwendig ist, ist durch die grofe Menge an Daten zu
aufwendig und kostspielig. Stattdessen werden die Daten in ein Data Lake geladen. Auf
Abruf konnen auf den Daten Transformationen und Analysen ausgefiihrt werden. Die
Architektur des Systems ist in Abbildung 3.3 dargestellt. Die Daten der verschiedenen
Datenquellen werden in dem Data Lake zusammengefiihrt. Mithilfe von Transformatio-
nen der unstrukturierten Rohdaten zu strukturierten Datenmodellen sowie der Aggrega-
tion von Informationen aus verschiedenen Datensitzen kénnen Dashboards zur Ubersicht
und Geschéftsberichte erstellt werden. Diese ermoglichen es, fundierte Entscheidungen
zu treffen, die Effizienz der Systeme und Prozesse zu erhohen sowie die Produkte zu

verbessern.

3.2.4 Technologien

Im Folgenden wird der technische Aufbau der AquaFlow GmbH dargestellt, der exempla-
risch fiir die Infrastruktur und Systeme in Unternehmen solcher Art stehen soll. Aufgrund
der Komplexitdat der Umstdnde und Gegebenheiten eines realen Unternehmens kann an
dieser Stelle nicht jedes Detail umgesetzt und beschrieben werden. Der Fokus liegt auf
der technischen Umsetzung der in Unterabschnitt 3.2.2 beschriebenen Datenfliisse in dem
in Unterabschnitt 3.2.3 vorgestellten Data Lake. In Tabelle 3.1 sind die verwendeten Pro-

gramme fiir die jeweiligen Bestandteile des Data Lakes aufgelistet.
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Abbildung 3.3: Data Lake Architektur der AquaFlow GmbH

Data Lake Komponente Verwendete Technologie

Deployment Docker & Docker-Compose
ERP-System Mocked durch MySQL
CRM-System Mocked durch Postgres
Social-Media Daten Faker

Web-Analytics Daten Faker

IoT-Sensoren Faker

Produktionsanlagen Faker

Data Lake MinlO

Datenverarbeitung Spark Cluster

Tabelle 3.1: Data Lake Komponenten und die verwendeten Technologien

Docker & Docker-Compose Docker ist ein System fiir die Entwicklung, Bereitstel-
lung und Ausfithrung von Anwendungen und basiert auf dem Konzept der Containerisie-
rung [25]. Dieses verfolgt den Ansatz, Anwendungen und die dazugehorigen Abhangigkei-
ten in isolierte Umgebungen, sogenannte Container, zu biindeln. Das hat den Vorteil, dass
die Anwendungen unabhéngig von der zugrundeliegenden Infrastruktur werden und auf

nahezu allen Systemen ausgefithrt werden kénnen. Ohne Containerisierung miissen fiir
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jedes Betriebssystem die spezifischen Versionen der Bibliotheken installiert werden. Mit
Docker reicht die Erstellung eines einzelnen Softwarepakets aus, das dann mithilfe der
Docker-Engine iiberall ausfiihrbar ist. Die Container sind leichtgewichtig und kénnen im
Vergleich zu echten virtuellen Maschinen schnell gestartet und gestoppt werden, da kein
eigenes Betriebssystem gestartet werden muss. Dadurch sind sie effizient in der Nutzung
der vorliegenden Ressourcen und ermdglichen eine gute Skalierbarkeit. Je nach Bedarf
konnen sie repliziert und parallel nebeneinander ausgefiihrt werden [5]. Fiir die Steue-
rung und Verwaltung von Anwendungen mit mehreren Containern ist die Nutzung eines
Orchestrierungstools wie Docker-Compose sinnvoll. Uber Konfigurationsdateien lassen
sich Startbedingungen, Abhéngigkeiten zwischen Containern sowie Speicher- und Netz-
werkeinstellungen festlegen [26]. Aufgrund der Skalierbarkeit und Portabilitidt werden alle
Anwendungen der AquaFlow GmbH in Docker-Containern ausgefiihrt und mithilfe von

Docker-Compose gesteuert.

MinIO Das Speichermedium eines Data Lakes muss eine Reihe von Anforderungen
erfiillen [73]. Aufgrund der grofen und stetig wachsenden Datenmengen muss es skalier-
bar sein, ohne dabei an Leistung zu verlieren. Zudem muss der Speicher aufgrund der
unvorhersehbaren Struktur der Daten in der Lage sein, strukturierte, semi-strukturierte
und unstrukturierte Daten effizient zu speichern. Sowohl fiir das Laden der Daten in den
Data Lake als auch aus diesem fiir die Datenverarbeitung und die Datenanalyse wird
die Unterstiitzung oder Bereitstellung giangiger Formate zur Interaktion benétigt. Mi-
nlO ist eine performante, verteilte Objektspeicherlosung und ist vollstdndig kompatibel
mit der Amazon Simple-Storage-Service (S3)-API [52]. Als Objektspeicherlésung werden
Dateien nicht mehr in hierarchischen Strukturen wie Ordnern organisiert, sondern for-
men zusammen mit verschiedenen Metadaten ein Objekt [68]. Dieses erhélt eine eigene
Adresse, so dass es nicht in einer Dateistruktur gespeichert werden muss. Dadurch ent-
fallen die hierarchischen Pfade beim Zugriff auf die Daten fiir bessere Performance und
der Speicher ist leicht skalierbar [68]. Abgestufte Zugriffskontrollen iiber ein Identity and
Access Management (IAM)-System ermdglichen eine prézise Zuweisung von Lese- und
Schreibberechtigungen. Dies stellt sicher, dass nur autorisierte Nutzer Zugang zu den
verschiedenen Daten haben und mindert das Risiko eines Datenlecks. Fiir die AquaFlow
GmbH ist MinlO die optimale Lésung fiir ihren wachsenden Speicherbedarf. Aufgrund
der einfachen Einrichtung und Handhabung ist eine schnelle Entwicklung moglich. Au-
ferdem ermdoglicht die Unterstiitzung der gingigen S3-API einen potenziellen Ubergang
zu einer Cloud oder Hybrid-Cloud Lésung.
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MySQL MySQL ist ein weitverbreitetes relationales Datenbankmanagement-System
(RDBM-System) und basiert auf der Structured Query Language (SQL). Die Tatsache,
dass MySQL Open-Source ist, einfach zu bedienen ist und eine schnelle Performance
bietet, macht es zu einer weitverbreiteten und beliebten Wahl fiir viele Anwendungen [58|.
Im Rahmen des Testumfeldes der AquaFlow GmbH reprasentiert MySQL ein vollwertiges
ERP-System. Die Funktionalitdten dabei sind ausreichend, um die Kernaspekte eines
solchen Systems zu simulieren und ermdglichen den Fokus auf die Kernaspekte von Data
Governance Funktionen, ohne dabei ein spezialisiertes ERP-System implementieren zu

miussen.

PostgreSQL Ahnlich wie MySQL ist PostgreSQL ebenfalls ein Open-Source RDBM-
System, das auf SQL basiert und dessen Funktionalitdten erweitert. Es unterstiitzt sowohl
relationale als auch nicht-relationale Abfragen, wodurch auch verschachtelte Objekte wie
JavaScript Object Notation (JSON)-Objekte effizient gespeichert und abgerufen wer-
den konnen [64]. Ebenso konnen eigene Datentypen definiert werden, wodurch Anwender
eine hohere Flexibilitéat fiir eigene Implementationen haben. Insgesamt ist PostgreSQL
weitverbreitet und verfiigt iiber Integratoren in den géngigsten Programmiersprachen.
Ahnlich wie bei MySQL und dem ERP-System wird PostgreSQL anstelle eines vollwerti-
gen, meist kommerziellen CRM-Systems eingesetzt, um eine flexible und leichtgewichtige
Losung fiir die Repréisentation der grundlegenden Aspekte eines CRM-Systems zu erhal-

ten.

Apache Spark Apache Spark ist ein Open-Source Datenverarbeitungs- und Analy-
seprogramm, das fiir die Handhabung von groften Datenmengen konzipiert wurde. Die
dafiir benotigte Performanz erreicht es durch die Kombination eines Kernmoduls, das die
Verteilung der Rechenlast auf mehrere Knoten ermoglicht und eines Programmiermodells
fiir die Verarbeitung von Daten im Arbeitsspeicher [67]. Dadurch ist es in der Lage, iiber
100 Terabyte an Daten in wenigen Minuten zu sortieren [6]. Spark besitzt dafiir eine Ar-
chitektur mit drei verschiedenen Komponenten. Der Master-Knoten (engl. master node)
ist fiir die Verwaltung des Cluster verantwortlich, koordiniert Arbeitsablaufe und kon-
trolliert die Aufgabenverteilung der anderen Knoten. Die Arbeiterknoten (engl. worker
nodes) fithren die eigentliche Datenverarbeitungsarbeit aus. Diese bekommen sie vom
Master-Knoten zugewiesen. Der Client-Knoten (engl. client node) iibergibt Aufgaben an

den Master-Knoten und initiiert damit die Spark-Anwendung [7]. Durch diese verteilte
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Archtitektur ist Spark in der Lage, effizient und skalierbar grofse Datenmengen zu verar-
beiten und zu analysieren. Dabei unterstiitzt es mehrere Programmiersprachen wie Scala,
Java, Python und R und besitzt integrierte Bibliotheken fiir SQL-Anfragen, maschinel-
les Lernen, Graphverarbeitung sowie die Verarbeitung von Streaming-Daten. Die stetig
steigende Anzahl an IoT-Geréten sowie die bestdndige Erweiterung von Datenquellen als
Grundlage fiir Entscheidungsfindungen hat zu einem erhéhten Bedarf nach einem skalie-
renden Datenverarbeitungsprogramm gefiihrt. Aus diesem Grund wird ein Spark-Cluster
erstellt, das aufgrund der Verwendung von Docker-Containern mit wenig Aufwand und

Ressourcen skaliert werden kann, indem neue Arbeiterknoten hinzugefiigt werden.

Faker-API Faker ist eine Bibliothek, die es ermdglicht, fiktive aber realistische Daten
zu erzeugen. Dabei konnen eine Vielzahl von Datentypen wie Namen, Adressen, Telefon-
nummern, E-Mail-Adressen, Kreditkartennummern und Produktnamen erstellt weredn.
Diese konnen fiir Test- und Entwicklungszwecke eingesetzt werden, bei denen realisti-
sche Daten benétigt werden, echte Daten aber jedoch noch nicht vorhanden sind oder
aus Datenschutzgriinden nicht verwendet werden diirfen. Anwender haben die Moglich-
keit, sogenannte interne Datenanbieter (engl. provider) zu modifizieren oder eigene zu
erstellen. Auf diese Weise kénnen Daten nach den jeweiligen spezifischen Anforderungen
generiert und somit ein realistisches Testumfeld erzeugt werden. In der AquaFlow GmbH
werden im Laufe des Testszenarios verschiedene Provider der Faker-API verwendet, um
realistische Daten fiir das CRM-System, das ERP-System, Web-Analytics, Social-Media

Plattformen und IoT-Sensordaten zu generieren.

3.2.5 Herausforderungen

Um die Wirksamkeit von Data Governance Frameworks in einem passenden Kontext
validieren zu konnen, miissen diese mit realistischen Herausforderungen und Problemen
getestet werden. In vielen wissenschaftlichen Publikationen werden vorgestellte oder un-
tersuchte Data Governance Frameworks rein qualitativ bewertet. Dabei erfolgt eine Dis-
kussion iiber die theoretischen Modelle und anhand verschiedener Annahmen wird ei-
ne qualitative Bewertung vorgenommen. Dadurch wird ein grundlegendes Verstandnis
geschaffen. Dieses ist jedoch zu abstrakt, um die praktische Anwendbarkeit im realen
Kontext bewerten zu konnen. Die Testumgebung in dieser Arbeit strebt neben der qua-
litativen auch eine quantitative Bewertung an. Dafiir werden zunéchst relevante Pain-

Points und auftretende Probleme der AquaFlow GmbH in ihrem Umgang mit Daten sowie
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Entscheidungsfindungsprozessen identifiziert. Anhand dieser Herausforderungen werden
in Abschnitt 3.3 Metriken abgeleitet, die spéter fiir die Evaluierung der verschiedenen
Frameworks verwendet werden. In Unterabschnitt 3.3.2 werden die Probleme, Heraus-
forderungen und Metriken in verschiedene Evaluierungsszenarien iiberfithrt. An diesen
konnen sich die Frameworks erproben und es ergibt sich ein erster Eindruck, wie die

Frameworks Data Governance in der Realitat umsetzen.

Fiir das Identifizieren der Probleme und Herausforderungen werden die Entscheidungs-
findungsprozesse verschiedener Abteilungen untersucht und auf Gemeinsamkeiten und
wiederkehrende Probleme analysiert. Dabei sollen universelle Herausforderungen und
grundlegende Muster erkannt werden, die in allen Bereichen des Unternehmens auftreten

und den Einsatz eines unternehmensweiten Data Governance Ansatzes erfordern.

Fiir Entscheidungen und die Erstellung von geeigneten Mafnahmen spielen in der Marke-
tingabteilung verschiedene Faktoren eine Rolle. In Abbildung 3.4 werden diese Einfliisse
graphisch dargestellt. Daten aus dem CRM-System liefern Informationen iiber das ak-
tuelle Kundenverhalten und deren Bediirfnisse. Diese werden durch Erkenntnisse aus
Kundengesprichen und Marktanforderungen, die aus Berichten der Vertriebsabteilung
stammen, erginzt. Social-Media Plattformen liefern aktuelle Trends und Meinungen.
Nutzungs- und Performancedaten von den verschiedenen Online-Marktplétzen sowie dem
eigenen Onlineshops geben mithilfe von Web-Analytics Aufschluss tiber die Wirksamkeit
des Onlineauftritts sowie den Marketingstrategien. Die Kombination der verschiedenen
Informationsquellen erh6ht die Effektivitat und hilft, bessere Prognosen und Mafknahmen
zu entwickeln. Gleichzeitig gibt es verschiedene duftere Einfliilsse wie generelle Markt-

trends, Strategien von Konkurrenten sowie Datenschutzbestimmungen.

In der Entwicklung und Forschung sind Informationen aus nahezu allen anderen Berei-
chen entscheidend fiir Entscheidungen und die Planung neuer Produkte. In Abbildung 3.5
sind die Einfliisse abgebildet. Anonymisierte Nutzerdaten und Fehlermeldungen der IoT-
Geriéte liefern Informationen tiber die Funktionalitat und Effektivitéat sowie Indizien iiber
mogliche Schwachstellen der Bewésserungssysteme. Zusétzlich stehen die Mitarbeiter der
Abteilung in stetigem Austausch mit dem Marketing und Vertrieb, um aus Verkaufssta-
tistiken und Markttrends Erkenntnisse iiber aktuelle Marktanforderungen sowie mégliche
Verbesserungen zu gewinnen. Neben diesen Einfliissen spielen auch externe Faktoren wie
gesetzliche Anforderungen, Normen und Standards eine Rolle. Beispielsweise miissen um-

weltschonende Materialien eingesetzt und die DSGVO eingehalten werden.
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Abbildung 3.4: Einfliisse auf Entscheidungsfindung in der Marketing-Abteilung
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Abbildung 3.5: Einfliisse auf Entscheidungsfindung in der Entwicklungsabteilung
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Néher betrachtet ergeben sich bei der Untersuchung der Einfliisse auf die Entscheidungs-
prozesse gemeinsame Muster und Einflussfaktoren, die in allen Abteilungen auftreten.
Nahezu alle Abteilungen sind auf Daten angewiesen, die nicht direkt in ihrem Verant-
wortungsbereich liegen und nicht von ihnen erstellt werden. So ist die Marketingabtei-
lung von Kundendaten aus dem CRM-System abhéngig, die in der Regel im Vertrieb
angesiedelt sind. Die Entwicklungsabteilung verwendet beispielsweise die Sensordaten
der Produktionsanlagen sowie Kundenservice und -supportdaten aus der Vertriebsabtei-
lung. Daneben verwenden beide Abteilungen Datenquellen, die von ihnen erstellt werden
bzw. in ihrem Verantwortungsbereich liegen. Hier sind sie fiir die Qualitdt der Daten
verantwortlich, miissen jedoch auch Anforderungen von anderen Abteilungen, die die
Datenquellen verwenden, beriicksichtigen. In der Marketingabteilung wéren Daten von
Social-Media Plattformen sowie Informationen aus Web-Analyticswerkzeugen Beispiele.
Da bei der Einfiihrung der IoT-Funktionalitdten keine spezielle Abteilung fiir die Ana-
lyse der groffen Datenmengen eingerichtet wurde, liegt die Verantwortung bisher sowohl
bei der Entwicklungs- als auch der I'T-Abteilung. Die Entwicklungsabteilung konzentriert
sich auf den Nutzen der Daten, die IT-Abteilung ist fiir die technische Infrastruktur und
die Verwaltung der Daten verantwortlich. Ein weiterer Einflussfaktor sind Kooperationen
zwischen den Abteilungen, die durch den Bedarf an Informationen, die nicht direkt in Da-
tensédtzen liegen, von anderen Abteilungen entstehen. Dabei handelt es sich in der Regel
um Meetings und den Austausch von Berichten und Analysen. Dazu kommen technische
Limitierungen und zur Verfiigung stehende Kapazititen. Beispiele hier sind begrenzt zur
Verfiigung stehende Informationen oder Daten der Analysewerkzeuge der Marketingab-
teilung sowie die limitierte Bandbreite und Systemkapazitédten in der Entwicklungsabtei-
lung. Etablierte Strukturen und Prozesse spielen ebenfalls eine wichtige Rolle in der Ent-
scheidungsfindung. In traditionelleren Strukturen kénnen Datenanalysen moglicherweise
nicht ausreichend in den Entscheidungsprozessen verankert sein. Dies kann verschiedene
Griinde haben, beispielsweise ein geringes Vertrauen in die Daten aufgrund fehlender
Datenqualitéit oder eine zu geringe Datenaffinitdt. Ebenso spielt die Organisationskultur
und -strategie eine entscheidene Rolle. Innovative Umgebungen férdern den Einsatz neuer
Methoden und Prozesse. Zu guter Letzt beeinflussen externe Faktoren, die aufserhalb des
Unternehmens liegen, die verschiedenen Abteilungen. Gesetzliche Vorschriften betreffen
dabei alle Abteilungen. Datenschutz und die Verwendung von Standards im Umgang mit
sensitiven Daten bestimmen gewisse Prozesse und Vorgehen. Markttrends und Erfolgs-
faktoren von Konkurrenten beeinflussen die Marketingabteilung. Vorgaben und Normen

fiir den Einsatz von Materialen miissen von der Entwicklung beriicksichtigt werden.
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Abbildung 3.6: Skizze der Einfliisse auf die Entscheidungsfindung

Diese Faktoren lassen sich, wie in Abbildung 3.6 dargestellt, in vier iibergeordnete Ka-
tegorien zusammen. Diese zeigen, dass die Entscheidungsfindung unabhéngig von der
Abteilung von verschiedenen internen und externen Faktoren abhéngt. Jede dieser Ein-
fliisse erhoht die Komplexitiat des Entscheidungsprozesses und fithrt zu Unsicherheiten.
Eine wesentliche davon ist die Frage nach der Qualitdt und Herkunft der Daten. Fiir
ein hohes Vertrauen in die Daten miissen Fragen iiber die Genauigkeit, Aktualitdt und
Vollsténdigkeit beantwortet sein. Stammen die Datensétze aus anderen Bereichen, tre-
ten Unklarheiten auf, ob die Daten den eigenen Qualitdtsanforderungen entsprechen.
Untersuchungen oder der Austausch mit den Verantwortlichen verzogern den Entschei-
dungsprozess und mindern die Effizienz der Ablaufe. Ebenso fiithren inkorrekte Daten zu
suboptimalen Entscheidungen und ineffizienten Prozessen. Im Gegensatz dazu erhéht die
Verwaltung einer eigenen Datenquelle oder eines eigenen Datensatzes die Verantwortung
gegeniiber den anderen Abteilungen. Die Abteilung muss genannte Kriterien wie Ge-
nauigkeit und Aktualitdt gewédhrleisten, um nicht die Prozesse der anderen Bereiche zu
beeintrachtigen. Suboptimale und verzogerte Entscheidungen entstehen ebenfalls durch
Unklarheiten bei Verantwortlichkeiten und Entscheidungstrégern. Sofern keine Zuord-
nung von den Datensétzen und Datenquellen zu Personen oder Bereichen erfolgt, fiihlt
sich niemand verantwortlich und niemand pflegt die Daten. Auch innerhalb der Berei-

che und Abteilungen miissen klare Verantwortlichkeiten hinsichtlich der Einhaltung von
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Standards, des Umgangs mit sensitiven Daten, der Zugriffsrechte und weiterer wichtiger
Aspekte definiert sein, da ansonsten jeder nach eigenem Ermessen moglicherweise relevan-
te Entscheidungen trifft. Auf die beiden genannten Herausforderungen und Unklarheiten
aufbauend entstehen Unsicherheiten beziiglich der Einhaltung gesetzlicher Vorschriften
und branchenspezifischen Standards. Aufgrund der Vielzahl der Vorgaben und Normen
ist womoglich nicht jedem Nutzer und Ersteller zu jederzeit klar, welche von diesen er
beriicksichtigen muss und ob er sie bei bestehenden Prozessen und Schritten eingehalten

hat. Dadurch drohen dem Unternehmen rechtliche und finanzielle Konsequenzen.

3.3 Metriken

Um das zu entwickelnde Framework sowie weitere Frameworks bewerten zu kénnen, ist es
erforderlich, allgemeingiiltige Metriken zu definieren. In bisherigen Arbeiten wurden die
Data Governance Frameworks meist qualitativ bewertet, ohne den Einsatz unter realen
Bedingungen zu beriicksichtigen. Aufgrund dessen sollen in dieser Arbeit Frameworks
mit einer Kombination von qualitativen und quantitativen Methoden bewertet werden,
um moglichen Anwendern auch eine fundierte Grundlage fiir die Entscheidung des ge-
eigneten Data Governance Frameworks zu bieten. Ebenso wird dadurch eine Vorstellung
vermittelt, wie diese in der Praxis umgesetzt werden. Dafiir wird in Unterabschnitt 3.3.1
eine Doménenmatrix vorgestellt, die die Abdeckung der wichtigsten Aspekte von Da-
ta Governance darstellt. Im Anschluss daran werden aus den in Unterabschnitt 3.2.5
identifizierten Problemen und Herausforderungen in Unterabschnitt 3.3.2 Evaluierungs-
szenarien abgeleitet, die den Einsatz des Frameworks zur Losung realer Probleme zeigen

sollen.

3.3.1 Doméanenmatrix

Khatri und Brown haben mit ihrer Arbeit in [41] eine Grundlage fiir viele nachfolgende
Studien und Frameworks im Bereich der Data Governance geschaffen. In ihrer Publikation
identifizieren sie flinf zentrale Doménen im Kontext von datenbasierten Entscheidungen,
die fiir ein effektives Data Governance Framework entscheidend sind. Diese Doménen sol-
len Wissenschaftlern einen klaren Fokus auf die wesentlichen Themen und Praktikern eine
Struktur zur Schaffung eines geeigneten und effektiven Frameworks bieten. Die fiinf Do-

ménen von Khatri und Brown, die in Abbildung 3.7 visualisiert sind, sind allgemeingiiltig
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Abbildung 3.7: Die fiinf Entscheidungsdoménen nach Khatri und Brown [41]

und dienen daher als Grundlage fiir die in dieser Arbeit verwendeten Domé&nenmatrix.
Die fiinf Doménen Datenprinzipien, Datenqualitdat, Metadata, Datenzugriff und Daten-
lebenszyklus sind dabei miteinander verkniipft. Datenprinzipien legen allgemeingiiltige
Regeln und Richtlinien im Umgang mit Daten als strategisches Vermogensgut fest und
dienen als Leitfaden fiir die anderen Doménen. Datenqualitat ist fiir die Zuverléssigkeit
und Genauigkeit der Daten verantwortlich, um fundierte Entscheidungen treffen zu kon-
nen. Diese sind gleichzeitig die Grundlage fiir die Doménen Metadaten und Datenzugriff.
Nur qualitativ hochwertige Daten liefern genaue und zuverldssige Metadaten. Ebenso
miissen Qualitdtsstandards eingehalten werden, um Zugriffsrechte verteilen zu kénnen.
Unternehmen und Organisationen miissen fiir einen sicheren Umgang mit Daten den

gesamten Lebenszyklus dieser beriicksichtigen.

Alhassan et al. haben mit ihrem Literaturvergleich in [4] unter anderem untersucht, wie
viele Publikationen sich auf die unterschiedlichen Phasen von Data Governance, Defi-
nition, Implementierung und Uberwachung, in Unternehmen fokussieren (sieche Abbil-
dung 2.1). Die Autoren projizieren diese Phasen auf die fiinf Entscheidungsdoménen von
Khatri und Brown und verwenden diese Einteilung zur Analyse der bestehenden Lite-
ratur. Alle identifizierten Konzepte von Data Governance werden in sogenannte acht
Bereiche der Data Governance eingeteilt. Diese umfassen die eigentlichen Mafsnahmen
und Strukturen, die fiir die Umsetzung der Data Governance Strategie notwendig sind.
Um die Analyse der Frameworks iibersichtlicher zu gestalten, werden die acht Bereiche
zu drei iibergeordneten Kategorien zusammengefasst. Governance Struktur setzt sich zu-
sammen aus den Bereichen Datenrollen und Verantwortlichkeiten, Datenrichtlinien und
Datenleitlinien, Datenoperationen besteht aus den Bereichen Datenprozessen, Daten-

standards und Datenanforderungen und Datenstrategie und Technologien beschreibt die
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beiden einzelnen Komponenten. Diese Reduktion ermdglicht eine fokussiertere Analyse,

ohne dabei die entscheidenden Elemente von Data Governance zu vernachléssigen.

Aufgrund dessen, dass diese Arbeit den Anspruch hat, praktikable Losungen zu préisen-
tieren, wird diese Matrix zur Bewertung der Frameworks verwendet. Darin wird abge-
bildet, ob ein Framework die relevanten Datendoménen von Khatri und Brown in den
verschiedenen Phasen von Data Governance abdeckt. Damit soll die Praktikabilitét der
Frameworks untersucht werden, und sicher stellen, dass nicht ausschlieflich theoreti-
sche Konzepte entwickelt werden, sondern auch klare Anweisungen und Richtlinien zur
Umsetzung und Verbesserung der Prozesse vorhanden sind. In Abbildung 3.8 ist die Do-
ménenmatrix, die die Abdeckung der fiinf zentralen Entscheidungsdoménen mit den acht

Bereichen von Data Governance in allen Phasen visualisiert.

3.3.2 Evaluierungsszenarien

In den nachfolgenden Evaluierungsszenarien kann die Praktikabilitdt der Frameworks an
realen Herausforderungen untersucht werden. Die Szenarien basieren auf den in Unter-
abschnitt 3.2.5 identifizierten Problemen und Herausforderungen und sollen die Heran-
gehensweise der Data Governance Strategien demonstrieren. Dadurch konnen potenzielle
Anwender nicht nur die theoretische Vollsténdigkeit beurteilen, sondern auch die prakti-

sche Anwendbarkeit und Nutzen.

Datenqualitatsprobleme

Aufgrund der groffen Datenmengen und Vielzahl an unterschiedlichen Datensétzen in
der AquaFlow GmbH ist die Erfassung von Datenqualitdt ein uniibersichtliches Thema
geworden. Nutzer von Daten, insbesondere bei denen, die nicht direkt aus ihrem Arbeit-
sumfeld stammen, stellen sich hdufig Fragen wie wie gut sind die vorliegenden Daten oder
sind beide Datensdtze an einem Speicherort von gleicher Qualitdt. Diese Unsicherheiten

fiihren zu Verzogerungen und Unsicherheiten bei der Nutzung und Analyse der Daten.

Konkrete Probleme in Bezug auf die Datenqualitidt sehen in der AquaFlow GmbH wie
folgt aus:

e Offene Fragen tiber Soll-Zustédnde und Anforderungen an Daten

e Unterschiedliche Darstellungen und Formate fiir informationsgleiche Daten
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Abbildung 3.8: Doménenmatrix, angelehnt an [4]
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e Uberwachung der Datenqualitéit
e Prozesse bei neuen Datensatzen

e Duplikate von Datensétzen

Fragen zu Datenzugriffen

In Bezug auf Datenzugriffe bestehen in der AquaFlow GmbH zahlreiche Herausforderun-
gen, die oft durch fehlende formelle Verantwortlichkeiten entstehen. Diese Unklarheiten
flihren dazu, dass Nutzer nicht wissen, an wen sie sich wenden miissen, um Zugriff auf
bestimmte Daten zu erhalten. Dariiber hinaus ist haufig unklar, wer fiir den Schutz
der Daten, die Gewéhrleistung der Datenqualitdt und die Verwaltung anderer wichtiger
Aspekte zustéindig ist. Diese Unsicherheiten resultieren in Verzogerungen und Ineffizien-
zen bei der Nutzung und Analyse der Daten. Sensible Daten sind oft fiir alle Anwender

zugénglich, was erhebliche Sicherheitsrisiken mit sich bringt.
Konkrete Probleme in Bezug auf Datenzugriffe sehen wie folgt aus:

e Unklarheit iiber Datenherkunft

Keine Informationen tiber die Existenz vorhandenen Datenbestande

Fehlende Zugriffsprotokolle und -kontrollen

Wie erhalte ich Zugriff zu diesen Daten?

Ubersicht iiber aktuelle Zugriffsrechte

Rollenwechsel eines Mitarbeiters

Einhaltung neuer gesetzlicher Vorschriften

Unsicherheiten bei der Einhaltung von gesetzlichen Vorschriften sind héufig ein wichti-
ger Treiber von Data Governance Aktivitdten. Die Nichteinhaltung kann weitreichende
Konsequenzen nach sich ziehen. Neben direkten Folgen wie finanziellen Strafen und recht-
lichen Konsequenzen kénnen auch indirekte Folgen wie der Verlust von Kundenvertrauen
und Schaden an der Reputation des Unternehmens eintreten. Anwender und Verant-

wortliche sind h&ufig mit der Komplexitit der zu beachtenden Gesetze und Standards
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konfrontiert. Dies betrifft insbesondere personenbezogene Daten, deren Schutz durch Ge-
setze wie die DSGVO geregelt ist. Branchenspezifische Vorschriften und Best-Practices

kénnen beim Umgang mit den Daten behilflich sein.

Konkrete Probleme in Bezug auf die Einhaltung gesetzlicher Vorschriften sehen in der

AquaFlow GmbH wie folgt aus:

e Fehlende Ubersicht iiber geltende gesetzliche Anforderungen und Vorschriften

e Unklare Verantwortlichkeiten fiir die Einhaltung und Uberwachung der gesetzlichen

Vorschriften

e Mangelnde Dokumentation und Nachverfolgbarkeit von Compliance-relevanten Ak-

tivitaten

e Unzureichende Schulungen und Sensibilisierungsmafnahmen fiir Mitarbeiter
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In Abschnitt 2.4 werden die Voraussetzungen und Herausforderungen, vor denen KMUs
insbesondere im Bezug auf die Datenverwaltung und -nutzung stehen, erldutert. Durch
zunehmende Datenmengen, der immer komplexer werdenden Datenlandschaft innerhalb
eines Unternehmens und immer umfangreicheren Datenschutzbestimmungen miissen KMUs
sicherstellen, dass ihre Daten zum einen sicher, geschiitzt und gesetzeskonform gespei-
chert und genutzt werden. Gleichzeitig ist es unerlésslich, den maximalen geschéftlichen
Nutzen aus den verfligbaren Daten zu ziehen, um in der globalisierten Geschéftswelt
konkurrenzfihig zu bleiben. In der Literatur und der Geschéftswelt gibt es aus diesem
Grund in letzter Zeit verstiarkte Bemiihungen, geeignete Datenverwaltungsmafnahmen
und Vorgehensweisen zu entwickeln. Daraus sind eine Vielzahl an Data Governance Fra-
meworks aus den verschiedenen Bereichen entstanden. Diese sind jedoch meist fiir grofse
Unternehmen konzipiert, da in diesen die Herausforderungen der Datenverwaltung zuerst
auftraten. Viele Autoren geben an, dass ihre Frameworks auch herunter skaliert werden
konnen, jedoch fehlen in der Literatur dafiir konkrete Beispiele. Aus diesem Grund wird
in dieser Arbeit ein Data Governance Framework entwickelt, das die spezifischen Anfor-
derungen und Herausforderungen von KMUs beriicksichtigt und in der Praxis umsetzbar
ist. Hierfiir werden die in Abschnitt 2.3 vorgestellten Frameworks analysiert, um zu be-
stimmen, welche Elemente und Funktionen fiir KMUs geeignet sind und iibernommen
werden konnen. Ziel ist es, ein praxisnahes und skalierbares Data Governance Framework

zu schaffen, das KMUs dabei unterstiitzt, ihre Daten effizient zu verwalten.

4.1 Analyse bestehender Frameworks

Im Folgenden werden die in Abschnitt 2.3 vorgestellten Frameworks analysiert. Dabei
wird untersucht, welche Elemente auch fiir KMUs relevant sind und méglicherweise in das
hier erarbeitete Framework einfliefen kénnen. Durch diese Analyse soll die Forschungs-

frage 2 beantwortet werden.
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Bei der Untersuchung werden zunéchst die Kernaspekte und besonderen Starken der
Frameworks identifiziert, um zu erkennen, worin sich das jeweilige Framework hervorhebt
und was es besonders gut kann. Im Anschluss daran werden die Aspekte und Merkmale
aufgezeigt, die das Framework fiir KMUs ungeeignet machen bzw. fiir KMUs angepasst
werden miissen. Zum Schluss werden die Elemente und Funktionen der vorgestellten
Frameworks identifiziert, die fiir KMUs besonders relevant sind und in das in dieser

Arbeit ausgearbeite Konzept einfliefsen sollen.

4.1.1 DAMA

DAMA bietet eine umfassende und strukturierte Herangehensweise an Datenmanage-
ment. Der Fokus ist dabei darauf ausgelegt, eine standardisiere Sprache und klare Richt-
linien zu etablieren, die die Kommunikation und die Zusammenarbeit innerhalb eines
Unternehmens sowie in der Forschung und Literatur ermdéglichen. Mit den elf Schliis-
selbereichen ist es sehr umfangreich und unterstiitzt Anwender in allen Gebieten des

Datenmanagments. Data Governance ist dabei das zentrale Bindeglied.

Rollen und Verantwortlichkeiten spielen eine bedeutende Rolle im Framework von DA-
MA. Durch sie sind Aufgaben und Zustidndigkeiten genau geregelt, was zu einer besseren
Entscheidungsfindung fiihrt. Die Zuteilung von Verantwortlichen fiir Datensétze, Ent-
scheidungen und Prozesse fordert eine hohere Effizienz sowie Qualitdt der Abldufe und
Daten. Auferdem werden die Abldufe transparenter und nachvollziehbarer und die Si-

cherheit der Daten wird erhoht, da spezifische Personen dafiir zusténdig sind.

Mit Prinzipien und Richtlinien legt DAMA grundlegende Regeln fest, wie Daten innerhalb
des Unternehmens erhoben, gespeichert, verarbeitet und genutzt werden. Durch sie soll es
in allen Bereichen des Daten Managements klare Vorgaben und Best-Practices geben, was
die Konsistenz, Qualitdt und Sicherheit der Daten erhéht. Zudem unterstiitzen sie bei der
Einhaltung gesetzlicher und regulatorischer Anforderungen, wodurch Risiken minimiert

werden.

Datenqualitét ist ein wichtiger Treiber der Data Governance Aktivitdten bei DAMA und
spielt eine entscheidene Rolle fiir den Erfolg des Unternehmens. Eine hohe Datenqualitat
stellt sicher, dass die Daten des Unternehmens vollstdndig, konsistent und aktuell sind,
wodurch verlassliche Analysen und Entscheidungen moglich sind. Die Implementierung
von Prozessen und Mafnahmen fiir die Uberwachung und Verbesserung der Qualitiit

ist dabei ein wesentlicher Bestandteil. Dies umfasst die Erstellung von Datenstandards,
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regelméfige Priifungen und Audits sowie Schulungen der Mitarbeiter im Umgang mit
Daten.

Ein geeignetes Data Governance Reifegradmodell ist wichtig fiir den Erfolg der Data
Governance Bemiihungen. Dieses ermdoglicht, den aktuellen Stand des Programmes zu
bewerten und Bereiche zu identifizieren, die optimiert werden miissen. Dadurch ist es
Unternehmen moglich, ihre Prozesse und ihr Verhalten schrittweise zu verbessern und so
auch langfristige Ziele zu erreichen. Aufierdem werden Fortschritte messbar und sichtbar

gemacht, was sich wiederum positiv auf die Unternehmenskultur auswirken kann.

Das von DAMA in DMBoK vorgestellte Data Governance Framework kann fiir KMUs
schwer umzusetzen sein, da es alleine durch den Umfang des Frameworks eine Kom-
plexitéat bietet, die fiir kleine Unternehmen und Verantwortliche in diesen mit weniger
Expertise iiberfordernd sein kann. Daher miissen KMUs vorher die Komplexitit reduzie-
ren und das Framework praxisorientierter gestalten. Zudem ist es fiir KMUs schwierig,
Mafnahmen und Funktionen aus allen elf Bereichen umzusetzen. Hier miissen Domé-
nen priorisiert und in eine Roadmap oder Reifegradmodell eingearbeitet werden, um
Verbesserungen schrittweise zu ermoglichen. Generell ist das Framework generisch und
allgemein gehalten, um fiir alle Anwender relevant zu sein. KMUs benétigen jedoch oft
mehr Anleitungen und Vorgaben, da ihnen héufig die Expertise und Kapazitét fehlen,

sich intensiv mit den umfangreichen Inhalten des Frameworks zu beschéftigen.

DAMA bietet jedoch auch eine Reihe von Aspekten, die fiir KMUs geeignet sind. Die
Schaffung grundlegender Prinzipien, die fiir alle Bereiche gelten, ist sinnvoll, um eine
Basis fiir den Umgang mit Daten zu schaffen. Aufserdem werden dadurch Best-Practices
gefordert und einheitliche Standards etabliert. Ebenso wie in allen Frameworks ist ei-
ne klare Rollenverteilung und die Zuweisung von Verantwortlichkeiten essenziell, damit
notwendige Aufgaben wie die Einhaltung und Uberwachung der Datenqualitit auch tat-
séchlich ausgefiihrt werden. Die Einfiihrung und Betonung eines Reifegradmodells ist
ebenfalls fiir KMUs von grofem Nutzen, um zum einen den aktuellen Stand und derzeit
noch auftretende Probleme zu erkennen, aber auch um die nédchsten Verbesserungsmafs-

nahmen im Blick zu haben.

4.1.2 DGI

Das gesamte DGI Data Governance Framework ist wertbasiert. Der Fokus in allen Phasen

und Prozessen liegt auf den Vorteilen und Ergebnissen des Programmes. Dafiir miissen
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klare, messbare und unternehmensspezifische Ziele und Metriken formuliert werden, wel-
che die Grundlage fiir das gesamte Handeln bilden. Im Laufe des Programmes werden
die Fortschritte kontinuierlich mit den formulierten Werten und Zielen abgeglichen, um

das Programm gegebenenfalls anzupassen.

Kontrollen und Kontrollmechanismen sind ein wichtiger Baustein des DGI Frameworks.
Mithilfen von Kontrollen wird nicht nur die Sicherheit der Daten kontinuierlich tiberpriift
und sichergestellt, sondern auch iiberpriift, dass der groftmogliche Mehrwert aus den
Daten gezogen wird. Wichtig dabei ist, dass die Kontrollen den gesamten Lebenszyklus
abdecken. Kontrollen werden hauptsachlich mit Kontrollmechanismen umgesetzt. Diese

kénnen sowohl praventiv als auch investigativ sein.

Mit definierten Regeln werden klare Vorgaben fiir alle Prozesse und Verantwortlichkeiten
gemacht. Dies umfasst sowohl Richtlinien, Definitionen und Glossare als auch Regeln fiir
Entscheidungsrechte. Dort wird festgelegt, wer wann welche Entscheidung treffen darf
oder muss. Durch die Vorgaben im Kontext der Entscheidungsrechte wird eine klarere
Rechenschaftspflicht im Unternehmen und damit auch ein bewussterer Umgang mit Da-
ten gefordert. Aufierdem sorgen die Regeln fiir einen konsistenten Umgang mit den Daten

und stellen sicher, dass branchenspezifische Best-Practices umgesetzt werden.

Menschen und Prozesse sind ebenfalls entscheidend fiir den Erfolg des Programmes. Laut
DGI sollte ein spezialisiertes Team fiir die Férderung und das Vorantreiben der Data Go-
vernance Strategien verantwortlich sein. Sie sorgen unter anderem fiir die Unterstiitzung
aus der Managementebene, die tédgliche Umsetzung des Programmes und der Richtlinien
und Standards sowie die Uberwachung der Metriken und der Einhaltung der gesetzten
Ziele. Gleichzeitig miissen dokumentierbare und wiederholbare Prozesse bestehen, die ei-
ne effiziente Durchfiihrung ermoglichen. Fiir beide Aspekte ist eine klare Kommunikation

wichtig.

Um das DGI Framework fiir KMUs nutzbar zu machen, wéren einige Anpassungen er-
forderlich. Insgesamt ist das Framework mit zehn formulierten Bereichen ebenfalls sehr
umfangreich, was es fiir kleinere Unternehmen oft schwer umsetzbar macht, da ihnen die
personellen und finanziellen Mittel fehlen. DGI gibt selber an, dass ihr Framework fiir
grofere Unternehmen gedacht ist. Wahrend bei kleineren Unternehmen oft noch ein in-
formelles Data Governance System ausreichen kann, sei dies bei grofseren Unternehmen
nicht der Fall. Ebenfalls erfordert das Framework ein spezialisiertes Team aus Exper-
ten aus verschiedenen Bereichen, um die Data Governance Aktivitdten voranzutreiben.

KMUs verfiigen jedoch haufig nicht iiber die erforderlichen Fachkréfte, um so ein Team
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zu etablieren. Ahnlich verhilt es sich mit den Ressourcen fiir die Umsetzung der Kontroll-
und Uberwachungsmechanismen. Durch den Fokus von DGI auf grokere Unternehmen
gibt es keine spezifische Vorgehensweise fiir die Anpassung der Vorgénge auf die Bediirf-
nisse und Herausforderungen von KMUs. Aus den genannten Griinden ist das DGI Data
Governance Framework nicht ohne Anpassungen fiir KMUs mit begrenzten Ressourcen

und spezifischen Anforderungen anwendbar.

Gleichzeitig konnen aber auch einige der Aspekte und Mafsnahmen fiir ein Framework
flir KMUs {ibernommen werden. Ein wertebasiertes Handeln, bei dem eine klare Missi-
on, Ziele und messbare Metriken vorgegeben werden, hilft auch kleineren Unternehmen,
Data Governance Aktivitdten in ihrem Alltag zu beriicksichtigen. Ebenso ist ein Fokus
auf die Ausiibung der Data Governance Aktivitdten und der Einsatz von Kontrollen
wéahrend des gesamten Lebenszyklus der Daten wichtig, um die Sicherheit und Integritat
der Daten zu gewéhrleisten. Ein weiterer wichtiger Punkt ist die Benennung eines oder
mehrerer Experten, die Data Governance vorantreiben. Im Vergleich zu DGI muss die-
ses Team jedoch nicht zwingend aus Fachkréften aus vielen unterschiedlichen Bereichen
bestehen. Zudem sollte auch ein groferer Fokus auf Kommunikation und Dokumentation
liegen, um alle Beteiligten stets informiert zu halten und einen Austausch zu férdern, so-
bald Probleme oder Verbesserungen erkannt werden. Ebenfalls sollten Gedanken tiber die
Nutzung verschiedener Datenprodukte wie Data Warehouses, Datenkataloge, Dashboards
und Metadaten-Management-Systeme friihzeitig angestellt werden, um zu gewéahrleisten,
dass Daten vertrauensvoll, strukturiert und zugénglich sind. Diese Datenprodukte sollen
vertrauenswiirdige Informationsquellen sein. Schlieflich kann eine Aufteilung der Akti-
vitdten in little ¢ und Big G sinnvoll sein, um zwischen strategischen und operativen

Aufgaben zu unterscheiden.

4.1.3 PwC

Das Framework von PwC umfasst eine Reihe von Kernaspekten. Die Strategie ist dabei
ein wesentlicher Bestandteil und gibt die Richtung aller Aktivitéten vor. Dabei werden
die beiden Haupttreiber, Kontrolle bzw. Sicherheit sowie die Monetarisierung beriick-
sichtigt und damit die Data Governance Strategie genau mit der Unternehmensstrategie
abgestimmt. Dies stellt sicher, dass Data Governance Initiativen direkt zur Erreichung

der Geschéftsziele beitragen.
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Ebenso bezieht PwC bestehende Datenmanagement Prozesse, Infrastrukturen und Kon-
zepte in die Data Governance Uberlegungen mit ein. Dadurch ist eine bessere und effizi-
entere Integration neuer Konzepte und Aktivitdten moglich und vorhandene Ressourcen
werden optimiert und die Effizienz der Datenverwaltung gesteigert. In Bezug auf beste-
hende Prozesse und die Denkweise der Mitarbeitenden spielt auch Change Management
(dt. Verdnderungsmanagement) eine Rolle. Neue Konzepte und Ideen stimmen mogli-
cherweise nicht mit den bestehenden iiberein und es braucht Schulungen und Zeit, diese

zu akzeptieren und umzusetzen.

Der Datenlebenszyklus wird ebenso als einer der Kernaspekte betrachtet. Dies umfasst
die Verwaltung des gesamten Datenflusses. Dies reicht von der Erfassung und Speiche-
rung sowie Nutzung bis hin zur Archivierung beziehungsweise Loschung. Dadurch wird
gewahrleistet, dass das Unternehmen iiber die gesamte Lebensspanne die Kontrolle iiber
die Daten hat. Dadurch bleiben sie nutzbar und helfen dabei, gesetzliche Vorschriften

einzuhalten. Auferdem wird so der Uberblick iiber alle Daten behalten.

Eine zentrale Schicht des Frameworks sind die Data Governance Kernfunktionen, die sich
aus verschiedenen Komponenten zusammensetzen. Dazu gehoren die Datenverwaltung
(Data Stewardship) mit Aspekten wie Datenqualitiat, Datenschutz und Besitzrechten so-
wie die kontinuierliche Verbesserung und technologische Weiterentwicklung (Innovation),
welche die Erstellung und Pflege von Datenprodukten wie Glossaren und Metadaten-

Management-Systemen umfasst.

PwC legt ebenfalls einen grofen Fokus auf die sogenannten Enabler, die fiir die tatséchli-
che Umsetzung der gesamten Data Governance Strategie verantwortlich sind. Dazu gehd-
ren Mitarbeiter, Prozess- und Betriebsmodelle sowie geeignete technologische Werkzeuge.
Diese schaffen die benétigten Voraussetzungen und unterstiitzen bei der Implementierung
der Aktivitaten.

Eine eins zu eins Umsetzung des PwC Data Governance Frameworks kann fir KMUs
aufgrund verschiedener Komponenten herausfordernd sein. Zum einen gibt es im Frame-
work keine klare Priorisierung der verschiedenen Mafnahmen und Initiativen, was dazu
fithren kann, dass KMUs versuchen, alle Aspekte gleichzeitig umzusetzen. Dies ist jedoch
oft zu ressourcenintensiv fiir kleinere Unternehmen. Zum anderen setzt das Framework
voraus, dass bestehende Datenmanagementprozesse bereits eine gewisse Reife haben, was
bei KMUs nicht immer der Fall ist. Ohne eine ausgereifte Basis kann die Implementierung

der vorgeschlagenen Mafsnahmen komplex und ineffizient werden.
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Insgesamt bietet das PwC Data Governance Framework eine gute Grundlage fiir ein
geeignetes Framework fiir KMUs. Die Orientierung der Data Governance Ziele an der
bisherigen Unternehmensstrategie stellt sicher, dass wirklich nur benétigte Governance
Aktivitdten umgesetzt werden. Aufserdem erleichtert dies das Verdnderungsmanagement,
da die Governance Ziele mit den bereits bekannten {ibereinstimmen und von allen Betei-
ligten akzeptiert werden, was die Einfiithrung neuer Prozesse und Mafknahmen reibungs-
loser gestaltet. Ebenfalls ist es fiir KMUs sinnvoll, sich auf die tdgliche Umsetzung zu
fokussieren. Dies wird insbesondere durch ein geeignetes operatives Modell und weitere
Enabler erreicht. Auch die Einbindung der bestehenden Prozesse im Bereich Datenmana-
gement in das neue Framework ermdglichen eine bessere Integration, da Data Governance
nicht nur darauf aufgesetzt wird, sondern Teil davon wird. Der Fokus auf den gesamten

Lebenszyklus wird ebenso wie bei DGI {ibernommen.

4.2 Bewertung der Frameworks

Im Folgenden werden die Erkenntnisse aus den Analysen der drei Data Governance Fra-
meworks zusammengefasst und zusammengefiihrt. Die Kernelemente, die Punkte bei de-
nen Anpassungsbedarf fiir die Umsetzung eines KMUs besteht und das Relevante fiir das

auf KMU-spezialisierte Framework sind in Abbildung 4.1 zusammengefasst.

Basierend auf den durchgefiihrten Analysen und der besonderen Herausforderungen und
Voraussetzungen von KMUs ergeben sich folgende Elemente, auf die bei der Entwicklung

des spezialisierten Frameworks besonders Augenmerk gelegt wird.

e Ubereinstimmung mit der Unternehmensstrategie (PwC)
e Fokus auf Enabler und operatives Modell (PwC)

e Unterscheidung little g und Big G (DGI)

e Wertebasiertes Handeln und klare Zielformulierung (DGI)
e Reifegradmodell (DAMA)

e Formulierung grundlegender und allgemeingiiltiger Prinzipien und Regeln (DAMA
und DGI)

e Benennung eines Fiihrungsteams oder Fithrungsperson (DAMA und DGI)
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Abbildung 4.1: Vergleich der Kernelemente, relevanten Aspekte fiir KMUs und Anpas-
sungsbedarf der Data Governance Frameworks von DAMA, DGI und
PwC
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e Datenprodukte (DGI)
e Einbindung bestehender Prozesse und Datenmanagement (PwC)

e Klare Kommunikation und Dokumentation (DGI)

4.3 CoreGovernance Framework

Aus den Erkenntnissen der vorherigen Abschnitte, in denen die etablierten Data Go-
vernance Frameworks von DAMA, DGI und PwC untersucht wurden, sowie den in Ab-
schnitt 2.4 beschriebenen besonderen Herausforderungen und Voraussetzungen, ergibt
sich das fiir KMUs spezialisierte CoreGovernance Framework. Der Name verdeutlicht,
dass das Framework den Fokus auf die wesentlichen Kernaspekte von Data Governance
legt. Das Modell versucht dabei, einerseits die wichtigsten Elemente der bewéhrten Fra-
meworks zu integrieren und andererseits die Besonderheiten von KMUs zu berticksichti-

gen.

4.3.1 Ubersicht

In Abbildung 4.2 ist die grafische Ubersicht des CoreGovernance Frameworks zu se-
hen. Das Framework ist in drei Dimensionen aufgebaut, die hauptséchlich zur besseren
Verstandlichkeit beitragen. Auf der linken Seite sind die drei Reihen in drei Anwen-
dungsbereiche unterteilt. Zum einen gibt es die Geschéftsebene, die alle bestehenden Ge-
schaftsaktivitdten wie die strategische Ausrichtung, Bl und Datenmanagement umfasst.
Ganz unten befindet sich die Data Governance Ebene, die alle spezifischen Data Gover-
nance Elemente enthélt. Auf der mittleren Ebene geht es um die tégliche Umsetzung
von Data Governance. Die Elemente werden wie bei PwC ebenfalls Enabler genannt und
bilden das Riickgrat des Frameworks. Sie umfassen das operative Modell, das die tagli-
chen Aufgaben, Meetings und Prozesse beschreibt. Technologien und eine entsprechende

Dokumentation unterstiitzen das operative Modell dabei.

Die zweite Dimension auf der rechten Seite umfasst die gleichen Ebenen wie die Dimen-
sion Anwendungsbereiche. Hier wird der Fokus jedoch auf die Planungsphase zu Beginn
der Data Governance Bemiihungen gelegt. Diese Dimension verdeutlicht den Anwendern,
was in den verschiedenen Ebenen getan werden muss. Strategie und Datenmanagement

existieren bereits im Unternehmen und miissen iiberarbeitet und angepasst werden, um
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Abbildung 4.2: Ubersicht des CoreGovernance Frameworks

mit den Data Governance Zielen im Einklang zu stehen. Rollen, Verantwortlichkeiten,
Datenkonzepte, Regeln und Richtlinien in der untersten Ebene miissen definiert und
formell festgelegt werden. Das bedeutet die Schaffung neuer Strukturen und Konzepte.
Enabler wie das operative Modell und Technologien miissen erstellt und umgesetzt wer-
den. Dies beinhaltet hauptsichlich die technische und organisatorische Entwicklung und
Implementierung der Systeme, um als operative Werkzeuge der Data Governance dienen

zu konnen.

Die dritte Dimension beschéftigt sich mit dem FEinsatz und den Aufgaben der Bereiche
im operativen Betrieb. Diese Dimension halbiert die Abbildung vertikal und ist wie bei
DGI in groke und kleine Data Governance Aktivitdten aufgeteilt (little g und Big G).
Die groften Aktivitdten beinhalten langfristige strategische Aufgaben wie die Definition
und Anpassung der Rollen, Anpassung der Unternehmensstrategie sowie die Dokumenta-
tion und Uberwachung der Governance Schwerpunkte. Die kleinen Aktivititen umfassen
operative Aufgaben und Bereiche, die regelméfig und im Alltag durchgefiihrt werden.
Dazu gehéren die Erstellung und Pflege von Datenprodukten sowie die Uberwachung der
Datenqualitdt und die Einhaltung der Datenschutzvorgaben. Diese Aktivitdten sorgen
dafiir, dass Data Governance im Geschéftsalltag integriert ist und kontinuierlich ange-

passt wird.
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4.3.2 Kernkomponenten

Im Folgenden erfolgt eine detaillierte Betrachtung der Kernkomponenten. Dabei werden
auch Komponenten beriicksichtigt, die in der grafischen Ubersicht nicht explizit auf-
tauchen. Der Fokus liegt dabei insbesondere auf der Bedeutung der Komponenten fiir
KMUs.

Strategie/Vision

Eine geeignete Strategie und Vision bilden die Grundlage fiir eine erfolgreiche Umset-
zung von Data Governance. Strategie definiert dabei die allgemeinen Aktionsziele und
-vorgénge und gibt die Richtung fiir jede Entscheidung, jeden Prozess und jede Mafknah-
me vor. Sie stellt somit die langfristige Verhaltensweise fiir das Erreichen langfristiger
Ziele dar [53] und beinhaltet folglich nicht nur eine Sammlung von Zielen sondern auch
konkrete Maffnahmen und Vorgehensweisen. Dabei ist wichtig, die Ziele und Strategie al-
len Beteiligten versténdlich zu machen, damit alle stets die Mission vor Augen haben und
den mit Data Governance verbundenen Mehraufwand akzeptieren und mittragen. Dafiir
sollten Ziele realistisch und greifbar formuliert sein mit Beriicksichtigung der vorhande-
nen Expertise und Voraussetzungen des Unternehmens. Dadurch bleiben sie ambitioniert,
sind jedoch auch erreichbar. Des Weiteren ist es entscheidend, dass die formulierten Ziele
im Einklang mit den Geschéftszielen stehen. Das grofie Ziel von Data Governance bleibt,
diese bei der Erreichung zu unterstiitzen. Dafiir sollten die aktuell Wichtigsten priorisiert
werden, um Ressourcen effizient einzusetzen. Fiir jedes Ziel sollten Metriken definiert wer-
den, um kontinuierlich den Fortschritt und Erfolg der eingeleiteten Mafnahmen bewerten
zu kénnen. Dadurch kann das Programm gezielt iiberwacht und bei Bedarf Anpassungen

vorgenommen werden.

Datenmanagement

Datenmanagement ist ebenfalls ein Element, das bereits im Unternehmen existiert und
durch die Einfithrung von Data Governance angepasst wird. Im Fokus dabei sollten Ver-
besserungen bei Aspekten wie Datenqualitit, Sicherheit und Verfiigbarkeit der Daten
stehen. Generell geht es bei den Anpassungen beim Datenmanagement hauptséchlich

darum, die Elemente und Maknahmen, die von den Governance Schwerpunkten definiert
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werden, umzusetzen. Hierzu gehoren unter anderem der Einsatz von Standards und Richt-
linien. Auch die Einfiihrung von Zugriffsrechten und die Datendemokratisierung spielen
eine wichtige Rolle bei der Planung des Datenmanagements. Dadurch wird ebenfalls die

Sicherheit sowie der Nutzen der Daten erhoht.

Ein weiterer zentraler Aspekt ist die Implementierung eines Lebenszyklusmodells fiir die
Daten. Dadurch wird gewéahrleistet, dass zu jedem Zeitpunt die Kontrolle {iber die Daten
herrscht und fundierte Entscheidungen getroffen werden. Ohne dieses Modell kénnen
Daten im Unternehmen verweilen, bei denen die Herkunft, Relevanz und urspriinglicher
Zweck unklar sind. Solche Datenleichen kénnen zu potenziellen Risiken und Ineffizienzen

fihren.

Allgemeine Datenkonzepte und Datenarchitekturen sind ebenfalls wesentliche Bestand-
teile des Datenmanagements. Sie sorgen dafiir, dass Datenstrukturen effizient und skalier-
bar sind, was auch fiir KMUs relevant ist. Aufgrund der Komplexitit und des Umfangs
dieser Themen werden sie in dieser Arbeit jedoch nicht im Detail behandelt, da der

Schwerpunkt auf der Implementierung von Data Governance Mafsnahmen liegt.

In Zusammenarbeit mit der Strategie und Verantwortlichen der Geschéftsdoménen ist
die Priorisierung der Datendoménen ein wichtiger Schritt. Aufgrund der eingeschrénkten
Ressourcen sollten KMUs zunéchst die wichtigsten Datendoménen identifizieren, deren
Verwaltung optimieren und die Governance Schwerpunkte darauf fokussieren. Wichtige
Doménen konnen zum einen besonders sensitive Daten sein sowie Datensétze, in de-
nen grofses Potenzial steckt und die besonders wichtig fiir Geschéftsprozesse sind. Nach
der erfolgreichen Umsetzung der Mafknahmen in diesen Bereichen koénnen die Prozesse

verbessert und schrittweise auf weitere Datendoménen ausgeweitet werden.

Abschliefend ist die kontinuierliche Uberwachung und Verbesserung der Datenqualitit
der zentrale Bestandteil dieses Bereichs. Automatisierte Kontrollen stellen sicher, dass die
Daten den definierten Standards und Anspriichen entsprechen und bei Nicht-Einhaltung

passende Mafsnahmen eingeleitet werden.

Rollen und Verantwortlichkeiten
Auch wenn bei KMUs im Vergleich zu groferen Unternehmen die Ressourcen, Expertise

und Personal limitiert sind, spielen Rollen und Verantwortlichkeiten ebenfalls eine ent-

scheidende Rolle bei der Umsetzung und dem Erfolg der Data Governance Strategie. Die
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Rollen und Verantwortlichkeiten bilden ein Rahmenwerk fiir Entscheidungsfindungen und
strukturierte Arbeitsabldaufe. Aufterdem fordert es das Bewusstsein der Mitarbeiter fiir
ihre Aufgabenbereiche, was Missverstdndnisse und ineffiziente Abléufe reduziert. Ebenso
fordern klare Zuweisungen die Rechenschaftspflicht, wodurch Aufgaben gewissenhafter

erledigt werden.

Im Vergleich zu grofen Frameworks wie dem von DAMA ist es fiir KMUs vorteilhafter,
mit weniger Rollen zu starten und diese bei Bedarf zu erweitern. Dadurch fokussiert sich
das Framework zunéchst auf das Wesentliche, kann aber skaliert werden. Folgende Rollen

sollten jedoch auf jeden Fall verteilt werden:

Das DGO ist das zentrale Gremium aller Data Governance Aktivitdten, wird vom CDO
geleitet und sollte auch in einem KMU vorkommen. Hier werden alle wesentlichen Ent-
scheidungen zu Richtlinien, Standards, Prozessen und Normen getroffen sowie die grund-
legenden Aspekte der Umsetzung definiert. Dariiber hinaus ist das DGO fiir die Uberwa-
chung und Einhaltung der definierten Vorschriften sowie die kontinuierliche Uberwachung
der Datenqualitdt verantwortlich. Dadurch iibernimmt es in einem KMU auch die Auf-
gaben des DGC. Es besteht in der Regel aus dem CDO, Data Ownern, Data Stewards
sowie bei Bedarf Stakeholdern aus dem Geschéftsbereich. Fiir die Uberwachung erwartet
das DGO regelméfige Berichte der Verantwortlichen. In einem KMU besteht das DGO in
der Regel aus den verantwortlichen Personen der unterschiedlichen Datenquellen. Diese
verfiigen iiber die entsprechende Geschéftsexpertise und kénnen beurteilen, wie die Da-
ten im Unternehmenskontext strukturiert sein miissen und wie sie am besten eingesetzt

werden.

Der CDO ist die wichtigste Person im Kontext von Data Governance in KMUs und
zeichnet sich durch eine grofse Expertise aus. Er muss sowohl {iber technisches als auch
iiber geschéftliches Verstdndnis verfiigen, da er die Schnittstelle zwischen den Geschéfts-
interessen der Business-Abteilungen und den technischen Teams, die fiir die Dateninfra-
struktur verantwortlich sind, darstellt. In einem KMU tritt haufig der Fall ein, dass nicht
alle Abteilungen umfassend iiber die spezifischen Anforderungen ihrer jeweiligen Daten-
gebiete informiert sind. Daher muss der CDO ein breitgefachertes Wissen haben und
sich kontinuierlich weiterbilden. Eine weitere Aufgabe ist die Identifikation von Risiken
im Kontext von Daten und die Sicherstellung, dass sensible Daten stets geschiitzt und
nur autorisierten Personen zuginglich sind. Aufserdem sorgt der CDO dafiir, dass alle
Abteilungen effizient arbeiten und die definierten Mafnahmen des DGO in die Praxis

umsetzen. Durch seine zentrale Rolle und Expertise ist er in der Lage, die bendtigten
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Ressourcen und Zeiten fiir die Umsetzung der Mafinahmen einzuschitzen und gibt ent-

sprechende Empfehlungen ab.

In KMUs ist es wichtig, die Verantwortung fiir die Qualitdt und Sicherheit der Daten
den passenden Personen zu iibertragen. Diese Data Owner sollten {iber umfassendes
geschéftliches Fachwissen verfiigen und sich in ihrem jeweiligen Anwendungsgebiet gut
auskennen. Haufig haben sie bereits Verantwortung fiir ihren Bereich und diese Verant-
wortung wird nun formal auf die Verwaltung der konkreten Daten und Datenprozesse
erweitert. Aus diesem Grund ergibt es in KMUs Sinn, bestehende Fiihrungskréfte oder
Abteilungsleiter zu Data Ownern zu ernennen, da diese sich bereits mit den operativen
Ablaufen und geschéftlichen Anforderungen auskennen. Die Aufgaben der Data Owner
bleiben dabei grundséatzlich die gleichen wie in allen Unternehmen und sind in Unterab-
schnitt 2.2.3 ausfiihrlich ausgefiihrt.

Data Stewards sind normalerweise fiir die operative Verwaltung und Pflege der Daten in
ihrem zugewiesenen Datenbereich verantwortlich. In KMUs sind die Teams jedoch haufig
relativ klein und verfiigen nicht tiber die Kapazitidten und Expertise, eine Person als Da-
ta Steward abzustellen. In solchen Féllen ist es sinnvoll, zunéchst keinen speziellen Data
Steward in den Teams einzusetzen, sondern den Data Owner zusammen mit dem Team
flir diese Aufgaben in die Verantwortung zu nehmen. Wichst das Team im Laufe der
Zeit, kann skaliert werden und ein spezifischer Data Steward ernannt werden. Laut DA-
MA ,werden die besten Data Stewards gefunden, nicht gemacht“[34]|. Zu dem Zeitpunkt
der Skalierung gibt es eine Person im Team, die sich am meisten um Data Governance
bezogene Aufgaben kiimmert und diese sollte als Data Steward eingesetzt werden. Eben-
so konnen zu Beginn der Data Governance Aktivitdten abteilungsiibergreifend ein oder
mehrere Personen zu Data Stewards ernannt werden, die als Ansprechpartner fiir da-
tenbezogene Fragen dienen und bei der Implementierung von Richtlinien und Standards

unterstiitzen.

Governance Schwerpunkte

Die Governance Schwerpunkte umfassen die wesentlichen Mafinahmen und Richtlinien,
die neu in das Unternehmen integriert werden und fiir eine effektive Umsetzung von
Data Governance sorgen. Viele dieser Schwerpunkte wurden bereits im Kontext von an-
deren Frameworks genannt. Im Folgenden werden die Schwerpunkte und Mafsnahmen

vorgestellt, die fiir KMUs relevant sind und insbesondere ihr Bezug dazu erldutert.
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Die kontinuierliche Uberwachung, Sicherstellung und Verbesserung der Datenqualitit
ist einer der zentralen Ziele von Data Governance. Fiir KMUs bedeutet das, zunéchst eine
grundlegende Bewertung der vorhandenen Datenbestéinde durchzufiihren. Dabei miissen
klare Soll-Zusténde und Standards definiert werden, um die Datenqualitit systematisch
verbessern zu kénnen. Die Einhaltung der gewiinschten Datenqualitét sollte in samtliche
Entscheidungen miteinbezogen und kontinuierlich tiberwacht werden. Insbesondere auto-
matisierte Mechanismen zur Uberwachung der Qualitt sind in diesem Kontext essenziell,
um die Datenqualitét sicherzustellen. Dadurch kénnen individuelle Fehler reduziert wer-

den und die Uberwachung héingt nicht von zeitintensiven manuellen Priifungen ab.

Wie bereits von PwC und dem Punkt Datenmanagement dargelegt, stellt die Einfiih-
rung eines Lebenszyklus-Modells fiir Daten eine entscheidende Mafsnahme dar. Ein
solches Modell ermoglicht es KMUs, Datenfliissse innerhalb des Unternehmens zu ver-
stehen, und zu entscheiden, was mit Daten passieren soll, die bereits genutzt wurden
oder sich langer im Datendkosystem befinden. Dadurch wird insbesondere das Risiko
von Datenmissbrauch oder -verlust reduziert und die Sicherheit der Daten geférdert. Die
Verantwortung fiir die Verwaltung des Lebenszyklus liegt bei den Data Ownern, da diese
sich am besten mit der Datendoméne auskennen. Die Entwicklung der geeigneten Pro-
zesse erfolgt in Zusammenarbeit zwischen den Data Ownern und den Data Stewards, da
diese sich mit den technischen Moglichkeiten auskennen und diese umsetzen konnen. Der
Prozess kann dabei iterativ mit regelmifigen Uberpriifungen erfolgen, um auf Heraus-
forderungen und regulatorische Anderungen reagieren zu kénnen. Mit automatisiertem
Feedback und Audits wird sichergestellt, dass sich die Daten in dem passenden Lebens-

zyklus befinden.

Ein passendes Konzept fiir das Stammdatenmanagement sollte ebenfalls entwickelt
werden. Durch die Etablierung einer Single Source of Truth (dt. einzige Quelle der Wahr-
heit) wird versucht, Datenduplikate zu vermeiden. Dies gewéhrleistet, dass auch Mitar-
beiter aus unterschiedlichen Abteilungen auf korrekte, aktuelle und konsistente Daten

zugreifen konnen.

Wie bereits in Unterabschnitt 2.4.2 erwéhnt, stellt das Fehlen klarer Anweisungen zur
Uberwachung eine grofe Herausforderung fiir KMUs bei der erfolgreichen Implemen-
tierung eines Data Governance Programms dar. Dabei ist dieses wichtig, um sicherzu-
stellen, dass definierte Standards und Richtlinien im Tagesgeschift tatsdchlich umgesetzt
und vorhandene Ressourcen gezielt und effizient eingesetzt werden. Fiir das Monitoring

werden die in der Strategie festgelegten Metriken und Ziele bedeutsam. Diese bilden die
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Grundlage fiir die Uberwachung und Bewertung der Fortschritte. Eine Berichterstattung
sollte regelméfsig an eine zentrale Instanz wie den CDO oder das DGO erfolgen. Dies kann
durch Berichte mit Einblicken aus den jeweiligen Abteilungen geschehen oder durch au-
tomatisierte Systeme, die relevante Daten und Kennzahlen sammeln und auswerten. Es
ist sinnvoll, moglichst viele Uberwachungsprozesse zu automatisieren und manuelle Kon-
trollen eher zur Uberpriifung der automatisierten Prozesse einzusetzen. Die Ergebnisse
dieser Uberwachungen sollten den Beteiligten regelmifig als Feedback mitgeteilt wer-
den, um Transparenz zu schaffen und sicherzustellen, dass alle Akteure auf dem gleichen

Informationsstand sind.

Neben Datenqualitdt ist die Sicherheit der Haupttreiber von Data Governance Ak-
tivitdten. KMUs werden vermehrt von Hackern anvisiert, da sie im Vergleich zu gro-
fseren Unternehmen héufig schwéchere Sicherheitsvorkehrungen haben [13]. KMUs ver-
fligen iiber weniger Ressourcen und weniger Erfahrung im Umgang mit Hackern und
IT-Sicherheitsvorkehrungen. Daher ist es umso wichtiger, dass sensible Daten im Falle
eines Angriffs geschiitzt sind. Dafiir ist die Erstellung eines Sicherheits- und Zugriffs-
modells entscheidend und dass die Daten klassifiziert werden. Dabei werden sensible,
personenbezogene Daten nur verwendet, wenn sie wirklich benétigt werden. Durch die
Klassifizierung der Daten und Auflistung in einem Glossar werden Zugriffsrechte ver-

teilt und nachvollziehbar.

Richtlinien und Regeln bilden die allgemeingiiltige Grundlage fiir alle Handlungen und
Aktivitdten bezogen auf den Umgang mit Daten. Fiir KMUs ist es besonders wichtig,
klare und prézise Richtlinien zu formulieren, da so der Einsatz von bewahrten Verfahren
in den Geschéftsalltag integriert werden. Sie helfen dabei, Unsicherheiten und Missver-
stdndnisse zu vermeiden und dienen als Orientierungshilfe fiir ein effiziente und sichere
Datenverwaltung. Der Fokus bei der Formulierung der Richtlinien sollte dabei auf den
essenziellen Aspekten liegen, um die Ubersichtlichkeit zu erhalten. Andernfalls besteht
die Gefahr, dass die Beteiligten durch die Vielzahl an Vorgaben {iberfordert werden und

die Umsetzung der wirklich wesentlichen Aspekte vernachléssigt wird.

Operatives Modell
Das operative Modell nimmt eine zentrale Stellung innerhalb des Frameworks ein, da

es die tatséchliche Umsetzung der Data Governance Mafnahmen koordiniert und iiber-

wacht. In bisherigen Arbeiten wird héufig auf ein operatives Modell hingewiesen, jedoch
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Abbildung 4.3: Ubersicht iiber anfallende Aufgaben im operativem Modell des Core Go-
vernance Frameworks

ohne eine konkrete Ausgestaltung vorzunehmen, da diese zu stark vom jeweiligen Unter-
nehmen abhéngt. Dies ist korrekt, jedoch konnen prasentierte Modelle untersucht und an
die individuellen Gegebenheiten angepasst werden. Dadurch wird eine solide Grundlage
geschaffen, auf der Unternehmen aufbauen konnen. Abbildung 4.3 zeigt ein operatives

Modell, das als Vorlage dienen kann.

Aufgrund des moglicherweise geringeren Fachwissens handelt es sich dabei um ein zen-
tralisiertes Modell. Es gibt es eine zentrale Instanz, die die Regeln und die Richtung der
Governance Bemiihungen vorgibt. Dies ermoglicht es wenigen Experten, ihr Wissen auf
alle Aspekte und Regeln zu iibertragen und erleichtert die Koordination. Wenn die Grofe
der Teams und deren Expertise zunimmt, kann das Modell in ein foderatives Modell um-
gewandelt werden. Dabei bilden sich innerhalb der Abteilungen eigene Arbeitsgruppen,

die spezifische Regeln und Richtlinien fiir ihren Datenbereich aufstellen und etablieren.

Das Modell ist ebenfalls in drei Ebenen unterteilt, in die strategische, die taktische und die
operative Ebene. Diese Unterteilung gibt dabei jeweils den Umfang und Geltungsbereich

der auszufiihrenden Aktivitdten an. Die Hauptaufgaben der Ebenen sind auf der linken
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Seite zusammengefasst und bieten einen Uberblick iiber die wesentlichen Tétigkeiten. Im
grofen Bereich auf der rechten Seite sind beispielhaft wesentliche Aufgaben aufgefiihrt,

welche durch unternehmensspezifische Tétigkeiten ergénzt werden kénnen.

Strategische Mafnahmen sind langfristige Unternehmungen, miissen wohl bedacht sein
und werden jahrlich bis quartalsweise ausgefiihrt. Kernelemente davon sind die lang-
fristige Zielsetzung von Data Governance, die mit denen des Unternehmens iiberein-
stimmen miissen, die Priorisierung dieser Ziele sowie die Evaluierung des Reifegrads des
Programms. Hauptséchliche Akteure dabei sind das DGO und der CDO. Beispiele fiir
Aktivitaten sind die genannten Hauptaufgaben sowie weitere Aufgaben wie die Definiti-
on und Erstellung neuer Schulungen, die Sichtung neuer Regularien und Best-Practices

sowie die Uberwachung der Berichte der Data Owner.

Die taktische Ebene umfasst die Mafinahmen, die zur Erreichung der langfristigen, stra-
tegischen Ziele notwendig sind und werden in der Regel monatlich bis quartalsweise aus-
gefiihrt. Der Fokus dabei liegt auf der Umsetzung und Uberwachung der Standards und
Prozesse. Ebenso wichtig dabei sind klare Vorgaben fiir Prozesse bei unterschiedlichsten
Anwendungsfillen. Die Prozessiiberwachung beinhaltet ebenfalls das Eskalationsmanage-
ment, das regelt, welche Schritte eingeleitet und welche Instanzen und Rollen einbezogen
werden miissen, wenn Probleme oder Unklarheiten auftreten. Aufierdem ist die Weiter-
bildung der Beteiligten ein zentraler Bestandteil. Beispiele fiir konkrete Aktivitdten sind
die Uberwachung der Prozesse und Compliance in Meetings, Durchfithrung von Schulun-
gen und Trainings sowie die Pflege des Glossars und der Dokumentation. Hauptakteure

sind hier der CDO und die verschiedenen Data Owner.

Die operative Ebene konzentriert sich auf die taglich und wochentlich anfallenden Aufga-
ben und Aktivitdten, um die langfristigen Ziele zu erreichen. Dabei stehen insbesondere
die Datenpflege, die Qualitatskontrolle sowie die Kommunikation und Zusammenarbeit
im Fokus. Wahrend die anderen beiden Ebenen noch in vielen Unternehmen dhnlich sind,
konnen sich die konkreten Aktivitédten auf dieser Ebene je nach Doméne und Grofte des
Unternehmens sowie Reifegrad des Modells unterscheiden. Beispiele fiir regelméfig an-
fallende Aufgaben sind das Nachverfolgen der Datenherkunft, Pflege der Datenkataloge
und Dokumentation, Vergabe von Zugriffsrechten sowie Treffen in den Teams zur Be-
sprechung von Problemen und Fortschritten. Involviert sind alle Beteiligten: der CDO,

Data Owner, Data Stewards und die Teams.

72



4 Konzeption eines Frameworks

Dokumentation

Die Dokumentation aller Aktivitédten ist ein essenzieller Enabler fiir Data Governance.
Miindlich {ibertragende Informationen geraten schnell in Vergessenheit und auftretende
Fragen kénnen nicht immer von zentralen Akteuren wie dem CDO oder Data Ownern
beantwortet werden. Aufterdem férdert Dokumentation die Transparenz und Nachvoll-
ziehbarkeit von Prozessen und Entscheidungen im Unternehmen. Ebenso handelt es sich
bei Dokumentation um einen wichtigen Kommunikationskanal, den andere Abteilungen
beispielsweise nutzen, wenn sie auf Daten arbeiten, deren Verantwortungsbereich in ande-
ren Abteilungen liegt. Auch fiir neue Mitarbeiter werden so Zusammenhénge klar und sie
konnen sich leichter einarbeiten. Die Dokumentation sollte dabei gut strukturiert sein und
die wesentlichen Punkte klar und iibersichtlich darstellen. Dafiir wird in dieser Arbeit
zwischen operativer und struktureller Dokumentation unterschieden. Operative Doku-
mentation bezieht sich auf die Beschreibung von laufenden Aktivitdten und Prozessen
im Rahmen von Data Governance. Dies umfasst die Beschreibung tatséchlich stattfin-
dender Mafnahmen und Entscheidungen. Strukturelle Dokumentation hingegen umfasst
die grundlegenden Richtlinien, Regeln und Konzepte, die allgemeingiiltig sind und als
Vorlage fiir konkrete Umsetzungen dienen. Im Folgenden sind Beispiele fiir beide Arten

von Dokumentation aufgelistet.
Operative Dokumentation:

e Durchgefiihrte Aktivititen und Entscheidungen: Dokumentation der kon-
kreten Mafsnahmen, die im Rahmen von Data Governance umgesetzt werden, ein-

schliefllich der getroffenen Entscheidungen.

e Protokolle von Meetings: Mitschriften der Besprechungen, um Entscheidungen

und Diskussionen nachvollziehbar zu machen.

e Schulungsunterlagen: Materialien und Ressourcen, die zur Weiterbildung der

Mitarbeiter verwendet werden.

e Reports und regelmiiffige Berichte: Regelmifige Berichte zur Uberwachung

und Bewertung der Data Governance Mafnahmen und Fortschritte.
Strukturelle Dokumentation:

¢ Richtlinien: Allgemeine Anweisungen und Leitlinien fiir den Umgang mit Daten

im Unternehmen.
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e Regeln im Umgang mit Daten: Konkrete Vorschriften, wie bestimmte Daten

zu behandeln sind.

e Eskalationsprozesse: Vorgehensweise und Hierarchie fiir das Melden und Bear-

beiten von Problemen und Unklarheiten.

e Ansprechpartner: Liste der zustdndigen Personen fiir alle Data Governance re-

levanten Themen.

e Datenmanagementkonzepte: Beschreibung grundlegender Datenstrukturen, -

fliisse und -architekturen, die zur Erhéhung der Datenqualitéit beitragen.

Wichtig bei beiden Arten der Dokumentation ist, dass die Informationen leicht zugénglich
sind und aktuell bleiben. Dafiir sollte sie digital erfolgen und an einem zentralen Ort fiir
jeden verfiigbar sein. Dies kann beispielsweise eine Website im Intranet sein. Eine weitere
Moglichkeit ist die Auflistung der Verantwortlichkeiten und Richtlinien sowie die Uber-
sicht der Datenstrukturen im Datenkatalog. Dadurch sind die relevanten Informationen

an einem Ort verfligbar und kénnen direkt abgerufen werden.

Die Herausforderung bei der Dokumentation ist, dass sie beim Erstellen keinen direkten
Mehrwert bringt und dadurch als zusétzliche Arbeit und Belastung wahrgenommen wird,
wodurch sie oft vernachléssigt wird. Hierbei stehen der CDO und die Data Owner in der
Verantwortung, die Einhaltung der Dokumentation sicherzustellen und Unterstiitzung
sowie Hilfsmittel fiir die Mitarbeiter bereitzustellen. Beispiele hierfiir sind Vorlagen und

Checklisten, die Anweisungen und Strukturen fiir die Dokumentation vorgeben.

Technologien

Die Auswahl und der Einsatz fiir das Unternehmen geeigneter Technologien und Werk-
zeuge sind essenziell fiir Data Governance. Sie unterstiitzen bei sich wiederholenden Pro-
zessen, der Einhaltung von Standards und Richtlinien und erhéhen die Effizienz und
Sicherheit beim Umgang mit Daten. Wichtig dabei ist, dass die ausgewéahlten Technolo-
gien den spezifischen Anforderungen und Bediirfnissen des Unternehmens entsprechen.
Sie sollten ausreichend umfangreich sein, um die wichtigsten Funktionen und Anwendun-
gen zu unterstiitzen und gleichzeitig nicht so umfangreich sein, dass sie uniibersichtlich

und schwer verstandlich sind.

74



4 Konzeption eines Frameworks

Ein Datenkatalog dient als zentrale Ubersicht aller verfiigbaren Datenquellen und Da-
tenbestidnde. Diese sind dort mit ihren Metadaten gelistet. Die Metadaten liefern In-
formationen iiber Formate, Inhalte und Nutzung und erhéhen die Wiederverwendbarkeit
und Effizienz der Daten. Zusétzlich ist die Nennung der verantwortlichen Person hilfreich.
Die Extraktion der Metadaten sollte automatisch erfolgen und mit manuellen Kommen-
taren ergidnzt werden. Das Werkzeug, mit dem der Datenkatalog umgesetzt wird, muss
ebenfalls in der Lage sein, ein Geschéftsglossar zu erstellen und zu verwalten. Dadurch
werden Begriffe innerhalb des Unternehmens vereinheitlicht und es kommt zu keinen
Missverstandnissen. Aufserdem ist so die Integration von Sicherheitsklassifikationen fiir
sensitive und nicht sensitive Daten moglich. Ein weiterer Punkt ist die Verfolgung der
Daten und die Bestimmung ihrer Herkunft und Abhéngigkeiten. Einige Datenkataloge
bieten die Moglichkeiten an, diese anhand von Metadaten zu verfolgen. Der CDO ist fiir
die Pflege und Aktualisierung des Datenkatalogs verantwortlich und stellt sicher, dass

alle Eintrage korrekt sind und regelméfig tiberprift werden.

Werkzeuge zur Erfassung der Datenqualitiit ermoglichen eine automatisierte Uber-
wachung der Datenqualitdt. Dafiir werden verschiedene Qualitédtsmetriken wie Vollstéan-
digkeit, Genauigkeit, Konsistenz und Aktualitét definiert und Soll-Werte bestimmt. Diese
werden mit den vorhandenen und anfallenden Daten kontinuierlich und ohne manuellen
Aufwand abgeglichen. Bei Abweichungen und Verstéfen gegen diese Vorgaben ist die Ein-
richtung eines Benachrichtigungssystems hilfreich, um Verantwortliche direkt informieren
zu konnen. Visualisierungen der Ergebnisse machen diese greifbarer und verstidndlicher.

Dadurch kénnen Trends abgeleitet und Doménen priorisiert werden.

Eine technologiegestiitzte Zugriffsverwaltung spielt ebenfalls eine wichtige Rolle fiir
die Sicherheit der Daten und Einhaltung der Gesetze und Regularien. Um eine gra-
nulare Steuerung der Zugriffe auf sensitive Daten zu ermoglichen, miissen Rollen und
Zugriffsrechte fiir diese definiert werden. Dabei ergibt es zu Beginn Sinn, die eingebauten
Losungen der Datenquellen dafiir zu verwenden. Die Rollen kénnen dabei iiber den Da-
tenkatalog und Glossar eingeteilt werden. Verantwortlich fiir die Zugriffsverwaltung sind
die entsprechenden Data Owner. Die Einrichtung von Audit-Trails hilft die Nachvollzieh-
barkeit von Datenzugriffen nachzuverfolgen und potenzielle Sicherheitsvorfille aufzukla-

ren.

Visualisierungen wie Dashboards helfen bei der Ubersicht und dem Verstidndnis von
Metriken, Fortschritten und der Einhaltung von Data Governance Aktivitdten. Abstrakte

Zahlen sind auf den ersten Blick oft schwer verstédndlich. Durch Visualisierungen wie
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Dashboards, Graphen und Diagramme konnen diese interpretierbar dargestellt werden,
wodurch schneller reagiert werden kann und Entscheidungen préziser getroffen werden

kénnen.

Automatisierungswerkzeuge sind entscheidend fiir sich wiederholende Aktivitdten
und Prozesse wie die Uberwachung der Datenqualitét, die Bereinigung der Daten, die
Bestimmung der Datenherkunft, die Erstellung von Metadaten, die Erstellung von Dash-
boards, die Benachrichtigung bei Verstofen, das Erstellen von Backups und generell
flir Datenpipelines. Dadurch werden Kontrollen stetig ausgefiihrt und manuelle Fehler

reduziert.

4.3.3 Uberwachung und Reifegradmodell

Reife beschreibt in Unternehmen den Zustand der Vollstandigkeit, Volkommenheit oder
Bereitschaft [21]. Dazu werden sogenannte Reifegradmodelle entwickelt, die eine Anzahl
von Reifegradstufen definieren [71]. Diese représentieren die unterschiedlichen Stufen der
Vollstandigkeit bis zu den definierten Zielen und geben den gewiinschten Entwicklungs-
pfad bis dorthin vor [10]. Die Stufen sind dabei diskret und koénnen nicht tibersprungen
werden [10][34].

Im Bezug auf Data Governance bezeichnet Reifegrad das Ausmaf, in dem das Unter-
nehmen die Prozesse, Richtlinien, Strukturen und Praktiken, die durch Data Governance
definiert werden, umgesetzt hat [46]. Ein Reifegradmodell fiir Data Governance besteht
ebenfalls aus Stufen und beschreibt verschiedene Prozesscharakteristiken, welche in je-
der Stufe unterschiedlich stark ausgepragt sind [34]. Untersuchungen von Marchildon et
al. in [46] zeigen, dass eine erfolgreiche Umsetzung von Data Governance hiufig nicht
an falschen Definitionen scheitert, sondern daran, dass Unternehmen Schwierigkeiten ha-
ben, ihren aktuellen Reifegrad zu beurteilen und dadurch nicht in der Lage sind, konkrete

Mafnahmen abzuleiten.

In der Literatur und Praxis existieren verschiedene etablierte Reifegradmodelle, die ty-
pischerweise fiinf bis sechs Stufen umfassen. DAMA adaptiert ein Modell von Select
Business Solutions und schlagt fiinf Stufen vor, wobei zusétzlich noch eine Stufe null der
Vollstandigkeit wegen definiert wird und sehr selten in der Realitdt vorkommt [34]. Das
Modell von Gartner umfasst auch sechs Stufen, wobei die erste Phase ebenfalls das Feh-
len formaler Strukturen beschreibt [29]. Ahnlich verhlt es sich bei Capability Maturity
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Model Integration (CMMI), das urspriinglich fiir die Prozessoptimierung in der Softwa-
reentwicklung entwickelt wurde [17]. Mittlerweile wird das Modell auch auf Prozesse der
Datenverarbeitung iibertragen, um diese in Unternehmen systematisch zu bewerten und

zu verbessern, wobei die Anzahl der Stufen mit den anderen Modellen identisch ist.

Die Struktur der Reifegradmodelle hat sich bewahrt und unterscheidet sich nur geringfii-
gig untereinander. KMUs besitzen andere Voraussetzungen und Ressourcen als grofsere
Unternehmen, das iibergeordnete Ziel von Data Governance ist aber identisch. Mit kon-
sistenten, vorhersehbaren, wiederholbaren und zuverldssigen Prozessen die Sicherheit, die
Wiederverwendbarkeit und den Nutzen von Daten im Unternehmen zu erhéhen. Aus die-
sem Grund wird die grundlegende Struktur der Reifegradmodelle iibernommen und im

Folgenden kurz vorgestellt.

e Stufe 0 Nicht bewusst: Hier besitzt das Unternehmen keine formellen Prozesse
und Richtlinien im Umgang mit den Daten. Datenqualitdt und Datensicherheit

befinden sich nicht im Bewusstsein der Beteiligten.

e Stufe 1 Bewusst: Dies ist hdufig die Phase, in der die Unternehmen starten. Pro-
zesse werden in der Regel reaktiv ausgefiihrt. Sofern es formale Prozessstrukturen
gibt, werden diese nicht in allen Bereichen und Teams angewandt. Rollen und Ver-
antwortlichkeiten sind ebenfalls in begrenzten Bereichen umgesetzt. Es gibt jedoch
keinen Standard und gemeinsamen Ansatz fiir die Verwaltung und gemeinsame

Nutzung der Unternehmensdaten.

e Stufe 2 Grundlagen: Erste einheitliche Tools und Rollen bei der Prozessausfiih-
rung sind vorhanden. Ebenso gibt es eine zentrale Uberwachung der Datenverwal-
tung. Datenqualitét ist im Bewusstsein der Beteiligten, ebenso sind Stamm- und

Referenzdaten vertraute Konzepte.

e Stufe 3 Erweitern und Anpassen: Es beginnt mit der Einfiihrung skalierender
Prozesse, die unternehmensweit einheitlich sind. Es wird vermehrt Wert auf Da-
tenqualitidt gelegt und Daten werden im Unternehmen geteilt. Die Prozesse sind
weiter entwickelt und mittlerweile so automatisiert, dass manuelles Eingreifen nur
noch selten auftritt. Dadurch sind die Ergebnisse der Prozesse beim Durchfiihren

besser vorhersehbar.

e Stufe 4 Skalieren und Optimieren: Die Fortschritte aus den vorherigen Stu-
fen ermoglicht dem Unternehmen, Ergebnisse neuer Projekte und Aufgaben bereits

vorher vorherzusagen und die Risiken der Daten abzuschétzen. Insgesamt gibt es
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mittlerweile fiir alles standardisierte Werkzeuge und Prozesse und ein gut organi-
siertes zentrales Planungsorgan. Datenqualitét ist mittlerweile konsistent auf einem

hohen Niveau und Daten kénnen von Anfang bis Ende verfolgt werden.

e Stufe 5 Experten: In diesem Stadium gibt es fiir alle auftretenden Mé6glichkeiten
klare Prozesse und Entscheidungsfindungen. Prozesse sind mittlerweile alle auto-
matisiert und fiir die Messung der Datenqualitdt und der Prozessqualitit gibt es
verstandliche Kenngrofien. Das Unternehmen fokussiert sich auf die kontinuierliche

Verbesserung und Innovationen, um die Datenverwaltung weiter zu optimieren

Um den aktuellen und kiinftige Reifegrade bestimmen zu koénnen, miissen spezifische
Prozesscharakteristiken definiert werden. Diese Merkmale dienen als Indikatoren fiir den
Fortschritt und die Effektivitdt des Data Governance Programms. In der Regel wird der
Fokus auf verschiedene Schwerpunktbereiche gelegt wie beispielsweise die elf Bereiche von
DAMA. CMMI legt den Fokus in seinem Datenmodell auf die sechs Bereiche Datenma-
nagement Strategie, Data Governance, Datenqualitit, Plattform und Architektur sowie
Datenoperationen [49]. Innerhalb dieser Bereiche werden gezielt Fragen und Charakte-
ristiken formuliert, die den Fortschritt und Effektivitdt von Data Governance bewerten.

Diese Fragen lassen sich hdufig in folgende Unterbereiche einteilen:

e Aktivitidten: Hier wird untersucht, ob Prozesse und Aktivitdten in diesem Be-
reich fiir diese Charakteristik existieren und wie gut diese definiert sind. Weitere
Beispiele fiir Charakteristiken konnte die Umsetzung von Best-Practices sein oder

wie ausgereift die Prozesse sind und wie gut sie umgesetzt werden.

e Werkzeuge: Dieser Bereich bewertet beispielsweise, wie automatisiert Prozesse
sind und inwieweit Technologien diese unterstiitzen. Charakteristiken zu Schulun-
gen zu diesen Technologien, abhéngig von den Rollen und wie stark sie diese ver-

wenden und deren Verbreitung im Unternehmen sind weitere Moglichkeiten.

e Standards: Hier werden Fragen und Merkmale zur Existenz und Anwendung von
Standards gestellt. Wie gut sind sie dokumentiert? Werden sie kontrolliert und

umgesetzt?

e Menschen und Ressourcen: Dieser Bereich fokussiert sich auf die Beteiligten
und die vorhandenen Strukturen und Infrastruktur. Dabei werden Charakteristiken

zu Rollen, Entscheidungsrechten und Kompetenzen der Mitarbeiter definiert.
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Die Fragen und Charakteristiken miissen dabei so konzipiert sein, dass sie je nach ak-
tuellem Reifegrad weiterentwickelt werden konnen. Wenn beispielsweise die Reife des
Datenqualitdtsmanagements bewertet wird, wird in Stufe eins untersucht, ob {iberhaupt
Verfahren dafiir vorhanden sind. In hoheren Stufen kénnen diese Fragen sich ausweiten,
wie konsistent sie in unterschiedlichen Abteilungen durchgefithrt werden und wie regel-
méfig Berichte erstellt werden. Innerhalb jedes Reifegrades erfolgt dann die Ordnung in
eine Skala, die angibt, wie weit die Umsetzung fiir das Erreichen des Zieles dieses Reife-
grades ist. DAMA schlégt eine Skalierung von eins bis vier vor [34]. Eine Bewertung von
eins bedeutet, dass die Mafinahme noch nicht begonnen wurde. Bei einer Einstufung von
zwei ist die Mafinahme in der Implementierungsphase. Eine Bewertung von drei zeigt,
dass die Mafinahme implementiert und funktionsfihig ist, jedoch noch Optimierungs-
potenzial besteht. Eine Einstufung von vier bedeutet, dass die Mafnahme vollstédndig

integriert ist und konsistent gute Ergebnisse liefert.

Eine Visualisierung des aktuellen Standes bei den Reifegraden kann dazu beitragen,
Schwachstellen und Handlungsbedarf zu identifizieren und den Fortschritt nachvollzieh-
bar darzustellen. Dies erleichtert den Beteiligten das Verstdndnis des aktuellen Reifegrads
und fordert die gezielte Planung und Umsetzung von Verbesserungsmafnahmen. Abbil-
dung 4.4 zeigt eine mogliche Darstellung des aktuellen Standes. Dabei wird der Reifegrad
der elf Kernbereiche des Data Managements dargestellt. Der dufsere, blaue Ring zeigt den
gewiinschten Grad an, den das Unternehmen anstrebt, der innere orangene Ring stellt
den aktuellen Reifegrad dar. Die Bereiche, die den grofsten Abstand haben, stellen das

grofite Risiko da und kénnen beispielsweise priorisiert werden.

Héaufig besteht das Problem bei der Umsetzung der Reifegrade nicht explizit beim pas-
senden Modell, sondern vielmehr bei den Unklarheiten, wie die Bewertung erfolgen soll
und welche Fragen dafiir gestellt werden miissen. Dafiir muss ein passender Fragenkatalog
und passende Prozessmerkmale definiert werden, die auf das Unternehmen zugeschnitten
sind. Marchildon et al. haben in ihrer Arbeit [46] 72 Fragen entwickelt, die als Grund-
lage dienen koénnen. Diese kénnen an die spezifischen Anforderungen des Unternehmens
angepasst werden. Wichtig anzumerken dabei ist noch, dass bei der Bewertung das Ziel
ist, aktuelle Starken und Schwéchen aufzudecken und nicht diese direkt zu 16sen oder zu

verharmlosen.

Die Informationen und Konzepte aus den verschiedenen Modellen werden zusammenge-
fithrt und daraus das in Abbildung 4.5 dargestellte Reifegradmodell vorgeschlagen. Das

vorgeschlagene Modell kann KMUs als Grundlage dienen und umfasst ebenfalls sechs
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Abbildung 4.4: Visualisierung der Reifegrade in den verschiedenen Kernbereichen [34]

Abbildung 4.5: Visuelles Modell fiir die Erfassung des Reifegrads
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Stufen, die den Fortschritte und die Reife des Data Governance Programms abbilden.
Dadurch werden zum einen Schwachstellen und Bereiche, bei denen Handlungsbedarf be-
steht, identifiziert. Gleichzeitig wird der Weg bis hin zu den Zielen festgehalten. Innerhalb
jeder Stufe konnen eigene Charakteristiken und Aufgaben definiert werden, wodurch eine
Anpassung des Reifegradmodells an die individuellen Anforderungen moglich ist. Inner-
halb jeder Reifegradstufe erfolgt fiir eine gute Ubersicht eine Bewertung auf einer Skala
von eins bis drei, die den Fortschritt der Umsetzung anzeigt. Die farbliche Darstellung

der Bewertung ermdglicht eine Verdeutlichung des aktuellen Stands fiir die Beteiligten.
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5 Case Study: Zusammenfiihren von

Theorie und Praxis

Aufgrund fehlender Literatur und Beispielen wurde in dieser Arbeit in Kapitel 4 ein
umfassendes Data Governance Framework entwickelt, das auf die spezifischen Bediirfnis-
se und Herausforderungen von KMUs zugeschnitten ist. Um eine weitere Liicke in der
Literatur zu schlieffen, wird das entworfene Framework CoreGovernance im folgenden
Kapitel exemplarisch an dem fiktiven Unternehmen AquaFlow GmbH umgesetzt. Damit
soll begonnen werden, zu zeigen, wie die oft theoretischen Konzepte von Data Gover-
nance in die Praxis integriert werden kénnen und welche Schritte notwendig sind, um ein

effektives Data Governance Programm zu etablieren.

5.1 Vorgehensweise

Im Folgenden werden die notwendigen, strukturellen Schritte vorgestellt, um einen in-
itialen Stand von Data Governance in der AquaFlow GmbH zu etablieren. Data Go-
vernance ist kein abzuschlieffendes Projekt, sondern bedarf dauerhafter Aktivitdten und
Uberwachung. Jedoch miissen insbesondere zu Beginn der Einfithrung einige Aufgaben,
Aktivitdten und Prozesse definiert werden. Aus diesem Grund wird im Folgenden ein
High-Level-Uberblick iiber die benotigten Aktivititen gegeben.

In der Initialisierungsphase wird der Grundstein fiir das Data Governance Programm
gelegt. Dafiir werden zunéchst die wichtigsten Stakeholder vereinbart und mehrere Kick-
off-Meetings mit diesen durchgefiihrt. In diesen werden Ziele und der Umfang abgesteckt
sowie Erwartungen festgelegt. Im Anschluss daran erfolgt die Erfassung des aktuellen
Stands im Bezug auf Datenverwaltung und -nutzung innerhalb des Unternehmens. Eben-
so muss ein Uberblick iiber alle vorhandenen Datenquellen und -bestéinde erstellt wer-

den.
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In der néchsten Phase miissen die Ziele und die Strategie konkretisiert und nieder-
geschrieben werden. Dies umfasst spezifische Data Governance Ziele wie Datenqualitét,
Datensicherheit, Verfiigbarkeit, Compliance und Effizienzsteigerung sowie das Etablieren
einer datengetriebenen Unternehmenskultur. Fiir das Erreichen der gesteckten Ziele wird
eine High-Level Strategie formuliert, die die Definition von Prozessen, Richtlinien und
Metriken beinhaltet.

Im Anschluss daran erfolgt die Planung und das Design der konkreten Mafsnahmen.
Dabei werden die verschiedenen Rollen und Verantwortlichkeiten zugewiesen und die
Kommunikations- und Entscheidungsstrukturen definiert. Dafiir wird zunéchst das ope-
rative Modell und die konkreten Aktivitéaten fiir die strategische, taktische und operative
Ebene festgelegt und detailliert beschrieben. Ebenso werden Bedarf und Anforderungen
an die benotigten technologischen Werkzeuge wie Datenkataloge, Datenqualitatskontrol-

len, Zugriffsmanagement, Dashboards und Automatisierungssysteme definiert.

Nach der Planung findet die Umsetzung der Aktivitdten statt. Dabei werden die im
Rahmen des operativen Modells entwickelten Prozesse, Systeme und Mafnahmen in den
téglichen Betrieb integriert. Dies umfasst ebenfalls die Implementierung und Konfigura-
tion der erforderlichen Technologien. Zudem finden Schulungen und Trainings statt, um

die Mitarbeiter und Beteiligten weiterzubilden.

Eine kontinuierliche Uberwachung der Aktivitéten ist ebenso ein wichtiger Bestand-
teil wie deren Planung und Umsetzung. Dabei erfolgen regelméfiges Monitoring und Be-
richterstattungen, die die Einhaltung der Richtlinien und der definierten Datenqualitat
iiberpriifen. Anhand der Ergebnisse der Uberwachung der Prozesse und des Reifegrads
koénnen gezielt Mafnahmen zur kontinuierlichen Verbesserung beschlossen werden. Wich-
tig dabei ist, die Ergebnisse in geeigneten Formaten und Darstellungen an die Beteiligten

weiterzugeben.

Die Kommunikation und ein Kulturwandel hin zu daten- und wertbasierten Ent-
scheidungen ist fiir den langfristigen Erfolg des Data Governance Programms entschei-
dend. Mithilfe geeigneter Kommunikation und Dokumentation wird sichergestellt, dass
der Informationsfluss innerhalb des Unternehmens intakt bleibt und Fortschritte, Erfah-
rungen und Erfolge weitergegeben werden. Fithrungskréfte und Verantwortliche miissen

diese Denkweisen verinnerlichen und den Beteiligten vorleben.
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5.2 Ziele und Strategie

Um die definierten Ziele zu erreichen, ist eine klare und umsetzbare Strategie notwendig.
Eine Strategie besteht nicht nur aus Zielen, sondern gibt auch die Richtung vor und de-

finiert die Maffnahmen, die unternommen werden miissen, um diese Ziele zu erreichen.

Die Hauptziele fiir die Data Governance bei AquaFlow Solutions GmbH sind:

e Hochwertige Datenqualitéit
— Ziel: Alle Daten sind zu jeder Zeit vollstandig, korrekt, konsistent und aktuell.

— Ergebnis: Fundierte und qualitativ hochwertige Entscheidungen kénnen auf

Basis dieser Daten getroffen werden.
— Strategie: Einfiihrung eines kontinuierlichen Datenqualitdtsmanagements.

— Metriken: Datenfehlerquote, Anzahl durchgefiihrte Datenbereinigungen, Uber-

einstimmungsquote mit Soll-Zustand.

— Mafnahmen: Einfiihrung von standardisierten Datenvalidierungsprozessen, Im-

plementierung von Datenbereinigungs-Tools, regelméfige Schulungen.
e Sichere Daten in allen Lebenszyklen

— Ziel: Alle Daten sind stets bekannt, und insbesondere sensible und personen-

bezogene Daten sind geschiitzt und vor unberechtigtem Zugriff sicher.
— FErgebnis: Reduzierung von Sicherheitsvorfallen und Schutz sensibler Daten.
— Strategie: Aufbau eines robusten Datenschutz- und Sicherheitsrahmens.

— Metriken: Manuelle Priifungen, Anzahl Sicherheitsmafinahmen, Anzahl Alerts,
Anzahl Sicherheitsvorfille, Prozentwert, auf wie viele der Daten nur iiber Be-

rechtigungen zugegriffen werden kann.

— Mafnahmen: Implementierung von Zugriffssystemen mit Berechtigungen, Si-
cherstellung, dass sensitive Daten nicht zugreifbar und lesbar sind, Einfiihrung

von Kontrollen.
e 100% verfiigbare Daten

— Ziel: Keine Ausfille, auch nicht bei Infrastrukturausfall.
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— Ergebnis: Stetige Verfiigbarkeit von Daten fiir alle berechtigten Nutzer.

Strategie: Sicherstellung einer hochverfiigharen Dateninfrastruktur.

Metriken: Systemverfiigbarkeit, Prozesszeiten bei Datensuche, Prozentwert

von Replikas.

Mafinahmen: Implementierung von Replikas und Partitionen, Erstellung von

Recovery-Pléanen, Einfiihrung von Self-Service-Tools.
e Datengetriebene Unternehmenskultur

— Ziel: Mitarbeiter sind geschult und haben Data Governance stets im Hinter-
kopf bei allen Aktivitaten.

— Ergebnis: Losungen und Entscheidungen basieren auf Datenanalysen.

— Strategie: Forderung einer datenorientieren Denkweise und Entscheidungsfin-

dung.

Metriken: Durchgefiihrte Schulungen und deren Erfolg, Mitarbeiterzufrieden-

heit, Anzahl datenbasierter Entscheidungen.

Mafnahmen: Motivation der Mitarbeiter zur Umsetzung, regelméfige Schu-

lungen, klare Ziele vor Augen behalten.

o Effizienz maximieren

Ziel: Prozesse sind, wo es moglich ist, automatisiert und standardisiert, Feh-

lerminimierung durch Reduzierung manueller Eingriffe.

Ergebnis: Effizientere Prozesse und reduzierte Fehlerquoten.
— Strategie: Automatisierung und Standardisierung der Prozesse.

— Metriken: Zeitersparnis bei Prozessen, Anzahl standardisierter Prozesse, Feh-

lerquote.

Mafinahmen: Automatisierung von Prozessen, Einfiihrung von Workflow-Management-

Systemen, regelmifige Uberwachung und Optimierung.

e Compliance
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— Ziel: Erfiilllung aller gesetzlichen Vorgaben und aller ausgewéhlten Normen
und Standards.

— FErgebnis: Keine Verstofe gegen gesetzliche Vorgaben und interne Standards.

— Strategie: Compliance-Management und zentrales Repository aller geltenden
Vorschriften.

— Metriken: Anzahl Verstofe, Anzahl Uberpriifungen, prozentualer Wert von
Nicht-Einhaltung.

— Mafinahmen: Sicherstellung des Zugriffs fiir alle relevanten Vorgaben, Imple-

mentierung von Uberwachungsstrategien.

Diese strategischen Mafnahmen und Prozesse sind darauf ausgelegt, die definierten Ziele
effizient zu erreichen und eine nachhaltige Verbesserung der Data-Governance-Strukturen

innerhalb der AquaFlow Solutions GmbH zu gewé&hrleisten.

5.3 Rollen und Verantwortlichkeiten

Eine geeignete Zuweisung der Rollen ist entscheidend fiir den Erfolg der Data Governance
Aktivitaten fir die AquaFlow GmbH. Die ausgewéahlten Personen tragen die Verantwor-
tung, ihr Wissen im gesamten Unternehmen zu verbreiten und in den Geschiéftsalltag zu
integrieren. Gleichzeitig miissen die Rollen jedoch in das bestehende Gefiige passen, um
reibungslose Abldufe zu gewéhrleisten. Im Folgenden werden die spezifischen Rollen und

Verantwortlichkeiten in der AquaFlow GmbH zugewiesen.

Abbildung 5.1 zeigt die Struktur der Rollen des Data Governance innerhalb der AquaFlow
GmbH. Im Zentrum der Governance Aktivitaten befindet sich das DGO. Dieses setzt sich
aus den Data Ownern der verschiedenen Datenquellen und dem CDO zusammen. Es trifft
sich in der Regel quartalsweise und iibernimmt die in Unterabschnitt 4.3.2 beschriebenen
Aufgaben. Der CDO formt neben dem DGO mit den zwei ernannten Data Stewards
das DG-Kernteam. Dieses trifft sich monatlich, um operative Entscheidungen zu treffen
und die Umsetzung der Data Governance Aktivitdten zu iiberwachen. Dabei geht es
insbesondere um konkrete Mafnahmen, wie die taktischen und strategischen Ziele erreicht
werden konnen. Die beiden Data Stewards arbeiten mit den Teams in den verschiedenen
Abteilungen zusammen und unterstiitzen sie bei der Implementierung und Einhaltung

der getroffenen Entscheidungen und Data Governance Mafsnahmen. Der Data Owner
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Abbildung 5.1: Ubersicht der Data Governance Rollen in der AquaFlow GmbH

sorgt im téglichen Betrieb zusammen mit seinem Team dafiir, dass die Sicherheit der

Daten gewéhrleistet ist und die geschéftlichen Ziele erreicht werden.

CDO

Die Rolle des CDO sollte idealerweise ein langjahriger und erfahrener Mitarbeiter iiber-
nehmen, der iiber eine umfangreiche Expertise in sdmtlichen Unternehmensbereichen
verfiigt. Die Person muss ein tiefes Verstdndnis der Geschéftsinteressen des Unterneh-
mens aufweisen und das grofse Ganze stets im Blick behalten. Die Rolle des CDO kénnte
auch durch ein Mitglied der Geschéftsfiihrung ausgefiillt werden, da diese die strategi-
schen Ziele einschitzen und umsetzen kann. Allerdings ist die zeitliche Belastung der
Geschéftsfiihrung oft nicht mit den zeitintensiven Aufgaben, die die Rolle des CDOs mit
sich bringt, zu vereinbaren. Ebenso sollte die Person iiber ein grundlegendes technisches
Verstandnis verfiigen, um die IT-Aspekte von Data Governance effektiv verwalten zu
konnen. Aus diesem Grund wird in der AquaFlow GmbH der Vertriebsleiter, der seit

Jahren dem Unternehmen zugehérig ist, zum CDO ernannt.
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DGO

Das DGO setzt sich aus Vertretern der verschiedenen Abteilungen zusammen und wird
vom CDO geleitet. Diese Zusammensetzung gewéhrleistet, dass alle relevanten Perspek-
tiven und Anforderungen beriicksichtigt werden. Die IT-Abteilung bringt beispielweise
technisches Verstédndnis mit ein und gibt Einschétzungen iiber die technische Machbar-
keit von Datenprodukten ab. Der Vertreter aus dem Vertrieb verfiigt iiber Kenntnisse
iiber Kundenbediirfnisse und Marktentwicklungen und hat Anforderungen an die Qua-
litdt und Verfiigbarkeit der Kundendaten. Die Vertreter der anderen Abteilungen, also
der Entwicklung, dem Marketing und der Produktion haben ihre eigenen Anforderungen
und Sichtweisen auf die Nutzung und Verwaltung der Daten und bringen diese im DGO
ein. Bei den Vertretern der Abteilungen handelt es sich um die jeweiligen Abteilungslei-
ter, da sie das grofite Versténdnis fiir die geschéftlichen Anforderungen haben und die

Verantwortung fiir ihren Bereich und die damit verbundenen Aktivitdten tragen.

Das DGO trifft sich in Regelmeetings, die durch das operative Modell koordiniert werden,
und entwickelt und {iberwacht Richtlinien, Standards, Prozesse und Normen. Es ist die
zentrale Stelle fiir Data Governance Mafinahmen und hat stets das groffe Ganze im Blick,

um die Aktivitdten des Unternehmens strategisch zu lenken und weiterzuentwickeln.

Data Owner

In der AquaFlow GmbH sind bereits etablierte Strukturen und Verantwortlichkeiten in-
nerhalb der verschiedenen Abteilungen vorhanden. Um die Integration von Data Gover-
nance zu erleichtern, wird die Verantwortung der Datenbestdnde bzw. der Datenquellen
explizit einer Abteilung zugewiesen, wobei die Abteilungsleiter die Verantwortung fiir die-
se Daten iibernehmen. Die zugewiesenen Data Owner sind dabei verantwortlich fiir die
Einhaltung der im DGO festgelegten Richtlinien, Standards und Prozesse. In kleineren
Unternehmen arbeiten die Data Owner eng mit ihren Teams zusammen, um sicherzu-

stellen, dass die Data Governance Mafinahmen effektiv umgesetzt werden.

Data Stewards

Die Einfiihrung von Data Stewards in kleinen Teams kann herausfordernd sein. In solchen

Féllen kann der Data Owner, der Teil des Teams ist, die Funktion des Data Stewards
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gemeinsam mit dem Team voriibergehend {ibernehmen. Mit dem Wachstum des Unter-
nehmens und der Erhéhung der Reife der Data Governance Aktivitdten sollten jedoch
Data Stewards benannt werden. Um den Ubergang zu erleichtern, erfolgt zunichst die
Benennung zweier Data Stewards fiir das gesamte Unternehmen. Diese arbeiten eng mit
dem CDO, den Data Ownern und den Teams zusammen und bieten Unterstiitzung bei
spezifischen Fragen beziiglich der Umsetzung von Data Governance Mafsnahmen. Sie

bilden in Abbildung 5.1 das DG-Kernteam.

In der AquaFlow GmbH werden die Rollen der Data Stewards von erfahrenen Mitar-
beitern aus der IT-Abteilung und der Marketing-Abteilung iibernommen. Der Vertreter
der IT-Abteilung bringt tiefes technisches Versténdnis und Erfahrung im Umgang mit
Dateninfrastrukturen und der Datenverwaltung mit. Er bietet insbesondere Hilfestellung
bei der Umsetzung der technischen Aktivitdten. Der Data Steward aus der Markteting-
Abteilung bringt umfassendes Wissen iiber Kundenanalysen und die strategische Nutzung
von Daten mit ein. Die Kombination von technischer und geschéftlicher Expertise stellt

sicher, dass den Teams alle offenen Fragen beantwortet werden konnen.

Zuweisung der Verantwortlichkeiten

Die Zuweisung der Datenquellen und der damit verbundenen Datensétze ist ein entschei-
dender Faktor fiir eine effektive Data Governance. Durch diese Zuweisung werden klare
Verantwortlichkeiten fiir Aspekte wie Qualitdt, Sicherheit und Effizienz geschaffen, was
auch eine Rechenschaftspflicht einfithrt. Die Datenquellen werden den jeweiligen Anwen-
dungsgebieten zugeordnet, wobei die Data Owner die Verantwortung fiir die Einhaltung

der Mafinahmen tibernehmen. In der Tabelle 5.1 ist die erfolgte Zuweisung zu sehen.

Datenquelle Abteilung Verantwortlicher
Logs IT-Abteilung  IT-Leiter
Sensordaten IoT Entwicklung  Entwicklungsleiter
Web-Analytics Marketing Marketing-Leiter
ERP-System Produktion Produktionsleiter
CRM-System Vertrieb stellv. Vertriebsleiter
Produktionsanlagen Produktion Produktionsleiter

Gesetze und Standards HR-Abteilung HR-Leiter

Tabelle 5.1: Zuweisung der Datenquellen an die Abteilungen

89



5 Case Study: Zusammenfiihren von Theorie und Praxis

5.4 Reifegradmodell

Ein passendes Reifegradmodell ist ebenfalls fiir die AquaFlow GmbH von entscheidender
Bedeutung, um Fortschritte zu iiberwachen und diese sowohl den Stakeholdern als auch
den beteiligten Mitarbeitern transparent darzustellen. Dadurch kénnen Probleme identifi-
ziert und entsprechende Verbesserungsmafnahmen ergriffen werden, wiahrend gleichzeitig
das Gesamtziel im Auge behalten wird. Dafiir wird das in Unterabschnitt 4.3.3 fiir KM Us
entwickelte und in Abbildung 4.5 dargestellte Modell iibernommen.

Zunichst muss eine Ist-Analyse, oder auch Assessment, durchgefiihrt werden, um den ak-
tuellen Stand der Prozesse und Aktivitdten im Kontext der Datenverwaltung zu erfassen.
Hierfiir werden die im Reifegradmodell definierten Prozessfortschritte und Charakteris-
tiken verwendet. Zur Erfassung des aktuellen Standes werden Fragen aus der Fallstudie
[46] von Marchildon et al. herangezogen. Beispielhaft sind elf Fragen und die dazugehori-
gen Antworten in Tabelle 5.2 aus den verschiedenen Bereichen der Fallstudie aufgefiihrt.
Es ist wichtig zu beachten, dass sich die Fragen hiufig auf das Data Governance Frame-
work (DGF) beziehen. Beim erstmaligen Assessment sind damit die bereits bestehenden
Strukturen und Prozesse gemeint, auch wenn diese noch nicht formal als DGF formuliert

sind.

Tabelle 5.2: Assessment der Data Governance Charakteristiken

Bereich Frage Antwort

Datenrisikomanage- In ihrem Unternehmen, ist das DGF auf das schwache
ment und Complian- Risikomanagement und die Einhaltung der Vor-
ce schriften abgestimmt? Es gibt eine ... Abstim-

mung zwischen dem DGF und dem Risikoma-

nagement und der Einhaltung der Vorschriften.

Datenwertschopfung  Bietet das DGF wichtige organisatorische Vor- wenige
teile? Das DGF bietet ... wichtige organisatori-

sche Vorteile.

Organisationsstruktur Sind sich die Mitarbeiter des Unternehmens Finige
und -bewusstsein dariiber im Klaren, wie man mit Daten als Ver-
mogenswert umgeht? ... Mitarbeiter sind sich

dariiber im Klaren.
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Bereich Frage Antwort
Datenrichtlinien und  Sind in Threm Unternehmen Data Governance gar nicht
-regeln Richtlinien und Regeln dokumentiert? Data
Governance Richtlinien und Regeln sind ... do-
kumentiert.
Datenverwaltung Haben die Geschéiftsbereiche/Abteilungen in Keine
Ihrem Unternehmen einen eigenen Data Ste-
ward? ... Geschéftsbereiche/Abteilungen haben
ihren eigenen Data Steward.
Datenqualitét Gibt es in Threm Unternehmen einen Prozess fiir ~ Es gibt kei-
den Umgang mit Datenqualitdtsproblemen? ne Prozesse
fiir den
Umgang
mit Daten-
qualitats-
problemen.
Datenlebenszyklus- ~ Werden in Threm Unternehmen Metriken ver- Wenige
management wendet, um die Erhebung, Verwendung, Spei-
cherung und Léschung von Daten aus allen Da-
tenquellen zu bewerten? ... Metriken werden
verwendet.
Datensicherheit Sind in Threm Unternehmen sensible Daten ver- teilweise
schliisselt? Sensible Daten sind ... verschliisselt.
Datenarchitektur Basiert die Architektur der unstrukturierten basiert
Datensysteme auf etablierten Standards? Die nicht
Architektur der unstrukturierten Datensysteme
.. auf etablierten Standards.
Datenklassifizierung  Gibt es in Threm Unternehmen ein Business keine
und Metadaten Glossar fiir die wichtigsten organisatorischen
Begriffe? Das Glossar umfasst ... Schliisselbe-
griffe.
Archivierung  und Werden in Threm Unternehmen Anderungen an  selten

Audits

kritischen Daten gepriift? Anderungen an kriti-

schen Daten werden ... gepriift.
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Abbildung 5.2: Aktueller Stand des Reifegrads der AquaFlow GmbH

Um ein umfassendes Bild des aktuellen Reifegrads zu erhalten, muss das Assessment um
weitere Fragen ergénzt werden. Dabei ist wichtig, dass alle Fragen in unterschiedlichen
Abstufungen beantwortet werden kénnen, um den Fortschritt bestimmen zu kénnen und
Spielraum fiir weitere Verbesserungen zuzulassen. Die abgestuften Antworten lassen sich
zu spezifischen Charakteristiken zusammenfassen, wie es in Abbildung 5.2 beispielhaft

dargestellt ist.

Vor der Umsetzung der Schritte und Mafnahmen in diesem Kapitel befand sich die
AquaFlow GmbH in der Stufe Nicht bewusst. Durch die Zuweisung der Rollen und Ver-
antwortlichkeiten so wie die klare Zielsetzung und Strategieausrichtung hat das Unter-
nehmen mittlerweile die Bedeutung von Data Governance erkannt und beginnt, seine
Aktivitdten gezielt danach auszurichten. Es befindet sich in der Stufe Bewusst und hat
begonnen, die Aktivitédten, die fiir das Erreichen der néchsten Stufe Grundlagen umge-
setzt sein miissen, zu implementieren. Die bereits umgesetzten Punkte werden in Griin
dargestellt, diejenigen, die sich gerade in Bearbeitung befinden oder optimiert werden, in
Gelb, und die noch nicht implementierten Punkte in Rot. Diese farbliche Darstellung bie-
tet eine klare Ubersicht dariiber, welche Mafnahmen noch fehlen und worauf der Fokus
gelegt werden sollte. Nach der Umsetzung weiterer Mafsnahmen wird der Reifegrad des
Unternehmens zu einem spéteren Zeitpunkt der Arbeit neu untersucht, um den weiteren

Fortschritt zu tiberpriifen.
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5.5 Operatives Modell

Das in Unterabschnitt 4.3.2 definierte und in Abbildung 4.3 dargestellte operative Modell
wird ebenfalls von der AquaFlow GmbH iibernommen. Dieses Modell dient dazu, allen
Beteiligten ihre regelméfig anfallenden Aufgaben aufzuzeigen und sicherzustellen, dass
nichts Wichtiges vergessen wird. Es definiert dabei nicht nur die einzelnen Aufgaben und
Prozesse, sondern gibt auch die Kommunikationswege vor, indem es die Regelmeetings
und andere Kommunikationskanéle festlegt. Es ist dabei die Aufgabe des CDO, das ope-
rative Modell zu pflegen und zusammen mit dem DGO regelméfig zu iiberarbeiten. Der
CDO ist in allen drei Ebenen prasent und iiberwacht die Einhaltung der Prozesse sowie

die Durchfiihrung der Mafinahmen durch die Beteiligten.

Neben den in Abbildung 4.3 dargestellten Aufgaben und Aktivitdten ist es auch die
Aufgabe des operativen Modells, Strukturen fiir Prozesse vorzugeben, um diese zu ver-
einheitlichen und optimiert ausfiithren zu lassen. Im Folgenden werden solche Vorgaben
flir drei zentrale Prozesse vorgestellt. Diese beinhalten den Umgang mit Datenqualitdts-
problemen, die Integration neuer Datensétze sowie die Einfiihrung und Durchfiihrung

von Datenkontrollen.

Das in Abbildung 5.3 dargestellte Ablaufdiagramm zeigt den standardisierten Prozess
zur Einhaltung der Datenqualitit in der AquaFlow GmbH. Werden bei der automati-
sierten oder manuellen Uberpriifung Probleme beziiglich der Datenqualitéit erkannt, so
werden entsprechende Schritte eingeleitet. Dadurch wird eine systematische, koordinierte
und wiederholbare Vorgehensweise bei der Behebung von Datenqualitétsfehlern gewahr-

leistet.

Ebenso ist die Einfiihrung klarer Prozessvorgaben fiir die Integration neuer Datensétze
sinnvoll, um sicherzustellen, dass nur qualitativ hochwertige Daten in das System aufge-
nommen werden und dass diese Daten allen relevanten Nutzern zur Verfiigung stehen.
Dafiir durchlduft der Datensatz mehrere Priifungen. Dazu gehoren die Vorpriifung und
die Sicherstellung der Ubereinstimmung mit dem Business-Glossar. Durch das Hinzufii-
gen zum Datenkatalog und dem Anreichern von Metadaten wird sichergestellt, dass der
Datensatz leicht auffindbar ist und von verschiedenen Teams fiir unterschiedliche An-
wendungen genutzt werden kann. Die Zuweisung eines klaren Verantwortlichen und die
Vergabe von Zugriffsrechten gewahrleistet die Sicherheit und Qualitdt der Daten. Mit
diesen strukturierten Schritten wird eine effektive Integration neuer Daten erméglicht.
Der vollstandige Prozessablauf ist in Abbildung A.2 dargestellt.
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Abbildung 5.3: Prozessablauf fiir Probleme mit der Datenqualitét
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Datenkontrollen sind ein essenzieller Bestandteil fiir die Sicherung der Datenqualitdt. Das
in Abbildung A.3 dargestellte Ablaufdiagramm zeigt die Prozessvorgaben zur Einfiithrung
solcher Kontrollen. Dabei werden zunéchst die relevanten und zu iiberpriifenden Daten
untersucht. In Absprache mit verschiedenen Stakeholdern werden klare Ziele fiir die Da-
tenkontrolle sowie Ziel- und Schwellwerte, die verschiedene Aktionen auslésen, definiert.
Im Anschluss daran werden geeignete Kontrollmechanismen entwickelt, die die gesetzten
Ziele erreichen und die Qualitdt der Daten tiberpriifen. Ebenso werden Darstellungs-
optionen wie Visualisierungen, Dashboards und Berichte definiert und implementiert,
die eine Uberwachung der Datenqualitit und der Ergebnisse durch die Verantwortlichen
ermoglichen. Mit einem Priifplan wird die H&iufigkeit sowie die Art und Weise der Da-
tenkontrollen festgelegt. Ebenso werden darin Mafinahmen fiir Fille formuliert, in denen
Zielwerte nicht erreicht werden. Dies umfasst beispielsweise die Definition von Eskalati-
onsreihenfolgen, die Durchfiihrung zusétzlicher Uberpriifungen und etwaige Anpassungen
der Verarbeitungsschritte und Kontrollmechanismen. Im Anschluss daran erfolgt eine in-
itiale Datenkontrolle, bei der die implementierten Schritte iberwacht werden und gepriift
wird, ob die Mechanismen alle zuvor formulierten Ziele und Anforderungen erfiillen. Im
Falle von Abweichungen werden notwendige Anpassungen vorgenommen. Nach Erfiillung
der Anforderungen wird eine abschlieRende Uberpriifung durch den Data Steward durch-
gefiihrt. Im Anschluss daran werden sémtliche Prozesse, Ziele und Abldufe dokumentiert,

worauthin die Freigabe durch den Data Owner und den Data Steward erfolgt.

5.6 Technologische Umsetzung

Die bisherigen Aktivitdten und Maknahmen konzentrierten sich auf die organisatorischen
Aspekte und die Definition zentraler Strategien und Rollen fiir die AquaFlow GmbH. Um
die definierten Ziele von Data Governance auch im operativen Alltag zu verwirklichen,
bedarf es konkreter Implementierungen, die diese Vorgaben in die Praxis umsetzen. Da-
zu gehoren unter anderem ein Datenkatalog, ein Business Glossar, Technologien und
Pipelines zur Sicherstellung der Datenqualitéit sowie Automatisierungswerkzeuge, die die

einzelnen Schritte und Maffnahmen automatisiert ausfithren.
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Datenkatalog

Ein Datenkatalog spielt ebenfalls fiir KMUs eine wesentliche Rolle und wird im Core-
Governance Framework als zentraler Bestandteil fiir das Erreichen der Data Governance
Ziele angesehen. In Unterabschnitt 4.3.2 werden die Anforderungen und Ziele an den Da-
tenkatalog sowie die dahinter stehende Technologie definiert. Insgesamt dient ein Daten-
katalog als zentrales Verzeichnis fiir alle verfligharen Datenquellen und Datenbesténde.
Das Verzeichnis umfasst die Metadaten der verschiedenen Datenbesténden, die sowohl
automatisiert als auch manuell hinzugefiigt werden. Dazu gehoéren Informationen iiber
Formate, Herkunft, bisherige Nutzungen sowie die verantwortliche Person fiir die Daten.
Ebenso ist es wichtig, im Datenkatalog eine klare Rollenverteilung und Darstellung der
Verantwortlichkeiten zu integrieren. Dies erhoht die Transparenz und Effizienz, indem es
eindeutig festlegt, wer fiir die Verwaltung und den Zugriff auf bestimmte Daten zustén-
dig ist. So wird sichergestellt, dass alle Beteiligten ihre Aufgaben kennen und effizient
zusammenarbeiten kénnen. Eng im Zusammenhang mit Datenkatalogen steht héufig das
Business Glossar. Dieses bietet einheitliche Begriffsdefinitionen und Zugriffskonzepte, die

im gesamten Unternehmen angewendet werden.

Aus diesen Kernfunktionen des Datenkatalogs ergeben sich mehrere Anforderungen an

die Technologie, die den Datenkatalog umsetzt.

e Einfache Einbindung von verschiedenen Datenquellen: Durch die Vielzahl
an Datenquellen muss die Technologie gingige Formate und Technologien unter-

stiitzen und diese problemlos einbinden.

o Automatisierte Erfassung von Metadaten: Durch die Menge an Datenbe-
stéanden ist die manuelle Erfassung aller Metadaten zu aufwendig. Daher muss die
Technologie Metadaten automatisch aus den eingebundenen Datenquellen extra-
hieren kénnen. Jedoch miissen auch manuelle Anpassungen vorgenommen werden

konnen.

e Benutzerfreundliche Oberfldche: Eine intuitive und iibersichtliche Benutzero-
berflache ist entscheidend, um die Akzeptanz des Datenkatalogs im Unternehmen

zu erhohen.

e Moglichkeit zur Zuweisung von Rollen: Die Zuweisung von Rollen und Verant-

wortlichkeiten miissen mit der Technologie moglich sein, um Zugriffsrechte flexibel
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und skalierbar vergeben zu konnen und gleichzeitig die Sicherheit sensitiver Daten

zu gewédhrleisten.

e Erweiterbare Glossarfunktion: Uber einen integrierten Business Glossar kon-

nen Begriffsdefinitionen einheitlich verwaltet und bei Bedarf erweitert werden.

e Skalierbarkeit und Flexibilitat: Die Losung sollte skalierbar und flexibel sein,
um den wachsenden Anforderungen des Unternehmens gerecht zu werden. Dies
bedeutet, dass der Datenkatalog sowohl mit zunehmendem Datenvolumen als auch

mit sich verdndernden Geschéftsanforderungen mithalten kann.

Hamma hat in [32] Technologien fiir Data Governance im Kontext von KMUs untersucht.
Basierend auf dem Abgleich der Anforderungen und den Ergebnissen dieser Untersu-
chung wird in der AquaFlow GmbH Datahub als Datenkatalog verwendet. Datahub ist
eine Open-Source-Plattform, die von LinkedIn mit dem Ziel entwickelt wurde, die Ver-
waltung von Metadaten und die Prozesse der Datenerkennung zu optimieren. Erreicht
wird dies durch ein zentrales Repository, in dem alle Metadaten gespeichert, organisiert
und abgerufen werden konnen. Diese umfassen alle moglichen Arten von Metadaten wie
Schema, Abhéngigkeiten, Eigentiimer und Anmerkungen. Im Hintergrund nutzt Datahub
die Volltextsuche-Engine Flasticsearch, um eine schnelle und effiziente Durchsuchbarkeit
der Metadaten zu ermdglichen. Durch die Indizierung werden die Datensétze durchsuch-
bar, so dass die Benutzer anhand von Namen, Tags, Datenquellen und vielem mehr nach
bestimmten Datensétzen suchen kénnen. In Abbildung A.4 ist die Startseite von Da-
tahub mit Suchleiste zu sehen. Neben dem gezielten Suchen nach Datenquellen kénnen
Nutzer auch in den vorhandenen Datensétzen stobern. In Abbildung A.5 ist die Uber-
sicht {iber die existierenden Datensétze in der AquaFlow GmbH in Listenform zu sehen,
wodurch sich Anwender ebenfalls einen Uberblick iiber die vorhandenen Datenquellen

und Datensatze verschaffen konnen.

Die Einbindung von Datenquellen erfolgt in Datahub mittels sogenannten Rezepten. In
diesen wird konfiguriert, wie die Metadaten extrahiert, transformiert und verarbeitet
werden. Dies gewdhrleistet ein flexibles und skalierbares System, das fiir verschiedene
Datenquellen geeignet ist und sich an unterschiedliche Anforderungen anpassen l&sst.
Zusétzlich besitzt Datahub die Funktion des Profilings der Daten, das fiir die Identi-
fizierung weiterer Merkmale genutzt werden kann. Ebenso besteht die Moglichkeit, die
Datenherkunft zu verfolgen, um Verarbeitungsschritte und Abhéngigkeiten zwischen Da-

ten nachvollziehen zu konnen.
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Datahub bietet die Méglichkeit, direkt in der Anwendung ein Business Glossar zu erstel-
len und zu verwalten. Dabei konnen verschiedene Begriffe und Begriffsgruppen angelegt
und bestimmten Datensétzen zugeordnet werden. In Abbildung A.6 sind die fiir die
AquaFlow GmbH definierten Begriffsgruppen dargestellt. Mit der Gruppe Classificati-
on werden den Daten Sicherheitsstufen zugewiesen, iiber die der Zugriff fiir Personen
und Gruppen geregelt werden kann. So kann zwischen vertraulichen und nicht vertrau-
lichen Daten unterschieden werden. Andere Begriffe und Begriffsgruppen kénnen diese
Klassifizierungen erben, so dass beispielsweise alle personenbezogenen Daten den sen-
siblen Daten zugeordnet werden. In den Begriffsgruppen Financial Data und Personal
Information werden Terminologien festgelegt und definiert, um sicherzustellen, dass Be-
griffe eindeutige Bedeutungen haben und nicht fiir andere Inhalte verwendet werden.
In der Begriffsgruppe Legal-Regulatory-Guidelines sind die fiir das Unternehmen gel-
tenden Gesetze, Vorschriften und Normen aufgefiihrt. Die zentrale Sammlung an einem
Ort erleichtert das Auffinden der relevanten Vorgaben fiir die Anwender, wodurch die
Einhaltung von Compliance-Vorschriften erleichtert wird. In Abbildung A.7 sind die fiir
die AquaFlow GmbH bisher relevanten Gesetze und Normen im Datenkatalog zu sehen.
Falls erforderlich, konnen spezifische Gesetze und Normen direkt den entsprechenden
Datensétzen zugewiesen werden. In vielen Féllen ist die zentrale Sammlung in der Be-
griffsgruppe ausreichend, um den Uberblick zu behalten. Die Begriffsgruppe ist unterteilt
in die Kategorien GDPR (dt. DSGVO) und ISO-Standards, um eine gezielte Zuordnung
und Navigation durch die verschiedenen Anforderungen zu erméglichen. Jeder Eintrag
enthélt eine priagnante Beschreibung, den zustdndigen Ansprechpartner fiir eventuelle

Riickfragen sowie Verweise auf weitere Informationen und Ressourcen.

Neben den standardméfigen tabellarischen Informationen wie Schema und Format kon-
nen in Datahub auch weitere, beschreibende Informationen hinzugefiigt werden. Diese
erweiterten Metadaten ermoglichen es, den Verwaltern der Daten, den Kontext und den
Zweck der Daten umfassender zu dokumentieren. Dadurch sind die Daten fiir Anwender
schneller auffindbar und besser verstédndlich. In Abbildung A.8 sind die zusétzlichen In-
formationen dargestellt. Hierzu zéhlen Beschreibungen iiber den Datensatz sowie deren
etwaige Verwendungen. Ebenso werden die Profile der Besitzer und Verwalter der Da-
tensdtze angezeigt. Der Datensatz customers aus dem CRM-System ist Herrn Miiller,
dem stellvertretenden Vertriebsleiter, zugewiesen. Die technische Betreuung der Daten
iibernehmen die beiden Data Stewards. Tags sind eine Méglichkeit, relevante Themenbe-
reiche und Beziehungen zwischen verschiedenen Datensitzen einfach darzustellen. Uber

Schliisselbegriffe kénnen Anwender so &hnliche Datensétze schnell identifizieren und mit-
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einander verkniipfen. Im Feld Glossary Terms werden Begriffe aus dem Glossar angezeigt,
die im Datensatz vorkommen. Dadurch wird beispielsweise auf einen Blick deutlich, dass
der Datensatz personliche und sensible Daten enthélt und moglicherweise nicht allen

Anwendern ohne Weiteres zur Verfiigung steht.

Zugriffsrechte

Fiir den Schutz sensibler Daten und die Einhaltung gesetzlicher Vorschriften ist die
Verwaltung von Zugriffsrechten entscheidend. Durch die Zuweisung der Datensétze zu
Abteilungen und Abteilungsleitern werden die Verantwortlichkeiten klar geregelt. Die
Verantwortlichen miissen sicherstellen, dass die Daten korrekt klassifiziert sind und Zu-
griffsrechte bei Bedarf erteilt werden. Fiir die Vergabe der Zugriffsrechte werden die
IAM-Systeme der zugrundeliegenden Technologien genutzt. Im Datenkatalog ist ersicht-
lich, wer fiir die Daten verantwortlich ist und die Zugriffsrechte vergeben kann. Uber das
verkniipfte Profil kann der Benutzer beispielsweise per E-Mail die Zugriffsrechte beantra-
gen. So hat zum Beispiel die Abteilungsleiterin der Entwicklungsabteilung alle Rechte fiir
die in MinlO gespeicherten loT-Sensordaten. MinlO verwendet, wie bereits erwéhnt, die
S3-API, wodurch die Rechteverteilung wie bei Amazon Web Services (AWS) direkt iiber
Code gesteuert werden kann. In Listing A.1 ist die Erstellung der Policy zu sehen, die
alle Rechte fiir den Zugriff und die Verwaltung des Buckets der loT-Sensordaten vergibt.
Wenn eine Person Zugriff auf den Datensatz anfordert, sollten in den meisten Féllen
nur Leserechte gewdhrt werden. Die Erstellung der Leserechte fiir diesen Datensatz ist
in der Listing A.2 zu sehen. Uber die Kommandozeilenschnittstelle oder die grafische

Benutzeroberflache konnen die Policies Gruppen und Benutzern zugewiesen werden.

Durch diese flexible Rechtevergabe kénnen die Zugriffsrechte fein granular definiert und
vergeben werden. Data Owner erhalten dabei alle Rechte fiir einen Datensatz, wihrend
die meisten Anwender und Analysten in der Regel nur Leserechte erhalten. Data Ste-
wards wiederum erhalten erweitere Rechte fiir alle Datensétze. Durch diese differenzierte
Zuweisung wird sichergestellt, dass jeder Benutzer lediglich die Berechtigungen erhélt,

die fiir seine Aufgaben benétigt werden.

Datenqualitat

Eine hohe Datenqualitét ist ein zentrales Ziel aller Data Governance Aktivitdten. Um ein

konsistent hohes Qualitdtsniveau sicherzustellen, reichen manuelle Kontrollen nicht aus.
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Stattdessen sind flexible Technologien erforderlich, die auch grofe Datenmengen effizient
iiberpriifen und bei Abweichungen Riickmeldung liefern. Dadurch ergeben sich an die

einzusetzenden Technologien eine Reihe spezifischer Anforderungen.

e Automatisierung: Aufgrund des kontinuierlichen Datenflusses und der zuneh-
menden Datenmengen miissen die Kontrollen automatisiert durchfiithrbar und naht-

los in bestehende Prozesse integrierbar sein.

e Skalierbarkeit: Eine weitere Anforderung ist eine Skalierbarkeit, um sich an po-

tenziell wachsende Datenmengen anpassen zu kénnen.

e Flexibilitat: Neben dem Durchfithren von einfachen Standardmessungen muss die
Technologie in der Lage sein, komplexere und anwendungsspezifische Abfragen zu
ermdglichen. Dadurch kénnen alle Geschéftsanforderungen an die Daten abgedeckt

werden.

e Benutzerfreundlichkeit und Integration: Eine einfache Bedienung sowie eine
unkomplizierte Einrichtung und Einbindung in bestehende Prozesse erhdhen die
Akzeptanz und die Nutzung der Technologie. Moglicherweise gibt es die Moglich-

keit, dass auch nicht-technische Nutzer Kontrollen entwickeln kénnen.

e Echtzeit-Messungen: Die Fahigkeit zur Durchfiihrung von Echtzeit-Messungen
ist von grofer Bedeutung, um sofortige Einblicke in die Datenqualitéit zu erhalten

und schnell auf auftretende Probleme reagieren zu kénnen.

Basierend auf den Ergebnissen von Hamma in [32| hat sich die AquaFlow GmbH fiir
den Einsatz von zwei Technologien zur Sicherung der Datenqualitit entschieden. Zum
einen wird die Open-Source Python-Bibliothek Soda Core ausgewahlt, da es sich naht-
los in bestehende Systeme integrieren lasst und durch eine eigene Kontrollsprache auch
von nicht-technischen Anwendern genutzt werden kann. Neben einer grofen Auswahl
an Standardpriifungen wie die Erfassung von Metriken wie Maxima oder Durchschnitte,
Giiltigkeitspriifungen und Vollstdndigkeitspriifungen gibt es in Soda auch die Moglich-
keit, eigene Kontrollen mit SQL-Abfragen zu schreiben.

Zum anderen fallt die Wahl auf die Open-Source Bibliothek Deequ, um grofse Datenmen-
gen, wie IoT-Daten oder Meldungen aus den Produktionsanlagen, effizient zu iberwachen
und auch zukiinftig die Kontrollen bei weiter wachsenden Datenmengen durchfiithren zu
konnen. Dies wird durch den Einsatz von Apache Spark als zugrundeliegende Technologie

erreicht. Da die AquaFlow GmbH Apache Spark bereits als Datenverbeitungsprogramm
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verwendet, ist eine nahtlose Integration in die bestehende Infrastruktur méglich. Ahnlich
wie bei Soda Core gibt es in Deequ eine Reihe von Basispriifungen, die durch individuelle

Kontrollen erweitert werden konnen.

Im Folgenden wird exemplarisch die Qualitdtsmessung eines Datensatzes vorgestellt. Da-
bei handelt es sich um die Kundendaten aus dem CRM-System, fiir die es bisher keine
Informationen iiber die Qualitit der Eintrdge gibt. Zur Ermittlung der Qualitdt dieser
Daten wird eine automatische Priifung erstellt. Aufgrund der relativ kleinen Grofe des
Datensatzes wird Soda Core fiir die Durchfiihrung der Kontrollen verwendet. Bei ersten
manuellen Uberpriifungen wird ersichtlich, dass die Fehler groftenteils bei falsch for-
matierten E-Mailadressen und fehlerhaften Telefonnummern liegen. Aus diesem Grund
werden mit Soda Core Kontrollen implementiert, die sowohl die Validitédt als auch das
korrekte Format der Eintrdge tiberpriifen. Abbildung A.9 zeigt die Ergebnisse der ers-
ten Kontrollen. Hierbei kann ein Schwellenwert definiert werden, der festlegt, ab wann
ein Check als nicht bestanden, Warnung oder bestanden markiert wird. In diesem Fall
zeigt die Priifung, dass knapp 12% der E-Mail-Adressen und 16% der Telefonnummern
im Datensatz falsch formatiert sind und der Check dadurch nicht bestanden wird. Nach
Erkennung des Problems konnen gezielt entsprechende Mafinahmen eingefiihrt werden.
Zu den Mafnahmen in der AquaFlow GmbH zéhlen unter anderem die Sensibilisierung
der Mitarbeiter fiir die korrekte Eingabe von Daten, um Fehler kiinftig zu vermeiden. Zu-
satzlich werden automatisierte Bereinigungsschritte implementiert, wie die Korrektur von
Formatfehlern anhand vordefinierter Muster. Durch diese Mafinahmen konnten die Fehler
auf 5% bei E-Mailadressen und 6% bei Telefonnummern reduziert werden. Ein zusatzli-
cher Ansatz fiir eine weitere Verbesserung kénnte die Einfithrung von Validierungsregeln
direkt bei der Dateneingabe sein, um fehlerhafte Daten bereits im Erfassungsprozess zu

verhindern.

Automatisierungswerkzeug

Mit Hilfe von Automatisierungswerkzeugen kann sichergestellt werden, dass Mafnahmen
auch langfristig und konsistent umgesetzt werden. So werden sowohl akute Prozesse wie
die Uberpriifung der Datenqualitit und die Datenbereinigung als auch langfristige Initia-
tiven wie die Archivierung und andere Lebenszyklusaufgaben zuverldssig durchgefiihrt.

Insgesamt ergeben sich dadurch eine Reihe an Anforderungen an die Technologie.
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¢ Kontinuierliche Uberwachung und Anpassung: Die Technologie muss die
Prozesse zuverléssig und kontinuierlich ausfithren und bei verédnderten Anforde-

rungen anpassbar sein.

e Compliance und Dokumentation: Alle ausgefiihrten Schritte miissen doku-
mentiert werden und nachvollziehbar sein, um die Einhaltung von Compliance-

Vorgaben sicherzustellen und bei Verstofsen die Ursachen identifizieren zu kénnen.

e Skalierbarkeit: Aufgrund der wachsenden Datenmengen muss die Technologie
skalierbar sein, um auch in Zukunft bei steigender Komplexitét alle Prozesse liicken-

los ausfiithren zu konnen.

e Benutzerfreundlichkeit: Die Technologie sollte neben der Mdoglichkeit der Kon-
figuration mittels Code auch eine benutzerfreundliche grafische Oberfliche bieten.
In dieser Oberfliche sollten Anwender in der Lage sein, kleine Anderungen wie die
Anpassung von Parametern vorzunehmen und Pipelines und Prozesse zu aktivieren
und zu deaktivieren. Dariiber hinaus muss die Oberfliche die Moglichkeit bieten,
laufende Prozesse in Echtzeit zu iiberwachen und bereits durchgefiihrte Vorgénge

detailliert nachzuvollziehen.

Auf Grundlage der Untersuchungen von Hamma in [32| wird in der AquaFlow GmbH
Apache Airflow fiir die Automatisierung und Orchestrierung der Prozesse und Abléu-
fe verwendet. Apache Airflow ist eine Open-Source Plattform fiir die Entwicklung und
Uberwachung von Workflows. Die Workflows werden dabei iiber Code erstellt und kénnen
dadurch beliebig komplex gestaltet werden. Pipelines und Workflows kénnen dank der
flexiblen Planungssemantik von Apache Airflow in regelméfiigen Abstdnden automati-
siert ausgefiihrt werden. Dariiber hinaus ermdglicht Airflow die verteilte Ausfithrung von
Workflows auf verschiedenen Knoten, wodurch die Automatisierung skalierbar wird. Indi-
viduelle Integratoren bieten zudem die Moglichkeit, Apache Airflow nahtlos in bestehende
Cluster- und Cloud-Umgebungen zu integrieren. Abbildung A.10 zeigt die Darstellung
eines Worflows zur Priifung der Datenqualitidt in Form eines Graphen. Dabei werden die
Daten aus der Datenquelle vorgeladen und mit Soda Core gepriift. Anschliefend werden
die Ergebnisse unabhéingig vom Resultat in Elasticsearch geschrieben. Je nach Ausgang
der Priifung werden die verantwortlichen Personen mittels E-Mail und Microsoft Teams
Nachricht informiert und weitere Schritte durchgefiihrt oder die Daten in die Datenbank

geladen.
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In diesem Kapitel werden das theoretische Framework CoreGovernance sowie dessen Im-
plementierung und Anwendung in der Testumgebung des fiktiven Unternehmens AquaFlow
GmbH untersucht. Zunéchst wird CoreGovernance qualitativ analysiert, indem verschie-
dene Aspekte und Doménen bewertet werden. Im Anschluss daran folgt eine quantitative
Untersuchung, die sich auf die praktische Umsetzung des Frameworks in der Testumge-
bung konzentriert und die Auswirkungen davon untersucht. Abschliefsend werden die

Ergebnisse und Erkenntnisse in einer allgemeinen Diskussion zusammengefiihrt.

6.1 Qualitative Untersuchung

Im folgenden Abschnitt wird die qualitative Analyse des CoreGovernance Frameworks
durchgefiihrt. Der Fokus liegt dabei auf der Untersuchung, ob das Framework alle relevan-
ten Bereiche abdeckt, die fiir Data Governance und insbesondere fiir die Anforderungen
von KMUs entscheidend sind. Dafiir wird die entwickelte Dom&nenmatrix verwendet, um
die Abdeckung und Umsetzung des Frameworks systematisch zu bewerten. Anschliefsend
wird das entwickelte CoreGovernance Framework mit den anderen vorgestellten Frame-
works verglichen. Dabei wird untersucht, ob die Aspekte, die bei diesen Frameworks fiir
KMUs problematisch waren, im CoreGovernance Framework beriicksichtigt und gelost

werden konnten.

6.1.1 Domanenmatrix

Die Doménenmatrix dient dazu, zu priifen, ob das CoreGovernance Framework alle re-
levanten Bereiche und Aspekte der Data Governance abdeckt. Dafiir werden die in drei
Kategorien zusammengefassten, wesentlichen Mafnahmen und Strukturen, die nach Al-

hassan et al. fiir eine erfolgreiche Umsetzung von Data Governance notwendig sind, in den

103



6 Ergebnisse & Analyse

Abbildung 6.1: Doménenmatrix des CoreGovernance Frameworks

drei Bereichen Definition, Implementierung und Uberwachung untersucht. Diese Unter-
suchung erfolgt fiir jeden der fiinf Doméanen, die nach Khatri und Brown fiir datenbasierte
Entscheidungen entscheidend sind. In Abbildung 6.1 ist die ausgefiillte Dom&nenmatrix
flir das theoretische Framework zu sehen. Griin bedeutet dabei, dass das Framework
fiir diese Kernmafsnahme bzw. -aktivitit in der bestimmten Phase in der Datendoméne
klare Anweisungen gibt und das Thema umfangreich behandelt. Ist das Feld gelb mar-
kiert, so sind teilweise Anweisungen vorgegeben. Rot bedeutet, dass die Mafknahme nicht

ausreichend thematisiert wird und es wenige bis keine Anweisungen dafiir gibt.

Die Thematik Datenprinzipien wird in CoreGovernance grundsétzlich behandelt und
ist ein wesentlicher Bestandteil des Strategie- und Visionsteils. In diesem Kontext wird
klar definiert, worauf es bei der Festlegung von Datenprinzipien ankommt wie beispiels-

weise die Ubereinstimmung mit {ibergeordneten Unternehmenszielen. Die Verantwortung
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fiir die Definition, Einhaltung und Pflege der Prinzipien wird dem DGO zugewiesen.
Durch die Vorgabe von Prozessen werden alle drei Kategorien in der Definitionsphase als

erfiillt angesehen.

In der Implementierungsphase regelt das operative Modell die Einhaltung der Verant-
wortlichkeiten und Umsetzung der Datenprinzipien. Das Modell definiert regelmafige
Meetings, legt Prozesse fest und fiihrt die Aufgaben auf, die sicherstellen, dass die Daten-

prinzipien umgesetzt werden und mit der Unternehmensstrategie im Einklang stehen.

Die Uberwachung der Datenprinzipien wird ebenfalls iiber das operative Modell geregelt.
Im Modell sind ebenfalls klare Termine und Verantwortlichkeiten fiir die Uberwachung
durch das DGO auf der strategischen Ebene festgelegt. Etwas unklar bleibt, wann und
wie die definierten Prozesse und Standards konkret iiberwacht werden sollen, weshalb

hier das Feld mit gelb markiert ist.

Die Sicherstellung der Datenqualitét ist ein wesentlicher Bestandteil des Frameworks.
Zu Beginn der Mafinahmen miissen klare Standards und Dokumentationen fiir Prozes-
se, Abldaufe und Datenfliisse erstellt werden. Das DGO tréigt die Hauptverantwortung
fiir die Datenqualitit im Unternehmen. Die Data Owner sind verantwortlich fiir ihre
Doméne und miissen in regelméfligen Abstidnden Rechenschaft vor dem DGO ablegen.
Ebenso werden Anforderungen an Technologien genannt wie etwa eine automatisierte
Uberwachung und Riickmelden bei Nicht-Einhaltung.

In der Implementierungsphase sieht das CoreGovernance Framework vor, dass Soll-Werte
fiir die Datenqualitét in den verschiedenen Doménen definiert und kontinuierlich mit den
aktuellen Werten abgeglichen werden. Die Umsetzung der Mafinahmen tragen dabei alle
Anwender mit, wobei die Data Owner und Data Stewards die Einhaltung sicherstellen.
Die Prozesse fiir die Umsetzung sind im operativen Modell verankert. Die technologischen

Anforderungen, die zuvor formuliert wurden, werden praktisch umgesetzt.

Die kontinuierliche Uberwachung der Mafnahmen zur Sicherstellung der Datenqualitét
wird im Framework ebenfalls stark betont. Die Rechenschaftspflicht liegt beim DGO, das
sicherstellen muss, dass die festgelegten Standards eingehalten werden. Visualisierungen
sollen dabei helfen, die Datenqualitdt optisch darzustellen und Abweichungen sofort er-
kennbar zu machen. Allerdings bleibt unklar, wann und ob die festgelegten Soll-Werte

uberarbeitet werden missen.

Metadaten spielen im CoreGovernance Framework eine wesentliche Rolle. Durch die

Forderung nach Datendemokratisierung bestehen von Anfang an Anforderungen an die
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Metadaten. Durch die Zuweisung der Datensétze zu Abteilungen sind auch die Verant-
wortlichkeiten fiir die Metadaten geregelt. Die definierten Prozesse und Anforderungen

spiegeln sich in den Anforderungen an den Datenkatalog wider.

In der Implementierungsphase ist die Wahl und Umsetzung eines geeigneten Datenkata-
logs, der die zuvor definierten Governance-Strukturen und Datenoperationen unterstiitzt,
entscheidend. Dieser stellt sicher, dass Verantwortlichkeiten und Strukturen sichtbar und
zuginglich in den Datensdtzen dokumentiert sind. Aufferdem wird im Framework die
Bedeutung automatisierter Methoden zur Extraktion und Verwaltung von Metadaten

hervorgehoben.

Die Uberwachung und Pflege der Metadaten ist ebenfalls im operativen Modell verankert.
Der CDO tragt die Hauptverantwortung fiir den Datenkatalog und stellt sicher, dass die
Uberwachung der Technologie und die Pflege der strategischen Ausrichtung kontinuierlich
erfolgen. Dies gewahrleistet, dass die Metadaten stets aktuell und relevant bleiben und

die strategischen Ziele des Unternehmens unterstiitzen.

Die Bedeutung von Zugriffsrechten zum Schutz sensibler Daten wird im Framework
mehrfach betont. Die Erstellung eines Sicherheits- und Zugriffsmodells durch das DGO
ist dabei von Beginn an wichtig. Anforderungen und die Umsetzung der Technologien
und Strategien wird ebenfalls angesprochen und thematisiert, um sicherzustellen, dass

nur berechtigte Personen Zugriff auf die Daten haben.

Fiir die Implementierung der Sicherheitsvorkehrungen sind die einzelnen Data Owner
verantwortlich. Diese sollen dabei die in der Technologie eingebauten Sicherheitsvorkeh-
rungen nutzen. Zusatzlich muss eine iibergreifende Struktur aus Rollen und Rechten eta-
bliert werden, um sicherzustellen, dass der Zugriff auf Daten kontrolliert und autorisiert

erfolgt.

Die Verantwortlichkeiten fiir die Uberwachung der Zugriffsrechte sind durch das ope-
rative Modell geregelt. Allerdings bleibt die Frage offen, wie genau diese Uberwachung
durchgefiihrt werden soll. Ebenso kénnte das Framework stirker auf mogliche Verbesse-
rungsmafknahmen wie die Einfiihrung von Audit-Trails eingehen. Dabei stellt sich jedoch

die Frage, wie umsetzbar und relevant solche Mafinahmen fiir KMUs sind.

Allgemeine Strategien und Richtlinien fiir ein Lebenzyklusmodell miissen zu Beginn
der Data Governance Bemiithungen vom DGO erarbeitet werden. Dies legt den Grund-

stein flir die Schaffung geeigneter Lebenszyklusmodelle im Unternehmen, muss jedoch
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mit den bisherigen Bemiihungen vom Datenmangement abgestimmt werden. Da die An-
forderungen an das konkrete Lebenszyklusmodell stark von der Art und Nutzung der
Daten abhéngen, werden im CoreGovernance Framework noch keine konkreten Prozesse
definiert.

Bei der Implementierung werden die allgemeinen Richtlinien und die doménenspezifi-
schen Anforderungen in konkrete Prozesse und Technologien {iberfiihrt. Pipelines und
Datenfliisse stellen den kontrollierten Fluss von Daten durch die verschiedenen Phasen
des Lebenszyklus sicher. Fiir die Umsetzung dieser Pipelines sind die Data Owner verant-
wortlich, die in enger Zusammenarbeit mit den Data Stewards arbeiten, um eine effektive

Datenflussstruktur zu entwickeln.

Durch die iterative Umsetzung der Prozesse wird eine fortlaufende Uberwachung der
einzelnen Standards und Vorgaben gewéhrleistet. Priifungen und Audits stellen sicher,
dass die definierten Prozesse eingehalten werden und etwaige Abweichungen rechtzeitig
erkannt werden. Wie und von wem diese technischen Uberwachungsmafnahmen umge-
setzt werden, ist situationsabhéngig und wird im Rahmen des Frameworks nicht néher

beschrieben.

6.1.2 Vergleich mit den vorgestellten Frameworks

In Abbildung 4.1 werden die Ergebnisse der Analyse der drei vorgestellten Frameworks
dargestellt. Dabei wird unter anderem aufgezeigt, in welchen Bereichen die einzelnen
Konzepte fiir den Einsatz in KMUs angepasst werden miissen. Die drei analysierten
Frameworks von DAMA, DGI und PwC weisen insgesamt viele Starken auf, besitzen

jedoch auch einige Merkmale, die ihre Anwendbarkeit in KMUs einschrinken kénnen.

Insgesamt sind die bisher existierenden Frameworks fiir Data Governance oft zu komplex
und umfangreich, um den spezifischen Anforderungen von KMUs gerecht zu werden. Der
Fokus der Frameworks richtet sich auf grofse Unternehmen, was sich in der weitreichen-
den und komplexen Gestaltung der Rollen und Prozesse zeigt. Insbesondere fiir weniger
erfahrende Anwender erschwert dies die Identifizierung der fiir sie relevanten Bereiche.
Dariiber hinaus fehlen in den Frameworks aufgrund der konzipierten Allgemeingiiltigkeit
konkrete Vorgaben fiir die Implementierung und Uberwachung der vorgestellten Maf-

nahmen und Aktivitaten.
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Ein weiterer kritischer Punkt ist die mangelnde Flexibilitdt der Frameworks, da von
den Autoren oft nicht klar adressiert wird, welche die relevantesten Mafnahmen und
Aktivitdten sind. KMUs besitzen andere Voraussetzungen und Ressourcen und kénnen
nicht alle Vorgaben und Prozesse gleichermafien umsetzen. Insbesondere die begrenzten
technischen und finanziellen Mittel sowie die kleinen personellen Kapazitdten machen es

fiir KMUs schwierig, die umfangreichen Frameworks vollstdndig zu implementieren.

Das CoreGovernance Framework wurde daraufhin so entwickelt, dass es sowohl die wich-
tigsten Aspekte von Data Governance beinhaltet, aber auch die spezifischen Bediirfnisse
und Anforderungen von KMUs beriicksichtigt. Der Fokus liegt dabei auf den wesentlichen
Bereichen von Data Governance, um diese dafiir detaillierter und praxisnaher beschreiben
zu konnen. Das Framework ist dabei flexibel gestaltet, sodass es an die individuellen Ge-
gebenheiten kleinerer Unternehmen angepasst werden kann. Zum Beispiel kénnen Data
Owner in kleineren Organisationen ebenfalls andere, téglich anfallende Aufgaben iiber-
nehmen. Ebenso kann die Anzahl der Data Stewards schrittweise erhoht werden, und das
gesamte System kann bei steigenden Mitarbeiterzahlen vom zentralisierten hin zu einem

foderativen Modell transformiert werden.

Dariiber hinaus legt das Framework einen starken Fokus auf die technische Machbarkeit
im téaglichen Betrieb. Mit dem operativen Modell und die technischen Enablern werden
konkrete und adaptive Vorschlige fiir die Umsetzung der Mafnahmen gemacht. Dies er-
moglicht es den Unternehmen, die Aktivitdten an ihre Bediirfnisse anzupassen und in ihre
Strukturen zu integrieren. Damit bietet das Framework nicht nur theoretische Konzepte,
sondern unterstiitzt Organisationen und KMUs durch Vorgaben und Anleitungen bei der

Umsetzung der Konzepte in die Praxis.

Insgesamt bietet das CoreGovernance Framework eine praxisorientierte und adaptive Lo-
sung, die die spezifischen Bediirfnisse von KMUs beriicksichtigt und es ihnen erméglicht,
eine effektive Data Governance zu integrieren, ohne durch unnétige Komplexitdt oder

starre Strukturen behindert zu werden.

6.2 Quantitative Untersuchung

Die quantitative Analyse fokussiert sich auf die Untersuchung der Wirksamkeit des Co-
reGovernance Frameworks unter realen Bedingungen. Dabei wird betrachtet, inwieweit

die Strukturen und Vorgaben in der Lage sind, vorher auftretende Unsicherheiten in der
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Entscheidungsfindung zu beseitigen und Antworten auf offene Fragen in den Evaluie-

rungsszenarien zu geben.

6.2.1 Bewertung der Entscheidungsfindung

Vor der Einfilhrung des CoreGovernance Frameworks gab es in den téglichen Abldufen
und Entscheidungsfindungen eine Reihe von Unsicherheiten, die vor allem auf unklare
Verantwortlichkeiten und fehlende Prozessvorgaben zuriickzufiihren waren. Diese Unsi-
cherheiten fiihrten haufig zu ineffizienten Prozessen, Verzogerungen bei Entscheidungen
und einer Erh6hung der Fehleranfélligkeit. Oft war nicht klar, wer fiir bestimmte Auf-
gaben zustindig ist, was zu doppelter Arbeit oder zur Vernachlissigung wesentlicher
Aufgaben fithren kann. Ohne standardisierte Prozesse sind Entscheidungsfindungen nicht

einheitlich und haufig nicht nachvollziehbar.

Das CoreGovernance Framework bietet Losungen fiir diese Probleme, indem es klare Zu-
weisungen von Verantwortlichkeiten fiir Datensitze, Prozesse und deren Uberwachung
vornimmt. Abbildung 6.2 zeigt den Einfluss des CoreGovernance Frameworks auf die
Einflussfaktoren in der AquaFlow GmbH. Unsicherheiten bei griin hinterlegten Faktoren
werden von dem Framework direkt adressiert und beseitigt. Gelb markierte Bereiche wer-
den von dem Framework unterstiitzt, konnen aber nicht vollstdndig beeinflusst werden.

Graue Faktoren liegen aufterhalb des Einflussbereichs des Frameworks.

Zu den gelb markierten Bereichen gehdren die Regularien und technische Limitierun-
gen. Das CoreGovernance Framework kann beim Umgang mit den Regularien lediglich
Hilfestellung bei deren Umsetzung und Uberwachung geben. Einfluss auf die geltenden
Vorschriften hat es nicht. Ebenso unterstiitzt das Framework das Unternehmen, die be-
stehende Infrastruktur und verfiighare Ressourcen effektiv zu nutzen. Es bietet jedoch
keine direkten Verbesserungen oder Erweiterungen der vorhandenen technischen Infra-

struktur.

6.2.2 Evaluierungsszenarien

Um zu priifen, wie das Framework mit realen Herausforderungen und Problemen um-
geht, wurden in Unterabschnitt 3.3.2 Evaluierungsszenarien entworfen, die praxisnahe
Situationen abbilden. Durch die Beantwortung dieser zeigt sich, wie das Framework in

der Praxis angewendet wird.
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Abbildung 6.2: Einfliisse auf die Entscheidungsfindung mit Data Governance

Datenqualitét

Das Framework adressiert die auftretenden Fragen zur Datenqualitit durch klare Zustan-
digkeiten und standardisierte Prozesse. Im Folgenden werden die zuvor beschriebenen

Fragen und Herausforderunge beantwortet.

e Offene Fragen zu Soll-Zustdnden und Anforderungen: Wenn Unklarheiten
iiber die Soll-Zusténde oder Anforderungen an die Daten bestehen, kénnen die Ant-
worten direkt beim Data Owner oder den Data Stewards eingeholt werden. Diese

Verantwortlichen sowie ihre Kontaktdaten sind im Datenkatalog leicht auffindbar.

e Unterschiedliche Darstellungen und Formate: Unterschiedliche Darstellun-
gen und Formate fiir identische Informationen weisen auf ein Qualitétsproblem hin.
Die korrekte Version kann im Glossar nachgeschlagen werden. Wenn ein Begriff im
Glossar fehlt, sollte der Data Owner oder ein Data Steward informiert werden.

Gegebenenfalls kann das DGO zur Klarung der Situation eingeschaltet werden.

e Uberwachung der Datenqualitit: Die Entwicklung und Uberwachung der Da-

tenqualitdt kann ebenfalls bei den Data Ownern angefordert werden. Zusétzlich
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koénnen sich Anwender fiir die Visualisierung der Datenqualitéitsergebnisse freischal-

ten lassen, um kontinuierlich die Ergebnisse iiberwachen zu kénnen.

e Vorgehen bei neuen Datensitzen: Die korrekte Vorgehensweise bei der Ein-
fliihrung neuer Datensétze, einschlieflich der Bestimmung der Datenqualitét, ist in
den Prozessen des operativen Modells beschrieben. Dieses Modell gibt klare An-
weisungen, wie die Qualitét neuer Daten anfinglich zu bewerten ist und auch in

Zukunft sichergestellt werden kann.

e Doppelte Datensitze: Wenn zwei identische Datensétze entdeckt werden, sollte
der Data Owner oder das DGO informiert werden. Diese Instanzen sind dafiir ver-
antwortlich, die offene Frage zu untersuchen und zu beantworten, um die Konsistenz

der Daten zu gewéhrleisten.

Fragen zu Datenzugriffen

Das Framework stellt sicher, dass alle Aspekte des Datenzugriffs klar geregelt und doku-
mentiert sind. Im Folgenden werden die zentralen Herausforderungen und ihre Losungen

beschrieben.

e Herkunft der Daten: Im Datenkatalog sollten die Informationen zur Herkunft
der Daten detailliert beschrieben sein. Falls diese Informationen fehlen, muss sich
der Nutzer an den im Datenkatalog gelisteten Data Owner wenden, um die erfor-
derlichen Auskiinfte zu erhalten. Dieser muss Rechenschaft {iber die Vollstédndigkeit
beim CDO ablegen.

e Fehlende Metadaten: Sollten Informationen oder Metadaten zu vorhandenen
Datenbesténden fehlen, ist der CDO zu kontaktieren. Als verantwortliche Person
fiir den Datenkatalog muss der CDO sicherstellen, dass alle aufgefiihrten Datensétze

die erforderlichen Informationen bereitstellen.

e Zugriffsprotokolle: Fehlende Zugriffsprotokolle diirfen nicht existieren, da das
DGO speziell Systeme entwickelt hat, um diese zu gewéhrleisten. Fehlen solche

Kontrollen, muss umgehend der Data Owner oder das DGO informiert werden.

e Zugriffsanfragen: Der Zugriff auf Daten kann iiber den Data Owner beantragt

werden. Die Kontaktdaten des Data Owners sind im Datenkatalog aufgefiihrt. Eine
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Freischaltung erfolgt bei Vorliegen einer passenden Begriindung zur Nutzung der
Daten.

e Uberwachung der Zugriffsrechte: Der Data Owner hat die Mdglichkeit, durch
die Nutzung von Rollen und Gruppen einzusehen, wer auf die Daten zugreift. Diese
Rollen- und Gruppenstrukturen ermoglichen eine transparente und kontrollierte

Vergabe von Zugriffsrechten.

¢ Rollenwechsel: Bei einem internen Rollenwechsel eines Mitarbeiters werden ihm
die Zugriffsrechte der alten Rolle entzogen und die neuen Rechte entsprechend
zugewiesen. Dies gewéhrleistet, dass die Zugriffe stets aktuell und rollenbasiert

geregelt sind.

Einhaltung neuer gesetzlicher Vorschriften

Das Framework unterstiitzt das Unternehmen bei der Implementierung und Uberwa-
chung gesetzlicher Anforderungen. Im Folgenden sind die Antworten des Frameworks auf

gangige Fragen und Herausforderungen aufgefiihrt.

e Zentralisierte Vorgaben: Alle fiir das Unternehmen geltenden Anforderungen
und Vorschriften sind zentral im Glossar des Datenkatalogs einsehbar. Ebenso sind
dort weiterfiihrende Informationen sowie Ansprechpartner aufgelistet, die bei Riick-

fragen zur Verfiigung stehen.

e Geregelte Verantwortlichkeiten: Die Verantwortlichkeiten fiir die Einhaltung
und Uberwachung der Vorschriften sind iiber die Rollenverteilung geregelt und
ebenfalls im Datenkatalog abrufbar. Bei Riickfragen steht der CDO und das DGO

als Ansprechpartner zur Verfiigung.

e Dokumentation und Nachvollziehbarkeit: Durch den Enabler Dokumentati-
on und die im operativen Modell festgelegten Prozesse miissen alle Entscheidungen
dokumentiert und nachvollzichbar sein. Sollten Unklarheiten iiber vergangene Pro-
zesse und Entscheidungen auftreten, so konnen deren Dokumentationen zur Nach-

vollziehbarkeit herangezogen werden.

e Schulungen und Sensibilisierungen: Das operative Modell integriert Schulun-

gen und Sensibilisierungsmaftnahmen fest in den Arbeitsalltag, um sicherzustellen,
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dass alle Mitarbeiter tiber die aktuellen gesetzlichen Vorschriften informiert sind

und diese einhalten.

6.2.3 Fortschritt im Reifegradmodell

Durch die Implementierung der Maffnahmen haben sich, wie in Unterabschnitt 6.2.1 und
Unterabschnitt 6.2.2 gezeigt, bereits einige wesentliche Aspekte in der AquaFlow GmbH
verbessert. In den ersten Schritten wurden grundlegende Strukturen und Zustdndigkeiten
definiert sowie erste Standards fiir Prozesse und Daten festgelegt. Mit der Verbesserung
der Prozesse und der technischen Einfithrung von Werkzeugen wie dem Datenkatalog,
Automatisierungswerkzeugen und Technologien zur Bestimmung der Datenqualitit wer-
den datenbasierte Entscheidungen kontinuierlich fundierter und nachvollziehbarer. Dies
spiegelt sich auch im aktualisierten Reifegradmodell wider, das in Abbildung 6.3 darge-
stellt ist.

Im Vergleich zur letzten Evaluierung in Abbildung 5.2 wurden alle offenen Bereiche der
Grundlagenstufe abgeschlossen. Die Datenprodukte wie der Datenkatalog, Zugriffsmodel-
le und Automatisierungswerkzeuge sind in allen Bereichen im Einsatz. Nach der ersten
Iteration wurden aufgrund von Riickmeldungen bereits Anpassungen an diesen vorge-
nommen. Fiir das Erreichen der nédchsten Stufe fehlt das Abschlieffen der flichendecken-
den Visualisierung der Metriken sowie die Einfiihrung und Umsetzung von Datenqua-
litdtsstufen. Diese Stufen ermoglichen es, Datensédtzen und Datenquellen Zertifikate zu
vergeben, um deren Qualitdt und Integritdt zu dokumentieren. Dadurch wird den An-
wendern in Zukunft ein verlassliches System zur Erkennung von qualitativ hochwertigen

Daten zur Verfiigung gestellt.

6.3 Diskussion der Ergebnisse

In dieser Arbeit wurde das auf KMUs ausgerichtete CoreGovernance Framework entwi-
ckelt und in der Testumgebung der AquaFlow GmbH getestet. Untersuchungen ergaben,
dass existierende Frameworks aus der Literatur und der Praxis so konzipiert sind, dass
sie allgemeingiiltig sind und von einer breiten Audienz verwendet werden kénnen. Diese
Frameworks basieren ebenfalls hdufig auf der Annahme, dass Data Governance haupt-
séchlich fiir grofere Unternehmen relevant ist. Dadurch setzen die Autoren gewisse Or-

ganisationsstrukturen und umfangreiche Kapazititen in der Infrastruktur voraus, was zu
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Abbildung 6.3: Aktuelles Reifegradmodell der AquaFlow GmbH

einer hoheren Komplexitat fithrt. Jedoch fiihren die Digitalisierung und der einfachere
Zugang zu technologischen Ressourcen dazu, dass auch in KMUs grofe Datenmengen
anfallen konnen. Dadurch sind in diesen Unternehmen Data Governance Maknahmen

ebenso notwendig, um effizient zu arbeiten und gleichzeitig die Daten zu schiitzen.

Neben dem Fokus auf die Anforderungen fiir KMUs besteht der Anspruch, ein vollwerti-
ges Data Governance Programm zu bieten. Um diesen Anspruch sicherzustellen, wurde
die von Alhassan et al. entwickelte Matrix, die in der Literaturiibersicht [4] zur Unter-
suchung existierender Frameworks und ihrer abgedeckten Aspekte verwendet wurde, so
modifiziert, dass sie fir die generelle Evaluierung von Frameworks geeignet ist. Die An-
wendung der Matrix auf das CoreGovernance Framework ergab, dass alle wesentlichen
Aspekte mindestens teilweise und die meisten zufriedenstellend abgedeckt sind. Dies trifft
auf alle drei Phasen Definition, Implementierung und Uberwachung zu. Dies zeigt, dass
das Framework nicht nur die spezifischen Anforderungen von KMUs erfiillt, sondern auch

den Anspriichen eines umfassenden Data Governance Programms gerecht wird.

Ein weiterer Kritikpunkt an den bestehenden Frameworks ist das Fehlen von konkreten
Vorgaben fiir die praktische Umsetzung. Dies ldsst sich ebenfalls durch den Anspruch
der Allgemeingiiltigkeit erkldren, stellt jedoch weniger erfahrene Anwender wie KMUs
vor Herausforderungen. Um diese Liicke zu schliefsen, wurde mit der AquaFlow GmbH
ein moglichst realistisches Szenario entwickelt, an dem die Machbarkeit und die Heraus-
forderungen der Umsetzung gezeigt und untersucht werden kénnen. Die zuvor theore-
tischen Konzepte wurden dabei auf die konkreten Gegebenheiten eines Unternehmens,

wie Mitarbeiteranzahl und -struktur, Aufgabenverteilung und vorhandene Infrastruktur,
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angewendet. So wurden Rollen und Verantwortlichkeiten basierend auf der bestehenden
Organisationsstruktur zugewiesen, und das operative Modell durch passende Prozess-
vorgaben erweitert. Ebenso wurden anhand der definierten Anforderungen die zentralen
Datenprodukte wie der Datenkatalog, Automatisierungswerkzeuge und Datenqualitéts-
priifungen implementiert. Dies veranschaulicht, wie die Anwendung der Konzepte in der

Praxis erfolgreich umgesetzt werden kann.

Um die tatsichliche Wirksamkeit von Frameworks in der Praxis zu iiberpriifen, wurden
spezifische Evaluierungsszenarien entwickelt. Diese Szenarien umfassen verschiedene all-
tagliche Situationen, Probleme und Herausforderungen, die im Unternehmen auftreten
konnen. Die Losung dieser realistischen Herausforderungen durch ein Framework bietet
wertvolle Einblicke in die praktische Anwendbarkeit und zeigt die Verbesserungen, die das
Framework mit sich bringt. Das CoreGovernance Framework hat dabei fiir alle Situatio-
nen Losungen aufgezeigt und bewiesen, dass es auch in der Praxis die relevanten Aspekte
abdeckt. Ebenso wurden die zuvor identifizierten Unsicherheiten bei der Entscheidungs-
findung der einzelnen Abteilungen, die grofitenteils aus unklaren Verantwortlichkeiten,
fehlenden Prozessvorgaben und unzureichender Kommunikation entstanden, durch das

Framework erheblich reduziert.

Zusammenfassend zeigt die Anwendung des CoreGovernance Frameworks auf die AquaFlow
GmbH, dass das Framework nicht nur den spezifischen Anforderungen von KMUs gerecht
wird, sondern auch die Liicke zwischen theoretischen Konzepten in der Literatur und dem
Bedarf nach praktischen Umsetzungen schliekt. Die Ergebnisse aus den qualitativen und
der quantitativen Untersuchungen zeigen, dass der Fokus auf die wesentlichen Aspekte
von Data Governance, gepaart mit Vorgaben fiir die praktische Umsetzung, die Effi-
zienz und Sicherheit der Datenverwaltung von Unternehmen erhchen kann. Dies fiihrt
zu optimierten und standardisierten Prozessen, einer besseren Nachvollziehbarkeit von
Entscheidungen und einer hoheren Datenqualitit. Diese Punkte unterstiitzen das Unter-

nehmen dabei, seine langfristigen Ziele zu erreichen.
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Die vorliegende Arbeit ging der Frage nach, wie ein praxisorientiertes Data Governance
Framework speziell fiir die Bediirfnisse von KMUs entwickelt und implementiert werden
kann. Dafiir wurden bestehende Frameworks analysiert und deren Stérken identifiziert.
Auferdem wurden die Voraussetzungen und Herausforderungen der KMUs untersucht,
um anhand dessen ein adaptives Framework zu erstellen. Um die praktische Anwendbar-
keit und Effektivitéit bei realistischen Bedingungen zu zeigen, wurde das CoreGovernance

Framework in einer entwickelten Testumgebung eingesetzt.

7.1 Zusammenfassung

Fiir das Verstdndnis der Thematik wurden in Kapitel 2 die notwendigen theoretischen
Grundlagen geschaffen. Zundchst wurde der Begriff Data Governance anhand verschiede-
ner Quellen definiert und Einblicke in die wichtigsten Komponenten gegeben. Anschlie-
fend wurden die bestehenden Frameworks von DAMA, DGI und PwC vorgestellt, um
die unterschiedlichen Ansétze aus verschiedenen Fachrichtungen zu untersuchen. Im An-
schluss daran wurde die spezifische Rolle von Data Governance fiir KMUs untersucht,

was zur Formulierung der Forschungsfragen fiihrte.

Um das entwickelte CoreGovernance Framework und kiinftige, auf KMUs fokussierte
Frameworks testen und validieren zu kénnen, wurde in Kapitel 3 eine Testumgebung
konzipiert. Dazu wird das fiktive KMU AquaFlow GmbH erstellt, und die auftretenden
Probleme und Herausforderungen hervorgehoben. Die Beantwortung der Forschungsfra-
ge 1 erfolgt durch die Analyse von Unsicherheiten bei der Entscheidungsfindung, die
Entwicklung von Evaluierungsszenarien und die Erstellung einer Doménenmatrix. Ge-
genstand der Forschungsfrage ist die Gestaltung einer geeigneten Testumgegung, um

Frameworks fiir KMUs zu untersuchen und zu validieren.
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Kapitel 4 befasst sich mit der Entwicklung des CoreGovernance Frameworks, das speziell
auf die Bediirfnisse von KMUs ausgelegt ist. Dafiir wurden die drei in Kapitel 2 vorge-
stellten Frameworks auf ihre Starken und Aspekte, die sie ungeeignet fiir KMUs machen,
untersucht. Ebenso wurden im Rahmen der Analyse Elemente identifiziert, die in das
neu erarbeitete Framework einfliefen sollen. Damit wurde zugleich die Forschungsfrage
2 beantwortet. Anhand der Erkenntnisse aus der Analyse und den zuvor identifizier-
ten Anforderungen von KMUs wurde das Data Governance Framework CoreGovernance
entworfen, wodurch die Forschungsfrage 3 beantwortet wurde. Dabei wurden die Kern-
komponenten naher vorgestellt und ihre besondere Bedeutung fiir KM Us hervorgehoben.
Um die Fortschritte evaluieren und bei Bedarf Anpassungen vornehmen zu kénnen, wurde

ein geeignetes Reifegradmodell erstellt.

In Kapitel 5 wurde das CoreGovernance Framework in dem KMU AquaFlow GmbH ex-
emplarisch eingefiihrt, um die praktische Machbarkeit zu demonstrieren. Dabei wurde
die zu Beginn festgelegte Vorgehensweise nach und nach durchgefiihrt. Dies beinhaltet
die Konkretisierung der Ziele und der Strategie, die Zuweisung der Verantwortlichkeiten
an reale Personen, die Ausarbeitung und Einfiithrung des operativen Modells sowie die
technische Umsetzung der Datenprodukte. Diese umfassen einen Datenkatalog, ein Busi-
ness Glossar, Technologien zur Datenqualitétspriifung sowie Automatisierungswerkzeuge.
Dabei wurden zunéchst Anforderungen an die Technologien formuliert, und diese im An-
schluss in die Praxis umgesetzt. Durch die unternehmensspezifische Umsetzung der Kon-
zepte auf die Testumgebung wurde gleichzeitig die Forschungsfrage 4 beantwortet, die den
Bedarf nach einer praxisgerechten Umsetzung eines Datenmanagementprogramms auf-
wirft, um die Konzepte des Data Governance Frameworks in einem Unternehmensalltag

integrieren zu konnen.

In Kapitel 6 wurde das CoreGovernance Framework sowohl qualitativ als auch quanti-
tativ untersucht. Dabei besteht neben dem Fokus auf die Bediirfnisse von KMUs auch
der Anspruch, ein vollwertiges Data Governance Framework zu entwickeln. Die Analy-
se mithilfe der modifizierten Doménenmatrix ergab, dass das Framework alle relevanten
Aspekte von Data Governance abdeckt. Aufserdem zeigte die Untersuchung, dass die
Aspekte und Elemente, die bei den existierenden Frameworks fiir KMUs problematisch
waren, im CoreGovernance Framework erfolgreich adressiert wurden. Dariiber hinaus
differenziert sich die Arbeit von der bisherigen Literatur, indem sie die Anwendbarkeit
des Frameworks unter realen Bedinungen untersucht. Diese quantitative Analyse ergab,
dass das Framework Unternehmen nicht nur theoretisch unterstiitzen kann, sondern auch

bei praktischen Herausforderungen und Problem wirksam hilft. So werden beispielswei-
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se Unsicherheiten bei der Entscheidungsfindung beseitigt, offene Fragen bei alltdglichen,

datenbasierten Fragen beantwortet und Probleme in den Evaluierungsszenarien gelost.

7.2 Ausblick

Diese Arbeit hat gezeigt, wie die Einfilhrung des CoreGovernance Frameworks bereits
starke positive Effekte fiir ein Unternehmen haben kann. Eine Weiterfithrung der Un-
tersuchung wiirde wertvolle Erkenntnisse dariiber liefern, wie das Framework vollsténdig
integriert werden kann und ob sich die positiven Effekte verstirken. Ebenso konnten die
Riickschliisse aus der Implementierung im Unternehmen dazu verwendet werden, Anpas-
sungen am CoreGovernance Framework vorzunehmen. Dadurch kénnte das Framework

in verschiedenen Iterationen optimiert werden.

In weiterfiihrenden Arbeiten sollte das CoreGovernance Framework in einem realen KMU
erprobt werden. Eine dort durchgefiihrte Langzeitstudie wiirde wertvolle Erkenntnisse
iiber die Praxisrelevanz und Wirkungsweise des Frameworks unter realen Bedingungen
liefern. Die Umsetzung der Rollenverteilung in einem echten Unternehmenskontext so-
wie die Implementierung des operativen Modells konnten aufzeigen, ob die entwickelten
Strukturen in der Praxis realistisch sind und inwieweit sie die antizipierten Unsicher-
heiten beseitigen konnen. Weitere Erkenntnisse werden sich in dem flichendeckenden
Einsatz der vorgeschlagenen Technologien erhofft, ob diese die erwarteten Effekte be-
ziiglich Datenqualitét, Effizienz und Sicherheit liefern. Ebenso interessant ist es, wie die
Akzeptanz der Mitarbeiter gegeniiber den neuen Prozessen und Technologien ausfallt
und wie das Change-Management und Schulungen gestaltet werden miissen, um die rei-
bungslose Integration des CoreGovernance Frameworks sicherzustellen. Die gewonnenen
Erkenntnisse konnten ebenfalls dazu beitragen, das Framework weiter zu optimieren und

den spezifischen Anforderungen und Voraussetzungen von KMUs anzupassen.
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A Anhang

A.1 Abbildungen

A.1.1 Data Governance Modell

127



A Anhang

Abbildung A.1: Ubersicht iiber Data Governance Modell [34]
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A.1.2 Prozessablaufe
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Abbildung A.2: Prozessablauf fiir Integration neuer Datensétze
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Abbildung A.3: Prozessablauf fiir die Einfithrung neuer Datenkontrollen
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A.1.3 Implementierung in DataHub

Abbildung A.4: Ausschnitt der Startseite von Datahub mit Suchleiste
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Abbildung A.5: Ubersicht iiber vorhandene Datenquellen in Listenform

Abbildung A.6: Begriffsgruppen des erstellten Business Glossars
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A Anhang

Abbildung A.7: Ubersicht der rechtlichen Richtlinien und Normen

Abbildung A.8: Detaillierte Informationen eines Datensatzes

134



A Anhang

A.1.4 Soda Core Ergebnis

Abbildung A.9: Ergebnisse der ersten Qualitédtsmessung

A.1.5 Apache Airflow Workflow

Abbildung A.10: Graphische Visualisierung eines Datenqualitéts-Workflows
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A Anhang

A.2 Listings

A.2.1 Rechtezuweisung in MinlO

Listing A.1: Erstellung der Rechte fiir den Data Owner der IoT-Sensordaten in MinlO

{
"Version": "2012—10—17",
"Statement": |
{
"Effect": "Allow",
"Action": "s3:x",
"Resource": |
"arn:aws:s3 :::iot—sensordata",
"arn:aws:s3 :::iot—sensordata /"
|
}
I
}
Listing A.2: Erstellung der Leserechte fiir die loT-Sensordaten in MinIO
{
"Version": "2012—10—17",
"Statement ": |
{
"Effect": "Allow",
"Action": |
"s3:GetObject ",
"s3: ListBucket"
I
"Resource": |
"arn:aws:s3 :::iot—sensordata",
"arn:aws:s3 :::iot—sensordata /"
I
}
I
}
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