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Inhalt dieser Arbeit ist es einen Uberblick des aktuellen Forschungsstandes im Bereich
Sicherheitsanalysen im Kontext des Internet of Things (IoT) zu geben. Zu diesem Zweck
wird eine systematische Literaturrecherche durchgefiihrt, um die erforderlichen Infor-
mationen zu sammeln. Dabei sollen Fragen zu aktuellen und neuen Losungsansétzen
beantwortet werden, sowie die aktuellen Herausforderungen und die Entwicklung von Si-
cherheitsanalysen im Kontext IoT. Im Anschluss daran erfolgt eine kritische Bewertung

der erfassten Daten.

Svenja Dittmers

Title of Thesis

Security analyses in the context of loT: practical and current solution approaches

Keywords

IoT, Security, Analysis, Vulnerability, Threats, Penetrationtesting

Abstract

The purpose of this work is to provide an overview of the current state of research in
the field of security analyses within the context of the Internet of Things (IoT). For this
purpose, a systematic literature review is conducted to gather the necessary information.
This aims to address questions concerning current and novel solutions, as well as the
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1 Einleitung

Der schnelle Wachstum des Internet of Things (IoT) iiber die letzten Jahre hat die Art
und Weise der Interaktion mit Geréten und Diensten revolutioniert. Durch die geringen
Kosten und die Einfachheit der Bereitstellung von IoT-Gerdten, nimmt das Verbreitung
der ToT-Gerite stetig zu [1]. Dabei finden sie vermehrt Anwendung in verschiedenen
Bereichen unseres Alltags. Von Home Assistant wie Amazons Alexa[50], Tiirschlossern
[67], Webkameras [3] bis hin zu industriellen Anlagen, wie intelligente Stromnetze [58]
oder der Automobilindustrie [38]. Durch das breite Anwendungsfeld entstehend neue
Herausforderungen in Bezug auf die Sicherheit, welche vielfaltig und komplex sind. Die
Interaktion von heterogenen Geréten und die Menge an erfassten Daten schaffen neue Be-
drohungen, Schwachstellen und somit potenzielle Angriffsvektoren, die es zu adressieren
gilt. Schwachstellen definieren sich hierbei durch die Verwundbarkeit von IoT-Firmware,
Anwendungen oder Diensten, die von einem Angreifer ausgenutzt werden kénnen. Bedro-
hungen wird als eine potenzielle Gefahr definiert, die Auswirkungen auf Integritét, Ver-
traulichkeit oder Verfiigbarkeit von Systemen, Daten oder Ressourcen haben kénnen|32].
Sicherheitsanalysen sind bew#hrte Praktiken um Schwachstellen oder Bedrohungen zu
identifizieren und diesen entgegenzuwirken.

Ziel dieser Arbeit ist es Sicherheitsanalysen im Bereich IoT zu analysieren. Einerseits
erfolgt eine Betrachtung der zeitlichen Entwicklung von Sicherheitsanalysen. Aber auch
werden Herausforderungen berticksichtigt, die sich aus der Komplexitdt und Dynamik
des IoT-Umfelds ergeben. Ebenso wird der Fokus auf bestehende Techniken und Ansétze
gelegt, sowie ein Blick auf zukiinftige Technologien, die zur Verbesserung beitragen konn-
ten, gerichtet. Der Fokus liegt hierbei auf den IoT-Geréten und Systemen und weniger
auf Web- oder mobilen Anwendungen die im Zusammenhang mit [oT stehen.

Um diese Fragen zu beantworten wird eine systematische Literaturrecherche durchge-
filhrt. Die Erkenntnisse aus dieser Arbeit sollen dazu beitragen, einen Uberblick iiber

das Thema Sicherheitsanalysen im Bereich IoT zu liefern.
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1.1 Motivation

Die Motivation zum Thema dieser Arbeit rithrt von den zunehmenden Einsatzbereichen
von JoT-Gerdten. Das Verstandnis fiir Sicherheit im Bereich IoT kann dazu beitragen,
dass IoT-Systeme sicherer werden und Sicherheit des IoT generell weiter in den Fo-
kus riickt. Durch die stetig wachsende Bedrohungslandschaft ist die Identifizierung von
Schwachstellen und Bedrohungen unerldsslich, um gezielte Gegenmafnahmen zu entwi-
ckeln. Ebenso erforderlich ist die Untersuchung und Bewertung bestehender Ansétze und
Technologien im Zusammenhang mit dem Thema. Dies dient dazu ihre Effektivitat auf-

zuzeigen und gegebenenfalls Schwachstellen in den Methoden zu aufzudecken.

1.2 Wissenschaftliche Relevanz

Die wissenschaftliche Relevanz von Sicherheitsanalysen im Kontext der IoT liegt in der
Notwendigkeit der stetig zunehmenden Sicherheitsrisiken und den daraus resultierenden
Herausforderungen, die im Zusammenhang mit loT-Gerdten und Systemen auftreten.
Gerade die rasante Entwicklung von IoT trédgt dazu bei, dass loT widerstandsfahiger
gegeniiber aktuellen und zukiinftigen Bedrohungen gemacht werden muss. Ebenso gilt es
ein Bewusstsein fiir das Thema Sicherheit und Sicherheitsanalysen in diesem Bereich zu

schaffen.

1.3 Definition Sicherheit im Kontext IoT

Da sich diese Arbeit mit Sicherheitsanalysen im Kontext von IoT beschéftigt, ist es wich-
tig vorab den Begriff Sicherheit zu definieren.

Im Allgemeinen lésst sich sagen, dass Sicherheit alle Techniken umfasst, die darauf abzie-
len, Informationen in I'T-Systemen zu behalten, sie wiederherzustellen und vor Angriffen
zu schiitzen. Dabei gibt es verschiedene Mechanismen die dabei helfen sollen dies zu
gewdhrleisten: Authentifizierung, Vertraulichkeit, Integritit, Autorisierung und Verfiig-
barkeit [32].

Im Kontext von IoT stellt die Sicherheit eine besondere Herausforderung dar, da es sich
um eine Anhdufung unterschiedlicher Geréte, Hersteller und Anwendungen handelt. Au-
ferdem muss die Verbindung zwischen dem Gerét, der Cloud und anderen Netzwerken

addquat abgesichert werden. Zusétzlich stellt sich die Herausforderung der begrenzten
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Energie- und Rechenkapazitit sowie des beschrinkten Speicherplatzes bei loT-Geréten
dar. Da die IoT-Geréte immer von {iberall erreichbar sein miissen, sind sie vielen Angriffs-
vektoren ausgesetzt und durch ihre physische Erreichbarkeit auch solchen, die normalen
IT-Systemen oftmals nicht ausgesetzt sind. Durch ihre weitreichenden Einsatzmdoglich-
keiten gilt es besonders Daten, Infrastruktur und das Gerét selbst zu schiitzen. Diese zu
schiitzenden Werte oder Objekte werden in der IT-Sicherheit Assets genannt.

Abbildung 1.1 zeigt, welche Komponente in den einzelnen Schichten eines IoT-Systems
zum Einsatz kommen. In der untersten Schicht befinden sich die loT-Knoten. Das kénnen
Mikrocontroller, Sensoren oder Aktoren, die Daten sammeln oder generieren, sein. Diese
haben oft nur eine geringe Speicher - und Verarbeitungskapazitdt und enthalten keine
eingebauten Sicherheitsmechanismen. In der Netzwerkschicht befinden sich die nétigen
Komponenten, um die von den Sensoren und Aktoren generierten und gesammelten Da-
ten weiter zu leiten. Dabei kommen drahtlose Ubertragungstechnologien, wie Bluetooth
Low Energy (BLE), ZigBee, WiFi, Long Range Wide Area Network (LoRaWAN), oder
Mobilfunkstandards wie Long Term Evolution (LTE) oder 5G zum Einsatz. In der dar-
iiber liegenden Schicht befindet sich die Middleware. Sie ist eine Abstraktionsschicht
zwischen der Netzwerkschicht und der Anwendungsschicht. Und in der obersten Schicht
befinden sich die Anwendungen, die fiir die Endnutzer gedacht sind. Die Technologien der
einzelnen Schichten sind notwendig fiir ein funktionierendes IoT-System, jedoch bringen

sie vorhandene Sicherheitsrisiken mit sich|[31].

Die zuvor erwidhnten Sicherheitsmechanismen finden auch im Bereich [oT Anwendung.
Der Schutz von Informationen und Daten vor unbefugtem Zugriff fallt unter den Begriff
der Vertraulichkeit. Die Pravention unbefugter Manipulation wird durch Mafnahmen
zur Gewéhrleistung der Integritéit erreicht, wahrend die Sicherstellung von Funktionali-
tat und Zugang zum System unter den Aspekt der Verfiigbarkeit fallt. Authentifizierungs-
und Autorisierungsmechanismen dienen der Zugriffskontrolle von Nutzern, Diensten und
anderen Geréten.

Der Sicherheitsbegriff im Kontext IoT bezieht sich auf die zuvor genannten Sicherheits-
mechanismen, sowie auf die einzelnen Technologien in den verschiedenen Schichten des

[oT-Systems.
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Abbildung 1.1: Schichten im IoT-System mit Beispielen zu jeder Schicht

1.4 Fragestellungen

Aufgrund der potenziellen Gefahren die IoT-Geréite und Systeme ausgesetzt sind, ergibt
sich die Notwendigkeit Sicherheitsanalysen durchzufiihren. Diese Analysen helfen dabei,
Schwachstellen zu identifizieren, angemessene Sicherheitsmafnahmen zu implementieren
und die Integritat, Vertraulichkeit und Verfiigbarkeit der IoT-Systeme zu gewéhrleis-

ten. Dabei ergeben sich folgende Forschungsfragen, die im Laufe der Thesis beantwortet

werden sollen:
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Thesis Frage 1: Wie haben sich Sichereitsanalysen im Kontext von IoT

entwickelt?

Es handelt sich um eine Beobachtung der Entwicklung von Sicherheitsanalysen im
Zusammenhang mit dem IoT. Dabei wird der zeitliche Kontext beriicksichtigt, um
herauszufinden, wie sich die Forschung im Bereich der IoT-Sicherheit und Sicher-

heitsanalysen in den letzten Jahren verdndert hat.

Thesis Frage 2: Herausforderungen: Welche Losungsansatze versprechen

in der Praxis eine Verbesserung bei Sicherheitsanalysen von 1oT?

Aufbauend auf die vorhergegangene Fragestellung, beschéftigt sich diese mit den
Herausforderungen bei Sicherheitsanalysen von IoT und sucht nach Losungsan-
sitzen, die in der Praxis eine Verbesserung versprechen. Es gilt herauszufinden,
wie sich Herangehensweisen an Sicherheitsanalysen entwickelt haben und welche
Technologien zur Verbesserung oder Ergénzung bestehender Methoden eingesetzt

wurden.

Thesis Frage 3: Bewertung: Wie effektiv sind die aktuellen Lésungsan-

sitze?
Die letzte Frage, aufbauend auf den zuvor entwickelten Fragen, zielt auf die Bewer-

tung der aktuellen Losungsansétze hinsichtlich ihrer Effektivitdt ab.

1.5 Forschungsmethode

Die Methodik dieser Arbeit besteht aus einer qualitativen Forschung auf Grundlage einer
Systematische Literaturrecherche (SLR). Die Literaturrecherche lehnt sich dabei an die
Methodik von Kitchenham und Charters und findet in Kapitel 3 Anwendung. [36].

1.5.1 Systematische Literaturrecherche

Bei einer SLR werden relevante Arbeiten zu einer bestimmten Thematik, oder Fragestel-
lung identifiziert, evaluiert und interpretiert. Die Griinde fiir solch eine Methode kon-
nen verschieden sein. Hauptsiichlich bieten sie einen umfassenden Uberblick iiber ein
bestimmtes Themengebiet, oder Forschungsfrage. Aber auch um Liicken in der aktu-
ellen Forschung zu identifizieren [14]. Auch dienen sie zur Untersuchung theoretischer

Hypothesen und inwieweit empirische Belege diese unterstiitzen oder widerlegen. Die
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Vorteile liegen dabei in einer klar definierten Methodik. Jedoch erfordern sie wesentlich
mehr Aufwand, als normale Literaturiibersichten. Ebenso stellt sich die Entwicklung ei-
nes Durchfiihrungs-Protokolls, welches so gut es geht von Voreingenommenheit befreit
ist, als eine Herausforderung dar [36].

Um eine erfolgreiche SLR durchzufiihren bedarf es einer guten Planung. Dabei sollte sich
mit der Motivation befasst werden, aus der die Recherche heraus entsteht. Anschliefend
sollte eine oder mehrere Forschungsfragen formuliert werden, auf die die Recherche auf-
gebaut wird. Der Aufbau und Ablauf eines solchen wird im folgenden Abschnitt ndher

erlautert.

1.5.2 Herangehensweise

Die Herangehensweise der Forschungsmethode fiir diese Thesis besteht aus drei Phasen:

Vorbereitung, Datensammlung und Evaluierung der Ergebnisse.

Vorbereitung: In dieser Phase wird eine oder mehrere Forschungsfragen definiert.
Dabei handelt es sich um die in 1.4 beschriebenen Forschungsfragen. Anschliefsend
wird eine Suchstrategie entwickelt, mit der nach relevanten Forschungsarbeiten ge-
sucht wird. Dies bezieht sich auf Quellen, wie einschldgigen Bibliotheken, sowie
Stichwortern mit denen gesucht wird. Ebenfalls werden Kriterien zur Inklusion
und Exklusion von Arbeiten definiert. Anschliefsend wird eine Bewertungsliste fiir
die Arbeiten festgelegt. Diese zielt darauf ab, die Qualitdt der identifizierten Ar-
beiten zu bewerten und somit jene zu bestimmen, die am relevantesten sind um die
Forschungsfragen zu beantworten. Die letzten beiden Punkte in der Vorbereitungs-
phase beschéftigen sich mit dem Plan der Datenextrahierung, also wie man an die

relevanten Daten gelangt und der Datenzusammenfiihrung.

Datensammlung: In dieser Phase geht es um die Durchfiithrung der Datensamm-
lung. Ziel ist es so viele Arbeiten wie moglich zu finden, die Information zur Beant-
wortung der Forschungsfrage liefern. Bei der Suche ist es wichtig den sogenannten
Publikation’s Bias zu beachten. Haufig werden Forschungsarbeiten veroffentlicht,
die positive Ergebnisse prasentieren, wihrend Arbeiten mit negativen Ergebnissen
seltener veroffentlicht werden. Die Einschéitzung dariiber, was als positiv oder ne-
gativ zu bewerten ist, liegt beim Forschenden.

Um die Datensammlung nachvollziehbar zu machen, wird die Suche dokumentiert.
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Bei der Auswahl der Arbeiten werden auf die zuvor definierten Kriterien zur Exklu-
sion und Inklusion zuriickgegriffen. Anschlieftend wird dieser Datensatz den Kriteri-
en der Bewertungsliste unterzogen. Die Auswahl der Arbeiten ist ein mehrstufiger
Prozess, bei dem am Ende ein Set an Arbeiten zusammen kommt, die analysiert

werden um die Forschungsfragen zu beantworten.

Evaluierung: In dieser Phase geht es um die anschliefsende Analyse der gesammel-
ten Arbeiten. Dabei werden die Arbeiten hin gelesen um Informationen und Daten
zur Beantwortung der Forschungsfragen zu erhalten. Die Zusammenfassung der Er-
gebnisse wird in diesem Fall deskriptiv geschehen, da sich Daten in der Informatik
und im Bereich der Sicherheitsanalysen schwer in messbare Zahlen zusammenfassen
lassen. Nachdem alle Informationen zusammengetragen wurden, folgt eine Diskus-

sion.



2 Grundlagen

Dieses Kapitel befasst sich mit den Grundlagen zu dem Thema Sicherheit im Kontext
[oT und untersucht Bedrohungen, Schwachstellen, Anforderungen an die Sicherheit und
Sicherheitsanalysen. Der erste Abschnitt widmet sich den Bedrohungen von IoT, die mit
der zunehmenden Vernetzung der Geréte einhergehen. Dabei wird auf verschiedene An-
griffe eingegangen. Der darauf folgende Abschnitt befasst sich mit den Anforderungen an
die Sicherheit von IoT. Der Hauptaugenmerk liegt hierbei auf den technischen Aspekten.
Abschliefsend werden Sicherheitsanalysen im Kontext von IoT betrachtet. Dies umfasst
die Analyse von Schwachstellen in IoT-Gerédten und Systemen, sowie die Erkennung von

Bedrohungen.

2.1 Sicherheit im Kontext IoT

Wie in Kapitel 1.3 beschrieben, lésst sich ein loT-System in vier Ebenen aufteilen. Die
Ebene der Sensorik steht an unterster Stelle und ist am néchsten an der Hardware der
Gerite dran. Darauf folgt die Netzwerkebene, die zur Ubertragung der Daten dient. An
dritter Stelle steht die Middleware-Ebene, die als Bindeglied zwischen dem Netzwerk und
den Anwendungen fungiert. Abschliefsend folgt die Anwendungsschicht, die die Ebene
darstellt, auf der die Endnutzer interagieren. Die unterschiedlichen Technologien jeder
Ebene bringen Sicherheitsrisiken und Bedrohungen mit sich, die sich auf das gesamte
IoT-System auswirken konnen. Im folgenden werden auf einige mogliche Angriffe der

einzelnen Ebenen eingegangen.

2.1.1 Angriffe und Bedrohungen

Die Sensorikebene ist unmittelbar mit der Hardware verbunden, wodurch sie unter an-

derem anféllig fiir physische Angriffe wird. Da die loT-Knoten sich unter anderem in frei
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zugénglichen Umgebungen befinden kdnnen, besteht die Moglichkeit, dass ein Angrei-
fer Sensoren miihelos veréindern, beschidigen oder das Ubertragungssignal unterbrechen
kann. Einige der Technologien, die in dieser Ebene zum Einsatz kommen sind Radio
Frequency Identificaion (RFID), Wireless Sensor Network (WSN), Global Positioning
System (GPS) etc.

Unbefugter Zugriff auf Tags: Ein Angreifer kann durch fehlende oder mangelnde
Authentifizierungsmechanismen in RFID Chips unbefugten Zugriff erlangen und

Daten einsehen, verdndern oder 16schen [32].

Node-Capture-Angriff: Wenn ein Angreifer einen loT-Knoten iibernommen hat,
kann er diesen steuern oder ersetzen und dabei schwerwiegenden Einfluss auf das

gesamten loT-System nehmen |[32].

Tag-Cloning: Tags finden Anwendung an verschiedenen Objekten um Informa-
tionen zu prasentieren. Diese lassen sich mit einigen wenigen Hacking-Techniken
leicht éndern, indem der Tag reproduziert wird und so manipuliert wird, dass nicht

zwischen Original und manipuliertem unterschieden werden kann [24].

False-Data-Injection- Angriff: Sobald ein Angreifer einen Knoten iibernommen
hat, sendet er manipulierte Daten an andere IoT-Gerdte oder Knoten und beein-

flusst damit die Anwendung und das Netzwerk [35].

Malicious-Code-Injection-Angriff: Ein Angreifer schleust falschen Code in den
Speicher des Gerites, um die Funktion des Knotens zu verédndern oder es als Ein-

trittspunkt fiir weitere Angriffe nutzen [35].

Side-Channel- Angriff: Neben direkten Angriffen auf die Knoten, kénnen auch
Informationen zu den Prozessoren oder Stromversorgung genutzt werden um dem
TIoT-System Schaden zuzufiigen. Dabei kann ein Angreifer Laser oder Magnete nut-

zen, um dem Knoten Schaden zuzufiigen [31].

Booting-Angriff: Wihrend des Bootvorgang’s ist das System an anfélligsten, da

Sicherheitsmafinahmen oft noch nicht im Einsatz sind. Dadurch [31].

Firmware-Updates: Ein Angreifer greift in den Prozess des Firmware-Updates
ein und manipuliert die Firmware oder spielt seine eigene Firmware auf. Ziel ist es

weitere Angriffe auf das System durchzufiihren [31].
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Sleep-Deprivation- Angriff: Da die Knoten oft batteriebetrieben sind, treten sie
bei Nichtnutzung in den Schlafmodus, um so Ressourcen zu sparen. Es wird ver-
sucht die Knoten daran zu hindern, in den Schlafmodus zu wechseln, um die Bat-

terie zu verbrauchen und somit den Knoten zum Abschalten zu zwingen [18].

Die Netzwerkschicht ist verantwortlich fiir die Dateniibertragung. Die Signaliibertragung
und Kommunikation erfolgen in der Regel drahtlos. Angriffe die sich auf die Netzwer-
kebene konzentrieren zielen oft auf die Verfiigbarkeit von Netzwerkressourcen ab, oder
auf das Abgreifen von Informationen. Kommunikationstechnologien, die in dieser Ebene
zum Einsatz kommen sind unter anderem Bluetooth, BLE, Zigbee, Z-Wave, LoRaWAN,
Nearfield Communication (NFC) oder auch Glasfaser, mobile Kommunikationstechnik

oder Infrarottechnik.

Spoofing: Einem Angreifer gelingt es durch Vortduschung einer anderen Identi-
tat in das [oT-System einzudringen und andere zu tduschen um manipulierte und

boswillige Daten zu senden [24].

Sinkhole-Angriff: Der Angreifer ldsst einen kompromittierten Knoten fiir die
Nachbarknoten attraktiv aussehen. Ziel ist es, dass Daten der anderen Knoten
fallen gelassen werden und die des kompromittierten Knoten bevorzugt werden um

den Datenverkehr zu manipulieren [32].

Denial-of-Service- Angriff: Ein Angreifer versucht das Netzwerk zum Stillstand
zu bringen, indem er durch erhdhten Datenverkehr die Ressourcen erschopft. Ziel

ist es, das System unerreichbar zu machen. [46].

Access-Angriff: Ziel ist es unautorisierten Zugang zum Netzwerk zu erhalten und

Daten zu sammeln, um diese fiir weitere Angriffe zu nutzen [35].

Routing- Angriff: Ein Angreifer leitet die Kommunikation iiber einen bestimmten
Kanal auf eine Ressource um die in seinem Besitzt oder unter seiner Kontrolle ist,
um Daten abzugreifen. Der Sinkhole-Angriff zahlt auch zu den Routing Angriffen
[35].

Die Middleware-Ebene fungiert als eine Zwischenebene zwischen dem Netzwerk und der
Anwendung. Sie stellt unter anderem Schnittstellen fiir Anwendungen, besteht aus persis-
tentem Datenspeicher und stellt Systeme die Daten fiir die Anwendungsebene vorberei-
ten, z.B. mit Maschinellem Lernen. Technologien die in dieser und der Anwendungsebe-

ne Einsatz finden sind unter anderem Message Queuing Telemetry Transport (MQTT),
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Advanced Message Queuing Protocol (AMQP) oder Constrained Application Protocol
(COAP).

Man-In-The-Middle- Angriff: In [oT-Systemen kommt das MQTT-Protokoll zum
Einsatz. Es arbeitet mit einem Publish-Subscribe-Modell und ein MQTT-Broker
agiert als Proxy, wodurch Nachrichten ohne ein Ziel zu nennen versendet werden
kénnen. Ein Angreifer kénnte versuchen den Broker unter seine Kontrolle zu brin-

gen und somit auch die gesamte Kommunikation iber MQTT|31].

SQL-Injection-Angriff: Bei einem SQL-Injection-Angriff fiigt ein Angreifer bos-
willige SQL-Statements in Anwendungen um so an Daten aus einer Datenbank zu

gelangen. Ziel ist es Daten abzugreifen, zu verédndern oder zu 16schen [31].

Signature-Wrapping- Angriff: Webservices nutzen Extensible Markup Language
(XML)-Signaturen um bestimmte Elemente gegen unbefugten Zugriff abzusichern.
Dabei werden nur die Elemente signiert. Ein Angreifer kann dies ausnutzen, indem
er den signierten Wert verschiebt und einen bosartigen Wert an dessen Stelle ein-
fligt. Die Signatur bleibt dabei erhalten und der Webservice fithrt die modifizierte
Anfrage aus [33].

Cloud-Maleware-Injection: Ein Angreifer versucht ein von ihm modifizierten
Service, Anwendung oder Virtuelle Maschine in die Cloud-Umgebung einzubringen.
Sobald die Umgebung diese als valide ansieht, kénnen Nutzer den manipulierten
Service anfragen, ohne zu wissen, was dahinter steckt. Ebenso kann ein Angreifer
versuchen einen Virus oder Trojaner in die Cloud-Umgebung einzuschleusen. Sobald
dieser ausgefiihrt wird, kann der Virus sich ausbreiten und weitere Services oder
die Hardware der Cloud infizieren [33].

Cloud-Flooding: Eine Charakteristik der Cloud ist es, dass sie skalierbar Ressour-
cen zur Verfiigung stellt. Ein Angreifer kann mit einem Denial-of-Service-Angriff
versuchen alle Ressourcen in Anspruch zu nehmen und so die Cloud-Umgebung

tiberlasten, sodass kein Zugriff mehr moglich ist [33].

Die Anwendungsschicht ist die Schnittstelle zum Endnutzer. Der Nutzer kann entwe-
der via Smartphone, Laptop oder Computer auf die Anwendungen zugreifen. Auf dieser
Ebene treten einige Sicherheitsrisiken auf, die auf anderen Ebenen nicht auftreten, bei-

spielsweise Datendiebstahl oder Datenschutzprobleme.
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Phishing: Ein Angreifer versucht an personenbezogene Daten oder Authentifizie-
rungsdaten zu gelangen. Das kann iiber eine modifizierte Webseite geschehen, oder
durch eine E-Mail mit bésartigem Anhang bei dem ein Opfer getduscht wird, um

sensible Daten preiszugeben.

Access-Control: Ein Angreifer versucht, die Zugriffskontrollmechanismen einer
Anwendung zu umgehen oder zu manipulieren, um Zugriff zu erlangen, oder seine
Zugriffsberechtigungen zu erhéhen. Oder Zugriffsberechtigungen anderer Nutzer zu

verringern [35].

Sniffing- Angriff: Ein Angreifer versucht iiber ein Sniffing-Tool Wissen iiber den
Netzwerkverkehr zu erlangen, um so eventuelle sensible Daten abzugreifen die fiir

weitere Angriffe missbraucht werden kénnen [32].

Bosartige Skripte: Bosartige Skripte sind oft die Eintrittspunkte eines Angrei-
fers. Durch Cross-Stie-Scripting versucht ein Angreifer ein bosartiges Skript in das

System zu schleusen um Daten des Nutzers zu stehlen [32].

Reverse-Engineering: Ein Angreifer analysiert ein Gerét oder System um her-
auszufinden wie es funktioniert und welche Sicherheitsmechanismen es hat. Dies
dient dazu mogliche Schwachstellen oder Sicherheitsliicken zu identifizieren, die

ausgenutzt werden konnen |32].

Abbildung 2.1 zeigt eine Ubersicht der moglichen Angriffe und Bedrohungen gegeniiber

der einzelnen IoT-Ebenen.

2.1.2 Schwachstellen

Schwachstellen im Bereich IoT stellen eine bedeutende Herausforderung dar. Thre Kom-
plexitat resultiert aus der Vielzahl heterogener Komponenten von unterschiedlichen Her-
stellern, die daran beteiligt sind. Hinzu kommen die vielen unterschiedlichen Techno-
logien, die zum Einsatz kommen und Schwachstellen haben kénnen. Ebenfalls kénnen
begrenzte Ressourcen wie Batteriekapazitat, Dateniibertragung und Gerétespeicherplatz
Schwachstellen in IoT-Gerédten verursachen.

Laut dem OWASP Internet-of-Things Projekt sind die folgenden Punkte die 10 haufigs-
ten Schwachstellen [2]:

12
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Abbildung 2.1: Zusammenfassung der mdéglichen Angriffe und Bedrohungen gegeniiber
IoT

1. Passworter Schwache und leicht zu erratende Passworter lassen sich durch Bruteforce-
Angriffe herausfinden. Auch fest kodierte Passworter werden nach Auslieferung des

Gerétes oft nicht gedndert.

2. Netzwerkdienste Unsichere Netzwerkdienste, die nicht abgeschaltet werden oder
dem Internet ausgesetzt sind, sodass sie unbefugten Zugriff und das Abgreifen von

Daten ermoglichen.

3. Schnittstellen Webanwendungen, Cloud-Anwendungen oder mobile Anwendun-
gen nutzen Schnittstellen. Oftmals mit fehlender Authentifizierung, Autorisierung,
sowie schwache Verschliisselungsalgorithmen und fehlende Eingabe - und Ausgabe-
filter.
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2.2

. Updates Viele IoT-Geréte erhalten keine oder unregelméfige Sicherheitsupdates.

Hierzu zahlt auch der Mangel an Validierung der Firmware bei einem Firmwareu-

pdate, oder Rollback-Mechanismen.

. Privatsphire Mangelnder Schutz der Privatsphéire bezieht sich auf den Schutz

sensibler und privater Daten, die iiber den Nutzer oder die Nutzerin gespeichert

werden.

. Dateniibertragung Fehlende oder unzureichende Zugriffskontrolle oder Verschliis-

selung von Daten, kann zu unsicherer Dateniibertragung und Speicherung fiihren.

Geridte-Management Darunter fallen unterschiedliche Services, wie die Asset-
Management, Update-Management, Systemiiberwachung, Reaktionsmoglichkeiten

oder Auflerbetriecbnahme eines Gerates.

. Standardeinstellungen Gerite die mit Standardeinstellung ausgeliefert werden

und verhindert wird, dass diese und weitere Konfigurationen angepasst oder ver-

andert werden konnen.

. physische Absicherung Manipulationen an Hardware, Diebstahl oder die In-

stallation von bosartigen Geréten konnen die Integritédt und Sicherheit der IoT-

Infrastruktur gefdhrden.

Anforderungen an IoT-Sicherheit

Durch die Verbreitung von loT-Systemen, ihre Heterogenitdt und Interkonnektivitét ihrer

Netze entstehen neue Anforderungen an die Sicherheit. Diese beziehen sich auf Authenti-

fizierung, Zugriffs - und Identitdtsmanagement, Netzwerksicherheit und sichere Kommu-

nikation, Datensicherheit und Datenschutz, sowie auf Ausfallsicherheit und Wiederher-

stellung. Jede dieser Anforderungen muss auf den verschiedenen Ebenen beriicksichtigt

werden, um die Sicherheitsanforderungen zu erfiillen. Auch finden manche Mechanismen

sich mehrfach in den Anforderungen wieder. Es gilt zu beachten, dass sich einige Me-

chanismen in verschiedenen Bereichen wiederholen. Zum Beispiel tragt Verschliisselung

nicht nur zur Netzwerksicherheit bei, sondern auch zur Datensicherheit.
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2.2.1 Geriateauthentifizierung und Zugriffskontrolle

Durch die Besonderheit der ad-hoc Netzwerke von IoT-Systemen und der Peer-to-Peer-
Verbindung der einzelnen Geréte, stellt Authentifizierung der Gerite, Zugriffskontrolle
und Trust-Management eine besondere Herausforderung dar. Nicht nur die Nutzer miis-
sen sich bei den Anwendungen authentifizieren, auch die Geréte miissen sich unterein-
ander authentifizieren und identifizieren. Dies dient zur Legitimation der {ibertragenen
Daten und Anfragen [35|. Herkommliche Methoden sind oft zu komplex, da sie z.B.
rechenintensive kryptografische Berechnungen erfordern, um Verschliisselung und Ent-
schliisselung durchzufiihren. Weshalb leichtgewichtige Authentifizierungsverfahren erfor-
derlich sind.

Beim Trust-Management geht es um das Vertrauen zwischen interagierenden Identité-
ten und Objekten. Hierbei werden Technologien verwendet, die bei der Authentifizierung
von Daten und Geréten unterstiitzen. Kryptografische Algorithmen und Protokolle sind
unerlésslich. Ebenfalls {ibernimmt das Trust-Management die Verwaltung von Schliisseln
und Zertifikaten, die fiir die Authentifizierung erforderlich sind, einschliefslich deren Er-
zeugung, Aktualisierung und Zuriickweisung [32]. Zugriffskontrolle bezieht sich auf die
Erlaubnis zur Nutzung spezifischer Ressourcen im System. Der Hauptaugenmerk der Zu-
griffskontrolle liegt auf der Regelung der Zugriffsberechtigung fiir Nutzer und Objekte.
Angesichts des potenziell hohen Bedarfs an Rechenleistung und Speicherplatz kénnten
Mechanismen moglicherweise in die Cloud verlagert werden. Zudem gestaltet sich die
Suche nach einer universellen Losung aufgrund der Heterogenitét der IoT-Systeme als
nicht trivial. Werden die Charakteristiken von loT-Geréten betrachtet, so wird klar,
dass entsprechende Zugriffsmechansimen einfach und skalierbar gehalten werden miissen.
Ebenfalls sollten sie ein ausgeglichenes Maf an Identitéts- und Datenschutzmanagement

bieten, sowie nach dem Prinzip der geringsten Privilegien arbeiten [6].

2.2.2 Netzwerksicherheit und Integritat

Es existieren zwei wesentliche Verbindungstypen: die Kommunikation zwischen den Ge-
riten selbst sowie die Verbindung eines Geréts mit einem Nutzer oder einer Nutzerin.
Dabei erstrecken sich die Geréte iiber ein Netzwerk, welches aus unterschiedlichen Arten
von Netzwerkinfrastruktur besteht. Dies schliefst drahtlose Kommunikation, kabelgebun-
dene Verbindungen sowie 6ffentliche oder private Netzwerke ein.

Ein wichtiger Faktor ist die Ende-zu-Ende Verschliisselung. Kommunikationsprotokolle

15



2 Grundlagen

wie IPv6 over Low power Wireless Personal Area Network (6LoWPAN) und IPv6 sind
leichtgewichtige Protokolle die im ToT-Bereich Anwendung finden und eine solche Form
der Verschliisselungen mit sich bringen [30].

Wie auch in normalen Netzwerken, kann es fiir loT-Netzwerke hilfreich sein Firewalls
oder Intrusion-Detection-Systeme fiir die Filterung des Netzwerkverkehrs einzusetzen.
Jedoch haben solche Ansétze oft Schwierigkeiten bei der Erkennung von ungewhnlichem
Datenverkehr in einem IoT-System. Ebenso kinnen Techniken zur Regulierung der Uber-
tragungsrate zur Netzwerksicherheit beitragen, indem sie Latenzen optimieren und eine
rechtzeitige Erkennung bei Uberlastung erméglichen [32]. Generell erhoht die Integrati-
on angemessener Mechanismen zur Erkennung von Bedrohungen die Netzwerksicherheit
erheblich. Ebenso tragt die Implementierung geeigneter Verschliisselungssysteme, auch
Wahrung der Datenintegritit bei. Letzteres lasst sich ebenfalls durch Fehlererkennung
auf den einzelnen Gerdten selbst realisieren. Leichtgewichtige Mechanismen, wie Cyclic

Redundancy Checks (CRC) oder Priifsummen konnen hier zum Einsatz kommen [8|.

2.2.3 Datensicherheit und Datenschutz

IoT-Geréte generieren, sammeln und iibertragen eine Menge Daten. Darunter befinden
sich auch sensible Informationen iiber einen Nutzer, eine Nutzerin, oder auch der Standort
des Gerétes. Dabei durchlaufen die Daten drei Phasen. 1) Datensammlung, 2) Datenzu-
sammenfithrung und 3) Datenextration und -Analyse. Um die Sicherheit der Information
zu wahren kommen in den drei Phasen verschiedene Mechanismen zum Einsatz, wie Ver-
schliisselung. Bei der Datenzusammenfiihrung werden Mechanismen zur Anonymisierung
oder Verschliisselung eingesetzt. Jedoch lassen sich auch hier keine Standardtechnologien
einsetzen, da die Durchfiihrung von Verschliisselung und Entschliisselung rechenintensiv
sein kann. Dies kann die begrenzte FEnergiekapazitit eines loT-Geréts schnell erschopfen
und die Batterielaufzeit erheblich verkiirzen. Ebenfalls kann der Kommunikationsauf-
wand zur Vereinbarung der Sicherheitsparameter problematisch sein, da loT-Geréte sich

oft in Umgebungen mit eingeschrankter Netzwerkkapazitit arbeiten [32].

2.2.4 Ausfallsicherheit und Wiederherstellbarkeit

Da IoT-Geréte an verschiedenen Orten platziert sein konnen, miissen sie auch vor phy-

sischen Angriffen geschiitzt werden. Die Daten der Gerdte miissen zu jeder Zeit bereit
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stehen, um die Funktionen aufrecht zu erhalten. Dabei bedarf es bestimmten Mecha-
nismen um Ubertragungswege und Dienste nach ihrer Robustheit auszuwihlen. Ebenso
bedarf es Mechanismen zur Wiederherstellung des Systems nach einem Ausfall [60].

Die Robustheit erstreckt sich jedoch nicht nur auf der Ebene der Sensorik, sondern zieht
sich durch alle Ebenen. Ein implementierter Mechanismus in diesem Zusammenhang
ist die partitionstolerante Redundanz. Auf diese Weise konnen Daten, die in der Cloud
verarbeitet werden, gleichzeitig auf Edge-Knoten gespeichert und bei Bedarf auch dort
verarbeitet werden. Ein weiterer Mechanismus zur Ausfallsicherheit ist das kontinuier-
liche Uberwachen der Systemressourcen, um Ausfille rechtzeitig zu erkennen oder zu
verhindern. Mechanismen zur Wiederherstellbarkeit zielen darauf ab, dass System in
seinen funktionalen Zustand zuriick zu versetzen. Ein mdglicher Ansatz besteht darin,
Anwendungen periodisch Kontrollpunkte erstellen zu lassen, was eine Wiederherstellung

zu einem fritheren Zustand ermdglicht [16].

2.3 Sicherheitsanalysen im Kontext IoT

Sicherheitsanalysen im Bereich IoT sind essenziell, um die vielfaltigen und sich stetig wei-
terentwickelnden Sicherheitsherausforderungen zu bewéltigen. Sie ermdoglichen die Iden-
tifikation von Schwachstellen, Bedrohungen und Risiken, um angemessene Schutzmafs-
nahmen zu entwickeln und sicherzustellen, dass die Integritat, Vertraulichkeit und Ver-
fligbarkeit der Systeme und Daten gewahrt bleiben.

Angreifer konnen Sicherheitsliicken ausnutzen, um die Gerdte unter ihre Kontrolle zu
bringen, oder die sensiblen Daten abzugreifen. Viele der durchgefithrten und aufgedeck-
ten Angriffe auf loT-Gerdte wurden nur durch Zufall entdeckt. Um dem entgegen zu
wirken, sollte wahrend der Entwicklung eine systematische Sicherheitsanalyse durchge-
fiihrt werden. Jedoch lassen sich die géngigen Methoden zur Sicherheitsanalyse schwer
auf IoT-Systeme abbilden. Diese Methoden haben Schwierigkeiten, die komplexen Bezie-
hungen und Ablédufe innerhalb des Systems addquat abzubilden, und berticksichtigen nur
unzureichend die Vielfalt und Dynamik, die in diesen Systemen herrscht.

Es gibt mehr Forschungsarbeiten die sich mit einem Teilaspekt befassen als solche, die
das System gesamtheitlich betrachten. Zamfir et al., 2016 [70] befassten sich mit den Si-
cherheitsherausforderungen der standardisierten Kommunikationsprotokolle MQTT und
COAP. Rahman et al., 2016 [48| befassten sich mit den IoT-Protokollen 802.15.4, 6LoWPAN
und Routing Protocol for Low power and Lossy Networks (RPL) und analysierten de-

ren Sicherheitsprobleme. Anschliefiend haben sie COAP umfassender analysiert und sich
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mit dessen Sicherheitsstatus und dem Einsatz von Datagram Transport Layer Security
(DTLS) beschéftigt. Marksteiner et al., 2017 [42] haben sich mit den géngigen Protokollen
im Bereich Smart-Home befasst, die Sicherheitsmerkmale hervorgehoben und miteinan-
der verglichen.

Neben Analysen die sich mit den Protokollen befassen gibt es auch Arbeiten, die sich
auf die Schwachstellenanalyse fokussieren. Die Arbeit von Xie et al., 2017 [63] beschéf-
tigt sich mit den Methoden zur Erkennung von Schwachstellen in IoT-Firmware. Dabei
gehen sie auf die statische Analyse, Fuzzing, symbolische Ausfithrung und umfangrei-
ches Testen ein. Ebenfalls behandelt die Arbeit von Feng et al., 2023 [26], die Identi-
fizierung von Schwachstellen in der IoT-Firmware. Eceiza et al., 2021 [21] untersuchen
Fuzzing-Techniken zur Aufdeckung von Schwachstellen und beleuchten deren Anwend-
barkeit insbesondere im Kontext des IoT. Eine weitere Methode der Sicherheitsanalyse
ist die Bedrohungsanalyse. Die Arbeit von Omotosho et al., 2019 [44] befasst sich mit
der Bedrohungsmodellierung von loT-Geréten im Gesundheitsbereich. Dabei werden die
Bedrohungen mit Hilfe des Spoofing, Tampering, Repudiation,Information disclosure,
Denial of Service, Elevation of Privileges (STRIDE)-Modells identifiziert und mit dem
Risiko-Bewertungsmodell DREAD eingestuft. Salzillo et al., 2021 [53| befassen sich mit
der Bredohungsanalyse des MQTT-Protokoll und einem anschliefsend geplanten Penetra-
tionstest. Eine weitere Arbeit die sich mit der Bedrohungsanalyse im Bereich IoT befasst
ist die von Atamli et al., 2014[12|, die auf der Grundlage von IoT-Anwendungsfillen ba-
siert. Asif et al., 2021 [12] erstellen eine Bedrohungsanalyse auf Komponentenebene fiir
die Landwirtschaftliche Infrastruktur mit Hilfe von STRIDE. Der Beitrag von Wolf et
al., 2021 [62] stellt einen Ansatz zur Bedrohungsanalyse mit Hilfe des PASTA-Modells
vor.

Zusatzlich zur Untersuchung bestimmter Protokolle sowie der Analyse von Schwachstel-
len und Bedrohungen beschéftigt sich die Forschung auch mit der genauen Betrachtung
ausgewdhlter IoT-Geréte, wie in den Arbeiten von [50] und [67] ersichtlich ist.

In dem folgenden Kapitel wird auch die Risiken von Sicherheitsliicken in IoT-Geréten und
deren Einsatzgebieten eingegangen, sowie auf die Relevanz von Sicherheitsanalysen zur
Identifikation von Schwachstellen. Anschliefend wird die Vorgehensweise, mit Fokus auf
der Bedrohungsanalyse und Schwachstellenanalyse, beschrieben, sowie auf die besondere

Bedeutung von Penetrationstest eingegangen.
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2.3.1 Risiken von Sicherheitsliicken

Sicherheitsliicken in den IoT-Geréten kénnen schwerwiegende Folgen haben. Angreifer
konnen Daten entwenden und Identitédtsdiebstahl begehen. Zudem koénnten sie Nutzer
und Nutzerinnen sowie Unternehmen erpressen oder die gestohlenen Daten missbrau-
chen.

Im medizinischen Bereich werden IoT-Geréte zum Beispiel zur Uberwachung und Versor-
gung von Patienten eingesetzt. Eine Sicherheitsliicke in diesen Geraten kann dafiir sorgen,
dass Anweisungen zum Stoppen des Gerites gesendet werden. Es wére gefdhrlich, ein me-
dizinisches Gerét abzuschalten, welches fiir den Patienten lebensnotwendig ist, wie z.B.
ein Herzschrittmacher [47]. Eine Besonderheit bei IoT-Geréten ist, dass sie auch physi-
schen Sicherheitsliicken ausgesetzt sein konnen, da sie auch in kritischen Infrastrukturen,
wie Energieversorgungsnetze eingesetzt werden. Diese sorgen fiir eine effizientere und an
den Verbrauch angepasste Versorgung und dienen zur Integration erneuerbarer Energien.
Ein Eindringen in das Versorgungsnetz kann zur Folge haben, dass es komplett ausfillt
und somit wirtschaftlichen und physischen Schaden anrichten. Durch die Sammlung der
Daten konnen Aktivitdtsmuster der Menschen erstellt werden und durch die Manipula-
tion von Daten konnen Abrechnungen verfilscht werden [58].

Im privaten Bereich werden Gerite oft zur Verbesserung des Komforts eingesetzt. Risi-
ken von Sicherheitsliicken kénnen hier Auswirkungen auf die Privatsphére haben, oder
aber auch physischer Natur sein. So kénnen Angreifer Tiirschlosser manipulieren und in
Hé&user einbrechen, oder durch intelligente Kameras das Haus ausspahen. Auch lassen
sich Mikrowellen oder Herde durch Manipulation in Brand setzten [27].

Neben Angriffen die in den Anwendungsbereichen von IoT-Geréten auftreten kénnen,
kénnen die IoT-Geréte auch fiir Netzwerkangriffe oder Botnetze zweckentfremdet wer-
den. Eines der bekanntesten Beispiele ist das Mirai-Botnetz, welches nach Sicherheits-
liicken in den Gerédten sucht, um dann Schadcode aufzuspielen und diese anschliefend

fir Denial-Of-Service-Angriffe zu missbrauchen [34].

2.3.2 Relevanz von Sicherheitsanalysen zur Identifikation von
Schwachstellen

Sicherheitsanalysen beziehen sich auf die Untersuchung und Bewertung von Sicherheits-

aspekten. Sie dienen dazu Risiken, potenzielle Schwachstellen und Bedrohungen zu iden-

tifizieren, um anschlieffend angemessene Sicherheitsmafnahmen zu entwickeln und anzu-
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wenden.

Da IoT-Geréte oft miteinander und mit dem Internet verbunden sind, sowie auch in
kritischen Infrastrukturen eingesetzt werden, sind sie anfillig fiir die verschiedensten Si-
cherheitsprobleme. Umso wichtiger ist es daher Sicherheitsanalysen durchzufiihren.

Die Identifizierung von Schwachstellen in der Entwicklungsphase ermdglicht es den Her-
stellern und Entwicklern rechtzeitig geeignete Gegenmafnahmen zu ergreifen, um die Si-
cherheit vor Auslieferung zu verbessern. Ebenfalls ldsst sich durch Sicherheitsanalysen der
Schutz vor Angriffen verbessern.Dabei werden mogliche Angriffsvektoren erkannt und be-
wertet. Dies kann von der Abwehr unbefugter Zugriffe iiber die Absicherung der Kommu-
nikation bis hin zur Identifikation und Implementierung von Abwehrmechanismen gegen
Angriffe reichen. Durch die grofse Menge an Daten, die durch die Geréte erfasst werden,
kann die Sicherheitsanalyse dazu beitragen, diese angemessen zu schiitzen. Durch Identi-
fizierung von Risiken und Implementierung geeigneter Mafnahmen kann der Missbrauch
von personlichen und sensiblen Daten verhindert werden, sowie die Integritat geschiitzt
werden. Neben den zuvor genannten Punkten unterstiitzt die Sicherheitsanalyse auch die
Einhaltung von Standards und Sicherheitsvorschriften. Dies ist besonders in Branchen
wie dem Gesundheitswesen, der Automobilindustrie oder kritischen Infrastrukturen von

grofer Bedeutung, um den Schutz von Nutzern und Nutzerinnen zu gewéhrleisten.|[13|

2.3.3 Vorgehensweisen

Bei dem Vorgehen von Sicherheitsanalysen im Bereich IoT gibt es keine klar definierte
Vorgehensweise. Die Tatsache, dass zahlreiche unterschiedliche Komponenten und Tech-
nologien zu einem IoT-Gerédt gehoren, erschwert es lIoT-Geréte eine umfassende Analyse
fiir das gesamte loT-Gerdt durchzufiihren. Da es unterschiedliche Herangehensweisen an
eine Sicherheitsanalyse gibt, wird im Folgenden auf Methoden in der Schwachstellen- und

Bedrohungsanalyse eingegangen.

Schwachstellenanalyse Diese soll helfen Schwachstellen im System, einem Netz-
werk oder der Anwendung zu identifizieren, zu messen und anschlieftend auf Grund-
lage des Risikos, das sie darstellen zu klassifizieren. Zu Anfang wird immer der
Umfang des zu Analysierenden Assets definiert. Dabei handelt es sich um physi-
sche oder virtuelle Komponenten, Ressourcen oder Entitdten innerhalb des IoT-
Okosystems, die eine Wertigkeit oder Bedeutung in Bezug auf die Funktionali-

tat, die Daten oder die Dienste des Systems haben. Anschliekfend werden weitere
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wichtige Informationen zusammengetragen. Dabei konzentriert sich die Schwach-
stellenanalyse auf Softwarekomponenten wie Firmware oder Anwendungen, sowie
auf den Netzwerkprotokollen. In Abhéngigkeit davon, ob sich das Asset auf der
Anwendungs-, Middleware-, Netzwerk- oder Sensor-Ebene befindet, erweisen sich
bestimmte Methoden als geeigneter fiir die Analyse. Des Weiteren kann die Analyse
in passive und aktive Ansétze unterteilt werden. Bei der passiven Schwachstellen-
analyse werden systemspezifische Merkmale mit Schwachstellen in einschldgigen
Datenbanken verglichen, wie der National Vulnerability Database (NVD) von Na-
tional Institute of Standards and Technology. Die Aktive hingegen untersucht Ge-
rite aktiv. Darunter fallen Port-Scans, Uberwachung des Netzwerkverkehrs, SQL
Injection etc. Hierfiir gibt es eine Vielzahl von Open-Source-Tools die als Unter-
stiitzung dienen (Nmap, Burpesuite, Kali Linux etc.) [54].

Angriffsgraphen finden Anwendung bei der Schwachstellenanalyse von vernetzten
Systemen. Dabei werden Informationen {iber Schwachstellen der einzelnen Hosts
gesammelt und in Verbindung mit den Netzwerkinformationen werden Angriffsgra-
phen erstellt. Dabei kann in einen zustandsbasierten Graphen und einem Exploit
abhéngigen Graphen unterschieden werden. Die Graphen sollen dabei helfen Res-
sourcen aufzudecken die kompromittiert werden konnen, und potenzielle Angriffs-
wege aufzudecken [23].

Eine sehr effektive Methode in der Schwachstellenanalyse ist das Fuzzing. Dabei
handelt es sich um eine automatisierte Testtechnik, die darauf abzielt, Schwach-
stellen in Software durch Einfiigen spezieller, unerwarteten und zufélliger Einga-
ben zu identifizieren. Die Eingaben sollen unerwartetes Verhalten hervorrufen und
so Schwachstellen aufdecken. Der Prozess wird meist durch ein automatisiertes
Fuzzing-Tool durchgefiihrt, welches den Prozess iiberwacht und anschliefsend aus-
wertet [22].

Aufgrund potenzieller Schwachstellen in der Hardware von loT-Geréten ist die Ana-
lyse in einer speziellen Testumgebung angebracht. Dariiber hinaus eignen sich Te-
stumgebungen auch fiir die Verhaltensanalyse, insbesondere wenn sie simuliert oder
virtuell sind. In Testumgebung ist es moglich, die Analyse unter kontrollierten Kon-
ditionen durchzufiihren, was die Simulation und Uberwachung verschiedener Szena-
rien ermdglicht [7]. Auch in der Schwachstellenanalyse kommt Maschinelles Lernen
bzw. Kiinstliche Intelligenz zum Einsatz. Angesichts der enormen Datenmenge, die
von JoT-Gerdten erzeugt wird, stellen sie einen idealen Lern-Datensatz dar. Es
kann dabei zur Identifikation von Anomalien, zur Erkennung von wiederkehrenden

Mustern und zur Prognose von spezifischen Werten verwendet werden, die poten-
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Abbildung 2.2: Angriffsgraph eines Angriffs auf einen Datenbank-Server

zielle Schwachstellen verursachen kénnten [7]. Zur Erkennung von Schwachstellen
in Anwendungen oder der Firmware, konnen sowohl statische als auch dynamische
Analysen eingesetzt werden. Die statische Analyse bezieht sich auf die Analyse
des Quellcodes, Bindrdateien oder Dokumentationen, ohne dass das Programm da-
bei ausgefiihrt wird. Dabei wird der Code auf bestimmte Muster, Konstrukte oder
bekannte Schwachstellen gepriift. Bei der dynamischen Analyse wird die Software
wahrend der Laufzeit tiberpriift, oder bei Ausfiihrung bestimmter Testszenarien
[69]. Mithilfe von Honeypots werden gezielt Angreifer angelockt, um deren Vorge-

hensweise und die von ihnen gewéahlten Pfade nachzuvollziehen. Hierbei wird ein
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IoT-Gerét simuliert und bewusst als attraktives Ziel fiir einen Angreifer gestaltet.
Dadurch kénnen Angriffe analysiert werden und etwaige Schwachstellen frithzeitig
erkannt werden|7]|. Eine weitere Methode zur Schwachstellenanalyse ist der Pene-

trationtest. Dieser wird in Kapitel 2.3.4 genauer erlautert.

Bedrohungsanalyse Potenzielle Schwachstellen, iiber die ein IoT-Gerét kompro-
mittiert werden kann, werden Angriffsflichen genannt. Diese konnen sich sowohl
in der Hardware als auch der Software befinden und betreffen auch die drahtlose
Kommunikation. Je mehr Angriffsflichen ein Gerét bietet, desto hoher die Wahr-
scheinlichkeit einer Kompromittierung. Eine Angriffsfliche ist mit einem bestimm-
ten Risiko, einer Wahrscheinlichkeit und einer Auswirkung verbunden. Im Wesent-
lichen handelt es sich um Bedrohungen, die das Potenzial haben, ein Gerat negativ
zu beeinflussen. Die Bedrohungsanalyse, oder auch Bedrohungsmodellierung soll
dabei helfen alle Angriffsflachen aufzudecken. Dabei werden die Bedrohungen iden-
tifiziert, klassifiziert und bewertet [55].

Die Bedrohungsanalyse beginnt immer mit der Identifikation des Assets. Das kon-
nen zu schiitzende Daten oder Informationen sein, oder Ressourcen die es zu schiit-
zen gilt. Als néchstes erfolgt eine Architekturiibersicht des loT-Geréates. Dabei wer-
den die Funktionalitdten sowie Anwendungen, aber auch die physische Architektur
dokumentiert. Ein Verstindnis dafiir zu entwickeln, wie und iiber welche Kanéle
Daten iibertragen werden und welche Technologien eingesetzt werden, kann da-
zu beitragen, potenzielle Angriffsvektoren und Angriffsmoglichkeiten auf das Gerét
zu erkennen. Darauf folgt eine Zerlegung des IoT-Gerétes hinsichtlich der einzelnen
Komponenten. Das Ziel ist es, die Begrenzungen und Schnittstellen zu erkennen, um
potenzielle Eintrittspunkte fiir Angriffe zu identifizieren. Im Anschluss an die Ana-
lyse des Datenflusses und der Identifizierung potenzieller Eintrittspunkte besteht
die Aufgabe darin, die damit verbundenen Gefahren zu erkennen. Dabei kénnen
Modelle wie STRIDE, Process for Attack Simulation and Threat Analysis (PAS-
TA), Common Vulnerability Scoring System (CVSS) oder Angriffsbdume hilfreich
sein, um diese Gefahren zu identifizieren. Angriffsbaume helfen dabei, das Gesamt-
bild eines Angriffes zu erfassen, indem eine Abfolge von Schritten und Aktionen
dargelegt wird, die ein Angreifer unternehmen kénnte, um an sein Ziel zu gelan-
gen. Im néchsten Schritt werden die ermittelten Bedrohungen dokumentiert, wobei
eine umfassende Beschreibung der Bedrohungen, ihrer Ziele, der verwendeten An-

griffstechniken und moglicher Gegenmafinahmen erfolgt. Der abschlieffende Schritt
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umfasst die Bewertung der Bedrohungen hinsichtlich ihrer Wahrscheinlichkeit und
potenziellen Auswirkungen. Bewertungssysteme wie Damage, Reproducibility, Ex-
ploitability, Affected Users, Discoverability (DREAD) kénnen hierbei unterstiitzend

eingesetzt werden [29).

1. Asset identifizieren 6. Bedrohungen bewerten

Y

2. Architekturiibersicht des loT-

- 5. Bedrohungen dokumentieren
Gerates erstellen

3. loT-Gerat zerlegen 4. Bedrohungen identifizieren

Abbildung 2.3: Prozessschritte der Bedrohungsanalyse [29]

Das von Microsoft entwickelte STRIDE-Modell unterteilt die Gefahren in sechs
Kategorien. STRIDE steht dabei fiir:

Spoofing: Der Versuch durch eine falsche Identitdt Zugang zu einem System
zu erlangen. Dies kann entweder durch gestohlene Zugangsdaten erfolgen, oder
durch falsche IP-Adressen.

Tampering: Die unbefugte Verdnderung von Daten.

Repudiaton: Die Moglichkeit von Nutzern, rechtméfig oder unrechtmébig,

bestimmte Aktionen oder Transaktionen abzustreiten.

Information disclosure: Die unerwiinschte Offenlegung von Daten. Dabei kann

jede Information fiir den Angreifer von Nutzen sein.
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Denial of Service: Der Prozess der Nichtverfiigbarkeit eines Systems oder eine

Anwendung.

Elevation of privilege: Die Ubernahme von héheren privilegierten Zugriffsrech-

ten.

Das PASTA-Framework wurde entwickelt, um die bestehenden Liicken zwischen
der Geschiftslogik und den technischen Risiken zu fiillen. Dabei beinhaltet die Be-
drohungsmodellierung verschiedene Abstraktionsebenen, die sowohl hohere Ebenen
wie die Geschéftslogik als auch die tieferen Ebenen wie konkrete Angriffsvektoren
einschliefst. Insbesondere im IoT-Bereich ist ein umfassendes Verstdndnis der ab-
strakten Systemarchitektur und der zugrunde liegenden Geschéftsziele unerlésslich.
Eine weitere Methode ist das Modellieren von Angriffsbdumen. Dabei stellt die
Wurzel den Grund des Angriffs dar. Die Bldtter bilden die verschiedenen Moglich-
keiten ab, diesen auszufiihren. Dafiir wird jedes zu schiitzende Asset in mehrere
diskrete Wurzeln abgebildet. Durch die Zerlegung eines Angriffs in einzelne Schrit-
te ermdglicht ein Angriffsbaum die Identifizierung von potenziellen Schwachstellen,
die in jedem Schritt ausgenutzt werden kénnten. Ebenso bieten sie eine Moglichkeit
komplexe Angriffszenarien zu visualisieren|62].

Bei CVSS handelt es sich um eine Methode der zur Bewertung der Gefahren. Dabei
wird mit einem nummerischen Bewertungssystem gearbeitet, um den Schweregrad
der Bedrohung, basierend auf einer Schwachstellenanalyse, zu klassifizieren. Die
erste Gruppe umfasst die Basis, die in sechs Unterbereiche geteilt ist und bewertet
die Figenschaften einer Schwachstelle beziiglich der Auswirkungen auf Vertraulich-
keit, Integritat und Verfiigbarkeit. Die zweite Gruppe ist zeitlich ausgerichtet und
beinhaltet drei Unterbereiche. Diese richtet sich an den zeitlichen Kontext und die
aktuelle Situation, in der die Schwachstelle bewertet wird. Die dritte Gruppe ist
umweltbezogen und besteht aus fiinf Bereichen, welche sich auf die Umgebung, in
der die Schwachstelle auftritt fokussiert [62].

Das DREAD-Bewertungssystem geht von 1 - 3, wobei 1 fiir ein niedriges Risiko
steht, 2 fiir ein mittleres Risiko und 3 fiir ein hohe Risiko [29]. DREAD steht fiir

Damage potentioal: Die Hohe des Schadens, bei einem erfolgreichen Angriff.
Reproducibility: Die Wahrscheinlichkeit einen Angriff nachstellen zu kénnen.

Exploitability: Die Wahrscheinlichkeit einen Angriff auszufiihren.
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Affected users: Die grobe Anzahl der betroffenen Nutzer, bei einem erfolgrei-

chen Angriff.

Discoverability: Die Wahrscheinlichkeit eine Schwachstelle ausfindig zu ma-

chen.

Sowohl bei der Schwachstellenanalyse als auch bei der Bedrohungsanalyse fiir [oT-Geréte
gibt es keine state-of-the-Art Methode. Es ist wichtig hierbei eine auf das Gerédt angepass-
te und sinnvolle Methode auszuwéhlen. Neben den zuvor beschriebenen Analysen gibt
es noch die Penetrationstest, die ebenfalls eine wichtige Rolle in der Sicherheitsanalyse

einnehmen. Diese wird im Folgenden beschrieben.

2.3.4 Bedeutung von Penetrationstest

Ein Penetrationstest, oft als "Pen-Testébgekiirzt, ist eine proaktive Sicherheitsmafinah-
me, bei der versucht wird die Schwachstellen und Sicherheitsliicken zu identifizieren,
indem simulierte Angriffe und Angriffsszenarien durchgefiihrt werden. Dabei werden ver-
schiedene Techniken und Tools eingesetzt. Anders als bei herkémmlichen Pen-Test miis-
sen im loT-Bereich mehrere Komponenten betrachtet werden. Dies bezieht sich auf das
Geriét selbst, sowie auf die Kommunikation und Anwendungen. Die Abbildung 2.4 zeigt
den Ablauf eines Pen-Tests.

Anariffsfidchen Schwachstellenanalyse Dokumentation
Umfang verstehen ibbilden & &
Ausbeutung Report

Abbildung 2.4: Ablauf eines Penetration-Tests aus [28|

Zu Beginn muss der Umfang des Pen-Test festgelegt werden. Das beinhaltet den zeitlichen
Rahmen, sowie die Umgebung in der dieser stattfinden soll. Ebenso wird hier festgelegt,
ob es sich um einen White-Box-Test handelt, also alle Informationen zur Architektur,
Netzwerkdiagramm, Technologien etc. offen liegen. Ob es sich um einen Black-Box-Test
handelt, bei dem keine Informationen vorhanden sind. Oder ob es sich um einen Grey-
Box-Test handelt, bei dem nur einige wenige Informationen zur Verfiigung stehen. Die

Besonderheit des Pen-Tests von loT-Gerdten besteht auflerdem darin, dass eventuell
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mehrere Geréte bereitgestellt werden miissen, da auch die Hardware, wie Mikrocontrol-
ler oder Chips getestet werden und diese unter Umsténden nicht reparable Schiaden durch
das Testen erleiden. Nachdem der Umfang definiert wurde, werden die Angriffsflichen
des zu testenden Objektes abgebildet.

Dabei werden alle moglichen Eintrittspunkte, die ein Angreifer ausnutzen kann, her-
ausgearbeitet. Hierflir ist es besonders wichtig, alle Informationen iiber das Gerét zu
sammeln, von der Architektur des Chips, zu Kommunikationsprotokollen, Schnittstellen,
dem Firmware-Update Prozess bis hin zur verwendeten Hardware, mobilen Anwendun-
gen, Cloud-Anwendungen und Web-Anwendungen.

IoT-Geréte lassen sich fiir einen Pen-Test in Embedded System, Firmware und Softwa-
re und Kommunikation unterteilen. Bei dem Embedded System handelt es sich um das
"Ding", welches fiir die Datensammlung, -analyse und -verarbeitung zusténdig ist. Um
die Angriffsflichen herauszufinden, gilt es sich zu Fragen welche Funktionen das Gerét
hat und zu welchen Informationen es Zugriff hat. Firmware und Software stellen die Soft-
wareseite Komponenten des IoT-Geréts dar. Dies umfasst nicht nur die Firmware selbst,
sondern auch mobile und Cloud-Anwendungen. Besonders wichtig sind hierfiir die API’s
und den von den Anwendungen verarbeiteten Daten zu. Die Angriffsflichen konzentrieren
sich insbesondere auf die Anwendungen selbst. Bei der letzten Sektion handelt es sich
um die Kommunikation zwischen den Gerédten und den Anwendungen. Das beinhaltet
Kommunikationsprotokolle. Im Bereich IoT sind dies unter anderem Representational
State Transfer (REST), Simple Object Access Protocol (SOAP), COAP MQTT, BLE,
6LoWPAN, WiFi, Z-Wave oder ZigBee. Je nach Protokoll bedarf es bestimmter Hard-
ware um Tests durchzufiihren. Bei der Kommunikation der loT-Geréte ist es wichtig zu
verstehen, welche Protokolle von welchen Komponenten genutzt werden. Auch ist die
Kopplung von Geréten ein wichtiger Punkt. Dabei ist zu kléren, wie diese erfolgt, wel-
ches Gerit sie initiiert und auf welchen Frequenzen die Gerédte senden und empfangen.
Ziel der Abbildung von Angriffsflichen ist es, visuell darzustellen, wo und wie potenzielle
Schwachstellen und Angriffspunkte in einem System oder einer Anwendung existieren.
In diesem Schritt bietet es Vorteile, sich in die Denkweise eines potenziellen Angreifers
zu versetzen. Wie in Kapitel 2.1.2 erwdhnt kénnen Schwachstellen in IoT-Gerdten un-
terschiedliche Ursachen haben. Daher ist ein Penetration-Test eine geeignete Methode

Schwachstellen ausfindig zu machen. [29]
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Dieses Kapitel befasst sich mit der Forschungsmethode der SLR. Ziel ist es die zuvor
formulierten Forschungsfragen sorgfiltig und konkret zu beantworten. Durch eine umfas-
sende Analyse, basierend auf den gesammelten Arbeiten, werden die relevantesten Ar-
beiten identifiziert, die zur Beantwortung beitragen konnen. Im weiteren Verlauf werden
die einzelnen Schritte der durchgefiihrten SLR beschrieben und das Rechercheprotokoll
erstellt. Zu Erst wird die Vorbereitung beschrieben und anschliefsend auf die Vorgehens-
weise bei der Datensammlung eingegangen. Nach erfolgreicher Durchfiihrung der Suche,
sowie Anwendung der Auswahlkriterien und Qualitdtsbewertung der Arbeiten, wird eine
Tabelle erstellt, die die erforderliche Literatur enthélt, um die Forschungsfragen zu be-

antworten. Die Vorgehensweise der einzelnen Schritte ist in Abbildung 3.1 dargestellt.

| 1 Schiritt 2 Schritt 3 Schiritt 4 Schritt |

Forschungsfragen Suchstrategie Dokumentation der Inklusions - und

definieren Suche Exklusionskriterien

- Quellen- - . . |
| ‘ auswanl » stcnworter | | | 6 Schritt 5 Sehritt

— I | Evaluierung der . o

( | ( | Qualitatsbewertung
| ‘ Such- Suchat | Daten |

« uchstrings
prozess
I

Abbildung 3.1: Schritte der systematischen Literaturrecherche
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3.1 Vorbereitung

Die Vorbereitung ist essenziell fiir eine gute SLR. In diesem Schritt des Protokolls geht
es um die Auswahl der Quellen, sowie die Auswahl der Stichworter. Anschliefend werden
die Kriterien zur Inklusion und Exklusion definiert, sowie eine Reihe an Merkmalen zur

Qualitatsbewertungen. Zu Letzt wird der Vorgang der Suchstrategie beschrieben.

3.1.1 Quellenauswahl

Bei der Quellenauswahl wurde die Wahl auf die vier Datenbanken, die Tabelle 3.1 zu
entnehmen sind, beschriankt. Auf weitere Quellen wurde verzichtet, da davon auszugehen
ist in den genannten Datenbanken alle relevanten Arbeiten zu finden und um die Zahl der
moglichen Duplikate gering zu halten. Bei Association for Computing Machinery (ACM)
und IEEE Xplore handelt es sich um Datenbanken bei denen ausschliefslich wissenschaft-
liche Publikationen aus Fachzeitschriften, Konferenzberichte und Biichern rund um die
Themen Informatik, Ingenieurwesen, Elektronik zu finden sind. ScienceDirect umfasst

wissenschaftliche Arbeiten aus Fachzeitschriften rund um die Naturwissenschaften.

Datenbank Link oder Webseite

ACM https://dl.acm.org

IEEE Xplore https://ieeexplore.ieee.org/Xplore /home.jsp
Science Direct https://www.sciencedirect.com

Tabelle 3.1: Online Datenquellen

3.1.2 Stichworter definieren

Die Stichworter werden nach Schwachstellenanalyse, Bedrohungsanalyse und Penetrati-
ontest aufgeteilt, um moglichst relevante Arbeiten die Sicherheitsanalysen im Kontext
IoT behandeln zu identifizieren. Ebenfalls werden Arbeiten iiber Fallstudien gesucht, da
diese sich auch oft mit Schwachstellen und Bedrohungsanalysen beschéftigen. Die ver-
wendeten Schliisselworter sind in englischer Sprache verfasst, da die meisten relevanten

Veroffentlichungen auf diesem Gebiet in englischer Sprache verfasst sind. Aus diesem
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Grund wurde bewusst darauf verzichtet, gezielt nach deutschen Arbeiten zu suchen. Zu-

dem wurden synonyme Suchbegriffe ausgewéhlt, da z.B. fiir "Vulnerability Analysis"

auch "Vulnerability Assessment" genommen werden kann. Tabelle 3.2 listet eine Uber-

sicht der verwendeten Stichworter.

Sicherheitsanalyse Technik

Stichworter

Schwachstellenanalyse

[oT
Internet of Things
Vulnerability Analysis

Vulnerability Assessment

Bedrohungsanalyse

IoT

Internet of Things
Threat Modeling
Threat Analysis

Threat Assessment

Penetrationtest

[oT
Internet of Things

Penetration

Fallstudie

Iot

Internet of Things
Security

Case Study

Tabelle 3.2: Stichworter nach Sicherheitsanalyse-Techniken

Aus den definierten Stichwortern werden anschlieftend mit Boolesche Operatoren Such-

strings gebildet die in die Suchmaschinen der Quellen eingegeben werden.

Schwachstellenanalyse: (IoT OR Internet of Things) AND (Vulnerability AND

(Analysis OR Assessment))

Bedrohungsanalyse: (IoT OR Internet of Things) AND (Threat AND (Modeling

OR Analysis OR Assessment))

Penetrationtest: (IoT OR Internet of Things) AND Penetration

Fallstudien: (IoT OR Internet of Things) AND Case Study AND Security
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3.1.3 Auswahlkriterien

Nachdem die Arbeiten mit den zuvor erstellen Suchstrings in den ausgewéhlten Daten-
banken zusammengetragen wurden, werden die Inklusions- und Exklusionskriterien ange-
wandt. Diese Kriterien dienen dazu, irrelevante Arbeiten auszusortieren, sodass am Ende
ein Set an Arbeiten zusammen kommt, auf welches die Qualitdtsbewertung angewendet
werden kann. Angewandt werden die Kriterien auf den Titel und die Zusammenfassung
der Arbeit. Tabelle 3.3 zeigt die Inklusions- und Exklusionskriterien auf. Bei Duplikaten
der selben Arbeit wurde die aktuellste Arbeit ausgewéhlt.

Inklusionskriterien

Arbeiten in englischer Sprache

Arbeiten die sich explizit mit einem loT-Gerédt oder loT-Protokoll befas-
sen

Arbeiten die ein Framework vorstellen

Arbeiten die mindestens zwei der Suchworter im Titel enthalten

Arbeiten die eine Fallstudie an einem IoT-Gerat oder IoT-Protokoll vor-
nehmen

Arbeiten die im Zeitraum von 2013 - 2023 veroffentlicht wurden

Exklusionskriterien

Arbeiten die nicht den Inklusionskriterien entsprechen

Doppelte Studien

Arbeiten die sich allgemein gehalten mit Sicherheitsanalysen befassen
Ubersichtsarbeiten (Literatur Reviews)

Der Volltext ist nicht verfiigbar oder zuginglich

Grau-Literatur

Tabelle 3.3: Inklusions- und Exklusionskriterien

3.1.4 Qualitatsbewertung

Um die Auswahl an Arbeiten zu verbessern, wird nach den Inklusions- und Exklusions-

kriterien eine Qualitdtsbewertung vorgenommen. Hierfiir wird eine Checkliste mit Fragen
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erstellt, anhand derer jede Arbeit Giberpriift wird, um einen relevanten Beitrag zur Beant-
wortung der Forschungsfragen zu leisten. Dabei wird sich neben der Zusammenfassung
und Einleitung auch die Schlussfolgerung angesehen, sowie falls vorhanden der praktische
Teil. Tabelle 3.4 gibt einen Uberblick iiber die Fragen.

Frage-ID Frage
1 Wurden die Ziele in der Arbeit klar definiert?
2 Deckt die Arbeit Antworten auf die Forschungsfragen ab?

Befasst sich die Arbeit mit einer der Sicherheitsanalyse-

3 Techniken?

Tabelle 3.4: Checkliste zur Qualitdtsbewertung

3.2 Datensammlung

Die Datensammlung erfolgte, in dem die zuvor geformten Suchstrings in die Suchma-
schinen der ausgewéhlten Datenbanken eingegeben wurden. Das Inklusionskriterium des
Zeitraums von 2013-2023 wurde schon wéhrend der Suche eingegrenzt.

Um eine Ubersicht iiber die Ergebnisse zu erhalten wurden diese in eine Excel-Tabelle mit
folgenden Informationen gespeichert: Titel, Autoren, Jahr, Zielsetzung der Arbeit, Quelle
(ACM, IEEE Xbplore, ScienceDirect), Art der Arbeit (Konferenz, Fachzeitschrift, etc.),
Sicherheitsanalyse Technik, Anwendungsbereich (IoT-Protokoll, IoT-Gerét, IoT-System,
etc.) und gegebenenfalls Kommentar.

Insgesamt ergab die Suche 79 Arbeiten, 13 von ACM, 49 von IEEE Xplore und 17 von
ScienceDirect. Anschliefend wurden die Kriterien zur Inklusion und Exklusion aus Ta-

belle 3.3 angewendet. Die Tabelle 3.5 zeigt eine Ubersicht der Anzahl an Ergebnissen.

Nach Anwendung der Inklusions- und Exklusionskriterien, werden die verbleibenden Ar-
beiten der Qualitdatsbewertung unterzogen, die mithilfe der genannten Checkliste aus
Tabelle 3.4 durchgefiihrt wird. Dies erméglicht es, die Zuverlassigkeit und Validitdt der
ausgewahlten Arbeiten zu beurteilen und eine solide Grundlage fiir die Beantwortung der

Forschungsfrage zu schaffen.
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Datenbank Inkludiert Exkludiert Total
ACM 8 5 13
IEEE Xplore 27 22 49
Science Direct 4 13 17
Total 39 40 79

Tabelle 3.5: Ubersicht der Anzahl an Ergebnissen
3.3 Evaluierung der Metadaten

Durch sorgfiltige Priifung der Zusammenfassung, Einleitung, dem Methodik-Teil und
des Fazits auf die Qualitatskriterien aus Tabelle 3.4 wurde eine Liste mit den Arbeiten
erstellt, die zur Beantwortung der Forschungsfragen beitragen. Das endgiiltige Set an
Arbeiten wird in Tabelle 3.9 dargestellt. Dabei wurde nach der Sicherheitsanalysetechnik,
also Schwachstellen- oder Bedrohungsanalyse oder Penetrationtesting sortiert. Ebenfalls

wurde der Anwendungsbereich erwéhnt, sowie das Jahr der Verdffentlichung.

= Veroffentlichte Arbeiten

2017 2018 2019 2020 2021 2022 2023
Publikationsjahr

B

Anzahl Veroffentlichungen pro Jahr
]

o

Abbildung 3.2: Forschungstrend IoT Sicherheitsanalysen
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Fiir die Beantwortung der Forschungsfrage 1 ist wichtig den Forschungstrend zu be-
trachten. Die Anzahl der ausgewéhlten relevanten Forschungsarbeiten in Bezug auf die
Jahre ist in Abbildung 3.2 dargestellt. Hierbei ist es wichtig zu betonen, dass die Dar-
stellung nur den Trend der einbezogenen Arbeiten widerspiegelt. Durch die spezifischen
Suchbegriffe wurden nur ein geringer Teil an Arbeiten untersucht, welche keinen allge-
meingiiltigen Trend des gesamten Forschungsbereich von Sicherheitsanalysen im Kontext

von IoT aufzeigen kénnen.

Die Verteilung der Arbeiten nach Herausgeber ist in Abbildung 3.3 zu sehen. Dabei wird
deutlich, dass die Mehrzahl der Arbeiten auf IEEE Xplore erschienen sind, mit 67,9%.
Darauf folgt ACM mit 21,4% und ScienceDirect mit nur 21,4%. Es ist wichtig hervor-
zuheben, dass ScienceDirect eine breite Palette von Arbeiten beherbergt, die entweder

kostenpflichtig sind oder eine Anmeldung erfordern, um darauf zuzugreifen.

10.7%

21.4%

[7] Science Direct [l IEEE Xplore [l ACM

Abbildung 3.3: Verteilung der ausgewihlten Arbeiten nach Herausgeber

Abbildung 3.4 zeigt die Verteilung der Arbeiten nach Art bei den einzelnen Herausge-
bern. Dabei ist auffallig, dass die meisten Arbeiten Konferenzberichte (Conference Paper)

sind. Arbeiten die in einer Fachzeitschrift (Journal) erschienen sind, waren am wenigsten
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vertreten. Bei ACM und Science Direct waren die verdffentlichten Arbeiten Forschungs-
berichte (Research Article).

20
5 [ Conference Paper
S 15 B Journal
S Research Artikel
&
= 10
=
=
=

5
3]
&
0
=
v
=0
IEEE Xplore ACM Science Direct
Herausgeber

Abbildung 3.4: Verteilung der ausgewéhlten Arbeiten nach Art und Herausgeber

Zusammenfassend lésst sich sagen, dass Arbeiten zu Sicherheitsanalysen im Kontext
[oT ein Thema ist, mit dem sich in der Forschung beschéftigt wird. Fiir die Anzahl
an IoT-Geréaten die weltweit in verschiedenen Bereichen, unter anderem auch kritischen
Infrastrukturen wie Smart-Grid oder im Gesundheitsbereich, fallt die Anzahl an Sicher-
heitsanalysen jedoch sehr gering aus. Was wahrend der systematischen Literaturrecherche
auch auffillig war, ist die Tatsache, dass die Taxonomie im Bereich Sicherheitsanalysen
nicht sehr stringent ist. Daher wird im kommenden Kapitel auf die Entwicklung der
Sicherheitsanalysen im Zusammenhang mit IoT eingegangen. Ebenfalls wird auf die Her-
ausforderungen, sowie eingesetzten Technologien zur Verbesserung der Sicherheitsanaly-

sen eingegangen. Anschlieftend erfolgt eine Bewertung der aktuellen Losungsansétze.
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Titel Anw.e ndungs- Jahr Referenz
bereich

An Auditing Framework for Vulnerability

Analysis of IoT System Framework 2019 [43]

Vulnerability assessment of MQTT proto- MQTT- 92021 149

col in Internet of Things (IoT) Protokoll

A Vulnerability Assessment Method in In-

dustrial Internet of Things Based on At- Framework 2018  [61]

tack Graph and Maximum Flow

Attack graph — Based vulnerability

assessment of rank property in RPL- 6LoWPAN 2018  [52]

6LOWPAN in IoT

Power Measurement-Based Vulnerability 10T in de

Assessment of IoT Medical Devices at Va- o Y2021 [10]

: . Medizin

rying Countermeasures for Cybersecurity

Risk Prediction of IoT Devices Based on

Vulnerability Analysis Framework 2022 [45]

Security  Vulnerability ~Assessment of .

Power IoT Based on Business Security Smart-Grid 2020 125]

Vulnerability Assessment of Objective RPL.

Function of RPL Protocol for Internet of 2018  [56]
Protokol

Things

Tabelle 3.6: Arbeiten zur Schwachstellenanalyse
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Titel Anw.e ndungs- Jahr Referenz
bereich

An Ensemble Approach for IoT Firmware

Strength Analysis using STRIDE Threat IoT-Firmware 2022  [66]

Modeling and Reverse Engineering

STRIDE-based Cyber Security Threat 0T in der Tn

Modeling for IoT-enabled Precision Agri- . 2021 [11]
dustrie

culture Systems

A Threat Model and Security Recommen- IoT im Fahr

dations for IoT Sensors in Connected Ve- (e) A 9022 [38]

hicle Networks zeug

Vulnerability and Threat Assessment Fra-

mework for Internet of Things Systems Framework 2023 [17]

STRIPED: A Threat Analysis Method for Framework 2022 [59]

IoT Systems

Threat-Modeling-Guided Trust-Based

Task Offloading for Resource-Constrained IoT-System 2022 [19]

Internet of Things

Requirements and Recommendations for

[oT/IIoT Models to Automate Security

Assurance through Threat Modelling, Se- Framework 2019 1]

curity Analysis and Penetration Testing

Threat model for securing internet of .

things (IoT) network at device-level ToT-Gerit 2020 5]

Evidence identification in IoT networks Smart-Home 9017 ]

based on threat assessment

Tabelle 3.7: Arbeiten zur Bedrohungsanalyse
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Anwendungs-

Titel bereich Jahr Referenz
Penetration Testl'ng for Internet of Things Framework 92018 120]
and Its Automation
A Deep Learning-based Penetration Tes-
ting Framework for Vulnerability Identifi- Framework 2021 [37]
cation in Internet of Things Environments
Attack Surface Modeling and Assessment
for Penetration Testing of IoT System De- Framework 2018  [41]
signs
Penetration Testing Framework for IoT Framework 2019 [64]
[oT-PEN: A Penetration Testing Frame- Framework 2020 [65]
work for IoT
PETIf)T: PEnetration Testing the Internet Framework 9022 115]
of Things

Tabelle 3.8: Arbeiten zum Penetrationtesting
Titel AnW.e ndungs- Jahr Referenz

bereich

Penetration Testing for IoT Security: The N
Case Study of a Wireless IP Security CAM ToT-Geriit 2023 1]
Testing 10T Security: The Case Study of ToT-Geriit 2020 [3]
an I[P Camera
IoT security vulnerability: A case study of ToT-Geriit 2018 [57]
a Web camera
Security Vulnerabilities of Internet of
Things: A Case Study of the Smart Plug IoT-Gerét 2017 [40]
System
Security analysis of Internet-of-Things: A IoT-Ceriit 92017 168]

case study of august smart lock

Tabelle 3.9: Arbeiten mit Fallstudien
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Das vorliegende Kapitel préasentiert die Ergebnisse der vorangegangenen systematischen
Literaturrecherche um die anfangs formulierten Forschungsfragen zu beantworten. Durch
die gezielte und strukturierte Literaturrecherche wurden einige relevante Forschungsar-
beiten zu dem Thema identifiziert und einer Analyse unterzogen. Dieser Abschnitt soll
die wesentlichen Erkenntnisse vorstellen und eine Beantwortung auf die Forschungsfragen
liefern. Dabei wird zunéchst die Entwicklung der Sicherheitsanalysen im zeitlichen Kon-
text beschrieben. Anschliefsend wird auf die aktuellen Herausforderungen eingegangen

und zu Letzt die praktischen Losungsansétze beschrieben.

4.1 Zeitliche Entwicklung von Sicherheitsanalysen im
Kontext IoT

Da die Verwendung von IoT rasant wéschst und auch die Angriffe gegeniiber den Syste-
men und Geréten immer mehr werden, stellt sich die Frage, wie sich die Sicherheitsana-
lysen im Bereich 10T zeitlich verdndert haben. Wahrend der systematischen Sicherheits-
analyse wurde ein Zeitraum von 2013 bis 2023 gewihlt, jedoch lésst sich auf Grundlage
der einbezogenen Arbeiten kein deutlicher Trend feststellen. In Bezug auf Sicherheits-
analysen, wie Schwachstellenanalyse, Bedrohungsanalyse oder Penetrationtesting, zeigt
die Literaturrecherche, dass bei den Verdffentlichungen weder eine signifikante Zu- noch
Abnahme stattfand. Jedoch ldsst sich mit dem endgiiltigen Datensatz keine eindeutige
Aussage iiber die Entwicklung treffen.

Um dennoch eine Einschétzung iiber die zeitliche Entwicklung geben zu kénnen, wurden
andere systematische Literaturarbeiten hinzugezogen. So haben Liao et al., 2020 [39] eine
Literaturrecherche zu Sicherheitsanalysen von IoT-Geréten durch den Einsatz von Mo-

bile Computing durchgefiihrt. Fiir die Untersuchung wurden 117 Verdffentlichungen im
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Zeitraum von 2011 bis 2019 in Betracht gezogen. Die zeitliche Analyse zeigt eine deutli-

che Zunahme zu dem Thema.

4.1.1 Fortschritte und Entwicklungen in der Sicherheitsanalyse

Im Bereich der Sicherheitsanalysen lasst sich auf Grundlage der ausgewéhlten Literatur
keine eindeutige Aussage treffen.

Es lasst sich jedoch sagen, dass der Fokus in den Anfingen des IoT weniger auf Sicher-
heit und Sicherheitsanalysen lag [66]. Der rasante Anstieg an IoT-Geréten und der damit
verbundene Anstieg an Einsatzbereichen tragt dazu bei, dass der Sicherheit und Sicher-
heitsanalysen in den Fokus riicken. Durch die Verarbeitung von personlichen Daten der
Nutzer, sowie des zunehmenden Einsatzes von IoT-Gerédten im industriellen Bereich und
in kritischer Infrastruktur ist es unumgénglich, Sicherheitsanalysen durchzufiihren und
entsprechende Abwehrmechanismen gegen potenzielle Angriffe zu etablieren. Angesichts
der wachsenden Vernetzung und des umfassenden Einsatzes von IoT ergeben sich ernste
Sicherheitsrisiken, die nicht nur die Privatsphére und Vertraulichkeit der Nutzerdaten
gefahrden, sondern auch die Integritdat und Verfligbarkeit bedrohen kénnen.

Auch zeigt sich eine Entwicklung der Sicherheitsanalyse-Techniken. So werden zwar tra-
ditionelle Techniken eingesetzt, jedoch ist eine Anpassung an IoT notwendig um best
mogliche Ergebnisse zu erzielen. Auch gehen die Analysen von einem einzigen Gerét zur
Gesamtheit der Geréte iiber und betrachten auch die Verbindungen untereinander [4]. In
Anbetracht des Mirai-Botnets wurde deutlich, dass die Untersuchung der Vernetztheit
von IoT-Geréten von entscheidender Bedeutung ist [34].

Auch wenn Penetrationtests hdufig noch manuell an einem Gerét durchgefiihrt werden
[57], [40], [68], so fangen Forschungsarbeiten an, sich mit Frameworks in diesem Bereich
auseinander zu setzen [43|, [17]. Auch Automatisierung spielt eine signifikante Rolle in
der Entwicklung der Sicherheitsanalyse. Durch die immer grofer werdenden loT-Systeme
und die steigende Zahl an Daten, wird es unmdglich manuelle Sicherheitsanalysen durch-
zufithren [45].

Die Integration von Kiinstlicher Intelligenz in Sicherheitsanalysen ermdglicht eine effizi-
ente Erkennung und Abwehr von Bedrohungen. KI-gestiitzte Algorithmen kénnen Muster
und Anomalien in grofsen Datenmengen von [oT-Geréiten erkennen, um verdachtiges Ver-
halten zu identifizieren und Sicherheitsliicken frithzeitig zu entdecken [43], [45], [56].

Zusammenfassend lésst sich festhalten, dass Sicherheitsanalysen im Kontext [oT eine
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Entwicklung durchlaufen, um den spezifischen Schwachstellen und Bedrohungen gerecht
zu werden. Die Integration von neuartigen Technologien wie kiinstlicher Intelligenz und
maschinellem Lernen verspricht dabei einen Mehrwert. Trotz dieser vielversprechenden
Ansétze ist jedoch erkennbar, dass diese Wege bisher nur in begrenztem Umfang erforscht
wurden, was zeigt, dass die Entwicklung noch in den Anfangen steckt und weiterfithrende

Untersuchungen erforderlich sind.

4.2 Sicherheitsanalysen in IoT

Im folgenden Abschnitt werden die Ergebnisse der systematischen Literaturrecherche
im Hinblick auf aktuelle Herausforderungen der Sicherheitsanalysen vorgestellt. Dabei
liegt der Fokus auf der Identifikation von Schwachstellen, sowie der Identifizierung und

Bewertung von Bedrohungen.

4.2.1 Aktuelle Herausforderungen

In diesem Abschnitt werden die Herausforderungen, mit denen die Analysen der unter-
suchten Arbeiten konfrontiert sind, nidher betrachtet. Dabei wurden die Arbeiten analy-
siert und aufgezeigt, wo die Analysen Probleme aufgewiesen haben. Dabei geht es um
die Identifikation von Schwachstellen der IoT-Geréte, Protokolle und Systeme, sowie die
Herausforderungen die bei der Entwicklung eines Frameworks auftreten. Aber auch um
die Identifikation und Bewertung von Bedrohungen, sowie die Herausforderungen die in

diesem Kontext auftreten.
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4.2.1.1 Identifikation von Schwachstellen

Schwachstellenanalyse

Die Schwachstellenanalyse im Bereich IoT ist mit einigen Herausforderungen ver-
bunden. Die analysierten Arbeiten, die sich mit der Schwachstellenanalyse aus-
einandergesetzt haben, Tabelle 4.1, haben gezeigt, dass sich hauptsichlich auf
Grund der Heterogenitét und der Komplexitéit der IoT-Geréte keine allumfassende
Schwachstellenanalyse durchgefiithrt wird. Die Vielzahl an eingesetzten Technologi-
en, Gerdten und Anwendungen, sowie die komplexen loT-Systeme mit den unter-

schiedlichen Schichten erschwert es eine allumfassende Analyse von Schwachstellen

durchzufiihren.
Anw.e ndungs- Erlauterung Referenzen
bereich
Haben sich mit der Umsetzung eines Frame-
Framework works zur Schwachstellenanalyse auseinanderge-  [43],[61],]45]
setzt
Schwachstellenanalyse von MQTT und RPL-
Protokoll 6LoWPAN [49],[52],[56]
IoT-Ceriit Schwachstellenanalyse eines medizinischen IoT- [10]
Messwandlers
Schwachstellenanalyse eines Supervisory Control
IoT-System and Data Acquisition (SCADA)-Systems fiir den  [25]

Stromsektor

Tabelle 4.1: Anwendungsbereiche der Schwachstellenanalyse

Hauptséachlich konzentrieren sich die Arbeiten auf bestimmte Protokolle, oder sehr
spezifische Aspekte eines Gerétes oder Systems. So wurde in der Arbeit von Raikar
et al., 2021[49] das MQTT-Protokoll auf Schwachstellen untersucht. Hierbei wurde
eine manuelle Schwachstellenanalyse in einer Testumgebung mit Hilfe des Open-
Source-Tools "Zeek" durchgefithrt und aufgezeigt, dass ein Angreifer Kontrolle {iber
das Protokoll erlangen kann und somit den Datentransfer zwischen einem Service
und dem Gerét beeinflussen kann. Die Arbeit von Sahay et al., 2018 [52] befasst
sich mit dem Routing Protokoll RPL. Im Detail fiihren sie eine Schwachstellen-
analyse der Rang-Eigenschaft, die RPL besitzt durch. Bei der Rang-Eigenschaft
handelt es sich um einen Mechanismus der helfen soll den Routing-Pfad der gesen-

deten Pakete zu optimieren. Es wurde ein Angriffsgraph auf Grundlage vorheriger
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Schwachstellenanalysen im Bereich RPL erstellt. Auch hier wurde wieder auf ei-
ne Testumgebung zuriickgegriffen und das Protokoll gegen 4 verschiedene Angriffe
getestet. Dabei konnten sie aufzeigen, dass ein Angreifer das Netzwerk kompro-
mittieren kann und Ressourcen erschopft werden koénnen, indem ein Parameter
eines Ranges manipuliert wurde. Ebenfalls mit dem RPL befasst sich die Arbeit
von Semedo et al., 2018. Diese haben die Sicherheitsanalyse ebenfalls in einer Te-
stumgebung durchgefiihrt und konnten eine Netzwerkkompromittierung, sowie die
Isolation einer Netzwerkkomponente ausfithren. Bei den Schwachstellenanalysen
der Protokolle zeigt sich, dass diese oftmals in einer Testumgebung durchgefiihrt
werden. Diese spiegeln oftmals nicht den realen Finsatz eines loT-Gerétes wieder
und bringen meist einige Vorbedingungen mit sich, ohne die ein Testszenario nicht
durchfiihrbar ware. Ebenfalls werden diese Analysen oft manuell und mit Hilfe von

meist Open-Source-Tools durchgefiihrt.

Die Arbeit von Arpaia et al., 2021 [10] fiihrt eine Schwachstellenanalyse eines
medizinischen IoT-Messwandlers durch. Dabei richten sie Angriffe gegen einen
IoT-Mikrocontroller, der durch eine Softwareimplementierung von AES-128 und
Schutzmafinahmen gegen Strom-Angriffe geschiitzt ist. Der Angriff wird mit unter-
schiedlichen Sicherheitsmafsnahmen durchgefiithrt. Auch hier wurde auf einen sehr
spezifischen Aspekt eines IoT-Gerétes eingegangen. Fei et al., 2021 [25] fithren eine
Schwachstellenanalyse eines SCADA-Systems fiir den Stromsektor durch. Hierfir
wird ein Angriffsbaum erstellt, der anschliefsend fiir die Modellierung von Angrif-
fen gegen das System genutzt wird. Angriffsbdume lassen sich im Bereich loT zwar
anwenden und konnen filir bestimmte Falle auch sinnig erscheinen, jedoch kénnen
sie sehr schnell sehr grofs und komplex werden. Je nachdem wie viele Geréte be-

riicksichtigt werden in der Analyse und wie deren Abhéngigkeiten sind.

Die verbleibenden Arbeiten von Nadir et al., 2019 [43], Wang et al., 2018 [61]
und Oser et al., 2022 [45] stellen Ansétze fiir die Entwicklung von Frameworks vor.
Zum Einen wurde deutlich, dass existierende entweder Frameworks kommerziell
oder sehr zeitaufwandig sind. Zudem gibt es kaum bis keine Frameworks die sich
sowohl mit Schwachstellen von Software, Hardware und Kommunikation gleichzei-
tig beschéftigen. Die Frameworks miissen fiir eine Vielzahl an unterschiedlichen
Geréten angepasst sein, sowie deren Hard- und Software-Anforderungen. Ebenfalls
sollte die durchgefiihrte Schwachstellenanalyse reproduzierbar sein. Da die vorge-

stellten Frameworks auf offentliche Quellen, wie der NVD zuriickgreifen um die
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Ergebnisse mit den dort gelisteten Schwachstellen zu vergleichen, ist es nicht mog-
lich mit ihnen Zero-Day Schwachstellen zu erkennen. Abschlieffend lésst sich sagen,
dass die Ansétze der Frameworks darauf hindeuten, dass sie Schwachstellen in der
Software und der Kommunikation der loT-Geréte erkennen kénnen. Was sie jedoch

aufler Acht lassen, ist die physische Komponente.
Penetrationtest & Fallstudien

Tabelle 4.2 zeigt die Arbeiten, der Penetrationtests und Fallstudien.

Anw.e ndungs- Erlauterung Referenzen
bereich

Haben sich mit der Umsetzung eines Frame- [15],]20],[37],
Framework works zur Schwachstellenanalyse auseinanderge-  [41],

setzt 64],[65]
ToT-Ceriit Schwachstellenanalys?n von loT-Kameras, IoT- [3],[57], [5]

Steckdose und IoT-Tiirschloss [40],[68]

Tabelle 4.2: Anwendungsbereiche der Penetrationtests & Fallstudien

Abdalla et al., 2020 [3], Seralathan et al., 2018 [57] und Almazrouei et al., 2023
[5] haben sich mit der Analyse von Schwachstellen von IoT-Kameras befasst. Bei-
de Tests wurden manuell mit Hilfe verschiedener Open-Source-Tools durchgefiihrt.
Dabei haben sich Schwachstellen in der Anwendung der Kameras und der Kom-
munikation ausgenutzt um Anmeldeinformationen zu bekommen, sowie sensitive
Daten abgreifen, die unverschliisselt versendet wurden. Die Arbeit von Ling et al.,
2017 [40] hat eine Analyse einer loT-Steckdose durchgefithrt und konnte durch eine
Schwachstelle in einem Kommunikationsprotokoll die Steckdose kompromittieren.
Der Angriff wurde in einer Testumgebung durchgefithrt und mit Hilfe von tcp-
dump die Netzwerkkommunikation mitgeschnitten. Ye et al., 2017 [68] haben ein
IoT-Tiirschloss auf Schwachstellen untersucht und vier Angriffe gegen das Schloss
ausgefiihrt. Dabei sind sie, anders als die vorherigen Fallstudien, nicht iiber das
IoT-Gerét selbst gegangen, sondern haben sich mit der mobilen Anwendung auf
dem Smartphone beschéftigt.

Alle vier Fallstudien wurden manuell mit Hilfe von Open-Source-Tools durchge-
fiihrt. Dabei wird deutlich, dass auch hier wieder nur Analysen bestimmter Aspek-

te oder Objekte der Geréte durchgefiihrt wurden. So bedarf es bei dem Tiirschloss
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iiber ein Smartphone mit "root"-Zugriff um an die bestimmten Daten zu gelangen.
Ebenfalls wurden die IoT-Geréte in bestimmten Testumgebungen getestet, bei de-

nen wieder der physische Aspekt nicht beachtet wurde.

Bei den Arbeiten, die sich mit Penetrationtests befasst haben, lassen sich auch
unterschiedliche Herangehensweisen feststellen. So wird in der Arbeit von Bella et
al., 2023 [15] ein Framework namens PETIoT vorgestellt. Dabei haben sie sich auf
den methodischen Ansatz der Angriffsketten fokussiert. Diese beschreiben den Pro-
zess den ein Angreifer durchlaufen muss, um sein Ziel zu erreichen und soll dabei
helfen Schwachstellen in einem System zu erkennen. Es wurde ein Tool-Kit aus
Open-Source-Tools erstellt. Chu et al., 2018 [20] schlagen eine Herangehensweise
vor, die auf Grundlage von "Belief-Desire-Intention" aufbaut. Dabei werden Ziele
und Pléne zum Testen eines Objektes festgelegt, sowie Sets aller moglichen Optio-
nen, die in dem Penetration test vorkommen, sowie ein Set an moéglichen Aktionen
und ein Set an Umgebungsinformationen. Ein BDI-Agent kann sozusagen wahrend
des Penetrationtests mit dem Ziel interagieren. Die Arbeit von Koroniotis et al.,
2021 [37] befassen sich mit der Entwicklung eines Penetrationtest-Frameworks auf
Basis von maschinellem Lernen. Durch Informationssammlung sollen schneller An-
omalien und Schwachstellen entdeckt werden. Die gefundenen Schwachstellen wer-
den anschliesend durch Fuzzing getestet. Dieser Ansatz ist der erste, der auch den
Aspekt der physischen Schwachstellen mit aufgreift. Mahmoodi et al., 2018 [41]
beschreiben ein Framework, dessen Ansatz Angriffsflichen und Angriffsverhalten
beschreibt. Virtuelle Prototypen eines Gerétes stellt ein Modell eines physischen
Geriites da. Durch die Simulation eines Gerétes konnen Angriffe mit verschiedenen
Systemalternativen durchgefiihrt werden. Das Framework ermoglicht es somit ver-
schiedene Sicherheitskonzepte zu vergleichen und potenzielle Schwachstellen sicht-
bar zu machen. Die letzten beiden Arbeiten von Yadav et al., 2019 [64] und Yadav
et al., 2020 [65] befassen sich mit einem Penetrationtest-Framework, welches das
komplette Netzwerk mit dem ein IoT-Gerét interagiert betrachtet. Dabei sollen
die beiden entwickelten Frameworks eine Ende-zu-Ende Verbindung untersuchen.
Also von Gerit, iiber die Kommunikation von Gerét zu Kontrolleinheit zum Cloud-
Server, sowie die Kommunikation von Cloud zur Anwendung. Auch hier wird mit
Angriffsgraphen gearbeitet um die Wege eines méglichen Angreifers nachvollziehen

zu konnen.

Auch bei den Penetrationtests und den Fallstudien zeigten sich einige Heraus-
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forderung. Auch die vorgestellten Frameworks und Beispiele konnen keine Wege
aufzeigen, wie gegen Zero-Day Schwachstellen vorgegangen werden kann. Ebenso
stellt auch hier die Heterogenitét der loT-Geréte eine Herausforderung dar. Zwar
lassen sich Frameworks mit einigen Geréten testen, aber je mehr dazu kommen,
desto mehr Anpassungen bedarf es, um die richtigen Tools fiir die entsprechenden
Technologien und Hard- sowie Software bereit zu stellen. Des weiteren funktionie-
ren die gewédhlten Methoden zwar fiir die vorgestellte Arbeit, jedoch bleibt meist
offen, wie skalierbar die Frameworks mit den angewandten Methoden letztendlich
sind.

Die Identifikation von Sicherheitsschwachstellen im IoT-Bereich stellt keine einfach
zu bewiéltigende Aufgabe dar, wie aus den verschiedenen Ansétzen in den zuvor

beschriebenen Arbeiten hervorgeht.

4.2.1.2 Bewertung von Risiken und Bedrohungen

Die Bewertung von Risiken und Bedrohungen von IoT-Geréten und Systemen steht vor
dghnlichen Herausforderungen wie die Identifikation von Schwachstellen. Tabelle 4.3 zeigt
eine Ubersicht der Arbeiten, die sich mit der Analyse und Modellierung von Bedrohungen

auseinandergesetzt haben.

Anwendungs-

bereich Erlauterung Referenzen
Entwicklung eines Frameworks zur Analyse von
Framework Bedrohungen im IoT-Bereich [17],159],19]
B Analyse von Bedrohungen an einem loT-Sensor
ToT-Geréit und drei unterschiedlichen IoT-Gerédten 1381, [51]
Analyse von Bedrohungen in unterschiedlichen
IoT-System Anwendungsbereichen, wie Smart Home oder [66],[19],[4],[11]

Agrarsektor

Tabelle 4.3: Anwendungsbereiche der Analyse von Bedrohungen

Kuri et al., 2022 [38] haben eine Analyse der Bedrohungen fiir Sensoren in vernetzten
Fahrzeugen durchgefiihrt, bei dem eine Referenzarchitektur fiir ein vernetztes Fahrzeug-
netzwerk genutzt wird um System-Assets und Einstiegspunkte fiir einen Angriff zu iden-
tifizieren. Anschlieffend wird eine Analyse durch STRIDE eines Fahrzeugsensors durch-

gefithrt. Herausforderungen und Einschrankungen héngen oft von spezifischen architek-
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tonischen Gestaltungsentscheidungen des Systems und der Verfiigbarkeit von Rechenres-
sourcen ab. Die Arbeit von Rizvi et al., 2020 [51] stellt eine Bedrohungsanalyse so wie
anschlieffende Bewertung von drei unterschiedlichen IoT-Geréten aus drei unterschiedli-
chen Anwendungsbereichen vor und fokussieren sich dabei auf die Gerédteebene. Dabei
wurde die Bedrohungsanalyse ohne eine wirkliche Methode durchgefiihrt, sondern erfolg-

te deskriptiv.

Bei den Arbeiten rund um IoT-Systeme haben Yaqub et al., 2022 [66] eine Bedrohungs-
analyse von IoT-Firmware durchgefiihrt und die ausnutzbaren Parameter ebenfalls mit
STRIDE modelliert und anschlieffend Reverse-Engineering durchgefiihrt um Informa-
tionen iiber die Images zu erhalten. Dafiir haben sie 4364 loT-Firmware-Images unter-
sucht. Dieses Vorgehen wurde von Tools unterstiitzt. Dennoch ist die Untersuchung von
Firmware-Images sehr zeitintensiv und ldsst sich schwer auf andere Szenarien abbilden.
Bradbury et al., 2022 [19] analysieren Bedrohungen von IoT-Netzwerken in Hinblick auf
Bedrohungen gegeniiber Rand-Knoten, die zu Abweichungen vom erwarteten Verhalten
fiihren konnen. Dabei gehen sie auch auf die Problematik ein, dass bei einer Bedrohungs-
analyse einige Beschrankungen auftreten, wie etwa dass oftmals eine situationsabhéngig
Sichtweise eingenommen wird. Daher kénnen einige Bedrohungen nicht aufgezeigt oder
beriicksichtigt werden, da sie so in der vorherrschenden Laborbedingung nicht auftau-
chen. Ebenfalls ist eine manuelle Bedrohungsanalyse vom Wissensstand des Durchfiihren-
den abhéngig, da sie auf Expertise und Erfahrung basiert. Bei einer manuellen Analyse
muss der Durchfiihrende iiber ein fundiertes Verstandnis von Sicherheitskonzepten, Me-
thoden, Bedrohungen und -Gegenmafinahmen verfiigen. Die Qualitdt und Genauigkeit
der Analyse hingt daher direkt von den Kenntnissen, Fahigkeiten und Erfahrungen ab.
Akatyev et al., 2019 [4] fithrten eine Bedrohungsanalyse fiir nutzerzentrierte IoT-Geréte
im Smart-Home-Bereich durch. Dabei modellieren sie Anwendungsfille um Bedrohungen
und Risiken zu erkennen und fithren anschliefend eine Analyse basierend auf STRIDE
und DREAD durch. Die Herausforderung, auf die in der Arbeit auch eingegangen wird
ist, dass loT-Geréte oft ihren Netzwerkstatus &ndern, welches eine Analyse erschweren
kann. Ebenso wird erwéhnt, dass in Bedrohungsanalysen rund um IoT oftmals die phy-
sische Komponente nicht betrachtet wird, obwohl diese, sofern einfach zu erreichen, am
meisten Bedrohungen ausgesetzt ist. Die Arbeit von Asif et al., 2021 [11] fiihrten eine
ganzheitliche Bedrohungsanalyse im Bereich der Landwirtschaft auf Komponentenebene
durch. Dabei nutzen sie ebenfalls STRIDE um die Bedrohungen zu modellieren und um
anschlieffend die identifizierten Bedrohungen einer Risikobewertung zu vollziehen. Aller-

dings vernachldssigen sie dabei die Bedrohungsanalyse der Cloud, der Sensoren und der
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IoT-Knoten. Wie auch schon bei der Schwachstellenanylse ist aufféllig, dass eine gesamt-

heitliche Analyse eines IoT-Systems oder Gerétes selten durchgefiihrt wird.

Die letzten drei Arbeiten haben sich mit der Entwicklung von Frameworks zur Bedro-
hungsanalyse befasst. In der Arbeit von Beyrouti et al., 2023 [17] wird ein Ansatz eines
Frameworks zur Schwachstellen- und Bedrohungsanalyse vorgestellt. Diese arbeitet mit
externen Datenbanken und stellt eine Liste an Common Weakness Enumeration (CWE)
zusammen um diesen anschliefend Common Vulnerabilities and Exposures (CVE)’s zu-
zuordnen. Darauf wird dann fiir jedes CVE ein Angriffsmuster fiir eine oder mehrere
Komponenten des [oT-Systems identifiziert. Der Vorgang wurde manuell vollzogen, wes-
wegen die Zuordnung von CVE zu Angriffsmuster erhebliche Arbeit erfordert. Srikumar
et al., 2022 [59] stellen ein Framework vor, welches auf STRIDE basiert, aber den Faktor
der physischen Bedrohungen mit betrachten soll. Sie erwidhnen auch, dass exestierende
Analysetechniken sich nur schwer auf IoT anwenden lassen und Datenflussdiagramme
durch ihre Abstraktion den physischen Aspekt nicht darstellen konnen. Mit dem entwi-
ckelten Framework wurde eine Bedrohungsanalyse eines loT-Gerédtes durchgefiithrt und
zum Vergleich auch eine mit STRIDE. Dabei wurde deutlich, dass das entwickelte Frame-
work wesentlich mehr Bedrohungen, gerade im physischen Bereich, erkennen konnte. Die
letzte Arbeit die sich mit der Bedrohungsanalyse befasst ist von Ankele et al., 2019 [9] bei
der auf Anforderungen und Empfehlungen fiir Bedrohungsanalyse und Penetrationtesting
im industriellen IoT-Sektor eingegangen wird. Dabei gehen sie auch auf die Automati-
sierung von Sicherheitstests ein. Diese sind oft umsténdlich, da die meisten Tools keine
Software-APIs oder standardisierte Ausgabeformate bereitstellen. Aus diesem Grund ist
es oft erforderlich, dass Sicherheitspriifer und Penetrationstester die Ergebnisse manuell

interpretieren und entsprechend den Ausgaben der Werkzeuge handeln.

Abschliefsend ldsst sich sagen, dass die Herausforderungen bei der Identifikation von
Schwachstellen, sowie bei der Bewertung von Bedrohungen und Risiken den gleichen
Problemen entgegenstehen. Die Heterogenitét, die physische Komponente IoT, die Res-
sourcenbeschrankung und die dynamische Umgebung in der sich ein Gerét befinden kann
stellen hierbei die Hauptfaktoren dar, die es zu bewiltigen gilt. Einige der vorgestellten
Arbeiten befassen sich mit den genannten Aspekten, liefern jedoch keine eindeutigen
Losungsvorschldge. Da Sicherheitsanalysen von IoT noch ein vergleichsweise neues For-

schungsfeld sind, ist diese Tatsache nicht iiberraschend. Dennoch ist es wichtig, diese
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Punkte zu beriicksichtigen, um Sicherheitsanalysen an IoT anzupassen und die bestehen-
den Techniken und Methoden weiterzuentwickeln. Der bestehende Mangel an Standardi-
sierung ldsst zum Schluss fiihren, einen einheitlichen Rahmen fiir die Durchfiihrung von
Bedrohungs- und Schwachstellenanalysen zu entwickeln. Die Weiterentwicklung dieser
im IoT-Bereich und die Einfiihrung von standardisierten Vorgehensweisen sind entschei-
dend, um eine effektive Sicherheitsstrategie fiir l[oT-Geréte und -Systeme zu gewéhrleis-
ten. Diese Erkenntnisse bilden eine Grundlage fiir die Anpassung und Verbesserung von
Sicherheitsanalysen im Bereich IoT.

Daher werden im folgenden auf die bestehenden, sowie neuen Ansétze der Sicherheits-

analyse eingegangen.

4.2.2 Praktische Losungsansatze

In diesem Abschnitt werden die Losungsanséitze die in den Arbeiten verwendet wurden
naher beschrieben. Dabei werden bewéhrte Techniken und Methoden der Schwachstellen-
analyse untersucht, darunter automatisierte Scanning-Tools, Penetrationstests, Angriffs-
graphen, Fuzzing, Reverse Engineering und Hardware-Hacking. Methoden und Techniken
der Bedrohungsanalyse sind unter anderem die Anwendung von STRIDE-Modell, wei-
teren Techniken zur Bedrohungsmodellierung und Risikobewertungstechniken zur Iden-
tifizierung und Klassifizierung von potenziellen Bedrohungen. Neue Ansétze zur Verhal-
tensanalyse von loT-Geréten und die Automatisierung tragen dazu bei, den Bedrohungs-
erkennungsprozess zu verbessern. Des weiteren werden neue Anséitze und Technologien
vorgestellt, die zur Weiterentwicklung der Sicherheitsanalyse im IoT-Bereich beitragen.
Die Anwendung von KI und maschinellem Lernen zur Erkennung von Anomalien und
verdédchtigem Verhalten, die Nutzung der Blockchain-Technologie zur Verbesserung der

Datensicherheit und Integritit sind Beispiele fiir die neuesten Entwicklungen.

4.2.2.1 Bestehende Ansitze und Technologien

In den Arbeiten, die sich auf Schwachstellen fokussieren, wurden Technologien und An-
sitze thematisiert, die auch in der Sicherheitsanalyse von normalen IT-Systemen An-
wendung finden. Schaubild 4.1 stellt eine Ubersicht iiber die Technologien inklusive der

Arbeiten, in denen sie thematisiert wurden, dar.

Scanning-Tools werden eingesetzt um potenzielle Schwachstellen zu identifizieren. In
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Abbildung 4.1: Anséitze und Technologien der Schwachstellenanalyse

mehreren Fillen wurde die Software Nessus genannt, die als Schwachstellen- und Netz-
werkscanner dient. Ebenfalls fand das Open-Source-Tool Zeek Erwidhnung in mehreren
Arbeiten. Dabei handelt es sich um eine Software mit der sich der Netzwerkverkehr ana-
lysieren lésst. Beide Tools wurden eingesetzt um in einem loT-Gerdt Schwachstellen aus-
findig zu machen, um diese anschliefsend auszunutzen. Weitere Tools, die im Penetration-
Testing Anwendung finden und auch zu den Scanning-Tools gezéhlt werden kénnen, sind
Wireshark und Nmap. Bei Ersterem handelt es sich um ein Netzwerk-Tool, welches den
Datenverkehr analysiert und helfen kann Sicherheitsprobleme im Netzwerk zu identifizie-
ren, wie Botnet-Angriffe. Beim Penetrationtesting wurde 6fter auf Kali-Linux verwiesen.
Diese Linux-Distribution wurde speziell fiir Penetrationtests entwickelt und bietet eine
Sammlung an Tools und Programmen, um Schwachstellen zu identifizieren und aus-
zunutzen. Darunter befinden sich auch Schwachstellen-Scanner, aber auch Sniffer und
Reverse-Enigneering-Tools.

Fuzzing fand in zwei Arbeiten Erwdhnung. Zum Einen bei der Erstellung eines Fra-
meworks zur Schwachstellenerkennung, welches mit einer Abfolge verbundener Tools
und Software arbeitet, um Schwachstellen zu erkennen. Zum Anderen bei der Entwick-

lung eines Penetrationtesting Frameworks, welches auf maschinelles Lernen zuriickgreift.
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Hier wird Fuzzing zum Testen der identifizierten Schwachstellen eingesetzt. Reverse-
Engineering wird zur Analyse von Firmware und Software eingesetzt, um potenziel-
le Schwachstellen ausfindig zu machen. In den untersuchten Arbeiten fand Reverse-
Engineering nur bei der Erstellung des Frameworks, welches auf eine Abfolge von Tools
basiert, Anwendung. Dabei soll Reverse-Engineering helfen Schwachstellen in der Firm-
ware ausfindig zu machen.

Bei Hardware-Hacking handelt es sich um die Untersuchung der physischen Komponen-
ten. Dies fand ebenfalls Anwendung in dem Framework, welches auf einer Abfolge von
Tools aufgebaut ist. Es soll dabei behilflich sein Pins und Debug-Schnittstellen zu iden-
tifizieren um anschliefsfend Code zu extrahieren, oder die Firmware auszulesen.

Drei der Arbeiten befassten sich mit Angriffsgraphen. Sie werden dazu eingesetzt An-
griffszenarien und Abhéngigkeiten zwischen einzelnen Schwachstellen darzustellen und
somit einen gesamten Angriffspfad von Eintrittspunkt zum Ziel zu visualisieren. Zum
Einen wurde der Angriffsgraph bei der Schwachstellenanalyse eines Industrie IoT-Gerétes
angewandt, zum anderen bei der Schwachstellenanalyse bei RPL. Basierend auf den
erstellten Graphen wurden erfolgreich Angriffe durchgefiihrt. Ebenfalls findet der An-
griffsgraph Erwédhnung bei der Entwicklung von Frameworks, welches eine Ende-zu-Ende
Schwachstellenanalyse durchfiithren soll. Der Graph soll dabei helfen Schwachstellen zu
entdecken, damit diese anschliefend kombiniert werden kénnen, um so einen Angriff von
der Sensorik-Ebene bis zur Anwendungs-Ebene ausfithren zu kénnen. Der Angriffsbaum
kommt bei einer Arbeit zum Einsatz. Dabei dienen die Kosten und der Schwierigkeitsgrad
eines Angriffes sowie die Enteckungswahrscheinlichkeit einer Schwachstelle, die zu dem
Angriff fiihren kann, als Bewertungsmerkmale. Darauf Aufbauend wird eine Schwachstel-

lenanalyse an einem SCADA-System durchgefiihrt.

Genauso wie bei der Schwachstellenanalyse wurden etablierte Methoden der Bedrohungs-
analyse ebenfalls auf den Bereich des IoT angewendet. Tabelle 4.2 zeigt die Ubersicht
der Arbeiten verteilt auf die Techniken.

STRIDE wurde dabei am Meisten fiir die Bedrohungsmodellierung eingesetzt. Dabei wird
diese Methode in zwei Arbeiten im Rahmen der Framework-Entwicklung eingesetzt. In
einem Fall wird sie genutzt um anfangs Parameter zu identifizieren, die potenziellen An-
griffen ausgesetzt sind. Anschlieftend erfolgt eine Korrelation dieser Parameter mit Infor-
mationen aus einem Sicherheitsaudit. Die Zusammenfiihrung dieser Erkenntnisse dient
dann zur Identifikation moglicher Bedrohungen. Bei dem zweiten Framework handelt
es sich um eine Erweiterung des STRIDE-Modells zu STRIPED, welches die physischen

Bedrohungen denen loT-Geréte ausgesetzt sind mit einbezichen soll. Die Arbeit hat erge-
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Abbildung 4.2: Ansétze und Technologien der Bedrohungsanalyse

ben, dass STRIPED die Bedrohungen rund um die physische Komponenten identifizieren
kann, im Gegensatz zu STRIDE. Ebenfalls wird diese Methode bei der Bedrohungsmo-
dellierung von IoT-Geréten eingesetzt. Dabei beruht die Modellierung in zwei Féllen auf
ein vorher definiertes Datenfluss-Diagramm. Es soll helfen die Abstraktion besser zu ver-
stehen. Eine weitere Arbeit nutzt STRIDE zur Bedrohungsmodellierung um anschliefsend
eine Risikobewertung mit DREAD durchzufiihren. Dabei wurde die Bedrohungsmodel-
lierung auf die spezifischen Eigenschaften die IoT mit sich bringt angepasst.

Weitere Arten Bedrohungen zu identifizieren kann durch einen Angriffsbaum geschehen.
In der Arbeit, in der diese Methode Anwendung findet wurden zuvor drei Bedrohungs-
akteure, denen das System ausgesetzt sein kénnte, beschrieben. Anhand derer wurde fiir
jedes Szenario ein Angriffsbaum erstellt.

In der Bedrohungsanalyse wird ebenfalls das Reverse Engineering eingesetzt. In diesem
Zusammenhang soll es bei einem Framework eingesetzt werden, um nach einer erfolgrei-
chen Bedrohungsmodellierung zusétzliche Bedrohungen insbesondere fiir die Firmware
zu erkennen.

Weitere Methoden umfassen die Anwendung von CWE. So werden in einer Arbeit mit-
tels CWE Risiken klassifiziert, die daraufthin entsprechenden Komponenten zugeordnet
werden. Anschliefend werden relevante Schwachstellen abgeleitet, auf Grund derer An-
griffspfade fiir die bedrohten Komponenten erstellt wird. Ebenso kann die Bedrohungs-

modellierung deskriptiv geschehen. Dabei wurde IoT im Gesamten in drei grofse An-
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wendungsbereiche aufgeteilt und anhand eines IoT-Gerétes, welches in diesem Bereich

Anwendung findet, wurden die moglichen Bedrohungen beschrieben.

Die untersuchten Arbeiten haben verschiedene etablierte Techniken und Methoden der
Sicherheitsanalyse angewandt. Diese wurden entweder direkt ibernommen oder speziell
auf den IoT-Bereich zugeschnitten. Insbesondere bei der Entwicklung von Frameworks

lag der Fokus auf der individuellen Anpassung.

4.2.2.2 Neue Ansitze und Technologien

In diesem Abschnitt soll auf neue Anséitze und Technologien eingegangen werden, die als
Ergidnzung oder Verbesserung der bisherigen Ansétze und Technologien fiir Sicherheits-
analysen im Bereich IoT dienen kénnen. Wenige der untersuchten Arbeiten haben neue
Ansétze vorgestellt, oder sind niher auf solche eingegangen. Lediglich eine Arbeit hat sich
intensiver mit der Weiterentwicklung der géngigen Methode zur Bedrohungsmodellierung
STRIDE auseinandergesetzt. Wie bereits im vorherigen Abschnitt erlautert wurde, wird
versucht, den physischen Aspekt des IoT in die Analyse einzubeziehen. Dabei wurde
deutlich, dass diese Herangehensweise Bedrohungen identifiziert, die durch Anwendung
vonSTRIDE nicht erfasst worden wéren |59].

Ebenfalls wurde der Einsatz von Automatisierung des 6fteren erwahnt, jedoch nicht im
Detail genauer untersucht. Dabei kann der Einsatz bestimmter Tools oder Skripte zur
schnelleren Erkennung und Abwehr von Angriffen beitragen. Die manuell durchgefiihrten
Schwachstellenanalysen sind zeitaufwendig und schwer zu skalieren. Hier kann Automati-
sierung eine Losung bieten, da Analysen kontinuierlich und in kiirzerer Zeit durchgefiihrt
werden konnen. Ebenso gewahrleistet sie Kontinuitdat und dient Fehlerreduzierung. Ein
weiterer Vorteil von Automatisierung ist die Kostenreduktion, sowie die effiziente Nut-
zung von Ressourcen. Es sei jedoch darauf hingewiesen, dass Automatisierung nur in gut
erforschten Bereichen eingesetzt werden kann, da sie auch bei komplexen Szenarien und
Bedrohungen ihre Grenzen hat [64].

Eine weitere Technologie auf die verwiesen wurde ist die des maschinellen Lernens oder
Kiinstliche Intelligenz (KI). Diese kann dabei helfen Anomalien und Bedrohungen in
Echtzeit zu erkennen. Durch Erlernen der normalen Verhaltensmuster von loT-Geréten
oder Systemen konnen sie ungewohnliche Aktivitdten erkennen. Gerade im Bereich IoT
kann diese Art der Technologie von Nutzen sein, da [oT-Gerédte und Systeme Unmengen

an Daten produzieren, die zum Training des KI-Modells genutzt werden kénnen. Da-
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durch kénnen sie unter anderem auch Angriffsmuster aufdecken, die bei einer manuellen
Sicherheitsanalyse iibersehen werden konnte [37].

Zusammenfassend kann man sagen, dass die Arbeiten der Literaturrecherche recht wenig
neue Ansétze und Technologien besprochen haben. Zwar wurde fiir die Schwachstellen-
analyse als auch die Bedrohungsanalyse Ansétze von neuen Frameworks vorgestellt, doch
basierten diese meist auf bestehenden Technologien und Methoden der Sicherheitsanaly-
se. Grund hierfiir konnten unter anderem die in Kapitel 4.2.1 genannten Aspekte sein.
Neue Ansétze fiir komplexe [oT-Geréte und Systeme zu entwickeln und einzusetzen erfor-
dert Zeit und Ressourcen. Ebenfalls muss die Ressourcenbeschrankung der Geréte selbst
bedacht werden. So miissen neue Ansétze und Technologien ressourceneffizient Arbei-
ten und gleichzeitig eine Verbesserung bestehender Ansétze darstellen. Auch wenn neue
Ansatze effektiver gegeniiber etablierten sind, so darf auch hier nicht vergessen werden,
dass diese erst erprobt werden miissen und es einige Zeit bedarf, bis sie den Herausfor-
derungen von IoT angepasst wurden. Dennoch gilt es, trotz dieser Herausforderungen
weiter an effektiven und auf loT-Geréte angepasste Sicherheitsanalysen zu forschen und

zu entwickeln.
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Ziel dieser Arbeit war es die Sicherheitsanalysen im Kontext von IoT ndher zu betrachten.
Hierbei wurde sowohl die Entwicklung der Sicherheitsanalyse in den vergangenen Jahren
betrachtet, als auch auf die aktuellen Losungsansétze mit ihren Herausforderungen und
methodischen Herangehensweisen analysiert. In diesem Kapitel soll auf die gewonnenen
Erkenntnisse der voran gegangenen Arbeit eingegangen werden. Zunéchst erfolgt eine
pragnante Zusammenfassung der durchgefiihrten systematischen Literaturrecherche, ge-
folgt von der Darlegung der daraus resultierenden Ergebnisse. Dabei werden nicht nur
die positiven Resultate betrachtet, sondern auch die auftretenden Herausforderungen der
Untersuchung néher betrachtet. Ebenfalls erfolgt eine kritische Reflexion tiber den Ab-
lauf der Arbeit mit etwaigen Einschréankungen.

Dabei wird zunéchst die Entwicklung von Sicherheitsanalysen néher betrachtet, gefolgt
von einer Evaluierung der aktuellen Losungsansétze, mit Fokus auf die Effektivitat be-
stehender Ansétze.

Eine Auseinandersetzung mit den Ergebnissen, Herausforderungen und Diskussion er-
moglicht eine umfassende Bewertung des Themas der Sicherheitsanalysen im IoT-Kontext

in Bezug auf ihre Entwicklung und aktuelle Anwendung.

5.1 Entwicklung von Sicherheitsanalysen im Kontext von
IoT

Um die Forschungsfragen beantworten zu kénnen wurde zunéchst eine systematische Lite-
raturrecherche durchgefiihrt. Das genaue Vorgehen wird in Kapitel 3 ndher erlautert. Um
moglichst relevante Arbeiten zur Beantwortung der Forschungsfragen zu finden, wurde
vorab ein detaillierter Plan erstellt. Dieser Plan beinhaltet spezifische Quellen, Schlagwdor-
ter und zusétzliche Kriterien, anhand derer die Relevanz von Arbeiten bestimmt wurde.
Nachdem die Datenbanken durchsucht wurden und die gesammelten Arbeiten den Kri-

terien unterzogen wurden, blieben nur 39 Arbeiten iiber, die genauer analysiert wurden
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um die Forschungsfragen beantworten zu koénnen.

Ein wichtiger Aspekt dieses Auswahlverfahrens betrifft den Zeitraum der Veroffentlichung
der Arbeiten, der auf den Zeitraum von 2013 bis 2023 festgelegt wurde. Diese zeitliche
Begrenzung diente dazu, die erste Forschungsfrage zu beantworten, die sich mit der Ent-
wicklung von Sicherheitsanalysen im Kontext des [oT befasst. Aus den zu analysierenden
Arbeiten konnte jedoch kein klar erkennbarer Trend abgeleitet werden. Dies kann auf die
sehr spezifischen Auswahlkriterien zuriickzufiihren sein, was dazu fiihrte, dass die Anzahl
der zu analysierenden Arbeiten sehr begrenzt war und sich daraus kein Trend ableiten
lasst. Ein weiterer Faktor, der die Ergebnisse beeinflusst hat, ist die Tatsache, dass im
Bereich der Sicherheitsanalyse haufig Synonyme verwendet werden, insbesondere in der
englischsprachigen Literatur. Dies fiihrte dazu, dass Arbeiten, die als relevant eingestuft
werden konnten, nicht berticksichtigt wurden, da sie nicht mit den zuvor festgelegten
Suchstrings {iberein stimmten.

Um eine klarere Aussage iiber die zeitliche Entwicklung treffen zu kénnen, hétte es ei-
ner umfangreicheren Literaturrecherche bedarf. Da IoT in vielen Bereichen Anwendung
gefunden hat, ist davon auszugehen, dass auch die Sicherheit und somit die Zahl der

Sicherheitsanalysen von IoT-Geréten und loT-Technologien zunehmen wird.

5.2 Bewertung der aktuellen Losungsansatze

In diesem Absatz soll eine Bewertung der aktuellen Losungsansétze erfolgen. Um die ak-
tuellen Losungsansétze der loT Sicherheitsanalysen zu identifizieren, wurden die ausge-
wahlten Arbeiten der Literaturrecherche genauer betrachtet. Dabei wurden die Arbeiten
in Schwachstellenanalyse, Bedrohungsanalyse und Penetrationtesting unterteilt. Grund
hierfiir ist, dass es je nach Analyse unterschiedliche Methoden und Techniken gibt. Pe-
netrationtesting lasst sich zwar zur Schwachstellenanalyse zéhlen, es wurde sich aber fiir
eine gesonderte Betrachtung dieser Sicherheitsanalyse-Technik entschieden um die Me-
thoden besser vergleichen zu kénnen.

Dabei lassen sich die Losungsansétze zum Einen auf einen bestimmten Anwendungsbe-
reich einteilen, wie loT-Protokoll, [oT-Gerét oder System, oder aber auf die Entwicklung
eines Frameworks. Ebenso wurden Fallbeispiele untersucht, die die Vorgéinge beim Pe-
netrationtesting aufzeigen sollen. Dabei wurde deutlich, dass im Bereich IoT etablierte
Methoden der Sicherheitsanalysen angewandt wurden. Dennoch zeigte sich, dass IoT als
Ganzes einige Herausforderungen mit sich bringt.

Bei der Schwachstellenanalyse lassen sich die Herausforderungen auf die Heterogenitét
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der Geréte, sowie die Ressourcen-Beschriankung zuriickfithren. Es gibt eine Vielzahl an
Technologien, Protokollen und Standards, die von verschiedenen Herstellern entwickelt
wurden. Diese Vielzahl erschwert die nahtlose Integration und Kommunikation zwischen
den Geréten. Dies erh6ht auch die Angriffsfliche fiir potenzielle Sicherheitsbedrohungen
und schafft Schwachstellen, die von Angreifern ausgenutzt werden kénnen. Durch die be-
grenzten Ressourcen stehen oftmals geringer Speicherplatz, sowie geringe Rechenleistung
zur Verfligung. Géngige Sicherheitsmethoden lassen sich daher schwer auf IoT-Geréte
iibertragen und integrieren. Sicherheitsfunktionen werden aufgrund von technischen Ein-
schréankungen nicht aktiviert, was die Anfilligkeit gegeniiber Angriffen erh6hen kann.
Ebenso ist die Datenrate in den Netzwerken, sowie die Packetgrofe oftmals beschrankt,
sodass manche Mechanismen nicht eingesetzt werden konnen. Aber auch Sicherheitsup-
dates konnen auf Grund von Verbindungsproblemen zu dem IoT-Gerét nicht aufgespielt
werden. Dieses Problem betrifft auch den Updatemechanismus der Firmware.

Eine grofte Herausforderungen der IoT-Geréte ist, dass sie physisch zugénglich sind. So
kann ein Angreifer bei physischem Zugriff das Gerét manipulieren, oder gar stehlen. Auch
kann versucht werden die Firmware zu manipulieren oder aktualisieren, um so Schwach-
stellen auszunutzen oder eine Hintertiir einbauen. Ebenfalls kénnen Angreifer versuchen
die Daten direkt aus dem IoT-Gerdt zu stehlen, was zur Datenschutzverletzung fiihrt.
Auch kann der physische Zugriff Auswirkungen auf das gesamte Netzwerk haben. Sollten
Angreifer Zugriff auf ein loT-Gerét erlangen, so konnen sie dies als Einstiegspunkt nutzen
um Zugriff auf das Netzwerk zu erlangen.

Ahnlich wie bei der Sicherheitsanalyse mangelt es bei der Bedrohungsanalyse von IoT
auch an der Betrachtung der physischen Komponente des IoT. Zwar wiesen zwei Ar-
beiten darauf hin, diese auch zu betrachten, dennoch wird sie oft nicht mit gedacht.
Daher ist das Gerét oft fragiler und anfélliger fiir Bedrohungen, als die Software die
auf ihr lauft. Die Bedrohungsanalyse ist im Bereich der Sicherheit eine géngige Praxis.
Allerdings ist sie fiir den IoT-Bereich noch nicht ausgereift genug, und es kommt héu-
fig vor, dass Bedrohungen iibersehen werden. Eine weitere Beobachtung ist, dass die in
den durchgefiihrten Arbeiten verwendeten Taxonomien oft voneinander abweichen, was
es erschwert, Vergleiche durchzufiihren und die Analysen effektiv zu bewerten. Eben-
falls ist die Funktionalitdt der lIoT-Geréte und Systeme das, was es in der realen Welt
ausmacht. Daher werden Bedrohungen oft nicht identifiziert, da die meisten Analysen
in einer extra konzipierten Testumgebung durchgefiihrt werden. Ein weiterer Punkt ist,
dass die IoT-Technologien sich rasant entwickeln und die Bedrohungsanalysen angepasst
werden miissen. Des weiteren darf das menschliche Verhalten nicht vernachlassigt wer-

den. Die Interaktion von Menschen mit IoT-Gerédten kann zu Sicherheitsrisiken fiihren,
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sei es durch fahrlassiges Verhalten oder soziale Manipulation. So kann z.B. ein Patient
mit einem medizinischen IoT-Gerét sich dieses selbst entfernen, ohne wirklich boswillige
Absichten zu haben. Die Bewertung der Effektivitdt der bestehenden und angewandten

Ansétze wird im Folgenden néher erldutert.
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Abbildung 5.1: Ubersicht der Herausforderungen bei Sicherheitsanalysen im Bereich IoT

5.2.1 Effektivitat der bestehenden Ansatze

Im Bereich IoT gibt es einige Faktoren, die die Effektivitiat von Sicherheitsanalysen be-
einflussen. Zum Einen sollte betrachtet werden, wie gut die eingesetzten Methoden bei
der Identifizierung von Schwachstellen und Bedrohungen sind. Aber nicht nur bekannte
Schwachstellen und Bedrohungen sollten gut identifizierbar sein. Gerade IoT bringt eine
Vielzahl neuer Bedrohungen mit sich, da z.B., anders als in normalen I'T-Systemen, die

physische Komponente eine grofte Rolle spielt.
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Die angewandten Losungsansétze lieferten relativ gute Ergebnisse. Dennoch darf nicht
aufser Acht gelassen werden, dass die Analysen auf einen genau definierten Rahmen fest-
gelegt wurden. Keine der Analysen wurde in einem Umfeld durchgefiihrt, dass nicht
gewisse Vorbedingungen voraussetzt. Das fiihrt dazu, dass Schwachstellen und Bedro-
hungen iibersehen werden, da sie nicht Teil des Versuchaufbaus sind.

Viele der Arbeiten konzentrieren sich zudem oft auf spezifische Aspekte von loT-Geréten
oder Technologien und vernachldssigen dabei héufig den physischen Zugriff auf IoT-
Geréte, obwohl gerade in kritischen Infrastrukturbereichen oder im medizinischen Bereich
schwerwiegende Konsequenzen drohen kénnten, falls die Geréte dort kompromittiert wer-
den. Einige der untersuchten Arbeiten haben versucht diesen Aspekt zu berticksichtigen
und konnten zum Teil Erfolge erzielen und aufweisen, dass der neu entwickelte Ansatz
effektiver gegeniiber dem etablierten Ansatz ist.

Die Tatsache, dass IoT-Geriite oft in grokeren Netzwerken oder Okosystemen interagieren
und somit zahlreiche Abhéngigkeiten zu anderen Geréten bestehen, stellt die Schwachstel-
lenanalyse vor weitere Herausforderungen. In diesem Zusammenhang kénnen die Geréte
als Einstiegspunkt genutzt werden, wenn Schwachstellen ausgenutzt werden und somit
das gesamte System gefdhrden. Ebenso kann ein loT-System aus mehreren loT-Gerédten
bestehen, was dazu fiihrt, dass Analysen skalierbar sein miissen. Denn IoT-Systeme kon-
nen aus einer nicht vorher fest definierten Anzahl an Geréten bestehen. Ebenso kénnen
die Verbindungen und Bezichungen der Gerite sich &ndern.

Dariiber hinaus erschwert der Mangel an Standards fiir loT-Technologien und Hardware-
sowie Software-Komponenten eine standardisierte Durchfiihrung von Schwachstellenana-
lysen. Punkte die in den analysierten Arbeiten eher wenig Beachtung fanden, waren unter
anderem die Anpassungsfahigkeit von den angewandten Methoden an bereits bestehende
IoT-Anwendungen und Umgebungen. Da es sich bei Sicherheitsanalysen idealerweise um
einen fortlaufenden Prozess handelt, sollte diese auch durchgefiihrt werden, wahrend die
Geréte oder Systeme schon im Einsatz sind. Denn es kann vorkommen, dass die Bedin-
gungen sich &ndern und neue Bedrohungen oder Schwachstellen auftauchen.
Abschliefsend lésst sich sagen, dass die eingesetzten Methoden zur Durchfiithrung der
Schwachstellen- und Bedrohungsanalyse im Bereich IoT anwendbar sind, sofern sie einen
bestimmten Aspekt des IoT betrachten. Es mangelt dennoch an einer ganzheitlichen
Losung zur Identifizierung von Schwachstellen und Identifikation sowie Bewertung von

Bedrohungen.
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5.2.2 Ausblick

Nach Betrachtung und Bewertung der bestehenden Losungsansétze lasst sich sagen, dass
die Forschung zum Thema Sicherheitsanalysen im Bereich IoT noch einige Herausforde-
rungen zu bewéltigen hat. Ein wichtiger Aspekt besteht darin, dass Analysetools und
Methoden zur Identifizierung von Schwachstellen und Bedrohungen im IoT-Bereich den
physischen Aspekt des IoT-Geréts beriicksichtigen sollten, da dieser einen erheblichen
Anteil ausmacht. Zudem sollten Datenbanken zu CVSS und CWE Schwachstellen und
Bedrohungen die speziell IoT betreffen aufnehmen. Des Weiteren muss sich auf Standar-
disierung fokussiert werden. Die Vielzahl an Herstellern und Akteuren im IoT-Bereich
erfordert eine individuelle Anpassung von Sicherheitsanalysen fiir jedes einzelne Gerét
oder System. Dies hat zur Folge, dass Sicherheitsbewertungen und -maffnahmen miihsam
fiir jede spezifische Komponente durchgefiihrt werden miissen. Um diesem Problem zu be-
gegnen, sollte sich insbesondere auf den Aspekt der Standardisierung fokussiert werden.
Ein solcher Standardisierungsansatz konnte dazu fithren, dass bestimmte IoT-Geréte,
Systeme und Anwendungen gewisse gemeinsame Merkmale aufweisen. Dies wiirde er-
moglichen, dass Sicherheitsanalysen in verschiedene Bereiche unterteilt werden kénnen.
Durch die Einfithrung von Standards kénnte eine gewisse Homogenitét in Bezug auf Si-
cherheitsanforderungen und -bewertungen erreicht werden, was die Effizienz von Sicher-
heitsmafinahmen und -analysen erh6hen wiirde. Gleichzeitig hétte die Implementierung
von Automatisierung das Potenzial, die zeitintensiven und ressourcenintensiven manuel-
len Sicherheitsanalysen auf effizientere Weise durchzufiihren. Ebenso kénnen neue Tech-
nologien wie maschinelles Lernen hierbei unterstiitzend wirken, gerade in Anbetracht der
vielen Daten mit denen IoT-Geréite und Systeme arbeiten. Eine effizientere Anomalieer-

kennung und Mustererkennung kann zu frithzeitigem Erkennen von Angriffen fithren.
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6 Fazit

Das Ziel dieser Arbeit ist es Sicherheitsanalysen im Kontext von IoT néher zu betrachten
und nédher auf die Entwicklung dieser einzugehen. Ebenso sollten Herausforderungen, die
Sicherheitsanalysen im Bereich IoT mit sich bringen néher betrachtet werden, sowie ak-
tuelle und neue Losungsanséatze zur Umsetzung beschrieben werden. Um dies zu erreichen
wurde eine systematische Literaturrecherche durchgefiihrt, welche relevante Arbeiten lie-
fern soll, um die Fragestellungen addquat zu beantworten. Die Literaturrecherche wurde
detailliert protokolliert und anschliefsend ausgewertet. Dabei zeigte sich zum Einen, dass
die Literaturrecherche im Hinblick auf die zeitliche Entwicklung einen zu kleinen Umfang
hatte um eine klare Tendenz erkennbar zu machen. Dennoch konnten einige wissenswerte
Informationen zu Herausforderungen bei Sicherheitsanalysen im Bereich IoT gesammelt
werden. Ebenso wurde deutlich, dass etablierte Ansétze und Technologien sich auch zum
Teil auf IoT iibertragen lassen. Dennoch muss betont werden, dass es in dem Bereich
noch viele offene Fragen und Herausforderungen gibt, die es zu bewéltigen gilt. Gerade
mit dem Aspekt im Hintergrund, dass IoT immer 6fter und in immer mehr Bereichen im
alltdglichen Leben, der Industrie und kritischen Infrastruktur Anwendung findet. Ganz-
heitliche Sicherheitsanalysen lassen sich zwar schwer umsetzen, jedoch sollte an Lésungen
gearbeitet werden um diese effektiver zu gestalten. Einige Vorschliage und neue Techno-

logien, die in dieser Arbeit vorgestellt wurden kénnten dabei behilflich sein.
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