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Abstract

This thesis investigates the need for a logging system for microservice architectures to
optimise performance and troubleshooting. As part of the DaFne project, a scalable
and secure logging concept is selected, developed and implemented. Various technolo-
gies are evaluated and the EFK stack (Elasticsearch, Fluentd, Kibana) is selected as
the solution. The EFK stack consists of Elasticsearch, a search and analysis engine for
storing and retrieving log data; Fluentd, a flexible and extensible data processor for
collecting and forwarding log data; and Kibana, a visualisation tool for displaying data
from Elasticsearch in interactive dashboards. This thesis deals with the implementation
of a logging system for microservices. The analysis of the requirements and the exem-
plary implementation show that the EFK stack is a powerful and flexible solution, but
further optimisation is required. The selected concept enables the central collection and
analysis of log data and visualises it for monitoring and troubleshooting in microservice

architectures.

iv



Inhaltsverzeichnis

Abbildungsverzeichnis vii
Tabellenverzeichnis viii
Listings ix
1 Einleitung 1
1.1 Hintergrund und Motivation . . . . . . .. .. .. ..o oL 1
1.2 Forschungsfrage und Zielsetzung . . . . . . . . .. .. ... ... ..... 2
1.3 Abgrenzung . . . . . . ... oL 2
1.4 Struktur der Arbeit . . . . . ... 3

2 Theoretische Grundlagen 4
2.0.1 Definition und Merkmale . . . .. .. ... ... ... ... 4

2.0.2 Vorteile und Herausforderung . . . . . . . .. .. .. .. ... ... 5

2.1 Logging in verteilten Systemen . . . . ... ... ... .. 0L 6
2.1.1  Grundlagen und Arten des Loggings . . . . ... ... ... .... 6

2.1.2 Technische und Fachliche Logging-Daten . . . . . . . . .. ... .. 8

2.1.3 Herausforderungen beim Logging in Microservices . . ... .. .. 9

3 Konzeptentwicklung 11
3.1 Methodik . . . . . . . e 11
3.2 Problemanalyse . . . . . . . . ... 11

3.3 Anforderungen an das Logging-Konzept . . . . .. ... ... ... .... 12
3.4 Auswahl der Technologien . . . . . . .. .. .. .. ... ... ....... 13
3.5 Architektur des Logging-Systems . . . . . . . . ... ... ... ... .. 14
3.6 Prozesse fiir Datenerfassung und -management . . . . ... ... ... .. 16

4 Implementierung des Logging-Konzepts 17
4.1 Beispielhafte Implementierung an einem Microservice . . . . . . . . . . .. 17



Inhaltsverzeichnis

4.2 Planung der Implementation . . . ... ... ... ... ... .......
4.2.1 Entwurfsphase fiir die Konfiguration von Grok-Filtern . . . . . ..
4.2.2 Konfiguration der Verbindung der Technologien . . . . . . . . . ..
4.2.3 Sicherheitsaspekte bei der Implementierung . . . . . . .. ... ..
4.2.4 Kibana Dashboard Integration . . .. ... ... ... .. .....

4.3 Durchfithrung der Implementierung . . . . . . . .. .. ... ... ... ..

5 Diskussion
5.1 Erreichung der Forschungsziele . . . . . .. .. ... ... ... ......
5.2 Grenzen des ausgewahlten Konzepts . . . . . ... ... .. ... ... ..

5.3 Empfehlung fiir weiterfithrende Forschung und Entwicklung . . . . . . ..

6 Fazit
6.1 Zusammenfassung . . . . ... L
6.2 Ausblick . . . . . ...

Glossar
Literaturverzeichnis

Selbststandigkeitserklarung

26
26
28
28

30
30
31

33

34

37

vi



Abbildungsverzeichnis

3.1 Architektur des EFK-Logging-Systems . . . . . . . ... ... ... .... 15

vii



Tabellenverzeichnis

2.1 Log-Level und Beschreibung . . . . . . . . ... ... ... ... ... ... 7
3.1 Bewertung der Logging-Technologien . . . . . . . .. ... ... ... ... 13
4.1 Grok-Filterung . . . . . . . . . 19

viii



Listings

4.1
4.2
4.3
4.4
4.5
4.6

Implementierung der Skalierungsvorgédnge . . . . . . . . . ... ... ... 21
Implementatierung der Aktualisierungsvorgdngen . . . . . . . .. .. ... 22
Implementation der Konfigurationsdnderung . . . . . . . . ... ... ... 22
Implementierung des JSON-Logger . . . . . . . .. .. .. .. ... .... 22
Implementation der Grok-Filterung . . . . . . ... ... ... ... . ... 23
Fluentd-Implementierung im Python-Code . . . . . . . .. .. .. .. ... 24

ix



1 Einleitung

Der Hintergrund und die Motivation hinter diesem Vorhaben werden im folgenden Ab-
schnitt ndher erldutert. AnschlieBend wird die Forschungsfrage definiert und die Ziele
dieser Arbeit werden festgelegt. Dabei werden die Grenzen der Untersuchung festgelegt,
um den Fokus der Arbeit klar zu definieren. Im Anschluss wird die Struktur der Arbeit

erlautert.

1.1 Hintergrund und Motivation

Die vorliegende Arbeit entsteht im Rahmen “Data-Fusion-Generator-Platform* fiir Kiinst-
liche Intelligenz (DaFne). Diese Plattform steht vor der Herausforderung, verschiedene
Arten von Daten zu verarbeiten, die unterschiedliche Untersuchungsanséitze erfordern.
Insbesondere auf microservice-basierten Plattformen werden sowohl fachliche als auch

technische Log-Daten generiert [16].

Technische Log-Daten eines Services spielen eine entscheidende Rolle fiir die Fehlerdia-
gnose, Leistungsoptimierung und Sicherheitsiiberwachung. Die technischen Log-Daten
umfassen detaillierte Informationen tiber den internen Zustand und die Abldufe des Ser-
vices, die fiir die Identifikation und Behebung von Fehlern, die Optimierung der Leistung

und die Sicherstellung der Systemsicherheit unverzichtbar ist.

Eine der grofiten Herausforderungen besteht darin, ein effizientes und skalierbares Logging-
Konzept auszuwéhlen, das die Erfassung, Speicherung und Analyse dieser technischen

Log-Daten ermoglicht.

Dabei miissen folgende Herausforderungen adressiert werden:

o Datenvolumen und -vielfalt: Die grole Menge und Vielfalt der generierten
Daten erfordert eine Losung, die sowohl skalierbar als auch flexibel genug ist, um

verschiedene Arten von technischen Daten zu verarbeiten.
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e Integration und Kompatibilitat: Das Logging-Konzept muss nahtlos in die
bestehende Microservices integriert werden kénnen, ohne die Systemleistung zu

beeintréichtigen.

o Datensicherheit und -integritét: Die Sicherstellung der Integritat und Vertrau-
lichkeit der gesammelten Daten ist von zentraler Bedeutung, um die Zuverlassigkeit

und Sicherheit des Systems zu gewéahrleisten.

1.2 Forschungsfrage und Zielsetzung

Das Hauptziel dieser Bachelorarbeit ist die Auswahl eines geeigneten technischen Logging-
Kongzepts fiir eine microservice-basierte Plattform. Es werden die Anforderungen an das
Logging technischer Log-Daten untersucht und wie diese in einem entsprechenden Kon-

zept umgesetzt werden kénnen.

Zentral ist die Frage, wie ein effizientes und skalierbares Logging-Konzept ausgewahlt
und implementiert werden kann, um die Anforderungen an das Logging technischer
Daten zu erfiillen. Es werden insbesondere die verfiigbaren Methoden und Technologien
analysiert, um ein effizientes Logging-Konzept zu implementieren und wie diese in einem

Microservices-Umfeld eingesetzt werden.

Diese Forschungsfrage bildet den Kern der Arbeit und dient als Leitfaden fiir die Unter-

suchung und Auswahl des technischen Logging-Konzepts.

1.3 Abgrenzung

Der Fokus dieser Arbeit liegt ausschlieBlich auf dem technischen Aspekt des Loggings.
Es wird nicht die Implementierung von anderen Systemfunktionen oder nichttechni-
schen Aspekten, wie etwa rechtliche oder organisatorische Aspekte des Datenschutzes,
beriicksichtigt. Die Evaluierung des implementierten Konzepts in einer produktiven Um-
gebung oder die Untersuchung etwaiger Auswirkungen auf die Systemleistung sind nicht
Teil des Forschungsumfangs dieser Arbeit. Es wird sich auf die Auswahl von Logging-
Plattformen fir das Logging-Konzept beschrankt und schliefft andere Arten von Logging-

Technologien aus.
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1.4 Struktur der Arbeit

Die Struktur dieser Bachelorarbeit ist darauf ausgelegt, eine klare und nachvollziehbare

Darstellung der Forschungsergebnisse zu gewéhrleisten.

Die Einleitung bietet einen Uberblick iiber den Hintergrund und die Motivation, die

Forschungsfrage und Zielsetzung sowie die Abgrenzung der Arbeit.

In Kapitel Zwei werden zundchst die Merkmale und die Vorteile der Microservice er-
ldutert. Hierbei wird auf die Definition und Merkmale von Microservices eingegangen,
gefolgt von einer Diskussion der Vorteile und Herausforderungen, die mit dieser Archi-
tektur der Microservices einhergehen. Anschliefend wird die Bedeutung des Loggings in
verteilten Systemen analysiert. Es werden die Grundlagen und Arten des Loggings, der
Unterschied zwischen dem technischem und fachlichem Logging sowie die spezifischen

Herausforderungen beim Logging in Microservices behandelt.

Kapitel Drei widmet sich der Entwicklung und der Auswahl eines Logging-Konzepts. Da-
bei wird die angewandte Methodik beschrieben und eine Problemanalyse eines fehlenden
Logging-Konzepts durchgefiihrt. Die Anforderungen an das Logging-Konzept werden er-
mittelt, und es erfolgt eine Auswahl der Technologien. Danach wird die Architektur des
Logging-Systems vorgestellt, gefolgt von einer Diskussion der Prozesse fiir die Datener-

fassung und das Datenmanagement.

In Kapitel Vier wird vorgestellt, wie das Logging-Konzepts implementiert wird. Anhand
eines Beispiels wird die Implementierung an einem Microservice demonstriert. Die Pla-
nung der Implementierung umfasst die Entwurfsphase fiir die Konfiguration von Grok-
Filtern, die Konfiguration der Schnittstellen der Technologien, Sicherheitsaspekte bei
der Implementierung sowie die Integration eines Kibana Dashboards. Schliellich wird

die Durchfiihrung der Implementierung erlautert.

Kapitel Funf umfasst die Diskussion der erreichten Ergebnisse, durch die Beantwortung
der Forschungsfragen. Hier wird iiberpriift, inwiefern die Forschungsziele erreicht werden,
welche Grenzen das ausgewéhlte Konzept aufweist, und es werden Empfehlungen fiir

weiterfilhrende Forschung und Entwicklung gegeben.

Im sechsten Kapitel werden die gesammelten Erkenntnisse zusammengefasst und es wird

ein Ausblick auf mégliche zukiinftige Entwicklungen gegeben.



2 Theoretische Grundlagen

Um die Arbeit dieser Bachelorarbeit zu beginnen, ist es unerlésslich, die theoretischen
Grundlagen zu verstehen. Die theoretischen Grundlagen bilden die Basis fiir die Auswahl
des technischen Logging-Konzepts und ermoglichen es, die Herangehensweise und die

Entscheidungen im Verlauf der Arbeit nachvollziehen zu kénnen.

2.0.1 Definition und Merkmale

In der Literatur gibt es verschiedene Definition fiir den Begriff Microservices. Im Rahmen
des Buches “Das Microservices Praxisbuch® gilt folgende Definition nach Wolff: ,, Micro-
services sind unabhdangig deploybare Module* [28]. Unabhéngig deploybare (ausfiithrbare)
Module bedeutet, dass jedes Modul eigensténdig implementiert, getestet und in Betrieb
genommen werden kann, ohne dass andere Module davon direkt betroffen sind. Der
Stil der Microservice unterteilt Systeme in kleinere, unabhéngige Komponenten, die als

Services oder Module bezeichnet werden.

Durch die Aufteilung in eigenstédndige Services kann das Gesamtsystem flexibler und
anpassungsfiahiger gestaltet werden, was die Wartbarkeit und Erweiterbarkeit verbessert.
Dariiber hinaus fordert dieser Ansatz eine klare Trennung der Verantwortlichkeiten.
Jedes dieser Module ist autonom und wird separat getestet. Dieses unterscheidet sie von

einem sogenannten Deployment-Monolithen. [23]

FEin Deployment-Monolith ist ein eigenstiandiges System, das im Gegensatz zu einer Mi-
croservice als eine Einheit betrieben wird. Das bedeutet, dass alle Komponenten und
Funktionen des Monolithen gemeinsam bereitgestellt und ausgefithrt werden. Ein Mo-
nolith kann in verschiedene Module unterteilt werden. Der Begrift sagt nichts tiber den
internen Aufbau der Module aus. Die Definition von Microservices gibt keine Auskunft
iiber deren Grofie oder der Anzahl, wodurch Microservices unterschiedlich grof sein kon-

nen, um als solches zu gelten. [28]
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2.0.2 Vorteile und Herausforderung

Die Vorteile und Herausforderungen der Microservice werden basierend auf den Erkennt-

nissen aus der Studie von Bushong et al. (2021) im folgenden erldutern: [10].

Skalierbarkeit: Microservices bieten eine granulare Skalierung, bei der einzelne Dienste
unabhéngig voneinander skaliert werden kénnen, was zu einer effizienteren Ressourcen-

nutzung fiihrt.

Technologische Vielfalt: Durch die Nutzung von Microservices ist es moglich, ver-
schiedene Dienste mit unterschiedlichen TechStacks zu entwickeln. TechStacks bezeich-
net die Kombination verschiedener Technologien, Frameworks, Programmiersprachen,
Tools und Software. Diese werden zusammen verwendet, um eine Anwendung oder ein
System zu entwickeln und zu betreiben. Dies erleichtert die Arbeitsteilung in kleinere

Teams und beschleunigt die Einfithrung neuer Technologien.

Schnellere Entwicklungszyklen: Microservices fordern eine kontinuierliche Integrati-
on von Anderung und neuen Funktionen. Zudem fiihrt eine kontinuierliche Bereitstellung

neuer Funktionen zu kiirzeren Entwicklungszyklen.

Einarbeitungszeit: Neue Entwickler bendtigen mehr Zeit, um sich in grofie monolithi-

sche Systeme einzuarbeiten. Microservices kénnen diese Einarbeitungszeit verringern.

Uberwindung monolithischer Nachteile: Wihrend die Microservice die Nachteile
monolithischer Systeme tiberwindet, ist sie keine universelle Losung und bringt eigene

Herausforderungen mit sich.

Datenbankmuster: Microservice konnen unterschiedliche Datenbankmuster aufweisen.
Eine Option ist die Bereitstellung einer individuellen Datenbank fiir jeden Dienst. Da
lose Kopplung eine zentrale Eigenschaft von Microservices ist, wird dieses Muster oft

bevorzugt.

Kommunikation zwischen Modulen: Eine Microservice-Anwendung besteht aus vie-
len kleineren Modulen, die miteinander kommunizieren. Eine REST-API (Representa-
tional State Transfer Application Programming Interface) ist eine Schnittstelle, die es
verschiedenen Anwendungen erméglicht, iiber das HT'TP-Protokoll miteinander zu kom-
munizieren. In einer Microservice-Anwendung bestehen viele kleinere Module, die iiber

die REST-APIs miteinander interagieren.
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Komplexitit des Testprozesses: Der Testprozess in einer Microservice ist komplex.
Aufgrund der unabhéngigen, kleineren Dienste ist das Testen der gesamten Anwendung
komplex. Zusétzlich zu den iiblichen Unit-, Integrations- und End-to-End-Tests erfordern

Microservices auch Vertragstests und Leistungstests fiir einzelne Dienste.

2.1 Logging in verteilten Systemen

Bei Microservices ist es iiblich, dass Instanzen regelméfig gestartet und beendet werden.
Daher reicht es nicht aus, Log-Daten nur innerhalb einer einzelnen Instanz zu speichern,
da diese verloren gehen konnen, wenn die Instanz verschwindet. Zudem bestehen Micro-
services oft aus zahlreichen Modulen. Sich in jedes einzelne Modul einzuloggen, um die

Log-Dateien zu analysieren, ist zeitaufwéindig und unpraktisch. [19]

Im laufenden Betrieb kénnen auch neue Microservices hinzugefiigt werden, deren Logs
ebenfalls analysiert werden miissen. Diese machen eine zentrale Speicherung und Ver-
waltung der Logs unverzichtbar. Alle Log-Daten miissen zentral gesammelt werden, um
eine effiziente Analyse zu ermdéglichen. Aufgrund der hohen Anzahl an Logs, die bei Mi-
croservices anfallen, sind herkémmliche Werkzeuge nicht ausreichend. Es werden daher
leistungsfahigere Tools benétigt, die grofle Datenmengen effizient verarbeiten kénnen.
18]

2.1.1 Grundlagen und Arten des Loggings

Logging bezeichnet den Prozess der Erstellung und Speicherung von Log-Eintrdgen in

einer Datei. So werden Ereignisse systematisch erfasst und dokumentiert [11].

Logs sind textbasierte Dateien, die Informationen iiber aufgetretene Ereignisse in einem
System enthalten. Diese Dateien sind mit nahezu jeder Programmiersprache und Infra-
struktur kompatibel und werden langfristig gespeichert, sodass sie zu einem spéteren
Zeitpunkt analysiert werden konnen, um Ereignisse nachzuvollziehen und zu untersu-
chen. Das sequentielle Schreiben in eine Datei ist effizient und schnell, was die zeitnahe

Dokumentation von Systemereignissen ermoglicht. [28]

Logs spielen somit eine wesentliche Rolle bei der Uberwachung und Analyse von IT-
Systemen, indem sie eine Grundlage fiir die Fehlerbehebung, Leistungsiiberwachung und

Sicherheitsiiberwachung bieten [17].
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In den Logging-Dateien werden Informationen zu jedem Ereignis erfasst. Dazu gehoéren
unter anderem der genaue Zeitpunkt, die Verzogerungszeit, der Ausléser und der Status

des Ereignisses oder Aufrufs. [26]

Es gibt verschiedene Arten von Logs, die zur Uberwachung und Analyse von Systemen
verwendet werden. Unter den Arten von Logs zdhlen System-Logs, Anwendungs-Logs,
Sicherheits-Logs, Audit-Logs, Transaktions-Logs, Netzwerk-Logs, Ereignis-Logs, Fehler-
Logs, Leistungs-Logs und Geschéfts-/Funktions-Logs ausgezéhlt [11]. Um die Analyse
der Logs zu vereinfachen, ist es notwendig, ein einheitliches Format fiir die Logs zu

definieren. Ein Format ist das Log-Level.

Folgende Log-Level kénnen definiert werden:

Log- Beschreibung
Level
Error Dieser Log-Level steht fiir Ereignisse, die eine negative Auswirkung

auf Benutzer haben. Ein solcher Log-Eintrag kann beispielsweise das
Ergebnis eines Abbruchs einer Operation aufgrund eines Fehlers sein.

Warnings Hierbei handelt es sich um Warnmeldungen, bei denen die Auswirkun-
gen auf den Benutzer noch verhindert werden konnten. Ein typisches
Szenario wére, dass ein anderes System nicht verfiigbar war, der Aus-
fall jedoch durch einen Default-Wert kompensiert werden konnte.

Info Diese Log-Eintrige enthalten Informationen mit einer geschéftlichen
Bedeutung, wie zum Beispiel eine neue Registrierung oder andere Er-
eignisse, die dokumentiert werden sollen.

Debug Diese Logs enthalten Details, die hauptséchlich fiir Entwickler relevant
sind, um den Code und das Verhalten der Anwendung im Detail zu
verstehen und zu iiberpriifen.

Tabelle 2.1: Log-Level und Beschreibung

Neben dem Log-Level kénnen in Log-Nachrichten weitere standardisierte Informationen
aufgenommen werden. Eine Technik ist die Verwendung einer eindeutigen Anfrage-1D,
die in jedem Log-Nachrichten ausgegeben wird. Dies ermoglicht es, die Zusammenhénge

zwischen den Log-Eintrigen besser zu verstehen.

Durch einheitliche und strukturierte Log-Eintrdge kénnen IT-Systeme effektiver {iber-
wacht, analysiert und gewartet werden. Dies triagt mafligeblich zur Verbesserung der

Systemleistung und -sicherheit bei.
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2.1.2 Technische und Fachliche Logging-Daten

Folgende Aufzihlung bietet eine Ubersicht und hilft, die unterschiedlichen Zwecke und
Inhalte der beiden Arten von Logging-Daten zu verstehen. Diese Ubersicht basiert auf
"Logging and Log Management: The Authoritative Guide to Understanding the Concepts
Surrounding Logging and Log Management"'von Anton Chuvakin, Kevin Schmidt und
Chris Phillips [11].

Technische Logging-Daten:

e Fehlermeldungen: Beschreibungen von Fehlern oder Ausnahmen, einschliefllich Stack-

Traces, die den Fehlerort aufzeigen.

o FEreignis-Logs: Aufzeichnungen spezifischer Ereignisse wie Systemstarts, -stopps

und andere Vorkommnisse.

o Transaktions-Logs: Details zu den vom System verarbeiteten Transaktionen, ein-

schliefflich Zeitstempeln und Statuscodes.

Folgende fachliche Logs basieren auf Mathias Weske, "Business Process Management:
Concepts, Languages, Architectures", das Einblicke in die Erhebung und Nutzung fach-

licher Logs zur Verbesserung und Uberwachung von Geschiiftsprozessen bietet [27]:
Fachliche Logging-Daten

e Aufzeichnungen von Benutzeraktionen innerhalb der Anwendung. Benutzeraktio-
nen sind Anmeldungen, Klicks, Formulariibermittlungen und andere Interaktionen,

die der Benutzer mit der Anwendung durchfiihrt.

« Aufzeichnungen iiber Anderungen an den Anwendungsdaten, einschlielich der Per-

son, die die Anderungen vorgenommen hat, und der Art der Anderungen.

e Informationen, die fiir Debugging-Zwecke verwendet werden, oft einschliefllich Nach-

richten {iber den Zustand und den Ablauf der Anwendung.

Technische Logging-Daten und fachliche Logging-Daten spielen eine entscheidende Rolle
bei der Uberwachung und Wartung von Systemen. Technische Logging-Daten beinhalten
Informationen wie Fehlermeldungen, Ereignis-Logs und Transaktions-Logs. Diese Daten

helfen dabei, technische Probleme zu identifizieren und zu beheben.
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Fachliche Logging-Daten hingegen konzentrieren sich auf die Geschéftsprozesse und Be-
nutzerinteraktionen innerhalb der Anwendung. Sie erfassen Benutzeraktionen, Anderun-
gen an Anwendungsdaten und Informationen fiir Debugging-Zwecke. Beide Arten von

Logs sind essenziell fiir die Sicherstellung der Systemintegritit und -leistung.

2.1.3 Herausforderungen beim Logging in Microservices

In einer Microservice-Architektur ergeben sich spezifische Herausforderungen beim Log-
ging, die durch die verteilte Natur und die Autonomie der einzelnen Dienste verursacht
werden. Diese Herausforderungen umfassen die unterschiedliche Struktur und den vari-
ierenden Inhalt der Logs, die hohe Anzahl von Logs, kurzlebige Logs, die Notwendigkeit
der Log-Korrelation sowie die verteilte Architektur. Im Folgenden werden diese Heraus-

forderungen erldutert und mogliche Losungsansétze diskutiert. [11]

Hohe Anzahl von Logs: Da jeder Dienst in einer Microservice-Architektur eigene
Logdateien erstellt, entsteht eine grole Menge an Logs. Dies erfordert effektive Methoden

zur Sammlung und Verwaltung dieser Datenmengen. [28]

Loésungsansatz: Zentralisiertes Logging. Durch das Sammeln und Speichern von Logs in

einem zentralisierten System wird eine einheitliche Sicht auf alle Logs erméglicht.

Kurzliebige Logs: Microservices die in Containern betrieben werden und keine persis-

tente Speicherung von Log-Daten ermoglichen. [12]

Losungsansatz: Nutzung von zentralen Log-Management-System mit einem persistenten
Speichermedium, zum Sammeln der Logs wiahrend der Laufzeit oder vor dem Herunter-

fahren des Containers.

Log-Korrelation: Aufgrund der verteilten Natur von Microservices miissen Log-Daten
zwischen verschiedenen Diensten miteinander in Wechselbeziehung stehen, um Zusam-
menhinge und Ursachen von Problemen zu identifizieren. Dies kann komplex und zeit-

aufwendig sein. [24]

Losungsansatz: Einfiihrung von eindeutigen IDs, die durch alle Microservices weiterge-

geben werden, um zusammenhéngende Transaktionen zu identifizieren.

Verteilte Architektur: Logs miissen von mehreren Knoten gesammelt werden, da Mi-
croservices typischerweise verteilt sind. Dies erfordert robuste Losungen zur Sammlung

und Aggregation von Logs. [24]



2 Theoretische Grundlagen

Losungsansatz: Implementierung einer Clusterweiten Log-Sammlung. Die implementie-
rung eines Log-Agents auf jedem Knoten, die Logs sammeln und an ein zentrales System

weiterleiten. [28]
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Dieser Abschnitt widmet sich der Entwicklung und der Auswahl des technischen Logging-
Konzepts.

3.1 Methodik

Die Methodik, die in dieser Bachelorarbeit verfolgt wird, orientiert sich am Ansatz des
Design Science Research (DSR). Dieser Ansatz zeichnet sich dadurch aus, dass er so-
wohl wissenschaftliche Strenge als auch praktische Relevanz in den Mittelpunkt stellt,
um Probleme zu adressieren und zu losen. Ziel des Design-Science-Research Ansatzes
ist es, durch eine Auswahl von Lésungsansitzen praktisch anwendbare und theoretisch

fundierte Beitrige zu liefern.[6]

Hierbei wird zunéchst das Problemfeld analysiert und definiert, um daraufhin einen Lo-
sungsansatz auszuwéhlen und zu entwickeln. Der ausgewéahlte Losungsansatz wird nicht
nur in der Theorie ausgearbeitet, sondern auch im Rahmen des Projekts praktisch umge-
setzt. Dies dient dazu, seine Anwendbarkeit und Wirksamkeit unter realen Bedingungen

zu Uberpriifen.

3.2 Problemanalyse

Insbesondere Systeme, die auf Microservices und containerisierten Losungen basieren,
stellen neue Herausforderungen dar, vor allem in den Bereichen Sicherheit, Skalierbarkeit

und Ressourcenmanagement [28].

Microservices sind verteilt und kommunizieren iiber Netzwerke, was die Uberwachung

und Fehlersuche komplexer macht. Microservices skalieren dynamisch, um Lastspitzen
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zu bewéltigen. Ein Logging-System muss in der Lage sein, diese elastische Infrastruktur

zu unterstiitzen und Logs von temporéren Instanzen zu sammeln und zu verwalten.

Dariiber hinaus sind Container oft kurzlebig und werden schnell gestartet und gestoppt.
Dies stellt eine Herausforderung fiir die konsistente und umfassende Erfassung von Logs

dar, bevor die Container entsorgt werden.

Die Dringlichkeit eines zuverléssigen, effizienten und sicherheitsorientierten Logging-
Systems ist daher von Bedeutung, um den reibungslosen Betrieb und die Nutzbarkeit
dieser Plattformen zu gewéhrleisten [13]. Ein robustes Logging-System stellt sicher, dass
alle relevanten Daten erfasst und gespeichert werden, damit die Plattform trotz der Kom-
plexitdat von Microservices und Containerisierung sicher und effizient betrieben werden

kann.

Das Forschungsvorhaben ,Data Fusion Generator Platform® fiir kiinstliche Intelligenz
(DaFne) ist ein passendes Beispiel in diesem Kontext. Es reprisentiert eine interdiszipli-
nire Zusammenarbeit zwischen akademischen Institutionen und Industriepartnern. Das
Hauptziel von DaFne besteht darin, eine innovative Plattform zu entwickeln, die sich auf
die Synthese von Daten spezialisiert und mafigeschneiderte Datensétze fiir maschinelles
Lernen (ML) bereitstellt. Diese Plattform soll Forschern und Entwicklern im Bereich
der Kiinstlichen Intelligenz (KI) als zentrale Anlaufstelle dienen, indem sie einfachen
Zugang zu generierten Daten ermdglicht und die nahtlose Integration neuer Daten und

Algorithmen unterstiitzt. [15]

Angesichts der Vielfalt der Datenquellen und der Komplexitdt der Plattform liegt es
auf der Hand, dass ein effizientes Logging-System einen reibungslosen Betrieb und eine
Benutzerfreundlichkeit gewéhrleistet. Zu den Datenquellen gehéren Fehlermeldungen,

Warnungen, Benutzeraktivititen und Systemereignisse. [13]

3.3 Anforderungen an das Logging-Konzept

Um ein umfassendes Verstiandnis fiir den Zustand, die Leistung und das Verhalten der
Anwendung sicherzustellen, miissen die Anforderungen an das Logging-Konzept sowohl

technisch robust als auch praktisch umsetzbar sein. Diese Anforderungen umfassen:

¢ Automatische Erfassung aller relevanten technischen Daten: Dies bein-
haltet Fehlermeldungen (Fehler beim Zugriff auf Dienste oder Datenbankfehler),
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Warnungen vor potenziellen Problemen, Benutzeraktivitdten (Anmeldungen und
durchgefiihrte Aktionen).

o Langfristige Speicherung der Log-Daten: Das System sollte historische Ana-
lysen ermoglichen. Die Konfigurationsoptionen miissen festlegen, wie lange die Log-
Daten gespeichert werden, um vergangene Ereignisse nachzuvollziehen, Trends zu

identifizieren und Probleme proaktiv angehen zu kénnen.

o Sicherheitsmaflnahmen: Diese umfassen die Authentifizierung und Autorisie-
rung von Benutzern und die Verschliisselung der Log-Daten wihrend der Uber-
tragung und Speicherung, um die Integritat und Vertraulichkeit der Log-Daten zu

gewahrleisten.

3.4 Auswahl der Technologien

Die Auswahl der untersuchten Technologien fiir das Logging-Konzept erfolgte nach einer
Recherche und Bewertung verschiedener Losungen. Untersucht werden die Technologien
EFK-Stack (Elasticsearch [14], Fluentd [1], Kibana[2]), Graylog [4], Prometheus [20] und
Splunk [5]. Die Auswahlkriterien umfassen die Aspekte Leistungsfihigkeit, Skalierbar-
keit, Integrationsfihigkeit, Sicherheit und Visualisierungsméglichkeiten. In Tabelle 3.1

wird eine zusammengefasste Ubersicht der untersuchten Technologien dargestellt.

Technologie| Leistungsfahigkeit| Skalierbarkeit| Integration | Sicherheit| Visualisierung
EFK Stack | Hoch Hoch Nahtlos Hoch Umfangreich
Splunk Hoch Hoch Nahtlos Hoch Umfangreich
Graylog Hoch Hoch Nahtlos Hoch Umfangreich
Log4J/ Hoch Mittel Nahtlos Mittel Eingeschrankt
Log4J2

NLog Mittel Hoch Nahtlos Mittel Eingeschrankt

Tabelle 3.1: Bewertung der Logging-Technologien

Prometheus wird friithzeitig aus der Betrachtung ausgeschlossen, da es primér fiir das
Monitoring von Metriken konzipiert ist. Metriken sind numerische Messwerte, die die
Leistung und den Zustand von Systemen iiber Zeitrdume darstellt. Der Unterschied
zwischen Metriken und technischen Logs liegt darin, das technische Logs Ereignisse und

Fehlerzustinde erfassen. [21]
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Obwohl Splunk leistungsstark in der Analyse und beim maschinellen Lernen von Daten
ist, erfiillt es ebenfalls nicht die spezifischen Anforderungen des Projekts, da es keine
nahtlose Integration in Kubernetes bietet. Splunk ist als eigensténdige Plattform zu

implementieren. [8].

Log4J /Log4J2 und NLog wird aufgrund der eingeschriankten Skalierbarkeit und Visuali-
sierungsmoglichkeiten nicht ausgewéhlt. Log4J/Log4J2 bietet zwar eine hohe Leistungs-
fahigkeit und nahtlose Integration, jedoch nur eine mittlere Skalierbarkeit und einge-
schrankte Sicherheitsfunktionen. NLog bietet zwar Skalierbarkeit, im Gegenzug dafiir
aber eine mittlere Leistungsfdhigkeit und ebenfalls eine eingeschrankte Visualisierungs-

moglichkeit.

Die Technologie Graylog ist eine flexible Log-Management- und Analyseplattform, die
hauptséichlich in IT-Infrastrukturen verwendet wird. Sie erfiillt jedoch nicht die Anfor-

derung der nahtlosen Integration in Kubernetes und wurde daher nicht ausgewéhlt.

Der EFK-Stack besteht aus Elasticsearch, einer Such- und Analyse-Engine, die Log-
Daten speichert und abfragt; Fluentd, einem flexiblen und erweiterbaren Datenprozes-
sor, der Log-Daten sammelt und weiterleitet; und Kibana, einem Visualisierungstool,

das die Daten aus Elasticsearch in interaktiven Dashboards darstellt. [29]

Die Wahl ist letztendlich auf den EFK-Stack gefallen, aufgrund der breiteren Akzep-
tanz des EFK-Stacks und die umfangreiche Community-Unterstiitzung. Dadurch wird
eine groflere Anzahl verfiigbarer Ressourcen sichergestellt und eine schnellere Problem-
l6sung gewdhrleistet. [29] Dariiber hinaus bietet Kibana flexible Authentifizierungsop-
tionen, die es ermoglicht, Benutzeridentitaten effektiv zu verifizieren und entsprechende

Zugriffsrechte zuzuweisen [25].

3.5 Architektur des Logging-Systems

In diesem Abschnitt wird die Architektur des Logging-Systems, fiir einen umfassen-
den Uberblick iiber die Logging-Landschaft, dargestellt. Die Architektur des Logging-
Systems wird in Abbildung 3.1 dargestellt und zeigt das Zusammenspiel zwischen den

verschiedenen Komponenten des EFK-Logging-Systems in einer Kubernetes-Umgebung

[3]-
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Abbildung 3.1: Architektur des EFK-Logging-Systems

Das EFK-Logging-System wird implementiert, um eine effiziente Erfassung, Verarbei-
tung und Visualisierung von Log-Daten aus mehreren Microservices zu ermoglichen. Die

Log-Daten werden in Pods auf Kubernetes ausgefiihrt.

Pods sind die kleinste ausfithrbare Einheit in einem Kubernetes-Cluster. Das bedeutet,
dass alle Container innerhalb eines Pods immer auf derselben Maschine ausgefithrt wer-
den. Jeder Container in einem Pod lduft auf derselben Netzwerkumgebung und teilt sich
Speicherressourcen, wodurch eine enge Kommunikation und gemeinsame Nutzung von

Log-Daten ermdglicht wird.[9]

Zentral in dieser Architektur des EFK-Logging-Systems ist der Einsatz von Fluentd,
einem leistungsfihigen und flexiblen Logaggregator. Fluentd wird hierbei direkt in jedem
Pod eingesetzt, sodass jeder Pod neben seiner Hauptanwendung einen Fluentd-Container
hat. Diese Konfiguration erméglicht es Fluentd, Logs nahtlos und in Echtzeit zu erfassen,

ohne die Leistung der Hauptanwendung zu beeintréchtigen. [22]

Die Logging-Agenten sind nicht nur zur Erfassung der Logs zusténdig, sondern auch fiir
die Vorverarbeitung, um die Logs in eine einheitliche Form zu konfigurieren. Die verar-
beiteten Logs werden von Fluentd direkt an Elasticsearch weitergeleitet. Elasticsearch
speichert und indiziert die weitergeleiteten Logs und bietet eine Volltextsuche, eine hohe

Skalierbarkeit und die Moglichkeit, grole Mengen an Daten effizient zu verarbeiten.

Zur Analyse und Visualisierung wird Kibana als Frontend-Tool genutzt. In Kibana wer-
den Dashboards erstellt und konfiguriert. Dashboards werden genutzt, um das Verhalten

der Anwendung im Uberblick zu behalten.
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3.6 Prozesse fiir Datenerfassung und -management

Der Prozess der effizienten Datenerfassung und -verarbeitung in einem Kubernetes-
Cluster beginnt mit der Verwendung der Python Logging-Bibliothek. Diese Bibliothek
erfasst die Log-Daten der verschiedenen Pods, die als Datenquelle dienen. Nach der
Erfassung werden die Logs in ein JSON-Format konvertiert, um eine einheitliche und
strukturierte Analyse zu ermdglichen. Die Wahl der Python-Logging-Bibliothek erleich-
tert den gesamten Prozess, da sie leicht zu integrieren ist und keine zusétzlichen In-
stallationen erfordert. Dadurch wird eine effiziente und konsistente Datenerfassung und

-verarbeitung sichergestellt.

Fluentd sammelt die Log-Daten aus den verschiedenen Pods im Kubernetes-Cluster. Die
Datenverarbeitung erfolgt in mehreren Schritten, um die erfassten Log-Daten zu filtern,
zu aggregieren und zu transformieren, bevor sie analysiert oder gespeichert werden. Zu-
nédchst werden redundante Daten vermieden, gefolgt von einer Filterung basierend auf
dem Inhalt. Anschlieflend erfolgt die Aggregation der Daten, um Trends zu erkennen.
Die Aggregation erfolgt, indem &hnliche Ereignisse oder Meldungen nach den Kriterien

Zeitstempel, Quelle oder Art des Ereignisses zusammengefasst werden.

Nach der Verarbeitung durch Fluentd werden die Logs an Elasticsearch weitergeleitet.
In Elasticsearch werden die Log-Daten indexiert, wodurch sie effizient durchsucht und
analysiert werden kénnen. Als Losung fiir die Datenspeicherung wird Elasticsearch auf
dem Kubernetes-Cluster bereitgestellt. Dies gewéhrleistet eine skalierbare und robuste
Speicherinfrastruktur fiir die gesammelten Log-Daten, die eine effiziente Analyse und

Verwaltung ermoglicht.
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Logging-Konzepts

In diesem Kapitel wird das Logging-Konzept fiir das DaFne-Projekt betrachtet und des-
sen Umsetzung beschrieben. Dabei liegt der Fokus auf der Entwicklung und Implemen-
tierung eines effektiven Logging-Systems, das die im Kapitel Drei beschriebenen techni-
schen Anforderungen des Projekts erfiillt. Es wird aufgezeigt, wie das Logging-Konzept

entworfen, implementiert und in die bestehende Infrastruktur integriert wird.

4.1 Beispielhafte Implementierung an einem Microservice

Fiir die Implementierung des Logging-Konzepts wird exemplarisch der Pod, namens
Data-Manager, ausgewahlt, der ein zentraler Bestandteil der Gesamtarchitektur von
DaFne ist. Forscher und Entwickler nutzen den Data-Manager im Bereich der Kiinstli-
chen Intelligenz (KI), um den einfachen Zugriff auf generierte Daten, sowie die Integra-

tion neuer Daten und Algorithmen zu ermdoglichen.

Der Data-Manager bietet eine Vielzahl von Endpunkten an, iiber die Benutzer Funk-
tionen, wie das Hochladen, Herunterladen, Listen und Loéschen von Dateien ausfiihren

konnen.

Die Logging-Praktiken werden durch die Verwendung eines Loggers mit dem Namen
“datamanagerLog®“ durchgefiihrt. Dieser Logger erméglicht es, Log-Eintrage in verschie-
denen Teilen des Codes zu erzeugen und auszugeben. Die Konfiguration des Loggings
wird in einer separaten Datei (logging.conf) definiert. Das ermoglicht eine Anpassung
verschiedener Aspekte des Loggings, wie Log-Level, Dateiformat und Ausgabekanéle.
Diese Konfigurationsdatei wird beim Start des Programms geladen, um die Logging-

Parameter zu initialisieren.

17



4 Implementierung des Logging-Konzepts

In der Code-Implementierung werden verschiedene Log-Eintrdge mit unterschiedlichen
Log-Leveln erzeugt, um Ereignisse, Informationen und Fehler wiahrend der Programm-
ausfithrung zu erfassen. Je nach Bedeutung und Schweregrads des Ereignisses werden

entsprechende Log-Level ausgewahlt.

Die folgenden Log-Level werden in der emoji_ log-Datei definiert und mit entsprechenden

Emoji-Symbolen verkniipft:

o ,INFO* (Information-Emoji) wird verwendet, um allgemeine Informationen zu pro-

tokollieren

o ,WARNING* (Warnungs-Emoji) um Warnungen vor potenziellen Problemen zu

protokollieren
o ,ERROR (Fehler-Emoji) zum Protokollieren von Fehlern

o ,DEBUG* (Kéfer-Emoji) wird verwendet, um Debugging-Informationen zu proto-

kollieren
o ,CRITICAL® (Kritisch-Emoji): um kritische Fehler zu protokollieren.

Zuséatzlich enthalten die Log-Eintrdge kontextbezogene Informationen wie Nachrichten
und Werte, um eine aussagekriftige Logging zu gewahrleisten. Die hinzugefiigten Log-
Nachrichten dokumentieren, wenn eine Anfrage empfangen wird und falls ein Fehler
auftritt, wird dieser ebenfalls protokolliert. Dies verbessert die Transparenz und Nach-
vollziehbarkeit der Code-Ausfiihrung.

4.2 Planung der Implementation

Die Planung der Implementierung umfasst die Auswahl geeigneter Tools geméfl den
Anforderungen des Systems, die bereits in Kapitel Drei evaluiert wurden. Dabei werden
die notwendigen Schritte definiert, um die ausgewéhlten Tools in dem entsprechenden

Container zu installieren und bereitzustellen.
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4.2.1 Entwurfsphase fiir die Konfiguration von Grok-Filtern

Ein wesentlicher Aspekt der Planung ist die Entwurfsphase fiir die Konfiguration von
Grok-Filtern, die dazu dienen, die erfassten Logs zu analysieren und zu verarbeiten.
Die Verwendung von Grok-Filtern werden in Fluentd iiber ein Plugin genutzt. Dieses
Plugin erméglicht die Extraktion und Analyse von Daten aus den Logmeldungen des
Data-Manager. Aus der folgenden Tabelle kann entnommen werden, welche Filterung

fir die ,,Fluentd.conf“-Datei geplant ist.

Filterung Beschreibung

IP-Adressen Verfolgung des Benutzerverhaltens, Uberwachung von Zugrif-
fen, Analyse von Angriffen und Untersuchung von Anomalien.

Zeitstempel Gruppierung von Logmeldungen nach Zeitintervallen, Analyse
von Trends und Fehlerbehebung.

HTTP- Uberwachung des Anfragestatus, Identifizierung von Fehlern

Statuscode und Verbesserung der Anwendungsleistung.

Tabelle 4.1: Grok-Filterung

Diese Filter geben spezifische Informationen aus den Logs und extrahieren geméfl den

Anforderungen.

4.2.2 Konfiguration der Verbindung der Technologien

Ein weiterer Schritt besteht darin, festzulegen, wie die Logs an die Visualisierungsplatt-
form Kibana weitergeleitet werden. Hierzu wird Kibana mit Elasticsearch verbunden,
indem die URL des Elasticsearch-Servers in der Konfigurationsdatei von Kibana einge-
tragen wird. Sobald die Technologien miteinander verbunden sind, kann Kibana Anfra-

gen an Elasticsearch senden.

4.2.3 Sicherheitsaspekte bei der Implementierung
Bei der Planung der Implementierung der Sicherheitskonfiguration miissen Zugriffsrechte

auf die Log-Daten definiert und sichergestellt werden, sodass nur autorisierte Benutzer

auf sensible Informationen zugreifen kann.
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Die Implementierung von Zugriffskontrollen und Berechtigungsmechanismen bieten sol-
che Sicherheitskonfigurationen. Zusétzlich spielt die Verschliisselung der Log-Daten wah-
rend der Ubertragung und Speicherung eine Rolle fiir die Sicherheit, um die Vertraulich-
keit der Daten zu gewéhrleisten und den Schutz vor unbefugtem Zugriff zu gewéhrleis-

ten.

Durch die Verwendung von sicheren Ubertragungsprotokollen wie HTTPS wird dies

gewahrleistet und geplant.

4.2.4 Kibana Dashboard Integration

Nachdem alle geplanten Punkte der Datensammlung und Indexierung integriert sind,
wird die Visualisierung durchgefiihrt. Die Dashboards bieten den Entwicklern einen iiber-

sichtlichen und intuitiven Einblick.

Um dies zu erreichen, werden verschiedene Arten von Visualisierungen erstellt, wie z.B.
Liniendiagramme, Balkendiagramme und Tortendiagramme. Diese Visualisierungen er-
moglichen es den Entwicklern, Trends zu erkennen, Anomalien zu identifizieren und

Analysen durchzufithren [7].

Die Erstellung der Dashboards erfolgt in mehreren Schritten:

1. Datenquellen auswihlen: Zuerst werden die relevanten Datenquellen in Kibana
konfiguriert. Dies stellt sicher, dass die bendtigten Daten fiir die Visualisierungen

zur Verfiigung stehen.

2. Visualisierungen erstellen: Anschliefend werden die verschiedenen Visualisie-
rungstypen erstellt. Dabei wird darauf geachtet, dass die Daten klar und versténd-

lich dargestellt werden.

3. Dashboards zusammenstellen: Die erstellten Visualisierungen werden dann zu
Dashboards zusammengefiigt. Diese Dashboards werden so gestaltet, dass sie die
Metriken und KPIs iibersichtlich darstellen.

4. Filtern und Interaktivitédt: Um den Entwicklern die Arbeit zu erleichtern, wer-
den interaktive Filter und Suchmoglichkeiten integriert. Dies erlaubt es den Nut-

zern, die Daten nach bestimmten Kriterien zu filtern und Analysen durchzufiihren.
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5. Testen und Feedback: Bevor die Dashboards finalisiert werden, erfolgt eine Test-
phase, in der Entwickler Feedback geben kénnen. Basierend auf diesem Feedback
werden gegebenenfalls Anpassungen vorgenommen, um die Benutzerfreundlichkeit

und Niitzlichkeit der Dashboards zu optimieren.

Mit diesen Schritten wird sichergestellt, dass die Kibana Dashboards nicht nur benut-
zerfreundlichen, sondern auch funktional und niitzlich fiir die Nutzung der Entwickler

sind.

4.3 Durchfiihrung der Implementierung

Durch die Planung erfolgt die Implementierung des Logging-Konzepts effizient und ziel-
gerichtet. Die Implementierung des Logging-Systems und der dazu passenden Tools wie
Elasticsearch, Fluentd und Kibana erfolgt in mehreren Schritten, die im Folgenden néher

erlautert werden.

Zunéchst werden die Systemereignisse in die Hauptdatei des Data-Managers hinzugefiigt.

Diese Systemereignisse umfassen:

e Neustart des Data-Managers Diese Ereignisse werden protokolliert, um sicher-
zustellen, dass jeder Neustart des Data-Manager erfasst und iiberwacht wird. Dies

ist fur die Fehlersuche und die Sicherstellung der Systemstabilitéit relevant.

| |@prefix_router.post("/pod-restart")

N

async def pod_restart():
3 logger.info (’Pod restart detected!’)

| return {"message": "Pod restart detected!"}

o Skalierungsvorginge: Ereignisse, die mit der Skalierung der Anwendung verbun-
den sind, werden protokolliert. Dies umfasst sowohl das Hochskalieren (Hinzuftigen

neuer Instanzen) als auch das Herunterskalieren (Entfernen von Instanzen).

| |@prefix_router.post("/scaling-operation")
> |async def scaling_operation():
3 logger.info(’Scaling operation detected!’)

| return {"message": "Scaling operation detected!"}
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Listing 4.1: Implementierung der Skalierungsvorgénge

e Aktualisierungen des Data-Managers: Alle Updates oder Deployments neuer
Versionen des Data-Managers werden protokolliert. Dies erméglicht die Nachver-
folgung von Anderungen und hilft bei der Identifizierung von Problemen, die durch

neue Versionen eingefithrt werden kénnten.

@prefix_router.post("/application-update")
async def application_update():
logger.info(’Application update detected!’)

return {"message": "Application update detected!"}

Listing 4.2: Implementatierung der Aktualisierungsvorgangen

« Konfigurationsinderungen: Jede Anderung an den Konfigurationseinstellun-
gen des Data-Manager wird protokolliert. Dies umfasst Anderungen an den Umge-
bungsvariablen, Konfigurationsdateien und anderen Einstellungen, die die Funkti-

onsweise der Anwendung beeinflussen.

@prefix_router.post("/configuration-change")
async def configuration_change ():
logger.info(’Configuration change detected!’)

return {"message": "Configuration change detected!"}

Listing 4.3: Implementation der Konfigurationsédnderung

Zusatzlich wird der JSON-Logger aus der Python-Bibliothek implementiert, um sicher-
zustellen, dass die Log-Ausgaben einheitlich und strukturiert im JSON-Format vorliegen.

Nachfolgend ist ein Beispiel zur Implementierung des JSON-Loggers dargestellt:

from pythonjsonlogger import jsonlogger
app = FastAPI()

BASEPATH = "/data"
prefix_router = APIRouter (prefix=BASEPATH)
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logger = logging.getLogger (’datamanagerLog’)
logger .setlevel (logging.DEBUG)

json_handler = logging.StreamHandler ()
json_handler.setFormatter (jsonlogger.JsonFormatter ())

logger .addHandler (json_handler)

Listing 4.4: Implementierung des JSON-Logger
Diese Vorgehensweise stellt sicher, dass alle gesammelten Ereignisse im Data-Manager
protokolliert und leicht analysierbar sind.
Installation des Log-Agents von Fluentd:
Der Fluentd Log-Agent wird lokal im Data Manager installiert.
Konfiguration von Fluentd:

Die Konfigurationsdatei “Fluentd.conf“ legt fest, wie die Log-Daten erfasst, verarbeitet
und an das gewiinschte Ziel weitergeleitet wird. Diese Datei definiert unter anderem
die Quellen, Filter und Ziele fiir die Weiterleitung der Log-Daten. Die in Kapitel 4.1.1
benannten Grok-Filterungen werden ebenfalls in die Konfigurationsdatei implementiert,

um IP-Adressen, HTTP-Statuscodes und Zeitstempel zu extrahieren.

<filter data_manager_logs>

Q@type parser

key_name log

<parse>

Q@type grok

<grok>

pattern %{IP:client_ip}

tag ip_adresse

</grok>

<grok>

pattern %{NUMBER:http_status_codel}
tag http_status_code

</grok>

<grok>

pattern %{TIMESTAMP_IS08601:zeitstempell}
tag zeitstempel
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</grok>
</parse>
</filter>

Listing 4.5: Implementation der Grok-Filterung

In Listing 4.5 wird in den Zeilen 1-19 der Konfigurationsdatei ,,fluentd.conf“ eine Fil-
terkonfiguration fiir die Log-Daten des Data-Managers definiert. Dabei werden die drei
verschiedenen Grok-Patterns verwendet, um spezifische Informationen aus den Logs zu

extrahieren und entsprechende Tags zuzuweisen.
Integration im Data-Manager:

Die Konfiguration von Fluentd wird im Python-Code des Services hinzugefiigt, um Log-
meldungen an Fluentd zu senden. Dadurch werden die Log-Daten aus dem Data-Manager
erfasst und an Fluentd weitergeleitet, um sie dort weiter zu verarbeiten und an Elastic-

search zu senden.

import logging

import fluent.handler

# Konfiguration des Fluentd-Loggers

fluent_handler =

fluent.handler.FluentHandler (’datamanager’, host=’localhost’, port
=24224)

logging.getLogger () .addHandler (fluent_handler)

# Setze das Log-Level auf INFO
logging.basicConfig(level=logging.INF0)

Listing 4.6: Fluentd-Implementierung im Python-Code

In Listing 4.6. wird in Zeile 6 der Fluentd-Handler konfiguriert, um Log-Nachrichten an
Fluentd zu senden. Der Host und der Port werden festgelegt, um die Kommunikation

mit dem Fluentd-Server zu ermdglichen.
Installation und Konfiguration von Elasticsearch:

Elasticsearch wird iiber den Paketmanager installiert. Nach der Installation wird die

Konfigurationsdatei so eingestellt, dass externe Verbindungen zugelassen werden. Das
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geschieht iiber ,elasticsearch.yml“-Datei in der die Adresse des Hosts eingetragen wird,
die von Kibana und Fluentd erreichbar ist. Die Kommunikation erfolgt iiber die Netz-

werkeinstellungen.
Installation und Konfiguration von Kibana:

Wie auch zuvor bei Elasticsearch und Fluentd wird Kibana ebenfalls iiber den Paketma-
nager installiert. In die Kibana Konfigurationsdatei , kibana.yml“ werden die Elasticsearch-

Instanzen integriert, um die Kommunikation zwischen den Technologien zu befdhigen.
Sicherheit in Kibana:

Um den Zugang zu Kibana zu steuern und zu sichern, werden Mafinahmen ergriffen,
die sowohl die Konfiguration der Software als auch die Implementierung von Netzwer-
krichtlinien umfassen. Die Einstellungen ,server.port* und ,server.host* in der Konfigu-
rationsdatei von Kibana (,kibana.yml“) werden fiir den Zugriff und die Sicherheit der

Kibana-Instanz angepasst.
Erstellung und Visualisierung des Dashboards:

Kibana wird tber die URL http://<Kibana-Host>:<Port> in einem Webbrowser gedff-
net. Der <Kibana-Host> entspricht der IP-Adresse des Kibana-Servers und der <Port>
der entsprechende Port. Zunéchst wird eine Visualisierung fiir die Daten ausgewahlt.
Folgend wird die Datenquelle ausgewahlt und anschlieffend wird die Visualisierung kon-

figuriert, indem Felder, Filter und Optionen angegeben werden.
Skalierbarkeit und Performance:

Das Logging-System ist so konzipiert, dass es mit wachsendem Datenvolumen skalieren
kann. Dies wird durch die verteilte Architektur von Elasticsearch und die Flexibilitdt

von Fluentd ermoglicht.
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5 Diskussion

In diesem Kapitel werden die Ergebnisse der vorliegenden Arbeit diskutiert und im Kon-
text der zu Beginn formulierten Forschungsfragen analysiert. Die Diskussion konzentriert
sich darauf, wie das entwickelte Konzept zur Erfiillung der Anforderungen an das tech-
nische Logging-Konzept in einer microservice-basierten-Plattform beitrdgt. Auflerdem

wird die Empfehlung fiir zukiinftige Forschung und Entwicklung thematisiert.

5.1 Erreichung der Forschungsziele

Das Hauptziel dieser Arbeit ist die Entwicklung eines technischen Logging-Konzept fiir
eine Microservice-basierten-Plattform. Dabei werden die Anforderungen identifiziert und
in einem passenden Konzept umgesetzt. Um dieses Ziel zu erreichen, wird zunéchst
die Anforderungen an das Logging von technischen Log-Daten im Rahmen des DaFne-
Projekts analysiert. Die Fragen, die im Rahmen dieser Arbeit untersucht wird, sind

folgende:

Forschungsfrage 1: Welche Anforderungen bestehen an das Logging von technischen Log-
Daten? Eine der ersten Aufgaben besteht darin, die Anforderungen an das technische
Logging zu identifizieren. Hierzu fiihre ich eine Analyse des ausgewédhlten Services inner-
halb des DaFne-Projekts durch. Dabei untersuche ich, welche Arten von Daten dieser

Service generiert und welche Informationen fiir die Leistungsoptimierung relevant sind.

Die Anforderungen an das Logging von technischen Log-Daten umfassen die automa-
tische Erfassung von Fehlermeldungen, Warnungen und Benutzeraktivitdten. Diese Er-
fassung ist notwendig, um eine umfassende Ubersicht iiber den Systemzustand und das
Benutzerverhalten zu erhalten, was wiederum zur Optimierung der Leistung des Services

beitragt.
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Fehlermeldungen werden erfasst, um auftretende Probleme identifizieren und beheben
zu koénnen. Diese Informationen sind fiir die Diagnose und die Verbesserung der Sys-
temstabilitdt. Warnungen werden aufgezeichnet, um potenzielle Probleme friithzeitig zu
erkennen und proaktive Mafinahmen zur Vermeidung von Ausfillen zu ermoglichen. Das
Logging von Benutzeraktivitiaten dient der Nachvollziehbarkeit von Interaktionen und

der Verbesserung der Benutzerfreundlichkeit.

Die aufgezeichneten Daten werden iiber einen Zeitraum gespeichert, um historische Ana-
lysen und die Identifikation von Trends zu ermoglichen. Diese langfristige Speicherung
unterstiitzt die kontinuierliche Uberwachung und Optimierung des Systems, indem sie

Einblicke in wiederkehrende Muster und Anomalien bietet.

Zusatzlich sind Sicherheitsmafinahmen erforderlich, um die Integritdt und Vertraulich-
keit der Log-Daten wihrend der Ubertragung und Speicherung zu gewéhrleisten. Dies
umfasst die Verschliisselung der Daten, den kontrollierten Zugriff und regelméflige Si-
cherheitsiiberpriifungen, um sicherzustellen, dass die Daten vor unbefugtem Zugriff und

Manipulation geschiitzt sind.

Forschungsfrage 2: Wie kann durch die Auswahl und Implementierung einer geeigneten
Technologie ein effizientes und skalierbares Logging-Konzept realisiert werden, um die

festgelegten Anforderungen zu erfiillen?

Um ein effizientes und skalierbares Logging-Konzept auszuwéhlen und zu implementie-
ren, das die Anforderungen erfiillt, wird der EFK-Stack (Elasticsearch, Fluentd, Kiba-
na) verwendet. Auf Grundlage der gewonnenen Erkenntnisse entsteht ein umfassendes
Logging-Konzept, das den Anforderungen an Effizienz und Skalierbarkeit gerecht wird.
Dieses Konzept umfasst die Architektur des Logging-Systems, die Implementierung des
Log-Collector-Tools Fluentd, die Strukturierung der Log-Daten mithilfe von Elastic-
search und die Integration in die bestehende Microservices-Plattform. Zur Visualisierung
der Daten wird Kibana eingesetzt, um eine benutzerfreundliche und leistungsstarke Dar-

stellung der Log-Daten zu erméglichen.

Der erste Bestandteil, Fluentd aggregiert und transformiert Log-Daten aus verschiede-
nen Quellen vor der Weiterleitung und sorgt so fiir eine standardisierte und strukturierte
Datenerfassung, wodurch die Effizienz der Datenerfassung und -verarbeitung gesteigert
wird. Der zweite Bestandteil, Elasticsearch Technologie ermdglicht die schnelle Suche
und Analyse von Log-Daten, was die Effizienz der Datenverarbeitung verbessert und so-

mit eine effektive Datenauswertung ermoglicht. Der dritte Bestandteil, Kibana, erlaubt
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die Erstellung von Dashboards, die Echtzeitiiberwachung und Informationen zur Sys-
temleistung und Benutzeraktivitdt bieten. Durch die Visualisierung und Analyse wird

die Effizienz der Dateninterpretation erhoht.

Zur Erfillung der Anforderung der Skalierbarkeit orchestriert Kubernetes mehrere In-
stanzen des EFK-Stacks (Elasticsearch, Fluentd, Kibana). Die Skalierung der Technolo-
gien stellt sicher, dass der EFK-Stack auch bei wachsendem Datenvolumen und steigen-
der Anzahl von Quellen effizient Log-Daten sammelt, ohne Einbufien in der Leistungsfa-
higkeit. Durch die Verteilung von Fluentd-Agenten auf verschiedene Microservices wird
eine gleichméfige Lastverteilung bei der Sammlung von Log-Daten erreicht, was zur
Skalierbarkeit beitragt.

5.2 Grenzen des ausgewahlten Konzepts

Die ausgewéhlte Logging-Architektur wird unter Beriicksichtigung der identifizierten An-
forderungen konzipiert und in einer Testumgebung implementiert. Die Evaluierung des
implementierten Konzepts in einer produktiven Umgebung wird nicht durchgefiihrt. Dies
kann in zukiinftigen Arbeiten adressiert werden, um die Praxistauglichkeit und langfris-

tige Stabilitdt des Konzepts zu validieren.

Die Auswirkungen des Loggings auf die Systemleistung wird nicht umfassend untersucht.
In einer produktiven Umgebung kénnten die Performance-Einbuflen durch das Logging
anders ausfallen als in der Testumgebung. Rechtliche und organisatorische Aspekte des
Datenschutzes wurden nicht behandelt. Diese Aspekte sind jedoch fiir die Implementie-
rung eines ganzheitlichen Logging-Systems in einer realen Anwendung unerlésslich und

sollten in weiteren Untersuchungen beriicksichtigt werden.

5.3 Empfehlung fiir weiterfithrende Forschung und
Entwicklung

Fiir die weiterfithrende Forschung und Entwicklung empfiehlt es sich, das Logging-
Konzept im Bereich der Anomalieerkennung und Benachrichtigung iiber auffallige Akti-
vitdten in den Log-Daten auszubauen. Dies wiirde die Fahigkeit des Systems zur frithzei-
tigen Erkennung und Reaktion auf ungewthnliche Muster oder potenzielle Sicherheits-

bedrohungen verbessern.

28



5 Diskussion

Dartiber hinaus ist die Integration mit anderen Logging-Technologien, wie beispielswei-
se Prometheus, von Vorteil. Diese Integration ermoglicht es, sowohl Metriken als auch
Log-Daten in einem einheitlichen System zu iiberwachen und zu analysieren, was die

Gesamtiiberwachung und Fehlersuche weiter optimiert.

Insgesamt bieten die Erweiterung und Integration des Logging-Systems zahlreiche M&g-
lichkeiten, die Effizienz und Sicherheit von microservices-basierten Plattformen weiter
zu steigern. Diese Aspekte kann in zukinftigen Forschungs- und Entwicklungsprojekten

vertieft untersucht werden.
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6 Fazit

Im Fazit werden die gesammelten Erkenntnisse dieser Bachelorarbeit zusammengefasst.

6.1 Zusammenfassung

Die vorliegende Bachelorarbeit konzentriert sich auf die Entwicklung eines geeigneten
technischen Logging-Konzepts fiir eine microservices-basierte Plattform. Im Mittelpunkt
stehen die Fragestellungen, welche Anforderungen an das Logging von technischen Log-
Daten bestehen und wie ein effizientes und skalierbares Logging-Konzept entworfen und

umgesetzt werden kann, um diese Anforderungen zu erfiillen.

Zu Beginn dieser Arbeit werden die spezifischen Anforderungen an das Logging analy-
siert und identifiziert. Anhand eines Service des DaFne-Projekts wird untersucht, welche
Arten von Daten generiert werden und welche davon fiir die Leistungsoptimierung, Feh-

lerdiagnose und Sicherheitsiiberwachung relevant sind.

Nach der Identifizierung der Anforderungen werden verschiedene Logging-Methoden und
-Technologien bewertet. Das Log-Collector-Tool Fluentd ist als geeignete Losung aus-
gewéhlt und implementiert. Fluentd ermoglicht die effiziente Erfassung und Vorverar-
beitung der Log-Daten. Diese Daten werden mithilfe von Elasticsearch, das fiir seine
leistungsfahige Volltextsuche und hohe Skalierbarkeit bekannt ist, strukturiert. Zur Vi-
sualisierung der Log-Daten wird Kibana verwendet, das eine benutzerfreundliche und

leistungsstarke Darstellung bietet.

Das entwickelte Logging-Konzept umfasst die Architektur des Logging-Systems, die Im-
plementierung der notwendigen Tools und die Integration in die bestehende Microservices-
Plattform. Durch den Einsatz moderner Technologien wurde ein leistungsfahiges und
skalierbares Logging-System realisiert. Die Arbeit zeigt, dass durch eine systematische

Herangehensweise ein robustes Logging-Konzept entwickelt werden kann.
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Zusammengefasst werden folgende Hauptziele erreicht:

e Identifikation der Anforderungen: Durch die Analyse der technischen Log-Daten

eines exemplarischen Service konnten relevante Anforderungen definiert werden.

o Auswahl und Implementierung geeigneter Technologien: Fluentd, Elasticsearch und
Kibana wurden als die geeignetsten Tools identifiziert und erfolgreich implemen-

tiert.

e Auswahl eines Logging-Konzepts: Die Architektur des Logging-Systems wurde ent-
worfen und in die bestehende Plattform integriert, was eine effektive Erfassung,

Analyse und Visualisierung der Log-Daten ermoglicht.

Die Ergebnisse dieser Arbeit bieten eine Grundlage fiir zukiinftige Erweiterungen und
Optimierungen. Das entwickelte Konzept zeigt, dass durch den Einsatz moderner Tech-
nologien ein effizientes und skalierbares Logging-System realisiert werden kann, das den

Anforderungen einer microservices-basierten Plattform gerecht wird.

6.2 Ausblick

Die Arbeit zeigt, dass der Einsatz von Logging-Technologien das Potenzial besitzt, um
die Leistung, Sicherheit und Fehlerdiagnose in microservices-basierten Plattformen zu
verbessern. Dabei ist jedoch eine intensive Analyse der Anforderungen von Bedeutung.
Ohne eine sorgfiltige Anforderungserhebung kann die Visualisierung der Log-Daten eher
hinderlich als hilfreich sein. Es besteht das Risiko, dass unzureichende Daten gesammelt

werden, was zu einem Verbrauch von Datenspeicher fithren kann.

Fiir zukiinftige Schritte sollten fir ein ganzheitliches Logging-Konzept weitere Services
in Betracht gezogen werden. Dabei ist es entscheidend, fiir jeden Service individuell
zu entscheiden, welche Anforderungen zur Uberwachung und Analyse bendtigt werden.
Da jeder Service sein eigenes System ist und unterschiedliche Funktionen bietet, ist die

Herangehensweise passend auszuwéhlen.

Dies fiithrt zu mehreren konkreten Mafinahmen:

1. Erweiterung des Anwendungsbereichs: Implementierung des Logging-Konzepts
fiir weiteren Microservices, wobei individuelle Anpassungen vorgenommen werden,

um die spezifischen Anforderungen jedes Services zu erfiillen.
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2. Technologische Weiterentwicklung: Untersuchung und Integration neuer Tech-

nologien und Trends im Bereich Logging.

3. Erweiterte Analysefahigkeiten: Entwicklung und Implementierung von Machine-
Learning-Algorithmen zur Anomalieerkennung und Prognose von Systemausfillen

basierend auf den gesammelten Log-Daten.

4. Automatisierung: Einfiihrung von Automatisierungstools zur kontinuierlichen
Uberwachung und Wartung des Logging-Systems, um manuelle Eingriffe zu mini-

mieren und die Effizienz zu erhohen.

Insgesamt bietet die Weiterentwicklung des Logging-Konzepts im Rahmen des DakFne-
Projekts die Chance, die Plattform kontinuierlich zu verbessern und an die sich &ndern-
den Anforderungen anzupassen. Dies wird nicht nur die Effizienz und Leistungsfahigkeit
der Plattform steigern, sondern auch ihre Relevanz und Nutzerfreundlichkeit erhdhen.
Die kontinuierliche Verbesserung und Anpassung des Logging-Systems wird dazu beitra-

gen, dass die Plattform flexibel und zukunftssicher bleibt.
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Glossar

Elasticsearch Elasticsearch ermoglicht schnelles und skalierbares Durchsuchen und Ana-

lysieren von groflen Mengen an Daten in nahezu Echtzeit.

Fluentd Fluentd ist ein Open-Source-Datenkollektor, der zum Sammeln, Verarbeiten
und Weiterleiten von Logdaten verwendet wird. Es unterstiitzt verschiedene Input-
und Output-Plugins, die eine einfache Integration mit anderen Systemen und Da-

tenquellen ermoglichen.

Graylog Graylog ist eine leistungsstarke Open-Source-Loésung fiir das Management und
die Analyse von Log-Daten. Es bietet eine web-basierte Benutzeroberflaiche und

unterstiitzt die zentrale Erfassung, Speicherung und Analyse von Log-Daten.

Kibana Kibana ist ein Open-Source-Datenvisualisierungs- und Explorationstool, das auf
Elasticsearch aufbaut. Es ermoglicht Benutzern, auf einfache Weise Dashboards
zu erstellen, Daten zu visualisieren und zu durchsuchen sowie Echtzeitanalysen

durchzufihren.

Kubernetes Kubernetes ist ein Open-Source-System zur Automatisierung der Bereit-

stellung, Skalierung und Verwaltung von containerisierten Anwendungen.

Prometheus Prometheus ist ein Open-Source-Monitoring- und Alarmsystem, das spe-
ziell fir zeitlich sequenzierte Daten entwickelt wurde. Es sammelt und speichert
Metriken in einer zeitlichen Datenbank und ermoglicht leistungsstarke Abfragen

und Visualisierungen.

Splunk Splunk ist eine Plattform zur Uberwachung, Suche, Analyse und Visualisierung
von maschinell generierten Daten in Echtzeit. Sie unterstiitzt das Sammeln, Indi-

zieren und Korrelieren von Daten in einem durchsuchbaren Repository.
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