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Kurzzusammenfassung

Angesichts zunehmender Verfligbarkeit von Kriminalitétsdaten bieten maschinelle Lernver-
fahren neue Moglichkeiten zur Identifizierung von Kriminalitdtsschwerpunkten und Planung
praventiver Mafinahmen. Diese Bachelorarbeit beschéftigt sich mit der Anwendung und dem
Vergleich verschiedener Machine-Learning-Algorithmen wie Decision Tree, Random Forest,
XGBoost und K-Nearest Neighbors zur Vorhersage von Verbrechen auf Basis des dffentlich
zuginglichen San Francisco Crime Datasets. Ziel der Arbeit ist es, die Leistungsfahigkeit un-
terschiedlicher Klassifikationsmodelle zu bewerten und deren Stirken und Schwéchen bei der
Klassifikation multiklassiger, unausgewogener Daten zu analysieren. Die besten Ergebnisse
wurden mit XGBoost mit Beschrinkung auf die zehn héufigsten Verbrechenskategorien erzielt
(Accuracy: ~33 %). Dennoch zeigen die insgesamt niedrigen F1-Scores, dass seltene Klassen
nur unzureichend vorhergesagt werden. Die Ergebnisse machen deutlich, dass herkdmmliche
Modelle bei unausgeglichenen Klassenzuweisungen an ihre Grenzen stoflen. Zur Verbesserung
der Modellleistung wurde Feature Engineering eingesetzt. Zusitzlich wird auf ethische Her-

ausforderungen und datenschutzrechtliche Probleme eingegangen.
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Abstract

In view of the increasing availability of historical crime data, machine learning methods offer
new possibilities for identifying crime hotspots and planning preventive measures. This bach-
elor thesis deals with the application and comparison of different machine learning algorithms
for predicting crime based on the publicly available San Francisco Crime Dataset. The aim of
the thesis is to evaluate the performance of different classification models and to analyse their
strengths and weaknesses in the classification of multiclass, unbalanced data. The best results
were achieved with XGBoost when restricted to the ten most frequent crime categories (Accu-
racy: ~33 %). Nevertheless, the overall low F1 scores show that rare classes are insufficiently
predicted. The results show that conventional models reach their limits with unbalanced class
assignments. Feature engineering was used to improve model performance. In addition, ethical

challenges and data protection issues are addressed.
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Glossar

Modell

Algorithmus

Training

Testen

Ein mathematisches Konstrukt, das die Beziehungen zwischen ver-

schiedenen Variablen in den Daten beschreibt.

Ein Verfahren oder eine Abfolge von Regeln, die das Modell erstellen

und verbessern.

Der Prozess, bei dem das Modell aus vorhandenen Daten lernt.

Die Uberpriifung der Leistung des Modells anhand neuer, bisher un-

gesehener Daten.
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1 Einleitung

Kriminalitdt zu verhindern ist ein wichtiger Aspekt in stabilen Gesellschaften. Diese Aufgabe
beinhaltet viele Variablen, die nicht unbedingt messbar sind, da Taten mit vielen Punkten, wie
mehreren Individuen, kennen sich Opfer und Téter, soziale und wirtschaftliche Lagen und wei-
teres zusammenhéngt. Die Vorhersage ob und wo Kriminalfélle auftreten, und diesen Prozess
zu verbessern, ist somit eine wichtige Aufgabe fiir die Verantwortlichen. Durch die Analyse
historischer Kriminalititsdaten und die Anwendung von Machine-Learning-Modellen kénnen
Polizeibehdrden Kriminalitétsschwerpunkte identifizieren und vorbeugen. Durch Fortschritte
im Bereich des maschinellen Lernens bieten sich neue Mdglichkeiten diese Prozesse zu ver-
bessern und genauer zu gestalten. Mithilfe von Crime-Prediction-Modellen, kénnen mit histo-
rischen Daten, Muster erkannt werden. Diese konnen dazu benutzt werden, Polizeipriasenz ef-

fizienter zu planen oder Risikogebiete frither zu identifizieren.

Ziel dieser Arbeit ist es, die Klassifikationsleistung verschiedener ML-Algorithmen im Kon-
text von Crime Prediction zu analysieren, zu vergleichen und anhand geeigneter Metriken zu

bewerten.
1.1 Motivation

Kriminalitat stellt nicht nur ein groBes Problem fiir die Individuen dar, die Opfer von Krimina-
litdit werden, sondern hat auch soziale und wirtschaftliche Auswirkungen. Mittlerweile werden
umfangreiche Daten von der Polizei und Einsatzkréften gesammelt. Damit besteht die Mog-
lichkeit Muster und ,,Pattern* deutlich zu machen. In einem Feld, welches sehr vom Zufall
geprégt ist. Es stehen auch offentliche, anonymisierte Datensétze zur Verfiigung, vor allem in
bestimmten Léndern, wie den USA. Klassische Methoden sto3en bei der Analyse grofer Da-
tenmengen und der frithzeitigen Erkennung von Mustern oft an Grenzen. Maschinelle Lernver-

fahren konnen helfen, neue Erkenntnisse zu gewinnen.
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1.2 Aufbau der Arbeit

Diese Arbeit bearbeitet einen Crime-Datensatz aus San Francisco und wendet an diesem eine
Datenanalyse an und zeigt einen Uberblick {iber Auffalligkeiten und Muster. Dann werden vier
Algorithmen angewendet und verglichen (Decision Tree, Random Forest, Knn, XGBoost) und
diese evaluiert und nach Moglichkeit die Leistungen verbessert. Dann wird ein Uberblick iiber

ethische und datenschutzrechtliche Themen gegeben.

o Kapitel 2 fiihrt in die theoretischen Grundlagen der genutzten Machine-Learning-Al-

gorithmen ein und stellt die konventionelle Kriminalitdtsanalyse vor.

e Kapitel 3 beschreibt den benutzten Datensatz und die Vorverarbeitung der Daten. Au-

Berdem wird eine explorative Datenanalyse durchgefiihrt.

o Kapitel 4 stellt die angewendeten Algorithmen vor und beschreibt die Motivation der
Wabhl der Modelle. Dann werden diese im Modelltraining angewendet und stetig ange-

passt und nach Mdoglichkeit verbessert und die Evaluationsmetriken vorgestellt.

e Kapitel 5 vergleicht die Ergebnisse der Algorithmen anhand der Evaluationsmetriken
und diskutiert die Herausforderungen und Chancen der Modelle, sowie die Anpassun-
gen und individuellen Vor- und Nachteile.

e Kapitel 6 widmet sich den ethischen und datenschutzrechtlichen Aspekten.

e Kapitel 7 fasst die Ergebnisse zusammen und zeigt einen Ausblick auf die mdgliche

Entwicklung von Machine Learning im Bereich Crime Prediction auf.



2 Grundlagen

In diesem Kapitel wird ein Uberblick iiber Machine Learning und die verschiedenen
Kategorien Supervised, Unsupervised und Reinforcement Learning gegeben. Auf den
Decision-Tree-Algorithmus und den KNN-Algorithmus wird genauer eingegangen, da diese in

Kapitel 4 angewendet werden.

AuBerdem werden traditionelle Methoden und die Bedeutung der Kriminalititsanalyse

vorgestellt.
2.1 Einfithrung in Machine Learning

Maschinelles Lernen (Machine Learning, ML) ist ein Teilgebiet der Kiinstlichen Intelligenz
(K1), dass sich mit der Entwicklung von Algorithmen und Modellen befasst, die es Computern
ermdglichen, aus Daten zu lernen und auf dieser Grundlage Entscheidungen zu treffen oder
Vorhersagen zu machen, ohne explizit dafiir programmiert zu sein. Anstatt fest programmierte
Anweisungen zu befolgen, erkennen ML-Algorithmen Muster in Daten und verbessern ihre
Leistung durch Erfahrung (Simon ef al., 2015). Machine Learning ist also eine Methode eines

Computer Systems, durch Beispiele zu lernen (McClendon and Meghanathan, 2015).
Machine Learning kann in drei Kategorien aufgeteilt werden

(1) Supervised Learning
(i1) Unsupervised Learning

(iii) Reinforcement Learning
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Abbildung 1: Uberblick Machine Learning

2.1.1 Supervised Learning

Uberwachtes Lernen ist eine Art von ML-Algorithmus, der mit gelabelten Daten lernt.

Gelabelte Daten sind Daten, die mit einer richtigen Antwort oder Klassifizierung gekennzeich-
net sind. Dazu ist ein Supervisor als Lehrer anwesend. Jeder Trainingsdatensatz enthélt Einga-

bedaten (Merkmale) und dazugehdrige Ausgabedaten (Zielwert). (Liang et al., 2019)

Uberwachtes Lernen hat zwei wichtige Kategorien:

1. Klassifizierung
Bei der Klassifizierung wird ein Algorithmus trainiert, um Eingabedaten in vordefi-
nierte Kategorien oder Klassen einzuordnen. Das Ziel besteht darin, ein Modell zu er-
stellen, das anhand der Merkmale der Eingabedaten die richtige Klasse vorhersagen
kann.

2. Regression
Regression ist ein Prozess des iiberwachten Lernens, bei dem ein Algorithmus trainiert
wird, um kontinuierliche Zielwerte (anstatt diskreter Klassen) basierend auf Eingabe-
daten vorherzusagen. Das Ziel der Regression besteht darin, die Beziehung zwischen
den Eingabemerkmalen und der Zielvariable zu modellieren und eine Funktion zu fin-

den, die die Zielvariable so genau wie moglich vorhersagt.
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Wichtige Algorithmen sind Lineare Regression, Logistische Regression, Random Forest und

Naive Bayes.

Supervised Learning Model

Training
data (contains both

input & output &
pattern in them)

New Input Data —) GIasSinen q Pred::t'::t(;: inal

Abbildung 2: Uberblick Supervised Learning
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Decision-Tree-Algorithmus:

Der Decision-Tree-Algorithmus (Entscheidungsbaum) ist ein Machine-Learning-Algorith-
mus, der fiir klassifikatorische und regressive Aufgaben verwendet wird. Er stellt Entscheidun-
gen hierarchisch in Form eines baumartigen Diagramms dar, das aus Knoten und Verzweigun-

gen besteht.
Aufbau eines Decision Trees:
1. Root Node:

e Der Ausgangspunkt des Baums.

e Hier wird die erste Entscheidungsregel getroffen.
2. Interne Knoten:

e Reprisentieren Zwischenentscheidungen basierend auf bestimmten Merk-
malen.

e Sie teilen die Daten in kleinere Gruppen auf.
3. Leaf Nodes:

e Reprisentieren die Endergebnisse (z. B. eine Klasse oder einen numeri-

schen Wert).
Funktionsweise:
In jedem Schritt werden die Daten mithilfe von zwei Funktionen aufgeteilt:
Gini Impurity und Information Gain.

Die Gini Impurity (Gini Unreinheit) misst die Wahrscheinlichkeit, dass ein zufillig

ausgewdhltes Element falsch klassifiziert wird:
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Information Gain hilft zu entscheiden nach welchen Features aufgeteilt wird. Dafiir

benutzt es die Entropy Formel (Unordnung):

Information Gain wird dann mit folgender Formel berechnet:

IG = Entropy(parent) - Weighed Sum of Entropy(children)

Die Daten werden aufgeteilt, bis entweder:

e cine maximale Tiefe erreicht ist,
e die Daten nicht weiter aufteilbar sind,

e oder eine bestimmte Mindestanzahl an Datenpunkten pro Knoten vorliegt.
Vorteile:
e Gut geeignet flir visuelle Darstellungen.
e Kann sowohl fiir Klassifikation als auch Regression verwendet werden.

¢ Keine Skalierung der Daten erforderlich: Unempfindlich gegeniiber Daten-Normali-

sierung.
Nachteile:

¢ Overfitting: Bei komplexen Bdumen kann der Algorithmus zu stark an die Trainings-

daten angepasst sein.
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o Instabilitit: Kleine Anderungen in den Daten konnen zu einem komplett anderen

Baum fiihren.

e Ineffizienz bei hohen Dimensionalititen: Kann bei sehr vielen Merkmalen oder Da-

tenpunkten ineffizient werden.

Anwendung in der Crime Prediction: Ein Decision Tree kann verwendet werden, um Vor-
hersagen zu treffen, z. B. ob in einer bestimmten Region eine Straftat passieren konnte, basie-

rend auf Merkmalen wie Bevolkerungsdichte, Einkommen, Kriminalstatistiken etc.

k-Nearest-Neighbor-Algorithmus (k-NN)

Der k-Nearest-Neighbor-Algorithmus (k-NN) ist ein einfacher und intuitiver Machine-Learn-
ing-Algorithmus, der sowohl fiir Klassifikations- als auch fiir Regressionsprobleme verwendet
werden kann. Sein Prinzip basiert auf der Annahme, dass dhnliche Datenpunkte in einem Raum

nahe beieinander liegen.

n.
ZjECi ]/d]

P(X € Cl) = % 70
=1 /dl

Funktionsweise
1. Datenreprisentation:

e Jeder Datenpunkt wird durch seine Merkmale (Features) in einem n-di-

mensionalen Raum dargestellt.
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2. Berechnung der Distanz:

e Um Ahnlichkeiten zwischen Punkten zu bewerten, wird die Distanz zwi-

schen Punkten berechnet. Typische Distanzmetriken sind:
» Euklidische Distanz
*  Manhattan-Distanz

3. Parameter kk:

e Der Parameter kk bestimmt, wie viele Nachbarn beriicksichtigt werden.
o Zum Beispiel: Bei k=3k=3 wird auf die drei nichstgelegenen Datenpunkte

geschaut.
4. Klassifikation (bei Klassifikationsproblemen):

e Der Algorithmus zdhlt, zu welcher Klasse die kk néchsten Nachbarn ge-
horen.
e Die Klasse, die am hiufigsten vorkommt, wird dem neuen Datenpunkt zu-

gewiesen (Mehrheitsentscheidung).
5. Regression (bei Regressionsproblemen):

e Der Algorithmus berechnet den Durchschnitt (oder eine andere Aggrega-

tion) der Zielwerte der kk néchsten Nachbarn.

Vorteile
¢ Einfach zu verstehen und zu implementieren.
e Keine Annahmen tiber die Datenverteilung erforderlich.

¢ Funktioniert gut bei kleinen bis mittelgro3en Datensétzen.
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Nachteile

e Rechenaufwand: Bei groen Datensétzen kann die Distanzberechnung fiir jeden Punkt

zeitaufwendig sein.
e Speicherbedarf: Der Algorithmus speichert den gesamten Trainingsdatensatz.

¢ Empfindlichkeit gegeniiber Rauschen: Einzelne Ausreifler konnen die Vorhersage be-

einflussen.

¢ Wahl von kk: Die Wahl des optimalen kk-Werts kann herausfordernd sein. kk sollte
weder zu klein (iiberméBige Sensibilitdt gegeniiber Rauschen) noch zu groB (zu starke

Glattung) sein.
Beispiel fiir Crime Prediction

Im Kontext von Crime Prediction kann der k-NN-Algorithmus verwendet werden, um festzu-
stellen, ob ein Gebiet mit bestimmten Merkmalen (z. B. Bevolkerungsdichte, Einkommensni-
veau, vorherige Kriminalitétsraten) als "hohes Risiko" klassifiziert wird. Hierbei werden dhn-

liche Gebiete mit historischen Kriminalititsraten als Nachbarn betrachtet.

10
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2.1.2 Unsupervised Learning

Bei uniiberwachtem Lernen hingegen werden die Daten vorher nicht gelabelt. Das Ziel besteht
darin, Muster, Strukturen oder Beziehungen in den Eingabedaten zu erkennen, ohne dass es
eine spezifische Zielvariable gibt. Anders als beim {iberwachten Lernen wird also kein Lehrer

bereitgestellt und die Maschine nicht trainiert. (Liang et al., 2019)

Uniiberwachtes Lernen wird in zwei Kategorien eingeteilt:

1. Clustering
Clustering ist eine Art des uniiberwachtem Lernens, mit dem dhnliche Datenpunkte
gruppiert werden. Die Algorithmen funktionieren, indem sie Datenpunkte iterativ né-
her an ihre Clusterzentren und weiter weg von Datenpunkten in anderen Clustern be-

wegen.

2. Assoziation
Assoziationsalgorithmen werden zum Erkennen von Mustern verwendet. Sie funktio-
nieren, in dem sie Beziehungen zwischen verschiedenen Elementen in einem Datensatz

finden.

Wichtige Algorithmen sind Principal Component Analysis (PCA), Hierarchical clustering und

K-means clustering

11
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Abbildung 3: Unsupervised Learning im Uberblick

12
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2.1.3 Reinforcement Learning

Reinforcement Learning (RL) ist eine Art des maschinellen Lernens, bei dem ein Agent lernt,
in einer Umgebung durch trial-and-error zu handeln, um eine maximale kumulative Belohnung
zu erzielen. Unter ,,Agent” kann man ein lernendes System, das Entscheidungen trifft verste-
hen. Der Agent trifft Entscheidungen basierend auf dem aktuellen Zustand der Umgebung (En-
vironment) und erhélt Riickmeldungen in Form von Belohnungen oder Bestrafungen. Ziel ist
es, eine optimale Strategie oder Politik (Policy) zu erlernen, die die langfristige Belohnung

maximiert. (Vimala Devi and Kavitha, 2023)

Abbildung 4: Uberblick Reinforcement Learning

RL-Algorithmen haben signifikante Erfolge in der Lésung von Spielen erzielt, wie Schach, Go
und Videospielen. Auflerdem werden sie in der Robotik, bei der Entwicklung von Algorithmen

zur Steuerung von autonomen Autos und im Finanzwesen benutzt. (Liang et al., 2019)

Wichtige Algorithmen sind Q-Learning und Deep Q-Networks (DQN)

13
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2.2 Kriminalitatsanalyse

Hier wird ein Uberblick iiber die konventionelle Kriminalititsanalyse gegeben.

Eine Definition wird vorgestellt und die Ziele dargestellt. Dann werden traditionelle Methoden,

welche in der Kriminalititsanalyse angewendet werden, aufgezeigt.

2.2.1 Definition und Bedeutung

Definition:

Kriminalitatsanalyse ist der Prozess der systematischen Untersuchung von Kriminalitdtsdaten,
um Muster und Trends zu identifizieren. Diese Analyse hilft dabei, das Verstindnis fiir die
Verbreitung und Haufigkeit von Verbrechen zu verbessern und unterstiitzt die Entwicklung

von Strategien zur Verhinderung und Bekdmpfung von Kriminalitét.(Bogomolov ef al., 2014)
Ziele:

Das Ziel der Kriminalitdtsanalyse ist es, Entscheidungstrdgern und Strafverfolgungsbehdrden
wertvolle Einblicke zu bieten, die dazu beitragen, 6ffentliche Sicherheit zu verbessern. Hier

sind fiinf Punkte, um die Ziele der Kriminalititsanalyse zu verdeutlichen:

1. Prévention von Verbrechen: Durch die Identifizierung von Mustern und Hotspots kon-
nen praventive Mainahmen eingesetzt werden, um die Wahrscheinlichkeit von Straf-
taten zu verringern.

2. Ressourcenzuweisung: Analysen helfen bei der effizienten Zuweisung von Ressour-
cen, wie Polizeikriften und UberwachungsmaBnahmen, um Bereiche mit hoher Kri-

minalititsrate zu tiberwachen.

14
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3. Strategische Planung: Langfristige Strategien und Polizeiplédne konnen basierend auf
den Analyseergebnissen entwickelt werden, um spezifische Kriminalititsprobleme an-
zugehen.

4. Aufkldrung und Verfolgung: Die Analyse von Kriminalitditsmustern kann Hinweise
zur Aufkldrung von Verbrechen liefern und die Ermittlungsarbeit unterstiitzen.

5. Offentliche Sicherheit: Durch die Bereitstellung von Informationen an die Offentlich-
keit kann das Sicherheitsgefiihl der Biirger gestérkt und die Zusammenarbeit zwischen

Gemeinschaft und Strafverfolgung verbessert werden.

1.1.2 Traditionelle Methoden der Kriminalititsvorhersage

1. Hotspot-Analyse:

Beschreibung: Diese Methode identifiziert geografische Bereiche mit hoher Kriminalitétsrate,

sogenannte "Hotspots".

Techniken: Nutzung von Heatmaps und Clustering-Methoden zur Visualisierung und Analyse

von Kriminalitdtsdaten.

Anwendung: Polizeipatrouillen konnen gezielt in diesen Bereichen verstirkt werden, um die

Kriminalitdt zu reduzieren. (Sherman, Gartin and Buerger, 1989)

2. Zeitreihenanalyse:

Beschreibung: Analyse der Kriminalitétsrate {iber einen bestimmten Zeitraum, um Trends und

saisonale Muster zu erkennen.

Techniken: Statistische Methoden wie Moving Averages, Autoregressive Modelle (AR), und

Seasonality Analysis.
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Grundlagen

Anwendung: Vorhersage von Kriminalitétsraten fiir zukiinftige Zeitrdume und Planung von

Polizeieinsétzen. (Chen, Yuan and Shu, 2008)

3. Soziodemografische Analysen:

Beschreibung: Untersuchung des Einflusses soziodemografischer Faktoren wie Alter, Ge-

schlecht, Einkommen und Bildungsstand auf die Kriminalitétsrate.

Techniken: Regression Analysen und Korrelationen zwischen Kriminalititsdaten und soziode-

mografischen Variablen.

Anwendung: Identifizierung von Risikogruppen und Entwicklung gezielter Praventionsmal-

nahmen.

4. Routine-Aktivitdten-Theorie (Routine Activity Approach)

Beschreibung: Diese Theorie besagt, dass Kriminalitidt wahrscheinlich dort auftritt, wo sich

geeignete Ziele, fehlende Aufsicht und motivierte Téter treffen.
Techniken: Analyse der tdglichen Routinen und Bewegungsmuster von Menschen.

Anwendung: Einsatz von UberwachungsmafBinahmen und Polizeiprisenz in Bereichen und zu

Zeiten, in denen Kriminalitit besonders wahrscheinlich ist. (Cohen and Felson, 2024)

5. Kriminalgeographisches Profiling:

Beschreibung: Analyse der geografischen Muster von Straftaten, um Riickschliisse auf den

Aufenthaltsort eines Téters zu ziehen.

Techniken: Nutzung von GIS (Geografischen Informationssystemen) und geostatistischen Me-

thoden.
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Grundlagen

Anwendung: Unterstiitzung von Ermittlungen und Fokussierung auf bestimmte Bereiche zur

Taterermittlung.

Diese traditionellen Methoden der Kriminalititsvorhersage bieten eine solide Grundlage fiir
die Entwicklung und Anwendung moderner Machine Learning-Techniken, die genauere und

dynamischere Vorhersagen ermoglichen kénnen.
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3 Datenvorverarbeitung und explorative Ana-

lyse

In diesem Kapitel wird ein Uberblick iiber die untersuchte Datenmenge gegeben.

AuBerdem wird eine Vorverarbeitung (Preprocessing) der Daten vorgenommen. So wird si-
chergestellt, dass eine Modellierung und Analyse der Daten moglich sind. Dann wird eine ex-
plorative Datenanalyse durchgefiihrt, um Eigenschaften und Strukturen der Daten aufzuberei-

ten, um Erkenntnisse iiber die Daten zu gewinnen.

3.1 JupyterLab

JupyterLab ist eine webbasierte, interaktive Entwicklungsumgebung, die im Bereich des ma-
schinellen Lernens benutzt wird. In JupyterLab werden auf JSON basierende Note-
books(*.ipynb) verwendet, um Code, Text, Diagramme und Ergebnisse in einer iibersichtlichen
Form darzustellen und zu bearbeiten. JupyterLab unterstiitzt durch Kernels viele Programmier-

sprachen, in diesem Projekt wird Python verwendet.'

Um die Crime-Daten vorzubereiten und einen Uberblick zu geben wird ein Jupyter Notebook
benutzt. Man kann Code ausfithren und die Ergebnisse unmittelbar Betrachten, wodurch Da-

tenanalysen effizient und intuitiv ausgefiihrt werden konnen.

Y What is Jupyter? — Jupyter Documentation 4.1.1 alpha documentation
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Abbildung 5: Aufbau von Jupyter

19



Datenvorverarbeitung und explorative Analyse

3.2 Uberblick Datenquellen

Es wird folgender Datensatz fiir die Untersuchungen benutzt:
e San Francisco, California, Crime Data’? von 2003 bis Mai, 2018

Es ist ein csv Datensatz mit 2129525 Zeilen. Dieser enthilt Informationen tiber Kriminalfille

vom 01.01.2003 bis zum Mai 2018.

Abbildung 6: Ein Beispielausschnitt aus dem Datensatz in Jupyter Lab

2 https://data.sfgov.org/Public-Safety/Police-Department-Incident-Reports-Historical-2003/tmnf-
yvry/about_data
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Tabelle 1: Die Attribute des Datensatzes

Category Art eines Verbrechens (37 Kategorien)
Descript Beschreibung eines Verbrechens
DayOfWeek Tag der Woche

Date Datum

Time Uhrzeit (Timestamp)

PdDistrict Name des Polizeidistrikts (10 Distrikte)
Resolution Auflésung des Verbrechens (12 Ergebnisse)
X X-Breite des Ortes des Verbrechens

Y Y-Lénge des Ortes des Verbrechens
Location Ort des Verbrechens
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Tabelle 2: Die Haufigkeit der Top 17 Kategorien

Kategorie Hiiufigkeit
LARCENY/THEFT 477975
OTHER OFFENSES 301874
NON-CRIMINAL 236928
ASSAULT 167042
VEHICLE THEFT 126228
DRUG/NARCOTIC 117821
VANDALISM 114718
WARRANTS 99821
BURGLARY 91067
SUSPICIOUS OCC 79087
ROBBERY 54467
MISSING PERSON 44268
FRAUD 41348
FORGERY/COUNTERFEITING 22995
SECONDARY CODES 22378
WEAPON LAWS 21004
TRESPASS 19194

Es gibt 37 verschiede Arten an Kategorien. Diese werden als Klassen bezeichnet und somit ist

ein ,,multi class problem* vorhanden.
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3.3 Explorative Datenanalyse

Um einen genaueren Uberblick iiber die Daten und die Zusammenhinge zu geben werden diese

visualisiert. Dafiir wird die seaborn library benutzt, welche ein Python-Toolkit fiir

Datenvisualisierung ist. (Waskom, 2021)

So kann man Muster, Trends und Ausreiler visuell erkennen und das Feature Engineering vor-

bereiten.

Hier werden die Héaufigkeiten der Verbrechenskategorien dargestellt. Man erkennt gut die

Top 3: (Saeed and Abdulmohsin, 2023)

- Larcency/Theft (Diebstahl)
- Other Offenses (Sonstige Straftaten)
- Non-Criminal (Nicht-strafrechtlich)

Major Crimes in San Francisco

ROBBERY
VEHICLE THEFT
ARSON
ASSAULT
TRESPASS

OTHER OFFENSES

DRUG/NARCOTIC
SUSPICIOUS OCC
LIQUOR LAWS
VANDALISM
WEAPON LAWS
NON-CRIMINAL _
MISSING PERSON =
FRAUD
SEX OFFENSES, FORCIBLE
SECONDARY CODES L
DISORDERLY conoucT Jill

RECOVERED VEHICLE
KONAPPING

FORGERY/COUNTERFEITING
PROSTITUTION
DRUNKENNESS
BAD CHECKS
DRIVING UNDER THE INFLUENCE
LOITERING

STOLEN PROPERTY ]

Category

SUICIDE

BRIBERY

EXTORTION

EMBEZZLEMENT

GAMBLING
PORNOGRAPHY/OBSCENE MAT
SEX OFFENSES, NON FORCIBLE
TREA

BURGLARY
LARCENY/THEFT
WARRANTS

100000 200000 300000
count

Abbildung 7: Die Haufigkeit der Crime-Katrgorien

400000

500000
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In dieser Grafik werden Anzahl der Verbrechen je nach Polizeidistrikt dargestellt.

Verbrechen pro Stadtbezirk
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350000 A

300000 A

250000 A

200000 -

150000 -

100000 -

50000

S o
R »
&

PdDistrict

Abbildung 8: Verbrechen nach Polizeidistrikt

Einige Bezirke wie "Southern", "Mission" oder "Northern" weisen mehr Verbrechen auf als
andere. Diese Bezirke sind tendenziell zentral gelegen und zeichnen sich durch hohere Bevol-

kerungsdichte und Nachtleben aus, was die Kriminalitdtsrate verstarken kann.

Die rdumliche Verteilung der Verbrechen ist nicht gleichméBig, sondern konzentriert sich auf
bestimmte Stadtteile. Diese Information kann fiir regionale Prognosemodelle oder Hotspot-

Erkennung verwendet werden.
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Hier wird die Kriminalitétsrate nach Wochentag (Montag bis Sonntag) dargestellt.

Kriminalitatsrate nach Wochentag
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s & & aF & of

Weekday

Abbildung 9: Kriminalititsrate nach Wochentag
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3.4 Datenvorverarbeitung

Fiir die Datenvorverarbeitung ist die Datenbereinigung ein essenzieller Schritt.

Dazu gehort fehlende Werte entfernen oder ersetzen, Duplikate entfernen, Ausreifler erkennen

und Datentypen priifen und konvertieren.
3.4.1 Datenbereinigung

Fiir das Preprocessing der Daten wird kontrolliert ob null-Werte vorhanden sind:

print(df.isnull().sum())

PdId
IncidntNum
Incident Code
Category
Descript
DayOfWeek
Date

Time
PdDistrict
Resolution
Address

X

b ¢

location

(SIS IS IS T S B ST S IS T S IS IS T S R S

Abbildung 7: Die Daten vor der Bereinigung.

Man kann sehen, dass in der Kategorie ,,PdDistrict null-Werte vorzufinden sind.

Mit dem Befehl:

df [ "PdDistrict"].fillna(df["PdDistrict"].mode()[0@], inplace=True)
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werden die null-Werte durch die in der Kategorie am hiufigsten vorkommende Werte aufge-

fiillt (Imputation). Danach sieht man, dass die null-Werte nicht mehr vorhanden sind:

print(df.isnull().sum())

PdId
IncidntNum
Incident Code
Category
Descript
DayOfWeek
Date

Time
PdDistrict
Resolution
Address

X

Y

location

Abbildung 8: Die Daten nach der Bereinigung.

AuBerdem werden Duplikate entfernt mit:

df.drop duplicates (inplace=True)

(SIS IS IS IS IS IS IS IS TS BGS I S S IS
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3.4.2 Kategorische Features encoden

Machine-Learning Modelle kénnen nur mit numerischen Daten arbeiten.

Um Machine-Learning Algorithmen auf den Datensatz anwenden zu kdnnen, miissen erst Ka-
tegorische Variablen wie zum Beispiel: PdDistrict, Category und DayOfWeek die vom String

Typ sind, in numerische Daten umgewandelt werden.?
Zu den géngigen Methoden gehdren Label Encoding und One Hot Encoding.

Beim Label Encoding wird jeder eindeutigen Kategorie ein ganzzahliger Wert zugewiesen.
Diese Methode ist speicher- und recheneffizient, da nur eine Spalte erzeugt wird. Sie ist sinn-

voll fiir ordinal skalierte Merkmale, bei denen eine natiirliche Reihenfolge besteht.

Das One Hot Encoding transformiert jede Kategorie in eine separate bindre Spalte (0 oder 1).
Diese Methode ist besonders fiir nominal skalierte Merkmale geeignet, da sie keine kiinstliche

Rangordnung einfiihrt.

Label Encoding One Hot Encoding
Food Name Categorical # | Calories Apple | Chicken | Broccoli | Calories
Apple 1 95 2 1 0 0 95
Chicken 2 231 0 1 0 231
Broccoli 3 50 0 0 1 50

Abbildung 10: Label Encoding und One Hot Encoding

3 What is One Hot Encoding and How to Do It | by Michael DelSole | Medium)
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Fiir die Zielvariable Category wird Label Encoding benutzt und fiir PdDistrict und DayOfWeek
One Hot Encoding.

3.4.3 Feature-Engineering

Mit Feature-Engineering werden aus den Daten, relevante Merkmale erstellt, umgewandelt und
kombiniert, um die Machine-Learning Algorithmen leistungsfihiger zu machen. Dies ist ein

wichtiger Schritt der Datenvorverarbeitung um die Algorithmen zielfithrend anzuwenden.
Aus der Spalte ,,Date werden die Features Year, Month, Day und Weekday extrahiert.
AuBerdem wird ein Feature NightCrime erstellt, mit der Tatzeit zwischen 22 und 5 Uhr.

Die Motivation fiir die Einfliihrung dieses Merkmals liegt in der Annahme, dass bestimmte
Verbrechen bevorzugt in den Nachtstunden auftreten, zum Beispiel Einbriiche oder Vandalis-
mus. Durch die explizite Modellierung dieses Verhaltensmusters sollte den Algorithmen eine

verbesserte Trennung zwischen verschiedenen Kriminalitdtskategorien ermoglicht werden.

df ["Date"] = pd.to datetime (df["Date"]) # Datum umwandeln

df ["Year"] = df["Date"].dt.year

df ["Month"] = df["Date"].dt.month

df ["Day"] = df["Date"].dt.day

df ["Weekday"] = df["Date"].dt.dayofweek # Montag=0, Sonntag=6

df ["NightCrime"] = df["Hour"].apply(lambda h: 1 if h >= 22 or h <= 5 else
0)

Die Spalte Time enthélt die Uhrzeit eines Vorfalls (Format: HH:MM). Daraus wird die Stunde
(Hour) extrahiert:

df ["Hour"] = pd.to datetime (df["Time"], format="%H:3M").dt.hour
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4  Algorithmen auf die Crime Daten anwenden

In diesem Kapitel werden die Machine-Learning Modelle welche auf die Crime Daten ange-
wendet werden ausgewihlt und vorgestellt. Diese werden in Jupyter Lab trainiert und hier mit

Codeabschnitten vorgestellt. Dann werden die benutzten Evaluationsmetriken vorgestellt.
4.1 Auswahl der Machine-Learning Modelle

Die Auswahl geeigneter Machine-Learning-Modelle ist ein zentraler Bestandteil jeder
pradiktiven Analyse, da unterschiedliche Algorithmen unterschiedliche Stirken im Um-

gang mit Datenstrukturen und Problemstellungen aufweisen.

Ziel dieser Arbeit ist die Klassifikation von Kriminalititsarten auf Basis zeitlicher, geo-

grafischer und kategorischer Merkmale.

Dementsprechend wurden mehrere Modelle in Betracht gezogen, die sich fiir die Klas-
sifikation in mehr als zwei Klassen eignen und mit gemischten Datentypen umgehen

konnen.
Zu den evaluierten Modellen zdhlen:

1. Decision Tree: Dient als interpretierbares Basismodell. Es trifft Entscheidun-
gen durch rekursives Aufteilen der Eingabedaten anhand der Merkmale.

2. Random Forest Classifier: Ein ensemblebasiertes Entscheidungsbaumverfah-
ren, das mehrere Decision Trees kombiniert. Random Forests sind zudem in-
terpretierbar und liefern Feature-Importances.

3. XGBoost Classifier: Ein leistungsstarkes Boosting-Verfahren, das oft bei

strukturierten Klassifikationsaufgaben angewendet wird. Durch sukzessives
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Lernen aus Fehlern vorheriger Modelle erzielt XGBoost hdufig sehr hohe Ge-
nauigkeiten.

4. K-Nearest Neighbors (KNN): Ein Verfahren, das die Zielklasse basierend auf
den &hnlichsten Trainingsbeispielen vorhersagt. Besonders bei niedrigdimen-
sionalen Daten kann KNN niitzlich sein, ist jedoch rechenintensiv bei groferen

Datensétzen.
Die Auswabhlkriterien fiir die genannten Modelle basieren auf:

- der Fahigkeit, mit multiklassigen Zielvariablen umzugehen,
- der Effizienz bei groBeren Datenmengen,
- der Robustheit gegeniiber Ausreilern und irrelevanten Features sowie

- der Interpretierbarkeit der Ergebnisse

Die Modelle wurden auf Basis einheitlicher Trainings- und Testdaten trainiert und mit-
hilfe geeigneter Metriken (Accuracy und F1-Score) verglichen. Ziel des Modelltrainings
ist es, mithilfe verschiedener liberwachter Machine-Learning-Algorithmen Kriminali-

tatsmuster zu erkennen und zukiinftige Vorfille zu prognostizieren.
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4.2 Modelltraining

Nach der Auswahl der vier Klassifikationsmodelle — Decision Tree, Random Forest, XGBoost
und K-Nearest Neighbors (KNN) — erfolgt das Training jeweils auf demselben, zuvor berei-
nigten und vorverarbeiteten Datensatz. Die Daten wurden dabei in Trainings- und Testdaten

im Verhéltnis 80:20 aufgeteilt.
4.2.1 Decision Tree

Der Decision Tree Algorithmus wird mit der Python-Bibliothek Scikit-Learn implementiert.

Die Zielvariable sind die Verbrechenskategorien (Category) und die wichtigen Merkmale um-
fassen Year, Month, Day, Hour und PdDistrict. Der Datensatz wird in Training (80%) und
Testen (20%) geteilt.

# Features und Zielvariable definieren
X = df[["Year", "Month", "Day", "Hour", "Nightcrime"]]

y = df["Category"]

# Datensatz splitten
X train, X test, y train, y test = train test split(X, y, test size=0.2,

random state=42)

# Modell trainieren
dt model = DecisionTreeClassifier (max depth=5, random state=42)

dt model.fit (X train, y train)

# Vorhersage und Evaluation

y_pred = dt model.predict (X test)

32



Algorithmen auf die Crime Daten anwenden

print ("Decision Tree Accuracy:", accuracy score(y test, y pred))

print (classification report(y test, y pred))

Das Decision Tree model ist mit einer maximalen Tiefe von 5 trainiert um overfitting zu ver-

meiden und Gini Impurity wird an jedem Knoten zur Trennung der Daten benutzt.

4.2.2 Random Forest

Um Ungenauigkeiten, zum Beispiel durch Overfitting zu vermeiden, kann der Random Forest
Algorithmus genutzt werden. Es ist ein Ensemble-Learning-Ansatz, der mehrere Entschei-

dungsbdaume kombiniert und so genauere Vorhersagen trifft.

Das Random Forest Modell wurde mit 100 Entscheidungsbdumen (n_estimators=100) und ei-

ner maximalen Tiefe von 10 trainiert.

# Random Forest Modell trainieren
rf model = RandomForestClassifier(n estimators=100, max depth=10, ran-
dom state=42)

rf model.fit (X train, y train)

# Vorhersagen & Evaluierung
y pred rf = rf model.predict (X test)
print ("Random Forest Accuracy:", accuracy score(y test, y pred rf))

print (classification report(y test, y pred rf))
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Single Decision Tree Decision Tree Ensemble
‘ Tree Tree Tree
Prediction Prediction Prediction
[Final Prediction| [Final Prediction)|

Abbildung 11: Single Decision Tree vs Decision Tree Ensamble

4.2.3 XGBoost (Extreme Gradient Boosting)

Darauf aufbauend wird das XGBoost Verfahren angewandt.

Dieses ist ein leistungsfihiges Ensemble-Verfahren, das zur Gruppe der gradientenbasierten
Boosting-Algorithmen zdhlt. Es wurde mit dem Ziel entwickelt, sowohl effizient als auch hoch-

gradig performant zu sein.

Das Grundprinzip von XGBoost basiert auf Gradient Boosting Decision Trees (GBDT). Dabei
werden viele eher schwache Modelle (zum Beispiel: Entscheidungsbdume mit geringer Tiefe)
nacheinander trainiert. Jeder neue Baum versucht, die Fehler der vorherigen Modelle zu mini-
mieren. Dadurch entsteht ein starkes Gesamtmodell, dass auch nichtlineare Zusammenhénge

und Interaktionen zwischen Merkmalen abbilden kann.(Talebi, 2023)

Im Vergleich zu einem einzelnen Decision Tree oder Random- Forest Modellen bietet

XGBoost einige Vorteile:

- Paralleles Training und Regularisierung
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Effiziente Speicher- und Zeitnutzung

- Umgang mit fehlenden Werten

# Train-Test-Split (80% Training, 20% Test)

random state=42)

# XGBoost Modell erstellen

max depth=6, random state=42)

# Modell trainieren

xgb model.fit (X train, y train)

# Vorhersage treffen

y pred xgb = xgb model.predict (X test)

# Evaluierung

X train, X test, y train, y test = train test split(X, y, test size=0.2,

xgb model = xgb.XGBClassifier (n _estimators=200, learning rate=0.1,

print ("XGBoost Accuracy:", accuracy score(y test,

print (classification report(y test, y pred xgb))

y _pred xgb))
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4.2.4 KNN-Algorithmus

Neben den vorherigen baumbasierten Verfahren wird auch der K-Nearest-Neighbors (KNN)-

Algorithmus als instanzbasiertes Klassifikationsverfahren eingesetzt. KNN zéhlt zu den einfa-

cheren Verfahren im Bereich des iiberwachten Lernens. Die Vorhersage erfolgt bei KNN durch

einen Vergleich mit den k néchsten Trainingsbeispielen.

Das Modell wurde mit k = 5 Nachbarn und dem euklidischen Abstand als Distanzmal3 konfi-

guriert. Da KNN auf Abstidnden basiert, wurde vor dem Training eine Standardisierung der

Eingabemerkmale mittels StandardScaler durchgefiihrt, um Verzerrungen durch unterschied-

lich skalierte Features zu vermeiden.

Als Eingabemerkmale wurden in dieser Arbeit geografische Koordinaten (X, Y) sowie die Tat-

zeit (Hour) verwendet. Die Zielvariable wurde zuvor mit Label Encoding in numerische Klas-

sen transformiert. Der Datensatz wurde in einem Verhéltnis von 80 % zu 20 % in Trainings-

und Testdaten aufgeteilt.

# Feature Engineering: Wichtige Merkmale extrahieren

df ["Hour"] = pd.to datetime (df["Time"], format="%H:3M").dt.hour # Stunde
extrahieren

df = df.dropna (subset=["X", "Y"]) # Fehlende Werte entfernen

# Zielvariable (CrimeType) codieren

le = LabelEncoder ()

df ["CrimeType"] = le.fit transform(df["Category"])

# Features und Zielvariable definieren

X = df[["X", "Y", "Hour"]] # Eingangsmerkmale

y = df ["CrimeType"] # Zielvariable (Verbrechenskategorie)

# Trainings- und Testdaten aufteilen (80% Training, 20% Test)

X train, X test, y train, y test = train test split(X, vy, test size=0.2,
radom state=42)
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# KNN-Modell mit k=5 trainieren

knn.fit (X train, y train)

# Vorhersagen treffen

y pred knn = knn.predict (X test)

# Modell evaluieren

print ("KNN Genauigkeit:", accuracy)

print (classification report(y test,

knn = KNeighborsClassifier(n neighbors=5, metric="euclidean")

accuracy = accuracy score(y test, y pred knn)

y _pred knn))
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4.3 Evaluationsmetriken

Um die Algorithmen zu evaluieren und vergleichen werden vier Metriken angewendet die in
den folgenden Unterkapiteln vorgestellt werden und im Jupyter Notebook angewandt werden.

(F1 Score in Machine Learning: Intro & Calculation)
4.3.1 Accuracy

Accuracy (Genauigkeit) beschreibt den Anteil der korrekt vorhergesagten Klassen an der Ge-

samtzahl aller Vorhersagen.

Die Accuracy ist besonders niitzlich bei ausgeglichenen Klassenverteilungen, da sie in solchen
Fillen eine gute Gesamtbewertung der Modellleistung liefert. In stark unausgeglichenen Sze-
narien — wie im vorliegenden Datensatz mit 37 unterschiedlich hdufigen Verbrechenskatego-
rien — kann Accuracy jedoch ein verzerrtes Bild liefern, da ein Modell allein durch das Vorher-
sagen der hiufigsten Klassen eine hohe Genauigkeit erreichen kann, ohne die selteneren kor-

rekt zu klassifizieren.

4.3.2 Precision

Precision misst, wie viele der vom Modell als zu einer bestimmten Klasse gehdrig vorherge-

sagten Beispiele tatsdchlich korrekt sind.
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Diese Metrik ist besonders dann relevant, wenn falsche positive Vorhersagen schwerwiegende
Konsequenzen haben, z. B. in sensiblen Bereichen wie der Strafverfolgung oder medizinischen

Diagnostik.

Eine hohe Precision bedeutet, dass das Modell bei positiven Vorhersagen verlésslich ist. In
dieser Arbeit liefert Precision wichtige Einblicke darin, wie zielgerichtet ein Modell bestimmte

Verbrechenskategorien identifiziert, ohne zu viele falsche Treffer zu erzeugen.

4.3.3 Recall

Recall (auch Sensitivitit oder True Positive Rate) misst den Anteil der korrekt erkannten tat-

sdchlichen positiven Fille.

Ein hoher Recall zeigt, dass das Modell viele der tatsdchlich vorkommenden Félle einer Klasse
auch wirklich erkennt. Diese Metrik ist besonders entscheidend in Kontexten, in denen das
Ubersehen relevanter Fille gravierend ist — beispielsweise bei der Erkennung von Gewaltver-

brechen.

Im Rahmen dieser Arbeit dient Recall dazu, zu bewerten, wie zuverlassig ein Modell tatsach-

liche Kriminalititsarten erkennt, insbesondere bei Klassen mit geringerer Haufigkeit.
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4.3.4 F1-Score

Der F1-Score ist das harmonische Mittel aus Precision und Recall und bietet eine zusammen-
gefasste Bewertung der Modellleistung. (F'1 Score in Machine Learning: Intro & Calculation,
zuletzt aufgerufen: 25.04.2025)

Der F1-Score ist besonders niitzlich bei unausgeglichenen Datensitzen, da er sowohl die Ge-
nauigkeit der Vorhersagen (Precision) als auch die Féahigkeit zur Erkennung (Recall) bertick-

sichtigt.

In dieser Arbeit spielt der F1-Score eine zentrale Rolle zur Bewertung der Modelle, da er eine
ausgewogene Sicht auf die Klassifikationsleistung bei hdufigen und seltenen Kriminalitétsarten
bietet. Der F1-Score wird in dieser Arbeit noch in Macro Average und Weighed Average un-
terschieden, wobei der Macro Average den ungewichteten Mittelwert unabhéngig von der Héau-
figkeit der Klassen berechnet und beim Weighed Average hiufige Klassen stirker gewichtet

werden.
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Nach dem Training der vier Klassifikationsmodelle wurde deren Leistung anhand des identi-
schen Testdatensatzes evaluiert. Dabei wurden die Metriken Accuracy, Precision, Recall und
der F1-Score berechnet, um die Modellqualitit sowohl hinsichtlich der Gesamtleistung als auch

im Hinblick auf das Verhalten gegeniiber einzelnen Klassen zu bewerten.

5.1 Evaluation der Modelle

5.1.1 Decision Tree

Das Decision-Tree-Modell erreichte auf dem gesamten Datensatz eine Accuracy von 27 %. Bei
ndherer Betrachtung der weiteren Evaluationsmetriken zeigt sich, dass die Leistung des Mo-
dells bei seltenen Klassen schwach ist. Der F1-Score im Macro Average liegt bei 10 %, was

auf eine sehr schwache Klassifikationsleistung {iber alle Klassen hinweg hinweist.

Der Weighted Average F1-Score liegt bei 24 %, was darauf zuriickzufiihren ist, dass héaufig
auftretende Kriminalititsarten wie ,,Larceny/Theft* verhéltnismaBig gut erkannt werden. Diese
héufig vertretenen Klassen verzerren das Gesamtbild jedoch und verdecken die schlechten Er-

gebnisse bei den selteneren Kategorien.

Die Ergebnisse machen deutlich, dass der Decision Tree trotz seiner guten Interpretierbarkeit
mit der hohen Klassenanzahl und dem starken Ungleichgewicht der Datenverteilung nur
schwer umgehen kann. Das Modell neigt dazu, die hdufigsten Klassen zu bevorzugen, wodurch

eine faire und differenzierte Vorhersage aller Klassen erschwert wird.
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Trotz dieser Einschriankungen bietet der Decision Tree als baseline-Modell einen guten Aus-
gangspunkt fiir den Vergleich mit komplexeren Verfahren wie Random Forest oder XGBoost.
AuBerdem lassen sich durch zusétzliche Mafinahmen wie Feature Engineering oder Balancing-

Methoden wie SMOTE potenziell Verbesserungen erzielen.

Tabelle 3: Ergebnisse des Decison Trees

Metrik Ergebnis
Accuracy 27%
F1-Score (macro avg) 10%
F1-Score (weighed avg) 24%

5.1.2 Random Forest

Im Anschluss an das Decision-Tree-Modell wurde ein Random-Forest-Klassifikator auf das-
selbe Datenset angewendet. Mit einer Accuracy von etwa 27,6 % erzielte der Random Forest
ein leicht besseres Ergebnis als der einfache Entscheidungsbaum. Wie zu erwarten war, profi-
tiert das Modell durch das Ensemble-Verfahren von einer geringeren Varianz und stabileren

Vorhersagen.

Der macro-averaged F1-Score bleibt jedoch insgesamt niedrig, was auf die weiterhin beste-
hende Schwierigkeit hinweist, seltene Verbrechenskategorien zuverlissig zu erkennen. Auch
hier zeigt sich, dass haufige Klassen wie Larceny/Theft deutlich besser vorhergesagt werden
als unterreprésentierte Klassen. Der Vorteil des Random Forest gegeniiber dem Decision Tree
liegt vor allem in der besseren Generalisierungsfahigkeit, was sich in einer insgesamt leicht

erhohten Klassifikationsqualitit widerspiegelt.

Besonders hervorzuheben ist, dass der Random Forest deutlich robuster gegeniiber Overfitting
ist und sich gut fiir erste pradiktive Ansétze auf komplexen, realweltlichen Datensétzen eignet.

Dennoch bleibt die Herausforderung bestehen, unausgewogene Klassendaten adidquat zu
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behandeln, was eine Ergdnzung durch Balancing-Verfahren wie SMOTE oder die Einschrén-

kung auf héufige Klassen weiterhin sinnvoll macht.

5.1.3 XGBoost

Der Einsatz des XGBoost-Algorithmus auf das vollstindige Datenset mit 37 Verbrechenskate-
gorien erzielte eine Accuracy von 22,9 %. Damit lag XGBoost auf einem dhnlichen Niveau wie
Decision Tree und Random Forest, obwohl es sich um ein deutlich leistungsfahigeres Verfah-
ren handelt. Die Ursache liegt in der stark unausgeglichenen Verteilung der Zielklassen, die

auch bei diesem Modell zu einer Bevorzugung héufiger Klassen fiihrte.

Ein detaillierter Blick auf den classification report zeigt, dass XGBoost insbesondere bei sehr
héufig auftretenden Klassen wie ,,Larceny/Theft” vergleichsweise hohe Recall-Werte errei-
chen konnte. Gleichzeitig blieben seltene Klassen nahezu unberiicksichtigt, was zu niedrigen
F1-Scores in vielen Kategorien fiihrte. Der insgesamt schwache macro-averaged F1-Score ver-
deutlicht, dass das Modell in seiner Standardkonfiguration nicht gut mit der Klassenungleich-

verteilung umgehen kann.

Trotzdem besitzt XGBoost grofles Potenzial: Es zeichnet sich durch effizientes Lernen, gute

Skalierbarkeit und die Moglichkeit zur Feinjustierung vieler Hyperparameter aus.

Im folgenden Kapitel wird die Reduktion auf die 10 Hiufigsten Klassen durchgefiihrt.

5.1.4 XGBoost: Top 10

Um der Problematik stark unausgewogener Klassen entgegenzuwirken, wurde der XGBoost-
Algorithmus zusétzlich auf eine reduzierte Zielvariable mit den zehn hiufigsten Verbrechens-
kategorien trainiert. Durch diese Einschrankung kénnen die selteneren, kaum vorherzusagen-

den Klassen ausgeschlossen und die Vorhersagegenauigkeit verbessert werden.

Das Modell erreichte eine Accuracy von 33 %, womit XGBoost im Vergleich zu allen anderen

getesteten Verfahren die beste Leistung erzielte. Auch der macro-averaged F1-Score stieg
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deutlich an, was auf eine insgesamt ausgewogenere Erkennungsleistung {iber die verbliebenen
Klassen hinweist. Besonders gut wurde die Hauptkategorie ,,Larceny/Theft* erkannt, jedoch

verbesserte sich auch die Vorhersagequalitit fiir weitere Delikte wie ,,Assault” oder ,,Vehicle
Theft“.

Die Reduktion auf die Top-10-Kategorien erwies sich somit als wirksame Strategie zur Steige-
rung der Modellgiite, auch wenn dadurch ein Teil der Informationen verloren geht. Dennoch
bietet dieser Ansatz eine Losung, insbesondere wenn der Fokus auf die priaventive Analyse

hiufiger Kriminalitdtsformen liegt.

XGBoost Vergleich: Alle Klassen vs. Top-10 Klassen

- Accuracy
Bl F1-Score (macro avg)

30

25

20

15

Prozent (%)

10

XGBoost (alle Klassen) XGBoost (Top-10 Klassen)
Szenarien

Abbildung 12: XGBoost Vergleich
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5.1.5 KNN Algorithmus

Der K-Nearest-Neighbors-Algorithmus (KNN) erreichte eine Accuracy von 24,1 %.

Aufgrund der instanzbasierten Natur von KNN ist das Modell in der Lage, lokale Muster gut

zu erfassen, insbesondere in dicht besiedelten Kriminalitdtsbereichen.
Der F1-Score im Macro Average betrug 9 %, der Weighted Average F1-Score 22 %.

Wihrend KNN bei hiufigen Klassen akzeptable Ergebnisse erzielte, zeigt sich auch hier eine
klare Schwiche bei der Erkennung seltener Verbrechen. Zudem wirkt sich die hohe Dimensi-
onalitdt der Features negativ auf die Modellleistung aus, da der euklidische Abstand bei vielen

Merkmalen an Aussagekraft verliert (Curse of Dimensionality in Machine Learning).

Insgesamt bietet KNN eine einfache, aber effektive Methode fiir stark clusterbasierte Daten, ist

aber gegeniiber komplexeren Verfahren wie XGBoost unterlegen.
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5.2 Vergleich der Modelle mit dem Feature Nightcrime

Um die Leistungsfahigkeit der Modelle fiir die Kriminalitétsvorhersage zu bestimmen, werden

die Klassifikatoren anhand der Accuracy und F1-Score verglichen.

Modell Accuracy F1-Score(macro avg) | F1-Score(weighed avg)
Decision Tree 27 % 10 % 24 %
Random Forest 28 % 10 % 25%
XGBoost 29 % 7 % 21 %
KNN 24 % 9 % 22 %
XGBoost Neu 33 % 16 % 25 %
6.5 Modellvergleich: Accuracy und Macro F1-Score
) Metrik
B Accuracy
0.35¢ = Macro F1
0.30f
0.25¢
§ 0.20F
0.15F
0.10f
0.05F
0.00

Decision Tree

Random Forest
Modell

Abbildung 13: Vergleich der Algorithmen

XGBoost (Top 10)
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SMOTE (Synthetic Minority Oversampling Technique)

Eine weitere Moglichkeit, um Klassen-Ungleichgewichtung in Datensétzen auszugleichen, wie
sie in diesem Datensatz vorhanden ist, auszugleichen besteht darin, Oversampling Techniken

wie SMOTE anzuwenden.*

SMOTE generiert synthetische Datenpunkte fiir die Minderheitsklassen, um die Anzahl der

Stichproben zu erhéhen und so das Modell ausgewogener zu trainieren.’

Dabei werden die unterreprasentierten Daten identifiziert und fiir jeden Datenpunkt der Min-
derheitsklasse, die k-nearest neighbors ermittelt. Zwischen dem urspriinglichen Datenpunkt
und einem seiner Nachbarn wird ein neuer, synthetischer Datenpunkt erzeugt. Dieser wird dann
der Minderheitsklasse hinzugefiigt. Der Prozess wird dann fiir alle Datenpunkte der Minder-

heitsklasse wiederholt.

Dadurch wird die Modellgenauigkeit bei Minderheitsklassen verbessert. In diesem Projekt
wird die imbalanced-learn Bibliothek im jupyter-Notebook verwendet, um SMOTE auf den

XGBoost Algorithmus anzuwenden:

from imblearn.over sampling import SMOTE

# SMOTE anwenden (nur auf Trainingsdaten)
smote = SMOTE (random state=42)

X train smote, y train smote = smote.fit resample (X train, y train)

# XGBoost-Modell erstellen und trainieren
model = XGBClassifier (

n_estimators=200,

learning rate=0.1,

max_ depth=6,

4 (SMOTE — Version 0.13.0)

5 (‘Klassen-Imbalance (Machine Learning)”)
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random state=42

)

use label encoder=False,

eval metric='mlogloss',

model.fit (X train smote, y train smote)

# Vorhersagen & Evaluation

y _pred = model.predict (X test)

print ("Accuracy (mit SMOTE) :", accuracy score(y test, y pred))

print (classification report(y test, y pred))

Ergebnis:
Kennzahl Ohne SMOTE Mit SMOTE
Accuracy 33% 25%
F1-Score(macro) 17 % 21 %
F1-Score(weighed) 25% 26 %

Man sieht am Ergebnis, dass die Accuracy sinkt. Das hingt damit zusammen, dass das Modell

sich nicht mehr nur auf die hdufigsten Klassen fokussiert. Dafiir ist der F1-Score(macro) ge-

stiegen, was zeigt, dass seltener vorkommende Klassen besser erkannt werden. Auch der weig-

hed F1-Score ist leicht gestiegen.

Somit hat SMOTE das Modell faierer gemacht und erkennt mehrere, unterreprésentierte Klas-

sen besser.
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Die Anwendung von maschinellem Lernen (ML) in der Kriminalititsvorhersage ist mit ethi-
schen und datenschutzrechtlichen Herausforderungen verbunden. Wihrend die Modelle dazu
beitragen konnen, Ressourcen effizienter einzusetzen und praventive Maflnahmen zu verbes-
sern, birgt ihr Einsatz auch das Risiko der Diskriminierung, Stigmatisierung und ungewollten

Verstérkung bestehender gesellschaftlicher Ungleichheiten.

6.1 Verzerrungen in den Daten (Bias)

Ein zentrales ethisches Problem besteht in der Moglichkeit, dass ML-Modelle bestehende Ver-
zerrungen (Bias) in den Trainingsdaten iibernehmen oder sogar verstirken. Kriminalitétsstatis-
tiken spiegeln kénnen durch {iberproportionale Uberwachung bestimmter Bezirke oder soziale
Vorurteile beeinflusst sein. Werden solche verzerrten Daten ungefiltert fiir das Training ver-

wendet, konnen daraus diskriminierende Vorhersagen resultieren. (Miihlhoff, 2023)

Ein Beispiel hierfiir ist der sogenannte "Runaway Feedback Loop": Wenn ein Modell wieder-
holt bestimmte Stadtteile als Hochrisikogebiete klassifiziert, erhoht sich die Polizeiprdsenz
dort. Dies fiihrt zu mehr registrierten Straftaten und somit zur weiteren Verstarkung des Risi-
koprofils unabhéngig von der tatséchlichen Kriminalitit. Auf diese Weise kann es zu einer
systematischen Benachteiligung bestimmter Bevolkerungsgruppen kommen (Ensign et al.,

2018).
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Schon die Datensammlung von PolizeibeamtInnen beinhaltet immer eine Auswahl. Wenn Ein-
satzkrifte Kriminaldaten an einem Tatort sammeln, dann suchen sie nach Merkmalen, die es
ihnen erlauben, den vorliegenden Tatbestand zu beschreiben und zu katalogisieren. Die Kate-
gorien fiir Kriminaldaten sind dabei schon im Vorfeld durch das Klassifikationsschema der
Datenbank festgelegt, deren Teil sie im spéteren Verlauf werden. Beobachtungen, die nicht

diesem Schema entsprechen, werden nicht Teil des produzierten Datensatzes.

AuBerdem konnen bei der Datengenerierung Fehler passieren. Am Tatort konnen Dinge iiber-
sehen werden, es konnen sich Ungenauigkeiten bei der Dateneingabe einschleichen oder Be-
obachtungen konnen falsch klassifiziert werden. Fehlerhafte Daten kdnnen zu fehlerhaften Ri-

sikoprognosen fiihren. (Leese, 2020)

6.2 Umgang mit Prognosen

Ein weiteres Risiko besteht in der unkritischen Ubernahme von Modellvorhersagen als objek-
tive Entscheidungsgrundlage. Maschinelle Lernmodelle kdnnen die menschliche Entscheidung
nicht ersetzen, hochstens unterstiitzen. Es sollte immer eine fachliche Einordnung durch Men-
schen erfolgen, um Fehlinterpretationen zu vermeiden. Auch muss klar definiert sein, wie mit

Vorhersagen umgegangen wird:

Diirfen sie Grundlage fiir Polizeieinsétze sein oder dienen sie nur zur strategischen Ressour-

cenplanung?

6.3 Datenschutz

Kriminalititsdaten enthalten hiufig sensible Informationen wie geografische Koordinaten,
Zeitangaben, Tatbeschreibungen oder Polizeidistrikte. In Einzelféllen kdnnten sich daraus po-
tenziell Riickschliisse auf einzelne Personen oder Personengruppen ziehen lassen. Daher ist es

essenziell, dass bei der Datenverarbeitung strenge Datenschutzvorgaben eingehalten werden.
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In Europa gilt hierbei insbesondere die Datenschutz-Grundverordnung (DSGVO), die unter

anderem Datenminimierung, Zweckbindung und Transparenz vorschreibt. (Leese, 2020)

In dieser Arbeit wurden ausschlieBlich 6ffentlich zugéngliche, anonymisierte Daten aus der

Stadt San Francisco verwendet.
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7 Fazit und Ausblick

In dieser Arbeit wurde ein Uberblick iiber Crime Prediction im Kontext von Machine Learning
und der Entwicklung zu immer mehr Datensammlung gegeben. Es wurde im Hauptteil unter-
sucht, inwieweit sich verschiedene Machine-Learning-Algorithmen zur Vorhersage von Kri-

minalitit eignen. Es wurden diese vier Algorithmen ausgewahlt:

e Decision Tree
e Random Forest
e XGBoost

e KNN

Dazu wurden die Daten mit Datenbereinigung, Feature Engineering und explorativer Daten-

analyse aufbereitet.

Dann wurden die Ergebnisse mithilfe verschiedener Metriken evaluiert und Vor- und Nachteile
diskutiert und Verbesserungen wie zum Beispiel die Behandlung unbalancierter Daten mit

SMOTE erarbeitet.

Im Anschluss wurden ethische und datenschutzrechtliche Herausforderung diskutiert.
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Die durchgefiihrte Analyse zeigt, dass sich Machine-Learning Algorithmen grundsétzlich zur
Vorhersage von Kriminalitdtskategorien eignen aber noch viele Verbesserungen nétig sind.
Insbesondere die stark unausgeglichenen Klasssenverteilungen sind eine Herausforderung.
Hier wurde ein Ansatz von SMOTE zur Ausbalancierung der Trainingsdaten und eine Anpas-

sung des XGBoost Modells auf die Top-10 Klassen eingesetzt.

Die Accuracy als Metrik ist nur bedingt aussagekréftig, da sie diese Ungleichheiten nicht gut
in der Evaluation abbildet. Der F1-Score wurde ergédnzend benutzt, um ein genaueres Bild zu

liefern.

Insgesamt konnte ein fundierter Uberblick iiber die Stirken und Grenzen aktueller Machine-

Learning Verfahren im Bereich der Crime Prediction erreicht werden.

Um die Ergebnisse in Zukunft weiter zu verbessern, kann das Feature-Engineering weiter aus-
gebaut werden. Auch konnen weitere Ensemble Ansétze und Modelle wie Zeitreihenanalyse
und Clustering angewendet werden. Da Kriminalitdt mit vielen Faktoren zusammenhéngt, kon-
nen noch Datenquellen zu Wetter, speziellen Events oder sozialen Komponenten hinzugenom-

men werden.

Kiinftige Arbeiten kdnnen noch aussagekréftigere Datenquellen, zum Beispiel durch weitere

Stiadte und groBere Zeitrdume abbilden.

Es ldsst sich abschliefend sagen, dass datengestiitzte Analyseverfahren bei der Verbre-
chenspréavention helfen konnen, aber auch Risiken fiir Grundrechte bestehen. Ein Problem ist
auch eine fehlende Transparenz, bei einem gesellschaftlich wichtigen Thema. Eine 6ffentliche

Diskussion ist in Zukunft wichtig.

Echtzeit-Vorhersagen konnen sich durch Anbindung an Live-Daten durch Social Media und
Verkehr konnen mit zunehmender Digitalisierung der Gesellschaft und Konnektivitit von

Stadten (Smart Cities) weiterentwickeln.
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A Anhang

1. Diese Arbeit als PDF-Datei: Bachelorarbeit Timur Varli.pdf
2. Der Quellcode aus dem jupyter Notebook: Crime Prediction.ipynb
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