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1 Einleitung

Deep Learning, ein Teilbereich des maschinellen Lernens, hat die Analyse komplexer medi-
zinischer Bilder stark verbessert. Besonders Convolutional Neural Networks (CNNs) erken-
nen, segmentieren und klassifizieren Anomalien automatisch und unterstiitzen so die Diagnose
von Krankheiten wie Krebs, neurologischen Storungen und Herz-Kreislauf Erkrankungen. Fiir
die binire Klassifikation von Hirn-MRT-Bildern (Tumor vs. kein Tumor) haben CNNs bereits
tiberzeugende Ergebnisse gezeigt. [1].

Faltungsnetze (CNNs) konnen durch sogenannte adversariale Angriffe leicht getduscht werden.
Dabei werden zu einem Bild sehr kleine Storungen hinzugefiigt, die fiir das menschliche Auge
unsichtbar sind. Im Modell fiihren diese Veridnderungen jedoch zu falschen Vorhersagen. Bei-
spielsweise kann eine kleine Anderung in einem MRT-Bild einen Fehler in den Vorhersagen
des Modells verusrsachen, statt einen Hirntumor zu erkennen, stuft das Modell die Aufnahme
als unauffillig ein, was potenziell lebensbedrohliche Folgen mit sich bringen kann.

Adversarielle Angriffe auf KI-Systeme lassen sich je nach dem Wissensstand des Angreifers in
White-Box und Black-Box Angriffe unterscheiden. Bei einem White-Box Angriff kennt der An-
greifer das Modell vollstdandig einschlieBlich aller Parameter und Hyperparameter und hat somit
uneingeschrankten Zugriff auf dessen innere Struktur. Im Gegensatz dazu fehlt ihm bei einem
Black-Box Angriff dieser Einblick. Der Angreifer kann lediglich iiber Eingaben und Ausgaben
mit dem Modell interagieren, ohne dessen interne Funktionsweise zu kennen. Selbst iiberaus
gut trainierte Deep-Learning-Modelle konnen dadurch in die Irre gefiihrt werden. White-Box-
Angriffe gehoren zu den stirksten Angriffen und werden daher in der Forschung besonders
hiufig untersucht. So wird deutlich, wie relevant die Entwicklung robuster Modelle und Schutz-
mechanismen, die auch in solchen Situationen zuverlédssig arbeiten, ist.

Diese Bachelorarbeit verfolgt zwei Hauptziele, das erste Ziel ist die Entwicklung und Bewer-
tung von Modellen zur binédren Klassifikation von Hirn-MRT-Bildern und das zweite die Unter-
suchung ihrer Verwundbarkeit gegeniiber adversarialen Angriften sowie die Priifung von Ver-
teidigungsstrategien. Als Modelle werden ein selbst entworfenes CNN und Transfer Learning
mit VGG-16 eingesetzt. Grundlage ist ein offentlich verfiigbarer Kaggle-Datensatz mit MRT-
Bildern mit und ohne Tumor. Die Leistungstihigkeit des Modells wird anschlieBend mithilfe
standardisierter Metriken sowie durch grafische Darstellungen der Ergebnisse bewertet und
analysiert.

Zur Analyse der Robustheit werden drei White-Box Angriffe (FGSM, BIM, PGD) sowie Black-
Box Angriffe (decision- und score-based) eingesetzt und miteinander verglichen. Betrachtet
werden dabei die Storstirke (€), die Anzahl der Iterationen, die Abfragezahl und die Sichtbar-
keit der Artefakte im Bild. Als Gegenmallnahmen priift die Arbeit adversariales Training (vor
allem gegen White-Box Angriffe) und ein Bild Vorverarbeitung wie den Median-Filter (gegen
Black-Box Angriffe). Ziel ist ein ausgewogener Kompromiss zwischen Schutz, Leistung und
Rechenaufwand. Dafiir werden saubere Genauogkeit und robuste Genauigkeit unter Angriff
systematisch gegeniibergestellt.



2 Einleitung

Die Bachelorarbeit ist in mehrere Kapitel gegliedert, die aufeinander aufbauen. Zuerst wer-
den die benotigten Grundlagen zu Deep Learning (insbesondere CNNs und Transfer Learning)
bereitgestellt und kurz weitere Konzepte eingeordnet. Danach folgt die Analyse zentraler Si-
cherheitsrisiken in KI sowie darauf abgestimmter Verteidigungen. AnschlieBend wird der Stand
der Forschung skizziert, bevor Versuchsaufbau und Implementierung der Angriffe beschrieben
werden. Die folgenden Abschnitte priasentieren Datensatz, Modelle, Training, Angriffe und ro-
buste Varianten sowie die Ergebnisse. Den Abschluss bilden Diskussion, Fazit und Ausblick.
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2 Theoretische Grundlagen

2.1 Deep Learning

Durch maschinelles Lernen kdnnen Algorithmen selbststdndig aus Daten lernen. So kann ein
Modell entwickelt werden, das eine bestimmte Aufgabe erfiillt, ohne dass jeder Schritt explizit
programmiert werden muss. Auf diese Weise konnen Modelle des maschinellen Lernens ei-
genstindig Vorhersagen oder Entscheidungen zu treffen.

Zu den wichtigsten Methoden des maschinellen Lernens gehoren das {iberwachte, das uniiber-
wachte und das bestidrkende Lernen. Deep Learning (DL) stellt einen spezialisierten Bereich
innerhalb des maschinellen Lernens dar. Basierend auf kiinstlichen neuronalen Netzen mit zahl-
reichen Schichten konnen insbesondere zur Analyse groer und komplexer Datensitze einge-
setzt werden. Im Unterschied zu klassischen Verfahren des maschinellen Lernens, die hdufig
eine manuelle Extraktion relevanter Merkmale erfordern, sind Deep-Learning-Modelle in der
Lage, Merkmalsreprisentationen direkt aus den Rohdaten zu erlernen. So wird unter anderem
eine besonders effektive Bewiltigung komplexer Aufgaben wie der Bild- und Spracherkennung
sowie der Verarbeitung natiirlicher Sprache moglich. [1]

Aufgrund der Erfolge der Faltungsnetze, wichst das Interesse am Deep Learning im Bereich
der medizinischen Bildgebung. Durch diesen werden Muster und Merkmale in Bildern erkannt.
Dadruch wird bestimmt, welche Objekte wahrgenommen werden. Genau auf diesem Prinzip
basieren die Faltungsnetze. [2]

Im Folgenden wird einen Uberblick iiber hiufig eingesetzte Deep-Learning-Modelle in der
medizinischen Bildanalyse gegeben. Dabei wird grundsétzlich zwischen iiberwachtem und un-
tiberwachten Lernen unterschieden. Beim tiberwachten Lernen wird ein Modell mit beschrifte-
ten Daten trainiert. Jede Eingabe ist ein bekanntes Ziel (Label) zugeordnet, sodass das Modell
die Abbildung von Eingaben auf Ausgaben erlernt. Beim uniiberwachten Lernen stehen kei-
ne Labels zur Verfiigung; das Modell identifiziert selbststindig Strukturen wie Muster oder
Cluster, die als Grundlage fiir weitere Analysen und Vorhersagen dienen konnen.

Im medizinischen Bereich spielen sowohl iiberwachte als auch uniiberwachte DL-Modelle eine
entscheidende Rolle bei diversen Aufgaben wie Klassifizierung, Segmentierung und Anomali-
eerkennung, wobei jeder Ansatz je nach Art der Daten und dem zu 16senden klinischen Problem
unterschiedliche Vorteile bietet.

2.2 Supervised Learning

Supersived Learning oder auf Deutsch Uberwachtes Lernen beschreibt ein Verfahren des ma-
schinellen Lernens, im Zuge dessen ein Modell anhand von beschrifteten Daten trainiert wird.
Zu jeder Eingabe (z. B. ein Bild) gibt es somit die passende Ausgabe (z. B. Tumor oder kein
Tumor). Ziel ist es, eine Funktion zu entwickeln, die in der Lage ist, neue und bisher unbe-
kannte Daten zuverldssig vorherzusagen. Diese Methode ist in medizinischen Anwendungen,
bei denen annotierte Daten vorliegen, besonders wirkungsvoll. [4]

2.2.1 Convolutional neural Network

Convolutional Neural Networks (CNNs) oder Faltungsnetze auf Deutsch sind moderne Metho-
den zur Bildverarbeitung. Sie konnen Bilddaten so verkleinern, dass weniger Informationen
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Abbildung 2.1: DL Basis-Kategorien [3]

verarbeitet werden miissen, ohne dass wichtige Merkmale verloren gehen. Dadurch miissen
weniger Parameter gelernt werden, was die Recheneffizienz erheblich steigert.

Ein Zentraler Vorteil von CNNss ist ihre Vielseitigkeit. Sie konnen sowohl zweidimensionale
als auch dreidimensionale Bilder verarbeiten. Das macht sie besonders niitzlich in der Medizin
zum Beispiel bei Rontgenbildern (2D) oder bet MRT- und CT-Scans (3D). [3]

CNNes sind besonders dazu geeignet, aus markierten Daten zu lernen. Sie eignen sich daher sehr
gut fiir tiberwachte Lernaufgaben, vor allem in der Medizin, wo genaue Bildanalysen wichtig
sind. Im Folgenden werden die einzelnen Bausteine von CNNs genauer erklédrt und verdeut-
licht, wie sie medizinische Bilder verarbeiten, daraus lernen und diese interpretieren.

Medical Image (Input) Fully Connected Layer

Convolutional Layer ReLu Layer Pooling Layer Output Classes

Tumar

- e J __:: ----------- _—— o Tumor
= e "_"-—-._,__‘__._ = S

L |

Abbildung 2.2: Allgemeine CNN-Architektur [3]

Auf der Grundlage von Abbildung 2.2 wird die Grundstruktur von CNNs wie folgt definiert:

- Input layer: oder Eingabeschicht auf Deutsch verarbeitet medizinische Bilddaten, meist
als Graustufen oder RGB-Bilder mit einer einheitlichen Auflosung von 128x128, 224x224
oder 256x256 Pixeln.

- Convolutional layer: Faltungsschichten auf Deutsch wurden verwendet, um spezifische
Merkmale wie Ecken, Kanten, und Rauschen aus Bildern zu extrahieren. Dies wird mog-
lich, wenn ein Filter oder Kernel auf das Bild angewendet wird, der sich in einer gleiten-
den Fenstertechnik iiber das Bild bewegt, bis es vollstandig abgedeckt ist.
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Abbildung 2.3: Faltungsprozess [5]

Gemil Gleichung(2.1) wird der Kernel mit h und das Eingabebild mit f bezeichnet.
Die Zeilen- und Spaltenindizes der Ergebnismatrix werden mit m und n bezeichnet und
2., 2 die Summe iiber alle Pixel des Filters

(f0lm,nl = (h s f)mm) =D D hLj, k1fLj + m, k +n] @.1)
J k

Pooling layer: Die Pooling-Schicht verkleinert die Gro3e der Feature-Maps aus der vor-
herigen Schicht. Dadurch entstehen neue Feature-Maps mit geringerer Auflosung. Das
bringt diverse Vorteile mit sich. Es liegen weniger Parameter vor, die Berechnungen wer-
den schneller, und das Risiko von Overfitting sinkt. Aulerdem ermoglicht Pooling nur
die wichtigen Informationen erhalten bleiben, wihrend unwichtige Details herausgefil-
tert werden.

Medizinische Bilder wie MRT- oder CT-Aufnahmen zeigen viele feine Details. Schon
kleine Verinderungen wie Drehung, Verschiebung oder VergroBerung konnen das Bild
stark veridndern. Die Pooling-Schicht hilft, die wichtigsten Merkmale zu behalten und
unwichtige Unterschiede zu ignorieren. Dadurch wird das Modell stabiler und weniger
anfillig fiir solche Veridnderungen in den medizinischen Bildern.

Basierend auf Abbildungen 2.4 und 2.5 gibt es zwei Arten von Pooling:

— Max-Pooling: Dabei wird pro Patch der maximale Wert iibernommen. So lassen
sich dominante Strukturen identifizieren, beispielsweise besonders helle Tumorre-
gionen im Gehirn.

Ractified faature map

Rectified feature map

1/42|7 Paoled featura map 1lal2l7 o
B0 — S 2/6[8[5 3262
DL AL Ty —
: | 212 Mox(3,4,1,2) 2 4 3|1

] Average(3, 4,1, 2)= 2.5

Abbildung 2.4: Max-Pooling [6] Abbildung 2.5: Mittelwert-Pooling [6]
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— Average Pooling: oder Mittelwert-Pooling auf Deutsch ermittelt pro Patch den Mit-
telwert und betont so die Gesamtintensitit eines Bereichs, statt einzelne besonders
helle Pixel hervorzuheben.

- Fully Connected layer (Dense): (Deutsch: Vollstindig verbundene Schicht) ist die letzte
Schicht in einem CNN. Sie verarbeitet die zuvor extrahierten und gefilterten Merkmale
und entscheidet schlieBlich, zu welcher Klasse ein Bild gehort.

Im medizinischen Bereich kann diese Schicht beispielsweise dazu genutzt werden, um
festzustellen, ob ein MRT-Bild einen Tumor zeigt oder wie stark eine Lungeninfektion
in einem Rontgenbild ausgeprigt ist.

- Activation function: (Deutsch: Aktivierungsfunktion) Auf die vollstindig verbundenen
Schichten und Faltungsschichten folgen meist Aktivierungsfunktionen. Anhand dieser
wird das Modell dazu befihigt selbst komplexe Zusammenhénge zu lernen und nicht nur
einfache lineare Entscheidungen zu treffen. Zwei hiufig verwendete Aktivierungen sind
dabei:

— ReLU (Rectified Linear Unit): Nach jeder Berechnung in einer Schicht setzt ReLU
alle negativen Werte auf 0 und lésst positive Werte unveridndert. Dadurch kann das
Netzwerk auch komplexe Muster lernen.

— Softmax: Diese Funktion wird oft in der letzten Schicht bei Klassifikationsaufgaben
verwendet. Sie wandelt die Ausgaben in Wahrscheinlichkeiten um, die zusammen
eins ergeben. So kann das Modell entscheiden, zu welcher Klasse ein Bild am wahr-
scheinlichsten gehort.

- Output layer: (Deutsch: Ausgabeschicht) In dieser Schicht wird die Klassenbezeichnung
vorhergesagt. Bei mehreren Klassen wird dafiir die Softmax-Funktion verwendet, bei
zwei Klassen die Sigmoid-Funktion.

Wichtige Parameter und Hyperparameter fiir den Aufbau von CNNs

Der Aufbau eines qualitativ hochwertigen CNN-Modells erfordert die sorgfiltige Einstellung
verschiedener Parameter und Hyperparameter. Diese bestimmen, wie das Netzwerk Eingaben
verarbeitet und wichtige Muster erkennt. Insbesondere in sensiblen Bereichen wie der medizi-
nischen Bildanalyse ist das von gro3er Bedeutung. [7]

Die wichtigsten Hyperparameter und ihre Funktionen werden im Folgenden erlautert:

- Kernels (Filters): Ein Kernel ist eine kleine Matrix, die liber das Eingabebild gleitet, um
durch eine Faltungsoperation lokale Merkmale zu extrahieren. Wihrend dieses Prozes-
ses fiihrt der Kernel eine elementweise Multiplikation (Skalarprodukt) mit jedem Teil
des Bildes durch, den er abdeckt. So entstehen neue Werte, die anzeigen, ob bestimmte
Muster im Bild vorhanden sind, wie zum Beispiel Kanten oder Linien.

In der medizinischen Bildgebung kdonnen Kernel Tumorgrenzen, Organformen oder Tex-
turanomalien erkennen. Die Bewegung des Kernels wird durch den Stride-Wert gesteu-
ert. [8]

- Bias: (Deutsch: Verzerrung) ist ein trainierbarer Parameter, der vor der Aktivierungs-
funktion zum Ausgang eines Neurons addiert wird. Dadurch kann das Netzwerk die Ak-
tivierungsschwelle verschieben und sich besser an die Datenverteilung anpassen. Mathe-
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matisch gesehen wird der Output, wenn ein Neuron den Input x erhélt und das Gewicht
w hat, zu (w*x + b),erst danach wird die Aktivierungsfunktion angewendet.

- Padding: Beim Padding werden vor dem Faltungsprozess zusitzliche Zeilen und Spalten,
in der Regel Nullen, um die Rénder des Eingabebildes hinzugefiigt. [9]

Ohne Padding konnten die Filter die Bildrinder nicht vollstdndig beriicksichtigen, und
das Ergebnisbild wiirde kleiner werden. Mit Padding bleibt die urspriingliche Grof3e des
Bildes erhalten, und auch die Randbereiche flieen in die Verarbeitung ein.

- Stride: (Deutsch: Schrittweite) gibt an, um wie viele Pixel sich der Kernel beim Durchlauf
iiber das Bild bewegt. Eine Schrittweite von 1 bedeutet, der Filter wird Pixel fiir Pixel
verschoben. Eine Schrittweite von 2 bedeutet, der Filter springt immer zwei Pixel weiter,
wodurch die Ausgabe kleiner wird. [10]

In medizinischen CNNs wihlt man oft kleinere Schrittweiten, um die Auflésung zu er-
halten und sehr feine Strukturen zu erkennen.

- Dropout: Dropout ist eine Methode gegen Overfitting in neuronalen Netzen. Dabei wer-
den wihrend des Trainings zuféllig einige Neuronen voriibergehend ausgeschaltet. So
entstehen viele kleine Teilnetzwerke. Beim Testen wird das ganze Netz wieder genutzt
und das Netzwerk kombiniert das Wissen dieser vielen kleinen Netze. was die Generali-
sierungsfihigkeit des Modells verbessert. [11]

Bei der Klassifizierung medizinischer Bilder verbessert Dropout die Generalisierung und
verringert das Risiko von Fehlalarmen oder zu sichere, aber falsche Vorhersagen.

- Learn rate u: (Deutsch: Lernrate) Lernrate bestimmt, wie stark die Gewichte eines Mo-
dells nach jedem Backpropagation-Schritt angepasst werden. Eine kleine Lernrate sorgt
dafiir, dass das Training langsam, aber stabil ablduft. Eine gro3e Lernrate macht das Trai-
ning schneller, kann aber dazu fiihren, dass das Modell keine gute Losung findet. Hiufig
werden die Lernraten dynamisch angepasst, mit Techniken wie adaptiven Optimierern.
So erreicht man ein gutes Gleichgewicht zwischen Geschwindigkeit und Genauigkeit,
was besonders bei sensiblen Aufgaben wie der Krankheitsdiagnose wichtig ist. [12]

Anwendungen im medizinischen Bereich:
- Organ- und Lasionssegmentierung (in CT-/MRT-Bildern). [13]

- Tumorerkennung (bei MRT-Untersuchungen des Gehirns). [14]

2.2.2 Transfer Learning

Beim Transferlernen nutzt man ein bereits vortrainiertes Deep-Learning-Modell beispielsweise
ResNet und VGG16, das auf vielen Daten gelernt hat, und passt es an eine neue Aufgabe mit
wenig Daten an. Die unteren Netzwerkschichten erfassen allgemeine Muster (Kanten, Texturen,
Formen, bei Texten auch Syntax und Bedeutung), die fiir viele Aufgaben niitzlich sind und
deshalb wiederverwendet werden konnen.

Mit Transferlernen braucht man weniger manuell beschriftete Bilder. Das Modell konvergiert
schneller und wird genauer, vor allem bei seltenen Krankheiten fiir die nur wenige beschriftete
Proben verfiigbar sind. [15]

Anwendungen im medizinischen Bereich:
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- COVID-19 Erkennung mittels Rontgenaufnahmen des Brustkorbs. [15]

- Erkennung der diabetischen Retinopathie in Fundusbildern [16]

2.2.3 Recurrent Neural Networks(RNN)

Rekurrente Neuronale Netze (RNN) sind Modelle fiir Daten, die eine Reihenfolge haben, z.
B. Worter in einem Satz. Durch Riickkopplungen konnen sie sich Informationen aus friiheren
Schritten merken. Dieses Gedéchtnis steckt in sogenannten verborgenen Zustinden, die zusam-
menfassen, was das Netz bisher gesehen hat.

Normale RNNs haben beim Lernen oft das Problem, dass die Gradienten sehr klein oder sehr
grofl werden (Verschwinden/Explodieren). Dann lassen sich die Gewichte schlecht anpassen,
und weit zuriickliegende Informationen gehen verloren. Deshalb gibt es Varianten wie LSTM
und GRU. Sie nutzen Gatter, die den Informationsfluss regeln und die Gradienten stabil halten,
sodass auch lange Abhédngigkeiten gelernt werden kdnnen.

RNNs haben den Nachteil, dass sie eine Sequenz Schritt fiir Schritt verarbeiten. Das kostet viel
Rechenzeit besonders bei langen Sequenzen und groflen Datensitzen. [17]

Anwendungen im medizinischen Bereich:

- Analyse von Elektrokardiogramm-Signalen zur Erkennung von Herzanomalien [18]

- Automatisierte Erstellung medizinischer Berichte anhand von Rontgenaufnahmen des
Brustkorbs [19]

- Uberwachung von Intensivpatienten iiber einen lingeren Zeitraum (z.B. Vorhersage einer
Sepsis). [20]

Tabelle 2.1: Zusammenfassung der Typen des iiberwachten Lernens

Modell Typische Daten | Typische = An- | Vorteile Nachteile
wendungen

CNN medizinische Bil- | Klassifikation gute Bildleistung | Schwach

der langen Kontext
Transfer  Lear- | medizinische Bil- | Klassifikation Kleine medizini- | Abhéngigkeit
ning der sche Datensdtze | vom Quellmodell
RNN/LSTM sequentielle Da- | Vorhersage Zeitreithen oder | viel Rechenzeit

ten Erstellung  klini-

scher Berichte

2.3 Unsupervised Learning

(Deutsch: Uniiberwachtes Lernen) Ein Algorithmus sucht ohne vorgegebene Labels selbststin-
dig Muster und Strukturen in Daten. Das ist besonders niitzlich in der medizinischen Bildge-
bung, wo gelabelte Datensitze oft knapp oder teuer sind. [21]

In diesem Abschnitt werden drei wichtige uniiberwachte Ansétze vorgestellt: Autoencoder, Ge-
nerative Adversarial Networks und Restricted Boltzmann Machines
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2.3.1 Autoencoders (AEs)

Autoencoder (AEs) sind uniiberwachte neuronale Netzwerke, die entwickelt wurden, um Ein-
gabedaten zu komprimieren und anschlieBend mdoglichst genau wiederherzustellen.

Sie bestehen aus einem Encoder, der die Daten in eine kompakte latente Darstellung (Code)
komprimiert, und einem Decoder, der aus diesem Code die Daten wieder rekonstruiert. In der
Dekodierungsphase (Decoder) werden diese kompakten Repréisentationen wieder in die ur-
spriingliche Form der Eingabedaten zuriickgefiihrt.

Autoencoder nutzen Faltungsschichten (Convolutional Layers) und Pooling-Methoden, um lo-
kale Merkmale wie Kanten oder Muster zu erfassen und gleichzeitig die Datenmenge zu ver-
ringern.

Beim Training wird eine Rekonstruktionsfunktion (z. B. mittlere quadratische Abweichung
oder Kreuzentropie) minimiert, Dabei lernt der Autoencoder, wichtige Merkmale zu erkennen
und Storrauschen zu verwerfen.

Die Leistungsfihigkeit eines Autoencoders zeigt sich daran, wie prézise die rekonstruierten
Daten dem Original dhneln. [22]

Input_ P2 Latent Space Output
Pl “ P1
- =
Cl |E| I:I C1
5 E
B L° =g & 0 |Em
Encoder ' 64 features Decoder

Abbildung 2.6: AE Struktur [22]

Wie in Abbildung 2.6 gezeigt, setzt sich der Autoencoder aus einem Encoder zusammen, der die
Eingabedaten in eine niedrigdimensionale latente Reprisentation komprimiert, sowie einem
Decoder, der die urspriinglichen Daten aus dieser codierten Darstellung wiederherstellt.
Anwendungen im medizinischen Bereich:

- Perfekt geeignet zur Reduzierung von Daten dimensionen und zur uniiberwachten Ex-
traktion relevanter Merkmale und bei der Erkennung von Anomalien.

2.3.2 Generative Adversarial Networks (GANSs)

(Deutsch: Generative gegnerische Netzwerke) Das Funktionsprinzip von GANSs in der Kiinst-
lichen Intelligenz basiert auf einem Wettbewerb zwischen zwei Komponenten. Der Generator
erstellt kiinstliche Bilder oder Daten, die den echten Daten stark dhneln, wihrend der Diskrimi-
nator dafiir zustindig ist, zwischen echten und kiinstlichen Daten zu unterscheiden. Der Diskri-
minator wird darauf trainiert, eine bindre Klassifikation vorzunehmen (,,echt* oder ,,falsch®),
wihrend der Generator darauf trainiert wird, den Diskriminator zu tduschen, indem er immer
realistischere Daten erzeugt. [23]

Anwendungen im medizinischen Bereich:
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- Wird eingesetzt, um kiinstliche medizinische Bilder zu erzeugen, Datensitze zu vergro-
Bern und die Genauigkeit bei Segmentierungsaufgaben zu steigern.

2.3.3 Restricted Boltzmann Machines

Eine Restricted Boltzmann Machine (RBM) hat zwei Schichten von Knoten: eine sichtbare
und eine versteckte. Knoten aus der sichtbaren Schicht konnen mit Knoten aus der versteckten
Schicht verbunden sein aber nie Knoten innerhalb derselben Schicht miteinander.

Hidden Units

biases forh, c = o —d 1) o

W = [u'ij]n i

connects h; and v;

biases forv, b =

Visible Units
RBM parameter, § = {w,b, c}

Abbildung 2.7: Restricted Boltzmann Machine [24]

RBMs sind vor allem generative Modelle. Sie kann die Eingaben automatisch ordnen und passt
dabei stindig ihre Gewichte und Biases an. Auf diese Weise erkennt die RBM wichtige Merk-
male selbststindig und ist in der Lage, die urspriinglichen Daten mdoglichst genau wiederher-
zustellen. Sie lernen die Struktur von Daten und konnen neue, dhnliche Beispiele erzeugen.
Sie haben eine wichtige Rolle bei der Entwicklung moderner neuronaler Netze und des De-
ep Learnings gespielt. Eine RBM braucht keine gelabelten Daten, was besonders niitzlich fiir
echte Datensitze wie Bilder, Videos oder Audiodateien ist. [24]

Anwendungen im medizinischen Bereich: [24]

- Analyse der Konnektivititsstruktur des Gehirns anhand von MRI-Bildern.

- Erstellung von Themenmodellen aus unstrukturierten Textdaten
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Tabelle 2.2: Zusammenfassung der Modelle fiir uniiberwachtes Lernen in der medizinischen Bildge-

bung.
Modell Typische Daten Typische Anwendungen
Autoencoder (AE) Unbeschriftete Bilddaten Denoising, Kompression
Generative Adversarial Net- | hochdimensionale Medien Hochrealistische synthetische
works (GAN) Bilder
Restricted Boltzmann Machi- | Binire oder normalisierte Da- | Modellierung einfacher
nes (RBM) ten Strukturen

3 Sicherheitsrisiken in der Radiologie

Obwohl Deep Learning die Diagnosemoglichkeiten in der Radiologie durch die schnelle und
genaue Interpretation medizinischer Bilder revolutioniert hat, bringt es auch eine Reihe neu-
er kritischer Risiken mit sich. Diese Risiken konnen die Patientensicherheit gefihrden, gegen
Datenschutzgesetze verstoBen und das Vertrauen der Arzte in die Diagnose auf Basis von KI-
Tools mindern. In diesem Abschnitt werden daher die wichtigsten Schwachstellen im Zusam-
menhang mit DL-Modellen im Bereich der Radiologie aufgezeigt, wobei der Schwerpunkt auf
adversarialen Angriffen, Datenschutzverletzungen und Bedrohungen der Datenintegritit liegt.

3.1 Adversariale Angriffe

Adversariale Angriffe sind ein wachsendes Problem beim Einsatz von Deep Learning in der
medizinischen Bildgebung, besonders in der Radiologie. Dabei werden die Eingabedaten ab-
sichtlich so verindert, dass das Modell falsche Ergebnisse liefert. Das kann durch sehr kleine,
gezielte Anderungen an den Originalbildern passieren oder durch die Erstellung realistischer
gefilschter Bilder um Deep-Learning-Algorithmen zu tduschen. Obwohl diese Verdnderungen
fiir das menschliche Auge oft unsichtbar sind, nutzen sie gezielt Schwichen im Modell aus, um
Klassifizierungs- oder Diagnosefehler zu verursachen, was in der Medizin besonders kritisch
ist. [25]

Adversariale Angriffe werden iiblicherweise anhand ihrer Absicht, eine falsche Klassifizierung
zu erzwingen, in zwei Kategorien eingeteilt:

- Untargeted Attacks: (Deutsch: Ungezielte Angriffe) zielen darauf ab, dass das Modell
irgendeine falsche Kategorie wihlt, nicht eine bestimmte. So kann zum Beispiel ein nor-
males Hirnbild félschlich als Hirntumor eingestuft werden oder ein Bild mit Tumor als
unauffillig. Das kann zu ungenauen und ungeeigneten medizinischen Entscheidungen
fiihren, etwa zu unnotigen Untersuchungen oder Behandlungen.

- Targeted Attacks: (Deutsch: gezielte Angriffe) Bei einem gezielten Angriff zielt der An-
greifer darauf ab, das Modell gezielt zu einer bestimmten falschen Vorhersage zu bringen.

Angreifertechniken werden auch auf der Grundlage des Wissens des Angreifers iiber das Ziel-
DL-Modell unterteilt:
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White-box Gray-box Black-box Training-time Test-time

s YN Y 4 2 S 4

Attacker’s ;
Knowledge Attacker’s Goal
% Adversarial Attack %
Attack Frequency Attack Target
Single-step Iterative Untargeted Targeted

Abbildung 3.1: Taxonomie adversarieller Angriffe in KI-Systemen [25]

- White-Box-Attacks: White-Box-Angriffe sind Angriffe auf KI-Modelle, bei denen der
Angreifer das System sehr genau kennt: den Aufbau (Architektur), die verwendeten Trai-
ningsdaten, die Funktionsweise und auch die Schutzmafnahmen. Mit diesem Wissen
kann er berechnen, wie sich das Ergebnis dndert, wenn man die Eingabe ganz leicht ver-
dndert. So fiigt er ein kleines Storsignal hinzu, das fiir Menschen kaum sichtbar ist, das
Modell aber in die Irre fiihrt. Dadurch entstehen falsche Klassifizierungen oder andere
unerwiinschte Ergebnisse, zum Beispiel wird ein Bild falsch erkannt. [27]

Zu den am hiufigsten verwendeten Angriffen zdhlen gradientenbasierte Verfahren, bei
denen durch gezielte, minimale Perturbationen Fehlklassifikationen hervorgerufen wer-
den:

— Die Fast Gradient Sign Method (FGSM) ist eine bekannte Methode, um gezielte
Storungen in Eingabedaten zu machen. So entstehen sogenannte adversariale Bei-
spiele. Sie soll tiefe neuronale Netze, vor allem CNNs, bewusst in die Irre fiihren.

Dabei wird die Eingabe nur ganz wenig verindert, aber in die Richtung, die den
Fehler des Modells groer macht. Dafiir werden zuerst den Gradienten der Ver-
lustfunktion zur Eingabe berechnet . Danach wird die Eingabe minimal angepasst,
damit der Gesamtverlust steigt und das Modell falsch entscheidet.

Wie stark diese kleine Anderung ist, bestimmt der Epsilon-Wert . Er legt fest,
wie grofl das Rauschen sein darf. Es soll das Bild fiir Menschen kaum sichtbar
verdndern, das Modell jedoch stark beeinflussen. [28]

Die neue (angreifende) Eingabe wird mathematisch wie folgt berechnet:
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Abbildung 3.2: Beispiel fiir einen gegnerischen Angriff [26]

x' = x+e€-sign (VxJ(H, X, y))

Dabei gilt:

x: Die originale Eingabe (z. B. ein MRT-Bild), die in das Modell geht.

x': Die verdnderte Eingabe. Sie sieht fast gleich aus wie x, bringt das Modell
aber durcheinander.

*

*

e: Die Stirke der Storung. Je groBer € , desto stirker wird x verdndert.
V. J (0, x, y): Gradient der Verlustfunktion J in Bezug auf die Eingabe x.
0: Die Parameter des Modells (das, was das Modell gelernt hat).

y: Das wahre Label der Eingabe (die richtige Antwort).

* ¥ X %

FGSM fiigt der Eingabe gezielt eine kleine Storung hinzu. Dadurch wird die Ein-
gabe in einen Bereich verschoben, in dem das Modell wahrscheinlicher falsch ent-
scheidet. Trotzdem bleibt die Eingabe dem Original sehr dhnlich.

— Basic Iterative Method (BIM): Die Basic Iterative Method (BIM) ist eine Weiter-
entwicklung von FGSM. Ziel ist es, stirkere und genauere Angriffe zu erzeugen.
Statt die Eingabe einmal mit dem Gradienten zu verdndern, macht BIM viele kleine
Schritte hintereinander. Nach jedem Schritt wird die veridnderte Eingabe zuriick-
projiziert, damit die Gesamtstorung nicht zu grof3 wird. Sie bleibt in einem festen



14

Sicherheitsrisiken in der Radiologie

Bereich um die Original Eingabe (oft wird das eine e-Kugel genannt, d.h. die Ver-
dnderung darf hochstens e betragen).

Weil BIM in mehreren Schritten arbeitet, kann es den Verlust des Modells nach und
nach erhohen. Dabei bleibt die Storung immer innerhalb eines erlaubten Bereichs.
Darum ist BIM im Vergleich zu FGSM oft wirksamer und genauer beim Erzeugen
adversarieller Beispiele.

Der Prozess wird mit der originalen Eingabe x begonnen. Optional wird mit einer
leicht verdnderten Version x0 gestartet. Die Aktualisierung pro Schritt wird wie
folgt berechnet:

XD = Clip, , {x¥ + a - sign (V,J(0,x?, )) }
Dabei gilt:

x xU*D: Dies ist die gestorte Eingabe beim nichsten Schritt der Iteration.

x x: Zwischenstand nach i Iterationen

* a: Schrittweite jeder Iteration

* €: Maximal erlaubte Gesamtstorung

V_ J(0,x",y): Gradient der Verlustfunktion J in Bezug auf die Eingabe x®

Clip, .: Funktion, die sicherstellt, dass x“*! innerhalb eines e-Umfelds von x
bleibt

*

*

BIM éndert die Eingabe in vielen kleinen, genau gesteuerten Schritten. Nach jedem
Schritt wird gepriift, dass die Anderung im erlaubten Bereich bleibt. So entstehen
tauschende Beispiele (adversariale Beispiele), die das Modell falsch erkennt, ob-
wohl sie fiir Menschen fast gleich wie das Original aussehen.

Projected Gradient Descent (PGD): Der PGD-Angriff ist eine starke, wiederhol-
te Methode, um adversariale Beispiele zu bauen, die Deep-Learning-Modelle tédu-
schen. Er baut auf FGSM auf. Statt nur einem groBen Schritt macht PGD viele
kleine Schritte mit dem Gradienten und passt die Eingabe jedes Mal ein bisschen
an. Dadurch wird der Angriff genauer und robuster. Bei PGD wird zuerst zufillig
ein Startpunkt in der e-Umgebung des Originalbildes gewihlt. Die Storung wird
dann schrittweise berechnet dhnlich wie bei BIM und nach jedem Schritt in den
erlaubten Bereich zuriickprojiziert.

Bei PGD werden oft mehrere zufillige Neustarts verwendet (es wird also mehrfach
von verschiedenen Punkten begonnen). Bei BIM wird normalerweise am gleichen
Punkt begonnen. Darum wird PGD meist als stdrker und robuster als BIM angese-
hen. [29]

Die Erzeugung der adversarialen Beispiele erfolgt nach einer iterativen Aktualisie-
rungsregel:

Xip1 = Projg o (x, + a - sign (V,J (6, x,,)))

* x,,,: Die aktualisierte Eingabe nach der #-ten Iteration.

* x,: Zwischenstand nach i — ten Iterationen.
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* a: Die Schrittweite ist eine kleine positive Zahl. Sie bestimmt, wie grof} jede
Anderung (Storung) in jedem Schritt des Gradienten-Aufstiegs ist.

% sign(-): Die Vorzeichenfunktion zeigt die Richtung des Gradienten an. Sie macht
aus dem Gradienten einen einfachen Vektor nur mit +1 oder -1. Dieser Vektor
sagt, in welche Richtung die Storung gehen soll.

* V., J(0,x,,y): Der Gradient der Verlustfunktion J beziiglich der Eingabe x,.
Dieser Gradient zeigt an, wie die Eingabe angepasst werden muss, um die Ver-
lustfunktion zu erhéhen, was das Modell dazu bringt, die Eingabe mit hoherer
Wahrscheinlichkeit falsch zu klassifizieren.

* Projg(x, €): Der Projektionsoperator passt die verdnderte Eingabe x,,, so an,
dass sie nah beim Original x bleibt. Er sorgt dafiir, dass x,,, innerhalb der
erlaubten e-Umgebung liegt. Das heif3t: x,,, wird zuriick in den erlaubten Be-
reich gebracht, damit die maximale StorgroBe e nicht tiberschritten wird.

Im Gegensatz zu FGSM, das nur einmal eine Stérung hinzufiigt, verdandert PGD
das Eingabebild schrittweise und kontrolliert mehrfach. Dadurch entstehen stirke-
re gegnerische Beispiele. PGD ist deshalb ein wirkungsvollerer und schwierigerer
Angriff, da es die Verlustfunktion genauer untersucht und gleichzeitig unauftillig
bleibt.

- Black-Box-Angriffe: Hier hat der Angreifer keinen direkten Zugriff auf die Modell-
Parameter. Stattdessen stellt er dem System Eingaben und sieht sich die Ausgaben an.
Aus diesen Antworten versucht er zu verstehen, wie sich das Modell verhilt
Es gibt zwei Arten dieses Angriffs:

— Score-based attacks: Bei scorebasierten Angriffen kann der Angreifer das Modell
abfragen. Er bekommt nicht nur das vorhergesagte Label, sondern auch die Ver-
trauenswerte fiir alle Klassen. Diese Werte geben ihm laufend Hinweise. So kann
er ungefihr herausfinden, in welche Richtung das Modell sich dndert, und kleine,
absichtliche Stérungen am Eingang machen. [30]

Zuerst wird das Modell mit einem Bild abgefragt und die Konfidenz-Scores werden
gespeichert. Dann wird grob geschitzt, wie sich der Fehler dndert, da exakte Gradi-
enten nicht verfiigbar sind. AnschlieBend wird das Bild schrittweise in die Richtung
veriandert, die die Wahrscheinlichkeit einer Fehlklassifikation maximiert. Am Ende
entsteht ein adversariales Beispiel mit moglichst kleiner Verdnderung.

Der Hauptvorteil dieses Angriffs ist, dass er weniger Abfragen bendotigt als ent-
scheidungsbasierte Methoden.

— Decision-baesd attacks: Bei entscheidungsbasierten Angriffen kann der Angreifer
das Modell nur abfragen und bekommt nur das Endergebnis, zum Beispiel ,,Tumor*
oder ,,Kein Tumor*.

Dabei wird die Eingabe durch das Hinzufiigen von kleinem, zufélligem Rauschen
verdandert. Das Modell wird abgefragt, um zu priifen, ob die Vorhersage vom wah-
ren Label abweicht. Bei Erfolg wird die Storung verfeinert, sodass die Verzerrung
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verringert und die Fehlklassifikation beibehalten wird. Dieser Ablauf wird wieder-
holt, bis der Angriff erfolgreich ist oder die maximale Anzahl an Iterationen erreicht
wird.

Der Hauptvorteil ist, dass nur mit dem Label-Feedback gearbeitet wird. Die gro3en
Herausforderungen sind meist, dass sehr viele Abfragen notig sind und die Ande-
rungen am Bild kdnnen groBer sein als bei scorebasierten Angriffen.

- Gray-Box-Angriff: Gray-Box-Angriffe liegen zwischen White- und Black-Box. Der An-
greifer hat Teilwissen iiber das Zielmodell oder seine Umgebung, aber nicht alles. Er
kennt zum Beispiel die Architektur, nicht aber die trainierten Gewichte; er weil} etwas
tiber die grobe Verteilung der Trainingsdaten; oder er kennt den Typ der Verteidigung,
jedoch nicht deren genaue Parameter.

Angriffe werden danach sortiert, wann sie im KI-Prozess passieren und was sie bewirken sollen
in zwei Kategorien:

- Angriffe in der Trainingsphase (Training-time attacks): Bei Angriffen in der Trainings-
phase wird das KI-Modell schon beim Lernen geschwicht. Beim Datenvergiften werden
absichtlich falsche oder verdnderte Beispiele in den Trainingssatz gegeben. Dadurch wer-
den falsche Regeln oder eine geheime Hintertiir (Backdoor) gelernt. Spéter kann durch
ein kleines Zeichen eine falsche Entscheidung ausgelost werden.

Abbildung 3.3 zeigt einen Backdoor-Angriff. Bei diesem Angriff werden manchen Trai-
ningsbildern kleine, kaum sichtbare Muster hinzugefiigt. Beim Lernen wird gemerkt,
dass dieses Muster zu einer bestimmten (aber falschen) Klasse gehort. Spéter reicht das
kleine Muster in einem neuen Bild aus. Dann wird eine falsche Klasse gewihlt, egal was
sonst im Bild ist. So wird die KI absichtlich in die Irre gefiihrt.

Beim Label Poisoning sind die Beschriftungen in einem Datensatz falsch, unregelmifig
oder nicht klar. In der medizinischen Bildgebung, besonders bei MRT von Hirntumoren,
kann das passieren durch Fehler bei der Beschriftung, Bias der Personen und Unterschie-
de zwischen Radiolog*innen. Auch Technik-Probleme wie Scanner-Fehler oder schlech-
te Bildqualitit spielen eine Rolle. Im Gegensatz zu natiirlichen Bildern (z. B. ImageNet)
sind die Folgen hier ernst. Ein bosartiger Tumor kann als gutartig markiert werden, oder
die Grenzen des Tumors werden nicht genau gezeichnet. Diese Fehler storen das Lernen
von tiefen neuronalen Netzen und fiihren zu schlechteren Ergebnissen. [32]

- Testzeit-Angriffe: Bei Testzeit-Angriffen wird ein fertiges KI-Modell wihrend der Nut-
zung angegriffen. Die Eingabe wird verindert, nicht das Modell. Aus einem echten Ront-
genbild wird mit sehr kleinem, fast unsichtbarem Rauschen ein verdndertes Bild gemacht.
Fiir Menschen wird kein Unterschied gesehen. Durch das kleine Signal wird eine falsche
Entscheidung ausgelost.

Man kann diese Angriffe auch danach einteilen, wie die Storung gemacht wird: in einem Schritt
oder in mehreren, wiederholten Schritten in zwei Ktegorien:



Sicherheitsrisiken in der Radiologie 17

Trigger Mechanism

2
& Min Pooling Threshold< 84

ool o]
. BEEED 0
! HooEs o
# ] O
Medical Dataset

OO0Ea &
EEEEE_,° Yoner| 5 &

.: O 'Iumur_a g
HieeE-
= Input with Threshold > 84 Tumor, C
e

Wrong

Classification

--------------------------------------------------------------

Abbildung 3.3: Backdoor-Angriff durch Datenvergiftung auf CNN-Modelle [31]

- Ein Single-Step-Angrift: Die Eingabe wird einmal ganz leicht verdndert in Richtung des
Gradienten der Verlustfunktion, um den Modellfehler moglichst stark zu erhohen; wie
beim FGSM.

- Iterative Angriffe (z. B. PGD, BIM, CW) dndern die Eingabe in vielen kleinen Schrit-
ten. In jedem Schritt wird der Gradient neu berechnet, die Storung leicht angepasst und
danach wieder in den erlaubten Bereich zuriickgesetzt. Das braucht mehr Rechenzeit als
ein Ein-Schritt-Angriff, ist aber stdrker und oft weniger sichtbar.

Solche Integrititsrisiken schwichen das Vertrauen in das Modell. Sie beeintriachtigen den Ein-
satz stark besonders bei autonomen Systemen in der Notfallversorgung oder bei der Ferndia-
gnose.

3.2 Privatsphire Verletzung

In einem Bedrohungsmodell konnen Angriffe verschiedene Ziele betreffen, wie das Trainings-
datenset, das Modell selbst oder dessen Parameter und Architektur. Dabei gibt es vier Akteure
wie in Abbildung 3.4 dargestellt: Datenbesitzer mit sensiblen Daten, Modellbesitzer, die das
Modell bereitstellen, Modellnutzer, die es verwenden, und Angreifer, die versuchen, zusitzli-
che Informationen zu gewinnen. Ziel von PrivatsPhére-Angriffen ist es, Daten offenzulegen,
die eigentlich geschiitzt sein sollten, zum Beispiel Inhalte der Trainingsdaten, Eigenschaften
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der Daten oder Details des Modells. Diese Angriffe lassen sich in drei Typen einteilen: Mem-
bership Inference, Property Inference und Model Extraction.

Wants Wants Has i
. . . . Has
information information | access access
about about to o Adversary
Training Model API
setD fa a0
------ P@ o -}
Owns Creates Uses
Data Owner Model Owner Model Consumer

Abbildung 3.4: Privatsphare Verletzung [33]

Bei PrivatsPhire-Angriffen werden zwei Arten unterschieden: Membership Inference und Pro-
perty Inference. Bei Membership Inference soll herausgefunden werden, ob ein bestimmtes
Beispiel (z. B. eine Person oder ein Foto) im Training der KI verwendet wurde. Dies kann
als Black-Box durchgefiihrt werden, wenn nur die Antworten der KI gesehen werden, oder
als White-Box, wenn zusitzlich Einblick in das Modell (Gewichte, Gradienten) gewihrt wird.
White-Box-Angriffe gelten dabei meist als genauer und gefihrlicher. Bei Property Inference
werden nicht einzelne Personen gepriift, sondern allgemeine Eigenschaften des Trainingsda-
tensatzes abgeleitet, etwa die Geschlechterverteilung oder ob viele Personen mit Brille erfasst
wurden, auch wenn solche Merkmale nicht als Labels gespeichert wurden.

Zudem sind Model Extraction Attacks Black-Box-Angriffe. Im Zuge dessen stellt der Angreifer
zahlreiche Anfragen an ein KI-Modell und nutzt die Antworten, um ein eigenes Ersatzmodell
zu trainieren, welches dem Original stark d@hnelt. So wird das Ziel erfolgt, eine dhnliche Ge-
nauigkeit auf Testdaten zu erreichen oder das Verhalten des Modells auch bei ungewohnlichen
Eingaben nachzuahmen. Ein Beispiel ldsst sich wie folgt beschreiben: In einem Krankenhaus
klassifiziert ein KI-System Tumore auf MRT-Bildern. Ein Angreifer speist iiber die Schnitt-
stelle mehrere Bilder ein, sammelt die Ausgaben des Systems und trainiert damit ein eigenes
Modell. So kann das fachliche Wissen des Originalmodells unerlaubt kopiert werden, ohne
direkten Zugriff auf die sensiblen Patientendaten.
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Tabelle 3.1: Zusammenfassung der adversarialen Angriffen

Angriffstyp Kategorie Grundprinzip Vorteile fiir den An-
greifer

FGSM Evasion,White-Box Einstufige Storung in | schnelle Erzeugung ad-
Richtung des Gradien- | versarialer Beispiele
ten

BIM Evasion,White-Box Iterativer FGSM mit | schwerer fiir Menschen
Projektion zu entdecken

PGD Evasion,White-Box Iterativer FGSM mit | kaum  sichtbar fiirs

Projektion und zufilli-
gem Strat

menschliche Auge

Decision-based

Evasion, Black-Box

Modell gibt nur das
endgiiltige Label aus

Nur Label nétig, funk-
tioniert ohne Scores.

Score-based

Evasion, Black-Box

Modell gibt Label und
Vertrauenswert/Score
fiir alle Klassen aus

Weniger Abfragen,
zielgerichtete ~ Anpas-
sung dank Scores

Data Poisoning Poisoning beschidigte Trainigsda- | Langfristiger Leis-
ten tungsabfall
Membership Inference Mitgliedschaft im Trai- | Privatsphidre  Verlet-
Inference ningsdatensatz feststel- | zung
len
Model Extraction | Inference Modell anhand seiner | geistiges Eigentum (IP)

Ausgaben rekonstruie-
ren

Diebstahl

4 Techniken zur Risikominderung bei Deep Learning in der
Radiologie

Tiefe neuronale Netzwerke sind dem Risiko adversarialer Angriffe durch Methoden wie die
Fast Gradient Sign Method (FGSM), Projected Gradient Descent (PGD), Basic Iterative Me-
thode (BIM) und andere Angriffsalgorithmen ausgesetzt. Adversarial Training (adversariales
Training) ist eine der Methoden, die eingesetzt werden, um diese Bedrohung abzuwehren. [35]

4.1 Verteidigung gegen adversariale Angriffe

Es gibt verschiedene Methoden, die zur Abwehr von Angriffen eingesetzt werden:

4.1.1 Defensive Distillation

oder Abwehr Distillation auf Deutsch ist eine wirksame Methode gegen gradientenbasierte
adversarielle Beispiele. Dabei wird das Wissen eines komplexen Netzes auf ein einfacheres
Netz iibertragen. So entsteht ein glatterer Klassifikator, der weniger empfindlich auf kleine,
feindliche Storungen reagiert. [36]




20 Techniken zur Risikominderung bei Deep Learning in der Radiologie

Defensive Distillation
| Gradient Regularization

Model —{  Gradient Masking

Optimization —
P Image Denoising

Stochastic Network

Adversarial Training

- Data - .
Denfense —— - S | —  Feature Compression
Optimization |

Input Reconstruction

Adversarial Example

Additional Detection

Network
Integrated Defense

Abbildung 4.1: Taxonomie von Verteidigungen gegen adversarielle Angriffe [34]

4.1.2 Adversarial Training

Bei dieser Methode werden absichtlich verdnderte Beispiele erstellt und dem Trainingsdaten-
satz hinzugefiigt. Wihrend des Trainings werden diese Daten gesehen und vom Modell wird
gelernt, sie richtig zu erkennen und einzuordnen. Dadurch wird das Modell stédrker gemacht
und besser geschiitzt gegen dhnliche Angriffe in der Zukunft. Diese Technik wird als eine der
hdufigsten Schutzmafinahmen angesehen. In der Forschung wurden viele neue Varianten des
adversarialen Trainings entwickelt, um FGSM- und PGD-basierte Ansétze zu verbessern. Der
Schwerpunkt wurde gelegt auf drei Ziele: die Robustheit zu erhohen, den Rechenaufwand zu
verringern und Uberanpassung (Overfitting) zu vermeiden. [37]

Back propagation
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Prediction
Results of .

Adversarial
Data

Adversarial Data
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Abbildung 4.2: Adversariales Training auf Neuronales-Netz Modell [37]
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4.1.3 Rauschunterdriickung und Rekonstuktion

Bei der Eingabesanierung und Rekonstruktion werden Bilder vor der Klassifikation vorverar-
beitet. Ziel ist es, Storungen (adversarielles Rauschen) zu verringern und wichtige medizini-
sche Details zu behalten. Dafiir konnen Filter wie GauB3- oder Medianfilter genutzt werden, um
kleine Pixel Fehler zu dimpfen. Auch Autoencoder oder Residual-Netze kdnnen das Bild neu
aufbauen, damit es dem Original dhnlicher wird. So entsteht eine Schutzschicht: kleine, kaum
sichtbare Anderungen beeinflussen die Entscheidung des Modells weniger. Zu starkes Entrau-
schen kann jedoch feine, wichtige Informationen entfernen und die Genauigkeit der Diagnose
senken. [35]

4.1.4 Feautre Maskierung

Beim Training werden kleine Teile des Bildes absichtlich verdeckt oder verindert. So muss
das neuronale Netz lernen, eine Zahl anhand von mehreren Hinweisen zu erkennen, nicht nur
anhand eines kleinen Details. Beim MNIST Datensatz sieht das Netz zum Beispiel eine hand-
geschriebene Zahl mit verschiedenen verdeckten Stellen und erkennt sie trotzdem. Dadurch
verlisst es sich weniger auf einzelne Merkmale und wird robuster. Kleine, gezielte Anderungen
am Bild, wie bei adversariellen Angriffen bringen das Netz dann nicht so leicht durcheinan-
der. [38]

4.1.5 Gradienten Manipulation

Bei der Gradienten Manipulation wird die Richtung, in der der Fehler verringert wird (der Gra-
dient), stabiler gemacht und fiir Angreifer weniger nutzbar. Bilder werden von Angreifern in
kleinen, gezielten Richtungen veridndert, damit ein Irrtum verursacht wird. Dagegen wird mit
einfachen Mitteln vorgegangen: Es wird Rauschen hinzugefiigt, die Schrittgrofle wird durch
Gradient Clipping begrenzt, und die Fehlerflache wird geglittet (Smoothing). So wird auf sehr
kleine Bilddnderungen weniger empfindlich reagiert und die Entscheidung des Modells stabi-
ler gehalten. Wichtig ist jedoch, dass zu viel Rauschen oder zu starkes Clipping das Lernen
bremsen konnen. Deshalb wird eine gute Mitte gesucht und gegen starke, angepasste Angriffe
getestet.

4.1.6 Robuste Merkmalsabgleichung zur Bildverifizierung

Um zu priifen, ob Eingabebilder echt und unveréindert sind, werden stabile Methoden zur Merk-
malsextraktion eingesetzt. Damit lassen sich kleine Unterschiede bei Texturen, der Beleuchtung
oder in anatomischen Details erkennen. Manipulierte oder mit GANs erzeugte Bilder konnen
diese feinen Merkmale oft nicht genau nachbilden. [39]

4.1.7 Ensemble Modell

Beim Ensemble Lernen werden mehrere Modelle gleichzeitig genutzt. Diese Modelle werden
Basis Modelle genannt. Die Ergebnisse aller Modelle werden zusammengefiihrt, damit am En-
de eine gemeinsame Vorhersage erzeugt wird. Durch den Einsatz mehrerer Modelle und das
Mischen ihrer Vorhersagen wird das Risiko von Fehlklassifikationen verringert, die durch Ma-
nipulationen verursacht werden. Adversarial Examples, mit denen ein Modell getduscht wird,
tauschen ein anderes Modell vielleicht nicht. Deshalb wird durch die gemeinsame Entschei-
dung im Ensemble eine zusitzliche Sicherheitsebene geschaffen. [40] Die Verwendung meh-
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rerer Modelle und die Aggregation ihrer Vorhersagen verringert das Risiko von durch Mani-
pulationen verursachten Fehlklassifikationen.

4.2 Verteidigung gegen Privatsphéire Verletzung

Step 3: Global model
aggregation and update
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initialization
Step 2: Local model )
? training and upload g ’

Abbildung 4.3: Federated Learning [41]

4.2.1 Federated Learning

Wie in Abbildung 4.3 gezeigt wird, ist Federated Learning (foderiertes Lernen) eine Metho-
de, bei der die Daten nicht auf einem zentralen Server gesammelt werden, sondern auf den
Geriten der Nutzer bleiben. Der Server stellt ein Modell bereit, welches die Gerite herunter-
laden und mit ihren eigenen Daten verbessern. Danach senden die Gerite nicht die Rohdaten
zuriick, sondern nur die Anderungen am Modell. Diese Anderungen werden auf dem Server
zusammengefasst und ergeben ein besseres gemeinsames Modell. Der Vorteil dieser Vorge-
hensweise liegt darin, dass die Daten privat bleiben und das Risiko fiir Datenschutzprobleme
folglich geringer ist.

4.2.2 Differential Privacy

Bei dieser Methode wird gezielt etwas Rauschen zu den Daten oder Modellaktualisierungen
hinzugefiigt. So ist nicht mehr erkennbar, ob bestimmte Personen in den Daten enthalten wa-
ren. Folglich wird verhindert, dass Angreifer einzelne Patienten herausfinden oder ihre Daten
rekonstruieren konnen, selbst wenn das Modell ungeplant 6ffentlich wird.

KI-Modelle konnen aus verschiedenen Griinden private Daten verraten. Ein Grund ist Over-
fitting, wenn das Modell die Trainingsdaten zu stark auswendig lernt. Auch schlechte Genera-
lisierung kann dazu fiihren, dass mehr Informationen preisgegeben werden. Manche Modelle
sind durch ihre Struktur anfélliger fiir solche Lecks. Aulerdem konnen Modelle seltene oder
sensible Daten direkt speichern und dadurch verraten. SchlieBlich kann sogar das Training fiir
Robustheit gegen Angriffe unbeabsichtigt zusitzliche Informationen offenlegen.
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Tabelle 4.1: Zusammenfassung der Verteidigungsstrategien gegen adversarialen Angriffen

Verteidigungsstrategie | Grundprinzip Vorteile Nachteile
Defensive Distillation glatte Entscheidungs- | geringer = Over- | nicht effektiv gegen
grenzen head starke Angriffe

Adpversarial Training

Training auf saubere
und adversariale Bei-
spiele

Robustheit erho-
hen und Uberan-
passung vermei-
den

kann die Genauigkeit
negativ beeinflussen

Rauschunterdriickung

Stérungen  verringern
durch GauB3- oder Me-
dianfilter

Poisoning
meiden

Ver-

starkes Entrauschen
kann feine, wichtige In-
formationen entfernen

Feature Maskierung

Beim Training kleine
Teile der Eingabe ab-
sichtlich verdeckt oder
veriandert

Das Netz wird ro-
buster

kann die Qualitidt sau-
berer Eingaben beein-
trichtigen

Gradient Manipulation

Rauschen hinzugefiigt,
die Schrittgrofe wird
durch Gradient Clip-

Entscheidung des
Modells stabiler

viel Rauschen, starkes
Clipping koénnen das
Lernen bremsen

ping begrenzt

Ensemble Modell mehrere Modelle | Risiko von Fehl- | Zusitzliche Komplizi-
gleichzeitig genutzt klassifikationen tét

verringern

Federated Lernen Daten nicht auf einem | Daten  bleiben | zusitzliche Komplizitit
zentralen Server gesam- | privat
melt

Differential Privacy gezielt etwas Rauschen | Daten  bleiben | zu viel Rauschen kann
zu den Daten hinzuge- | privat das Lernen beeintrich-

fiigt.

tigen

S5 Stand der Forschung

Immer mehr Forschung zeigt, dass KI-Modelle in der Radiologie leicht getduscht werden kon-
nen. Verschiedene Bildarten und Angriffsarten liefern dafiir Hinweise

Li u.a. zeigen an einem COVID-19-CT-Klassifikator féllt die Genauigkeit fiir Nicht-COVID-
Bilder unter einem White-Box-Angrift (FGSM) von 80% auf 0% . Das ganze System erreicht
insgesamt 76,27% Genauigkeit und 85,80% AUC; fiir die Nicht-COVID-Klasse liegen ohne
Angriff (e=0) 80% vor. Mit mehr Storung wird es schlechter: bei ¢=0,1 bleibt sie noch bei
80%, bei €=0,3 sinkt sie auf 75% (die Storungen werden dann meist sichtbar), bei e=0,7 auf
17,5% und ab € > 0,9 auf 0%. Das zeigt klar, dass mit vollem Modellzugriff adversariale Sto-
rungen sehr stark wirken konnen. [42]

Auch Li u.a. testen, wie robust verschiedene Deep-Learning-Modelle sind (MobileNet, ResNet-
152, Vision Transformer, CNN, AlexNet) fiir die Klassifikation von Lungen-Rontgenbildern.Sie
greifen die Modelle mit FGSM, PGD und AutoAttack an. Sie untersteichen, dass alle Modelle
deutlich an Genauigkeit verlieren. Der Vergleich zeigt, dass, White-Box-Angriffe besonders
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geféhrlich sind. [43]

Auflerdem Ma u.a untersuchen Angriffe auf medizinische Bild-Klassifikation mit ResNet-50
(Augen-Fundus, Brust-Rontgen, Haut-Dermoskopie). Sie testen White-Box-Angriffe (FGSM,
BIM, PGD und CW). Sie zeigen, dass, diese Modelle leichter anzugreifen als Modelle fiir Na-
turbilder sind. Schon bei sehr kleinen Storungen (e= 1/255) fillt die Genauigkeit auf etwa 0%,
besonders bei BIM, PGD und CW. Mit mehr Klassen werden die Modelle noch anfilliger.[44]

Paschali u.a. zeigen, Die Robustheit hdangt stark vom Modelltyp ab. Beim Klassifizieren ist
Inception V3 (IV3) am besten und verliert nur 6,90% Genauigkeit. Beim Segmentieren hat
DenseNet (DN) den kleinsten Verlust mit 19,53%. Am schlechtesten sind: MobileNet (MN)
bei der Klassifikation mit 24,55% Verlust und UNet (UN) bei der Segmentierung mit 40,92%
Verlust. Das verdeutlicht, dass die Architektur des Modells sehr wichtig ist. Fiir sichere An-
wendungen muss sie sehr sorgfiltig ausgewihlt werden. [45]

Tsai u.a. zeigen dass fast alle Arten medizinischer Bilddatensitze, ob Graustufen, farbig, Ront-
gen u. a. schon mit Ein-Pixel-Angriffen verdndert werden kdnnen. Ohne besonderen Schutz
und Sicherheitsregeln sind solche Modelle nicht bereit fiir den Einsatz in Abldufen ohne Kon-
trolle oder in Bereichen, die sehr wichtig fiir die Sicherheit sind. [46]

Die Ergebnisse zeigen dass, es beim Einsatz von KI zur Auswertung von medizinischen Bil-
dern ein groBes Risiko gibt. Durch Manipulationen kann die Diagnose falsch sein (krank statt
gesund oder umgekehrt). Auch der Schweregrad oder die Art der Krankheit kann falsch ein-
gestuft werden. Das kann schlimme Folgen haben, wie Behandlung beginnt zu spit, falsche
Medikamente mit Nebenwirkungen, Verschwendung von Zeit und Geld und im schlimmsten
Fall sogar Todesfélle. Solche adversarialen Bilder lassen sich leicht erzeugen. So konnen auch
falsche Informationen schnell verbreitet werden.
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6 Aufgabenstellung

Ziel dieser Arbeit ist die Entwicklung und Bewertung von Modellen zur binédren Klassifikation
von Hirnbildern (Tumor vs. kein Tumor) sowie Analyse ihrer Anfilligkeit gegeniiber adversa-
rialen Angriffen und geeigneten Abwehrmaflnahmen.

Vor den Experimenten wurden die Grundlagen des Deep Learning ausfiihrlich dargestellt. Dazu
gehoren die Taxonomien des maschinellen Lernens (iiberwachtes und uniiberwachtes Lernen)
mit den wichtigsten Konzepten und Architekturen. AuBBerdem wurden Sicherheitsrisiken in KI
wie adversariale Angriffe, Datenvergiftung, Privatsphire Angriffe) sowie Verteidigungsme-
chanismen (z. B. adversariales Training, Eingabe Vorverarbeitung, Ensemble Ansitze) syste-
matisch erkléart und eingeordnet.

Die folgende Liste zeigt die Anforderungen, die im Rahmen dieser Bachelorarbeit erreicht wer-
den sollen:

- Eigenes CNN-Design: Ziel ist es, ein einfaches, verldssliches CNN zu entwerfen und
umzusetzen, das Hirnbilder in zwei Klassen einordnet: Tumor oder kein Tumor. Erfolg-
reich ist das Modell, wenn es im Test mindestens 80% Genauigkeit erreicht und die Lern-
kurven stabil bleiben.

- Transfer Learning mit VGG-16: Ausganspunkt ist VGG-16 fiir Hirnbilder anzupassen,
damit das Modell leistungsfihig und effizient wird. Erfolgsma@ ist eine Genauigkeit von
mindestens 80% und/oder geringerer Trainingsaufwand.

- White-Box Angriffe: Geplant ist, drei White-Box Angriffe (FGSM, BIM, PGD) zu zei-
gen und miteinander zu vergleichen. Erfolgreich ist dieser Schritt, wenn die Leistung des
Modells deutlich sinkt und die Unterschiede klar beschrieben werden, zum Beispiel bei

der Storstiarke (), der Anzahl der Iterationen und der Sichtbarkeit der Anderungen im
Bild.

- Black-Box-Angriffe (decision- und score-based): Gezeigt werden soll, dass Angrif-
fe ohne Kenntnis der Modellparameter méglich sind und sich deutlich von White-Box
Angriffen unterscheiden. Erfolg liegt vor, wenn diese Angriffe mit wenigen Anfragen
funktionieren.

- Verteidigungsstrategien: Gepriift werden zwei Schutzstrategien: adversariales Training
(White-Box) und Bild Vorverarbeitung (Black-Box). Die MaBBnahme gilt als wirksam,
wenn die robuste Genauigkeit unter Angriffen steigt. Zusétzlich werden die Verluste bei
der normalen Genauigkeit (Clean-Accuracy) und der Rechenaufwand klar erfasst. Ziel
ist ein ausgewogener Kompromiss zwischen Schutz, Leistung und Rechenaufwand.
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7 Methodik

In diesem Abschnitt wird die Entwurfsphase Schritt fiir Schritt erklért.
Abbildung 7.1 illustriert die in dieser Arbeit eingesetzte Methodik.

Im ersten Schritt werden die Bilddaten vorverarbeitet, wobei Grofle und Format vereinheitlicht
und die Pixelwerte normalisiert werden. Aulerdem werden die Daten, wenn notig, augmentiert
( wie beispielsweise leichte Drehungen oder Helligkeitsdnderungen), damit eine bessere Gene-
ralisierung erreicht wird. AnschlieBend erfolgt der Split in Trainings- und , Validierungsdaten.

Darauthin wird ein Basismodell erstellt und trainiert, wobei zwei Architekturen eingesetzt wur-
den: CNN und VGG16. Dabei wurden die Hyperparameter, Lernrate, Batch-Grof3e und Anzahl
der Epochen festgelegt, und die Leistung wurde mithilfe von Validierungsdaten iiberwacht. An-
schlieend wurden beide Modelle verglichen, sodass Stidrken und Schwichen sichtbar wurden.

Im nichsten Schritt erfolgt die Bewertung, wobei Kennzahlen wie Accuracy, Precision, Recall
und F1-Score berechnet werden. Zusitzlich werden Lernkurven betrachtet, damit Uberanpas-
sung erkannt werden kann.

Im Anschluss werden adversariale Angriffe erzeugt, um die Robustheit zu priifen. Dabei kom-
men sowohl gradientenbasierte Methoden (FGSM, BIM, PGD) als auch ein entscheidungsbasierter-
und ein Score-basierter Black-Box-Angriff zum Einsatz.

Als néchtes wird der Median Filter besonders gegen Black-Box-Angriffe angewendet. Bei Be-
darf wird CLAHE verwendet, dadurch werden kleine Storungen gegléttet und kontrastabhén-
gige Artefakte reduziert. Dagegen wird bei White-Box-Angriffen adversariales Training ein-
gesetzt, damit das Modell robuster wird.

Zum Schluss werden alle Ergebnisse vor und nach der Verteidigung dargestellt.

L A Hirntumordatensatz
LDatenvorverarbeitung

Modellerstellen VGG-16,CNN

|

Modellevaluieren

l

'd ™

Konfusionsmatrix,
Klassifikationshericht

White-Box: FGSM,BIM,PGD
Blackbox: Decision based&

A >y

l score-based

Adversariale Angriffe  |«————

Testen

'd ™

L Robustes Modell

Abbildung 7.1: Ablaufsdiagramm
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8 Konzept und Umsetzung

Die entwickelte Methode umfasst mehrere aufeinander folgende Schritte. Thr Ziel ist es, ein
robustes und genaues Modell zur Erkennung von Hirntumoren zu erstellen, das auch gegen
adversariale Angriffe geschiitzt ist. Die Methodenschritte lassen sich wie folgt beschreiben:

8.1 Uberblick iiber die Faltungsnetze (CNNs) fiir die Klassifizierung me-
dizinischer Bilder

Das in Abbildung 8.1 gezeigte Diagramm zeigt den Ablauf der Klassifizierung medizinischer

Bilder mit einem CNN. Der Prozess startet mit der Erfassung der Bilddaten, die anschlieBend

vorverarbeitet werden, um die Qualitédt zu erhohen, die Grofle anzugleichen und stérendes Rau-

schen zu entfernen.
Nach der Vorverarbeitung werden die bearbeiteten Bilder in ein CNN eingespeist.

8l6/a]
ololsls

o]a]
oo

Image Pre-Processing Data Collection
Feature-Maps Pooled Feature-Maps Output
Pooled Feature-Maps
Feature- s
Convolutional  Pooling Cony olulmnul Pooling Fully Connected
Layer | Laver | Layer 2 Layer2 Layer |
Input Image Feature Extraction Predicted Classification

Abbildung 8.1: Faltungsnetze (CNNs) fiir die Klassifizierung medizinischer Bilder [5]

8.1.1 Vorbereitung des Datensatzes

Ein frei verfiigbarer Open-Source-Datensatz von der Plattform Kaggle mit MRT-Bildern des
menschlichen Gehirns wird verwendet. Die Bilder liegen in Graustufen vor und sind in zwei
Klassen eingeteilt: mit Tumor und ohne Tumor. Da der Datensatz gut ausbalanciert ist, kann
darauf aufbauend ein binires Klassifikationsmodell trainiert werden. Wie in Abbildungen 8.2
und 8.3 dargestellt, wird die raumliche Struktur des Gehirns gezeigt. Tumore erscheinen meist
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als helle oder ungewohnliche Bereiche. Diese Unterschiede werden vom Modell wihrend des
Trainings als wichtige Merkmale gelernt. [47]

Tumor Tumor

Abbildung 8.2: MRT-Tumor-Datensatz [47]

kein Tumor
kein Tumor

kein Tumor kein Tumor

Abbildung 8.3: MRT-gesunde-Datensatz [47]

8.1.2 Vorverarbeitung der Daten

Alle Bilder wurden auf eine einheitliche GroB3e von 128 X 128 Pixeln skaliert, um gleichmiBige
Eingabedimensionen fiir das CNN-Modell zu gewihrleisten. Anschliefend wurden die Pixel-
werte durch 255 dividiert und dadurch in den Bereich von 0 bis 1 normalisiert. Auf diese Weise
wurde das Training beschleunigt und die Konvergenz des Modells verbessert.

Zur Kontraststeigerung wurde die Methode CLAHE (Contrast Limited Adaptive Histogram
Equalization) angewendet. Im Unterschied zur herkbmmlichen Histogramm-Equalisierung, die
global auf das gesamte Bild wirkt, wurde das Bild hierbei in kleine Bereiche (Kacheln) unter-
teilt, wobei die Kontrastanpassung jeweils lokal durchgefiihrt wurde. Diese Vorgehensweise
erwies sich im vorliegenden Anwendungsfall als besonders niitzlich, da die Sichtbarkeit von
Tumorgrenzen deutlich erhoht und damit die Genauigkeit des Modells verbessert wurde.

8.1.3 Entwurf des CNN-Modells

Es werden 128x128 Graustufenbilder verarbeitet. Zu Beginn wird eine Conv2D-Schicht mit 32
Filtern, einem 3x3-Kernel und ReLU-Aktivierung verwendet. Danach folgt Max-Pooling, um
die BildgroBe zu verkleinern. Dieses Muster wird in zwei weiteren Faltungsblocken mit 64 bzw.
128 Filtern wiederholt, jeweils mit ReLU und anschlieBendem Max-Pooling. Anschlieend wer-
den die Merkmalkarten flachgelegt (Flatten). Es wird eine Dense-Schicht mit 128 Neuronen
und ReLU genutzt; Uberanpassung wird durch ein Dropout von 0,5 reduziert. Fiir die binire
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Klassifikation wird das Modell mit zwei Ausgabeneinheiten und einer Sigmoid-Aktivierung
abgeschlossen. Das Modell wird mit dem Adam-Optimierer kompiliert. Diese Architektur lernt
effizient aus MRT-Daten und liefert robuste Klassifikationsergebnisse.
Die Struktur des entworfenen Modells ist in Abbildung 8.4 dargestellt.

Layer (type) Output Shape Param #
conv2d (Conv2D) ( , 126, 126, 32) 320
max_pooling2d (MaxPooling2D) ( , 63, 63, 32) 0
conv2d_1 (Conv2D) ( , 61, 61, 64) 18,496
max_pooling2d 1 (MaxPooling2D) ( , 30, 30, 64) 0
conv2d_2 (Conv2D) ( , 28, 28, 128) 73,856
max_pooling2d 2 (MaxPooling2D) ( , 14, 14, 128) 0
flatten (Flatten) ( 5 25088) 0
dense (Dense) ( , 128) 3,211,392
dropout (Dropout) ( , 128) 0
dense_1 (Dense) ( , 1) 129

Abbildung 8.4: selbst entworfenes CNN-Modell Struktur
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8.1.4 Struktur des VGG16-Modells

Abbildung 8.5 zeigt die Struktur eines VGG16-Netzes. Es bekommt Bilder in der GroBe 128x128
mit 3 Farben (RGB). Es hat fiinf Blocke mit kleinen Faltungen (3x3). In Block 1-2 gibt es je
zwei Faltungen, in Block 3-5 je drei. Nach jedem Block kommt Max-Pooling 2x2, dadurch
wird das Bild kleiner: 128—64—32—16—8—4. Am Ende wird iiber alle Positionen gemittelt
(Global Average Pooling), dann folgt eine kleine dichte Schicht mit 128 Neuronen, danach Dro-
pout 0,5, und zum Schluss eine dichte Schicht mit 2 Ausgédngen fiir die bindre Klassifikation.

Layer (type) Output Shape Param #
input_layer (Inputlayer) ( » 128, 128, 3) a
blockl_convl (Conv2D) ( » 128, 128, &4) 1,792
blockl_conv2 (ConvZD) ( » 128, 128, &4) 36,928
blockl pocl (MaxPoocling2D) ( » 64, 64, 64) a
block2 convl (Conv2D) ( » 64, B84, 128) 73,856
block2 conv2 (Conv2D) ( » 64, B84, 128) 147,584
block2 pool (MaxPooling2D) ( s 32, 32, 128) e
block3d _convl (Conv2D) ( s 32, 32, 258) 295,168
block3_conv2 (Conv2D) ( » 32, 32, 258) 590,888
block3_conv3 (Conv2D) ( » 32, 32, 258) 590,888
block3 _pool (MaxPoocling2D) ( » 16, 16, 258) a
blockd4 convl (Conv2D) ( » 16, 16, 512) 1,188,160
blockd conv2 (ConvZD) ( » 16, 16, 512) 2,359,803
blockd conv3 (ConvZD) ( » 16, 16, 512) 2,359,803
block4 pool (MaxPooling2D) ( » 8, 8, 512) a
blockS convl (Conv2D) ( » 8, B, 512) 2,359,808
blockS conv2 (Conv2D) ( » 8, 8, 512) 2,359,803
blockS_conw3 (Conv2D) ( » 8, 8, 512) 2,359,808
blockS pool (MaxPoocling2D) ( s 4, 4, 512) e
gap (GlobalAveragePooling2D) ( s 5127} e
dense_128 (Dense) ( s 128) 65,664
dropout_® 5 (Dropout) ( s 128) a
pred (Dense) ( s 2) 258

Abbildung 8.5: Struktur eines VGG16-Netzes
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8.1.5 Evaluierung der KI-Modelle

Zur Beurteilung der Modellleistung wurden verschiedene Metriken der Klassifikation heran-
gezogen: [48]

- Accuracy: (Deutsch: Genauigkeit) Sie beschreibt den Anteil der korrekt klassifizierten
Fille sowohl Tumor als auch Nicht-Tumor Fille an allen betrachteten Proben. Eine hohe
Genauigkeit deutet auf eine insgesamt zuverldssige Vorhersageleistung des Modells hin.

TP+TN

Genauigkeit = (8.1)
TP+TN+FP+FN

- Precision: (Deutsch: Prizision) Diese Metrik gibt an, welcher Anteil der als Tumor klas-
sifizierten Fille tatsidchlich Tumore waren. Eine hohe Prizision ist insbesondere im me-
dizinischen Kontext von groler Bedeutung, da sie die Anzahl an falsch positiven Dia-
gnosen reduziert. Dadurch kdnnen unnotige Behandlungen und psychische Belastungen
bei gesunden Personen vermieden werden.

TP

Prizision = ——— (8.2)
TP+ FP

- Sensitivitit bzw. Recall: Der Recall misst, wie gut das Modell tatsdachliche Tumorfil-
le erkennt. Ein hoher Recall bedeutet, dass nur wenige Tumore vom Modell iibersehen
wurden. Dies ist entscheidend, da falsch negative Ergebnisse in einem medizinischen
Szenario schwerwiegende Folgen haben und potenziell lebensbedrohliche Erkrankungen
unentdeckt bleiben konnten.

TP

recall = ——— (8.3)
TP+ FN

- F1-Score: Der F1-Score stellt das harmonische Mittel aus Prizision und Recall dar und
bietet somit eine ausgewogene Bewertung der Klassifikationsleistung. Ein hoher F1-Wert
zeigt, dass das Modell sowohl zuverldssig Tumore identifiziert als auch die Anzahl an
Fehlalarmen auf einem niedrigen Niveau hilt.

- Confusion Matrix: (Deutsch: Konfusionsmatrix) ist ein zentrales Werkzeug zur Bewer-
tung der Leistungsfihigkeit von Klassifikationsmodellen, insbesondere bei binéren Klas-
sifikationsaufgaben. Die Confusion Matrix ist eine quadratische Matrix (NxXN), wobei N
der Anzahl der Klassen entspricht. Im Falle einer binédren Klassifikation setzt sie sich aus
folgenden vier Kategorien zusammen:

— True Positives (TP): Ein True Positive liegt vor, wenn das Modell korrekt erkennt,
dass ein Fall positiv ist.

— True Negatives (TN): Ein True Negative bedeutet, dass das Modell korrekt er-
kennt, dass ein Fall negativ ist.

— False Positives (FP): Ein False Positive tritt auf, wenn das Modell einen positiven
Befund anzeigt, obwohl der Fall in Wirklichkeit negativ ist

— False Negatives (FN): Ein False Negative liegt vor, wenn das Modell einen positi-
ven Fall nicht erkennt und félschlicherweise als negativ klassifiziert.
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8.2 Adversariale Angriffe

Tabelle 8.1: Ubersicht der verwendeten adversarialen Angriffe und Parameter

Angriffstyp

Epsilon (¢)

Alpha
(Schritt-
weite «)

Iterationen

Beschreibung

FGSM

0,04

1 (ein Schritt)

Einstufige Storung in Rich-
tung des Gradienten

BIM

0,04

0,01

10

Iterativer FGSM mit Riick-
projektion in den e-Ball

PGD

0,04

0,005

10

Starker iterativer Angriff mit
zufélligem Start und Projekti-
on

Decision-based

0,02

2000

hat nur Zugriff auf das ausge-
gebene Label, effizient, beno-
tigt aber sehr viele Abfragen

Score-based

0,02

1000

hat Zugriff auf das ausgegebe-
ne Label und Scores, effizient,
benotigt weniger Abfragen als

Decision-based Angriff

Die Tabelle 8.1 veranschaulicht vier Angriffe: FGSM, BIM, PGD und einen Black-Box Angriff.
FGSM macht nur einen Schritt und die Storung ist € = 0,04, wobei die Anderung in Richtung
des Gradienten geht. Zudem wiederholt BIM den Angriff 10 Mal, wobei es a = 0,01 und € =
0,04 nutzt, und nach jedem Schritt bleibt das Bild im Bereich von €. AuBlerdem ist PGD dem
BIM édhnlich, aber es startet zuféllig im e-Ball und macht kleinere Schritte (a = 0,005), wobei
es ebenfalls € = 0,04 und 10 Iterationen hat; insgesamt gilt PGD meist als der stirkste der drei.
Wihrend der decision-based Black-Box-Angriff nur das ausgegebene Label kennt und nutzt
einen kleineren Storungsfaktor ( € = 0,02) sowie 2000 Abfragen, wobei er sich an die Ent-
scheidungsgrenze herantastet. Das ist realistisch, braucht aber viele Abfragen. Schlieflich hat
der scorebasierten Angriff einen Zugriff auf das ausgegebene Label und die Vertrauenswerte
des Modells (Scores), daher braucht er dank Scores weniger Abfragen.

8.3 Robustes Modell
8.3.1 Adversariales Training

Adversariales Training ist eine hiufig genutzte Methode, um ein Modell robuster gegeniiber
Angriffen von auflen zu machen. Dabei wird das Modell nicht nur mit unverénderten, sondern
auch mit absichtlich gestorten Eingaben trainiert. So lernt es, sowohl normale als auch mani-
pulierte Daten richtig zu erkennen und zu klassifizieren.

Der Prozess startet mit der Erzeugung adversarialer Beispiele mithilfe bekannter Angriffsme-
thoden wie FGSM, BIM oder PGD. Diese manipulierten Eingaben werden anschliefend mit
den urspriinglichen Daten kombiniert, um einen neuen, gemischten Trainingsdatensatz zu er-
stellen. Dieser enthilt sowohl unverédnderte als auch angegriffene Bilder, sodass das Modell im
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Training mit einer breiten Vielfalt an Eingaben konfrontiert wird.

Wihrend jeder Trainingsepoche verarbeitet das Modell einen Datenstapel, der sowohl saube-
re als auch adversariale Eingaben umfasst. Fiir jedes Beispiel wird der Verlust in der Regel
mithilfe einer standardméBigen Klassifikationsverlustfunktion, wie der Kreuzentropie, berech-
net. Anschlieend aktualisiert das Modell seine Gewichte durch Gradientenabstieg, wobei die
Gradienten aus den Verlusten beider Eingabetypen den unverinderten und den manipulierten
abgeleitet werden.

Durch das wiederholte Training mit den gemischten Daten wird das Modell besser darin, ge-
storte Eingaben zu erkennen und richtig zu klassifizieren. So wird das Modell robuster und
kann auch bei absichtlichen Storungen eine gute Genauigkeit behalten.

8.3.2 [Eingabe Vorverarbeitung

Bei der Verteidigung durch Vorverarbeitung wird zuerst das vom Angriff erzeugte adversarielle
Bild aufgenommen; danach werden zwei Schritte angewendet: Mit CLAHE (Contrast Limited
Adaptive Histogram Equalization) wird der lokale Kontrast erhoht und der sichtbare Einfluss
von zufilligem Rauschen verringert, damit tumorrelevante Strukturen wieder besser sichtbar
werden, und durch Medianfilterung wird hochfrequentes adversarielles Rauschen geglittet, so-
dass Storungen reduziert und wichtige Kanten erhalten bleiben.

8.4 Verwendete Software

Anaconda wird als Software Distribution fiir Data Science und maschinelles Lernen verwen-
det. Es wird eine integrierte Umgebung bereitgestellt, in der Python enthalten ist. AuBBerdem
werden viele Bibliotheken, Frameworks und Werkzeuge bereitgestellt, die in der Datenanalyse
und im wissenschaftlichen Rechnen hiufig genutzt werden. [49]

Beim Herunterladen des Toolkits werden viele fertige Funktionen bereitgestellt. Diese Funk-
tionen werden in Bibliotheken gesammelt und kénnen mit Anaconda installiert werden. Das
Aktualisieren aller Bibliotheken wird mit Anaconda leichter gemacht. Statt Python, IDEs und
Bibliotheken einzeln zu installieren, wird mit Anaconda alles in einer Installation erledigt.

Jupyter wird online genutzt, wobei mit Code, Text und Grafiken gearbeitet wird. Dabei werden
die Inhalte in Zellen geordnet, und in diesen Zellen kann Code oder Text eingetragen werden.
AnschlieBend werden die Zellen ausgefiihrt, wodurch die Ausgaben sofort sichtbar gemacht
werden.

Durch Jupyter-Notebooks wird eine klare Dokumentation von Analysen bereitgestellt, damit
Ergebnisse leicht reproduziert werden konnen. Auflerdem werden sie wegen der interaktiven
Struktur gern fiir Datenexploration, Entwicklung und Tests von Algorithmen verwendet und
fiir Lernzwecke genutzt. Deshalb finden Jupyter-Notebooks weite Anwendung in der Daten-
wissenschaft, der Forschung, der Lehre und in zahlreichen technischen Fachgebieten.

Python wurde von Guido van Rossum entwickelt und 1991 verdffentlicht. Die Sprache wird
als interpretierte High-Level-Sprache eingesetzt, wobei Einfachheit und Vielseitigkeit hervor-
gehoben werden. Die gute Lesbarkeit von Code und Ausdriicken wird besonders geschitzt,
dadurch wird Python von Anféngern und erfahrenen Entwicklern gleichermafB3en genutzt. Au-
Berdem wird eine umfangreiche Standardbibliothek bereitgestellt, mit der ein groer Bereich
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von Aufgaben bewiltigt werden kann, von Webentwicklung und Automatisierung bis hin zu
wissenschaftlicher Datenanalyse, maschinellem Lernen und kiinstlicher Intelligenz. Die Syntax
betont die Lesbarkeit und wird durch einen einfachen, intuitiven Umgang mit Programmierkon-
strukten geprigt.
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9 Messung und Ergebnisse

In diesem Abschnitt werden die Ergebnisse mit dem selbst entworfenen CNN-Modell und
dem vortrainierten VGG 16-Modell dargestellt. Zuerst werden die Modelle auf sauberen MRT-
Daten trainiert und validiert. Danach wird gepriift, wie anfillig die Modelle fiir adversariale
Angriffe ist (FGSM, BIM, PGD, score-based und decision-based Black-Box). Zum Schluss
wird untersucht, ob durch adversariales Training und Median-Filter die Robustheit der Model-
le verbessert werden kann.

Die Leistung wird mit mehreren Metriken bewertet, wie Genauigkeit, Konfusionsmatrix, Pri-
zision, Sensitivitdt und F1-Score. In der Diskussion werden die wichtigsten Ergebnisse und
Beobachtungen beschrieben und ihre Bedeutung fiir die Robustheit gegen adversariale Angrif-
fe bei der Klassifikation medizinischer Bilder erklirt.

9.1 CNN Modelltraining und Bewertung anhand sauberer Daten
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Abbildung 9.1: CNN-Bewertung

In Abbildung 9.1 ist zu sehen, dass die Trainingsgenauigkeit des selbst entworfenen CNN-
Modells iiber 15 Epochen stetig steigt. Die Genauigkeit beginnt in Epoche 1 bei 62,62% und
steigt nach und nach auf 96,67% in der letzten Epoche. Das Modell scheint demnach schnell
aus den Trainingsdaten zu lernen. Die Validierungsgenauigkeit ist ebenfalls gut. Sie startet bei
73,21%, steigt bis etwa Epoche 12 auf den maximalen Wert von 91,07% und sinkt danach leicht
bis sie den Wert von 85,71% in der letzten Epoche erreicht.

Der Trainingsverlust sinkt wihrend des Trainings nach und nach. Von etwa 62,74% in der ers-
ten Epoche auf rund 6,33% in der letzten. Das zeigt, dass das Modell die Trainingsdaten immer
besser gelernt hat und sich im Verlauf des Trainings weiter verbessert. Der Validierungsver-
lust sinkt. Am Anfang liegt er bei 54,71%. In Epoche 11 erreicht er den Minimum 36,89%. Ab
Epoche 12 steigt er wieder auf 41,2% bis er in der letzten Epoche den Wert von 52,41 erreicht.
Das ist ein typisches Anzeichen fiir Overfitting. Diese Ergebnisse deuten darauf hin, dass das
Modell robust und gut trainiert ist mit nur minimalen Anzeichen von Overfitting.

T
14
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Abbildung 9.2: CNN-Konfusionsmatrix

In Abbildung 9.2 ist ersichtlich, dass das CNN-Modell MRT-Bilder mit und ohne Tumor gut
unterscheiden kann. Von 21 Bildern ohne Tumor wurden 19 richtig als (kein Tumor) erkannt.
Von 35 Bilder mit Tumor wurden 29 richtig als (Tumor) erkannt. Wéahrend 2 Bilder ohne Tu-
mor wurden filschlich als Tumor gemeldet (False Positives). Sechs Bilder mit Tumor wurden
falschlich als (kein Tumor) eingestuft (False Negatives).

Das Modell hat sechs falsch negative Ergebnisse. Das bedeutet, es hat in dieser Auswertung

fast 17% der echten Tumorfille nicht erkannt. In der Medizin ist das ein groes Problem, denn
wenn Tumoren iibersehen werden, beginnt die Behandlung zu spit oder findet gar nicht statt.

Klassifikationsreport:

precision recall fl-score  support

kein Tumor @.78 8.9 @.83 21
Tumor .94 8.83 @.88 35
accuracy 8.86 56
macro avg .85 8.87 8.85 56
weighted avg 8.87 8.86 8.86 56

Abbildung 9.3: CNN-Klassifikationsreport

Abbildung 9.3 demonstriert den Klassifikationsbericht. Das CNN-Modell arbeitet gut fiir Tu-
mor und kein Tumor. Die Gesamtgenauigkeit ist % ~ 86%. Fiir kein Tumor Klasse: Prizision
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19

~ 0,76, Recall Ly 0,90, F1-Score 0,83. Fiir Tumor Klasse: Priazision BN 0,94, Re-
19+6 19+2 2942

call = ~ 0,83, F1-Score 0,88.
29+6

Die Mittelwerte liegen zwischen 0,85 und 0,87 und das Modell ist damit ausgewogen und zu-
verldssig,was wichtig in der Medizin ist.

9.2 VGG-16 Modelltraining und Bewertung anhand sauberer Daten
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Abbildung 9.4: VGG16-Bewertung

Laut Abbildung 9.4 wird die Leistung des VGG-Modells in der Trainingsphase dargestellt. Zu
Beginn wird in der ersten Epoche eine eher niedrige Genauigkeit von etwa 53,83% erreicht.
Anschlielend wird tiber insgesamt 15 Epochen eine stetige Steigerung der Trainingsgenauig-
keit beobachtet. AuBBerdem wird der Fortschritt ohne groere Einbriiche verzeichnet, und die
Werte werden von Epoche zu Epoche verbessert.

In Epoche 15 wurde eine Genauigkeit von 92,49% erreicht. Der stetige Anstieg zeigt, dass die
vortrainierten Convolutional-Layer erfolgreich feinjustiert und gut an die Klassifikation von
Gehirn-MRTs angepasst wurden.

Die Validierungsgenauigkeit lag in Epoche 1 bei 71,43% und steigt in Epoche 12 auf 89,29%
(der hochste Wert) und schwankt ab Epoche 13 bis sie den Wert von 85,71% erreicht. Die ge-
ringe Streuung zeigt, dass das Modell gut auf neue Daten iibertrigt und kein starkes Overfitting
vorliegt.

Der Trainingsverlust sank der in 15 Epochen deutlich, von etwa 4,99 in der ersten Epoche auf
0,16 in der letzten Epoche.

Der Validierungsverlust sank iiber 15 Epochen von = 2,23 auf 0,58.

Insgesamt deutet der Verlauf auf eine wirksame Optimierung hin, ohne starkes Overfitting.
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Abbildung 9.5: VGG16-Konfusionsmatrix

Basierend auf Abbildung 9.5 erkennt das Modell 34 echte Tumorfille korrekt (True Positives)
und klassifiziert 14 gesunde Fille richtig als (kein Tumor) (True Negatives). Allerdings werden
7 gesunde Bilder félschlich als Tumor eingestuft (False Positives), das weist auf eine méBige
Uberdiagnoserate hin. Das Modell ist eher vorsichtig und neigt dazu, zur Sicherheit (Tumor)
zu sagen. Das erhoht die Sensitivitit, kann aber zu unnétigen weiteren Untersuchungen fiihren.
Auf der anderen Seite verpasst das Modell einen tatsidchlichen Tumorfall (False Negatives). Das
ist in der klinischen Praxis kritischer, da ein tibersehener Tumor die Diagnose und Behandlung
verzogern kann.

Klassifikationsreport (Validation):

precision recall fl-score  support

kein Tumor @.93 e@.e7 e.78 21
Tumor a8.83 @8.97 a.89 35
accuracy 8.86 56
macro avg 8.88 8.82 8.84 56
weighted avg 2.87 2.86 2.85 56

Abbildung 9.6: VGG16-Klassifikationsreport

Wie in Abbildung 9.6 zu erkennen, dass durch den Klassifikationsbericht des VGG16-Modells
wichtige Hinweise zur Leistung auf dem Brain-MRI Datensatz gegeben werden. Die Gesamt-
genauigkeit wird mit 86% angegeben. Damit werden 86% aller Validierungsbeispiele richtig
klassifiziert.
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Fiir kein Tumor Klasse liegen Prizision= 0,8, Recall = 0,76 und F1-Score = 0,78. d.h. einige
Gesunde werden unnotig weiter untersucht (Fehlalarm). Auf der anderen Seite fiir Tumor Bilder
liegen Prizision = 14/(14 + 1) ~ 0,93, Recall = 14/(14 + 7) =~ 0,67 und F1-Score = 0,78.
Die Leistung fiir (Tumor) ist insgesamt gut und ausgewogen, denn Modell findet die meisten
Tumoren und macht vergleichsweise wenige Fehlalarme.

9.3 Testen der beiden Modellen

In dieser Phase wurden CNN und VGG16 mit einer zufillig ausgewihlten Gruppe von MRT-
Bildern mit Hirntumoren getestet. So wurde die Genauigkeit gepriift. Danach wurde das Modell
mit adversarialen Beispielen weiterverwendet.

Modell: CNN_Ohne_Angriff.h5

wahr: ja wahr: nein wahr: ja wahr: nein wahr: nein wahr: ja
prog: ja prog: nein prog: ja prog: nein prog: nein prog: ja

Abbildung 9.7: CNN-Modell Test

Modell: brain_mri_VGG16 (binar, Schwelle=0.50)

wahr: nein wahr: ja wahr: nein wahr: nein wahr: ja wahr: ja

preg: nein prog: ja preg: nein preg: nein prog: ja

prog: ja

Abbildung 9.8: VGG16-Modell Test

Tabelle 9.1: Leistungsvergleich, CNN vs. VGG-16 (saubere Daten, Klasse: Tumor)

Genauigkeit | Prizision recall F1-score
CNN 0,86 0,94 0,83 0,88
VGG-16 0,86 0,83 0,97 0,89

Sowhl Abbildungen 9.7 und 9.8 als auch Tabellen 9.1 und 9.2 illustrieren, dass sowohl CNN-
Modell als auch VGG-16 Modell eine hohe Genauigkeit erricht haben Zusammenfassend er-
reichten der beiden Modellen eine hohe Genauigkeit. CNN erkannte 76% der Bilder ohne Tu-
mor richtig und 94% der Tumor Bilder. VGG-16 dagegen erkannte 93% der Bilder ohne Tumor
und 83% der Bilder mit Tumor. Diese ausgewogene Leistung ist in der Medizin wichtig, weil
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Tabelle 9.2: Leistungsvergleich, CNN vs. VGG-16 (saubere Daten, Klasse:

Genauigkeit | Priizision recall F1-score
CNN 0,86 0,76 0,90 0,83
VGG-16 0,86 0,93 0,67 0,87

Kein Tumor)

sowohl Fehlalarme als auch tibersehene Fille vermieden werden miissen. Um die Arbeit tiber-
sichtlich zu halten, wird ein einzelnes Modell verwendet, auf das Angriffe angewandt werden;
robuste Modelle werden anschlieBend untersucht.

9.4 Adversariale Angriffe auf das CNN-Modell

Konfusionsmatrix

kein Tumor

wahr

=== CNN-Modell - ADVERSARIAL ===

Accuracy: 8.125

Klassifikationsbericht:
precision

recall fl-score support

Tumor

nein .83 8.a5 8.24 21
ja 8.23 8.17 B8.20 kL

accuracy 8.12 56

Kei ! macro avg 9.13 e.11 8.12 56

&in Tumor Tumor weighted avg 0.16 .12 e.14 56
prog

Abbildung 9.9: Konfusionsmatrix fiir angege-
riffenes CNN-Modell

Abbildung 9.10: Klassifikationsbericht fiir an-
gegeriffenes CNN-Modell

Wie in Abbildungen 9.9 und 9.10 unterstreicht, dass die Gesamtgenauigkeit des angegriffenem
CNN-Modells mit etwa 12,5% erreicht ((6 + 1)/56). Die Trefferquote fiir Tumor (Recall) wird
mit rund 17% erzielt (6/(6 + 29)); dadurch wird gezeigt, dass viele Tumoren tibersehen werden.
Die Prizision fiir Tumor wird mit ungefihr 23% erreicht (6/(6 + 20)), also werden unter den
als Tumor gemeldeten Bildern viele Fehlalarme erzeugt. Insgesamt wird durch den Angriff
eine deutliche Verschlechterung verursacht. Es werden viele echte Tumoren verpasst (viele
falsche Negative) und zugleich héufig féalschlich Tumor gemeldet (falsche Positive). Damit ist
ersichtlich, dass das Modell unter Angriff nicht robust ist.
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9.4.1 Fast Gradient Sign Methode (FGSM)

Original Adversarial(FGSM)
wahr: 0 | prog: 0 wahr: 0 | prog: 1

Abbildung 9.11: FGSM auf gesundes MRT-Bild

In Abbildung 9.11 werden die Folgen eines FGSM-Angriffs auf ein MRT-Bild eines gesunden
Gehirns prisentiert. Zundchst wurde das Bild vom CNN-Modell korrekt als (O = kein Tumor)
erkannt. Nach dem Anwenden einer kleinen Storung durch FGSM wurde das gleiche Bild je-
doch filschlich als (1 = Tumor) eingestuft. Das Modell scheint also durch solche Angriffe
getduscht werden zu konnen, sodass falsche Entscheidungen getroffen werden und insgesamt
schlechtere Ergebnisse entstehen.

Original Adversarial(FGSM)
wahr: 1 | prog: 1 wahr: 1 | prog: 0

Abbildung 9.12: FGSM auf MRT-Bild mit Hirntumor

In Abbildung 9.12 werden die Effekte des FGSM-Angriffs auf ein Bild mit Hirntumor gezeigt,
das urspriinglich als klassifiziert worden war. Vor der Stérung wurde das Bild vom CNN-
Modell korrekt erkannt. Nach der Anwendung der FGSM-Methode wurde es jedoch filsch-
licherweise als klassifiziert. Das Modell ist demnach iiberaus anfillig gegeniiber kleinen Sto-
rungen. Selbst geringe Anderungen im Eingabebild konnen die Zuverlissigkeit der Vorhersage
deutlich beeintrichtigen, was besonders bei medizinischen Diagnosen als problematisch ange-
sehen wird.

9.4.2 Basic Iterative Methode (BIM)

In Abbildung 9.13 wird hervorgehoben, dass das Modell durch den BIM-Angriff getiuscht
wurde. Ein Bild ohne Tumor wurde zunichst korrekt als gesund erkannt. Nach kleinen Verén-
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Original Adversarial(BIM)

wahr: 0 | prog: 0 wahr: 0 | prog: 1

Abbildung 9.13: BIM auf gesundes MRT-Bild

derungen am Bild wurde es jedoch filschlich als tumords eingestuft. Obwohl die Anderungen
sehr klein waren, wurde die Entscheidung des Modells stark beeinflusst. Damit wird deutlich,
dass die Zuverldssigkeit des Modells durch den BIM-Angriff stark beeintrichtigt werden kann,
sogar bei eigentlich klaren Bildern. In der medizinischen Praxis konnten dadurch unnétige Be-
handlungen ausgelost und Patientinnen und Patienten verunsichert werden. Deshalb wird be-
tont, dass KI-Modelle in der Medizin gezielt robuster und sicherer gemacht werden sollten.

Original Adversarial(BIM)
wahr: 1 | prog: 1 wahr: 1 | prog: 0

Abbildung 9.14: BIM auf MRT-Bild mit Hirntumor

In Abbildung 9.14 wird ein weiteres Beispiel fiir den BIM-Angriff gezeigt. Ein MRT-Bild mit
Tumor wurde zuerst vom CNN-Modell richtig als (Tumor) erkannt. Nach den gezielten Verén-
derungen wurde es jedoch filschlich als (kein Tumor) eingestuft. Die Sicherheit der Entschei-
dung wurde verringert, obwohl am Bild mit dem bloen Auge keine Anderung gesehen wurde.
Damit wird gezeigt, dass das Modell gegen solches kiinstlich erzeugtes Rauschen anfillig ist.
Besonders in der Medizin, wo falsch-negative Diagnosen schwere Folgen haben konnen, wird
die Notwendigkeit robuster und sicherer Modelle betont.

9.4.3 Projected Gradient Descent (PGD)

In Abbildung 9.15 wird klar, dass ein Bild, das zuerst korrekt als gesund erkannt wurde, mit
PGD-Angriff gezielt veridndert wurde. Nach dieser Manipulation wurde es vom Modell félsch-
licherweise als tumords eingestuft und ein Fehlalarm (False Positive) ausgelost. Verursacht



Messung und Ergebnisse 43

Original Adversarial (PGD)
wahr: 0 | prog: 0 wahr: 0 | prog: 1

Abbildung 9.15: PGD auf gesundes MRT-Bild

wurde dies durch viele kleine, kaum sichtbare Anderungen. Damit wird deutlich, wie emp-
findlich das Modell auf solche Storungen reagiert. In der medizinischen Diagnostik kdnnen
dadurch unnétige Behandlungen ausgelost werden.

Original Adversarial
wahr: 1 | prog: 1 wahr: 1 | prog: 0

Abbildung 9.16: PGD auf MRT-Bild mit Hirntumor

In Abbildung 9.16 wird ein Beispiel gezeigt. Ein Bild mit Tumor wurde zuerst vom CNN-
Modell richtig erkannt. Nach dem PGD-Angriff wurde es filschlich als gesund eingestuft. Da-
mit wird gezeigt, dass PGD sehr stark ist. Viele kleine, gezielt gesetzte Anderungen werden
gemacht; sie sind mit dem Auge kaum zu sehen. Durch diese Anderungen wird das Modell
leicht getduscht. Im Vergleich zu FGSM wird PGD in mehreren Schritten angewendet und gilt
als stirker. So wird deutlich, dass das Modell anfillig ist. In der medizinischen Diagnostik
konnen dadurch falsche Einschitzungen entstehen, und es konnen falsche Entscheidungen mit
ernsten Folgen getroffen werden.
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9.4.4 Entscheidungsbasierter Black-Box Angriff

[Angriff erfclgt] Fehlklassifiakation bei 1816 Schritte, pred=.5228, class=1

1/1 ————————— @5 35ms/step
1f] m— g5 3EMS/ STER
Original Adversarial(Black-Box)

wahr: 0 | prog: 0 wahr: 0 | prog: 1

Abbildung 9.17: Entscheidungsbasierter Black-Box Angrift auf gesundes MRT-Bild

In Abbildung 9.17 wird sichtbar, dass das urspriingliche Eingabebild zur Klasse (kein Tumor)
gehort und wird vom Modell zunéchst korrekt als (kein Tumor) eingestuft. Nach dem An-
wenden eines entscheidungsbasierten Black-Box Angriffs werden kleine zuféllige Storungen
schrittweise hinzugefiigt, wodurch der Klassifikator allmihlich in die Irre gefiihrt wird, bis
(Tumor) vorhergesagt wird. Bis zur Fehlklassifikation waren insgesamt 1016 Abfragen an das
Modell erforderlich.

Dieses Ergebnis wird als falsch positiv bezeichnet. Im medizinischen Kontext konnen durch
einen solchen Fehler unnétiger Stress und zusétzliche Behandlungskosten fiir gesunde Patien-
tinnen und Patienten verursacht werden.

[Angriff erfolgt] Fehlklassifiakaticn bei 1574 Schritte, pred=98.4989, class=@

1/1 = @5 44ms/step
11 ——————————— @5 34ms/step
Original Adversarial(Black-Box)
wahr: 1 | prog: 1 wahr: 1 | prog: 0
=2 "y g il o e

Abbildung 9.18: Entscheidungsbasierter Black-Box Angriff auf MRT-Bild mit Hirntumor

Abbildung 9.18 verdeutlicht, dass ein Bild der Klasse (Tumor) vom Modell zunichst korrekt
als (Tumor) vorhergesagt wird. Nach dem Angriff wird das adversarial verdanderte Bild falsch
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als (kein Tumor) eingestuft. Erst nach 1574 Abfragen kam es zur Fehlklassifikation. Dieser
Fall wird als falsch negativ bezeichnet und gilt in medizinischen Anwendungen als besonders
gefédhrlich. Im Unterschied zum vorherigen Fall kdnnen dadurch Diagnosen iibersehen, Be-
handlungen verzogert und schwere Folgen fiir die Gesundheit verursacht werden.

9.4.5 Score-basierter Black-Box Angriff

[Angriff erfolgt] Fehlklassifiakation bei 262 Schritte, pred=2.5885, class=1
1/1 ———————— @5 2oms/step
1/1 = @5 2Ims/step

Original Adversarial(Black-Box)
wahr: 0 | prog: 0 wahr: 0 | prog: 1

Abbildung 9.19: Score-basierter Black-Box Angriff auf gesundes MRT-Bild

In Abbildung 9.19 wird die Wirkung eines score-basierten Black-Box-Angriffs auf ein gesun-
des MRT-Bild gezeigt. Das Modell klassifiziert das Bild zunichst korrekt; nach dem Angriff
kommt es jedoch zu einer Fehlklassifikation. Im Verlauf von 263 Abfragen wurde die Fehl-
entscheidung erzielt. Der Vergleich mit dem entscheidungsbasierten Angriff verdeutlicht, dass
Letzterer deutlich mehr Abfragen bendtigt.

[Angriff erfolgt] Fehlklassifiakation bei 237 schritte, pred=2.4857, class=8

1/1 ——————— 95 Sams/step
1/1 ——— @5 G3ms/step
Original Adversarial(Black-Box)

wahr: 1 | prog: 1 wahr: 1 | prog: 0

Abbildung 9.20: Score-basierter Black-Box Angriff auf MRT-Bild mit Hirntumor
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Abbildung 9.20 prisentiert ein weiteres Beispiel mit einem MRT-Bild mit Hirntumor. Auch
hier ist die Vorklassifikation korrekt; erst nach 337 Modellabfragen fiihrte der score-basierte
Angriff zur ersten Fehlklassifikation.

Tabelle 9.3: Entscheidungsbasiert vs. Score-basiert fiir Klasse: Tumor

Angriffstyp Epsilon (¢) | Abfragezahl
Entscheidungsbasiert 0,1 1574
Score-basiert 0,02 337

Tabelle 9.4: Entscheidungsbasiert vs. Score-basiert fiir Klasse: Kein Tumor

Angriffstyp Epsilon (¢) | Abfragezahl
Entscheidungsbasiert 0,02 1016
Score-basiert 0,02 263

Tabellen 9.3 und 9.4 zeigen score-basierte Black-Box Angriffe eine wesentlich geringere Ab-
fragezahl bis zur erzwungenen Fehlklassifikation als entscheidungsbasierte, was wichtig fiir
die Robustheitsbewertung medizinischer KI-Systeme ist.

9.5 Aufbau robuster Modelle
9.5.1 Aufbau eines Robusten Modells gegen White-Box Angriffe

Modell Genauigkeit (Adversariales Training) Modell Verlustfunktion (Adversariales Training)
1.0 4 —@— Trainingsgenauigkeit Trainingsverlustfunktion
-¥=- Validierungsgenauigkeit | _ __---7 = 07 == Validierungsverlustfunktion
» - .7
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Abbildung 9.21: Bewertung des rubusten Modells durch Adversariales Training

In Abbildung 9.21 wird gezeigt, dass die Genauigkeit des adversarial trainierten Modells iiber
fiinf Epochen stetig gestiegen ist. Am Anfang wurde eine Trainingsgenauigkeit von 56,09% er-
reicht; bis zur letzten Epoche stieg sie schnell auf 93,14%. Die Validierungsgenauigkeit lag zu
Beginn bei 51,11% und erreichte in der letzten Epoche 95,56%. Damit wird deutlich, dass das
Modell auch mit einer Mischung aus sauberen und adversarialen Beispielen gut umgehen konn-
te. Die sehr hohe Validierungsgenauigkeit zeigt, dass das adversariale Training die Robustheit
deutlich verbessert hat und zuvor schwierige Fille korrekt erkannt wurden.
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Neben der Genauigkeit haben sich auch die Verluste wihrend des Trainings deutlich verringert.
Der Trainingsverlust wurde von 75,06% in der ersten Epoche auf 19,23% in der fiinften Epoche
gesenkt; damit wird ein effizientes Lernen und eine gute Konvergenz des Modells bestitigt.
Auch der Validierungsverlust wurde stark reduziert, namlich von 66,85% auf 16,45%. Dadurch
wird gezeigt, dass die Vorhersagen sicherer und stabiler gemacht wurden, nicht nur genauer.

Konfusionsmatrix

kein Tumor

wahr

=== Robustes Modell - ADVERSARIAL ===
Accuracy: B8.839
Klassifikationsbericht:

. precision recall fl-score  support
£

2 nein @.77 8.81 8.79 21

ja @.83 @.86 @.87 35

accuracy @.84 56

macro avg @.83 @.83 8.83 56

kein Tumar Tumeor weighted avg 2.84 e.84 2.84 56

prog

Abbildung 9.22: Konfusionsmatrix fiir robustes ~ Abbildung 9.23: Klassifikationsbericht fiir ro-
CNN-Modell bustes CNN-Modell

Wie in Abbildungen 9.22 und 9.23 dargestellt wird, die Gesamtgenauigkeit des robusten CNN-
Modells erreicht mit etwa 84% ((17+30)/56). Die Trefferquote fiir Tumor(Recall) wird mit
rund 86% erzielt (30/(30 + 5)); dadurch wird gezeigt, dass das adversariale Training wirksam
eingesetzt wurde, um die Auswirkungen von Angriffen zu verringern und die Zuverlédssigkeit
des Modells zu steigern, besonders wichtig bei sensiblen Aufgaben wie der Klassifikation von
Gehirntumoren.

Original PGD-Angriff nach Verteidigung
Tumor kein Tumor Tumor
0.9995 0.2141 0.9897

Abbildung 9.24: Robustes Modell auf MRT-Bild mit Hirntumor

Abbildung 9.24 zeigt, dass das urspriinglich trainierte Modell (ohne adversariales Training) auf
einem sauberen Bild den Tumor mit 99,95% erkannte. Es funktioniert also gut, wenn die Bilder
nicht veriandert sind. Wird dieselbe Aufnahme jedoch mit kleinen Angriffen, wie beispielsweise
PGD Angriff, manipuliert, fillt die Vorhersage auf etwa 21,41% und das Bild wird falsch als
(kein Tumor) eingestuft. Das zeigt eine starke Anfélligkeit gegeniiber solchen Storungen.

Das robust trainierte Modell (mit adversarialem Training) zeigt unter denselben Angriffen eine
deutlich hohere Robustheit. Fiir das manipulierte Bild gibt es 98,97% aus und erkennt den Tu-
mor korrekt. Damit wird gezeigt, dass adversariales Training die Widerstandsfihigkeit und die
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Zuverlassigkeit des Modells klar verbessert, besonders wichtig fiir die medizinische Diagnose
von Gehirntumoren.
Original PGD-Angriff nach Verteidigung

kein Tumor Tumor kein Tumor
0.0027 0.9923 0.0079

ol

Abbildung 9.25: Robustes Modell auf gesundes MRT-Bild

Abbildung 9.25 belegt die Wirkung von adversarialem Training auf gesundes MRT-Bild, vor
dem Angriff wurde beim urspriinglichen Modell ein sauberes Bild ohne Tumor mit einer sehr
kleinen Wahrscheinlichkeit bewertet 0,27 % und richtig als (kein Tumor) eingestuft. Nach einem
adversarialen Angriff auf dasselbe Bild stieg die Vorhersage jedoch auf 99,23%. Dadurch wurde
das Bild falsch als (Tumor) klassifiziert. Das macht deutlich, wie stark solche Stérungen das
Modell beeinflussen und wie anfillig es fiir Fehlalarme ist.

Das robust trainierte Modell mit adversarialem Training erkannte das Bild auch unter Angrift
korrekt als (kein Tumor) und gab 0,79% aus. Dieses Ergebnis zeigt, dass adversariales Training
die Robustheit erhoht und Fehlentscheidungen vermeidet, ein wichtiger Punkt in der medizini-
schen Bildgebung, weil falsche Diagnosen ernste Folgen fiir Patientinnen und Patienten haben
konnen.

9.5.2 Aufbau eines Robusten Modells gegen Black-Box Angriffe

Original Blackbox Angriff Nach Verteidigung
prog: kein Tumor prog: Tumor prog: kein Tumor
0.5189

Abbildung 9.26: Robustes Modell auf gesundes MRT-Bild

Wie in Abbildung 9.26 gezeigt wird, wurde vor dem Angriff korrekt (kein Tumor) vorhergesagt.
Nach dem Angrift wurden durch die adversarialen Storungen Fehlklassifikationen als (Tumor)
verursacht, also ein Fehlalarm (falsches Positiv). Nach der Anwendung der Vorverarbeitung
mit CLAHE + Medianfilter wurde die meiste Storung entfernt, und in vielen Fillen kehrte
die Vorhersage des Modells zu (kein Tumor) zuriick. Zusammenfassend ldsst sich sagen, dass
durch die Verteidigung unnotige Fehlalarme verringert werden und gesunde Patientinnen und
Patienten nicht filschlich fiir weitere Untersuchungen markiert werden.
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Original Blackbox Angriff Nach Verteidigung

prog: Tumor prog: kein Tumor prog: Tumor
0.9961 0.4919 0.8482

Abbildung 9.27: Robustes Modell auf MRT-Bild mit Hirntumor

Wie in Abbildung 9.27 zu sehen, wurde vor dem Angriff der Tumor korrekt vorhergesagt. Nach
dem Angriff wurde das Modell durch adversariales Rauschen dazu gebracht, (kein Tumor) zu
prognostizieren; dadurch entstand ein Falschnegativ. Nach der Anwendung der Vorverarbei-
tungsstrategie wurden wichtige Tumormerkmale wiederhergestellt, sodass in mehreren Fil-
len erneut (Tumor) vorhergesagt wurde. Zusammenfassend ist dieser Schritt entscheidend, um
iibersehene Diagnosen zu verhindern, die gefihrlicher als falsch positive Befunde sind.



50 Fazit und Ausblick

10 Fazit und Ausblick

Diese Arbeit zeigt, dass KI-Modelle zur Tumorerkennung auf sauberen Daten gut funktionie-
ren, aber gegeniiber adversarialen Storungen deutlich anfillig sind. Unser CNN erreicht ohne
Angriffe 86% Genauigkeit. Die Klasse Tumor wird sehr zuverldssig erkannt (F1 = 0,88), wih-
rend kein Tumor schwicher ausfillt (F1 = 0,83). Diese Unterschiede passen zur Klassenver-
teilung und sind klinisch wichtig, weil Fehlalarme und iibersehene Befunde unterschiedliche
Folgen haben.

Unter adversarialen Angriffen (FGSM, BIM, PGD, entscheidungsbasierter und score-basierter
Angriff)) fillt die Leistung des Basismodells stark ab. Die Genauigkeit sinkt auf 12,5% . Alle
Angrifte erreichen ihr Ziel und verursachen Fehlklassifikationen. Das zeigt deutlich, dass Nur
auf Genauigkeit auf sauberen Daten zu achten, fiir Sicherheit nicht ausreicht.

Adversariales Training macht das Modell robuster. Unter Angriffen erreicht das robuste Modell
84% Genauigkeit. Die Tumorerkennung bleibt hoch (Recall = 0,86, F1 = 0,87). Gleichzeitig
sinkt der Recall fiir kein Tumor auf 0,81. Das bedeutet mehr Fehlalarme. In der Klinik ist dieser
Tausch oft okay, weil iibersehene Tumoren (False Negatives) schlimmer sind als Fehlalarme
(False Positives). Bei Black-Box-Angriffen helfen Medianfilter und CLAHE als Vorverarbei-
tung. Sie machen die Storungen kleiner und die Vorhersagen stabiler. Aber, Je nach Einstellun-
gen konnen sich Bilddetails verdndern.

In Zukunft konnen stiarkere und anpassbare Schutzmethoden getestet werden. Dabei werden
besispielsweise Feature-Denoising Netzwerke, zertifizierte Verteidigungen und Ensemble Ad-
versarial Training eingesetzt. Die Robustheit sollte mit verschiedenen Datensitzen und Bildar-
ten gepriift werden, damit konnen die Ergebnisse besser verallgemeinert werden.

Als néchster Schritt kann erkldrbare KI (XAI) eingesetzt werden. So konnen Modellentschei-
dungen besser verstanden und Vertrauen in der Klinik aufgebaut werden.

Wichtig ist auch, dass Angriffe und Verteidigungen in Echtzeit Systemen angewendet und ihre
Wirkungen im praktischen Einsatz gepriift werden. Dieses Thema bleibt fiir weitere Forschung
offen.
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11 Zusammenfassung

In dieser Arbeit wird die bindre Klassifikation von Gehirn-MRT-Bildern untersucht: Tumor
oder kein Tumor. Dafiir wurden ein eigenes CNN und VGG-16 benutzt. Erste Tests mit sau-
beren Daten zeigten gute und ausgewogene Ergebnisse. Bei adversarialen Angriffen wurde die
Leistung jedoch stark schlechter.

Die Angriffe waren White-Box (FGSM, BIM, PGD) und Black-Box ( entscheidungsbasierter
und score-basierter Angriff). Zur Verteidigung wurde adversariales Training gegen White-Box
Angriffe eingesetzt. Gegen Black-Box Angrifte wurden CLAHE und der Medianfilter als Vor-
verarbeitung verwendet.

So wurde ein robusteres Modell gebaut, das saubere und manipulierte Bilder nutzt. Dadurch
stieg die Robustheit und es gab weniger Fehlklassifikationen. Das zeigt, dass Adversariales
Training in der medizinischen Bildgebung wirksam ist.

Eine grofle Herausforderung war es, das gegnerische Rauschen vor der Klassifikation zu entfer-
nen. Die Filter-Methode sollte manipulierte Bilder bereinigen und die richtigen Labels zuriick-
holen, die Methode brachte nicht die erhoffte Verbesserung bei der Verteidigung gegen White-
Box Angriffe. Wichtige Tumor Merkmale wurden oft unscharf. Bei Black-Box-Angriffen hat
die Verteidigung trotzdem funktioniert, bei White-Box-Angriffen jedoch nicht.
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A Anhang A

A.1 Versionen der verwendeten Software

python: 3.9.13

cv2:4.11.0

tensorflow: 2.19.0

scikit-learn (sklearn): 1.6.1

Jjupyterlab: 4.4.3

seaborn: 0.13.2
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