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Kurzzusammenfassung

Diese Arbeit untersucht verschiedene Ansédtze zur Modelldrift-Erkennung, darunter daten-
verteilungsbasierte, leistungsbasierte, mehrfachhypothesenbasierte und kontextbasierte Methoden.
Die Algorithmen werden sowohl theoretisch erldutert als auch in Experimenten hinsichtlich ihrer
Genauigkeit und Effizienz miteinander verglichen. Die Ergebnisse verdeutlichen, dass es keine
universelle Losung gibt; die Wahl der Methode ist vielmehr abhédngig von den Driftarten,
DriftgroBen und den spezifischen Anwendungsanforderungen. Die Arbeit unterstreicht daher die
Notwendigkeit, die einzelnen Ansétze an die unterschiedlichen Szenarien anzupassen, um sowohl

die Erkennungsgenauigkeit zu maximieren als auch die Verarbeitungseffizienz zu optimieren.
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This thesis investigates different approaches to model drift detection, including data-distribution-
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1 Einleitung

1.1 Ziele dieser Arbeit

Die vorliegende Masterarbeit hat das Ziel, Vergleiche zwischen vier verschiedenen Ansétzen zur
Erkennung von Modell-Drift zu ziehen: den datenverteilungsbasierten, leistungsbasierten,
mehrfachhypothesenbasierten sowie kontextualisierten Methoden. Die Arbeit untersucht, welcher dieser
Ansitze in unterschiedlichen Anwendungen am effektivsten sein kdnnte, indem sie ihre Anwendbarkeit
in verschiedenen Szenarien bewertet und Vergleiche hinsichtlich ihrer Effizienz und Genauigkeit
anstellt. Das Ziel ist es, eine fundierte Entscheidungshilfe fiir die Wahl der am besten geeignete Methode
fiir spezifische Szenarien zu liefern, sodass eine praxisorientierte Grundlage fiir die Auswahl der

optimalen Erkennungsstrategie geschaffen wird.
1.2 Gliederung dieser Arbeit

Die Gliederung dieser Masterarbeit umfasst mehrere Kapitel.

Kapitel 2 stellt die Grundlagen vor, beginnend mit der Definition und den Auswirkungen von
Modelldriften, gefolgt von einer Untersuchung deren Arten und Ursachen. Zudem werden die Methoden

zur Erkennung von Modelldrift vorgestellt.

In Kapitel 3 werden datenverteilungsbasierte Ansitze behandelt, wobei sowohl univariate als auch
multivariate Daten analysiert werden. Es werden verschiedene Maf3e der Verteilungsdissimilaritit und

Distanzmale zwischen Beobachtungen vorgestellt, gefolgt von einem Fazit dieser Ansitze.

Kapitel 4 widmet sich leistungsbasierten Ansdtzen wie statistische Prozesskontrolle, Fenstertechniken

und Ensemble-Lernen, und schlief3t mit einem Fazit zu diesen Methoden.

In Kapitel 5 werden mehrfache Hypothesen-basierte Ansétze untersucht, mit einem Fokus auf parallele
und hierarchische Mehrfachhypothesen-Driftdetektoren. Auch hier wird ein abschlieBendes Fazit zu

diesen Ansitzen gezogen.

Kapitel 6 befasst sich mit kontextbasierten Ansétzen, bevor in Kapitel 7 ein Experiment zu dem

Vergleich von Algorithmen durchfiihrt.

Kapitel 8 fasst die Ergebnisse zusammen und gibt einen Ausblick auf zukiinftige Forschung.
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1.3 State of the Art — Verwandte Forschungsarbeiten

Im Rahmen dieser Masterarbeit wird der aktuelle Forschungsstand zu Modelldriften und deren
Erkennung untersucht. In der Literatur wurden zahlreiche Anséitze und Methoden beschrieben, die sich
mit der Analyse von Modelldriften befassen. Zu den relevantesten Arbeiten zdhlen insbesondere die in
Abbildung 1 dargestellten Studien. Diese Ansdtze werden kritisch miteinander verglichen, um ein
tiefgehendes Verstindnis der Methoden zu erlangen und deren Eignung fiir spezifische

Anwendungsfille bewerten zu kénnen.

Abbildung 1: Sieben relevantesten Forschungsarbeiten
Quelle: Eigene Darstellung

Diese Arbeit orientiert sich an sieben zentralen Arbeiten, die verschiedene Ansétze und Perspektiven
abdecken. Goldenberg und Webb (2018) legen mit ihrem datenverteilungsbasierten Ansatz eine
wesentliche Grundlage fiir die Analyse von Datenverdnderungen. Bayram et al. (2022) fokussieren sich
auf leistungsbasierte Ansitze. Lu et al. (2018) bilden die Grundlage fiir mehrfache hypothesenbasierte
Ansitze, erginzt durch die Arbeiten von Zhang etal. (2017) und Yu & Abraham (2017), die als Beispiele
fiir unterschiedliche Anwendungen dienen. Lobo et al. (2018) widmen sich kontextbasierten Ansétzen.
Das eigene Experiment stiitzt sich ebenfalls auf die Arbeiten von Gongalves et al. (2014) sowie die
Dokumentation der Evidently- und scikit-multiflow-Bibliotheken und liefert eine praktische Grundlage

zur Validierung der theoretischen Konzepte.

Diese Masterarbeit baut auf relevanten Theorien, fritheren Forschungsergebnissen und Daten auf. Die
genannten Studien bieten eine fundierte Basis und ermoglichen eine originelle Argumentation, die zur

wissenschaftlichen Diskussion beitragt.
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2 Grundlagen

2.1 Definition und Auswirkungen von Modelldriften

Modelldrift, auch als ,,Model Decay* bezeichnet, beschreibt das Phinomen, bei dem die Leistung eines
maschinellen Lernmodells im Laufe der Zeit nachlésst. Dies fiihrt dazu, dass die Vorhersagen eines

betroffenen Modells zunehmend ungenauer oder fehlerhafter werden.

Die Auswirkungen solcher ungenauen Vorhersagen kdnnen gravierend sein. Unternehmen, die auf die
Prognosen ihrer Modelle angewiesen sind, laufen Gefahr, fehlerhafte Planungen vorzunehmen oder
ineffiziente Kampagnen zu entwickeln. In der Produktion kénnen fehlerhafte Modelle dazu fiihren, dass
Geschiéfts- oder Produktionsprozesse scheitern oder die Kosten steigen. Aus diesem Grund ist es von
entscheidender Bedeutung, Modelldrift frithzeitig zu erkennen und zu beheben, um eine kontinuierlich

hohe Modellleistung und -genauigkeit zu gewéahrleisten.

2.2 Arten und Ursachen von Modelldriften

2.2.1 Arten von Modelldriften

Mathematisch gesehen tritt Modelldrift auf, wenn sich die gemeinsame Wahrscheinlichkeitsverteilung
p(X,Y) der Merkmale X und der Zielvariablen Y im Vergleich zur Trainingsphase dndert. Die

verschiedenen Driftarten lassen sich wie folgt charakterisieren:
1. Kovariatenverschiebung ( p(X) # p'(X), p(Y|X) = p'(Y|X) ):

Eine Kovariatenverschiebung liegt vor, wenn sich die Verteilung der Eingabemerkmale dndert, die

Beziehung zwischen den Merkmalen und der Zielvariablen jedoch gleichbleibt.

Ein Beispiel dafiir ist ein Online-Shop, in dem Kaufempfehlungen auf Basis des Nutzerverhaltens
erstellt werden. Wenn eine neue Zielgruppe mit anderen Interessen hinzukommt, dndern sich die
Eingabedaten (z. B. Suchanfragen). Die zugrunde liegende Logik der Kaufempfehlungen bleibt jedoch

unverandert.
2. Verschiebung der A-priori-Wahrscheinlichkeit ( p(Y) # p'(Y), p(X|Y) = p’'(X|Y) ):

Diese Form der Drift tritt auf, wenn sich die Verteilung der Zielvariablen verdndert, wiahrend die

Beziehung zwischen den Merkmalen und der Zielvariablen konstant bleibt.

Ein praktisches Beispiel ist eine Wettervorhersage, bei der die Wahrscheinlichkeiten fiir verschiedene

Wetterlagen saisonal schwanken. Im Sommer steigt beispielsweise die Wahrscheinlichkeit fiir
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Sonnenschein, wihrend im Winter Schneefall hdufiger ist. Die Beziehung zwischen Faktoren wie

Temperatur oder Luftdruck und den Wetterlagen bleibt dabei gleich.
3. Konzeptdrift (p(Y|X) #= p'(Y|X) ):

Ein Konzeptdrift tritt auf, wenn sich die Beziehung zwischen den Merkmalen und der Zielvariablen

andert. Dies fiihrt dazu, dass die urspriinglichen Annahmen des Modells nicht mehr zutreffen.

Ein typisches Beispiel ist ein Spam-Filter, der auf bestimmten Schliisselwdrtern basiert. Wenn

Spammer neue Strategien entwickeln und andere Begriffe verwenden, verliert das Modell an

Genauigkeit, da die bisherigen Merkmale nicht mehr ausreichen, um Spam zuverldssig zu erkennen.

Die Verdanderungen, die im Zusammenhang mit Modelldrift auftreten, konnen in verschiedene Muster

unterteilt werden, abhéngig von der Art und Weise, wie diese Drift im System verlduft. Dabei werden

vier Haupttypen unterschieden, die in Abbildung 2 dargestellt sind:

Concept 1 s
A A Concept 2 se—
Concept Concept
Time > Thme >
a) Sudden drift b) Gradual drift
A A
Concept Concept /
T )
Time » Time »
¢) Recurring drift d) Incremental drift

Abbildung 2: Vier Kategorien der Modelldrift basierend auf dem Muster des Auftretens
Quelle: Bayram et al. (2022)

1. Plotzliche Drift:

Plotzliche Drift tritt auf, wenn die Zielverteilung abrupt von einem Konzept auf ein anderes wechselt.

Diese Form der Drift ist durch eine schnelle und unerwartete Verdnderung gekennzeichnet, die oft

schwer vorhersehbar ist.

Ein Beispiel hierfiir wére ein Streaming-Dienst, der seine Benutzeroberflache radikal dndert, wodurch

sich die Klickmuster der Nutzer plotzlich komplett &ndern.

2. Graduelle Drift:

13



Graduelle Drift beschreibt eine schrittweise Verdnderung der Zielverteilung, bei der ein bestehendes
Konzept allméhlich durch ein neues ersetzt wird. Im Gegensatz zur plétzlichen Drift erfolgt diese

Verdnderung in kleinen, kontinuierlichen Schritten.

Dies konnte beispielsweise bei einem Online-Shop geschehen, in dem die Verkaufszahlen eines neuen

Produkts langsam zunehmen und die Priaferenzen der Kunden nach und nach beeinflussen.
3. Wiederkehrende Drift:

Wiederkehrende Drift tritt auf, wenn ein zuvor beobachtetes Konzept nach einer gewissen Zeit
wiederkehrt. Im Gegensatz zur graduellen Drift, bei der das alte Konzept langsam ausléuft, erscheint
das frithere Konzept bei der wiederkehrenden Drift nach einer gewissen Zeitspanne erneut, was oft in

zyklischen Mustern geschieht.

Ein typisches Szenario wire ein Supermarkt, in dem der Absatz von saisonalen Produkten wie

Eiscreme oder Weihnachtsgebick jedes Jahr dhnliche Muster zeigt.
4. Inkrementelle Drift:

Inkrementelle Drift bezeichnet einen kontinuierlichen, langsamen Ubergang, bei dem ein neues

Konzept das alte ersetzt, ohne dass eine klare Trennung zwischen den beiden Konzepten erkennbar ist.

So dndern sich beispielsweise Nutzerpraferenzen auf Social-Media-Plattformen allméihlich

durchschleichende Trends, ohne dass es zu abrupten Verédnderungen kommt.
2.2.2 Ursachen von Modelldriften

Es gibt zahlreiche mogliche Ursachen fiir Modelldrift. Verdnderungen in den Datenverteilungen, wie
etwa bei der Kovariatenverschiebung und der Verschiebung der A-priori-Wahrscheinlichkeit, konnen
durch verschiedene Faktoren ausgelost werden. Ein Beispiel sind saisonale Schwankungen, wie sie
beispielsweise wihrend der Weihnachtszeit auftreten, wenn die Verkaufszahlen steigen. Auch
Anderungen im menschlichen Verhalten, wie etwa im Konsumverhalten oder Kaufverhalten, konnen zu

einer Modelldrift fithren.

Dariiber hinaus kénnen auch technologische Fortschritte eine Rolle spielen. Die Einfiithrung neuer
Datenquellen oder Datenformate verdndert die Struktur der Daten und kann so die Grundlage eines

Modells beeinflussen, was wiederum zu einer Modelldrift fiihrt.

Technologische Neuerungen, wie die Einfilhrung neuer Gerdte oder Betriebssysteme, kdnnen eine
Kontextdrift hervorrufen, da sie die Art und Weise verdndern, wie Daten erfasst oder verarbeitet werden.
Ebenso konnen strategische Verdnderungen, wie etwa eine Neuausrichtung auf eine andere Zielgruppe,

den Kontext beeinflussen und damit ebenfalls zu einer Kontextdrift fithren.
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Zudem konnen Anpassungen der Anforderungen an Produkte oder Dienstleistungen die
Rahmenbedingungen fiir die Nutzung des Modells verdndern und so eine Kontextdrift ausldsen. Diese
Verdnderungen betreffen nicht nur die Daten selbst, sondern auch die Bedingungen, unter denen das

Modell angewendet wird.
2.3 Methoden zur Erkennung von Modelldriften

,,Die Erkennung von Drift, auch als A'nderungsdetektion bekannt, bezieht sich auf die Methode, mit der
der genaue Zeitpunkt oder Zeitraum ermittelt wird, in dem sich die Eigenschaften des Zielobjekts
verdndern® (Basseville, M., 1993). Zur Erkennung von Modelldrift werden hiufig statistische Tests
eingesetzt, um den Datenstrom zu iiberwachen und die Ahnlichkeit zwischen alten und neuen

Datenproben zu quantifizieren. Auf diese Weise kdnnen Verdnderungen erkannt werden.

,, Bestehende Studien zur Modelldrift -Erkennung lassen sich anhand der verwendeten Teststatistiken,

die zur ldentifikation und Lokalisierung der Verdnderung dienen, in verschiedene Kategorien einteilen

(Bayram et al., 2022), wie in Abbildung 3 dargestellt:

Abbildung 3: Hierarchie der Drift- Detektion
Quelle: Eigene Darstellung
Die erste Kategorie zur Erkennung von Modelldrift konzentriert sich auf die Uberwachung von
Dateneigenschaften. Dabei wird festgestellt, ob sich Verteilungen oder deskriptive Statistiken wie
Minimum, Maximum, Median und Mittelwert signifikant verdndert haben. Diese Methode basiert
darauf, Verdnderungen in den grundlegenden Eigenschaften der Daten zu erkennen, was auf eine

mogliche Drift im Modell hinweisen kdnnte.
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Eine weitere Methode besteht darin, Verdnderungen in den Leistungsmetriken des Modells zu
iiberwachen. Hierbei konnen Vorhersagefehler sowie Kennzahlen wie Konfusionsmatrix, Genauigkeit,
Riickruf und F1-Score zur Identifikation von Drift verwendet werden. Diese Leistungsmetriken geben
Aufschluss dariiber, wie gut das Modell mit den aktuellen Daten arbeitet und ob es an Genauigkeit

verliert, was auf eine Modelldrift hindeuten konnte.

Obwohl datenverteilungs- und leistungsbasierte Ansitze zu den am héufigsten eingesetzten Techniken
zur Erkennung von Modelldrift gehoren, existieren auch komplexere Ansitze wie multiple Hypothesen-
basierte und kontextbasierte Methoden. Diese Ansétze erweitern die Moglichkeiten zur Drift-
Erkennung, indem sie zusidtzliche Informationen oder Modelle einbeziehen, die helfen, komplexe

Veridnderungen in den Daten und im Modell zu identifizieren.

Nachfolgend werden die vier Methodengruppen ndher erldutert, um deren spezifische Merkmale,

Vorteile und Einsatzmoglichkeiten zu untersuchen.

3 Datenverteilungsbasierte Ansatze

Datenverteilungsbasierte Ansétze konzentrieren sich darauf, Verdnderungen in der zugrundeliegenden
Datenverteilung eines Modells zu identifizieren. Diese Methoden basieren auf der Annahme, dass
Modellleistungen stark von der Datenverteilung abhéngen, die wahrend des Trainings vorherrschte.
Typischerweise werden statistische Tests oder Distanzmafe verwendet, um Unterschiede zwischen der
urspriinglichen und der aktuellen Datenverteilung zu quantifizieren. Eine Modelldrift wird dann erkannt,

wenn die beiden Verteilungen deutlich voneinander entfernt sind.

Goldenberg und Webb (2018) unterteilen die datenverteilungsbasierten Methoden in zwei
Hauptgruppen: MaBe der Verteilungsdissimilaritit und Distanzmale zwischen Beobachtungen. Diese

beiden Kategorien werden sowohl fiir univariate als auch multivariate Daten eingesetzt.

1. MaBe der Verteilungsdissimilaritdt vergleichen globale Eigenschaften von Verteilungen, wie
Form, Lage und Streuung, und quantifizieren die Unterschiede zwischen zwei
Wabhrscheinlichkeitsverteilungen. Typische Beispiele sind der Hellinger-Abstand, die
Kullback-Leibler-Divergenz, die Kolmogorov-Smirnov-Statistik oder die Wasserstein-Distanz,
die insbesondere fiir die Erkennung von Kovariatendrift verwendet werden.

2. DistanzmaBle zwischen Beobachtungen hingegen konzentrieren sich auf die lokalen

Unterschiede einzelner Datenpunkte oder Mittelwerte. Der T-Ratio (univariat) und Hotelling’s
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T? (multivariat) messen beispielsweise die Abstinde zwischen Mittelwerten von Gruppen, um

spezifische Verschiebungen zu identifizieren.

Die Unterscheidung zwischen diesen beiden Ansitzen ist essenziell, da globale und lokale Drifts
unterschiedliche Herausforderungen darstellen. Wahrend MalBle der Verteilungsdissimilaritit ein
Gesamtbild der Verdnderung liefern, sind Distanzmalle zwischen Beobachtungen effektiver bei der

Identifikation punktueller oder segmentbezogener Verdnderungen.

Diese Methoden werden in den Abschnitten 3.1 und 3.2 genauer beschrieben.
3.1 Univariate Daten

3.1.1 Mafe der Verteilungsdissimilaritit fiir univariate Daten
Hellinger-Abstand

In dieser Gruppe sticht der Hellinger-Abstand als eine der bekanntesten und am haufigsten verwendeten
Methoden  hervor. Der Hellinger-Abstand  misst die  Ahnlichkeit zwischen zwei
Wabhrscheinlichkeitsverteilungen P; und P,. Fiir diskrete Verteilungen wird er durch die Formel

definiert:

DH(P1»P2) =%\/Z{-‘=1(\/ﬁ—\/§)2 (D

Formel 1: Hellinger-Abstand
Quelle: Goldenberg & Webb (2018)

wobei p; und qgi die Wahrscheinlichkeiten der i-ten Kategorie in den Verteilungen P; und P, sind. Der

Wert liegt zwischen 0 (identische Verteilungen) und 1 (vollstdndig unterschiedliche Verteilungen).

Der Hellinger-Abstand wird oft verwendet, um Verdnderungen in eindimensionalen Datensétzen zu
quantifizieren, insbesondere bei einfachen Drifts, wie etwa bei Klassifikationsproblemen mit wenigen

Merkmalen.
Kullback-Leibler-Divergenz

Die Kullback-Leibler-Divergenz (KL-Divergenz) gehort ebenfalls zu den bekanntesten Methoden zur
Messung der Differenz zwischen zwei Wahrscheinlichkeitsverteilungen. Sie quantifiziert die
Informationsdifferenz zwischen einer Verteilung P und einer anderen Verteilung Q und bewertet, wie
viel Information verloren geht, wenn die Verteilung P durch die Verteilung Q approximiert wird. Sie ist
besonders niitzlich fiir Anwendungen, bei denen es wichtig ist, den Informationsverlust bei

Verteilungsmodellierungen zu messen. Die Formel fiir die KL-Divergenz lautet:
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D, (P11Q) = Lipylog () 2

Formel 2: Kullback-Leibler-Divergenz
Quelle: Goldenberg & Webb (2018)

wobei p; und q; auch die Wahrscheinlichkeiten der i-ten Kategorie in den Verteilungen P und Q sind.
Der Wert der KL-Divergenz ist immer grofler oder gleich Null, und sie wird nur null, wenn P und Q
identisch sind. ,, Ein wichtiger Aspekt der KL-Divergenz ist, dass sie nicht symmetrisch ist (Goldenberg
& Webb, 2018), was bedeutet, dass Dy, (P ||Q) nicht dasselbe ist wie Dy, (Q ||P). Diese Asymmetrie
impliziert, dass das Ergebnis davon abhéngt, welche Verteilung als ,,urspriinglich* und welche als ,,neu*

betrachtet wird.
Kolmogorov-Smirnov-Statistik

Eine weitere bekannte Methode, um die Differenz oder Ahnlichkeit zwischen Verteilungen zu messen,
ist die Kolmogorov-Smirnov-Statistik. Sie misst dic maximale absolute Differenz zwischen den
empirischen Verteilungsfunktionen zweier Stichproben oder einer Stichprobe und einer theoretischen

Verteilung und wird definiert als:
Dgs = sup|F; (x) — F,(x)| (€)
X

Formel 3: Kolmogorov-Smirnov-Statistik
Quelle: Goldenberg & Webb (2018)
Das ,sup“ bezeichnet das ,,Supremum®, also den groBten Wert der Differenz zwischen den

Verteilungsfunktionen (|F; (x) — F,(x)|) tiber alle moglichen Werte x.

Die Kolmogorov-Smirnov-Statistik eignet sich gut als Driftdetektor, da sie nicht parametrisch ist, ohne
Annahmen iiber die Verteilungsform angewendet werden kann und besonders niitzlich ist, um plétzliche

oder allmdhliche Verschiebungen in univariaten Daten zu erkennen.
Wasserstein-Distanz

Eine weitere Methode ist die Wasserstein-Distanz, auch als ,,Earth-Mover’s Distance™ (EMD) bekannt.
Sie misst die minimalen Kosten, um eine Verteilung P in eine andere Q zu transformieren. Sie basiert

auf der Losung des sogenannten ,,Transportproblems® (Rubner et al., 2000), bei dem Cluster innerhalb

der Verteilungen durch ihre Mittelwerte (pi, q j) und Gewichte (Wpi, Wq].) reprisentiert werden.

Die EMD wird durch die folgende Formel beschrieben:
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Formel 4: Wasserstein-Distanz
Quelle: Goldenberg & Webb (2018)

Dabei sind d;; die Distanz zwischen den Clustern und f;; der optimierte Massefluss ist.

Die Wasserstein-Distanz ist niitzlich, um Verdnderungen in der Verteilung von Daten zu erkennen, da
sie Form, Position und Streuung beriicksichtigt. Sie eignet sich fiir numerische Daten und mit einer
angepassten Distanzmetrik auch fiir kategoriale Daten. ,, Ein Nachteil ist jedoch, dass ihre Berechnung

durch die Losung eines linearen Optimierungsproblems aufwendig sein kann, insbesondere bei grofien

Datenmengen “ (Goldenberg & Webb, 2018).
3.1.2 Distanzmalie zwischen Beobachtungen fiir univariate Daten

Innerhalb dieser Gruppe spielt der T-Ratio und seine Grundlage, der T-Test, eine entscheidende Rolle,

da sie Unterschiede in den Mittelwerten zwischen zwei Gruppen aufzeigen kdnnen.
T-Statistik & T-Test

Der T-Test, der die Basis des T-Ratio bildet, wird eingesetzt, um zu priifen, ob der Mittelwert X einer
Stichprobe signifikant von einem vorgegebenen Wert ( py) abweicht. Der Test berechnet den ,,T-
Statistik*, der angibt, wie weit der beobachtete Mittelwert X in Einheiten des Standardfehlers von p,
entfernt ist. Die Formel lautet:

_ X
T=<m (5)

Formel 5: T-Statistik

Quelle: Goldenberg & Webb (2018)

wobei S die Standardabweichung der Stichprobe und n die Stichprobengrdfle. Ist der T-Statistik grof3
genug (liber einem vordefinierten kritischen Wert), gibt es Hinweise darauf, dass der

Stichprobenmittelwert signifikant von py abweicht. Es werden drei Arten von T-Tests unterschieden:

1. T-Test fiir unabhéngige Stichproben: Dieser Test wird eingesetzt, um die Mittelwerte von zwei
unabhéngigen Gruppen zu vergleichen.

2. T-Test fiir abhidngige, gepaarte Stichproben: Dieser Test wird eingesetzt, um die Mittelwerte
der gleichen Gruppe zu verschiedenen Zeitpunkten zu vergleichen.

3. T-Test fiir eine Stichprobe: Dieser Test wird eingesetzt, um den Stichprobenmittelwert mit

einem bekannten Wert zu vergleichen.
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T-Ratio

Fiir die Drifterkennung ist der T-Test fiir abhéngige, gepaarte Stichproben, auch T-Ratio genannt,
relevant. Er basiert auf dem T-Test und bewertet die Differenz zwischen den Mittelwerten zweier

Gruppen in Einheiten der Standardabweichung. Die Formel lautet:

XX,
— (6)
Sp /n—11+%

Formel 6: T-Ratio

T =

Quelle: Goldenberg & Webb (2018)

wobei X; und X, die Mittelwerte der beiden Gruppen sind, n; und n, ihre StichprobengréBen und S, die

gepoolte Standardabweichung, berechnet als

_ 2 _ 2
5, = \/(nl 1)S2+(n,—1)s2 %)

niy+n,—2

Formel 7: Standardabweichung des T-Ratios
Quelle: Goldenberg & Webb (2018)

wobei Sjund S; die Standardabweichungen der jeweiligen Gruppen sind.

Der T-Ratio ist besonders relevant fiir Drift-Szenarien, in denen die Mittelwerte der Daten verschoben
werden, wie beispielsweise bei Anderungen der durchschnittlichen Kaufhiufigkeit eines Produkts iiber

verschiedene Zeitrdume.
3.2 Multivariate Daten

3.2.1 Malfe der Verteilungsdissimilaritit fiir multivariate Daten

Die Analyse von Drifts in multivariaten Daten stellt eine besondere Herausforderung dar, da
Verianderungen in den Daten {iber mehrere Dimensionen hinweg erkannt werden miissen. Zwei wichtige
Ansitze zur Erkennung solcher Drifts sind die auf der Principal Component Analysis (PCA) basierende

Drifterkennung und die Mahalanobis-Distanzverteilung.
Principal Component Analysis (PCA) basierende Drifterkennung

Die PCA analysiert hochdimensionale Daten durch Berechnung der Hauptkomponenten. Bei der
Drifterkennung werden die Daten einer Referenzperiode und einer neuen Periode auf dieselben
Hauptkomponenten projiziert. Die Differenz in den Hauptkomponenten wird mit der Kullback-Leibler-
Divergenz gemessen, und der hochste Differenzwert weist auf mogliche Drifts hin. Goldenberg &
Webb, 2018, argumentieren jedoch, dass ,,fiir viele Zwecke entweder die Leibler-Divergenz oder die

Gesamtvariationsdistanz besser geeignet ist*.
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Mahalanobis-Distanzverteilung

Ein weiterer Ansatz ist die Mahalanobis-Distanzverteilung, die den Abstand zwischen einem Punkt und
einer Gruppe von Datenpunkten unter Beriicksichtigung der Form und Streuung der Daten misst. Die

Formel fiir die Mahalanobis-Distanz (D) ist:

D=JG- S x-p ®)
Formel §: Mahalanobis-Distanz
Quelle: Goldenberg & Webb (2018)
In der Formel ist x der zu bewertende Punkt, u der Mittelwert der Datenpunkte und S die

Kovarianzmatrix, die die Streuung der Daten angibt, wobei die Inverse (S™1) den Einfluss der Streuung

auf den Abstand berticksichtigt.

Laut Goldenberg & Webb, 2018 ermoglicht der Ansatz der Mahalanobis-Distanz die Priifung einer
vermuteten Verteilung, jedoch nicht die Dissimilaritdt zwischen Proben, wenn die Verteilung weder
bekannt ist noch vorausgesetzt wird. Da ,,die Mahalanobis-Distanz kein direktes Maf3 fiir Drift ist*
(Goldenberg & Webb, 2018), kann sie dennoch zur Erkennung von Drift verwendet werden, indem
gepriift wird, ob neue Datenpunkte noch in die urspriingliche Verteilung passen. Ein Vorteil ihrer

Nutzung ist, dass sie das Problem hoher Dimensionen mindern kann.
3.2.2 Distanzmalle zwischen Beobachtungen fiir multivariate Daten

Ein bedeutendes Distanzmal} in dieser Kategorie ist der Hotelling’s T?-Abstand. Dieser stellt ,, eine
multivariate Erweiterung des T-Ratio* dar (Goldenberg & Webb, 2018) und misst die Abweichung
eines Punktes oder einer Gruppe von der erwarteten multivariaten Verteilung. Fiir zwei Gruppen mit

Mittelwerten X und Y, sowie einer gemeinsamen Kovarianzmatrix S, wird der Abstand definiert als:
T2 = (X —7)S'(X - 7) )
Formel 9: Hotelling’s T?

Quelle: Goldenberg & Webb (2018)

Dabei wird S wie folgt berechnet wird:

_ (n1-1)S;+(np—-1)S;
ni+n,—2

S (10)

Formel 10: Kovarianzmatrix des Hotelling’s T?
Quelle: Goldenberg & Webb (2018)

wobei S; und S, die Kovarianzmatrizen der beiden Stichproben sowie n; und n, die StichprobengrofBen

sind.
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Nach Goldenberg & Webb, 2018 bietet Hotelling’s T? mehrere Vorteile, darunter die Féahigkeit, als
dimensionslose MaBeinheit fiir Verschiebungen in den Daten verwendet zu werden. Zudem ist es robust
gegeniiber Normalitidtsannahmen fiir grof3e Stichproben und funktioniert auch bei hochdimensionalen
Daten. Jedoch gibt es auch einige Nachteile: Hotelling’s T? kann keine Verdnderungen in der Verteilung
erfassen, und Probleme wie Multikollinearitidt oder eine singulire Kovarianzmatrix kénnen die

Berechnung erschweren.
3.3 Fazit der datenverteilungsbasierten Ansitze

Zusammenfassend lésst sich sagen, dass Mafle wie die Hellinger-Distanz, die Kullback-Leibler-
Divergenz und die Kolmogorov-Smirnov-Distanz fiir univariate Daten beliebiger Grofle numerisch

approximiert werden konnen, aber fiir hohere Dimensionen nicht gut skalieren.

Die Wasserstein-Distanz ist fiir groBe Datenmengen nicht skalierbar, was ihre Anwendbarkeit
einschrénkt. Sie ist jedoch besonders niitzlich, wenn die Stichproben in eine kleine Anzahl von Clustern

unterteilt werden konnen.

T-Statistiken und Hotelling’s T? bieten eine gute dimensionslose Annéherung an den Abstand zwischen

den Mittelwerten univariater und multivariater Daten.

Der PCA-basierte Ansatz hilft bei der Messung der Drift in hochdimensionalen Daten, erfordert jedoch

weitere Forschung.

Im Allgemein bieten datenverteilungsbasierte Algorithmen den Vorteil, dass ,,sie nicht nur den
Zeitpunkt einer Verteilungsdrift prdzise identifizieren, sondern auch den Ort der Drift bestimmen
konnen“ (Lu et al., 2018). Ein weiterer Pluspunkt ist ihre Vielseitigkeit, da ,, sie sowoh! auf gelabelte
als auch auf unlabelte Datensdtze angewendet werden kénnen, da sie lediglich die Verteilung der
Datenpunkte beriicksichtigen* (Bayram et al., 2022). Allerdings weisen Bayram et al. (2022) auch
darauf hin, dass sich Anderungen in der Datenverteilung nicht immer auf die Modellleistung auswirken,
was in einigen Fillen zu Fehlalarmen fiihren kann. Aus diesem Grund werden im néchsten Kapitel die

leitungsbasierten Ansétze erldutert.

4 Leistungsbasierte Ansatze

Leistungsbasierte Ansitze zur Drifterkennung zielen darauf ab, Veréinderungen durch die Uberwachung

und Analyse der Modellleistung im Zeitverlauf zu identifizieren. Ein Riickgang der Modellgenauigkeit
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oder eine steigende Fehlerrate wird dabei als potenzieller Hinweis auf das Auftreten eines Drifts
interpretiert. Bayram et al. (2022) teilen diese Ansétze nach den Strategien zur Erkennung von
Leistungsverlusten in drei Hauptkategorien ein: statistische Prozesskontrolle, Fenstertechniken und

Ensemble-Lernen, die in Abbildung 4 dargestellt sind:

Abbildung 4: Hierarchie der leistungsbasierten Ansétze zur Drifterkennung

Quelle: Eigene Darstellung

4.1 Statistische Prozesskontrolle

,,Die Statistische Prozesskontrolle (SPC) wird eingesetzt, um die Qualitit des Lernprozesses zu
tiberwachen, indem die Modellleistung kontinuierlich analysiert wird. Dabei wird die Fehlerrate eines
sogenannten Basislernenden (engl. base learner) iiberpriift, um signifikante Verschlechterungen in der
Modellgenauigkeit zu erkennen. Ein Modelldrift wird angenommen, sobald der beobachtete

Leistungsverlust ein definiertes Signifikanzniveau tiberschreitet* (Bayram et al., 2022).

4.1.1 Drift Detection Method (DDM)

Ein prominenter und weit verbreiteter Algorithmus in diesem Bereich ist die Drift Detection Method
DDM (Gama et al., 2004), die als ,, konzeptionelle Grundlage fiir viele dhnliche leistungsbasierte Drift-
Detektoren  dient. (Bayram et al., 2022) ,, Diese Methode iiberwacht die Fehlerrate eines Streaming-
Daten-Klassifikators und nutzt statistische Eigenschaften, um Verdnderungen zu erkennen. DDM

behandelt die Fehlerrate als Bernoulli-Zufallsvariable mit einer Binomialverteilung* (Bayram et al.,
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2022). Zum Zeitpunkt t wird die Wahrscheinlichkeit einer Fehlklassifikation (p;) sowie deren
Standardabweichung (s;) berechnet:

se = (22 (11)

4

Formel 11: Standardabweichung einer Fehlklassifikation zum Zeitpunkt t
Quelle: Bayram et al. (2022)

Dabei werden kontinuierlich Minimalwerte pmin Und Smin aktualisiert, wenn p; + S¢ < Pmin T Smin- ES

werden zwel Zustinde definiert:

1. Ein Warnzustand, der ausgeldst wird, wenn p; + S¢ > Dmin + 2 * Smin

2. Ein Driftzustand, der eintritt, wenn p; + S¢ > Pmin + 3 * Smin

Die Schwellenwerte fiir den Warn- und Driftzustand (2 - S;,in; 3 * Smin) sind standardméaBig festgelegt
und basieren auf statistischen Prinzipien, um eine verlissliche Drift-Erkennung zu gewéhrleisten. In der
Praxis konnen diese Werte jedoch angepasst werden, um die Methode an spezifische Anwendungsfalle
anzupassen. Beispielsweise konnten die Schwellenwerte in stabilen Umgebungen erhdht werden, um
Falschalarme zu reduzieren, oder in sicherheitskritischen Szenarien gesenkt werden, um eine schnellere

Reaktion auf Drifts zu ermoglichen.
4.1.2 Early Drift Detection Method (EDDM)

Um die Leistungsféhigkeit von DDM in verschiedenen Szenarien zu erhohen, wurde zum Beispiel Early
Drift Detection Method EDDM (Baena-Garcia, M., 2006) entwickelt. ,, EDDM erweitert DDM, indem
es nicht nur die Fehlerrate tiberwacht, sondern auch den Abstand zwischen aufeinanderfolgenden

Fehlklassifikationen “ (Bayram et al., 2022).

Der durchschnittliche Abstand zwischen zwei Fehlern (p;) und seine Standardabweichung (s;) werden
berechnet. Gespeichert werden die Werte von ( p;) und (s;), wenn (p; + 2 -s;) seinen maximalen
Wert erreicht ( p'max ) und (8 max)- Der Wert (0 max + 2 * S'max) gibt den Punkt an, an dem die
Verteilung der Fehlerabstinde am groften ist. Dies tritt auf, wenn das Modell die aktuellen Konzepte in

den Daten am besten erfasst. Es werden auch zwei Zustinde definiert:

1. Warnstufe: Falls ,(Wr—zs‘) <a

(P maxt 2-s" max)

2. Driftstufe: Falls — 2250 o B, wird ein Konzeptdrift erkannt. Das aktuelle Modell wird

(p’max+ 2-s" max)
zuriickgesetzt und ein neues Modell mit den seit der Warnstufe gespeicherten Beispielen wird

trainiert. Gleichzeitig werden (Pyax) UNd (Smax) Zuriickgesetzt.
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Baena-Garcia, M., 2006 legt die Schwellenwerte o und 8 auf 0,95 bzw. 0,90 fest. Diese Werte wurden

durch mehrere Experimente bestimmt.

., Early Drift Detection Method EDDM eignet sich besonders fiir die Erkennung von allmdhlichen

Drifis““ (Bayram et al., 2022), da er sensibler auf subtile Verdnderungen in den Daten reagiert.
4.1.3 Hoeffding Drift Detection Method (HDDM)

Eine weitere Erweiterung der DDM erfolgt durch den Hoeffding Drift Detection Method HDDM (Frias-
Blanco et al., 2014). ,, Dieser modifiziert die DDM, indem er Hoeffdings Ungleichung nutzt, um
signifikante Verdnderungen im sich bewegenden Durchschnitt einer Leistungsbewertung zu erkennen *

(Bayram et al., 2022). Die Ungleichung lautet:
P(|X —p| =€) < 2exp(—2ne?) (12)
Formel 12: Hoeffding's Ungleichung

Quelle: Hoeffding (1963)

Hoeftding's Ungleichung beschreibt, dass die Wahrscheinlichkeit, dass der Unterschied zwischen dem
geschitzten Durchschnittswert X und dem wahren Erwartungswertp groBer als ein gewisser
Schwellenwert e ist, durch die Formel 2exp(—2ne?) begrenzt wird, wobei n die Anzahl der

Stichproben ist.
Frias-Blanco et al. (2014) stellen 2 Varianten von HDDM vor:

1. HDDM_A: Diese Variante nutzt ein gleitendes Fenster und berechnet den Mittelwert in den
zwel Fenstern. Eine Drift wird erkannt, wenn die Differenz der Mittelwerte einen Hoeffding-

basierten Schwellenwert tiberschreitet.
Xz — Xr| =€ (13)
Formel 13: HDDM_A

Quelle: Frias-Blanco et al. (2014)

Hierbei sind (Xg) der Mittelwert des Referenzfensters und (X7) der Mittelwert des Testfensters.
HDDM A eignet sich besonders gut fiir die Erkennung plétzlicher Drifts, da es direkt auf signifikante

Unterschiede reagiert.

2. HDDM W: Diese Variante verwendet ein gewichtetes gleitendes Fenster, bei dem neuere
Beobachtungen stirker gewichtet werden. Dies macht sie besonders geeignet fiir die Erkennung

von allmdhlichen Drifts, da sich die Gewichtung an neue Trends anpasst.
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4.1.4 Page-Hinckley-Methode

Eine weit verbreitete Methode der statistischen Prozesskontrolle (SPC) ist die Page-Hinckley-Methode
PH (Mouss, H et al., 2004)., die auf der Analyse kumulativer Abweichungen im Zeitverlauf basiert. Ihr
Hauptziel ist es, Abweichungen vom Mittelwert frithzeitig zu erkennen, indem kontinuierlich

Veranderungen iiberwacht werden. Die zentrale Formel der Page-Hinckley-Methode lautet:
PH(t) = _mlaxt(zjf=1 x;—m;—A-t) (14)
j=1,.,

Formel 14: Page-Hinckley
Quelle: Mouss. H et al. (2004).

Hierbei gilt

e x; Beobachtete Datenpunkte, wie z. B. Fehlerraten;

e m; Gleitender Durchschnitt bis zum Zeitpunkt j, berechnet als (m; = % Z{zl x;)

e ] Ein Schwellenwert, der die Sensitivitidt der Methode bestimmit.

Eine Drift wird erkannt, wenn (PH (t)) einen vorab definierten Grenzwert iiberschreitet. Die Methode

ist besonders niitzlich fiir die Erkennung allméhlicher Verdnderungen in Streaming-Daten.
4.2 Fenstertechniken

,, Fenstertechniken basieren darauf, den Datenstrom in Fenster zu unterteilen, die entweder durch eine
feste Datengrofle oder ein Zeitintervall definiert werden. Diese Fenster werden in einer gleitenden
Weise verschoben, sodass die Leistung des Modells auf den neuesten Daten beobachtet und mit einem

Referenzfenster verglichen werden kann “ (Bayram et al., 2022).

4.2.1 ADaptive WINdowing (ADWIN)

Eine der bekanntesten Methoden in diesem Bereich ist ADaptive WINdowing ADWIN (Bifet &
Gavalda, 2007), ,die mithilfe der Hoeffding-Schranke (€.,,) die Unterschiede zwischen den
Mittelwerten zweier Unterfenster Wi und Wiew analysiert” (Bayram et al., 2022). Eine Drift wird
erkannt, wenn ,,die Differenz der Mittelwerte u die Schranke 2 - €., liberschreitet (Up;sr — Hnew > 2 -

€cut)> Wobei der Grenzwert wie folgt berechnet wird:

1 4|w|
€cut = %IHT (15)

Formel 15: Hoeffding-Schranke der ADWIN

Quelle: Bayram et al. (2022)
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Hierbei ist m der harmonische Mittelwert der beiden Fenster und |W | die GroBe des Gesamtfensters. §
ist ein Konfidenzparameter, der die Sensitivitit der Drifterkennung steuert. Ein kleinerer Wert (z. B.
6 = 0,01 entspricht einem Konfidenzniveau von 99 %) erhoht das Vertrauen in die Erkennung und
verringert Fehlalarme, wihrend ein groerer Wert (z. B. § = 0,1 entspricht einem Konfidenzniveau von

90 %) die Reaktion auf Drifts beschleunigt.
4.2.2 SEED-Methode

Ein weiteres Beispiel ist die SEED-Methode (Huang et al., 2014), die ebenfalls auf ADWIN aufbaut,
jedoch nicht den Mittelwert der Fenster vergleicht, sondern die Klassifikationsfehler zwischen zwei
Unterfenstern. ,, SEED verwendet zwei Unterfenster, ein linkes Fenster W und ein rechtes Fenster Wrg,
innerhalb  eines  Gesamtfensters ~ W.  Der  Algorithmus  analysiert  die  bindren
Klassifikationsentscheidungen (1 fiir korrekt, 0 fiir fehlerhaft) und nutzt auch die Hoeffding-
Ungleichung, um € ,; zu berechnen “ (Bayram et al., 2022). SEED verwendet zusétzlich die Bonferroni-
Korrektur, um die Schwellenwerte bei mehreren Vergleichen von Unterfenstern innerhalb eines Fensters
anzupassen. Im Gegensatz zu ADWIN, das auf dem Vergleich der Mittelwerte zwischen zwei Fenstern
Whist und Wiy basiert, kombiniert SEED diese Korrektur, um Fehlalarme zu reduzieren und gleichzeitig

die Empfindlichkeit zu erhdhen.
4.2.3 Kolmogorov-Smirnov-Test-WINdow (KSWIN)

Ein weiteres Verfahren ist der Kolmogorov-Smirnov-Test-WINdow (KSWIN), der den Kolmogorov-
Smirnov-Test verwendet, um Verdnderungen in Datenstromen zu erkennen. KSWIN basiert auf der
Annahme, dass die Daten in einem Referenzfenster (R) und in einem Testsfenster (T) aus der gleichen
Verteilung stammen, solange keine Drift auftritt. Der Algorithmus priift die kumulativen
Verteilungsfunktionen (CDFs) der beiden Fenster und berechnet die maximale Differenz zwischen
ihnen (D). Eine Drift wird erkannt, wenn (D > €gg), wobei €xs der Schwellenwert ist, der durch die
GrofBe der Fenster und ein Konfidenzniveau a bestimmt wird. Im Vergleich zu ADWIN und SEED ist
KSWIN nicht auf Mittelwerte oder Fehler beschrinkt, sondern kann Verdnderungen in beliebigen

Verteilungen erkennen und ist daher vielseitig einsetzbar.

4.3 Ensemble-Lernen

., Ensemble-basierte Modelldrift -Detektoren kombinieren die Ergebnisse mehrerer Basislernmodelle,
um eine Gesamtleistung zu erzielen. Die Leistung des Ensembles wird entweder durch die
Beriicksichtigung der Genauigkeit aller Mitglieder oder der einzelnen Basislernmodelle iiberwacht
(Bayram et al., 2022). Dieser Ansatz basiert auf der Annahme, dass jedes Modell spezifische Féhigkeiten

besitzt, um unterschiedliche Aspekte des Problems zu 16sen.
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4.3.1 Accuracy Weighted Ensemble (AWE)

Ein bekanntes Beispiel fiir einen ensemblebasierten Detektor ist der Accuracy Weighted Ensemble
(AWE)-Algorithmus (Wang et al., 2003). ,, AWE wdhlt die besten Modelle aus, indem er eine spezielle
Version des mittleren quadratischen Fehlers verwendet, die Wahrscheinlichkeiten nutzt, um die
geeignetsten Modelle zu bestimmen und veraltete Modelle mit der grofiten Leistungsverschlechterung
zu verwerfen “ (Bayram et al., 2022). Dadurch wird die Genauigkeit des Ensembles im Laufe der Zeit
verbessert, indem weniger effektive Modelle entfernt werden. Dieser Ansatz ermoglicht eine flexible

Anpassung an Modelldrift.
4.3.2 Dynamic Weighted Majority (DWM)

Ein weiterer wichtiger Algorithmus in dieser Gruppe ist der Dynamic Weighted Majority (DWM)-
Algorithmus (Kolter et al., 2007). ,, DWM verwendet einen Gewichtungsmechanismus, der auf dem
Weighted Majority Algorithmus (WMA) basiert. Jedes Modell im Ensemble erhilt eine Gewichtung f
(0 < B < 1), die nach einer falschen Vorhersage reduziert wird“ (Bayram et al., 2022). So wird der
Einfluss von Modellen, die schlecht performen, verringert, und das Ensemble kann sich besser an

Verdnderungen im Datenstrom anpassen.

Der Unterschied zwischen dem DWM und seiner Grundlage, der WMA, liegt im Gewichtungsfaktor:
Wihrend die Gewichtungsanpassung in WMA in der Regel statisch erfolgt und keine Riicksicht auf die
Schwere der Fehler oder die Verbesserungsgeschwindigkeit nimmt, passt DWM die Gewichtungen

dynamisch an die Vorhersageleistung nach jedem Zeitschritt an.

Beide Algorithmen, AWE und DWM, nutzen gewichtete Mechanismen zur Auswahl und Anpassung
von Modellen basierend auf deren Leistung. Sie unterscheiden sich jedoch in der Art und Weise, wie
diese Gewichtungen angepasst werden: AWE verwendet eine Wahrscheinlichkeits-basierte Methode
zur Modellselektion, wihrend DWM die Gewichtungen dynamisch nach jedem Schritt basierend auf
den Fehlern des Modells anpasst. DWM zeigt daher Stirken bei schrittweisen oder wiederkehrenden
Drifts, da es Modelle flexibel anpasst, ohne die Ensemble-Struktur drastisch zu verdndern. AWE ist
hingegen vorteilhaft, wenn abrupte Drifts auftreten, da es schnell alte Modelle entfernt und sich neu

aufstellt.
4.3.3 Learn++.NSE

Ein weiteres bekanntes ensemblebasiertes Verfahren zur Erkennung von Konzeptdrift ist Learn++.NSE
(,,Incremental Learning for Non-Stationary Environments®). ,, Learn++.NSE ist die erste Version der
bemerkenswerten Learn+-+-Algorithmusfamilie, die speziell fiir die Handhabung von Konzeptdrift
entwickelt wurde “ (Polikar et al., 2001).
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Der Algorithmus trainiert ein Ensemble von Modellen, wobei jedes Modell auf verschiedenen
Datenblocken (,,Chunks®) basiert. Die Trainingsbeispiele werden dabei gewichtet, abhéngig von den
Fehlern des Ensembles bei der Klassifikation dieser Beispiele. Wenn ein Beispiel korrekt klassifiziert
wird, erhélt es ein Gewicht von 1. Andernfalls wird es durch einen Faktor (w; = 1/e) bestraft. Die
Gewichtung der Modelle im Ensemble erfolgt mithilfe der Sigmoidfunktion, die die Fehler der Modelle
auf alten und aktuellen Datenblocken beriicksichtigt.

Learn++.NSE zeigt Stirken in Umgebungen mit wiederkehrenden Drifts, da es die Modelle im
Ensemble beibehilt und ihre Relevanz dynamisch anpasst. Gleichzeitig sorgt die flexible Gewichtung
dafiir, dass aktuelle Verdnderungen im Datenstrom beriicksichtigt werden, ohne &ltere Modelle

vollstindig zu verwerfen.
4.4 Fazit der leistungsbasierten Ansitze

Zusammenfassend ldsst sich sagen, dass statistische Prozesskontrolle (SPC) eine effektive Methode zur
Erkennung von Modelldrift bietet, indem sie die Modellleistung analysiert. Prominente Algorithmen
basieren auf statistischen Prinzipien wie Bernoulli- und Binomialverteilungen sowie der Hoeffding-

Ungleichung, um signifikante Verdnderungen in Datenstrdmen zu identifizieren.

Verfahren wie ADWIN und KSWIN verbessern die Sensitivitit durch Fenstertechniken und

Verteilungsvergleiche.

Das Ensemble-Lernen ergidnzt diese Ansitze durch die Kombination mehrerer Modelle, wodurch eine

hohere Flexibilitit bei der Anpassung an Modelldrift ermoglicht wird.

Jede der drei Gruppen leistungsbasierter Anséitze hat allerdings ihre eigenen Stirken und

Herausforderungen:

o Statistische Prozesskontrolle und Fenstertechniken sind weit verbreitet und bieten eine effektive
Losung, wenn die Fehlerkennzahlen zuverldssig sind und klare Drift-Signale liefern. In stabilen
Umgebungen funktionieren sie gut, stolen jedoch an ihre Grenzen, wenn die Fehlerkennzahlen
in dynamischen Szenarien oder bei unbalancierten Klassen unzuverldssig werden, was zu
Fehlalarmen und unnétigen Reaktionen fithren kann. ,, Neuere Ansdtze, die auf der
Konfusionsmatrix oder dem AUC-Wert basieren, bieten in solchen Fillen prizisere Metriken,
insbesondere bei unausgewogenen Datensdtzen* (Bayram et al., 2022).

e Ensemble-basierte Ansdtze sind robuster und flexibler, jedoch zeigen Studien, dass ,.die
Kombination von Modellen nicht immer zu besseren Ergebnissen fiihrt* (Wozniak et al., 2016),

insbesondere wenn die Gewichtungsmechanismen nicht sorgfaltig kalibriert sind.

Nach Bayram et al., (2022) ist ein weiteres kritisches Thema bei leistungsbasierten Ansétzen die

Auswahl der Basislernmodelle. Traditionelle Modelle wie Hoeffding-Bdume und Naive Bayes haben
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sich als effizient erwiesen, um massive Datenstrome zu verarbeiten. Neuronale Netze gewinnen
zunehmend an Bedeutung, sind jedoch mit Herausforderungen konfrontiert, wie der Schwierigkeit, ihre
Architektur in Echtzeit anzupassen, sowie ,,der mangelnden Transparenz und Interpretierbarkeit
(Buhrmester et al., 2021 und Wang et al., 2019), was die Nachvollziehbarkeit von Driftereignissen

erschwert.

,, Die Anwendung leistungsbasierter Ansdtze auf komplexe, semi-supervisierte oder uniiberwachte
Probleme ist ebenfalls problematisch“ (Bayram et al., 2022), da wahre Labels nicht zur Verfiigung
stehen. In Szenarien ohne wahre Labels miissen Detektoren Schitzungen verwenden, was zu

Unsicherheiten fithren kann.

5 Mehrfachhypothesen-basierte Ansitze

., Mehrfachhypothesen-basierte Ansdtze kombinieren mehrere Erkennungsmethoden, um eine hohere
Genauigkeit und Anpassungsfihigkeit zu erzielen. Die Ergebnisse der verschiedenen Methoden werden

dabei entweder parallel oder hierarchisch zusammengefasst“ (Bayram et al., 2022).

5.1 Parallele Mehrfachhypothesen- Driftdetektoren

., Parallele Mehrfachhypothesen-Driftdetektionsalgorithmen (Abbildung 5) kombinieren die
Ergebnisse verschiedener Drifterkennungsmethoden, um eine endgiiltige Entscheidung dariiber zu

treffen, ob ein Modelldrift vorliegt™ (Lu et al., 2018).
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Abbildung 5: Parallele Mehrfachhypothesen - Driftdetektoren

Quelle: Lu et al. (2018)
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5.1.1 Beispiel: Dreischichtige Drift-Erkennung I'V- Jac

Ein Beispiel fiir einen solchen Algorithmus ist die dreischichtige Drift-Erkennung, die auf den
Konzepten des Informationswerts (IV) und der Jaccard-Ahnlichkeit basiert (IV-Jac). Dieser
Algorithmus wurde von Zhang et al. (2017) vorgestellt und adressiert drei unterschiedliche Arten von

Drift, wobei jede in einer separaten Schicht behandelt wird:

1. Label-Drift (Schicht I): Hier wird untersucht, ob sich die Verteilung der Labels (Zielvariablen)
im Laufe der Zeit veridndert hat. , Alle Drifts, die durch Anderungen im Labelraum entstehen,
werden in dieser Schicht erkannt. Dadurch kénnen in den folgenden Schichten nur noch Daten
mit denselben Labels beriicksichtigt werden, um Feature-Space-Drift und
Entscheidungsgrenzen-Drift zu erkennen* (Zhang et al. 2017).

2. Feature-Space-Drift (Schicht II): In dieser Schicht wird gepriift, ob sich die Merkmale (Input-
Variablen) im Datenstrom verdndert haben. Dazu wird der Informationswert (IV) extrahiert,
der angibt, wie stark ein Feature zur Erkldrung des Modells beitrégt.

3. Entscheidungsgrenzen-Drift (Schicht IlI): ,, Wenn Label- und Merkmalsrdume stabil sind, wird
in dieser Schicht iiberpriift, ob sich die Zuordnungsbeziehung zwischen Labels und Features
verdndert hat“ (Zhang et al. 2017). Hierbei wird der Weight of Evidence (WoE)

herangezogen, der misst, wie stark ein Feature die Zielvariable beeinflusst.

Jede Schicht evaluiert historische und aktuelle Werte (z. B. IV fiir Schicht II und WoE fiir Schicht III)
und vergleicht diese mit festgelegten Schwellenwerten. Die Anwendung von Schwellenwerten wie t
ermdglicht es, zwischen Drift und Rauschen zu differenzieren, wobei hohe Schwellenwerte zu weniger

Fehlalarmen fiihren, aber auch die Sensitivitit fiir kleinere Verdnderungen verringern konnen.

Abbildung 6 zeigt eine schematische Darstellung der dreischichtigen Drift-Erkennung, wie in der

Arbeit von Zhang et al. (2017) beschrieben.

Ist-Layer ¢1(Y;Yisy) <t » A-drift
2nd-Layer ¢2 (TV,IT’,H) <t » B-drift

(1_'/1-|Y1) (M|)’1)
oo Rier) = 0| | (M) || (Tpe) || <

3rd-Layer (17,,])5,) ,- (17”]},”) N e

(Vi Vigy) <t

Abbildung 6: Das Drei-Schichten-Modell zur Erkennung von Konzeptdrift

Quelle: Zhang et al. (2017)
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5.1.2  Vorteile und Nachteile der dreischichtigen Drift-Erkennung

Im Vergleich zu anderen Drift-Detektionsmethoden bietet [V-Jac mehrere Vorteile: Es zeigt eine hohe
Effektivitdt in hochdimensionalen Datenstromen, da die Nutzung des IV-Wertes eine effiziente
Identifikation relevanter Merkmale ermoglicht. Zudem weist der Algorithmus eine geringere
Fehlalarmrate auf, insbesondere in hiufig driftenden Datenstromen, was seine Prazision unterstreicht.
Dariiber hinaus verfiigt das Modell tiber eine klar definierte Schichtstruktur, die modular aufgebaut ist

und an spezifische Anforderungen angepasst werden kann.

Das [V-Jac-Modell hat einige Nachteile, darunter einen hoheren Zeitaufwand fiir die Drift-Detektion,
da Berechnungen wie IV-Werte und Jaccard-Ahnlichkeiten erforderlich sind, insbesondere in der

dritten Schicht. Die Genauigkeit hdngt stark von der optimalen Wahl der Schwellenwerte (t) ab, was
manuelle Feinabstimmung erfordern kann. Zudem bietet die dritte Schicht, die seltene Driftarten wie
Entscheidungsgrenzen-Drift behandelt, in vielen Anwendungsfillen keinen signifikanten Vorteil und

fihrt zu zusétzlichem Rechenaufwand.

Das Modell ist auf gelabelte Datenstrome beschrankt und somit nicht direkt fiir unlabeled oder semi-
supervised Szenarien geeignet. Bei stark verrauschten Daten kann die Unterscheidung zwischen

echten Drifts und Rauschen schwierig sein, was die Prazision beeintrachtigen kann.
5.2 Hierarchische Mehrfachhypothesen- Driftdetektoren

., Hierarchische Mehrfachhypothesen-Driftdetektionsalgorithmen (Abbildung 7) arbeiten in zwei
Ebenen: einer Warnebene, die potenzielle Modelldrift signalisiert, und einer Validierungsebene, die

diese Signale iiberpriift“ (Lu et al., 2018).
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Abbildung 7: Hierarchische Mehrfachhypothesen - Driftdetektoren

Quelle: Lu et al. (2018)
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5.2.1 Beispiel: Hierarchical Linear Four Rate (HLFR)

Ein bedeutendes Beispiel ist der Hierarchical Linear Four Rate (HLFR)-Algorithmus (Abbildung 8), der
von Yu & Abraham (2017) vorgestellt wurde.

Abbildung 8: Die Architektur des hierarchischen Hypothesentests zur Erkennung von Konzeptdrift
Quelle: Yu & Abraham (2017)

In der ersten Ebene verwendet das System den Linear Four Rate (LFR)-Algorithmus, der Verdnderungen
in der Datenverteilung mithilfe von statistischen Tests auf Drift erkennt. Dabei werden vier wichtige
Parameter der Konfusionsmatrix (True Positive Rate, True Negative Rate, Positive Predictive Value und

Negative Predictive Value) tiberwacht, um Warnsignale fiir potenzielle Driftpunkte zu generieren.

Die zweite Schicht der HLFR verwendet Teststatistiken, die eng mit denen der Schicht I verwandt sind,
um einen Permutationstest durchzufithren. Das Permutationstest nutzt den Null-Eins-Verlust als

Bewertungsmalstab.

Wenn eine Drift bestétigt wird, meldet die HLFR eine Detektion, andernfalls wird das Ergebnis der
Detektion in Schicht I als falsch-positiv gewertet und der Test beginnt erneut, um die ndchsten Daten zu

bewerten.
5.2.2 Vorteile und Nachteile des HLFR

Ein zentrales Merkmal des HLFR-Algorithmus ist seine Unabhingigkeit vom zugrunde liegenden
Klassifikator, wodurch er universell in verschiedenen Anwendungsszenarien eingesetzt werden kann.
,,HLFR behandelt den zugrundeliegenden Klassifikator als Black Box und macht keinen Gebrauch von
seinen inhdrenten Eigenschaften* (Yu & Abraham, 2017).

Zusammenfassend zeigt der HLFR-Algorithmus eine herausragende Leistung bei der Detektion
verschiedener Arten von Konzeptdrift, einschlieBlich jener in unbalancierten Datenstromen. Er
minimiert Falschalarme, garantiert jedoch gleichzeitig hohe Prdzision wund kurze
Erkennungsverzogerungen. Dies macht ihn besonders wertvoll fiir Echtzeit-Anwendungen wie Spam-

Filterung und Betrugserkennung, in denen sich Datenbeziechungen dynamisch verédndern.
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Ein Nachteil des HLFR-Algorithmus ist der erhohte Rechenaufwand, der durch die zweistufige

Architektur entsteht, insbesondere bei groen oder hochdimensionalen Datenstromen.

Die Durchfithrung von Permutationstests in der zweiten Ebene, um potenzielle Drifts zu validieren,
kann zeit- und ressourcenintensiv sein. Dies konnte in Echtzeitanwendungen mit strengen

Latenzanforderungen problematisch sein.

Zudem ist der Algorithmus zwar flexibel in Bezug auf den eingesetzten Klassifikator, jedoch kann die
Auswahl geeigneter Schwellenwerte und Parameter, wie z. B. der Signifikanzniveaus, komplex sein

und eine sorgfiltige Feinabstimmung erfordern, um optimale Ergebnisse zu erzielen.

SchlieBlich ist der HLFR-Ansatz moglicherweise weniger effektiv in Szenarien mit sehr schnellen,
abrupten Drifts, da die Validierung in der zweiten Ebene zusétzliche Verzogerungen verursachen

kann.
5.3 Fazit der Mehrfachhypothesen-basierten Ansitze

Mehrfachhypothesen-basierte Ansitze bieten eine vielversprechende Methodik zur Erkennung von
Konzeptdrift in Datenstromen, da sie die Stirken verschiedener Erkennungsmethoden kombinieren

sowohl parallele als auch hierarchische Strategien umfassen.

Wihrend parallele Ansdtze wie der IV-Jac-Algorithmus durch eine modulare Struktur und hohe
Prizision iiberzeugen, eignen sie sich besonders fiir komplexe, hochdimensionale Daten. Dennoch
konnen sie durch ihren hohen Rechenaufwand und die Abhéngigkeit von optimalen Schwellenwerten

limitiert sein.

Hierarchische Ansétze, wie der HLFR-Algorithmus, zeichnen sich durch eine effektive Driftvalidierung
und universelle Anwendbarkeit aus, was sie ideal fiir dynamische Echtzeitanwendungen macht.
Allerdings bringen sie ebenfalls Herausforderungen mit sich, wie erhdhte Latenzzeiten und die

Notwendigkeit einer sorgfiltigen Parameterabstimmung.

Zusammenfassend ldsst sich sagen, dass die Wahl des passenden Ansatzes stark von den spezifischen
Anforderungen des Anwendungsfalls abhéingt. Beide Ansdtze zeigen, dass eine Kombination aus
Flexibilitdt, Prazision und Robustheit entscheidend fiir eine effektive Driftdetektion ist, erfordern jedoch

eine ausgewogene Abwigung zwischen Leistungsfahigkeit und Ressourcenaufwand.
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6 Kontextbasierte Ansatze

,, Kontextbasierte Ansdtze zur Drifterkennung nutzen Informationen aus dem System und den Daten, um
Verdnderungen in den zugrunde liegenden Konzepten zu identifizieren (Bayram et al., 2022). Ziel
dieser Methoden ist es, ein tieferes Verstindnis fiir das Verhalten und die Evolution des Modells im
Laufe der Zeit zu entwickeln. Sie analysieren nicht nur Datenmerkmale oder Leistungsmetriken, sondern

beriicksichtigen auch die Dynamik der Systemreaktionen auf neue Eingabedaten.

6.1 Beispiel: Evolutionire Spiking Neural Network Drift Detection (eSNN-
DD)

Ein bemerkenswertes Beispiel fiir einen kontextbasierten Ansatz ist die eSNN-DD-Methode
(evolutiondre Spiking Neural Network Drift Detection), die von Lobo et al. (2018) vorgestellt wurde.
Diese Methode basiert auf Evolving Spiking Neural Networks eSNNs (Schliebs & Kasabov, 2013)
(siche Abbildung 9).
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Abbildung 9: Schema eines eSNN
Quelle: Kasabov (2007)
Evolving Spiking Neural Networks (eSNNs) sind eine Klasse von Spiking Neural Networks, die

Informationen durch zeitliche ,,Spikes™ verarbeiten und ihre Architektur dynamisch an neue Daten

anpassen. Sie bestehen aus drei Schichten:

1. Eingabeneuronen, die Daten in Spike-Zeitreihen kodieren,
2. préa-synaptischen Neuronen und
3. einer sich entwickelnden Schicht von Ausgabeneuronen, die Muster in den Daten

reprasentieren.
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Die Lernmethode basiert auf dem ,,Leaky Integrate-and-Fire*“~-Modell, bei dem Neuronen feuern, sobald
ihr postsynaptisches Potenzial einen Schwellenwert {iberschreitet. Neue Datenproben fiihren entweder
zu neuronalen Verschmelzungen mit bestehenden Mustern oder zu neuen Neuronen, wenn sie neuartige
Konzepte darstellen. Dadurch kdnnen eSNNs zeitliche Muster in Datenstromen erkennen und sich an

nicht-stationdre Umgebungen anpassen, ohne ein separates Basismodell zu bendtigen.

Die eSNN-DD-Methode des kontextbasierten Ansatzes nutzt dieses dynamische Modell, um
Konzeptdrift zu erkennen, indem Anderungen in der Verschmelzungsdynamik der Neuronen iiberwacht
werden. Wenn neue Daten auf ein Netzwerk treffen und die Muster nicht mehr mit den bestehenden
Neuronen kompatibel sind, deutet dies auf einen Konzeptdrift hin. Nach einem Driftereignis finden
zunichst weniger Verschmelzungen von Neuronen statt, bis das Netzwerk die neue Datenverteilung
vollstindig erlernt hat. Dies ermdglicht eine frithzeitige Identifikation von Drifts und eine entsprechende

Anpassung des Modells.

6.2 Vorteile und Nachteile der eSNN-DD

Die Vorteile der eSNN-DD-Methode liegen in ihrer Fahigkeit, Konzeptdrifts ohne zusétzliche
Basismodelle oder externe Leistungsmetriken zu erkennen. Sie nutzt ausschlieBlich interne
architektonische Anderungen, was sie besonders effizient und ressourcenschonend fiir Szenarien mit
beschriankten Rechenkapazitidten macht. Besonders hervorzuheben ist ihre Fahigkeit, Drift frithzeitig zu

erkennen, da sie direkt auf die strukturellen Anderungen im Netzwerk reagiert.

Experimente mit synthetischen Datensétzen zeigen, dass eSNN-DD in Bezug auf wahre Positive, falsche

Alarme und Distanz zum Driftereignis wettbewerbsfahig ist.

Ein Nachteil der eSNN-DD-Methode ist jedoch der erhohte Rechenaufwand im Vergleich zu

traditionelleren Ansitzen wie ADWIN oder HDDM, insbesondere bei groflen Datenstromen.

Dennoch bietet die Methode eine wertvolle Grundlage fiir zukiinftige Entwicklungen, wie z. B. die
Einbeziehung von Online-Optimierungsmechanismen, um die Netzwerkparameter wéhrend des

Betriebs dynamisch anzupassen.

Insgesamt bieten kontextbasierte Ansétze wie die eSNN-DD-Methode signifikante Vorteile gegentiber
datenverteilungsbasierten und leistungsbasierten Methoden, da ,,sie eine frithzeitigere Erkennung von
Drift ermdglichen‘ (Lobo et al., 2018), indem sie die Entwicklung des Modells und dessen Reaktionen
auf neue Daten analysieren. Dies reduziert das Risiko signifikanter Leistungseinbulen und ermoglicht
eine dynamische Anpassung des Modells. Der Nachteil kontextbasierter Ansétze liegt jedoch in ihrem
erhohten Rechenaufwand und der komplexeren Modellstruktur, was ihre Anwendung in bestimmten

praktischen Bereichen erschwert.
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7 Experimentelle Untersuchung und Ergebnisse

AnschlieBend wurden in dieser Arbeit die zwei wichtigsten Gruppen von Ansétzen zur Drifterkennung,
nidmlich die datenverteilungsbasierten und leistungsbasierten Ansdtze, durch eine Reihe gezielter

Experimente untersucht.

Im Folgenden werden die Experimente beschrieben und die wichtigsten Ergebnisse zusammengefasst.
7.1 Datenverteilungsbasierte Ansitze
7.1.1 Experimenteller Aufbau und Ablauf

Das erste Experiment wurde durchgefiihrt, um die Sensitivitit und Robustheit verschiedener
datenverteilungsbasierter Tests zur Drifterkennung in univariaten Daten zu untersuchen. Hierfiir wurden
finf statistische Tests verwendet: Hellinger-Distanz, Kullback-Leibler-Divergenz, Kolmogorov-
Smirnov-Test, Wasserstein-Distanz und T-Test. Jeder Test wurde mit spezifischen Schwellenwerten

konfiguriert, um eine ausgewogene Detektion zu erméglichen, ohne unnétige Fehlalarme zu erzeugen.

Tabelle 1: Schwellenwerte fiir Tests

Quelle: Eigene Darstellung

Test Schwellen Begriindung fiir Schwellenwert
wert

Hellinger-Distanz 0.1 Hoherer  Schwellenwert erlaubt  Erkennung  subtiler
Anderungen.

KL-Divergenz 0.15 Hoherer Schwellenwert verhindert Uberempfindlichkeit.

KS-Test 0.05 Standard-Signifikanzniveau fiir Unterschiede in kumulativen
Verteilungen.

Wasserstein-Distanz 0.1 Moderater Schwellenwert fiir mittlere Anderungen.

T-Test 0.05 Standard-Signifikanzniveau  erkennt nur  wesentliche
Unterschiede.

Unterschiedliche Schwellenwerte sind sinnvoll, da verschiedene statistische Tests unterschiedliche
Sensitivitdten haben. Tests wie der Kolmogorov-Smirnov-Test oder der T-Test sind empfindlicher
gegeniiber kleineren Abweichungen und nutzen niedrigere Schwellenwerte, wihrend Tests wie der
Hellinger-Distanz oder die Wasserstein-Distanz strukturelle Unterschiede erfassen und benotigen daher
oft hohere Schwellenwerte. Wichtig ist nur die Konsistenz der Ziele: Alle Tests sollten auf denselben
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Referenz- und aktuellen Daten durchgefiihrt werden, um ein einheitliches Ziel — das Erkennen derselben

Drift— zu gewahrleisten.

Die Referenz- und aktuellen Daten basierten auf dem California-Housing-Datensatz, wobei die Variable
.MedInc* als univariate Testfeature verwendet wurde. Die Daten wurden in zwei Teile aufgeteilt: erste

10.000 Eintrage als Referenzdaten und letzte 10.000 Eintrédge als aktuelle Daten.

Kiinstlicher Drift wurde in die aktuellen Daten mit einer selbst definierten Funktion eingefiihrt, um
verschiedene Drift-Szenarien zu simulieren. Dabei wurde die Verteilung der Daten fiir jede Variable

durch einen festen Wert verschoben, der wie folgt definiert ist

(a + mean(feature)) * perc (16)

Formel 16: Wert zur Erstellung der kiinstlichen Drift
Quelle: Eigene Darstellung

Durch die Verwendung des Mittelwerts jeder Variable wurde sichergestellt, dass die Verschiebung
relativ zum Wertebereich der Merkmale erfolgte. Zusétzlich wurde ein kleiner ,,a*-Wert = 0.001

eingefiihrt, um die Verschiebung auch dann zu erzeugen, wenn der Mittelwert des Merkmals bei 0 liegt.

Der Drift wurde sowohl durch die Verschiebung der Datenverteilung (Drift-Grofe) als auch durch die
Verdanderung eines Anteils der Daten (Drift-Ratio) variiert. Es wurden fiinf verschiedene Driftgrofen
(0.05,0.1, 0.3, 0.7, 1.0) und fiinf verschiedene Driftanteile (0.01, 0.05, 0.1, 0.2, 0.5) getestet. Die Werte

und die Griinde fiir die Auswahl sind in der folgenden Tabelle zusammengefasst:

Tabelle 2: Auswahl der Driftgroffen

Quelle: Eigene Darstellung

Drift-GroBe Beschreibung

0.05 Kleiner Drift: Erfasst subtile Verdnderungen in der Datenverteilung.

0.1 Moderater Drift: Testet mittlere Drifts, die hiufig in realen Szenarien auftreten.

0.3 Bedeutender Drift: Stellt grofe Anderungen in der Verteilung dar, niitzlich fiir die
Robustheitsbewertung

0.7 Starker Drift: Simuliert extreme Drifts, um zu testen, ob die Erkennungsmethode
weiterhin effektiv bleibt.

1.0 Vollstdndiger Drift: Stellt sicher, dass die Erkennungs-Pipeline funktioniert, wenn die
Referenz- und aktuellen Daten vollstandig unterschiedlich sind.
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Tabelle 3: Auswahl der Driftanteile

Quelle: Eigene Darstellung

Drift Beschreibung
Ratio
0.01 Sehr kleiner Anteil: Testet die Sensitivitat auf Drifts in kleinen Datensétzen, niitzlich fiir die
Identifizierung von Ausreiern.
0.05 Kleiner Anteil: Simuliert realistische Szenarien, in denen der Drift nur einen kleinen Teil
des Datensatzes betrifft.
0.1 Moderater Anteil: Stellt Fille dar, in denen der Drift einen signifikanten Teil des
Datensatzes betrifft.
0.2 GrofBer Anteil: Evaluierung der Leistung, wenn ein bedeutender Teil der Daten von der Drift
betroffen ist.
0.5 Hilfte des Datensatzes: Testet die Grenzen der Methode bei weit verbreiteten Anderungen
im Datensatz.

Es wurden 25 verschiedene Kombinationen der DriftgréBen und -ratios untersucht, um unterschiedliche

Drift-Szenarien zu simulieren, wie z. B. subtile, mittlere oder starke Drifts in kleinen oder grofen

Datensétzen.

Zur Auswertung der Ergebnisse wurden Zeitreihenplots sowie Histogramme der Verteilungen von

Referenz- und aktuellen Daten erstellt. Die Ergebnisse der Tests, die die Abweichungen zwischen den

Verteilungen der Referenz- und aktuellen Daten erkennen konnten, wurden mit Drift-Scores und einer

Kennzeichnung, ob eine Drift erkannt wurde (True/False), zusammengefasst.

Im néchsten Abschnitt werden die Ergebnisse und Diskussionen fiir diese Experimente dargestellt.

7.1.2 Ergebnisse und Diskussion

Tabelle 4: Ergebnisse der Experimente mit datenverteilungsbasierten Anséitzen

Quelle: Eigene Darstellung

Testbedingungen Hellinger- KL- KS- Wasserstein- T-Test
Distanz | Divergenz | Test Distanz
(normed)
5.0% segment moved by 1.0% X X o Y v
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5.0% segment moved by 5.0%

5.0% segment moved by 10.0%

5.0% segment moved by 20.0%

5.0% segment moved by 50.0%

10.0% segment moved by 1.0%

10.0% segment moved by 5.0%

10.0% segment moved by 10.0%

10.0% segment moved by 20.0%

10.0% segment moved by 50.0%

30.0% segment moved by 1.0%

30.0% segment moved by 5.0%

30.0% segment moved by 10.0%

30.0% segment moved by 20.0%

30.0% segment moved by 50.0%

70.0% segment moved by 1.0%

70.0% segment moved by 5.0%

70.0% segment moved by 10.0%

70.0% segment moved by 20.0%

70.0% segment moved by 50.0%

100% segment moved by 1.0%

100% segment moved by 5.0%

100% segment moved by 10.0%

100% segment moved by 20.0%
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100% segment moved by 50.0% | N4 v v v

Der detaillierte Vergleich der verschiedenen statistischen Tests zur Erkennung von Drift innerhalb einer
Datenverteilung zeigte, dass insbesondere der Kolmogorov-Smirnov-Test, die Wasserstein-Distanz
sowie der T-Test zu den empfindlichsten Verfahren zéhlen. Diese Methoden erwiesen sich als besonders
leistungsfahig, da sie in sdmtlichen untersuchten Szenarien eine Verdnderung unabhingig von der
konkreten GroBe oder dem spezifischen Verhéltnis der Drift zuverldssig identifizieren konnten. Dies
verdeutlicht ihre hohe Sensitivitdt gegeniiber Veranderungen in der Datenverteilung und macht sie
besonders geeignet fiir Anwendungen, in denen bereits kleinste Abweichungen eine kritische Rolle

spielen.

Die Hellinger-Distanz zeigte ebenfalls eine beachtliche Sensitivitét, insbesondere bei signifikanten
DriftgroBen. Bereits bei einer Verschiebung von lediglich 5 % der Daten konnte bei einer DriftgroBe
von 50 % eine erkennbare Abweichung festgestellt werden. Dennoch erwies sich dieses Verfahren als
weniger empfindlich gegeniiber kleineren strukturellen Verdnderungen innerhalb der Datenverteilung,

was seine Anwendung in Szenarien mit subtilen Driftphdnomenen potenziell einschrénkt.

Die KL-Divergenz hingegen wies eine merklich geringere Sensitivitit auf und erkannte eine Drift erst
ab einer Verschiebung von mindestens 20 % der Daten, wobei die Driftgrofe mindestens 30 % betragen
musste. Dies konnte darauf zuriickzufithren sein, dass die KL-Divergenz primér dazu neigt, grofie
strukturelle Unterschiede zwischen Verteilungen hervorzuheben, anstatt feinkérnige Variationen zu
detektieren. Folglich eignet sich dieses Verfahren besonders fiir Szenarien, in denen drastische, klar
abgegrenzte Driftphdnomene untersucht werden sollen, wihrend seine Anwendung auf subtile und

inkrementelle Veranderungen begrenzt ist.

Die durchgefiihrten Experimente verdeutlichen weiterhin, dass die Effektivitit der jeweiligen
statistischen Tests nicht nur von der absoluten DriftgroBe, sondern auch von der Segmentgrofe, also
dem sogenannten Driftratio, signifikant beeinflusst wird. Dies legt nahe, dass die Wahl des geeigneten
Testverfahrens stets in Abhdngigkeit von den spezifischen Charakteristika der betrachteten Daten sowie

dem jeweiligen Anwendungskontext erfolgen sollte.

Zusammenfassend ldsst sich festhalten, dass insbesondere der Kolmogorov-Smirnov-Test, die
Wasserstein-Distanz sowie der T-Test fiir Szenarien empfohlen werden konnen, in denen bereits kleinste
Veranderungen in der Datenverteilung eine entscheidende Bedeutung haben. Ihre hohe Sensitivitit
gegeniiber auch geringfiigigen Driftphdnomenen macht sie zu leistungsstarken Werkzeugen fiir

anspruchsvolle Analyseaufgaben in diesem Bereich.

Fiir multivariate Daten bietet Evidently vordefinierte Berichte, die im ,,Forschungswerkstatt 1*“-Paper
repréasentiert wurden. Evidently wahlt automatisch den geeignetsten Test fiir die gleichzeitige Analyse

mehrerer Merkmale aus, lasst jedoch auch den Nutzer die Auswahl durch Parametereinstellungen

41



anpassen. Abbildung 10 ist ein Auszug aus der Dokumentation der Bibliothek Evidently zu diesem

Thema.

For small data with <= 1000 observations in the reference dataset:

* For numerical columns (n_unique > 5): two-sample Kolmogorov-Smirnov test.
* For categorical columns or numerical columns with n_unique <= 5: chi-squared test.

« For binary categorical features (n_unique <= 2): proportion difference test for independent samples
based on Z-score.

All tests use a 0.95 confidence level by default.
For larger data with > 1000 observations in the reference dataset:

» For numerical columns (n_unique > 5):Wasserstein Distance.

* For categorical columns or numerical with n_unigue <= 5):Jensen—Shannon divergence.
All metrics use a threshold = 0.1 by default.
(i) You can always modify this drift detection logic. You can select any of the statistical tests
available in the library (including PSI, K-L divergence, Jensen-Shannon distance, Wasserstein

distance, etc.), specify custom thresholds, or pass a custom test. You can read more about using

data drift parameters and available drift detection methods.

Abbildung 10: Auszug aus der Dokumentation der Bibliothek Evidently

Quelle: https://docs.evidentlyai.com/reference/data-drift-algorithm

7.2 Leistungsbasierte Ansiatze

7.2.1 Experimenteller Aufbau und Ablauf

Die Untersuchung der leistungsbasierten Ansdtze wurde in zwei verschiedene Teil-Experimente
unterteilt. Im ersten Experiment wurden Methoden der statistischen Prozesskontrolle und
Fenstertechniken getestet, wihrend im zweiten Experiment Ensemble-Lernmethoden verwendet
wurden. Beide Experimente basierten auf synthetischen Datenstromen, die verschiedene Arten von Drift

darstellten.
Experiment mit statistischer Prozesskontrolle und Fenstertechniken

Im ersten Experiment wurden sieben verschiedene Drift-Erkennungsverfahren in alphabetischer
Reihenfolge getestet: ADWIN (Fenstertechniken), DDM (Statistische Prozesskontrolle), EDDM
(Statistische Prozesskontrolle), HDDM A (Statistische Prozesskontrolle), HDDM W (Statistische
Prozesskontrolle), KSWIN (Fenstertechniken) und PageHinkley (Statistische Prozesskontrolle), jeweils

in Kombination mit einem Naive Bayes-Klassifikator.

Als Datensidtze wurden vier verschiedene Generatoren verwendet, die unterschiedliche Driftarten

simulieren. Diese Auswahl wurde durch die Experimente in Gongalves et al. (2014) inspiriert.
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1. Sine: ,,Abrupter Drift mit einer sanften, periodischen Anderung“, wobei die Daten durch
wellenartige Muster mit plotzlichen Verdnderungen geprégt sind (Gongalves et al., 2014).

2. Hyperplane: ,,Gradualer Drift mit einer einfachen linearen Entscheidungsgrenze*, bei dem die
Trennlinie der Klassen kontinuierlich verschoben wird (Gongalves et al., 2014).

3. MIXED: ,,Gradualer Drift mit Rauschen und mehreren Merkmalen“, wobei komplexe,
mehrdimensionale Verschiebungen und Stérungen in den Daten auftreten (Gongalves et al.,
2014).

4. RandomRBF: Gradualer Drift mit nichtlinearen Ubergingen, bei dem die Daten mit

nichtlinearen Veranderungen konfrontiert werden.

Fiir jedes Experiment wurden 20.000 Samples simuliert, die in 200er-Chunks verarbeitet wurden. Der
Naive Bayes-Klassifikator wurde auf jedem Chunk trainiert, wihrend die Drift-Erkennungsverfahren
die Driftphasen des Datenstroms iiberwachten. Dabei wurden die Genauigkeit, die Anzahl der

Fehlalarme, die Anzahl der verpassten Drifts sowie die Rechenzeit fiir jedes Verfahren erfasst.
Experiment mit Ensemble-Methoden

Im zweiten Experiment kamen drei Ensemble-Methoden zum Einsatz: der Accuracy Weighted
Ensemble, der Dynamic Weighted Majority und der Learn++.NSE, welche im Abschnitt 4.3 dieser

Arbeit theoretisch erldutert wurden.

Diese Klassifikatoren wurden auf 3 der 4 Datensitze aus dem ersten Experiment angewendet: Sine,
Hyperplane und RandomRBF, wobei MIXED aufgrund seiner mehr als zwei Merkmale ausgeschlossen

wurde, da die Klassifikatoren mit Datensdtzen dieser Art nicht kompatibel sind.

Fir die Evaluierung dieses zweiten Experiments wurde der Prequential Evaluator verwendet, der die
Klassifikatoren anhand von Genauigkeit, Prizision, Recall und F1-Score bewertet. Der besondere
Aspekt des Prequential Evaluators ist, dass die Evaluierung sowohl wihrend des Trainings als auch
wihrend der Testphase erfolgt. Dieser Ansatz wird daher als ,,Prequential Learning® bezeichnet, da die
Bewertung sowohl vor (pre) als auch wihrend (sequential) der Verarbeitung der Daten durchgefiihrt

wird.
7.2.2 Ergebnisse und Diskussion
Experiment mit statistischer Prozesskontrolle und Fenstertechniken

Im ersten Experiment wurden die Ergebnisse fiir die verschiedenen Detektoren auf vier Datensdtzen mit

abrupten und graduellen Modelldrift ausgewertet.
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Results for SineGenerator (Abrupt drift with a smooth, periodic change)
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Abbildung 11: Ergebnisse der Experimente mit leistungsbasierten Ansétzen auf Sine
Quelle: Eigene Darstellung

Fiir den Sine-Datensatz, der durch abrupte, aber glatte und periodische Anderungen gekennzeichnet ist,
erreichten alle Detektoren eine Genauigkeit von etwa 0,94. PageHinkley erzielte zu Beginn die hochste

Prézision, zeigte jedoch im weiteren Verlauf eine abnehmende Genauigkeit.

Keiner der getesteten Detektoren generierte Fehlalarme, was ihre Widerstandsfiahigkeit gegeniiber

Rauschen unterstreicht.

Hinsichtlich der verpassten Erkennungen lieferten HDDM_W und KSWIN die besten Ergebnisse,
wihrend PageHinkley und EDDM die hochste Anzahl nicht erkannter Drifts aufwiesen.

In Bezug auf die Laufzeitanalyse erwies sich KSWIN als der langsamste Detektor, gefolgt von ADWIN,
dessen langsamere Anpassung an Drifts durch eine verbesserte Genauigkeit ausgeglichen wurde. Die

iibrigen Detektoren zeigten vergleichbare Rechenaufwinde, ohne signifikante Unterschiede.
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Results for HyperplaneGenerator (Gradual drift with a simple linear decision boundary)
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Abbildung 12: Ergebnisse der Experimente mit leistungsbasierten Ansétzen auf Hyperlane
Quelle: Eigene Darstellung

Beim Hyperplane, bei dem es sich um eine allméhliche Drift mit einer linearen Entscheidungsgrenze
handelt, lagen alle Detektoren, mit Ausnahme von ADWIN, bei einer Genauigkeit von ungefihr 0.895.
ADWIN hingegen erzielte zu Beginn eine Genauigkeit von 0.85 und konnte sich am Ende auf 0.885
steigern, was es zu dem Detektor mit der schlechtesten Performance machte. KSWIN hingegen

erzeugte Fehlalarme, wiahrend die anderen Detektoren keine Fehlalarme registrierten.

In Bezug auf verpasste Erkennungen zeigten sich HDDM_W und KSWIN als die am besten
adaptierenden Detektoren. Die anderen Detektoren passten sich deutlich langsamer an und zeigten
teilweise nur sehr geringe Anpassungen. Die Auswertungszeit war dhnlich wie bei Sine, wobei
KSWIN und ADWIN die langsamsten Detektoren waren. Die anderen Detektoren zeigten eine
vergleichbare Geschwindigkeit. Insgesamt benétigten jedoch alle Detektoren bis zu 50 % mehr Zeit im

Vergleich zu Sine.
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Results for MIXEDGenerator (Gradual drift with noise and multiple features)
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Abbildung 13: Ergebnisse der Experimente mit leistungsbasierten Ansédtzen auf MIXED
Quelle: Eigene Darstellung
Beim MIXED-Szenario, das einen graduellen Drift mit Rauschen und mehreren Merkmalen beinhaltet,
erzielten alle Detektoren Ergebnisse, die denen beim Sine-Test sehr dhnlich waren, mit einer

Genauigkeit von etwa 0,92. Auch hier traten keinerlei Fehlalarme auf, und sowohl HDDM_W als auch

KSWIN zeigten eine deutlich bessere Anpassungsfihigkeit im Vergleich zu den anderen Detektoren.

Wie bereits im Sine- und Hyperplane-Szenario benétigten KSWIN und ADWIN auch hier mehr Zeit fiir
die Auswertung als die anderen Detektoren, wihrend diese eine vergleichbare Geschwindigkeit

aufwiesen.
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Results for RandomRBFGenerator (Gradual drift with nonlinear transitions)
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Abbildung 14: Ergebnisse der Experimente mit leistungsbasierten Ansitzen auf RandomRBF

Quelle: Eigene Darstellung

Beim RandomRBF-Szenario, das einen graduellen Drift mit nichtlinearen Ubergéingen umfasst, war die

Leistung aller Detektoren deutlich schlechter als in den vorherigen Szenarien, mit einer Genauigkeit,

die zwischen 0,69 und 0,75 lag. Alle Detektoren hatten Schwierigkeiten, sich an die nichtlineare Drift

anzupassen, was sich negativ auf ihre Performance auswirkte. KSWIN schnitt dabei jedoch etwas besser

ab als die anderen Detektoren, wihrend HDDM W aufgrund der Fehlalarme auch in diesem Fall

weniger effektiv war und Schwierigkeiten hatte, die Drift zuverldssig zu erkennen.

Zusammenfassend lésst sich sagen, dass KSWIN und HDDM_W im Vergleich zu anderen Detektoren

durch eine hohe Genauigkeit und eine geringe Anzahl verpasster Drifts iiberzeugen. Dennoch gibt es

klare Unterschiede in der Verarbeitungszeit, die je nach Anwendungskontext beriicksichtigt werden

miissen:

KSWIN erzielt in den meisten Testszenarien die hochste Genauigkeit, insbesondere bei
abrupten und graduellen Drifts. Es erkennt auch subtile Verdnderungen zuverlissig, was es zu
einer ausgezeichneten Wahl fiir Szenarien macht, in denen Prizision im Vordergrund steht.
Allerdings bendtigt KSWIN mehr Rechenzeit, was es fiir Anwendungen mit hoéheren
Leistungsanforderungen geeignet macht, bei denen der Gewinn an Prézision die léngere

Verarbeitungszeit rechtfertigt.
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e HDDM W liefert ebenfalls eine hohe Genauigkeit, liegt jedoch etwas hinter KSWIN. Dafiir
punktet es mit kiirzerer Verarbeitungszeit und eignet sich somit besser fiir Echtzeitsysteme, bei
denen Geschwindigkeit wichtiger ist und kleinere GenauigkeitseinbuBen toleriert werden
konnen. Bei subtilen Drifts kann HDDM_ W jedoch weniger prazise sein, was in solchen Fillen

beriicksichtigt werden sollte.

Beide Detektoren haben also ihre Stirken, die je nach spezifischen Anforderungen der Anwendung

abgewogen werden sollten.
Experiment mit Ensemble-Methoden

Im zweiten Experiment wurde die Leistung der Accuracy Weighted Ensemble (AWE), der Dynamic
Weighted Majority Classifier (DWM) und der Learn++ NSE auf drei verschiedenen Datensédtzen mit
unterschiedlichen Driftarten untersucht.

Tabelle 5: Ergebnisse der Experimente mit Ensemble-Methoden (leistungsbasierte Ansitze)

Quelle: Eigene Darstellung

Datensatz Klassifikator | Verarbeitungsz | Genauigkeit | Prézision | Recall | F1-Score
eit (s)

Sine AWE 31.38 0.9730 0.9817 [ 0.9592 | 0.9703
DWM 15.60 0.9391 0.9503 0.9156 | 0.9326
Learn++NSE | 125.78 0.9493 0.9446 | 0.9454 | 0.9450

Hyperplane AWE 32.53 0.8781 0.8794 0.8773 | 0.8783
DWM 16.29 0.8618 0.8603 0.8647 | 0.8625
Learn++NSE | 90.08 0.8100 0.8103 0.8110 | 0.8106

RandomRBF AWE 34.46 0.5496 0.5186 | 0.4945 | 0.5063
DWM 18.27 0.5446 0.5130 | 0.4865 | 0.4994
Learn++ NSE | 96.87 0.5436 0.5113 0.5133 | 0.5123

Beim Sine-Szenario, das einen abrupten Drift mit glatten, periodischen Anderungen beinhaltet, erzielte
der AWE exzellente Ergebnisse in den Bereichen Genauigkeit, Prazision, Recall und F1-Score. Der
DWM zeigte solide, aber etwas schwiéchere Leistungen in denselben Metriken. Der Learn++ NSE-
Klassifikator lieferte ebenfalls starke Ergebnisse, wobei die Metriken in Bezug auf Genauigkeit,
Prézision, Recall und F1-Score leicht iiber denen des DWM lagen, jedoch hinter denen des AWE

zuriickblieben.
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Im Hyperplane-Szenario, das einen graduellen Drift mit einer einfachen linearen Entscheidungsgrenze
beschreibt, erzielte der DWM é#hnliche Ergebnisse wie der AWE, mit stabilen Metriken. Der
Learn++.NSE-Klassifikator erreichte jedoch etwas niedrigere Werte in Bezug auf die Metriken, sowohl
im Vergleich zum DWM als auch zum AWE.

Beim RandomRBF, das einen graduellen Drift mit nichtlinearen Ubergingen aufweist, hatten alle drei
Klassifikatoren Schwierigkeiten, was die Herausforderungen bei der Erkennung von nichtlinearen Drifts
verdeutlicht. Der Learn++.NSE-Klassifikator zeigte jedoch eine leicht bessere Leistung, besonders was

Recall und F1-Score betrifft, verglichen mit den anderen beiden.

In Bezug auf den Zeitaufwand bendtigte der DWM fiir alle getesteten Datensétze lediglich die Hélfte
der Zeit im Vergleich zum AWE, was ihn deutlich schneller machte. Der Learn++ NSE-Klassifikator
wiederum bendtigte deutlich mehr Rechenzeit als sowohl der DWM als auch der AWE, um ahnliche

Ergebnisse zu erzielen.

Zusammenfassend lésst sich sagen, dass der AWE in den meisten Fillen solide bis gute Ergebnisse
lieferte, besonders bei abrupten Drifts, und dass seine Verarbeitungszeit zwischen dem DWM und
Learn++.NSE lag. Learn++.NSE zeigte zwar eine hohere Leistung in bestimmten Metriken, bendtigte
aber auch viele Ressourcen und lieferte nur mittelméfige Ergebnisse. Der DWM wiederum war am
effizientesten, was die Verarbeitungszeit betraf, zeigte jedoch auch die schwicheren Leistungen in 2
von 3 getesteten Datensdtzen. Alle drei Klassifikatoren hatten mit nichtlinearen Drifts zu kimpfen, was
zeigt, dass die Wahl des besten Klassifikators stark von der Art des Drifts im jeweiligen Datensatz

abhingt.
7.3 Fazit der Experimentellen Untersuchung

Die experimentelle Analyse der datenverteilungsbasierten und leistungsbasierten Anséitze zur
Drifterkennung hat wertvolle Erkenntnisse iiber die Wirksamkeit dieser Methoden unter verschiedenen

Bedingungen geliefert:

1. Datenverteilungsbasierte Ansédtze, insbesondere der Kolmogorov-Smirnov-Test, die
Wasserstein-Distanz und der T-Test, zeigten eine hohe Sensitivitit gegeniiber Verdnderungen
in den Datenverteilungen. Im Gegensatz dazu erwiesen sich die Hellinger-Distanz und die

Kullback-Leibler-Divergenz in bestimmten Szenarien als weniger effektiv.

- Diese Ergebnisse betonen die Bedeutung der Auswahl des richtigen Tests, je nach Grofle des
aufgetretenen Drifts. Besonders bei groferen Verdnderungen in der Verteilung bieten einige Tests

deutlich bessere Erkennungsfahigkeiten.

2. Leistungsbasierte Ansitze, die Fenstertechniken, statistische Prozesskontrolle und Ensemble-

Lernmethoden umfassen, zeigten unterschiedliche Stirken:
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a. Im Teil-Experiment mit Fenstertechniken und statistischer Prozesskontrolle erwiesen
sich KSWIN und HDDM W als die leistungsfahigsten Detektoren. Allerdings war
KSWIN im Vergleich zu anderen Verfahren besonders langsam und leistungsschwach,
was die Praktikabilitdt in realen Anwendungen einschrénken kann.

b. Im Teil-Experiment mit Ensemble-Lernmethoden erzielte der Accuracy Weighted
Ensemble (AWE) solide Ergebnisse, besonders bei abrupten Drifts, wiahrend der
Dynamic Weighted Majority (DWM) die kiirzeste Verarbeitungszeit bendtigte, aber
schwichere Leistungen zeigte. Der Learn++.NSE-Klassifikator benotigte mehr Zeit
und lieferte insgesamt nur mittelméBige Ergebnisse, was auf die Ressourcenkosten und
die begrenzte Effektivitdt hinweist.

c. Alle getesteten leistungsbasierten Ansdtze hatten jedoch Schwierigkeiten, mit
nichtlinearen Drifts umzugehen, was die Komplexitit dieser Art von Drift und die
Notwendigkeit fiir spezialisierte Methoden zur Handhabung solcher Herausforderungen

verdeutlicht.

-> Diese Ergebnisse verdeutlichen, dass die Wahl des geeigneten Ansatzes stark von der Art des Drifts
abhingt. Wihrend einige Methoden bei bestimmten Driftarten gut abschneiden, erfordert der Umgang

mit nichtlinearen Drifts moglicherweise eine andere Herangehensweise.

Insgesamt liefern die Experimente wertvolle Erkenntnisse zur Auswahl geeigneter Verfahren zur
Drifterkennung. Es ist entscheidend, einen Ansatz zu wéhlen, der sowohl Genauigkeit als auch
Verarbeitungseffizienz beriicksichtigt und in der Lage ist, verschiedene DriftgroBen und -arten effektiv
zu identifizieren. Die Wahl des besten Ansatzes muss also an die spezifischen Anforderungen der

Anwendung und die Art des auftretenden Drifts angepasst werden.

8 Zusammenfassung und Ausblick

In dieser Arbeit wurden verschiedene Ansétze zur Erkennung von Modelldrift sowie deren jeweilige
Stirken und Schwéchen umfassend untersucht. Dabei wurde ein besonderer Schwerpunkt auf
datenverteilungsbasierte, leistungsbasierte sowie multihypothesen- und kontextbasierte Methoden
gelegt, um deren Anwendbarkeit in unterschiedlichen Szenarien fundiert zu bewerten und praxisnahe

Schlussfolgerungen zu zichen.

Datenverteilungsbasierte Ansétze zeichnen sich durch eine hohe Genauigkeit bei der Identifikation von

Driftzeitpunkten und -orten aus, indem sie systematisch Verédnderungen in der Verteilung der
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Eingangsdaten analysieren. Dadurch lassen sich potenzielle Drifts mit hoher Sensitivitit detektieren.
Dennoch konnen diese Methoden zu einer erh6hten Rate von Fehlalarmen fithren, da nicht jede
beobachtete Abweichung in den zugrunde liegenden Daten zwangsldufig eine relevante Modelldrift
darstellt. Ein weiterer kritischer Punkt ist die Wahl geeigneter Distanzmalle und Teststatistiken, um
signifikante Verdnderungen zu identifizieren, ohne dass harmlose Schwankungen zu irrefithrenden

Alarmauslosungen fiithren.

Im Gegensatz dazu bieten leistungsbasierte Ansétze eine robustere Moglichkeit zur Drift-Erkennung,
indem sie sich direkt an der tatsdchlichen Modellleistung orientieren. Diese Methoden bewerten
Veranderungen auf Basis von Leistungsmetriken wie Genauigkeit, Prazision, Recall oder F1-Score. Sie
sind besonders vorteilhaft, da sie nur dann Alarm schlagen, wenn sich eine reale Verschlechterung des
Modells abzeichnet, wodurch unnétige Fehlalarme reduziert werden. Jedoch ist der Einsatz dieser
Methoden mit bestimmten Herausforderungen verbunden: Einerseits erfordert die Evaluation eine
kontinuierliche Verfiigbarkeit wahrer Labels, was in vielen realen Anwendungsfallen, insbesondere bei
Echtzeit- oder uniiberwachten Lernsystemen, problematisch sein kann. Andererseits ist eine sorgfaltige

Auswahl geeigneter Metriken notwendig, um Drifts in verschiedenen Kontexten addquat zu erfassen.

Multihypothesen-Ansédtze bieten vielversprechende Methoden zur Erkennung von Modelldrift,
insbesondere in komplexen und dynamischen Szenarien, in denen einfache Heuristiken nicht ausreichen.
Parallele Ansitze wie der IV-Jac-Algorithmus zeichnen sich durch ihre modulare Struktur und hohe
Prizision aus. Sie ermoglichen eine differenzierte Betrachtung von Hypothesen iiber potenzielle
Driftmuster und kénnen dadurch eine feinere Analyse der Driftquellen und -ursachen leisten. Allerdings
sind sie oft rechenintensiv und setzen eine optimale Wahl der Schwellenwerte voraus, um eine Balance
zwischen Sensitivitdit und Robustheit zu gewihrleisten. Hierarchische Ansédtze wie der HLFR-
Algorithmus stellen eine weitere Mdoglichkeit dar, um Modelldrift effizient zu erkennen und zu
validieren. Diese Methoden bauen auf einer gestaffelten Analyse auf, bei der zunichst grobe
Driftindikatoren verwendet werden, bevor detailliertere Tests durchgefiihrt werden. Dadurch kann die
Berechnungslast reduziert werden, wahrend gleichzeitig eine hohe Genauigkeit gewahrt bleibt. Dennoch
bringen solche Verfahren erhdhten Bedarf an Parameterabstimmung mit sich und sind oft mit héheren
Latenzzeiten verbunden. Beide Methoden kombinieren Flexibilitdt und Robustheit, setzen jedoch einen
erheblichen Ressourcenaufwand voraus, insbesondere im Hinblick auf Speicher- und

Rechenkapazititen.

Kontextbasierte Ansidtze wie die eSNN-DD-Methode setzen an der Analyse des Modells selbst sowie
seiner Reaktionen auf neue Daten an, um frithzeitig potenzielle Drifts zu erkennen. Diese Methode bietet
den Vorteil, dass sie eine proaktive Drift-Erkennung erméglicht und somit das Risiko signifikanter
Leistungseinbuflen minimiert. Indem sie Muster in der Modellaktivierung und Entscheidungsfindung
untersuchen, kdnnen sie auch subtilere Drifts erfassen, die durch klassische Methoden womdglich

iibersehen wiirden. Allerdings sind kontextbasierte Verfahren oft durch ihre komplexe Modellstruktur
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und den erhdhten Rechenaufwand eingeschrénkt, da sie detaillierte Analysen von Aktivierungsmustern
und Modellinternas erfordern. Zudem sind sie in vielen Fillen stark von der spezifischen Architektur

des Modells abhédngig, was ihre Generalisierbarkeit einschrianken kann.

Die durchgefiihrten Experimente verdeutlichen, dass die Wahl des geeigneten Erkennungsansatzes
mafigeblich von der Art und dem AusmaB der Drift, den spezifischen Anforderungen an die Effizienz
sowie den zugrunde liegenden Daten abhingt. Kein einzelner Ansatz erweist sich als universell optimal,
was das sogenannte ,,No Free Lunch“-Theorem (Ho & Pepyne, 2002) im Kontext der Modelldrift-
Erkennung erneut unterstreicht. Die Ergebnisse dieser Arbeit legen nahe, dass hybride Methoden,
welche die Stiarken mehrerer Ansitze kombinieren, eine vielversprechende Richtung fiir weiterfithrende

Forschung darstellen kdnnten.

Zukiinftige Forschungsarbeiten sollten daher verstirkt darauf abzielen, die Entwicklung und
Erweiterung multihypothesen- und kontextbasierter Ansétze voranzutreiben, insbesondere im Hinblick
auf nicht-lineare und hochdimensionale Driftszenarien. Dariiber hinaus konnte die Integration
verschiedener Strategien, etwa durch hybride Ansétze, sowohl die Genauigkeit als auch die Effizienz
der Drift-Erkennung erheblich verbessern. Durch die geschickte Kombination datenverteilungsbasierter,
leistungsbasierter und multihypothesen-Methoden kdnnte es moglich sein, eine widerstandsfahigere und
anpassungsfahigere Drift-Erkennung zu realisieren. Solche kombinierten Ansdtze konnten nicht nur
theoretische Erkenntnisse weiter vertiefen, sondern auch dazu beitragen, die Liicke zwischen Forschung
und praktischen Anwendungen im Bereich der Drift-Erkennung erfolgreich zu schlieBen. Insbesondere
im industriellen Umfeld, wo Modelldrift oft schwerwiegende Konsequenzen nach sich ziehen kann,

wiren solche innovativen Strategien von grofler Relevanz.
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