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Zusammenfassung

Die vorliegende Arbeit befasst sich mit der Erkennung von Distributed Denial of Service (DDoS)-An-
griffen durch den Einsatz von Methoden der Kiinstlichen Intelligenz (KI). Angesichts der zunechmenden
Haufigkeit und Komplexitét solcher Angriffe sto3en klassische Abwehrmechanismen wie Firewalls und
Intrusion Detection Systeme an ihre Grenzen. Ziel der Arbeit ist es, verschiedene Machine-Learning-
(ML) und Deep-Leraning (DL) -Ansétze zu analysieren und ihre Wirksamkeit bei der Erkennung unter-

schiedlicher Angriffstypen zu vergleichen.

Im theoretischen Teil werden die Grundlagen von DDoS-Angriffen, ihre Typen und Auswirkungen er-
lautert sowie die Funktionsweise von ML- und DL-Ansétzen dargestellt. Anschlieend erfolgt eine ver-
gleichende Analyse der Modellleistungen anhand von Studienergebnissen. Dabei zeigt sich, dass ML-
Modelle wie Random Forest oder SVM durch Effizienz und einfache Implementierung iiberzeugen,
wihrend DL-Modelle wie CNNs oder LSTM-Autoencoders hohere Genauigkeiten und eine bessere Er-
kennung komplexer oder unbekannter Angriffsmuster erzielen. Unterschiede in der Erkennungsleistung

ergeben sich insbesondere in Abhéngigkeit vom Angriffstyp.

Die Ergebnisse verdeutlichen, dass KI-gestiitzte Verfahren ein erhebliches Potenzial fiir die IT-Sicher-
heit besitzen, ihre Praxistauglichkeit jedoch stark von der Qualitét der Datensétze, den bendtigten Res-
sourcen und der Transparenz der Modelle abhéngt. Zukiinftige Entwicklungen wie Explainable Al
(XAlI), Federated Learning oder Large Language Models (LLM) bieten vielversprechende Ansétze, um

bestehende Grenzen zu iberwinden.
Abstract

This thesis addresses the detection of Distributed Denial of Service (DDoS) attacks using Artificial In-
telligence (AI) methods. With the increasing frequency and complexity of such attacks, traditional de-
fence mechanisms such as firewalls and intrusion detection systems are reaching their limits. The aim
of this work is to analyse various Machine-Learning (ML) and Deep-Learning (DL) approaches and to

compare their effectiveness in detecting different attack types.

The theoretical part introduces the fundamentals of DDoS attacks, their type and impacts, as well as the
functioning of ML and DL methods. A comparative analysis of model performances based on study
results follows. The findings show that ML models such as Random Forest or SVM are efficient and
easy to implement, while DL models such as CNNs or LSTM-Autoencoders achieve higher accuracies
and are more capable of identifying complex or previously unknown attack patterns. Detection perfor-

mance strongly depends on the attack type.

The results highlight that Al-based approaches hold great potential for IT security, but their practical
applicability depends heavily on dataset quality, resource requirements and model transparency. Future
developments such as Explainable Al (XAI), Federated Learning or Large Language Models (LLM)
provide promising directions to overcome current limitations.
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1 Einleitung und Aufbau

Die Digitalisierung nimmt in der heutigen Zeit drastisch und kontinuierlich zu. Parallel dazu nehmen
auch die Cyberangriffe deutlich in ihrer Anzahl sowie ihrer Komplexitdt zu. So sind stabile und sichere
Netzwerke von groBler Bedeutung. In dieser Arbeit wird auf einen der am haufigsten angewendeten
Cyberangriffe eingegangen, und zwar das Distributed Denial of Service (DDoS). Dieser beeintrachtigt

stark die Verfiigbarkeit von Diensten durch die gezielte Uberlastung.

Diese Arbeit befasst sich mit der Untersuchung von den verschiedenen Methoden zur Erkennung der
DDoS-Angriffe. Der Fokus liegt hierbei auf dem Einsatz von Kiinstlicher Intelligenz (KI), insbesondere
Verfahren des Machine Learning (ML) und Deep Learning (DL). Um auch komplexe und variierende
Angriffsmuster zuverldssig zu erkennen, stellen hierbei die Kl-basierten Verfahren eine vielverspre-
chende Mdglichkeit dar. In der folgenden Arbeit werden daher unterschiedliche Kl-gestiitzte Ansitze
vorgestellt, analysiert und hinsichtlich ihrer Wirksamkeit bewertet.

Aufbau der Arbeit:

In Kapitel 2 werden die Grundlagen von DDoS-Angriffen erldutert, typische Angriffstypen vorgestellt
und klassische Schutzmechanismen beschrieben. Zudem werden die Konzepte von ML und DL sowie
deren Relevanz fiir die Angriffserkennung dargestellt. Kapitel 3 beschreibt die Funktionsweise von KI-
gestiitzten Erkennungssystemen, definiert Anforderungen und Evaluationsmetriken und stellt verschie-
dene Modelle im Detail vor. In Kapitel 4 folgt eine vergleichende Analyse der Leistungsféhigkeit dieser
Modelle im Hinblick auf unterschiedliche Angriffstypen, ergénzt durch eine kritische Diskussion ihrer
Grenzen und Potenziale. Kapitel 5 widmet sich aktuellen Trends und Weiterentwicklungen in der KI-
gestiitzten Cybersicherheit. Kapitel 6 fasst die zentralen Ergebnisse zusammen, beantwortet die For-

schungsfrage und gibt einen Ausblick auf zukiinftige Forschungs- und Anwendungsperspektiven.

1.1 Problemstellung

Da DDoS-Angriffe gezielt auf die Verfiigbarkeit von Diensten abzielen, stellen sie ein grofles Sicher-
heitsrisiko fiir Netzwerke dar. Zudem stellt auch ihre Vielseitigkeit eine groBe Bedrohung dar. Durch
ihre volumetrischen Angriffe konnen Angreifer Netzwerke durch riesige Datenfluten iiberlasten. Proto-
kollbasierte oder anwendungsorientierte Angriffe zielen direkt auf Schwachstellen in Netzwerken ab,

was sie somit schwerer erkennbar macht.

Es ist notwendig, neue Erkennungsmethoden zu entwickeln, da traditionelle Schutzmechanismen wie
Firewalls oder Intrusion Detection Systeme (IDS) bei solchen Angriffen schnell an ihre Grenzen stof3en.
Kl-gestiitzte Systeme stellen hier eine gro3e Rolle dar, da sie in der Lage sind, komplexe Muster im
Netzwerkverkehr zu analysieren. Die Herausforderung dabei ist es jedoch, zu bestimmen, wie zuverlas-
sig diese Systeme die unterschiedlichen Angriffstypen erkennen kénnen und welche Unterschiede in

ihrer Leistungsfahigkeit bestehen.



1.2 Zielsetzung und Forschungsfrage

Das Ziel dieser Arbeit ist es, herauszufinden, wie gut verschiedene KI-Systeme darin sind, verschiedene
Arten von DDoS-Angriffen zu erkennen. Diese werden dann analysiert und miteinander verglichen,
wobei Unterschiede in Genauigkeit, Fehlklassifikationen und Robustheit der Modelle herausgearbeitet
werden. Auf Grundlage dieser Ergebnisse werden Riickschliisse auf die Effektivitit der jeweiligen An-

sétze sowie deren Unterschiede gezogen.
Forschungsfrage:

., Wie effektiv erkennen Kl-gestiitzte Systeme verschiedene DDoS-Angriffstypen und welche Unter-

schiede bestehen in ihrer Erkennungsleistung? *

2  Grundlagen

In diesem Kapitel werden die theoretischen Grundlagen, die fiir das Versténdnis dieser Arbeit erforder-
lich sind, vermittelt. Der Fokus liegt hierbei darauf, zentrale Begriffe und Konzepte einzuordnen und

ein gemeinsames Verstdndnis zu schaffen, das fiir die spétere Analyse und Diskussion notwendig ist.

2.1 DDoS-Angriffe: Definition, Ziele und Auswirkungen

Als einer der groBten und bekanntesten Bedrohungen in der Cybersicherheit gehdren die DDoS-An-
griffe. Deren Ziel ist es, mit Flooding Angriffe, den Zugriff von legitimen Nutzern auf einen Dienst zu
storen oder komplett zu verhindern. Bei den Flooding Angriffen, werden die Infrastrukturen des Opfers
mit riesigen Anzahlen von Anfragen iiberlastet bzw. ,,liberflutet”. Dies wird von den Angreifern erreicht,
indem sie die Schwachstellen in den Computersystemen ausnutzen. Somit kdnnen sie eine Vielzahl
kompromittierter Geréte, sogenannte Botnets, aufbauen. Sobald dieses Botnets Netzwerk aufgebaut und
aktiv ist, kann der Angreifer einen gro3 angelegten Angriff gegen ausgewdhlte Zielsysteme starten

(Zargar et al., 2013).

Der erste dokumentierte Vorfall eines DDoS-Angriffes ist der Angriff auf die US-Amerikanische Com-
puter Incident Advisory Capability (CIAC) im Jahr 1999. Jedoch sind die DoS-Angriffe seit den 1980er
Jahren bereits bekannt (Zargar et al., 2013).

DDoS-Angriffe lassen sich in zwei Hauptkategorien einteilen. Einmal den Schwachstellenangriff. Hier-
bei handelt es sich um fehlerhaft aufgebaute Datenpakete, die ein Angreifer senden kann, um Protokolle
oder Anwendungen gezielt zu verwirren. Jedoch sind Flooding-Angriffe viel hdufiger. Hier werden mas-
sive Mengen an Datenverkehr erzeugt, um entweder Netzwerkressourcen (wie Bandbreite oder Rechen-
kapazitdten von Routern) oder direkt die Serverressourcen (wie CPU, Speicher oder offene Verbindun-

gen) zu liberlasten (Zargar et al., 2013).

Es ist zudem auch wichtig, zwischen einem klassischen Denial of Service-Angriff (DoS) und einem

DDoS-Angriff zu unterscheiden. Ein DDoS-Angriff wird durch mehrere verteilten Systeme gleichzeitig
2



verursacht, wihrend bei einem DoS-Angriff ein einzelner Angreifer versucht, ein System mit Anfragen
zu iiberfluten. Da nur ein einzelner Angreifer beteiligt ist, kann die Quelle eines DoS-Angriffs leichter
nachvollzogen werden. Bei einem DDoS-Angriff fallt dies deutlich schwerer, aufgrund der Vielzahl an
Angriffsquellen. AuBlerdem ist die Wirkung eines DDoS-Angriffes meist deutlich stiarker, da hier meh-

rere kompromittierte Systeme gleichzeitig agieren (Siriyapuraju et al., 2023).

Aktuelle DDoS-Angriffe werden fast ausschlieBlich durch ferngesteuerte Botnets oder sogenannte Zom-
bies durchgefiihrt. Diese Gerite senden gleichzeitig grole Datenmengen oder Anfragen an das Zielsys-
tem. Die Folge dabei ist, dass das System extrem langsam reagiert oder im schlimmsten Fall vollstandig
abstiirzt. Eine zusétzliche Herausforderung fiir VerteidigungsmaBnahmen besteht darin, dass Angreifer

oft gefdlschte IP-Adressen verwenden, was die Identifizierung erheblich erschwert (Zargar et al., 2013).

Viele Angreifer haben das Hauptziel, mit den DDoS-Angriffen Dienste lahmzulegen. Diese haben meis-
tens enorme wirtschaftliche Folgen fiir die Betroffenen. Neben direkten Umsatzeinbuflen entstehen auch
Kosten fiir Abwehrmafinahmen und Wiederherstellungsprozesse. Es kdnnte aber auch zu Imageverlus-
ten kommen sowie zu Dienstunterbrechungen und langfristigen finanziellen Schiden. Dabei werden
Techniken eingesetzt wie die bloBe Uberflutung mit Datenmengen bis hin zur gezielten Manipulation
des Netzwerkverkehrs oder dem Ausnutzen konkreter Schwachstellen zur Erlangung unbefugten Zu-

griffs (Zargar et al., 2013).

Die Auswirkungen solcher Angriffe sind sehr gravierend. Dies wurde besonders deutlich 2022, als
Cloudflare einen Anstieg von DDoS-Angriffen um 60% im Vergleich zum Vorjahr meldete. Dabei wa-

ren insbesondere cloudbasierte Anwendungen und Infrastrukturen betroffen (Ali, 2025).

Die Cybersicherheitsmafnahmen miissen kontinuierlich weiterentwickelt werden, denn mit dem tech-
nologischen Fortschritt werden diese Bedrohungen genauso ausgebaut. Somit handelt es sich dabei um

einen regelrechten Wettlauf zwischen Angreifern und Verteidigern (Zargar et al., 2013).

Es gibt verschiedene Motive fiir DDoS-Angriffe, zum einen das finanzielle Interesse, wie die Erpressung
oder das Lahmlegen der Konkurrenz, oder Racheakte sowie politische Beweggriinde. Hierzu gibt es ein
aktuelles Beispiel, welches sich im Mai 2025 abgespielt hat. Die pro-russische Hackergruppe ,,No-
Name057° bekannte sich zu einer Reihe koordinierter Angriffe auf britische Websites, darunter Regie-
rungsportale und lokale Behorden. Thr Ziel war es dabei, die betroffenen Seiten durch massiven Daten-
verkehr lahmzulegen. Einige dieser Seiten waren fiir eine kurze Zeit nicht mehr erreichbar, jedoch konn-
ten sie nach wenigen Stunden wiederhergestellt werden. Die Erklarung der Gruppe NoName(057 dabei
war, dass Grofbritannien am Ukrainekonflikt beteiligt wére. Die Gruppe ist auch bereits seit 2022 durch

dhnliche Attacken auf européische und amerikanische Regierungsseiten aufgefallen (Boffey, 2025).



2.2 Typen von DDoS-Angriffen

DDoS-Angriffe lassen sich in drei Hauptkategorien einteilen: volumetrische Angriffe, protokollbasierte
Angriffe und Application-Layer-Angriffe. Im Folgenden werden diese Kategorien und ihre typischen

Angriffsformen néher erldutert.

Volumetrische Angriffe zielen darauf ab, die Bandbreite oder Kapazitéten eines Netzwerkes zu tiberlas-
ten. Dies geschieht entweder durch das massenhafte Versenden von Anfragen, um die Serviceverarbei-
tung auszulasten, oder durch das Vergrofern der Datenpakete, um die Netzwerkressourcen wie die

Bandbreite zu erschépfen (Nogueria et al., 2017).

Ein klassisches Beispiel ist der DNS-Amplification-Angriff, der in Abbildung 1 veranschaulicht wird.
Hierbei wird das Domain Name System (DNS) ausgenutzt, das Domainnamen in IP-Adressen iibersetzt.
Angreifende nutzen offene DNS-Resolver und senden gefdlschte DNS-Anfragen, bei denen die IP-Ad-
resse des Opfers als Absender angegeben ist. Die Antwortpakete der DNS-Server, die deutlich groBer
als die urspriinglichen Anfragen sind, werden an das Opfer gesendet, wodurch der Datenverkehr ver-

stirkt und das Zielnetzwerk tiberlastet und gleichzeitig unerreichbar wird (Mekala et al., 2024).

Kleine Anfrage mit Verstarkte Antwort
gefalschter Quell- (mehrfache
: IP (Opfer) GroBe)
Angreifer _— DNS-Server _— Opfer
Amplification-
Faktor: bis zu 50x

Abbildung 1: DNS-Amplification-Angriff. Eigene Darstellung

Ein weiterer Angriff dieser Art ist der UDP-Flood-Angriff. In der folgenden Abbildung 2 von Singh und
Juneja (2010, S. 3406) wird dies veranschaulicht.

Master Control :
Program
Attack

Command e

ICMP Response -
Redirected #e

Actual ICMP
Spoofed 1P R )
C3poNsc

Victim or Host
Computer

Packets

Abbildung 2: UDP-Flood Attack Mechanism (Quelle: Singh und Juneja, 2010, S.3406)

In der Abbildung 2 sieht man deutlich, wie der angreifende Host einen Befehl an ein Master Control
Programm sendet, welches als Angriffs-Handler dient. Somit instruiert das Master Control Programm

wiederum Agenten wie Demons oder Zombies (kompromittierte Systeme), in diesem Fall Demons.
4



Diese Demons verschicken darauthin massenhaft UDP-Pakete mit gefdlschter Absenderadresse an das
Opfer. Das System versucht, auf diese Pakete zu antworten, was jedoch ins Leere lauft und letztendlich
zur Erschopfung der Ressourcen und zum Absturz fiihren kann. Aullerdem kann jedes Master-Control-
Programm mehrere Demons steuern und auch kénnen mehrere parallel aktiv sein. Dies sorgt fiir eine
massive Anzahl von UDP-Paketen, die gleichzeitig an das Zielsystem gesendet werden. Dies fiihrt dazu,

dass das Zielsystem sogar schneller iiberflutet wird (Singh und Juneja, 2010).

Eine zusétzliche Methode besteht darin, UDP-Pakete an zufélligen, moglicherweise geschlossenen Ports
zu senden. Das Opfer antwortet mit ICMP-Paketen (,,Port unreachable), was bei einer grolen Menge

zur Uberlastung fiihrt (Treseangrat et al., 2012).

Ein verwandter Angriff ist die NTP-Amplification, die das Network Time Protocol (NTP) missbraucht.
Hierbei senden Angreifer kleine Anfragen mit gefélschter IP-Adresse (die des Opfers) an die NTP-Ser-
ver, die durch den aktivierten MONLIST-Befehl umfangreiche Antworten zuriicksenden, denn wenn
dieser Befehl genutzt wird, gibt der Server eine Liste mit den letzten 600 IP-Adressen zuriick, die ihn
kontaktiert haben. Diese ,,Verstirkung* fiihrt dazu, dass eine Vielzahl von NTP-Servern gleichzeitig
riesige Datenmengen an das Opfer iibertrdgt, was dessen Netzwerkanschluss iiberflutet. Hierbei bleibt

der Angreifer auch unsichtbar, da er seine eigene IP-Adresse nie verwendet (Rudman und Irwin, 2015).

Protokollbasierte Angriffe zielen auf Schwachstellen in Netzwerkprotokollen ab. Ein typisches Beispiel
ist der SYN-Flood-Angriff, der den TCP-Handshake ausnutzt.

Halboffene
TCP-Handshake SYN-Flood-attack Verbindungen,
Ressourcen blockiert
SYN-Paket
: SYN-Paket .
Client —— Ziel Angreifer SYN-Paket Opfer
SYN-Paket
.
)
o)
Client ACK Ziel
—_—

Abbildung 3: TCP-Handshake vs SYN-Flood-attack. Eigene Darstellung

Wie man anhand von Abbildung 3 sehen kann, besteht der Verbindungsaufbau normalerweise aus einem
dreistufigen Prozess: Der Client sendet ein SYN-Paket, der Server antwortet mit einem SYN/ACK-
Paket und der Client bestitigt mit einem ACK-Paket. Beim SYN-Flood sendet der Angreifer jedoch nur
das erste Paket und unterlésst die Bestitigung. Der Server wartet auf die Vervollstdndigung der Verbin-
dung und hélt dabei Ressourcen fiir jede unvollstindige Anfrage bereit. Bei vielen solcher halb offenen
Verbindungen kommt es zur Erschopfung der Verbindungstabellen oder des Arbeitsspeichers, wodurch
legitime Anfragen nicht mehr bearbeitet werden konnen. Die Auswirkungen eines SYN-Flood-Angriffs

auf die CPU-Auslastung werden deutlich im folgenden Zitat beschrieben: ,,In a normal scenario, CPU
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usage is about 20%. However in attacked phases with the same CPU load, CPU execution overhead is

nearly 90% or 100%.* (Kukreti et al., 2022, S. 323).

Application-Layer-Angriffe, auch Layer-7-DDoS genannt, zielen auf die Anwendungsschicht des OSI-
Modells, in der unter anderem Webanwendungen verarbeitet werden. Sie sind besonders tiickisch, da

sie den legitimen Datenverkehr imitieren und schwer zu erkennen sind.

Bot Bot Bot Bot

Qp‘é A
n‘e& S ~§\ \e‘\? o

Webserver

Serveruberlastung durch
hohe Anfragezahl

Abbildung 4: HTTP-Flood. Eigene Darstellung

Wie in Abbildung 4 zu sehen ist, werden beim HTTP-Flood-Angriff zahlreiche HTTP-GET- oder
POST-Anfragen an einen Webserver gesendet. Diese wirken authentisch, zwingen den Server jedoch,
jede Anfrage zu verarbeiten, inklusive moglicher Datenbankabfragen oder API-Aufrufe, was Rechen-
leistung, Speicher und andere Ressourcen verbraucht. Die Ressourcen des Servers werden dadurch iiber-
lastet, was in einer ,,503 Server Unavailable“-Fehlermeldung resultieren kann. Angreifer verwenden
haufig Botnets, um die Anfragen von verschiedenen IP-Adressen aus zu versenden und die Erkennung

zu erschweren (Varre und Bayana, 2022).

AuBerdem gibt es noch den Low-Rate-Angriff, welcher auch iiberwiegend in Layer 7 stattfindet. Dies
ist ein langsamer und unauffilliger Angriff. Statt mit vielen Daten auf einmal zu iiberfluten, schickt der
Angreifer liber lingere Zeit kleine Datenmengen. Dabei nutzt er die begrenzte Speicherkapazitit in den
Switches von Software Defined Network (SDN)-Netzwerken, einer Architektur, bei der die Steuerungs-
ebene von der Datenebene getrennt ist und zentrale Controller die Regeln fiir den Datenverkehr verwal-
ten. Dadurch werden immer mehr Regeln eingetragen, bis die Tabelle voll ist. Wenn das passiert, konnen
legitime Anfragen nicht mehr verarbeitet werden und es kommt zu einer Dienstverweigerung (Zhijun et

al., 2020).

Eine spezielle Form dieses Angriffs ist der Slowloris-Angriff, bei dem Verbindungen iiber lange Zeit
offengehalten werden. Der Angreifer sendet eine Vielzahl unvollstaindiger HTTP-Anfragen, bei denen
die Header-Informationen nur sehr langsam iibermittelt werden. Der Webserver hilt diese Verbindun-
gen offen, was dazu fiihrt, dass legitime Anfragen nicht mehr bearbeitet werden kénnen. Slowloris ist
besonders effektiv gegen Webserver mit thread-basiertem Verbindungsmanagement (z.B. Apache) und

schwer zu erkennen, da die Bandbreitenauslastung gering bleibt (Oktivasari et al., 2022).



Zusammenfassend zeigen die verschiedenen Typen von DDoS-Angriffen, wie vielseitig und zugleich
gefahrlich diese Angriffsmethoden sein kénnen. Wéhrend volumetrische Angriffe vor allem die Band-
breite lahmlegen, zielen Protokoll- und Application-Layer-Angriffe gezielter auf spezifische Schwach-
stellen in Systemen. Besonders gefahrlich sind solche Angriffe, die legitimen Datenverkehr imitieren,
da sie schwer zu identifizieren sind. Die Kenntnis der einzelnen Angriffsarten sind somit essenziell fiir

die Entwicklung effektiver Abwehrmechanismen.

Ein besonderer Fokus liegt in der aktuellen Forschung und Bedrohungslage auf Angriffen, die durch
Internet of Things (IoT) ermdglicht werden. Hierbei werden moderne und duBerst relevante Formen von
DDoS-Angriffen dargestellt, da diese auf neuartige Infrastrukturen mit massenhaft vernetzten Geréten

abzielen. Im folgenden Abschnitt wird diese Angriffskategorie ndher betrachtet.
2.2.1 IoT-basierte DdoS-Angriffe

Um einen automatisierten Datenaustausch und eine Fernsteuerung zu erméglichen, verbindet IoT all-
tiagliche physische Gerite wie Uberwachungskameras, Smart-Home-Anwendungen oder Industrieanla-
gen mit dem Internet. Dadurch, dass diese Gerate untereinander Informationen austauschen, erméglich
diese, sie bei Bedarf zu steuern und zu nutzen. In den letzten Jahren hat IoT ein enormes Wachstum
erlebt, was zu einem unendlichen und kontinuierlichen Anstieg der erzeugten und iibertragenen Daten-

mengen gefiihrt hat (Srivastava et al., 2024).

Die digitale und physische Welt wird zunehmend miteinander verbunden, da das IoT heute in zahlrei-
chen Bereichen Anwendung findet. In der Landwirtschaft, im Gesundheitswesen oder in der Industrie.
Diese zunehmende Vernetzung bringt jedoch auch groB3e Sicherheitsrisiken mit sich. Besonders im Hin-
blick auf DDoS-Angriffe zeigt sich, dass viele loT-Geréte nur {iber begrenzte Verarbeitungsleistung
verfiigen und hiufig mit unzureichenden SicherheitsmaBBnahmen ausgestattet sind. So werden diese
Schwéchen gezielt von Angreifern ausgenutzt, um die Kontrolle iiber Geréte zu erlangen. Die infizierten
Gerite bilden dann die Botnetze, die gemeinsam koordinierte Angriffe auf leistungsfahigere Zielinfra-

strukturen ausfiihren (Ashfaq et al., 2022; Srivastava et al., 2024).

Das Hauptziel dieser Angriffe ist es, die Bandbreite eines Servers mit massenhaftem Datenverkehr zu
iiberlasten, um den Dienst fiir legitime Nutzer unzugénglich zu machen. Durch die weltweit rasant wach-

sende Zahl an IoT-Gerédten vergroBert sich die potenzielle Angriffsflache rapide (Srivastava et al., 2024).

Ein bekanntes Beispiel fiir ein solches IoT-Botnet ist Mirai, das 2016 weltweit Aufmerksamkeit erregte.
Es kompromittierte hunderttausende ungeniigend gesicherte loT-Gerdte wie Kameras und Router und
nutzte sie fiir massive DDoS-Angriffe, die unter anderem den DNS-Anbieter Dyn zeitweise lahmlegten.
Dieser Vorfall verdeutlichte eindriicklich, wie grof3 die Bedrohung durch IoT-Infrastrukturen mit gerin-
gen Sicherheitsstandards sind und welche Folgen Botnetze im globalen Malistab haben kdnnen (Kolias

etal., 2017).



IoT-basierte DDoS-Angriffe zéhlen somit zu den spezifischen Formen von Cyberangriffen, die gezielt
auf internetfahige Gerite abzielen. IoT-Umgebungen sind besonders anfallig dafiir, Teil riesiger Bot-
netze zu werden, aufgrund der Kombination aus begrenzter Rechenkapazitit, mangelhaften Sicherheits-

vorkehrungen und hoher Verarbeitung (Ashfaq et al., 2022; Srivastava et al., 2024).

2.3 Grundlagen der IT-Sicherheit im Kontext von DDoS

In den vorherigen Kapiteln wurde verdeutlicht, wie komplex und unterschiedlich DDoS-Angriffe an-
hand der verschiedenen Angriffsarten sein konnen. Zum einen durch die massive Bandbreiteniiberlas-
tung und zum anderen durch die schwer erkennbaren Angriffe auf die Anwendungsebenen. Dadurch,
dass die Bedrohungslage kontinuierlich weiter zunimmt, werden umfassende SchutzmaBBnahmen ben6-

tigt, um diese wirksam entgegenzustehen.

In den folgenden Unterkapiteln werden zunéchst die relevanten Schutzziele im Umgang mit DDoS-
Angriffen erldutert. Darauf aufbauend werden die konkreten Schutzmafinahmen vorgestellt. Abschlie-

Bend wird die Bedeutung von Monitoring und Reaktion im Ernstfall erldutert.
2.3.1 Relevante Schutzziele

DDoS-Angriffe stellen eine erhebliche Bedrohung fiir die Informationssicherheit dar, da sie primér auf
die Verfiigbarkeit von Systemressourcen abzielen. Dabei kann die Verfiigbarkeit, welche eines der drei
zentralen Schutzziele der Informationssicherheit im Rahmen der sogenannten CIA-Trade (Confidentia-
lity, Integrity, Availability) darstellt, gezielt kompromittiert werden (Pathak et al., 2025). Die CIA-Trade
bildet ein grundlegendes Modell zur Steuerung und Bewertung der Informationssicherheit innerhalb
einer Organisation. Bereits die Beeintrachtigung eines dieser drei Kernprinzipien kann zu einem erheb-

lichen Risiko fiihren (Raja et al., 2022).

Die Verfligbarkeit stellt dabei das Hauptziel von DDoS-Angriffen dar. Angriffe dieser Art kénnen
Dienste fiir ihre eigentlichen Nutzer unzugénglich machen oder Systemressourcen vollstindig zerstoren,

was sie laut Raja et al. (2022, S. 1) zu einer der ,,most disastrous attack [sic]* macht.

Neben der direkten Gefahrdung der Verfiigbarkeit konnen DDoS-Angriffe auch indirekte Auswirkun-
gen auf die Vertraulichkeit und Integritit von Informationen haben. So werden sie laut Pathek et al.
(2025) mitunter als Ablenkungsmandver eingesetzt, um parallel sensible Daten zu stehlen. In solchen
Fillen wird die Vertraulichkeit verletzt, da private Informationen unberechtigt erlangt werden. Auch die
Integritdt von Informationen kann in bestimmten Szenarien gefidhrdet sein. Angreifer konnten durch den
Zugriff auf Cloud-Ressourcen Verdnderungen vertraulicher Daten vornehmen, was zu einer Kompro-

mittierung der Datenintegritét fithren wiirde (Pathek et al., 2025; Raja et al., 2022).

Zusammenfassend ldsst sich feststellen, dass DDoS-Angriffe zwar primér die Verfiigbarkeit bedrohen,

jedoch auch potenzielle, wenn auch indirekte, Risiken fiir die Vertraulichkeit und Integritét darstellen.



2.3.2 Schutzmafinahmen gegen DDoS-Angriffe

Es gibt vielfiltige klassische Schutzmafnahmen gegen DDoS-Angriffe, die unterschiedliche Angriffs-
typen abwehren sollen. Eine dieser Schutzmafnahmen nennt sich Rate Limiting. Sie dient als Schutz
gegen flooding-basierte DDoS-Angriffe. Dieses Verteidigungsframework besteht aus drei Hauptkom-
ponenten: Erkennung, IP-Riickverfolgung und Bandbreitenkontrolle. Es wird auf allen Edge-Routern
des Netzwerks eingesetzt und bietet Schutz gegen DDoS-Angriffe durch Kommunikation zwischen dem

Edge-Router am Quellende und dem Edge-Router am Opferende.

Die erste Hauptkomponente ist die distanzbasierte DDoS-Erkennungskomponente. Sie implementiert
einen existierenden distanzbasierten DDoS-Erkennungsalgorithmus, bei dem die Entfernung eines Pa-
kets durch das TTL-Feld (Time to Live) im IP-Header berechnet wird. Der IP-Header enthilt Steuerin-
formationen eines IP-Pakets, wie Quell- und Zieladresse sowie das TTL-Feld. Das TTL-Feld gibt an,
wie viele Router das Paket maximal passieren darf, bevor es verworfen wird, um eine Endlosschleife im
Netzwerk zu verhindern. Der Entfernungswert am Opferende wird berechnet, indem man den endgiilti-
gen TTL-Wert vom Startwert abzieht. Die DDoS-Erkennungskomponente wird im Edge-Router am Op-
ferende eingesetzt. Der Router erkennt anomale Verdnderungen im eingehenden Traffic und trennt An-
griffstraffic von legitimen Anfragen. Dabei werden das Konzept der mittleren absoluten Abweichung
und die exponentielle Glattungstechnik verwendet, um den durchschnittlichen Entfernungswert und die
Verkehrsrate fiir das néchste Zeitintervall vorherzusagen. Die mittlere absolute Abweichung ist ein Maf}
dafiir, wie stark einzelne Werte im Durchschnitt vom Mittelwert abweichen. Die exponentielle Glét-
tungstechnik beriicksichtigt friihere Werte mit abnehmendem Gewicht zur Prognose zukiinftiger Werte.
Der tatsichliche Wert wird mit dem vorhergesagten verglichen und eine Anomalie-Flag wird gesetzt,

wenn der tatsédchliche Wert auBerhalb des vom Vorhersagewert definierten Bereichs liegt.

Die zweite Komponente ist das Bandbreitenkontrollmodul. Diese nutzt das Konzept der Ratenbegren-
zung, um Angriffstraffic am Quellende zu verwerfen. Dabei werden die Angreiferknoten nicht alle
gleich behandelt, sondern je nach Aggressivitit des gesendeten Traffics und Kapazitit des Kanals am
Opferende unterschiedlich beriicksichtigt. Die Berechnung des Rate Limits basiert auf diesen beiden
Faktoren. Obwohl diese Technik effektiv gegen massenhaften Traffic sein kann, st6Bt sie bei verteilten

Botnet-Angriffen oder Low-Rate-Angriffen an ihre Grenzen (Patil und Ragha, 2011).

Neben dem Rate Limiting stellt auch der Einsatz von Firewalls eine etablierte Schutzmalinahme dar.
Firewalls sind dazu entwickelt, ein System vor unautorisiertem Zugriff zu schiitzen und eine Barriere
zwischen privaten und 6ffentlichen Netzwerken zu bilden. Sie blockieren unerwiinschten Datenverkehr
und lassen nur autorisierten Datenverkehr zu. Somit verhindern sie im Falle eines DDoS-Angriffs, dass

bosartiger Datenverkehr auf andere Server oder Systeme iibergreift (Teja et al., 2023).



Ein Beispiel hierfiir sind die Zugriffskontrolllisten (Access Control Lists, ACLs), die von Administra-
toren innerhalb der Firewalls konfiguriert werden, um autorisierten IP-Adressen, Domain-Namen, Pro-
tokollen, Programmen, Portnummern und Schliisselwortern den Zugriff auf den Server oder das System

zu ermdglichen und unautorisierten Zugriff zu verweigern (Teja et al., 2023).

Zusitzlich bieten zustandsbehaftete Firewalls (Stateful Firewalls) ein hoheres Sicherheitsniveau als ein-
fache Paketfilter. Hierbei wird eine Statustabelle verwendet, um aktuelle Pakete mit friiheren abzuglei-
chen. Dabei werden Sicherheitsliicken geschlossen, die von Angreifern fiir DoS-Angriffe sonst ausge-
nutzt werden konnten. Die Firewalls kdnnen alle Pakete verfolgen und deren Ziel bestimmen, indem sie
in ihren Sitzungstabellen, die Aufzeichnungen iiber vergangene Verkehrsfliisse speichern. Auch bei ei-
ner hohen Anzahl an Anfragen, konnen die Tabellen um Eintrdge erweitert werden, um die Sicherheit

der Firewall zu verbessern und unerwiinschten Datenverkehr zu blockieren (Teja et al., 2023).

Obwohl Firewalls einen erheblichen Schutz bieten, sind sie dennoch anfillig fiir verschiedene Arten von
Angriffen, einschlieBlich DDoS-Angriffen. Sie miissen zusétzliche Anstrengungen bei einem Angriff
iibernehmen, um den Datenverkehr zu verhindern, was jedoch ihre Leistung sehr beeintréchtigen kann.
Die Sitzungstabellen kdnnen bei gezielten Angriffen mit falschen Eintrdgen tiberflutet werden, was dann
dazu fiihrt, dass legitimer Datenverkehr blockiert wird. Solche Angriffe werden als Denial of Fire-
walling (DoF) bezeichnet. Firewalls konnen durch DoF-Angriffe unempfindlich gemacht werden, wo-
mit sie dann fiir eine ldngere Zeit ihre Féhigkeiten als Schutzbarriere verlieren. DoF nutzt Schwachstel-
len von Firewalls aus und tiberflutet die Sitzungstabellen von Firewalls mit falschen oder massenhaften
Eintragen. Normalerweise verbessern Sitzungstabellen die Firewall Leistung, indem sie wiederkehren-
den legitimen Datenverkehr, der bereits tiberpriift wurde, nicht erneut analysieren miissen. Wenn jedoch
diese Tabellen durch Angreifer mit fehlerhaften Daten gefiillt werden, flihrt dies dazu, dass legitime
Verbindungen nicht mehr hergestellt werden konnen und die Firewall ihre unterstiitzende Funktion ver-

liert (Teja et al., 2023).

Eine weitere wichtige Schutzmafinahme gegen DDoS-Angriffe stellt das Intrusion Detection and Pre-

vention System (IDPS) dar. Vorab wird das Intrusion Detection System (IDS) erlautert.

Ein IDS ist ein Sicherheitssystem, das den Netzwerkverkehr oder die Systemaktivitdten tiberwacht, um
Anzeichen fiir potenzielle Angriffe oder Richtlinienverstof3e zu erkennen. Es funktioniert dhnlich wie
ein Alarmsystem: Wird ein verddchtiges Muster erkannt, wird eine Warnung ausgegeben, sodass Ad-

ministratoren reagieren kénnen (Mazhar et al., 2021).

Es gibt einerseits die signaturbasierten IDS-Systeme. Viele klassische IDS-Systeme verwenden Muster-
abgleichs- und signaturbasierte Ansitze. Dies heil3t, dass sie nach bekannten Mustern von Angriffen im
Datenverkehr suchen (Signaturen). Jedoch kommt dies mit einer Einschrankung, denn neue Angriffsar-
ten werden hierbei nicht erkannt, da von ihnen keine Signaturen vorhanden sind. Andererseits gibt es

anomaliebasierte IDS-Systeme. Hier verwenden IDS-Systeme statische Techniken oder maschinelles

10



Lernen, um Anomalien (Abweichungen vom normalen Verhalten) zu erkennen. Dies stellt sich als ef-
fektiver dar, um neue Angriffsarten zu entdecken. Das Problem hierbei ist jedoch, dass es zu einer hohen

Fehlalarmrate kommen kann (False Positives) (Mazhar et al., 2021).

IDS sind nicht fiir den Einsatz auf loT-Gerédten geeignet, da diese Gerite oft liber begrenzte Ressourcen
in Bezug auf Speicher, Rechenleistungen und Energieverbrauch verfiigen. An dieser Stelle kommt das
IDPS zum Einsatz. IDPS ist eine Weiterentwicklung des IDS. Sie erkennt nicht nur Eindringversuche
und bedrohliche Aktivititen, sondern kann diese auch automatisch verhindern oder abwehren. Ein we-
sentliches Problem hierbei ist der hohe Ressourcenverbrauch, welcher die Leistung des Netzwerkes be-

eintrdchtigen kann (Mazhar et al., 2021).

Eine weitere zentrale Komponente klassischer Schutzmafinahmen ist Monitoring und Reaktion. Moni-
toring-Systeme iiberwachen den Netzwerkverkehr in Echtzeit, analysieren Auffilligkeiten und 16sen
Alarme bei verdédchtigen Aktivititen aus. Sie kdnnen sowohl eigenstdndig als auch in Kombination mit
Firewalls oder IDPS-Systemen eingesetzt werden. Effektive Monitoring-Ansétze erlauben nicht nur die
Identifikation von Angriffen, sondern auch eine schnelle Reaktion, etwa durch automatisches Filtern
auffilliger Datenstrome oder die Umleitung von Traffic. Hierdurch lésst sich die Auswirkung eines
DDoS-Angriffs deutlich reduzieren, indem die Erkennung und Reaktion enger miteinander verzahnt
werden. Allerdings stolen Monitoring- und Reaktionssysteme in der Praxis auch an ihre Grenzen. Sie
erfordern oft hohe Rechenressourcen, konnen Fehlalarme erzeugen und sind bei sehr grofl angelegten

Angriffen selbst einem Uberlastungsrisiko ausgesetzt (Padhiar et al., 2025).

Im Kontext des CIA-Triads wird deutlich, dass DDoS-Angriffe in erster Linie die Verfiigbarkeit bedro-
hen, da Dienste fiir legitime Nutzer nicht mehr erreichbar sind. Klassische Schutzmafinahmen dienen
daher vor allem der Aufrechterhaltung der Verfiigbarkeit. Indirekt tragen sie jedoch auch zur Integritit
bei, indem sie verhindern, dass Angriffe zu fehlerhaften Zustdnden oder Systemabstiirzen fithren. Die
Vertraulichkeit bleibt bei klassischen DDoS-Angriffen zwar unberiihrt, kann aber gefdhrdet werden,

wenn Angriffe als Ablenkungsmandver flir Datenexfiltration genutzt werden.

Die genannten Einschrinkungen machen deutlich, dass klassische Schutzmafinahmen allein nicht aus-
reichen, um moderne DDoS-Angriffe zuverldssig abzuwehren. Insbesondere verteilte Botnets, neuartige
Angriffsmuster und die Skalierung im IoT-Umfeld erfordern flexiblere Ansétze (Zargar et al., 2023).
An dieser Stelle setzen Kl-gestiitzte Systeme an, die durch maschinelles Lernen in der Lage sind, kom-
plexe Muster zu erkennen, sich an neue Angriffstypen anzupassen und gleichzeitig Fehlalarme zu redu-

zieren. Auf diese Ansétze werden in den folgenden Kapiteln eingegangen.

2.4 Einfiihrung in Kiinstliche Intelligenz und Maschinelles Lernen

Mit der rasanten Entwicklung moderner Technologien in den vergangenen Jahren hat sich auch die
Kiinstliche Intelligenz (KI) erheblich weiterentwickelt. Sie ist heute fester Bestandteil des Alltags, etwa

in Smart-Home-Geriten, Navigationssystemen oder medizinischen Behandlungen. Auf der Grundlage
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der Beobachtungen kann KI anhand ihrer intelligenten Agenten Entscheidungen treffen, Aktionen aus-

fiihren und auf Feedback reagieren.

Das ML ist eine zentrale Technologie innerhalb der KI. Hierbei handelt es sich um eine weit verbreitete
Methode zur Datenanalyse, bei der Algorithmen in der Lage sind, aus gro3en Datenmengen Muster zu
erkennen, Regeln abzuleiten und Modelle fortlaufend zu optimieren. Das Ziel ist es, auf dieser Basis

Vorhersagen zu treffen oder unbekannte Daten zu klassifizieren (Yangin Cao, 2023).

ML ist ein Teilgebiet der KI und kein eigenstédndiger Zweig. Es beinhaltet Algorithmen zur Durchfiih-
rung von Vorhersagen und zur Generierung von Ergebnissen. Das Konzept wurde bereits 1959 von
Arthur Samuel gepragt (Naim et al., 2023). ML gilt heute als eine der Schliisseltechnologien im Bereich
des KI-Computings (Yangqin Cao, 2023). Beide Technologien, KI und ML, nutzen Vorhersagetechniken

und Algorithmen, zur Entwicklung intelligenter, individualisierter Anwendungen (Naim et al., 2023).

Eine Weiterentwicklung des ML stellt das DL dar. DL basiert auf kiinstlichen neuronalen Netzwerken
und simuliert die Struktur und Funktion menschlicher Neuronen, um Daten zu analysieren und Vorher-
sagen zu treffen. Es wird als dritte Stufe in der Entwicklung von ML-Technologien betrachtet und er-
moglicht die automatische Extraktion komplexer Merkmale und Muster aus sehr grolen Datenmengen.

Typische Anwendungsfelder sind die Bilderkennung und Spracherkennung (Yangin Cao, 2023).

In den folgenden Abschnitten wird das ML ndher beleuchtet, insbesondere in Bezug auf seine Bedeutung

fiir die Erkennung von DDoS-Angriffen sowie die damit verbundenen Herausforderungen und Grenzen.
2.4.1 Arten von Maschinellem Lernen

Wie in den vorherigen Kapiteln erklart wurde, ist ML ein Teilgebiet der KI. Diese kann auch in weitere
Unterkategorien klassifiziert werden. Diese wiren das iiberwachte Lernen (Supervised Learning), das
uniiberwachte Lernen (Unsupervised Learning), das semi-iiberwachte Lernen (Semi-Supervised Learn-

ing) sowie das bestirkende Lernen (Reinforcement Learning).

Um den grundlegenden Unterschied zwischen klassischen regelbasierten Systemen und ML zu verdeut-
lichen, zeigt Abbildung 5 den unterschiedlichen Aufbau beider Ansétze. Wiahrend klassische Systeme
Eingabedaten mithilfe fest vorgegebener Regeln in Ausgaben iiberfiihren, lernen ML-Systeme Modelle

direkt aus Eingabe- und Ausgabedaten.
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Abbildung 5: Klassisches System vs. Maschinelles Lernen. Eigene Darstellung

Beim iiberwachten Lernen handelt es sich um eine Form des ML, bei der ein Algorithmus eine Funktion
auf Grundlage gelabelter Trainingsdaten erlernt (Rincy und Gupta, 2020). Dieses System wird mit Da-
tensétzen trainiert, bei denen die Zielausgabe bereits bekannt ist. In der Fachliteratur wird dies als la-

beled data bezeichnet (Gupta et al., 2022).

Das tiberwachte Lernen hat hierbei das Ziel, aus diesen Trainingsdaten eine Funktion abzuleiten, die in
der Lage ist, neue Instanzen korrekt zu klassifizieren (Rincy und Gupta, 2020). Der Lernprozess basiert
auf vergangenen Erfahrungen. Das System bedient sich bekannter Eingabe-Ausgabe-Paare, um Progno-

sen fir neue Daten treffen zu kénnen (Gupta et al., 2022).

Es werden zwischen zwei Hauptkategorien unterschieden. Die erste wire die Regression, welche zur
Vorhersage kontinuierlicher Werte dient. Die zweite ist die Klassifikation, bei der Daten in diskrete
Klassen eingeteilt werden, wie z.B. ,,Spam® oder ,,kein Spam*. Auch Mehrklassenklassifikationen, wie

z.B. ,,Mann“, ,,Auto” oder ,,Hund* sind méglich (Gupta et al., 2022).

Gingige Algorithmen des tiberwachten Lernens sind z.B. Entscheidungsbdume (Decision Trees) und
Support Vector Machines (SVM). Sie zeichnen sich durch eine hohe Genauigkeit bei Klassifikations-

aufgaben und eine vergleichsweise geringe Fehlerrate aus (Gupta et al., 2022).

Alltdgliche Beispielanwendungen wiéren z.B. in der Bilder- und Spracherkennung, wobei die Maschinen
die menschliche Sprache verstehen und danach handeln. Ein weiteres Beispiel wiren die Chatbots. Dies
sind konversationelle Software-Tools mit menschendhnlichen Abfrageantwortfihigkeiten (Gupta et al.,

2022).

Das uniiberwachte Lernen unterscheidet sich grundlegend vom iiberwachten Lernen, da es ohne gela-
belte Daten und Anleitungen (Supervision) arbeitet (Gupta et al., 2022; Dalal, 2020). Im Gegensatz zum
iiberwachten Lernen lernt die Maschine selbststindig, ohne vorgegebene Zielwerte oder Ausgaben. Da-

bei ist das Ziel, verborgene Muster und Strukturen in den Rohdaten zu entdecken (Gupta et al., 2022).

Der Lernprozess erfolgt, indem der Algorithmus Ahnlichkeiten zwischen Datenpunkten identifiziert und
diese anschliefend in Gruppen (Cluster) einteilt. Ein typisches Beispiel wéren unbeschriftete Bilder oder
Muster, bei denen keine Kategorie vorgegeben ist. Das System versucht, in diesen Daten sinnvolle

Strukturen zu erkennen (Gupta et al., 2022; Dalal, 2020).
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Uniiberwachtes Lernen hat zwei Hauptkategorien, welche zum einen das Clustering und zum anderen
das Assoziationslernen sind. Ein bekannter Clustering-Algorithmus ist bspw. K-Means, bei dem Daten
nach Ahnlichkeiten auf Basis geometrischer Distanzen gruppiert werden (Dalal, 2020). Ein klassisches
Beispiel fiir Assoziationslernen ist der Apriori-Algorithmus, der in Transaktionsdatenbanken haufig auf-

tretende Itemsets und deren Zusammenhénge identifiziert (Yuan, 2017).

Anwendungen des uniiberwachten Lernens finden sich vor allem in der Analyse gro3er Datenmengen
(Gupta et al., 2022). In IoT-Netzwerken werden uniiberwachte Algorithmen eingesetzt, um Lasten aus-
zugleichen, Gerite bzw. Knoten zu clustern und Intrusionen, Fehler und Anomalien zu erkennen (Dalal,

2020).

Auch zur Erkennung von DDoS-Angriffen kann uniiberwachtes Lernen beitragen. Da keine gelabelten
Daten erforderlich sind, muss das System nicht zwischen ,,normalem‘ und ,,angreifendem® Verhalten
unterscheiden lernen. Stattdessen erkennt es automatisch auftféllige Muster. Ein Beispiel dafiir ist die
multivariate Korrelationsanalyse, bei der der Algorithmus nach ungewdhnlichen Abweichungen vom
erwarteten Netzwerkverhalten sucht. Ein DDoS-Angriff erscheint dabei als deutliches Anomalie-Muster

und kann so als potenzielle Bedrohung identifiziert werden (Gupta et al., 2022).

Das semi-liberwachte Lernen integriert das tiberwachte Lernen und uniiberwachte Lernen. Dies ist ein
Schliisselaspekt der Netzwerksicherheit, um verschiedene Angriffe im Netzwerk prézise zu identifizie-
ren. Die meisten semi-iiberwachten Lernverfahren basieren auf Selbstkodierung und gliedern den Lern-
prozess typischerweise in zwei Phasen. Zunichst in ein uniiberwachtes Feature-Lernen, gefolgt von ei-
nem Uberwachten Fein-Tuning (Lu und Ding, 2021). Viele dieser Algorithmen stiitzen sich auf Annah-
men iiber die Datenstruktur, wie bspw. die Manifold-Annahme, die davon ausgeht, dass die Daten auf
einer niedrigdimensionalen Mannigfaltigkeit liegen oder die Cluster Annahme, der zufolge dhnliche
Datenpunkte derselben Klasse angehdren und Entscheidungsgrenzen durch Regionen geringer Daten-

dichte verlaufen (Mallapragada et al., 2009).

Das Ziel semi-iiberwachter Lernverfahren besteht darin, die Effizienz und Genauigkeit von Klassifika-
tionsmodellen zu verbessern, indem sowohl eine geringe Menge an gelabelten Daten als auch eine grofie
Menge an ungelabelter Daten genutzt wird. Ein spezifisches Ziel ist das sogenannte semi-supervised
improvement, bei dem die Leistungsfahigkeit eines bestehenden {iberwachten Lernalgorithmus durch
den Einsatz ungelabelter Daten erhoht werden soll, ohne dass ein komplett neuer Algorithmus entwi-
ckelt werden muss. AuBBerdem gehdrt zu den Zielen, ein Modell zu erstellen, das auch mit einer begrenz-

ten Anzahl gelabelter Daten eine hohe Genauigkeit erreicht (Mallapragada et al., 2009).

Semi-iiberwachtes Lernen kombiniert die Fahigkeit des iiberwachten Lernens, aus gelabelten Daten zu
lernen, mit der Stérke des uniiberwachten Lernens, Muster in ungelabelter Daten zu erkennen. Ein we-
sentlicher Vorteil besteht in der Kosteneffizienz, da der Bedarf an manuell gelabelten, teuren und zeit-

aufwendigen Daten reduziert wird, indem ungelabelte Daten effektiv genutzt werden. Zudem ermdglicht
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die Ausnutzung der zugrunde liegenden Struktur ungelabelter Daten eine prizisere und robustere Be-

stimmung der Entscheidungsgrenzen von Modellen (Lu und Ding, 2021; Mallapragada et al., 2009).

Beispiele fiir den Einsatz semi-iiberwachter Lernverfahren sind etwa Systeme zur Spam-Erkennung, bei
denen nur wenige gelabelte E-Mails (,,Spam™ oder ,,kein Spam*‘) bendtigt werden, wahrend zusétzlich
Hunderte oder Tausende ungelabelter E-Mails zur Erkennung verdachtiger Muster herangezogen wer-
den konnen (Mallapragada et al., 2009). Ebenso kénnen solche Verfahren, wie von Lu und Ding (2021)
beschrieben, zur Erkennung bosartigen Netzwerkverkehrs eingesetzt werden, um auch neue oder sich
standig verdndernde Arten von Netzwerkangriffen zu identifizieren, selbst wenn nur eine kleine Menge

bekannter bosartiger Verkehrsdaten vorliegt.

Neben den zuvor beschriebenen Lernarten stellt das bestiarkende Lernen einen weiteren wichtigen An-
satz innerhalb des ML dar. Es unterscheidet sich von anderen Verfahren dadurch, dass der Agent selbst
herausfinden muss, welche Aktionen zur maximalen Belohnung fiithren, ohne dass ihm vorgegeben wird,
was richtig oder falsch ist. Dabei handelt es sich um einen Trial-and-Error-Mechanismus, bei dem der
Agent durch stindiges Ausprobieren, Fehler und Riickmeldungen lernt. Dieser Lernprozess ist dem des-
menschlichen Lernens sehr dhnlich und konzentriert sich insbesondere auf das Erlernen von Problemlo-

sungsstrategien, was als entscheidend fiir den Fortschritt in Richtung KI betrachtet wird (Wang, 2020).

Im Kern besteht die grundlegende Interaktion des bestérkenden Lernens darin, dass ein Agent mit einer
Umgebung interagiert. Er beobachtet zundchst den Zustand der Umgebung, wihlt anschlieBend eine
Aktion, worauthin die Umgebung einen neuen Zustand sowie ein Belohnungssignal generiert. Ein typi-
sches System dieses Lernverfahrens umfasst dabei vier zentrale Elemente: die Politik, die angibt, welche
Aktion in welchem Zustand ausgefiihrt wird, das Belohnungssignal, die Wertfunktion und ein optionales

Umgebungsmodell (Wang, 2020).

Das bestidrkende Lernverfahren basiert hdufig auf dem Konzept des Markov-Entscheidungsprozesses
(MDP), bei dem ein Agent Zustdnde der Umgebung wahrnimmt, Aktionen auswéhlt und dafiir Beloh-
nungen erhélt. Ziel ist es, eine optimale Politik zu entwickeln, die die langfristige Gesamtbelohnung
maximiert. Es existieren verschiedene Algorithmen, darunter Q-Learning, das erwartete Belohnungen
unabhéngig von der aktuellen Politik ermittelt. Sarsa, dass diese auf Basis der tatsdchlich genutzten
Politik berechnet, sowie Policy-Gradient-Ansitze, die die Politik direkt mithilfe von Gradientenverfah-

ren optimieren (Abou El Houda et al., 2022; Wang, 2020).

Das bestirkende Lermnen bietet mehrere Vorteile. Es ermdglicht Lernen durch direkte Interaktion mit der
Umgebung, ohne dass vorheriges Wissen {iber deren Dynamik erforderlich ist. Auerdem hat sich ge-
zeigt, dass dies besonders effizient zur Losung komplexer Probleme geeignet ist. Dariiber hinaus gilt
die Kombination von dem bestirkenden Lernen mit anderen Lernmethoden, wie dem tiberwachten und
uniiberwachten Lernen, als vielversprechend und férdert die Vereinheitlichung maschineller Lernan-

sitze (Wang, 2020; Abou El Houda et al., 2022).
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2.4.2 Relevanz fiir DDoS-Erkennung

DDoS-Angriffe stellen nach wie vor eine ersthafte Bedrohung fiir die Netzwerksicherheit dar. Ange-
sichts der zunehmenden Komplexitit und Dynamik dieser Angriffsformen stoBen klassische Sicher-
heitsmaBnahmen an ihre Grenzen. ML-Techniken haben sich in diesem Kontext als duflerst wirksam
erwiesen und werden zunehmend zur Erkennung und Abwehr von DDoS-Angriffen eingesetzt (Naing

und Thwel, 2023).

Ein zentraler Vorteil von ML liegt in der Fahigkeit, sowohl bekannte als auch bislang unbekannte An-
griffsmuster zu identifizieren. Durch das Training auf Netzwerkverkehrsdaten konnen ML-Modelle
frithzeitig verddchtige Aktivitdten erkennen und so groBeren Schaden verhindern (Naing und Thwel,
2023). Da sich DDoS-Angriffe stetig weiterentwickeln und oft keine klaren Vorwarnungen geben, ist

der Einsatz lernfahiger, adaptiver Systeme besonders relevant (Raj und Kang, 2022).

Experimente belegen die hohe Genauigkeit und Leistungsfahigkeit von ML-Klassifikatoren bei der Un-
terscheidung zwischen normalem und bdsartigem Datenverkehr. Studien zeigen, dass Verfahren wie
Logistic Regression, Random Forest oder XGBoost in vielen Szenarien sehr gute Erkennungsraten er-

zielen (Naing und Thwel, 2023; Raj und Kang, 2022).

Ein weiterer Vorteil von ML liegt in der Reduktion von Fehlalarmen. Fiir diesen Zweck kommen haufig
semi-iiberwachte Verfahren zum Einsatz, die wie in Kapitel 2.4.1 beschrieben, die Stirken von iiber-
wachtem und uniiberwachtem Lernen kombinieren. Ein Beispiel ist das hybride SVM-SOM-Modell,
das bekannte Angriffe mithilfe von SVM klassifiziert, wihrend SOM den restlichen Datenverkehr auf
unbekannte Muster analysiert. Dieses kombinierte Modell erzielte in Studien eine hohere Genauigkeit

und eine niedrige Fehlalarmrate im Vergleich zu einzelnen ML-Modellen (Deepa et al., 2018).

Besonders relevant ist der Einsatz von ML in modernen Netzwerkarchitekturen wie SDN-Netzwerken.
Dort iibernimmt der zentrale Controller eine kritische Rolle und ist somit ein bevorzugtes Ziel fiir DDoS-
Angriffe. ML-basierte Erkennungsmethoden bieten eine effektive Moglichkeit, den Controller frithzei-
tig von Angriffen zu schiitzen (Raj und Kang, 2022; Deepa et al., 2018).

SchlieBlich ergibt sich der Bedarf an ML-Techniken auch aus den Defiziten klassischer Erkennungsme-
thoden. Withrend frither bereits einfache Angriffe, etwa das Uberschreiten von ICMP-Spezifikationen
oder das gezielte Ausnutzen von TCP/IP-Protokollen ausreichten, um Server lahmzulegen, erfordern
heutige Netzwerke angesichts deutlich raffinierterer Angriffsmethoden automatisierte, datenbasierte

Verteidigungsstrategien, wie sic ML bietet (Naing und Thwel, 2023; Raj und Kang, 2022).

Ein besonders hiufig eingesetzter Ansatz zur Erkennung von DDoS-Angriffen ist das iiberwachte Ler-
nen. Die Leistung von Klassifikatoren zur DDoS-Erkennung wird dabei anhand verschiedener Bewer-
tungskriterien wie Genauigkeit (Accuracy), Prazision (Precision), Riickruf (Recall) und dem F1-Score
bewertet. Diese Metriken basieren auf der sogenannten Konfusionsmatrix, die zwischen folgenden Ka-

tegorien unterscheidet (Naing und Thwel, 2023):
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e True Positive (TP): Anzahl der bosartigen Anfragen, die korrekt als DDoS-Angriff klassifiziert
wurden

e True Negative (TN): Anzahl der legitimen Anfragen, die korrekt als normaler Verkehr erkannt
wurden

e False Positive (FP): Anzahl der legitimen Anfragen, die falschlicherweise als DDoS-Angriffe
eingestuft wurden (Fehlalarm)

o False Negative (FN): Anzahl der bosartigen Anfragen, die falschlicherweise als normaler Ver-

kehr klassifiziert wurden und somit unerkannt blieben (Naing und Thwel, 2023)

Die Genauigkeit beschreibt den prozentualen Anteil der korrekt klassifizierten Datenpunkte am Gesamt-
datensatz (Deepa et al., 2018), also sowohl korrekt erkannte Angriffe als auch korrekt erkannten Nor-
malverkehr. Die Prézision zeigt, wie viele der als Angriffe klassifizierten Félle tatsédchlich Angriffe wa-
ren (Naing und Thwel, 2023). Der Riickruf (auch Erkennungsrate genannt) gibt an, wie viele der tat-
sdchlichen Angriffe vom Modell korrekt erkannt wurden (Deepa et al., 2018). Der F1-Score stellt das
harmonische Mittel von Prézision und Riickruf dar und ist besonders hilfreich bei unausgeglichenen

Datenverteilungen, da er sowohl FP als auch FN beriicksichtigt (Nain und Thwel, 2023).

Ein héufig genutzter Klassifikationsalgorithmus ist die Logistic Regression, die vor allem fiir Klassifi-
kationsprobleme eingesetzt wird und auch nichtlineare Zusammenhénge zwischen Variablen abbilden
kann (Naing und Thwel, 2023). Naing und Thwel (2023) identifizierten Logistic Regression als den
leistungsstérksten Klassifikator fiir die DDoS-Angriffsklassifizierung und erreichten eine Genauigkeit
von 93%. Im Gegensatz dazu ergab eine andere Studie von Raj und Kang (2022), dass Logistic Regres-
sion in ihren Experimenten mit anderen Modellen die niedrigste Genauigkeit von 83,84% aufwies. Dies
zeigt, dass die Performance stark vom verwendeten Datensatz und der spezifischen Implementierung

abhidngen kann.

Ein weiterer klassischer Algorithmus ist SVM, der sowohl fiir Klassifikations- als auch fiir Regressi-
onsprobleme geeignet ist. Lineare SVMs werden bei linear trennbaren Daten eingesetzt, wahrend nicht-
lineare Varianten auch komplexere Muster erkennen kénnen. Ein Vorteil von SVM ist die im Vergleich
zu neuronalen Netzwerken oft schnellere Verarbeitung und hohere Effizienz. In der Studie von Naing
und Thwel (2023) erreichte SVM jedoch lediglich eine Genauigkeit von 77% und wurde daher als

»schwacher Lerner fiir den Datensatz eingestuft (Naing und Thwel, 2023).

XGBoost, ein leistungsstarker Gradient-Boosting-Algorithmus, gilt in der angewandten Praxis als be-
sonders effizient. Raj und Kang (2022) erzielten mit XGBoost die hochste Genauigkeit unter allen ge-
testeten Algorithmen (98,38%) und bewerteten ihn daher als besonders geeigneten Klassifikator zur

DDoS-Erkennung.

Auch der Random-Forest-Algorithmus, ein ensemblebasiertes Verfahren, wird hdufig zur DDoS-Erken-
nung verwendet. Er kombiniert mehrere Entscheidungsbdume, um die Einschrankungen einzelner

Bédume zu umgehen und die Klassifikationsleistung zu verbessern (Garg et al., 2021). Zusétzlich wird
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Random Forest auch fiir die Merkmalsauswahl (Feature Selection) eingesetzt, um die relevantesten

Merkmale mit maximalem Einfluss auf das Zielset auszuwidhlen (Raj und Kang, 2022).

Neben dem iiberwachten Lernen spielt auch das uniiberwachte Lernen eine zentrale Rolle bei der Er-
kennung von DDoS-Angriffen. Diese Verfahren analysieren den eingehenden Netzwerkverkehr, um
Anomalien zu identifizieren, ohne dabei auf zuvor gelabelte Trainingsdaten angewiesen zu sein (Garg

etal., 2021).

Ein beliebtes Beispiel fiir ein solches Verfahren ist die SOM. Das Ziel dieses Algorithmus ist es, hoch-
dimensionale Daten auf eine niedrigdimensionale Karte, meist zweidimensional abzubilden, wobei die
urspriinglichen rdumlichen Beziehungen zwischen den Datenpunkten erhalten bleiben. Ahnliche Daten-
punkte erscheinen somit nahe beieinander, wahrend unterschiedliche weiter voneinander entfernt dar-
gestellt werden. Da SOM keine Annahmen iiber die Datenverteilung macht, wird es hiufig zur Daten-
visualisierung oder als Vorbereitungsschritt fiir weiterfilhrende Analysen wie Clustering eingesetzt (Li
und Lin, 2018). In der DDoS-Erkennung sind SOMs besonders niitzlich, da sie auch neue, bislang un-
bekannte Angriffsmuster erkennen konnen, was sie gegeniiber rein signaturbasierten Methoden deutlich
flexibler macht (Deepa et al., 2018). Deepa et al. (2018) schlagen zudem ein hybrides Modell namens
SVM-SOM vor. Dabei klassifiziert eine SVM zunéchst bekannte Angriffe, wihrend der SOM-Anteil
anschliefend aus dem verbleibenden Netzwerkverkehr neue Angriffe identifiziert. Dieses kombinierte
Modell erreichte eine hohere Genauigkeit und Erkennungsrate bei gleichzeitig reduzierter Fehlalarmrate
im Vergleich zu den Einzelmodellen. Im Gegensatz dazu kann bei alleiniger Nutzung von SOM die

False Positive Rate (FPR) relativ hoch sein.

Ein weiteres Verfahren ist das Co-Clustering. Dies ist ein Algorithmus, der gleichzeitig Zeilen und Spal-
ten von Daten gruppiert. Im Kontext der Netzwerkverkehrsanalyse kann dies bedeuten, dass nicht nur
dhnliche Datenstrome, sondern auch dhnliche Merkmale der Datenstrome gruppiert werden. Im Rahmen
der DDoS-Erkennung wird Co-Clustering haufig als uniiberwachter Bestandteil semi-iiberwachter An-
sitze verwendet. Ziel ist es, den Datenumfang zu reduzieren, indem normaler und irrelevanter Verkehr
ausgeschlossen wird. Dies ist besonders wichtig, da unbekannter Normalverkehr oft zu einer erh6hten
FPR fiihrt. Ein konkreter Ansatz nutzt dabei einen spektralen Co-Clustering-Algorithmus, der den Netz-
werkverkehr in drei Hauptcluster aufteilt. Durch Ausschluss des als ,,normal® identifizierten Clusters

kann der Klassifikationsaufwand reduziert und die Genauigkeit verbessert werden (Garg et al., 2021).

Der MeanShift-Algorithmus stellt einen uniiberwachten, nicht parametischen Clustering-Ansatz dar, der
lokale Dichtemaxima in den Daten identifiziert. In Bezug auf DDoS-Angriffe kann MeanShift zur Er-

kennung von Angriffen in Offline-Datensétzen eingesetzt werden (Raj und Kang, 2022).

Ein weiterer weit verbreiteter Algorithmus ist K-Means, der eine Datenmenge in eine vordefinierte An-
zahl von Clustern aufteilt. Dabei werden Datenpunkten den jeweils néchstgelegenen Mittelpunkt

(Zentroiden) zugewiesen. K-Means ist in der DDoS-Erkennung niitzlich, da es hilft, verkehrsbasierte

18



Muster zu gruppieren und damit potenziell schddliche Datenstrome zu identifizieren (Deepa et al.,

2018).

Ein verwandter Algorithmus ist K-Medoids, der im Gegensatz zu K-Means einen tatsdchlichen Daten-
punkt als Zentrum (Medoid) verwendet, was ihn robuster gegeniiber Ausreilern macht. Auch K-Me-
doids wurden zur Erkennung von DDoS-Angriffen eingesetzt, insbesondere in Kombination mit anderen

Clustering- oder Klassifikationsverfahren (Deepa et al., 2018; James et al., 2024).

Insgesamt bieten uniiberwachte Lernmethoden wie SOM, Co-Clustering, MeanShift, K-Means und K-
Medoids leistungsstarke Werkzeuge zur Erkennung unbekannter Angriffsmuster. Sie tragen zur Verbes-
serung der Datenverarbeitungseffizienz bei und werden héufig in Kombination mit {iberwachten Ver-
fahren eingesetzt, um die Detektionsgenauigkeit zu erhohen und Fehlalarme zu reduzieren (Deepa et al.,

2018).

Auch das bestdrkende Lermnen wird zunehmend in der DDoS-Erkennung eingesetzt, insbesondere im
Bereich der IoT-Netzwerke, die durch ihre begrenzten Ressourcen besonders anfillig fiir Angriffe sind.
Moderne Ansitze wie Multi-Agent-Deep-Reinforcement-Learning (MADRL) in Kombination mit ei-
nem SDN-Controller zeigen, dass sich durch adaptive Lernprozesse Angriffsmuster effektiv erkennen

und AbwehrmaBnahmen automatisch einleiten lassen. (Shaharkar et al., 2024; James et al., 2024).

Diese Vielzahl an Verfahren und Einsatzmdglichkeiten verdeutlicht die zentrale Rolle, die ML bei der
effektiven Erkennung von DDoS-Angriffen spielt.

2.43 Herausforderungen und Grenzen

DDoS-Angriffe stellen eine dynamische Herausforderung im Bereich der Netzwerksicherheit dar, da sie
in GroBe, Volumen und Art der verwendeten Ressourcen stark variieren konnen. ML bietet grundsitz-
lich vielversprechende Ansitze zur Erkennung solcher Angriffe, stoBt jedoch in der Praxis auf zahlrei-
che Einschrinkungen. Ein zentrales Problem liegt darin, dass ML-Methoden auf zuvor gelernten An-
griffsmustern basieren, wodurch sie Schwierigkeiten haben, neuartige oder abgewandelte Angriffsfor-

men zuverléssig zu erkennen (Jyoti und Behal, 2021).

Die Erstellung gelabelter Datensétze erfordert zudem erhebliche zeitliche Ressourcen. Gleichzeitig kann
das Vorhandensein grofler Mengen irrelevanter Daten die Leistungsfahigkeit von IDS erheblich beein-
trachtigen (Jyoti und Behal, 2021). Insbesondere im Kontext von IoT-Systemen ergeben sich zusétzliche
Herausforderungen aufgrund beschrinkter Rechenkapazititen sowie des Bedarfs an umfangreichen
Trainingsdaten. Bei einem DDoS-Angriff kann es aulerdem zu erheblichem Datenverlust kommen,

welcher sich negativ auf die Klassifizierung der Modelle auswirkt (Wehbi et al., 2019).

Ein weiteres Problem ist die hohe FPR vieler ML-Methoden. Viele Ansétze konzentrieren sich auf die
Erkennung von nicht-legitimem Datenverkehr. Dabei wird jedoch haufig legitimer Datenverkehr falsch-

licherweise klassifiziert. Dies fiihrt zu eine unbeabsichtigten Leistungsverschlechterung des reguldren
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Netzwerkverkehrs (Wehbi et al., 2019). Uberwachte Algorithmen sind besonders stark auf gelabelte
Netzwerkdaten angewiesen (Garg et al., 2021) und kénnen bei groen, rauschbehafteten Datenmengen
an ihre Grenzen sto3en. Uniiberwachte Verfahren wiederum weisen typischerweise eine hohe FPR auf,
was legitime Nutzer blockieren, und die Netzwerknutzung einschrinken kann (Jyoti und Behal, 2021;
Garg et al., 2021). Auch unbekannte Muster im normalen Verkehr tragen zur Erhéhung des FPR bei und
beeintrachtigen die Klassifikationsgenauigkeit zusitzlich (Garg et al., 2021).

Ebenso auf der Ebene der Algorithmen werden Schwichen deutlich. Random Forest erzielt zwar in
vielen Studien eine sehr hohe Erkennungsrate, erweist sich jedoch aufgrund der vergleichsweisen langen
Trainingszeit als ineffizient fiir Echtzeitanwendungen (Jyoti und Behal, 2021; Webi et al., 2019). SVMs
gelten als schwer interpretierbar und zeigen in manchen Szenarien eine geringere Genauigkeit, wahrend
K-Nearest-Neighbor (KNN) durch sein zeitaufwéndiges Rechenverhalten problematisch ist, insbeson-

dere bei groBen Datenmengen (Wehbi et al., 2019).

Beim Einsatz vom bestirkenden Lernen kommen weitere Herausforderungen hinzu. Die Generalisier-
barkeit dieser Modelle ist haufig begrenzt. Viele dieser Ansitze konnen sich nur schwer an unbekannte
oder neue Szenarien anpassen. Zudem ist ein weiteres bestehendes Problem das Datenungleichgewicht
(Class Imbalance). Dies kénnen den Lernprozess und die Fahigkeit der Systeme, seltene, aber kritische
Anomalien zu erkennen, negativ beeinflussen. Hinzu kommt, dass viele Modelle des bestdrkenden Ler-
nens auf manuell definierten Belohnungsfunktionen basieren, die zu Verzerrungen fiihren und die
Lerneffizienz einschrinken konnen. Auch Probleme wie die Uberbewertung des Q-Wertes kénnen zu
fehlerhaften Klassifikationen fiihren. Ebenso kann die unzureichende Exploration eine optimale Richt-

linienfindung verhindern (Al-Fawa’reh et al., 2024).

Semi-liberwachtes Lernen stellt zwar einen vielversprechenden Ansatz dar, da es die Vorteile von iiber-
wachtem und uniiberwachtem Lernen kombiniert, bringt jedoch eigene Herausforderungen mit sich.
Semi-tiberwachtes IDS erfordert eine hochentwickelte Implementierung, um die Integration gelabelter

und ungelabelter Daten effektiv zu ermoglichen (Jyoti und Behal, 2021; Garg et al., 2021).

Ein besonders schwerwiegender Spezialfall stellen Zero-Day-Angriffe dar. Dabei handelt es sich um
neuartige und bisher unbekannte DDoS-Angriffe, flir die keine passenden Trainingsdaten vorliegen
(Minhas et al., 2025). Sie stiitzen sich nicht auf bekannte Signaturen oder Verhaltensmuster und konnen
daher in jede Kategorie von DDoS-Angriffen fallen. Dies erschwert ihre Vorhersehbarkeit und stellt die
Generalisierungsfahigkeit bestehender ML-Modelle infrage (Al-Fawa’reh et al., 2024). Zero-Day-An-
griffe konnen zudem so unauffillig gestaltet sein, dass sie unterhalb von Anomalie-Erkennungsschwel-
len bleiben. Auch signaturbasierte IDS stoBen hier an ihre Grenzen, da es unmdoglich ist, alle potenziel-

len neuen Angriffssignaturen im Voraus zu erfassen (Minhas et al., 2025).

Insgesamt zeigt sich, dass Kl-gestiitzte Methoden sowohl vielversprechend als auch herausfordernd

sind, insbesondere im Umgang mit dynamischen Angriffen wie Zero-Day-Angriffe. Um das Potenzial
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dieser Technologien besser einordnen zu kdnnen, folgt im nichsten Abschnitt eine Betrachtung der

Rolle von KI in der tibergeordneten IT-Sicherheitsstruktur.

2.5 Rolle von KI in der IT-Sicherheitsarchitektur

Um die Rolle von KI innerhalb der IT-Sicherheitsarchitektur besser zu verstehen, ist zunéchst ein Uber-

blick iiber ihre allgemeinen Einsatzbereiche in sicherheitsrelevanten Systemen erforderlich.
2.5.1 Allgemeine Bedeutung von KI in der IT-Sicherheit

Kl bezeichnet den Versuch, menschendhnliche Entscheidungsstrukturen in einem nicht eindeutigen Um-
feld nachzubilden. Ziel ist es, Computersysteme zu befdhigen, eigenstandig Probleme zu bearbeiten und
Entscheidungen zu treffen. Dabei lernt das System aus Beispielen, sogenannten Lerndaten, erkennt Mus-
ter sowie GesetzmiBigkeiten und wendet diese anschlieBend auf neue Konstellationen, also auf Nutz-
daten an. Im Bereich des ML wird dieser Mechanismus besonders deutlich (siche Abbildung 5). Beim
Anlernen erhilt das System das Ergebnis, die zugrunde liegenden Kriterien muss es jedoch selbst er-

schlieBen (von Faber und Kohler, 2019).

Grundsitzlich wird zwischen schwacher und starker KI unterschieden. Die schwache KI wird mit ML
gleichgesetzt und auf spezifische Aufgaben beschriankt, wihrend die sogenannte starke KI (Artificial
General Intelligence, AGI) das Ziel verfolgt, menschendhnliche Intelligenz vollstdndig zu reproduzie-
ren. Diese hypothetische Form der KI konnte die menschliche Intelligenz sogar iibertreffen und sich
eigenstindig weiterentwickeln, was potenziell zu unvorhersehbaren Fortschritten und einem Kontroll-

verlust fiihren kénnte (Pohlmann, 2025).

Zu den jiingsten Entwicklungen zahlt das Large Language Model (LLM), das als Grundlage fiir gene-
rative KI (GenAl) dient. Diese Systeme sind in der Lage, basierend auf grolen Mengen an Trainings-
daten eigenstdndige Texte, Bilder oder Code zu generieren, wie es etwa bei ChatGPT der Fall ist. Wer-
den sie entsprechend trainiert, konnen LLMs sogar den individuellen Schreibstil einer bestimmten Per-
son imitieren (Pohlmann, 2025). Wahrend AGI und LLMs im Kontext dieser Arbeit nicht im Vorder-
grund stehen, verdeutlicht ihre Erwdhnung die Breite aktueller KI-Entwicklungen, die im Ausblick (Ka-

pitel 6) noch einmal aufgegriffen werden.

Der Einsatz von KI in der IT-Sicherheitsstruktur bietet erhebliche Vorteile und Mehrwerte fiir Unter-
nehmen und Organisationen. Ein zentrales Anwendungsfeld ist die Erhohung der Erkennungsrate von
Angriffen. KI-gestiitzte Systeme konnen sicherheitsrelevante Aktivitiaten in Netzwerken, an Endgerdten,
auf Servern sowie bei loT-Geréten und Cloud-Anwendungen analysieren und potenzielle Bedrohungen
erkennen. Dazu zdhlen unter anderem die Erkennung von Schadsoftware (Anti-Malware), Spam, Fake

News oder Deepfakes (von Faber und Kohler, 2019; Pohlmann, 2025).
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Dariiber hinaus tragt KI zur Entlastung von IT-Sicherheitsexperten bei. Sie ibernimmt zeitaufwendige
Analysearbeiten und kann Prozesse automatisieren. So sind KI-Systeme etwa in der Lage, eine Vielzahl
sicherheitsrelevanter Ereignisse gleichzeitig zu analysieren und deren Prioritit festzulegen. Dies ermog-
licht eine effizientere Bearbeitung durch menschliche Experten. In bestimmten Fallen konnen KI-Sys-
teme auch (teil-)autonome Reaktionen ausldsen, bspw. durch automatische Anpassung von Firewall-
oder E-Mail-Regeln im Falle eines Angriffs. Auf diese Weise kann der Schutz zentraler Unternehmens-

prozesse aufrechterhalten und die Angriffsfliche reduziert werden (Pohlmann, 2025).

Die allgemeine Einbettung von K1 in die IT-Sicherheitsarchitektur zeigt bereits ihr grofes Potenzial zur
Unterstlitzung sicherheitsrelevanter Prozesse. Doch welche konkreten Vorteile ergeben sich aus dem
Einsatz von KI in der IT-Sicherheit? Der folgende Abschnitt beleuchtet die wesentlichen Starken von

Kl-basierten Sicherheitslosungen.
2.5.2 Vorteile KI-gestiitzter Sicherheitslosungen

KI bietet zahlreiche Vorteile fiir die IT-Sicherheitsarchitektur, insbesondere bei der Erkennung neuer
und komplexer Angriffsarten. Durch die Analyse riesiger Datenmengen ist KI in der Lage, Muster und
Zusammenhinge zu identifizieren, die fiir den Menschen kaum mehr nachvollziehbar waren. Dies ist
entscheidend, um subtile oder neue Angriffsmuster zu erkennen, die sich in groien Datenstrémen ver-

bergen (Kitzmann, 2022).

Des Weiteren ist ein wesentlicher Vorteil der KI, schnellere und prézisere Problemanalysen durchzu-
filhren und zuverldssige Vorhersagen zu treffen. Dies ist fiir eine effektive Sicherheitslosung von grofer
Bedeutung (Merkel-Kiss und von Garrel, 2022). Besonders im Bereich der Cyber-Security finden KI-
Anwendungen zunehmend Einsatz. Automatisierte Alarm- und Uberwachungssysteme, die auf KI ba-

sieren, ermoglichen eine rasche Aufdeckung von Missbrauchsfillen (Kitzmann, 2022).

Dariiber hinaus verbessert KI das Risikomanagement, etwa im Bereich der Pravention und Verteilungs-
kontrolle. Sie trégt zur Automatisierung sicherheitsrelevanter Prozesse bei, reduziert menschliche Fehler
und steigert somit die Qualitét und Effizienz der Abldufe, was auch zu einer Kostenreduktion fiihren

kann (Merkel-Kiss und von Garrel, 2022; Kitzmann, 2022).

KI-Systeme haben gegeniiber klassischen Sicherheitsmodellen einen entscheidenden Vorteil, dies wire
ihre selbstlernende Fahigkeit. Sie konnen eigenstidndig Lernprozesse einleiten, sich ohne menschliches
Eingreifen weiterentwickeln und aus vergangenen Strukturen ableiten. Insbesondere DL-Prozesse er-
moglichen eine zunehmend prézise Analyse groBer Datenressourcen und machen dabei bislang unsicht-

bare Muster und Zusammenhénge sichtbar (Kitzmann, 2022).

Trotz dieser zahlreichen Vorteile und Einsatzmoglichkeiten von K1 in der IT-Sicherheitsarchitektur sind
mit ihrem Einsatz auch ernstzunehmende Herausforderungen verbunden, welche im folgenden Ab-

schnitt ndher betrachtet werden.
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2.5.3 Herausforderungen bei der Integration von KI in Sicherheitsarchitekturen

Der Einsatz von KI in der IT-Sicherheit bringt neben zahlreichen Vorteilen auch eine Reihe neuer Her-
ausforderungen mit sich. Kl-basierte Systeme verdndern die Grundlage klassischer Sicherheitsverfah-
ren, da etablierte Ansétze hiufig nur eingeschrénkt funktionieren. Die heutigen Konzepte der IT-Sicher-
heit beruhen meist auf bekannten und relativ stabilen Informationsfliissen. KI hingegen steuert diese
Prozesse selbststindig und teilweise unvorhersehbar. Somit stehen Angreifer den Verteidigern nicht
mehr zwangslaufig direkt gegeniiber. Stattdessen konnen sie die IT-Sicherheit indirekt beeintrachtigen,
bspw. durch die Manipulation von Nutzdaten, die ein Kl-basiertes Sicherheitssystem zum Anlernen ver-

wendet (von Faber und Kohler, 2019).

Ein zentrales Problem stellt die Datenqualitét und -integritdt dar. KI-Systeme funktionieren nur zuver-
lassig, wenn Trainings- und Nutzdaten qualitativ {ibereinstimmen und die zu erkennenden Marken ent-
halten. Eine schlechte Datenqualitét fiihrt entsprechend zu schlechten Ergebnissen. Daher muss die In-
tegritdt sowohl der Lerndaten als auch des gesamten Lernvorgangs gewihrleistet sein, um Manipulati-

onen durch Angreifer zu verhindern (von Faber und Kohler, 2019; Pohlmann, 2025).

Zudem stofB3en klassische Sicherheitssysteme an ihre Grenzen. Aktive Sicherheitselemente wie Firewalls
und Identitéts- und Zugriffsmanagement konnen bei KI-gesteuerten IT-Systemen zu Engpéssen fiihren,
da Administratoren den sich verdnderten Bedarf hdufig nicht schnell genug antizipieren konnen. Auch
klassische IDS/IPS-Systeme sind nur begrenzt geeignet, da sich Anomalien durch das sich wandelnde
Nutzungsverhalten KI-gesteuerter Systeme permanent verdndern. Eine Anpassung dieser Systeme ist
schwierig, wenn KI-Anwendungen und Datenstrome automatisch gesteuert werden (von Faber und

Kohler, 2019).

Ein weiteres Risiko liegt im Missbrauch von KI durch Angreifer. Diese nutzen KI, um ihre Angriffe
effizienter und gezielter zu gestalten. So kann etwa KI verwendet werden, um Schwellenwerte oder
typische Muster von Angriffserkennungssystemen zu analysieren und dadurch Angriffe unentdeckt
durchzufiihren. Im Bereich des Social Engineerings kommen automatisierte Methoden wie Social Bots
zum Einsatz, die Fake Accounts und -Nachrichten generieren, um Menschen gezielt zu manipulieren.
KI ist zudem in der Lage, kiinstliche Fotos und Profile zu erstellen. Gro3e Sprachmodelle wie LLMs
vereinfachen die Spear-Phishing- und CEO-Fraud-Angriffe fiir Angreifer, insbesondere in Kombination

mit Audio-Imitationen und Deepfake-Videos (Pohlmann, 2025).

Gleichzeitig wird auch die KI selbst zum Angriffsziel. Angreifer versuchen, Trainingsdaten, Inputdaten,
Algorithmen und Modelle zu manipulieren, um falsche Ergebnisse zu provozieren. Bei sogenannten
Poisoning-Angriffen fiigen sie gezielt bosartige Beispiele in die Trainingsdaten ein, um etwa legitime
E-Mails als Spam zu klassifizieren oder umgekehrt. Bei Evasion-Angriffen wiederum gestalten sie Ein-
gaben (,,Adversarial Examples®) so, dass sie fiir Menschen unauffallig wirken, aber von KI-Systemen

falsch klassifiziert werden, um Sicherheitsmechanismen zu umgehen (Pohlmann, 2025).
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Ein grundlegendes Problem bleibt die Black-Box-Natur von KI-Systemen. Deren innere Funktionsweise
ist haufig nicht vollstdndig durchschaubar oder einfach erklarbar, was tiefgreifende Auswirkungen auf
die IT-Sicherheit hat und etablierte Sicherheitskonzepte infrage stellt. Insbesondere ML-Modelle lernen
aus Beispielen, indem sie Muster und GesetzmaBigkeiten selbststindig extrahieren, ohne dass ihnen
explizite Kriterien vorgegeben werden. Die Anzahl der beim Training bestimmten Parameter kann ext-
rem hoch sein, mitunter mehr als 100 Millionen. Dadurch wird das Gesamtsystem kaum mehr iiber-
blickbar. Es bleibt unklar, nach welchen Kriterien oder Mustern das System seine Entscheidungen trifft
und welche Eingabeparameter dabei tatsdchlich relevant waren, sichtbar ist nur das Ergebnis (Von Faber

und Kohler, 2019).

Die genannten Schwéchen und Risiken verdeutlichen, dass der Einsatz von KI in der IT-Sicherheit
nicht nur neue Herausforderungen mit sich bringt, sondern auch gezielte Schutzmechanismen erfor-
dert, insbesondere im Hinblick auf komplexe und schwer erkennbare Bedrohungen wie DDoS-An-
griffe. Vor diesem Hintergrund gewinnt die zuverldssige Erkennung von DDoS-Attacken eine zentrale
Bedeutung innerhalb der gesamten IT-Sicherheitsarchitektur, die im folgenden Abschnitt néher be-

trachtet wird.

2.5.4 Bedeutung fiir die DDoS-Erkennung im Kontext der Gesamtarchitektur

Die Erkennung von DDoS-Angriffen nimmt im Rahmen der gesamten IT-Sicherheitsarchitektur eine
zentrale Rolle ein. Insbesondere der Schutz der personlichen Daten sowie die Absicherung cloudba-
sierter Systeme sind von wachsender Relevanz aufgrund der zunehmenden Vielfalt und Haufigkeit
von Cyberangriffen. DDoS-Angriffe konnen schwerwiegende Auswirkungen auf die Verfiigbarkeit
von Diensten haben und das Vertrauen der Nutzer in digitale Infrastrukturen erheblich beeintrachtigen

(Akgun et al., 2022).

Auch die Sicherung der zentralisierten Strukturen gewinnt zunehmend an Bedeutung, da viele Unter-
nehmen aus Kostengriinden auf zentralen Cloud-Diensten wie Google Cloud, Microsoft Azure oder
Amazon zuriickgreifen (Akgun et al., 2022). Innerhalb solcher Architekturen ist eine schnelle und pra-
zise Identifikation bosartiger Datenstrome erforderlich, um zeitnah Gegenmalinahmen einleiten zu
konnen. Moderne Ansétze der DDoS-Erkennung, etwa auf Basis der DL-Modelle, ermoglichen diese
Echtzeiterkennung und tragen somit wesentlich zur Minimierung der potenziellen Schéden bei

(Hnamte et al., 2024).

Besonders relevant wird die DDoS-Erkennung in SDN-Architekturen. Wie bereits in Kapitel 2.2 erldu-
tert, trennen SDN-Architekturen Steuerungs- und Datenebene, wodurch insbesondere der Controller
zu einem bevorzugten Ziel fiir Angriffe wird. Durch unbefugte Zugriffe oder DoS-Angriffe kann das
gesamte Netzwerk kompromittiert werden. Gleichzeitig erschweren bestehende Herausforderungen

wie die Abhéngigkeit von der Netzwerktopologie, eine unvollstandige Angriffserkennung, veraltete
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Datensitze sowie hohe Hardwareanforderungen eine effektive Verteidigung gegen neue Bedrohungen

(Hammadeh et al., 2024).

Auch im Bereich des IoT spielt die DDoS-Erkennung eine zentrale Rolle, da zahlreiche vernetzte Ge-
rite leicht kompromittiert und fiir Angriffe missbraucht werden kénnen (Roopak et al., 2020). Die De-
tails hierzu werden im IoT-Unterkapitel (2.2.1) ndher betrachtet.

ML-basierte Verfahren, insbesondere DL-Ansétze, bieten vielversprechende Moglichkeiten zur Erken-
nung von Anomalien und Angriffsmustern in komplexen Netzwerkumgebungen. Sie analysieren den
Netzwerkverkehr und identifizieren komplexe Muster. Dies bietet den Vorteil einer sehr hohen Erken-
nungsgenauigkeit und die Fahigkeit, neue Angriffsarten zu erkennen, was zu einer liberlegenen Ge-
samtleistung gegeniiber traditionellen Methoden fiihrt (Roopak et al., 2020; Hnamte et al., 2024). Da-
mit wird der grundlegende Unterschied deutlich. Wahrend klassische Sicherheitssysteme auf fest defi-
nierten Regeln basieren, sind KI-gestiitzte Verfahren in der Lage, Muster selbststindig zu lernen und

sich flexibel an neue Angriffsszenarien anzupassen.

Ein Beispiel fiir den erfolgreichen Einsatz von KI in der DDoS-Erkennung ist das von Akgun et al.
(2022) entwickelte Convolutional Neural Network (CNN)-basierte IDS, das mit dem CIC-DDo0S2019-

Datensatz trainiert wurde und sehr hohe Erkennungsraten bei niedrigen Fehlerraten erzielte.

Auf Basis der zuvor dargestellten Grundlagen wird erkennbar, dass KI-gestiitzte Methoden besonders
vielversprechend sind, da sie durch ihre Lern- und Anpassungsfahigkeit bestehende Defizite kompen-
sieren und die DDoS-Erkennung innerhalb der Gesamtarchitektur erheblich starken konnen. Im fol-
genden Kapitel wird daher untersucht, wie konkrete KI-Modelle zur Erkennung und Abwehr von

DDoS-Angriffen eingesetzt werden konnen.

3 DDoS-Erkennung und -Abwehr durch KI

Klassische Sicherheitssysteme stehen vor grofen Herausforderungen durch die zunehmende Komplexi-
tat und Dynamik moderner DDoS-Angriffe. Um diese Bedrohungen wirkungsvoll abzuwehren, kom-
men zunehmend Kl-basierte Ansdtze zur Erkennung und Abwehr zum Einsatz. ML- und DL-Ansétze
bieten eine effektive Bekampfung von DDoS-Angriffen, da sie die Fahigkeit haben, Muster im Netz-
werkverkehr zu analysieren und Anomalien zu erkennen. In diesem Kapitel werden die Anforderungen
an solche Erkennungssysteme sowie konkrete KI-Methoden zur Angriffserkennung und -abwehr vorge-

stellt und bewertet.

3.1 Anforderungen an Erkennungssystemen

Ein effektives DDoS-Erkennungssystem muss eine Vielzahl technischer und wirtschaftlicher Anforde-

rungen erfiillen, um sowohl die Angriffsabwehr als auch die Dienstverfiigbarkeit sicherzustellen. Dabei
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sind insbesondere die Minimierung von Kosten, die Kontrolle von Ressourcen sowie die schnelle und

zielgerichtete Reaktion auf Angriffe von zentraler Bedeutung (Somani et al., 2017).

Ein wichtiger Aspekt ist die Kosten- und Nachhaltigkeitsfrage. Die Kosten fiir die Abwehr von DDoS-
Angriffen sollten stets unterhalb des zur Verfligung stehenden Budgets liegen. Zudem miissen sie ge-
ringer sein als die potenziellen Verluste, die wahrend eines Angriffs entstehen konnten (Somani et al.,

2017).

Auch Autoscaling und Ressourcenmanagement spielen eine zentrale Rolle. Wahrend das dynamische
Hinzufiigen oder Entfernen von Ressourcen grundsétzlich hilfreich ist, kann es im Kontext von DDoS-
Angriffen zu einem Nachteil werden. So konnen legitime Autoscaling-Mechanismen durch Angriffe
missbraucht werden, was zu einem betriigerischen Ressourcenverbrauch und hohen finanziellen Verlus-
ten fithren kann. Daher sollte ein Erkennungssystem in der Lage sein, den zusétzlichen Ressourcenbe-
darf zu minimieren und eine ressourcenkonfliktfreie Ausfithrung der AbwehrmalBnahmen selbst bei lau-

fenden Angriffen zu gewéhrleisten (Somani et al., 2017).

Ein weiterer wesentlicher Punkt ist die Angriffsfilterung. Ziel ist es, die Anzahl der Angriffsanfragen,
die den Dienst erreichen, zu minimieren. Dabei reicht ein reiner Traffic-Filtermechanismus nicht aus,
da moderne und ausgekliigelte Angriffsformen ihre Merkmale variieren konnen, um unentdeckt zu blei-
ben. Hinsichtlich der Verfiigbarkeit und Dienstqualitit muss das System sicherstellen, dass der Dienst
auch wihrend eines Angriffs verfiigbar bleibt. Die Dienstqualitét sollte auf einem akzeptablen Niveau
gehalten werden, sodass legitime Benutzer mit minimaler oder gar keiner Ausfallzeit weiterhin auf den

Dienst zugreifen konnen (Somani et al., 2017).

Ein weiterer kritischer Faktor ist die Minimierung der Abwehrdauer, also der Mitigation Throughput
Time (MTT). Diese beschreibt die Zeitspanne zwischen Beginn des Angriffs und dessen vollstindiger
Abwehr. Eine moglichst kurze MTT hilft, die Gesamtkosten und die Auswirkungen des Angriffs zu

reduzieren (Somani et al., 2017).

Schlielich muss das Erkennungssystem auch MaBBnahmen zur Schadensbegrenzung beinhalten. Dabei
geht es insbesondere darum, Kollateralschdden auf nicht betroffene Dienste oder zu minimieren. Dies
kann unter anderem durch die Isolation und Uberwachung von Komponenten wie Hypervisoren und

Netzwerken erreicht werden (Somani et al., 2017).

3.2 Erkennung durch KI

DDoS-Angriffe in loT-Netzwerken zdhlen zu den gefahrlichsten Bedrohungen der heutigen Cybersi-
cherheitslandschaft (Bala und Behal, 2024). Aufgrund der grof3en Angriffsfliche, die durch zahlreiche

vernetzte Gerite entsteht, sind klassische Schutzmechanismen oft unzureichend. In diesem Kontext bie-
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tet der Einsatz von KI ein vielversprechendes Potenzial. KI kann grole Datenmengen effizient analy-
sieren, Muster erkennen und sich an neue, bisher unbekannte Bedrohungen anpassen. Insbesondere bei

der frithzeitigen Erkennung von DDoS-Angriffen zeigt sie hohe Effektivitit (Salem et al., 2024).

Ein typisches Kl-gestiitztes Erkennungssystem fiir DDoS-Angriffe besteht aus mehreren Phasen. Der
erste Schritt ist die Datenerfassung und -vorverarbeitung, bei der Daten bereinigt, skaliert und in eine
fiir das Training geeignete Form gebracht werden. AnschlieBend erfolgt die Merkmalsextraktion und -
auswahl, die entscheidend dazu beitrédgt, die Trainingszeit zu verkiirzen und die Modellgenauigkeit zu
verbessern. Hierbei konnen unterschiedliche Verfahren eingesetzt werden, darunter filterbasierte Me-
thoden (z.B. Korrelationen), wrapperbasierte Ansétze (z.B. Mutual Information) oder embedded Me-

thoden wie Random Forests, die Merkmalsauswahl in das Modelltraining integrieren (Saha et al., 2023).

Im néchsten Schritt werden auf den bereinigten und ausgewihlten Merkmalen KI-Modelle aus dem Be-
reich des ML trainiert. Die Leistungsbewertung solcher Systeme erfolgt iiblicherweise anhand géngiger
Metriken wie Genauigkeit, Prazision, Riickruf, F1-Score, FPR sowie der Gesamtausfiihrungszeit (Saha
et al., 2023).

Zur Umsetzung solcher Systeme werden gingige Programmiersprachen wie Python genutzt sowie
Frameworks wie TensorFlow, die speziell fiir das Training und Testen von ML- und DL-Modellen ent-

wickelt wurden (Bala und Behal, 2024).

Um die praktische Anwendung der beschriebenen Methoden zu veranschaulichen, werden im Folgenden

konkrete KI-Modelle zur Erkennung von DDoS-Angriffen vorgestellt.

3.3 Beispiel KI-Modelle

Fiir die DDoS-Erkennung lassen sich die in der Literatur eingesetzten KI-Modelle grob in zwei Gruppen
einteilen. Klassische Verfahren des ML und moderne DL-Ansétze. Im Folgenden werden exemplarische

Modelle beider Kategorien vorgestellt und miteinander verglichen.

Ein klassisches ML-Modell ist die SVM, welche auf einem iiberwachten Lernalgorithmus basiert. Fiir
die DDoS-Erkennung wurde die SVM mit verschiedenen Datensétzen trainiert. RT et al. (2014) nutzten
den DARPA-1998- und 2000-Datensatz, wobei der Datenverkehr in Trainings- und Testdaten aufgeteilt
wurde. Das Modell konnte Angriffe zuverldssig erkennen, zeigte eine hohe Prézision auch bei wenigen
Trainingsbeispielen, reduzierte FPR und klassifizierte unbekannte Datenproben korrekt. Die Ergebnisse

lagen bei 95,11% Genauigkeit und einer FP-Rate von 0,008.

Ein weiterentwickelter Ansatz wurde von Li et al. (2018) vorgestellt, die ein zweistufiges Verfahren zur
DDoS-Erkennung in SDN-Netzwerken nutzten. In der ersten Phase wurden wichtige Merkmale wie
Quell- und Ziel-IP, Quell- und Ziel-Port sowie Protokolltyp extrahiert und deren Entropiewerte berech-
net. Auffillige Abnahmen deuteten auf Angriffe hin. Diese Werte wurden anschliefend in einem One-

Class-SVM-Modell trainiert unter der Verwendung des DARPA-1999-Datensatz. In der zweiten Phase
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wurden neue Testpakete oder Switch-Ports in Echtzeit iiberpriift. Dadurch konnten Angriffe effizient

erkannt und in vielen Fillen bereits wahrend des Angriffs eingeddmmt werden.

Im Vergleich dazu konzentrierten sich RT et al. (2014) auf die klassische Trennung von normalem und
bosartigem Datenverkehr. Die Ergebnisse zeigten, dass beide Ansdtze hohe Erkennungsleistungen er-
reichten. RT et al. erzielten 95,11% Genauigkeit, wihrend Li et al. (2018) mit ihrem zweistufigen Ver-
fahren einen F1-Score von 97% erreichten. Besonders hervorzuheben ist die extrem niedrige FPR von
RT et al. sowie die Echtzeitfahigkeit des Modells von Li et al. Im Vergleich zu anderen ML-Modellen

wie KNN oder Random Forest erwies sich SVM hier als besonders zuverldssig und effizient.

Auch in Abbildung 6 von Li et al. wird ersichtlich, dass SVM im Gegensatz zu den anderen Modellen
am besten abgeschnitten hatte. Mit einer Erkennungsrate von 97% bei 6773 Erkennungen hat es somit
die beste Performance. Auch wenn KNN eine hohere Erkennungsrate von 98% aufweist, hat SVM bes-
ser abgeschnitten, denn die Prizisionsrate von SVM betrigt 100%. Dies bedeutet, dass alles, was SVM
als positiv klassifiziert hat, auch wirklich positiv ist und keine FPR vorliegen. Hingegen betrigt die

Prazisionsrate von KNN nur 62%, daher hat es auch viele FPR und somit ist auch die Genauigkeit be-

eintrachtigt.
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Abbildung 6: Comparison of different algorithms (Quelle: Li et al., 2018, S.7)

Ein weiteres leistungsfahiges Klassifikationsverfahren ist der Random Forest. Dieses Ensemble-Verfah-
ren kombiniert die Vorhersagen mehrerer Entscheidungsbdume, um die Gesamtleistung zu steigern (Ma
et al., 2023). Jeder Entscheidungsbaum wird dabei auf einem zufallig gezogenen Teilmengen-Datensatz
und einer zufélligen Untermenge der Merkmale trainiert (Bootstrap Aggregation). Durch diese Zufalls-
komponenten wird das Risiko des Overfittings einzelner Baume verringert und die Generalisierungsfa-
higkeit des Gesamtmodells verbessert. Wichtige Hyperparameter eines Random Forests sind u.a. die
Stichprobenrate, die Anzahl der Baume sowie die Tiefe der Baume. Fiir Klassifikationsaufgaben wird
die finale Entscheidung per Mehrheitsabstimmung der Baume getroffen. Ma et al. (2023) evaluierten
einen Random-Forest-basierten Ansatz zur DDoS-Erkennung in einer SDN-Umgebung unter Verwen-

dung des modermnen CIC-DDoS2019-Datensatzes. Der Datensatz wurde vorab umfangreich aufbereitet.
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Es erfolgten Datentypkonvertierungen, Merkmalscodierung, das Auffiillen fehlender Werte, das Entfer-
nen redundanter Daten, eine Datenbalancierung sowie eine Normalisierung der Werte. AnschlieBend
wurde der Datensatz in 67% Trainings- und 33% Testdaten aufgeteilt. Zur Merkmalsauswahl kam ein
kombinierter Algorithmus zum Einsatz, der fiinf Methoden vereint: Varianz, Mutual Information, Back-
ward Elimination, Lasso (L1) und Random Forest. Ziel war die Echtzeiterkennung von DDoS-Angriffen
in SDN. Die erzielten Ergebnisse waren sehr hoch. Die Genauigkeit, Prizision, Riickruf und F1-Score

lagen jeweils bei 99% (Ma et al., 2023).

Zum Vergleich wurde das Gradient-Boosting-Modell herangezogen. Gradient Boosting (GB) ist ein
weiteres Ensemble-Verfahren, bei dem Entscheidungsbdume sequentiell trainiert werden. Jeder neue
Baum korrigiert die Fehler des vorherigen. Aldualiji et al. (2022) testeten ein GB-Modell auf den Da-
tensdtzen CIC-IDS2017 und CIC-DDo0S2019. Nach entsprechender Vorverarbeitung (Umwandlung al-
ler Daten in numerische Formate) wurden die wichtigsten Merkmale mittels Mutual Information und
Random-Forest-Feature-Importance ausgewéhlt. GB erreichte dhnlich hervorragende Ergebnisse wie
Random Forest (Genauigkeit = 99% auf beiden Datenansétzen). Bei genauer Betrachtung zeigten sich
lediglich minimale Unterschiede in der Fehlklassifikationsrate. Auf CIC-IDS2017 traten 4 Fehlklassifi-
kationen auf, auf CICDDo0S2019 nur 2. Random Forest produzierte in einem Szenario mit 19 ausge-
wihlten Merkmalen 16 Fehlklassifikationen (davon 11 FP und 5 FN), erzielte aber dennoch die gleichen
Werte filir Genauigkeit, Prazision, Riickruf und F1 (jeweils 99%). Insgesamt weisen sowohl Random
Forest als auch GB eine sehr hohe Genauigkeit bei der DDoS-Erkennung auf. Random Forest iiberzeugt
durch robuste Generalisierung dank der Kombination vieler Biume, wahrend GB durch gezielte Fehler-

reduktion und Hyperparametersteuerung ebenfalls gute Ergebnisse liefert (Alduailij et al., 2022).

Moderne DL-Ansdtze konnen komplexe Muster direkt aus Rohdaten lernen und erreichen dadurch oft
eine noch hohere Erkennungsleistung. Ein beliebtes Beispiel sind CNNs, die speziell fiir die Klassifika-
tion komplexer Muster (urspriinglich Bilder) entwickelt wurden. CNNs lernen hierarchische Merkmale
aus den Eingabedaten und haben sich auch fiir die Erkennung von DDoS-Angriffen als geeignet erwie-
sen (Najar und Naik, 2024; Shaaban et al., 2019). Im Kontext von SDN nutzen CNN-Modelle die zentra-
lisierte Steuerung und die Transparenz des Netzwerkverkehrs, um Angriffe effektiv zu erkennen und

abzuwehren (Najar und Naik, 2024).

Eine typische CNN-Architektur besteht aus einer Eingabeschicht, gefolgt von mehreren abwechselnden
Faltungs- und Pooling-Schichten zur Merkmalextraktion, anschlieBend vollstindig verbundenen
Schichten sowie einer Ausgabeschicht. Die Netztiefe hdngt von der Anzahl der verwendeten Schichten

ab (Shaaban et al., 2019).

Shaaban et al. (2019) entwickelten ein CNN-Modell, das auf zwei unterschiedliche trainiert wurde. Das
erste ist der in einem Mobile-Cloud-Computing (MCC)-Testnetzwerk erzeugte Datensatz und das

zweite ist der bekannte NSL-KDD-Datensatz. Die Netzwerkdaten wurden in Matrizen transformiert und
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als Eingabe fiir das CNN genutzt, das charakteristische Muster mithilfe von Faltungs- und Aktivierungs-
schichten lernte. Das Modell erzielt auf beiden Datensédtzen eine Genauigkeit von rund 99%. Damit
iibertraf es die in derselben Studie getesteten klassischen Modelle deutlich. Decision Trees erzielten

94% bzw. 92% Genauigkeit und KNN 93% bzw. 92% (Shaaban et al., 2019).

Ein weiteres CNN-basiertes Verfahren wurde von Haider et al. (2020) vorgeschlagen. Diese Arbeit ent-
wickelte ein Deep-CNN Ensemble-Framework zur Angriffserkennung in SDN. Dabei wurden zwei dhn-
liche CNN-Modelle parallel trainiert und ihre Ausgaben zu einer Gesamtentscheidung kombiniert. Es
wurde auf dem CIC-IDS2017-Datensatz mit rund 140.000 Datenfliissen trainiert. Das Ensemble erzielte
eine Genauigkeit von 99,45% und tibertraf damit andere DL-Ansétze wie RNNs oder LSTMs in dersel-
ben Untersuchung. Durch die Ensemble-Struktur benétigte das Training zwar mehr Zeit, jedoch war die

Klassifikation effizient und verbrauchte vergleichsweise geringe CPU-Ressourcen (Haider et al., 2020).

Wie bereits in Kapitel 2.4.2 kurz erwéhnt, entwickelten Akgun et al. (2022) ein CNN-basiertes IDS, das
auf dem CIC-DDo0S2019-Datensatz trainiert wurde und sehr hohe Erkennungsraten erzielte. Das Modell
nutzte eindimensionale Faltungsschichten in Kombination mit Inception-&hnlichen Blécken zur Merk-
malsextraktion. Vorverarbeitungsschritte wie die Eliminierung irrelevanter Merkmale, Datenbalancie-
rung und Normalisierung trugen entscheidend zur Leistung bei. Das System erzielte eine Genauigkeit
von 99,99% bei bindrer Klassifikation sowie 99,30% bei Multiklassenklassifikation und erwies sich

auch in Echtzeit als leistungsfahig (Akgun et al., 2022).

Neben den klassischen CNN-Architekturen gibt es tiefergehende Netzwerke, die speziell entwickelt
wurden, um noch komplexere Muster zu lernen. Ein bekanntes Beispiel ist das Residual Network (Res-
Net), das als Erweiterung des CNN gilt und mittels Residual Blocks den Trainingseffekt in sehr tiefen
Netzen verbessert und somit einige Schwéchen herkommlicher CNNs liberwindet. Hussain et al. (2020)
nutzten ResNet18 mit 18 Schichten zur Erkennung von DDoS-Angriffen und trainierten ihr Modell nach
dem CIC-DDo0S2019-Datensatz. Da Netzwerkdaten nicht bildhaft vorliegen, wurden sie in kiinstliche
Bilder iiberfiihrt, indem Merkmalswerte normalisiert und zu RGB-Bildern zusammengesetzt wurden.
Mit dieser Methode erreichte das ResNet18-Modell 99,99% Genauigkeit bei binérer Klassifikation und
97% bei Mehrklassenklassifikation, wihrend in der Testphase die Genauigkeit 87% erzielte (Hussain et
al., 2020).

Bazzi et al. (2020) setzten hingegen ein tieferes Modell, ResNet50 ein. Dafiir wurden Netzwerkver-
kehrsdaten in zweidimensionale Graustufenbilder transformiert und anschlieBend zum Training genutzt.
Zum FEinsatz kamen sowohl ein selbsterstellter SYN-Flood-Datensatz als auch der dffentliche CIC-
DDoS2019-Datensatz. Das Training iiber mehrere Epochen zeigte ebenfalls sehr hohe Ergebnisse mit
einer Genauigkeit von 99,99% auf dem eigenen Datensatz und 99,56% auf CIC-DD0S2019. Die leicht
geringere Genauigkeit auf dem externen Datensatz deutet auf die Herausforderung hin, Modelle {iber

unterschiedliche Netzwerkbedingungen hinweg zu generalisieren (Bazzi et al., 2020).
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Vergleichend ldsst sich feststellen, dass beide Ansitze, Hussain et al. (2020) mit ResNet18 und Bazzi et
al. (2020) mit ResNet50 die Umwandlung von Netzwerkdaten in Bildform nutzen und sehr hohe Ge-
nauigkeiten erzielen konnten. Wahrend Hussain et al. die Leistungsfahigkeit einer kompakteren Archi-
tektur aufzeigten, verdeutlichten die Ergebnisse von Bazzi et al., dass tiefere Netze zwar dhnlich hohe

Genauigkeiten erzielen, jedoch stirker unter Generalisierungsproblemen leiden.

Wahrend ResNet als Erweiterung von CNNs die Starken bildbasierter Verfahren nutzt, verfolgen andere
Modelle einen ganz anderen Ansatz. Statt Daten in Bilder umzuwandeln, betrachten sie die zeitlichen

Abfolgen des Netzwerkverkehrs. Ein Beispiel dafiir ist der LSTM-Autoencoder von Wei et al. (2023).

Dieses Modell kombiniert zwei DL-Ansétze. Long Short-Term Memory (LSTM) und Autoencoder
(AE). LSTM sind eine spezielle Form von rekurrenten neuronalen Netzen, die besonders gut fiir Se-
quenzdaten geeignet sind, da sie die Abhédngigkeiten iiber ldngere Zeitrdume hinweg lernen konnen.
Dadurch lassen sich auch subtile Unterschiede zwischen normalem und bdsartigem Datenverkehr er-
kennen. Autoencoder wiederum sind uniiberwachte neuronale Netzwerke, die Eingabedaten komprimie-
ren und anschlieBend wieder rekonstruieren. Sie werden oft fiir Dimensionsreduktion und Anomalieer-

kennung eingesetzt.

Im LSTM-AE-Modell von Wei et al. (2023) bestehen sowohl der Encoder- als auch der Decoder-Teil
aus mehreren LSTM-Schichten. Der Encoder verdichtet die Eingabesequenz in eine niedrigdimensio-
nale Darstellung, wéahrend der Decoder versucht, die urspriinglichen Daten daraus wiederherzustellen.
Normale Daten lassen sich dabei gut rekonstruieren, wihrend Angriffe typischerweise einen groferen
Rekonstruktionsfehler verursachen. Dieser Fehler dient als MaB fiir die Anomalieerkennung. Liegt die-
ser {iber einem festgelegten Schwellenwert, wird der Datenpunkt als Angriff eingestuft. Das Modell
wurde uniiberwacht trainiert, d.h. ausschlie8lich mit normalem Netzwerkverkehr, und lernte dabei, den
Rekonstruktionsfehler zu minimieren. Als Datengrundlage diente der CIC-DDo0S2019-Datensatz, der in
Trainings-, Validierungs- und Testdaten aufgeteilt wurde. Das Training erfolgte nur mit benignen (legi-
timen) Traffic-Daten, wahrend das Testset sowohl normale als auch Angriffsdaten enthielt. Das LSTM-
AE-Modell erreichte eine sehr hohe Erkennungsrate. Die Gesamtgenauigkeit lag iiber 99%, in einigen
Fillen, bspw. bei LDAP-basierten DDoS-Angriffen wurden fiir Genauigkeit, Prazision, Riickruf und
F1-Score Werte von jeweils 99,96% erzielt. Auch fiir andere Angriffstypen wie DNS-Amplification
(96,08%) oder SNMP-basierte Angriffe (96%) zeigte das Modell liberzeugende Ergebnisse (Wei et al.,
2023).

In einer dhnlichen Studie setzten Mahmoud et al. (2022) den LSTM-AE auf den dlteren NSL-KDD-
Datensatz ein. Es wurden zwei Szenarien betrachtet: eine binire Klassifikation (Normal vs. Angriff) und
eine Multiklassifikation mit den Kategorien DoS, Probe, R2L, U2R sowie normal. In beiden Féllen
erzielte das Modell sehr hohe Werte mit einer Genauigkeit, Prazision, Riickruf und F1-Score von jeweils

rund 98-99%. Besonders hervorzuheben ist der AUC-Wert (Area Under the ROC Curve) von 0,999%,
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der auf eine exzellente Trennschérfe bei gleichzeitig geringer Fehlalarmrate hinweist (Mahmoud et al.,

2022).

Alle vorgestellten KI-Modelle zeigen insgesamt hohe Erkennungsgenauigkeiten bei der DDoS-Erken-
nung, unterscheiden sich jedoch in bestimmten Aspekten. Die klassischen ML-Modelle wie SVM, Ran-
dom Forest und GB erreichten mit vergleichsweise geringem Trainingsaufwand und moderaten Daten-
mengen bereits sehr hohe Genauigkeiten von meist 95% und mehr, in den betrachteten Studien oft um
99% und liefern damit zuverlissige Ergebnisse (RT et al., 2014; Ma et al., 2023). Die modernen DL-
Ansitze wie CNN oder ResNet erreichten durch tiefe Netzarchitekturen noch hohere Erkennungsraten
von teilweise nahezu perfekten Werten (99% und mehr), bendtigten jedoch deutlich groBere Datensitze
und langere Trainingszeiten (Shaaban et al., 2019; Hussain et al., 2020). Autoencoder-Modelle wie
LSTM-AE heben sich ab, da sie uniiberwacht trainiert werden kénnen und lediglich normalen Daten-
verkehr benotigen (Wei et al., 2023). Al-Fawa’reh et al. (2024) beschreiben, dass Zero-Day-Angriffe zu
identifizieren ein grofles Problem fiir iiberwachte Verfahren sind und uniiberwachte Ansétze wie Au-

toencoder Vorteile haben.

Dariiber hinaus unterscheiden sich die Ansitze auch in praktischen Eigenschaften. Klassische ML-Mo-
delle arbeiten meist mit tabellarischen Merkmalsvektoren, lassen sich effizient trainieren und eignen
sich daher gut fiir ressourcenschonende Echtzeitanwendungen (Ma et al., 2023). DL-Modelle nutzen
dagegen komplexere Datenreprédsentationen wie Bildmatrizen (CNN/ResNet) oder Sequenzdaten
(LSTM) und erreichen dadurch hohere Genauigkeit, sind jedoch rechenintensiver (Hussain et al., 2020).
Besonders in SDN-Umgebungen zeigen beide Ansidtze Vorteile, da die zentrale Steuerung eine globale
Sicht auf den Datenverkehr erlaubt und Angriffe so nahezu in Echtzeit erkannt und abgewehrt werden

konnen (Li et al., 2018).

Insgesamt unterscheiden sich die Modelle nicht nur in ihrer Genauigkeit, sondern auch in ihren Trai-
ningsanforderungen und Einsatzszenarien, sodass die Wahl stark von den verfiigbaren Ressourcen und

der jeweiligen Netzwerkumgebung abhangt.

3.4 Vor-und Nachteile von KI in der DDoS-Erkennung

Der Einsatz von KI in der Erkennung von DDoS-Angriffen bietet zahlreiche Vorteile, bringt jedoch
auch spezifische Herausforderungen mit sich. Wahrend Kapitel 2.5.3 bereits auf die allgemeinen Schwé-
chen und Risiken bei der Integration von KI in Sicherheitsarchitekturen eingegangen ist, sollen im Fol-

genden insbesondere die Stiarken und Grenzen im Kontext der DDoS-Erkennung betrachtet werden.

ML-Modelle erreichen beispielsweise auch mit moderaten Datensédtzen Genauigkeiten von iiber 95%,

was ihre Praxistauglichkeit in ressourcenbeschriankten Szenarien unterstreicht (vgl. Kapitel 3.3).
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Zudem ermoglichen insbesondere anomaliebasierte IDS, die auf ML-Technologien beruhen, eine gro-
Bere Anpassungsfahigkeit bei der Erkennung neuer Angriffe. Dadurch lassen sich die langen Entwick-
lungszeiten signaturbasierter Systeme umgehen, da ML-Modelle aus vorhandenen Daten lernen und

Vorhersagen iiber unbekannte Muster treffen konnen (Al-Shareeda et al., 2023).

Neben den allgemeinen Stirken von ML zeigen auch Modelle wie Naive Bayes (NB) und Decision
Trees spezifische Vorteile, die in der DDoS-Erkennung gezielt eingesetzt werden konnen. So kann NB
neue Ansitze zur DDoS-Erkennung entwickeln und in Verbindung mit IDS eingesetzt werden, um An-
griffe vorherzusagen. Das Modell ist zudem leicht zu implementieren, auch mit kleinen Datensédtzen
effizient trainierbar und weist eine sehr schnelle Verarbeitungsgeschwindigkeit auf. Decision Trees wie-
derum eignen sich fiir kostengiinstige Umgebungen, da sie eine intuitive Wissensdarstellung bieten,
einfach zu implementieren sind und eine hohe Klassifizierungsgenauigkeit erreichen. Nach dem Trai-
ning sind nur geringe Rechenaufwénde erforderlich, was zu einer schnellen Verarbeitung fiihrt. Dartiber
hinaus sind Flow-Table-Angriffe leichter zu erkennen als Bandbreitenangriffe, was die Erkennung in

bestimmten Szenarien zusétzlich erleichtert (Le et al., 2020).

Demgegentiber stehen jedoch verschiedene Nachteile klassischer ML-Ansétze. Zum einen erfordern sie
héufig einen hoheren menschlichen Aufwand beim Training und der Anwendung (Al-Shareeda et al.,
2023). Dariiber hinaus sind einzelne Modelle mit spezifischen Schwéchen verbunden. Decision Trees
reagieren instabil auf bereits geringfiigige Anderungen im Trainingsdatensatz. Random Forest weist
zwar eine hohe Genauigkeit und Robustheit auf, jedoch auch eine vergleichsweise langsame Trainings-
geschwindigkeit (Le et al., 2020; Ma et al., 2023). Auch SVM benétigt fiir das Training grofler Datens-
dtze erheblichen Rechenaufwand, was seine Anwendungen einschrianken kann, bietet aber, wie bereits
in Kapitel 3.3 gezeigt, im Gegenzug eine hohe Genauigkeit, geringe Fehlalarmrate und gute Generali-
sierungsfahigkeit (RT et al., 2014). GB schlieBlich reduziert Overfitting und erreicht eine hohe Genau-
igkeit, erfordert jedoch intensives Parameter-Tuning und kann im Vergleich zu Random Forest hohere

Fehlklassifikationsraten aufweisen (Alduailij et al., 2022).

Im Gegensatz dazu bieten DL-Modelle verschiedene zusitzliche Vorteile. Sie gelten als besonders leis-
tungsfahig bei groBen Datenmengen und erreichen in solchen Szenarien hohe Genauigkeits- und Erken-
nungsraten (Al-Shareeda et al., 2023). Die in Kapitel 3.3 vorgestellten CNN- und ResNet-Modelle be-
stitigen diese Stirke, da sie bei der Verarbeitung grofer, bildartig aufbereiteter Daten nahezu perfekte

Erkennungsraten erreichten.

Ein weiterer Vorteil von DL-Modellen ist das Reduzieren des menschlichen Aufwands, da sie die Merk-
malsextraktion und Klassifizierung eigenstdndig iibernehmen. Somit stellen sie ein besonders effizientes
Werkzeug dar. Dartiber hinaus kénnen sie auch mit unvollstindigen Daten arbeiten und sind geeignet,
Low-Rate-Angriffe zu erkennen, da sie zeitliche Muster und deren Abhéngigkeiten erfassen kdnnen.
Durch den Einsatz von GPU sind DL-Ansitze bei der Berechnung zudem sehr effizient und erméglichen

eine schnelle Verarbeitung (Mittal et al., 2023).
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Dennoch sind auch DL-Modelle mit Nachteilen verbunden. Insbesondere der hohe Rechenaufwand und
die Komplexitit stellen Herausforderungen dar, die ihre Nutzung in Echtzeitszenarien einschranken
konnen (Mittal et al., 2023). CNN erreichen zwar eine sehr hohe Erkennungsgenauigkeit bei der Identi-
fizierung von DDoS-Angriffen in SDN-Umgebungen und zeigen, wie in Kapitel 3.3 deutlich wurde,
eine bessere Erkennungsleistung als klassische ML-Modelle (Najar und Naik, 2024; Hussain et al.,
2020), doch ihre Trainings- und Testzeit ist deutlich hoher als bei anderen DL-Ansédtzen wie LSTM.
Zudem arbeiten CNN nicht effizient mit nicht-bildbasierten oder niedrigdimensionalen Datenséitzen, da
sie urspriinglich fiir Bildverarbeitungsaufgaben entwickelt wurden. Vorverarbeitungsschritte wie Pad-
ding konnen das Lernverhalten zusitzlich beeinflussen (Najar und Naik, 2024; Hussain et al., 2020).
Dies wirkt sich auch auf Anforderungen wie die MTT aus, die nach Somani et al. (2017) entscheidend
fiir die Wirksamkeit eines Abwehrsystems ist. Trotz hoher Genauigkeiten bleibt fraglich, ob DL-Mo-

delle in praktischen Echtzeitszenarien die notwendige Abwehrgeschwindigkeit erreichen kénnen.

Auch LSTM-AE zeigen deutliche Vorteile. Sie sind in der Lage, unbekannte Angriffe zu erkennen, feine
Musterunterschiede zwischen gutartigem und bdsartigem Verkehr zu identifizieren und die typischen
Probleme verschwindender oder explodierender Gradienten bei RNN zu umgehen. Damit stellen sie ein

effektives Werkzeug zur DDoS-Erkennung dar (Wei et al., 2023; Mahmoud et al., 2022).

Thre Leistung hingt jedoch stark von Parametern wie die Lernrate und Zeitfensterldnge ab, die maf3geb-
lich die Konvergenzgeschwindigkeit und Erkennungseffizienz beeinflussen. Ein weiteres Problem stellt
der Mangel an umfassenden, 6ffentlich zugénglichen Datensétzen dar, da Opferorganisationen relevante
Informationen haufig nicht preisgeben. Bestehende Datensétze sind daher oft unausgewogen oder nicht
ausreichend vielfaltig. Dariiber hinaus konzentriert sich ein Grofiteil der Forschung auf die bindre Klas-
sifizierung von Angriffen, wiahrend Multiklassenklassifizierungen seltener beriicksichtigt werden.
Hinzu kommt, dass Modelle zwar mit bekannten Daten sehr hohe Leistungen erzielen, bei Zero-Day-
Angriffen jedoch ungenau sind und regelméafig aktualisiert werden miissen. SchlieB8lich wurden viele
DL-Ansétze bisher iberwiegend offline evaluiert, sodass ihre Wirksamkeit in realen Netzwerken noch

nicht abschlieSend geklart ist (Mittal et al., 2023).

Die Betrachtung der Vor- und Nachteile verdeutlicht, dass der Einsatz von KI-Methoden in der DDoS-
Erkennung zwar ein hohes Potenzial bietet, jedoch auch mit spezifischen Einschrankungen verbunden
ist. Um Aspekte greifbarer zu machen, ist es sinnvoll, die Leistungsfihigkeit der Modelle nicht nur
allgemein, sondern im Kontext unterschiedlicher DDoS-Angriffstypen zu untersuchen. Kapitel 4 wid-
met sich daher dem Vergleich verschiedener Angriffsszenarien und analysiert, wie die vorgestellten KI-

Modelle deren Erkennung bewéltigen.
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4 Vergleich verschiedener DDoS-Angriffstypen und deren Erkennung
durch KI

In diesem Kapitel wird der Vergleich der Leistungsfahigkeit der vorgestellten Modelle in den vorherigen
Kapiteln in Bezug auf unterschiedliche DDoS-Angriffstypen in den Vordergrund genommen. Ziel hier-
bei ist es, aufzuzeigen, welche Angriffsmethoden fiir KI besonders schwer zu erkennen sind, welche
Modelle in welchen Szenarien am effektivsten arbeiten und welche Faktoren die Erkennungsleistung
beeinflussen. Dabei werden sowohl metrische Kriterien wie Genauigkeit, Erkennungsrate und Fehl-
alarme als auch qualitative Aspekte wie die Anpassungsfahigkeit und Effizienz berlicksichtigt. Die Ana-
lyse bildet die Grundlage fiir die anschliefende Diskussion {iber die Grenzen und Potenziale von KI-

gestiitzter DDoS-Erkennung.

4.1 Kriterien fiir den Vergleich

Zur Bewertung und zum Vergleich von DDoS-Erkennungssystemen werden verschiedene Evaluations-
metriken herangezogen. Die Grundbegriffe TP, TN, FP, FN und FPR wurden bereits in Kapitel 2.4.2

erldutert. Aufbauend darauf wird im Folgenden die zusdtzliche Metrik betrachtet:

e True Negative Rate (TNR): Anteil der korrekt als legitim klassifizierten Pakete (TNR = TN /
(TN + FP) (Behal und Kumar, 2017)

Bereits eingefiihrte Metriken wie Genauigkeit, Préizision, Riickruf und F1-Score werden in diesem Zu-
sammenhang ebenfalls beriicksichtigt (vgl. Kapitel 2.4.2). Bei der Bewertung ist ein Kompromiss zwi-
schen FPR und Riickruf zu beachten. Ein niedriger Schwellenwert kann den Riickruf erhéhen, fiihrt
jedoch zu mehr Fehlalarmen, wéhrend ein hoher Schwellenwert die Fehlalarme reduziert, aber das Ri-
siko erhoht, Angriffe zu libersehen. Das Ziel besteht darin, TP und TN zu maximieren und gleichzeitig

FP und FN zu minimieren (Behal und Kumar, 2017).

Weitere Kennzahlen wie der Negative Predictive Value (NPV), die F-Measure Complement (FMC) oder
die Klassifizierungsrate (CR) werden in einzelnen Studien genutzt, spielen in der vorliegenden Arbeit

jedoch keine zentrale Rolle.

4.2 Vergleichsiibersicht: Angriffstypen vs. Modellleistung

In diesem Abschnitt wird eine vergleichende Ubersicht der in Kapitel 3.3 vorgestellten Modelle zur
DDoS-Erkennung gegeben. Dabei werden sowohl die betrachteten Angriffstypen als auch die Leis-
tungskennzahlen der Modelle analysiert, um Unterschiede in Genauigkeit, Fehlklassifikationen und Er-
kennungsfahigkeit zwischen klassischen ML- und modernen DL-Ansédtzen aufzuzeigen. Der Schwer-
punkt liegt auf der Féhigkeit der Modelle, verschiedene Angriffstypen zuverldssig zu erkennen und auf

ihre jeweilige Robustheit gegeniiber komplexen oder unbekannten Bedrohungen.
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Modell Quelle Angriffstypen | Accuracy Precision | Recall F1-
Score
CNN Najar and MSSQL, 98,64% 99% 99% 99%
Naik, 2024 NETBIOS,
UDP,
UDPLAG
ResNet Bazzi et al., SYN Flood 96,5% 96,7% 96,5% 96,5%
2024 DDoS Attacks
LSTM-AE | Weietal, DNS-, LDAP- | 99% 99% 99% 99%
2021 , SNMP-An-
griffe
SVM Lietal., 2018 | UDP Flood, Nicht ange- | 97% 95% 93%
ICMP Flood, | geben
SYN Flood
Random Fo- | Maet al., Nicht spezifi- | 99% 99% 99% 99%
rest 2023 ziert
Gradient Alduailij et Brute-Force- 99% 99% 99% 99%
Boosting al., 2022 Angriffe

Tabelle 1: Ubersicht der Modelle zur DDoS-Angriffserkennung mit betrachteten Angriffstypen und Leistungs-

kennzahlen

In Tabelle 1 sind die in Kapitel 3.3 vorgestellten Modelle zur DDoS-Erkennung mit den jeweils betrach-
teten Angriffstypen und zentralen Leistungsmetriken dargestellt. Die angegebenen Werte reprasentieren
die Gesamtergebnisse der Studien und beziehen sich auf die Erkennung aller im Experiment analysierten
Angriffe. Da unterschiedliche Datensétze genutzt wurden, ist ein direkter Vergleich der Modelle nur

eingeschrankt moglich.

Es wird deutlich, dass sowohl klassische ML-Modelle (z.B. SVM, Random Forest, GB) als auch mo-
derne DL-Ansitze (z.B. CNN, ResNet, LSTM-AE) in der Lage sind, DDoS-Angriffe zuverlassig zu
erkennen. Einige Modelle wie das CNN von Naja und Naik (2024) unterscheiden sogar zwischen meh-
reren spezifischen Angriffstypen. Dazu zdhlen MSSQL- und NetBIOS-Angriffe, die Protokollschwach-
stellen ausnutzen, sowie UDP- und UDPLAG-Angriffe, die gro3e Mengen von Paketen versenden und

so Netzwerkbandbreiten oder Client-Server-Verbindungen iiberlasten.

Andere Studien, etwa von Wei et al. (2021), konzentrieren sich auf reflektionsbasierte Angriffe wie
DNS, LDAP oder SNMP, bei denen Opfer mit verstirkten Antwortpaketen {iberflutet werden (Sharaf-
aldin et al., 2019). Alduailij et al. (2022) untersuchten hingegen Brute-Force-Angriffe {iber Botnets,
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welche die Netzwerkgerite infizieren, um die Systeme des Opfers gezielt zu storen. Random-Forest-
und GB-Modelle betrachten DDoS-Angriffe tiberwiegend als Gesamtheit, ohne zwischen einzelnen Ty-

pen zu differenzieren.

Die Ergebnisse in der Tabelle 1 zeigen, dass alle Modelle hohe Leistungswerte erreichen, mit einer
Genauigkeit, Prazision, Riickruf und F1-Score von meist {iber 95%, was die Effektivitdt der unterschied-
lichen Ansétze in der DDoS-Erkennung bestatigt. Ergédnzend geben einige Studien auch die Anzahl von
FP- und FN-Erkennungen an. So weist GB in der Studie mit dem CIC-DDo0S2019-Datensatz jeweils nur
einen FP und FN auf (Alduailij et al., 2022), wihrend das optimierte Random-Forest-Modell einen FP
und vier FN meldete (Ma et al., 2023). ResNet zeigt 79 FP bei keiner FN-Erkennung (Bazzi et al., 2024),
wihrend der LSTM-AE bei DNS-Angriffen etwa 200 FP und 1100 FN sowie bei LDAP-Angriffen 10
FP und 20 FN erreichte. Die hohen FP- und FN-Werte des LSTM-AE bei einzelnen Angriffstypen wie
DNS zeigen, dass aggregierte Kennzahlen wie die Genauigkeit und F1 nicht immer Erkennungsleistung
im Detail widerspiegeln. Dennoch bleibt das Modell relevant, da es insgesamt sehr hohe Genauigkeiten
erreichte, ohne auf groBe Mengen gelabelter Daten angewiesen zu sein. Insbesondere seine Fahigkeit,
zeitliche Muster im Netzwerkverkehr zu erfassen, macht es vielversprechend fiir die Erkennung neuer
oder komplexer Angriffsszenarien (Wei et al., 2021). Fiir SVM und CNN wurden keine FP/FN-Werte
angegeben. Diese Angaben verdeutlichen, dass trotz hoher aggregierter Kennzahlen die Erkennung ein-

zelner Angriffstypen unterschiedlich zuverldssig sein kann.

Die Analyse verdeutlicht, dass Reflektions- und Exploitations-basierte Angriffe unterschiedlich an-
spruchsvoll fiir die Modelle sind und dass sowohl die Wahl des Modells als auch die des Datensatzes
maBgeblich die Erkennungsleistung bestimmen. Die Ubersicht in Tabelle 1 erleichtert damit den Ver-
gleich der Modelle hinsichtlich Effizienz, Flexibilitdt und praktischer Anwendbarkeit in realen Netz-

werkszenarien.

Zusammenfassend zeigt die Ubersicht, dass sowohl klassische ML-Modelle wie SVM, Random Forest
und GB als auch moderne DL-Ansétze wie CNN, ResNet und LSTM-AE sehr hohe Erkennungsleistun-
gen erzielen. Wahrend ML-Modelle durch geringe Komplexitét und schnellere Implementierung punk-
ten, iiberzeugen DL-Modelle insbesondere durch ihre Robustheit und ihre Fahigkeit, auch komplexe
oder bislang unbekannte Angriffsmuster zu erkennen. Damit hangt die Wahl des geeigneten Ansatzes
stark vom Anwendungskontext ab, etwa von den verfiigbaren Daten, den Rechenressourcen und der

geforderten Echtzeitfahigkeit.

4.3 Herausforderungen bei der Erkennung spezifischer Angriffstypen

Wie bereits in Kapitel 2 erldutert, lassen sich DDoS-Angriffe verschiedenen Kategorien wie volumetri-

schen, protokollbasierten und Application-Layer-Angriffen zuordnen. Aufbauend auf den Ergebnissen
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aus Kapitel 4.2, in dem die Modelle zur DDoS-Erkennung hinsichtlich ihrer Leistungsféhigkeit bei ver-
schiedenen Angriffstypen verglichen wurden, sollen im Folgenden die spezifischen Herausforderungen

bei der Erkennung dieser Angriffe betrachtet werden.

Altere Datensitze weisen erhebliche Mingel auf. Hiufig fehlen klar kategorisierte Informationen,
wodurch eine differenzierte Analyse erschwert wird. Wahrend Angreifer einfache Attacken durchfiihren
konnen, decken viele Datensdtze moderne Angriffsmethoden wie MSSQL-, UDP- oder UDPLAG-An-
griffe nicht ab (Najar und Naik, 2024). Auch der CIC-DD0S2019-Datensatz eignet sich nicht zur Iden-

tifizierung langsamer Low-Rate-Angriffe.

Reflektionsbasierte Angriffe wie MSSQL, NetBIOS, DNS, LDAP oder SNMP-Amplification stellen
besondere Herausforderungen dar. Sie nutzen IP-Spoofing, sodass der Traffic zunédchst legitim wirkt,
wihrend Reflektoren die Antworten an das Opfer leiten. Durch den Verstarkungseffekt entsteht ein
Vielfaches an Datenvolumen, was Netzwerke schnell iiberlastet. Da hierfiir legitime Protokolle und
Dienste missbraucht werden, ist eine Filterung schwierig, ohne regulidren Verkehr zu beeintrachtigen.
Die verteilte Ausfithrung {iber Botnets erschwert die Erkennung zusétzlich. Obwohl ML- und DL-An-
sdtze in simulierten Testumgebungen und mit vorbereiteten Datensétzen hohe Genauigkeiten erreichen,
zeigen Studien, dass die Ubertragbarkeit auf reale Szenarien eingeschriinkt ist. Faktoren wie Botnets,

Netzwerkrauschen und Bandbreite weichen oft stark von Trainingsdaten ab (Najafmehr et al., 2023).

Protokollbasierte Angriffe wie SYN-Floods und ICMP-Floods nutzen Schwachstellen in TCP- und
ICMP-Protokollen, um Server zu iiberlasten. Mit der Zunahme internetfahiger Geréte, insbesondere im
10T, treten solche Angriffe hiufiger auf. Durch IP-Spoofing sind sie schwer zuriickzuverfolgen und

klassische Erkennungsmethoden erweisen sich als unzureichend (Bazzi et al., 2024).

SDN-Umgebungen sind besonders anféllig fiir Flooding-Angriffe. Der zentrale Controller stellt ein kri-
tisches Ziel dar, dessen Uberlastung das gesamte Netzwerk lahmlegen kann. Da SDN-Switches Daten-
verkehr nicht eigenstdndig priifen, sondern nach Controller-Regeln weiterleiten, wird die Abwehr zu-
satzlich erschwert. Angreifer konnen Traffic so gestalten, dass er normalen Mustern dhnelt, was die

Erkennung weiter kompliziert (Li et al., 2018).

Brute-Force-Angriffe wirken ebenfalls auf die Verfligbarkeit von Diensten aus, indem Server mit einer
sehr hohen Anzahl an Anfragen {iberlastet werden. Dies fiihrt dazu, dass legitime Benutzer keinen Zu-
griff auf den Server mehr haben. Zur Erkennung solcher Angriffe ist eine prézise Abstimmung der Er-

kennungsparameter notwendig, um Fehlklassifikationen zu reduzieren (Alduailij et al., 2022).

Die Tabelle 1 in Kapitel 4.2 zeigt, dass DL-Modelle wie CNN oder LSTM-AE bei reflektionsbasierten
Angriffen zwar hohe Genauigkeiten, Prézision, Riickruf und F1-Score erreichen, jedoch weiterhin Her-

ausforderungen bestehen. Insbesondere die Anzahl an FP- und FN-Erkennungen verdeutlicht, dass die
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Erkennung einzelner Angriffstypen unterschiedlich zuverléssig ist. Die komplexe Natur der realen An-
griffe, kombiniert mit Amplifikation, verschleierter Angreiferidentitit und verteiltem Traffic, macht die

DDoS-Erkennung trotz leistungsfahiger Modelle anspruchsvoll.

Zusammenfassend verdeutlicht Kapitel 4.3, dass die Erkennung spezifischer Angriffstypen besondere
Schwierigkeiten mit sich bringt. Reflektions- und Amplifikationsangriffe sind schwer zu unterscheiden,
da sie legitime Protokolle ausnutzen (Najafmehr et al., 2023). Protokollbasierte Angriffe wie SYN- oder
ICMP-Floods treten vermehrt in IoT-Umgebungen auf (Bazzi et al., 2024), wiahrend SDN-Architekturen
durch ihre zentrale Steuerung besonders verwundbar sind (Li et al., 2018). Brute-Force-Angriffe erfor-
dern wiederum eine prizise Parametisierung, um Fehlalarme zu vermeiden (Alduailij et al., 2022). Diese
Beispiele zeigen, dass die Grenzen nicht nur in den Modellen selbst liegen, sondern auch in den Eigen-

schaften der Angriffe und der Datenbasis, die zur Erkennung herangezogen werden.

4.4 Diskussion: Grenzen und Potenziale der KI bei der DDoS-Erkennung

Die bisherigen Ergebnisse verdeutlichen, dass Kl-gestiitzte Verfahren grundsatzlich eine hohe Leis-
tungsfahigkeit bei der DDoS-Erkennung aufweisen, jedoch durch mehrere Faktoren eingeschrankt wer-
den. Neben den bereits beschriebenen Herausforderungen wie hohem Rechenaufwand, mangelnder Ge-
neralisierbarkeit auf reale Netzwerke und der Abhdngigkeit von Trainingsdaten ergeben sich weitere

Diskussionspunkte.

Ein zentralisierter Aspekt ist die Qualitdt und Standardisierung der Datensédtze. Unvollstindige oder
unsauber kategorisierte Daten fiihren zu unzuverlassigen Modellen. Wie bereits in Kapitel 4.2 deutlich
wurde, erschwert zudem die Nutzung unterschiedlicher Datensdtze den Studien die Vergleichbarkeit der
Ergebnisse. Dadurch lassen sich kaum allgemeingiiltige Aussagen zur Leistungsfahigkeit einzelner Mo-
delle ableiten (Najar und Naik, 2024). Auch moderne Datensétze wie CIC-DD0S2019 bilden nicht alle
Angriffstypen ab, insbesondere langsame Low-Rate-Angriffe (Najafmehr et al., 2023). Dies zeigt, dass
die Wirksamkeit von ML- und DL-Ansétzen nicht allein von der Modellarchitektur abhéngt, sondern

ebenso von der Qualitdt und Représentativitit der zugrunde liegenden Daten.

Faktoren wie Botnets, Netzwerkrauschen, Bandbreite und heterogene Traffic-Muster fithren zudem
dazu, dass Modelle in realen Umgebungen oft weniger zuverléssig arbeiten als in simulierten Testum-
gebungen (Najafmehr et al., 2023). Hinzu kommt, dass moderne DL-Modelle erheblichen Ressourcen-
bedarf aufweisen, da sie enorme Rechenleistung und Speicher bendtigen, um in Echtzeit eingesetzt zu

werden (Mittal et al., 2023; Bazzi et al., 2024).

Dariiber hinaus stellt die Black-Box-Natur vieler DL-Modelle eine Herausforderung dar. Sheed Isael
(2025) merkt an, dass fehlende Nachvollziehbarkeit von Entscheidungsprozesse zu einem Mangel an
Transparenz flihrt, was in sicherheitskritischen Bereichen das Vertrauen in Kl-basierter Systeme ein-

schrianken kann. Des Weiteren hat Sheed Isael zu bemerken, dass KI-Systeme in der Cloud-Sicherheit
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oft auf umfangreicher Datenerfassung und -analyse basieren. Diese wirft Bedenken hinsichtlich der Ver-
letzung der Privatsphére auf. Das Risiko, dass sensible Daten von KI-Systemen oder boswilligen Akt-
euren unbefugt abgerufen oder missbraucht werden, wird erhoht (von Faber und Kohler, 2019; Pohl-

mann, 2025).

Hybridansdtze bieten eine Moglichkeit, die Grenzen einzelner Modelle zu iiberwinden. Ein Beispiel
hierfiir ist das in Kapitel 2.4.2 vorgestellte SVM-SOM-Modell. Wahrend SVM bekannte Muster zuver-
lassig klassifiziert, kann die SOM-Komponente unbekannte Muster im Netzwerkverkehr identifizieren.
In Kombination erreichte das Modell in der Studie von Deepa et al. (2018) sowohl eine héhere Genau-
igkeit als auch eine geringere Fehlalarmrate als die Einzelmodelle. Damit zeigt sich, dass durch ge-

schickte Modellintegration die Schwéchen einzelner Verfahren kompensiert werden kénnen.

Dariiber hinaus spielt die Merkmalsauswahl (Feature Selection) eine entscheidende Rolle. Wie in Kapi-
tel 3.2 erldutert, verbessert die Reduktion auf besonders aussagekriftige Merkmale sowohl die Genau-
igkeit als auch die Effizienz der Modelle, da weniger Daten verarbeitet werden miissen. Gleichzeitig
besteht jedoch das Risiko, dass durch eine unzureichende Auswahl relevante Informationen verloren
gehen. Dies kann dazu fiihren, dass Angriffe nicht erkannt oder falsch klassifiziert werden (Saha et al.,
2023; Ma et al., 2023). Damit wird deutlich, dass die Qualitit der Vorverarbeitung und die Wahl geeig-

neter Merkmale genauso wichtig sind wie die Modellarchitektur selbst.

Trotz dieser Einschrédnkungen erdffnen Kl-gestiitzte Systeme erhebliche Potenziale. Adaptive und kon-
tinuierlich lernende Verfahren ermdglichen es, Modelle auch im laufenden Betrieb mit neuen Daten zu
aktualisieren und sie so an verdnderte Angriffsmuster anzupassen. In Verbindung mit hybriden Ansétzen

konnten so robustere und praxisndhere Losungen entstehen (Lu und Ding, 2021; Pohlmann, 2025).

Zusammenfassend zeigt sich, dass die Leistungsfdhigkeit Kl-gestiitzter DDoS-Erkennungssysteme
nicht allein von der Modellarchitektur abhdngt. Datenqualitit, Interpretierbarkeit, Ressourcenbedarf so-
wie die Integration verschiedener Verfahren und Merkmalsauswahlmethoden spielen ebenso eine grof3e
Rolle. Zukiinftige Entwicklungen sollten daher auf der Kombination leistungsfahiger Modelle mit opti-
mierten Datenstrategien und adaptiven Mechanismen basieren, um den Anforderungen realer Netz-

werkszenarien gerecht zu werden.

5 Ausblick und zukiinftige Entwicklungen

In Kapitel 4 wurde ersichtlich, dass KI-gestiitzte Ansétze ein grof3es Potenzial fiir die DDoS-Erkennung
bieten. Jedoch bringen sie auch gleichzeitig bestimmte Einschrinkungen mit sich. Insbesondere ihre
Abhingigkeit von Trainingsdatensitzen, die Komplexitdt moderner Angriffsmuster und die begrenzte

Transparenz vieler DL-Modelle stellen Herausforderungen fiir die praktische Umsetzung dar.
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In Kapitel 5 werden mogliche Weiterentwicklungen und Strategien vorgestellt, die dazu beitragen kon-
nen, die Erkennungseffizienz zu steigern, die Robustheit gegeniiber Angriffstypen zu erhéhen und die

Anwendbarkeit von KI-Systemen in realen Netzwerken zu verbessern.

5.1 Trends in KI und Cybersicherheit

Aufbauend auf den Ergebnissen aus Kapitel 4, in dem die Leistungsfahigkeit verschiedener KI-Modelle
bei der DDoS-Erkennung sowie deren Grenzen wie hoher Rechenaufwand, eingeschrénkte Generalisie-
rung und das Black-Box-Problem aufgezeigt wurden, zeigen aktuelle Trends, wie neue Methoden diese
Schwichen adressieren. Ziel ist es, die Erkennungsleistung, Anpassungsféhigkeit und Sicherheit von

KI-Systemen weiter zu erhohen.

Ein zentraler Trend ist die Nutzung von Hardware Performance Counters (HPC). HPCs {iberwachen
detaillierte Leistungsinformationen von Prozessen und liefern Echtzeiteinblicke, die eine effektive und
effiziente Erkennung von DDoS-Angriffen, insbesondere in industriellen Systemen erméglichen. ML-
Ansitze werden zudem in Kombination mit SDN in SDN-Controllern implementiert, um zentralisierte
Erkennungsdienste zu schaffen. Diese Ansétze nutzen die Netzwerkressourcen effizient und erzielen
eine hohe Genauigkeitsrate, etwa 98,2% mit Naive Bayes oder 97,1% mit SVM und Decision Tree (Oun
et al., 2025).

Ein weiterer wichtiger Trend ist das Federated Learning (FL-DAD), welches den Datenschutz in der
DDoS-Erkennung verbessert. Hierbei erkennen IoT-Gerate oder -Cluster Bedrohungen unabhéngig von-
einander und kénnen nahezu in Echtzeit auf sich d&ndernde Angriffsmuster reagieren. Gleichzeitig bleibt
die Verarbeitung dezentral, was Vorteile hinsichtlich Datenschutzes und Skalierbarkeit bietet (Oun et

al., 2025).

Fiir die zukiinftige Entwicklung der DDoS-Erkennung wird besonders auf die Verbesserung der Gene-
ralisierung und Skalierbarkeit von KI-Modellen geachtet. Modelle sollen anhand vielféltiger Datensétze
trainiert werden, um ein breiteres Spektrum an Angriffen zuverléssig zu erkennen und realistischere
Szenarien abzudecken. Zudem ist die Uberpriifung in realen Umgebungen entscheidend, um sicherzu-
stellen, dass die Systeme nicht nur unter Laborbedingungen, sondern auch in der Praxis effektiv arbeiten
(Ounetal., 2025; Diop et al., 2025). Erginzend dazu besteht Forschungsbedarf bei der Balance zwischen
Genauigkeit und Fehlalarmen, um eine hohe Sensitivitét bei gleichzeitig geringen FP zu erreichen. Ein
Beispiel hierfiir ist das in Kapitel 3.3 beschriebene LSTM-AE-Modell von Wei et al. (2023), das trotz
sehr hoher Genauigkeit aggregiert betrachtet bei einzelnen Angriffstypen wie DNS eine grofie Zahl FP-
und FN-Erkennungen aufwies. Dies verdeutlicht, dass hohe Genauigkeit allein nicht ausreicht und eine

verbesserte Balance zwischen Sensitivitdt und Fehlalarmen notwendig bleibt.

Ein weiterer Fokus liegt auf kontinuierlicher Echtzeitiiberwachung. Hier sollen Algorithmen effizienter
gestaltet werden, indem leichtgewichtige Modelle entwickelt werden, die den Rechenaufwand reduzie-

ren und gleichzeitig schnelle Reaktionen auf Bedrohungen erméglichen (Oun et al., 2025).
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Besonders das in Kapitel 4 hervorgehobene Black-Box-Problem moderner DL-Modelle erfordert Lo-
sungen, die iiber reine Leistungskennzahlen hinausgehen. Explainable Al (XAI) gewinnt daher zuneh-
mend an Bedeutung. X Al-Methoden ermdglichen es, Entscheidungen von ML- und DL-Modellen trans-
parent und nachvollziehbar zu machen. In sicherheitskritischen Kontexten ist dies entscheidend, um
Vertrauen zu schaffen, Fehlalarme gezielt zu reduzieren und Compliance-Anforderungen zu erfiillen.
Neben Transparenz spielt auch Datenschutz eine zentrale Rolle. KI-Systeme in der Cloud-Sicherheit
verarbeiten grofle Mengen sensibler Daten, deren Schutz gewahrleistet werden muss. Technologien wie
Blockchain kénnen hier einen zusétzlichen Sicherheitsgewinn bringen, wiahrend XAl die Grundlage fiir

vertrauenswiirdige und iiberpriifbare Kl-basierte Entscheidungen schafft (Oun et al., 2025).

Abschlielend ist die kontinuierliche Anpassung an sich entwickelnde Bedrohungen entscheidend.
DDoS-Angriffe entwickeln sich parallel zu den Fortschritten in der KI weiter, sodass verbesserte ML-
und DL-Modelle rechtzeitig implementiert werden miissen, um Netzwerke vor Angriffen und Daten-
diebstahl zu schiitzen. Zudem koénnen kollaborative Erkennungs- und Préventionsmethoden dazu bei-
tragen, Angriffe friithzeitig an unterschiedlichen Orten zu identifizieren und gleichzeitig die Sicherheit

und Vertraulichkeit von Kundendaten zu gewéhrleisten (Ahmadi, 2024).

6 Fazit

In diesem abschlieBenden Kapitel werden die zentralen Ergebnisse der Arbeit zusammengefasst und
eine Antwort auf die Forschungsfrage gegeben. Ziel ist es, die wesentlichen Erkenntnisse komprimiert
darzustellen, die gewonnenen Einsichten kritisch zu reflektieren und ihre Bedeutung fiir Forschung und

Praxis einzuordnen.

Neben den in dieser Arbeit untersuchten ML- und DL-Ansédtzen priagen auch neue Entwicklungen wie
LLM und GenAl zunehmend die Diskussion rund um den Einsatz von KI in der IT-Sicherheit. Wahrend
diese Systeme derzeit vor allem in der Text- und Bildgenerierung genutzt werden, kénnten sie in Zu-
kunft auch in der Cybersicherheit an Bedeutung gewinnen, etwa zur automatisierten Angriffssimulation
oder zur Unterstiitzung von Threat-Intelligence-Systemen. Auch die Vision einer starken KI (AGI) ver-
deutlicht, wie weitreichend kiinftige Entwicklungen sein konnten, wenngleich sie fiir die konkrete

DDoS-Erkennung aktuell keine direkte Relevanz besitzen.

6.1 Zusammenfassung der Ergebnisse

Die Arbeit hat verdeutlicht, dass klassische Abwehrmechanismen den zunehmend komplexen DDoS-
Angriffen nur begrenzt standhalten konnen. Kapitel 2 stellte hierzu die Grundlagen dar. Es beschrieb
die typischen Angriffskategorien wie volumetrische, protokollbasierte und Application-Layer-Angriffe
und zeigte deren Auswirkungen auf die Verfiigbarkeit und Sicherheit von Netzwerken. Zudem wurde
deutlich, dass konventionelle Schutzmechanismen wie Firewalls und IDS/IPS in vielen Féllen an ihren
Grenzen stofen.
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Aufbauend darauf wurden in Kapitel 3 die Funktionsweisen von ML- und DL-Ansétzen erlautert, An-
forderungen an Kl-gestiitzte Erkennungssysteme definiert sowie verschiedene Modelle und Evaluati-
onsmetriken vorgestellt. In Kapitel 4 wurden anschlieBend die Leistungsfahigkeit dieser Modelle bei
der Erkennung unterschiedlicher Angriffstypen analysiert. Dabei zeigte sich, dass sowohl klassische
ML-Modelle als auch moderne DL-Ansétze insgesamt hohe Erkennungsraten erzielen. Besonders DL-
Modelle wie CNNs und LSTM-AE sind in der Lage, komplexe Muster automatisch zu erfassen und
relevante Merkmale direkt aus den Daten zu extrahieren. Dies flihrte zu hoherer Genauigkeit, reduzier-
ten Fehlklassifikationen und einer verbesserten Erkennung unbekannter Angriffstypen. Gleichzeitig ver-
deutlichte die Analyse spezifische Grenzen. Die Modelle sind stark von der Qualitdt und Aktualitét der
Trainingsdaten abhingig, die Erkennung einzelner Angriffstypen kann trotz hoher aggregierter Leis-
tungswerte variieren und Faktoren wie Netzwerkrauschen, Botnets oder heterogene Traffic-Muster in
realen Umgebungen konnen die praktische Wirksamkeit einschrénken. Zudem stellen der hohe Rechen-
aufwand moderner Modelle sowie die eingeschrénkte Nachvollziehbarkeit ihrer Entscheidungen durch

das Black-Box-Problem zentrale Herausforderungen dar.

Kapitel 5 zeigte schlieBlich aktuelle Forschungstrends, die dazu beitragen konnen, diese Grenzen zu
iberwinden. Dazu zéhlen u.a. die HPC, FL-DAD, Blockchain-Technologien sowie XAIl. Diese Ent-
wicklungen zielen darauf ab, die Generalisierbarkeit und Effizienz zu erhéhen, Datenschutz und Trans-

parenz zu stirken und die Praxistauglichkeit KI-gestiitzter Systeme zu verbessern.

Insgesamt verdeutlicht die Arbeit, dass KI-basierte Verfahren ein erhebliches Potenzial fiir die Erken-
nung und Abwehr von DDoS-Angriffen besitzen. Gleichzeitig hdngt ihre Zuverldssigkeit mafigeblich
von der Wahl des Modells, der Qualitdt der Datenbasis und der Anpassungsfahigkeit an reale Netz-
werkszenarien ab. Die Ergebnisse liefern damit eine fundierte Grundlage fiir die abschlieBende Beant-

wortung der Forschungsfrage in Kapitel 6.2.

6.2 Beantwortung der Forschungsfrage

Die Forschungsfrage dieser Arbeit lautete: ,, Wie effektiv erkennen Kl-gestiitzte Systeme verschiedene

DDoS-Angriffstypen und welche Unterschiede bestehen in ihrer Erkennungsleistung? *

Die Ergebnisse zeigen, dass KI-gestiitzte Systeme grundsitzlich eine hohe Wirksamkeit bei der DDoS-
Erkennung besitzen. Ein Vergleich macht die Unterschiede deutlich. Klassische ML-Modelle wie Ran-
dom Forest erreichten Genauigkeiten von rund 99% wihrend DL-Modelle wie CNN oder LSTM-AE
teils noch hohere Werte (iiber 98% bis zu 99,99%) erzielten (vgl. Kapitel 4.2). Allerdings verdeutlicht
die Analyse, dass hohe Gesamtgenauigkeiten allein nicht ausreichen und die Balance zwischen Sensiti-

vitdt und Fehlalarmen ein entscheidender Faktor bleibt.

Aufbauend auf den in Kapitel 2 beschriebenen Grundlagen wird deutlich, dass sich die Angriffstypen
hinsichtlich des Zieles, Technik und Intensitét stark unterscheiden. Wihrend volumetrische Angriffe

vor allem durch hohe Datenraten auffallen, zeichnen sich anwendungsbezogene Angriffe wie HTTP-
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Floods durch subtilere Muster aus, die schwerer zu erkennen sind. Diese Unterschiede legen die Not-

wendigkeit spezialisierter Erkennungsansitze nahe.

Wie in Kapitel 4.3 dargestellt, ist die Erkennungsleistung stark vom Angriffstyp abhingig. So erzielten
CNN eine Genauigkeit von iiber 98% bei MSSQL-, NetBIOS- und UDP-Angriffen, wihrend LSTM-
AE mit hoher Genauigkeit insbesondere bei DNS- und LDAP-Angriffen iiberzeugten, jedoch hohe FP-
und FN-Raten aufwiesen. Gradient-Boosting-Modelle zeigten ihre Starken bei Brute-Force-Angriffen
mit dhnlich hohen Genauigkeiten, wahrend ResNet-Modelle bei SYN-Floods sehr effektiv waren, aber
Schwichen bei Low-Rate-Angriffen zeigten (vgl. Kapitel 4.2). Brute-Force-Angriffe erfordern zudem
eine besonders prazise Parametisierung, um Fehlalarme zu vermeiden. Dies macht deutlich, dass sowohl
die Wahl des Modells als auch die Art des Angriffs entscheidend fiir die Zuverldssigkeit der Erkennung

sind.

Diese Ergebnisse miissen kritisch im Hinblick auf Datenqualitét, Ressourcenbedarf und Interpretierbar-
keit betrachtet werden. Wie bereits in Kapitel 4.4 herausgearbeitet, schranken die Abhédngigkeit von
realitidtsnahen Datenséitzen, die Black-Box-Natur moderner DL-Modelle und ihr hoher Rechenaufwand
den unmittelbaren Praxiseinsatz erheblich ein. Fiir die IT-Sicherheit bedeutet dies, dass KI-Systeme nur
dann verlésslich sind, wenn sie mit hochwertigen Daten trainiert und in bestehenden Infrastrukturen

eingebettet werden.

Fiir die Zukunft zeigen sich mehrere Perspektiven. Neben Weiterentwicklungen wie XAl FL-DAD oder
adaptiven Verfahren riicken auch iibergeordnete Trends in den Vordergrund (Oun et al., 2025). LLMs
und GenAl konnten kiinftig fiir automatisierte Angriffssimulationen oder Threat-Intelligence-Systeme
eingesetzt werden. Die Vision einer AGI, wie bereits in Kapitel 2.5.1 diskutiert, unterstreicht zudem die
langfristige Bedeutung der KI-Forschung, auch wenn sie fiir die DDoS-Erkennung aktuell keine direkte
Relevanz hat. Langfristig wirft die Diskussion um AGI eine zentrale Frage auf. Konnte eine solche
allgemeine KI fahig sein, vollig neue Angriffsarten ohne explizites Training zu erkennen und eigenstéin-
dig Abwehrstrategien zu entwickeln? Wiahrend dies derzeit hypothetisch bleibt, verdeutlicht es, wie
weitreichend die Perspektiven fiir den Einsatz von KI in der Cybersicherheit sind, sowohl als Chance
fiir die Verteidigung als auch als potenzielles Risiko, wenn solche Systeme in falsche Hande geraten

(Pohlmann, 2025).

Damit lésst sich die Forschungsfrage dieser Arbeit beantworten. KI-gestiitzte Systeme erkennen DDoS-
Angriffe effektiv. ML-Modelle tiberzeugen durch ihre Effizienz, DL-Modelle durch héhere Genauigkeit
und Robustheit. Die Unterschiede in der Erkennungsleistung héngen jedoch stark vom Modelltyp, den

eingesetzten Datensitzen und den spezifischen Angriffstypen ab.
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