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Zusammenfassung

Die vorliegende Bachelorarbeit untersucht, inwiefern der nutzerzentrierte Gestaltungsansatz des
Nudgings im Interface-Design als wirksame GegenmaRnahme zu manipulativen Dark Patterns fungie-
ren kann. Dabei wird beleuchtet, wie diese beiden Konzepte psychologische Mechanismen der Ent-

scheidungsfindung (aus)nutzen.

Hierzu wurde eine webbasierte Applikation fiir die Durchfiihrung einer empirischen Studie entwickelt.
In der Studie wurden die Proband:innen mit Benutzeroberflachen konfrontiert, die entweder manipu-

lative Dark Patterns oder ethisch vertretbare Nudging-Strategien enthielten.

Die Ergebnisse der Studie zeigen, dass Dark Patterns das Klickverhalten signifikant lenken und Nut-
zer:innen haufig zu Entscheidungen verleiten, die nicht in ihrem Interesse liegen. Im direkten Kontrast
dazu zeigten einzelne Nudges eine klare, unterstiitzende Wirkung, wodurch die Nutzer:innen selbst-

bestimmter handeln konnten.

Damit verdeutlicht diese Arbeit die Relevanz der gezielten gestalterischen Beeinflussung in digitalen
Entscheidungsraumen. Sie betont die Notwendigkeit, versteckte Manipulationstechniken zu hinterfra-
gen und ein selbstbestimmtes Handeln, beispielsweise durch Nudging, in digitalen Bereichen zu for-

dern.
Abstract

This bachelor’s thesis examines the extent to which the user-centred approach of nudging in inter-
face design can serve as an effective countermeasure to manipulative dark patterns. It explores how

these two concepts utilize psychological mechanisms of decision-making.

To this end, a web-based application was developed to conduct an empirical study. In the study, par-
ticipants were presented with user interfaces that contained either manipulative dark patterns or

ethically sound nudging strategies.

The results of the study show that dark patterns significantly steer clicking behaviour and frequently
lead users to make decisions that are not in their best interests. In direct contrast, individual nudges

demonstrated a clear, supportive effect, enabling users to act in a more self-determined manner.

This work thus highlights the relevance of targeted design influence in digital decision-making spaces.
It emphasizes the need to critically question hidden manipulation techniques and to promote self-

determined action, for example, through nudging, in digital environments.
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1 Einleitung

Dieses Kapitel bildet die thematische und strukturelle Grundlage der vorliegenden Arbeit. Dazu wird
zunachst die zentrale Problemstellung der gezielten Beeinflussung von Menschen in digitalen Umge-
bungen beleuchtet. Darauf aufbauend werden die Zielsetzung der Arbeit und die daraus resultierende
Forschungsfrage abgeleitet. Zudem wird das methodische Vorgehen kurz vorgestellt. AbschlieRend

wird der inhaltliche Aufbau der folgenden Kapitel dargestellt.

1.1 Problemstellung

Digitale Dienste und Webseiten kénnen Benutzeroberflachen so gestalten, dass sie das Entscheidungs-
verhalten von Nutzer:innen gezielt beeinflussen [1]. Nutzer:innen kénnen dadurch in eine Richtung
gelenkt werden, die sie bei vollstandiger Information und freier Wahimaglichkeit moéglicherweise nicht

getroffen hatten.

Diese gezielte Beeinflussung beruht hauptsachlich auf zwei Gestaltungsansatzen: dem sogenannten
Nudging und den Dark Patterns [2], [3]. Beide Konzepte verleiten die Nutzer:innen durch visuelle und
psychologische Praktiken dazu, bestimmte Entscheidungen zu treffen. Diese Methoden unterscheiden

sich jedoch in ihren Intentionen und konkreten Wirkungsmechanismen.

Nach Thaler und Sunstein, den Begriindern dieses Konzepts, beschreibt Nudging einen nutzerzentrier-
ten Ansatz [3]. Es verfolgt das Ziel, Menschen bei Entscheidungen zu unterstiitzen, ohne ihre Wahlfrei-
heit einzuschranken. Es liegt ideales Nudging vor, wenn alle verfligbaren Optionen gleichwertig pra-
sentiert werden und eine gezielte Entscheidungshilfe fiir diejenige Option geboten wird, die fir die
Nutzer:innen am vorteilhaftesten ist. Damit bleibt die volle Autonomie tber ihr Entscheidungsverhal-

ten erhalten.

Dieser psychologische Ansatz kann allerdings dazu auch missbraucht werden, um die Geschaftsinte-
ressen eines Unternehmens auf Kosten der Nutzer:innen durchzusetzen. Fiir diese manipulativen Ge-
staltungspraktiken pragte Brignull den Begriff der Dark Patterns [2]. Nach seiner Definition verstehen
sich darunter Designpraktiken, die bewusst darauf ausgelegt sind, autonome und informierte Ent-
scheidungen zu untergraben. Intuitive Entscheidungsprozesse werden durch gezielte psychologische
Mechanismen beeinflusst oder gelenkt. Dies kann beispielsweise durch das Verbergen von Informati-

onen oder durch unklare Formulierungen auf Benutzeroberflachen verwirklicht werden.

Beide Gestaltungsansatze beeinflussen das tatsachliche Verhalten von Nutzer:innen nachweislich [3],

[4]. Die vorliegende Arbeit untersucht, wie wirksam sie in der heutigen digitalen Landschaft sind.



1.2 Ziel der Arbeit

Diese Arbeit analysiert die Wirkung von Nudging-Strategien im Vergleich zu Dark Patterns im Kontext
des Interface-Designs. Die Relevanz dieses Forschungsgebietes wird durch aktuelle Studien zur Ver-
breitung manipulativer Designpraktiken hervorgehoben. So zeigt die Arbeit ,Dark Patterns at Scale:
Findings from a Crawl of 11K Shopping Websites” in einer Analyse von rund 11.000 Shopping-Web-
seiten, dass auf 1.254 dieser Seiten Dark Patterns entdeckt wurden [1]. Dariber hinaus stellte die
Studie ,,Ul Dark Patterns and Where to Find Them: A Study on Mobile Applications and User Percep-
tion” bei der Untersuchung von 240 populdren Android-Applikationen fest, dass 95% dieser Anwen-

dungen mindestens ein Dark Pattern enthielten [5].

Angesichts dieser weitverbreiteten Manipulation bedarf es einer gezielten Gegenliberstellung mit
ethischen Design-Alternativen. Hierfir ist zunachst eine klare theoretische Einordnung notwendig.
Zur Klassifizierung von Dark Patterns existieren in der Forschungsliteratur derzeit verschiedene An-

satze, wobei derzeit noch kein tGbereinstimmender Konsens erzielt werden konnte [4].

Die vorliegende Arbeit stiitzt sich auf das mehrdimensionale Klassifizierungssystem von Mathur et al.
(2019) [1]. Es beschreibt, wie Dark Patterns auf die Entscheidungsfindung von Nutzer:innen einwir-
ken, indem es deren manipulative Charakteristika sowie die dabei ausgenutzten kognitiven Verzer-
rungen festhalt. Der Fokus hierbei liegt spezifisch auf der Kategorie Misdirection, welche manipula-
tive Muster umfasst, die visuelle Elemente und Emotionen nutzen, um Nutzer:innen in eine prafe-

rierte Richtung zu drangen.

Diese relevanten Dark Patterns werden im Verlauf dieser Ausarbeitung nutzerorientierten Nudging-
Strategien gegenibergestellt. Diese basieren auf der Taxonomie von Valta et al. (2022), die auf
Grundlage von 88 wissenschaftlichen Publikationen ein Klassifizierungssystem fiir diese entwickelt
haben [6]. Darin werden einzelne Nudges entlang von vier Dimensionen kategorisiert. Diese beschrei-
ben den Anwendungsbereich (Context), psychologischen Mechanismus (Form), die Eingriffstiefe in
den Entscheidungsprozess (Intrusivness) und die resultierende Wirkung auf die Nutzer:in (User Im-
pact). Im Hinblick auf die Dimension Form werden die spezifischen Formen, Framing und Simplifica-
tion herangezogen und als ethisch vertretbare Gegenentwiirfe konzipiert. Dabei bezeichnet Framing
die gezielte Gestaltung der Wahrnehmung von Wahlmoglichkeiten, wahrend Simplification die Re-

duktion von Komplexitat anstrebt.

Aus dieser Gegenliberstellung ergibt sich fiir diese Bachelorarbeit die folgende zentrale Forschungs-
frage: ,Wie beeinflussen Dark Patterns der Kategorie Misdirection im Kontrast zu Nudging-Strategien

das Entscheidungsverhalten in digitalen Interfaces?".



Zur Beantwortung der Forschungsfrage wird eine quantitative empirische Studie konzipiert und um-
gesetzt. Die Betrachtung des Entscheidungsverhaltens in einer eigens dafiir entwickelten Testumge-
bung ermoglicht eine prazise Analyse des tatsachlichen Nutzerverhaltens. Dabei wird primar erfasst,
welche Auswahl die Proband:innen unter dem Einfluss der verschiedenen Gestaltungsstrategien tref-
fen. Ergdanzend dazu dient die Erfassung der Reaktionszeiten als Parameter, um Tendenzen aufzuzei-

gen, ob Nutzer:innen eher intuitiv handeln oder reflektierte Entscheidungen treffen.

Auf die Einbindung weiterer Messmethoden, wie das Erfassen des Blickverhaltens oder die Abfrage
der subjektiven Wahrnehmung mittels Fragebogen, wird bewusst verzichtet. Zwar konnten diese Pa-
rameter das Forschungsfeld erweitern, um den Rahmen der Bachelorarbeit jedoch nicht zu sprengen,

bleiben diese Ansatze weiterflihrenden Forschungen vorbehalten.

Um die aufgestellte Forschungsfrage systematisch zu beantworten, folgt die Arbeit dem nahestehen-

den Aufbau.

1.3 Aufbau der Arbeit

Diese vorliegende Arbeit gliedert sich in folgende Kapitel: In Kapitel 2 werden zunachst die theoreti-
schen Grundlagen vermittelt. Dabei werden psychologische Konzepte erldutert, die aufzeigen, wel-
che kognitiven Prozesse bei der Entscheidungsfindung ablaufen und wiederum Interface-Gestal-
tungselemente diese beeinflussen. Darauf aufbauend werden die Konzepte Nudging und Dark Pat-

terns definiert, kategorisiert und gegenibergestellt.

AnschlieBend widmet sich Kapitel 3 dem methodischen Vorgehen der empirischen Studie. In diesem
Abschnitt werden das Studiendesign, die verwendeten Stimuli sowie die technische Umsetzung der
eigens entwickelten Webapplikation beschrieben. Zudem wird der Prozess der Datenerhebung erlau-

tert. SchliefRlich erfolgt eine deskriptive Darstellung der Studienergebnisse.

Zum Abschluss werden in Kapitel 4 die Ergebnisse im Kontext der theoretischen Grundlagen interpre-
tiert und diskutiert. Es werden auch die Limitationen der Studie reflektiert und ein Ausblick auf wei-
terfiihrende Forschungsperspektiven gegeben. Ein kurzes Fazit fasst die zentralen Erkenntnisse der

Studie im Anschluss zusammen.



2 Theoretischer Hintergrund
Dark Patterns und Nudging beruhen auf psychologischen Grundlagen der menschlichen Entschei-
dungsfindung [2], [3]. Um zu verstehen, wie diese Mechanismen wirken, ist ein grundlegendes Ver-

standnis der kognitiven Prozesse erforderlich, die das Handeln steuern.

Dieses Kapitel beleuchtet zunachst, wie Menschen Entscheidungen treffen. Hierflir wird die von
Kahneman etablierte Theorie des Zusammenspiels von System 1 und System 2 als Grundlage heran-
gezogen [7]. Darauf aufbauend wird erldutert, wie das schnelle, intuitive Denken zu systematischen
Fehlern (Heuristiken und Bias) fihren kann. Im Anschluss folgt ein Einblick in die dargestellte Theorie
in der digitalen Praxis. Es wird veranschaulicht, wie diese kognitiven Mechanismen im Bereich der
Entscheidungsumgebung (Choice Architecture) auf virtuellen Benutzeroberflichen instrumentalisiert
werden. Abschliefend werden die Konzepte des Nudgings und der Dark Patterns dargestellt und the-
oretisch gegenibergestellt, um eine fundierte Basis fiir die spatere Diskussion der empirischen Er-

gebnisse zu schaffen.

2.1 Dual-Process-Theorie

Die Entscheidungsfindung einer Person bei der Konfrontation mit einem Problem beruht auf verschie-
denen Ansatzen [8]. Einer davon ist die von Daniel Kahneman entwickelte Dual-Process-Theorie [7]. Er
beschreibt diesen Prozess als ein Zusammenspiel zweier standig aktiver kognitiver Systeme. Die Theo-
rie unterscheidet zwischen System 1, das fiir schnelle und intuitive Prozesse steht, und System 2, das

langsame und reflektierte Prozesse umfasst.

System 1 operiert im Zustand der Cognitive Ease und verarbeitet Informationen weitgehend automa-
tisch [7]. Es generiert kontinuierlich und ohne bewusste Anstrengung spontane Eindriicke, Bewertun-
gen und Handlungen. Dieser Modus ist oft mit impulsiven und emotionalen Einschatzungen verkniipft.
Beispiele fiir solche automatischen Prozesse sind die sofortige Erkennung von Distanzunterschieden
zwischen Objekten oder das Zeigen eines angeekelten Gesichtsausdrucks beim Betrachten eines ab-

stoRenden Bildes.

System 2 verbleibt hingegen standardmaRig in einem energiesparenden Ruhemodus und ibernimmt
lediglich die Hintergrundiiberwachung des eigenen Verhaltens [7]. Trifft eine Person auf eine ver-
traute Entscheidungssituation, erzeugt System 1 auf Basis vorhandener Erfahrungen und Assoziatio-
nen erste Urteile und Vorschlage. In den meisten Fallen (ibernimmt das liberwachende System 2
diese spontanen Impulse, woraus bewusste Handlungen entstehen. Es wird erst dann vollstandig in
den Zustand des Cognitive Strain wechseln, wenn System 1 keine automatische Losung bereithalt

oder ein drohender Fehler im Verhalten erkannt wird. In diesem Zustand ermdglicht System 2 die
4



notwendige Selbstkontrolle und bewusste Informationsverarbeitung, etwa um bei einer nachtlichen

Autofahrt wachsam zu bleiben.

Wird aber System 1 mit einer komplexen Frage konfrontiert, auf die es nicht sofort eine Antwort
weil}, beantwortet es haufig stattdessen eine verwandte, leichter zugangliche heuristische Frage.
Kahneman nennt diesen Vorgang Substitution [7]. System 2 kdnnte diese intuitive Antwort priifen,
tut dies aber oft nur unzureichend, weil es haufig den Weg des geringsten Aufwands wahlt. Auf diese
Weise entstehen Heuristiken als mentale Abkirzungen von System 1, die in vielen Situationen niitz-

lich sind, aber auch systematische Verzerrungen (Bias) erzeugen kénnen.

2.2 Heuristiken und Bias

Wie zuvor beschrieben, nutzen Menschen Heuristiken, um komplexe Entscheidungsprobleme auf
eine einfache Bewertung zu reduzieren [7]. Obwohl Heuristiken im Alltag oft nitzlich und effizient
sind, kann diese Herangehensweise systematisch zu vorhersehbaren Fehlern, den sogenannten kog-
nitiven Bias, flihren [7], [9]. Somit ist es von entscheidender Bedeutung, den Unterschied zwischen
den beiden Begriffen zu berlicksichtigen. Wahrend Heuristiken den Gedankenprozess darstellen, be-
schreiben die resultierenden Bias das fehlerhafte Endergebnis, das die Qualitat der getroffenen Ent-
scheidungen mindert [7]. Die fir diese Arbeit zentralen Typen von Bias werden im Folgenden darge-

stellt.
Framing Effect

Ein fiir diese Arbeit relevantes Bias ist der Framing Effect. Er bezieht sich auf die emotionale und
sprachliche Darstellung von Informationen, die eine Entscheidung beeinflusst [7]. Ein Entscheidungs-
rahmen wird sowohl durch die Formulierung eines Problems als auch durch die personlichen Interes-
sen des Problemstellers bestimmt. Dieser hat somit die Moglichkeit, eine Entscheidung zu lenken und
ein bestimmtes Ergebnis wahrscheinlicher zu erzielen. Menschen neigen dazu, die durch den Frame

vorgegebene Perspektive unkritisch als Referenzpunkt zu akzeptieren [10].

In empirischen Studien wurde nachgewiesen, dass bereits kleine sprachliche oder visuelle Anderun-
gen in der Beschreibung eines Sachverhalts systematisch zu veranderten Praferenzen fihren [10],
[11]. Der Effekt zeigt sich besonders deutlich, wenn die Konsequenz einer Entscheidung als Gewinn
oder als Verlust dargestellt wird. Obwohl zwei Entscheidungsoptionen objektiv betrachtet gleichwer-
tig sein koénnen, verandert allein ihre Darstellung systematisch die Risikobereitschaft der Personen.

Konkret bedeutet das: Wird ein Problem als Verlust dargestellt, reagieren Menschen in der Regel



risikosuchend, um diesen Verlust abzuwenden. Wird es hingegen als Gewinn abgebildet, verhalten

sie sich eher risikoavers und bevorzugen die sichere Variante [12].

Der Framing Effect ist somit das Resultat einer unbewussten mentalen Vorverarbeitung, die festlegt,
welcher psychologische Bewertungsmechanismus fiir die anschlieRende Entscheidung genutzt wird
[12]. Studien belegen, dass dieser Effekt noch starker ausgepragt ist, wenn Nutzer:innen unter Druck

stehen [11].
Anchoring Effect

Bei der Konfrontation mit einer Schatzfrage oder einer komplexen Bewertungssituation tendieren
Menschen dazu, ihre Antwort ausgehend von einem vorgegebenen Startwert (Anchor) anzupassen
[7]. System 1 schenkt dem initialen Wert unbewusstes Vertrauen und unterscheidet dabei nicht zwi-
schen informativen und vollig irrelevanten Zahlen, weshalb selbst zuféllige Anchors die Urteilsbildung

stark beeinflussen.

System 2 ist im Anschluss fir den Adjustierungsprozess verantwortlich, also fir die kritische Anpas-
sung der Einschatzung ausgehend vom Startwert [7]. Da System 2 dazu neigt, kognitive Anstrengung
zu minimieren und ressourcenschonend zu arbeiten, wird die notwendige Korrektur oft friihzeitig ab-

gebrochen, wodurch weiterhin fehlerhafte Ergebnisse entstehen.

Wie stark dieser systematische Fehler wirkt, belegen empirische Studien von Tversky und Kahneman
[9]. In bekannten Experimenten zeigte sich, dass Proband:innen ihre Einschatzungen stark an zuvor
prasentierten Zahlen orientieren. Selbst wenn die Teilnehmer:innen fiir Genauigkeit finanziell be-

lohnt wurden, lagen ihre Antworten meist ndher am zufalligen Anchor als am tatsachlichen Wert.
Default Effect

Ein weiteres relevantes Bias ist der Default Effect. Dieser beschreibt die Tendenz von Nutzer:innen,
vorausgewadhlte Optionen beizubehalten, selbst wenn diese nicht ihren tatsachlichen oder urspriing-
lichen Praferenzen entsprechen [13]. Die primare Ursache hierfir liegt in der kognitiven Tragheit von
System 2. Eine aktive Anderung einer Voreinstellung erfordert erhéhten mentalen Aufwand und wird
somit moglichst vermieden [7]. Dadurch wird die voreingestellte Option als normale und nahelie-
gende Wahl Glbernommen und die Entscheidung bleibt auf einem Niveau kognitiver Leichtigkeit (Cog-

nitive Ease) [13].

Die gezielte Ausnutzung solcher Bias kann ein zentrales Instrument im Design digitaler Entschei-
dungsumgebungen sein. Personen, die Benutzeroberflachen erstellen, kbnnen den Entscheidungs-
prozess der Nutzer:innen dadurch gezielt manipulieren. Wie dieser Einfluss in der digitalen Praxis

aussieht, wird im folgenden Kapitel beleuchtet.



2.3 Entscheidungsverhalten in digitalen Interfaces

Die Gestaltung von Benutzeroberflachen ist ein wichtiger Einflussfaktor dafiir, wie Nutzer:innen Ent-
scheidungen treffen [3]. Wer die Struktur dieser Entscheidungssituation formt, wird als Choice Archi-
tect bezeichnet. Die im Zusammenhang stehende Choice Architecture gibt Gestaltungselemente wie
Anordnung, Farben und die Prasentation der jeweiligen Elemente vor. Es existiert grundsatzlich keine

neutrale Gestaltung, da jedes Designelement die Nutzer:innen auf eine bestimmte Weise beeinflusst.

Ein zentrales Konzept in diesem Kontext ist die visuelle Hierarchie, welche steuert, wie Gestaltungsele-
mente die Aufmerksamkeit der Betrachtenden lenken [14]. Beim ersten Erfassen einer Benutzerober-
flache reagiert System 1 schnell auf visuelle Reize [7]. Auffillige Elemente fungieren als optische Anker
und aktivieren stark vereinfachte heuristische Prozesse wie den Anchoring Effect. Bleibt ein korrigie-
render Eingriff durch das analytische System 2 aus, lenkt die visuelle Hierarchie die Entscheidung ef-
fektiv in die durch das Design beabsichtigte Richtung. Sie bestimmt, welche Elemente auf einer Benut-

zeroberflache visuell dominieren und somit priorisierte Aufmerksamkeit erhalten.

Die Sichtbarkeit von Interaktionselementen ist eng mit dem Konzept des visuellen Gewichts verknipft,
welches durch die Attribute wie die GrolRe, Form und Farbgebung eines Elements erzeugt wird [14].
Ein Button mit einer gréReren Flache oder einer auffilligen Kontrastfarbe besitzt ein héheres visuelles
Gewicht und zieht die Aufmerksamkeit von System 1 unmittelbar auf sich [7], [14]. Ist ein Button hin-
gegen kleiner oder aufgrund geringer Kontraste schwerer zu erkennen, muss das visuelle System der
Nutzer:innen einen hoheren Suchaufwand betreiben. Dies erhht den Cognitive Strain und fiihrt haufig
dazu, dass Nutzer:innen das Element (ibersehen oder ihr eigentliches Interaktionsziel aufgrund man-

gelnder visueller Fiihrung nicht erreichen.

Zudem kann eine Benutzeroberflache durch uniibersichtliche Layouts oder komplexe Formulierungen
einen hohen Grad an kognitiver Belastung erzeugen. Dadurch sinken die verfligbaren mentalen Res-
sourcen, die fiir eine kritische Uberpriifung durch das System 2 notwendig wéren [7]. Unter diesen
Umstanden wirkt System 1 noch dominanter, wodurch der manipulierende Einfluss des Interface-De-

signs eine verstarkte Wirkung zeigt.

Zuletzt wird noch ein klassisches Anwendungsfeld digitaler Interfaces vorgestellt, das fiir die spatere
Begriffsdefinition relevant ist. Es handelt sich dabei um die Zustimmung zu einer Option oder deren

Auswahl. Dabei wird grundsatzlich zwischen zwei Entscheidungsmodellen unterschieden [15].

Das Entscheidungsmodell Opt-in zeichnet sich dadurch aus, dass Nutzer:innen aktiv handeln oder eine

explizite Zustimmung zu einer gegebenen Situation erteilen [15]. Beispielsweise wird das im Bereich



des Datenschutzes angewendet, wo Nutzer:innen fiir die Weiterverarbeitung ihrer persoénlichen Infor-

mationen aktiv zustimmen mussen.

Das Opt-out-Modell bezieht sich darauf, dass es keine formale Vorgabe zur Zustimmung gibt [15]. Die
Nutzer:innen missen aktiv einer voreingestellten Option widersprechen. Ein Beispiel dafiir existiert
ebenfalls im Bereich des Datenschutzes, wo Nutzer:innen automatisch persénliche Informationen ent-

nommen werden, solange sie nicht aktiv dagegen stimmen.

All diese Gestaltungselemente und psychologischen Wirkmechanismen kénnen somit Mittel fir die
Erstellung einer Choice Architecture bilden. Sie haben die Mdglichkeit, innerhalb digitaler Umgebun-
gen eingesetzt zu werden, die das Verhalten von Nutzer:innen gezielt in eine bestimmte Richtung
lenken kdnnen. Wie zuvor angedeutet, entscheidet die Intention der Designer:innen dartiber, ob
diese kognitiven Prozesse zur transparenten Unterstiitzung oder zur verdeckten Manipulation ge-
nutzt werden [1], [3]. Um diesen Kontrast aufzuzeigen, wird im Folgenden zuerst der ethisch moti-

vierte Ansatz des Nudgings vorgestellt.

2.4 Nudging als menschenzentrierter Ansatz

Ein zentraler Aspekt der Choice Architecture besteht darin, das Verhalten der Nutzer:innen gezielt zu
beeinflussen, ohne dabei Optionen zu verbieten oder 6konomische Anreize zu verandern. Ein Ansatz,
der sich damit befasst und im Jahre 2008 von Richard Thaler und Cass Sunstein gepragt wurde, wird
als Nudging bezeichnet [3]. Er kommt sowohl in analogen Lebensbereichen als auch auf digitalen Be-

nutzeroberflachen zum Einsatz.

Wie bereits in Kapitel 2.2 skizziert, lasst sich aus den Arbeiten von Kahneman und Tversky ableiten,
dass Menschen in natiirlichen Entscheidungssituationen haufig auf Heuristiken zuriickgreifen, die mit
systematischen Bias einhergehen. Auf dieser Grundlage lasst sich eine Choice Architecture gestalten,
die den Interessen der Nutzer:innen entspricht [3], [9]. Dabei wird eine einzelne Komponente dieser
Architektur als Nudge bezeichnet. Personen sollen in der Lage sein, den Nudge mit geringem Aufwand

abzuwahlen oder zu ignorieren.

Hierbei ist es im Kontext dieser Untersuchung essenziell zu unterscheiden, dass Nudging die tGberge-
ordnete Strategie fiir eine Choice Architecture darstellt, wahrend Nudges konkrete, einzelne Interven-

tionen oder Gestaltungselemente sind, die im Rahmen dieses Ansatzes eingesetzt werden [3].

Da System 1 zu schnellen und intuitiven Entscheidungen fiihrt, kdnnen bereits kleine Anderungen im
Entscheidungsumfeld das Nutzerverhalten beeinflussen [7]. Durch eine gezielte und subtile Gestaltung

nutzt ein Nudge diese kognitiven Tendenzen, ohne die bewusste und reflektierende
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Entscheidungsfindung (System 2) zu blockieren [3]. Bei der Integration eines Nudges in die Choice Ar-
chitecture sollte die Entscheidung stets aus der Perspektive der betroffenen Person betrachtet wer-

den, wobei das eigene Wohlbefinden im Vordergrund stehen sollte.

Die Hervorhebung der sichersten WLAN-Verbindungen in einer Liste ist ein Beispiel fir eine Nudging-
Strategie auf einer digitalen Oberflache. Die Nutzung von sicheren Verbindungen schiitzt aktiv vor Cy-
berangriffen [16]. Ein weiteres Beispiel sind visuelle Anreize zur Erstellung eines starkeren Passworts

bei der Account-Verwaltung. Dies liegt im Sicherheitsinteresse der Nutzer:innen [17].

Um zu gewahrleisten, dass diese Form der Beeinflussung ethisch vertretbar bleibt, stiitzt sich das
Nudging auf die philosophische Pramisse des libertéren Paternalismus [3]. Der paternalistische Aspekt
dieses Prinzips legitimiert es fiir Choice Architects, das Verhalten von Menschen in eine Richtung zu
lenken, die ihrem eigenen Wohl dient. Und zwar so, , wie es die betroffenen Personen selbst beurteilen
wiirden” (eigene Ubersetzung) [3, S. 18]. Dazu stellt der libertire Aspekt gleichzeitig sicher, dass die
betroffenen Personen weiterhin frei handeln kdnnen. Damit wird klargestellt, dass eine positive Wir-
kung erst vorliegt, wenn der Nudge den Nutzen fiir die Person erhoht. Die Ziele der Menschen werden
dabei nicht verandert, sondern lediglich der Weg zum bereits gewlinschten Ziel erleichtert. Sie sollen
so hingeflihrt werden, als hatten die Personen ein vollstdndiges Verstandnis der Gesamtsituation, frei

von kognitiven Verzerrungen.

Die Taxonomie des Nudgings: Eine Spezifizierung fiir Benutzeroberflachen

Die Ubertragung des Nudging-Konzepts von Thaler und Sunstein (2008) auf digitale Kontexte wird in
der Literatur als Digital Nudging bezeichnet [3], [18]. Dieser Begriff wurde von Weinmann et al. (2016)
gepragt und als ,Einsatz von User-Interface-Design-Elementen zur Steuerung des Nutzverhaltens in

digitalen Wahlumgebungen“ [18, S. 1] (eigene Ubersetzung) definiert.

Unabhangig von dieser Spezifizierung wird in der vorliegenden Arbeit sprachlich nicht strikt zwischen
analogen und digitalen Nudges unterschieden. Die zugrunde liegenden psychologischen Mechanismen
der Choice Architecture nach Thaler und Sunstein (2008) sind universell anwendbar und im Rahmen
dieser Untersuchung werden ausschlieRlich digitale Schnittstellen betrachtet [3]. Deswegen werden

zugunsten der Lesbarkeit die Begriffe Nudging und Digital Nudging im Folgenden synonym verwendet.

Um die spezifischen Nudges innerhalb digitaler Umgebungen systematisch einordnen zu kénnen, wird
in der vorliegenden Arbeit die Taxonomie von Valta et al. (2022) herangezogen [6]. Die Autoren ent-
wickelten auf Basis einer Auswertung von 88 wissenschaftlichen Publikationen diese systematische
Strukturierung, die in der vorliegenden Arbeit als ein analytisches Werkzeug dient [6]. Die Taxonomie

ermoglicht es, das Konzept des Digital Nudging innerhalb von vier Dimensionen zu charakterisieren.



Die vier Dimensionen der Taxonomie werden im Folgenden zusammenfassend dargestellt (siehe Ta-

belle 1):
Tabelle 1: Dimensionen der Nudging-Taxonomie
Quelle: Eigene Darstellung in Anlehnung an Valta et al. [6, S. 111]
Dimension Charakteristika Kurzbeschreibung
Context Societal-related, Health-related, | Beschreibt den Anwendungsbe-
Privacy-related, Revenue-related, | reich, in dem das Nudge benutzt
Word-related wird.
Form Framing, Status quo Bias, Social | Die Technik oder der psychologi-

norms, Messenger effects, Prim-
ing, Loss aversion, Hyperbolic dis-
counting, Anchoring, Simplifica-

tion, Decoupling

sche Mechanismus der Beein-

flussung.

Intrusiveness

Low, High

Grad der Einmischung in dem
Entscheidungsprozess von Nut-

zer:innen.

User Impact

Positive, Neutral, Negative

Wirkung auf das Wohlbefinden,
Ziele und Praferenzen der Nut-

zer:innen.

Im Folgenden werden die spezifischen Charakteristika aus der Taxonomie erldutert, die fir das Inter-

face-Design und die anschlieende Auswertung der empirischen Studie in dieser Arbeit von zentraler

Bedeutung sind.

Diein dieser Studie konzipierten Nudges sind thematisch primar im Bereich Privacy-related angesiedelt

[6]. Sie nehmen Einfluss auf datenschutzrelevante Entscheidungen wie beispielsweise die Zustimmung

zur Datenerhebung. Ziel ist es, die Nutzer:innen bei der Wahrung ihrer informationellen Selbstbestim-

mung zu unterstiitzen, sodass sie bewusste, informierte Entscheidungen treffen konnen.

Hinsichtlich der Eindringlichkeit (Intrusiveness) werden die in dieser Arbeit verwendeten Nudges als

Low-Intrusive eingestuft [6]. Sie zielen darauf ab, den Entscheidungsprozess der Nutzer:innen subitil

durch visuelle Filhrung zu unterstltzen, ohne die Interaktion durch provokante Unterbrechungen zu

storen. Zusatzlich verfolgen diese Nudges eine neutrale bis positive Auswirkung (User Impact).
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Nutzer:innen sollen darin bestadrkt werden, im Einklang mit ihren eigenen Zielen und Praferenzen zu

handeln, wahrend sie zu jedem Zeitpunkt die volle Autonomie Uber ihre Entscheidungen behalten.

Zur gestalterischen Implementierung der Nudges in der Choice Architecture kommen in dieser Arbeit

zwei zentrale Formen zum Einsatz [6]:
Framing:

Aufbauend auf dem zuvor beschriebenen psychologischen Framing Effect (siehe Kapitel 2.2) wird diese
Form im Nudging gezielt als gestalterisches Werkzeug eingesetzt [6]. Hierbei wird die fir die Nutzer:in-
nen sicherste oder vorteilhafteste Option so dargestellt, dass sie positiver, sicherer oder erstrebens-
werter erscheint als andere Wahlmoglichkeiten. Dies geschieht durch visuelle Hervorhebungen oder
einer sprachliche Kontextualisierung. Ein praxisnahes Beispiel dafiir ist der Rahmen einer umweltbe-
wussten Transportoption als moralisch gute Wahl. Durch eine positive Darstellung entscheiden sich
Nutzer:innen haufiger fiir die nachhaltige Variante, wobei sie unabhangig von finanziellen Anreizen

sind.
Simplification:

Diese Form reduziert komplexe Einstellungsoptionen und Informationsmengen auf das Wesentliche,
um den Cognitive Load der Nutzer:innen zu minimieren [3], [6]. Durch eine direkte und vereinfachte
Informationsdarstellung wird der Zustand des Cognitive Ease beglinstigt, wodurch die Nutzer:innen
eine fir sie intuitive und zielgerichtete Auswahl treffen kénnen. Ein Beispiel hierfiir ist die Vereinfa-
chung von komplexen Beschreibungen in offiziellen Schreiben [19]. Hierbei wird die Informations-
dichte zugunsten einer klaren visuellen Struktur reduziert. Zentrale Punkte werden sprachlich verein-
facht und visuell hervorgehoben, um den Fokus der Betrachtenden gezielt auf die wichtigsten Hand-

lungsoptionen zu lenken.

Zusammenfassend bietet die von Valta et al. entwickelte Taxonomie einen strukturierten Rahmen, um
diese verschiedenen Lenkungen zu kategorisieren [6]. Insbesondere Framing und Simplification zeigen,
wie entweder die Wahrnehmung einer Option oder die Verarbeitung von Informationen gezielt beein-
flusst werden kann. Sie bilden damit ein direktes Gegenmodell zu den manipulativen und schadigen-
den Designpraktiken, die unter dem Begriff der Dark Patterns im folgenden Kapitel analysiert werden

[2].
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2.5 Dark Patterns als manipulativer Ansatz

Wahrend Nudges die psychologischen Mechanismen der Choice Architecture ethisch und im Sinne des
libertaren Paternalismus nutzen, existiert eine entgegengesetzte Designphilosophie, die dieselben Me-

chanismen zulasten der Nutzer:innen einsetzt: Dark Patterns [2], [3].

Harry Brignull pragte diesen Begriff bereits im Jahr 2010, als Benutzeroberflichen die Nutzer:innen
gezielt zu schlechten Entscheidungen verleiteten [2]. In seinem Werk aus dem Jahr 2023 argumentierte
er jedoch, dass Bezeichnungen wie deceptive patterns oder manipulative patterns [2, S. 13] akkurater
seien. Seine Begriindung basiert auf den negativen Assoziationen, die der urspriingliche Begriff her-

vorruft, obwohl nicht alle Techniken zwingend irrefiihrend sind.

Wenn auch diese alternativen Begriffe vorgeschlagen wurden, haben sie sich in der Praxis nicht durch-
gesetzt. Stattdessen bildet der Begriff Dark Patterns weiterhin den etablierten Standard in der aktuel-
len Forschungsliteratur [1], [2]. Um eine eindeutige Begrifflichkeit zu gewahrleisten und die wissen-
schaftliche Konsistenz zu vorherigen Studien aufrechtzuerhalten, wird in der vorliegenden Arbeit

durchgehend der etablierte Begriff Dark Patterns verwendet.

Die Psychologie und die Prinzipien hinter diesem Konzept sind das Ergebnis einer Entwicklung, in der
Unternehmen Nutzer:innen zunehmend als Rohstoffe betrachten, die durch die Ausnutzung kognitiver
Bias ausgebeutet werden kdnnen [2]. Hierbei gibt es in der Forschung unterschiedliche Anséatze zur
Erklarung der Wirkungsmechanismen von Dark Patterns. Beispielsweise beschreiben die Wissenschaft-
ler:innen Xiao und Benbasat, dass affektive Mechanismen wie die Geflihlszustande der Freude oder
der Erregung die eigene Selbstkontrolle verringern und zu Handlungen ohne aktive Informationsverar-

beitung fihren kénnen [1], [20].

Jedoch fokussiert sich diese Arbeit auf den Ansatz, dass Dark Patterns oft auf das System 1 wirken und
versuchen, ohne bewusste Wahrnehmung der Nutzer:innen Einfluss auf deren Entscheidungsverhal-
ten zu nehmen [7], [21], [22]. Sie versuchen, den Wechsel zum analytischen Denken in System 2 zu
verhindern, welches einen energie- und zeitintensiven Mechanismus darstellt, der eine bewusste Hin-
terfragung der Situation ermdglicht und somit die Manipulation verhindern kénnte [7], [22]. Falls Sys-
tem 2 aktiviert wird, kann aber die von System 1 erstellte Wahrnehmung als Anker fiir System 2 dienen,

wodurch Dark Patterns ebenfalls sich auf das Entscheidungsverhalten auswirken kénnen.

Um jedoch spéter die einzelnen Dark Patterns zu klassifizieren und so die Gestaltung der Benutzer-
oberflachen der Studien zu begriinden, wird diese Arbeit mit der Taxonomie von Mathur et al. arbeiten
(2019) [1]. Diese eignet sich, da Mathur die Muster nicht nur benennt, sondern ihre Funktionsweise

anhand von finf zentralen Dimensionen erlautert (siehe Tabelle 2).
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Tabelle 2: Dimensionen der Dark-Pattern-Taxonomie

Quelle: Eigene Darstellung in Anlehnung an Mathur et al. [1, S. 5-6]

Dimension Kurzbeschreibung Beispiel / Anwendung

Asymmetric Hierbei wird untersucht, ob das | Das visuelle Hervorheben eines
Design der Benutzeroberflache | Buttons bei gleichzeitigem opti-
die Wahlmaoglichkeiten mit unter- | schem Abschwdchen oder Ver-
schiedlichen Gewichtungen pra- | bergen einer alternativen Op-
sentiert. tion.

Covert Die manipulative Wirkung der Ge- | Die unbemerkte Lenkung des
staltung bleibt fiir die Nutzer:in- | Kaufverhaltens, beispielsweise
nen verborgen. Es wird gepriift, | durch den Einsatz einer unat-
ob die Nutzer:innen dazu verlei- | traktiven Option als Kdder, um
tet werden, Entscheidungen zu | ein anderes Angebot besser aus-
treffen, ohne sich der Konsequen- | sehen zu lassen.
zen bewusst zu sein.

Deceptive Hierbei wird analysiert, ob das In- | Das Anzeigen einer falschlichen

terface-Design falsche oder irre-
fihrende Informationen wieder-
gibt, etwa durch missverstandli-

che Aussagen oder Auslassungen.

zeitlichen Limitierung auf ein
Produkt. Bei der Aktualisierung
der Seite wird diese zurlickge-

setzt.

Hides Information

Diese Dimension beschreibt das
bewusste Verstecken oder das
verzogerte Anzeigen bestimmter
Inhalte auf der Benutzeroberfla-

che.

Beispielsweise verbirgt eine
Webseite Informationen Uber
zusatzliche Kosten bis zum letz-
ten finanziellen Schritt des Ein-

kaufsprozesses.

Restrictive

Hierbei geht es um die Einschran-
kung moglicher Auswahlmoglich-
keiten, damit Nutzer:innen zu ei-
ner spezifischen Aktion verleitet

werden.

Eine Webseite erzwingt bei-
spielsweise die Verknlipfung mit
einem Social-Media-Konto, um
private Informationen der Nut-

zer:innen abzugreifen.
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Auf Basis dieser Dimensionen werden die Dark Patterns anschlieRend systematisch klassifiziert und

den einzelnen Kategorien und Typen zugeordnet (siehe Tabelle 3).

Tabelle 3: Kategorien und Typen von Dark Patterns

Quelle: Eigene Darstellung in Anlehnung an Mathur et al. [1, S. 12]

Kategorie Kurzdefinition Typen

Sneaking Verbergen von Informationen | Sneak into Basket, Hidden
oder Manipulation von Hand- | Costs, Hidden Subscription
lungen zur Vermeidung von
Einwanden.

Urgency Erzeugung kinstlichen Zeit- | Countdown Timer, Limited-
drucks durch Countdowns oder | time Message
Zeitlimits.

Misdirection Lenkung der Nutzerentschei- | Confirmshaming, Visual Inter-
dung durch visuelle Hierarchien | ference, Trick Question, Pres-
oderirrefihrende Formulierun- | sured Selling
gen.

Social Proof Vortauschen sozialer Validie- | Activity Message, Testimonials
rung zur Kauflegitimation

Scarcity Klnstliche Verknappung zur | Low-stock Message, High-de-
Wertsteigerung eines Produkts | mand Message

Obstruction Erschwerung der Ausfiihrung | Hard to Cancel
spezifischer, oft unerwiinschter
Aktionen.

Forced Action Erzwingung von Zusatzhand- | Forced Enrollment
lungen fir den weiteren Pro-
zessverlauf.

Tabelle 3 bietet einen Uberblick tiber alle von Mathur et al. aus Webseiten abgeleiteten Dark-Pattern-

Kategorien [1]. Um innerhalb des Rahmens dieser Bachelorarbeit zu bleiben, wird der Forschungsfokus

im Folgenden gezielt eingegrenzt. Die vorliegende Untersuchung konzentriert sich ausschlieRlich auf

die Kategorie Misdirection. Die tiefgehende Betrachtung anderer Kategorien, wie etwa Scarcity (z. B.
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Low-stock Message) oder Sneaking (z. B. Sneak into Basket), bleibt weiterflihrenden Forschungen vor-

behalten.

Die Kategorie Misdirection wird primar durch die gezielte Manipulation von optischer Wahrnehmung,
Sprache und Emotionen herbeigefiihrt [1]. Die Kategorisierung von Mathur et al. basiert auf Brignulls
urspringlichem Konzept der Fehlleitung, das sich zunachst auf stilistische und visuelle Aspekte kon-

zentriert, hier jedoch um sprachliche und emotionale Faktoren erweitert wurde.

Innerhalb dieser Kategorie identifizieren Forscher:innen vier spezifische Typen von Dark Patterns: Pres-

sured Selling, Confirmshaming, Trick Questions und Visual Interference [1].

Pressured Selling beschreibt das gezielte Lenken von Nutzer:innen hin zu teureren oder dhnlichen Pro-
duktvarianten [1]. Da der Schwerpunkt dieser Arbeit nicht auf kaufbezogenen Preis- und Produktent-

scheidungen liegt, wird dieser aus der Analyse ausgeschlossen .

Im Folgenden werden die drei verbleibenden Typen, die als Grundlage fiir die empirische Untersu-
chung dienen, im Detail betrachtet. Dabei ist zu erldutern, dass Mathur et al. zwar den Begriff Dark
Patterns primar als Gbergeordnete Kategorie definieren und die spezifischen Auspragungen als Typen
bezeichnen, in der vorliegenden Arbeit jedoch auf diese strikte Trennung verzichtet wird. In Anlehnung
an Harry Brignulls breiteren Sprachgebrauch wird der Begriff Dark Pattern als Synonym fiir die konkre-

ten Typen verwendet [1], [2].
Confirmshaming

Das Dark Pattern Confirmshaming bezieht sich darauf, dass Nutzer:innen von bestimmten Handlungen
abgehalten werden, indem die entsprechende Option moralisch abgewertet oder als beschamend dar-
gestellt wird [1]. Durch diese negative Rahmung (Framing Effect) empfinden Nutzer:innen eine be-
stimmte Entscheidung als sozial unerwiinscht, wodurch die Wahrscheinlichkeit erhéht wird, dass sie

gegen ihr eigentliches Vorhaben handeln [1], [23].

In der Taxonomie wird Confirmshaming als asymmetrisch klassifiziert, weil das Design die Nutzer:innen
gezieltin eine Richtung lenkt und eine Option ungleich gewichtet. Im Gegensatz zu vielen anderen Dark
Patterns ist dieses Muster jedoch in der Regel nicht als verdeckt einzustufen, da die manipulative Ab-

sicht meist erkennbar ist.

Auf E-Commerce-Plattformen sind solche Dark Patterns weit verbreitet [2]. Ein bekanntes Beispiel hier-
flr ist die Webseite MyMedic, die im August 2021 ein Interface-Design nutzte, das Nutzer:innen zur

Aktivierung von Push-Benachrichtigungen bewegte (siehe Abbildung 1).

15



MyMedic would like to send you
notifications.

INd everyone you Know can stay

Abbildung 1: MyMedic Benachrichtigungsfenster
Quelle: [2,S. 146]
Nutzer:innen wurden mit einer manipulativen Auswahl konfrontiert: Der Button zum Ablehnen der
Benachrichtigungen wurde mit der emotional aufgeladenen Formulierung ,,no, | don’t want to stay
alive” [eigene Ubersetzung: ,Nein, ich méchte nicht am Leben bleiben“] beschriftet. Diese Technik iibt
gezielten emotionalen Druck aus, um Nutzer:innen zur Bestatigung des , Allow“-Buttons zu drangen.
Brignull kritisiert diese Praxis besonders, weil das Unternehmen medizinische Produkte vertreibt und
somit auch gezielt eine Zielgruppe anspricht, die aufgrund personlicher Erfahrungen moglicherweise

mit traumatischen medizinischen Ereignissen konfrontiert wurde [2].
Trick Questions

Das nachste Dark-Pattern-Trick-Questions zielt darauf ab, die Nutzer:innen mithilfe von verwirrenden
oder unklaren Formulierungen zu manipulieren [1]. Es nutzt den Framing Effect und Default Effect,
indem der Opt-out-Prozess sprachlich so umgekehrt wird, dass Nutzer:innen die Konsequenzihrer Aus-

wahl missverstehen und unbeabsichtigt eine fiir sie nachteilige Entscheidung treffen.

Laut Mathur et al. ist dieses Dark Pattern als verdeckt (Covert) einzustufen, weil Nutzer:innen aufgrund
derirrefihrenden Sprachwahl nicht erkennen, welche Konsequenzen ihre Auswahl tatsachlich hat [1].
Die Asymmetrie dieses Patterns resultiert daraus, dass ein aktiver Widerspruch gegen eine tduschend

formulierte Option als anspruchsvoller wahrgenommen wird als eine simple Zustimmung.

Ein anschauliches Beispiel firr dieses Pattern fanden die Forscher:innen auf der Webseite von New

Balance (siehe Abbildung 2).

* Phone * Email

®

We'd love to send you emails with offers and new products from New Balance Athletics, Inc. but if you do not wish to receive
these updates, please tick this box. View Privacy Policy.

Abbildung 2: New Balance E-Mail-Marketing

Quelle: [1, S. 16]
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Nutzer:innen sind in der Regel daran gewohnt, dass das Setzen eines Hakens eine Zustimmung bedeu-
tet. New Balance kehrte diese Logik um, wodurch die Nutzer:innen aktiv widersprechen mussten, um
keine Werbe-E-Mails zu erhalten. Die Forscher:innen betonen, dass diese Taktik besonders irrefihrend
ist, wenn sie mit einer positiven Formulierung eingeleitet wird: Nutzer:innen lberfliegen diese Infor-
mationen, ignorieren die umgekehrte Handlungslogik und handeln somit gegen ihr eigenes Interesse

[1].
Visual Interference

Visual Interference zielt darauf ab, die Nutzer:innen mithilfe von visueller Darstellung zu einer be-
stimmten Option zu lenken. Mathur et al. ordnen dieses Dark Pattern in ihrer Taxonomie den kogniti-
ven Bias Anchoring und Framing zu [1]. Dabei werden Optionen nicht zwingend inhaltlich verandert,
sondern durch Stilmittel wie Hervorhebung, Abschwachung, Kontrast oder visuelle Hierarchie unter-
schiedlich prasent gemacht [2]. Dadurch entsteht eine asymmetrische Wahrnehmung der Wahimog-
lichkeiten. Beispielsweise mit der Platzierung dieser Option an oberster Position oder dem Versehen
mit einer positiven Signalfarbe, wie griin, da diese nachweislich eine anziehende Wirkung haben [1],

[24].

Ein Beispiel fir diesen Dark Pattern fand sich auf der Webseite von greenfingers.com (siehe Abbildung

3).

Please select Yes below if you are happy to receive email notifications of exclusive member offers from
M8 Group companies. You will always have the option to unsubscribe from any emails you decide you
would rather not receive.

| do want to hear
YES about exclusive
offers & discounts

Don't worry, we will never sell or rent your personal information, it's part of our privacy_policy. Also, you can
update your preferences and unsubscribe from 'My Account' at any time.

Abbildung 3: Greenfingers E-Mail-Marketing
Quelle: [1, S. 16]
Anhand von Abbildung 3 ist zu sehen, dass die Nutzer:innen gefragt werden, ob sie E-Mail-Benachrich-
tigungen erhalten mochten. Dabei stehen ihnen zwei Auswahlmaglichkeiten zur Verfiigung. Die Op-
tion, sich gegen den Erhalt von Werbe-E-Mails zu entscheiden, ist visuell ausgegraut. Dadurch erweckt
die Webseite den Eindruck, die Funktion sei inaktiv oder nicht ausfiihrbar, obwohl ein Klick prinzipiell
moglich ware. Die Nutzer:innen werden durch dieses Design dazu verleitet, die Option als nicht ver-

fligbar wahrzunehmen und somit von einer Abmeldung abzusehen [1].
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Zusammenfassend verdeutlichen diese Beispiele, wie Dark Patterns der Kategorie Misdirection syste-
matisch visuelle, sprachliche und emotionale Gestaltungselemente instrumentalisieren, um die kogni-
tiven Schwachstellen der Nutzer:innen auszunutzen. Genau diese drei definierten Typen bilden das
gestalterische Fundament fiir einen Teil der Szenarien im empirischen Teil dieser Bachelorarbeit. Die-
sen manipulativen Praktiken werden dort ethische Nudging-Strategien als direkte Gegenentwiirfe ge-
genibergestellt, um die jeweilige Wirkung auf das Entscheidungsverhalten der Proband:innen quanti-
tativ untersuchen zu kénnen. Da beide Konzepte auf denselben psychologischen Werkzeugen basie-
ren, sich jedoch in ihrer ethischen Ausrichtung unterscheiden, bedarf es vor der praktischen Anwen-

dung einer abschlieBenden theoretischen Gegenliberstellung.

2.6 Theoretische Gegenliberstellung von Dark Patterns und Nudging

Sowohl Dark Patterns als auch Nudging verfolgen das gemeinsame Ziel, das Entscheidungsverhalten
der Nutzer:innen durch eine Choice Architecture zu lenken. Da die wissenschaftlichen Taxonomien
beider Konzepte jedoch unterschiedliche Schwerpunkte setzen, fasst die folgende Tabelle die zentra-

len Vergleichskriterien auf Basis der vorangegangenen Kapitel zusammen (siehe Tabelle 4).

Tabelle 4: Vergleich zwischen Nudging und Dark Patterns

Quelle: Eigene Darstellung in Anlehnung an Valta et al. [6] und Mathur et al. [1]

Vergleichskriterium Nudging Dark Patterns

zer:innen leicht zu durch-

schauen.

Zielsetzung Fokus auf das Wohl der Nut- Fokus auf Ausnutzung. Prima-
zer:innen und die Unterstit- res Interesse des Choice Archi-
zung ihrer Interessen. tects.

Transparenz Transparent und fir die Nut- Oft verdeckt, irrefiihrend oder

tauschend.

Kognitiver Ansatz

System 1 wird unterstitzt und
lasst die Moglichkeit offen,
dass Nutzer:innen durch Sys-
tem 2 bewusst prifen und au-

tonom entscheiden kénnen.

Setzen bei System 1 an. Zielen
darauf ab, reflektiertes Gegen-
steuern durch System 2 zu er-

schweren.
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Effekt Die Privatsphare und Ziele der | Die Nutzer:innen erleiden fi-
Nutzer:innen werden bewahrt. | nanziellen, zeitlichen oder da-

tenschutzrechtlichen Schaden.

Wie Schlolaut et al. belegen, unterscheiden sich beide Konzepte auf technischer Ebene der Benutzer-

oberflache kaum [25].

Zusammenfassend zeigt sich, dass Dark Patterns und Nudges beide auf psychologischen Wirkmecha-
nismen und einer gestalteten Choice Architecture beruhen. Der fundamentale Unterschied zwischen
den beiden Ansatzen liegt nicht in den verwendeten kognitiven Mechanismen, sondern in der zu-
grunde liegenden Intention. Dark Patterns sind darauf ausgelegt, primar die Interessen des Choice Ar-
chitects auf Kosten der Nutzer:innen durchzusetzen. Nudging zielt jedoch darauf ab, die Autonomie,

die Interessen und das Wohlbefinden der Nutzer:innen zu wahren und zu unterstitzen.

Diese theoretische Abgrenzung bildet die Grundlage fiir den folgenden empirischen Teil, in dem unter-
sucht wird, wie sich diese ethisch entgegengesetzten Gestaltungsansatze messbar auf das Entschei-

dungsverhalten auswirken.

3 Empirische Untersuchung

Die im vorherigen Kapitel durchgefiihrte theoretische Gegentliberstellung hat gezeigt, dass sowohl
Nudging als auch Dark Patterns auf identischen psychologischen Wirkmechanismen der Choice Archi-
tecture basieren. Der entscheidende Unterschied liegt nicht in den Gestaltungsmethoden selbst, son-
dern in der Intention und der ethischen Ausrichtung ihrer Instrumentalisierung [1], [3]. Um zu (ber-
prifen, wie stark sich dieser theoretische Gegensatz in der digitalen Praxis auf das tatsachliche Verhal-
ten von Nutzer:innen auswirkt, wurde im Rahmen dieser Arbeit eine quantitative empirische Untersu-
chung konzipiert und durchgefiihrt. Diese wird aufbauend auf den theoretischen Grundlagen, die be-
reits in Kapitel 1.2 formulierte Forschungsfrage ,,Wie beeinflussen Dark Patterns der Kategorie Misdi-
rection im Kontrast zu Nudging-Strategien das Entscheidungsverhalten in digitalen Interfaces?” beant-

worten.

Hierflir wird das Entscheidungsverhalten der Proband:innen in unterschiedlichen Szenarien analysiert.
Aus dem im Kapitel 2.6 erlduterten gegensatzlichen Wirkungsprinzip lasst sich die Hypothese fir die

experimentelle Untersuchung ableiten:
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H1: Die Konfrontation mit Dark Patterns der Kategorie Misdirection fiihrt bedeutend haufiger zu Ent-
scheidungen im Interesse des Choice Architects als die Konfrontation mit gegensatzlich gestalteten

Nudging-Strategien.

Um diese Hypothese zu untersuchen, widmet sich dieses Kapitel der methodischen und technischen
Umsetzung der Studie. Zunachst werden der grundlegende Aufbau sowie die verwendeten Stimuli der
empirischen Untersuchung vorgestellt. AnschlieRend wird die Speicherung der erhobenen Rohdaten
erldutert. Darauf aufbauend wird die technische Implementierung des Frontends beleuchtet, um den
Entstehungsprozess der Benutzeroberfliche nachvollziehbar zu machen. Zuletzt werden die bereinig-
ten Daten anhand von Diagrammen deskriptiv ausgewertet. Dies dient als Vorbereitung fiir die an-

schlieBende Analyse.

3.1 Untersuchungsdesign und Versuchsaufbau

Zu Beginn dieses Kapitels wird dargestellt, welche wissenschaftlichen Vorarbeiten als Inspirationen fir

das Studiendesign dieser Arbeit dienten und wie der Versuchsaufbau methodisch strukturiert wurde.

Eine wichtige Inspiration fiir diese Arbeit war die Studie ,,‘We’re Not That Gullible!" Revealing Dark
Pattern Mental Models of 11-12-Year-Old Scottish Children® [21]. Darin untersuchten die Forscher:in-
nen das kognitive Verstandnis schottischer Kinder im Alter von 11 bis 12 Jahren im Zusammenhang mit
Dark Patterns. Dazu wurden die Kinder in Workshops mit drei Dark-Pattern-Szenarien und einer echten
Browser-Warnung konfrontiert. Danach sollten sie ihre Gedanken in Zeichnungen festhalten und diese
anschlieend in Interviews erldutern. Die entstandenen Zeichnungen und Transkripte wurden qualita-
tivausgewertet. Als zentrales Ergebnis zeigte sich, dass die Kinder zwar sehr bewusst auf Dark Patterns
reagierten, jedoch zu misstrauisch waren und echte Warnungen als Tauschungsversuch einstuften.
Daraus wurde ein Bedarf an der gezielten Foérderung der Fahigkeit zur Unterscheidung zwischen Dark

Patterns und echten Warnungen abgeleitet.

Die vorliegende empirische Untersuchung greift das Konzept der szenenbasierten Konfrontation auf,
erweitert dieses jedoch um den direkten Vergleich mit Nudging-Strategien und Uberfihrt es in ein
guantitatives Forschungsdesign. Dieser methodische Wechsel ist wichtig, da eine objektive Erfassung
des Entscheidungsverhaltens zur Beantwortung der Forschungsfrage numerische Daten voraussetzt.
Dariiber hinaus erfordern die prazise Erfassung und Auswertung der Reaktionszeiten eine quantitative

Vorgehensweise.

Eine weitere wissenschaftliche Quelle, die zur strukturellen Orientierung des empirischen Experiments

dient, ist die Studie von Hettler et al. ,Understanding the user perception of digital nudging in platform
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interface design” [26]. Sie untersucht in einem quantitativen Online-Experiment die Wahrnehmung
von Nutzer:innen gegeniiber Nudges im E-Commerce-Bereich. Nach der Datenbereinigung wurden 273
Teilnehmer:innen auf vier verschiedene Varianten einer simulierten Shoppingseite verteilt. Dabei wa-
ren drei von ihnen mit Nudges gestaltet und eine ohne jegliche Beeinflussung. Ziel war es, die Auswir-
kungen dieser Nudge-Varianten auf Faktoren wie wahrgenommene Benutzerfreundlichkeit oder Wahl-
freiheitinnerhalb eines gruppenbasierten experimentellen Designs zu vergleichen. Die Forscher:innen
kamen zu dem Ergebnis, dass die getesteten Nudges keinen Einfluss auf die Benutzerfreundlichkeit
hatten. Jedoch stellten sie fest, dass bestimmte Nudge-Interventionen das Vertrauen negativ beein-

flussten, wahrend andere keinen signifikanten Effekt erzielten.

Diese Studie dient als Vorbild, um innerhalb des Aufbaus direkte Vergleiche zwischen verschiedenen

Ul-Strategien zu ermdglichen.
Konkretes Vorgehen

In der vorliegenden empirischen Untersuchung wurden die insgesamt 30 Proband:innen gleichmaRig
auf zwei Untersuchungsgruppen aufgeteilt. Dabei wurde jede Testperson ausschliefSlich einer der bei-
den Gruppen zugewiesen und durchlief folglich nur Szenarien, die entweder vollstandig mit Dark Pat-
terns oder nur mit Nudges gestaltet waren. Um diese strikte Trennung technisch zu gewahrleisten,

wurden beide Studienvarianten vorab separat konfiguriert und an die Teilnehmer:innen verteilt.

Um die Wirkung der jeweiligen Design-Strategien vergleichen zu kénnen, wurden pro Szenario zwei

zentrale MessgrofRen erfasst.

Die erste MessgroRe ist das konkrete Entscheidungsresultat, also die spezifische Auswahl, die Pro-
band:innen auf dem jeweiligen Bildschirm getroffen haben. Anhand dieser Wabhl lieR sich die Effektivi-

tat der Nudges oder Dark Patterns analysieren.

Ebenfalls wurden die Reaktionszeiten ab dem vollstdndigen Laden des jeweiligen Screens bis zum Klick
eines Buttons gemessen. Damit konnten Riickschlisse darauf gefiihrt werden, ob die Entscheidungen

intuitiv getroffen wurden oder ob eine kritische Auseinandersetzung stattfand.

Zu Beginn erhielten die Proband:innen einen Link zur Studie. Sobald sie draufklickten, trafen sie auf
einen Screen, auf dem die Instruktionen zu sehen waren. Der Forschungszweck wurde nicht offenge-

legt, um das natirliche Klickverhalten nicht zu verfalschen.

Im Hauptteil der Studie durchliefen die Proband:innen nacheinander drei aufeinanderfolgende Szena-

rien, in denen sie jeweils eine Entscheidung treffen sollten.
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Die erste Situation betraf die Konfiguration von Cookie-Einstellungen. Im zweiten Szenario stand die
Aktivierung oder Ablehnung von Sicherheitsbenachrichtigungen im Vordergrund. Beim letzten Szena-
rio mussten die Proband:innen das Léschen eines fiktiven Accounts bestétigen oder abbrechen. Da-
nach endete das Experiment und die erhobenen Daten wurden anonymisiert in der Datenbank gespei-

chert.

Die genauen Stimuli, die Benutzeroberflache sowie die zugrunde liegenden psychologischen Prinzipien

der einzelnen Szenarien werden im folgenden Abschnitt detailliert vorgestellt.

3.2  Stimuli

Zu Beginn werden die Bildschirme der Testumgebung vorgestellt, die der reinen Navigation und Infor-

mation dienen. Sie versuchen keinen manipulativen Einfluss auf die empirischen Daten zu nehmen.

Die Studie beginnt mit dem folgenden Startbildschirm (siehe Abbildung 4):

Study

Please go through each screen the way you
normally would.
There are no right or wrong answers.

The study takes approximately 1-2 minutes.
Your data will be stored anonymously and used
solely for research purposes.

(

Abbildung 4: Startbildschirm der Studie
Quelle: Eigene Darstellung

Der erste Bildschirm vermittelt den Proband:innen die wichtigsten organisatorischen Rahmenbedin-
gungen. Durch das Bestatigen des griinen Buttons mit der Beschriftung ,Start” beginnt die eigentliche

Untersuchung und die Proband:innen werden direkt zum ersten Szenario geleitet.

22



Zwischen den jeweiligen Szenarien wurde ein neutraler Zwischenschritt integriert (siehe Abbildung 5):

Second Part Third Part

Abbildung 5: Uberleitungsbildschirme der Studie
Quelle: Eigene Darstellung
Hierbei wurde ein Button mit der Beschriftung ,,Continue” platziert. Dieser diente der Weiterleitung
zum weiterfilhrenden Szenario. Nach Abschluss des letzten Szenarios gelangten die Proband:innen auf

den finalen Bildschirm (siehe Abbildung 6).
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Done.

Thank you for participating!

You may close this page.

Abbildung 6: Abschlussbildschirm der Studie
Quelle: Eigene Darstellung
Dieser informierte (iber das Ende der Studie und gab an, dass die Proband:innen das Browserfenster

schlieRen kénnen.

Direkt nach dem Start der Studie wurden die Proband:innen mit einer der zwei Untersuchungsgruppen

gestalteten Benutzeroberflachen konfrontiert.
Szenario 1

Ziel der Proband:innen in diesem Szenario war es, eine Entscheidung hinsichtlich der Datenerfassung
zu treffen. Das erste Szenario der Studie imitierte die Abfrage von Datenschutzpraferenzen lber ein
sogenanntes Cookie-Banner (siehe Abbildung 7). Ein Cookie ist dabei eine Speicherdatei, die von Web-
seiten im Browser der Nutzer:innen gespeichert wird, um spezifische Daten wie friihere Einkdufe oder

Vorlieben zu erfassen [3].
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...Before you start ...Before you start

For legal reasons For legal reasons

[ Accept all cookies

| Accept essential cookies )

Decline all cookies

Cookie Information
Cookie Information
This website uses cockies to ensure the proper technical fnetioning of the
d applicable, to analyze usage and improve services. This website uses cookdes to ensure the proper techmical fimetioning of the

website and, whare applicable, to analyze usaze and improv

2. They may contain information such session tifier, use: Cockies are small text files that are stored on your device v
preferences, or anonymized usaze data. website. They may contain information such as a sessi
prefarsnces, or anonymized usaze data
Categories of Cookdes
Categories of Cooldes
Eszential cookies
Thess cockies are technically necessary to provide core websi tionality, Eszential cooldes
meluding secunty, session man: it, and accessibility. They are zat Thesa cookies are technically necessary to provide core websits fimetionality,
automatically and cannct be disabled. mcluding secunty, session management, and access
automatically and cannot be disabled.

Optional cookies (e,
Thesz cookies call
d wser behavior and improve p
Thess cockies are only activated with your consent
Storage Duration
Storage Duration

Some coskies are deleted autematically when you close your browser (session )

e Ot s St e Tt i vl sl et Somne cookiss ars delsted antomatically when you closs your browssr (sass
cookies). Others remain stored for 2 defined period unless mamually deleted.
Legal Basis

Legal Basiz

Essential cookiss are processed on the basis of lesitimate interest in accordancs o
ssed on the basis of legitimate interest in accordance
2 regulations. Optional cookies are processed

consent

with applicable data protection ragulations. Optional cockies are processsd
only on the basis of your consent

Managing Your Preferences L
Managing Vour Preferences

Vo may withdraw or modify your consant 3t any tima via the privacy seftings. : :
;- l : o i “ou may withdraw or modify- your consent at any time via the privacy setfings

Abbildung 7: Szenario 1 — Cookie-Einwilligung
Quelle: Eigene Darstellung
Beide Versionen besitzen eine Uberschrift, einen Abschnitt, in dem sich alle Buttons befinden, und eine

Auflistung fiktiver Richtlinien.

In der Dark-Pattern-Variante (links) wurde das Dark Pattern Visual Interference angewendet, um das
Entscheidungsverhalten der Proband:innen zugunsten einer kompletten Datenfreigabe zu manipulie-
ren [1]. Die fur den Choice Architect vorteilhafteste Option (,Accept all cookies”) ist asymmetrisch an
oberster Position platziert, um den Fokus darauf zu lenken. Der Button wurde mit einer positiven Sig-
nalfarbe (Griin) gefarbt, um diesen noch starker hervorzuheben. Die datenschutzfreundlicheren Alter-
nativen sind hingegen mit geringem Kontrast (weiller Hintergrund) gestaltet, wodurch sie optisch in

den Hintergrund treten.

Der Nudging-Entwurf (rechts) dient als ethischer Gegenentwurf. Ziel dieser Gestaltung ist es, die kog-

nitive Belastung zu senken und eine autonome Entscheidung zum Schutze der Privatsphare zu fordern.

Um die manipulative Asymmetrie aufzuheben, wurden alle drei Auswahlmoglichkeiten in Anlehnung

an Simplification visuell gleichwertig gestaltet. Dadurch kdnnen Nutzer:innen eine bewusste
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Entscheidung treffen. Das Interface zwingt sie nicht in eine vorgegebene Richtung, sondern verlangt

eine aktive Entscheidung.

Der Button, der eine datenschutzfreundliche und zugleich funktionale Basisvariante bietet (,Accept
essential (Recommended)“), wurde an die oberste Position gesetzt. Durch den Zusatz ,(Recom-
mended)” wird der Framing Effect genutzt, um die fir die Nutzer:innen beste Option als positiven Ge-

winn und als klare Empfehlung darzustellen, ohne andere Optionen zu verstecken.

Die detaillierte Auflistung der Richtlinien in beiden Varianten dient ausschlielich dazu, ein authenti-
sches Cookie-Banner zu simulieren und somit einen realistischen Nutzungskontext fiir die Proband:in-
nen zu schaffen. Nach Abschluss der Cookie-Abfrage wurden die Proband:innen zum zweiten Szenario

weitergeleitet.
Szenario 2

Das zweite Szenario befasst sich mit einer fiktiven Entscheidung beziiglich der Aktivierung von Sicher-
heitsbenachrichtigungen. Die Proband:innen standen vor der Wahl, diese Benachrichtigungen fir ih-

ren fiktiven Account entweder zuzulassen oder abzulehnen (siehe Abbildung 8).

Security Security

Enable Notifications to stay informed Enable Notifications to stay informed
about security issues and suspicious about security issues and suspicious
activity activity

B (=)

about my account notifications

No, | don't care L Enable security j
security

Abbildung 8: Szenario 2 — System-Benachrichtigungen

Quelle: Eigene Darstellung
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Im Gegensatz zum ersten Szenario weisen beide Versionen keine gezielte gestalterische Manipulation
mehr auf. Somit ist das optische Gewicht beider Buttons identisch. Die Lenkung des Entscheidungsver-
haltens erfolgt stattdessen primaér tGber die Beschriftung sowie die Positionierung. In beiden Varianten
wird jeweils die préaferierte Option (im Dark Pattern zugunsten des Choice Architects und im Nudge
zugunsten der Nutzer:innen) an der obersten Position platziert. Um inhaltliche Wiederholungen zu
vermeiden, gilt diese strukturelle Logik der Positionierung gleichermaRen auf das darauffolgende dritte

Szenario.

In der linken Version wurde das Interface anhand des Dark Patterns Confirmshaming gestaltet. Die
Manipulation erfolgt Gber die emotionale und sprachliche Ebene. Die Beschriftung der ablehnenden
Option (,,No, | don’t care about my account security”) stellt die Entscheidung gegen die Aktivierung der
Benachrichtigungen moralisch abwertend dar. Durch dieses Framing wird die Option als sozial und si-
cherheitstechnisch unerwiinscht inszeniert. Ziel dieser Manipulation ist es, unmittelbar ein Schuldge-

fihl zu erzeugen.

Demzufolge werden die Proband:innen zur Auswahl der oberen Option (,Yes, keep my Account safe)
gedrangt, da diese als die einzig moralische Wahl prasentiert wird. Dieses bewusste sprachliche Un-
gleichgewicht in der Choice Architecture nutzt affektive Schwachstellen gezielt aus und untergrabt die

autonome Entscheidungsfindung.

Die gegensatzliche Nudging-Variante dieses Szenarios beinhaltet die gleiche grundlegende Fragestel-
lung, ob die Benachrichtigungen aktiviert werden sollen. Sie fungiert jedoch als ethischer Gegenent-
wurf zum manipulativen Confirmshaming. Ziel ist es, die emotionale Manipulation durch Framing auf-

zuheben und eine rationale Entscheidungsfindung zu erméglichen.

Die Beschriftung beider Optionen (,,Continue without notifications” und , Enable security notifica-
tions“) wurden auf eine sachliche Ebene ausgeglichen. Die neutralen Texte kommunizieren transpa-
rent die genauen Folgen der jeweiligen Auswahl. Dadurch erhalten Nutzer:innen die Moglichkeit, un-
beeinflusst abzuwadgen und eine autonome Entscheidung im Einklang mit ihren eigenen Praferenzen

zu treffen.
Szenario 3

Das dritte und letzte Szenario befasste sich mit der fiktiven L6schung eines Accounts. Im Gegensatz zu

den vorherigen Szenarien durchliefen die Proband:innen hierbei einen zweistufigen Prozess.

Der erste Bildschirm diente als einheitliche Ausgangslage fiir beide Untersuchungsgruppen. Er zeigte
fiktive Account-Details und forderte die Proband:innen dazu auf, die Loschung durch einen Klick auf

den Button ,Delete Account” einzuleiten (siehe Abbildung 9).
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Account

9 Username: subject123
Account Details:
DE 1234 3232 xxxXX XXXX XX

Country, City
Germany, Hamburg

e

Abbildung 9: Szenario 3 — Benutzerkonto-Léschung (Erste Seite)
Quelle: Eigene Darstellung
Die vorgeschaltete Einleitungsseite erfiillt einen methodischen Zweck, vorab eine klare Handlungsin-
tention zu etablieren. Nachdem der initiale Button (,,Delete Account”) betatigt wurde, gelangten die
Proband:innen auf die gruppenspezifische Bestatigungsseite. Dort sollte die eigentliche Loschung des

Accounts durchgefiihrt werden (siehe Abbildung 10).
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Account Account
9 Username: subject123 9 Username: subject123

Are you sure you want to What would you like to do?
cancel your Account?

e
(=)

(o e )

oo

Abbildung 10: Szenario 3 — Benutzerkonto-Loschung (Zweite Seite)
Quelle: Eigene Darstellung

Auf der linken Seite (Dark-Patterns-Gruppe) wurde das Pattern Trick Question verwendet, um die fi-
nale L6schung des Accounts zu verhindern. Durch das gezielte Framing der Leitfrage ,,Are you sure you

III

want to cancel yout Account?“ wird in Kombination mit den Antwortmaglichkeiten ,Cancel” und ,,Con-

tinue” eine bewusste kognitive Verzerrung erzeugt.

Nutzer:innen, die den Textbereich nur kurz betrachten, verkniipfen das Wort ,,cancel” aus der Frage-

|ll

stellung intuitiv mit der Schaltflache ,,Cancel”. Dadurch sollen sie falschlicherweise schlussfolgern, dass

ein Klick auf diesen Button die gewlinschte Intention der Léschung des Accounts erfiillt.

Ill

Tatsachlich bewirkt der ,,Cancel“-Button jedoch den Abbruch des Loschvorgangs. Der Account bleibt
somit bestehen, womit das primare Ziel des Choice Architects erreicht ist. Um diesem entgegenzuwir-

ken, missten die Proband:innen die sprachliche Falle entschlisseln.

Die Option mit der Beschriftung , Continue” bedeutet in diesem Kontext hingegen, den Léschprozess
fortzuflihren. Nur wenn die Nutzer:innen diese Option wahlen, setzt sich ihr urspriingliches Interesse

durch und die Manipulation der Choice Architecture schlagt fehl.
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Die rechte Seite zeigt den gegensatzlichen Nudging-Entwurf. Hier wird das manipulative Trick-Ques-
tion-Pattern durch die Form des positiven Framings aufgehoben. Die verwirrende Leitfrage wurde

durch eine neutrale Handlungsaufforderung (,, What would you like to do?“) ersetzt.

Ebenso lassen die Antwortmoglichkeiten ,,Delete Account” und , Keep Account” keinen Interpretati-
onsspielraum flr die Nutzer:innen zu. Sie erkennen sofort, welche Folgen ihre jeweilige Interaktion
nach sich zieht. Diese sprachliche Klarheit reduziert die kognitive Belastung, sodass System 1 die Ent-

scheidung verarbeiten kann.

Nachdem die Proband:innen in diesem letzten Szenario ihre finale Auswahl getroffen hatten, wurde
die Studie systemseitig beendet, registriert und der Datensatz fiir die spatere Evaluierung gespeichert.
Die genaue technische Umsetzung sowie die Architektur der eigens entwickelten Testumgebung wer-

den im folgenden Abschnitt detailliert erldutert.

3.3 Technische Umsetzung

Dieser Abschnitt befasst sich mit der technischen Umsetzung der Studienanwendung. Dabei werden
die zugrunde liegenden Technologien, das relationale Datenbankmodell und die Ablauflogik des Front-

ends erlautert.

3.3.1 Eingesetzte Technologien

Die Studienanwendung musste mehrere Szenarien mit jeweils unterschiedlichen Entscheidungssitua-
tionen umsetzen, die Reaktionszeit der Proband:innen messen und im Browser bereitgestellt werden.
Das Frontend wurde daher mithilfe der Programmbibliothek React entwickelt [27]. React bietet eine
komponentenbasierte Architektur, die es ermdglicht, jedes Szenario als eigenstiandige und wiederver-
wendbare Komponente zu implementieren. Zudem sind die zugrunde liegende Sprache JavaScript und
die Syntax-Erweiterung JSX gut dokumentiert, was die Einarbeitung im Rahmen dieser Arbeit erleich-
terte. Begleitend zur Entwicklung kam das Framework Vitest zum Einsatz, um die einzelnen Implemen-

tierungen zu Uberprifen [28].

Wahrend das Frontend fir die Darstellung und Interaktion zustdndig ist, erfolgt die Speicherung der
erhobenen Daten in einer relationalen Datenbank. Hierfiir wurde der externe Dienstleister Supabase
genutzt, welcher die komplette Server-Infrastruktur bereitstellt und wartet. Die Plattform baut dabei

auf dem objektrelationalen Datenbanksystem PostgreSQL auf [29].

Supabase erweitert die Datenbank um zusatzliche Dienste wie automatisch generierte APIs und stellt
eine vollstandige Backend-Infrastruktur bereit. Ein wesentlicher Bestandteil ist dabei der integrierte

Authentifizierungsdienst, der in dieser Studie fir die anonyme Session-Verwaltung eingesetzt wurde.
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Die empirische Studie ist webbasiert und kann Gber eine URL im Browser durchgefiihrt werden. Sie
wurde dafiir auf der Hosting-Plattform Vercel bereitgestellt [30]. Diese verbindet sich mit einem Git-
Repository, in dem sich das gesamte Projekt befindet. Daraus baut Vercel die React-App und stellt eine
URL bereit. Auf diese Weise konnte die Studie tUber verschiedene Kommunikationskanale an die Pro-
band:innen verteilt werden. Die Zuordnung zur Untersuchungsgruppe ist hier ebenfalls als Konstante
hinterlegt und wurde wahrend der Datenerhebung sequenziell Gber zwei separate Deployments um-

gestellt.

Im Folgenden wird die konkrete Umsetzung der Datenstruktur vorgestellt, die fiir die Auswertung der

Studie zentral ist.

3.3.2 Datenbankmodellierung

Flr die Datenspeicherung dieser empirischen Untersuchung wurde in Supabase ein eigenes Daten-
bankschema entworfen. Zunachst erfolgte die strukturelle Konzeption Gber ein Entity-Relationship-
Modell, das anschlieBend in ein relationales Datenmodell Gberfihrt und in PostgreSQL implementiert

wurde.

Das Entity-Relationship-Modell wird in der Chen-Notation veranschaulicht (siehe Abbildung 11).

design_strategy_name
design strategy id

use Design_Strategy

Screen

response reaction time ms

response_selected choice
response_submitted_at

screen_name

Legende

Durchgezogener Rahmen: interner Entitatstyp
Gestrichelter Rahmen: externer Entitatstyp

Abbildung 11: Entity-Relationship-Modell der Datenbank

Quelle: Eigene Darstellung
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Dieses Modell umfasst vier interne Entitatstypen (,,Run®, ,Design_Strategy”, , Response”, ,Screen”)
sowie einen externen Entitatstypen (,auth.users”), der nativ vom Supabase-Authentifizierungsdienst
(Supabase Auth) bereitgestellt wird [29]. Die unterstrichenen Attribute stellen die jeweiligen Primar-

schlissel dar.

Im Zentrum des Modells steht der Entitatstyp ,,Run, der fiir den internen Prozess der Studie die Werte
Startzeitpunkt (,,run_start_at“), Endzeitpunkt (,,run_end_at“) sowie den aktuellen Status des Studien-

durchlaufs (,,run_status”) dokumentiert.

Jeder Studiendurchlauf ist Gber einen 1:1c-Beziehungstyp mit dem externen Entitatstyp von Supabase
verknlipft. Diese Kardinalitat stellt sicher, dass jeder Studiendurchlauf intern eindeutig genau einer
anonymen Browser-Sitzung zugeordnet wird. Daher ist von dem externen Entitatstyp nur das fachlich
relevante Attribut zur Identifikation (,,id“) abgebildet. Weitere Attribute, die Supabase intern fir die
Authentifizierung und Sitzungsverwaltung nutzt, sind nicht Teil der Anwendungsdaten dieser Studie

und bleiben auBerhalb des Modellfokus.

Die Abhédngigkeit der generierten Antworten vom jeweiligen Studiendurchlauf wird im Modell durch
den 1:nc-Beziehungstyp zwischen ,,Run” und ,Response” reprasentiert. Wahrend des Durchgangs ei-
ner Studie werden mehrere Antworten gesammelt. Die wichtigsten Attribute einer Antwort sind dabei
die exakte Dauer der Entscheidungsfindung in Millisekunden (,,response_reaction_time_ms“) sowie
die getroffene Auswahl der Proband:innen (,response_selected_choice”). Diese beiden Attribute bil-

den die empirische Datengrundlage der Studienauswertung.

Um die Antworten und Studiendurchldufe in einen auswertbaren Kontext zu setzen, werden zwei wei-

tere Entitatstypen eingefihrt: ,Design_Strategy” und ,Screen”.

Der Entitatstyp , Design_Strategy” definiert die zugewiesene Untersuchungsgruppe und legt Giber den
Beziehungstyp mit der Kardinalitat 1:nc fest, dass eine Gestaltungsstrategie in mehreren Studienlaufen
verwendet werden kann. Wahrenddessen reprasentiert der Entitdtstyp ,,Screen” die einzelnen Bild-
schirme beziehungsweise Szenarien der Studie, wobei jede Antwort Uber einen 1:nc-Beziehungstyp

genau mit einem Screen verbunden ist.

Dass diese Referenzdaten in separaten Entitatstypen ausgelagert wurden, dient der Erweiterbarkeit
der Datenbank. Die Studie kdnnte um neue Untersuchungsgruppen oder weitere Szenarien erganzt
werden, ohne die Kernstruktur anzupassen. Die initial bendtigten Daten werden bereits bei der Erstel-
lung der Datenbank eingespielt, sodass die entsprechenden Beziehungen von Beginn an referenziert

werden kénnen.

Nach dem Abschluss der Entwurfsphase wurde das Entity-Relationship-Modell in ein relationales Da-
tenmodell Gberfuhrt und datenbankspezifisch optimiert (siehe Abbildung 12).
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Tabellen Name Attribut 1 Attribut 2 Attribut 3 Attribut 4 Attribut 5 Attribut 6

[rom———————— e 1
1auth.users 1id
PK AK
num K
design_strategy design strategy id design_strategy_name
PK AK
num K
screen screen id screen_name
PK FK1 FK2
AK
num time time K num num
run run id run_start_at run_end_at run_status user_id design_strategy_id
PK FK1 FK2
AK AK
num num time ZK num num
response response id response_reaction_time_ms response_submitted_at response_selected_choice run_id screen_id

Abbildung 12: Relationship-Modell der Datenbank
Quelle: Eigene Darstellung
Abbildung 12 zeigt das Ergebnis dieser Uberfiihrung. Hier sind alle finalen Tabellenschemata mit ihren
jeweiligen primaren und fremden Schliisseln sowie den implementierten Constraints abgebildet. Ana-
log zum Entity-Relationship-Modell ist die externe Tabelle ,,auth.users“ durch einen gestrichelten Rah-

men optisch abgegrenzt.

Uber den jeweiligen Attributen ist die Schliisselart ,,PK“ fiir Primary Key, ,,AK” fiir Alternative Keys und
,FK“ fir Foreign Keys vermerkt. Darunter sind die jeweiligen Datentypen fiir die numerischen Werte

,hum®), Zeichenketten (,,ZK“) und Zeitwerte (,,time“) angegeben.

Aus dem 1:1c-Beziehungstyp zwischen ,, Run” und ,,auth.users” wurde der Fremdschliissel ,user_id“ in
die Tabelle ,,run” Gbernommen. Dadurch bleibt die extern von Supabase Auth verwaltete Tabelle
,auth.users” unangetastet, was eine klare Trennung zwischen den Studiendaten und externen Diens-

ten gewahrleistet.

Analog wurden die 1:nc-Beziehungstypen durch entsprechende Fremdschlissel aufgeldst. In die Ta-
belle ,run” wurde der Fremdschlissel ,,design_strategy id“ eingefiigt, um den Durchlauf einer spezifi-
schen Untersuchungsgruppe zuzuordnen. Die Tabelle ,response” erhielt hingegen die Fremdschlissel
,run_id“ und ,screen_id“. Durch diese Verknupfung lasst sich jede getatigte Antwort eindeutig dem

jeweiligen Bildschirm sowie dem libergeordneten Studiendurchlauf zuordnen.

Das relationale Modell bildet die Grundlage der implementierten Datenbank (siehe Anhang A, Code-

block 1). Zusatzlich kamen weitere Verbesserungen hinzu, die im Folgenden beschrieben werden.

Implementierte Constraints verhindern, dass fehlerhafte Datensatze gespeichert werden kénnen. Der
Unique Constraint ,uk_response_run_screen_id“ in der Tabelle ,,response”stellt sicher, dass innerhalb
eines Studiendurchlaufs nur eine Antwort pro Bildschirm gespeichert werden kann. Ergdnzend sorgen
die Unique Constraints ,,uk_design_strategy _name” und ,uk_screen_name"” dafiir, dass sich Bezeich-

nungen fiir Untersuchungsgruppen oder Szenarien nie iiberschneiden kénnen. Uber den Unique
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Constraint ,uk_run_user_id“ auf der Tabelle ,,run” wird zudem datenbankseitig sichergestellt, dass pro
anonymen Nutzer:in maximal ein Studiendurchlauf existieren kann. Damit werden Trainingseffekte

durch wiederholte Teilnahmen ausgeschlossen.

Dariiber hinaus wurden zwei Check Constraints definiert. In der Tabelle ,run” beschrankt der Cons-
traint ,,ck_run_status” die zuldssigen Zustande der Studienldufe auf gestartet (,,started”) oder beendet
(,finished”). Zusatzlich sorgt der Constraint ,,ck_response_reaction_time_ms“ dafiir, dass die erfassten
Reaktionszeiten grofSer oder gleich null sein missen, da negative Reaktionszeiten technisch nicht mog-

lich sind und die spatere Auswertung verfdlschen wiirden.

Um sicherzustellen, dass Datensatze geschiitzt sind und fehlerfrei erfasst werden, bedarf es strikter
Zugriffskontrollen. Zur Absicherung der eigentlichen Schreib- und Leseoperationen kommt daher die
in PostgreSQL native Row-Level Security (RLS) zum Einsatz [29]. Diese ermdoglicht es, Berechtigungen

direkt auf Datenbankebene zu definieren, und wurde auf allen vier internen Tabellen aktiviert .

Fir die Tabellen ,run“ und ,response” regeln spezifische RLS-Policies den Datenzugriff. Diese Richtli-
nien adressieren ausschliefllich Anfragen authentifizierter Nutzer:innen und nutzen die PostgreSQL-
Funktion ,,auth.uid()”, die die eindeutige Kennung aus einem JSON Web Token (JWT) der aktuellen
Datenbankverbindung extrahiert. So ist auf Datenbankebene immer bekannt, welche Proband:in die

Operation ausfiihrt.

Darauf aufbauend stellen vier Policies sicher, dass eine Proband:in nur auf den eigenen Studiendurch-
lauf in der Tabelle ,,run” und auf die zugehdrigen Antworten in der Tabelle ,,response” zugreifen kann.
Diese decken die drei Phasen einer Teilnahme ab: zunachst das Anlegen eines Durchlaufs, gefolgt vom
fortlaufenden Speichern der Antworten sowie dem Auslesen des eigenen Status wahrend der Studie
und dem abschlieBenden Aktualisieren des Status auf ,finished” am Ende. Fir die Tabellen ,de-
sign_strategy” und ,,screen” wurden hingegen keine expliziten Zugriffsrichtlinien definiert. Bei aktivier-
tem RLS ohne Policies, werden samtliche Schreib- und Lesezugriffe von Anwendungsrollen automa-

tisch ausgeschlossen.

Durch dieses Sicherheitskonzept wird auf Datenbankebene verhindert, dass Antworten in fremde Stu-

diendurchldufe geschrieben oder fremde Datensatze gelesen werden kénnen.

Damit ist die Backend-Architektur hinsichtlich der Datenintegritdat und Sicherheit vollstandig konzi-
piert. Im folgenden Abschnitt wird beschrieben, wie das Frontend an dieses Backend angebunden ist

und welche Ablaufe darin realisiert werden.
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3.3.3 Frontend und Ablauflogik

Das mit React erstellte Frontend gliedert sich in die Bereiche Routing, Hauptseiten und Szenario-Kom-
ponenten. Der zentrale Router (,App.jsx“) definiert die drei Hauptrouten der Studie: Start-Seite

(,,Start.jsx“), Szenario-Seite (,,Scenario.jsx“) und End-Seite (,,End.jsx“).

Die Start-Seiten-Komponente bildet den Einstieg in die Studie. Beim Klick auf den Start-Button legt sie
einen neuen Studiendurchlauf in der Datenbank an und navigiert anschliefend zur ersten Szenario-
Seite. Die nachste Szenario-Komponente (,,Scenario.jsx“) ist als Wrapper-Komponente konzipiert und
rendert anhand der URL-Parameter Szenario-Index (,,sid“) und Schritt-Index (,,stepid“) sowie der aktu-
ellen Design-Strategie die jeweils passende Szenario-Komponente. Die letzte End-Seiten-Komponente
ist statisch und signalisiert der Proband:in, dass die Studie abgeschlossen ist und das Fenster geschlos-

sen werden kann.

Um das Zusammenspiel dieser Komponenten mit anderen Schnittstellen zu veranschaulichen, wird im
Folgenden der technische Ablauf der Studie anhand von Sequenzdiagrammen erlautert. Ein Studien-
durchlauf lasst sich dabei in drei aufeinanderfolgende Phasen gliedern: den Start der Studie, den Sze-

nario-Durchlauf und den Abschluss. Die erste Phase wird nachfolgend dargestellt (siehe Abbildung 13).
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Abbildung 13: Sequenzdiagramm — Start der Studie

Quelle: Eigene Darstellung
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Nachdem die Proband:in den Start-Button gedriickt hat, fordert das Frontend bei Supabase Auth eine
anonyme Session an. Falls eine giiltige Sitzung fiir den aktuellen Browser bereits existiert, wird diese
direkt zurtickgegeben. Andernfalls wird durch Supabase Auth eine anonyme Nutzer:in mit einer neuen
Session erzeugt. Diese Priifung stellt sicher, dass ein erneutes Aufrufen der Seite wahrend der Studie

nicht zu einer neuen Identitat fihrt.

In beiden Fallen erhalt der Client am Ende eine giiltige Session. Aus dieser wird die ,,user_id“ entnom-
men, um anschliefend zusammen mit dem initialen Status ,started”“ und der ID der zuvor zugewiese-
nen Untersuchungsgruppe einen neuen Studiendurchlauf in der Datenbank anzulegen. Die Datenbank
gibt die generierte ,run_id“ als Antwort zuriick. Der Client speichert sie zusammen mit der Untersu-
chungsgruppe im lokalen Speicher des Browsers, um wiederholte Datenbankabfragen bei jedem Kom-

ponentenwechsel zu vermeiden.

Zuletzt wird zum ersten Szenario der Gruppe navigiert. Der Router in ,,Scenario.jsx“ rendert daraufhin
die passende Komponente der jeweiligen Gruppe und zeigt den entsprechenden Bildschirm an. Auf
diesem trifft die Proband:in dann ihre fiir die Studie relevante Entscheidung. Das Abschicken der Ent-
scheidung und der weitere Ubergang zum néchsten Screen werden durch ein weiteres Sequenzdia-

gramm dargestellt (siehe Abbildung 14).

Abbildung 14: Sequenzdiagramm — Abschicken einer Antwort und Ubergang
Quelle: Eigene Darstellung
Abbildung 14 zeigt die Kommunikation zwischen der Proband:in, dem Client und der Supabase-Daten-

bank wihrend der Entscheidungssituation und des Ubergangs zum nichsten Szenario. Sobald ein
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Szenario-Screen gerendert wird, erfasst die Anwendung den Startzeitpunkt und wartet auf eine Ein-
gabe der Proband:in. Mit dem Klick auf eine der angezeigten Optionen wird die vergangene Zeit in
Millisekunden berechnet. Diese Reaktionszeit wird anschlieRend gemeinsam mit der getroffenen Aus-
wahl, der ,run_id“, der ,screen_id“ sowie einem aktuellen Zeitstempel als INSERT an die Datenbank

gesendet.

Erst nach der Bestatigung des erfolgreichen Schreibvorgangs durch die Datenbank navigiert der Client
zum nachfolgenden Transition-Screen, der der Proband:in anschlieRend angezeigt wird. Mit einem

Klick auf ,,Continue” gelangt sie zum ersten Screen des nachsten Szenarios.

Dieser Ablauf wiederholt sich, bis der letzte Szenario-Screen erreicht ist und die Anwendung auf die
finale Antwort wartet. Die finale Entscheidung leitet dann den Abschluss der Studie ein (siehe Abbil-

dung 15).

Client (React SPA) Supabase DB

tzer:in

— Letzter Szenario- —— '
Screen wird angezeigt :
Finale Entscheidung Antwortdaten speichern

(run_id, screen_id, response_selected_choice,
response_reaction_time_ms, response_submitted at)
»

approved

e U
Zum Abschluss-Screen E

Abschluss-Screen wird navigieren '

Y

angezeigt

Studiendurchlauf abschlieRen
(run_status, run_end_at) L

approved |:|
T .

Abbildung 15: Sequenzdiagramm — Abschluss der Studie
Quelle: Eigene Darstellung
Wie in den vorherigen Szenarien wird auch hier zunachst die Antwort der Proband:in in der Datenbank
gespeichert. Da es sich jedoch um die finale Entscheidung handelt, navigiert der Client nach der Besta-
tigung zum Abschluss-Screen. Erst nach erfolgter Navigation wird der Studiendurchlauf in der Daten-
bank per UPDATE auf den Status ,finished” gesetzt und der Endzeitpunkt ,run_end_at"” gespeichert.
Mit diesem Update gilt der Studiendurchlauf systemseitig als abgeschlossen. Auf diese Weise wird si-
chergestellt, dass die Proband:in eine visuelle Riickmeldung tiber den Abschluss der Studie erhalt, wah-

rend der entsprechende Datenbankvorgang noch im Hintergrund lauft.
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Fur diese Bachelorarbeit ist das Absenden einer Antwort von zentraler Bedeutung und bedarf einer
genaueren Betrachtung. Dieser Vorgang ist in einem Custom Hook gekapselt, der eine wiederverwend-
bare Funktion darstellt, die Logik biindelt und sie mehreren Komponenten zur Verfiigung stellt [27].

Im Folgenden wird dieser Vorgang in einem Flussdiagramm dargestellt (siehe Abbildung 16).

Komponente

initialisieren

V

Startzeit speichern

Y,

Aut Interaktion warten

V

Verarbeitung
bereits aktiv?

Ladezustand
aktivieren
\Y
Aktuelle run_id
abrufen

Ladezustand
deaktivieren

Reaktionszeit barechnen
V
Antwort an Backend
senden

v
Anfrage
erfolgreich?

Abbildung 16: Flussdiagramm — Ablauf der Antwortspeicherung

Ladezustand
daaktivieren

Nachste Seite
anzeigen

Quelle: Eigene Darstellung
Beim Mount einer Szenario-Komponente wird der Startzeitpunkt erfasst und gespeichert (siehe An-
hang B, Codeblock 1). Dies wird einmalig beim ersten Rendern ausgefiihrt und verwendet die Funktion

,performance.now()“, die einen Zeitstempel in Millisekunden zuriickgibt.

Sobald die Proband:in eine Option auswahlt, durchlauft der Hook mehrere Priifungen und Operatio-
nen. Zunachst wird gepriift, ob bereits eine Verarbeitung der Antwort aktiv ist. Falls ja, wird der Klick
verworfen. Ist dies nicht der Fall, wird unmittelbar der Ladezustand aktiviert. Dadurch wird die Benut-
zeroberflache gesperrt, sodass das erneute Driicken eines Buttons verhindert wird und keine Antwort

doppelt gesendet werden kann.

AnschlieRend wird die aktuelle ,run_id“ aus dem lokalen Speicher abgerufen. Falls keine giiltige vor-

liegt, wird der Ladevorgang zuriickgesetzt und der Speichervorgang abgebrochen.
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Die Reaktionszeit wird als Differenz zwischen dem aktuellen Zeitpunkt und dem zuvor gespeicherten
Startzeitpunkt berechnet. Diese wird gemeinsam mit der ,,run_id“, ,,screen_id“ und der gewahlten Op-
tion an die Datenbank gesendet. Falls das Senden erfolgreich war und eine Bestatigung zuriickgekom-
men ist, navigiert die Anwendung zur nachsten Seite. Falls nicht, wird der Ladezustand zurilickgesetzt

und die Navigation unterdrickt.

Die beschriebene Anwendung bildet das zentrale Instrument fiir die Datenerhebung dieser Untersu-
chung. Der Erhebungszeitraum wurde planmaRig abgeschlossen, sobald die ZielgrofRe von 15 vollstan-
digen Datensatzen pro Untersuchungsgruppe erreicht war. Im folgenden Kapitel werden diese Ergeb-
nisse systematisch dargestellt, um darauf aufbauend eine fundierte Evaluation der Effektivitdt von

Dark Patterns und Nudging zu ermdglichen.

3.4 Darstellung der Ergebnisse

Die Ergebnisse der empirischen Untersuchung werden im folgenden Abschnitt dargestellt. Zunachst
werden die Nutzerentscheidungen in den drei Szenarien anhand von Saulendiagrammen visualisiert
und im Anschluss die durchschnittlichen Reaktionszeiten pro Szenario mittels eines Balkendiagramms

gegenibergestellt.

Im ersten Szenario mussten die Proband:innen entscheiden, ob sie alle Cookies akzeptieren, nur die
Essentiellen zulassen oder alle ablehnen wollen. Die Verteilung der getroffenen Entscheidungen wird

dabei grafisch veranschaulicht (siehe Abbildung 17).

Abbildung 17: Sdulendiagramm — Szenario 1

Quelle: Eigene Darstellung
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In der Untersuchungsgruppe mit Dark Patterns entschieden sich neun Proband:innen (60%) dafir, alle
Cookies zu akzeptieren. Flinf Proband:innen (33%) wahlten nur die essenziellen Cookies aus und eine

Person (7%) entschied sich dafiir alle abzulehnen.

In der Untersuchungsgruppe, welche mit Nudges konfrontiert wurde, zeigte sich ein anderes Bild. 11
Proband:innen (73%) entschieden sich fiir die Auswahl der essenziellen Cookies, drei (20%) lehnten

alle Cookies ab, wahrend nur eine Person (7%) alle Cookies akzeptierte.

Insgesamt entschieden sich somit 33% aller Proband:innen dafir, alle Cookies zu akzeptieren, 53%

lediglich die essenziellen Cookies zu akzeptieren und 13% alle abzulehnen.

Im zweiten Szenario fiel der Unterschied zwischen beiden Untersuchungsgruppen noch deutlicher aus.

Die daraus resultierenden Entscheidungen sind ebenfalls grafisch aufbereitet (siehe Abbildung 18).

Abbildung 18: Sdulendiagramm — Szenario 2
Quelle: Eigene Darstellung
In der Dark-Pattern-Gruppe mit dem Pattern Confirmshaming, entschieden sich 13 Proband:innen

(87%) dafiir, die Benachrichtigungen zu aktivieren, wahrend nur zwei (13%) sie deaktivierten.

In der Nudging-Gruppe verhielten sich die Proband:innen umgekehrt. 12 Personen (80%) deaktivierten

die Benachrichtigungen, wahrend drei Personen (20%) sie aktiviert lieBen.

Insgesamt entschieden sich 53% aller Proband:innen fiir eine Aktivierung der Benachrichtigungen und

47% fir eine Deaktivierung.

Im dritten Szenario, in dem das Trick-Question-Dark-Pattern der Nudging-Variante gegeniibergestellt

wurde, fielen die Ergebnisse beider Gruppen fast identisch aus (siehe Abbildung 19).
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Abbildung 19: Sdulendiagramm — Szenario 3
Quelle: Eigene Darstellung

Aus der Dark-Pattern-Gruppe ist zu sehen, dass sich sechs Proband:innen (40%) gegen die endgiiltige
Loschung des Kontos und neun (60%) dafiir entschieden haben. In der anderen Gruppe haben sich

zehn (67%) dafiir und flinf (33%) dagegen entschieden.
Insgesamt entschieden sich 37% der Proband:innen gegen die Loschung und 63% dafiir.

AbschlieBend werden die durchschnittlichen Reaktionszeiten pro Szenario gegeniibergestellt (siehe

Abbildung 20).

Abbildung 20: Balkendiagramm — Reaktionszeiten
Quelle: Eigene Darstellung
Die Reaktionszeiten unterscheiden sich zwischen den beiden Untersuchungsgruppen kaum. Die
langste durchschnittliche Reaktionszeit wurde in Szenario 2 gemessen, mit 11,28 Sekunden in der Dark-

Pattern-Gruppe und 10,02 Sekunden in der Nudging-Gruppe. In Szenario 1 lagen die Werte bei 9,96
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Sekunden und 9,46 Sekunden. Die kiirzesten Reaktionszeiten zeigten sich in Szenario 3 mit 4,87 Sekun-

den und 3,53 Sekunden.

Zusammenfassend lasst sich festhalten, dass die Szenarien 1 und 2 sowohl die langsten Reaktionszei-
ten als auch die deutlichsten Unterschiede in den Entscheidungen aufweisen. Wahrenddessen zeigt
Szenario 3 die kiirzesten Reaktionszeiten und kleinsten Unterschiede zwischen den Gruppen. Das da-
rauffolgende Kapitel widmet sich der Interpretation dieser Ergebnisse und schlieRt die vorliegende Ar-

beit mit einem Fazit sowie einem Ausblick ab.

4 Schlussbetrachtung

In diesem letzten Kapitel werden nach der Interpretation der Ergebnisse die Limitationen der Arbeit
vorgestellt. Danach wird ein abschlieRendes Fazit zur Arbeit abgegeben. Zuletzt werden die For-

schungsperspektiven dieser Bachelorarbeit thematisiert.

4.1 Interpretation der Ergebnisse

Der Fokus der folgenden Interpretation liegt auf den unterschiedlichen Effekten der beiden untersuch-
ten Konzepte in den jeweiligen Szenarien und darauf, wie diese das Entscheidungsverhalten der Pro-
band:innen beeinflussten. Die Dark Patterns aus der Kategorie Misdirection werden in der Interpreta-

tion den Nudges gegeniibergestellt.
Szenario 1: Cookie-Einwilligung

Die Ergebnisse des ersten Szenarios zeigen einen grofRen Einfluss des Interface-Designs auf die Cookie-
Auswahl in beiden Gruppen. In der Dark-Pattern-Gruppe wahlte die Mehrheit der Proband:innen (60%)

Ill

die Option ,, Accept all“. Dieses Resultat lasst sich direkt auf das eingesetzte Dark Pattern der Visual

Interference zurickfihren.

Im entwickelten Interface wurde der Button mit der Beschriftung , Accept all“ farblich und typografisch
stark hervorgehoben, wahrend die datenschutzfreundlicheren Optionen (,,Accept essential” und ,De-
cline all“) optisch in den Hintergrund geriickt wurden. Die Nutzer:innen setzten ihren visuellen Fokus
unmittelbar auf die am starksten prasente Option und stltzten ihre darauffolgende Entscheidung stark

auf diesen ersten Reiz.
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Durch die asymmetrische Gestaltung wurden die anderen Optionen als Alternativen oder weniger re-
levante Optionen gerahmt und somit abgewertet. Aufgrund dieser manipulativen Kombination trafen

die Proband:innen primar Entscheidungen, die den fiktiven Interessen des Webseitentreibers dienten.

Anhand der Reaktionszeit lasst sich ablesen, dass diese Entscheidung wahrscheinlich intuitiv getroffen
wurde: Die Proband:innen brauchten bei der Dark-Pattern-Vorgabe durchschnittlich ca. 9,96 Sekunden

um eine Entscheidung zu treffen.

Im Kontrast zu dem Nudging-Prinzip-gestalteten Interface ist eine deutliche Anderung des Verhaltens
bei den Proband:innen zu erkennen. Die Mehrheit (73%) wahlte die Option , Accept essential®, die in
ihrem eigenen Interesse lag. Dieses Ergebnis lasst sich durch die Kombination von Simplification und
Framing erklaren. Zunachst wurde die visuelle Asymmetrie vollstandig aufgeldst. Dadurch wurde die
kognitive Belastung reduziert und eine neutrale Choice Architecture geschaffen. Um die Nutzer:innen
weiter zu unterstiitzen, wurde die Option sprachlich eingerahmt und mit dem Zusatz ,(Recom-
mended)“ versehen. Dieser Einsatz des positiven Framings gab den Nutzer:innen eine Entscheidungs-

hilfe, ohne ihre Autonomie durch visuelle Tduschungen einzuschranken.

Die durchschnittliche Reaktionszeit von 9,46 Sekunden in dieser Bedingung kann ebenfalls darauf hin-
deuten, dass die Simplification es ermdoglichte, ohne groRen kognitiven Aufwand eine vorteilhafte Ent-
scheidung zu treffen. Die Ergebnisse belegen somit, dass ein transparentes Design in Kombination mit
sprachlichem Nudging ausreicht, um Nutzer:innen erfolgreich zu Entscheidungen in ihrem Interesse zu

bewegen.
Szenario 2: System-Benachrichtigungen

Die Auswertung des zweiten Szenarios verdeutlicht den signifikanten Unterschied im Entscheidungs-
verhalten zwischen den beiden Gruppen. In der Dark-Pattern-Bedingung aktivierte die Mehrheit der
Proband:innen (87%) die Benachrichtigungen, anstatt die Option zur Ablehnung zu wahlen, die mit

dem Text ,,No, | don’t care about my account security” versehen war.

Dieses Ergebnis lasst sich durch den Framing Effect des Confirmshamings erklaren. Die Option zur Ab-
lehnung wurde so formuliert, dass sie beim Lesen Schuldgefiihle ausléste. Durch diese emotionale Um-
randung verringerte sich die Risikobereitschaft der Proband:innen systematisch. Diese flihrte dazu,
dass die Option ,,Yes, keep my Account safe” gewahlt wurde, selbst wenn die Benachrichtigungen ei-
gentlich unerwiinscht waren. Die Proband:innen wurden folgemaRig in ihrer Fahigkeit eingeschrankt,
eine reflektierte Entscheidung zu treffen und handelten stattdessen nach den Vorgaben des Choice

Architects.
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In der Nudging-Bedingung zeigte sich ein gegensatzliches Bild. Hier wahlte die Mehrheit (80%) die Op-
tion ,,Continue without notifications”. Dieser Unterschied lasst sich auf die Nudging-Strategie der Form
Framing zurlickfihren. Die Reduktion der emotionalen Formulierung ermdoglichte es den Proband:in-
nen, intuitiv und ohne kognitive Manipulation die fiktiven Benachrichtigungen abzuwahlen. Es lag eine
transparente Choice Architecture vor, in der die Nutzer:innen Entscheidungen gemal ihren tatsachli-

chen Préferenzen treffen konnten.

Zudem war die Option zur Ablehnung in der Nudging-Bedingung als erste Moglichkeit gelistet. Dies
kann in Kombination mit dem Framing dazu gefilihrt haben, dass die Proband:innen intuitiv diese Op-
tion auswahlten. Die durchschnittliche Reaktionszeit unterstiitzt diese Annahme: Wahrend die Pro-
band:innen bei der Konfrontation mit Confirmshaming im Schnitt 11,28 Sekunden bendtigten, fiihrte
die neutrale Gestaltung im Nudging-Szenario zu einer schnelleren Entscheidungsfindung mit 10,02 Se-
kunden. Das Design ohne emotionalen Druck reduzierte die kognitive Belastung und ermdoglichte ein

effizienteres Handeln im Interesse der Nutzer:innen.
Szenario 3: Benutzerkonto-Léschung

Im Kontrast zu den ersten beiden Szenarien zeigte das dritte Szenario kaum einen Unterschied zwi-
schen den untersuchten Design-Strategien. Das Interface-Design hatte in diesem Fall kaum Einfluss auf
das Entscheidungsverhalten. In beiden Gruppen entschied sich die Mehrheit der Proband:innen dafiir,

den fiktiven Account zu l6schen.

In der Dark-Pattern-Bedingung wahlten 60% der Proband:innen die Option ,Continue”, die zur L6-
schung des Accounts fiihrte. Das Dark-Pattern-Trick-Questions verfehlte hier seine manipulative Wir-

IH

kung, die darauf abzielte, die Nutzer:innen durch verwirrende Formulierungen zur Option ,Cancel” zu
drangen. Eine mogliche Erklarung hierfir ist, dass diese Situation bei den Proband:innen das bewusste
und reflektierte Lesen aktivierte, wodurch sie die irrefiihrende Formulierung durchschauen konnten.
Dariiber hinaus kann ein methodischer Lerneffekt der Grund dafiir sein: Die wiederholte Konfrontation

flihrte moglicherweise dazu, dass die Testpersonen zunehmend misstrauischer agierten.

Dennoch ist zu beachten, dass 40% der Proband:innen ,,Cancel” wahlten. Dies zeigt, dass die verwir-
rende Sprache bei einem Teil der Nutzer:innen dazu fihrte, dass sie eine fehlerhafte schnelle Entschei-

dung trafen oder, um den tatsdchlichen Aufwand zu minimieren, die erstbeste Option wahlten.

In der Nudging-Bedingung war das Klickverhalten sehr dhnlich. 67% der Proband:innen entschieden
sich fiir den Button ,,Delete Account”. Durch den Einsatz der Form Framing wurde hier eine klare Spra-

che verwendet, die die Konsequenzen der Optionen transparent machte.
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Es ist deutlich, dass dieses Szenario im Durchschnitt am schnellsten bearbeitet wurde (Nudging: 3,53
Sekunden und Dark Pattern: 4,87 Sekunden). Eine mogliche Erklarung ist, dass die Textmenge auf die-
sem Screen insgesamt deutlich geringer war als in den vorherigen Szenarien. Letztlich zeigt Szenario 3,
dass die Wirksamkeit von Dark Patterns sinkt, wenn der Handlungskontext die Nutzer:innen zu einer

bewussteren Auseinandersetzung zwingt.

Auf Basis dieser Erkenntnisse lasst sich die vorab aufgestellte Hypothese H1 bewerten. Die Annahme,
dass die Konfrontation mit Dark Patterns der Kategorie Misdirection bedeutend haufiger zu Entschei-
dungen im Interesse des Choice Architects flihrt als gegensatzlich gestaltete Nudging-Strategien, muss
verworfen werden. Die Studienergebnisse belegen vielmehr, dass beide Gestaltungsansatze eine dhn-
lich hohe Lenkungswirkung aufweisen. Somit konnten die visuellen und sprachlichen Veranderungen
an der Choice Architecture das Verhalten zumeist in die beabsichtigte Richtung lenken. Jedoch zeigt

die Studie auch am Beispiel von Szenario 3, dass dies nicht uneingeschrankt der Fall ist.

AbschlieBend lasst sich festhalten, dass Dark Patterns in dieser Untersuchung einen starken Einfluss
auf die Nutzer:innen hatten und sie nachweislich dazu verleiteten, Entscheidungen zu treffen, die
ihnen im fiktiven Sinne schaden wiirden. Der gezielte Einsatz von Nudges stellte jedoch eine wirksame
Moglichkeit dar, dieser Manipulation entgegenzuwirken und die Autonomie der Nutzer:innen zu be-

wahren.

4.2 Limitationen der Studie

Die vorliegende Bachelorarbeit weist einige Limitationen auf, die bei der Interpretation der Ergebnisse

zu berticksichtigen sind. Diese lassen sich in methodische und technische Einschrankungen unterteilen.

Die methodischen Limitationen betreffen vor allem das Studiendesign und die Zusammensetzung der
Stichprobe. Mit einer Teilnehmerzahl von 30 Proband:innen kann die StichprobengréRe zu gering sein,
um allgemeingiiltige Aussagen lber die menschliche Entscheidungsfindung zu ziehen. Zudem erfolgte
die Anwerbung der Teilnehmer:innen Gber persénliche Kommunikationskanéle. Dies fiihrt zu einer

Stichprobe, die primar auf das eigene soziale Umfeld beschrankt ist.

Zuletzt ergaben sich einige technische Limitationen bei der Durchfiihrung der Studie. Es wurde darauf
geachtet, dass jede Versuchsperson nur einen Eintrag in der Datenbank erzeugt. Jedoch konnte eine
Mehrfachteilnahme, beispielsweise durch das Wechseln in den Inkognito-Modus, technisch nicht voll-

standig ausgeschlossen werden.

Eine weitere Einschrankung betrifft den Abbruch der Studie. Wurde der Browser wahrend des Tests

geschlossen, verblieb der Status in der Datenbank auf ,started”. Um dies auszugleichen, wurden in der
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Auswertung streng nur die Datensadtze herangezogen, deren Status auf ,finished” stand. Zudem er-
folgte die Zuweisung der Proband:innen in die Dark-Pattern- oder Nudging-Gruppe durch eine manu-
elle Anpassung im Code. Fir zukiinftige und groRere Studien ware eine automatisierte und zufillige

Zuweisung besser.

Trotz dieser Einschrankungen liefert diese Arbeit wichtige Erkenntnisse im Rahmen des Themengebiets
zu Dark Patterns und den gegensatzlichen Nudges, auch wenn die genannten Punkte die Allgemein-

gliltigkeit der Ergebnisse limitieren.

4.3 Fazit

Diese Arbeit untersucht den Einfluss von Gestaltungsansatzen auf das menschliche Entscheidungsver-
halten im digitalen Raum. Im Zentrum steht die Gegeniberstellung zwischen manipulativen Dark Pat-
terns und ethisch motiviertem Nudging. Ziel ist es, aufzuzeigen, ob die Autonomie der Nutzer:innen
durch diese Ansiatze beeinflusst wird und ob durch gezielte Nudges ein selbstbestimmtes Handeln ge-

fordert werden kann.

Zur Untersuchung dieses Zusammenhangs wurde eine quantitative empirische Studie konzipiert. Uber
eine eigens entwickelte Webapplikation, die an eine relationale Datenbank angebunden war, wurden
das Entscheidungsverhalten sowie die Reaktionszeit der Proband:innen erfasst, um Rickschliisse auf

diese Thematik zu ziehen.

Die Ergebnisse der Studie belegen die starke Lenkungswirkung der Choice Architecture. Es konnte
nachgewiesen werden, dass bereits der gezielte Einsatz einzelner Dark Patterns ausreicht, um Nut-
zer:innen unbewusst zu Entscheidungen zu drangen, die primar den fiktiven Interessen des Websei-
tenbetreibers dienen. Gleichzeitig zeigte die Untersuchung die hohe Wirksamkeit des ethischen Ge-
genentwurfs. Nach Nudging gestaltete Benutzeroberflachen wiesen eine vergleichsweise starke Len-
kungswirkung auf. Durch die transparente Gestaltung konnten die Proband:innen erfolgreich unter-
stutzt werden, datenschutzfreundliche und sicherheitsbewusste Entscheidungen zu treffen. Psycholo-
gische Mechanismen und die daraus resultierenden kognitiven Verzerrungen stellen somit einen zent-

ralen Faktor fiir dieses Verhalten dar, da sich die Nutzer:innen der Lenkung meist nicht bewusst sind.

Die Arbeit unterstreicht die dringende Notwendigkeit, digitale Interfaces kritisch zu hinterfragen. De-
signer:innen tragen bei der Gestaltung von Benutzeroberflachen eine erhebliche ethische Verantwor-
tung. Nudging hat sich in dieser Untersuchung als duRerst effektive und nutzerzentrierte Strategie er-
wiesen, um den drohenden Manipulationstechniken durch Dark Patterns entgegenzuwirken und Men-

schen dabei zu helfen, selbstbestimmt und sicher im digitalen Raum zu agieren.
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4.4  Ausblick

Aus den bereits genannten Limitationen und den gewonnenen Erkenntnissen ergeben sich Ansatz-

punkte fir zukiinftige Forschungsperspektiven.

Zunachst ware es sinnvoll, diese Untersuchung mit einer gréBeren Anzahl an Menschen zu wiederho-
len. Dabei kdnnten die Proband:innen anhand von Faktoren wie dem Alter unterteilt werden, um zu
analysieren, wie sich verdndernde kognitive Fahigkeiten auf die Anfalligkeit flir manipulative Designs

auswirken.

Da der Fokus dieser Arbeit primar auf den Entscheidungsresultaten und den durchschnittlichen Reak-
tionszeiten lag, kénnten zuklnftige Forschungen weitere Messmethoden integrieren. Die Erfassung
physiologischer und emotionaler Daten konnte ein Beispiel dafiir sein. Mithilfe von Eye- oder Emotion-
Tracking lieBe sich untersuchen, ob Stress oder Frustration bei Dark Patterns ausgeldst und gemessen
werden kdnnen. Zusatzlich lieRen sich durch den Einsatz von Eye-Tracking Heatmaps erstellen, um zu

analysieren, welche Stellen auf der Benutzeroberflache am meisten betrachtet werden.

Ebenfalls wurden in dieser Arbeit nur einige Dark Patterns betrachtet. Es gibt viele weitere Kategorien,
die auf eine dhnliche Weise wie in dieser Arbeit untersucht werden kénnten. Beispielsweise die Kate-

gorie Urgency (siehe Tabelle 2), welche sich darauf fokussiert, zeitlichen Druck zu erzeugen.

Zuletzt er6ffnet der dreidimensionale Raum ein noch fast komplett unerforschtes Gebiet fiir den Ver-
gleich von Nudging und Dark Patterns. Es treten hier véllig neue Interaktionsfaktoren auf, die eine

ethische Designbetrachtung zwingend erforderlich machen.
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Anhang

A Quellcode Backend
Codeblock 1: Datenbank
Quelle: eigene Darstellung
1 DROP TABLE IF EXISTS response CASCADE;
2 DROP TABLE IF EXISTS screen CASCADE;
3 DROP TABLE IF EXISTS run CASCADE;
4 DROP TABLE IF EXISTS design strategy CASCADE;
5
6 CREATE TABLE IF NOT EXISTS design strategy (
7 design strategy id SERIAL,
8 design strategy name VARCHAR (100) NOT NULL,
9 CONSTRAINT pk design strategy id PRIMARY KEY (de-
sign strategy id),
10 CONSTRAINT uk design strategy name UNIQUE (design strat-
egy name)
11 ) ;
12
13 CREATE TABLE IF NOT EXISTS screen (
14 screen_id SERIAL,
15 screen name VARCHAR(100) NOT NULL,
16 CONSTRAINT pk screen id PRIMARY KEY (screen id),
17 CONSTRAINT uk screen name UNIQUE (screen name)
18 ) 7
19
20 CREATE TABLE IF NOT EXISTS run (
21 run_id SERIAL,
22 run_start at TIMESTAMPTZ NOT NULL DEFAULT now (),
23 run_end at TIMESTAMPTZ,
24 run_status VARCHAR(40) NOT NULL DEFAULT 'started',
25 user_id UUID NOT NULL,
26 design strategy id INT NOT NULL,
27 CONSTRAINT pk run id PRIMARY KEY (run id),
28 CONSTRAINT uk run user id UNIQUE (user id),
29 CONSTRAINT fk run auth user id FOREIGN KEY (user_ id)
REFERENCES auth.users (id),
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30

31
32
33
34
35
36
37
38
39

40
41
42
43
44

45

46

47
48
49
50
51
52
53
54
55
56
57
58
59
60

CONSTRAINT fk run design strategy id FOREIGN KEY (de-
sign strategy id) REFERENCES design strategy (design strat-
egy_1id),

CONSTRAINT ck run status CHECK (

LOWER (run_ status) IN ('started', 'finished')

) ;

CREATE TABLE IF NOT EXISTS response (
response id SERIAL,
response reaction time ms INT,
response submitted at TIMESTAMPTZ NOT NULL DEFAULT
now (),
response selected choice VARCHAR(100),
run_id INT NOT NULL,
screen id INT NOT NULL,
CONSTRAINT pk response id PRIMARY KEY (response_ id),
CONSTRAINT fk response run id FOREIGN KEY (run id) REF-
ERENCES run (run_id) ON DELETE CASCADE,
CONSTRAINT fk response screen id FOREIGN KEY (screen id)
REFERENCES screen (screen id),
CONSTRAINT uk response run screen id UNIQUE (run id,
screen id),
CONSTRAINT ck response reaction time ms CHECK (

response reaction time ms >= 0

) ;

ALTER TABLE run ENABLE ROW LEVEL SECURITY;

ALTER TABLE response ENABLE ROW LEVEL SECURITY;

ALTER TABLE design strategy ENABLE ROW LEVEL SECURITY;
ALTER TABLE screen ENABLE ROW LEVEL SECURITY;

CREATE POLICY "Users can insert runs" ON run FOR
INSERT

TO authenticated
WITH
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62
63
64
65
66

67
68
69
70
71
72
73
74
75
76
77
78
79
80
81
82
83
84
85
86
87
88
89
90
91
92
93
94
95
96

CHECK (user_id = auth.uid ());

CREATE POLICY "Users can read own runs" ON run FOR
SELECT TO authenticated USING (user id = auth.uid ());

CREATE POLICY "Users can insert responses for own runs"
response FOR
INSERT

TO authenticated

WITH
CHECK (
EXISTS (
SELECT 1
FROM run
WHERE

run.run_id = response.run_ id

AND run.user_ id = auth.uid ()

) ;

CREATE POLICY "Users can update own runs" ON run FOR
UPDATE TO authenticated USING (user id = auth.uid ())
WITH

CHECK (user_ id = auth.uid ());

INSERT INTO
design strategy (design strategy name)
VALUES ('Dark Pattern'),
('"Nudge') ;
INSERT INTO
screen (screen name)
VALUES ('SlDhark'),
('"S1Nudge'),
('sS2Dhark"'),
('S2Nudge'),
('S3Dbark'"),
('S3Nudge') ;

ON
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B Quellcode Frontend
Codeblock 1: ,,useResponseTracker”
Quelle: eigene Darstellung

1 import { useNavigate } from "react-router-dom"
2 import { createResponse } from "../../lib/db/responses"”
3 import { useEffect, useRef, useState } from "react"
4 import { getvalidRunId } from "../guards/localRunId"
5 import { useSingleSubmit } from "./useSingleSubmit"
6
7 export function calcReactionTimeMs (start, now) {
8 return Math.round(now - start)
9 }
10
11 export async function sendResponsePayload(currentRunlID, cur-

rentScreenlID, currentSelectedChoice, currentReactionTimeMs)

{
12 const response = await createResponse (
13 {
14 runID: currentRunlID,
15 screenID: currentScreenlD,
16 selectedChoice: currentSelectedChoice,
17 reactionTimeMs: currentReactionTimeMs
18 1) ;
19 return Boolean (response?.approved)
20 }
21
22 export function useResponseTracker (screenlID) {
23 const startTimeRef = useRef (null)
24 const navigate = useNavigate ()
25 const runOnce = useSingleSubmit ()
26 const [loading, setLoading] = useState (false)
27
28 useEffect (() => {
29 startTimeRef.current = performance.now ()
30 Yoo L1
31
32 const handleChoice = async (choice, navigateTo) => {
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33
34
35
36
37
38
39
40

41
42
43

44
45
46
47
48
49
50
51
52

53
54
55
56
57

return await runOnce (async
setLoading (true)

const runlD =

if (!runID) {

setLoading (false)

return false

const currentReactionTimeMs =

TimeMs (startTimeRef.current,
let approved = false
try {

approved =
screenID, choice,
} catch {
setLoading (false)
return false
}
if (lapproved) {
setLoading (false)
return false
}

navigate (navigateTo. to,

place })
return true

})
}

return { handleChoice,

0 =>{

getValidRunId ()

calcReaction-

performance.now())

await sendResponsePayload (runlID,

currentReactionTimeMs)

{ replace: navigateTo.re-

loading }
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