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1 Einfuhrung in die Kryptologie

1.1 Motivation zu dieser Arbeit

Die Kryptologie umfasst die Themenbereiche der Kryptographie und der Kryptanalyse. Die
Anfinge der Kryptologie liegen hauptsidchlich im militdrischen Bereich. Schlachtpldne und
Truppeninformationen mussten so tibermittelt werden, dass sie fiir den Feind unbrauchbar
waren, sollte dieser den Informationen habhaft werden. Mit der Verbreitung des Internets
und dem Einzug von Computern in private Haushalte wurde der Bedarf an Sicherheit und
Schutz der eigenen Daten vor unbefugten Zugriff immer groBBer. Dadurch umfasst die Kryp-
tologie heutzutage weitere Themenbereiche wie digitale Signaturen, elektronisches Geld
und Identifikationsprotokolle. Nun ist es natiirlich interessant zu wissen, wie sicher Algo-
rithmen in der heutigen Zeit sind und ob die verwendeten Verfahren auch in Zukunft den
Sicherheitsanforderungen gerecht werden. Die Bedeutung des Wortes Sicherheit wird in
dieser Arbeit genauer bestimmt. Der Kern der vorliegenden Arbeit ist jedoch eine Kryp-
tanalyse in digitaler Hardware mit einem anschlieBendem Geschwindigkeitsvergleich ge-
geniiber Softwarerealisierungen. Das Thema dieser Arbeit entstand aus der Idee heraus, dass
Kryptanalysen in der Regel in Software realisiert werden und auf herkémmlichen Rechne-
rarchitekturen ausgefiihrt werden. Fiir eine Geschwindigkeitserhhung werden zunemends
groflere Rechnerverbunde aufgebaut. Realisierungen in digitaler Hardware wurden bisher
nur wenig genutzt.

In den folgenden Abschnitten wird eine kleine Einfiihrung in die Kryptologie und deren
Fachausdriicke gegeben. Die im Text genannten Beispielalgorithmen werden im Kapitel 2
noch genauer beschrieben. In Kapitel 3 wird der ausgewihlte Algorithmus vorgestellt und
die Kryptanalyse entwickelt. Im Anschluss daran wird im Kapitel 4 die Kryptanalyse auf
einem Entwicklungsboard umgesetzt und mit Softwareldsungen verglichen.

1.2 Kryptographie

Die Kryptographie (oder auch Kryptografie) bezeichnet die Lehre der Absicherung einer
Nachricht durch Verschliisselung. Verschliisselung oder auch Chiffrierung nennt sich das
Verfahren, mit dem eine Nachricht, welche im Klartext vorliegt und somit leserlich ist,
unverstdndlich gegeniiber Dritten gemacht wird. Zur Riickgewinnung des urspriinglichen
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Textes muss die Nachricht mit dem passenden Schliissel entschliisselt oder dechiffriert
werden. Eine verschliisselte Nachricht wird Ciphertext oder Chiffrat genannt, der Klartext
wird auch als Plaintext bezeichnet.

Die Ziele der Kryptographie sind:

e Geheimhaltung: Unbefugte Personen sollen die Nachricht nicht lesen konnen.

o Authentifizierung: Der Empfinger der Nachricht muss deren Herkunft und somit
auch den Absender verifizieren konnen.

o Integritit: Der Empfanger der Nachricht sollte erkennen konnen, ob die Nachricht
wihrend der Ubermittlung verindert oder gar ausgetauscht wurde.

e Verbindlichkeit: Der Sender der Nachricht kann nicht leugnen, dass die Nachricht
von ihm ist.

Eine der wichtigsten Thesen der Kryptographie wurde im Jahre 1883 von dem Niederlidnder
Auguste Kerckhoffs aufgestellt. Das nach ihm benannte Prinzip sagt aus, dass die Sicherheit
einer Nachricht nicht von der Geheimhaltung des Algorithmus abhingen sollte, sondern
von der Wahl beziehungsweise der Geheimhaltung des Schliissels [4], [Sch96]. Durch
eine Veroffentlichung von neuen Algorithmen konnen diese schon vor einer eventuellen
kommerziellen oder massenhaften Nutzung von Kryptanalytikern auf Schwachstellen unter-
sucht werden. Diese Methode der Entwicklung von Algorithmen bezeichnet man als starke
Kryptographie. Als ein Beispiel dafiir sei hier der Advanced Encryption Standard (AES)
genannt. Bei der schwachen Kryptographie hingegen ist die Sicherheit einer Nachricht von
der Geheimhaltung des Algorithmus abhiingig. Ein Beispiel fiir einen geheimen Algorith-
mus ist der RC4, welcher noch sieben Jahre nach seiner Entwicklung nicht 6ffentlich war.

Fir die Sicherheit eines Algorithmus trifft im Normalfall einer der folgenden Punkte
zu:

e Unsicher: Eine Verschliisselung mit einem unsicheren Algorithmus kann leicht de-
chiffriert werden. Angriffe auf verschliisselte Nachrichten sind erfolgreich.

e Berechnungssicher: Ein Algorithmus ist dann berechnungssicher, wenn ein damit
chiffrierter Text mit den zur Veriigung stehenden Mitteln und in einer absehbarer Zeit
nicht entschliisselt werden kann. So ein Algorithmus sollte auch fiir einen lingeren
Zeitraum berechnungssicher bleiben.

e Uneingeschriinkt sicher: Ein Algorithmus gilt erst dann als uneingeschrénkt sicher,
wenn ein Klartext nicht dechiffriert werden kann, obwohl Chiffrat in unbegrenzter
Menge vorhanden ist. Das einzige Beispiel hierfiir ist das One-time-pad.
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Wiihrend die uneingeschrinkte Sicherheit eines Algorithmus mathematisch bewiesen wird,
werden bei der Betrachtung der Berechnungssicherheit die aktuellen Ressourcen beriick-
sichtigt. Hierbei werden hauptsédchlich drei Aspekte betrachtet. Zum Ersten wird der Re-
chenaufwand abgeschitzt. Dieser ist abhédngig von der zur jeweiligen Zeit verfiigbaren
Hardware. So werden heutige, berechnungssichere Algorithmen mit der Entwicklung von
Quantencomputern wahrsscheinlich als unsicher eingestuft werden. Ein weiterer Aspekt ist
die Speicheranforderung. Hierbei wird abgeschitzt, wie viel Daten bei einem Angriff ge-
speichert werden miissen. Zum Dritten muss auch die Menge an vorhandenen Daten beriick-
sichtig werden, denn fiir einen Angriff miissen ausreichend Eingangsdaten zur Verfiigung
stehen.

Alle Aspekte sind jedoch auch relativ zu der Nachricht zu betrachten, welche chiffriert wer-
den soll. So gilt eine Verschliisselung als sicher, wenn der finanzielle Aufwand, der betrieben
werden muss, um ein Chiffrat zu entschliisseln, hoher ist als der Wert der Nachricht selbst.
Ein anderes Beispiel ist, wenn eine verschliisselte Nachricht zwar in wenigen Stunden de-
chiffriert werden kann, der Inhalt der Nachricht dann aber zu diesem Zeitpunkt nicht mehr
aktuell ist. In diesem Fall gilt der Algorithmus fiir diese Nachricht als berechnungssicher.

1.3 Basistechniken der Kryptographie

In den nachfolgenden Abschnitten werden einige kryptographische Grundtechniken erklért.
Eingegangen wird sowohl auf symmetrische als auch auf asymmetrische Algorithmen. Des
Weiteren zédhlen zu den Basistechniken die digitalen Signaturen und die Generierung von
Zufallszahlen beziehungsweise die Generierung von Pseudozufallszahlenfolgen. Bei den
digitalen Signaturen wird die eigenhindige Unterschrift auf einem digitalen System abge-
bildet, um damit zum Beispiel elektronische Nachrichten zu versehen. Eine digitale Signa-
tur soll, wie eine manuelle Unterschrift, einzigartig, falschungssicher, unverdanderbar und
verbindlich sein. Zufallszahlen werden benétigt, um mit Hilfe von eben diesen einen gu-
ten Verschliisselungsalgorithmus zu erhalten. Aufgrund von zufilligen Elementen soll eine
Kryptanalyse nicht moglich sein. Das Problem ist jedoch, dass es in der digitalen Daten-
verarbeitung keinen Zufall gibt, da diese Zahlengeneratoren auch einem Algorithmus un-
terliegen und die Zufallszahlen somit berechnet werden. Man spricht deshalb von Pseu-
dozufallszahlen. Es soll aber erreicht werden, dass die generierten Zahlen im Bezug zum
Verwendungszweck als zufillig gelten. Im Rahmen dieser Arbeit werden beide Themen je-
doch zuriickgestellt, da sich zum einen Schnittmengen mit den anderen Bereichen bilden
und zum anderen beide Themen fiir diese Arbeit als Randgebiete anzusehen sind.
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1.3.1 Symmetrische Verfahren

Von einem symmetrischen Verschliisselungsverfahren spricht man, wenn sowohl der Sen-
der als auch der Empfinger einer Nachricht den gleichen Schliissel besitzen. Ein Geheimtext
wird also mit dem gleichen Schliissel dechiffriert, mit dem er auch erstellt wurde. Symme-
trische Verfahren sind meistens rundenbasierend. Eine Runde ist eine Abfolge von mehreren
Operationen. Diese werden mehrmals in der gleichen Reihenfolge nacheinander durchlau-
fen. Nachteilig bei symmetrischen Verfahren ist, dass der geheime Schliissel vorher iiber
einem sicheren Kanal oder bei einer direkten Zusammenkunft der Kommunikationspartner
ausgetauscht werden muss.

1.3.2 Asymmetrische Verfahren

Asymmetrische Verfahren werden auch Public-Key-Verfahren genannt. Im Gegensatz zu
symmetrischen Verfahren werden hierbei zwei Schliissel benétigt, ein 6ffentlicher Schliis-
sel und ein privater Schliissel. Der offentliche Schliissel ist frei zugénglich und kann von
jeder Person benutzt werden, um eine Nachricht zu verschliisseln. Der private Schliissel
ist jedoch geheim und wird nur benétigt, um eine codierte Nachricht zu dechiffrieren. Ge-
nannt sei an dieser Stelle noch, dass dieses Verfahren bei digitalen Signaturen umgekehrt
angewandt wird. Ein Dokument wird mit dem privaten Schliissel chiffriert und mit dem
offentlich zugidnglichem Schliissel kann jeder Anwender das Dokument entschliisseln. Ein
weiteres Merkmal der asymetrischen Kryptographie ist, dass sich der private Schliissel nicht
aus dem Offentlichen Schliissel ableiten lésst.

1.3.3 Kryptographische Protokolle

Ein normales Protokoll enthélt mehrere Anweisungen fiir eine Kommunikation zwischen
zwel oder mehreren Parteien. Mit dieser Kommunikation soll eine bestimmte Aufgabe ab-
geschlossen werden. Jeder Teilnehmer kennt das Protokoll und ist auch verpflichtet, sich an
die Anweisungen zu halten. Ein Betrugsversuch wird bei einem korrekten Protokoll sofort
erkannt. Anweisungen diirfen nicht fehlen oder mehrdeutig sein. Jede Aktion ist genau fest-
gelegt. Des Weiteren sollte das Protokoll so abstrakt gehalten werden, dass es prinzipiell
in jeder Umgebung verwendet werden kann. Bei einem kryptographischen Protokoll wer-
den, im Gegensatz zu gewohnlichen Protokollen, kryptographische Algorithmen verwendet.
Das Ziel eines solchen Protokolls ist oft die Identifikation der Teilnehmer und die Vermei-
dung von Betrug. Sollte ein Teilnehmer dennoch betriigen, so wird der Versuch durch das
Protokoll aufgedeckt. Dadurch kénnen zum Beispiel Vertrige zwischen Teilnehmern abge-
schlossen werden, welche sich gegenseitig nicht vertrauen.
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1.3.4 Einwegverschlisselung

Als Einwegverschliisselung wird ein Algorithmus bezeichnet, bei dem eine Verschliisse-
lung schnell und einfach berechenbar ist, eine Entschliisselung ist jedoch nur mit erheb-
lich groBerem Aufwand moglich. Als Beispiel sei die Multiplikation zweier Primzahlen
genannt. Diese Berechnung ist einfach, jedoch die Primfaktorzerlegung als Umkehrfunkti-
on ist schwer berechenbar. Einwegfunktionen kommen bei der Passwortverschliisselung zur
Anwendung. Fiir jeden Benutzer eines Systems wird das Passwort verschliisselt und gespei-
chert. Mochte sich ein Benutzer nun am System anmelden, so wird sein Passwort verschliis-
selt und mit dem gespeicherten Passwort verglichen. Eine Entschliisselung des Ciphertextes
ist nicht erforderlich. Wenn eine Einwegfunktion jedoch mit Hilfe einer Zusatzinformation
leicht umgekehrt werden kann, dann spricht man von einer Falltiirfunktion. Solche Funk-
tionen werden in asymmetrischen Verschliisselungsverfahren angewendet. Als Beispiel sei
hier der RSA-Algorithmus genannt.

1.3.5 Challenge-Response-Verfahren und Zero-Knowledge-Verfahren

Bei dem Challenge-Response-Verfahren beweist ein Teilnehmer seine Authentizitidt mit ei-
nem Passwort, jedoch ohne dieses Passwort zu iibermitteln. Eine priifende Partei sendet
einen Zufallswert (Challenge) an den Teilnehmer, dieser verschliisselt diesen Wert mit ei-
nem Algorithmus und seinem Passwort und sendet diesen Wert zuriick zum Priifer (Respon-
se). Die Priifende Partei kennt zu jedem Teilnehmer das Passwort und verschliisselt nun
ebenfalls die Zufallszahl mit dem zugehorigen Passwort des Teilnehmers, welcher sich legi-
timieren soll. Beide verschliisselten Texte werden verglichen und wenn diese gleich sind, so
hat der Teilnehmer erfolgreich seine Identitit bewiesen, ohne sein Passwort zu senden. Zu
beachten ist, dass bei diesem Verfahren keine Entschliisselung der Ciphertexte vorgesehen
ist.

Challenge-Response-Verfahren existieren in den unterschiedlichsten Ausfithrungen. So
kann die Challenge ein von der Zeit abhédngiger Wert sein oder der Response ist nur fiir eine
kurze Zeit giiltig. Eine hiufige Verwendung findet was Verfahren beim Online-Banking. Fiir
die Berechnung des Response werden hier kleine Hardwaregerite, so genannte OTP-Token
(One-Time-Password) verwendet. Diese Token existieren in den unterschiedlichsten Aus-
fiihrungen, zum Beispiel mit und ohne Chipkartenleser.

Bei dem Zero-Knowledge-Verfahren wird ebenfalls der Beweis fiir ein Geheimnis erbracht,
ohne jedoch dieses zu verraten. Das bekannteste Beispiel stammt aus der Geschichte. Der
italienische Mathematiker Nicolo Tartaglia entdeckte im Jahr 1535 eine Formel zur Losung
von kubischen Gleichungen. Als Beweis seiner Losung 16ste er innerhalb relativ kurzer Zeit
30 Gleichungen. Dadurch war seine Rechenmethode bewiesen, ohne dass Tartaglia die For-
mel verdffentlicht hat.



1 Einfiihrung in die Kryptologie 16

1.3.6 Einmal-Passwort

Bei einem Einmal-Passwort oder auch Einmalkennwort wird der Schliissel nur einmal ver-
wendet. Danach ist dieser ungiiltig. Sollte also der Schliissel bei der Verwendung abge-
fangen werden, so kann dieser trotzdem nicht mehr verwendet werden. Genutzt werden
Einmal-Passworter meistens fiir eine Authentisierung. Zu beachten ist hierbei, dass die Si-
cherheit des Schliissels weiterhin vom verwendeten Algorithmus abhédngig ist. In der Praxis
wird das Verfahren hiufig im Bankwesen eingesetzt. Hier wird dem Kunden eine Liste mit
Passwortern, den so genannten TANs (Transaktionsnummer) gegeben, welche dieser beim
Online-Banking verwenden kann. Der Verlust dieser Liste ist allerdings fatal, denn dadurch
konnen Unbefugte sich als eine andere Person ausgeben. Aus diesem Grund werden Ein-
malkennworter hdufig erst kurz vor dem Gebrauch generiert. Ein Passwortgenerator kann
aulerdem noch eine zeitliche Abhingigkeit in den Schliissel mit einbeziehen. Dadurch wird
der generierte Schliissel nur fiir ein bestimmtes Zeitfenster von der Gegenstelle akzeptiert.
Ein Zeitfenster wird benotigt, weil eine exakte, zeitliche Synchronisation nicht statt finden
kann. So wird zum Beispiel die priifende Stelle einen Schliissel bekommen, welcher zu
dem Zeitpunkt der Uberpriifung ein paar Minuten vorher, oder aber auch spiter, wenn die
Uhrzeit des Teilnehmers nicht richtig ist, erstellt wurde. Des Weiteren kann hierbei auch
das Challenge-Response-Verfahren verwendet werden. Hierbei schickt die priifende Partei
einen Zahlenwert und erwartet ein Passwort, welches mit diesem Wert erstellt wurde. Dieses
Verfahren muss zeitlich nicht synchronisiert werden.

1.3.7 Hashfunktionen

Eine Hashfunktion im Allgemeinen ist eine Funktion, welche aus einer grolen Menge an
Werten eine kleinere Menge als Abbild erzeugt. Der Name leitet sich aus dem englischen
Verb fo hash (dt. zerhacken, kleinschneiden) ab. Eine kleine Menge von Werten, der so
genannte Hashwert, soll eine eindeutige Erkennungsmarke der groen Datenmenge sein.
Vergleichbar ist der Hashwert mit dem Fingerabdruck eines Menschen. Bei einer Hash-
funktion kommt es allerdings vor, dass ein Hashwert auf mehrere mogliche Quellwerte hin-
deuten kann. Dieser Fall wird Kollision genannt. Anwendungen fiir Hashfunktionen sind
zum Beispiel Priifsummen und digitale Signaturen. Priifsummen werden erstellt, um eine
absichtliche oder zufillige Verinderung von Daten erkennen zu konnen. Eine Verdnderung
ist erkennbar, wenn sich eine errechnete Priifsumme von der originalen Priifsumme un-
terscheidet. Fiir digitale Signaturen konnen ebenfalls Hashfunktionen verwendet werden.
Diese Funktionen sind dann ebenfalls Einwegfunktionen. Als Beispiel fiir eine Hashfunkti-
on sei MDS5 genannt, welcher lange Zeit die gebriduchlichste Hashfunktion war. Bei einem
Challenge-Response-Verfahren kann der Response auch ein Hashwert sein.
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1.4 Kryptanalyse

Die Kryptanalyse (oder auch Kryptoanalyse) befasst sich mit der Wiedergewinnung eines
Textes aus einer verschliisselten Nachricht. Hierbei wird entweder nach einem passenden
Schliissel fiir die Dechiffrierung gesucht, oder es kann untersucht werden, ob die Nachricht
auch ohne einen Schliissel aus dem chiffrierten Text erstellt werden kann. Die Kryptanaly-
se wird auch verwendet, um die Sicherheit eines kryptographischen Algorithmus zu testen.
Wenn versucht wird, einen chiffrierten Text ohne das Kennwort zu entschliisseln, dann wird
von einem Angriff gesprochen. Hierbei wird unterschieden zwischen dem passiven Angriff
und dem aktiven Angriff. Bei dem passiven Angriff wird zum Beispiel der Schliissel abge-
fangen. Hingegen wird von einem aktiven Angriff gesprochen, wenn ein direkter Einfluf3
ausgeiibt wird. Zum Beispiel kann durch Einbringen von Informationen versucht werden,
den passenden Schliissel zu extrahieren. Eine andere Moglichkeit ist es, Fehlinformatio-
nen zu verbreiten, welche dann an anderer Stelle als Wahrheit angenommen werden. Des
Weiteren wird bei der Kryptanalyse unterschieden zwischen Entziffern und Entschliisseln.
Beim Entziffern (umgangssprachlich spricht man hierbei von brechen oder knacken) wird
versucht, eine Nachricht ohne den Schliissel zu dechiffrieren. Beim Entschliisseln ist der
Schliissel vorhanden und es wird der Klartext aus der chiffrierten Nachricht erstellt.

1.4.1 Angriffe gegen Algorithmen

Bei der Kryptanalyse gibt es verschiedene Moglichkeiten eines Angriffs. Die folgende Auf-
listung wurde aus [Sch96] entnommen und erweitert. Diese Liste ist zum Teil deckungs-
gleich mit anderen Auflistungen aus der Fachliteratur.

e Ciphertext-only-Angriff: Bei diesem Angriff liegen mehrere verschliisselte Nach-
richten vor. Es wird versucht, daraus den Klartext oder sogar den Schliissel, mit dem
diese Nachrichten erstellt wurden, zu gewinnen.

¢ Known-plaintext-Angriff: Bei dieser Methode liegen sowohl der Klartext, als auch
der dazugehorige chiffrierte Text vor. Durch diese beiden Texte wird versucht, den
dazugehorigen Schliissel zu rekonstruieren. Alternativ kann ein Algorithmus gesucht
werden, welcher das Vorhandensein des Schliissels iiberfliissig werden ldsst, indem
der verschliisselte Text direkt in einen Klartext umgewandelt werden kann.
Ein Brute-Force-Angriff (dt. rohe Gewalt), ein Angriff bei dem alle moglichen
Schliissel ausprobiert werden, gehort zu der Gruppe der known-plaintext- Angriffen.

e Chosen-plaintext-Angriff: Dieser Angriff dhnelt der vorherigen Methode. Hierbei
kann nun aber der Klartext frei gewihlt werden. Der Vorteil hierbei ist, dass gezielt
nach verschliisselten Textpassagen iiberpriift werden kann. Anhand dessen lassen sich
dann gegebenenfalls Riickschliisse auf den Schliissel ziehen oder es lidsst sich ein
Algorithmus finden, der die Nachricht in Klartext umwandeln kann.
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e Adaptive-chosen-plaintext-Angriff: Diese Methode besagt nur, dass die Ergebnisse
eines Chosen-plaintext-Angriffs fiir einen neuen Angriff beriicksichtigt werden kon-
nen. Zum Beispiel konnen zuerst hiufig vorkommende Worte wie der, das, eine un-
tersucht werden und darauf aufbauend werden dann liangere Textpassagen chiffriert
und anschlieBend untersucht.

e Chosen-ciphertext-Angriff: Bei diesem Verfahren stehen verschiedene chiffrierte
Texte sowie deren Klartexte zur Verfiigung. Anhand beider Quellen wird dann ver-
sucht, den passenden Schliissel zu bekommen.

e Chosen-key-Angriff: Hierbei liegen verschiedene Informationen iiber die Zusam-
menhinge von mehreren Schliisseln vor. Anhand dessen wird versucht, einen Schliis-
sel zu erstellen.

e Public-key-only-Angriff: Dieses Verfahren ist fiir asymmetrische Verschliisselungen
gedacht. Hierbei kann ein Angreifer mit dem offentlichen Schliissel einen Klartext
verschliisseln und somit den Klartext mit dem Geheimtext vergleichen.

e Kryptanalyse mit Gewalt: Durch Bedrohungen, Erpressungen oder dhnlichen kri-
minellen Handlungen wird versucht, in Besitz des Schliissels zu kommen. Diese Me-
thode ist in den meisten Fillen sehr wirkungsvoll, da: Bei den Verfahren der [...]
Kryptographie stellt meist der Mensch als Besitzer des Schliissels die grofite Sicher-
heitsliicke dar. |[Ert07]

1.4.2 Man-in-the-middle Angriff

Bei einem Man-in-the-middlie-Angriff befindet sich ein Angreifer zwischen den Partei-
en, ohne das diese davon Kenntnis haben. Diese Angriffsart eignet sich besonders gut fiir
Public-key-Algorithmen. Hierbei fiangt der Angreifer die 6ffentlichen Schliissel der Parteien
ab und leitet dafiir seinen eigenen Offentlichen Schliissel jeweils an die Kommunikations-
partner weiter. Wenn nun eine Nachricht verschliisselt wurde, so kann der Angreifer sie mit
seinem eigenen privaten Schliissel 6ffnen, da fiir die Verschliisselung der Nachricht sein
offentlicher Schliissel benutzt wurde. Dadurch ist es dem Angreifer moglich, geheime Tex-
te zu lesen und sogar falsche Informationen einzubringen. Damit das Vorhandensein des
Angreifers nicht entdeckt wird, miissen alle Nachrichten iiber den Angreifer gesendet wer-
den, da sonst die Kombination aus 6ffentlichen und privaten Schliisseln nicht mehr iiber-
einstimmt. Diese Art von Angriff ist auch fiir Netzwerke verbreitet, hierbei gibt sich der
Angreifer zum Beispiel als einen Access Point (dt. Zugangspunkt) aus und kann so den
Datenverkehr mitlesen.
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In diesem Kapitel werden verschiedene Algorithmen kurz beschrieben. Zum einen sind Ver-
fahren als historische Beispiele mit Kryptanalyse aufgelistet, zum anderen werden Beispiele
fiir aktuelle Algorithmen genannt. Es wird kurz beschrieben, wie der jeweilige Algorithmus
funktioniert und wo dieser eingesetzt wird beziehungsweise wurde. AuBlerdem werden in
diesem Kapitel weitere Fachbegriffe eingefiihrt und es wird ein allgemeiner Uberblick iiber
die Kryptologie gegeben.

2.1 Caesar-Verschliusselung

Bei dieser Verschliisselung handelt es sich um eine einfache Verschiebung der Buchstaben
im Alphabet. Dieses wird auch als monoalphabetischer Substitutionschiffre oder Verschie-
bechiffre bezeichnet. Der Name geht zuriick auf den romischen Feldherren Gaius Julius
Caesar, welcher diese Verschliisselung fiir seine militdrischen Nachrichten verwendete. Cae-
sar nutzte fiir die Chiffrierung seine Befehle eine Verschiebung um drei Stellen im Alpha-
bet. Fiir Buchstaben am Ende des Alphabets wird ein Umbruch an den Anfang vollzogen,
so wird zum Beispiel bei einer Verschiebung um drei Stellen das X auf das A abgebildet.
Um eine so verschliisselte Nachricht wieder zu dechiffrieren, muss nur die Verschiebung
riickgéngig gemacht werden. Hierfiir muss natiirlich bekannt sein, um wie viele Stellen die
Buchstaben verschoben wurden.

2.1.1 Kryptanalyse der Caesar-Verschllisselung

Diese Art von Verschliisselung gehort zu den unsicheren Algorithmen. Der grof3te Nachteil
dieser Methode ist, dass es nur 25 verschiedene Schliissel gibt, welche fiir diesen Algorith-
mus verwendet werden konnen. Das bedeutet, dass maximal 25 Versuche benétigt werden,
um das Chiffrat zu entziffern.

Ein anderer Nachteil ist, dass der Verschiebechiffre anfillig fiir eine Hiufigkeitsanalyse der
Buchstaben ist. Fiir jeden Buchstaben in einem Text gibt es eine prozentuale Hiufigkeit
die angibt, wie oft dieser Buchstabe verwendet wird. Als Beispiel sei die deutsche Sprache
genannt. Hier werden viele Vokale in Sitzen verwendet. Wenig Gebrauch wird jedoch von
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den Buchstaben x, y oder z gemacht. Die Héufigkeiten fiir die einzelnen Buchstaben sind
bekannt. Die Tabelle 2.1 zeigt die Hiufigkeiten der Buchstaben der deutschen Sprache.

Buchstabe | Hiufigkeit | Buchstabe | Hiufigkeit
E 17,40 % M 2,53 %
N 9,78 % 0) 2,51 %
I 7,55 % B 1,89 %
S 7,27 % w 1,89 %
R 7,00 % F 1,66 %
A 6,51 % K 1,21 %
T 6,15 % Z 1,13 %
D 5,08 % P 0,79 %
H 4,76 % \" 0,67 %
U 4,35 % J 0,27 %
L 3,44 % Y 0,04 %
C 3,06 % X 0,03 %
G 3,01 % Q 0,02 %

Tabelle 2.1: Hiufigkeiten der Buchstaben der deutschen Sprache, [Beu09].

Bei dem Verschiebechiffre bleibt die Haufigkeit der Buchstaben an sich erhalten, jedoch
verschiebt sich diese ebenfalls um den Wert, mit dem die Nachricht verschliisselt wird. An-
hand einer Haufigkeitsanalyse lassen sich also Riickschliisse ziehen, welcher Buchstabe um
wie viel Stellen verschoben wurde, indem der Buchstabe mit dem hiufigsten Vorkommen
dem E zugeordnet wird.

Fiir eine erfolgreiche Kryptanalyse ist es zudem hilfreich, wenn die Leerzeichen zwischen
den Wortern nicht ebenfalls verschoben oder gar entfernt wurden. Denn dadurch, dass die
Lénge von einzelnen Wortern bekannt ist, lassen sich hdufig verwendete Worte wie der, die
oder das gezielt dechiffrieren.

2.1.2 Varianten des Algorithmus

Es gibt viele verschiedene Variationen von Substitutionschiffren. So konnen Buchstaben
willkiirlich auf andere Buchstaben abgebildet werden, es muss sich hierbei nicht um eine
Verschiebung handeln. In diesem Fall spricht man dann von einer einfachen monoalphabeti-
schen Substitution. Eine andere Méglichkeit ist es, einzelne Buchstaben gegen eine Gruppe
von Buchstaben auszutauschen.
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Als eine Variante der Caesar-Verschliisselung sei hier der ROT13-Algorithmus genannt.
Hierbei handelt es sich um eine Caesar-Verschliisselung mit der Zahl 13 als Schliissel. Da
das lateinische Alphabet aus 26 Buchstaben besteht, kann mit einer Anwendung des Algo-
rithmus eine Nachricht entweder verschliisselt oder ein Chiffrat entschliisselt werden. Der
ROT13-Algorithmus funktioniert sogar unabhéngig von der Schieberichtung. Angewandt
wurde diese Art von Verschliisselung erstmals im Usenet und wird heutzutage immernoch
verwendet. Allerdings ist die Verwendung nicht zur geheimen Nachrichteniibertragung ge-
dacht. Stattdessen konnen so nicht gerne gelesene Worte verschleiert werden oder es kann
ein Witz mit einer Pointe gleichzeitig iibertragen werden, ohne dass die Pointe sofort sicht-
bar ist. Auf einem UNIX-System kann fiir ROT13 die Standardfunktion t r verwendet wer-
den.

2.2 Vigenere-Verschlisselung

Die Vigenere-Verschliisselung leitet sich teilweise aus der vorherigen Caesar-
Verschliisselung ab. Der Algorithmus wurde von dem Franzosen Blaise de Vigenere
entwickelt und im Jahr 1586 veroffentlicht. Es dauerte ungefdahr 300 Jahre, bis eine erfolg-
reiche Kryptanalyse durchgefiihrt werden konnte.

Bei dieser Art von Verschliisselungen konnen gleiche Buchstaben aus dem Klartext in unter-
schiedliche Buchstaben im Chiffrat abgebildet werden. Dieses wird durch die Verwendung
von verschiedenen Alphabeten realisiert. Die Vigenere-Verschliisselung ist somit eine po-
lyalphabetische Verschliisselung. Um mehrere Alphabete zu erstellen, wird das lateinische
Alphabet um jeweils eine Stelle mehrmals hintereinander verschoben. Dadurch entsteht
das so genante Vigenere-Quadrat (A.1). Mit einem Schliisselwort kann nun ein Klartext
verschliisselt werden, indem in der Tabelle nach den chiffrierten Buchstaben gesucht wird.
Die Spalten bilden hierbei die Buchstaben des zu verschliisselnden Textes und die Zeilen
sind die Buchstaben des Schliisselwortes. Wenn der Schliissel kiirzer als die Nachricht ist,
so wird dieser wiederholt, bis alle Zeichen chiffriert wurden.

2.2.1 Kryptanalyse der Vigenere-Verschliisselung

Fiir eine erfolgreiche Kryptanalyse ist die Ermittlung der Schliissellinge eine Vorrausset-
zung. Nur dadurch kann dann eine Haufigkeitsanalyse fiir jedes einzelne Alphabet erfolgen.
Denn wenn die Schliissellinge bekannt ist, kann jedes Zeichen des Chiffrates einem Alpha-
bet zugeordnet werden. Fiir die Ermittlung der Schliisselldnge gibt es zwei Verfahren, die
kombiniert angewandt werden. Beide Verfahren werden nachfolgend kurz erldutert. Die-
se konnen auch fiir andere Algorithmen verwendet werden, aber die Anwendung bei der
Vigenere-Verschliisselung ist charakteristisch.
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Kasiski-Test

Der Kasiski-Test wurde von dem englischen Mathematiker Charles Babbage im Jahr 1854
entwickelt, um die Vigenere-Verschliisselung zu brechen. Allerdings wurde das Verfahren
nicht von Babbage verdffentlicht, sondern erst neun Jahre spéter vom preussischen Infante-
riemajor Friedrich Kasiski, welcher dieses Verfahren ebenfalls entdeckte.

Der Kasiski-Test griindet in der Tatsache, dass Wiederholungen im Klartext auch als Wie-
derholungen im Chiffrat auftreten, sofern der Abstand der beiden Textstellen ein Vielfaches
der Schliissellidnge ist. Fiir das Verfahren werden alle Wiederholungen von Zeichenfolgen
mit einer Mindestldnge von drei erfasst und deren Abstand notiert. Die Ergebnisse werden
in ihre Primfaktoren zerlegt. Anhand der Primfaktoren kann die Schliissellinge bestimmt
werden. Diese ist entweder die am haufigsten auftretende Primzahl oder ein Vielfaches von
zwei hiufigen Primzahlen.

Friedman-Test

Der Friedman-Test wurde von dem Amerikaner William Frederick Friedman entwickelt und
um 1925 verdffentlicht. Der Ansatz fiir das Verfahren ist, dass in einem Text die Buchsta-
ben nicht zufillig verteilt sind. Zuerst wird in einem Text die Wahrscheinlichkeit, dass zwei
zufillig gewihlte Buchstaben gleich sind, berechnet. Diese Wahrscheinlichkeit wird Koin-
zidenzindex / genannt und wird mit der Formel (2.1) berechnet.

26

Y, mi(m; — 1)
[ =

m(m—1)

(2.1)
Die Variable m steht fiir die Anzahl aller Buchstaben in einem Text. Fiir lange deutsche
Texte gilt ein durchschnittlicher Koinzidenzindex von I; = 0,0762. Fiir einen vollig zu-
falligen Text, bei dem die Buchstaben gleichverteilt sind, ergibt sich ein Koinzidenzindex
I, = 2—16 ~ 0,0385. Anhand der nachfolgenden Formel (2.2) lisst sich die Schliissellinge
k ndherungsweise bestimmen. Allerdings ldsst sich bei dieser Approximation selten die
genaue Schliissellinge bestimmen, jedoch kann zusammen mit dem Ergebnis aus einem
Kasiski-Test ein exaktes Ergebnis geliefert werden.

(I;—1I,)m 0,0377m

k=~ =
I-(im—1)—ILm+1; [I-(m—1)—0,0385m+0,0762

(2.2)
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2.3 One-Time-Pad

Das One-Time-Pad wurde im Jahr 1917 und 1918 von den Amerikanern Gilbert Vernam und
Joseph O. Mauborgne entwickelt und basiert auf den Vigenere-Algorithmus. Das Verschliis-
selungsverfahren ist uneingeschrinkt sicher, es kann auch unabhingig von der Hardware
nicht entschliisselt werden. Des Weiteren ist der Algorithmus ein Beispiel fiir ein Stromchif-
fre. Das bedeutet, dass jedes Zeichen einzeln codiert wird. Das ist besonders fiir Echtzeit-
anwendungen vom Vorteil, da eine Verschliisselung sehr schnell abgearbeitet werden kann.
Das Verschliisselungsverfahren ist einfach. Jedes Zeichen des Klartextes wird mit einem
Zeichen des Schliissels verkniipft. Dadurch muss der Schliissel genau so lang sein wie die
Nachricht selbst. Ferner muss der Schliissel zufillig gewihlt sein und darf auch nur einmal
verwendet werden. In der Praxis wird ein sehr langer Schliissel generiert und ausgetauscht.
Von diesem Schliissel wird dann die benétigte Anzahl an Zeichen abgenommen, wenn ei-
ne Nachricht verschliisselt werden soll. Bei der Entschliisselung werden dann, sofern kein
Fehler aufgetreten ist, die gleichen Zeichen aus dem Schliissel verwendet. Die Realisierung
des Algorithmus erfolgt binir mit einer XOR-Verkniipfung.

Klartext
01100 10001 ... \
Verschliusselter Text o
11000 01000 0011... "
Schliissel

10100 11001 ...

Abbildung 2.1: Das Verfahren des One-Time-Pads, Quelle: [1].

Die Sicherheit des One-Time-Pads lédsst sich an einem Beispiel verdeutlichen. Wenn das
Wort Mord mit einem zufélligen Schliissel chiffriert wird, dann entsteht ein Chiffrat FJEL.
Sollte nun versucht werden, dieses zu entschliisseln, kann der Klartext nicht mehr eindeutig
rekonstruiert werden. Statt Mord sind auch Worter wie Maus, Mama oder Bier zuldssig.

Besonders wihrend des Kalten Krieges wurde das One-Time-Pad zur Absicherung der Fern-
schreiberverbindung zwischen der USA und der Sowjetunion, dem so genannten Roten Te-
lefon, benutzt. Das grof3te Problem ist allerdings der unhandliche Schliissel des One-Time-
Pads. Es muss ein sehr langer und moglichst zufélliger Schliissel generiert und gespeichert
werden. Speicherung, Schliisselaustausch zwischen den Teilnehmern und Handhabung ma-
chen das One-Time-Pad unhandlich. Ein Losungsansatz ist, dass eine echte Zufallsfolge von
Bits, welche mit einer physikalischen Quelle generiert wird, von einem Satelliten permanent
gesendet wird. Um eine Nachricht zu verschliisseln, kann nun die Bitfolge vom Satelliten
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genommen werden. Wenn dieser Ciphertext dechiffriert werden soll, so muss die beteiligte
Partei nur den Zeitpunkt wissen, ab dem die Bitfolge vom Satelliten verwendet wird. Der
Startzeitpunkt ist dann der eigentliche Schliissel und muss geheim bleiben. Durch diese Vor-
gehensweise muss kein groer Schliissel vorab gespeichert und ausgetauscht werden. Eine
praktische Realisierung ist bisher noch nicht erfolgt [5].

2.4 RC4

Der RC4-Algorithmus ist ein weiteres Beispiel fiir ein Stromchiffre. Der Algorithmus wur-
de im Jahr 1987 von dem Amerikaner Ronald Linn Rivest entwickelt. Der Name RC ist eine
Abkiirzung fiir Ron’s Code. Dieser Algorithmus wurde geheim gehalten, bis er anonym in
einer Mailing-Liste im Jahr 1994 veroffentlicht wurde [6]. Der Algorithmus wird unter an-
derem bei HTTPS, WEP und WPA angewendet. Nachfolger von RC4 sind RC5 und RC6.
Der Schwerpunkt des Algorithmus liegt in der so genannten S-Box (englisch: substitution
box). Die S-Box bei RC4 ist dynamisch, der Inhalt wird automatisch aus dem Schliissel
generiert. Jedes Zeichen im Klartext wird mit einem Zeichen aus der S-Box mittels XOR
verkniipft. Des Weiteren verédndert sich der Inhalt der S-Box permanent. Nach jeder Ver-
kniipfung werden zwei Elemente in der S-Box vertauscht. Der RC4-Algorithmus gilt als
sicher. Der Schwachpunkt liegt in der Initialisierung der S-Box. Diese ist zu Anfang immer
mit aufsteigenden Zahlen von Null an belegt. Dadurch kénnen weitergehende Untersuchun-
gen vollzogen werden.

2.5 DES

Die Anfdnge von diesem Algorithmus gehen auf Horst Feistel zuriick. Dieser entwickel-
te im Auftrag von IBM im Jahre 1973 einen Verschliisselungsalgorithmus mit dem Na-
men Lucifer. Basierend auf diesem Projekt wurde im Jahr 1977 der DES-Algorithmus als
Gewinner einer offentlichen Ausschreibung veroffentlicht. Die Abkiirzung DES steht fiir
Data-Encryption-Standard. Der Algorithmus ist ein symmetrischer Blockchiffre mit einer
BlockgroBe von 64 Bit. Die Linge des Schliissels betridgt ebenfalls 64 Bit, wobei die letzen
acht Bits als Paritédtskontrolle benotigt werden. Des Weiteren ist der DES-Algorithmus run-
denbasierend, insgesamt werden 16 Runden durchlaufen und fiir jede Runde wird ein Teil-
schliissel bendtigt, welcher aus dem urspriinglichen Schliissel erstellt wird. In jeder Run-
de wird der Eingangsblock in eine linke und in eine rechte Hilfte aufgeteilt. Die rechte
Hilfte wird zum einen unverindert als linke Hilfte der ndchsten Runde verwendet, zum
anderen wird die F-Funktion (Feistel-Funktion) auf die rechte Hilfte angewendet. Hierbei
wird durch eine Permutation (dt. Vertauschung) die Eingangsblockgrée verdoppelt und
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das Ergebnis wird mit einem Rundenschliissel XOR-verkniipft. Danach erfolgt eine Sub-
stitution und gleichzeitige BlockgroBenreduzierung. Im Anschluss erfolgt eine Permutation
der verbliebenen 32 Bits. Nach der F-Funktion wird das Ergebnis mit der linken Hélfte per
XOR verkniipft. Die Abbildung 2.2 zeigt eine Ubersicht iiber den Algorithmus. Fiir eine
Entschliisselung kann der selbe Algorithmus verwendet werden, hierbei muss dieser nur in
umgekehrter Richtung durchlaufen werden. Es werden nur neue Rundenschliissel benotigt,
welche durch eine zyklische Verschiebung erstellt werden.

&4 bit !In cke

Eingangs-
umstellung
32 hFJ_EJ.?:ki
L-Block| |R-Block ansion 48 hit {:} 48 hil
| 8 Blocke | je 6 bit
S-Boxen
1. Runde = = b
} ermufat Shﬁ
jia
| |Runden-
: 48 bit T~ 48 hit Inees
L-Block| |F-Block E
ansion . T
A Blocke | e 6 bt
2. Runde
L] T
—
Alsgangs-
umstzllung

Abbildung 2.2: Ablaufdiagramm von DES, Quelle: [2].

2.5.1 Kryptanalyse gegen DES

Aufgrund des relativ kurzen Schliissels mit 2°° wurde der Algorithmus schon mehrmals
durch einen Brute-Force-Angriff gebrochen. Nachfolgend werden zwei Beispiele genannt.
Ein Spezialrechner mit dem Namen Deep Crack wurde im Jahr 1998 von der Electronic
Frontier Foundation (EFF) gebaut, um damit die DES Challenge II zu gewinnen. Hierbei
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galt es, den Algorithmus in moglichst kurzer Zeit zu knacken [7]. Bei dem Wettbewerb
wurde der Algorithmus in 56 Stunden iiberwunden. Bereits ein Jahr spéter gelang mit dem
selben Spezialrechner und einem weltweiten Netzwerk aus 100000 Computern ein neuer
Rekord. Hier wurde bei der DES Challenge III der Schliissel bereits in 22,25 Stunden ge-
funden. Ein anderes Projekt wurde von den Universititen in Kiel und Bochum realisiert.
Hierbei entstand eine Maschine mit dem Namen COPACOBANA. Diese Maschine besteht
aus 120 FPGAs vom Typ Spartan3-1000 und kann eine vollstdndige Schliisselsuche in 12,8
Tagen ausfiihren.

2.5.2 Anwendung von DES

Obwohl der Algorithmus schon mehrfach iiberwunden wurde, so wird er heutzutage immer
noch eingesetzt. Eine weite Verbreitung findet in der Sprachverschliisselung von Sprech-
funk statt. Hierbei ist der Algorithmus immer noch sicher, da fiir eine Kryptanalyse eine
Echtzeitverarbeitung notwendig wire. Des Weiteren wird der Algorithmus in Bankautoma-
ten verwendet, um die PIN des Kunden zu verschliisseln und diese dann zum entfernten
Server zu schicken. Eine Weiterentwicklung zur Erhéhung der Sicherheit ist Triple-DES.
Hierbei wird der DES-Algorithmus dreimal durchlaufen.

2.6 RSA

Der hier vorgestellte Algorithmus ist der bekannteste und populirste Algorithmus zur aysm-
metrischen Kryptographie. Der Name RSA setzt sich zusammen aus den Nachnahmen der
Entwickler, Ron Rivest, Adi Shamir und Leonard Adleman. Der Algorithmus stammt aus
dem Jahr 1977, ist aber bei korrekter Verwendung immer noch ein sicheres Verfahren. Fiir
ein besseres Verstindnis wird der Algorithmus anhand von Zahlen erklért. Die Sicherheit
des Algorithmus beruht darauf, dass die Multiplikation von zwei Primzahlen leicht zu reali-
sieren ist, das Faktorisieren allerdings, welches die Umkehrfunktion ist, kann nicht so leicht
realisiert werden. Nachfolgende Auflistung erklért das Verfahren:

e Zuerst werden zwei ro3e Primzahlen p und g gewihlt und daraus das Produktn = p-¢q
berechnet. Im Anschluf} werden zwei Schliissel erzeugt.

e Der Chiffrierschliissel ergibt sich aus n und einer gewdhlten, natiirlichen Zahl e, wel-
che teilerfremd zu n sein muss.

e Mit dem erweiterten euklidschen Algorithmus wird d berechnet, welcher der Dechit-
frierschliissel ist. Es gilt: d = e~! mod ((p—1)-(g—1)).

e Die Primzahlen p und ¢ werden nun nicht mehr benétigt, miissen aber geheim bleiben,
da diese fiir die Sicherheit garantieren.
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e Mit dem Klartext m und dem Geheimtext ¢ gilt: c = m® mod n fiir den Geheimtext.

d

e Um den Klartext wiederzuerlangen gilt m = ¢ mod n.

Zu erwihnen ist noch, dass die Schliisselldnge n frei wihlbar ist. Je langer der Schliissel ist,
desto sicherer ist die Verschliisselung. Gingige Schliissellangen sind 1024 Bit und 2048 Bit
[SchO9].

2.6.1 Kryptanalyse gegen RSA

Fiir einen asymetrischen Algorithmus gibt es viele Ansétze einer Kryptanalyse. Der ein-
fachste Ansatz wire eine vollstindige Schliisselsuche. Da allerdings die Schliissellinge frei
bestimmt werden kann und damit auch relativ groe Schliissel verwendet werden, wird
dieses nicht zum Erfolg fithren. Ein weiteres Verfahren ist ein Faktorisierungsangriff, bei
dem versucht wird, die Zahl n nach p und ¢ aufzulésen. Hierfiir gibt es zwar viele Ver-
fahren, jedoch sind diese aufwendig und rechenintensiv. Genannt seien hier die Verfahren
der elliptischen Kurven, das Quadratische Sieb und das Zahlkorpersieb. Ansonsten kénnen
die Verfahren des Chosen-cipertext-Angriffs und des Public-key-only-Angriffs angewendet
werden.

2.7 IDEA

IDEA ist die Abkiirzung fiir International Data Encryption Algorithm. Der Algorithmus
wurde 1992 in der jetzigen Form von Xuejia Lai und James Massey veroffentlicht. Die
IDEA-Verschliiselung ist ein symmetrischer Blockchiffe und arbeitet mit einer Blocklin-
ge von 64 Bit. Der Schliissel ist auf 128 Bit festgelegt. Der Algorithmus besteht aus drei
algebraischen Operationen, der XOR-Verkniipfung, der Addition modulo 2'6 und aus der
Multiplikation modulo 2!6 + 1. Die folgende Grafik 2.3 zeigt einen schematischen Aufbau
einer Runde von IDEA. Der Algorithmus besteht insgesamt aus acht Runden und einer Ab-
schlussrunde. Das Quadrat steht fiir die Addition, der Kreis mit dem Kreuz entspricht der
XOR-Operation und der Kreis mit dem markanten Punkt steht fiir die Multiplikation [3].
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Abbildung 2.3: Ablaufdiagramm von IDEA, eine Runde, Quelle: [3].

. i

IDEA ist in den USA und in Europa durch das Patentrecht geschiitzt, jedoch fiir eine nicht-
komerzielle Nutzung frei Verfiigbar. Die Popularitidt von IDEA entstand durch das Pro-
gramm Pretty Good Privacy (PGP), welches fiir die Verschliisselung und fiir Unterschriften
von Dateien genutzt wird. Die Unterschrift einer Datei wird aus dem PGP-Schliissel und der
Datei erstellt. Ein Empfianger der Datei kann zusammen mit dem Schliissel die Unterschrift
berechnen. Sollte sich das Ergebnis beim Empfianger von der urspriinglichen Unterschrift
unterscheiden, so wurde die Datei nachtriglich auf dem Weg zum Empfinger manipuliert.

2.8 MD5

Die Abkiirzung MD steht fiir Message-Digest. Dieser Algorithmus stammt aus dem Jahr
1991 und wurde von dem amerikanischen Kryptologen und Mathematiker Ronald L. Rivest
entwickelt. Der MD5-Algorithmus erstellt aus einem beliebig langen Text einen 128 Bit
langen Hashwert. Mit dem dadurch erstellten ”Fingerabdruck™ kann iiberpriift werden, ob
die Nachricht veridndert wurde. Sollte dieses geschehen sein, so wird aus der Nachricht ein
anderer Hashwert ermittelt und die Integritit der Nachricht ist nicht mehr gewihrleistet.

Bei dem Algorithmus wird die Nachricht auf eine Linge von 448 gebracht, indem zuerst
eine Eins angehingt und die verbleibende Lingendifferenz mit Nullen aufgefiillt wird. An-
schlieBend wird eine 64 Bit lange Zahl angehingt, welche die Linge der urspriinglichen
Nachricht angibt. Mit diesem erstellten Block werden verschiedene Runden durchlaufen,
welche unterschiedliche Funktionen haben. Die Grundfunktionen sind in der Gleichung
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(2.3) abgebildet, hierbei stehen A fiir AND, V fiir OR, — fiir NOT und & fiir XOR in der
Digitaltechnik.

F(X,Y,Z) = (XAY)V(-XAZ)
GX,Y,.Z) = (XANZ)V(YN-Z)
H(X,Y,Z) = XoYaeZ
1[(X,Y,Z) Y®(XV-Z)

(2.3)

Der Algorithmus gilt nicht mehr als sicher, weil schon mehrfach erfolgreiche Kollisionsan-
griffe durchgefiihrt wurden. Eine Kollision bedeutet, dass zwei unterschiedliche Nachrich-
ten den selben Hashwert erzeugen. Damit ist es moglich, passend zu einem Hashwert eine
falsche Nachricht zu erstellen und diese gegen die Originalnachricht auszutauschen. Eine
andere Angriffsart sind so genannte Regenbogentabellen. In diesen Tabellen sind zu un-
terschiedlichen Hashwerten Nachrichten abgespeichert. Anhand von so einer Tabelle kann
versucht werden, den passenden Text zu einem vorhandenen Hashwert zu finden. Dieser
Angriff ist besonders bei verschliisselten Passwortern effektiv.

MDS5 ist immernoch weit verbreitet. Eine hdaufige Anwendung ist die Kontrolle eines Datei-
Downloads. Nachdem eine Datei heruntergeladen wurde, kann ein Hashwert erstellt werden.
Wenn dieser Hashwert mit dem der originalen Datei iibereinstimmt, dann war der Download
erfolgreich. Ansonsten ist die heruntergeladene Datei beschéddigt oder verdndert worden.
Unter dem Betriebssystem Mac OS X gibt es das Kommando md5 fiir die Kommandozeile,
fiir Linux-betriebssysteme lautet der Befehl md5sum. Ein Memo von R. Rivest zum MD5-
Algorithmus gibt es unter [8].



3 Entwicklung einer Kryptanalyse

3.1 Auswahl des Algorithmus

Fiir die Untersuchung in dieser Diplomarbeit wurde AES (Advanced Encryption Standard)
gewihlt. Der Algorithmus ist zum Zeitpunkt dieser Arbeit das bedeutendste symmetrische
Verschliisselungsverfahren und ein Standard fiir viele Anwendungen. Neben einer hohen
Sicherheit ist der Algorithmus auch leicht in Hardware und Software zu realisieren. Das
Verfahren ist nicht patentiert und kann von jedem verwendet werden.

Es soll nun untersucht werden, mit welchem Hardwareaufwand ein Angriff in einer abseh-
baren Zeit abgeschlossen werden kann und wie sich Softwarelosungen im Vergleich dazu
verhalten. Dadurch kann letztendlich auch tiberpriift werden, wie sicher dieser Algorithmus
noch ist.

3.2 Beschreibung des Algorithmus

Der Advanced Encryption Standard ist das Ergebnis eines offenem Wettbewerbs, welcher
im Jahr 1997 von dem US-amerikanischen National Institute of Standards and Technology
(NIST) ausgeschrieben wurde. Das Ziel des Wettbewerbs war es, einen Nachfolgealgorith-
mus fiir DES zu finden, da dieser Algorithmus nicht mehr den Sicherheitsanspriichen der
damaligen Zeit geniigte. Folgende Anforderungen wurden an den neuen Algorithmus ge-
stellt:

e Der Algorithmus soll ein symmetischer Blockchiffre sein.

Es sollen die Schliissellingen 128, 192 und 256 Bit verwendet werden konnen.

Der Algorithmus soll leicht in Hard- und Software implementiert werden konnen.

Fiir die Verschliisselung soll eine Blockldnge von 128 Bit gelten.

Der Algorithmus muss frei von Patenten sein.

Die Verschliisselung soll schnell zu berechnen sein.



3 Entwicklung einer Kryptanalyse 31

e Der Algorithmus muss den bekannten Instrumenten der Kryptanalyse widerstehen
konnen.

e Der Algorithmus soll ressourcensparend sein, um eine Realisierung auf Speicherkar-
ten durchfiihren zu konnen.

Insgesamt waren 15 verschiedene Algorithmen zur Teilnahme zugelassen. Diese Algorith-
men wurden Offentlich diskutiert und im April 1999 waren noch fiinf Verfahren in der enge-
ren Auswahl verblieben. Der Sieger wurde am 2. Oktober 2000 bekannt gegeben und trigt
den Namen Rijndael. Der Rijndael-Algorithmus wurde von den beiden belgischen Ent-
wicklern Vincent Rijmen und Joan Daemen entworfen. Ausschlaggebend fiir den Sieg des
Wettbewerbs war die hohe Geschwindigkeit von der Hard- und Softwareimplementierung
und die geringe Komplexitit des Algorithmus.

3.2.1 Verschlisselung

Der Rijndael-Algorithmus ist in vier Hauptfunktionen aufgeteilt welche jeweils mehrmals
durchlaufen werden. Ein Durchlauf wird als Runde bezeichnet. Die vier Funktionen sind:

1. SubBytes
2. ShiftRows
3. MixColumns

4. AddRoundKey

Bei einer Verschliisselung wird als Vorrunde einmal die Funktion AddRoundKey aufgeru-
fen. Danach folgen mehrere Durchlidufe in der Reihenfolge der obigen Auflistung. In der
letzten Runde wird MixColumns nicht mehr verwendet. Die Anzahl der Runden ist ab-
hiangig von der Schliissellinge und kann der folgenden Tabelle 3.1 entnommen werden.
Die Tabelle gilt nur fiir AES, da der eigentliche Rijndael-Algorithmus fiir auch fiir andere
Schliissel- und Blockldngen entwickelt wurde. Die Vorrunde wird nicht mitgezihlt.

Schliissellinge Anzahl der Runden

128 Bit 10
192 Bit 12
256 Bit 14

Tabelle 3.1: Anzahl der Runden bei AES.
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Im Rahmen dieser Diplomarbeit wird nur die Schliissellinge von 128 Bit betrachtet. Jede
Runde wird auf eine 4x4 Matrix angewandt. Diese Matrix setzt sich aus den Bytes des Klar-
textes zusammen. Dadurch ergibt sich die geforderte Blockldnge von 128 Bit, da ein Byte
acht Bit enthilt und die Matrix aus 16 Elementen besteht. Die Bytes des Klartextes werden
spaltenweise in die Matrix geschrieben. So ergibt sich aus den Bytes B eines Klartextes K
die Matrix (3.1). Sobald die erste Operation des Algorithmus auf den Klartext angewendet
wird, werden die Elemente mit S, . angesprochen. Das § steht fiir State (dt. Lage, Zustand),
r ist die jeweilige Zeile und c¢ die Spalte des Elements in der Matrix. Es gilt: 0 < r,¢ < 3.
Diese Schreibweise wird in der Fachliteratur hdufig verwendet und kommt auch in dieser
Arbeit zur Anwendung.

Bk1 Bgs Bgko Bk So0 So1 Soz So3

B B B B S S S S

k2 7K6 K10 PKI4| oine andere Schreibweise: |0 ChT 012 P13 3.1)

Bks Bk7 Bgi1 Bgis $20 S21 S22 S23

Bks Bgs Bgi2 Bgie S30 831 832 S33
SubBytes

Diese Funktion ersetzt jedes Byte des Klartextes durch ein Byte aus einer statischen S-Box.
Die Funktion ist eine nichtlineare Substitution. Das Ziel ist es, den Zusammenhang zwi-
schen den Klartextzeichen und den Zeichen des Chiffrats zu verschleiern. Diese Vorgehens-
weise wird in der Kryptologie Konfusion genannt. In der Tabelle sind die Werte Null bis
255 enthalten. Diese Werte werden einmal berechnet und kdnnen dann fiir die Verschliis-
selung verwendet werden. Fiir die Berechnung wird der endliche Kérper GF(2%) benétigt
(Galois-Feld (2%)). In diesem Feld kénnen keine Zahlen grofer als 255 entstehen, da die
Rechenoperationen so definiert sind, dass sich die Ergebnisse immer in einem Byte abbil-
den lassen. Fiir einen Wert 7 in der Ersetzungstabelle und einem Byte b/ aus der Blockmatrix
gilt folgende Gleichung (3.2):

T=A-b"'®01100011, (3.2)
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Fiir A gilt die Matrix (3.3):

(3.3)

O OO = === -
SO =, = = = = O
SO — = = = = OO
_ = = == O O O
—_ === OO O
_ = = O O O = =
_—_ 0 O O = = =
=== T

Fiir 5! ist zu beachten, dass das inverse Element im Galois Feld gesucht ist (3.5). Es sei
also eine Zahl x gesucht, welche bei einer Multiplikation mit » und Modulo 283 eine Eins
ergibt (3.6). Die Zahl 283 ist in dem Standard festgelegt, dahinter verbirgt sich das folgende
irreproduzible Polynom:

m(x) =42+ +x+1 (3.4)

Dieses Polynom wird so in einem Byte abgbildet, dass nur die Koeffizienten Null oder Eins
gespeichert werden. Dadurch wird (3.4) binér gespeichert als 100011011,. Das entspricht
der Zahl 283 im Dezimalsystem. Eine Multiplikation bei AES ist immer eine Multiplikation
zweier Zahlen modulo 283 und wird durch das Zeichen e als solche gekennzeichnet. Zu
beachten ist auerdem, dass bei der Modulo-Operation die bindre Polynomdivision ange-
wendet wird.

Fiir das inverse Element gilt folgendes:

beb ! = 1 (3.5)
b-x = 1 (mod 283) (3.6)
x = b! (3.7)

Das inverse Element von Null ist definiert als Null. Die komplette S-Box ist im Anhang B.1
zu finden. Der Austausch erfolgt dadurch, dass bei einem gegebenen Byte das obere Nibble
die Zeile und das untere Nibble die Spalte in der Tabelle angibt. Zusammen referenzieren
Zeile und Spalte auf den neuen Wert.
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ShiftRows

Bei dieser Funktion werden die Zeilen der Blockmatrix verschoben. Bei einer Schliissellin-
ge von 128 Bit wird die zweite Zeile um eins nach links rotiert, so dass das Byte, welches
links herausfillt, auf der rechten Seite wieder in die Matrix reingeschoben wird. Analog
dazu wird die dritte Zeile um zwei nach links geschoben und die vierte Zeile wiederum um
drei nach links. Bei anderen Schliissellingen sind die Verschiebungen geringfiigig anders.
Im Rahmen dieser Arbeit werden andere Schliissellingen jedoch nicht betrachtet. Das Ziel
ist die Beseitigung von statistischen Strukturen, welche in der Kryptologie Diffusion ge-
nannt werden. Eine statistische Struktur ist zum Beispiel die Buchstabenhéufigkeit, wie sie
bei der Caesar-Verschliisselung vorkommt.

MixColumns

Diese Funktion dient dazu, die Spalten zu vermischen. Das Ziel ist hier wieder eine Diffusi-
on des Textes. Hierfiir wird jede Spalte als Polynom dritten Grades betrachtet, wobei jeder
Koeffizient ein Element aus GF(2%) ist. Jede Spalte wird mit einem festen Polynom a(x)
(3.8) multipliziert. Damit das Ergebnis ebenfalls ein Polynom dritten Grades ist, wird fiir
eine Modulorechnung das Polynom m(x) = x* + 1 verwendet.

a(x) =30 + 1> + 1x+2 (3.8)

Fir eine Spalte c lésst sich diese Multiplikation in Matrixform darstellen (3.9). Die Matrix-
elemente sind hexadezimal abgebildet.

bel 02 03 01 017 [Soc
01 02 03 01 |[Si,
el = |k (3.9)
S| o1 01 02 03| |8y

S| 03 o1 01 02] [Ss.

Fiir jedes Element S, . ergibt sich eine Gleichung, bei der die Elemente jeweils aus dem
GF(2%) sind.

AddRoundKey

Bei dem letzten Schritt einer Runde und bei der Vorrunde wird ein Rundenschliissel mit
den aktuellen Elementen in dem zu bearbeitenden Block mit XOR verkniipft. Der Runden-
schliissel wird vorher erzeugt und besteht aus einer 4x4 Matrix mit insgesamt 16 Byte.
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3.2.2 Erzeugung des Rundenschlussels

Bei einer Verschliisselung mit 10 Runden und einem 128 Bit langem Schliissel werden ins-
gesamt 11 Teilschliissel benotigt, da zusétzlich zu den Runden ein Teilschliissel bei der
Vorrunde bendétigt wird. Diese Teilschliissel, oder auch Rundenschliissel genannt, haben die
Form einer 4x4 Matrix mit insgesamt 16 Byte. Bei einem Schliissel der Lange 128 Bit wird
insgesamt ein Schliissel der Lange 176 Byte verwendet.

Der gegebene 128 Bit lange Schliissel wird in vier gleichgrof3e Teile zerlegt. Der erste Run-
denschliissel ergibt sich aus diesen Byte, welche zeilenweise in die Matrix w geschrieben
werden. Jede Zeile ist fortlaufend nummeriert mit w; und es gilt: 0 < i < 43. Der erste
Rundenschliissel der Vorrunde ist somit wg.3. Um die Zeile w4 zu generieren, werden nach-
einander die Funktionen RotWord und SubWord mit dem Wert von w3 ausgefiihrt. Beide
Funktionen sind weiter unten genauer beschrieben. Das Ergebnis wird mit dem konstanten
Wert aus der Matrix Rcon mittels XOR verkniipft. Nach dieser Operation wird das Resultat
mit der Zeile wy ein letztes Mal mit XOR verkniipft. Die folgenden drei Zeilen der Matrix
sind XOR-Verkniipfungen aus der jeweiligen vorherigen Zeile und der Zeile, welche vier
Indexzihler zuriick liegt. Diese Vorgehensweise wiederholt sich zyklisch fiir jede Runde.
Zu beachten ist, dass die einzelnen Teilschliissel zwar zeilenweise generiert werden, in der
Blockmatrix werden die Eingangsbytes aber spaltenweise abgelegt. Somit muss der Run-
denschliissel transponiert werden, da in der Funktion AddRoundKey sonst die falschen Ele-
mente miteinander verbunden werden. Die Abbildung 3.1 zeigt die Schliisselerzeugung. Das
Schaubild ist angelehnt an die Abbildung der Schliisselerzeugung in [Sch09], wurde jedoch
geringfiigig verindert.

RotWord

Diese Funktion rotiert ein Byte einer Zeile der Matrix w; nach links.

wi=|By, B, B 33] ~  wi=|B, B, B Bo] (3.10)

SubWord

Bei dieser Funktion wird jedes Byte durch ein neues Byte aus der S-Box (B.1) ausgetauscht.
Bei einem Byte steht das obere Nibble fiir die Zeile und das untere Nibble fiir die Spalte in
der S-Box. Dadurch lésst sich der neue Wert fiir das Byte in der S-Box finden.
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Abbildung 3.1: Erzeugung des Rundenschliissels

Rcon
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Letzter
Rundenschlissel

Rcon ist eine konstante Matrix der Grofle 10x4 (3.11). Fiir jede Runde gibt es eine Zeile mit
vier Bytes. Mit einer bitweisen XOR-Operation wird eine Zeile der Schliisselmatrix w mit
einer Zeile aus der Rcon-Matrix verkniipft. Hierbei entspricht die jeweilige Runde der Zeile
in der Matrix. Die Werte in der Matrix sind hexadezimal.

Rcon =

01
02
04
08
10
20
40
80
1B
36

00
00
00
00
00
00
00
00
00
00

00
00
00
00
00
00
00
00
00
00

00
00
00
00
00
00
00
00
00
00

(3.11)
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3.2.3 Entschlisselung

Die Entschliisselung eines Geheimtextes erfolgt in umgekehrter Reihenfolge der Verschliis-
selung. Des Weiteren miissen kleine Anderungen vorgenommen werden, da einzelne Ope-
rationen riickwirts durchgefiihrt werden miissen. Der allgemeine Ablauf pro Runde ist in
der nachfolgenden Auflistung dargestellt.

1. InvShiftRows
2. InvSubBytes
3. AddRoundKey

4. InvMixColumns

Als Vorrunde wird einmal die Funktion AddRoundKey angewendet und beim letzten Run-
dendurchlauf wird die Funktion InvMixColumns nicht verwendet.

InvShiftRows

Diese Funktion schiebt die Zeilen einer 4x4 Matrix nach rechts. Die erste Matrixzeile bleibt
unverédndert. Die zweite Zeile wird um ein Element nach rechts geschoben. Das letzte Ele-
ment der Zeile wird am Zeilenanfang wieder eingefiigt. Die dritte Zeile wird um zwei Ele-
mente verschoben und die letzte Zeile um drei Elemente.

InvSubBytes

Bei der inversen S-Box werden die Zahlen Null bis 255 in eine neue Matrix eingetragen.
Die Werte der urspriinglichen S-Box sind die Feldindices der neuen, inversen S-Box. Ein
Beispiel: Der Wert 63, steht bei der S-Box an der Stelle 0. Dadurch ist bei der inversen S-
Box an der Stelle 63, der Wert 0. Fiir ein einfaches Verstindnis ist der folgende Pseudocode
(3.1) gegeben:

for i=0 to 255 do
inv_S_box( s_box[i] ) =1
end for

Listing 3.1: Pseudocode zum Generieren der inversen S-Box

In der folgenden Tabelle 3.2 ist die inverse S-Box abgebildet. Der Austausch der Werte
erfolgt dadurch, dass das obere Nibble des alten Wertes die Zeile und das untere Nibble die
Spalte des neuen Wertes angibt.
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unteres Nibble

o 1 2 3 4 5 6 7 8 9 A B C D E F

52 09 6A D5 30 36 A5 38 BF 40 A3 OE 81 F3 D7 FB
7C E3 39 82 9B 2F FF 87 34 8E 43 44 C4 DE E9 CB
54 7B 94 32 A6 C2 23 3D EE 4C 95 0B 42 FA C3 4E
08 2E Al 66 28 D9 24 B2 76 5B A2 49 6D 8B DI 25
72 F8 F6 64 8 68 98 16 D4 A4 5C CC 5D 65 B6 92
6C 70 48 50 FD ED B9 DA S5E 15 46 57 A7 8D 9D 84
9 D8 AB 00 8C BC D3 OA F7 E4 58 05 B8 B3 45 06
DO 2C 1E 8F CA 3F OF 02 Cl1 AF BD 03 01 13 8A 6B
3A 91 11 41 4F 67 DC EA 97 F2 CF CE FO B4 E6 73
% AC 74 22 E7 AD 35 8 E2 F9 37 E8 1C 75 DF 6E
47 F1 1A 71 1D 29 C5 8 ©6F B7 62 OE AA 18 BE 1B
FC 56 3E 4B C6 D2 79 20 9A DB CO FE 78 CD 5A F4
IF DD A8 33 88 07 C7 31 Bl 12 10 59 27 80 EC S5F
60 51 7F A9 19 B5 4A OD 2D E5 7A 9F 93 C9 9C EF
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Tabelle 3.2: Die inverse S-Box von AES. Alle Zahlen sind hexadezimal

AddRoundkey

Bei dieser Funktion wird nichts weiter verdndert, da die XOR-Operation zweimal ange-
wandt die Inversion ergibt. Zu beachten ist aber, dass alle Rundenschliissel vor der Ent-
schliisselung erzeugt werden miissen, da diese in umgekehrter Reihenfolge verwendet wer-
den miissen. Somit wird bei der Vorrunde der Rundenschliissel wy4q.43 verwendet.

InvMixColumns

Die Funktion ist das Inverse der MixColumns-Funktion. Bei dieser Funktion wird jede Spal-
te mit ¢~ ! (3.12) multipliziert und mit dem Polynom m(x) = x* + 1 Modulo gerechnet. Die
Koeffizienten aus dem Galois-Feld GF(2%) sind hexadezimal abgebildet.
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Fiir eine Spalte c ldsst sich diese Multiplikation in Matrixform darstellen (3.13). Die Matri-
xelemente sind ebenfalls hexadezimal abgebildet.

a1 (x) = 0Bx® +0Dx* + 09x + OF (3.12)

Sh.l  [0E 0B 0D 097 [So.

E

Sie| _ |09 OE 0B OD| |[Sic 3.13)
> 0D 09 OE OB| |82 '

si.| LoB op 09 OE] [S;,

)

3.2.4 Betriebsarten

Fiir jeden Blockalgorithmus gibt es verschiedene Betriebsarten von unterschiedlicher Si-
cherheit. Der Hauptgrund fiir die Notwendigkeit von mehreren Betriebsarten liegt darin,
dass bei einem Blockalgorithmus eine Nachricht in mehrere Blocke aufgespaltet wird. B16-
cke werden benotigt, weil eine Nachricht im Normalfall zu lang ist, um den Algorithmus
darauf anzuwenden. Nachfolgend wird nur eine kleine Auswahl an Moglichkeiten beschrie-
ben, wie eine Nachricht auf mehrere Blocke verteilt werden kann.

Electronic codebook (ECB)

Die ECB-Methode ist die einfachste Betriebsart eines Blockalgorithmus. Hierbei wird der
Klartext vom Anfang an in die bendtigte BlockgroBe aufgespaltet und nacheinander ver-
schliisselt. Der groB3e Nachteil an dieser Methode ist, dass identische Blocke vom Klartext
auch in identischen Geheimtexten resultieren. Diese Betriebsart wird aber im Rahmen dieser
Diplomarbeit verwendet, weil nur ein Block verschliisselt wird. Weitere SicherheitsmaBnah-
men werden nicht beriicksichtig, da im Anschluss ein Geschwindigkeitsvergleich erfolgen
soll und dafiir die simpelste Betriebsart ausreichend ist.

Cipher-block chaining (CBC)

Diese Betriebsart wurde 1976 von IBM entwickelt. Hierbei wird jeder Klartextblock vor
der Verschliisselung mit dem vorherigen, schon verschliisselten Block mit XOR verkniipft.
Dadurch ist jeder Block vom vorherigen Block abhingig, gleiche Klartextblocke resultie-
ren aber nicht mehr in gleichen Blocken von Geheimtext. Fiir den ersten Block wird ein
Initialisierungsvektor (IV) bendtigt.
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Output feedback (OFB)

Bei dieser Methode wird der Blockalgorithmus in einen Stromalgorithmus umgewandelt.
Als erster Block zur Verschliisselung wird ein Initialisierungsvektor benttigt. Nach der Ver-
schliisselung wird das Ergebnis zum einen als Eingabeblock fiir die ndchste Verschliisselung
benutzt, zum anderen wird damit ein Klartextblock gleicher Grofle mit XOR verkniipft, um
damit den Geheimtext zu erstellen. Besonders hierbei ist, dass bei der Entschliisselung eben-
falls eine Verschliisselung durchgefiihrt wird, jedoch wird der Geheimtext mit den jeweili-
gen Blocken verkniipft, um damit dann den Klartext zu erstellen.

Cipher feedback (CFB)

Diese Betriebsart ist sehr dhnlich zu der vorherigen. Auch hierbei entsteht ein Stromchiffre.
Bei der Verschliisselung wird fiir den ersten Block ein Initialisierungsvektor bendtigt. Nach
der Verschliisselung wird der Klartext mit dem Ergebnis per XOR-Operator verkniipft. Das
Ergebnis ist zum einen der Geheimtext, zum anderen der Eingangsblock fiir die weitere Ver-
schliisselung. Bei der Entschliisselung wird ebenfalls eine Verschliisselung verwendet. Fiir
den ersten Block wird wieder der Initialisierungsvektor benotigt. Um den Klartext zu erstel-
len, wird das Ergebnis dann mit XOR und dem Geheimtext berechnet. Der erste Geheim-
textblock ist ebenfalls der Eingangsvektor fiir den zweiten Block der Entschliisselung.

3.3 Kryptanalyse

Eine komplett erfolgreich durchgefiihrte Kryptanalyse gegen AES ist zu diesem Zeitpunkt
nicht bekannt. Kritikpunkte an dem Algorithmus sind zum Beispiel die relativ geringe
Rundenzahl und die einfach gehaltene S-Box. Es gibt eine Vielzahl von Ideen fiir einen
erfolgreichen Angriff. Nachfolgend werden einige Beispiele genannt. Des Weiteren konnten
schon erfolgreiche Angriffe mit einer reduzierten Rundenzahl durchgefiihrt werden.

3.3.1 Rijndael als Formel

Eine Moglichkeit ist es, den kompletten Algorithmus als eine mathematische Formel aus-
zudriicken. Diese Formel enthilt 2°° Komponenten und konnte bisher noch nicht nach dem
Schliissel aufgelost werden. Es ist aber vorstellbar, dass mit zunehmender Rechenleistung
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oder durch neue Erkenntnisse, welche diese Gleichung vereinfachen, dieser Angriff mog-
lich und sogar erfolgreich sein konnte. Als kleines Beispiel ist nachfolgend die Gleichung
fiir eine Runde gegeben, welche aus der Quelle [FSWO01] entnommen wurde.

r+1 Wi era r
att =)+ Z‘ PO (3.14)
dreD er7er+]

3.3.2 XSL

Eine andere Methode ist EXtended Sparse Linearization (XSL). Das Verfahren wurde von
Nicolas Courtois und Josef Pieprzyk weiterentwickelt, es beruht auf der heuristischen Me-
thode eXtended Linearization (XL). Mit XL ist es moglich, grole nichtlineare Gleichungs-
systeme zu losen. In der Praxis scheiterte dieses Prinzip. Bei einem Angriff mit XSL kann
der AES Algorithmus durch eine Vielzahl von quadratischen Gleichungen beschrieben wer-
den. Der Rechenaufwand liegt jedoch bei 22%0 Operationen fiir ein Gleichungssystem mit
8000 quadratischen Gleichungen und 1600 Variablen. Durch diesen hohen Aufwand wurde
diese Methode noch nicht realisiert und es ist zum heutigen Zeitpunkt fraglich, ob ein An-
griff iiberhaupt realisierbar ist. Interessant ist, dass eine Erhohung der Rundenzahl bei AES
keine exponentielle Rechenzeitsteigerung bei XSL erzwingt [CP].

3.4 Entwicklung des Angriffs gegen AES

Im Rahmen dieser Diplomarbeit wird eine komplette Schliisselsuche als Angriff verwen-
det. Anhand dessen kann ein Vergleich zwischen der Realisierung auf einem FPGA und
auf einem Computer erreicht werden. Der Entwurf des Angriffs wird so ausgelegt, dass das
Ergebnis in einer relativ kurzen Zeit vorliegt. Das bedeutet, dass moglichst viele Operatio-
nen parallel abgearbeitet werden. Dadurch entsteht ein hoher Hardwareaufwand, da fiir eine
parallele Umsetzung einzelne Komponenten mehrmals vorhanden sein miissen.

3.4.1 Ubersicht liber die Schaltung

Fiir eine vollstindige Schliisselsuche wird ein Zihler bendtigt, welcher alle moglichen
Schliissel generiert. Mit allen Schliisseln wird ein schon vorab verschliisselter Text ent-
schliisselt. Wenn der entstehende Klartext manuell kontrolliert wird, so kann von einer Per-
son eine Entscheidung getroffen werden, ob das Ergebnis der Entschliisselung korrekt ist.
Dieses funktioniert aber nur, wenn der entstandene Klartext fiir einen Menschen lesbar ist,
oder wenn die kontrollierende Person ein bestimmtes Ergebnis erwartet. Der Vorteil einer
manuellen Ergebniskontrolle ist, dass keine zusitzliche Berechnung fiir eine Auswertung
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benotigt wird. Ferner kann ein Angriff sofort beendet werden, wenn das Ergebnis zufrieden
stellend ist.

Eine manuelle Ergebniskontrolle hat zwei gro3e Nachteile. Zum Ersten ist es anstrengend,
eine Vielzahl von Ergebnissen manuell zu kontrollieren, wodurch sich auch die Wahrschein-
lichkeit fur Fehler erhoht. Zum Zweiten ist diese Art von Kontrolle sehr zeitintensiv, was
dem Hauptkriterium einer schnellen Ergebnisfindung hinderlich ist. Aus den genannten
Griinden wird am Ende der Ergebnistext analysiert und ausgewertet.

Anforderung eines neuen Schlissels

Zahler generiert Entschlisseln des Uberpriifung des
Schlissel Geheimtextes Klartextes

f

Geheimtext

Abbildung 3.2: Ubersicht iiber den Angriff

3.4.2 Realisierung der benotigten Komponenten

Da eine komplette Schliisselsuche im Prinzip einer normalen Entschliisselung entspricht,
miissen die Komponenten realisiert werden, wie sie in 3.2.3 aufgefiihrt sind. Nachfolgend
ist ein Ablaufplan fiir eine komplette Schliisselsuche abgebildet. Der Plan zeigt nur eine
beispielhafte Vorgehensweise, um den generellen Ablauf zu veranschaulichen.
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Abbildung 3.3: Ablaufplan einer kompletten Schliisselsuche in Software.
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InvShiftRows

Bei dieser Funktion erfolgt auf der Hardwareebene nur eine andere Verdrahtung der Ein-
gangsbits auf den Ausgang. Anhand der folgenden Grafik 3.4 wird das Verfahren gut dar-
gestellt. Die 32-Bit Leitungen entsprechen den Zeilen der Zustandsmatrix des Algorithmus.
Deutlich zu erkennen ist, dass die erste Zeile nicht veriandert wird. In der zweiten Zeile
wird ein Byte nach rechts rotiert. Kenntlich gemacht wird dies, indem die 32-Bit Leitung in
die einzelnen Bytes aufgeteilt wird, was an der Beschriftung zu erkennen ist. Die iibrigen
Matrixzeilen werden entsprechend der obigen Beschreibung ebenfalls rotiert.

8
8
/ 8 B1 7
8 B2
8

i\

Abbildung 3.4: Blockschaltbild der Funktion InvShiftRows.

InvSubBytes

Die Realisierung dieser Funktion ist einfach. Wie schon vorher beschrieben, wird nur eine
Zahl gegen eine andere ausgetauscht. Die inverse S-Box (3.2) wird als ROM (Read Only
Memory) angelegt. Die Adresse des Speichers ist identisch mit der urspriinglichen Zahl, der
Wert im Speicher entspricht dem Wert aus der Tabelle.
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AddRoundkey

Da diese Funktion im Algorithmus nur eine byteweise XOR-Operation ist, ist dieses in der
Hardware relativ leicht zu realisieren. Die einzelnen Bytes werden mit einem XOR-Gatter
miteinander verbunden.

InvMixColumns

Die Realisierung dieser Funktion ist etwas schwieriger als die der anderen Funktionen. Hier
muss die Matrixmultiplikation der Gleichung (3.13) umgesetzt werden. Nachfolgend ist eine
Beispielrechnung angegeben (3.15). Die Koeffizienten sind in hexadezimaler Schreibweise
dargestellt:

S0 = OE-Soo+0B-S9+0D-S20+09-530 (3.15)
Sho = OEeSo@0BeS)o&0DeS0E09eS5 (3.16)

Fiir eine schnelle, einfache und effiziente Realisierung der Berechnung werden die jewei-
ligen Multiplikationen zuerst einzeln durchgefiihrt und im Anschluss wird das Gesamter-
gebnis S’ aus den Teilergebnissen berechnet. Die einzelnen Multiplikationen werden als
Kombinationen aus Multiplikationen um den Faktor Zwei und dessen Vielfache betrachtet.
Eine Multiplikation um den Faktor Zwei bedeutet auf Bitebene eine Verschiebung der Zahl
um eine Stelle nach links. Diese Rechnung ist sehr schnell und einfach durchzufiihren. Bei
einer Multiplikation mit Vier wird eine Zahl zweimal um eine Stelle nach links gescho-
ben. Zu beachten ist, dass bei einer Eins als MSB das Ergebnis mit der Zahl 1B;, mit XOR
verkniipft werden muss. Die Zahl 1By, ist eine verkiirzte Form der Gleichung (3.4), welche
fiir die Modulorechnung um Galois-Feld verwendet wird. Die eigentliche Reprisentation
des Polynoms in hexadezimaler Schreibweise ist 11By,. Die fiihrende Eins kann aber ver-
nachléssigt werden, da diese bei der Modulorechnung zusammen mit der geschobenen Eins
automatisch verschwindet, sowohl durch die XOR-Berechnung, als auch durch die Schie-
beoperation. Sichergestellt ist dadurch aber, dass das Ergebnis korrekt im GF(2%) berechnet
wird. Deswegen muss eine Multiplikation mit Vier als Multiplikation mit 2 - 2 berechnet
werden, da auf die Zwischenergebnisse nicht verzichtet werden kann. Jeder Koeffizient in
der Matrix (3.13) lédsst sich zerlegen in Vielfache der Zahl Zwei und gegebenenfalls noch
eine Addition mit Eins. Addiert wird mit XOR, da dieses der Addition im GF(2®) entspricht.
Die folgende Tabelle 3.4.2 zeigt die Aufteilung der Werte aus der Matrix.
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Multiplikation hexadezimal Multiplikation bindr Multiplikation mit Vielfachen

x-0FE x-00001110 x-8Px-4dx-2
x-0B x-00001011 x-8Px-2@x-1
x-0D x-00001101 x-8®x-4dx-1
x-09 x-00001001 x-8@x-1

Tabelle 3.3: Zerlegung der Matrixwerte fiir InvMixColumns

In der digitalen Hardware wurde dazu ein Multiplizierer realisiert, welcher durch eine Schie-
beoperation die jeweiligen Vielfachen erzeugt und gegebenenfalls die Modulo-Operation
durchfiihrt. Durch Angabe eines Operationscodes kann dann bestimmt werden, mit wel-
chem Wert aus der Matrix die Zahl x multipliziert werden soll. Da diese Funktion die kri-
tischste Funktion im Bezug auf die Laufzeit und Komplexitit des Algorithmus ist, wird der
Quellcode mit abgedruckt. Dieser befindet sich im Anhang C.

Schiisselerzeugung

Bei der iiblichen Entschliisselung werden alle Teilschliissel vor der Benutzung erzeugt und
gespeichert. Danach werden die Teilschliissel in umgekehrter Reihenfolge verwendet, so
wie es der Standard vorsieht. Um eine Speicherung der Teilschliissel zu umgehen und da-
durch Speicherplatz zu sparen ist es besser, wenn der jeweilige Teilschliissel zeitnah vor
der Verwendung generiert wird. Nach der Benutzung kann dieser Schliissel dann verworfen
werden und der Speicher wird somit freigegeben. Um das zu erreichen wird die oben be-
schriebene Vorgehensweise (3.2.3) etwas angepasst.

Die ersten drei Zeilen eines Teilschliisselblocks entstehen aus der XOR-Verkniipfung der
jeweils dritten und vierten vorherigen Zeile. Jede vierte Zeile wird dadurch generiert, dass
auf dem neu generierten, ersten Schliissel im Block nacheinander die Funktionen invRot-
Word, SubWord und Rcon angewendet werden. Bei Rcon ist zu beachten, dass die konstante
Matrix mit der letzten Zeile zuerst verwendet wird. Das Ergebnis wird mit der vierten vor-
herigen Zeile mit XOR verkniipft und es entsteht der letzte Teilschliissel im aktuellen Block.
Die Grafik 3.5 zeigt den Ablauf der Schliisselerzeugung.
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w43 > ) p» w39 » w3
A
w42 w38 w2
w41 w37 - w1
w40 w36 » w0
Initialschlussel der Wiederholung der Letzter
Vorrunde Vorgehensweise Rundenschliissel

fur alle Runden
Abbildung 3.5: Schaubild zur Darstellung der Teilschliisselerzeugung.

3.4.3 Simulationen der benétigten Komponenten

Nachdem alle benotigten Komponenten in der Hardwarebeschreibungssprache VHDL rea-
lisiert worden sind, muss iiberpriift werden, ob das Verhalten der Komponenten korrekt ist.
Fiir simtliche Simulationen wird das Programm ModelSim XE III in der Version 6 von der
Firma Xilinx eingesetzt. Um zu priifen, ob die Ergebnisse korrekt sind, werden diese mit
Ergebnissen aus der AES Toolbox fiir MATLAB [9] verglichen. Der MATLAB-Quellcode
wurde zur Erkldarung des Algorithmus geschrieben und beinhaltet eine gute Dokumentation
[BucO1]. Die Funktion der einfachen Komponenten wie AddRoundKey und InvShiftRows
kann leicht nachvollzogen werden und soll hier nicht weiter erldutert werden. Nachfolgend
werden die Ergebnisse der Uberpriifungen von den iibrigen Komponenten gezeigt.

Uberpriifung von SubBytes und InvSubBytes

Die beiden Funktionen zur Bytesubstitution sind in ihrer Funktion zwar einfach nachzu-
vollziehen, jedoch kénnen durch die GroBe der Tabelle leicht Fehler entstehen. Um beide
Funktionen schnell iiberpriifen zu kénnen, werden sie hintereinander geschaltet. Dadurch
wird der Eingangswert zweimal getauscht, jeweils einmal aus einer der Tabellen. Dadurch
muss der Ausgangswert aus der zweiten Tabelle identisch mit dem Eingangswert der ers-
ten Tabelle sein. Fiir den Eingang wird ein Zihler verwendet, welcher die Zahlen von Null
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bis 255 hochzihlt. Wie in der Abbildung 3.6 zu sehen, sind die Signale counter und
outbyte identisch. Das Signal tmp_out ist der Ausgang von SubBytes und gleichzeitig
der Eingang von InvSubBytes.
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Uberpriifung von InvMixColumns

Um die Funktion von InvMixColumns zu iiberpriifen wird hier ebenfalls die Komponente
simuliert und mit Hilfe von MATLAB manuell kontrolliert. Die Grafik 3.7 zeigt ein mogli-
ches Simulationsergebnis. Nachfolgende Gleichung (3.17) zeigt eine Beispielrechnung zum
Verstdandnis. Alle Werte sind in hexadezimaler Schreibweise angegeben. Die Funktion xtime
bewirkt eine Multiplikation mit Zwei, welche durch eine Schiebeoperation nach links aus-
gefiihrt wird. Auf das Resultat wird gegebenenfalls die XOR-Operation mit 1B angewendet,
sofern das MSB des Eingangswertes eine Eins ist [Pub].

out 0_0=54= 49OFB®2B®CD
Berechnung fiir 49:

in_0_0e0F = E9e0E =FE9e (023043 08)
mit:

E9e02 = xtime(E9) = C9
E9 04 = xtime(C9) = 89
E9e08 = xtime(89) =9

(3.17)

folgt:
E9eOE =C9®89®9 =49

Uberpriifung der Schliisselerzeugung

Die folgende Abbildung 3.8 zeigt eine Simulation der Schliisselerzeugung. Nachfolgend
wird eine Beispielrechnung (3.18) angegegeben, um zu zeigen, dass der Algorithmus funk-
tioniert. Des Weiteren kann so das Schaubild zur Teilschliisselerzeugung (3.5) besser nach-
vollzogen werden. Alle Werte sind hexadezimal. Zu beachten ist, dass die Teilschliissel
spaltenweise abgelegt sind. Die Eingangswerte in der Grafik sind die Teilschliissel w40
bis w39. Die Schliissel w37 bis w39 ergeben sich aus der XOR-Verkniipfung mit den je-
weils drei bzw. vier vorherigen Schliisseln. Auf den Schliissel w39 werden nacheinander
die Funktionen invRotWord, SubWord und Rcon angewendet. Das daraus resultierende Er-
gebnis wird mit dem Teilschliissel w40 durch XOR verkniipft.
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Abbildung 3.7: Funktionale Simulation von InvMixColumns.
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Abbildung 3.8: Funktionale Simulation von der Rundenschliisselerzeugung.
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w43: 4D2B30C5
w42: F307A78B
w39 = w43 xor w33 BE2C974E
Zwischenrechnung(Zw) fiir w36:
w39: BE2C974E
invRotWord 2C974EBE
SubWord 71882FAE
Rcon 36000000
Zw 47882FAE
w40 13111D7F
w36 = w40 xor Zw  549932D1

(3.18)

Funktionale Simulation der Schaltung

Eine funktionale Simulation der gesamten Schaltung ist in der Abbildung 3.9 dargestellt.
Hierbei sind keine Register verwendet worden, um die Schaltvorginge in der Simulation
sichtbar zu haben. Die Zeit fiir eine komplette Entschliisselung ist abhéngig von der symbo-
lischen Laufzeit. Da jede Runde eine Laufzeit von 10 Nanosekunden hat und die Zuweisung
an die Ausginge ebenfalls mit einer Verzogerung von 10 Nanosekunden erfolgt, gilt fiir die
zeitliche Berechnung 7j,,,, die Gleichung (3.19). Zu beachten ist hierbei, dass jede Runde
die vier gleichen Komponenten mit der gleichen Verzogerungszeit enthilt. Streng genom-
men wird hier die Vorrunde mit der letzen Runde zusammengefasst, da die Vorrunde nur
aus einer Komponente besteht und die letze Runde aus drei Komponenten.
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Abbildung 3.9: Funktionale Simulation einer kompletten Entschliisselung.

Tiomp = Anzahl Runden-4-10 ns+ 10 ns =410 ns (3.19)
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Bei der Schliisselgenerierung werden 10 Komponenten mit jeweils 10 Nanosekunden Ver-
zogerungszeit durchlaufen. Weitere 10 Nanosekunden vergehen durch die Zuweisung der
Ergebnisse an den Ausgang. Dann ist der endgiiltige Schliissel, welcher zur eigentlichen
Verschliisselung des Textes benutzt wurde, sichtbar am Ausgang vorhanden. Fiir die Simu-
lation wurde der verschliisselte Text und der Schliissel fest vorgegeben. Die Matrizen (3.20)
und (3.21) zeigen die Eingangs- und Ausgangsbytes in hexadezimaler Schreibweise, die
fiir diese Simulation verwendet wurden. In der Simulation sind die Ergebnisse Vektoren,
welche aus den Zeilen der Matrizen bestehen.

69 6A D8 70 00 44 88 CC
C4 7B CD B4 11 55 99 DD
verschliisselter Text = = Klartext = (3.20)
EO 04 B7 C5 22 66 AA EE
D8 30 80 5A 33 77 BB FF
13 E3 F3 4D 00 04 08 OC
11 94 07 2B 01 05 09 0D
1. Rundenschliissel = = Schliissel = (3.21)
1D 4A A7 30 02 06 0A OF
7F 17 8B C5 03 07 OB OF

3.5 Analyse des Klartextes

Um eine Entscheidung zu treffen, welcher Klartext und somit welcher Schliissel der richtige
ist, muss im Anschluss an jeden Entschliisselungsvorgang der entstandene Klartext unter-
sucht werden. Dazu wird die Entropie des Textes bestimmt. Die Entropie gibt den mittleren
Informationsgehalt einer Nachricht pro Zeichen an. Je hoher die Entropie ist, umso gleich-
mifBiger und zufilliger sind die einzelnen Zeichen im Text vorhanden. Um den richtigen
Text identifizieren zu konnen, wird der Klartext mit der niedrigsten Entropie gesucht. Eine
niedrige Entropie wird erreicht, wenn ein oder mehrere Zeichen hédufig vorkommen. In ei-
nem normalen Satz wiren dieses Leerzeichen und Vokale. Die Formel fiir die Entropie ist
definiert als:

N
H=-Y pi-log, pi (3.22)
=~

1

In der Formel (3.22) wird die Entropie H mit der Wahrscheinlichkeit fiir das Auftreten eines
einzelnen Zeichens p; iiber alle moglichen Zeichen N berechnet.
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Fiir eine maximale Entropie gilt die Gleichung (3.23). Im Rahmen dieser Diplomarbeit wer-
den 16 Byte zur Berechnung der Entropie verwendet. Somit ergibt sich fiir die maximale
Entropie mit N = 16 der Wert H,;,q, = 4.

N 1
Hpax = — 'Zl N 10g2 N
1=
Hpax =logy N (3.23)
Hyax =log, 16
Hpay = 4

3.5.1 Haufigkeiten einzelner Bytes im entschliisselten Text

Bevor die Entropie errechnet werden kann, muss die Auftrittswahrscheinlichkeit der Bytes
errechnet werden, welche in dem entschliisselten Block vorkommen. Dazu muss lediglich
iiberpriift werden, welches Byte wie oft vorkommt. Die Gesamtzahl an Bytes dndert sich
nicht und ist konstant 16. Die Schwierigkeit hierbei ist, dass keine Bytes doppelt gezihlt
werden diirfen. Die Realisierung der Aufgaben erledigt eine Logik aus Komparatoren mit
“Enable-"Eingédngen. Da es fiir jedes Byte einen Komparator gibt, ldsst sich iiber diese Ein-
ginge der jeweilige Komparator abschalten, wenn das jeweilige Byte, fiir das der Kompara-
tor steht, schon gezihlt wurde. Jeder Komparator liefert fiir alle nachfolgenden Komparato-
ren ein low-aktives Enable-Signal. Dadurch, dass diese Einginge hintereinander geschaltet
sind, lassen sich nachfolgende Komparatoren abschalten. Die Signale sind identisch mit
dem Summenvektor exklusive dem MSB. Dadurch wird eine doppelte Zahlung vermieden.
Die nachfolgende Grafik 3.10 ist ein vereinfachtes Abbild, welches das Prinzip erliutert.

Hierbei hat der Eingangsblock vier Byte. Die Komparatoren enthalten absteigend ebenfalls
die gleichen Bytes, sowie jeweils ein Byte zum Vergleichen. Der erste Komparator ver-
gleicht das erste Byte mit den restlichen Bytes im Block. Als Ergebnis entsteht ein Vektor,
welcher angibt, wie oft der Vergleich positiv ausgefallen ist. Im Ergebnisvektor sind drei
Einsen, was bedeutet, dass das Byte 01 dreimal vorhanden ist. Ferner zeigen die Einsen die
Stellen an, an denen das jeweilige Byte im Eingangsblock auftritt. Mit dieser Information
werden die nachfolgenden Komparatoren abgeschaltet, um eine doppelte Zihlung zu ver-
meiden. Der Ergebnisvektor exklusive dem MSB lautet 01 1, somit ist das Enablesignal fiir
den zweiten Komparator Null. Der zweite Komparator bleibt aktiv. Die Komparatoren drei
und vier werden abgeschaltet, da hier eine Eins als Signal an den Enableeingédngen anliegt.
Die Summenergebnisse beider ausgeschalteter Komparatoren ist jeweils ein Nullvektor.

Der Summenvektor enthélt zwar die richtige Anzahl an Einsen, jedoch nicht den richtigen
Zahlenwert des Ergebnisses. Die Zahl im Ergebnisvektor ist 11, jedoch ist Drei das richtige
Ergebnis. Deswegen werden die Einsen im Vektor mit Hilfe von Addierern zu dem rich-



3 Entwicklung einer Kryptanalyse

55

Beispielfolge:

MSB LSB

SuM1

Komparator 1 zu 4

SUM1L

IN EN11
EN12
EN13|—

Komparator 1 zu 3

SUM2

1011

Komparator 1 zu 2

Komp. 2 1

IN

EN21
SuM3
EN12

EN31

Komp. 3

SUM3

0100

Komparator 1 zu 1

SUM4

0000

L EN31

Abbildung 3.10: Kaskadierte Komparatoren zur Zdhlung von Bytes.

ents [01]
IN

Komp. 4

0000

tigen Ergebnis zusammen gezihlt. Die folgende Abbildung 3.11 zeigt einen vereinfachten

Aufbau, um das Prinzip zu verdeutlichen.

1-Bit Halbaddierer

Dezimal: 11

Add

2

Add

|

Abbildung 3.11: Addiererlogik zum Umwandeln des Zahlenwertes vom Komparator.

3.5.2 Entropieberechnung

Add

2-Bit Carry-Look Ahead
%y

Dezimal: 3

Fiir eine Berechnung der Entropie werden insgesamt 16 Byte verwendet. Damit das Ergeb-
nis moglichst schnell berechnet werden kann, wird eine Tabelle mit den passenden Ergebnis-
werten erzeugt. Fiir alle moglichen Wahrscheinlichkeiten wird der Logarithmus berechnet
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und das Ergebnis in einem Speicher abgelegt. Hierbei wird auch gleichzeitig das Minus-
zeichen beriicksichtigt. Die Ergebnisse befinden sich zwischen vier und |0,0872900666|.
Fiir eine hohe Genauigkeit wird eine Berechnung auf vier Nachkommastellen angestrebt.
Fiir die Darstellung der Zahlen als Gleitkommazahlen wird das Q-Format verwendet. Fiir
den oben genannten Zahlenbereich ergibt sich ein Q3.15-Format, ein Vorzeichenbit wird
nicht verwendet. Jedes Entropieergebnis hat somit eine Breite von 18 Bit. Die nachfolgende
Tabelle 3.4 zeigt eine Ubersicht von allen Werten.

Di —pi-log, pi (gerundet) —p;-log, p; (Q-Format) —p;-log, p; (hexadezimal)
1/16 0,2500 000010000000000000 02000
2/16 0,3750 000011000000000000 03000
3/16 0,4528 000011100111110110 039F6
4/16 0,5000 000100000000000000 04000
5/16 0,5244 000100001100100000 04320
6/16 0,5306 000100001111101100 043EC
7/16 0,5218 000100001011001010 42CA
8/16 0,5000 000100000000000000 04000
9/16 0,4669 000011101111000100 03BC4
10/16 0,4238 000011011000111111 0363F
11/16 0,3716 000010111110010010 02F92
12/16 0,3113 000010011111011000 027D8
13/16 0,2434 000001111100101000 01F28
14/16 0,1686 000001010110010100 01594
15/16 0,0873 000000101100101101 00B2D
16/16 4,0000 100000000000000000 20000

Tabelle 3.4: Logarithmuswerte fiir die auftretenden Wahrscheinlichkeiten.

3.5.3 Funktionale Simulation der Entropieberechnung

Nachfolgend wird gezeigt, dass die Schaltung zur Entropieberechnung die korrekten Er-
gebniswerte liefert. Die Abbildung 3.12 zeigt eine funktionale Simulation der Schaltung
zur Entropieberechnung. Der Eingangsvektor ist eine Folge von 16 Byte in hexadezimaler
Schreibweise (3.2). Die Zwischenergebnisse sind in der Tabelle 3.5 aufgelistet. Die erste
Spalte zeigt den jeweiligen Komparator, der das Ergebnis in der zweiten und dritten Spalte
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liefert. In der vierten Spalte sind die umgewandelten Summenwerte der jeweiligen Kompa-
ratoren zu sehen. Zeilenweise muss diese Zahl mit der Anzahl der Einsen aus der zweiten
Spalte libereinstimmen. Dies ist hier gegeben. In der fiinften Spalte stehen die jeweiligen
Ergebniswerte aus der Logarithmustabelle geméf der Tabelle 3.4. In der zweiten Zeile der
Tabelleniiberschrift stehen die jeweiligen Signalnamen, wie sie in der Simulation 3.12 wie-
dergefunden werden konnen.

inbytes = FOOFFOOFF0000000000000000000AAAA

Listing 3.2: Eingangsvektor zum Testen.

Komparator Ergebnis binir Ergebnis hex = Anzahl Bytes Logarithmus

toadd tologtable log2
1 1010100000000000 A800 03 039F6
2 0101000000000000 0500 02 03000
3 0000000000000000 0000 00 00000
4 0000000000000000 0000 00 00000
5 0000000000000000 0000 00 00000
6 0000011111111100 07FC 09 03BC4
7 0000000000000000 0000 00 00000
8 0000000000000000 0000 00 00000
9 0000000000000000 0000 00 00000
10 0000000000000000 0000 00 00000
11 0000000000000000 0000 00 00000
12 0000000000000000 0000 00 00000
13 0000000000000000 0000 00 00000
14 0000000000000000 0000 00 00000
15 0000000000000011 0003 02 03000
16 0000000000000000 0000 00 00000

Tabelle 3.5: Ergebniswerte der funktionalen Simulation der Entropieberechnung.

Aus der letzen Spalte in Tabelle 3.5 wird das Endergebnis berechnet. Hierfiir werden die

Logarithmuswerte aus der Tabelle addiert. Das Ergebnis zeigt die Berechnung (3.24).

H =039F6;,+ 030004 + 03BC4;, 403000y,

H = D5BA,

H =001101010110111010,

(3.24)
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AbschlieBend muss das Ergebnis aus (3.24) vom Q-Format in eine dezimale Darstellung
umgewandelt werden. Dieses ist in der Rechnung (3.25) zu sehen.

= 001101010110111010,

H= 20_’_271_*_273 _|_275 _}_277_’_278_%2710_’_2711_’_2712_'_2714

H= 1+0,540,125+0,03125+0,0078125 +0,00390625 -+ 0,0009765625  (3.25)
10,00048828125 4-0,000244 140625 + 0,00006103515625

H~ 1,6697

Zur Kontrolle muss nun iiberpriift werden, ob das Ergebnis aus der Berechnung (3.25) iden-
tisch mit dem Ergebnis einer herkommlichen Rechnung ist. Deswegen wird die Entropie
mit den gleichen Eingangswerten und der Formel 3.22 berechnet. Nachfolgend ist die Be-
rechnung gegeben (3.26) und die Ergebnisse sind identisch.

N
H= —_le,-~10g2p,-
=
H= —(3log, i+ i log, =+ 1% -logy 1z + 7 - log, &) (3.26)
H= —(—0,4528 0,375 —0,4669 —0,375)
Hr 1,6697

3.6 Grafische Ausgabe der Ergebnisse

Um Ergebnisse auch manuell iiberpriifen zu konnen, werden diese auf einem LCD darge-
stellt. Die Ansteuerung fiir die Anzeige stammt von Benjamin Krill aus der Quelle [10]. Als
Schnittstelle dient ein einfacher Automat, welcher die Ergebniswerte der Entschliisselung
fiir die Darstellung auf dem Display gegebenenfalls konvertiert und diese auf der Anzeige
ausgibt.

3.6.1 Umrechnung des Q-Formates

Um die Entropie auf dem Display anzeigen zu konnen, muss dieser Zahlenwert vom Q-
Format zuriick in eine dezimale Darstellung konvertiert werden. Fiir die Stellen vor dem
Komma #ndert sich nichts, da diese in der normalen Form binér abgespeichert sind. Die
Nachkommastellen miissen neu berechnet werden. Hierfiir wird jeder bindren Stelle eine
Wertigkeit zugewiesen. In Abhingigkeit von den bindren Stellen wird dann eine neue Zahl
aus den vorhandenen Wertigkeiten addiert. Die folgende Tabelle 3.6 zeigt die Zuteilung
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der neuen Werte zu den jeweiligen Stellen in der zu wandelnden Zahl. Der Maximalwert
fiir das MSB ist festgelegt als 0,5. Damit jeder bindren Stelle ein Wert zugewiesen werden
kann, wird der Maximalwert immer durch zwei dividiert, gerundet und so die nachfolgenden
Wertigkeiten bestimmt. Da binédr keine Kommawerte gespeichert werden konnen, sind die
Zahlen mit 100000 multipliziert worden, um so als natiirliche Zahlen vorzuliegen. Auf dem
LCD wird die Entropie dann zusammengesetzt aus den Vorkommastellen, einem Komma
und den Nachkommastellen.

bindre Stelle Wertigkeit dezimal ~Wertigkeit hexadezimal

MSB 50000 0C350
2 25000 061A8
3 12500 030D4
4 06250 0186A
5 03125 00C35
6 01563 0061A
7 00781 0030D
8 00391 00186
9 00196 000C3
10 00098 00061
11 00049 00030
12 00024 00018
13 00012 0000C
14 00006 00006
LSB 00003 00003

Tabelle 3.6: Konvertierung vom Q-Format ins Dezimalsystem.

Um die Vorgehensweise zu verdeutlichen, wird das Beispiel (3.24) mit der Tabelle berech-
net. Die Beispielrechnung zeigt (3.25). Hier ist zu sehen, dass das Entropieergebnis auf vier
Nachkommastellen genau berechnet werden kann.

H= 001101010110111010,
H= 001,101010110111010,

H=1,(50000+ 12500+ 3125+ 781 + 391 + 98 + 49 + 24 + 6) (3.27)
H= 1,66974

H~ 1,6697
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3.6.2 Konvertierung der Zahlen

Alle Zahlen sind in der bindren Darstellung gespeichert. Wenn diese Zahlen ausgegeben
werden, so wird ein Offset von 48 dazu addiert, damit die Zahlen mit der Codierung im
ASCII-Format iibereinstimmen. Wenn der Ergebniswert auf dem Display ausgegeben wird,
erscheint die gewiinscht Zahl in hexadezimaler Darstellung. Fiir eine dezimale Anzeige
miissen die Zahlen zuvor umgewandelt werden. Hierfiir gibt es einen Algorithmus, wel-
cher aus einer Schiebeoperation und einer Addition mit drei besteht. Hierbei wird die Zahl
um ihre bindre Anzahl an Stellen sequenziell um eins nach links geschoben und nach jeder
Schiebeoperation wird fiir jedes Nibble eine drei addiert, wenn der Wert des Nibbles grofler
als vier ist. Am Ende ergibt sich daraus dann eine BCD-Zahl [11]. Der Quellcode dazu be-
findet sich im Anhang D. Das besondere an diesem ist, dass die Anzahl der zu wandelnden
Ziffern als Parameter iibergeben wird.

3.7 Gesamtiibersicht der Schaltung

Die Grafik 3.13 zeigt eine Ubersicht iiber die komplette Schaltung. Abgebildet ist nur der
Datenpfad des Systems. Die dazugehorigen Steuersignale werden anschlieBend beschrie-
ben. Die ovalen Symbole reprisentieren Elemente aus kombinatorischer Logik. Die Qua-
drate stehen fiir Komponenten, welche mindestens ein Register enthalten und dadurch vom
Takt abhédngig sind. Der Geheimtext ist fest im System gespeichert. Mit einem Steuersi-
gnal zdhlt der Zidhler von Null bis zum maximalen Wert hoch, welcher von der eingestellten
Bitbreite abhingt. Dadurch werden die benotigten Schliissel generiert. Mit jedem Schliissel
wird eine komplette AES-Entschliisselung durchgefiihrt, wie sie oben beschrieben ist. Nach
der Entschliisselung wird das Ergebnis in ein Schieberegister mit variabler Speicherbreite
tibernommen. Das Schieberegister ist notig, um festzustellen, wann eine Entschliisselung
beendet ist. Da die Entschliisselung nicht getaktet ist, dndert sich das Ergebnis permanent,
bis ein Endzustand erreicht wird. Um diesen Zustand zu erfassen, wird das Ergebnis der
Entschliisselung in das Schieberegister iibernommen. Wenn alle Werte im Register identisch
sind, dann wird von einem stabilen Endzustand ausgegangen und ein Signal wird gesetzt,
welches diesen Zustand anzeigt. Parallel dazu wird die Entropie von dem zeitlich gerade
vorliegenden Ergebnis der Entschliisselung berechnet. Da an dieser Stelle ein Eingangsre-
gister die Werte iibernimmt, werden nur Ergebnisse {ibernommen, welche mit der aktuellen
steigenden Taktflanke anliegen. Wichtig ist hierbei, dass die Entropieberechnung schneller
erfolgen muss, als das Schieberegister mit gleichen Werten gefiillt sein kann. Dadurch ist
sichergestellt, dass zu dem Zeitpunkt, an dem alle Werte im Schieberegister gleich sind, die
Entropie von diesem Ergebnis berechnet ist. Zwei Komparatoren iiberpriifen zum einen, ob
jedes Zeichen des entschliisselten Textes innerhalb der ASCII-Tabelle liegt, zum anderen, ob
das Ergebnis der Entropieberechnung kleiner ist als das gespeicherte Ergebnis einer vorhe-
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rigen Entschliisselung. Wenn beide Fille zutreffen, dann werden der Klartext, der Schliissel
und der Entropiewert jeweils in einem Register gespeichert.

Geheimtext @

Schliissel Klartext

Entropie Entropie
Ausgangsregister Komparator

Abbildung 3.13: Der Datenpfad der kompletten Schaltung.

3.7.1 Steuerautomat der Schaltung

Damit eine komplette Schliisselsuche realisiert werden kann, wird eine Steuereinheit be-
notigt. Diese steuert alle Komponenten der Schaltung, damit die korrekten Ergebnisse er-
zielt werden. Hierfiir wird ein Zustandsautomat realisiert. Da der Automat zur Steuerung
von internen Signalen verwendet wird und keine zeitkritischen externen Eingédnge verar-
beiten muss, wird ein Moore-Automat verwendet. Bei diesem Automatenmodell sind die
Steuersignale nur vom jeweiligen Zustand des Automaten abhingig, nicht aber von Ein-
gangssignalen. Dadurch sind alle Steuersignale synchron zum Takt. Im Quelltext wurde
eine Zwei-Prozess-Darstellung nach der Huffman-Normalform (vgl. [RS03] Seite 131) fiir
den Automaten gewihlt. Hierbei wird ein taktsynchroner Prozess fiir den Zustandsspeicher
und ein weiterer Prozess fiir die Berechnung von Folgezustinden und Ausgangssignalen
verwendet. Eine umfassende Beschreibung des Automaten ist in dem Zustandsdiagramm
3.14 abgebildet. Zusitzlich zu dem Zustandsdiagramm zeigen die Tabellen 3.7 und 3.8 eine
Ubersicht aller Signale.
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@ Reset, En, Komp_Erg, ASCII_Jn, Neu_Kleiner, Gleich, Ueberlauf

Reset

Fir alle Zustande auler
Ergebnis gilt:
10XxXXXX 110

)
S
N’

OXXXXXX 10XXXXX Init

TXXXXXX 11XXXXX

0

Zaehler_Del

111XXXX Fir alle Zustande gilt:

OXXXXXX Res

Hochzaehlen Pruefen

11x0xxx
11x100x

Doppelt
Dop_Led_Ein
T1IXXXXX

Abbildung 3.14: Das Zustandsdiagramm des Steuerautomaten.

Zaehler_En Ent_Komp_En

11x101x

11XXXXX

Signalname im Quellcode Funktion

RESET asynchroner Reset, giiltig bei einer Null als Signal

EN schaltet das System ein

KOMP_ERG zeigt an, wann im Schieberegister alle Werte gleich sind

ASCII_JN zeigt an, ob alle Zeichen im Wertebereich 0..127 liegen

NEU_KLEINER zeigt an, ob der aktuelle Entropiewert kleiner als der bereits
gespeicherte Wert ist

GLEICH zeigt an, ob der aktuelle Entropiewert identisch mit dem ge-
speichertem Wert ist

UEBERLAUF Das Signal zeigt den Uberlauf des Zihlers an, alle Schliissel

wurden dann ausprobiert

Tabelle 3.7: Alle Eingangssignale des Automaten.
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Signalname im Quellcode Funktion

i_RESET synchroner Reset, giiltig bei einer Null als Signal

ZAEHLER DEL 10scht den aktuellen Zihlstand und setzt den Zihler zuriick

SH_REG_EN schaltet das Schieberegister ein oder aus

ENTROPIE_EN schaltet die Entropieberechnung ein oder aus

ENT_KOMP_EN schaltet den Entropiekomparator zum Vergleichen ein oder
aus

FEHLER schaltet eine LED auf dem Entwicklungsboard ein

AUS_REG_EN wenn das Bit gesetzt ist, dann werden der aktuelle Klartext,
Schliissel und die zugehdrige Entropie gespeichert

DOP_LED_EIN wenn zwei Entropiewerte gleich sind, dann wird mit dem
Signal eine LED eingeschaltet.

ZAEHLER_EN aktiviert den Zihler zur Schliisselgenerierung

ENDE schaltet eine LED ein, um die Beendigung des Angriffs an-
zuzeigen

Tabelle 3.8: Alle Ausgangssignale des Automaten.

Bei der Schaltung wird der asynchrone Reset vom Entwicklungsboard durch den Automaten
in einen synchronen Reset umgewandelt. Dieser synchrone Reset ist fiir alle Komponenten
giiltig. Dadurch wird sichergestellt, dass alle Komponenten den Reset zur gleichen Zeit
erhalten und kein asynchrones Verhalten auftritt.

3.8 Probleme

Bei der Entwicklung des Systems ist besonders darauf zu achten, dass die Vektoren spal-
tenweise eingegeben werden, alle Operationen werden hingegen zeilenweise ausgefiihrt.
Des Weiteren wird die Schliisselerzeugung ebenfalls zeilenweise abgearbeitet. Eine Ver-
tauschung von Zeilen und Spalten ist zu vermeiden. Bei der Schliisselerzeugung ist au3er-
dem zu beachten, dass die Generierung der Rundenschliissel in umgekehrter Reihenfolge
erfolgt.
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4.1 Ubersicht iiber das Entwicklungsboard

AU HAMBURG
T-LABOR

FIUILNX
VIRTEX=%
XC5VFXT0T

Platinen
nicht trennen
)

zum Motor - Modul

Abbildung 4.1: Das Entwicklungsboard ML507

Fiir die Implementierung in der digitalen Hardware wird ein Entwicklungsboard vom Typ
ML507 der Firma Xilinx verwendet. Der Kern des Boards ist ein FPGA vom Typ Virtex-
5, welcher fiir diese Diplomarbeit genutzt wird. Die genaue Bezeichnung des FPGAs ist
XC5VEXT70T. Die Gehduseform ist vom Typ FFG1136 und der speed grade ist -1. Des
Weiteren ist das Entwicklungsboard mit einer Vielzahl von Schnittstellen bestiickt, welche
hier nicht ndher benannt werden sollen. Neben dem FPGA wird das zweizeilige LC-Display
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sowie diverse LEDs und DIP-Schalter verwendet. Die Grafik 4.1 zeigt die verwendete Hard-
ware. An der linken Seite ist eine Erweiterungsplatine angebracht, welche im Labor fiir Di-
gitaltechnik wihrend des Praktikums benotigt wird. Uber die Anschliisse wird im folgenden
Abschnitt eine Kommunikation mit einem weiteren Board realisiert ([Xil09a]).

4.2 Implementierung

Das fertige Design wird iiber die JTAG-Schnittstelle auf das Entwicklungsboard geladen.
Fiir eine erste Funktionsiiberpriifung wurde der Grofiteil des Schliissels vorgegeben und die
unteren Bits wurden mit dem Zihler generiert. Um eine beliebige Schaltung mit einer hohe-
ren Frequenz takten zu konnen, werden lange kombinatorische Pfade mit Registern aufge-
spalten. Statt eines Pfades mit einer relativ langen Laufzeit entsteht dann ein Pfad, welcher
aus mehreren Registern und kurzer Laufzeit zwischen den Registern besteht. Da nun meh-
rere Register in dem Pfad vorhanden sind, werden auch mehrere Taktzyklen benétigt, bis
der gewiinschte Pegel iiber die Leitung iibertragen ist. Allerdings ist die Laufzeit zwischen
den Registern deutlich geringer als die Laufzeit ohne Register, somit kann nun ein hoherer
Takt verwendet werden.

Dieses Prinzip wird auch bei der hier entworfenen Schaltung angewendet, um die Takt-
frequenz deutlich zu erhohen. Dazu werden Register zwischen jede Runde des AES-
Algorithmus und bei der Entropieberechnung eingesetzt. Dadurch kann ein deutlich ho-
herer Takt gewihlt werden. Der Takt der Schaltung wurde von 27 MHz auf 200 MHz er-
hoht. Die nachfolgende Tabelle 4.2 zeigt einen Uberblick iiber die verschiedenen Zeiten
bei unterschiedlicher Schliisselldnge. Fiir die Zeitmessung ist eine Sekundenuhr entwickelt
worden, deren aktuelle Zeit auf dem LC-Display angezeigt werden kann. Wenn eine kom-
plette Schliisselsuche beendet ist, dann wird die Uhr vom Steuerautomaten angehalten und
die Laufzeit kann abgelesen werden. Fiir die Entschliisselung, sowohl in Hardware als auch
in Software, wird die Einstellung aus der Tabelle 4.1 verwendet.

Testvektor und Schliissel:

Eingangstext: Das ist ein Text

Schliissel (hex): 123456 78 99 87 65 43 21 12 34 56 78 99 87 65
Geheimtext (hex): FB 0B 5A 59 FD 25 C3 7TA F5 93 F3 A7 2A 60 F2 C5
Entropie Klartext: 3,2028

Tabelle 4.1: Einstellungen fiir den Geschwindigkeitstest.
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Implementierung mit langen Pfaden Implementierung mit Zwischenregistern

24 Bit 3 Sekunden 2 Sekunden
28 Bit 42 Sekunden 36 Sekunden
32 Bit 666 Sekunden 594 Sekunden
36 Bit 11067 Sekunden 9003 Sekunden

Tabelle 4.2: Verschiedene Laufzeiten im Vergleich.

Bei der Implementierung treten einige Warnungen auf, welche in der nachfolgenden Tabelle
4.3 zusammengefasst werden.
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Warnung

Erlduterung

Index value(s) does not match array range, si-
mulation mismatch.

Signal <Q_DEZ_BCD<27:20> is assigned
but never used.

FF/Latch <alle_runden[0].RUNDEQO.-
REG_0/AUS_1_12> (without init value) has
a constant value of 0 in block <toplevel>.

clock net ENT/LOG2TABLES[0].LOG_REG/-
RESET _inv with clock driver
ENT/LOG2TABLES[0].LOG_REG/-
RESET_inv_BUFG drives no clock pins

Fiir das Display wird ein Array mit insge-
samt 42 Elementen verwendet. Ein Pointer
kann die Elemente direkt adressieren. Um die
Adresse anzugeben, hat der Pointer eine grof3e
von 8 Bit. Damit konnen theoretisch 256 Ele-
mente adressiert werden. Da das Array aber
nur 42 Elemente hat, wird eine Warnung an-
gezeigt.

Bei der Wandlung der Entropie von einer Bi-
ndrzahl zu einer BCD-Zahl erhoht sich der
Speicherbedarf fiir diese Zahl um acht Bit.
Diese Ergeben sich aus den Ubertriigen. Da
der Zahlenbereich der Entropie aber begrenzt
ist, werden diese zusitzlichen Stellen nicht
benotigt und sind somit auch nicht ange-
schlossen.

Dadurch, dass grof3e Teile des Schliissels vor-
gegeben sind und somit auch einen festen
Wert haben, ist das jeweilige Flipflop fiir das
Signal iiberfliissig. Diese Warnung zeigt dies
an und das Flipflop verschwindet wihrend
des Optimierungsprozesses. Dieses Beispiel
ist repréasentativ fiir andere Signalnamen.

Es scheint, als ob hier ein Signal auf einen
Pfad gelegt wird, welcher normal fiir einen
Takt vorgesehen ist. Da das Signal selbst aber
kein Taktsignal ist, erscheint diese Warnung.

Tabelle 4.3: Verschiedene Warnungen wihrend der Synthese
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4.3 Auswahl der Software

Fiir die angestrebte Verifikation des Geschwindigkeitsvorteils wird eine kleine Auswahl
an unterschiedlichen Softwarelosungen verwendet. Hierbei wurde der Schwerpunkt auf
hardwarenahe Programmiersprachen gelegt, da diese fiir die meisten Anwendungen einen
schnelleren Programmablauf als Skriptsprachen haben [12].

4.3.1 Implementierung von Codeplanet

Der hier verwendete Quellcode stammt von dem Internetportal Codeplanet [13]. Dabei han-
delt es sich um eine Seite fiir Softwareentwickler, welche diverse Tutorials und Informa-
tionen enthilt. Auf der Webseite wird der AES-Algorithmus umfassend vorgestellt und er-
lautert. Der Quellcode ist ebenfalls gut beschrieben. Nachteilig ist, dass sich zum einen
Fehler eingeschlichen haben, zum anderen wird die Bibliothek stdint.h verwendet, welche
unter Umstidnden Probleme machen kann, da diese nicht zum Standard von allen Entwick-
lungsumgebungen gehort. Diese Bibliothek enthilt Datentypen, welche unabhéngig vom
Betriebssystem immer die gleiche Grofle haben sollen. Die folgende Grafik 4.2 zeigt ei-
ne Analyse des erstellten Programms unter dem Aspekt der Laufzeit. Durchgefiihrt wurde
dieses auf einem Macbook Pro mit einem Core 2 Duo Prozessor bei einem Takt von 2,2
GHz. Das besondere bei dieser Grafik ist, dass klar erkennbar ist, welcher Teil des Pro-
gramms am héufigsten durchlaufen wird, ndmlich die Matrixmultiplikation fiir die inverse
MixColumns-Operation. Durchgefiihrt wurde hier eine Kryptanalyse mit einem Teilschliis-
sel von 16 Bit. Die Laufzeit fiir die Entschliisselung betrdgt ungefihr eine Sekunde. Dieser
Wert ist in diesem Fall ungenau, da die zeitliche Auflosung sekundengenau ist.

4.3.2 Implementierung von Cryptool

Cryptool ist eine Lernsoftware fiir Kryptographie. Hiermit konnen verschiedene Algorith-
men nachvollzogen und analysiert werden. Das Programm Cryptool kann schon als fertige
ausfiihrbare Datei heruntergeladen werden und muss somit nicht extra kompiliert werden
[14]. Allerdings ist es nur fiir das Betriebssystem Windows verfiigbar. In dieser Arbeit wur-
de die Version 1.4.30 verwendet, welche in C++ geschrieben wurde. Der Quelltext ist frei
verfiigbar. Das Programm wurde ausgewihlt, weil alle benotigten Funktionen vorhanden
sind und der Quelltext ebenfalls iibersichtlich ist.
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Abbildung 4.2: Laufzeitanalyse bei einem 16 Bit Schliissel mit dem Programm Codeplanet.

4.3.3 Programmcode von Brian Gladman

Der hier verwendete Code stammt von dem britischen Mathematiker, Physiker und Doktor
der Elektrotechnik Brian Gladman [15]. Das Interessante an seiner Implementierung ist,
dass der Quelltext fast nur aus Priprozessoranweisungen besteht. Das erweckt den Eindruck,
dass der Programmablauf im Gegensatz zu anderen Implementierungen sehr schnell ist, da
bei dieser Implementierung auf Schleifendurchlidufe nahezu verzichtet wurde.

4.4 Vergleich der Laufzeiten von den Implementierungen

Alle drei Softwarelosungen wurden fiir den Vergleich auf einem Computer mit dem Be-
triebssystem Windows Vista Business mit Service Pack 2 ausgefiihrt. Das Betriebssystem
hat eine 64 Bit Architektur, passend zum verwendeten Prozessor. Der Prozessor ist ein
Intel®Core™?2 Duo E8400 mit zwei Kernen, welche jeweils mit drei Gigahertz getak-
tet sind. Die Programme werden mit Hilfe einer Entwicklungsumgebung erstellt und dann
manuell ausgefiihrt. Die Ausnahme ist Cryptool, da dieses schon als fertiges Programm vor-
handen ist.

Fiir die Messung der Zeiten wird aus der Bibliothek t ime . h die Funktion clock () ver-
wendet. Die Funktion gibt als Riickgabewert die Anzahl an Taktzyklen zuriick, welche seit
dem Start des Programms vergangen sind. Fiir eine Umrechnung in Sekunden wird dieser
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Wert durch die Konstante CLOCKS_PER_SEC, welche die Anzahl an Taktzyklen pro Se-
kunde enthiilt, dividiert. Nachfolgender C-Code 4.1 zeigt die Zeitmessung fiir die Software
von Gladman und von Codeplanet. Beim Cryptool ist eine Uhrzeitfunktion vorhanden.

/l Start des Programms
// Initialisierungen
clock_t startwert ,endwert;

startwert = clock () ;

{

/1 Entschluesselung fuer alle moeglichen Schluessel

}

endwert = clock () ;

// Ergebnisse ausgeben
printf (’Sekunden: %d’, (endwert—startwert)/CLOCKS_PER_SEC) ;

Listing 4.1: Beispielcode zum Messen der Ausfiihrungszeit.

Um die Ausfithrungsgeschwindigkeit eines Programms noch mehr zu erhéhen, kann die
Prioritit des Prozesses von einem Programm erhoht werden. Dieses bringt dann einen Ge-
schwindigkeitsvorteil im unteren einstelligen Prozentbereich. Je groBer die Schliissel wer-
den, desto geringer wird allerdings der Vorteil durch eine hohere Prioritit des Programms.
Die Tabelle 4.4 zeigt nun die verschiedenen Laufzeiten in Sekunden fiir die unterschiedli-
chen Implementierungen bei unterschiedlichen Schliisselldngen.

Hardware Codeplanet Cryptool Gladman

16 Bit <1 <1 <1 <1
20 Bit <1 4 2 <1
24 Bit 2 60 21 7
28 Bit 36 964 288 111
32 Bit 594 15477 4620 1793

Tabelle 4.4: Verschiedene Laufzeiten im Vergleich, alle Werte in Sekunden.

Die folgende Grafik 4.3 zeigt die Werte aus der Tabelle 4.4. Die Anzahl an verwendeten
Bits im Schliissel ist auf der x-Achse aufgetragen und die Zeit in Sekunden befindet sich
auf der y-Achse. Des Weiteren wurde die y-Achse logaritmisch skaliert. Dadurch werden
die Kurven linear dargestellt. Das bedeutet, dass die Laufzeit exponentiell wéchst, was nicht
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sonderlich tiberrascht, da mit jedem Bit, welches zur Schliissellinge hinzukommt, die Ge-
samtanzahl an moglichen Schliisseln exponentiell steigt. Die schwarzen Linien sind die je-
weiligen Trendlinien zur Messung und zeigen die theoretischen Werte fiir weitere Schliis-
selldngen an. Es ist zu erkennen, dass die Implementierung in der digitalen Hardware am
schnellsten ist. Der Code von Codeplanet hat die ldngste Laufzeit.

Geschwindigkeitsvergleich der verschiedenen Lésungen

100000000

10000000

1000000 //
100000 ~4¥—Hardware
—i—Codeplanet
10000 Cryptool
=>¢=Gladman
— Exponentiell(Hardware)
1000 — Exponentiell(Codeplanet)
— Exponentiell(Cryptool)
‘/ — Exponentiell(Gladman)

Zeit in Sekunden

100

10

0 5 10 15 20 25 30 35 40 45 50

Bitstellen des Schliissels

Abbildung 4.3: Logarithmische Darstellung der Laufzeiten in Abhénigkeit von der
Schliisselldnge.

4.5 Verifikation eines Parallelbetriebs

Um die Geschwindigkeit weiter zu erhéhen, kann versucht werden, die einzelnen Aufgaben
zu verteilen. In der digitalen Hardware bedeutet dies, dass ein weiteres Entwicklungsboard
verwendet wird. Auf beiden FPGAs werden die gleichen Operationen ausgefiihrt, allerdings
werden auf dem einen Entwicklungsboard nur alle geraden Schliissel zum entschliisseln
verwendet und auf dem anderen kommen nur die ungeraden Schliissel zur Verwendung. Am
Ende miissen die Ergebnisse an einer zentralen Stelle gesammelt und verglichen werden.
Fiir Softwareldsungen kann ein dhnliches Verfahren angewendet werden. Hierbei werden
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dann zwei Prozesse erzeugt, welche nebeneinander ablaufen. Diese Parallelitit hingt vom
Betriebssystem ab, da dieses die Ressourcenzuteilung an die aktiven Prozesse regelt.

4.5.1 Realisierung des Parallelbetriebs fir die Hardware

Fiir einen parallelen Betrieb werden zusitzlich zu den verwendeten Komponenten fiir die
Kryptanalyse weitere Module bendtigt. Die zwei wichtigsten Neuerungen sind ein Sender
und ein Empfinger. Der Sender enthilt eine zusétzliche Logik, um das entschliisselte Ergeb-
nis an den Empfinger zu senden. Der Empfinger bendotigt eine Komponente, um mit dem
Sender zu kommunizieren und die Ergebnisse in Empfang zu nehmen. Des Weiteren wird
eine Logik benotigt, welche die Entropien der entschliisselten Texte vergleicht und die Er-
gebnisse mit der kleineren Entropie auf dem Display ausgibt. Bei dem Sender werden keine
Informationen auf dem Display ausgegeben und die Sekundenuhr wird ebenfalls nicht ver-
wendet. Die Uhrzeit wird nur noch im Empfianger gemessen. Somit muss die Kryptanalyse
auf beiden Entwicklungsboards gleichzeitig gestartet werden. Die Messung ist erst beendet,
sobald der Sender seine Daten zum Empfinger iibertragen hat. Das ist notig, weil die Lauf-
zeiten auf jedem Entwicklungsboard unterschiedlich sein kann. Mit diesem Verhalten wird
erreicht, dass die Messung die Laufzeiten beider Entwicklungsboards beinhaltet. Wenn der
Sender seine Daten senden kann, wird eine LED eingeschaltet. Bei dem Empfingerboard
zeigen zwei LEDs an, ob das Board bereit ist, Daten zu empfangen und ob der Empfang ab-
geschlossen wurde. Wenn Daten empfangen wurden, dann wird die erste LED ausgeschaltet
und die zweite LED wird eingeschaltet. Nachdem die Ubertragung beendet ist, ist automa-
tisch auch der Angriff beendet.

Die Dateiiibertragung erfolgt mit einem Vier-Phasen-Handshake (dt. Handschlag) fiir jedes
Bit. Insgesamt werden 274 Bits auf einem Kanal iibertragen. Da jedes Bit mit einem Hands-
hake iibertragen wird, werden keine Start- oder Stopbits bendétigt. Der Empfinger muss
lediglich die Anzahl an empfangenen Bits abzihlen um zu entscheiden, wann die Ubertra-
gung abgeschlossen ist. Der Empfangene Bitstrom wird nach dem Empfang aufgeteilt in die
Bestandteile Schliissel, Klartext und Entropie.

4.5.2 Realisierung des Parallelbetriebs fir die Software

Zum Vergleich wird die Implementierung von Brian Gladman ausgewihlt, da diese sich
als die schnellste Implementierung unter den ausgewéhlten Algorithmen herausgestellt hat.
Um hier einen parallelen Betrieb zu realisieren, wird die Entschliisselung auf zwei Threads
ausgelagert. Der eine Thread durchléuft alle geraden Schliissel, der andere verarbeitet par-
allel dazu alle ungeraden Schliissel. Das Hauptprogramm steuert die Zeitmessung und die
Ausgabe der Ergebnisse auf dem Bildschirm. Die Zeitmessung wird vor dem Start beider
Threads gestartet und erst gestoppt, wenn beide Threads beendet sind.
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4.5.3 Geschwindigkeitsvergleich im Parallelbetrieb

Die nachfolgende Tabelle 4.5 zeigt die Ergebnisse der Implementierungen in digitaler Hard-
ware und Software. Die Abbildung 4.4 zeigt die MeBwerte. Hierbei ist zu erkennen, dass
sich die Laufzeiten bei beiden Implementierungen nahezu halbiert haben. Das Verhiltnis
der Laufzeiten zueinander ist nahezu unveridndert und liegt bei einem Faktor von drei.

Hardware Gladman

24 Bit 1 4
28 Bit 18 57
32 Bit 293 892

36 Bit 4923 14330

Tabelle 4.5: Verschiedene Laufzeiten im Vergleich beim Parallelbetrieb, alle Werte in
Sekunden.

4.6 Probleme

Ein kleines Problem ist die Entropieberechnung. Hierbei ist das Ergebnis nicht immer ein-
deutig, weil die kurze Textfolge von nur 16 Bytes dieses nicht zulédsst. So passiert es, dass
das richtige Ergebnis nicht gefunden wird, da ein anderes Ergebnis eine noch kleinere Entro-
pie besitzt. Aus diesem Grund wird bei jedem Text verglichen, ob sich das Ergebnis aus
zuldssigen Zeichen zusammensetzt. Diese Zeichen sind Grof3- und Kleinbuchstaben sowie
Zahlen und Leerzeichen. Sollte das entschliisselte Ergebnis nicht ausschlieBlich aus diesen
Zeichen bestehen, so wird es nicht gespeichert und der nédchste Schliissel wird ausprobiert.
Dieses Verhalten beschleunigt die Laufzeit einer Kryptanalyse, da dadurch nicht fiir alle Er-
gebnisse die Entropie berechnet werden muss. Es wurde sowohl fiir die digitale Hardware,
als auch fiir die Software realisiert.

Das grofite Problem ist, dass das LCD mit einem sehr niedrigen Takt betrieben wird. Der
Ansteuerungsautomat ist mit 27 MHz getaktet, das Display selbst nur mit 27KHz. Dadurch,
dass die iibrige Schaltung mit 200 MHz getaktet ist, ist das Display nicht synchron mit
der gesamten Schaltung. Die Register, welche die Ausgangssignale zum LCD bereitstellen,
werden relativ zum Displaytakt sehr schnell beschrieben. Auflerdem sorgt ein Signal dafiir,
dass die Werte nicht vom Display {ibernommen werden, wenn die Register gerade beschrie-
ben werden. Da dieses Signal aber auch nur fiir einen Takt mit der Frequenz 200 MHz
anliegt, kann es trotzdem vorkommen, dass die Ausgangsregister der Schaltung gleichzeitig
geladen und gelesen werden. Dadurch kommt es zu einem unvorhersehbaren Verhalten der
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Abbildung 4.4: Logarithmische Darstellung der Laufzeiten beim Parallelbetrieb.
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Schaltung. Eine Synchronisation ist zu empfehlen. Im Rahmen dieser Arbeit wurde keine
explizite Synchronisation erstellt, um die Geschwindigkeit der Schaltung nicht zu verlang-
samen.



5 Fazit

5.1 Verbesserungen und Ausblick zu dieser Arbeit

Nachfolgend werden noch Vorschlige aufgefiihrt, welche fiir diese Arbeit ebenfalls inter-
essante Aspekte enthalten.

5.1.1 Verbesserungen flir die digitale Hardware

Fiir weitere Untersuchungen ist es wiinschenswert, wenn der Geheimtext und der Schliissel
beziehungsweise Teile des Schliissels iiber eine Tastatur eingegeben werden konnen. Die
Ergebnisausgabe kann auferdem auf einem Monitor ausgegeben werden. Die bendtigten
Hardwarekomponenten stehen auf dem Entwicklungsboard zur Verfiigung. Die Ein- und
Ausgabe kann iiber den PowerPC laufen.

5.1.2 Kryptanalyse mit einem Grafikprozessor

Die Entwicklung von Grafikkarten hat in den letzten Jahren groBe Fortschritte gemacht.
Aufgrund der hohen Leistungsanforderungen von Computerspielen werden die Grafikpro-
zessoren immer hoher getaktet und die Architektur dahingehend verédndert, dass eine paral-
lele Verarbeitung gefordert wird. Aufgrund dessen gibt es immer mehr Bestrebungen, wis-
senschaftliche Berechnungen von Grafikprozessoren durchfiihren zu lassen. Hierfiir hat der
Grafikkartenhersteller NVIDIA die CUDA-Technik (Compute Unified Device Architecture)
entwickelt. Aufgrund der speziellen Architektur des Grafikprozessors ist es moglich, Soft-
ware auf diesem ausfiihren zu lassen. Alle bendtigten Treiber und Informationen sind frei
verfiigbar [16]. Ein Geschwindigkeitsvergleich zwischen einer Softwareimplementierung,
welche die Kryptanalyse auf dem Grafikprozessor ausfiihrt, und einer Implementierung in
digitaler Hardware ist durchaus interessant.
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5.1.3 Realisierung einer Pipelinestruktur

Eine andere Art von Design fiir die Schaltung, wie sie hier verwendet wird, wire eine Pipe-
linestruktur. Das bedeutet, dass zwischen jedem Bearbeitungsschritt ein Register vorhanden
ist. Der Aufwand fiir die Steuerung erhoht sich zwar, jedoch werden durch die vielen Re-
gister die Signalpfade weiter verkiirzt und der Takt kann noch weiter erhoht werden. Des
weiteren sollte diese Struktur so aufgebaut sein, dass nach einer gewissen Anzahl von Tak-
ten zur Initialisierung mit jedem Takt eine Entschliisselung am Ausgang vorhanden ist.

5.2 AbschlieBende Bemerkungen

Diese Arbeit kann nachweisen, dass eine Implementierung einer Kryptanalyse auf einem
FPGA schneller ist als die Losungen in Software auf einem Computer. Der Faktor liegt
zwischen drei und 26, abhiingig von der benutzen Software. Der Begriff Schnelligkeit be-
zieht sich in diesem Fall allerdings nur auf die Laufzeit, welche fiir den Brute-Force-Angriff
benotigt wurde. Es gibt noch weitere Aspekte zu beachten. Zum einen wire da die Entwick-
lungszeit, also die Zeit, die vergangen ist, um den Algorithmus umzusetzen und funktions-
fahig zu bekommen. Da die Software nicht selbst entwickelt wurde, ldsst sich hierfiir nur
schwer eine Aussage treffen. Fakt ist aber, dass das Kompilieren und Linken auf einem
Computer schneller abliduft, als die Synthese und das Routing fiir den FPGA. Fiir das reine
Programmieren des Algorithmus, beziehungsweise das Beschreiben der Hardware diirfte in
diesem Fall die Umsetzung in digitaler Hardware schneller gewesen sein. Die Umsetzung
des Algorithmus konnte relativ schnell durchgefiihrt werden, da der AES-Algorithmus sehr
nahe an der Hardware entwickelt wurde. Die Berechnung der Entropie und das Zusam-
menspiel mit dem LCD-Display haben verhiltnismiBig viel Zeit in Anspruch genommen.
Nicht unerwiht lassen mohte ich den preislichen Aspekt. Das verwendete Entwicklungs-
board gibt es auf der Herstellerseite fiir 1195 US$ zu kaufen (April 2010). Der verwendete
Prozessor kostet ungefihr 140 €, zusitzlich wird dazu noch ein Mainboard benétigt, wel-
ches den Prozessor optimal ausnutzt. Da ein einzelner FPGA ohne Entwicklungsboard in
groflen Stiickzahlen einen geringeren Preis haben als das Entwicklungsboard, so konnen
diese fiir einen komerziellen Einsatz gut verwendet werden. Der AES-Algorithmus kann
unter diesen Umstinden immernoch als sicher eingestuft werden. Eine komplette Schliis-
selsuche ist mit einem Brute-Force-Angriff so nicht zu machen. Allerdings hat diese Arbeit
auch gezeigt, dass eine Kryptanalyse in digitaler Hardware einfach zu realisieren ist und
deren Laufzeit sehr schnell ist, schneller als die schnellste Softwareimplementierung.
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Glossar

ASCII American Standard Code for Information Interchange ist eine sieben Bit Zeichen-
kodierung aus dem Jahr 1963, welche die Grundlage weiterer Zeichenkodierungen
bildet. Durch diese Kodierung lassen sich die lateinischen Buchstaben, arabischen
Ziffern sowie einige Satz- und Steuerzeichen darstellen.

BCD Binary Coded Decimal ist ein Code zur Darstellung von Dezimalzahlen in einer
bindren Reprisentation. Fiir jede Zahl werden vier Bit bendtigt. Der Unterschied zu
der bindren Zahl ist, dass beim BCD-Code jede Stelle einer Zahl einzeln codiert ist
und nicht die komplette Zahl.

Byte Ein Byte ist eine Speichereinheit. Sie umfasst acht Bits, welche jeweils den Zustand
Null oder Eins annehmen konnen.

DIP Die Abkiirzung steht fiir dual in-line package und kennzeichnet eine Bauform, bei
der die Anschliisse in zwei parallel liegenden Reihen angeordnet sind.

FPGA Ein Field Programmable Gate Array ist ein programmierbare integrierte Schal-
tung, welche im Kern aus mehreren Flipflops und LUTs besteht.

HTTPS Hyper Text Transfer Protokoll Secure, ein Protokoll zum verschliisselten Aus-
tausch von Daten iiber as Internet, das ohne eine zusitzliche Software verwendet
werden kann.

IEEE Das Institute of Electrical and Electronics Engineers ist der weltweit grofite Ver-
band von Ingenieuren der Elektrotechnik und Informatik. Der Verband veréffentlicht
Fachzeitschriften, organisiert Fachkonferenzen und bildet Gremien fiir Standardisie-
rungen aus dem Bereich der Informations- und Elektrotechnik.

JTAG Joint Test Action Group ist der Name fiir den IEEE-Standard 1149.1, welcher
verschiedene Verfahren zum Debuggen und Testen von Hardwarekomponenten be-
schreibt, die schon in einer Schaltung verbaut sind. Eine integrierte Schaltung wird
im Normalfall nicht beeinflusst, kann aber iiber ein Schieberegister, welches die
JTAG-Schnittstelle realisiert, beeinflusst werden.
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LCD Ein Liquid Crystal Display, beziehungsweise eine Fliissigkristallanzeige ist ein
Bildschirm bestehend aus mehreren Segmenten mit Fliissigkristallen. Durch eine
elektrische Spannung konnen diese Kristalle die Durchlidssigkeit von einer Hinter-
grundbeleuchtung beeinflussen.

LED Eine Light Emitting Diode oder zu deutsch Leuchtdiode oder Lumineszenz-Diode
ist ein elektronisches Bauteil, welches den durchflieBenden Strom in Licht umwan-
delt.

LUT Eine Lookup-Table ist eine einfache Tabelle, welche einem Eingangswert einen
Ausgangswert zuweist. So konnen zum Beispiel komplexe Berechnungen vorab be-
rechnet werden und das Ergebnis von jedem moglichen Eingangswert wird in einer
Tabelle erfasst.

Moore-Automat Bei einem Moore-Automaten ist das Ausgangssignal nur vom jeweili-
gen Zustand des Automaten abhédngig. Die Eingangssignale wirken sich nur auf die
Zustinde des Automaten aus, nicht aber auf den Ausgang des Automaten.

Nibble Vier Bits zusammengefasst ergeben ein Nibble. In hexadezimaler Schreibweise
kann ein Nibble leicht durch ein Zeichen von 0 bis F geschrieben werden. Ein Byte
besteht aus zwei Nibble.

PGP Pretty Good Privacy ist ein populdres Computerprogramm, welches fiir eine digita-
le Unterschrift von Dateien benutzt werden kann. Es wurde von Phil Zimmermann
entwickelt und die erste Version erschien im Jahr 1991.

Q-Format Das Q-Format ist eine Darstellung von Gleitkommazahlen fiir Festkomma-
plattformen. Hierbei wird angegeben, wie viele Bits Vor- und Nachkommastellen
ausmachen. Nachkommastellen werden mit 27 berechnet, wobei x fiir das jeweilige
Bit steht. Ein Beispiel: Q7 gibt an, dass sieben Bits ausschliesslich als Nachkommas-
tellen verwendet werden. Zusitzlich ist immer ein Bit als Vorzeichenbit vereinbart.
Die gesamte Vektorldnge betridgt somit acht Bit.

ROM Read Only Memory). Elektronischer Speicher, von dem nur gelesen, aber nicht neu
geschrieben werden kann.

S-Box Eine S-Box (englisch: substitution box) ist eine Matrix, bei der Bits des Schliissels
oder des Klartextes durch andere Bits ersetzt werden. Bei einer statischen S-Box ist
der Inhalt der Matrix fest vorgegeben. Bei einer dynamischen S-Box wird der Inhalt
der Matrix in Abhingigkeit von dem Schliissel generiert.
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speed grade Der speed grade ist ein Mal} fiir die Leistungsstirke des FPGAs. Bei der
Virtex-5-Familie existieren die speed grades -1, -2, und -3, wobei der letzte speed
grade der hochsten Leistung entspricht. [Xil09b]

TAN Transaktionsnummer, ein Einmalpasswort, welches iiblicherweise aus einer Ziffern-
folge besteht.

Thread Ein Thread ist ein Teil eines Prozesses, welcher Handlungsablidufe parallel neben
dem Prozess realisieren kann.

Usenet Unix User Network, ein elektronisches, weltweites Netzwerk, welches als Dis-
kussionsplattform und zum Austausch von Nachrichten genutzt wird.

VHDL Very High Speed Integrated Circuit Hardware Description Language ist eine
Hardwarebeschreibungssprache mit der es moglich ist, digitale Schaltungen zu ent-
werfen.

WEP Wired Equivalent Privacy ist ein ehemaliger Standard fiir das Verschliisseln eines
drahtlosen Netzwerkes(WLAN).

WPA Wi-Fi Protected Access ist ein Standardprotokoll fiir die Verschliisselung eines
drahtlosen Netzwerkes.

XOR Ein mathematisches Verfahren der Digitaltechnik. Es gilt:

000=0
1¢0=1
1o1=0

0pl=1
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AES S-Box

unteres Nibble

oberes Nibble

0

1

2

3

4

5

6

7

8

9

A B C D E F

o E T AOE P O a9 R NN RS

63
CA
B7
04
09
53
DO
51
CD
60
EO
E7
BA
70
El
8C

7C
82
FD
C7
83
D1
EF
A3
0C
81
32
C8
78
3E
F8
Al

77
9
93
23
2C
00
AA
40
13
4F
3A
37
25
B5
98
89

7B
D
26
C3
1A
ED
FB
8F
EC
DC
0A
6D
2E
66
11
0D

F2
FA
36
18
1B
20
43
92
SF
22
49
8D
1C
48
69
BF

6B
59
3F
96
6E
FC
4D
9D
97
2A
06
D5
A6
03
D9
E6

6F
47
F7
05
SA
Bl
33
38
44
90
24
4E
B4
F6
8E
42

G5
FO
CC
9A
A0
5B
85
F5
17
88
5C
A9
Co6
OE
94
68

30
AD
34
07
52
6A
45
BC
C4
46
C2
6C
E8
61
9B
41

01
D4
AS
12
3B
CB
F9
B6
A7
EE
D3
56
DD
35
1E
99

67
A2
E5
80
D6
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02
DA
7E
B8
AC
F4
74
57
87
2D

2B
AF
F1
E2
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39
TF
21
3D
14
62
EA
IF
B9
E9
OF

FE
9C
71
EB
29
4A
50
10
64
DE
91
65
4B
86
CE
BO

D7
A4
D8
27
E3
4C
3C
FF
5D
SE
95
TA
BD
C1
55
54

AB
72
31
B2
2F
58
OF
F3
19
0B
E4
AE
8B
1D
28
BB

76
Co
15
75
84
CF
A8
D2
73
DB
79
08
8A
9E
DF
16

Tabelle B.1: Die S-Box von AES



C Quellcode Multiplikator

S

20

22

24

26

Multiplikator fuer InvMixColumns

7

—! OPCODE = Steuersignal

—/ = 00 => Multiplikation mit OE
—! = 01 => Multiplikation mit OB
—! 10 => Multiplikation mit 0D
11 => Multiplikation mit 09

7

7

entity multiplikator_IMC is
Port ( IN_O : in bit_vector (7 downto 0);
—! Eingangsbyte

OPCODE : in bit_vector (1 downto 0); —/
Operationscode

OUT 0 : out bit_vector (7 downto 0)); —!
Ausgangsbyte

end multiplikator_IMC;

—! Fuehrt eine Matrixmultiplikation fuer die InvMixColumns—
Funktion aus.

—! Das Eingangsbyte wird mehrmals mit Zwei multipliziert.
Hierfuer wird das

—! Byte mehrmals nach links verschoben und gegebenenfalls
mit OxIB modulo gerechnet.

—! In Abhaengigkeit des OPCODES wird das Ergebnis dann so
mit XOR verknuepft, dass das Ergebnis

—! eine Multiplikation mit dem jeweiligen Faktor ist.

architecture mult_IMC_Verhalten of multiplikator_IMC is
signal Z1_1, Z1_2, Z1_3 : bit_vector (7 downto 0);




28

30

32

34

36

38

40

42

44

46

48

50

54

56

58

60

62

64

66

C Quellcode Multiplikator

Ixxxix

begin

—! Multiplikation mit dem Vielfachen von 2
Multiplikation: process(IN_0,Z1_1,Z21_2,7Z1_3)

begin
if IN_0O(7) = "1
Z1_1 <=
else
Z1 1 <=
end if;
if 21_1(7) = 1
71 2 <=
else
7Z1 2 <=
end if;
if 21.2(7) = 1
Z1_3 <=
else
Z1_3 <=
end if;

2

b

9

then
IN_0(6 downto 0) & 0’ xor x"1B";

IN_O0(6 downto 0) & ’0’;
then
Z1_1(6 downto 0) & 0’ xor x"1B";
Z1_1(6 downto 0) & ’0°;
then
Z1_2(6 downto 0) & 0’ xor x"1B";

Z1_2(6 downto 0) & '0’;

end process Multiplikation ;

—! Berechnung des Ausgangs in Abhaengigkeit von OPCODE
Ausgang: process(Z1_1,7Z1_2,7Z1_3,IN_0,0OPCODE)

begin

if OPCODE = "00"

then

OUT 0 <= Z1_1 xor Z1_2 xor Z1_3;
elsif OPCODE = "01" then

OUT 0 <= IN_ O xor Z1_1 xor Z1 3;
elsif OPCODE = "10" then

OUT 0 <= IN_O xor Z1 2 xor Z1 3;

else

OUT 0 <= IN_O xor Z1 _3;

end if;

end process Ausgang;

end mult_IMC_Verhalten;
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library IEEE;
use IEEE.STD_LOGIC_ 1164 .ALL;
use IEEE.STD LOGIC_UNSIGNED.ALL;

entity bin2bcd is
generic( BITS_IN : natural := 20; —! Anzahl an
Eingangsbits
BITS_OUT : natural := 28); —! Anzahl an
Ausgangsbits
Port ( CLK : in bit; —! Takt—Eingang
RESET : in bit; —/! Reset—FEingang
LADEN : in bit; —/! Laden—FEingang
EINGANG : in bit_vector (BITS_IN—1 downto 0);
—! Die Zahl als Vektor — Eingang
AUSGANG : out bit_vector (BITS_OUT—1 downto 0));
—! Die BCD-Zahl — Ausgang
end bin2bcd;

ssl—! Fuer die Umwandlung wird der "Shift and Add—3 Algorithm"
verwendet .

—! Hierbei wird die Zahl mit dem MSB zuerst in einen neuen
Speicher geschoben. Vier Bits werden

—! zu einer Spalte zusammengefasst und es wird ueberprueft,
ob die Zahl in der Spalte groesser als 4 ist.

—! Falls ja, wird eine drei hinzu addiert. Wenn die
komplette Zahl in den Speicher geschoben wurde, ist

—! die Umwandlung beendet.

architecture bin2bcd_Verhalten of bin2bcd is
component add3 is

generic (ANZ_STELLEN : natural := 5); —
Anzahl der Stellen —Parameter
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Port ( EINGANG : in bit_vector (ANZ STELLEN%4—1 downto O0);
— Zahl—Eingang

AUSGANG : out bit_vector (ANZ STELLEN%x4—1 downto 0)); —
Zahl—Ausgang

end component;

signal SPEICHER, SP_ADD : bit_vector (BITS_OUT—1 downto 0);
signal EINGANG_TMP : bit_vector (BITS_IN—1 downto 0);
signal SCHIEBE : bit;

signal Z TEMP : std_logic_vector(5 downto 0);

signal EN : bit;

begin

—! Entweder wird die Zahl geschoben, oder der addierte Wert
wird geladen.
schieben: process (CLK,RESET)
begin
if RESET = ’0’ then
SPEICHER <= (others => ’0’);
EINGANG_TMP <= (others => ’0’);
elsif CLK="1" and CLK’event then
if EN = ’1’° then
if SCHIEBE = 1’ then
EINGANG_TMP <= EINGANG_TMP(
BITS_IN—-2 downto 0) &
0
SPEICHER <= SPEICHER (
BITS_OUT—-2 downto 0) &
EINGANG_TMP(BITS_IN —1);
elsif SCHIEBE = ’0’ then
SPEICHER <= SP_ADD;

end if;
else
if LADEN = 1’ then
EINGANG_TMP <= EINGANG;
SPEICHER <= (others => '07);
end if;
end if;

end if;
end process schieben;
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AUSGANG <= SPEICHER;

—! Addiere eine Drei pro Spalte dazu.
add3_k : add3 generic map(ANZ_STELLEN=>BITS_OUT/4)
port map(EINGANG=>SPEICHER, AUSGANG=>SP_ADD) ;

—! Der Prozess zaehlt ab, wie oft die Zahl noch geschoben
werden muss.
zaehler: process (CLK,RESET)
begin
if RESET = ’0’ then
SCHIEBE <= ’0’;
Z_ TEMP <= (others => ’0’);
EN <= ’0°’;
elsif CLK="1" and CLK’event then
if LADEN="1" then
Z_TEMP <= (others => ’0’);
EN <= ’07;
SCHIEBE <= ’'17;

else
SCHIEBE <= not SCHIEBE;
Z TEMP <= Z TEMP + 1;
EN <= ’17;
if ZTEMP = (BITS_IN=%x2) then
EN <= ’0’;
Z_TEMP <= Z_TEMP;
SCHIEBE <= °1°;
end if;
end if;

end if;
end process zaehler;

end bin2bcd_Verhalten;
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