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Thema der Bachelorarbeit
Integration eines verteilten Datenspeichers in einem drahtlosen Sensornetzwerk mit-

tels Network Coding

Stichworte
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Kurzzusammenfassung
Im Verlauf der Bachelorarbeit wird ein verteilter Datenspeicher in drahtlosen Sensor-

netzwerken erstellt. Zur Aggregation der Daten wird das Codierungsverfahren Net-
work Coding eingesetzt. Es wird beschrieben, wie drahtlose Sensornetzwerke auf-
gebaut sind und wie Network Coding funktioniert. Hierauf folgen Entwicklungen von
Strategien, die die Verteilung der Daten (ber das Netzwerk effizient und ausfallsi-
cher konstruieren sowie Anfragen von Daten effizient behandeln. Die Erkenntnisge-
winnung erfolgt durch eine Simulation des Netzwerks mit dem Fokus auf die Da-
tenhaltung. Das System bietet Varianten zur Rekonstruktion von Daten nach einem
Desaster, bei dem ein betrachtlicher Teil der Sensorknoten ausgefallen ist. Aus den
Erkenntnissen der Theorie erfolgt eine Implementierung in TinyOS. Als Referenzpro-
jekt dient das EU geforderte Projekt WSAN4CIP.

Title of the paper
Integration of a distributed data storage in a wireless sensor network using network

coding

Keywords
Sensornetwork, Persistence, Distributed Storage, Network Coding, TinyOS

Abstract
In the process of this bachelor thesis, a distributed data storage for wireless sensor

networks is created. For the aggregation of the data, the coding procedure network
coding is used. Description of how wireless sensor networks are built and how network
coding works is given. In this thesis, strategies are worked out, to distribute data
across the network efficiently and fail-safe, and to request data in an efficient way.
The acquisition of knowledge takes place through a simulation of the network. The
system provides options to reconstruct data after a disaster, in which the majority of
sensor nodes have failed. An implementation of the theory is made in TinyOS. The
reference project is the EU sponsored WSAN4CIP.
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Kapitel 1

Einleitung

Kleinste Bauteile in einem Verbund, betrieben durch eine Batterie, Gberwachen ein Are-
al, speichern und versenden die aufgezeichneten Daten an weitere Knoten im Netzwerk.
Sensorknoten eines drahtlosen Sensornetzwerks sind heute technisch zu vielem fahig. In
den verschiedensten Anwendungsgebieten werden die Sensorknoten platziert, um neue Er-
kenntnisse Uber das Verhalten von Tieren, Materialien, der Umwelt und vielem anderen auf-
zuzeigen. Die technischen Anforderungen, die dabei an die Sensorknoten gestellt werden,
sind enorm. Durch die kleine Bauweise gibt es kaum Platz um umfangreiche Ausstattung
zu liefern. Die Grundkonfiguration eines Sensorknotens besteht aus einem Mikroprozessor,
einigen Sensoren, einer Speichereinheit und einer Funkeinheit. Durch den Betrieb Gber Bat-
terien ist zudem die Lebenszeit stark begrenzt und abhéngig von der Ressourcennutzung
der Software, die auf dem Sensorknoten l4uft. Ist die Energie verbraucht, féllt der Sensor-
knoten aus und ist im Netzwerk nicht mehr zu gebrauchen. Er muss von Menschenhand
ausgetauscht werden.

Ein weiterer wichtiger Punkt ist der Speicherplatz. In PC-Systemen wéachst der Spei-
cherplatz stetig an. Auf den Sensorknoten ist der Speicher jedoch stark begrenzt und nicht
unbedingt persistent. Fallt ein Sensorknoten aus, ist haufig auch der aktuelle Arbeitsspeicher
verloren.

Die Ubertragungsraten bei fest verkabelten Netzwerken steigen ebenfalls stetig an. In
Sensornetzwerken hingegen sind die Ubertragungsraten gering und durch die Ressourcen
streng begrenzt [5, 38]. Speziell hier miissen Verfahren eingesetzt werden, die den Fluss der
Daten optimieren. Um das Ubertragungsmedium zu schonen, darf es keine Riickfragen bei
fehlerhaften oder verlorenen Paketen geben. Der Einsatz von Verfahren zur Vorwartsfehler-
korrektur kann die Ruickfragen ausschlieBen. Der Sender codiert hierzu die Daten, sodass
beim Verlust eines Pakets nicht ein grof3es, sondern mehrere kleine Lécher entstehen [55,
S. 188f] (siehe auch Abbildung 1.1). Network Coding deckt genau diesen Bereich ab. Hierbei
werden Pakete zusammengefasst, um so den Fluss der Daten zu optimieren [32].
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Abbildung 1.1: Auswirkung eines Paketverlusts; Quelle: [55, S. 189]

Im Folgenden werden drei Ansatze vorgestellt, mit denen ein verteilter Datenspeicher in
einem drahtlosen Sensornetzwerk realisiert werden kann. Die Basis der Speicherung pro
Knoten ist eine Zufallsverteilung mit definierten Randbedingungen. Jeder Knoten aggregiert
die Daten zuséatzlich. Der Zufall bestimmt ebenfalls das Aggregationsverhalten der Sensor-
knoten. Durch die Aggregation minimiert sich die Netzwerkbelastung beim Anfragen der Da-
ten durch einen Administrator. SAmtliche Erkenntnisgewinnungen basieren auf Simulations-
ergebnissen.

1.1 Motivation

Das WSAN4CIP' - Wireless Sensor and Actuator Networks for the Protection of Critical
Infrastructures - hat sich zum Ziel gesetzt, durch neue Technologien im Bereich Wireless
Sensor and Actuator Networks (WSAN), den Schutz der kritischen Infrastrukturen (engl.:
critical infrastructure [CI]) zu gewahrleisten. Zur Erflillung dieses Ziels werden alle Bereiche
der WSAN betrachtet, unter anderem der Bereich der verteilten Datenspeicher. Zum Einsatz
kommen unbewachte drahtlose Sensornetzwerke. Ein Administrator, der die Daten aus dem
Sensornetzwerk ausliest, steht somit nur zeitlich eingeschrankt zur Verfigung. Samtliche
Daten mulssen daher dauerhaft konsistent gespeichert werden. Im Bereich der verteilten
Datenspeicher hat das WSAN4CIP sieben Grundpfeiler aufgestellt, die bei der Ausarbeitung
neuer Technologien zu beachten sind [24]. Diese sind nachfolgend von dem Autor dieser
Bachelorarbeit frei aus dem Englischen Ubersetzt.

Thttp://www.wsandcip.eu/, Zugrifisdatum: 03.05.2011


http://www.wsan4cip.eu/

KAPITEL 1. EINLEITUNG 9

Persistenz Gespeicherte Daten miissen auch nach einer Fehlfunktion, einem Ausfall oder
einer Zerstérung von Knoten dauerhaft gespeichert sein.

Verteilung iiber die drahtlose Verbindung Die Ubertragung lber eine drahtlose Verbin-
dung ist teuer. Daher kann die Nutzung dieses Mediums bei verteilten Datenspeichern
in drahtlosen Sensornetzwerken extrem energieverschwendend sein.

Einschrankungen beim Speichern Es muss fiir ein gutes Verhaltnis zwischen der Prazi-
sion von gespeicherten Daten Uber die Zeit und dem aufgewendeten Speicher gesorgt
werden.

Sicherheit Durch die drahtlose Ubertragung und die potenziellen physikalischen Schwa-
chen der Knoten miissen die Ubertragenden Daten authentifiziert sein und verheimlicht
werden.

Desaster Radius Der maximale Wirkungsradius eines Katastrophenareals, in dem Knoten
ausfallen, kann in weiteren Betrachtungen geschatzt werden und sollte bei der redun-
danten Datenhaltung beachtet werden.

Leistungsfihigkeit von Abfragen Wird ein System haufig angefragt?, so muss die Effekti-
vitét der Anfragen optimal sein. Das heif3t, dass die Komplexitat der Anfrage so gering
und kostenguinstig wie méglich ausgelegt sein muss. Dies gilt ebenso fir die Antworten
der Sensorknoten.

Netzwerktopologie Die Netzwerktopologie kann in manchen Fallen von erheblicher Be-
deutung sein. Hierunter fallen insbesondere WSNs, die eine bestimmte Infrastruktur
Uberwachen sollen oder eine bestimmte Form (z.B. quadratisch) aufweisen.

1.2 Zielsetzung

Aufbauend auf den Grundpfeilern des WSAN4CIP Anforderungskatalogs fur verteilte Da-
tenspeicher soll ein verteilter Datenspeicher entworfen werden, der auch beim Ausfall eines
oder mehrerer Sensorknoten als persistent anzusehen ist (Persistenz). Die redundante Hal-
tung der Daten auf mehreren Sensorknoten kann durch die einfache Verteilung der Daten
nur durch einen Riickkanal, Gber den das erfolgreiche Speichern des aktuellen Datenpakets
bestétigt wird, gesichert werden. Dies flhrt zu einem erheblichen Mehraufwand in der Kom-
munikation und zu Mehrkosten auf dem Ubertragungsmedium (Verteilung iiber die drahtlose
Verbindung). Es wird eine Speicherméglichkeit benétigt, die ohne diese Nachteile arbeiten
kann. Um samtlichen Mehraufwand auf dem Ubertragungsmedium auszuschlieBen, wird im

°Die Daten werden beim ,Anfragen” von einem Administrator aus dem Netz ausgelesen. Hierdurch werden
Datenmengen auf dem Ubertragungskanal produziert.
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Folgenden ein Verfahren erforscht, bei dem der Sender seine Daten mittels Broadcast an alle
Nachbarn versenden kann. Hierdurch wird die Betrachtung der Netzwerktopologie Gberfliis-
sig, da beim Broadcast keine Informationen tber die Nachbarknoten im Netzwerk benétigt
werden. Das Speicherverhalten der einzelnen Knoten wird méglichst zufallig ausfallen. Durch
die Zufallsverteilung soll eine hohe Redundanz der Daten bei gleichzeitiger Minimierung des
Speicheraufwandes erreicht werden. Zudem erfolgt eine Aggregation der gespeicherten Da-
ten pro Knoten. Das Aggregationsverhalten unterliegt ebenfalls dem Zufall. Durch die Aggre-
gation wird sich der Verkehrsfluss beim spateren Anfragen der Daten, zum Beispiel durch
einen Administrator, stark verringern (Leistungsféhigkeit von Abfragen).

Ziel dieser Arbeit ist es, einen verteilten Datenspeicher auf Basis der Replikation
von Daten aufzubauen. Die Daten sollen dabei stliickweise auf verschiedenen Knoten im
Netzwerk gespeichert und aggregiert werden. Die Teilung der Gesamtdatenmenge erfolgt
hierbei automatisch durch die zeitlich versetzte Aufnahme und Verteilung der Sensordaten.
Dabei stellt die Menge aller aufgezeichneten Sensordaten (ber einen begrenzten Zeitraum
die Gesamtdatenmenge dar.

1.3 Abgrenzungen

Diese Arbeit hat das Ziel, grundlegende Erkenntnisse im Bereich der verteilten Datenspei-
cher in Sensornetzwerken zu gewinnen. Hierbei kénnen nicht alle Eckpunkte betrachtet wer-
den. Im Wesentlichen konzentriert sich die Arbeit auf die persistente Speicherung, auch bei
groBen Knotenausfallen, und die effektive Abfrage der Daten nach diesem Desaster. Der
Focus liegt dabei auf der Ausfallsicherheit, wobei die Umstande des Desasters keine Rolle
spielen. Die drei Grundpfeiler des WSAN4CIP Sicherheit, Desaster Radius und Einschran-
kungen beim Speichern haben keine Beachtung gefunden, da sie nicht Kern der Problem-
stellung sind. Der Punkt Netzwerktopologie kann durch die Wahl des Broadcast als Sende-
methode ebenfalls vernachlassigt werden.

1.4 Aufbau der Arbeit

Die vorliegende Arbeit gliedert sich in vier Kapitel. Zundchst werden im Kapitel 2 einige
einfihrende Grundlagen behandelt. Es findet eine ausfihrliche Einleitung in WSNs und Net-
work Coding sowie eine Erlauterung des Begriffs ,verteilter Datenspeicher” statt. Vergleiche
zu Peer-to-Peer Netzwerken zeigen Verwandschaften dieser Netzwerktypen auf. Zudem wird
es eine kurze Einfihrung in Konfidenzintervalle geben. Kapitel 3 gibt eine Einflihrung in die
vom Autor entwickelte Simulationsapplikation, mit der die Experimente durchgeflihrt wurden.
In Kapitel 4 folgt die Ausarbeitung des verteilten Datenspeichers in drahtlosen Sensornetz-
werken mittels Network Coding und die Darstellung sowie die Erlauterung der Forschungser-
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gebnisse. Das flnfte Kapitel befasst sich mit der Implementierung des Ansatzes aus Kapitel
4 in TinyOS und den Restriktionen, die hiermit verbunden sind. Die Arbeit endet mit einem
Fazit und einem Ausblick auf weiterfihrende Arbeiten.



Kapitel 2

Grundlagen

2.1 Drahtlose Sensornetzwerke

Drahtlose Sensornetzwerke als Verbund von extrem vielen Sensorknoten zu einem Netzwerk
stellen die Basis fUr diese Arbeit dar. In diesem Kapitel soll der Begriff ,drahtlose Sensornetz-
werke" erlautert und der Grund fiir die Nutzung von drahtlosen Sensornetzwerken aufgezeigt
werden. Nach dem prinzipiellen Aufbau solcher Netzwerke folgen allgemeine Problemstel-
lungen und Einschrankungen bei der Nutzung drahtloser Sensornetzwerke.

2.1.1 Motivation zur Verwendung von drahtlosen Sensornetzwerken

Sensornetzwerke sind flexibel einsetzbar. Sie kébnnen Bereiche Uberwachen, an denen Men-
schen keinen Zugang, zum Beispiel durch rdumliche Gegebenheiten oder aufgrund zu star-
ker Belastung durch Kontamination, haben. Somit finden Sensornetzwerke in nahezu jedem
Bereich Anwendung. Beispielsweise werden sie in der Landwirtschaft zur Begutachtung der
Beschaffenheit des Erdbodens, in der Stromindustrie zur Kontrolle der Stromleitungen, in der
Medizin, Millverwertung, Forschung, Umwelt und vielen weiteren Bereichen eingesetzt. Da-
bei ist nebenséachlich in welchem Anwendungsgebiet der Einsatz erfolgt. Die Sensorknoten
werden immer dafiir eingesetzt, Daten aufzuzeichnen und zu speichern. [5]

2.1.2 Aufbau

Sensorknoten, auch motes?® genannt, werden in Sensornetzwerken zu einer Vielzahl (bis
zu einigen Tausend Knoten) zusammengeschlossen. Skalierbarkeit ist eine der Hauptbedin-
gungen fir den erfolgreichen Einsatz solcher Sensornetzwerke. Da Sensornetzwerke diese
enorme GréBe annehmen kénnen, missen sie in der Regel selbstorganisierend sein. Haufig

3engl. mote - Staubchen, Staubkorn oder auch Splitter [48, S. 850]
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fallen Sensorknoten aufgrund erschépfter Batterien oder schadlicher Umwelteinfliisse aus.
Die ausgefallenen Sensorknoten miissen zwar von Menschenhand ausgetauscht werden,
die Integration verlauft jedoch in der Regel beim Einschalten des Sensorknotens automati-
siert. [38, 65]

2.1.3 Probleme und Einschrankungen

Durch die kleine Bauweise und den drahtlosen Einsatz der Sensorknoten drangen sich eini-
ge Probleme und Einschréankungen auf. So ist die Lebenszeit stark abhangig von der Batte-
rieversorgung. Sind die Batterien aufgebraucht, kann der Sensorknoten nicht mehr arbeiten
und wird somit unbrauchbar. Es muss also darauf geachtet werden, dass samtliche Softwa-
re effizient und ressourcenschonend arbeitet. Ebenso sind der Speicher und die Rechen-
einheit stark limitiert. Die Speichereinheit umfasst nicht mehr als bis zu 48 Kilobytes. Der
Mikroprozessor taktet nur mit bis zu 8 MHz. Somit muss bei der Implementierung neben
dem fiir den Strombedarf bedachten ressourcenschonenden Arbeiten auch auf eine effektive
Speichernutzung und auf mdglichst wenig komplexe Berechnungen Acht gegeben werden.
[11, 19, 38, 41]

Da die Sensorknoten mittels der integrierten Funkeinheit drahtlos miteinander kommu-
nizieren kénnen, kann es auf dem Ubertragungsweg zu Paketverlusten kommen. Die Rate
des Verlusts kann je nach auBeren Einflissen variieren. Bei der Entwicklung von Verfah-
ren, die die Kommunikation der Sensorknoten nutzen, sollte der mdgliche Paketverlust somit
beachtet werden. [5]

2.1.4 Verwendete Hardware

Séamtliche Verfahren und Erkenntnisse dieser Arbeit basieren auf Sensorknoten der Bau-
weise Telos-B. Es wurden baugleiche Module von zwei verschiedenen Herstellern benutzt.
Die nachfolgenden Spezifikationen beziehen sich auf die Module tmote sky der Firma mo-
teiv. Die anderen Module sind von der Firma Crossbow und sind mit dieser Spezifikation
deckungsgleich. [11]

Die Sensorknoten tmote sky haben eine Funkeinheit (Chipcon CC2420) mit einem 2.4
GHz ISM Tragersignal. Sie erreichen eine Ubertragungsgeschwindigkeit von 250 kbps. Die
Funkeinheit ist kompatibel mit dem IEEE 802.15.4 Standard. Die Sensorknoten erreichen
eine Ubertragungsreichweite von bis zu 100 Metern. Der Mikroprozessor MSP430 F1611
taktet mit 8 MHz und hat 10 KB RAM, 48 KB Flashspeicher und 128 B Informationsspeicher
integriert. Auf den Modulen sind Sensoren zur Messung der Luftfeuchtigkeit, der Temperatur
und des Lichts installiert. Zur Programmierung und zur Sammlung der Daten aus einem
Netzwerk bieten die Module einen USB-Port. Zur Stromversorgung ist eine Halterung fur
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zwei AA-Batterien angebracht. Mit dieser Leistung kénnen die Sensorknoten im Stand-by-
Betrieb? theoretisch bis zu 17 Jahren laufen. [19, 41]

2.2 Verteilter Datenspeicher

Die Speicherung von Daten in einem Netzwerk kann auf verschiedene Arten vorgenom-
men werden. Der einfachste Ansatz ist ein zentraler Server, auf dem die Daten gespeichert
werden, so dass jeder Client hierauf Uber das Netzwerk Zugriff hat. Diese Client-Server-
Architektur ist flr ein Sensornetzwerk nicht zu gebrauchen, da in der Regel kein zentraler
Server verflgbar ist.

Ein anderer Ansatz ist die Verteilung der Daten auf mehrere Server, sogenannte Cluster.
Hierbei wird generell zwischen zwei Arten unterschieden. Die erste Variante legt vollstandi-
ge Dateien auf jeweils unterschiedlichen Servern ab. Somit wird die gesamte Datenmenge
durch die Verteilung verschiedener Dateien auf verschiedene Cluster aufgeteilt. Die zweite
Variante teilt jede Datei in viele Einzelteile auf und legt diese auf verschiedenen Servern ab.
Fallen hier einzelne Server aus, sind die Daten einzelner Dateien nicht vollstandig verloren.
Beide Varianten des zweiten Ansatzes kdnnen, um die Ausfallsicherheit zu erhéhen, durch
Verfahren zur Replikation der Daten erweitert werden. [55, Kapitel 11]

2.2.1 Anforderungen an verteilte Datenspeicher

Jeder verteilte Datenspeicher muss garantieren, dass die Daten permanent und korrekt ge-
speichert werden. Korrekt bedeutet in diesem Zusammenhang, dass die Speicherung die
Daten nicht verandert. Andernfalls waren die Daten spéater unbrauchbar. AuBerdem missen
die Daten sicher verteilt und gespeichert werden, so dass sie vor Verlust und unbefugtem
Zugriff geschitzt sind. Die Speicherung der Daten muss garantieren, dass, egal wie die
Daten gespeichert werden, sie wieder vollstdndig und ohne Abweichung aus dem System
extrahierbar sind. [55, Kapitel 11.6 und 11.7]

2.2.2 Ausfallsicherheit

Gegenuber einem zentralisierten Speicher bietet ein verteilter Datenspeicher den groB3en
Vorteil von erhéhter Ausfallsicherheit. So kommt es zwar in sehr groBen Netzwerken stetig zu
Ausféllen einzelner Knoten, jedoch wird durch die Replikation der Daten in einem verteilten
Datenspeicher garantiert, dass auch beim Ausfall einer bestimmten Anzahl an Knoten die
Daten vollstédndig oder zumindest zu einem bestimmten Anteil erhalten bleiben. [55, Kapitel
11.7]

4Im Stand-by-Betrieb wird ein Sensorknoten weder senden noch empfangen oder etwas berechnen.
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2.2.3 \Verteilter Datenspeicher in P2P-Netzwerken

Peer-to-Peer Netzwerke (kurz P2P-Netzwerke) bekommen einen immer héheren Stellenwert
im Internet. Durch die allgemein ansteigenden Bandbreiten flieBen immer gréBere Daten-
mengen durch die Leitungen. Zentrale Server laufen Gefahr, zum Engpass zu werden, da
sie die Datenmenge nicht ausreichend schnell fiir eine Vielzahl an Clients zur Verfligung
stellen kénnen. P2P-Netzwerke kdnnen diese Probleme beseitigen und sie kénnen dazu
genutzt werden, groBe Datenmengen zu speichern. [51, S. 10f]

2.2.3.1 Aufbau eines P2P-Netzwerks

In P2P-Netzwerken gibt es keine klassische Trennung zwischen Client und Server. Jeder
Peer, der Daten aus dem Netzwerk bezieht, bietet diese automatisch wieder an. Somit ist je-
der Peer sowohl Client als auch Server. Ein P2P-Netzwerk ist dementsprechend ein dezen-
trales Konstrukt ohne zentralen Server. Aus diesem Grund muss das P2P-Netzwerk selbstor-
ganisierend sein. Dies geschieht durch Protokolle, Uber die andere Peers gefunden werden
kénnen. Es entsteht ein Overlay Netzwerk, das auf der vorhandenen TCP/IP-Struktur des
Internets aufsetzt. [43]

Jeder Peer arbeitet zudem véllig autonom. Kein Peer des Netzwerks kann das Verhal-
ten eines anderen Peers beeinflussen oder steuern. Jeder Peer kann auBBerdem zu jedem
beliebigen Zeitpunkt dem Netzwerk beitreten oder es verlassen. Die Funktionsweise des
P2P-Netzwerks ist davon nicht betroffen. [34, 43]

Samtliche Daten in einem P2P-Netzwerk werden redundant auf allen beteiligten Peers
gehalten. Die Daten bleiben somit auch nach einem Ausfall einer bestimmten, festzulegen-
den Anzahl an Peers reproduzierbar. [43]

2.2.3.2 Sicherheit in verteilten P2P-Datenspeichern

Durch die Dezentralisierung ergeben sich einige Einschnitte in der Sicherheit in verteilten
P2P-Datenspeichern. Die Peers im Netzwerk sind zumeist unbekannt und kénnen nicht au-
thentifiziert werden. Zudem flie3t der Datenverkehr Uber die unsichere TCP/IP-Struktur des
Internets und ist somit diversen Angriffsmdglichkeiten ausgeliefert. Eine Verschlisselung der
Verbindung und der Daten ist daher unerlésslich. Weiterhin kénnen zur Authentifizierung der
Peers Kontakilisten eingesetzt werden, die vertrauenswirdige Peers ausweisen. Zertifika-
te zur Identifizierung der Peers geben weitere Sicherheit. Auf diese Weise kénnten P2P-
Datenspeicher in verteilten Firmennetzwerken aufgebaut werden. Die zuséatzliche Authenti-
fizierung der Daten-Blécke kann Uber kryptografische Hashes erfolgen. [34]
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2.2.3.3 Madgliche Integrationen von verteilten Datenspeichern in P2P-Netzwerken

Eine mdgliche Integration eines verteilten Datenspeichers in P2P-Netzwerken beschreiben
Mark Lillibridge et al. in [34]. Sie bauen eine kooperative Backup-L&sung Uber das Internet
auf, die im Wesentlichen durch die Partnerschaft zwischen Peers funktioniert. Die Partner-
schaft ist symmetrisch. Wenn also Peer A Daten bei Peer B speichert, so kann Peer B eben-
falls Daten bei Peer A speichern. Jeder Peer baut dabei eine virtuelle Festplatte auf, deren
physikalischer Speicher auf alle Partner-Peers verteilt ist. Zum Schutz der Daten vor Verlust
gehen die Autoren auf die geografische Lage der Peers ein und ziehen dabei Vergleiche
zu herkdmmlichen off-site Backup-Verfahren wie etwa der Sicherung auf Magnetbandern.
Einen zusatzlichen Schutz vor Ausfallen stellen die Autoren durch den Einsatz von Reed-
Solomon erasure-correcting codes her. Dabei werden m redundante Datenblécke aus den k
urspringlichen Datenblécken erzeugt und im Netzwerk verteilt. Hierbei gilt: m > k. Aus jeder
beliebigen Menge von k der m Datenblécke kénnen die urspringlichen Datenblécke wieder-
hergestellt werden. Um einen entsprechenden Nutzen aus der verteilten Datenhaltung zu
ziehen, missen sich alle Partner zu einer garantierten Uptime verpflichten.

Einen anderen Ansatz haben Cox et al. mit ihrem Pastiche genannten System in [10]
beschrieben. Ein wesentlicher Unterschied zum Ansatz von Lillibridge et al. ist die Datenhal-
tung. Dabei versucht Pastiche identische Daten nicht mehrfach in das System einzuspielen,
sondern den verschiedenen Peers ein Nutzungsrecht auf diesen Daten einzurichten. Hier-
durch kann der Speicherbedarf drastisch reduziert werden, da komplette System-Backups
zu grofB3en Teilen identische Systemdaten beinhalten. Jedoch muss das explizite Léschen
von Daten hierbei einer genaueren Betrachtung unterzogen werden. Méchte ein Peer A Da-
ten léschen um seine Quota zu bereinigen, so missen zunachst die Nutzungsrechte der
Datei gepruft werden. Haben noch andere Peers Nutzungsrechte an diesen Daten, darf das
System nur das Nutzungsrecht des Peers A von der Datei entfernen.

2.2.3.4 Gegenuberstellung von verteilten Datenspeichern in Sensornetzwerken und
in P2P-Netzwerken

P2P-Netzwerke unterscheiden sich hauptséchlich in den vorhandenen Ressourcen zu Sen-
sornetzwerken. Die Bandbreite des Ubertragungsmediums und der Speicherplatz sind in
P2P-Netzwerken nahezu unbegrenzt. Sensornetzwerke hingegen unterliegen hier starken
Einschrankungen, durch den Einsatz auf Basis von Batterien und ihrer kleinen Bauweise.
Dennoch kann aus den Erkenntnissen des P2P-Forschungsgebiets einiges fur die Entwick-
lung von verteilten Datenspeichern in Sensornetzwerken gelernt werden.

In einem Sensornetzwerk fallen stetig Sensorknoten aus. Die aufgezeichneten und auf
verschiedenen Sensorknoten verteilt gespeicherten Informationen des Sensornetzwerks
ddrfen trotzdem nicht verloren gehen. In P2P-Netzwerken ist diese Problemstellung durch
den stetigen Ein- und Austritt von Peers ebenfalls gegeben. Es missen also in beiden Netz-
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werktypen Verfahren zur persistenten Datenhaltung entwickelt werden, die auch beim Weg-
fall von mehreren Knoten problemlos funktionieren.

Ein weiterer Punkt ist die Optimierung des Datenflusses. Dieser ist in Sensornetzwerken
durch die geringe Bandbreite des Ubertragungsmediums und die eingeschrankte Lebens-
dauer durch den Betrieb mit Batterien stark begrenzt. In P2P-Netzwerken hingegen sollte
der Datenfluss aufgrund der immensen Datenmengen optimiert werden.

Es bleibt festzuhalten, dass sich das Verhalten von P2P-Netzwerken und Sensornetzwer-
ken in einigen Forschungsbereichen prinzipiell Gberschneidet. So kénnen die Forschungser-
gebnisse des einen Netzwerktyps haufig auf den anderen Netzwerktyp Ubertragen werden.
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2.3 Network Coding

Der Begriff Network Coding umfasst Algorithmen, die der Flussoptimierung in Netzwerken
dienen. Der Informationsfluss stellt die maximale Ubertragungsgeschwindigkeit in einem
Netzwerk dar und wird durch die langsamste Komponente begrenzt [54, Kapitel 4.1.4]. Ein
Verfahren, um den Informationsfluss zu steigern, ist das Kombinieren von mehreren Pake-
ten. Hierbei werden die eingehenden Informationen miteinander verschmolzen, eine zuséatz-
liche Information (die besagt, welche Klartext-Informationen in das Paket eingegangen sind)
angehéngt und das so entstandende Paket weitergesendet. Zuséatzlich kann mittels dieses
Vorgehens gezeigt werden, dass es vom Vorteil gegenlber der Replikation von Daten ist,
wenn mehrere Empfanger eine gleiche Menge von Informationen erhalten. Durch die Kom-
bination der Daten kann Bandbreite gespart werden. Somit schonen Verfahren zur Optimie-
rung des Informationsflusses in Netzwerken die Ressourcen des Ubertragungsmediums. [4]
Abbildung 2.1 stellt den Informationsfluss in einem kleinen Netzwerk dar. Das Netzwerk kann
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Abbildung 2.1: Darstellung der Kombination von Paketen mittels Network Coding
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als gerichteter Graph angesehen werden. Hierbei ist Source die Informationsquelle, die eine
Information a und eine Information b sendet. Diese zwei unterschiedlichen Pakete gehen an
zwei unterschiedliche Empfénger A und B. Die Knoten SinkA und SinkB sind die Empfanger
und sollen jeweils beide Informationen erhalten. Knoten A sendet Paket a an alle folgen-
den Knoten {X,SinkA}, B sendet b an die Knoten {X,SinkB}. Der Knoten X kombiniert die
eingehenden Pakete a und b zu a + b und sendet diese an die beiden Empféanger.

Durch die Kombination der Pakete a und b muss X nur ein Paket (a + b) und nicht zwei
Pakete (a, b) weitersenden. Die Empfanger haben nun jeweils ein Klartext-Datenpaket und
ein codiertes Datenpaket erhalten. Mittels des Klartext-Datenpakets kann das codierte Da-
tenpaket decodiert werden. Beide Empfanger haben alle Informationen erhalten.

Die Berechnung der codierten Pakete basiert auf mathematisch endlichen Kérpern, auch
Galois-Kérper genannt. Hierdurch muss bei der Decodierung lediglich ein lineares Glei-
chungssystem gelést werden. [30, Einleitung+Kapitel 8]

2.3.1 Linear Network Coding

Das Linear Network Coding ist die einfachste Variante des Network Codings. Hierbei werden
die Informationen in der Reihenfolge, in der sie bei einem Knoten im Netzwerk eingehen,
verknUpft. Der Netzwerkfluss ist hierbei wie in Abbildung 2.1 gezeigt.

Seien i und j Paket-ldentifikatoren, D; ein eingehendes Paket (Klartextpaket) und E;
ein codiertes ausgehendes Paket, so kann mittels c; ein Koeffizientvektor bestimmt werden,
der die Abbildung mehrerer D; zu einem E; bestimmt. Der Koeffizientenvektor beinhaltet far
jeden Paket-ldentifikator i einen Eintrag, der entweder 1 oder 0 sein kann. Fir jedes Klartext-
paket, dass in das entsprechende codierte Paket eingeht, wird eine 1 im Koeffizientenvektor
eingetragen. Die Summe aller eingehenden Pakete D; stellt somit das codierte Paket £ dar.
Die Formel (2.1) stellt diese Abh&ngigkeit dar. Hierbei ist CS' der Koeffizient, der das Eingehen
des Klartextpakets D; in E; beschreibt.

n
Ej=Y ¢ «D; (2.1)
i=1

Die Empféngerknoten kennen in der Regel nur E; und c;. Das heif3t, dass jeder Empfén-
gerknoten das entsprechende lineare Gleichungssystem Iésen muss, um die einzelnen Klar-
textpakete (D;) zu erhalten. Hierzu ist es notwendig, dass jeder Empféanger mindestens die
Anzahl an Paketen m erhalt, die der Sender gesendet hat. Es gilt also m > n, mit n : Anzahl
der gesendeten Pakete.

Network Coding kann durch lineare Kombination der Informationen auch in Netzwerken
mit mehreren Multicast-Sendern erfolgreich eingesetzt werden. [45]
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2.3.2 Random Network Coding

Eine andere Variante des Network Coding ist das Random Network Coding (auch Random
Linear Network Coding genannt). Der Unterschied zum Linear Network Coding besteht im
Wesentlichen darin, dass die Wahl der Informationen / Koeffizienten, die in ein codiertes
Paket einflieBen, zuféllig erfolgt. Das hei3t auch, dass nicht alle eingehenden Pakete in ein
ausgehendes Paket einflieBen missen. Ein Vorteil ist, dass die zuféllige Codierung eine
effektive Komprimierung von korrelierenden Daten aufweist. [25, 26]

Wird die Formel (2.1) angenommen und der Koeffizientenvektor c; durch einen zufalligen
Koeffizientenvektor 3; ausgetauscht, kann mittels der folgenden Formel eine zufallige lineare
Kombination von Klartextpaketen erstellt werden.

Ej=) Bj*Di, Pr(Bj=B)= , VBEE, (2.2)
i=1

Hierbei ist IF, ein endlicher Kérper, der sdmtliche codierte Nachrichten umfasst. Diese Vor-
gehensweise kann véllig ohne Koordination unter den Knoten eines Netzwerks eingesetzt
werden. Das Resultat kann eine beschleunigte Verteilung von Informationen im gesamten
Netzwerk sein. [1, 12]

Auch in P2P-Netzwerken kénnen Random Network Coding Verfahren erfolgreich ein-
gesetzt werden. So finden sie zum Beispiel beim Austausch groBer Daten, wie auch bei
der Verteilung von Multimedia-Live-Streams, Einsatz. Die Basis stellt hierbei das Random
Gossiping, auch der Random Phone Call genannt, dar. Das Prinzip ist hierbei, dass eine
Information an n Empfénger verteilt werden soll. Die Frage ist, wie viele Runden es bendtigt,
um die Information an alle n Empfénger zu verteilen, wenn jeder Knoten, der die Information
kennt, genau einen weiteren Knoten pro Runde involvieren darf. Es hat sich gezeigt, dass
die Anzahl der Runden durch log, n+logn + O(1) zu berechnen ist. In P2P-Netzwerken ist
es jedoch meistens nicht nur eine Information, sondern es sind haufig viele, die verteilt wer-
den missen. Die Anzahl der Runden kann dann auf k + log, n fir k Informationen gesetzt
werden. [32]

2.4 Aggregation

Unter dem Begriff ,,Aggregation” wird das Zusammenfassen von Informationen verstanden.
Das Ziel ist es, weniger Daten senden zu muissen. Empfangt ein Knoten zum Beispiel
zwei Temperaturwerte aus seinem geographischen Umfeld, kénnte er diese zu einer Durch-
schnittstemperatur zusammenfassen. Bei der Aggregation wird zwischen einer verlustbehaf-
teten und einer verlustfreien Aggregation unterschieden. Bei der verlustbehafteten Variante
kénnen die Ausgangsdaten nicht wiederhergestellt werden. In diesem Beispiel existiert nur
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noch die Durchschnittstemperatur. Die verlustfreie Aggregation hingegen garantiert eine voll-
standige Wiederherstellung der Ausgangsdaten. Auf diese Weise bleibt das Abrufen der zwei
Temperaturwerte moglich. [18]

In dieser Arbeit wird die Art der Grunddatenmenge (Temperatur, etc.) nicht beachtet.
Stattdessen werden die Daten mittels der XOR-Operation verknUpft. Ein &hnliches Verfahren
wird auch bei LT Codes angewendet [37]. Beim XOR-Verfahren werden die einzelnen Werte
auf Bitebene mittels der XOR-Operation verknlpft. Das Resultat hat dieselbe Lange (in Bit)
wie der langste eingehende Wert. Weiterhin miissen die eingegangenen Werte identifizierbar
sein, um den Decodierprozess anstof3en zu kénnen. Hierzu wird in einem Koeffizientenvektor
festgehalten, welche Ausgangsinformation in einen codierten Wert eingeflossen sind.

Der Decodierprozess ist wie der Codierprozess aufgebaut. Es wird jedoch der codierte
Wert als Basis genommen. Bereits bekannte Informationen werden mit dem codierten Wert
mittels der XOR-Operation verknipft und so die Klartextwerte extrahiert. Hierbei werden die
Eigenschaften der XOR-Operation ausgenutzt, wie das folgende Beispiel zeigen soll. Die
XOR-Operation wird durch & reprasentiert.

Fir XOR gilt

Sollen die Informationen a, b und ¢ aggregiert werden und ist dec der aggregierte Wert,
so ergibt sich

a =00110011
@b =10011001
©c =10001000
dec =00100010

Nimmt man an, dass ein Empfanger die Informationen a und c, sowie den aggregierten Wert
dec erhalten hat, kann er b wie folgt berechnen.

a =00110011
@dec =00100010

@c =10001000
b =10011001

2.4.1 Decodierprozess

Beim Auslesen der Daten des Netzwerks erhalt ein Administrator viele aggregierte Werte.
Diese Werte mlissen nun untereinander kombiniert werden, um die Klartext-Informationen
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zu erhalten. Das Prinzip ist hierbei dasselbe wie vorangehend oben beschrieben. Jedoch
kann es sein, dass wahrend des Decodierprozesses nicht alle Informationen, die in den
aggregierten Wert eingegangen sind, vorliegen. Diese nicht vollstandig decodierten Pakete
werden in einem extra Puffer gehalten und flieBen immer wieder in den Decodierprozess mit
ein. Samtliche decodierten Informationen werden zur Decodierung verwendet. Die Abbildung
2.2 veranschaulicht das Vorgehen. [44, Kapitel 3.2.2]

Eingehende Nutzdatenpakete

Decodier-Funktion |«

Puffer A Puffer B
Codierte Pakete ) Decodierte Pakete
~ 7 S~ 7//
Lnicht / teilweise decodiertes Paket: vollstéandig decodiertes PaketJ

Abbildung 2.2: Darstellung des Decodierprozesses von aggregierten Werten

2.5 Konfidenzintervalle

In der Statistik werden Konfidenzintervalle zur Schatzung von Parametern bei Stichproben
eingesetzt. Sie dienen dabei der Eingrenzung des gesuchten Wertes auf ein stark begrenz-
tes Intervall. Konfidenzintervalle sind zudem genauer als eine Punktschatzung. Grundlegend
unterscheidet man bei Konfidenzintervallen zwischen der Kenntnis und Unkenntnis Gber die
Standardabweichung.



KAPITEL 2. GRUNDLAGEN 23

Im Rahmen dieser Arbeit wird es nicht mdglich sein, die Standardabweichung der er-
mittelten Werte zu bestimmen. Im Folgenden beschrankt sich daher die Einfihrung in Kon-
fidenzintervalle auf die Herangehensweise bei unbekannter Standardabweichung. Weitere
Informationen zu Konfidenzintervallen kdnnen in [52] und [56] nachgelesen werden.

Um ein Konfidenzintervall zu bestimmen, wird zun&chst das Konfidenzniveau 1 — o fest-
gelegt. Das Konfidenzniveau gibt die Wahrscheinlichkeit an, dass das Konfidenzintervall den
gesuchten Parameter Uberdeckt. Somit ist o die Irrtumswahrscheinlichkeit. Nun muss ent-
schieden werden, welche Art der Verteilung vorliegt. Unterschieden wird zwischen einer Nor-
malverteilung und einer beliebigen Verteilung. [56, S.329f]

2.5.1 Konfidenzintervall bei unbekannter Standardabweichung fir ei-
ne Normalverteilung

Bei einer Normalverteilung der ermittelten Werte und einer unbekannten Standardabwei-
chung wird zur Bestimmung des Konfidenzintervalls die erwartungstreue Stichprobenvarianz
eingesetzt. Zunachst muss die Anzahl der Stichproben n festgelegt werden. Nachfolgend ist
das arithmetische Mittel X aus den Stichprobenwerten {Xj,.... X, } zu bestimmen. Die er-
wartungstreue Stichprobenvarianz ist definiert als [56, S.334]:

1 & _
— ) (Xxi—X)? (2.3)
i=1

Sy =

Weiterhin muss das zugehérige Quantil 7,,_;.;_ /2 bestimmt werden, da es sich bei die-
ser Stichprobenfunktion um eine ¢-verteilte Funktion mit n — 1 Freiheitsgraden handelt. Eine
Tabelle zur Bestimmung des Quantils befindet sich in [56, S.362]. Das Konfidenzintervall ist
nun definiert als [56, S.335]:

— Sy — Sy
[X_tn—l;l—a/Z_’X+tn—1;1—06/2_] (2-4)

vn vn

2.5.2 Konfidenzintervall bei unbekannter Standardabweichung fir ei-
ne beliebige Verteilung

Ist bei vorliegenden Stichprobenwerten keine Normalverteilung festzustellen, kann das Kon-
fidenzintervall durch einen gréBeren Stichprobenumfang dennoch bestimmt werden. Eine
allgemeine Faustregel besagt, dass der Stichprobenumfang > 30 sein sollte [56, S.335].
Anstelle des Quantils der ¢-Verteilung wird nun das Quantil der Standardnormalverteilung
Z1—o 2 €ingesetzt. Das Konfidenzintervall ist somit definiert als [56, S.335]:

— Sy — Sy
[X_Zlfa/ZﬁaX‘i‘Zl—a/Z%] (2.5)

Der Wert fir das Quantil z;_ /> kann aus der Tabelle in [56, S.360] abgelesen werden.
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2.5.3 Auswahl des Verfahrens zur Bestimmung der Konfidenzintervalle
in dieser Arbeit

Zur Auswahl eines Verfahrens zur Bestimmung der Konfidenzintervalle sind die Messwerte
betrachtet worden. Diese unterliegen teilweise einer starken Streuung. Im Verlauf dieser Ar-
beit kann deshalb nicht von einer Normalverteilung der Stichprobenwerte ausgegangen wer-
den. Stattdessen liefert die Simulation einen groBen Stichprobenumfang. Zur Bestimmung
der Konfidenzintervalle wird der Ansatz fir eine beliebige Verteilung der Stichprobenwerte,
wie in Abschnitt 2.5.2 dargestellt, angewendet.

2.6 TinyOS

TinyOS ist ein speziell auf drahtlose Sensornetzwerke abgestimmtes Betriebssystem. Es
ist komplett Open-Source. Es ist komponentenbasiert und arbeitet mit ereignisbasierten
Aufrufen. Die Komponenten werden zu einem Programm verbunden und Uber die definier-
ten Schnittstellen angesprochen. Durch das ereignisbasierte Model kann TinyOS samtliche
Hardware in einen Schlafmodus versetzen und so Energie sparen. Tritt ein Ereignis auf, wird
die Hardware aktiviert, der Programmteil ausgefihrt und die Hardware wieder in den Schlaf-
modus geschickt. TinyOS wurde in der eigens fiir TinyOS entwickelten C Erweiterung nesC®
implementiert.

Weiterhin bietet TinyOS verschiedene Schnittstellen an, um von einem PC mit dem Sen-
sornetzwerk zu kommunizieren. Hierzu wird ein Sensorknoten an den PC angeschlossen
und dieser als Basisstation zur Weiterleitung von Paketen eingesetzt. [57, 58]

Snetwork embedded system C



Kapitel 3

Simulation des Sensornetzwerks in JAVA

3.1 Motivation

Ein Sensornetzwerk kann aus Tausenden von Sensorknoten bestehen. Da im Rahmen die-
ser Arbeit kein Sensornetzwerk in diesem Ausmaf vorhanden ist, sollen die empirischen Er-
gebnisse durch eine Simulation gesichert werden. Zudem bietet eine Simulation den grof3en
Vorteil, dass sie anpassungsfahig ist und flexibel eingesetzt werden kann. Die Simulation ist
somit fahig, sich jeder erdenkbaren Gegebenheit zu fligen.

In diesem Kapitel wird eine Ubersicht liber die wéhrend der Arbeit entwickelte Simu-
lationsapplikation gegeben. Die wichtigsten Klassen werden in einer Ubersicht dargestellt.
Eine Beschreibung der simulierten Netzwerktopologie und der Durchfihrung der Simulation
folgen im Anschluss.

3.2 Aufbau

Die Simulation wurde bewusst modular aufgebaut, um méglichst einfach verschiedene Sze-
narien testen zu kénnen. In Abbildung 3.1 werden die einzelnen Komponenten und ihre prin-
zipiellen Verbindungen dargestellt. Folgend werden die wichtigsten Klassen kurz erldutert.

Simulator Der Dreh- und Angelpunkt der Simulationsapplikation ist die Simulator-Klasse.
Die Simulator-Klasse initialisiert die Sensorknoten und den Administrator, definiert die
rauschbehafteten Bereiche, veranlasst die Generierung der Daten und steuert den
Sendevorgang der Daten. Weiterhin berechnet sie die Anzahl an Uberlebenden Sen-
sorknoten und veranlasst das zuféllige Ausfallen der Sensorknoten.

DataGenerator Samtliche Daten, die der Quell-Sensorknoten versendet, werden in der Da-
taGenerator-Klasse definiert. Die Daten werden vor dem eigentlichen Simulationsstart
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Abbildung 3.1: Genereller Zusammenhang der Simulationskomponenten
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erzeugt und an die jeweiligen Simulationsrunden Ubergeben. So wird auch Uber eine
Vielzahl von Simulationsrunden fiir ein einheitliches Quellbild gesorgt.

Node Sensorknoten werden Uber die Klasse Node definiert. Jede Node kann Pakete sen-
den und empfangen und hat einen internen Speicher. Wahrend der Initialisierung wird
die Node entweder zu einem Sender oder zu einem Empfanger. Der Sender sendet die
Daten, verpackt in einzelne Pakete (Packet-Klasse) an alle Empféanger in seiner Sen-
dereichweite. Der Ubertragungskanal ist rauschbehaftet und wird durch die Transmis-
sionChannel-Klasse reprasentiert. Entscheidet sich der Empfanger, das eingehende
Paket zu speichern, kann er es zusatzlich aggregieren und im Speicher festschreiben.
Das Aggregationsverhalten wird hierbei durch die jeweilige Implementierung der No-
de-Klasse definiert. Zur Identifikation der in einen Aggregationswert eingegangenen
Pakete werden die Pakethummern im Koeffizientenvektor (CoVektor-Klasse) festge-
halten.

SinkNode Der Administrator des Netzwerks wird durch die SinkNode-Klasse dargestellt.
Die SinkNode gibt am Ende der Simulation einen Befehl an alle Gberlebenden Emp-
fanger, sodass diese ihm ihre Daten zu senden. Diese Daten der (berlebenden Sen-
sorknoten versucht die SinkNode zu decodieren.

Logger und Plotter Mittels der Utility-Klassen Logger und Plotter kénnen Informationen
Uber den Simulationshergang fir den Anwender sichtbar gemacht werden. Der Logger
schreibt hierbei die Informationen als Textdatei aus. Der Plotter kann diese Daten
ggf. nutzen, um sie mit einem geeigneten Programm (hier GnuPlot, siehe auch [63])
grafisch aufzuarbeiten.

3.2.1 Topologie des simulierten Sensornetzwerks

Das simulierte Sensornetzwerk basiert auf einem Sender- und vielen Empfénger-
Sensorknoten. Der Sender-Sensorknoten dient als Datenquelle und versendet sein Wissen
an alle Empfanger-Sensorknoten. Der dabei genutzte Ubertragungskanal ist rauschbehaftet.
Jedem Empfanger-Sensorknoten héngt eine Wahrscheinlichkeit an, dass das eingehende
Paket auf dem Ubertragungskanal verloren gegangen ist. Weitere Details zur Topologie und
des Versuchsaufbaus folgen im Abschnitt 4.5.2.1.

Die empirischen Studien dieser Arbeit basieren auf einem Ein-Hop-Netzwerk. Das heif3t,
dass zwischen dem Sender und dem Empfénger keine weiteren Sensorknoten vorhanden
sind. Um die Sicherheit weiter auszubauen, um zum Beispiel die Daten Uber den Desas-
ter Radius hinaus zu verteilen, kbnnen die Ergebnisse dieser Arbeit mit einigen Anpas-
sungen auf ein Multi-Hop-Netzwerk Ubertragen werden. Hierzu mulssten die Pakete mit
der ID des Quell-Sensorknotens und einem Hop-Z&hler versehen werden. Die Empfanger-
Sensorknoten missten nun fir jedes Paket anhand des Hop-Zahlers entscheiden, ob sie es
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weitersenden, abspeichern oder verwerfen. Die Ergebnisse dieser Arbeit bleiben erhalten,
solange der Administrator die entsprechende Anzahl an Uberlebenden Sensorknoten ab-
fragt, die die Erkenntnisse hervorgebracht haben. Entscheidend ist, dass jeder Empfénger-
Sensorknoten gegentber den anderen Empfanger-Sensorknoten autonom (ber das Spei-
cherverhalten entscheidet.

3.3 Durchflihrung einer Simulation

Die Simulation erfolgt prinzipiell rundenbasiert, das heif3t, dass jeder Versuchsaufbau meh-
rere Male ausgefihrt wird. Die Versuchsaufbauten sind durch eine Konfigurationsklasse im
Vorfeld eingeschrénkt. Die Konfiguration umfasst unter anderem die Anzahl der Simulati-
onsrunden pro Versuchsaufbau, die Anzahl der Empfénger, die Anzahl der zu sendenden
Pakete und die Anzahl der tiberlebenden Sensorknoten. Die Einstellung der Anzahl an tber-
lebenden Sensorknoten erfolgt durch die Angabe eines Bereichs®. Wahrend der Simulation
werden dann, entsprechend pro Wert aus diesem Bereich, die Simulationsrunden absolviert.

Tabelle 3.1: Allgemeine Konfiguration des Simulationsaufbaus

Bezeichnung Wert | Beschreibung

Zu sendende Pakete 100 | Die Anzahl der Pakete, die pro Simulationsrun-
de gesendet werden

Empfangerknoten 20 | Anzahl der Empféngerknoten, bevor ein Desas-

ter eintritt
Anzahl Uberlebender Knoten | 4-10 | Anzahl der Empfangerknoten, die nach einem
Desaster noch funktionsféhig sind

Samtlichen Simulationen in dieser Arbeit liegt die folgende Grundkonfiguration aus Tabel-
le 3.1 zu Grunde. Zur Begrenzung der Simulationsdauer betragt die Anzahl der zusenden-
den Pakete nur 100. Die Abbildungen 3.2 und 3.3 zeigen, dass die Simulationsergebnisse
auf reale Zahlen Ubertragbar sind. Die Anzahl der Uberlebenden Knoten wurde nach ersten
Versuchen auf 4-10 beschréankt. Bei weniger als vier Knoten war keine Decodierung mehr
maoglich. Der Decodierprozess konnte fur die meisten Versuche mit weniger als zehn Knoten
erfolgreich abgeschlossen werden.

3.4 Simulationsausgabe

Wahrend der Simulation werden grundlegende Daten (ber die Konfiguration der Simulati-
on, die Quelldaten, den Zustand der Knoten und die Decodierungsergebnisse in Textdateien

6zum Beispiel: 4-10 Empfangerknoten sollen iiberleben
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Anza'hl decodierter P'akete
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Abbildung 3.2: Simulation mit realen Werten nach Ansatz 3; 1750 gesendete Pakete bei vier
Uberlebenden Sensorknoten aus 100 Empféangern, R = 0.5
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Abbildung 3.3: Simulation mit realen Werten nach Ansatz 3; 1750 gesendete Pakete bei acht
Uberlebenden Sensorknoten aus 100 Empféangern, R = 0.5
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geschrieben. Diese werden pro Versuchsaufbau in Ordnern gruppiert abgelegt. Zur besse-
ren Visualisierung werden einige der Daten mittels GnuPlot graphisch aufbereitet und als
Bilddateien abgelegt. Hieriber kann auf einfache Weise die Auswertung der Simulation vor-
genommen werden.

Wahrend der Simulation sind enorme Datenmengen entstanden. Diese konnten nicht alle
in gedruckter Form in dieser Arbeit wiedergegeben werden. Samtliche Simulationsergebnis-
se (Log-Dateien und Bilder), die zur Auswertung herangezogen wurden, befinden sich auf
der beiliegenden DVD. Beispielhaft sind einige an entsprechender Stelle in dieser Arbeit ein-
gefligt und verwiesen worden.



Kapitel 4

Verteilter Datenspeicher mittels Network
Coding

4.1 Zielsetzung

In einem Sensornetzwerk soll ein verteilter Datenspeicher realisiert werden. Hierzu werden
die Quell-Sensorknoten’ die aufgezeichneten Nutzdaten per Broadcast versenden. Jeder
Empfanger-Sensorknoten entscheidet flir jedes empfangene Paket zuféllig, ob er das Paket
speichert und ob er das Paket mit bestehenden Daten aggregiert oder nicht. Es wird ange-
nommen, dass nach einer bestimmten Zeit ein Desaster® eintritt, bei dem eine bestimmte
Anzahl an Sensorknoten ausfallen. Ziel ist es, nach diesem Desaster und nach dem Aus-
lesen der Daten der Uberlebenden Sensorknoten, die Quelldatenmenge méglichst prazise
wiederherzustellen. Da es sich bei den Quelldaten meist um eine Funktion Uber die Zeit
handelt, miissen nicht alle Daten wiederhergestellt werden, um einen Eindruck Gber den Da-
tenverlauf zu erhalten. Beispielhaft werden in den Abbildungen 4.1 und 4.2 Temperaturver-
laufe dargestellt. Hierbei ist jeweils die Quelldatenmenge (griin) gegenlber der Datenmenge
nach erfolgter Decodierung der Daten der Uberlebenden Sensorknoten nach einem Desaster
(braun) visualisiert.

Nach allgemeinen Informationen zum Aufbau des Sensornetzwerks und der persisten-
ten Datenspeicherung folgt nun die Ausarbeitung des Autors dieser Arbeit zum Sende- und
Speicherverhalten der Sensorknoten. Es werden die grundlegenden Forschungsergebnis-
se dieser Arbeit aufgearbeitet. Die Erkenntnisgewinnung basiert auf der im vorangehenden
Kapitel beschriebenen Simulationsapplikation.

"Sensoren, die Nutzdaten aus Uberwachungstatigkeiten gespeichert haben und diese nun verteilen.
8Ereignis, bei dem der GroBteil der Sensorknoten ausfallt; Der Ursprung des Desasters ist nicht von Bedeu-
tung
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Abbildung 4.1: Gegenlberstellung der Quelldaten und der decodierten Daten bei vier Uber-
lebenden Sensorknoten

25

T T T T T T
Quelldaten

Decodierte Daten

nzahl ueberlebender Sensoren

20 I

L ]
L

(F AR TAvA
ILER'INELR

0 10 20 30 40 50 60 70 80 90 100
Zeit [t]

Paketwert

Abbildung 4.2: GegenUlberstellung der Quelldaten und der decodierten Daten bei acht Uber-
lebenden Sensorknoten
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4.2 Initialisierungsphase des Sensornetzwerks

Wahrend der Initialisierungsphase erhalt jeder Sensorknoten automatisch eine eindeutige
ID®. Hierliber kénnen Pakete von verschiedenen Sendern logisch getrennt werden. Weiter-
hin initialisiert jeder Sensorknoten einen Zufallszahlengenerator, mit dem der Sensorknoten
fur jedes Paket zufallig entscheiden kann, ob er das Paket speichert und ob er es aggregiert.
Beim Hochfahren eines jeden Sensorknotens wird ebenfalls entschieden, ob der Sensorkno-
ten als Quell-Sensorknoten initialisiert werden soll oder ob er nur als Empfanger agiert.

4.3 Verteiltes Speichern der Informationen

Der Quell-Sensorknoten verteilt die aufgezeichneten Informationen (im Folgenden: Nutzda-
ten), indem er sie per Broadcast versendet. Der Aufwand des Aufbaus einer direkten Verbin-
dung zum Kommunikationspartner ist hierdurch nicht notwendig. Der Quell-Sensorknoten
kennzeichnet jedes Nutzdatenpaket mit seiner ID. Jedes Paket hat zudem eine Paketnum-
mer. Diese Paketnummer vergibt der Quell-Sensorknoten. Auf der Empfangerseite wird diese
Paketnummer in den Koeffizientenvektor des Aggregationswertes eingetragen.

4.3.1 Allgemeine Vorgaben fir persistente Datenspeicherung

Sei ein Sensorknoten definiert, der als Quell-Sensorknoten seine Daten per Broadcast an
alle Sensorknoten im Senderadius verteilt. Dieser Quell-Sensorknoten hat nach einer be-
stimmten Zeit n Pakete versendet. Es muss garantiert werden, dass nach dieser Zeit, bei
einer Mindestanzahl von m Empfanger-Sensorknoten, jedes der n Pakete auf mindestens ei-
nem Empfanger-Sensorknoten gespeichert wurde. Es sei definiert, dass W), die Wahrschein-
lichkeit beschreibt, dass ein Empfanger ein Paket speichert, sodass jedes Paket auf genau
einem Empfanger gespeichert wird.
1

W,=—,melN (4.1)
m

Sei weiterhin W,; die Standardabweichung von W;,.

1
Wd - E’ de IN (42)

Dann ist die Wahrscheinlichkeit, dass ein Empfanger ein Paket speichert, im unginstigsten
Fall Wy,,.

I 1
Wia = —*x—, myd € N (4.3)
m d

% By default, node ID and AM address are the same." [7]
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Unter dieser Annahme werden jedoch nicht alle Pakete gespeichert. Um zu garantieren,
dass jedes Paket gespeichert wird, muss die Wahrscheinlichkeit, dass ein Empfénger das
Paket speichert, entsprechend um d nach oben korrigiert werden. Die Wahrscheinlichkeit,
dass ein Empfanger ein Paket speichert, sei somit als W definiert.

W:d*l, d,meIN (4.4)
m
Beispiel: Wenn jedes Paket auf genau einem Sensorknoten gespeichert wird und die
Standardabweichung % betragt, wirde unter den obigen Bedingungen jedes zweite Paket
verloren gehen. Somit miisste die Wahrscheinlichkeit, dass ein Paket gespeichert wird, ver-
doppelt werden. Dies ist in (4.4) festgehalten.
Zur Vereinfachung des Versuchsaufbaus wird dieser Ansatz weiter generalisiert. Sei R
der Redundanzfaktor eines Netzwerks und x die Anzahl an Kopien eines Pakets, die auf m
Empfangern verteilt gespeichert werden:

R=2 xmeN,x<m (4.5)
m

Der Redundanzfaktor beschreibt gleichfalls die Wahrscheinlichkeit, dass ein Sensorknoten
ein eingehendes Paket speichert. Die Standardabweichung sei im Redundanzfaktor bereits
enthalten.

Ein weiterer Fall, der das Ergebnis beeintrachtigen kann, ist der Extremfall eines Desas-
ters. Ein Desaster beschreibt den Fall, dass durch extreme auBere Einflisse eine Grof3zahl
an Sensorknoten in einem bestimmten begrenzten Bereich ausfallen. Der hierbei entste-
hende Desaster Radius, also der Umkreis, indem die Zerstérung gewirkt hat, sollte in der
Betrachtung der Verteilung der Daten miteinflieBen.

Um den Verlust von Daten zu verhindern, kann eine Weiterverteilung der Daten mittels
Hops oder die direkte Speicherung auf Sensorknoten, die geografisch weiter voneinander
entfernt sind, erfolgen. [21]

Der Desaster Radius fand in dieser Arbeit keine weitere Betrachtung.

4.4 \Vorgehen am Quell-Sensorknoten

Nachdem der Quell-Sensorknoten neue Informationen aufgezeichnet hat, versendet er
diese per Broadcast an alle Sensoren in Sendereichweite. Hierzu werden Pakete der
Form {ID, PaketNr,Nutzdaten} aufgebaut. Die ID identifiziert den Quell-Sensorknoten. Die
PaketNr ist eine fortlaufende Zahl. Diese identifiziert jedes Paket pro Quell-Sensorknoten
eindeutig. Folglich identifiziert das Paar (ID, PaketNr) jedes Paket im Netzwerk eindeutig.
Die Nutzdaten beinhalten die Informationen, die der Quell-Sensorknoten zuvor aufgezeich-
net hat.
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4.5 Vorgehen am Empfanger-Sensorknoten

Der Empfénger-Sensorknoten wartet auf das Eintreffen eines neuen Pakets. Sobald ein neu-
es Paket eintrifft, wird mittels des wahrend der Initialisierungsphase erstellten Zufallszahlen-
generators entschieden, ob das Paket gespeichert werden soll. Speichert der Empfanger-
Sensorknoten das Paket, entscheidet er erneut mittels des Zufallszahlengenerators, ob und
mit welchem Paket im Speicher das empfangene Paket aggregiert werden soll. Vorausset-
zung hierfir ist, dass bereits Pakete im Speicher liegen. Ist diese Voraussetzung nicht erf(llt,
mussen Ausnahmeregelungen definiert werden. In den folgenden Ansatzen sind hierzu ver-
schiedene Regelungen definiert.

Im Abschnitt 4.5.2 werden drei unterschiedliche Anséatze aufgezeigt, die verschiedene
Arten von Aggregationsverhalten behandeln.

4.5.1 Speicherverhalten

Jeder Sensorknoten entscheidet mit Hilfe eines Zufallszahlengenerators, ob er ein eingehen-
des Paket speichert oder verwirft. Das Speicherverhalten wird von der Wahrscheinlichkeits-
rate beeinflusst. Diese Wahrscheinlichkeitsrate wird vor der Initialisierung des Netzwerks
festgelegt und ist ab diesem Zeitpunkt fest in jedem Sensorknoten verankert. Der Wert der
Festlegung der Wahrscheinlichkeitsrate wird im Laufe dieses Kapitels ausgearbeitet. Eine
Kommunikation zwischen den Sensorknoten, zur Abstimmung dieser Werte, ist nicht erfor-
derlich.

4.5.1.1 Wahrscheinlichkeitsrate

Zur Festlegung der Wahrscheinlichkeitsrate sind einige Kenntnisse Uber das Sensornetz-
werk nétig, in dem die Sensorknoten installiert werden sollen. Da kein Sensorknoten alle
Pakete eines Senders speichert, sollte die Wahrscheinlichkeitsrate so gewahlt werden, dass
die Redundanz der Daten so grof3 wie nétig ist. Das heif3t, dass wenn die Mehrzahl an Sen-
sorknoten ausfallt, gerade ausreichend viele Daten aus dem Netzwerk enthommen werden
kénnen, um die Quelldaten zu reproduzieren.

In Abschnitt 4.3.1 wurde die Wahrscheinlichkeitsverteilung analysiert. In (4.5) wurde der
Redundanzfaktor der Daten festgelegt. Diese Formel soll hier weiter verwendet werden.

4.5.1.2 Zufallszahlengenerator

Der Zufallszahlengenerator wird unter zwei unterschiedlichen Voraussetzungen eingesetzt.
Im ersten Szenario soll entschieden werden, ob ein Paket gespeichert und ob es aggregiert
wird. Es werden also nur zwei unterschiedliche Zufallswerte benétigt. Ein Wert reprasen-
tiert wahr und einer falsch. Das zweite Szenario beschrankt sich auf die Anzahl der bereits
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gespeicherten Aggregationswerte. Um zufallig einen Aggregationspartner zu wahlen, muss
eine Zahl im Bereich von [0; Anzahl der Aggregationswerte| erzeugt werden.

Beide Szenarien kénnen mittels der Modulo-Operation'® abgedeckt werden. Im ersten
Fall wird die Zufallszahl mod zwei genommen. Im zweiten Fall wird die Zufallszahl mod der
Anzahl an gespeicherten Aggregationswerte genommen.

4.5.2 Aggregationsverhalten

4.5.2.1 Versuchsaufbau

6 |« . Sender | > \

Abbildung 4.3: Visualisierung der rauschbehafteten Bereiche im Versuchsaufbau

0Dijvision mit Rest, Schreibweise: ¢ mod b = Rest der Division [39, Kapitel 13.2]
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Der Versuchsaufbau wurde bei allen Ansétzen gleich vorgenommen. Die zugrunde lie-
genden Daten sind Durchschnittstemperaturen pro Monat der letzten Jahre. Abbildung 4.3
visualisiert die Knoten, die in einem rauschbehafteten Bereich liegen und hierdurch nicht alle
Pakete empfangen. Der Verlustfaktor pro rauschbehaftetem Bereich wurde fix auf 30% Pa-
ketverlust eingestellt. Es wurden immer 1 Sender und 20 Empfanger eingesetzt. Durch die
Annahme eines einzigen Senders pro Empfénger wird der Versuchsaufbau und die Auswer-
tung wesentlich vereinfacht. Die Anzahl der Empféanger wurde der Ubersichtlichkeit halber
auf 20 reduziert. Es wird spater gezeigt werden, dass die Ergebnisse auf eine beliebige
Anzahl an Empféngern Ubertragbar sind.

4.5.2.2 Ansatz 1 - Fixes Aggregationsverhalten

4.5.2.2.1 Aufbau

Im ersten Ansatz wird von einem festen Aggregationsverhalten ausgegangen. Eingehende
Pakete werden beim Empfénger mit einer zuvor festgelegten Wahrscheinlichkeit gespeichert.
Die Wahrscheinlichkeit berechnet sich mittels des Redundanzfaktors aus der Formel (4.5).
Ebenfalls anhand einer fixen Wahrscheinlichkeit entscheidet der Empféanger ob das Paket
aggregiert werden soll. Hierzu wahlt der Empfanger aus der Menge der bereits gespeicher-
ten Aggregationswerte zufallig einen und aggregiert das eingehende Paket auf diesen.

4.5.2.2.2 Abhéngigkeiten
Pro Sensorknoten wird ein Gesamtspeicherplatz in Héhe von S benétigt.

S:n*R:n*ﬁ, n,m,x € N (4.6)
m

Dieser ergibt sich aus der Anzahl der zusendenden Pakete n und dem Redundanzfaktor R
aus (4.5).

Zudem sei ein fixer Wahrscheinlichkeitswert A definiert. Dieser gibt die Anzahl der paral-
lel zu haltenden Aggregationswerte an. Die Werte fur a; und a; sind frei wahlbar und werden
im Verlauf der Arbeit mittels der Simulation ermittelt.

A= ﬂ, ai,ar € N,a; <ap (4.7)
aj
Die Anzahl der parellel zu haltenden Aggregationswerte, die ein Knoten speichern muss,
ergibt sich aus (4.5) und (4.7) und sei durch Ap definiert.

Ap=RxAxn (4.8)

Beispiel: In einem Netzwerk werden ein Sender und 20 Empfanger installiert. Der Redun-
danzfaktor ist auf R = % gesetzt. Die Aggregationswahrscheinlichkeit betragt A = % Der
Sender sendet n = 10 Pakete. Somit gilt flir einen Knoten, dass er vier der zehn Pakete
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speichert (R = & = ). Hiervon wird er zwei Pakete aggregieren (4 A = 41 =2), wo-
mit zwei Aggregationswerte Ubrig bleiben. Ebendies erhalten wir auch Uber (4.8):
8 1 1
Ap=—x=x10=—-%x10=2
P=20" 2"V 5"

Unter diesen Vorgaben wird der Speicher jedoch volllaufen und eine Decodierung der
Daten nicht mehr méglich sein, da es keine Klartextpakete mehr geben wird, um den De-
codierprozess der Aggregationswerte anzustof3en. Der Wert flir Ap muss also so angepasst
werden, sodass nach dem Senden von n Paketen noch hinreichend viele Koeffizientenvek-
toren mit einem Grad = 1, also Pakete als Klartext, im Speicher des Sensorknotens liegen.
Die Anpassung des Werts Ap erfolgt erst spater aus den Simulationserkenntnissen heraus.

4.5.2.2.3 Simulationserkenntnisse

Es hat sich gezeigt, dass sich durch die Wahl der Wahrscheinlichkeitswerte zur Speicherung
und Aggregation erhebliche Unterschiede beim Decodierungserfolg einstellen. Die Tabel-
le 4.1 soll einen kurzen Uberblick (iber einige spezifische Konfigurationen und die hieraus
gewonnen Erkenntnisse geben. Zu jedem Versuchsaufbau wird ein Konfidenzintervall der
Anzahl der erfolgreich decodierten Pakete mit der zugehdrigen Anzahl der Uberlebenden
Sensorknoten angegeben. Samtliche Messergebnisse sind in einer Excel-Datei auf der DVD
zusammengefasst. Diese Intervalle zeigen, wie viele der 100 gesendeten Pakete erfolgreich
decodiert werden konnten. Die Werte sind hier auf vier Stellen nach dem Komma gerundet.
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Tabelle 4.1: Darstellung der Erkenntnisse aus der Simulation zu Ansatz 1

Redundanz-
faktor R

Aggregationswahr-
scheinlichkeit A

Erkenntnis

0.25

0.25

viele Koeffizientenvektoren mit Grad = 1

Koeffizientenvektor-Grad-Obergrenze: 2-3

Erfolgreich decodierte Pakete:
[86,4409;87,1591] bei 10 tberlebende Knoten

0.25

0.5

stark schwankende Ergebnisse durch die erhdhte
Aggregation
vermehrt Koeffizientenvektor-Grade > 1
Koeffizienten-Grad-Obergrenze: 4-6
Erfolgreich decodierte Pakete:

[69,8185;71,5215] bei 10 Uiberlebenden Knoten

0.25

0.75

sehr wenige Koeffizientenvektoren mit Grad = 1
Koeffizienten-Grad-Obergrenze: 10-14
Erfolgreich decodierte Pakete:

[19,7915;20,7885] bei 10 tberlebenden Knoten

0.5

0.25

sehr viele Koeffizientenvektoren mit Grad = 1

Koeffizienten-Grad-Obergrenze: 3-4

Erfolgreich decodierte Pakete:
[97,0035;97,3565] bei 7 Giberlebenden Knoten

0.5

0.5

Koeffizientenvektoren mit Grad = 1 ausgewogen

Koeffizienten-Grad-Obergrenze: 5-7

Erfolgreich decodierte Pakete:
[98,5005;98,7594] bei 9 tiberlebenden Knoten

0.5

0.75

sehr wenige Koeffizientenvektoren mit Grad = 1
Koeffizienten-Grad-Obergrenze: 9-11 (Max.: 25)
Erfolgreich decodierte Pakete:

[47,0453,49,5747] bei 10 Gberlebenden Knoten

0.75

0.25

unverhaltnismaniig groBer Speicherbedarf

sehr viele Koeffizientenvektoren mit Grad = 1

Koeffizienten-Grad-Obergrenze: 3-4

Erfolgreich decodierte Pakete:
[99,0352;99,2247] bei 5 Uberlebenden Knoten

0.75

0.5

unverhaltnismanig groBer Speicherbedarf

viele Koeffizientenvektoren mit Grad = 1

Koeffizienten-Grad-Obergrenze: 5-7

Erfolgreich decodierte Pakete:
[99,1175;99,3825] bei 6 Uberlebenden Knoten

0.75

0.75

schwankende Ergebnisse durch hohe Aggregation
extrem hoher Speicherbedarf
Koeffizienten-Grad-Obergrenze: 10-13 (Max.: 34)
Erfolgreich decodierte Pakete:

[90,3249;92,5950] bei 10 Uberlebenden Knoten
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Abbildung 4.4: Anzahl der erfolgreich decodierten Werte zu der Gesamtanzahl an gesende-
ten Werten bei 9 Uberlebenden Sensorknoten aus 20 Empféangern, R = 0.5,A = 0.5
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Abbildung 4.5: Anzahl der erfolgreich decodierten Werte zu der Gesamtanzahl an gesende-
ten Werten bei 9 lberlebenden Sensorknoten aus 20 Empfangern, R = 0.25,A = 0.75
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Es hat sich gezeigt, dass die besten Ergebnisse bei einer Konfiguration von R = 0.5 und
A = 0.5 liegen. Eine Gegenlberstellung eines guten und eines schlechten Simulationsver-
laufs wurde beispielhaft in den Abbildungen 4.4 und 4.5 visualisiert. Weitere Bilder befinden
sich auf der beiliegenden DVD.

Es gilt auBerdem, dass nur die Anzahl der iberlebenden Sensorknoten relevant ist. In
den Simulationsergebnissen hat sich gezeigt, dass eine Variierung der Anzahl der Empfén-
ger keine relevante Auswirkung auf die Ergebnisse hat, solange dieselbe Anzahl an Uberle-
benden Sensorknoten angenommen wird. Vergleiche hierzu die Abbildungen 3.2 und 3.3.

4.5.2.2.4 \Vorteile

Bei guter Konfiguration liefert dieser Ansatz einen verteilten Datenspeicher mit guten bis sehr
guten Decodierungseigenschaften. Trotz starken Aufkommens rauschbehafteter Bereiche
bleibt die bendtigte Anzahl an Gberlebenden Sensorknoten gering.

4.5.2.2.5 Nachteile

Wird die Aggregationswahrscheinlichkeit zu hoch angesetzt, ist die erfolgreiche Decodie-
rung stark geféhrdet. Setzt man die Aggregationswahrscheinlichkeit zu gering an, hat man
keinen Vorteil gegenlber einem Speicher ohne Aggregation. Ein groBes Problem stellt die
Aggregation dar. Sensorknoten kdnnten sich bereits beim ersten Paket fir eine Aggregation
entscheiden. In diesem Fall ist jedoch kein Aggregationspartner vorhanden und es misste
eine Ausnahme definiert werden.

4.5.2.3 Ansatz 2 - logarithmische Steigerung des Aggregationsverhaltens

Der zweite Ansatz verfolgt das Ziel, die Aggregation erst dann zu steigern, wenn ausreichend
Aggregationspartner, also Klartextpakete, vorhanden sind. Um die Aggregation im weiteren
Verlauf zu begrenzen, wird eine logarithmische Steigerung als Grundlage herangezogen.

4.5.2.3.1 Aufbau
Das Speicherverhalten bleibt gegenliber Ansatz 1 unangetastet und entspricht somit weiter-
hin der Formel (4.5).

Die Steigerung des Aggregationsverhaltens erfolgt stufenweise. Die Stufenhdhen liegen
dabei auf einer logarithmischen Kurve und seien folgend definiert:

d;
- L dieN 4.9
= T € (4.9)

d; sei dabei der Divisor pro Paket i. Dieser Devisor wird in (4.11) noch genauer definiert.
Durch r; wird eine Steigerung des Aggregationsverhaltens bei ausreichend Aggregations-
partnern erzielt.
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Zur Aggregation wird ein zufélliger Aggregationswert aus der Menge der bisher gespei-
cherten Aggregationswerte als Aggregationspartner gewahlt.

Begriindung der logarithmischen Steigerung der Aggregationswahrscheinlich-
keit
Bei der Aggregation wird stets ein bereits gespeicherter Wert als Aggregationspartner be-
nétigt. Da diese zun&chst angelegt werden missen, sollte die Aggregation zu Beginn klein
gehalten werden, bzw. génzlich untersagt sein. Im spateren Verlauf sollte durch eine erhéhte
Aggregation die Belastung des Netzwerks beim Auslesen minimiert werden. Der Verlauf der
logarithmischen Kurve bietet sich an, da sie zu Beginn relativ schnell wéachst und sich im
weiteren Verlauf einem Maximalwert annéhert. Zur weiteren Anpassung an die Problematik
wird die logarithmische Kurve durch Stufen approximiert.

4.5.2.3.2 Abhéangigkeiten

Die Anzahl der Stufen legt die StufengréBe fest. Durch die StufengréBe und die aktuelle
Anzahl an parallel gehaltenen Aggregationswerten wird die Aggregationswahrscheinlichkeit
bestimmt. Die StufengréBBe sei durch s definiert.

szﬁ, n,s; € N (4.10)
Sa
Hierbei ist s, die Anzahl der Stufen und n die Anzahl der gesendeten Pakete. Ein optimaler
Wert flir s, soll durch die Simulation ermittelt werden.
Zur Berechnung der Aggregationswahrscheinlichkeit wird ein Divisor bendtigt, der die
aktuelle Stufe bestimmt. Sei d; dieser Divisor und M; die Anzahl der zum Zeitpunkt des
Eintreffens von Paket i parallel gespeicherten Aggregationswerte.

M.
d; = {T’J , di,M;,a € N (4.11)

Mittels 4.9 kann nun die Aggregationswahrscheinlichkeit fur das Paket i bestimmt wer-
den.

4.5.2.3.3 Simulationserkenntnisse

Die Tabelle 4.2 stellt die Erkenntnisse aus der Simulation zu Ansatz 2 dar. Die Stufenanzahl
s, wurde zunéchst festgesetzt, der Redundanzfaktor R hingegen variiert, um die Auswirkun-
gen des Speicherverhaltens zu untersuchen. Die Ergebnissen hieraus lieferten einen festen
Wert fir R, mit dem anschlielBend unterschiedliche Konfigurationen von s, untersucht werden
konnten. Der Decodiererfolg ist als Konfidenzintervall mit zugehériger Anzahl an tberleben-
den Sensorknoten dargestellt.
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Redundanzfaktor R

Stufenanzahl s,

Tabelle 4.2: Darstellung der Erkenntnisse aus der Simulation zu Ansatz 2

Erkenntnis

0.25

8

viele Koeffizientenvektoren mit Grad > 1

Koeffizienten-Grad-Obergrenze: 3-5

Erfolgreich decodierte Pakete:
[78,3977;79,3022] bei 10 lberlebenden Kno-

ten

0.5

sehr viele Koeffizientenvektoren mit Grad > 1
Koeffizienten-Grad-Obergrenze: stark variierend,
5-10
Erfolgreich decodierte Pakete:

[0,3167;0,4033] bei 10 lberlebenden Knoten

0.75

extrem viele Koeffizientenvektoren mit Grad » 1
Koeffizienten-Grad-Obergrenze: 7-10
Erfolgreich decodierte Pakete:

[3,2177;3,5623] bei 10 (iberlebenden Knoten

0.5

viele Koeffizientenvektoren mit Grad > 1

Koeffizientengrad-Obergrenze: 4-5

Erfolgreich decodierte Pakete:
[96,6137;97,0063] bei 7 Gberlebenden Knoten

0.5

16

Koeffizienten-Grad-Obergrenze: 9-11
Erfolgreich decodierte Pakete:
[0,2007;0,2793] bei 10 lberlebenden Knoten

0.5

hinreichend viele Koeffizientenvektoren mit Grad

> 1

Koeffizienten-Grad-Obergrenze: 5-6

Erfolgreich decodierte Pakete:
[97,6649;98,2350] bei 9 Uberlebenden Knoten

Es hat sich gezeigt, dass sich die besten Ergebnisse bei einem Redundanzfaktor von
R = 0.5 und einer Stufenanzahl von s, = 6 eingestellt haben.

4.5.2.3.4 \Vorteile Die Steigerung des Aggregationsverhaltens stellt, bei richtiger Konfi-
guration, eine gute Méglichkeit dar, um die Aggregation sowie den Decodierungsprozess zu
sichern. Hierbei regelt sich das System durch die Angabe der Anzahl an Stufen selbst und
kénnte somit auf eine beliebige Anzahl an gesendeten Paketen reagieren.
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4.5.2.3.5 Nachteile Die Abhangigkeiten beschréanken das System auf die Kenntnis der
insgesamt zusendenden Pakete n eines Quell-Sensorknotens. Diese Information ist jedoch
zumeist nicht als gegeben anzusehen. Fernerhin unterliegt der Decodierungserfolg einer
extrem starken Schwankung, wie in Abbildung 4.6 zu sehen ist.
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Abbildung 4.6: Anzahl der erfolgreich decodierten Werte zu der Gesamtanzahl an gesende-
ten Werten bei 7 Uiberlebenden Sensorknoten aus 20 Empféanger, R = 0.5, s, =6

4.5.2.4 Ansatz 3 - Erst die Speicherung, dann die Aggregation

Unter der Betrachtung der Hardware eines TmoteSky Sensorknotens[19] st63t man auf die
Problematik des stark begrenzten Speichers. Der Speicher des Sensorknotens sollte dem-
nach optimal ausgenutzt werden. Durch die Erkenntnisse aus Ansatz 1 und Ansatz 2 soll
dieser Ansatz nun eine hardwarenahe Konfiguration bieten, die zudem ohne groB3e Kennt-
nisse Uber den Verlauf des Lebenszyklus einzelner Sensorknoten auskommit.

4.5.2.4.1 Aufbau

Es werden wahrend der Initialisierung des Sensorknotens ein fester Wert, der die Anzahl
an parallel gehaltenen Aggregationswerten einschrankt, und ein fester Wert zur Begrenzung
des maximalen Grads je Koeffizientenvektor definiert. Uber die Verteilung der Grade der Ko-
effizientenvektoren kann eine Aussage Uber die Decodierungseigenschaften des Systems
getroffen werden [37, 44, 66]. Die Festlegung dieser Werte soll aus den Simulationen ge-
wonnen werden. Es gilt weiterhin die Einschrankung, dass der Empfangerknoten mittels des
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Redundanzfaktors R aus (4.5) zufallig entscheidet, ob er ein eingehendes Paket speichert.
Entschlief3t sich der Empfangerknoten hierzu, wird er zunéchst jedes Paket als Klartextpaket
speichern. Sobald die Anzahl an gespeicherten Klartextpaketen gleich der zuvor definierten
Anzahl an Aggregationswerten ist, schaltet der Sensorknoten um und aggregiert fortan jedes
zu speichernde Paket. Dabei wahlt er zufallig einen Aggregationswert'! aus der Menge der
bisher gespeicherten Aggregationswerte als Aggregationspartner.

Kritischer Speicherzustand
Um die erfolgreiche Decodierung zu sichern, lberwacht jeder Sensorknoten seinen Spei-
cher. Haben eine bestimmte Anzahl an Koeffizientenvektoren inren maximalen Grad erreicht,
sollte der Sensorknoten diese Speichergrenze an den Systemadministrator senden und sich
selbst in einen Schlafmodus versetzen, um Ressourcen zu sparen. Sensorknoten, die sich
selbst in den Schlafmodus versetzt haben, werden keine Pakete mehr speichern, reagieren
aber weiterhin auf Abfragenachrichten'.

4.5.2.4.2 Abhangigkeiten

Da dieser Ansatz auf Erkenntnissen aus Ansatz 1 und Ansatz 2 basiert, stellt er lediglich
eine Konfigurationsempfehlung zum Einsatz des Systems dar. Die Abh&ngigkeiten konnten
den vorangehenden Simulationen entnommen werden.

Zur Simulation wurde die Kenntnis Uber die Anzahl der zu sendenden Daten ausgenutzt.
Hierdurch konnte in Abhangigkeit der Anzahl zu sendender Daten die Menge an parallel
zuhaltenden Aggregationswerten beschrankt werden. Sei Ap die Anzahl an parallel zuhal-
tenden Aggregationswerten, wobei P die Anzahl der zu sendenden Pakete ist. xp ist ein frei
wahlbarer Divisor, der durch die Simulation genauer eingeschréankt werden soll. Dann ergibt
sich die Formel (4.12):

Ap = 5 P,xp e N (4.12)
Xp
Aus der Speicherauslastung und dem Decodierungserfolg kann hiertiber spéater rickwirkend
eine Aussage Uber die maximale Anzahl an speicherbaren Paketen gemacht werden.

Zur Begrenzung des Speichers und gleichzeitiger Sicherung des Decodierprozesses
werden ein maximaler Grad je Koeffizientenvektor dc und eine maximale Anzahl an Koef-
fizienten mit maximalem Grad dj;,, definiert. Fiir die Festlegung von d¢ und djsq, wird auf
Grundlage der Simulationserkenntnissen eine Empfehlung ausgesprochen.

4.5.2.4.3 Simulationserkenntnisse
Wahrend der Simulation hat sich gezeigt, dass sich fiir xp = 5 sehr gute Decodierungs-

" Als Aggregationswert gelten auch die zuvor gespeicherten Klartextpakete.
2Nachrichten, die einen Sensorknoten veranlassen, sein aktuelles Speicherabbild an den Nachrichtensteller
zu senden.
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Abbildung 4.7: Menge der decodierten Daten bei 8 Giberlebenden Sensorknoten aus 20 Emp-
fangern, bei einer Konfiguration nach Ansatz 3 mit xp = 5, dc = 5 und dp4c = 11—0 *Ap
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Abbildung 4.8: Speicherausnutzung der Sensorknoten in Bit
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Abbildung 4.9: Speicherausnutzung der liberlebenden Sensorknoten in Bit

ergebnisse eingestellt haben. Hierbei wurden lberwiegend Koeffizientenvektoren mit einem
maximalen Grad von 5 produziert. Die Speicherauslastung betrug hierbei ca. 65-70% der
Menge an insgesamt gesendeten Daten (Vergleiche dazu Abbildung 4.8 und Abbildung 4.9)
Somit kénnen Empfehlungen fir die Werte wie folgt ausgesprochen werden.

dc =5
1

dAMax =10 *Ap

4.5.2.4.4 \Vorteile

Da dieser Ansatz klar auf Hardwareeinschrankungen ausgelegt wurde, kann er direkt auf ein
reales Sensornetzwerk Uibertragen werden. Zudem zeigte er, dass sehr gute Decodierungs-
eigenschaften mit einer relativ hohen Speicherausnutzung vereinbar sind.

4.5.2.4.5 Nachteile

Auch dieser Ansatz ist prinzipiell abh&ngig von der Anzahl zusendender Daten. Jedoch kann
diese Abhéngigkeit umgekehrt werden und eine fixe GréBe fiir Ap implementiert werden, aus
der die maximale Anzahl an zusendenden Daten abgeleitet werden kann.

4.5.2.4.6 Alternatives Verhalten der Sensorknoten bei kritischem Speicherzustand
Sensorknoten, deren Speicher einen kritischen Speicherzustand erreichen, kénnten anfan-
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gen, die altesten Daten zu Uberschreiben. Durch die Aggregation der Daten ist eine Ermitt-
lung des Datums eines Aggregationswertes jedoch problematisch, da Werte aus verschie-
denen Zeitpunkten eingeflossen sind. Es missten Verfahren zur Bestimmung des Alters der
Aggregationswerte entwickelt werden.



Kapitel 5

Implementierung in TinyOS

5.1 Motivation

Als de facto Standard Betriebssystem im Bereich der Sensorknoten hat sich TinyOS her-
ausgestellt. Durch die spezielle Ausrichtung auf die Anforderungen der Sensorknoten, in
Betrachtung der Ressourcen und Lebensdauer sowie der unterschiedlichen Hardwareplatt-
formen, bietet TinyOS eine optimale Grundlage zur Entwicklung von Software fir drahtlose
Sensornetzwerke. Zudem wurde die C-Erweiterung nesC [58] extra fir TinyOS geschrieben
um den Anforderungen noch mehr gerecht zu werden. TinyOS bietet die besten Vorausset-
zungen, um eigene Implementierungen in Sensornetzwerken zu realisieren.

Die folgende Implementationsbeschreibung umfasst den generellen Aufbau der TinyOS
Applikation, die vom Autor dieser Arbeit entwickelt wurde. Beispielhaft sollen nun einige
Quellcode-Abschnitte aufgezeigt und erlautert werden. Ein abschlieBender Abschnitt geht
auf die Einschrankungen der Implementierung ein.

5.2 Aufbau

Der Aufbau der Implementierung richtet sich stark nach den Vorgaben, die durch die Entwick-
lungsumgebung von TinyOS gegeben sind. Durch das Verbinden von angebotenen Interfa-
ces mit der eigenen Anwendung und der Implementierung der benétigten Events, konnten
einige vorhandene Module genutzt werden. Die verwendete Zielplattform ist Telos-B [19].
Die Abbildungen 5.1 und 5.2 zeigen den allgemeinen Aufbau und die Abhangigkeiten der
Anwendung.

Die Anwendung unterteilt sich in zwei unterschiedliche Implementierungen. Die pri-
méare Implementierung ist TinyDSC. Diese stellt die Logik der Sensorknoten inklusive des
Speicherungsalgorithmus und der Kommunikation zwischen Sender und Empféanger bereit.
TinyDSSInkC fungiert als eine Basisstation fir den Administrator. Der Sensorknoten, der
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Abbildung 5.1: Abh&ngigkeiten des TinyDSC Modules
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Abbildung 5.2: Abhéngigkeiten des TinyDSSinkC Modules
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diese Implementierung erhalt kann tber eine Java-Applikation angesprochen werden. Abbil-
dung 5.3 zeigt das prinzipielle Zusammenspiel zwischen der Java-Applikation und der Ba-
sisstation.

AN
. ,
~ ™
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( b)
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Ny F

Aktuelle Ubertragungen mitlesen Speicher-Abbilder empfangen
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Aktuellen Mitschnitt der T . )
Ubertragungen aus dem Query-Anfrage senden Speicher-Abbilder der

Y R Sensorknoten tbermitteln
Netzwerk Gbermitteln

{ TinyDS.jay

Abbildung 5.3: Verbindungen zwischen der Java-Applikation und der Basisstation sowie dem
Sensornetzwerk.

5.3 Implementierung

Jeder Sensorknoten, der in einem Sensornetzwerk eingesetzt werden soll, wird mit der
TinyDSC Applikation programmiert. Mittels einer Variablen kann im Vorfelde bestimmt wer-
den, ob der Sensorknoten als Sender oder als Empfénger aggieren soll. Das folgende Listing
zeigt die Implementierung des Sendevorgangs in nesC / TinyOS.
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event void Read.readDone(error_t result, uint16_t data) {
// Ist noch ein Sendevorgang aktiv ,
// wird nichts unternommen
if (!sendBusy) {
tinyds_msg_ tx dspacket = (tinyds_msg_tx)
(call Packet.getPayload(&packet, sizeof (tinyds_msg_t)));
// LED einschalten um senden zu symbolisieren
call Leds.led20n();
// Nachricht zusammensetzen
dspacket—packetld = nextPacketld;
dspacket—nodeld = TOS_NODE_ID;
dspacket—value = data;
// Nachricht senden
if (call AMSend.send(AM BROADCAST_ADDR,
&packet, sizeof (tinyds_msg_t)) == SUCCESS) ({
sendBusy = TRUE;
}
// Paket ID erhoehen
nextPacketld ++;

event void AMSend.sendDone(message_tx msg, error_t error) {
// Pruefen, ob es unser Paket war,
// das gesendet wurde
if (&packet == msg) {
sendBusy = FALSE;
// Senden abgeschlossen —> LED aus
call Leds.led20ff ();

}

Das Paket wird mit dem eigens definierten Typ tinyds _msg t erstellt und Uber das TinyOS
Interface ActiveMessageC (hier AMSend) versendet. Die Paketnummer (packetld) wird nach
dem Absenden erhéht. Status-LEDs signalisieren den Sendevorgang. Das folgende Listing
zeigt die Definition des Typs tinyds_msg t.

typedef nx_struct tinyds_msg {
// Aktuelle Paketnummer (vergeben vom Sender)
nx_uint16_t packetld;
// ID des Senders
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nx_uint16_t nodeld;

// Nutzdaten

nx_uint16_t value;
} tinyds_msg_t;

Der Empfangsprozess wurde, wie im Ansatz 3 in 4.5.2.4 simuliert, 1:1 in TinyOS Ubertra-
gen. In den folgenden Listings sind Auszilge der wesentlichen Punkte der Implementierung
dargestellt. Diese werden jeweils nachfolgend erlautert.

// Zufaelliges Entscheiden, ob eingehendes Paket
// gepeichert werden soll
if (call Random.rand32() % 2 == 0) { ... }

Zunachst wird entschieden, ob das eingehende Paket gespeichert werden soll. Hierzu wird
die in TinyOS integrierte Schnittstelle RandomC (hier Random) verwendet.

// Entscheiden, ob eingehendes Paket aggregiert werden soll
if (aggregationCount >= TINYDS MAX AGGR VALUES) { ... }

Wurde entschieden, dass das eingehende Paket gespeichert wird, prift der Sensorknoten,
wie viele Pakete er bereits parallel im Speicher hat. Ubersteigt diese Anzahl eine definier-
te Grenze, werden alle nachfolgenden Pakete auf die bestehenden Pakete aggregiert. Die
Grenze der Anzahl der parallel gehaltenen Pakete kann, wie in Abschnitt 4.5.2.4 beschrie-
ben, mit Hilfe der Simulationsapplikation bestimmt werden.

// Zufaelliges Paket waehlen
uint16_t aggrTo = call Random.rand32() % aggregationCount;

Im Falle der Aggregation wird zufallig ein Aggregationspartner aus den bereits gespeicherten
Paketen ausgewahlt.

// Aggregation
tinyDSMemory[aggrTo]. coeff[tinyDSMemory[aggrTo]. coefflndex]
= dspacket—packetld;
tinyDSMemory[aggrTo]. coeffIndex
= tinyDSMemory[aggrTo]. coefflndex + 1;
tinyDSMemory[aggrTo]. value
= tinyDSMemory[aggrTo]. value " dspacket—value;

Auf dieses Paket wird nun das eingehende Paket aggregiert und die Paketnummer dem
Koeffizientvektor hinzugeflgt.

// Paket fuer sich speichern
tinyDSMemory[aggregationCount]. coeff[0]

= dspacket—packetld;
tinyDSMemory [ aggregationCount]. coeffIndex = 0;
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tinyDSMemory [ aggregationCount]. value = dspacket—value;
aggregationCount ++;

Entscheidet der Zufall, dass ein eingehendes Paket gespeichert werden soll und befinden
sich weniger, als durch die Grenze angegeben, parallel gehaltene Pakete im Speicher des
Sensorknotens, so tragt der Sensorknoten das eingehende Paket als neuen Eintrag mit neu-
em Koeffizientenvektor in den Speicher ein.

Die SinkNode kommuniziert zum Auslesen der Daten aus dem Netzwerk mit einer Ja-
vaApplikation. Die JavaApplikation steuert den Sensorknoten, auf dem die TinyDSSinkC
Applikation installiert wurde. Die TinyDSSIinkC Applikation leitet die Pakete aus dem Netz-
werk an die JavaApplikation und die Pakete der JavaApplikation an das Netzwerk weiter.
Die JavaApplikation kann, nach erfolgtem Auslesen der Daten aus dem Netzwerk, diese de-
codieren. Das folgende Listing zeigt den Decodierprozess in Java. Dieser basiert auf der
Linearkombination der einzelnen Pakete.

public Map<Integer, Integer> decodeData(
Set<Map<CoVektor, Integer>> encodedData) {
// Bisher gefundene kodierte und dekodierte Pakete I6schen
encodedPackets new HashMap<CoVektor, Integer >();
decodedPackets = new HashMap<Integer , Integer >();

// Nach und nach versuchen die Pakete zu dekodieren
for (Map<CoVektor, Integer> memoryDump : encodedData) {
for (Map. Entry<CoVektor, Integer> packet
: memoryDump. entrySet ()) {
// akuteller Koeffizientenvektor und kodierter Wert
CoVektor coefficients = new CoVektor(packet.getKey());
Integer encodedValue = packet.getValue ();

// Der Koeffizientenvektor hat mehr als einen Eintrag,

// Eintrag muss dekodiert werden

if (coefficients.size() > 1) {
decodePacket(coefficients , encodedValue);

}

// Koeffizient hat nur einen Eintrag,

// das Paket ist also nicht codiert

else if (coefficients.size() == 1){
decodedPackets.put(coefficients.first (), encodedValue);
// Priife den kodierten Puffer auf dekodierte Pakete
// und entferne sie
Map<CoVektor, Integer> currentEncodedPackets
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= new HashMap<CoVektor, Integer >(encodedPackets);
for (Map. Entry<CoVektor, Integer> encPacket
currentEncodedPackets. entrySet()) {
if (encPacket.getKey ().size() == 1) {
if (!decodedPackets.containsKey (
encPacket.getKey ())) {
decodedPackets . put(encPacket.getKey (). first (),
encPacket.getValue ());
}
encodedPackets .remove (encPacket.getKey ());
}
}

// Versuchen alle noch nicht decodierten
// Paket im Speicher zu dekodieren
currentEncodedPackets
= new HashMap<CoVektor, Integer >(encodedPackets);
for (Map. Entry<CoVektor, Integer> encPacket
currentEncodedPackets.entrySet ()) {
decodePacket (new CoVektor(encPacket.getKey()),
encPacket. getValue ());

}
}

return new HashMap<Integer, Integer >(decodedPackets);

5.4 Einschrankungen der Implementierung

Gegenulber der Simulationsumgebung musste die Implementierung mit einigen Einschran-
kungen vollzogen werden. Durch die knappen Speicherressourcen und das Fehlen einer
dynamischen Allokierung von Speicher auf den Sensorknoten muss wéhrend der Initialisie-
rungsphase ein fester Speicherbereich fiir die Aggregationswerte und die Koeffizientenvek-
toren angelegt werden. Bei der Festlegung dieser Werte kann auf die Erkenntnisse aus dem
Ansatz 3 aus 4.5.2.4 zuriickgegriffen werden.

Samtlicher Quellcode befindet sich auf der beiliegenden DVD.
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Fazit

In dieser Arbeit wurde ein verteilter Datenspeicher in Sensornetzwerken mittels Network
Coding realisiert. Dabei wurden die wenigen Ressourcen, wie der eingeschrankte Speicher-
platz und die begrenzte Energieversorgung, ebenso wie die hohe Ausfallwahrscheinlichkeit
von Sensorknoten betrachtet. Der stark Ressourcen beanspruchende, drahtlose Ubertra-
gungskanal hatte einen groBBen Einfluss auf die betrachteten Ansatze in dieser Arbeit. Als
Grundlage kam eine ausgewahlte Menge der Grundpfeiler zur Realisierung von Software
fr drahtlose Sensornetzwerke des WSAN4CIP zum Einsatz. Diese waren Persistenz, Ver-
teilung Uber die drahtlose Verbindung, Leistungsfédhigkeit von Abfragen und Netzwerktopo-
logie. Die restlichen Grundpfeiler (Sicherheit, Einschrdnkung beim Speichern und Desaster
Radius) erlagen einer klaren Ausgrenzung.

Aus diesen Grundpfeilern sind drei Ansatze zur verteilten Speicherung und Aggregati-
on mittels Network Coding in einem drahtlosen Sensornetzwerk entstanden. Der erste An-
satz lasst zuvor festgelegte Wahrscheinlichkeiten Uber die Speicherung und die Aggregation
entscheiden. Die Ergebnisse waren bereits gut, erschienen jedoch nicht flexibel genug. Im
zweiten Ansatz wurde eine Optimierung des Speicherverhaltens erwégt. Uber die Anzahl der
bereits vorhandenen Aggregationswerte pro Sensorknoten konnte der Sensorknoten die Ag-
gregationswahrscheinlichkeit anpassen. So steigerte sich die Aggregationwahrscheinlichkeit
mit der Anzahl an bereits angelegten Aggregationswerten. Dieses Verfahren wies jedoch,
trotz einer Beschrankung der Steigerung der Aggregationswahrscheinlichkeit, keine guten
Decodierungseigenschaften auf. Aus den Erkenntnissen der ersten zwei Anséatze ist ein drit-
ter Ansatz entstanden, der als Empfehlung zur Konfiguration eines verteilten Datenspeichers
in drahtlosen Sensornetzwerken anzusehen ist. Bei diesem letzten Ansatz stand eine Foku-
sierung auf die Hardwareeinschréankungen, insbesondere des Speichers, im Vordergrund.
Dabei konnte eine gute Verteilung der Daten mit sehr guten Decodierungseigenschaften
verbunden werden. Als besonderen Punkt hat sich gezeigt, dass die Anzahl der Empfanger
nicht entscheidend ist, sofern die Anzahl an Uiberlebenden Sensorknoten dieselbe ist.

Zur Erkenntnisgewinnung wurde eine Simulationsapplikation entwickelt. Diese wurde in
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der Programmiersprache JAVA geschrieben und kann leicht auf jede denkbare Konfiguration
dieser Arbeit angepasst werden. Die Ergebnisse der Simulationen speichert die Applikation
als Text- und Bilddateien. HierGber kann eine Auswertung der Simulation erfolgen.

Eine weitere Implementierung wurde in TinyOS erstellt. Diese basiert auf den Erkennt-
nissen des dritten Ansatzes. Sie zeigt, dass die theoretischen Annahmen auf reale Hardwa-
rekomponenten Ubertragbar sind.



Kapitel 7

Ausblick

In der vorliegenden Arbeit wurden viele Aspekte zur Realisierung eines verteilten Daten-
speichers in Sensornetzwerken beachtet. Es konnten jedoch nicht alle Problematiken und
Verfahren genauer betrachtet und behandelt werden. Es besteht somit weiterer Forschungs-
bedarf. Die folgenden Themen sollen einen kurzen Uberblick tiber mégliche Fortfilhrungen
dieser Arbeit geben.

Aufbauend auf den Erkenntnissen dieser Arbeit sollten die ausgelassenen Aspekte
des WSANA4CIP Anforderungskatalogs weiter betrachtet und eingearbeitet werden.
Die Punkte Sicherheit, Desaster Radius und Einschrdnkungen beim Speichern sind
von grof3er Bedeutung und dirfen auf Dauer nicht vernachlassigt werden.

Es kénnte auBerdem untersucht werden, ob die Replikation den Vorteil gegenlber
Erasure Coding erbringt. In Peer-to-Peer-Systemen kann gezeigt werden, dass Era-
sure Coding weniger Redundanz bendtigt als die einfache Replikation [55, Kapitel
11.7.2]. Diese Erkenntnis kdnnte auf diese Arbeit lbertragen werden, um weitere
Griinde zur Nutzung eines verteilten Datenspeichers in drahtlosen Sensornetzwerken
mittels Network Coding zu liefern.

Weiterhin sollte eine parallele Speicherung von Paketen, inklusive der Aggregation, bei
mehreren Sendern in einem auf diese Arbeit aufbauenden Projekt analysiert werden.

Mit dem Abschnitt 4.5.2.4.6 wurde bereits ein weiteres Thema fir eine aufbauende Ar-
beit aufgefihrt. Hierbei misste ein alternatives Verhalten der Sensorknoten bei einem
kritischen Speicherzustand untersucht werden. Dies ist ebenfalls durch den Punkt Ein-
schrédnkungen beim Speicher aus den Grundpfeilern des WSAN4CIP Anforderungs-
katalogs abgedeckt.

Zur intensiven Betrachtung der decodierten Daten der Uberlebenden Sensorknoten
nach einem Desaster wére der Einsatz einer Kurvendiskussion mdglich. Hierzu misste
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ein Algorithmus gefunden werden, der eine Formel aus den decodierten Daten gene-
riert. Die Durchfihrung der Kurvendiskussion kénnte nun auf der entstehenden Formel
erfolgen. Eine Softwareapplikation ware auf diese Weise in der Lage, extreme Veran-
derungen im Verlauf der Daten zu finden. Durch das Zusammenspiel zwischen dem
Sensornetzwerk, einigen SinkNodes und einer Software-Applikation zur Durchfiihrung
der Kurvendiskussion kénnte ein automatisiertes Warnsystem entstehen.

e Die empirischen Studien dieser Arbeit basieren auf einem Ein-Hop-Netzwerk. Um die
Sicherheit weiter auszubauen, beispielsweise um die Daten lber den Desaster Ra-
dius hinaus zu verteilen, kébnnen die Ergebnisse dieser Arbeit mit einigen Anpas-
sungen auf ein Multi-Hop-Netzwerk Ubertragen werden. Hierzu missten die Pakete
mit der ID des Quell-Sensorknotens und einem Hop-Zahler versehen werden. Die
Empfénger-Sensorknoten kdnnten nun fur jedes Paket anhand des Hop-Zahlers ent-
scheiden, ob sie es weitersenden, abspeichern oder verwerfen. Die Ergebnisse dieser
Arbeit bleiben erhalten, solange der Administrator die entsprechende Anzahl an Gber-
lebenden Sensorknoten abfragt, die die Erkenntnisse hervorgebracht haben. Entschei-
dend ist, dass jeder Empfanger-Sensorknoten gegeniiber den anderen Empfanger-
Sensorknoten autonom Uber das Speicherverhalten entscheidet.



Anhang A

DVD

A.1 Quellcode

Samtliche Quellcodes zur Simulation und zur Implementierung in TinyOS befinden sich auf
der beiliegenden DVD.

A.2 Simulationsausgabe

Wahrend der Simulationen wurden mehr als 99.000 Bilder erzeugt. Diese konnten leider
nicht alle im gedruckten Format als Quelle der Erkenntnisse in diese Arbeit eingebunden
werden. Samtliche Simulationsausgaben, sowohl die Log-Texte wie auch die Bilddateien,
befinden sich auf der beiliegenden DVD. Ebenfalls ist die Berechnung der Konfidenzintervalle
in einer Excel-Datei enthalten.

A.3 Strukturierung des Inhalts der DVD

Die DVD ist durch Ordner strukturiert. Es befindet sich eine README-Datei im Wurzel-
verzeichnis, in der zusatzlich zu dieser Auflistung séamtliche Verzeichnisse noch einmal be-
schrieben sind.
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DVD/

| _ README. txt
| _ /Bilder
| _ /Quellcode

| _ /NodeSimu
| _ /doc
|_ /src
| _ /TinyDS
| _ /doc
|_ /TinyDS

| /TinyDSSink

Informationen zur DVD
selbst erstellte Grafiken als PDFs
Quellcodes der entwickelten Applikationen

Dokumentation der Simulationsapplikation
Quellcodes der Simulationsapplikation

Dokumentation der Simulationsapplikation
Quellcodes der TinyOS—Applikation der
Sensorknoten im Netzwerk

Quellcodes der TinyOS—Applikation

der SinkNode

|_ /Simulationsergebnisse
| _ /Auswertungen — Konfidenzintervalle . xlsx

_ /images

/logs

Excel 2010 Datei mit den Berechnungen der
Konfidenzintervalle

erzeugte Grafiken, zur Auswertung der
Messergebnisse der Simulation

erzeugte Log—Dateien der Messwerte

der Simulation



Glossar

Aggregation Eine Aggregation ist die Verknipfung von zwei oder mehr Daten zu einem
Datum. In der Informatik wird die VerknlUpfung haufig mittels XOR vorgenommen.

bps Kurzform fir bit per second (Bits pro Sekunde), Gré3enangabe der Menge an Bits, die
pro Sekunde durch eine Datenleitung flieBen kdnnen.

Broadcast Art eines Sendevorgangs, bei dem der Sender seine Daten ohne direktes Ziel
an alle Empfénger im Senderadius sendet.

Byte GroBeneinheit fir Datenspeicher, 1 Byte = 8 Bit, 1 KB (KiloByte) = 1024 Byte
Cluster Ansammlung von vielen gleichartigen Objekten, die miteinander vernetzt sind;
Cluster-Computer haben &hnliche Hardware aber das gleiche Betriebssystem und sind

mit einem Hochgeschwindigkeitsnetzwerk vernetzt. [55, S.34]

et al. lateinisch: et alii = und andere; Abklrzungsform bei der Angabe von mehr als zwei
Autoren [40, S.219]

ID Kennung zur eindeutigen Identifikation eines Objektes

Kontamination Kontamination beschreibt eine Verseuchung durch Radioaktivitat, chemi-
sche Stoffe oder Bakterien. [28, S. 507]

MHz Megahertz, von der Einheit Hertz, Taktrate/Vorgédnge pro Sekunde und Mega, grie-
chisch: mégas, hier fiir den Faktor 10°

Netzwerktopologie Topologie beschreibt den Aufbau des Netzwerks
OpenSource engl. fir quelloffen, eine Software, deren Quellcode 6ffentlich zuganglich ist

PC Kurzform fir Personal Computer, hdufig auch nur Computer
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Peer Ein Teilnehmer in einem Peer-to-Peer Netzwerk
Quota Angabe des nutzbaren Speicherplatzes auf Systemen mit mehreren Benutzern

Redundanz Redundanz beschreibt das mehrfach Vorhandensein derselben Einheit in ei-
nem System.

Uptime Die Zeit, die ein Computer im Netzwerk erreichbar ist.

WSANA4CIP Wireless Sensor and Actuator Networks for the Protection of Critical Infrastruc-
tures

WSN Drahtloses Sensornetzwerk (von engl.: Wireless Sensor Network)

XOR Bitoperator, der zwei Bits miteinander verrechnet.
xor | 0|1
0|01
11110
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