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1 Einleitung

1.1 Hintergrund

IT-Netzwerke erlangen eine immer gréRere Bedeutung im Arbeitsalltag eines Kranken-
hauses. Urspringlich wurden diese eingesetzt um Verwaltung und Abrechnungen zu
vereinfachen. Durch die zunehmende Vernetzbarkeit von Medizinprodukten, wird das
Krankenhausnetzwerk verstarkt zur Dokumentation von Diagnosen und Behandlungen
von Patienten eingesetzt. Speziell bei den bildgebenden Verfahren wird ein IT-
Netzwerk zur Ubertragung und Speicherung von medizinischen Daten verwendet, wel-
che im Ernstfall lebensnotwendig sein kénnen. Da ein IT-Netzwerk in einem Kranken-
haus heutzutage aus einer Vielzahl von Komponenten und Systemen medizinischer
und nicht-medizinischer Natur besteht, ist es nétig neue Standards fur den Betrieb von
solchen Medizinischen IT-Netzwerks einzufiihren (Abbildung 1).
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Abbildung 1: Mit einem Netzwerk verbundene Medizinprodukte

Die Norm IEC 60601-1:2005 regelte dies zunachst in geringem Male, indem sie die
Hersteller von Medizinprodukten verpflichtet, Informationen zur Verfiigung zu stellen,
um ihre Produkte sicher und funktionsfahig in ein Netzwerk einbinden zu kénnen. Da in
einem Krankenhausnetzwerk aber vermehrt Medizinprodukte unterschiedlicher Herstel-
ler eingebunden werden, kann ein Hersteller eines einzelnen Medizinprodukts nicht
mehr bei Problemen, welche durch andere Medizinprodukte oder durch Netzwerkkom-
ponenten verursacht wurden, zur Verantwortung gezogen werden. Durch diese St6-
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rungen oder Uberlastungen im Netzwerk kénnen Gesundheitsmafinahmen in einem
Krankenhaus beeintrachtigt werden oder komplett ausfallen. Aus diesem Grund wurde
die Norm IEC 80001-1 erarbeitet.

Die IEC 80001-1 richtet sich an Betreiber von IT-Netzwerken mit integrierten Medizin-
produkten, wie es in Krankenhausern Ublich ist. Sie klart die Verantwortlichkeiten zwi-
schen den Parteien, welche in ein medizinisches IT-Netzwerk involviert sind. Bei den
Verantwortlichkeiten wird auch auf Pflichten eingegangen, welche Medizinprodukt-
Hersteller und IT-Infrastruktur-Hersteller im Zuge dieser Norm erflllen missen. Aul3er-
dem werden Aufgaben beschrieben, welche der Betreiber eines Medizinischen IT-
Netzwerks zu erfullen hat. Hierzu zahlt z.B. die Durchfihrung eines Risikomanage-
ments fir das gesamte IT-Netzwerk. Durch die IEC 80001-1 soll die Kommunikation
zwischen den verschiedenen Parteien eines Medizinischen IT-Netzwerks verbessert
werden. Es werden Anforderungen definiert, die erfillt werden missen, um ein Medizi-
nisches IT-Netzwerk sicher zu betreiben.

1.2 Ziele

Ziel dieser Arbeit ist es in Kooperation mit dem Deutschen Herzzentrum Berlin (DHZB),
als Betreiber eines Medizinischen IT-Netzwerks, ein Verstandnis fur die Norm zu ent-
wickeln. Zu diesem Zweck werden die ersten Schritte zur EinfUhrung der Norm anhand
eines Pilotprojektes durchgefiihrt. Fragestellungen wéhrend der Durchfihrung sind:

e Sind die Anforderungen der Norm versténdlich und konkret beschrieben?
e Kann eine Motivation zur Umsetzung der Norm geschaffen werden?

e Werden wahrend der Einfliihrung Fragestellungen/Probleme deutlich, welche in
der Norm konkreter aufgearbeitet werden sollten?

e \Welche Strukturen der IEC 80001-1 sind im DHZB bereits vorhanden oder in
Planung?
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1.3 Vorgehensweise

Um die oben genannten Ziele zu erreichen, wird in Kapitel 2 eine Einfihrung in die IEC
80001-1 gegeben. Es werden die Verantwortlichkeiten der einzelnen Parteien erlautert,
sowie die Aufgaben der Betreiber eines Medizinischen IT-Netzwerks, welche sich aus
der Norm ergeben, beschrieben. Mit den erworbenen Kenntnissen werden in Kapitel 3
die Methoden zur Einflhrung der Norm in einem Krankenhaus dargelegt. Es wird be-
schrieben welche Dokumentationsstrukturen geschaffen werden und welche Prozesse
zur Erfallung der Norm eingefiihrt werden muissen. In Kapitel 4 geht es darum, die IEC
80001-1 anhand eines Pilotprojektes umzusetzen. Wahrend der Durchfihrung der ein-
zelnen Schritte in Zusammenarbeit mit dem Deutschen Herzzentrum Berlin, wird auf
die auftretenden Probleme eingegangen, die sich bei der Bearbeitung ergeben haben.
Die Arbeit wird im Kapitel 5 abgeschlossen durch eine Zusammenfassung der Ergeb-
nisse und einen Ausblick wie im DHZB die Einfihrung und Erfullung der IEC 80001-1
vorangetrieben wird.
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2 Grundlagen der IEC 80001-1

2.1 Verantwortlichkeiten der IEC 80001-1

2.1.1 Verantwortung der Verantwortlichen Organisation

Nach IEC 80001-1 steht die Verantwortliche Organisation als Betreiber des medizini-
schen IT-Netzwerks in der Pflicht den sicheren Betrieb zu gewahrleisten. Somit muss
auch die Gesamtverantwortung des Risikomanagements fir das Medizinische IT-
Netzwerk bei der Verantwortlichen Organisation liegen. Der Prozess des Risikomana-
gements, welcher ,[...] Planung, Entwicklung, Installation, Gerateverbindung, Konfigu-
ration, Anwendung, Wartung und das AuRerbetriebnehmen von Geraten“ beinhaltet,
muss Eigentum der Verantwortlichen Organisation sein ([1], S. 13). Die Oberste Lei-
tung ist, als Leiter der Verantwortlichen Organisation, dazu verpflichtet Richtlinien fir
das Risikomanagement bezlglich der Einbindung von Medizinprodukten zu definieren.
Hierfir muss festgelegt werden, wie vertretbare Risiken, mit Bericksichtigung von
Normen und Vorschriften, bestimmt werden. Auerdem muss die Oberste Leitung die
notwendigen personellen und finanziellen Ressourcen zur Umsetzung bereitstellen. Sie
muss gewahrleisten, dass ,[...] alle Beteiligten des Netzwerkes sich ihrer Verantwor-
tung und Aufgaben bewusst sind“ ([3], S. 6). Hierzu wird eine Verantwortlichkeitsver-
einbarung (Responsibility Agreement) unter den Beteiligten geschlossen (Abbildung 2).
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Abbildung 2: Parteien eines Medizinischen IT-Netzwerkes'

Durch diesen Vertag wird die Zusammenarbeit zwischen den einzelnen Parteien (Be-
treiber, IT-Abteilung, Medizintechnik, Medizinprodukthersteller und IT-Dienstleister)
Uber den gesamten Lebenszyklus des Medizinischen IT-Netzwerks geregelt (Abbildung
2). ,Dieser wird bendétigt, wenn mehr als ein Hersteller Medizinprodukte in ein beim
Betreiber bestehendes Netzwerk einbinden soll* ([3], S.19). Den Inhalt dieser Verant-
wortlichkeitsvereinbarung legen die beteiligten Vertragsparteien fest. Sie beschreibt
das betroffene Medizinische IT-Netzwerk und definiert die Ziele des Projekts.

Tabelle 1: Aufgaben der Vertragsparteien

Interne Partner Externe Partner
(Medizintechnik, Informationstechnik, (Medizinprodukthersteller,
Haustechnik) IT-Infrastruktur)
Organisatorische/Technische Schutz- Bereitstellung von Informationen (siehe
maflnahmen auch 2.1.2)

Mitteilung Uber Ereignisse aus anderen

Dokumentation und Uberwachung Netzwerken

) Implementierung von technischen
Planung/Durchfihrung von Anderungen  SchutzmaRnahmen, Festlegung von Re-
geln und Prufvorschriften

Die Verantwortlichkeitsvereinbarung verpflichtet die Hersteller von Medizinprodukten
und IT-Infrastruktur Informationen Uber Produkte oder Ereignisse aus anderen Netz-

" Quelle: [3], S. 18
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werken zur Verfugung zu stellen (ndheres in Abschnitt 2.1.2). Falls dies vertrauliche
Informationen der Hersteller betrifft, kann zusatzlich eine Vertraulichkeitsvereinbarung
getroffen werden. AuRerdem unterstiitzen die externen Parteien die Implementierung
von technischen SchutzmalRnahmen. Die internen Parteien Medizintechnik und Infor-
mationstechnik stehen in der Pflicht eine Liste der Medizinprodukte und anderer Gerate
einschlieBlich Namen der Hersteller zu erstellen, welche in das IT-Netzwerk eingebun-
den sind. Diese Liste muss auch Inhalt der Verantwortlichkeitsvereinbarung sein. Die
internen Parteien verpflichten sich aullerdem organisatorische und technische
Schutzmafnahmen zu implementieren. Die Uberwachung des IT-Netzwerks liegt
ebenso in der Verantwortung der internen Parteien, wie die Planung und Uberwachung
von Anderungsmaflnahmen (Tabelle 1). Alle Parteien sind folglich Mitglieder des Risi-
komanagement-Teams, in unterstitzender oder ausfihrender Form.

Rollen, Aufgaben und Verantwortlichkeiten werden somit vertraglich festgesetzt, um
Pflichten und Verantwortungen bei der Bearbeitung von Projekten und Vorféllen festzu-
legen.

Die Oberste Leitung kann fur jedes Medizinische IT-Netzwerk einen Risikomanager
ernennen. Dieser Risikomanager stellt alle fur das Risikomanagement relevanten In-
formationen zu den vernetzten Medizinprodukten zusammen und ist verantwortlich fir
die Einbindung dieser Medizinprodukte gemaf den jeweiligen Herstellerangaben und
den Richtlinien der Verantwortlichen Organisation. Er ist verantwortlich fir den gesam-
ten Risikomanagement-Prozess. Aulderdem dient er als Moderator zwischen den betei-
ligten internen und externen Parteien, sowie bei der Durchfilhrung von Anderungen im
Medizinischen IT-Netzwerk. Weitere Aufgaben des Risikomanagers sind die Freigabe
von Dokumenten {iber zum Beispiel Anderungsplanungen und das Informieren der
Obersten Leitung Uber unvertretbare Risiken und Gefahrdungen durch Konfigurations-
anderungen.

2.1.2 Verantwortung der Hersteller

Hersteller von Medizinprodukten sind nach IEC 80001-1 Lieferanten der Betreiber. Me-
dizinprodukte, welche unter die IEC 60601-1:2005 fallen, werden als PEMS bezeichnet
(Programmierbares Elektrisches Medizinisches System). Die Hauptverantwortung der
Hersteller bezieht sich auf das Kapitel 14.13 der IEC 60601-1:2005, durch welches sie
verpflichtet sind zusétzliche Informationen fiir die sichere Integration der Medizinpro-
dukte in ein IT-Netzwerk bereitzustellen. In den Begleitpapieren (den sog. accompany-
ing documents) wird unter anderem die Zweckbestimmung fir das PEMS definiert,
welches in ein IT-Netzwerk eingebunden wird. Hierfiir sind Informationen beizufiigen
welche Folgen die Fehler im Netzwerk auf die Zweckbestimmung des Geréates haben,
um die Risiken abschéatzen zu kénnen. Au3erdem werden die erforderlichen Charakte-
ristiken und Konfigurationen des IT-Netzwerks zur Verwendung des Medizinproduktes
erldutert. Technische- und Sicherheitsspezifikationen der erforderlichen Netzwerkver-
bindung miissen ebenso beschrieben werden wie der vorgesehene Informationsfluss
zwischen den PEMS, dem IT-Netzwerk und anderen Einheiten des Netzwerks.
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Als Folge der IEC 80001-1 stellen Betreiber weitergehende Anforderungen an die Her-
steller von Medizinprodukten und IT-Komponenten. Die wichtigste Anforderung der
Sicherheit fur die Vernetzung, welche auch schon durch die 60601-1:2005 abgedeckt
wird, bleibt natirlich bestehen und dient als Basis der weiteren Aufgaben. Hierfir mis-
sen zum einen die Anweisungen zur Einbindung der Medizinprodukte in ein IT-
Netzwerk spezifiziert werden.

Folgende Anweisungen missen von den Medizinprodukt-Herstellern nach IEC
80001-1 spezifiziert werden:

e Zweck der Einbindung des Medizinprodukts in ein IT-Netzwerk

o Geforderte Eigenschaften/Leistungsmerkmale des IT-Netzwerks
e Geforderte Konfiguration des IT-Netzwerk

e Das beabsichtigte Routing durch das IT-Netzwerk, wenn relevant

e Benutzung der Schnittstellen der Medizinprodukte zur Einbindung in ein IT-
Netzwerk

o Liste der Gefahrdungssituationen, die resultieren, wenn ein IT-Netzwerk
nicht die Eigenschaften bereit hélt, die den Zweck der Anbindung erfillen

(Vgl. [1], S. 16)

Hersteller fur IT-Technologien (Gerate oder Software), welche keine Medizinprodukte
sind, wie zum Beispiel fur Infrastrukturkomponenten, sind ebenfalls dazu verpflichtet
Informationen, welche in der Verantwortlichkeitsvereinbarung geklart wurden, bereitzu-
stellen.

Hierzu z&hlen unter anderem:
e Technische Beschreibungen und technische Handbucher
e Erforderliche Eigenschaften des IT-Netzwerks
e Empfohlene Produkt-Konfigurationen
e Bekannte Inkompatibilitdten und Einschrdnkungen
e Betriebsanforderungen
e Korrekturmaflnahmen am Produkt und Rickrufaktionen
e Hinweise zur Internetsicherheit
([11,8.17)

Um das Risikomanagement zu unterstiitzen, kénnen bei Herstellern auch ergénzende
Informationen eingeholt werden. Hierzu zahlen zum Beispiel Prifstrategien, Offenle-
gung von Ausfallmodi oder Statistiken Uber Systemzuverlassigkeit.

Zum Anderen missen alle Hersteller Strategien fiur Virenfreiheit entwickeln. Aufderdem
werden die Hersteller in Projekte und Prozesse des Medizinischen IT-Netzwerks ein-
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gebunden. Sie werden zum Beispiel bei Anderungen der IT- bzw. Produkt-Infrastruktur
mit in die Projektplanung einbezogen. In das Risikomanagement werden die Hersteller
insofern integriert, in dem sie verpflichtet werden Gefahrdungskategorien und Fehler-
zusténde der Produkte zur Verfligung zu stellen. Hierzu zéhlen auch technische Infor-
mationen fir eine Risikoanalyse des IT-Netzwerks.

Insgesamt soll eine kontinuierliche Gesprachsbereitschaft zwischen den Betreibern
und den Herstellern aufgebaut werden, um die Weitergabe von Information oder die
Unterstlitzung bei Updates/Patches zu gewéhrleisten. Wenn die bereitgestellten Infor-
mationen der Hersteller fir die Durchfihrung des Risikomanagements nicht ausrei-
chen, kénnen zusatzliche Informationen unter Berufung auf die Verantwortlichkeitsver-
einbarung eingeholt werden.

2.2 Pflichten der IEC 80001-1 an die Betreiber

2.2.1 Grundlage

Die IEC 80001-1 stellt verschiedene neue Anforderungen und Aufgaben an die Betrei-
ber eines medizinischen IT-Netzwerks. Die Anforderungen beziehen sich auf die Berei-
che Dokumentation und Planung, Risikomanagement, Implementierung und Uberwa-
chung.

2.2.2 Dokumentation und Planung

Die IEC 80001-1 fordert ein umfassendes Dokumentationssystem anhand einer Risi-
komanagement-Akte. Diese kénnte, die in Abbildung 3 aufgelisteten Erlauterungen,
Dokumente und Prozessbeschreibungen enthalten.
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Abbildung 3: Auszug aus der Risikomanagement-Akte?

Der Risikomanagement-Plan beinhaltet eine detaillierte Zweckbestimmung des medizi-
nischen IT-Netzwerks, in welcher der Gebrauch und der erwartete Nutzen des Netz-
werks definiert werden. Im Risikomanagement-Plan werden alle Elemente (u.a. Hard-
ware, Software und Daten) aufgefiihrt die fur ,[...] die Zweckbestimmung des Medizin-
produkts und die vorgesehene Verwendung des Medizinischen IT-Netzwerks wichtig
sind® ([1], S.21). Diese speziellen Elemente kdbnnen zu Gefédhrdungen und Risiken bei-
tragen und mussen deshalb in den Risikomanagement-Prozess einbezogen werden.
Elemente, welche hier aufgelistet und beschrieben werden mussen, sind die integrier-
ten Medizinprodukte inklusive medizinischer Anwendungssoftware, sowie die Kompo-
nenten des Netzwerks, welche den Betrieb des Medizinischen IT-Netzwerks gewahr-
leisten. Die Aufgabe der Gerédte und Software muss hier auf Basis der Zweckbestim-
mung beschrieben werden. Betriebsmerkmale wie Bandbreiten oder Latenzen der IT-
Infrastruktur sind hier ebenfalls zu dokumentieren, wie Daten Uber die Konfiguration
von Hardware und Software. Weitere Elemente, welche fir das Risikomanagement
relevant sind, sind die Patientendaten, welche im Netzwerk verwendet werden. Mit den
Patientendaten geht einher Informationen zu den medizinischen Behandlungsverfah-
ren, inklusive der Anwender, aufzufiihren, da dies auch Teil der Zweckbestimmung der
Medizinprodukte und des Medizinischen IT-Netzwerks ist. Aufgaben und Verantwort-
lichkeiten von allen beteiligten Parteien des Medizinischen IT-Netzwerks werden au-
Rerdem im Risikomanagement-Plan aufgelistet. Eine grafische Darstellung der Zweck-
bestimmung ist in Abbildung 4 anhand eines Teilnetzes zu sehen.

2 Quelle: [2], S. 6
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Abbildung 4: beispielhafte Zweckbestimmung eines Teils des Med. IT-Netzwerkes®

Ein weiterer Inhalt des Risikomanagement-Plans ist es Kriterien fur die Vertretbarkeit
von Risiken festzulegen. Hierzu werden Schutzziele (sog. key properties) fur jedes
medizinische IT-Netzwerk definiert. In der IEC 80001-1 werden drei unterschiedliche

Arten von Schutzzielen festgelegt:
e Sicherheit
o Fur Patienten, Anwender und Dritte
o Effektivitat/Wirksamkeit
o Einer Gesundheitsmaflinahme, eines Workflows

e Daten- und Systemsicherheit

o Schutz vor dem Verlust der Vertraulichkeit, der Vollstdndigkeit
und der Verfligbarkeit der Daten und Systeme

(2], S. 10)

Die Schutzziele miissen nach Prioritaten gegliedert werden, wobei auch darauf geach-
tet werden muss, dass sich Schutzziele gegenseitig beeinflussen kénnen.

*Quelle: [2], S. 9
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Auf Basis dieser Schutzziele werden Akzeptanzkriterien des Betreibers entsprechend
der Risikopolitik der Obersten Leitung festgelegt. Hier ist zu beachten, dass Akzep-
tanzkriterien von der Zweckbestimmung eines Medizinprodukts abhangig sind. AulRer-
dem kénnen auch Risiken mit unklarer Auftretenswahrscheinlichkeit existieren.

Weiterhin wird in der Risikomanagement-Akte eine Netzwerk-Dokumentation erstellt.
Diese beinhaltet die physikalische und logische Netzwerkstruktur einschlieRlich einer
Definition der Netzwerk-Grenzen. Zur Netzwerkstruktur missen auch elektrische Ei-
genschaften gehdren, welche das Netzwerk und die eingebundenen Gerate beeinflus-
sen kdnnen, wie Erdung, galvanische Trennung oder Fehlerstréme. Angewandte Nor-
men und Konformitatserklarungen werden hier dokumentiert, sowie die physikalische
und logische Client/Server-Struktur. Beschreibungen zur Netzwerksicherheit missen
ebenso verfasst werden wie der Informations- und Datenfluss des Netzwerks
(Abbildung 5).

Medizinisches IT-Netzwerk Krankenhaus Netzwerk

Router

Befundungs-
workstation

Ultraschall

PACS-/KIS- System

I DICOM - Bilder/Befunde/Leistungen I

Patientendaten

Abbildung 5: Informations- und Datenfluss®

AuRerdem werden in der Akte die Anforderungen der Medizinprodukte an das Netz-
werk erfasst, um Konfigurationen der Medizinprodukte, die benétigten Bandbreiten
oder andere Voraussetzungen in die Planung mit einbeziehen zu kénnen. Vertrage fir
zum Beispiel Wartung und Serviceintervalle werden ebenso dokumentiert wie Soft-
warelizenzen und Ansprechpartner der Medizinprodukte.

Ebenfalls werden in der Risikomanagement-Akte alle, durch die IEC 80001-1, erforder-
lichen Prozesse dokumentiert, welche in den Kapiteln 2.2.3 ff. und ergédnzend in Kapitel
3.5.4 beschrieben sind.

*Vgl. Quelle: [2], S. 13
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2.2.3 Risikomanagement

Die Durchfuhrung eines Risikomanagements und die damit verbundene Risikoanalyse
ist der zentrale Punkt der IEC 80001-1. Eine Risikoanalyse muss bei Inbetriebnahme
eines Medizinischen IT-Netzwerks und bei Anderungen am Netzwerk und/oder Kom-
ponenten durchgefuhrt werden. Ziel dieses Prozesses ist es, Gefédhrdungen zu identifi-
zieren, deren Risiken zu bewerten und folglich zu beherrschen. Dieser Prozess findet
immer unter Bertcksichtigung der Zweckbestimmung des Netzwerkes und statt.

Zu erst missen Gefahrdungen erkannt werden. Gefdhrdungen sind Kategorien, welche
einen oder mehrere der drei Schutzziele schadigen kdnnen. Wurde die Geféhrdung
identifiziert, analysiert man die Ursachen dieser Geféahrdung und klart ob Gefédhrdungs-
situationen aus dieser Gefédhrdung entstehen kénnen. Geféahrdungssituationen sind
Umsténde, in welchen Personen oder Infrastrukturen den Gefdhrdungen ausgesetzt
sind. Ein vereister Birgersteig ware zum Beispiel eine Gefdhrdung. Eine Geféahrdungs-
situation wirde daraus entstehen, wenn eine Person diesen Birgersteig benutzt.
Nachdem die Gefdhrdungssituationen bekannt sind, kénnen die mdéglichen Schaden im
Bezug auf die Schutzziele beschrieben werden. Dies waren Schaden die den Patienten
betreffen, den klinischen Workflow beeintrachtigen oder Schaden welche sich auf die
Daten- und Systemsicherheit auswirken kénnen. Nachdem die Risikoanalyse abge-
schlossen ist, schlie3t sich die Risikobewertung an. Abhéngig von der Risikoanalyse
werden vorhandene MalRnahmen, welche das Risiko einer Gefahrdung bzw. Geféhr-
dungssituation abschwéachen in die Bewertung aufgenommen. AnschlieRend wird die
Auftretenswahrscheinlichkeit der Gefahrdungssituation ermittelt.

Tabelle 2: Auftretenswahrscheinlichkeit einer Gefahrdungssituation®

QUALITATIVER ANSATZ . ﬁg@:ﬂ?ﬂ‘ﬂ}vﬁiﬁg n | Kiasse
unwahrscheinlich <1:1.000.000 W-1
fernliegend <1:100.000 W-2
gelegentlich <1:10.000 W-3
wahrscheinlich <1:1.000 w-4
haufig <1:100 W-5

Zur Bestimmung der Auftretenswahrscheinlichkeit werden die Wahrscheinlichkeiten in
Klassen von W-1 bis W-5 eingeteilt. Diese Abstufung ist exemplarisch und kann je
nach Risikopolitik der Verantwortlichen Organisation angepasst werden. Als unwahr-
scheinlich ist eine Gefahrdung anzunehmen, wenn sie einmal alle 1.000.000 Anwen-

® Quelle: [2], S. 16



Grundlagen der IEC 80001-1 19

dungen auftritt (Klasse W-1). Haufige Gefahrdungen treten einmal alle 100 Anwendun-
gen auf und werden als W-5 klassifiziert (Tabelle 2)

Nach Bestimmung der Auftretenswahrscheinlichkeit geht es darum den Schweregrad
eines Schadens zu ermitteln. Der Schweregrad wird flr jedes in der IEC 80001-1 defi-
nierte Schutzziel (Sicherheit, Wirksamkeit/Effektivitdt und Daten-/Systemsicherheit)
erfasst.

Tabelle 3: Schweregrad fiir das Schutzziel Sicherheit®

Grad des Einflusses auf Funktion und/oder Erscheinung

Klasse

Einfluss auf den Patient, Anwender oder Dritte:

Ss-1 | unerheblich keine Verletzung, Unannehmlichkeit

S.-2 | geringfigig leichte Verletzung, keine Behandlung nétig

Ss-3  ernst Verletzung, medizinische Behandlung nétig

S;-4  kritisch lebensbedrohliche Verletzung, bleibende Schaden

S.-5 katastrophal | schwerste Verletzung oder Tod

Die Klassifizierung des ,Schweregrads® Sicherheit reicht von S -1 unerheblicher Scha-
den bis S -5 katastrophaler Schaden. Bei einem unerheblichen Schaden treten keine
Verletzungen oder nur Unannehmlichkeiten auf. Treten schwerste Verletzungen oder
Tod auf ist dieses ein Schaden des Schweregrades katastrophal bzw. S; -5 (Tabelle 3).

Der Schweregrad fur das Schutzziel ,Wirksamkeit/Effektivitat* wird gegliedert in Sy e -1
bis Swe -5. Wobei Sy -1 keinen Einfluss oder nur Unannehmlichkeiten auf den medi-
zinischen Workflow bedeutet. Bei einem Schaden des Schweregrades Swe -5 sind
GesundheitsmalRnahmen bzw. die Durchfiihrung medizinischen Workflows nicht mehr
moglich (Tabelle 4).

Tabelle 4: Schweregrad fur das Schutzziel Wirksamkeit/Effektivitat’
Grad des Einflusses auf die Wirksamkeit / Effektivitat

Klasse
Einfluss auf GesundheitsmalRnahmen / med. Workflow:

Swe -1 unerheblich | keine Verletzung, Unannehmlichkeit
Swe -2 geringfligig leichte Stérung oder Belastung

Swi -3 ernst Storung, kurze Unterbrechung

Swie -4  kritisch Unterbrechung, Verzégerung

Swe -5 katastrophal Abbruch, nicht Idnger méglich

® Quelle: [2], S. 17
"Quelle: [2]. S. 18
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Schaden, die dem Bereich Daten- und Systemsicherheit zuzuordnen sind, werden
nach den Einflissen auf die Verfugbarkeit/Vertraulichkeit und Integritat gegliedert. Ein
Schaden nach Spis -1 hat keinen Einfluss auf Daten oder Systeme, wohingegen ein
Spis -5- Schaden zu langeren Ausféllen von System/Anwendungen flhrt und einen
schweren Verlust an Vertraulichkeit von Daten zur Folge hat (Tabelle 5)

Tabelle 5: Schweregrad firr das Schutzziel Daten- und Systemsicherheit®

Klasse

Grad des Einflusses auf die Daten- und Systemsicherheit

Einfluss auf Verfugbarkeit/Vertraulichkeit/Integritat

Spsis -1 unerheblich
Sois -2 geringfugig

SD/S -3 ernst

SD/S -4 Kkritisch

Spis -5  katastrophal

kein oder kaum Einfluss auf Daten und Systeme

geringfugiger Einfluss auf das System;
minimaler Aufwand zur Wiederherstellung

Einfluss auf die Verfligbarkeit, Vertraulichkeit und Integritat von
Daten; Erhéhter Aufwand zur Wiederherstellung

Fiahrt zu Ausféallen von Systemen und Anwendungen;
Verlust der Vertraulichkeit von Daten;
Hoher Aufwand zur Wiederherstellung

Fahrt zu langerem Ausfall von Systemen/Anwendungen;
Schwerer Verlust an Vertraulichkeit von Daten

Nach Bestimmung der Auftretenswahrscheinlichkeit und des Schweregrades von be-
stimmten Fehlerzustdnden, kann das Risiko durch einen Risikographen bewertet wer-
den. Anhand dieses Risikographen kann durch Eintragung des Schweregrades und der
Auftretenswahrscheinlichkeit entschieden werden, ob das Risiko einer Gefahrdungssi-
tuation akzeptabel ist oder ob Malknahmen zur Minimierung eingeleitet werden miissen

(Abbildung 6).

& Quelle: [2], S. 19
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RISIKOGRAPH (BEISPIEL)

Schweregrad

Sy-1 Sy-2 S,-3 S,4 S5

W,-5
W4
W,-3
W2
W1

Risiko Beschreibung Konsequenz

Auftretens-
wahrscheinlichkeit

nicht akzeptabeler Bereich weitere MalRnahmen notwendig

Wenn (6kenomisch und technisch) weitere
Bedingt akzeptabel Bereich MaRnahmen praktikabel sind, missen diese
umgesetzt werden.

Akzeptabler Bereich keine weiteren MaRnahmen notwendig

Abbildung 6: Risikograph®

Wenn aus der Risikobewertung hervorgeht, dass zusétzliche Schutzmal3nahmen er-
forderlich sind, tritt der Prozess der Risikobeherrschung in Kraft. In der Risikobeherr-
schung werden Malinahmen identifiziert, um die Risiken zu minimieren. Das Design
des IT-Netzwerks wird hier einer Analyse unterzogen, um zum Beispiel zu kléren, ob
das Risiko durch eine physikalische Trennung des Netzwerks vermindert werden kann.
AuRerdem wird nach SchutzmalRnahmen, wie zum Beispiel Alarm-Funktionen, ge-
sucht. Um Risiken zu minimieren, kénnten auch zuséatzliche Sicherheitsinformationen,
wie zum Beispiel Warnhinweise, Arbeitsanweisungen oder Trainings Abhilfe schaffen.
In der Risikobeherrschung wird auch tiber Anderungen an Netzwerkkomponenten oder
Anderungen der Netzwerkkonfiguration nachgedacht. Anderungen an den eingebun-
den Medizinprodukten kénnen auch zu einer Risikominimierung beitragen, hier ist aber
zu beachten, dass man entweder vom Hersteller autorisiert ist, Anderungen an einem
Medizinprodukt durchzufiinren oder ob der Hersteller die Anderungen tibernimmt.

Nach Verifizierung und Implementierung der RisikominimierungsmaRnahmen muss
eine erneute Bewertung des Risikos durchgefuhrt werden, um zu Utberprifen, ob das
Restrisiko vertretbar geworden ist. Wenn die Verantwortliche Organisation feststellt,
dass weitere Minimierungsmallnahmen nicht praktikabel sind, muss eine Risi-
ko/Nutzen-Analyse des Restrisikos durchgefiihrt und dokumentiert werden.

° Quelle: [2], S. 20
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Die in Anhang C dargestellte Tabelle gibt einen Uberblick, wie mit dem Risikomana-
gement-Prozess verfahren werden kann.

2.2.4 Implementierung

Wenn nach Durchfihrung eines Risikomanagements RisikominimierungsmaRnahmen
eingeleitet werden miissen, tritt das Anderungsmanagement in Kraft. Dieses stellt si-
cher, ,[...] dass alle Anderungen in einer kontrollierten Weise bewertet, implementiert
und Uberpruft werden ([2], S. 24). Vor Durchfiihrung einer Anderung bedarf es griindli-
cher Planung anhand eines Projektplans. In diesem Plan wird eine Projektbeschrei-
bung erstellt, um beteiligte oder erforderliche Komponenten, durchzufihrende Arbeits-
schritte und erwartete Ergebnisse zu dokumentieren. Hier werden auch Rahmenbedin-
gungen wie beteiligte Parteien und Zeitpunkte festgelegt. Der Projektplan soll auRer-
dem Auskunft Uber die vorher/nachher Situationen von Konfigurationen und Informati-
onsflissen sowie eine eventuelle Erweiterbarkeit des Netzwerks geben.

Nach Erstellung des Projektplans muss die Anderung durch das Risikomanagement
freigegeben bzw. genehmigt werden. Diese Anderungsgenehmigung (change permit)
enthalt die Voraussetzungen, Einschrankungen und Dokumentationen, welche die An-
derung betreffen. Der Risikomanager steht nun in der Pflicht die Planung der Anderung
und die des Risikomanagements auf ihre Vollstandigkeit zu Uberprifen. Ist die Planung
vollstandig und das Gesamt-Restrisiko der Anderung akzeptabel wird die Anderung
durch den Risikomanager freigegeben und kann umgesetzt werden.

2.2.5 Uberwachung

Das Medizinische IT-Netzwerk bedarf einer standigen Uberwachung, um das urspriing-
liche Risikoniveau, welches durch das Risikomanagement festgelegt wurde, zu erhal-
ten. Wenn Vorkommnisse, wie Abweichungen von Sollwerten (z.B. Netzwerkauslas-
tung), Anderungen der Umgebung/Netzwerk, Riickmeldungen von Anwendern oder
Information Gber mégliche Risiken von Herstellen verdffentlicht werden, auftreten, tritt
das Ereignismanagement in Kraft. In diesem werden die Vorkommnisse dokumentiert
und bewertet, um gegebenenfalls ein Anderungsmanagement einzuleiten.
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3

Methoden zur Einfiihrung der IEC 80001-1

3.1 Vorbereitung

Als Vorbereitung zur Einfihrung der IEC 80001-1 muissen Richtlinien anhand einer
Risiko-Politik von der Obersten Leitung eines Krankenhauses eingefuhrt werden. Inhalt
der Risiko-Politik ist der in Kapitel 2.2.2 eingefiihrte Risikomanagement-Plan, in wel-

chem Aufgabe und Zweck des Netzwerks, die Schutzziele und Risikoakzeptanzkrite-

rien definiert werden.

3.2 Ressourcenplanung

Erster Schritt der Ressourcenplanung ist einen Risiko-Manager durch die Oberste Lei-

tung ernennen zu lassen, welcher als Moderator und Projektleiter des Risikomanage-
ments fungiert. Um als nachsten Schritt die Verantwortlichkeitsvereinbarung abschlie-

Ren zu kdnnen, missen die potenziellen Partner des Medizinischen IT-Netzwerks be-

stimmt werden (Abbildung 7).

Medizintechnik C

Medizinprodukte
Hersteller A

Ultraschallgerit |T—Abt¢|lu ng D

PACS - System

IT-Infrastruktur B

!
(4 T

Befundungs-Workstation

Risikomanager fir [ Etarns partrer |
med. IT-Netzwerke . -

| Interne Partner

Abbildung 7: Parteien eines Medizinischen IT-Netzwerks'®

° Quelle: [4], S. 11
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Hiermit werden das gemeinsame Vorgehen und die Gleichberechtigung aller Parteien
vertraglich abgesichert. Ferner wird durch die Verantwortlichkeitsvereinbarung ein
Uberblick Uber die zu erwartenden Aufgaben und Kosten gewahrleistet. Wahrend der
Ressourcenplanung wird auRerdem die Netzwerkdokumentation mit graphischen Dar-
stellungen aller Komponenten, sowie organisatorischen und lokalen Randbedingungen
entworfen.

3.3 Risikomanagement

Der Prozess des Risikomanagements wird fiir jedes der drei Schutzziele (Sicherheit
Tabelle 3, Wirksamkeit/Effektivitat Tabelle 4 und System- und Datensicherheit Tabelle
5) gesondert durchgefiihrt. Zu Anfang muss abhangig von den Schutzzielen eine Liste
der potenziellen Gefahrdungen erstellt werden.

Bei der Risikoanalyse des Schutzziels Sicherheit werden zum Beispiel Gefdhrdungssi-
tuationen analysiert, welche ein Medizinprodukt betreffen. Fehlerhafte Daten einer Un-
tersuchung wirden zum Beispiel im PACS (Picture Archiving and Communication Sys-
tem) des Krankenhauses abgespeichert und stiinden fir eine fehlerhafte Befundung
zur Verfigung. Solche Situationen kénnen mitunter lebensbedrohlich fiir den Patienten
werden.

Zur Analyse der Wirksamkeit/Effektivitdt werden Stérungen, welche den klinischen
Workflow beeintrachtigen, betrachtet. Eine fehlerhafte Ubertragung durch defekte
Hardware oder eine Uberlastung des Netzwerks kénnen Gefahrdungssituationen die-
ses Schutzziels sein und hatten speziell bei zeitkritischen Untersuchungen Risiken fur
den Patienten zur Folge.

In der Daten- und Systemsicherheit geht es speziell darum Geféhrdungssituationen,
welche die Verfugbarkeit, Vertraulichkeit und Vollstandigkeit von Daten und Systemen
beeintrachtigen, zu identifizieren. Betreffende Daten waren zum Beispiel Patientenda-
ten im Krankenhausinformationssystem (KIS) oder DICOM-Bilder im PACS. Systeme,
welche gepriift werden missen, sind zum Beispiel Ultraschallgerate, Server oder Da-
tenbanken. AuRerdem stehen Dienste wie Worklist-Management oder Storage/Query
im PACS unter Beobachtung. Gefahrdungen, welche Schaden verursachen kénnen,
sind defekte Hardware, Stromausfalle oder Hacker.

Durch die Identifikation von Gefahrdungssituationen kann nun der Scha-
den/Schweregrad bestimmt werden. Aus einer Analyse, welche Ursachen die Gefahr-
dungen haben, kann mit Hilfe von vorhandenen Malinahmen die Auftretenswahr-
scheinlichkeit und somit das Risiko bestimmt werden. Aus dem Risiko wird in Abh&n-
gigkeit der definierten Akzeptanzkriterien deutlich, ob Minimierungsmalnah-
men/Anderungen notwendig sind.
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3.4 Dokumentation und Abschluss

Formblatter, welche fir das Risikomanagement benétigt werden sind der Risikomana-
gement-Plan, die Risikobewertung und Kontrolle, sowie der Risikomanagement-
Report. Diese werden benétigt, um alle erkannten Risiken und implementierten
Schutzmalnahmen zu dokumentieren.

Eine Risikoanalyse wird mit dem Risikomanagement-Report zusammengefasst und
abgeschlossen. Hier werden alle implementierten SchutzmalRnahmen erlautert und
eventuell vorhandene Restrisiken begriindet und legitimiert. Anhand des Risikomana-
gement-Reports wird die Analyse durch den Risikomanager oder der Obersten Leitung
freigegeben.

3.5 Weiterfilhrende Aufgaben

Die nachfolgenden Anforderungen an den Betreiber eines Medizinischen IT-
Netzwerkes werden hier nur theoretisch behandelt und nicht anhand des Pilotprojekts
umgesetzt.

3.5.1 Gliederung des IT-Netzwerks

Eine weiterfuhrende Aufgabe besteht darin das IT-Netzwerk zu gliedern, in dem das
gesamte Netzwerk in Teilnetze aufgeteilt wird. Teilnetze kénnen nach Abteilungen,
Funktionsbereichen, Technischen- oder Organisatorischen Strukturen gegliedert wer-
den.

3.5.2 Erstellung einer Netzwerk-Dokumentation

In Kapitel 3.2 war von dem Entwurf der Netzwerk-Dokumentation die Rede. Diese wird
nun in einem weiteren Schritt fiir das komplette Medizinische IT-Netzwerk erstellt. In
der Netzwerk-Dokumentation besitzt die Zweckbestimmung des Medizinischen IT-
Netzwerks oberste Prioritdt. Daraufhin wird die Dokumentation zum Einen in techni-
sche Dokumentationen untergliedert, in welcher die technischen Anforderungen und
die Netzwerktopologie, wie in Kapitel 2.2.2, beschrieben werden. Zum Anderen werden
die organisatorischen Anforderungen protokolliert. Inhalt dieser Anforderungen sind die
medizinischen Workflows, sowie Wartung und Service des IT-Netzwerks inklusive der
eingebundenen Komponenten (Abbildung 8). Diese Dokumentationen missen einer
regelmaRigen Prifung unterzogen werden.
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Zweckbestimmung

¥

Komponenten / Systeme
(Assets)
Technische ) Hh Organisatorische
Dokumentation Anforderungen

techn. Medizinische
Anforderungen Workflows
{ Netzwerktopologie ] [ Wartung / Service J

Abbildung 8: Erstellung einer Netzwerkdokumentation "'*?

3.5.3 Erstellung eines Referenzmodells

Um den Soll-Zustand des Medizinischen IT-Netzwerks nach IEC 80001-1 zu definieren
wird, nach Umsetzung an einem Pilot-Projekt, ein Referenzmodell erstellt. In diesem
Referenzmodell werden zu Anfang die Kernprozesse der IEC 80001-1 als Prozessbe-
schreibung (PB; in Abbildung 9 VA fur Verfahrensanweisung) definiert und beschrieben
(ndheres in Kapitel 3.5.4). Sind die Prozessbeschreibungen erstellt, werden zu den
Kernprozessen Arbeitsanweisungen (AA) zum Beispiel Uber Projektplanungen be-
schrieben. Formblatter (FB) unterstitzen die jeweiligen Prozesse und erleichtern die
Umsetzung. Zur Dokumentation und Protokollierung der Konfigurationen kann auch
eine Datenbank (DB) zur Unterstiitzung eingesetzt werden (Abbildung 9)

" Asset’s = schiitzenswertes Gut
2 Quelle: [4], S. 17
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Abbildung 9: Definition des Soll-Zustands™

Um die Prozessbeschreibungen, Arbeitsanweisungen und Formblatter erstellen zu
kénnen, sollten folgende Kriterien beriicksichtigt werden:

e Tatigkeiten e Ablaufe

e Funktionen e Zustandigkeiten
e Befugnisse e Dokumente

e Informationen e Aufzeichnungen

3.5.4 Einfuhrung von Prozessen und Prozessbeschreibungen

In den Prozessbeschreibungen werden Ziel und Zweckbestimmung der einzelnen Pro-
zesse erlautert. Es wird auf den Geltungsbereich (Abteilungen, Netzwerke, etc.) sowie
auf Zustandigkeiten und Aufgaben eingegangen. Bei Einfihrung der Prozesse ist auf
eine sinnvolle Reihenfolge zu achten. Eine mégliche Reihenfolge wére nach [4] S. 28
folgende:

3 Quelle: [4], S. 26
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3.5.4.1  Konfigurationsmanagement

Durch das Konfigurationsmanagement wird ein einheitliches Modell des Medizinischen
IT-Netzwerkes bereitgestellt. In diesem Prozess werden die Konfigurationsinformatio-
nen der Komponenten und des IT-Netzwerks gesammelt. Hier werden alle relevanten
Informationen der IT-Dokumentation abgelegt, um andere Prozesse mit den vorhande-
nen Informationen zu unterstitzen. Bei der Umsetzung ist darauf zu achten, die Daten
immer auf dem neuesten Stand zu halten. Hierbei unterstiitzen Programme wie MS
Excel oder MS Visio bis hin zu Konfigurations-Datenbanken das Management.

3.5.4.2 Risikomanagement

In der Prozessbeschreibung des Risikomanagements geht es darum die Verfahren zur
Risikoanalyse, Risikobewertung und Risikobeherrschung detailliert zu beschreiben und
zu dokumentieren. Hier kann nach den folgenden Schritten vorgegangen werden ([5]
S. 17f):

Risikomanagement: Schritt fiir Schritt

Identifizierung von Ursachen und Gefahrdungssituationen Risikoanalyse

Identifizierung von Gefahrdungen }
Ermitteln von méglichen Schaden und Abschatzung des Schweregrades
Abschatzung der Auftretenswahrscheinlichkeiten Risikobewertung
Beurteilung des Risikos auf Basis von Risikoakzeptanzkriterien
Risikominimierungsmainahmen aufstellen

Implementierung von Risikominimierungsmafinahmen

Verifizierung von Risikominimierungsmafnahmen Risikokontrolle

Analysierung neuer Risiken durch Risikominimierungsmaflnahmen

= © o N o 0k W h =~

0. Abschatzung des verbleibenden Rest-Risikos

Abbildung 10: Schritte des Risikomanagements

Um das Risiko-Niveau im Netzwerk zu bestimmen sind einheitliche und vergleichbare
Analysen von grofter Bedeutung. Checklisten, welche vom Betreiber entworfen werden
kénnen, sorgen fir eine Basissicherheit. Aulterdem sollte eine Politik eingefihrt wer-
den, wie mit vorhandenen Restrisiken umzugehen sind.

3.5.4.3 Uberwachungsmanagement

Im Uberwachungsmanagement werden Informationen tiber den Zustand des Medizini-
schen IT-Netzwerks erfasst, um Ausfallzeiten zu verringern und die Administratoren zu
entlasten. Auf Basis dieses Prozesses kénnen spezielle Uberwachungsmafnahmen
entwickelt werden, um bestimmte Risiken zu minimieren. Im Uberwachungsmanage-
ment ist darauf zu achten, dass auch Information von externen Parteien, z.B. Medizin-
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produktherstellern, Gberwacht werden missen. MalRhahmen zur Automatisierung die-
ser Uberwachungen wie z.B. Tools zur Analyse von Lodfiles vereinfachen diesen Pro-
zess. Eine Auswertung dieser Lodfiles fuhrt zu verwertbaren Statistiken, um Auftre-
tenswahrscheinlichkeiten fur die Risikobewertung zu spezifizieren.

3.5.4.4 Ereignismanagement

Aufgabe dieses Prozesses ist es Ereignisse/Vorfalle zu analysieren, zu klassifizieren
und zu dokumentieren. In diesem Prozess missen die Verantwortlichkeiten klar defi-
niert sein und es sollte einen zentralen Ansprechpartner geben. Dies ist besonders
dann wichtig, wenn Ereignisse erfasst und analysiert werden, welche externe Parteien
betreffen. Wird die Anzahl an Ereignissen zu grol3 kann auch auf ,Trouble-Ticket-
Tools* zuriickgegriffen werden. Sind Ereignisse oder Vorfélle erfasst, ist es auch Teil
des Ereignismanagements die MaRnhahmen, welche eingeleitet wurden, zu beschrei-
ben.

3.5.4.5 Anderungsmanagement

In diesem Prozess und ihrer Beschreibung geht es darum ein ,einheitliches Vorgehen
bei der Planung und Durchfiihrung von Anderungen® zu entwickeln ([4], S. 33). Durch
diese genaue Planung kénnen Ausfallzeiten minimiert werden, welche durch Ande-
rungsmalRnahmen entstehen. Es ist bei der Planung zu beachten, dass manche Ande-
rungen mit Testlaufen Gberprift werden missen, bevor sie in Betrieb gehen. Auch in
diesem Prozess ist auf eine genau Beschreibung und Dokumentation der Projektpla-
nung und der AnderungsmalRnahmen zu achten, um eine gewisse Nachverfolgbarkeit
zu gewdhrleisten. Wie in Kapitel 2.2.4 erwéhnt, muss vor Umsetzung einer Anderung
eine Anderungsgenehmigung beim Risikomanager bzw. der Obersten Leitung einge-
holt werden.
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4  Praktische Umsetzung der IEC 80001-1 anhand
eines Pilotprojekts

4.1 Hintergrund

Als Pilotprojekt zur Umsetzung der IEC 80001-1 dient ein Auftrag zur Ersatzbeschaf-
fung von Sonographiegeraten fur das Deutsche Herzzentrum Berlin. Dieser Auftrag
wird von der Firma mediplan Krankenhausplanungsgesellschaft mbH ausgefiihrt. Um
neue Sonographiegeréte fur die Bereiche Herz-Thorax-Geféa3-Chirurgie, Anasthesiolo-
gie, Kardiologie und Kinder-Kardiologie zu beschaffen, wurde ein Leistungsverzeichnis
angefertigt, in dem die Ultraschallgerdte, deren Sonden und Quantifizierungssoftware
europaweit ausgeschrieben wurden. Diese Ausschreibung dient als Pilotprojekt dieser
Arbeit, da die neubeschafften Ultraschallgerdte an das hauseigene PACS angeschlos-
sen werden, um Uber Clients die vorgenommenen Untersuchungen zu befunden und
nachzubearbeiten. Somit missen diese Geréte in das IT-Netzwerk des Krankenhauses
eingebunden werden, da es sich hierbei um neue Komponenten im Medizinischen IT-
Netzwerk handelt muss ein erneutes Risikomanagement durchgefuhrt werden.

Auf Basis der Ultraschallgerate kénnen nun die ersten Schritte zur Einhaltung der
Norm IEC 80001-1 durchgefihrt werden.
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Abbildung 11: Umsetzung der IEC 80001-1"

In dieser Arbeit werden die ersten Schritte zur Umsetzung der IEC 80001-1 anhand
des Teilnetzwerks Ultraschall ,Cardiovaskulédres Imaging System® (CIS) durchgefihrt.
Speziell werden die ersten Schritte auf Basis der Kardiologischen Ambulanz in der
Kardiologie realisiert. Es wird primar auf die Themen Risikomanagement inklusive Risi-
komanagement-Plan und Verantwortlichkeitsvereinbarung eingegangen. Die Netzwerk-
Dokumentation wird fiir das Teilnetzwerk des Pilotprojekts durchgefiihrt, das Ande-
rungsmanagement, Konfigurationsmanagement, Uberwachungsmanagement sowie
das Ereignismanagement werden im Rahmen dieser Arbeit nicht betrachtet (Abbildung
11).

4.2 Risikomanagement-Akte

4.2.1 Netzwerk-Dokumentation

4211 Struktur des Krankenhausnetzwerks des DHZB

Das Netzwerk des Krankenhauses ist ein multifunktionales Netzwerk um Audio, Video
und sonstige Daten zu Ubertragen. Als Netzwerkprotokoll wird TCP/IP (Transmission
Control Protocol/Internet Protocol) in der Version IPv4 verwendet. Es werden als Netz-
werkadressen unter anderem die Bereiche 172.28.xxx.xxXx, sowie 172.29.xxx.xxx be-
nutzt. Aus Datenschutzgriinden werden die IP-Adressen nicht weiter detailliert. Das
Netzwerk ist durch Firewalls von Partnerinstitutionen und dem Internet getrennt. Die

" Quelle: [4], S. 4



Praktische Umsetzung der IEC 80001-1 anhand eines Pilotprojekts 32

Verbindung zum Internet wird zuséatzlich tber Proxy-Server abgewickelt. Zwischen den
internen Abteilungen werden keine Firewalls eingesetzt.

Die physikalische Struktur des Netzwerks sieht wie folgt aus: Drei grole Rechnerrau-
me und drei kleinere Rechnerrdume sorgen mit Ihren Servern und Datenbanken fir
den Betrieb der IT-Infrastruktur. Die drei grol’en Rechnerrdume sind Uber Hochge-
schwindigkeitsleitungen in Ringstruktur verbunden. Fir zuséatzliche Redundanz sind die
Rechnerrdume untereinander noch mal verbunden (siehe Abbildung 12). Die Periphe-
rie, welche keine hohe Prioritat hat, wird mit Stichleitungen und darauffolgenden Vertei-
lern mit einer Netzwerkverbindung versorgt. Wichtige Peripherie, welche eine redun-
dante Anbindung benétigt, wird durch kleinere Ringstrukturen verbunden (siehe
Abbildung 12). In allen Netzen befinden sich Verteiler, um die notwendige Portanzahl
fur die angeschlossenen Gerate zur Verfigung zu stellen. Insgesamt besteht das
Krankenhausnetzwerk aus ungeféahr 100 Netzwerkkomponenten und 1500 netzwerk-
nutzende Komponenten wie Server oder Clients. Aktive Netzwerkkomponenten wie
Switches und Router sind unter anderem von der Firma Brocade/Foundry und besitzen
eine non-blocking Routing bzw. Switching Architektur, um einen sicheren Betrieb zu
gewahrleisten. Die Up-Link-Module sind 10-Gigabit-Ethernet ausgelegt. Zwischen
Switches werden in der Regel Lichtwellenleiter (LWL) verwendet, um langere Inhaus-
Entfernungen zu Uberbriicken und eine galvanische Trennung herzustellen. Endgerate
sind mit den Switches durch Kupferleitungen verbunden. Alle Ports stellen 1-Gigabit-
Ethernet zur Verfigung. Zu den Aullenstellen des Krankenhauses, wie zum Beispiel
des Paulinenkrankenhauses, existieren angemietete Netzwerk-Leitungen. Verschlis-
selte Funk-Verbindungen sorgen hier fir Redundanz. Mit Hilfe von Routern wird eine
logische Trennung des Netzwerks in Teilbereiche vorgenommen. Im Anhang A sind die
Netzwerkkomponenten mit Typen und Eigenschaften aufgelistet.
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Ubersicht iiber physikalischen Aufbau des Netzwerks im DHZB
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Abbildung 12: Ubersicht Krankenhausnetzwerk

Der logische Aufbau des Netzwerks ist in zwei Arten aufgeteilt. Zum einen besteht ein
logisch gebridgtes Netz, in welchem Uber alle Standorte im Netzwerk das gleiche IP-
Netz herrscht. Zum Anderen bestehen in allen Verteilerpunkten eigene Subnetze, um
eine Strukturierung des Netzwerkes zu erméglichen. Dieses sind geroutete Netze mit
eigenem IP-Netz, wodurch Bereiche logisch getrennt werden. Herstellerspezifische
Netze sind im Krankenhaus ebenfalls eingerichtet. Hierbei handelt es sich zum Beispiel
um das GE Vital-Monitoring, welches logisch sowohl physikalisch vom Krankenhaus-
netzwerk getrennt ist und ein in sich abgeschlossenes Netzwerk darstellt.

Damit das Netzwerk auch bei Ausfall der 6ffentlichen Stromversorgung funktioniert,
wird das Netzwerk mit einer unterbrechungsfreien Stromversorgung (USV) betrieben.
Die Netzwerkkomponenten haben 2 Netzteile, die an die beiden Stromkreise ange-
schlossen sind und beim Ausfall einer Stromquelle entsprechend mehr Strom aus dem
verbleibenden Stromkreis ziehen. Jeder Netzwerkschrank (und damit die eingebauten
Netzwerkkomponenten) ist Uber einen Potentialausgleich mit dem Energieversor-
gungsnetz verbunden. Der Potentialausgleich ist eine 56 mm Leitung aus hochfeinen
Litzen, um eine ausreichende Erdung auch gegenlber hochfrequenten Strémen si-
cherzustellen. Eine galvanische Trennung findet innerhalb des Netzwerks durch den
Einsatz von Lichtwellenleitern statt. AuRerdem werden alle neuangeschafften Gerate
mit einer galvanischen Trennung des Netzwerkanschlusses ausgestattet. Um die elekt-
rischen Eigenschaften der Komponenten zu kontrollieren werden nach IEC 60601-
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1:2005 Fehlerstrommessungen mit Hilfe einer Fehlerstromzange durchgefiihrt und do-
kumentiert. Normen und Konformitatserklarungen, welche im Kliniknetzwerk angewen-
det werden sind die DIN EN 50173, die 50174, die DIN EN 60601 und zukunftig die
IEC 80001-1.

4.2.1.2 Ist-Struktur des Teilnetzwerks ,Cardiovaskulares Imaging System®

Das Teilnetzwerk ,Cardiovaskulares Imaging System“ (CIS) ist ein logisch gebridgtes
Netz, welches hausweit zur Verfigung steht. Dies ermdéglicht, dass die Ultraschallgera-
te ortsvariabel betrieben werden kdnnen. Daflr befinden sich Netzwerkanschlisse,
welche mit dem CIS verbunden sind, in den jeweiligen Untersuchungsraumen. Eine
Anderung der IP-Adresse ist demzufolge nicht notwendig. In den R&umen sind die
Netzwerkanschlisse, an welche Ultraschallgerdte angeschlossen werden kdénnen, mit
der Aufschrift ,Echo” gekennzeichnet. Das Krankenhausinformationssystem (KIS) und
das Radiologische Informationssystem (RIS) haben eine Verbindung zum CIS. Diese
Mischung aus KIS und RIS wird als ,Cardis® bezeichnet und ist eine Eigenentwicklung
des Betreibers. Cardis halt Patientendaten in einer Oracle-Cluster-Datenbank vor. Fur
Untersuchungen mit bildgebenden Verfahren stellt diese Informationen mittels Server-
Diensten zur Verfligung. Der dahinter geschaltete ,Ensemble® Kommunikationsserver
(virtuelle VMWare-Maschine) leitet die HL-7-Daten des KIS/RIS an den Worklist-Server
weiter. Der Worklist-Server ,Xcelera Connect R2.1L1* von Philips Ubersetzt die HL-7-
Daten in die DICOM-Worklist, welche von den Ultraschall-Geraten der Abteilungen
abgerufen werden kénnen (siehe Abbildung 13).

Logischer Aufbau des Cardiovaskularen Imaging Systems

—  KIKA
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_ archiv
— Anasth.
SIRIS | HL7 Kommuni-|___| Worklist-| _| e i
KIS/IRIS e ioEsar Server PACS Clients
— HTG j
Archiv
_ Backup- |
R Server

Abbildung 13: Logischer Aufbau des Teilnetzwerks

Die Worklist inklusive der Patientenstammdaten, wird von den einzelnen Ultraschallge-
raten der Stationen Kinder-Kardiologie, Anédsthesiologie, Herz-Thorax-Gefa3-Chirurgie
und Kardiologie bei Bedarf angefordert. Nach einer Untersuchung werden die Echo-
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Daten im Bildarchiv (PACS) Xcelera R3.2L1 von Philips mit 6 Terabyte Speicherplatz
gespeichert. Das PACS dient nicht nur der Archivierung der Ultraschall-
Untersuchungen, sondern besitzt auch Softwarepakete fur die Befunderstellung, Nach-
bearbeitung, sowie fir die Betrachtung der Daten mit einem Viewer. Diese Zusatzfunk-
tionen kdnnen Uber ca. 350 Clients im Krankenhaus aufgerufen werden. Diese Clients
sind Arbeitsplatz-Computer auf Windows-Betriebssystem-Basis, welche sich in Arzt-
zimmern, Biros, Stationen oder Operationsrdumen befinden. Mitarbeiter besitzen spe-
zielle Rechte, um von den Arbeitsplatz-Computern Gber die Xcelera-Client-Software mit
den Anwendungen des PACS arbeiten zu kénnen. Alltagliche nicht-medizintechnische
Software wie z.B. E-Mail-Clients werden an diesen Arbeitsplatz-Computern ebenso
verwendet. Bei Ultraschallgeraten von GE besteht auflerdem die Méglichkeit die Echo-
Daten zusétzlich in einem GE Rohdatenarchiv zu speichern. Der Archivspei-
cher/Langzeitarchiv ist ein Xcelera-Archiv mit 70 Terabyte Speicherplatz. Als Speicher-
technik wird RAID-5 verwendet. Der dahinter geschaltete Back-Up-Server erstellt zu-
satzlich Sicherungen der Daten des Langzeitarchivs. Lokal sind das PACS, das Lang-
zeitarchiv und der Back-Up-Server auf alle Rechnerrdume verteilt und dadurch physi-
kalisch getrennt. Im Falle eines Brandes befinden sich diese Rechnerrdume in unter-
schiedlichen Sicherheitszonen.

Physikalische Struktur des ,,Cardiovaskularen Imaging Systems*
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Abbildung 14: Physikalische Struktur des CIS

Das Xcelera-Backup ist in Rechnerraum 3 untergebracht. AuRerdem sind hier die Ult-
raschallgerate und Clients Ober Kupferleitungen an dem Netzwerk angeschlossen.
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Endgerate sind mit einer Bandbreite von 1 Gigabit/s angeschlossen. Im Rechnerraum
2 befinden sich die Server flr das PACS selbst und Xcelera Connect. Das Xcelera
Langzeitarchiv ist in Rechnerraum 1 untergebracht. Alle Rechnerrdume sind Uber
Lichtwellenleitungen mit 10 Gigabit-Etheret redundant verbunden. Die virtuellen Ser-
ver-Dienste des Cardis und des Kommunikationsservers laufen je nach Auslastung und
Kapazitat auf einem der 6 verschiedenen VMWare-Server in Rechnerraum 1 oder 2
(Abbildung 14). Die Bestandslisten der Komponenten befinden sich in Anhang A.

Somit sieht der Informations- und Datenfluss im Cardiovaskuldren Imaging System wie
folgt aus:

Informations- und Datenfluss im Cardiovaskularen Imaging System

- Patientendaten KIS - Untersuchungs-
) Worklist e Anforderung
H.-'-i-_.
]f- ! ' Befund
m Echo-Daten Echo-Daten | .
Befund -~

Sonographie- >

gerit

Client-Arbeitsplatz

Abbildung 15: Informations- und Datenfluss im DHZB

Der Informations- und Datenfluss beginnt damit, dass vom Client-Arbeitsplatz tber die
Software von Cardis eine Untersuchungsanforderung gestellt wird. Diese Untersu-
chungsanforderung wird im KIS in eine Worklist mit entsprechenden Patientenstamm-
daten umgewandelt und steht nun den Ultraschallgeraten zur Verfigung. Nach der
Untersuchung werden die Daten im PACS abgespeichert. An den Client-Arbeitsplatzen
werden aus den Daten Befunde erstellt oder Nachbearbeitungen durchgefiihrt. Die
Befunde werden im PACS abgespeichert und abschlieend ins KIS tbernommen
(Abbildung 15).

4213 Fazit

Die geforderte Risikomanagement-Akte als zentrales Dokumentationselement, welche
die theoretischen Inhalte aus Kapitel 2.2.2 und die konkreten Inhalte aus Kapitel 4.2
enthalten soll, ist im Klinikum schon teilweise umgesetzt. Als Bestandslisten sind alle
erforderlichen Informationen digital in Form von Excel-Tabellen und PDF-Dokumenten
vorhanden. Eine zentralisierte Form der Dokumentation, zum Beispiel anhand einer
Datenbank, ist aber nicht umgesetzt. Inhalte zu medizintechnischen Gerate werden
von der Medizintechnik-Abteilung und deren Verantwortlichen verwaltet. Netzwerk-
komponenten und die Beschreibungen von Netzwerkstrukturen werden in der IT-
Abteilung aufgelistet und bearbeitet. In der IT wurde die Dokumentation auf die Berei-
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che Serversysteme/Rechenzentrum, aktive und passive Netzwerkkomponenten aufge-
teilt, weshalb hier die Dokumentation nochmals aufgeteilt ist. Fir die Einhaltung der
IEC 80001-1 mussten die unterschiedlichen Dokumentationen der verschiedenen Be-
reiche vereinheitlicht und zentral, zum Beispiel in einer ,Risikomanagement-Akten-
Datenbank®, abgespeichert werden. Falls eine zentralisierte Losung nicht praktikabel
ist, muss eine Vereinheitlichung mit Verweisen und Referenzen zu den Quellen gege-
ben sein.

Auf Grundlage dieser Arbeit wurden in der IT-Abteilung bereits Gesprache gefthrt, um
mit allen beteiligten der Abteilung das weitere Vorgehen bezliglich der IEC 80001-1 zu
besprechen. Ein Ergebnis dieser Gesprache ist die Dokumentationsstruktur nach IEC
80001-1 aufzubauen. Hierfur sollen Orientierungshilfen in Form von Checklisten erstellt
werden. Ergebnis dieser Checklisten soll eine Ubersicht (iber Inhalte und Standorte
von Dokumenten sein. AuRerdem sollen Checklisten zur Integration von Komponenten
in Medizinische IT-Netzwerke erstellt werden. Um eine llickenlose Dokumentation zu
gewahrleisten sind Planungen in Arbeit, in welchen Dokumentationen wéhrend der
Integration von Medizinprodukten detaillierter durchgefiihrt werden sollen. Die Protokol-
lierung und Dokumentierung soll begleitend zu den Schritten Qualitatsprufung, Risiko-
bewertung, Beherrschung des Restrisikos, Ubergabe an die Unternehmensleitung bis
zur Betriebsbereitschaft konsequent durchgefiihrt werden.

Um eine stringente Dokumentationsstruktur nach IEC 80001-1 einzufthren sind aber
noch Fragestellungen seitens des Betreibers zu klaren. Einerseits ist zu kléren, wer
verantwortlich fur die Umsetzung der Risikomanagement-Akte im Klinikum ist und wie
diese allen beteiligten Mitarbeitern zur Verfliigung gestellt werden kann. Andererseits ist
unklar, mit welchem Kostenaufwand in Bezug auf Personal und neuer Infrastruktur zu
rechnen ist. Da ein GrolRteil der relevanten Dokumentation in Papierform vorhanden ist,
ist Skepsis vorhanden viel Geld fir eine Digitalisierung oder zentrale Lagerung aus-
zugeben. Aulderdem ist zu klaren, ob Dokumentationen der Medizinprodukt-Hersteller
auch im Klinikum zentral gespeichert werden kénnen oder ob es Mdglichkeiten gibt bei
Bedarf auf Dokumentation der Hersteller Gber, zum Beispiel das Internet, zuzugreifen.
Speziell bei Dokumenten von Medizinprodukt-Hersteller wird nun erwartet, dass zum
Beispiel Lieferscheine oder Bedienungsanleitung auch digital zur Verfligung gestellt
werden, um diese in der Dokumentation schnell wiederfinden zu kénnen.

4.2.2 Risikomanagement-Plan
4.2.21 Zweckbestimmung

4.2.2.1.1 Gebrauch und Nutzen

Das betrachtete Teilnetzwerk Cardiovaskulédres Imaging System (CIS) wird zur Spei-
cherung von Ultraschall-Behandlungen in Abhangigkeit des untersuchten Patienten in
einem Bildarchiv verwendet. Das Bildarchiv stellt die Daten fir Folgeuntersuchungen
zur Verfigung. Zur Nachbearbeitung kénnen Client-Arbeitsplatze auf die Daten zugrei-
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fen. Um die Untersuchungen zu bearbeiten oder Befunde zu erstellen, sind verschie-
dene Softwarepakete auf den Client-Arbeitsplatzen verfiigbar. Somit kénnen Befunde
elektronisch Uber das Netzwerk erstellt werden, welche im Krankenhausinformations-
system in die Patientendaten integriert werden. Das Netzwerk wird auflerdem zur
Langzeitarchivierung und Back-Up-Erstellung der sensiblen Ultraschall-Daten verwen-
det. Erwartet wird, dass unabhangig vom Hersteller des Ultraschallgeréts die Daten an
Arbeitsplatzen/Clients nachbearbeitet und Befunde erstellt werden kdnnen. Diese
Zweckbestimmung gilt natirlich auch fur die Kardiologische Ambulanz in der Kardiolo-
gie. Somit dient das CIS als Hilfsmittel zur Durchfiihrung des Untersuchungsprozesses.
Diese Untersuchungen werden durch eine schnellere Durchfihrung der Untersuchung
und eine elektronische Befunderstellung unterstiitzt. Damit stehen Befunde und Nach-
bearbeitungen der Untersuchung fir Folgeuntersuchungen oder Behandlungen im
Netzwerk zur Verfigung. Auflerdem wird durch das Netzwerk die Verfugbarkeit der
Daten und Sicherung der Daten gewéhrleistet.

4.2.2.1.2 Behandlungsverfahren

In der Kardiologischen Ambulanz werden Ultraschall-Untersuchungen routinemaRig
durchgefiihrt. In dieser Abteilung sind 8 Arzte fur die Ultraschall-Untersuchungen zu-
standig. Untersucht wird Uberwiegend transthorakal, aber auch die transésophageale
Echokardiographie wird angewendet. Standard-Untersuchungen sind zweidimensiona-
le Untersuchungen des Herzens mit Dopplern aller Art. Hierflr werden Linear-Sonden
und Sektor-Sonden verwendet. Spezielle Untersuchungen sind Diagnosen in den Be-
reichen Abdomen, Koronargefal’e oder der Schilddrise. Bei Bedarf kdnnen Bereiche
des Herzens in Echtzeit dreidimensional mit Hilfe der transésophagealen und transtho-
rakalen Echokardiographie dargestellt werden. Die untersuchten Patienten finden sich
in allen Altersgruppen, Geschlechtern und Gewichten wieder. Speziell in der Kinder-
Kardiologie werden Neugeborene und Kinder untersucht und behandelt.

In den anderen Abteilungen der Herz-Thorax-GefaR3-Chirurgie und der Anasthesiologie
wird das komplette Spektrum der Ultraschall-Bildgebung angewendet. Dies bedeutet,
dass auch intraoperative Eingriffe durch Ultraschall-Gerate begleitet werden, weshalb
hier andere Zweckbestimmungen und Workflows beschrieben werden missen und
somit ein anderes Anforderungsprofil besteht.

Die zweite Untersuchung, welche im CIS der Kardiologischen Ambulanz durchgefihrt
wird, ist die Anwendung von Software an Client-Arbeitsplatzen. Hier werden die Befun-
de erstellt, welche auf den Daten der Untersuchungen basieren. Auflerdem werden
hier die Ultraschall-Daten nachbearbeitet. Jede Untersuchung wird hier vermessen und
mit anderen Darstellungsmodi analysiert. Softwareanwendungen, welche hier verwen-
det werden, sind zum Beispiel auf die Untersuchung des linken oder rechten Ventrikels
des Herzens ausgelegt oder kbnnen dreidimensionale Ultraschalldaten auswerten.
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4.2.2.1.3 Klinischer Workflow

Um Untersuchungen mit Unterstiitzung des CIS durchzuflhren, wird als erster Schritt
des klinischen Workflows der Kardiologischen Ambulanz eine Untersuchungsanforde-
rung von einem Client-Arbeitsplatz erstellt. Uber den Client des Cardis wird diese An-
forderung erstellt und an das KIS tUbermittelt. Die Untersuchungsanforderung steht nun
zum Abruf fir die Ultraschallgerate als Worklist inklusive der Patientendaten im KIS zur
Verfigung. Die Untersuchung kann nun mit Hilfe der relevanten Patientendaten an den
Ultraschallgeraten durchgefiihrt werden. In der Regel besitzen die Ultraschallgeréate in
der Kardiologischen Ambulanz einen festen Standort. Es ist aber auch mdglich die Ult-
raschallgerate variabel innerhalb der Abteilungen einzusetzen. Hierbei werden die Ge-
rate, nach Abruf der Worklist, vom Netzwerk getrennt und zum Bestimmungsort ge-
bracht. Dies ist durch die in Kapitel 4.2.1.2 erwéhnte Netzwerkstruktur méglich. Wé&h-
rend den Untersuchungen werden die Daten auf der internen Festplatte des Ultra-
schallgeréats gespeichert. Je nachdem ob eine Netzwerkverbindung wéhrend der Un-
tersuchung vorherrscht, werden die Daten parallel im PACS hinterlegt oder bei der
nachsten Verbindung mit dem Netzwerk im PACS gespeichert. Die nachtrégliche Spei-
cherung der Daten im PACS muss manuell eingeleitet werden. Im PACS stehen die
Daten nun fir weitere Untersuchungen bereit. Von den Client-Arbeitspléatzen wird auf
die Daten zugegriffen, um Nachbearbeitungen und Befunde zu erstellen. Erstellte Be-
funde werden in die Patientendaten eingepflegt und wieder im KIS abgespeichert.

Dieser Workflow kann durch medizinische Notfélle oder Netzwerkprobleme unterbro-
chen werden. Dann stiinden bei der Untersuchung keine Patientendaten zur Verfu-
gung. Der Name des Patienten wiirde somit per Hand eingetragen werden. Die Spei-
cherung der Daten nach einer Untersuchung wirde zeitlich verzdgert durchgefiihrt
werden. Falls die Client-Arbeitsplatze keine Netzwerkverbindung haben, kann zum
Beispiel der Befund mit Hilfe einer Freitext-Eingabe auch offline erfolgen.

4.2.2.2 Risikobehaftete Elemente des CIS

Alle Komponenten des CIS kdnnen zu Risiken beitragen, welche sich auf die in Kapitel
2.2.2 und 4.2.2.3 definierten Schutzziele auswirken kénnen. Die integrierten Medizin-
produkte werden im Anhang B aufgelistet, wobei die Bestandslisten der Kardiologi-
schen Ambulanz aufgrund der exemplarischen Betrachtung, detaillierter beschrieben
sind. Die vorhandenen Ultraschallgerdte sind in den Bestandslisten farbig markiert.
Griun hinterlegte Gerate bleiben auch nach Beschaffung von neuen Geraten vorhan-
den. Die Abstufungen gelb, orange und rot weisen auf das Alter der Geréte hin. Gene-
rell gilt bei der Neubeschaffung, dass alle Gerate, die alter als 5 Jahre sind, ersetzt
werden sollen. Zusétzlich werden in den Abteilungen Anasthesiologie und Herz-
Thorax-Gefal-Chirurgie jeweils ein neues Gerat angeschafft, sowie in der Kinder-
Kardiologie zwei neue Geréte. Speziell die Gerate der Kardiologischen Ambulanz sol-
len hier in den Vordergrund gerlickt werden, da an diesem Bereich beispielhaft die Ri-
sikoanalyse durchgefiihrt wird. AuRerdem unterliegen die Gerate der Kardiologischen
Ambulanz exakt den in Abbildung 14 beschriebenen Strukturen. Auch die in Kapitel
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4.2.1.2 beschriebenen Netzwerkkomponenten, welche im CIS zum Einsatz kommen,
sind Elemente, welche fir die Risikoanalyse relevant sind. Die Auflistung der Netz-
werkkomponenten und deren Eigenschaften befinden sich in Anhang A. Um eine ge-
nigende Bandbreite ohne Latenzen zu gewahrleisten, wird das Gigabit-Ethernet als
Netzwerk-Technologie verwendet. Zwischen gréeren Rechnerverbliinden existiert zur
Datenubertragung ein 10 Gigabit-Ethernet, Endgerate werden mit 1 Gigabit-Ethernet
versorgt. Insbesondere die Software, welche an den Arbeitsplatzen/Clients verwendet
wird ist risikorelevant, da hier medizinische und nicht-medizinische Software zusam-
mentreffen.

Tabelle 6: Software auf Arbeitsplatzen/Clients

Anwendungssoftware
nicht-medizinische Software medizinische Software
Office-Paket inkl. E-Mail-Konto = Cardis (Worklist-Anforderung, Befundung)
Acrobat Reader Medfolio (KIS)
Virenscanner (McAfee) EMTEK (PDMS)
Dienstplan-Software Xcelera-Client (PACS)
Oracle Client-Software Lauris Client (Laborinformationssystem)
Intranet-Client QLAB (Auswertesoftware fir Echo-Daten)

Die in Tabelle 6 aufgelisteten Softwarepakete sind die Anwendungen, welche stan-
dardmafig auf jedem Arbeitsplatz installiert werden. Hinzu kommt besondere Anwen-
dungssoftware zur Auswertung, Nachbearbeitung oder Befunderstellung, welche Uber
die Xcelera-Client-Anwendung freigeschaltet und lizenziert werden. Auch die Patien-
tendaten sind im Bezug auf das Schutzziel ,Daten- und Systemsicherheit” ein risikore-
levantes Element. Im CIS werden alle Patientendaten, welche im Krankenhausinforma-
tionssystem gespeichert sind, verwendet. Je nachdem welche Untersuchungen durch-
gefihrt werden, kann jede Information eines Patienten relevant sein. Hierzu zahlen
Arztbriefe, Patientenstammdaten, Bilder aus dem PACS, Befunde oder OP-
Dokumentationen. Diese hochsensiblen Daten unterliegen den hauseigenen und ge-
setzlichen Datenschutzbestimmungen.

Um die genannten Elemente zu Uberprifen sind Sicherheitsmechanismen implemen-
tiert worden. Virenscanner von McAfee, welche Uber eine zentrale Updateverwaltung
(McAfee EPO 3.5) auf dem neuesten Stand gehalten werden, sind ebenso vorhanden
wie dauerhaft erreichbare Rufbereitschaftsdienste fur die Bereiche Software, System-
technik und Netzwerk. Praventiv finden systematisch Uberpriifungen der Netzwerke
und deren Komponenten statt, um Probleme schon vor deren Auftreten zu erkennen.
AuRerdem sammeln die Systeme auch eigenstandig Daten (Log-Files), welche im Feh-
lerfall tiber SMS und E-Mails die zusténdigen Bereiche informieren.
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4.2.2.3 Definition der Schutzziele und Risikoakzeptanz
Patientensicherheit:

Im Schutzziel der Patientensicherheit geht es darum zu analysieren, an welchen Stel-
len des klinischen Workflows in der Kardiologischen Ambulanz Gefédhrdungen fiir den
Patienten eintreten kénnen. Hierbei sind alle Komponenten, welche in den Workflow
integriert sind, zu berlcksichtigen. Dazu zahlen die Ultraschallgerate, Komponenten
des Netzwerks, allgemeine Infrastruktur (z.B.: Stromversorgung), Anwender oder auch
die Patienten selbst.

Wirksamkeit/Effektivitat:

In diesem Schutzziel wird analysiert ob Gefahrdungen auftreten kénnen, die den klini-
schen Workflow der Kardiologischen Ambulanz beeintréachtigen oder komplett lahmle-
gen kénnen.

Daten/-Systemsicherheit:

Die Daten- und Systemsicherheit bewertet Gefaéhrdungen, welche die Vertraulichkeit,
Vollstéandigkeit und Verfugbarkeit von Daten betreffen kénnen. In der Kardiologischen
Ambulanz betrifft dies die Patientendaten aus dem Krankenhausinformationssystem,
sowie die Ultraschall-Untersuchungen, welche im PACS abgespeichert werden.

4.3 Verantwortlichkeitsvereinbarung

4.3.1 Allgemein

Um eine Verantwortlichkeitsvereinbarung zu erstellen, missen zu Beginn die internen
und externen Parteien identifiziert werden, welche in einem Medizinischen IT-Netzwerk
eines Krankenhauses involviert sind. Interne Parteien sind dann involviert, wenn sie in
Bezug auf Wartung, Inbetriebnahme oder Verwaltung fir bestimmte Gerategruppen
zustandig sind oder mit den Geraten arbeiten. Hierzu zahlen in einem Krankenhaus die
Medizintechnik, Informationstechnik, Betriebstechnik (zustandig fir z.B. Energie und
Klima) sowie Arzte, andere Anwender und die Verwaltung. Jede Partei muss (iber po-
tentielle Geféahrdungen informiert werden und wird deshalb in einer internen Verant-
wortlichkeitsvereinbarung bericksichtigt.

Externe Parteien, welche in einem Krankenhaus mit Hard- und Software vertreten sind,
kénnen ebenfalls eine Verantwortlichkeitsvereinbarung unterzeichnen.

Inhalte der Verantwortlichkeitsvereinbarung sind die Aufgaben und Pflichten, welche in
Kapitel 2.1 erlautert sind. Um eine Verantwortlichkeitsvereinbarung zu verfassen, muss
innerhalb der Verantwortlichen Organisation der Zweck der Vereinbarung zwischen
den einzelnen Parteien definiert werden, um die Inhalte vertraglich festzulegen.
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4.3.2 Inhalte einer Verantwortlichkeitsvereinbarung

Um eine Verantwortlichkeitsvereinbarung exemplarisch mit einem Medizinprodukt-
Hersteller zu schlieBen, wurde der Kontakt zu einem Hersteller aufgenommen. Der
Zweck der Verantwortlichkeitsvereinbarung ist es das Risikomanagement mit Informa-
tionen zu den Produkten zu unterstiitzen. Hierbei wurden Informationen angefordert
Uber Fehlerzustdnde der Geréate bei Netzwerkausfall, Informationen Uber offene Ports
und Status der Virenscanner.

Aus den Gesprachen mit den Verantwortlichen des Betreibers wurde deutlich, dass der
Betreiber eines Netzwerks noch weitere Anforderungen an einen Medizinprodukt-
Hersteller stellt. Somit kénnten in der Verantwortlichkeitsvereinbarung auch Befugnisse
und Kompetenzen von speziellen Mitarbeitern eines Betreibers geregelt werden. Dies
hatte flur den Betreiber den Nutzen, dass bei bestimmten Problemen oder Neukonfigu-
rierungen kein Service-Mitarbeiter des Herstellers gerufen werden misste, sondern ein
Mitarbeiter im Klinikum die Befugnisse hétte, dieses durchzufiihren. Zum Beispiel ware
das Klinikum, unabhangig von einem Service-Mitarbeiter des Herstellers, dann dazu
befugt Ultraschallgerate in das Netzwerk einzubinden. AulRerdem missen fir den Be-
treiber Informationen zur Verfigung stehen, welche Mitarbeiter eines Herstellers bei
Fragen zu erreichen sind und in das Thema eingearbeitet sind. Es sollte auch eine
Informationspflicht vereinbart werden, in dem der Hersteller die Betreiber Uber z.B.
Firmwareupdates in Kenntnis zu setzen hat.

Generell sollte die Verantwortlichkeitsvereinbarung vor Anschaffung von Neugeraten
bei Verhandlungen mit dem Hersteller vereinbart werden. Die Forderungen der Betrei-
ber an die Hersteller kénnten auch Inhalt von Leistungsverzeichnissen fir Ausschrei-
bungen sein. Ein Planungsbiro fir Medizin-/Informationstechnik kann hier als Berater
fungieren oder die Verhandlungen zwischen Betreiber und Hersteller fihren, um eine
Einigung anhand der Verantwortlichkeitsvereinbarung zu erzielen.

4.3.3 Fazit

Die Erstellung eines Vertrags fiir eine Verantwortlichkeitsvereinbarung zwischen einem
Betreiber eines Medizinischen IT-Netzwerks und einem Medizinprodukt-Hersteller wur-
de aus zeitlichen Grinden im Rahmen dieser Bachelorarbeit nicht durchgefihrt. Wah-
rend der Gesprache mit den Herstellern fielen Nachfragen auf, was eine Verantwort-
lichkeitsvereinbarung ist. Dies lasst den Schluss zu, dass manche Medizinprodukt-
Hersteller sich noch nicht ausreichend mit der IEC 80001-1 beschaftigt haben. Um die
Norm in einem Krankenhaus umsetzen zu kénnen, ist aber ein Grundwissen seitens
der Mitarbeiter des Herstellers erforderlich, damit auf Forderungen der Betreiber rea-
gieren werden kann.
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4.4 Risikomanagement

441 Hintergrund

Bei der Umsetzung eines Risikomanagements wurden anfanglich Gesprache mit Ver-
antwortlichen der Informationstechnik gefihrt. In diesen Gesprachen ging es grund-
satzlich darum, ein Verstandnis fiur das Risikomanagement der IEC 80001-1 zu entwi-
ckeln. Auf Basis der Tabelle ,Risikomanagement des Cardiovaskuldren Imaging Sys-
tems in der Kardiologischen Ambulanz® aus Anhang C wurde in den Gesprachen tber
Gefahrdungen, deren Ursachen, Gefahrdungssituationen, mégliche Schaden, vorhan-
dene Malnahmen und zukinftige Mallnahmen diskutiert. Aus diesen Diskussionen
Uber tatséchlich existierende risiko-relevante Themen resultierten die Ergebnisse des
Anhangs C. Um nun das Risikomanagement exemplarisch durchzufihren, wurden aus
den Ergebnissen fir jedes der drei Schutzziele Beispiele ausgewahlt, an denen die
Risikoanalyse und die Risikobewertung durchgefiihrt werden. In der Risikobeherr-
schung wurde auf theoretisch durchfiihrbare Risikominimierungsmaf3ihahmen einge-
gangen. Die tatséchliche Implementierung und Verifizierung von Risikominimierungs-
mafRnahmen ist nicht Teil des Risikomanagements dieser Arbeit. In diesem Risikoma-
nagement geht es primar darum ein grundsatzliches Versténdnis fir die Durchfiihrung
des Risikomanagements auf Grundlage der IEC 80001-1 mit dem Betreiber eines Me-
dizinischen IT-Netzwerks zu erarbeiten. Auf Basis von [5] S. 63 wurde das Risikoma-
nagement durchgefihrt.

Verwendete Abklrzungen (Vgl. [5], S. 31):
e Gefahrdung (Gef) e Ursache (U)

e Gefahrdungssituation (GS) e Schaden (S)

e Risikominimierungsmafnahme (R)

4.4.2 Risikomanagement an Beispielen

4.4.21 Lizenzmanagement

Die Anwendungssoftwarepakete an den Client-/Server-Arbeitsplatzen zur Befunderstel-
lung und Nachbearbeitung der Ultraschalldaten wurden mit einer sogenannten ,floating
licence“ angeschafft. Dies bedeutet, dass die Software auf beliebig vielen Arbeitsplat-
zen installiert werden kann. Sie kann aber nur von einer, in der Lizenz vereinbarten,
Anzahl gestartet werden.

Schritt 1: Identifizierung von Gefahrdungen

Gef01: Durch dieses Lizenzmodell kann es zu Situationen kommen, in welchen be-
handelnde Arzte auf bestimmte Softwarepakete nicht zu greifen kénnen, da
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die vorgegebene Anzahl der gestarteten Software bereits vergeben sind.
Hierdurch kann der klinische Workflow beeintrachtigt werden.

Schritt 2: Identifizierung der Ursachen und Geféahrdungssituationen

U01: Die Anzahl der erworbenen Lizenzen ist nicht ausreichend, um den alltégli-
chen Workflow zu decken.

U02: Arzte lassen die Software nach Benutzung gestartet, ohne diese weiter zu
verwenden.

GS01: Schutzziel Effektivitdt/Wirksamkeit: Software zur Befunderstellung oder
Nachbearbeitung steht nicht zur Verfligung, um eine Ultraschalluntersu-
chung abzuschliefl3en.

Schritt 3: Ermittlung von méglichen Schaden und Abschéatzung des Schweregrades

S01: Die computerunterstitzte Nachbearbeitung und Befunderstellung kann erst
durchgefuhrt werden, wenn die Software gestartet werden kann. Bei zeitkri-
tischen Untersuchungen muss auf eine manuelle Nachbearbeitung und eine
handschriftiche Befundung zurtickgegriffen werden. Da in der Regel die
Software zeitnah wieder zur Verfigung steht ist der Schweregrad auf ,ernst
= Swie-3“ (Tabelle 4) einzuschéatzen.

Schritt 4: Abschatzung der Auftretenswahrscheinlichkeit

GS01: Da fiur eine geniigend groRe Anzahl an Lizenzen gesorgt ist, ist die Wahr-
scheinlichkeit, dass auf Software nicht zugegriffen werden kann auf ,fernlie-
gend = W-2“ (Tabelle 2) einzustufen.

Schritt 5: Beurteilung des Risikos

GS01: Mit Hilfe des Risikographen (Abbildung 6) kann das Risiko dieser Geféahr-
dung auf ,Mittel® eingestuft werden. Dies bedeutet, dass Risikominimie-
rungsmaflnahmen implementiert werden missen, wenn diese 6konomisch
und technisch praktikabel sind.

Schritt 6: RisikominimierungsmalRnahmen aufstellen

RO01: Anschaffung einer ,Site Licence” fir Software, die am haufigsten benutzt
wird.

R02: Integration von Timern, welche gestartete Software nach Benutzung auto-
matisch schlie3en.

Anhand dieser RisikominimierungsmalRnahmen kann nun eine erneute Risikobewer-
tung durchgefiihrt werden. Darauffolgend kénnen die Schritte 7 bis 10 des Risikoma-
nagements, nach Abbildung 10, bearbeitet werden.

4.4.2.2 Mechanische Zerstérung

Da die Ultraschallgeréte des Krankenhauses, speziell der Kardiologischen Ambulanz,
nicht per WLAN mit dem Netzwerk verbunden sind, ist bei Bewegung darauf zu achten
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das Netzwerkkabel vom Gerat zu trennen. Im Arbeitsalltag aber auch in Notféllen kann

es passieren, dass vergessen wird die Gerate bei Bewegung vom Netzwerkkabel zu
trennen. Dadurch kann es zur Beschadigung des Netzwerkkabels, der Netzwerkdose

oder des Ultraschallgerats kommen. Auch unsachgemafRes Uberfahren der Netzwerk-
kabel kann diese schadigen.

Schritt 1: Identifizierung von Gefahrdungen

Gef01:

Keine Verbindung zum Netzwerk vorhanden.

Schritt 2: Identifizierung der Ursachen und Geféahrdungssituationen

uo1:

uo2:
GS01:

GS02:

Kabelbruch durch nicht ordnungsgemafies Abstecken des Netzwerkkabels
vor Bewegung des Ultraschallgerats

Netzwerkbuchse wird durch Bewegung des Geréts beschadigt

Schutzziel Effektivitat/Wirksamkeit: Es ist keine Verbindung zum KIS, vor-
handen, um Patientendaten abzurufen. AulRerdem gibt es keine Mdglichkeit
die Patientendaten im PACS abzuspeichern, wodurch keine zeithahe Nach-
bearbeitung und Befunderstellung méglich ist.

Schutzziel Datensicherheit: Dadurch, dass die Ultraschalluntersuchung
nicht direkt nach der Untersuchung abgespeichert werden kann, muss daftr
gesorgt werden, die Daten nachtraglich im PACS zu speichern. Dadurch
kann es zu unvollstdndigen Datenbestdnden kommen, wenn diese nicht
nachtréglich eingepflegt werden.

Schritt 3: Ermittlung von mdéglichen Schaden und Abschétzung des Schweregrades

S01:

S02:

Die Ultraschalluntersuchung ist nur ohne Patientendaten aus dem KIS mdg-
lich. Die Untersuchung kann aber durchgefihrt werden, wenn am Gerat
selbst der Name des Patienten eingetragen wird. Durch den internen Spei-
cher des Ultraschallgerats gehen die Daten nicht verloren. Wenn die Netz-
werkverbindung wieder steht, kénnen die Daten vom internen Speicher ins
PACS gespeichert werden. Der Schweregrad ist auf ,ernst“ (Tabelle 4) ein-
zuschatzen, da die Untersuchung auch ohne Netzwerkverbindung durchge-
fuhrt werden kann. Die Daten stehen aber kurzfristig nicht zur Nachbearbei-
tung und Befunderstellung zur Verfiigung.

Der Schweregrad fiir die Datensicherheit ist bei ,unerheblich (Tabelle 5)
anzusiedeln, da die Daten in der Regel bei erneuter Netzwerkverbindung
ins PACS Ubertragen werden. Diese Speicherung muss aber durch einen
Anwender eingeleitet werden.

Schritt 4: Abschatzung der Auftretenswahrscheinlichkeit

GSo01:

Die Wahrscheinlichkeit, dass die Netzwerkverbindung durch Netzwerkka-
belbriche ausfallt, ist auf ,gelegentlich (Tabelle 2) einzustufen, da speziell
bei Notfallen oft nicht darauf geachtet werden kann das Gerat vom Netz-
werk zu trennen.
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Schritt 5: Beurteilung des Risikos

GS01: Das Risiko, welches den klinischen Workflow betrifft, ist somit ,mittel”
(Abbildung 6).

GS02: Das Risiko, welches die Datensicherheit betrifft, liegt im niedri-
gen/akzeptablen Bereich (Abbildung 6). Risikominimierungsmafinahmen
sind nicht notwendig.

Schritt 6: Risikominimierungsmaf3nahmen aufstellen

R01: Um das Risiko des Netzwerkausfalls, durch mechanische Zerstérung, zu
minimieren, kénnen Ersatz-Netzwerkkabel in den Bereichen bevorratet wer-
den, in welchen Ultraschallgerate zum Einsatz kommen. AuRerdem kénnten
Arbeitsanweisungen und Warnhinweise an den Geraten platziert werden,
um darauf hinzuweisen die Gerate vor Bewegung vom Netzwerkkabel zu
trennen.

Anhand dieser Risikominimierungsmal3nahmen kann nun eine erneute Risikobewer-
tung durchgefuihrt werden. Darauffolgend kénnen die Schritte 7 bis 10 des Risikoma-
nagements, nach Abbildung 10, bearbeitet werden.

4.4.2.3 Untersuchungsdaten

Fur eine Ultraschalluntersuchung wird die Worklist mit den relevanten Patientendaten
bendtigt. Falls aus Grinden fehlender Konnektivitat keine Verbindung zum KIS be-
steht, missen die Patientendaten am Ultraschallgerat per Hand eingetragen werden.
Hier wird meistens nur der Name eingetragen, da dieser ausreichend ist, um die Unter-
suchung zu starten. Nun kann es aus Zeitmangel oder mangelnder Konzentration pas-
sieren, dass der Name falsch geschrieben wird. Dies hat zur Folge, dass die Daten der
Untersuchung nicht in den Patientendaten des richtigen Patienten abgespeichert wer-
den, sondern im PACS eine neue Patientendatei erstellt wird. Weiterhin kann es da-
durch, dass nur der Nachname am Ultraschallgeréat eingetragen wird zu Doppelnen-
nungen kommen. Im spateren Verlauf kann nur noch schwer entschieden werden, ob
die doppelten Namen Untersuchungen von einem Patienten oder mehreren Patienten
sind.

Schritt 1: Identifizierung von Gefahrdungen
Gef01: Beeintrachtigung des klinischen Workflows.

Gef02:Verlust der Vollstandigkeit von Patientendaten bzw. Gefahr von doppelten
Daten und/oder fehlerhafte Zuordnung.

Gef03: Durchfihrung von Untersuchungen mit unvollstdndigen Patientendaten.
Schritt 2: Identifizierung der Ursachen und Gefahrdungssituationen

U01: Anwender speichert Untersuchung unter falsch geschriebenem Namen.
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uo2:

GSo01:

GS02:

GS03:

Patientenname kommt doppelt im PACS vor. Dadurch, dass bei keiner Ver-
bindung zum KIS nur der Name eingetragen wird, fehlen wichtige Zuord-
nungsparameter, wie Patientennummer, Vorname und Geburtsdatum.

Schutzziel Effektivitdt/Wirksamkeit: Untersuchungsdaten werden im PACS
unter falschem Namen abgespeichert. Dadurch fehlen den Arzten bei Fol-
geuntersuchungen Informationen.

Schutzziel Datensicherheit: Bei Speicherung von falschen oder unvollstén-
digen Patientendaten kommt es zu lickenhaften Patientendaten. Eine fal-
sche Zuordnung von Untersuchungsdaten kann speziell bei mehrfach auf-
tretenden Namen vorkommen.

Schutzziel Patientensicherheit: Durch unvollstdndige Patientendaten oder
falscher Zuordnung von Patientendaten, kann es zu einer Gefahrdung des
Patienten kommen.

Schritt 3: Ermittlung von méglichen Schaden und Abschéatzung des Schweregrades

S01:

S02:

S03:

Wichtige Patientendaten stehen fiir Untersuchungen nicht zur Verfigung.
Der klinische Workflow ist dadurch beeintrachtigt, da die Untersuchung ver-
zdgert oder gar nicht durchgefiihrt werden kann. Vorausgesetzt der anwen-
dende Arzt erkennt das Fehlen von Untersuchungsdaten. Aus diesen Grin-
den ist der Schweregrad mit ,kritisch® (Tabelle 1) einzustufen.

Der Schweregrad fur die Daten- und Systemsicherheit ist mit ,geringfugig®
(Tabelle 5) zu bewerten, da die Patientendaten in jedem Fall gespeichert
sind. Es bedarf nur einer korrekten Zuordnung oder Vervollstdndigung der
Daten.

Durch Unvollstéandigkeit und Zuordnungsfehlern der Untersuchungsdaten,
kdénnen wichtige Informationen bei Folgeuntersuchungen vorenthalten wer-
den. Aulerdem kdnnen Patienten, bei falscher Zuordnung von Patientenda-
ten, einer irtimlichen Behandlung unterzogen werden. Der Schweregrad ist
hier auf ,katastrophal“ (Tabelle 3) einzustufen, da lebensbedrohliche Folgen
nicht auszuschlie®en sind.

Schritt 4: Abschatzung der Auftretenswahrscheinlichkeit

GSO01:

Die Wahrscheinlichkeit fur diese Gefahrdungen kann mit ,fernliegend®
(Tabelle 2) bewertet werden. Zum Einen liegt dies darin begriindet, dass die
Verbindung zum KIS in der Regel hergestellt ist. Zum Anderen werden re-
gelmafige Kontrollen der Untersuchungsdaten im PACS durchgefiihrt, um
zu kontrollieren, ob Untersuchungen keine vollstédndige Patientenzuordnung
besitzen.

Schritt 5: Beurteilung des Risikos

GSo01:

Das Risiko, welches den klinischen Workflow betrifft, ist somit bei ,mittel”
(Abbildung 6).
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GS02: Das Risiko der Datensicherheit liegt bei ,niedrig“ (Abbildung 6).

GS03: Das Risiko der Patientengefahrdung ist somit auf ,hoch“ (Abbildung 6) ein-
zustufen.

Schritt 6: Risikominimierungsmaf3nahmen aufstellen

RO01: MalBnahmen zur Risikominimierung waren in dem Fall: Das Schreiben von
Arbeitsanweisungen, welche, speziell bei keiner Verbindung zum KIS, dar-
auf hinweisen, die manuell eingetippten Patientendaten zu kontrollieren.
AuRerdem kdnnte eine Abfrage im PACS programmiert werden, welche die
Untersuchungsdaten durchsucht und Alarm schlégt, wenn eine Untersu-
chung keine eindeutige Zuordnung besitzt. Eine eindeutige Zuordnung ware
in dem Fall, wenn Patientennummer, Vorname, Nachname und Geburtsda-
tum der vorhandenen Patientendatei im PACS und der zu speichernden Un-
tersuchung, gleich sind.

Anhand dieser Risikominimierungsmal3nahmen kann nun eine erneute Risikobewer-
tung durchgefuihrt werden. Darauffolgend kénnen die Schritte 7 bis 10 des Risikoma-
nagements, nach Abbildung 10, bearbeitet werden.

4424 E-Mail-Verkehr

Das Verschicken von Patientendaten per E-Mail ist durch die Datenschutzbestimmun-
gen verboten. Ausgenommen sind Falle, in denen relevante Daten von Patienten an
zum Beispiel Hausérzte weitergeleitet werden muissen oder flr externe Studien weiter-
verwendet werden kénnen. Aullerdem ist es in Ausnahmen moglich intern im Kranken-
haus relevante Patientendaten an Arzte zu schicken, welche an weiteren Untersu-
chungen beteiligt sind.

Schritt 1: Identifizierung von Gefahrdungen
Gef01: Verlust der Vertraulichkeit von Daten.
Schritt 2: Identifizierung der Ursachen und Geféahrdungssituationen

U01: Durch unbefugte Weiterleitung der Patientendaten an Empféanger, die kei-
nen Bezug zu den Patientendaten haben.

U02: Virusbefall der Computer mit welchen E-Mails verschickt oder empfangen
werden.

GS01: Schutzziel Datensicherheit: Unbefugte Personen kénnen Zugriff auf sensib-
le Patientendaten erhalten, welches die Vertraulichkeit der Patientendaten
beeinflusst.

Schritt 3: Ermittlung von méglichen Schaden und Abschatzung des Schweregrades

S01: Durch die fehlerhafte Verteilung von Patientendaten Uber den E-Mail-
Verkehr kdnnen Patientendaten fur unbefugte Zwecke missbraucht werden.
Um dies zu verhindern, sind bereits MalRnahmen vorhanden. Die automati-
sche E-Mail-Weiterleitung wurde deaktiviert, um zu vermeiden, dass Patien-
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tendaten an Dritte weitergeleitet werden. Eine weitere Mallinahme ist, dass
die GréRRe der anhadngbaren Daten auf 15 MB beschrankt ist, was zur Folge
hat, dass nur Teile der Patienteninformation hochgeladen werden kénnen,
aber keine kompletten Patientendaten. AuRerdem schiitzen Virenscanner
die Computer vor Virenbefall. Dadurch ist der Schweregrad auf ,unerheb-
lich* (Tabelle 5) einzustufen.

Schritt 4: Abschatzung der Auftretenswahrscheinlichkeit

GS01: Die Wahrscheinlichkeit, dass E-Mails mit Patienteninformationen verschickt
werden ist mit ,gelegentlich® (Tabelle 2) zu bewerten, da Informationen fir
Studien oder Hauséarzte verschickt werden. Informationen fir Studien wer-
den nur in anonymisierter Form verschickt.

Schritt 5: Beurteilung des Risikos
GS01: Das Risiko fir diese Geféahrdung ist somit ,niedrig“ (Abbildung 6).
Schritt 6: Risikominimierungsmaf3nahmen aufstellen

RO1: Es sind keine Risikominimierungsmafinahmen erforderlich.

4.4.3 Fazit

Anhand der Gespréche mit den Verantwortlichen des Medizinischen IT-Netzwerks
konnte ein grundlegendes Versténdnis fir den Ablauf des Risikomanagementprozes-
ses erzielt werden. Eine gute Hilfe zur Durchfuhrung der Risikoanalyse war der ,tech-
nical report® IEC/TR 80001-2-1, in welchem der Prozess des Risikomanagement
Schritt fur Schritt erklart ist. Grundlegend entstand am Anfang des Risikomanagement-
prozesses das Problem, dass uns zur Umsetzung der Analyse ein Modell fir den Risi-
komanagementprozess des CIS fehlte. Nach einigen Gespréachen erschien uns der
klinische Workflow der Kardiologischen Ambulanz, als Modell der Wirkungsketten des
Risikomanagements, als geeignet. Anhand dieser Wirkungskette wurde tber konkrete
Gefahrdungen gesprochen und der Risikomanagementprozess durchgefihrt. Unklar-
heiten wahrend der Risikoanalyse entstanden noch dadurch, dass die Definitionen von
Gefahrdung, Ursache, Gefahrdungssituation und méglicher Schaden sich zum Teil
Uberschnitten. Dadurch entstand das Problem der konkreten Zuordnung von Inhalten
aus den Gesprachen zu einem der genannten Teilbereiche. Schweregrade und Auftre-
tenswahrscheinlichkeiten von auftretenden Gefahrdungssituationen wurden ebenfalls
in den Gesprachen diskutiert. Hier stellte sich die Frage nach der Reproduzierbarkeit
der Ergebnisse, da Schweregrad und Auftretenswahrscheinlichkeit nur diskutiert wur-
den, aber nicht mit Statistiken untermauert sind. Somit kénnen diese nur als Orientie-
rungshilfe dienen, um einen Anfang im Bereich Risikomanagement zu machen. Im spa-
teren Verlauf der Umsetzung werden sich, durch einen groferen Erfahrungsschatz
konkretere Ergebnisse einstellen.

Um die Risikoanalysen in Zukunft durchfihren zu kénnen, wurde dieser Bereich in
technische Planung und medizinische Planung des Risikomanagements gegliedert.
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Der Risikomanagementprozess sollte schrittweise bei Neuanschaffungen der Informa-
tionstechnik und Medizintechnik durchgefihrt und eingefiihrt werden, um der Norm
Schritt fur Schritt gerecht zu werden. Unterstitzung bei der Einfllhrung und Durchflih-
rung dieser Prozesse kann auch bei Planungsbiros der Medizintech-
nik/Informationstechnik eingeholt werden.
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5 Diskussion und Ausblick

Ziel dieser Arbeit war es, die ersten Schritte zur Einfiihrung der IEC 80001-1 im Deut-
schen Herzzentrum Berlin durchzufiihren, um mit einem Betreiber eines Medizinischen
IT-Netzwerks ein Verstandnis fir die Norm zu entwickeln. Zu diesem Zweck wurden
mehrere Treffen mit der Verantwortlichen IT-Abteilung einberaumt, um in erster Linie
Inhalte der Norm zu diskutieren und Fragestellungen zur Umsetzung zu klaren. Infol-
gedessen wurden eine Dokumentationsstruktur inklusive Bestandslisten, ein Risikoma-
nagement anhand exemplarischer Risiken sowie Anfange einer Verantwortlichkeitsver-
einbarung erstellt.

Dabei ergaben sich, in Bezug auf die gesteckten Ziele, folgende Ergebnisse:

Die IEC 80001-1 gibt verstandlich Aufschluss Uber die neuentstehenden Verantwort-
lichkeiten und Aufgaben, welche sich fir den Betreiber eines Medizinischen IT-
Netzwerks ergeben. Die zu erstellende Dokumentationsstruktur (Risikomanagement-
Akte inklusive Risikomanagement-Plan und Netzwerkdokumentation) wird mit ihren
Anforderungen konkret beschrieben. Probleme bei der Erstellung einer Netzwerk-
Dokumentation im Krankenhaus ergaben sich dadurch, dass die Dokumente von ver-
schiedenen Verantwortlichen in der Medizintechnik und Informationstechnik gepflegt
werden und somit die Wege der Beschaffung der Bestandslisten lang waren. Aul3er-
dem ergaben sich Kommunikationsschwierigkeiten zwischen der Medizin- und Informa-
tionstechnik, welche Inhalte, in Bezug auf die Norm, wichtig sind und welcher Aufwand
in die Detaillierung gesteckt werden muss. Somit motiviert die IEC 80001-1 zu einer
starkeren Zusammenarbeit zwischen Medizin- und Informationstechnik, um gemein-
sam eine Dokumentationsstruktur zu erstellen. Durch eine engere Zusammenarbeit der
Abteilungen kénnen Kosten gesenkt werden und Zeit beim Suchen von Dokumenten
eingespart werden.

Wahrend der Durchfihrung des Risikomanagements wurde deutlich, dass nur anhand
der IEC 80001-1 der Prozess schwerlich durchgefuhrt werden kann, da konkrete Defi-
nitionen und Beispiele fehlen. Diese konkreten Anweisungen werden im ,technical re-
port* IEC/TR 80001-2-1 gemacht, weshalb damit der Risikomanagement-Prozess
durchgefiihrt konnte. Probleme, auf welche in Kapitel 4.4.3 eingegangen wurde, betra-
fen die Einteilung der einzelnen Risiken in Gefahrdungen, Ursachen, Geféahrdungssitu-
ationen und mégliche Schaden. Aullerdem traten Probleme bei der Erstellung eines
Modells zur Durchfiihrung des Risikomanagements auf. Die Motivation zur Durchfiih-
rung eines Risikomanagements fiir Medizinische IT-Netzwerke besteht darin, bei Kla-
gen gegen den Betreiber des Netzwerks, Dokumente und Begriindungen liefern zu
kénnen, welche MalRnahmen zur Risikominimierung implementiert sind und weshalb
Restrisiken vorhanden sind. Dadurch kann sich der Betreiber vor Haftungsanspriichen
schitzen. Aulterdem dient das Risikomanagement, speziell vor der Anschaffung von
Neugeraten, einer detaillierteren Planung und Integration von Geréten in ein Medizini-
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sches IT-Netzwerk. Ein Ziel des Risikomanagements soll es sein die Ausfallzeiten des
Medizinischen IT-Netzwerks zu verringern, um somit auch Kosten einsparen zu koén-
nen.

Inhalt und Zweck einer Verantwortlichkeitsvereinbarung wurde in der IEC 80001-1 klar
definiert und aufgelistet. In den Gesprachen wurden erganzende Inhalte einer Verein-
barung diskutiert. Speziell fur die Betreiber eines Medizinischen IT-Netzwerks ergeben
sich dadurch neue Wege an relevante Informationen der Hersteller zu kommen. Mit
Hilfe einer Verantwortlichkeitsvereinbarung, welche vor Anschaffung von Neugeraten
geschlossen werden sollte, kdnnen diese Informationen nun eingefordert werden.

Allgemein kristallisierte sich wéhrend der Gesprache die Frage nach der Ressourcen-
planung heraus. Betreiber eines Medizinischen IT-Netzwerks kdnnen schwer abschét-
zen, welche Kosten fir die Umsetzung der IEC 80001-1 entstehen. In erster Linie muss
fur eine adaquate Umsetzung Know-How fiir die konkrete Durchfihrung angeschafft
werden. AulRerdem wilrden neben neuen Personalkosten, Lagerkosten fir die Doku-
mentation, auch Kosten fur Neuanschaffungen von Geraten aus dem Risikomanage-
ment resultieren. Abhilfe kénnten hier zum Beispiel Planungsbiros der Medizin-
/Informationstechnik schaffen. Diese kdnnten wahrend der Planung von zum Beispiel
Neugeraten oder Netzwerken, auch die Anfédnge des Risikomanagements Uberneh-
men. Aullerdem konnten diese Dienstleiter als Berater die Verhandlungen zwischen
Betreibern und Medizinprodukt-Hersteller fur die Unterzeichnung einer Verantwortlich-
keitsvereinbarung koordinieren und leiten. Planungsbiros kénnen auch die Aufgaben
des Risikomanagers Ubernehmen und somit den Betreiber eines Medizinischen IT-
Netzwerks entlasten.

AbschlielRend kann festgestellt werden, dass sich im Zuge dieser Arbeit ein grundle-
gendes Verstandnis zur Umsetzung der IEC 80001-1 beim Betreiber des Medizini-
schen IT-Netzwerks gebildet hat. Dies ist auf eine professionelle Zusammenarbeit mit
vielen aufschlussreichen Gesprachen und Diskussionen mit den Verantwortlichen des
Betreibers zurlickzufiihren. Infolgedessen hat sich bereits ein Aktionsteam in der IT-
Abteilung des Krankenhauses gebildet, um an einer Dokumentationsstruktur zu arbei-
ten. AulRerdem ist zu empfehlen die Abteilung Einkauf darauf hinzuweisen, dass vor
der Anschaffung von Neugeraten auf die Aspekte der IEC 80001-1 Ricksicht genom-
men werden muss. Die ersten Schritte zur Einfuhrung der Norm sind somit ausgefihrt.
Es wird eine Herausforderung fur die Zukunft sein, diese Schritte in allgemeinglltige
Unternehmensprozesse umzusetzen. Bei der generellen Umsetzung sollten Neuan-
schaffungen von Medizinprodukten und Netzwerkkomponenten bevorzugt zum Anlass
genommen werden, die Anforderungen der IEC 80001-1 zu erfullen.
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Ultraschallgerdte DHZB

OP-Sale (DHZB

Standort Kommentar [Typ/Modell ______|Anschaffung __[Hersteller _________[inventarir.___[Bereich |abt  [Bescn. [Ater |
OP-Séle (DHZB,
OP-Séle (DHZB
OP-Séle (DHZB

OP-Séle (DHZB,

OP-Sale (DHZB
bP-Sale DHZB

Anésthesie (DHZB)

Chirurgie Allgemein[IPS2  |SS
AT i |
Chirurgie Allgemein | Dr. Dandel

PSiAG

48-HTG-Chirurgie

PS1-HTG
ard. Ambulanz

i ; -

{ard. Ambulanz

{ard. Ambulanz

(ard. Ambulanz

1K 2 (Kinder,

2122

2122

14-AHF

.2207

orschung AHF Allg.
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