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Einleitung

1 Einleitung

Mobile Geritekombinationen in Form von MIC- bzw. Endoskopiewagen bestehen aus
mehreren Geridten, die zusammen ein System bilden. Solche Systeme werden in jedem
Krankenhaus betrieben. Oft sind sie schon viele Jahre im Einsatz und werden im Zuge von
Modernisierungen oder Reparaturen von den Betreibern des Krankenhauses verdndert. Die
Griinde fuir diese Verdnderungen liegen oftmals in der sehr kostspieligen Anschaffung ei-

nes neuen, kompletten Systems, die daher gerne solange wie moglich hinausgezoégert wird.

Mit Verdnderung ist die Abweichung von der Ursprungskonfiguration bei Inbetriebnahme
gemeint. Eine Verdnderung kann den Austausch einzelner Gerdte oder Komponenten eines
Systems bedeuten, aber auch die nachtrigliche Montage von Anbauteilen ist eine Veridnde-
rung. Diese kann vom Hersteller oder durch den Betreiber (oder von ihm beauftragte Per-
sonen) durchgefiihrt werden. Im zweiten Fall wird dann von einer Eigenherstellung ge-

sprochen.

Durch die Verdnderung einer Gerdtekombination kénnen neue potentielle Risikoquellen
entstehen, die nicht auf den ersten Blick ersichtlich sind, aber die Sicherheit fiir Patienten
und Anwender gefihrden konnen. Die von der Kombination ausgehenden Risiken sind
sehr vielseitig. Mechanische Risiken wie die Standsicherheit, elektrische Risiken wie das
Auslosen eines elektrischen Schlages, aber auch andere Risiken wie die Brandgefahr sind

solche Gefahrenquellen.

Ein Risikomanagementprozess, der diese Risiken erfasst, analysiert und minimiert ist eine
MaBnahme um Gesetzeskonformitit herzustellen, da ein System zu keinem Zeitpunkt ein
unvertretbares Risiko fiir Anwender und Patienten darstellen darf. Doch die Umsetzung
von Risikomanagementprozessen im Klinikalltag ist hdufig schwierig und st68t oftmals auf

Ablehnung bei den Mitarbeitern.

An diesem Punkt setzt diese Arbeit an. Die Kapitel 2 und 3 geben einen Einblick in das
Risikomanagement und in die gesetzlichen Anforderungen, die entstehen, wenn eine Gera-
tekombination verdndert wird. Es wird den Fragen nachgegangen, wer nach der Veréinde-
rung die Verantwortung fiir den sicheren Betrieb der Kombination hat und wie eine Kon-

formitét zu den Gesetzen, Normen und Richtlinien wieder hergestellt werden kann.
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AnschlieBend gibt das Kapitel 4 einen Uberblick iiber die aktuelle Situation im Umgang
mit mobilen Gerdtekombinationen und beschreibt deren Aufbau sowie die Vor- und Nach-

teile, die ein mobiles System mit sich bringt.

Die Hauptthematik dieser Arbeit ist ein Risikomanagementprozess, dem sich Kapitel 5
widmet. Dabei werden potentielle Risiken aufgezeigt, ihre Ursachen analysiert, bewertet
und ergidnzend hierzu die MaBBnahmen aufgefiihrt, die helfen, die Risiken zu beherrschen.
In diesem Kapitel werden unter anderem das Thema der elektromagnetischen Beeinflus-
sungen, als auch das der Funkverbindungen angeschnitten. Es wird aber nicht tiefer auf sie
eingegangen, da beide Themengebiete sehr komplex sind und ihnen ein eigener Risikoma-
nagementprozess zu widmen ist. Es soll lediglich auf das Vorhandensein dieser Risiken

aufmerksam gemacht werden.

Mit Hilfe einer Checkliste, in Kapitel 6 vorgestellt, wird der Risikomanagementprozess
praktikabel fiir das Krankenhaus umgesetzt. Diese Checkliste ist eine Risikoanalyse und
-bewertung, mit deren Hilfe die Risiken ermittelt und Vorschlige zur Minimierung aufge-
zeigt werden. Sie ist als Instrument zur Herstellung der Konformitit zu den Gesetzen,

Normen und Richtlinien einzusetzen.
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2 Grundlagen

Um den Einstieg in das Thema des Risikomanagements zu erleichtern und einen Einblick
ins Risikomanagement im Krankenhaus zu erhalten, ist es hilfreich, die beiden Themenge-

biete ,,Risiko* und ,,Management* vorab intensiver zu beleuchten.

Dazu wird im Unterkapitel 2.1 kurz auf die allgemeine Bedeutung des Risikomanagements
eingegangen, bevor sich die beiden nachfolgenden Abschnitte mit den Begriffen des Risi-
kos (Abschnitt 2.1.1) und des Managements (Abschnitt 2.1.2) niher befassen. Die Analyse
dieser Begriffe ist bedeutsam, um fiir die weitere Ausfithrung eine einheitliche Definition,

wenn es um Risiko, Management oder der Verbindung aus beiden geht, zu erhalten.

Abschlieffend wird im Unterkapitel 2.2 speziell auf das Risikomanagement im Kranken-
haus eingegangen. Dabei stehen vor allem die Bedeutung und die Auswirkung jeglicher

Art von Risikomanagement im Gesundheitssektor im Mittelpunkt der Recherche.

Ein Uberblick iiber das Kapitel ist dem in Abbildung 2-1 dargestellten Schaubild zu ent-

nehmen.

* Grundlagen

= Risitkomanagement

= Risiko

» Management

= Risitkomanagement speziell im Krankenhaus

* Gesetze, Normen und Richtlinien

) (o - 4

Abb. 2—1: Inhaltsiibersicht des zweiten Kapitels
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2.1 Risikomanagement

Der Begriff des Risikomanagements ist heutzutage nicht nur jedem geldufig sondern auch
in aller Munde. Gerade in Zeiten der Finanzkrise stehen fast tdglich Berichte, in denen es
um Risikomanagement und Risikominimierung geht, in den Zeitungen. Aber was ist ei-
gentlich Risikomanagement, welche Vor- und Nachteile bringt ein solcher Prozess mit sich

und wie konnen Risiken iiberhaupt minimiert werden?

Bei der Suche nach einer Antwort auf diese Fragen zeigt sich schnell, dass es unzihlige
Definitionen in der Literatur gibt und dass sie von Fachgebiet zu Fachgebiet divergieren.
So bezeichnet NORWEY als Risikomanagement ,,[...] alle Aufgaben, die mit dem systema-
tischen Umgang mit Risiken im Unternehmen verbunden sind* [15, S.15]. Diese Definition
beschreibt sehr genau die Bedeutung von Risikomanagement in den Wirtschaftswissen-
schaften, trifft aber weniger auf den Gesundheitssektor zu. Dort passt besser die Definition
von PAULA, in der es heiflt, dass das Risikomanagement die ,,[...] systematische Suche

nach potentiellen Fehlerquellen® ist [16, S.72].

Diese beiden Zitate sind nur Beispiele fiir eine Fiille von unterschiedlichen Definitionen,
die in den verschiedenen wissenschaftlichen Bereichen in der Literatur zu finden sind [15,

S.15].

Dies zeigt, dass es nicht die eine richtige Definition gibt. Ebenso verhilt es sich auch mit
den zwei Wortern aus dem der Begriff zusammengesetzt ist. Die Bedeutung von Risiko
und Management hat sich tiber die Jahre hinweg entwickelt und wird heutzutage unter-
schiedlich definiert [2, S.9f]. Daher wird im Weiteren erst einmal differenzierter auf die
beiden einzelnen Begriffe eingegangen, bevor das Risikomanagement im Gesundheitssek-

tor niher betrachtet wird.
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211 Risiko

Der Begriff des Risikos hat umgangssprachlich viele Bedeutungen. Wagnis, Abenteuer und
Gefahr sind nur drei von ihnen [18]. Wobei die Gefahr der Begriff ist, der in der Bevolke-
rung am Hiufigsten mit dem Risiko in Verbindung gebracht wird [6, S.45].

Das Risiko hat damit eine negative Pragung, wogegen es in den meisten Wissenschaften
eher als eine neutrale, mogliche Abweichung von einem erwarteten Ergebnis definiert
wird. Diese Abweichung kann negativ, aber genauso gut auch positiv sein [6, S.47]. In vie-
len Bereichen ist die negative Pragung gefestigt. Dort wird Risiko als etwas Negatives be-
trachtet, was mit einem Schaden oder Verlust einhergeht [12, S.189]. Wo der Begriff ur-
spriinglich herkommt, ist bis heute nicht génzlich geklért [18]. Es gibt die Vermutung, dass
er seine Wurzeln im Griechischen hat und dort von dem Wort ,,rhiza“ abstammt, das so
viel wie ,,Klippe* oder ,,Gefahr* bedeutet. Dies wiirde wiederum auch die negative Bedeu-

tung des Wortes unterstreichen [6, S.45].

Das positive Gegenstiick dazu sind die Begriffe ,,Chance* und ,,Sicherheit”. Beides sind
Begriffe die tiberwiegend in der Wirtschaft verankert und gebréuchlich sind [6, S.45]. Aber
auch im Gebiet der Medizin ist Sicherheit ein sehr wichtiger Begriff, der im Risikoma-

nagement eine, wenn nicht sogar die bedeutendste, Rolle tibernimmt.

In der Medizintechnik wird der Begriff ,,Risiko* mit Hilfe der Norm fiir Risikomanage-
ment definiert. Dort hei3t es, dass in das ,,Risiko* zwei Bestandteile eingehen: Auf der ei-
nen Seite die Wahrscheinlichkeit des Auftretens eines Schadens und auf der anderen Seite
die Auswirkung. Erst die Kombination dieser beiden Punkte definiert ein Risiko und zeigt
dazu noch sehr deutlich, dass auch hier der Risikobegriff als etwas Negatives angesehen

wird [3, S.6].

In der Norm fiir Risikomanagement héngt, wie schon erwéhnt, der Begriff der Sicherheit
eng mit dem des Risikos zusammen. Sicherheit ist ein sehr wichtiger Aspekt auch gerade
in Hinblick auf das Risikomanagement. Mit deren Hilfe wird versucht, den Bereich der
Sicherheit zu vergroern und durch Risikominimierung das Risiko auf einen kleinen, noch

verbleibenden Rest zu beschrianken, der als Restrisiko bezeichnet wird [3, S.10ff].

Grafisch dargestellt, wiirde die Verteilung von Sicherheit und Risiko vor einer Risikomin-

imierung wie folgt aussehen:
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! |

Bereich der Sicherheit Bereich des Risilmos

Abb. 2-2: Beispielhafte Darstellung von Sicherheit und Risiko bei einem Medizinprodukt

vor der Durchfithrung von Risikominimierungsmafnahmen

Die in Abb. 2-2 dargestellten Bereiche von Sicherheit und Risiko sind aufgrund des enor-
men Umfanges des Risikobereiches bei den meisten Medizinprodukten nicht vertretbar.
Um die Risiken zu reduzieren und dadurch den Bereich der Sicherheit zu vergrof3ern, miis-
sen Risikominimierungsmafnahmen durchgefiihrt werden. Das danach noch verbleibende
Restrisiko wird in Hinblick auf seine Vertretbarkeit untersucht und solange minimiert bis

es akzeptabel ist (Abb. 2-3).

| |

Bereich der Sicherheit Bereich des Restrisikos

Abb. 2-3: Beispielhafte Darstellung von Sicherheit und Risiko bei einem Medizinprodukt

nach der Durchfithrung von Risikominimierungsmafnahmen
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2.1.2 Management

Neben der Erorterung der ersten Komponente des Risikomanagementbegriffs soll nun noch
auf die zweite Komponente, ndmlich auf das Management an sich, néher eingegangen

werden.

Die Bedeutung von Management in der heutigen Wirtschaft steigt stetig an und mit ihr
auch die Anzahl der hédufig falschen Vorstellungen und Definitionen des Terminus [13,
S.16]. Um eine einheitliche Basis zu schaffen, wird im Folgenden auf den Begriff ndher

eingegangen.

Wie schon der Begriff ,,Risiko* unterliegt auch der Begriff ,,Management keiner einheit-
lichen Definition sowie keinem einheitlichen Ursprung. Es gibt viele Vermutungen, wobei
der aus dem Lateinischen stammende Begriff ,,manus agere®, was so viel bedeutet wie ,,an

der Hand fiihren®, am Nachvollziehbarsten zu sein scheint [2, S.9f].

Diese Vermutung ist gerade im Hinblick auf den betriebswirtschaftlichen Bereich ein-
leuchtend. In diesem Sektor wird die Unternehmensleitung bzw. -fithrung als Management
bezeichnet. Thre Aufgabe ist die Koordination und zielorientierte Formung des Unterneh-
mens. Allgemein ist zu sagen, dass unter dem Begriff des Managements alle Vorgiange
verstanden werden, die zur Gestaltung und Steuerung eines Wertschopfungsprozesses bei-

tragen und auf ihn einwirken [2, S.10f].

Diese Definition trifft auch auf Managementsysteme im Krankenhaus zu, wobei gerade in
Bezug auf das Risikomanagement der Wertschopfungsprozess nicht auf den ersten Blick
als solcher zu erkennen ist. Das Risikomanagement dient im Medizinsektor u.a. dem As-
pekt der Steigerung der Patientensicherheit. Mit der Hilfe des Risikomanagements lassen
sich sowohl Kosten einsparen (Behandlungs- oder Therapiefehler fiihren zu einem lidn-
geren Krankenhausaufenthalt) als auch das Image des Krankenhauses verbessern. Damit
tragt auch dieser Managementprozess im Krankenhaus zum Wertschopfungsprozess bei

und beeinflusst ithn [16, S.130f].

Eine andere aber auch sehr treffende Definition von Management hat MALIK 2005 in dem
Buch “Management beschrieben. Er bezeichnet es als die Umwandlung von Ressourcen
(zum Beispiel das Wissen) in Ereignisse die Nutzen bringen. Als Nutzen kénnen viele
Auswirkungen angesehen werden. Der Umsatz ist in diesem Fall die Art von Nutzen, auf

die hier das Interesse gelenkt werden soll. Managementprozesse sollen Umsatz bringen
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oder besser noch den Gewinn steigern. Um dies aber zu erzielen muss das Wissen, welches
vorhanden ist, so umgesetzt werden, dass es auch wirklich Nutzen bringen kann [13,

S.26ff].

Aber allein das Umsetzen von Wissen in Nutzen wird nicht den gewiinschten Erfolg brin-
gen. Mindestens genauso wichtig ist eine durchdachte Planung und ein System nach dem

ein Managementprozess durchgefiihrt wird.

Um eine strukturierte und erfolgreiche Umsetzung zu gewéhrleisten wird in Management-
prozessen oft der PDCA-Zyklus nach DEMING zur Hilfe genommen. Er ist ein bewéhrtes
Instrument aus dem Projektmanagement, aber auch auf alle anderen Managementsysteme
anwendbar. Dabei steht PDCA fiir die 4 Schritte des Prozesses. P steht fiir Plan, D fiir Do,
C fiir Check und das A fiir Act. Ubersetzt heifen somit die Schritte: Planung, Umsetzung,
Uberpriifung und Reaktion. Der Vorteil des PDCA-Kreislaufes ist es, dass alle notwen-
digen Schritte fiir ein erfolgreiches Management in eine sinnvolle Reihenfolge gebracht
und somit die Gefahr des Misslingens eines Projektes durch das Vergessen eines Schrittes

verringert werden [16, S.140f].

NEUMANN beschreibt den PDCA-Zyklus als kontinuierlichen Kreislauf, der das Ziel hat,
Managementvorginge zu verbessern und somit das Uberleben des Unternehmens zu unter-

stiitzen.

In der ersten Phase, der Plan-Phase, wird die Planung durchgefiihrt. Sie entscheidet mali-
geblich iiber das Gelingen oder den Misserfolg eines Projektes mit. Unter der Planung wird
nicht nur die Definition der Ziele verstanden, sondern auch die Priifung der Realisierbar-

keit und die Ausformulierung der Unternehmensphilosophie.

Im zweiten Schritt, der Do-Phase, wird die Planung des ersten Schrittes umgesetzt. Das
beinhaltet auch die Lenkung der zum Ziel fithrenden MaBBnahmen und deren kontinuierli-

che Uberwachung.

Anschlielend kommt die Check-Phase, in der es die Mallnahmen hinsichtlich ihrer Ziel-
wirksamkeit zu kontrollieren und zu bewerten gilt. Dartiber hinaus erfolgt die Gegeniiber-
stellung von Ist- und Soll-Zustand zur objektiven Beurteilung der erzielten Fortschritte und

die Einbindung von Korrekturen.

Abschlielend folgt die Act-Phase bevor der Kreislauf wieder mit der Plan-Phase beginnt.
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In der Act-Phase steht die Sicherung der Zielerreichung und die Verbesserung des Ma-
nagements im Vordergrund. Die Ergebnisse der Check-Phase werden hier angepasst und
sollen helfen, den Kreislauf zu verbessern. Somit ldsst diese Phase einen gleitenden Uber-
gang in die Plan-Phase zu, in der nun die Erkenntnisse, die in der Check-Phase gewonnen

werden, mit einflieBen [14, S.3ff].

Abb. 2—4: Management als kontinuierlicher Kreislauf (Quelle: Verindert nach Neumann 2008, S. 5)

Auch HOLZBAUR beschreibt Management als Prozess, der dazu dient, eine kontinuierliche
Verbesserung sowie eine erhohte Sicherheit zu schaffen, um negative Folgen zu vermei-
den. Um eine kontinuierliche Verbesserung und stindige Weiterentwicklung durch Kon-
trolle und permanente Riickkopplung zu erzielen, sieht auch er den PDCA-Kreislauf als ein
wichtiges Instrument an [12, S.30ff]. Dies deckt sich mit der Beschreibung vom Manage-
ment, speziell bezogen auf die Minimierung von Risiken. Néher wird darauf im Unterkapi-

tel 2.2 eingegangen.
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2.2  Risikomanagement speziell im Krankenhaus

Ein Hauptziel jedes Krankenhauses ist es, neben der optimalen Versorgung der Patienten,
die Rate der Schiadigungen durch Krankheiten und Behandlungen so gering wie moglich zu
halten. Daher kann das Risikomanagement auch genutzt werden, um eine hohere Patien-
tensicherheit zu gewihrleisten und parallel dazu die gesetzlichen Anforderungen zu erfiil-
len [16, S.8]. Dies entspricht nicht ganz der Definition von Risikomanagement im be-
triebswirtschaftlichen Sinne, in der Risikomanagement hauptséchlich als Methode gesehen
wird, um das finanzielle Risiko, was ebenfalls einen Schaden darstellt, zu minimieren. Zu-
sammenfassend kann aber gesagt werden, dass das Ziel jedes Risikomanagementsystems

der Schutz vor Schiadigungen ist [12, S.189].

Viele wirtschaftliche Bereiche haben daher die Bedeutung des Risikomanagements bereits
wahrgenommen und setzen vermehrt darauf, um sowohl qualitative als auch finanzielle
Einbuflen zu vermeiden. Im Krankenhaus bleiben die Vorteile des Risikomanagements oft
unbeachtet. Hier tiberwiegt nach wie vor noch die Ansicht, dass durch das Risikomanage-
ment nur Kosten anfallen. Der Vorteil der gesteigerten Patientensicherheit ist dagegen fi-

nanziell schwer zu erfassen und wird aus diesem Grund meist unterschitzt [16, S.9ff].

Durch diese offensichtlich negative Bilanz wird daher gerne im Risikomanagementbereich
eingespart. Krankenhduser tragen beziiglich der Sicherheit ihrer Patienten und Angestellten
gegeniiber aber eine gro3e Verantwortung. Erst an zweiter Stelle sollte die Verantwortung
gegeniiber Tragergesellschaften und Aktiondren stehen. Es ist nicht moglich ein risikofrei-
es Krankenhaus zu schaffen, da die Versorgung von Patienten immer Risiken birgt. Es
sollte aber die hochste Prioritdt eines jeden Krankenhauses sein, Risiken zu reduzieren
oder besser noch zu vermeiden. Diese Prioritdt sollte nicht nur im Firmenleitbild verdeut-
licht, sondern auch im taglichen Klinikalltag umgesetzt werden. Risikomanagement bedeu-
tet, dass nicht nur materielle und finanzielle Mittel zur Verfiigung zu stellen sind, sondern
dass gerade auch an den personellen Ressourcen nicht gespart werden darf. Sparmafnah-
men im Krankenhaus diirfen nicht zulasten der Sicherheit fiir die Patienten ausfallen [16,

S.8ff].

Risikomanagement kann, wie bereits schon der PDCA-Zyklus, als dynamischer Kreislauf
dargestellt werden. Bei einem typischen Ablauf sind die potentiellen Risiken nacheinander

zu erkennen, zu bewerten und zu bewiltigen. Die Liicke zwischen der Risikobewéltigung

10
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und der erneuten Risikoerkennung wird durch die Risikotiberwachung geschlossen. Dieser
Kreislauf sollte von jedem Risikomanagement durchlaufen werden, da sich Risiken nicht
statisch verhalten und somit immer wieder eine Uberpriifung des Ist-Zustandes stattfinden
muss, um neue Risiken zu erkennen. Es ist also ein niemals endender Kreislauf, da sich aus

jedem bewdltigten Risiko auch ein neues ergeben kann [16, S.102f].

Risiken Risiken
uberwachen erkennen
Risiken Risiken
bewaltigen bewerten

s

Abb. 2-5: Risikomanagement als kontinuierlicher Kreislauf (Quelle: Paula 2007, S. 102)

Laut DIEDERICHS sind die ersten drei Schritte, bestehend aus der Risikoidentifikation,
-bewertung und -bewiltigung der eigentliche Risikomanagementprozess. Der letzte Schritt

der Risikotliberwachung ist dagegen nur ein prozessbegleitender Vorgang [2, S.93].

Jeder Phase kann, um den Inhalt zu beschreiben, eine Frage zugeordnet werden. In der ers-
ten Phase wird die Frage nach den Risiken gestellt, wéhrend in der zweiten Phase die Frage
dominiert, wie wichtig die Risiken sind und in der dritten Phase die Frage zu kléren ist,

was sich gegen die Risiken tun ldsst [12, S.199].

Die ersten zwei Schritte sind von fundamentaler Bedeutung fiir das Gelingen des Prozes-
ses. Werden hier Risiken nicht erkannt oder falsch klassifiziert, kann dies bei Eintritt eines

Vorfalls ungiinstige Folgen haben [2, S.139].
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Die Dokumentation des Risikomanagements ist deswegen auch ein wichtiger Part des gan-
zen Systems. Mit deren Hilfe kann im Zweifelsfall nachgewiesen werden, dass die Risiken
erkannt und auch aktiv tiberwacht werden. Der wichtigste Grund fiir eine Dokumentation
ist aber, jederzeit einen genauen Stand der Risikopotentiale zu haben und damit auch tiber
die noch zu erledigenden Aufgaben, wie z.B. Umbauten. Aber auch eine dauerhafte Uber-
wachung wird durch die Dokumentation garantiert. Nicht nur der Umfang, sondern auch
der Inhalt der Dokumentation kann von Projekt zu Projekt stark variieren. Die Dokumenta-
tion sollte Problembeschreibung, Ursache- und Folgenanalyse sowie eine Bewertung der

Risiken beinhalten [16, S.102ff].

Eine Frage besteht aber immer noch. Warum sollte {iberhaupt ein Risikomanagementsys-

tem eingefiithrt werden?

Die Vorteile dafiir sind vielfiltig. Dazu gehort der Schutz vor Imageverlust. Vortfille im
Krankenhaus werden nur selten in der Presse verbreitet, trotzdem besteht in der Bevolke-
rung ein grofes Interesse an solchen Berichten. Passiert dann doch einmal ein Vorfall der
publik wird, so ist meist der Ruf des Krankenhauses tiber Jahre hinweg beschédigt. Der
Vertrauensverlust in der Offentlichkeit ist groB und die Patienten lassen sich lieber in ei-
nem anderen Krankenhaus behandeln. Das fiihrt wiederum zu sinkenden Belegungszahlen
und damit zu finanziellen EinbuBlen. Ein zweiter Vorteil ist die Kostenreduzierung. Muss
der Patient aufgrund eines Behandlungs- oder Therapiefehlers ldnger als iiblich in der Kli-
nik bleiben, treten zusitzliche Kosten auf. Es kommt also zu einem finanziellen Verlust,

der sich mit steigender Fehlerquote weiter erhoht [16, S.130f].

Der dritte Vorteil ist die Optimierung der Abldufe. Aus Kostengriinden wird versucht, die
Aufenthaltszeit des Patienten so kurz wie moglich zu halten. Dabei kann das Risikoma-
nagement eine grofle Rolle spielen. Der Schutz vor juristischen Konsequenzen ist ein wei-
terer Vorteil. Dies wird durch das Risikomanagement auf zweierlei Weise erreicht. Auf der
einen Seite sinkt, da Fehler minimiert werden, die Zahl der Haftungsanspriiche und auf der
anderen Seite lassen sich unberechtigte Klagen abweisen. Der letzte und auch wichtigste
Vorteil ist nach PAULA die Patientensicherheit. An diesem Punkt deckt sich das Risikoma-
nagement voll und ganz mit dem Qualitdtsmanagement, bei dem auch die Kunden- bzw.
Patientenorientierung ganz oben auf der Prioritdtenliste steht. Mit Hilfe des Risikoma-
nagements lassen sich mogliche Sicherheitsméngel frithzeitig aufdecken und beheben [16,

S.131ff].
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In einigen Bereichen des Krankenhauses, zum Beispiel in der Medizintechnik, werden Ri-
sikomanagementprozesse eingesetzt, um die gesetzlichen Anforderungen zu erfiillen und
damit die Sicherheit der Medizinprodukte zu gewdahrleisten. Das Versdaumnis der Durch-
fihrung wire somit einem Verstof3 gegen die Gesetze, Richtlinien und Normen gleichzu-

setzen.

AbschlieBend ist zu erwihnen, dass Risikomanagement als kontinuierliche Aufgabe gese-
hen werden muss. Nur so erzielt es auch auf Dauer das gewiinschte Ergebnis. Wird es nur
sporadisch durchgefiihrt, konnen jederzeit neue Risiken entstehen, die zu gravierenden

Sicherheitsméngeln fithren kénnen [2, S.94ff].

Der PDCA-Zyklus und der Risikomanagement-Regelkreis lassen sich laut PAULA mitei-
nander kombinieren ohne dass sie in Konkurrenz zueinander stehen. Diese Definition fiihrt
dazu, dass sich jeder Risikomanagementprozess in alle anderen Managementprozesse mit

eingliedern beziehungsweise sich als PDCA-Kreislauf darstellen 14sst.

Die Phasen der verschiedenen Kreisldufe lassen sich dabei fast uneingeschriankt ineinander
tibertragen. Die Plan-Phase des PDCA-Zyklus entspricht den ersten beiden Phasen des Ri-
sikomanagementkreislaufes, dabei werden die Risiken analysiert und bewertet. Anschlie-
end werden in der Do-Phase die MaBBnahmen der Risikominimierung durchgefiihrt, bevor
es zu einer Uberpriifung und Auswertung der VerbesserungsmaBnahmen kommt, die die

Check- und Act-Phase dominieren [16, S.130ff].
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3 Gesetze, Normen und Richtlinien

Gesetze, Normen und Richtlinien regeln in jedem Krankenhaus die alltidglichen Abldufe.
Die Anwender sehen sie dagegen eher als hinderlich an. Letztendlich stellen sie aber eine
Hilfe dar, um Sicherheit fiir die Patienten aktiv zu schaffen und eine Kontinuitit in den
Arbeitsabldufen zu garantieren. Das Risikomanagement wirkt dabei als Instrument, mit
dem nicht nur das Medizinproduktegesetz und die Normen umgesetzt werden konnen, son-

dern auch eine Steigerung der Patientensicherheit zu erzielen ist [16, S.15].

In der Einleitung dieser Arbeit wird der Sachverhalt geschildert, dass durch die Verinde-
rung einer Gerdtekombination Risiken entstehen, die zu Gefihrdungen von Anwendern
und Patienten fithren konnen. In den folgenden Unterkapiteln wird nun anhand von Geset-

zen, Normen und Richtlinien diesen Fragen nachgegangen:

1. Wer hat die Verantwortung fiir den sicheren Betrieb einer Gerdtekombination, wenn die-
se verdandert worden ist?

2. Wie kann eine Konformitét zu den Gesetzen dann wieder hergestellt werden?

3. Wie konnen entstandene Risiken erkannt und bewertet werden?

Die in Abb. 3-1 dargestellte Ubersicht zeigt die Themengebiete des Kapitels, beginnend in

Unterkapitel 3.1 mit den Definitionen dreier wichtiger Begriffe, die als Grundlage fiir die

folgenden Ausfithrungen anzusehen sind.

* Gesetze, Normen und Richtlinien

* Begriffserlauterung laut Medizinprodukte-Betretherverordnung und DIN EN 60601-1

» Medizinproduktegesetz

* Medizinprodukte-Verordnung

» EG-Richtlinie 93/42EWG

* Risikomanagementnorm DIN EN ISO 14971

* Aktueller Stand von mobilen Gerdtekombinationen in der Praxis

€E€eeECK

Abb. 3—1: Inhaltsiibersicht des dritten Kapitels
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In den nachfolgenden Unterkapiteln werden die Grundlagen und gesetzlichen Vorgaben
anhand von Normen und Richtlinien beschrieben und die Bedeutung des Risikomanage-

ments bei der Verdnderung von mobilen Geridtekombinationen herausgearbeitet.

Unterkapitel 3.1 und 3.2 beschiftigen sich - bezogen auf die oben genannten Fragestel-
lungen - mit den Begriffserkldrungen wund Inhalten der Medizinprodukte-

Betreiberverordnung (MPBetreibV), der DIN EN 60601-1 und des Medizinprodukte-

gesetzes.

Diese Thematik wird in den Unterkapiteln 3.3 (Medizinprodukte-Verordnung) und 3.4
(EG-Richtlinien 93/42/EWG) vertieft und speziell auf die Thematik der Eigenherstellung

untersucht.

AbschlieBend wird im Unterkapitel 3.5 die Norm fiir Risikomanagement vorgestellt und
mit ihrer Hilfe ein Instrument geschaffen, mit dem Risiken bewertet und die gesetzlichen

Anforderungen umgesetzt werden konnen.

15



Gesetze, Normen und Richtlinien

3.1 Begriffserliuterung nach Medizinprodukte-Betreiberverordnung und

DIN EN 60601-1

Drei Begriffe, in den folgenden Kapiteln ofters erwéhnt, werden vorab definiert um im

weiteren Verlauf auf eine einheitliche Begriffsdefinition zuriickgreifen zu konnen.

Die ersten beiden Begriffe werden in der DIN EN 60601-1 definiert. In Absatz 3.64 erfolgt
die Begriffsbeschreibung des ,,medizinischen elektrischen Systems®. Darunter wird eine
Kombination aus mehreren Gerdten verstanden. Diese Kombination muss zwei grund-
legende Vorgaben erfiillen: Erstens muss sie mindestens ein Medizinprodukt beinhalten
und zweitens miissen die Gerdte miteinander verbunden sein. Dies kann iiber eine Mehr-
fachsteckdose geschehen oder durch eine funktionelle Verbindung wie zum Beispiel durch
die Ubertragung eines Signals und/oder Leistung. In der weiteren Ausfiihrung werden die

Begriffe ,,System™ und ,,Kombination* analog verwendet.

In 3.65 wird der Begriff ,,fahrbar* definiert. Er wird auch als ,,mobil* bezeichnet, soll aber
im Kontext kongruent verwendet werden. Fahrbar bedeutet, dass ein Gerét oder System
nicht fest an einem Ort installiert ist sondern mit Hilfe eines Wagens oder dhnlichem von

einem Ort zum anderen transportiert werden kann [4, S.31].

Als letztes soll auf den Begriff der Instandhaltung eingegangen werden. Im Paragraphen 4
der Medizinprodukte-Betreiberverordnung wird darunter nicht nur die Wartung, Inspektion
und Aufbereitung von Medizinprodukten verstanden, sondern auch die Instandsetzung. Der
Betreiber (Besitzer des Medizinproduktes) ist verpflichtet sicher zu stellen, dass dies nur
von einer Person durchgefiihrt wird, die die Voraussetzungen, Sachkenntnis und die erfor-

derlichen Mittel besitzt, um diese Aufgaben ordnungsgeméaf durchzufiihren.

Diese Aussage wird auch durch Paragraph 2 Absatz 2 verstérkt, in dem es heif3t, dass Me-
dizinprodukte nur von Personen, die die Kenntnis und Erfahrung oder die erforderliche

Ausbildung besitzen, in Stand gehalten werden diirfen.

Die Verdnderung an einer Gerdtekombination wird im Weiteren auch als eine Instandset-
zung angesehen und sollte somit nur von Personen, die dazu geeignet sind, durchgefiihrt

werden [1, S.85ff].
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3.2 Medizinproduktegesetz

Das Medizinproduktegesetz (kurz: MPG) ist ein wichtiges, wenn nicht sogar das mal3geb-

liche, Gesetz im Gesundheitssektor.

Bezugnehmend auf das Thema dieser Arbeit sind vor allem die Paragraphen 3, 4, 7, 10 und

12 aussagekriftig.

Im Paragraphen 3 Abschnitt 1 wird der Begriff des Medizinproduktes erldutert. Ein Medi-
zinprodukt ist jedes einzelne oder miteinander verbundene und verwendete Gerit, was den

Zweck erfiillt, Krankheiten oder Verletzungen zu erkennen, zu untersuchen und zu behan-

deln.

Eine mobile Gerdtekombination ist ein Zusammenschluss von mehreren verschiedenen Ge-
riten, die auf einem fahrbaren Gerdtewagen befestigt sind und als Einheit betrieben wer-
den. Solche Geritekombinationen werden iiberwiegend im Operationssaal und in der En-
doskopie verwendet, um Krankheiten oder anatomische Verdnderungen zu erkennen, zu
untersuchen und gegebenenfalls zu behandeln. Laut der Definition nach Paragraph 3 Abs.1

ist somit das ganze System als Medizinprodukt anzusehen.

Abschnitt 21 des dritten Paragraphen behandelt die Thematik der In-Haus-Herstellungen
von Medizinprodukten. Hier geht es um die im Krankenhaus hergestellten und eingesetzten
sogenannte Eigenherstellungen, ohne dass sie im eigentlichen Sinne in den Verkehr ge-

bracht werden.

Wenn Geritekombinationen verdndert werden, so dass sie nicht mehr in ihrer urspriing-
lichen Zusammensetzung bestehen, so wird die Verdnderung als die Schaffung eines neuen
Medizinproduktes angesehen, auch wenn diese Verdnderung nur im Prozess der Instand-
haltung geschieht. Die Verantwortung des Herstellers erlischt und die Verantwortung be-
ztiglich Sicherheit und Gesetzeskonformitit geht auf den neuen Hersteller iber, der - im

Falle einer Eigenherstellung im Krankenhaus - der Betreiber ist.

Paragraph 4 des MPG ist ein sehr bedeutender, nicht nur im Hinblick auf das Risikoma-
nagement von mobilen Gerdtekombinationen, sondern auch beziiglich eines jeden Medi-
zinproduktes. Es verbietet das in Verkehr bringen und Betreiben von Medizinprodukten,
die Patienten, Anwender oder Dritte schidigen konnten. Dies wird auch noch einmal durch

Paragraph 14 hervorgehoben [1, S.20ff].

17



Gesetze, Normen und Richtlinien

Es ist dabei unwichtig, ob das Medizinprodukt eine Eigenherstellung ist oder nicht. Das
Medizinprodukt sollte immer mit so wenig Risiken wie moglich betrieben werden. Nur ein
hoher Nutzenfaktor ldsst auch einen erhohten Risikofaktor zu, wobei der Grad des Nutzens

trotzdem den des Risikos deutlich iibertreffen muss [3, S.19ff].

Grundlegende Anforderungen sind die Thematik in Paragraph 7. Er verweist auf die Richt-
linie 93/42/EWG, in der die grundlegenden Anforderungen fiir sonstige Medizinprodukte,
zu denen auch die Gerdtekombinationen gehoren, beschrieben werden. Diese Richtlinie

wird in Unterkapitel 3.4. detaillierter erlautert.

In Paragraph 10 werden die Voraussetzungen fiir die Inbetriebnahme von Systemen, unter
Beriicksichtigung der verschiedenen Arten von Geriten, definiert. Ein System, das sich nur
aus Geriten zusammensetzt, die — jedes fiir sich — eine CE-Kennzeichnung besitzen, bedarf

keiner zusétzlichen Konformitétsbewertung.

Systeme, die nicht nur CE-gekennzeichnete Medizinprodukte sondern auch Nicht-
Medizinprodukte oder Medizinprodukte ohne CE-Zeichen beinhalten, oder nicht mehr mit
der urspriinglichen Zweckbestimmung betrieben werden, miissen einem erneuten Konfor-

mitidtsbewertungsverfahren unterzogen werden.

Unwirtschaftlich reparable Schidden oder Qualitdtsverbesserungen sind meistens die Ursa-
che, warum einzelne Komponenten einer Gerdtekombination ausgetauscht und durch neu-
ere ersetzt werden. Wird zum Beispiel ein alter Videorekorder gegen einen neuen CD-
Brenner ausgetauscht, so wird diese Handlung im Rahmen der Instandhaltung durchge-
fuhrt, ist aber gleichzeitig eine Verdnderung und definiert die Kombination neu. Abgese-
hen davon, dass die Kombination so zu einer Eigenherstellung wird, muss nun gepriift
werden, inwiefern das neue Gerdt ein Medizinprodukt ist und ob es eine CE-Kenn-

zeichnung tragt.

Wird dagegen nur das defekte Gerdt durch ein baugleiches Gerét ausgetauscht und somit
das System nicht verdndert, so verbleibt die Verantwortung weiterhin beim urspriinglichen

Hersteller und die primére Konformititserklarung behilt ihre Giiltigkeit.

Abschliefend sei noch auf Paragraph 12 hingewiesen, in dem die Inbetriebnahme von
Eigenherstellungen geregelt wird. Danach diirfen Eigenherstellungen nur verwendet wer-
den, wenn diese vorher die grundlegenden Anforderungen erfiillen und ein Konformitéts-

bewertungsverfahren nach §37 Abs. 1 durchgefiihrt wurde.
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Somit gilt fiir Anderungen an mobilen Geritekombinationen die Bestimmung, dass sie,
bevor sie wieder im alltéglichen Betrieb eingesetzt werden, a) den grundlegenden Anforde-
rungen nach der EG-Richtlinie entsprechen und b) ein Konformititsbewertungsverfahren

nach §37 Absatz 1 bestehen miissen [1, S.17ff].
Aus der Zusammenfassung der gesetzlichen Bestimmungen ergibt sich:

- Geridtekombinationen, die im Krankenhaus verdndert werden, sind Medizinproduk-
te aus Eigenherstellung.

- Der Eigenhersteller wird somit zum Hersteller des Systems und tragt die Verant-
wortung gegeniiber dem Gesetz

- Der Schutz von Patienten und Anwendern sowie die Erfiillung der grundlegenden
Anforderungen stehen an erster Stelle.

- Es muss ein Konformititsverfahren durchgefiihrt werden.

Die Bedeutung dieser Paragraphen in Bezug auf das Risikomanagement werden auch von
GARTNER in seinem Artikel in der mt-Medizintechnik Ausgabe 124 aus 2004 betont [8,
S.101ff].
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3.3 Medizinprodukte-Verordnung

Die Medizinprodukte-Verordnung (kurz: MPV) regelt die Feststellung der Ubereinstim-
mung und Bewertung von Medizinprodukten im Hinblick auf die grundlegenden Anforde-
rungen, die laut Paragraph 7 MPG jedes Medizinprodukt erfiillen muss. Mit Hilfe einer

Konformitidtsbewertung kann dies sichergestellt werden.

Abschnitt 9 des siebten Paragraphen der MPV definiert die Inbetriebnahme von Eigenher-
stellungen und die damit verbundene Konformititserkldrung. Der Hersteller muss vor der
Inbetriebnahme der Eigenherstellung eine Erkldrung abgeben, die den Namen, die Adresse
und die fiir die Identifizierung des jeweiligen Produktes erforderlichen Daten enthilt.
AuBlerdem muss er schriftlich versichern, dass die Eigenherstellung den grundlegenden
Anforderungen dem Anhang I der Richtlinie 93/42/EWG entspricht. Diese Dokumentation
sollte nicht nur die Fertigungsstitte, sondern auch die Leistungsdaten des Produktes bein-

halten.

Die Erklarung und die Dokumentation miissen mindestens fiinf Jahre aufbewahrt werden.
Der Eigenhersteller ist auch dazu verpflichtet, den Markt auf Vorkommnisse zu beobach-
ten und gegebenenfalls MaBBnahmen zu ergreifen, um Risiken zu minimieren. Vorkomm-

nisse an der eigenen Eigenherstellung miissen umgehend gemeldet werden.

Diese Art der Konformitdtserkldrung ist eine vereinfachte Form, die speziell nur fir
Eigenherstellungen gilt. Mit ihr wird es den Eigenherstellern ermoglicht, ohne groflen
Aufwand und ohne die Sicherheitsanforderungen des MPG zu verletzen, zu arbeiten [1,

S.75ff].
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3.4 EG-Richtlinie 93/42/EWG

Die EG-Richtlinie 93/42/EWG hat hauptsédchlich das Ziel im Zuge des Herstellungsprozes-
ses Patienten, Anwender und Dritte bestmoglich zu schiitzen. Dabei wird die Konzentrati-
on auf das Aufrechterhalten und die Verbesserung dieses Schutzes gerichtet. Die Vereinfa-
chung des Handels von Medizinprodukten, ohne dass das Sicherheitsniveau der einzelnen
Léander vernachldssigt wird, ist ein weiterer positiver Aspekt dieser Richtlinie. In den An-
hidngen werden die grundlegenden Anforderungen festgelegt sowie Hinweise zur Minimie-
rung und Verringerung von Gefahren gegeben. Sie sollten so interpretiert und angewendet
werden, dass schon bei der Konstruktion bzw. Entwicklung eines Medizinproduktes ma-

ximale Sicherheit und groftmoglicher Schutz geschaffen werden.

Weiterhin wird in dieser Richtlinie wie auch im MPG darauf hingewiesen, dass Medizin-
produkte nur angewendet werden diirfen, wenn sie die grundlegenden Anforderungen und

somit den Anhang I dieser Richtlinie erfiillen.

Im Anhang I sind die grundlegenden Anforderungen fiir Medizinprodukte beschrieben.
Dabei steht im Vordergrund, dass die Sicherheit fiir Patienten, Anwender und Dritte ge-
wihrleistet sein muss. Ein Risiko ist nur vertretbar, solange der Nutzen wesentlich grof3er
ist als der Schaden, der durch das Risiko ausgelost werden konnte. Um die Sicherheit zu
steigern, sollten verschiedene MaBnahmen ergriffen werden. Die Reduzierung von An-
wenderfehlern ist eine von ihnen. Aber auch die Minimierung von Risiken, die den Schutz

des Patienten beeinflussen kénnten, wird mit verschiedenen Mafinahmen beschrieben.

Die MaBnahmen werden verschiedenen Phasen zugeteilt. Bei der Konstruktion hat der
Hersteller drei Grundsitze zu befolgen, um das Medizinprodukt so sicher wie moglich zu

gestalten.

- Mit Riicksicht auf den aktuellen Stand der Technik sind Risiken zu beseitigen.

- Ist dies nicht moglich, so gilt es noch vorhandene Risiken durch Schutzmafinahmen
wie z.B. Alarmvorrichtungen zu minimieren, damit im Falle einer Stérung der An-
wender schnell und sicher agieren kann.

- Uber noch verbleibende Restrisiken muss der Hersteller den Anwender informie-
ren, damit dieser darauf achtet und somit diese Risiken keinen Schaden auslsen

konnen.
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Medizinprodukte miissen die Merkmale und Leistungen erbringen, die vom Hersteller bei
Inbetriebnahme des Produktes vorgegeben wurden. Diese Anforderungen diirfen sich bei
sachgerechter Anwendung wihrend der Lebensdauer der Medizinprodukte nicht so verin-

dern, dass sie jemanden Schaden zufiigen kénnen [1, S.183ff].

Recherchen in verschiedenen Krankenhdusern wéhrend dieser Arbeit zeigten, dass MPG
sowie geltende Richtlinien in Bezug auf Eigenherstellungen mobiler Gerdtekombinationen
hiufig nur schwer umsetzbar sind. Es wird daher in dieser Ausarbeitung ein Verfahren
entwickelt mit deren Hilfe die Risiken minimiert und die Gesetzeskonformitét wieder her-
gestellt werden kann. Zuvor ist aber noch auf die Risikomanagementnorm einzugehen, die

im Weiteren eine Grundlage dieses Verfahren bilden wird.
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3.5 Risikomanagementnorm DIN EN ISO 14971

Die Hauptaufgabe der Risikomanagementnorm DIN EN ISO 14971 ist es, die Sicherheit
von Patienten, Anwendern und Dritten nicht nur zu schaffen, sondern auch iiber die ganze
Lebensdauer eines Medizinproduktes zu gewihrleisten. Sie stellt damit eine Hilfe dar, um
die grundlegenden Anforderungen, wie sie in der EG-Richtlinie 93/42/EWG beschrieben
sind, zu erfiillen. Mit dem Instrument der Risikoanalyse und -bewertung kann die Konfor-
mitdt zur EG-Richtlinie belegt und somit der wichtigste Abschnitt des Konformitétsbewer-
tungsverfahrens umgesetzt werden. In diesem letzten Unterkapitel wird nun auf die Norm

fiir Risikomanagement detaillierter eingegangen.

Die Risikomanagementnorm legt einen Rahmen fest, um Risiken, die mit einem Medizin-
produkt verbunden sind, zu managen und zu minimieren. Sie beschreibt einen Prozess, mit
dem die aus den Risiken resultierenden Gefihrdungen eingeschitzt und bewertet werden
konnen. Aullerdem zeigt das Verfahren auf, wie die Risiken beherrscht und die durchge-

fithrten MafBnahmen zur Risikominimierung {iberwacht werden kénnen.
Die wichtigsten Grundsétze die ein Hersteller dabei beachten muss, sind:

1. Sofern die Minimierung oder Beseitigung von Risiken nicht moglich ist, missen
Schutzmafnahmen errichtet werden, die im Falle eines Fehlers das erhohte Risiko an-

zeigen.

2. Lasst der aktuelle Stand der Technik solche Schutzmal3nahmen nicht zu, muss der Her-

steller die Anwender auf das noch bestehende Restrisiko hinweisen.

Die Risikomanagementnorm findet in allen Lebenszyklen eines Medizinproduktes Anwen-
dung, wobei der Lebenszyklus laut der DIN EN ISO 14971 erst authort, wenn das Gerit

aus dem Betrieb genommen und entsorgt wurde.

Der Hersteller ist verpflichtet, auch nach der Inbetriebnahme seines Produktes den Markt
auf Vorkommnisse zu beobachten und gegebenenfalls Mallnahmen zur Risikominimierung

durchzufiihren.

Die Risikoanalyse kann dabei in jeder Lebensphase eines Produktes als ein systematisches
Verfahren genutzt werden, um den Nachweis der Richtlinienkonformitét zu erbringen und

wichtige Erkenntnisse iiber potentielle Risiken und Gefdhrdungen zu erhalten. Im Zusam-
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menspiel mit der Risikobewertung, die als Einschédtzung der durch die Analyse festgestell-

ten Risiken dient, wird eine Risikobeurteilung geschaffen.

Diese Risikobeurteilung umfasst den Gesamtprozess aus Risikoanalyse und -bewertung.
Anschlieffend werden die erfassten Risiken in einem weiteren Prozessschritt minimiert,

bevor eine neue Risikobewertung Aufschluss iiber das noch vorhandene Restrisiko gibt.

Die Bewertung des Restrisikos spielt eine bedeutende Rolle. Laut der Risikomanagement-
norm ldsst sich niemals ein gewisser Grad an (Rest-) Risiko verhindern. Daher muss immer
abgewogen werden wie das Verhéltnis von Risiko zu Nutzen ist. Ein enormer Nutzen wiir-
de auch ein hohes Risiko akzeptieren, wogegen ein geringer Nutzen und ein hohes Risiko

nicht akzeptabel wéren.

Damit wiren die ersten drei Schritte des Risikomanagements (Risiken erkennen, Risiken
bewerten und Risiken minimieren) genannt. Der letzte Schritt, die Risikoiiberwachung, ist
ein lebenslanger Prozess, der jeder Zeit, ausgelost von einem Ereignis oder einer Verdnde-
rung, in den Schritt der Risikoanalyse tibergehen kann. So wird aus dem Risikomanage-
mentprozess ein sich wiederholender, geschlossener Regelkreis, der immer wieder durch-

laufen wird.

Ein wichtiger Bestandteil jedes Risikomanagementprozesses ist die Dokumentation aller
Risiken und ergriffener Maflnahmen zur Risikominimierung sowie deren Bewertung. Ne-
ben den Restrisiken, die in diesem Bericht zu bewerten sind, muss auch aufgefiihrt sein,
wer wann die Risikobewertung durchgefiihrt hat. Der Bericht muss in geplanten Abstédnden
durch Uberpriifungen des Risikos und der getroffenen MaBnahmen erginzt werden. Somit
wird eine Aktualitidt gewéhrleistet, die als Beweis dient, dass die Risiken auch nachhaltig

beobachtet werden.

Ein weiterer Punkt, der hier noch kurz zu nennen ist, betrifft die Qualifikation des Perso-
nals, die das Risikomanagement durchfiihrt. Es sollte die erforderliche Sachkunde im Be-
reich der Medizintechnik besitzen, also nicht nur wissen wie das Medizinprodukt funktio-
niert und aufgebaut ist, sondern auch die Verwendung des Medizinproduktes kennen und

mit der Umsetzung des Risikomanagements vertraut sein.

Allgemein ist es bei einem Risikomanagementprozess wichtig, nicht nur die Wahrschein-
lichkeit des Auftretens und die Bedeutung von Risiken zu ermitteln sondern auch die Art

und Folge des Schadens.
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Um im Weiteren die Bedeutsamkeit von Risiken einordnen zu konnen, ist eine Skala fiir
den qualitativen Schweregrad und den Wahrscheinlichkeitsgrad hilfreich. Die in Abb. 3-2
und 3-3 definierten Tabellen unterteilen das Schadensausmal} und die Eintrittswahrschein-

lichkeit in je drei Kategorien.

Vernachlassighar Aabi Bedeutsam

(1) (2) (3)

+ Tod oder Verlust
von Funldionen
oder Strulduren

Abb. 3-2: Beispiel qualitativer Schweregrad (Quelle: DIN EN ISO 14971, S.47)

Der Schweregrad wird in die drei Schiadigungsstufen ,,vernachlidssigbar, miBig und be-
deutsam® eingeteilt, die nachfolgend auch durch die Nummern 1 bis 3 bezeichnet werden.
Dabei entspricht die Nummer 1 dem leichtesten Fall und somit dem Punkt ,,Vernachldssig-

bar* in der Tabelle.

Abb. 3-3: Beispiel qualitativer Wahrscheinlichkeitsgrad (Quelle: DIN EN ISO 14971, $.47)

Die Eintrittswahrscheinlichkeit wird analog zum Schweregrad in drei Stufen und Num-
mern eingeteilt. Dabei entspricht der unwahrscheinlichste Eintrittsfall der Nummer 1 sowie

der wahrscheinlichste der Nummer 3.
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Anhand dieser zwei Werte die jedem Risiko zugeteilt werden, kann eine Matrix, wie in
Abb. 3-4 dargestellt, erstellt werden. Eine solche 3x3-Matrix lédsst auf einen Blick Riick-
schliisse auf die Risikobewertung zu. Alle Risiken die sich oberhalb der eingezeichneten
Linie befinden, sind nicht vertretbar und miissen minimiert werden. Risiken im unteren
Teil treten entweder nur selten auf oder ihre Folgen sind nicht bedeutsam. Eine Minimie-

rung dieser Risiken ist zwar immer noch ratsam aber vernachléssigbar.

1;3 2:3 3:3

3:2

1;1 2:1 3:1

Qualitativer Wahracheinlichkeits grad

Qualitativer Schweregrad

Abb. 3—4: Beispiel einer qualitativen 3x3-Matrix zur Risikobewertung (Quelle: DIN EN 1SO
14971, S.48)

Die Risikobewertung anhand der beiden qualitativen Dimensionen ,,Schadensausmaf3* und
»Eintrittswahrscheinlichkeit* hat einen grolen Vorteil, aber auch einen gravierenden Nach-
teil. Der Vorteil ist, dass anhand der qualitativen Dimensionen jegliche Art von Risiken
eingeschitzt werden konnen, da thnen spekulative Kennzahlen zugewiesen werden. Dage-
gen wird es aber als problematisch angesehen, dass diese Bewertungen oft subjektiv sind
und durch Erfahrungen und Meinungen der bewertenden Personen beeinflusst werden.
Trotz diesem schwerwiegenden Negativpunkt ist eine qualitative Bewertung unabdingbar,
da in der Praxis meist nicht geniigend solcher oder dhnlicher Ereignisse zur signifikanten

Auswertung zur Verfiigung stehen [2, S.142f].

Zur Minimierung von Risiken konnen zwei verschiedene Ansétze verfolgt werden. Der
erste Ansatz ist die Reduzierung der Eintrittswahrscheinlichkeit. Mit einer Verringerung

des qualitativen Wahrscheinlichkeitsgrades wird die Haufigkeit einer eintretenden Gefihr-
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dung gesenkt. Der zweite Ansatz ist die Reduzierung des Schweregrades eines Schadens.
Mit der Verringerung des qualitativen Schweregrades sind die Folgen nach Eintritt einer
Gefahrdung geringer und somit evtl. vertretbarer. Natiirlich ist es der beste Weg beide An-
sdtze kombiniert zu verwirklichen und dadurch den bestmdoglichen Schutz vor Gefdhr-

dungen zu schaffen sowie eine Steigerung der Sicherheit zu bewirken.

Zur Umsetzung des Risikomanagements wird hier die Analyse fiir Fehlermoglichkeit,
-einfluss und -bedeutung (FMECA = Failure Mode Effect and Criticality Analysis) vorge-
stellt und spéter auch angewendet [3, S.691f].

Die Moglichkeit der FMECA als qualitative-quantitative Methode hat auch HOLZBAUR be-
schrieben. Mit ihrer Hilfe lassen sich Risiken frithzeitig identifizieren, analysieren und be-

seitigen [12, S.213f].

Mit dieser Methode kann sowohl systematisch die Auswirkung und Bedeutung von Feh-
lern vor ihrem Auftreten dargestellt werden, als auch anhand von Kennzahlen deren Aus-
wirkungen und Eintrittswahrscheinlichkeit. Die Kennzahlen werden mit Hilfe der in Abb.
3-2 und 3-3 dargestellten qualitativen Dimensionen ermittelt und in einer Grafik darge-

stellt.

Die FMECA ist somit eine Analyse der potentiellen Risiken, der Folgen, die Fehler beim
Auftreten hervorrufen konnten und wenn moglich MaBBnahmen zur Fehlervermeidung. Da-
zu werden verschiedene Kennzahlen ermittelt. Zwei Kennzahlen beschreiben den Schwe-
regrad beim Auftreten des Fehlers sowie die Eintrittswahrscheinlichkeit vor der Durchfiih-
rung von Risikominimierungsmafinahmen, zwei weitere definieren das Risiko nach der

Durchfiihrung der MaBlnahmen [3, S.691f].

Die praktische Anwendung dieser Methode wird in Kapitel 5 anhand des untersuchten

Themas erliutert.

Vorher wird in Kapitel 4 eine kurze Ubersicht iiber den aktuellen Stand von mobilen Ge-

rdatekombinationen in der Praxis gegeben.
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4 Aktueller Stand von mobilen Geritekombinationen in der Praxis

Mobile Gerdtekombinationen werden in jedem Krankenhaus betrieben. Vor allem in der
Endoskopie und in den Operationssdlen werden die ,,fahrbaren Gerdtewagen* eingesetzt
um die diversen bendtigten Geridte wie Kaltlichtquelle, Prozessor, Monitor usw. platzspa-

rend zu lagern, aber trotzdem flexibel verwenden zu kénnen.

Eine Gerdtekombination besteht zumeist aus einem Gerdtewagen in dessen einzelnen Fi-
chern die benotigten Geriite {ibereinander gestapelt werden. Uber Netz- und Datenkabel
werden die einzelnen Komponenten funktionell miteinander verbunden, wobei auch eine
Verbindung iiber Funk ebenfalls als eine funktionelle Verbindung zihlt. Am Gerédtewagen
konnen noch zusitzliche Anbauteile wie eine Gasflaschenhalterung — meist fiir eine CO,-

Flasche - sowie weitere Monitore befestigt sein.

Die mobile Gerdtekombination, die in Abb. 4-1 gezeigt wird, entspricht einem Gerétewa-
gen, wie er in vielen Krankenhdusern vorhanden ist. Anordnung, Farbe und Hersteller
konnen von Haus zu Haus verschieden sein, aber die eigentliche Form ist immer gleich.

Sie kann als die ,,ideale* Gerdtekombination ohne annehmbare Risiken angesehen werden.

Abb. 4-1: Ursprungskonfiguration einer mobilen Geritekombination des Herstellers
(Quelle: Olympus, WM-NP2 Flyer)
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Aber worin liegen die Vorteile des mobilen Konzeptes und rechtfertigt es das erhohte Risi-
kopotential, das von vielen mobilen Systemen im Gegensatz zu fest installierten Geréte-

kombination ausgeht?

Der erste Vorteil, die Flexibilitdt, wurde schon im Einleitungssatz erwidhnt. Durch eine
mobile Umsetzung eines Systems ist es den Anwendern moglich jeder Zeit und tiberall mit
der Kombination zu arbeiten und somit nicht auf einen bestimmten Raum angewiesen zu

sein.

Ein dadurch positiv bedingter Aspekt ist die Steigerung der durchgefiihrten Untersuch-
ungen. So kann theoretisch in dem einen Raum aufgerdumt und die nichste Untersuchung

vorbereitet werden, wihrend das fahrbare System in einem anderen Raum betrieben wird.

Dies wiirde wiederum zu einem reibungsloseren Arbeitsablauf fithren, der direkt die War-
tezeiten der Patienten verkiirzen und so die Patientenzufriedenheit positiv beeinflussen

konnte.

Ein weiterer Vorteil der durch die Flexibilitét begiinstigt wird ist die Effizienz. Bei Patien-
ten, die aufgrund von ansteckenden oder lebensbedrohlichen Krankheiten nicht ihr Zimmer

verlassen diirfen, konnten Untersuchungen trotzdem durchgefiihrt werden.

Dartiiber hinaus miissen durch die Mobilitdt weniger Gerite angeschafft werden. Das redu-
ziert nicht nur die Belastung des Krankenhausbudgets fiir Neubeschaffungen, sondern auch
den Instandhaltungskostenetat. Der Neukauf einer Kombination ist sehr kostspielig und es
fallen dariiber hinaus jedes Jahr Kosten fiir Priifungen und Reparaturen an den Geriten an.
Mit mobilen Systemen kann daher genauso effizient mit weniger Gerédten gearbeitet wer-

den.

Der vierte Vorteil ist die individuelle Anordnung fiir jeden Anwender. Die Kombination
kann spezifisch auf den behandelnden Arzt ausgerichtet werden, so dass ein optimales
Arbeitsumfeld geschaffen wird. Daraus resultiert nicht nur ein sichereres Arbeiten, sondern

aufgrund der weniger eingeschriankten Bewegungsabldufe auch eine Zeitersparnis.

Zusammenfassend konnen die Vorteile mit den drei Begriffen Flexibilitit, Effizienz und
Individualitit beschrieben werde. Diese Vorteile lassen bei der detaillierteren Analyse
einen weiteren, iibergreifenden Vorteil erkennen, der den Ausdruck ,,Wachstum des Kapi-

tals“ am treffendsten bezeichnet.
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Die Progression des Kapitals wird durch die zwei Faktoren Einnahmen und Ausgaben be-
einflusst. Durch den Zuwachs an durchgefiihrten Untersuchungen, die Steigerung der Pati-
entenzufriedenheit und den reibungslosen Arbeitsabldufen werden die Einnahmen gestei-
gert. Auf der anderen Seite werden durch die ,,Nichtbeschaffung® einer hoheren Anzahl

von Geriten die Ausgaben reduziert.

Die Vorteile eines fahrbaren Systems gegeniiber einem festinstallierten sind nicht von der
Hand zu weisen. Trotzdem darf von ihnen kein erhohtes bzw. nicht vertretbares Risiko

ausgehen.

Aber warum geht tiberhaupt von einem fahrbaren System héufig ein hoheres Risiko aus als

von einem festinstallierten?

Solange die Kombination von einem Hersteller als System gekauft und in Betrieb genom-
men wurde und sie weder verdndert noch mechanisch beschidigt ist, gehen von ihr keine

ersichtlichen Risiken aus und der Betrieb ist ohne Einschrankungen zuléssig.

Die meisten Kombinationen werden aber {iber Jahre hinweg im Krankenhaus betrieben und
aufgrund des hohen Kaufpreises werden eher einzelne Gerite ausgetauscht, als ein kom-
plett neues System gekauft. Hier erlischt dann die Verantwortung des urspriinglichen Her-

stellers und somit auch die Giiltigkeit der Konformititserkldrung.

Die Folgen des langjéhrigen Betriebes der Gerdtekombination sind in vielen Krankenhéu-
sern sichtbar. Uberladene, oft schon durch kleine ZusammenstéBe mit Tiiren oder anderen
Gegenstinden beschiadigte Wagen oder Gerite, werden immer wieder zu Untersuchungen
eingesetzt. Aber auch die Risiken, die auf den ersten Blick nicht sichtbar sind, konnen im

Fall des Eintretens massive Folgen fiir Patienten, Anwender oder Dritte haben.

Ein weiterer Aspekt neben der mechanischen Abnutzung der Gerdtekombination ist die
Hygiene. Die Kombination wird in verschiedenen Bereichen des Krankenhauses betrieben,
sowie auch in Zimmern von Patienten mit ansteckenden Krankheiten. Die Kontamination
des Systems mit diversen Keimen und Bakterien ist dadurch unvermeidbar. Durch die
Mobilitdt der Kombination kann es so leicht zu einer Verbreitung der Keime im ganzen
Krankenhaus kommen. Durch regelméfiges und griindliches reinigen, sowie desinfizieren
des Systems wird eine Ausbreitung von Keime und somit von moglichen Erkrankungen

verhindert.

Um diese Risiken zu vermeiden und im Falle eines Schadens Haftungsanspriiche des Ge-

schéadigten vorzubeugen, sollte ein Risikomanagementsystem verwendet werden, das als
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Nachweis fiir die Risikominimierung und die Steigerung der Sicherheit angesehen werden
kann. Das Thema der Sicherheit muss kontinuierlich vermittelt und im Krankenhaus von
den Anwendern umgesetzt werden. Risiken verhalten sich nicht statisch. Aus diesem
Grund miissen auch die Prozesse zur Risikominimierung fortlaufend angepasst und in den

alltaglichen Arbeitsablauf integriert werden [10, S.7].

Das nachfolgende Kapitel befasst sich mit diesen potentiellen Risiken und zeigt anhand
eines Risikomanagementprozesses auf, wie sie minimiert werden kénnen und eine Kon-
formitdt zum Gesetz, wie auch zu den Normen und Richtlinien wieder hergestellt werden

kann.
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5 Risikomanagement von mobilen Geritekombinationen

In den vorangegangenen Kapiteln wurden die Grundlagen und die gesetzlichen Vorgaben
fir mobile Gerdtekombinationen im Krankenhaus vorgestellt und analysiert. Dabei zeigte
sich, dass die Eigenherstellungen im Krankenhaus einen Risikomanagementprozess durch-

laufen miissen um die Gesetzeskonformitit zu gewéhrleisten.

Kapitel 5 setzt sich speziell mit dem Risikomanagementprozess von mobilen Gerdtekom-
binationen auseinander und zeigt auf, wo die Risiken liegen, welche Folgen sie beim Ein-

tritt haben und wie sie minimiert werden konnen.

Dabei unterteilt sich das Kapitel nach Vorgabe des Risikomanagementprozesses in die vier
Schritte: Risiken erkennen (5.1), Risiken bewerten (5.2), Risiken minimieren (5.3) und Ri-

siken {iberwachen (5.4).

Die in Abb. 5-1 abgebildete Inhaltsiibersicht gibt fiir das flinfte Kapitel einen groben Leit-

faden vor.

+ Risikomanagement von mobilen Gerdtekombinationen

+ Risikoanalyse

+ Mechanische Risiken

+ Elektrizche Risiken

* Diverse Risiken

+ Risikobewertunz

+ Risikominimierungsmalfnahmen

+ Risikobeobachiung

* Umsetzung in der Praxis

€€CEgCCcECECK

Abb. 5-1: Inhaltsiibersicht des fiinften Kapitels
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5.1 Risikoanalyse

Risiken sind im Krankenhaus unvermeidbar. Dennoch sollte es das Bestreben eines jeden
Krankenhauses sein, sie soweit wie moglich zu minimieren. Dabei verteilt sich die Ver-
antwortung fiir die speziellen Risikogruppen auf drei Berufsgruppen, die in jedem Kran-
kenhaus zu finden sind. Die erste Gruppe bilden die Anwender. Das sind die Personen
(Arzte, Krankenschwestern usw.), die die Medizinprodukte am Patienten anwenden. Sie
sind fiir den Erhalt der Gesundheit der Patienten zustédndig und somit fiir die Abwendung
der gesundheitlichen Risiken, die aus Behandlungsfehlern entstehen konnen. Aus dieser
Gruppe heraus entsteht der Bedarf, einzelne Komponenten einer Gerdtekombination auszu-
tauschen, wenn z.B. die Qualitit eines Gerétes nicht mehr den Anforderungen entspricht.
Die zweite Gruppe ldsst sich mit ,,Verwaltung® zusammenfassen. Allen voran die Ge-
schiftsfithrung als Betreiber von Medizinprodukten aber auch der Einkauf, die Finanz-
buchhaltung und so weiter. Diese Gruppe kontrolliert den finanziellen Rahmen und tréigt
dadurch auch das finanzielle Risiko des ganzen Krankenhauses. Aus dieser Gruppe heraus
entsteht der Bedarf, das Kosten-Nutzen-Verhiltnis jeder Neubeschaffung abzuwigen und
trotzdem den Anwendern einen — je nach Anspruch des Hauses — gentigenden technischen
Standard zu bieten. Die dritte Gruppe bilden die Abteilungen, die mit der Instandhaltung
und -setzung von Medizinprodukten beauftragt sind. Sie sind auch fiir die Risiken zustin-
dig, die sich wihrend des Betriebs von Medizinprodukten ergeben konnen. Aus dieser
Gruppe heraus entsteht der Handlungsbedarf, dass wenn im Zuge einer Reparatur oder
Wartung Auffilligkeiten festgestellt werden, die den Austausch einzelner Komponenten

notwendig machen.

In diesem Unterkapitel werden anhand von Beispielen potentielle Risiken aufgezeigt, die
im Falle ihres Eintretens massive Folgen haben und somit nicht mehr als vertretbar gelten.
Allerdings wird sich hierbei nur auf die technischen Risiken beschrinkt, da bereits nur
diese eine grofle Vielfalt bilden. Nicht néher eingegangen wird auf Risiken, die durch die
Gruppen ,,Anwender®, ,,Verwaltung* oder ,,Patienten* entstehen kénnen. Diese konnen im
ersten Fall z.B. Fehlbedienungen mangels Schulungen oder personlicher Vorlieben, im
zweiten Fall Imagegewinn / -verlust oder Investitionsstau und im dritten Fall Risiken sein,

die durch Vorsatz oder Fahrlédssigkeit zustande kommen.
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Es werden unterschiedliche Arten von technischen Risiken betrachtet, die verschiedene
Entstehungsursachen haben konnen. Dabei steht aber die Tatsache im Vordergrund, dass es
sich um eine Gerdtekombination handelt, da jedes einzelne Gerét hinsichtlich seiner ei-
genen Zweckbestimmung vom Hersteller bereits auf Risiken untersucht und Risiken mini-

miert wurden.

In der DIN EN 60601-1 wird eine allgemeine Anforderung fiir die sichere Anwendung von
medizinisch-elektrischen Systemen definiert. Innerhalb der Patientenumgebung muss von
einem System ein gleichwertiges Sicherheitsniveau ausgehen, wie von jedem anderen
medizinisch-elektrischen Gerdt auch. Auflerhalb der Patientenumgebung muss das Sicher-

heitsniveau den jeweils zutreffenden Sicherheitsnormen entsprechen.

Als Patientenumgebung wird laut DIN EN 60601-1 Abschnitt 3.79 ein Radius um den Pa-
tienten von 1,5 m angesehen. In diesem Radius ist es moglich, dass der Patient zu irgend-
einem Zeitpunkt die Gerite beziehungsweise das System beriihren konnte. Diese Beriih-
rungen konnen unabsichtlich oder absichtlich geschehen, diirfen aber zu keinem Zeitpunkt

dem Patienten Schaden zufiigen [4, S.33ff].

GARTNER hat in seinem Buch ,,Medizinproduktesicherheit drei Sdulen beschrieben, auf

denen die Sicherheit im Krankenhaus aufgebaut ist.

Die erste Séule ist die Sicherheit, die vom Raum ausgeht. Dabei wird speziell auf Raume
hingewiesen, in denen endoskopische wie auch operative Eingriffe mit aktiven (energe-
tisch betriebenen) Medizinprodukten durchgefiihrt werden. Sie zéhlen zu der Gruppe 2 der
medizinisch genutzten Raume, die in der VDE 0100 Teil 710 definiert sind. Fiir diese Be-

reiche gelten im Hinblick auf Installationen gesonderte Vorschriften.

Die zweite Sdule sind die Anwender selbst. Jeder Anwender muss nicht nur laut MPBe-
treibV (§5) auf jedes Gerit eingewiesen, sondern auch durch die Hilfe von Schulungen und
Fortbildungen sicher im Umgang mit ihnen sein. Anwenderfehler sind die haufigste Ursa-
che bei Zwischenfillen im Krankenhaus. Wird hier das Risiko reduziert, kann ein enormer

Anstieg an Sicherheit gewonnen werden.

Die ersten zwei Séulen miissen von den Betreibern aufgrund von Richtlinien wihrend des
Baues und mit Dienstanweisungen geregelt werden. Sie werden in den folgenden Ausfiih-

rungen nicht weiter beachtet.

Das Hauptaugenmerk liegt auf der dritten und somit letzten Saule. Sie beschreibt die Risi-

ken, die vom Gerit ausgehen konnen. Welche Anforderungen speziell bei welchem Risiko
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greifen, damit es sich um eine sichere Anwendung handelt, wird in der DIN EN 60601-1
beschrieben. Im Folgendem werden - sofern vorhanden - die in der Norm beschriebenen
Anforderungen zusammen mit den Maflnahmen entsprechend der Risiken genannt und

analysiert [10, S.15ff].

Den einzelnen Risiken wird in diesem Unterkapitel eine laufende Nummer zugewiesen, die
in den folgenden Unterkapiteln als Identifizierungsnummer fiir das jeweilige Risiko dient.
Eine tabellarische Zusammenfassung aller Risiken, Bewertungen und MaBBnahmen zeigen

die Tabellen im Anhang.
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5.1.1 Mechanische Risiken

Mechanische Risiken sind jegliche Art von Risiken, die nicht in Verbindung mit Elektrizi-
tdt entstehen, sondern durch die Gefahr von Verletzungen, die unter anderem durch Quet-
schungen, Schnitte oder Stiirze hervorgerufen werden kénnen [4, S.130f]. Fiir ihre Entste-
hung sind unterschiedlichste Faktoren ausschlaggebend, die im Folgenden zusammen mit
den Risiken analysiert werden und die Grundlage fiir Unterkapitel 5.3 (Risikomini-

mierungsmafinahmen) bilden.

1. Verletzungen an scharfen Ecken und Kanten
Die Gefahr, dass sich Anwender oder Patienten an scharfen Ecken oder Kanten, die
am Gerit entstanden sind, verletzen, ist im Normalfall bei einem medizinischen
Gerit nicht gegeben. Aufgrund von mechanischen Schdden kommt es aber immer
wieder zu solchen scharfkantigen Bereichen, wie Abb. 5-2 zeigt. Hier besteht das

Risiko, dass es zu einer Verletzung bei Anwender und Patienten kommen koénnte.

Abb. 5-2: Mechanischer Schaden an einem Videoprinter (Quelle: GPS GmbH)

Mechanische Schiden an Gerédten sind - nicht nur bei mobilen Geritekombinatio-
nen - im alltdglichen Betrieb nicht zuldssig. Die Gefahren, die von ihnen ausgehen,
sind einfach zu grof3, um sie tolerieren zu konnen. Laut MPBetreibV (§2, Abs. 5)
muss jedes Geriét, bevor es am Patienten angewendet wird, vom Anwender auf
Schédden und Fehlfunktion untersucht werden und darf in einem solchen Fall dann

nicht eingesetzt werden [1, S.86].
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Die Ursachen fiir solche Schidden sind nur selten durch Materialermiidung zu erkla-
ren. Die hiufigste Ursache sind Kollisionen mit anderen Gerédten oder feststehen-
dem Mobiliar wie Tiiren oder Schrinke. Durch Hektik oder Unachtsamkeit werden
schnell Dinge, die im Wege stehen, tibersehen und es kommt zum Zusammenstof3.
Der Schaden auf Abb. 5-2 ist vermutlich auch durch so eine Kollision entstanden.
Das Schadensausmal} war in diesem Fall aber noch nicht gro3 genug, dass die An-
wender das Gerédt nicht weiterbenutzen konnten. Somit wurde dieses Gerit weiter
betrieben, ohne dass sich die Anwender iiber mogliche Risiken Gedanken gemacht
haben.

Ahnliche Folgen kann auch das Herunterfallen von Geriten auf andere Gerite ha-
ben. Dieses passiert schnell im hektischen Arbeitsalltag im Krankenhaus und hat
dabei oft gravierende Folgen fiir beide Gerite. Eine weitere Ursache kann das Her-
unterfallen des Gerites selber haben. Dies passiert vor allem, wenn die Geréte nicht
fest am Wagen befestigt sind und sich dann bei einem schnellen und holprigen
Transport “selbststdndig machen®. Dann kann das Gerét auf ein anderes oder auf
den Boden fallen. Die verursachten Schiaden, die durch so einen Sturz hervorgeru-
fen werden, konnen von nicht sichtbar (geldste Platine) bis hin zur totalen Zersto-
rung des Gerétes reichen. Auf jeden Fall muss jedes Gerét nach einem Sturz einer
genauen Kontrolle durch die dafiir geeignete Instanz unterzogen werden, um so-
wohl sichtbare wie auch insbesondere nicht sichtbare Méngel ausfindig zu machen

und weiterhin die Sicherheit des Gerites gewéhrleisten zu konnen.

Stolpergefahr

Ein auf den ersten Blick sehr banal erscheinendes, aber trotzdem sehr gefihrliches
und mit ernsthaften Folgen behaftetes Risiko, ist die Stolpergefahr. Die Anzahl der
Geridte pro Gerdtekombination steigt mit der zunehmenden Technisierung immer
weiter an. Es gibt immer mehr Apparate mit denen Untersuchungen und Diagnosen
vereinfacht werden konnen. Somit steigt auch die Anzahl von Kabeln, die die Ge-
rate mit Strom versorgen, einen Potentialausgleich schaffen oder Daten zwischen
einzelnen Gerédten tibertragen. Lose Kabel, die nicht fachménnisch hinter der Ver-
kleidung verlegt werden, konnen somit zu einer Stolperquelle fiir Anwender aber

auch Patienten werden.
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Abb. 5-3: Schlechtes Kabelmanagement (Quelle: GPS GmbH)

Die in Abb. 5-3 dargestellten Bilder zeigen das Problem des unzureichenden Ka-
belmanagements. Die Gefahr besteht darin, dass die Kabel jederzeit auf den Boden
fallen konnten und somit zu einer Stolperfalle werden. So entsteht ein Risiko, das
mit Hilfe von einfachen MaBBnahmen zu beheben wire.

Die vielen Netzkabel von den unterschiedlichsten Gerdten haben dariiber hinaus zur
Folge, dass auch Mehrfachsteckdosen verwendet werden. Wenn auch diese lose auf
dem FuBboden verlegt werden, konnen sie ebenfalls zu einer Stolpergefahr werden,

die eigentlich einfach zu verhindern wire.

Standsicherheit

Die Gefahr, dass eine komplette Kombination umkippt, ist die Bedeutendste, denn
sie wiirde voraussichtlich die gravierendsten Folgen haben. Die Ursachen fiir die
Instabilitdt und das Umkippen eines Systems sind verschieden, ihre Folge dagegen
immer dhnlich.

Die Ursachen konnen in vier Gruppen unterteilt werden. Die erste Kategorie ist die
Klasse der Uberlastungen. Uberlastungen stellen gerade in Bezug auf iltere Ge-
ratekombinationen ein grofles Problem dar. An diesen finden sich oftmals keine
Angaben (mehr) tiber die maximale Belastung der einzelnen Fécher beziehungs-

weise liber die Belastungsgrenze des Systems. Die Anwender und Betreiber wissen
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daher nicht, wie viel Gewicht das System wirklich aushilt und tiberladen es mog-
licherweise. Bei neueren Wagen versucht der Hersteller diesem Risiko entgegen zu
wirken, indem er die Belastungsgrenzen pro Fach wie auch die maximale Belastung
des kompletten Systems sichtbar ausweist. Es ist allerdings nicht ausgeschlossen,
dass sich diese Information, da es sich meistens um einfache Aufkleber handelt,
durch Reinigungs- und Desinfektionsmittel ablosen.

In Abb. 5-4 ist eine solche Uberlastung zu erkennen. Die Gesamtbelastung wie
auch die Belastung des zweiten Faches {iberschreiten den maximalen Belastungsbe-

reich.

Abb. 5-4: Uberlastete Geritekombination (Quelle: GPS GmbH)

Die zweite Kategorie sind die Gefahren, die aufgrund eines falschen, beziehungs-
weise zu hohen Schwerpunktes von einem System ausgehen. Wie in Abb. 5-4 zu
erkennen ist, hat dieses System einen Griff an dem es bewegt werden sollte. Wird
dies aber vom Anwender nicht gemacht, ist die Gefahr sehr grof3, dass es aufgrund
des hohen Schwerpunktes (schwerer R6hrenmonitor und viele Geréte in der oberen
Hilfte des Wagens, wenige Gerite im unteren Bereich) zum Umkippen der Kombi-
nation kommt. Der zu hohe Schwerpunkt kann auch negative Auswirkungen beim
Transport der Kombination haben. Die Gefahr des Umkippens steigt mit einer Er-
hohung des Schwerpunktes deutlich an. Fahrt der Anwender mit dem System z.B.

tiber eine kleine Schwelle, so kann dies ein Umkippen zur Folge haben.
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Ein weiteres Problem an vielen Gerdtekombinationen hat gerade mit der Moderni-
sierung an Bedeutung gewonnen. Viele Systeme, die vor 10 bis 15 Jahren noch mit
alten, groflen und vor allem schweren Réhrenmonitoren ausgestattet wurden, wer-
den seit ein paar Jahren immer weiter auf die neueste Technik umgeriistet. Die neu-
en Monitore haben nicht nur eine bessere Bildqualitit, sind leichter und diinner,
sondern werden zunehmend auch als schwenkbare Variante an der Geridtekombina-
tion angebaut. Vorteilhaft dabei ist, dass der behandelnde Anwender wihrend der
Behandlung einen guten Blickwinkel auf das Bild erhilt und zeitgleich eine assis-
tierende Person ohne Probleme arbeiten kann.

Vernachldssigt wird dabei aber, dass eine zu ,.kopflastige” Gerdteaufteilung bei
leichtem Kippen des Systems den Ausschlag zum Umkippen geben kann. Dieses
Problem ist an sich kein neues Problem, denn GARTNER hat es Anfang der Neunzi-
ger bereits in Bezug auf Infusionsstdnder beschrieben [7, S.65]. Die Fotografien der
Abb. 5-5 weisen schon eine Umriistung auf diese neue Generation von Flachbild-
monitoren auf. Das rechte Bild zeigt deutlich einen viel zu seitlichen Schwerpunkt
der trotz dem geringeren Gewicht des Monitors bei einer geringen Kippbewegung

die Gerdtekombination zum Kippen bringen konnte.

Abb. 5-5: Neuaufgeriistetes System mit schwenkbaren Monitoren (Quelle: GPS GmbH)

Eine weiterer Faktor der das Gefahrenpotential erhoht, sind die Riader. Die Rader
tragen die gesamte Last. Sie miissen beweglich, leichtgdngig sein und schwerste
St6Be aushalten konnen, denn sie werden als erstes mit Schwellen, Kanten und

Ecken in Beriihrung kommen. Die Wahrscheinlichkeit ist grof3, dass sie der begiins-
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tigende Ausloser fiir ein Umkippen sein werden. Zu kleine, mechanisch beschidig-
te, falsch montierte oder unzulédssige Réder spielen dabei eine grofle Rolle. Wenn
das System wéhrend einer Behandlung oder eines Transportes umkippt, kann dies
fiir Patienten oder Anwender schwerste korperliche Verletzungen nach sich ziehen.
Auch schwergingige Rider erhohen das Risiko des Umkippens. Lisst die Kombi-
nation sich zu schwer schieben, steigt die Gefahr, dass bei ungiinstiger Gewichts-
verteilung und geringem Hindernis, wie zum Beispiel einer Bodenschwelle, in Ver-
bindung mit méglicherweise einer zu hohen Geschwindigkeit, das System umkippt.
Ein weiteres Risiko, das von den Rédern ausgeht, ist die Gefahr, dass das System
sich ohne aktive Unterstiitzung des Anwenders bewegt, wenn die Bremsmechanik
der Réder versagt. Ist der Boden leicht abschiissig oder kommt ein Anwender un-
beabsichtigt dagegen, konnte sich das System von alleine in Bewegung setzen. Die
Folgen daraus konnen sehr unterschiedlich sein, ein Umkippen wére die Gravie-
rendste. Sind am System funktionierende Bremsen vorhanden und werden diese

auch eingesetzt, so kann diese Gefahr vermindert werden.

. Ausfall des Systems oder einzelner Geriite

Der Ausfall eines ganzen Systems oder einzelner Komponenten kann verschiedene
Ursachen haben. Eine ganz banale ist die Zerstorung des Netzkabels bzw. der
Netzkabel durch Uberrollen, Einquetschen oder Abknicken. Passiert dies vor einer
Untersuchung ist es drgerlich, aber ist weit weniger von ernsthaften Folgen geprégt
als eine Zerstorung des Netzkabels wihrend einer Untersuchung. Dann kann es zu
ernsthaften Komplikationen fiir den Anwender und moglicherweise zu einer Ver-
schlechterung des Gesundheitszustandes des Patienten kommen. Netz- und Video-
kabel sollten stets so verlegt sein, dass eine unbeabsichtigte Beschidigung weitest-

gehend ausgeschlossen werden kann.

Abb. 5-6: Gefahr der Zerstérung des Netzkabels (Quelle: GPS GmbH)
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Das Vertauschen von Kabeln ist ein weiteres Problem das zum Ausfall einzelner
Gerite fiihren kann. Bei Bildiibertragungsproblemen versuchen die Anwender hiu-
fig eigenstdndig das Problem zu beheben indem einzelne Datenkabel geldst und
konnektiert, dabei moglicherweise vertauscht werden. Dabei kann es zu mecha-
nischen Beschddigungen kommen, die ein erneutes Zuriickstecken des Steckers in
die urspriingliche Buchse und somit eine weitere Signaliibertragung verhindern.
Aber auch die Tatsache, dass die Anwender nach dem Umstecken mehrerer Kabel
nicht mehr nachvollziehen kénnen, welches Kabel zu welcher Buchse gehort, fiihrt
zwangsldufig zum tempordren Ausfall einzelner Gerdte bzw. des ganzen Systems.
Diese Gefahr ist gerade dann erhoht gegeben, wenn einzelne Gerédte vom Anwender
ausgetauscht werden und er sich vor dem Tausch nicht die Belegung der einzelnen

Buchsen gemerkt oder notiert hat.
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5.1.2 Elektrische Risiken

Als elektrische Risiken werden alle Gefdhrdungen angesehen, die auf Grund von Elektrizi-
tit entstehen und nicht offensichtlich sichtbar sind, aber trotzdem Auswirkungen haben.
Die Ursachen, die zu diesen Gefahren fithren konnen, sind grundverschieden. Die Gefihr-
lichkeit kann immens sein, daher sollte ihrer Vermeidung grof3e Beachtung geschenkt wer-
den. Hauptsédchlich kénnen zwei Kategorien unterschieden werden. Die Erste beeinflusst

direkt die Sicherheit des Patienten, wogegen die Zweite sie indirekt gefahrdet.

5. Patient oder Anwender erleidet einen elektrischen Schlag (direkter Einfluss)
Die Gefahr, die am Bedeutendsten in Verbindung mit Elektrizitit wiegt, ist das Ri-
siko, dass Anwender oder Patienten einen elektrischen Schlag erhalten. Im Allge-
meinen gibt es dafiir vier Ursachen, die nachfolgend ndher analysiert werden.

Die erste Ursache ist das Eintreten von Fliissigkeit in die Elektronik des Gerites.
Dies kann passieren, wenn sich Gefile wie Infusionsbeutel oder Absaug- und
Spiilsysteme oberhalb anderer Gerite befinden und undicht sind. Auch bei der Rei-
nigung und Desinfektion konnen Fliissigkeiten ins Innere eines Gerites gelangen
und somit leitende Verbindungen zwischen der Elektronik und dem Anwender her-
stellen. Dieses Risiko wird noch verstirkt, wenn das Gerédt mechanisch beschadigt
und dadurch die Isolierung beeintrachtigt ist.

Aber auch ganz simple Schédden, wie eine beschidigte Isolierung des Netzkabels
kann Anwendern oder Patienten einen elektrischen Schlag zufiigen und sie damit in
eine lebensbedrohliche Situation versetzen.

Eine weitere Ursache ist ein zu hoher Patientenableitstrom. Als Patientenableit-
strom wird der Strom bezeichnet, der vom elektrischen Gerit tiber den Patienten
zur Erde flieft. Dieser Strom kann im Fehlerfall schwere Folgen fiir den Patienten
haben und im schlimmsten Fall zum Tode fiihren. Daher sind gesetzliche Grenz-
werte fiir den Normalzustand, aber auch fiir den Fehlerfall vorgegeben. Es ist dabei
wichtig zu wissen, dass nicht nur die vom Patienten beriihrbaren Teile zu einem
Abflielen des Stromes durch den Patienten fithren konnen, sondern alle leitfdhigen
Anwendungsteile, die in elektrischen Kontakt mit dem Patienten kommen [4,

S.218]. Eine Erhohung des Patientenableitstromes kann aufgrund einer defekten
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Isolierung oder Schutzleiters zustande kommen. Diese Ursache kann auch eine Er-
hohung des Gehéduseableitstromes zur Folge haben. Unter dem Gehiuseableitstrom
wird der Strom verstanden, der iiber die leitfihigen Bestandteile des Gehéuses,
Schutzleiter oder Anwendungsteile zur Erde fliet. Bei Gerdten in einer Geréte-
kombination, die tiber eine Mehrfachsteckdose miteinander verbunden sind, addie-
ren sich die einzelnen Gehéuseableitstrome zu einem gesamten Ableitstrom. Im
Falle einer Unterbrechung des Schutzleiters kann so ein geféhrlicher Ableitstrom
zustande kommen, der iiber den Patienten oder Anwender zur Erde abflief3t.

Potentialdifferenzen beziehungsweise elektrostatische Entladungen sind die vierte
Ursache, die zum elektrischen Schlag und damit zu einer Gefédhrdung fiir Anwender
und Patienten fithren kénnen. Aufgrund von Spannungsdifferenzen entstehen kurze
aber sehr grofle Stromimpulse, die sich beim Kontakt mit einer leitfdhigen Verbin-
dung gegen Erde entladen. Entladen sich diese Spannungen durch den Patien-
ten/Anwender ist auch hier mit gravierenden Folgen zurechnen. Potentialdifferen-
zen kommen aufgrund von elektrostatischer Aufladung zustande, die wiederum
durch die Reibung von zum Beispiel den Rédern auf der fahrbaren Unterfldche ent-

stehen [17, S.393f].

. Kurzschluss im Gerit bzw. Ausfall des Geriites

Ein Kurzschluss im Gerit stellt ein indirektes Risiko fiir Patienten dar. Er schadet
den Patienten nicht durch sein Eintreten, sondern durch seine Folgen.

Ein Kurzschluss kann, genauso wie ein elektrischer Schlag, von einem Fliissig-
keitseintritt im Gerit ausgelost werden. Die Ursachen fiir einen Kurzschluss stim-
men dabei mit den Ursachen fiir einen elektrischen Schlag tiberein. Falsche Anord-
nung der Gerdte (Gerdte mit Fliissigkeitsbehélter oberhalb anderer Gerdte) und
Flissigkeitseintritt durch Beschadigungen am Gerét sind begiinstigende Faktoren.
Weiterhin konnen auch Fehlfunktionen im Gerét (zum Beispiel geloste Platine nach
einem Sturz) einen Kurzschluss und somit den Ausfall eines Gerites auslosen. Aber
auch altersbedingter Verschleill kann der Grund fiir einen Kurzschluss sein.

Eine vierte Ursache sind elektrostatische Entladungen. Sie kénnen durch hohe
Strome Bauteile oder ganze Platinen im Gerit zerstoren und somit zum Ausfall sel-

biger fiihren [17, S.393f].
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5.1.3 Diverse Risiken

In diesem Abschnitt sind alle Risiken zusammengefasst, die weder als mechanische noch

als elektrische Risiken angesehen werden konnen.

7. Brandgefahr

Die Gefahr, dass ein Brand ausgelost wird oder eine Funkenbildung entsteht, kann
zwel verschiedene Ursachen haben. Auf der einen Seite besteht die Gefahr, dass es
aufgrund eines Kurzschlusses im Gerit zu einer Funkenbildung kommt. Wenn die-
se Funken auf ein brennbares Material treffen, kann ein Brand ausgelost werden.
Die zweite Ursache ist fiir alle Gerdtekombinationen, mobil oder ortsfest, eine sehr
alltagliche: Die Verwendung von handelsiiblichen Mehrfachsteckdosen (sieche Abb.
5-7). Das Risiko, dass hieraus entsteht, basiert auf einer simplen Tatsache: Nicht
medizinische Mehrfachsteckdosen sind mit der ihr abverlangten Leistung iiberfor-
dert. Im schlimmsten Fall sind sie so iiberlastet, dass es zu einem Kabelbrand
kommt. Gerade im Operationssaal kann dies schwerwiegende Folgen haben. Wih-
rend einer Operation werden nicht nur brandférdernde und explosive Gase wie zum
Beispiel Sauerstoff eingesetzt, sondern auch die Mittel zur Desinfektion sind leicht
entziindlich. So kann ein scheinbar kleiner Brand schnell eine Katastrophe unge-
ahnten AusmalBes nach sich ziehen. Die Verwendung von Mehrfachsteckdosen ba-
siert auf der Tatsache, dass die Technisierung von Operationen und Untersuch-
ungen wesentlich schneller voranschreitet als die der Rdume in denen diese durch-
gefiihrt werden. Viele OP- und Untersuchungsrdaume konnen bauseits gar nicht aus-

reichend festmontierte Steckdosen zur Verfiigung stellen.

Abb. 5-7: Handelsiibliche Mehrfachsteckdose an einer Geridtekombination

(Quelle: GPS GmbH)
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8. Funktionsausfiille eines Geriites oder einer Funkverbindung aufgrund von

elektromagnetischer Beeinflussung

Unter elektromagnetischer Beeinflussung (EMB) werden die Wechselwirkungen
durch elektrische oder elektromagnetische Effekte auf technische Gerite bezeich-
net. Dieser Zustand wird auch als EMV-Problematik beschrieben (EMV= Elektro-
magnetische Vertriglichkeit; Zustand, in dem sich technische Geréte nicht gegen-
seitig beeinflussen). Diese Beeinflussung kann gewollt aber auch ungewollt sein
und somit als storend empfunden werden. Gerade in der Medizintechnik kénnen

EMV-Probleme bis hin zum Funktionsausfall eines Gerétes fithren [17, S.1ff].

EMV-Probleme konnen verschiedene Ausloser haben. Elektrostatische Aufla-
dungen, Spannungsschwankungen der Versorgungsspannung und Beeinflussung
durch Funktechnologie sind nur drei von ihnen. Dabei werden hauptsidchlich zwei
Arten von EMV-Problematiken unterschieden. Die erste Art ist die leitungsgebun-
dene Storung. Dabei wird die Stérung direkt von der Storquelle zu dem gestorten

Gerit tiber die Versorgungs- oder Signalleitungen tibertragen.

Die andere Art der EMV-Probleme sind die feldgebundenen Stérungen. Das sind
alle Stérungen, die von einem elektromagnetischen Feld ausgehen, aber auch kapa-
zitive und induktive FEinfliisse von elektrischen beziehungsweise magnetischen
Feldern gehoren zu dieser Art der Storungen. Das Storsignal wird tiber die Luft auf

das gestorte Gerit tibertragen und fiithrt zu Ausfillen [10, S.61{f].

Die Gefahr, dass sich einzelne Gerdte gegenseitig beeinflussen und es dadurch zu
Storungen oder Ausfillen kommt, ist bekannt. Sie steigt mit der zunehmenden
Technisierung, sei es mit der Ausstattung eines jeden Mitarbeiters mit einem Funk-
telefon oder der zunehmend in diesen Bereichen anzutreffenden Funkiibermittlung

von Daten.

Jedes Medizinprodukt wird hinsichtlich seiner EMV iiberpriift, bevor es in den
Verkehr gebracht wird. Wie sich aber einzelne Gerdte in verschiedenen Umge-
bungen verhalten, beziechungsweise beeinflussen ist ein sehr komplexes Thema und

kann an dieser Stelle nicht vertieft werden.
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9. Ausfall der Funkverbindung (WLAN/Bluetooth etc.) der Videokette wihrend
der Behandlung/Untersuchung
Die Thematik Daten ohne Kabel sondern per Funkverbindung von einem Ort zu
einem anderen zu iibertragen gewinnt nicht nur im alltidglichen Leben an Bedeu-
tung. Immer mehr Krankenhduser fithren schrittweise die elektronische Patienten-
akte ein und miissen dafiir tiber moglichst alle befundrelevanten Daten in digitaler
Form verfiigen. Diese sollten dann natiirlich auch von mdoglichst vielen Orten eines
Krankenhauses (Arzt- Untersuchungs- Patientenzimmer, OP, Funktionsrdume) oder
sogar unterwegs abrufbar sein. Hier entsteht eine enge Verkniipfung von Medizin-
und IT-Technik. Die gemeinsame Nutzung eines moglicherweise bereits vorhan-
denen drahtlosen IT-Netzwerkes auch fiir Befunde und moglicherweise sogar fiir
lebenswichtige Uberwachungsparameter kann zu groBen Problemen fiihren. Leider
ist auch dies ein so umfangreicher Punkt, dass an dieser Stelle nicht weiter auf ihn
eingegangen werden kann. Bezugnehmend auf das Thema dieser Arbeit kann je-
doch das Problem auf einen lokalen Bereich heruntergebrochen werden: Im Opera-
tionssaal wird eine kabellose Dateniibertragung verwendet um Bilder wéhrend ei-
ner Operation von der Kamera tiber den Prozessor zu einem nicht an der Geréte-
kombination befestigten Monitor zu iibertragen. Hierbei kann es sich zum Beispiel
um einen Zweit- oder Drittmonitor handeln, der an einer Deckenkonstruktion oder
auf einer anderen Gerdtekombination installiert ist. Dabei kann oder muss auf die
Verlegung von Kabeln verzichtet und somit ein zusitzliches Stolperrisiko verhin-
dert werden.
GARTNER beschreibt in seinem Buch “Medizintechnik und Informationstechnolo-
gie* die Ubertragung von Daten von einem Ort zu einem anderen als “Telemedi-
zin®“, wobei die Telemedizin im Operationssaal als Telechirurgie und in der Endo-
skopie als Teleendoskopie bezeichnet wird. Telemedizin in diesen Bereichen um-
fasst jedoch nicht nur die Ubertragung von Daten, sondern auch noch andere Auf-
gaben wie zum Beispiel computerassistierende Chirurgie und Archivierung von
Bildern. Es ist bei der Begriffsbezeichnung nicht entscheidend, ob die Daten kabel-
gebunden oder kabellos tibertragen werden. Beide Methoden kénnen wéhrend einer
Behandlung ausfallen und somit ein ernsthaftes Sicherheitsproblem darstellen. Im
Allgemeinen ist die kabellose Verbindung anfilliger, da sie mehr Einflussfaktoren
unterliegt. Jede Funkverbindung, egal ob Wireless Local Area Network (WLAN)
oder Bluetooth, hat Nachteile. WLAN-Verbindungen kénnen die Funktionen von
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anderen Geriten stéren (EMV-Problematik) und Unbefugten den Zugriff auf daten-
schutzrelevante Informationen ermdoglichen. Selbst ein vorsitzliches Storen von
wichtigen Datenverbindungen von auflen wire denkbar.

AuBerdem fiihrt eine niedrige Bandbreite, wie auch groBere Ubertragungsfehlerra-
ten zu Problemen, die in einer Untersuchung oder Behandlung ernsthafte Folgen

auslosen konnten [9, S.18ff].

Auch das Thema der Funkverbindungen ist wie die elektromagnetische Vertrag-
lichkeit ein sehr umfangreiches und vor allem komplexes Gebiet, dass sich in man-
chen Punkten tiberschneidet. Beides erfordert einen eigenen Risikomanagement-

prozess und wird in dieser Ausfiihrung daher nur oberflidchlich behandelt.
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5.2 Risikobewertung

Die Risikobewertung ist ein Prozess, der Aufschluss gibt iiber die Akzeptanz der Risiken.
Dieser Aufschluss wird geschaffen, indem das potentielle Risiko mit gegebenen Risikokri-
terien verglichen wird [3, S.10]. In dieser Ausarbeitung werden jedem Risiko zwei Kenn-
zahlen zugewiesen, die wie in Unterkapitel 3.5 beschrieben, die Eintrittswahrscheinlichkeit
und das Schadensausmal} beschreiben. Zuvor werden noch die Folgen eines solchen Risi-
kos beschrieben, um einen Beweis fiir die ermittelten Kennzahlen zu erheben. Aufgrund
vieler potentieller Risiken ist es nicht moglich quantitative Bewertungen zu beschreiben.

Es wird daher auf die qualitative Bewertungsmethode zuriickgegriffen.

1. Verletzungen an scharfen Ecken und Kanten
Das Risiko, das von mechanischen Beschiddigungen aufgrund von scharfen Ecken
und Kanten ausgeht, ist nicht zu unterschitzen. Nicht nur bei Gerdtekombinationen,
sondern bei jeglichen (Medizin-) Geriten, steigt die Verletzungsgefahr mit dem
Vorhandensein von Beschdadigungen. Die Wahrscheinlichkeit, dass es zu mechani-
schen Schiden kommit, ist jedoch bei Systemen um einiges hoher als bei jedem ein-
zelnen Gerit. Aus diesem Grund wird die Kennzahl der Eintrittswahrscheinlichkeit
mit dem hochsten Wahrscheinlichkeitsgrad (3) beschrieben. Die Verletzungen, die
dagegen auftreten konnten, sind zwar nicht zu vernachldssigen, fithren aber eher zu
leichten bis hin zu schwereren Schnitt- und Quetschverletzungen. Die mittlere Ka-

tegorie (2) des Schweregrades beschreibt diese Verletzungen am deutlichsten.

2. Stolpergefahr
Die Stolpergefahr ist ein Risiko, dass einen hohen Wahrscheinlichkeitsgrad und ei-
nen eher geringen Schweregrad besitzt. Die Anwender miissen sich im Arbeitsum-
feld frei bewegen konnen, auch wenn hektische Situationen eintreten. So werden
zum Beispiel wihrend einer Operation oder Untersuchung noch zusétzlich Instru-
mente geholt oder Laborproben weitergereicht. Dabei ist ein Stolpern iiber lose ver-
legte Kabel und Mehrfachsteckdosen ein sehr wahrscheinliches Risiko (3). Die
Verletzungen, die aus so einem Sturz resultieren sind zwar nicht abzusehen, lassen

aber eher leichte bis mittelschwere Verletzungen vermuten (2).
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3. Standsicherheit
Die Gefahr, dass ein System irgendwann umkippt, kann bei den vielen Ursachen
die es begiinstigen, mit einer hohen Wahrscheinlichkeit angenommen werden (3).
Auch die daraus resultierenden Folgen sind sehr gravierend. Stiirzen die Gerite auf
Anwender oder Patient, ist die Wahrscheinlichkeit von schweren Verletzungen sehr
wahrscheinlich. Im ungiinstigsten Fall kann dies sogar zum Tode fiihren (3). Auch
wenn die Gerdtekombination beim Kippen Patient und Anwender verfehlt, kann der
plotzliche Ausfall der Gerdte wihrend einer Untersuchung oder Operation sehr
schwerwiegende Folgen fiir den Patienten haben. Aus diesem Grund ist auch die

Einsortierung in den hochsten Schweregrad zu rechtfertigen.

4. Ausfall des Systems oder einzelner Geriite
Der Ausfall von einzelnen Geriten oder des ganzen Systems ist, solange es nicht in
einer Untersuchung oder Behandlung geschieht, unkritisch. Tritt der Ausfall aber
wihrend einer Behandlung auf, kann das sehr schwerwiegende Folgen fiir den Pati-
enten haben und auch zum Tode fithren. Aus diesem Grund wird diesem Risiko der
gravierendste Schweregrad (3) zugewiesen. Die Wahrscheinlichkeit, dass aus die-
sem potentiellen Risiko ein tatsdchliches wird, kann mit einer mittleren Eintritts-

wahrscheinlichkeit (2) angenommen werden.

5. Patient oder Anwender erleidet einen elektrischen Schlag
Die Gefahr, dass Patienten oder Anwender einen elektrischen Schlag bekommen,
kann die unterschiedlichsten Folgen haben. Bei einem leichten Schlag wird die Per-
son nur einen leichten Schockmoment erleiden und keine bleibenden Schiaden da-
vontragen. Es kann aber genauso gut der Fall eintreten, dass der Schlag ein extre-
meres Ausmal hat und bei einem vielleicht schon herzkranken Patienten eine Asys-
tolie (Herz-Kreislauf-Stillstand) auslost. Diese konnte im schlimmsten Fall zum
Tode des Patienten fithren. Daher wird diesem Risiko die héchste Schweregradka-
tegorie zugeteilt (3). Die Wahrscheinlichkeit dagegen wird als eher miBig angese-

hen und der mittleren Kategorie (2) zugeordnet.
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6. Kurzschluss im Geriit beziehungsweise Ausfall des Geriites
Das ein Gerit aufgrund eines Kurzschlusses ausfillt, ist ein Risiko, das auch massi-
ve Folgen haben wiirde (3), wenn es wihrend einer Behandlung oder Untersuchung
auftritt. Die Wahrscheinlichkeit ist aber auch bei diesem Risiko eher im mittleren
Bereich anzunehmen (2), da es relativ wenige Ursachen gibt, die zum Ausfall des
Geriites fithren konnten. Tritt aber der Fall ein, dass ein Gerit ausfillt, sind die Fol-
gen nicht absehbar. Wenn wéhrend einer Untersuchung oder Behandlung ein Gerét
einfach ausfillt, muss die Untersuchung sofort abgebrochen werden ohne den Pati-
enten zu gefdhrden. Das kann gerade bei einer minimal invasiven Operation bei

Ausfall der Lichtquelle ein riskantes Vorhaben sein.

7. Brandgefahr
Im Falle eines Brandes oder Funkenfluges, vor allem im Operationssaal sind die
Folgen nicht abzusehen. Entziinden sich Gase oder Desinfektionsmittel, kann es zu
einer unvorstellbaren Katastrophe kommen, die nicht nur die in dem Raum befind-
lichen Personen gefdhrdet (3). Die Wahrscheinlichkeit, dass so eine Katastrophe
ausgelost wird, ist dagegen eher in der mittleren Kategorie einzuordnen (2). Es soll-
te aber jegliche Arten von Minimierungsmafinahmen durchgefiihrt werden um den
Eintritt einer solchen Katastrophe zu verhindern und damit eine gro8tmogliche Si-

cherheit zu schaffen.

8. Funktionsausfiille eines Geriites oder einer Funkverbindung aufgrund von

elektromagnetischer Beeinflussung

Das Gerite oder Funkverbindungen aufgrund von elektromagnetischen Einfliissen
gestort werden oder sogar ausfallen, ist ein ernstzunehmendes Problem. Die Fol-
gen, die sich aus so einem Zwischenfall ergeben, sind nicht vertretbar und nicht ab-
sehbar (3). Die Wahrscheinlichkeit steigt mit der Anzahl der verschiedenen Gerite
die kabelgebunden oder kabellos miteinander verbunden werden und — jedes fiir
sich - den Richtlinien und EMV-Normen entsprechen. Weiterhin kénnen neue
Techniken, die zum Beispiel mit Hochfrequenzmethoden arbeiten, der Ausloser fiir
Storungen sein [17, S.423]. Somit steigt die Wahrscheinlichkeit eines Zwischen-
falls von Tag zu Tag an und wird daher in die mittlere Wahrscheinlichkeitsstufe (2)

eingeordnet.
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9. Ausfall der Funkverbindung (WLAN/Bluetooth etc.) der Videokette wihrend
der Behandlung/Untersuchung

Die Gefahr, dass eine Unterbrechung der Kommunikation zwischen Sender und
Empfinger eintritt und somit die Ubertragung von zum Beispiel Bildern wihrend
einer Operation nicht stattfinden kann, ist ein ernst zu nehmendes Problem. Aber
auch das Abhoren, Verdndern oder Einspielen neuer Nachrichten durch unbefugte

Personen ist ein sehr gefihrliches Risiko [9, S.275].

Die Wahrscheinlichkeit des Eintritts eines Ausfalles steigt mit der Vernachlissi-
gung des Schutzes der Verbindung und wird daher in die mittlere Kategorie (2)
eingestuft. Die Folgen dagegen konnen sehr schwerwiegend sein (3). Es ist daher
von grofler Bedeutung RisikominimierungsmafBnahmen durchzufiihren, damit auch
beim Eintreten eines Zwischenfalls die Sicherheit des Patienten weiterhin garantiert

werden kann.

Die Einteilung der Risiken in Kategorien anhand von Kennzahlen hilft bei der Erstellung
einer Grafik, in der die Risiken anhand ihres Schweregrades als auch der
Wahrscheinlichkeit eingeordnet werden. Die in Abb. 5-8 dargestellte Grafik zeigt eine
solche qualitative 3x3 Matrix, in der alle vorher beschriebenen Risiken anhand ihrer

Identifizierungsnummer eingetragen sind.

Quaalitativer Wahracheinlichkeits grad

Crualitativer Schwersprad

Abb. 5-8: Qualitative 3x3-Matrix zur Risikobewertung vor der Durchfiihrung von Risiko-

minimierungsmafBnahmen (Quelle: Verindert nach DIN EN ISO 14971, S.48)

52



Risikomanagement von mobilen Geritekombinationen

Die rote Linie symbolisiert die Grenze zwischen vertretbaren und nicht vertretbaren
Risiken. Alle Risiken, die oberhalb der Linie liegen, sind nicht vertretbar und miissen
reduziert werden. Alle Risiken unterhalb der Linie sind vertretbar, sollten aber trotzdem

tiberpriift und weitmdéglichst minimiert werden.

Der Vorteil dieser Einteilung und damit auch der Erstellung einer Grafik ist, dass ein
Uberblick geschaffen wird, welche Risiken vertretbar sind und welche nicht. Nach der
Durchfithrung der MinimierungsmaBBnahmen wird die Grafik aktualisiert und ein neuer
Uberblick geschaffen. Es miissen solange RisikominimierungsmaBnahmen durchgefiihrt

werden bis sich alle Risiken unterhalb der roten Linie befinden.
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5.3 Risikominimierungsmafinahmen

Risikominimierungsmafnahmen miissen nicht bei jedem Risiko durchgefiihrt werden, so-
lange die Bewertung hinsichtlich des Schadensausmafes und Eintrittswahrscheinlichkeit
als unwahrscheinlich oder harmlos eingeschétzt wird. Trotzdem ist es immer ratsam alle

Risiken zu minimieren um die von ihnen ausgehenden Gefahren zu reduzieren.

Nach der DIN EN ISO 14971 miissen drei Stufen von Minimierungsmafnahmen ergriffen
werden, um Risiken auf ein vertretbares Restrisiko zu beschrinken. Dabei muss mit der
MaBnahme der “integrierten Sicherheit durch Design® begonnen werden. Das bedeutet,
dass Risiken schon beim Bau des Medizinproduktes berticksichtigt und vermieden werden
miissen. Ist dies nach aktuellem Stand der Technik nicht moglich, darf auf die zweite Stufe
der MaBnahmen zuriickgegriffen werden. Nach ihr miissen Schutzmafinahmen im Medi-
zinprodukt vorhanden sein, die beim Eintritt einer Gefihrdung aktiviert werden und ver-
hindern, dass das Sicherheitsniveau fiir die Patienten oder Anwender sinkt. Es gibt dabei
verschiedene Moglichkeiten diese SchutzmaBnahmen zu realisieren. Der Einbau einer
Alarmvorrichtung, die im Fehlerfall dem Anwender signalisiert, dass es zu einer Stérung
gekommen ist und ihm damit die Moglichkeit gibt die Behandlung zu beenden, wire bei-

spielsweise eine Moglichkeit.

Die letzte Stufe wird als “Information zur Sicherheit“- MafBnahme bezeichnet. Sie wird
ergriffen, wenn sonst keine der beiden anderen Stufen eine Senkung des Risikos bewirken
konnte. Mit Hilfe von Hinweisschildern und Informationen werden die Anwender auf das

potentielle Risiko hingewiesen und konnen dadurch zur Vermeidung beitragen [3, S.18].

1. Verletzungen an scharfen Ecken und Kanten

Um Verletzungen an scharfen Kanten zu vermeiden gibt es nur eine Maflnahme.
Das Gerit ist vor jeder Benutzung einer Sichtpriifung zu unterziehen. Fallen dabei
derartige Schiaden auf, muss es mit sofortiger Wirkung aus dem Verkehr gezogen
und von einer geeigneten Institution repariert oder durch ein neues Gerit ersetzt
werden. Es ist auf keinen Fall zuldssig das Gerit weiter zu verwenden und das Ri-
siko zu unterschitzen. Aber auch im Vorfeld konnen verschiedene MalBinahmen er-

griffen werden, damit es gar nicht erst zu Schidden solcher Art kommen kann. Ein
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enormer Risikofaktor sind Gerite, die herunterfallen und damit zerstort werden und
ggf. andere Geridte mit beschiddigen. Diese Gefahr ldsst sich durch einfache Mittel
minimieren. Lose Geréte sind z.B. durch Gurte oder Haltedornen am Gerédtewagen
zu befestigen. Ist dies nicht moglich, konnen zum Beispiel kleine Schwellen an den
Enden der Fécher ein Herunterfallen des Gerétes verhindern. AuBerdem sind re-
gelmiBige Kontrollen auf Beschiddigungen zur schnellstmoglichen Feststellung
auch kleinerer Méngel sinnvoll. Als letzte MaBBnahme sollte ein Hinweisschild an-
gebracht werden, das die Anwender darauf hinweist, dass sie beim Transport vor-

sichtig sein sollen, um somit die Gefahr von Kollisionen zu reduzieren [4, S.136].

Stolpergefahr

Bei einer erhohten Stolpergefahr aufgrund von lose herabhidngenden Kabeln oder
auf dem Boden verlegten Mehrfachsteckdosen sollten zwei MaBlnahmen ergriffen
werden. Zum Einen miissen die Kabel ordentlich in der Verkleidung der Gerite-
kombination verlegt oder mit Hilfe von Kabelbindern zusammengebunden werden
um das Herabhédngen zu vermeiden. Zum Anderen sollten Mehrfachsteckdosen fest
mit der Gerdtekombination verbunden werden, so dass nur noch ein, nimlich die
Verbindung des Netzkabels der Mehrfachsteckdose zur Stromversorgung, als Rest-

risiko verbleibt.

Standsicherheit

Bei Instabilitit der Gerdtekombination durch den verlagerten Schwerpunkt auf-
grund von ausschwenkbaren Monitoren sollte ein Hinweisschild an dem System
angebracht werden, das darauf hinweist, dass beim Transport die Monitore nicht
ausgeschwenkt sein diirfen. Bei einer Uberlastung muss die Geritekombination da-
gegen komplett neu angeordnet und die Anzahl der Gerdte oder Anbauten reduziert
werden. Ist eine Reduzierung der Gerdteanzahl nicht moglich, wird moglicherweise
die Beschaffung eines groBeren, stabileren Gerdtewagens die giinstigste Alternative
sein. Bei der Anordnung der Gerite ist darauf zu achten, dass schwere Gerite sich

im unteren Bereich des Wagens befinden und die leichten im oberen.
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Der Gerdtewagen sollte dariiber hinaus einen Griff besitzen, an dem die Anwender
ihn sicher bewegen konnen. Dadurch wird auch das Herunterfallen von Geréten,
weil die Anwender an ihnen das System bewegen, gemindert.

Auflerdem muss darauf geachtet werden, dass Anbauten wie zum Beispiel Moni-
tore oder Gasflaschen keine Schwerpunktverlagerung zur Seite begiinstigen und
zum Umkippen des Gerdtewagens fiihren.

Als weiterer Risikofaktor sind die Rédder anzusprechen. Sie sind nicht nur auf Be-
schiddigungen zu untersuchen sondern miissen auch den Anforderungstest nach
DIN EN 60601-1 bestehen um die Sicherheit zu garantieren. Nach der DIN EN
60601-1 muss jedes System beim Transport eine Neigung von 10° aushalten ohne
dass es umkippt. Weiterhin gilt, das Systeme nicht durch schieben, anlehnen oder
abstiitzen umkippen diirfen, wenn sie mehr als 25 kg wiegen.

Die Rider diirfen kein unvertretbares Risiko darstellen, das heif3t, sie diirfen nicht
zu schwergingig sein (200N Kraft auf einer ebenen Fldche nicht iiberschreiten).
Ein weiterer wichtiger Aspekt ist, dass der Gerdtewagen eine 20 mm hohe Schwelle
ohne Risiken iiberfahren kénnen muss. Zu kleiner Raddurchmesser kann zum Um-
kippen der Gerdtekombination fithren. Eine weitere Gefahrenquelle in Bezug auf
die Réder sind defekte oder fehlende Bremsen. Das fahrbare System muss mit
Bremsen ausgestattet sein, die verhindern, dass es sich ohne oder nur mit leichter
Beriihrung von auBlen bewegt. So darf sich eine Gerdtekombination auf einer
Schrige von 5° Neigung nicht mehr als 50 mm bewegen. Diese Bewegung wird als
anfingliches Rutschen beziehungsweise Drehen der Réder toleriert. Wenn es trotz
aller MaBBnahmen nicht moglich ist, die Gefahr vollkommen zu beseitigen, dass das
System beim Transport umkippen konnte, so muss ein Hinweisschild angebracht
werden, dass die Anwender auf diesen Umstand hinweist und sie anweist, wie das

System zu transportieren ist, um einen sicheren Zustand zu schaffen [4, S.135ff].

. Ausfall des Systems oder einzelne Geriite

Der Ausfall von einzelnen Geréten oder des ganzen Systems durch ein oder mehre-
re defekte Netzkabel ist ein Risiko, das sich einfach verhindern ldsst. Durch Kabel-
abweiser und verbessertes Kabelmanagement kann das Uberfahren von Kabeln
verhindert und somit die Gefahr des Ausfalls reduziert werden.

Farblich codierte Kabel konnen ein Vertauschen der Kabel zur Signaliibertragung

zwar nicht verhindern, zeigen den Anwendern aber, welche Kabel in welche Buch-
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sen gehoren und helfen ihnen auch beim Austausch von Geriten die Kabel richtig

den Buchsen zuzuordnen.

. Patient oder Anwender erleidet einen elektrischen Schlag

Es gibt verschiedene Maflnahmen um die Gefahr eines elektrischen Schlages fiir
Anwender und Patienten zu vermeiden. Um das Risiko des Fliissigkeitseintrittes zu
reduzieren, sollte auf eine strukturierte Sortierung der Gerite geachtet werden. Ge-
rite, wie zum Beispiel Absaugpumpen, sollten im unteren Bereich des Wagens be-
festigt sein, damit bei einer Undichtigkeit des Sekretbehélters keine Fliissigkeit auf
andere Gerite tropfen kann. Auch Infusionsflaschen sollten nicht oberhalb von Ge-
raten hdngen, da diese Fliissigkeit verlieren konnten. Weiterhin sind die Gerite in
regelméBigen Abstidnden auf Miangel zu untersuchen um auch Fliissigkeitseintritte,
die bei Reinigungsarbeiten entstehen konnten, zu vermeiden.

Aber auch defekte Netzkabel konnen beim Anwender und Patienten einen elektri-
schen Schlag auslosen. Kabelabweiser konnen Schéden an der Isolierung von
Netzkabeln vermeiden und dadurch der Gefahr entgegenwirken.

Patienten- wie auch Gehéuseableitstrome konnen durch einen Trenntransformator
reduziert werden. Ist eine solche Trennvorrichtung nicht vorhanden, sollte sie un-
bedingt nachgeriistet werden [4, S.165ff]. Der Gehiduseableitstrom darf laut der
DIN EN 62353 im ersten Fehlerfall einen Wert von 0,5mA nicht {iberschreiten [5,
S.44]. Dieser Wert sollte in regelmiBigen sicherheitstechnischen Kontrollen tiber-
priift werden um eine Veridnderung frithzeitig zu erkennen und dieser entgegenwir-
ken zu konnen.

Als letzte Ursache, die einen elektrischen Schlag begiinstigt, ist die elektrostatische
Entladung zu nennen. Die Vermeidung erfolgt einerseits durch die Installation von
Potentialausgleichskabel, andererseits durch die Reduzierung der elektrostatischen
Aufladungen durch spezielle ableitfahige Rollen fiir die Gerdtewagen (gekenn-
zeichnet durch gelben Punkt oder Blitz) wie auch antistatische Fullboden und
Schuhe [17, S.394]. Der Potentialausgleich verhindert, dass Potentialdifferenzen
entstehen, die sich dann {iber den Patienten oder Anwender gegen Erde entladen
[10, S.23ff]. Alle medizinisch-elektrischen Gerédte miissen an sich einen Schutz ge-
gen einen elektrischen Schlag bieten und damit der Norm DIN EN 60601-1 ent-
sprechen [4, S.50f].
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6. Kurzschluss im Geriit

MaBnahmen zur Minimierung dieses Risikos gibt es viele und miissen speziell in
der Verbindung zu den Ursachen gesehen werden. Die erste Ursache, die einen
Kurzschluss begiinstigt, ist der Eintritt von Fliissigkeit ins Gerédt. Um dieses Risiko
zu reduzieren, sollte auf eine sinnvolle Verteilung der Gerite auf dem Gerédtewagen
geachtet werden. Gerdte mit Fliissigkeitsbehiltnissen wie zum Beispiel Absaug-
pumpen sind in den unteren Fachern aufzubewahren, damit bei einem Leck im Ge-
faB kein anderes Gerdt mit den Flissigkeiten in Verbindung kommt. Auch Infusi-
onsbeutel oder -flaschen sollten nicht direkt am Gerédtewagen, sondern separat an
einem Infusionsstéinder befestigt werden. Weiterhin sind die Geréte in regelmafi-
gen Abstidnden auf mechanische Beschddigungen zu kontrollieren. Damit wird auch

das Risiko minimiert, dass bei der Reinigung Fliissigkeit ins Gerét eindringt.

Die zweite Ursache die minimiert werden sollte ist, dass Gerate die einen Sturz er-
litten haben, nicht ohne Uberpriifung, sondern erst nach einer sicherheitstechni-
schen Kontrolle, weiterverwendet werden sollten. Durch diese Mallnahme lassen
sich Fehlfunktionen frither erkennen und das Risiko eines Ausfalls, z.B. durch
Kurzschluss verhindern. Aber sicherheitstechnische Kontrollen sind nicht nur nach
Stiirzen, sondern in regelmifigen Abstinden (bis zu 24 Monaten) durchzufiihren.
Die Intervalle sind nach Belieben des Betreibers zu verkiirzen, wodurch eine weite-

re Steigerung der Sicherheit erreicht wird.

Um die Gefahr von Potentialdifferenzen und dadurch den Ausfall zu vermindern,
sollte darauf geachtet werden, dass geniigend Potentialausgleichskabel vorhanden
und angeschlossen sind. Ein Hinweisschild an der Gerdtekombination kann zusitz-
lich die Wichtigkeit des Anschlusses dieser Kabel unterstiitzen und die Anwender

daran erinnern.

Die Ursache der elektrostatischen Entladungen muss schon im Vorhinein verhin-
dert werden. Das bedeutet, dass an der elektrostatischen Aufladung angesetzt und
diese verhindert werden muss. Dies kann iiber zwei Mallnahmen geschehen. Auf
der einen Seite konnen ableitfihige Rollen dafiir sorgen, dass es nicht zur Aufla-
dung kommt. Auf der anderen Seite sollten Aufladungen durch Reibungen vermie-

den werden [4, S.1651f].
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7. Brandgefahr

Alle medizinisch-elektrischen Gerite, die nach der DIN EN 60601-1 gebaut sind,
weisen ein gewisses Mal3 an Brandschutz auf. Trotzdem kann es zum Beispiel auf-
grund einer defekten Isolierung zu einer Entziindung kommen. Die Brandgefahr
sollte daher auf ein minimales Restrisiko vermindert werden. Regelméfige sicher-
heitstechnische Kontrollen konnen frithzeitig Verdnderungen aufzeigen und somit
ein stark minimiertes Risiko schaffen. Diese Maflnahme gilt aber nicht nur bei Sys-

temen sondern bei jeglicher Art von Medizingeréten.

Eine zusitzliche Gefahr fiir Systeme geht von den Mehrfachsteckdosen aus. Bei
thnen sollte darauf geachtet werden, dass es sich um medizinisch zugelassene
Mehrfachsteckdosen handelt und keine fiir den Privatgebrauch. Somit kann davon
ausgegangen werden, dass sie den Anforderungen der DIN EN 60601-1 entspre-

chen und das Risiko dadurch vermindert wird.

AuBlerdem sollte die Belastungsgrenze der Mehrfachsteckdosen beachtet und ggf.
Warnhinweise an das System angebracht werden, so dass die Anwender fiir dieses
Thema sensibilisiert und die Mehrfachsteckdosen nicht durch zu viele Geréte belas-
tet werden. Mehrfachsteckdosen sollten dazu nicht auf dem Boden liegen, sondern
fest mit der Gerdtekombination verbunden sein um das Risiko des Eindringens von

Flissigkeiten und mechanischen Beschddigungen zu minimieren [4, S.157ff].

8. Funktionsausfille eines Gerites oder einer Funkverbindung aufgrund von

elektromagnetischer Beeinflussung

Das Problem der EMB zu kontrollieren ist nahezu unméoglich. Auch wenn jedes
Gerit an sich den Richtlinien und Normen entspricht, so sind die Risiken wenn sie
als ein System zusammengeschlossen werden nicht zu {iberblicken. Somit sind die
MaBnahmen die dieses Risiko minimieren streng genommen MalBnahmen, die die
Folgen reduzieren.

Damit im Falle von Funktionsverlusten schnell gehandelt werden kann, sollte ein
Notfallplan entworfen werden, der das weitere Vorgehen in diesem Fall beschreibt
und um schnellstmoéglich einen Zustand der Sicherheit fiir alle Beteiligten zu schaf-
fen. AuBBerdem sollten fiir jede Operation die passenden Instrumente bereitliegen,

damit im Notfall auf eine herkdmmliche Operationsmethode gewechselt werden
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kann. Ein passendes Kabel, um wieder eine Verbindung zwischen Monitor und
Prozessor zu schaffen, gehort in jeden Gerdtewagen. Die Anwender sollten auch
dariiber informiert sein, welche Einstellungen im Notfall verdndert werden miissen,
damit die Funktion der Bildiibertragung wieder hergestellt werden kann. Hinweis-
schilder an der Geritekombination wie auch Unterweisungen des Personals sind
zusitzliche Mafinahmen.

Hinweisschilder und Verhaltenshinweise miissen deutlich und gut lesbar ange-
bracht werden, dabei sollte der Standpunkt der betroffenen Personen bedacht wer-
den. FEine genauere Methode um die Lesbarkeit zu bestimmen wie auch die Halt-
barkeit etc. von Beschriftungen, wird in Kapitel 7 der DIN EN 60601-1 definiert.
Weiterhin sollte die Gebrauchsanweisung hinsichtlich Informationen tiber EMV
durchgesehen werden, um bekannte elektromagnetische Beeinflussungen mit ande-
ren Geréten zu erfahren und Vorschldge zur Verminderung beziehungsweise Ver-

hinderung dieser in Kenntnis zu bringen [4, S.51{f].

. Ausfall der Funkverbindung (WLAN/Bluetooth etc.) der Videokette wihrend
der Behandlung/Untersuchung

Der Ausfall der Bildiibertragung im Operationssaal oder in der Endoskopie wéh-
rend einer Operation oder Untersuchung kann schwerwiegende Folgen haben. Da
dieses Thema nicht nur die Medizintechnik sondern auch die IT-Technik betrifft,
sollten bei der Einfiihrung einer solchen kabellosen Verbindung die beiden Abtei-
lungen zusammenarbeiten um die grofitmogliche Sicherheit zu schaffen. Firewalls,
WLAN-Verschliisselungen und VPN-Techniken sollen unerwiinschte Zugriffe auf
die Geridte verwehren und miissen durch die IT- Abteilung organisiert werden.
Empfohlene Updates vom Hersteller sollten in regelmiBigen Abstinden auf das
System gespielt werden, um Liicken in der Sicherheit gar nicht erst entstehen zu
lassen. AuBlerdem sollte mit den Anwendern zusammen ein Notfallplan entworfen
werden, damit beim Eintreten eines Zwischenfalls schnell gehandelt werden kann.
Der Umstieg auf herkémmliche Operationsmethoden oder die Ersetzung der kabel-
losen Verbindung durch ein Kabel wéren solche Maflnahmen die in einem Notfall-
plan beschrieben werden konnten. Hinweisschilder konnen Notfallanweisungen
enthalten und zusétzlich auf das Risiko des Ausfalls hinweisen [9, S.273ff].

Das Thema der WLAN-Netze im Krankenhaus ist sehr komplex. Ein kabelgestiitz-

tes Netzwerk ist gerade im Hinblick auf Sicherheit und Zuverldssigkeit einem

60



Risikomanagement von mobilen Geritekombinationen

WLAN-Netz iiberlegen. Es sollte daher allein fiir diese Methode der Dateniibertra-
gung ein eigener Risikomanagementprozess nach DIN EN 80001 entwickelt und
umgesetzt werden [11, S.15ff].

Nach der Durchfiihrung der Risikominimierungsmaflnahmen muss in einem ndchsten
Schritt das Restrisiko bestimmt werden, das von der Geridtekombination im Weiteren aus-
geht. Dabei wird entschieden, ob dieses Restrisiko vertretbar ist oder nicht [3, S.20]. Bei-
spielhaft werden in dieser Ausarbeitung die potentiellen Risiken noch einmal nach der
Durchfithrung von Risikominimierungsmafnahmen bewertet und in der Grafik in Abb. 5-9

dargestellt.

Alle Risiken befinden sich nach der Durchfithrung der Risikominimierungsmafnahmen
unterhalb der roten Linie und sind somit vertretbar. Trotzdem sollten gerade die Risiken,
die noch einen mittleren Schweregrad wie auch eine mittlere Eintrittswahrscheinlichkeit

haben (ID: 8 und 9) weiter vermindert werden um die Sicherheit zu steigern.

Die verdnderten Kennzahlen nach Durchfiihrung der Risikominimierungsmaflnahmen wer-

den in den Tabellen 8-1 bis &-6 beschrieben.

r s

1, 7

Qualitativer Wahracheinlichkeits grad

Qualitativer Schwereprad

Abb. 5-9: Qualitative 3x3-Matrix zur Risikobewertung nach Durchfiihrung von Risikom-

inimierungsmafinahmen (Quelle: Verindert nach DIN EN ISO 14971, S.48)
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Risikobeobachtung

Die Risikobeobachtung oder auch Risikoiiberwachung ist ein wichtiger Schritt im
Risikomanagementprozess. In ihr wird nicht nur das System auf neuaufkommende
Risiken untersucht und in regelméfBigen Abstdnden mit dem Blick auf den aktuellen
Stand der Technik iiberpriift, sondern auch der Markt auf Vorkommnisse iiber-
wacht und gegebenentalls der Risikomanagementprozess von vorne gestartet, wenn
die Akzeptanz der Restrisiken sich dorthin verdndern, dass sie nicht langer geduldet
werden konnen. Somit kann kontinuierlich ein gewisses Sicherheitsniveau garan-

tiert und aufrechterhalten werden [4, S.221].

Stellt der Eigenhersteller nach dem ersten Durchlauf des Risikomanagementprozes-
ses fest, dass das noch verbleibende Restrisiko nicht akzeptabel ist, so miissen wei-
tere RisikominimierungsmaBnahmen durchgefiihrt werden, bis ein akzeptables Ni-
veau erreicht wird oder der Nutzen des Systems die Gefahren, die von den Risiken

ausgehen, um ein Vielfaches tibertrifft.

Der Risikomanagementprozess sollte in regelméfBigen Abstinden und ggf. auch au-
BerplanmifBig, wenn an der Gerédtekombination etwas verdndert wurde, wiederholt
werden. Eine jihrliche Uberpriifung im Rahmen der Durchfiihrung der sicherheits-
technischen Kontrolle wire ein gut durchfiihrbares Vorhaben, welches auch ver-

schleiBbedingten Risiken vorbeugen wiirde.

AbschlieBend miissen alle erkannten Risiken, die durchgefiihrten MaBBnahmen und

das verbleibende Gesamtrestrisiko in einem Risikomanagementbericht erfasst wer-

den [3, S.15ff].

Anhand einer Checkliste, die in Kapitel 6 beschrieben wird, kann ohne grof3en Auf-

wand dieser Plan in die Tat umgesetzt werden.
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6 Umsetzung in der Praxis

Die Umsetzung eines Risikomanagementprozesses in der Praxis ist ein sehr aufwendiges
Vorhaben und wird aus diesem Grund oft im Krankenhausalltag vernachlédssigt. Diese
Vernachldssigung hat negative Auswirkungen auf die Sicherheit von Anwender und Pati-

enten und ist nicht zu akzeptieren.

In diesem Kapitel soll daher ein Modell vorgestellt werden, dass einen vereinfachten Risi-
komanagementprozess verkorpert und sich gut und ohne groferen Kosten-/Zeitaufwand
realisieren ldsst. Dadurch ldsst sich die Sicherheit steigern und die Gesetzeskonformitét

wieder herstellen.

Der bedeutendste Abschnitt dieses Modells ist eine Checkliste, mit deren Hilfe Risiken
frithzeitig erkannt und Maflnahmen zur Reduzierung ergriffen werden kénnen. Die Check-
liste wird in Abb. 6-1 vorgestellt und setzt die Schritte der Risikoanalyse und -bewertung
in eine praktikable Ausfithrung um. Sie besteht aus mehreren Abschnitten, in denen nicht
nur allgemeine Fragen, sondern vor allem Fragen zur mechanischen und elektrischen Si-
cherheit gestellt werden. In den letzten Teil (diverses) fallen Risiken wie Brandgefahr und
jene, die durch Funk und elektromagnetische Beeinflussung entstehen. Themen, die die
Problematik von Funk oder WLAN beinhalten, werden aufgrund ihrer Komplexitét hier
nicht niher beleuchtet. Sind solche Netze oder Probleme vorhanden, sollte ein spezieller

Risikomanagementprozess nur fiir diese Thematik entwickelt und durchgefiihrt werden.

Aus Fragen, die in der Checkliste mit ,,ja* beantwortet werden, entstehen keine oder ver-
nachldssigbare Risiken. Alle Fragen die dagegen mit ,,nein* beantwortet werden, bediirfen

zur Risikominimierung einer ndheren Begutachtung und Bewertung.

Auffilligkeiten, die nicht durch die Checkliste abgedeckt werden, sowie andere Méngel,
sind vom Begutachter separat in die Spalte ,,Bemerkungen* einzutragen. In diesem Zug
sind auch die Bedienungsanleitungen der einzelnen Geréte auf zusétzliche Informationen
zu analysieren und ggf. daraus erkennbare Auffilligkeiten im Abschnitt Bemerkungen zu

dokumentieren.

Die Checkliste alleine reicht jedoch nicht aus, um die Konformitit zu beweisen. Fiir den
Risikomanagementbericht ist noch eine fotografische Dokumentation des Systems not-

wendig. Anhand der beigefiigten Bilder und der schriftlichen Identifikation der Geréte
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kann somit noch nach Jahren der Aufbau der Geridtekombination nachgepriift und bewie-
sen werden. Sie dienen daher als Beweis der ehemals vorhandenen Risikopotentiale sowie
als Beleg wie das System sich nach der Umsetzung der MaBBnahmen veréndert hat. Trotz-
dem sollten auch alle Gerite nochmal schriftlich mit ihrer ID erfasst werden, um eine un-
verfilschte Identifizierung der Geréte zu ermoglichen, da verschiedene Baureihen von ei-

nem Hersteller sich optisch sehr dhneln konnen.

Weiterhin sollte der Bericht, auller der Checkliste und der Bilddokumentation, eine geson-
derte Bewertung der mit Hilfe der Checkliste ermittelten Risiken beinhalten. Mit dieser
Bewertung, anhand einer Matrix eingeordnet, ldsst sich feststellen, ob Malnahmen zur Mi-

nimierung der Risiken zwingend notwendig sind.

Als letzten Punkt muss der Bericht die MaBBnahmen enthalten, die durchgefiithrt wurden um
das Risiko zu reduzieren. Auch hier ist eine Matrix hilfreich. Risiken unterhalb der Linie
sind wie erldutert vertretbar, flir tiber der Linie liegende Risiken sind Maflnahmen, wie in
den Tabellen im Anhang beschrieben, zu ergreifen. Die Tabellen sind nach Stand der

Technik zu erweitern und regelméBig auf ihre Aktualitit zu untersuchen.

AbschlieBend sollte noch eine Erkldrung, in der bestitigt wird, dass die Gerdtekombination
mit dem heutigen Wissenstand der Technik beurteilt wurde und sie den grundlegenden An-

forderungen entspricht, abgegeben werden.

Zusammenfassend ist festzuhalten, dass der Bericht verschiedene Aspekte aufweisen muss.
Auf der einen Seite muss er belegen, dass der Prozess der Risikominimierung erfolgreich
umgesetzt wurde und auf der anderen Seite eine Ubersicht iiber die Akzeptanz der gesam-

ten Restrisiken geben [3, S.20].

Der so entstandene Bericht und die Bedienungsanleitungen miissen zusammen in einer Ak-

te aufbewahrt und der zustdndigen Aufsichtsbehorde auf Wunsch ausgehéndigt werden.
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gps

Gresen Produbl Service Gmb

Checkliste zur Erkennung von Risiken an mobilen Geriitekombinationen

Allgemeine Angaben
Krankenhaus:

Standort der Geriitekombination:

Name des Technikers: Datum:

Geriiteliste der vorhandenen Geriite der Kombination

Geriite ID Geriiteart Geriitetyp Hersteller Seriennr, CE

1. Sichtkontrolle:

Sind die Geriite und der Geriitewagen (inki. der Anbauten)

Sind die Geriite gegen ein Herunterfallen gesichert? Jao Neino
Ist ein Hinweisschild vorhanden, das auf Gefahren beim

Transport hinweist? Jao  Neino

II. Netz- und Datenkabelmanagement:

sicherheitsrelevant unbeschiidigt? Jao Neino I

Sind die Kabel sicherheitsrelevant unbeschidigt? Jao  Neino
Sind die Kabel geordnet verlegt? Jao Neino
Sind Kabelabweiser vorhanden und funktionsfihig? Jao Neino
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I11. Belastung und Stabilitiit:

gps

Greisen Produbt Service GmbH

Ist eine Angabe zur maximal zulidssigen Gewichtsbelastung (sichtbar) vorhanden

- an dem Geriitewagen?

- an den Fichern?

Jao

Jan

Nein o

Nein 0

Entspricht die tatséichliche Gewichtsbelastung der max. zulissigen Gewichtsbelastung

- des ganzen Turmes? Jao Neino
- pro Fach? Jao  Neino
keine Angabe méglich o

Ist ein festmontierter Griff zum Bewegen des Systems vorhanden? Jao Neino

Ist die seitliche Gewichtsbelastung unbedenklich? Jao Neino

Ist die vertikale Gewichtsbelastung unbedenklich? Jao Neino

Ist die Anordnung der Geriite unbedenklich? Jao Neino

IV. Riider:

Sind die Rider ableitfihig? Jao Neino

Sind die Riider unbeschiidigt und funktionsfihig? Jao Neino

Sind Bremsen vorhanden und funktionsfihig? Jao  Neino

Ist die GroBe der Rider unbedenklich? Jao Neino

Elektrische Risiken

V. Werte der elektrischen Sicherheit gemiiB DIN EN 62353

——— Schutzleiter- Gerite- Isolations- Patienten-
Widerstand ableitstrom Widerstand ableitstrom

Grenzwerte: <0,3 Ohm Direkt <0,5 mA >7mOhm BF< 5 mA

Ersatz< | mA CF <0,05 mA
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gps

Greten Produbt Bervice Gmb

Liegen alle Werte im giiltigen Toleranzbereich? Jao Neino

VI. Potentialausgleich/Ableitstrime:

Sind Potentialausgleichskabel vorhanden und angeschlossen? Jao Neino
Ist ein geeigneter Trenntransformator vorhanden? Jao Neino
Ist ein Isolationswiichter vorhanden? Jao  Neino

VII. Mehrfachsteckdosen:

Sind die vorhandenen Mehrfachsteckdosen unbedenklich? Jao Neino

Sind die vorhandenen Mehrfachsteckdosen fest angebracht? Jao Neino
Diverse Risiken

VIII. Funkverbindungen (falls vorhanden):

Ist die Funkverbindung unbedenklich? Jao Neino

Ist ein Kabel vorhanden um Geriite im Notfall zu verbinden? Jaog Neino

Bemerkungen:

Abb. 6-1: Checkliste zur Erkennung von Risiken an mobilen Gerdtekombinationen
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7 Fazit

Dieses Kapitel behandelt eine kurze Zusammenfassung der vorliegenden Arbeit mit einem
anschlieenden kurzen Ausblick auf zukiinftige Entwicklungen in Bezug auf das Risiko-

management von mobilen Gerdtekombinationen.

7.1 Zusammenfassung

Das Ziel der vorliegenden Arbeit ist das Aufzeigen von Verantwortlichkeiten in Bezug auf
die Verdnderung von mobilen Gerdtekombinationen und die notwendigen Wege zur Wie-
derherstellung von Gesetzeskonformitit nach einer Verdnderung in Form eines Risikoma-
nagements. Zu diesem Zweck wurde im Grundlagenkapitel 2 ein kurzer Exkurs in das
Thema des Risikomanagements gegeben, sowie in Kapitel 3 ein Einblick in die Gesetze,
Normen und Richtlinien zur Thematik der mobilen Gerdtekombinationen bzw. Eigenher-

stellungen.

Im Zuge dieser Arbeit wird eindeutig belegt, dass der Betreiber die Verantwortung nach
der Verdnderung eines Systems iibernimmt und er mit Hilfe eines Risikomanagements
einen Prozess entwickeln muss, mit dem er die grundlegenden Anforderungen wieder er-
fiillt. Eine Ignorierung der Bestimmungen ist mit einem Verstofl gegen die Gesetze, Richt-

linien und Normen gleichzusetzen und strafbar.

Aus diesem Grund kommt kein Betreiber nach einer Verdanderung an einer Gerdtekombina-
tion an einem Risikomanagementprozess vorbei. Hierfiir wurde eine Checkliste als Instru-
ment ausgearbeitet, um Risikopotentiale schnell und einfach zu erkennen. Die Checkliste
in Verbindung mit einer fotografischen Dokumentation, einer Dokumentation der durchge-
fihrten RisikominimierungsmafBBnahmen und einer Konformitatserkldrung kann als Risi-
komanagementprozess gesehen werden, der die Gesetzeskonformitit wieder herstellt so-

lange alle Risiken auf ein vertretbares Risiko minimiert wurden.

Mit dieser Checkliste wird der Praxis ein Tool zur Seite gestellt, welches die Attraktivitit
und Anwendbarkeit des Risikomanagements von mobilen Geridtekombinationen im Kran-

kenhaus steigert. Es ist ein Instrument, mit der der Betreiber ohne groBen Aufwand Risiken
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analysieren und bewerten kann. Zusitzlich kénnen Tabellen, in denen sowohl potentielle
Risiken als auch MafBinahmen zur Risikominimierung beschrieben sind, helfen, die Einfiih-
rung und Umsetzung eines Risikomanagementprozesses zu erleichtern und damit anwen-

derfreundlicher zu gestalten.

Zusammenfassend ldsst sich sagen, dass jeder Betreiber, der eine mobile Gerdtekombina-
tion verdndert, einen Risikomanagementprozess durchfiihren muss, um die Gesetzeskon-

formitit zu erhalten und sich nicht eine Straftat zu Schulden kommen zu lassen.

7.2  Ausblick

Zukiinftig sollte aufgrund der sich weiterentwickelnden Technik und damit einhergehen-
den Verdnderungen darauf geachtet werden, dass sowohl die Checkliste als auch alle po-
tentiellen Risiken und Maflnahmen in regelméfBigen Abstidnden tiberpriift und ggf. tiberar-
beitet werden. Die Checkliste sollte auf immer wieder neu entstehende Anregungen und
Probleme untersucht und aktualisiert werden. In den néchsten Jahren werden Verdnderun-
gen z.B. durch die Implementierung von Funkverbindungstechnologien oder anderen neu-
artigen Techniken in der Medizintechnik stattfinden, deren Risiken und Probleme heute
noch nicht absehbar sind. Aus diesem Grunde muss der Risikomanagementprozess einem

kontinuierlichen Verbesserungsprozess unterliegen.
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1D Risiko Ursachen Folgen Bewertung vor Risikominimierungs- MafBinahmen zur Bewertung
Durchfiihrung der mafinahmen Verhinderung der nach Durch-
Minimierung Folgen fithrung der
Minimierung
Mechanische Risiken
Zusammenstof3
Hinweisschild "Bitte
mit anderen Geri-
Vorsicht beim Trans-
ten oder festste-
: ort"
Verlet- | | 4o Mobiliar  Leichte Ver- p
zungen letzungen ) )
Gerit mit sofortiger
an schar- bis hin zu Gerite mit Hilfe von ] )
Herunterfallen des Wirkung stilllegen und
1 fen schweren 2:3 Biandern oder anderen o 1;1
Gerites (auf ande- i . zur Reparatur in eine
Ecken Schnitt- oder Haltevorrichtungen am
re Gerite / auf ) Fachfirma geben
und Kan- Quetsch- Geritewagen befesti-
den Boden)
ten wunden gen
Materialermii- Gerite regelméBig auf
dung Schiden untersuchen
Lose verlegte o .
Kabel Leichte bis Verbessertes Kabelmanagement
2 Stolper- Lose verlegte ernsthafie 2;3 2;1
gefahr & Verlet- ’ Befestigung der Mehrfachsteckdose an der Gera- ’
Mehrfachsteck- L
dosen zungen tekombination

Tab. 8-1: Tabellarische Ubersicht der mechanischen Risiken (Teil 1)

$3559Z0.1d)UdWITRULWONISTY SIP JYIISI13q() YISLIE[[dqE L,

sueyuy g

Sueyuy



¢L

Bewertung vor Mafnahmen zur Bewertung nach
Risikominimierungs-
ID Risiko Ursachen Folgen Durchfiihrung fnah Verhinderung der Durchfiihrung der
mafinahmen
der Minimierung Folgen Minimierung
Hinweisschilder "Bitte
Gewichtsbeschrink-
ungen beachten"/ "Sys-
Uberlastung tem nur in Transport-
stellung bewegen*
Max.ze}ile{)zzsggﬁisl;gren- Geridtekombination
Ernsthafte Nachriistung eines 1211 i: Sztfﬁfltégzrn\g]é;
3 Standsicher- Falscher Schwer Verletzungen 33 Griffes zum Schieben n legich terei Fillen 21
heit unkt (zu hoc\l);] 211 bis hin zum , des Systems vortibergehend ’
p ST Tod Gerite neu/sinnvoll 018 .
einseitig) . Warnhinweis anbrin-
anordnen und dabei en
B Schwerpunkte beachten &
Réder (zu klein, Réder erneuern bzw.
schwergingig, me- Bremsen reparieren /
chanisch beschi- nachriisten
digt, fehlende oder i .
defekte Bremsen) Réder reparieren
Zerstérﬁng eines Schwere Fol- Kabelabweiser
Ausfall des oder mehrerer chwere Fo Verbessertes Kabelma- | Netzkabel erneuern
gen beim Ein-
Systems Netzkabel PR nagement
4 . - tritt bis hin 3;2 1;2
oder einzel- Vertauschen der 2um Tode des Buchse erneuern,
ner Gerite Kabel zur Signal- Pati Kabel farbig codieren | Kabel korrekt positi-
. atienten .
tibertragung onieren

Tab. 8-2: Tabellarische Ubersicht der mechanischen Risiken (Teil 2)
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YL

Bewertung vor

Mafinahmen zur

Bewertung nach

Risikominimierungs-
ID Risiko Ursachen Folgen Durchfiihrung fnahmen Verhinderung der Durchfiihrung der
der Minimierung m Folgen Minimierung
Elektrische Risiken
De;;i(s;tsz(ﬁigng Kabelabweiser
Sinnvolle Sortierung
der Gerite (Geréte mit
Fliissigkeit tritt ins Flussigkeitsbehélter
Gerit ein unten, Infusionsstinder
nicht in der Ndhe von
Geriten befestigen)
Gerit auf mechanische
Patient oder Patientenableit- Leichter Beschidigungen unter- o .
Anwender strom zu hoch Schock bis hin suchen ggf. reparieren | Cerdtmit sofortiger
5 erleidet ei- - zum Herz- 3;2 lassen Wirkung stlllleger} 2;1
nen elektri- | Gehduseableitstrom Kreislauf- Installation Trenntrans- ‘%“d zur Reparatur in
schen Schlag zu hoch Stillstand formator eine Fachfirma geben
Regelmifige Kontrol-
len im Rahmen von
STK
Potentialdifferenzen Installation griin-gelber
/ elektrostatische Potentialausgleichs-
Entladungen kabel
Vermeidung von Rei-
bungselektrizitit
Ableitfihige Rollen

Tab. 8-3: Tabellarische Ubersicht der elektrischen Risiken (Teil 1)
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SL

ID

Risiko

Ursachen

Folgen

Bewertung vor
Durchfiihrung

der Minimierung

Risikominimierungs-

maflinahmen

Mafinahmen zur
Verhinderung der

Folgen

Bewertung nach
Durchfiihrung der

Minimierung

Kurzschluss
im Gerét
bzw. Ausfall
des Geriites

Fliissigkeit tritt ins

Gerit ein

Geloste Bauteile
nach einem Sturz
oder dhnliches

Elektrostatische

Entladungen

Schweres
Ausmal beim
Eintritt bis hin
zum Tode des

Patienten

3;2

Sinnvolle Sortierung
der Gerite (Geréte mit
Flissigkeitsbehalter
unten, Infusionsstinder
nicht in der Néhe von
Geriten befestigen)

Gerit auf mechanische

Beschidigungen unter-

suchen ggf. reparieren
lassen

Gerit nach Stiirzen auf
ggf. nicht sichtbare
Maingel tiberpriifen

Regelmafige Kontrol-
len im Rahmen von
STK

Installation griin-gelber
Potentialausgleichs-
kabel

Ableitfiahige Rollen

Vermeidung von Rei-
bungselektrizitit

Gerit mit sofortiger
Wirkung stilllegen
und zur Reparatur in
eine Fachfirma geben

2:1
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Bewertung vor

Mafinahmen zur

Bewertung nach

Risikominimierungs-
ID Risiko Ursachen Folgen Durchfiihrung Verhinderung der Durchfiihrung der
mafinahmen
der Minimierung Folgen Minimierung
Diverse Risiken
Kurzschluss im Rege!méiﬁlge Kontrol-
Geriit len im Rahmen von
¢ STK
Schwere Fol- i :
gen beim Ein- Keine handelsiibliche Gerit mit sofortiger
tritt aufgrund Mehrfachsteckdosen Wirkung stilllegen
der Gefahr . verwenden, sondern und zur Reparatur in )
7 Brandgefahr von Verbren- 32 zugelassene Medizin- eine Fachfirma ge- L1
B nungen fiir produkte ben; Mehrfachsteck-
Uberlastete Mehr- Patienten und Notfallplan bei Brand dosen auswechseln
fachsteckdosen Anwender oder Funkenflug ent-
wickeln und veroffent-
lichen
Belastungsgrenze be-
achten ggf. Warnhin-
weis anbringen
Funk'tlons:- Eigenstandiges R1§1— Wechseln auf her-
ausfille ei- komanagement fiir N . .
i . . kommliche Operati-
nes Gerites N diese Gefahr durchfiih-
. Andere Gerite oder onsmethoden
oder einer . Schwere Fol- ren
Funkverbi Funkverbindungen beim Fi
UMKVEIDIN= | tsren die Funktion | 57 DS BI0- Notfallplan entwickeln
8 dung auf- . tritt bis hin 3;2 2;2
der Gerite/- Ersatzkabel, um Ver-
grund von . zum Tode des . .
elekiromac- kombination bzw. Patienten ) bindung zwischen
<ch & Funkverbindungen Anwender iiber ggf. Geriéten wieder her-
netischer EMB unterrichten zustellen
Beeinflus-
sung
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Bewertung vor

Mafinahmen zur

Bewertung nach

ID Risiko Ursachen Folgen Durchfiihrung Risikominimierungs- Verhinderung der Durchfiihrung der
A mafinahmen ..
der Minimierung Folgen Minimierung
Zusammenarbeit MT
und IT
Notfallplan bei Ausfall | Verbindung zwischen
Manipulation der des Netzes Geriten durch Kabel-

Verbindung durch Netz schiitzen durch verlegung wieder

Ausfall der duBere Einfliisse Passworter, Firewall, herstellen
in- ImiBige Herstell
Funkverbin Schwere Fol- regelméBige Hersteller
dung der beim Ein- Updates
Videokette gen berm & Kabel fiir die Ubertra-
9 . tritt bis hin 3;2 . 2;2
wiéhrend der sum Tode des gung von Daten via
funglUnter. | g, ecinlussune | patienen m Austille sl
sugchung dureh apdere Funk- moglich zu tiberbrii- Wechseln auf her-
verbindungen cken koémmliche Operati-
' onsmethoden
Nled{l ge Bandbrei- Andere Datentibertra-
te, groBBere Ubertra- ..
gungsform wihlen

gungsfehlerrate

Tab. 8-6: Tabellarische Ubersicht der diversen Risiken (Teil 2)
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