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Thema der Bachelorarbeit
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Kurzzusammenfassung

In dieser Arbeit wird ein Entwurf und die Umsetzung eines TTEthernet Controllers un-
ter Linux mit dem RT Patch beschrieben. Der zu entwickelnde Treiber soll zum einen
als virtuelles Netzwerkinterface fiir die Verarbeitung von Best Effort (standard Ether-
net) Traffic auf Socket-Ebene funktionieren. Zum anderen soll Gber die TTEthernet
APl von TTTech der Zugriff auf den TTEthernet Controller und das Senden und Emp-
fangen von Time-Triggered Nachrichten realisiert werden. Dabei soll der zeitkritische
Traffic nicht von dem unkritischen Best Effort Traffic des virtuellen Netzwerkinterfaces
gestort werden.

Frieder Rick

Title of the paper
Design and developement of a virtual TTEthernet driver for Linux

Keywords
TTEthernet, Linux, RT Patch, Real-Time, Time-Triggered, Ethernet, Realtime operat-
ing system, RTOS, Driver, Timecritical

Abstract
This paper describes the design and realisation of a TTEthernet controller under Linux

with the RT Patch. The driver which should be developed, has to implement a virtual
network interface for the handling of best effort traffic (standart Ethernet) with the use
of sockets. The TTEthernet controller should be accesible through the TTE API from
TTTech for the use with time triggered messages. The critical traffic should not be
disturbed by the best effort traffic from the virtual network interface.
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1 Einleitung

Seit 1970 steigt die Anzahl der elektronischen Bauteile im Automobil stetig an. Vorher me-
chanische oder hydraulische Bauteile wurden mehr und mehr durch elektronische Bauteile
ersetzt. Heutzutage ist die Elektronik aus einem modernen Fahrzeug nicht mehr wegzuden-
ken. Zusatzlich zu den ersetzten mechanischen Bauteilen kommen immer neue Erweiterun-
gen zur Erhéhung der Sicherheit wie z. B. das Elektronisches Stabilitatsprogramm (ESP).
Weitere Anwendungen wie z. B. eine Rilckfahrkamera, Abstandssensoren und Unterhal-
tungsmedien fur die Mitfahrer kommen noch dazu.

Sensoren missen mit Steuergeraten kommunizieren, welche die Daten wiederum weiterver-
arbeiten, um entsprechend zu reagieren oder die Informationen fir den Fahrer verfligbar zu
machen. Dazu wurden fir die verschiedenen Anwendungsbereiche jeweils passende Bussy-
steme fur die Kommunikation entwickelt. Die derzeit am meisten verwendeten Bussysteme
sind SAE J1850, CAN, LIN, MOST, IDB-1394 und FlexRay. Da die Steuergerate oft auch auf
Informationen von Sensoren angewiesen sind, die auf einem anderen physikalischen Bus
liegen, wurden seit 1990 Mechanismen entwickelt, um die Kommunikation verschiedener
Bussysteme untereinander Uber Gateways zu ermdglichen.

Ein Phaeton der Volkswagen AG verfligt Gber mehr als 60 Steuergerate, welche Gber 3 un-
terschiedlichen Bussystemen kommunizieren und so Uber mehr als 3800 Meter Kabel beste-
hend aus 2100 Einzelleitungen 2500 Signale Gbertragen (Vgl. Marscholik und Subke, 2011),
um das Auto unter mdglichst optimalen Bedingungen zu steuern und nétige Informationen
fr den Fahrer aufzubereiten (Geschwindigkeitsinformationen, Staumeldungen, Wetterinfor-
mationen usw.). Wenn in Zukunft Bauteile, die als sehr sicherheitskritisch eingestuft werden
(Bremse, Lenkstange), auch durch elektronische Bauteile ersetzt werden sollen, wird das zu
einem weiteren Zuwachs an Steuergeraten und Leitungen fihren.

Durch die steigende Anzahl der elektronischen Bauteile im Automobil in den letzten Jahren
werden immer héhere Datenraten auf den Bussen benétigt. Aus diesem Grund werden flr
verschiedene Anwendungsfelder verschiedene Busse eingesetzt (siehe Tabelle 1). Durch
die vielen verschiedenen Bussysteme (siehe Abbildung 1.1) in heutigen Automobilen ist
die Komplexitat des Systems und die Anzahl der nétigen Einzelleitungen enorm gestiegen
und wirkt sich somit direkt auf die Entwicklungs- und Materialkosten aus. Um hier eine neue
Ubersichtlichere und kostengiinstigere Lésung zu finden, wird bereits seit einiger Zeit an der
Méglichkeit geforscht, Ethernet als Bus im Automobil einzusetzen.
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Abbildung 1.1: Bussysteme eines modernen Fahrzeugs (Quelle: Zimmermann und Schmid-
gall, 2011)

Ethernet ist durch seine bereits heute enorme Verbreitung in den verschiedensten Bereichen
eine Lésung, die sich positiv auf die Kosten auswirken wird. Durch seine hohen Bandbreiten
und die Unabhangigkeit des physikalischen Layers kann es mit einer Echtzeit-Erweiterung ei-
ne optimale Lésung als Backbone und Ersatz fiir derzeit genutzte Bussysteme im Automobil
aber auch der Automatisierungstechnik darstellen.

Zielsetzung

Es soll ein TTEthernet (Time-triggered Ethernet) Stack als Treiber fir Linux entwickelt wer-
den, der mit minimalen Anderungen am Treiber der Netzwerkkarte auskommt und mit allen
gangigen Netzwerkkarten zusammenarbeitet. TTEthernet ist eine Erweiterung des IEEE (In-
stitute of Electrical and Electronics Engineers) 802.3 Standards (Vgl. Institute of Electrical
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Class Bitrate Typische Vertreter Anwendung
Diagnose < 10 Kbit/s ISO 9141-K-Line Werkstatt- und
Abgabetester
A < 25 Kbit/s LIN, SAE J1587/1707 Karosserieelektronik
B 25 ...125 Kbit/s CAN (Low Speed)
C 125 ...1000 Kbit/s CAN (High Speed) Antriebsstrang, Fahrwerk,
Diagnose
D > 1 Mbit/s FlexRay, TTP X by Wire, Backbone-Netz
Infotainment > 10 Mbit/s MOST Multimedia (Audio, Video)

Tabelle 1.1: Klassifikation der Bussysteme (Vgl. Zimmermann und Schmidgall, 2011)

and Electronics Engineers, 2005) welcher das Protokoll um harte Echtzeiteigenschaften er-
weitert und trotzdem konform zum 802.3 Standard bleibt. Es wurde erstmals unter dem Na-
men TTE an der Uni Wien entwickelt (Vgl. Kopetz u. a., 2005) und spater in Zusammenarbeit
mit der Firma TTTech unter dem Namen TTEthernet weiterentwickelt und spezifiziert (Vgl.
Steiner, 2008). Mittlerweile ist es als SAE AS6802 Spezifikation (Vgl. SAE, 2011) standar-
disiert worden. Der Stack soll die APl von TTTech implementieren und mit dem Ethernet
Stack von Linux zusammenarbeiten um Programme die auf Sockets basieren weiterhin zu
unterstitzen. Der Treiber soll zwischen den Ethernet Stack und den Netzwerkkartentreiber
geschoben werden, um die Kontrolle Uber ankommende und zu sendende Frames zu erhal-
ten. Uber die APl von TTTech soll der Linux Stack umgangen und kritische Pakete direkt
an den virtuellen Treiber Gbergeben werden, welcher somit eine Priorisierung dieser vorneh-
men kann und gewahrleisten soll, dass die Pakete mit Prioritat und Echtzeiteigenschaften
in ihrem vorgegebenen Zeitfenster versendet bzw. empfangen werden. Das Modul soll die
fir TTEthernet spezifizierte Synchronisierung implementieren, um Nachrichten rechtzeitig
im Schedule versenden und empfangen zu kénnen. In dieser Arbeit wird zum Testen der
Anforderungen nur der Synchronisations-Client implementiert.

Gliederung der Arbeit

In Kapitel 2 wird auf grundlegende Themen eingegangen, welche fir die Realisierung der
Arbeit relevant sind. Kapitel 3 stellt das Design, des zu entwickelnden Treibers, dar und in
Kapitel 4 wird auf die Realisierung dieses und die konkrete Implementierung des Treibers
eingegangen. Zum Schluss werden in Kapitel 5 Tests vorgestellt, Ergebnisse erlautert und
ein Ausblick fur die zuklnftige Entwicklung des Treibers gegeben.



2 Grundlagen

In diesem Kapitel wird auf das verwendete Betriebssystem und Protokoll eingegangen sowie
auf die fir diese Arbeit wichtigen Eigenschaften dieser. Alle Aussagen, welche Uber den
Linux Kernel getroffen werden, beziehen sich auf die Version 3.0.29 mit dem RT Patch in
Version 49.

2.1 Echtzeit und Linux

Echtzeit fir ein Betriebssystem ist die Einhaltung vordefinierter Fristen, wobei weiterhin die
Ergebnisse der Berechnungen korrekt sein missen. (Vgl. Wérn, 2005)

2.1.1 Echtzeitbetriebssystem

Ein Echtzeitbetriebssystem, unter anderem auch RTOS (Real-Time Operating System) ge-
nannt, unterscheidet sich von einem Betriebssystem ohne Echtzeitunterstitzung nicht wie
oft angenommen in der Geschwindigkeit, sondern die Plnktlichkeit in der Ausfiihrung von
Aufgaben ist ausschlaggebend. Dabei ist Geschwindigkeit nicht zu vernachlassigen, da die
Ressourcen ausreichen missen, um die Aufgabe in einem vordefiniertem Zeitfenster zu er-
ledigen. Plnktlichkeit setzt voraus, dass eine Aufgabe nicht vor einem definierten Zeitpunkt
erledigt ist und bis zu einem weiteren vorgegebenen Zeitpunkt abgeschlossen sein muss
(Rechtzeitigkeit).

Des weiteren wird noch mal zwischen harter und weicher Echtzeit fir Aufgaben unterschie-
den, da die Anforderungen an die Rechtzeitigkeit je nach Anwendungsfall unterschiedlich
ausfallen. Harte Echtzeit setzt voraus, dass das Zeitfenster in jedem Fall getroffen wird, da
eine Verletzung zu fatalen Fehlern im System flhren kann. Als Beispiel kann hier die Aus-
I6sung eines Airbags im Automobil genommen werden. Falls bei einem Aufprall eines Autos
der Airbag nur einige tausendstel Sekunden zu spét oder zu frih auslést kann das fatale
Folgen flr die Insassen haben. Weiche Echtzeit wiinscht sich, dass das Zeitfenster einge-
halten wird wobei eine Verletzung der Ausflhrungsfrist nur unschéne Effekte auslést und
keine fatalen Folgen nach sich zieht. Das ist der Fall z. B. bei Abspielen von Musik, wo eine
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Verletzung der Ausflhrungsfrist zu unschénen Verzerrungen in der Wiedergabe flihrt, der
Hérer dabei aber nicht verletzt wird (Vgl. Wérn, 2005, S. 322).

Um in einem RTOS Fristen bei hoher Last einzuhalten ist es nétig, dass die einzelnen Aufga-
ben priorisiert werden kénnen und unterbrechbar sind. Der Scheduler des Betriebssystems
ist daftr zustandig die einzelnen Aufgaben zu verwalten und einen niedriger priorisierten
Prozess gegebenenfalls zu verdrangen, wenn ein hdher priorisierter die CPU bendtigt. Real-
time Tasks (RT Tasks) missen geplant werden und ihre Ausfihrungszeit muss vorhersagbar
sein. Dabei muss sichergestellt werden, dass flr deren Ausflihrung zu jeder Zeit genug Re-
chenleistung zur Verfligung steht. Wenn die RT Tasks' nicht die volle Rechenleistung bené-
tigen, kann die freie CPU-Zeit dynamisch an nicht priorisierte Tasks vergeben werden deren
Ausflhrung gewtinscht ist, aber der Zeitpunkt der Ausfihrung keine Rolle spielt.

2.1.2 Real-Time Linux

Real-Time Linux (RT Linux) ist eine Erweiterung von Linux um Echtzeiteigenschaften. Lange
Zeit gab es RT Linux ausschlieBlich als Patch fir die Linux Kernel Sourcen, mittlerweile
hat es groBtenteils den Einzug in den Mainline? Kernel geschafft, sodass es in Zukunft ein
fester Bestandteil von Linux wird (Vgl. Gleixner, 2011). Der RT Patch erweitert Linux um
voll prdemptives Scheduling. Um dies zu ermdglichen, mussten einige Konzepte des Linux
Kernels Uberdacht und den Anspriichen entsprechend angepasst werden.

Im Linux Kernel ohne RT Patch (im folgenden Linux) haben Interrupt Service Routinen
(ISR’s), Softirg’s und Tasklets die héchste Prioritat und jeder Prozess, der gerade auf der
CPU lauft, wird von ihnen bei Ausfuhrung verdrangt. Kernelthreads ebenso wie Benutzer-
prozesse. Dadurch werden ISRs, Softirgs und Tasklets automatisch zu den héchst priori-
sierten Prozessen im System. Der RT Patch transformiert diese in Kernel Threads um sie
ebenfalls unterbrechbar zu machen und es dem Scheduler zu erméglichen diese anhand
definierter Prioritaten gleichrangig anderen Prozessen gegeniiber zu behandeln (Vgl. S. 388
f. Yaghmour u. a., 2008).

Hardwareinterrupts werden von externen Ereignissen ausgeldst und sto3en die fiir das Aus-
fihren des Handlers zustandige ISR an. Bei Linux unterbricht ein Hardware Interrupt die
CPU und gibt sie erst wieder frei, wenn die ISR abgearbeitet ist. Das kann zu Interrupt Inver-
sionen flihren, wobei eine ISR einen hoch priorisierten Prozess an der Ausfiihrung hindert.
Der RT Patch kann nicht verhindern, dass ein Hardwareinterrupt die CPU unterbricht. Er
kann die Unterbrechung aber minimieren, indem die mit der Interrupt Request Queue (IRQ)
verbundene ISR einen Kernel Thread aktiviert, welcher dann dem Scheduler unterliegt und

'Task = Aufgabe
2Hauptentwicklungszweig des Kernels



2 Grundlagen 14

die eigentliche Funktion der ISR spéter abarbeitet (siehe Abbildung 2.1). Die einzige Aus-
nahme ist der System Timer, welcher seine ISR weiterhin direkt aufruft, und somit nicht
unterbrechbar ist.

Hi Prio Task Hi Prio Task

Interrupt
Handler Interrupt

-------- > S
Int t k thread);
nterrup .~ J:I wake_up(thread)

Interrupt
| Ecbgtiu_le_[]_ Handler
.‘ ________
\J
\J
Interrupt Inversion Thread Interrupt Verarbeitung

Abbildung 2.1: Interrupt Inversion und RT Linux (Quelle: Yaghmour u. a., 2008)

Da Software Interrupts (Softirgs, ausfihrlich in Kapitel 2.6) unter Linux nur von ISRs un-
terbrochen werden kdénnen und sie ansonsten alle Tasks einschlief3lich Kernel Threads ver-
drangen, kann dies zu Prioritétsinversion fihren. Aus diesem Grund werden auch Softirgs
durch den RT-Patch in einem Kernel Thread pro CPU namens ksoftirqd/n® abgearbeitet. Ei-
ne Zeit lang gab es im RT Patch fir die einzelnen Interrupt-Typen, jeweils einen Thread auf
jeder CPU. Dies hatte unter anderem zum Vorteil dass durch die Priorisierung des softirg-
net-tx und softirg-net-rx Softirqg Threads der Netzwerkverkehr durch eine hohe Prioritét be-
vorzugt behandelt werden konnte. Doch von diesem Verfahren wurde wieder zu einem ksof-
tirgd Thread pro CPU zurlickgegangen, da unter anderem auch ungewollte Verzégerungen
entstanden sind und um naher am Mainline Kernel zu sein (Vgl. Corbet, 2011). Somit unter-
liegen nun alle Softirgs der gleichen RT Prioritat.

Linux mit dem RT-Patch kann zwar als RTOS welches harte Echtzeit unterstiitzt eingestuft
werden, da es in einer getesteten Umgebung deterministisches Verhalten nachweisen kann.

3n ist die Nummer des zugehérigen CPUs
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Es kann aber nicht den Anspriichen an ein hoch sicherheitskritisches System gerecht wer-
den, da ein deterministisches Verhalten nicht mathematisch bewiesen ist. Bugs im System
kénnen auch eine gut getestete Umgebung in unvorhersehbare Zusténde bringen. Aktuelle
Informationen Uber den Patch sind auf der Webseite (Ts’o u. a., 2012) von Real-time Linux
zu finden.

2.1.3 Andere RTOS Linux Lésungen

Da diese Arbeit auf den RT Patch firr Linux aufbaut, werden hier nur kurz andere Echtzeit-
betriebssysteme vorgestellt, um die Designunterschiede zu diesem hervor zu heben.

RTAI-Linux (Vgl. Buttazzo, 2011, S. 433) erweitert den Linux Kernel mit dem RTAI-Patch und
figt diesem so ein Realtime Application Interface (RTAI) hinzu. Durch diese Erweiterung wird
zwischen die CPU und den Linux Kernel ein Realtime-Kernel geschoben, welcher sich um
die Interrupt Verarbeitung kimmert und das Echtzeitscheduling Gbernimmt. Der Linux Kernel
lauft unter dem RT Kernel als Echtzeit-Task mit der niedrigsten Prioritat im System. Realtime
Tasks unterbrechen den Linux Kernel und kénnen Gber vordefinierte FIFOs oder Shared
Memory mit dem Linux Userspace kommunizieren. Uber das LXRT Modul wird auBBerdem
Zugriff auf die RTAl und RT Scheduler Schnittstellen aus dem Userspace ermdglicht. Ein
groBBer Vorteil von RTAI Linux ist, dass durch den RTAI Patch die volle Kontrolle Uber die
Interrupts im RT Kernel liegt. Durch die Trennung entsteht leider auch der Nachteil, dass eine
normale Linux Anwendung nicht ohne Anpassung und die RTAI Schnittstellen als Realtime
Task ausfihren werden kann. Aktuelle Informationen sind auf der Webseite (RTAI Team,
2012) von RTAI zu finden.

Xenomai (Vgl. Buttazzo, 2011, S. 434) ist vor einiger Zeit aus RTAI entstanden. Das Grund-
konzept ist ahnlich da es den Linux Kernel auch um einen RT Kernel, in Xenomai Nucleus
genannt, erweitert welcher fir das RT Scheduling zustandig ist und den Linux Kernel voll-
standig unterbrechen kann. Zusatzlich wird Adaptive Domain Environment for Operating Sy-
stems (Adeos) eingesetzt, welches zwischen der Hardware und den beiden Kerneln als In-
terrupt Pipeline arbeitet. Die Interrupts werden in Domanen aufgeteilt und Interrupts, fir die
sich der Nucleus registriert hat, werden nur wenn er sie explizit weiterreicht an den Linux
Kernel Ubergeben. Interrupts, die in der Echtzeit-Domane keinen Handler haben, werden
von der Pipeline direkt an den Linux Kernel weitergereicht. RT Tasks kénnen fir Userspace
und Kernelspace programmiert werden. Im Userspace nutzt man die Speicherschutz-Vorteile
von Linux, kann dessen Funktionen verwenden und es kann Uber sogenannte Skins mit
dem Nucleus kommuniziert werden. Skins sind Schnittstellen, welche Realtime-APIs ver-
schiedener Echtzeitbetriebssysteme emulieren. So kénnen RT Applikationen von anderen
Echtzeitbetriebssystemen, welche ein Skin in Xenomai implementiert haben ohne aufwen-
diges Redesign portiert werden. Die Skins wiederum greifen auf einen Satz generischer



2 Grundlagen 16

Echtzeit-Dienste und -Funktionen zu welche die Nucleus API darstellen. RT Treiber werden
im Kernelspace implementiert, um einen direkten Zugriff auf die Hardware zu ermdglichen.
Fidr RT Treiber gibt es ein RTMD-Skin (Real-time Driver Model), tiber welchen die Treiber mit
dem Nucleus kommunizieren. Im Gegensatz zu RTAl ist es bei Xenomai nun wieder méglich
auch normale Linux Anwendungen im Userspace unter weichen Echtzeitbedingungen laufen
zu lassen. Aktuelle Informationen sind auf der Webseite (Xenomai, 2012) von Xenomai zu
finden.

2.2 Scheduling unter Linux

Ein Multitasking Betriebssystem kann mehrere Prozesse gleichzeitig, mit einer CPU, in-
einander verschachtelt ausfiihren. Bei nur einem Prozessor entsteht dadurch die lllusion
von gleichzeitig laufenden Prozessen. Bei Multiprozessoren laufen Prozesse gleichzeitig auf
mehreren CPUs jeweils verschachtelt. Prozesse haben des weiteren die Mdglichkeit einen
blockierten (Blocked in Abbildung 2.2) Zustand anzunehmen, solange sie auf die Verarbei-
tung von Daten warten. Dabei wird zwischen kooperativem und prdemptivem Multitasking
unterschieden. Bei kooperativem Multitasking ist es den einzelnen Prozessen Uberlassen
in gewissen Abstédnden die CPU flir andere wartende Prozesse freizugeben. Praemptives
Multitasking gibt dem Prozess Scheduler die Méglichkeit Prozessen die CPU zu entziehen
und sie an einen anderen wartenden Prozess abzugeben. Linux implementiert praemptives
Multitasking wie die meisten modernen Betriebssysteme heutzutage.

Terminate

Running

Preempt

Create

<l

=®~ Unblock

Abbildung 2.2: Vereinfachte Darstellung der Prozesszustande unter Linux

Blocked

Der Prozess Scheduler, im folgenden Scheduler, eines Betriebssystems ist fir die Verwal-
tung der zu erledigenden Prozesse zustandig. Er entscheidet welcher Prozess wann und
wie viel Rechenzeit zugewiesen bekommt. Er teilt die begrenzt verfligbare Rechenzeit der
CPU unter den aktiven Prozessen im System auf. Bei einem Multitasking-Betriebssystem
wie Linux ist der Scheduler der Kern des Systems. Da ein CPU immer nur einen Prozess zur
Zeit bearbeiten kann ist es die Aufgabe des Schedulers Rechenzeit an die laufenden und
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wartenden (Running und Runnable in Abbildung 2.2) Prozesse so zu verteilen das es dem
Anwender so vorkommt als ob alle Programme auf seinem Computer ihre Arbeit gleichzeitig
erledigen.

In den friihen Kernelversionen von Linux wurde eine Scheduling-Strategie angewendet, wel-
che zur Bestimmung des Folgeprozesses immer alle wartenden Prozesse mit einbezogen
hat. Durch moderne Computer, auf welchen immer mehr Prozesse gleichzeitig ausgefiihrt
wurden, kam es dabei zu immer gréBeren Verzégerungen bei der Auswahl je mehr Prozes-
se ausgefihrt wurden. Um dieses Problem zu I6sen, wurde der sogenannte O(1) (Big O)
Scheduler entwickelt, welcher eine konstante Zeit fur die Wahl des Folgeprozesses bendtigt.
Fir Server mit einer hohen Anzahl an CPUs und Prozessen hat diese Strategie gut funk-
tioniert. Da aber heutzutage Linux auch viel im Desktop-Bereich eingesetzt wird, ist diese
Scheduling-Strategie fiir diesen Zweck auch ungeeignet. Ein Desktop Betriebssystem inter-
agiert viel mit dem Nutzer und dieser mdchte das seine Eingaben schnell angenommen und
verarbeitet werden. Bei dem O(1) Scheduling wurden Prozesse die auf Nutzerinteraktion
warten, aber oft nur wenig Zeit bendtigen, gleichbehandelt wie rechenintensive Hintergrund-
prozesse, was die Bedienbarkeit fliir den Benutzer einschréankt. Um die Antwortzeiten bei
Benutzereingaben zu optimieren, wurde das completely fair scheduling (CFS, komplett Fai-
res Scheduling) (Vgl. Love, 2010, S. 46) entwickelt.

Prozesse lassen sich anhand ihres Verhaltens grob in zwei Gruppen aufteilen. Die erste
Gruppe sind auf Eingaben wartende (I/O) Prozesse, welche blockieren, solange sie auf ein
Ereignis wie z. B. eine Benutzereingabe warten. Diese Prozesse brauchen in der Regel nur
wenig CPU-Zeit. Es ist aber gewiinscht, dass sie schnell reagieren, damit der Benutzer eine
schnelle Riickmeldung Uber seine Eingabe erhalt. Die zweite Gruppe ist CPU gebunden und
fihrt die meiste Zeit Berechnungen aus welche mehr Zeit in Anspruch nehmen aber keine
hohen Anforderungen an die Ausfiihrungsgeschwindigkeit haben. Diese Prozesse missen
unterbrochen werden, um eine faire Einteilung der CPU zu gewébhrleisten.

Unter Linux lassen sich Prozessen zwei Arten von Prioritaten (Vgl. Love, 2010, S. 44) ver-
geben. Nice-Werte, welche von 19 bis -20 reichen, wobei 20 die niedrigste Prioritat ist, da
dieser Prozess am nettesten ist und somit Anderen den Vortritt lasst. Des weiteren gibt
es Real-time Prioritdten welche von 0 bis 99 reichen. Hier hat der hochste Wert auch die
héchste Prioritat. Ein Prozess mit einer Real-time Prioritat ist immer héher priorisiert als ein
Prozess ohne.

SCHED_NORMAL (CFS)

Der Scheduler vergibt Prozessen die Rechenzeit bendtigen sogenannte Zeitscheiben die
einen numerischen Wert darstellen, welcher angibt wie lange der Prozess die CPU benutzen
darf, bevor er unterbrochen wird. Linux vergibt im CFS-Scheduling keine festen Zeitscheiben
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an Prozesse, sondern vergibt Anteile der insgesamt verfligbaren Rechenzeit. Die Zeitschei-
be welche ein Prozess zugewiesen bekommt, wird anhand einer Funktion berechnet, welche
aufgerufen wird wenn ein Prozess Anspruch auf die CPU erhebt indem er in den Runnable-
Zustand wechselt. Wenn der zugewiesene Anteil an CPU-Zeit des anfragenden Prozesses
gréBer ist, als der verbleibende Anteil des aktuell laufenden Prozesses, wird der neue Pro-
zess sofort ausgefuhrt. Anderenfalls wird er fur die spétere Ausflihrung zurickgestellt. Die
Funktion zur Berechnung des Anteils eines Prozesses nimmt dessen Nice-Wert als Gewich-
tung des ihm zustehenden Anteils. Bei n Prozessen, welche Anspruch auf die CPU erheben
und die alle den gleichen Nice-Wert haben, ist der jeweilige Anteil die gesamt verfligbare
Zeit T geteilt durch die Anzahl der Prozesse (T/n). Bei unterschiedlichen Nice-Werten erhalt
jeder Prozess seinen Anteil an CPU Zeit proportional zu seiner Gewichtung geteilt durch die
Summe der Gewichtung aller laufenden Prozesse. Da die Anzahl der laufenden Prozesse
gegen unendlich gehen, es aber nur endlich viel Rechenzeit gibt, wird um nicht durch zu
viele Prozesswechsel, welche auch Rechenzeit benétigen, die CPU zu blockieren, eine Un-
tergrenze fir die Zeitscheiben festgelegt. Diese betragt in der Standard Konfiguration 1ms
(Vgl. Love, 2010, S. 49).

Es werden also vom Scheduler alle Prozesse nacheinander fir die ihnen zugewiesene Zeit-
scheibe ausgefihrt. Falls gerade kein Prozess die CPU benétigt, kann ein laufender Prozess
auch langer als vorerst geplant die CPU benutzen. Wenn nun ein I/O-lastiger Prozess auf-
wacht und CPU-Zeit bendtigt, wird geprift, ob der ihm zustehende Anteil gréBer ist als der
verbleibende Anteil des aktuell die CPU beanspruchenden Prozesses. Da I/O-lastige Prozes-
se meistens ihre zugeteilte CPU Zeit nicht voll benétigen und somit prozessorlastige Prozes-
se die Mdglichkeit bekommen langer als vorerst geplant zu laufen hat ein I/O-lastiger Prozess
gute Chancen anhand seiner besseren Zeitquote sofort zur Ausfihrung zu kommen. Somit
ist diese scheduling-Strategie sehr gut um schnelle Antwortzeiten mit hoher Auslastung der
Systemressourcen zu vereinen.

SCHED_FIFO und SCHED_RR (RT)

Diese Scheduling Strategien sind fir das Real-Time Scheduling vorgesehen. Realtime Pro-
zesse unterbrechen Prozesse, die mit SCHED NORMAL scheduled sind, immer wenn sie
in den Runnable Zustand wechseln. Einzelne RT Prozesse unterbrechen sich gegensei-
tig, wenn ein Prozess mit einer héheren Prioritdt in den Runnable Zustand wechselt. Die
Scheduling-Strategien SCHED_FIFO und SCHED_RR kommen zum Einsatz, wenn mehre-
re RT Prozesse mit der gleichen Prioritét gleichzeitig arbeiten méchten. Die SCHED_FIFO
Strategie arbeitet die RT Prozesse mit gleicher Prioritat in der Reihenfolge, in der sie zur
Ausfuhrung gebracht wurden ab. Ein RT Task darf so lange arbeiten, bis er die CPU abgibt
und dann kommt der n&chste Prozess an die Reihe. Bei der SCHED_RR Strategie werden
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gleich priorisierte RT Tasks, welche gleichzeitig arbeiten méchten, abwechselnd ausgefihrt
bis sie die CPU flr niedriger priorisierte Prozesse freigeben.

2.3 Ethernet

Ethernet wurde von Bob Metcalfe entwickelt und erstmals 1976 vorgestellt. Es basiert auf
dem friher entwickelten Aloha Network, welches als Experiment an der Universitat von Ha-
waii von Norman Abramson und Kollegen firr die Kommunikation Gber Radiowellen entwickelt
wurde (Vgl. Spurgeon, 2000).

IEEE veréffentlichte 1985 die erste Version des 802.3 Standards (Vgl. Institute of Electrical
and Electronics Engineers, 2005) welcher Ethernet beschreibt und Protokoll sowie physika-
lische Spezifikationen enthalt. Mittlerweile wurde der Standard durch etliche Erweiterungen
verbessert. Heute wird hauptséchlich Switched-Ethernet eingesetzt, was kollisionsfrei arbei-
tet und dadurch die Kollisions-Erkennung uberflissig macht. Durch diesen internationalen
Standard hat sich in den folgenden Jahren Ethernet auf dem Markt immer mehr durchge-
setzt und sich bis heute gehalten.

Im Folgenden werden die Felder des Ethernet Frames (siehe Abbildung 2.3) beschrieben:

Praambel Ein Frame beginnt mit einer 8 Byte groBen Prdambel, wobei die ersten 7 Byte das
Bitmuster "10101010“ enthalten. Das letzte Byte signalisiert den Framestart und ent-
halt das Bitmuster "10101011*. Dadurch wird die Bit-Synchronisation zwischen Sender
und Empfanger erméglicht.

Zieladresse Die Zieladresse enthalt die MAC-Adresse des Empféngers.
Quelladresse Hier tragt der Absender seine eigene MAC-Adresse ein.

Lange / Typ Dieses Feld enthalt die LaAnge des Frames oder den Nachrichtentyp. Werte bis
1500 werden als die Lange des Frames interpretiert, ein groBerer Wert steht fiir den

Typ.

Daten Dieses Feld enthélt die zu Ubertragenden Daten des Frames. Die minimale GréBe
betrégt 46 Byte, die maximale GrdBe betréagt 1500 Byte.

Priifsumme Die CRC-Priifsumme dient zur Erkennung von Ubertragungsfehlern.
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Ziel Quell Typ/ Prifsumme
el Adresse Adresse Lange DR (CRC)
8 Byte 6 Byte 6 Byte 2 Byte 46 bis 1500 Byte 4 Byte

Abbildung 2.3: Aufbaus eines Ethernet Frames nach IEEE 802.3

2.4 Time-Triggered Ethernet

Time-Triggered Ethernet (TTEthernet) baut auf dem Ethernet Protokoll auf und erweitert die-
ses um Echtzeiteigenschaften ohne zu den Frames des original 802.3 Standards inkompati-
bel zu sein. Hier wird nun auf die besonderen Eigenschaften von TTEthernet eingegangen.
Diese Ubersicht veranschaulicht die grobe Funktionsweise der Erweiterung, ausfiihrliche In-
formationen sind in der SAE AS6802 Spezifikation (SAE, 2011) zu finden.

Zusatzlich zu den Standard Ethernet Frames gibt es bei TTEthernet zwei weitere Nachrich-
tenklassen. Die im Protokoll verwendeten Nachrichtenklassen sind:

Time-Triggered Traffic (TT) TT-Pakete haben die héchste Prioritat und werden fir zeitkriti-
schen Verkehr welcher auf ein deterministisches Zeitverhalten angewiesen ist verwen-
det. Sie kdnnen von anderen Nachrichten nicht verdrangt werden. Kurze Antwortzeiten
und minimaler Jitter sind hier von hoher Bedeutung. Sie werden immer zu einem defi-
nierten Zeitpunkt im Zyklus gesendet.

Rate-Constrained Traffic (RC) RC-Paketen wird eine vorher definierte Bandbreite zugesi-
chert. Sie kdnnen aber von TT-Paketen verdrangt werden. Diese Nachrichten sind zum
ARINC-Standard 664 konform (Vgl. S. 11 SAE, 2011).

Best-Effort Traffic (BE) entspricht den Standard Ethernet Paketen. Diese Nachrichten nut-
zen die verbleibende Bandbreite im System. Eine Ubertragung kann wie bei 802.3
nicht garantiert werden.

Ziel Quell Typ/ Prifsumme
ez Adresse Adresse Lange PEET (CRC)
8Byte 6 Byte ._6Byte  2Byte 46 bis 1500 Byte 4 Byte
CT Marker .
4 Byte 2 Byte

Abbildung 2.4: Aufbaus eines TTEthernet Frames fir Critical Traffic (CT)
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Da der Ethernet Standard im Header der Frames kein Feld fir die Priorisierung von Paketen
vorsieht, muss hier auf eine Lésung zuriickgegriffen werden, welche mit dem Standard kon-
form ist. In TTEthernet wird aus diesem Grund das Feld der Zieladresse so interpretiert das
hier eine Priorisierung vorgenommen werden kann. Die Zieladresse wird dazu aus einem 4
Byte groBen CT* Marker und einer 2 Byte groBen CT Kennung (CT ID) zusammengesetzt
(siehe Abbildung 2.4). Somit ist es mdglich in einem System 4096 zeitkritische Nachrichten
zu versenden.

Um eine Nachricht zu identifizieren, wird die Zieladresse eines Pakets mit OxFFFFFFFFO000
maskiert (siehe Tabelle 2.1). Falls das Ergebnis dem festgelegten Marker fur CT Traffic
entspricht, kénnen die letzten 2 Byte als CT ID interpretiert werden und so anhand einer
fir jedes Geréat im System vergebenen Konfiguration die Prioritdt der Nachricht abgeleitet
werden.

CT Marker CTID
Ziel 0x03 0x04 0x05 0x06 | Ox00 Ox64
Maske | OxFF OxFF OxFF OxFF | 0Ox00 0x00
Ergebnis || Ox03 0x04 O0x05 0x06 | 0x00 0x00

Tabelle 2.1: Erkennung von zeitkritischem Verkehr (Vgl. Bartols, 2010)

Far die Verarbeitung von CT Nachrichten werden spezielle Switches benétigt, welche fur die
Ubertragung dieser konfiguriert werden. CT Nachrichten, welche der Switch tiber CT Marker
und ID erkennt, werden statisch geroutet. Standard Ethernet Pakete kénnen statisch oder
dynamisch geroutet werden. TT Nachrichten verdrangen RC und BE Nachrichten und RC
verdrédngt BE. Die Endgerate bekommen so nur die flr sie konfigurierten CT Nachrichten
und dirfen auch nur die fir sie in der Konfiguration vorgesehenen Versenden.

Alle Teilnehmer, die in einem Cluster® zusammenhangen und CT Nachrichten senden oder
empfangen, unterliegen einem Cluster Zyklus (siehe Abbildung 2.5). Dieser richtet sich nach
der globalen Zeit auf welche sich die Teilnehmer anhand des in Kapitel 2.4.1 erlauterten Ver-
fahrens Synchronisieren. CT Nachrichten unterliegen einer festen Zeit im Zyklus. Sie dirfen
nur zu fest konfigurierten Zeiten im Zyklus versendet werden. RC Nachrichten dirfen immer
gesendet werden solange sie ihre zugewiesene Bandbreite nicht Gberschreiten. Falls die
Obergrenze der Bandbreite fir eine RC Nachricht erreicht ist muss diese verzégert gesen-
det werden. BE Nachrichten werden immer gesendet sobald gerade keine CT Nachrichten
gesendet werden. Falls der Puffer eines auf der Verarbeitungsstrecke liegenden Geréts nicht

4Critical Traffic: Beinhaltet die TT und RC Nachrichtentypen

SAlle sich im Cluster befindenden Teilnehmer miissen einen gemeinsamen Cluster Zyklus verwenden, wel-
cher dem kleinsten gemeinsamen Vielfachen der Zyklen im Cluster entspricht, um Kollisionsfrei agieren zu
kénnen
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Abbildung 2.5: Integration der Nachrichten in den Zyklus (Quelle: Steiner, 2008)

ausreicht, werden die BE Nachrichten gegebenenfalls verworfen und missen erneut gesen-
det werden.

2.4.1 TTEthernet Synchronisierung

Um eine kollisionsfreie Ubertragung von CT Nachrichten zu gewahrleisten, ist es notwendig
das alle Teilnehmer im Cluster sich auf eine globale Zeit Synchronisieren. Dies ist wichtig,
da fiir CT Nachrichten ein deterministisches Verhalten gewiinscht ist und aus diesem Grund
bei der Ubertragung keine unerwarteten Verzégerungen entstehen diirfen.

Eine detaillierte Beschreibung der Synchronisierung ist in der AS6802 Spezifikation (SAE,
2011) zu finden. In Tabelle 2.2 sind die Daten eines Protocol Control Frames (PCF) auf-
geflhrt, welches fir die Synchronisierung an die Teilnehmer im Cluster gesendet wird. Ab-
bildung 2.6 ist eine vereinfachte Darstellung der Berechnung der Abweichung der Zeit zur
globalen Zeit im Endgeréat dargestellt.

2.5 Ethernet im Linux Kernel

Das Netzwerk-Subsystem in Linux ist machtig und besteht aus einer groBen Anzahl von
Komponenten und Schnittstellen die wiederum zusammen arbeiten. Hier wird nur auf die
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Name Length | Description
pcf_integration_cycle | 32 bits | Integration cycle in which the PCF was sent
pcf_membership_new | 32 bits | Bit-vector with a static configured one-to-one relation
from a bit to a synchronization master in the system

pcf_sync_priority 8 bits | Static configured value in each synchronization ma-
ster, synchronization client, and compression master
pcf_sync_domain 8 bits | Static configured value in each synchronization ma-
ster, synchronization client, and compression master
pcf_type 4 bits | Frame type of a PCF

pcf_transparent_clock | 64 bits | Stores the accumulated delay of a Protocol Control
Frame from the generator of the PCF up to the con-
sumer of the PCF. Time is represented as multiples of
picoseconds

Tabelle 2.2: Protocol Control Frame (PCF) Payload (Quelle. SAE, 2011, S. 31)

Verarbeitung von Frames beim Senden und Empfangen und auf die Zusammenarbeit des
Netzwerkkarten Treibers mit dem Linux Kernel eingegangen.

2.5.1 Netzwerkkarten Treiber

Ein Netzwerkkarten Treiber (Vgl. Corbet u. a., 2005, S. 497 ff.) muss die von ihm verwaltete
Hardware als Erstes im entsprechenden Hardware-Layer registrieren. Folgend wird am Bei-
spiel einer PCl-Netzwerkkarte ein grober Uberblick tiber die Gerateregistrierung gegeben.
Uber den Befehl pci_register_driver(struct *pci_driver), welcher tblicherweise direkt bei In-
itialisieren des Treibers aufgerufen wird, wird der Treiber erstmals dem PCI-Subsystem im
Kernel bekannt gemacht. Die Struktur pci_driver (Quellcode 2.1) enthalt Zeiger zu Funktio-
nen, die der Treiber bereitstellen muss, damit er vom PCI-Subsystem initialisiert und verwal-
tet werden kann. Wenn das PCI-Subsystem anhand der Geratetabelle (id_table) feststellt das
ein Gerét fiir den Treiber verfligbar ist fihrt es fir jedes gefundene Geréat die in der pci_driver
Struktur unter “probe” eingehangte Funktion aus. Hier werden PCI spezifische Konfiguratio-
nen vorgenommen und bendtigte Ressource vom Kernel angefordert. AnschlieBend wird
Uber die Funktion alloc_netdev() oder alloc_etherdev(), speziell fir Ethernet, die Speicher-
reservierung und Initialisierung einiger Strukturen, welche fir die Verwaltung des Netzwer-
kinterfaces nétig sind, gemacht. Diese Funktion gibt einen Zeiger auf die net_device Struk-
tur zurlick. In dieser Struktur sind alle nétigen Informationen fir das Netzwerk-Subsystem
gespeichert. Mit der Funktion register_netdev(struct *net_device) wird nun die vollstandig
initialisierte Struktur dem Netzwerk-Subsystem Ubergeben und das Interface registriert. Ein
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Abbildung 2.6: Berechnung der Abweichung der Zeit im Endgerét (Quelle: SAE, 2011, S. 17)

Teil dieses Containers ist die net_device_opt (Quellcode 4.1) Struktur in welcher die jeweili-
gen Funktionszeiger, welche das Netzwerk-Subsystem zur Bearbeitung der Pakete und der
Konfiguration des Treibers braucht, vorher vom Treibers selbst gesetzt worden sind.

struct pci_driver {
struct list _head node;
const char xname;
/¥ must be non—NULL for probe to be called x/
const struct pci_device_id xid_table;
/* New device inserted x/
int (xprobe) (struct pci_dev =xdev,
const struct pci_device_id xid);
/* Device removed (NULL if not a hot—plug capable driver) x/
void (xremove) (struct pci_dev xdev);
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/* Device suspended x/

int (xsuspend) (struct pci_dev xdev, pm_message t state);

int (xsuspend_late) (struct pci_dev xdev, pm_message_ t state);
int (xresume_early) (struct pci_dev xdev);

/* Device woken up x/

int (xresume) (struct pci_dev =xdev);

void (xshutdown) (struct pci_dev xdev);

struct pci_error_handlers xerr_handler;

struct device_driver driver;

struct pci_dynids dynids;

Quellcode 2.1: struct pci_driver aus linux/pci.h

struct net_device_ops {

int (*ndo_init)(struct net_device xdev);
void (*xndo_uninit)(struct net_device xdev);
int (xndo_open)(struct net_device xdev);
int (xndo_stop)(struct net_device xdev);
netdev_tx_t (*ndo_start_xmit) (struct sk_buff xskb,
struct net_device xdev);

/* Folgenden Code Abgeschnitten x/

Quellcode 2.2: struct net_device_ops aus linux/netdevice.h (gekurzt)

Wenn ein Netzwerktreiber initialisiert ist und das Netzwerkinterface im Netzwerk-Subsystem
z. B. unter dem Namen ethO registriert ist kann es automatisch vom System, oder falls dies
nicht konfiguriert ist Gber den Befehl “ifconfig ethO up“ von einem Benutzer mit root Rechten,
aktiviert werden. Bei Aktivierung wird die unter ndo_open (siehe Quellcode 4.1) registrierte
Funktion des Treibers aufgerufen und der Treiber macht die letzten Vorbereitungen, wie z. B.
eine Interrupt-Anfrage an den Kernel, um die Hardware zum Senden und Empfangen bereit
zu machen. Ab diesem Zeitpunkt ist das Interface soweit konfiguriert, dass zumindest RAW-
Ethernet Pakete gesendet und empfangen werden kénnen. Das Interface kann nun tber den
Befehl ifconfig angezeigt werden und es kénnen, falls nicht automatisch geschehen, Konfi-
gurationen fir den Empfang von Paketen welche fir hdhere Netzwerkschichten vorgesehen
sind vorgenommen werden.
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Abbildung 2.7: Vereinfachte Darstellung des Empfangs von Paketen im Linux Kernel

2.5.2 Empfang von Frames

NAPI (New API) (Vgl. Benvenuti, 2006, S. 214) wird die Modifikation des Netzwerk Emp-
fangsframeworks genannt, mit welchem die aktuellen Treiber ihre empfangenen Pakete an
den Netzwerk Stack weiterleiten. Napi wurde eingefiihrt, um ein Ausbremsen des Systems
bei einer zu hohen Interrupt-Flut der Netzwerkkarte zu verhindern. Es wird auf eine Mischung
aus interruptgestitzter und gepollter Verarbeitung zuriickgegriffen. Nachfolgend wird auf den
Empfang mit dieser Methode etwas naher eingegangen.

Bei Eintreffen eines Pakets in der Netzwerkkarte aktiviert diese die bei der Registrierung
zugewiesene (siehe Kapitel 2.5.1) IRQ, was zum Ausldésen der vom Treiber bereitge-
stellten ISR fuhrt. Im Napi Modus wird der Interrupt nicht sofort zurlickgesetzt. Die ISR
registriert Uber die Funktion napi_schedule() das entsprechende Netzwerkinterface in ei-
ner globalen poll_list und aktiviert den Softirg NET_RX_SOFTIRQ (siehe Kapitel 2.6).
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Wenn der NET_RX_SOFTIRQ sofort oder zu einem spateren Zeitpunkt ausgefihrt wird
(net_rx_action()) werden alle in der poll_list vorhandenen Netzwerkinterfaces durchgegan-
gen und es wird die jeweils zugehdrige Pollfunktion, welche der Treiber bereitstellt, aufge-
rufen. Die Pollfunktion verarbeitet alle angekommenen und wahrend der Verarbeitung an-
kommenden Pakete, bis zu einer definierten Obergrenze, und gibt sie lber die Funktion
netif_receive_skb() (oder eine aquivalente Hilfsfunktion) an den Linux Netzwerk Stack wei-
ter. Falls bei Erreichen der Obergrenze an zu bearbeitende Pakete noch nicht alle Pakete
verarbeitet wurden wird das Netzwerkinterface wieder an das Ende der poll_list eingehangt,
der Softirg NET_RX_SOFTIRQ wieder aktiviert und mit dem nachsten Interface auf die glei-
che Art verfahren. Wenn alle Pakete verarbeitet wurden, wird die IRQ des Interfaces wieder
aktiviert und das Interface wird aus der poll_list entfernt. Der hier beschriebene Ablauf ist zur
Veranschaulichung in Abbildung 2.7 dargestellt.

2.5.3 Senden von Frames

Das Senden von Paketen (Vgl. Benvenuti, 2006, S. 239) wird im Kernel Gber die Funktion
dev_queue_xmit() angestoB3en. Diese Funktion nimmt Pakete von héheren Schichten ent-
gegen, reiht diese in die Ausgangsqueue des Interfaces ein und versucht das Paket Uber
die Funktion qdisc_run() zu versenden. Da das Paket vorher in die Ausgangsqueue einge-
reiht wurde, welche Traffic Kontrolle unterstiitzt (QoS Schicht), kann es sein, dass schon
Pakete vorhanden sind und diese zuerst gesendet werden. Dieser Fall kann eintreten, wenn
der Treiber die Queue angehalten hat, da der Speicher in der Hardware keinen Platz far
weitere Pakete enthalt. Es kann auch vorkommen, dass gerade eine andere CPU die Hard-
ware blockiert, wodurch das Paket nicht versendet werden kann und das Paket dann zu
einem spateren Zeitpunkt Uber die softirq Verarbeitung versendet wird. In dem Fall, dass
der Treiber wegen zu wenig Speicher auf der Hardware die Queue gestoppt hat, wird wenn
wieder genug Speicher fiir ein Paket mit maximaler Lange zur Verfliigung steht der Softirq
NET_TX_SOFTIRQ vom Geréatetreiber ausgeldst. Der Softirq handler net_tx_action() lauft in
einer Schleife die Netzwerkinterfaces durch, welche sich fiir das Senden registriert haben,
und ruft fir jedes die Funktion qdisk_run auf welche das Versenden Uber die von dem Trei-
ber unter ndo_start_xmit() (Quellcode 4.1) registrierte Funktion der verbleibenden Pakete
in der Queue Ubernimmt. Falls qdisk_run() ein Paket aus einem der oben erwahnten Falle
erneut nicht versenden kann wird es in der Queue wieder eingereiht und Uber die Funktion
netif_schedule() der Softirg NET_TX_SOFTIRQ erneut aktiviert um die verbleibenden Pa-
kete in einem weiteren Durchlauf von net_tx_action() zu versenden. Der hier beschriebene
Ablauf ist zur Veranschaulichung in Abbildung 2.8 dargestellit.
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Abbildung 2.8: Vereinfachte Darstellung des Sendens von Paketen im Linux Kernel
2.6 Softirq Verarbeitung unter Linux

Software Interrupts (Softirgs) unter Linux (Vgl. Love, 2010, S. 137) sind statisch und werden
zu Kompilierzeit angelegt. Tasklets®, was spezielle Softirgs sind, kénnen auch dynamisch
erstellt und ausgefihrt werden. Hier wird hauptsachlich auf die Softirgs eingegangen, da
diese von dem Netzwerk-Subsystem intensiv genutzt werden. Eine Auflistung der Softirgs ist
in Tabelle 2.6 zu sehen.

Wenn ein Softirq aktiviert wird, muss zur Ausflihrung danach die Funktion do_softirq() aufge-
rufen werden. Wenn der CPU sich gerade im Interruptkontext befindet, was mit der Funktion
in_interrupt() geprift wird, tut diese Funktion nichts. Softirgs kénnen nur von Hardware Inter-
rupts unterbrochen werden und haben somit die zweithéchste Prioritat im System.

®Ein Tasklet kann auch in multiprozessor Systemen nicht parallel ausgefiihrt werden und wird haufig von
Treibern zur Verarbeitung von Daten in einer ISR gestartet.
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Name Prioritdt Beschreibung

HI_SOFTIRQ 0 Hochpriorisierte Tasklets
TIMER_SOFTIRQ 1 Timer

NET_TX_SOFTIRQ 2 Senden von Netzerk Paketen
NET_RX_SOFTIRQ 3 Empfangen von Netzwerk Paketen
BLOCK_SOFTIRQ 4 Block Gerate
BLOCK_IOPOLL_SOFTIRQ 5 Block Geréte (polling)
TASKLET_SOFTIRQ 6 Normal priorisierte Tasklets
SCHED_SOFTIRQ 7 Scheduler
HRTIMER_SOFTIRQ 8 High-resulition Timer
RCU_SOFTIRQ 9 RCU locking

Tabelle 2.3: Software Interrupts im Linux Kernel

Software Interrupts kdnnen, abgesehen von Tasklets (Vgl. Love, 2010, S. 142), je einmal pro
CPU ausgefihrt werden. Wenn do_softirq() zur Ausfiihrung kommt, wird mit der Funktion
local_softirg_pending() eine Kopie der aktuell aktivierten Softirgs geholt. Anhand der Kopie
werden nun alle bis dahin aktivierten Softirgs in der Reihenfolge ihrer Prioritét (0 ist die hdch-
ste) abgearbeitet und es wird zu jedem der zugehdrige Handler aufgerufen. Da Hardware
Interrupts aktiviert bleiben, ist es mdglich, dass wahrend der Bearbeitung weitere oder die-
selben Softirgs wieder aktiviert werden. Softirgs kdnnen sich auch selber reaktivieren wie z.
B. im net_rx_action (siehe Kapitel 2.5.2) Handler. Hier wird falls die maximale Anzahl der zu
verarbeitenden Pakete erreicht ist der NET_RX _SOFTIRQ wieder aktiviert und der nachste
Softirq verarbeitet. Wenn alle Softirgs die zu Beginn der Ausfiihrung anstanden abgearbeitet
sind, wird geprUft ob in der Zwischenzeit wieder Softirgs aktiviert wurden. Wenn das der Fall
ist, werden die neu aktivierten Softirgs ausgefiihrt bis MAX_SOFTIRQ_RESTART (derzeit
ein Wert von 10) erreicht ist. Falls danach noch Softirgs zur Verarbeitung anstehen, wird zur
Ausflihrung der ksoftirgd Thread aufgeweckt.

Der ksoftirgd (Vgl. Love, 2010, S. 146) ist ein Kernel Thread welcher auf jeder CPU zu
Systeminitialisierung einmal gestartet wird. Er hat die niedrigste Prioritat im System. Dieses
Verfahren hat den Hintergrund das bei einer zu hohen Anzahl von Softirgs, was z. B. bei
starkem Netzwerkverkehr vorkommen kann, die CPU nur noch im Interrupt-Context arbeitet
und Benutzerprozesse solange ausgebremst werden. Dieser Thread tut nichts weiter als
in einer Schleife die Softirgs mit do_softirq() erneut zur Ausfihrung zu bringen und dann
wieder zu schlafen. Da er aber nicht im Interrupt-Context 1auft, kbnnen andere Prozesse
bevor die Softirgs erneut ausgefiihrt werden auch fiir kurze zeit die CPU beanspruchen. Mit
dieser L6sung wurde ein Kompromiss aus schneller Verarbeitung von Softirgs und Fairness
gegenuber Benutzerprozessen gewahlt.
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Dieses Kapitel beschéftigt sich mit dem grundlegenden Aufbau des zu entwickelnden Trei-
bers.

3.1 Anforderungen

Virtuelles Netzwerkinterface fur BE Traffic

Senden
Empfangen
Nutzung von Socket basierten Anwendungen

ARP, DHCP, Routing, NAT, Firewall etc.

TTEthernet Controller fur CT Traffic

TTE API implementieren

Konfiguration aus config.c Datei lesen
Senden von TT Nachrichten

Empfangen von TT Nachrichten
Zeitstempel

Filtern der Nachrichten nach Typ in Buffer
Scheduling der Tasks mit Prioritaten
TXTT (Task)

Sync (Task)

RX-TT Callback (Task)
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TT-Task

TX-BE (Task)

RX-BE (Task)

Acceptance Window fiir CT Nachrichten

BE Traffic unter Kontrolle des Schedulers stellen
Synchronisations Client

Synchronisations Master

Synchronisations Compression Master

3.2 Virtuelles Netzwerkinterface

Ein virtuelles Netzwerkinterface wird im Userspace wie jedes Netzwerkinterface unter Linux
angezeigt und kann aquivalent benutzt werden. Im Gegensatz zu einem normalen Netzwer-
kinterface hat es aber keine eigene Hardware zum Senden und Empfangen der Daten, son-
dern nutzt ein anderes Interface fir die Kommunikation mit der AuBenwelt. Der TTEthernet
Treiber soll ein virtuelles Netzwerkinterface fir die Kommunikation Gber Ethernet (Best Effort)
Traffic auf Socketebene implementieren. Das hat zum Vorteil das alle géngigen Programme
fur Linux die Uber das Netzwerk Daten senden und empfangen weiterhin ohne Modifika-
tionen benutzt werden kdnnen. Folgend wird die Funktionsweise des virtuellen Interfaces
beschrieben, was auch auf Abbildung 3.1 grafisch dargestellt ist.

Um dass zu ermdglichen, muss der Treiber die Schnittstelle zum Linux Stack implementieren
und sich bei diesem als Netzwerkinterface (in Abbildung 3.1 tte0) registrieren. Die Frames
die der Linux Stack an das virtuelle Interface Gbergibt miissen zwischengespeichert werden
damit sie verzdgert gesendet werden kdnnen und nicht den Critical Traffic (CT) unterbre-
chen. Der TTEthernet Treiber soll dann, anhand eines internen Schedulers, wenn gerade
kein CT Frame verarbeitet wird die zwischengespeicherten Frames Uber den Treiber der
realen Netzwerkkarte versenden.

Da das virtuelle Interface eine andere MAC' Adresse haben kann, als die von der realen
Netzwerkkarte, muss diese im Promiscuous-Modus, was den Netzwerkkartentreiber dazu
veranlasst alle ankommenden Frames weiter zu reichen, konfiguriert sein. Ankommende
Frames werden vom Netzwerkkartentreiber an den TTEthernet Treiber weitergereicht, wel-
cher dann zwischen BE und CT Frames filtert und sie in entsprechende Buffer sortiert. Beim
Empfang von BE Frames geht es darum diesen so kurz wie méglich zu machen, um nicht

'Die MAC-Adresse ist die weltweit eindeutige Hardware Adresse einer Netzwerkkarte
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Abbildung 3.1: Aufbau des Virtuellen Netzwerkinterfaces

eine folgende CT Nachricht zu verdrédngen. Die zwischengespeicherten BE Frames sollen
dann, wenn keine Verarbeitung von CT Frames ansteht, verzégert an den Linux Stack tber
das virtuelle Interface weitergereicht werden.

3.3 TTEthernet im Treiber

Auf die TTEthernet spezifischen Funktionalitdten des Treibers wird tiber die TTEthernet API
von TTTech? (im folgenden API) zugegriffen. Hier werden Funktionen zur Konfiguration des
TTEthernet Controllers zur Verfugung gestellt sowie der Zugriff auf die Ein- und Ausgangs-
buffer fir CT Frames erméglicht. Hier wird nach erfolgreichem Initialisieren, Konfigurieren
und Starten des Controllers Uber die entsprechenden Funktionen ein Zugriff auf die Buf-
fer ermdglicht. Die APl wird im Kernelspace zur Verfiigung gestellt. Uber Diese kann ein
Kernelmodul Daten senden und empfangen, indem es tber die API-Funktionen auf den ent-
sprechenden Buffern liest oder schreibt. Der Scheduler ist dann fir das rechtzeitige Senden

2TTTech Computertechnik AG Schénbrunner StraBe 7 A-1040 Wien, Osterreich
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der Nachrichten im Buffer zustandig. Empfangene Nachrichten werden sofort in den entspre-
chenden Empfangsbuffer geschrieben und kénnen dann Uber die API gelesen werden. Eine
Ubersicht der TTEthernet Treiber Architektur inklusive des virtuellen Netzwerkinterfaces ist
in Abbildung 3.2 dargestellt.

z.B.Loopback

" Interface
Userspace

""""""""""""""""""""""""""""""""" z.B. /dev/tteQ [T
Kernelspace TTE Task

Linux Netzwerk Stack

+_+

net_device/tte0 [« TTE API
} l_> - time_offset

BE Buffer CT Buffers +
Scheduler ]
in/out in/out o
" - Synchronisation
L Fiter —
ZelfsTﬁmpeI TTEthernet Treiber
Y

Netzwerkkarten Treiber

Abbildung 3.2: Aufbau des TTEthernet Treibers mit virtuellem Netzwerinterface

Da die TTEthernet APl von TTTech Version 2.0 Rate-Constrained (RC) Nachrichten nicht
unterstltzt wird auf diese Nachrichtenklasse nicht weiter eingegangen.

Buffer

Wie bereits in Kapitel 2.4 beschrieben, werden CT Frames anhand ihrem CT Marker und
ihrer CT ID identifiziert. Es wird in der Konfiguration fiir jede CT ID festgelegt, wann diese
gesendet wird und optional auch, wann diese empfangen wird. Der Zugriff auf die Buffer Gber
die API erfolgt jeweils mit der Angabe der CT ID. Die API bietet die Verwendung von zwei
verschiedenen Buffertypen an, welche der Treiber unterstiitzen soll.
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Queued Buffer Der Queued-Buffer arbeitet nach dem FIFO® Prinzip. Daten werden hinten
eingeflgt und vorne raus geholt. In der Konfiguration eines Buffers muss die Lange
der Queue angegeben werden.

Double Buffer Der Double-Buffer kann nur ein Frame speichern. Es soll aber gleichzeitiger
Lese- und Schreibzugriff mdglich sein. Ein neu eintreffender Frame Uberschreibt den
alten Wert erst, wenn kein lesender Zugriff mehr auf dem Buffer stattfindet.

In der Konfiguration muss fiir jede CT Nachricht ein entsprechender Buffer eingetragen wer-
den. Zusatzlich zum Typ des Buffers wird die Richtung (Eingang/Ausgang) festgelegt. Diese
Buffer mlssen beim Laden der Konfiguration angelegt werden.

Zeitstempel

Um zu Uberprifen, ob eine CT Nachricht rechtzeitig angekommen ist oder um die Verzé-
gerung bei einem Protokoll Control Frame (PCF) vom Empfang bis zur Verarbeitung in der
Synchronisationsroutine zu berechnen, muss jedes empfangene CT Frame mit einem Zeit-
stempel versehen werden. Dies muss so friih wie méglich geschehen, um eine genaue Aus-
sage Uber die Ankunft der Nachricht machen zu kénnen. Der Zeitstempel ist also das Erste,
was bei Eintreffen der Nachricht im Treiber gesetzt wird. Da der TTEthernet Treiber die emp-
fangene Nachricht von dem Treiber der Netzwerkkarte erhalt, ist zu prifen, wie stark der
Zeitstempel im TTEthernet Treiber von der realen Empfangszeit abweicht. Wenn ein stati-
sches Delay entsteht, muss dieses auf den Zeitstempel addiert werden.

Acceptance Window

Fir CT Nachrichten kann in der Konfiguration eine Deadline angegeben werden. Bei Emp-
fang soll, falls eine Deadline konfiguriert ist, Gberprift werden, ob die Nachricht in ihrem
Zeitfenster liegt und falls dies nicht der Fall ist verworfen werden.

Filter

Nach dem Setzen des Zeitstempels werden die Nachrichten gefiltert. Anhand des CT
Markers und der CT ID, welche dem Controller (ber die Konfiguration bekannt gemacht
werden, sollen CT Nachrichten in die entsprechenden Eingangsbuffer sortiert werden.

SFIFO: first in first out
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Tasks und Priorisierung

TX-TT, Prio 0 Der TX TT Task ist flir das Versenden von CT Nachrichten zustandig und hat
die héchste Prioritat im TTE System.

Sync, Prio 1 Der Sync Task implementiert den Synchronisations-Algorithmus und ist fir die
Synchronisierung der Zykluszeit anhand PCF Frames zustandig.

RX-TT, Callback Prio 2 Der RX-TT Callback wird bei dem Empfang von CT Nachrichten
ausgefuhrt. Er kann fir jede Nachricht konfiguriert werden.

TT-Task, Prio 3 Ein TT-Task kann in der config.c angegeben werden und wird vom Schedu-
ler zu gegebener Zeit ausgeflhrt.

TX-BE, Prio 4 Der TX-BE Task ist flir das Versenden von BE Nachrichten, welche vom Li-
nux Stack kommen im BE Ausgangsbuffer gespeichert wurden, zustandig und hat die
niedrigste Prioritat im TTE System.

RX-BE, Prio 4 Der RX-BE Task ist fiir das Ubergeben von BE Nachrichten, welche von der
Empfangsroutine in den BE Eingangsbuffer gespeichert wurden, zustandig und hat die
niedrigste Prioritat im TTE System.

3.4 TTEthernet Treiber Scheduling

Der TTEthernet Stack braucht fur die Ausfihrung von zeitlich abhé&ngigen Ereignissen und
Aufgaben die zu solchen in Beziehung stehen, eine Strategie um diese zu planen. Um vor-
gegebenen Echtzeitbedingungen einzuhalten, ist es wichtig, dass die kritischen Aufgaben
ohne Verzégerung ausgefuhrt werden.

Durch die Méglichkeit der Vergabe von Prioritdten bei dem verwendeten Kernel mit Real-
Time (RT) Patch kann ein hdher priorisierter Prozess einen niedriger priorisierten unterbre-
chen. Der Linux Scheduler bietet zwar die Mdglichkeit Gber Tasklets und Kernel Threads zur
Ausfuhrung bestimmte Prozesse zu planen, es ist aber nicht vorgesehen einen Zeitpunkt der
Ausflhrung zu definieren. Je nach Prioritat wird der Prozess sofort oder erst spater ausge-
fihrt. Dies macht es notwendig einen eigenen Scheduler im Stack zu implementieren, der
zur angegebenen Zeit die geplanten Ereignisse ausfihrt.

Uber die Konfiguration wird eine Periodendauer (Zyklus) festgelegt. Es gibt Aufgaben, welche
relativ zur Periodendauer (In Period) geplant oder spontan (In Impulse) ausgefiihrt werden
mussen.

In Period TX-TT, RX-TT Callback, TT-Task
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In Impulse Sync, TX/RX BE

Die In-Period Tasks sollten von dem Systemdesigner, welcher die Konfiguration fliir den
TTEthernet-Controller erstellt, so geplant werden, dass sie sich nicht Gberschneiden. Da die
Tasks unterschiedliche Prioritaten haben werden, falls doch Uberschneidungen in der Aus-
fihrung entstehen, niedriger priorisierte Tasks gegebenenfalls verdrangt werden. In-Impulse
Tasks werden spontan aktiviert und missen vom Scheduler ihrer Prioritat entsprechend zur
Ausfuhrung gebracht werden, wenn keine héher priorisierten Tasks anstehen.

Das Versenden von Frames blockiert die Hardware mindestens so lange, bis das aktuelle
Frame versendet ist und kann nicht unterbrochen werden. Aus diesem Grund ist es nétig
bei Versenden von hoch priorisierten Nachrichten darauf zu achten das fur die Zeit vorher,
welche fir das Senden eines Frames mit maximaler Lange bendtigt wird, kein niedriger prio-
risierter Task die Hardware blockiert. Damit soll sichergestellt werden das TT Nachrichten
die Hardware sofort zum Senden zur Verfligung steht. Jedes zu versendende Frame muss
also der Kontrolle des Schedulers unterliegen.

Zykluszeit

Um TT Nachrichten und Tasks piinktlich zu planen, muss der Scheduler in einem synchroni-
sierten Zyklus laufen. Da keine zusatzliche Hardware verwendet wird, steht nur der System-
timer als Zeitreferenz zur Verfigung. Die Zeit des Systemtimers kann von dem Synchronisa-
tionsmodul aber nicht einfach korrigiert, werden da sonst andere Prozesse im System, die
von dem Timer abhangig sind, nicht mehr korrekt funktionieren. Also kann die Systemzeit
nur als Referenz (cycle in folgendem Pseudocode) zum Start des Zyklus dienen.

cycle
event

ktime_get (); #hole Systemzeit = Zyklusstart

cycle + event_time; #berechne absolute Systemzeit fuer
ein Event

next_cycle = cycle + period; #berechne naechsten Zyklus Start

Es wird also die aktuelle Systemzeit zum Zyklusstart gespeichert und Ereignisse werden
dann relativ zu dieser Zeit geplant. Die Zeitreferenz muss vom Synchronisationsmodul ent-
sprechend korrigiert werden, wenn eine Abweichung von der globalen Zeit festgestellt wird.
Aktuelle Linux Kernel benutzen eine Kernelzeit, welche vom Beginn des Systemstarts in
Nanosekunden hochzahlt.

Wenn auf die Systemzeit, welche den Zyklusstart referenziert, die Zeit eines Events im Zy-
klus addiert wird, erhalt man die absolute Systemzeit, zu welcher das Event ausgefihrt wer-
den soll. Mit dieser absoluten Zeit kann ein Timer programmiert werden, um das Event dann
zu gewtinschtem Zeitpunkt auszufihren. Der Wechsel in einen neuen Zyklus stellt auch ein
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Ereignis dar, welches anhand des Zyklusstarts und der konfigurierten Periodendauer be-
rechnet werden kann und zu gegebenen Zeitpunkt die Referenzzeit fir den neuen Zyklus
aktualisiert.
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Dieses Kapitel beschaftigt sich mit den Details der Implementierung der einzelnen Kompo-
nenten des TTEthernet Treibers.

4.1 Treiber Aufbau

Unter Linux werden Erweiterungen des Kernels die zur Laufzeit geladen werden sollen als
Module realisiert. Der TTEthernet Treiber ist dementsprechend ein Kernelmodul, welches
wenn es fur den laufenden Kernel kompiliert wurde, geladen werden kann. In linux/module.h
sind die nétigen Funktionen, welche fir die Erstellung eines Moduls gebraucht werden, defi-
niert. Die Makros module_init(tte_init_module); und module_exit(tte_cleanup); definieren die
Funktionen des Moduls, welche bei Laden bzw. entladen des Moduls vom Kernel aufgeru-
fen werden. tte_init_module ist die Funktion des Treibers, welche beim Laden des Moduls
aufgerufen wird und Speicher fir das virtuelle Netzwerkinterface beim Kernel anfordert und
es registriert. tte_cleanup wird beim Entladen des Moduls aufgerufen und ist dafir zustandig
das virtuelle Netzwerinterface wieder zu deregistrieren, den Speicher und die Ressourcen,
welche beim Start und wahrend der Laufzeit des Moduls vom Kernel angefordert wurden,
wieder freizugeben.

Uber das Makro EXPORT_SYMBOL (funktion_pointer); kdnnen Funktionen des eigenen Mo-
duls fiir andere Module verfligbar gemacht werden. So wird der Zugriff auf die TTE APl von
anderen Modulen aus realisiert. Der TTEthernet Controller wird dann erst, wenn ein Mo-
dul welches die APl verwenden méchte, aktiviert indem die Init-Funktion der API aufgerufen
wird.

4.2 Tasks als Kernel Threads

Da Linux mit dem RT-Patch eine Priorisierung erméglicht, aber keine zeitgesteuerte Aus-
fihrung von Prozessen vorsieht, werden die einzelnen Tasks (siehe Kapitel 3.3), welche
vom TTE Scheduler oder durch externe Ereignisse zu gegebener zeit gestartet werden, als
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Kernel Threads realisiert, um sie nach dem Start unter Kontrolle des Betriebssystem Sche-
dulers arbeiten zu lassen. Dieser ist dann fur die Ausfihrung entsprechend der vergebenen
Prioritaten der Threads zustandig. Da Tasks, welche Frames versenden auf die Netzwerk-
hardware zugreifen, indem sie sich ein Lock holen, ist es hier nétig flr niedrig priorisierte
Sendetasks weitere MaBBnahmen zu ergreifen, um Prioritétsinversionen zu vermeiden, auf
welche in Kapitel 4.4 im Einzelnen eingegangen wird.

4.3 Virtuelles Netzwerkinterface

Das virtuelle Netzwerkinterface implementiert die net_device Schnittstelle des Linux Ker-
nels.

Registrierung im Kernel

In der Initialisierungsfunktion des Moduls wird dem Kernel das virtuelle Netzwerkinterface mit
der Funktion register_netdev() bekannt gemacht. Dieser wird ein Zeiger auf die net_device
Struktur Ubergeben, welche vorher initialisiert wurde und Zeiger auf die Funktionen des Mo-
duls enthalt, welche fur die Ausfihrung verschiedener Aufgaben zustandig sind und welche
die Schnittstelle vorsieht. Die net_device Struktur enthélt hauptsachlich Informationen, die
der Kernel intern fur die Verwaltung bendtigt und um was fur eine Art von Netzwerkinterface
es sich handelt, in diesem Fall Ethernet. Bei der Initialisierung wird der Name des virtu-
ellen Interfaces mit tte%d angegeben, wobei %d fir die nachste freie Nummer steht, falls
schon ein Interface mit demselben Namen existiert. In der Struktur net_device_ops, welche
im Quellcode 4.1 abgebildet ist, werden die Treiberfunktionen des virtuellen Interfaces defi-
niert. Ein Zeiger auf diese Struktur muss vor der Registrierung beim Kernel in der net_device
Struktur der Variable netdev_ops zugewiesen werden.

static const struct net_device_ops tte_ops =

{

.ndo_open tte_open,

.ndo_stop tte _release ,
.ndo_set_config tte_config,
.ndo_start_xmit tte_be_ tx,
.ndo_do_ioctl = tte ioctl,
.ndo_get_stats = tte_stats ,
.ndo_change_mtu = tte_change_mtu,

Quellcode 4.1: struct net_device_ops aus linux/netdevice.h



4 Realisierung 40

Best Effort Buffer

Fir die Best Effort Frames wird eine Sende- und Empfangsqueue angelegt. Dies geschieht
zusammen mit der Initialisierung der Buffer fir Critical Traffic, welche in Kapitel 4.4 beschrie-
ben werden. Es werden Queues mit einer Lange von jeweils 1000 Frames zur Verflgung
gestellt. Best Effort Frames kdnnen somit erst versendet bzw. empfangen werden, wenn die
Buffer angelegt sind.

Verarbeitung der Frames vom Linux Stack

Die Ethernet Frames erreichen das Modul Uiber die Funktion tte_be_tx(), welche wie in Quell-
code 4.1 zu sehen ist, in der Variablen ndo_start_xmit dem Linux Stack bekannt gemacht
wurde. Ankommende Frames werden, wenn der TTE Scheduler und die Buffer initialisiert
sind, in dem Ausgangsbuffer fir BE Frames gespeichert. Nach erfolgreichem Speichern wird
mit der Funktion schedule_bg_tx() dem TX_BE Task (siehe Kapitel 3.3), welcher als Kernel
Thread realisiert ist signalisiert, dass ein Frame versendet werden kann. Der Thread, wel-
cher bei der Initialisierung des Schedulers gestartet wird, wartet in einer Wait-Queue, bis
das Signal an diese gesendet wird. Der TX_BE Kernel Thread hat die niedrigste RT Prioritat
im Treiber und wird somit, falls ein héher priorisierter Task ansteht, vom Scheduler des Be-
triebssystems verdrangt bzw. erst ausgefiihrt, wenn keine héher priorisierten Aufgaben mehr
anstehen. Da beim Senden aber ein exklusiver Zugriff auf die Hardware der Netzwerkkarte
erfolgt muss in dem TX_BG Thread Uberprift werden ob in der Zeit, die fiir das Versen-
den eines maximal zuldssigen Ethernet Frames bendtigt wird, nicht ein héher priorisierter
Task eine Nachricht senden mdéchte. Diese Funktion ist in dem aktuellen Prototyp noch nicht
implementiert. Es misste die Liste der anstehenden Events und deren Startzeiten mit der
maximal erwarteten Endzeit des Sendens des BE Frames abgeglichen und gegebenenfalls
gewartet werden, bis der héher priorisierte Task ausgefihrt wurde. Der Thread versendet
das Frame Uber die Funktion tte_tx, welche in Kapitel 4.6 genauer beschrieben wird.

Ubergeben der Frames an den Linux Stack

Die empfangenen Frames, welche von der Empfangsroutine in Kapitel 4.7 beschrieben, wer-
den von dem RX_BE Task weiterverarbeitet und an den Linux Stack Ubergeben. Der RX_BE
Task hat, wie der Task zum Senden von BE Frames, die niedrigste RT Prioritat im Treiber.
Er wird ebenfalls bei der Initialisierung des TTE Schedulers gestartet und wartet in einer
wait_queue auf ein Signal. Wenn die Empfangsroutine ein Frame in den BE Eingangsbuf-
fer schreibt, wird die entsprechende wait_queue informiert und der Thread wird vom Linux
Scheduler entsprechend seiner Prioritat zur Ausfliihrung gebracht. Der Thread holt jeweils
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ein Frame aus dem Eingangsbuffer und gibt es dann Uber die Funktion netif_rx, welche im
realen Treiber per define Uberschrieben wurde (siehe 4.7), an den Linux Netzwerk Stack
weiter. Der Thread arbeitet so lange, bis keine Frames mehr im Buffer vorhanden sind und
wartet anschlieBend wieder in der wait_queue auf neue Frames. Frames werden im Linux
Kernel in einer Socketbuffer Struktur verwaltet, welche Informationen fiir die Verarbeitung
im Stack bereitstellt. Diese Struktur wird bereits von dem realen Netzwerkkartentreiber mit
Informationen gefilllt. Hier werden vor der Ubergabe an den Stack noch die Informationen
des realen Netzwerkinterfaces durch die des virtuellen ausgetauscht, um eine Zuordnung
der Frames im Linux Stack zu dem virtuellen Netzwerkinterface zu erméglichen.

4.4 TTEthernet im Treiber

Der TTEthernet Controller ist fir die Verarbeitung der CT Frames verantwortlich. Er imple-
mentiert die TTE APl von TTTech und arbeitet mit einem internen Scheduler, auf welchen in
Kapitel 4.5.1 genauer eingegangen wird. Des weiteren verflgt er Gber ein Synchronisations
Modul und einen Bufferpool, welcher zum Speichern von Frames verwendet wird. Die Details
des TTEthernet Controllers werden im Folgenden erlautert.

Buffer

Der verwendete Buffer wurde aus der Bachelorarbeit von Kai Miller (Vgl. Maller, 2011, S.
43 ff.) Gbernommen und fir Linux portiert. Es werden Queued- und Doublebuffer unterstitzt,
wie von der TTE API gefordert. Der Aufbau sowie die Implementierung ist dort detailliert
beschrieben. Aus diesem Grund wird hier darauf nicht genauer eingegangen.

Zeitstempel

Alle ankommenden Frames werden in der Empfangsroutine (siehe Kapitel 4.7) mit einem
Zeitstempel versehen. Dieses dient der Berechnung des dynamischen Empfangsdelays, wel-
ches fir die Berechnung der Zykluszeit (siehe Kapitel 3.4) benétigt wird. Der Zeitstempel
wird in der Variable tstamp der Socketbuffer Struktur, welche vom Treiber ibergeben wird,
gespeichert. Die aktuelle Kernelzeit wird mit der Funktion ktime_get() ausgelesen, da die-
se auch als Referenzzeit der Zykluszeit dient, welche die Zeit in Nanosekunden seit dem
Systemstart zurtickgibt.
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Acceptance Window

Das Acceptance Window wurde nicht implementiert, da aktuell die Synchronisation keine
ausreichende Genauigkeit erzielt, welche fiir die Uberpriifung der Zeit ob das Frame recht-
zeitig angekommen ist, gebraucht wird.

Filter

Nachdem die Frames einen Zeitstempel bekommen haben, werden sie in die entsprechen-
den Empfangsbuffer sortiert. CT Frames werden Uber die Zieladresse, wie in Kapitel 2.4
beschrieben identifiziert. Als Erstes werden die Zieladresse, welche dem CT Marker ent-
sprechen (siehe Abbildung 2.4), mit der OxFFFFFFFF0000 maskiert und dann mit der kon-
figurierten Cluster-1D, welche dem CT-Marker um 2 Byte nach links geshiftet entspricht, ver-
glichen (siehe Tabelle 2.1). Wenn diese Werte lbereinstimmen, handelt es sich um ein CT
Frame und die letzten 2 Byte werden als CT ID interpretiert. Daraufhin werden sie anhand
ihrer ID in den entsprechenden Empfangsbuffer kopiert. Alle Nachrichten, die nicht als CT
Nachricht erkannt werden, kommen in den BE Eingangsbuffer. Nachrichten, die in der Zie-
ladresse den CT Marker enthalten, fir welche aber der Empfang nicht konfiguriert wurde,
werden als fehlerhaft interpretiert und verworfen, da kein Buffer fir diese CT ID angelegt
wurde.

Tasks und Priorisierung

Die Tasks werden groBtenteils als Kernelthreads ausgefuhrt. Auf die Funktionsweise der
einzelnen Tasks wird im Folgenden eingegangen. Als Erstes wird auf die Initialisierung und
Priorisierung der Kernelthreads eingegangen.

Mit der Initialisierung des Schedulers werden auch die Kernel Threads initialisiert. Die Funk-
tion, welche far die Initialisierung verwendet wird, ist in Quellcode 4.2 abgebildet und wird
kurz erlautert. Fir jeden Kernel Thread wird vorher ein Zeiger auf eine task_struct angelegt
und zusammen dem Zeiger auf den Thread den Daten und der sched_param Struktur Uber-
geben. Als Erstes wird der Thread mit kthread_create() im Kernel erstellt, indem der Funk-
tion, Thread und Datenzeiger sowie ein Name Ubergeben wird. Wenn der Thread erstellt
und der zuriickgegebene Zeiger auf die task_struct gespeichert, ist wird der Task priorisiert
und RT Scheduling aktiviert. Dies geschieht mit der Funktion sched_setscheduler(), welcher
die Task-Struktur, die Scheduling Strategie sowie ein Zeiger auf die sched_param Struktur,
Ubergeben wird. Als Scheduling Strategie wird SCHED_FIFO Ubergeben, um RT Schedu-
ling mit der FIFO Strategie (siehe Kapitel 2.2) zu verwenden. In der sched_param Struktur
wurde vorher die RT Prioritat des zu initialisierenden Threads in der Variable sched_priority
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festgelegt. Mit der Funktion wake_up_process(struct task_struct *) wird der entsprechende
Thread erstmalig gestartet. In der Funktion, welche den Thread realisiert, muss falls er nicht
einmalig ausgefihrt werden soll, mithilfe einer Schleife (veranschaulicht in Quellcode 4.3)
daflir gesorgt werden, dass er erst terminiert, wenn kthread_stop(struct task_struct *) aufge-
rufen wird. In diesem Fall wird der Thread direkt in eine wait_queue eingereiht, bis er durch
ein Signal auf diese geweckt wird.

int tte_thread_init(struct task_struct xxkthread, int
(xthreadfn)(void xdata), void xdata, struct sched_param param)

{

static int num = 0;

num++;

// Create Kernel thread

xkthread = (kthread_create(threadfn, data, "tte_kthread¥d", num));
if (IS_.ERR(xkthread))

{
return PTR_ERR(xkthread);

}
// Set scheduling priority ans strategie
if (sched_setscheduler(xkthread, SCHED FIFO, &param) == —1)
{
return —1;
}
// Start thread
wake_up_process(xkthread);
return O;

Quellcode 4.2: Funktion zur Initialisierung und Priorisierung der Kernel Threads

while (!kthread_should_stop ())
{
wait_event_interruptible (bg_tx_event,
(bg_tx_event_count > 0 || kthread_should_stop()));
if (kthread_should_stop())
{
break;
}
//do something
bg_tx_event_count——;
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pcf_transparent_clock, = pcf_transparent_clock,_1
+ dynamic_receive_delay,
+ static_receive_delay,

+ wire_delay,

Abbildung 4.1: Berechnung: Transparent Clock im Endgerét (n) (Quelle: SAE, 2011, S. 34)

Quellcode 4.3: Beispiel der Schleife in einem Kernelthread

TX-TT Task Der TX-TT Task wird im Gegensatz zu den anderen Tasks nichts als Kernel
Thread aufgerufen sondern wird direkt im Interruptkontext des Timers, welcher von
dem Scheduler (siehe Kapitel 4.5) gestartet wurde, ausgefiihrt. Da er die héchste
Prioritat hat und der Timer Interrupt auch in einem Kernel mit RT Patch nicht unter-
brechbar ist (Vgl. Yaghmour u. a., 2008, S. 390) kann dadurch ein Kontextwechsel ver-
mieden werden. Der Task holt die zu versendende Nachricht aus dem entsprechenden
Buffer und Ubergibt sie der Senderoutine, welche in Kapitel 4.6 niher beschrieben
wird.

Sync Task Da wéhrend der Entwicklung kein Synchronisations Master/Compressionmaster
vorhanden war der den Synchroniations-Algorithmus nach Vorgabe der AS8602 Spe-
zifikation implementiert hat, sondern nur PCF Frames in einem definierten Zyklus sen-
det, wurde eine Synchronisierung auf die PCF Frames von diesem Master implemen-
tiert. Bei dem speziellen Master ist nur pcf_type und pcf_transparent_clock (siehe Ta-
belle 2.2) gesetzt. Der pcf_type istimmer 0x2, was flr ein Integration-Frame steht. Die
Transparent Clock des Masters wird nach Vorgaben der AS8602 Spezifikation berech-
net. Der Sync Task berechnet anhand seiner Transparent Clock (siehe Abbildung 4.4)
welche anhand der Transparent Clock des Geréts, welches das PCF Frame sendet,
die Abweichung von seiner eigenen Zykluszeit (Local Clock) nach dem Transparent
Synchronization Verfahren wie es in der AS6802 Spezifikation (Vgl. SAE, 2011, S. 15
ff.) beschrieben ist. Der Sync Task ist als Kernel Thread implementiert und wird direkt
bei Empfang eines PCF Frames Uber ein Signal an seine wait_queue aktiviert.

RX-TT Callback Der RX-TT Callback Task ist nicht implementiert.
TT-Task Der TT-Task ist nicht implementiert.

TX-BE Task Der TX-BE Task ist als Kernel Thread implementiert und wird mit der Initia-
lisierung des Schedulers gestartet. Er wird aktiviert, wenn ein ankommendes Frame
vom Linux Stack ein dem entsprechenden Ausgangbuffer gespeichert wird, indem ein
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Signal an seine wait_queue geschickt wird. Die Funktionsweise wird in kapitel 4.3
beschrieben.

RX-BE Task Der RX-BE Task hat wie der TX-BE Task die niedrigste Prioritatim TTE System
und ist auch vom Aufbau analog zu diesem. Der Kernel Thread wird in diesem Fall
von der Empfangsroutine, welche in Kapitel 4.7 beschrieben wird, Uber ein Signal an
die entsprechende wait_queue aktiviert. Die genaue Funktionsweise wurde bereits in
Kapitel 4.3 beschrieben.

4.5 TTEthernet Treiber Scheduling

Der TTE Scheduler wird tber die TTE API, nachdem die tte_init() aufgerufen wurde, tber
die Funktion tte_configure() konfiguriert und initialisiert. Nach der erfolgreichen Initialisierung
kann er mittels der Funktion tte_start() aktiviert werden.

In der Konfigurationsphase werden die Ereignisse, welche bei TTEthernet statisch geplant
werden, in einer chronologisch sortierten Liste gespeichert. Dadurch ist der Aufwand Ereig-
nisse aufzufinden wahrend der Laufzeit gering und es kann ohne eine neue Berechnung
direkt das nachste Ereignis ermittelt werden. Die Ereignisse werden in einer Ereignisstruktur
organisiert, welche die Felder Ereignisklasse, Ausflihrungszeitpunkt und einen Parameter
fur Daten enthélt. Die Felder eines Ereignisses werden vorher Uber die TTE API definiert.
Die Ereignisklasse beschreibt den Typ des Eintrags und wird dem entsprechenden Schedu-
ler Task zugeordnet. Im Ausfihrungszeitpunkt steht die Zeit des Ereignisses relativ zu dem
konfigurierten Zyklus. Der Parameter fir Daten enthélt einen Zeiger auf den entsprechenden
Nachrichtenbuffer.

4.5.1 Scheduler

Der Scheduler arbeitet mit dem High Resolution Timer von Linux, welcher eine Auflésung im
Nonosekundenbereich unterstiitzt. Im Scheduler wird immer eine Referenz auf das aktuelle
Ereignis in der Liste der Ereignisse gehalten. Sobald der Scheduler gestartet wird, wird der
Timer auf das erste Ereignis in der Liste programmiert. Diese Zeit wird berechnet, indem die
Zeit aus der Ereignisstruktur zu der Zykluszeit (siehe Kapitel 3.4) hinzuaddiert wird.

Wenn der Timer zu der programmierten Zeit auslést, wird die Funktion, welche bei Initiali-
sierung an den Timer Ubergeben wurde, aufgerufen. Hier wird anhand der Referenz auf das
aktuelle Ereignis eine Unterscheidung vorgenommen und der entsprechende Task Thread
aktiviert und anschlieBend der Timer auf das nachste Ereignis programmiert. Das Senden
einer TT Nachricht wird, da es die héchste Prioritat im TTE System hat, sofort in der ISR des
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Timers ausgefiihrt, um mdglichst wenig Overhead zu erzeugen. Wenn alle Ereignisse einer
Periode verarbeitet wurden, wird die Zykluszeit angepasst, wie in Kapitel 3.4 beschrieben,
und der Timer wird wieder auf das erste Ereignis in der folgenden Periode programmiert.

4.5.2 Synchronisation

Die Synchronisation wird von dem Sync Task, beschrieben in Kapitel 4.4, vorgenommen.

4.6 Frames Senden

Das Senden eines Frames wird Uber die Funktion tte_tx im TTEthernet Treiber realisiert.
Der Funktion wird eine Socketbuffer Struktur, welche von Linux fir die Verarbeitung von
Frames genutzt wird, Ubergeben werden. Die Struktur enthalt das Ethernetframe nach dem
Ethernetstandard (Header und Payload). Um die Queue, welche beim Senden von Frames
unter Linux genutzt wird (siehe Kapitel 2.5.3), zu umgehen und das Frame direkt Uber das
reale Netzwerkinterface zu senden wird eine Referenz auf das vorher konfigurierte Inter-
face geholt. Diese Referenz zeigt auf die net_device Struktur der realen Netzwerkkarte. An-
hand dieser Struktur kénnen vor dem Senden Priifungen vorgenommen werden, ob das Ge-
rat sendebereit ist. Ein exklusiver Zugriff auf die Hardware wird ermdglicht indem ein Lock
auf das TX-Queue-Lock des realen Netzwerkinterfaces vorgenommen wird. Nach erfolgrei-
chem Lock wird das Frame Uber die zum Senden bereitgestellte Funktion, welche lber die
net_device Struktur ermittelt wird, tber die Netzwerkkarte gesendet. AnschlieBend wird das
Gerat mit einem Unlock wieder freigegeben.

4.7 Frames Empfangen

Der Treiber der realen Netzwerkkarte ruft im Softirq Handler (siehe Kapitel 2.5.2) direkt ei-
ne Funktion des Linux Netzwerk Stacks auf, um angekommene Frames abzuliefern. Frames
vom Linux Stack zu empfangen wirde wieder eine Verzégerung ergeben welches nicht er-
winscht ist. Aus diesem Grund wird der Treiber der realen Netzwerkkarte um ein #define
erweitert welches die Funktion des Linux Stacks mit der aquivalenten Funktion fiir den Emp-
fang im TTEthernet Treiber Uberschreibt. Im aktuellen Kernel kommen dafir drei Funktionen
(siehe Quellcode 4.4) infrage, welche je nach Implementierung des Netzwerkkartentreibers
aufgerufen werden.
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#include " ../ tte.h"

#define tteif receive_skb netif receive skb
#define tteif _rx netif_rx

#define napi_gro_receive ttenapi_gro_receive

Quellcode 4.4: defines im realen Netzwerkkartentreiber um Frames empfangen zu kénnen

Diese 3 Funktionen bekommen jeweils eine Sockebuffer Struktur, welche die Ethernet Fra-
medaten enthalt, Gbergeben. Diese wird an die im TTEthernet Treiber fur den Empfang zu-
sténdige Funktion tte_rx() Ubergeben. Das Frame wird mit einem Zeitstempel versehen und
anhand der Filterfunktion eine Referenz in den entsprechenden Eingangsbuffer geschrieben.
Des weiteren wird bei BE und PCF Frames die entsprechende wait_queue tber den Eingang
des jeweiligen Frames informiert.



5 Tests, Ergebnisse und Ausblick

In diesem Kapitel werden die abschlieBenden Tests vorgestellt und die aufgestellten Anfor-
derungen Uberprift. Zum Schluss wird eine Bewertung der Ergebnisse sowie ein Ausblick
zu weiteren Mdglichkeiten in der Zukunft gegeben.

5.1 Funktionstests

In den Funktionstests wird das Senden von TT Frames und die korrekte Funktionsweise des
virtuellen Netzwerkinterfaces Uberpruft.

5.1.1 TT Frames Senden

Fir diesen Test wurde eine Konfiguration erstellt, welche mit einem Zyklus von 2ms arbeitet.
Innerhalb dieses Zyklus wird nach 180us eine TT Nachricht mit dem CT-Marker 0x03040506
und einer CT-ID von 0x200 gesendet. Die gesendeten Frames werden mit einem Messsy-
stem, welches von Friedrich Grof3 in seiner Bachelorarbeit (Vgl. Grof3, 2011) entwickelt wur-
de, auf einem netX500 Mikrocontroller gemessen. Es wurde eine Messung ohne Last und
eine Messung mit hoher Last, auf beiden CPUs des Rechners, auf welchem der TTEthernet
Treiber lauft, gemacht. Die Last wurde mit dem Programm cpuburn, welches versucht die
CPU komplett auszulasten, erzeugt.

Bei den gemessenen Zeiten wurden jeweils die Schwankungen der Abstande der gesende-
ten TT Frames untersucht. Die Zeiten der beiden Messungen sind in den Tabellen 5.1 und
5.2 dargestellt. In der ersten Spalte mit Werten (100%) wurden alle gemessenen Werte ein-
bezogen. In der zweiten Spalte wurden ausrei3ende Messwerte entfernt, wobei jeweils 97%
ohne Last und 96% mit Last der Werte flir die Bestimmung des Jitters dienten.

Zu sehen ist, dass der anfangliche hohe Jitter nur durch einen geringen Teil der gesendeten
Frames zustande kommt. Der Jitter der gesendeten Frames ist ohne Last bei Einbeziehung
von 97% der Testdaten und mit Last bei 96% nur noch im einstelligen Mikrosekundenbe-
reich.
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Um die ausreiBenden Werte mehr oder vielleicht ganz zu eliminieren muss analysiert werden
welche Prozesse im Betriebssystem das Senden verzdgern kénnen und ob diese zu unter-
binden sind. In Linux (auch mit dem RT Patch) gibt es einige Stellen an denen im Kernel
Preemtion deaktiviert ist, um Deadlocks bei Zugriffen auf gemeinsam genutzte Ressource
zu vermeiden. Da ein Betriebssystem wie Linux sehr komplex ist und viele Faktoren eine
Rolle spielen, ist es nicht einfach diese Prozesse, welche die Verzégerung auslésen zu fin-
den und bedarf umfassender Recherche und tief greifende Kenntnisse des Linux Kernels
sowie den Modifizierungen durch den RT Patch.

Zeit/us (100%) | Zeit/us (97%)
Min 1941,356 1973,524
Max 2022,406 1983,426
Jitter 81,050 9,902

Tabelle 5.1: Messung gesendeter TT Nachrichten ohne Last

Zeit/us (100%) | Zeit/us (96%)
Min 1934,476 1978,356
Max | 2021,683 1979,634
Jitter 87,207 1,278

Tabelle 5.2: Messung gesendeter TT Nachrichten mit Last

Da eine Synchronisation des Systems derzeit noch nicht sauber funktioniert wurden die Fra-
mes im unsynchronisierten Zustand versenden. Dadurch entsteht, obwohl im 2ms Zyklus
gesendet wird, eine konstante Abweichung von diesen 2ms, da die Uhr im Messsystem ei-
ne minimale Abweichung von der des sendenden Rechners aufweist. Somit sind die 2ms
auf dem sendenden Rechner etwas klrzer als die des Messsystems, was erklart warum die
gemessenen Abstédnde auB3er bei den ausreiBenden Werten, kleiner als 2ms sind.

5.1.2 BE Senden und Empfangen

Um die Funktionalitat des virtuellen Interfaces des TTEthernet Treibers zu Uberprifen wur-
den folgende Tests gemacht. Die Netzwerkkarte, welche von dem virtuellen Interface genutzt
wird, wurde an einen Router angeschlossen, welcher Zugang zum Internet hat. Der Router
verfligt zudem Uber einen DHCP-Server. Als Erstes wurde, wie in Quellcode 5.1 zu sehen,
eine IP Konfiguration von dem DHCP-Server fiir das virtuelle Interface tte0 angefordert. Fol-
gend ist im Quellcode die Konfiguration des Interfaces zu sehen, welche mit dem Befehl
ifconfig tte0 aufgerufen wird.
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timb21 ~ # dhclient tte0

timb21 ~ # ifconfig tte0

tte0 Link encap:Ethernet Hardware Adresse 00:15:17:0e:09:57
inet Adresse:192.168.1.122 Bcast:192.168.1.255 Maske:255.255.255.0
inet6 —Adresse: fe80::215:17 ff :fe0e:957/64 Gltigkeitsbereich :Verbindung
UP BROADCAST RUNNING MULTICAST MTU:1500 Metrik:1
RX packets:111 errors:0 dropped:0 overruns:0 frame:0
TX packets:133278 errors:0 dropped:0 overruns:0 carrier:0
Kollisionen:0 Sendewarteschlangeninge:1000
RX bytes:31188 (30.4 KiB) TX bytes:8015655 (7.6 MiB)

timb21 ~ # arp —a

DD-WRT (192.168.1.1) auf 00:1a:70:eb:62:4e [ether] auf tteO
timb21 ~ # route

Kernel—-IP—Routentabelle

Ziel Router Genmask Flags Metric Ref Use Iface
default DD-WRT 0.0.0.0 uG 0 0 0 tte0
192.168.1.0 * 255.255.255.0 U 0 0 0 tteO

Quellcode 5.1: IP Konfiguration des virtuellen Interfaces

AnschlieBen wird mit dem Programm ping Uberprift, ob das Interface Ethernet Frames sen-
den und empfangen kann. Ping sendet an den Server 8.8.8.8 einen ICMP Request Uber IP
und erhalt im Erfolgsfall von diesem Server, wenn er fiir das ICMP Protokoll konfiguriert ist,
eine ICMP Response. Die Ergebnisse dieser Messung sind in Quellcode 5.2 dargestellt. Zu
sehen ist das von 5 gesendeten Frames Uber das virtuelle Netzwerkinterface alle beantwor-
tet wurden und die Antwort empfangen werden konnte.

timb21 ~ # ping —c 3 —I tte0 8.8.8.8
PING 8.8.8.8 (8.8.8.8) from 192.168.1.122 tte0: 56(84) bytes of data.
64 bytes from 8.8.8.8: icmp_req=1 ttl=46 time=12.2 ms

64 bytes from 8.8.8.8: icmp_req=2 ttl=46 time=12.5 ms

64 bytes from 8.8.8.8: icmp_req=3 ttl=46 time=12.1 ms

—— 8.8.8.8 ping statistics —

3 packets transmitted, 3 received, 0% packet loss, time 2002ms

rtt min/avg/max/mdev = 12.133/12.325/12.545/0.169 ms

Quellcode 5.2: Ping Uber das virtuelle Interface
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5.2 Uberpriifung der Anforderungen

Virtuelles Netzwerkinterface fir BE Traffic

Senden (erflllt)
Empfangen (erfillt)
Nutzung von Socket basierten Anwendungen (erfillt)

ARP, DHCP, Routing, NAT, Firewall etc. (erfillt)

TTEthernet Controller fir CT Traffic

TTE APl implementieren (erfillt)

Konfiguration aus config.c Datei lesen (erfullt)
Senden von TT Nachrichten (erf(llt)

Empfangen von TT Nachrichten (erfillt)
Zeitstempel (erfillt)

Filtern der Nachrichten nach Typ in Buffer (erfillt)
Scheduling der Tasks mit Prioritaten (erfillt)

TX TT (Task) (erfillt)

Sync (Task) (implementiert, eingeschrankt nutzbar)
RX-TT Callback (Task) (nicht erf(llt)

TT-Task (nicht erflllt)

TX-BE (Task) (erfullt)

RX-BE (Task) (erfullt)

Acceptance Window fiir CT Nachrichten

BE Traffic unter Kontrolle des Schedulers stellen (erflillt)

Synchronisations Client (teilweise erfullt)
Synchronisations Master (nicht erfillt)

Synchronisations Compression Master (nicht erfllt)
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5.3 Analyse

Virtuelles Netzwerkinterface

Das virtuelle Netzwerkinterface arbeitet ohne Einschrankungen. Es lasst sich (ber die unter
Linux gewohnten Tools konfigurieren und unterstitzt die vom Linux Stack implementierten
Protokolle voll. Socketbasierte Anwendungen kénnen ohne das es Anderungen bedarf mit
dem Interface genutzt werden. Wenn sich ein DHCP Server im Netzwerk befindet, kann Gber
diesen eine IP bezogen werden, es erscheint wie jedes reale Netzwerkinterface in der ARP-
sowie Routingtabelle und kann mit einem DHCP-Client konfiguriert werden.

Das Problem mit der Prioritats Inversion, welche bei gleichzeitigem Senden von BE und TT
Nachrichten auftreten kann besteht noch. Dieses Problem ist aber mit einer Uberpriifung der
TT-TX Events in der Liste des Schedulers vor dem Senden von BE Frames lésbar, konnte
aber im Rahmen dieser Arbeit nicht mehr umgesetzt werden.

TTEthernet Controller

Der TTEthernet Controller kann Uber die TTE APl angebrochen werden und unterstiitzt al-
le Funktionen. Der Controller kann Uber eine config.c Datei konfiguriert werden, Ein- und
Ausgangsbuffer kénnen gelesen und beschrieben werden. In der config.c konfigurierte TT
Nachrichten kénnen gesendet und empfangen werden.

Eine Synchronisierung des TTEthernet Controllers konnte im Rahmen dieser Arbeit nicht
erfolgreich getestet werden. Der Algorithmus fir die Synchronisierung wurde implementiert.
Die Synchronisation kann aber nur korrekt funktionieren, wenn alle statischen Verzdgerun-
gen bekannt sind und alle dynamischen Verzégerungen von der Ankunft eines PCF Frames
im Controller bis zu seiner Verarbeitung gemessen werden kdénnen. Dies stellte sich durch
die Komplexitat des Linux Kernel als gréBtes Problem dar. Durch den Zeitstempel, welcher in
einem Frame gespeichert wird sobald es den Treiber des Controllers erreicht, l1asst sich zwar
die Verzégerung von dort bis hin zur Verarbeitung bestimmen, aber die Zeit des Empfangs
in der realen Hardware, bis zum Erreichen des Controllers fehlt.

Das Ziel dieser Arbeit war unter anderem einen Treiber zu entwickeln, der mit jedem gén-
gigen Netzwerkkartentreiber funktioniert ohne diesen mafgeblich zu verédndern. Dies stellte
sich am Ende als Problem dar. Die Verarbeitung der ankommenden Frames (in Kapitel 2.5.2
beschrieben) durch Software Interrupts, wie es unter Linux in aktuellen Kernel gehandhabt
wird, ist fr eine statische Empfangszeit von Ethernet Frames sehr unglinstig. Gangige Netz-
werkkartentreiber arbeiten alle im NAPI Modus, was eine Kombination aus Interrupts und
Polling darstellt. Damit ein Netzwerkkartentreiber ohne die von Linux vorgegebenen fir RT
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ungiinstigen Mechanismen arbeitet, sind weitere Anderungen im Treiber nétig. Die Funktio-
nen, welche fir das Polling der Frames zustandig sind, werden im Netzwerkkartentreiber
implementiert und sind sehr Hardware spezifisch, da dort die Frames aus dem Buffer der
Netzwerkkarte ausgelesen und dann an den Stack libergeben werden.

Zusammengefasst hei3t dass um vorhersagbare Empfangszeiten zu erreichen, was fur die
Synchronisierung Voraussetzung ist, muss sich intensiver mit dem jeweiligen Treiber der
Netzwerkkarte auseinandergesetzt werden und dieser fir den TTEthernet Controller ange-
passt werden.

5.4 Bewertung

Ein virtuelles Netzwerkinterface fiir Linux kann ohne Probleme in einen TTEthernet Con-
troller integriert werden, wobei auf keine Eigenschaften von Ethernet unter Linux verzichtet
werden muss. Das Senden und Empfangen Uber Buffer funktioniert ohne Probleme.

Den TTEthernet Stack in Linux mit dem RT Patch zu verwenden ist meiner Einschatzung
nach realisierbar. Eine Umsetzung mit modifizierten Treibern von TTTech (Vgl. Grillinger,
2009) existiert bereits und auch eine Implementierung des TTE Controllers fur RTAI Linux
(Vgl. Grillinger u. a., 2006) erzielte positive Ergebnisse mit modifizierten Treibern der Netz-
werkkarte. Fir einen stabilen Stack der alle Funktionen unterstitzt und sich stabil synchro-
nisiert ist ein sehr gutes Verstandnis des Linux Kernels (sowie seiner RT-Erweiterung) und
seiner Arbeitsweise nétig. Durch die Komplexitat und fehlende oder veraltete Dokumentatio-
nen wird es einem oft erschwert, sich in diesem zurechtzufinden. Gerade, wenn es darum
geht Verzdgerungen zu finden, ist es sehr wichtig zu wissen wie der Kernel arbeitet, um
zu wissen wo die Messungen der Zeiten anzusetzen sind. Zusétzlich ist eine Analyse des
zu verwendetet Netzwerkkartentreibers und eine spezielle Anpassung dieses nétig, um den
Controller mit Synchronisierung zu realisieren.

5.5 Ausblick

AnschlieBend an diese Arbeit kann der bereits implementierte Synchronisationsalgorith-
mus durch einen modifizierten Netzwerkkartentreiber und eine Analyse der Verzdgerun-
gen, welche bei dem Empfang und der Verarbeitung der Frames entstehen, zum Laufen
gebracht werden. Wenn die Synchronisierung in ein bestehendes System erfolgreich um-
gesetzt wurde, kann Uber eine Erweiterung des Controllers Uber die Funktionalitdten des
Synchronisations- und Compressionsmasters nachgedacht werden. Ob eine Implementie-
rung dieser sinnvoll ist, hangt von der Genauigkeit in der Bestimmung der Verzégerungen
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ab, um eine korrekte Synchronisierung des TTEthernet Systems zu gewahrleisten. Von ei-
nem Compressionmaster, in einem TTEthernet Controller unter Linux mit RT Patch, ist aber
abzuraten. Da eine fehlerfreie Ausflihrung von Linux nicht mathematisch bewiesen ist, wiirde
bei einem Systemfehler durch den Verlust des Compressionmasters das ganze TTEthernet
System zum Erliegen kommen. Ebenfalls, wenn der TTEthernetcontroller als Master reali-
siert wird, sollte dieser nur unterstiitzend mit anderen Mastern arbeiten und nicht alleine ftr
die fehlerfreie Ubertragung im System zustandig sein.
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Abkurzungsverzeichnis

ABS Antiblockiersystem

APl  Application Programming Interface
CPU Central Processing Unit

ESP Elektronisches Stabilitdtsprogramm
IEEE Institute of Electrical and Electronics Engineers
IRQ Interrupt Request Queue

ISR Interrupt Service Routine

MAC Media Access Control

PCl Peripheral Component Interconnect
QoS Quality of Service

RCU Read Copy Update

RT Real Time

RTOS Real-Time Operating System

TTEthernet Time Triggered Ethernet



Glossar

Bug Fehler im Programmcode (Engl. Wanze)

Bussysteme Wird im Automotivebereich als Oberbegriff der Busse im Automobil wie z.
B. der CAN- oder MOST-Bus verwendet. In der Informatik klassifiziert man ein Bus-
system nach der Verwendung (z. B. Daten- oder Adress-Bus)

Handler Zustandige Funktion zur Verarbeitung einer Aufgabe
Jitter Schwankung der Latenz

Latenz Verzdgerungs- oder Signallaufzeit von Paketen
Mainline Kernel Hauptentwicklungszweig des Linux Kernels
root Benutzer mit administrations Rechten unter Linux

Task Aufgabe
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