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Kurzzusammenfassung

Im Rahmen dieser Arbeit soll ein Konzept erstellt werden, wie die QNX-
Basisfunktionen unter dem Betriebssystem Linux umgesetzt werden konnen. Dabei
werden die QNX-Basisfunktionen analysiert, die in einer firmenspezifischen IPC-
Bibliothek enthalten sind. Aufbauend auf dieser Analyse und die daraus resultieren-
den Anforderungen soll eine neue IPC-Bibliothek unter Linux erstellt werden, die
diese Anforderungen umsetzen. Fir die Umsetzung der neuen IPC-Bibliothek wer-
den nach IPC-Techniken, externen Frameworks oder Bibliotheken gesucht, die dann
bei der Evaluation analysiert und bewertet werden. Die neue IPC-Bibliothek wird
jeweils mit der aus der Evaluation resultierenden Bibliothek SIMPL und zeroMQ
umgesetzt.
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Title of the paper
Development of a concept for porting basic functions of interprocess communication
of QNX on a Linux operating system
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Abstract
In this thesis, a concept is being developed, how the QNX basic functions can be im-
plemented on the Linux operating system. The QNX basic functions which are con-
tained in a company-specific IPC library will be analysed. Based on this analysis and
the resulting requirements, a new IPC library is being created on Linux that fulfils
the requirements. In the context of the implementation of the new IPC library, IPC
techniques, external frameworks or libraries are searched for, which are analysed and
assessed in the following evaluation. Afterwards, the new IPC library will be imple-
mented with the resulting libraries SIMPL and zeroMQ of the evaluation.
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Einleitung 11

1  Einleitung

Diese Arbeit befasst sich mit der Frage, ob es mdglich ist, die Basisfunktionen unter
dem Betriebssystem QNX auf das Linux Betriebssystem abzubilden. Hierzu soll ein
Konzept erarbeitet werden, wie die QNX-Basisfunktionen mit minimalem Aufwand
unter dem Betriebssystem Linux umzusetzen sind.

Diese Arbeit wurde fir ein mittelstdndisches Unternehmen geschrieben, das Gerate
zur Messung bestimmter elementarer Stoffe herstellt. Auf Wunsch des Unterneh-
mens wird sein Name in der Arbeit nicht erwéhnt.

1.1 Motivation

Fur die Geréte, die das mittelstandische Unternehmen herstellt, verwenden sie sepa-
rate BoxPCs, die in den Geréten eingesetzt werden. Auf diesen BoxPCs lauft das
Betriebssystem QNX. Es werden viele Schnittstellen, wie beispielsweise serielle
Schnittstellen, Audiotreiber oder zwei LAN Ports genutzt, die je nach Chipsatz bei
den BoxPCs von QNX unterstiitzt werden oder nicht. Daher muss immer darauf ge-
achtet werden, welche Chipsatze in den BoxPCs eingebaut sind und ob sie von dem
Betriebssystem QNX unterstitzt wird. Die Suche nach dem passenden BoxPC fir die
Gerdte ist enorm schwierig und zeitintensiv. Durch den Umstieg vom QNX Betriebs-
system auf Linux soll die Suche nach passenden BoxPCs leichter gestaltet werden.
Zuerst wurde QNX als Betriebssystem gewdhlt, weil die firmeneigenen Applikatio-
nen in Echtzeit arbeiten sollten. Inzwischen ist es nicht mehr bedeutend, ob die fir-
meneigenen Applikationen in Echtzeit arbeiten missen und somit der Umstieg auf
Linux in Frage kommt. Durch den Umstieg auf das Betriebssystem Linux wirden die
Lizenzkosten entfallen, die fur jedes ausgelieferte Gerat bei dem QNX Betriebssys-
tem bezahlt werden mdissen.

1.2  Zielsetzung

Ziel dieser Arbeit ist es, ein Konzept zu erarbeiten, wie die QNX-Basisfunktionen
unter dem Betriebssystem Linux abzubilden sind. Dabei sollen die QNX-
Basisfunktionen, die in der firmenspezifischen IPC-Bibliothek verwendet wurden,
unter dem Betriebssystem Linux abgebildet werden.
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1.3  Gliederung der Arbeit
Die Arbeit ist folgenderweise aufgebaut:

Im zweiten Kapitel wird die firmenspezifische IPC-Bibliothek unter dem QNX Be-
triebssystem analysiert. Dabei werden die in der IPC-Bibliothek verwendeten QNX-
und POSIX-Funktionen erléutert, die flr das Verstdndnis dieser Bibliothek wichtig
sind. Die Kommunikationsstruktur zwischen den firmeneigenen Programmen, die als
Client und Server fungieren, wird beschrieben. Im Anschluss des zweiten Kapitels
werden die Funktionen der firmenspezifischen IPC-Bibliothek beschrieben.

Im dritten Kapitel wird ein Konzept erstellt, wie die QNX-Funktionen der firmen-
spezifischen IPC-Bibliothek unter dem Linux Betriebssystem umgesetzt werden.
Aufbauend auf dem vorigen Kapitel werden zwei Anwendungsszenarien beschrie-
ben, wie ein Client und ein Server sich verhalten, wenn sie miteinander kommunizie-
ren. Daraus ergeben sich Anforderungen beziiglich der Kommunikation zwischen
Client und Server, die unter dem Linux Betriebssystem umgesetzt werden sollen.
Dafur wird eine neue IPC-Bibliothek unter dem Linux Betriebssystem erstellt, die
diese Anforderungen umsetzt. Fir die Umsetzung dieser Anforderungen bendétigt die
neue IPC-Bibliothek geeignete IPC-Techniken, externe Frameworks oder Bibliothe-
ken, die evaluiert werden mussen. Nach der Evaluation werden zwei Testszenarien
beschrieben, wie das An- und Abmelden eines Clients bei einem Server und die Be-
nachrichtigung der beim Server registrierten Clients erfolgen. Im Anschluss dieses
Kapitels wird die neue IPC-Bibliothek jeweils mit der aus der Evaluation resultieren-
den Bibliothek SIMPL und zeroMQ umgesetzt. Nach der Umsetzung werden beide
externen Bibliotheken verglichen.

Die Ergebnisse im dritten Kapitel werden im vierten Kapitel zusammengefasst.

Im flnften und letzten Kapitel wird das Erarbeitete zusammengefasst und mit einem
Ausblick uber dieses Thema abgeschlossen.

1.4 Abgrenzung

Diese Arbeit konzentriert sich auf die lokale Kommunikation innerhalb eines Rech-
nersystems. Die Kommunikation zwischen Rechnersystemen tber das Netzwerk
wird momentan nicht verstarkt genutzt und wird somit in dieser Arbeit nicht weiter
betrachtet. Die Kommunikation ber das Netzwerk wird in Zukunft noch ein wichti-
ges Thema werden, dann wenn sie verstarkt zum Einsatz kommt.

Neben der firmenspezifischen IPC-Bibliothek existieren noch weitere, firmenspezifi-
sche Bibliotheken und Programme, die die Firmensoftware bilden. Wie diese Biblio-
theken und Programme arbeiten und welche QNX-Funktionen sie verwenden, wird
in dieser Arbeit nicht weiter betrachtet.

Diese Arbeit untersucht ausschlieBlich nur die QNX-Basisfunktionen, die in der fir-
menspezifischen IPC-Bibliothek verwendet wurden. Andere QNX-spezifische Funk-
tionen, die QNX anbietet, bleiben auRen vor und werden in dieser Arbeit nicht weiter
betrachtet.
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2 Analyse der firmenspezifischen IPC-
Bibliothek unter QNX

Die IPC-Bibliothek ist eine firmenspezifische Bibliothek, die den firmeninternen
Programmen ermoglicht, unter QNX miteinander zu kommunizieren. Sie besteht aus
einer Anzahl von APIs (application programming interface) und den dazugehdrigen
Dateien, die jeweils individuell fur die einzelnen, firmeninternen Programme bezug-
lich der Kommunikation angepasst wurden. Der Kern der IPC-Bibliothek ist das API
lib_ipc.h, auf dem die anderen APIs basieren. Das API lib_ipc.h wird in diesem Ka-
pitel auf seine Funktionalititen analysiert. Diese Funktionalitaten sollen dann unter
dem Betriebssystem Linux abgebildet werden. Die APIs, die auf lib_ipc.h basieren,
werden in dieser Arbeit nicht weiter betrachtet.

Im Kapitel 2.1 und 2.2 werden die QNX- und POSIX-Funktionen beschrieben, die
flr das Verstandnis der Kommunikation zwischen Programmen und der Behandlung
von shared memory Bereichen wichtig sind. Im Kapitel 2.3 wird die Kommunikati-
onsstruktur zwischen den Programmen in der firmeneigenen Software erlautert. Im
Kapitel 2.4 werden die Funktionen des APIs lib_ipc.h erldutert, die die QNX- und
POSIX-Funktionen enthalten.

2.1  Beschreibung der in der IPC-Bibliothek verwendeten
QNX-Funktionen

In diesem Kapitel werden die QNX-Funktionen vorgestellt, die fur die Kommunika-
tion unter dem Betriebssystem QNX relevant sind. Ein Teil dieser QNX-Funktionen
werden in den Funktionen des APIs lib_ipc.h verwendet. Der andere Teil wird von
einem Client-Thread oder einem Server-Thread direkt aufgerufen.

Die Kommunikation zwischen Threads innerhalb eines Prozesses oder zwischen
Threads anderer Prozesse erfolgt Giber den Austausch von Nachrichten.
Angenommen, es existiert ein Client-Thread und ein Server-Thread, die innerhalb
eines Prozesses kommunizieren mochten. Damit der Server-Thread Nachrichten vom
Client-Thread empfangen kann, muss er einen sogenannten Kommunikationskanal
(Channel) erzeugen. Dafir ruft er die QNX-Funktion ChannelCreate () auf:

Listing 1: QNX-Funktion ChannelCreate ()

int ChannelCreate (unsigned flags);

Dem formalen Parameter £1ags konnen bestimmte Flags tibergeben werden, die die
Eigenschaften des erzeugten Channels bestimmen. Als Rickgabewert liefert diese
QNX-Funktion im Erfolgsfall die Channel ID eines neu erzeugten Channels zurick.
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Durch diese ID kann ein erzeugter Channel eindeutig identifiziert werden. Im Fehler-
fall wird der Wert -1 zurlickgeliefert.

Wenn der Server-Thread ChannelCreate () aufruft, dann gehort der erzeugte
Channel dem Prozess, in dem der Server-Thread lauft [1] [2].

Damit der Client-Thread eine Nachricht an den Server-Thread senden kann, muss er
eine Verbindung zum Channel des Server-Threads herstellen. Dafur ruft er die QNX-
Funktion ConnectAttach () auf:

Listing 2: QNX-Funktion ConnectAttach ()

int ConnectAttach (uint32_t nd, pid_t pid, int chid, unsigned index, int flags);

,Diese Funktion stellt die Verbindung zu dem Channel chid des Prozesses pid, der
auf dem Node/Rechner nd l4uft, her.” [1].

Dem ersten formalen Parameter nd wird der ,,node descriptor® des Knotens bezie-
hungsweise des Rechners tibergeben. Die Konstante ND_LOCAL NODE wird nur an
diesen Parameter Ubergeben, wenn es sich um einen lokalen Rechner handelt.

Dem formalen Parameter pid wird die Prozess ID des Prozesses, der den Channel
besitzt, Gibergeben. Dem formalen Parameter chid wird der Riickgabewert von der
Funktion channelCreate () Ubergeben. Wenn eine Verbindung zu einem Channel
hergestellt wird, soll laut nachfolgendem Zitat die Konstante NTO SIDE CHANNEL
an den formalen Parameter index Ubergeben werden: “Treating a connection as a
file descriptor can lead to unexpected behavior. Therefore, you should OR
_NTO_SIDE_CHANNEL into index when you create a connection. If you do this,
the connection ID is returned from a different space than file descriptors; the ID is
greater than any valid file descriptor.* [2].

Durch die Ubergabe dieser Konstante ist sichergestellt, dass die Funktion
ConnectAttach () die Connection ID und nicht den Filedeskriptor als Riickgabe-
wert zuriickliefert. Uber den formalen Parameter £1ags kann bestimmt werden, ob
die Verbindung geschlossen wird, wenn eine exec* () Funktion aufgerufen wird.
Die Funktion connectAttach () liefert im Erfolgsfall die Connection ID zuriick.
Im Fehlerfall liefert sie den Wert -1 zuriick [2].

Durch die Connection ID kann eine Verbindung eindeutig identifiziert werden [1].

Angenommen, ein Client-Thread und ein Server-Thread laufen nicht innerhalb eines
Prozesses, sondern in unterschiedlichen Prozessen und mdchten miteinander kom-
munizieren. Mit den oben genannten QNX-Funktionen ist es auch mdglich, eine
Kommunikation zwischen dem Client-Thread und dem Server-Thread, die auf unter-
schiedlichen Prozessen laufen, aufzubauen. Es ist jedoch angenehmer, fiir die oben
genannte Situation die QNX-Funktionen name attach () und name open() zu
verwenden.

Mit der Funktion name attach () registriert der Server-Thread seinen Namen im
Namensraum und erzeugt einen Channel (Siehe Listing 3). Der Client-Thread ruft
die Funktion name open () auf, um mit dem Namen des Server-Threads eine Ver-
bindung zu ihm zu 6ffnen (Siehe Listing 4) [2].
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Listing 3: QNX-Funktion name attach ()

name_attach_t* name_attach (dispatch_t* dpp, const char* path, unsigned flags);

Als ersten Ubergabeparameter kann eine sogenannte ,, dispatch * Struktur iibergeben
werden, wenn diese explizit mit der QNX-Funktion dispatch create () erzeugt
wurde [3].

Falls nicht, wird dem formalen Parameter dpp der Wert NULL (bergeben. Durch die
Ubergabe von NULL ruft name attach() intern die QNX-Funktionen
dispatch create() und resmgr attach () auf, die einen Channel erzeugen.
Diese beiden QNX-Funktionen werden in dieser Arbeit nicht weiter betrachtet.

Als zweiten Ubergabeparameter wird der Name des Server-Threads an den formalen
Parameter path (bergeben. Dieser Name wird im Namensraum unter
/dev/name/ [local|global]/path angelegt. Beim letzten formalen Parameter
flags kann bestimmt werden, ob dieser Name im Verzeichnis 1ocal oder global
abgelegt wird.

Die Funktion name attach () liefert im Erfolgsfall einen Zeiger zurtick, der auf die
Struktur name_attach_t verweist. Im Fehlerfall liefert sie den Wert NULL zurtick.
Mit diesem Zeiger kann der Server-Thread auf die Channel ID zugreifen [2].

Listing 4: QNX-Funktion name open ()

int name_open (const char* name, int flags);

Als ersten Ubergabeparameter wird der Name des Servers-Threads bergeben, zu
dem eine Verbindung gedffnet werden soll. Uber den formalen Parameter flags
kann bestimmt werden, ob der Name des Server-Threads im lokalen oder im globa-
len Verzeichnis gesucht wird. Die Funktion name open () liefert im Erfolgsfall die
Connection ID zuriick. Im Fehlerfall liefert sie den Wert -1 zurick [2].

Die nachfolgende Abbildung veranschaulicht noch einmal das Zusammenspiel
zwischen dem Funktionspaar name attach () und name open ():

name attach t* attach;
prea
Thread

Server-
~ coid = name open(); Thread
Programm A
Programm B

Abb. 1: Entstehung einer Verbindung zwischen Client-Thread und
Server-Thread mit name attach () und name open ()
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Die Interaktion zwischen dem Funktionspaar ChannelCreate () und
ConnectAttach () entspricht der in der Abbildung 1 dargestellten Interaktion zwi-
schen name attach () und name open ().

Beide Verfahren wurden hier vorgestellt, weil beide in der Firmensoftware verwen-
det werden.

Steht die Kommunikation zwischen dem Client-Thread und dem Server-Thread, gibt
es zwei Maglichkeiten, wie sie miteinander kommunizieren kénnen:

e Synchrone Kommunikation lber ,,Message Passing
e Asynchrone Kommunikation Gber ,, Pulses

Im Folgenden werden diese beiden Kommunikationsarten naher erlautert.

Synchrone Kommunikation tUber Message Passing

Unter dem QNX Betriebssystem wird die synchrone Kommunikation iber das Mes-
sage Passing realisiert. Das Message Passing wird durch die nachfolgenden QNX-
Funktionen gebildet:

e MsgSend ()
e MsgReceive ()
e MsgReply ()

Die nachfolgenden Abbildungen 2 und 3 zeigen, in welchem Zustand ein Client-
Thread und ein Server-Thread sich befinden, wenn sie die oben genannten QNX-
Funktionen aufrufen:

/ N
Client does a  / Ay Server does a

MsgSend() ;"I H\ MsgReceive()
S / K
I

Cliant does a

MsgSendy) .
REPLY Legend:
blocked This thread

Server does a Other thread

MegReply() ar
MegError])

Abb. 2: Der Client-Thread durchlduft diese Zustande, wenn
er eine Nachricht an den Server-Thread sendet
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Searver does a
., MsgReply() ar
\ b \ MsgError)
'..“ ™,
Client does a ™
MsgSend('}

RECEIVE

blocked

Server does a
MsgReceivel)

' \ Legend:

AN Y This thread
Server does a \M |
MsgReceive() — Other thread

Abb. 3: Der Server-Thread wechselt zwischen diesen beiden
Zusténden, wenn er auf Nachrichten wartet und diese empfangt

Zu Beginn der synchronen Kommunikation befindet sich der Client-Thread und der
Server-Thread im Zustand READY.

Mit der QNX-Funktion MsgSend () sendet der Client-Thread eine Nachricht an den
Channel des Server-Threads (Siehe Listing 5). Die Ausfuhrung des Client-Threads
wird durch den Aufruf von MsgSend () blockiert. Der Client-Thread wechselt vom
Zustand READY in den Zustand SEND blocked. Dieser Zustand bedeutet, dass der
Server-Thread die Nachricht des Client-Threads noch nicht aus seinem Channel ge-
lesen hat. Somit hat der Server-Thread die Nachricht des Client-Threads noch nicht
bearbeitet [1].

Listing 5: QNX-Funktion MsgSend ()

int MsgSend (int coid, const void* smsg, int shytes, void* rmsg, int rbytes);

Als ersten Ubergabeparameter wird die Connection ID (ibergeben, die die QNX-
Funktion name open () oder ConnectAttach () als Rlckgabewert zurickliefert.
Die Nachricht, die der Client-Thread dem Server-Thread tbermitteln mdéchte, wird
an den formalen Parameter smsg Ubergeben. Die GroRe dieser Nachricht wird an den
formalen Parameter sbytes in Bytes angegeben. Die Antwort des Server-Threads
wird im Puffer rmsg gespeichert. Der formale Parameter rbytes gibt die GroRe
dieses Puffers in Bytes an. Der Riickgabewert von MsgSend () ist vom Datentyp int.
Diese QNX-Funktion liefert im Erfolgsfall einen Status zuriick, den sie von der
QNX-Funktion Msgreply () erhalt. Im Fehlerfall liefert sie den Wert -1 zuriick [1]

[2].

Der Server-Thread ruft die QNX-Funktion MsgReceive () auf, um Nachrichten
vom Client-Thread zu empfangen (Siehe Listing 6). Durch den Aufruf von

MsgReceive () wird die Ausfuhrung des Server-Threads blockiert. Der Server-
Thread wechselt vom Zustand READY in den Zustand RECEIVE blocked. Die Aus-
fihrung des Server-Threads wird solange blockiert, bis eine Nachricht vom Client-
Thread bei ihm eintrifft. Der Server-Thread wechselt dann vom Zustand RECEIVE
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blocked wieder in den Zustand READY. Er liest die empfangene Nachricht vom
Client-Thread aus seinem Channel und bearbeitet diese.

Da der Server-Thread die Nachricht des Client-Threads aus seinem Channel gelesen
hat, wechselt der Client-Thread vom Zustand SEND blocked in den Zustand REPLY
blocked. Dieser Zustand bedeutet, dass der Server-Thread die Nachricht vom Client-
Thread gelesen hat, aber noch nicht dazu gekommen ist, diese Nachricht zu beant-
worten [1].

Listing 6: QNX-Funktion MsgReceive ()

int MsgReceive (int chid, void* msg, int bytes, struct _msg_info* info);

Als ersten Ubergabeparameter erhalt diese QNX-Funktion die Channel ID, die die
QNX-Funktion name attach () oder ChannelCreate () zurlckliefert. Eine em-
pfangene Nachricht wird im Puffer msg mit der GroRe bytes gespeichert. Beim letz-
ten formalen Parameter kann ein Zeiger auf die _msg_info Struktur Gbergeben wer-
den, in der zusétzliche Informationen Uber diese Nachricht gespeichert wird. Falls
keine zusatzlichen Informationen Uber die Nachricht gespeichert werden soll, wird
der Wert NULL Ubergeben. Die Funktion MsgrReceive () liefert im Erfolgsfall eine
sogenannte Receive ID zuriick. Sie ist vom Datentyp int und kann entweder einen
positiven Wert groRer null oder den Wert null annehmen. Wenn die Receive 1D
gleich null ist, bedeutet es, dass der Server eine sogenannte ,, Pulse “ empfangen hat.
Dieser Begriff wird spater im Abschnitt der asynchronen Kommunikation néher er-
lautert. Wenn die Receive ID gréRer null ist, bedeutet es, dass der Server eine Nach-
richt empfangen hat, die er beantworten muss. Im Fehlerfall liefert die Funktion
MsgReceive () den Wert -1 zuriick [1] [2].

Sobald der Server-Thread die Nachricht des Client-Threads fertig bearbeitet hat, sen-
det er mit der QNX-Funktion MsgReply () seine Antwort auf die Nachricht des
Client-Threads (Siehe Listing 7).

Listing 7: QNX-Funktion MsgReply ()

int MsgReply (int rcvid, int status, const void* msg, int size);

Dem ersten formalen Parameter wird die Receive ID ubergeben, die die QNX-
Funktion MsgReceive () zuriickliefert. Uber die Receive ID rcvid wird die jewei-
lige Antwort der zugehdrigen Nachricht zugeordnet [1]. Der formale Parameter
status ist der Riickgabewert von dem MsgSend (), die die Nachricht gesendet hat,
die nun mit MsgReply () beantwortet wird. Die Antwort, die der Server-Thread sen-
den mochte, wird dem formalen Parameter msg mit der GroRe size in Bytes Uber-
geben. Der Rilckgabewert von MsgReply () ist vom Datentyp int. Diese QNX-
Funktion liefert im Fehlerfall den Wert -1 zuriick, ansonsten wurde sie fehlerfrei
ausgefuhrt [1] [2].

Sobald der Client-Thread eine Antwort auf seine gesendete Nachricht erhalten hat,
wechselt er vom Zustand REPLY blocked in den Zustand READY. Die Blockierung
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seiner Ausfihrung, die durch den Aufruf von MsgSend () ausgelost wurde, wird
aufgehoben und der Client-Thread kann weiter arbeiten.

Die nachfolgende Abbildung verdeutlicht noch einmal die Interaktion zwischen den
QNX-Funktionen MsgSend (), MsgReceive () und MsgReply ():

Client:
stz = MsgSend|coid, sm=g, sbytes, rmsag, rbytes)
-~ 4 -
-~ \'\_ ‘.\'\
// YT g
F % | 1 ) S,
¢ A )
/ 1:‘ \
i Sarver: —_— ".I
| revid = MsgRecelve (chid; rmsg, rbytes, NULL) |
I s,
| e |
\ L2 .
N Magkeply (rovid, =ts, =msg, =sbytesz) '-5_3_,-'!.-"
."\ 'r._\' _,-"H , .-"r
WA
™ \.:‘ .—"/ \\"\ .f'-/
S ____.-"' '--,_____- e

Abb. 4: Interaktion zwischen MsgSend (), MsgReceive () und MsgReply ()

Bei der synchronen Kommunikation besteht die Gefahr, dass ein Deadlock auftreten
kann, wenn Threads zweier Prozesse sich gegenseitig eine Nachricht zusenden (Sie-
he Abbildung 5).

“C" sends to "B
"B" blocked on "C", "C” blacked on "B
DEADLOCK

Abb. 5: Auftreten eines Deadlocks bei synchroner Kommunikation

Wie die Abbildung 5 zeigt, sendet ein Thread von Prozess B mit der QNX-Funktion
MsgSend () synchron eine Nachricht an einen Thread von Prozess C. Zeitgleich
sendet auch der Thread von Prozess C mit der QNX-Funktion MsgSend () eine syn-
chrone Nachricht an den Thread von Prozess B. Die Ausfiihrung beider Threads der
Prozesse B und C sind blockiert (Zustand SEND blocked). Die Threads der beiden
Prozesse warten nun auf die Antwort des Anderen. Dies hat zur Folge, dass die bei-
den Threads keine Mdglichkeit haben, dem Anderen auf ihre Nachricht zu antworten.
Somit ist bei dieser Kommunikation ein Deadlock aufgetreten [1] [2] [4].

Um einen Deadlock bei der synchronen Kommunikation zu vermeiden, mussen die

Threads der Prozesse nach der sogenannten ,,send-hierarchy* kommunizieren (Siche
Abbildung 6).
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Antworten
"C" level processes A
4 ¥ L
1 "B" level processes
* AT
A" lavel processes v

Senden

Abb. 6: Die ,,send-hierarchy*

Die Send-Hierarchie besagt, dass das synchrone Senden von Nachrichten nur in eine
Richtung verlaufen darf. Die Antwort auf diese Nachricht verlauft in eine andere
Richtung.

Wie die Abbildung 6 zeigt, konnen zum Beispiel Threads der Prozesse, die sich auf
der Ebene ,,A* befinden, synchron Nachrichten an die Threads der Prozesse, die sich
auf der Ebene ,,.B* und ,,C*“ befinden, schicken. Die Threads der Prozesse auf der
Ebene ,,B“ und ,,C* konnen auf die Nachrichten der Threads der Prozesse auf der
Ebene ,,A* antworten.

Niemals diirfen Threads der Prozesse auf der Ebene ,,C* synchron Nachrichten an
die Threads der Prozesse auf der Ebene ,,A*“ und ,,B*“ senden. Auch ein Thread eines
Prozesses auf der Ebene ,,C* darf nicht synchron Nachrichten an andere Threads auf
derselben Ebene senden.

Die Prozesse der Ebene ,,A* betrachten die Prozesse auf der Ebene ,,B*“ und ,,C* als
ihre Server. Die Prozesse auf der Ebene ,,B* betrachten die Prozesse auf der Ebene
,»A“ als ihre Clients und die Prozesse auf der Ebene ,,C* als ihre Server [1] [2].
Zusammenfassend kann man feststellen, dass Clients synchron Nachrichten an die
Server senden konnen. Die Server sollten allerdings keine synchronen Nachrichten
an die Clients senden, um einen Deadlock zu vermeiden.

Mit der Send-Hierarchie wird das Problem mit dem Deadlock behoben. Jedoch be-
steht immer noch das Problem, dass Threads zweier Prozesse sich nicht gegenseitig
Nachrichten zusenden kdnnen, ohne dass ein Deadlock auftritt.

Dieses Problem wird mit der QNX-Funktion MsgDeliverEvent () behoben, die im
Abschnitt der asynchronen Kommunikation beschrieben wird.

Asynchrone Kommunikation tber Pulses

Unter dem QNX Betriebssystem wird die asynchrone Kommunikation durch das
Versenden von sogenannten ,,Pulses realisiert. Ein Pulse ist eine sehr kleine Nach-
richt, die 40 Bits an Nutzdaten aufnehmen kann. Diese 40 Bits sind in 8-Bit Code
und 32-Bit Daten aufgeteilt. Die 8-Bit Code wird benétigt, um den Typ des Pulses
eindeutig zu identifizieren. Ein Pulse kann auch als eine Pulse-Nachricht bezeichnet
werden.
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Die Struktur eines Pulses sieht wie folgt aus (Siehe Listing 8):

Listing 8: Struktur einer Pulse-Nachricht

struct _pulse {
_Uintl6t type;
_Uintl6t subtype;
_Int8t code;
_Uint8t zero[3];
union sigval value;
_Int32t scoid;

J

Listing 9: Struktur vom Variablen value aus der Struktur pulse

union sigval {
int sival_int;
void  *sival_ptr;

}

Wenn Programmierer eigene Pulse-Nachrichten definieren mdéchten, durfen sie fir
die Variable code nur Werte zwischen PULSE CODE MINAVAIL (0) und
_PULSE_CODE_MAXAVAIL (127) vergeben. Die negativen Werte, die bis -128 gehen,
sind vom Kernel reserviert [2] [6].

Eine Pulse-Nachricht wird tber die nachfolgenden QNX-Funktionen gesendet (Siehe
Listing 10):

Listing 10: QNX-Funktionen zum Versenden von Pulse-Nachrichten

int MsgSendPulse (int coid, int priority, int code, int value);
int MsgDeliverEvent (int rcvid, const struct sigevent* event);

Im Folgenden werden diese Funktionen né&her erldutert.

MsgSendPulse()

Dem formalen Parameter coid wird die Connection ID des Channels (ibergeben, an
den eine Pulse-Nachricht gesendet wird [1]. Mit dem formalen Parameter priority
wird die Prioritat der Pulse-Nachricht angegeben. Dem formalen Parameter code
wird der 8-Bit Pulse-Code (ibergeben. Dem formalen Parameter value werden die
32-Bit Daten Ubergeben, die gesendet werden sollen. Der Rickgabewert der Funk-
tion MsgSendPulse () ist vom Datentyp int. Konnte diese Funktion nicht fehlerfrei
ausgefihrt werden, liefert sie den Wert -1 zuriick [1] [2].

MsgDeliverEvent()

Angenommen, ein Client mochte von einem Server benachrichtigt werden, wenn
neue Daten beim Server vorhanden sind.
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Der Client sendet dem Server synchron eine Nachricht mit der Bitte, ihn zu benach-
richtigen, wenn neue Daten verfiigbar sind. Da der Client nicht blockiert werden
mdochte, bestétigt der Server umgehend dem Client, dass er seine Nachricht erhalten
hat. Der Client und der Server arbeiten parallel weiter. Beim Server sind nun neue
Daten vorhanden, er méchte den Client darliber benachrichtigen. Wenn der Server
synchron eine Nachricht an den Client sendet, um ihn zu informieren, wird die Send-
Hierarchie verletzt. Es besteht die Gefahr, dass ein Deadlock auftritt, wenn der Client
zur selben Zeit auch eine Nachricht an den Server sendet.

Die Frage ist nun, wie der Server dem Client eine Nachricht senden kann, ohne dabei
die Send-Hierarchie zu verletzen [2] [6]. Die Antwort liegt in der Verwendung der
QNX-Funktion MsgbeliverEvent ().

Die nachfolgende Abbildung zeigt, wie diese QNX-Funktion sinnvoll einzusetzen
ist:

sigevent :
Server Client
N < ( ) """"""""" _
/ 7 MsgSend() '
N e —~_/
(/ N N T TTTTTTTTsssssssssessss - ;
~ Sl MsgReply () [
‘.
____________________ U, S
’
MsgDeliverevent()

Abb. 7: Kommunikationsablauf zwischen Client und Server mit
MsgDeliverEvent ()

Zu Beginn definiert der Client seine eigene sigevent Struktur. In dieser Struktur legt
der Client fest, wie er auf die Benachrichtigung des Servers Uber ein Ereignis reagie-
ren wird. Es gibt verschiedene Moglichkeiten, eine sigevent Struktur zu definieren
beziehungsweise diese zu initialisieren. Durch die Initialisierung wird bestimmt, wie
die Benachrichtigung erfolgen soll. Fiir die oben beschriebene Situation initialisiert
der Client seine sigevent Struktur mit dem QNX-Makro SIGEV_PULSE_INIT (), um
uber eine Pulse-Nachricht benachrichtigt zu werden (Siehe Listing 11).

Listing 11: Initialisierung einer sigevent Struktur mit SIGEV_PULSE INIT ()
SIGEV_PULSE_INIT(&event, coid, priority, code, value)

Der Ubergabeparameter event ist die sigevent Struktur, die initialisiert wird. Die
Definition der Parameter coid, priority, code und value entspricht die der Pa-
rameter von der Funktion MsgSendPulse () [2].

Wie die Abbildung 7 zeigt, sendet der Client mit MsgSend () seine initialisierte
sigevent Struktur in einer Nachricht synchron an den Server. Der Server soll diese
sigevent Struktur nutzen, um den Client zu benachrichtigen, wenn neue Daten beim
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Server vorhanden sind.

Der Server empfangt mit Msgreceive () die Nachricht vom Client, die unter ande-
rem die sigevent Struktur enthalt. Die Receive ID rcvid, die er als Riickgabewert von
MsgReceive () erhalten hat, und die sigevent Struktur speichert er ab. Der Server
bestatigt umgehend dem Client mit MsgReply (), dass er seine Nachricht empfangen
hat. Der Client lauft dann parallel zum Server weiter. Sobald neue Daten beim Server
vorhanden sind, ruft er die QNX-Funktion MsgbDeliverEvent () auf, um den Client
daruber zu benachrichtigen. Dabei Ubergibt der Server die gespeicherte rcvid und die
sigevent Struktur als Ubergabeparameter an die Funktion MsgbDeliverEvent ().
Durch den Aufruf von MsgDeliverEvent () 18st der Server das Event aus, das in
der sigevent Struktur vom Client beschrieben wurde — der Client empféangt als Be-
nachrichtigung eine Pulse-Nachricht. Der Client wertet die Pulse-Nachricht bezug-
lich des Pulse-Codes und der Pulse-Daten aus. Durch die Auswertung der Pulse-
Nachricht weil3 der Client, wie er reagieren soll, beziehungsweise welche Aktionen
er entsprechend ausfuhren muss.

In diesem Fall weil} der Client, dass neue Daten beim Server verfligbar sind. Er sen-
det synchron eine Nachricht an den Server, mit der Bitte ihm die neuen Daten zu
liefern. Der Server antwortet dann dem Client mit den neuen Daten [2] [6].

Die Send-Hierarchie wird bei diesem Ansatz nicht verletzt [1], da die Ausfiihrung
des Servers nicht durch die QNX-Funktion MsgbeliverEvent () blockiert wird.
Wenn der Client dem Server synchron eine Nachricht sendet, wahrend der Server die
QNX-Funktion MsgbeliverEvent () aufruft, kann er nach diesem Aufruf die
Nachricht vom Client empfangen und diese beantworten. Daher ist ein Auftreten
eines Deadlocks hier nicht mdglich.

Um eine Verbindung zu einem Server, die mit der QNX-Funktion name open ()
geoffnet wurde, zu schlieRen, wird die QNX-Funktion name close () aufgerufen
(Siehe Listing 12) [2].

Listing 12: QNX-Funktion name close ()

int name_close (int coid);

Dem formalen Parameter coid wird die Connection ID Ubergeben, die als Riickga-
bewert von name open () zuriickgeliefert wurde.

Die Funktion name close () liefert bei fehlerfreier Ausfiihrung den Wert null zu-
riick, ansonsten den Wert -1 [2].

Die QNX-Funktion name close () wurde in einer Funktion des APIs lib_ipc.h
verwendet. Auf Wunsch des Unternehmens soll diese QNX-Funktion nicht unter
Linux abgebildet werden, da die Verbindungen zu den Servern bestehen bleiben soll.
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2.2 Beschreibung der in der IPC-Bibliothek verwendeten
POSIX-Funktionen

In diesem Kapitel werden die POSIX-Funktionen vorgestellt, die zur Behandlung
von shared memory Bereichen benétigt werden. Im Folgenden werden diese POSIX-
Funktionen beschrieben:

e shm open()

e ftruncate ()
e mmap ()

e memset ()

e munmap ()

e close()

e shm unlink()

Die POSIX-Funktion shm open () hat zwei Funktionalitaten (Siehe Listing 13):

e Existiert noch kein shared memory Objekt im QNX Betriebssystem, erzeugt
die Funktion shm open () ein neues shared memory Objekt.

e Existiert bereits ein shared memory Objekt im QNX Betriebssystem, 6ffnet
die Funktion shm open () dieses Objekt.

Listing 13: POSIX-Funktion zum Offnen/Erzeugen eines shared memory Objekts

int shm_open (const char* name, int oflag, mode_t mode);

Dem ersten formalen Parameter name wird der Name des shared memory Objekts
iibergeben, das gedffnet oder erzeugt werden soll. Uber den formalen Parameter
oflag kann bestimmt werden, ob ein neues shared memory Objekt erzeugt oder ein
bereits existierendes shared memory Objekt gedffnet werden soll. Dafuir werden fol-
gende Flags verwendet:

Tabelle 1: Flags fur die POSIX-Funktion shm open ()

Flag Bedeutung

O_RDONLY Offnen des Bereiches nur zum Lesen

O_RDWR Offnen des Bereiches zum Lesen und
Schreiben

O_CREAT Erzeugung eines neuen Bereiches

Uber den formalen Parameter mode konnen die Zugriffsrechte fiir das shared memo-
ry Objekt bestimmt werden. Dieser Parameter kommt erst zur Geltung, wenn das
Flag 0 CREAT im oflag gesetzt ist. Die Funktion shm open () liefert im Erfolgs-
fall einen Filedeskriptor vom Datentyp int zurlick, der mit dem shared memory Ob-
jekt verknupft ist. Im Fehlerfall liefert sie den Wert -1 zurtick [2] [8].
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Da die GroRe eines neu erzeugten shared memory Objekts null ist, muss die Gréle
fir dieses Objekt noch angepasst werden [9]. Dafir wird die POSIX-Funktion
ftruncate () aufgerufen:

Listing 14: POSIX-Funktion zur Anpassung der Grol3e des shared memory Objekts

int ftruncate (int fildes, off_t length);

Dem formalen Parameter fildes wird der Filedeskriptor Gbergeben, der mit dem
neu erzeugten shared memory Objekt verkniipft ist. Uber den formalen Parameter
length wird die GroRe des Objektes in Bytes angegeben. Wurde die Funktion
ftruncate () fehlerfrei ausgefiihrt, liefert sie den Wert null zuriick. Im Fehlerfall
liefert sie den Wert -1 zurick [2].

Die POSIX-Funktion mmap () bildet einen bestimmten Bereich des shared memory
Obijekts in den Adressraum eines Prozesses ab (Siehe Listing 15) [2].

Die nachfolgende Abbildung veranschaulicht, wie ein Bereich dieses Objekts im
Adressraum eines Prozesses abgebildet wird [9]:

Process address
space

mmap ( addr, len, prot, flags, fd, offset );

Shared mamory
abject addr ) Es ;
Lot lan

offset —m»
Fen-f

Abb. 8: Abbildung eines Bereiches des shared memory Objektes
in dem Adressraum eines Prozesses

Listing 15: POSIX-Funktion zur Abbildung eines Bereiches des shared memory
Objekts in dem Adressraum eines Prozesses

void* mmap (void* addr, size_t len, int prot, int flags, int fildes, off_t off);

Wie die Abbildung 8 zeigt, kann der Programmierer tber den formalen Parameter
addr bestimmen, wo er das shared memory Objekt im Adressraum eines Prozesses
abbilden mdchte. Ublicherweise wird fiir diesen Parameter der Wert NULL uiberge-
ben. Durch diese Ubergabe wahlt dann der Kernel die Adresse aus, wo er mit der
Abbildung dieses Objektes im Adressraum beginnen will. Uber den formalen Para-
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meter of £ wird der Anfang des Bereiches des shared memory Objektes bestimmt,
der mit der GroRe 1en im Adressraum des Prozesses abgebildet werden soll. Die
GroRe wird in Bytes angegeben. Uber den formalen Parameter prot kann bestimmt
werden, wie der Zugriff auf den abgebildeten shared memory Bereich erfolgen soll.
Der formale Parameter flags bestimmt die Handhabung des abgebildeten shared
memory Bereichs. Zum Beispiel kann uber diesen Parameter bestimmt werden, ob
dieser Bereich mit anderen Prozessen geteilt wird oder nicht. Dem formalen Parame-
ter fildes wird der Filedeskriptor tbergeben, der mit dem shared memory Objekt
verknUpft ist.

Die Funktion mmap () liefert im Erfolgsfall die Adresse vom abgebildeten shared
memory Bereich zuriick, Uber die auf diesen Bereich lesend oder schreibend zuge-
griffen werden kann.

Im Fehlerfall liefert sie den Wert der Konstante MAp FATILED zurlick [2] [9] [10].

Mit der POSIX-Funktion memset () kann der abgebildete shared memory Bereich
mit einem bestimmten Wert initialisiert werden (Siehe Listing 16) [2].

Listing 16: POSIX-Funktion zur Initialisierung eines abgebildeten shared memory
Bereichs

void* memset (void™* dst, int c, size_t length);

Dabei wird dem formalen Parameter dst der Zeiger tibergeben, der die Adresse vom
abgebildeten shared memory Bereich enthélt. An dieser Adresse soll die Initiali-
sierung mit dem Wert, den der formale Parameter c enthalt, beginnen. Uber den for-
malen Parameter 1ength kann bestimmt werden, wie viel Bytes des abgebildeten
shared memory Bereiches mit diesem Wert ab dst initialisiert werden soll [2].

Wird der shared memory Bereich im Adressraum des Prozesses nicht mehr genutzt,
kann dieser mit der POSIX-Funktion munmap () geldscht werden (Siehe Listing 17)

[2].

Listing 17: POSIX-Funktion zum Léschen eines abgebildeten shared memory Be-
reiches

int munmap (void™* addr, size_t len);

Dem formalen Parameter addr wird die Adresse tibergeben, wo der abgebildete
shared memory Bereich beginnt. Dem formalen Parameter 1en wird die GroRe die-
ses Bereiches in Bytes ibergeben. Wenn diese Funktion fehlerfrei ausgefiihrt wurde,
liefert sie den Wert null zuriick. Im Fehlerfall liefert sie den Wert -1 zurlick [2].

Wird der Filedeskriptor, der mit dem shared memory Objekt verknipft ist, nicht
mehr bendtigt, kann dieser mit der POSIX-Funktion close () geschlossen werden
(Siehe Listing 18) [2].
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Listing 18: POSIX-Funktion zum SchlieRen eines Filedeskriptors

int close (int filedes);

Dem formalen Parameter £iledes wird der Filedeskriptor bergeben, der geschlos-
sen werden soll. Die Funktion close () liefert im Erfolgsfall den Wert null zurtick,
ansonsten im Fehlerfall den Wert -1 [2].

Soll das shared memory Objekt gel6scht werden, wird die POSIX-Funktion
shm unlink () aufgerufen [2]:

Listing 19: POSIX-Funktion zum Ldschen eines shared memory Objekts

int shm_unlink (const char* name);

Dem formalen Parameter name wird der Name des shared memory Objektes tiberge-
ben, das geloscht werden soll. Wenn die Funktion shm unlink () fehlerfrei ausge-
fuhrt wurde, liefert sie den Wert null zuriick. Im Fehlerfall liefert sie den Wert -1
zuruck [2].

2.3  Client/ Server Kommunikationsmodell

Die Programme aus der firmeneigenen Software Ubernehmen sowohl die Rolle eines
Clients als auch die Rolle eines Servers. Damit ein Programm beide Rollen ausfiihren
kann, wird neben dem Hauptthread des Programms noch ein eigenstandiger Thread
innerhalb des Programms benétigt. Dieser Thread wird als sogenannter Client-
Thread erzeugt, der parallel zum Hauptthread des Programms gestartet wird. Der
Hauptthread des Programms fungiert als sogenannter Server-Thread.

Der Server-Thread macht sich mit seinem Namen im System bekannt und kann von
anderen Programmen angesprochen werden. Er legt einen oder mehrere shared me-
mory Bereiche an, tber die Daten ausgetauscht werden kénnen (Siehe Abbildung 9).
Die Namen dieser Speicherbereiche, die bei der Erzeugung vergeben werden, sind in
dem API lib_ipc.h definiert.

Client-
Thread

Server-
Thread

Programm
erzeugt

shared memory Bereich

Abb. 9: Server-Thread erzeugt einen shared memory Bereich
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Der Server-Thread verwaltet eine Liste von Client-Threads, die sich bei ihm anmel-
den, um uber bestimmte Ereignisse informiert zu werden. Ereignisse kdnnen zum
Beispiel sein, wenn neue Daten im shared memory Bereich existieren oder wenn
bestehende Daten im shared memory Bereich aktualisiert werden.

Madchte ein Client-Thread sich beim Server-Thread anmelden, sendet er synchron
seine Daten in einer Nachricht an den Server-Thread. Diese Daten werden von ihm
benotigt, um ihn ber Ereignisse informieren zu kénnen. AuRerdem erwahnt der
Client-Thread in dieser Nachricht, tber welches Ereignis er informiert werden moch-
te. Der Client-Thread wartet auf eine Bestatigung vom Server-Thread, dass seine
Nachricht bei ihm angekommen ist. Der Server-Thread nimmt die Anmeldedaten des
Client-Threads in seine Liste auf und bestatigt ihm mit einer Antwort, dass er seine
Anmeldedaten erhalten hat. Der Client-Thread empfangt die Bestatigung vom Ser-
ver-Thread und kann weiterarbeiten.

Die nachfolgende Abbildung veranschaulicht den Ablauf, wie ein Client-Thread sich
beim Server-Thread anmeldet:

Liste der Client-Threads Liste der Client-Threads
von Server-Thread A von Server-Thread B

- | Client B Daten

©

Server-Thread A fligt
die Anmeldedaten
von Client B in seine
Liste ein.

@

Client-Thread B schickt
seine Anmeldedaten an
Server-Thread A.

Programm A @ Programm B

Server-Thread A
bestatigt den
Empfang der
Nachricht von
Client-Thread B.

shared memory shared memory
Bereich A Bereich B

Abb. 10: Client-Thread B meldet sich beim Server-Thread A an
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Sobald neue Daten im shared memory Bereich des Server-Threads vorhanden sind,
werden nur die angemeldeten Client-Threads aus der Liste des Server-Threads in-
formiert, die Uber die Aktualisierung dieser Daten benachrichtigt werden wollen. Die
anderen angemeldeten Client-Threads, die sich nicht fur die Aktualisierung dieser
Daten interessieren, werden nicht informiert.

Der Client-Thread, der parallel zum Server-Thread lauft, benachrichtigt die ange-
meldeten Client-Threads Uber dieses Ereignis. Dieser Client-Thread nutzt die Daten
der angemeldeten Client-Threads aus der Liste, um sie asynchron tber dieses Ereig-
nis zu benachrichtigen. Die angemeldeten Client-Threads erhalten diese Benachrich-
tigung und lesen die neuen Daten aus dem shared memory Bereich des Server-
Threads aus. Sie verarbeiten diese Daten und schreiben die neu verarbeiteten Daten
in ihrem shared memory Bereich. Sie informieren ihrerseits dann die Client-Threads,
die auf die Aktualisierung dieser Daten warten.

Die nachfolgende Abbildung zeigt, wie ein Client-Thread Uber ein Ereignis infor-
miert wird:

Liste der Client-Threads Liste der Client-Threads
von Server-Thread A von Server-Thread B

~===1 Client B Daten

Client-Thread A informiert Client-Thread B Uber
die neuen Daten in seinem shared memory Bereich.
Er nutzt die Anmeldedaten von Client-Thread B,
um ihn ansprechen zu kdnnen.

®

Client-Thread B
holt neue Daten
vom shared me-
mory Bereich A,,’

Programm A ab , Programm B
. .
’/
O

@ o It Client-Thread A schreibt die neu

Ereignis: e verarbeiteten Datenwerte in seinen

Neue Daten R shared memory Bereich B hinein.

sind vorhanden. e

Daten 1
Daten 2

shared memory shared memory
Bereich A Bereich B

Abb. 11: Client-Thread B wird tber das Vorhandensein neuer Daten benachrichtigt
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Madchte ein Client-Thread nicht mehr Gber bestimmte Ereignisse informiert werden,
meldet er sich beim Server-Thread ab. Dabei sendet er nochmals synchron seine Da-
ten in einer Nachricht an den Server-Thread, damit der Server-Thread anhand dieser
Daten den richtigen Client-Thread aus seiner Liste entfernt. Der Client-Thread wartet
auf eine Bestatigung vom Server-Thread, dass seine Nachricht bei ihm angekommen
ist. Sobald der Server-Thread den Client-Thread aus seiner Liste entfernt hat, besté-
tigt er ihm mit einer Antwort, dass er seine Nachricht erhalten hat. Der abgemeldete
Client-Thread wird zukiinftig nicht mehr tiber bestimmte Ereignisse informiert.

Die nachfolgende Abbildung veranschaulicht den Ablauf, wie ein Client-Thread sich
bei einem Server-Thread abmeldet:

Liste der Client-Threads Liste der Client-Threads
von Server-Thread A von Server-Thread B

- P Client B-Daten

@

Server-Thread A
entfernt die Anmelde-
daten von Client-
Thread B aus der
Liste.

@

Client-Thread B meldet
sich beim Server-Thread
A ab.

Programm A @ Programm B

Server-Thread A
bestétigt den Empfang
der Nachricht von
Client-Thread B.

shared memory shared memory
Bereich A Bereich B

Abb. 12: Client-Thread B meldet sich beim Server-Thread A ab

Der Verlauf dieser Kommunikationsstruktur zwischen dem Client-Thread und dem
Server-Thread ahnelt dem, der im Kapitel 2.1 unter dem Abschnitt
,, MsgDeliverEvent() “ beschrieben wurde.
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Nach dem Konzept von QNX benachrichtigt der Server die angemeldeten Clients aus
seiner Liste, wenn ein Ereignis bei ihm aufgetreten ist. In der Kommunikationsstruk-
tur, die in der Firmensoftware stattfindet, wurde das Konzept von QNX beziiglich
der Benachrichtigung der angemeldeten Clients ein wenig modifiziert. Hier benach-
richtigt der Client, der parallel zum Server in einem Programm l&uft, die angemelde-
ten Clients aus der Liste des Servers, wenn beim Server ein Ereignis auftritt.

2.4  Beschreibung der Funktionen der IPC-Bibliothek

In der Datei lib_ipc.c existiert ein eindimensionales Array ipc task[], das Ele-
mente vom Typ struct _TASK_IPC_TYPE_T enthalt (Siehe Listing 20). Dieses Array
ist ein wichtiger Bestandteil fur die Kommunikation zwischen Programmen sowie
fur die Behandlung von shared memory Bereichen.

Listing 20: lib_ipc.c Auszug aus dem Array ipc_ task[]

static struct _ TASK_IPC_TYPE T ipc_task[] ={

{"7722227", -1,0, {{-1, NULL}, {-1, NULL}, {-1, NULL}, ...}},
{10_TASK, -1,0, {{-1, 10_SHM}, {-1, NULL}, {-1, NULL}, ...}},
{ABLA NAME,  -1,0,{{-1, ABLA_SHM},  {-1, NULL}, {-1, NULL}, ...}},
{DBASE_NAME, -1,0, {{-1, DBASE_SHM}, {-1, NULL}, {-1, NULL}, ...}},
{TIME_NAME, -1, 0, {{-1, NULL}, {-1, NULL}, {-1, NULL}, ...}},
{USER_NAME,  -1,0, {{-1, NULL}, {-1, NULL}, {-1, NULL}, ...} },
{SCALE_NAME, -1,0, {{-1, SCALE_SHM},  {-1, NULL}, {-1, NULL}, ...}},

{MONCHK_NAME.-1, 0, {{-1, NULL}, £-1, NULL}, {-1, NULL}, ..}}
o

Die Struktur struct TASK IPC_TYPE_T besteht aus einem char-Array, zwei int-
Variablen und einem Array vom Typ struct _TASK_ IPC_SHM_TYPE_T (Siehe
Listing 21).

Listing 21: lib_ipc.h Typ eines Elements des Arrays ipc_ task[]

typedef struct _TASK_IPC_TYPE_T
{
char name[IPC_NAME_LENGTH + 1];
int task_fd;
intin_use;
struct _TASK_IPC_SHM_TYPE_T shm_array[MAX_SHM];
¥
TASK_IPC;

Die Struktur struct TASK _IPC_SHM_TYPE_T ist aus einer int-Variablen und einem
char-Zeiger zusammengesetzt (Siehe Listing 22).
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Listing 22: lib_ipc.h Typ eines Elements des Arrays shm array[]

typedef struct _TASK_IPC_SHM_TYPE_T
{

int shm_fd;
char *shm_name;

¥
SHM_TYPE;

Das char-Array name [] aus der Struktur TASK_ IPC_TYPE_T enthélt den Namen
eines jeweiligen Programms aus der firmeneigenen Software. Die Variable task fd
ist mit dem Wert -1 und die Variable in use mit dem Wert null initialisiert. Die
Variable shm fd und der char-Zeiger shm name aus dem Array shm array[]
sind mit dem Wert -1 und NULL initialisiert.

Die nachfolgenden Funktionen sind Funktionen aus dem API lib_ipc.h. Funktionen,
die speziell fur bestimmte Programme implementiert wurden, werden hier nicht wei-
ter betrachtet.

Listing 23: Funktion zum Offnen einer Verbindung zu einem Server

int wait_for_task (unsigned int target_id, unsigned int wait);

Die Funktion wait for task() Offnet eine Verbindung zu einem Server, der im
Array ipc_task[] eingetragen ist. Diese Funktion wird von Clients aufgerufen.

Sie enthélt zwei formale Parameter target id und wait, die vom Datentyp
unsigned int sind. Der Riickgabewert von wait for task () ist vom Datentyp int.
Uber den formalen Parameter target id wird derjenige Server aus ipc task[]
angesprochen, zu dem ein Client eine Verbindung mit der QNX-Funktion
name_open () 0ffnen mochte. Ist die Verbindung zu diesem Server bereits gedffnet,
wird die Funktion wait for task() erfolgreich verlassen.

Der formale Parameter wait enthdlt die maximale Wartezeit in Sekunden. Der
Client versucht in dieser Zeit eine Verbindung zum Server herzustellen. Schlégt der
Verbindungsaufbau zu ihm fehl, wartet der Client eine Sekunde ab und versucht er-
neut, eine Verbindung zu ihm zu 6ffnen. Wenn die Wartezeit wait Uberschritten ist
und der Client keine Verbindung zum Server 6ffnen konnte, liefert die Funktion
wait for task() als Ruckgabewert einen Fehler zuriick. Konnte er innerhalb der
Wartezeit wait eine Verbindung zum Server 6ffnen, wird der Riickgabewert von der
QNX-Funktion name open () in die Variable task_fd, die sich an der Position
target idim Array ipc_task[] befindet, gespeichert.

Listing 24: Funktionen zum In- und Dekrementieren des Zahlers in use

void ipc_inc_connection (unsigned int target_id);
void ipc_dec_connection (unsigned int target_id);

Die Funktion ipc inc connection () zahlt die Variable in use eines Servers
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aus dem Array ipc task[] hoch. Diese Variable wird inkrementiert, wenn ein
Client einen shared memory Bereich des Servers 0ffnet oder wenn er sich bei dem
Server anmeldet.

Die Funktion ipc_dec connection () verringert die Variable in_use eines Ser-
vers um eins. Sie wird dekrementiert, wenn ein Client einen shared memory Bereich
des Servers schlief3t oder wenn er sich bei dem Server abmeldet.

Die beiden Funktionen erwarten als Ubergabeparameter einen Wert vom Datentyp
unsigned int, der die Position von in use Im Array ipc task[] angibt. Beide
Funktionen liefern keinen Wert zurtick.

Die Variable in_use gibt an, ob Clients eine Verbindung zu einem Server noch ak-
tiv nutzen. Erreicht in _use den Wert null, wird die Verbindung zum Server mit der
QNX-Funktion name close () geschlossen. Die Variable task fd des Servers,
die sich an der Position target id im Array ipc_task[] befindet, wird auf -1
gesetzt.

Listing 25: Funktionen zur Behandlung von shared memory Bereichen

int ipc_get_shm_fd (unsigned int target_id, int *shm_fd, unsigned int shm_num);

void* ipc_shm_open (unsigned int target_id, long size, int *err, unsigned int shm_num);
int ipc_shm_close (void *addr, long size, unsigned int target_id, unsigned int shm_num);
void* ipc_shm_create (const char *name, long size, int *err);

ipc_get_shm_fd()

Uber die Funktion ipc get shm fd () wird der Filedeskriptor shm fd aus dem
Array shm_array[] geholt.

Der formale Parameter target id gibt die Position vom shm array[] im Array
ipc task[] an und ist vom Datentyp unsigned int. Der formale Parameter
shm_num gibt die Position vom Filedeskriptor shm fd im Array shm array[] an.
Der Datentyp dieses Parameters ist unsigned int. Der formale Parameter shm £d ist
ein Zeiger vom Datentyp int. Der Filedeskriptor shm fd, der sich an der Position
shm_num iIm Array shm_array[] befindet, wird in die Variable kopiert, auf die der
Zeiger shm_£d verweist.

Die Funktion ipc_get shm_£d () liefert einen Status zuriick, ob die Funktion feh-
lerfrei ausgefuhrt wurde, und ist vom Datentyp int. Im Fehlerfall liefert sie als Rick-
gabewert einen Fehler zurtick.

ipc_shm_open()

Die Funktion ipc_shm open () Offnet einen von einem Server bereits erzeugten
shared memory Bereich. Sie wird von Clients aufgerufen.

Der formale Parameter target id ist der Index des Arrays ipc task[]. Dieser
gibt an, wo sich das Array shm array[] im Array ipc task[] befindet. Er wird
auch als Ubergabeparameter an die spater aufrufenden  Funktionen
wait for task() und ipc inc connection () Ubergeben. Dieser Parameter
ist vom Datentyp unsigned int. Der formale Parameter size enthélt eine Grofie in
Bytes, die an die spater aufrufende POSIX-Funktion mmap () Ubergeben wird. Dieser
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Parameter ist vom Datentyp long. Der formale Parameter err ist ein Zeiger vom
Datentyp int. Der Status, ob die Funktion ipc shm open () fehlerfrei oder fehler-
haft ausgefiihrt wurde, wird in die Variable kopiert, auf die err zeigt. Der formale
Parameter shm num gibt die Position des Filedeskriptors shm fd und des char-
Zeigers shm name im Array shm array[] an. Dieser Parameter ist vom Datentyp
unsigned int. Der Riickgabewert von ipc shm open () ist ein void-Zeiger.

Zu Beginn der Funktion ipc_shm open () wird die Funktion wait for task()
mit dem Ubergabeparameter target id und dem Wert null aufgerufen. Sie tber-
prift, ob der Server, der sich an der Position target id im Array ipc task[]
befindet, bereits lauft.

Lauft er bereits, 0ffnet — wie im Kapitel 2.2 beschrieben — die POSIX-Funktion
shm open () Uber den Namen shm name das shared memory Objekt des Servers.
Dieses Objekt wird mit der POSIX-Funktion mmap () in den Adressraum vom Client
abgebildet. Dabei werden unter anderem der Riickgabewert von shm open () und
der formale Parameter size an diese POSIX-Funktion Ubergeben.

Der Rickgabewert von shm open() wird im Erfolgsfall dem Filedeskriptor
shm fd zugewiesen, der sich an der Position shm num im Array shm array[]
befindet. Wurde die POSIX-Funktion mmap () erfolgreich ausgefiihrt, wird die Vari-
able in use des Servers mit der Funktion ipc inc connection () inkrementiert.
Die Funktion ipc shm open () liefert im Erfolgsfall den Ruckgabewert von
mmap () zurlck, ansonsten den Wert NULL. Mit dem Rickgabewert von
ipc_shm open () beziehungsweise von mmap () kann dann auf den abgebildeten
shared memory Bereich zugegriffen werden.

ipc_shm_close()

Die Funktion ipc_shm close () schlieft einen Filedeskriptor, der mit dem shared
memory Objekt eines Servers verknupft ist.

Der void-Zeiger addr enthélt den aus der POSIX-Funktion mmap () resultierenden
void-Zeiger. Der formale Parameter size gibt die GroRRe in Bytes an und wird als
Ubergabeparameter an die spéter aufrufende POSIX-Funktion munmap () Ubergeben.
Dieser Parameter ist vom Datentyp long. Der formale Parameter target id ist vom
Datentyp unsigned int. Dieser Parameter wird als Ubergabeparameter an die spater
aufrufenden Funktionen ipc _get shm f£d() und ipc_dec connection () Uber-
geben. Der formale Parameter shm num ist vom Datentyp unsigned int und wird
spater als Ubergabeparameter an ipc get shm fd() Ubergeben. Der Riickgabe-
wert dieser Funktion ist vom Datentyp int.

Bevor ein Filedeskriptor geschlossen wird, wird die POSIX-Funktion munmap () mit
den Parametern addr und size aufgerufen. Sie soll den abgebildeten shared memo-
ry Bereich aus dem Adressraum ldschen.

Uber die Funktion ipc_get shm_f£d () wird ein Filedeskriptor geholt, der mit der
POSIX-Funktion close () geschlossen werden soll. Mit den (bergegebenen Para-
metern target id und shm num wird bestimmt, welcher Filedeskriptor zum
SchlieRen geholt wird.
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Wurden munmap () und close () fehlerfrei ausgefuhrt, wird die Variable in use
des Servers mit der Funktion ipc dec connection () dekrementiert. Der formale
Parameter target id gibt an, wo sich die Variable in_use im Array ipc_task[]
befindet. Der Filedeskriptor shm fd an der Position shm num des Arrays
shm array[] wird auf -1 gesetzt und ipc_shm close () wird erfolgreich verlas-
sen. Im Fehlerfall liefert diese Funktion einen Fehler zurtick.

ipc_shm_create()

Die Funktion ipc shm create () erzeugt ein neues shared memory Objekt, das in
den Adressraum des Aufrufers abgebildet wird. Der Aufrufer ist in diesem Fall der
Server.

Sie erhilt als ersten Ubergabeparameter den Namen name, nach dem das neue shared
memory Objekt benannt wird. Existiert bereits ein shared memory Objekt unter die-
sem Namen, wird es mit der POSIX-Funktion shm unlink () aus dem Betriebssys-
tem QNX geldscht. Mit dem formalen Parameter size wird sowohl die Grolie des
shared memory Objekts als auch die Grolle des abgebildeten shared memory Be-
reichs bestimmt. Dieser Parameter ist vom Datentyp long. err ist ein Zeiger vom
Datentyp int. Tritt wahrend der Ausfihrung von ipc shm create () ein Fehler
auf, wird in die Variable, auf die err zeigt, dieser Fehler kopiert. Der Riickgabewert
der Funktion ipc shm create () ist ein void-Zeiger.

Wie im Kapitel 2.2 beschrieben, erzeugt die POSIX-Funktion shm open () €in
neues shared memory Objekt, dessen GroRe die POSIX-Funktion ftruncate () mit
dem Parameter size festlegt. Dieses Objekt wird mit der gleichen Grolle size von
der POSIX-Funktion mmap () in den Adressraum des Servers abgebildet. Somit wur-
de der gesamte Bereich des shared memory Objekts in den Adressraum des Servers
abgebildet. Die POSIX-Funktion memset () initialisiert dann den abgebildeten
shared memory Bereich mit dem Wert null.

Die Funktion ipc shm create () liefert im Erfolgsfall den Riickgabewert von
mmap () zurlck. Im Fehlerfall liefert sie den Wert NULL zurlck.

Listing 26: Funktionen zum An- und Abmelden eines Clients bei einem Server

intipc_target_atta value (int target_id, int pulse_nr, int value, int *chid, int *coid);
intipc_target_deta_value (int target_id, int pulse_nr, int value, int *coid);

ipc_target_atta value()

Mit der Funktion ipc target atta value () meldet sich ein Client bei einem
Server an.

Der formale Parameter target id ist ein Index des Arrays ipc task[] und ist
vom Datentyp int. Ein Client bestimmt tber diesen Index, bei welchem Server aus
dem Array ipc_task[] er sich anmelden mochte. AuBerdem wird dieser Parameter
an  die  spater  aufrufenden  Funktionen  wait for task() und
ipc_inc connection () Ubergeben. Dem formalen Parameter pulse nr wird ein
Pulse-Code Ubergeben, der als Konstante in dem API lib_ipc.h definiert ist. Dem
formalen Parameter value werden Daten uUbergeben, die 32-Bit grof sind. Dem Zei-
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ger chid wird die Adresse einer Variablen tbergeben, die die Channel ID des
Clients enthélt. Enthélt die Variable, auf die chid zeigt, den Wert -1, wird die QNX-
Funktion channelCreate () aufgerufen. Der Variablen, auf die chid zeigt, wird
der Riuckgabewert von ChannelCreate () zugewiesen. Dem Zeiger coid wird die
Adresse einer Variablen ibergeben, in der die Connection ID des Clients steht. Ent-
halt die Variable, auf die coid zeigt, den Wert -1, wird die QNX-Funktion
ConnectAttach () aufgerufen. Dieser Variablen wird der Riickgabewert von
ConnectAttach () zugewiesen.

Die Funktion ipc target atta value() liefert einen Status zuriick, ob die
Funktion fehlerfrei oder fehlerhaft ausgefiihrt wurde. Der Rickgabewert dieser
Funktion ist vom Datentyp int.

Diese Funktion enth&lt eine lokale Variable atta msg, die vom Typ struct
_CLIENT_PULSE_TYPE_T ist. Die Struktur besteht aus der sigevent Struktur ev,
der long-Variablen delay, der Variablen ch nr vom Datentyp unsigned char und
einer weiteren Struktur, die aus den Variablen target und cmd zusammengesetzt
ist.

Die Variablen delay und ch nr sind nicht relevant fiir das Verstandnis der Funk-
tion ipc_target atta value (). Daher werden sie nicht weiter betrachtet.

Den Elementen dieser Struktur werden Daten vom Client zugewiesen, die an den
Server geschickt werden. Diese Daten sind die sogenannten ,,Anmeldedaten, die im
Kapitel 2.3 erwahnt wurden.

Der Wert vom formalen Parameter target id wird der Variablen target zuge-
wiesen. Das Kommando ATTA cMD, das als Konstante im lib_ipc.h definiert ist, wird
der Variablen cmd zugewiesen. Dieses Kommando signalisiert einem Server, dass
ein Client sich bei ihm anmelden mdchte.

Die sigevent Struktur ev aus der Struktur _CLIENT_PULSE_TYPE_T wird — wie in
der Definition der QNX-Funktion MsgDeliverEvent () im Kapitel 2.1 beschrieben
— mit dem QNX-Makro SIGEV_PULSE INIT () initialisiert. Dabei wird die sigevent
Struktur ev, die Connection ID *coid, die Prioritét des Pulses, der Pulse-Code
pulse nr und die Daten value an diesem Makro tUbergeben. Damit hat der Client
festgelegt, dass er Uber eine Pulse-Nachricht benachrichtigt werden mdchte, wenn
ein Ereignis auftritt.

Bevor diese Daten an den Server geschickt werden, muss mit der Funktion
wait for task() Uberpruft werden, ob der Server bereits lauft und eine Verbin-
dung zu ihm ge6ffnet ist. Dabei wird der formale Parameter target id und der
Wert null an diese Funktion ibergeben. Steht die Verbindung zum Server, wird die
initialisierte sigevent Struktur gemeinsam mit den Anmeldedaten als Nachricht mit
der QNX-Funktion Msgsend () synchron an den Server gesendet.

Sobald der Empfang der Nachricht vom Server mit der QNX-Funktion MsgReply ()
bestatigt wurde, wird die Variable in use des Servers mit der Funktion

ipc_inc connection () inkrementiert und die Funktion
ipc_target atta value () verlassen. In der Funktion pulse new () wird dann
erlautert, was der Server mit den empfangenen Daten macht.
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ipc_target_deta_value()

Mit der Funktion ipc target deta value () meldet sich ein Client bei einem
Server ab.

Der formale Parameter target id istein Index des Arrays ipc task[] und ist
vom Datentyp int. Der Client meldet sich bei dem Server ab, der sich an der Position
target idim Array ipc task[] befindet. Dieser Parameter wird auRerdem an
die spater aufrufenden Funktionen wait for task() und

ipc_dec connection () Ubergeben. Die formalen Parameter pulse nr und
value sind vom Datentyp int, der formale Parameter coid ist ein Zeiger vom Da-
tentyp int. Die Definition dieser Parameter entspricht die der Parameter der Funktion
ipc_target atta value().

Die Funktion ipc target deta value() liefert einen Status zuriick, ob die
Funktion fehlerfrei oder fehlerhaft ausgefiihrt wurde. Der Rickgabewert dieser
Funktion ist vom Datentyp int.

Wie in der Beschreibung von ipc target atta value() enthdlt die Funktion
ipc target deta value () auch eine lokale Variable atta msg, die vom Typ
struct CLIENT PULSE_TYPE_T ist. Die Daten des Clients werden fir das Abmel-
den in diese Struktur aufgenommen. Der Wert vom formalen Parameter

target id wird der Variablen target zugewiesen. Anstelle von ATTA cMD wird
die Konstante bETA cMD der Variablen cmd zugewiesen. Dieses Kommando signali-
siert einem Server, dass ein Client sich bei ihm abmelden méchte. Die sigevent
Struktur ev aus der Struktur CLIENT_PULSE_TYPE_T wird mit dem QNX-Makro
SIGEV_PULSE_ INIT () initialisiert. Dabei wird die sigevent Struktur ev, die
Connection ID *coid, die Prioritét des Pulses, der Pulse-Code pulse nr und die
Daten value an diesen Makro (ibergeben.

Bevor diese Daten gemeinsam mit der sigevent Struktur als Nachricht versendet
wird, wird die Funktion wait for task () mitdem Ubergabeparameter
target id und dem Wert null aufgerufen. Diese Funktion tiberpruft, ob die Ver-
bindung zum Server noch gedffnet ist. Besteht die Verbindung noch, wird die Nach-
richt synchron mit der QNX-Funktion MsgSend () an den Server gesendet. Sobald
der Empfang der Nachricht vom Server mit der QNX-Funktion MsgReply () besta-
tigt wird, wird die Variable in use des Servers mit der Funktion

ipc_dec connection () dekrementiert und die Funktion
ipc_target deta value () verlassen. In der Funktion pulse del () wird dann
erlautert, wozu der Server die Daten des Clients benétigt.

Listing 27: Funktion zum Senden einer asynchronen Nachricht

int ipc_pulse_send (int target_id, int pulse_code, int value);

Die Funktion ipc pulse send() ist eine Wrapper-Funktion, die die QNX-
Funktion MsgSendPulse () aufruft.

Uber den formalen Parameter target id wird bestimmt, welches Programm aus
dem Array ipc task[] die Pulse-Nachricht empfangen soll. Dem formalen Para-
meter pulse code wird ein Pulse-Code tibergeben, der in dem API lib_ipc.h defi-
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niert ist. Dem formalen Parameter value kdnnen Daten Ubergeben werden, die 32-
Bit grol? sind.

Bevor die QNX-Funktion MsgSendPulse () aufgerufen wird, wird mit der Funktion
wait for task() Uberpruft, ob das Programm bereits lauft und zu ihm eine Ver-
bindung hergestellt ist. Steht die Verbindung, kann mit MsgSendPulse () eine
Pulse-Nachricht zum Channel des Programms gesendet werden.

Der Rickgabewert der Funktion ipc pulse send () ist vom Datentyp int. Diese
Funktion liefert einen Status zurick, ob sie fehlerfrei oder fehlerhaft ausgefihrt wur-
de.

Listing 28: Funktionen zur Verwaltung der Client-Liste eines Servers

int pulse_new(struct _SERVER_PULSE_TYPE_T *msg,
struct _SERVER_PULSE_TYPE_T *pulse_arr, int max_pulse);

int pulse_del (struct _SERVER_PULSE_TYPE_T *msg,
struct  SERVER_PULSE_TYPE_T *pulse_arr, int max_pulse);

pulse_new()

Mit der Funktion pulse new () nimmt ein Server die Anmeldedaten eines Clients,
die er mit MsgReceive () empfangen hat, in sein eindimensionales Array

pulse arr auf. Dieses Array ist die im Kapitel 2.3 erwiahnte ,,Liste”, in der der
Server die Anmeldedaten der Clients verwaltet.

Die Elemente dieses Arrays sind vom Typ struct _SERVER_PULSE_TYPE_T. Diese
Struktur besteht aus einer int-Variablen, einer sigevent Struktur, einer long-Variablen
und einer Variablen vom Datentyp unsigned char (Siehe Listing 29).

Listing 29: lib_ipc.h Struktur struct SERVER_PULSE_TYPE_T
typedef struct SERVER_PULSE_TYPE_T

{
int revid;
struct sigevent ev;
long delay; /I used for IO_TASK
unsigned char ch_nr; /I used for IO_TASK

¥
SERVER_PULSE;

In der Variablen rcvid wird der Riickgabewert der QNX-Funktion MsgReceive ()
gespeichert. Die sigevent Struktur ev speichert die sigevent Struktur, die ein Server
von einem Client empfangen hat. Die Variablen delay und ch nr sind nicht rele-
vant fur das Verstandnis der Funktion pulse new (). Daher werden sie nicht weiter
betrachtet.

Die Funktion pulse new () enthélt drei formale Parameter:

Die formalen Parameter msg und pulse arr sind Zeiger vom Typ struct
_SERVER_PULSE_TYPE_T. Der Inhalt an der Adresse, auf die der Zeiger msg ver-
weist, enthélt die empfangene sigevent Struktur des Clients und die Receive ID, die
von der QNX-Funktion MsgReceive () zurlickgeliefert wurde. Der Zeiger
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pulse arr zeigt auf den Beginn des Arrays pulse arr, das beim Server dekla-
riert ist. Der formale Parameter max pulse gibt die Grofle des Arrays pulse arr
an und ist vom Datentyp int. Der Rickgabewert der Funktion pulse new () ist vom
Datentyp int.

Die empfangene sigevent Struktur des Clients und die Receive ID, auf die msg zeigt,
werden in das Array pulse arr aufgenommen. Existieren diese Daten bereits im
Array pulse arr oder kdnnen keine neuen Daten eines Clients aufgenommen wer-
den, liefert pulse new () einen Fehler zurick.

pulse_del()

Die Funktion pulse del () entfernt die Receive ID und die sigevent Struktur eines
abgemeldeten Clients aus dem Array pulse arr. Diese Funktion erwartet die glei-
chen Parameter wie die Funktion pulse new (). Der Rickgabewert von

pulse del () ist vom Datentyp int.

Der Zeiger msg verweist auf die Daten des abzumeldenden Clients, die der Server
von ihm erhalten hat. Diese Daten werden mit den Eintrdgen des Arrays pulse arr
verglichen, um den Eintrag dieses Clients zu finden. Stimmt ein Eintrag des Arrays
pulse arr mit den Daten des abzumeldenden Clients tiberein, werden die Variable
rcvid und die Elemente der sigevent Struktur ev dieses Eintrages auf null zuruick-
gesetzt. Somit wurden die Anmeldedaten dieses Clients geldscht.

Konnte keine Ubereinstimmung gefunden werden, liefert die Funktion

pulse del () einen Fehler zurick.

Listing 30: Funktion zur Benachrichtigung der Clients aus dem Array pulse arr

int pulse_deliver (struct  SERVER_PULSE_TYPE_T *pulse_arr, int max_pulse,
int pulse_nr, int value);

Wenn ein Ereignis auftritt, werden die registrierten Clients aus dem Array

pulse arr mitder Funktion pulse deliver () umgehend benachrichtigt.

Der Zeiger pulse arr zeigt auf den Beginn des Arrays pulse arr, das beim Ser-
ver deklariert ist. Er ist vom Typ struct SERVER_PULSE_TYPE_T. Der formale
Parameter max pulse gibt die GroRe des Arrays pulse arr an und ist vom Daten-
typ int. Dem formalen Parameter pulse nr wird ein Pulse-Code ubergeben, der in
dem API lib_ipc.h definiert ist. Der formale Parameter value enthélt Daten, die dem
Client Ubermittelt wird.

Die Benachrichtigung dieser Clients erfolgt tiber die QNX-Funktion
MsgDeliverEvent (). Wie in der Definition dieser QNX-Funktion aus Kapitel 2.1
beschrieben wurde, werden die gespeicherten Receive IDs und sigevent Strukturen
der registrierten Clients aus dem Array pulse arr nacheinander als Ubergabepa-
rameter an MsgbeliverEvent () Ubergeben.

Es werden nur die registrierten Clients benachrichtigt, deren Pulse-Code dem forma-
len Parameter pulse nr entspricht.
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Durch den Aufruf der QNX-Funktion MsgDeliverEvent () wird eine Pulse-
Nachricht an den jeweiligen, registrierten Client gesendet, die Uber das Auftreten
eines Ereignisses informiert.

Fur die Entwicklung der firmenspezifischen IPC-Bibliothek wurde kein Design-
Pattern verwendet. Jedoch &hnelt die Kommunikationsstruktur, die in der IPC-
Bibliothek umgesetzt wurde, dem Observer Pattern.

Die Autoren des Buches Head First Design Patterns haben das Observer Pattern
folgenderweise definiert:

“The Observer Pattern defines a one-to-many dependency between objects so that
when one object changes state, all of its dependents are notified and updated auto-
matically.” [11].

Objekte, die sich fir die Zustandsanderung eines anderen Objektes interessieren,
melden sich bei diesem Objekt an. Dieses Objekt wird als Subject bezeichnet.

Das Subject nimmt die angemeldeten Objekte in seine Liste auf. Die beim Subject
registrierten Objekte werden als Observers bezeichnet. Sobald der Zustand des
Subjects sich andert, wird jeder registrierte Observer aus der Liste des Subjects be-
nachrichtigt. Eine Zustandsanderung des Subjects kann dadurch ausgeldst werden,
wenn zum Beispiel der Subject neue Daten erhalt. Jeder Observer weil3 bei Erhalt der
Benachrichtigung des Subjects, wie er darauf reagieren soll.

Ein Objekt, das als Observer fungiert, kann sich beim Subject abmelden, wenn er
nicht mehr benachrichtigt werden méchte. Das Subject wird dieses Objekt aus seiner
Liste entfernen. Bei einer erneuten Zustandsanderung des Subjects wird dieses ab-
gemeldete Objekt nicht mehr vom Subject informiert [11].

Der Ablauf des Observer Patterns ahnelt sehr dem der Kommunikationsstruktur, die
im Kapitel 2.3 beschrieben wurde.

Jeder Observer bendtigt eine Prozedur in seinem API, auf die das Subject zugreift,
wenn er sie benachrichtigen mochte. Jeder Observer implementiert individuell seine
eigene Prozedur und bestimmt damit, welche Aktionen er ausfiihren wird, wenn er
vom Subject benachrichtigt wird. Wenn der Zustand des Subjects sich andert, ruft es
iterativ jede Prozedur des Observers aus seiner Liste auf, um sie Uber diese Zu-
standsénderung zu informieren. Die Aktionen, die individuell in der Prozedur jedes
einzelnen Observers implementiert wurden, werden ausgefiihrt.

Diese Art der Benachrichtigung unterscheidet sich von der Benachrichtigung, die in
der IPC-Bibliothek implementiert wurde. Wie im Kapitel 2.3 beschrieben wurde,
findet die Benachrichtigung der registrierten Clients (iber das asynchrone Senden
einer Nachricht statt.

Dieser Unterschied und weitere Unterschiede zwischen dem Observer Pattern und
der IPC-Bibliothek sind im Folgenden in der Tabelle 2 aufgelistet.
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Tabelle 2: Unterschiede zwischen der IPC-Bibliothek und dem Observer Pattern

IPC-Bibliothek Observer Pattern

Wenn ein Ereignis auftritt, werden die regis-  Wenn ein Ereignis auftritt, ruft das Subject

trierten Client-Threads tber das asynchrone iterativ die Prozedur jedes Observers aus sei-

Senden einer Nachricht informiert. ner Liste auf, um sie zu informieren.

Jeder angemeldete Client mochte nicht ber ~ Alle Observers werden vom Subject (iber das

jedes Ereignis informiert werden, das beim gleiche Ereignis informiert.

Server auftritt. Jeder angemeldete Client

maochte nur Gber die Ereignisse benachrich-

tigt werden, fur die sie sich interessieren.

Die Clients kénnen sich neue Daten aus dem  Das Subject tibergibt neue Daten als Uberga-

shared memory Bereich holen. beparameter an die Prozedur, mit deren Aufruf
er die Observers benachrichtigt. Somit erhal-
ten die Observers Uber die formalen Parameter
dieser Prozedur die neuen Daten.

Das Observer Pattern ist eine gute Alternative zur Losung der Situation, wie be-
stimmte Clients Gber ein Ereignis informiert werden mdchten, das beim Server auf-
tritt.

Das Observer Pattern wird als Lésungsmuster immer flr wiederkehrende Probleme
verwendet. Durch den Einsatz dieses Design Patterns werden Begriffe vereinheitlicht
und verbessert somit die Verstandlichkeit. Die Verwendung des Observer Patterns
fuhrt zu einer besseren Entwicklung, Wartung und Dokumentation einer Software
[12].

Obwohl das Observer Pattern diese Vorteile mit sich bringt, kann es die Umsetzung
der IPC-Bibliothek aufgrund der in der Tabelle 2 genannten Unterschiede nicht voll-
stdndig ersetzen. Das Observer Pattern kann zusétzlich als Hilfsmittel fur die Kom-
munikation zwischen Client und Server verwendet werden.
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3  Konzept zur Umsetzung der firmenspezifi-
schen IPC-Bibliothek unter Linux

In diesem Kapitel wird ein Konzept erarbeitet, wie die QNX-Funktionen der firmen-
spezifischen IPC-Bibliothek unter dem Linux Betriebssystem umgesetzt werden.

3.1 Anforderungsanalyse

Unter dem Betriebssystem Linux wird eine neue IPC-Bibliothek bendtigt, die die im
Kapitel 2 analysierten Funktionalitiaten des APIs lib_ipc.h aus der firmenspezifischen
IPC-Bibliothek nachbilden wird.

Der Kern der Umsetzung der neuen IPC-Bibliothek wird die Kommunikation zwi-
schen Client und Server sein. Der Grund ist, dass die QNX-Funktionen, mit denen
diese Kommunikation umgesetzt wurde, nicht mit dem Betriebssystem Linux kom-
patibel sind.

Die im Kapitel 2 beschriebene Kommunikation zwischen einem Client und einem
Server soll auch unter Linux Uber den Austausch von Nachrichten stattfinden. Der
Client und der Server sollen unter Linux die Mdglichkeit haben, sowohl synchron als
auch asynchron miteinander zu kommunizieren. Welche Funktionalitiaten bezuglich
der Kommunikation benétigt werden, werden in den nachfolgenden Anwendungs-
szenarien beschrieben.

Die Funktionen des APIs lib_ipc.h, die fur die Behandlung der shared memory Be-
reiche aufgerufen werden, miissen in der neuen IPC-Bibliothek unter Linux nicht
geéndert werden. Der Grund ist, dass diese Funktionen die im Kapitel 2.2 beschrie-
benen POSIX-Funktionen verwenden und diese POSIX-Funktionen kompatibel mit
dem Linux Betriebssystem sind [8]. Daher konnen diese Funktionen in die neue IPC-
Bibliothek (ibernommen werden.

3.1.1 Anwendungsszenario eines Servers unter QNX

Zu Beginn erzeugt der Server durch die Verwendung der Funktion
ipc_shm _create () einen neuen shared memory Bereich, in den Daten hineinge-
schrieben werden. AnschlieBend ruft er die QNX-Funktion name attach () mit
seinem Namen als Ubergabeparameter auf, um einen Channel zu erzeugen. AuRer-
dem registriert der Server mit dem Aufruf dieser QNX-Funktion seinen Namen im
Namensraum.

Mit dem Aufruf von der QNX-Funktion MsgReceive () wartet der Server auf ein-
gehende Nachrichten von Clients, die sich bei ihm an- oder abmelden mdéchten.

Seine Aufgabe ist die Verwaltung einer Liste von Daten, die die Clients ihm syn-
chron zusenden, wenn sie sich bei ihm an- oder abmelden. Wenn er eine Nachricht
synchron von einem Client empféangt, der sich bei ihm anmelden mochte, dann
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nimmt der Server mit der Funktion pulse new () die Daten dieses Clients in seine
Liste auf. Mit der QNX-Funktion MsgReply () bestétigt er dem Client, dass er seine
Nachricht empfangen hat.

Empfangt der Server synchron eine Nachricht von einem Client, der sich bei ihm
abmelden mochte, entfernt der Server mit der Funktion pulse del () die Daten
dieses Clients aus seiner Liste. Mit der QNX-Funktion MsgReply () bestétigt er dem
Client, dass er seine Nachricht empfangen hat.

Nach jeder beantworteten Nachricht der Clients ruft der Server die QNX-Funktion
MsgReceive () wieder auf, um auf eingehende Nachrichten von Clients zu warten.

3.1.2 Anwendungsszenario eines Clients unter QNX

Der Client stellt zu Beginn mit dem Aufruf der Funktion wait for task() eine
Verbindung zu dem Server her, mit dem er kommunizieren mochte. Es wird voraus-
gesetzt, dass der Server bereits lauft, so dass der Client eine Verbindung zu ihm 6ff-
nen kann. Ist diese Voraussetzung erflllt, 6ffnet der Client mit der Funktion
ipc _shm open () den shared memory Bereich dieses Servers.

Die QNX-Funktionen channelCreate () und ConnectAttach () wurden vom
Client, anders als im Kapitel 2.1 beschrieben, verwendet.

Der Client ruft die QNX-Funktion ChannelCreate () auf, um Nachrichten em-
pfangen zu kdnnen. Mit dieser QNX-Funktion macht der Client sich nicht im System
bekannt, da er anonym bleiben soll. Der Client ruft die QNX-Funktion
ConnectAttach () auf, um eine Verbindung zu seinem eigenen Channel herzustel-
len. Seine Connection ID wird der Server erhalten, um ihn ansprechen zu kénnen.
Um sich beim Server anzumelden, verwendet der Client die Funktion
ipc_target atta value (). Wie im Kapitel 2.4 beschrieben, tbergibt der Client
als Ubergabeparameter unter anderem seine Connection ID und seinen Pulse-Code
an diese Funktion, die synchron in einer Nachricht an den Server gesendet wird.
Durch den Pulse-Code bestimmt der Client, tber welches Ereignis er benachrichtigt
werden mochte.

Sobald der Client eine Antwort vom Server erhalt, ruft er die QNX-Funktion
MsgReceive () auf, um auf eingehende Pulse-Nachrichten zu warten. Sind neue
Daten im shared memory Bereich des Servers vorhanden, ruft der Client, der parallel
zum Server in einem Programm lauft, die Funktion pulse deliver () auf, um den
Client, der sich beim Server angemeldet hat, zu benachrichtigen. Dabei wird der an-
gemeldete Client eine Pulse-Nachricht empfangen. Er liest die neuen Daten aus dem
shared memory Bereich des Servers aus und verarbeitet diese. Die neu verarbeiteten
Datenwerte schreibt der Client in seinen shared memory Bereich und ruft seinerseits
die Funktion pulse deliver () auf, um die Clients zu benachrichtigen, die auf die
Aktualisierung dieser Daten warten.

AnschlieBend ruft der Client die QNX-Funktion MsgReceive () wieder auf, um auf
eingehende Pulse-Nachrichten zu warten.

Wenn der Client sich beim Server abmelden mochte, verwendet er die Funktion
ipc target deta value (). Dabei Ubergibt der Client die gleichen Ubergabepa-
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rameter, die er bei der Anmeldung an die Funktion ipc target atta value()
ubergeben hat. Diese Parameter werden synchron in einer Nachricht an den Server
gesendet. Der Client erhalt dann eine Antwort vom Server, wenn seine Nachricht bei
ihm angekommen ist.

3.2  Erstellung eines APIs fiir eine neue IPC-Bibliothek
unter Linux

Wie bereits im Kapitel 3.1 erwéhnt, wird unter dem Betriebssystem Linux eine neue
IPC-Bibliothek erstellt. Diese soll die Kommunikation Uber den Nachrichtenaus-
tausch zwischen Client und Server sowie die Behandlung von shared memory Berei-
chen unterstitzen. Fir die neue IPC-Bibliothek werden Funktionsprototypen in ei-
nem API definiert, die die Funktionalitaten des APIs lib_ipc.h spater umsetzen wer-
den. Fir die formalen Parameter und fiir den Riickgabewert der Funktionsprototypen,
beztiglich der Kommunikation, werden noch keine Datentypen bestimmt. Diese kon-
nen erst festgelegt werden, wenn spater ein geeignetes Mittel unter Linux gefunden
wurde, um die Kommunikation umzusetzen. Flr die formalen Parameter und fiir den
Rickgabewert der Funktionsprototypen, bezuglich der Behandlung von shared me-
mory Bereichen, konnen die formalen Parameter der Funktionen ipc shm open (),
ipc_shm close () und ipc_shm create () Ubernommen werden. Im Folgenden
werden diese Funktionsprototypen kurz beschrieben, welche Funktionalitdten von
lib_ipc.h sie umsetzen werden. Um zwischen den Funktionen der neuen IPC-
Bibliothek und Funktionen zum Beispiel von externen Bibliotheken spater unter-
scheiden zu kdénnen, wurde auf Wunsch des Unternehmens ein Prafix bei jedem
Funktionsnamen eingefiihrt. Dieses Prafix tragt den Namen mi_.

Listing 31: Funktionsprototypen, die fur einen Server definiert sind

void mi_create_server();
void mi_new_member();
void mi_del_member();

mi_create_server()

Mit der Funktion mi create server () erzeugt ein Server einen Kommunika-
tionsendpunkt, (ber den der Server Nachrichten empfangen kann. Ein Kommunika-
tionsendpunkt ist zum Beispiel unter dem Betriebssystem QNX ein Channel. Der
Server soll mit der Funktion mi create server () die Mdglichkeit haben, sich im
System bekannt zu machen, damit Clients eine Verbindung zu ihm herstellen kon-
nen.

Die Funktion mi create server () wird die QNX-Funktion name attach ()
abbilden.
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mi_new_member()

Mit der Funktion mi new member () nimmt ein Server die Anmeldedaten eines
Clients in seine Liste auf, der sich bei ihm anmeldet. Diese Anmeldedaten empféangt
der Server in einer Nachricht, die der Client synchron gesendet hat. Auf diese Nach-
richt wird der Server mit der Funktion mi msg sync reply () antworten, die spa-
ter noch erldutert wird.

Die Funktion mi new member () wird die Funktionalitat der Funktion

pulse new () umsetzen.

mi_del_member()

Mit der Funktion mi del member () entfernt ein Server die Daten eines Clients aus
seiner Liste, der sich bei ihm abmeldet.

Der Sender empféangt synchron die Daten in einer Nachricht vom Client, der sich bei
ihm abmelden mochte. Die empfangenen Daten stimmen mit den Daten (berein, die
der Client dem Server bei der Anmeldung gesendet hat. Der Server vergleicht diese
Daten mit den anderen Daten der Clients aus seiner Liste, damit er die Daten des
richtigen Clients entfernen kann.

Auf die Nachricht des Clients wird der Server mit der Funktion

mi msg_sync_reply () antworten, die spater noch erlautert wird.

Die Funktion mi del member () wird die Funktionalitit der Funktion

pulse del () umsetzen.

Listing 32: Funktionsprototypen, die fur einen Client definiert sind

void mi_wait_for_server();
void mi_create_msgbox();
void mi_connect_server();
void mi_disconnect_server();
void mi_notify_member();

mi_wait_for_server()

Mit der Funktion mi_wait for server () stellt ein Client eine Verbindung zu
einem Server her, mit dem der Client kommunizieren méchte.

Der Client versucht fir eine gewisse Zeit den Server im System zu lokalisieren. Ist
der Server bereits im System bekannt, 6ffnet der Client eine Verbindung zu diesem
Server. Kann der Client innerhalb der Zeit den Server im System nicht lokalisieren,
bricht er den Vorgang ab.

Die Funktionmi_wait for server () wird die Funktionalitdt der Funktion
wait for task() umsetzen.

mi_create_msgbox()

Mit der Funktion mi create msgbox () erzeugt ein Client einen Kommunika-
tionsendpunkt, tiber den der Client Nachrichten empfangen kann.
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Die Funktion mi create msgbox () wird die QNX-Funktion ChannelCreate ()
abbilden.

mi_connect_server()

Mit der Funktion mi connect server () meldet sich ein Client bei einem Server
an. Dabei sendet der Client seine Anmeldedaten in einer Nachricht synchron an den
Server. Wenn seine Nachricht beim Server angekommen ist, erhdlt er eine Besta-
tigung vom Server.

Die Funktion mi connect server () wird die Funktionalitat der Funktion

ipc target atta value () umsetzen.

mi_disconnect_server()

Mit der Funktion mi disconnect server () meldet sich ein Client bei einem
Server ab. Dabei sendet der Client seine Anmeldedaten in einer Nachricht synchron
an den Server, die er auch bei der Anmeldung an den Server geschickt hat. Wenn
seine Nachricht beim Server angekommen ist, erhalt er eine Bestatigung vom Server.
Die Funktion mi disconnect server () wird die Funktionalitat der Funktion
ipc target deta value () umsetzen.

mi_notify_member()

Wenn bei einem Server ein Ereignis auftritt, benachrichtigt der Client, der parallel
zum Server in einem Programm lauft, mit der Funktion mi notify member () die
angemeldeten Clients aus der Liste des Servers. Dabei werden nur die angemeldeten
Clients, die sich fiir dieses Ereignis interessieren, benachrichtigt. Die anderen ange-
meldeten Clients werden dartiber nicht informiert.

Die Funktion mi_notify member () wird die Funktionalitat der Funktion

pulse deliver () umsetzen.

Listing 33: Funktionsprototypen fir die Kommunikation zwischen Client und Server

void mi_msg_send_sync();
void mi_msg_send_async();
void mi_msg_receive();
void mi_msg_sync_reply();

mi_msg_send_sync()

Die Funktion mi_msg_send_sync () sendet synchron eine Nachricht an einen
Kommunikationsendpunkt eines Empfangers. Diese Funktion blockiert solange die
Ausfiihrung des Senders, bis die Antwort des Empfangers beim Sender eingetroffen
ist.

Die Funktion mi msg send sync () wird die QNX-Funktion MsgSend () abbil-
den.
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mi_msg_send_async()

Die Funktion mi msg send async () sendet asynchron eine Nachricht an einen
Kommunikationsendpunkt eines Empféangers. Die Ausfuhrung des Senders wird
nicht blockiert.

Die Funktion mi msg send async () wird die QNX-Funktion MsgSendPulse ()
abbilden.

mi_msg_receive()

Die Funktion mi msg receive () empfangt eine Nachricht von einem Sender.
Durch den Aufruf dieser Funktion wird der Empfanger solange blockiert, bis eine
Nachricht beim Kommunikationsendpunkt eingetroffen ist.

Die Funktion mi msg receive () wird die QNX-Funktion MsgReceive () abbil-
den.

mi_msg_sync_reply()

Mit der Funktion mi msg sync reply () antwortet der Empfanger auf die Nach-
richt des Senders, die er von ihm empfangen hat.

Die Funktion mi msg sync reply () wird die QNX-Funktion MsgReply () ab-
bilden.

Listing 34: Funktionsprototypen fiir die Behandlung von shared memory Bereichen

void* mi_open_shm (unsigned int target_id, long size, int *err, unsigned int shm_num);
int mi_close_shm (void *addr, long size, unsigned int target_id, unsigned int shm_num);
void* mi_create_shm (const char *name, long size, int *err);

Fur die Umsetzung der oben genannten Funktionen konnen die Implementierungen
der Funktionen ipc shm open (), ipc shm close() und ipc shm create ()
aus dem API lib_ipc.h der IPC-Bibliothek ibernommen werden. Die Beschreibung

der Funktionen ipc_shm open (), ipc_shm close() und ipc_shm create ()
befindet sich im Kapitel 2.4 ,,.Beschreibung der Funktionen der IPC-Bibliothek*.

3.3  Erdrterung von IPC-Techniken unter Linux sowie
von externen Frameworks und Bibliotheken

Fur die Umsetzung der im Kapitel 3.2 beschriebenen Funktionen werden IPC-
Techniken sowie externe Frameworks und Bibliotheken ermittelt, die diese Umset-
zung unter dem Betriebssystem Linux ermdglichen. Das primare Ziel bei der Suche
ist, geeignete IPC-Techniken, Frameworks oder Bibliotheken zu finden, die die
Kommunikation zwischen Client und Server mit wenig Aufwand unter dem Be-
triebssystem Linux abbilden kénnen. Fiir die Behandlung von shared memory Berei-
chen ist es nicht notwendig, nach IPC-Techniken, externen Frameworks oder exter-
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nen Bibliotheken zu suchen. Der Grund ist, dass die Behandlung von shared memory
Bereichen — wie im Kapitel 3.2 erwahnt — mit POSIX-Funktionen umgesetzt wurde.
Bevor die Suche nach geeigneten IPC-Techniken, Frameworks und Bibliotheken
beginnt, missen Kriterien flr die Suche festgelegt werden. Diese sollen die IPC-
Techniken, externe Frameworks oder externe Bibliotheken filtern, die fur die Umset-
zung der Kommunikation geeignet sind.

Im folgenden Kapitel werden Kriterien aufgestellt und die ermittelten IPC-
Techniken, Frameworks und Bibliotheken nach diesen Kriterien evaluiert.

3.4 Evaluation

3.4.1 Festlegung der Kriterien und Vorgehensweise bei der Bewertung

Bei der Festlegung, welche Kriterien die IPC-Techniken, externe Frameworks und
Bibliotheken als geeignete Kandidaten erfiillen sollen, werden zwei Arten von Krite-
rien unterschieden:

Mandatory criteria und flexible criteria.

Mandatory criteria

Das mandatory Kriterium ist ein K.O.-Kriterium. Wenn ein Kandidat dieses Kriteri-
um nicht erflllt, dann ist er ungeeignet und wird nicht weiter analysiert [13].

Flexible criteria

Das flexible Kriterium wird nicht so streng wie bei dem mandatory Kriterium gese-
hen. Wenn dieses Kriterium von einem Kandidat nicht erfillt wird, ist es noch kein
Grund, ihn als ,,ungeeignet” auszuschlieBen. Der Kandidat sollte dieses Kriterium
erflllen, muss es aber nicht.

Ein flexible Kriterium ist verhandelbar. Wenn es nicht erfullt wurde, kann zu einem
spateren Zeitpunkt noch verhandelt werden, ob dieses Kriterium erfullt werden muss
oder nicht [13].

Die Kriterien, die fir die Evaluation der IPC-Techniken, der externen Frameworks
und Bibliotheken aufgestellt werden, kénnen nicht alle erfiillt werden. Wenn alle
Kriterien erfullt werden missten, wirde die Suche nach potentiellen Kandidaten sehr
schwierig werden. Daher werden die aufgestellten Kriterien in mandatory und in
flexible Kriterien unterteilt, um geeignete Kandidaten einfacher finden zu kénnen. Es
ist zunéchst wichtig, dass die Kandidaten die wichtigsten Kriterien, die mandatory
Kriterien, erfillen missen.

In der Tabelle 4 sind die Kriterien aufgestellt, die die Kandidaten beziiglich der Um-
setzung der Kommunikation zwischen Client und Server erfiillen sollen. Dabei wer-
den die Kriterien Gewichtungen zugeordnet, die in der nachfolgenden Tabelle 3 auf-
gelistet sind.
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Tabelle 3: Gewichtungen, die den Kriterien zugeordnet werden

Gewichtung w Wichtigkeit

0 nicht wichtig
1 wichtig
2 zwingend

Alle Kriterien, die mit der Gewichtung zwei zugeordnet wurden, sind mandatory
Kriterien. Alle Kriterien, die mit der Gewichtung eins oder null zugeordnet wurden,
sind flexible Kriterien.

Bei der Aufstellung der Kriterien wurde der Artikel ,,A process and criteria for the
evaluation of software frameworks in the domain of computer assisted surgery* von
Stefan Bohn, Werner Korb und Oliver Burgert als Anregung fur die Definition der
Kriterien verwendet.

Die Zuordnung der Gewichtung zu den Kriterien, die nachfolgend in der Tabelle 4
aufgelistet sind, wurde mit dem Unternehmen abgesprochen und festgelegt.
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Fur die Bewertung der in Frage kommenden Kandidaten wird eine Matrix aufge-
stellt, die im Folgenden dargestellt ist:

Tabelle 5: Beispiel fir den Aufbau einer Matrix flr die Evaluation der IPC-
Techniken, externe Frameworks und Bibliotheken

Kandidat 1 Kandidat 2
Kriterium 1 nicht erfullt erflllt
Kriterium 2 erfullt erfullt
Kriterium 3 erfullt erflllt

In den Spalten werden die moglichen Kandidaten X; (i = 1,...,n) und in den Zeilen die
Kriterien ¢; (j = 1,...,m) eingetragen. Wenn ein Kandidat ein mandatory Kriterium
nicht erflllt, wird die Zelle seines Eintrages grau eingefarbt. Die Einfarbung soll
hervorheben, dass ein mandatory Kriterium nicht erfullt wurde und somit die Analy-
se dieses Kandidaten nicht weiter fortgesetzt wird.

Um bewerten zu kénnen, welcher Kandidat fir die Umsetzung der Kommunikation
am geeignetsten ist, wird die nachfolgende Formel verwendet:

Cxi) =2 (sijw)
=1

Die Variable w; ist die Gewichtung der Kriterien. Mit der Variable s;; wird bewertet,
ob ein Kandidat ein Kriterium vollstandig, teilweise oder nicht erfillt hat (siehe Ta-
belle 6).

Tabelle 6: Punkte, die aussagen, ob ein Kriterium vollstandig,
teilweise oder nicht erfullt wurde

Punkteverteilung s Beschreibung

0 Das Kriterium wurde nicht erftllt.

1 Das Kriterium wurde teilweise erfullt.

2 Das Kriterium wurde vollstandig erfilit.

Jede Gewichtung w; der Kriterien wird mit einem Wert aus der Punkteverteilung s
multipliziert. Das Ergebnis der Bewertung eines Kandidaten X; ist die Summe C(X;),
die aus den Ergebnissen der Multiplikation von w; und s;; gebildet wird [13].
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3.4.2 Analyse und Bewertung von IPC-Techniken fir die Umsetzung
der Kommunikation unter Linux

Fur die Umsetzung der Kommunikation unter dem Betriebssystem Linux werden
folgende IPC-Techniken analysiert:

e (Namenlose) Pipes

e Benannte Pipes

e Message Queues (System-V-IPC)
e POSIX Message Queues

e Unix-Domain-Sockets

Bevor diese IPC-Techniken analysiert und ausgewertet werden, werden im Folgen-
den diese IPC-Techniken kurz vorgestellt.

(Namenlose) Pipes

Eine (namenlose) Pipe ist ein unidirektionaler Kommunikationskanal, tiber die zwei
verwandte Prozesse miteinander kommunizieren kénnen (Eltern-Kind-Prozess). Der
Begriff ,,unidirektional* bedeutet, dass ein Prozess Daten nur in diese Pipe schreiben
kann. Wenn er Daten auslesen mdchte, wird eine zweite, (namenlose) Pipe benétigt.
Wenn die (namenlose) Pipe voll ist, wird die Ausfiihrung des schreibenden Prozesses
solange blockiert, bis aus der vollen, (namenlosen) Pipe mindestens ein Byte gelesen
wurde. Erst dann wird die Ausfiihrung des schreibenden Prozesses nicht mehr blo-
ckiert und er kann wieder Daten in diese Pipe schreiben.

Wenn die (namenlose) Pipe leer ist, wird die Ausfuhrung des lesenden Prozesses
solange blockiert, bis der schreibende Prozess Daten in diese Pipe schreibt. Die Blo-
ckierung der Ausfiihrung des lesenden Prozesses wird aufgehoben und er kann die
neuen Daten aus der (namenlosen) Pipe lesen [8].

Benannte Pipes

Eine benannte Pipe ist ahnlich wie eine (namenlose) Pipe aufgebaut. Der Unterschied
zwischen einer benannten Pipe und einer (namenlosen) Pipe ist, dass Uber eine be-
nannte Pipe fremde Prozesse miteinander kommunizieren kénnen. Diese Prozesse
mussen nicht miteinander verwandt sein [8] [14].

Message Queues (System-V-1PC)

Prozesse kdnnen sich Uber die Message Queue Nachrichten austauschen. Ein Prozess
kann eine Nachricht an eine Message Queue schicken, aus der ein anderer Prozess
diese Nachricht abholt. Die Message Queue kann als eine Art Mailbox interpretiert
werden.
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Die Kommunikation uUber die Message Queue verlauft bidirektional. Das heift, dass
ein Prozess Uber die Message Queue Nachrichten schicken und aus dieser Message
Queue Nachrichten lesen kann.

Wenn die Message Queue voll ist, wird der sendende Prozess solange blockiert, bis
wieder Platz in der Message Queue vorhanden ist, um neue Nachrichten aufnehmen
zu konnen. Die Blockierung der Ausfiihrung des sendenden Prozesses wird aufgeho-
ben und er kann seine Nachricht in der Message Queue ablegen. Diese Nachricht
wurde vom sendenden Prozess mit einem ,,Typ™ versehen, der vom Datentyp long
sein muss. Dieser ,,Typ* ermdglicht einem empfangenen Prozess, gezielt Nachrich-
ten eines bestimmten Typs zu empfangen.

Der empfangene Prozess kann auf jede oder auf bestimmte Nachrichten vom senden-
den Prozess warten. Dabei wird seine Ausfuhrung solange blockiert, bis die Nach-
richt des sendenden Prozesses in der Message Queue abgelegt wurde. Wenn der
empfangene Prozess auf eine bestimmte Nachricht wartet, wertet er den ,,Typ* beim
Lesen der Nachricht aus. Stimmt dieser ,,Typ“ mit dem Typ seiner erwarteten Nach-
richt Gberein, holt er diese Nachricht aus der Message Queue und verarbeitet sie.
Liegt nicht seine erwartete Nachricht in der Message Queue vor, bleibt die Nachricht
in der Message Queue und seine Ausfiihrung wird blockiert, bis eine neue Nachricht
eintrifft [8] [16].

POSIX Message Queues

Wie die Message Queue (System-V-IPC) ermdglicht auch die POSIX Message
Queue die Kommunikation zwischen Prozessen lber den Nachrichtenaustausch.

Ein Prozess schickt eine Nachricht an eine Message Queue, aus der ein anderer Pro-
zess diese Nachricht liest.

Genau wie bei der Message Queue (System-V-IPC) wird ein sendender Prozess blo-
ckiert, wenn die Message Queue voll ist. Die Blockierung seiner Ausfuhrung wird
erst aufgehoben, wenn wieder Platz in der Message Queue vorhanden ist.

Wenn die Message Queue leer ist, wird die Ausfuhrung eines empfangenen Prozes-
ses blockiert. Die Blockierung seiner Ausfuhrung wird erst aufgehoben, wenn die
Message Queue wieder Nachrichten enthalt.

Im Unterschied zur Message Queue (System-V-IPC) ist ein empfangener Prozess bei
der POSIX Message Queue immer dann blockiert, wenn die Message Queue leer ist.
Bei der Message Queue (System-V-IPC) kann auch ein empfangener Prozess blo-
ckiert werden, wenn seine erwartete Nachricht nicht in der Message Queue vorliegt.
Dabei muss die Message Queue nicht leer sein, wenn der empfangene Prozess blo-
ckiert wird [10] [15].

Unix-Domain-Sockets

Die Unix-Domain-Sockets ermdglichen die Kommunikation zwischen Prozessen auf
demselben Rechner. Jeder Prozess muss sich einen Socket erzeugen, an den er seine
Daten schicken und aus dem er Daten lesen kann. Die Adressen von Unix-Domain-
Sockets sind Dateipfade, die den Ort der Dateien im Dateisystem angeben. Diese
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Dateien werden fiir die Kommunikation zwischen Socket-Endpunkten der Prozesse
verwendet. Sie werden im Dateisystem erst angelegt, wenn ein Socket an eine Datei
gebunden wird.

Die Unix-Domain-Sockets sind verbindungsorientiert. Das heif3t, dass eine Verbin-
dung zwischen zwei Prozessen existieren muss, bevor sie miteinander kommunizie-
ren kénnen. Wenn zwei Prozesse miteinander kommunizieren, kann kein dritter Pro-
zess an dieser Kommunikation teilnehmen, weil zwischen den beiden Prozessen eine
private Verbindung besteht. Mochte ein Prozess gleichzeitig mit mehreren Prozessen
kommunizieren, muss er fir jeden Kommunikationskanal einen eigenen Filedeskrip-
tor erzeugen.

Ein empfangener Prozess wartet auf eingehende Daten und wird solange blockiert,
bis der sendende Prozess ihm Daten zuschickt. Der empfangene Prozess liest diese
Daten aus seinem Socket und verarbeitet sie.

Der sendende Prozess arbeitet nach dem Senden der Daten weiter, er wird nicht blo-
ckiert. Seine Ausfuhrung wird nur blockiert, wenn der Speicher voll ist und keine
neuen Daten aufgenommen werden kdnnen [8] [16].

Diese IPC-Techniken und die Kriterien aus der Tabelle 4, Kapitel 3.4.1, werden in
einer Matrix dargestellt. Diese IPC-Techniken werden analysiert und nach den Krite-
rien bewertet, die in den Kategorien Kommunikation fur Nachrichten- und Datenaus-
tausch, Dokumentation, Programmierung, Support sowie Preis und Lizenz eingeord-
net sind. Die mandatory Kriterien aus jeder Kategorie sind blau eingeférbt.

Im Folgenden wird in der Matrix bewertet, ob die IPC-Techniken die Kriterien der
Kategorie Kommunikation fur Nachrichten- und Datenaustausch erfiillen kénnen
(Tabelle 7).
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Das Ergebnis aus der Analyse der in der Tabelle 7 genannten IPC-Techniken zeigt,
dass keine von ihnen fur die Umsetzung der Kommunikation geeignet ist.

Die (namenlose) und benannte Pipes sowie die POSIX Message Queues erfiillen das
mandatory Kriterium ,, Die synchrone Kommunikation wird unterstiitzt. “ nicht.

Die Art der Blockierung eines sendenden oder eines empfangenen Prozesses, die
diese IPC-Techniken anbieten, ist nicht die Art, die flr die Umsetzung der Kommu-
nikation bendtigt wird. Wie unter dem Abschnitt ,,Synchroner Kommunikation ber
Message Passing“ im Kapitel 2.1 beschrieben, soll der sendende Prozess blockiert
werden, wenn er eine Nachricht an den empfangenen Prozess sendet. Die Ausfiih-
rung des empfangenen Prozesses ist bereits blockiert, da er auf eingehende Nachrich-
ten wartet. Wenn der empfangene Prozess die Nachricht vom sendenden Prozess
erhalt, wird seine Blockierung aufgehoben. Er verarbeitet diese Nachricht und ant-
wortet dann dem sendenden Prozess. Sobald der sendende Prozess die Antwort er-
halt, wird seine Blockierung aufgehoben und er kann weiter arbeiten. Bei den eben
erwéhnten IPC-Techniken findet die Blockierung eines sendenden und eines emp-
fangenen Prozesses dann statt, wenn die (namenlose) Pipe, die benannte Pipe oder
die Message Queue voll oder leer ist.

Die Message Queues (System-V-IPC) erfiillen das mandatory Kriterium ,, Die Kom-
munikation Ober das Netzwerk ist moglich. “ nicht. Die Unix-Domain-Sockets erftl-
len das mandatory Kriterium ,,Eine 1-zu-n Kommunikation wird unterstitzt. “ nicht.
Wie zu Beginn unter dem Abschnitt ,, Unix-Domain-Sockets “ beschrieben, muss ein
Prozess fur jeden Kommunikationskanal einen Filedeskriptor einrichten, wenn er
gleichzeitig mit mehreren Prozessen kommunizieren méchte. Das heif3t, dass dieser
Prozess nur jeweils mit einem anderen Prozess Uber einen Kommunikationskanal
kommunizieren kann (Eins-zu-Eins Kommunikation).

Da jede IPC-Technik ein mandatory Kriterium nicht erfullt hat, wird die Analyse
nicht weiter fortgesetzt.

Durch die Evaluation der IPC-Techniken stellt sich heraus, dass diese IPC-Techniken
nicht geeignet sind, um die Kommunikation zwischen Client und Server mit minima-
lem Aufwand umzusetzen. Daher wird im folgenden Kapitel nach externen Frame-
works und Bibliotheken gesucht, die diese Kommunikation umsetzen kénnen.
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3.4.3 Analyse und Bewertung von Frameworks und Bibliotheken fir
die Umsetzung der Kommunikation unter Linux

Es gibt zahlreiche, externe Frameworks und Bibliotheken, die auf dem Markt kom-
merziell und nicht kommerziell vorhanden sind. Aufgrund der geringen Zeit, die flr
diese Bachelor Arbeit angesetzt wurde, kdnnen nicht alle externen Frameworks und
Bibliotheken nach den im Kapitel 3.4.1 festgelegten Kriterien bewertet werden.
Daher wird eine Vorauswahl der externen Frameworks und Bibliotheken durchge-
fuhrt, die die externe Frameworks und Bibliotheken filtern, bei denen es sich lohnt,
sie weiter zu analysieren.

Fur die Vorauswahl werden grobe Kriterien definiert, die im Folgenden aufgelistet
sind:

e Der Preis eines externen Frameworks oder einer externen Bibliothek soll an-
gemessen sein.

e Das externe Framework oder die externe Bibliothek soll unter dem Betriebs-
system Linux laufféhig sein.

e Das externe Framework oder die externe Bibliothek soll die Programmier-
sprache C oder C++ unterstltzen.

e Das externe Framework oder die externe Bibliothek soll die Kommunikation
uber den Nachrichtenaustausch unterstutzen.

e Die letzte Aktualisierung des externen Frameworks oder der externen Biblio-
thek soll nicht alter als flinf Jahre sein.

e Das externe Framework oder die externe Bibliothek soll fehlerfrei sein.

Diese groben, festgelegten Kriterien sind mandatory Kriterien. Erfullt ein externes
Framework eines dieser Kriterien nicht, wird dieses Framework von der Analyse
ausgeschlossen. Dies gilt ebenso fiir die externen Bibliotheken.

In der nachfolgenden Matrix wird ein Ausschnitt aus der Matrix dargestellt, in der
externe Frameworks und Bibliotheken nicht die VVorauswahl geschafft haben.

Die gesamte Matrix, in der externe Frameworks und Bibliotheken bei der Voraus-
wahl ausgeschieden sind, ist im Anhang unter dem Punkt A aufgefiihrt.
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Die externe Frameworks und Bibliotheken, die bei der VVorauswahl durchgekommen

sind, sind in der nachfolgenden Matrix aufgelistet.
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Die in der Tabelle 9 aufgelisteten Frameworks und Bibliotheken werden nun nach
den Kriterien, die in der Tabelle 4 im Kapitel 3.4.1 festgelegt wurden, bewertet.

Die Bewertung dieser Frameworks und Bibliotheken wird im Folgenden in den Ka-
tegorien Kommunikation fur Nachrichten- und Datenaustausch, Dokumentation,
Programmierung, Support sowie Preis und Lizenz erfolgen. Die Kriterien, die blau
eingefarbt sind, sind mandatory Kriterien.

Tabelle 10: Bewertung der externen Frameworks und Bibliotheken in der Kategorie
Kommunikation fur Nachrichten- und Datenaustausch
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zung der Kommunikation zwischen Client und Server werden die Unterbibliotheken

von Unterbibliotheken besteht, die verschiedene Aufgaben erfillen. Fir die Umset-
MPI1 und Interprocess der Bibliothek boost ndher analysiert.

Zu der externen Bibliothek boost sollte erwédhnt werden, dass sie aus einer Vielzahl
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Die Frameworks oder die Bibliotheken, die die mandatory Kriterien in der Kategorie
Kommunikation fir Nachrichten- und Datenaustausch nicht erftllt haben, werden im
Folgenden nicht weiter analysiert.

Tabelle 11: Bewertung der externen Frameworks und Bibliotheken in der Kategorie
Dokumentation
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Die Dokumentation beziglich der Installation ist

Die Dokumentation ist verstandlich aufgebaut.
verstandlich beschrieben.

Der Quellcode und API sind jeweils vollstandig

Die Dokumentation ist vollstéandig.
mit Kommentaren versehen.

Summe:
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Tabelle 12: Bewertung der externen Frameworks und Bibliotheken in der Kategorie
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Tabelle 13: Bewertung der externen Frameworks und Bibliotheken in der Kategorie

firmenspezifischen IPC-Bibliothek unter
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Tabelle 14: Bewertung der externen Frameworks und Bibliotheken in der Kategorie
Preis und Lizenz
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Die Ergebnisse der Evaluation der externen Frameworks und Bibliotheken werden in
der nachfolgenden Tabelle aufgelistet:

Tabelle 15: Ergebnis der Evaluation der externen Frameworks und Bibliotheken, die
zumindest die mandatory Kriterien erfiillt haben

Framework/Bibliothek Ergebnis
SIMPL 69
zeroMQ 68
boost (Boost.MPI) 62
Open MPI 61
D-Bus 59

Tabelle 16: Ergebnis der Evaluation der externen Frameworks und Bibliotheken, die
die mandatory Kriterien nicht erfillt haben

Framework/Bibliothek Ergebnis
libgmsg 28
SRR Kernel Module 0
boost (Boost.Interprocess) 0
Congent API 0
80
70 mSIMPL
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Abb. 13: Ergebnis der Evaluation der externen Frameworks und Bibliotheken
als Saulendiagramm dargestellt
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Wie in der Abbildung 13 zu sehen ist, haben die beiden externen Bibliotheken
SIMPL und zeroMQ bei der Evaluation am besten abgeschnitten. Danach folgt auf
Platz drei die Unterbibliothek MPI der externen Bibliothek boost. Knapp dahinter
belegt Open MPI den vierten und das Framework D-Bus den flinften Platz.

Das Ergebnis dieser Evaluation zeigt, dass diese funf Kandidaten, die in der Tabelle
15 aufgefihrt sind, fur die Umsetzung der Kommunikation zwischen Client und Ser-
ver geeignet sind. Der Grund ist, dass sie die mandatory Kriterien jeder einzelnen
Kategorie erflllt haben.

Die Kandidaten, die wéhrend der Evaluation ein mandatory Kriterium nicht erfllt
haben, sind in der Tabelle 16 aufgelistet. Diese Kandidaten sind flr die Umsetzung
der Kommunikation zwischen Client und Server nicht geeignet, da jeder von ihnen
ein mandatory Kriterium nicht erfallt hat.

Da die externen Bibliotheken SIMPL und zeroMQ bei der Evaluation am besten ab-
geschnitten haben, werden diese Bibliotheken verwendet, um die Kommunikation
zwischen Client und Server unter dem Betriebssystem Linux umzusetzen.

Wie die neue IPC-Bibliothek mit diesen externen Bibliotheken unter Linux umge-
setzt wird, wird im Kapitel 3.6 beschrieben. Im néchsten Kapitel werden nun Testfal-
le beschrieben, gegen die die neue IPC-Bibliothek getestet wird.

3.5 Testszenarien

In diesem Kapitel werden Testszenarien vorgestellt, mit denen die neue IPC-
Bibliothek unter dem Betriebssystem Linux getestet wird. Die Testbedingungen, die
in den Testszenarien vorkommen werden, muss die neue IPC-Bibliothek erfullen, um
den Test zu bestehen.

3.5.1 Testszenario fur das An- und Abmelden des Clients beim Server

Bei diesem Testszenario sollen ein oder mehrere Clients sich bei einem Server an-
und abmelden kénnen. Ebenfalls soll die synchrone Kommunikation getestet werden.
Bevor ein Client sich bei einem Server anmelden kann, muss eine Verbindung zwi-
schen ihnen hergestellt sein. Wenn der Client keine Verbindung zum Server 6ffnen
kann, kann er den Vorgang abbrechen. Ublicherweise wartet der Client fiir eine ge-
wisse Zeit auf den Server, sofern der Server noch nicht gestartet wurde. Konnte der
Server innerhalb dieser Zeit gestartet werden, stellt der Client eine Verbindung zu
ihm her. Wenn die Zeit Uberschritten und der Server immer noch nicht gestartet wur-
de, soll der Vorgang des Verbindungsaufbaus abgebrochen werden.

Sobald die Verbindung zwischen dem Client und dem Server besteht, soll der Client
sich beim Server anmelden. Dabei soll er seine Anmeldedaten in einer Nachricht
synchron an den Server senden. In dieser Nachricht gibt der Client auch an, tber
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welches Ereignis er benachrichtigt werden mochte. Seine Ausflihrung wird solange
blockiert, bis er eine Antwort vom Server erhalt.

Der Server soll auf eingehende Nachrichten von Clients warten, die sich bei ihm an-
oder abmelden mdchten. Seine Aufgabe ist es, die Anmeldedaten der Clients in einer
Liste zu verwalten.

Empfangt der Server synchron die in der Nachricht enthaltenen Anmeldedaten vom
Client, soll er diese Daten in seine Liste aufnehmen. Der Server soll dann dem Client
bestatigen, dass er die Nachricht des Clients empfangen hat. Sobald der Client die
Antwort des Servers erhélt, wird die Blockierung seiner Ausfuhrung aufgehoben.
Danach soll der Client weiterarbeiten kdnnen.

Der Vorgang des Abmeldens eines Clients bei einem Server verlauft genauso wie
beim Anmelden. Wenn ein Client sich beim Server abmelden mdchte, muss er
nochmals seine Anmeldedaten in einer Nachricht synchron an den Server senden.
Seine Ausfiihrung wird solange blockiert, bis er eine Antwort vom Server erhalt. Der
Server empfangt synchron die in der Nachricht enthaltenen Anmeldedaten vom
Client. Er soll diese Anmeldedaten mit den anderen Daten der angemeldeten Clients
aus seiner Liste vergleichen, um den richtigen Client entfernen zu kénnen. Der Ser-
ver darf nicht irrtimlich den falschen noch bei ihm angemeldeten Client aus seiner
Liste entfernen. Sobald der Server die Anmeldedaten des abgemeldeten Clients aus
seiner Liste entfernt hat, soll er ihm den Empfang seiner Nachricht bestatigen. So-
bald der Client die Antwort des Servers erhdlt, wird die Blockierung seiner Ausfiih-
rung aufgehoben. Danach soll der Client weiterarbeiten kénnen.

Der abgemeldete Client darf keine Benachrichtigungen Uber Ereignisse, die beim
Server auftreten, erhalten.

Wenn alle registrieren Clients sich beim Server abmelden, muss der Server weiter-
laufen. Er muss stets bereit sein, um neue Anmeldungen von Clients entgegenzu-
nehmen und diese in seine Liste aufzunehmen.

3.5.2 Testszenario fur die Benachrichtigung der beim Server registrie-
ren Clients

Bei diesem Testszenario sollen die registrierten Clients eine Nachricht erhalten,
wenn beim Server ein Ereignis auftritt. Ebenfalls soll die asynchrone Kommunikati-
on getestet werden.

Wie im Kapitel 2.3 beschrieben, benachrichtigt der Client-Thread, der parallel zum
Server-Thread lauft, die angemeldeten Clients Uber das Auftreten eines Ereignisses.
Sobald ein Ereignis auftritt, soll der Client-Thread asynchron eine Nachricht an die
angemeldeten Clients senden, die sich fur das Auftreten dieses Ereignisses interessie-
ren. Die Ubrigen, angemeldeten Clients sollen darlber nicht informiert werden. In
dieser Nachricht informiert der Client-Thread die angemeldeten Clients, welches
Ereignis aufgetreten ist. Sobald die angemeldeten Clients die Nachricht empfangen,
sollen sie diese auswerten. Durch die Auswertung der empfangenen Nachricht wis-
sen sie, welches Ereignis aufgetreten ist und wie sie entsprechend darauf reagieren
sollen, beziehungsweise welche Aktionen sie ausfiihren mussen.
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3.6  Umsetzung der neuen IPC-Bibliothek mit der aus der
Evaluation resultierenden Bibliothek SIMPL und
zeroMQ

Fur die Umsetzung der neuen IPC-Bibliothek unter dem Betriebssystem Linux wer-
den jeweils die externen Bibliotheken SIMPL und zeroMQ verwendet. Diese exter-
nen Bibliotheken wurden fur diese Umsetzung auserwahlt, da sie bei der Evaluation,
die im Kapitel 3.4 beschrieben ist, am besten abgeschnitten haben.

Das eindimensionale Array ipc task[], das im Kapitel 2.4 erwahnt wurde, wird in
die neue IPC-Bibliothek Gbernommen, unabhdngig davon, ob sie mit SIMPL oder
zeroMQ umgesetzt wird. Die Konstanten und Strukturen, die in dem API lib_ipc.h
definiert sind, werden groftenteils in die neue IPC-Bibliothek tilbernommen, sofern
sie nicht QNX-spezifisch sind.

In den nachfolgenden Kapiteln wird die Umsetzung der neuen IPC-Bibliothek mit
den beiden externen Bibliotheken SIMPL und zeroMQ beschrieben. Im Anschluss
dieses Kapitels werden diese beiden externen Bibliotheken miteinander verglichen.

3.6.1 Umsetzung der neuen IPC-Bibliothek mit SIMPL

In diesem Kapitel werden die Funktionen der neuen IPC-Bibliothek vorgestellt, die
mit Hilfe der externen Bibliothek SIMPL umgesetzt wurden.

Die Dokumentation der in den neuen Funktionen verwendeten SIMPL-Funktionen ist
im Anhang B zu finden.

Listing 35: Die Funktion der neuen IPC-Bibliothek mi create server () wurde
mit der externen Bibliothek SIMPL umgesetzt

int mi_create_server (const char* name);

Die Funktionmi create server () ist eine Wrapper-Funktion, die die SIMPL-
Funktion name attach () aufruft. Sie ermdglicht einem Server, Nachrichten em-
pfangen zu kdnnen.

Dem formalen Parameter name wird der Name des Servers (ibergeben. Intern wird
dieser Parameter als erster Ubergabeparameter an die SIMPL-Funktion

name attach () Ubergeben. Als zweiter Ubergabeparameter wird der Wert NULL
an diese SIMPL-Funktion (ibergeben. Der Grund dieser Ubergabe ist, dass keine
Funktion benotigt wird, die vor dem Beenden des Servers noch ausgefiihrt werden
soll.

Der Rickgabewert der Funktion mi create server () ist vom Datentyp int.
Wenn diese Funktion erfolgreich ausgefihrt wurde, liefert sie den Wert null zuriick.
Im Fehlerfall liefert sie den Wert -1 zurtick.
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Listing 37: Die Funktion der neuen IPC-Bibliothek mi create msgbox () wurde
mit der externen Bibliothek SIMPL umgesetzt

int mi_create_msgbox (const char* name);

Die Umsetzung der Funktion mi create msgbox () ist identisch mit der Umset-
zung der Funktion mi create server (). Der Unterschied hierbei ist nur, dass
anstelle des Servernamens der Name des Clients an den formalen Parameter name
ubergeben wird. Die Funktion mi create msgbox () ermoglicht einem Client,
Nachrichten empfangen zu kénnen.

Listing 36: Die Funktion der neuen IPC-Bibliothek mi wait for server()
wurde mit der externen Bibliothek SIMPL umgesetzt

int mi_wait_for_server (unsigned int target_id, unsigned int wait);

Die Funktion mi wait for server () ermoglicht einem Client, eine Verbindung
zu einem Server herzustellen, mit dem er kommunizieren mochte. Diese Funktion ist
ein Abbild der Funktion wait for task() des APIs lib_ipc.h. Die Implementie-
rung dieser Funktion wird in die neue Funktion mi wait for server () Uber-
nommen. Anstelle der QNX-Funktion name open () wird hier die SIMPL-Funktion
name_ locate () aufgerufen. Dabei wird der Name des Servers an

name locate () Ubergeben, der sich an der Position target id im Array
ipc task[] befindet.

Die Beschreibung des formalen Parameters wait entspricht die des formalen Para-
meters wait der Funktion wait for task()aus dem Kapitel 2.4. Der Client soll
innerhalb der Zeit wait eine Verbindung zum Server herstellen.

Der Riickgabewert der Funktion mi_wait for server () ist vom Datentyp int.
Wenn diese Funktion nicht fehlerfrei ausgefihrt wurde, liefert sie einen Fehler zu-
rick. Ansonsten liefert sie den Wert null zuriick.

In den Funktionen, die im Folgenden beschrieben werden, werden die Strukturen
struct CLIENT _PULSE TYPE_T und struct SERVER_PULSE_TYPE_T verwen-
det, die aus dem Kapitel 2.4 bekannt sind. Fur die nachfolgenden Funktionen werden
diese Strukturen modifiziert. Die sigevent Struktur ev wird sowohl aus der Struktur
struct _CLIENT PULSE TYPE T als auch aus der Struktur struct
_SERVER_PULSE _TYPE_T entfernt. Der Grund ist, dass das QNX-Makro
SIGEV_PULSE INIT () nicht mit dem Linux Betriebssystem kompatibel ist und
somit die sigevent Struktur nicht mit diesem Makro initialisiert werden kann.

Es werden den beiden Strukturen drei neue Elemente hinzugefugt: name,
notification nr und value. Das Element name ist ein char-Array und die Ele-
mente notification nr und value sind vom Datentyp int.

Die nachfolgende Funktion, die nun beschrieben wird, istmi connect server ().
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Listing 38: Die Funktion der neuen IPC-Bibliothek mi connect server () wurde
durch die Verwendung der externen Bibliothek SIMPL neu umgesetzt

int mi_connect_server (int target_id, int notification_nr, int value, const char* name);

Die Funktion mi connect server () ermdglicht einem Client, sich bei einem
Server anzumelden.

Die Implementierung der Funktion ipc target atta value() des APIs
lib_ipc.h wird groftenteils in die neue Funktion mi connect server () Uber-
nommen.

Uber den formalen Parameter target id bestimmt der Client, bei welchem Server
aus dem Array ipc task[] er sich anmelden mochte. Dieser Parameter wird auch
fur die spater aufrufende Funktion mi wait for server () benétigt. Uber den
formalen Parameter notification nr kann der Client bestimmen, tber welches
Ereignis er benachrichtigt werden méchte. Dem formalen Parameter value Ubergibt
der Client Daten, die er dem Server (bermitteln méchte. Dem formalen Parameter
name Ubergibt der Client seinen Namen, Uber den der Client lokalisiert und ange-
sprochen werden kann.

Der Rickgabewert der Funktion mi connect server () ist vom Datentyp int. Die
Funktion liefert einen Status zuriick, ob diese Funktion fehlerfrei oder fehlerhaft aus-
gefiihrt wurde.

Die Anmeldedaten des Clients werden in die modifizierte Struktur struct
_CLIENT_PULSE_TYPE_T aufgenommen, die dann an den Server geschickt wer-
den. Der Wert des formalen Parameters target id und die Konstante ATTA CMD
werden der Variablen target und cmd, die Bestandteile der modifizierten Struktur
struct CLIENT_PULSE_TYPE_T sind, zugewiesen. Die Werte der formalen Para-
meter notification nr, wvalue und name Wwerden den Variablen
notification nr, value und name dieser Struktur zugewiesen.

Bevor diese Daten an den Server geschickt werden, wird anstelle der Funktion
wait for task() die neue Funktion mi wait for server () mitdem Uberga-
beparameter target id und dem Wert null aufgerufen. Sie Gberprift, ob die Ver-
bindung zum Server hergestellt wurde. Steht die Verbindung zum Server, werden die
Daten des Clients mit der Funktion mi msg send sync () synchron an den Server
gesendet. Sobald der Empfang der Nachricht vom Server mit der Funktion

mi msg sync reply () bestatigt wird, wird die Funktion

mi connect server () erfolgreich verlassen. Die Umsetzung dieser beiden Funk-
tionen wird spéter im weiteren Verlauf beschrieben.

Listing 39: Die Funktion der neuen IPC-Bibliothek mi disconnect server ()
wurde durch die Verwendung der externen Bibliothek SIMPL neu
umgesetzt

int mi_disconnect_server (int target_id, int notification_nr,
int value, const char* name);

Mit der Funktion mi_disconnect_server () meldet sich ein Client bei einem



Konzept zur Umsetzung der 77
firmenspezifischen IPC-Bibliothek unter
Linux

Server ab.

Die Implementierung der Funktion ipc target deta value() des APIs
lib_ipc.h wird groftenteils in die neue Funktion mi disconnect server () Uber-
nommen.

Der Client meldet sich bei dem Server ab, der sich an der Position target id im
Array ipc task[] befindet. Dieser Parameter wird auch fur die spéter aufrufende
Funktion mi wait for server () benftigt. Die Beschreibung der formalen Pa-
rameter notification nr, value und name entspricht die der formalen Parame-
ter von der Funktion mi connect server ().

Der Ruckgabewert der Funktion mi disconnect server () ist vom Datentyp int.
Diese Funktion liefert einen Status zurlick, ob sie fehlerfrei oder fehlerhaft ausge-
fuhrt wurde.

Die Daten des Clients werden fiir die Abmeldung beim Server in die modifizierte
Struktur struct CLIENT_PULSE_TYPE_T aufgenommen. Der Wert vom formalen
Parameter target id und die Konstante DETA cMD werden den Variablen target
und cmd der modifizierten Struktur zugewiesen. Die Werte der formalen Parameter
notification nr, value und name werden den Variablen notification nr,
value und name der modifizierten Struktur zugewiesen.

Bevor die Daten des Clients an den Server geschickt werden, wird die Funktion
mi_wait for server () mit dem Ubergabeparameter target id und dem Wert
null aufgerufen. Diese Funktion Uberprift, ob die Verbindung zum Server noch exis-
tiert. Steht die Verbindung zum Server noch, werden diese Daten mit der Funktion
mi msg send sync () synchron an den Server gesendet. Sobald der Empfang der
Nachricht vom Server mit der Funktion mi msg sync reply () bestétigt wird,
wird die Funktion mi disconnect_server () erfolgreich verlassen. Die Umset-
zung dieser beiden Funktionen wird im Folgenden nun beschrieben.

Listing 40: Die Funktion der neuen IPC-Bibliothek mi msg send sync () wurde
mit der externen Bibliothek SIMPL umgesetzt

int mi_msg_send_sync (int id, void* out_msg, unsigned int out_msg_size,
void* in_msg, unsigned int in_msg_size);

Die Funktion mi msg send sync () ist eine Wrapper-Funktion, die die SIMPL-
Funktion send () aufruft.

Die Beschreibung der formalen Parameter id, out msg, out msg size, in msg
und in msg size entspricht die der formalen Parameter id, out, outSize, in
und insize der SIMPL-Funktion send ().

Im Erfolgsfall liefert die Funktion mi msg send sync () den Wert null zurlck,
ansonsten den Wert -1.
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Listing 41: Die Funktion der neuen IPC-Bibliothek mi msg sync reply () wurde
mit der externen Bibliothek SIMPL umgesetzt

int mi_msg_sync_reply (char* sender, void* out_msg, unsigned int out_msg_size);

Die Funktion mi msg sync reply () ist eine Wrapper-Funktion, die die SIMPL-
Funktion Reply () aufruft.

Die Beschreibung der formalen Parameter sender, out msg und out msg size
entspricht die der formalen Parameter ptr, outArea und size der SIMPL-Funktion
Reply ().

Im Erfolgsfall liefert die Funktion mi msg sync reply () den Wert null zurick,
ansonsten den Wert -1.

Listing 42: Die Funktion der neuen IPC-Bibliothek mi msg send async () wurde
mit der externen Bibliothek SIMPL umgesetzt

int mi_msg_send_async (int id, int code, int value);

Die Funktion mi msg send async () ist eine Wrapper-Funktion, die die SIMPL-
Funktion Trigger () aufruft.

Dem formalen Parameter id wird der Riickgabewert der SIMPL-Funktion

name locate () Ubergeben. Dem formalen Parameter code wird ein int-Wert und
dem formalen Parameter value werden Daten Ubergeben, die an den Empfanger
gesendet werden. Die Daten mussen vom Datentyp int sein. Beim Empfang des
Codes code weil der Empféanger, wie er entsprechend darauf reagieren muss.

Wenn zum Beispiel beim Server ein Ereignis aufgetreten ist, benachrichtigt der
Client-Thread, der parallel zum Server lauft, mit der Funktion
mi msg_send async () die angemeldeten Clients (ber dieses Ereignis. Dabei
ubergibt der Client-Thread dem formalen Parameter code ein int-Wert, der aussagt,
welches Ereignis aufgetreten ist. Wenn die angemeldeten Clients den Code erhalten,
kdnnen sie anhand dieses Codes eindeutig identifizieren, welches Ereignis aufgetre-
ten ist. Durch die Auswertung des Codes weil3 der Client, wie er reagieren soll, be-
ziehungsweise welche Aktionen er entsprechend ausfiihren muss.

Der nachfolgende Programmausschnitt zeigt, wie es moglich ist, zwei int-Werte der
formalen Parameter code und value gemeinsam Uber die SIMPL-Funktion
Trigger () zU senden:

Listing 43: Programmausschnitt aus der neuen Funktion mi msg send async ()

int info = 0;
int errvalue = 0;

info = code;
info = info << 16;
info = info | value;

errvalue = Trigger(id, info);
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Der Datentyp int ist vier Bytes grof3. Die ersten zwei Bytes werden fur den Wert des
formalen Parameters code reserviert, die letzten zwei Bytes fiir den Wert des forma-
len Parameters value.

Wie der Programmausschnitt (siehe Listing 43) zeigt, wird der Wert des formalen
Parameters code der Variablen info zugewiesen, die vom Datentyp int ist. Da der
Wert des formalen Parameters code die letzten zwei Bytes der Variablen info be-
legt, muss er um 16 Bit nach links verschoben werden. Nach der Verschiebung wer-
den die ersten zwei Bytes der Variablen info vom Wert des formalen Parameters
code belegt. Um die letzten zwei Bytes der Variablen info mit dem Wert des for-
malen Parameters value zu belegen, wird eine ODER-Verknupfung verwendet.

Der Inhalt der Variablen info wird als int-Wert eines Proxys an den Empfanger
asynchron gesendet.

Wenn die Funktion mi msg send async () erfolgreich ausgefihrt wurde, liefert
sie den Wert null zuriick. Im Fehlerfall liefert diese Funktion den Wert -1 zurtick.

Listing 44: Die Funktion der neuen IPC-Bibliothek mi msg receive () wurde mit
der externen Bibliothek SIMPL umgesetzt

int mi_msg_receive (char** sender, void* in_msg, unsigned int in_msg_size,
int* code, int* value);

Die Funktion mi msg receive () ist eine Wrapper-Funktion, die die SIMPL-
Funktion Receive () aufruft.

Die Beschreibung der formalen Parameter sender, in msg und in msg size
entspricht die der formalen Parameter ptr, inArea und maxBytes von der SIMPL-
Funktion rReceive (). Die Ubrigen, formalen Parameter code und value sind int-
Zeiger.

Der nachfolgende Programmausschnitt zeigt, welche Anweisungen ausgeftihrt wer-
den missen, wenn ein Empfénger einen Proxy empfangt:

Listing 45: Programmausschnitt aus der neuen Funktion mi msg_receive ()

int revid = 0;
int trigger_nr=0;
int errvalue = 0;

rcvid = Receive(sender, in_msg, in_msg_size);

if (rcvid == -1)
{ errvalue = revid;
return errvalue;
glse if (rcvid <= -2)
{ trigger_nr = returnProxy(rcvid);

*code = trigger_nr >> 16;
*value = trigger_nr & OXO000FFFF;

return rcvid;
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Wie der Programmausschnitt (siehe Listing 45) zeigt, liefert die SIMPL-Funktion
returnProxy () als Rickgabewert ein int-Wert des Proxys zurlick. Dieser int-Wert
enthalt den Code und die Daten, die der Variablen trigger nr zugewiesen wird.
Um den Code auslesen zu koénnen, muss der int-Wert des Proxys um 16 Bit nach
rechts verschoben werden. Dieser wird in die Variable kopiert, auf die der Zeiger
code verweist. Um die Daten auslesen zu kdnnen, wird eine UND-Verknupfung
verwendet, die den int-Wert des Proxys mit dem Hex-Wert 0XO000FFFF verknupft.
Durch die UND-Verknipfung kdnnen die Daten aus dem int-Wert des Proxys her-
ausgefiltert und in die Variable kopiert werden, auf die der Zeiger value verweist.
Wenn die Funktion mi msg receive () erfolgreich ausgeflihrt wurde, liefert sie
den Rickgabewert der SIMPL-Funktion Receive () zurlick. Im Fehlerfall liefert die
Funktion mi msg receive () den Wert -1 zurick.

Listing 46: Die Funktion der neuen IPC-Bibliothek mi new member () wurde durch
die Verwendung der externen Bibliothek SIMPL neu umgesetzt

int mi_new_member (struct SERVER_PULSE_TYPE_T *msg,
struct _SERVER_PULSE_TYPE_T *member_data_arr,
int max_member);

Mit der Funktion mi new member () nimmt ein Server die Anmeldedaten eines
Clients in sein Array member data_ arr auf, der sich bei ihm anmeldet.

Die Implementierung der Funktion pulse new () des APIs lib_ipc.h wird groften-
teils in die neue Funktion mi_new member () Ubernommen.

Der Zeiger msg ist vom Typ struct _SERVER_PULSE_TYPE_T, der unter anderem
fur die Funktion mi new member () modifiziert wurde. Die Beschreibung der for-
malen Parameter member data arr und max member entspricht die der formalen
Parameter pulse arr und max pulse der Funktion pulse new () aus dem Kapi-
tel 2.4.

Der Ruckgabewert der Funktion mi new member () ist vom Datentyp int.

Der Inhalt an der Adresse, auf die der Zeiger msg verweist, enthdlt den Namen des
Clients, den Wert der Variablen notification nr, die Daten und die Receive ID,
die von der Funktion mi msg receive () zurtickgeliefert wurde. Dieser Inhalt wird
in das Array member data arr aufgenommen. Wenn die im Inhalt enthaltenen
Daten bereits im Array member data arr vorhanden sind oder keine neuen Daten
eines Clients aufgenommen werden konnen, liefert mi new member () einen Fehler
zurtick. Ansonsten liefert diese Funktion den Wert null zurtick, wenn sie fehlerfrei
ausgefihrt wurde.
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Listing 47: Die Funktion der neuen IPC-Bibliothek mi del member () wurde durch
die Verwendung der externen Bibliothek SIMPL neu umgesetzt

int mi_del_member (struct _SERVER_PULSE_TYPE_T *msg,
struct  SERVER_PULSE_TYPE_T *member_data_arr,
int max_member);

Mit der Funktion mi del member () entfernt ein Server die Daten eines Clients aus
seinem Array member data arr, der sich bei ihm abmeldet.

Die Implementierung der Funktion pulse del () des APIs lib_ipc.h wird gréiten-
teils in die neue Funktion mi del member () Ubernommen.

Die Funktion mi_del member () erwartet die gleichen Parameter wie die Funktion
mi new member (). Der Rickgabewert von mi del member () ist vom Datentyp
int.

Die Daten des abzumeldenden Clients, auf die der Zeiger msg verweist, werden mit
den Eintragen des Arrays member data arr verglichen, um den Eintrag dieses
Clients zu finden. Ist der Eintrag des abzumeldenden Clients im Array

member data arr gefunden, wird sein Eintrag aus dem Array entfernt. Dabei wird
sein Name gel6scht und die Variablen rcvid, notification nr und value auf
null zuriickgesetzt.

Konnte keine Ubereinstimmung gefunden werden, liefert die Funktion
mi del member () einen Fehler zurtick. Ansonsten liefert sie bei fehlerfreier Aus-
flhrung den Wert null zurick.

Listing 48: Die Funktion der neuen IPC-Bibliothek mi notify member () wurde
durch die Verwendung der externen Bibliothek SIMPL neu umgesetzt

int mi_notify_member (struct _SERVER_PULSE_TYPE_T *member_data_arr,
int max_member, int notification_nr, int value);

Wie im Kapitel 2.4 unter dem Abschnitt pulse_deliver() beschrieben wurde, erfolgt
die Benachrichtigung der angemeldeten Clients unter dem Betriebssystem QNX
durch den Aufruf der QNX-Funktion MsgbeliverEvent (). Unter dem Betriebs-
system Linux kann diese QNX-Funktion nicht mit minimalem Aufwand umgesetzt
werden.

Entscheidend bei der Umsetzung der neuen Funktion mi notify member () ist
nicht die Abbildung von MsgDeliverEvent (), sondern die Art der Benachrichti-
gung, wie die angemeldeten Clients durch diese QNX-Funktion benachrichtigt wer-
den. Die registrierten Clients werden tber die QNX-Funktion MsgbeliverEvent ()
asynchron benachrichtigt, dieses Szenario soll in der neuen Funktion
mi notify member () umgesetzt werden.

Uber den formalen Parameter notification nr wird angegeben, welches Ereig-
nis beim Server aufgetreten ist. Die Beschreibung der formalen Parameter

member data arr, max member Und value entspricht die der formalen Parame-
ter pulse arr,max_pulse Und value der Funktion pulse deliver ().
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Die Benachrichtigung der angemeldeten Clients erfolgt 0ber die Funktion
mi msg send async (). Bevor diese Funktion aufgerufen wird, wird die SIMPL-
Funktion name locate () aufgerufen, um die angemeldeten Clients zu lokalisieren.
Dabei werden die Namen der registrierten Clients aus dem Array

member data arr nacheinander als Ubergabeparameter an name locate ()
ubergeben. Es werden nur die registrierten Clients benachrichtigt, deren im Array
member data arr gespeicherten Eintrag notification nr dem formalen Pa-
rameter notification nr entspricht.

Konnte ein registrierter Client zum Beispiel aufgrund seines Absturzes nicht lokali-
siert werden, liefert die SIMPL-Funktion name locate () den Wert -1 zuriick. Die
Daten des nicht lokalisierten Clients werden aus dem Array member data arr
geloscht. Ansonsten werden der Riickgabewert von name locate () sowie die for-
malen Parameter notification nr und value als Ubergabeparameter an
mi msg_send async () Ubergeben. Diese Funktion sendet asynchron den Wert des
formalen Parameters notification nr und die Daten value an die jeweiligen
registrierten Clients, um sie tber das auftretende Ereignis zu informieren.

Der Rickgabewert der Funktion mi notify member () ist vom Datentyp int.
Wenn diese Funktion erfolgreich ausgefiihrt wurde, liefert sie den Wert null zurick.
Ansonsten liefert sie im Fehlerfall den Wert -1 zur(ck.

3.6.2 Umsetzung der neuen IPC-Bibliothek mit zeroMQ

In diesem Kapitel werden die Funktionen der neuen IPC-Bibliothek beschrieben, die
mit der externen Bibliothek zeroMQ umgesetzt wurden.

Die Dokumentation der in den neuen Funktionen verwendeten zeroMQ-Funktionen
ist im Anhang C zu finden.

Listing 49: Die Funktion der neuen IPC-Bibliothek mi create server () wurde
mit der externen Bibliothek zeroMQ umgesetzt

void* mi_create_server (const char* endpoint_path_reg,
const char* endpoint_path_inform, void** push, int* err);

Mit der Funktion mi_create server () erzeugt ein Server zwei Sockets:

Ein Socket wird fur den Empfang der Anmeldedaten eines Clients benétigt, der ande-
re Socket wird dafur verwendet, angemeldete Clients asynchron tber Ereignisse zu
informieren.

Zu Beginn dieser Funktion wird die zeroMQ-Funktion zmg_ctx_new () aufgerufen,
um einen zeroMQ context zu erzeugen.

Das An- und Abmelden eines Clients beim Server soll Giber die synchrone Kommu-
nikation stattfinden. Daher wird beim Aufruf der zeroMQ-Funktion zmg socket ()
der Socket Typ zMQ REP verwendet. Dieser Socket Typ und der opaque handle, der
auf den neu erzeugten zeroMQ context verweist, werden als Ubergabeparameter an
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zmg_socket () Ubergeben. Der neu erzeugte Socket wird mit der zeroMQ-Funktion
zmg bind () anden Endpunkt endpoint path reg gebunden.

Die Benachrichtigung der registrierten Clients Gber bestimmte Ereignisse soll Gber
die asynchrone Kommunikation stattfinden. Daher wird beim zweiten Aufruf der
zeroMQ-Funktion zmg socket () der Socket Typ zMQ PUsH verwendet. Genau
wie beim ersten Aufruf wird der opaque handle, der auf den zweiten Socket ver-
weist, und der Socket Typ zMQ PUSH an zmg socket () Ubergeben. Der zweite
Socket wird mit der zeroMQ-Funktion zmg bind() an den Endpunkt
endpoint path inform gebunden.

Der opaque handle, der auf den zweiten Socket verweist, wird in den Inhalt an der
Adresse kopiert, auf die der formale Parameter push zeigt.

Der formale Parameter err ist ein Zeiger vom Datentyp int. Der Status, ob die Funk-
tion mi create server () fehlerfrei oder fehlerhaft ausgefiihrt wurde, wird in die
Variable kopiert, auf die err zeigt.

Der Ruckgabewert der Funktion mi create server () ist ein void-Zeiger. Wenn
diese Funktion fehlerfrei ausgefiihrt wurde, liefert sie den opaque handle, der auf den
ersten Socket verweist, zurtick. Im Fehlerfall liefert sie den Wert NULL zur(ick.

Listing 50: Die Funktion der neuen IPC-Bibliothek mi create msgbox () wurde
mit der externen Bibliothek zeroMQ umgesetzt

void* mi_create_msgbox (const char* endpoint_path_reg,
const char* endpoint_path_inform, void** pull, int* err);

Mit der Funktion mi_create msgbox () erzeugt ein Client zwei Sockets.

Uber den einen Socket sendet der Client synchron seine Daten in einer Nachricht an
den Server, bei dem er sich an- oder abmelden mochte. Uber den anderen Socket
wird der Client benachrichtigt, wenn bestimmte Ereignisse beim Server aufgetreten
sind.

Die Struktur der Implementierung der Funktion mi create msgbox () ist &hnlich
dervonmi create server () aufgebaut. Anstelle des Socket Typs zMo REP wird
zMQ REQ als zweiter Ubergabeparameter an die zeroMQ-Funktion zmg socket ()
ubergeben. Mit dem Aufruf der zeroMQ-Funktion zmg connect () wird eine Ver-
bindung zwischen dem neu erzeugten Socket des Clients und dem Endpunkt
endpoint path reg hergestellt.

Das gleiche Verfahren verlauft ebenfalls beim Erzeugen des zweiten Sockets. Anstel-
le des Socket Typs zMo PUsH wird zMo PULL als zweiter Ubergabeparameter an
die Funktion zmg socket () Ubergeben. Mit dem Aufruf der zeroMQ-Funktion
zmg_connect () wird eine Verbindung zwischen dem zweiten Socket des Clients
und dem Endpunkt endpoint path inform hergestellt.

Der opaque handle, der auf den zweiten Socket verweist, wird in den Inhalt an der
Adresse kopiert, auf die der formale Parameter pull zeigt. Die Beschreibung des
formalen Parameters err entspricht die des formalen Parameters err der Funktion
mi create server().
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Der Rickgabewert der Funktion mi create msgbox () Ist ein void-Zeiger. Im
Erfolgsfall liefert diese Funktion den opaque handle, der auf den ersten Socket ver-
weist, zuriick. Im Fehlerfall liefert sie den Wert NULL zur(ck.

Fur die Umsetzung der Kommunikation zwischen Client und Server mit der externen
Bibliothek zeroMQ wird die Funktion mi wait for server () nicht bendtigt und
daher nicht umgesetzt.

Der Grund ist folgender: zeroMQ ermdglicht, dass ein Client, der die zeroMQ-
Funktion zmg_connect () aufruft, vor einem Server gestartet werden kann, der die
zeroMQ-Funktion zmg bind () verwendet. Wenn der Client gegebenenfalls Nach-
richten in seinen Socket geschrieben hat, bevor der Server aktiv wird, werden die
Nachrichten in die message queue abgelegt. Sobald der Server gestartet wurde und er
die zeroMQ-Funktion zmg bind () aufruft, beginnt zeroMQ intern, die Nachrichten
an den Server zu Ubermitteln [18].

Daher muss der Client nicht auf den Server warten, bis dieser aktiv wird.

Die nachfolgenden Funktionen verwenden die Strukturen struct
_CLIENT_PULSE_TYPE_T und struct _SERVER_PULSE_TYPE_T, die aus dem
Kapitel 2.4 bekannt sind. Fur die Umsetzung der nachfolgenden Funktionen miissen
diese Strukturen modifiziert werden. Die sigevent Struktur ev wird sowohl aus der
Struktur struct _CLIENT_PULSE_TYPE_T als auch aus der Struktur struct
_SERVER_PULSE_TYPE_T entfernt. Der Grund ist, dass das QNX-Makro
SIGEV_PULSE_ INIT () nhichtunter dem Linux Betriebssystem laufféhig ist und so-
mit die sigevent Struktur nicht mit diesem Makro initialisiert werden kann.

Fir die beiden Strukturen werden vier neue Elemente hinzugefugt: req socket,
pull socket, notification nr und value. Die Elemente req socket und
pull socket sind void-Zeiger, die Elemente notification nr und value sind
vom Datentyp int.

Die nachfolgende Funktion, die nun vorgestellt wird, istmi connect server().

Listing 51: Die Funktion der neuen IPC-Bibliothek mi connect server () wurde
durch die Verwendung der externen Bibliothek zeroMQ neu umgesetzt

int mi_connect_server (unsigned int target_id, int notification_nr, int value,
void* requester, void* puller);

Mit der Funktion mi connect server () kann sich ein Client bei einem Server
anmelden.

Der formale Parameter target id identifiziert im Array ipc task[] den Server,
mit dem der Client kommuniziert. Uber den formalen Parameter notification nr
kann der Client bestimmen, ber welches Ereignis er benachrichtigt werden mdchte.
Dem formalen Parameter value Ubergibt der Client Daten, die er dem Server tber-
mitteln mochte. Den formalen Parametern requester und puller Ubergibt der
Client die opaque handles, die auf seine beiden Sockets verweisen.
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Der Rickgabewert der Funktion mi connect server () ist vom Datentyp int.
Diese Funktion liefert einen Status zurlick, ob sie fehlerfrei oder fehlerhaft ausge-
fuhrt wurde.

Die formalen Parameter werden in die modifizierte Struktur struct
_CLIENT_PULSE_TYPE_T aufgenommen. Der Variablen cmd, die ein Bestandteil
dieser modifizierten Struktur ist, wird die Konstante ATTA cMD zugewiesen. Die in
dieser Struktur enthaltenen Anmeldedaten werden synchron mit der Funktion
mi msg send sync () an den Server gesendet. Dabei wird der formale Parameter
requester als erster Ubergabeparameter an mi_msg_send sync () Ubergeben.
Sobald der Empfang der Nachricht vom Server mit der Funktion
mi msg sync reply() bestatigt wird, wird die Funktion
mi_connect server () erfolgreich verlassen.

Die Umsetzung dieser beiden Funktionen wird spéter im weiteren Verlauf beschrie-
ben.

Listing 52: Die Funktion der neuen IPC-Bibliothek mi disconnect server ()
wurde durch die Verwendung der externen Bibliothek zeroMQ neu
umgesetzt

int mi_disconnect_server (unsigned int target_id, int notification_nr, int value,
void* requester, void* puller, const char* endpoint_path);

Mit der Funktion mi disconnect server () meldet sich ein Client bei einem
Server ab.

Die Beschreibung der formalen Parameter target id, notification nr,
value, requester Und puller entspricht die der formalen Parameter der Funktion
mi connect server (). Dem formalen Parameter endpoint path wird der Da-
teipfad (bergeben, der als Ubergabeparameter an den formalen Parameter
endpoint path informder Funktionmi create msgbox () Ubergeben wurde.
Der Rickgabewert der Funktion mi disconnect server () ist vom Datentyp int.
Diese Funktion liefert einen Status zurlick, ob sie fehlerfrei oder fehlerhaft ausge-
fuhrt wurde.

Die formalen Parameter werden bis auf endpoint path in die modifizierte Struk-
tur struct _CLIENT_PULSE_TYPE_T aufgenommen. Der Variablen cmd, die ein
Bestandteil dieser modifizierten Struktur ist, wird die Konstante DETA CMD zugewie-
sen. Diese Daten, die nun in der Struktur struct CLIENT_PULSE_TYPE_T enthal-
ten sind, werden mit der Funktion mi msg send sync () synchron an den Server
gesendet. Dabei wird der formale Parameter requester als erster Ubergabeparame-
ter an mi msg send sync () Ubergeben. Sobald der Empfang der Nachricht vom
Server mit der Funktion mi msg sync_reply () bestatigt wird, wird die zeroMQ-
Funktion zmg disconnect () aufgerufen. Dabei wird der formale Parameter
puller und endpoint path an diese zeroMQ-Funktion tbergeben. Die zeroMQ-
Funktion zmg disconnect () trennt die Verbindung zwischen dem Socket puller
und dem Endpunkt endpoint path, damit der abgemeldete Client keine weiteren
Benachrichtigungen beziiglich auftretender Ereignisse beim Server empfangt.
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Die Umsetzung der Funktionen mi_msg send sync () und
mi msg sync reply () werden nunim Folgenden beschrieben.

Listing 53: Die Funktion der neuen IPC-Bibliothek mi msg send sync () wurde
mit der externen Bibliothek zeroMQ umgesetzt

int mi_msg_send_sync (void* socket, void* out_msg, unsigned int out_msg_size,
void* in_msg, unsigned int in_msg_size);

Die Funktion mi msg send sync() ermdglicht einem Prozess, eine Nachricht
synchron an einen anderen Prozess zu senden.

Dem formalen Parameter socket wird der opaque handle Ubergeben, der auf den
erzeugten Socket des sendenden Prozesses verweist. Die Nachricht, die der sendende
Prozess schicken mdochte, wird an den formalen Parameter out msg mit der GroRe
out msg size Ubergeben. Die Antwort des empfangenen Prozesses wird im Puffer
in msg mitder Grofe in msg size gespeichert.

Der Riickgabewert der Funktion mi msg send sync () ist vom Datentyp int. Die-
se Funktion liefert einen Fehler zuriick, wenn sie nicht fehlerfrei ausgefuhrt wurde.
Im Erfolgsfall liefert sie den Wert null zurtick.

Der nachfolgende Programmausschnitt zeigt, wie das synchrone Senden einer Nach-
richt mit den zeroMQ-Funktionen zmg send () und zmg recv () umgesetzt wurde:

Listing 54: Programmausschnitt aus der neuen Funktion mi msg send sync ()

intret=0;
ret = zmg_send (socket, out_msg, out_msg_size, 0);

ret = zmg_recv (socket, in_msg, in_msg_size, 0);

Die zeroMQ-Funktion zmq_send () sendet die Nachricht des Prozesses und blo-
ckiert die Ausfuhrung dieses Prozesses nicht. Die Blockierung findet erst bei der
zeroMQ-Funktion zmg recv () statt. Uber diese zeroMQ-Funktion wartet der sen-
dende Prozess auf die Antwort des empfangenen Prozesses. Sobald der sendende
Prozess eine Antwort vom empfangenen Prozess erhélt, wird die Blockierung der
Ausfiihrung des sendenden Prozesses aufgehoben.

Die Funktion mi msg send_sync () wird erfolgreich verlassen.

Listing 55: Die Funktion der neuen IPC-Bibliothek mi msg sync reply () wurde
mit der externen Bibliothek zeroMQ umgesetzt

int mi_msg_sync_reply (void* socket, void* out_msg, unsigned int out_msg_size);

Mit der Funktion mi msg sync reply () beantwortet ein Prozess eine Nachricht,
die er von einem anderen Prozess empfangen hat.
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Die Beschreibung der formalen Parameter socket, out msg und out msg size
entspricht die der formalen Parameter socket, buf und 1en der zeroMQ-Funktion
zmg_send ().

Uber diese zeroMQ-Funktion sendet der Prozess eine Antwort an den anderen Pro-
zess, von dem er die Nachricht empfangen hat.

Der Riickgabewert der Funktion mi msg sync reply () ist vom Datentyp int.
Diese Funktion liefert einen Fehler zuriick, wenn sie nicht fehlerfrei ausgefiihrt wur-
de. Ansonsten liefert sie im Erfolgsfall den Wert null zurtick.

Listing 56: Die Funktion der neuen IPC-Bibliothek mi msg send async ()wurde
mit der externen Bibliothek zeroMQ umgesetzt

int mi_msg_send_async (void* socket, void* out_msg, unsigned int out_msg_size);

Die Funktion mi msg send async () ist eine Wrapper-Funktion, die die zeroMQ-
Funktion zmg send () aufruft.

Die Beschreibung der formalen Parameter socket, out msg und out msg size
entspricht die der formalen Parameter socket, buf und 1en der zeroMQ-Funktion
zmg_send ().

Der Rickgabewert der Funktion mi msg send async () ist vom Datentyp int.
Diese Funktion liefert einen Fehler zuriick, wenn sie nicht fehlerfrei ausgefiihrt wur-
de. Im Erfolgsfall liefert sie den Wert null zurick.

Listing 57: Die Funktion der neuen IPC-Bibliothek mi msg receive () wurde mit
der externen Bibliothek zeroMQ umgesetzt

int mi_msg_receive (void* socket, void* in_msg, unsigned int in_msg_size);

Die Funktion mi msg receive () ist eine Wrapper-Funktion, die die zeroMQ-
Funktion zmg_recv () aufruft.

Die Beschreibung der formalen Parameter socket, in msg und in msg size
entspricht die der formalen Parameter socket, buf und len der zeroMQ-Funktion
zmg_recv ().

Der Rickgabewert der Funktion mi msg receive () ist vom Datentyp int. Diese
Funktion liefert den Wert null zurtick, wenn sie fehlerfrei ausgefuhrt wurde. Ansons-
ten liefert sie einen Fehler zuriick.

Listing 58: Die Funktion der neuen IPC-Bibliothek mi new member () wurde durch
die Verwendung der externen Bibliothek zeroMQ neu umgesetzt

int mi_new_member (struct _SERVER_PULSE_TYPE_T *msg,
struct _SERVER_PULSE_TYPE_T *member_data_arr,
int max_member);

Mit der Funktion mi new member () nimmt ein Server die Anmeldedaten eines
Clients in sein Array member data_arr auf, der sich bei ihm anmeldet.



Konzept zur Umsetzung der 88
firmenspezifischen IPC-Bibliothek unter
Linux

Die Implementierung dieser Funktion ist identisch mit der Implementierung der
Funktion mi new member (), die im Kapitel 3.6.1 beschrieben wurde. Der einzige
Unterschied ist nur, dass das Array member data arr in dieser Funktion andere
Daten aufnimmt. Diese Daten befinden sich im Inhalt an der Adresse, auf die der
Zeiger msg verweist. Dieser Inhalt enthélt die opaque handles des Clients, die auf
seine beiden Sockets verweisen, den Wert der Variablen notification nr und
die Daten, die der Server vom Client erhalten hat.

Listing 59: Die Funktion der neuen IPC-Bibliothek mi del member () wurde durch
die Verwendung der externen Bibliothek zeroMQ neu umgesetzt

int mi_del_member (struct SERVER_PULSE_TYPE_T *msg,
struct _SERVER_PULSE_TYPE_T *member_data_arr,
int max_member);

Mit der Funktion mi del member () entfernt ein Server die Daten eines Clients aus
seinem Array member data arr, der sich bei ihm abmeldet.

Die Implementierung dieser Funktion ist identisch mit der Implementierung der
Funktion mi del member ()aus dem Kapitel 3.6.1.

Der einzige Unterschied ist nur, dass anstelle des Namens des Clients und der Recei-
ve ID die opaque handles, die auf den Sockets des Clients verweisen, aus dem Array
member data_arr entfernt werden. Dabei werden im Eintrag des abzumeldenden
Clients die void-Zeiger req socket und pull socket auf den Wert NULL zu-
rickgesetzt.

Listing 60: Die Funktion der neuen IPC-Bibliothek mi notify member () wurde
durch die Verwendung der externen Bibliothek zeroMQ neu umgesetzt

int mi_notify_member (void* pusher,
struct _SERVER_PULSE_TYPE_T *member_data_arr,
int max_member, int notification_nr, int value);

Wie in dem Abschnitt mi_notify_member() im Kapitel 3.6.1 beschrieben, soll die
QNX-Funktion MsgbeliverEvent () nicht in der neuen Funktion

mi notify member () umgesetzt werden. Die Benachrichtigung der registrierten
Clients Uber auftretende Ereignisse soll asynchron erfolgen. Dieses Szenario soll in
der neuen Funktion umgesetzt werden.

Dem formalen Parameter pusher wird der opaque handle tbergeben, der auf den
Socket des Servers verweist. Uber den formalen Parameter notification nr wird
angegeben, welches Ereignis beim Server aufgetreten ist. Die Beschreibung der for-
malen Parameter member data arr, max_member und value entspricht die der
formalen Parameter pulse arr, max pulse und value der Funktion

pulse deliver () aus dem Kapitel 2.4.

Es werden nur die registrierten Clients benachrichtigt, deren im Array

member data_ arr gespeicherten Eintrag notification nr dem formalen Pa-
rameter notification nr entspricht. Diese registrierten Clients werden nach-



Konzept zur Umsetzung der 89
firmenspezifischen IPC-Bibliothek unter
Linux

einander Uber das auftretende Ereignis benachrichtigt. Dabei werden ihre Daten, die
der Server in sein Array member data arr aufgenommen hat, und die neuen Da-
ten value mit der Funktion mi msg send async () an sie gesendet. Diese Funk-
tion erwartet als Ubergabeparameter den formalen Parameter pusher und die zu
ubermittelten Daten.

Der Rickgabewert der Funktion mi notify member () ist vom Datentyp int.
Wenn diese Funktion erfolgreich ausgefihrt wurde, liefert sie den Wert null zuriick.
Ansonsten liefert sie einen Fehler zuriick.

3.6.3 Vergleich zwischen SIMPL und zeroMQ

Die im Kapitel 3.6.1 und 3.6.2 umgesetzten Funktionen der neuen IPC-Bibliothek
mit den externen Bibliotheken SIMPL und zeroMQ erfullen die Testbedingungen, die
im Kapitel 3.5 definiert wurden.

Die neuen Funktionen mit der externen Bibliothek SIMPL waren einfach und nicht
zeitintensiv umzusetzen. Der Grund ist die Ahnlichkeit einiger SIMPL-Funktionen
mit den QNX-Funktionen, die im Kapitel 2.1 beschrieben wurden. Durch die erwor-
benen Kenntnisse Uber diese QNX-Funktionen hat man eine bessere Vorstellung, wie
die entsprechend &hnlichen SIMPL-Funktionen funktionieren. Durch diese Ahnlich-
keit und die verstandliche Beschreibung der SIMPL-Funktionen in der Dokumentati-
on konnten die Funktionen der neuen IPC-Bibliothek mit wenig Aufwand implemen-
tiert werden. Das An- und Abmelden mehrerer Clients bei einem Server Uber die
synchrone Kommunikation konnte ohne Probleme mit den SIMPL-Funktionen
Send (), Receive () und Reply () implementiert werden.

Ein Nachteil der externen Bibliothek SIMPL ist, dass bei der SIMPL-Funktion
Trigger () nur ein int-Wert asynchron an den Empféanger gesendet werden kann.
Strukturen, in den Elemente verschiedener Datentypen enthalten sein kdnnen, kon-
nen nicht asynchron uber diese SIMPL-Funktion gesendet werden. Ein weiterer
Nachteil ist, dass einige Beispiele aus der Dokumentation zu den SIMPL-Funktionen
fehlerbehaftet sind. Diese Fehler hatten jedoch keine Auswirkungen auf die Ver-
standlichkeit der SIMPL-Funktionen.

Im Gegensatz zur externen Bibliothek SIMPL wurde fur die Funktionen, die mit der
externen Bibliothek zeroMQ umgesetzt wurden, viel Zeit bendtigt. In ihrer Doku-
mentation existieren neben dem request-reply Pattern und dem Pipeline Pattern noch
weitere, unter anderem auch erweiterte, messaging patterns, die die externe Biblio-
thek zeroMQ anbietet. Es wurde viel Zeit ben6tigt, um die passenden Patterns fir die
Umsetzung der Kommunikation zwischen Client und Server zu finden.

Nachdem die passenden Patterns gefunden wurden, konnten mit Hilfe der verstandli-
chen Beschreibung der zeroMQ-Funktionen in der Dokumentation die synchrone und
die asynchrone Kommunikation ohne Probleme implementiert werden. Daher konn-
ten das An- und Abmelden mehrerer Clients bei einem Server und die Benachrichti-
gung registrierter Clients mit wenig Aufwand in den neuen Funktionen umgesetzt
werden.
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Bei der Benachrichtigung der registrierten Clients ermdglicht die zeroMQ-Funktion
zmg send () —im Gegensatz zur SIMPL-Funktion Trigger () — ihre Daten in ei-
ner Struktur asynchron an sie zu senden.

Der Vergleich dieser beiden externen Bibliotheken zeigt, dass sie ihre Vorteile, aber
auch ihre Nachteile haben. Der entscheidende Vorteil bei SIMPL ist, dass einige ihrer
Funktionen gewisse Ahnlichkeiten mit den entsprechenden QNX-Funktionen haben.
Daher koénnen die SIMPL-Funktionen groftenteils die QNX-Funktionen in den
Funktionen ersetzen, die im Kapitel 2.4 beschrieben sind. Fur die Verstandlichkeit
der externen Bibliothek SIMPL wurde im Gegensatz zu zeroMQ nicht viel Zeit beno-
tigt. Daher ist der Aufwand die neuen Funktionen mit SIMPL zu implementieren,
geringer als bei zeroMQ.
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4 Resultate

Die Analysen und Umsetzungen im Kapitel 3 haben gezeigt, dass die Kommunika-
tion zwischen Client und Server unter dem Linux Betriebssystem umsetzbar sind.
Ebenfalls kénnen shared memory Bereiche im Linux Betriebssystem fiir den Daten-
austausch angelegt werden.

Im Kapitel 3.6 konnte gezeigt werden, dass die synchrone und die asynchrone Kom-
munikation jeweils mit Hilfe von SIMPL und zeroMQ umgesetzt werden kdnnen.
Durch die Arbeit mit diesen externen Bibliotheken konnte festgestellt werden, dass
sie auf systemabhangigen IPC-Mechanismen basieren. Die externe Bibliothek
SIMPL basiert auf shared memory und FIFOs, die externe Bibliothek zeroMQ basiert
auf message queues. Bei der Verwendung der externen Bibliothek zeroMQ beztiglich
der lokalen Kommunikation ist es sogar erforderlich, dass ein Betriebssystem die
Unix-Domain-Sockets unterstiitzen muss.

Es ist also mdglich, durch Kombination von IPC-Mechanismen die synchrone und
die asynchrone Kommunikation unter dem Linux Betriebssystem umzusetzen. Der
Aufwand fiir die Umsetzung der Kommunikation mit den IPC-Mechanismen wird
enorm hoch und zeitintensiv sein. Es besteht auBerdem das Risiko, dass man bei Un-
achtsamkeit bei der Verwendung der IPC-Mechanismen einen Deadlock produzieren
kann. Daher ist es empfehlenswert, die externen Bibliotheken weiterhin zu verwen-
den.

In Bezug auf die im Kapitel 2.1 beschriebenen QNX-Funktionen konnten ihre Ver-
halten bezuglich der Kommunikation grof3tenteils unter dem Betriebssystem Linux
abgebildet werden. Das Ziel bei der Abbildung der QNX-Funktionen unter Linux
war es, die notigen Funktionsweisen und Verhalten dieser QNX-Funktionen unter
diesem Betriebssystem entsprechend umzusetzen. Das Ziel war nicht, jede einzelne
Funktionalitat, die die QNX-Funktionen anbietet, exakt unter Linux abzubilden. Da-
her wurde auch bei der QNX-Funktion MsgbeliverEvent () nicht ihre Funktiona-
litdt unter Linux abgebildet, sondern ihr Verhalten beziiglich der Kommunikation.
Die Art der Benachrichtigung, wie die registrierten Clients asynchron tber auftreten-
de Ereignisse beim Server informiert werden, wurde unter Linux umgesetzt.

Wie unter dem Betriebssystem QNX kdnnen auch unter dem Betriebssystem Linux
Kommunikationsendpunkte erzeugt werden. Anstelle von Channels werden zum Bei-
spiel bei zeroMQ Sockets als Kommunikationsendpunkte erzeugt.

Die synchrone Kommunikation unter dem Betriebssystem QNX konnte groftenteils
unter Linux umgesetzt werden. Die Blockierung der Ausfuhrung eines Senders unter
QNX konnte nicht exakt unter Linux abgebildet werden. Wahrend es unter QNX eine
Unterscheidung der Blockierung zwischen SEND blocked, RECEIVE blocked und
REPLY blocked gibt, wird unter Linux nur zwischen der Blockierung des Sendens
und des Empfangens unterschieden.

Zusammenfassend kann man feststellen, dass eine Abbildung der Verhalten der
QNX-Basisfunktionen beziglich der Kommunikation unter dem Betriebssystem Li-
nux groBtenteils moglich ist. Eine exakte Abbildung der Funktionalitaten der QNX-
Funktionen unter Linux ist jedoch sehr schwierig und komplex umzusetzen.
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5  Zusammenfassung und Ausblick

Im Rahmen dieser Arbeit wurde ein Konzept erstellt, wie die in der firmenspezifi-
schen IPC-Bibliothek verwendeten QNX-Basisfunktionen unter dem Betriebssystem
Linux umzusetzen sind.

Es war zu Beginn erforderlich, die firmenspezifische IPC-Bibliothek zu analysieren,
besonders die QNX- und POSIX-Funktionen, die in dieser IPC-Bibliothek verwendet
wurden. Es wurde untersucht, wie die firmeneigenen Programme sich verhalten,
wenn sie Uber die firmenspezifische IPC-Bibliothek miteinander kommunizieren und
Daten Uber shared memory Bereiche austauschen.

Auf dieser Analyse aufbauend wurden Anforderungen beztiglich der Erstellung einer
neuen IPC-Bibliothek unter dem Betriebssystem Linux bestimmt. Fur die neue IPC-
Bibliothek wurden Funktionsprototypen in einem API definiert, die diese Anfor-
derungen umsetzen. Die POSIX-Funktionen, die in der firmenspezifischen IPC-
Bibliothek verwendet wurden, konnten in die neue IPC-Bibliothek tbernommen
werden, da sie unter Linux lauffahig sind.

Es wurde nach geeigneten IPC-Techniken, Frameworks und Bibliotheken gesucht,
die den gestellten Anforderungen gentigen. Anhand dieser und weiterer Anforderun-
gen beziiglich der Dokumentation, Programmierung, Support sowie Preis und Lizenz
wurde eine Evaluation durchgefihrt. Sie bewertete, ob die in Frage kommenden IPC-
Techniken, externe Frameworks und Bibliotheken die gestellten Anforderungen er-
fullen kdnnen. Am Ende der Evaluation haben die externen Bibliotheken SIMPL und
zeroMQ am besten abgeschnitten.

Es wurden Testszenarien erstellt, anhand derer die mit SIMPL und zeroMQ umge-
setzten Funktionen der neuen IPC-Bibliothek spéater getestet wurden.

Nachdem diese Funktionen mit Hilfe der beiden externen Bibliotheken SIMPL und
zeroMQ die erforderliche Kommunikation zwischen Programmen umgesetzt haben,
wurden sie anhand der Testszenarien getestet. Sie haben die gestellten Testbedingun-
gen erfillt und somit die Testfalle erfolgreich bestanden.

Der ndchste Schritt ist, eine IPC-Bibliothek zu erstellen, die sowohl unter QNX als
auch unter Linux lauffahig sein sollte, da der Umstieg von QNX auf Linux sich tber
einen langeren Zeitraum hinziehen wird. Diese IPC-Bibliothek wird auf der firmen-
spezifischen IPC-Bibliothek und der unter Linux neu entwickelten IPC-Bibliothek
basieren. AulRerdem ist es wichtig, Schritt fur Schritt die QNX-Funktionen wie
MsgReceive () und name attach (), die die firmeneigenen Programme explizit
aufrufen, aus diesen Programmen auszulagern und in die firmenspezifische IPC-
Bibliothek aufzunehmen. Diese Programme sollen zu einer geraumen Zeit vollstan-
dig von den QNX-Funktionen entkoppelt werden, so dass sie sowohl unter QNX als
auch unter Linux lauffahig sein werden.
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B. Dokumentation der verwendeten SIMPL-Funktionen

Die externe Bibliothek SIMPL ermdglicht, dass Prozesse sowohl lokal als auch tber
das Netzwerk kommunizieren kénnen. Die Kommunikation zwischen den Prozessen
findet Gber den Austausch von Nachrichten statt. Diese Bibliothek bietet die Mdg-
lichkeit, dass die Prozesse synchron und auch asynchron miteinander kommunizieren
konnen.

Intern findet der Nachrichtenaustausch zwischen den Prozessen uber einen shared
memory Bereich statt, wenn die Prozesse innerhalb eines Rechners miteinander
kommunizieren. Der shared memory Bereich wird intern von dem Prozess erzeugt,
der die SIMPL-Funktion send () aufruft. Diese SIMPL-Funktion wird spéter im
weiteren Verlauf ndher erldutert. Nachdem ein shared memory Bereich vom senden-
den Prozess erzeugt wurde, kann neben ihm auch ein empfangener Prozess auf den
shared memory Bereich zugreifen.

Die Zugriffe auf den shared memory Bereich werden durch zwei FIFOs reguliert, die
im Linux Betriebssystem angelegt werden. Uber diesen FIFOs wird die shared me-
mory ID zwischen den beiden Prozessen ausgetauscht, die den shared memory Be-
reich im System identifiziert. Uber diese ID kénnen der sendende und der empfange-
ne Prozess auf den shared memory Bereich zugreifen. Durch die beiden FIFOs kon-
nen die Zugriffe des sendenden und des empfangenen Prozesses synchronisiert wer-
den, wer wann auf den shared memory Bereich zugreifen darf [17].

Listing 61: SIMPL-Funktion name attach ()

int name_attach (char* processName, void (*exitFunc)());

Die SIMPL-Funktion name attach () muss von jedem Prozess aufgerufen werden,
der Uber die externe Bibliothek SIMPL kommunizieren mgchte. Durch den Aufruf
dieser SIMPL-Funktion werden die FIFOs im Linux Betriebssystem angelegt.

Ein Prozess muss zuerst die SIMPL-Funktion name attach () aufrufen, bevor er
eine andere, beliebige SIMPL-Funktion aufruft.

Als ersten Ubergabeparameter erwartet die SIMPL-Funktion name attach () den
Namen des Prozesses, der diese Funktion aufruft. Die FIFOs werden nach seinem
Namen, kombiniert mit dem PID (process identification), benannt. Somit wird der
Name des Prozesses im System bekannt gemacht. Dieser Name darf nur einmalig
vergeben werden, solange die FIFOs mit diesem Namen im Linux Betriebssystem
existieren. Der Name darf nicht langer als MAX PROGRAM NAME LEN (31) sein, an-
sonsten wird der Name gekdirzt, bis er genau 31 Zeichen enthalt.

Als zweiten Ubergabeparameter wird ein Funktionszeiger tbergeben, der auf eine
Funktion verweist. Diese Funktion soll ausgefiihrt werden, wenn der Prozess beendet
wird.

Der Rickgabewert der SIMPL-Funktion name attach () ist vom Datentyp int.
Wenn sie erfolgreich ausgefiihrt wurde, liefert sie den Wert null zuriick, ansonsten
den Wert -1 [17].
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Listing 62: SIMPL-Funktion name locate ()

int name_locate (char* protocolName:hostName:processName);

Mit der SIMPL-Funktion name locate () stellt ein Prozess eine Verbindung zu
einem anderen Prozess her, an den er eine Nachricht senden mochte. Fir die lokale
Kommunikation geniigt es, wenn der sendende Prozess den Namen des empfangenen
Prozesses als Ubergabeparameter an name locate () Ubergibt. Der sendende Pro-
zess braucht nicht den Protokoll- und den Hostnamen des empfangenen Prozesses
anzugeben.

Der Ruckgabewert der SIMPL-Funktion name locate () ist vom Datentyp int.
Diese SIMPL-Funktion liefert die ID des empfangenen Prozesses als Riickgabewert
zurlick, wenn sie erfolgreich ausgefiihrt wurde. Ansonsten liefert sie im Fehlerfall
den Wert -1 zurick [17].

Listing 63: SIMPL-Funktion send ()

int Send (int id, void* out, void* in, unsigned outSize, unsigned inSize);

Mit der SIMPL-Funktion send () sendet ein Prozess synchron eine Nachricht an
einen anderen Prozess, der diese Nachricht erhalten soll. Die Ausfiihrung des sen-
denden Prozesses wird solange blockiert, bis er eine Antwort vom empfangenen Pro-
zess erhélt.

Der sendende Prozess Ubergibt dem formalen Parameter id die ID, die er als Riick-
gabewert von der SIMPL-Funktion name locate () erhalten hat. Die Nachricht,
die der sendende Prozess schicken mdchte, wird an den formalen Parameter out mit
der Grolle outsize in Bytes Ubergeben. Die Antwort des empfangenen Prozesses
wird im Puffer in gespeichert. Der formale Parameter insize gibt die GroRe dieses
Puffers in Bytes an.

Der Ruckgabewert der SIMPL-Funktion send () ist vom Datentyp int. Wenn diese
SIMPL-Funktion erfolgreich ausgefiihrt wurde, liefert sie als Riickgabewert die
GroRe der Antwort des empfangenen Prozesses zurtick. Im Fehlerfall liefert die
SIMPL-Funktion send () den Wert -1 zuriick [17].

Listing 64: SIMPL-Funktion Receive ()

int Receive (char** ptr, void* inArea, unsigned maxBytes);

Mit der SIMPL-Funktion Receive () empféngt ein Prozess eine Nachricht, die ein
anderer Prozess ihm gesendet hat.

Als ersten Ubergabeparameter wird die Adresse einer Variablen vom Datentyp char*
an den formalen Parameter ptr Ubergeben. Dieser Parameter identifiziert den sen-
denden Prozess, der die Nachricht geschickt hat. Der Name des sendenden Prozesses
wird in der Variablen abgelegt. Sie wird spater als Ubergabeparameter fir die
SIMPL-Funktion Reply () bendtigt. Die empfangene Nachricht wird im Puffer
inArea Mmit der GroRe maxBytes gespeichert.

Der Ruckgabewert der SIMPL-Funktion Receive () ist vom Datentyp int. Wenn der
Rickgabewert groRer gleich null ist, bedeutet es, dass der empfangene Prozess eine
Nachricht empfangen hat, auf die er antworten muss. Der positive Rickgabewert ist
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die GroRe der eingehenden Nachricht. Wenn der Ruckgabewert kleiner gleich -2 ist,
bedeutet es, dass der empfangene Prozess einen sogenannten ,, Proxy“ empfangen
hat. Dieser Begriff wird spéter im Verlauf der Beschreibung der ubrigen SIMPL-
Funktionen néher erldutert. Die SIMPL-Funktion rReceive () liefert im Fehlerfall
den Wert -1 zuruck [17].

Listing 65: SIMPL-Funktion Reply ()
int Reply (char* ptr, void* outArea, unsigned size);

Mit der SIMPL-Funktion rReply () antwortet der empfangene Prozess auf die Nach-
richt des sendenden Prozesses, der diese Nachricht mit der SIMPL-Funktion send ()
gesendet hat.

Als ersten Ubergabeparameter wird der Name des sendenden Prozesses iibergeben,
der durch die SIMPL-Funktion rReceive () identifiziert wurde. Die Antwort des
empfangenen Prozesses wird im Puffer outArea mit der Grofle size gespeichert.
Die SIMPL-Funktion reply () liefert im Erfolgsfall den Wert null zuriick, ansons-
ten den Wert -1 [17].

Listing 66: SIMPL-Funktion Trigger ()
int Trigger (int id, int proxy);

Mit der SIMPL-Funktion Trigger () kann ein Prozess asynchron einen Proxy an
einen anderen Prozess senden.

Ein Proxy ist ein int-Wert, der die Werte zwischen 0 und 7FFFFFFF annehmen darf.
Als ersten Ubergabeparameter wird die ID iibergeben, die der sendende Prozess
durch den Aufruf der SIMPL-Funktion name locate () als Rlckgabewert erhalten
hat. Dem formalen Parameter proxy wird der oben genannte int-Wert (bergeben,
der an den empfangenen Prozess gesendet werden soll.

Wenn die SIMPL-Funktion Trigger () erfolgreich ausgefiihrt wurde, liefert sie den
Wert null zuriick. Im Fehlerfall liefert diese SIMPL-Funktion den Wert -1 zuriick
[17].

Listing 67: SIMPL-Funktion returnProxy ()

int returnProxy (int proxyNumber);

Der int-Wert des Proxys, den ein Prozess mit der SIMPL-Funktion Receive () em-
pfangt, ist in dem Riickgabewert dieser SIMPL-Funktion enthalten.

Der Prozess erhélt nicht direkt den int-Wert des Proxys als Riickgabewert von der
SIMPL-Funktion rReceive (), sondern er erhalt erst einmal einen negativen Rulck-
gabewert kleiner gleich -2. Wie bei der SIMPL-Funktion receive () beschrieben,
deutet der negative Ruckgabewert auf den Empfang eines Proxys hin. Um den int-
Wert des Proxys holen zu konnen, muss der Prozess die SIMPL-Funktion
returnProxy () aufrufen. Dabei Ubergibt er den negativen Rickgabewert der
SIMPL-Funktion Receive () als Ubergabeparameter an returnProxy ().
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Wenn die SIMPL-Funktion returnpProxy () erfolgreich ausgefiihrt wurde, liefert
sie den int-Wert des Proxys zurlck [17].

C. Dokumentation der verwendeten zeroMQ-Funktionen

Die externe Bibliothek zeroMQ ermdglicht, dass Threads innerhalb eines Prozesses,
Prozesse innerhalb eines Rechners und uber das Netzwerk kommunizieren kénnen.
Ein zeroMQ Socket kann viele eingehende und ausgehende Verbindungen haben.

Die Kommunikation zwischen Threads und zwischen Prozessen findet Uber die
zeroMQ Sockets statt. Uber diese Sockets kdnnen Threads und Prozesse ihre Nach-
richten senden und empfangen. Eine Nachricht wird nicht umgehend an den Socket
ihres Empféangers gesendet, sondern sie wird beim Sender in einer message queue
abgelegt. Diese Nachricht wird dann asynchron an den Empfanger gesendet [18].

Listing 68: zeroMQ-Funktion zmg_ctx_new ()

void* zmqg_ctx_new ();

Die zeroMQ-Funktion zmg ctx new () erzeugt einen neuen zeroMQ context.

Ein zeroMQ context ist eine Art Container, in dem alle Sockets enthalten sind, die
ein Prozess erzeugt hat [18]. Daher erzeugt ein Prozess immer zu Beginn einen
zeroMQ context, bevor er die Sockets erzeugt.

Der Rickgabewert der zeroMQ-Funktion zmg ctx new () ist ein void-Zeiger.
Wenn diese Funktion erfolgreich ausgefiihrt wurde, liefert sie einen opaque handle
auf den neu erzeugten zeroMQ context zurlck. Ein opaque handle ist im Allgemei-
nen eine Referenz auf eine Instanz, die nicht direkt de-referenziert werden kann.

Im Fehlerfall liefert die zeroMQ-Funktion zmg ctx new () den Wert NULL zuriick
[19].

Listing 69: zeroMQ-Funktion zmg socket ()

void* zmq_socket (void* context, int type);

Mit der zeroMQ-Funktion zmg socket () erzeugt ein Prozess einen Socket inner-
halb des zeroMQ contexts.

Dem formalen Parameter context wird der Rickgabewert der zeroMQ-Funktion
zmg_ctx_new () Ubergeben. Uber den formalen Parameter type kann bestimmt
werden, wie die Kommunikation tber den Socket erfolgen soll. Die Socket Typen,
die die externe Bibliothek zeroMQ anbietet, sind nach dem allgemeinen messaging
pattern kategorisiert. Im Anschluss der Beschreibung dieser zeroMQ-Funktion wer-
den die messaging patterns vorgestellt, die fir die Umsetzung der Funktionen der
neuen IPC-Bibliothek verwendet wurden.

Der Rilckgabewert der zeroMQ-Funktion zmg socket () ist ein void-Zeiger. Wenn
diese Funktion erfolgreich ausgefiihrt wurde, liefert sie einen opaque handle auf den
neu erzeugten Socket zurtick. Im Fehlerfall liefert sie den Wert NULL zurtick [19].
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Request-reply Pattern

Das request-reply Pattern wird verwendet, wenn ein Client eine Nachricht synchron
an einen oder mehrere Server senden mdochte. Der Client erhdlt auf jede seiner ge-
sendeten Nachrichten eine Antwort von den jeweiligen Servern.

Der Client Ubergibt beim Erzeugen eines neuen Sockets dem formalen Parameter
type den Socket Typ zMQ REQ. Damit kann der Client Gber seinen neu erzeugten
Socket Nachrichten an den Server senden und Antworten von ihm empfangen.

Der Server Ubergibt beim Erzeugen eines neuen Sockets dem formalen Parameter
type den Socket Typ zMQ REP. Damit kann der Server Uber seinen neu erzeugten
Socket Nachrichten vom Client empfangen und entsprechend Antworten an den
Client senden [19].

Pipeline Pattern

Das Pipeline Pattern wird verwendet, wenn Daten unidirektional in einer Pipeline an
nodes Ubermittelt werden sollen. Bezuglich der Umsetzung der Client-Server Kom-
munikation sind mit nodes die Clients gemeint.

Wenn ein Client einen neuen Socket erzeugt, tbergibt er dem formalen Parameter
type den Socket Typ zMo puLL. Damit kann der Client tiber seinen neu erzeugten
Socket Daten in einer Nachricht von einem oder mehreren Servern empfangen. Der
Client kann nur Uber seinen Socket Nachrichten empfangen, er kann dem Server kei-
ne Nachrichten senden. Der Server ibergibt beim Erzeugen eines neuen Sockets dem
formalen Parameter type den Socket Typ zMo pusH. Damit kann der Server tber
seinen neu erzeugten Socket Daten in einer Nachricht an Clients senden. Uber seinen
Socket kann der Server nur Nachrichten versenden, er kann keine Nachrichten von
den Clients empfangen [19].

Listing 70: zeroMQ-Funktion zmg bind ()

int zmg_bind (void* socket, const char* endpoint);

Mit der zeroMQ-Funktion zmg bind () bindet ein Prozess, der als Server fungiert,
seinen neu erzeugten Socket socket an einen Endpunkt endpoint. Er akzeptiert
eingehende Verbindungen, die zu diesem Endpunkt hergestellt werden.

Der Endpunkt ist eine bekannte Netzwerkadresse oder ein Dateipfad, wenn es sich
um eine lokale Kommunikation handelt. Fur die lokale Kommunikation wird dem
formalen Parameter endpoint ein String Ubergeben, der aus dem Préfix ipc://
und dem Dateipfad zusammengesetzt wird. Ein Beispiel, wie dieser String aussehen
konnte, wird im Folgenden dargestellt: "ipc:///tmp/feeds/0".

Der Rickgabewert der zeroMQ-Funktion zmg bind () ist vom Datentyp int. Im
Erfolgsfall liefert diese zeroMQ-Funktion den Wert null zuriick, ansonsten den Wert
-1 [19].

Listing 71: zeroMQ-Funktion zmg connect ()

int zmq_connect (void* socket, const char* endpoint);

Mit der zeroMQ-Funktion zmg connect () verbindet ein Prozess, der als Client
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fungiert, seinen neu erzeugten Socket socket an einen Endpunkt endpoint.
Beziiglich der lokalen Kommunikation muss der Client den gleichen Dateipfad fir
den formalen Parameter endpoint angeben, den der Server auch angegeben hat.

Der Riickgabewert der zeroMQ-Funktion zmg connect () ist vom Datentyp int. Im
Erfolgsfall liefert diese zeroMQ-Funktion den Wert null zurlck, ansonsten den Wert
-1119].

Listing 72: zeroMQ-Funktion zmg disconnect ()

int zmq_disconnect (void* socket, const char* endpoint);

Mit der zeroMQ-Funktion zmg disconnect () trennt ein Client die Verbindung,
die zwischen seinem Socket socket und dem Endpunkt endpoint besteht.

Der Rickgabewert der zeroMQ-Funktion zmg disconnect () ist vom Datentyp
int. Diese zeroMQ-Funktion liefert im Erfolgsfall den Wert null zuriick, ansonsten
den Wert -1 [19].

Listing 73: zeroMQ-Funktion zmg send ()

int zmg_send (void* socket, void* buf, size_t len, int flags);

Mit der zeroMQ-Funktion zmg_send () sendet ein Prozess eine Nachricht an einen
anderen Prozess, der diese Nachricht erhalten soll.

Dem formalen Parameter socket wird der opaque handle tbergeben, den der sen-
dende Prozess von der zeroMQ-Funktion zmg socket () erhalten hat. Die Nach-
richt, die gesendet werden soll, wird an den formalen Parameter buf mit der Groiie
len Ubergeben. Dem formalen Parameter £1ags kdnnen bestimmte Flags Ubergeben
werden, die die Eigenschaften des Sendens (iber den Socket socket bestimmen.

Die Nachricht, die an den Empféanger gesendet wird, wird in den Socket des senden-
den Prozesses geschrieben, beziehungsweise wird sie in der message queue abgelegt.
Diese Nachricht wird dann asynchron an den Socket des empfangenen Prozesses
gesendet.

Der Rickgabewert der zeroMQ-Funktion zmg send () ist vom Datentyp int. Im
Erfolgsfall liefert diese zeroMQ-Funktion die GrolRe der gesendeten Nachricht in
Bytes zuriick, ansonsten den Wert -1 [19].

Listing 74: zeroMQ-Funktion zmg recv ()

int zmq_recv (void* socket, void* buf, size_t len, int flags);

Mit der zeroMQ-Funktion zmg recv () empféangt ein Prozess lber seinen Socket
socket eine Nachricht, die ein anderer Prozess ihm gesendet hat.

Dem formalen Parameter socket wird der opaque handle tbergeben, den der em-
pfangene Prozess von der zeroMQ-Funktion zmg_ socket () erhalten hat. Die em-
pfangene Nachricht wird im Puffer buf mit der GroRe 1en gespeichert. Uber den
formalen Parameter f1ags konnen die Eigenschaften des Empfangens Uber den So-
cket socket bestimmt werden.



Anhang 102

Wenn keine Nachrichten im Socket des empfangenen Prozesses vorhanden sind, blo-
ckiert die zeroMQ-Funktion zmg recv () die Ausfiihrung des empfangenen Prozes-
ses. Sie wird solange blockiert, bis wieder Nachrichten in seinem Socket vorhanden
sind.

Der Riickgabewert der zeroMQ-Funktion zmg recv () ist vom Datentyp int. Wenn
diese zeroMQ-Funktion erfolgreich ausgefiihrt wurde, liefert sie als Riickgabewert
die GroRe der empfangenen Nachricht in Bytes zuriick. Im Fehlerfall liefert sie den
Wert -1 zuriick [19].
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