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1 Einleitung

Heutzutage werden mehr Daten denn je produziert.’ Gleichzeitig werden kaum noch Daten
geldscht. Die Ursache liegt einerseits darin, dass der Speicherplatz so kostenglinstig gewor-
den ist und andererseits daran, dass ein Bewusstsein dafiir gewachsen ist, das einmal erho-
benen Daten, auch nachtraglich fiir andere Anwendungsszenarien genutzt werden kdnnen.
Parallel dazu steigt das Bedirfnis Daten, durch eine geeignete Technik, mit anderen Nut-
zern zu teilen.

Noch vor einigen Jahren wurden elektronische Dokumente hauptsachlich auf einem Wech-
seldatentrdger abgelegt um diesen dann der Person zu Gbermitteln fir den die Daten be-
stimmt waren. Der personliche Austausch konnte jedoch nur in rdumlicher Nahe gesche-
hen. Andernfalls musste die Ubermittlung durch Dritte, wie zum Beispiel auf dem postali-
schen Weg, geschehen. Dies war nicht nur umstandlich, sondern auch zeitaufwendig. Mit
dem Aufkommen der vernetzten Bilros konnten erstmals Dokumente firmenintern an ei-
nem zentralen Ort abgelegt werden. Dies ermdglichte es fortan anderen Nutzern, dessel-
ben Unternehmens, jederzeit auf diese Daten zuzugreifen. Durch den schnellen Datenaus-
tausch wurden die Kommunikationswege deutlich vereinfacht. Nutzer aulRerhalb des Netz-
werkes hatten jedoch nicht die Moglichkeit auf diese Daten zuzugreifen, sodass auf diesem
Weg kein Austausch lber die Unternehmensgrenzen hinweg moglich war.

Mit dem Internet wurde eine Moglichkeit geschaffen, auch liber Unternehmensgrenzen
hinaus, eine elektronische Kommunikation vorzunehmen. Noch heute zahlt das Framework
der ,Electronic Mail“, kurz E-Mail, zu den beliebtesten Wegen Daten untereinander auszu-
tauschen.” Dies zeigen nicht zuletzt aktuelle Nutzerzahlen, wonach mehr als 40 Prozent der
deutschen Arbeitnehmer Uber eine ausschlieBlich dienstlich genutzte E-Mail-Adresse verfi-
gen.’ Der Datenaustausch mit E-Mail st6Rt vielfach allerdings an seine Grenzen. So gibt es
bei den meisten Mailservern Beschrankungen hinsichtlich der zu versendenden oder emp-
fangbaren DateigroRe.® Zudem muss jede Anderung explizit an alle Teilnehmer versandt
werden die an diesem Dokument arbeiten. Dies erfordert einen hohen organisatorischen
Aufwand, da kaum Automatisierungen fir diesen Anwendungsfall existieren.

' vgl. [BIT BD12] Seite 12.

% Vgl. [STATISTAL].

* Vgl. [STATISTA3].

4 Vgl. beispielsweise [WEKA] Seite 35.
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Im Zuge des voranschreitenden Breitbandausbaus und der damit einhergehenden Moglich-
keit gréRere Datenmengen schneller auch Gber langere Strecken hinaus zu Ubertragen wur-
de das Konzept des , Online-Speichers” immer popularer. Dieses ist dhnlich dem der Daten-
ablage an einem zentralen Ort. Der Unterschied liegt darin, dass dieser Ort sich i. d. R. nicht
zwangslaufig innerhalb des Firmennetzwerks befinden muss. Dieses Konzept bietet in Bezug
auf Datenaustausch die Moglichkeit entweder (sofern dies durch den Anbieter unterstitzt
wird) bestimmte Dokumente fiir interne wie auch externe Nutzer bereitzustellen oder di-
rekt einen gemeinsamen separaten Online-Speicher fir die Zusammenarbeit einzurichten.
Die jlingste Vergangenheit hat jedoch gezeigt, dass dieses Konzept einige Schwachstellen
hat.” So gibt es u. U. rechtliche Bedenken Daten auRerhalb der Unternehmensinfrastruktur
zu speichern wie auch Bedenken bezlglich der Einhaltung der allgemeinen Schutzziele der
IT-Sicherheit.®

1.1 Problemstellung

Eine dezentral organisierte Forschungsgruppe benoétigt Zugriff auf Daten/Dokumente ande-
rer Forscher derselben Gruppe. Typischerweise bestehen diese Forschergruppen aus maxi-
mal zehn Personen. Die Forscher sind Beschéftigte unterschiedlicher Unternehmen. Keines
dieser Unternehmen ist bereit externen Zugriff auf Speicherkapazitaten der firmeneigenen
Server zur Verfligung zu stellen. Sie gestatten jedoch jenen Mitarbeitern diese Daten auf
der von den Unternehmen bereitgestellten Geradten und Speichermedien abzulegen.

Zurzeit werden die Daten per E-Mail verschlisselt an alle E-Mail-Adressen der entspre-
chenden Forscher versandt. Diese Methode gilt es zu ersetzen da, sie zusehends die
E-Mail-Postfacher verstopft. Sie gilt als umstdndlich da es Beschrankungen hinsichtlich der
zu verschickenden DateigroRe gibt.” Zudem verfiigt sie iiber keinerlei Mechanismen zur
automatischen Versionsverwaltung.

Eine Speicherung der Daten bei einem externen Cloud-Anbieter ist aus zweierlei Gesichts-
punkten nicht moglich. Zum einen handelt es sich bei den Daten um geheimhaltungspflich-
tige Dokumente, die vor Zugriff und Einsichtnahme Dritter geschiitzt werden missen® und
somit nicht extern abgelegt werden diirfen, zum anderen ist der Forschungsetat moglichst
nicht mit laufenden Kosten (z. B. fiir eine Servermiete) zu belasten. Daher werden Produkte
die laufende Kosten verursachen nicht ndher betrachtet. Die entsprechende Software soll
es ermoglichen, dass nur autorisierte Nutzer Daten austauschen bzw. synchronisieren kon-
nen.

> vgl. [SIT12].

®Vgl. [CE14] Seite 7ff.

7 Vgl. beispielsweise [WEKA] Seite 35.
®vgl. [SIT12] Seite 29ff.
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1.2 Zielsetzung

Ziel dieser Arbeit ist es einer Forschergruppe, ein auf ihre Bedirfnisse zugeschnittenes und
auf Peer-to-Peer Technologie aufbauendes Datensynchronisationssystem vorschlagen zu
kénnen. Hierzu sollen im Rahmen einer Nutzwertanalyse die Nutzwerte verschiedene Soft-
warelosungen durch empirische Untersuchungen ermitteln werden. Die in Betracht kom-
menden Softwarelosungen sollen dabei durch eine Marktanalyse eruiert werden, die An-
forderungen sowie deren Gewichtungen hingegen aus der Problemstellung abgeleitet wer-
den.

1.3 Abgrenzung

Die entsprechenden Gerate werden von der Unternehmensseite bereitgestellt und sind
daher bereits sicherheitstechnisch umfassend geschiitzt. Daher wird der Aspekt einer siche-
ren Ablage auf den Arbeitsgerdten, nicht naher beriicksichtigt. Es wird ausschlieflich der
Austausch dieser Daten betrachtet.

1.4  Struktur der Arbeit

Nach Darstellung der aktuellen Situation und der Problemstellung in diesem Kapitel befas-
sen sich die nachfolgenden Kapitel mit der Lésung dieser.

Im zweiten Kapitel werden dazu die Grundlagen, die zum Verstandnis dieser Arbeit notig
sind, erklart. Beginnend wird hier der Begriff ,Synchronisation” erlautert. Nachfolgend
werden , Peer-to-Peer Systeme” naher definiert und deren Eigenschaften erértert. Mit der
Beschreibung Uber die Vorgehensweise bei einer ,Nutzwertanalyse”, wird dieses Kapitel
abgeschlossen.

Die Anforderungen sowie deren Gewichtung, die an die einzelnen Softwarelésungen ge-
stellt werden, werden in Kapitel drei deutlich gemacht. Diese werden basierend auf der
Problemstellung eruiert. Hierzu werden sie in die drei Gruppen Kommunikationssicherheit,
Fahigkeiten/Features sowie administrative Gesichtspunkte unterteilt.

Im vierten Kapitel wird eine Marktanalyse durchgefiihrt, die als Grundlage zur Bewertung
der Softwarelosungen dient.

AnschlieBend erfolgt im flinften Kapitel eine detaillierte Bewertung der zuvor vorgestellten
Softwarelosungen im Test. Dieser Test wird auf der Grundlage der Anforderungsanalyse
durchgefihrt.

In Kapitel sechs werden abschlieBend die Erkenntnisse dieser Arbeit zusammengefasst und
es wird ein Ausblick gegeben.



2 Grundlagen

Dieses Kapitel beschreibt Grundlagen, die fiir das weitere Verstandnis dieser Bachelorarbeit
notwendig sind. Zundchst erfolgt mit dem Abschnitt 2.1 die Begriffserlduterung des Wortes
Synchronisation. Nachfolgend schlieBt sich mit Abschnitt 2.2 ein Uberblick der Grundlagen
des Peer-to-Peer Netzwerkes an. Eine Erlduterung Ulber die Funktionsweise der Nutz-
wertanalyse schlieRt mit dem Abschnitt 2.3 dieses Kapitel ab.

2.1 Synchronisation

Die wesentliche Form der Synchronisation beschreibt die bidirektionale Synchronisation.
Hierfiir findet sich eine sehr aussagekriftige Definition in [GAROS8] :

,Zwei Verzeichnisse A und B sind dann synchronisiert, wenn alle in beiden Verzeich-
nissen enthaltenen Objekte synchronisiert sind. [...] Dazu muss gelten, dass

1. allein A enthaltenen Objekte auch in B enthalten sind und

2. alle in B enthaltenen Objekte auch in A enthalten sind.”

Hierbei gilt also, dass die Mengen der Objekte (der beiden Verzeichnisse) dquivalent sein
.. 9
mussen.

Von der bidirektionalen Synchronisierung gibt es eine abgeschwéachte Variante: die der
unidirektionalen Synchronisation. Bei ihr findet die Synchronisation nur in eine Richtung
statt. Dementsprechend muss nur eine der beiden in der Definition genannten, Bedingun-
gen gelten. Das bedeutet, in der Mengenlehre ausgedriickt, dass die in A enthaltenen Ob-
jekte echte Teilmenge der in B enthaltenen Objekte sein missen, wenn die Synchronisie-
rung aus der Richtung von A ausgegangen ist. Flr diese Art der Synchronisierung wird hau-
fig auch die Bezeichnung Datensicherung (Backup) verwendet.'

° Vgl. [GAROS] Seite 7.
% vgl. [RADO4] .
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2.2 Peer-to-Peer

Mit einem Peer-to-Peer (auch Peer2Peer oder P2P) Netzwerk werden oft Tauschboérsen, die
zur Verbreitung illegaler Musikstlicke und Filme lber das Internet genutzt werden, in Ver-
bindung gebracht. Dadurch wiirde diese Technik einem breiten Publikum bekannt.

Durch die Filesharing Anwendung ,Napster“'! und deren Veréffentlichung im Jahre 1999

erlangten Peer-to-Peer Netzwerke groRe Beriihmtheit."? Diese Anwendung ermdglichte es
fortan, Musikdateien weltweit mit anderen Nutzern auszutauschen. Eine knappe Dekade
spater, im Jahre 2007, liegt der Anteil der im Internet erzeugte Datenverkehr durch Peer-to-
Peer Systeme bereits bei 69 Prozent. Hierbei wird angenommen, dass der groRte Teil dieses
Datenverkehrs auf die illegale Verbreitung von Musik, Filmen sowie Software entfillt, da es
sich hierbei um eine rechtliche Grauzone handelt. ™

Mit Verscharfung von Gesetzen sowie dem zunehmenden Aufbau legaler Dienste zum Er-
werb digitaler Medien im Internet sank der Datenverkehr, der auf Peer-to-Peer Systeme
zuriickgeht, drastisch. Fiir den legalen Datenaustausch ist es allerdings weiterhin ein belieb-
tes Konzept. So verteilen manche Softwareunternehmen tber Peer-to-Peer-Netzwerke ihre
Software-Aktualisierungen. Die Firma SUN-Microsystems hat die Open Source-Plattform
JXTA entwickelt, die dieses Konzept nutzt.’* Dariiber hinaus gibt es heutzutage eine Vielzahl
von Unternehmen, die legale Peer-to-Peer Netzwerke nutzen. Das wohl bekannteste unter
ihnen ist die kostenlose IP-Telefonie-Software , Skype* von Microsoft.*

2.2.1 Die sechs wichtigsten Eigenschaften von Peer-to-Peer
Systemen

Der Begriff Peer-to-Peer wird in der Literatur mit vielen verschiedenen Definitionen be-
schrieben. Eine sehr aussagekraftige Definition findet sich in [RSO5]. Nach dieser gilt:

,[a Peer-to-Peer system is] a self-organizing system of equal, autonomous entities
(peers) [which] aims for the shared usage of distributed resources in a networked
environment avoiding central services.”

Demnach ergeben sich folgende sechs Eigenschaften, die charakteristisch fiir Peer-to-Peer
Systeme sind:

u http://www.napster.de
2 vgl. [JAO1].

B vgl. [HNO7].
14http://jxta.kenai.com

15http://www.skype.com


http://www.napster.de/
http://jxta.kenai.com/

Grundlagen 6

Rollensymmetrie: Jeder Peer ist gleichzeitig Client wie auch Server.
Dezentralisierung:

- Verzicht auf zentrale Koordination: Die Interaktionen der Peers untereinander wird
von keinem zentralen Knoten koordiniert oder gesteuert.

- Verzicht auf zentrale Datenbasis: Es gibt keinen Gesamtbestand der Daten und kein
Peer kennt den Gesamtbestand. Jeder Peer speichert einen Teil der im Ge-
samtsystem vorhandenen Daten.

- Keine globale Sicht auf das System: Jeder Peer kennt genau die Peers, mit denen er
interagiert, d. h. nur seine Nachbarn.

Selbstorganisation: Die lokalen Interaktionen zwischen den Peers bilden das Gesamtver-
halten des Systems.

Autonomie: Das Verhalten der Peers entscheiden die Peers selbststandig und auto-
nom.

Zuverlassigkeit: Peers wenden Mechanismen wie Replikation an, um zuverldssig zu
sein.

Verfiigbarkeit: Jeder Peer muss in der Lage sein, jederzeit, auch trotz Verbindungsaus-

fallen, auf alle im System gespeicherten Daten zugreifen kénnen. *°

Generell sei jedoch gesagt, dass nahezu kein System alle diese sechs Charakteristika erfiillt.
Unter einigen von ihnen kommt es sogar zu einem Zielkonflikt. Hierbei gilt, je mehr Eigen-
schaften erfiillt werden, desto dichter ist dieses System an dem eigentlichen Peer-to-Peer
Gedanken. Eine zentrale Rolle nimmt hierbei jedoch die Dezentralisierung ein."’

2.3  Nutzwertanalyse

Die Nutzwertanalyse ist eine Entscheidungstechnik zur relativen Bewertung verschiedener
Alternativen. Mitte der 1970er Jahre eingefiihrt, bildet sie auch heute noch eine effiziente
Moglichkeit, nicht monetare Teilziele, vergleichbar zu machen.™®

Zur Ermittlung des Nutzwertes verschiedener Alternativen missen Teilziele oder Anforde-
rungen des Zielsystems definiert werden. Diese werden im Rahmen der Nutzwertanalyse
auf ihren Erflllungsgrad durch die jeweiligen Alternativen getestet und bewertet.

Die Bewertung der Teilziele wird auch als Zielertrag bezeichnet und muss zwangslaufig bei
jedem Teilziel nach demselben Schema geschehen. Eine mogliche Skala ist hierbei die Ver-
wendung von Zahlen zwischen null und zehn. Bei einem Zielertrag von null liegt kein Erfil-
lungsgrad vor, zehn stellt den héchsten Erfiillungsgrad dar.

'®vgl. [RS05] und [PMO7].
7 vgl. [RSO5].
' vgl. [ZAN76] Seite 45.
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Vor der eigentlichen Bewertung und der Festsetzung des Zielertrages mussen alle Teilziele
gewichtet werden. Dies kann ebenfalls durch die Nutzung von Ziffern, die die Wichtigkeit
der einzelnen Teilziele festlegen, geschehen. Die Summe der verschiedenen Gewichtungen
sollte als Summe 100 ergeben. So kann den einzelnen Teilzielen eine prozentuale Gewich-
tung zugeordnet werden.*

Nach einer durchgefiihrten Bewertung beschreibt der Zielwert den multiplizierten Zieler-
trag mit der Gewichtung. Sind die Zielwerte aller Teilziele ermittelt, bildet die Summe dieser
dann den Nutzwert der Alternative. Verglichen mit den Nutzwerten der anderen Alternati-
ven wird diejenige mit dem hochsten Nutzwert ausgewahlt, da diese den Teilzielen zusam-
men mit der Gewichtung am ehesten entspricht.

Klassischerweise werden Nutzwertanalysen in einer Matrix dargestellt. Die einzelnen Zeilen
geben dabei die Teilziele an, Spalten die verschiedenen Alternativen.”

¥ vgl. [GABNWA].
% vgl. [ZAN76] Seite 324.



3 Anforderungsanalyse

In diesem Kapitel wird auf Grundlage der beschriebenen Problemstellung die Anforde-
rungsanalyse durchgefiihrt. Es wird eine Nutzwertanalyse erstellt um die verschiedenen
Softwarelésungen objektiv vergleichen zu kénnen. Mit deren Hilfe erfolgt eine quantitative
Bewertung der unterschiedlichen Systeme.

Zu Beginn dieses Kapitels werden die einzelnen Anforderungen herausgearbeitet und Be-
wertungsschemata fiir die Anforderungen festgelegt.

Zur Vervollstandigung der Nutzwertanalyse werden im zweiten Abschnitt auf Grundlage der
im vorherigen Abschnitt erstellten Bewertungsschemata Gewichtungspunkte vergeben.

3.1 Anforderungen

In diesem Abschnitt werden, basierend auf der Problemstellung, Anforderungen festgelegt
sowie einige darliber hinaus gehende Anforderungen fiir solche Systeme ermittelt. Die An-
forderungen lassen sich in drei Gruppen unterteilen.

Eine Gruppe befasst sich mit der Kommunikationssicherheit, die bei einem solchen System
notig ist. Eine zweite Gruppe beschreibt Fahigkeiten, die von solch einem System vorausge-
setzt werden. Die letzte und gleichzeitig groRte Gruppe bildet die administrativen Anforde-
rungen.

Grundlegend wird fir jeden Abschnitt dieselbe Metapher zugrunde gelegt, sodass hohe
Punktzahlen besser abschneiden als niedrige. I. d. R. erfolgt die Bewertung in drei Stufen.
Wird eine Anforderung zur vollsten Zufriedenheit erfiillt, werden zehn Punkte, bei nur mit-
telguter Erfullung fiinf Punkte und bei nicht oder nicht ausreichender Erfillung der Anfor-
derungen, keinerlei Punkte vergeben. Bei einigen Anforderungen ist eine differenziertere
Bewertung notwendig. Eine Darstellung, fir welche Eigenschaften wie viele Punkte erreicht
werden kdnnen, findet sich in den einzelnen Anforderungen. Generell sind jedoch nicht
mehr als zehn und nicht weniger als null Punkte pro Anforderung zu erreichen.

3.1.1 Kommunikationssicherheit

Aus der Problemstellung geht hervor, dass sensible Daten zwischen mehreren Parteien
ausgetauscht werden sollen. Diese gilt es zu schiitzen, um ein Ausspdahen von Dateien zu
erschweren oder gar zu verhindern. Die Kommunikationssicherheit stellt daher einen wich-
tigen Aspekt eines Datensynchronisationssystems dar. Sie befasst sich mit dem Schutz von
Kommunikationsverbindungen zwischen mehreren Partnern. Im nachsten Abschnitt wird
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hierflr speziell auf Verschlisselungsverfahren eingegangen, die in der Regel bei solchen
Systemen eingesetzt werden.

3.1.1.1. Verschliisselungsverfahren

Informationsvertraulichkeit und Datenintegritat sind zwei grundlegende Schutzziele von IT-
Sicherheit.” Um diese zu gewihrleisten, ist es nétig geeignete MaRnahmen zu treffen. Da-
ten, die Uber unsichere Kandle (beispielsweise dem Internet) ausgetauscht werden, gilt es
per Ende-zu-Ende Verschliisselung zu verschliisseln. Hierzu werden Daten i. d. R. von dem
Besitzer vor der Ubertragung verschliisselt. Sofern es jemandem gelingt diese Daten wah-
rend der Ubertragung mitzuschneiden,? sind diese fir ihn wertlos, da er sie nicht ohne
entsprechende Schlissel entschlisseln kann.

Grundlegend gibt es zwei verschiedene Ansatze der Verschliisselung: symmetrischen- und
asymmetrischen Verschliisselungsverfahren. AuRerdem gibt es noch hybride Verfahren.”*

Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI)** veréffentlicht in regelmaRi-
gen Abstdnden eine technische Richtlinie zur Bewertung der Sicherheit und langfristigen
Orientierung fir kryptografische Verfahren.” Diese Richtlinie bildet die Grundlage fiir die
hier aufgefiihrte Bewertung der Verschllsselungsverfahren.

Symmetrische Verschliisselungsverfahren

Fir symmetrische Verschlisselungsverfahren gibt es zwei verschiedene Gruppen, wie Klar-
text in Chiffretext Uberflihrt werden kann. Hierbei ist es moglich, Blockchiffren oder Strom-
chiffren einzusetzen.

Blockchiffren:

Die erste Gruppe bilden die Blockchiffren. Sie ermoglichen es einen Klartext mit fester Bit-
lange in einen Chiffretext derselben Bitlange zu verschliisseln. Eine Bitlange (die sog. Block-
grofRe) von mindestens 128 Bit gilt z. Z. noch als sicher. Kleinere Bitldngen gelten als poten-
ziell unsicher.

Konkret empfiehlt das BSI die Verwendung folgender Blockchiffren:

AES-128 AES-192 AES-256

Tabelle 1 Durch das BSI empfohlene Blockchiffren.”®

?1 vgl. [CE14] Seite 8.
2 Ein sogenannter Man-in-the-Middle-Angriff (MITM-Angriff).

2 https://www.bsi.bund.de/
2 vgl. [BSI TR-02102-1].

*® Die Bezeichnung der AES Algorithmen bezieht sich auf die Schliisselldnge von 128, 192 und 256 Bit.
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Weitere Blockchiffren wie Data Encryption Standard (DES), International Data Encryption
Algorithm (IDEA), Serpent und Twofish werden aufgrund von zu geringen Schlissellangen,
praktisch oder theoretisch gegliickten Angriffen oder aufgrund von nicht ausreichender
Analysierung durch eine breite Offentlichkeit, nicht bzw. nicht mehr empfohlen.

Blockchiffren bietet die Moglichkeit, durch verschiedene Betriebsmodi einen Klartext zu
verschlisseln. Fir die oben aufgefiihrten, durch das BSI empfohlenen Blockchiffren, werden
folgende Betriebsarten empfohlen:

cE|[oI R @61V =| 3\ [e1s[5 | Cipher-Block Chaining Counter Mode
(GCM) (CBC) (CTR)

Tabelle 2 Durch das BSI empfohlene Blockchiffren Betriebsarten.

Bei den Betriebsarten CBC und CTR werden jedoch separate Mechanismen zur Daten-
authentisierung wie beispielsweise durch den Message Authentication Code (MAC) als notig
erachtet.

Generell sei jedoch gesagt, dass auch der Einsatz der hier empfohlener Verfahren noch
Angriffsmoglichkeiten, wie dem Related-Key-Angriffe bietet und spezielle Betriebsbedin-
gungen beachtet werden miissen.”’

Stromchiffren:

Die zweite Gruppe der symmetrischen Verschlisselungsverfahren bilden die Stromchiffren.
Bei diesen wird mit einem Initialisierungsvektor und dem Schlissel eine pseudozufillige
Folge von Bits, dem Schlisselstrom, generiert und mittels exklusivem Oder (XOR) zu dem
Klartext addiert.

Das BSI empfiehlt derzeit keine Verwendung von Stromchiffren. Sollten diese dennoch ein-
gesetzt werden, wird empfohlen, separate kryptografische Mechanismen zur Wahrung der
Integritat zu verwenden. Andernfalls kdnnten Angreifer bitgenaue Anderungen im Klartext
vornehmen.

Asymmetrische Verschliisselungsverfahren

Neben den symmetrischen Verfahren gibt es noch asymmetrische Verschlisselungsverfah-
ren, auch Public-Key Verfahren genannt. Bei diesem Verfahren werden, im Gegensatz zur
symmetrischen Verschllsselung, zwei verschiedene Schliissel verwendet. Der Sender ver-
schllsselt hierbei den Klartext mit dem &ffentlichen Schliissel des Empfangers. Dabei ist
ausschlieBlich der Empfanger in der Lage, den Chiffretext mit seinem privaten Schliissel zu
entschlisseln. Diese Verfahren sind i. d. R. nicht so effizient wie symmetrische Verfahren,
daher werden sie haufig nur zum Austausch von symmetrischen Schliisseln verwendet.”®

" Eir detaillierte Erlauterungen siehe [BSI TR-02102-1][BSI TR-02102-1].

28 v/gl. [BSI TR-02102-1].
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Das BSI empfiehlt fiir asymmetrische Verschlisselungsverfahren die Verwendung der nach-
folgenden Algorithmen mit entsprechend angegebener Schlissellange:

Elliptic Curve Inte- Discrete Logarithm Rivest, Shamir und

Adleman (RSA)

grated Encryption Integrated Encryp-
Scheme (ECIES) tion Scheme (DLIES)

Schlissellange: 224 ‘ Schlissellange: 2000 ‘SchIUsseIIénge:ZOOO

Tabelle 3 Durch das BSI empfohlene asymmetrische Verschliisselungsverfahren inklusive Schlijsselléingen.29

Hybride Verschliisselungsverfahren

Hybride Verschliisselungsverfahren kombinieren symmetrische und asymmetrische Ver-
schliisselungsverfahren.

Als hybrides Verfahren empfiehlt das BSI, fiir die sichere Ubertragung von Informationen
in Datennetzwerken, das Transport Layer Security (TLS), friher bekannt als Secure Socket
Layer (SSL) Protokoll.*

Grundsatzlich empfiehlt das BSI die Verwendung von TLS 1.2. Die alteren Versionen TLS 1.1
und TLS 1.0 bieten nach Einschatzung des BSI noch ausreichende Sicherheit, jedoch ver-
wenden diese beispielsweise nicht mehr empfohlene Cipher-Suiten, die auf International
Data Encryption Algorithm (IDEA) und Data Encryption Standard (DES) basieren und sollten
nur noch tibergangsweise benutzt werden.*

Transport Layer Transport Layer Transport Layer
Security 1.2 Security 1.1 Security 1.0
(TLS 1.2) (TLS1.1) (TLS 1.0)

Tabelle 4 Durch das BSI empfohlene hybride Verschliisselungsverfahren.

Zusammenfassung

Basierend auf diesen Informationen ist es nicht moglich ein Verfahren einem anderen vor-
zuziehen. Somit erhalten samtliche empfohlene Algorithmen (bei Einhaltung der genannten
Bedingungen) die maximale Bewertung von zehn Punkten. Verfahren, die nur noch fiir eine
Ubergangsweise Nutzung empfohlen werden, erhalten eine Bewertung von fiinf Punkten.
Samtliche andere Verschlisselungsverfahren erhalten ebenfalls flinf Punkte, da die Nutzung

* Die Schlissellangen gelten als ausreichend bis einschlieBlich 2015. Danach kann es laut BSI sinnvoll
sein, die Schlissellangen bei ECISES auf 250 Bit, bei DLIES und RSA auf 3000 Bit zu erweitern.

30 https://tools.ietf.org/html/rfc2246

1 Eine vollstéandige Begriindung findet sich in [BSI TR-02102-2].
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eines Verschllisselungsverfahrens immer noch mehr Schutz bietet als der Verzicht von Ver-
schlisselung im Allgemeinen. Sollte die Software tiber keine Verschliisselungsmechanismen
verfligen, wird eine Bewertung von null Punkten vergeben.

Demzufolge ergibt sich folgende Bewertungsgrundlage:

Art Bewer-
. tung
Symmetrische Verschliisselungsverfahren
Verfahren/ Sch"lussel- Betriebs-
. ldnge
Algorithmus L art
in Bit
128,192 | GCM, CBC
AES oder 256 | oder CTR 10
Stromchiffren 5
andere Blockchiffren / Betriebsarten 5
Asymmetrische Verschliisselungsverfahren
Verfahren/ Schliisselldinge
Algorithmus in Bit
ECIES Mindestens 224
DLIES Mindestens 2000 10
RSA Mindestens 2000
andere asymmetrische Verfahren 5
Hybride Verschliisselungsverfahren
Verfahren/ .
Algorithmus Version
1.2 10
TL
S 1.1 oder 1.0 5
andere hybride Verfahren 5
keine Ende-zu-Ende Verschlisselung 0

Tabelle 5 Bewertungsgrundlage Verschliisselungsverfahren.

3.1.2 Fahigkeiten / Features

Zu den Fdhigkeiten und Features zdhlen Funktionen die Systeme neben den eigentlichen
Kernaufgaben erfiillen. Diese tragen u. a. dazu bei Ablaufe zu vereinfachen.

3.1.2.1. Versionsverwaltung

Im Umgang mit groBen Dokumenten, die von mehreren Nutzern stetig erweitert oder ge-
andert werden, ist es besonders sinnvoll eine Versionsverwaltung zu betreiben.
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Grundlegend gibt es drei Arten der Versionsverwaltung.®

Die lokale Versionsverwaltung: Hierbei ist der letzte Stand die Datei selbst. Altere
Versionen sind in der Datei hinterlegt.

Die zentrale Versionsverwaltung: Sie legt altere Versionen (und die letzte) separat
in einem Behélter (engl. Repository) ab. Dieser befindet sich an einem zentralen
Punkt, meist auf einem Server. Die zentrale Versionsverwaltung ermdglicht es zu-
satzlich Zweige (engl. Branches) zu erstellen und so parallele Entwicklungsstrange
desselben Ursprungsdokuments zu verfolgen. Diese sind mit einem gerichteten
azyklischen Graphen vergleichbar.

Die verteilte Versionsverwaltung: Sie kombiniert die beiden anderen Arten, jedoch
speichert die Repository nicht auf einem Server, sondern lokal. Hierbei besteht die
Moglichkeit mit den lokalen Repositories anderer Nutzer einen Abgleich durchzu-
flhren.

Der grofSte Vorteil aller drei Arten ist die Back-up-Option. Hierdurch kann ein vorheriger
Stand aufgerufen bzw. wiederhergestellt werden. Optional kénnen bei der zentralen und
verteilten Versionsverwaltung detaillierte Nachverfolgungen angestellt werden, um zu se-
hen, wer wann welche Teile von welchem Dokument gedndert hat.

Zusammenfassung

Um Anderungen von verschiedenen Nutzern nachzuverfolgen, ist in der Problemstellung
eine Versionsverwaltung explizit gefordert. Dennoch kann hier keine hierarchische Ordnung
vorgenommen werden, da es letztendlich auf die Implementierung der verschiedenen Ar-
ten einer Versionsverwaltung ankommt. Daher wird bei dieser Anforderung bereits das
Vorhandensein einer Versionsverwaltung mit der héchsten Punktzahl bewertet, das Fehlen
flhrt somit zu keinem Punkt.

Hieraus ergibt sich folgende Bewertungsskala:

Art Bewertung
Versionsverwaltung
lokale Versionsverwaltung
zentrale Versionsverwaltung 10
verteilte Versionsverwaltung
keine Versionsverwaltung 0

Tabelle 6 Bewertungsgrundlage fiir die Versionsverwaltung.

2 vgl. [GH11].
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3.1.3 Administratives

Administrative Anforderungen beinhaltet alles, was zur Einfihrung und bei der Inbetrieb-
nahme einer neuen Software bedacht werden muss. Ein groBer Teil dieses Abschnittes
widmet sich der Qualitat der Software.

3.1.3.1. Mdglichkeit der plattformiibergreifend Zusammenarbeit

Fiir den Einsatz von Software in heterogenen Arbeitsumgebungen ist es notig, dass mogli-
che Softwarel6sungen plattformibergreifend zusammenarbeiten kdnnen. Neben dem wei-
terhin popularsten Betriebssystem Windows wird der Markt immer weiter durchmischt. So
werden in den letzten Jahren auch vermehrt Mac OS von Apple sowie Linux sowohl fir pri-
vate als auch fiir geschaftliche Zwecke verwendet.*

Zusammenfassung

Zur Bewertung wird die Unterstilitzung der drei am weitesten verbreiteten Betriebssyste-
men vorausgesetzt. Falls dies der Fall ist, wird eine Punktzahl von funf vergeben, erfillt das
Produkt nicht die Anforderungen, auf allen drei Betriebssystemen eingesetzt zu werden,
wird hierfiir eine Bewertung von null Punkten vergeben, da diese Anforderung somit als
nicht erfillt gilt.

Je einen Zusatzpunkt gibt es fiir jedes weitere unterstiitzte Betriebssystem. Dies kdnnen
auch jene fiur Tablet- und Smartphones sein, sofern dazu eine offizielle ,,App“ angeboten
wird. Eine Gesamtbewertung von zehn Punkten bildet jedoch das Maximum dessen, das fir
diese Anforderung erreicht werden kann.

Daraus ergibt sich folgendes Bewertungsschema:

Art Bewertung
plattformiibergreifend Zusammenarbeit
Unterstiitzung von Windows, 5
Mac OS und Linux
keine  Unterstlitzung  von 0
Windows, Mac OS und Linux
jedes weitere Betriebssystem +1

Tabelle 7 Bewertungsgrundlage plattformiibergreifend Zusammenarbeit.

3.1.3.2. Kosten

Softwareldsungen erzeugen in der Regel zwei Arten von Kosten, Primar- und Sekundarkos-
ten. Zu den Primérkosten zahlen die monetaren Aufwendungen, die fir die Beschaffung
anfallen (beispielsweise Lizenzkosten). Zu den Sekundéarkosten gehdren u. a. Kosten fir die

3 vgl. [STATISTA2].
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Installation, Supportdienstleistungen und Schulungen. I. d. R. spielen diese bei Einfiihrung
neuer Software eine Rolle. Dabei sollten nicht nur die offensichtlichen monetaren Kosten,
die bei der Inanspruchnahme einer Dienstleistung anfallen, betrachtet werden. Auch der
zeitliche Ausfall eines Nutzers, der nicht mehr seiner Hauptbeschaftigung nachgehen kann,
darf nicht auRer Acht gelassen werden.**

In diesem Fall werden Primarkosten, insbesondere einmalige sowie wiederkehrende (mo-
natlich, jahrliche, ggf. pro verbrauchten Volumen) Gebihren beachtet, die bei der Nutzung
der Softwarelosung anfallen. Sekundarkosten werden in den folgenden Abschnitten naher
beleuchtet.®

Aus der Problemstellung geht hervor, dass moglichst keine einmaligen wie auch keine dau-
erhaften Kosten, entstehen sollen. Daher werden kostenfreie® Softwarelésungen mit der
hochsten Punktzahl bewertet.

Fallen Kosten an wird eine andere Art der Bewertung durchgefiihrt. Hierzu gilt es zu unter-
scheiden ob es sich um einmalige oder um laufende Kosten handelt.

Grundsétzlich kann Standardsoftware tber drei Jahre hinweg abgeschrieben werden.*’ Da-
her wird bei anfallenden Kosten die akkumulierte Zeitdauer von drei Jahren betrachtet.

- Falls es sich um eine einmalige Gebihr zur Beschaffung der Software handelt, bil-
det diese Summe den Wert, der in die Berechnung eingeht.

- Handelt es sich um jahrliche, monatliche, wochentliche oder tagliche Nutzungsent-
gelte, wird die Summe der Kosten fiir die Nutzungsdauer von drei Jahren als Wert
flr die Berechnung verwendet.

Liegt eine Abhédngigkeit zwischen der Nutzeranzahl und den damit entstehenden Kosten
vor,*® werden hier die Kosten betrachtet, die zehn Nutzern die Verwendung der Software
ermoglicht.

Bei den Kosten der verschiedenen Softwareldsungen erhilt die preisglinstigste Softwarel6-
sung die Bewertung von neun Punkten. Die nachst teurere bekommt acht Punkte usw. *
Die volle Punktzahl erhalten alle kostenlos nutzbaren Softwarelésungen.

Zusammenfassung

Es ergibt sich folgende Bewertungsgrundlage:

* vgl. [STP11].
* vgl. Abschnitt Benutzbarkeit

3 Bezogen auf einmalige, wie auch laufende Kosten.
* Vgl. [HAUFE].
® Vgl. auch Abschnitt Nutzerlimitation.

3 Vorausgesetzt wird, dass weniger als 10 Softwarelésungen miteinander verglichen werden; Sollten
mehrere Losungen dieselben Kosten verursachen, kann die Platzierung mehrfach vergeben werden.
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Kosten
kostenlos nutzbar 10
anfallende Kosten Siehe Text

Tabelle 8 Bewertungsgrundlage Kosten.

3.1.3.3. Nutzerlimitation

Bei einigen Softwarelésungen gibt es Limitationen hinsichtlich dessen Funktionsumfangs. In
diesem Kontext wird das Augenmerk auf Einschrankungen hinsichtlich der Anzahl der Nut-
zer gelegt.

Aus der Problemstellung geht hervor, dass die Forschergruppe aus zehn Personen besteht.
Die volle Punktzahl wird vergeben, wenn die Softwarelosung fiir diese Nutzerzahl ohne
Einschrankungen nutzbar ist. Sollte die Softwarel6sung fiir das angegebene Szenario nicht
verwendbar sein, wird hierfiir kein Punkt fiir die Bewertung vergeben.

Etwaige anfallende Kosten, die fiir diese Anzahl von Nutzern entstehen, werden in diesem
Abschnitt nicht betrachtet.*

Zusammenfassung

Somit ergibt sich fiir die Bewertung folgendes Schema:

Nutzerlimitation

keine Beschrankung bei bis zu

10
zehn Nutzern
unter zehn Nutzern 0

Tabelle 9 Bewertungsgrundlage Nutzerlimitation.

3.1.3.4. Lizenzmodell

Softwareldsungen kdnnen verschiedenen Lizenzmodellen unterliegen. Die groRte unter-
scheidbare Menge ist die der ,freien Software” und die der , proprietaren Software”. Abbil-
dung 1 zeigt eine grundlegende Einordnung verschiedener Lizenzmodelle.*!

a0 Vgl. auch Abschnitt Kosten.

* Eine vollstéandige und detaillierte Beschreibung findet sich in [GNU].
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L ||I software under GPL ‘
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M J
-~ } (without source)

\ open source software | shareware W

free-download software

Abbildung 1 Einordnung der Softwarelizenzmodelle nach [GNU].

Ein wesentliches Unterscheidungsmerkmal ist, ob es sich um quelloffene (sog. open source)
Software oder um nicht quelloffene (sog. closed source) Software handelt. Das Augenmerk
wird hierbei auf die quellenoffene Software gelegt, da diese in einer groReren Gemein-
schaft zur Verfligung gestellt und somit potenziell von mehreren getestet werden kénnen.
So werden Sicherheitsliicken schneller offensichtlich und kénnen somit auch schneller be-
hoben werden. Ein Beispiel hierfiir ist der Linux Kernel.* ** Somit erhalten quelloffene Pro-

gramme die maximale Bewertung von zehn, alle anderen von null Punkten.

Zusammenfassung

Daraus ergibt sich folgende in Tabelle 10 dargestellte Bewertungsgrundlage:

Lizenzmodelle
quelloffen 10
nicht quelloffen 0

Tabelle 10 Bewertungsgrundlage Lizenzmodell.

2 Vgl. beispielsweise [PCWLE].
* Weitere Vorteile finden sich in [PCW10].
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3.1.3.5. Qualitdt

Die Qualitat einer Softwarel6sung spielt eine entscheidende Rolle zur Bewertung der L6-
sung. Hierzu gibt es die anerkannte internationalen Norm ISO/IEC 9126-1:2001 ,Software
engineering - Product quality - Part 1: Quality model”. In dieser wird ein aus sechs Quali-
tatsmerkmalen bestehendes Qualitdtsmodell beschrieben. Diese bilden die sogenannten
»Characteristics”, welche wiederum aus insgesamt 26 Teilmerkmalen den ,,subcharacteris-
tics“ bestehen. *

Nachfolgend werden alle sechs Qualitditsmerkmale betrachtet und die fir die behandelte
Problemstellung relevanten Teilmerkmale werden herausgestellt.

Funktionalitdt

Das erste dieser Merkmale ist die Funktionalitdt. Diese beschreibt, in wieweit die Software-
6sung fahig ist, die festgelegten oder beworbenen Bedirfnisse zu erfiillen. Nachfolgend
werden hier die Teilmerkmale Angemessenheit sowie Genauigkeit ndher betrachtet.

Angemessenheit/Genauigkeit

Angemessenheit bedeutet, dass die Softwarelosung die geforderten Benutzerziele erfillt
und lber beworbene Fahigkeiten verfligt. Genauigkeit hingegen gibt Aufschluss dariber,
inwiefern die Softwarel6sung die korrekten oder vereinbarten Ergebnisse liefert.

Eine Einstufung wie gut (oder wie schlecht) eine Softwarelésung die Angemessenheit und
die Genauigkeit erfillt, ist schwer festzulegen. Daher wird in der Bewertung nur festge-
stellt, ob diese Merkmale lberhaupt oder nicht erfillt werden. Dies wird mithilfe eines
Testfalls, wie er in Tabelle 11 dargestellt ist, Gberpriift:

* vgl. [HBO9] Seite 465.
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Name Anwendungsfall Funktionalitat

Kurzbeschreibung Dieser Test ermittelt, ob die erwarteten Funktionalititen im Pro-
gramm zur Verfligung stehen und einwandfrei funktionieren.

Vorbedingung Vollstandig installiert und eingerichtetes Programm (inklusive einge-
richteter Verbindung zwischen den Nutzern) an mindestens zwei
Arbeitsplatzen

Nachbedingung Datei ist auf allen Computern vorhanden und unbeschadigt.
Akteure Zwei Nutzer
Ablauf Folgender Ablauf muss zehnmal durchgefiihrt werden.
1. Nutzer 1 stellt den anderen Nutzern eine Datei zur Synchronisa-
tion bereit.

2. Nutzer 2 wartet, bis die Datei vollstandig tGbertragen wurde.
3. Nutzer 2 prift, ob die Datei nutzbar ist und vergleicht diese mit
dem Original, auf mégliche Anderungen.

Alternativabldufe/ - Sofern noétig, startet Nutzer 1 die Synchronisation.
Hinweise - Zum Vergleichen von beiden Dateien wird je ein MD5 Hash®
erzeugt und dieser verglichen.

Tabelle 11 Anwendungsfalltabelle Funktionalitat.

Um eine Gewissheit (iber die Funktionalitdit zu erlangen, muss dieser Anwendungsfall
zehnmal durchgefiihrt werden. Nur so kann einigermalien festgestellt werden, ob die Soft-
wareldsung korrekt arbeitet.

Sollten alle Durchlaufe korrekt funktioniert haben, erhidlt diese Anforderung eine Bewer-
tung von zehn Punkten. Kommt es auch nur bei einem Durchlauf zu Fehlern, dass eine Datei
z. B. nicht lesbar oder unvollstdandig Gbertragen wurde, erhilt diese Software keine Punkte.

Fiur die Qualitdatsanforderungen der Funktionalitat ergibt sich somit folgende Bewertungs-
grundlage:

Art Bewertung
Funktionalitat
erfolgreicher Anwendungsfall* 10
nicht erfolgreicher Anwen-
dungsfall*’ 0

Tabelle 12 Bewertungsgrundlage Qualitat: Funktionalitat.

> https://tools.ietf.org/html/rfcl321

*® Gilt fur zehn Durchldufe; siehe Erklarung im Text.
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Zuverldssigkeit

Das zweite Merkmal ist die Zuverlassigkeit. Es gibt an, wie die Softwarel6sung das Leis-
tungsniveau bewahren kann. Besonders betrachtet werden nachfolgend die Teilmerkmale
Reife, Fehlertoleranz und Wiederherstellbarkeit.

Reife/Fehlertoleranz/Wiederherstellbarkeit

Das Teilmerkmal Reife gibt an, wie fahig die Softwareldsung ist, trotz moglicher Fehlerzu-
stande weiter zu arbeiten. Die Fehlertoleranz zeigt an, inwieweit die Softwarel6sung auftre-
tende Softwarefehler toleriert, ohne dabei das eigene Leistungsniveau abzusenken. Die
Wiederherstellbarkeit gibt Aufschluss dariiber, ob und wieweit es die Softwarelésung er-
moglicht, die betroffenen Informationen bei einem Versagen wieder zu erlangen.

Fehler stellen bei dieser Art von Software den Ausfall verschiedener Komponenten dar. Es
hat sich gezeigt, dass hier zwei Ausfallarten in Betracht kommen. Einerseits kann die Soft-
ware versagen, andererseits kann ein Ausfall der Verbindung zwischen den Nutzern auftre-
ten.

Die drei Teilmerkmale werden gemeinsam in Bezug auf die ermittelten Fehlerarten durch
zwei Anwendungsfille Gberpriift. Die anschlieBende Tabelle 13 und Tabelle 14 zeigen die
Anwendungsfalle und geben den Ablauf der Tests an.

Name Anwendungsfall Zuverlassigkeit 1 (Prozess beenden)

Kurzbeschreibung Dieser Test ermittelt die Zuverlassigkeit. Hierfiir wird ein Ubertra-
gungsvorgang unterbrochen und spater fortgesetzt.

Vorbedingung - Installierte Software auf mind. zwei Computern.
- Eingerichtete Verbindung zwischen diesen Computern.
- Existierende Datei zum Testen.

Nachbedingung Datei ist auf allen Computern vorhanden und unbeschadigt.
Akteure Nutzer
Ablauf 1. Die Software wird auf mind. zwei Computern gestartet und

betriebsbereit gemacht.

Nutzer 1 stellt eine Datei flir andere Nutzer der Gruppe bereit.
Nutzer 1 wartet, bis die Ubertragung startet.

Nutzer 1 killt den Prozess der Software.

Nutzer 1 startet die Software neu.

Nutzer 1 nimmt die Ubertragung wieder auf.

Nutzer 2 verifiziert die ibertragene Datei.

NouswnN

Alternativabldufe/ | Schritt 6 kann auch automatisch durch die Software passieren.
Hinweise

Tabelle 13 Anwendungsfalltabelle Zuverlassigkeit 1 (Prozess beenden).
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Name Anwendungsfall Zuverlassigkeit 2 (Netzwerk unterbrechen)

Kurzbeschreibung Dieser Test ermittelt die Zuverlassigkeit. Hierfiir wird wahrend des
Ubertragungsvorgangs die Netzwerkverbindung unterbrochen und
spater wiederhergestellt.

Vorbedingung - Installierte Software auf mind. zwei Computern.
- Eingerichtete Verbindung zwischen diesen Computern.
- Existierende Datei zum Testen.

Nachbedingung Datei ist auf allen Computern vorhanden und unbeschadigt.
Akteure Nutzer
Ablauf 1. Die Software wird auf mind. zwei Computern gestartet und

betriebsbereit gemacht.

Nutzer 1 stellt eine Datei fir andere Nutzer der Gruppe bereit.
Nutzer 1 wartet, bis die Ubertragung startet.

Nutzer 1 trennt die Netzwerkverbindung am Computer.
Nutzer 1 verbindet das Netzwerk wieder.

Nutzer 1 nimmt die Ubertragung wieder auf.

Nutzer 2 verifiziert die Ubertragene Datei.

NouhswnN

Alternativabldufe/ | Schritt 6 kann auch automatisch durch die Software passieren.
Hinweise

Tabelle 14 Anwendungsfalltabelle Zuverldssigkeit 2 (Netzwerk unterbrechen).

Ziel ist es, das beide Anwendungsfalle erfolgreich durchlaufen werden. In dem Fall erhalt
das Produkt zehn Punkte. Wird nur einer der beiden Anwendungsfalle erfolgreich durchlau-
fen, gibt es hierfiir fiinf Punkte. Scheitern beide, gibt es keine Punkte.

Dies wird in der nachfolgenden Tabelle veranschaulicht.

Art Bewertung
Zuverlassigkeit
beide Anwendungsfalle erfolg-
. 10
reich
ein Anwendungsfall erfolgreich 5
kein Anwendungsfall erfolgreich 0

Tabelle 15 Bewertungsgrundlage Qualitat: Zuverlassigkeit.

Benutzbarkeit

Das dritte Merkmal ist die Benutzbarkeit. Es gliedert sich in die Teilmerkmale Verstédndlich-
keit, Erlernbarkeit, Bedienbarkeit und Attraktivitat. Diese werden nachstehend detaillierter
betrachtet.

Verstindlichkeit/Erlernbarkeit/Bedienbarkeit/Attraktivitit

Das Teilmerkmal Verstandlichkeit gibt Aufschluss darliber ob der Nutzer beurteilen kann,
ob die Softwareldsung angemessen arbeitet und inwiefern damit Aufgaben gel6st werden
kénnen. Ein weiterer Punkt ist die Erlernbarkeit, hier stellt sich heraus, wie gut ein neuer
Nutzer die Software erlernen kann. Die Bedienbarkeit sagt aus, wie gut sich die Softwarel6-
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sung von einem Nutzer steuern lasst. Das Teilmerkmal Attraktivitdt gibt an, wie anspre-
chend die Softwareldsung dargestellt wird. Dies kann beispielsweise durch den Einsatz
harmonisch verwendeter Farben und Formen gesteigert werden.

Da sich all diese Teilmerkmale nur sehr subjektiv bewerten lassen, wird hierfir eine kleine
Studie mit mehreren Probanden durchgefiigt. Um eine einheitliche Bewertungsgrundlage
zu erhalten, werden jedem dieser Probanden gleiche Rahmenbedingungen geboten. Der
Mittelwert der anschlieBenden anonymen Befragung bildet das Ergebnis dieser Teilmerk-
male.

Die Bewertung erfolgt durch die Einstufung in die Gruppen ,sehr gut”, , befriedigend” oder
,mangelhaft”. Hierbei schneidet die Gruppe ,sehr gut” mit der Bewertung von zehn Punk-
ten ab, ,befriedigend” erhalt die Punktzahl fiinf und ,,mangelhaft”, keine Punkte.

Die folgende Tabelle zeigt das Bewertungsschema fiir die Bewertung der Benutzbarkeit:

Art Bewertung
Benutzbarkeit
Verstdndlichkeit
sehr gut 10
befriedigend 5
mangelhaft 0
Erlernbarkeit
sehr gut 10
befriedigend 5
mangelhaft 0
Bedienbarkeit
sehr gut 10
befriedigend 5
mangelhaft 0
Attraktivitdt
sehr gut 10
befriedigend 5
mangelhaft 0

Tabelle 16 Bewertungsgrundlage Qualitat: Benutzbarkeit.

Effizienz

Das vierte Merkmal ist die Effizienz. Diese gibt an, inwieweit es einer Softwareldsung ge-
lingt, die vereinbarten Bedingungen mit den eingesetzten Ressourcen, zu erreichen.

Doch dies ist in diesem Kontext schwer messbar, hier wird fir das Merkmal der Effizienz der
CPU Verbrauch der verschiedenen Softwareldsungen miteinander verglichen. Aufgeteilt
wird dies in die beiden Kategorien ,,in Nutzung” und ,,in Standby“.

Die Kategorie ,in Nutzung” beschreibt hierbei, wie hoch die CPU-Auslastung der Maschine
ist, die gerade Dateien synchronisiert. Die andere Kategorie ,in Standby” ermittelt selbigen
Wert zu dem Zeitpunkt, in dem keine Synchronisation stattfindet. Diese Kennzahlen geben
hierbei nicht direkt Aufschluss wie effizient die Softwareldsungen an sich sind, jedoch ihr
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Verhalten im Vergleich zu anderen Anbietern. Die beiden Kategorien werden unabhangig
voneinander bewertet.

Ein weiterer Grund zur Bewertung dieses Merkmals ist die Tatsache, dass es sich bei der
gesuchten Softwarelésung um einen Hintergrundprozess handelt. Dies bedeutet, dass die
Softwarelosung, die regulare Arbeit der Forscher, nicht behindern soll und daher die Ma-
schine nicht unnétig auslasten sollte.

Um die Softwarel6sungen objektiv untereinander zu bewerten, werden die gemessenen
Ergebnisse von allen Softwarelésungen bendtigt. Diese werden aufsteigend sortiert und
somit in eine eindeutige Reihenfolge gebracht. Die maximale Punktzahl in jeder dieser bei-
den Kategorien betragt hierbei finf Punkte. Die Softwarelésung mit dem geringsten CPU-
Verbrauch erhalt somit finf Punkte, die zweitbeste Losung vier usw. Eine Softwareldsung
kann somit, als maximale Bewertung der Effizienz, im Hochstfall zehn Punkte erreichen.

Art Bewertung
Effizient
»in Nutzung“
CPU Verbrauch ‘ Siehe Text
»in Standby“
CPU Verbrauch ‘ Siehe Text

Tabelle 17 Bewertungsgrundlage Qualitat: Effektivitat.

Wartbarkeit

Das flinfte Merkmal ist die Wartbarkeit. Es zeigt, wie anderbar die Softwareldsung ist. Hier-
zu zahlt nicht nur die Anpassung an eine gedanderte Umgebung, sondern auch die Anpas-
sung und Verbesserung der Software selbst.

Eine ndhere Betrachtung erfolgt fiir das Teilmerkmal der Anderbarkeit.

Anderbarkeit

Zu dem Teilmerkmal der Anderbarkeit zahlt die Moglichkeit der Durchfiihrung von Ande-
rungen an einer Softwarel6sung. Hier wird bewertet, ob es der Software moglich ist, sich
selbst auf den aktuellen Stand zu halten oder ob es dem Nutzer obliegt, dies zu tun.

Generell ist es sinnvoll, dass sich Softwareldsungen selbst auf dem neuesten Stand halten,
damit auf diese Weise Sicherheitsllicken friihestmoglich durch die Anbieter behoben wer-
den kénnen.

Die Hochstpunktzahl zehn, erhalten Softwarelésungen, die automatische Aktualisierungen
anbieten. Finf Punkte erhalten Produkte, deren Softwareversionen regelmaRig die Aktuali-
tat der Software Uberprifen und den Nutzer auffordern manuell die neuste Version herun-
terzuladen und/oder zu installieren. Verfiigt die Software tGber keine Mdglichkeit der auto-
matischen Aktualisierung, werden es keinerlei Punkte vergeben.
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Die anschlieRende Tabelle stellt die Ubersicht tiber die Bewertungen dar:

A

Aktualisierung

Wartbarkeit
automatische Aktualisierung 10
Hinweise zum Aktualisieren 5
keine automatische 0

Tabelle 18 Bewertungsgrundlage Qualitdt: Wartbarkeit.

Portabilitdt

Das sechste und letzte Merkmal ist die Portabilitat. Es gibt an, wie fahig sich eine Software-

I6sung der Umgebung anpasst.

Dieses Merkmal wird bereits mit dem Abschnitt 3.1.3.1 Moglichkeit der plattformibergrei-
fend Zusammenarbeit hinreichend bewertet, sodass hier keine weitere Bewertung erfolgt.
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3.2 Gewichtung der Anforderungen

In dem vorherigen Abschnitt wurden die Anforderungen und deren Bewertungskriterien
ermittelt. Fir die Nutzwertanalyse muss fiir jede der Anforderungen ein Gewichtungsfaktor
vorliegen, welche in Summe den Wert von einhundert ergeben missen.”’

Die jeweiligen Gewichtungsfaktoren der einzelnen Anforderungen werden im Folgenden
hergeleitet und festgelegt. Diese Gewichtungsfaktoren dienen im Weiteren als Bewertungs-
schema fiir die zu testenden Softwarelosungen.*

Eine detaillierte Aufschlisselung ist den folgenden Abschnitten zu entnehmen.

3.2.1 Gewichtung Kommunikationssicherheit

Aus der Problemstellung geht hervor, dass es sich um sensible Daten handelt. Deshalb gilt
die Kommunikationssicherheit als eines der wichtigsten Entscheidungsmerkmale und erhalt
dementsprechend eine hohe Gewichtung. Da das BSI kein Verschlisselungsverfahren favo-
risiert, wird hier auch kein Verschlisselungsverfahren einem anderen vorgezogen.

Als Gewichtungsfaktor wird hier 15 festgelegt. Diese Anforderung wird somit als duRerst
wichtig aufgefasst, da die Geheimhaltung der Daten stets gewahrleistet werden muss. Soll-
te eine Softwarel6sung dieser Anforderung nicht ausreichend geniigen, schmilert die An-
forderung somit die Gesamtbewertung des Produktes in erheblichem Malie.

* vgl. Abschnitt 2.3 Nutzwertanalyse.

*® Eine Ubersicht der festgelegten Gewichtungsfaktoren findet sich in Anlage A6.
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Tabelle 19 gibt die Gewichtung der Bewertung an:

Gewich-

Bewertung

tungsfaktor
Symmetrische Verschliisselungsverfahren
15 Verfthen/ .'S'chlu§sel—. Betriebsart
Algorithmus ldnge in Bit
128,192 GCM, CBC
AES oder 256 oder CTR 10
Stromchiffren 5
andere Blockchiffren / Betriebsarten 5
Asymmetrische Verschliisselungsverfahren
Verfahren/ Schliisselldnge
Algorithmus in Bit
ECIES Mindestens 224
DLIES Mindestens 2000 10
RSA Mindestens 2000
andere Asymmetrische Verfahren 5
Hybride Verschliisselungsverfahren
Verfahren/ .
Algofrithmus Version
1.2 10
TS 1.1 oder 1.0 5
andere hybride Verfahren 5
‘ keine Ende-zu-Ende Verschliisselung 0

Tabelle 19 Gewichtung der Kommunikationssicherheit.

3.2.2 Gewichtung Fahigkeiten

Bei dem Einsatz eines Datensynchronisationssystems kdnnen Funktionen sinnvoll sein, die
neben der Kernaufgabe des Datenaustausches, noch andere Funktionalitdten bieten. In den
Anforderungen wurde hierflir die Versionsverwaltung ermittelt. Da diese Anforderung ex-
plizit aus der Problemstellung hervorgeht, wird ein Gewichtungsfaktor von 15 zugeteilt.

Nachfolgende Tabelle stellt dies dar:

Gewichtungs-

Bewertun
faktor g

Versionsverwaltung
15 lokale Versionsverwaltung
zentrale Versionsverwaltung 10
verteilte Versionsverwaltung
keine Versionsverwaltung 0

Tabelle 20 Gewichtung Fahigkeiten.
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3.2.3 Gewichtung Administratives

Bei der Einflihrung einer neuen Software sind auch immer administrative Gesichtspunkte zu
beachten. Aus der Problemstellung geht hervor, dass u. a. die plattformibergreifende Zu-
sammenarbeit einen besonders hohen Stellenwert einnehmen muss. Daher wird hier ein
Gewichtungsfaktor von 15 gewahlt.

Da 6konomisch entschieden werden muss, sind mogliche Kosten kritisch anzusehen. Dem-
entsprechend wird hier ebenfalls ein hoher Gewichtungsfaktor von 15 gewahlt.

Hinsichtlich der Anzahl der Nutzer wird eine Nutzerzahl von mindestens zehn gefordert. Da
diese Eigenschaft, analog zu den beiden vorherigen, explizit festgelegt wurde, wird fiir diese
Anforderung ebenfalls der Gewichtungsfaktor 15 veranschlagt.

Ein bestimmtes Lizenzmodel wurde nicht explizit vorgegeben und erhalt deswegen einen
vergleichsweise geringen Gewichtungsfaktor von zwei.

Die Gewichtung des ersten Teils der administrativen Anforderungen kann der folgenden
Tabelle entnommen werden. Eine Gewichtung der Qualitatskriterien erfolgt separat.

Gewichtungs-

faktor Art Bewertung
plattformiibergreifend Zusammenarbeit
15 Unterstiitzung von Windows, Mac OS und 5
Linux
keine Unterstiitzung von Windows, Mac OS 0
und Linux
Jedes weiteres Betriebssystem +1
Kosten
15 kostenlos Nutzbar 10
anfallende Kosten Siehe Anfor-
derungstext
Nutzerlimitation
15 keine Beschrankung bei bis zu zehn Nutzern 10
unter zehn Nutzern 0
Lizenzmodell
2 quelloffen 10
nicht quelloffen 0

Tabelle 21 Gewichtung Administratives (Teil 1).

Da qualitativ hochwertige Software wichtig ist, wird den Qualitatsanforderungen im Ge-
samten ein Gewichtungsfaktor von 23 zugewiesen. Dieser Faktor wird aus der Summe der
nachfolgenden Qualitdtsmerkmale gebildet.

Die Funktionalitdat und die Zuverlassigkeit von Softwarelésungen stellen wichtige Kriterien
bei der Auswahl eines neuen Produktes dar. Unzuverladssige sowie nicht einwandfrei funkti-
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onierende Software sollte daher das Gesamtergebnis eines Produktes deutlich schmalern.*
Daher wird fiir diese beiden Anforderungen ein Gewichtungsfaktor von sechs festgelegt.
Dieser stellt damit gleichzeitig den hochsten Gewichtungsfaktor der Qualitatsmerkmale da.

Ein Gewichtungsfaktor von vier wird hier der Benutzbarkeit zugeteilt, denn nur ein einfach
zu bedienendes System wird von den Nutzern angenommen und erleichtert deren Arbeit.*

Die Effizienz stellt einen wichtigen Aspekt dar, sollte jedoch nicht hher gewichtet werden
als die Zuverlassigkeit eines Produktes.”* Dadurch wird hier ebenfalls der Gewichtungsfak-
tor von vier festgesetzt.

Die Wartbarkeit spielt nur eine untergeordnete Rolle bei solchen Systemen, daher wird hier
ein Gewichtungsfaktor von eins gewahlt.

* vgl. [UBE13] Seite 249.
>0 vgl. [POL94].
> vgl. [UBE13] Seite 249ff.
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Fiir den zweiten Teil der Gewichtung der administrativen Anforderungen ergeben sich fol-
gende Gewichtungsfaktoren:

Gewichtungs-

faktor Art Bewertung
Funktionalitat
7 erfolgreicher Anwendungsfall*® 10
nicht erfolgreicher Anwendungsfall*® 0
Zuverlassigkeit
7 beide Anwendungsfalle erfolgreich 10
ein Anwendungsfall erfolgreich 5
kein Anwendungsfall erfolgreich 0
Benutzbarkeit
4 Versténdlichkeit
sehr gut 10
befriedigend 5
mangelhaft 0
Erlernbarkeit
sehr gut 10
befriedigend 5
mangelhaft 0
Bedienbarkeit
sehr gut 10
befriedigend 5
mangelhaft 0
Attraktivitdt
sehr gut 10
befriedigend 5
mangelhaft 0
Effizient
4 ,in Nutzung“
CPU Verbrauch Siehe Anfor-
derungstext
»in Standby“
CPU Verbrauch Siehe Anfor-
derungstext
Wartbarkeit
1 automatische Aktualisierung 10
Hinweise zum Aktualisieren 5
keine automatische Aktualisierung 0

Tabelle 22 Gewichtung Administratives (Teil 2).
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4 Marktanalyse

In diesem Kapitel werden verschiedene Anwendungen kurz vorgestellt. Die unten aufge-
flhrten Softwarelésungen werden in den nachfolgenden Kapiteln bewertet.

Die untersuchten Produkte lassen sich in zwei Gruppen unterteilen. Zum einen gibt es Pro-
dukte, deren Kernfunktionalitdt und Hauptzweck die Peer-to-Peer Datensynchronisation
darstellt. Andere Produkte verfligt Gber Kernfunktionalitdt in anderen Bereichen, bieten
jedoch eine Peer-to-Peer Datensynchronisation als Teil- und/oder als Zusatzfunktion an.

In der anschlieBenden alphabetisch sortierten Liste von Softwarelésungen sind alle zurzeit
verfligbaren Softwarel6sungen aufgefiihrt, die die Funktionalititen der Problemstellung
erflllen zu scheinen. Ermittelt wurde diese durch eine Onlinerecherche.

Die Liste erhebt dennoch keinen Anspruch auf Vollstandigkeit.

4.1 AeroFS

AeroFS>* wurde 2010 erstmalig von der Air Computing, Inc. veréffentlicht. AeroFS ist eine
proprietdare Softwareldsung zum Datenaustausch und wurde speziell fir den Unterneh-
menseinsatz entworfen. Sie wird aktuell von Gber 800 Unternehmen mit insgesamt liber
50.000 Nutzern eingesetzt.”® Mit ihr ist es moglich, Dateien per Peer-to-Peer unter den Cli-
entgeraten auszutauschen, sowie diese Daten mit einem zentralen Server innerhalb der
Unternehmensstruktur (dem sog. Team Server) abzulegen. Weiterhin besteht mit der aktu-
ellen Version die Moglichkeit, Amazon S3 Services als Team Server zu nutzen.

4.2 Cubby

Cubby ist ein Cloudspeicherdienst, der neben der Online-Speicherung auch einen Peer-to-
Peer Dienst zur Datensynchronisation, ohne zentrale Speicherung, anbietet. Die Firma
LogMeln, Inc. veroffentlichte die proprietdre Softwareldésung erstmals 2012 im Beta-
Stadium. 2013 erfolgte die finale Veroffentlichung.

> http://www.aerofs.com
>3 Vgl. [AFS-PRE].
> http://www.cubby.com/
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4.3 GoodSync

GoodSync™ ist eine proprietire Softwareldsung die seit 2006 von der Siber Systems, Inc.
angeboten wird. Sie ermdglicht es neben Datensynchronisationsdienste auch Back-ups zu
erstellen. Neben dem eigenes fiir die Software entwickelten GSTP Protokoll fiir den Daten-
austausch, ist es zudem moglich, Protokolle wie FTP oder Schnittstellen von kommerziellen
Drittanbietern wie Google Drive, Windows Azure oder Amazon S3 zu nutzen.

4.4 PowerFolder

PowerFolder® ist als Open-Source Projekt aus einer Diplomarbeit entstanden und wird
heute von dem Unternehmen dal33t GmbH als proprietare Softwareldsung weiterentwi-
ckelt. Diese Softwareldsung ist im deutschen Bildungsbereich Marktfiihrer. Samtliche Hoch-
schulen in Baden-Wiirttemberg sowie weitere Fachhochschulen und Institute in Deutsch-
land nutzen diese Software.”’ Die Nutzerzahl wird mit insgesamt einer halben Million ange-
geben. Neben dem direkten Datenaustausch per Peer-to-Peer ist es moglich Daten in einer
privaten Cloud innerhalb der Unternehmensinfrastruktur sowie bei einem durch das Unter-
nehmen angebotenen Cloud abzulegen.

4.5 Sync

Sync*® ist eine proprietdre Softwarelésung, die erstmals im Januar 2013 von der BitTorrent,
Inc. veroffentlich wurde. Zurzeit befindet sich die Software noch im Beta Stadium gleich-
wohl bereits Version 1.4 (sowie die Version 2.0 fir Tester) veroffentlich wurde. Bereits elf
Monate, nach Veroffentlichung der ersten Version, wurde eine Nutzerzahl mit tiber zwei
Millionen angegeben.” Ziel der Software ist es, Daten auf sicherem und schnellem Weg
zwischen mehreren Personen auszutauschen, ohne die Daten bei einem Cloud Anbieter zu
hinterlegen.

4.6 Syncthing

Syncthing® ist ein Open Source Softwareprojekt das im Dezember 2013 erstmals verdffent-
lich wurde. Die Entwicklercommunity besteht aktuelle aus 42 Personen. Offiziell befindet
sich die Software und das eigens dafiir entwickelte Protokoll im Beta-Stadium mit der
Version 0.10. Ziel der Software ist es, Nutzern von proprietaren Softwareldsungen zum Da-

> http://www.goodsync.com/

> http://www.powerfolder.com/
>’ vgl. [PF-PRE].

> http://www.getsync.com/

% vgl. [BT13].

o0 http://syncthing.net/
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tenaustausch sowie online Cloud Anbietern eine offene, vertrauenswiirdige und dezentrali-
sierte Alternative zu bieten, indem es diese Dienste bereitstellt.

4.7 Zusammenfassung

Bereits bei der Marktanalyse wurde festgestellt, dass fiir den Einsatz einiger Softwarelésung
ein nicht unerheblicher Kostenaufwand entstehen wiirde. So wiirde fiir drei der hier aufge-
fuhrten Alternativen, jahrlich Kosten im oberen dreistelligen Bereich entstehen.®

Aus der Problemstellung geht hervor, dass Kosten so gering wie moglich zu halten sind und
im besten Fall vermieden werden sollen. Aus diesem Grund fallen diese bereits vor der ei-
gentlichen Bewertung heraus.

Im weiteren Verlauf werden somit nur die Softwarelésungen GoodSync, Sync sowie
Syncthing betrachtet.

*! Fiir eine detaillierte Auflistung der Kosten, siehe Anlage Al Kosten.
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5 Detaillierte Bewertung

In dieses Kapitel werden Testergebnisse der einzelnen Softwarelésungen betrachtet.
Grundlage fiir die Bewertung bildet das Kapitel der Anforderungsanalyse und die dort er-
mittelten Anforderungen.

Die bei der Bewertung der Programme vergebenen Punktzahlen werden mit den festgeleg-
ten Gewichtungsfaktoren der einzelnen Anforderungen multipliziert: Die sich so ergeben
Zielwerte zeigen, wie gut ein Programm die gestellten Anforderungen erfiillt.*

Ein Vergleich der verschiedenen Softwarelésungen untereinander, sowie eine Empfehlung
fur die Forschergruppe erfolgt in den darauffolgenden Kapiteln.®

5.1 GoodSync

Bei der Nutzung von GoodSync sind zwei Komponenten notwendig. Mit der eigentlichen
GoodSync Anwendung werden Synchronisierungsauftrage erstellt und verwaltet. Mit ihr ist
es moglich (mit einer zuvor gesetzten Nutzer/Passwort-Kombination) auf andere Gerite
zugreifen, auf denen der GoodSync Connect Server liuft.®* Dieser Server stellt den Zugriff
auf die Dateien des entsprechenden Gerates bereit. Alternativ hierzu kann auch auf andere
Cloud Anbieter zugegriffen werden. Diese Moglichkeit wird jedoch in dieser Arbeit nicht
weiter betrachtet.

Zur Nutzung muss jeder Nutzer eine Verbindung (dem sog. Auftrag) zu einem entfernten
Gerat aufbauen. Dazu muss der Nutzer spezifizieren, welches Verzeichnis auf seinem Gerat
mit welchem Verzeichnis auf dem entfernten Gerat synchronisiert werden soll. Eine Besta-
tigung am entfernten Gerét ist hierbei nicht nétig, da der Nutzer mittels Benutzer/Passwort
Kombination beim GoodSync Connect Server angemeldet wird. Somit wird die Authentifika-
tion und Autorisation gewahrleistet. Die Synchronisation geht also immer von einer Seite
aus, aktualisiert aber beide Seiten mit dem jeweils neusten Stand. Der Kontrollfluss ist so-
mit eine gerichtete Kante, der Datenfluss aber eine bidirektionale Kante. Mdchte man ein
voll vermaschtes Netz erstellen, missen somit nur auf der Halfte der Gerate Auftrdge ein-
gerichtet werden (in dem Fall muss auf allen Gerédten ein GoodSync Connect Server aktiv
sein).

62 Vgl. Abschnitt 2.3 Nutzwertanalyse.
® Siehe Empfehlung an die Forschergruppe.

* vgl. [GS-HBI.
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5.1.1 Kommunikationssicherheit

Fir die Ende-zu-Ende Verschliisselung verwendet GoodSync die jeweils neuste Version von
OpenSSL®. In der GoodSync Version 9.9.11 war dies OpenSSL Version 1.0.1j.%° Bekannt ist,
dass seit der Version 1.0.1 von OpenSSL das Transport Layer Security (TLS) Protokoll mit der
Version 1.2 verwendet wird.*” Daraus kann geschlossen werden, dass die Verschlisselung
durch mindestens TLS 1.2 sichergestellt wird.

Die Anforderung gilt somit als vollstandig erfiillt, da einer der empfohlenen Verschliisse-
lungsalgorithmen verwendet wird. Hierflr wird die maximale Punktzahl von zehn Punkten
vergeben. Multipliziert mit dem Gewichtungsfaktor ergibt sich flir diese Anforderung ein
Zielwert von 150.

Gewich-

' tungsfaktor I N
Kommunikationssicherheit
Verfthen/ Vo
Algorithmus
15 TLS 1.2 10 150

Tabelle 23 Bewertung Kommunikationssicherheit fiir GoodSync.

5.1.2 Fahigkeiten / Features

GoodSync verflgt Gber einen Mechanismus zur Versionsverwaltung. Dieser sichert den
letzten Stand einer Datei, bevor diese durch einen anderen Nutzer Uberschrieben wird.
Dazu wird diese kurz vor dem Uberschreiben in das Verzeichnis ,,_gsdata_\_saved_“ kopiert.
Derselbe Mechanismus kommt zum Tragen, wenn eine Datei durch eine andere Person
geloscht wird. Der Mechanismus beider Varianten funktioniert jedoch nur, bei dem Nutzer,
der die Datei (bzw. den Léschbefehl) empfingt. Somit werden lokale Anderungen an der
Datei nicht Gberwacht. StandardmaRig werden die Daten 30 Tage aufbewahrt, bevor sie
geloscht werden. Diese Option kann jedoch deaktiviert werden.®®

Die Anforderung an eine Versionsverwaltung gilt somit als vollstandig erfillt, da es moglich
ist, Anderungen von anderen Nutzern wieder riickgéngig zu machen. Hierfiir wird die volle
Punktzahl von zehn Punkten vergeben, was zusammen mit dem Gewichtungsfaktor zu ei-
nem Zielwert von 150 fihrt.

6 https://www.openssl.org/
% vgl. [GS-OpenSSL].

%7 vgl. [OpenSSL] Seite 8.

%8 vgl. [GS-Man13] Seite 26ff.
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Gewichtungs-
faktor

Bewertung Zielwert

Versionsverwaltung
15 | (de)zentrale Versionsverwaltung ‘ 10 ‘ 150

Tabelle 24 Bewertung Versionsverwaltung fiir GoodSync.

5.1.3 Administratives

5.1.3.1. Médglichkeit der plattformiibergreifend Zusammenarbeit

Die Moglichkeit der plattformiibergreifenden Zusammenarbeit ergibt sich durch die ver-
schiedenen Softwareversionen. So gibt es eigene Anwendungen fir Windows, Mac OS und
Linux. Darliber hinaus werden offizielle Apps fiir iOS und Android herausgegeben. Diese
funf Varianten kénnen dabei untereinander interagieren.®

Der erste Teil dieser Anforderung gilt somit als vollstandig erfillt und erhélt hierfir die ma-
ximalen fuinf Punkte. Durch die zwei zusatzlichen Moglichkeiten, erhoht sich die Bewertung
auf sieben. Zusammen mit dem Gewichtungsfaktor von 15 ergibt dies den Zielwert 105.

5.1.3.2. Kosten

Fiir eine geschéftliche und staatliche Nutzung ist eine kostenpflichtige sog. ,Pro Version“
notig. Hierbei handelt es sich um eine einmalige Lizenz pro Gerét. Es entstehen hierbei also
keine laufenden Kosten, sondern nur ein einmalig aufzuwendender Betrag. Die Kosten be-
laufen sich hier fir Mac sowie Windows Arbeitsplatze auf 24,95 € pro Gerat.”’ Fir zehn
veranschlagte Nutzer wiirde sich somit ein einmaliger Betrag von 249,50 € fir die Anschaf-
fung ergeben.

Basierend auf der Anforderungsanalyse wurde der Preis im Vergleich zu den anderen Alter-
nativen ermittelt. GoodSync belegt hierbei den dritten Platz.”* Dies fiihrt zu einer Bewer-
tung von acht Punkten. Multipliziert mit dem Gewichtungsfaktor von 15 ergibt dies einen
Zielwert von 120.

5.1.3.3. Nutzerlimitation

Grundsatzlich ist GoodSync so konzipiert, dass eine eins-zu-eins Beziehung mit einem ande-
ren Nutzer aufgebaut wird. Hierzu werden Auftrage erstellt, die ein Verzeichnis auf dem
eigenen Gerdt mit einem genau spezifizierten Verzeichnis auf dem entfernten Gerat syn-

% vgl. [GS-P].
% vgl. [GS-L]; Stand 17.02.2015.

"L Eiir eine detaillierte Auflistung der verschiedenen Kosten, siehe Anlage Kosten.
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chronisieren. Somit gibt es die Beschrdankung, dass der Auftrag maximal zwei Nutzer ver-
binden kann.”

Jedoch besteht die Moglichkeit, mehrere Auftrage zu erstellen. Wird hierbei jedes Mal das-
selbe Verzeichnis gewahlt, kann ein komplettes Netz mit mehreren Nutzern erstellt werden.
Somit kann die Einschrankung mit einem relativ groBen Verwaltungsaufwand umgangen
werden.

Trotz des Verwaltungsaufwandes wird diese Anforderung dennoch erfiillt. Somit wird auch
hier die volle Punktzahl von 10 Punkten vergeben. Als Zielwert resultiert hieraus die Bewer-
tung von 150.

5.1.3.4. Lizenzmodell

Die Software wird unter einer proprietaren Lizenz veroffentlich und ist dementsprechend
nicht quelloffen (closed source).

Bezug nehmend auf die Anforderungsanalyse wird hierflir eine Punktzahl von null verge-
ben.

Tabelle 25 bildet die Benotung fiir den ersten Teil der administrativen Anforderungen ab.

Gewichtungs-

faktor Art Bewertung Zielwert
plattformiibergreifend Zusammenarbeit

Unterstiitzung von Windows, Mac OS und 5

15 Linux 105
zwei weiteres Betriebssystem 2

Kosten
15 | einmalige Lizenzgebiihren notig” ‘ 8 | 120
Nutzerlimitation
15 | keine Beschrdankung ‘ 10 ‘ 150
Lizenzmodell
2 | nicht quelloffen ‘ 0 ‘ 0

Tabelle 25 Bewertung Administratives (Teil 1) fiir GoodSync.

72 Vgl. [GS-HB] und [GS-Man13].

 Fiir eine detaillierte Auflistung der Kosten, siehe Anlage Kosten.
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5.1.3.5. Qualitdt
Funktionalitat

Bei der zehnmaligen Durchfiihrung des angegebenen Testfalls, kam es in keinem Fall zu
Fehlern.”* Daher wird fir die Erfiillung der Anforderung die volle Punktzahl (zehn Punkte)
vergeben. Dieses flihrt zusammen mit dem Gewichtungsfaktor von zehn zu einem Zielwert
von 70.

Zuverlassigkeit

Auch bei mehrmaligen Durchldufen der beiden Testfdlle zur Zuverlassigkeit kam es in kei-
nem der Fille zu Fehlern.”® In allen Fillen wurde die Verbindung nach wenigen Sekunden
automatisch wieder aufgebaut und die Synchronisation fortgesetzt.

Damit wurden beide Anwendungsfalle vollstandig erfillt, was zu einer Bewertung von zehn
Punkten fuhrt. Multipliziert mit dem Gewichtungsfaktor von zwei, ergibt dies den Zielwert
70.

Benutzbarkeit

GoodSync wird (iber eine eigenstandige Desktopanwendung gesteuert. Diese Anwendung
verfligt Uber zahlreiche Einstellmdglichkeiten und Optionen, da sie neben der Synchronisa-
tionsfunktion noch weitere Einsatzzwecke abdecken kann. Basierend auf dieser, wurde eine
kleine Studie mit sechs Probanden durchgefiihrt. Die Bewertung der nachfolgenden Teil-
merkmale basieren auf dieser.”

Das Teilmerkmal der Verstandlichkeit, Erlernbarkeit sowie Bedienbarkeit wurde jeweils im
Mittel mit einem , befriedigend” durch die Probanden bewertet. Dies entspricht jeweils der
Punktzahl von 5. Bei der Attraktivitdt wurde im Mittel hingegen nur ein ,mangelhaft” er-
reicht.

Die Bewertungen fiir diese Anforderung ergeben somit als Summe 15 Punkte. Multipliziert
mit dem Gewichtungsfaktor von vier ergibt dies ein Zielwert von 60.

Effizienz

Im Vergleich mit den anderen Softwareldsungen sorgt dieses Produkt fir die geringsten
CPU Auslastung.” Ist die Software nicht aktiv am Synchronisierungsprozess beteiligt, d. h.
im Standby-Modus, betragt die CPU-Auslastung nahezu null. Grund hierfiir ist, dass sobald
keine Synchronisierung stattfindet, auch keine Verbindung zum entfernten Gerat aufgebaut

" Eiir ein detailliertes Protokoll des Testfalls, siehe Anlage Funktionalitat.
7> Eiir ein detailliertes Protokoll der Testfdlle, siehe Anlage Zuverlassigkeit.
’® Eiir eine Ubersicht der durch die Studie ermittelten Bewertungen, siehe Anlage Benutzbarkeit.

7 Eiir ein detailliertes Protokoll der Effizienzmessung, siehe Anlage Effizienz.
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ist. Flr diese Kategorie wird somit die hochstmogliche Punktzahl von flinf Punkten verge-
ben.

Auch wahrend der Nutzung, d. h. wahrend eine Synchronisation stattfindet, lastet diese
Softwarelosung die CPU im Vergleich mit den anderen gepriiften Programmen am gerings-
ten aus. Hierfiir wird somit die hochste Bewertung von flinf Punkten vergeben.

Wird die Summe diese beiden Bewertungen mit dem Gewichtungsfaktor multipliziert, wird
der Zielwert 40 erreicht.

Wartbarkeit

Die Software prift automatisch beim Start auf mogliche Updates. Sind solche verfugbar,
wird es dem Nutzer signalisiert. Eine automatische Installation findet jedoch nicht statt.

Die Anforderung wird somit nur zum Teil erfillt. Dies fihrt zu einer Bewertung von finf
Punkten. Resultierend hieraus betragt der Zielwert deshalb ebenfalls finf.

Tabelle 26 stellt die Ergebnisse flr den zweiten Teil der administrativen Anforderungen da:

Gewichtungs-

faktor Art Bewertung  Zielwert
Funktionalitat
7 ‘ erfolgreicher Anwendungsfall ’ 10 ‘ 70
Zuverlassigkeit
7 ‘ beide Anwendungsfille erfolgreich ] 10 \ 70
Benutzbarkeit
4 Verstdndlichkeit
\ befriedigend ] 5
Erlernbarkeit
‘ befriedigend ’ 5 60
Bedienbarkeit
‘ befriedigend | 5
Attraktivitdt
| mangelhaft | 0
Effizient
4 »in Nutzung“
| CPU Verbrauch | 5 40
,in Standby“
| CPU Verbrauch | 5
Wartbarkeit
1 | automatische Aktualisierung | 5 5

Tabelle 26 Bewertung Administratives (Teil 2) fiir GoodSync.
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5.1.4 Zusammenfassung

GoodSync weist bei einigen Anforderungen Schwiachen auf, erfiillt einige Anforderungen
aber auch mit der vollen Punktzahl. Wie in Abbildung 2 dargestellt Gberwiegen dabei die
Schwaéchen.

GoodSync
Verschllsselungsverfahren
10
Wa\r‘tbarkeit,_,_,.,-—-'-""'[l Versionsverwaltung
Effizienz | \”‘~;,__platrf0rm. Zusammenarbeit
Attraktivitit [ "\ Kosten

Bedienbarkeit 7/ Nutzerlimitation

Erlernbarkeit."'\i\ Lizenzmodelle

Verstindlichkeit | Funktionalitit

Zuverlassigkeit

Abbildung 2 Bewertung von GoodSync als Netzdiagramm.

Basierend auf den hier ermittelten Eigenschaften und den daraus resultierenden Zielwerten
fir die definierten Anforderungen, ergibt sich fiir GoodSync in der Summe der Nutzwert
von 920.78

78 Eine vollstandige Ubersicht alle Benotungen findet sich in Anlage Nutzwertanalyse.
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5.2 Sync

Sync bietet die Maglichkeit der unidirektionalen Synchronisierung’, d. h. ein Nutzer kann
lesenden Zugriff (auf die durch einen anderen freigegebenen Verzeichnisse) haben oder
diese Zugriffsmoglichkeit Anderen bereitstellen. Darliber hinaus verfligt das Programm
auch Uber eine Moglichkeit der bidirektionalen Synchronisierung. Hierbei empfangt ein
Nutzer Anderungen, die durch andere Nutzer gemacht wurden und {ibermittelt seine eige-
nen Anderungen an alle anderen Nutzer.

Die Nutzer eines Verbunds (also jene die miteinander Daten synchronisieren mochten) sind
dabei gleichberechtigt, sodass jeder weitere Nutzer zu diesem hinzufiigen kann. Dazu stellt
ein Nutzer des Verbunds, einen mittels ED25519%° und SHA3®, generierten Schlissels ei-
nem Dritten zur Verfiigung.®” Dieser aus 33 alphanummerischen Zeichen bestehende
Schliissel wird durch den neuen Nutzer hinzugefiigt. Nach einer Verifikation durch den Sen-
der ist der neue Nutzer Teil des Verbundes und verfiigt Gber dieselben Mdglichkeiten. In-
nerhalb eines Verbundes kann jeder Nutzer den Status (z. B. letzter Synchronisierungszeit-
punkt) sowie Namen der anderen Mitglieder einsehen.®

5.2.1 Kommunikationssicherheit

Bei Sync wird der gesamte Datenverkehr zwischen den verschiedenen Geraten durch das
symmetrische Verschlisselungsverfahren Advanced Encryption Standard (AES) mit einer
Schliisselldange von 128 Bit verschliisselt. Hierflir wird die Betriebsart Counter Mode (CTR)
genutzt.®

Aufgrund der Anforderungsanalyse wird klar, dass die Kombination dieser drei Eigenschaf-
ten einen sicheren Datenaustausch gewahrleisten kann. Hierfiir wird die maximale Punkt-
zahl von zehn Punkten vergeben. Multipliziert mit dem Gewichtungsfaktor ergibt sich ein
Zielwert von 150 fir diese Anforderung.

Gewich-
tungsfaktor

Bewertung Zielwert

Kommunikationssicherheit

Verfahren/ Schliissel- .
B
Algorithmus léinge in Bit etriebsart
15 AES 128 CTR 10 150

Tabelle 27 Bewertung Kommunikationssicherheit fiir Sync.

7 vgl. Abschnitt 2.1Synchronisation.

% http://ed25519.cr.yp.to/

8t http://keccak.noekeon.org/

8 vgl. [S-KS14]

8 Fur eine detaillierte Beschreibung siehe: [S-UG]

¥ vgl. [S-Tech]
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5.2.2 Fahigkeiten / Features

Sync nutzt eine dezentrale Versionsverwaltung auf Basis der zentralen Versionsverwaltung.
Hierbei werden altere Versionen in einem verstecken Ordner, im selben Verzeichnis wie die
aktuelle Version der Datei, abgelegt. Die dort abgelegten Dateien werden aufsteigend
durchnummeriert, sodass die Datei mit dem hochsten Index die zweitneuste Version dar-
stellt. Somit ist es moglich dltere Versionen bequem wiederherzustellen. Jedoch wird dieses
Verzeichnis nicht mit anderen Geraten synchronisiert. In der Standardeinstellung werden
Anderungen der letzten 30 Tage archiviert. Andere Intervalle, sowie eine dauerhafte Archi-
vierung, sind optional einstellbar.®

Durch diese Funktionalitat wird die Anforderung erfiillt und erhélt daher die maximale
Punktzahl von zehn Punkten. Dies fiihrt zusammen mit dem Gewichtungsfaktor zu einem
Zielwert von 150.

Gewichtungs-
faktor

Bewertung Zielwert

Versionsverwaltung
15 | (de)zentrale Versionsverwaltung ‘ 10 ‘ 150

Tabelle 28 Bewertung Versionsverwaltung fiir Sync.

5.2.3 Administratives

5.2.3.1. Mdglichkeit der plattformiibergreifend Zusammenarbeit

Fiir die plattformibergreifende Zusammenarbeit stellt Sync flr die am weitesten verbreite-
ten Plattformen eigene Anwendungen bereit. Dabei konnen die verschiedenen Plattformen
untereinander problemlos zusammenarbeiten. Hierbei handelt es sich konkret um eigene
Anwendungen flir Windows, Mac OS und Linux fiir verschiedenste Versionen. Die an die
Zusammenarbeit gestellte Anforderung gilt somit als erfiillt und es wird hierfiir die volle
Punktzahl von funf Punkten vergeben.

Dariber hinaus werden zudem offizielle Apps fiir iOS, Android, Windows Phone sowie Ama-
zon Kindle angeboten, um die Software auch auf mobilen Endgeraten nutzen zu kdnnen.
Desweiten gibt es spezielle Anwendungen fiir FreeBSD.* Fiir jene dieser zusatzlichen An-
wendungen wird, wie in der Anforderungsanalyse ermittelt, je ein Zusatzpunkt vergeben.
Zu den bestehenden fiinf Punkten werden somit fuinf weitere hinzugefiigt, was durch Mul-
tiplikation mit dem Gewichtungsfaktor von 15 zu einem Zielwert von 150 fihrt.

® vgl. [S-V]
% vgl. [S-P]
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5.2.3.2. Kosten

Sync ist vollstandig kostenfrei nutzbar. Dies bedeutet, dass weder Kosten bei der Beschaf-
fung, noch bei der Nutzung dieser Softwarel6sung entstehen.

Gleichwohl ist es moglich eine kostenpflichtige, sog. Pro Version, zu beziehen, die Gber wei-
tere Funktionen verfiigt.” Diese Funktionen wiirden in dem hier betrachteten Szenario
jedoch keine Vorteile bringen. Daher wird die Pro Version hier nicht ndher untersucht.

Aufgrund der Anforderungsanalyse wird fir kostenfrei nutzbare Softwarelésungen die
hochste Punktzahl von zehn Punkten vergeben. Als Zielwert fir die Erfillung dieser Anfor-
derung somit durch Multiplikation der Bewertung mit dem Gewichtungsfaktor von 15 somit
ebenfalls ein Wert von 150 berechnet.

5.2.3.3. Nutzerlimitation

Durch die Entwickler wurde eine klare Beschrdankung von 50 Nutzern als Limit vorgenom-
menen. Das bedeutet, es konnen maximal 50 Anwender gemeinsam mit einem geteilten
Verzeichnis interagieren.88

Da hier die festgesetzte Anforderung von zehn Nutzern deutlich Gbertroffen wird, erhalt
Sync somit die Hochstanzahl zehn. Mit dem Gewichtungsfaktor von 15 ergibt sich hier
ebenfalls der Zielwert von 150.

5.2.3.4. Lizenzmodell

Gegenwartig wird diese Anwendung als proprietares nicht quelloffenes Produkt angeboten.
Verschiedenen Statements der BitTorrent, Inc zufolge, wird jedoch ein Wechsel zu einer
quelloffenen Variante nicht ausgeschlossen.®

Fiir die Bewertung wird jedoch ausschlieflich das aktuelle Lizenzmodell betrachtet. Da bis-
her nicht abzusehen ist, wann oder ob ein Wechsel vollzogen wird. Dies fiihrt zu keinen
Punkten bei dieser Anforderung.

¥ vgl. [S-CF] [S-CF] [S-CF]
% vgl. [S-LIM]
% vgl. [5-0S]
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Fiir den ersten Teil der administrativen Anforderungen ergeben sich somit folgende Ziel-
werte:

Gewichtungs-

Bewertung Zielwert

faktor
plattformiibergreifend Zusammenarbeit
Unterstlitzung von Windows, Mac OS und 5
15 Linux 150
flinf weitere Betriebssysteme 5
Kosten
15 | kostenlos nutzbar | 10 | 150
Nutzerlimitation
15 | keine Beschrankung (bei 10 Nutzern) ‘ 10 ‘ 150
Lizenzmodell
2 | nicht quelloffen ‘ 0 ‘ 0

Tabelle 29 Bewertung Administratives (Teil 1) fiir Sync.

5.2.3.5. Qualitdt
Funktionalitat

Der Testfall konnte zehnmal ohne Fehler durchgefiihrt werden, dabei kam es in keinem Fall
zu Fehlern.”® Daher wird fiir die Erfiillung dieser Anforderung die volle Punktzahl von zehn
Punkten vergeben. Dieses fihrt zusammen mit dem Gewichtungsfaktor von sieben zu ei-
nem Zielwert von 70.

Zuverlassigkeit

Es tragen bei der Durchfiihrung der beiden Testfille keinerlei Fehler auf.”* Die Verbindung
stellte sich nach wenigen Augenblicken wieder her und die Synchronisation wurde automa-
tisch fortgesetzt.

Damit wurden beide Anwendungsfalle vollstéandig erfiillt, was zu einer Bewertung von zehn
Punkten fiihrt. Multipliziert mit dem Gewichtungsfaktor von sieben ergibt dies den Zielwert
70.

Benutzbarkeit

Die Software Sync wird Uber eine schlanke Desktopanwendung bedient, die nur wenige
Einstellmoglichkeiten bietet. Zur Benutzbarkeit dieser wurde die Bewertung durch die be-

% Fiir ein detailliertes Protokoll des Testfalls, siehe Anlage Funktionalitat.

° Fiir ein detailliertes Protokoll der Testfille, siehe Anlage Zuverlassigkeit.
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schriebene Studie festgestellt.92 Demnach erhalten alle vier Teilmerkmale (Verstandlichkeit,
Erlernbarkeit, Bedienbarkeit sowie die Attraktivitat) jeweils im Mittel die hochstmogliche
Bewertung von ,sehr gut”, was jeweils der Punktzahl zehn entspricht. Zusammen mit dem
Gewichtungsfaktor von vier fihrt dies zu einem Zielwert von 160.

Effizienz

Im Vergleich zu den anderen betrachteten Softwarelésungen ist der CPU Verbrauch im
Standby-Modus so hoch, dass hierbei nur der dritte Platz belegt wird.”® Hierfiir werden
somit drei Punkte als Bewertung vergeben.

Bei dem CPU-Verbrauch wahrend der Synchronisation erreicht dieses Produkt den zweiten
Platz und somit die Bewertung von vier Punkten.”

Aufsummiert erhalt die Effizienz somit sieben Punkte. Daraus resultiert der Zielwert von 28
fur diese Anforderung.

Wartbarkeit

Die Software fiihrt automatische Priifungen durch, um die Software auf dem neusten Stand
zu halten. Wahrend des noch andauernden Betastadiums werden dabei nur stabile Versio-
nen an die Nutzer ausgeliefert. Dies soll einen reibungslosen Betrieb gewahrleisten. Neue
Versionen installieren sich dabei selbststandig.”

Die Anforderung ist damit voll erflllt und erhéalt die maximale Bewertung von zehn Punk-
ten. Multipliziert mit dem Gewichtungsfaktor ergibt sich somit ein Zielwert von zehn.

%2 Euir eine Ubersicht der durch die Studie ermittelten Bewertungen, siehe Anlage Benutzbarkeit.
% Fir ein detailliertes Protokoll der Effizienzmessung, siehe Anlage Effizienz.
* Fur ein detailliertes Protokoll der Effizienzmessung, siehe Anlage Effizienz.

% vgl. [S-IS]
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Gewich-
Bewer-

tungs- Zielwert

faktor tung

erfolgreicher Anwendungsfall
beide Anwendungsfille erfolgreich

Versténdlichkeit

| sehr gut | 10
Erlernbarkeit

| sehr gut | 10

Bedienbarkeit

160

| sehr gut 10

Attraktivitdt

sehr gut

,in Nutzung“

| CPU Verbrauch

»in Standby“ 28

CPU Verbrauch

automatische Aktualisierung

Tabelle 30 Bewertung Administratives (Teil 2) fiir Sync.
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5.2.4 Zusammenfassung

Sync schneiden bei fast allen Anforderungen mit der héchsten Bewertung ab, wie in Abbil-
dung 3 ersichtlich.

Sync

Verschliisselungsverfahren

Versionsverwaltung

Effizienz plattform. Zusammenarbeit

Attraktivitat Kosten

Bedienbarkeit 7 Nutzerlimitation

Erlernbarkeit " Lizenzmodelle

Verstindlichkeit Funktionalitit

Zuverlassigkeit

Abbildung 3 Bewertung von Sync als Netzdiagramm.

Die Summe aller hier ermittelten Zielwerte und der daraus resultierende Nutzwert flir Sync
betragt somit 1088.%°

*® Eine vollstindige Ubersicht alle Benotungen findet sich in Anlage Nutzwertanalyse.
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5.3 Syncthing

Zur Nutzung von Syncthing ist es notig, die verschiedenen Gerdate miteinander zu verbin-
den. Hierzu muss jedes Gerat mit jedem Gerat (mit dem es in Verbindung stehen mochte)
einen 52 Zeichen langen Schlissel austauschen. Dieser Schlissel ist die sog. ID des Gerats
und wird durch Hashing mittels SHA-256°" auf einem selbst signierten Zertifikat berech-
net.® Nachdem ein Gerat mittels ID hinzugefiigt wurde, muss dies auf dem hinzugefigten
Gerat verifiziert werden. Wird diese Anfrage angenommen, wird das jeweilige Gerat auf
dem jeweils anderen hinzugefiigt.

Jedem Gerat konnen hierbei individuell verschiedene (zuvor definierte) Verzeichnisse frei-
gegeben werden. Hinsichtlich der Anzahl der Gerate, die ein und dasselbe Verzeichnis syn-
chronisieren, gibt es keine Beschrankung.”® Die Verbindungen eines Verzeichnisses mit an-
deren Geraten stellen somit die Kanten in einem vermaschten Netz da. Sofern jedes Gerat
mit jedem anderen Gerat eines Verbundes in Beziehung steht und jedes dieser Gerate das-
selbe Verzeichnis an all diese freigegeben hat, entsteht das gewlinschte voll vermaschte
Netz.

5.3.1 Kommunikationssicherheit

Der Datenverkehr wird bei Syncthing vollstdandig durch das hybride Verschlisselungsverfah-
ren Transport Layer Security (TLS) in der Version 1.2 verschliisselt.'®

Dieses Verschliisselungsverfahren wird durch das BSI als sicher eingestuft. Daher erhalt
Syncthing fiir diese Anforderung die héchste Punktzahl von zehn Punkten. Fir den Zielwert
dieser Anforderung ergibt dies somit eine Bewertung von 150.

wich- i
Gewic Bewertung  Zielwert

tungsfaktor

Kommunikationssicherheit
Verfahren/ .
Algorithmus Version
15 TLS 1.2 10 150

Tabelle 31 Bewertung Kommunikationssicherheit fiir Syncthing.

7 https://tools.ietf.org/html/rfc6234 ; https://tools.ietf.org/html/rfc4634
% vgl. [ST-DID]

% vgl. [ST-GS]

190 y/g|. [ST-TLS]


https://tools.ietf.org/html/rfc6234
https://tools.ietf.org/html/rfc4634
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5.3.2 Fahigkeiten / Features

Die Software verfiigt lber eine eingebaute Versionsverwaltung, die automatische Kopien
der aktuellen Datei in ein separates Verzeichnis kopiert, bevor diese mit einer neuen Versi-
on Uberschreiben wird. An den Dateinamen wird hierbei ein Zeitstempel gehadngt, der die
Datei eindeutig identifizierbar macht. Das Verzeichnis, dass das Archiv beinhaltet wird dabei
nicht mit den anderen Nutzern synchronisiert, sondern verbleibt ausschlieflich auf dem
Gerat, wo es erzeugt wurde.'® Dabei ist die Anzahl der zu archivierenden Dateien frei fest-
legbar und auch komplett deaktivierbar.

Durch diese Funktionalitat wird die Anforderung erfillt. Hierflir werden zehn Punkte verge-
ben, was zu einem Zielwert von 150 Punkten fihrt.

Gewichtungs-
faktor

Bewertung  Zielwert

Versionsverwaltung
15 | (de)zentrale Versionsverwaltung ‘ 10 ‘ 150

Tabelle 32 Bewertung Versionsverwaltung fiir Syncthing.

5.3.3 Administratives

5.3.3.1. Mdglichkeit der plattformiibergreifend Zusammenarbeit

Fiir die Moglichkeit der plattformiibergreifenden Zusammenarbeit werden verschiedene
Plattformen durch eigene Anwendungen unterstitzt. Im speziellen werden Anwendungen
flir Windows, Mac OS und Linux angeboten. Dariiber hinaus gibt es eigene Anwendungen
fur Solaris und FreeBSD.'*

Da diese Anforderung somit erfillt ist und zudem noch zwei weitere Plattformen unter-
stltzt werden, werden sieben Punkte vergeben. Multipliziert mit dem Gewichtungsfaktor
von 15 ergibt dies ein Zielwert von 105.

5.3.3.2. Kosten

Alle Funktionen von Syncthing sind kostenlos nutzbar. Es fallen weder einmalige Lizenzge-
bihren, noch laufende Kosten an.

Diese Anforderung wird somit vollstandig erfillt. Hierfiir wird die h6chstmaogliche Punktzahl
von zehn Punkten vergeben. Basierend auf dem Gewichtungsfaktor von 15 resultiert dies in
dem Zielwert 150.

%% vgl. [ST-VER]

192 vgl. [ST-P]
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5.3.3.3. Nutzerlimitation
Hinsichtlich der Nutzerzahl gibt es keinerlei Limitationen.'*

Die Anforderung, dass zehn Nutzer zusammenarbeiten missen, ist somit voll und ganz er-
fillt und wird mit der hochstmoglichen Punktzahl von zehn Punkten bewertet. Der Gewich-
tungsfaktor von 15 fihrt dabei zu einem Zielwert von 150.

5.3.3.4. Lizenzmodell
Syncthing wurde unter der ,GPL v3 or later™® Lizenz veréffentlich und ist somit quelloffen.

Aus den Anforderungen geht hervor, dass ein solches Lizenzmodell zu bevorzugen ist. Da-
her erhilt diese Softwarel6sung die maximale Punktzahl von zehn Punkten. Multipliziert mit
dem Gewichtungsfaktor von zwei erzeugt dies den Zielwert 20.

Nachfolgende Tabelle stellt die Benotung fiir den ersten Teil der administrativen Anforde-
rungen da.

Gewichtungs-
faktor

Bewertung Zielwert

plattformiibergreifend Zusammenarbeit
Unterstiitzung von Windows, Mac OS und 5
15 Linux 105
zwei weitere Betriebssysteme 2
Kosten
15 | kostenlos nutzbar ‘ 10 ‘ 150
Nutzerlimitation
15 | keine Beschrankung (vei 10 Nutzern) ‘ 10 ‘ 150
Lizenzmodell
2 | quelloffen ‘ 10 ‘ 20

Tabelle 33 Bewertung Administratives (Teil 1) fir Syncthing.

5.3.3.5. Qualitdt
Funktionalitat

In keinerlei Fillen fiihrte die zehnmalige Durchfihrung des Anwendungsfalls zu Fehlern.’®
Daher wird fur die Erflllung dieser Anforderung die volle Punktzahl von zehn Punkten er-

1% vgl. [ST-LIM]

104 http://www.gnu.org/copyleft/gpl.html

% Fiir ein detailliertes Protokoll des Testfalls, siehe Anlage Funktionalitat.
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reicht. Dieses flihrt zusammen mit dem Gewichtungsfaktor von sieben zu einem Zielwert
von 70.

Zuverlassigkeit

Das Durchlaufen beider Testfille wurde ohne Fehler abgeschlossen.'® Die Software fiihrte

selbststdndig die Synchronisation fort, nachdem sie die Verbindung wieder hergestellt hat-
te.

Damit wurden beide Anwendungsfalle vollstandig erfillt, was zu einer Bewertung von zehn
Punkten fiihrt. Multipliziert mit dem Gewichtungsfaktor von sieben ergibt dies den Zielwert
70.

Benutzbarkeit

Syncthing wird Uber eine durch das Framework Bootstrap'®” gestaltete Webanwendung
gesteuert. Die Benutzbarkeit wurde im Rahmen der beschriebenen kleinen Studie ermit-
telt.'® Demnach schneiden die Verstindlichkeit sowie die Erlernbarkeit mit der hdchsten
Bewertung von ,sehr gut” ab. Hierfir werden die maximalen zehn Punkte vergeben. Die
Teilmerkmale ,Bedienbarkeit” und , Attraktivitdt” erhalten im Mittel eine Bewertung von
ybefriedigend” und dementsprechend einer Punktzahl von filinf. Zusammen ergeben diese
30 Punkte mit dem Gewichtungsfaktor den Zielwert 120.

Effizienz

Der CPU Verbrauch im Standby-Modus ist, im Vergleich mit den anderen Softwarel6sungen,
am zweit niedrigsten und erhélt hierfir vier Punkte als Bewertung.'®

Wenn Syncthing aktiv Daten mit anderen Gerdten austauscht, steigt der CPU Verbrauch
vergleichsweise stark an. Im Vergleich mit den anderen Softwarelésungen wird hierbei der
dritte Platz erreicht, der zu einer Bewertung von drei Punkten fahrt.°

Als Summe ergeben sich somit sieben Punkte. Multipliziert mit dem Gewichtungsfaktor von
vier ergibt dies einen Zielwert von 28 fir diese Anforderung.

Wartbarkeit:

Syncthing verfugt Uber Mechanismen, die in regelmaRigen Abstanden die Software auto-
matisch aktualisieren und so die Software auf dem neusten Stand halten.***

1% Eiir ein detailliertes Protokoll der Testfille, siehe Anlage Zuverlassigkeit.

107 http://getbootstrap.com/

% Eiir eine Ubersicht der durch die Studie ermittelten Bewertungen, siehe Anlage Benutzbarkeit.

"% Eiir ein detailliertes Protokoll der Effizienzmessung, siehe Anlage Effizienz.

"0 Eiir ein detailliertes Protokoll der Effizienzmessung, siehe Anlage Effizienz.
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Somit wird diese Anforderung vollstandig erfiillt. Dies fliihrt zu der maximalen Bewertung
von zehn Punkten. Zusammen mit dem Gewichtungsfaktor fiihrt dies zu dem Zielwert zehn.

Die Ergebnisse des zweiten Teils der administrativen Anforderungen stellt nachfolgende

Tabelle zusammenfassend da.

Gewichtungs-

faktor Art Bewertung  Zielwert
Funktionalitat
7 | erfolgreicher Anwendungsfall | 10 70
Zuverlassigkeit
7 | beide Anwendungsfille erfolgreich | 10 70
Benutzbarkeit
4 Verstdndlichkeit
| sehr gut | 10
Erlernbarkeit
| sehr gut | 10
Bedienbarkeit 120
‘ befriedigend | 5
Attraktivitét
‘ befriedigend ] 5
Effizient
4 »in Nutzung”
‘ CPU Verbrauch ] 3 28
,»Iin Standby“
‘ CPU Verbrauch ] 4
Wartbarkeit
1 ‘ automatische Aktualisierung ] 10 10

Tabelle 34 Bewertung Administratives (Teil 2) fiir Syncthing.

1 ygl. [ST-UP]
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5.3.4 Zusammenfassung

Syncthing hat starken in vielen Bereichen, jedoch auch einige Anforderungen, bei denen
nicht der hochste Zielwert erreicht wurde, wie Abbildung 4 darstellt.

Syncthing
Verschliisselungsverfahren
War‘(barkei@ Versionsverwaltung
Effizienz .~ ‘\\j;, plattform. Zusammenarbeit
Attraktivitdt (- » Kosten

Bedienbarkeit ) Nutzerlimitation

Erlernbarkeit Lizenzmodelle

Verstandlichkeit Funktionalitat

Zuverlassigkeit

Abbildung 4 Bewertung von Syncthing als Netzdiagramm.

Die hier ermittelten Anforderungen erfiillt die Softwarelésung Syncthing als Summe mit
dem Nutzwert von 1023.'*?

"2 Eine vollstindige Ubersicht alle Benotungen findet sich in Anlage Nutzwertanalyse.
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5.4 Empfehlung an die Forschergruppe

In diesem Kapitel wurden umfangreiche Bewertungen durch Tests der zu evaluierten Soft-
warelosungsprodukte durchgefiihlt. Die daraus ermittelten Nutzwerte sind nochmalig in
Tabelle 35 zusammengefasst.

Softwarel6sung Nutzwert

GoodSync 920
Sync 1088
Syncthing 1023

Tabelle 35 Nutzwerte der betrachteten Alternativen.

Basierend auf diesen, lasst sich fiir die Anforderungen der Forschergruppe eine klare Emp-
fehlung aussprechen. Demnach erreicht die Softwarelésung Sync den hochsten Nutzwert
und hat somit die groRte Schnittmenge mit den Anforderungen der Forschergruppe.

Dennoch zeigt die Auswertung auch, dass die Nutzwerte der Softwarelésungen nahe beiei-
nanderliegen. Bei einem detaillierten Vergleich der erreichten Zielwerte wird klar, dass die
Softwarelésung Sync bei nahezu allen Anforderungen die Hochstpunktzahl erreicht.'* Bei
einigen Anforderungen hingegen erreichen die beiden anderen Alternativen héhere Ziel-
werte. Daraus zeigt sich, dass bei einer héheren Gewichtung dieser Anforderungen, sich das
Gesamtergebnis verschieben kann.

Konkret betroffen sind hier die Anforderungen an das Lizenzmodell™* sowie an die Effizi-
enz'® der Softwareldsungen. Sollte eine quelloffene Software deutlicher vor einer nicht
quelloffenen Software bevorzugt werden, hatte dies Auswirkungen auf das Ergebnis. Be-
reits bei der Anderung des Gewichtungsfaktors auf neun“*® veriandern sich die Nutzwerte
dahin gehend, dass die Softwarelosung Syncthing vor Sync zu bevorzugen ist. GoodSync
hingegen verfugt im Vergleich tUber die hochsten Zielwerte bei der Effizienz. Da diese je-
doch Schwachen bei anderen Kriterien aufweist, wiirde eine Verdanderung der Gewichtung
zwar die Nutzwerte verdandern, gleichwohl an dem Gesamtergebnis aber nichts verdandern.

s Vgl. Abbildung 3 Bewertung von Sync als Netzdiagramm. auf Seite 46.

"4 vgl. Anforderung Lizenzmodell auf Seite 16 bzw. deren Gewichtung auf Seite 27.

5 vgl. Anforderung Effizienz auf Seite 22 bzw. deren Gewichtung auf Seite 28.

" Hierbei ist zu beriicksichtigen, dass die Summe aller Gewichtungsfaktoren 100 nicht tiberschreitet

und somit ein oder mehrere Gewichtungsfaktoren anderer Anforderungen abgesenkt werden mis-
sen. Vgl. Abschnitt 2.3 Nutzwertanalyse.



54

6 Zusammenfassung
und Ausblick

Mit dieser Arbeit wurde evaluiert, mit welcher Technik und welchen Programmen Daten
innerhalb einer Forschergruppe, unter Beachtung spezifischer Rahmenbedingungen, am
besten ausgetauscht werden kénnen. Bei dieser sollte der Datenaustausch, der aktuell Gber
eine Kommunikation per Email durchgefiihrt wird, durch eine leistungsfahigere Technik
ersetzt und vereinfacht werden.

Hierzu wurden im Rahmen einer Anforderungsanalyse, verschiedene Kriterien eruiert. Bei
der Analyse ergab sich, dass ein Austausch mittels einer privaten Cloud, sowie bei einem
externen Cloud Anbieter, aus Sicherheitsgriinden nicht infrage kommen kann. Somit sollte
der Datenaustausch (iber Peer-to-Peer Systeme erfolgen. Dabei werden die Daten automa-
tisiert unter den Nutzern ausgetauscht und missten nicht mehr an einem zentralen Ort
abgelegt werden, da jeder Nutzer automatisch die neusten Versionen aller Dateien erhalt.

Nach der Anforderungsanalyse werden die dort ermittelten Kriterien entsprechend gewich-
tet, um verschiedene alternative Softwareldsungen objektiv in einer Nutzwertanalyse ver-
gleichen zu kénnen. Durch empirische Untersuchungen wurden hierbei Nutzwerte ermit-
telt, die den Nutzen der jeweiligen Softwarel6sung im Zusammenhang mit der Problemstel-
lung abbilden.

Die Nutzwertanalyse ermoglicht es, der Forschergruppe eine Empfehlung auszusprechen.
Das Ergebnis zeigt, dass der Nutzwert bei der Software Sync der BitTorrent, Inc. am hochs-
ten ist, da diese Software die grofSte Abdeckung der Anforderungen aufweist.

Diese Arbeit behandelt ein bereits bekanntes und dennoch aktuelles Thema, da auch durch
das Bekanntwerden von Datenschutzskandalen, das Bediirfnis nach sicherer Kommunikati-
on sowie sicherer Datenspeicherung maRgeblich wichst.'”” Es ist davon auszugehen, dass
dieses Thema auch fortan im Fokus der Offentlichkeit stehen wird.

Bei Nutzung eines Peer-to-Peer Systems sind neben der Auswahl einer Software auch wei-
tere technische wie auch rechtliche Aspekte zu bedenken. Da bei diesen Systemen samtli-
che Daten ohne Priifung synchronisiert werden, kann sich auch schnell Schadsoftware tber
den Verbund verbreiten. Hierfiir sind zusatzlich geeignete Sicherungsmallnamen zu treffen.
Neben dieser technischen Sicherheit muss zudem die rechtliche Lage geklart sein, wenn
beispielsweise ein Nutzer rechtswidrige Dateien mit dem Verbund synchronisiert. Nach der
Synchronisation wiirden diese Dateien auf jedem Geréat gespeichert sein und sich so jeder
Nutzer des Verbundes strafbar machen.'*®

"7 vgl. [NIFIS15].

118 vgl. [LKANDS].
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Nachfolgende Tabelle gibt einen Uberblick iber die zu erwartenden Kosten bei Einsatz einer dieser Softwarelésungen. Die Kosten wurden den jeweili-
gen Herstellerwebseiten™® mit Stand 17.02.2015 entnommen. Summiert werden die Kosten hierfir die Einsatzdauer von drei Jahren, wie in der An-
forderungsanalyse festgelegt.

Kostenpflichtige Kosten Kosten Kosten
Bemerkung .
Nutzer pro Monat pro Jahr far 3 Jahre

AeroFS

einmalige Kosten i _ 0€ - - - P G

laufende Kosten Kosten nur fiir Nutzer 4-10 $10,00 = 8,76 € 7 61,35 € ‘ 736,15 €
Cubby

einmalige Kosten 0€ - - -

laufende Kosten 5,99 € 10 59,90 € ‘ 718,80 € 2.156,40¢€
Good Sync

einmalige Kosten 24,95 € 10 - -

laufende Kosten 0€ - 0€ ‘ 0€ 249,50 €
PowerFolder

einmalige Kosten 0€ - - -

laufende Kosten 9,90 € 10 99,00 € ‘ 1.188,00 € 3.564,00 €
Sync

einmalige Kosten 0€ - - - 0e

laufende Kosten 0€ - 0€ ‘ 0€
Syncthing

einmalige Kosten 0€ - - - o€

laufende Kosten 0€ - 0€ ‘ 0€

Tabelle 36 Anlage Kostenvergleich.

119 https://www.aerofs.com/pricing/ ; https://www.cubby.com/pricing/ ; https://www.goodsync.com/rfprepay.php ; https://www.powerfolder.com/pricing/

2% Umrechnungskurs $1,00 = 0,88 € Stand 17.02.2015.


https://www.aerofs.com/pricing/
https://www.cubby.com/pricing/
https://www.goodsync.com/rfprepay.php
https://www.powerfolder.com/pricing/

A2: Funktionalitat

Fir den Test der Funktionalitdt wurde der Testfall aus dem Anforderungskapitel durchgefiihrt. Hierzu wurden je fiinf Dateien zwischen zwei Geraten
synchronisiert. Zur Verifikation wurde auf jeder Datei der MD5-Hashwert berechnet und mit dem auf dem Sendegerat ermittelten abgeglichen. Hier-
durch konnte festgestellt werden, dass die Dateien vollstandig und ohne Fehler Gbertragen wurden. Hierbei kam es in keinem Fall zu einer Abwei-
chung der errechneten Hashwerte.

GoodSync

Sync

Syncthing

Gerat 1

Gerat 2

Gerat 1

Gerat 2

Gerat 1

Gerat 2

erste
Synchro-

Excel.xlsx

854cd00690934a29b45750512863000

854cd00690934a29b457505121863000

854cd00690934a29b457505121863000

854cd00690934a29b457505121863000

854cd00690934a29b457505121863000

854cd00690934a29b457505121863000

MD5.exe

75fdcef8d7740855593fe969c161bd4f

75fdcef8d7740855593fe969c161bd4f

75fdcef8d7740855593fe969c161bd4f

75fdcef8d7740855593fe969c161bdaf

75fdcef8d7740855593fe969c161bd4f

75fdcef8d7740855593fe969c161bd4f

PowerPoint.pptx

2e64903e1f5534656256eebe269f3ad9

2e64903e1f5534656256eebe269f3ad9

2e64903e1f5534656256eebe269f3ad9

2e64903e1f5534656256eebe269f3ad9

2e64903e1f5534656256eebe269f3ad9

2e64903e1f5534656256eebe269f3ad9

nisation

Textdokument.txt

4c0d5d15a964bc702120b031e7bboc48

4c0d5d15a964bc702120b031e7bboc48

4c0d5d15a964bc702120b031e7bboc48

4c0d5d15a964bc702120b031e7bboc48

4c0d5d15a964bc702120b031e7bboc48

4c0d5d15a964bc702120b031e7bboc48

Word.docx

6abf75e33ec933e28d8a92799f2f3241

6abf75e33ec933e28d8a92799f2f3241

6abf75e33ec933e28d8a92799f2f3241

6abf75e33ec933e28d8a92799f2f3241

6abf75e33ec933e28d8a92799f2f3241

6abf75e33ec933e28d8a92799f2f3241

zweite
Synchro-

Excel.xlsx

301cf52f4e5933ddd5ea3d964559f1f1

301cf52f4e5933ddd5ea3d964559f1f1

301cf52f4e5933ddd5ea3d964559f1f1

301cf52f4e5933ddd5ea3d964559f1f1

301cf52f4e5933ddd5ea3d964559f1f1

301cf52f4e5933ddd5ea3d964559f1f1

MD5.exe

75fdcef8d7740855593fe969c161bd4f

75fdcef8d7740855593fe969c161bd4f

75fdcef8d7740855593fe969c161bd4f

75fdcef8d7740855593fe969c161bd4f

75fdcef8d7740855593fe969c161bd4f

75fdcef8d7740855593fe969c161bd4f

PowerPoint.pptx

b88e@ddd955d85bc4cd16¥29d2df0816

b88e0ddd955d85bc4cd16f29d2dfe816

b88e0ddd955d85bc4cd16¥29d2dfe816

b88e@ddd955d85bc4cd16¥29d2df0816

b88e0ddd955d85bc4cd16¥29d2dfe816

b88e0ddd955d85bc4cd16f29d2dfe816

nisation

Textdokument.txt

15d55d@85e6edad586293acad7c0adf4

15d55de85e6edad586293acad7c0adf4

15d55de85e6edad586293acad7c0adf4

15d55d@85e6edad586293acad7c0adf4

15d55de85e6edad586293acad7c0adf4

15d55de85e6edad586293acad7coadf4

Word.docx

ladad834bac35771fc5cf32056861e87

ladad834bac35771fc5cf32056861e87

ladad834bac35771fc5cf32056861e87

ladad834bac35771fc5cf32056861e87

ladad834bac35771fc5cf32056861e87

ladad834bac35771fc5cf32056861e87

dritte
Synchro-

Excel.xlsx

2426cd7127ef51852c7ff8a378b8697¢c

2426cd7127ef51852c7ff8a378b8697c

2426cd7127ef51852c7ff8a378b8697¢c

2426cd7127ef51852c7ff8a378b8697c

2426cd7127ef51852c7ff8a378b8697¢c

2426cd7127ef51852c7ff8a378b8697¢

MD5.exe

75fdcef8d7740855593fe969c161bd4f

75fdcef8d7740855593fe969c161bd4f

75fdcef8d7740855593fe969c161bd4f

75fdcef8d7740855593fe969c161bdaf

75fdcef8d7740855593fe969c161bd4f

75fdcef8d7740855593fe969c161bd4f

PowerPoint.pptx

f5e60af4d8f9aefcf4317ba9967a03e9

f5e60af4d8f9aefcf4317bad967a03e9

f5e60af4d8f9aefcf4317bad967a03e9

f5e60af4d8f9a0fcf4317bad967a03e9

f5e60af4d8f9a0fcf4317ba9967a03e9

f5e60af4d8f9a0fcf4317ba9967a03e9

nisation

Textdokument.txt

1d8d2fdea99802b89eb356a86e029d25

1d8d2fdea99802b89eb356a86e029d25

1d8d2f b89eb3! 29d25

1d8d2f 2b89eb356a86€029d25

1d8d2fdea99802b89eb356a86e029d25

1d8d2fd0a99802b89eb356a86€029d25

Word.docx

559f2bd972df422208ffdbadba51758e

559f2bd972df422208ffdbadba51758e

559f2bd972df422208ffdbadba51758e

559f2bd972df422208ffdbadba51758e

559f2bd972df422208ffdbadba51758e

559f2bd972df422208ffdbadba51758e

vierte
Synchro-

Excel.xlsx

2169b0co7dceb5fcd4d2bf50e0ca8507

2169b0co7dceb5fcd4d2bf50e0ca8507

2169b0co7dceb5fcd4d2bf50e0ca8507

2169b08cO7dceb5fcd4d2bf50e0ca8507

2169b0c@7dceb5fcd4d2bf50e0ca8507

2169b0c@7dceb5fcd4d2bf50e0ca8507

MDS5.exe

75fdcef8d7740855593fe969c161bd4f

75fdcef8d7740855593fe969c161bd4f

75fdcef8d7740855593fe969c161bd4f

75fdcef8d7740855593fe969c161bd4f

75fdcef8d7740855593fe969c161bd4f

75fdcef8d7740855593fe969c161bd4f

PowerPoint.pptx

66f2b5fed55c5c7ed331e3ec02391011

66f2b5fed55c5c7ed331e3ec02391011

66f2b5fed55c5c7ed331e3ec02391011

66f2b5fed55c5c7ed331e3ec02391011

66f2b5fed55c5c7ed331e3ec02391011

66f2b5fed55c5c7ed331e3ec02391011

Textdokument.txt

nisation

37ab88fde80a4dboOc7aa7c65013a5f08

37ab88fde80a4dboOc7aa7c65013a5f08

37ab88fde80a4dboOc7aa7c65013a5f08

37ab88fde80a4dboc7aa7c65013a5f08

37ab88fde80a4dboc7aa7c65013a5f08

37ab88fde80a4dboc7aa7c65013a5f08

Word.docx

fale9548395a636a04cf272e44b76dae

fale9548395a636a04cf272e44b76dae

fale9548395a636a04cf272e44b76dae

fale9548395a636a04cf272e44b76dae

fale9548395a636a04cf272e44b76dae

fale9548395a636a04cf272e44b76dae

flnfte
Synchro-

Excel.xlsx

24161108f87c8b69ae709e630cc863fc

2461108f87c8b69ae709e630cc863fc

2461108f87c8b69ae709e630cc863fc

24161108f87c8b69ae709e6308cc863fc

2461108f87c8b69ae709e630cc863fc

2461108f87c8b69ae709e630cc863fc

MD5.exe

75fdcef8d7740855593fe969c161bd4f

75fdcef8d7740855593fe969c161bd4f

75fdcef8d7740855593fe969c161bd4f

75fdcef8d7740855593fe969c161bdaf

75fdcef8d7740855593fe969c161bd4f

75fdcef8d7740855593fe969c161bd4f

PowerPoint.pptx

4406c96bd792d958dfdoced85bc575Fa

4406c96bd792d958dfdoced85bc575Fa

4406c96bd792d958dfdoced85bc575Fa

4406c96bd792d958dfdoced85bc575fa

4406c96bd792d958dfdoced85bc575Fa

4406c96bd792d958dfdoced85bc575Fa

nisation

Textdokument.txt

37ab88fde80a4dbOc7aa7c65013a5f08

37ab88fde80a4dbOc7aa7c65013a5f08

37ab88fde80a4dbOc7aa7c65013a5f08

37ab88fde80addboc7aa7c65013a5f08

37abg8fde80a4dbOc7aa7c65013a5f08

37ab88fde80addboc7aa7c65013a5f08

Word.docx

614da2b10aadcbdc5fcad5eddc4el500

614da2b10aadcbdc5fcadSeddc4el500

614da2b1@aadcbdc5fcad5eddc4el500

614da2bl@aal@cbdc5fcad5eddc4el500

614da2b1@aadcbdc5fcad5eddc4el500

614da2b1@aadcbdc5fcadSeddc4el500




(Fortsetzung)
GoodSync Sync Syncthing
Gerdt 1 | Gerat 2 Gerat 1 | Gerat 2 Gerat 1 | Gerat 2
, Excel.xlsx d762b7b63d326d3ead1fb7fe4c5147cd | d762b7b63d326d3ead1fb7fedc5147cd d762b7b63d326d3ead1fb7fe4c5147cd | d762b7b63d326d3ead1fb7fe4c5147cd d762b7b63d326d3ead1fb7fe4c5147cd | d762b7b63d326d3ead1fb7fedc5147cd
% e g MD5.exe 75fdcef8d7740855593fe969c161bd4af | 75fdcef8d7740855593fe969c161bd4f 75fdcef8d7740855593fe969c161bd4f | 75fdcef8d7740855593fe969c161bd4f 75fdcef8d7740855593fe969c161bd4f | 75fdcef8d7740855593fe969c161bd4af
J e B
-S 8 ‘(-u‘ PowerPomt.pptx S5baeb1002f1bec10al64ef7316b20780 | Sbaeb1002flbecl0al64ef7316b20780 S5baeb1002f1bec10al64ef7316b20780 | Sbaeb1002flbecl@al64ef7316b20780 Sbaeb1002flbec10al64ef7316b20780 | Sbaebl002flbec10al64ef7316b20780
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A3: Zuverlassigkeit

Fiir den Test der Zuverlassigkeit wurde der in der Anforderungsanalyse definierte Anwendungsfall durchgefiihrt. Um die Unversehrtheit der zu lber-
tragenden Datei festzustellen, wurde auf dieser ein MD5-Hashwert berechnet. Hierbei kam ist in keinen Fallen zu Abweichungen des Hashwertes.

GoodSync

Sync

Syncthing

Gerat 1 [ Gerit 2

Gerat 1 | Gerit 2

Gerat 1 | Gerit 2

1. Client 1 und Client 2 gestartet

1. Client 1 und Client 2 gestartet

1. Client 1 und Client 2 gestartet
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—

=

U |ln S

-_5:0 é’ é 2. Client 1 und Client 2 beendet (kill) 2. Client 1 und Client 2 beendet (kill) 2. Client 1 und Client 2 beendet (kill)

1"‘; 5_9 8 162972e057cc42120cba241732badea2 162972e057cc42120cha241732badea2 | 162972e057cc42120cha241732badea2

o Q 3. Client 1 und Client 2 gestartet 3. Client 1 und Client 2 gestartet 3. Client 1 und Client 2 gestartet
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A4: Benutzbarkeit

Die Benutzbarkeit wurde in einer kleinen Studie durch sechs Probanden bewertet. Zur Auswahl standen die in der Anforderungsanalyse ermittelten
Bewertungen ,,sehr gut” (fir zehn Punkte), , befriedigend” (fiir finf Punkte) sowie ,,mangelhaft” (fir null Punkte). Diese Bewertungen wurden ma-
thematisch gemittelt. Zur Ermittlung der gewichteten Bewertung wurde fir die Bewertung ,sehr gut” das Intervall [10,7], bei ,befriedigend” das In-
tervall [6,4] und fir ,mangelhaft” das Intervall [3,0] verwendet. Die Zielwerte entstehen durch den festgelegten Gewichtungsfaktor von vier fiir die
Anforderung der Benutzbarkeit.

Sync

gemittelte  gemittelte
Punkte Bewertung
GoodSync
Verstdndlichkeit | befriedigend | befriedigend | sehr gut befriedigend | sehr gut mangelhaft 5,8 befriedigend
Erlernbarkeit mangelhaft befriedigend | befriedigend | befriedigend | sehr gut sehr gut 5,8 befriedigend B:;Zgi::}: 15 Zielwert
Bedienbarkeit | mangelhaft | mangelhaft |sehr gut mangelhaft |sehr gut befriedigend 4,2 befriedigend fiir GoodSync: GoodSync:
Attraktivitdt mangelhaft befriedigend | befriedigend | mangelhaft |sehr gut mangelhaft 33 mangelhaft
Verstdndlichkeit | befriedigend | sehr gut befriedigend | befriedigend | sehr gut sehr gut 7,5 sehr gut
Erlernbarkeit sehr gut sehr gut sehr gut sehr gut sehr gut sehr gut 10,0 sehr gut B::Zgi;:; 20 Zielwert 160
Bedienbarkeit | sehr gut sehr gut befriedigend | sehr gut mangelhaft |sehr gut 75 sehr gut filr Sync: Sync:
Attraktivitdt sehr gut sehr gut sehr gut sehr gut befriedigend | sehr gut 9,2 sehr gut
Syncthing
Verstdndlichkeit | sehr gut befriedigend | sehr gut sehr gut befriedigend | sehr gut 8,3 sehr gut
Erlernbarkeit sehr gut sehr gut sehr gut sehr gut befriedigend | sehr gut 9,2 sehr gut Besvtlénr:/i;:r: 30 Zielwert 120
Bedienbarkeit | befriedigend | sehr gut mangelhaft | sehr gut befriedigend | sehr gut 6,7 befriedigend fiir Syncthing: Syncthing:
Attraktivitdt sehr gut befriedigend | befriedigend | befriedigend | befriedigend | sehr gut 6,7 befriedigend

Tabelle 39 Anlage Studie Benutzbarkeit.




A5: Effizienz

Fir die Effizienzmessung wurde der CPU Verbrauch der verschiedenen Prozesse gemessen und in der nachfolgenden Tabelle gegeniibergestellt. Die
Werte stellen die durchschnittliche CPU-Auslastung (iber den Zeitraum von 60 Sekunden dar, ausgedriickt als Prozentsatz der CPU-
Gesamtkapazitat'?!, daher sind die nominellen Werte zu vernachlassigen, das Verhiltnis zueinander jedoch nicht.

Durch diese Messung kann klar ermittelt werden, dass der CPU Verbrauch im Standbybetrieb der Anwendung bei der Softwarelésung GoodSync am
geringsten ist und diese somit den ersten Platz in der Reihenfolge dieser Kategorie belegt. Den zweitniedrigsten Verbrauch benétigt die Softwarelo-
sung Syncthing. An dritter Position schneidet die Softwarel6sung Sync ab.

Bei dem CPU-Verbrauch wahren der Synchronisation (also in Nutzung) wird die erste Position ebenfalls von GoodSync eingenommen. Die zweite Posi-
tion belegt hier Sync. An dritter Position und damit mit dem héchsten CPU Verbrauch im Vergleich, befindet sich der Prozess von Syncthing.

Sync
BTSync.exe
GoodSync
GoodSync.exe
Gs-Server.exe
Syncthing
styching.exe

Gerat 1

Gerat 2

Gerat 3

Gerat 4

Gerat 5

Mittelwert
aller Gerdte

in Standby | in Nutzung

in Standby | in Nutzung

in Standby | in Nutzung

in Standby | in Nutzung

in Standby | in Nutzung

in Standby | in Nutzung

| 014 | 408 |[ o010 | 101 ]| o040 | 254 ][ o020 | o087 || 027 | 0,30 [ 022 | 1,76
0,00 0,06 0,00 0,38 0,00 0,20 0,00 0,30 0,00 0,28 0.00 017
0,00 0,10 0,00 0,00 0,00 0,12 0,00 0,10 0,00 0,12 ’ ’

| 003 | 1407 || o003 | 699 ]| o004 | 1200 ][ 003 | 025 || o004 | 0,6 | 003 | 649

121

Vgl. [MS-TN].
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A6: Vollstandige Darstellung der Nutzwertanalyse

Nachfolgende Tabelle stellt die ermittelten Ergebnisse aller Anforderungen, im Vergleich mit den verschiedenen Softwarelésungen, da.

GoodSvnc Svnc Svncthing
| Gewichtung Zielwert Zielwert Zielwert
Kommunikationssicherheit
Verschlisselungsverfahren \ 15 10 | 150 10 | 150 10 | 150
Fdhigkeiten / Features
Versionsverwaltung \ 15 10 | 150 10 | 150 10 | 150
Administratives
Mogllchkelt der pIattformu!oer— 15 5 105 5 150 5 105
—, _greifenden Zusammenarbeit 2 5 2
‘o Kosten 15 8 120 10 150 10 150
= Nutzerlimitation 15 10 150 10 150 10 150
Lizenzmodell 2 0 0 0 0 10 20
Funktionalitat 7 10 70 10 70 10 70
Zuverlassigkeit 7 10 70 10 70 10 70
Benutzbarkeit 4
Verstandlichkeit 5 10 10
~ Erlernbarkeit 5 60 10 160 10 120
= Bedienbarkeit 5 10 5
. Attraktivitat 0 10 5
Effizient ‘ 4
»in Nutzung” 5 40 4 28 4 28
»in Standby* 5 3 3
Wartbarkeit \ 1 5 5 10 10 10 10
Gesamt 100 920 1088 1023

Tabelle 41 Anlage vollstandige Nutzwertanalyse.




Tabellenverzeichnis v

Tabellenverzeichnis

Tabelle 1 Durch das BSI empfohlene Blockchiffren. .........ccooverieiiiiiinieececeeeee 9
Tabelle 2 Durch das BSI empfohlene Blockchiffren Betriebsarten. .........coccceveevienienecnncne 10
Tabelle 3 Durch das BSI empfohlene asymmetrische Verschlisselungsverfahren inklusive

Yol o (U ETY=1 = o =L =T TR SRR 11
Tabelle 4 Durch das BSI empfohlene hybride Verschliisselungsverfahren..........cccccccceennne 11
Tabelle 5 Bewertungsgrundlage Verschlisselungsverfahren. .......ccccooveeeeeiiiiiiiiiiieeeceeeeenn, 12
Tabelle 6 Bewertungsgrundlage fiir die Versionsverwaltung. ..........cccoveeeeiiiiniciiiveeeee e, 13
Tabelle 7 Bewertungsgrundlage plattformibergreifend Zusammenarbeit...........cccceeennnee 14
Tabelle 8 Bewertungsgrundlage KOSTEN. .....ccuuiiiiiciiiiiiciiie ettt e saaee s 16
Tabelle 9 Bewertungsgrundlage Nutzerlimitation. .......cccccevciieeiiiiiee s 16
Tabelle 10 Bewertungsgrundlage Lizenzmodell........ccocuvviiiiiiiiiiiiei e 17
Tabelle 11 Anwendungsfalltabelle Funktionalitat. ........ccccceeeiiieiiiiei e 19
Tabelle 12 Bewertungsgrundlage Qualitat: Funktionalitat.......cc.cccoeeeviieeeeeiieiciiiieeeee e 19
Tabelle 13 Anwendungsfalltabelle Zuverlassigkeit 1 (Prozess beenden). .......cccceeeevveevnvenee. 20
Tabelle 14 Anwendungsfalltabelle Zuverlassigkeit 2 (Netzwerk unterbrechen). .................. 21
Tabelle 15 Bewertungsgrundlage Qualitat: Zuverlassigkeit.........coovveeiiieiiiiiieieccieeeeceee, 21
Tabelle 16 Bewertungsgrundlage Qualitat: Benutzbarkeit. ..........ccoeeeeiiieeeeiiieeeccieee e, 22
Tabelle 17 Bewertungsgrundlage Qualitat: Effektivitat.........cccceeeeiieeiiciiie e, 23
Tabelle 18 Bewertungsgrundlage Qualitat: Wartbarkeit..........cccccoveeeeiieeiiccieeccceeeecee, 24
Tabelle 19 Gewichtung der Kommunikationssicherheit. ..........cccocoveieiiiiiicccee e, 26
Tabelle 20 Gewichtung FAhIKEITEN. ........evi i e e 26
Tabelle 21 Gewichtung Administratives (Teil 1). ..ccueeeeeiieieeciieeeecee e 27
Tabelle 22 Gewichtung Administratives (Tl 2). ..c..eeeeciiiieeciieeecee e 29
Tabelle 23 Bewertung Kommunikationssicherheit fiir GoodSync. .......ccccceeeecieeeeiciveeeecnneenn. 34
Tabelle 24 Bewertung Versionsverwaltung fliir GOOdSYNC. .......ccccvveieviiieeiiiiieeeeciiee e 35
Tabelle 25 Bewertung Administratives (Teil 1) flr GOOdSYNC. ....c..cevvvveecrerecieenieeecieeevee e 36
Tabelle 26 Bewertung Administratives (Teil 2) flr GOOdSYNC. ....c.cevveeecrererieeniee e 38
Tabelle 27 Bewertung Kommunikationssicherheit flr Sync. .....cccccovevivvcieiiiiiiiee e, 40

Tabelle 28 Bewertung Versionsverwaltung flir SYNC. .......coovcveeiiiiieiiiiiee e 41



Abbildungsverzeichnis Vi

Tabelle 29 Bewertung Administratives (Teil 1) flir SYNC. ....cccvvveieiiieiieiee e, 43
Tabelle 30 Bewertung Administratives (Teil 2) flir SYNC. ....cccvvveieiieiieieeeecee e, 45
Tabelle 31 Bewertung Kommunikationssicherheit flir Syncthing.........ccccccoeeviveieiiieeeencneenn. 47
Tabelle 32 Bewertung Versionsverwaltung flir Syncthing. ........ccccooveeeviiiiiiiciee e, 48
Tabelle 33 Bewertung Administratives (Teil 1) flir Syncthing. ......cccccoeveieiiiiiieeieiieeece, 49
Tabelle 34 Bewertung Administratives (Teil 2) flir Syncthing. ......ccccceeveieiiiiiiieicieeeeee, 51
Tabelle 35 Nutzwerte der betrachteten Alternativen. .......ccocceriiiiiiieniieneec e 53
Tabelle 36 Anlage KostenvergleiCh. ... A
Tabelle 37 Anlage FUNKEIONAIItAL. ....ccocuiiiieeee e e et e e e e e eeaens C
Tabelle 38 Anlage Zuverlassigkeit. ....cuviiii i ee e e D
Tabelle 39 Anlage Studie BenUIzZDharkeit. ........ccoociiiieiie it eeerree e e e E
Tabelle 40 Anlage EffiZienNZmMeSSUNG. ....uvviiieiiiee ettt e e e s vee e e eaes F
Tabelle 41 Anlage vollstandige Nutzwertanalyse. ........ccccevvcieeiiniiie e G

Abbildungsverzeichnis

Abbildung 1 Einordnung der Softwarelizenzmodelle nach [GNU].......cccccoeciieieciieeecciieeens 17
Abbildung 2 Bewertung von GoodSync als Netzdiagramm. .......cccccceecveeeeeciieeeccieee e 39
Abbildung 3 Bewertung von Sync als Netzdiagramm. ........cccccoeeciieeiciiiee e 46

Abbildung 4 Bewertung von Syncthing als Netzdiagramm. ........ccccceecviieeeciieecccieee e 52



Literaturverzeichnis vii

Literaturverzeichnis

[AFS-PRE] Air Computing Inc (Hrsg.), In the Press, 2015,
https://www.aerofs.com/press/, Abruf 25.11.2014

[BNetzA-AK14] Bundesnetzagentur (Hrsg.), Bekanntmachung zur elektronischen Signa-
tur nach dem Signaturgesetz und der Signaturverordnung, 13.01.2014,
http://www.bundesnetzagentur.de/DE/Service-Funktionen/Qualifizierte
elektronischeSignatur/WelcheAufgabenhatdieBundesnetzagentur/Geeignete
Algorithmenfestlegen/geeignetealgorithmenfestlegen-node.html, Abruf am
22.12.2014

[BSITR-02102-1]  Bundesamt fir Sicherheit in der Informationstechnik (Hrsg.), Krypto-
graphische  Verfahren:  Empfehlungen  und  Schliisselléngen,  10.02.2014,
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Tech
nischeRichtlinien/TR02102/BSI-TR-02102 pdf.html, Abruf am 28.12.2014

[BSITR-02102-2]  Bundesamt fiir Sicherheit in der Informationstechnik (Hrsg.), Verwen-
dung von Transport Layer Security (TLS) in Kryptographische Verfahren: Empfehlungen
und  Schliisselléngen, 10.02.2014, https://www.bsi.bund.de/SharedDocs/
Downloads/DE/BSI/Publikationen/TechnischeRichtlinien/TR©2102/BSI-TR-
©2102-2_pdf.html, Abruf am 28.12.2014

[BT13] Eric Klinker, BitTorrent Sync Hits 2 Million User Mark, 05.12.2013.
http://blog.bittorrent.com/2013/12/05/bittorrent-sync-hits-2-million-
user-mark/, in BitTorrent Blog, Abruf 08.02.2015

[CE14] C. Eckert, IT-Sicherheit Konzepte - Verfahren - Protokolle, Miinchen: De
Gruyter Oldenbourg, 2014.

[GABNWA] Springer Gabler Verlag (Hrsg.), Gabler Wirtschaftslexikon, Stichwort:
Nutzwertanalyse, http://wirtschaftslexikon.gabler.de/Archiv/4761/ nutz-
wertanalyse-v1l.html, Abruf 25.02.2015

[GAROS] Sven Géarner, Masterarbeit - Konzeption und Realisierung eines syn-
chronisierenden Peer-to-Peer Dateisystems, 28.11.2008, http://edoc.sub.uni-
hamburg.de/haw/frontdoor.php?source opus=730&la=en, Abruf 03.01.2015

[GH11] Glnter Herkommer, Das Prinzip der Versionsverwaltung, 23.05.2011,
http://www.computer-automation.de/steuerungsebene/steuern-regeln/
artikel/79313/1/, Abruf03.01.2015

[GNU] Free Software Foundation, Inc. (Hrsg.), Kategorien freier und unfreier
Software, 29.08.2014. http://www.gnu.org/philosophy/categories.html, Abruf
04.12.2014

[GS-HB] Siber Systems (Hrsg.), GoodSync Connect Handbuch, 2014,
http://www.goodsync.com/de/support/goodsync-connect, Abruf 29.12.2014


https://www.aerofs.com/press/
http://www.bundesnetzagentur.de/DE/Service-Funktionen/Qualifizierte
http://wirtschaftslexikon.gabler.de/Archiv/4761/
http://www.gnu.org/philosophy/categories.html

Literaturverzeichnis viii

[GS-L] Siber Systems (Hrsg.), GoodSync License, 2015,
https://www.goodsync.com/php/pums/rfprepay.php?lang=en&lic=goodsync,
Abruf 22.02.2015

[GS-Man13] Siber Systems (Hrsg.), GoodSync Reference Manual, 2013,
http://www.goodsync.com/pdf/manual.pdf, Abruf 22.02.2015

[GS-OpenSSL] Siber Systems (Hrsg.), GoodSync Support System, 31.12.2014,
https://www.goodsync.com/php/gsss/main/showticket/?tid=117909, Abruf
22.02.2015

[GS-P] Siber Systems (Hrsg.), GoodSync Platforms, 2015,

http://www.goodsync.com/de/platforms, Abruf 22.02.2015

[GS-UB] Siber Systems (Hrsg.), GoodSync Connect Uberblick, 2014,
http://www.goodsync.com/de/how-it-works/connect, Abruf29.12.2014

[HAUFE] Haufe, Abschreibungsregeln fiir Software, http://www.haufe.de/
unternehmensfuehrung/profirma-professional/abschreibungsregeln-fuer-
software idesk PI11444 HI2984662.html, Abruf(07.02.2015

[HBO9] H. Balzert, Lehrbuch der Softwaretechnik: Basiskonzepte und
Requirements Engineering, Heidelberg: Spektrum Akademischer Verlag, 2009

[HNO7] Heise Netze, Studie: Tauschbérsen erzeugen 69 Prozent des deutschen
IP-Traffics, 30.11.2007, http://www.heise.de/netze/meldung/Studie-

Tauschboersen-erzeugen-69-Prozent-des-deutschen-IP-Traffics-
201101 .html, Abruf06.01.2015

[JAO1] John Alderman, Sonic Boom: Napster, MP3 and the New Pioneers of
Music, Fourth Estate, 2001.

[LKANDS] Landeskriminalamt Niedersachsen (Hrsg.), Ratgeber Internetkriminali-
tat, http://www.polizei-praevention.de/index.php?id=65, Abruf 10.03.2015

[MS-TN] Microsoft Corporation (Hrsg.), Schrittweise Anleitung zur Leistungs-
liberwachung und -zuverldssigkeit, https://technet.microsoft.com/de-
de/library/cc722173%28v=ws.10%29.aspx, Abruf 23.02.2015

[NIFIS15] Nationale Initiative fir Internet und Informations-Sicherheit e.V.
(Hrsg.), Studie IT-Sicherheit und Datenschutz 2015, http://www.nifis.de/fileadmin
/docs/NIFIS Studie IT-Sicherheit _und_Datenschutz_2015.pdf, Abruf
10.03.2015

[OpenSSL] OpenSSL Core and Development Team (Hrsg.), Frequently Asked Ques-
tions, https://www.openssl.org/support/faq.html, Abruf 22.02.2015

[PCWLE] Katherine Noyes/ PCWorld. (Hrsg.), Linux Kernel Exploit Gives Hackers a
Back Door, 21.09.2010, http://www.pcworld.com/article/205867/

linux_kernel exploit gives hackers a back door.html, Abruf31.12.2014

[PCW10] Katherine Noyes/ PCWorld. (Hrsg.), 10 Reasons Open Source Is Good
for Business, 05.11.2010, http://www.pcworld.com/article/209891/
10 _reasons_open_source_is good for business.html, Abruf31.12.2014


http://www.pcworld.com/article/205867/
http://www.pcworld.com/article/209891/

Literaturverzeichnis iX

[PF-PRE] dal33t GmbH (Hrsg.), Pressemitteilung PowerFolder: Vom Start-up
zum  Marktfihrer, 2015, https://www.powerfolder.com/de/pressemitteilung-
powerfolder-vom-start-zum-marktfuhrer/, Abruf 05.03.2015

[PMO7] Peter Mahlmann; Christian Schindelhauer, Peer-to-Peer Netzwerke
Algorithmen und Methoden, 2007 Springer-Verlag Berlin Heidelberg

[POL94] Steven Poltrock; Jonathan Grudin, Organizational Obstacles to Inter-
face Design and Development, 1994, http://citeseerx.ist.psu.edu/viewdoc/
download?doi=10.1.1.145.8331&rep=repl&type=pdf, Abruf 11.02.2015

[RADO4] Taito Radtke, Diplomarbeit - Synchronisation von Verzeichnisdiensten,
12.01.2004, https://users.informatik.haw-hamburg.de/~schmidt/thesis/
taito radtke.pdf, Abruf 25.12.2014

[RSO5] Ralf Steinmetz; Klaus Wehrle, Peer-to-Peer Systems and Applications,
Fourth Estate, 2005 Springer-Verlag Berlin Heidelberg

[ST-DID] Syncthing Development Team (Hrsg.), Syncthing - Device IDs,
03.01.2015, https://github.com/syncthing/syncthing/wiki/Device-IDs, Abruf
22.02.2015

[ST-GS] Syncthing Development Team (Hrsg.), Syncthing - Getting Started,
28.01.2015, https://github.com/syncthing/syncthing/wiki/Getting-Started,
Abruf 22.02.2015

[ST-LIM] Syncthing Development Participant, Syncthing Forum - Limits of sync-
thing?, 14.05.2014, https://discourse.syncthing.net/t/limits-of-
syncthing/134, Abruf 22.02.2015

[ST-P] Syncthing Development Team (Hrsg.), Syncthing - Releases,
15.02.2015, https://github.com/syncthing/syncthing/releases/, Abruf
22.02.2015

[ST-TLS] Syncthing Development Team Participant, Syncthing Forum - Version of
TLS wused by Syncthing, 18.02.2015, https://discourse.syncthing.net/
t/version-of-tls-used-by-syncthing/1846, Abruf 22.02.2015

[ST-UP] Syncthing Development Team (Hrsg.), Syncthing - Upgrade from within
GUI, 14.06.2014, https://discourse.syncthing.net/t/v0-9-0-upgrade-from-
within-gui/537, Abruf 22.02.2015

[ST-VER] Syncthing Development Team Participant, Syncthing Forum - Simple
File  Versioning, 25.05.2014, https://discourse.syncthing.net/t/v0-8-10-
simple-file-versioning/259, Abruf 22.02.2015

[STATISTA1] STATISTA GmbH (Hrsg.), Statistik Welche der folgenden Methoden nut-
zen Sie, um Daten oder Content mit anderen zu teilen, 2014,
http://de.statista.com/statistik/daten/studie/238305/umfrage/genutzte-
methoden-zum-austausch-von-daten/. Abruf 04.12.2014


http://citeseerx.ist.psu.edu/viewdoc/%20download
http://citeseerx.ist.psu.edu/viewdoc/%20download
https://users.informatik.haw-hamburg.de/~schmidt/thesis/
https://discourse.syncthing.net/
http://de.statista.com/statistik/daten/studie/238305/umfrage/genutzte-methoden-zum-austausch-von-daten/
http://de.statista.com/statistik/daten/studie/238305/umfrage/genutzte-methoden-zum-austausch-von-daten/

Literaturverzeichnis X

[STATISTA2] STATISTA GmbH (Hrsg.), Statistik Marktanteile der fiihrenden Betriebs-
systemversionen in Deutschland von Januar 2009 bis September 2014, 2015,
http://de.statista.com/statistik/daten/studie/158102/umfrage/marktante
mar-von-betriebssystemen-in-deutschland-seit-2009/, Abruf03.01.2015

[STATISTA3] STATISTA GmbH (Hrsg.), Statistik Wieviele dienstliche Emailadressen
haben sie?, 2008, http://de.statista.com/statistik/daten/studie/
29352 /umfrage/anzahl-der-dienstlichen-e-mail-adressen-von-
berufstaetigen/, Abruf 25.02.2015

[SIT12] M. Borgmann, T. Hahn, M. Herfert, T. Kunz, M. Richter, U. Viebeg and
S. Vowe, Fraunhofer Institute For Secure Information Technology: On the Security of
Cloud Storage Services, 03.2012, https://www.sit.fraunhofer.de/de/cloud-
security/, ISSN 2192-8169, Abruf 05.12.2014

[STP11] STP Consulting GmbH (Hrsg.), Kosten von Software, 2011.
http://www.stp-consulting.de/fileadmin/STP_Consulting/Whitepaper_-
_Kosten von_Software.pdf, Abruf 12.12.2014

[S-KS14] BitTorrent Inc. (Hrsg.), Sync Guides - Key structure and flow,
25.08.2014, http://synchelp.bittorrent.com/customer/portal/articles/
1628254keystructureandflow, Abruf 25.11.2014

[S-CF] BitTorrent Inc. (Hrsg.), BitTorrent Sync - Compare Features, 2015,
http://www.bittorrent.com/intl/de/bittorrent-pro/compare, Abruf
22.02.2015

[S-1S] BitTorrent Inc. (Hrsg.), BitTorrent Sync - How do | install Sync?,
22.01.2015, http://help.getsync.com/customer/portal/articles/

1569510°?b_1d=3885, Abruf 22.02.2015

[S-LIM] BitTorrent Inc. (Hrsg.), BitTorrent Sync - Is there a limit on the number
of devices | can connect/share with?, 14.01.2015, http://help.getsync.com/ cus-
tomer/portal/articles/1732524?b id=3885, Abruf 22.02.2015

[S-0S] BitTorrent Inc. (Hrsg.), BitTorrent Sync Forum - IDefensive Open Source,
27.06.2013, http://forum.bittorrent.com/topic/21048-defensive-open-
source/#entry55710, Abruf 22.02.2015

[S-P] BitTorrent Inc. (Hrsg.), BitTorrent Sync - Platforms for Sync, 2014,
http://www.getsync.com/intl/de/download, Abruf 22.02.2015

[S-Tech] BitTorrent Inc. (Hrsg.), Sync  Technical  Specs, 2014,
http://getsync.com/intl/de/tech-specs, Abruf28.12.2014

[S-UG] BitTorrent Inc. (Hrsg.), BitTorrent  Sync  User  Guide,
http://img.ezloo.com/docs/BitTorrentSyncUserGuide.pdf, Abruf 12.02.2015

[S-V] BitTorrent Inc. (Hrsg.), BitTorrent Sync - Does BitTorrent Sync support
versioning?, 21.07.2014, http://help.getsync.com/customer/portal/articles/
1570792-does-bittorrent-sync-support-versioning-?b_id=3885, Abruf

22.02.2015


http://de.statista.com/statistik/daten/studie/
https://www.sit.fraunhofer.de/de/cloud-security/
https://www.sit.fraunhofer.de/de/cloud-security/
http://www.stp-consulting.de/fileadmin/STP_Consulting/Whitepaper_-_Kosten_von_Software.pdf
http://www.stp-consulting.de/fileadmin/STP_Consulting/Whitepaper_-_Kosten_von_Software.pdf
http://synchelp.bittorrent.com/customer/portal/articles/
http://help.getsync.com/customer/portal/articles/
http://help.getsync.com/
http://getsync.com/intl/de/tech-specs
http://help.getsync.com/customer/portal/articles/

Literaturverzeichnis Xi

[UBE13] Christoph Uberhuber, Computer-Numerik 1, Berlin: Springer-Verlag,
2013.

[WEKA] WEKA Business Medien GmbH (Hrsg.), PLM IT Report Engeneering und
Datamanagement, 01.02.2014, http://www.plm-it-business.de/epaper/

pir0114 Belegexemplar/blaetterkatalog/blaetterkatalog/pdf/complete.pdf
ISSN 0930-7117, Abruf 06.12.2014

[ZAN76] Christof Zangemeister, Nutzwertanalyse in der Systemtechnik: Eine
Methodik zur multidimensionalen Bewertung und Auswahl von Projektalternativen 4.
Auflage, Zangemeister & Partner, 1976



Versicherung Uber Selbststandigkeit Xii

Versicherung uiber Selbststandigkeit

Hiermit versichere ich, dass ich die vorliegende Arbeit ohne fremde Hilfe selbst-
stdndig verfasst und nur die angegebenen Hilfsmittel benutzt habe.

Hamburg, den 30.03.2015

Florian Kletz



	Inhaltsverzeichnis
	1 Einleitung
	1.1 Problemstellung
	1.2 Zielsetzung
	1.3 Abgrenzung
	1.4 Struktur der Arbeit

	2 Grundlagen
	2.1 Synchronisation
	2.2 Peer-to-Peer
	2.2.1 Die sechs wichtigsten Eigenschaften von Peer-to-Peer  Systemen

	2.3 Nutzwertanalyse

	3 Anforderungsanalyse
	3.1 Anforderungen
	3.1.1 Kommunikationssicherheit
	3.1.1.1. Verschlüsselungsverfahren
	Symmetrische Verschlüsselungsverfahren
	Blockchiffren:
	Stromchiffren:

	Asymmetrische Verschlüsselungsverfahren
	Hybride Verschlüsselungsverfahren
	Zusammenfassung


	3.1.2 Fähigkeiten / Features
	3.1.2.1. Versionsverwaltung
	Zusammenfassung


	3.1.3 Administratives
	3.1.3.1. Möglichkeit der plattformübergreifend Zusammenarbeit
	Zusammenfassung

	3.1.3.2. Kosten
	Zusammenfassung

	3.1.3.3. Nutzerlimitation
	Zusammenfassung

	3.1.3.4. Lizenzmodell
	Zusammenfassung

	3.1.3.5. Qualität
	Funktionalität
	Angemessenheit/Genauigkeit

	Zuverlässigkeit
	Reife/Fehlertoleranz/Wiederherstellbarkeit

	Benutzbarkeit
	Verständlichkeit/Erlernbarkeit/Bedienbarkeit/Attraktivität

	Effizienz
	Wartbarkeit
	Änderbarkeit

	Portabilität



	3.2 Gewichtung der Anforderungen
	3.2.1 Gewichtung Kommunikationssicherheit
	3.2.2 Gewichtung Fähigkeiten
	3.2.3 Gewichtung Administratives


	4 Marktanalyse
	4.1 AeroFS
	4.2 Cubby
	4.3 GoodSync
	4.4 PowerFolder
	4.5 Sync
	4.6 Syncthing
	4.7 Zusammenfassung

	5 Detaillierte Bewertung
	5.1 GoodSync
	5.1.1 Kommunikationssicherheit
	5.1.2 Fähigkeiten / Features
	5.1.3 Administratives
	5.1.3.1. Möglichkeit der plattformübergreifend Zusammenarbeit
	5.1.3.2. Kosten
	5.1.3.3. Nutzerlimitation
	5.1.3.4. Lizenzmodell
	5.1.3.5. Qualität

	5.1.4 Zusammenfassung

	5.2 Sync
	5.2.1 Kommunikationssicherheit
	5.2.2 Fähigkeiten / Features
	5.2.3 Administratives
	5.2.3.1. Möglichkeit der plattformübergreifend Zusammenarbeit
	5.2.3.2. Kosten
	5.2.3.3. Nutzerlimitation
	5.2.3.4. Lizenzmodell
	5.2.3.5. Qualität

	5.2.4 Zusammenfassung

	5.3 Syncthing
	5.3.1 Kommunikationssicherheit
	5.3.2 Fähigkeiten / Features
	5.3.3 Administratives
	5.3.3.1. Möglichkeit der plattformübergreifend Zusammenarbeit
	5.3.3.2. Kosten
	5.3.3.3. Nutzerlimitation
	5.3.3.4. Lizenzmodell
	5.3.3.5. Qualität

	5.3.4 Zusammenfassung

	5.4 Empfehlung an die Forschergruppe

	6 Zusammenfassung  und Ausblick
	A1: Kosten
	A2: Funktionalität
	A3: Zuverlässigkeit
	A4: Benutzbarkeit
	A5: Effizienz
	A6: Vollständige Darstellung der Nutzwertanalyse
	Tabellenverzeichnis
	Abbildungsverzeichnis
	Literaturverzeichnis
	Versicherung über Selbstständigkeit

